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บทท่ี  1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
จากเหตุการณการทุจริตเลือกต้ังที่ผานมา ทําใหเราจําเปนตองกลับมาทบทวนกระบวน

การเลือกต้ังกันใหมวา จะสามารถปรับปรุงวิธีดําเนินการเลือกต้ังไดอยางไรบาง กระบวนการ 
เลือกต้ังมีเปาหมายหลักอยูสองประการ คือ

! ใหประชาชนสามารถใชสิทธิ์ออกเสียงไดอยางเปนความลับ เพื่อปองกันการตรวจสอบ
จากผูที่ซื้อเสียงหรือขมขูคุกคามได นั่นคือ ในระดับบุคคลจะตองรับประกันไดวาไมมี
ใครสามารถรูไดวาใครเลือกใคร และในระดับชุมชนหรือหนวยเลือกต้ังน้ัน ใน 
รัฐธรรมนูญฉบับปจจุบันไดรับประกันความลับในการใชสิทธิ์ดวย โดยระบุใหนําบัตร
มานับรวมกันที่อําเภอหรือจังหวัดที่เปนเขตเลือกต้ัง เพื่อใหไมสามารถตรวจสอบไดวา
หนวยเลือกต้ังใดไดคะแนนเทาไร

! แตในขณะเดียวกันกระบวนการเลือกต้ังจะตองสามารถปองกันการทุจริต โดย
สามารถตรวจสอบยืนยันความถูกตองไดอยางเปดเผยในทุกขั้นตอน รวมท้ังสามารถ
สืบสาวไปยังตนตอของการกระทําผิดในภายหลังอยางนอย 3-6 เดือน หลังการเลือก
ต้ังไปแลวได

เปาหมายทั้งสองคอนขางขัดแยงกันอยูในตัว โดยเฉพาะอยางย่ิง การนําบัตรเลือกต้ังมา
นับรวมกันจะทําใหการตรวจสอบความถูกตองทําไดยากข้ึน  ปญหาใหญของระบบการเลือกต้ัง
ดวยบัตรกระดาษคือ การปลอมแปลงบัตรทําไดโดยงาย แตการตรวจสอบวาเปนบัตรปลอมหรือไม
นั้นทําไดยาก ดังน้ันการเลือกต้ังท่ีผานมาจึงเนนท่ี �ระบบการปองกัน� ไมใหบัตรท่ีถูกหยอนลงใน
หีบถูกนําออกไปหรือเพิ่มบัตรเขามาไดโดยงาย ดวยการใชพยานบุคคลที่ไวใจได คอยจับตาดูหีบ
บัตรอยูตลอดเวลา แทนท่ีจะใช �ระบบท่ีสามารถตรวจสอบได�  กระบวนการในปจจุบันจึงมีจุด
ออนอยูมากในการตรวจสอบภายหลังวา ไดมีการทุจริตที่เล็ดลอดสายตาหรือรูเห็นเปนใจกันบาง
หรือไม  ตัวอยางท่ีเห็นไดเดนชัดคือ หากมีใครคนหนึ่งสามารถหยอนบัตรที่กาแลวจํานวนมากลงไป
ในหีบตอหนาตอตา ก็ไมมีวิธีการใดที่จะสามารถแยกบัตรที่เพิ่งปนกันน้ันออกจากกันได นอกจาก
ยกเลิกบัตรทั้งหีบ  และถาไมมีใครเห็นการกระทําก็ย่ิงไมอาจรูไดเลยวามีการทุจริตเกิดขึ้นหรือไม  
นอกจากนี้พยานบุคคลจะสามารถจับตาดูไดเพียงเฉพาะวันเลือกต้ังเทาน้ัน หลังจากนั้นบัตรในหีบ
ที่เก็บไวก็อาจมีการลักลอบเปลี่ยนแปลงไดไมยากนัก ทําใหการฟองรองเพื่อตรวจนับคะแนนใหม
ไมเกิดประโยชนมากนัก
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สมมติวาบัตรเลือกต้ังถูกพิมพใหไมสามารถปลอมแปลงไดเหมือนกับการพิมพธนบัตร ก็
อาจแกปญหาบัตรปลอมไดบางสวน เน่ืองจากไมสามารถปองกันการนําบัตรจริงจากเขตอ่ืนมาใช
ขามเขตได และจะมีปญหาเร่ืองคาใชจายที่สูงมาก รวมท้ังไมสามารถตรวจสอบหรือสืบสาวไปถึงผู
ทําการทุจริตได ดังน้ัน วิทยานิพนธนี้จึงมีแนวคิดที่จะทําใหบัตรปลอมแปลงไดยากขึ้นในราคาที่ถูก
และสามารถตรวจสอบได โดยนําระบบการเขารหัสลับมาใชกับบัตรเลือกต้ัง

1.2 วัตถุประสงคของการวิจัย
1. เพื่อออกแบบและพัฒนาบัตรเลือกต้ังท่ียากตอการปลอมแปลงโดยนําเอาระบบการ
เขารหัสลับมาใช

2. เพื่อออกแบบและพัฒนาระบบการเลือกต้ังท่ีสอดคลองกับบัตรเลือกต้ัง
3. เพื่อพัฒนาตนแบบบัตรเลือกต้ังที่นําระบบการเขารหัสลับมาใช
4. เพื่อพัฒนาโปรแกรมสําหรับอุปกรณเขาและถอดรหัสลับที่ใชกับบัตรเลือกต้ัง

1.3 ขอบเขตของการวิจัย
1. สรางตนแบบท่ีเปนสวนประกอบของระบบเลือกต้ัง ประกอบดวย
1.1. โปรแกรมบนไมโครคอนโทรลเลอร สําหรับถอดรหัสลับและจัดการกุญแจท่ีหนวย
เลือกต้ัง

1.2. โปรแกรมบนไมโครคอมพิวเตอรสําหรับการดึงขอมูลท่ีเปนคุณลักษณะเฉพาะตัว
ของกระดาษ, การเขารหัสลับ, การพิมพรหัสแถบ, การตรวจสอบความถูกตอง
ของบัตรเลือกต้ังท่ีเขตเลือกต้ัง และการจัดการกุญแจ

2. ปรับกระบวนการเลือกต้ังใหสอดคลองกับระบบ จนสามารถนําไปใชไดโดยมีชองโหว
นอยท่ีสุด พรอมการวิเคราะหจุดออนของระบบ

1.4 วิธีดําเนินการวิจัย
1. ศึกษาวิทยาการเขารหัสลับ
2. ออกแบบระบบทั้งหมดในทุก ๆ รายละเอียด ขั้นตอนตาง ๆ ใหไมมีชองโหว
3. พัฒนาโปรแกรมบนไมโครคอนโทรลเลอร เพื่อใชสําหรับถอดรหัสลับและจัดการ
กุญแจ

4. ออกแบบและปรับปรุงวิธีการดึงขอมูลที่เปนคุณลักษณะเฉพาะตัวของกระดาษท่ีใช
พิมพบัตรเลือกต้ัง
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5. พัฒนาโปรแกรมบนไมโครคอมพิวเตอร เพื่อใชสําหรับดึงขอมูลที่เปนคุณลักษณะ
เฉพาะตัวของกระดาษ, เขารหัสลับ, พิมพรหัสแถบ, ตรวจสอบความถูกตองของบัตร
เลือกต้ัง และจัดการกุญแจ

6. ทดสอบและปรับปรุงอุปกรณตนแบบ
7. สรุปผลการทดสอบและเขียนวิทยานิพนธ

1.5 ประโยชนท่ีคาดวาจะไดรับ
สามารถนําไปพัฒนาตอเพื่อใชแทนระบบเลือกต้ังในปจจุบัน เพื่อปองกันการปลอมแปลง

และทุจริตได



บทท่ี  2
ทฤษฎีท่ีเก่ียวของ

ในบทนี้ ไดกลาวถึงทฤษฎีตาง ๆ ที่เก่ียวของในการออกแบบและสรางตนแบบระบบเลือกต้ัง 
ไดแก ระบบการเขารหัสลับแบบกุญแจสาธารณะดวยวิธี RSA  วิธีการคํานวณการยกกําลังและหา
เศษจากการหารซึ่งใชกับ RSA  ไมโครคอนโทรลเลอรตระกูล 8051 ซึ่งใชในการถอดรหัสลับดวยวิธี
RSA  การทําโครงรางภาพ ซึ่งใชในการดึงขอมูลเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกต้ัง  และ
สุดทายเปนเร่ืองรหัสแทง Code 128 ซึ่งใชในการพิมพรหัสลับลงบนบัตรเลือกต้ัง

2.1 ระบบการเขารหัสลับแบบกุญแจสาธารณะ (Public-key Cryptosystem)
ระบบการเขารหัสลับแบบเดิมนั้น เรียกวา ระบบการเขารหัสลับแบบกุญแจลับ (Secret-key 

Cryptosystem) เปนระบบท่ีใชกุญแจลับ (Secret key) เพียงตัวเดียว เมื่อผูสงตองการสงขอความ
ไปยังผูรับก็จะใชกุญแจลับเพื่อเขารหัสลับขอความที่ตองการสง และผูรับจะใชกุญแจลับตัวเดียว
กันในการถอดรหัสลับขอความ ซึ่งปญหาหลักของระบบนี้คือ การตกลงเร่ืองกุญแจลับระหวางผูสง
กับผูรับโดยไมมีผูอ่ืนรูเห็น  ถาทั้งคูมิไดอยูในที่แหงเดียวกัน ก็จะตองมีชองทางการสื่อสารที่ปลอด
ภัยที่ผูอ่ืนไมอาจรูได ซึ่งถามีชองทางดังกลาวจริง ทําไมไมใชชองทางนั้นสงขอความที่ตองการสื่อ
สารกันเลย ไมจําเปนตองใชระบบการเขารหัสลับ  จะเห็นวา ระบบการเขารหัสลับแบบกุญแจลับ
จะมีความยุงยากในการจัดการกุญแจ โดยเฉพาะในระบบที่มีผูใชจํานวนมาก ก็จะตองใชกุญแจ
เปนจํานวนมากดวย ดังน้ัน ระบบการเขารหัสลับแบบกุญแจสาธารณะจึงเกิดขึ้นในป ค.ศ. 1976 
โดย Whitfield Diffie และ Martin Hellman [1] เพื่อแกปญหาในเร่ืองการจัดการกุญแจ
ในระบบการเขารหัสลับแบบกุญแจสาธารณะ ผูใชแตละคนจะมีกุญแจอยู 1 คู คือ กุญแจ

สาธารณะ (Public key) และกุญแจสวนตัว (Private key) โดยกุญแจสาธารณะจะสามารถ
ประกาศใหผูอ่ืนรูได สวนกุญแจสวนตัวจะเก็บไวเปนความลับ ผูใช 2 คนจะสามารถติดตอสื่อสาร
กันไดเพียงแครูกุญแจสาธารณะของอีกฝายหน่ึงเทานั้น ดังนั้นจึงไมมีความจําเปนที่จะตองแลก
เปลี่ยนขอมูลท่ีเปนความลับกันระหวางผูสงกับผูรับเหมือนกับในระบบการเขารหัสลับแบบกุญแจ
ลับ นอกจากนั้น การรูกุญแจตัวหน่ึงจะไมสามารถคํานวณหากุญแจอีกตัวหนึ่งท่ีใชคูกันไดโดยงาย 
นอกจากลองเดาไปเร่ือย ๆ ซึ่งใชเวลานานมาก
ในระบบการเขารหัสลับแบบกุญแจสาธารณะน้ัน ความตองการในเรื่อง ความเปนสวนตัว 

(Privacy) และ การยืนยันขอมูล (Authentication) จะแยกจากกัน ดังน้ี

! ความเปนสวนตัว
เมื่อผูใช A ตองการสงขาวสาร M ไปใหกับ B เมื่อ A ทราบกุญแจสาธารณะของ B ผูใช A 

ก็จะสามารถสงขาวสาร M ไปใหกับ B อยางเปนความลับได  โดยการสงขาวสารที่เขารหัสลับแลว 
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C = EB(M) เมื่อ B ไดรับก็จะถอดรหัสลับ C ดวยกุญแจสวนตัวของตนเอง นั่นคือ DB(C) = DB(EB

(M)) = M ดังรูปที่ 2.1 ซึ่งผูอ่ืนท่ีไมใช B ถึงแมจะดักฟงขาวสารมาได แตก็ไมสามารถถอดรหัสลับท่ี
ไดมานั้นได เพราะไมมีกุญแจสวนตัวของ B  จะเห็นวาการสงขาวสารวิธีนี้จะไมรับประกันในเร่ือง
การยืนยันขอมูล เน่ืองจากผูที่รูกุญแจสาธารณะของ B สามารถปลอมขาวสารเพื่อสงให B ได

DBEB MM

privatepublic

A B

รูปที่ 2.1  ความเปนสวนตัวในระบบกุญแจสาธารณะ

! การยืนยันขอมูล
ความตองการในเรื่องการยืนยันขอมูล สามารถทําไดโดย A จะเขารหัสลับโดยใชกุญแจ

สวนตัวของตนเอง คือจะสง C = DA(M) ไปให B เมื่อ B ไดรับก็จะถอดรหัสโดยใชกุญแจสาธารณะ
ของ A นั่นคือ EA(C) = EA(DA(M)) = M ดังรูปที่ 2.2 เน่ืองจากบทบาทของ EA และ DA สามารถ
สลับกันได  จะเห็นวาขาวสารที่ไดรับมาจาก A อยางแนนอนเพราะมี A เพียงคนเดียวที่รูกุญแจ
สวนตัวของ A แตวิธีนี้จะไมรับประกันวาขาวสารนี้จะเปนความลับ เน่ืองจากผูใดก็ตามที่รูกุญแจ
สาธารณะของ A จะสามารถถอดรหัสลับได

EADA MM

private

A B

public

รูปที่ 2.2  การยืนยันขอมูลในระบบกุญแจสาธารณะ

การจะทําใหระบบการเขารหัสลับแบบกุญแจสาธารณะสามารถรับประกันไดทั้งในเร่ืองของ
ความเปนสวนตัวและการยืนยันขอมูล ทําไดโดยเมื่อ A ตองการติดตอกับ B ผูใช A จะเขารหัสลับ
โดยใชกุญแจสวนตัวของตนเอง จากน้ันจะเขารหัสลับอีกชั้นหน่ึงโดยใชกุญแจสาธารณะของ B 
แลวจึงสงขอความท่ีเขารหัสลับแลว C = EB(DA(M)) ไปให B เมื่อ B ไดรับก็จะถอดรหัสลับโดยใช
กุญแจสวนตัวของตนเอง แลวจึงใชกุญแจสาธารณะของ A มาถอดรหัสลับอีกชั้นหนึ่ง ดังรูปที่ 2.3
ขอดีของระบบการเขารหัสลับแบบกุญแจสาธารณะท่ีเหนือกวาระบบการเขารหัสลับแบบ

กุญแจลับ (Secret-key cryptosystem) ก็คือเราสามารถใหกุญแจสาธารณะของเรากับทุก ๆ คนท่ี
เรารูจักหรือไมรูจักก็ได เพื่อที่จะสามารถสงขาวสารมาถึงเราได โดยจะไมมีผูใดที่จะสามารถทราบ
ขาวสารน้ันไดนอกจากตัวเรา เพราะเราจะเปนเพียงบุคคลเดียวที่มีกุญแจสวนตัว แตในกรณีของ
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ระบบการเขารหัสลับแบบกุญแจลับ เราจะใหกุญแจลับ (Secret key) กับบุคคลท่ีเราไวใจเทานั้น 
และกุญแจลับที่ใหกับแตละคนก็แตกตางกันดวย

EADAM

BA

private public

EB DB

public private

Privacy

Authentication

M

รูปที่ 2.3  ความเปนสวนตัวและการยืนยันขอมูลในระบบกุญแจสาธารณะ

2.2 ระบบการเขารหัสลับดวยวิธี RSA
RSA เปนระบบการเขารหัสลับแบบกุญแจสาธารณะซึ่งสามารถใชรองรับความตองการไดทั้ง

ความเปนสวนตัว (Privacy) โดยใช การเขารหัสลับ และการยืนยันขอมูล (Authentication) โดยใช 
ลายเซ็นดิจิตอล  Ron Rivest, Adi Shamir และ Leonard Adleman ไดพัฒนา RSA ขึ้นในป 
ค.ศ.1977 [1]  คําวา RSA มาจากอักษรตัวแรกของชื่อทายของผูคิดคนแตละทาน

2.2.1 การสรางกุญแจ
การสรางกุญแจของ RSA มีขั้นตอนดังน้ี
! หาจํานวนเฉพาะท่ีมีคามาก 2 คา ใหเปน p และ q
! คํานวณผลคูณ n = pq  โดยเรียก n วา modulus
! คํานวณคา Euler�s totient function [2] ตามสมการ

 )1q)(1p()n( −−=φ (2-1)
! เลือกคา e ใหมีคานอยกวา n และเปนจํานวนเฉพาะสัมพัทธกับ )n(φ  คือ e กับ 

)n(φ  มี ห.ร.ม. เปน 1  สาเหตุที่ e ตองเปนจํานวนเฉพาะสัมพัทธกับ )n(φ  ก็เพื่อ e
จะไดมีอินเวอรส  โดยปกติแลวเราจะเลือกคา e ใหมีคานอย เชน 12e 16 +=

! หาคา d ที่ทําให (ed-1) หารดวย )n(φ  ลงตัว หรือ
)n(moded1 φ= (2-2)

( นั่นคือ d เปนอินเวอรสของ e ) ดวยวิธี extended Euclidean algorithm [2]
! เรียกคา e และ d วา ตัวยกกําลังสาธารณะ (Public exponent) และตัวยกกําลัง 
สวนตัว (Private exponent) ตามลําดับ
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! กุญแจสาธารณะคือ (n,e) และกุญแจสวนตัวคือ (n,d)  สวนตัวประกอบ p และ q 
อาจเก็บไวกับกุญแจสวนตัวหรือทิ้งไปก็ได

ในปจจุบันนี้ ยังเปนการยากที่จะหาคากุญแจสวนตัว d จากกุญแจสาธารณะ (n,e)  แต
อยางไรก็ตาม หากสามารถแยกตัวประกอบ n เปน p กับ q ได ก็จะรูคากุญแจสวนตัว d  ดังน้ัน 
ความปลอดภัยของ RSA จึงต้ังอยูบนสมมติฐานที่วา การแยกตัวประกอบเปนเร่ืองยาก การคนพบ
วิธีใหม ๆ ที่ทําใหการแยกตัวประกอบงายขึ้น ก็จะทําใหไมสามารถใช RSA ไดดวย

2.2.2 การใชงาน
การใชงาน RSA อาจแบงไดเปน 2 ประเภท คือ การเขารหัสลับกับการใชลายเซ็นดิจิตอล 

(การใชงานจริงจะใชโพรโตคอลท่ีซับซอนกวาท่ีกลาวไวในที่นี้)

! การเขารหัสลับ
สมมติวา อลิสตองการสงขอความ m ใหกับบ็อบ  อลิสจะสรางรหัสลับ c โดยการยก

กําลังตามสมการ
nmodmc e= (2-3)

โดย e และ n คือกุญแจสาธารณะของบ็อบ  เมื่อสรางเสร็จก็สง c ไปใหบ็อบ
เมื่อบ็อบไดรับรหัสลับ c ก็จะนํามาถอดรหัสลับโดยการยกกําลังเชนกัน ตามสมการ

nmodcm d= (2-4)
จากทฤษฎีบทของ Euler [2] ที่วา

)n(mod1a )n(   =φ (2-5)
เมื่อให n และ a เปนคาบวก และเปนจํานวนเฉพาะสัมพัทธกัน  และจากความ

สัมพันธของ e กับ d ตามสมการ (2-2) สามารถเขียนไดเปน )n(k1ed φ+=  เมื่อ k เปนจํานวน
เต็มบางคา จะได

)n(mod1m
)n(mod)m(m

)n(modm
)n(modm

)n(mod)m(c

k)n(

)n(k1

ed

ded

       
       

       

       

  

⋅=
⋅=

=

=

=

+

φ

φ

จึงทําใหบ็อบสามารถรูขอความ m ไดอยางถูกตอง และเน่ืองจากมีบ็อบเพียงคนเดียว
ที่รูคา d บ็อบจึงเปนคนเดียวท่ีสามารถถอดรหัสลับขอความได



8

! ลายเซ็นดิจิตอล
ลายเซ็นดิจิตอลจะมีลักษณะแตกตางจากลายเซ็นที่เซ็นบนกระดาษ คือ เปนฟงกชัน

ของเอกสารดิจิตอล ขณะท่ีลายเซ็นบนกระดาษจะเหมือนกันทุกเอกสาร
สมมติวา อลิสตองการสงขอความ m ใหกับบ็อบในลักษณะท่ีรับประกันไดวาบ็อบจะ

ไดขอความตนฉบับที่แทจริงไมมีการแกไข และสงมาจากอลิสจริง  อลิสจะสรางลายเซ็นดิจิตอล s
โดยการยกกําลังตามสมการ nmodms d=  โดย d และ n คือกุญแจสวนตัวของอลิส  เมื่อสราง
เสร็จก็สง m กับ s ไปใหบ็อบ

เมื่อบ็อบไดรับขอความ m กับลายเซ็นดิจิตอล s ก็จะนํามาตรวจสอบลายเซ็นโดยการ
ยกกําลังเชนกัน ตามสมการ nmodsm e=  โดย e และ n คือกุญแจสาธารณะของอลิส แลว
ตรวจสอบคา m วาตรงกันหรือไม

จะเห็นวาทั้งความเปนสวนตัวและการยืนยันขอมูลสามารถเกิดขึ้นไดโดยปราศจากการ
เปดเผยขอมูลกุญแจสวนตัว แตละคนจะใชเพียงกุญแจสาธารณะของคนอ่ืนและกุญแจสวนตัวของ
คนผูนั้นเอง  ทุกคนสามารถสงขอความที่เขารหัสลับแลว และสามารถตรวจสอบขอความที่มีลาย
เซ็นกํากับไว แตมีเพียงคนเดียวท่ีเปนเจาของกุญแจสวนตัวท่ีถูกตองที่สามารถถอดรหัสลับหรือเซ็น
ขอความได

2.2.3 ตัวอยางการคํานวณ
สมมติให p = 5 และ q = 7 เราสามารถสรางกุญแจไดโดย
! หาผลคูณ n = pq = 5x7 = 35
! คํานวณคา (p-1)(q-1) = 4x6 = 24
! เลือก e ที่มีคานอยกวา 24 และไมเปนจํานวนเฉพาะสัมพัทธกับ 24 ในที่นี้เลือก 11
! หาคา d ที่ทําให 24modd111 ⋅=  จะได d = 11
เมื่อตองการเขารหัสลับขอความ m = 2 จะได 1835mod2nmodmc 11e ===

จากนั้น ทําการถอดรหัสลับขอความ จะได 235mod18nmodcm 11d ===

2.3 การคํานวณการยกกําลังและหาเศษจากการหาร
ระบบการเขารหัสลับดวยวิธี RSA นั้น ไมวาจะเปนการเซ็น การพิสูจนลายเซ็น การเขารหัสลับ 

หรือการถอดรหัสลับ ลวนมีการคํานวณที่สําคัญคือ การยกกําลังและหาเศษจากการหาร (Modular 
exponentiation)  ในการคํานวณ เราจะไมหาคา nmodmc e=  ดวยการยกกําลัง em  แลวทํา
การหารเพื่อหาคาเศษ n%)m(c e   =  โดยตรง เน่ืองจากคา em  เปนคาท่ีใหญมาก ตัวอยางเชน 
ให m และ e แตละตัวมีขนาด 256 บิต เราจะตองการท่ีขนาด

80264256
2

e
2 1022562mloge)m(log ≈=⋅≈=
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บิต ในการเก็บคา em  ดังน้ัน จึงตองใชความสัมพันธ
nmod)]nmody)(nmodx[(nmod)xy( = (2-6)

เขามาชวยในการคํานวณ โดยในที่นี้ จะกลาวถึงการคํานวณการยกกําลังและหาเศษจากการ
หารดวยวิธีไบนารี (Binary method) ซึ่งจะใชในการเขียนโปรแกรมภาษาแอสเซมบลีบนไมโคร
คอนโทรลเลอรเพื่อถอดรหัสลับขอมูลประจําบัตรเลือกต้ังในหัวขอ 4.6.3 การคํานวณประกอบดวย
ขั้นตอนยอย คือ การคูณ การยกกําลังสอง และการหาเศษจากการหาร โดยมีรายละเอียดดังน้ี

2.3.1 การยกกําลังและหาเศษจากการหาร
การยกกําลังและหาเศษจากการหารดวยวิธีไบนารีนั้น จะดูคาบิตของตัวยกกําลังทีละบิต

จากซายไปขวาหรือขวาไปซายก็ได  โดยแตละบิตที่ผานไป จะมีการยกกําลังสองแลวดูคาบิตน้ัน 
ถาเปน 1 ก็จะมีการคูณดวย ทําไปเรื่อย ๆ จนครบทุกบิตของตัวยกกําลัง  ในที่นี้จะขออธิบายวิธีไบ
นารีแบบซายไปขวา [3] เนื่องจากแบบขวาไปซายตองใชตัวแปรเพิ่มขึ้นสําหรับเก็บผลการยกกําลัง
สองของ m ในแตละขั้น

ให k เปนจํานวนบิตของ e คือ elog1k 2+=  และ e สามารถเขียนใหอยูในรูปเลขฐาน
สองไดเปน

∑
−

=
−− ==

1k

0i

i
i012k1k 2e)ee...ee(e (2-7)

โดย }1,0{ei   ∈   วิธีไบนารีจะคํานวณคา nmodmc e=  ตามขั้นตอนดังน้ี
1: if ek-1 = 1 then c = m else c = 1
2: for i = k-2 down to 0
3: c = c⋅c (mod n)
4: if ei = 1 then c = c⋅m (mod n)
5: return c

ตัวอยางการคํานวณ สมมติให e = 250 = (11111010)  จะได k = 8  เร่ิมแรกใหคา c = 
m เน่ืองจาก ek-1 = e7 = 1  จากนั้นจึงทําการคํานวณตามวิธีไบนารีไดดังนี้

i ei ขั้นท่ี 3 ขั้นท่ี 4
6 1 (m)2 = m2 m2⋅m = m3

5 1 (m3)2 = m6 m6⋅m = m7

4 1 (m7)2 = m14 m14⋅m = m15

3 1 (m15)2 = m30 m30⋅m = m31

2 0 (m31)2 = m62 m62
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i ei ขั้นท่ี 3 ขั้นท่ี 4
1 1 (m62)2 = m124 m124⋅m = m125

0 0 (m125)2 = m250 m250

การยกกําลังและหาเศษจากการหารนี้ จะใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัว
ขอ 4.6.3.2.1 โดยมีการเรียกใชขั้นตอนยอยคือ การคูณ การยกกําลังสอง และการหาเศษจากการ
หาร ในหัวขอ 2.3.2, 2.3.3 และ 2.3.4 ตามลําดับ

2.3.2 การคูณ
การคูณท่ีจะกลาวถึงน้ี เปนการคูณเลข 2 จํานวนที่มีความยาวไมจํากัด [3] ซึ่งใชในการ

เขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 4.6.3.2.4
ให a และ b เปนเลขฐาน W  มีความยาว s word  ดังสมการ

∑

∑
−

=
−−

−

=
−−

==

==

1s

0i

i
i02s1s

1s

0j

j
j02s1s

Wb)b...bb(b

Wa)a...aa(a
(2-8)

โดยท่ีแตละหลักของ a และ b อยูในชวง [0, W-1] และ W = 2w ซึ่ง w คือ จํานวนบิตใน 1 
word  การคูณ a กับ b ตามปกติ (การคูณดวยมือ) จะตองหาผลคูณของตัวคูณ b 1 หลัก กับคา a 
ทั้งหมดกอน และเมื่อหาไดครบทุกหลักของ b แลว จึงนําผลคูณที่ไดมาบวกกันเพื่อจะไดเปนผล
ลัพธสุดทาย t ขนาด 2s word  ให tij เปนคูของตัวทดและผลลัพธที่ไดจากการคูณ aj กับ bi  ตัว
อยางเชน เมื่อ W = 10 และ aj = 7 , bi = 8  จะได tij = (5,6)  คา tij สามารถเขียนไดดังนี้

a3 a2 a1 a0 ( = a )
x b3 b2 b1 b0 ( = b )

t03 t02 t01 t00
t13 t12 t11 t10

t23 t22 t21 t20
+ t33 t32 t31 t30
t7 t6 t5 t4 t3 t2 t1 t0 ( = t )

ใหแถวสุดทาย เปนผลรวมของผลคูณของแตละหลัก และแทนผลลัพธขนาด 2s word  
เพื่อเปนการประหยัดเน้ือที่หนวยความจํา การเก็บผลคูณของตัวคูณ b แตละหลักจะใชตัวแปรตัว
เดียวคือ t ซึ่งเปนตัวแปรในแถวสุดทาย โดยเริ่มจากใหคาเริ่มตนของ t เปนศูนย  แลวนําแตละหลัก
ของ b คูณกับ คา a ทุกหลัก  แลวจึงบวกผลลัพธที่ไดเขากับ t  ทําไปเร่ือย ๆ จนกระท่ังครบทุกหลัก
ของ b จะได t เปนผลคูณของ a กับ b  ดังที่ไดแสดงตอไปน้ี
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1: Initially ti = 0 for all i = 0, 1, 2, �, 2s-1
2: for i = 0 to s-1
3: C = 0
4: for j = 0 to s-1
5: (C,S) = ti+j + aj⋅bi + C
6: ti+j = S
7: ti+s = C
8: return (t2s-1t2s-2�t0)

ตัวอยางการคํานวณตามระเบียบวิธีขางบน  สมมติให a = 348, b = 857 (ฐาน 10) 
สามารถหาผลคูณไดดังนี้

i j ขั้นตอน (C,S) ผลคูณ t
0 0 t0 + a0b0 + C (0, x) 000000

0 + 8⋅7 + 0 (5, 6) 000006
1 t1 + a1b0 + C

0 + 4⋅7 + 5 (3, 3) 000036
2 t2 + a2b0 + C

0 + 3⋅7 + 3 (2, 4) 000436
002436

1 0 t1 + a0b1 + C (0, x)
3 + 8⋅5 + 0 (4, 3) 002436

1 t2 + a1b1 + C
4 + 4⋅5 + 4 (2, 8) 002836

2 t3 + a2b1 + C
2 + 3⋅5 + 2 (1, 9) 009836

019836
2 0 t2 + a0b2 + C (0, x)

8 + 8⋅8 + 0 (7, 2) 019236
1 t3 + a1b2 + C

9 + 4⋅8 + 7 (4, 8) 018236
2 t4 + a2b2 + C
1 + 3⋅8 + 4 (2, 9) 098236

298236
การทํางานในขั้น 5 ตามสมการ

Cbat)S,C( ijji +⋅+= + (2-9)
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คาตัวแปร ti+j, aj, bi, C และ S มีขนาด 1 word หรือ w บิต เมื่อทําตามสมการ (2-9) แลว 
จะไดผลลัพธขนาด 2 word หรือ 2w บิต เน่ืองจากไดคามากท่ีสุดเปน

1212)12)(12(12 w2wwww −=−+−−+−  (2-10)

2.3.3 การยกกําลังสอง
การยกกําลังสองท่ีจะกลาวถึงน้ี เปนการยกกําลังสองของเลขท่ีมีความยาวไมจํากัด [3] ซึ่ง

ใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 4.6.3.2.5
การยกกําลังสองมีลักษณะคลายกับการคูณแตมีการทํางานที่งายกวา เพราะสามารถลด

การคํานวณไปไดครึ่งหน่ึง เนื่องจาก tij = ai⋅aj = tji
a3 a2 a1 a0 ( = a )

x a3 a2 a1 a0 ( = a )
t03 t02 t01 t00

t13 t12 t11 t01
t23 t22 t12 t02

+ t33 t23 t13 t03
2t03 2t02 2t01 t00

2t13 2t12 t11
2t23 t22

+ t33
t7 t6 t5 t4 t3 t2 t1 t0 ( = t )

ดังน้ัน เราจึงสามารถปรับเปลี่ยนขั้นตอนการคูณใหเปนการยกกําลังสองไดดังนี้
1: Initially ti = 0 for all i = 0, 1, 2, �, 2s-1
2: for i = 0 to s-1
3 (C,S) = ti+i + ai⋅ai

4: ti+i = S
5: for j = i+1 to s-1
6: (C,S) = ti+j + 2⋅aj⋅ai + C
7: ti+j = S
8: ti+s = C
9: return (t2s-1t2s-2�t0)

อยางไรก็ตาม การทํางานในขั้นท่ี 6 ตามสมการ
Caa2t)S,C( ijji +⋅⋅+= + (2-11)

ผลลัพธที่ไดจะมีขนาด 2w+1 บิต แทนที่จะเปน 2w บิต เน่ืองจาก
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1w1w2wwww 22)12()12)(12(2)12( ++ −=−+−−+− (2-12)
และ

122212 1w21w1w2w2 −<−<− +++ (2-13)

2.3.4 การหาเศษจากการหาร
ให t เปนตัวต้ัง, n เปนตัวหาร  ผลหาร Q และเศษ R จะตองเปนไปตามสมการ

nRRnQt <+⋅=     ,      (2-14)
โดยถา t และ n เปนคาบวก จะไดผลหาร Q และเศษ R เปนคาบวกดวย  สิ่งท่ีเราสนใจ

จากการหารก็คือเศษจากการหารเทานั้น  ซึ่งสามารถหาไดโดยวิธีการหารเปนลําดับ (sequential 
division)  และตอไปน้ีก็เปนวิธีการหารเปนลําดับชนิดหนึ่งท่ีเรียกวา ระเบียบวิธีการหารแบบคืนคา
[3] (Restoring division algorithm) ซึ่งใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 
4.6.3.2.6

ให Ri เปนเศษท่ีไดระหวางการหารขั้นที่ i  การทํางานเร่ิมจากการจัดใหดานซายของ t และ 
n ตรงกัน  เนื่องจาก t เปนเลขขนาด 2k บิต และ n เปนเลขขนาด k บิต การจัดใหซายตรงกันจึง
หมายถึง เลื่อน n ไปทางซาย k บิต นั่นคือ 2kn  จากน้ัน ใหคาเริ่มตนของ R เปน t หรือ R0 = t  แลว
เร่ิมลบ n ที่ไดเลื่อนไปออกจาก t เพื่อใหได R1  ถา R1 เปนคาบวกหรือศูนย ก็ทําขั้นตอไป  แตถา R1
เปนคาลบ ก็จะใชคาเดิมเปนเศษแทน

1: R0 = t
2: n = 2kn
3: for i = 0 to k+1
4 Ri =Ri-1 � n
5: If Ri < 0 then Ri = Ri-1

6: n = n / 2
7: return Rk+1

ในขั้นท่ี 5  เราจะดูเครื่องหมายของเศษ ถาเปนลบ ก็นําคาเศษเดิมมาใช คือเปนกระบวน
การคืนคา (Restore) แตถาเศษ Ri เปนบวก ก็ไมตองคืนคา ใชคานั้นเปนเศษตอไป

ยกตัวอยางการคํานวณตามระเบียบวิธีนี้  สมมติวา ตองการหาคา 3019 mod 53  โดย 
3019 = (101111001011)2 และ 53 = (110101)2  ผลลัพธคือ 51 = (110011)2
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i
R0 101111 001011 t
n 110101 ลบ

1 000110 เศษคาลบ
R1 101111 001011 คืนคาเดิม

n / 2 11010 1 เลื่อนและลบ
2 10100 1 เศษคาบวก

R2 10100 101011 ไมคืนคา
n / 2 1101 01 เลื่อนและลบ

3 0111 01 เศษคาบวก
R3 0111 011011 ไมคืนคา

n / 2 110 101 เลื่อนและลบ
4 000 110 เศษคาบวก

R4 000 110011 ไมคืนคา
n / 2 11 0101 เลื่อน

5 n / 2 1 10101 เลื่อน
6 n / 2 110101 เลื่อนและลบ
7 000010 เศษคาลบ

R7 110011 คืนคาเดิม
R 110011 เศษสุดทาย

กอนการลบ เราอาจตรวจสอบคาบิตที่มีนัยสําคัญมากสุด (MSB) ของเศษกอน ถาเปน
ศูนย ก็ไมตองลบเน่ืองจาก n > Ri เพียงเลื่อน n ไปจนกวาจะพบกับบิตที่มีนัยสําคัญมากสุดของ Ri

ที่ไมเปนศูนย  ดวยวิธีนี้ เราจะสามารถลดขั้นตอนการลบ/เรียกคืนคาได โดยเฉลี่ยแลวจะมีการลบ 
k/2 ครั้ง

2.4 ไมโครคอนโทรลเลอรตระกูล 8051
ไมโครคอนโทรลเลอรเปนไมโครโปรเซสเซอรประเภทหนึ่งท่ีไดรับการออกแบบมาเพื่อใชงานกับ

ระบบควบคุมที่มีขนาดเล็ก โดยภายในไอซีไมโครคอนโทรลเลอรหน่ึงตัวจะประกอบดวยหนวยการ
ทํางานหลักของระบบคอมพิวเตอรครบถวน เชน หนวยประมวลผลกลาง หนวยความจํา พอรตใน
การติดตอหรือควบคุมอุปกรณตาง ๆ เปนตน ซึ่งหากวาเปนการใชงานไมโครโปรเซสเซอรทั่วไปก็จะ
ตองใชไอซีภายนอกมาประกอบเพื่อทําหนาที่เหลาน้ี ดังน้ันจึงอาจกลาวไดวา ไมโครคอนโทรลเลอร
เปนระบบคอมพิวเตอรเพื่องานควบคุมที่สมบูรณ โดยบรรจุอยูภายในตัวไอซีเพียงหนึ่งตัวเทานั้น 
ในบางครั้งจึงอาจพบวามีการเรียกไมโครคอนโทรลเลอรวาเปน ระบบไมโครคอมพิวเตอรชิปเด่ียว
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ในบรรดาไมโครคอนโทรลเลอรที่มีการผลิตจากบริษัทตาง ๆ ไมโครคอนโทรลเลอรของบริษัท
อินเทล ตระกูล MCS-51 ไดมีการนําไปใชงานกันแพรหลายมาก นับต้ังแตป ค.ศ. 1980 เปนตนมา 
และในระยะท่ีผานมาไดมีการนําไปผลิตจําหนายโดยบริษัทอ่ืน ๆ เชน บริษัทฟลิปส หรือ ซีเมนส 
เปนตน พรอมกับการเพิ่มประสิทธิภาพและหนวยการทํางานตาง ๆ มากขึ้น ทําใหมีไมโคร
คอนโทรลเลอรจากผูผลิตตาง ๆ ที่มีพื้นฐานมาจากไมโครคอนโทรลเลอร MCS-51 ของบริษัท
อินเทลเปนจํานวนมาก
ไมโครคอนโทรลเลอรตระกูล MCS-51 ประกอบดวยไมโครคอนโทรลเลอรหลายรุน ซึ่งมี

สถาปตยกรรมพื้นฐานท่ีเหมือนกัน เพียงแตมีขนาดหรือจํานวนของหนวยทํางานภายในที่แตกตาง
กันออกไป เพื่อความเหมาะสมในงานประยุกตตาง ๆ ตามความตองการ  ในที่นี้จะเรียกรวม ๆ วา 
ไมโครคอนโทรลเลอรตระกูล 8051 [4 และ 5]
ไมโครคอนโทรลเลอรนี้ จะใชในการถอดรหัสลับขอมูลประจําบัตรเลือกต้ังในหัวขอ 4.5.1

2.4.1 คุณลักษณะพ้ืนฐานของ 8051
ไมโครคอนโทรลเลอรตระกูล 8051 มีคุณสมบัติพื้นฐานตาง ๆ ดังน้ี
! หนวยประมวลผลกลางขนาด 8 บิต
! หนวยประมวลผลสําหรับขอมูลแบบบิต
! ความสามารถในการอางตําแหนงของหนวยความจําโปรแกรม 64 กิโลไบต
! ความสามารถในการอางตําแหนงของหนวยความจําขอมูล 64 กิโลไบต
! หนวยความจําโปรแกรมภายในขนาด 4 กิโลไบต แบบ EEPROM (เบอร 8751) หรือ
แบบ ROM (เบอร 8051)

! หนวยความจําแบบ RAM ภายในจํานวน 128 ไบต
! พอรตอินพุต/เอาตพุตแบบขนานจํานวน 32 เสน ซึ่งสามารถแยกทํางานไดอยางอิสระ
! วงจรนับ/จับเวลาขนาด 16 บิต จํานวนสองวงจร
! วงจรสื่อสารแบบอนุกรมแบบ Full duplex
! วงจรควบคุมการอินเตอรรัปตจากแหลงกําเนิดสัญญาณ 6 ประเภท พรอมการกําหนด
ลําดับความสําคัญไดสองระดับ

! วงจรออสซิลเลเตอรภายใน

2.4.2 เวลาของการประมวลผลชุดคําสั่ง
8051 มีวงจรออสซิลเลเตอรอยูภายในสําหรับการสรางพัลสของสัญญาณนาฬิกา ซึ่งจะนํา

ไปเปนฐานเวลา หรือการกําหนดจังหวะการทํางานของหนวยการทํางานทั้งหมดใหสอดคลองกัน
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เวลาในการประมวลผลคําสั่งหน่ึงจนเสร็จสิ้นของ 8051 นั้น จะนับเปนหนวยของแมชชีน
ไซเคิล (Machine cycle) โดย 1 แมชชีนไซเคิลจะใชเวลา 12 คาบเวลาของออสซิลเลอร คาของ
แมชชีนไซเคิลน้ีจัดวาเปนชวงเวลาที่นอยที่สุดในการทําคําสั่งใดคําสั่งหน่ึง ซึ่งหากวาเปนคําสั่งท่ีซับ
ซอนมาก ก็จะตองใชเวลานาน 2-3 แมชชีนไซเคิล  โดยคําสั่งใดใชเวลาประมวลผลนานเทาใดน้ัน 
สามารถดูไดจากภาคผนวก ก

การคํานวณหาวาเวลาที่ใชในการทําคําสั่งใดจนเสร็จสิ้น จะตองดูวาคําสั่งน้ันใชจํานวน
แมชชีนไซเคิลเปนเทาไรในการประมวลผล  เวลาท่ีใชจะคํานวณตามสูตร

FrequencyCrystal
12CT

  
×

=

โดย  C เปนจํานวนแมชชีนไซเคิลของคําสั่ง และ Crystal Frequency เปนความถ่ีของคริส
ตอลท่ีใชกับ 8051

ตัวอยางเชน คําสั่ง ADD  A,R1 ใชเวลา 3 แมชชีนไซเคิล เมื่อใชคริสตอล 16 เมกะเฮิรตซ 
จะใชเวลา 0.75 ไมโครวินาที แตถาใชคริสตอล 12 เมกะเฮิรตซ จะใชเวลา 1 ไมโครวินาที  แตโดย
ปกติแลวจะใชคาความถ่ีของคริสตอลเปน 11.059 เมกะเฮิรตซ เนื่องจากสามารถนําคาความถี่นี้ไป
ใชเปนฐานเวลาสําหรับการสรางความถ่ีในการรับสงขอมูลอนุกรมซึ่งเปนหนวยการทํางานหนึ่งภาย
ใน 8051 เอง โดยจะไดคาที่ใกลเคียงกับคามาตรฐานคือ 19200, 9600, 4800, 2400, 1200 และ 
300 บิต/วินาที

2.4.3 หนวยความจําของ 8051
ไมโครคอนโทรลเลอรตระกูล 8051 แยกการจัดการหนวยความจําออกเปนสองสวนอยาง

ชัดเจน คือ หนวยความจําโปรแกรม และหนวยความจําขอมูล  หนวยความจําท้ังสองน้ีมีหนาท่ี
แตกตางไปจากกัน และใชวิธีการอางตําแหนง สัญญาณการติดตอแยกออกจากกัน

2.4.3.1 หนวยความจําโปรแกรม
หนวยความจําโปรแกรมของ 8051 เปนบริเวณหนวยความจําสําหรับเก็บขอมูลและ

คําสั่งใชงานตาง ๆ  โดย 8051 สามารถอานขอมูลหนวยความจําโปรแกรมนี้ไดสูงสุดไมเกิน 64 
กิโลไบต และแยกประเภทของหนวยความจําโปรแกรมเปน 2 ลักษณะ ตามตําแหนงของหนวย
ความจําน้ัน ดังรูปที่ 2.4 คือ

! หนวยความจําโปรแกรมภายใน  เปนหนวยความจํา ROM หรือ EPROM ที่อยู
ภายในตัวไอซีไมโครคอนโทรลเลอรเอง

! หนวยความจําโปรแกรมภายนอก  เปนการใชไอซีหนวยความจํามาทําหนาที่เปน
หนวยความจําโปรแกรมของระบบ
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ขนาดของหนวยความจําโปรแกรมภายในของไมโครคอนโทรลเลอรเบอรตาง ๆ ภาย
ในตระกูล 8051 จะแตกตางกันออกไป เพื่อความเหมาะสมกับการนําไปใชงานลักษณะตาง ๆ กัน 
เชน

! 8051 และ 8052  มีหนวยความจําแบบ ROM ขนาด 4 และ 8 กิโลไบต ตาม
ลําดับ

! มีหนวยความจําแบบ EPROM ขนาด 4 กิโลไบต ขอมูลท่ีจัดเก็บภายในนี้สามารถ
ใชแสงอัลตราไวโอเลตลบและนํากลับไปบรรจุโปรแกรมใหมไดอีกครั้งหน่ึง

! 8031 และ 8032  ไมมีหนวยความจําโปรแกรมอยูภายในตัวไอซีเลย ดังน้ันในการ
นําไปใชงานจึงจําเปนตองอาศัยหนวยความจําโปรแกรมภายนอกเสมอ

หนวยความจําโปรแกรม
ภายนอก

หนวยความจํา
โปรแกรม
ภายใน

หนวยความจํา
โปรแกรม
ภายนอก

FFFFH

1000H
0FFFH

0000H
(EA\ = 1) (EA\ = 0)

รูปที่ 2.4  หนวยความจําโปรแกรมของไมโครคอนโทรลเลอรตระกูล 8051

ไมโครคอนโทรลเลอรเบอรตาง ๆ ของตระกูล 8051 นี้ สามารถขยายใหใชงานหนวย
ความจําภายนอกไดทั้งสิ้น โดยกรณีที่มีหนวยความจําโปรแกรมภายในอยูแลว การอางตําแหนงท่ี
มีทั้งในหนวยความจําโปรแกรมภายในและภายนอกน้ัน จะตองทําการควบคุมระดับสัญญาณ EA 
ในขณะน้ันดวย

2.4.3.2 หนวยความจําขอมูล
โดยปกติแลว หนวยความจําขอมูลจะเปนหนวยความจํา RAM ซึ่งสามารถเขียนและ

อานขอมูลได ใชสําหรับเก็บขอมูลหรือตัวแปรที่เกิดขึ้นในขณะที่กําลังประมวลผลโปรแกรมไวเปน
การชั่วคราว เมื่อไมมีการจายไฟฟาใหกับระบบก็จะทําใหขอมูลที่เก็บไวภายในหนวยความจําน้ีสูญ
หายไป หนวยความจําขอมูลของ 8051 นี้สามารถแบงออกไดเปน 2 ลักษณะ ตามตําแหนงท่ีต้ัง
ของหนวยความจําน้ัน ดังรูปที่ 2.5 คือ
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Internal Data RAM

Special Function Register
FFH

80H
7FH

00H

FFH

External Data RAM

FFFFH

0000H

บริเวณซอนเกยกัน

รูปที่ 2.5  หนวยความจําขอมูลของไมโครคอนโทรลเลอรตระกูล 8051

! หนวยความจําขอมูลภายนอก  เปนการใชไอซีหนวยความจํา RAM มาเพิ่มเขาไป
ในวงจร ลักษณะเดียวกันกับการนําไอซี EPROM มาใชงานเปนหนวยความจํา
โปรแกรม หนวยความจําสวนนี้มีไดสูงสุดไมเกิน 64 กิโลไบต และใชคําสั่ง MOVX 
ในการเขาถึงหนวยความจํา (ชุดคําสั่งไดกลาวไวในภาคผนวก ก)

! หนวยความจําขอมูลภายใน  เปน RAM ที่อยูภายในตัวไอซีไมโครคอนโทรลเลอร
เอง ประกอบดวยหนวยความจําขอมูลขนาดแตกตางกันไปตามเบอร เชน 256 
ไบต สําหรับเบอร 8052 หรือขนาด 128 ไบต สําหรับเบอร 8051  และรีจิสเตอร
หนาท่ีพิเศษ (SFR: Special Function Register)

2.4.3.2.1 หนวยความจํา 128 ไบตแรก
เปนหนวยความจําขอมูลภายใน อยูที่ตําแหนง 00H � 7FH ดังรูปที่ 2.6 สามารถ

เขาถึงไดโดยใชการอางตําแหนงท้ังแบบตรงและแบบออม หนวยความจําสวนนี้ อาจแบงออกไดอีก
เปน 3 สวนคือ

! กลุมรีจิสเตอร (Register Bank) 0-3
อยูที่ตําแหนง 00H � 1FH (32 ไบต) เปนกลุมรีจิสเตอร 4 กลุม แตละกลุมมี 

รีจิสเตอรขนาด 1 ไบต จํานวน 8 ตัว ต้ังแต R0 ถึง R7  การเรียกใชรีจิสเตอรกลุมใดนั้น สามารถทํา
ไดโดยการกําหนดคาบิตภายในรีจิสเตอร PSW ดังตารางท่ี 2.1
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78 7F
70 77

� �

38 3F
30 37

SCRATCH
PAD

AREA

28 � 7F 2F
20 0 � 27

BIT ADDRESSABLE
SEGMENT

18 3 1F
10 2 17
08 1 0F
00 0 07

REGISTER
BANKS

รูปที่ 2.6  หนวยความจําขอมูล 128 ไบตแรกของไมโครคอนโทรลเลอรตระกูล 8051

ตารางที่ 2.1  การเลือกกลุมรีจิสเตอรโดยใชคา RS0 กับ RS1 ในรีจิสเตอร PSW

RS1 RS0 กลุมรีจิสเตอร ตําแหนง
0 0 0 00H � 07H
0 1 1 08H � 0FH
1 0 2 10H � 17H
1 1 3 18H � 1FH

เมื่อเริ่มตนใชงาน คาจะถูกต้ังไวที่กลุมรีจิสเตอร 0 และคาตัวชี้สแต็ก (SP: 
Stack Pointer) จะอยูที่ 07H คือ จะเก็บคาแรกลงในสแต็กท่ีตําแหนง 08H ซึ่งตรงกับตําแหนง R0 
ของกลุมรีจิสเตอร 1  ดังน้ัน หากตองการใชงานกลุมรีจิสเตอรมากกวา 1 กลุม จะตองเปลี่ยนคา 
SP ไปยังตําแหนงอ่ืนท่ีไมใชในการเก็บขอมูล

โดยท่ัวไป การใชงานกลุมรีจิสเตอร จะใชเฉพาะรีจิสเตอร R0 ถึง R7 ในกลุมรี
จิสเตอร 0 เทานั้น ดังน้ัน ตําแหนงของกลุมรีจิสเตอรอ่ืนที่เหลือก็สามารถนํามาใชในการเก็บขอมูล
ปกติโดยการอางถึงหมายเลขตําแหนงน้ัน ๆ โดยตรง

! บริเวณท่ีสามารถอางตําแหนงแบบบิตได (Bit Addressable Area)
อยูที่ตําแหนง 20H � 2FH (16 ไบต) เปนบริเวณท่ีสามารถอางถึงหนวยความ

จําไดทั้งแบบไบตและแบบบิต โดยถาอางแบบบิต จะสามารถอางไดต้ังแตบิต 0 ถึง 7FH (128 บิต)

8 ไบต
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การอางตําแหนงแบบบิต สามารถอางไดอีกแบบหนึ่งคือ อางถึงไบต 20H ถึง 
2FH กอน แลวตามดวยบิต 0 ถึง 7 เชน บิต 20.0 หมายถึง บิต 0, บิต 21.7 หมายถึง บิต 0FH

! บริเวณใชงานอิสระ (Scratch Pad Area)
อยูที่ตําแหนง 30H � 7FH เปนบริเวณท่ีสามารถนําไปใชเก็บขอมูลตาง ๆ ได

อยางอิสระ โดยสามารถอางถึงไดเฉพาะแบบไบตเทานั้น  หากจะใชบริเวณน้ีเปนสแต็ก จะตองเวน
ที่ไวใหเพียงพอเพื่อปองกันการทําลายขอมูลในสแต็ก

2.4.3.2.2 หนวยความจํา 128 ไบตถัดไป
เปนหนวยความจําขอมูลภายใน อยูที่ตําแหนง 80H � FFH สามารถเขาถึงไดโดย

ใชการอางตําแหนงแบบออมเทาน้ัน หนวยความจําสวนน้ีมีเฉพาะบางเบอรเทาน้ัน
สแต็กเปนการทํางานอยางหน่ึงท่ีใชการอางตําแหนงแบบออม ดังน้ัน หนวยความ

จําสวนน้ีอาจใชเปนสแต็กได

2.4.3.2.3 รีจิสเตอรหนาท่ีพิเศษ (SFR: Special Function Register)
เปนรีจิสเตอรที่อยูที่ตําแหนง 80H � FFH ซึ่งเปนตําแหนงเดียวกับหนวยความจํา

ขอมูลปกติ แตเปนหนวยความจําคนละบริเวณกัน และสามารถเขาถึงไดโดยใชการอางตําแหนง
แบบตรงหรือใชชื่อของรีจิสเตอรนั้น ๆ  ดัวอยางเชน คําสั่ง

MOV  80H,#0AAH
คือ การสงคา 0AAH ไปยังพอรต 0 ซึ่งเปนหนึ่งใน SFR  และคําสั่ง

MOV  R0,#80H
MOV  @R0,#0BBH

คือ การสงคา 0BBH ไปยังหนวยความจําขอมูลตําแหนง 80H
SFR ตาง ๆ มีชื่อตามตารางท่ี 2.2 และ SFR ที่สามารถอางถึงแบบบิตได จะอยูใน

สดมภแรกของรูปที่ 2.7 โดยมีรายละเอียดดังน้ี
! Accumulator (ACC)  เปนรีจิสเตอรขนาด 8 บิต ทําหนาท่ีเก็บขอมูลท่ีจะสง
ใหกับหนวยทํางานภายในซีพียูและเก็บผลลัพธที่ไดจากการทํางานนั้น การ
ทํางานของรีจิสเตอรนี้มีลักษณะเชนเดียวกับ accumulator ของหนวย
ประมวลผลท่ัวไป

! B  เปนรีจิสเตอรที่ใชสําหรับการทําคําสั่งการคูณและหารตัวเลข ในกรณีที่ไม
ใชในการคํานวณทางดานคณิตศาสตร ก็สามารถนําไปใชงานเชนเดียวกับ 
รีจิสเตอรทั่วไปได



21

ตารางที่ 2.2  รีจิสเตอรหนาที่พิเศษในไมโครคอนโทรลเลอรตระกูล 8051

Symbol Name Address
∗ ACC Accumulator 0E0H
∗ B B Register 0F0H
∗ PSW Program Status Word 0D0H

SP Stack Pointer 81H
DPTR Data Pointer 2 Bytes

DPL Low Byte 82H
DPH High Byte 83H

∗ P0 Port 0 80H
∗ P1 Port 1 90H
∗ P2 Port 2 0A0H
∗ P3 Port 3 0B0H
∗ IP Interrupt Priority Control 0B8H
∗ IE Interrupt Enable Control 0A8H

TMOD Timer/Counter Mode Control 89H
∗ TCON Timer/Counter Control 88H
∗+ T2CON Timer/Counter 2 Control 0C8H

TH0 Timer/Counter 0 High Byte 8CH
TL0 Timer/Counter 0 Low Byte 8AH
TH1 Timer/Counter 1 High Byte 8DH
TL1 Timer/Counter 1 Low Byte 8BH

+ TH2 Timer/Counter 2 High Byte 0CDH
+ TL2 Timer/Counter 2 Low Byte 0CCH
+ RCAP2H T/C 2 Capture Reg. High Byte 0CBH
+ RCAP2L T/C 2 Capture Reg. Low Byte 0CAH
∗ SCON Serial Control 98H

SBUF Serial Data Buffer 99H
PCON Power Control 87H

∗ = Bit addressable         + = 8052 only

! ตัวนับคําสั่งโปรแกรม (PC: Program Counter)  เปนรีจิสเตอรที่ใชชี้ตําแหนง
ของหนวยความจําโปรแกรมที่ตองนํามาประมวลผลในลําดับถัดไป โดยคาใน
รีจิสเตอรนี้จะเพิ่มขึ้นโดยอัตโนมัติ

! ตัวชี้สแต็ก (SP: Stack Pointer)  เปนรีจิสเตอรขนาด 8 บิต ทําหนาท่ีเก็บ
ตําแหนงของสแต็กสําหรับเก็บขอมูลตาง ๆ

! ตัวชี้ขอมูล (DPTR: Data Pointer)  เปนรีจิสเตอรขนาด 16 บิต สามารถแยก
ออกเปนรีจิสเตอรขนาด 8 บิต สองตัวคือ DPH กับ DPL เพื่อเก็บคาตําแหนง
ของหนวยความจําหรืออุปกรณที่ตองการใชงานภายในโปรแกรม  การใช 
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รีจิสเตอร DPTR ทําใหหนวยประมวลผลกลางสามารถใชการอางตําแหนง
แบบออมได

8 ไบต
F8 FF
F0 B F7
E8 EF
E0 ACC E7
D8 DF
D0 PSW D7
C8 T2CON RCAP2L RCAP2H TL2 TH2 CF
C0 C7
B8 IP BF
B0 P3 B7
A8 IE AF
A0 P2 A7
98 SCON SBUF 9F
90 P1 97
88 TCON TMOD TL0 TL1 TH0 TH1 8F
80 P0 SP DPL DPH PCON 87

Bit Addressable

รูปที่ 2.7  ตําแหนงของรีจิสเตอรหนาที่พิเศษในไมโครคอนโทรลเลอรตระกูล 8051

! Program Status Word (PSW)  เปนรีจิสเตอรที่ใชบอกสถานะการทํางาน
ตาง ๆ และมีบิตสําหรับการกําหนดเลือกกลุมของรีจิสเตอรดวย ดังรูปที่ 2.8

CY AC F0 RS1 RS0 OV − P
CY PSW.7 Carry Flag
AC PSW.6 Auxiliary Carry Flag
F0 PSW.5 Flag 0 available to the user for general purpose
RS1 PSW.4 Register Bank selector bit 1
RS0 PSW.3 Register Bank selector bit 0
OV PSW.2 Overflow Flag
− PSW.1 User definable flag
P PSW.0 Parity flag

รูปที่ 2.8  คาตาง ๆ ในรีจิสเตอร PSW ในไมโครคอนโทรลเลอรตระกูล 8051

นอกจากนี้ ยังมีรีจิสเตอรอ่ืน ๆ อีก ดังตารางที่ 2.2 ที่ไมไดกลาวรายละเอียดในที่นี้
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2.5 กระบวนการทําโครงรางภาพ
กระบวนการทําโครงรางภาพ เปนการทําใหความหนาของภาพตนแบบเปลี่ยนแปลงไป แตยัง

คงเคาโครงเดิมอยู โดยความหนาของภาพจะเหลือเพียงหนึ่งจุดภาพ ดังแสดงในรูปที่ 2.9

(ก) (ข)

รูปที่ 2.9  กระบวนการทําโครงรางภาพ (ก) ภาพตนแบบ (ข) ภาพท่ีผานการทําโครงรางภาพ

ภาพท่ีผานกระบวนการทําโครงรางภาพจะไดคุณลักษณะของจุดตอในภาพโครงราง เชน จุด
ปลาย จุดตอเน่ือง จุดแยกสาม จุดแยกสี่ เปนตน
การทําโครงรางภาพ จะใชในการเขียนโปรแกรมเพื่อหาจุดปลายของกลุมจุดดําในภาพ ซึ่งเปน

ขั้นตอนหน่ึงในการดึงคุณลักษณะเฉพาะตัวของกระดาษในหัวขอ 4.6.2.2.5
เน่ืองจากการทําโครงรางภาพมีอยูดวยกันหลายวิธี วิธีที่ไดเลือกใชคือวิธี One-Pass Parallel 

Thinning [6] ของ Ben K. Jang และ Roland T. Chin เพราะใหรายละเอียดคุณลักษณะของจุด
ตอภาพไดดีเพียงพอ โดยมีแมแบบ (Template) ที่ใชในการทําโครงรางภาพท้ังหมด 30 แบบ ซึ่งแม
แบบ A1 ถึง A20 เปนแมแบบการทําโครงรางภาพ ในขณะท่ี A21 ถึง A30 เปนแมแบบการเรียก
กลับคืน (Restoring) p และ q เปนตัวดําเนินการทางตรรกศาสตร : p or q = 1 และ X เปนคาที่ไม
สนใจ ดังแสดงในรูปที่ 2.10

ระเบียบวิธีการทําโครงรางภาพ
1. จุดภาพจะถูกทําการตรวจสอบตามแมแบบการทําโครงรางภาพท้ังหมด
2. หากจุดภาพท่ีถูกตรวจอยูในแมแบบ A1 ถึง A20 จะถูกลบจุดภาพ ในขณะท่ีจุดภาพอยูใน

แมแบบ A21 ถึง A30 จะถูกกูกลับคืนมา
3. เมื่อภาพผานกระบวนการทําโครงรางภาพจะเหลือความกวางของภาพเพียง 1 จุดภาพ
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X 1
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0 0
0 1

X

X
1

A4

X 0

1 1
1 1

X

1
1

A5

1 1

1 1
1 1

X

X
0

A6

0 0
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p
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0
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0
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X
X

0 0
X X

1
1

1
1

A13

X 0
X 0
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0
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0
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0
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1
X
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X 1 0
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1
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0
X

A23

0 0 1
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1
0

X
0
0

A24

X 0
1 1

X
1
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X 0

1
X

A25

X 1 1
0 1
X 1

1
1

X
0
X

A26

0 0 0
0 1
0 1

X
1

0
0
0

0 0 0 0
A30

0 0 0
0 X
0 1

1
1

0
0
0

0 0 0 0
A29

0 0 0
0 1
0 X

1
1

0
0
0

0 0 0 0
A28

0 0 0
0 1
0 1

1
X

0
0
0

0 0 0 0
A27

รูปที่ 2.10  แมแบบการทําโครงรางภาพ

2.6 รหัสแทง Code 128
Code 128 [7 8 9 และ 10] เปนรหัสแทงสําหรับตัวอักษรและตัวเลขท่ีมีความหนาแนนสูงมาก 

มีความยาวไมจํากัด แลวแตความยาวของขอมูล สามารถเขารหัสตัวอักขระแอสกีไดทั้ง 128 ตัว  
รหัสแทงชนิดนี้จะใชในขั้นตอนการพิมพรหัสลับลงบนบัตรเลือกต้ังในหัวขอ 4.4.2.4

2.6.1 ลักษณะของรหัสแทง
โครงสรางของรหัสแทง Code 128 มีลักษณะดังรูปที่ 2.11 ประกอบดวย
! เขตวางเปลา (Quiet zone)  บริเวณดานซายของรหัสแทง
! ตัวอักขระเร่ิมตน (Start character)
! ขอมูลท่ีเขารหัสไว
! ตัวอักขระตรวจสอบ (Check character)
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! ตัวอักขระหยุด (Stop character)
! เขตวางเปลา (Quiet zone)  บริเวณดานขวาของรหัสแทง

เขตวางเปลา (Quiet zone) ควรมีความกวางอยางนอย 10 เทาของความกวางมอดูล

รูปที่ 2.11  ลักษณะของรหัสแทง Code 128

รหัสของตัวอักขระแตละตัวจะประกอบดวยมอดูล (Module) สีขาวหรือดํารวม 11 มอดูล
ยกเวนตัวอักขระหยุด (Stop character) จะมี 13 มอดูล  แถบดํา 3 แถบและชองวาง 3 ชอง ซึ่งวาง
ตัวสลับกันจะถูกสรางขึ้นจากมอดูล 11 มอดูลน้ี โดยแถบดําแตละแถบและชองวางแตละชองจะมี
ความกวางไดต้ังแต 1 ถึง 4 มอดูล  สวนตัวอักขระหยุดจะมีแถบดํา 4 แถบและชองวาง 3 ชอง 
เน่ืองจากเปนตัวสุดทายจึงมีแถบดําปดทายอีก 1 แถบ

Code 128 มีชุดของตัวอักขระแตกตางกัน 3 ชุด คือ ชุด A, ชุด B และ ชุด C  แถบดํา 3 
แถบและชองวาง 3 ชอง จะถูกสรางขึ้นใหมีลักษณะตางกัน 106 แบบ แตละแบบจะถูกกําหนดให
กับตัวอักขระที่แตกตางกันข้ึนกับชุดท่ีเลือกวาเปนชุด A, B หรือ C  แตละชุดประกอบดวยตัว
อักขระท่ีแตกตางกันดังน้ี

! ชุด A  ประกอบดวยตัวอักษรตัวพิมพใหญ เคร่ืองหมายวรรคตอน ตัวเลข (รหัสแอสกี 
32 ถึง 95) และตัวอักขระควบคุม (Control character) เชน return, tab (รหัสแอสกี 0 
ถึง 31)

! ชุด B  ประกอบดวยตัวอักษรทั้งตัวพิมพใหญและตัวพิมพเล็ก เครื่องหมายวรรคตอน 
ตัวเลข (รหัสแอสกี 32 ถึง 127)

! ชุด C  ประกอบดวยตัวเลขเพียงอยางเดียว โดยมีคูของตัวเลขต้ังแต 00 ถึง 99  รหัส 1 
ตัว สามารถแทนตัวเลขได 1 คู จึงทําใหรหัสชุดนี้มีความหนาแนนสูงข้ึนเปน 2 เทา

การเลือกชุดแตละชุดสามารถทําไดโดยใชตัวอักขระเริ่มตนของชุดนั้น และภายใน
สัญลักษณยังมีรหัส CODE และ SHIFT ซึ่งสามารถใชเปลี่ยนชุดไปมาได โดยถาใชรหัส CODE จะ
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หมายถึงวา รหัสที่ตามมาทั้งหมดนั้นจะเปลี่ยนชุดเปนรหัสของชุดดังกลาว สวนรหัส SHIFT นั้น จะ
เปลี่ยนรหัสของตัวอักขระถัดไปเพียง 1 ตัว ซึ่งจะเปนการเปลี่ยนจากชุด A เปนชุด B หรือชุด B เปน
ชุด A เทาน้ัน

นอกจากนี้ ยังมีรหัสฟงกชัน (Function code) FNC1 ถึง FNC4
! FNC1 ใชสําหรับรหัสแทง EAN/UCC 128 โดยใชตัวอักขระเริ่มตน Start C แลวตาม
ดวย FNC1 แลวตอดวยรหัสขอมูลซึ่งใชการเขารหัสเชนเดียวกับ Code 128

! FNC2 ใชเพื่อสั่งใหเครื่องอานรหัสแทงรออานรหัสแทงอันตอไปแลวนําขอมูลมาตอกับ
ขอมูลท่ีอานไดจากรหัสแทงน้ี

! FNC3 ใชเพื่อสั่งใหเครื่องอานรหัสแทง reset
! FNC4 ยังไมกําหนดใหใชกับสิ่งใดโดยเฉพาะ

2.6.2 การหาคาตัวอักขระตรวจสอบ
รหัสของตัวอักขระแตละตัวจะมีคากําหนดไวต้ังแต 0 ถึง 105 คาเหลาน้ีจะนํามาใชในการ

หาตัวอักขระตรวจสอบดังน้ี
! นําคาของรหัสของขอมูลทุกตัวมาคูณกับตําแหนงที่อยูในรหัสแทง โดยตําแหนงของ
ขอมูลท่ีอยูซายสุดมีคาเปน 1

! นําผลคูณที่ไดมาบวกกัน แลวบวกกับคาของตัวอักขระเร่ิมตน
! นําผลบวกที่ไดมาหาคาเศษจากการหารดวย 103 แลวใชเศษเปนตัวอักขระตรวจสอบ

ตัวอยางเชน ขอมูลคือ Code 128 สามารถหาตัวอักขระตรวจสอบไดดังน้ี
รหัส ตําแหนง คา ผลคูณ
C 1 35 35
o 2 79 158
d 3 68 204
e 4 69 276

5 0 0
1 6 17 102
2 7 18 126
8 8 24 192

Start B 104
ผลรวม 1197

หารดวย 103 เหลือเศษ 64
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2.6.3 ขนาดของรหัสแทง
ความยาวของรหัสแทงสามารถหาไดจากสมการ

X)35C11(L ⋅+⋅= (2-15)
โดย L คือ ความยาวของรหัสแทง (ไมรวมเขตวางเปลา)

C คือ จํานวนรหัสของตัวอักขระ ซึ่งรวมถึงรหัส SHIFT, CODE, FNC ดวย
X คือ ความกวางของมอดูล

ความสูงของรหัสแทงตองมีคาอยางนอย 15 % ของความยาวของรหัสแทง แตตองไมนอย
กวา 0.25 นิ้ว

ตารางที่ 2.3 แสดงถึงตัวอักขระในแตละชุดที่ถูกกําหนดใหกับรหัส และมีคาของรหัสซึ่งใชใน
การคํานวณหาตัวอักขระตรวจสอบ  นอกจากน้ี ในสดมภสุดทายมีลักษณะของแถบและชองวาง
ของรหัสแตละตัวโดยตัวเลขในตารางคือจํานวนมอดูลของแถบดําหรือชองวาง

ตารางที่ 2.3  ตารางแสดงลักษณะแถบดําและชองวางของรหัสแทง Code 128

Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

0 SP SP 00 2 1 2 2 2 2
1 ! ! 01 2 2 2 1 2 2
2 " " 02 2 2 2 2 2 1
3 # # 03 1 2 1 2 2 3
4 $ $ 04 1 2 1 3 2 2
5 % % 05 1 3 1 2 2 2
6 & & 06 1 2 2 2 1 3
7 ' ' 07 1 2 2 3 1 2
8 ( ( 08 1 3 2 2 1 2
9 ) ) 09 2 2 1 2 1 3
10 * * 10 2 2 1 3 1 2
11 + + 11 2 3 1 2 1 2
12 , , 12 1 1 2 2 3 2
13 - - 13 1 2 2 1 3 2
14 . . 14 1 2 2 2 3 1
15 / / 15 1 1 3 2 2 2
16 0 0 16 1 2 3 1 2 2
17 1 1 17 1 2 3 2 2 1
18 2 2 18 2 2 3 2 1 1
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

19 3 3 19 2 2 1 1 3 2
20 4 4 20 2 2 1 2 3 1
21 5 5 21 2 1 3 2 1 2
22 6 6 22 2 2 3 1 1 2
23 7 7 23 3 1 2 1 3 1
24 8 8 24 3 1 1 2 2 2
25 9 9 25 3 2 1 1 2 2
26 : : 26 3 2 1 2 2 1
27 ; ; 27 3 1 2 2 1 2
28 < < 28 3 2 2 1 1 2
29 = = 29 3 2 2 2 1 1
30 > > 30 2 1 2 1 2 3
31 ? ? 31 2 1 2 3 2 1
32 @ @ 32 2 3 2 1 2 1
33 A A 33 1 1 1 3 2 3
34 B B 34 1 3 1 1 2 3
35 C C 35 1 3 1 3 2 1
36 D D 36 1 1 2 3 1 3
37 E E 37 1 3 2 1 1 3
38 F F 38 1 3 2 3 1 1
39 G G 39 2 1 1 3 1 3
40 H H 40 2 3 1 1 1 3
41 I I 41 2 3 1 3 1 1
42 J J 42 1 1 2 1 3 3
43 K K 43 1 1 2 3 3 1
44 L L 44 1 3 2 1 3 1
45 M M 45 1 1 3 1 2 3
46 N N 46 1 1 3 3 2 1
47 O O 47 1 3 3 1 2 1
48 P P 48 3 1 3 1 2 1
49 Q Q 49 2 1 1 3 3 1
50 R R 50 2 3 1 1 3 1
51 S S 51 2 1 3 1 1 3
52 T T 52 2 1 3 3 1 1
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

53 U U 53 2 1 3 1 3 1
54 V V 54 3 1 1 1 2 3
55 W W 55 3 1 1 3 2 1
56 X X 56 3 3 1 1 2 1
57 Y Y 57 3 1 2 1 1 3
58 Z Z 58 3 1 2 3 1 1
59 [ [ 59 3 3 2 1 1 1
60 \ \ 60 3 1 4 1 1 1
61 ] ] 61 2 2 1 4 1 1
62 ^ ^ 62 4 3 1 1 1 1
63 _ _ 63 1 1 1 2 2 4
64 NUL ` 64 1 1 1 4 2 2
65 SOH a 65 1 2 1 1 2 4
66 STX b 66 1 2 1 4 2 1
67 ETX c 67 1 4 1 1 2 2
68 EOT d 68 1 4 1 2 2 1
69 ENQ e 69 1 1 2 2 1 4
70 ACK f 70 1 1 2 4 1 2
71 BEL g 71 1 2 2 1 1 4
72 BS h 72 1 2 2 4 1 1
73 HT i 73 1 4 2 1 1 2
74 LF j 74 1 4 2 2 1 1
75 VT k 75 2 4 1 2 1 1
76 FF I 76 2 2 1 1 1 4
77 CR m 77 4 1 3 1 1 1
78 SO n 78 2 4 1 1 1 2
79 SI o 79 1 3 4 1 1 1
80 DLE p 80 1 1 1 2 4 2
81 DC1 q 81 1 2 1 1 4 2
82 DC2 r 82 1 2 1 2 4 1
83 DC3 s 83 1 1 4 2 1 2
84 DC4 t 84 1 2 4 1 1 2
85 NAK u 85 1 2 4 2 1 1
86 SYN v 86 4 1 1 2 1 2
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

87 ETB w 87 4 2 1 1 1 2
88 CAN x 88 4 2 1 2 1 1
89 EM y 89 2 1 2 1 4 1
90 SUB z 90 2 1 4 1 2 1
91 ESC { 91 4 1 2 1 2 1
92 FS | 92 1 1 1 1 4 3
93 GS } 93 1 1 1 3 4 1
94 RS ~ 94 1 3 1 1 4 1
95 US DEL 95 1 1 4 1 1 3
96 FNC 3 FNC 3 96 1 1 4 3 1 1
97 FNC 2 FNC 2 97 4 1 1 1 1 3
98 SHIFT SHIFT 98 4 1 1 3 1 1
99 CODE C CODE C 99 1 1 3 1 4 1
100 CODE B FNC 4 CODE B 1 1 4 1 3 1
101 FNC 4 CODE A CODE A 3 1 1 1 4 1
102 FNC 1 FNC 1 FNC 1 4 1 1 1 3 1
103 Start A Start A Start A 2 1 1 4 1 2
104 Start B Start B Start B 2 1 1 2 1 4
105 Start C Start C Start C 2 1 1 2 3 2
106 Stop Stop Stop 2 3 3 1 1 1 2



บทท่ี  3
การออกแบบระบบเลือกตั้ง

เนื้อหาในบทนี้ ไดกลาวถึงคุณสมบัติของระบบเลือกต้ังที่ตองการ ลักษณะของบัตรเลือกต้ัง 
กุญแจสําหรับการเขาและถอดรหัสลับบัตรเลือกต้ัง และการปรับเปลี่ยนข้ันตอนการทํางานต้ังแต 
การพิมพบัตรเลือกต้ัง การลงคะแนนเสียงเลือกต้ัง จนถึงการตรวจสอบความถูกตองของบัตรเลือก
ต้ัง และสุดทายคือ การปลอมแปลงและทุจริตตางๆ ในกระบวนการเลือกต้ังท่ีสามารถตรวจพบได
ดังมีรายละเอียดดังน้ี

3.1 คุณสมบัติของระบบเลือกตั้ง
การเลือกต้ังท่ีใชกันอยูในปจจุบันเปนการเลือกต้ังโดยใชบัตรกระดาษ ซึ่งมีปญหาที่สําคัญ คือ 

สามารถปลอมแปลงไดงาย และเมื่อเกิดการปลอมแปลงขึ้นก็ไมสามารถตรวจสอบแยกแยะไดวา
บัตรใดเปนบัตรจริง บัตรใดเปนบัตรปลอม ดังน้ัน จึงไดนําการเขารหัสลับมาใชกับบัตรเลือกต้ัง 
และปรับเปลี่ยนกระบวนการเลือกต้ังตาง ๆ ใหสอดคลองกัน เพื่อท่ีจะทําใหบัตรปลอมแปลงไดยาก
ขึ้นในราคาที่ถูกและสามารถตรวจสอบได โดยมีคุณสมบัติที่ตองการคือ

3.1.1 การปองกันการปลอมบัตรเลือกตั้ง
เพื่อปองกันการพิมพบัตรเลือกต้ังปลอม บัตรเลือกต้ังแตละใบจะมีรหัสลับอยูบนบัตรซึ่งไม

ซ้ํากัน  รหัสลับน้ีจะถูกสรางขึ้นโดยใชกุญแจสวนตัวซึ่งคณะกรรมการการเลือกต้ังจะเก็บไวเปน
ความลับ บุคคลอ่ืนจะไมสามารถสรางรหัสลับน้ีไดเพราะไมรูกุญแจสวนตัว แตจะสามารถตรวจ
สอบความถูกตองของรหัสลับบนบัตรเลือกต้ังไดโดยใชกุญแจสาธารณะที่คูกันกับกุญแจสวนตัวน้ัน 
โดยคณะกรรมการการเลือกต้ังจะประกาศกุญแจสาธารณะใหรูทั่วกันสําหรับการเลือกต้ังแตละคร้ัง

และเพื่อปองกันการคัดลอกรหัสลับจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ังปลอม รหัสลับ
บนบัตรเลือกต้ังแตละใบจะมีขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบที่ใชพิมพบัตรนั้น ๆ ซึ่ง
บัตรแตละใบจะมีคุณลักษณะเฉพาะตัวของกระดาษแตกตางกัน

3.1.2 การทราบท่ีมาของบัตรเลือกตั้ง
รหัสลับที่พิมพลงบนบัตรเลือกต้ังแตละใบ นอกจากจะมีคุณลักษณะเฉพาะตัวของ

กระดาษแลว ยังจะมีขอมูลท่ีมาของบัตรเลือกต้ังใบนั้นดวย ทําใหทราบถึงท่ีมาของบัตรไดถามีการ
ตรวจสอบในภายหลัง



32

3.1.3 การตรวจสอบจํานวนบัตรเลือกตั้งท่ีใชลงคะแนน
บัตรเลือกต้ังแตละใบจะมีตนขั้วเพื่อใชในการตรวจสอบจํานวนบัตรลงคะแนนท่ีถูกฉีกออก

ไป เพราะบัตรที่ถูกฉีกออกไปแลวไมสามารถนํามาตอคืนกับตนข้ัวได

3.1.4 การยืนยันตัวผูมาใชสิทธิ์เลือกตั้ง
เพื่อเปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง ลายนิ้วมือของผูมาใชสิทธิ์จะถูกใชเปนรหัส

เฉพาะตัวของบุคคลผูมาใชสิทธิ์ เนื่องจากสามารถทําปลอมใหมีจํานวนมากโดยไมซ้ํากันไดยาก 
และถาเปนลายน้ิวมือของผูกระทําผิด ก็จะเปนหลักฐานโยงถึงตัวไดดวย

3.1.5 ความสะดวกในการตรวจสอบบัตรเลือกตั้ง
การตรวจสอบบัตรเลือกต้ัง ไมสามารถทํากับบัตรทุกใบได เน่ืองจากการเลือกต้ังในแตละ

คร้ัง มีบัตรเปนจํานวนมาก  และการปลอมบัตรเพียงไมก่ีใบก็ไมอาจทําใหชนะการเลือกต้ังได  จึง
เปนการเหมาะสมกวาท่ีจะใชการสุมบัตรเลือกต้ังมาตรวจสอบแทนพรอมกับมีการบันทึกรายงาน
อยางเปนระบบในทุกระดับชั้น

นอกจากนี้ กอนการบันทึกรหัสลับลงบนบัตร รหัสลับจะถูกแปลงใหอยูในรูปแบบที่สะดวก
ตอการตรวจสอบความถูกตองดวยอุปกรณที่ใชในการตรวจสอบ เพื่อไมใหการตรวจสอบความถูก
ตองเปนไปดวยความยากลําบาก ซับซอน หรือเสียเวลาจนเกินไป

3.2 ลักษณะของบัตรเลือกตั้ง

3.2.1 สวนประกอบของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีพิมพออกมาแตละใบ จะประกอบดวยสวนสําคัญ 2 สวน คือ
! ตนข้ัว  ประกอบดวยสวนสําคัญ ๆ คือ

! พื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ
! รหัสแทงของขอมูลประจําบัตรเลือกต้ังท่ีผานการเขารหัสลับแลว
! ชองสําหรับพิมพลายนิ้วมือ

! บัตรลงคะแนน  ประกอบดวยสวนสําคัญ ๆ คือ
! พื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ
! รหัสแทงของขอมูลประจําบัตรเลือกต้ังท่ีผานการเขารหัสลับแลว
! ชองสําหรับลงคะแนน

3.2.2 ขอมูลประจําบัตรเลือกตั้ง
บัตรเลือกต้ังแตละใบจะมีขอมูลประจําบัตรท่ีไมซ้ํากัน ประกอบดวย
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! ขอมูลท่ีมาของบัตร  เพื่อที่จะสามารถระบุไดวาบัตรใบนั้นมาจากท่ีใด ถามีการตรวจ
สอบในภายหลัง  และเปนการปองกันการใชบัตรขามพื้นท่ีดวย

! คุณลักษณะเฉพาะตัวของกระดาษแผนท่ีใชพิมพบัตรเลือกต้ังใบนั้น ๆ  เพื่อปองกัน
การคัดลอกชุดขอมูลที่ผานการเขารหัสลับจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ัง
ปลอม ขอมูลประจําบัตรเลือกต้ังแตละใบจึงตองมีคุณลักษณะเฉพาะตัวของกระดาษ
ใบนั้น ๆ  โดยคุณลักษณะเฉพาะตัวของกระดาษแตละใบจะแตกตางกัน ทําใหไม
สามารถคัดลอกขอมูลจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ังปลอมได

ขอมูลเหลาน้ีจะถูกนํามาเขารหัสลับ แลวแปลงเปนรหัสแทง (Barcode) กอนทําการพิมพ
ลงบนบัตรเลือกต้ังท้ังในสวนของตนขั้วและตัวบัตรลงคะแนน

3.2.3 กระดาษท่ีใชพิมพบัตรเลือกตั้ง
ในการผลิตกระดาษท่ีใชพิมพบัตรเลือกต้ังแตละใบน้ัน จะมีการแทรกวัตถุชิ้นเล็ก ๆ เชน 

เม็ดทราย หรือเสนใยสี ลงไปในเน้ือกระดาษดวย โดยกระดาษแตละใบจะมีการวางตัวของวัตถุเล็ก 
ๆ นี้ไมเหมือนกัน ทําใหกระดาษแตละใบมีลักษณะไมเหมือนกัน คือ สามารถระบุไดวา บัตรใบหนึ่ง
ตางจากบัตรอีกใบหนึ่งอยางไร  ดวยลักษณะของเน้ือกระดาษที่แตกตางกันน้ีเอง ทําใหกระดาษแต
ละใบมีขอมูลท่ีเปนคุณลักษณะเฉพาะตัวของมัน ซึ่งตางจากกระดาษใบอื่น ๆ  โดยเราจะดึงขอมูล
ที่เปนคุณลักษณะเฉพาะตัวนี้ออกมาใชเปนสวนหน่ึงของขอมูลประจําบัตรเลือกต้ัง  หากตองการ
ปลอมบัตรเลือกต้ังใบใด ก็ตองสรางกระดาษใหมีลักษณะเหมือนกับกระดาษของบัตรเลือกต้ังจริง
ใบนั้น ซึ่งทําไดยาก เพราะการผลิตกระดาษโดยบังคับใหวัตถุเล็ก ๆ วางตัวอยูในตําแหนงที่
ตองการทําไดยาก และตองปลอมในจํานวนที่มากพอท่ีจะชนะการเลือกต้ังได

3.2.4 รหัสเฉพาะตัวสําหรับบุคคล
บนตนข้ัวบัตรเลือกต้ัง จะมีชองสําหรับใหผูมาใชสิทธิ์เลือกต้ังพิมพลายนิ้วมือของตนเพื่อ

เปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง เพราะลายนิ้วมือเปนขอมูลเฉพาะตัวสําหรับแตละคน 
สามารถปลอมใหมีจํานวนมากโดยไมซ้ํากันไดยาก และถาเปนลายน้ิวมือของผูกระทําผิด ก็จะเปน
หลักฐานโยงถึงตัวไดดวย

ตําแหนงสําหรับพิมพลายนิ้วมือตองอยูบนตนข้ัวบัตรเลือกต้ัง เน่ืองจาก
! เปนการรับประกันวาผูใชสิทธิ์ไดพิมพลายนิ้วมือลงบนกระดาษซึ่งเปนแผนเดียวกันกับ
บัตรลงคะแนนกอนจะฉีกออกจากกัน คือ หากบัตรลงคะแนนเปนบัตรปลอม ตนข้ัวก็
เปนตนขั้วปลอมดวย แสดงวาผูใชสิทธิ์ไดลงคะแนนบนบัตรลงคะแนนปลอมและพิมพ
ลายนิ้วมือลงบนตนขั้วปลอม ซึ่งตนข้ัวปลอมน้ีสามารถพบไดในขั้นตอนการตรวจสอบ
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บัตรเลือกต้ังท่ีเขตเลือกต้ังกอนการนับคะแนน ทําใหทราบวามีการทุจริตเกิดขึ้น หรือ
หากมีการสับเปลี่ยนตนขั้ว นําตนขั้วจริงมาใหเจาหนาท่ีที่เขตเลือกต้ังทําการตรวจ
สอบ ก็ตองวาจางคนมาพิมพลายนิ้วมือลงบนตนข้ัวจริง ซึ่งหากเปนดังท่ีกลาวมาน้ี ก็
จะเปนหลักฐานที่จะโยงไปสูผูกระทําผิดได

! ไมสามารถตรวจสอบไดวาผูใชสิทธิ์คนใดลงคะแนนใหกับใคร

3.2.5 ระบบตนขั้ว
บัตรเลือกต้ังแตละใบ จะมีตนข้ัวเพื่อใชในการตรวจสอบจํานวนบัตรลงคะแนนท่ีถูกฉีก

ออกไป  โดยจํานวนบัตรลงคะแนนที่อยูในหีบเลือกต้ังจะตองตรงกับจํานวนตนข้ัวที่บัตรลงคะแนน
ถูกฉีกออกไปแลว

ทั้งตนข้ัวและบัตรลงคะแนนจะมีรหัสลับของขอมูลประจําบัตรเลือกต้ังพิมพไว และเพื่อรับ
ประกันวาการเลือกต้ังเปนความลับจริง รหัสลับบนตนข้ัวจะตองไมมีหมายเลขบัตรหรือขอมูลที่
สามารถโยงจับคูกันกับบัตรลงคะแนนไดหลังจากฉีกออกจากกันแลว เพื่อใหไมสามารถโยงลาย
พิมพนิ้วมือบนตนขั้วเขากับการเลือกบนบัตรลงคะแนนได

สาเหตุที่ตนขั้วตองมีการพิมพขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ไดเขารหัสลับไว
ดวย ก็เพื่อปองกันการทําตนขั้วปลอม เน่ืองจากวา หากตนข้ัวสามารถปลอมได คือไมมีขอมูลคุณ
ลักษณะเฉพาะตัวของกระดาษ เมื่อเจาหนาที่นําบัตรเลือกต้ังปลอม ซึ่งหมายถึง ทั้งตนข้ัวและตัว
บัตรลงคะแนนที่ยังติดกันอยูเปนบัตรปลอม มาใหผูมาใชสิทธิ์เลือกต้ังลงคะแนนท่ีหนวยเลือกต้ัง  
เมื่อเสร็จสิ้นการลงคะแนน จึงนําบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวไปสับเปลี่ยนกับ
บัตรลงคะแนนจริงท่ีไดลงคะแนนใหกับผูสมัครคนหนึ่งคนใดไว  และกอนการนับคะแนนที่เขตเลือก
ต้ัง เจาหนาที่ที่เขตเลือกต้ังก็จะทําการตรวจสอบบัตรลงคะแนน พบวาเปนบัตรจริง และตรวจสอบ
ตนข้ัว พบวา เปนลายพิมพนิ้วมือท่ีไมมีลักษณะซ้ํากัน จึงสรุปวา ไมมีการทุจริตเกิดขึ้น ทั้งท่ีจริง
แลว ไดมีการสับเปลี่ยนบัตรลงคะแนนเกิดขึ้น  แตหากตนข้ัวไมสามารถปลอมได คือมีขอมูลคุณ
ลักษณะเฉพาะตัวของกระดาษอยูดวย  กอนการนับคะแนนที่เขตเลือกต้ัง เจาหนาที่จะทําการ
ตรวจสอบตนข้ัวก็จะทราบวาเปนตนข้ัวปลอม  หรือหากมีการสับเปลี่ยนตนขั้ว นําตนขั้วจริงมาให
เจาหนาที่ที่เขตเลือกต้ังทําการตรวจสอบ ก็ตองวาจางคนมาพิมพลายนิ้วมือลงบนตนข้ัวจริง ซึ่ง
หากเปนดังท่ีกลาวมาน้ี ก็จะเปนหลักฐานที่จะโยงไปสูผูกระทําผิดได

3.3 กุญแจสําหรับการเขาและถอดรหัสลับ
การเขารหัสลับที่ใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA ซึ่ง

เปนวิธีการเขารหัสลับที่ไดรับความนิยมอยางแพรหลาย
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3.3.1 การสรางกุญแจ
กอนท่ีจะทําการเขาหรือถอดรหัสลับได จะตองมีกุญแจท่ีใชในการเขาหรือถอดรหัสลับเสีย

กอน  โดยกุญแจท่ีสรางขึ้นน้ีจะใชเฉพาะการเลือกต้ังครั้งหน่ึง ๆ เพียงครั้งเดียวเทานั้น
ความยาวของกุญแจท่ีใช คือ 512 บิต ซึ่งเปนความยาวที่เพียงพอตอการตรวจสอบบัตร

เลือกต้ังหลังจากการเลือกต้ังผานไปแลวอยางมากที่สุดประมาณ 6 เดือน

3.3.2 สวนประกอบของกุญแจ
กุญแจสําหรับการเขาและถอดรหัสลับมีอยู 2 ชุด คือ กุญแจสวนตัวกับกุญแจสาธารณะ

3.3.2.1 กุญแจสวนตัว
คณะกรรมการการเลือกต้ังจะใชกุญแจน้ีสําหรับการเขารหัสลับขอมูลประจําบัตรเลือก

ต้ัง  กุญแจสวนตัว จะถูกแบงออกเปนสวน ๆ ตามจํานวนคณะกรรมการการเลือกต้ังท่ีมีอยู แลวให
กรรมการแตละทานเก็บรักษากุญแจของตนเองไวเปนความลับ

กุญแจสวนตัวจะถูกเขารหัสลับไวโดยใชการเขารหัสลับแบบกุญแจลับ จึงตองมีรหัส
ผานเมื่อตองการนํากุญแจมาใช เพื่อปองกันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได

3.3.2.2 กุญแจสาธารณะ
กุญแจสาธารณะ จะประกาศใหสาธารณชนรับรูไดทั่วกันสําหรับการเลือกต้ังในแตละ

คร้ัง เพื่อใชในการตรวจสอบความถูกตองของบัตรเลือกต้ัง

3.4 การพิมพรหัสลับบนบัตรเลือกตั้ง

3.4.1 ขั้นตอนการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
! การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกต้ัง
นําบัตรเลือกต้ังมาสแกนในบริเวณพื้นท่ีใชสําหรับดึงขอมูล แลวดึงขอมูลคุณลักษณะ

ของวัตถุชิ้นเล็ก ๆ ที่ฝงตัวอยูในกระดาษที่ใชพิมพบัตรเลือกต้ังใบนั้น ทั้งในสวนของตนข้ัวและตัว
บัตรลงคะแนน

! การเขารหัสลับขอมูลประจําบัตรเลือกต้ัง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามารวมกับขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ จากน้ัน คณะกรรมการการเลือกต้ังจะนําขอมูลประจําบัตร
เลือกต้ังแตละใบมาเขารหัสลับดวยวิธี RSA โดยใชกุญแจสวนตัวและรหัสผานของกรรมการทุก
ทาน
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! การบันทึกรหัสลับลงบนบัตรเลือกต้ัง
นํารหัสลับที่ไดจากขั้นตอนที่แลวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน มาเปลี่ยน

เปนรหัสแทง แลวจึงพิมพรหัสแทงนั้นลงบนบัตรเลือกต้ังแตละใบ เพื่อใหการตรวจสอบความถูก
ตองของบัตรทําไดสะดวก โดยใชเครื่องอานรหัสแทง ซึ่งอานไดแมนยําและรวดเร็วกวาการพิมพชุด
ตัวเลขลงบนอุปกรณตรวจสอบความถูกตองเอง

3.4.2 การปองกันการทุจริตในการพิมพบัตรเลือกตั้ง
จะเห็นวา ในการพิมพรหัสลับลงบนบัตรเลือกต้ังแตละใบจะตองนํากุญแจสวนตัวแตละ

สวนของกรรมการแตละทานมาใชรวมกันเพื่อเปนการตรวจสอบกันเองของคณะกรรมการ หากขาด
กุญแจไปเพียงสวนใดสวนหน่ึงก็จะไมสามารถเขารหัสลับได  และทุกคนสามารถตรวจสอบความ
ถูกตองของบัตรเลือกต้ังไดโดยใชกุญแจสาธารณะท่ีคูกันกับกุญแจสวนตัวมาถอดรหัสลับขอมูล
ประจําบัตรเลือกต้ัง

ดังนั้น จะมีเพียงคณะกรรมการชุดนี้เทานั้นท่ีสามารถสรางรหัสท่ีจะใชพิมพบนบัตรเลือก
ต้ังแตละใบได เนื่องจากมีเพียงคณะกรรมการชุดดังกลาวท่ีมีกุญแจสวนตัวท่ีใชในการเขารหัสลับ  
บุคคลอ่ืนจะไมสามารถเดาสุมหรือสรางชุดตัวเลขข้ึนมาใหเปนรหัสท่ีถูกตองได โดยไมรูกุญแจสวน
ตัวทั้งหมด  และการรูกุญแจสาธารณะจะไมสามารถคํานวณหากุญแจสวนตัวออกมาไดโดยงาย 
นอกจากการทดลองเดาสุมไปเร่ือย ๆ ซึ่งใชเวลานานมาก โดยจะใชเวลานานเทาไรนั้น ขึ้นกับความ
ยาวของกุญแจท่ีใช [11]

3.5 การลงคะแนนเสียงเลือกตั้ง

3.5.1 การพิมพลายน้ิวมือ
ผูมาใชสิทธิ์เลือกต้ังทุกคนจะตองพิมพลายน้ิวมือลงบนตนขั้วบัตรกอนฉีกบัตรออกมาลง

คะแนน เพื่อเปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง

3.5.2 การรับบัตรลงคะแนนจากเจาหนาท่ี
ในการออกเสียงเลือกต้ัง หามผูมาใชสิทธิ์เลือกต้ังรับบัตรลงคะแนนที่ฉีกเอาไวแลวเด็ดขาด 

เน่ืองจากอาจเปนบัตรลงคะแนนที่ไมไดติดมากับตนข้ัวที่ผูมาใชสิทธิ์ไดพิมพลายนิ้วมือไว หรือเปน
บัตรลงคะแนนปลอมนั่นเอง  สวนบัตรลงคะแนนจริงก็จะมีการลงคะแนนใหกับผูสมัครคนใดคน
หนึ่ง แลวทําการสลับกับบัตรลงคะแนนปลอมกอนการนับคะแนน ทําใหไมสามารถตรวจพบการ
ทุจริตที่เกิดขึ้นได
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3.6 การตรวจสอบความถูกตองของบัตรเลือกตั้ง

3.6.1 การสุมตรวจสอบบัตรเลือกตั้ง
เน่ืองจากในการเลือกต้ังแตละครั้ง ตองใชบัตรเลือกต้ังเปนจํานวนมาก การตรวจสอบ

ความถูกตองของบัตรเลือกต้ังทุกใบจึงยากที่จะกระทําได โดยเฉพาะอยางย่ิง การตรวจสอบความ
ถูกตองที่หนวยเลือกต้ัง เพราะไมมีอุปกรณการตรวจท่ีดีเหมือนกับที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนน
นอกจากนี้ การปลอมบัตรเลือกต้ังเพียงไมก่ีใบ ก็ไมอาจทําใหชนะการเลือกต้ังได จึงเปนการเหมาะ
สมกวาที่จะใชการสุมบัตรเลือกต้ังบางสวนมาตรวจสอบความถูกตองแทน พรอมกับมีการบันทึก
ผลการสุมตรวจสอบเปนลายลักษณอักษรสําหรับเจาหนาที่ในระดับปฏิบัติการท้ังที่หนวยเลือกต้ัง
และท่ีเขตเลือกต้ัง เพื่อใหสามารถตรวจสอบการทุจริตของเจาหนาที่ดําเนินการที่เก่ียวของได และ
ขณะเดียวกันก็ใหการปกปองเจาหนาท่ีที่ปฏิบัติหนาท่ีโดยสุจริตตามขั้นตอนที่กําหนดดวย  โดย
จํานวนบัตรที่จะสุมเพื่อตรวจน้ัน ตองไมมากเกินไปจนทําใหการปฏิบัติงานเปนไปดวยความไม
สะดวก และไมนอยเกินไปจนทําใหคุมที่จะเสี่ยงตอการถูกจับได

การสุมบัตรเลือกต้ังเพื่อทําการตรวจสอบ จะตองไมรูลวงหนาวาจะไดบัตรใบใด และตอง
ไมสามารถบังคับใหสุมไดบัตรใบท่ีตองการได เพื่อปองกันการจัดเตรียมบัตรเลือกต้ังจริงสําหรับ
การตรวจสอบไว และปลอมบัตรเลือกต้ังใบอ่ืนที่ไมตองผานการตรวจสอบ  ดังน้ัน ในการกําหนด
วาจะตรวจสอบบัตรใบใด จะตองทําในขณะทําการตรวจสอบบัตรเลือกต้ังน้ัน โดยใหอุปกรณการ
ตรวจสอบบัตรเลือกต้ังสรางชุดตัวเลขข้ึนมาเพื่อกําหนดบัตรที่จะตรวจสอบ แลวทําการตรวจสอบ
ในทันที

3.6.2 การตรวจสอบบัตรเลือกตั้งท่ีหนวยเลือกตั้ง

3.6.2.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง จะใชเคร่ืองถอดรหัสลับขนาดเล็กที่พัฒนาข้ึนเพื่อใชในการถอดรหัส

ลับ เนื่องจากมีราคาไมสูงเกินไป เพราะตองแจกจายอุปกรณนี้ไปยังทุกหนวยเลือกต้ังเพื่อใหเจา
หนาท่ีประจําหนวยใชในการสุมตรวจสอบบัตรเลือกต้ังท่ีตนเองไดรับ โดยจะตองสามารถอานรหัส
แทงบนบัตรเลือกต้ังไดดวย

3.6.2.2 ขั้นตอนการตรวจสอบบัตรเลือกตั้ง
ในการตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
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! การสุมบัตรเลือกต้ัง
กอนการลงคะแนนเสียงเลือกต้ัง เจาหนาที่ประจําหนวยเลือกต้ังจะทําการสุมบัตร

เลือกต้ังที่ไดรับเพื่อทําการตรวจสอบ  โดยเคร่ืองถอดรหัสลับขนาดเล็กจะเปนตัวกําหนดวา เจา
หนาท่ีจะตองตรวจสอบบัตรใบใด

! การอานรหัสลับบนบัตรเลือกต้ัง
นําบัตรเลือกต้ังที่สุมไดมาอานรหัสแทงในสวนของตนข้ัว โดยใชเคร่ืองถอดรหัส

ลับขนาดเล็กซึ่งสามารถอานรหัสแทงไดดวย จะไดรหัสลับของตนข้ัวบัตรเลือกต้ังใบนั้น
! การถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง
นํารหัสลับที่ไดมาถอดรหัสลับโดยวิธี RSA ดวยกุญแจสาธารณะท่ีไดประกาศไว

สําหรับการเลือกต้ังครั้งน้ัน โดยใชเคร่ืองถอดรหัสลับขนาดเล็ก จะไดขอมูลประจําบัตรเลือกต้ังของ
ตนข้ัวบัตรใบนั้น

! การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเคร่ืองลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว เพื่อเปนการยืนยันวา
เจาหนาท่ีไดทําการตรวจสอบจริง โดยสามารถตรวจสอบตนขั้วบัตรดังกลาวไดในภายหลัง

! กรณีที่พบความผิดปกติ
หากพบความผิดปกติ คือ การถอดรหัสลับไมถูกตอง หรือขอมูลท่ีมาของบัตรไม

ถูกตอง ใหตรวจสอบบัตรทุกใบที่ไดรับ และทําบันทึกไวเปนหลักฐาน

จะเห็นวาการตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ังไมมีการตรวจสอบคุณลักษณะ
ของกระดาษที่ใชพิมพบัตรเลือกต้ัง เน่ืองจาก

!  เจาหนาที่จะเสียเวลาในการตรวจสอบ เพราะไมมีเครื่องมือที่ ดีพอ เชน 
สแกนเนอร ไมโครคอมพิวเตอร จึงตองใชการตรวจสอบดวยตาเปลา แลวใช
วิจารณญาณของเจาหนาท่ีในการตัดสิน

! ที่เขตเลือกต้ัง กอนการนับคะแนน จะมีการตรวจสอบบัตรเลือกต้ังอีกครั้ง ซึ่งจะ
ตรวจสอบคุณลักษณะของกระดาษทั้งในสวนของตนข้ัวและบัตรลงคะแนน

3.6.3 การตรวจสอบบัตรเลือกตั้งท่ีเขตเลือกตั้งสําหรับนับคะแนนรวม

3.6.3.1 ขั้นตอนการตรวจสอบบัตรเลือกตั้ง
ในการตรวจสอบบัตรเลือกต้ังท่ีเขตเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
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! การตรวจสอบจํานวนบัตร
เมื่อนําบัตรเลือกต้ังจากหนวยเลือกต้ังมาถึงเขตเลือกต้ัง กอนการเทรวมกับบัตร

เลือกต้ังในหนวยอ่ืน เจาหนาท่ีประจําเขตเลือกต้ังจะตรวจสอบจํานวนตนข้ัวกับจํานวนบัตรลง
คะแนนในหีบเลือกต้ังวาเทากันหรือไม

! การตรวจสอบลายพิมพนิ้วมือของผูมาใชสิทธิ์
เปนการตรวจเฉพาะท่ีตนขั้วของบัตรเทานั้น โดยตรวจสอบวาลายพิมพนิ้วมือมีอยู

บนตนขั้วบัตรทุกใบหรือไม และลายพิมพนิ้วมือมีลักษณะซ้ํากันบนบัตรนับสิบ ๆ ใบจนสังเกตเห็น
ไดหรือไม

! การสุมบัตรเลือกต้ัง
ทําการสุมตนข้ัวและบัตรลงคะแนนของหนวยเลือกต้ังน้ันเพื่อมาตรวจ

! การอานรหัสลับบนบัตรเลือกต้ัง
นําบัตรเลือกต้ัง (หมายถึงทั้งตนข้ัวและบัตรลงคะแนน) มาอานรหัสแทงโดยใช

เคร่ืองอานรหัสแทง จะไดรหัสลับของบัตรเลือกต้ังใบนั้น
! การถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง
นํารหัสลับที่ไดมาถอดรหัสลับโดยวิธี RSA ดวยกุญแจสาธารณะท่ีไดประกาศไว

สําหรับการเลือกต้ังครั้งน้ัน จะไดขอมูลประจําบัตรเลือกต้ังใบน้ัน ซึ่งประกอบดวย ขอมูลท่ีมาของ
บัตร ทําใหทราบท่ีมาของบัตรได  และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ ซึ่งจะใชตรวจสอบ
กระดาษที่ใชพิมพบัตรในข้ันตอนถัดไป  เมื่อไดขอมูลท่ีมาของบัตร ก็จะทําการตรวจสอบวาบัตรลง
คะแนนกับตนขั้วมาจากหนวยเลือกต้ังเดียวกันหรือไม

! การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษท่ีใชพิมพบัตรเลือกต้ัง
ดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน เชนเดียวกับขั้นตอนหนึ่งในหัว

ขอ 3.4.1 แลวนํามาเปรียบเทียบกับขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากขั้นตอนที่
แลว

! การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่ไดจากเครื่องลงในฐานขอมูลผานทางเคร่ืองไมโครคอมพิวเตอร เพื่อเปนการยืนยันวาเจา
หนาท่ีไดทําการตรวจสอบจริง โดยสามารถตรวจสอบความถูกตองไดในภายหลัง

! กรณีที่พบความผิดปกติ
หากพบความผิดปกติเกิดขึ้น ใหตรวจสอบบัตรทุกใบที่ไดรับในหนวยเลือกต้ังน้ัน 

และทําบันทึกไวเปนหลักฐาน
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3.7 การปลอมแปลงและทุจริตในกระบวนการเลือกตั้งท่ีสามารถตรวจพบได
1. การนําบัตรเลือกตั้งปลอมมาสงท่ีหนวยเลือกตั้งโดยเจาหนาท่ีหนวยไมรูเห็น

! ปลอมตนข้ัวโดยการสรางรหัสลับปลอม  ตรวจสอบพบไดที่หนวยเลือกต้ัง
! ปลอมตนข้ัวโดยการคัดลอกรหัสลับจากบัตรจริง  ตรวจสอบพบไดเฉพาะท่ีเขตเลือก
ต้ัง เพราะท่ีหนวยเลือกต้ังไมมีการตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษ  โดย
เมื่อเสร็จสิ้นการลงคะแนนแลว
! สับเปลี่ยนบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนน
จริงท่ีไดลงคะแนนใหกับผูสมัครคนใดคนหนึ่ง แลวสงไปยังเขตเลือกต้ัง  ตรวจพบ
ตนข้ัวปลอมท่ีเขตเลือกต้ัง

! สับเปลี่ยนบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนน
จริงท่ีไดลงคะแนนใหกับผูสมัครคนใดคนหนึ่ง และตนข้ัวปลอมที่มีลายพิมพนิ้วมือ
ของผูมาใชสิทธิ์กับตนข้ัวจริงท่ีไดวาจางคนมาพิมพลายนิ้วมือลงไป แลวสงไปยัง
เขตเลือกต้ัง  เมื่อตรวจสอบท่ีเขตเลือกต้ังพบวาตนข้ัวมีลายพิมพนิ้วมือที่มี
ลักษณะซ้ํากัน เพราะไมสามารถสรางลายพิมพนิ้วมือใหแตกตางกันโดยการหา
คนจํานวนมากมาพิมพลายน้ิวมือในเวลาที่จํากัดได  ลายพิมพนิ้วมือนี้จะเปน
หลักฐานท่ีจะโยงไปสูผูกระทําผิด

2. การนําบัตรเลือกตั้งปลอมมาใหผูใชสิทธิ์ลงคะแนนท่ีหนวยเลือกตั้งโดยเจาหนาท่ี
หนวยรวมทุจริตดวย
เปนการปลอมโดยการสรางรหัสลับปลอม ซึ่งสามารถตรวจพบไดที่หนวยเลือกต้ัง แต 

เจาหนาท่ีหนวยรวมทุจริตโดยนําบัตรปลอมมาใหผูมาใชสิทธิ์ลงคะแนน และเมื่อเสร็จสิ้นการลง
คะแนนก็สับเปลี่ยนบัตรลงคะแนน หรือสับเปลี่ยนทั้งตนข้ัวและบัตรลงคะแนนเหมือนกับขอ 1 ซึ่ง
สามารถตรวจพบการทุจริตไดที่เขตเลือกต้ังกอนการนับคะแนน  และสามารถตรวจพบการทุจริต
ของเจาหนาที่ประจําหนวยเลือกต้ังไดโดยตรวจสอบบัตรเลือกต้ังที่ไดทําการตรวจท่ีหนวยเลือกต้ัง
แลว จากนั้นนําผลมาเปรียบเทียบกับบันทึกผลการสุมตรวจบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะพบวา
คาแฮชท่ีไดไมตรงกัน

3. การเปล่ียนบัตรลงคะแนนกอนถึงเขตเลือกตั้ง
มีการสับเปลี่ยนบัตรลงคะแนนจริงที่ผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนนท่ีไดลง

คะแนนใหกับผูสมัครคนใดคนหนึ่ง ซึ่งอาจมาจาก
! นําบัตรลงคะแนนจริงมาจากหนวยเลือกต้ังอ่ืน แลวเปลี่ยนกับบัตรลงคะแนนในหีบ
เลือกต้ัง  เมื่อตรวจสอบท่ีเขตเลือกต้ัง จะพบวาตนขั้วกับบัตรลงคะแนนไมไดมาจาก
หนวยเลือกต้ังเดียวกัน
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! นําบัตรลงคะแนนปลอมมาเปลี่ยนกับบัตรลงคะแนนในหีบเลือกต้ัง ซึ่งอาจเปนการ
ปลอมโดยการคัดลอกรหัสลับจากบัตรจริง หรือปลอมโดยการสรางรหัสลับปลอม ก็
สามารถตรวจพบบัตรลงคะแนนปลอมไดที่เขตเลือกต้ัง

4. การเพ่ิมจํานวนบัตรลงคะแนนในหีบเลือกตั้งกอนถึงเขตเลือกตั้ง
มีการใสบัตรลงคะแนนที่ไดลงคะแนนใหกับผูสมัครคนใดคนหน่ึงเพิ่มเขาไปในหีบเลือกต้ัง 

โดยบัตรลงคะแนน อาจมาจาก
! นําบัตรลงคะแนนจริงมาจากหนวยเลือกต้ังอ่ืน แลวใสลงในหีบเลือกต้ัง เมื่อตรวจสอบ
ที่เขตเลือกต้ัง จะพบวาตนขั้วกับบัตรลงคะแนนไมไดมาจากหนวยเลือกต้ังเดียวกัน

! นําบัตรลงคะแนนปลอมใสในหีบเลือกต้ัง เมื่อตรวจสอบที่เขตเลือกต้ังพบบัตรลง
คะแนนปลอมและจํานวนตนขั้วไมตรงกับจํานวนบัตรลงคะแนนในหีบเลือกต้ัง

! ฉีกบัตรลงคะแนนจริงออกจากตนขั้วแลวใสในหีบเลือกต้ังและแกไขจํานวนผูมาใช
สิทธิ์เลือกต้ัง  ตรวจสอบที่เขตเลือกต้ังพบวาตนข้ัวบางใบไมมีลายพิมพนิ้วมือ

! ฉีกบัตรลงคะแนนจริงออกจากตนขั้วแลวใสในหีบเลือกต้ังและพิมพลายนิ้วมือบนตน
ขั้วพรอมแกไขจํานวนผูมาใชสิทธิ์เลือกต้ัง  ตรวจสอบที่เขตเลือกต้ังพบวาตนข้ัวมีลาย
พิมพนิ้วมือที่มีลักษณะซ้ํากัน เพราะไมสามารถสรางลายพิมพนิ้วมือใหแตกตางกัน
โดยการหาคนจํานวนมากมาพิมพลายนิ้วมือในเวลาท่ีจํากัดได

5. การลดจํานวนบัตรลงคะแนนในหีบเลือกตั้งกอนถึงเขตเลือกตั้ง
มีการนําบัตรลงคะแนนบางสวนที่ผูมาใชสิทธิ์ไดลงคะแนนไวออกมาจากหีบเลือกต้ัง  

ตรวจสอบที่เขตเลือกต้ังพบวาจํานวนตนข้ัวไมตรงกับจํานวนบัตรลงคะแนนในหีบเลือกต้ัง  เน่ือง
จากบัตรลงคะแนนท่ีฉีกออกไปแลวไมสามารถนํามาตอกลับคืนกับตนขั้วได และตนข้ัวมีลายพิมพ
นิ้วมือของผูมาใชสิทธิ์พิมพอยู

6. การสงบัตรของหนวยเลือกตั้งอื่น หรือบัตรของการเลือกตั้งคร้ังอื่น
ตรวจพบไดที่หนวยเลือกต้ัง



บทท่ี  4
ตนแบบระบบเลือกตั้ง

ในบทนี้ ไดกลาวถึงตนแบบของระบบเลือกต้ังตามท่ีไดออกแบบไวในบทท่ี 3 ซึ่งประกอบดวย
ลักษณะของบัตรเลือกต้ัง  กุญแจในการเขาและถอดรหัสลับบัตรเลือกต้ัง ขั้นตอนการทํางานใน
การพิมพรหัสลับบนบัตรเลือกต้ัง การตรวจสอบบัตรเลือกต้ัง  และโปรแกรมท่ีไดพัฒนาขึ้นเพื่อใช
กับตนแบบระบบเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.1 ตนแบบระบบเลือกตั้ง

1. ลักษณะของบัตรเลือกตั้ง
บัตรเลือกต้ังที่ใชเปนบัตรกระดาษคลายกับบัตรเลือกต้ังท่ีใชกันอยูในปจจุบัน แตมี

ลักษณะท่ีแตกตางกันคือ มีการเพิ่มพื้นท่ีที่ใชสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษท่ี
ใชพิมพบัตรเลือกต้ังทั้งตนข้ัวและบัตรลงคะแนน มีการพิมพรหัสลับลงบนบัตรในรูปของรหัสแทง 
และกระดาษที่ใชพิมพบัตรจะมีวัตถุลักษณะเปนเสนฝงอยู

2. กุญแจสําหรับการเขาและถอดรหัสลับ
การสรางกุญแจที่ใชเขาและถอดรหัสลับดวยวิธี RSA สามารถทําไดโดยใชโปรแกรมที่

เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร และเก็บเปนแฟมขอมูล

3. การพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพบัตรเลือกต้ัง จะมีการพิมพรหัสลับลงบนบัตรเลือกต้ังโดยใชสแกนเนอรเพื่อ

สแกนกระดาษท่ีใชพิมพบัตร แลวใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อดึงขอมูล
คุณลักษณะเฉพาะตัวจากกระดาษ นํามารวมกับขอมูลที่มาของบัตรเลือกต้ัง แลวนําไปเขารหัสลับ
โดยใชกุญแจที่ไดสรางขึ้น จากน้ันจึงนําไปเปลี่ยนเปนรหัสแทงและพิมพลงบนบัตรเลือกต้ัง

4. การสุมตรวจสอบความถูกตองของบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง ซึ่งเปนที่ลงคะแนน จะใชโปรแกรมที่เขียนข้ึนบนไมโครคอนโทรลเลอร

ตระกูล 8051 เพื่อถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง แลวตรวจสอบท่ีมาของบัตร
ที่เขตเลือกต้ัง ซึ่งเปนท่ีนับคะแนน จะใชสแกนเนอรเพื่อสแกนบัตรที่ตองการตรวจสอบ 

แลวใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อถอดรหัสลับ ตรวจสอบที่มาของบัตร
และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ  นอกจากน้ียังมีการตรวจสอบลายพิมพนิ้วมือและ
จํานวนตนขั้วดวย
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4.2 ลักษณะของบัตรเลือกตั้ง

4.2.1 สวนประกอบของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีพิมพออกมาจะมีลักษณะเปนเลม ในแตละเลมมีบัตรเลือกต้ังจํานวน 100 

ใบ แตละใบ จะมีขนาด A3  ลักษณะดังรูปที่ 4.1 และตัวอยางบัตรเลือกต้ังซึ่งพิมพลงบนตัวอยาง
กระดาษที่สามารถใชในการพิมพบัตรเลือกต้ังได ไดแสดงไวในภาคผนวก ข

4.2.2 ขอมูลประจําบัตรเลือกตั้ง
ชุดขอมูลประจําบัตรเลือกต้ังแตละใบกอนเขารหัสลับ ประกอบดวย
! ขอมูลท่ีมาของบัตร  เปนเลข BCD ขนาด 11 ไบต ประกอบดวย

! วันเลือกต้ัง  ขนาด 4 ไบต ประกอบดวย วันที่ ขนาด 1 ไบต  เดือน ขนาด 1 ไบต 
และ ป ขนาด 2 ไบต  เชน  25092001 หมายถึง วันท่ี 25 กันยายน ค.ศ.2001

! รหัสเขตเลือกต้ัง  ขนาด 2 ไบต
! หมายเลขบัตรเลือกต้ัง  ขนาด 4 ไบต
! ไบตสํารอง  ขนาด 1 ไบต

! ขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตรเลือกต้ัง  เปนเลขฐาน 16 มี
ขนาดไมเกิน 50 ไบต

ขอมูลเหลาน้ีจะถูกนํามาเขารหัสลับ แลวแปลงเปนรหัสแทง (Barcode) กอนทําการพิมพ
ลงบนบัตรเลือกต้ังท้ังในสวนของตนขั้วและตัวบัตรลงคะแนน โดยขอมูลประจําบัตรเลือกต้ังของทั้ง
สองสวนจะมีขอแตกตางกันเล็กนอย คือ หมายเลขบัตรเลือกต้ังของตนขั้วจะมีลักษณะเรียงกันไป 
สวนหมายเลขบัตรเลือกต้ังไบตสุดทายของตัวบัตรลงคะแนนจะมีลักษณะสุม เพื่อใหไมสามารถ
โยงจับคูตนขั้วกับบัตรลงคะแนนไดหลังจากฉีกออกจากกันแลว

4.2.3 กระดาษท่ีใชพิมพบัตรเลือกตั้ง
กระดาษที่ใชพิมพบัตรเลือกต้ังแตละใบ จะมีวัตถุชิ้นเล็ก ๆ แทรกตัวอยู โดยกระดาษแตละ

ใบจะมีการวางตัวของวัตถุเหลาน้ีไมเหมือนกัน สําหรับงานวิจัยนี้ ไดเลือกกระดาษท่ีมีวัตถุลักษณะ
เปนเสนฝงอยู มีความยาวไมมากนัก โดยสามารถหาซื้อไดตามรานคาท่ัวไป ดังรูปที่ 4.2
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3.2 x 1.6 นิ้ว2

พ้ืนที่สําหรับการกากบาท
ลงคะแนนเสียงเลือกต้ัง

พ้ืนที่สําหรับดึงคุณลักษณะ
เฉพาะตัวจากกระดาษ

พ้ืนที่สําหรับ
พิมพลายนิ้วมือ

ตนข้ัว

บัตรลงคะแนน

3 นิ้
ว

(ก)

บัตรลงคะแนน

พื้นที่สําหรับการกากบาท
ลงคะแนนเสียงเลือกตั้ง

ตนขั้ว

3.2 x 1.6 นิ้ว2

พ้ืนที่สําหรับดึงคุณลักษณะ
เฉพาะตัวจากกระดาษ

รหัสแทงของรหัสลับ
ขอมูลประจําบัตรเลือกต้ัง

3 นิ้
ว

(ข)

รูปที่ 4.1  ตัวอยางบัตรเลือกต้ัง  (ก) ดานหนา  (ข) ดานหลัง
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รูปที่ 4.2  ตัวอยางกระดาษที่ใชพิมพบัตรเลือกต้ัง

4.3 กุญแจสําหรับการเขาและถอดรหัสลับ
การเขารหัสลับที่ใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA

4.3.1 การสรางกุญแจ
กุญแจจะถูกสรางขึ้นดวยเครื่องไมโครคอมพิวเตอร ซึ่งจะไดกุญแจมา 2 ชุด คือ กุญแจ

สวนตัวและกุญแจสาธารณะ กุญแจท่ีจะสรางมีความยาว 512 บิต
กุญแจจะถูกสรางขึ้นเพื่อใชเฉพาะการเลือกต้ังคร้ังนั้นเพียงครั้งเดียวเทานั้น โดยกุญแจ

สวนตัวจะใหกรรมการการเลือกต้ังเก็บไว สวนกุญแจสาธารณะจะประกาศใหทราบโดยทั่วไป

4.3.2 การบันทึกแฟมขอมูลกุญแจสาธารณะ
กุญแจท่ีสรางขึ้นสามารถบันทึกเปนแฟมขอมูลบนเครื่องไมโครคอมพิวเตอรได โดยกุญแจ

สาธารณะจะมีนามสกุลเปน pub

4.3.3 การบันทึกแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวจะมีนามสกุลเปน prv โดยกุญแจสวนตัวจะมีลักษณะพิเศษคือ สามารถถูก

แบงออกเปนสวน ๆ ไดตามจํานวนคณะกรรมการการเลือกต้ังท่ีมีอยู นอกจากนี้ กุญแจสวนตัวยัง
ตองมีรหัสผาน เพื่อปองกันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได

กุญแจสวนตัวท่ีบันทึกจะมีองคประกอบสาธารณะรวมอยูดวย ดังน้ัน จึงสามารถนํากุญแจ
สวนตัวมาใชในการถอดรหัสลับไดดวย

4.4 การพิมพรหัสลับบนบัตรเลือกตั้ง
กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ดังรูปที่ 4.2 และมีการพิมพ

กรอบไวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน เพื่อใชเปนพื้นท่ีสําหรับดึงขอมูลคุณลักษณะ
เฉพาะตัวจากกระดาษ โดยกรอบที่ใชมีขนาด 3.2x1.6 ตารางนิ้ว
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4.4.1 อุปกรณท่ีใชในการพิมพรหัสลับบนบัตรเลือกตั้ง
! สแกนเนอร  สําหรับการสแกนบัตรเลือกต้ัง
! ไมโครคอมพิวเตอร  สําหรับการดึงคุณลักษณะเฉพาะตัวจากกระดาษ การเขารหัสลับ 
การเปลี่ยนรหัสลับเปนรหัสแทง

! เคร่ืองพิมพ  สําหรับการพิมพรหัสแทงลงบนบัตรเลือกต้ัง

4.4.2 ขั้นตอนการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะเริ่มดวยการสแกนบัตรเลือกต้ังเก็บเปนแฟม

ขอมูล แลวจึงเปดแฟมขอมูลเพื่อดึงคุณลักษณะเฉพาะตัวจากกระดาษที่ใชพิมพบัตรเลือกต้ัง จาก
นั้นจึงนําคุณลักษณะท่ีไดมารวมกับขอมูลท่ีมาของบัตร นําไปเขารหัสลับ แลวจึงบันทึกรหัสลับที่ได
ลงบนบัตรเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.4.2.1 การเก็บภาพกระดาษท่ีใชพิมพบัตรเลือกตั้ง
ขั้นตอนการทํางานมีดังน้ี
! สแกนบัตรเลือกต้ังเฉพาะในกรอบที่ทําเคร่ืองหมายไวใหเปนพื้นที่สําหรับดึงขอมูล
จากกระดาษโดยใชสแกนเนอร

! เก็บภาพท่ีสแกนไดเปนแฟมเขาเคร่ืองคอมพิวเตอรในรูปแบบ bitmap (bmp)
แบบสเกลสีเทา (gray-scale) โดยไมใชการเขารหัสแบบ RLE ความละเอียด 100 
จุดตอนิ้ว (dpi) ดังรูปที่ 4.3

รูปที่ 4.3  ภาพท่ีเก็บเขาเคร่ืองคอมพิวเตอรเพื่อใชในการดึงคุณลักษณะเฉพาะตัว
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4.4.2.2 การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกตั้ง
คุณลักษณะเฉพาะตัวของกระดาษที่ใชในงานวิจัยน้ี คือ คาพิกัดของจุดปลายของ

วัตถุที่ฝงอยูในเน้ือกระดาษ ดังรูปที่ 4.4  การดึงคุณลักษณะเฉพาะตัวจากกระดาษ สามารถทําได
โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร โดยมีขั้นตอนการทํางานดังน้ี

! อานภาพกระดาษที่ใชพิมพบัตรเลือกต้ังจากแฟมขอมูลท่ีเก็บไว
! หาคาพิกัดของจุดปลายของวัตถุที่ฝงอยูในเนื้อกระดาษจากภาพ เพื่อใชเปน 
คุณลักษณะเฉพาะตัวของกระดาษ ขอมูลท่ีไดจะเปนเลขฐาน 16 ความยาวไม
เกิน 50 ไบต

รูปที่ 4.4  พิกัดของจุดปลายของวัตถุที่ฝงอยูในกระดาษที่ใชพิมพบัตรเลือกต้ัง

4.4.2.3 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามาตอทายขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ ขนาดไมเกิน 61 ไบต  จากนั้น คณะกรรมการการเลือกต้ัง
จะนําขอมูลประจําบัตรเลือกต้ังแตละใบมาเขารหัสลับโดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโคร
คอมพิวเตอร ซึ่งมีขั้นตอนดังน้ี

! อานแฟมขอมูลกุญแจสวนตัวของกรรมการแตละทานจากแฟมขอมูลนามสกุล 
prv ซึ่งตองใชรหัสผานของกรรมการแตละทานดวย

! เมื่อไดขอมูลกุญแจสวนตัวจากกรรมการครบทุกทานแลว จึงนํากุญแจสวนตัวที่ได
ไปเขารหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี RSA จะไดรหัสลับที่ตองการซึ่งอยู
ในรูปเลขฐาน 16 ขนาด 64 ไบต
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4.4.2.4 การบันทึกรหัสลับลงบนบัตรเลือกตั้ง
นํารหัสลับที่ไดทั้งในสวนของตนขั้วและตัวบัตรลงคะแนนมาเปลี่ยนเปนรหัสแทง แลว

พิมพลงบนบัตรเลือกต้ังโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร  รหัสแทงท่ีใชเปน 
Code 128 ชุด B ดังท่ีไดกลาวไวในหัวขอ 2.6

4.5 การตรวจสอบความถูกตองของบัตรเลือกตั้ง

4.5.1 การสุมตรวจสอบบัตรเลือกตั้งท่ีหนวยเลือกตั้ง

4.5.1.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง  จะใช เครื่องถอดรหัสลับขนาดเล็กท่ีพัฒนาข้ึนดวยไมโคร

คอนโทรลเลอรตระกูล 8051 ในการถอดรหัสลับ โดยสามารถอานรหัสแทงบนบัตรเลือกต้ังไดดวย

4.5.1.2 ขั้นตอนการสุมตรวจสอบบัตรเลือกตั้ง
ในการสุมตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี

4.5.1.2.1 การสุมบัตรเลือกตั้ง
กอนการลงคะแนนเสียงเลือกต้ัง เจาหนาที่ประจําหนวยเลือกต้ังจะทําการสุมบัตร

เลือกต้ังท่ีไดรับเพื่อทําการตรวจสอบ โดยสุมมา 1 ใบ จากบัตรเลือกต้ัง 1 เลม หรือ 100 ใบ

4.5.1.2.2 การอานรหัสลับบนบัตรเลือกตั้ง
นําบัตรเลือกต้ังมาอานรหัสแทงในสวนของตนข้ัว โดยใชเครื่องถอดรหัสลับขนาด

เล็กซึ่งสามารถอานรหัสแทงไดดวย จะไดรหัสลับของตนข้ัวบัตรเลือกต้ังใบน้ันขนาด 64 ไบต

4.5.1.2.3 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับตามขั้นตอนตอไปนี้
! อานขอมูลกุญแจสาธารณะที่ไดประกาศไวสําหรับการเลือกต้ังคร้ังนั้น โดย
อานมาจากรหัสแทง ดวยเครื่องถอดรหัสลับขนาดเล็ก

! นํากุญแจสาธารณะที่ไดมาถอดรหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี 
RSA โดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องถอดรหัสลับขนาดเล็ก จะไดขอมูล
ประจําบัตรเลือกต้ังของตนข้ัวใบน้ัน ขนาดไมเกิน 61 ไบต
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4.5.1.2.4 การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเครื่องลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว

4.5.1.2.5 กรณีท่ีพบความผิดปกติ
หากพบความผิดปกติคือ การถอดรหัสลับไมถูกตองหรือขอมูลท่ีมาของบัตรไมถูก

ตอง ใหตรวจสอบบัตรทุกใบที่ไดรับ และทําบันทึกไวเปนหลักฐาน

4.5.2 การสุมตรวจสอบบัตรเลือกตั้งท่ีเขตเลือกตั้งสําหรับนับคะแนนรวม

4.5.2.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนน จะใชอุปกรณตอไปน้ีในการตรวจสอบบัตรเลือกต้ัง
! สแกนเนอร  สําหรับการสแกนบัตรเลือกต้ัง
! เคร่ืองอานรหัสแทง  สําหรับการอานรหัสแทงบนบัตรเลือกต้ัง
! ไมโครคอมพิวเตอร สําหรับการถอดรหัสลับและการตรวจสอบคุณลักษณะเฉพาะ
ตัวของกระดาษ

4.5.2.2 ขั้นตอนการสุมตรวจสอบบัตรเลือกตั้ง
ในการสุมตรวจสอบบัตรเลือกต้ังท่ีเขตเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี

4.5.2.2.1 การตรวจสอบจํานวนบัตร
เมื่อนําบัตรเลือกต้ังจากหนวยเลือกต้ังมาถึงเขตเลือกต้ัง กอนการเทรวมกับบัตร

เลือกต้ังในหนวยอ่ืน เจาหนาท่ีประจําเขตเลือกต้ังจะตรวจสอบจํานวนตนข้ัวกับจํานวนบัตรลง
คะแนนในหีบเลือกต้ังวาเทากันหรือไม

4.5.2.2.2 การตรวจสอบลายพิมพน้ิวมือของผูมาใชสิทธิ์
เปนการตรวจเฉพาะท่ีตนขั้วของบัตรเทานั้น โดยตรวจสอบวาลายพิมพนิ้วมือมีอยู

บนตนขั้วบัตรทุกใบหรือไม และลายพิมพนิ้วมือมีลักษณะซ้ํากันบนบัตรนับสิบ ๆ ใบจนสังเกตเห็น
ไดหรือไม

4.5.2.2.3 การสุมบัตรเลือกตั้ง
ทําการสุมตรวจทั้งตัวบัตรลงคะแนนและตนขั้วของหนวยเลือกต้ังน้ัน โดยตนข้ัวจะ

สุมตรวจ 1 ใบ ใน 1 เลม สวนตัวบัตรลงคะแนนจะสุมมา 1 ใบ จาก 100 ใบ
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4.5.2.2.4 การอานรหัสลับบนบัตรเลือกตั้ง
นําบัตรเลือกต้ังมาอานรหัสแทงโดยใชเคร่ืองอานรหัสแทง จะไดรหัสลับของบัตร

เลือกต้ังใบนั้นขนาด 64 ไบต

4.5.2.2.5 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับตามขั้นตอนตอไปนี้
! อานขอมูลกุญแจสาธารณะที่ไดประกาศไวสําหรับการเลือกต้ังคร้ังน้ัน ซึ่งอาจ
อานมาจากแฟมขอมูลหรือรหัสแทงก็ได

! นํากุญแจสาธารณะที่ไดไปถอดรหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี
RSA โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร จะไดขอมูล
ประจําบัตรเลือกต้ังขนาดไมเกิน 61 ไบต ซึ่งประกอบดวย ขอมูลท่ีมาของบัตร 
และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ

เมื่อไดขอมูลประจําบัตรเลือกต้ัง จึงทําการตรวจสอบวันเลือกต้ัง รหัสเขตเลือกต้ัง
จากขอมูลที่มาของบัตรซึ่งอยูในขอมูลประจําบัตรเลือกต้ังวาถูกตองหรือไม นอกจากนี้ ในสวนของ
บัตรลงคะแนน ยังตรวจเลมที่ของบัตรซึ่งเปนขอมูลท่ีอยูในหมายเลขบัตรเลือกต้ังวาตรงกับตนขั้วท่ี
สงมาหรือไม

4.5.2.2.6 การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตร
นําขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากหัวขอ 4.5.2.2.5 มาทําการ

ตรวจสอบตามข้ันตอนดังน้ี
! สแกนกระดาษและดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน ตามหัว
ขอ 4.4.2.1 และ 4.4.2.2

! เปรียบเทียบพิกัดของจุดปลายซึ่งเปนขอมูลคุณลักษณะเฉพาะตัวที่ไดจากหัว
ขอ 4.5.2.2.5 กับพิกัดของจุดปลายท่ีไดจากหัวขอ 4.4.2.2 โดยใชโปรแกรมที่
เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร

4.5.2.2.7 การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเครื่องลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว
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4.5.2.2.8 กรณีท่ีพบความผิดปกติ
หากพบความผิดปกติเกิดขึ้น ใหตรวจสอบบัตรทุกใบที่ไดรับในหนวยเลือกต้ังน้ัน 

และทําบันทึกไวเปนหลักฐาน

4.6 โปรแกรมท่ีพัฒนาขึ้นเพ่ือใชกับตนแบบระบบเลือกตั้ง

4.6.1 โปรแกรมการสรางและบันทึกกุญแจ
การเขารหัสลับท่ีใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA  

ซึ่งกุญแจท่ีใชสามารถสรางและบันทึกไดโดยใชโปรแกรมที่เขียนข้ึนบนเครื่องไมโครคอมพิวเตอร
ดวยภาษา C++ ใน class ชื่อ CCrypt

4.6.1.1 การสรางกุญแจ
กุญแจท่ีจะสรางมีความยาว 512 บิต โดยโปรแกรมท่ีใชในการสรางกุญแจมีขั้นตอน

การทํางานดังน้ี
! เรียกใช library �cl32.dll� [12] ซึ่งเปนซอฟตแวรสําหรับการเขารหัสลับของ Peter 

Gutmann เพื่อสรางกุญแจ ซึ่งจะไดกุญแจมา 2 ตัว คือ กุญแจสวนตัวและกุญแจ
สาธารณะ

! สุมคาขึ้นมาคาหน่ึงเพื่อใชเปนหมายเลขของกุญแจท่ีไดสรางขึ้น

กุญแจท่ีสรางขึ้นจะประกอบไปดวยสวนตาง ๆ ดังน้ี
! องคประกอบสาธารณะ

- คา n (Modulus) - ความยาวของ n (หนวยเปนบิต)
- คา e - ความยาวของ e (หนวยเปนบิต)

! องคประกอบสวนตัว
- คา d - ความยาวของ d (หนวยเปนบิต)
- คา p - ความยาวของ p (หนวยเปนบิต)
- คา q - ความยาวของ q (หนวยเปนบิต)
- คา u - ความยาวของ u (หนวยเปนบิต)
- คา e1 - ความยาวของ e1 (หนวยเปนบิต)
- คา e2 - ความยาวของ e2 (หนวยเปนบิต)
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4.6.1.2 การบันทึกแฟมขอมูลกุญแจสาธารณะ
กุญแจท่ีสรางขึ้นสามารถบันทึกเปนแฟมขอมูลบนเครื่องไมโครคอมพิวเตอรได โดย

กุญแจสาธารณะจะมีนามสกุลเปน pub ซึ่งมีรูปแบบของแฟมขอมูลตามตารางที่ 4.1

ตารางที่ 4.1  รูปแบบแฟมขอมูลกุญแจสาธารณะ

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว

4.6.1.3 การบันทึกแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวจะมีนามสกุลเปน prv โดยกุญแจสวนตัวจะมีลักษณะพิเศษคือ 

สามารถถูกแบงออกเปนสวน ๆ ไดตามความตองการ ซึ่งโดยปกติแลวก็จะแบงใหเทากับจํานวน
คณะกรรมการการเลือกต้ังท่ีมีอยู นอกจากน้ี กุญแจสวนตัวยังตองมีรหัสผาน เพื่อปองกันไมใหผู
อ่ืนนําเอากุญแจสวนตัวไปใชได

กอนการบันทึกขอมูล จะตองทําการแบงกุญแจสวนตัวเปนสวน ๆ ตามขั้นตอนดังน้ี
! นําองคประกอบสวนตัวของกุญแจท่ีสรางขึ้นมาเรียงตอกัน แลวแบงออกเปนสวน 
ๆ ตามจํานวนคณะกรรมการโดยการวางสลับ (Interleave)

! เก็บคาความยาวขององคประกอบสวนตัวแตละสวนท่ีถูกแบงออกมา
! แทรก �CAST� ที่สวนหัวขององคประกอบสวนตัวแตละสวน เพื่อใชเปน header 
ในการตรวจสอบการถอดรหัสลับแบบกุญแจลับ

!  เติมศูนยตอทายองคประกอบสวนตัวแตละสวนเพื่อใหจํานวนไบตขององค
ประกอบสวนตัวแตละสวนหาร 8 ไดลงตัว

! เรียกใช library �cl32.dll� [12] เพื่อเขารหัสลับองคประกอบสวนตัวแตละสวน
ดวยวิธี CAST ในโหมด CBC (Cipher block chaining) ซึ่งเปนวิธีการเขารหัสลับ
แบบกุญแจลับ โดยกุญแจท่ีใชคํานวณมาจากรหัสผานของกรรมการแตละทาน

! อานคาเวกเตอรเร่ิมตน (Initialization vector) ที่ใชในการเขารหัสลับ
หลังจากน้ันจึงทําการบันทึกขอมูลลงแฟม โดยรูปแบบแฟมขอมูลของกุญแจสวนตัว

แตละสวนเปนไปตามตารางที่ 4.2
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ตารางที่ 4.2  รูปแบบแฟมขอมูลกุญแจสวนตัวแตละสวน

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว
- หมายเลขสวน (สวนที่เทาไร) 1
- จํานวนสวนทั้งหมด 1
- เวกเตอรเร่ิมตน (Initialization vector) 8
- ความยาวขององคประกอบสวนตัวกอนเขารหัสลับ (หนวยเปนไบต) 2
- องคประกอบสวนตัวที่เขารหัสลับแลว ตามคาที่เก็บไว

จะเห็นวากุญแจสวนตัวจะมีองคประกอบสาธารณะรวมอยูดวย ดังน้ัน จึงสามารถนํา
กุญแจสวนตัวมาใชในการถอดรหัสลับไดดวย

4.6.2 โปรแกรมการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะเริ่มดวยการดึงคุณลักษณะเฉพาะตัวจาก

กระดาษที่ใชพิมพบัตรเลือกต้ัง จากนั้นจึงนําคุณลักษณะท่ีไดมารวมกับขอมูลที่มาของบัตร นําไป
เขารหัสลับ แลวจึงบันทึกรหัสลับที่ไดลงบนบัตรเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.6.2.1 ขอกําหนดเบื้องตน
! กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ดังรูปที่ 4.2 และมี
การพิมพกรอบไวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน เพื่อใชเปนพื้นท่ี
สําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษ กรอบที่ใชมีขนาด 3.2x1.6
ตารางนิ้ว

! บัตรเลือกต้ังจะถูกสแกนในบริเวณกรอบท่ีกําหนดแลวบันทึกเปนแฟมขอมูลในรูป
แบบ bitmap (bmp) แบบสเกลสีเทา ไมใชการเขารหัสแบบ RLE  ความละเอียด 
100 จุดตอนิ้ว ดังรูปที่ 4.3
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4.6.2.2 การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกตั้ง
คุณลักษณะเฉพาะตัวของกระดาษที่ใชในงานวิจัยน้ี คือ คาพิกัดของจุดปลายของ

วัตถุที่ฝงอยูในเน้ือกระดาษ ดังรูปที่ 4.4  การดึงคุณลักษณะเฉพาะตัวจากกระดาษ สามารถทําได
โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CExtract
ซึ่งมีขั้นตอนดังน้ี

4.6.2.2.1 การอานภาพกระดาษท่ีใชพิมพบัตรเลือกตั้ง
เรียกใช class �cdib� เพื่ออานภาพจากแฟมขอมูลที่เก็บไว

4.6.2.2.2 การหากรอบภาพ (Frame detection)
การหากรอบของภาพท่ีจะใชดึงคุณลักษณะเฉพาะตัว มีขั้นตอนดังน้ี
! กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด ( มีพิกัด (0,0) )  แกน +X ชี้ไป
ทางขวา สวนแกน +Y ชี้ลงดานลาง

! คัดลอกภาพเพื่อใชในการหากรอบภาพ
! แปลงภาพท่ีไดคัดลอกมาใหเปนภาพสองระดับ
! หากลุมจุดดําท่ีมีพื้นท่ีมากที่สุด ซึ่งนาจะเปนกรอบของภาพ
! ลบกลุมจุดดําอ่ืน ๆ ที่ไมเก่ียวของออกใหหมด
! สุมหาจุดซึ่งอยูบนขอบดานในของกรอบแตละดานของภาพ ทั้ง 4 ดาน
! หาสมการเสนตรงของขอบดานในของกรอบแตละดานจากจุดที่หาได โดยใช
การถดถอยเชิงเสน (Linear regression)

! หาจุดตัดของสมการเสนตรงที่หาได ซึ่งจะเปนมุมทั้ง 4 ของขอบดานในของ
กรอบ

! เมื่อสามารถหากรอบไดแลว จึงนําภาพตนฉบับมาลบกรอบและขอมูลที่ไม
เก่ียวของซึ่งอยูภายนอกกรอบออก จะไดภาพดังรูปที่ 4.5

! เน่ืองจากภาพที่สแกนไดอาจเอียงและขอบดานในของกรอบดานมุมบนซาย
ไมอยูตรงจุดกําเนิด จึงตองหาคามุมเอียงและคาพิกัดที่เลื่อนไปจากจุดกําเนิด 
เพื่อใชในขั้นตอนการเลื่อนและหมุนภาพตอไป
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รูปที่ 4.5  ภาพท่ีผานการหากรอบภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.3 การแปลงเปนภาพสองระดับ (Binarization)
นําภาพท่ีผานการหากรอบภาพมาแปลงจากภาพชนิดสเกลสีเทา ใหเปนภาพสอง

ระดับ จะไดภาพดังรูปที่ 4.6

รูปที่ 4.6  ภาพท่ีผานการแปลงเปนภาพสองระดับในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.4 การหากลุมจุดดําบนภาพ
เมื่อไดภาพสองระดับ จึงนําภาพมาหากลุมจุดดําท่ีจะใชในการหาคุณลักษณะใน

กระบวนการอ่ืนภายหลัง โดยมีขั้นตอนดังน้ี
! หาพื้นท่ีของกลุมจุดดําบนภาพ ถามีพื้นท่ีนอยกวา 3 จุด ใหลบทิ้ง ถามีพื้นท่ี
ต้ังแต 3 จุดขึ้นไป ใหเก็บไว

! เรียงลําดับกลุมจุดดําที่เก็บได จากกลุมที่มีพื้นที่มากไปพื้นที่นอย ซึ่งทําให
การเก็บคุณลักษณะจะไดคุณลักษณะของกลุมจุดดําท่ีมีพื้นท่ีมากกอน

! ลบกลุมจุดดําสวนที่เกินจากความตองการซึ่งมีพื้นท่ีนอยออกไป จะไดภาพดัง
รูปที่ 4.7
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รูปที่ 4.7  ภาพท่ีผานการหากลุมจุดดําบนภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.5 การทําโครงรางภาพ (Thinning)
นํากลุมจุดดําท่ีไดมาทําโครงรางภาพ เพื่อเตรียมภาพสําหรับการหาจุดปลายของ

กลุมจุดดําในกระบวนการถัดไป โดยการทําโครงรางาภาพท่ีใชเปนการทําโครงรางภาพโดยวิธี 
One-Pass Parallel Thinning [6] ของ Ben K. Jang และ Roland T. Chin เน่ืองจากให 
รายละเอียดคุณลักษณะของจุดตอภาพไดดีเพียงพอ โดยไดนําฟงกชันการทําโครงรางภาพของ
นายประเสริฐ ฉอเรืองวิวัฒน  ในวิทยานิพนธเร่ือง �การรูจําตัวอักษรเขียนภาษาไทยโดยใชการ
วิเคราะหลักษณะบงความตาง� [13] มาดัดแปลงใช  กลุมจุดดําท่ีผานการทําโครงรางภาพจะเหลือ
ความกวางเพียง 1 จุดภาพ ดังรูปที่ 4.8

รูปที่ 4.8  ภาพท่ีผานการทําโครงรางภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.6 การหาจุดปลายของกลุมจุดดํา
หลังจากผานการทําโครงรางภาพ ก็จะทําการจัดแบงประเภทของจุดดําบนภาพ

โดยนับจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดําน้ัน โดยอาจนับในทิศทางทวนเข็ม
นาฬิกาหรือตามเข็มนาฬิกาก็ได จะไดประเภทของจุดดําบนภาพ ซึ่งประกอบดวย



57

! จุดเด่ียว คือ จุดดําท่ีไมมีการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดําน้ัน
! จุดปลาย คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดําน้ัน เทากับ �สอง�

! จุดตอเน่ือง คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบ
จุดดําน้ัน เทากับ �สี่�

! จุดแยก คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดําน้ัน ต้ังแต �หก� ขึ้นไป

เมื่อไดประเภทของจุดดําแลว จะเก็บคาพิกัดของจุดดําท่ีเปน �จุดปลาย� หรือ �จุด
เด่ียว� ของกลุมจุดดําน้ัน ซึ่งเปนคุณลักษณะท่ีตองการ โดยจะเรียกรวมกันวา จุดปลาย

4.6.2.2.7 การเลื่อนและหมุนภาพ (Translation and rotation)
นําคาพิกัดท่ีเก็บไดในกระบวนการท่ีแลวมาเลื่อนและหมุน โดยใชคามุมเอียงและ

คาพิกัดที่เลื่อนไปจากจุดกําเนิดที่คํานวณไดในกระบวนการหากรอบภาพ

4.6.2.2.8 การลดความละเอียดของภาพ (Subsampling)
เนื่องจากพิกัดที่ไดมีความละเอียดมากเกินไป จึงทําการลดความละเอียดของ

ภาพโดยหารคาพิกัดดวยคาคงท่ีคาหนึ่ง (ในงานวิจัยนี้ใชคาคงท่ีดังกลาวเปน 4) ทําใหพิกัดมีความ
ละเอียดลดลง แตก็เกิดปญหาคือ พิกัดของจุดอาจมีคาเทากันได จึงตองลบจุดนั้นท้ิงถาพิกัดของ
จุดน้ันซ้ํากับจุดอ่ืนในกลุมจุดดําเดียวกัน  เมื่อผานขั้นตอนนี้จะไดพิกัดของจุดปลายดังรูปที่ 4.9

รูปที่ 4.9  พิกัดของจุดปลายที่ไดจากกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.9 การจัดรูปแบบขอมูลคุณลักษณะท่ีได
ขอมูลคุณลักษณะท่ีไดจะเปนเลขฐาน 16 ความยาวไมเกิน 50 ไบต แบงออกเปน

กลุมตามจํานวนจุดในกลุมจุดดํา เรียงตอกันไปเร่ือย ๆ โดยในแตละกลุมจะมีรูปแบบขอมูลดังน้ี
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สวนประกอบ ความยาว (ไบต)
- ชนิดซึ่งแบงตามจํานวนจุด เชน
01 หมายถึง มีจุด 1 จุด ในกลุมจุดดําน้ัน

1

- ความยาวของจุดทั้งหมดที่อยูในกลุมจุดดํา
ชนิดเดียวกัน (หนวยเปนไบต)

1

- พิกัดของจุดที่อยูในกลุมจุดดําชนิดเดียวกัน ตามคาที่เก็บไว

4.6.2.3 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามาตอทายขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ ขนาดไมเกิน 61 ไบต ตามตารางที่ 4.3 จากน้ัน คณะ
กรรมการการเลือกต้ังจะนําขอมูลประจําบัตรเลือกต้ังแตละใบมาเขารหัสลับโดยใชโปรแกรมที่เขียน
ขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CCrypt ซึ่งมีขั้นตอนดังน้ี

ตารางที่ 4.3  รูปแบบขอมูลประจําบัตรเลือกต้ัง

สวนประกอบ ความยาว (ไบต)
- วันเลือกต้ัง 4
- รหัสเขตเลือกต้ัง 2
- หมายเลขบัตรเลือกต้ัง 4
- ไบตสํารอง 1
- คุณลักษณะเฉพาะตัวของกระดาษ ไมเกิน 50

4.6.2.3.1 การอานแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวแตละสวนจะถูกอานมาจากแฟมขอมูลของกรรมการแตละทานซึ่งมี

นามสกุล prv ซึ่งจะไดขอมูลตาง ๆ ตามตารางท่ี 4.2 แลวนํามาผานขั้นตอนตาง ๆ ดังน้ี
! เรียกใช library �cl32.dll� [12] เพื่อถอดรหัสลับองคประกอบสวนตัวแตละ
สวนท่ีเขารหัสลับไวดวยวิธี CAST ในโหมด CBC (Cipher block chaining) 
โดยกุญแจท่ีใชคํานวณมาจากรหัสผานของกรรมการแตละทาน และใช 
เวกเตอรเร่ิมตนที่อานไดจากแฟมขอมูล

! ตรวจสอบหมายเลขกุญแจ คาจํานวนสวนทั้งหมด องคประกอบสาธารณะ 
ของกุญแจสวนตัวแตละสวนวาตรงกันหรือไม

! ตรวจสอบหมายเลขสวน วามีครบทุกสวนหรือไม
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! เรียงลําดับกุญแจสวนตัวแตละสวนตามลําดับท่ีถูกตองโดยใชหมายเลขสวน 
จะไดองคประกอบสวนตัวของกุญแจท่ีตองการ

4.6.2.3.2 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดกุญแจสวนตัวแลว จึงนํากุญแจสวนตัวมาเขารหัสลับขอมูลประจําบัตร

เลือกต้ัง ตามขั้นตอนดังน้ี
! จัดรูปแบบขอมูลประจําบัตรเลือกต้ัง ดังรูปที่ 4.10 โดยมีรายละเอียดดังน้ี

! แทรก �R� ทางดานหนาของขอมูลที่จะเขารหัสลับในแตละรอบ เพื่อให
แนใจวาขอมูลท่ีจะเขารหัสลับมีคาไมเกิน n (modulus) ทําใหขอมูล
ประจําบัตรเลือกต้ังท่ีจะเขารหัสลับในแตละรอบมีความยาว 63 ไบต ยก
เวนรอบแรก

! ในรอบแรก แทรก �S� ตอจาก �R� เพื่อใชเปน header ในการตรวจสอบ
การถอดรหัสลับ

! แทรก �A� หนาจุดเริ่มตนของขอมูล เพื่อใชเปนตัวบอกจุดเร่ิมตนของขอ
มูล

! เติมศูนยระหวาง �S� กับ �A� ใหไดความยาวของขอมูลท้ังหมดเปน
จํานวนเทาของ 512 ไบต

หมายเหตุ เน่ืองจากขอมูลประจําบัตรเลือกต้ังท่ีไดมีขนาดไมเกิน 61 ไบต เมื่อ
รวมกับ �R�, �S�, �A� จะมีขนาดไมเกิน 64 ไบต หรือ 512 บิต จึงใชการเขา
รหัสลับเพียง 1 รอบเทาน้ัน

! เรียกใช library �cl32.dll� [12] เพื่อเขารหัสลับขอมูลประจําบัตรเลือกต้ังท่ี
ผานการจัดรูปแบบแลวดวยวิธี RSA โดยใชกุญแจท่ีไดจากหัวขอ 4.6.2.3.1 
จะไดรหัสลับที่ตองการซึ่งอยูในรูปเลขฐาน 16 ขนาด 64 ไบต
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รูปที่ 4.10  การจัดรูปแบบขอมูลประจําบัตรเลือกต้ังกอนการเขารหัสลับ

4.6.2.4 การบันทึกรหัสลับลงบนบัตรเลือกตั้ง
นํารหัสลับที่ไดมาเปลี่ยนเปนรหัสแทง แลวพิมพลงบนบัตรเลือกต้ังโดยใชโปรแกรมที่

เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CBarcode  ซึ่งมีขั้นตอน
ดังน้ี

! เปลี่ยนรหัสลับซึ่งเปนเลขฐาน 16 ใหอยูในรูปรหัสแอสกี ทําใหรหัสลับ 1 ไบต 
กลายเปนรหัสแอสกี 2 ตัว  จึงไดรหัสแอสกีทั้งหมด 128 ตัว

! นํารหัสแอสกีที่ไดมาเปลี่ยนเปนรหัสแทงโดยใช code 128 ชุด B
! คํานวณหาความกวางของรหัสแทงซึ่งข้ึนกับความละเอียดของเครื่องพิมพดวย 
เน่ืองจากตองใหความกวางของมอดูล (Module) ของรหัสแทงเปนจํานวนเทาของ
จุดของเครื่องพิมพ

! พิมพรหัสแทงท่ีไดลงบนบัตรเลือกต้ัง

4.6.3 โปรแกรมการถอดรหัสลับขอมูลประจําบัตรเลือกตั้งท่ีหนวยเลือกตั้ง
โปรแกรมน้ีเขียนโดยใชภาษาแอสเซมบลีของไมโครคอนโทรลเลอรตระกูล 8051 เพื่อใช

ถอดรหัสลับท่ีอานไดจากบัตรเลือกต้ังในขั้นตอนการตรวจสอบความถูกตองของบัตรเลือกต้ังท่ี
หนวยเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

R S 0 0 0 … 0 A X X X … X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

รอบที่ 1

รอบที่ 2

รอบที่ 3

รอบสุดทาย

64 ไบต

จุดเร่ิมตนของขอมูล

จุดสิ้นสุดขอมูล

เติมศูนยระหวาง �S� กับ �A�

.

.

.
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4.6.3.1 ขอกําหนดเบื้องตน
การเก็บคาลงในหนวยความจํา จะใหคานัยสําคัญนอยสุด (LSB) อยูที่ตําแหนงนอย

สุดของหนวยความจํา แลวเก็บคาเรียงข้ึนไปเรื่อย ๆ จนถึงคานัยสําคัญมากสุด (MSB) จะอยูไม
เกินตําแหนงมากสุดของหนวยความจําท่ีกําหนดไว

ตัวแปรท่ีสําคัญตาง ๆ จะเก็บอยูในตําแหนงตามตารางท่ี 4.4

ตารางที่ 4.4  ตําแหนงหนวยความจําของตัวแปรสําคัญในไมโครคอนโทรลเลอร

ชนิด ตําแหนง
c 0000H � 007FH
e 0080H � 00FFH
n 0100H � 017FH
n ที่ถูกเลื่อนไปทางขวา 1 บิต 0200H � 0280H
n ที่ถูกเลื่อนไปทางขวา 2 บิต 0300H � 0380H
n ที่ถูกเลื่อนไปทางขวา 3 บิต 0400H � 0480H
n ที่ถูกเลื่อนไปทางขวา 4 บิต 0500H � 0580H
n ที่ถูกเลื่อนไปทางขวา 5 บิต 0600H � 0680H
n ที่ถูกเลื่อนไปทางขวา 6 บิต 0700H � 0780H
n ที่ถูกเลื่อนไปทางขวา 7 บิต 0800H � 0880H
บัฟเฟอร 0 0900H � 09FFH
บัฟเฟอร 1 0A00H � 0AFFH

4.6.3.2 การทํางานของโปรแกรม
โปรแกรมท่ีเขียนขึ้น อาจแบงออกไดเปน 8 สวน คือ การยกกําลังแลวหาเศษจากการ

หาร เปนโปรแกรมหลัก ซึ่งจะเรียกใชโปรแกรมยอยอ่ืน ๆ , การเตรียมคา n, การอานคาบิตถัดไป
ของ e, การคูณ, การยกกําลังสอง, การหาเศษจากการหาร, การเปรียบเทียบเศษกับตัวหาร และ
การลบคาตัวหารออกจากเศษ  ดังมีรายละเอียดดังน้ี

4.6.3.2.1 การยกกําลังแลวหาเศษจากการหาร (Modular Exponentiation)
สวนน้ีเปนสวนหลักของโปรแกรม ใชหลักการ Binary method ในการยกกําลัง 

แลวหาเศษจากการหาร ดังท่ีไดกลาวไวในหัวขอ 2.3.1  การทํางานของโปรแกรมเปนดังรูปที่ 4.11  
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โดยเรียกใชโปรแกรมยอยอ่ืนๆ และมีบัฟเฟอร1 และบัฟเฟอร2 เปนตัวเก็บผลลัพธ (เศษจากการ
หาร) สลับกันไปในแตละรอบเพื่อใหไมเสียเวลาในการยายขอมูล

รูปที่ 4.11  แผนผังขั้นตอนการทํางานในการยกกําลังแลวหาเศษจากการหาร

เร่ิมตน

เตรียมคา n
เพื่อใชในขั้นตอนการลบ

อานคาบิตถัดไปของ e

บิตของ e = 1

เปนบิตสุดทายของ e

จบการทํางาน

ใหเก็บผลลัพธที่ buffer0

ใหขอมูลเขา1 = c

ไมเปนบิตสุดทายของ e

เก็บผลลัพธที่ buffer0

ผลลัพธ = buffer0
และใหคร้ังตอไปเก็บที่ buffer1

ผลลัพธ = buffer1
และใหคร้ังตอไปเก็บที่ buffer0

นําขอมูลเขา1 มายกกําลังสอง

ใหขอมูลเขา1 = ผลลัพธ

นําขอมูลเขา1 มา mod  n

อานคาบิตถัดไปของ e

บิตของ e = 1

ใหผลลัพธ = c

จบการทํางาน

Yes

No

Yes

No

No

Yes

Yes No

A

A

ใหขอมูลเขา2 = c

Yes

เก็บผลลัพธที่ buffer0

ผลลัพธ = buffer0
และใหคร้ังตอไปเก็บที่ buffer1

ผลลัพธ = buffer1
และใหคร้ังตอไปเก็บที่ buffer0

Yes No

นําขอมูลเขา1 คูณกับขอมูลเขา2

ใหขอมูลเขา1 = ผลลัพธ

นําขอมูลเขา1 มา mod  n

เปนบิตสุดทายของ e

จบการทํางาน

Yes

No

No
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4.6.3.2.2 การเตรียมคา n
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อเตรียมคา n 

(Modulus) ไวใชในโปรแกรมการลบคาตัวหารออกจากตัวต้ังซึ่งเปนข้ันตอนหนึ่งในการหาเศษจาก
การหาร

เน่ืองจากการลบคาตัวหาร (n) ออกจากตัวต้ัง ตองมีการเลื่อนคา n ไปทางขวา
คร้ังละ 1 บิต ( คือ n/2 ) แลวนํามาลบออกจากตัวต้ัง  การเลื่อนจะตองทําไปเรื่อย ๆ จนกวาจะได
เศษจากการหารท่ีตองการ  จะสังเกตเห็นวาเมื่อเลื่อนไปครบ 8 บิต หรือ 1 ไบต ก็จะมีคาเหมือนกับ
คา n เดิม แตมีตําแหนงเปลี่ยนไป 1 ไบต และเมื่อเลื่อนไป 9 บิต ก็จะมีคาเหมือนกับ n เลื่อนไป 1 
บิต แตมีตําแหนงเปลี่ยนไป 1 ไบต  จึงเปนการทํางานซ้ําซอน ทําใหเสียเวลาในการประมวลผล

โปรแกรมน้ีจึงทําหนาที่เลื่อนคา n ไปทางขวา ต้ังแต 1 ไบต จนถึง 7 ไบต ดังรูปที่ 
4.12 แลวเก็บคาไวในตัวแปรตามตําแหนงในตารางที่ 4.4 เมื่อตองการใชคา n คาไหน ก็มาอานคา
จากตัวแปรท่ีเก็บไว

รูปที่ 4.12  การเลื่อนคา n ไปทางขวา ต้ังแต 1 ถึง 7 ไบต

4.6.3.2.3 การอานคาบิตถัดไปของ e
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่ออานคาบิตของ e ทีละ

บิต ต้ังแตบิตท่ีมีนัยสําคัญมากสุด (MSB) ไปจนถึงบิตที่มีนัยสําคัญนอยสุด (LSB)

4.6.3.2.4 การคูณ
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อคูณเลข 2 จํานวนที่ได

รับมา ตามวิธีการในหัวขอ 2.3.2

X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X

0  X  X  X  X  X  X  X X  X  X  X  X  X  X  X

X  X  X  X  X  X  X  X

X  X  X  X  X  X  X  X X  0  0  0  0  0  0  0

0  0  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  0  0  0  0  0  0

0  0  0  0  0  0  0  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  0

คา n ที่เลื่อนไป 1 บิต

คา n

คา n ที่เลื่อนไป 2 บิต

คา n ที่เลื่อนไป 7 บิต
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4.6.3.2.5 การยกกําลังสอง
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อยกกําลังสองตัวเลขท่ี

ไดรับมา ตามวิธีการในหัวขอ 2.3.3

4.6.3.2.6 การหาเศษจากการหาร
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อนําตัวต้ังที่ไดรับมาหาร

ดวย n แลวหาเศษจากการหารตามวิธีในหัวขอ 2.3.4 แตมีการปรับเปลี่ยนเล็กนอย คือ วิธีในหัวขอ 
2.3.4 นั้น จะนําตัวหารมาลบออกจากเศษกอน แลวพิจารณาวาเศษท่ีไดเปนลบหรือไม ถาเปนลบ
ก็จะกลับไปใชคาเศษเดิมกอนที่จะลบกัน สวนในโปรแกรมน้ี จะพิจารณาวาตัวหารมีคามากกวา
เศษหรือไมกอน ถาตัวหารมีคานอยกวาเศษจึงทําการลบตัวหารออกจากเศษ แตถาตัวหารมีคา
มากกวาเศษ ก็เปลี่ยนตัวหารจนกวาจะมีคานอยกวาเศษ จึงนํามาลบออกจากเศษ

การเปลี่ยนตัวหารเพื่อเปรียบเทียบกับเศษนั้น จะใชคาตัวหาร n ที่ไดเตรียมไว
ตามขั้นตอนในหัวขอ 4.6.3.2.2 แลวสงคาไปยังโปรแกรมยอยเพื่อเปรียบเทียบเศษกับตัวหาร และ/
หรือลบคาตัวหารออกจากเศษตอไป

4.6.3.2.7 การเปรียบเทียบเศษกับตัวหาร
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ 4.6.3.2.6 เพื่อเปรียบเทียบคา

ระหวางเศษกับตัวหารที่ไดรับมา  การเปรียบเทียบจะเปรียบเทียบไบตที่มีนัยสําคัญมากสุดกอน ถา
มีคาเทากันก็จะเปรียบเทียบไบตที่มีคานัยสําคัญตํ่ากวาไปเรื่อย ๆ จนกวาจะพบไบตที่มีคาไมเทา
กัน หรือจนถึงไบตที่มีนัยสําคัญนอยสุด

4.6.3.2.8 การลบคาตัวหารออกจากเศษ
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ 4.6.3.2.6 เพื่อลบคาตัวหารออก

จากเศษ โดยเริ่มลบจากไบตที่มีนัยสําคัญนอยสุดกอน ไปเร่ือย ๆ จนถึงไบตที่มีนัยสําคัญมากสุด

4.6.3.3 ผลการทดสอบโปรแกรม
โปรแกรมท่ีเขียนขึ้นถูกแปลงเปนภาษาเครื่องโดยใช cross assembler สําหรับไมโคร

คอนโทรลเลอรตระกูล MCS-51 ชื่อ ASEM-51 Version 1.2 [14] ของ W.W. Heinz ซึ่งทํางานบน
ระบบปฏิบัติการ MS-DOS  จากนั้น ไดลองใชงานบนตัวจําลองแบบของไมโครคอนโทรลเลอร
ตระกูล 8051 ชื่อ TS Controls Emulator 8051 Evaluation Version 1.00 [15] ของ Tarvydas-
Sanford Controls Inc. ซึ่งทํางานบนระบบปฏิบัติการ MS Windows 98  โดยใชคาตาง ๆ ดังน้ี

! ความถ่ีของคริสตัล 11.059 เมกะเฮิรตซ
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! กุญแจสาธารณะซึ่งเปนกุญแจท่ีใชในการถอดรหัสลับ มีคา 10001H ความยาว 
17 บิต

! ความยาวของกุญแจ (ความยาวของ n ) คือ 512 บิต

ปรากฏวาใชความเร็วในการถอดรหัสลับประมาณ 9 วินาที  สวนทางดานหนวยความ
จํา ใชหนวยความจําภายในแบบไบต 22 ไบต แบบบิต 3 บิต ใชรีจิสเตอร R0 ถึง R7  และใชหนวย
ความจําภายนอกตามตารางท่ี 4.4

4.6.4 โปรแกรมการตรวจสอบความถูกตองของบัตรเลือกตั้งท่ีเขตเลือกตั้ง

4.6.4.1 ขอกําหนดเบื้องตน
บัตรเลือกต้ังจะถูกสแกนในบริเวณกรอบสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจาก

กระดาษแลวบันทึกเปนแฟมขอมูลในรูปแบบเดียวกันกับข้ันตอนการพิมพรหัสลับบนบัตรเลือกต้ัง 
คือ เปนรูปแบบ bitmap (bmp) แบบสเกลสีเทา ไมใชการเขารหัสแบบ RLE  ความละเอียด 100 
จุดตอนิ้ว

4.6.4.2 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร 

ดวยภาษา C++ อยูใน class ชื่อ CCrypt ซึ่งมีขั้นตอนดังน้ี

4.6.4.2.1 การอานกุญแจสาธารณะ
กุญแจสาธารณะสามารถอานมาไดทั้งจากแฟมขอมูลและจากรหัสแทงของ

กุญแจสาธารณะ โดย
! ถาอานจากแฟมขอมูล สามารถอานจากแฟมขอมูลกุญแจสาธารณะท่ีมีนาม
สกุล pub หรือจากแฟมขอมูลกุญแจสวนตัวที่มีนามสกุล prv ก็ได ซึ่งจะไดคา
ตาง ๆ ตามตารางที่ 4.1

! ถาอานจากรหัสแทงของกุญแจสาธารณะ จะตองอาน 4 คา คือ คา n, ความ
ยาวของ n (บิต), คา e, ความยาวของ e (บิต) ซึ่งจะไดขอมูลเหมือนกับ 
ตารางที่ 4.1 เวนแตวาไมมีหมายเลขกุญแจ

4.6.4.2.2 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดกุญแจสาธารณะ จึงนํากุญแจสาธารณะมาถอดรหัสลับขอมูลประจําบัตร

เลือกต้ัง ตามขั้นตอนตอไปน้ี
! ตรวจสอบความยาวของขอมูลวาเปนจํานวนเทาของความยาวกุญแจหรือไม
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! แบงขอมูลออกเปนสวน ๆ ตามความยาวของกุญแจสําหรับการถอดรหัสลับ
ในแตละรอบ แตเน่ืองจากขอมูลยาว 64 ไบต จึงใชการถอดรหัสเพียง 1 รอบ

! เรียกใช library �cl32.dll� [12] เพื่อถอดรหัสลับขอมูลแตละรอบดวยวิธี RSA 
โดยใชกุญแจที่ไดจากหัวขอ 4.6.4.2.1 จะไดขอมูลดังรูปที่ 4.10

! ตัดคา header ตาง ๆ ออกใหหมด จะไดขอมูลประจําบัตรเลือกต้ังท่ีตองการ

เมื่อไดขอมูลประจําบัตรเลือกต้ัง จึงทําการตรวจสอบวันเลือกต้ัง รหัสเขตเลือกต้ัง 
หมายเลขบัตรเลือกต้ัง จากขอมูลที่มาของบัตรซึ่งอยูในขอมูลประจําบัตรเลือกต้ังวาถูกตองหรือไม 
พรอมจดบันทึกขอมูลที่มาของบัตรและคาแฮชท่ีอานไดจากเครื่องลงในบันทึกผลการสุมตรวจและ
เซ็นชื่อกํากับไว

4.6.4.3 การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตร
นําขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากหัวขอ 4.6.4.2 มาทําการตรวจ

สอบโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ 
CExtract ตามขั้นตอนดังน้ี

! ทําการดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน ตามหัวขอ 4.6.2.2
! เปรียบเทียบพิกัดของจุดปลายซึ่งเปนขอมูลคุณลักษณะเฉพาะตัวท่ีไดจากหัวขอ 

4.6.4.2 กับพิกัดของจุดปลายท่ีไดจากหัวขอ 4.6.2.2
! ถายังมีพิกัดของจุดปลายที่ไมผาน ใหทําการดึงขอมูลคุณลักษณะตามหัวขอ 

4.6.2.2 ใหม โดยเปลี่ยนคาจุดเริ่มเปลี่ยน (Threshold) แลวนํามาเปรียบเทียบกับ
พิกัดของจุดปลายในหัวขอ 4.6.4.2 ที่ไมผานใหม จนกระท่ังพิกัดของจุดปลาย
ผานหมดทุกจุด หรือใชคาจุดเริ่มเปลี่ยนไปแลว 5 คา

! ตัดสินวาคุณลักษณะเฉพาะตัวของกระดาษใบนี้ถูกตองหรือไม โดยดูจากจํานวน
พิกัดของจุดปลายท่ีผานเทียบกับจํานวนพิกัดของจุดปลายทั้งหมด



บทท่ี  5
บทสรุปและขอเสนอแนะ

5.1 สรุปผลการวิจัย
วิทยานิพนธฉบับนี้ ไดนําเสนอระบบเลือกต้ังที่ไดนําเอาการเขารหัสลับแบบกุญแจสาธารณะ

มาใชกับบัตรเลือกต้ัง โดยไดมีการออกแบบระบบเลือกต้ังใหม พัฒนาตนแบบของระบบเลือกต้ัง
ตามที่ไดออกแบบไว และไดพัฒนาโปรแกรมเพื่อใชกับตนแบบระบบเลือกต้ัง

5.1.1 การออกแบบระบบเลือกตั้ง
บัตรเลือกต้ังท่ีใชในการเลือกต้ังจะมีขอมูลประจําบัตรเลือกต้ัง ซึ่งประกอบดวยขอมูลท่ีมา

ของบัตรและขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีใชพิมพบัตรใบนั้น ขอมูลประจําบัตรเลือก
ต้ังจะถูกนํามาเขารหัสลับดวยวิธี RSA แลวแปลงเปนรหัสแทง กอนพิมพลงบนบัตรเลือกต้ังเพื่อให
สะดวกตอการตรวจสอบ มีระบบตนข้ัว ลายพิมพนิ้วมือของผูใชสิทธิ์เลือกต้ัง พรอมกับมีการปรับ
กระบวนการเลือกต้ังใหสอดคลองกัน เพื่อปองกันการปลอมแปลงบัตรเลือกต้ังและการทุจริตที่อาจ
เกิดขึ้นในขั้นตอนตาง ๆ  โดยไมทําใหการดําเนินงานเปนไปดวยความยากลําบากหรือซับซอนจน
เกินไปโดยเฉพาะอยางย่ิงในระดับผูปฏิบัติงาน  การใชระบบการตรวจสอบเอกสารตาง ๆ ดวยการ
สุมตรวจพรอมการบันทึกรายงานอยางเปนระบบในทุกระดับชั้น จะทําใหสามารถตรวจสอบการ
ทุจริตของเจาหนาที่ดําเนินการที่เก่ียวของได  แตในขณะเดียวกัน ก็ใหการปกปองเจาหนาที่ที่
ปฏิบัติหนาท่ีโดยสุจริตตามขั้นตอนท่ีกําหนดไดดวย

5.1.2 ตนแบบระบบเลือกตั้ง
1. ลักษณะของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีใชในการเลือกต้ังจะใชพื้นท่ีสวนหน่ึงของบัตรสําหรับดึงขอมูลของ

กระดาษที่ใชพิมพบัตรเลือกต้ังใบน้ัน ๆ มาเขารหัสลับ พื้นท่ีในสวนนี้มีขนาดเล็กเพียง 3.2 x 1.6  
ตารางนิ้ว  กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ซึ่งพิกัดของจุดปลายของ
เสนเหลาน้ีจะถูกใชเปนคุณลักษณะเฉพาะตัวของกระดาษ

2. การพิมพรหัสลับบนบัตรเลือกตั้ง
การพิมพรหัสลับบนบัตรเลือกต้ัง จะใชสแกนเนอรในการสแกนบัตรเลือกต้ัง และใช

เคร่ืองไมโครคอมพิวเตอรในการดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษ การเขารหัสลับ และ
การพิมพรหัสแทง
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3. การตรวจสอบความถูกตองของบัตรเลือกตั้ง
! ที่หนวยเลือกต้ังซึ่งเปนท่ีลงคะแนน จะใชเคร่ืองถอดรหัสลับขนาดเล็กท่ีพัฒนาขึ้น
ดวยไมโครคอนโทรลเลอรตระกูล 8051 เพื่ออานรหัสแทงและถอดรหัสลับ

! ที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนนจะใชสแกนเนอรในการสแกนบัตรเลือกต้ัง ใช
เคร่ืองอานรหัสแทงในการอานรหัสแทง และใชเครื่องไมโครคอมพิวเตอรในการ
ถอดรหัสลับ การดึงและตรวจสอบขอมูลคุณลักษณะเฉพาะตัวของกระดาษ

5.1.3 การพัฒนาโปรแกรมเพื่อใชกับตนแบบระบบเลือกตั้ง
โปรแกรมท่ีพัฒนาขึ้นเพื่อใชกับตนแบบระบบเลือกต้ัง ประกอบดวย

1. โปรแกรมการสรางและบันทึกกุญแจ
เปนโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในการสรางกุญแจที่ใชใน

การเขาและถอดรหัสลับดวยวิธี RSA  โดยกุญแจท่ีสรางสามารถบันทึกเก็บเปนแฟมขอมูลได

2. โปรแกรมการพิมพรหัสลับบนบัตรเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในขั้นตอนการพิมพรหัส

ลับบนบัตรเลือกต้ัง  ประกอบดวยการเก็บคาพิกัดของจุดปลายของวัตถุที่ฝงอยูในกระดาษที่ใช
พิมพบัตรเลือกต้ัง เพื่อใชเปนคุณลักษณะเฉพาะตัวของกระดาษ การเขารหัสลับดวยวิธี RSA การ
แปลงรหัสลับเปนรหัสแทง การพิมพรหัสแทงบนบัตรเลือกต้ัง

3. โปรแกรมการถอดรหัสลับขอมูลประจําบัตรเลือกตั้งท่ีหนวยเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอนโทรลเลอรตระกูล 8051 เพื่อใชในขั้นตอน

การตรวจสอบความถูกตองของบัตรเลือกต้ังท่ีหนวยเลือกต้ังซึ่งเปนที่ลงคะแนน  การถอดรหัสลับ
สามารถทําไดในเวลาประมาณ 9 วินาที ซึ่งเปนเวลาที่เร็วเพียงพอท่ีจะนําไปใชงานจริง

4. โปรแกรมการตรวจสอบความถูกตองของบัตรเลือกตั้งท่ีเขตเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในขั้นตอนการตรวจสอบ

ความถูกตองของบัตรเลือกต้ังท่ีเขตเลือกต้ังซึ่งเปนท่ีนับคะแนน  ประกอบดวยการถอดรหัสลับดวย
วิธี RSA การเก็บคาพิกัดของจุดปลายของวัตถุเชนเดียวกับโปรแกรมการพิมพรหัสลับบนบัตรเลือก
ต้ัง ซึ่งนํามาใชในการตรวจสอบกับขอมูลคุณลักษณะท่ีไดจากการถอดรหัสลับ  การตรวจสอบบัตร
สามารถทําไดอยางถูกตองทุกใบ
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5.2 การประยุกตใช
1. สลากกินแบงรัฐบาล
การเขารหัสลับสามารถนําไปใชกับสลากกินแบงรัฐบาลได โดยดึงคุณลักษณะเฉพาะตัว

ของกระดาษที่ใชพิมพสลากมารวมกับหมายเลขสลาก วันท่ีออกรางวัล และขอมูลสําคัญอ่ืน ๆ  
แลวนํามาเขารหัสลับ และพิมพลงบนสลาก ทําใหสลากไมสามารถปลอมแปลงได  สําหรับ
กระดาษที่ใชพิมพสลากนั้น สามารถใชกระดาษท่ีใชกันอยูในปจจุบันได เน่ืองจากมีวัตถุชิ้นเล็ก ๆ 
ฝงอยูแลว

2. โฉนดที่ดิน
นอกจากสลากกินแบงรัฐบาลแลว การเขารหัสลับสามารถนํามาใชกับโฉนดท่ีดินไดดวย 

โดยดึงเอาขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพโฉนด มารวมกับขอมูลสําคัญของ
โฉนดท่ีดินใบนั้น เชน หมายเลขโฉนด ขนาดท่ีดิน ตําแหนงท่ีต้ัง จากนั้นนํามาเขารหัสลับ แลวพิมพ
ลงบนโฉนดที่ดินใบนั้น  วิธีนี้จะทําใหการตรวจสอบโฉนดทําไดโดยงาย ไมจําเปนตองใชตนขั้ว

5.3 ขอเสนอแนะ
1. ระบบเลือกต้ังที่ไดนําเสนอนี้ ตองใชสแกนเนอรเพื่อสแกนกระดาษที่ใชพิมพบัตรเลือกต้ัง

ทั้งในขั้นตอนการพิมพรหัสลับบนบัตรเลือกต้ัง และข้ันตอนการตรวจสอบบัตรเลือกต้ัง ทําใหตอง
เสียเวลาในการสแกนและตองมีอุปกรณในการสแกนคือสแกนเนอร ดังน้ัน จึงอาจเปลี่ยนวิธีการ
พิมพรหัสลับบนบัตรเลือกต้ังหรือการตรวจสอบบัตรเลือกต้ังใหมโดยไมตองใชสแกนเนอร เชน ใน
การตรวจสอบบัตรเลือกต้ัง อาจใชการสรางภาพกระดาษที่ใชพิมพบัตรเลือกต้ังจากขอมูล 
คุณลักษณะท่ีไดจากการถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง แลวใหเจาหนาที่เปรียบเทียบ
ลักษณะภาพท่ีสรางขึ้นกับกระดาษจริง

2. เคร่ืองถอดรหัสลับที่หนวยเลือกต้ัง ซึ่งเปนเครื่องถอดรหัสลับที่พัฒนาขึ้นโดยใชไมโคร
คอนโทรลเลอรตระกูล 8051 ควรมีจอแสดงผลที่ใหญเพียงพอเพื่อใหสะดวกในการอานคาขณะทํา
การตรวจสอบ โดยอาจมีลักษณะคลายกับจอแสดงผลของวิทยุติดตามตัว

3. ในการพิมพรหัสลับบนบัตรเลือกต้ัง ตองมีพื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของ
กระดาษเพื่อใชเปนขอมูลประจําบัตรเลือกต้ังใบนั้น  พื้นที่ดังกลาวตองมีการพิมพกรอบเตรียมไว
สําหรับใชดึงขอมูล ทําใหตองเสียเวลาในการพิมพ หากสามารถดึงขอมูลคุณลักษณะเฉพาะตัว
จากกระดาษไดโดยไมจําเปนตองพิมพกรอบกอน ก็จะชวยลดเวลาในการพิมพลงได
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ภาคผนวก ก

ชุดคําสั่งของไมโครคอนโทรลเลอร MCS-51 ใน MCS 51 Microcontroller Family User�s 
Manual จาก http://developer.intel.com/design/mcs51/manuals/272383.htm
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ภาคผนวก ข

ตัวอยางบัตรเลือกต้ังท้ังดานหนาและดานหลังซึ่งยอขนาดจาก A3  พิมพลงบนตัวอยาง
กระดาษที่สามารถใชในการพิมพบัตรเลือกต้ังได
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ตัวอยางบัตรเลือกต้ังดานหนา
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ตัวอยางบัตรเลือกต้ังดานหลัง
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ประวัติผูเขียน

นายศิริพงษ ประยูรหงษ เกิดเมื่อวันท่ี 25 สิงหาคม พ.ศ.2520 ที่จังหวัดกรุงเทพมหานคร  
เขาศึกษาในหลักสูตรวิศวกรรมศาสตรบัณฑิต คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ใน
ปการศึกษา 2537  สําเร็จการศึกษาปริญญาวิศวกรรมศาสตรบัณฑิต เกียรตินิยมอันดับสอง ภาค
วิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2540  จาก
นั้น ไดเขาศึกษาตอในหลักสูตรวิศวกรรมศาสตรมหาบัณฑิต ที่หองปฏิบัติการไฟฟาสื่อสาร สาขา
วิศวกรรมไฟฟา ภาควิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการ
ศึกษา 2541


