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บทที่  1

บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
การเลือกตั้งในปจจุบันมีการทุจริตเกิดขึ้นหลายรูปแบบ วิธีการหนึ่งที่นํามาใชในการทุจริต

การเลือกตั้งก็คือการปลอมแปลงบัตรเลือกตั้ง ซึ่งบัตรเลือกตั้งที่ใชในปจจุบันปลอมแปลงไดไมยาก
นัก เพียงแคนําบัตรเลือกตั้งฉบับจริงไปสั่งพิมพตามโรงพิมพทั่วๆ ไป ก็จะไดบัตรเลือกตั้งปลอมที่ไม
สามารถแยกออกจากบัตรเลือกตั้งจริงได จึงมีแนวคิดตางๆ ที่จะปองกันการทุจริต อยางเชน วิธี
ติดสติกเกอรบนบัตรเลือกตั้ง ถาบัตรเลือกตั้งใบไหนไมมีสติกเกอรติดก็จะเปนบัตรเลือกตั้งปลอม
และบัตรเลือกตั้งใบไหนมีสติกเกอรติดก็เปนบัตรเลือกตั้งจริง ซึ่งวิธีนี้ก็ยังมีขอเสียอยูหลายๆ 
ประการ อยางเชน สติกเกอรที่ใชในการเลือกตั้งสามารถปลอมแปลงไดไมยากนักและสติกเกอรที่
ติดก็อาจจะหลุดจากบัตรเลือกตั้งเมื่อไรก็ได เลยอาจจะทําใหบัตรเลือกตั้งจริงเปนบัตรเลือกตั้ง
ปลอมได อีกแนวคิดหนึ่งที่เปนไปไดก็คือการพิมพบัตรเลือกตั้งแบบเดียวกับการพิมพธนบัตร ซึ่งวิธี
นี้เปนการปองกันการปลอมแปลงบัตรเลือกตั้งไดดี เนื่องจากทําใหบัตรเลือกตั้งปลอมแปลงไดยาก 
แตตองเสียคาใชจายสูงและบัตรเลือกตั้งแตละใบจะใชเพียงครั้งเดียวไมสามารถนํามาใชซ้ําได
เหมือนธนบัตร วิธีการนี้จึงไมคุมคาอยางยิ่ง

วิทยานิพนธของ ศิริพงษ ประยูรหงษ [1] ไดเสนอวิธีการที่จะทําใหการปลอมแปลงบัตร
เลือกตั้งทําไดยาก เสียคาใชจายไมสูงและสามารถตรวจสอบไดวาบัตรเลือกตั้งนั้นเปนบัตรเลือกตั้ง
จริงหรือไม ดวยการนําวิธีเขารหัสลับกุญแจสาธารณะมาใช โดยบัตรเลือกตั้งแตละใบจะฝงเสนใย
หรือเศษผงลงไปในเนื้อกระดาษบัตรเลือกตั้งระหวางขั้นตอนการผลิต แลวจึงสแกนเนื้อกระดาษ
บัตรเลือกตั้งเพื่อที่จะดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งมาเขารหัสลับและพิมพ
เปนรหัสแทงเพื่อใหการตรวจสอบทําไดสะดวก ซึ่งวิธีการดังกลาวมีขอดีคือทําใหการปลอมแปลง
บัตรเลือกตั้งทําไดยาก มีราคาถูก และสามารถตรวจสอบไดงาย แตมีปญหาในการนําวิธีการนี้มา
ใชอยูหลายประการ ดังนี้

 ใชเวลาอยางมากในหลายๆ ขั้นตอนของการจัดพิมพ อยางเชน ขั้นตอนการสแกนบัตร
เลือกตั้งแตละใบ ขั้นตอนการเขารหัสขอมูลประจําบัตรเลือกตั้งและขั้นตอนการพิมพ
รหัสแทงลงบนบัตรเลือกตั้ง

 การสั่งพิมพรหัสแทงลงบนบัตรเลือกตั้งจะใชเครื่องพิมพที่ใชกับไมโครคอมพิวเตอร ซึ่ง
จะพิมพไดชากวาเครื่องพิมพในโรงพิมพ
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 มีระยะเวลาในการจัดพิมพที่จํากัด เนื่องจากรัฐธรรมนูญฉบับปจจุบันไดกําหนดไววา
หากมีการยุบสภาเกิดขึ้นตองจัดใหมีการเลือกตั้งใหมภายใน 60 วัน

 จํานวนบัตรเลือกตั้งที่ตองจัดพิมพมีปริมาณมาก เนื่องจากการเลือกตั้งระดับชาติใน
ปจจุบันไดกําหนดใหผูมาใชสิทธิ์เลือกตั้งจะตองกาบัตรเลือกตั้งคนละ 2 ใบ เพื่อเลือก
สมาชิกสภาผูแทนราษฎรแบบแบงเขตกับสมาชิกสภาผูแทนราษฎรระบบบัญชีรายชื่อ
โดยผูมีสิทธิ์เลือกตั้งทั่วประเทศในปจจุบันมีจํานวนประมาณ 40 ลานคน และในการ
จัดพิมพบัตรเลือกตั้งจะตองพิมพบัตรสํารองไว 1 ชุด ทําใหจํานวนบัตรเลือกตั้งที่ตอง
จัดพิมพทั้งหมดมีจํานวนประมาณ 160 ลานใบ

เนื่องจากงานวิจัยของศิริพงษ ประยูรหงษ เปนตนแบบของการนําการเขารหัสลับแบบ
กุญแจสาธารณะมาใชกับบัตรเลือกตั้ง จึงไมไดคํานึงถึงปญหาในเรื่องการจัดพิมพบัตรเลือกตั้ง
อยางที่ไดกลาวมาขางตน วิทยานิพนธฉบับนี้จึงมีแนวคิดที่จะหาวิธีการจัดพิมพบัตรเลือกตั้งที่ได
นําการเขารหัสลับแบบกุญแจสาธารณะมาใช ใหจัดพิมพเสร็จอยางรวดเร็วทันเวลา รวมทั้งหาทาง
ปองกันการทุจริตจากบุคคลที่มีสวนเกี่ยวของกับบัตรเลือกตั้ง

1.2 วัตถุประสงคของการวิจัย
1. เพื่อหาวิธีการจัดพิมพบัตรเลือกตั้งที่ไดนําการเขารหัสลับมาใช ใหจัดพิมพเสร็จอยาง

รวดเร็วทันเวลา
2. เพื่อออกแบบบัตรเลือกตั้งใหเหมาะสมกับระบบการจัดพิมพและตรวจสอบ
3. เพื่อพัฒนาและปรับปรุงระบบการเลือกตั้งใหสอดคลองกับบัตรเลือกตั้งที่นําระบบการ

เขารหัสลับมาใช
4. เพื่อพัฒนาและปรับปรุงโปรแกรมบนเครื่องไมโครคอมพิวเตอรที่ไดนําการเขารหัสลับ

มาใชกับบัตรเลือกตั้ง

1.3 ขอบเขตของการวิจัย
1. พัฒนาและปรับปรุงตนแบบที่เปนสวนประกอบของระบบเลือกตั้ง ประกอบดวย

1.1. ออกแบบบัตรเลือกตั้งใหเหมาะสมกับระบบการจัดพิมพและตรวจสอบ
1.2. พัฒนาและปรับปรุงโปรแกรมบนไมโครคอมพิวเตอรสําหรับการดึงขอมูลคุณ

ลักษณะเฉพาะตัวของกระดาษ การสรางกุญแจ การเขารหัสลับ การพิมพรหัส
แทง และการตรวจสอบความถูกตองของบัตรเลือกตั้งที่เขตเลือกตั้งและที่วาการ
อําเภอ

2. ปรับกระบวนการเลือกตั้งที่ไดออกแบบ ใหสอดคลองกับระบบการเลือกตั้งแบบเดิม 
จนสามารถนําไปใชไดโดยมีชองโหวนอยที่สุด
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1.4 วิธีดําเนินการวิจัย
1. ศึกษาวิทยาการเขารหัสลับ รหัสแทง 1 มิติ, รหัสแทง 2 มิติ, แฮชฟงกชัน (Hash 

function) และรหัสแกไขขอมูลผิดพลาดรีดโซโลมอน (Reed Solomon error 
correction code)

2. ศึกษาขอมูลเกี่ยวกับอุปกรณที่ใชในการจัดพิมพบัตรเลือกตั้ง
3. ออกแบบระบบการจัดพิมพบัตรเลือกตั้งในทุกๆ ขั้นตอน ใหสามารถจัดพิมพบัตรเลือก

ตั้งจํานวนมากเสร็จอยางรวดเร็วภายในเวลาที่จํากัด รวมทั้งหาทางปองกันการทุจริต
จากบุคคลที่มีสวนเกี่ยวของกับบัตรเลือกตั้ง

4. ออกแบบบัตรเลือกตั้งใหเหมาะสมกับระบบการจัดพิมพและตรวจสอบ
5. พัฒนาและปรับปรุงโปรแกรมที่ใชบนเครื่องไมโครคอมพิวเตอร เพื่อใชในการสรางและ

บันทึกกุญแจ การพิมพรหัสแทง 2 มิติลงบนบัตรเลือกตั้ง และการตรวจสอบบัตรเลือก
ตั้ง

6. ทดสอบและปรับปรุงระบบการจัดพิมพบัตรเลือกตั้ง
7. สรุปผลการทดสอบและเขียนวิทยานิพนธ

1.5 ประโยชนที่คาดวาจะไดรับ
สามารถนําไปพัฒนาตอเพื่อใชแทนระบบเลือกตั้งในปจจุบัน เพื่อปองกันการปลอมแปลง

บัตรเลือกตั้งได



บทที่  2

ทฤษฎีที่เกี่ยวของ

ในบทนี้ จะกลาวถึงทฤษฎีตาง ๆ ที่ใชในวิทยานิพนธฉบับนี้ ไดแก ระบบการเขารหัสลับ
แบบกุญแจสาธารณะดวยวิธี RSA, การทําโครงรางภาพ ซึ่งใชในการดึงขอมูลเฉพาะตัวจาก
กระดาษที่ใชพิมพบัตรเลือกตั้ง, รหัสแทง 1 มิติ Code 128, รหัสแทง 2 มิติ PDF417, แฮชฟงกชัน
และรหัสแกไขความผิดพลาดรีดโซโลมอน

2.1 ระบบการเขารหัสลับแบบกุญแจสาธารณะ (Public-key Cryptosystem)
ระบบการเขารหัสลับแบบเดิมนั้น เรียกวา ระบบการเขารหัสลับแบบกุญแจลับ (Secret-

key Cryptosystem) เปนระบบที่ใชกุญแจลับ (Secret key) เพียงตัวเดียว เมื่อผูสงตองการสงขอ
ความไปยังผูรับก็จะใชกุญแจลับเพื่อเขารหัสลับขอความที่ตองการสง และผูรับจะใชกุญแจลับตัว
เดียวกันในการถอดรหัสลับขอความ ซึ่งปญหาหลักของระบบนี้คือ การตกลงเรื่องกุญแจลับ
ระหวางผูสงกับผูรับโดยไมมีผูอ่ืนรูเห็น  ถาทั้งคูมิไดอยูในที่แหงเดียวกัน ก็จะตองมีชองทางการสื่อ
สารที่ปลอดภัยที่ผูอ่ืนไมอาจรูได ซึ่งถามีชองทางดังกลาวจริง ทําไมไมใชชองทางนั้นสงขอความที่
ตองการสื่อสารกันเลย ไมจําเปนตองใชระบบการเขารหัสลับ  จะเห็นวา ระบบการเขารหัสลับแบบ
กุญแจลับจะมีความยุงยากในการจัดการกุญแจ โดยเฉพาะในระบบที่มีผูใชจํานวนมาก ก็จะตอง
ใชกุญแจเปนจํานวนมากดวย ดังนั้น ระบบการเขารหัสลับแบบกุญแจสาธารณะจึงเกิดขึ้นในป 
ค.ศ. 1976 โดย Whitfield Diffie และ Martin Hellman [2] เพื่อแกปญหาในเรื่องการจัดการกุญแจ

ในระบบการเขารหัสลับแบบกุญแจสาธารณะ ผูใชแตละคนจะมีกุญแจอยู 1 คู คือ กุญแจ
สาธารณะ (Public key) และกุญแจสวนตัว (Private key) โดยกุญแจสาธารณะจะสามารถ
ประกาศใหผูอ่ืนรูได สวนกุญแจสวนตัวจะเก็บไวเปนความลับ ผูใช 2 คนจะสามารถติดตอส่ือสาร
กันไดเพียงแครูกุญแจสาธารณะของอีกฝายหนึ่งเทานั้น ดังนั้นจึงไมมีความจําเปนที่จะตองแลก
เปลี่ยนขอมูลที่เปนความลับกันระหวางผูสงกับผูรับเหมือนกับในระบบการเขารหัสลับแบบกุญแจ
ลับ นอกจากนั้น การรูกุญแจตัวหนึ่งจะไมสามารถคํานวณหากุญแจอีกตัวหนึ่งที่ใชคูกันไดโดยงาย 
นอกจากลองเดาไปเรื่อย ๆ ซึ่งใชเวลานานมาก

ในระบบการเขารหัสลับแบบกุญแจสาธารณะนั้น ความตองการในเรื่อง ความเปนสวนตัว 
(Privacy) และ การยืนยันขอมูล (Authentication) จะแยกจากกัน ดังนี้
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 ความเปนสวนตัว
เมื่อผูใช A ตองการสงขาวสาร M  ไปใหกับผูใช B และ A ทราบกุญแจสาธารณะของ 

B ผูใช A ก็จะสามารถสงขาวสาร M  ไปใหกับ B อยางเปนความลับได  โดยการสงขาวสารที่เขา
รหัสลับดวยกุญแจสาธารณะของ B นั่นคือ )(MEC B= เมื่อ B ไดรับก็จะถอดรหัสลับ C  ดวย
กุญแจสวนตัวของตนเอง นั่นคือ MMEDCD BBB == ))(()(  ดังรูปที่ 2.1 ซึ่งผูอ่ืนที่ไมใช B ถึง
แมจะดักฟงขาวสารมาได แตก็ไมสามารถถอดรหัสลับที่ไดมานั้นได เพราะไมมีกุญแจสวนตัวของ 
B จะเห็นวาการสงขาวสารวิธีนี้จะไมรับประกันในเรื่องการยืนยันขอมูล เนื่องจากผูที่รูกุญแจ
สาธารณะของ B สามารถปลอมขาวสารเพื่อสงให B ได

DBEB MM

privatepublic

A B

รูปที่ 2.1 ความเปนสวนตัวในระบบกุญแจสาธารณะ

 การยืนยันขอมูล
ความตองการในเรื่องการยืนยันขอมูล สามารถทําไดโดย A จะเขารหัสลับขอมูลที่จะ

สงโดยใชกุญแจสวนตัวของตนเอง คือจะสง )(MDC A=  ไปให B เมื่อ B ไดรับก็จะถอดรหัสโดย
ใชกุญแจสาธารณะของ A นั่นคือ MMDECE AAA == ))(()(  ดังรูปที่ 2.2 เนื่องจากบทบาท
ของ AE  และ AD  สามารถสลับกันได จะเห็นวาขาวสารที่ไดรับมาจาก A อยางแนนอนเพราะมี A 
เพียงคนเดียวที่รูกุญแจสวนตัวของ A แตวิธีนี้จะไมรับประกันวาขาวสารนี้จะเปนความลับ เนื่อง
จากผูใดก็ตามที่รูกุญแจสาธารณะของ A จะสามารถถอดรหัสลับได

EADA MM

private

A B

public

รูปที่ 2.2 การยืนยันขอมูลในระบบกุญแจสาธารณะ

การจะทําใหระบบการเขารหัสลับแบบกุญแจสาธารณะสามารถรับประกันไดทั้งในเรื่อง
ของความเปนสวนตัวและการยืนยันขอมูล ทําไดโดยเมื่อ A ตองการติดตอกับ B ผูใช A จะเขารหัส
ลับโดยใชกุญแจสวนตัวของตนเอง จากนั้นจะเขารหัสลับอีกชั้นหนึ่งโดยใชกุญแจสาธารณะของ B 
แลวจึงสงขอความที่เขารหัสลับแลว ))(( MDEC AB=  ไปให B เมื่อ B ไดรับก็จะถอดรหัสลับโดย
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ใชกุญแจสวนตัวของตนเอง แลวจึงใชกุญแจสาธารณะของ A มาถอดรหัสลับอีกชั้นหนึ่ง ดังรูปที่ 
2.3

ขอดีของระบบการเขารหัสลับแบบกุญแจสาธารณะที่เหนือกวาระบบการเขารหัสลับแบบ
กุญแจลับ (Secret-key cryptosystem) ก็คือเราสามารถใหกุญแจสาธารณะของเรากับทุก ๆ คนที่
เรารูจักหรือไมรูจักก็ได เพื่อที่จะสามารถสงขาวสารมาถึงเราได โดยจะไมมีผูใดที่จะสามารถทราบ
ขาวสารนั้นไดนอกจากตัวเรา เพราะเราจะเปนเพียงบุคคลเดียวที่มีกุญแจสวนตัว แตในกรณีของ
ระบบการเขารหัสลับแบบกุญแจลับ เราจะใหกุญแจลับ (Secret key) กับบุคคลที่เราไวใจเทานั้น 
และกุญแจลับที่ใหกับแตละคนก็แตกตางกันดวย

EADAM

BA

private public

EB DB

public private

Privacy

Authentication

M

รูปที่ 2.3 ความเปนสวนตัวและการยืนยันขอมูลในระบบกุญแจสาธารณะ

2.2 ระบบการเขารหัสลับดวยวิธี RSA
RSA เปนระบบการเขารหัสลับแบบกุญแจสาธารณะซึ่งสามารถใชรองรับความตองการได

ทั้งความเปนสวนตัว (Privacy) โดยใช การเขารหัสลับ และการยืนยันขอมูล (Authentication) โดย
ใช ลายเซ็นดิจิตอล Ron Rivest, Adi Shamir และ Leonard Adleman ไดพัฒนา RSA ขึ้นในป 
ค.ศ.1977 [2] คําวา RSA มาจากอักษรตัวแรกของชื่อทายของผูคิดคนแตละทาน

2.2.1 การสรางกุญแจ
การสรางกุญแจของ RSA มีขั้นตอนดังนี้

 หาจํานวนเฉพาะที่มีคามาก 2 คา ใหเปน p  และ q
 คํานวณผลคูณ pqn =  โดยเรียก n วา modulus
 คํานวณหา Euler’s totient function [3] ไดดังนี้

 )1)(1()( −−= qpnφ (2-1)
 เลือกคา e  ใหมีคานอยกวา n  และเปนจํานวนเฉพาะสัมพัทธกับ )(nφ  คือ e
กับ )(nφ  มี ห.ร.ม. เปน 1  สาเหตุที่ e  ตองเปนจํานวนเฉพาะสัมพัทธกับ )(nφ
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ก็เพื่อ e  จะไดมีคาผกผัน (inverse) โดยปกติแลวเราจะเลือกคา e  ใหมีคานอย 
เชน 1216 +=e

 หาคา d  ที่ทําให ( 1−ed ) หารดวย )(nφ  ลงตัว หรือ
)(mod1 ned φ= (2-2)

(นั่นคือ d  เปนคาผกผันของ e ) ดวยวิธี extended Euclidean algorithm [3]
 เรียกคา e  และ d  วา ตัวยกกําลังสาธารณะ (Public exponent) และตัวยก
กําลังสวนตัว (Private exponent) ตามลําดับ

 กุญแจสาธารณะคือ ( en, ) และกุญแจสวนตัวคือ ( dn, )  สวนตัวประกอบ p
และ q  อาจเก็บไวกับกุญแจสวนตัวหรือทิ้งไปก็ได
ในปจจุบันนี้ ยังเปนการยากที่จะหาคากุญแจสวนตัว d  จากกุญแจสาธารณะ 

( en, ) แตอยางไรก็ตาม หากสามารถแยกตัวประกอบ n  เปน p  กับ q  ได ก็จะรูคากุญแจสวนตัว 
d  ดังนั้น ความปลอดภัยของ RSA จึงตั้งอยูบนสมมติฐานที่วา การแยกตัวประกอบเปนเรื่องยาก 
การคนพบวิธีใหม ๆ ที่ทําใหการแยกตัวประกอบงายขึ้น ก็จะทําใหไมสามารถใช RSA ไดดวย

2.2.2 การใชงาน
การใชงาน RSA อาจแบงไดเปน 2 ประเภท คือ การเขารหัสลับกับการใชลายเซ็น

ดิจิตอล (การใชงานจริงจะใชโพรโตคอลที่ซับซอนกวาที่กลาวไวในที่นี้)

 การเขารหัสลับ
สมมติวา อลิสตองการสงขอความ m  ใหกับบ็อบ  อลิสจะสรางรหัสลับ c  โดย

การยกกําลังตามสมการ
nmc e mod= (2-3)

โดย e  และ n  คือกุญแจสาธารณะของบ็อบ เมื่อสรางเสร็จก็สง c  ไปใหบ็อบ
เมื่อบ็อบไดรับรหัสลับ c  ก็จะนํามาถอดรหัสลับโดยการยกกําลังเชนกัน ตามสม

การ
ncm d mod= (2-4)

จากทฤษฎีบทของ Euler [3] ที่วา
)(mod  1)( na n =φ (2-5)

เมื่อให n  และ a  เปนคาบวก และเปนจํานวนเฉพาะสัมพัทธกัน  และจากความ
สัมพันธของ e  กับ d  ตามสมการ (2-2) สามารถเขียนไดเปน )(1 nked φ+=  เมื่อ k  เปน
จํานวนเต็มบางคา จะได
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m
nm

nnm
nmm

nm
nm
nmc

k

kn

nk

ed

ded

=
⋅=
⋅=

⋅=

=

=

=

+

     
)(mod  1     

)(mod  ))mod( 1(     
)(mod  )(     

)(mod       
)(mod       

)(mod  )(

)(

)(1

φ

φ

จึงทําใหบ็อบสามารถรูขอความ m  ไดอยางถูกตอง และเนื่องจากมีบ็อบเพียงคน
เดียวที่รูคา d  บ็อบจึงเปนคนเดียวที่สามารถถอดรหัสลับขอความได

 ลายเซ็นดิจิตอล
ลายเซ็นดิจิตอลจะมีลักษณะแตกตางจากลายเซ็นที่เซ็นบนกระดาษ คือ เปน

ฟงกชันของเอกสารดิจิตอล ขณะที่ลายเซ็นบนกระดาษจะเหมือนกันทุกเอกสาร
สมมติวา อลิสตองการสงขอความ m  ใหบ็อบในลักษณะที่รับประกันไดวาบ็อบ

จะไดขอความตนฉบับที่แทจริงไมมีการแกไข และสงมาจากอลิสจริง  อลิสจะสรางลายเซ็นดิจิตอล 
s  โดยการยกกําลังตามสมการ nms d mod=  โดย d  และ n  คือกุญแจสวนตัวของอลิส  เมื่อ
สรางเสร็จก็สง m  กับ s  ไปใหบ็อบ

เมื่อบ็อบไดรับขอความ m  กับลายเซ็นดิจิตอล s  ก็จะนํามาตรวจสอบลายเซ็นโดย
การยกกําลังเชนกัน ตามสมการ nsm e mod=  โดย e  และ n  คือกุญแจสาธารณะของอลิส แลว
ตรวจสอบคา m  วาตรงกันหรือไม

จะเห็นวาทั้งความเปนสวนตัวและการยืนยันขอมูลสามารถเกิดขึ้นไดโดยปราศจาก
การเปดเผยขอมูลกุญแจสวนตัว แตละคนจะใชเพียงกุญแจสาธารณะของคนอื่นและกุญแจสวนตัว
ของคนผูนั้นเอง  ทุกคนสามารถสงขอความที่เขารหัสลับแลว และสามารถตรวจสอบขอความที่มี
ลายเซ็นกํากับไว แตมีเพียงคนเดียวที่เปนเจาของกุญแจสวนตัวที่ถูกตองที่สามารถถอดรหัสลับหรือ
เซ็นขอความได

2.2.3 ตัวอยางการคํานวณ
สมมติให 5=p  และ 7=q  เราสามารถสรางกุญแจไดโดย

 หาผลคูณ 3575 === xpqn

 คํานวณคา 2464)1)(1( ==−− xqp

 เลือก e ที่มีคานอยกวา 24 และเปนจํานวนเฉพาะสัมพัทธกับ 24 ในที่นี้เลือก 11
 หาคา d ที่ทําให 24mod111 d⋅=  จะได 11=d

เมื่อตองการเขารหัสลับขอความ 2=m  จะได 1835mod2mod 11 === nmc e
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จากนั้น ทําการถอดรหัสลับขอความ จะได 235mod18mod 11 === ncm d

2.3 กระบวนการทําโครงรางภาพ
กระบวนการทําโครงรางภาพ เปนการทําใหความหนาของภาพตนแบบเปลี่ยนแปลงไป แต

ยังคงเคาโครงเดิมอยู โดยความหนาของภาพจะเหลือเพียงหนึ่งจุดภาพ ดังแสดงในรูปที่ 2.4

(ก) (ข)

รูปที่ 2.4 กระบวนการทําโครงรางภาพ (ก) ภาพตนแบบ (ข) ภาพที่ผานการทําโครงรางภาพ

ภาพที่ผานกระบวนการทําโครงรางภาพจะไดคุณลักษณะของจุดตอในภาพโครงราง เชน 
จุดปลาย จุดตอเนื่อง จุดแยกสาม จุดแยกสี่ เปนตน

การทําโครงรางภาพ จะใชในการเขียนโปรแกรมเพื่อหาจุดปลายของกลุมจุดดําในภาพ ซึ่ง
เปนขั้นตอนหนึ่งในการดึงคุณลักษณะเฉพาะตัวของกระดาษ

เนื่องจากการทําโครงรางภาพมีอยูดวยกันหลายวิธี วิธีที่ไดเลือกใชคือวิธี One-Pass 
Parallel Thinning [4] ของ Ben K. Jang และ Roland T. Chin เพราะใหรายละเอียดคุณลักษณะ
ของจุดตอภาพไดดีเพียงพอ โดยมีแมแบบ (Template) ที่ใชในการทําโครงรางภาพทั้งหมด 30 
แบบ ซึ่งแมแบบ A1 ถึง A20 เปนแมแบบการทําโครงรางภาพ ในขณะที่ A21 ถึง A30 เปนแมแบบ
การเรียกกลับคืน (Restoring) p  และ q  เปนตัวดําเนินการทางตรรกศาสตร : p  or 1=q  และ 
X  เปนคาที่ไมสนใจ ดังแสดงในรูปที่ 2.5

ระเบียบวิธีการทําโครงรางภาพ
1. จุดภาพจะถูกทําการตรวจสอบตามแมแบบการทําโครงรางภาพทั้งหมด
2. หากจุดภาพที่ถูกตรวจอยูในแมแบบ A1 ถึง A20 จะถูกลบจุดภาพ ในขณะที่จุดภาพอยู

ในแมแบบ A21 ถึง A30 จะถูกกูกลับคืนมา
3. เมื่อภาพผานกระบวนการทําโครงรางภาพจะเหลือความกวางของภาพเพียง 1 จุดภาพ
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0 0

X 1
0 1

X

X
1

A1

X 0

X 1
1 1

0

X
0

A2

X 1

X 0
1 1

X

0
0

A3

X 1

0 0
0 1

X

X
1

A4

X 0

1 1
1 1

X

1
1

A5

1 1

1 1
1 1

X

X
0

A6

0 0

0 0
0 1

q

p
1

A12

q 1

0 0
0 1

p

0
0

A11

p 0

q 0
1 1

0

0
0

A10

0 0

p 1
0 1

0

q
0

A9

X 1

X 1
0 1

1

1
1

A8

1 1

X 0
1 1

1

X
1

A7

0 0
0 1

0
0
X
X

0 0
X X

1
1
1
1

A13

X 0
X 0

0
1
0
0

1 1
1 1

0
X
0
X

A14

1 1
1 1

X
0
X
0

X 0
X 0

1
0
0
0

A15

X X
0 0

1
1
1
1

0 1
0 0

0
0
X
X

A16
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1 1

1
1
1
1
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1
1
1
1

1
1
1
1

X X 1 1 X
A20

1 1
1 1

1
1
1
1

1 1
1 1

1
1
1
0

X
1
1
X

X 1 1 X X
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X 1
1 1

1
1
X
0

1 1
1 1

1
1
1
1

X
X
1
1

1 1 1 1 X
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X X
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1
1
1
1

1 1
1 1

1
1
1
1

X
1
1
1

X 1 1 1 1
A17

0 0
0 1

X
1

1 1
X 0

0
0

A21

X 0
1 1

0
0

0 1
0 0

1
X

A22

X 1 0
0 1
0 0

1
1

0
0
X

A23

0 0 1
0 1
X 1

1
0

X
0
0

A24

X 0
1 1

X
1

1 1
X 0

1
X

A25

X 1 1
0 1
X 1

1
1

X
0
X

A26

0 0 0
0 1
0 1

X
1

0
0
0

0 0 0 0
A30

0 0 0
0 X
0 1

1
1

0
0
0

0 0 0 0
A29

0 0 0
0 1
0 X

1
1

0
0
0

0 0 0 0
A28

0 0 0
0 1
0 1

1
X

0
0
0

0 0 0 0
A27

รูปที่ 2.5 แมแบบการทําโครงรางภาพ

2.4 รหัสแทง Code 128
Code 128 [5 6 7 และ 8] เปนรหัสแทงสําหรับตัวอักษรและตัวเลขที่มีความหนาแนนสูง

มาก มีความยาวไมจํากัด แลวแตความยาวของขอมูล สามารถเขารหัสตัวอักขระแอสกีไดทั้ง 128 
ตัว

2.4.1 ลักษณะของรหัสแทง Code 128
โครงสรางของรหัสแทง Code 128 มีลักษณะดังรูปที่ 2.6 ประกอบดวย

 เขตวางเปลา (Quiet zone)  บริเวณดานซายของรหัสแทง
 ตัวอักขระเริ่มตน (Start character)
 ขอมูลที่เขารหัสไว
 ตัวอักขระตรวจสอบ (Check character)
 ตัวอักขระหยุด (Stop character)
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 เขตวางเปลา (Quiet zone)  บริเวณดานขวาของรหัสแทง
เขตวางเปลา (Quiet zone) ควรมีความกวางอยางนอย 10 เทาของความกวางมอดูล

รูปที่ 2.6 ลักษณะของรหัสแทง Code 128

รหัสของตัวอักขระแตละตัวจะประกอบดวยมอดูล (Module) สีขาวหรือดํารวม 11 มอ
ดูล ยกเวนตัวอักขระหยุด (Stop character) จะมี 13 มอดูล แถบดํา 3 แถบและชองวาง 3 ชอง ซึ่ง
วางตัวสลับกันจะถูกสรางขึ้นจากมอดูล 11 มอดูลนี้ โดยแถบดําแตละแถบและชองวางแตละชอง
จะมีความกวางไดตั้งแต 1 ถึง 4 มอดูล สวนตัวอักขระหยุดจะมีแถบดํา 4 แถบและชองวาง 3 ชอง 
เนื่องจากเปนตัวสุดทายจึงมีแถบดําปดทายอีก 1 แถบ

Code 128 มีชุดของตัวอักขระแตกตางกัน 3 ชุด คือ ชุด A, ชุด B และ ชุด C แถบดํา 
3 แถบและชองวาง 3 ชอง จะถูกสรางขึ้นใหมีลักษณะตางกัน 106 แบบ แตละแบบจะถูกกําหนด
ใหกับตัวอักขระที่แตกตางกันข้ึนกับชุดที่เลือกวาเปนชุด A, B หรือ C แตละชุดประกอบดวยตัว
อักขระที่แตกตางกันดังนี้

 ชุด A  ประกอบดวยตัวอักษรตัวพิมพใหญ เครื่องหมายวรรคตอน ตัวเลข  (รหัส
แอสกี 32 ถึง 95) และตัวอักขระควบคุม (Control character) เชน return, tab 
(รหัสแอสกี 0 ถึง 31)

 ชุด B  ประกอบดวยตัวอักษรทั้งตัวพิมพใหญและตัวพิมพเล็ก เครื่องหมายวรรค
ตอน ตัวเลข (รหัสแอสกี 32 ถึง 127)

 ชุด C  ประกอบดวยตัวเลขเพียงอยางเดียว โดยมีคูของตัวเลขตั้งแต 00 ถึง 99  
รหัส 1 ตัว สามารถแทนตัวเลขได 1 คู จึงทําใหรหัสชุดนี้มีความหนาแนนสูงขึ้น
เปน 2 เทา

การเลือกชุดแตละชุดสามารถทําไดโดยใชตัวอักขระเริ่มตนของชุดนั้น และภายใน
สัญลักษณยังมีรหัส CODE และ SHIFT ซึ่งสามารถใชเปลี่ยนชุดไปมาได โดยถาใชรหัส CODE จะ
หมายถึงวา รหัสที่ตามมาทั้งหมดนั้นจะเปลี่ยนชุดเปนรหัสของชุดดังกลาว สวนรหัส SHIFT นั้น จะ
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เปลี่ยนรหัสของตัวอักขระถัดไปเพียง 1 ตัว ซึ่งจะเปนการเปลี่ยนจากชุด A เปนชุด B หรือชุด B เปน
ชุด A เทานั้น

นอกจากนี้ ยังมีรหัสฟงกชัน (Function code) FNC1 ถึง FNC4
 FNC1 ใชสําหรับรหัสแทง EAN/UCC 128 โดยใชตัวอักขระเริ่มตน Start C แลว
ตามดวย FNC1 แลวตอดวยรหัสขอมูลซึ่งใชการเขารหัสเชนเดียวกับ Code 128

 FNC2 ใชเพื่อส่ังใหเครื่องอานรหัสแทงรออานรหัสแทงอันตอไปแลวนําขอมูลมา
ตอกับขอมูลที่อานไดจากรหัสแทงนี้

 FNC3 ใชเพื่อส่ังใหเครื่องอานรหัสแทง reset
 FNC4 ยังไมกําหนดใหใชกับส่ิงใดโดยเฉพาะ

2.4.2 การหาคาตัวอักขระตรวจสอบ
รหัสของตัวอักขระแตละตัวจะมีคากําหนดไวตั้งแต 0 ถึง 105 คาเหลานี้จะนํามาใชใน

การหาตัวอักขระตรวจสอบดังนี้
 นําคาของรหัสของขอมูลทุกตัวมาคูณกับตําแหนงที่อยูในรหัสแทง โดยตําแหนง
ของขอมูลที่อยูซายสุดมีคาเปน 1

 นําผลคูณที่ไดมาบวกกัน แลวบวกกับคาของตัวอักขระเริ่มตน
 นําผลบวกที่ไดมาหาคาเศษจากการหารดวย 103 แลวใชเศษเปนตัวอักขระตรวจ
สอบ
ตัวอยางเชน ขอมูลคือ Code 128 สามารถหาตัวอักขระตรวจสอบไดดังนี้

รหัส ตําแหนง คา ผลคูณ
C 1 35 35
o 2 79 158
d 3 68 204
e 4 69 276

5 0 0
1 6 17 102
2 7 18 126
8 8 24 192

Start B 104
ผลรวม 1197

หารดวย 103 เหลือเศษ 64
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2.4.3 ขนาดของรหัสแทง
ความยาวของรหัสแทงสามารถหาไดจากสมการ

XCL ⋅+⋅= )3511( (2-6)
โดย L  คือ ความยาวของรหัสแทง (ไมรวมเขตวางเปลา)

 C  คือ จํานวนรหัสของตัวอักขระ ซึ่งรวมถึงรหัส SHIFT, CODE และ FNC
X  คือ ความกวางของมอดูล

ความสูงของรหัสแทงตองมีคาอยางนอย 15 % ของความยาวของรหัสแทง และตอง
ไมนอยกวา 0.25 นิ้ว

2.5 รหัสแทง 2 มิติ PDF417
PDF417 [9 และ10] เปนรหัสแทง 2 มิติ สามารถใชเก็บขอมูลไดมากกวา 1 กิโลไบต การ

สรางรหัสแทง 2 มิติเร่ิมจากการแปลงขอมูลเปนคํารหัส (Codeword) ที่มีคาตั้งแต 0 – 928 หลัง
จากนั้นจะนําคํารหัสไปเปลี่ยนใหอยูในรูปแบบของแถบดําและชองวาง (Bar space pattern) ได
รหัสแทง 2 มิติออกมา ขอดีหนึ่งของรหัสแทง PDF417 ก็คือ ความสามารถในการแกไขความผิด
พลาดที่เกิดจากคํารหัสถูกทําลายหรือถอดรหัสขอมูลผิดพลาดไดโดยใชรหัสแกไขความผิดพลาด
รีดโซโลมอน (Reed Solomon error correction code) รหัสแทงชนิดนี้จะถูกเลือกมาใชในขั้นตอน
การพิมพรหัสลับลงบนบัตรเลือกตั้ง เนื่องจากกระดาษที่ใชจัดพิมพมีเศษผงและเสนใยฝงอยูจึงอาจ
จะทําใหรหัสแทงที่พิมพลงบนบัตรเลือกตั้งเสียหายไปบางสวนได

2.5.1 ลักษณะของรหัสแทง PDF417
โครงสรางของรหัสแทง PDF417 มีลักษณะดังรูปที่ 2.7 ซึ่งประกอบดวย

 เขตวางเปลา (Quiet zone)  บริเวณดานซาย, ขวา, บน ,ลาง ของรหัสแทง
 รูปแบบเริ่มตน (Start pattern)
 ตัวชี้แถวทางดานซาย (Left row indicator)
 ขอมูล (Data)
 ตัวชี้แถวทางดานขวา (Right row indicator)
 รูปแบบหยุด (Stop pattern)
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รูปที่ 2.7 ลักษณะของรหัสแทง 2 มิติ PDF417

โครงสรางของคํารหัสมีลักษณะดังรูปที่ 2.8

รูปที่ 2.8 ตัวอยางของคํารหัสในรหัสแทง 2 มิติ PDF417

แตละคํารหัสในรหัสแทง PDF417 จะประกอบดวยมอดูล (Module) สีขาวและดํา
รวมกัน 17 มอดูล ยกเวนรูปแบบหยุด จะมี 18 มอดูล คํารหัสโดยทั่วไปที่ไมใชรูปแบบหยุดจะมี
แถบดํา 4 แถบและแถบชองวาง 4 แถบ ซึ่งวางตัวสลับกัน โดยแถบดําแตละแถบและแถบชองวาง
แตละแถบของคํารหัสจะมีความกวางไดตั้งแต 1 ถึง 6 มอดูล สวนรูปแบบหยุดจะมีแถบดํา 5 แถบ
และแถบชองวาง 4 แถบ เนื่องจากเปนอยูตําแหนงสุดทายจึงมีแถบดําปดทายอีก 1 แถบ รูปแบบ
หยุดมีรูปแบบแถบดําและชองวางดังนี้ 711311121 รูปแบบเริ่มตนมีรูปแบบแถบดําและชองวางดัง
นี้ 81111113

เนื่องจากรหัสแทง 2 มิติ PDF417 มีแถวของคํารหัสหลายๆ แถวซอนกันอยูจึงอาจทํา
ใหการถอดรหัส PDF417 ผิดพลาดได อยางกรณีที่รหัสแทง PDF417 เอียง อาจจะทําใหอานขอมูล
ขามแถวได เพื่อแกปญหานี้จึงไดแบงกลุมของคํารหัสออกเปน 3 กลุม (Cluster) คือ กลุม 0 กลุม 1 
และ กลุม 2 แตละกลุมจะมีคํารหัสต้ังแต 0-928 โดยคํารหัสเดียวกันแตอยูตางกลุมจะมีรูปแบบ
แถบดําและชองวางแตกตางกัน อยางเชน คํารหัส 5 ในกลุม 0 จะมีรูปแบบแถบดําและชองวางตาง
จากคํารหัส 5 ในกลุม 1 และกลุม 2 ดังนี้

คํารหัส 5 ในกลุม 0 จะมีรูปแบบแถบดําและชองวาง 51111251
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คํารหัส 5 ในกลุม 1 จะมีรูปแบบแถบดําและชองวาง 41111311
คํารหัส 5 ในกลุม 2 จะมีรูปแบบแถบดําและชองวาง 11111345

โดยการแบงกลุมของคํารหัสจะขึ้นอยูกับหมายเลขแถวที่คํารหัสนั้นอยู ถาอยูแถวแรก
ก็จะใชรูปแบบแถบดําและชองวางกลุม 0 ถาอยูแถวที่ 2 ก็จะใชรูปแบบแถบดําและชองวางกลุม 1 
ถาอยูแถวที่ 3 ก็จะใชรูปแบบแถบดําและชองวางกลุม 2 และถาอยูแถวที่ 4 ก็จะใชรูปแบบแถบดํา
และชองวางกลุม 0 วนไปเรื่อยๆ  โดยแถวที่ติดๆ กันจะใชรูปแบบแถบดําและชองวางในกลุมที่ตาง
กัน ดังนั้นถาเกิดการอานขอมูลขามแถวไปเจอรูปแบบแถบดําและชองวางที่อยูในกลุมอ่ืนที่ไมใช
กลุมในแถวนั้น ก็จะรูวาอานขอมูลรหัสแทงขามแถว จะตองบิดเอียงภาพใหตรงเพื่อที่จะอานขอมูล
รหัสแทงไดถูกตอง

สําหรับตัวชี้แถวทางดานซายและตัวชี้แถวทางดานขวาสามารถคํานวณไดจากขอมูล
หมายเลขหลัก, หมายเลขแถว, จํานวนหลัก, จํานวนแถว และระดับความปลอดภัย ซึ่งแสดงการ
คํานวณไดดังตารางที่ 2.1 นี้

ตารางที่ 2.1 การคํานวณตัวชี้แถวทางซายและตัวชี้แถวทางขวา
แถว ตัวชี้แถวทางซาย ตัวชี้แถวทางขวา

0 30*(หมายเลขของแถว div 3)+((จํานวนของ
แถว - 1) div 3)

30*(หมายเลขของแถว div 3)+(จํานวน
ของหลัก - 1)

1 30*(หมายเลขของแถว div 3)+ระดับความ
ปลอดภัย*3+(จํานวนของแถว - 1) mod 3

30*(หมายเลขของแถว div 3)+((จํานวน
ของแถว - 1) div 3)

2 30*(หมายเลขของแถว div 3)+(จํานวนของ
หลัก - 1)

30*(หมายเลขของแถว div 3)+ระดับความ
ปลอดภัย*3+(จํานวนของแถว - 1) mod 3

จํานวนแถวของขอมูลในรหัสแทง PDF417 จะมีไดตั้งแต 3 แถว จนถึง 90 แถว สวน
จํานวนหลักของขอมูลจะมีไดตั้งแต 1 หลัก จนถึง 30 หลัก

2.5.2 รหัสแกไขความผิดพลาด

รหัสแทง 2 มิติ PDF417 สามารถแกไขความผิดพลาดของขอมูลได โดยใชรหัสแกไข
ความผิดพลาดรีดโซโลมอน (Reed Solomon) ซึ่งสามารถเลือกระดับของการแกไขความผิดพลาด
ไดตั้งแตระดับ 0 จนถึง 8 โดยระดับ 0 จะทําไดเพียงตรวจจับความผิดพลาดวามีความผิดพลาด
เกิดขึ้นหรือไม แตไมสามารถแกไขความผิดพลาดได สําหรับระดับ 1 จนถึง 8 จะทําไดทั้งตรวจจับ
ความผิดพลาดและแกไขคํารหัสใหถูกตองได ระดับการแกไขขอมูลที่ถูกแนะนําใหใชกับรหัสแทงที่
มีความยาวของคํารหัสตางๆ กัน แสดงไดดังตารางที่ 2.2 ดังนี้
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ตารางที่ 2.2 ระดับการแกไขขอมูลที่ถูกแนะนําใหใชกับคํารหัสที่มีความยาวตางๆ กัน
จํานวนของคํารหัส ระดับการแกไขขอมูล จํานวนคํารหัสถูกทําลายที่

สามารถแกไขได
1-40 2 3

41-160 3 7
161-320 4 15
321-863 5 31

จากตารางที่ 2.2 แสดงระดับการแกไขขอมูลที่ถูกแนะนําใหใชกับคํารหัสที่มีความ
ยาวตางๆ กัน แตถารหัสแทง 2 มิติ ถูกใชในสภาวะแวดลอมที่อาจจะทําใหคํารหัสของรหัสแทงถูก
ทําลายไปอยางมาก ก็อาจจะเพิ่มระดับการแกไขขอมูลไดดังตารางที่ 2.3 นี้

ตารางที่ 2.3 ระดับการแกไขขอมูลทั้งหมด
ระดับการแกไขขอมูล จํานวนคํารหัสถูกทําลายที่สามารถ

แกไขได
1 1
2 3
3 7
4 15
5 31
6 63
7 127
8 255

2.5.3 การเขารหัสขอมูล
ขอมูลที่จะนํามาเขารหัสรหัสแทง PDF417 จะตองถูกเปลี่ยนเปนคํารหัสกอน โดย

แบบแผนที่จะใชในการเขารหัสจะแตกตางกันตามชนิดของขอมูลที่จะเขารหัสซึ่งโมด (mode) ใน
การเขารหัส มีดังนี้

 โมดกระชับตัวอักขระ (Text compaction mode)
 โมดกระชับไบต (Byte compaction mode)
 โมดกระชับตัวเลข (Numeric compaction mode)
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การเปลี่ยนจากโมดเขารหัสแบบหนึ่งไปยังโมดเขารหัสอีกแบบหนึ่งสามารถทําไดโดย
ใชโมดแลทชชิฟท (Latchesshifts) สําหรับขอมูลในแตละโมดจะใชคํารหัสตางๆ กันอยู 900 คํา
รหัส ตั้งแตคํารหัส 0 - 899 และที่เหลืออีก 29 คํารหัส ตั้งแต 900 จนถึง 928 จะถูกกําหนดใหเปน
ฟงกชันพิเศษที่กําหนดเฉพาะในแตละโมด

2.5.3.1 โมดกระชับตัวอักขระ
ประกอบดวยตัวอักขระแอสกีทั้งหมด โดยโมดกระชับตัวอักขระจะประกอบดวย 

4 โมดยอย (Sub-mode) ดังนี้
 โมดยอยอัลฟา (Alpha) ประกอบดวยตัวอักษรภาษาอังกฤษตัวใหญ
 โมดยอยต่ํา (Lower) ประกอบดวยตัวอักษรภาษาอังกฤษตัวเล็ก
 โมดยอยผสม (Mixed) ประกอบดวยตัวเลขและเครื่องหมายวรรคตอนบางตัว
 โมดยอยเครื่องหมายวรรคตอน (Punctuation) ประกอบดวยเครื่องหมาย
วรรคตอนที่เหลือจากโมดผสม

แตละโมดยอยขางตน จะประกอบดวย ตัวอักขระ 30 ตัว รวมทั้งโมดยอยแลทช 
(Sub-mode latch) และตัวอักขระชิฟท (Shift characters)

ในการเขารหัสรหัสแทง PDF417 โมดเริ่มตน (Default mode) ที่ถูกกําหนดไวได
แกโมดกระชับตัวอักขระซึ่งใชโมดยอยอัลฟา ถาจะเปลี่ยนจาก โมดนี้ไปเปนโมดอื่นๆ จะตองใช คํา
รหัสแลทช (Latch)

2.5.3.2 โมดกระชับไบต
โมดกระชับไบตจะถูกนํามาใชในงานวิจัยนี้ เนื่องจากขอมูลที่จะนํามาเขารหัส

รหัสแทง 2 มิติ จะเปนตัวอักขระแอสกีในรูปแบบเลขฐาน 16 ซึ่งโมดนี้ประกอบดวยตัวอักขระ 256 
ตัว โดยจะรวมอักขระแอสกีที่มีคาตั้งแต 0 – 127 โมดนี้จะสามารถเขารหัสขอมูลได 6 ไบตตอ 5 คํา
รหัส คิดเปนสัดสวนได 1.2 ไบต ตอ 1 คํารหัส

สําหรับการเปลี่ยนจากโมดอื่นมายังโมดกระชับไบต ทําไดโดยใชโมดแลทชดังนี้
 โมดแลทช 924 จะใชเมื่อจํานวนตัวอักขระทั้งหมดในโมดกระชับไบตหารดวย 

6 ลงตัว
 โมดแลทช 901 จะใชเมื่อจํานวนตัวอักขระทั้งหมดในโมดกระชับไบตหารดวย 

6 ไมลงตัว
 โมดแลทช 913 สามารถใชแทนโมดแลทช 901 ได เมื่อตองการเขารหัสตัว
อักขระตัวเดียวในโมดกระชับไบต

สําหรับข้ันตอนที่ใชในการเขารหัสตัวอักขระในโมดกระชับไบต แสดงตัวอยางได
ดังนี้
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ตองการนําขอมูล (18BB439443147B28)16 ไปเขารหัสรหัสแทง 2 มิติ PDF417
  ข้ันที่ 1 นับขนาดขอมูลทั้งหมดได 8 ไบต ซึ่งหารดวยเลข 6 ไมลงตัว จึงตอง

ใชโมดแลทช 901 ในการเปลี่ยนจากโมดเริ่มตนมาเปนโมดกระชับไบต
ข้ันที่ 2 เปลี่ยนจากเลขฐาน 16 ไปเปนเลขฐาน 256 จะได

(18BB439443147B28)16 = (24,187,67,148,67,20,123,40)256

ขั้นที่ 3 แบงขอมูลออกเปนกลุมๆ โดยแตละกลุมจะมีขอมูลขนาด 6 ไบต จะ
ได

กลุมที่มีขอมูลครบ 6 ไบตไดแก
(18BB43944314)16 = (24,187,67,148,67,20)256

กลุมที่มีขอมูลไมครบ 6 ไบต ไดแก
(7B28)16 = (123,40)256

ขั้นที่ 4 หาผลรวมของขอมูลในกลุมที่มีขอมูลครบ 6 ไบต จะได
ผลรวมของขอมูล  = 24*2565 + 187*2564 + 67*2563 + 148*2562 + 67*2561 + 20*2560

  = 27,192,571,740,948
ขั้นที่ 5 นําผลรวมของขอมูลซึ่งเปนเลขฐาน 10 มาเปลี่ยนเปนขอมูลในรูป

แบบเลขฐาน 900 จะได
ผลรวมของขอมูล=27,192,571,740,948= 41*9004+401*9003+176*9002+201*9001+48*9000

= (41,401,176,201,48)900

ขั้นที่ 6 นําขอมูลในกลุมที่มีตัวอักขระไมครบ 6 ตัวมาเปลี่ยนเปนคํารหัส 1 
คํารหัสตอ 1 ไบต

จะไดคํารหัส 123,40
นําคํารหัสทั้งหมดมารวมกันจะไดคํารหัส 901,41,401,176,201,48,123,40

ขั้นที่ 7 นําคํารหัสที่ไดไปคํานวณหาคํารหัสที่ใชในการแกไขขอมูลผิดพลาด 
โดยความสามารถในการแกไขขอมูลผิดพลาดจะขึ้นอยูกับระดับการแกไขขอมูลที่เลือกไว

ขั้นที่ 8 นําคํารหัสทั้งหมดที่ไดไปเปลี่ยนใหอยูในรูปแบบแถบดําและชองวาง
ตามกลุมที่คํารหัสนั้นอยู จะไดรหัสแทง 2 มิติ PDF417 ออกมา

2.5.3.3 โมดกระชับตัวเลข
โมดกระชับตัวเลขใชในการเก็บขอมูลเลขฐาน 10 โดยโมดกระชับตัวเลขจะ

สามารถเขารหัสเลขโดดได 2.93 ตัวตอ 1 คํารหัส ถาจะเปลี่ยนจากโมดอื่นๆ มาเปนโมดกระชับตัว
เลขจะตองใชโมดแลทช 902
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2.6 แฮชฟงกชัน
แฮชฟงกชัน [11 และ 12] เปนการแปลงขอมูลขาเขา (m ) โดยคืนคาอักขระขาออกที่มี

ความยาวคงที่ออกมา ซึ่งจะเรียกอักขระเหลานั้นวาคาแฮช (Hash value) ถาให h  คือคาแฮช และ
)(xH  คือแฮชฟงกชัน จะไดความสัมพันธดังนี้

 )(mHh =            (2-7)
คุณสมบัติพื้นฐานเกี่ยวกับแฮชฟงกชันมีดังนี้

 ขอมูลขาเขามีความยาวเทาใดก็ได
 ขอมูลขาออกมีความยาวคงที่
 )(xH  สามารถคํานวณไดงายสําหรับขอความ x ใดๆ
 )(xH  มีลักษณะไปทางเดียว (One way)
 )(xH  มีการอิสระในการชน (Collision free)

แฮชฟงกชัน ( hxH =)( ) มีลักษณะไปทางเดียว หมายความวา ถาใหคาแฮช h  มา จะ
หาขอมูลขาเขา x  ไดยาก และถาใหขอความ x  มา เปนไปไดยากที่จะคํานวณหาขอความ y  ซึ่ง
ไมเทากับ x  แลวได )()( yHxH =  ซึ่งถาเกิดกรณีนี้ขึ้น แฮชฟงกชันนั้นจะถูกเรียกวาแฮชฟงกชัน
ที่มีการอิสระในการชนอยางออน (Weakly collision-free hash function) และจะถูกเรียกวาแฮช
ฟงกชันที่มีอิสระในการอยางแข็ง (Strongly collision-free hash function) เมื่อไมสามารถหาขอ
ความ x  และ y  ที่มีคา )()( yHxH =

แฮชฟงกชันถูกนิยามในรูปของ ฟงกชันบีบอัด (Compression function) ฟงกชันบีบอัดจะ
รับขอมูลขาเขาที่มีความยาวคงที่เขาไปและคืนคาที่มีความยาวคงที่แตส้ันกวาออกมา จากรูปที่ 
2.9 ขอความที่มีความยาวใดๆ ถูกแบงออกเปนกลุม ซึ่งความยาวของแตละกลุมข้ึนอยูกับฟงกชัน
บีบอัดและขอความเติมใหเต็ม (Padded) ดังนั้นขนาดของขอความทั้งหมดก็จะเปนจํานวนเทาของ
ขนาดกลุม และแตละกลุมก็จะเปรียบเสมือนเปนขอมูลขาเขาของฟงกชันบีบอัดและขอมูลขาออก
สุดทายก็จะไดคาแฮชออกมา

2.7 รหัสรีดโซโลมอน (Reed-Solomon Codes)
รหัสรีดโซโลมอน [13 และ 14] เปนรหัส BCH (Bose-Chaudhuri-Hocquenghem 

Codes) ชนิดที่ไมใชสองระดับ (Non-binary) กลาวคือรหัส BCH จะมีคาสัมประสิทธิ์ของพหุนาม
เปนสวนประกอบของ กาลัวสฟลด 2 (Galois Field 2 (GF2)) ซึ่งไดแก 0 กับ 1 แตในสวนของรหัส
รีดโซโลมอน คาสัมประสิทธิ์ของพหุนามจะเปนสวนประกอบของ GF( p ) หรือ GF( m2 ) โดยที่ p
คือจํานวนเฉพาะใดๆ และ m  คือจํานวนนับใดๆ ที่มีคาตั้งแต 0,1,2,…
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สําหรับ GF )( p  จะมี 0,1,2,…, 1−p  เปนสวนประกอบ และ GF( m2 ) จะมี 0α , 1α ,
2α ,…, 12 −mα  เปนสวนประกอบ โดยที่ iα  คือสัญลักษณที่สามารถแทนไดดวยเลขฐานสอง

จํานวน m  บิต และ i  มีคา 0,1,2,…, 12 −m

รหัสรีดโซโลมอนถูกนํามาประยุกตใชงานในดานการสื่อสารผานดาวเทียมสําหรับขอมูล
เสียง  และสัญญาณโทรทัศนตามมาตรฐานการสื่อสารโทรคมนาคมยุโรป (European 
Telecommunication Standard) โดยใชรหัสรีดโซโลมอนบน GF( 42 ) หรือ GF(16) ที่มี 0α , 1α ,

2α ,…, 15α  เปนสวนประกอบ โดย iα  คือสัญลักษณที่สามารถแทนไดดวยเลขฐานสองจํานวน 4 
บิต ตามตารางที่ 2.4

ตารางที่ 2.4 แสดงเลขฐานสองจํานวน 4 บิตของ GF( 42 ) เมื่อ 14 += αα

คา เลขฐานสองจํานวน 4 บิต
0α (1 0 0 0)
1α (0 1 0 0)
2α (0 0 1 0)
3α (0 0 0 1)
4α (1 1 0 0)
5α (0 1 1 0)
6α (0 0 1 1)
7α (1 0 0 1)
8α (1 0 1 0)
9α (0 1 0 1)

10α (1 0 0 0)
11α (1 1 1 0)
12α (0 1 1 1)
13α (1 1 1 1)
14α (1 0 1 1)
15α (1 0 0 0)

2.7.1 การเขารหัสรีดโซโลมอน
ในการเขารหัสรีดโซโลมอน จะมองขอมูลในรูปแบบของสัญลักษณ จึงเขียนขาวสาร 

)(xa  ในรูปแบบพหุนามไดดังนี้
)(xa  = 01

2
2

2
2

1
1 ... axaxaxaxa k

k
k

k +++++ −
−

−
−            (2-8)
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โดย ( 01221 ,,,...,, aaaaa kk −− ) เปนสวนประกอบของ GF( m2 ) หรือ GF( p )
เมื่อตองการใหรหัสรีดโซโลมอนสามารถแกไขขาวสารผิดพลาดได t  สัญลักษณ (t 

symbol-error-correction) ตองใชพหุนามตัวกําเนิดที่มีรากของสมการเปน 1α , 2α , 3α …, t2α

ดังสมการที่ (2-9)
))....()()(()( 232 txxxxxG αααα −−−−=            (2-9)

ในการสงขอมูลคํารหัส ))(( xc  สามารถทําได โดยใชพหุนามที่ยกกําลังเทากับความ
ยาวของคํารหัสลบดวยความยาวของขาวสารที่ตองการจะสง )( kn −  และนําไปคูณกับขาวสารที่
ตองการจะสง ))(( xa  จากนั้นจึงนําไปหารดวยพหุนามตัวกําเนิด ))(/)(( xGxax kn−  แลวจึงนํา
เศษของการหาร ( )(xb ) ไปรวมกับ )(xax kn− ไดคํารหัสที่จะสงดังนี้

)()()( xbxaxxc kn += −          (2-10)
ตัวอยางการเขารหัสรีดโซโลมอน
ถาตองการสงขาวสาร ( 10α , 2α ,0,0,0,0,0,0, 9α ) และตองการใหรหัสรีดโซโลมอน

สามารถแกไขสัญลักษณผิดพลาดได 3 สัญลักษณ สามารถทําไดดังขั้นตอนตอไปนี้
ข้ันที่ 1 เขียนขาวสารในรูปของพหุนาม

972810)( ααα ++= xxxa          (2-11)
ขั้นที่ 2 คํานวณ )(xG  สําหรับแกไขสัญลักษณผิดพลาด 3 สัญลักษณ ตามสมการที่ 

(2-9) ได
))()()()()(()( 65432 αααααα −−−−−−= xxxxxxxG          (2-12)

ขั้นที่ 3 นําพหุนาม knx −  (ซึ่ง 62 ==− tkn ) คูณกับขาวสารในสมการที่ (2-11) ได
6913214106 )( xxxxax ααα ++=          (2-13)

ขั้นที่ 4 หารสมการ (2-13) ดวย )(xG ไดเศษเหลือ ( )(xb ) ดังนี้
133273243514)( αααααα +++++= xxxxxxb          (2-14)

ขั้นที่ 5 หาคํารหัสที่จะสงได ตามสมการที่ (2-10)
)()()( 6 xbxaxxc +=          (2-15)

133273243514691321410)( ααααααααα ++++++++= xxxxxxxxxc          (2-16)

2.7.2 การถอดรหัสรีดโซโลมอน
ใหคํารหัสที่ไดรับคือ

1
110 ...)( −
−+++= n
n xrxrrxr                              (2-17)

และคํารหัสที่ถูกตองคือ
1

110 ...)( −
−+++= n
n xcxccxc          (2-18)

จะมีความผิดพลาด
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1
110 ...)()()( −
−+++=−= n
n xexeexcxrxe          (2-19)

สมมติใหความผิดพลาดเกิดขึ้นทั้งหมด v  ตําแหนง ที่ตําแหนง viii ,...,, 21  จะได
 v

v

i
i

i
i

i
i xexexexe +++= ...)( 2

2

1

1
         (2-20)

ขั้นตอนแรกในการถอดรหัส จะตองคํานวณหาซินโดรม (Syndrome) ออกมาจากคํา
รหัสที่รับได )(xr  โดยการแทนราก iα  ลงใน )(xr จะไดจํานวนซินโดรมทั้งหมดเทากับ t2 ดังสม
การ (2-21)

v

v

i
i

i
i

i
i eeeerS ααααα +++=== ...)()( 2

2

1

10          (2-21)
v

v

i
i

i
i

i
i eeeerS 22222

1 ...)()( 2

2

1

1
ααααα +++===

v

v

i
i

i
i

i
i eeeerS 33333

2 ...)()( 2

2

1

1
ααααα +++===

•

•

•
v

v

ti
i

ti
i

ti
i

tt
t eeeerS 22222

12 ...)()( 2

2

1

1
ααααα +++===−

ในกรณีคํารหัสที่ไดรับไมมีความผิดพลาดเลย คาซินโดรมที่คํานวณไดจะเปนศูนย
สําหรับกรณีทั่วไปจะสามารถเขียนซินโดรมไดในรูปทั่วไปไดดังนี้

∑∑
=

+

=

+ ==
t

u

m
uu

v

l

mi
im VYeS l

l
1

1

1

1)(α          (2-22)

โดยที่ m มีคาไดตั้งแต 12,....,3,2,1,0 −t

            u  มีคาไดตั้งแต t,..,3,2,1

            l   มีคาไดตั้งแต v,..,3,2,1

นิยาม uY  คือ คาผิดพลาดที่ u  (Error value)
                        uV  คือ ตําแหนงผิดพลาดที่ u  (Error locator)

สามารถนิยามพหุนามตําแหนงผิดพลาด (Error-locator polynomial) ไดดังนี้

)())...()(()(
1

21 ∏
=

+=+++=Λ
t

u
ut VxVxVxVxx

tt
ttt xxxxx σσσσ +++++=Λ −
−−

1
2

2
1

1 ...)(                   (2-23)
เนื่องจาก uV คือรากของ )(xΛ  ดังนั้นจากสมการ (2-23) จะได

0... 1
2

2
1

1 =+++++ −
−−

tut
t
u

t
u

t
u VVVV σσσσ          (2-24)

คูณสมการ (2-24) ดวย i
uuVY
+1

0.. 11
21

1 =++++ ++++++ i
uut

it
uu

it
uu

it
uu VYVYVYVY σσσ          (2-25)

จากสมการ (2-25) จะได
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21
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uu SSSVYVYVYVY σσσσσ  (2-26)

จากสมการ (2-26) ที่คา 1,...,2,1,0 −= ti  สามารถเขียนสมการในรูปของเมตริกซได
ดังนี้
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         (2-27)

จากสมการที่ (2-27) สามารถแกสมการหา tσσσ ,...,, 21  ได โดยใชกฎของคราเมอร 
(Cramer's Rule) จากนั้นนําคา tσσσ ,...,, 21  ที่ไดไปหา uV  ตอ โดยแทนลงในสมการ (2-24) 
โดยคาที่สอดคลองกับสมการก็คือตําแหนงผิดพลาดที่รหัสรีดโซโลมอนสามารถตรวจพบได
ขั้นตอนตอไปก็คือการหาคาผิดพลาด ( uY ) จากสมการ (2-22) จะได
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         (2-28)

สามารถหาคา uY  ไดโดยใชกฎของคราเมอร เชนเดียวกันกับการแกสมการหา 
tσσσ ,...,, 21

เมื่อทราบตําแหนงผิดพลาดและคาผิดพลาดแลวก็สามารถแกไขคํารหัสที่ไดรับใหถูก
ตองได



บทที่  3

การออกแบบระบบการจัดพิมพบัตรเลือกตั้ง

เนื้อหาในบทนี้จะกลาวถึง คุณสมบัติของระบบการจัดพิมพบัตรเลือกตั้งที่ตองการ, การ
เลือกศูนยกลางการจัดพิมพบัตรเลือกตั้ง, สถานที่ที่ใชในการดึงคุณลักษณะเฉพาะตัวของกระดาษ
บัตรเลือกตั้ง, อุปกรณที่ใชในการเก็บภาพบัตรเลือกตั้ง, การออกแบบลักษณะของบัตรเลือกตั้ง,
กุญแจที่ใชสําหรับการเขาและถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง, การพิมพรหัสลับลงบนบัตร
เลือกตั้ง, การตรวจสอบบัตรเลือกตั้งทั้งที่หนวยเลือกตั้ง สถานที่นับคะแนนและที่วาการอําเภอ,
การหาวิธีการปองกันการทุจริตเลือกตั้งดวยวิธีการตางๆ, การเปรียบเทียบคาใชจายในการจัดพิมพ
บัตรเลือกตั้งระหวางระบบการจัดพิมพที่ไดนําเสนอในงานวิจัยนี้กับระบบการจัดพิมพในปจจุบัน 
และผลการออกแบบลักษณะบัตรเลือกตั้ง โดยมีรายละเอียดดังนี้

3.1 นิยามสัญลักษณ
เนื่องจากระบบการจัดพิมพบัตรเลือกตั้งที่จะออกแบบประกอบดวยขอมูลตางๆ อยูหลาย

ชนิดและขอมูลบางสวนมีความสัมพันธกันอยู ดังนั้นเพื่อความงายในการทําใหเห็นความสัมพันธ
ระหวางขอมูลเหลานั้น จึงไดนิยามสัญลักษณตางๆ ข้ึนเพื่อประกอบคําอธิบาย

กฎเกณฑในการตั้งชื่อสัญลักษณก็คือ ตั้งชื่อสัญลักษณแทนขอมูลตางๆ ในระบบการเลือก
ตั้งและแสดงใหเห็นความสัมพันธระหวางขอมูลเหลานั้น โดยนิยามสัญลักษณเบื้องตนดังนี้

*K  แทนกุญแจสวนตัว
K  แทนกุญแจสาธารณะ

][* ⋅K  แทนการเขารหัสขอมูลที่อยูภายในสัญลักษณ [ ] ดวยกุญแจสวนตัว *K

][⋅K    แทนการเขารหัสขอมูลที่อยูภายในสัญลักษณ [ ] ดวยกุญแจสาธารณะ K
]][[ * ⋅KK  แทนการใชกุญแจสาธารณะ K  ในการถอดรหัสขอมูลที่ถูกเขารหัสดวยกุญแจ

สวนตัว *K  ไดขอมูลที่อยูภายในสัญลักษณ [ ] ออกมา
]][[* ⋅KK  แทนการใชกุญแจสวนตัว *K  ในการถอดรหัสขอมูลที่ถูกเขารหัสดวยกุญแจ

สาธารณะ K  ไดขอมูลที่อยูภายในสัญลักษณ [ ] ออกมา
][⋅H  แทนการนําขอมูลที่อยูภายในสัญลักษณ [ ] มาผานแฮชฟงกชันไดคาแฮชออกมา
][4 ⋅H  แทนการนําขอมูลที่อยูภายในสัญลักษณ [ ] มาผานแฮชฟงกชันแลวจึงลดขนาด
คาแฮชลงเหลือ 4 ไบต

; แทนการนําขอมูลมาวางตอเรียงกัน โดยจะใชสัญลักษณ ;  คั่นระหวางขอมูล
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นอกจากนี้ยังใชตัวหอย (Subscript) กํากับขอมูลเพื่อแสดงใหทราบวาขอมูลนั้นมาจาก
ไหน โดยตัวหอยที่ใชมีดังนี้

C  มาจากคําวา Central เพื่อแสดงใหทราบวาเปนขอมูลของกรรมการเลือกตั้ง
L  มาจากคําวา Local เพื่อแสดงใหทราบวาเปนขอมูลของกรรมการเขต
P มาจากคําวา Program เพื่อแสดงใหทราบวาเปนขอมูลของโปรแกรม
S มาจากคําวา Stub เพื่อแสดงใหทราบวาเปนขอมูลในสวนของตนขั้ว
V มาจากคําวา Voting Part เพื่อแสดงใหทราบวาเปนขอมูลในสวนของบัตรลง

คะแนน
จากกฎเกณฑและนิยามเบื้องตนสามารถนําไปนิยามสัญลักษณตางๆ ไดดังนี้

กุญแจสวนตัวของกรรมการเลือกตั้ง *
CK

กุญแจสาธารณะของกรรมการเลือกตั้ง CK

กุญแจสวนตัวของกรรมการเขต *
LK

กุญแจสาธารณะของกรรมการเขต LK

กุญแจสวนตัวของโปรแกรม *
PK

กุญแจสาธารณะของโปรแกรม PK

เลขประจําบัตร (วันเลือกตั้ง+หมายเลขเขต+หมายเลขเลม+เลขที่บัตร)           N
เลขประจําตนขั้ว (วันเลือกตั้ง+หมายเลขเขต+หมายเลขเลม+เลขที่ตนขั้ว)           SN

เลขประจําบัตรลงคะแนน (วันเลือกตั้ง+หมายเลขเขต+หมายเลขเลม+เลขที่บัตรลงคะแนน) VN

รหัสเฉพาะ U

รหัสเฉพาะของตนขั้ว SU

รหัสเฉพาะของบัตรลงคะแนน VU

รหัสเฉพาะ 1 ชั้น (รหัสเฉพาะที่ถูกเขารหัสดวยกุญแจสวนตัวกรรมการเลือกตั้ง)     =1U ][* UKC
รหัสเฉพาะ 1 ชั้น ของตนขั้ว                      =SU1 ][* SC UK

รหัสเฉพาะ 1 ชั้น ของบัตรลงคะแนน                         =VU1 ][* VC UK

รหัสเฉพาะ 2 ชั้น (รหัสเฉพาะ 1 ชั้นที่ถูกเขารหัสดวยกุญแจสวนตัวโปรแกรม) =2U ]][[ ** UKK CP

รหัสเฉพาะ 2 ชั้น ของตนขั้ว =SU 2 ]][[ **
SCP UKK

รหัสเฉพาะ 2 ชั้น ของบัตรลงคะแนน =VU 2 ]][[ **
VCP UKK

คุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้ง F

คุณลักษณะเฉพาะตัวของกระดาษตนขั้ว SF

คุณลักษณะเฉพาะตัวของกระดาษบัตรลงคะแนน VF

คาแฮช                             ];;[ 1 FUNHH =
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คาแฮชของตนขั้ว                        ];;[ 1 SSSS FUNHH =

คาแฮชของบัตรลงคะแนน                   ];;[ 1V VVV FUNHH =

คาแฮช 4 ไบต (คาแฮชที่ถูกลดขนาดลงเหลือ 4 ไบต)                            ];;[ 144 FUNHH =

คาแฮชของตนขั้ว 4 ไบต                     ];;[ 144 SSSS FUNHH =

คาแฮชของบัตรลงคะแนน 4 ไบต        ];;[ 144 VVVV FUNHH =

ขอมูลประจําบัตร                 41 ;;; HFUND =

ขอมูลประจําตนขั้ว                               SSSS HFUND 41 ;;;=

ขอมูลประจําบัตรลงคะแนน                        VVVV HFUND 41 ;;;=

ขอมูลรหัสลับของบัตร                             ][* DKL

ขอมูลรหัสลับของตนขั้ว            ][* SL DK

ขอมูลรหัสลับของบัตรลงคะแนน                ][* VL DK

3.2 คุณสมบัติที่ตองการของระบบการจัดพิมพบัตรเลือกตั้ง
ระบบการจัดพิมพบัตรเลือกตั้ง มีคุณสมบัติที่ตองการดังนี้

 จัดพิมพบัตรเลือกตั้งจํานวนมากเสร็จภายในระยะเวลาที่จํากัด การเลือกตั้งที่นําวิธี
การเขารหัสลับมาใช จะมีปญหาในเรื่องเวลาที่ใชในการจัดพิมพ เนื่องจากบัตรเลือก
ตั้งแตละใบจะตองเสียเวลาในขั้นตอนการสแกนบัตรเลือกตั้ง การเขารหัสขอมูล
ประจําบัตรเลือกตั้งและการพิมพรหัสแทงลงบนบัตรเลือกตั้ง รวมทั้งจํานวนบัตรเลือก
ตั้งที่ตองจัดพิมพมีจํานวนมากถึง 160 ลานใบ และตองจัดพิมพใหเสร็จภายในระยะ
เวลาที่จํากัด จึงตองออกแบบระบบการจัดพิมพบัตรเลือกตั้งใหสามารถจัดพิมพบัตร
เลือกตั้งจํานวนมากเสร็จภายในระยะเวลาที่จํากัด

 ใชตนทุนในการจัดพิมพต่ํา เนื่องจากบัตรเลือกตั้งที่ตองการจัดพิมพมีปริมาณมาก 
ถาตนทุนการพิมพบัตรเลือกตั้งตอใบมีราคาสูงก็จะทําใหเสียคาใชจายในการจัดพิมพ
สูงตามไปดวย ดังนั้นจึงตองออกแบบระบบการจัดพิมพบัตรเลือกตั้งที่ใชตนทุนใน
การจัดพิมพไมสูงมากนัก

 ปองกันการทุจริตจากบุคคลที่เกี่ยวของกับบัตรเลือกตั้ง นอกจากจะตองจัดพิมพบัตร
เลือกตั้งไดอยางรวดเร็วแลวยังตองคํานึงถึงความปลอดภัยของระบบการเลือกตั้ง 
โดยออกแบบขั้นตอนตางๆ ใหรัดกุม และปองกันไมใหผูที่มีสวนเกี่ยวของกับบัตร
เลือกตั้งทุจริตได
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3.3 การเลือกศูนยกลางการจัดพิมพบัตรเลือกตั้ง
ขั้นตอนแรกในการออกแบบระบบการพิมพบัตรเลือกตั้งก็คือ การเลือกศูนยกลางการจัด

พิมพบัตรเลือกตั้ง วาจะจัดพิมพที่ใดจึงจะสะดวกและรวดเร็ว ในงานวิจัยนี้ไดกําหนดใหระยะเวลา
ที่ใชในการจัดพิมพอยางมากคือ 1 เดือน เนื่องจากตองเผื่อเวลาไวใชในการขนสงบัตรเลือกตั้ง ซึ่ง
ศูนยกลางการจัดพิมพบัตรเลือกตั้งแบงไดดังนี้

 รวมศูนยการจัดพิมพบัตรเลือกตั้งไวที่สวนกลาง
ใหสวนกลางรับผิดชอบในการจัดพิมพแลวจึงคอยกระจายบัตรเลือกตั้งไปยังเขตเลือก

ตั้ง กรณีนี้จะมีความปลอดภัยตอการทุจริตสูง เนื่องจากผูที่ถือกุญแจที่ใชในการจัดพิมพก็คือ
กรรมการเลือกตั้ง บุคคลอื่นที่ไมรูกุญแจของกรรมการเลือกตั้งจะไมสามารถจัดพิมพเองได แตมีขอ
เสียตรงที่สวนกลางจะรับภาระหนักในการจัดพิมพ ซึ่งมีตัวอยางการคํานวณดังนี้

ใชเครื่องพิมพรุน Infoprint 70 [15] ของ IBM ซึ่งสามารถพิมพไดความเร็วสูงสุด 70 
แผนตอนาที แตสามารถพิมพไดสูงสุด 400,000 ใบตอเดือน บัตรเลือกตั้งที่ตองพิมพทั้งหมดมี
จํานวน 160 ลานใบ ถาใชเครื่องพิมพรุนนี้จะตองใชถึง 400 เครื่อง จึงจะสามารถจัดพิมพเสร็จภาย
ใน 1 เดือน ซึ่งราคาแตละเครื่องในปจจุบันประมาณ 1,500,000 บาท ตองใชจํานวนเงินถึง 600 
ลานบาทในการจัดหาเครื่องพิมพและยังตองจัดหาคนมาชวยในการจัดพิมพจํานวนมาก จึงเปน
ภาระหนักของสวนกลาง

 กระจายศูนยการจัดพิมพบัตรเลือกตั้งไปยังเขตเลือกตั้ง
ใหแตละเขตจัดพิมพบัตรเลือกตั้ง ซึ่งมีขอดีตรงที่ชวยสวนกลางในการแบงเบาภาระ

การจัดพิมพได ซึ่งมีตัวอยางการคํานวณดังนี้
ใชเครื่องพิมพรุน LaserJet 2200DN [16] ของ Hewlett Packard ซึ่งสามารถพิมพได 

19 แผนตอนาที แตสามารถพิมพไดสูงสุด 40,000 แผนตอเดือน บัตรเลือกตั้งที่ตองพิมพทั้งหมดมี
จํานวน 160 ลานใบ เขตเลือกตั้งทั่วประเทศมีอยู 400 เขต หนึ่งเขตจะตองพิมพบัตรเลือกตั้ง 
400,000 ใบ ถาใชเครื่องพิมพรุนนี้ 10 เครื่อง จะสามารถจัดพิมพเสร็จภายใน 1 เดือน ซึ่งราคาแต
ละเครื่องในปจจุบันประมาณ 40,000 บาท เขตหนึ่งเขตตองใชเงินจํานวน 400,000 บาท ในการ
จัดหาเครื่องพิมพ รวมทั้งหมดทุกเขตทั่วประเทศจะตองใชเงิน 160 ลานบาท ในการจัดซื้อเครื่อง
พิมพ แตการกระจายศูนยการจัดพิมพมีขอดีตรงที่สามารถนําเครื่องพิมพและไมโครคอมพิวเตอร
มาใชงานได ในชวงเวลาที่ไมมีการเลือกตั้งและการกระจายบัตรเลือกตั้งไปยังหนวยเลือกตั้งจะทํา
ไดสะดวก

วิธีการกระจายศูนยการจัดพิมพ มีปญหาเรื่องการควบคุมไมใหกรรมการเขตทุจริต 
เนื่องจากกรรมการเขตถือกุญแจในการจัดพิมพและอุปกรณที่ใชในการจัดพิมพอยูที่กรรมการเขต
เอง การปองกันการทุจริตโดยบังคับใหกรรมการเขตพิมพบัตรเลือกตั้งชุดเดียวยอมเปนไปไมได ดัง



28

นั้นการปองกันการทุจริตก็คือหาวิธีที่ทําใหกรรมการเขตไมสามารถนําบัตรเลือกตั้งที่พิมพซ้ํากัน
หลายๆ ชุดนั้นมาทุจริตดวยวิธีการสับเปลี่ยนบัตรเลือกตั้งในภายหลังได

ในงานวิจัยนี้ไดเลือกใชวิธีกระจายการพิมพบัตรเลือกตั้ง โดยใหเขตเลือกตั้งแตละเขตดูแล
ระบบการจัดพิมพในเขตของตน เนื่องจากตองการแบงเบาภาระการจัดพิมพที่สวนกลางทั้งเรื่อง
การจัดหาเครื่องพิมพและการจัดหาคนมาชวยในการพิมพบัตรเลือกตั้ง นอกจากนี้ยังสามารถนํา
อุปกรณที่ใชในงานจัดพิมพ อยางเชน เครื่องพิมพและไมโครคอมพิวเตอรมาใชงานไดในชวงเวลาที่
ไมมีการเลือกตั้ง

3.4 สถานที่ที่ใชในการดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้ง
ขั้นตอนที่ตองเสียเวลาอยางมากในการจัดพิมพบัตรเลือกตั้งก็คือ ขั้นตอนการดึงคุณ

ลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งแตละใบ ซึ่งขั้นตอนนี้สามารถกระทําไดที่สวนกลาง
หรือเขตเลือกตั้งก็ได โดยมีรายละเอียดดังนี้

 การดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งที่สวนกลาง กรณีนี้จะดึงคุณ
ลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งที่สวนกลาง แลวจึงนําขอมูลคุณลักษณะ
เฉพาะตัวของกระดาษบัตรเลือกตั้ง (F ) ไปพิมพลงบนบัตรเลือกตั้งในรูปแบบรหัส
แทง 1 มิติ เมื่อใกลกําหนดวันเลือกตั้ง ทางเขตเลือกตั้งจะนําบัตรเลือกตั้งไปพิมพโดย
ใชเครื่องอานรหัสแทงอานรหัสแทง 1 มิติ ไดขอมูลคุณลักษณะเฉพาะตัวของกระดาษ
(F ) ซึ่งจะนําไปใชเปนขอมูลสวนหนึ่งของบัตรเลือกตั้งไดทันที ทําใหทางเขตเลือกตั้ง
ลดเวลาที่ใชในขั้นตอนการสแกนบัตรเลือกตั้ง แตวิธีการนี้จะใชไดก็ตอเมื่อมีเวลากอน
การเลือกตั้งนานเพียงพอเพราะตองใชเวลาในการดึงคุณลักษณะเฉพาะตัวของบัตร
เลือกตั้งของบัตรเลือกตั้งทุกใบและสวนกลางจะตองมีระบบการดูแลและจัดเก็บบัตร
เลือกตั้งที่ดี

 การดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งที่เขตเลือกตั้ง กรณีนี้ทางเขต
เลือกตั้งจะตองมีอุปกรณเก็บภาพตอกับไมโครคอมพิวเตอรและเครื่องพิมพ เมื่อนํา
กระดาษบัตรเลือกตั้งไปวางอุปกรณเก็บภาพจะเก็บภาพบัตรเลือกตั้งและจะดึงขอมูล
คุณลักษณะเฉพาะตัวจากกระดาษแลวนําขอมูลคุณลักษณะเฉพาะตัวของกระดาษ 
(F ) ไปรวมกับขอมูลอ่ืนของบัตรเลือกตั้ง  ( 41;; HUN ) ไดขอมูลประจําบัตรเลือกตั้ง
( 41 ;;; HFUND = ) หลังจากนั้นจะเขารหัสลับขอมูลประจําบัตรเลือกตั้ง ( ][* DKL )
และพิมพรหัสลับลงบนบัตรเลือกตั้งในรูปแบบรหัสแทง 2 มิติ ทันที
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ในงานวิจัยนี้ไดออกแบบระบบการจัดพิมพบัตรเลือกตั้ง โดยจะดึงคุณลักษณะเฉพาะตัว
ของบัตรเลือกตั้งที่เขตเลือกตั้ง เนื่องจากการดึงคุณลักษณะเฉพาะตัวของบัตรเลือกตั้งที่สวนกลาง
จะทําไดยากในกรณีที่มีการเลือกตั้งบอยๆ

3.5 อุปกรณที่ใชในการเก็บภาพบัตรเลือกตั้ง
บัตรเลือกตั้งทุกใบจะตองถูกถายภาพเพื่อนําภาพกระดาษบัตรเลือกตั้งไปดึงคุณลักษณะ

เฉพาะตัวของกระดาษ ซึ่งอุปกรณที่ใชในการเก็บภาพก็มีอยูหลายชนิด ดังนี้
 สแกนเนอรระดับเทา (Gray Scale Scanner) ตัวอยางของสแกนเนอรระดับเทาที่ใช
ได ไดแก สแกนเนอร รุน DR-2080C [17] ของ Canon สามารถสแกนภาพระดับเทา
ไดดวยอัตราความเร็ว 20 แผนตอนาที มีราคาประมาณ 20,400 บาท

 กลองดิจิตอล (Digital Camera) ตัวอยางของกลองดิจิตอลที่ใชได ไดแก กลอง
ดิจิตอล รุน PowerShot A200 [18] ของ Canon สามารถเก็บภาพไดละเอียดสูงสุด
1600x1200 พิกเซล มีราคาประมาณ 8,000 บาท

 กลองประจําเครื่องคอมพิวเตอรสวนบุคคล (PC Camera) ตัวอยางของกลองประจํา
เครื่องคอมพิวเตอรสวนบุคคลที่ใชได ไดแก กลองประจําเครื่องคอมพิวเตอรสวน
บุคคล รุน Intel® Pocket Digital PC Camera [19] ของ Intel มีราคาประมาณ
6,000 บาท

 เซนเซอรสัมผัสภาพ (Contact Image Sensor) ตัวอยางของเซนเซอรสัมผัสภาพที่ใช
ได ไดแก เซนเซอรสัมผัสภาพรุน PI250MC-A6 [20] ของ P-Imaging มีระยะสแกน
ภาพ 10.4 เซนติเมตร มีราคาประมาณ 800 บาท

งานวิจัยนี้ไดเลือกใช กลองประจําเครื่องคอมพิวเตอรสวนบุคคล ในการเก็บภาพกระดาษ
บัตรเลือกตั้งที่เขตเลือกตั้งและที่วาการอําเภอ เนื่องจากมีราคาถูกกวาสแกนเนอรกับกลองดิจิตอล 
มีความไวในการเก็บภาพและมีความละเอียดเพียงพอที่จะนําไปใชงานได สําหรับที่หนวยเลือกตั้ง
จะใชอุปกรณเก็บภาพกระดาษบัตรเลือกตั้งเพื่อนําไปสุมตรวจบัตรเลือกตั้ง ซึ่งการสุมตรวจบัตร
เลือกตั้งไมจําเปนตองใชอุปกรณที่มีความเร็วสูงในการเก็บภาพจึงเลือกใช เซนเซอรสัมผัสภาพ 
เนื่องจากมีความละเอียดเพียงพอและมีราคาถูกกวาสแกนเนอรระดับเทา กลองดิจิตอลและกลอง
ประจําเครื่องคอมพิวเตอรสวนบุคคล

3.6 ลักษณะของบัตรเลือกตั้งที่ใชในการเลือกตั้ง
การกระจายศูนยการจัดพิมพบัตรเลือกตั้งไปยังเขตเลือกตั้งจะมีปญหาในเรื่องกรรมการ

เขตอาจจะทุจริตไดโดยพิมพบัตรเลือกตั้งหลายๆ ชุดและนําบัตรเลือกตั้งไปสับเปล่ียนในภายหลัง
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จึงตองออกแบบลักษณะของบัตรเลือกตั้งใหสามารถตรวจสอบการทุจริตจากกรรมการเขตและ
บุคคลอื่นๆ ที่เกี่ยวของกับบัตรเลือกตั้งได ซึ่งมีรายละเอียดดังนี้

3.6.1 กระดาษที่ใชพิมพบัตรเลือกตั้ง
ระหวางขั้นตอนการผลิตกระดาษบัตรเลือกตั้ง จะแทรกวัตถุชิ้นเล็ก ๆ เชน เม็ดทราย 

หรือเสนใยสีลงไปในเนื้อกระดาษดวย ซึ่งบัตรเลือกตั้งแตละใบจะมีลักษณะการวางตัวของวัตถุชิ้น
เล็กๆ แตกตางกันทําใหเกิดความแตกตางระหวางบัตรใบหนึ่งกับอีกใบหนึ่ง ซึ่งจะใชลักษณะที่แตก
ตางกันนี้แยกแยะวาบัตรใบหนึ่งตางจากบัตรใบหนึ่งอยางไรซึ่งเปนคุณสมบัติอยางหนึ่งที่ทําใหการ
ปลอมแปลงทําไดยาก

3.6.2 ตนขั้ว
การที่มีตนขั้วบนบัตรเลือกตั้งก็เพื่อใชในการตรวจสอบจํานวนบัตรลงคะแนนที่ถูกฉีก

ออกไป  โดยจํานวนบัตรลงคะแนนที่อยูในหีบเลือกตั้งจะตองตรงกับจํานวนตนขั้วของบัตรเลือกตั้ง
ที่ถูกฉีกบัตรลงคะแนนออกไปแลวและผูมาใชสิทธิ์เลือกตั้งจะตองพิมพลายนิ้วมือลงบนตนขั้วบัตร
เลือกตั้ง โดยจะมีชองสําหรับใหผูมาใชสิทธิ์เลือกตั้งพิมพลายนิ้วมือของตน ซึ่งลายนิ้วมือเปนขอมูล
เฉพาะตัวสําหรับแตละคน สามารถปลอมใหมีจํานวนมากโดยไมซ้ํากันไดยาก ตําแหนงสําหรับ
พิมพลายนิ้วมือตองอยูบนตนขั้วบัตรเลือกตั้งเทานั้น เนื่องจากผลการลงคะแนนของผูมาใชสิทธิ์
เลือกตั้งแตละคนจะตองเปนความลับ

3.6.3 สวนประกอบของบัตรเลือกตั้ง
บัตรเลือกตั้งที่ออกแบบจะสวนประกอบ 2 สวนใหญๆ ดังนี้

 ตนขั้ว  ประกอบดวยสวนสําคัญ ๆ ดังนี้
 พื้นที่สําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ ( SF )
 รหัสแทง 2 มิติ ของขอมูลประจําตนขั้วที่ผานการเขารหัสลับแลว  ( ][* SL DK ) 
เพื่อใหเจาหนาที่ประจําหนวยเลือกตั้ง, เจาหนาที่ประจําที่วาการอําเภอและ
กรรมการเลือกตั้งสามารถตรวจสอบได

 ชองสําหรับพิมพลายนิ้วมือของผูมาใชสิทธิ์เลือกตั้ง
 บัตรลงคะแนน  ประกอบดวยสวนสําคัญ ๆ ดังนี้

 พื้นที่สําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ ( VF )
 รหัสแทง 2 มิติ ของขอมูลประจําบัตรลงคะแนนที่ผานการเขารหัสลับแลว 

( ][* VL DK ) เพื่อใหเจาหนาที่ประจําหนวยเลือกตั้ง, เจาหนาที่ประจําสถานที่
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นับคะแนน, เจาหนาที่ประจําที่วาการอําเภอและกรรมการเลือกตั้งสามารถ
ตรวจสอบได

 ชองสําหรับลงคะแนน

3.6.4 ขอมูลประจําบัตรเลือกตั้ง
ตนขั้วและบัตรลงคะแนนของบัตรเลือกตั้งแตละใบจะมีขอมูลประจําบัตรที่ไมซ้ํากัน

ประกอบดวย
 เลขประจําบัตร (N ) เปนขอมูลที่ประกอบดวย วันเลือกตั้ง หมายเลขเขต หมาย
เลขเลมและเลขที่บัตร เพื่อใหสามารถระบุไดวาบัตรใบนั้นมาจากที่ใด และเปน
การปองกันการใชบัตรขามพื้นที่ดวย

 รหัสเฉพาะ (Unique Code) เปนขอมูลที่กรรมการเลือกตั้งสรางขึ้นมา เพื่อปอง
กันกรรมการเขตทุจริต โดยกรรมเลือกตั้งจะสรางรหัสเฉพาะและสงแฟม ขอมูลที่มี
รหัสเฉพาะ 2 ชั้น ( ]][[ **

2 UKKU CP= ) อยูภายในไปใหกรรมการเขตเพื่อนําไป
ใชเปนสวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง ซึ่งรหัสเฉพาะ (U ) จะมีอยูจํานวน
จํากัด จึงทําใหกรรมการเขตไมสามารถพิมพบัตรเลือกตั้งเกินจํานวนรหัสเฉพาะ
ได

 คุณลักษณะเฉพาะตัวของกระดาษแผนที่ใชพิมพบัตรเลือกตั้งใบนั้น ๆ (F )เนื่อง
จากคุณลักษณะเฉพาะตัวของกระดาษแตละใบ (F ) จะแตกตางกัน จึงนําขอมูล
คุณลักษณะเฉพาะตัวของกระดาษนํามาใชเพื่อปองกันการคัดลอกชุดขอมูลที่
ผานการเขารหัสลับ ( ][* DKL ) จากบัตรเลือกตั้งจริงไปยังบัตรเลือกตั้งปลอมได

 คาแฮช (H )  ไดจากการนําขอมูลทั้งสามสวนขางตนไปผานแฮชฟงกชันไดคา
แฮชออกมา ( ];;[ FUNH ) จากนั้นจึงลดขนาดใหเหลือเพียง 4 ไบต
( ];;[44 FUNHH = ) แลวจึงนําคาแฮชที่ไดไปใชเปนขอมูลสวนหนึ่งของบัตร
เลือกตั้ง ( 41 ;;; HFUND = ) คาแฮชถูกนํามาใชเพื่ออางอิงถึงบัตรเลือกตั้งแตละ
ใบแบบยอและปองกันการทุจริตจากกรรมการเขตอีกทีหนึ่ง นอกเหนือจากรหัส
เฉพาะ (U )

3.7 หลักการทํางาน (ตรวจสอบ) ของขอมูลตางๆ บนบัตร
หนาที่ของขอมูลที่ถูกใชในการตรวจสอบบัตรเลือกตั้งมีดังนี้

 รหัสเฉพาะ (U ) ทั้งตนขั้วและบัตรลงคะแนนจะมีรหัสเฉพาะอยู ซึ่งรหัสเฉพาะของ
ตนขั้วและบัตรลงคะแนน ( SU , VU )  จะแตกตางกันไปเพื่อปองกันการโยงหากันของ
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ตนขั้วและบัตรลงคะแนน รหัสเฉพาะมีไวเพื่อปองกันกรรมการเขตทุจริต ดวยการพิมพบัตร
เลือกตั้งหลายชุดแลวสับเปล่ียนบัตรเลือกตั้งในภายหลัง โดยรหัสเฉพาะ (U ) ที่กรรมการ
เลือกตั้งสงไปใหกรรมการเขตจะมีจํานวนจํากัดและถูกเขารหัสดวยกุญแจสวนตัวของ
กรรมการเลือกตั้งและกุญแจสวนตัวของโปรแกรม ( ]][[ ** UKK CP ) สําหรับสาเหตุที่ตอง
เขารหัสดวยกุญแจสวนตัวของกรรมการเลือกตั้ง ( ][* UKC ) ก็เพื่อปองกันไมใหผูอ่ืนที่ไมรู
กุญแจสวนตัวของกรรมการเลือกตั้งสามารถปลอมแปลงไดและรหัสเฉพาะจะถูกเขารหัส
อีกครั้งดวยกุญแจสวนตัวของโปรแกรมในแตละเขต ( ]][[ ** UKK CP ) เพื่อควบคุมใหบัตร
เลือกตั้งตองผานการพิมพจากโปรแกรมพิมพบัตรเลือกตั้งที่กรรมการเลือกตั้งสงไปเทานั้น 
เนื่องจากโปรแกรมพิมพบัตรเลือกตั้งถูกฝงกุญแจสาธารณะของโปรแกรมไวจึงสามารถ
ถ อ ด ร หั ส จ า ก ก ร หั ส เ ฉ พ า ะ  2  ชั้ น ไ ป เ ป น ร หั ส เ ฉ พ า ะ  1  ชั้ น ไ ด  
( 1

*** ][]]][[[ UUKUKKK CCPP == ) นอกจากนี้ยังเปนการปองกันการนํารหัสเฉพาะไปใช
ขามเขต โดยโปรแกรมพิมพบัตรเลือกตั้งของแตละเขตจะถูกฝงกุญแจสาธารณะของ
โปรแกรมแตกตางกัน ดังนั้นโปรแกรมพิมพบัตรเลือกตั้งในแตละเขตจะสามารถนํารหัส
เฉพาะของเขตตนเองไปใชไดเทานั้นไมสามารถนํารหัสเฉพาะของเขตอื่นไปไปใชได

เนื่องจากรหัสเฉพาะที่จะกลาวถึงตอไปนี้ มีทั้งรหัสเฉพาะที่ไมไดถูกเขารหัสเลย 
(U )  รหัสเฉพาะที่ถูกเขารหัส 1 ชั้น ( 1U )  และรหัสเฉพาะที่ถูกเขารหัส 2 ชั้น  ( 2U ) 
ดังนั้นเพื่อความสะดวกในการเรียกชื่อรหัสเฉพาะ ในงานวิจัยนี้จะขอเรียกรหัสเฉพาะที่
ไมไดถูกเขารหัส (U ) วารหัสเฉพาะและเรียกรหัสเฉพาะที่ถูกเขารหัสดวยกุญแจสวน
ตัวของกรรมการเลือกตั้งเพียงอยางเดียววา รหัสเฉพาะ 1 ชั้น ( ][*1 UKU C= ) และ
เรียกรหัสเฉพาะที่ถูกเขารหัสดวยกุญแจสวนตัวของกรรมการเลือกตั้งและกุญแจสวน
ตัวของโปรแกรมวารหัสเฉพาะ 2 ชั้น ( ]][[][ **

1
*

2 UKKUKU CPP == ) กรรมการ
เลือกตั้งจะสงรหัสเฉพาะ 2 ชั้น ( ]][[ **

2 UKKU CP= ) ของบัตรเลือกตั้งทุกใบไปให
กรรมการเขตในรูปแบบแฟมขอมูล เมื่อกรรมการเขตรับแฟมขอมูลรหัสเฉพาะมาแลว
ก็จะนํารหัสเฉพาะ 2 ชั้น ( ]][[ **

2 UKKU CP= ) ไปปอนเขาโปรแกรมพิมพบัตรเลือก
ตั้ ง  เพื่ อ ให โ ป รแกรมพิมพบั ต ร เลื อกตั้ ง ถอดรหั ส ได รหั ส เฉพาะ  1  ชั้ น  
( 1

*** ][]][[[ UUKUKKK CCPP == ) กอนแลวจึงนําไปใชเปนขอมูลสวนหนึ่งของ
บัตรแตละใบ การนํารหัสเฉพาะมาใชก็เพื่อปองกันกรรมการเขตทุจริต เนื่องจาก
กรรมการเขตสามารถพิมพบัตรเลือกตั้งไดหลายชุดแตสามารถนํารหัสเฉพาะไปใชได
เพียงครั้งเดียว ถาตรวจสอบบัตรเลือกตั้งแลวพบรหัสเฉพาะซ้ํากันแสดงวามีการทุจริต
โดยกรรมการเขตพิมพบัตรเลือกตั้งหลายชุด
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 คาแฮช (H ) ใชสําหรับอางอิงถึงบัตรเลือกตั้งแตละใบอยางยอ ซึ่งภายหลังการตรวจ
สอบบัตรเลือกตั้งแตละใบ เจาหนาที่ตรวจสอบจะตองบันทึกคาแฮชของบัตรเลือกตั้ง
ใบนั้นและเซ็นชื่อกํากับไว  นอกจากนี้ยังใชคาแฮชสําหรับปองกันกรรมการเขตทุจริต
อีกชั้นหนึ่ง นอกเหนือจากรหัสเฉพาะ เนื่องจากถาใชวิธีการตรวจสอบรหัสเฉพาะ (U ) 
เพียงอยางเดียววาใชรหัสเฉพาะซ้ําหรือไม ทําใหกรรมการเขตอาจจะทุจริตไดโดยหา
วิธีที่ทําใหการตรวจสอบบัตรเลือกตั้งไมพบการใชรหัสเฉพาะซ้ํา อยางเชนพิมพบัตร
เลือกตั้งที่ใชรหัสเฉพาะเดียวกัน 2 ชุด ชุดแรกนําไปใหผูมาใชสิทธิ์ลงคะแนนและขณะ
ที่กําลังขนยายหีบบัตรก็นําบัตรเลือกตั้งที่ใชรหัสเฉพาะเดียวกันชุดที่ 2 มาเปลี่ยนทั้ง
หีบ ทําใหตรวจแลวไมพบการใชรหัสเฉพาะซ้ําจึงตองมีการปองกันการทุจริตโดยวิธีอ่ืน
อีกที ดวยการนําคาแฮชมาใช  (H ) โดยขณะพิมพบัตรเลือกตั้ง โปรแกรมพิมพบัตร
เลือกตั้งจะสรางแฟมขอมูลที่มีคาแฮชและรหัสเฉพาะซึ่งถูกเขารหัสดวยกุญแจ
สาธารณะของโปรแกรมอยูภายใน ( ];[],;[ 1414 VVPSSP UHKUHK ) สําหรับสาเหตุ
ที่เขารหัสลับคาแฮชและรหัสเฉพาะดวยกุญแจสาธารณะของโปรแกรม ( PK ) ก็เพื่อ
ไมใหกรรมการเขตหรือบุคคลอื่นๆ สามารถเปลี่ยนแปลงหรือแกไขขอมูลคาแฮชและ
ร หั ส เ ฉ พ า ะ ไ ด  ซึ่ ง ค า แ ฮ ช แ ล ะ ร หั ส เ ฉ พ า ะ ที่ ถู ก เ ข า ร หั ส  
( ];[],;[ 1414 VVPSSP UHKUHK ) จะถูกบันทึกลงแฟมขอมูล โดยเรียงจากนอยไปหา
มากเพื่อปองกันการจับคูคาแฮชและรหัสเฉพาะของตนขั้วและบัตรลงคะแนน ซึ่งถา
สามารถจับคูตนขั้วและบัตรลงคะแนนไดก็จะทําใหการลงคะแนนไมเปนความลับ 
หลังจากนั้นกรรมการเขตจะตองสงแฟมขอมูลไปใหกรรมการเลือกตั้งเพื่อรายงานให
กรรมการเลือกตั้งทราบวาไดพิมพบัตรเลือกตั้งที่มีคาแฮชและรหัสเฉพาะของตนขั้ว
และบัตรลงคะแนนอยางที่สงไปในแฟมขอมูล ในที่นี้ขอเรียกแฟมขอมูลที่กรรมการเขต
สงไปยังกรรมการเลือกตั้งวาแฟมขอมูลรายงานการจัดพิมพและเมื่อกรรมการเลือกตั้ง
ไดรับแฟมขอมูลรายงานการจัดพิมพที่กรรมการเขตสงมาก็จะรวบรวมและบันทึกคา
แฮชที่ถูกเขารหัสดวยกุญแจสาธารณะของโปรแกรม ( ][],[ 44 VPSP HKHK ) ลงแฟม
ขอมูลตรวจสอบคาแฮช หลังจากนั้นจะสงแฟมขอมูลกลับไปยังเขตเลือกตั้งเพื่อใชเปน
ฐานขอมูลในการตรวจสอบคาแฮชของบัตรเลือกตั้ง โดยคาแฮชจะถูกใชในการตรวจ
สอบวากรรมการเขตทุจริตหรือไม เนื่องจากบัตรเลือกตั้งที่กรรมการเขตจะนําไปใชได 
ก็คือบัตรเลือกตั้งที่กรรมการเขตสงคาแฮชกลับไปใหกรรมการเลือกตั้งเทานั้น ถาตรวจ
สอบคาแฮชของบัตรเลือกตั้งแลวไมพบคาแฮชในฐานขอมูลแสดงวากรรมการเขต
ทุจริตโดยพิมพบัตรเลือกตั้งหลายชุด และนําบัตรเลือกตั้งที่ไมไดสงรายงานคาแฮชไป
ใช
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 ตนขั้ว ทั้งตนขั้วและบัตรลงคะแนนจะมีรหัสลับของขอมูลประจําบัตรพิมพไว
( ],[* SL DK  ][* VL DK ) และเพื่อรับประกันวาการลงคะแนนเลือกตั้งเปนความลับจริง 
รหัสลับบนตนขั้วจะตองไมมีขอมูลที่สามารถโยงจับคูกันไดระหวางบัตรลงคะแนนกับ
ตนขั้ว สาเหตุที่ตนข้ัวตองมีการพิมพขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ไดเขา
รหัสลับไวดวย ก็เพื่อปองกันการทําตนขั้วปลอม เนื่องจากวา หากตนขั้วสามารถ
ปลอมได คือไมมีขอมูลคุณลักษณะเฉพาะตัวของกระดาษ (F ) เมื่อเจาหนาที่นําบัตร
เลือกตั้งปลอม ซึ่งหมายถึง ทั้งตนขั้วและบัตรลงคะแนนที่ยังติดกันอยูเปนบัตรปลอม 
มาใหผูมาใชสิทธิ์เลือกตั้งลงคะแนนที่หนวยเลือกตั้ง  เมื่อเสร็จส้ินการลงคะแนน จึงนํา
บัตรลงคะแนนปลอมที่ผูมาใชสิทธิ์ไดลงคะแนนไวไปสับเปลี่ยนกับบัตรลงคะแนนจริง
ที่ไดลงคะแนนใหกับผูสมัครคนหนึ่งคนใดไว  และระหวางการนับคะแนนที่เขตเลือก
ตั้ง เจาหนาที่ประจําเขตเลือกตั้งก็จะตรวจสอบบัตรลงคะแนน พบวาเปนบัตรจริง และ
ในภายหลังเจาหนาที่ตรวจสอบตนขั้วพบวาเปนตนขั้วที่มีลายพิมพนิ้วมือไมซ้ํา จึงสรุป
วา ไมมีการทุจริตเกิดขึ้น ทั้งที่จริงแลว ไดมีการสับเปลี่ยนบัตรลงคะแนนเกิดขึ้น  จึง
ตองออกแบบตนขั้วใหปลอมไมได คือมีขอมูลคุณลักษณะเฉพาะตัว (F ) ของ
กระดาษอยูดวย ภายหลังการเลือกตั้งเจาหนาที่จะตรวจสอบตนขั้วก็จะทราบวา
เปนตนขั้วปลอม  หรือหากมีการสับเปลี่ยนตนขั้ว นําตนขั้วจริงมาใหเจาหนาที่ตรวจ
สอบ ก็ตองวาจางคนมาพิมพลายนิ้วมือลงบนตนขั้วจริง ซึ่งหากเปนดังที่กลาวมานี้ ก็
จะเปนหลักฐานที่จะโยงไปสูผูกระทําผิดได

3.8 กุญแจสําหรับการเขาและถอดรหัสลับ
ขอมูลประจําบัตรเลือกตั้งแตละใบจะถูกเขารหัสลับ โดยใชการเขารหัสลับแบบกุญแจ

สาธารณะดวยวิธี RSA ซึ่งเปนวิธีการเขารหัสลับที่ไดรับความนิยมอยางแพรหลาย

3.8.1 การสรางกุญแจ
จะตองสรางกุญแจขึ้นกอนที่จะเขารหัสลับหรือถอดรหัสลับได ความยาวของกุญแจขึ้น

อยูกับระดับความปลอดภัยที่ตองการของขอมูลที่ถูกเขารหัส โดยกุญแจที่สรางขึ้นจะมีหลายรูป
แบบอยางเชน แฟมขอมูลกุญแจ แฟมขอมูลภาพรหัสแทง 1 มิติ และแฟมขอมูลภาพรหัสแทง 2 
มิติ แลวแตความสะดวกของผูที่ถือกุญแจ

3.8.2 สวนประกอบของกุญแจ
กุญแจที่ใชสําหรับการเขาและถอดรหัสลับจะถูกสรางทีละคูคือ กุญแจสวนตัวกับ

กุญแจสาธารณะ
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3.8.2.1 กุญแจสวนตัว
กุญแจสวนตัวมีลักษณะพิเศษคือสามารถแบงออกเปนสวน ๆ ตามจํานวนคณะ

กรรมการที่มีอยู แลวใหกรรมการแตละทานเก็บรักษากุญแจของตนเองไวเปนความลับ
กุญแจสวนตัวจะถูกเขารหัสลับไวโดยใชการเขารหัสลับแบบกุญแจลับ จึงตองมี

รหัสผานเมื่อตองการนํากุญแจมาใช เพื่อปองกันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได

3.8.2.2 กุญแจสาธารณะ
กุญแจสาธารณะ สามารถประกาศใหผูอ่ืนรับรูได เพื่อใหผูอ่ืนใชกุญแจสาธารณะ

ในการตรวจสอบความถูกตองของขอมูลบนบัตรเลือกตั้งได

3.9 การพิมพรหัสลับลงบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกตั้ง จะมีข้ันตอนตาง ๆ ดังนี้

 อานขอมูลกุญแจสวนตัวของกรรมการเขต
เพื่อใชกุญแจสวนตัวของกรรมการเขต ( *

LK ) ในการเขารหัสลับขอมูลประจําบัตร 
( ][* DKL )

 การดึงคุณลักษณะเฉพาะตัวจากกระดาษที่ใชพิมพบัตรเลือกตั้ง
ใชกลองประจําเครื่องคอมพิวเตอรสวนบุคคลเก็บภาพบริเวณพื้นที่ใชสําหรับดึงขอมูล

คุณลักษณะของวัตถุชิ้นเล็ก ๆ ที่ฝงตัวอยูในกระดาษที่ใชพิมพบัตรเลือกตั้งใบนั้น ทั้งในสวนของตน
ขั้วและบัตรลงคะแนน แลวใชโปรแกรมบนเครื่องไมโครคอมพิวเตอรดึงคุณลักษณะเฉพาะตัวของ
กระดาษ

 รับรหัสเฉพาะ 2 ชั้นเขามา
นํารหัสเฉพาะ 2 ชั้นไปถอดรหัส โดยใชกุญแจสาธารณะของโปรแกรมในการถอดรหัส 

( ]]][[[][ **
2 UKKKUK CPPP = ) ไดรหัสเฉพาะ 1 ชั้น ( ][*1 UKU C= ) แลวจึงนํารหัสเฉพาะ 1 ชั้น 

( ][*1 UKU C= ) ไปใชเปนขอมูลสวนหนึ่งของบัตรเลือกตั้ง
 นําขอมูลมาผานแฮชฟงกชันและลดขนาดคาแฮช
เลขประจําบัตร (N ) คุณลักษณะเฉพาะตัวของเนื้อกระดาษ (F ) และรหัสเฉพาะ 1

ชั้น ( ][*1 UKU C= ) จะถูกนํามาผานแฮชฟงกชันไดคาแฮชขนาด 160 ไบต ( ];;[ 1 FUNH ) หลัง
จากนั้นจึงลดขนาดคาแฮชใหเหลือ 4 ไบต ( ];;[ 14 FUNH ) โดยคาแฮช ขนาด 4 ไบต จะสามารถ
แทนหมายเลขไดทั้งหมด 232 หรือ 4,294,967,296 หมายเลขและบัตรเลือกตั้งภายในเขตเลือกตั้งมี
จํานวนตนขั้วและบัตรลงคะแนนทั้งหมด 800,000 ใบ จึงทําใหมีโอกาสที่คาแฮชของบัตรแตละใบ
ซ้ํากันไดนอย ดังนั้นคาแฮชขนาด 4 ไบต ( ];;[ 144 FUNHH = ) จึงมีขนาดเพียงพอที่จะนําไปใช
อางอิงถึงบัตรเลือกตั้งแตละใบแบบยอได
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 การเขารหัสลับขอมูลประจําบัตร
นําขอมูลคาแฮชที่ได ( ];;[ 144 FUNHH = ) ไปรวมกับเลขประจําบัตร (N ) รหัส

เฉพาะ 1 ชั้น ( 1U ) และคุณลักษณะเฉพาะตัวของกระดาษ (F ) กลายเปนขอมูลประจําบัตรเลือก
ตั้ง ( 41 ;;; HFUND = ) ใบนั้นๆ จากนั้น กรรมการเขตจะนําขอมูลประจําบัตรมาเขารหัสลับดวย
วิธี RSA โดยใชกุญแจสวนตัวของกรรมการเขตไดขอมูลรหัสลับออกมา ( ][* DKL )

 การบันทึกรหัสลับลงบนบัตรเลือกตั้ง
นํารหัส ลับที่ ไดจากขั้ นตอนที่ แล วทั้ ง ในสวนของตนขั้ วและบัตรลงคะแนน  

( ][],[ **
VLSL DKDK ) มาเปลี่ยนเปนรหัสแทง 2 มิติ แลวจึงพิมพรหัสแทง 2 มิตินั้นลงบนบัตรเลือก

ตั้งแตละใบ เพื่อใหการตรวจสอบความถูกตองของบัตรทําไดสะดวก ซึ่งอานไดแมนยําและรวดเร็ว
กวาการพิมพชุดตัวเลขลงบนอุปกรณตรวจสอบความถูกตองเอง

3.10 การเปรียบเทียบคาใชจายในการจัดพิมพบัตรเลือกตั้งระหวางระบบการจัดพิมพที่ได
นําเสนอในงานวิจัยนี้กับระบบการจัดพิมพในปจจุบัน

คาใชจายในการจัดพิมพบัตรเลือกตั้งของระบบการจัดพิมพที่ไดนําเสนอ สามารถคํานวณ
ไดอยางคราวๆ ดังนี้

1. คาอุปกรณที่ใชในการจัดพิมพบัตรเลือกตั้ง (เครื่องพิมพ, กลองประจําเครื่อง
คอมพิวเตอรสวนบุคคล และไมโครคอมพิวเตอร) ชุดละประมาณ 66,000 บาท ทั่วประเทศตองใช
ถึง 4,000 ชุด จึงตองเสียคาใชจายประมาณ 264 ลานบาท

2. คาหมึกพิมพและคากระดาษบัตรเลือกตั้ง ประมาณแผนละ 2 บาท บัตรเลือกตั้งที่
จะตองจัดพิมพทั่วประเทศมีจํานวนทั้งหมด 160 ลานใบ ดังนั้นจึงตองเสียคาใชจายประมาณ 320 
ลานบาท

3. คาจางเจาหนาที่ดูแลการจัดพิมพของเครื่องพิมพแตละเครื่อง ซึ่งจะตองจางเจา
หนาที่ทั้งหมดประมาณ 4,000 คน ทั่วประเทศ และการจัดพิมพบัตรเลือกตั้งในแตละเขตจะตองใช
เวลาประมาณ 10 วัน ถาเสียคาจางเจาหนาที่วันละ 200 บาทตอคน จะเสียคาใชจายทั้งหมด
ประมาณ 8 ลานบาท

รวมคาใชจายในการจัดพิมพบัตรเลือกตั้งอยางคราวๆ ประมาณ 592 ลานบาท (3.7 บาท
ตอใบ) ซึ่งคาใชจายดังกลาวเปนคาใชจายในการจัดพิมพบัตรเลือกตั้งครั้งแรก หากมีการจัดพิมพ
บัตรเลือกตั้งในครั้งตอๆ ไป จะเสียคาใชจายในการจัดพิมพที่ถูกลง เนื่องจากไมตองเสียคาอุปกรณ
ที่ใชในการจัดพิมพ ซึ่งคาใชจายจะเหลือเพียง 328 ลานบาท (2.05 บาทตอใบ)

เมื่อเปรียบเทียบกับตนทุนที่ใชในการจัดพิมพบัตรเลือกตั้งในปจจุบัน ซึ่งจะมีราคา
ประมาณ 140 ลานบาท (0.88 บาท ตอใบ) จะเห็นวาระบบการจัดพิมพที่ไดนําเสนอในงานวิจัยนี้
ใชตนทุนในการจัดพิมพบัตรเลือกตั้งสูงกวาระบบการจัดพิมพในปจจุบัน แตบัตรเลือกตั้งที่นําการ
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นําการเขารหัสลับแบบกุญแจสาธารณะมาใชจะมีขอดีตรงที่ทําใหการปลอมแปลงบัตรเลือกตั้งทํา
ไดยาก และสามารถตรวจสอบบัตรเลือกตั้งไดงายวาบัตรเลือกตั้งดังกลาวเปนบัตรเลือกตั้งจริงหรือ
ไม ในขณะที่การตรวจสอบบัตรเลือกตั้งที่ใชกันอยูในปจจุบันจะใชการมองวาบัตรเลือกตั้งใบดัง
กลาวมีสติกเกอรติดอยูหรือไม ถาหากวาบัตรเลือกตั้งใบไหนมีสติกเกอรติดก็จะเปนบัตรเลือกตั้ง
จริง ในขณะที่บัตรเลือกตั้งใบไหนไมมีสติกเกอรติดก็จะเปนบัตรเลือกตั้งปลอม ซึ่งขอเสียของการ
นําวิธีการติดสติกเกอรมาใชก็คือ สติกเกอรที่ติดอยูบนบัตรเลือกตั้งอาจจะหลุดออกจากบัตรเลือก
ตั้งเมื่อไหรก็ได จึงอาจจะทําใหบัตรเลือกตั้งจริงเปนบัตรเลือกตั้งปลอมได และสติกเกอรที่ใชก็
สามารถปลอมแปลงไดไมยากนัก ดังนั้นวิธีการนําสติกเกอรมาติดบนบัตรเลือกตั้งจึงมีความปลอด
ภัยตอการปลอมแปลงและทุจริตคอนขางต่ํา

3.11 การตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้ง, สถานที่นับคะแนนและที่วาการอําเภอ
เนื่องจากบัตรเลือกตั้งมีจํานวนมาก การตรวจสอบบัตรเลือกตั้งทุกใบจะทําไดยากเนื่อง

จากตองใชเวลาอยางมากจึงใชวิธีการสุมตรวจแทน โดยเลือกอัตราสุมตรวจที่เหมาะสม ถาอัตรา
สุมตรวจนอยเกินไปก็อาจจะทําใหผูที่อยากทุจริตเห็นวาโอกาสที่จะถูกจับมีนอยจึงอาจทุจริตได 
และถาอัตราสุมตรวจมากเกินไปก็จะทําใหเสียเวลาระหวางขนยายบัตรเลือกตั้งได ในงานวิจัยนี้
เสนออัตราการสุมตรวจบัตรเลือกตั้ง 1 ใบ ตอบัตรเลือกตั้งทั้งหมด 100 ใบ สําหรับอุปกรณที่ใชใน
การตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้งจะตางจากการตรวจสอบที่สถานที่นับคะแนนและที่วา
การอําเภอ เนื่องจากหนวยเลือกตั้งในปจจุบันมีทั้งหมด 80,000 หนวย ถาใชไมโครคอมพิวเตอรทุก
หนวยจะทําใหเสียคาใชจายสูง จึงใชไมโครคอนโทรลเลอรแทนเนื่องจากเสียคาใชจายต่ํากวา แต
สําหรับสถานที่นับคะแนน ซึ่งปจจุบันใชสถานที่เดียวกับเขตเลือกตั้งและที่วาการอําเภอจะมีไมโคร
คอมพิวเตอรไวใชในการตรวจสอบ

3.11.1 การตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้ง
เมื่อบัตรเลือกตั้งถูกขนยายจากเขตเลือกตั้งมายังหนวยเลือกตั้ง เจาหนาที่ประจํา

หนวยเลือกตั้งจะตองสุมตรวจบัตรเลือกตั้ง ซึ่งอุปกรณในการตรวจบัตรเลือกตั้งที่หนวยเลือกตั้ง 
ประกอบดวย ไมโครคอนโทรลเลอร เซนเซอรสัมผัสภาพ และ LCD (Liquid Crystal Display) ซึ่ง
การตรวจสอบบัตรเลือกตั้งทําไดโดยใชเซนเซอรสัมผัสภาพและโปรแกรมบนไมโครคอนโทรลเลอร
อานรหัสแทง 2 มิติ ไดขอมูลรหัสลับออกมา ( ][* DKL ) แลวจึงถอดรหัสลับไดขอมูลประจําบัตร 
( ]][[ * DKKD LL= ) แสดงบนหนาจอ LCD หลังจากนั้นเจาหนาที่ประจําหนวยจะตรวจสอบวาขอ
มูลประจําบัตร ( 41 ;;; HFUND = ) ถูกตองหรือไม
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3.11.2 การตรวจสอบบัตรเลือกตั้ง ณ สถานที่นับคะแนน
เมื่อบัตรลงคะแนนถูกสงจากหนวยเลือกตั้งมาถึงสถานที่นับคะแนน เจาหนาที่ประจํา

สถานที่นับคะแนนจะสุมตรวจบัตรเลือกตั้งระหวางการนับคะแนนโดยใชโปรแกรมบนไมโคร
คอมพิวเตอรตรวจสอบขอมูลประจําบัตรเลือกตั้ง ( 41 ;;; HFUND = )

3.11.3 การตรวจสอบบัตรเลือกตั้ง ณ ที่วาการอําเภอ
ภายหลังการลงคะแนนเลือกตั้ง เจาหนาที่ประจําหนวยเลือกตั้งจะสงตนขั้วของบัตร

เลือกตั้งที่ใชแลวกับบัตรเลือกตั้งเปลาที่ยังไมไดใชไปยังที่วาการอําเภอเพื่อปองกันผูทุจริตที่อาจจะ
นําบัตรลงคะแนนของบัตรเลือกตั้งเปลาที่ยังไมไดใชไปสับเปลี่ยนกับบัตรลงคะแนนที่สงไปยังสถาน
ที่นับคะแนน ซึ่งที่วาการอําเภอจะมีไมโครคอมพิวเตอรไวตรวจสอบบัตรเลือกตั้ง เจาหนาที่ประจําที่
วาการอําเภอจะตรวจสอบบัตรเลือกตั้ง โดยใชโปรแกรมบนไมโครคอมพิวเตอรตรวจสอบขอมูล
ประจําบัตรเลือกตั้ง ( 41 ;;; HFUND = )

3.12 การปองกันการปลอมแปลงและทุจริตในกระบวนการเลือกตั้ง
การกระจายการพิมพบัตรเลือกตั้งไปยังเขตเลือกตั้งตางๆ จะมีขอดีตรงที่ สวนกลางไมตอง

รับภาระหนักในการจัดพิมพ โดยแตละเขตรับผิดชอบการพิมพบัตรเลือกตั้งเอง แตมีขอเสียตรงที่
กรรมการเขตอาจจะทุจริตโดยพิมพบัตรเลือกตั้งหลายชุดและนําไปสับเปลี่ยนในภายหลัง จึงตอง
หากระบวนการปองกันการทุจริตจากบุคคลที่มีสวนเกี่ยวของกับบัตรเลือกตั้ง โดยการทุจริตดวยวิธี
การตางๆ มีดังนี้

3.12.1 พิมพบัตรเลือกตั้งหลายชุดเพื่อเตรียมสับเปลี่ยนในภายหลัง
เนื่องจากกรรมการเขตเปนผูถือกุญแจในการจัดพิมพจึงอาจจะทุจริตไดโดยพิมพบัตร

เลือกตั้งหลายชุดและนําไปสับเปลี่ยนในภายหลัง ดังนั้นกรรมการเลือกตั้งตองหาวิธีปองกันการ
ทุจริตจากวิธีนี้ โดยการนํารหัสเฉพาะ (U ) มาใชเปนสวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง 
( 41 ;;; HFUND = ) แตละใบ ทั้งในสวนตนขั้วและบัตรลงคะแนนซึ่งรหัสเฉพาะของบัตรแตละใบ
จะมีขอมูลไมเหมือนกันและจะถูกเขารหัสโดยกรรมเลือกตั้ง ( ][*1 UKU C= )  ซึ่งทําใหคนอื่นๆ ไม
สามารถปลอมแปลงได รหัสเฉพาะจะมีจํานวนจํากัดตามจํานวนบัตรเลือกตั้งที่กรรมการเขตตอง
พิมพสําหรับการเลือกตั้งในครั้งนั้น ถากรรมการเขตทุจริตโดยพิมพบัตรเลือกตั้งหลายๆ ชุด ก็ตอง
ใชรหัสเฉพาะซ้ํากัน ขณะตรวจสอบบัตรเลือกตั้งหากพบรหัสเฉพาะซ้ํากันแสดงวามีการทุจริตเกิด
ขึ้นก็จะตองมีการสอบสวนกรรมการเขต
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3.12.2 พิมพบัตรเลือกตั้งหลายชุดและหาวิธีที่ทําใหตรวจสอบไมพบการใชรหัส
เฉพาะซํ้า

การทุจริตโดยวิธีนี้กระทําไดโดยจัดพิมพบัตรเลือกตั้งหลายชุด ภายในชุดๆ หนึ่งจะไม
ใชรหัสเฉพาะ (U ) ซ้ํากันเลย แตระหวางชุดจะใชรหัสเฉพาะซ้ํากัน หลังจากที่ผูมาใชสิทธิ์ลง
คะแนนหมดแลวก็เทบัตรเลือกตั้งที่ลงคะแนนแลวทิ้งทั้งหมดแลวจึงเปลี่ยนบัตรลงคะแนนที่เตรียม
มาทั้งชุด การทุจริตโดยวิธีนี้จะตรวจสอบไดยากเนื่องจากบัตรลงคะแนนที่สงมายังสถานที่นับ
คะแนนใชรหัสเฉพาะไมซ้ํากันเลย จึงตองหาทางปองกันการทุจริตดวยวิธีนี้ โดยใหกรรมการเขตสง
แฟมขอมูลรายงานการจัดพิมพที่มีคาแฮชและรหัสเฉพาะ 1 ชั้น ที่ถูกเขารหัสดวยกุญแจสาธารณะ
ของโปรแกรม ( ];[ 14 SSP UHK , ];[ 14 VVP UHK ) มาใหกรรมการเลือกตั้ง หลังจากนั้นกรรมการ
เลือกตั้งก็จะรวบรวมและบันทึกคาแฮชที่ถูกเขารหัสทั้งหมด ( ][],[ 44 VPSP HKHK ) ลงแฟมขอมูล
ตรวจสอบคาแฮชแลวจึงสงกลับไปใหกรรมการเขตเพื่อนําไปใชเปนฐานขอมูลในการตรวจสอบคา
แฮชของบัตรเลือกตั้ง จึงทําใหกรรมการเขตใชไดเฉพาะบัตรเลือกตั้งที่สงคาแฮชมาเทานั้น หากพบ
บัตรเลือกตั้งที่มีคาแฮชไมตรงกับคาแฮชในฐานขอมูลแสดงวามีการทุจริตเกิดขึ้น

3.12.3 นําบัตรเลือกตั้งปลอมไปใหผูมาใชสิทธิ์ลงคะแนน
การทุจริตโดยวิธีนี้สามารถตรวจพบไดโดยการนําระบบตนขั้วมาใช ซึ่งถานําตนขั้วมา

ตรวจสอบภายหลังแลวพบตนขั้วปลอมที่มีลายพิมพนิ้วมือของผูมาใชสิทธิ์ แสดงวาเกิดการทุจริต
โดยนําบัตรเลือกตั้งปลอมไปใหผูมาใชสิทธิ์ลงคะแนน

3.12.4 สับเปลี่ยนบัตรลงคะแนนกอนถึงสถานที่นับคะแนน
การทุจริตโดยวิธีนี้สามารถตรวจพบได หากสุมตรวจพบบัตรเลือกตั้งปลอม ณ สถาน

ที่นับคะแนน แตเมื่อนําตนขั้วมาตรวจแลวพบวาเปนตนขั้วจริงและมีลายพิมพนิ้วมือของผูมาใช
สิทธิ์ดวย แสดงวามีการทุจริตเกิดขึ้นระหวางการขนสงหีบบัตรเลือกตั้ง

3.12.5 นําบัตรเลือกตั้งปลอมมาเทเพิ่มหรือนําบัตรเลือกตั้งที่ลงคะแนนแลวออก
ไป

การทุจริตโดยวิธีนี้สามารถตรวจพบได โดยขณะที่บัตรเลือกตั้งมาถึงเขตเลือกตั้งเจา
หนาที่ประจําเขตจะนับจํานวนบัตรเลือกตั้งทั้งหมดและบันทึกไว เพื่อที่จะนําไปตรวจสอบกับ
จํานวนตนขั้วในภายหลัง หากพบวามีจํานวนไมเทากันแสดงวามีการนําบัตรมาเทเพิ่มหรือนําออก
ไปจากหีบ

3.12.6 นําบัตรเลือกตั้งจริงจากเขตอื่นมาใช
การทุจริตโดยวิธีนี้สามารถที่จะตรวจพบได ขณะที่ถอดรหัสลับขอมูลก็จะรูขอมูล

ประจําบัตรวาบัตรนั้นมาจากเขตเลือกตั้งไหน หากมาจากเขตอื่นแสดงวามีการทุจริตเกิดขึ้น
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3.12.7 นําบัตรเลือกตั้งจริงจากหนวยอื่นมาใช
การทุจริตโดยวิธีนี้จะตรวจพบไดโดยตรวจสอบบัตรเลือกตั้งที่ยังไมไดใชของทุกหนวย

เลือกตั้ง หากบัตรเลือกตั้งที่ยังไมไดใชของหนวยเลือกตั้งไหนหายไปหรือพบบัตรเลือกตั้งปลอม 
ตองสอบสวน

จากที่ไดกลาวมาขางตน ไมวาจะทุจริตดวยวิธีใดๆ ก็ตาม ขณะตรวจสอบบัตรเลือก
ตั้ง หากพบบัตรเลือกตั้งปลอมจะตองตรวจสอบบัตรเลือกตั้งทุกใบในเขตเลือกตั้งนั้น หากพบบัตร
เลือกตั้งปลอมจํานวนไมกี่ใบ ซึ่งมีไมมากพอที่จะเปลี่ยนผลการเลือกตั้งได ก็ไมตองเลือกตั้งใหม 
หากวาพบบัตรเลือกตั้งปลอมจํานวนมากที่เพียงพอจะเปลี่ยนผลการเลือกตั้งได ก็ตองเลือกตั้งใหม
ทั้งเขตเลือกตั้ง

3.13 ผลการออกแบบ
3.13.1 ลักษณะของบัตรเลือกตั้ง

บัตรเลือกตั้งที่นําการเขารหัสลับมาใชจะมีลักษณะคลายกับบัตรเลือกตั้งที่ใชในปจจุบัน 
แตจะมีสวนที่เพิ่มข้ึนมาคือ รหัสแทง 2 มิติ และสวนที่ใชเปนพื้นที่สําหรับการดึงขอมูลคุณลักษณะ
เฉพาะของเนื้อกระดาษบัตรเลือกตั้ง โดยจะตีกรอบสี่เหลี่ยมไวทั้งที่ตนขั้วและบัตรลงคะแนน บัตร
เลือกตั้งที่พิมพออกมาจะมีลักษณะเปนเลม ในแตละเลมมีบัตรเลือกตั้งจํานวน 100 ใบ บัตรเลือก
ตั้งแตละใบจะมีลักษณะดังรูปที่ 3.1, 3.2 และ 3.3



41

21 mm

50 mm

9 mm

50 mm

12 mm

54 mm

216 mm

16 mm

54 mm

10 mm

276 mm

50 mm

50 mm

95 mm6

12 mm

95 mm

5

ชองพิมพลาย
นิ้วมือ

25

30

21

รายละเอียด, ขอควรระวัง
และวิธีการใชบัตรเลือกตั้ง

พื้นที่สําหรับการกากบาท
ลงคะแนนเสียงเลือกตั้ง

ตนขั้ว

บัตรลง
คะแนน

บริเวณที่ทําการ
ดึงคุณลักษณะ
เฉพาะตัว

ขอมูลรหัสลับของตนข้ัวใน
รูปแบบรหัสแทง 2 มิติ

12

12

10 mm

138 mm

8

ขอมูลรหัสลับของบัตรลงคะแนนใน
รูปแบบรหัสแทง 2 มิติ

7

7

รูปที่ 3.1 ลักษณะดานหนาของบัตรเลือกตั้ง
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138 mm

216 mm

276 mm

พื้นที่สําหรับการกากบาทลง
คะแนนเสียงเลือกตั้ง

ตนขั้ว

บัตรลง
คะแนน

รายละเอียด, ขอควรระวัง
และวิธีการใชบัตรเลือกตั้ง

80 mm

138 mm

108 mm

รูปที่ 3.2 ลักษณะดานหลังของบัตรเลือกตั้ง
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50 mm

12 mm

54 mm

216 mm

276 mm

50 mm

95 mm6 7

12 mm

ดานหนาของบัตรเลือกตั้งเมื่อพับแลว

ดานหลังของบัตรเลือกตั้งเมื่อพับแลว

บัตรลง
คะแนนรอยพับ 1

รอยพับ 2

รอยพับ 3

รอยพับ 3

รูปที่ 3.3 รอยพับของบัตรลงคะแนนกอนหยอนลงหีบเลือกตั้ง

3.13.2 ขอมูลประจําบัตรเลือกตั้ง
บัตรเลือกตั้งจะประกอบดวยขอมูล 2 สวน คือ ขอมูลประจําตนขั้วและขอมูลประจําบัตร

ลงคะแนน ( VS DD ; ) โดยขอมูลประจําบัตรแตละสวนของทั้งตนขั้วและบัตรลงคะแนนจะมีความ
ยาวไมเกิน 128 ไบต ประกอบดวย

 เลขประจําบัตร (N ) เปนเลข BCD ขนาด 10 ไบต ประกอบดวย
 วันเลือกตั้ง  ขนาด 4 ไบต ประกอบดวย วันที่ ขนาด 1 ไบต  เดือน ขนาด 1 ไบต 
และ ป ขนาด 2 ไบต  เชน  31032003 หมายถึง วันที่ 31 มีนาคม ค.ศ.2003

 รหัสเขตเลือกตั้ง  ขนาด 2 ไบต จาก 1-400
 หมายเลขสมุดเลือกตั้ง ขนาด 2 ไบต จาก 1-4,000
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 เลขที่บัตร ขนาด 2 ไบต จาก 1-100 แบงได 2 ประเภทดังนี้
 เลขที่ของตนขั้ว จะมีเลขที่เรียงกันจาก 1-100
 เลขที่ของบัตรลงคะแนน จะมีเลขที่ไมเรียงกันแตอยูระหวาง 1-100

 ขอมูลรหัสเฉพาะ 1 ชั้น ( ][*1 UKU C= ) เปนเลขฐาน 16 มีขนาด 64 ไบต เปนขอมูล
รหัสเฉพาะที่ถูกเขารหัสโดยกุญแจสวนตัวของกรรมการเลือกตั้ง ( ][*1 UKU C= ) ขอ
มูลรหัสเฉพาะกอนเขารหัส (U ) จะประกอบดวยเลข BCD ดังนี้

 รหัสชนิด ขนาด 1 ไบต แบงออกเปน 2 ประเภท มีดังนี้
 01 คือ รหัสเฉพาะของตนขั้ว
 02 คือ รหัสเฉพาะของบัตรลงคะแนน

 รหัสเขตเลือกตั้ง ขนาด 2 ไบต จาก 1-400
 หมายเลขรหัสเฉพาะ ขนาด 3 ไบต จากเลข 1-400,000 แบงได 2 ประเภท ดังนี้

 หมายเลขรหัสเฉพาะของตนขั้ว จะมีหมายเลขรหัสเฉพาะเรียงกัน มีคาตั้งแต 
1-400,000

 หมายเลขรหัสเฉพาะของบัตรลงคะแนน จะมีหลายเลขรหัสเฉพาะไมเรียงกัน 
แตมีคาอยูในชวงระหวาง 1-400,000

 ขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตรเลือกตั้ง (F ) เปนเลขฐาน 16 มี
ขนาดไมเกิน 50 ไบต

 คาแฮช เปนเลขฐาน 16 มีขนาด 4 ไบตไดจากการนําขอมูลทั้งสามสวนขางตนมาผาน
แฮชฟงกชัน ( ];;[ 1 FUNH ) ไดคาแฮชออกมา 160 ไบตแลวจึงตัดบางสวนของคา
แฮชออกไป นํามาใชเพียง 4 ไบต ( ];;[ 144 FUNHH = )

ขอมูลเหลานี้จะถูกนํามาเขารหัสลับ ( ];;;[][ 41
** HFUNKDK LL = ) แลวเปลี่ยนเปนรหัส

แทง 2 มิติ กอนพิมพลงบนบัตรเลือกตั้ง



บทที่ 4

ตนแบบระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้ง

ในบทนี้ จะกลาวถึงรายละเอียดของระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งที่ไดพัฒนา
ขึ้น รวมทั้งปรับกระบวนการเลือกตั้งใหสอดคลองกับวิธีการที่จะนํามาใชตามที่ไดออกแบบไวในบทที่ 3

4.1 กระบวนการในการจัดพิมพ, ควบคุมและตรวจสอบบัตรเลือกตั้ง
สําหรับระบบการจัดพิมพบัตรเลือกตั้งในปจจุบันจะประกอบดวยหนวยงาน 4 หนวยงาน

หลักๆ ไดแก
1.สวนกลาง กรรมการเลือกตั้งจะประจําอยูที่สวนกลางคอยทําหนาที่ตางๆ ดังนี้

 จัดพิมพบัตรเลือกตั้ง กรรมการเลือกตั้งจะคอยดูแลเร่ืองการจัดพิมพบัตรเลือกตั้งใหเสร็จ
ทันกําหนดเวลา

 จัดสงบัตรเลือกตั้ง เมื่อกรรมการเลือกตั้งจัดพิมพบัตรเลือกตั้งเสร็จแลวก็จะสงบัตรเลือก
ตั้งและสติกเกอรไปใหกรรมการเขต

2. เขตเลือกตั้ง กรรมการเขตและเจาหนาที่ประจําเขตจะประจําอยูที่เขตเลือกตั้งคอยทําหนาที่
ตางๆ ดังนี้

 จัดสงบัตรเลือกตั้ง เมื่อกรรมการเขตไดรับบัตรเลือกตั้งและสติกเกอรจากกรรมการเลือกตั้ง
แลวก็จะนําไปแจกจายตามหนวยเลือกตั้งตางๆ

3. หนวยเลือกตั้ง กรรมการหนวยจะประจําอยูที่หนวยเลือกตั้ง มีหนาที่ดังนี้
 นําบัตรไปใหผูมาใชสิทธิ์ลงคะแนน โดยเมื่อกรรมการหนวยไดรับสติกเกอรและบัตรเลือก
ตั้งจากกรรมการเขตแลวก็จะนําสติกเกอรไปติดบนบัตรเลือกตั้งแลวจึงนําบัตรเลือกตั้งไป
ใหผูมาใชสิทธิ์ลงคะแนน

 จัดสงบัตรเลือกตั้ง หลังจากหมดเวลาในการเลือกตั้ง เจาหนาที่ประจําหนวยจะตองสง
บัตรลงคะแนนไปยังสถานที่นับคะแนน และสงสติกเกอร, ตนขั้วของบัตรเลือกตั้งที่ใชแลว
กับบัตรเลือกตั้งเปลาที่ยังไมไดใชไปเก็บไวยังสถานีตํารวจเพื่อปองกันการนําบัตรลง
คะแนนของบัตรเลือกตั้งเปลาที่ยังไมไดใชไปสับเปลี่ยนกับบัตรลงคะแนนที่สงไปยังสถาน
ที่นับคะแนน

4. สถานีตํารวจ เจาหนาที่ตํารวจจะประจําอยูที่สถานีตํารวจ โดยทําหนาที่ดังนี้
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 เก็บรักษาบัตรเลือกตั้ง เจาหนาที่ตํารวจจะตองเก็บรักษาตนขั้วของบัตรเลือกตั้งที่ใชแลว
กับบัตรเลือกตั้งเปลาที่ยังไมไดใชเพื่อปองกันไมใหผูอ่ืนนําไปทุจริตได

สําหรับระบบการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนยการจัดพิมพที่ไดออกแบบใน
งานวิจัยนี้จะจัดพิมพที่เขตเลือกตั้งโดยจะมีหนวยงานที่เกี่ยวของกับระบบเลือกตั้งอยู 4 แหง
ดังนี้
1. สวนกลาง กรรมการเลือกตั้งจะอยูที่สวนกลาง ทําหนาที่หลักๆ ดังนี้

 ควบคุมไมใหกรรมการเขตทุจริต เนื่องจากกรรมการเขตอาจจะทุจริตโดยพิมพบัตร
เลือกตั้งหลายชุดและสับเปลี่ยนบัตรเลือกตั้งในภายหลังได ดังนั้นกรรมการเลือกตั้ง
จึงตองหาวิธีปองกันกรรมการเขตทุจริต โดยสิ่งที่กรรมการเลือกตั้งใชควบคุมไมให
กรรมการเขตทุจริตมีดังนี้

 แฟมขอมูลรหัสเฉพาะ ( ]][[ **
2 UKKU CP= ) ที่กรรมการเลือกตั้งจะตองสงไป

ใหกรรมการเขตเพื่อใหกรรมการเขตพิมพบัตรเลือกตั้งไดเพียงชุดเดียว
 แฟมขอมูลรายงานการจัดพิมพ ( ];[],;[ 1414 VVPSSP UHKUHK ) ที่ทาง

กรรมการเขตจะตองสงไปใหกรรมการเลือกตั้ง เพื่อรายงานวาบัตรเลือกตั้งที่
กรรมการเขตพิมพไปแลวนั้นมีคาแฮชและรหัสเฉพาะอยางที่สงไปในรายงาน
สําหรับรายละเอียดในการใชรหัสเฉพาะและคาแฮชเพื่อปองกันการทุจริตของ
กรรมการเขตไดกลาวไวแลวในหัวขอที่ 3.7

 จัดสงสิ่งตองใชในการจัดพิมพและตรวจสอบบัตรเลือกตั้ง กรรมการเลือกตั้งจะตอง
จัดสงสิ่งที่กรรมการเขตตองใชในการจัดพิมพและตรวจสอบบัตรเลือกตั้งไปให
กรรมการเขต ซึ่งสิ่งที่กรรมการเลือกตั้งจะตองสงมีดังนี้

 กระดาษบัตรเลือกตั้ง เพื่อใหกรรมการเขตนําไปดึงคุณลักษณะเฉพาะตัวของ
กระดาษ (F ) และพิมพรหัสลับ ( ][* DKL ) ในรูปแบบรหัสแทง 2 มิติ ลงบน
บัตรเลือกตั้ง

 โปรแกรมสรางกุญแจ เพื่อใหกรรมการเขตสรางกุญแจของตนเองและใชกุญแจ
ในการเขารหัสขอมูลประจําบัตรเลือกตั้ง ( ][* DKL )

 แฟมขอมูลรหัสเฉพาะ ( ]][[ **
2 UKKU CP= ) เพื่อใหกรรมการเขตนํารหัส

เฉพาะ 1 ชั้น ( ][*
1 UKU C= ) ไปใชเปนสวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง

( 41 ;;; HFUND = )
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 โปรแกรมพิมพบัตรเลือกตั้ง เพื่อใหกรรมการเขตนําไปใชในการพิมพบัตรเลือก
ตั้ง ซึ่งโปรแกรมพิมพบัตรเลือกตั้งจะถูกฝงกุญแจสาธารณะของโปรแกรม
( PK ) ไวเพื่อใชในการเขารหัสคาแฮชและรหัสเฉพาะที่จะบันทึกลงแฟมขอมูล
รายงานการจัดพิมพ ( ];[],;[ 1414 VVPSSP UHKUHK ) นอกจากนี้ยังใช
กุญแจสาธารณะของโปรแกรมถอดรหัส รหัสเฉพาะ 2 ชั้น เพื่อนํารหัสเฉพาะ 1
ชั้น ( 1

***
2 ][]]][[[][ UUKUKKKUK CCPPP === ) ไปใชเปนสวนหนึ่งของ

ขอมูลประจําบัตรเลือกตั้ง ( 41 ;;; HFUND = )
 แฟมขอมูลตรวจสอบคาแฮช ( ][],[ 44 VPSP HKHK ) เมื่อกรรมการเลือกตั้งได

รับแฟมขอมูลรายงานการจัดพิมพ ( ];[],;[ 1414 VVPSSP UHKUHK ) จาก
กรรมการเขตแลวก็จะรวบรวมและบันทึกคาแฮชที่ถูกเขารหัสลงแฟมขอมูล
ตรวจสอบคาแฮช ( ][],[ 44 VPSP HKHK ) และสงแฟมขอมูลไปใหกรรมการ
เขตเพื่อใชเปนฐานขอมูลในการตรวจสอบคาแฮชของบัตรเลือกตั้ง

 โปรแกรมตรวจสอบบัตรเลือกตั้ง เพื่อใหกรรมการเขตสามารถตรวจสอบบัตร
เลือกตั้งที่ลงคะแนนแลวจากหนวยเลือกตั้งได

2. เขตเลือกตั้ง กรรมการเขตและเจาหนาที่ประจําเขตจะอยูที่เขตเลือกตั้ง ซึ่งมีหนาที่ดังนี้
 จัดพิมพบัตรเลือกตั้ง กรรมการเขตจะคอยดูแลระบบการจัดพิมพอยางใกลชิด เพื่อ
ปองกันไมใหบัตรเลือกตั้งที่พิมพเสร็จแลว ถูกลักลอบนําออกไปเพื่อทุจริตไดและยัง
ตองคอยดูแลเวลาระบบการจัดพิมพใหพิมพบัตรเลือกตั้งเสร็จทันตามกําหนด

 จัดสงบัตรเลือกตั้งเปลาและกุญแจ เมื่อทางเขตเลือกตั้งจัดพิมพบัตรเลือกตั้งเสร็จ จะ
ตองสงสิ่งตอไปนี้ไปยังหนวยเลือกตั้ง

 บัตรเลือกตั้งเปลา เพื่อใหกรรมการหนวยนําไปใหผูมาใชสิทธิ์ลงคะแนน
 กุญแจสาธารณะของกรรมการเขต ( LK ) เพื่อใหกรรมการหนวยนําไปถอดรหัส

ขอมูลรหัสลับของบัตรเลือกตั้ง ( DDKK LL =]][[ * ) ไดขอมูลประจําบัตรเลือก
ตั้ง ( 41 ;;; HFUND = ) ออกมาตรวจสอบ

 สงรายงานการจัดพิมพไปใหกรรมการเลือกตั้ง กรรมการเขตจะสงแฟมขอมูลราย
งานการจัดพิมพ ( ];[],;[ 1414 VVPSSP UHKUHK ) ไปยังสวนกลางเพื่อรายงานวา
ไดจัดพิมพบัตรเลือกตั้งที่มีขอมูลคาแฮชและรหัสเฉพาะอยางที่ไดรายงานไป

 นับคะแนนและตรวจสอบบัตรเลือกตั้ง เจาหนาที่ประจําเขตจะตองนับคะแนนและ
ตรวจสอบบัตรเลือกตั้งที่ไดรับมาจากหนวยเลือกตั้ง
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3. หนวยเลือกตั้ง ที่หนวยเลือกตั้งจะมีเจาหนาที่ประจําหนวยอยู โดยมีหนาที่ดังนี้
 ตรวจสอบบัตรเลือกตั้ง เมื่อเจาหนาที่ประจําหนวยไดรับบัตรเลือกตั้งจากกรรมการ
เขตก็จะสุมตรวจสอบวาบัตรเลือกตั้งใบนั้นเปนบัตรเลือกตั้งที่กรรมการเขตสงมาจริง
หรือไม โดยใชกุญแจสาธารณะของกรรมการเขตในการถอดรหัสขอมูลรหัสลับ
( DDKK LL =]][[ * ) หลังจากนั้นจะตรวจสอบขอมูลประจําบัตรเลือกตั้ง (D ) วาถูก
ตองหรือไม

 นําบัตรเลือกตั้งไปใหผูมาใชสิทธิ์ลงคะแนน  กรรมการหนวยจะนําบัตรเลือกตั้งไปใหผู
มาใชสิทธิ์ลงคะแนน

 จัดสงบัตรเลือกตั้ง หลังจากหมดเวลาในการลงคะแนนการเลือกตั้ง กรรมการหนวย
จะตองสงบัตรเลือกตั้งที่ลงคะแนนแลวกลับไปยังเขตเลือกตั้ง เพื่อใหเจาหนาที่ประจํา
เขตเลือกตั้งนับคะแนนและตรวจสอบ นอกจากนี้ยังตองสงตนขั้วของบัตรเลือกตั้งที่ใช
แลวกับบัตรเลือกตั้งเปลาที่ยังไมไดใชไปยังที่วาการอําเภอ

4. ที่วาการอําเภอ เจาหนาที่ประจําที่วาการอําเภอจะมีหนาที่ดังนี้
 เก็บรักษาบัตรเลือกตั้ง เจาหนาที่ประจําที่วาการอําเภอจะตองเก็บรักษาตนขั้วของ
บัตรเลือกตั้งที่ใชแลวกับบัตรเลือกตั้งเปลาที่ยังไมไดใช

 ตรวจสอบบัตรเลือกตั้ง ภายหลังการเลือกตั้ง เจาหนาที่ประจําที่วาการอําเภอจะตอง
จะตองสุมตรวจสอบตนขั้วของบัตรเลือกตั้งที่ใชแลวกับบัตรเลือกตั้งเปลาที่ยังไมไดใช 
เพื่อปองกันเจาหนาที่ประจําหนวยนําบัตรเลือกตั้งปลอมไปใหผูมาใชสิทธิ์ลงคะแนน
และปองกันการทุจริตดวยการนําบัตรลงคะแนนของบัตรเลือกตั้งที่ยังไมไดใชไปสับ
เปลี่ยนกับบัตรลงคะแนนที่สงไปยังสถานที่นับคะแนน

เมื่อลองเปรียบเทียบขอดี-ขอเสียของระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งในปจจุบัน
กับระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งที่ไดนําเสนอในงานวิจัยนี้ จะสามารถเปรียบเทียบได
ดังนี้

 ระบบการจัดพิมพบัตรเลือกตั้งในปจจุบัน
ขอดี

 สามารถจัดพิมพบัตรเลือกตั้งใหเสร็จภายในระยะสั้นๆ ได และมีความยุงยากในการ
จัดพิมพไมมากนักเพียงแคนําบัตรเลือกตั้งและสติกเกอรไปสั่งพิมพตามโรงพิมพทั่วไป

 การตรวจสอบบัตรเลือกตั้งแตละใบสามารถทําไดอยางสะดวกรวดเร็ว เพียงแคตรวจ
สอบวาบัตรลงคะแนนแตใบมีสติกเกอรติดอยูหรือไม



49

ขอเสีย
 การทุจริตสามารถทําไดไมยากเพียงแคนําสติกเกอรและบัตรเลือกตั้งไปสั่งพิมพเพิ่ม
ตามโรงพิมพทั่วๆ ไป แลวจึงคอยนํามาสับเปลี่ยนกับบัตรเลือกตั้งจริงในภายหลังได

 สติกเกอรที่ติดบนบัตรเลือกตั้งอาจจะหลุดออกจากบัตรเลือกตั้งเมื่อไหรก็ไดจึงอาจจะ
ทําใหบัตรเลือกตั้งปลอมเปนบัตรเลือกตั้งจริงได

 ระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งที่ไดนําเสนอในงานวิจัยนี้
ขอดี

 สามารถปองกันการปลอมแปลงบัตรเลือกตั้งและปองกันการทุจริตจากเจาหนาที่ที่
เกี่ยวของได

ขอเสีย
 เสียคาใชจายในการจัดพิมพที่สูงกวาระบบการจัดพิมพในปจจุบัน

จากขอดี-ขอเสีย ที่ไดกลาวไวขางตน ถึงแมวาระบบการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนย
จะเสียคาใชจายใชในการจัดพิมพสูงกวาระบบการจัดพิมพในปจจุบันแตสามารถปองกันการทุจริตและ
การปลอมแปลงบัตรเลือกตั้งได ในงานวิจัยนี้จึงไดนําระบบการจัดพิมพแบบกระจายศูนยมาใช

จากกระบวนการที่ไดกลาวไวของระบบการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนย สามารถ
แสดงเปนแผนผังตางๆ ไดดังนี้

 แผนผังการรับสงบัตรเลือกตั้ง แฟมขอมูล กุญแจและโปรแกรม ระหวางหนวยงานตางๆ
แสดงไดดังรูปที่ 4.1

 แผนผังหนาที่หลักของเจาหนาที่ประจําหนวยงานตางๆ แสดงไดดังรูปที่ 4.2
 แผนผังขั้นตอนการทํางานของกรรมการเลือกตั้ง แสดงไดดังรูปที่ 4.3
 แผนผังขั้นตอนการทํางานของกรรมการเขตและเจาหนาที่ประจําเขต แสดงไดดังรูปที่ 4.4
 แผนผังขั้นตอนการทํางานของเจาหนาที่ประจําหนวย แสดงไดดังรูปที่ 4.5
 แผนผังขั้นตอนการทํางานของเจาหนาที่ประจําที่วาการอําเภอ แสดงไดดังรูปที่ 4.6



รูปที่ 4.1 แผน

แฟมขอมูลรายงานจัดพิมพ ( [PK

โปรแกรมตรวจ

กระดาษบัตรเลือ

แฟมขอมูลรหัสเฉ

       โปรแกรมสรา

    โปรแกรมพิมพ

แฟมขอมูลตรวจสอบคาแฮช 

สวนกลาง
ผังการรับสงบัตรเลือกตั้ง แฟมขอมูล กุญแจและโปรแก

บัตรเลือกตั้งท

ลายพิมพนิ้ว

กุญแจสาธา

บัตรเลือกตั้ง

];[],; 1414 VVPSS UHKUH )

สอบบัตร

กตั้ง (F )

พาะ ( 2U )

งกุญแจ

บัตร ( PK )
  เขตเลือกตั้ง

( ][],[ 44 VPSP HKHK )

ที่วาการอําเภอ

บัต
รมระห

ี่ลงคะแ

มือแล

รณะกร

 ( [*
LK

รเลือก
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วางหนวยงานตางๆ

นนแลว ( ][*
VL DK )

ะตนขั้วของบัตรเลือกตั้งที่ใชไปแลว  ( ][*
SL DK )

รมการเขต ( LK )

][], *
VLS DKD )   หนวยเลือกตั้ง

ตั้งเปลาที่ไมไดใช ( ][],[ **
VLSL DKDK )



รูปที่ 4.2 แผนผังหนาที่หลักของเจาหนาที่ประ

กรรมการเขตและเจาหนาที่ประจําเขตกรรมการเลือกตั้ง เจาหนาท

- ควบคุมไมใหกรรมการ
เขตทุจริต
- จัดสงสิ่งที่ตองใชในการ
จัดพิมพและตรวจสอบบัตร
เลือกตั้งไปใหกรรมการเขต

- จัดพิมพบัตรเลือกตั้ง
- รายงานการจัดพิมพ
- จัดสงบัตรเลือกตั้งและ
กุญแจไปยังหนวยเลือกตั้ง
-นับคะแนนและตรวจสอบ
บัตรลงคะแนนที่ได รับมา
จากหนวยเลือกตั้ง

- ตรวจสอ
ไดรับมาจ
- นําบัตรใ
คะแนนแล
มือลงบนต
- จัดสงบัต
สถานที่นับ
การอําเภอ
51

จําหนวยงานตางๆ

ี่ประจําหนวย

บบัตรเลือกตั้งที่
ากเขตเลือกตั้ง
หผูมาใชสิทธิ์ลง
ะพิมพลาย นิ้ว
นขั้ว
รเลือกตั้งไปยัง
คะแนนและที่วา

เจาหนาที่ประจําที่วาการอําเภอ

- เก็บรักษาตนขั้วและ
บัตรเลือกตั้งเปลา
- ตรวจสอบตนขั้วและ
บัตรเลือกตั้งเปลาภาย
หลังการเลือกตั้ง



โปรแกรมพิมพบัตรเลือกตั้ง 

  ฝงกุญแ

สรา

 สราง

รวบรว

รวมคาแ
รูปที่ 4.3 แผนผังขั้นตอน

คาแฮชที่รวบรวม ( VS HH 44 ,

( PK )

แฟมขอมูลรหัสเฉพาะ ( 2U =

กุญแจสาธารณะโปรแกรม (K

จสาธารณะของโปรแกรมไวในโปรแกรม

งกุญแจของกกต. และของโปรแกรม

สรางแฟมขอมูลรหัสเฉพาะ

และจัดสงแฟมขอมูลตรวจสอบคาแฮช

มและจัดสงสิ่งที่ตองใชในการจัดพิมพ
ไปยังเขตเลือกตั้ง

ฮชภายในแฟมขอมูลรายงานการจัดพิมพ

กรรมการเลือกตั้ง
การทํางานขอ

)

]][[ ** UKK CP

P )
กุญแจสวน
กุญแจส
งกรรมการเลือกต

)

ตัวโปรแกรม ( *
PK )

วนตัว กกต. ( *
CK )
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ั้ง

แฟมขอมูลรายงานการจัดพิมพ
( ];[],;[ 1414 VVPSSP UHKUHK )

   แฟมขอมูลตรวจสอบคาแฮช
( ][],[ 44 VPSP HKHK )

กระดาษบัตรเลือกตั้ง (F )
โปรแกรมสรางกุญแจ

โปรแกรมพิมพบัตรเลือกตั้ง ( PK )
โปรแกรมตรวจสอบบัตรเลือกตั้ง
แฟมขอมูลรหัสเฉพาะ ( 2U )

เขตเลือกตั้ง



แฟมขอมูลรายงานการจัด
( [],;[ 414 VPSSP HKUHK

กระดาษบัตรเลือกตั้ง (F
โปรแกรมพิมพบัตรเลือกตั้ง
แฟมขอมูลรหัสเฉพาะ (U

โปรแกรมตรวจสอบบัตรเลือ

โปรแกรมสรางกุญแจ

   แฟมขอมูลตรวจสอบคาแ
( [],[ 44 VPSP HKHK

สวนกลาง
รูปที่ 4.4 แผนผังขั้นตอนการท

   กุญแจ

พิมพ
]; 1VU )

  กรรมการเขตแ

)
 ( PK )

2 )

กตั้ง

    สรางกุญ

จัดพ

นับคะฮช
] )
ํางานของกรรมการเขตแล

สวนตัวของกรรมการเขต (K

ละเจาหนาที่ประจําเขต

แจของกรรมการเขต

ิมพบัตรเลือกตั้ง

แนนและตรวจสอบ
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ะเจาหนาที่ประจําเขต

  บัตรเลือกตั้งที่ลงคะแนนแลว ( ][*
VL DK )

*
L )

กุญแจสาธารณะของกรรมการเขต ( LK )

บัตรเลือกตั้ง ( ][],[ **
VLSL DKDK )

หนวยเลือกตั้ง



บัตรเลือกตั้งที่ลงคะแนนแลว (

บัตรเลือกตั้ง ( ],[*
SL KDK

กุญแจสาธารณะของกรรมกา

เขตเลือกตั้ง
รูปที่ 4.5 แผนผังขั้นตอนการทํางานของเจา

][*
VL DK )

เจาหนาที่ประจําหนว

ตรวจสอบบัตรเลือกตั้ง
][*

VL D )
รเขต ( LK )

สงบัตรเลือกตั้งที่ลงคะแนนแล
ยังเขตเลือกตั้ง

สงตนขั้วและบัตรเลือกตั้งที่ยังไ
ใชไปยังที่วาการอําเภอ

นําบัตรเลือกตั้งไปให ผูมาใชส
ลงคะแนน
54

หนาที่ประจําหนวย

ย

วไป

มได
ตนขั้วของบัตรที่ลงคะแนนแลว ( ][*

SL DK )
บัตรเลือกตั้งเปลาที่ยังไมไดใช ( ][],[ **

VLSL DKDK )

ิทธิ์

ที่วาการอําเภอ



รูปที่ 4.6 แผนผังขั้นตอนการทํางานของเจาหนาที่ประ

เจาหนาที่ประจําที่วาการอ

เก็บรักษาและตรวจสอ
ตนขั้วของบัตรที่ลงคะแนนแลว (

บัตรเลือกตั้งเปลาที่ยังไมไดใช ( [*
L DK

ภายหลังการเลือกตั้ง

ตนขั้วของบัตรที่ลงคะแนนแลว ( ][*
SL DK )

บัตรเลือกตั้งเปลาที่ยังไมไดใช ( ][],[ **
VLSL DKDK )

หนวยเลือกตั้ง
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จําที่วาการอําเภอ

ําเภอ

บ
][*

SL DK )
][], *

VLS DK )
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4.2 รายละเอียดการพัฒนาโปรแกรมตางๆ
ในหัวขอนี้ จะกลาวถึงรายละเอียดของโปรแกรมที่ไดพัฒนาขึ้นบนเครื่องไมโครคอมพิวเตอร

เพื่อนํามาใชรวมกับระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งที่ไดออกแบบไว
โปรแกรมหลักๆ ที่ไดพัฒนาขึ้นมีทั้งหมด 4 โปรแกรม ดังนี้

 โปรแกรมสรางกุญแจ
 โปรแกรมสรางรหัสเฉพาะ
 โปรแกรมพิมพบัตรเลือกตั้ง
 โปรแกรมตรวจสอบบัตรเลือกตั้ง

โปรแกรมตางๆ ขางตนถูกพัฒนาขึ้นโดยใช Microsoft Visual C++ 6.0 ในการเขียนและแปล
โปรแกรม โดยมีรายละเอียดของแตละโปรแกรมดังนี้

4.2.1 โปรแกรมสรางกุญแจ
ใชในการสรางกุญแจเพื่อเขารหัสลับและถอดรหัสลับ โดยโปรแกรมสรางกุญแจถูกพัฒนา

และปรับปรุงมาจากโปรแกรมสรางกุญแจของ ศิริพงษ ประยูรหงษ [1] ซึ่งกุญแจสวนตัวและกุญแจ
สาธารณะจะสามารถถูกบันทึกไดหลายรูปแบบ เชน แฟมขอมูลกุญแจ แฟมขอมูลภาพรหัสแทง 2 มิติ
และแฟมขอมูลภาพรหัสแทง 1 มิติ ทําใหผูถือกุญแจสามารถเลือกรูปแบบของกุญแจที่ถือไดหลาย
อยางแลวแตความสะดวก

4.2.2 โปรแกรมสรางรหัสเฉพาะ
ใชสรางแฟมขอมูลรหัสเฉพาะ เพื่อนํารหัสเฉพาะไปใชปองกันกรรมการเขตทุจริต กอนที่

จะสามารถสรางแฟมขอมูลรหัสเฉพาะได จะตองสรางกุญแจสวนตัวของกรรมการเลือกตั้งและกุญแจ
สวนตัวของโปรแกรม ( ** , PC KK ) ขึ้นมากอน เพื่อใชในการเขารหัสรหัสเฉพาะ ไดรหัสเฉพาะ 2 ชั้นออก
มา ( ]][[ **

2 UKKU CP= )

4.2.3 โปรแกรมพิมพบัตรเลือกตั้ง
ใชในการพิมพรหัสลับลงบนบัตรเลือกตั้ง โดยจะดึงคุณลักษณะเฉพาะตัวของกระดาษ

บัตรเลือกตั้งแตละใบ (F ) แลวจึงนําขอมูลคุณลักษณะเฉพาะตัวไปใชเปนสวนหนึ่งของขอมูลประจํา
บัตรเลือกตั้ง  ( 41 ;;; HFUND = ) หลังจากนั้นจึงพิมพรหัสลับของขอมูลประจําตนขั้วและขอมูล
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ประจําบัตรลงคะแนนลงบนบัตรเลือกตั้ง ( ][],[ **
VLSL DKDK ) ในรูปแบบรหัสแทง 2 มิติ เพื่อความ

สะดวกในการตรวจสอบ
สําหรับการพัฒนาโปรแกรมพิมพบัตรเลือกตั้งในงานวิจัยนี้ ไดใชสมมติฐานวามีอุปกรณรอบ

ขางครบถวนแลวซึ่งไดแก กลองประจําเครื่องคอมพิวเตอรสวนบุคคลและเครื่องพิมพ ซึ่งเชื่อมตอกับไม
โครคอมพิวเตอร รวมทั้งไดรเวอรสําหรับอุปกรณรอบขางเหลานี้ เพื่อใหรับสงขอมูลกับโปรแกรมพิมพ
บัตรเลือกตั้งแบบเวลาจริง (Real time) แตในงานวิจัยนี้ใชการรับสงขอมูลผานแฟมขอมูลแทน โดยไมมี
อุปกรณรอบขางจริง ดังนั้นการนําโปรแกรมพิมพบัตรเลือกตั้งไปใชงานจริงนอกจากจะตองมีความ
พรอมของอุปกรณรอบขางดังกลาวแลว ยังตองพัฒนาโปรแกรมพิมพบัตรเลือกตั้งเพิ่มเติม โดยเปลี่ยน
รูปแบบการรับขอมูลคุณลักษณะเฉพาะตัวของกระดาษจากแฟมขอมูลไปเปนการรับขอมูลคุณ
ลักษณะเฉพาะตัวของกระดาษในเวลาจริงจากกลองประจําเครื่องคอมพิวเตอรสวนบุคคลแทน

4.2.4 โปรแกรมตรวจสอบบัตรเลือกตั้ง
ใชในการตรวจสอบบัตรเลือกตั้ง ณ สถานที่นับคะแนนและที่วาการอําเภอ เนื่องจากบัตร

เลือกตั้งแตละใบตองผานการขนสงไปยังหลายๆ แหง ทําใหบัตรเลือกตั้งอาจจะมีรอยสกปรกตรง
บริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษไดจึงทําใหการตรวจคุณลักษณะเฉพาะตัวของ
กระดาษบัตรเลือกตั้งผิดพลาดได ในงานวิจัยนี้จึงไดแกปญหาดังกลาวโดยพัฒนาโปรแกรมตรวจสอบ
บัตรเลือกตั้งใหสามารถแสดงพิกัดคุณลักษณะเฉพาะตัวของกระดาษที่ไดจากการถอดรหัสลับออกทาง
หนาจอไมโครคอมพิวเตอร ทําใหสามารถตรวจสอบบัตรเลือกตั้งที่มีบริเวณที่ใชดึงคุณลักษณะเฉพาะ
ตัวของกระดาษสกปรกไดโดยใชการมองเปรียบเทียบพิกัดคุณลักษณะเฉพาะตัวของกระดาษบนหนา
จอไมโครคอมพิวเตอรกับพิกัดคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งจริง

4.3 กระบวนการจัดพิมพและตรวจสอบบัตรเลือกตั้งรวมกับโปรแกรมที่พัฒนาขึ้น
ในหัวขอนี้ จะกลาวถึงขั้นตอนการทํางานรวมกับโปรแกรมที่ไดพัฒนาข้ึนของกรรมการเลือกตั้ง

กรรมการเขต เจาหนาที่ประจําเขต เจาหนาที่ประจําหนวย และเจาหนาที่ประจําที่วาการอําเภอ ดังที่ได
แสดงแผนผังไวในรูปที่ 4.3, 4.4, 4.5 และ 4.6 ซึ่งมีรายละเอียดขั้นตอนดังนี้

4.3.1 การสรางกุญแจของกรรมการเลือกตั้งและกุญแจของโปรแกรม
กรรมการเลือกตั้งจะสรางกุญแจของตนเองและกุญแจของโปรแกรม  โดยใชโปรแกรม

สรางกุญแจซึ่งมีลักษณะดังรูปที่ 4.7 ในงานวิจัยนี้ไดกําหนดใหความยาวกุญแจของกรรมการเลือกตั้ง 
มีขนาด 64 ไบต และความยาวกุญแจของโปรแกรม  มีขนาด 64 ไบต
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การสรางกุญแจตองใชทรัพยากร ดังตอไปนี้
ฮารดแวร : ไมโครคอมพิวเตอร
ซอฟตแวร : โปรแกรมสรางกุญแจ
ผูปฏิบัติการ : กรรมการเลือกตั้งทั้ง 5 คน
ผลลัพธที่ได : กุญแจของกรรมการเลือกตั้งและกุญแจของโปรแกรม ( PPCC KKKK ,,, ** )

รูปที่ 4.7 โปรแกรมสรางกุญแจ

ขั้นตอนการสรางกุญแจและบันทึกกุญแจ มีรายละเอียดดังนี้

4.3.1.1 การสรางกุญแจ
การสรางกุญแจจะใชโปรแกรมบนเครื่องไมโครคอมพิวเตอรโดยมีข้ันตอนดังนี้
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 เรียกใชซอฟตแวรสําหรับการเขารหัสลับของ Peter Gutmann  [21] เพื่อสราง
กุญแจ จะไดกุญแจมา 2 ตัว คือ กุญแจสวนตัวและกุญแจสาธารณะ

 สุมคาขึ้นมาคาหนึ่งเพื่อใชเปนหมายเลขของกุญแจที่ไดสรางขึ้น
กุญแจที่สรางขึ้นจะประกอบไปดวยสวนตาง ๆ ดังนี้

 องคประกอบสาธารณะ
- คา n (Modulus) - ความยาวของ n (หนวยเปนบิต)
- คา e - ความยาวของ e (หนวยเปนบิต)

 องคประกอบสวนตัว
- คา d - ความยาวของ d (หนวยเปนบิต)
- คา p - ความยาวของ p (หนวยเปนบิต)
- คา q - ความยาวของ q (หนวยเปนบิต)
- คา u - ความยาวของ u (หนวยเปนบิต)
- คา e1 - ความยาวของ e1 (หนวยเปนบิต)
- คา e2 - ความยาวของ e2 (หนวยเปนบิต)

4.3.1.2 การบันทึกแฟมขอมูลกุญแจสาธารณะ
กุญแจที่สรางขึ้นสามารถบันทึกเปนแฟมขอมูลลงบนเครื่องไมโครคอมพิวเตอรได ถา

บันทึกกุญแจสาธารณะในรูปแบบแฟมขอมูลกุญแจสาธารณะจะมีนามสกุลเปน pub แตถาบันทึก
กุญแจสาธารณะในรูปแบบแฟมขอมูลภาพรหัสแทงจะมีนามสกุลเปน pbm (Portable bit map) ซึ่ง
กุญแจสาธารณะมีรูปแบบของแฟมขอมูลตามตารางที่ 4.1

ตารางที่ 4.1  รูปแบบแฟมขอมูลกุญแจสาธารณะ

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว
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4.3.1.3 การบันทึกแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวสามารถบันทึกไดในรูปแบบแฟมขอมูลกุญแจสวนตัวซึ่งจะมีนามสกุล

เปน prv แตถาบันทึกกุญแจสวนตัวในรูปแบบแฟมขอมูลภาพรหัสแทงจะมีนามสกุลเปน pbm ซึ่ง
กุญแจสวนตัวจะมีลักษณะพิเศษคือ สามารถถูกแบงออกเปนสวนๆ ไดตามความตองการ โดยปกติ
แลวจะแบงใหเทากับจํานวนคณะกรรมการที่มีอยู นอกจากนี้ กุญแจสวนตัวยังตองมีรหัสผาน เพื่อปอง
กันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได กอนการบันทึกขอมูล จะตองแบงกุญแจสวนตัวเปนสวนๆ 
ตามขั้นตอนดังนี้

 นําองคประกอบสวนตัวของกุญแจที่สรางขึ้นมาเรียงตอกัน แลวแบงออกเปน
สวน ๆ ตามจํานวนคณะกรรมการ

 เก็บคาความยาวขององคประกอบสวนตัวแตละสวนที่ถูกแบงออกมา
 แทรก “CAST” ที่สวนหัวขององคประกอบสวนตัวแตละสวน เพื่อใชเปน 

header ในการตรวจสอบการถอดรหัสลับแบบกุญแจลับ
 เติมศูนยตอทายองคประกอบสวนตัวแตละสวนเพื่อใหจํานวนไบตของ 
องคประกอบสวนตัวแตละสวนหาร 8 ไดลงตัว

 เขารหัสลับองคประกอบสวนตัวแตละสวนดวยวิธี CAST ในโหมด CBC 
(Cipher block chaining) ซึ่งเปนวิธีการเขารหัสลับแบบกุญแจลับ โดยกุญแจ
ที่ใชคํานวณมาจากรหัสผานของกรรมการแตละทาน

 อานคาเวกเตอรเร่ิมตน (Initialization vector) ที่ใชในการเขารหัสลับ
หลังจากนั้นจึงบันทึกขอมูลลงแฟม โดยรูปแบบแฟมขอมูลของกุญแจสวนตัวแตละ

สวนเปนไปตามตารางที่ 4.2
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ตารางที่ 4.2 รูปแบบแฟมขอมูลกุญแจสวนตัวแตละสวน

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว
- หมายเลขสวน (สวนที่เทาไร) 1
- จํานวนสวนทั้งหมด 1
- เวกเตอรเร่ิมตน (Initialization vector) 8
- ความยาวขององคประกอบสวนตัวกอนเขารหัสลับ (หนวยเปนไบต) 2
- องคประกอบสวนตัวที่เขารหัสลับแลว ตามคาที่เก็บไว

จะเห็นวากุญแจสวนตัวจะมีองคประกอบสาธารณะรวมอยูดวย จึงสามารถนํา
กุญแจสวนตัวมาใชในการถอดรหัสลับได

เมื่อสรางกุญแจของกรรมการเลือกตั้งและกุญแจของโปรแกรมเสร็จก็จะนํากุญแจที่
ไดไปใชในการเขารหัสและถอดรหัสตอไป

ตัวอยางของกุญแจขนาด 64 ไบต ที่บันทึกในรูปแบบแฟมขอมูลภาพกุญแจสวนตัว
และแฟมขอมูลภาพกุญแจสาธารณะ แสดงไดดังรูปที่ 4.8, 4.9, 4.10 และ 4.11



62

รูปที่ 4.8 รหัสแทง 2 มิติกุญแจสวนตัวของบุคคลเดียว เก็บขอมูล 340 ไบต

รูปที่ 4.9 รหัสแทง 2 มิติกุญแจสวนตัวของบุคคลแรกจากทั้งหมด 5 คน เก็บขอมูลขนาด 139 ไบต
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รูปที่ 4.10 รหัสแทง 2 มิติกุญแจสวนตัวของบุคคลที่ 2 จากทั้งหมด 5 คน เก็บขอมูลขนาด 139 ไบต

รูปที่ 4.11 รหัสแทง 2 มิติกุญแจสาธารณะเก็บขอมูลขนาด 74 ไบต

4.3.2 การฝงกุญแจสาธารณะของโปรแกรมไวในโปรแกรม

กรรมการเลือกตั้งจะเก็บกุญแจสาธารณะของโปรแกรม ( PK ) ไวเปนความลับและจะฝง
กุญแจสาธารณะของโปรแกรม ( PK ) ไวในโปรแกรมพิมพบัตรเลือกตั้งและโปรแกรมตรวจสอบบัตร
เลือกตั้ง สําหรับสาเหตุที่ตองฝงกุญแจสาธารณะของโปรแกรม ( PK ) ไวในโปรแกรมพิมพบัตรเลือกตั้ง
ก็เพื่อที่จะใชในการเขารหัสคาแฮชและรหัสเฉพาะ ( ];[],;[ 1414 VVPSSP UHKUHK ) ที่จะบันทึกลง
แฟมขอมูลรายงานการจัดพิมพ นอกจากนี้ยังใชกุญแจสาธารณะของโปรแกรม ( PK ) ในการถอดรหัส
ขอมูลที่อยูภายในแฟมขอมูลรหัสเฉพาะ ( 1

**
2 ]]][[[][ UUKKKUK CPPP == ) เพื่อนํารหัสเฉพาะ 1

ชั้น ( 1U ) ไปใชเปนสวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง ( 41 ;;; HFUND = )
การฝงกุญแจสาธารณะไวในโปรแกรมจะตองใชแฟมขอมูลและทรัพยากร ดังตอไปนี้
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แฟมขอมูล :กุญแจสาธารณะของโปรแกรม ( PK ) และซอรสโคด (Source Code) ของ
โปรแกรมพิมพบัตรเลือกตั้งและโปรแกรมตรวจสอบบัตรเลือกตั้ง

ฮารดแวร         :ไมโครคอมพิวเตอร
ซอฟตแวร     :ตัวแปลโปรแกรม (Compiler) และโปรแกรมสรางแฟมขอมูลสวนหัวกุญแจ

(มีลักษณะดังรูปที่ 4.12)
ผูปฏิบัติการ     :กรรมการเลือกตั้ง
ผลลัพธที่ได :โปรแกรมพิมพบัตรเลือกตั้งและโปรแกรมตรวจสอบบัตรเลือกตั้งที่ถูกฝง

กุญแจสาธารณะของโปรแกรม ( PK )

รูปที่ 4.12 โปรแกรมสรางแฟมขอมูลสวนหัวกุญแจ

กรรมการเลือกตั้งจะฝงกุญแจสาธารณะของโปรแกรม ( PK ) ไวในโปรแกรมพิมพบัตร
เลือกตั้งและโปรแกรมตรวจสอบบัตรเลือกตั้ง โดยมีขั้นตอนดังนี้

 ปอนแฟมขอมูลกุญแจสาธารณะของโปรแกรม ( PK ) เขาโปรแกรมสรางแฟมขอมูล
สวนหัวกุญแจและเลือกสารบบ (Directory) ที่จะบันทึกแฟมขอมูล

 สั่งใหโปรแกรมสรางแฟมขอมูลสวนหัวกุญแจออกมา
 โปรแกรมจะสรางแฟมขอมูลสวนหัวกุญแจออกมา โดยแฟมขอมูลที่สรางออกมาจะมี
นามสกุล h และภายในแฟมขอมูลสวนหัวกุญแจจะประกอบดวยขอมูลกุญแจ
สาธารณะดังตารางที่ 4.1 ซึ่งประกอบดวย

 หมายเลขกุญแจ
 คา n
 ความยาวของ n (บิต)
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 คา e
 ความยาวของ e (บิต)

 นําแฟมขอมูลสวนหัวกุญแจที่ไดมาไวที่สารบบเดียวกับซอรสโคดของโปรแกรมที่
ตองการฝงกุญแจ

 รวมแฟมขอมูลสวนหัวกุญแจไวในซอรสโคดของโปรแกรม โดยจะประกาศการรวม
แฟมขอมูลไวที่เฮดเดอร (Header) ของซอรสโคด ถาใหแฟมขอมูลสวนหัวกุญแจมีชื่อ
วา Program Public Key.h ก็จะรวม โดยใชคําสั่ง #include "Program Public
Key.h"

 กรรมการเลือกตั้งจะสั่งตัวแปลโปรแกรมซึ่งในงานวิจัยนี้ใช Microsoft Visual C++
6.0 ใหแปลโปรแกรมและสรางโปรแกรมที่ถูกฝงกุญแจสาธารณะของโปรแกรมออก
มา

 จัดเก็บโปรแกรมพิมพบัตรเลือกตั้งและโปรแกรมตรวจสอบบัตรเลือกตั้งที่ถูกฝงกุญแจ
สาธารณะของโปรแกรม ( PK ) ไวในคอมแพคดิสก (Compact Disk) เพื่อเตรียมที่จะ
สงโปรแกรมไปยังเขตเลือกตั้ง

รูปที่ 4.13 การสรางแฟมขอมูลสวนหัวกุญแจ

รูปที่ 4.14 การฝงกุญแจสาธารณะของโปรแก

4.3.3 การสรางแฟมขอมูลรหัสเฉพาะ

กรรมการเลือกตั้งจะสรางแฟมขอมูลรหัสเฉพาะ ( 2U ) ข
กรรมการเขตดังที่ไดกลาวรายละเอียดไวแลวในหัวขอที่ 3.7

การสรางแฟมขอมูลรหัสเฉพาะ ( 2U ) จะตองใชแฟมขอมูล

ตัวแปลโปรแกรม
 โปรแกรมที่ถูกฝงกุญแจไว

แฟมขอมูลสวนหัวกุญแจ
ซอรสโคด ของโปรแกรม
รม

ึ้นม

แล
แฟมขอมูลสวนหัวกุญแจ
กุญแจสาธารณะของโปรแกรม ( PK )
 โปรแกรมสรางแฟมขอมูล
สวนหัวกุญแจ
าเพื่อปองกันการทุจริตจาก

ะทรัพยากร ดังตอไปนี้
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แฟมขอมูล :กุญแจสวนตัวของกรรมการเลือกตั้งและกุญแจสวนตัวของโปรแกรม
( ** , PC KK )

ฮารดแวร :ไมโครคอมพิวเตอร
ซอฟตแวร :โปรแกรมสรางแฟมขอมูลรหัสเฉพาะ (ดูไดดังรูปที่ 4.15)
ผูปฏิบัติการ :กรรมการเลือกตั้ง ทั้ง 5 คนพรอมกัน
ผลลัพธที่ได :แฟมขอมูลรหัสเฉพาะ ( 2U )

รูปที่ 4.15 โปรแกรมสรางแฟมขอมูลรหัสเฉพาะ
กรรมการเลือกตั้งจะปอนขอมูลและสั่งใหโปรแกรมทํางาน โดยมีข้ันตอนดังนี้

 ปอนขอมูลรหัสเขตเลือกตั้งและชื่อเขตเลือกตั้ง
 เลือกชนิดแฟมขอมูลรหัสเฉพาะที่จะสราง ซึ่งมีอยู 2 ชนิด คือ

 แฟมขอมูลรหัสเฉพาะของตนขั้ว
 แฟมขอมูลรหัสเฉพาะของบัตรลงคะแนน
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 ปอนกุญแจสวนตัวของกรรมการเลือกตั้งและกุญแจสวนตัวของโปรแกรม ( ** , PC KK )
เพื่อใชกุญแจในการเขารหัส รหัสเฉพาะ ( ]][[ ** UKK CP )

 สั่งโปรแกรมใหสรางแฟมขอมูลรหัสเฉพาะ
 เลือกสารบบที่จะเก็บแฟมขอมูลรหัสเฉพาะ
โปรแกรมจะสรางแฟมขอมูลรหัสเฉพาะ โดยมีข้ันตอนดังนี้

 กําหนดรหัสชนิดใหรหัสเฉพาะ โดย
 รหัสเฉพาะของตนขั้วจะมีรหัสชนิด 01
 รหัสเฉพาะของบัตรลงคะแนนจะมีรหัสชนิด 02

 สรางหมายเลขประจํารหัสเฉพาะขึ้นมา 400,000 หมายเลข เพื่อตองการใหรหัส
เฉพาะ แตละรหัสมีหมายเลขประจําอยูและหมายเลขเลขประจํารหัสเฉพาะของบัตร
แตละใบจะไมซ้ํากัน โดย

 รหัสเฉพาะของตนขั้วจะมีหมายเลขประจําเรียงกันตั้งแต 1-400,000
 รหัสเฉพาะของบัตรลงคะแนนจะมีหมายเลขประจําไมเรียงกัน แตมีคาอยูระหวาง

1-400,000
สําหรับสาเหตุที่หมายเลขประจํารหัสเฉพาะของบัตรลงคะแนนไมเรียงกันเนื่องจาก

บัตรลงคะแนนมีผลการลงคะแนนอยูและผลการลงคะแนนของผูมาใชสิทธิ์เลือกตั้งจะ
ตองเปนความลับ

 รวมรหัสชนิด รหัสเขตเลือกตั้งและหมายเลขประจํารหัสเฉพาะเปนขอมูลรหัสเฉพาะ
 เขารหัส รหัสเฉพาะ 2 คร้ัง ดวยกุญแจสวนตัวของกรรมการเลือกตั้งและกุญแจสวน
ตัวของโปรแกรม ( =2U ]][[ ** UKK CP )

 บันทึกรหัสเฉพาะที่ถูกเขารหัสลงในแฟมขอมูลรหัสเฉพาะ
หลังจากที่ไดแฟมขอมูลรหัสเฉพาะแลวก็จะเก็บบันทึกไวในคอมแพคดิสก เพื่อเตรียมที่จะ

สงไปใหทางเขตเลือกตั้ง โดยเจาหนาที่ประจําเขตจะนํารหัสเฉพาะที่ถูกเขารหัสโดยกุญแจสวนตัวของ
กรรมการเลือกตั้ง ( =1U ][* UKC ) ไปใชเปนขอมูลสวนหนึ่งของบัตรเลือกตั้ง
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กุญแจสวนตัวของโปรแกรม
กุญแจสวนตัวของโปรแกรม ( *
PK )
แฟมขอมูลรหัสเฉพาะ ( 2U )

กุญแจสวนตัวของกรรมการเลือกตั้ง ( *

CK )
รูปที่ 4.16  

สําหรับขอมูลภายในแฟมขอมูลร

รูปที่ 4.17 ขอมูลรหัสเฉพาะท
โปรแกรมสรางแฟม ขอ
มูลรหัสเฉพาะ
การสรางแฟมขอมูลรหัสเฉพาะ

หัสเฉพาะ แสดงไดดังรูปที่ 4.17

ี่ถูกเขารหัสภายในแฟมขอมูลรหัสเฉพาะ
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4.3.4 กรรมการเลือกตั้งจัดสงแฟมขอมูลและโปรแกรมไปใหกรรมการเขต
กรรมการเขตจะไดรับโปรแกรมสรางกุญแจ โปรแกรมพิมพบัตรเลือกตั้ง โปรแกรมตรวจ

สอบบัตรเลือกตั้งและแฟมขอมูลรหัสเฉพาะ โดยกรรมการเขตจะนําแฟมขอมูลและโปรแกรมไปใชใน
การจัดพิมพและตรวจสอบบัตรเลือกตั้ง

4.3.5 การสรางกุญแจของกรรมการเขต
กอนที่กรรมการเขตจะสามารถจัดพิมพบัตรเลือกตั้งไดจะตองสรางกุญแจของตนเองขึ้น

มา เพื่อใชกุญแจในการเขารหัสขอมูลประจําบัตรเลือกตั้ง ( ][* DKL ) โดยจะสรางกุญแจดวยโปรแกรม
สรางกุญแจที่กรรมการเลือกตั้งสงมาให ซึ่งขั้นตอนนี้จะตองใชทรัพยากรดังนี้

ฮารดแวร : ไมโครคอมพิวเตอร
ซอฟตแวร : โปรแกรมสรางกุญแจ (ดังรูปที่ 4.7)
ผูปฏิบัติการ : กรรมการเขต
ผลลัพธที่ได : กุญแจสวนตัวและกุญแจสาธารณะของกรรมการเขต ( LL KK ,* )

กรรมการเขตจะปอนขอมูลและสั่งใหโปรแกรมทํางาน โดยมีขั้นตอนดังนี้
 เลือกความยาวของกุญแจ ในงานวิจัยนี้กําหนดใหกุญแจของกรรมการเขตมีความ
ยาว 68 ไบต เนื่องมาจากรูปแบบการจัดขอมูลกอนเขารหัส (ดังรูปที่ 4.18) ซึ่งมีราย
ละเอียดการจัดรูปแบบขอมูลดังนี้

 นําขอมูลที่จะเขารหัสแทรก “R” ทางดานหนาของขอมูลในแตละรอบ เพื่อให
แนใจวาขอมูลที่จะเขารหัสมีคาไมเกิน n (modulus) ทําใหขอมูลประจําบัตร
เลือกตั้งที่จะเขารหัสในแตละรอบมีความยาวเทากับขนาดความยาวของ
กุญแจลบดวย 1 (ไบต) ยกเวนรอบแรก

 ในรอบแรก แทรก “S” ตอจาก “R” เพื่อใชเปน header ในการตรวจสอบการ
ถอดรหัสลับ

 แทรก “A” หนาจุดเริ่มตนของขอมูล เพื่อใชเปนตัวบอกจุดเริ่มตนของ
ขอมูล

 เติมศูนยระหวาง “S” กับ “A” ใหไดความยาวของขอมูลทั้งหมดเปนจํานวน
เทาของ ขนาดความยาวของกุญแจ (ไบต)
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รูปที่ 4.18 การจัดรูปแบบขอมูลกอนการเขารหัสลับ

จากที่ไดกลาวไวในหัวขอ 3.12.2 ขอมูลประจําบัตรเลือกตั้ง (D ) จะมีความยาว 
ไมเกิน 128 ไบต และมีรูปแบบการจัดขอมูลกอนการเขารหัสเปนดังรูป 4.18 ถาใชกุญแจที่มีความยาว 
64 ไบต ในการเขารหัสจะตองเขารหัสถึง 3 รอบ และไดขอมูลที่ถูกเขารหัสแลว ( ][* DKL ) มีขนาด 192 
ไบต แตถาใชกุญแจที่มีความยาว 68 ไบตในการเขารหัสจะตองเขารหัสเพียงแค 2 รอบ และไดขอมูลที่
ถูกเขารหัสแลว ( ][* DKL ) มีขนาด 136 ไบต ซึ่งจะทําใหรหัสแทง 2 มิติ ที่จะพิมพมีขนาดไมใหญมาก
นัก ถารหัสแทง 2 มิติ มีขนาดใหญก็จะทําใหตนขั้วมีขนาดใหญตามไปดวย ซึ่งจะทําใหเสียพื้นที่ของ
ชองลงคะแนนเลือกตั้งไป

 หลังจากเลือกความยาวของกุญแจเสร็จก็จะเลือกชนิดแฟมขอมูลของกุญแจที่
ตองการจะบันทึก และเลือกสารบบที่จะบันทึกแฟมขอมูล

 สั่งโปรแกรมใหสรางแฟมขอมูลมูลกุญแจ
โปรแกรมจะสรางกุญแจและบันทึกกุญแจ โดยมีข้ันตอนดังนี้

 สรางกุญแจสวนตัวและกุญแจสาธารณะของกรรมการเขต ( LL KK ,* )
 บันทึกขอมูลกุญแจสวนตัวและกุญแจสาธารณะในรูปแบบที่กรรมการเขตเลือก
หลังจากสรางกุญแจของกรรมการเขตเสร็จ กุญแจสวนตัวของกรรมการเขต

( *
LK ) จะถูกนําไปใชในการเขารหัสลับขอมูลประจําบัตรลงคะแนน ( ][*

VL DK ) และขอมูลประจําตนขั้ว
( ]][*

SL DK ) ในขั้นตอนการจัดพิมพบัตรเลือกตั้งตอไป

R S 0 0 0 … 0 A X X X … X X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

รอบท่ี 1
รอบท่ี 2
รอบท่ี 3

รอบสุดทาย

ขนาดของกุญแจ (ไบต)

จุดเริ่มตนของขอมูล

จุดส้ินสุดขอมูล

เติมศูนยระหวาง “S” กับ “A”

.

.

.
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4.3.6 การจัดพิมพบัตรเลือกตั้ง
เมื่อกรรมการเขตสรางกุญแจของตนเองเสร็จ ก็จะจัดพิมพบัตรเลือกตั้ง โดยใชโปรแกรม

พิมพบัตรเลือกตั้ง ซึ่งมีลักษณะดังรูปที่ 4.19 สําหรับข้ันตอนการพิมพรหัสลับลงบนบัตรเลือกตั้งจะตอง
ใชแฟมขอมูลและทรัพยากรดังนี้

วัตถุ :กระดาษบัตรเลือกตั้ง ( VS FF , )
แฟมขอมูล :แฟมขอมูลรหัสเฉพาะของตนขั้ว ( SU2 ) แฟมขอมูลรหัสเฉพาะของ

บัตรลงคะแนน ( VU 2 ) และกุญแจสวนตัวของกรรมการเขต  ( *
LK )

ฮารดแวร :ไมโครคอมพิวเตอร กลองประจําเครื่องคอมพิวเตอรสวนบุคคล และ
เครื่องพิมพ

ซอฟตแวร :โปรแกรมพิมพบัตรเลือกตั้ง (ดูไดดังรูปที่ 4.19)
ผูปฏิบัติการ :กรรมการเขตและเจาหนาที่ประจําเขต
ผลลัพธที่ได :บัตรเลือกตั้งที่ถูกพิมพรหัสลับ ( ][],[ **

VLSL DKDK ) ในรูปแบบ
รหัสแทง 2 มิติ ลงบนตนขั้ว และบัตรลงคะแนน
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รูปที่ 4.19 โปรแกรมพิมพบัตรเลือกตั้ง

รายละเอียดขั้นตอนการพิมพบัตรเลือกตั้งและผลที่ไดจากโปรแกรมพิมพบัตรเลือกตั้ง
แสดงไดดังรูปที่ 4.20 และ 4.21



รูปท

รหัสแทง 2 มิติ ของตนข

รหัสลับของตน
ขั้ว

( ][*
SL DK )

รหัสแทง 2 มิติ ของบัตร
คะแนน

รหัสลับของ
บัตรลงคะแนน
( ][*

VL DK )

เก็บภาพก
บัตรเล

กระดาษบัตรเลือกตั้ง (F )
…..
…..

.

เ

เ

แปลงเปน
รหัสแทง 2

มิติ

แปลงเปน
รหัสแทง 2

มิติ
ี่ 4.20 รายละเอียดขั้นต

ั้ว

ขอมูลสวนต
ขั้ว

( SD )

ลง

ขอมูลสวนบ
ลงคะแนน

( VD )

ภาพกระ
ประกอบดวย

ระดาษ
ือกตั้ง

ขารหัส
ลับ

พิมพรหัสแทง
ลงบนบัตรเล

ขารหัส
ลับ
อนการพิมพรหัสลับลงบน

น

ัตร

ดาษบัตรเลือกตั้งที่
กรอบสี่เหลียม 2 กรอบ

รวมเลขประจําบัตร 
ลักษณะเฉพาะตัว ร
เฉพาะและคาแฮ

 2 มิติ
ือกตั้ง

รวมเลขประจําบัตร 
ลักษณะเฉพาะตัว ร
เฉพาะและคาแฮ
บัตรเล

แยกภา
ตั้งออก

 คุณ
หัส
ช

 คุณ
หัส
ช
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ือกตั้ง

คุณลักษณะเฉพาะ
ตัวของตนขั้ว

( SF )

คุณลักษณะเฉพาะตัว
ของบัตรลงคะแนน

( VF )

ภาพกรอบสี่เหลี่ยมบน
บัตรลงคะแนน

ภาพกรอบสี่เหลี่ยมบนตนขั้วพบัตรเลือก
เปน 2 สวน

ดึงคุณลักษณะ
เฉพาะตัวของ
กระดาษ    

บัตรเลือกตั้งที่พิมพ
รหัสแทง 2 มิติ

…..
…..
…..

ดึงคุณลักษณะ
เฉพาะตัวของ
กระดาษ    
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รูปที่ 4.21 ผลลัพธที่ไดจากโปรแกรมพิมพบัตร

สําหรับรายละเอียดขั้นตอนการพิมพบัตรเลือกตั้งตาม

4.3.6.1 การเก็บภาพบัตรเลือกตั้ง
ใชกลองประจําเครื่องคอมพิวเตอรสวนบุคคล

เพื่อนําภาพกระดาษบัตรเลือกตั้งไปดึงคุณลักษณะเฉพาะตัวของกระ
เฉพาะตัวของกระดาษ (F ) ไปใชเปนสวนหนึ่งของขอมูลประจําบัตรเ
ใชพิมพบัตรเลือกตั้งจะมีวัตถุลักษณะเปนเสนฝงอยูดังรูปที่ 4.22 ซึ่งก
เหลี่ยมอยูทั้งในสวนของตนขั้วและบัตรลงคะแนนดังรูปที่ 4.23 เพื่อ
ลักษณะเฉพาะตัวจากกระดาษ ( VS FF , ) ซึ่งบริเวณที่จะเก็บภาพของ
เหลี่ยมที่อยูบนตนขั้วและบัตรลงคะแนนดังรูปที่ 4.24

รูปที่ 4.22 ตัวอยางกระดาษที่ใชพิมพบัตรเล

(แฟมขอมูลรหัสเฉพาะของบัตรลงคะแนน ( VU 2 )



บัตรเลือกตั้งที่ พิมพรหัสแทง 2 มิติ
      ( ][],[ **

SLVL DKDK )
แฟมขอมูลรหัสเฉพาะของตนขั้ว ( SU 2 )
กระดาษบัตรเลือกตั้ง (F )

กุญแจสวนตัวกรรมการเขต ( *

LK )

โปรแกรมพิมพ
บัตรเลือกตั้ง
เลือกตั้ง

รูปที่ 4.20 มีรายละเอียดดังนี้

เก็บภาพกระดาษบัตรเลือกตั้ง
ดาษและนําขอมูลคุณลักษณะ
ลือกตั้ง (D ) สําหรับกระดาษที่
ระดาษบัตรเลือกตั้งจะมีกรอบสี่
ใชเปนพื้นที่สําหรับดึงขอมูลคุณ
บัตรเลือกตั้งก็คือบริเวณกรอบสี่

ือกตั้ง

แฟมขอมูลรายงานการจัดพิมพ
];[],;[ 14

*
14

*
VVPSSP UHKUHK )



75

รูปที่ 4.23 ลักษณะของบัตรเลือกตั้งกอนพิมพขอมูลรหัสลับ
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รูปที่ 4.24 ภาพที่เก็บเขาเครื่องคอมพิวเตอรเพื่อใชในการดึงคุณลักษณะเฉพาะตัว

4.3.6.2 การแยกสวนภาพออกเปน 2 สวน
โปรแกรมพิมพบัตรเลือกตั้งจะนําภาพที่ถายไดไปแยกออกเปน 2 สวน สวน

บนก็คือกรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษตนขั้ว ในขณะที่สวนลางก็คือกรอบสี่
เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรลงคะแนน โดยขั้นตอนการแยกสวนภาพจะมีราย
ละเอียดดังนี้

 กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด (มีพิกัด (0,0))  แกน +X ชี้
ไปทางขวา สวนแกน +Y ชี้ลงดานลาง

 คัดลอกภาพเพื่อใชในการแยกภาพออกเปน 2 สวน
 แปลงภาพที่ไดคัดลอกมาใหเปนภาพสองระดับ ดังรูปที่ 4.25
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 หากลุมจุดดําที่มีพื้นที่มากที่สุด 2 กลุม ซึ่งนาจะเปนกรอบสวนบนและ
สวนลางของภาพ

 ลบกลุมจุดดําอื่น ๆ ที่ไมเกี่ยวของออกใหหมด
 หาพิกัดต่ําสุดของกรอบบนและพิกัดสูงสุดของกรอบลาง
 นําคา y ของพิกัดต่ําสุดของกรอบบนและคา y ของพิกัดสูงสุดของ
กรอบลางมาเฉลี่ยหาคา y ที่อยูกึ่งกลาง

 นําคา y กึ่งกลางที่ได ไปแบงภาพตนฉบับออกเปนสองสวน จะไดภาพ
บัตรเลือกตั้งที่ถูกแยกออกเปนสองสวน ดังรูปที่ 4.26

รูปที่ 4.25 ภาพบัตรเลือกตั้งที่ถูกแปลงเปนภาพ 2 ระดับ
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(ก)

(ข)
รูปที่ 4.26 ภาพบัตรเลือกตั้งที่ถูกแยกออกเปนสองสวน (ก) สวนบน (ข) สวนลาง

4.3.6.3 การดึงคุณลักษณะเฉพาะตัวจากกระดาษ
หลังจากแยกภาพออกเปน 2 สวนแลว ภาพแตละสวนจะถูกดึงคุณลักษณะ

เฉพาะตัวของกระดาษ โดยคุณลักษณะเฉพาะตัวที่ใชก็คือ คาพิกัดของจุดปลายของวัตถุที่ฝงอยูในเนื้อ
กระดาษ ดังรูปที่ 4.27
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รูปที่ 4.27 พิกัดของจุดปลายของวัตถุที่ฝงอยูในกระดาษที่ใชพิมพบัตรเลือกตั้ง

สําหรับข้ันตอนการดึงคุณลักษณะเฉพาะตัวของกระดาษมีดังนี้

1. การหากรอบภาพ
การหากรอบของภาพที่จะใชดึงคุณลักษณะเฉพาะตัว มีข้ันตอนดังนี้

 กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด ( มีพิกัด (0,0) )  แกน +X ชี้ไป
ทางขวา สวนแกน +Y ชี้ลงดานลาง

 คัดลอกภาพเพื่อใชในการหากรอบภาพ
 แปลงภาพที่ไดคัดลอกมาใหเปนภาพสองระดับ
 หากลุมจุดดําที่มีพื้นที่มากที่สุด ซึ่งนาจะเปนกรอบของภาพ
 ลบกลุมจุดดําอื่น ๆ ที่ไมเกี่ยวของออกใหหมด
 สุมหาจุดซึ่งอยูบนขอบดานในของกรอบแตละดานของภาพ ทั้ง 4 ดาน
 หาสมการเสนตรงของขอบดานในของกรอบแตละดานจากจุดที่หาได โดยใช
การถดถอยเชิงเสน (Linear regression)

 หาจุดตัดของสมการเสนตรงที่หาได ซึ่งจะเปนมุมทั้ง 4 ของขอบดานในของ
กรอบ

 เมื่อสามารถหากรอบไดแลว จึงนําภาพตนฉบับมาลบกรอบและขอมูลที่ไม
เกี่ยวของซึ่งอยูภายนอกกรอบออก
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 เนื่องจากภาพที่สแกนไดอาจเอียงและขอบดานในของกรอบดานมุมบนซาย
ไมอยูตรงจุดกําเนิด จึงตองหาคามุมเอียงและคาพิกัดที่เลื่อนไปจากจุดกําเนิด 
เพื่อใชในขั้นตอนการเลื่อนและหมุนภาพตอไป

2. การหากลุมจุดดําบนภาพ
นําภาพที่ผานการหากรอบภาพมาแปลงจากภาพชนิดสเกลสีเทา ใหเปน

ภาพสองระดับเมื่อไดภาพสองระดับ จึงนําภาพมาหากลุมจุดดําที่จะใชในการหาคุณลักษณะตัวของ
กระดาษในกระบวนการอื่นภายหลัง โดยมีขั้นตอนดังนี้

 หาพื้นที่ของกลุมจุดดําบนภาพ ถามีพื้นที่นอยกวา 3 จุด ใหลบทิ้ง ถามีพื้นที่
ตั้งแต 3 จุดขึ้นไป ใหเก็บไว

 เรียงลําดับกลุมจุดดําที่เก็บได จากกลุมที่มีพื้นที่มากไปพื้นที่นอย ซึ่งทําให
การเก็บคุณลักษณะจะไดคุณลักษณะของกลุมจุดดําที่มีพื้นที่มากกอน

 ลบกลุมจุดดําสวนที่เกินจากความตองการซึ่งมีพื้นที่นอยออกไป

3. การทําโครงรางภาพ
นํากลุมจุดดําที่ไดมาทําโครงรางภาพ เพื่อเตรียมภาพสําหรับการหาจุด

ปลายของกลุมจุดดําในกระบวนการถัดไป โดยการทําโครงรางภาพที่ใชเปนการทําโครงรางภาพโดยวิธี 
One-Pass Parallel Thinning [4] ของ Ben K. Jang และ Roland T. Chin เนื่องจากให 
รายละเอียดคุณลักษณะของจุดตอภาพไดดีเพียงพอ โดยไดนําฟงกชันการทําโครงรางภาพของนาย
ประเสริฐ ฉอเรืองวิวัฒน ในวิทยานิพนธเร่ือง “การรูจําตัวอักษรเขียนภาษาไทยโดยใชการวิเคราะห
ลักษณะบงความตาง” [22] มาดัดแปลงใช กลุมจุดดําที่ผานการทําโครงรางภาพจะเหลือความกวาง
เพียง 1 จุดภาพ

4. การหาจุดปลายของกลุมจุดดํา
หลังจากผานการทําโครงรางภาพ ก็จะจัดแบงประเภทของจุดดําบนภาพ

โดยนับจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดํานั้น โดยอาจนับในทิศทางทวนเข็ม
นาฬิกาหรือตามเข็มนาฬิกาก็ได จะไดประเภทของจุดดําบนภาพ ซึ่งประกอบดวย

 จุดเดี่ยว คือ จุดดําที่ไมมีการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดํานั้น
 จุดปลาย คือ จุดดําที่มีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดํานั้น เทากับ “สอง”
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 จุดตอเนื่อง คือ จุดดําที่มีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบ
จุดดํานั้น เทากับ “ส่ี”

 จุดแยก คือ จุดดําที่มีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดํานั้น ตั้งแต “หก” ขึ้นไป

เมื่อไดประเภทของจุดดําแลว จะเก็บคาพิกัดของจุดดําที่เปน “จุดปลาย” หรือ “จุด
เดี่ยว” ของกลุมจุดดํานั้น ซึ่งเปนคุณลักษณะที่ตองการ โดยจะเรียกรวมกันวา จุดปลาย

5. การเลื่อนหมุนภาพและการลดรายละเอียดของภาพ
นําคาพิกัดที่เก็บไดในกระบวนการที่แลวมาเลื่อนและหมุน โดยใชคามุม

เอียงและคาพิกัดที่เล่ือนไปจากจุดกําเนิดที่คํานวณไดในกระบวนการหากรอบภาพ หลังจากนั้นจะลด
รายเอียดของพิกัดเนื่องจากพิกัดที่ไดมีความละเอียดมากเกินไป โดยจะหารคาพิกัดดวยคาคงที่คาหนึ่ง
ทําใหพิกัดมีความละเอียดลดลง เมื่อผานขั้นตอนนี้จะไดพิกัดของจุดปลายซึ่งนํามาใชเปนคุณลักษณะ
เฉพาะตัวของกระดาษ ตัวอยางภาพพิกัดจุดปลายของวัตถุที่ผานกระบวนการดึงคุณลักษณะเฉพาะตัว
ของกระดาษ แสดงไดดังรูปที่ 4.28

รูปที่ 4.28 พิกัดของจุดปลายที่ไดจากกระบวนการดึงคุณลักษณะเฉพาะตัว

6. การจัดรูปแบบขอมูลคุณลักษณะที่ได
ขอมูลคุณลักษณะเฉพาะตัวของตนขั้วและบัตรลงคะแนน ( VS FF , ) ที่ไดจะ

เปนเลขฐาน 16 มีขนาดไมเกิน 50 ไบต แบงออกเปนกลุมตามชนิดของจุด เรียงตอกันไปเรื่อย ๆ โดยใน
แตละกลุมจะมีรูปแบบขอมูลดังนี้
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สวนประกอบ ความยาว (ไบต)
- ชนิดซึ่งแบงตามจํานวนจุด เชน
01 หมายถึง มีจุด 1 จุด ในกลุมจุดดํานั้น
02 หมายถึง พิกัดจุดปลาย 2 จุด ของกลุมจุดดํานั้น

1

- ความยาวของจุดทั้งหมดที่อยูในกลุมจุดดําชนิด
เดียวกัน (หนวยเปนไบต)

1

- พิกัดของจุดที่อยูในกลุมจุดดําชนิดเดียวกัน ตามคาที่เก็บไว

ยกตัวอยางเชน ใหขอมูลคุณลักษณะเฉพาะตัวของกระดาษ (F ) ที่ไดมีรูป
แบบดังนี้

02080C410F451C55243F010424574731
02 ก็คือชนิดของกลุมจุดดํานั้นเปนชนิด 2 จุด (จุดปลาย)
08 ก็คือความยาวของจุดทั้งหมดที่อยูในกลุมจุดดําชนิด 2 จุดนั้นมีความยาว 8 ไบต
จุดที่อยูในกลุมจุดดําชนิด 2 จุด มีขนาด 8 ไบต ไดแก 0C410F451C55243F
0C410F45 ก็คือพิกัดจุดปลาย 2 จุด อยูที่คูพิกัด {(12,65),(15,69)}
1C55243F ก็คือพิกัดจุดปลาย 2 จุด อยูที่คูพิกัด {(28,85),(36,63)}
01 ก็คือชนิดของกลุมจุดดํานั้นเปนชนิด 1 จุด (จุดเดี่ยว)
04  ก็คือความยาวของจุดทั้งหมดที่อยูในกลุมจุดดําชนิด 1 จุดนั้นมีความยาว 4 ไบต
จุดที่อยูในกลุมจุดดําชนิด 1 จุด มีขนาด 4 ไบต ไดแก 24574731
2457 ก็คือพิกัด (36,87)
4731  ก็คือพิกัด (71,49)

4.3.6.4 การสรางขอมูลประจําบัตรเลือกตั้งและแฟมขอมูลรายงานการจัดพิมพ
หลังจากที่ไดคุณลักษณะเฉพาะตัวของกระดาษทั้งในสวนตนขั้วและบัตรลงคะแนน

( VS FF , ) แลวจะนําคุณลักษณะเฉพาะตัวไปใชในการสรางขอมูลประจําตนขั้วและขอมูลประจําบัตร
ลงคะแนน ( VVVVVSSSSS HFUNDHFUND 4141 ;;;,;;; == ) ซึ่งการสรางขอมูลประจําตนขั้ว ( SD )
และขอมูลประจําบัตรลงคะแนน ( VD ) จะมีหลักการเดียวกัน โดยมีขั้นตอนดังนี้

 อานแฟมขอมูลรหัสเฉพาะ โปรแกรมจะอานแฟมขอมูลรหัสเฉพาะของตนขั้วและ
บัตรลงคะแนน ไดรหัสเฉพาะ 2 ชั้นออกมา ( ]][[ **

2 UKKU Cp= )
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 ถอดรหัส รหัสเฉพาะ โปรแกรมจะถอดรหัส รหัสเฉพาะ 2 ชั้น ดวยกุญแจ
สาธารณะของโปรแกรมซึ่งฝงอยูในโปรแกรมพิมพบัตรเลือกตั้งไดรหัสเฉพาะ 1
ชั้นออกมา )][]]][[[][( 1

***
2 UUKUKKKUK CCPPP ===

 รวบรวมขอมูล นําขอมูลรหัสเฉพาะ 1 ชั้น ( 1U ) ไปรวมกับเลขประจําบัตร (N ) 
และคุณลักษณะเฉพาะตัวของกระดาษ ( F ) เพื่อเตรียมที่จะนําไปผานแฮช
ฟงกชัน

 สรางคาแฮช  นําขอมูลที่รวบรวมไปผานแฮชฟงกชัน โดยนําซอฟตแวรการสราง
คาแฮชดวยวิธี RIPE-MD 160 ของ Antoon Bosselaers [23] มาดัดแปลงใชจะ
ไดคาแฮช ( ];;[ 1 FUNHH = ) ออกมาขนาด 160 ไบต

 ลดขนาดคาแฮช คาแฮชจะถูกลดขนาดจาก160 ไบต เหลือเพียง 4 ไบต
( ];;[ 144 FUNHH = ) ซึ่งมีขนาดเพียงพอที่จะนําไปใชได หลังจากนั้นจึงนําคา
แฮชขนาด 4 ไบต ไปใชเปนสวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง (D )

 สรางแฟมขอมูลรายงานการจัดพิมพ โปรแกรมพิมพบัตรเลือกตั้งจะเขารหัสคา
แฮชและรหัสเฉพาะ 1 ชั้น ดวยกุญแจสาธารณะของโปรแกรม ( ];[ 14 UHKP )
แลวจึงบันทึกลงแฟมขอมูลรายงานการจัดพิมพเพื่อรายงานใหกรรมการเลือกตั้ง
ทราบวาไดพิมพบัตรเลือกตั้งที่มีคาแฮชและรหัสเฉพาะอยางที่อยูในแฟมขอมูล

 สรางขอมูลประจําบัตรเลือกตั้ง นําคาแฮช 4 ไบต ( 4H ) ที่ไดไปรวมกับเลข
ประจําบัตร (N ) รหัสเฉพาะ 1 ชั้น ( 1U ) และคุณลักษณะเฉพาะตัวของกระดาษ
( F ) กลายเปนขอมูลประจําบัตรเลือกตั้ง ( 41 ;;; HFUND = ) ใบนั้น ๆ ตามตา
รางที่ 4.3
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ตารางที่ 4.3 รูปแบบขอมูลประจําตนขั้วและบัตรลงคะแนน

สวนประกอบ ความยาว (ไบต)
- วันเลือกตั้ง 4

- รหัสเขตเลือกตั้ง 2
- หมายเลขสมุดเลือกตั้ง 2
- หมายเลขประจําบัตร 2

- รหัสเฉพาะ 1 ชั้น 64
- คุณลักษณะเฉพาะตัวของกระดาษ ไมเกิน 50

- คาแฮช 4

4.3.6.5 การเขารหัสลับขอมูลประจําตนขั้วและบัตรลงคะแนน
หลังจากที่ไดขอมูลประจําตนขั้ว ( SD ) และขอมูลประจําบัตรลงคะแนน ( VD )

แลวจะนําไปเขารหัสลับโดยใชกุญแจสวนตัวของกรรมการเขต ( *
LK ) ไดขอมูลรหัสลับของตนขั้ว 

( ][*
SL DK ) และบัตรลงคะแนน ( ][*

VL DK ) ในรูปเลขฐาน 16 มีความยาว 136 ไบต

4.3.6.6 การพิมพรหัสลับลงบนบัตรเลือกตั้ง
นํารหัสลับที่ไดของตนขั้ว ( ][*

SL DK ) และบัตรลงคะแนน ( ][*
VL DK ) ซึ่งอยู

ในรูปเลขฐาน 16 มาเปลี่ยนเปนรหัสแทง 2 มิติ โดยนําซอฟตแวรการสรางรหัสแทง 2 มิติ PDF417 ของ 
John Lien [24] มาดัดแปลงใช ซึ่งจะทําการสรางรหัสแทง 2 มิติ ตามขั้นตอนที่ไดกลาวไวแลวในหัวขอ
ที่ 2.5 หลังจากนั้นจึงพิมพรหัสแทง 2 มิติลงบนกระดาษบัตรเลือกตั้งจะไดลักษณะบัตรเลือกตั้งดังรูปที่ 
4.29
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รูปที่ 4.29 ลักษณะของบัตรเลือกตั้งหลังจากพิมพขอมูลรหัสลับ
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4.3.7 การสงแฟมขอมูลรายงานการจัดพิมพไปยังสวนกลาง
กรรมการเขตจะตองสงแฟมขอมูลรายงานการจัดพิมพ ( ],[ 14 UHKP ) ไปใหกรรมการ

เลือกตั้งเพื่อรายงานใหทราบวาไดจัดพิมพบัตรเลือกตั้งที่มีคาแฮชและรหัสเฉพาะอยางที่อยูภายใน
แฟมขอมูล สําหรับสาเหตุที่เขารหัสลับคาแฮชและรหัสเฉพาะ 1 ชั้น ดวยกุญแจสาธารณะของ
โปรแกรม ( PK ) ก็เพื่อปองกันไมใหกรรมการเขตสามารถเปลี่ยนแปลงหรือแกไขขอมูลได

4.3.8 การสรางและจัดสงแฟมขอมูลตรวจสอบคาแฮช
หลังจากที่กรรมการเลือกตั้งไดรับแฟมขอมูลรายงานการจัดพิมพจากกรรมการเขตแลว ก็

จะรวบรวมคาแฮช แลวจึงเขารหัสคาแฮชดวยกุญแจสวนตัวของโปรแกรม ( ][ 4SP HK , ][ 4VP HK )
หลังจากนั้นจะบันทึกคาแฮชที่ถูกเขารหัสลงแฟมขอมูลตรวจสอบคาแฮช และสงแฟมขอมูลไปให
กรรมการเขตเพื่อนําไปใชเปนฐานขอมูลในการตรวจสอบคาแฮชของบัตรเลือกตั้ง

4.3.9 การตรวจรับบัตรเลือกตั้งเปลา ณ หนวยเลือกตั้ง
เมื่อกรรมการเขตพิมพบัตรเลือกตั้งเสร็จ จะตองสงบัตรเลือกตั้งเปลาไปใหเจาหนาที่

ประจําหนวยเพื่อนําไปใหผูมาใชสิทธิ์ลงคะแนน ซึ่งระหวางการขนยายบัตรเลือกตั้งเปลาจากเขตเลือก
ตั้งไปยังหนวยเลือกตั้ง อาจจะเกิดการสับเปลี่ยนบัตรเลือกตั้งระหวางทางได ดังนั้นเจาหนาที่ประจํา
หนวยจึงตองสุมตรวจบัตรเลือกตั้ง ซึ่งการตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้งจะใชแฟมขอมูลและ
ทรัพยากร ดังนี้

วัตถุ : บัตรเลือกตั้ง
ขอมูล : กุญแจสาธารณะของกรรมการเขต ( LK )
ฮารดแวร : ไมโครคอนโทรลเลอร เซนเซอรสัมผัสภาพและ LCD (Liquid Crystal

Display)
ซอฟตแวร : โปรแกรมภาษาแอสเซมบลี ใชในการอานรหัสแทง 2 มิติ และถอดรหัสขอ

มูลรหัสลับ
ผูปฏิบัติการ : เจาหนาที่ประจําหนวยเลือกตั้ง
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รูปที่ 4.30 แผงผังขั้นตอนการทํางาน

สําหรับรายละเอียดขั้นตอนกา
4.3.9.1 อานรหัสแทง 2 มิติ

เจาหนาที่ประจําหนวยจะ
คอนโทรลเลอรในการอานรหัสแทง 2 มิติ ได

4.3.9.2 ถอดรหัสลับ
โปรแกรมบนเครื่องไมโคร

เขต ( LK ) เขามา แลวจึงนํากุญแจสาธา
บัตรเลือกตั้ง ( DDKK LL =]][[ * ) และแสด

4.3.9.3 ตรวจสอบความถูกต
เจาหนาที่ประจําเขตจะต

บนจอ LCD หลังจากตรวจสอบเสร็จ เ
( 4H ) และเซ็นชื่อกํากับไว

4.3.10 การจัดสงบัตรลงคะแน
ตางๆ

หลังจากหมดเวลาในการลงคะ
คะแนนไปยังสถานที่นับคะแนนเพื่อทําการน
ตองสงบัตรเลือกตั้งเปลาที่ยังไมไดใชและต
เจาหนาที่ประจําที่วาการอําเภอเก็บรักษา
เปลาที่ยังไมไดใชไปสับเปลี่ยนกับบัตรลงคะ

ขอมูลประจําบัตรเลือก
ตั้ง (D )

รหัสลับในรูปเลขฐาน 16
( ][* DKL )ิ

ถอดรหัสลับ
แสดงขอมูลประจําบัตรเลือกตั้ง (D )
ออกทางหนาจอ LCD
บัตรเลือกตั้ง
เปลา
อานรหัส
แทง 2 มิต
ของโปรแกรมตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้ง

รตรวจสอบบัตรเลือกตั้ง ณ หนวยเลือกตั้งมีขั้นตอนดังนี้

ใชเซนเซอรสัมผัสภาพและโปรแกรมบนเครื่องไมโคร
รหัสลับ ( ]][* DKL ) ในรูปเลขฐาน 16 ออกมา

คอนโทรลเลอรจะรับขอมูลกุญแจสาธารณะของกรรมการ
รณะของกรรมการเขตไปถอดรหัสขอมูลลับไดขอมูลประจํา
งขอมูลประจําบัตรเลือกตั้งออกทางหนาจอ LCD
องของขอมูล
รวจสอบความถูกตองของขอมูลประจําบัตร (D ) ที่แสดง
จาหนาที่ประจําเขตจะบันทึกคาแฮชของบัตรเลือกตั้งใบนั้น

น, ตนขั้วและบัตรเลือกตั้งเปลาที่เหลือไปยังสถานที่

แนนเลือกตั้งแลว เจาหนาที่ประจําหนวยจะตองสงบัตรลง
ับคะแนนการเลือกตั้ง นอกจากนี้เจาหนาที่ประจําหนวยยัง
นขั้วของบัตรเลือกตั้งที่ใชแลวไปยังที่วาการอําเภอเพื่อให
ไมใหผูที่ตองการทุจริตนําบัตรลงคะแนนของบัตรเลือกตั้ง
แนนที่ขนสงไปยังสถานที่นับคะแนน
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4.3.11 การตรวจสอบบัตรลงคะแนน ณ สถานที่นับคะแนน
หลังจากที่บัตรลงคะแนนถูกสงมายังสถานที่นับคะแนน กอนที่จะนําบัตรลงคะแนนไปเท

รวมเจาหนาที่ประจําเขตจะตรวจสอบจํานวนบัตรลงคะแนนกอนวาครบตามจํานวนที่เจาหนาที่ประจํา
หนวยไดรายงานมาหรือไม หลังจากนั้นจะนําไปเทรวมและเริ่มนับคะแนนพรอมทั้งสุมตรวจบัตรลง
คะแนนไปดวยโดยใชโปรแกรมตรวจสอบบัตรเลือกตั้ง การตรวจสอบความถูกตองของบัตรลงคะแนน
จะตองใชแฟมขอมูลและทรัพยากรดังนี้

วัตถุ : บัตรลงคะแนน
แฟมขอมูล : กุญแจสาธารณะของกรรมการเขต ( LK ), กุญแจสาธารณะของ

เลือกตั้ง ( CK )
ฮารดแวร : ไมโครคอมพิวเตอรและกลองประจําเครื่องคอมพิวเตอรสวนบุคคล
ซอฟตแวร : โปรแกรมตรวจสอบบัตรเลือกตั้ง (ดูไดดังรูปที่ 4.33)
ผูปฏิบัติการ : เจาหนาที่ประจําเขตเลือกตั้ง
ผลลัพธที่ได : หนาจอแสดงผลการตรวจสอบความถูกตองของบัตรลงคะแนน

หนาจอแสดงผลการ
ตรวจสอบ

โปรแกรมตรวจสอบบัตรเลือก
ตั้ง ณ สถานที่นับคะแนน
กุญแจสาธารณะของกรรมการเลือกตั้ง ( CK )
กุญแจสาธารณะของกรรมการเขต ( LK )
บัตรลงคะแนน
รูปที่ 4.31 ผลลัพธที่ไดจากโปรแกรมตรวจสอบบัตรเลือกตั้ง



รูปที่ 4.32 แผนผัง

ภาพบัตรลงคะแนน
ที่ตองการตรวจสอบ

ตรวจสอ
- เทียบคุณลักษ
การถอดรหัส (
เฉพาะตัวของก
- ตรวจสอบคว
และเทียบคาแฮ
( VH 4 ) กับคา

หนาจอแสดงผล
การตรวจสอบบัตร

ลงคะแนน
การทํางานของโปรแกรมตร

แยกภาพ
เปน 2 ส

บบัตรลงคะแนน
ณะเฉพาะตัวที่ไดจาก
VF ) กับคุณลักษณะ
ระดาษบัตรลงคะแนน
ามถูกตองของคาแฮช
ชที่ไดจากการถอดรหัส
แฮชที่อยูในฐานขอมูล
วจสอบบัตรล

เลขประจําบัต
( VU1 ) คุณลัก

 และค

ภ

ภ
ออก
วน
งคะ

ร ( N
ษณ
าแฮช

าพร
2 

าพกร
เหลี่ย
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แนน ณ สถานที่นับคะแนน

ขอมูลรหัสลับ
( ][*

VL DK )

V ) รหัสเฉพาะ
ะเฉพาะตัว ( VF )
  ( VH 4 )

คุณลักษณะเฉพาะตัว
ของกระดาษ ( VF )

หัสแทง
มิติ

อบสี่
ม

ดึงคุณลักษณะ
เฉพาะตัว

ถอดรหัส รหัส
แทง 2 มิติ

ถอดรหัส รหัสลับ
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รูปที่ 4.33 โปรแกรมตรวจสอบบัตรเลือกตั้งขณะเปดภาพบัตรลงคะแนนเพื่อตรวจสอบ
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สําหรับข้ันตอนการตรวจสอบบัตรลงคะแนน ณ สถานที่นับคะแนนดังรูปที่ 4.32 มีราย
ละเอียดดังนี้

4.3.11.1 การเก็บภาพบัตรลงคะแนน
ใชกลองประจําเครื่องคอมพิวเตอรสวนบุคคลถายภาพ โดยใหบริเวณกรอบสําหรับ

ดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษและรหัสแทง 2 มิติ อยูในภาพดวย ดังรูปที่ 4.34 จากนั้น
จึงบันทึกภาพเปนแฟมขอมูลในรูปแบบ bitmap (bmp) แบบสเกลสีเทา

รูปที่ 4.34 ภาพที่ไดจากอุปกรณเก็บภาพ

4.3.11.2   การแยกภาพออกเปน 2 สวน
หลังจากเก็บภาพบัตรลงคะแนนแลว เจาหนาที่ประจําเขตจะใชโปรแกรมตรวจสอบ

บัตรเลือกตั้งเปดภาพและสั่งใหโปรแกรมตรวจสอบบัตรลงคะแนน หลังจากนั้นโปรแกรมจะแยกภาพ
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ออกเปน 2 สวน โดยสวนแรกคือ กรอบสี่เหลี่ยมใชดึงคุณลักษณะเฉพาะตัวของกระดาษบัตรลงคะแนน
และสวนที่ 2 คือ รหัสแทง 2 มิติ ซึ่งมีขอมูลประจําบัตรลงคะแนนอยู ขั้นตอนการแยกสวนภาพมีดังนี้

 กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด (มีพิกัด (0,0))  แกน +X ชี้ไป
ทางขวา สวนแกน +Y ชี้ลงดานลาง

 คัดลอกภาพเพื่อใชในการแยกสวนภาพ
 แปลงภาพที่ไดคัดลอกมาใหเปนภาพสองระดับ จะไดภาพสองระดับดังรูป
ที่ 4.35

 เนื่องจากรูปภาพที่ไดคัดลอกมามีกลุมจุดดําขนาดใหญอยูหลายกลุม เชน 
กรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษ กรอบสี่เหลี่ยม
ของรหัสแทง 2 มิติ และกลุมจุดดําภายในรหัสแทง 2 มิติ ดังนั้นการหาก
รอบส่ีเหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษทําไดโดยตั้งคาพื้น
ที่ระดับกั้น (Area Threshold) ของกลุมจุดดําไว ซึ่งคาพื้นที่ระดับกั้นจะ
มากกวาคาพื้นที่กลุมจุดดําของวัตถุที่ฝงในกระดาษ แตจะนอยกวาคาพื้น
ที่กลุมจุดดําของกรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษ

 หาพื้นที่กลุมจุดดําในภาพโดยเริ่มตนหาจากจุดกําเนิดไปทางขวาและหา
จากบนลงลาง ถาพบพื้นที่กลุมจุดดํากลุมแรกที่มีคามากกวาพื้นที่ระดับ
กั้น กลุมจุดดํานั้นก็คือกรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของ
กระดาษ

 หาคา y ที่มากที่สุดของกรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของ
กระดาษ โดยเรียกคา y นั้นวา คา y จุดแบงและใชคา y จุดแบงในการ
แยกภาพตนฉบับออกเปนสองสวน คือสวนของภาพที่มีคา y นอยกวาหรือ
เทากับคา y จุดแบง อีกสวนของภาพจะมีคา y มากกวาคา y จุดแบง เมื่อ
แบงภาพแลวจะไดภาพดังรูปที่ 4.36
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รูปที่ 4.35 ภาพสองระดับที่ไดจากการแปลงภาพตนฉบับ

รูปที่ 4.36 (ก) ภาพตนฉบับสวนบนหลังจากที่ถูกแยกออกเปนสองสวน
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รูปที่ 4.36 (ข) ภาพตนฉบับสวนลางหลังจากที่ถูกแยกออกเปนสองสวน

4.3.11.3 การแปลงภาพรหัสแทง 2 มิติ ใหเปนภาพสองระดับ
ภาพรหัสแทง 2 มิติพรอมกรอบสี่เหลี่ยม จากรูปที่ 4.36 (ข) จะถูกเปลี่ยนใหเปนภาพ

สองระดับ ดังรูปที่ 4.37

รูปที่ 4.37 ภาพสองระดับของรหัสแทง 2 มิติ ภายในกรอบสี่เหลี่ยม

4.3.11.4 การหากรอบสี่เหลี่ยมที่อยูรอบๆ รหัสแทง 2 มิติ
ขั้นตอนการหากรอบสี่เหลี่ยมที่อยูรอบๆ รหัสแทง 2 มิติ มีดังนี้

 กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด (มีพิกัด (0,0))  แกน +X ชี้ไปทาง
ขวา สวนแกน +Y ชี้ลงดานลาง
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 หากลุมจุดดํากลุมแรกที่มีคาพื้นที่มากกวาคาพื้นที่ระดับกั้น ซึ่งกลุมจุดดํานั้น
นาจะเปนกรอบที่อยูรอบๆ รหัสแทง 2 มิติ

 ลบกลุมจุดดําอื่น ๆ ที่อยูนอกกรอบออกใหหมด
 สุมหาจุดซึ่งอยูบนขอบดานในของกรอบแตละดานของภาพ ทั้ง 4 ดาน
 หาสมการเสนตรงของขอบดานในของกรอบแตละดานจากจุดที่หาได โดยใช

การถดถอยเชิงเสน (Linear regression)
 หาจุดตัดของสมการเสนตรงที่หาได ซึ่งจะเปนมุมทั้ง 4 ของขอบดานในของ

กรอบ
 เนื่องจากภาพที่สแกนไดอาจเอียงและขอบดานในของกรอบดานมุมบนซายไม

อยูตรงจุดกําเนิด จึงตองหาคามุมเอียงและคาพิกัดที่เลื่อนไปจากจุดกําเนิด 
เพื่อใชในขั้นตอนการเลื่อนและหมุนภาพตอไป

4.3.11.5 การเลื่อนและหมุนภาพ (Translation and rotation)
นําคาพิกัดจุดดําทุกจุดของภาพมาเลื่อนและหมุน โดยใชคามุมเอียงและคาพิกัดที่

เลื่อนไปจากจุดกําเนิดที่คํานวณไดในกระบวนการหากรอบภาพ

4.3.11.6 การลบกรอบสี่เหลี่ยมที่อยูรอบๆ รหัสแทง 2 มิติ
ทําการลบกรอบสี่เหลี่ยมที่อยูรอบๆ รหัสแทง 2 มิติ ออกจะไดภาพรหัสแทง 2 มิติ ดัง

รูปที่ 4.38

รูปที่ 4.38 ภาพรหัสแทง 2 มิติ ที่ผานการลบกรอบแลว
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4.3.11.7 การสรางแฟมขอมูลชนิด pbm
หลังจากลบกรอบสี่เหลี่ยมออกไปแลว กอนที่จะถอดรหัส รหัสแทง 2 มิติ จะนําภาพ

รหัสแทง 2 มิติ ไปสรางแฟมขอมูลในรูปแบบ pbm [25] ซึ่งเปนชนิดของภาพอยางหนึ่ง ที่มีรูปแบบ
งายๆ คือ “0” แทนพิกัดจุดขาว 1 พิกเซลและ “1” แทนพิกัดจุดดํา 1 พิกเซล ดังรูปที่ 4.39

รูปที่ 4.39 สวนหนึ่งของรหัสแทง 2 มิติ ในรูปแบบ pbm ซึ่งใชในการถอดรหัส รหัสแทง 2 มิติ

4.3.11.8 การถอดรหัส รหัสแทง 2 มิติ
หลังจากสรางแฟมขอมูลชนิด pbm แลว จะนําขอมูลภายในแฟมขอมูล ไปถอดรหัส

รหัสแทง 2 มิติ ซึ่งมีขั้นตอนดังนี้
 นับจํานวนเลข 1 ที่อยูที่ติดกันภายในแถบและนับจํานวนเลข 0 ที่อยูติดกันภาย

ในแถบ โดยจะนับทีละ 8 แถบ
ยกตัวอยาง จากรูปที่ 4.39 นับจํานวนของเลข 1 ในแถบแรกได 8 ตัว นับ

จํานวนของเลข 0 ในแถบถัดมาได 4 ตัว และนับจํานวนเลข 1 และเลข 0 ถัดไป
เร่ือยๆ จนครบ 8 แถบ จะไดความกวางของทั้ง 8 แถบเปนดังนี้

4 4 4 12 8 4 7 25
 นําความกวางของทุกแถบมารวมกัน

4 + 4 + 4 + 12 + 8 + 4 + 7 +25 = 68
 นําเลข 17 (จํานวนของมอดูลใน 1 คํารหัส) ไปหารผลรวมของความกวางทุก

แถบ เพื่อหาความกวางของ 1 มอดูล
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ความกวางของ 1 มอดูล = 
17
68  = 4

 นําเลขความกวางของ 1 มอดูลไปหารความกวางของทุกแถบจะได สัดสวนดัง
นี้

1 1 1 3 2 1 2 6
พิจารณาวารูปแบบแทงดําและชองวางที่ไดตรงกับคํารหัสใด ในที่นี้รูปแบบแทงดํา

และชองวาง 1 1 1 3 2 1 2 6 ตรงกับคํารหัส 84 ในกลุม 0
 หาคํารหัสทั้งหมดและเมื่อไดครบทุกคํารหัสแลวจึงคอยแปลงคํารหัสจากเลข

ฐาน 900 ไปเปนเลขฐาน 256 ทีละ 5 คํารหัส
ยกตัวอยางเชน
ใหคํารหัสที่ไดคือ 84,620,89,74,846  ซึ่งเปนคํารหัสในรูปเลขฐาน 900 แปลง

เปนเลขฐาน 256 ดังวิธีการตอไปนี้นี้
หาผลรวมของ (84,620,89,74,846)900

(84,620,89,74,846)900 = 84*9004+620*9003+89*9002+74*9001+846*9000

    = 55,564,452,157,446
เขียนผลรวมของขอมูลในรูปของเลขฐาน 256 จะได

        55,564,452,157,446  = (50,137,27,110,216,60)256

 เมื่อไดเลขฐาน 256 ครบแลวจะนําเลขแตละตัวมาแปลงเปนเลขฐาน 16
ยกตัวอยางเชน

(33,211,210,108,188,6,48,37,110,…)256 = (21D3D26CBC0630256E...)16

 เลขฐาน 16 ที่ไดก็คือขอมูลประจําบัตรลงคะแนนที่ถูกเขารหัสลับไว ซึ่งจะถูก
นําไปถอดรหัสลับตอไป

กรณีที่ไมสามารถถอดรหัส รหัสแทง 2 มิติได ซึ่งอาจจะเกิดจากคํารหัสในรหัสแทง
สกปรกหรือถูกทําลายไปบางสวน โปรแกรมจะเรียกใชรหัสรีดโซโลมอนในการแกไขเพื่อนําคํารหัสที่ถูก
ตองกลับคืนมา โดยรหัสแทง 2 มิติ PDF417 จะมีคํารหัสที่ใชในการแกไขคํารหัสผิดพลาดอยู ถา
จํานวนคํารหัสที่ถูกทําลายไปนอยกวาจํานวนคํารหัสที่รหัสรีดโซโลมอนสามารถแกไขได คํารหัสที่ถูก
ทําลายจะถูกแกไขใหเปนคํารหัสถูกตองได แตถาจํานวนคํารหัสที่ถูกทําลายไปมากกวาจํานวนคํารหัส
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ที่รหัสรีดโซโลมอนสามารถแกไขได จะไมสามารถนําคํารหัสที่ถูกตองกลับคืนมาได ซึ่งรหัสรีดโซโลมอน
ที่ถูกเรียกใชดัดแปลงมาจากซอฟตแวรการแกไขขอมูลผิดพลาดของ Phil Karn [26]

ตัวอยางของรูปรหัสแทง 2 มิติ ที่สกปรกและรหัสรีดโซโลมอนสามารถแกไขคํารหัสที่
ถูกทําลายใหถูกตองได แสดงดังรูปที่ 4.40 ซึ่งรหัสแทง 2 มิติ จากรูปตัวอยางมีคํารหัสที่ใชแกไขความ
ผิดพลาดอยูและสามารถแกไขคํารหัสที่ถูกทําลายไปได 64 คํารหัส

รูปที่ 4.40 รหัสแทง 2 มิติ ที่สามารถใชรหัสรีดโซโลมอนในการแกไขคํารหัสที่ถูกทําลายได

4.3.11.9 การถอดรหัสลับขอมูลประจําบัตรลงคะแนน
โปรแกรมจะใชกุญแจสาธารณะของกรรมการเขต ( LK ) ในการถอดรหัสรหัสลับได

ขอมูลประจําบัตรออกมา ( 4V1V ;;; HFUND VVV = ) ซึ่งประกอบดวย
 เลขประจําบัตร ( VN )
 รหัสเฉพาะ 1 ชั้น ( VU1 )
 คุณลักษณะเฉพาะตัวของกระดาษ ( VF )
 คาแฮช ( VH 4 )

4.3.11.10 การตรวจสอบขอมูลประจําบัตรลงคะแนน
โปรแกรมตรวจสอบบัตรลงคะแนน จะตรวจสอบขอมูลตอไปนี้

 คาแฮช ( VH 4 ) โปรแกรมจะตรวจสอบความถูกตองของคาแฮชดวยการนําขอมูลที่
ไดจากการถอดรหัสซึ่งไดแกเลขประจําบัตร ( VN ) รหัสเฉพาะ 1 ชั้น ( VU1 ) และคุณ
ลักษณะเฉพาะตัวของกระดาษ ( VF ) มาเรียงตอกัน จากนั้นจะนําไปผานแฮช
ฟงกชันแลวจึงลดขนาดลงเหลือ 4 ไบต ( ];;[ 144 VVVV FUNHH = ) และนําคาแฮ
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ช 4 ไบต ที่ไดไปเทียบกับคาแฮชของบัตรที่ไดจากการถอดรหัสวาตรงกันหรือไม นอก
จากนี้โปรแกรมยังตองตรวจสอบวาคาแฮชของบัตรลงคะแนนใบนั้นอยูในฐานขอมูล
ของเขตเลือกตั้งหรือไม ขณะตรวจสอบบัตรลงคะแนนหากพบคาแฮชที่ไมไดอยูใน
ฐานขอมูลแสดงวากรรมการเขตทุจริตโดยพิมพบัตรเลือกตั้งหลายชุดและนําบัตร
เลือกตั้งที่ไมไดรายงานคาแฮชไปใช

 คุณลักษณะเฉพาะตัวของกระดาษ ( VF ) โปรแกรมจะนําพิกัดจุดปลายที่ไดจากการ
ถอดรหัสขอมูลไปเปรียบเทียบกับพิกัดจุดปลายคุณลักษณะเฉพาะตัวของกระดาษ
บัตรลงคะแนนและตัดสินวาคุณลักษณะเฉพาะตัวของกระดาษใบนี้ถูกตองหรือไม 
โดยดูจากจํานวนพิกัดของจุดปลายที่ตรงกันเทียบกับจํานวนพิกัดของจุดปลายทั้ง
หมด

4.3.11.11 การแสดงผลการตรวจสอบขอมูลประจําบัตรลงคะแนน
โปรแกรมจะแสดงขอมูลประจําบัตรลงคะแนน ( VD ) และผลการตรวจสอบที่ไดออก

ทางหนาจอของเครื่องไมโครคอมพิวเตอร ซึ่งมีลักษณะดังรูปที่ 4.41 เจาหนาที่ประจําเขตจะตอง
พิจารณา วันเลือกตั้ง เขตเลือกตั้ง ผลการตรวจสอบคาแฮช ( VH 4 ) และคุณลักษณะเฉพาะตัวของ
กระดาษ ( VF ) วาถูกตองหรือไม หากผลการตรวจสอบขอมูลประจําบัตรลงคะแนนผาน เจาหนาที่
ประจําเขตจะตองจดบันทึกคาแฮชและรหัสเฉพาะที่อานไดจากหนาจอไมโครคอมพิวเตอร ( VV UH ,4 )
ลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว แตถาผลการตรวจสอบไมผานเจาหนาที่ประจําเขตจะ
ตองพิจารณาวาขอมูลใดที่ทําใหผลการตรวจสอบไมผาน ถาขอมูลคาแฮชทําใหผลการตรวจสอบไม
ผาน โดยพบวาคาแฮชของบัตรลงคะแนนที่ไดจากการถอดรหัส ( VH 4 ) ไมตรงกับคาแฮชที่ไดจากการ
นําขอมูลสวนอื่นๆ ของบัตรมาผานแฮชฟงกชัน ( ];;[ 144 VVVV FUNHH = ) แสดงวามีการทุจริตเกิด
ขึ้น ดวยการพิมพบัตรเลือกตั้งปลอมและนําคาแฮชที่อยูในฐานขอมูลมาใสแทนคาแฮชจริงๆ ของบัตร
ใบนั้น และถาพบวาคาแฮชของบัตรลงคะแนนไมอยูในฐานขอมูลของเขตเลือกตั้ง แสดงวากรรมการ
เขตเลือกตั้งทุจริตโดยพิมพบัตรเลือกตั้งหลายชุดและนําบัตรลงคะแนนที่ไมไดรายงานคาแฮชไปใช แต
ถาขอมูลคุณลักษณะเฉพาะตัวของกระดาษ ( VF ) ทําใหผลการตรวจสอบไมผาน ซึ่งอาจจะเกิดขึ้นได
หากบริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษมีรอยสกปรกอยู กรณีนี้เจาหนาที่ประจําเขต
สามารถสั่งใหโปรแกรมแสดงพิกัดคุณลักษณะเฉพาะตัวที่ไดจากขอมูลประจําบัตรลงคะแนนออกทาง
หนาจอไดดังรูปที่ 4.42 หลังจากนั้นเจาหนาที่ประจําเขตจะใชการมองในการเปรียบเทียบพิกัดคุณ
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ลักษณะเฉพาะตัวของกระดาษบนหนาจอ ( VF ) กับพิกัดคุณลักษณะเฉพาะตัวของกระดาษจริงวาตรง
หรือไม

ขณะตรวจสอบบัตรลงคะแนนหากพบบัตรลงคะแนนปลอมจะตองตรวจสอบบัตรลงคะแนน
ทุกใบในเขตเลือกตั้งนั้น หากพบจํานวนบัตรลงคะแนนปลอมมากเพียงพอที่จะเปลี่ยนผลการเลือกตั้ง
ได จะตองยกเลิกผลการเลือกตั้งในเขตเลือกตั้งนั้นและจัดใหมีการเลือกตั้งใหม

รูปที่ 4.41 (ก) ผลการตรวจสอบขอมูลประจําบัตรลงคะแนน กรณีที่ผาน



101

รูปที่ 4.41 (ข) ผลการตรวจสอบขอมูลประจําบัตรลงคะแนน กรณีที่ไมผาน
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รูปที่ 4.42 หนาจอแสดงขอมูลบัตรลงคะแนนและพิกัดคุณลักษณะเฉพาะตัวของกระดาษ
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4.3.12 การตรวจสอบบัตรเลือกตั้งเปลาที่ยังไมไดใชและตนขั้วของบัตรเลือกตั้งที่ใช
แลว

เจาหนาที่ประจําหนวยเลือกตั้งจะตองสงตนขั้วของบัตรเลือกตั้งที่ใชแลวกับบัตรเลือกตั้ง
เปลาที่ยังไมไดใชไปเก็บไวที่ที่วาการอําเภอเพื่อปองกันการนําบัตรลงคะแนนของบัตรเลือกตั้งเปลาที่ยัง
ไมไดใชไปสับเปลี่ยนกับบัตรลงคะแนนที่ใชแลว ซึ่งบัตรเลือกตั้งเปลาที่ยังไมไดใชและตนขั้วของบัตร
เลือกตั้งที่ใชแลวจะถูกตรวจสอบในภายหลังการนับคะแนนเลือกตั้ง

4.3.12.1 การตรวจสอบตนขั้วของบัตรเลือกตั้งที่ใชแลว
ตนขั้วของบัตรเลือกตั้งที่ใชแลวจะตองถูกตรวจสอบวาเปนตนขั้วจริงหรือไม โดยเจา

หนาที่ตรวจสอบจะตองตรวจสอบ
 จํานวนตนขั้วของบัตรเลือกตั้งที่ใชแลว ซึ่งจะตองมีจํานวนเทากับจํานวนบัตรลง
คะแนนของผูมาใชสิทธิ์เลือกตั้งในเขตเลือกตั้งนั้น

 ลายพิมพนิ้วมือ เจาหนาที่ตรวจสอบจะตองดูลักษณะของลายพิมพนิ้วมือบนตนขั้ว
วามีลักษณะซ้ํากันบางหรือไม เนื่องจากลายพิมพนิ้วมือของแตละบุคคลจะลักษณะ
แตกตางกัน ดังนั้นถาเจาหนาที่ตรวจสอบพบตนขั้วที่มีลายพิมพนิ้วมือซํ้ากันหลายๆ
ใบ แสดงวาเกิดการทุจริตขึ้น และลายพิมพนิ้วมือนั้นจะสามารถโยงไปหาผูที่กระทํา
ผิดได

 คุณลักษณะเฉพาะตัวของกระดาษ ถาเจาหนาที่ประจําหนวยเลือกตั้งนําบัตรเลือก
ตั้งปลอมไปใหผูมาใชสิทธิ์เลือกตั้งลงคะแนน แลวจึงคอยนําบัตรลงคะแนนจริงซึ่งได
ลงคะแนนใหผูสมัครเลือกตั้งคนใดคนหนึ่งไวไปสับเปลี่ยนขณะกําลังขนสงบัตรลง
คะแนนไปยังสถานที่นับคะแนน เมื่อบัตรลงคะแนนไปถึงสถานที่นับคะแนน ขณะ
เจาหนาที่ประจําสถานที่นับคะแนนตรวจสอบบัตรลงคะแนนก็จะพบวาเปนบัตรลง
คะแนนจริง ทั้งที่ไดมีการสับเปลี่ยนบัตรลงคะแนนระหวางการขนยาย ดั้งนั้นจึงตอง
มีการตรวจสอบคุณลักษณะเฉพาะตัวของตนขั้วดวย ถาตนขั้วที่ตรวจสอบมีคุณ
ลักษณะเฉพาะตัวของกระดาษที่ไดจากการถอดรหัสไมตรงกับคุณลักษณะเฉพาะ
ตัวของกระดาษตนขั้วจริง แตลายพิมพนิ้วมือเปนของผูมาใชสิทธิ์เลือกตั้งจริงๆ
แสดงวาเจาหนาที่ประจําหนวยทุจริตนําบัตรเลือกตั้งปลอมไปใหผูมาใชสิทธิ์เลือกตั้ง
ลงคะแนน
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สําหรับการตรวจสอบคุณลักษณะเฉพาะตัวของตนขั้วจะตองใชแฟมขอมูลและ
ทรัพยากรดังนี้

วัตถุ :ตนขั้วของบัตรเลือกตั้งที่ใชแลว
แฟมขอมูล :กุญแจสาธารณะของกรรมการเขตและกรรมการเลือกตั้ง ( CL KK , )
ฮารดแวร :ไมโครคอมพิวเตอรและกลองประจําเครื่องคอมพิวเตอรสวนบุคคล
ซอฟตแวร :โปรแกรมตรวจสอบบัตรเลือกตั้ง (ดูไดดังรูปที่ 4.44)
ผูปฏิบัติการ :เจาหนาที่ตรวจสอบ
ผลลัพธที่ได :หนาจอแสดงผลการตรวจสอบความถูกตองของตนขั้ว

รูปที่ 4.43 การตร

กุญแจสาธารณะของกรรมการเลือกตั้ง ( CK )

กุญแจสาธารณะของกรรมการเขต ( LK )

ตนขั้วของบัตรเลือกตั้งที่ใชแลว

หนาจอแสดงผลการ
ตรวจสอบ
โปรแกรมตรวจสอบบัตรเลือก
ตั้ง
วจสอบตนขั้วของบัตรเลือกตั้งที่ใชแลว
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รูปที่ 4.44 (ก) โปรแกรมตรวจสอบบัตรเลือกตั้งขณะเปดภาพที่ใชดึงคุณลักษณะเฉพาะตัว
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รูปที่ 4.44 (ข) โปรแกรมตรวจสอบบัตรเลือกตั้งขณะเปดภาพรหัสแทง 2 มิติ



รูปที่ 4.45 แผนผังกา

ภาพรหัสแทง
2 มิติ

ภาพกรอบสี่
เหลี่ยม

ตรวจสอบ
- เทียบคุณลักษณะเฉ
การถอดรหัส ( SF ) ก
เฉพาะตัวของกระดา
- ตรวจสอบความถูก
และเทียบคาแฮชที่ได
( SH 4 ) กับคาแฮชท

หนาจอแสดงผล
การตรวจสอบตนขั้ว
รทํางานของโปรแกรมตร

เล
(U

ดึงคุณลักษณะ
เฉพาะตัว

ถอดรหัส รหัส
แทง 2 มิติ

ตนขั้ว
พาะตัวที่ไดจาก
ับคุณลักษณะ
ษตนขั้วจริง
ตองของคาแฮช
จากการถอดรหัส
ี่อยูในฐานขอมูล
วจสอบตนขั้วของ

ขประจําบัตร ( SN

S1 )  คุณลักษณะเฉ
และคาแฮช  (
107

บัตรเลือกตั้งที่ใชแลว

) รหัสเฉพาะ
พาะตัว ( SF )

SH 4 )

ขอมูลรหัสลับ
( ][*

SL DK )

คุณลักษณะเฉพาะตัว
ของกระดาษ ( SF )

ถอดรหัส รหัสลับ
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สําหรับรายละเอียดขั้นตอนการตรวจสอบตนขั้วของบัตรเลือกตั้งที่ใชไปแลว สามารถ
แสดงไดดังรูปที่ 4.45 ซึ่งขั้นตอนดังกลาวจะมีบางขั้นตอนที่ซ้ํากับการตรวจสอบบัตรลงคะแนน ณ 
สถานที่นับคะแนนอยู ในที่นี้จึงขอกลาวเฉพาะขั้นตอนที่แตกตางจากการตรวจสอบบัตรลงคะแนน ซึ่งก็
คือ ขั้นตอนการเก็บภาพตนขั้ว โดยจะใชกลองประจําเครื่องคอมพิวเตอรสวนบุคคลถายภาพตนขั้ว 2 
คร้ัง โดยครั้งแรกถายภาพบริเวณกรอบสี่เหลี่ยมที่ใชดึงคุณลักษณะเฉพาะตัวของตนขั้วและครั้งที่ 2 
ถายภาพบริเวณรหัสแทง 2 มิติ บนตนขั้ว ดังรูปที่ 4.46 จากนั้นจึงบันทึกภาพเปนแฟมขอมูลในรูปแบบ 
bitmap (bmp) แบบสเกลสีเทา

รูปที่ 4.46 (ก) บริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของตนขั้ว

รูปที่ 4.46 (ข) รหัสแทง 2 มิติ ของตนขั้ว
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หลังจากที่ไดภาพของตนขั้วบัตรเลือกตั้งทั้ง 2 สวนแลวเจาหนาที่ตรวจสอบจะเปดภาพทั้ง
2 โดยครั้งแรกเปดภาพบริเวณที่ใชดึงคุณลักษณะเฉพาะตัวกอนซึ่งแสดงไดดังรูปที่ 4.44 (ก) และครั้งที่
2 จะเปดภาพรหัสแทง 2 มิติ ซึ่งแสดงไดดังรูปที่ 4.44 (ข) หลังจากนั้นเจาหนาที่ตรวจสอบจะสั่งให
โปรแกรมตรวจสอบ ซึ่งจะใชวิธีการเดียวกันกับการตรวจสอบบัตรลงคะแนน โดยเริ่มจากขั้นตอนในหัว
ขอที่ 4.3.11.3 จนถึงหัวขอที่ 4.3.11.11 และผลการตรวจสอบตนขั้วของบัตรลงคะแนนก็จะมีลักษณะ
ดังรูปที่ 4.41 และ 4.42

4.3.12.2 การตรวจสอบบัตรเลือกตั้งเปลาที่ยังไมไดใช
บัตรเลือกตั้งเปลาที่ยังไมไดใชจะตองถูกตรวจสอบดวย โดยเจาหนาที่ตรวจสอบ

สามารถเลือกตรวจสอบเพียงตนข้ัวหรือบัตรลงคะแนนของบัตรเลือกตั้งใบนั้นก็ได เนื่องจากทั้ง 2 สวน
ติดกันอยู ถาสวนหนึ่งเปนของจริงอีกสวนก็ตองเปนของจริงดวย

สําหรับวิธีการตรวจสอบนั้นสามารถใชโปรแกรมตรวจสอบบัตรเลือกตั้งในการตรวจ
สอบได ซึ่งใชวิธีการตรวจสอบเชนเดียวกันกับการตรวจสอบบัตรลงคะแนนในหัวขอ 4.3.11 และการ
ตรวจสอบตนขั้วในหัวขอ 4.3.12.1

ขณะตรวจสอบตนขั้วของบัตรเลือกตั้งที่ใชแลวหรือบัตรเลือกตั้งที่ยังไมไดใช ถาพบตนขั้วของ
บัตรเลือกตั้งที่ใชแลวปลอมหรือบัตรเลือกตั้งเปลาที่ยังไมไดใชปลอม จะตองตรวจสอบตนขั้วหรือบัตร
เลือกตั้งเปลาที่ยังไมไดใชทั้งเขตเลือกตั้งซึ่งถาตรวจสอบแลวพบจํานวนตนขั้วหรือบัตรเลือกตั้งเปลาที่
ยังไมไดใชปลอมจํานวนมาก กรรมการเลือกตั้งสามารถยกเลิกผลการเลือกตั้งในเขตเลือกตั้งนั้นๆ ได

4.4 การทดสอบการปองกันการปลอมแปลงและทุจริต
ในงานวิจัยนี้ไดทดสอบนําบัตรเลือกตั้งปลอมที่ไดจากการคัดลอกขอมูลชุดรหัสลับ ( ][* DKL )

จากบัตรเลือกตั้งจริงไปยังบัตรเลือกตั้งปลอม, บัตรเลือกตั้งที่ใชรหัสเฉพาะ (U ) ซ้ํากัน และบัตรเลือก
ตั้งที่ไมไดสงคาแฮช ( 4H ) ไปในแฟมขอมูลรายการจัดพิมพ ( ];[ 14 UHKP ) มาตรวจสอบโดยใช
โปรแกรมตรวจสอบบัตรเลือกตั้ง พบวาการทุจริตดวยวิธีการดังกลาวขางตนสามารถตรวจพบได

4.5 การประเมินระบบการจัดพิมพบัตรเลือกตั้งที่ไดออกแบบในงานวิจัยนี้
ในหัวขอนี้ จะกลาวถึงวิธีการประเมินระบบการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนยวา

สามารถจัดพิมพบัตรเลือกตั้งจํานวนมากเสร็จทันกําหนดเวลาหรือไม และมีความปลอดภัยตอการ
ปลอมแปลงและทุจริตมากนอยแคไหน ซึ่งมีรายละเอียดดังนี้
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4.5.1 การประเมินในเรื่องการจัดพิมพบัตรเลือกตั้งจํานวนมากเสร็จภายในระยะเวลา
ที่กําหนด

สําหรับวิธีการประเมินวาระบบการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนยที่ใชในงาน 
วิจัยนี้สามารถจัดพิมพบัตรเลือกตั้งจํานวนมากถึง 160 ลานใบ เสร็จภายในระยะเวลาที่จํากัดเพียง 1
เดือนหรือไม สามารถทําไดโดยการทดสอบจับเวลาที่ใชในการจัดพิมพบัตรเลือกตั้งจํานวน 100 ใบ
สําหรับเครื่องพิมพที่ใชในการทดสอบไดแกเครื่องพิมพรุน HP-2200DN ของ Hewlett packard และใช
ไมโครคอมพิวเตอรรุน Pentium-4 ของ Intel ซึ่งมีความเร็วในการประมวลผล 2 กิกะเฮิรตซ เมื่อลองจับ
เวลาที่ใชในการจัดพิมพบัตรเลือกตั้งทั้ง 100 ใบ ไดผลการทดสอบดังนี้

ตารางที่ 4.4 เวลาที่ใชในการจัดพิมพบัตรเลือกตั้ง
การจัดพิมพบัตรเลือกตั้ง เวลาที่ใชในการจัดพิมพ

ทดสอบจัดพิมพบัตรเลือกตั้ง 100 ใบ 12-13 นาที

คํานวณเวลาที่ใชจัดพิมพบัตรเลือกตั้ง
40,000 ใบ

ประมาณ 5,200 นาที
ประมาณ 87 ชั่วโมง

ประมาณ 9 วัน (พิมพวันละ10 ชั่วโมง)

จากผลการทดสอบจับเวลาที่ใชในการพิมพบัตรเลือกตั้ง 100 ใบ สามารถนําไปคํานวณ
เวลาที่ใชในการจัดพิมพบัตรเลือกตั้ง 40,000 ใบได (จํานวนบัตรเลือกตั้งที่เครื่องพิมพแตละเครื่องใน
เขตเลือกตั้งจะตองจัดพิมพ ถาในเขตเลือกตั้งนั้นใชเครื่องพิมพทั้งหมด 10 เครื่อง) ซึ่งจะตองใชเวลาใน
การจัดพิมพประมาณ 9 วัน จึงสามารถประเมินไดวาวิธีการจัดพิมพบัตรเลือกตั้งแบบกระจายศูนย
สามารถจัดพิมพบัตรเลือกตั้งเสร็จทันเวลาที่กําหนดไว

4.5.2 การประเมินในเรื่องความปลอดภัยตอการปลอมแปลงและทุจริตของระบบการ
จัดพิมพบัตรเลือกตั้งที่ไดออกแบบ

สําหรับการประเมินในเรื่องความปลอดภัยตอการปลอมแปลงและทุจริตของระบบการจัด
พิมพบัตรเลือกตั้งแบบกระจายศูนยที่ไดนําเสนอในงานวิจัยนี้ สามารถพิจารณาไดจากองคประกอบ
ตางๆ ที่นํามาใชปองกันการปลอมแปลงและทุจริต ซึ่งไดแก การเขารหัสลับแบบกุญแจสาธารณะดวย
วิธี RSA, ระบบตนข้ัว, การนําขอมูลคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้ง (F ) มาใชเปนขอ
มูลสวนหนึ่งประจําบัตรเลือกตั้ง และการนํารหัสเฉพาะ (U ) กับคาแฮช ( 4H ) มาใชปองกันกรรมการ
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เขตทุจริต ซึ่งสามารถวิเคราะหระดับความปลอดภัยขององคประกอบตางๆ ที่นํามาใชแตละอยางไดดัง
นี้

1. การนําวิธีการเขาลับแบบกุญแจสาธารณะดวยวิธี RSA มาใช สําหรับความปลอดภัย
ของการเขารหัสลับแบบกุญแจสาธารณะขึ้นอยูกับความยาวของกุญแจที่นํามาใช และระยะเวลาที่ผู
ทุจริตตองใชในการคํานวณหากุญแจสวนตัวจากกุญแจสาธารณะ ในปจจุบันความยาวของกุญแจที่ได
รับการยอมรับวามีความปลอดภัยสูงไดแกความยาวของกุญแจขนาด 128 ไบต [27] ในระบบการจัด
พิมพบัตรเลือกตั้งที่ไดออกแบบในงานวิจัยนี้กุญแจที่มีความสําคัญมากที่สุดสําหรับการทุจริตไดแก
กุญแจสวนตัวของกรรมการเขต ( *

LK ) ที่ใชในขั้นตอนการเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
( ][* DKL ) ซึ่งในงานวิจัยนี้ไดกําหนดใหกุญแจของกรรมการเขตมีขนาด 68 ไบต ที่ความยาวของกุญแจ
ดังกลาวในปจจุบันจะตองใชเวลาในการคํานวณหากุญแจสวนตัวจากกุญแจสาธารณะไมต่ํากวา 1
เดือน ซึ่งกรรมการเขตอาจจะประกาศกุญแจสาธารณะ ( LK ) ของตนใหเจาหนาที่ประจําหนวยทราบ
เพื่อใชในขั้นตอนการสุมตรวจบัตรเลือกตั้งกอนวันเลือกตั้งเพียงไมกี่วันก็ได เพื่อลดจํานวนเวลาที่ผูที่
ตองการทุจริตสามารถใชในการคํานวณหากุญแจสวนตัวของกรรมการเขต ( *

LK ) และถึงแมวาผูที่
ตองการทุจริตจะสามารถคํานวณหากุญแจสวนตัวของกรรมการเขตได ( *

LK ) ก็ยังไมสามารถนํากุญแจ
สวนตัวของกรรมการเขต ( *

LK ) ที่คํานวณไดไปใชทันที เนื่องจากผูที่ตองการทุจริตจะตองมีโปรแกรม
พิมพบัตรเลือกตั้ง และแฟมขอมูลรหัสเฉพาะ ( 2U ) ที่กรรมการเลือกตั้งไดสงไปใหกรรมการเขตดวย
เพื่อใชในขั้นตอนการพิมพบัตรเลือกตั้ง

จากความยาวกุญแจของกรรมการเขตและระยะเวลาที่ผูตองการทุจริตตองใชในการ
คํานวณหากุญแจสวนตัวของกรรมการเขต ( *

LK ) จากกุญแจสาธารณะของกรรมการเขต ( LK ) มีนอย
มาก จึงทําใหผูตองการทุจริตมีโอกาสที่จะกระทําการทุจริตไดยาก

สําหรับความยาวกุญแจของกรรมการเลือกตั้ง, กรรมการเขต และโปรแกรม ที่ใชในงาน
วิจัยนี้สามารถเปลี่ยนแปลงได ขึ้นอยูกับวาในขณะที่มีการเลือกตั้งครั้งนั้น ความยาวของกุญแจขนาด
เทาไหรที่ไดรับการยอมรับวามีความปลอดภัยสูง

2. ระบบตนขั้ว การนําระบบตนขั้วมาใชกับบัตรเลือกตั้งจะชวยปองกันการทุจริตดวยการ
ลงคะแนนแทนผูอ่ืนได เนื่องจากผูมาใชสิทธิ์เลือกตั้งจะตองพิมพลายนิ้วมือของตนเองลงบนตนขั้วของ
บัตรเลือกตั้ง ซึ่งลายพิมพนิ้วมือของแตละบุคคลจะแตกตางกันไป ทําใหบุคคลหนึ่งไมสามารถลง
คะแนนแทนอีกบุคคลได ดังนั้นระดับความปลอดภัยของการนําระบบตนขั้วมาใชขึ้นอยูกับโอกาสที่ผู
มาใชสิทธิ์จะมีลายพิมพนิ้วมือตรงกับผูที่ตองการทุจริต ซึ่งลายพิมพนิ้วมือของแตละบุคคลจะแตกตาง
กัน จึงมีโอกาสที่ผูที่ตองการทุจริตจะสามารถทุจริตไดนอยมาก
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3. การนําขอมูลคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งมาใชเปนขอมูลสวนหนึ่ง
ของบัตรเลือกตั้ง ถาผูที่ตองการทุจริตสามารถหากระดาษบัตรเลือกตั้งซึ่งมีคุณลักษณะเฉพาะตัวของ
กระดาษตรงกับขอมูลคุณลักษณะเฉพาะตัวของกระดาษบัตรลงคะแนน (F ) ไดก็จะสามารถทุจริตได
โดยการคัดลอกขอมูลรหัสลับ ( ][* DKL ) จากบัตรเลือกตั้งจริงไปยังบัตรเลือกตั้งปลอมที่ขอมูล คุณ
ลักษณะเฉพาะตัวของกระดาษ (F ) ตรงกัน และการทุจริตดวยวิธีดังกลาวจะไมสามารถจับการทุจริต
ได ดังนั้นระดับความปลอดภัยของการนําขอมูลคุณลักษณะเฉพาะตัวของกระดาษ (F ) มาใชจึงขึ้นอยู
กับจํานวนของคูพิกัดคุณลักษณะเฉพาะตัวของกระดาษที่ใช ถาใชจํานวนคูพิกัดคุณลักษณะเฉพาะตัว
ของกระดาษจํานวนมาก ก็จะเปนไปไดยากที่จะหากระดาษ 2 ใบ ที่มีขอมูลคุณลักษณะเฉพาะตัวของ
กระดาษตรงกัน ซึ่งมีตัวอยางการคํานวณดังนี้

ในงานวิจัยนี้ไดใชจํานวนคูพิกัดคุณลักษณะเฉพาะตัวของกระดาษประมาณ 11 คูพิกัด
ซึ่งคูพิกัดทั้ง 11 คู อยูบนบริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษซึ่งมีความกวาง 100 หนวย
และ ความยาว 100 หนวย ซึ่ง 1 คูพิกัด จะมีรูปแบบที่เปนไปไดทั้งหมด

000,10
2C  = 

!2!*998,9
!000,10  = 49,995,000  รูปแบบ

ดังนั้นรูปแบบของคูพิกัดทั้ง 11 คูที่เปนไปไดทั้งหมดจะมีมากถึง 
11!

49,995,00011

 รูปแบบ
จึงทําใหโอกาสที่คุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้ง 1 ใบ ซึ่งมีอยู 1 รูปแบบจะไปซ้ํากับ
คุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งใบอื่นๆ จึงนอยมาก

4. การนํารหัสเฉพาะกับคาแฮชมาใชเปนขอมูลสวนหนึ่งของบัตรเลือกตั้ง ถาผูที่ตองการ
ทุจริตสามารถหาบัตรลงคะแนนที่มีขอมูลรหัสเฉพาะ (U ) กับคาแฮช ( 4H ) ตรงกันกับบัตรลงคะแนนที่
สงไปยังสถานที่นับคะแนนไดก็จะสามารถทุจริตโดยการสับเปลี่ยนบัตรลงคะแนนได ซึ่งโอกาสที่รหัส
เฉพาะ (U ) กับคาแฮช ( 4H ) ของบัตรลงคะแนนใบหนึ่งจะไปซ้ํากับรหัสเฉพาะ (U ) กับคาแฮช ( 4H )
ของบัตรลงคะแนนอีกใบหนึ่งมีนอยมาก เนื่องจากคาแฮชของบัตรลงคะแนน ( 4H ) ไดจากการนํารหัส
เฉพาะ 1 ชั้น, เลขประจําบัตร และขอมูลคุณลักษณะเฉพาะตัวของกระดาษไปผานแฮชฟงกชันแลวจึง
ลดขนาดลงเหลือ 4 ไบต  ( ];;[ 144 FUNHH = ) ซึ่งถึงแมวารหัสเฉพาะ 1 ชั้น ( 1U ) ของบัตรจะซ้ํากัน
แตเมื่อนําไปรวมกับขอมูลอ่ืนๆ ก็จะทําใหคาแฮชที่ได ( 4H ) แตกตางกัน จึงมีโอกาสที่ผูทุจริตจะ
สามารถทุจริตดวยวิธีดังกลาวนอยมาก

จากองคประกอบตางๆ ที่นํามาใชปองกันการปลอมแปลงและทุจริตขางตน จะเห็นวา
โอกาสที่ผูที่ตองการทุจริตจะสามารถกระทําการทุจริตโดยใชองคประกอบตางๆ ขางตนได มีนอยมาก
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จึงสามารถประเมินไดวาระบบการจัดพิมพและตรวจสอบบัตรเลือกตั้งที่ไดออกแบบไวในงานวิจัยนี้มี
ความปลอดภัยตอการปลอมแปลงและทุจริตสูง



บทที่  5

บทสรุปและขอเสนอแนะ

5.1 สรุปผลการวิจัย
วิทยานิพนธฉบับนี้ไดนําเสนอวิธีการจัดพิมพบัตรเลือกตั้งที่ไดนําวิธีการเขารหัสลับแบบ

กุญแจสาธารณะมาใชเพื่อปองกันการปลอมแปลง โดยไดออกแบบระบบการจัดพิมพบัตรเลือกตั้ง
แบบกระจายศูนยซึ่งแตละเขตเลือกตั้งจะดูแลระบบการจัดพิมพภายในเขตของตนใหจัดพิมพเสร็จ
ทันกําหนดเวลาและกรรมการเลือกตั้งไดนํารหัสเฉพาะ )(U  และคาแฮช )( 4H  มาใชเปนขอมูล
สวนหนึ่งของขอมูลประจําบัตรเลือกตั้ง );;;( 41 HFUND =  เพื่อปองกันกรรมการเขตทุจริตดวย
การพิมพบัตรเลือกตั้งหลายชุดแลวบัตรเลือกตั้งที่พิมพเกินมาสับเปล่ียนในภายหลังได นอกจากนี้
ในงานวิจัยนี้ยังไดออกแบบบัตรเลือกตั้งใหเหมาะสมกับระบบการจัดพิมพและตรวจสอบ รวมทั้ง
พัฒนาและปรับปรุงโปรแกรมบนเครื่องไมโครคอมพิวเตอรเพื่อใชในระบบการจัดพิมพและตรวจ
สอบเลือกตั้ง ซึ่งโปรแกรมบนเครื่องไมโครคอมพิวเตอรที่งานวิจัยนี้ไดพัฒนาและปรับปรุงไดแก 
โปรแกรมสรางกุญแจ, โปรแกรมสรางรหัสเฉพาะ, โปรแกรมพิมพบัตรเลือกตั้ง และโปรแกรมตรวจ
สอบบัตรเลือกตั้ง

5.2 สิ่งที่งานวิจัยนี้ไดพัฒนาและปรับปรุงจากงานวิจัยกอนหนานี้
วิทยานิพนธของ ศิริพงษ ประยูรหงษ เร่ือง “การเขารหัสลับบนบัตรเลือกตั้งเพื่อปองกันการ

ปลอมแปลงและทุจริต” [1] ไดเสนอวิธีการนําการเขารหัสลับแบบกุญแจสาธารณะมาใชกับบัตร
เลือกตั้งเพื่อปองกันการปลอมแปลงและทุจริต ซึ่งวิธีการดังกลาวสามารถนํามาใชปองกันการ
ปลอมแปลงบัตรเลือกตั้งไดและมีขอดีคือ ใชตนทุนในการจัดพิมพไมสูงมากนักและการตรวจสอบ
สามารถทําไดงาย แตเมื่อจะนําวิธีการดังกลาวมาใชในทางปฏิบัติจะมีปญหาในเรื่องการจัดพิมพ 
เนื่องจากระหวางขั้นตอนการจัดพิมพบัตรเลือกตั้งจะตองเสียเวลาในขั้นตอนการสแกนกระดาษ
บัตรเลือกตั้ง, การเขารหัสขอมูลประจําบัตรเลือกตั้ง ( ][* DKL ) และการพิมพรหัสลับลงบนบัตร
เลือกตั้งในรูปแบบรหัสแทง 2 มิติ ซึ่งบัตรเลือกตั้งที่ตองจัดพิมพมีจํานวนมากถึง 160 ลานใบ และ
ตองจัดพิมพใหเสร็จภายในระยะเวลาที่จํากัด ซึ่งงานวิจัยของ ศิริพงษ ประยูรหงษ เปนตนแบบของ
การนําการเขารหัสลับแบบกุญแจสาธารณะมาใชกับบัตรเลือกตั้ง จึงไมไดคํานึงถึงปญหาในเรื่อง
การจัดพิมพบัตรเลือกตั้งอยางที่ไดกลาวมาขางตน วิทยานิพนธฉบับนี้จึงไดนําเสนอวิธีการจัดพิมพ
บัตรเลือกตั้งที่ไดนําการเขารหัสลับแบบกุญแจสาธารณะมาใช ใหจัดพิมพเสร็จอยางรวดเร็วทัน
เวลา รวมทั้งหาทางปองกันการทุจริตจากบุคคลที่มีสวนเกี่ยวของกับบัตร ซึ่งสิ่งที่งานวิจัยนี้ได
พัฒนาและปรับปรุงจากงานวิจัยของ ศิริพงษ ประยูรหงษ มีดังนี้
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1. การออกแบบระบบการจัดพิมพแบบกระจายศูนยและการตรวจสอบบัตรเลือกตั้ง ใน
งานวิจัยนี้ไดออกแบบระบบการจัดพิมพแบบกระจายศูนยเพื่อใหสามารถจัดพิมพบัตรเลือกตั้ง
เสร็จทันเวลาที่กําหนด และหาวิธีปองกันกรรมการเขตทุจริตดวยการพิมพบัตรเลือกตั้งหลายชุด
แลวนําบัตรเลือกตั้งที่พิมพเกินมาสับเปลี่ยนในภายหลัง โดยในงานวิจัยนี้ไดนํารหัสเฉพาะ (U )
และคาแฮช ( 4H ) มาใช เพื่อปองกันกรรมการเขตทุจริต

2. การออกแบบลักษณะของบัตรเลือกตั้งใหเหมาะสมกับระบบการจัดพิมพและตรวจสอบ
ในงานวิจัยของ ศิริพงษ ประยูรหงษ ไดนํารหัสแทง 1 มิติมาใชในขั้นตอนการพิมพรหัสลับลงบน
บัตรเลือกตั้ง เพื่อชวยใหการตรวจสอบทําไดสะดวก แตเนื่องจากกระดาษที่ใชพิมพบัตรเลือกตั้งมี
เสนใยหรือเศษผงฝงอยูจึงอาจจะทําใหเครื่องอานรหัสแทง 1 มิติ ไมสามารถอานรหัสแทง 1 มิติได 
ในงานวิจัยนี้จึงไดนํารหัสแทง 2 มิติมาใช โดยจะพิมพขอมูลรหัสลับ ( ][* DKL ) ในรูปของรหัสแทง 
2 มิติ หากคํารหัสในรหัสแทง 2 มิติถูกทําลายไปบางสวน จะสามารถใชรหัสรีดโซโลมอนในการแก
ไขขอมูลที่ผิดพลาดหรือถูกทําลายได ในขณะที่รหัสแทง 1 มิติ สามารถทําไดเพียงตรวจสอบวามี
ความผิดพลาดเกิดขึ้นหรือไม แตไมสามารถแกไขขอมูลที่ผิดพลาดหรือถูกทําลายใหถูกตองได และ
รหัสแทง 2 มิติยังมีขนาดที่กระชับซึ่งจะชวยใหตนขั้วมีขนาดไมใหญมากนัก ซึ่งถาตนขั้วมีขนาด
ใหญจะทําใหเสียพื้นที่ของชองกาคะแนนของบัตรลงคะแนนไป นอกจากนี้ในงานวิจัยนี้ยังไดออก
แบบตําแหนงของบริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษกับบริเวณรหัสแทง 2 มิติ ให
สะดวกตอการจัดพิมพและตรวจสอบ

3 การพัฒนาและปรับปรุงโปรแกรมบนเครื่องไมโครคอมพิวเตอร โปรแกรมบนเครื่องไม
โครคอมพิวเตอรที่ถูกพัฒนาและปรับปรุงเพื่อใชกับระบบการเลือกตั้ง ประกอบดวย

 โปรแกรมสรางกุญแจ โปรแกรมสรางกุญแจตนแบบของ ศิริพงษ สามารถบันทึก
กุญแจไดเพียงรูปแบบแฟมขอมูลกุญแจสวนตัวและแฟมขอมูลกุญแจสาธารณะ 
ซึ่งอาจจะทําใหผูถือกุญแจไมสะดวกมากนัก เนื่องจากตองพกอุปกรณที่ใชใน
การเก็บแฟมขอมูลกุญแจอยูตลอดเวลา ในงานวิจัยนี้จึงไดพัฒนาโปรแกรม
สรางกุญแจใหสามารถบันทึกกุญแจในรูปแบบตางๆ ไดหลายรูปแบบเชน แฟม
ขอมูลกุญแจ แฟมขอมูลภาพรหัสแทง 1 มิติ และแฟมขอมูลภาพรหัสแทง 2 มิติ 
แลวแตความสะดวกของผูถือกุญแจ

 โปรแกรมสรางรหัสเฉพาะ เปนโปรแกรมที่พัฒนาข้ึนมาใหมในงานวิจัยนี้เพื่อใช
สําหรับสรางแฟมขอมูลรหัสเฉพาะเพื่อนํารหัสเฉพาะ (U ) ไปใชปองกัน
กรรมการเขตทุจริตดวยการพิมพบัตรเลือกตั้งหลายชุดและนําไปสับเปลี่ยนใน
ภายหลัง
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 โปรแกรมพิมพบัตรเลือกตั้ง สวนของโปรแกรมพิมพบัตรเลือกตั้งที่ไดพัฒนาเพิ่ม
จากโปรแกรมพิมพบัตรเลือกตั้งตนแบบ ไดแกการพิมพรหัสลับ ( ][* DKL ) ลงบน
บัตรเลือกตั้งในรูปแบบรหัสแทง 2 มิติ จากเดิมที่ใชรหัสแทง 1 มิติ เพื่อให
สามารถใชงานในทางปฏิบัติได นอกจากนี้ผูวิจัยยังไดพัฒนาโปรแกรมพิมพบัตร
เลือกตั้งใหสามารถพิมพบัตรเลือกตั้งอยางตอเนื่องได ในขณะที่โปรแกรมพิมพ
บัตรเลือกตั้งตนแบบทําไดเพียงการสั่งพิมพบัตรเลือกตั้งทีละใบ

 โปรแกรมตรวจสอบบัตรเลือกตั้ง โปรแกรมตรวจสอบบัตรเลือกตั้งตนแบบจะรับ
ขอมูลประจําบัตรเลือกตั้งที่ถูกเขารหัสลับ ( ][* DKL ) ดวยการพิมพเลขฐาน 16 
ลงบนชองบนหนาจอของโปรแกรม และโปรแกรมตรวจสอบบัตรเลือกตั้งตนแบบ 
จะตรวจสอบเพียงขอมูลคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือกตั้งที่ได
จากการถอดรหัส (F ) วาตรงกับคุณลักษณะเฉพาะตัวของกระดาษบัตรเลือก
ตั้งจริงหรือไม สําหรับในกรณีที่บริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของบัตร
เลือกตั้งสกปรก โปรแกรมตรวจสอบบัตรเลือกตั้งตนแบบจะใหผลการตรวจสอบ
ขอมูลคุณลักษณะเฉพาะตัวของกระดาษ (F ) ผิดพลาด  สําหรับโปรแกรม
ตรวจสอบบัตรเลือกตั้งที่ไดพัฒนาในงานวิจัยนี้จะอานขอมูลประจําบัตรเลือกตั้ง
ที่ถูกเขารหัสลับ ( ][* DKL ) จากภาพรหัสแทง 2 มิติ ซึ่งถูกถายพรอมกับภาพ
บริเวณที่ใชดึงคุณลักษณะเฉพาะตัวของกระดาษ และโปรแกรมตรวจสอบบัตร
เลือกตั้งจะตรวจสอบขอมูลตางๆ ของบัตรเลือกตั้งไดแก คาแฮช ( 4H ), รหัส
เฉพาะ (U ) และคุณลักษณะเฉพาะตัวของกระดาษ (F )  ในกรณีบริเวณที่ใช
ดึงคุณลักษณะเฉพาะตัวของกระดาษมีรอยสกปรกอยู กรณีนี้ผูตรวจสอบ
สามารถสั่งใหโปรแกรมแสดงพิกัดคุณลักษณะเฉพาะตัวของกระดาษที่ไดจาก
การถอดรหัส (F ) ออกทางหนาจอได หลังจากนั้นผูตรวจสอบจะใชการมองใน
การเปรียบเทียบพิกัดคุณลักษณะเฉพาะตัวของกระดาษบนหนาจอ (F ) กับ
พิกัดคุณลักษณะเฉพาะตัวของกระดาษจริงวาตรงหรือไม

5.3 การประยุกตใชในดานอื่น
สามารถนําการเขารหัสลับไปประยุกตใชกับเอกสารที่ตองการความปลอดภัยตอการ

ปลอมแปลงสูง แตสามารถตรวจสอบไดงาย ซึ่งความยาวของกุญแจที่ใช และจํานวนพิกัดคุณ
ลักษณะเฉพาะตัวที่ถูกดึงออกจากกระดาษ จะแปรตามมูลคาของเอกสาร ยกตัวอยางเชน
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1. โฉนดที่ดิน สําหรับการตรวจสอบโฉนดที่ดินในปจจุบันวาใชฉบับจริงหรือไม สามารถ
ทําไดโดยนําโฉนดที่ดินไปตรวจสอบกับตนขั้ว ณ สํานักงานที่ดินจังหวัด หากนําวิธีการ
เขารหัสลับแบบกุญแจสาธารณะมาใชกับโฉนด จะชวยใหการตรวจสอบ ทําไดสะดวก
ขึ้น เนื่องจากผูตรวจสอบไมตองเดินทางไปตรวจสอบ ณ สํานักงานที่ดินจังหวัด

2. พันธบัตรรัฐบาล การตรวจสอบพันธบัตรรัฐบาลสามารถทําไดโดยการเดินทางไป
ตรวจสอบ ณ ธนาคารแหงประเทศไทยวาพันธบัตรดังกลาวเปนจริงหรือไม หากนําวิธี
การเขารหัสลับแบบกุญแจสาธารณะมาใชกับพันธบัตรรัฐบาลจะชวยใหการตรวจ
สอบ ทําไดสะดวกขึ้น เนื่องจากไมตองเดินทางไปตรวจสอบ ณ ธนาคารแหงประเทศ
ไทย

3. สลากกินแบงรัฐบาล สลากกินแบงที่จําหนายในปจจุบันมีการพิมพรหัสแทงลงบน
กระดาษดวยโดยสลากดังกลาวถูกเรียกวาสลากบารโคด ซึ่งถูกนํามาใชเพื่อปองกัน
การแกไขเลขบนสลากกินแบง การตรวจสอบสลากกินแบงทําไดโดยนําสลากไปตรวจ
สอบ ณ กองสลากกินแบงรัฐบาลหรือตรวจสอบโดยใชคอมพิวเตอรที่ตอกับระบบ
ตรวจสอบซึ่งจะสามารถตรวจสอบไดวาสลากกินแบงนั้นใชของจริงหรือไมและถูก
รางวัลที่เทาไหรดวย แตขอเสียของวิธีการนี้ก็คือ สามารถปองกันไดเพียงการแกไขเลข
บนสลากกินแบงแตไมสามารถปองกันผูที่ปลอมสลากกินแบงโดยการพิมพสลากกิน
แบงปลอมเหมือนสลากกินแบงตนฉบับทั้งในสวนเลขประจําสลากกินแบงและสวน
รหัสแทง ดังนั้นการนําวิธีการเขารหัสลับแบบกุญแจสาธารณะมาใชกับสลากกินแบง
รัฐบาลจะชวยใหการตรวจสอบทําไดสะดวกขึ้น เนื่องจากไมตองเดินทางไปตรวจสอบ 
ณ กองสลากกินแบงรัฐบาลและยังชวยปองกันการปลอมแปลงสลากกินแบงไดดวย

5.4 ขอเสนอแนะ
ขอควรระวังสําหรับบัตรเลือกตั้งที่นําวิธีการเขารหัสลับแบบกุญแจสาธารณะมาใชนี้ก็คือ 

อยาใหบัตรเลือกตั้งอยูในสภาวะแวดลอมที่อาจจะทําใหบัตรเลือกตั้งเปอนหรือสกปรกได เนื่องจาก
รอยเปอนหรือรอยสกปรกอาจจะทําใหการดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษผิดพลาดได 
หรือทําใหอานรหัสแทง 2 มิติไมได โดยปกติรหัสแทง 2 มิติ จะมีรหัสแกไขความผิดพลาดของขอมูล
อยูแลว แตถาขอมูลเสียหายหรือผิดพลาดไปมากกวาความสามารถในการแกไขความผิดพลาดได
ของรหัสแทง 2 มิติจะทําใหไมสามารถอานรหัสแทง 2 มิตินั้นได ดังนั้นที่หนวยเลือกตั้ง เจาหนาที่
ประจําหนวยและผูมาใชสิทธิ์เลือกตั้งควรตรวจดูบัตรเลือกตั้งกอนดึงบัตรลงคะแนนออกจากตนขั้ว 
หากพบวาบัตรเลือกตั้งมีรอยเปอนอยูบนรหัสแทง 2 มิติ หรือบริเวณพื้นที่ภายในกรอบสี่เหลี่ยมที่ใช
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สําหรับการดึงคุณลักษณะเฉพาะตัวของกระดาษก็อาจจะขอยกเลิกการใชบัตรเลือกตั้งใบนั้น โดย
ใหบัตรลงคะแนนนั้นยังคงอยูที่ตนขั้วบัตรเลือกตั้งและนําบัตรเลือกตั้งใบอื่นๆ มาใชแทน

สําหรับการพัฒนาโปรแกรมพิมพบัตรเลือกตั้งในงานวิจัยนี้ ไดใชสมมติฐานวามีอุปกรณ
รอบขางครบถวนแลวซึ่งไดแก กลองประจําเครื่องคอมพิวเตอรสวนบุคคลและเครื่องพิมพ ซึ่งเชื่อม
ตอกับไมโครคอมพิวเตอร รวมทั้งไดรเวอรสําหรับอุปกรณรอบขางเหลานี้ เพื่อใหรับสงขอมูลกับ
โปรแกรมพิมพบัตรเลือกตั้งแบบเวลาจริง (Real time) แตในงานวิจัยนี้ใชการรับสงขอมูลผานแฟม
ขอมูลแทน โดยไมมีอุปกรณรอบขางจริง ดังนั้นการนําโปรแกรมพิมพบัตรเลือกตั้งไปใชงานจริง
นอกจากจะตองมีความพรอมของอุปกรณรอบขางดังกลาวแลว ยังตองพัฒนาโปรแกรมพิมพบัตร
เลือกตั้งเพิ่มเติม โดยเปลี่ยนรูปแบบการรับขอมูลคุณลักษณะเฉพาะตัวของกระดาษจากแฟมขอ
มูลไปเปนการรับขอมูลคุณลักษณะเฉพาะตัวของกระดาษในเวลาจริงจากกลองประจําเครื่อง
คอมพิวเตอรสวนบุคคลแทน
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ภาคผนวก ก

ตัวอยางบัตรเลือกตั้งขนาด 216 X 356 ม.ม. ซึ่งถูกพิมพลงบนกระดาษธรรมดา และตัว
อยางบัตรเลือกตั้งซึ่งยอขนาดจากกระดาษ 216 X 356 ม.ม. พิมพลงบนกระดาษที่สามารถใชใน
การพิมพบัตรเลือกตั้งได
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บัตรเลือกตั้ง
สมาชิกสภาผูเแทนราษฏรแบบแบงเขต

ขอควรระวัง
- อยารับบัตรเลือกตั้งที่ฉีกออกจากตนขัว้เตรียมไวกอนแลว
- หากพบบัตรเลือกตั้งที่มีรอยเปอนในบริเวณกรอบส่ีเหล่ียม
  ดานซายมือบนใหขอเปล่ียนบัตรเลือกตั้งใบใหมแทน
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ตัวอยางบัตรเลือกตั้งดานหนา
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ภาคผนวก ข

รายละเอียดของเซ็นเซอรสัมผัสภาพ (Contact Image Sensor) ที่สามารถนํามาใชในการ
ตรวจสอบบัตรเลือกตั้งที่หนวยเลือกตั้งได
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รายละเอียดของเซ็นเซอรสัมผัสภาพ (Contact Image Sensor) รุน PI250MC-A6 ของ P-
Imaging จาก http://www.p-imaging.com/PDF_files/PI250MC-A6.PDF
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ภาคผนวก ค

บทความทางวิชาการของผูวิจัยที่ไดรับการตีพิมพแลว
1 Public-Key Encryption on Ballot Paper for Forged and Dishonest Prevent.

- Proceedings of International Conference on Information and Communication 
Technologies.
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Abstract

This paper presents an idea of how to apply the
public-key encryption to the ballot paper for forged and
dishonest prevention. Because the current ballot papers
can be easily forged, the use of public-key encryption can
prevent ballot paper forgery. Some small line-shaped
objects are mixed in the paper which is used for printing
the ballot paper. Coordinates of these objects are used as
paper features. This feature data is included in the ballot
paper data and encrypted by using the Election
Commission’s private key. The encrypted data is printed
on the ballot paper as 2-dimension barcode. Anyone can
verify whether the ballot paper is genuine by using the
Election Commission’s public key to decrypt the
encrypted data. If the decryption is successful, that
guarantee the ballot paper data is generated by the
Election commission. Then the paper feature data is
matched with the ballot paper feature. If they match, that
ballot paper is genuine. If they don’t, that ballot paper is
forged by copying the 2-dimension barcode from the
genuine one to the forged one which has the different
paper feature. The distributed ballot printing system and
the ballot verification procedure are also designed in this
paper for the purpose of applying the public-key
encryption to the ballot paper in the practical situation.

Keywords: Ballot Paper, Paper Feature, Feature
Extraction, Public-Key Encryption, Election System

1. Introduction

Nowadays, forging the ballot papers is an easy way to
cheat general election in Thailand. To prevent this, using
the banknote printing system is possible solution. It could
work with good efficiency but its cost is also very high.
The public-key encryption [1], [2] can be used in the
ballot papers to reduce cost, make the forgery more
difficult and to simplify the authenticity check. Some
small objects like fiber or dust are deliberately mixed in
the paper tissue during manufacturing process. Then each
ballot paper can be scanned to extract its features of its
fiber or dust coordinates. These features are included in

the ballot paper data and encrypted by using the Election
Commission’s private key for preventing the forgery. The
public-key encryption lets any people able to verify the
ballot. But it is difficult to forge a new one because this
requires the knowledge of the key or ability to produce a
paper with specific feature.

When anyone wants to verify the ballot, he must use
the public key of the Election Commission to decrypt the
encrypted data. If the decryption is successful, that means
this ballot paper data is encrypted by the Election
Commission. Then verify the paper features data with the
ballot paper features. If they match, that ballot is genuine.
If they don’t match, that ballot is forged by copying the
data from the genuine one to the forged one which has
different paper features.

 This paper proposes an idea of how to apply the
public-key encryption to the election system for forged
and dishonest prevention [3], [4]. The distributed ballot
printing system and the ballot verification procedure are
also proposed in this paper for the purpose of applying the
public-key encryption to the ballot paper in the practical
situation.

Section 2 describes the concept of paper features,
public-key encryption, hash function [5], [6], fingerprint
and 2-dimension barcode [7], [8]. Section 3 describes the
design of the ballot paper. Section 4 describes the election
organization in Thailand [9] and the ballot printing
scheme. Section 5 describes how to design the distributed
ballot printing system [4]. Section 6 describes the ballot
paper verification process. Finally, the conclusions of this
paper is given in section 7.

2. Basic Concept and Tools

2.1 Paper features

During the paper manufacturing process, grains of 
sand or colored fiber are randomly mixed in the paper 
tissue, consequently each ballot paper has its own random 
pattern as depicted in Figure 1. This brings about the 
uniqueness of each ballot paper. If anyone wants to 
duplicate the ballot paper, he must control the position of 
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grains of sand or colored fiber during the manufacturing 
process but it is very difficult to do that.

Figure 1. An example of ballot paper texture.

The paper feature data is the coordinate of the end 
points of embedded particles, sand grains or colored fiber. 
These features are unique for each ballot, so it is unable to 
copy the data from the genuine ballot to the forged ballot. 
The coordinates of the ends of particles in the paper can 
be shown in Figure 2.

Figure 2. Coordinates of the end of particle
embedded to ballot paper.

2.2 Public-key encryption

The paper features data together with other data is
encrypted by using the public-key encryption to prevent
forgery.

In the public-key encryption, two keys are needed, a
public key and a private key, both of them are
simultaneously generated by the Election Commission.
The Election Commission 's public key is published and
known to anyone. The Election Commission 's private
key, on the other hand, is kept secret. A message
encrypted by the private key, can only be decrypted by
the associated public key. Then anyone can prove whether
the ballot paper data is encrypted by the Election
Commission or not by using the Election Commission 's
public key.

2.3 One-way hash function

A one-way hash function, also known as a message
digest, is a mathematical function that takes a message
string of any length and returns a fixed-length string (hash
value). These functions are designed in such a way that it
is hard to reverse the process, that is, to find a string that
hashes to a given value. A good hash function also makes
it hard to find two strings that would produce the same
hash value.

In this paper, we use the hash function to transform
the ballot paper data to the hash value. This value is used
for referring to ballot paper in short.

2.4 Fingerprint

The voters will print their fingerprints on the stubs.
This fingerprint is unique, so the fingerprint on the stub
can show the identification of the voter. If anyone votes
more than once, he must leave his fingerprints on the
stubs more than once as well. Consequently, these
fingerprints can link to the offenders. The fingerprint is
used only on the stub because the voting part should not
contain any identification of the voter. After tearing the
voting part from the stub, the voter’s decision will be
secret.

2.5 2-Dimension barcode

The long length encrypted ballot paper data can be
printed on the ballot paper in any following forms:

1. Hexadecimal ASCII text.
2. 1-D barcode (1-dimension barcode).
3. 2-D barcode (2-dimension barcode).

Key in the very long hexadecimal data during the
decryption process is not convenient and error prone.

In this paper, we select 2-D barcode which is compact
and robust appropriate for the ballot paper with particles
or colored fiber. Because 2-D barcode has the error
correction capability, it is selected instead of the common
1-D barcode which only has the error detection. An
example of 2-D barcode can be shown in Figure 3.
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Figure 3. An example of 2-D barcode.

3. Ballot Paper Design

Design of the ballot paper is proposed in this section
as depicted in Figure 4. This must consider all factor such
as size, folding, features extraction, stub, etc. But only the
encryption related design will be presented as following.

3.1 Symbols definition

Because the ballot paper consists of many data and
there is a relationship between these data. To describe the
relationship between these data, the following symbols
will be used.

*K  denotes a private key.

K  denotes a public key corresponding to *K .

][* ⋅K  denotes an encrypted/decrypted data inside the

bracket [ ] using a key *K .

]][[ * ⋅KK  denotes decryption using a public key K  to

the encrypted data using private key *K . The result is the
data inside the bracket [ ].
     ; denotes gathering the data which are separated
by this semicolon.
F  denotes the paper feature data.

I  denotes an information data which includes election
date, constituency code, volume number and ballot
number.

][⋅= HH  denotes a hash value of the data inside the
bracket [ ].

HFID ;;=  denotes the ballot paper data.
Moreover, these following subscripts are used to show

the different sources of the data.
C  denotes Central for showing that data is belong to the
Election Commission.

L  denotes Local for showing that data is belong to the
local constituency election commission.
S  denotes Stub for showing that data is part of the stub
data.
V  denotes Voting part for showing that data is part of the
voting part data.

3.2 Ballot paper components

Each ballot paper consists of stub and voting part.
1. Stub consists of 3 areas including an area for

extracting the paper feature, 2-dimension barcode of the
encrypted stub data and voter’s fingerprint block.

2. Voting part consists of 3 areas including an area for
extracting the paper feature, 2-dimension barcode of the
encrypted voting part data and marking block.
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Figure 4. Designed ballot paper.

3.3 Ballot paper data

Each stub data ( SD ) and voting part data ( VD )
consists of
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1. Information data ( I ) consists of election date,
constituency code, volume number and stub or voting part
number. This information data shows the place where the
ballot came from. So it can prevent using the ballot paper
across the constituency.

2. Paper feature data ( F ) includes the coordinate of
the embedded particle or colored fiber. This feature is a
unique data so it is unable to copy the data from the
genuine ballot paper to other forged ballot paper.

3. Hash value ( H ) is calculated from the 2 previous
data ( ];[ FIH ). This value is used for referring to ballot
paper in short.

All above data are concatenated ( HFID ;;= ) and
encrypted by the Election Commission’s private key
( ][* DKC ) and printed as 2-dimension barcode on the
stub and voting part of the ballot paper. Both of them
( ][],[ **

VCSC DKDK ) are independent from each other
for the secretion of the voter’s decision.

3.4 Ballot paper verification

Anyone can verify the ballot paper by using the
Election Commission 's public key ( CK ) to decrypt the

encrypted ballot paper data ( DDKK CC =]][[ * ). If the
decryption successful, this means that data is encrypted
by the Election Commission. Then the decrypted paper
feature data ( F ) can be matched with the ballot paper
features. If they don’t match, that ballot paper is forged by
copying the 2-D barcode from the genuine one to the
forged one which has the different paper feature.

If the number of the forged ballot papers is more than
an acceptable number, the Election Commission can
decide to cancel the election.

4. Election Organization and Ballot
Printing Scheme

4.1 Election organization in Thailand

In Thailand, there is an independent organization with
a responsibility of political election according to the
1997’s constitution. The election system consists of the
following committees.

1. Election Commission, situated in central Bangkok,
is responsible for controlling the overall election and
managing the election process.

2. Local Constituency Election Commission manages
the election process within a constituency and transports

the printed ballot papers to all polling stations within the
constituency.

3 Polling station authority, situated in a polling
station, distributes the ballot papers to the voters then
collects and sends back the marked ballot papers to the
counting station.

4.2 Ballot printing scheme

The ballot printing scheme can be arranged in two
levels.

1. Centralized ballot printing - Election Commission is
responsible for the printing burden.

2. Distributed ballot printing - Each local constituency
election commission takes the printing burden instead of
Election Commission. This can reduce the transportation
and increase the utilization of microcomputers and
printers.

This paper chooses distributed ballot printing
approach in order to distribute the printing burden to the
local constituency election commission including printer
arrangement and man power. Each constituency oversees
its own printing system.

4.3 Problem of distributed ballot printing

The main problem of distributed ballot printing is the
forgery by the local constituency election commission. It
can be done by printing some extra ballot papers and
shuffling them afterward.

The next section will describe the design of the
distributed ballot paper printing system for preventing
local constituency election commission’s dishonest.

5. Distributed Ballot Printing System Design

The purpose of the distributed ballot paper printing
system design is to prevent the dishonesty by the local
constituency election commission who can generate some
extra ballot papers and shuffle them afterward.

5.1 Controlling data

The Election Commission use these controlling data to
prevent the dishonesty by the local constituency election
commission.

1. Unique Code – Unique code is generated by the
Election Commission. There are the limited number of the
unique codes, equal to the total number of the stubs and
the voting papers in that constituency. One unique code is
included in one stub data or one voting part data. Then the
local constituency election commission can not print the
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ballot papers more than the number of the unique codes
received.

2. Hash Value – Hash value is used for referring to
ballot paper in short and identifying the forgery. At the
counting station, there is a database of all existing hash
value in that constituency, a hash value which is not in the
database shows an occurring of extra ballot paper.

5.2 Additional symbols definition

These following symbols, in addition to section 3.1,
are used in the distributed ballot paper printing system.
U  denotes a unique code generated by the Election
Commission.

=1U ][* UKC  denotes an encrypted unique code which
is encrypted by the Election Commission’s private key
and sent out to each constituency.

];;[ 1 FUIHH =  denotes the hash value of ballot
paper data.

HFUID ;;; 1=  denotes the data of the ballot paper.

5.3 Ballot paper data

The ballot data components can be shown in Figure. 5.
Each stub data ( SD ) and voting part data ( VD ) in
distributed ballot paper printing system consists of

1. Information data ( I ) consists of election date,
constituency code, volume number and stub or voting part
number. This information data shows the place where the
ballot came from. This can prevent using the ballot paper
across the constituency.

2. Encrypted unique code ( 1U ) is randomly generated
by the Election Commission to control the number of
printed ballot. To prevent the forged unique code, the
unique code is encrypted by the Election Commission’s
private key ( 1

* ][ UUKC = ) and sent out to the local
constituency election commission. Then the local
constituency election commission can prove whether that
unique code is sent from the Election Commission or not
by using the Election Commission’s public key ( CK ) to

decrypt the encrypted unique code ( UUKK CC =]][[ * ).
If it is sent from the Election Commission’s then the local
constituency election commission includes the encrypted
unique code ( 1U ) to the ballot paper data ( D ).

3. Paper feature data ( F ) includes the coordinate of
the embedded particle or colored fiber.

4. Hash value ( H ) is calculated from the 3 previous
data ( ];;[ 1 FUIHH = ). This value is used for

referring to ballot paper in short and identifying the
forgery. At the counting station, there is a database of all
existing hash value in that constituency, a hash value
which is not in the database shows an occurring of extra
ballot paper.

Stub Data (DS)

Ballot Data (D)

Voting Part Data (DV)

Information
Data  (IS)

Feature
Data (FS)

Unique
Code (U1S)

Hash Value
(HS)

Information
Data (IV)

Feature
Data (FV)

Unique
Code (U1V)

Hash Value
(HV)

Figure 5. Ballot data components.

The stub data and the voting part data are encrypted
by the local constituency election commission’s private
key ( ][],[ **

VLSL DKDK ) and printed in 2-D barcodes
on the stub and voting part of ballot paper. Both of them
are independent from each other for the secretion of the
voter’s decision.

6. Ballot paper verification procedure

If the ballot papers is transported from the one place to
the another place, there must be the ballot paper random
sampling verification done by the ballot paper receiver.

6.1 Verification place

The ballot paper verification is done at these following
places.

1. The polling station - After the local constituency
election commission prints the whole ballot papers in that
constituency, then transport the ballot paper from the
constituency to the polling station. The polling station’s
authority will sample and verify the ballot paper.

2. The counting station – The marked voting parts are
sent back from the polling station to the counting station.
The counting station’s authority will sample and verify
the marked voting part.

6.2 Verification procedure

The sampling ballot paper is verified, follow the steps
below:

1. Reading 2-D barcode as the encrypted ballot paper
data ( ][],[ **

VLSL DKDK ).
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2. Decrypting the encrypted ballot paper data and get
the ballot paper data ( VS DD , ).

3. Verifying the following data.
3.1 Ballot paper feature data ( F ) - Verifying the

feature data whether the feature position of the ballot
paper matches the decrypted feature data.

3.2 Unique code (U ) - Verifying the unique code
whether there is any repetitions. The number of unique
codes assigned for each constituency is limited. Therefore
the repeating of a unique code indicates the dishonesty of
the local constituency election commission.

3.3 Hash value ( H ) - Verifying the hash value
whether it is in the counting station’s database. Hash
value is checked with the same purpose as that of unique
code. The ballot paper which its hash value is not in the
constituency’s database can not be used.

These verification can be done only partially or fully
depend on the situation. Normally only step 2 is enough
for quick check. But step 3.1 or up to 3.3 for all ballots
check may be necessary later in court.

If the number of the ballot that is abnormal according
to the given criteria is more than an acceptable number,
the Election Commission can decide to cancel the election
in that constituency.

7. Conclusions

This paper proposed an election mechanism utilizing a
public-key encryption for forged and dishonesty
prevention. The distributed ballot printing system and the
ballot verification system were also proposed in this paper
for the purpose of applying the public-key encryption to
the ballot paper in the practical situation.

8. Acknowledgements

The author wishes to thank Supattarachai Chompun
and Datchakorn Tancharoen for their assistance and
guidance in this paper.

9. References

[1] D. E. Denning, "Cryptography and data security", Addison-
Wesley Publishing, 1982.
[2] W. Diffie and M.E. Hellman, "Privacy and authentication :
An Introduction to Cryptography", Proc. IEEE 67 (1979), 397-
427.
[3] S. Prayoonhong,, "Encryption on ballot paper for forgery and
dishonesty prevention", Master's Thesis, Department of
Electrical Engineering, Chulalongkorn University, 2001. (In
Thai)

[4] W. Srichavengsup, "Development of fast encrypted ballot
papers printing system for forged and dishonest prevention",
Master's Thesis, Department of Electrical Engineering,
Chulalongkorn University, 2002. (In Thai)
[5] RSA Laboratories. "What is a hash function ?" [Online].
RSA Data Security, 1995. Available from:
http://www.rsasecurity.com/rsalabs/faq/2-1-6.html. (Accessed 2
January 2003).
 [6] National Institute of Standards and Technology, "Secure
Hash Standard (SHA-1)", Federal Information Processing
Standards Publication #180-1, 1993.
[7] IDAutomation.com. "PDF417 Barcode FAQ" [Online].
IDAutomation.com, 2000. Available from:
http://www.idautomation.com/pdf417faq.html (Accessed 2
January 2003).
[8] Symbol Technologies. "About PDF417" [Online]. Symbol
Technologies, 2001. Available from:
http://www.pdf417.com/about_pdf417.htm (Accessed 2 January
2003).
[9] Office of the Election Commission of Thailand. "Election
Commission of Thailand" [Online]. Office of the Election
Commission of Thailand, 2002. Available from:
http://www.ect.go.th/english/ (Accessed 2 January 2003).



142

ประวัติผูเขียนวิทยานิพนธ

นายวรากร ศรีเชวงทรัพย เกิดเมื่อวันที่ 10 ธันวาคม พ.ศ.2519 ที่จังหวัดกรุงเทพมหานคร 
เขาศึกษาในหลักสูตรวิศวกรรมศาสตรบัณฑิต คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ใน
ปการศึกษา 2537 สําเร็จการศึกษาปริญญาวิศวกรรมศาสตรบัณฑิต ภาควิชาวิศวกรรมไฟฟา 
คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2540 จากนั้นไดเขาศึกษาตอใน
หลักสูตรวิศวกรรมศาสตรมหาบัณฑิต ที่หองปฏิบัติการไฟฟาสื่อสาร สาขาวิศวกรรมไฟฟา ภาค
วิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2542
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