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 ในปจจุบันมีการนําระบบปฏิบัติการลีนุกซตระกูลเรดแฮต มาใชงานในองคกรอยางแพร 
หลาย ซึ่งโดยปกติลีนุกซจะมีโปรแกรมชวยจัดการระบบอยูในชุดเดียวกับระบบปฏิบัติการ ซึ่งทําให
ผูดูแลระบบสามารถทํางานไดงายขึ้น แตยังไมมีโปรแกรม หรือเครื่องมือที่จะชวยตรวจสอบในเรือ่ง
ความปลอดภยัโดยตรงใหกบัผูดูแลระบบ ผูดูแลระบบจําเปนที่จะตองใชประสบการณสวนตัว ใน
การตรวจสอบหาจุดหละหลวมในระบบของตน แตเนือ่งจากระบบลนีุกซเปนระบบปฏิบัติการทีม่ี
ความสลับซับซอน ผูดูแลระบบจึงอาจมองขามจุดบางจุด โดยเฉพาะผูที่ยงัไมมีประสบการณ
เพียงพอ เพือ่เปนการลดปญหาดังกลาว การวจิัยนีจ้งึพัฒนาโปรแกรมตรวจสอบความปลอดภยั
พื้นฐานบนระบบ ปฏิบัติการลีนุกซตระกลูเรดแฮต เพื่อชวยแบงเบาภาระของผูดแูลระบบในการ
ตรวจสอบจุดหละหลวมในระบบใหมีประสิทธิภาพและมีความสะดวกเพิ่มข้ึน 
 
 สําหรับเครื่องมือที่ใชในการวิจัย ผูวิจัยใชภาษาเพิรลในการพัฒนาโปรแกรมการตรวจสอบ
และใชเพิรลทีเค ซึ่งเปนเครื่องมือของภาษาเพิรลในการพัฒนาสวนตดิตอกับผูใช โดยแยกเปน
หมวดของผูใชงานและหมวดผูดูแลระบบ  โดยเริ่มตนโปรแกรมตรวจสอบจะมกีารทาํงานในการ
ตรวจสอบแยกตามฟงกชนัไดแก ตรวจสอบบิตอนุญาตของแฟมขอมูลและไดเรกทอร ี ตรวจสอบ
ระบบบัญชีผูใชและรหัสผาน ตรวจสอบระบบทีซีพีไอพ ี และบริการที่เกี่ยวของ ไดแก บริการเว็บ
เซิรฟเวอร บริการโอนแฟมขอมูล และบริการเมลเซิรฟเวอร โดยการตรวจสอบความถูกตองจะอิง
จากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสองของหนวยงานเซิรต และหนวยงานเอยู
เอสเซิรต ในการแสดงผลโปรแกรมสามารถแสดงผลในโหมดภาษาไทยและภาษาองักฤษตาม
เวอรชันของลนีุกซที่ติดตั้งในระบบ นอกจากนี้โปรแกรมตรวจสอบสามารถทํางานในแบบเบื้องหลัง
เพื่อเพิม่ความสามารถในการตรวจสอบเมื่อพบปญหากจ็ะทาํการแจงเมลไปยังผูดูแลระบบ ซึ่งเปน
ประโยชนสําหรับผูดูแลระบบในการปองกนัหรือแกไขปญหาที่จะเกิดขึ้นตอไปในระบบ 
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            Nowadays, RedHat Platform of Linux Operating System is chosen widely as an 
operating system in many organizations. The management system in Linux is easy to use 
for system administrator. However, there is no security checking tool that help user 
directly. An experienced user might be able to identify any security holes in their systems. 
Anyhow, Linux operating system is so complicated that less experience users might not 
be able to. This research is therefore to develop a program to help user to efficiently 
identify security holes as well as make the system more convenient to use. 
               
            Perl Programming Language and Perl TK development tool is used for the 
research. Perl TK is used to develop a program that connects users which are separated 
into two types system users and system administrator. At the beginning, the program 
contains several functions to check out the system such as function to check permission 
of file and directory, function to check user ID and password, function to check TCP/IP 
setting and other services such as web server, file transfer, and mail server.  The 
reliability check of the programs is based on Unix Security Checklist v.2.0 of CERT and 
AusCERT. The result of the operation is displayed according to the language setting from 
Linux version installed.  Furthermore, the program can be run as a background process 
which will increase its checking capability. When problems occur, the program will 
automatically e-mail the problems to corresponding users to help protect the system and 
solve further problems. 
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         บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ยูนิกซ  (UNIX) เปนระบบปฏิบัติการ (Operating System) ที่ถกูคิดคนโดย เคน ทอมปสัน
(Ken Thompson)  และเดนนิส ริทช ี (Dennis Ritchie) แหงบริษัทเอทีแอนดท ี ( AT&T ) หลงัจาก
นั้นก็ไดมีผูนํายูนิกซไปติดตัง้ (port)  ไปยังเครื่องคอมพวิเตอรตางๆ ทาํใหยนูิกซ เปนที่รูจักกันอยาง
แพรหลาย 

ในปจจุบันระบบปฏิบัติการยูนิกซ ไดแตกออกมาเปนอีกหลายตระกูลดวยกนั หนึ่งในนัน้
ไดแก ยูนกิซตระกูลลีนุกซ (Linux) ลีนกุซถือกาํเนิดขึน้โดย ลีนุส ทอรวัลดส (Linus Torvalds) 
เนื่องจากเปนลักษณะของโอเพนซอส (Open source) จึงไมเปนปญหาเรื่องลิขสทิธิ์ในการใชงาน 
อีกทั้งสามารถแกไขโปรแกรมของลีนุกซ ใหสามารถใชงานไดบนตัวประมวลผลกลางไดหลาก 
หลาย ตัง้แต อินเทล โมโตโรลา ดิจิตอลอัลฟา พาวเวอรพีซี ไปจนถงึ สปารคของซนั อีกทัง้ยงัมี
โปรแกรมประยุกตมากมายที่สามารถทํางาน บนระบบปฏิบัติการลีนกุซ ดวยเหตนุี้ ลีนุกซจึงเปน
ยูนิกซ ที่ไดรับความนิยมอยางมากในปจจบุัน 

เนื่องจากผูออกแบบลีนุกซเปนโปรแกรมเมอร  จุดประสงคของลีนกุซเร่ิมแรก คือเพื่อให
โปรแกรมเมอรใชลีนุกซเปนสภาพแวดลอมในการพัฒนาโปรแกรมบนเครื่องพีซี  และเพื่อใหใชงาน
ไดโดยสะดวก เนื่องจากระบบมินิกซ (Minix) ที่เปนยนูิกซบนพีซีขณะนั้น ยงัมคีวามสามารถไม
เพียงพอแกความตองการ ดังนัน้ผูออกแบบจึงไมไดคํานงึถึงระบบความปลอดภัย (Security) มาก
นัก ซึง่ตอมาไดมีนักพัฒนามาชวยทาํการพัฒนาลนีุกซใหมีความสามารถมากขึ้นในดานตางๆ แต
ในสวนของความปลอดภัยยงัไมไดรับการพัฒนาเพิ่มเตมิเทาที่ควร แมโดยรวมลีนุกซจะมีระบบ
ความปลอดภยัที่ดี แตทัง้นีก้็ขึ้นอยูกับผูดแูลระบบวามคีวามเขาใจในระบบมากนอยเพียงใด ซึง่ถา
มีความเขาใจในระบบทัง้หมด ก็สามารถที่จะบริหารจัดการปดจุดออนของระบบได ในทางตรงขาม
ถาหากไมมีความเขาใจในระบบดีพอ ระบบปฏิบัติการลีนุกซกจ็ะเปนระบบปฏิบัติการที่มีจุดออน
ในดานความปลอดภัย  ซึ่งในทางปฏิบัติเปนการยากที่ผูดูแลจะมีความเขาใจในระบบลีนกุซ
ทั้งหมด  อีกทัง้ในปจจุบนัเทคโนโลยทีางดานเครือขาย (Network) ไดเจริญกาวหนามากขึ้น จงึไดมี
ผูพัฒนา โปรแกรมเพื่อใหระบบลีนุกซสามารถเปนเซิรฟเวอร ใหบริการทางดานตางๆ   เชน  เมล
เซิรฟเวอร (Mail Server) อินเตอรเน็ตเซริฟเวอร (Internet Server) หรือเว็บเซิรฟเวอร  แฟม
เซิรฟเวอร (File Server) การใชเครื่องในระยะไกล (Remote Login) และสงแฟมระหวางเครื่อง 
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(File Transfer) ทําใหระบบไมไดเปนระบบปดแบบสมัยกอน การควบคุมดานความปลอดภัยยิ่ง
ตองเพิ่มความระมัดระวังมากขึ้น ยิ่งกวานัน้ ปจจบุันเครือขายอนิเตอรเน็ตไดเขามามีบทบาท
สําคัญในการเชื่อมตอคอมพวิเตอรทั่วโลกใหสามารถติดตอส่ือสารเชื่อมโยงขอมูลถึงกันไดงายดาย 
ยิ่งทําใหมีโอกาสหรือชองทางที่จะมีผูบุกรุก ทาํใหเกิดความลอแหลมดานความปลอดภัยตอระบบ
ได  ซึ่งสิง่เหลานี้ทาํใหการดูแลทางดานความปลอดภัยของระบบลีนกุซทําไดยากและซับซอนยิง่ขึ้น 

สําหรับดิสตริบิวเตอร (Distributor) ของลีนุกซในปจจบุันทีม่ีชื่อเสียงและไดรับความนิยม
ในการใชงานก็คือ เรดแฮต เนื่องจากมีอินเตอรเฟสที่ใชงานคอนขางงายและสามารถนาํไปติดตั้ง
บนฮารดแวรทีห่ลากหลาย ตั้งแตเครื่องระดับไมโครคอมพิวเตอรจนถึงเครื่องระดับมินิเมนเฟรม ทาํ
ใหเรดแฮตเปนลีนกุซที่ผูจัดการระบบคอมพิวเตอรเลือกใชงานในหนวยงาน หรือองคกรของตนเอง
มากที่สุดในปจจุบัน 

โปรแกรมวิเคราะหความปลอดภัยสําหรับลีนุกซเรดแฮต จะชวยแบงเบาภาระของผูจัดการ
ระบบ ทาํใหผูจัดการระบบทราบถงึปญหาที่เกิดขึ้น  และสามารถแกไขหรือปองกนัปญหาอันจะ
เกิดขึ้นได 

1.2 วัตถุประสงคของการวิจัย 

    เพื่อพัฒนาโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต 

1.3 ขอบเขตของการวิจยั 

1.3.1 โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนกุซเรดแฮต
สามารถที่จะนาํมาใชงานไดบน ระบบปฏบิัติการลีนุกซ ตระกูลเรดแฮต ซึ่งใช เคอรเนล (kernel) รุน 
2.4.18 

1.3.2 โปรแกรมชวยตรวจสอบระบบความปลอดภัยจะแสดงขอความ (Message) ใหทราบถึง
สวนที่หละหลวม หรือจุดทีน่าสงสัย โดยโปรแกรมสามารถที่จะแกไขปญหาที่เกิดขึ้นบางอยาง หรือ
ปญหาเบื้องตนได โดยมีขอจํากัดวาปญหาที่เกิดขึ้นนัน้ ไมใชปญหาที่เกิดจากเคอรเนลหรือปญหา
ที่จะตองมีการแกไขเคอรเนล ซึ่งกรณีทีโ่ปรแกรมไมสามารถแกไขปญหาที่เกิดขึ้นไดโปรแกรมจะ
แนะนาํวธิีการแกไข และใหผูใชแกไขดวยตนเอง 

1.3.3 โปรแกรมสามารถบันทึกล็อก (Log) ของการทาํงานที่เกิดขึ้นได โดยเมื่อผูใชงานมกีารใช
งานโปรแกรมชวยตรวจสอบระบบความปลอดภัย หรือเมื่อโปรแกรมพบปญหาและมีการแกไข
ปญหาที่พบ โปรแกรมจะทําการเขียนกิจกรรมที่ทํา บนัทกึลงสูแฟมขอมูล 
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1.3.4 ภาษาทีใ่ชในการพัฒนาคือภาษาเพิรล (Perl) และโปรแกรมอรรถประโยชน (Utility 
program) ตางๆ ทีม่ีอยูในระบบยูนกิซ 

1.3.5 ผูใชงาน สามารถที่จะปรับแตงสวนติดตอผูใช (User Interface) ใหเหมาะสมตามความ
ตองการของผูใชแตละคน 

1.3.6 ตัวโปรแกรมมีสวนทีม่ีการทาํงานเปนลักษณะดีมอน (Daemon) มีการตรวจจับปญหาที่
เกิดขึ้น กรณีทีม่ีปญหาเกิดขึ้นจะมีเมลแจงไปยังผูดูแลระบบ โดยสามารถระบุวา ใหการทํางานเปน
แบบดีมอน ในโมดูลใดบาง 

1.3.7 โปรแกรมสามารถที่จะแสดงผลเปนภาษาไทยโดยโปรแกรมจะตรวจสอบจากระบบปฏิบัติ 
การที่ติดตั้งวามีฟอนตภาษาไทยติดตั้งอยูในระบบปฏิบัติการอยูหรือไม ถามีก็จะสามารถแสดงผล
อยูในรูปแบบภาษาไทย 

1.3.8 โปรแกรมสามารถควบคุมระดับการใชงานของเปน สอง ระดับ โดยยกเลกิฟงกชัน การทํา 
งานบางอยาง สําหรับผูใชงานที่เปนผูใชงานธรรมดาและ เปดฟงกชนัการทํางานทัง้หมด กับผูใช 
งาน ที่เปนระดับผูดูแลระบบ (super user) โดยมีรหัสผานในการตรวจสอบ กอนเขาในฟงกชนัการ
ทํางานสําหรับผูดูแลระบบ 

1.3.9 สวนติดตอผูใช ใชโปรแกรมเพิรลทีเค (Perl Tk) ในการพัฒนา 
1.3.10 ขอบเขตของการตรวจสอบความปลอดภัย ในระบบลีนุกซเรดแฮต โดยสามารถตรวจ 

สอบบิตอนุญาต (Permission) ระบบแฟมขอมูล และไดเรกทอรี ตรวจสอบ ระบบทีซพีี ไอพี 
(TCP/IP) และเซอรวิส (Service) ที่เกี่ยวของ ไดแกบริการเว็บเซิรเวอร บริการเอพทพีีเซิรเวอร และ
บริการเมลเซิรเวอร เปนขั้นต่าํ โดยเปนโปรแกรมที่มาพรอมกับชุดลีนุกซเรดแฮต ไดแก โปรแกรมอา
ปาเช (Apache) และ โปรแกรมเซนเมล (Send mail) โดยการตรวจสอบความถกูตองจะองิจาก
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสอง (Unix Security Checklist v.2.0)  ของ
หนวยงานเซิรต (Computer Emergency Response Team) และหนวยงานเอยูเอสเซิรต 
(Australian Computer Emergency Resonses Team)  

1.4 ประโยชนที่คาดวาจะไดรับ 

1.4.1    ทาํใหผูดูแลระบบตระหนกัถงึปญหาของระบบความปลอดภัยในระบบปฏิบัติการลีนุกซ 
หรือเครือขายที่ตัวเองรับผิดชอบ 

1.4.2    ชวยแบงเบาภาระของผูดูแลระบบในการตรวจสอบความปลอดภัยทําใหผูดูแลระบบ
สามารถทราบถึงจุดทีเ่กิดปญหา และสามารถแกไขไดทันทวงท ี 
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1.4.3    สามารถใชเปนแนวทางในการพฒันาระบบตรวจสอบความปลอดภัยสําหรับลีนุกซ   ที่
มีความสามารถยิ่งขึน้ 

1.5 วิธีดําเนนิการวิจัย 

1.5.1 ศึกษาโครงสรางระบบแฟมขอมูลและไดเรกทอรี ที่สําคญัของยูนิกซในดานความ
ปลอดภัย 

1.5.2 ศึกษาโครงสราง ระบบโปรโตคอล (Protocol) ทีซีพีไอพ ีและบริการ (Service) ตางๆ 
ที่จะตรวจสอบความปลอดภัย 

1.5.3 ศึกษาการเขียนโปรแกรมดวยภาษาเพิรล 
1.5.4 ศึกษาการใชงานโปรแกรมเพิรลทีเค  
1.5.5 ออกแบบตัวเชือ่มโยงผูใชและ โมดูลของโปรแกรมตางๆ 
1.5.6 พัฒนาโปรแกรม 
1.5.7 ทดสอบโปรแกรม 
1.5.8 ปรับแกไขโปรแกรมเพื่อใหมปีระสิทธิภาพมากขึ้น 
1.5.9 สรุปผลการวิจยัและ ขอเสนอแนะ 
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บทที่  2 
แนวคิดและทฤษฎีและงานวิจัยที่เกี่ยวของ 

 

2.1 ความปลอดภัยพื้นฐานในระบบยนูิกซ 
โดยปกติผูใชงานทุกคนตองการความเปนสวนตัวในการทํางาน ซึ่งไมตองการใหผูอ่ืนรับรู 

เนื่องจากยูนกิซเปนระบบปฏิบัติการแบบผูใชหลายคน (Multi User) ถาผูหนึง่ผูใดสามารถเขาไป
แทรกแซงในการทํางานของผูอ่ืนแลวยอมเกิดความไมปลอดภัย หรือการกระทําของบคุคลใด
บุคคลหนึ่งแลวสงผลกระทบถึงผูอ่ืนก็เชนกนั ดังนั้นระบบปฏิบัติการประเภทผูใชหลายคนอยาง
ยูนิกซจึงจาํเปนตองมีมาตรการในการรักษาความปลอดภัยพื้นฐานในระบบ  

2.1.1 จุดประสงคการรักษาความปลอดภัย [9]               
 ในการรักษาความปลอดภัย โดยพื้นฐานแลวในระบบยนูิกซจะเปนการรักษาความ
ปลอดภัยของขอมูลเปนหลกั เนื่องจากเปนระบบปฏิบตัิการที่มองทกุสิ่งในลกัษณะแฟมขอมูลโดย
มีจุดประสงคหลักของการรักษาความปลอดภัยทางขอมูลคือ       
           2.1.1.1  รักษาความลับ (Confidentiality)  ซึ่งรวมถงึทกุสิ่งทกุอยางในระบบ เชน
อุปกรณตาง ๆ หรือบรรดาแฟมขอมูลจะสามารถเขาถงึไดเฉพาะบุคคลที่ไดรับสิทธิเทานั้น  
           2.1.1.2  รักษาการบรูณภาพ (Integrity)  ขอมูลตางๆ จะมีการแกไขหรือเปลี่ยน 
แปลงไดเพียงบุคคลที่ไดรับสิทธิเทานั้น ผูอ่ืนจะทําการเปลี่ยนแปลงไมได      
           2.1.1.3   รักษาสภาพพรอมใชงาน (Availability)  ขอมูลและอุปกรณตาง ๆ ภายใน 
ระบบจะตองเขาถึงไดเสมอเมื่อตองการใช โดยมีเงื่อนไขวาผูใชจะตองเปนผูมีสิทธใินอุปกรณหรือ
ขอมูลตาง ๆ นั้น  

2.1.2 สิ่งที่ตองคํานึงการออกแบบการรักษาความปลอดภัยพืน้ฐาน   
 การออกแบบการรักษาความปลอดภัยพื้นฐานเปนสิง่ทีย่าก เพราะหากมีการควบคุมอยาง
ละเอียดมากเกินไป การทาํงานจะตองใชความระมัดระวังอยางมาก และเกิดความไมสะดวกใน
การทาํงาน ระบบการรักษาความปลอดภยัขอมูลที่ด ีนอกจากจะตองคํานึงถึงหลักการตาง ๆ แลว 
ส่ิงที่จะมองขามไมไดคือ ความรูสึกของผูใชงานระบบโดยมีหลกัการคอื  

2.1.2.1  ระบบรักษาความปลอดภัยตองงายและตรงไปตรงมา  
2.1.2.2  ใหสทิธิกับผูใชนอยที่สุดเทาที่จะทํางานได  
2.1.2.3  ทําการตรวจสอบระบบอยางรอบคอบในการเขาถึงหรือการทํางานทกุอยาง  
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2.1.2.4   กาํหนดสิทธิแบบเจาะจงวามีสิทธิใดบางในขอมูลและอุปกรณตาง ๆ  
2.1.2.5   กลไกการรักษาความปลอดภัยตองใชงานงาย  

2.1.3 บุคคลที่เสี่ยงตอการทําลายขอมลู  

2.1.3.1 ผูใชงานภายในระบบที่มีความรูไมเพียงพอ บุคคลในกลุมนี้จัดวาอันตราย 
มาก และสวนใหญจะนึกไมถึง อันตรายที่จะเกิดจากกลุมนี้สวนใหญเปนการกระทําที่ไมมีเจตนา
ราย แตจะเกิดจากการใชคําสั่งโดยรูเทาไมถึงการณ เชน ใชคําสั่ง “rm” ลบไฟลสําคัญ ๆ ไป  

2.1.3.2   ผูใชงานที่ตองการศึกษาการทาํงานของระบบ (Hacker) บุคคลกลุมนี้สวน
ใหญจะเปนนกัคอมพิวเตอรที่มีความสามารถ ชอบศึกษาระบบและเจาะระบบที่มกีารรักษาความ
ปลอดภัย โดยสวนใหญแลวบุคคลกลุมนี้ เมื่อสามารถเจาะเขาระบบไดแลวก็จะเพียงประกาศ
จุดออนของระบบใหผูดูแลระบบนัน้ทราบ หรือไมก็อาจจะนําโปรแกรมที่สามารถทําให
ประสิทธิภาพโดยรวมของระบบลดลง เชน โปรแกรมลักษณะลูป เพื่อทําใหระบบทาํงานผิดปกติใน
ชวงเวลาหนึ่ง แตก็มีไมนอยที่เขาไปแลวทําลายขอมูล บุคคลกลุมนี้การปองกนัจะทาํไดยากกวา
กลุมอ่ืน  

2.1.3.3 กลุมสอดแนมลวงความลับขอมลู (Cracker) บุคคลกลุมนีจ้ะมีเจตนาราย
โดยจะลวงความลับขอมูล โดยเฉพาะอยางยิ่งขอมูลทางธุรกิจ ซึ่งถือวาเปนความลับสุดยอดของแต
ละบริษัท  

2.1.3.4 ผูใชที่ตองการทาํลายเอง มีจํานวนไมนอยที่ปญหาเกี่ยวกับการรักษาความ
ปลอดภัยขอมูล เกิดจากผูใชภายในระบบเองที่อาจจะไมพอใจอะไรบางอยาง เชน ไมพอใจความ
ยุงยากของมาตรการตาง ๆ เลยหาทางออกโดยการทําลายระบบรักษาความปลอดภัยของขอมูล
เอง 

2.1.4 กลวธิพีื้นฐานการเขาทาํลายขอมูล [9] 

กลวิธพีื้นฐานที่นยิมใชไดแก 
2.1.4.1   แอบดูรหัสผานขณะพิมพ ซึ่งสวนใหญจะเปนบคุคลที่รูจักกัน  
2.1.4.2 ใชเครื่องมือวัดที่เรียกวา เครื่องวิเคราะหโปรโตคอล (Protocol Analyzer) 

ไปดักจับทางสายสื่อสารขอมูลและแพ็คเกต ในกรณีทีอิ่นเตอรเฟสอยูในโหมดการทํางานแบบไม
เลือก 

2.1.4.3 มาโทรจัน (Trojan horse) เปนการเขียนโปรแกรมหรือสคริปต โดยจะทํา
การสรางจอภาพใหเหมือนกบัจอภาพตอนเริ่ม (login) เขาสูระบบทกุประการ โดยโปรแกรมหรือ
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สคริปตนั้น จะรอใหผูใชงานที่ไมระวงัพมิพชื่อ และรหัสผานเขาสูโปรแกรมแลวทาํการสงผานชือ่
และรหัสผานของผูใชไปยังผูไมหวงัดี หรืออาจจะเกบ็ในชื่อแฟมใดแฟมหนึง่ก็ได ซึ่งไมเปนที่สะดุด
ตา หลังจากนัน้โปรแกรมก็จะเรียกเชลลของ login แทจริงออกมา เชน การสรางคาํสั่ง su ปลอม
ขึ้นมา การทํางานของสคริปตหรือโปรแกรมนี้เกิดขึน้เนื่องจากลําดับการคนหาในไดเรกทอร ี โดยได
กําหนดการคนหาที่ไดเรกทอรีบานของตนเองกอน ไดเรกทอรีคําสั่งของระบบ เชน กําหนด PATH 
เปน :/bin:/usr/bin แทนที่จะเปน /bin:/usr/bin:: ในแฟม .profile ในบางกรณีมาโทรจันใชวิธีเปด
ชองทางสื่อสารทิ้งไว เพื่อติดตอเขามาผานทางชองสื่อสารนี้ภายหลัง 

2.1.4.4 ประตูกล (trap door) เปนการเขียนโปรแกรมเล็ก ๆ ขึ้นมาทิง้ไว โดย
โปรแกรมนี้จะอาศัยหลกัการอยูที่การเปลีย่นคาบิต setuid เมื่อไหรที่บิตนีท้ํางานโปรแกรมจะทํา
การเปลี่ยนคาได user id เปน 0 คือ รูท (root) ชั่วคราว แลวหากเขียนโปรแกรมที่สามารถสราง
เชลลขึ้นมาใหมในขณะนัน้ไดก็จะมีสิทธิเทาเทยีม กับรูทซึ่งอาจเกิดความไมปลอดภัย 

2.2 การตรวจสอบความปลอดภัยพืน้ฐานในระบบยูนิกซ  
การรักษาความปลอดภัยพื้นฐานในระบบนั้น สามารถที่จะกําหนดการตรวจสอบเพื่อ

ปองกนัควบคมุการรักษาความปลอดภัย โดยสามารถแบงการตรวจสอบออกเปนสองประเภทคือ 
2.2.1 การตรวจสอบภายนอกระบบ (PhysicalSecurity) เปนการตรวจสอบทางกาย 

ภาพ โดยไมใหผูที่จะมาทําลายขอมูลกระทําการได เชน  
2.2.1.1 ระมัดระวังบุคคลแปลกปลอมที่จะเขามาใชงานระบบ   โดยอาจจะมีการจัด

เวรยามคอยดูแล  
2.2.1.2 ทําการล็อกอุปกรณที่ใชงานในระบบ  
2.2.1.3 เก็บขอมูลที่มีความสําคัญลงเทปหรือดิสคแลวลบขอมูลในระบบออก  

2.2.2 การตรวจสอบภายในระบบ (Logical Security) เปนการปองกันภายในตัวระบบ
เอง โดยจะแบงไดเปน 2 ประการหลัก ๆ คอื  

2.2.2.1 ปองกนัเกีย่วกับการตรวจสอบผูใชงาน   
2.2.2.2 ปองกนัเกีย่วกับระบบแฟมขอมูล 

โดยสองประการนี้ เปนสวนการปองกนัความปลอดภัยพืน้ฐานที่สาํคัญในระบบปฏิบัติการประเภท
ยูนิกซ ซึ่งผูใชงานในระบบยังสามารถแบงออกเปนผูใชประเภทตางๆ เพื่อแบงสทิธิในการใชงาน
ระบบ ทั้งยังมีในสวนของกลไกการอารักขาแฟมขอมูล ซึง่จะชวยปองกันความปลอดภัยในการ
เขาถึงแฟมขอมูลในระบบ   สามารถอธิบายรายละเอียดไดในหัวขอโครงสรางพืน้ฐานระบบความ
ปลอดภัยของยูนิกซ 
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2.3 โครงสรางระบบความปลอดภัยของยูนิกซ 

2.3.1 การตรวจสอบผูใช (User Authentication) 

ระบบยูนิกซใชรหัสผาน(Password) ในการตรวจสอบผูใชแตละคนหลงัจากที่ผูใชเลือก
รหัสผานของตัวเองแลว ระบบยูนิกซจะใหตัวเลขสุม (random number) 12 บิต ทีเ่รียกวาซอลต 
(salt) ซึ่งจะนํามาตอกับรหัสผานที่ผูใชเลือก จากนัน้ยูนิกซจะทาํการเขารหัสลับ (encrypt) ซึ่ง
ผลลัพธของการเขารหัส จะไดตัวเลขสุม 64 บิตเก็บไวที่แฟมขอมูล /etc/passwd และแฟมขอมลู 
/etc/shadow 

2.3.2 ประเภทของผูใชในระบบยูนิกซ 
             2.3.2.1 ผูจัดการระบบ (Super user) ในระบบยนูิกซทุกเครื่องจะมผีูใชพิเศษซึ่ง

จะปรากฏในแฟม /etc/passwd โดยมีชื่อบัญชีผูใชวา รูท (root) ซึ่งจะมีหมายเลขประจําตัว (User 
Identification) เปน 0 ในการที่จะเปนรูทนี ้ ผูใชตองใสรหัสผานเหมอืนผูใชประเภทอื่นๆ ซึง่มกั
เรียกวารหัสผานรูท (root password) เนื่องจากวาผูจัดการระบบมีอํานาจสทิธิสูงสุดในระบบ
สามารถ ที่จะลมเลิกสิทธิใดๆ (override permission) ได ดังนั้นรหัสผานสาํหรับการเปนผูจัดการ
ระบบนี้ จงึมีความสาํคัญที่สุดสําหรับระบบยูนิกซทุกเครื่อง     
  2.3.2.2 ผูใชธรรมดา (Ordinary) ผูใชประเภทนี้จะมสิีทธิเทาที่ผูจัดการระบบ
อนุญาตเทานัน้ เปนผูใชงานธรรมดาทั่วๆ ไป ผูใชสวนใหญมักจะจัดอยูในประเภทนี ้  
  2.3.2.3 ผูใชพิเศษ (Special user) เพื่อลดอันตรายอันเกิดจากการที่ผูจัดการ
ระบบมีอํานาจสูงสุด ระบบยูนิกซสวนใหญจะมีชื่อผูใชที่มีอํานาจพิเศษบางอยาง เชน สามารถ
เขาถึงแฟมหรือไดเรกทอรีบางสวนของระบบ สวนใหญผูใชพิเศษเหลานี้จะเกี่ยวของกับการทาํงาน
ของระบบมากกวาผูใชที่มีตัวตนจริง ไดแก ชื่อผูใชปริยาย (default user) เชน ยูยูซพีี (uucp) เมล 
(mail) แอลพี (lp) บิน (bin) หรือผูใชที่เกิดจากการติดตั้งเซิรฟเวอร เชน เวิลดวายเว็บ (www) 

2.3.3 ประเภทของแฟมขอมูลในระบบยูนิกซ 

2.3.3.1 แฟมขอมูลแบบธรรมดา (Ordinary file) คือแฟมขอมูลที่เก็บขอมูลใน
ลักษณะขอความ (text) หรืออาจจะอยูในรูปที่สามารถกระทําการได (executable program) 

2.3.3.2  แฟมขอมูลแบบไดเรกทอรี (Directory file) คือแฟมขอมูลที่เก็บรายการ
ของแฟมขอมลูตางๆ 
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2.3.3.3  แฟมขอมูลแบบพเิศษ (Special file) คือแฟมขอมูลที่อางองิกับอุปกรณ
ตางๆ ผูใชสามารถทีจ่ะเขียนหรืออานขอมูลจากแฟมแบบนี้ได เหมือนกับแฟมขอมลูธรรมดา แตจะ
มีการกระทํากบัอุปกรณทางกายภาพจริงๆ 

2.3.4 กลไกการอารักขาแฟมขอมลู (File Permission Mechanism) [23] 

บิตอนุญาตของแฟมขอมูล (File permission bit) ของระบบยูนิกซ สามารถแสดงในตารางที่ 2.1 

     ตารางที่ 2.1 กลุมของบิตอนุญาต 

- r w x r w x r w x 
Type Owner (user) Group Others 

    
อธิบายในแตละสวนเพิ่มเติมในตารางที ่2.2 ไดดังนี ้

ตารางที่ 2.2 คําอธิบายเพิ่มเติมบิตอนุญาตในกลุมตางๆ 

Description คําอธิบาย 
Type บอกถึงชนิดของแฟม 
Owner (user) สิทธิ์ในการเขาถึงแฟมของเจาของแฟม 
Group สิทธิ์ในการเขาถึงแฟมของผูใชในระบบที่อยูในกรุปที่ระบุไว 
Others สิทธื์ในการเขาถึงแฟมของทุกคนในระบบที่ไมใชเจาของแฟม 

และไมไดอยูในกรุป เดียวกันกับ Group ที่ระบุไว 
 
โดยตารางที ่2.3 จะอธิบายชนิดของแฟมทีม่ีในระบบลีนกุซ 

             ตารางที ่2.3 ชนิดของแฟมขอมูล 

ชนิด คําอธิบาย 
- แฟมปกติ 
d ไดเรกทอรี 
c ดีไวซแบบอักษร (character) 
b ดีไวซแบบบล็อก (block) 
l ซิมโบลิคลิงค (symbolic link) 
s ซอกเกต (socket) 
p ไฟโฟ (FIFO) 
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2.3.5 ความแตกตางระหวางบิตอนุญาตของแฟมกบัของไดเรกทอรี 
ลีนุกซมองทกุสิ่งทกุอยางในระบบเปนแฟม ดังนัน้บิตอนุญาตของแฟมจึงเปนเรื่องสําคัญ

ที่สุดตอการใชงาน และมกัจะพบวาเปนความผิดพลาดเบื้องตน ที่ผูดูแลระบบมองขามหรือไม
สนใจอยูบอยครั้งทําใหระบบเกิดจุดออนไดงาย ความหมายของบิตอนุญาตหรือสิทธิ์ในการเขาถึง
แฟมปกติ ที่ไมใชไดเรกทอรีแสดงในตารางที ่2.4 คือ 

                 ตารางที่ 2.4 บิตอนุญาตในการเขาถึงแฟม 

อักษร บิตอนุญาต ความหมาย 
r READ สามารถเปดแฟมและอานเนื้อความในแฟมได 
w WRITE สามารถเพิ่มขอความ ลบขอความ หรือเปลี่ยนแปลงเนื้อความในแฟมได 
x EXECUTE จะใชในกรณีที่แฟมนี้สามารถทํางานไดหรือสั่งใหทํางานได 

ซ่ึงจะมีสิทธื์ในการทํางานนี้ปรากฏอยู 
 
แตเมื่อนํามาใชกับไดเรกทอรีจะมีสิทธิ์ในอกีความหมายหนึง่แสดงในตารางที่ 2.5 ดังนี ้

         ตารางที ่2.5 บิตอนุญาต ในการเขาถึงไดเรกทอร ี

อักษร บิตอนุญาต ความหมาย 
r READ สามารถใชคําสั่ง ls ในการดูแฟมภายในไดเรกทอรีได 
w WRITE สามารถเพิ่มแฟม ลบแฟม เปลี่ยนช่ือแฟมที่อยูในไดเรกทอรีได 
x EXECUTE สามารถใชคําสั่ง cd ทําการเปลี่ยนไดเรกทอรีปจจุบันเขาไปได 

หรือใชในการเปดแฟมภายในไดเรกทอรีรวมไปถึงไดเรกทอรียอยภายใน 
   

2.3.6 ความสัมพันธของหมายเลขประจําตัวผูใช (UID) กับ ชื่อผูใชงาน (User 
Name) และหมายเลขประจํากลุม (GID) กับ ชื่อกลุม (Group Name) 

ในระบบลีนกุซใชวิธีในการยืนยนัตัวตนและสิทธิท์ี่ไดรับของผูที่จะเขามาในระบบ โดยผาน
กระบวนการลอ็กอินโดยใชชือ่ผูใชงาน เพือ่ระบุผูใชที่จะเขามาในระบบและรหัสผานของผูใชคนนั้น
เพื่อยนืยนัการเขาสูระบบ ซึ่งชื่อผูใชงานของผูใชในสมยักอนอนุญาตใหมีชื่อผูใชงานไดยาวมากที ่
สุดเพียงแปดตัวอักษร แตในปจจุบนัลีนกุซอนุญาตใหใชชื่อผูใชงาน ไดยาวมากที่สดุถึง 256 ตวั 
อักษร  

สมมุติในระบบมีผูใชคนหนึง่ชื่อ sample พิจารณาแฟม /etc/passwd ที่ระบุชื่อผูใชชื่อ 
sample  

 sample:x:100:200:Sample account:/home/sample:/bin/bash 
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อธิบายฟลดตางๆ แสดงในตารางที่ 2.6 ดังนี(้แตละฟลดคั่นดวยเครื่องหมาย ':’) 

      ตารางที ่2.6 รายละเอียดในแฟม /etc/passwd 

ฟลด คําอธิบาย 
sample ช่ือผูใชงาน คือ sample 
x เปนรหัสผานซ่ึงจะเก็บคาไวในแฟม /etc/shadow 
100 เปน หมายเลขประจําตัวผูใช ซ่ึงลีนุกซจะใชในการอางถึงเจาของแฟมนั้นๆ 
200 อางถึงหมายเลขประจํากลุม ซ่ึงลีนุกซใชในการบอกกรุปของผูใชคนนี ้
Sample account รายละเอียดอื่นๆ เพิ่มเติมของผูใชช่ือ sample 
/home/sample เปนไดเรกทอรีบานของผูใช sample 
/bin/bash เชลลหลักของผูใช 

 
ผูใชที่ชื่อ sample อยูในกลุม staff พิจารณาแฟม /etc/group รายละเอยีดคือ   “staff:x:200:” 

                     
อธิบายถึงฟลดตางๆ แสดงในตารางที ่2.7 ดังนี ้

       ตารางที่ 2.7 รายละเอียดของแฟม /etc/groups 

ฟลด คําอธิบาย 
staff กรุปช่ือ staff 
x ใชในการระบุรหัสผานใหกับกรุป 
200 เปนหมายเลขประจํากลุม 

 
ผูใชชื่อ sample มีหมายเลขประจําตัวผูใชงานเปน 100 และชื่อกลุมเปน staff ซึ่งมหีมายเลข    
ประจําตัวกลุม เปน 200 ซึ่ง หมายเลขประจําตัวผูใช และ หมายเลขประจํากลุม เปนเลขจํานวน
จริงขนาด 16 บิตมีคาตั้งแต 0 จนถงึ 65535 บางระบบอาจมหีมายเลขประจําตัวผูใช หรือ 
หมายเลขประจํากลุม เปนเลข 32 บิตได มนษุยจะใชตัวอักษรในการอางถงึ สวนลีนุกซจะอางถึง
เปนตัวเลขเสมอเปนแนวคดิที่ไมซับซอนใชไดมีประสิทธิภาพมาก โดยหมายเลขประจําตัวผูใช และ
หมายเลขประจํากลุม ของผูใชจะกําหนดสิทธิ์ในการเขาถึงแฟมในระบบ โดยจับคูกันระหวางชื่อ
ผูใชกับ หมายเลขประจําตัวผูใช และกรุป กับ หมายเลขประจํากลุม  ถาผูใชสองคนมี หมายเลข
ประจําตัวผูใช เหมือนกัน ลีนุกซจะถือวาผูใชสองคนนี้เปนคนเดียวกันแมวาชื่อบัญชีผูใช และ
รหัสผานจะตางกนั เนื่องจากเปนคนเดียวกันในระบบทาํใหมีสทิธิ์เหมอืนกนัทกุอยาง เชน สามารถ
ลบแฟมของอกีคนหนึง่ก็ได สามารถหยดุโพรเซสของอีกคนหนึ่งได (ความหมายของคําวาอีกคน
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หนึง่ในที่นี้คือใชชื่อผูใชงานคนละชื่อ) ความไมรอบคอบในลักษณะนีอ้าจจะทําใหระบบทาํงานได
ไมถูกตองและมีผลในแงความปลอดภัยของระบบ  

ผูใชในระบบที ่ หมายเลขประจําตัวผูใช เปน 0 คือผูดแูลระบบ (Superuser) มีสิทธิท์ุก
อยางในระบบ ในการเปลีย่นผูใชในระบบไปเปนผูใชคนอื่น ลีนุกซมีคําสั่งที่เกีย่วของสองคําสัง่ 
คําสั่งแรกคือ su ซึ่งยอมาจากคําวา Substitute User ใชในการเปลีย่นหมายเลขประจําตัวผูใช  

2.3.7 ความหมายของสติ้กกี้บิต (Sticky bit) 
มีบิตพิเศษอีกหนึง่บิตเรียกวา สต้ิกกีบ้ิต ซึ่งในปจจุบนัจะใชกับไดเรกทอรีเทานัน้มีความ 

หมายคือ ไดเรกทอรีใดก็ตามที่มีบิตที่เรียกวาสติก้กีบ้ิตอยู หมายถึงแฟมในไดเรกทอรีจะมกีาร
เปลี่ยนแปลง ลบ เปลี่ยนชื่อ เพิ่มเนื้อหาไดเฉพาะบุคคลสามคนนี้เทานั้นคือ เจาของแฟม (แฟม
ภายใตไดเรกทอรีที่ม ีสต้ิกกี้บิต)  เจาของไดเรกทอรีทีม่ีบิตพิเศษ และผูดูแลระบบหรือผูใชงานที่ชื่อ
วารูท มักใชในไดเรกทอรี /tmp ของลีนุกซ 

2.3.8 สิทธิ์ที่ไดของหมายเลขประจําตัวผูใชของโพรเซสในการเขาถึงแฟม 
โพรเซสบนยูนกิซในเวลาใดๆ จะมีหมายเลขประจําที่บอกใหทราบถึงสทิธิ์ในการเขาถึง

แฟม และหรือ ไดเรกทอรีใดๆ ในระบบของโพรเซส เรียกวา Effective UID หรือ EUID โดยปกติจะ
มีคาเทากับ หมายเลขประจาํตัวผูใชของผูที่สั่งใหโพรเซสในระบบยนูกิซทาํงาน ตัวอยางเชน สั่งให
โปรแกรม passwd ทํางาน โดยปกติเมื่อผูใชสั่งใหโปรแกรม passwd ทาํงาน โพรเซสจะมี EUID 
เทากับ หมายเลขประจําตัวผูใช ของคนทีส่ั่งใหโปรแกรมนี้ทาํงานขึ้นมา และ EUID นี้เองจะเปน
ตัวกําหนดและบอกวาโพรเซสใดจะมีสิทธิ์ในระบบมากนอยแคไหน ดงัรูปที่ 2.1 

 
 

                             
รูปที่ 2.1 หมายเลขประจําตวัผูใช เมื่อส่ังใหโปรแกรมทาํงาน 
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แตบางครั้งจําเปนตองใชสิทธิ์มากกวาทีม่อียู ในการเขาถึงแฟมสําคญั ไมวาจะเปนการ
อานการเขียนแฟมสําคัญของระบบ ซึ่งโดยทั่วไปผูใชทั่วไปไมมี ยกตัวอยางเชนโปรแกรม passwd 
ซึ่งเปนโปรแกรมที่ใชในการเปลี่ยนรหัสผานของผูใชในระบบ ซึ่งทราบกนัดีวาขอมูลของผูใชใน
ระบบทุกคนจะเก็บไวในแฟม /etc/passwd และรหัสผานเก็บในแฟม /etc/shadow ซึ่งอนุญาตให
เฉพาะผูดูแลระบบหรือ รูท มีสิทธิ์ในการเขียนแฟมสองแฟมนี้ ดงันัน้ตามกฎเกณฑของระบบเมื่อจะ
ทําการเปลี่ยนรหัสผานของตนเอง เมื่อส่ังใหโปรแกรม passwd ทํางาน จะไดโพรเซสของ passwd 
ขึ้นมาซึง่จะม ีEUID เทากับ หมายเลขประจําตัวผูใช ของผูใชในระบบไมใชผูดูแลระบบที่มีสิทธิ์อาน
เขียนแฟม ดังนั้นจะไมสามารถเปลี่ยนรหัสผานได  

ดังนัน้จึงมวีิธกีารที่เรียกวาบติกําหนดผูใช (SUID) และ บิตกาํหนดกลุมผูใช (SGID) ใน
การเพิม่ความสามารถในการทํางานภายใตกฎเกณฑดังกลาวนี้ เพื่อแกปญหาที่เกดิขึ้นนี้ ยูนกิซ
รวมไปถึงลนีุกซไดออกแบบใหโพรเซสทีท่ํางานนัน้มีกฎยกเวนในการเปลี่ยนให EUID เปนผูใชคน
อ่ืนได หรือใชสิทธิ์จาก EUID ของคนอื่นไดเชนจากตัวอยางของโปรแกรม passwd นั้นเมื่อผูใชใน
ระบบสั่งใหโปรแกรมทํางานจะมี EUID เทากบั หมายเลขประจําตัวผูใช ของผูใชที่ส่ังใหโปรแกรม 
passwd ทํางานแตในกรณนีี้ตองการให โพรเซส passwd ใชสิทธิ์ของผูดูแลระบบในทีน่ี้คือผูใชงาน
ชื่อรูท ในการเขาถึงแฟมสําคัญสองแฟม ดังนัน้จึงจาํเปนตองเปลีย่นให EUID ของโพรเซสจาก 
หมายเลขประจําตัวผูใช ของผูใชที่ส่ังใหโปรแกรมทํางานไปเปนหมายเลขประจําตวัผูใชของผูดูแล
ระบบ  

โปรแกรมที่มีการเปลี่ยน หมายเลขประจําตัวผูใช ขณะที่มีการทาํงานหรือเมื่อเปนโพรเซส
เรียกวาโปรแกรม SUID (Set User ID) โดยจะใชวิธกีารเปลี่ยนหมายเลขประจําตัวผูใช ใหตรงกบั
เจาของโปรแกรมนั้นๆ โดยในตัวอยางนี้คอื passwd ซึ่งเจาของแฟมนี้คือผูใชงานชือ่วารูท ดังนัน้
เมื่อโปรแกรมทํางานจะไดโพรเซสที่ม ีEUID เปนรูท หรือเจาของโปรแกรม passwd ซึ่งจะไมใชผูใช
ที่สั่งใหโปรแกรม passwd ทาํงานอยางในกรณีทั่วไป ดงัรูปที่ 2.2 

                              
      รูปที่ 2.2 การทาํงานของโปรแกรม SUID 
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สําหรับบิตกาํหนดกลุมผูใช ใชแนวความคิดเดียวกันแตเปลี่ยนจากเจาของแฟมเปน กลุมเดยีวกบั
แฟมนัน้ๆ สาํหรับการระบบุิตกําหนดผูใช และบิตกําหนดกลุมผูใช จะระบุในตาํแหนงเดียวกับ 
excute ในบิตอนุญาตของแฟมหรือโปรแกรมในระบบตัวอยางเชน โปรแกรม passwd  
 

 -r-sr-xr-x 1 root root 13476 Aug 7 2001 /usr/bin/passwd 
 
จะเหน็วามีเครื่องหมายวา 's' ใชในการระบุ SUID ของโปรแกรม passwd และตัวอยางโปรแกรมที่
มี SGID เชน 

 -r-xr-sr-x 1 root root 4562 Aug 8 2001 /tmp/samples 
 

ผูดูแลระบบมักจะเขาใจผิดวาแนวความคดิดังกลาวนี้ ทาํใหเกิดจุดออนขึ้นในระบบ แตใน
ความเปนจริงแลว จุดออนจะเกิดไดจากสองจุดเทานัน้คอื 

1. การเขียนโปรแกรมที่ตองใชบติกําหนดผูใชหรือบิตกําหนดกลุมผูใชไมถกูตองมีฟงกชนั
ในการทํางานเกินขอบเขตของระบบ และเปนอันตรายตอระบบ  

2. ผูดูแลระบบอนุญาตใหผูใชทั่วไปในระบบสามารถสรางแฟมหรือโปรแกรมที่มีสิทธิ์ของ 
บิตกําหนดผูใชหรือบิตกําหนดกลุมผูใช ไดตามอําเภอใจ  

ซึ่งจะเห็นไดวาไมใชปญหาของแนวความคิดในการมทีั้ง SUID และ SGID เพราะวาความ
ผิดพลาดเกิดจากผูดูแลระบบที่ไมรอบคอบและไมตรวจสอบวาแฟมในระบบมีแฟมที่มี SUID และ 
SGID มากนอยแคไหนในระบบ และไมทราบถึงขอบเขตการทํางานของโปรแกรมทีม่ีรูปแบบที่ตอง
ใชแนวความคดินี้ในการทาํงาน 

2.3.9 โครงสรางระบบไดเรกทอรีบนลนีุกซ 
  ระบบลีนุกซใชการเก็บขอมูลโดยใชแฟมและไดเรกทอรีเขามาชวย เชนเดียวกับในระบบ
ยูนิกซทัว่ไป โดยจะมีลักษณะเปนแบบโครงสรางแบบตนไม (Hierarchy) ไดเรกทอรีบนสุดเรียกวา 
ไดเรกทอรีราก (root directory) ซึ่งจะประกอบไปดวยแฟมและไดเรกทอรีตางๆ ยอยลงไปเรื่อยๆ 
ซึ่งราย ละเอียดไดเรกทอรีมาตรฐานในระบบลีนุกซแสดงไดดังนี ้
 
ไดเรกทอรีรูท (/) เปนไดเรกทอรีแรกสุดในระบบเก็บไดเรกทอรียอยตางๆในระบบ 
ไดเรกทอรียูเอสอาร (/usr) ใชเก็บคําสัง่และไลบรารี (library) และคูมือชวยเหลือ (man page) 
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ไดเรกทอรีลิบ (/lib) ใชเก็บไลบรารีตางๆ ในระบบแฟมรูท 
ไดเรกทอรีดีไวซ (/dev) ใชเก็บแฟมตางๆ ทีเ่กี่ยวของกับอุปกรณ 
ไดเรกทอรีบูท (/boot) ใชเก็บแฟมที่จาํเปนในการบูตโหลดเดอร (boot loader) ตางๆ  
ไดเรกทอรี (/var) ใชเก็บแฟมที่มีการเปลี่ยนแปลงขนาดไปตามเวลา เชน ล็อกระบบ  
ไดเรกทอรีโฮม (/home) ใชเก็บไดเรกทอรีบานของผูใชแตละคน 
ไดเรกทอรีพร็อก (/proc) เปนระบบแฟมทีเ่ปนตัวตนอยูในหนวยความจํา เชนโพรเซส (process) 
ไดเรกทอรีเท็ม  (tmp) เปนไดเรกทอรีที่โปรแกรมตางๆมกัใชเก็บแฟมชัว่คราวในระบบ 
ไดเรกทอรีบิน (/bin) เปนไดเรกทอรีที่เก็บคําสั่งตางๆของผูใชงานทัว่ไป 
ไดเรกทอรีเอสบิน (/sbin) เปนไดเรกทอรีที่เก็บคําสั่งตางๆของผูดูแลระบบ 
ไดเรกทอรี (/etc) เปนไดเรกทอรีใชเก็บแฟมที่เปนองคประกอบตางๆ ของระบบไว 
 

2.4 การตรวจสอบความปลอดภัยในระบบลีนกุซจากแฟมคอนฟก (configuration file) และ
แฟมล็อก (log file) 

2.4.1 การตรวจดูการเปลีย่นแปลงของระบบจากแฟมคอนฟก  
แฟมคอนฟกในระบบลีนกุซ มีแฟมสําคัญที่ตองตรวจสอบดังนี้  
                   2.4.1.1 แฟม /etc/passwd ตรวจสอบวามกีารลบ หรือเพิ่มผูใชบางหรือไม หรือมี
การแกไขขอมูลของผูใชบางหรือไม  
                   2.4.1.2 แฟม /etc/inetd.conf มีการเปด การใหบริการที่ผิดปรกติ จากเดิมหรือไม 
และ มีการปดการใหบริการใดบาง 
                   2.4.1.3 ระบบที่มีการใชคําสัง่ "r-commands" (rlogin, rsh, rexec) ตองตรวจสอบ
แฟม /etc/hosts.equiv หรือแฟมที่เกี่ยวของกับ .rhosts วามีการแกไขใดๆ บางหรือไม 
                   2.4.1.4 ตรวจสอบบิตกําหนดผูใช และบิตกําหนดกลุมผูใชของแฟมที่ถกูสรางขึน้ 
มาใหม ซึง่เปนไปไดที่แฟมเหลานั้นอาจจะเปนโปรแกรมประเภทประตูลับ (Backdoor Program)  
                   2.4.1.5 ตรวจสอบบิตอนุญาตของไดเรกทอรี ที่สาํคัญของระบบ เชน ไดเรกทอร ี
/bin ไดเรกทอรี /etc และไดเรกทอรี /sbin ฯลฯ 

2.4.2 การตรวจสอบแฟมล็อกในระบบ  
การตรวจสอบการบุกรุกจากแฟมล็อกจะชวยในการหาขอมูลไดวาระบบถูกบุกรุกและแกไข

อยางไร สามารถตรวจวาการบุกรุกเกิดขึน้เมื่อไร เกิดอะไรบางในขณะบุกรุก และตรวจสอบการเขา
ใชระบบ ในระบบ ลีนกุซ หาเสนทางที่ระบแุฟมล็อก ไดจากแฟม /etc/syslog.conf  
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แฟมตอไปนี้เปน แฟมล็อกในระบบลนีกุซ โดยแตละแฟมมีความแตกตางตามหนาที่และ 
โปรแกรมที่ใชสรางแฟม          
  2.4.2.1  แฟม /var/log/message ล็อกประเภทขอความ (messages log) จะเก็บ
ขอมูลหลากหลายแบบ ซึง่แฟมนี้สามารถใชในการหาการแกไขแฟม โดยมีขอมูลของเวลาและ
เหตุการณ เพือ่ชวยตรวจสอบการบุกรุกได       
  2.4.2.2  แฟม /etc/log.d/scripts/logfiles/xferlog     การบุกรุกผานทาง เอฟทพีี
เซิรฟเวอร (ftp server) แฟม xferlog จะทาํหนาที่เก็บขอมูลการทาํงานของบริการนี ้แฟมนี้สามารถ
ตรวจสอบการถายโอนขอมูลที่แปลกปลอมระหวางระบบกับผูบุกรุก     
  2.4.2.3 แฟม /var/run/utmp เปนแฟมที่ใหขอมูลวา มีใครเขาสูระบบอยูบางใน
ขณะนั้น           
  2.4.2.4  แฟม /var/log/wtmp เปนแฟมที่ใหขอมูลการล็อกอินเขาสูระบบสามารถ
ตรวจสอบวามผีูใชคนใดเขาใช และออกจากระบบเมื่อใด      
  2.4.2.5 แฟม /etc/log.d/script/services/secure   เปนแฟมที่เก็บล็อกของ
โปรแกรม ทซีีพีแรพเปอร (tcp wrapper) ในแฟมซีเคียวทุกครัง้ที่มกีารเชื่อมตอกับระบบผาน
โปรแกรม ไอเน็ตดี (inetd) ที่ใชโปรแกรมทีซีพีแรพเปอร ล็อกแมทเสดจะเกิดขึ้น โดยสามารถ
ตรวจสอบไดวามีการสรางการเชื่อมตอจากบริการที่ผิดปรกติหรือมีการเชื่อมตอบริการกับเซิรฟเวอร
ที่ไมใหสทิธหิรือไม 

2.4.3 บริการบันทึกล็อกในระบบ  
          2.4.3.1 โปรแกรมซิสล็อกดมีอน (syslogd) [24] เปนกลไกที่ใชในการเก็บขอมูล 

ล็อกของเคอรเนลและแอพพลิเคชันบนระบบลินุกซ เปนดีมอนที่ติดตั้งมาใหพรอมกบัระบบปฏิบัต ิ
การลีนกุซในเกือบทุกตระกลู โดยผูดูแลระบบสามารถปรับแตงแฟมคอนฟก เพื่อควบคุมการ
ทํางานของ ซสิล็อกดีมอน ได เชน ให ซิสล็อกดีมอนเกบ็ขอมูลไปไวที่แฟมใด หรือใหสงขอมูลล็อกนี้
ไปเก็บไวยังเครื่องอื่นในเครอืขาย ขอมูลล็อกที่ควบคุมโดยโปรแกรมซิสล็อกดีนั้น จะถูกกาํหนดใหมี
คา facility และคา priority โดยสวนของคา facility นั้น เปนขอมลูที่อธิบายถงึแหลงกาํเนิดของ
ขอมูลล็อกนั้นๆ เชน ขอมลูล็อกที่สงมาจากระบบเมลก็จะมีคา facility มีคาเปน mail สวนคา 
priority นัน้ จะแสดงถึงระดบัความสาํคัญของเหตุการณที่เกิดขึ้นในแตละคาของ facility สามารถ
แสดงรายละเอียด ในตารางที่ 2.8 และตารางที ่2.9 
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        ตารางที ่2.8 ตารางคา Priority 

Priority คําอธิบาย 
emerg ภาวะฉุกเฉิน 
alert แจงเตือนเรงดวน 
crit ลอแหลม 
err มีขอผิดพลาด 
warning คําเตือน 
notice ขอสังเกต 
info ขอมูลทั่วไป 
debug สําหรับใชดีบักเทานั้น 

 

       ตารางที่ 2.9 ตารางคา Facility 

Facility คําอธิบาย 
auth เกี่ยวของกับการทํา authentication 
authpriv การทํา private authentication เทานั้น 
cron cron daemon 
daemon system daemons 
kern สวนของ kernel 
lpr line printer spooling system 
mail sendmail และซอฟแวรอื่นที่เกี่ยวกับเมล 
mark ใหบันทึกเวลาขณะเกิดเหตุการณดวย 
news usenet news system 
security เหมือนกับ auth 
syslog ขอมูลล็อกภายในของ syslogd 
user สวนของโปรเซสของ user 
uucp สํารองไวสําหรับ UUCP 
local0 - local7 local messages 

                       
2.4.3.2 แฟม /etc/syslog.conf การทํางานของซิสล็อกดีมอนนั้น จะขึ้นอยูกับ

แฟม /etc/syslog.conf เปนหลกัการแกไขใดๆ ที่เกิดขึน้กับแฟมนีน้ั้นจะยังไมมีผลตอการทาํงาน
ของ syslogd ในทนัท ี จะตองทาํการเปดปดบริการซิสล็อกดีมอนใหมเสียกอน รูปแบบคําสัง่ใน
แฟม /etc/syslog.conf นั้นมีรูปแบบดังนี้  
facility.level    action 



                                                                                                                 
                                                                                                              

 

 

18

facility1, facility2.level   action 
facility1.level1; facility2.level2 action 
*.level    action 
*.level;badfacility.none  action 
 

หมายความวา เมื่อมีขอมูลล็อกที่มีคา facility และคา level ที่ตรงหรือมากกวากับที่ตั้งไวก็
จะกระทาํตามคา action ทีก่ําหนดไวทั้งนีเ้พราะคา level  ที่ตั้งไวนัน้เปนคาต่ําสุด (minimum) ซึ่ง
หมายความวาถาตัง้คา level เทากับ debug ก็จะคลอบคลุมทุกระดับของคา facility นั้นๆ เลย
ทั้งนี้สามารถใชเครื่องหมาย “ * ” แทนทกุๆ คาใน facility หรือคา priority level นั้นๆ ได  เชน 
mail.* /var/log/mail หมายความวาใหซิสล็อกดีมอนเกบ็ขอมูลล็อกของเมล ทุก level ไปไวยังแฟม 
/var/log/mail ในขณะที่ level ที่มีคาเทากับ “none” นั้น หมายความวาไมใหสนใจ facility ที่
ประกาศคา level เปน none เชน  

 
*.emerg;mail.none         /var/log/emer.log  
 

คือใหเก็บขอมลูล็อกที่ม ีlevel เปนคา “emerg” สําหรบัทุก facility ยกเวน mail facility 
สําหรับคา Action นั้นสามารถเลือกไดดังนี้คือ 

filename : เกบ็ขอมูลล็อกนัน้ลงในแฟมทีก่ําหนด  

@hostname : สงตอขอมูลล็อกไปยังซิสล็อกดีมอนบนเครื่องที่กาํหนด 

@ipaddress : สงตอขอมูลล็อกไปยังเซิรฟเวอรที่มีเลขที่อยูไอพีตามที่กาํหนด  

user1, user2 : สงขอมูลล็อกไปยังหนาจอของผูใชงานทีก่ําหนด ถาผูใชงานเหลานัน้ยงั
ล็อกอินอยูในระบบ  

สงขอมูลล็อกไปยังทุกๆ ผูใชงานทีย่ังล็อกอนิอยูในระบบ  

/dev/console เพื่อสงขอมูลล็อกไปยังคอนโซลดีไวซ หรือดีไวซอ่ืนๆ ตามที่ตองการ  
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สําหรับลีนุกซเรดแฮต ไดขยายความสามารถของซิสล็อกดีมอนเพิ่มเติมโดยอนุญาตใหขอมูลล็อก
สามารถถูกสงแบบไพป (pipe) ไปยังแฟมได โดยแกไขในแฟม syslog.conf และยังสามารถใช
เครื่องหมาย = และ ! ในแฟม syslog.conf ได  

เครื่องหมาย = หมายถึง priority ที่กําหนดเทานั้น  

เครื่องหมาย ! หมายถงึ priority อ่ืนที่ไมใช priority นี้และสูงกวา  

ตัวอยาง เชน 
mail.info      ความหมายคอื ขอมูลล็อกทีเ่กี่ยวของกับเมลและมีคา priority เปน “info” และสูงกวา 
mail.=info ความหมายคอื ขอมูลล็อกที่เกี่ยวของกบัเมลและมีคา priority เปน“info”เทานั้น  
mail.info;mail.!err ความหมายคือ ขอมูลล็อกที่เกีย่วของกับเมลและมี priority เปน “info” 
“notice”และ“warning” 
mail.debug;mail.!=warning ความหมายคือ ขอมูลล็อกที่เกี่ยวของกบัเมลและม ีpriority ทุกระดับ
ที่ไมใช warning และลีนกุซเรดแฮตนั้น โดยปกติจะเกบ็ขอมูลล็อกไวในแฟมซึ่ง อยูภายใตโฟลเดอร 
/var/log และถูกติดตั้งมาพรอมกับล็อกโรเทน (logrotate) ซึ่งเปนเครื่องมือที่ชวยจดัการล็อกแฟมได
อยางมีประสิทธิภาพ ปกติแลวจะโรเทนลอ็กแฟมอาทิตยละครั้ง และจะเก็บล็อกไว 4 รอบ หรือ 1 
เดือน ผูดูแลระบบสามารถปรับเปลี่ยนคาเหลานี้ไดที่แฟม /etc/logrotate.conf  

2.5 การทําเมลรีเลย (mail relay) ในระบบเมลเซิรฟเวอร [20] 
ความหมายของคําวา รีเลย คือการสงอี-เมลจากภายนอกโดเมนผานเมลเซิรฟเวอรไปที่

โดเมนอืน่ โดยทีท่ั้งผูสงและผูรับไมใชผูที่อยูภายใตโดเมนที่เมลเซิรฟเวอรใหบริการนี ้ จะถือวาเปน
การรีเลยในอดีตการรีเลยชวยใหการสงอ-ีเมลทาํไดสะดวกเปนการสงกันตอไปเปนทอดๆ เหมอืน 
กับที่แพก็เกจของโพรโตคอลทีซีพีไอพ ี ที่วิ่งผานเสนทางอื่นได แตปจจุบันการเปดใหเมลเซิรฟเวอร
สามารถรีเลยไดถือเปนอันตรายอยางยิ่งเพราะสามารถนาํไปใชในทาํเมลสแปม (mail spamming) 
ทําการสงอ-ีเมลจํานวนมหาศาลไปยังผูรับจํานวนมาก ซึง่เปนการเปลอืงทรัพยากรระบบโดยใชเหตุ 
ดังนัน้การกําหนด รีเลย จึงควรคํานงึถงึความจําเปนและความเหมาะสม  

2.6 ระบบการขนสงแฟมผานเน็ตเวิรค (FTP) 
 ระบบการขนสงแฟมผานเน็ตเวิรค (File Transfer Protocol) เปนโพรโตคอลที่ใชในการ
ขนสงแฟมระหวางเครื่อง 2 เครื่องซึ่งโพรโตคอลเอฟทพีนีั้นทํางานอยูบน โพรโตคอลทีซีพีไอพซีึ่งจะ
แบงออกเปนในสวนการใหบริการ กับสวนที่ใชบริการโดย เอฟทพีีเซิรฟเวอร นัน้จะกําหนด
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ทรัพยากรที่ตองการแชรใหกับผูใชบริการเขามาดาวนโหลด หรือผูใชบริการสามารถอัพโหลดขอมูล
มาเก็บไวก็ได โดยสามารถกาํหนดสิทธิ์ตามผูใชได 

2.6.1 การล็อกอินดวยผูใชนิรนาม (Anonymous FTP) 
 เปนการใหบริการเอฟทีพเีซริฟเวอร  กับผูใชบริการทัว่ไป ซึ่งอาจมเีปนจํานวนมากซึ่งไม
สามารถที่จะมาสรางบัญชีผูใชใหรองรับกับทุกๆคนได การล็อกอินในแบบนี้จึงทําขึน้มาเพื่อใหผูใช 
บริการที่ไมมีบญัชีผูใชอยูบนเซิรฟเวอรสามารถเขามาใชบริการได โดยล็อกอินเขามาดวยผูใชงาน
นิรนาม (anonymous user) และระบุรหัสผานเปน อีเมลแอดเดรส ของผูเขามาใชบริการก็สามารถ
ใชบริการไดแลว โดยปกติในระบบปฏิบัติการลีนกุซถามีการติดตั้ง เอฟทพีีเซิรฟเวอร ก็จะทาํการ
ติดตั้งระบบการล็อกอินดวยผูใชที่ไมมีอยูในระบบมาโดยอัตโนมัติ โดยจะติดตั้งแพ็จเกจตางๆ ที่ได
เรกทอรี /var/ftp/ ซึ่งถือวาเปนไดเรกทอรรูีทจําลองของ ผูใชงานนิรนาม โดยจํากัดขอบเขตการ
เขาถึงขอมูลภายในเครื่องใหอยูภายใตไดเรกทอรีที่กาํหนด   ซึง่ภายใตไดเรกทอรี /var/ftp/ ก็จะ
ประกอบไปดวย  ไดเรกทอรี /etc/ ซึง่จะเก็บแฟม passwd และ แฟม group เพื่อกําหนดคา
ผูใชงานเอฟทพีีสามารถล็อกอินเขามาที่ไดเรกทอรีหรือหามใชคาํสั่งในเสนทาง(path) ใด และสราง
กลุมของเอฟทพี ี  นอกจากนั้นยังมีในสวนของไดเรกทอรี  /bin และ /lib  ซึ่งเกบ็คําสั่งที่ใชในการ
ขนสงแฟม และคําสั่งอาํนวยความสะดวกตางๆ ในการใชงานเอฟทพี ี ซึ่งจะสงัเกตุไดวา ไดเรกทอรี
และแฟมตาง ๆ  ที่เกีย่วของกับการทําการล็อกอินดวยผูใชที่ไมมีอยูในระบบ  ก็เพื่อจํากัดขอบเขต
ในการเขาถึงขอมูลภายในเครื่อง ซึ่งหากมกีารกําหนด บติอนุญาต ที่ไมถูกตองยอมเปนอันตรายตอ
ความปลอดภยัของระบบ จงึควรประเมนิความจาํเปนในการทํางานเอฟทพีีเซิรฟเวอร และคํานึงถึง
การเปดการลอ็กอินดวยผูใชนิรนามถือเปนเรื่องจาํเปนดวยหรือไม 
 

2.7 การดักจบัแพ็คเกตในเครือขาย (Packet Sniffing)  
การดักจับขอมูลที่ผานไปมาระหวาง เนต็เวิรคเรียกวาสนิพฟง (Sniffing) เนื่องจากระบบ

อีเทอรเน็ต ถูกสรางขึ้นมาบนกฎของการใชรวมกันนัน่คือคอมพิวเตอรทกุเครื่องบนเครอืขายทองถิน่ 
(Local Area Network) จะใชสายเน็ตเวิรค เดียวกนั ฮารดแวรของอีเทอรเน็ต ถูกสรางมาดวย “ตัว
กรอง” (filter) ที่จะไมสนใจขอมูลที่วิง่ในเครือขาย ที่เปนของคนอื่น ซึ่งทําไดโดยจะไมสนใจเฟรมทีม่ี
หมายเลขประจําเครื่อง (MAC address) ไมตรงกับของตนเอง แตโปรแกรม สนพิฟง หรือวายแท็บ 
(wiretap) จะตัดตัวกรองนี้ออกไปทําใหฮารดแวรอินเตอรเฟสอยูในภาวะ“การทาํงานแบบไมเลือก” 
(promiscuous mode) หมายถงึจะรับทุก ๆ แพ็กเก็ตโดยไมสนใจวาแพ็กเก็ตเฮดเดอรจะสื่อสารวา
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อยางไร ซึง่ผูไมประสงคดีมักใชคุณสมบัตินี้ในการดักจับและวิเคราะหแพ็คเก็ตทุกๆ แพ็คเก็ตทีว่ิง่
ในเครือขายนัน้ 

2.8 มาโทรจนั (Trojan house) [3] 
 มาโทรจันเปนโปรแกรมที่ทาํหนาที่ในการสรางประตูลับไวในระบบ เพื่อวัตถุประสงคบาง 
อยางของผูสรางโปรแกรมโทรจัน ตวัอยางเชน การปลอยโปรเซสซึ่งจะคอยฟงอยูบนพอรต ทีซีพ ี
(TCP listener) และขโมยเชลล (shell) ผานทางชองทางสื่อสารกับเซอรวิสที่มาติดตอพอรต ทีซีพ ี
นั้นๆ กลบัไปยังเครื่องแฮกเกอร เพื่อใหแฮกเกอรตดิตอไปยังพอรตที่เปดไวเพื่อเขาไปในระบบ 
ปริมาณของเทคนิคการใชโทรจันที่มีแนวโนมเปนไปไดนัน้มีมากมาย ซึ่งขึน้อยูกบัจินตนาการและ
ความคิดของแฮกเกอรการเฝาตรวจตรา และคอยมอนิเตอรดูการใชงานรวมทัง้จัดทาํฐานขอมูลที่
เก็บหมายเลขพอรตทั้งหมดที่เปดไวในระบบนั้น มีสวนชวยปองกันการโจมตีของมาโทรจนัได 

ตอไปนี้เปนฐานขอมูลตัวอยางของ ทีซพี ี พอรตซึ่งมาโทรจันนิยมใชในการติดตอเขามาใน
ระบบ จากเวบ็ไซต http://www.anti-trojan.com   ในตารางที่ 2.10 

     ตารางที่ 2.10 ตัวอยางของ ทีซีพ ีพอรต ซึ่งมาโทรจนันยิมใชในการติดตอ 

มาโทรจัน พอรตที่ใช มาโทรจัน พอรตที่ใช มาโทรจัน พอรตที่ใช 
BackOrifice 1.x 31337 GateCrasher 6969 GirlFriend 21554 
NetBus 1.x 12346 NetBus 2.x 20034 NetSphere 30100 
Portal of Doom 10167 The tHing 6400 SubSeven 1243 
Deep Throath 1,2,3.x 6670 Master Paradise 31 Silencer 1001 
Millenium 20000 Devil 1.03 65000 NetMonitor 7306 
Streaming Audio Trojan 1170 Socket23 30303 Telecommando 31466 
Gjamer 12076 IcqTrojen 4950 Priotrity 16969 

                                                                                                                
2.9 หมายเลขเซอรวิสหรอืแอพพลิเคชันพอรต [3] 

เนื่องจากอุปสรรคที่ใหญที่สดุในการประเมินดานความปลอดภัย กค็ือการทําความเขาใจ
วามีเซอรวิสอะไรกําลังเปดใหบริการหรือกาํลังทํางานอยูในระบบ หมายเลขพอรต (Port Listing) 
พรอมดวยรายชื่อเซอรวิสที่กาํลังทํางานอยูบนพอรตนัน้ เปนปจจัยในการแยกแยะหาชองโหวตางๆ 
ที่มีอยูในระบบ การสแกนหมายเลขพอรต ทีซพี ี ทั้งหมด 65535 พอรต ปกติเปนสิ่งที่ตองใช
เวลานาน หากมีรายชื่อพอรตของเซอรวิสที่ไดตรวจสอบแลววา มักเปนทีน่ิยมใชบอยซึ่งรวบรวม
โดย สถาบนัวิทยาการสารสนเทศแหง University of Southern California จัดทําไวที่ไซต 



                                                                                                                 
                                                                                                              

 

 

22

ftp://ftp.isi.edu/in-notes/iana/assignments/port-numbers  ซึ่งจะชวยใหสามารถพุงเปาไปที่
เชอรวิสที่มีแนวโนมวาจะเกดิชองโหวข้ึนได 

2.10 ภาษา เพิรล (Perl)  
เพิรล ยอมาจาก Practical Extraction and Report Language เปนภาษาที่ใชใน การ

เขียนโปรแกรม สามารถใชกับงานตางๆ ไดหลายรปูแบบ สามารถทาํงานไดดีกับแฟมขอมูล
ประเภทขอความ (text file) ประมวลผลขอมูลจากแฟมขอมูลประเภทขอความ และพิมพผลลัพธ 
การประมวลผลนั้นออกมา เพิรล เปนภาษาทีง่ายกับการเรียนรูและใชงาน เพิรล มีขอดีหลายๆ
อยางของภาษาซี (C) ภาษาเอสอีดี (sed) ภาษาเอดับบลิวเค (awk) และเชลลสคริปต  เพิรลยังมี
สวนเพิ่มเติมในการพัฒนาสวนติดตอกับผูใชงานแบบกราฟก เรียกวา ทีเค ซึ่งเปนทลูคิต (Toolkit) 
ที่จะชวยใหการพัฒนากราฟกสําหรับ เพิรล ทาํไดงายขึน้   

2.11 เพิรล ทเีค (Perl Tk)  
ทีเค เปนไลบรารี (library) ที่ใชเรียกในสวนของการพัฒนา สวนติดตอผูใชเปนกราฟก ทีเค 

พัฒนาโดย John Qusterhout ซึ่งในตอนแรกมีไวใชสําหรับภาษาทซีีแอล (TCL) เพือ่ใชในการเขียน 
สวนติดตอผูใชที่เปนกราฟก  ตอมา Nick Ing-Simmons ทําการผนวก ทีเค เวอรชนั 4 เปนสวน
เพิ่มเติมของ เพิรล เรียกโดยทั่วไปวา เพิรล ทเีค และยังไดเพิ่มวิดเก็ด (widgets) ใหมๆ เขาไปเพื่อ
เพิ่มความสามารถของ ทีเค ใชในการพัฒนาสวนติดตอกับผูใชงาน 

2.12 การใชงานภาษาไทยบนระบบเอกซวินโดว (X-Windows) 

  2.12.1 มาตรฐานของรหสัตัวอักษรภาษาไทย [18] 
           2.12.1.1 TIS-620 หรือมอก. 620 หรือที่เรียกกันทั่วไปวา รหัส สมอ. เปนมาตรฐาน

ของรหัสตัวอักษร (Charset Code) ที่ใชบนระบบคอมพวิเตอร ซึง่กําหนดโดยสํานักงานมาตรฐาน 
อุตสาหกรรม หรือ สมอ. (Thai Indrustial Standards Institute [TISI]). TIS-620 เปนรหัสตัวอกัษร
ที่ตอเพิ่มจากรหัสตัวอักษรของ ISO-646 ซึ่งเปน รหสัตัวอักษรแบบ 7 bit คลายกับรหัสแอสก ี
(ASCII) มาตรฐาน TIS-620 ตัวแรกคือ TIS-620 2529 (1986) ซึ่งไดมีการแกไขเพิ่มเติมอีก ในป 
2533 เปน TIS-620 2533 (1990) เพื่อเพิ่มเนื้อหาบางสวนใหสอดคลองกับ ISO/IEC 2022 แต
ตารางรหัสตัวอักษรทั้งหมดยังคงเดิม ปจจุบัน GNU C library (GLIBC) ไดสนับสนุนมาตรฐาน 
TIS-620 ในการใชงาน สําหรับกับทองถิน่ประเทศไทยและภาษาไทย ภายใตชื่อ th_TH 
(th_TH.TIS-620) 
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           2.12.1.2 ISO8859-11        รหัสตัวอักษรแบบ 8 bit ของ TIS-620 คลายกบั กับ
รหัสตัวอักษรในระบบ ISO/IEC 8859 มาก เนื่องจาก สมอ. (TISI) นัน้ไมประสบความสาํเร็จมาก
นักในการกระตุนให TIS-620 เปนมาตรฐานจงึไดคิดจะใสไวในระบบ ISO/IEC 8859 แทนเพื่อให 
ในระบบอุตสาหกรรมตาง ๆ หันมาใชตารางรหัสภาษาไทยตามมาตรฐานมากขึน้ ตารางนี้ไดรับ
การใสไวในสวนที่ 11 (Part 11) ของมาตรฐาน ISO/IEC 8859 ถึงแมจะมีการปฏิเสธการใช
มาตรฐานนี้เนือ่งจากภาษาไทยนั้นตางจากภาษาแบบละติน ตรงทีม่ีตองมีการประกอบตัวอักษร
เขาดวยกนั แตในภายหลงัก็มีการผลกัดันให ISO/IEC 8859 Part 11 ผานในที่ประชุม ISO และ
ประกาศเปนทางการในปลายป พ.ศ. 2544  

              2.12.1.3 ISO-10646-1 โปรแกรมในปจจบุันไดเร่ิมออกแบบใหสามารถใชได
หลายภาษา โดยใช มาตรฐานของตวัอักษร ของ ISO/IEC 10646 (Universal Multi-octet Coded 
Character Set - UCS) ซึ่งเปนระบบสําหรับเก็บขอมูลตัวอักษรสากลในระบบ 8bit (หรือ byte) ซึ่ง
อาจอยูในรูป 8 bit หลาย ๆ ตัวตอกัน และรูจักกันดีในชื่อ Unicode UCS หรือ UTF-8 

2.12.2 แบบตัวอักษรชนดิตาง ๆ 
         2.12.2.1 แบบตัวอักษรชนิดบิตแมพ (Bitmapped)   สําหรบัเอกซวนิโดวจะมีสอง

รูปแบบ คือ BDF และ PCF ฟอนต BDF จะมีรูปแบบเปนแฟมขอความ สามารถใชเอดิเตอร 
(editor) เปดและแกไขได สวน PCF จะเปนแฟมไบนารีที่คอมไพลแลว ซึง่จะมีขนาดเล็กกวา 

         2.12.2.2  แบบตัวอักษรชนิด Postscript Type 1 เปนเทคโนโลยีฟอนตเวกเตอรจาก
คาย Adobe และนิยมใชมากในงานพิมพ 

         2.12.2.3  แบบตวัอักษรชนิด True Type (TTF) เปนฟอนตเวกเตอรที่นิยมใชมากใน
ไมโครซอฟทวนิโดว โดยเฉพาะในงานสรางเอกสารแบบ What You See Is What You Get 
(WYSIWYG) สําหรับเอกซวินโดวแลวกไ็ดมีความพยามยามสนบัสนุนฟอนตทรูไทร (TrueType 
Font) มาเปนลําดับ  

2.12.3 การแสดงผลและแบบตัวอักษร 
เอกซวนิโดวสนับสนนุการใชแบบตัวอักษรหลายชนิด โดยเฉพาะรุนใหม ๆ นัน้  สามารถใช

งาน แบบตัวอักษรที่เปนทรไูทร (True Type) ไดดวย (ฟอนตที่ใชบน ไมโครซอฟทวินโดว) แต
อยางไรก็ตามการใชภาษาไทยกย็ังทําไดไมดีนัก เนื่องจากโปรแกรมตาง ๆ บน เอกซวนิโดวยงัใช
งานรหัสตัวอกัษรภาษาไทย เชน TIS-620 ไมได 
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2.13 เอกสารและงานวิจยัที่เกี่ยวของ 

2.13.1 เอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง [13] 

หนวยงานเซิรต CERT (Computer Emergency Response Team) และหนวยงานเอยูเอ
สเซิรต AusCERT (Australian Computer Emergency Reponses Team) ไดรวมมือกนัจัดทาํ
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสองเปนเวอรชนัลาสุด ทําการเผยแพรตั้งแต
วันที่ 8 ตุลาคม  ค.ศ. 2001 ซึ่งจะมีรายละเอยีดเกีย่วกับการแกไขและขอแนะนําในการปองกัน
ความปลอดภยัของระบบปฏิบัติการยูนิกซ โดยสามารถจําแนกเปนหมวดการตรวจสอบพืน้ฐาน
ของระบบปฏิบัติการไดดังนีค้ือ                             

  2.13.1.1 หมวดบริการเครือขาย (Network Service) เปนสวนการตรวจสอบ
ความปลอดภยัเกี่ยวกับแฟมที่เกีย่วของในการทํางานดานเครือขายโดยมีรายละเอยีดดังนี ้
แฟม /etc/inetd.conf 
• ตองแนใจวาบติอนุญาตในการเขาถงึแฟมถูกตั้งคาเปน 600 
• ตองแนใจวาเจาของแฟมถกูตั้งเปน root 
• ทําการยกเลิกบริการตางๆทีไ่มตองการใช ทําการยกเลิกบริการทัง้หมดโดยการใส

เครื่องหมาย “#”  ไวตนบรรทัดทุกๆ บรรทดั  
• หลีกเลี่ยงการใชคําสั่ง “tftp” ซึ่งอาจเปนแหลงกําเนิดของความไมปลอดภัย 
แฟม /etc/hosts.equiv 
• ตรวจสอบวามคีวามจาํเปนตองใชแฟม /etc/hosts.equiv ซึ่งถามีการเรียกคําสั่ง “r” แฟมนี้

จะเปนการอนญุาตใหระบบเชื่อถือ host อ่ืนได หากไมไดมีการเรียกคาํสั่ง “r” หรือไม
ตองการไวใจระบบอ่ืนๆ แนะนําวาไมควรมแีฟมนี้อยูในระบบ 

• หากจําเปนตองการใชแฟม /etc/hosts.equiv ควรแนใจวาไมมีเครื่องหมาย “+” ที่ใดก็ตาม
ในแฟมซ่ึงอาจอนุญาตใหผูใชงานเขาถึงระบบได 

• ควรแนใจวา บิตอนุญาตในการเขาถงึแฟมถูกตั้งมีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/netgroup 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม $HOME/.rhost 
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• ควรแนใจวาไมมีผูใชงานคนใดมีแฟม .rhosts ในไดเรกทอรีบาน แฟมเหลานี้มีความเสี่ยงตอ
ความปลอดภยัมากกวาแฟม /etc/hosts.equiv เพราะผูใชงานคนหนึ่งสามารถสามารถสรางแฟม
นี้ไดหนึง่แฟม ควรพิจารณาเปนกรณีในการใชแฟมนี ้
แฟม /etc/services 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 644 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/hosts.lpd 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/securetty 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
• ไมอนุญาตใหเขาถึงระบบดวย รูท จากระยะไกล 
บริการ Trivial FTP (tftp) 
• ทําการยกเลิกบริการทีเอฟทพีีถาไมมีความจําเปน 
บัญชีผูใช ยูยซูีพ ี
• ทําการยกเลิก บัญชีผูใชยูยูซพีีหากไมมีความจําเปน 
• ลบแฟม .rhosts ที่อยูในไดเรกทอรีบานของบัญชีผูใช ยูยซูีพ ี

2.13.1.2 หมวดบิตอนุญาตของแฟม (File System Security) เปนสวนการ
ตรวจสอบความปลอดภัยของแฟมตางๆ ในระบบในดานของบิตอนุญาต และความเปนเจาของ
แฟมที่เหมาะสม 
• ตรวจสอบใหแนใจวาเคอรเนล ถูกครอบครองโดยรูท และมีคาบิตอนุญาตเปน 644 
• ตรวจสอบใหแนใจวาไดเรกทอรี /etc /bin /sbin /usr/bin /var/tmp ถูกครอบครองโดยรูท 

และมีคาบิตอนุญาตเปน 644 
• ตรวจสอบใหแนใจวาไดเรกทอรี /tmp ถูกครอบครองโดยรูท และมีคาบติอนุญาตเปน  1777 
• ตรวจสอบใหแนใจวาไมมี world writable file ในไดเรกทอรีที่ไมไดถูกสรางจากระบบ 
• ตรวจสอบแฟมซ่ึงมกีารกาํหนดคา suid และ sgid bit ซึ่งควรจะเปนแฟมตามคาปริยายของ

ระบบ 
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• ตรวจสอบใหแนใจวาทกุแฟมที่อยูในไดเรกทอรี /dev เปนแฟมชนิดพิเศษ กลาวคือ ตําแหนง
แรกของบิตอนุญาตของแฟมดังกลาวจะเปนตัวอักษร เชน “c” สําหรับ character และ “b” 
สําหรับ block 

 
2.13.1.3 หมวดความปลอดภัยของบญัชีผูใช (Account Security) เปนสวน

การตรวจสอบความปลอดภยัของบัญชีผูใชในระบบ      
• ตรวจสอบใหแนใจวา บัญชีผูใชในระบบมีรหัสผาน 
• ทําการยกเลิกบัญชีผูใชที่ไมมีรหัสผาน 
• ตรวจสอบใหแนใจวามีการใช ชาโดวพาสเวิสด (shadow password)ในระบบ การทําชาโดว

พาสเวิสด จะจํากัดการเขาถึงของผูใชที่มกีารเขารหัสไว 
• ทําการยกเลิกผูใชงานปริยายทัง้หมด ซึ่งมากับระบบปฏบิัติการซึ่งควรมีการตรวจสอบทุก

คร้ังหลังจากมกีาร update หรือติดตั้ง 
• ไมควรล็อกอินดวย รูท ขามเครือขาย 
• ควรใชวิธีเรียกคําสั่ง “su” ของผูใชธรรมดาดในการล็อกอนิเปนรูทแทน 
• ควรแนใจวาไมมี “.” อยูในเสนทางคนหาคําสั่งของรูท 
• ควรแนใจวารูท ไมมีแฟม ~/.rhosts อยู 

  2.13.1.4 หมวดการพิสจูนตน (Authentication) เปนสวนการตรวจสอบ การ
ใชงานระบบชาโดวพาสเวิสด (Password Shadowing) หรือผลิตภัณฑอ่ืน ๆ ที่เกี่ยวของการทาํ  
ชาโดวพาสเวสิด     

  2.13.1.5 หมวดการเฝาตรวจระบบ (System Monitoring) เปนสวนการ
ตรวจสอบขอมูลระบบโดยใชโปรแกรมซิสล็อกดีมอน ในการบนัทกึเหตุการณในเครือขาย และเกบ็
ไวในเครื่องอื่นๆ ดวยถาเปนไปได  

  2.13.1.6 การตรวจสอบบริการพื้นฐาน เปนการตรวจสอบบริการพื้นฐานที่ 
มากับระบบ ไดแก บริการดาน เมลเซิรฟเวอร เว็บเซิรฟเวอร และเอฟทีพีเซิรฟเวอร 
 
บริการเอฟทีพเีซิรฟเวอร 
• ไมควรเปดบริการเอฟทีพีแบบนิรนามหากไมมีความจําเปน หรือยกเลกิบัญชีผูใช  เอฟทพี ี
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• ควรแนใจวาตัง้คาบิตอนุญาตของ ไดเรกทอรีบานของเอฟทพีี (FTP home directory) มีคา
เปน 555 และตั้งคาเจาของเปนรูท 

• ควรแนใจวาไมมี แฟม .rhost ในไดเรกทอรีบานของเอฟทีพ ี
• ควรแนใจวาไมมีแฟมหรือไดเรกทอรีใดในพืน้ที่ของ เอฟทพีีทีทุ่กคนเขียนทับได 
• ควรแนใจวาบติอนุญาตของแฟมใน ~/ftp/bin มีคาเปน 111 และถูกครอบครองโดยรูท 
• ควรแนใจวาบติอนุญาตของแฟมใน ~/ftp/etc มีคาเปน 444 และถูกครอบครองโดยรูท 
• ควรแนใจวาบติอนุญาตของแฟมใน /usr/spool/mail/ftp มีคาเปน 400 และถูกครอบครอง

โดยรูท 
 
บริการเว็บเซิรฟเวอร 
• ควรให รูทครอบครองไดเรกทอรีของสคริปต เชน  cgi-bin และตั้งคาบติอนุญาตเปน 751 

เพื่อปองกันไมใหผูใชงานเขาดูรายละเอียดระหวางที่ดีมอนรันสคริปตทาํงานภายใตไดเรกทอ
รีนั้น 

• ควรตั้งใหรูทเปนเจาของไดเรกทอรีเว็บเซิรฟเวอร 
• ควรแนใจแฟมคอนฟก แฟมล็อก และแฟมไบนารีทัง้หมดที่ใชสําหรับเวบ็เซิรฟเวอรทั้งหมด

ถูกครอบครองโดยรูท และมคีาบิตอนุญาตเปน 755 
• ควรใชเครื่องเว็บเซิรฟเวอรเพื่อจุดประสงคของการใหบริการดานเว็บเทานั้น กลาวคอืไมควร

ติดตั้งบริการอื่นๆ เชน เมล ดเีอนเอส และทาํการลบ บัญชีผูใชอ่ืนๆ ที่ไมจําเปนออก 
 
บริการเมลเซิรฟเวอร 
• ควรแนใจวาไดทําการติดตั้ง แพ็ทช (patch) ลาสุด เพื่อปองกนัแหลงที่อาจจะเปนชองโหว

ตางๆ 
• ควรแนใจวาโปรแกรมเซนเมล จะไมทําการรีเลยจากเซริฟเวอรที่ไมรูจกั ซึ่งจะเปนการปองกนั

ไมใหเซนเมลถูกใชไปในทางที่ไมเหมาะสม 
• ควรแนใจวาไดเรกทอรีซึ่งใชเก็บแฟมคอนฟก มีคาบิตอนุญาตเปน 755 และถูกครอบครอง

โดยรูท 
หนวยงานเซิรตแหงประเทศสหรัฐอเมริกา ซึ่งมทีี่ทาํการ ณ มหาวทิยาลัยคารเนกีเมลลอน 

เปนศูนยกลางการแกปญหาภัยคุกคามบนอินเตอรเน็ตของอเมริกา โดยเซิรทไดเผยแพรคําแนะนาํ 
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(Advisories) ขอมูลของความไมปลอดภัยและขอบกพรองในระบบคอมพิวเตอร บนเว็บไซต 
http://www.cert.org  

2.13.2 การพฒันาโปรแกรมตรวจสอบความมั่นคงสาํหรับยนูิกซ [10] 

โปรแกรมชวยตรวจสอบความปลอดภัยของระบบปฏิบัติการยนูิกซตระกูลบีเอสดี 4.2 และ
ซิสเต็มแฟมใชตรวจสอบระบบความปลอดภัยในแบบเทก็ซโหมด และจะแสดงขอความใหทราบถงึ
จุดที่หละหลวม หรือจุดทีน่าสงสัย แตจะไมเขาไปแกไขในสวนนัน้โดยโปรแกรมจะแนะนาํวธิีแกไข
ใหและผูใชงานจะดําเนนิการแกไขดวยตนเอง 

2.13.3 SATAN (Security Administrator Tool For Analyzing Networks) [14] 

เครื่องมือที่ใชจากที่อ่ืน (Remote site) ในการตรวจสอบและพิสูจนทราบถึงความลอแหลม
ของระบบ   บนเครือขายไอพี เปนโปรแกรมฟรีแวร (freeware) ที่มขีีดความสามารถสูงที่ชวยใน
การหาจุดออนทางดานความปลอดภัยของระบบ ปจจุบนัไมไดเปนทีน่ยิมใชแลว 

2.13.4 SAINT (Security Administrator's Integrated Network Tool) [15] 

เปนเครื่องมือที่ชวยหาและพิสูจนทราบถงึความลอแหลมของระบบเครือขายไอพี โดย
รวบรวมขอมูลของการรีโมด (Remote) ผานเครือขายและทําการตรวจสอบ จําแนก วิเคราะหความ
เปนไปไดที่จะเกิดปญหาและขอบกพรอง กบับริการเครือขายประเภทตางๆ โดยดูจากขอมูลที่แสดง 
ออกมาจากโปรแกรม ซึ่งโปรแกรมเซ็นต (SAINT) นี้เปนโปรแกรมทีพ่ฒันาเพิ่มเติมความสามารถ
จากโปรแกรมซาตานในอดตี 

2.13.5 COPS (Computerized Oracle and Password System) [16] 

COPS เปนเครื่องมือทีท่ําหนาที่ ชวยตรวจสอบสถานะความปลอดภยับนระบบยูนกิซ ซึ่งมี
ใชตั้งแตป 1990 โดยจุดที่ตรวจสอบ จะเปนจุดในเรื่องความปลอดภยัโดยทัว่ๆ ไป ไมวาจะเปนเรือ่ง
ของการตรวจสอบสิทธิ ์ ในการเขาถงึแฟมขอมูลตางๆ ตรวจสอบการ SUID (Set User ID) การ
ตรวจสอบการกําหนดรหัสผาน ของผูใชงานขั้นต่ําใหมีความปลอดภัย โดยจุดประสงคหลักคือ เพือ่
อํานวยความสะดวกใหกับผูใชงานบนระบบยูนิกซ ที่จะงายในการคนหาความลอแหลมที่จะเกิด
ปญหาดานความปลอดภัยกบัระบบได ทั้งนี้ผูใชงานจะตองเปนผูแกไขปญหาจากการตรวจสอบจุด
ที่ลอแหลมนั้นดวยตนเอง 
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2.13.6 CVE (Common Vulnerabilities and Exposure) [17] 

CVE (Common Vulnerabilities and Exposure) ซึ่งเปนของ Mitre Corporation 
(cve.mitre.org) ทาํหนาทีร่วบรวมขอบกพรองจากแหลงตางๆ และจดัหมวดหมูใหอยูในฐานการ
อางอิงเดียวกนั เพื่อจะไดตรงกันและลดปญหาความซ้าํซอนของวิธกีารอางองิโดยใชชื่อที่แตกตาง
กันไปของแตละหนวยงาน ตัวอยาง เอกสารหมายเลข CAN-2003-0694 หัวขอ Buffer Overflow 
in Send mail แสดงรายละเอียดชองโหวทีพ่บในโปรแกรมเซนเมล อนญุาตใหผูโจมตีจากภายนอก
สงโปรแกรมเขามาทํางานในระดับสิทธิ์ของโปรแกรมเซนเมล ซึง่โดยปกติจะเปนรูท หรือเอกสาร
หมายเลข CAN-2002-1219 หัวขอ Multiple Vulnerabilities in BIND แสดงรายละเอียดชองโหว
ของ BIND ซึง่มีผลกระทบแตกตางกนัออกไป โดยชองโหวเหลานี้จะอนุญาตใหผูโจมตีทาํการเรยีก
โคดโดยใชสิทธิพิเศษของผูทีเ่รียกบริการเนมดีมอน (named) ปกติจะเปนรูท หรือของแอพพลเิคชัน 
อาจจะอนุญาตใหผูโจมตีทาํการรบกวนการทํางานของดีเอนเอสที่รันอยูบนเซิรฟเวอร เปนตน 
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บทที่  3 
การวิเคราะหและออกแบบระบบ 

 

3.1 การวิเคราะหระบบ 

 ในระบบปฏิบัติการประเภทยูนิกซ โดยทฤษฏีดานการรักษาความปลอดภัยพื้นฐานแลว        
จะเกี่ยวของกบัแฟมขอมูลและผูใชงานเปนหลกั เนื่องจากยนูิกซมองทุกอยางในระบบเปนลักษณะ
แฟมขอมูล โดยมีผูใชงานเปนผูเรียกแฟมขอมูลในระบบเพื่อจุดประสงคในการทาํงานตางๆ จงึทาํ
ใหการตรวจสอบหรือปองกนัภายในตัวระบบ จะเกี่ยวของกับการตรวจสอบผูใชงานและการ
ตรวจสอบเกี่ยวกับแฟมขอมลูในระบบ โดยปกติระบบปฏิบัติการยูนกิซเองจะมีกลไกการอารักขา
แฟมขอมูล ซึ่งจะชวยปกปองการเขาถึงแฟมขอมูล และผูใชงานจะมีรหัสผานในการตรวจสอบสิทธิ
ของผูใชงานในการเขาถึงแฟมขอมูลในระบบ แตเนื่องจากกลไกการปองกนัเหลานีม้ักถูกผูไมหวงัดี
ทําการเปลี่ยนแปลงแกไขคา ทําใหเกิดชองโหวในระบบซึ่งไมปลอดภัย จึงจาํเปนตองมีการ
ตรวจสอบคาคอนฟกและกลไกการปองกนัในระบบใหมคีวามถกูตองมากที่สุด โดยการวัดคาความ
ถูกตองจะใชมาตรฐานความปลอดภัยพื้นฐานบนยนูิกซ จากเอกสารตรวจสอบความปลอดภัยบน
ยูนิกซเวอรชันสอง ซึง่เปนเอกสารแสดงรายละเอยีดขั้นตอนการปรับปรุงระบบความปลอดภัยของ
ระบบปฏิบัติการประเภทยนูกิซ ตามมาตรฐานของหนวยงานเซิรต และหนวยงานเอยูเอสเซิรต ซึง่
รายละเอียดคาความถูกตองจากเอกสารนี ้ จะเปนการแนะนาํขอปฏิบัติเกี่ยวกับ การกําหนดคา
คอนฟกของระบบ บิตอนุญาตทีเ่หมาะสมเกี่ยวกับแฟมขอมูลและบัญชีผูใชงานพื้นฐานในระบบ
เพื่อใหเกิดความปลอดภัย แตทั้งนี้ก็ข้ึนอยูกับสภาพแวดลอมของระบบนัน้ๆ วาเหมาะสมหรอื
สามารถที่จะทาํตามคาที่แนะนําตามเอกสารตรวจสอบความปลอดภัยไดมากนอยแคไหน ซึง่อาจ
แตกตางกนัโดยจุดประสงคของการใชงานระบบและนโยบายของผูดูแลระบบนั้นๆ โดยรายการ
ตรวจสอบความปลอดภัยพื้นฐาน จะเปนเกณฑในการวดัคาความปลอดภัยของระบบเพื่อใหระบบ
มีการทาํงานทีม่ีเสถียรภาพมากที่สุด  

3.2 แนวคิดการออกแบบระบบ 

      แนวคิดในการออกแบบโปรแกรมวิเคราะหความปลอดภยัแบงเปนโมดลู โดยแตละโมดูล
จะมีหนาที่ในการตรวจสอบความปลอดภยัในหมวดตางๆ ซึ่งการตรวจสอบความถกูตองจะองิตาม
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสอง ในหมวดการตรวจสอบความปลอดภัย
พื้นฐานที่เกี่ยวของของระบบปฏิบัติการลีนกุซเรดแฮต โดยการออกแบบโปรแกรมตรวจสอบความ
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ปลอดภัยของระบบลีนุกซเรดแฮตนี้ ไดแยกออกเปนสองสวนดวยกนั คือ โปรแกรมสวนติดตอกับ
ผูใช และชุดโปรแกรมที่ใชในการตรวจสอบความปลอดภัย โดยในบทนี้จะกลาวถึงการออกแบบ
และพัฒนาโปรแกรมสวนติดตอผูใช 

3.3 การออกแบบโปรแกรมสวนติดตอกับผูใช 

ในการออกแบบสวนติดตอกบัผูใช พัฒนาโดยใช เพิรลทีเค ซึ่งเปนทูลคิดในการสราง
โปรแกรมแบบกราฟกของภาษา เพิรล บนสภาพแวดลอมเอกซวนิโดว  เพิรลทีเค มีรูปแบบการ
เขียนโปรแกรมเปนแบบภาษาสคริปต โดยจะมีรูปแบบคลายกับภาษาเพิรลปกติแตจะมีตัวแปรและ
ฟงกชัน ในสวนของการสรางสวนประกอบกราฟก (Graphic Component) เพิ่มเขามาไดแก 
หนาตางหลกั (Main Windows) ปุม (Button) ลาเบล (Label)  เชค็บอกส (Checkbox) เฟรม 
(Frame)  เรดิโอ บัททอน (Radio Button) ฯลฯ  โดยในการเรียกใชจะมีการประกาศใหเพิรล
คอมไพเลอร (perl compiler) ทราบกอนวา มีการใช เพริลทีเค เพื่อเรียกสวนประกอบกราฟกตางๆ 
ที่ตองการใชงาน ลักษณะการประกาศตัวแปรแบบกราฟกของ เพิรลทีเค จะมีลักษณะเรียง
ตามลําดับชัน้ของตัวแปรชนดิกราฟกที่ประกาศ โดยมีการอางองิกับตัวแปรกอนหนาที่เรียกใช เชน 
ถามีการประกาศตัวแปร หนาตางหลัก เปนลําดับชัน้ที่หนึ่ง ภายใตตัวแปรหนาตางหลกั จะ
ประกอบดวย ตัวแปรเฟรม ซึ่งอิงกับตัวแปรหนาตางหลัก เพื่อเปนการบอกวาตัวแปรเฟรมอยู
ภายใตตัวแปรหนาตางหลกัเปนลําดับที่สอง หากตองการเพิ่มสวนประกอบกราฟก ในตัวแปรเฟรม 
เชน ลาเบล  ก็ตองประกาศตัวแปรชนิด ลาเบล โดยอิงกับตัวแปรชนดิ เฟรม เปนลําดับชั้นที่สาม 
หากตองการเพิ่มสวนประกอบ กราฟกอืน่ๆ เพิ่มเติมจําเปนตองมีการประกาศตัวแปรแบบกราฟก
เพิ่มในลักษณะที่กลาวมา ซึ่งอาจเปนลาํดับชั้นเดียวกนักับตัวแปรกอนหนาหรือตางลาํดับชั้นกนัก็
ไดเพียงแตตองมีการอางชื่อตัวแปรกอนหนา การประกาศตัวแปรแบบอิงกนัเปนลาํดับชั้นนี้ เพื่อให
เพิรลคอมไพเลอรทราบวาตัวแปรที่ประกาศทั้งหมดเปนสวนเดียวกนั โดยปกติมกัมีการเรียกใชตัว
แปรแบบกราฟกไมเกนิสามลําดับ ใชในสวนประกอบเดียวกนั ตัวอยางเชน ในหนาตางหลัก
ประกอบดวย เฟรม  และใน เฟรม อาจจะมีสวนประกอบกราฟก ชนิด ลาเบล และชนิดบัททอน   
ซึ่งทัง้หมดอยูในสวนประกอบเดียวกนั นอกจากนี้ตัวแปรชนิดกราฟกของ  เพิรลทีเค สามารถที่จะ
กําหนดคุณสมบัติที่จะแสดงผลในโหมดกราฟก เชน ส ี ขนาด ฟอนต หรือความสามารถในการ 
เรียกโปรแกรมยอย (sub program) ของเพิรลสคริปต ทัง้นีก้ารกาํหนดคุณสมบัติตางๆ ยังแตกตาง
กัน ขึน้อยูกับชนิดของตัวแปรแบบกราฟกที่เรียกใชดวย 
โดยในการพฒันาสวนติดตอผูใชสามารถแสดงรูปแบบดังรูปที่ 3.1  
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  รูปที ่3.1 แบบโครงสรางของสวนติดตอผูใช 

โดยโปรแกรมที่ออกแบบมีลกัษณะดังตอไปนี ้
1. มีสวนติดตอผูใชลักษณะเปนกราฟก  ซึ่งทาํงานบนสภาพแวดลอมเอกซวินโดว 
2. แบงเปนสวนของฟงกชนัที่ใชในการเลือกตรวจสอบความปลอดภัย และสวนแสดงผล

การตรวจสอบ 
3. มีในสวนของเมนูคําสัง่และปุมคําสั่งไดแก เมนูคําสัง่ จะแสดงเอกสารความตองการ

ของระบบและเอกสารอางอิงความถกูตองของการตรวจสอบความปลอดภัยบนยูนกิซ 
สวนปุมคําสั่ง จะใชในการเริ่มตนการทํางานและหยุดการทํางานของโปรแกรมในแบบ
เบื้องหลงั (Daemon Program) ใชแสดงผลล็อกของระบบ การกําหนดคาที่ใชในการ
ตรวจสอบล็อก และคําสั่งออกจากโปรแกรม 

4. โปรแกรมตรวจสอบมีทัง้รุนที่แสดงผลที่เปนภาษาอังกฤษและรุนที่แสดงผลภาษาไทย  
การออกแบบโปรแกรมสวนติดตอกับผูใชไดแยกออกเปน 2 ลักษณะไดแก โหมดตรวจสอบความ
ปลอดภัยของผูดูแลระบบ และโหมดตรวจสอบความปลอดภัยสําหรับผูใชงาน 

3.4 การออกแบบการทาํงานของโปรแกรม    

ในการออกแบบสามารถแบงเปนขั้นตอนการทํางานของโปรแกรม และสถาปตยกรรม
ระบบ  

3.4.1 ขั้นตอนการทาํงานของโปรแกรม 

ในการทํางานของโปรแกรมสามารถแสดงในรูปแบบผังการทาํงานไดในรูปที่ 3.2 

เมนูคําสัง่ 
ปุมคําสั่ง 

ฟงกชันการตรวจสอบ 
สวนแสดงผล 

สวนแสดงความชวยเหลือ              แถบแสดงสถานะ 
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เร่ิมตน

โหลดโมดูลเพริล

โหลดอินเตอรเฟสหลกั

พสิจูนรหัสผานของผูใชงาน

รหัสผานรูท

โหลดอินเตอรเฟสผูใชงาน
รวมกับอินเตอรเฟสหลกั

โหลดอินเตอรเฟสผูดูแลระบบ
รวมกับอินเตอรเฟสหลกั

เลอืกฟงกชัน
การตรวจสอบ

เรียกโปรแกรมยอยทํางาน
ตามฟงกชันการตรวจสอบ

ตรวจสอบความปลอดภยั
ในระบบ

ไมใชใช

การตรวจสอบ

เลอืกฟงกชัน
การตรวจสอบ

เลอืกฟงกชันการ
ตรวจสอบแบบดีมอน

ดีมอนสคริปตทําการตรวจสอบ
ความปลอดภยัในระบบ

โปรแกรมยอย
เรียกแฟมดีมอนสคริปต

ผลการตรวจสอบ

ดีมอนทําการตรวจสอบ
ความปลอดภยัในระบบ

เรียกโปรแกรมยอยทํางาน
ตามฟงกชันการตรวจสอบ

ตรวจสอบความปลอดภยั
ในระบบ

แสดงผล
การตรวจสอบ

เขียนผลการตรวจสอบ
ไปยังแฟมลอ็ก

จบการทํางาน

แบบเบื้องหนา

 ไมพบปญหา สงเมลแจงไปยังรูท

พบปญหา

แบบเบื้องหลงั

 
รูปที่ 3.2 ผังการทํางานของโปรแกรม 

สามารถอธิบายขั้นตอนการทํางานของโปรแกรมตามรูปผังงานดงันี ้

โปรแกรมจะทาํการโหลดโมดูลที่จําเปนในการใชงาน ทัง้โมดูลแบบกราฟกของทีเค และ
โมดูลที่ใชในการทํางานของเพิรล จากนัน้ทําการสรางสวนติดตอผูใชหลัก เพื่อรองรับสวนติดตอ
ผูใชลักษณะของผูใชงานกับสวนติดตอผูใชลักษณะผูดูแลระบบ ซึ่งจะมารวม ประสานกับสวน
ติดตอผูใชหลักหลงัจากผานการพิสูจนรหัสผานของผูใชงาน ในกรณีที่ผูใชงานที่ผานการพสิูจน
ไมใชรูท ก็จะเขาสูสวนติดตอผูใชลักษณะผูใชงาน พรอมทั้งแสดงฟงกชันการตรวจสอบ เมือ่
ผูใชงานเลือกฟงกชันการตรวจสอบ โปรแกรมจะเรียกโปรแกรมยอยตามฟงกชนันัน้ๆ ตรวจสอบ
ความปลอดภยัในระบบพรอมทั้งแสดงผลการตรวจสอบ และทาํการเขียนผลการตรวจสอบไปยัง
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แฟมล็อกของโปรแกรม ในกรณีที่การพิสจูนผูใชงานผลเปนรูท โปรแกรมจะทาํการโหลดสวนติดตอ
ผูใชในลักษณะผูดูแลระบบ ผูใชงานทีเ่ปนผูดูแลระบบสามารถเลือกการตรวจสอบทั้งในแบบเบื้อง
หนาและการตรวจสอบในแบบเบื้องหลงั โดยการตรวจสอบในแบบเบื้องหนาจะมีลักษณะ
เชนเดียวกับลักษณะผูใชงานแบบปกติ แตจะมีฟงกชนัการตรวจสอบในระบบสวนของผูดูแลระบบ
เพิ่มเติมเขามา สวนการตรวจสอบในแบบเบื้องหลงั โปรแกรมตรวจสอบจะทาํการเรียกแฟมดีมอน
สคริปตเพื่อทํางานในแบบดมีอน โดยสามารถเลือกวาจะใหมกีารตรวจสอบฟงกชันใดในแบบ
เบื้องหลงั ในกรณีเจอปญหาจะทาํการแจงเมลไปยังผูดูแลระบบไดแกรูท  

3.4.2 สถาปตยกรรมระบบ 

สถาปตยกรรมระบบ จะแสดงโครงสรางของระบบในโปรแกรมตรวจสอบความปลอดภัย 
โดยจะประกอบไปดวยสวนของทีเคอินเตอรเฟสและเพริลโมดูลตางๆ ดังแสดงในรปูที่ 3.3 

user

Main Tk
Interface

Tk Interface
for super user

Authenticate
module

Tk Interface
for normal user

Sub Check world writeable file

Sub Check file permissions

Sub Check lilo.conf file

Sub Check anonymous ftp

Sub Check suid/sgid file

Sub Check mail relay

Sub Check network file

Sub Check device directory

Sub Check shadow password

Sub Check default user account

Sub Check user no password

Sub Check trojan house port

Sub Check user search path

Sub Check .rhost file

Perl module

Sub Check promiscuous mode

Sub Check web permissions

Sub Check tftp service

Sub Check world writeable file

Sub Check trojan house

Sub Check user search path

Sub Check .rhost file
Perl module

Perl daemon
module Perl daemon script file

 
รูปที่ 3.3 สถาปตยกรรมของระบบ 
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สถาปตยกรรมในระบบประกอบดวย 

1. Main Tk Interface เปนอินเตอรเฟสหลักสรางโดยทเีค ทําหนาที่ประสานกบัอินเตอรเฟสผูดูแล
ระบบ (Interface for super user) หรือ อินเตอรเฟสผูใชงานปกติ (Interface for normal user) ซึ่ง
จะตรวจสอบโดยโมดูลการพสูิจนตน (Authenticate module) เพื่อเปนสวนติดตอผูใช 

2. Authenticate module เปนโมดูลในการพิสูจนรหสัผานของผูใช ถาผูใชงานเปนรูท จะโหลด
อินเตอรเฟสผูดูแลระบบรวมกับอินเตอรเฟสหลัก ถาผูใชงานไมใชรูท จะโหลดอนิเตอรเฟสผูใชงาน
ปกติรวมกับอินเตอรเฟสหลกั 

3. Tk Interface for super user เปนอินเตอรเฟสสําหรับผูดูแลระบบสรางโดยทีเค ทําหนาที่แสดง
ฟงกชันการตรวจสอบของผูดูแลระบบ 

4. Tk Interface for normal user เปนอินเตอรเฟสสาํหรับผูใชงานปกติสรางโดยทีเค ทาํหนาที่
แสดงฟงกชันการตรวจสอบของผูใชงานปกติ 

5. Perl module เปนโมดูลของฟงกชนัการตรวจสอบสรางโดยเพิรล เปนโปรแกรมยอยทาํหนาที่
ตรวจสอบความปลอดภัยในระบบ จะถกูเรยีกทาํงานตามฟงกชันที่ผูใชงานเลือกจากอินเตอรเฟส 

6. Perl daemon module เปนโมดูลของฟงกชนัการตรวจสอบแบบเบื้องหลงัสรางโดยเพิรล เปน
แฟมเพิรลสคริปต จะถูกเรียกทํางานตามฟงกชันที่ผูใชงานเลือกจากอินเตอรเฟส 

3.5 การปรับเปลี่ยนสวนติดตอผูใชงาน  
ผูใชงานในลักษณะของผูดูแลระบบ สามารถทีจ่ะปรบัเปลี่ยนรูปแบบเพิ่มหรือลดฟงกชนั

การตรวจสอบความปลอดภยัโดยการเรียกโปรแกรมเพิรลสคริปต ในการคอมไพลตัวโปรแกรมหลัก
ใหม โดยจะมกีารตอบคําถามเพื่อเลือก เพิ่มหรือลดฟงกชันที่จะใชในการตรวจสอบ ใหเหมาะสม
ตามความตองการดังแสดงรายละเอียดในภาคผนวก ง หวัขอการปรบัเปลี่ยนฟงกชันการตรวจสอบ 
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บทที่  4 
การออกแบบและพัฒนาชุดโปรแกรมตรวจสอบความปลอดภัย 

 

4.1 การออกแบบโปรแกรมตรวจสอบความปลอดภัย 

ในการออกแบบชุดของโปรแกรมตรวจสอบความปลอดภยัไดคํานึงถึงสิง่ตอไปนี ้
1. มีแฟม ทีท่ําหนาที่คนหาชื่อเต็ม (Absolute pathname) ของไดเรกทอรีตางๆ ซึ่งใน

โมดูลของโปรแกรมที่มีการคนหาแฟมที่กาํหนดจะเรียกใช แฟมนี ้ ทัง้นี้เพราะวาระบบลีนุกซตางรุน
กันจะมีโครงสรางของไดเรกทอรีตางกนั การที่กาํหนดใหมีแฟมทีเ่ก็บชือ่ไดเรกทอรีและทุกโปรแกรม
จะเรียกใชแฟมนี้ เพื่อความสะดวกในการนําโปรแกรมไปทํางานยงัระบบลีนุกซเครื่องอื่น แทนที่
จะตองไปแกไขทุกโปรแกรม เพื่อแกไขโครงสรางไดเรกทอรีของระบบปฏิบัติการ โดยที่นี้ใชแฟม 
find.dir ซึ่งเก็บเสนทางของไดเรกทอรีที่โปรแกรมใชในการคนหาและแฟม perms.dir ซึ่งเก็บ
ตนแบบของบติอนุญาตของแฟมและไดเรกทอรีที่ใชในการเปรียบเทยีบ แสดงรายละเอียดของแฟม
ใน ภาคผนวก จ ซึง่อิงจากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง 

2. คําสั่งหรือโปรแกรมอรรถประโยชนที่ชุดของโปรแกรมเหลานี้ใช จะเลือกใชเฉพาะ
คําสั่งทีม่ีอยูในระบบลีนกุซสวนใหญเทานั้น จะหลกีเลี่ยงการใชคําสั่งที่มีอยูในลนีุกซเวอรชันใหมๆ 
ถึงแมคําสัง่ใหมจะมีประสิทธิภาพมากกวา เพื่อหลกีเลีย่งปญหาการเคลื่อนยายของโปรแกรม ไป
ยังเครื่องอืน่  และในกรณีที่ตองเลือกใชคําสั่ง จะเลือกใชคําสัง่ภายในมากกวาคําสัง่ภายนอก 
เนื่องจากคาํสัง่ภายในทาํงานไดรวดเร็วกวาคําสั่งภายนอก 

3. แตละสวนของโปรแกรมที่ทาํหนาที่ตรวจสอบความปลอดภัยจะเปนลกัษณะโปรแกรม
ยอย (sub program) เพื่อสะดวกแกการเรียกใชงาน และแกไข 
 

4.2 หมวดของโปรแกรมตรวจสอบความปลอดภัย 

4.2.1 หมวดโปรแกรมตรวจสอบความปลอดภัยสําหรับผูใช 
ตรวจสอบบติอนุญาตของแฟมที่เหมาะสมในไดเรกทอรีบาน (Home directory) ของผูใช
ไดแก แฟมทีม่ีลักษณะเปดบิตอนุญาตทั้งหมด (World Writable File)  
หลักการคือ    ตรวจสอบแฟมทีม่ีลักษณะเปดบิตอนุญาตทั้งหมด ซึง่สามารถเรยีกโดยผูใชที่ไมใช
เจาของแฟมซ่ึงไมปลอดภัย  โดยตรวจสอบในไดเรกทอรีบานของผูใชงานที่รันโปรแกรม โดยใชซิส
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เต็มคอลล (system call) ชื่อ lstat ซึ่งเปนฟงกชนัที่แสดงคาขอมูลตางๆ ของแฟมในไดเรกทอรีที่
ระบุ ไดแก หมายเลขของไอโหนด (i-node number) โหมดของบิตอนุญาต (permission mode) 
จํานวนฮารดลิงค (hardlink) หมายเลขประจําตัวผูใช (user id)  กลุมของเจาของแฟม (group id) 
และประเภทของแฟม (Device type)  ซึ่งเมื่อพบวาโหมดของแฟมใดที่จะตรวจสอบมีการเปดสทิธิ
ของบิตอนุญาตทั้งหมดจะทาํการรายงานผล  
 
ตรวจสอบวาผูใชคนใดมีแฟม .rhosts  
หลักการคือ    ผูใชที่อยูบนเครื่องที่มีกาํหนดไวในแฟม .rhosts สามารถเขาไปเปนผูใชเจาของแฟม 
.rhosts ไดโดยไมตองใสรหสัผาน ซึง่อาจไมใชคนๆ เดียวกันจึงไมควรมีแฟมนี้ในไดเรกทอรีของผูใช
ในโหมดผูใชงานจะทาํการคนหาแฟม .rhosts โดยใชตัวตรวจสอบ –e ในภาษาเพริล ตรวจสอบใน
ไดเรกทอรีบานของผูใชงานซึ่งล็อกอินอยู ณ ขณะนัน้ 
 
ตรวจสอบผูใชคนใดมีการกําหนดการคนหาคําสั่ง (Search path) ที่เปนอันตราย 
หลักการคือ  โดยปกติการกาํหนดการคนหาที่ถูกตองควรเปนดังนี ้

 PATH=/bin:/usr/:bin/etc/. 
แตถาผูใชกําหนดการคนหาคําสั่งเปนดังนี ้

PATH=.:/bin:/etc:/usr/bin 
เปนการคนหาคําสั่งโดยเริ่มจากไดเรกทอรทีี่อยูปจจุบนั แลวจึงตามดวยไดเรกทอรีที่กําหนดไวซึ่ง
อาจเรียกแฟมซึ่งมีชื่อเหมือนกับคําสั่งพื้นฐาน (System binary file) ซึ่งอาจเปนมาโทรจัน 

 
ตรวจสอบชองทางการสือ่สารของมาโทรจันในระบบ  
หลักการคือ  การคนหาจะอิงจากเอกสารดังแสดงรายละเอียดในบทที ่ 2 หัวขอมาโทรจัน  ซึง่จะ
แสดง พอรต ของมาโทรจันที่นยิมใชในการเขาถึงระบบจากเว็บไชต www.anti-trojan.com  วามี
การเปดใชงานอยูหรือไม โดยทําการติดตอไปยังแตละพอรต โดยทําการเปรียบเทยีบกับตัวแปรซึ่ง
เก็บหมายเลขพอรตที่มาโทรจันนยิมใช หากพบวามกีารเปดพอรตตามที่ระบุในตัวแปร ระบบจะทํา
การแสดงผลการตรวจสอบ พรอมทัง้แสดงชื่อมาโทรจนัที่คาดวาจะใชพอรตดังกลาว ในการติดตอ 

4.2.2 หมวดโปรแกรมตรวจสอบความปลอดภัยสําหรับผูดูแลระบบ 

                  ในหมวดนี้ ระบบจะแสดงฟงกชนัการตรวจสอบทั้งหมด ทัง้ในสวนของการ
ตรวจสอบความปลอดภัยสําหรับผูใช ซึง่จะแสดงรายละเอียดในหมวดโปรแกรมตรวจสอบความ
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ปลอดภัยสําหรับผูใช และสวนของการตรวจสอบความปลอดภัยสําหรับผูดูแลระบบ ดังแสดงใน
รายละเอียดการตรวจสอบดังตอไปนี ้
 ตรวจสอบแฟมที่มลีักษณะเปดบิตอนุญาตทั้งหมด (World Writeable File) ในระบบ 
หลักการคือ   ตรวจสอบแฟมที่มีลักษณะเปดบิตอนุญาตทั้งหมดในระบบ  โดยตรวจสอบจากไดเรก
ทอรีที่จะคนหา โดยจะมองจากแฟมที่เกบ็คาไดเรกทอรีของระบบไว หรือจากการระบุไดเรกทอรี
โดยตรงจากผูใชงาน โดยจะใชซิสเต็มคอลล ชื่อ lstat ซึ่งเปนฟงกชนัที่แสดงคาขอมูลตางๆ ของ
แฟมในไดเรกทอรีที่ระบุ ไดแก หมายเลขของไอโหนด (i-node number) โหมดของบิตอนุญาต 
(permission mode) จํานวนฮารดลิงค (hardlink) หมายเลขประจําตัวผูใช (user id) กลุมของ
เจาของแฟม (group id) และประเภทของแฟม (Device type) ซึ่งเมื่อพบวาโหมดบติอนุญาตของ
แฟมใดที่จะตรวจสอบมีการเปดสิทธิของ บิตอนุญาตทัง้หมด กจ็ะทําการรายงานผล  
 
ตรวจสอบแฟม .rhosts ในระบบ  
หลักการคือ  ในโหมดผูดูแลระบบจะทาํการคนหาแฟม .rhosts โดยตรวจสอบไดเรกทอรีที่จะคนหา 
จากแฟมที่เกบ็ไดเรกทอรีของระบบไวซึ่งก็คือแฟม find.dir ซึ่งเก็บเสนทางของไดเรกทอรีมาตรฐาน
ในระบบลีนกุซไดแก /boot, /dev, /etc, /home, /lib, /opt, /root, /sbin, /share, /src, /tmp, /usr, 
/var โดยใชตัวตรวจสอบ –e ในภาษาเพิรลในการตรวจสอบวามีแฟม .rhosts ในไดเรกทอรี
ดังกลาวหรือไมพรอมแสดงผลการตรวจสอบ 
 
ตรวจสอบวาผูดูแลระบบไดแก รูท มกีารกําหนดการคนหาคําสั่งที่เปนอันตรายหรือไม 
หลักการคือ  โดยปกติในลีนกุซการกาํหนดการคนหาทีถู่กตองในลนีกุซควรเปนดงันี ้

 PATH=/bin:/usr/:bin/etc/. 
แตถาผูใชกําหนดการคนหาคําสั่งเปนดังนี ้

PATH=.:/bin:/etc:/usr/bin 
เปนการคนหาคําสั่งโดยเริ่มจากไดเรกทอรปีจจุบัน แลวจึงตามดวยไดเรกทอรีทีก่ําหนดไวซึง่ใน
ลักษณะนี ้รูท อาจเรียกคําสัง่พืน้ฐานที่ไมไดอยูในไดเรกทอรีคําสั่งของระบบซึ่งอาจเปนมาโทรจนั 

 
ตรวจสอบ ชองทางการสือ่สารของมาโทรจันในระบบ  
หลักการคือ  โดยการคนหาจะอิงจากเอกสารดังแสดงรายละเอยีดในบทที ่2 หวัขอมาโทรจัน  ซึ่งจะ
แสดง พอรตของมาโทรจนั ที่นยิมใชในการเขาถึงระบบจากเว็บไซต www.anti-trojan.com  วามี
การเปดใชงานอยูหรือไม โดยทําการติดตอไปยังแตละพอรต โดยทําการเปรียบเทยีบกับตัวแปรซึ่ง
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เก็บหมายเลขพอรตที่มาโทรจันนยิมใช หากพบวามกีารเปดพอรตตามที่ระบุในตัวแปร ระบบจะทํา
การแสดงผลการตรวจสอบพรอมทั้งแสดงชือ่มาโทรจันที่คาดวาจะใช พอรตดังกลาวในการติดตอ
ตรวจสอบผูใชคนใดที่ไมมีรหัสผาน ซ่ึงถาพบจะทําการยกเลิกการใชงานของผูใช คน
ดังกลาว 
หลักการคือ    ผูใชทุกคนควรมีรหัสผาน       ทัง้นี้เพื่อไมใหบุคคลภายนอกสามารถเขามาแอบใชได 
แฟม /etc/passwd เปนแฟมที่เก็บรายชื่อผูใชทุกคนในระบบ โดยในระบบลีนุกซจะเก็บรหัสผานที่
ผานการเขารหัสแลวในแฟม /etc/shadow ซึ่งแฟมนี้ไมควรใหผูใชทัว่ไปสามารถดูได โปรแกรมจะ
ทําการตรวจสอบผูใชที่ไมมีรหัสผานในแฟมนี้ ในคอลัมน (column) ของรหัสผานหากไมพบคาการ
เขารหัสผานจะแสดงหนาตางขอความ เพื่อยืนยันการยกเลิกการใชงานของผูใช โดยใชคําสั่งบน
ระบบลีนุกซคอื คําสั่ง “usermod” (modify user account) โดยใช parameter “-L” คําสั่งนี้จะทาํ
เครื่องหมาย “!” หนาสวนคอลัมนการเขารหัสของรหัสผาน (encrypted password column) เพื่อ
ไมใหผูใชงานนั้น เขาสูระบบได  
 
ตรวจสอบในแฟม /etc/passwd วามีบญัชีผูใชโดยปริยาย (default user account) อ่ืนๆที่ไม
จําเปน เชน “gopher”  “news”  “bin”  “www” หรือไม  
หลักการคือ  โปรแกรมจะตรวจสอบ แฟม /etc/shadow โดยมีเงื่อนไขวาเมื่อพบบัญชีผูใชงานที่ไม
จําเปน และไมมีเครื่องหมาย “!” ในคอลมันการเขารหสัผานของผูใชงาน ซึง่เปนสญัลักษณบงถงึ
การยกเลกิการใชงานบัญชผูีใชงานในแฟม /etc/shadow โดยรายชือ่ผูใชงานที่ไมจําเปนจะเก็บอยู
ในตัวแปรเพื่อใชในการเปรียบเทียบขณะตรวจสอบ หากพบก็จะแสดงหนาตางขอความแสดงการ
ยืนยนัเพื่อทาํการยกเลกิบญัชีผูใชงานที่ไมจําเปนนัน้ โดยใชคําสั่งบนระบบลนีุกซคือ คําสั่ง 
“usermod” (modify user account) โดยใชพารามิเตอร “-L” คําสั่งนี้จะทําเครื่องหมาย “!” หนา
สวนคอลัมนการเขารหัสผาน (encrypted password column) เพื่อไมใหผูใชงานนัน้เขาสูระบบได  

 
ตรวจสอบวาระบบมีการใชชาโดวพาสเวิรด (Shadow password) หรือไม 
หลักการคือ  โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบแฟม /etc/passwd โดยจะทาํ
การตรวจสอบในคอลัมนรหสัผานวามีรูปแบบ (pattern) เทากับ “*:x:” อยูหรือไม หากมีแสดงวา
ระบบมีการทําชาโดวพาสเวิรดอยูแลว ระบบจะแสดงผลการตรวจสอบหากทาํการตรวจสอบแลว
ไมพบระบบจะแสดงผลการตรวจสอบ พรอมทั้งแนะนําใหเรียกใชคําสัง่ “pwconv” ซึ่งเปนคาํสั่งใน     
ลีนุกซเรดแฮต ที่ใชในการทาํชาโดวพาสเวิรด นอกจากนี้ระบบจะทาํการตรวจสอบแฟม 
/etc/group โดยใชหลักการเดียวกนั หากไมมีการทาํกรุปชาโดวพาสเวิรด (group shadow 
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password) ระบบจะแนะนาํใหเรียกใชคําสั่ง “grpconv”  ซึ่งเปนคําสัง่ในลนีุกซเรดแฮตที่ใชในการ
ทํากรุปชาโดวพาสเวิรด  

 
ตรวจสอบวาผูใชทั่วไปสามารถที่จะเขยีนลงในแฟมและไดเรกทอรีระบบไดหรือไม 
(ตรวจสอบบติอนุญาตของแฟม และไดเรกทอรี) 
หลักการคือ  ไดเรกทอรีระบบที่จะตรวจสอบ เชน /bin  /boot  /etc  /usr  /home  /var  /sbin ซึ่ง
โดยทัว่ไป บิตอนุญาตของไดเรกทอรีระบบ ควรจะเปนคา 755 หรือ 750 ยกเวนบางไดเรกทอรี
เทานัน้ เชน ไดเรกทอรี /tmp  ซึ่งผูใชทัว่ไปสามารถที่จะเก็บแฟมไดเรกทอรีเหลานีไ้ด หรือแฟมบาง
แฟมในไดเรกทอรี /etc ควรจะมีบิตอนุญาตมีคาเปน 600 คือเฉพาะ ผูดูแลระบบเทานัน้ที่จะมีสิทธิ
แกไขแฟม โปรแกรมตรวจสอบความปลอดภัยจะมีแฟมซึ่งเก็บรายละเอียดตนแบบของบิตอนุญาต 
ของแฟม ไดเรกทอรี รายละเอียดของเจาของแฟม และกลุมของเจาของแฟมทีเ่หมาะสม โดยอิง
จากเอกสารตรวจสอบความปลอดภัยบนยนูิกสเวอรชันสองในแฟมที่ชือ่วา perms.dir โดยแบงแต
ละสวนแยกออกเปนดังนี้คอื  แฟมหรือไดเรกทอรี บิตอนุญาต ชื่อเจาของแฟม และกลุมเจาของ
แฟม  เร่ิมแรกระบบจะทําการตรวจสอบวามี แฟมหรือไดเรกทอรี ที่จะตรวจสอบหรือไมโดยเทียบ
กับขอมูลในแฟม perms.dir ถาไมพบชื่อแฟมหรือไดเรกทอรีที่ระบุในแฟม perms.dir ระบบจะทาํ
การขามการตรวจ สอบไปยงัแฟมหรือไดเรกทอรีอ่ืนในบรรทัดถัดไป แตถาหากพบแฟมที่ระบุจะทาํ
การเปรียบเทยีบบิตอนุญาตของแฟมหรือไดเรกทอรีนัน้ กับขอมูลในแฟม perms.dir โดยใช ซิสเต็ม
คอลลคือ “stat” ซึ่งจะแสดงคาขอมูล (information) ตางๆ เกี่ยวกับแฟมสวนหนึ่งที่แสดงคือขอมูล
ของคาบิตอนญุาตของแฟมหากขอมูลบิตอนุญาตตรงกนัก็จะแสดงผลรายงานการตรวจสอบ แต
หากพบวาขอมูลไมตรง โปรแกรมจะแสดงผลการตรวจสอบพรอมทั้งแนะนาํ คาบิตอนุญาตที่
เหมาะสม อันดับตอไประบบจะทาํการตรวจสอบ คาความเปนเจาของของแฟมหรือไดเรกทอรี 
(หมายเลขประจําตัวผูใช) โดยใชคําสั่งบนลีนุกซ “getpwnam” เพื่อแสดงคาความเปนเจาของ ของ
แฟมและไดเรกทอรีที่ระบเุพือ่เปรียบเทียบกับขอมูลที่อยูในแฟม perms.dir  และแสดงผลการ
ตรวจสอบ  ขั้นตอนสุดทายระบบจะทําการตรวจสอบคาความเปนกลุมของแฟมหรือไดเรกทอรี 
(หมายเลขประจํากลุม)โดยใชคําสั่งบนลนีุกซ “getgrnam”  เพื่อแสดงคาความเปนกลุมของของ
แฟมและไดเรกทอรีที่ระบเุพือ่เปรียบเทียบกับขอมูลที่อยูในแฟม perms.dir และแสดงผลการ
ตรวจสอบ   
 
ตรวจสอบบติอนุญาตของแฟมและไดเรกทอรีในการทําเอฟทีพแีบบนิรนาม  
หลักการคือ  โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบสถานะของ ทีซพี ีพอรต 21   
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วามกีารเปดใชงานอยูหรือไมหากไมมี ระบบจะทาํการรายงานวาบริการ เอฟทีพ ี ไมไดเปดการให 
บริการ หากพบวา  ทีซพี ีพอรต 21 เปดอยูโปรแกรมจะทําการตรวจสอบบิตอนุญาตของแฟมและ 
ไดเรกทอรีในการทําเอฟทีพีแบบนิรนาม และทําการแสดงผลการตรวจสอบ 
  
ตรวจสอบบติอนุญาตของไดเรกทอรแีฟมอุปกรณ (device file) และตรวจสอบแฟมที่
ไมใชชนิดแฟมอุปกรณ (device file) วาปรากฏอยูในไดเรกทอร ี/dev หรือไม 
หลักการคือ โดยทั่วไปแฟมอุปกรณควรจะอยูในไดเรกทอรี /dev  ซึ่งไมควรมีแฟมอ่ืนที่ไมใชแฟม
ชนิดอุปกรณบรรจุอยูภายใตไดเรกทอรีนี ้ โดยโปรแกรมจะตรวจสอบแฟมที่ไมใชแฟมอุปกรณและ
แสดงผลการตรวจสอบ ปกติแฟมอุปกรณจะมีชนิด (type) บอกใน  ตําแหนงแรกของบิตอนุญาต 
ไดแก  type c จะแสดงถงึแฟมอุปกรณแบบ character  และ type b แสดงถึงแฟมอุปกรณแบบ 
block  type p แสดงถึงแฟมแบบแน็บไพป (name pipe)  type d แสดงถึงไดเรกทอรี และ type s 
แสดงถึงแฟม socket  โดยในการตรวจสอบโปรแกรมจะใชคําสั่งบนลีนกุซในการตรวจสอบชนิด
ของแฟมที่อยูนอกเหนือชนดิที่ไดกลาวมา โดยมีรูปแบบของคําสั่งคือ “/usr/bin/find /dev –not –
xtype b -not  -xtype c –not –xtype s –not –xtype p –not –xtype d”  หากพบแฟมที่มีชนิด
นอกเหนือ ระบบจะแสดงชือ่แฟมดังกลาว 

 
ตรวจสอบแฟม lilo.conf โดยจะตรวจสอบคาในแฟมวามีการกาํหนดพารามเิตอรรหัสผาน 
(password parameter) หรือไม  รวมทัง้ตรวจสอบคาบิตอนุญาตที่เหมาะสม 
หลักการคือ  โปรแกรมจะทาํการตรวจสอบแฟม lilo.conf วามพีารามิเตอรรหัสผานอยูหรือไมโดย
การตรวจสอบในเนื้อหาของแฟมและตรวจสอบบิตอนญุาตที่เหมาะสมพรอมทัง้แสดงผลการ
ตรวจสอบ 

 
ตรวจสอบเพือ่ใหแนใจวาเคอรเนลถูกครอบครองโดยกรุปรูท (root group)   และ บิต
อนุญาตมีคาเปน 644 
หลักการคือ    ปกติในระบบปฏิบัติการลีนกุซ เคอรเนลจะถูกเก็บอยูภายใตไดเรกทอรี /boot ซึ่งชื่อ
แฟมจะเทากับ vmlinux ตามดวยเวอรชันของเคอรเนล โดยโปรแกรมตรวจสอบจะทําการเปรียบคา
บิตอนุญาต และชื่อเจาของแฟมกับแฟม perms.dir ซึ่งเก็บรายละเอยีดตนแบบของบิตอนุญาตที่
เหมาะสมของแฟม และรายละเอียดของเจาของแฟมรวมทั้งกลุมของเจาของแฟมที่เหมาะสม หาก
ขอมูลตรงกัน ก็จะแสดงผลรายงานการตรวจสอบแตหากขอมูลไมตรงระบบจะแสดงผลการตรวจ 
สอบพรอมทัง้แนะนาํ คาบิตอนุญาตและชือ่เจาของแฟมที่เหมาะสม 
 



                                                                                                                 
                                                                                                              

 

 

42

 
ตรวจสอบแฟมที่มี SUID และ SGID ในระบบ  
หลักการคือ  เนื่องจากแฟมที่มี SUID และ SGID สามารถทาํใหผูใชคนอื่นที่เรียกแฟมเหลานี้ มี
สิทธิเทาเจาของแฟม โดยยิง่เสี่ยงตอความปลอดภัยถาแฟมนัน้มีคา SUID เปนรูท ทําใหผูใชที่เรียก
แฟมนัน้สามารถมีสิทธิเทียบเทาเปนรูทได โปรแกรมจะทาํการคนหาแฟม SUID และ SGID ทุกๆ 
ไดเรกทอรีในระบบตามคาทีเ่ก็บไวในแฟม find.dir ซึ่งเปนแฟมที่เก็บขอมูลไดเรกทอรีตางๆ      ของ
ระบบ ปฏิบัติการลีนุกซเรดแฮตไว และผูใชงานสามารถที่จะระบุไดเรกทอรีที่จะตรวจสอบแฟม 
SUID และ SGID ไดตามตองการ  
 
ตรวจสอบแฟมดานเครือขายในระบบเปนการตรวจสอบทีซีพีไอพีพื้นฐาน 

ทําการตรวจสอบบิตอนุญาตของแฟมที่เหมาะสม และโครงสรางภายในแฟมที่เกี่ยวของ
กับโปรแกรมทซีีพีไอพีพืน้ฐาน ไดแก แฟม /etc/hosts แฟม /etc/hosts.equiv แฟม /etc/ftpusers 
แฟม /etc/service  แฟม /etc/inetd.conf และแฟม /etc/securetty ดังตอไปนี้ 
 
 แฟม /etc/hosts จะเก็บชื่อเครื่องและเลขที่อยูไอพ ีที่อยูบนเครือขาย แฟม /etc/hosts.equiv เกบ็
ชื่อเครื่องซึ่งผูใชที่มีชื่อเหมือนกนัสามารถเขาไปใชไดโดยไมตองใสรหัสผาน ซึ่งเครื่องที่เก็บในแฟม 
/etc/hosts.equiv มีคําวา “+” หมายถึงยอมใหทกุเครื่องเปน ทรัชโฮส (trust host) ซึ่งเปนสิง่ที่ไม
เหมาะสม จึงตองมีการตรวจสอบทรัชโฮสในแฟมนี ้
หลักการคือ โปรแกรมตรวจสอบจะทาํการตรวจสอบเนื้อหาของแฟม /etc/hosts.equiv ถาพบ
เครื่องหมาย “+”  ก็จะทําการรายงานผล 

 
แฟม /etc/ftpusers เก็บชื่อผูใชที่ไมสามารถใชคําสั่งเอฟทพี ี ในกรณทีี่ระบบมีแฟม /etc/ftpusers 
ควรจะมีชื่อ รูท เปนเจาของแฟมนี ้เพื่อปองกนัผูอ่ืนแกไขคาโดยเพิม่ช่ือบัญชี รูท ในการ เอฟทีพ ี
หลักการคือ  โปรแกรมตรวจสอบจะทําการตรวจสอบบิตอนุญาตของแฟม /etc/ftpusers โดยใช
หลักการเดียวกันกับฟงกชนัการตรวจสอบบิตอนุญาตของแฟมในระบบ คือเทียบคาบิตอนุญาตกบั
แฟมตนแบบ ซึ่งเก็บคาบิตอนุญาตและชื่อเจาของแฟมทีเ่หมาะสม หากขอมูลตรงกนั ก็จะแสดงผล
รายงานการตรวจสอบ แตหากขอมูลไมตรงระบบจะแสดงผลการตรวจสอบพรอมทัง้แนะนาํ คาบิต
อนุญาตและ ชื่อเจาของแฟมที่ควรจะเปน 
แฟม /etc/services เปนแฟมที่เก็บชื่อบริการ (service) ของโปรแกรมทีซพีีไอพีที่อยูบนเครื่องนั้น 
ควรแนใจวา เจาของแฟมนี้เปนรูท 



                                                                                                                 
                                                                                                              

 

 

43

หลักการคือ    โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบบิตอนุญาตของแฟม 
/etc/services โดยใชหลกัการเดียวกนักับการตรวจสอบบิตอนุญาตของแฟมในระบบ 
 
แฟม /etc/inetd.conf เปนแฟมทีเ่ก็บชื่อบริการ ซึง่โปรแกรมไอเน็ตดีมอน (inetd) จะอานจากแฟม
นี้ซึ่งหากโครงสรางภายในแฟมทัง้สองนี้ไมถูกตอง จะมีผลทําใหโปรแกรมทีซีพีไอพีทาํงานผิดผลาด
ได ควรทาํเครื่องหมาย "#" ไวที่ตนบรรทัด เพื่อยกเลกิบริการที่เสี่ยงตอความปลอดภัย เชน บริการ 
echo และบริการ changen ก็อาจถูกใชในการโจมตีดวย DoS (Deny off Services) ได  หรือควร
หลีกเลี่ยงคําสัง่ " r " เชน rsh, rlogin และทีเอฟทพีีซึง่อาจเปนแหลงกําเนิดของความไมปลอดภัย
เปนตน 
หลักการคือ  โปรแกรมตรวจสอบความมัน่คงจะทําการตรวจสอบเนื้อหาของแฟม /etc/ined.conf 
ถาพบบรรทัดที่ไมมีเครื่องหมาย “#”  กจ็ะทาํการรายงานผลการใหบริการของระบบไอเน็ตดีมอน 
เพื่อพิจารณา  
 
แฟม /etc/securetty เปนแฟมที่เก็บขอมูลเพื่อใหผูใชงานที่ใชชื่อบัญชีรูทสามารถล็อกอินผานทาง 
ทีทวีาย ดีไวซ (tty devices) หรือผานทางเครือขายจากระยะไกลที่ไมใชคอนโซลเทอรมนิอล 
(console terminal) ซึง่อาจเกิดความไมปลอดภัยหากมีผูไมหวงัดีทาํการดักจับขอมูลในเครือขาย
เพื่อทราบรหัสผานของผูดูแลระบบ ซึ่งทําการล็อกอินจากเครือขายระยะไกลได 
หลักการคือ   โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบแฟม /etc/securetty วามีการ
กําหนดคาเทากับ “pts/x” หรือไม โดยคา “x” คอืลําดับของเครื่องที่สามารถจะล็อกอินจาก
เครือขายระยะไกลได เนื่องจากการกําหนดคานี้ในแฟมจะเปนอนุญาตใหบัญชีผูใชงานรูท สามารถ
ล็อกอินจากเครือขายระยะไกลที่ไมใช เครือ่งคอนโชล  

 
ตรวจสอบการโอนแฟมโดยใชคําสัง่ทีเอฟทีพี tftp (Trivial FTP)  ไดหรือไม  
หลักการคือ ทีเอฟทีพเีปนโปรแกรมทีใ่ชในการโอนแฟมระหวางเครื่อง ซึง่มีความเสีย่งตอความ
ปลอดภัย โปรแกรมทีเอฟทพีี จงึไมควรเปดบริการใชงานหากไมมีความจาํเปน โปรแกรมทีเอฟทีพี 
จะใชโปรโตคอลยูดีพี (udp) พอรต 69 ในการติดตอส่ือสาร คําสั่งในระบบลนีุกซที่ใชในการ
ตรวจสอบสถานะ การทาํงานของโปรแกรมทีเอฟทีพ ีคอืคําสั่ง “/bin/netstat –na | grep :69”  ซึ่ง
หากโปรแกรมตรวจสอบความปลอดภัยพบวา มีโปรโตคอลยูดีพี พอรต 69 เปดอยูแสดงวา 
โปรแกรมทีเอฟทพีีมีการทาํงานอยูในระบบ โปรแกรมตรวจสอบความปลอดภัยจะทําการแสดงผล
การตรวจสอบ  
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ตรวจสอบแฟมและไดเรกทอรีการใหบริการดานเว็บเซิรฟเวอร (Program Apache) 
หลักการคือ ตรวจสอบความเปนเจาของและสิทธิ์การใชงานไดเรกทอรีและแฟมทีเ่กี่ยวของให
เหมาะสม ไดแก ไดเรกทอรีที่เก็บแฟมคอนฟกของเวบ็เซิรฟเวอร (conf) ไดเรกทอรีที่เก็บแฟม
เอกสารทัง้หมดของเว็บไซต (Document Root) ไดเรกทอรีที่เก็บสคริปตซีจีไอ (CGI-Bin) ไดเรกทอ
รีที่เก็บแฟมล็อกของบริการเว็บ ไดเรกทอรีที่เก็บคําสัง่ของโปรแกรมอาปาเช โปรแกรมตรวจสอบ 
จะมีแฟมซ่ึงเกบ็รายละเอียดของบิตอนุญาตของแฟม ไดเรกทอรีที่เกีย่วของกับการบริการดานเวบ็ 
และรายละเอยีดของเจาของแฟมรวมทัง้กลุมของเจาของแฟมที่ถูกตอง โดยองิจากเอกสารตรวจ 
สอบความปลอดภัยบนยูนกิซเวอรชันสอง ในแฟมที่ชื่อวา webperms.dir  โดยแบงแตละสวน
ออกเปนดังนีค้ือ  แฟมหรือ ไดเรอทอรี บิตอนุญาต ชือ่เจาของแฟม กลุมเจาของแฟม  เร่ิมแรก
ระบบจะทาํการตรวจสอบวามี แฟมหรือไดเรกทอรี ทีจ่ะตรวจสอบหรือไมโดยมองขอมูลในแฟม 
webperms.dir ถาไม ระบบจะทาํการขามการตรวจสอบไปยังแฟมถดัไปในแฟม webperms.dir 
จากนั้นทําการเปรียบเทยีบบติอนุญาตของแฟมหรือไดเรกทอรีนัน้กับขอมูลในแฟม webperms.dir  
หากขอมูลตรงกัน ก็จะแสดงผลรายงานการตรวจสอบ แตหากขอมลูไมตรงระบบจะแสดงผลการ
ตรวจสอบพรอมทั้งแนะนําคาบิตอนุญาตที่ควรจะเปน อันดับตอไประบบจะทาํการตรวจสอบ คา
ความเปนเจาของของแฟมหรือไดเรกทอรี (หมายเลขประจําตัวผูใช) โดยใชคําสั่งบนลีนุกส 
“getpwnam” เพื่อแสดงคาความเปนเจาของ ของแฟมและไดเรกทอรีที่ระบุ เพื่อเปรียบเทยีบกบั 
ขอมูลที่อยูในแฟม perms.dir และทําการแสดงผลการตรวจสอบ  ขั้นตอนสุดทายระบบจะทาํการ
ตรวจสอบคาความเปนกลุมของแฟมหรือไดเรกทอรี (หมายเลขประจํากลุม) โดยใชคําสั่งบนลนีุกส 
“getgrnam”  เพื่อแสดงคาความเปนกลุมของของแฟมและไดเรกทอรีที่ระบุเพื่อเปรียบเทยีบกับ
ขอมูลที่อยูในแฟม webperms.dir และทาํการแสดงผลการตรวจสอบ   

 
ตรวจสอบการทํารีเลย ผานเมลเซิรฟเวอร 
ในระบบปฏิบัติการลีนุกซ โปรแกรมเซนเมล เปนโปรแกรมที่ใชในการใหบริการเมลเซิรฟเวอร 
ปญหาหนึง่ของเมลเซิรฟเวอรก็คือการถูกการทํา รีเลย ซึ่งการทํารีเลย คือการสงอีเมลจากภายนอก
โดเมนผานเมลเซิรฟเวอรไปที่โดเมนอื่น โดยทีท่ั้งผูสงและผูรับไมใชผูที่อยูภายใตโดเมนที่เมล
เซิรฟเวอรใหบริการนี้จะถือวาเปนการ รีเลย  ในอดีต การรีเลยชวยใหการสงอีเมลทาํไดสะดวกเปน
การสงกนัตอไปเปนทอดๆ เหมือนกับที่แพก็เกจของโพรโตคอลทีซีพีไอพีทีว่ิ่งผานเสนทางอื่นได แต
ปจจุบันการเปดใหเมลเซิรฟเวอรสามารถ รีเลย ไดถือเปนอันตรายอยางยิง่ เพราะสามารถนําไปใช
ในการทําเมลสแปม (mail spamming) ทําการสงอีเมลจํานวนมหาศาลไปยังผูรับจํานวนมาก ซึ่ง
เปนการเปลืองทรัพยากรโดยใชเหต ุ
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หลักการคือ  โดยปกตกิารพิจารณาสทิธิ์ของเครื่องใดบางที่อนุญาตให รีเลย ผานไปไดจะแกไข
แฟม /etc/mail/access โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบพอรต การ
ใหบริการเมล คือ ทีซพี ีพอรตหมายเลข 25 เมื่อตรวจพบจะทําการทดสอบการ รีเลย โดยการสง
แพคเก็ด (packet)  รีเลยผาน พอรต นี ้ถาสามารถสงไดนั่นคือ โปรแกรมเซนเมล ไดเปดการรีเลย 
ไว ระบบจะทาํการรายงานผล 
 
ตรวจสอบสถานะ การเปดชองทางสื่อสารในระบบ 
หลักการคือ เปนการตรวจสอบชองทางสือ่สาร (tcp port) ที่ใชในระบบพรอมรายงานผลการ
ตรวจสอบ โดยอิงจากหมายเลขพอรตที่สถาบนัวทิยาการสารสนเทศแหง University of Southem 
California จัดทําไวดงักลาวในบทที่ 2 หวัขอหมายเลขเซอรวิสหรือแอพพลิเคชนัพอรต 
  
ตรวจสอบภาวะ การทํางานแบบไมเลือกในอินเตอรเฟส 
หลักการคือ จะทําการสอบถามไปยังอนิเตอรเฟส วากําลงัทาํงานในภาวะ  การทาํงานแบบไมเลือก 
โดยใชคําสั่ง “/sbin/ifconfig“   ถาพบวาทํางานในภาวการณทํางานแบบไมเลือก โดยแสดงผลลัพธ
ของการเรียกคําสั่งมีคาเทากับ “PROMISC” ในอินเตอรเฟสใดๆ ก็ตาม โปรแกรมตรวจสอบความ
ปลอดภัย จะทําการแสดงผลการตรวจสอบวา อินเตอรเฟสกาํลังทํางานในภาวะ การทํางานแบบ
ไมเลือก หากไมพบโปรแกรมตรวจสอบความปลอดภยัจะแสดงผลการตรวจสอบวา อินเตอรเฟส
ไมไดทํางานในภาวะ การทาํงานแบบไมเลือก 
 
ตรวจสอบคําหรือขอความที่ลอแหลมตอความปลอดภัย ในแฟมล็อกของระบบ  
ผูใชงานทาํการกําหนดขอความที่ตองการใหโปรแกรมตรวจสอบในล็อกของระบบ เมื่อโปรแกรม
ตรวจสอบพบขอความที่ระบุ โปรแกรมจะทําการสงเมลแจงเตือนไปยัง รูท ตัวอยางเชน   ตองการ
ตรวจสอบการใชคําสั่งการเปลี่ยนรหัสผานในระบบ คือคําสั่ง “passwd” ดังนั้นผูใชงานสามารถใช
คําวา “passwd” มาใชเปน trigger ได โดยระบุคําทีใ่ชเปน trigger ปอนใหกบัระบบ โดยเมื่อ
โปรแกรมพบคาํวา “passwd” ในล็อกของระบบ โปรแกรมจะทาํการแจงเมลเตือนไปยังผูดูแลระบบ 
หลักการคือ    โดยปกติในลนีุกซจะมีบริการซิสล็อก (syslog) ทําหนาที่ในการเขียนล็อกที่เกิดขึน้ใน
ระบบลงสูแฟมล็อกชนิดตางๆซึ่งแฟมที่เกบ็ล็อกจากบรกิารซิสล็อกจะระบุอยูในแฟม 
/etc/syslog.conf โดยบริการซิสล็อกจะมาอานคาในแฟมนี้และทําการเขียนล็อกของระบบลงสู
แฟมล็อกตามที่ระบุในแฟมดังกลาว ในโปรแกรมตรวจสอบความปลอดภัยในสวนการตรวจการณ
ล็อก (Monitor Log) จะอานคาล็อกในระบบผานแฟมชนิดแนบไพป Named pipe (FIFO) ซึ่งเปน
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แฟมที่รับคาลอ็กจากบริการซิสล็อกกอนสงผานไปยังแฟมล็อกอีกทหีนึง่ ซึง่ผูใชงานตองระบุคา
แฟมชนิดแนบไพป ในแฟม /etc/syslog.conf กอน เมื่อบริการซิสล็อกทาํงานจะทําการเขียน
ขอมูลล็อกของระบบ ผานทางแฟมแนบไพปกอนเขียนลงในแฟมล็อกของระบบ โปรแกรม
ตรวจสอบจะทําการกรองขอความที่เขียนผานแฟมแนบไพปวาตรงกับขอความที่ตองการตรวจสอบ 
โดยขอความทีจ่ะตรวจสอบ ผูใชงานจะระบุไวในแฟมทีช่ื่อวา mlog.conf เมื่อขอความตรวจสอบ
ตรงกับคําหรือขอความของลอ็ก ที่บริการซสิล็อกเขียนลงผานแฟมแนบไพป ก็จะทําการสงเมลแจง
ไปยังผูดูแลระบบ 
 

4.3 การพัฒนาโปรแกรมยอยแบบดีมอนดวยภาษาเพิรล  
เนื่องจากโปรแกรมตรวจสอบความปลอดภยับนระบบปฏบิัติการลีนุกซ เปนโปรแกรมที่จะ

ทํางานเมื่อมกีารเรียกโปรแกรมขึ้นมาใชงานจึงจะสามารถตรวจสอบความปลอดภัยในหวัขอตางๆ 
ได แตในบางครั้งหากมีความจาํเปนที่จะตองการมีตรวจสอบความปลอดภัยของระบบ เพื่อให
แนใจวามีการตรวจเช็คความปลอดภัยในระบบตลอดเวลา เพื่อปองกันปญหาทีจ่ะเกิดขึ้นดาน
ความปลอดภยักับระบบ ทัง้นี้เมื่อตรวจสอบพบปญหาดานความปลอดภัยกใ็หมีการแจงเตือน
ผูดูแลระบบเพื่อใหผูดูแลระบบแกไขปญหาไดทันทวงท ี และในการตรวจสอบความปลอดภัยของ
ระบบ ในบางกรณีที่จาํเปนตองมกีารคนหาแฟมทุกๆไดเรกทอรี ซึง่คอนขางจะกนิทรพัยากรของ
ระบบเปนอนัมาก หากทาํงานในลักษณะการทาํงานเบือ้งหนา (Foreground Process) เพราะจะ
ทําใหไมเหลือทรัพยากรสําหรับโปรแกรมอื่นๆ ในการทาํงาน ฉะนัน้ในบางกรณีจึงจําเปนตองให
โปรแกรมตรวจสอบความปลอดภัยทํางานในลักษณะของการทํางานเบื้องหลงั (Background 
process) หรือ การทาํงานแบบดีมอน (daemon process) เพื่อใหคอยตรวจสอบปญหาที่จะเกิด
ดานความปลอดภัยตลอดเวลา และเหลือทรัพยากรสําหรับโปรแกรมอื่นๆใหสามารถทํางานได 
 

4.4 การพัฒนาสวนแสดงผลภาษาไทยในระบบเอกซวินโดว  
 สวนของการแสดงผลภาษาไทยผูพัฒนาไดติดตั้ง ไทยเอกซเทนชนั (ThaiExtension) [19] 
หรือเรียกยอๆวาทีอี (TE) เปนแพกเกจโปรแกรมหรอืสคริปตที่อํานวยความสะดวกในการติดตั้ง
ฟอนต โปรแกรมที่สนับสนุนภาษาไทยเพิ่มเติม จากดิสทริบิวชนัที่ไมสนนุภาษาไทยอยางเต็มที ่
ดิสทริบิวชันทีไ่มสนับสนนุภาษาไทยเต็มทีน่ี้ หมายถึงดิสทริบิวชนัภาษาอังกฤษเชน เรดแฮต สแลก
แวร ซูซ ี ฯลฯ ดิสทริบิวชนัเหลานี้ยงัไมสนับสนนุภาษาไทยอยางเปนทางการ บางดิสทริบิวชันไมมี
ฟอนตภาษาไทย (หรือมีเพยีงบางสวน) ไมมีการปรับแตงคียบอรดภาษาให หรือขาดโปรแกรมใช
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งานที่สนับสนนุภาษาไทย ไทยเอกซเทนชันจะหมดหนาทีก่็ตอเมื่อโปรแกรมสากลตางๆเริ่มสนับ 
สนุน การใชภาษาไทยโดยปริยาย  

โดยทัว่ไปในระบบเอกซวนิโดว ของระบบปฏิบัติการลีนุกซเรดแฮตจะมีการออกแบบการ
ทํางานในระบบไคลเอนดเซิรฟเวอรโดยแยกการทํางานออกเปนสองสวนหลักๆ คือ เอกซไคลเอนต 
และเอกซเซิรฟเวอร โดยเอกซไคลเอนตในการแสดงผลขอความบนจอ เอกซเซิรฟเวอรจะเปน
ผูจัดการเรื่องฟอนตตางๆ โดยเอกซไคลเอนตสามารถขอดูรายชื่อฟอนตที่มีอยูทัง้หมด เลือกฟอนต
ที่ใชและสั่งเอกซเซิรฟเวอรใหวาดตัวอักษรบนจอภาพดวยฟอนตทีก่ําหนด นอกจากนีฟ้อนตสําหรับ
เอกซเซิรฟเวอรสามารถแยกออกมาเปนบริการตางหากทีเ่รียกวา เอกซฟอนตเซิรฟเวอร (X font 
server) หรือบางครั้งเรียกสั้นๆวาฟอนตเซิรฟเวอร หรือเอกซเอฟเอส  (XFS)  

 

4.4.1 การใชฟอนตผานฟอนตเซิรฟเวอร [18] 
โดยปกติ เอกซเซิรฟเวอรในระบบปฏิบัติการลีนกุซเรดแฮต สามารถเรียกใชฟอนตจาก

ฟอนตเซิรฟเวอรได โดยทําการระบุในฟอนตพาธของเอกซเซิรฟเวอรดวยคาที่แทนบริการของเอกซ
เอฟเอส    โดยมีรูปแบบคือ “Protocol/[host]:port” โดยคาปริยายที่ใชคือ  tcp/:7100  หมายถงึใช 
Unix domain socket ที่พอรต 7100 ที่เครื่องเดียวกับเอกซเซิรฟเวอรนัน่เอง โดยจะกาํหนดที่แฟม 
/etc/X11/fs/config นอกจากนี้ยงัสามารถระบุพาธของฟอนตที่ตองการติดตั้งเพิ่มเติมในแฟม
ดังกลาว โดยบริการเอกซเอฟเอส จะมาอานคาจากแฟมนี้   
 

4.4.2 การติดต้ังฟอนตบนเอกซวินโดว 
ดังที่ไดกลาวไปแลววาในระบบปฏิบัติการลีนุกซเรดแฮต คาปริยายเอกซเซิรฟเวอรจะเรียก 

ใชฟอนตจากฟอนตเซิรฟเวอร ดังนัน้ในการติดตั้งฟอนตภาษาไทยบนเอกซวินโดรจะติดตั้งทีฟ่อนต
เซิรฟเวอร โดยฟอนตภาษาไทยที่ติดตั้งจะเปนแพกเกจ Thaixfont โดยมีขั้นตอนคือทําการติดตั้ง
ฟอนตภาษาไทยในไดเรกทอรีที่กําหนดและทําการสรางแฟม fonts.dir  ดวยคําสัง่ “ mkfontdir ” 
โดยคําสั่งนี้จะทําการสแกนฟอนตทั้งหมดในไดเรกทอรีที่ทาํการติดตั้ง สรางเปนรายการตางๆ ใน 
fonts.dir จากนัน้จึงทําการลงทะเบียนไดเรกทอรีทีท่ําการติดตั้งฟอนตภาษาไทย เขาไปยังฟอนต
เซิรฟเวอรเพื่อใหระบบรูจักฟอนตที่เพิ่มเขาไป 

4.4.3 การเรยีกใชงานฟอนตภาษาไทยใน เพิรลทีเค 
 เพิรลทีเค  แอพพลิเคชนั สามารถกําหนดฟอนตในแตละไอเท็ม (item) ภายในแอพพลิเค

ชันโดยมีรูปแบบดังนี ้ 
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“ $Item(ตัวแปรของไอเท็ม)  = (-font => ‘ชื่อของฟอนต’,ขนาด’,’รูปแบบ’) ” 
ในกรณีที่ตองการกําหนดรูปแบบของฟอนตใหกับทกุไอเท็มใน เพิรลทีเค แอพพลเิคชัน สามารถ
กําหนดไดโดยมีรูปแบบคือ “ perl application.pl –fn fontname “ ซึ่งในกรณีหลงั ทกุๆ ไอเท็ม ใน
แอพพลิเคชนันั้น ไมวาจะเปนเทก็ (text) ลาเบล (label) บัททอน (button) เมน ู (menu) จะมี
รูปแบบของฟอนตเหมือนกนัทัง้หมดตามที่กําหนดไวในครั้งแรกตอนเรียกแอพพลิเคชัน ซึง่คอนขาง
สะดวกและรวดเร็วในการพฒันาโปรแกรม เพราะไมจําเปนตองไปกาํหนดรูปแบบฟอนตในแตละไอ
เท็ม ของแอพพลิเคชัน ในการแสดงรูปแบบของฟอนตภาษาไทยในเพริลทีเคแอพพลิเคชันในระบบ
เอกซวนิโดวนัน้ จะตองตรวจสอบวามีแฟมรหัสอักษรของ tis-620-0 อยูหรือไม โดยแฟมดังกลาว 
จะใชชื่อวา iso-8859-11.enc ปกติจะอยูในไดเรกทอรี /usr/X11R6/lib/X11/fonts/encodings ซึ่ง
ถาปรากฏแฟมนี ้แสดงวาในระบบเอกซวนิโดวมกีาร สนับสนนุภาษาไทย โดยจะมกีารติดตั้งฟอนต
ภาษาไทยไวแลว  โดยโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนุกซ
เรดแฮต ในที่นี้จะใชฟอนตภาษาไทยในรูปแบบตัวอักษรชนิด บิตแมพ เนื่องจากเปนฟอนต
ภาษาไทยพืน้ฐานที่มักจะมมีากับระบบปฏิบัติการลีนุกซตระกูลเรดแฮตหรือในเครื่องที่มกีารติดตั้ง 
TE (Thai Exension) และฟอนตชนิดนี้ยังมีใหเลือกใชหลายขนาดผิดกับฟอนตภาษาไทยชนิดอื่น ที่
มักมีขนาดที่กาํหนดมาใหเลย (fix size) โดยจะใชฟอนตที่มีชื่อวา thai6x14.bdf ซึ่งยังมีขนาดอื่นๆ
ใหเลือกไดแก “thai7x18” “thai8x13” “thai8x20” “thai9x20” ตามลาํดับ ฉะนั้น ในการแสดงผล
ภาษาไทยของโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต ใน
ระบบ เอกซวนิโดวนอกจากการตรวจสอบวามีแฟมรหัสอักษรของ tis-620-0 แลว จงึตองตรวจสอบ
วามกีารติดตั้งฟอนตเหลานี้ไดสําเร็จหรือไม โดยใชคําสัง่ ‘ xlsfonts | grep “thai6x14” ’ ซึ่งจะ
ปรากฏวามีฟอนตชนิดนี้ติดตั้งอยูในระบบเอกซวนิโดวเพือ่ใชในการแสดงผล ในการเรียกโปรแกรม
ตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนุกซเรดแฮต เพื่อแสดงผลภาษาไทยจึง
มีรูปแบบคือ  “perl linucscth.pl –fn tha6x14”  ซึ่งสามารถเปลี่ยนชนิดของฟอนตไดตามความ
เหมาะสมเพื่อแสดงผล
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บทที่  5 
รายงานผลการวิจัย 

ในบทนี้จะกลาวถงึผลการวจิัยโดย รายงานผลการทํางานของแตละฟงกชนั 

5.1 สภาพแวดลอมของการพัฒนาโปรแกรม 

ในการพัฒนาไดทําการพัฒนาโปรแกรมบนสภาพแวดลอมของ ฮารดแวร และ ซอฟทแวร ดังนี ้

-  หนวยประมวลผลกลาง ตระกูลอินเทลรุน เพนเทยีม ท ู350 เมกะเฮิรทซ  
 - หนวยความจํา 128 เมกกะไบต บนระบบปฏิบัติการลีนุกซตระกูลเรดแฮตเวอรชัน 8 ใน
สภาพแวดลอมแบบเอกซวนิโดว         
 - เครื่องมือที่ใชในการพัฒนาโปรแกรมคือ  เพิรล เวอรชั่น 5.6  และในสวนติดตอผูใชงาน
ใช เพิรลทเีค  เวอรชั่น 800.025 ซึ่งเปนทูลคิตของ เพิรล ในการพัฒนา   

ตอมาไดนําโปรแกรมไปติดตั้งยังเครื่องไอบีเอ็มอีซีรีย    ซึง่ใชระบบปฏิบัติการลีนุกซตระกูล
เรดแฮตเวอรชั่น 9      เปนเครื่องที่ใหบริการอินเตอรเน็ตและบริการรีเลยเมลเซิรฟเวอร ที่บริษัทโปร
ลายน (ประเทศไทย) จํากัด 

5.2 สภาพแวดลอมของการทดสอบโปรแกรม 

ทดสอบการทาํงานบนเครื่องไอบีเอ็มอีซีรีย    ซึง่มีคุณสมบัติของเครื่องแสดงในตารางที่ 5.1 ดังนี ้

        ตารางที ่5.1   คุณสมบัติเครื่องไอบีเอ็มอีซีรีย    และเครื่องคอมแพคอีโว 

คุณสมบัติของเครื่อง IBM e-Series Compaq Evo 
ชนิดของ CPU 
จํานวน CPU 
หนวยความจํา 
ขนาดเนื้อที่ทั้งหมด 
ขนาดเนื้อที่ใชงาน 
จํานวนผูใชงาน 
ระบบปฏิบัติการ 

เพนเทียมทรี 1 GHz 
1 

512 
40 GB 
6 GB 

100 User 
ลีนุกซเวอรช่ัน 9 

เพนเทียมทู 250 GHz 
1 

128 
10 GB 
4 GB 

10 
ลีนุกซเวอรช่ัน 8 
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5.3 การทดสอบการทํางานของโปรแกรมในแตละฟงกชนั 

5.3.1 การตรวจสอบเสนทางคนหาที่เปนอันตราย โปรแกรมตรวจสอบจะทาํการตรวจสอบ
แฟม .profile ในไดเรกทอรีบานของผูใชงานที่เรียกโปรแกรมตรวจสอบ วามกีารคนหาคําสัง่จากได
เรกทอรีปจจุบนักอนหรือไม โดยในการทดสอบไดทําการแกไขแฟม .profile โดยการใสเครื่องหมาย 
“.” ไวหนาสวนของการคันหาคําสัง่ ซึง่หมายถงึใหคนหาคําสัง่จากไดเรกทอรีปจจุบันกอนซึ่งไม
ปลอดภัย เพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.1 

              
รูปที่ 5.1 ผลการทดสอบเสนทางคนหาที่เปนอันตราย 

5.3.2 การตรวจสอบชองทางสื่อสารของมาโทรจัน โปรแกรมตรวจสอบจะทําการตรวจสอบ
ชองทางการสือ่สารที่มาโทรจันมักนิยมใชในการทดสอบ ไดทําการเปดชองทางสื่อสารโดยเลยีน 
แบบการทาํงานของมาโทรจนัโดยใชโปรแกรม “netcat” [25] เพื่อทดสอบการทาํงานของโปรแกรม
ดังแสดง ผลในรูปที่ 5.2 

             
      รูปที่ 5.2  การตรวจสอบชองทางสื่อสารของมาโทรจัน 
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5.3.3 การตรวจสอบแฟมที่เปดสิทธิเต็ม โปรแกรมตรวจสอบจะทาํการตรวจสอบแฟมที่มี
การเปดสิทธิเต็มพรอมทัง้รายงานผลจาํนวนแฟมที่พบ ในการทดสอบไดทําการเปลี่ยนบิตอนุญาต
ของแฟมทีจ่ะทดสอบใหมีสิทธิเต็ม เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที่ 5.3 

                
รูปที่ 5.3  การตรวจสอบแฟมที่เปดสทิธิเตม็ 

5.3.4 การตรวจสอบแฟม .rhost โปรแกรมตรวจสอบจะทําการคนหาแฟม .rhost ในระบบ 
โดยในการทดสอบไดทําการสรางแฟม .rhost ในไดเรกทอรีบานของผูใชงานที่จะทดสอบและในได
เรกทอรี /etcเพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.4 

               
รูปที่ 5.4  การตรวจสอบแฟม .rhost 

5.3.5 ตรวจสอบผูใชงานที่ไมมีรหัสผาน โปรแกรมตรวจสอบจะทาํการตรวจสอบผูใชงานที่
ไมมีรหัสผานในระบบ โดยในการทดสอบไดทําการลบรหสัผานของผูใชงานทีท่ดสอบ เพื่อทดสอบ
การทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.5 
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รูปที่ 5.5  การตรวจสอบผูใชงานที่ไมมีรหัสผาน 

5.3.6 ตรวจสอบผูใชงานที่ไมมีรหัสผานและแกไข โปรแกรมตรวจสอบจะทาํการตรวจสอบ
ผูใชงานที่ไมมรีหัสผานในระบบ โดยในการทดสอบไดทําการลบรหสัผานของผูใชงานทีท่ดสอบ 
เมื่อโปรแกรมตรวจสอบพบผูใชงานที่ไมมรีหัสผานจะแสดงหนาตางขอความเพื่อใหผูดูแลระบบทํา
การยกเลกิการใชงานของผูใชดังกลาว เพือ่ทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.6 
และรูปที่ 5.7 

 
   รูปที่ 5.6 หนาตางขอความยืนยันการยกเลิกผูใชงานที่ไมมีรหัสผาน 

               
รูปที่ 5.7 การตรวจสอบผูใชงานที่ไมมีรหัสผานและแกไข 
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5.3.7 ตรวจสอบผูใชงานที่ไมจําเปนในระบบ โปรแกรมตรวจสอบจะทําการตรวจสอบผูใช 
งานที่ไมจาํเปนในระบบลนีกุซ โดยอิงจากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง
โปรแกรมตรวจสอบจะทาํการรายงานผลรายชื่อผูใชงานที่ไมจาํเปนในระบบดังแสดงผลในรูปที ่5.8 

                
รูปที่ 5.8 การตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 

5.3.8 ตรวจสอบผูใชงานที่ไมจําเปนในระบบและแกไข โปรแกรมตรวจสอบจะทาํการตรวจ 
สอบผูใชงานทีไ่มจําเปนในระบบ เมื่อโปรแกรมตรวจสอบผูใชงานที่ไมจําเปนในระบบจะแสดงหนา 
ตางขอความเพื่อใหผูดูแลระบบทําการยกเลิกการใชงานของผูใชดังกลาว ดงัแสดงผลในรูปที่ 5.9 
และรูปที่ 5.10 

 
รูปที่ 5.9 หนาตางขอความเพื่อยืนยันการยกเลิกผูใชงานที่ไมจาํเปน 

                  
รูปที่ 5.10 การตรวจสอบผูใชงานที่ไมจาํเปนในระบบและแกไข 
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5.3.9 การตรวจสอบชาโดว/กรุบพาสเวิสด โปรแกรมตรวจสอบจะทาํการตรวจสอบระบบ
วามกีารใช ชาโดว/กรุบพาสเวิสด หรือไม ในการทดสอบโดยปกติในระบบลีนุกซจะมกีารทาํ ชาโดว 
พาสเวิสด หรือ กรุบพาสเวสิด อยูแลว จึงไดทําการจาํลองโดยการลบแฟม /etc/shadow เพือ่
ทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.11 

               
รูปที่ 5.11 การตรวจสอบ ชาโดว/กรุบพาสเวิสด 

5.3.10 การตรวจสอบชาโดว/กรุบพาสเวสิดและแกไข โปรแกรมตรวจสอบจะทาํการตรวจ 
สอบการทาํ ชาโดว/กรุบพาสเวิสด ในระบบเมื่อพบวาไมมีการทํา ชาโดว/กรุบพาสเวิสด จะแสดง
หนาตางขอความเพื่อใหผูดูแลระบบทําการยืนยนัการทาํ ชาโดว/กรุบพาสเวิสด โดยใชคาํสั่ง 
“pwconv” สําหรับชาโดวพาสเวิสด และคําสั่ง “grpconv” สําหรับกรุบพาสเวิสด เพื่อทดสอบการ
ทํางานของโปรแกรมดังแสดงผลในรูปที ่5.12 รูปที่ 5.13 และรูปที่ 5.14 

 
รูปที่ 5.12 หนาตางขอความเพื่อยนืยนัการทําชาโดวพาสเวิสด 

                         
                          รูปที่ 5.13 หนาตางขอความเพื่อยืนยันการทาํกรุบพาสเวิสด 
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 รูปที่ 5.14 แสดงการตรวจสอบชาโดว/กรุบพาสเวิสด และแกไข 

5.3.11 การตรวจสอบแฟม SUID และ SGID     โปรแกรมตรวจสอบจะทําการตรวจสอบ
ระบบวามีแฟม SUID และ SGID พรอมทัง้รายงานผลการตรวจสอบจํานวนแฟมทีพ่บ โดยในการ
ทดสอบจะทาํการระบุไดเรกทอรีที่จะตรวจสอบ    หรือเปนการตรวจสอบทั้งระบบเพื่อทดสอบการ
ทํางานของโปรแกรมดังแสดงผลในรูปที ่5.15 

                
     รูปที่ 5.15 การตรวจสอบแฟม SUID และ SGID   

5.3.12 การตรวจสอบแฟมเครือขายในระบบ โปรแกรมตรวจสอบจะทําการตรวจสอบแฟม
เครือขายพื้นฐาน ไดแกแฟม /etc/inetd.conf  แฟม /etc/securetty แฟม /etc/hosts.equiv จะเปน
การตรวจสอบเนื้อหาทีเ่หมาะสมของแฟม สวนในแฟม /etc/ftpusers แฟม  /etc/service และแฟม 
/etc/hosts จะเปนการตรวจสอบเฉพาะบิตอนญุาตซึ่งจะอยูในหวัขอฟงกชนัการตรวจสอบบิต
อนุญาต โดยในการทดสอบจะทาํการเพิ่มบริการตางๆ เขาไปในแฟม /etc/inetd.conf  และระบุชื่อ 
ผูใชงานและเครื่องหมาย “+” ในแฟม /etc/hosts.equiv ซึ่งเปนอนุญาตผูใชงานเขาถึงระบบไดซึ่ง
ไมเหมาะสม สวนในแฟม /etc/securetty จะทดสอบโดยการเพิม่คา “pts/x” เขาไปในแฟมเพื่อ
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อนุญาตใหผูดแูละระบบสามารถล็อกอนิเขาระบบจากระยะไกลได เพื่อทดสอบการทาํงานของ
โปรแกรมดังแสดงผลในรูปที ่5.16 รูปที่ 5.17 และรูปที่ 5.18 

                      
      รูปที่ 5.16 การตรวจสอบแฟมเครือขาย 

                     
       รูปที ่5.17 การตรวจสอบแฟมเครือขาย (ตอ) 

                    
     รูปที่ 5.18 การตรวจสอบแฟมเครือขาย (ตอ) 
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5.3.13 การตรวจสอบสถานะการบริการทีเอฟทีพ ี โปรแกรมตรวจสอบจะทาํการตรวจสอบ
สถานะ การใหบริการ ทีเอฟทพี ี โดยในการทดสอบจะทําการปดและเปดการใหบริการเพื่อทดสอบ
การทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.19 

                   
         รูปที ่5.19 การตรวจสอบสถานการณบริการเอฟทีพ ี

5.3.14 การตรวจสอบบิตอนุญาตของแฟม โปรแกรมตรวจสอบ จะทําการตรวจสอบบิต
อนุญาตของแฟมและไดเรกทอรี เปรยีบเทียบตามรายละเอียดในแฟม perms.dir ซึ่งแสดงใน
ภาคผนวก จ โดยการทดสอบโปรแกรมจะทําการแสดงผลการทดสอบเปรียบเทยีบและขอแนะนาํ 
ในกรณีที่บิตอนุญาตของแฟมที่ทาํการตรวจสอบไมตรงกับแฟมบิตอนญุาตตนแบบ ดังแสดงผล
การทาํงานของโปรแกรมในรปูที่ 5.20 

                      
  รูปที ่5.20 การตรวจสอบบิตอนุญาตของแฟม   
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5.3.15 การตรวจสอบสถานะเอฟทพีีนิรนาม โปรแกรมตรวจสอบทาํการตรวจสอบสถานะ 
ใหบริการเอฟทีพนีิรนาม และบิตอนุญาตของแฟมที่ใชในการทําเอฟทพีีนิรนาม โดยในการทดสอบ
จะทาํการปดและเปดการใหบริการเพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.21 

                   
รูปที่ 5.21 การตรวจสอบสถานะเอฟทีพีแบบนิรนาม 

5.3.16 การตรวจสอบสถานะการเปดรีเลยเมล โปรแกรมตรวจสอบจะทําการตรวจสอบ
สถานะ การใหบริการรีเลยเมล โดยในการทดสอบจะทาํการเปด/ปดการใหบริการและปรับเปลี่ยน
คาการอนุญาตรีเลย เพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.22 

                   
รูปที่ 5.22 การตรวจสอบสถานะ การเปด รีเลยเมล 

5.3.17 การตรวจสอบอินเตอรเฟสในภาวะการทํางานแบบไมเลือก โปรแกรมตรวจสอบจะ
ทําการตรวจสอบวาอนิเตอรเฟสอยูในภาวการณทาํงานแบบไมเลือกหรือไม ในการทดสอบจะทาํ
การใชคําสั่ง “ifconfig interface name promisc” เพื่อใหอินเตอรเฟสอยูในภาวะ การทํางานแบบ
ไมเลือก เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที่ 5.23 
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รูปที่ 5.23 การตรวจสอบอินเตอรเฟสในภาวะการทาํงานแบบไมเลือก 

5.3.18 การตรวจสอบแฟมในไดเรกทอรีอุปกรณ โปรแกรมตรวจสอบทําการตรวจสอบ 
แฟมที่ไมใชแฟมอุปกรณทีอ่ยูในไดเรกทอรีอุปกรณ ในการทดสอบจะทาํการสรางแฟมข้ึนมาในได
เรกทอรีอุปกรณซึ่งเปนแฟมที่ไมใชแฟมอุปกรณเพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลใน
รูปที่ 5.24 

                    
     รูปที่ 5.24 การตรวจสอบแฟมอุปกรณในไดเรกทอรีอุปกรณ 

5.3.19 การตรวจสอบแฟม lilo.conf โปรแกรมตรวจสอบจะทาํการตรวจสอบพารามิเตอร 
รหัสผาน และบิตอนุญาตที่เหมาะสมของแฟม lilo.conf การทดสอบจะทาํการยกเลิกพารามิเตอร 
รหัสผาน ในแฟม lilo.conf เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.25 
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  รูปที ่5.25 การตรวจสอบแฟม lilo.conf 

5.3.20 การตรวจสอบบิตอนุญาตของแฟมเวบ็เซิรฟเวอร โปรแกรมตรวจสอบจะทําการ
ตรวจสอบ บติอนุญาตที่เหมาะสมของแฟมในการทาํเว็บเซิรฟเวอร โดยในการทดสอบจะทาํการ
ปรับเปลี่ยนบติอนุญาตของแฟมที่จะทาํการตรวจสอบเพื่อทดสอบการทํางานของโปรแกรมดัง
แสดงผลในรูปที่ 5.25 

                   
    รูปที ่5.25 การตรวจสอบบิตอนุญาตของแฟมเว็บเซิรฟเวอร 

 

5.4 การทดสอบฟงกชนัการทํางานของโปรแกรมตรวจสอบในแบบดีมอน 

5.4.1 การทดสอบการทาํงานของโปรแกรมดีมอนและการแจงผลทางเมล  

เมื่อโปรแกรมเริ่มตนการทํางานในแบบดีมอน จะมีการทํางานเชนเดยีวกนักับในแบบปกติ 
แตในสวนการแสดงผลจะเปนในรูปแบบของอีเมล โดยการทดสอบจะใชเงื่อนไขในการทดสอบเชน 
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เดียวกนักับในแบบปกติแตจะตรวจสอบเฉพาะในการแสดงผล ในที่นี้จะเปนรูปแบบอีเมลแจงไปยัง
ผูดูแลระบบเมื่อพบปญหา ดงัแสดงผลในรปูที่ 5.26 และ รูปที่ 5.27 

                           
 รูปที่ 5.26 โปรเซสของการทํางานโปรแกรมแบบดีมอน 

 

                    
รูปที่ 5.27 ลักษณะเมลที่แจงไปยังผูดูระบบในกรณีพบปญหา 

5.4.2 การทดสอบการตรวจสอบล็อกในระบบ ในการทดสอบจะทาํการกําหนดคํา ทีจ่ะใช
ในการตรวจสอบในตัวอยางการทดสอบจะตรวจสอบคําวา “passwd” ซึ่งเปนคาํสั่งที่ใชในการ
เปลี่ยนรหัสผานของผูใชงานในระบบเพื่อตองการทราบเมื่อมีการพยายามเปลีย่นรหสัผานในระบบ 
ซึ่งอาจโดนขโมยรหัสผานโดยผูไมหวงัดีซึ่งเมื่อโปรแกรมตรวจสอบในลอ็กพบ คําดงักลาว จะทาํ
การสงเมลแจงไปยังผูดูแลระบบ ดังแสดงผลในรูปที่ 5.28 รูปที่ 5.29 และรูปที่ 5.30 
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รูปที่ 5.28 การกําหนดคําหรือขอความในการตรวจสอบล็อก  

 

                             
รูปที่ 5.29 การใชคําสั่งเปลีย่นรหัสผานของผูใชงานในระบบ 

 

      
รูปที่ 5.30 รายละเอียดเนื้อหาของเมลแจงไปยังผูดูแลระบบ 
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สรุปรายงานผลการทดสอบการทาํงานในแตฟงกชนัในตารางที่ 5.2 

     ตารางที่ 5.2 ผลการตรวจสอบของการทาํงานแตละฟงกชันการตรวจสอบ 

ฟงกชันการตรวจสอบ กําหนดสภาพแวดลอมในการ
ตรวจสอบ 

Redhat V.8 Redhat V.9 

  การตรวจพบ การตรวจพบ 
ตรวจสอบเสนทางคนหาที่เปนอันตราย ทดสอบกําหนดคา “.” ในแฟม 

.profile ของผูใชงาน 
ตรวจพบ ตรวจพบ 

ตรวจสอบชองทางสื่อสารของมาโทรจัน ติดตั้งโปรแกรมโทรจันพื้นฐาน netcat ตรวจพบ ตรวจพบ 
ตรวจสอบแฟมที่เปดสิทธิเต็ม เปดสิทธิเต็มของแฟมที่ตรวจสอบ ตรวจพบ ตรวจพบ 
ตรวจสอบแฟม .rhost สรางแฟม .rhost ในไดเรกทอรีตางๆ ตรวจพบ ตรวจพบ 
ตรวจสอบผูใชงานที่ไมมีรหัสผาน ลบรหัสผานของผูใชงาน ตรวจพบ ตรวจพบ 

ตรวจสอบผูใชงานที่ไมมีรหัสผานและ
แกไข 

ลบรหัสผานของผูใชงาน ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบผูใชงานที่ไมจําเปนในระบบ ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบผูใชงานที่ไมจําเปนในระบบ
และแกไข 

ใชคาปริยายของระบบ ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบ ชาโดว/กรุบพาสเวิสด ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบ ชาโดว/กรุบพาสเวิสดและ
แกไข 

ใชคาปริยายของระบบ ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบแฟม suid และ sgid ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบแฟม เครือขายในระบบ สรางแฟมและเพิ่มเงื่อนไขที่ไมแนะนํา

ใหกับแฟม เครือขายในระบบ 
ตรวจพบ ตรวจพบ 

ตรวจสอบสถานะการบริการ tftp ทดสอบเปด/ปด บริการทีเอฟทีพี ตรวจพบ ตรวจพบ 
ตรวจสอบ บิตอนุญาตของแฟมของแฟม เปรียบเทียบกับแฟม perms.dir ตรวจพบ ตรวจพบ 
ตรวจสอบสถานะเอฟทีพีนิรนาม เปดบริการ เอฟทีพนีิรนาม ตรวจพบ ตรวจพบ 
ตรวจสอบสถานะการเปด รีเลย mail ปรับเปลี่ยนคาในการอนุญาต รีเลย ตรวจพบ ตรวจพบ 
ตรวจสอบภาวะ การทํางานแบบไมเลือก เปดภาวะ การทํางานแบบไมเลือก

ใหกับอินเตอรเฟส 
ตรวจพบ ตรวจพบ 

ตรวจสอบแฟมอุปกรณในไดเรกทอรี dev สรางแฟมที่ไมใชแฟมอุปกรณในได
เรกทอรี dev 

ตรวจพบ ตรวจพบ 

ตรวจสอบแฟม lilo.conf ตัดพารามิเตอรรหัสผาน และทดสอบ
เปลี่ยนบิตอนุญาตของแฟม  

ตรวจพบ ตรวจพบ 

ตรวจสอบบิตอนุญาตของไดเรกทอรีเว็บ
เซิรฟเวอร 

ทดสอบเปลี่ยนบิตอนุญาตของไดเรก
ทอรีเว็บเซิรฟเวอร 

ตรวจพบ ตรวจพบ 

ทดสอบการตรวจสอบล็อกในระบบ กําหนดคําที่ใชในการตรวจสอบ ตรวจพบ ตรวจพบ 
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5.5 รูปแบบการแสดงผล 

สําหรับรูปแบบสวนของหนาจอติดตอกับผูใช สามารถแสดงในภาคผนวก ก  ในภาคผนวก ข และ
ภาคผนวก ค จะเปนการแสดงฟงกชนัการทํางาน ในโหมดผูดูแลระบบและในโหมดผูใชงานตาม 
ลําดับ สวนภาคผนวก ง เปนการกําหนดคาคอนฟกระบบและการแสดงผลในรูปแบบภาษาไทย 

5.6 ขอแนะนาํในการนําโปรแกรมไปใชงาน 

5.6.1 ผูใชงานสามารถเรียกโปรแกรมตรวจสอบความปลอดภัย โดยผานทางสวนติดตอ
ผูใชในสภาพแวดลอมแบบกราฟกในระบบเอกซวนิโดว โดยเลือกหัวขอทีจ่ะตรวจสอบได โดย
แบงเปน 2 โหมด ไดแก โหมดผูใชงาน และ โหมดผูดูแลระบบ 

5.6.2 ในกรณีที่ผูใชงานตองการใหโปรแกรมทํางานแบบดีมอนผูใชงานสามารถที่จะเรียก
โปรแกรมทํางานผานทางสวนติดตอผูใช หรือเรียกโปรแกรมทํางานแบบดีมอนไดโดยตรงจากชื่อ
โปรแกรมนั้นจากเชลล 

5.6.3 การเปลี่ยนแปลงอนิเตอรเฟส เพิม่หรือลด แตละฟงกชนัของการตรวจสอบความ
ปลอดภัยในโหมดผูดูแลระบบ ผูใชงานจะตองเรียกโปรแกรมกําหนดคาดังกลาวโดยตรงจากเชลล
โดยที่ไมผานทางสวนติดตอผูใช  

5.6.4 ผูใชงานสามารถที่จะกําหนดใหโปรแกรมแตละโปรแกรมที่ทาํงานในแบบดีมอน มี
ชวงเวลาในการทํางานของโปรแกรม โดยใหตรวจสอบทุกๆ กีน่าทแียกตามแตละโปรแกรมโดย
ขึ้นอยูกับลําดับตามความสาํคัญของการตรวจสอบเพื่อประหยัดทรพัยากรของระบบ ณ ขณะนั้น
โดยปกติคาชวงเวลาในการตรวจสอบจะตรวจสอบทกุๆ 60 นาที ผูใชงานจะตองเรียกโปรแกรม
กําหนดคาชวงเวลาการตรวจสอบ โดยตรงจากเชลลโดยที่ไมผานทางสวนติดตอผูใช  

5.6.5 ผูใชงานสามารถที่จะเพิ่มขอบเขต ของเสนทางของไดเรกทอรี ที่โปรแกรมจะ
ตรวจสอบในแฟม find.dir ซึ่งเก็บเสนทางของไดเรกทอรีที่จะตรวจสอบของระบบไวซึ่งโดยปกติจะ
เก็บเสนทางไดเรกทอรีมาตรฐานไว ไดแก /boot  /dev  /etc  /home  /lib   /opt  /root  /sbin 
/share  /src  /tmp  /usr  /var 

5.6.6 ผูใชงานสามารถที่จะกําหนดหรือเพิ่ม ตนแบบบิตอนุญาตของแฟม ไดในแฟม 
perms.dir ซึ่งเก็บตนแบบบติอนุญาตของไดเรกทอรีและแฟม ในกรณทีี่ลีนกุซมีการเพิ่มเติมแฟมใน
ระบบนอกเหนอืจากที่มีอยูในปจจุบนั 
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บทที่  6 
สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ 

 

6.1 สรุปผลการวิจยั 

ผลจากการวิจยัครั้งนีท้ําใหได โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับ
ระบบปฏิบัติการลีนุกซเรดแฮต ซึ่งมีสวนติดตอผูใชมีลักษณะเปนกราฟก ที่ใชงานงายประกอบดวย
ฟงกชันที่ใชในการตรวจสอบจุดหละหลวมและความปลอดภัยพื้นฐานตางๆ ในระบบ ซึ่งองิตาม
เอกสารตรวจสอบความปลอดภัยพื้นฐานบนยนูิกซ ของหนวยงาน เซิรต และหนวยงาน เอยูเอ
สเซิรต  ซึ่งพฒันาโดยใชภาษา เพิรล และเพิรลทเีค และโปรแกรมอรรถประโยชนตางๆ    ที่มีอยูใน
ระบบปฏิบัติการลีนุกซตระกลูเรดแฮต 

จากการทดสอบโปรแกรม พบวาสามารถตรวจสอบพบจุดหละหลวมตางๆ ใน
ระบบไดรวดเร็ว โดยผูใชโปรแกรม สามารถที่จะเลือกตรวจสอบในโหมดผูใชงาน หรือโหมดผูดูแล
ระบบเฉพาะหวัขอที่ตนเองตองการ ซึง่จะแสดงผลในขณะนั้น หรือสามารถเก็บผลลัพธไวในแฟม 
ฮีสทอรีล็อก (histoty log) แลวสามารถยอนดูทีห่ลังได ทั้งยงัสามารถกําหนดใหโปรแกรมแตละ
ฟงกชันแยกทาํงานในลักษณะดีมอน โดยเลือกฟงกชนัที่ตองการและสามารถกําหนดความถี่ของ
ระยะเวลาในการตรวจสอบในแบบดีมอน  เพื่อไมใหกนิทรพัยากรของระบบมากเกนิไปในระบบ 
กรณีที่พบจุดหละหลวม โปรแกรมสามารถที่จะสงเมลแจงไปยังผูดูแลระบบ และสามารถแสดง
สวนติดตอผูใช  และแสดงผลลัพธในรูปแบบภาษาไทย ถาระบบปฏิบัติการนั้นมฟีอนตภาษาไทย
ติดตั้งอยู 

6.2 อภิปรายผลการวิจัย 

6.2.1 เนื่องจากวาปจจุบันระบบปฏิบัติการลีนุกซตระกูลเรตแฮดไดพัฒนามาจนมี
หลากหลายเวอรชันจากเวอรชันที่เปนโอเพนซอส (open source) จนถงึเวอรชนัทีท่ําออกมาใน
รูปแบบของเชิงพาณิชย ในรูปแบบเชิงพาณิชยเองกย็ังแบงชนิดออกไปหลายชนิด ซึ่งระบบปฏิบัติ 
การลีนกุซตระกูลเรตแฮดในเวอรชันใหมๆ ก็มีความแตกตางกันในดานคําสั่งที่ใชบางคําสั่ง หรือมี
คําสั่งบางคําสัง่ที่เพิ่มเขามาใหม ดงันัน้ในการเขียนโปรแกรมจึงตองคํานงึถงึความเขากนัไดของ
โปรแกรม ดังนัน้คําสั่งบางคําสัง่ซึง่ถึงแมจะมีประสิทธิภาพหรือทาํงานไดเร็ว ก็ไมสามารถที่จะ
นํามาใชในโปรแกรมได จําเปนตองใชคําสั่งอืน่หรือคําสั่งเดิมทีม่ีอยูซึง่ถึงแมจะดอยประสิทธิภาพ 
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แตแพรหลายมากกวาแทน       
 6.2.2 โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต
นี้ใชสําหรับตรวจสอบจุดหละหลวมพืน้ฐานซึ่งมักพบเสมอในระบบปฏิบัติการลีนุกซทั่วไป ในกรณี
ที่ตองการตรวจสอบจุดหละหลวมที่เฉพาะเจาะจง หรือตรวจสอบในระบบปฏิบัติการลีนุกซเวอรชนั
ใหมๆหรือระบบปฏิบัติการลีนุกซ ที่มกีารคอนฟกหรือติดตั้งโปรแกรมหรือสวนประกอบเพิ่มเติมจาก
คาคอนฟกพืน้ฐานของระบบ ผูใชจําเปนตองเขาไปตรวจสอบดวยตนเอง  
 6.2.3 ปจจุบันเนื่องจากมีการพฒันาโปรแกรมประยุกตใหมๆ ในระบบปฏิบัติการลีนุกซ
ตลอดเวลา ซึ่งโปรแกรมประยุกตใหมๆเหลานี้ บางครั้งอาจมีจุดหละหลวมแฝงเรน ดังนัน้จงึ
จําเปนตองคอยติดตามขอมูลเพื่อที่จะสามารถปรับปรุงโปรแกรมใหสามารถตรวจสอบได
 6.2.4 เนื่องจากโปรแกรมตรวจสอบความปลอดภยั ฟงกชนัในการตรวจสอบจะอิงตาม
จากเอกสารตรวจสอบความปลอดภัยพื้นฐานบนยนูิกซเวอรชันสอง ของหนวยงานเซริตและองคกร 
เอยูเอสเซิรต ซึ่งยอมจะมีการเพิ่มเติมขอมูลหรือตัดขอมูลบางอยางทีล่าสมัยในเรื่องความปลอดภัย
และขอแนะในการตรวจสอบความปลอดภยั ดังนัน้จึงจาํเปนตองคอยติดตามขอมูลเพื่อที่จะ
สามารถปรับปรุงโปรแกรมใหทนัสมัย 

6.3 ขอเสนอแนะ  

6.3.1 เพิ่มเติมการตรวจสอบจุดหละหลวมอื่นๆ เชน เน็ตเวิรคไฟลซิสเต็ม ดีเอนเอส
เซิรฟเวอร และการตรวจสอบบริการ ที่ใชโปรโตคอลยูดีพ ี    
 6.3.2 โปรแกรมควรที่จะพิมพรายงานสรุปถึงผลการตรวจสอบ และจุหละหลวมทัง้หมด
ที่คนพบ โดยรายงานสามารถที่จะเก็บในรูปแบบของแฟมสงทางอิเลคทรอนิกสเมลใหกับผูใช หรือ
พิมพออกทางเครื่องพิมพไดทันท ี       
 6.3.3 พัฒนาโปรแกรมใหสามารถตรวจสอบกับดิสทริบิวชันของลีนุกชคายอื่นๆ
 6.3.4 ในสวนติดตอผูใช ซึ่งจําเปนตองมี เพิรลทเีค ติดตั้งเพื่อเรียกไลบรารีกราฟกเขามา
ใชซึ่งไมใชโปรแกรมพื้นฐานที่มีมากับระบบปฏิบัติการลีนุกซ จงึควรใชโปรแกรมที่สามารถคอมไพล
สวนติดตอผูใชเขากับสวนโปรแกรมในการพัฒนา เพือ่ใหมีความยดืหยุนในการนําโปรแกรมไปใช
งาน          
 6.3.5 เพิ่มเติมความสามารถในการเลือกขนาดของฟอนต สี เพื่อใชในการแสดงผล
 6.3.6 ในสวนฐานขอมูลชองทางการสื่อสารของโทรจนั ใหผูใชงานสามารถเพิ่มเติมได
ภายหลงั 
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6.4 แนวทางวิจัยตอ 

 6.4.1 พัฒนาเปนระบบผูเชี่ยวชาญ (Expert System) ทางดานการตรวจสอบความ
ปลอดภัยในระบบปฏิบัติการยูนิกซ
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       ภาคผนวก ก 
 

         สวนของหนาจอติดตอกับผูใช 
 
เมื่อเรียกโปรแกรมจะปรากฏหนาตางล็อกอินเขาสูโปรแกรมเพื่อตรวจสอบโหมดของผูใชงาน 
 

 
 

 
ในกรณีที่ผูใชงานเปนรูท โปรแกรมจะเขาสูโหมดผูดูแลระบบ 
 
หนาจอหลกัของโปรแกรมในโหมดผูดูแลระบบ 

 
 
หนาจอหลกัของโปรแกรมจะประกอบไปดวยสวนหลักๆคือ 

1 

3 

2 

4 
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1. ฟงกชันการตรวจสอบในหมวดตางๆ  โดยผูใชงานสามารถที่จะเลือกจากสวนดานซายของ
โปรแกรมซึ่งมลัีกษณะเปนเรดิโอบัททอน โดยในโหมดผูดูแลระบบจะมีฟงกชนัการตรวจ 
สอบในโหมดผูใชงานอยูดวยแตจะทําการตรวจสอบทั้งระบบซึ่งจะตางกับในโหมดผูใชงาน
ที่จะตรวจสอบเฉพาะไดเรกทอรีบานของผูใชงานที่ใชโปรแกรมอยู ณ ขณะนั้น จากนั้นทํา
การกดปุม Start Scan โปรแกรมจะเริ่มทาํการตรวจสอบพรอมแสดงผล 

2. สวนแสดงผล ซึ่งมีลักษณะเปนพื้นสีเขียว ตัวอกัษรในการแสดงผลจะเปนสีดาํและใน
ดานลางสวนแสดงผลจะมีปุม Clear Screen ซึ่งใชในการเคลียรสวนแสดงผลหลงัจากทาํ
การตรวจสอบ 

3. ชองระบุไดเรกทอรีในการตรวจสอบ  จะใชสําหรับระบุขอบเขตของไดเรกทอรีที่ตองการ
ตรวจสอบ โดยจะใชเฉพาะสําหรับฟงกชนั การตรวจสอบแฟม SUID SGID และแฟมที่มี
การเปดสิทธิทัง้หมด 

4. ปุมคําสั่งในโปรแกรมตรวจสอบ ซึ่งประกอบไปดวยปุมคําสั่งและหนาที่ดังตอไปนี ้
- ชุดปุมคําสั่ง Start Daemon ซึ่งใชในการรันโปรแกรมตรวจสอบในแบบดีมอน โดย

จะแบงออกเปนโปรแกรมยอยเพื่อใชเลือกรนัโปรแกรมในการตรวจสอบ 

 
 
ในการใชงาน ผูใชงานสามารถที่จะเลือกฟงกชนัที่ใชในการตรวจสอบแบบ ดีมอน ใน
แตละฟงกชนัไดตามความตองการ เชน ถาตองการเลือกฟงกชนัในการตรวจสอบ 
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ภาวะ การทํางานแบบไมเลอืก ในระบบ สามารถเลือกปุมในหวัขอทีต่องการเพื่อส่ังให
รันในแบบดีมอนจะปรากฏหนาตางแสดงการทาํงานของฟงกชนันัน้ 

 
 

- ชุดปุมคําสั่ง Stop Daemon ซึ่งใชในการหยุดโปรแกรมตรวจสอบในแบบดีมอน 

 
ผูใชงานสามารถที่จะเลือกทีจ่ะหยุดฟงกชนัที่รันแบบดีมอน ไดตามความตองการ โดย
การเลือกที่ปุมคําสั่งตามหัวขอที่ตองการจะหยุดการทํางาน จะปรากฏหนาตางแสดง
การหยุดการทาํงานของฟงกชันนัน้ 
 
ตัวอยาง หนาตางการหยุดการทํางานแบบดีมอน ของฟงกชันการตรวจสอบภาวะ  
การทาํงานแบบไมเลือก 
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- ปุมคําสั่ง History Log ซึ่งใชในการแสดงรายละเอยีดผลการตรวจสอบของ
โปรแกรมตั้งแตทําการทาํงานพรอมทั้งสามารถระบุคําทีต่องการคนหาได 

 
 
- ปุมคําสั่ง Setup Monitor Log ใชในการกาํหนดคาของคําที่ใชในการตรวจสอบ 

ล็อกของระบบ 
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- ปุมคําสั่ง Exit ใชในการออกจากการทาํงานของโปรแกรม 

สวนของหนาจอติดตอกับผูใช ในโหมดผูใชงาน 
 

เมื่อรันโปรแกรมจะปรากฏหนาตางล็อกอนิเขาสูโปรแกรมเพื่อตรวจสอบโหมดของผูใชงาน 
กรณีที่ผูใชงานไมไดล็อกอินดวยบัญชีผูใช รูท ระบบจะเขาสูในโหมดของผูใชงาน  

 
 

 
 
 
 
หนาจอหลกัของโปรแกรมในโหมดผูใชงาน 
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ภาคผนวก ข 
 

      ฟงกชันการทํางานในโหมดผูดูแลระบบ 
 
ฟงกชันการตรวจสอบผูใชงานที่ไมมีรหัสผาน 
 

 
           รูปที่ 1 ผลลัพธของฟงกชนัการตรวจสอบผูใชงานที่ไมมีรหัสผาน 

 
ฟงกชันการตรวจสอบผูใชงานที่ไมมีรหัสผานพรอมทัง้แกไขจุดบกพรอง  

ระบบทําการตรวจสอบพรอมทั้งแสดงหนาตางเพื่อยนืยนัการแกไขจุดบกพรองโดยทาํการ
ยกเลิกการใชงานของผูใชที่ไมมีรหัสผานเพื่อความปลอดภัย  
 

 
 
 
 
 



                                                                                                                 
                                                                                                              

 

 

77

    

 
     รูปที่ 2 ผลลัพธฟงกชนัการตรวจสอบผูใชงานที่ไมมีรหัสผานพรอมทั้งแกไขจุดบกพรอง 
 
ฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 

ระบบจะทาํการตรวจสอบรายชื่อผูใชงานทีไ่มจําเปนในระบบพรอมทั้งแสดงผลการ
ตรวจสอบในทีน่ี้คือรายชื่อผูใชงานที่ไมจาํเปนในระบบ วนัที ่เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 

     

 
                   รูปที่ 3 ผลลัพธของฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 
 
 
 



                                                                                                                 
                                                                                                              

 

 

78

 
ฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบพรอมทั้งแกไขจุดบกพรอง  

ระบบทําการตรวจสอบพรอมทั้งแสดงหนาตางเพื่อยนืยนัการแกไขจุดบกพรองโดยทาํการ
ยกเลิกการใชงานของผูใชที่ไมจําเปนในระบบเพื่อความปลอดภัย 
 

  
รูปที่ 4 ผลลัพธของฟงกชนัการตรวจสอบผูใชงานที่ไมจาํเปนในระบบพรอมทั้งแกไขจดุบกพรอง 
 
ฟงกชันตรวจสอบชาโดวพาสเวิสด และ กรุบพาสเวิสด ในระบบ 

ระบบจะทาํการตรวจสอบชาโดวพาสเวิสด และ กรุบพาสเวิสดในระบบพรอมทัง้แสดงผล
การตรวจสอบในทีน่ี้คือมีการทํา ชาโดวพาสเวิสด และ กรุบพาสเวิสด ในระบบหรือไม พรอมทัง้ 
วันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
    รูปที ่5 ผลลัพธของฟงกชันตรวจสอบ ชาโดวพาสเวสิดและ กรุบพาสเวิสด ในระบบ 
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ฟงกชันการตรวจสอบ ชาโดวพาสเวิสดและ กรุบพาสเวสิดในระบบพรอมทั้งแกไขจดุบกพรอง  

โปรแกรมทําการตรวจสอบพรอมทั้งแสดงหนาตางขอความเพื่อยนืยนัการแกไข
จุดบกพรองโดยทํา ชาโดวพาสเวิสดและ กรุบพาสเวิสดใหกับระบบ 

 
 

 
 
 
 

 
รูปที่ 6 ผลลัพธของฟงกชนัการตรวจสอบ ชาโดวพาสเวสิดและ กรุบพาสเวิสดในระบบพรอมทัง้
แกไขจุดบกพรอง 
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ฟงกชันการตรวจสอบแฟม SUID และแฟม SGID ในระบบ 

ระบบจะทาํการตรวจสอบแฟม SUID และ แฟม SGID ในระบบพรอมทั้งแสดงผลการ
ตรวจสอบในทีน่ี้คือแสดงจํานวนแฟมที่เปน SUID แฟม SGID และแฟมที่เปนทัง้ SUID และ SGID 
ในระบบ พรอมทั้งแสดง วันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ นอกจากนี้ผูใชงานยัง
สามารถกําหนดเสนทางที่ใชในการคนหาแฟม SUID และแฟม SGID ไดในชองระบเุสนทางในการ
คนหา 
 

 
รูปที่ 7 ผลลัพธของฟงกชนัการตรวจสอบแฟม SUID และแฟม SGID ในระบบ 

 
       

 
     รูปที่ 8 ผลลัพธของฟงกชันการตรวจสอบแฟม SUID และแฟม SGID ในระบบ (ตอ) 
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ฟงกชันการตรวจสอบแฟมเครือขายในระบบ 

ระบบจะทาํการตรวจสอบแฟมเครือขายในระบบไดแก แฟม /etc/inetd.conf แฟม 
/etc/hosts.equiv แฟม /etc/services และแฟม /etc/securetty พรอมทั้งแสดงผลการตรวจสอบ
ในทีน่ี้คือเนื้อหาที่ไมเหมาะสมภายในแฟม พรอมทั้งแสดง วันที่ เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 
 

 
รูปที่ 9 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ 

 
 

 
รูปที่ 10 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ (ตอ) 
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รูปที่ 11 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ (ตอ) 
 

ฟงกชันการตรวจสอบสถานการณบริการทีเอฟทีพเีซิรฟเวอร 
ระบบจะทาํการตรวจสอบสถานะของการบริการทีเอฟทพีแีละแสดงผลการตรวจสอบ 

พรอมทัง้วนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 
        

 
      รูปที่ 12 ผลลัพธของฟงกชันการตรวจสอบสถานะการบริการ ทีเอฟทพีีเซิรฟเวอร 
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ฟงกชันการตรวจสอบบิตอนญุาตของแฟม 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบบิตอนุญาตของแฟม เจาของแฟม 

และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมทีต่รวจสอบมีคาบิตอนุญาตที่
ไมถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 

      

 
       รูปที ่13 ผลลัพธของฟงกชนัการตรวจสอบบิตอนญุาตของแฟม 

              
 

 
   รูปที่ 14 ผลลัพธของฟงกชันการตรวจสอบบิตอนุญาตของแฟม (ตอ) 
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ฟงกชันการตรวจสอบการเอฟทพีีแบบนิรนาม 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ สถานะการใหบริการของการเอฟ

ทีพีแบบนิรนาม และบิตอนญุาตของแฟม ที่เกี่ยวของกบัการทาํเอฟทพีีแบบนิรนาม เจาของแฟม 
และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมที่เกี่ยวของกับการทํา  เอฟทพีี
แบบนิรนามทีต่รวจสอบมีคาบิตอนุญาตทีไ่มถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใช
ในการตรวจสอบ 
 

 
รูปที่ 15 ผลลัพธฟงกชนัการตรวจสอบ การทําเอฟทีพีแบบนิรนาม 

              
 

 
รูปที่ 16 ผลลัพธฟงกชนัการตรวจสอบ การทําเอฟทีพีแบบนิรนาม (ตอ) 
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ฟงกชันในการตรวจสอบสถานการณเปด การรีเลย ในระบบเมลเซิรฟเวอร  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ สถานะการเปดการรีเลย ในระบบ

เมลเซิรฟเวอร พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
     

 
      รูปที่ 17 ผลลัพธของฟงกชันในการตรวจสอบสถานะการรีเลย ในระบบเมลเซิรฟเวอร 
 
 
ฟงกชันในการตรวจสอบสถานะการเปดชองทางการสื่อสารในระบบ 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ในทีน่ี้คือชองทางการสื่อสารใน
ระบบ พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

  
   รูปที่ 18 ผลลัพธของฟงกชันในการตรวจสอบสถานะการเปดชองทางการสื่อสารในระบบ 
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ฟงกชันการตรวจสอบภาวะ การทาํงานแบบไมเลือกในระบบ 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบภาวะ การทํางานแบบไมเลือกของ

อินเตอรเฟส ในระบบ พรอมทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 

        
รูปที่ 19 ผลลัพธของฟงกชนัการตรวจสอบภาวะ การทาํงานแบบไมเลือกในระบบ 

 
 
ฟงกชันการตรวจสอบแฟมทีไ่มใชชนิดแฟมอุปกรณวาปรากฏอยูในไดเรกทอรี /dev หรือไม 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ แฟมที่ไมใชชนิดอุปกรณ ในไดเรก
ทอรี /dev ในระบบพรอมทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 

 
รูปที่ 20 ผลลัพธของฟงกชนัการตรวจสอบแฟมที่ไมใชชนิดอุปกรณทีป่รากฏอยูในไดเรกทอรี /dev 
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ฟงกชันการตรวจสอบแฟม lilo.conf 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ คาพารามิเตอรที่เหมาะสมพรอม

ทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
รูปที่ 21 ผลลัพธของฟงกชนัการตรวจสอบแฟม lilo.conf 

 
ฟงกชันการตรวจสอบบิตอนญุาตของแฟม และไดเรกทอรีที่เกี่ยวของกบัเว็บเซิรฟเวอร 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบบิตอนุญาตของแฟม เจาของแฟม 
และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมทีต่รวจสอบมีคาบิตอนุญาตที่
ไมถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 

 

 
    รูปที ่22 ผลของฟงกชันการตรวจสอบแฟมและไดเรกทอรีที่เกี่ยวของกับเว็บเซิรฟเวอร 
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ฟงกชันการตรวจสอบตรวจสอบการกําหนดการคนหาคาํสั่งที่เปนอนัตราย 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ การคนหาคําสั่งที่เปนอนัตรายของ

ผูใชงานปจจุบนั พรอมทัง้แสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

         
                รูปที่ 23 ผลลัพธฟงกชันการตรวจสอบการกําหนดการคนหาคําสั่งที่เปนอนัตราย 
 
ฟงกชันในการตรวจสอบชองทางการสื่อสารที่มาโทรจันมกัมีการใชงาน 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ชองทางการสือ่สาร ที่เปนอนัตราย
ที่มาโทรจนัใชในการติดตอส่ือสาร  พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
รูปที่ 24 ผลลัพธของฟงกชนัในการตรวจสอบชองทางการสื่อสารที่มาโทรจันมักมกีารใชงาน 
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ฟงกชันในการตรวจสอบแฟมที่มีการเปดบิตอนุญาตทัง้หมด  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟมที่เปดสิทธิเต็ม ทกุได

เรกทอรีในระบบพรอมทัง้แสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
         

 
                      รูปที่ 25 ผลลัพธฟงกชนัในการตรวจสอบแฟมที่เปดสทิธิเต็ม 
 
                  

 
                 รูปที่ 26 ผลลัพธฟงกชนัในการตรวจสอบแฟม ที่เปดสิทธิเต็ม (ตอ) 
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ฟงกชันการตรวจสอบแฟม .rhost ในระบบ 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟม .rhost ทุกไดเรกทอรี

ในระบบพรอมทั้งแสดงวนัที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
      

 
                   รูปที่ 27 ผลลัพธของฟงกชนัการตรวจสอบแฟม .rhost ในระบบ 
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                        ภาคผนวก ค 
 

        ฟงกชันการทาํงานในโหมดผูใชงาน 
 
ฟงกชันในการตรวจสอบการกําหนดการคนหาคําสัง่ที่เปนอันตรายของผูใชงาน 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบการคนหาคําสัง่ที่เปนอนัตรายของ
ผูใชงาน พรอมทั้งแสดงวนัที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
   

                   
                   รูปที่ 28 ผลลัพธฟงกชนัในการตรวจสอบ search path ของผูใชงาน 
 
ฟงกชันในการตรวจสอบ ชองทางสื่อสารของมาโทรจนั 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ชองทางสื่อสารของมาโทรจัน 
พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

                   
                  รูปที่ 29 ผลของฟงกชนัในการตรวจสอบ ชองทางสื่อสารของมาโทรจัน 
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ฟงกชันในการตรวจสอบแฟมที่มีการเปดบิตอนุญาตทัง้หมด  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟมทีม่ีการเปดบิต

อนุญาตทัง้หมด ในไดเรกทอรีบานของผูใชงาน พรอมทัง้แสดงวันที่ เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 
 

                  
             รูปที่ 30 ผลลัพธของฟงกชนัในการตรวจสอบแฟมทีมีการเปดบิตอนุญาตทัง้หมด  
 
ฟงกชันการตรวจสอบแฟม .rhost ในระบบ 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟม .rhost ในไดเรกทอรี
บานของผูใชงาน พรอมทั้งแสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
  

                   
                          รูปที่ 31 ผลลัพธฟงกชนัการตรวจสอบแฟม .rhost ในระบบ 
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ภาคผนวก ง 
 
      การกาํหนดคาคอนฟกระบบและการแสดงผลในรูปแบบภาษาไทย 
 
การปรับเปลีย่นฟงกชันการตรวจสอบ 
ทําการรันสครปิต setinterface.pl จะปรากฏเปนลักษณะคําถามเพื่อเลือกวาตองการใหฟงกชันใน
การตรวจสอบใดปรากฏในโปรแกรม 
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เมื่อเลือกฟงกชันที่ตองการเรียบรอย หลงัจากเรียกโปรแกรมอีกครั้งจะปรากฏเฉพาะฟงกชันที่ทาํ
การเลือกในโปรแกรม 

 
 
 
การต้ังเวลาใหโปรแกรมทีท่ํางานในโหมดดีมอน  
ทําการเรียกสคริปต settimedaemon.pl จะปรากฏเมนขูองแตละฟงกชันที่จะตั้งเวลาในการรัน
แบบดีมอน 
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ทําการเลือกขอของฟงกชันที่ตองการและกําหนด เวลาในการทํางานของดีมอน โดยมีหนวยเวลา
การทาํงานเปนนาท ีตัวอยางในรูปดานลาง เปนการเลือกฟงกชนัในการตรวจสอบผูใชงานที่ไมมี
รหัสผานในแบบดีมอน โดยใหตรวจสอบทกุๆ 2 นาท ี
 

 
 
 
 
โปรแกรมการตรวจสอบความปลอดภยัพื้นฐานในโหมดภาษาไทย 
โปรแกรมสามารถแสดงผลในโหมดภาษาไทยไดเมื่อในระบบปฏิบัติการลีนุกซเรดแฮตมีการติดตั้ง
ฟอนตภาษาไทย โดยยงัคงมีฟงกชันการทํางานทกุอยางเหมือนกบัในโหมดมาตรฐาน โดยผูใชงาน
เองสามารถทีจ่ะเลือกการรันไดทั้งสองโหมด โดยเมื่อตองการรันโปรแกรมในโหมดภาษาอังกฤษ 
โดยเรียกคําสัง่ ./linuxscen.pl ที่ไดเรกทอรีของโปรแกรม และในโหมดภาษาไทยโดยใชคําสั่ง 
/linuxscth.pl ที่ไดเรกทอรีของโปรแกรมเชนเดียวกัน 
 
การตรวจสอบผูใชงาน 
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หนาจอโปรแกรมหลักของโปรแกรมในโหมดภาษาไทย 

 
 
 
ตัวอยาง บางฟงกชันการตรวจสอบ ในโหมดภาษาไทย 
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การกําหนดการทํางานของฟงกชนัการตรวจสอบแบบดีมอน ในโหมดภาษาไทย ซึง่จะมีการ
กําหนดเชนเดยีวกนักับในโหมดมาตรฐาน 
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ภาคผนวก จ 
 

    แสดงรายละเอียดของแฟมซ่ึงเก็บเสนทางไดเรกทอรี และแฟมตนแบบของบิตอนุญาต 
 
 
แฟม find.dir เปนแฟมซึ่งเกบ็เสนทางไดเรกทอรีของระบบที่โปรแกรมใชในการคนหาโดยมีเนื้อหา
ดังตอไปนี้ 

/boot, /dev, /etc, /home, /lib, /opt, /root, /sbin, /share, /src, /tmp, /usr, /var 

แฟม perms.dir เปนแฟมซ่ึงเก็บตนแบบของบิตอนญุาตของแฟมและไดเรกทอรีและชื่อเจาของ
แฟมและกลุมของเจาของแฟมอิงตามเอกสารตรวจสอบความปลอดภยับนยนูิกซเวอรชันสองโดยมี
รูปแบบคือ 

“แฟมหรือไดเรกทอร”ี “บิตอนุญาตของแฟม” “ชื่อเจาของแฟม” “ชื่อกลุมของแฟม“     โดยมเีนื้อหา
ดังตอไปนี้ 

ตนแบบบิตอนญุาตของไดเรกทอร ี
# Directories: 
/,755,root,root 
/bin,755,root,root 
/boot,750,root,root 
/dev,755,root,root 
/etc,755,root,root 
/etc/X11,755,root,root 
/etc/cron.daily,750,root,root 
/etc/cron.weekly,750,root,root 
/etc/cron.hourly,750,root,root 
/etc/cron.monthly,750,root,root 
/etc/default,750,root,root 
/etc/logrotate.d,750,root,root 
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ตนแบบบิตอนุญาตของไดเรกทอรี(ตอ) 
/etc/mail,750,root,root 
/etc/pcmcia,750,root,root 
/etc/ppp,750,root,root 
/etc/profile.d,750,root,root 
/etc/rc.d,750,root,root 
/etc/security,750,root,root 
/etc/skel,750,root,root 
/etc/sysconfig,750,root,root 
/home,755,root,root 
/proc,555,root,root 
/root,750,root,root 
/sbin,750,root,root 
/tmp,1777,root,root 
/usr/X11R6,755,root,root 
/usr/src,750,root,root 
/usr/local/sherpa,750,root,root 
/usr/local/src,750,root,root 
/usr/local/bin,755,root,root 
/usr/local/sbin,755,root,root 
/usr/bin,755,root,root 
/usr/sbin,755,root,root 
/var/log,750,root,root 
/var/spool/at,700,daemon,daemon 
/var/spool/cron,700,root,root 
/var/spool/mail,775,root,mail 
/var/spool/lpd,775,root,daemon 
/var/tmp,1777,root,root 
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ตนแบบบิตอนญุาตของแฟม 
/etc/amd.conf,600,root,root 
/etc/at.deny,600,root,root 
/etc/conf.modules,600,root,root 
/etc/ftpaccess,600,root,root 
/etc/ftpconversions,600,root,root 
/etc/ftpgroups,600,root,root 
/etc/ftphosts,600,root,root 
/etc/ftpusers,600,root,root 
/etc/group,644,root,root 
/etc/inetd.conf,600,root,root 
/etc/motd,644,root,root 
/etc/mtab,644,root,root 
/etc/passwd,644,root,root 
/etc/securetty,750,root,root 
/etc/services,644,root,root 
/etc/shadow,400,root,root 
/usr/bin/suidperl,4711,root,root 
/var/lib/logrotate.status,644,root,root 
/var/run/syslogd.pid,644,root,root 
/var/run/utmp,664,root,utmp 
 
แฟม webperms.dir เปนแฟมซ่ึงเก็บตนแบบของบิตอนุญาตของแฟมและไดเรกทอรีที่เกี่ยวกับเวป
เซิรฟเวอรที่ใชเปรียบเทยีบในการตรวจสอบโดยมีรายละเอียดในแฟมดังตอไปนี ้
# Directories: 
/var/log/httpd,700,root,root 
/etc/httpd,700,root,root 
/var/www,750,root,root 
# Files 
/etc/httpd/conf/httpd.conf,600,root,root 
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ภาคผนวก ฉ 
 

สวนประกอบตางๆ ภายในสคริปตโปรแกรม 
 
แสดงสวนประกอบตางๆ ภายในสคริปตโปรแกรม 

 
        

1. การโหลดโมดูลตางๆ และการประกาศตวัแปรของเพิรล (Load perl module 
and declare variable (perl)) 

• การโหลดโมดลูตางๆ ของเพิรลที่ใชในโปแกรม เชน โมดูลการใชงาน
สวนประกอบแบบกราฟกของทีเค โมดูลการอานอินพทุจากคียบอรด โมดูลการใชคําสั่งเชลล และ
โมดูลในการใชซ็อกเก็ตในการติดตอพอรตตางๆ เปนตน โดยในการโหลดโมดูลในเพิรลจะใชคําสั่ง 
“use” ตามดวยชื่อโมดูลที่ตองการใชงาน แสดงตัวอยางไดดังนี้ 
use Tk; 
use Tk::LabFrame; 
use Tk::Button; 
use Tk::Frame; 
use Tk::Label; 
use Tk::Listbox; 
use Term::ReadKey; 

1. Load perl modules and declare (perl) 
2. Main Interface (Tk)   
3. Verify User Account (Perl)  
4. Interface for user (Tk)  
5. Interface for super user (Tk) 
6. Sub Program for check foreground security (Perl) 
7. Sub Program for check background security (Perl) 
8. Print output and write to log file (Perl) 



                                                                                                                 
                                                                                                              

 

 

102

use Shell; 
use Socket; 
use Net::SMTP; 

• การประกาศตัวแปรสวนกลาง (Global Variable) ในการประกาศตัวแปร
สวนกลางมีตวัแปรที่สําคัญซึ่งมหีนาที่แยกเปนแตละสวนไดแก  
ตัวแปรที่เก็บเสนทางที่อยูของแฟมตางๆ   
$program_home="/linuxsc";                   ระบุที่อยูของไดเรกทอรีโปรแกรมที่ติดตั้ง 
$config_loc="/etc";                  ระบุที่อยูของไดเรกทอรีที่เก็บแฟมคอนฟกระบบ  
$log_dir="/var/log";                              ระบทุี่อยูของไดเรกทอรีที่เก็บแฟมล็อกของระบบ 
$dirs2find = "$program_home/find.dir";   ระบุที่อยูของแฟมที่เก็บเสนทางของระบบปฎิบัติการ   
ตัวแปรที่เก็บแฟมตนแบบบติอนุญาตใชในการเปรยีบเทียบ  
$perms_list="$program_home/perms.dir"; เปนการระบุทีอ่ยูของแฟมที่เก็บบิตอนุญาตของ
แฟมและไดเรกทอรีระบบ 
$webperms_list="$program_home/webperms.dir"; เปนการระบุทีอ่ยูของแฟมที่เก็บตน 
แบบบิตอนุญาตของแฟมเวบ็ 
$anonftpperms_list="$program_home/anonftpperms.dir";   เปนการระบุที่อยูของแฟมที่เก็บ
ตนแบบบิตอนญุาตของแฟมเอฟทพี ี
ตัวแปรที่ใชในการสรางสภาพแวดลอมของการรายงานของผลการตรวจสอบ 
$today=`date`; 
$ftoday=`date +%y%m%d`; chop($ftoday); 
$host=$ENV{"HOSTNAME"}; 
ตัวแปรที่ใชในการระบุแฟมที่เก็บล็อกการทํางานของโปรแกรม 
$LinuxSC_outfile = "$program_home/logs.out"; 

2. การสรางหนาตางหลกัของสวนติดตอผูใช (Main Interface (Tk)) ในการสราง
หนาตางหลกั ของสวนติดตอผูใช เพื่อเปนโครงสรางหลักในการรองรับการโหลดสวนติดตอผูใชใน
แตละแบบ ไดแก สวนติดตอผูใชในลักษณะผูใชงาน และสวนติดตอผูใชในลักษณะผูดูแลระบบ 
หลังจากที่มีการพิสูจนจากชือ่และรหัสผานของผูใชงานแลวรวมเขาไปในหนาตางหลัก โดยจะทํา
การประกาศตัวแปรแบบกราฟกชนิด หนาตางหลกั เฟรม และเมนู รอไว 
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3. การพิสูจนผูใชงานที่เขาสูโปรแกรม (Verify User Account (perl)) ในระบบ
ผูใชงานโปรแกรมตรวจสอบความปลอดภยั จะแบงเปนสองลักษณะไดแก ผูใชงานที่เปนผูใชงาน
ทั่วไป (Normal User) และผูใชงานที่เปนผูดูแลระบบ (Super User) หรือรูท โดยมฟีงกชันในภาษา
เพิรล ที่ใชในการตรวจสอบลักษณะผูใชงานคือ 

การโหลดโมดลู ของซีแพน (CPAN module) ชื่อวา Term::ReadKey รวมกับคําสั่ง 
readMode(‘noecho’) เปนการกําหนดคา input mode ใหเปน noecho เพื่อไมแสดงคาของ
รหัสผาน (password) ของ ผูใชงานที่เปนผูดูแลระบบ  และใชคําสั่ง ReadLine ในการอานคาจาก 
คียบอรด (keyboard) โดยมีหลักการในการพิสูจนคือ ระบบที่มีการใช shadow password เฉพาะ 
ผูใชงาน รูท เทานั้นสามารถที่จะรับรูปแบบของการเขารหัส (encrypted form) ของรหัสผานดวย
คําสั่ง “getpwuid”  ผูใชงานอืน่ๆ นอกจากนั้นจะไดเปนคา * โดยจะเปรียบเทียบกับคารหัสผาน
จากคียบอรดที่ทาํการเขารหัสดวยคาํสั่ง “crypt” เพือ่เปรียบเทียบรูปแบบการเขารหัส หากมคีา
ตรงกันแสดงวาเปนรูท  แสดงรูปแบบฟงกชันดังนี ้

 
#!/usr/bin/perl –w      (1) 
use Term::ReadKey     (2) 
print “Enter your password;”;    (3) 
ReadMode ‘noecho’;     (4) 
$password = ReadLine 0;     (5) 
chomp $passwdrd;     (6) 
ReadMode ‘normal’;     (7) 
Print “\n”;       (8) 
($username, $encrypted) = ( getwuid $<)[0,1];  (9) 
if (crypt($password, $encrypted) ne $encrypted) { (10) 
die “ You are not $username\n”;    (11) 
}else {       (12) 
print “Welcome, $username\n”;    (13) 
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เมื่อผานการตรวจสอบผูใชงานดวยฟงกชนันี้ ผูใชงานที่ใชชื่อบัญชีผูใชชื่อวา รูท ก็จะเขา
ลักษณะตรวจสอบความปลอดภัยของผูดูแลระบบ สวนผูใชงานอืน่ๆ ก็จะเขาสูลักษณะตรวจสอบ
ความปลอดภยัสําหรับผูใชงาน 

4. สวนติดตอผูใชในสําหรับผูใชงาน (Interface for user (Tk))  

จะทาํการประกาศตัวแปรกราฟกชนิด ทีเค เพื่อใชในการสรางอนิเตอรเฟสโดยจะแสดง
เฉพาะฟงกชนัการตรวจสอบสําหรับผูใช โดยเมื่อผานการพิสูจนรหัสผานของผูใชที่ไมใช รูท 
อินเตอรเฟสทีส่รางขึ้นสาํหรบัผูใชก็จะไปรวมกับอินเตอรเฟสหลกัทีโ่หลดรอไวกอนหนานี ้เพื่อพรอม
ใชสําหรับผูใชงานที่ไมใชรูท 

5. สวนติดตอผูใชในสําหรับผูดูแลระบบ (Interface for super user (Tk))   
จะทาํการประกาศตัวแปรชนิด ทีเค เพื่อใชในการสรางอินเตอรเฟสโดยจะแสดงฟงกชัน

การตรวจสอบทั้งหมดสําหรบัผูดูแลระบบ โดยเมื่อผานการพสิูจนรหัสผานของผูใชที่เปนรูท
อินเตอรเฟสสาํหรับผูดูแลระบบ จะไปรวมกับอินเตอรเฟสหลักที่โหลดรอไวกอนหนานี ้เพื่อพรอมใช
สําหรับผูใชงานที่เปน รูท 
 6.  โปรแกรมยอยตรวจสอบความปลอดภัยแบบเบือ้งหนา (Sub Program for 
check foreground security (Perl)) 
    ในแตละโมดูลของการตรวจสอบความปลอดภัยจะเปนลักษณะของโปรแกรมยอย แยก
ตามหนาที่การตรวจสอบในแตละโมดูล โดยจะถูกเรยีกจากสวนติดตอผูใชในแตละลักษณะ ทัง้ใน
ลักษณะผูใชงาน และในลักษณะผูดูแลระบบ โดยจะทําหนาที่แยกตามฟงกชนัการตรวจสอบโดย
จะทาํการประกาศโปรแกรมยอยไวเพื่อเรียกโปรแกรมยอยดังกลาวทํางาน เมื่อผูใชเลือกฟงกชัน
การตรวจสอบ โปรแกรมจะเรียกโปรแกรมยอยตามฟงกชันนัน้ๆ ทํางาน  แสดงไดดังนี ้
 
If ($select eq “checkpromisc”) # กรณีเลือกการตรวจสอบ promiscuous mode 
{ 
&check_promisc;            # เรียกโปรแกรมยอย check_promisc ทํางาน 
&prtmsg;                         # เรียกโปรแกรมยอยแสดงผลการทาํงาน 
}elsif ($select eq “”)        # กรณีไมมีการเลือกการตรวจสอบใดๆ 
{ 
$msg “กรุณาเลือกฟงกชนัการตรวจสอบ”; 
sub prtmsg; 
} 
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#โปรแกรมยอย การตรวจสอบโหมดการทํางานแบบไมเลือก 
sub check_promisc { 
check promiscuous mode for interface; 
} 

7. โปรแกรมยอยตรวจสอบความปลอดภัยแบบเบือ้งหลัง (Sub Program for 
check background security (Perl)) 

กรณีผูดูแลระบบตองการใหมีการตรวจสอบความปลอดภัยในแบบเบือ้งหลงั ผูดูแลระบบ
สามารถสัง่ใหโปรแกรมทํางานในแบบเบื้องหลงัได โดยจะมีแฟมดีมอนสคริปตซึ่งทําหนาที่ในการ
ตรวจสอบความปลอดภัยในหัวขอตางๆ เชนเดียวกับการตรวจสอบแบบเบื้องหนา ซึ่งในสคริปต
ของโปรแกรมหลักจะมีโปรแกรมยอยที่ไปเรียกแฟมดีมอนสคริปตเหลานี้ เพื่อทํางานในแบบเบื้อง 
หลังอีกทหีนึง่ 
 
แสดงโปรแกรมยอยซึง่เรียกแฟมดีมอนสคริปตทํางานในแบบเบื้องหลงัดังนี ้
sub daemon1{ 
system" ./dcheckusernopasswd.pl"; 
} 
แสดงรายละเอียดแฟมดีมอนสคริปตซึ่งทาํงานตรวจสอบในแบบเบื้องหลังดังนี ้
$time = 120;                                  # ชวงเวลาที่ใหโปรแกรมยอยทาํงานทุกๆ กี่วนิาท ี
Main: 
&daemonize;                                 # เรียกโปรแกรมยอยที่กาํหนดการทํางานในแบบเบื้องหลงั 
while(1) { 
   sleep($time); 
 &checkuser_nopasswd;}  # เรียกโปรแกรมยอยในการตรวจสอบผูใชงานที่ไมมีรหัสผาน 
close;  
sub checkuser_nopasswd { 

ตรวจสอบผูใชงานที่ไมมีรหัสผาน เมื่อพบทาํการสงเมลไปยังรูท; } 

sub daemonize { 

กําหนดการทาํงานในแบบเบื้องหลงั; } 
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โดยจะมีแฟมดีมอนสคริปตที่ทาํหนาที่ตรวจสอบความปลอดภัยแบบเบื้องหลงัดังนี ้

1. แฟม dcheckusernopasswd.pl ทําหนาที่ในการตรวจสอบผูใชงานที่ไมมีรหัสผาน 

2. แฟม dchecksuid.pl ทําหนาที่ในการตรวจสอบแฟม suid และแฟม sgid 

3. แฟม dcheckperms.pl ทําหนาที่ในการตรวจสอบบิตอนุญาตของแฟม 

4. แฟม dcheckrelay.pl ทําหนาที่ในการตรวจสอบการทาํรีเลยในเมลเซิรฟเวอร 

5. แฟม dchecknetworkfile.pl ทําหนาที่ในการตรวจสอบแฟมเครือขายในระบบ 

6. แฟม dheckshadowpasswd.pl ทําหนาที่ในการตรวจสอบการใชรหัสผานชาโดรในระบบ 

7. แฟม dchecktftp.pl ทาํหนาที่ในการตรวจสอบสถานการณเปดบริการทีเอฟทพีีเซิรฟเวอร 

8. แฟม dcheckanonftp.pl ทําหนาที่ในการตรวจสอบการเอฟทพีีแบบนิรนาม 

9. แฟม dcheckpromisc.pl ทาํหนาที่ในการตรวจสอบโหมดการทํางานแบบไมเลือก 

10. แฟม dtrojan.pl ทําหนาที่ในการตรวจสอบมาโทรจันในระบบ 

11. แฟม mlog.pl ทําหนาทีใ่นการตรวจสอบล็อกของระบบ 

โดยแฟมดีมอนสคริปตทั้งหมดจะถูกเรียกจากโปรแกรมยอยในสคริปตของโปรแกรมหลัก 
  

8. สวนของการแสดงผลการตรวจสอบ (Print output and write to log file (Perl)) 

 ในการแสดงผลการตรวจสอบจะมีโปรแกรมยอยชื่อวา “prtmsg” ซึ่งทําหนาที่ในการพิมพ
ผลการตรวจสอบสูหนาจอ และเขียนผลการตรวจสอบไปยังแฟมฮสีทอรีล็อก เพื่อเก็บล็อกการ
ทํางานของโปรแกรม แสดงรายละเอยีดไดดังนี ้
sub prtmsg { 
  $list->insert('end', $msg); 
 print OUT $msg; } 
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การกาํหนดชวงเวลาในการทํางานของการตรวจสอบแบบดีมอน 
ในการตรวจสอบโดยใชดีมอนสคริปต สามารถทีจ่ะกาํหนดชวงเวลาในการตรวจสอบ โดย

มีสคริปตชื่อวา “settimedemon.pl” เปนตัวกาํหนดชวงเวลาในการทํางาน โดยสคริปตจะรับคา
ของเวลา ซึง่กําหนดจากผูใชงานโดยเลือกตามฟงกชนัที่จะใหตรวจสอบมีหนวยเปนนาท ี แลวทาํ
การแปลงเปนวินาท ี เนื่องจากในเพิรล โดยปกติจะรับคาเวลาเปนวนิาท ีจากนั้นจะนําคาที่แปลงได
ไปใสในตัวแปรชื่อ “$time” ของดีมอนสคริปตทีทําหนาที่ในการตรวจสอบตามที่ผูใชงานเลือก เพือ่
ใชเปนคาของชวงเวลาในการเรียกโปรแกรมแกรมยอยในดีมอนสคริปตใหทํางาน ซึง่แนวคิดในการ
กําหนดชวงเวลาในการทาํงานของดีมอนโดยใชเพิรลสคริปตนี้ โดยไมใชความสามารถในการตัง้
เวลาของโปรแกรมที่มีอยูในลีนุกซ เชน โปรแกรม “crontab” ก็เพือ่ความสะดวกและงายตอการ
ควบคุม เนื่องจากสามารถทีจ่ะกําหนดหรอืเปลี่ยนแปลงคาหรือเงื่อนไขตางๆ ในการตั้งเวลา โดยไม
มีผลกระทบหรือตองขึ้นอยูกบัตัวระบบปฏิบัติการรวมทั้งคาพารามิเตอรตางๆ ของโปรแกรมตั้ง
เวลาที่มีอยูในตัวระบบปฏิบัติการ ซึ่งเปนการแยกสภาพแวดลอมในการทํางานของโปรแกรมเพื่อ
ปองกนัปญหา ในกรณียายโปรแกรมไปทํางานในระบบปฏิบัติการลีนุกซตระกูลอ่ืนๆ  แสดงผลการ
เรียกสคริปต “settimedemon.pl” ไดดังนี ้

 

         



                                                                                                                 
                                                                                                              

 

 

108

ประวัติผูเขียนวิทยานิพนธ 

นายนฤชัย ศรีแสงอยู เกิดเมื่อวันที ่ 14 ธนัวาคม พ.ศ. 2516 ที่จงัหวัดนครปฐม 
สําเร็จการศึกษาระดับปริญญาวิศวกรรมศาสตรบัณฑิต จากภาควิชาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร มหาวทิยาลัยสยามในป พ.ศ. 2539 มีประสบการณการทํางานทางดาน
เทคโนโลยีสารสนเทศมาเปนเวลา 8 ป ขณะทําวิทยานพินธ (พ.ศ.2547)        ทํางานอยูที่บริษัท
โปรลายน (ประเทศไทย) จาํกัด ซึง่เปนบริษัทที่ใหบริการดานเทคโนโลยีสารสนเทศครบวงจรตั้งแต
ระดับเครื่องคอมพิวเตอรสวนบุคคลจนถงึระดับเครื่องมินิเมนเฟรม ในตําแหนงผูชวยผูจัดการฝาย
ซอฟตแวร รับผิดชอบในสวนของการดูแลซอฟตแวรประเภทกรุปแวร บนทกุระบบปฏิบัติการ และ
รับผิดชอบกํากับและควบคมุดูแลงานดานเทคโนโลยีสารสนเทศภายในองคกร  

โดยสวนตวัมคีวามสนใจเปนพิเศษ เกี่ยวกับระบบปองกนัและการรักษาความ
ปลอดภัยในระบบปฏิบัติการตางๆ ในเครอืขายคอมพวิเตอร เพื่อใชเรียนรูชองโหวภายในและการ
โจมตีจากภายนอก เพื่อเพิม่ประสิทธิภาพในการปองกนัความปลอดภัยของเครือขายคอมพวิเตอร
ใหดียิ่งขึน้ 
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