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บทที่ 1 

บทนํา 

 

ในบทนํานี้จะแบงเปนแปดหัวขอยอย กลาวถึงความเปนมาและความสําคัญของปญหา 

วัตถุประสงค ขอบเขตของการวิจัย คําจํากัดความ ประโยชนที่คาดวาจะไดรับ วิธีดําเนินการวิจัย 

ลําดับข้ันตอนในการเสนอผลการวิจัย และผลงานที่ตีพิมพจากวิทยานิพนธ ตามลําดับ ดังนี้ 

1.1  ความเปนมาและความสาํคัญของปญหา 
ทุกวันนี้ การโจมตีเคร่ืองคอมพิวเตอรตางๆทั่วโลกไดทวีความรุนแรงมากยิ่งข้ึน โดยเฉพาะ

หนอนและไวรัสคอมพิวเตอรที่มีจํานวนเพิ่มข้ึนมาเร่ือยๆ จนกอใหเกิดความเสียหายอยางรายแรง

แกระบบเปนมูลคามหาศาล ในบรรดาหนอนและไวรัสคอมพิวเตอรที่พบทั่วไป สวนใหญจะใช

เทคนิคการโจมตีดวยบัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) ซึ่งเปนชองโหว 

(Vulnerability) ของระบบคอมพิวเตอรที่ถูกใชเปนชองทางในการเขาสูระบบเพื่อสรางความ

เสียหายหรือขโมยขอมูลตอไป ตัวอยางเชน เมื่อ พ.ศ.2531 หนอนคอมพิวเตอรที่โดงดังช่ือวา 

MORRIS WORM [1] ก็เจาะเขาสูระบบดวยเทคนิคเชนกัน แมกระทั่งปจจุบัน เม่ือวันที่ 7 กันยายน 

พ.ศ.2552 ก็ยังมีรายงานวา พบชองโหวที่อาจถูกโจมตีดวยเทคนิคนี้ได (VU#336053 Cyrus 

IMAPd buffer overflow vulnerability) [2] นอกจากนี้ เมื่อวันที่ 11 สิงหาคม พ.ศ.2551 ก็ยังมีขาว

วา ระบบปฏิบัติการวินโดวสวิสตา (Windows Vista Operating System) พบชองโหวที่อาจถูก

โจมตีดวยเทคนิคนี้ไดเชนกัน [3] 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวเปนวิธีการโจมตีระบบโดยนําขอมูลขนาดใหญ

กวาขนาดของบัฟเฟอร (Buffer) ซึ่งเปนหนวยความจําที่จองไวเพื่อรองรับขอมูลนั้นเขามาเก็บลงใน

บัฟเฟอร ทําใหขอมูลบางสวนที่ลนออกมาเกินจะไปทับขอมูลสวนอ่ืนๆ ที่อาจเปนสวนที่เปนตัว

ควบคุมระบบ (Control Data) หรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดแก ตัว

แปรภายในโปรแกรม เชนเดียวกันกับบัฟเฟอร นอกจากวิธีดังกลาวแลว ยังรวมถึงวิธีอ่ืนๆที่เขียนทับ

สวนที่เกินขอบเขตของขอมูลที่กําหนดไว 

ปจจุบัน แมจะมีผูเสนอวิธีการปองกันการโจมตีดวยเทคนิคนี้จํานวนมาก แตสวนใหญจะ

เนนปองกันไมใหขอมูลลนไปทับหนวยความจําที่เปนตัวควบคุมระบบ มีสวนนอยที่คํานึงถึงการ

ปองกันขอมูลสวนที่ไมเปนตัวควบคุมระบบ เมื่อขอมูลสวนที่เปนตัวควบคุมระบบสวนใหญไดรับ

การปองกัน เปาหมายการโจมตีก็เปล่ียนมาเปนขอมูลสวนที่ไมเปนตัวควบคุมระบบ ซึ่งปจจุบันเปน

สาเหตุหลักของการโจมตีไมนอยไปกวาขอมูลสวนที่เปนตัวควบคุมระบบ การวิจัยนี้จึงถูกจัดทําข้ึน
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เพื่อศึกษาวิธีการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวโดยวิธีซีเคียวคานารีเวิรด 

(Secure Canary Word) ซึ่งคาดวาจะสามารถปองกันหนวยความจําขอมูลสวนที่ไมเปนตัว

ควบคุมระบบได และสามารถนําไปปรับปรุงวิธีการปองกันนี้ใหดียิ่งข้ึนตอไป 

หากวิธีการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวโดยวิธีซีเคียวคานารีเวิรดนี้ 

สามารถปองกันไดจริงดังที่คาดหวังไว จะชวยใหปดชองโหวของระบบไดอีกจํานวนมาก ทําให

ระบบมีความปลอดภัยจากการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวเพิ่มข้ึนอยางมาก 

1.2 วัตถุประสงคของการวิจยั 
การวิจัยมีวัตถุประสงค ดังนี้ 

1.  เพื่อศึกษาวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

2.  เพื่อนําวิธีการปองกันดังกลาวมาประยุกตใชจริง โดยปรับปรุงจากโครงงานทาง

วิศวกรรม (Senior Project) ที่ทําไวในระดับปริญญาตรีใหมีประสิทธิภาพดียิ่งข้ึน 

3.  เพื่อทดลองหารูปแบบการโจมตีเคร่ืองคอมพิวเตอรดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
ในรูปแบบตางๆที่วิธีการปองกันดังกลาวสามารถปองกันได และไมสามารถปองกันได 

4.  เพื่อวัดและวิเคราะหประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการ
ทํางานของโปรแกรมตางๆหลังจากปรับปรุงวิธีทําใหเกิดผล (Implement) แลว 

1.3 ขอบเขตของการวิจัย 
ขอบเขตของการวิจัยถูกกําหนดไว ดังนี้ 

1.  เลือกเฉพาะวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดเทานั้นในการ
ทดลอง ดังรูปที่ 1  

 

รูปที่ 1 วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบตางๆและวิธทีี่เลือกใชการวิจยันี ้

Buffer-overflow Protections 

Static Analysis Dynamic Solutions Isolation 

Semantic Analysis 

Lexical Analysis Address Protection 

Input Protection 

Bounds Checking 

Secure 

Canary Word 

วิธีที่เลือกใช 

Obfuscation 
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2.  ศึกษาและทดลองการโจมตีเคร่ืองคอมพิวเตอรดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
แบบตางๆ ที่ครอบคลุมเฉพาะการโจมตีบนเคร่ืองคอมพิวเตอรที่มีหนวยประมวลผล

กลาง (Central Processing Unit: CPU) เปน Intel x86 บนระบบปฏิบัติการลีนุกซ 

(Linux Operating System) เรดเฮด 6.2 เคอรเนล 2.2.14 (Red Hat 6.2 Kernel 

2.2.14) เทานั้น 

1.4 คําจํากัดความท่ีใชในการวิจัย 
คําจํากัดความที่ใชในการวิจัย มีดังตอไปนี้ 

1.  บัฟเฟอร (Buffer) หมายถึง หนวยความจําที่ถูกจองไว เพื่อรองรับขอมูล 

2.  ขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) หมายถึง ขอมูลตางๆที่ระบบสราง

ข้ึนมาเอง เชน รีเทิรนแอดเดรส (Return Address) ฟงกชันพอยทเตอร (Function 

Pointer) เปนตน 

3.  ขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) หมายถึง ขอมูลตางๆที่

ระบบไมไดสรางข้ึนมาเอง แตอาจเกิดจากผูเขียนโปรแกรมกําหนดข้ึนมา หรือผูใช

ปอนเขาไปเอง เชน ตัวแปรภายในโปรแกรม (Local Variable) อารกิวเมนต 

(Argument) เปนตน 

4.  บัฟเฟอรโอเวอรโฟลว (Buffer Overflows) [4] หมายถึง เหตุการณที่ขอมูลที่มีขนาด

ใหญกวาขนาดของบัฟเฟอร ถูกนําเขามาเก็บลงในบัฟเฟอรนั้น ทําใหขอมูลบางสวนที่

ลนออกมาเกินจะไปทับขอมูลสวนอ่ืนๆที่อยูขางเคียง ซึ่งอาจเปนสวนที่เปนตัวควบคุม

ระบบ หรือสวนที่ไมเปนตัวควบคุมระบบ 

5.  การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) หมายถึง การ

โจมตีระบบโดยอาศัยบัฟเฟอรโอเวอรโฟลว รวมถึงวิธีอ่ืนๆที่เขียนทับสวนที่เกิน

ขอบเขตของขอมูลที่กําหนดไว ทําใหระบบที่ถูกโจมตีทํางานผิดปกติ ในการวิจัยนี้ 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว ถูกแบงเปนสามประเภท ไดแก 1) สแต็ก

โอเวอรโฟลว (Stack Overflows) 2) ฮีปโอเวอรโฟลว (Heap Overflows) 3) อารเรย

อินเด็กซิงเออเรอร (Array Indexing Error) 

1.5 ประโยชนที่คาดวาจะไดรบั 
ประโยชนที่คาดวาจะไดรับจากการวิจัย ไดแก 

1.  เขาใจวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 
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2.  ไดความรูเกี่ยวกับรูปแบบการโจมตีที่วิธีการปองกันดังกลาวสามารถปองกันได และ
ไมสามารถปองกันไดพรอมเหตุผล 

3.  ไดความรูเกี่ยวกับประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการ
ทํางานของโปรแกรมตางๆ หลังจากปรับปรุงวิธีทําใหเกิดผล (Implement) แลว 

4.  สามารถนําความรูจากผลการวิจัยนี้ไปประยุกตใชจริงตอไปในอนาคต 

1.6 วิธีดําเนินการวิจัย 
วิธีดําเนินการวิจัย ถูกแบงเปนหาข้ันตอน ดังนี้ 

1.  ศึกษางาน ถูกแบงเปนสองข้ันตอนยอย ไดแก ศึกษางานวิจัยที่เกี่ยวของ และ ศึกษา

การใชเคร่ืองมือที่ใชในงานวิจัย 

2.  นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล 

3.  ทดลองโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆ 

4.  ทดลองวัดประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการทํางานของ
โปรแกรมตางๆ 

5.  สรุปผลการวิจัยและจัดทําวิทยานิพนธ 

1.7 ลําดับขัน้ตอนในการเสนอผลการวิจัย 
วิทยานิพนธนี้แบงเนื้อหาออกเปน 5 บท ดังตอไปน้ี บทที่ 1 เปนบทนําซ่ึงกลาวถึง ความ

เปนมาและความสําคัญของปญหา รวมถึงวัตถุประสงคของการวิจัย บทที่ 2 กลาวถึงทฤษฎี

พื้นฐาน และงานวิจัยที่เกี่ยวของกับการวิจัยนี้ บทที่ 3 กลาวถึงหลักการของซีเคียวคานารีเวิรด บท

ที่ 4 กลาวถึงแนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล และบทที่ 5 กลาวถึงวิธีประเมินการ

วิจัย สรุปและอภิปรายผลการวิจัย 

1.8 ผลงานที่ตีพมิพจากวิทยานิพนธ 
สวนหนึ่งของวิทยานิพนธนี้ไดรับการตอบรับใหตีพิมพเปนบทความทางวิชาการในหัวขอ

เร่ือง “Secure Bit Enhanced Canary: Hardware Enhanced Buffer-Overflow Protection” [5] 

โดยนางสาวสิริสรา เจียมวงศแพทย และอาจารย ดร. เกริก ภิรมยโสภา, ในงานประชุมวิชาการ 

“IFIP International Workshop on Network and System Security (NSS 2008)” ณ เมือง    

เซ่ียงไฮ ประเทศสาธารณรัฐประชาชนจีน วันที่ 18-19 ตุลาคม พ.ศ. 2551 และในหัวขอเร่ือง   

“The Implementation of Secure Canary Word for Buffer-Overflow Protection.” [6] โดย

นางสาวสิริสรา เจียมวงศแพทย และอาจารย ดร. เกริก ภิรมยโสภา, ในงานประชุมวิชาการ “2009 

Electro/Information Technology Conference, sponsored by the IEEE Region 4 (R4) (EIT 
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2009)” ณ เมืองวินดเซอร มณฑลออนแทรีโอ ประเทศสมาพันธรัฐแคนาดา วันที่ 7-9 มิถุนายน 

พ.ศ. 2552 



 

 

   

บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึงแนวคิดและทฤษฏี รวมทั้งเอกสารและงานวิจัยที่เกี่ยวของ ดังนี้ 

2.1 แนวคิดและทฤษฎ ี
แนวคิดและทฤษฎีที่จะอธิบายในการวิจัยนี้ แบงเปนสองสวน ไดแก 

2.1.1 หลักการของการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 
จากการสํารวจพบวา วิธีการโจมตีเคร่ืองคอมพิวเตอรในปจจุบัน สวนใหญจะใชเทคนิค

บัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) ซึ่งมีข้ันตอนหลักส่ีข้ันตอน ดังนี้ 

1.  จองหนวยความจําโดยการประกาศตัวแปรชนิดอาร เ รย  (Array)  ซึ่ ง เ รียก

หนวยความจําที่จองนี้วา “บัฟเฟอร (Buffer)” สําหรับรอรับขอมูล 

2.  นําขอมูลที่มีขนาดใหญกวาขนาดของบัฟเฟอรที่จองไวมาเก็บลงในบัฟเฟอร โดย
เรียกใชฟงกชันสําหรับนําขอมูลจากตัวแปรอารเรยหนึ่งไปใสตัวแปรอารเรยอีกตัว เชน 

strcpy() ในภาษาซี 

3.  จากข้ันตอนที่สอง จะทําใหขอมูลบางสวนที่ลนออกมานอกบัฟเฟอร หรือเรียกอีก

อยางวา “บัฟเฟอรโอเวอรโฟลว (Buffer Overflows)” ไปทับหนวยความจําสวนอ่ืนที่

อยูติดกับบัฟเฟอร ซึ่งหนวยความจําสวนนี้อาจเปนขอมูลสวนที่เปนตัวควบคุมระบบ 

(Control Data) หรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) เชน ตัวแปร

ภายในโปรแกรม เปนตน 

4.  ถาการเปล่ียนแปลงคาของหนวยความจําสวนนั้นมีผลทําใหเปนอันตรายตอเคร่ือง
คอมพิวเตอร จะทําใหคอมพิวเตอรเคร่ืองนั้นเกิดความเสียหายข้ึน 

สมมติ ตัวอยางโคดของโปรแกรมภาษาซีโปรแกรมหนึ่ง ดังนี้ 
#include <stdio.h> 
#include <string.h> 
int main(char *p) { 
 char a[8]; 
 int b = 0; 
 strcpy(a,p); 
 printf(“%d”,b); 
 return 0; 
} 
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ตัวอยางดังกลาวสามารถถูกโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวอยางงาย ดังข้ันตอน

ตอไปนี้ 

1.  ประกาศตัวแปรชนิดสตริง (เปนตัวแปรชนิดอารเรยแบบหนึ่ง) ชื่อ a ขนาด 8 ไบต 

และตัวแปรชนิดจํานวนเต็มชื่อ b กําหนดคาใหเทากับ 0 การประกาศตัวแปรทําให

เกิดการจองหนวยความจํา ดังตารางที่ 1 

ตารางที่ 1 ผังสแต็ก (Stack Layout) ของหนวยความจําที่จองไว  
a b 

- - - - - - - - 0 0 

 

2.  เรียกใชฟงกชัน strcpy() โดยจะนําคาจากตัวแปรชนิดสตริง p ที่รับเขามาเปน input 

สมมติตัวแปร p นี้มีคาเทากับ “overflows” มาใสลงในตัวแปร a คาภายใน

หนวยความจําเกิดการเปล่ียนแปลง ดังตารางที่ 2 

ตารางที่ 2 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 
a b 

o v e r f l o w s \0 

 

3.  แสดงคาของตัวแปร b ซึ่งตอนนี้พบวา คาของ b จากเดิมที่เปน 0 เปล่ียนไปเปนคา

อ่ืนที่ไมใช 0 อีกตอไป 

ตัวอยางดังกลาวพบวา หนวยความจําสวนที่เปนตัวแปร b เปนสวนที่ผูเรียกใชโปรแกรม

ตัวอยางนี้ไมสามารถแกไขคาของตัวแปร b ไดโดยตรง แตผูเรียกใชโปรแกรมนี้สามารถแกไขคา

ของตัวแปร b ไดโดยการใชเทคนิคบัฟเฟอรโอเวอรโฟลวนั่นเอง และถาหากเปล่ียนจากตัวแปร b นี้

เปน รีเทิรนแอดเดรส (Return Address) แสดงวา ผูเรียกใชโปรแกรมนี้สามารถเปล่ียนแปลง

ตําแหนงของหนวยความจําที่โปรแกรมนั้นกําลังทํางานอยูใหไปทํางานในสวนอ่ืนแทน ซึ่งสวนนั้น

อาจเปนโคดที่อันตรายตอเคร่ืองคอมพิวเตอรได 

กลาวโดยสรุปคือ เทคนิคบัฟเฟอรโอเวอรโฟลวนี้จะชวยใหผูโจมตีที่ไมสิทธิ์เปล่ียนแปลงคา

ของหนวยความจําสวนนั้นใหเปล่ียนแปลงคาไดตามที่ตองการ ดังนั้นเทคนิคนี้จึงเปนเพียงการปู

ทางในข้ันตนเพื่อนําไปใชในการโจมตีเคร่ืองคอมพิวเตอรตอไป 
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2.1.2 รูปแบบของการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวสามารถแบงเปนหลายรูปแบบ ซึ่งมีรูปแบบ

เฉพาะตัวแตกตางกันไป ในการวิจัยนี้จะกลาวถึงสามรูปแบบหลักๆที่เกี่ยวของ ไดแก 

2.1.2.1 สแต็กโอเวอรโฟลว (Stack Overflows) 
สแต็กโอเวอรโฟลวเปนรูปแบบการโจมตีที่เปล่ียนแปลงคาภายในหนวยความจํา

สวนที่เปนสแต็ก (Stack) ของโพรเซส (Process) สวนใหญจะเปล่ียนแปลงคารีเทิรนแอดเดรส 

(Return Address) ซึ่งถูกเก็บอยูในสแต็กนั่นเอง โดยอาศัยการคัดลอกขอมูลที่มีขนาดใหญกวา

บัฟเฟอรที่ถูกประกาศไวในฟงกชันนั้น ซึ่งถูกเก็บอยูในสแต็กเชนกัน ทําใหขอมูลสวนที่ลนออกมา

จากบัฟเฟอรไปทับรีเทิรนแอดเดรสซึ่งเปนขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) คารี

เทิรนแอดเดรสจึงถูกเปล่ียนแปลงไปตามท่ีผูโจมตีตองการ เมื่อฟงกชันนั้นจบการทํางานแลว 

โปรแกรมนั้นกลับไปทํางานในโคดที่ผูโจมตีตองการ แทนที่จะเปนโปรแกรมเดิมที่กําลังทํางานอยู 

ในที่นี้จะยกตัวอยางการใชเทคนิคบัฟเฟอรโอเวอรโฟลวที่เปนสแต็กโอเวอรโฟลว 

2 ตัวอยาง ดังนี้ 

2.1.2.1.1 ตัวอยางท่ี 1 ผูโจมตีตองการเปลีย่นแปลงขอมูลสวนที่เปนตัว
ควบคุมระบบ (Control Data) 

มีตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
#include <stdio.h> 
#include <string.h> 
void foo(const char* input) { 
  char buf[10]; 
  //View stack 
  printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 
 
  //Pass input to buf 
  strcpy(buf,input); 
  printf("%s\n",buf); 
 
  printf("Now stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 
} 
void bar() { 
  printf("Pongo hack YOU!\n"); 
} 
int main(int argc, char *argv[]) { 
  printf("Address of foo = %p\n",foo); 
  printf("Address of bar = %p\n",bar); 
  if(argc != 2){ 
    printf("Enter string as an argument!\n"); 
    return -1; 
  } 
  foo(argv[1]); 
  return 0; 
} 
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ตัวอยางดังกลาวจะเห็นไดวา ผูโจมตีตองการเปล่ียนแปลงคารีเทิรน

แอดเดรสซ่ึงเปนขอมูลสวนที่เปนตัวควบคุมระบบ เพื่อใหกลับไปทํางานที่ฟงกชันที่ผูโจมตีตองการ

แทน (ในที่นี้คือฟงกชัน bar) มีข้ันตอนการทํางานดังนี้ 

1.  หาตําแหนงของคารีเทิรนแอดเดรส เพื่อคํานวณระยะหางระหวาง

ตําแหนงของคารีเทิรนแอดเดรสกับตําแหนงของบัฟเฟอรที่ถูก

ประกาศไวภายในฟงกชันนั้น ดวยโคดบรรทัดนี้ 
printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 

 

โคดบรรทัดดังกลาวจะแสดงคาภายในสแต็กของโพรเซส ณ เวลาที่

ทํางานโคดบรรทัดนี้ โดย %p ตัวแรกจะแสดงคาเปนตัวเลขฐาน 16 ต้ังแตขอมูลตําแหนงบนสุด

ของสแต็ก (ตําแหนงแอดเดรสคานอยกวา) และ %p ตัวตอมาจะแสดงต้ังแตขอมูลตําแหนงที่ 2 นับ

จากบนสุดของสแต็ก (ตําแหนงแอดเดรสคามากกวา) ไลตามลําดับ หากส่ังใหโปรแกรมทํางาน 

เพื่อทดลองหาตําแหนงของคารีเทิรนแอดเดรส ดังนี้ 
# ./stack_control 01234567890 

 

จะไดผลลัพธดังนี้ 
Address of foo = 0x8048400 
Address of bar = 0x8048444 
My stack looks like: 
0xbffffb98 
0x401081ec 
0xbffffb98 
0xbffffb98 
0x80484ae 
0xbffffcd7 
0xbffffbb8 
 
01234567890 
Now stack looks like: 
0x33323130 
0x37363534 
0x303938 
0xbffffb98 
0x80484ae 
0xbffffcd7 
0xbffffbb8 

 

จากผลลัพธดังกลาวจะเห็นไววา ตําแหนงเร่ิมตนของฟงกชัน foo อยูที่ 

804840016 สวนตําแหนงเร่ิมตนของฟงกชัน bar อยูที่ 804844416 และผังสแต็กกอนเรียกใช

ฟงกชัน strcpy() เปนดังตารางที่ 3 
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ตารางที่ 3 ผังสแต็ก (Stack Layout) ของหนวยความจํากอนการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0xbffffb98 

buf [E]SP+0x04 0x401081ec 

[E]SP+0x08 0xbffffb98 

[E]SP+0x0c 0xbffffb98 - 

[E]SP+0x10 0x80484ae return address 

[E]SP+0x14 0xbffffcd7 - 

[E]SP+0x18 0xbffffbb8 - 

หมายเหตุ [E]SP คือเรจีสเตอร (Register) อันหนึ่งในหนวยประมวลผลกลาง (CPU) ทําหนาที่เก็บ

คาสแต็กพอยทเตอร (Stack Pointer) ซึ่งจะเก็บตําแหนงบนสุดของสแต็ก (Stack) ณ ขณะนั้นๆ 

 

จากตารางจะเห็นไดวาเนื่องจากตัวแปร buf ซึ่งประกาศไวเปนบัฟเฟอร

ภายในฟงกชัน foo ดังนั้นจึงสรุปไดวาหนวยความจําที่ตําแหนง [E]SP+0x00 ถึง [E]SP+0x08 

เปนตัวแปร buf นั่นเอง โดยหนวยความจํานั้นจะถูกจองจะเปนจํานวนเวิรด (Word) หรือ 4 เทาของ

จํานวนไบตเสมอ (Byte) เนื่องจาก 1 เวิรดเทากับ 4 ไบตนอกจากน้ีหนวยความจําที่ตําแหนง 

[E]SP+0x10มีคาใกลเคียงกับตําแหนงเร่ิมตนของฟงกชันทั้งสอง และเนื่องจากโคดของโปรแกรม

จะถูกโหลดขึ้นมาบนหนวยความจําบริเวณเดียวกันเสมอ ดังนั้นจึงสรุปไดวาตําแหนงนั้นคือคารี

เทิรนแอดเดรส (Return Address) 

ผังสแต็กหลังเรียกใชฟงกชัน strcpy() เพื่อคัดลอกคาจากอารกิวเมนต 

(Argument) ซึ่งถือวาเปนขอมูลนําเขา (Input Data) เขามาใสบัฟเฟอรที่ถูกประกาศไวในฟงกชัน 

foo เปนดังตารางที่ 4 

ตารางที่ 4 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0x33323130 

buf [E]SP+0x04 0x37363534 

[E]SP+0x08 0x00303938 

[E]SP+0x0c 0xbffffb98 - 

[E]SP+0x10 0x80484ae return address 

[E]SP+0x14 0xbffffcd7 - 

[E]SP+0x18 0xbffffbb8 - 
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จากตารางจะเห็นไดวา ตําแหนงของคารีเทิรนแอดเดรสหางจาก

ตําแหนงของบัฟเฟอรที่ถูกประกาศไวอยู 16 ไบต (Bytes) ซึ่งคาของผังสแต็กจะเก็บเปนคารหัสแอ

สกี (ASCII) เชน ตัวอักษร 0 ที่ใสเขามามีคารหัสแอสกีเทากับ 3016 (แปลวา 30 ฐาน 16) หรือ

เทากับ 4810 (แปลวา 48 ฐาน 10) นั่นเอง โดยเก็บยอนลําดับกับที่ใสเปนอารกิวเมนตเขามาตอนส่ัง

ใหโปรแกรมทํางาน 

2.  ถาตองการเปลี่ยนแปลงคารีเทิรนแอดเดรส ใหเปนตําแหนงเร่ิมตน

ของฟงกชัน bar แทน จะตองใสคาไป 16 ตัวอักษรกอน (1 ตัวอักษร

เทากับ 1 ไบต) แลวใสตัวอักษรที่มีคารหัสแอสกีเทากับ 4416 8416 

0416 0816 (หรือ 6810 13210410  810) ซึ่งเปนคาที่กลับลําดับกับ

ตําแหนงเร่ิมตนของฟงกชัน bar โดยกดปุม Alt ฝงซายบนคียบอรด

คางไว แลวกดตัวเลขรหัสแอสกีเปนฐาน 10 บนแผงแปนตัวเลข 

(Numeric Keypad) หรือกดปุม Alt ฝงขวาคางไวแลวกดรหัสแอสกี

เปนฐาน 16 หลังจากนั้นจึงปลอยปุม Alt เชน กดปุม Alt คางไว และ

กดปุม 6 กับปุม 8 แลวจึงปลอยปุม Alt จะไดตัวอักษร D ข้ึนมา 

ดังนั้นจึงส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_control 0123456789012345Dä♦◘ 

 

จะไดผลลัพธดังนี้ 
Address of foo = 0x8048400 
Address of bar = 0x8048444 
My stack looks like: 
0xbffffba8 
0x401081ec 
0xbffffba8 
0xbffffba8 
0x80484ae 
0xbffffcdf 
0xbffffbc8 
 
0123456789012345D 
Now stack looks like: 
0x33323130 
0x37363534 
0x31303938 
0x35343332 
0x8040044 
0xbffffcdf 
0xbffffbc8 
 
Pongo hack YOU! 
Segmentation fault (core dumped) 
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จากผลลัพธดังกลาวจะเห็นไววา ฟงกชัน bar ซึ่งไมไดถูกเรียกใช

ภายในโคดของโปรแกรมน้ี กลับถูกเรียกใชใหทํางาน เนื่องจากผังสแต็ก (Stack Layout) หลัง

เรียกใชฟงกชัน strcpy() เปนดังตารางที่ 5 

ตารางที่ 5 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0x33323130 

buf [E]SP+0x04 0x37363534 

[E]SP+0x08 0x31303938 

[E]SP+0x0c 0x35343332 - 

[E]SP+0x10 0x8048444 bar 

[E]SP+0x14 0xbffffce5 - 

[E]SP+0x18 0xbffffbc8 - 

 

จากตารางจะเห็นไดวา คารีเทิรนแอดเดรสสําหรับตําแหนงของโปรแกรม

ที่ตองกลับไปทํางานหลังจากทํางานภายในฟงกชัน foo เสร็จแลวถูกเปล่ียนแปลงเปนตําแหนง

เร่ิมตนของฟงกชัน bar ทําใหจากเดิมที่จะตองกลับไปทํางานตอภายในฟงกชัน main ตามปกติ แต

กลับไปทํางานในฟงกชัน bar แทน 

2.1.2.1.2 ตัวอยางท่ี 2 ผูโจมตีตองการเปลีย่นแปลงขอมูลสวนที่ไมเปนตัว
ควบคุมระบบ (Non-control Data) 

ถาหากขอมูลที่ถูกเปล่ียนแปลงไมใชรีเทิรนแอดเดรส แตอาจเปนขอมูล

สวนที่ไมเปนตัวควบคุมระบบ หากกลาวใหถูกตองชัดเจนคือเปนตัวแปรที่ถูกประกาศภายใน

ฟงกชัน (Local Variable) ซึ่งถูกเก็บอยูในสแต็กเชนเดียวกับบัฟเฟอรที่ถูกประกาศไวติดกัน 

ตัวอยางเชนมีตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
int main(int argc,char* argv[]) 
{ 
  int data2 = 0; 
  char buf[10]; 
 
  if(argc != 2) 
  { 
    printf("Enter an argument! e.g. 01234567890123456\n"); 
    return -1; 
  } 
 
  printf("buf at %p\ndata2 at %p\n",buf,data2); 
 
  printf("Before copy\nbuf = %s\n",buf); 
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  printf("data2 = %d at %p\n",data2,&data2); 
 
  strcpy(buf,argv[1]); 
 
  printf("After copy\nbuf = %s\n",buf); 
  printf("data2 = %d at %p\n",data2,&data2); 
 
  return 0; 
} 

 

ตัวอยางดังกลาวแสดงใหเห็นวา หากคัดลอกขอมูลจากอารกิวเมนต 

(Argument) ที่มีขนาดใหญกวาบัฟเฟอรที่ถูกประกาศไวตอจากตัวแปรชนิดจํานวนเต็ม มายัง

บัฟเฟอรนั้น อาจทําใหตัวแปรที่ติดกันอาจถูกเปลี่ยนแปลงคาไดเนื่องจากตัวแปรที่ถูกประกาศ

ภายในโปรแกรม โดยเฉพาะตัวแปรที่ประกาศภายในฟงกชัน ในที่นี้คือฟงกชันหลักของโปรแกรม 

(Main Function) จะถูกเก็บอยูในสแต็ก หากมีหลายตัวแปร หนวยความจําสวนที่เปนสแต็กจะถูก

จองตามลําดับ โดยตัวแปรที่ถูกประกาศตัวสุดทายจะอยูตําแหนงบนสุดของสแต็ก (ตามคุณสมบัติ

ของสแต็ก) ดังนั้น ทั้งตัวแปร data2 และ buf จะถูกเก็บอยูในสแต็กซึ่งอยูติดกัน 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol 01234567890123456 

จะไดผลลัพธดังนี้ 
buf at 0xbffffb98 
data2 at 0xbffffba4 
Before copy 
buf = ¨ûÿ¿+„€–
                                
data2 = 0 at 0xbffffba4 
After copy 
buf = 01234567890123456 
data2 = 892613426 at 0xbffffba4 

จากผลลัพธดังกลาวจะเห็นไววา ตัวแปร data2 ซึ่งไมไดถูกเปล่ียนแปลง

คาใหมภายในโคดของโปรแกรมนี้ กลับมีคาเปลี่ยนไปจากเดิม เนื่องจากผังสแต็ก (Stack Layout) 

หลังเรียกใชฟงกชัน strcpy() เปนดังตารางที่ 6 

ตารางที่ 6 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

buf+0x00 0x33323130 

buf buf+0x04 0x37363534 

buf+0x08 0x31303938 

buf+0x0c 0x35343332 data2 
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จากตารางจะเห็นไดวา ตัวแปร data2 ซึ่งเปนตัวแปรชนิดจํานวนเต็มที่

มีขนาด 4 ไบตมีคาเปล่ียนไปจากเดิมที่มีคาเปน 0 กลายเปน 3534333216 หรือ 39261342610 

เนื่องจากถูกขอมูลนําเขาสวนที่ลนบัฟเฟอรมาทับตัวแปร data2 นั่นเอง 

2.1.2.2 ฮีปโอเวอรโฟลว (Heap Overflows) 
ฮีปโอเวอรโฟลวเปนรูปแบบการโจมตีที่คลายคลึงกับสแต็กโอเวอรโฟลว (Stack 

Overflows) แตจะเปล่ียนแปลงคาภายในหนวยความจําสวนที่เปนฮีป (Heap) ของโพรเซส 

(Process) แทนสแต็ก (Stack) ซึ่งภายในฮีปจะเก็บขอมูลที่ถูกจองเพิ่มข้ึนมาในขณะที่โปรแกรม

กําลังทํางาน (Dynamic Allocation) เชน ขอมูลที่ถูกจองเพิ่มข้ึนมาดวยฟงกชัน malloc เปนตน 

ดังนั้นขอมูลสวนที่ลนออกมาจากบัฟเฟอรอาจไปเปล่ียนแปลงคาของขอมูลเหลานั้นตามที่ผูโจมตี

ตองการ แลวอาจทําใหโปรแกรมน้ันกลับไปทํางานในโคดที่ผูโจมตีตองการเชนเดียวกับสแต็ก      

โอเวอรโฟลว 

2.1.2.3 อารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) 
อารเรยอินเด็กซิงเออเรอรเปนรูปแบบการโจมตีที่แตกตางกับสแต็กโอเวอรโฟลว 

(Stack Overflows) และ ฮีปโอเวอรโฟลว (Heap Overflows) ตรงที่จะไมไดอาศัยการคัดลอก

ขอมูลที่มีขนาดใหญกวาบัฟเฟอร แตจะอาศัยตัวแปรชนิดอารเรย (Array) ที่ถูกประกาศไวใน

ฟงกชัน แลวอางอิงอินเด็กซ (Index) ที่อยูนอกเหนือขอบเขตของอารเรยนั้นเชน ประกาศตัวแปร

ชนิดอารเรยขนาด 10 ชอง ซึ่งจะสามารถอางอิงอินเด็กซต้ังแตอินเด็กซที่ 0 ถึง 9 แตถาเราอางอิง

อินเด็กซที่ -1 หรือ 10 ก็ถือวาอยูนอกเหนือขอบเขตของอารเรยนั้น ซึ่งทําใหคาของตัวแปรเหลานั้น

ถูกเปลี่ยนแปลงไปตามที่ผูโจมตีตองการ แลวอาจทําใหโปรแกรมนั้นกลับไปทํางานในโคดที่ผูโจมตี

ตองการเชนเดียวกับสแต็กโอเวอรโฟลวและฮีปโอเวอรโฟลว 

ตัวอยางการใชเทคนิคบัฟเฟอรโอเวอรโฟลวที่เปนอารเรย อินเด็กซิงเออเรอร มี

ตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
#include <stdio.h> 
#include <stdlib.h> 
#include <string.h> 
 
int* IntVector; 
 
void bar() 
{ 
  printf("Pongo hack YOU!\n"); 
} 
 
void InsertInt(unsigned long index, unsigned long value) 
{ 
  printf("Address of index = %p, index = %x\n",&index,index); 
  printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n"); 



 

 

  

 

15 
  printf("Writing memory at %p\n",&(IntVector[index])); 
  IntVector[index] = value; 
  printf("Writed successfully\n"); 
} 
bool InitVector(int size) 
{ 
  IntVector = (int*)malloc(sizeof(int)*size); 
  printf("Address of IntVector is %p\n",IntVector); 
  if(IntVector == NULL) 
    return false; 
  else 
    return true; 
} 
 
int main(int argc, char *argv[]) 
{ 
  unsigned long index, value; 
 
  if(argc != 3) 
  { 
    printf("Usage is %s [index] [value]\n"); 
    return -1; 
  } 
 
  printf("Address of bar = %p\n",bar); 
 
  //Let's initialize our vector - 64 KB ought to be enough for 
anyone <g>. 
  if(!InitVector(0xffff)) 
  { 
    printf("Cannot initialize vector!"); 
    return -1; 
  } 
 
  index = atol(argv[1]); 
  value = atol(argv[2]); 
  InsertInt(index, value); 
  return 0; 
} 

 

ตัวอยางดังกลาวจะเห็นไดวา ผูโจมตีตองการเปล่ียนแปลงคารีเทิรนแอดเดรส 

เพื่อใหกลับไปทํางานที่ฟงกชันที่ผูโจมตีตองการแทน (ในที่นี้คือฟงกชัน bar) มีข้ันตอนการทํางาน

ดังนี้ 

1.  หาตําแหนงของคารีเทิรนแอดเดรส (Return Address) เพื่อคํานวณ

ระยะหางระหวางตําแหนงของคารีเทิรนแอดเดรสกับตําแหนงชองที่ 0 ของตัว

แปรอารเรยที่ถูกประกาศไว ในที่นี้คือตัวแปร IntVector ที่จองหนวยความจํา

ไว ffff16 (หรือ 6553510) เทาของขนาดตัวแปรชนิดจํานวนเต็ม (4 ไบต) หาก

ส่ังใหโปรแกรมทํางาน เพื่อทดลองหาตําแหนงของคารีเทิรนแอดเดรส ดังนี้ 
# ./array_control 1234567890 9876543210 
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จะไดผลลัพธดังนี้ 
Address of bar = 0x8048430 
Address of IntVector is 0x4010d008 
Address of index = 0xbffffb68, index = 499602d2 
My stack looks like: 
0x401081ec 
0xbffffb78 
0x80485a5 
0x499602d2 
0x7fffffff 
Writing memory at 0x6668db50 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา ตําแหนงเร่ิมตนของฟงกชัน bar อยูที่ 

804843016หรือ 13451371210 สวนตําแหนงชองที่ 0 ของตัวแปร IntVector อยูที่ 4010d00816สวน

ตําแหนงของตัวแปร index ซึ่งเปนอารกิวเมนต (Argument) ของฟงกชันที่มีโคดคําส่ัง printf ที่

แสดงคาของผังสแต็ก อยูที่ bffffb6816 

เนื่องจากส่ิงที่เกิดข้ึนเมื่อเรียกใชฟงกชันที่มีอารกิวเมนตหลายตัว คือ จะนําคาของ

อารกิวเมนตตัวสุดทายเก็บลงในสแต็ก (Push into stack) ตามลําดับจนมาถึงอารกิวเมนตตัวแรก

ของฟงกชัน แลวคารีเทิรนแอดเดรส (Return Address) ก็ถูกเก็บลงในสแต็กดวยเชนกันกอนที่

โปรแกรมจะทํางานในฟงกชันที่ถูกเรียกใช ดังนั้น ตําแหนงของรีเทิรนแอดเดรสจึงตองอยูถัดจาก

อารกิวเมนตของฟงกชันนั้น 1 ตําแหนง เทากับ 4 ไบต ไดวา ตําแหนงของรีเทิรนแอดเดรสอยูที่ 

bffffb6816– 416 เทากับ bffffb6416 เพื่อใหเขาใจไดอยางชัดเจน สามารถดูคาของผังสแต็กเปนดัง

ตารางที่ 7 

ตารางที่ 7 ผังสแต็ก (Stack Layout)  

Address Content Symbol 

0xbffffb6c 0x401081ec - 

0xbffffb70 0xbffffb78 - 

0xbffffb74 0x80485a5 return address 

0xbffffb78 0x499602d2 index 

0xbffffb7c 0x7fffffff value 

 

2.  คํานวณคาอินเด็กซใหมที่ตองการอางอิงถึงตําแหนงของคารีเทิรนแอดเดรส 

ไดจากสมการดังนี้ 
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ตําแหนงของสมาชิกที่อางอิงอินเด็กซนั้น = ตําแหนงของสมาชิกตัวแรก + อินเด็กซ x 4 

อินเด็กซ = (ตําแหนงของสมาชิกที่อางอิงอินเด็กซนั้น – ตําแหนงของสมาชิกตัวแรก))/ 4 

ดังนัน้ อินเด็กซใหม = (ตําแหนงของคารีเทิรนแอดเดรส – ตําแหนงของสมาชิกตัวแรก)/ 4 

อินเด็กซใหม = (1bffffb6416 - 4010d00816) / 416 = 5ffbcad76 = 161033698310 
หมายเหตุ คา 1bffffb6416กับ bffffb6416ในสถาปตยกรรมคอมพิวเตอร 32 บิต ถือวาเปนคา

เดียวกัน เนื่องจากสามารถเก็บคาไดสูงสุดเพียง 32 บิตเทานั้น ทําใหเลข 1 ที่อยูหนาสุดถูกตัดทิ้ง

ออกไป 

อีกทั้ง เนื่องจากประกาศตัวแปรอารเรยดวยฟงกชัน malloc ทําใหหนวยความจํา

ที่ถูกจองข้ึนมาจึงอยูในสวนของฮีป (Heap) ซึ่งจะเรียงอินเด็กซตามลําดับจากตําแหนงแอดเดรส

คานอยไปตําแหนงแอดเดรสคามาก สมการจึงเปนการบวกจากตําแหนงของสมาชิกตัวแรก 

3.  ถาตองการเปล่ียนแปลงคารีเทิรนแอดเดรส ใหเปนตําแหนงเร่ิมตนของ

ฟงกชัน bar แทน จะตองใสคาอารกิวเมนตตัวแรกเปนอินเด็กซใหมที่คํานวณ

ได คือ 1610336983 และอารกิวเมนตตัวที่ 2 เปนตําแหนงเร่ิมตนของ

ฟงกชัน bar คือ 134513712 ดังนั้นจึงส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./array_control 1610336983 134513712 

 

จะไดผลลัพธดังนี้ 
Address of bar = 0x8048430 
Address of IntVector is 0x4010d008 
Address of index = 0xbffffb68, index = 5ffbcad7 
My stack looks like: 
0x401081ec 
0xbffffb78 
0x80485a5 
0x5ffbcadb 
0x8048430 
Writing memory at 0xbffffb64 
Writed successfully 
Pongo hack YOU! 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา ฟงกชัน bar ซึ่งไมไดถูกเรียกใชภายในโคดของ

โปรแกรมนี้ กลับถูกเรียกใชใหทํางาน 

หากสังเกตเพิ่มเติมรูปแบบการโจมตีนี้ สามารถแกไขคาในหนวยความจําใน

ตําแหนงใดๆที่ไมจําเปนตองอยูในตําแหนงแอดเดรสคามากกวาเทานั้น ซึ่งไมเหมือนกับสแต็ก     

โอเวอรโฟลวที่ตองอาศัยการลนทับขอมูลจากบัฟเฟอรในทิศทางจากตําแหนงแอดเดรสคานอยไป

ยังตําแหนงแอดเดรสคามากเพียงทิศทางเดียวเทานั้น 
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2.2 เอกสารและงานวจิัยที่เกีย่วของ 

ถึงแมวาวิธีการปองกันในเบ้ืองตนที่ดีที่สุดคือ การเขียนโคดของโปรแกรมใหถูกตอง 

(Correct Code) เพื่อไมใหเกิดการบัฟเฟอรโอเวอรโฟลวได เชน การตรวจสอบขนาดของขอมูลที่จะ

นํามาใสลงในบัฟเฟอรวา มีขนาดใหญเกินขนาดของบัฟเฟอรหรือไม เปนตน วิธีนี้ถือวาเปนวิธีการ

ปองกันที่ดีที่สุด แตเนื่องจากจะทําใหโปรแกรมทํางานไดชาลง ถือวาทําใหประสิทธิภาพของ

โปรแกรมตํ่าลง ผูเขียนโปรแกรมจึงมักไมไดตรวจสอบขนาดไว หรืออาจพยายามระมัดระวังในการ

เขียนโปรแกรมแลว แตไมสามารถปองกันไดทุกกรณี จึงทําใหเกิดชองโหวที่สามารถถูกนํามาใชใน

การโจมตีได ดังนั้น ในปจจุบันจึงมีนักวิจัยเสนอวิธีการปองกันบัฟเฟอรโอเวอรโฟลวออกมา

หลากหลายวิธี ซึ่งสามารถแบงวิธีการตางๆเปนดังรูปที่ 2 

 

รูปที่ 2 วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบตางๆ 

จากภาพจะเห็นไดวา การปองกันสามารถแบงเปนสามรูปแบบใหญๆ [7] ไดแก 

2.2.1 การวิเคราะหโคดของโปรแกรม (Static Analysis) 
การวิเคราะหตรวจสอบโคดของโปรแกรมคือ การแจงเตือนใหนักเขียนโปรแกรมแกไขหรือ

แทนที่ฟงกชันหรือสวนของโปรแกรมที่อาจเกิดบัฟเฟอรโอเวอรโฟลวได กอนที่จะนําโปรแกรมนั้นไป

ใชงานจริง (Deploy the Program) เชน การใชฟงกชัน strcpy() อาจทําใหเกิดชองโหวของ

โปรแกรมไดงาย จึงแกไขโคดของโปรแกรมใหเปล่ียนไปใชฟงกชัน strncpy() ซึ่งมีการตรวจสอบ

ขอบเขตของบัฟเฟอรแทน เปนตน 

Buffer-overflow Protections 

Static Analysis Dynamic Solutions Isolation 

Semantic Analysis 

Lexical Analysis Address Protection 

Input Protection 

Bounds Checking 

Obfuscation 

NX 

Sandboxing 
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นอกจากนี้ วิธีการรูปแบบนี้ยังมีขอจํากัดในการตรวจหาการเกิดบัฟเฟอรโอเวอรโฟลว

ในโคดสวนที่เปนฟงกชันผูใชกําหนด (User-defined Function) และแมโคร (Macro) รวมทั้งมี

จุดออนคือ ตรวจหาไดเฉพาะรูปแบบการโจมตีที่รูจักแลวเทานั้น เพราะไมมีขอมูลขณะโปรแกรม

ทํางาน (Runtime Information) จึงมีโอกาสที่จะไมสามารถตรวจหาไดทุกรูปแบบ และอาจเกิด

สัญญาณเตือนที่ผิดพลาดได (False Alarm) อีกทั้งในข้ันตอนสุดทาย นักเขียนโปรแกรมเปนผู

ตัดสินใจวาจะแกไขตามคําเตือนที่ไดรับจากเคร่ืองมือนั้นหรือไม 

วิธีการรูปแบบนี้ สามารถแบงเปนรูปแบบยอยไดอีกสองรูปแบบยอย ไดแก 

2.2.1.1 การวิเคราะหคํา (Lexical Analysis) 
วิธีนี้จะใชข้ันตอนวิธี (Algorithm) เพื่อตรวจสอบแตละคําในโคดของโปรแกรมวา

พบคํา หรือกลุมของคําที่มีโอกาสเกิดบัฟเฟอรโอเวอรโฟลวไดหรือไม 

ตัวอยางของเคร่ืองมือที่ใชวิธีนี้ ไดแก ITS4 [8] FlawFinder [9] RATS [10] 

STOBO [11] และ LibSafe [12] 

2.2.1.2 การวิเคราะหความหมาย (Semantic Analysis) 
วิธีนี้ตางกับวิธีการวิเคราะหคํา (Lexical Analysis) โดยใชตัวแจงสวน (Parser) 

ในการวิเคราะหความหมายของโคดของโปรแกรม แทนการใชข้ันตอนวิธี (Algorithm) เพื่อ

ตรวจสอบแตละคํา 

ตัวอยางของเครื่องมือที่ใชวิธีนี้ ไดแก Splint [13] และ BOON [14] 

2.2.2 การตรวจสอบขณะโปรแกรมทํางาน (Dynamic Solution) 
การตรวจสอบขณะโปรแกรมทํางาน จะตรวจสอบความสมเหตุสมผลของบูรณภาพ 

(Validate the Integrity) ของขอมูล ในขณะที่โปรแกรมทํางาน (Run-time Environment) โดย

ตรวจสอบเมทาดาตา (Metadata) หรือคําอธิบายขอมูลของขอมูลแทน ขอมูลที่ถูกตรวจสอบอาจ

เปนไดทั้งหนวยความจําขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) และสวนที่ไมเปนตัว

ควบคุมระบบ (Non-control Data) เชน ตัวแปรภายในโปรแกรม เปนตน  

เมทาดาตา (Metadata) มีหลากหลายชนิด แตสามารถแบงเปนสองประเภทหลัก ไดแก 

ประเภทที่สนับสนุนโดยฮารดแวร (Hardware Supported) และประเภทท่ีจัดการโดยซอฟตแวร 

(Software Managed) 

วิธีการรูปแบบนี้สามารถแบงเปนรูปแบบยอยไดอีกส่ีรูปแบบยอย โดยแบงตามขอสมมติ 

(Assumption) ชนิดของเมทาดาตา การจัดการเมทาดาตา และรูทีนจัดกระทํา (Handling 

Routine) ไดแก 
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2.2.2.1 การปองกันแอดเดรส (Address Protection) 

วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ เนนปองกัน

เฉพาะหนวยความจําสวนที่เก็บขอมูลที่เปนแอดเดรส (ตัวแปรที่เก็บตําแหนงของหนวยความจํา) 

เนื่องจากเปนขอมูลวิกฤต (Critical Data) และควรถูกติดปายระบุไว เมทาดาตา (Metadata) จะ

ถูกสรางจากคําส่ังที่สรางแอดเดรส และถูกตรวจสอบเมื่อมีคําส่ังมาใชแอดเดรสนั้น โดยแตละวิธี

เลือกใชชนิดของเมทาดาตาแตกตางกัน ตัวอยางของวิธีนี้ ไดแก 

2.2.2.1.1 คานารีเวิรด (Canary Word) 
เนื่องจากวิธีนี้เปนหนึ่งในวิธีที่เกี่ยวของกับการวิจัย รายละเอียดดังกลาว

จึงอยูในหัวขอ 3.1.1 หนา 25 

ตัวอยางของวิธีนี้ ไดแก StackGuard [13],[15],[16],[17] เนนปกปอง   

รีเทิรนแอดเดรส (Return Address) และ ProPolice [18] เนนปกปองฟงกชันพอยทเตอร 

(Function Pointer) โดยใชวิธีการสลับลําดับขอความประกาศ (Declaration Statement) 

2.2.2.1.2 การเขารหัสแอดเดรส (Address Encode) 
วิธีนี้ ใชการเขารหัสเพื่อรักษาบูรณภาพ  (Integrity) ของแอดเดรส 

(Address) หลักการคือ เขารหัสแอดเดรสกอนที่จะนําไปเก็บลงในหนวยความจํา และถอดรหัสเมื่อ

ตองการอานกลับเขาไปในหนวยประมวลผลกลาง ในที่นี้เมทาดาตา (Metadata) คือ กุญแจที่ใช

เขารหัส 

ดังนั้น ประเด็นของวิธีนี้คือการจัดการกุญแจในระยะยาว และจุดออนคือ 

มีปญหากับอารเรย (Array) รวมทั้งสายอักขระ (String) ในภาษาซี และการกําหนดคาเมื่อ

คอมไพล (Compile) 

ตัวอยางของวิธีนี้ ไดแก PointGuard [19] และ Hardware Supported 

PointGuard [20],[21] ซึ่งวิธีเหลานี้ สมมติเม่ือพอยทเตอร (Pointer) ถูกสรางข้ึนมาแลว จะตองไม

ถูกเปลี่ยนแปลงคาอีก และใชกุญแจสุมสําหรับแตละโพรเซส (Per-process Random Key) ในการ

เขารหัสแอดเดรส 

2.2.2.1.3 การสําเนาแอดเดรส (Copy of address) 
วิธีนี้ใชการรักษาสําเนาอีกอันของแอดเดรส (Address) เพื่อรักษาบูรณ

ภาพ (Integrity) ของแอดเดรสนั้น หลักการคือ เม่ือสรางแอดเดรส ใหสรางสําเนาอีกอันของ

แอดเดรสนั้นและเก็บไวอยางปลอดภัย เม่ือนําแอดเดรสมาใช ใหทวนสอบ (Verify) กับสําเนานั้น

กอนนํามาใช 
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วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยแบงออกตามการจัดการ

สําเนาของแอดเดรส 

ตัวอยางของวิธีนี้ ไดแก StackGhost [22] ใชเรจีสเตอรวินโดว (Register 

Window) ของหนวยประมวลผลสปารค (SPARC Processor) สวน RAS [23],[24],[25] ใชรีเทิรน

แอดเดรสสแต็ก (Return Address Stack) ซึ่งเปนฮารดแวรสําหรับคาดเดารีเทิรนแอดเดรสใน

หนวยประมวลผลบางชนิด สวน Split Stack [24] SmashGuard [26] RAD Compiler [27] RAD 

Binary Rewrite [28] DISE [29] StackShield [30] และ LibVerify [12] จะจองหนวยความจํา

แยกเปนสแต็กสําหรับเก็บรีเทิรนแอดเดรส และ SCACHE [31] ใชแคช (Cache) เพื่อจัดการสําเนา

ของรีเทิรนแอดเดรส 

2.2.2.1.4 แท็ก (Tags) 
วิธีนี้ใชแท็กเพื่อระบุวาขอมูลที่บรรจุอยูในหนวยความจํานั้นเปนขอมูล

ชนิดไหน เชน เปนขอมูลทั่วไป หรือเปนแอดเดรส เปนตน 

จุดออนของวิธีนี้คือ ไมสามารถใชกับโคดของโปรแกรมเกาๆได ทําให

โปรแกรมเหลานั้นอาจตองถูกดัดแปรใหมเพื่อใหใชกับวิธีนี้ได 

ตั ว อย า ง ข อ ง วิ ธี นี้  ไ ด แ ก  สถาป ต ยก ร รมแบบแท็ ก  ( Tagged 

Architecture) [32] 

2.2.2.2 การปองกันขอมูลนําเขา (Input Protection) 
วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ ขอมูลนําเขา 

(Input Data) ไมควรนํามาใชเปนตัวควบคุมระบบ (Control Data) ดังนั้นจึงตองแบงใหเห็นความ

แตกตางระหวางขอมูล 2 ชนิดนี้ เนื่องจากถามองในระดับฮารดแวรเอง จะไมสามารถแบงแยกได

วาหนวยความจําตําแหนงนั้นเปนตัวควบคุมระบบหรือไมเปนตัวควบคุมระบบ แตถามองในระบบ

ผูเขียนโปรแกรมหรือคอมไพเลอร จึงจะสามารถแบงแยกความแตกตางนี้ได แตแตละวิธีมีการ

จัดการเมทาดาตา (Metadata) โดยมีวิธีการทําใหเกิดผล (Implementation) แตกตางกัน ตัวอยาง

ของวิธีนี้ ไดแก 

2.2.2.2.1 ซีเคียวบิต (Secure Bit) [33] 
เนื่องจากวิธีนี้เปนหนึ่งในวิธีที่เกี่ยวของกับการวิจัย รายละเอียดดังกลาว

จึงอยูในหัวขอ 3.1.2 หนา 26 
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2.2.2.2.2 ไมนอส (Minos) [34] [35] 

วิธีนี้มีหลักการคลายซีเคียวบิต (Secure Bit) แตมองขอมูลที่เกิดจากการ

นําเขาขามมาจากเซกเมนต (Segment) แทน โดยมองการแบงสวน (Segmentation) เปนขอบเขต 

(Boundary) 

จุดออนของวิธีนี้คือ การแบงสวน (Segmentation) ไมมีอยูบนทุกระบบ 

อีกทั้งยังไมมีคุณสมบัติโปรงใส (Transparent) เหมือนซีเคียวบิต ดังนั้น จึงกอใหเกิดอุปสรรคใน

การทําใหเกิดผล (Implement) อยางมากในทางปฏิบัติ 

2.2.2.2.3 พอยทเตอรที่ถูกทําใหจดุดางพรอย (Tainted Pointer) [36] 
วิธีนี้เนนปองกันไมใหขอมูลนําเขาถูกนํามาใชเปนพอยทเตอร โดยมอง

ขอมูลที่เกิดจากการนําเขาจากระบบยอยอินพุต/เอาตพุต (I/O Subsystem) ของระบบปฏิบัติการ 

(Operating System) แทน 

จุดออนของวิธีนี้คือ บางคร้ังขอมูลนําเขาถูกนํามาใชเปนสวนหนึ่งของ

การคํานวณคาพอยทเตอร (Pointer) เชน การทําอินเด็กซิง (Indexing) เปนตน สงผลใหการ

ปกปองพอยทเตอรของวิธีนี้มีผลกระทบใหโปรแกรมที่มีการประมวลผลในลักษณะดังกลาวไม

สามารถทํางานได  อีกทั้งยังมีปญหากับโปรแกรมแบบหลายสายโยงใย (Multi-threaded 

Program) ซึ่งมีการสงแอดเดรสระหวางกันในโพรเซส (Process) จึงมีคําส่ังเพื่อใหลางคาความดาง

พรอยของพอยทเตอรได จนเปนเหตุทําใหเกิดชองโหวที่อาจถูกโจมตีได 

2.2.2.3 การตรวจสอบขอบเขต (Bounds Checking) 
วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ การเขาถึงขอมูล

สามารถทําใหเฉพาะขอบเขตของตัวแปรนั้นเทานั้น โดยเมทาดาตา (Metadata) จะเก่ียวเนื่องกับ

ทุกบล็อก (Block) ของขอมูลที่ถูกจองพื้นที่ และใชเพื่อจํากัดขอบเขตการเขาถึง วิธีนี้สามารถ

แบงเปนสองประเภทหลัก ไดแก 

2.2.2.3.1 ประเภทฮารดแวร (Hardware) 
วิธีนี้ใชการแบงสวน (Segmentation) โดยมีเลขที่อยูฐาน (Base 

Address) การตรวจสอบขอบเขต (Boundary Check) และวงแหวน (Ring) ซึ่งไดทําใหเกิดผล 

(Implement) ในหนวยประมวลผลไอ 432 (I432) [37] 

จุดออนของวิธีนี้ คือ ระบบปฏิบัติการสวนใหญจะหลีกเล่ียงการแบงสวน 

(Segmentation) โดยต้ังคาใหหนวยความจําทั้งหมดเปน 1 เซกเมนต (Segment) ใหญ เพื่อทําให
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ยังคงทํางานไดบนหนวยประมวลผลนี้ และเพิ่มประสิทธิภาพดวย เนื่องจากหนวยประมวลผลนี้

ใชเวลาคํานวณมากกวา 10-20 เทาของเคร่ือง VAX 11/780 [38] 

2.2.2.3.2 ประเภทซอฟตแวร (Software) 
วิธีนี้จะใชกับการตรวจสอบขอบเขตที่สามารถเขากันกับแบบยอนหลังได 

(Backward Compatible) ทําใหเขากันไดกับคลังภาษาซีมาตรฐาน (Standard C Library) ดวย 

จุดออนของวิธีนี้คือ เกิดคาใชจายอ่ืน (Overhead) สูง ทําใหโปรแกรม

ทํางานชาลงอยางมาก 

ตัวอยางของวิธีนี้ ไดแก การตรวจขอบเขตของอารเรย (Array Bound 

Checking) [39] ซึ่งกําหนดวา คาพอยทเตอรจะมีผลใชได (Valid) สําหรับหนวยความจําบริเวณ

หนึ่ง (Memory Region) เทานั้น แตเม่ือสงผลกระทบตอโปรแกรมทําใหทํางานชาลงมากกวา 30 

เทา สวน Rational PurifyPlus [40] BoundsChecker [41] SafeC [42] และ Fail-Safe [43],[44]  

จะแบงสวน (Segmentation) โดยใชตารางสัญลักษณ (Symbol Table) เปนตัวบอกเซกเมนต 

(Segment Descriptor) 

2.2.2.4 การทําใหยุงเหยิง (Obfuscation) 
วิธีนี้มีหลักการวา ความสับสนจะเพิ่มความยากในการโจมตีได เชน การสลับ

ตําแหนงของแอดเดรส (Address Obfuscation) [45] เปนตน 

จุดออนของวิธีนี้คือ ไมไดทําใหชองโหวที่จะถูกโจมตีหายไป เพียงแตทําใหการ

โจมตีทําไดยากข้ึนเทานั้น 

ตัวอยางของวิธีนี้ ไดแก พีเอเอกซ (PAX) [46] เปนตน 

2.2.3 การจาํกัดความเสยีหายจากการถูกโจมตี (Isolation) 
วิธีการรูปแบบนี้จะจํากัดความเสียหายจากการถูกโจมตีใหนอยลงแทนการปองกันการ

โจมตี เชน การจํากัดใหโปรแกรมไมสามารถทํางานบนสวนอ่ืนที่อยูนอกเหนือจากขอบเขตที่

กําหนดไวเทานั้น เปนตน วิธีการรูปแบบนี้สามารถแบงเปนสองแนวคิดหลัก ไดแก 

2.2.3.1 หนวยความจาํที่ไมสามารถทํางานได (Non-executable Memory) 
วิธีนี้ถูกเรียกอีกช่ือวา เอ็นเอกซ (NX) โดยสมมติฐานของแนวคิดนี้มาจาก

ขอสังเกตวา บัฟเฟอรโอเวอรโฟลวมักจะเกิดบนสแต็ก (Stack) หรือหนวยความจําสวนที่เก็บขอมูล 

ดังนั้น แนวทางปองกัน การกําหนดใหหนวยความจําสวนที่เปนสแต็กไมสามารถทํางาน (Execute) 

เปนโคดของโปรแกรมได นอกจากนี้ แนวคิดนี้ไดถูกนําไปเปนสวนหนึ่งของหนวยประมวลผลหลาย

อัน [47] 
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จุดออนของวิธีนี้คือ ไมใชการโจมตีทุกคร้ังที่ใชการแทรกโคด ดังนั้น วิธีนี้

ปองกันไดเฉพาะการโจมตีลักษณะที่มีการแทรกโคดเทานั้น 

2.2.3.2 กลองทราย (Sandboxing) 
วิธีนี้ใชกลไกการบังคับดวยนโยบาย (Policy-enforcement Mechanism) 

กลาวคือ การนําโปรแกรมที่ไมมีความนาเช่ือถือมาใหทํางานในสภาวะแวดลอมที่จํากัด เชน 

โปรแกรมที่ดาวนโหลดมาจากอินเตอรเน็ต เปนตน โปรแกรมดังกลาวจะถูกหามแกไขไฟลระบบ 

หรือหามติดตอเรียกใชเอพีไอ (API) บางอยางของระบบปฏิบัติการ ดังนั้น เม่ือถูกโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลวเพื่อแกไขโปรแกรมดังกลาวได ความเสียหายก็จะถูกจํากัดอยูในวงแคบ และ

ไมเกิดผลกระทบรายแรงตอระบบโดยรวม ตัวอยางเชน จาวาแอปเพล็ต (Java Applet) จะทํางาน

อยูภายในกลองทรายนี้ ทําใหไมสามารถอานเขียนไฟลภายในเคร่ืองผูใชได เปนตน 

นอกจากนี้ วิธีนี้ยังสามารถทําไดบนหลายระดับ ไดแก ระดับเคอรเนล (Kernel 

Level) [48] ระดับผูใช (User Level) [49],[50],[51] และระดับที่สนับสนุนโดยฮารดแวร 

(Hardware-supported) เชน Intel LaGrande [52] TCPA [53],[54] TrustZone [55] Microsoft 

NGSCB [56] ChipLock [57] Bear [53] เปนตน 

ดังนั้น วิธีนี้จะใชไดผล ก็ตอเมื่อ การรวมตัวระหวางนโยบายความมั่นคง 

(Security Policy) และการทําใหเกิดผล (Implementation) กําหนดไดเหมาะสม 
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บทที่ 3 

หลักการของซีเคียวคานารีเวิรด (Secure Canary Word) 
 

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวสวนใหญ เปนการปองกันหนวยความจําขอมูลสวนที่

เปนตัวควบคุมระบบ (Control Data) แตการวิจัยนี้ไดเลือกวิธีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรด (Secure Canary Word) เนื่องจากคาดวาจะสามารถปองกัน

หนวยความจําขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดดวย ในบทนี้จะ

กลาวถึงแนวคิดที่เกี่ยวของกับซีเคียวคานารีเวิรด และหลักการของซีเคียวคานารีเวิรด ดังนี้ 

3.1 แนวคิดที่เกี่ยวของกบัซีเคียวคานารีเวริด 
แนวคิดที่เกี่ยวของกับซีเคียวคานารีเวิรด ไดแก คานารีเวิรด (Canary Word) และซีเคียว

บิต (Secure Bit) ดังตอไปนี้ 

3.1.1 หลักการของคานารีเวิรด (Canary Word) 
คานารีเวิรดเปนวิธีหนึ่งในรูปแบบของการปองกันแอดเดรส (Address Protection) ใน

หัวขอ 2.2.2.1 หนา 20 หลักการของคานารีเวิรดคือ การนําเวิรด (Word) 1 อัน (ซึ่งถูกเรียกวา คา

นารีเวิรด) ไปค่ันกอนถึงหนวยความจําที่เก็บแอดเดรส (Address) หรือพอยทเตอร (Pointer) โดย

อยูบนสมมติฐานวา บัฟเฟอรโอเวอรโฟลวนั้นเปนไปในทิศทางเดียวเทานั้น ดังนั้น เม่ือเกิดบัฟเฟอร

โอเวอรโฟลวเพื่อเปลี่ยนแปลงคาของแอดเดรสดังกลาว จะทําใหคาของเวิรดนั้นถูกแกไขดวย จึง

ตองตรวจสอบคาของเวิรดกอนการนําคาของแอดเดรสนั้นไปใช ดังรูปที่ 3  

 

รูปที่ 3 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันดวยคานารีเวิรด 
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จุดออนของคานารีเวิรดคือ ถาสามารถทําใหเมื่อเกิดบัฟเฟอรโอเวอรโฟลวแลวคาของ

เวิรดนั้นเหมือนเดิม จะไมสามารถตรวจสอบไดวาคาของแอดเดรสนั้นถูกแกไขไปแลว เนื่องจากไม

มีกลไกในการปกปองคานารีเวิรด ดังตารางที่ 8  

ตารางที่ 8 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกนัดวยคานารีเวิรด กรณีที่ไม

สามารถตรวจพบโอเวอรโฟลวได  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 
ชนิดขอมูล Buffer Canary Word Pointer 

คา - - - 0 5 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 
ชนิดขอมูล Buffer Canary Word Pointer 

คา A A A 0 A 

 

3.1.2 หลักการของซีเคียวบิต (Secure Bit) [33] 
ซีเคียวบิตเปนวิธีหนึ่งในรูปแบบของการปองกันขอมูลนําเขา (Input Protection) ในหัวขอ 

2.2.2.2 หนา 21 หลักการของซีเคียวบิตคือ ในแตละตําแหนงของหนวยความจํา จะมีบิตบิตหนึ่ง

ทําหนาที่บอกวาขอมูลในหนวยความจําตําแหนงนี้เปนขอมูลที่เกิดจากการนําเขาจากภายนอก

โปรเซส (Process) ผานทางเคอรเนล (Kernel) โดยบิตนั้นถูกเรียกวา ซีเคียวบิต ถาบิตนี้มีคาเปน 1 

แสดงวาหนวยความจําตําแหนงนั้นเก็บคาที่เปนขอมูลนําเขา (Input Data) ซึ่งไมควรนํามาใชเปน

ตัวควบคุมระบบ (Control Data) เชน รีเทิรนแอดเดรส ดังรูปที่ 4 และตารางที่ 9  

 

รูปที่ 4 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวบิต 

ตารางที่ 9 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกนัโดยวิธีซีเคียวบิต  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Return Address 
คา - - - - - 5 

Secure Bit 0 0 0 0 0 0 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Return Address 
คา A A A A A A 

Secure Bit 1 1 1 1 1 1 
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นอกจากนี้ ซีเคียวบิตมีคุณสมบัติโปรงใส (Transparent) นั่นคือ ผูพัฒนาซอฟตแวรไม

จําเปนตองแกไขหรือคอมไพล (Compile) ซอฟตแวรใหม เพื่อใหไดรับการปองกันจากซีเคียวบิต 

เนื่องจากความสามารถในการตรวจสอบและปองกันบัฟเฟอรโอเวอรโฟลวไดฝงอยูในฮารดแวรแลว 

แตซีเคียวบิตยังมีจุดออนคือ ไมสามารถตรวจสอบกรณีที่เกิดบัฟเฟอรโอเวอรโฟลวขอมูลสวนที่ไม

เปนตัวควบคุมระบบได (Non-control Data) เชน มีตัวแปร a และ b เปนตัวแปรภายในโปรแกรม

ทั้งคู ในครั้งแรกรับคา b มาเก็บไวซึ่งเทากับ 5 และตอมารับคา a มาเก็บไวซึ่งเทากับ “AAAAA” 

เนื่องจากขอมูลที่รับเขามาในตัวแปร a มีขนาดใหญเกินไป จึงเกิดบัฟเฟอรโอเวอรโฟลวไป

เปล่ียนแปลงคาตัวแปร b ทําให b มีคาเปน 0 แทน แตไมสามารถตรวจสอบไดวาคา b ไดถูก

เปล่ียนแปลง เพราะซีเคียวบิตยังคงมีคาเทากับ 1 เหมือนเดิม ดังตารางที่ 10  

ตารางที่ 10 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวบิต กรณีที่ไม

สามารถตรวจพบโอเวอรโฟลวได  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล a b 
คา - - - - - 5 

Secure Bit 0 0 0 0 0 1 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล a b 
คา A A A A A \0 

Secure Bit 1 1 1 1 1 1 

 

3.2 หลักการของซีเคียวคานารีเวิรด (Secure Canary Word) 
หลักการของซีเคียวคานารีเวิรดไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียว

บิต (Secure Bit) มาใชรวมกัน ทําใหมีประสิทธิภาพในการปองกันขอมูลทั้งสวนที่เปนตัวควบคุม

ระบบ (Control Data) และสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) 

เนื่องจากซีเคียวบิตมีบิตที่บงบอกวา ขอมูลในหนวยความจําตําแหนงนี้เปนขอมูลที่เกิด

จากการนําเขาหรือไม เมื่อนําคานารีเวิรดเขามาค่ันเพื่อปกปองหนวยความจําที่เก็บแอดเดรส 

(Address) หรือพอยทเตอร (Pointer) คานารีเวิรดนี้จะถือวาเปนตัวควบคุมระบบอยางหนึ่ง และ

อาศัยซีเคียวบิตของคานารีเวิรดนั้น เพื่อปดจุดออนของวิธีปองกันดวยคานารีเวิรดแบบด้ังเดิม โดย

ซีเคียวบิตจะตรวจสอบวา คาของคานารีเวิรดดังกลาวถูกเปลี่ยนแปลงแกไขโดยขอมูลนําเขาหรือไม 

ดังรูปที่ 5 และตารางที่ 11  
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รูปที่ 5 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวคานารีเวิรด 

ตารางที่ 11 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวคานารีเวิรด  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Canary Word Pointer 
คา - - - - - 0 5 

Secure Bit 0 0 0 0 0 0 0 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Canary Word Pointer 
คา A A A A A 0 A 

Secure Bit 1 1 1 1 1 1 1 

 



 

 

   

บทที่ 4 

แนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล 

 

เนื่องจากหลักการการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด (Secure 

Canary Word) เปนวิธีการที่ไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียวบิต 

(Secure Bit) มาใชรวมกันดังที่ไดกลาวไวในบทที่ 3 ในบทนี้จะกลาวถึงเครื่องมือที่ใชในการวิจัย 

และแนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล ดังนี้ 

4.1 เครื่องมือที่ใชในการวิจยั 
เคร่ืองมือที่ใชในการวิจัยนี้ประกอบดวย 

4.1.1 ซอฟตแวรเลยีนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส (BOCHS Emulator) 
[58] 

ซอฟตแวรโอเพนซอรส (Open source Software) ที่ถูกเขียนข้ึนดวยภาษาซีพลัสพลัส 

(C++) โดย Kevin Lawton เพื่อเลียนแบบการทํางานของอุปกรณฮารดแวร (Hardware) ตระกูล 

IA-32 (x86) ซึ่งเปนหนวยประมวลผลกลางของเคร่ืองคอมพิวเตอรสวนบุคคล (Personal 

Computer: PC) ในที่นี้ไดเลือกหนวยประมวลกลางเปนอินเทล (Intel) 386 โดยสามารถแกไข

ปรับแตงโครงสรางสถาปตยกรรม (Architecture) เหลานั้นได อีกทั้งสามารถเลือกใช

ระบบปฏิบัติการ (Operating System: OS) ไดหลากหลายแบบ เพื่อจําลองเปนเคร่ือง

คอมพิวเตอรสวนบุคคลได 

4.1.2 ลีนุกซอิมเมจ (Linux Image) 
ไฟลอิมเมจ (Image File) ที่เปดใชกับซอฟตแวรเลียนแบบการทํางานของอุปกรณ

ฮารดแวรชื่อโบชส เพื่อจําลองแทนจานบันทึกแบบแข็ง (Hard Disk) ของจริง โดยท่ีติดต้ัง

ระบบปฏิบัติการลีนุกซ (Linux Operating System) 

4.1.3 ซอฟตแวรจําลองการทํางานบนระบบปฏิบัติการยูนิกซชื่อ ซิกวนิ (Cygwin) 
ซอฟตแวรจําลองการทํางานบนระบบปฏิบัติการยูนิกซ (Unix Operating System) เพื่อ

คอมไพลโคดของซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อโบชสที่ถูกแกไขใหนํา

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลเขาไปในอุปกรณ

ฮารดแวรที่ไดถูกจําลองการทํางานข้ึนดวยซอฟตแวรดังกลาว 
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4.1.4 ซอฟตแวรของระบบ (System Software) 

ซอฟตแวรของระบบ เชน จีซีซี (GNU project C and C++: GCC) [59] เวอรชัน egcs-

2.91.66 ซึ่งเปนคอมไพเลอร (Compiler) ภาษาซีและซีพลัสพลัส บนระบบปฏิบัติการลีนุกซ เปน

ตน 

4.1.5 เครื่องโนตบุกคอมพิวเตอร (Notebook Computer) 
เคร่ืองโนตบุกคอมพิวเตอร รุน HP Pavilion dv2626tx เพื่อใชสําหรับการทดลองวัด

ประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการทํางานของโปรแกรมตางๆ โดยมี

ขอกําหนดคุณลักษณะระบบ (System Specification) คือ หนวยประมวลผลกลาง (CPU) เปน 

Intel Core 2 Duo 2.2 จิกะเฮิรตซ (GHz) แรม (RAM) 2 จิกะไบต (GB) 

4.2 การนาํการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล (The 
Implementation of Secure Canary Word) 

การวิจัยนี้ไดนํางานที่ไดนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวบิต [33] มาทํา

ใหเกิดผลแลวมาปรับปรุงตอ โดยแบงงานออกเปน 2 สวนหลัก ดังนี้ 

4.2.1 สวนฮารดแวร (Hardware) 
สวนนี้จะดัดแปรหนวยประมวลผลกลาง (Modify CPU) โดยเพิ่มคําส่ังที่เกี่ยวของกับการ

อานคาจากหนวยความจํา ในหนวยประมวลผลกลาง (CPU) ใหสามารถทํางาน 2 อยางพรอมกัน 

ไดแก การอานคาขอมูล และตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานดวย จากการ

สังเกตโคดแอสเซมบลี (Assembly code) ของโปรแกรมตางๆ พบวา มีคําส่ัง 4 คําส่ังที่เกี่ยวของ 

ไดแก 

1.  คําส่ังบรรจุ (Load Instruction) คาจากหนวยความจํามายังเรจีสเตอร (Register) 

2.  คําสั่งเปรียบเทียบ (Compare Instruction) คาในหนวยความจํากับคาในเรจีสเตอร 

3.  คําส่ังเปรียบเทียบ (Compare Instruction) คาในเรจีสเตอรกับคาในหนวยความจํา 

4.  คําส่ังเปรียบเทียบ (Compare Instruction) คาที่ใชทันที (Immediate Value) กับคา

ในหนวยความจํา 

คําส่ังใหม 4 คําส่ังนี้ทํางานเหมือนคําส่ังเดิมแตมีการตรวจสอบเพิ่มโคดการตรวจสอบคาซี

เคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา วิธีนี้จะชวยลดเวลาในการทํางานลง

จากวิธีในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตรี เนื่องจากคาใชจายอ่ืน 

(Overhead) จะถูกฝงลงในระดับฮารดแวรแทนแบบเดิมที่คาใชจายอ่ืนเกิดข้ึนในระดับซอฟตแวร 

โดยข้ันตอนการตรวจสอบมีสามข้ันตอน ดังตอไปนี้ 
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4.2.1.1 ตรวจสอบรปูแบบการกาํหนดเลขท่ีอยู (Addressing Form)  

รูปแบบคําส่ัง (Instruction Format) ของสถาปตยกรรมของอินเทล (Intel) 386 

นั้นมีไบตชื่อ MODR/M และ SIB สําหรับระบุรูปแบบการกําหนดเลขที่อยูและขอมูลที่ใชในการ

คํานวณตําแหนงแอดเดรสของซีเคียวคานารีเวิรด ดังรูปที่ 6 

 

รูปที่ 6 รูปแบบคําส่ัง (Instruction Format) ของสถาปตยกรรมของอินเทล (Intel) 386 

ในข้ันตอนนี้ไดเตรียมขอมูลไวเพื่อใชในข้ันตอนตอไป 

4.2.1.2 คํานวณคาแอดเดรสของซีเคียวคานารีเวิรดที่อยูติดกับขอมูลทีต่องการ
อานจากหนวยความจาํ 

แมวาซีเคียวคานารีเวิรดจะอยูติดกับขอมูลที่ตองการอานจากหนวยความจํา แต

มันอาจอยูตําแหนงที่สูงกวาหรือตํ่ากวาขอมูลนั้นได ดังนั้น เมื่อทราบรูปแบบการกําหนดเลขที่อยู

แลว ก็สามารถคํานวณตําแหนงคานารีเวิรดโดยใชคาในเขตขอมูล (Field) MOD และ R/M  รวมทั้ง

เขตขอมูลการเคล่ือน (Displacement Field) ได ถาคาในเขตขอมูล MOD เปน 00 และ R/M เปน 

100 ในเลขฐานสอง แสดงวาขอมูลที่ตองการอานเปนตัวแปรชนิดอารเรย (Array) สมมติเลขที่อยู

ฐาน (Base Address) มีคาเทากับ A ตําแหนงแอดเดรสของซีเคียวคานารีเวิรดจึงมีคาเทากับ A-1 

แตถาเขตขอมูล MOD และ R/M มีคาเปนอยางอ่ืน แสดงวาขอมูลที่ตองการอานเปนตัวแปรทั่วไป 

(Variable) สมมติตําแหนงแอดเดรสของตัวแปรนั้นมีคาเทากับ X ถาคาในเขตขอมูลการเคล่ือนเปน

บวก แสดงวาอยูภายในฮีป (Heap) ของโพรเซส (Process) ตําแหนงแอดเดรสของซีเคียวคานารี

เวิรดจะมีคาเทากับ X+4 แตถาไมใช แสดงวาอยูภายในสแต็ก (Stack) ของโพรเซส ตําแหนง

แอดเดรสของซีเคียวคานารีเวิรดจะมีคาเทากับ X-1 

4.2.1.3 ตรวจสอบคาซีเคียวบิตของคานารีเวิรด 
คาซีเคียวบิตของคานารีเวิรดจะถูกตรวจสอบ  โดยถามีคาเปน  0 หนวย

ประมวลผลกลางจะทํางานตอไปตามปกติ แตถามีคาเปน 1 จะเกิดส่ิงผิดปรกติ (Exception) นั่น

คือ Segmentation Fault และทําใหการทํางานของโปรแกรมนั้นส้ินสุดลงทันที 
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แนวทางในการทําใหเกิดผล (Implement) จริงในทางฮารดแวรสามารถทําได [60] แต

ในการวิจัยนี้จะดัดแปรบนซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

(BOCHS Emulator) [58] โดยเลือกใชรหัสคําส่ัง (Operation Code) เปน 0x0F1B, 0x0F1C, 

0x0F1D และ 0x0F1E ที่ยังวางอยู กําหนดรหัสคําส่ังสําหรับแตละคําส่ังดังตารางที่ 12 และแกไข

โคดในไฟล (File) ที่เกี่ยวของกับการทํางานของหนวยประมวลผลกลาง ซึ่งอยูในไดเร็กทอรี 

(Directory) ชื่อ cpu ดังนี้ 

ตารางที่ 12 ตารางสรุปรหัสคําส่ังเดิมและรหัสคําส่ังใหม 
รหัสคําส่ัง 

คําส่ัง คําอธิบาย 
เดิม ใหม 

0x8B 0x0F1B MOV คําส่ังบรรจุคาจากหนวยความจํามายังเรจีสเตอร 

0x3B 0x0F1C CMP คําส่ังเปรียบเทียบคาในหนวยความจํากับคาในเรจีสเตอร 

0x39 0x0F1D CMP คําส่ังเปรียบเทียบคาในเรจีสเตอรกับคาในหนวยความจํา 

0x83 0x0F1E CMPL คําส่ังเปรียบเทียบคาที่ใชทันทีกับคาในหนวยความจํา 

 

ในไฟลชื่อ data_xfer32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังบรรจุคาจาก

หนวยความจํามายังเรจีสเตอร โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::MOV_GdEEd_CHKSBIT(bxInstruction_c *i) 
{ 
  // 2nd modRM operand Ex, is known to be a memory operand, Ed. 
  Bit32u op2_32; 
  // sbit by KPR 
  int sbit; 
  bx_address offset=RMAddr(i); 
 
  read_virtual_dword(i->seg(), offset, &op2_32, &sbit); 
  sbit=(sbit!=0)?1:0; 
  sbit=(BX_CPU_SBIT_MODE)? 1:sbit; 
 
  BX_WRITE_32BIT_REGZ(i->nnn(), op2_32); 
   BX_CPU_RSBIT[i->nnn()]=sbit; 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
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   case 3 : offset = EBX; break;
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u();break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาใน

หนวยความจํากับคาในเรจีสเตอร โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคด

การตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวน

ที่เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_GdEd_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op1_32, op2_32; 
  bx_address offset=RMAddr(i); 
 
  op1_32 = BX_READ_32BIT_REG(i->nnn()); 
 
  if (i->modC0()) { 
    op2_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op2_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms)
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
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   case 1 : offset = ECX; break;
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาในเรจี

สเตอรกับคาในหนวยความจํา โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_EdGd_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op2_32, op1_32; 
  bx_address offset=RMAddr(i); 
 
  op2_32 = BX_READ_32BIT_REG(i->nnn()); 
 
  if (i->modC0()) { 
    op1_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op1_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms) 
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
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 switch(i->sibBase()){
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาที่ใชทันที

กับคาในหนวยความจํา โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_EdId_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op2_32, op1_32; 
  bx_address offset=RMAddr(i); 
 
  op2_32 = i->Id(); 
 
  if (i->modC0()) { 
    op1_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op1_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms) 
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
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  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ cpu.h ประมาณบรรทัดที่ 2127 เพิ่มโคดเพื่อประกาศช่ือฟงกชันใหมที่สรางไว

ขางตน ดังนี้ 
BX_SMF void MOV_GdEEd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_GdEd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_EdGd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_EdId_CHKSBIT(bxInstruction_c *i); 

 

ในไฟลชื่อ fetchdecode.cc ประมาณบรรทัดที่ 1303 แกไขโคดเพื่อใหรหัสคําส่ังที่ยังวาง

อยูทั้ง 4 รหัส เรียกใชฟงกชันที่ประกาศไว ดังนี้ 
/* 0F 1B */  { BxAnother, &BX_CPU_C::MOV_GdEEd_CHKSBIT }, 
/* 0F 1C */  { BxAnother, &BX_CPU_C::CMP_GdEd_CHKSBIT }, 
/* 0F 1D */  { BxAnother, &BX_CPU_C::CMP_EdGd_CHKSBIT }, 
/* 0F 1E */  { BxAnother | BxImmediate_Ib_SE, &BX_CPU_C::CMP_EdId_CHKSBIT }, 

 

เมื่อแกไขโคดเสร็จเรียบรอย จึงส่ังสราง (Make) ซอฟตแวรนี้ข้ึนมาใหม (รายละเอียดของ

ข้ันตอนนี้อยูในภาคผนวก จ. หนา 114) 

4.2.2 สวนซอฟตแวร (Software) 
สวนนี้จะดัดแปรโปรแกรมท่ีตองการใหนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียว

คานารีเวิรดมาทําใหเกิดผลเพื่อใหเรียกใชคําส่ังของหนวยประมวลผลกลาง (CPU instruction) 

ใหมที่สรางข้ึนแทนคําส่ังเดิมดังตารางที่ 12 แตเนื่องจากไมสามารถเขียนโคดแอสเซมบลี 

(Assembly Code) ไดโดยตรง จึงตองแปลงมาจากโคดภาษาซี 
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ดังนั้น วิธีการแปลงใหโคดภาษาซีกลายเปนภาษาแอสเซมบลีที่มีรหัสคําส่ังและโคด

ภาษาซีแทรกอยูดวย ตองส่ังคอมไพลตามลําดับ ดังนี้ 
# gcc –g –o stack stack.c 
# objdump -d -S stack > stack.s 

 

จากคําส่ังขางตนคําส่ังแรกเปนการสงคอมไพลโดยใสออปชัน (Option) -g เพื่อแทรก

ขอมูลที่ใชในการแกจุดบกพรอง (Debug) ลงในโคดแอสเซมบลี และออปชัน -o ตามดวยช่ือของ

ไฟลที่สามารถทํางาน (Execute) ได ตอมาคําส่ังที่ 2 เปนคําส่ังใหแสดงขอมูลจากไฟลอ็อบเจกต 

(Object File) นั้นโดยใสออปชัน -d เพื่อใหถอดแยกภาษาแอสเซมบลี (Disassemble) และ -S 

เพื่อแสดงโคดตนฉบับ (Source Code) ดวย แลวตอดวยไปป (Pipe) เพื่อใหผลลัพธถูกบันทึกอยู

ในไฟลแทนการแสดงออกทางหนาจอ เมื่อทําวิธีนี้แลว ทําใหสังเกตเห็นวา โปรแกรมนั้นเมื่อเขียน

ดวยภาษาแอสเซมบลีแลวจะมีโคดอยางไรบาง เพื่อนําไปใชในการดัดแปรโปรแกรมนั้นใหนํา

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล โดยใชอินไลน

แอสเซมบลี (In-line Assembly) ในการเรียกใชคําส่ังของหนวยประมวลผลกลางใหมที่สรางข้ึน

แทน (โคดของโปรแกรมที่ใชในการวิจัยนี้สามารถดูไดที่ภาคผนวก ข. หนา 64 และภาคผนวก ค. 

หนา 68) 



 

 

   

บทที่ 5 
วิธีประเมินการวิจัย สรุปและอภิปรายผล 

 

ในบทนี้จะกลาวถึงวิธีประเมินการวิจัย สรุป อภิปราย และวิเคราะหผลการวิจัย ดังนี้ 

5.1 วิธีประเมินการวิจยั 
การวิจัยนี้ไดกําหนดวิธีประเมินการวิจัยในสองแงมุม ไดแก 

5.1.1 การทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
ในรูปแบบตางๆ 

การทดลองในการวิจัยนี้จะทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆที่สนใจส่ีรูปแบบ ไดแก 

1.  สแต็กโอเวอรโฟลว (Stack Overflows) ที่ตองการเปล่ียนแปลงขอมูลสวนที่เปนตัว

ควบคุมระบบ (Control Data) 

2.  สแต็กโอเวอรโฟลวที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-

control Data) 

3.  อารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) ที่ตองการเปลี่ยนแปลงขอมูล

สวนที่เปนตัวควบคุมระบบ 

4.  อารเรยอินเด็กซิงเออเรอรที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบ 

โดยตัวอยางโปรแกรมในหัวขอ 2.1.2.1.1 2 หนา 8 จะใชทดสอบรูปแบบการโจมที่รูปแบบ

ที่ 1 และตัวอยางโปรแกรมในหัวขอ 2.1.2.3 หนา 14 จะใชทดสอบรูปแบบการโจมที่รูปแบบที่ 3 

เนื่องจากไมมีการดัดแปรโปรแกรมเพื่อรองรับการโจมตีเพิ่มเติม 

สวนการโจมที่รูปแบบที่ 2 และ 4 นั้น จะตองเขียนโปรแกรมทดสอบข้ึนมาใหมเพื่อเรียกใช

คําส่ังของหนวยประมวลผลกลาง (CPU instruction) ใหมที่สรางข้ึนมา โดยแตละรูปแบบจะถูก

ทดสอบดวยโปรแกรมสองโปรแกรม โปรแกรมละหนึ่งคําส่ัง คือ คําส่ังบรรจุ (Load Instruction) 

และคําส่ังเปรียบเทียบ (Compare Instruction) ในหัวขอ 4.2.1 หนา 30 เนื่องจากคําส่ังใหมทุก

คําส่ังนี้มีข้ันตอนการตรวจสอบคาซีเคียวบิต (Secure Bit) ของคานารีเวิรด (Canary Word) ของ

ขอมูลที่อานเหมือนกัน ในการทดลองจึงเลือกเพียงสองคําส่ังก็เพียงพอแลว แตละโปรแกรมมีสอง

แบบ ไดแก แบบด้ังเดิม และแบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

(Secure Canary Word) มาทําใหเกิดผลแลว (โคดของโปรแกรมทั้งหมดอยูในภาคผนวก ข. หนา 

64) 



 

 

  

 

39 
5.1.2 การทดลองวดัประสิทธิภาพท่ีมีผลกระทบตอการทํางานของโปรแกรมตางๆ 

การทดลองในการวิจัยนี้จัดทําข้ึนบนเคร่ืองโนตบุคคอมพิวเตอร (ดังหัวขอ 4.1.5 หนา 30) 

โดยเขียนโปรแกรมภาษาซีเพื่อใชทดลองประสิทธิภาพสามโปรแกรม ไดแก โปรแกรมเรียงลําดับ

แบบฟอง (Bubble Sort) โปรแกรมควิกซอรต (Quick Sort) และโปรแกรมคนหาแบบทวิภาค 

(Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) เนื่องจากโปรแกรมทั้งสามนี้สามารถใชเปน

ตัวแทนของโปรแกรมทั่วไปได โดยโปรแกรมเรียงลําดับแบบฟองเปนตัวแทนของโปรแกรมที่มีตัว

แปรตางๆรวมทั้งตัวแปรชนิดอารเรย (Array) อยูภายในสแต็ก (Stack) ของโพรเซส (Process) 

โปรแกรมควิกซอรตเปนตัวแทนของโปรแกรมที่มีตัวแปรตางๆอยูภายในสแต็กของโพรเซสเชนกัน 

และมีการใชฟงกชันเรียกซํ้า (Recursive Function) สวนโปรแกรมคนหาแบบทวิภาคดวยตนไม

แบบเอวีแอลเปนตัวแทนของโปรแกรมที่มีตัวแปรชนิดโครงสราง (Structure) อยูภายในฮีป (Heap) 

ของโพรเซส เพราะเรียกใชฟงกชัน malloc ในการจองหนวยความจํา 

แตละโปรแกรมจะมีสามแบบ ไดแก 1) แบบด้ังเดิมที่เขียนดวยภาษาซีและไมไดใชอินไลน

แอสเซมบลี (In-line Assembly) 2) แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบเกา ซึ่งเปนแบบที่ใชในโครงงานทางวิศวกรรม (Senior Project) 

ในระดับปริญญาตรี (วิธีนี้อธิบายอยูในภาคผนวก ก. หนา 60) และ 3) แบบท่ีนําวิธีการปองกัน

บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหม ซึ่งเปนแบบที่ใชในการ

วิจัยนี้ โดยประกาศคานารีเวิรดค่ันระหวางตัวแปรภายในโปรแกรม และแทนที่โคดในสวนหลักของ

โปรแกรม โดยใชอินไลนแอสเซมบลี เพื่อใหสามารถเรียกใชรหัสคําส่ังใหมที่สรางข้ึนมาทดแทนใน

หัวขอ 4.2.1 หนา 30 ได (โคดของโปรแกรมทั้งหมดอยูในภาคผนวก ค. หนา 68) 

หลังจากนั้น ทดลองวัดประสิทธิภาพของโปรแกรม เพื่อนํามาเปรียบเทียบโปรแกรม

เดียวกันระหวางสองแบบ โดยคอมไพล (Compile) ดวยโปรแกรมจีซีซี (GNU project C and 

C++: GCC) [59] ซึ่งไมใชออปชัน (Option) ใดๆเลย รวมทั้งการออปทิไมเซชัน (Optimization) ใน

การวิจัยนี้ไดทดลองวัดประสิทธิภาพทั้งหมดสามดาน ไดแก 

1.  ดานความเร็วของการทํางาน โดยใชคําส่ัง time ของระบบปฏิบัติการในการจับเวลา 

ซึ่งเปนเวลานาฬิกา (Wall-clock Time) ในที่นี้ไดทดลองท้ังหมด 10 คร้ัง แลวหา

คาเฉลี่ย และหักลบดวยคาใชจายอ่ืน (Overhead) ที่เกี่ยวของกับการอานขอมูลจาก

ไฟลเขามาในหนวยความจําทั้งหมด 1,000 ขอมูล (ขอมูลที่นํามาทดลองอยูใน

ภาคผนวก ง. หนา 112) ดวย สําหรับโปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวี

แอลนั้นไดทดลองทั้งกรณีที่คนหาขอมูลพบและกรณีที่คนหาขอมูลไมพบ 
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2.  ดานขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางาน โดยดูจากขนาดของ

หนวยความจําเสมือน (VmSize: Virtual Memory Size) ในไฟลชื่อ status ซึ่งอยูใน

ไดเร็กทอรี (Directory) ชื่อ /proc/pid โดย pid (Process ID) คือรหัสประจําตัวของ

โพรเซสของโปรแกรมนั้น ดังนั้นจึงตองแทรกโคด scanf กอนบรรทัด return 0; เพื่อให

โปรแกรมยังไมจบการทํางานทันที เมื่อ ส่ังให เปนการประมวลผลสวนหลัง 

(Background Processing) โดยใส & ไวทายสุดหลังคําส่ังที่ส่ังใหโปรแกรมทํางาน 

แตในที่นี้จะไมหักลบดวยคาใชจายอ่ืนที่ เกี่ยวของกับการอานขอมูลจากไฟล

เหมือนกับการวัดความเร็วของการทํางาน เนื่องจากไมสามารถกระทําไดโดยตรง 

3.  ดานขนาดของโปรแกรม การทดลองนี้จะลบโคดที่เกี่ยวของกับการอานขอมูลจาก

ไฟลกอน แลวจึงคอมไพลใหม จากนั้นจะใชคําส่ัง ls -al ของระบบปฏิบัติการในการ

วัดขนาด 

5.2 สรุปผลการวจิัย 
เนื่องจากการวิจัยนี้ไดทดลองในสองแงมุม และสรุปผลไดดังนี้ 

5.2.1 ผลการทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอร
โฟลวในรปูแบบตางๆ 

จากการทดสอบในหัวขอ 5.1.1 หนา 38 สามารถสรุปผลไดดังตารางที่ 13 

ตารางที่ 13 ผลการทดสอบความสามารถในการปองกนัการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว

ในรูปแบบตางๆ 

รูปแบบการโจมตี 
ตองการเปลี่ยนแปลงสวนที่ 

เปนตัวควบคุมระบบ ไมเปนตัวควบคุมระบบ

สแต็กโอเวอรโฟลว ปองกันได ปองกันได 
อารเรยอินเด็กซิงเออเรอร ปองกันได ปองกันไมได 

 

5.2.2 ผลการวัดประสิทธภิาพทีม่ีผลกระทบตอการทํางานของโปรแกรมตางๆ 
จากการทดลองในหัวขอ 5.1.2 หนา 39 สามารถนําผลลัพธมาเปรียบเทียบระหวาง

โปรแกรมทั้งสามแบบ และคํานวณผลตางของผลลัพธเปนหนวยรอยละ โดยผลตางในดาน

ความเร็วของการทํางานคํานวณจากกฎของอัมดาหล (Amdahl’s Law) [61] นั่นคือ ผลตาง = 

ቀ1 െ ଵ
S୮ୣୣୢ୳୮

ቁ ൈ 100 โดยสปดอัพ (Speedup) = 
୲ଵ
୲଴

 ซึ่ง t0 คือ เวลาที่ใชในการทํางาน

ของโปรแกรมแบบด้ังเดิม และ t1 คือเวลาที่ใชในการทํางานของโปรแกรมที่นําวิธีการปองกัน
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บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว สวนผลตางในอีกสองดานนั้น

คํานวณจาก ผลตาง = 
ୱଵିୱ଴

ୱ଴
ൈ 100 โดย s0 คือ ขนาดของโปรแกรมแบบด้ังเดิม และ s1 คือ

ขนาดของโปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

แลว ดังนั้น สามารถสรุปผลไดดังตารางที่ 14 ตารางที่ 15 และตารางที่ 16 

ตารางที่ 14 ประสิทธิภาพของโปรแกรมในดานความเร็วของการทํางาน 

ตัวอยางโปรแกรม เวลาที่ใชในการทํางาน (วินาที) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

2.106 
- 

27.885 
-92.448 

2.316 
-9.067 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

0.029 
- 

0.574 
-94.948 

0.064 
-54.688 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

0.359 
- 

1.5755 
-77.214 

0.4725 
-24.021 

ตารางที่ 15 ประสิทธิภาพของโปรแกรมในดานขนาดของหนวยความจําที่ใชในขณะที่โปรแกรม

ทํางาน 

ตัวอยางโปรแกรม ขนาดของหนวยความจํา (กิโลไบต) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

1,084 
- 

1,080 
-0.369 

1,084 
0 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

1,084 
- 

1,084 
0 

1,084 
0 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

1,100 
- 

1,112 
+1.091 

1,112 
+1.091 

ตารางที่ 16 ประสิทธิภาพของโปรแกรมในดานขนาดของโปรแกรม 

ตัวอยางโปรแกรม ขนาดของโปรแกรม (วินาที) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

11,910 
- 

12,705 
+6.675 

12,109 
+1.671 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

12,137 
- 

13,044 
+7.473 

12,536 
+3.287 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

13,033 
- 

14,340 
+10.028 

13,980 
+7.266 
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นอกจากนี้ ยังไดทดลองคอมไพลโดยใชออปชันตางๆสามแบบ ไดแก 

1.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคด –Os 

2.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคดและการทํางาน ในระดับที่ 3 ซึ่ง

รวมทั้งออปชันการทําอินไลนฟงกชัน (-finline-functions) ดวย -O3 

3.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคดและการทํางาน ในระดับที่ 3 ซึ่ง

รวมทั้งออปชันการทําอินไลนฟงกชัน (-finline-functions) ดวย -O3 และใสออปชัน

เพื่อแทรกขอมูลที่ ใช ในการแกจุดบกพรอง  (Debug) ลงในโคดแอสเซมบลี 

(Assembly Code) -g 

ดังนั้น สามารถสรุปผลไดดังตารางที่ 17 ตารางที่ 18 และตารางที่ 19 

ตารางที่ 17 ขนาดของโปรแกรมเรียงลําดับแบบฟองโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

11,910 
- 

12,705 
+6.675 

12,109 
+1.671 

แบบที่ 1 
ผลตาง (รอยละ) 

11,638 

- 

12,545 
+7.793 

12,093 

+3.910 

แบบที่ 2 
ผลตาง (รอยละ) 

11,638 

- 

12,545 
+7.793 

12,093 
+3.910 

แบบที่ 3 
ผลตาง (รอยละ) 

16,086 
- 

17,321 

+7.677 

16,625 
+3.351 

ตารางที่ 18 ขนาดของโปรแกรมควิกซอรตโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

12,137 
- 

13,044 
+7.473 

12,536 
+3.287 

แบบที่ 1 
ผลตาง (รอยละ) 

11,961 

- 

12,756 
+6.647 

12,520 
+4.674 

แบบที่ 2 
ผลตาง (รอยละ) 

11,945 

- 

12,852 
+7.593 

12,520 

+4.814 

แบบที่ 3 
ผลตาง (รอยละ) 

17,237 
- 

18,460 

+7.095 

17,412 
+1.015 
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ตารางที่ 19 ขนาดของโปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวแีอลโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

13,033 
- 

14,340 
+10.028 

13,980 
+7.266 

แบบที่ 1 
ผลตาง (รอยละ) 

12,601 
- 

13,764 
+9.229 

13,932 
+10.563 

แบบที่ 2 
ผลตาง (รอยละ) 

13,017 

- 

14,980 
+15.080 

13,932 

+7.029 

แบบที่ 3 
ผลตาง (รอยละ) 

25,717 
- 

28,548 

+11.008 

23,036 
-10.425 

5.3 อภิปรายผลการวิจัย 
การวิจัยนี้จะอภิปรายผลการวิจัย โดยแบงตามวิธีประเมินการวิจัย ดังนี้ 

5.3.1 ความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 
วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดสามารถปองกันการโจมตีที่

ตองการเปลี่ยนแปลงขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) ทั้งที่เปนสแต็กโอเวอรโฟลว 

(Stack Overflows) และอารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) ได เนื่องจากวิธีนี้

ยังคงความสามารถในการปองกันของซีเคียวบิต (Secure Bit) ที่เนนปองกันการโจมตีที่ตองการ

เปล่ียนแปลงขอมูลสวนที่เปนตัวควบคุมระบบไดเหมือนเดิม 

นอกจากนี้ วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบคานารีเวิรด (Canary Word) เพียง

อยางเดียวจะสามารถปองกันการโจมตีที่มีรูปแบบเปนสแต็กโอเวอรโฟลวที่ตองการเปล่ียนแปลง

ขอมูลสวนที่เปนตัวควบคุมระบบหรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดเพียง

บางสวนเทานั้น แตวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดนั้นสามารถปองกัน

การโจมตีที่มีรูปแบบนี้ทั้งสองสวนนี้ไดอยางสมบูรณ เพราะอาศัยกลไกของซีเคียวบิตของคานารี

เวิรด ซึ่งทําหนาที่เปรียบเสมือนตัวควบคุมระบบที่ปกปองตัวแปรภายในโปรแกรมอีกชั้นหนึ่ง 

แตอยางไรก็ตาม วิธีนี้ไมสามารถปองกันการโจมตีที่มีรูปแบบเปนอารเรยอินเด็กซิงเออ

เรอรที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบได เนื่องจากอารเรยอินเด็กซิงเออ

เรอรเปนรูปแบบที่ไมไดอาศัยการลนของขอมูลในบัฟเฟอรไปทับขอมูลสวนอ่ืนๆ ทําใหสามารถขาม

ไปเขียนทับขอมูลในตําแหนงใดๆในหนวยความจําไดโดยไมตองเขียนขอมูลผานคานารีเวิรดที่

นํามาค่ันไว ยิ่งไปกวานั้น ซีเคียวบิตก็ไมสามารถตรวจสอบการคํานวณคาพอยทเตอร (Pointer 

Arithmetic) ภายในระบบได เพราะไมไดถือวาเปนขอมูลนําเขา 
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5.3.2 ประสิทธิภาพท่ีมีผลกระทบตอการทาํงานของโปรแกรมตางๆ 

จากการทดลองพบวา โปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารี

เวิรดมาทําใหเกิดผลแลวแบบใหมใชเวลาในการทํางานลดลงกวาโปรแกรมที่นําวิธีการปองกัน

บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบเกาอยางมาก โดยในที่นี้จะ

พิจารณาเวลานาฬิกาเทานั้น มิไดพิจารณาในแงรอบคําส่ังเคร่ือง (Instruction Cycle) เนื่องจาก

ตองคํานึงถึงการออกแบบหนวยประมวลผลกลางใหมทั้งหมดที่รองรับซีเคียวคานารีเวิรดนี้ ซึ่งอยู

นอกขอบเขตของการวิจัยนี้ แตอยางไรก็ตาม การหนวงที่เกิดข้ึนอาจถูกซอนดวยการทํางานแบบ

สายทอ (Pipeline) ของหนวยประมวลผลกลางได 

ขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางานของโปรแกรมแบบดั้งเดิมและ

โปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวเกือบจะ

เทากัน เนื่องจากโปรแกรมจะจองหนวยความจําเปนเพจ (Page) ซึ่งมีหนวยเปนกิโลไบต 

(Kilobyte) จึงทําใหไมเห็นความแตกตางอยางชัดเจน ยกเวนโปรแกรมคนหาแบบทวิภาคดวย

ตนไมแบบเอวีแอลที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

แลวทั้งแบบเกาและแบบใหม จะมีขนาดใหญกวาแบบด้ังเดิมเล็กนอย เนื่องจากตองจอง

หนวยความจําเพิ่มสําหรับคานารีเวิรดเปนจํานวนมากข้ึนกับจํานวนขอมูล โดยสังเกตไดจากขนาด

ของหนวยความจําเสมือนสวนที่อยูในหนวยความจําหลัก (VmRSS: Virtual Memory Resident 

Set Size) ในไฟลชื่อ status เชนเดียวกับขนาดของหนวยความจําเสมือน และพบวา คาทั้งสองนั้น

เพิ่ม ข้ึนเทากัน  เนื่องจากขนาดของหนวยความจําเสมือนเทากับผลรวมของขนาดของ

หนวยความจําเสมือนสวนที่อยูในหนวยความจําหลักและขนาดของหนวยความจําเสมือนสวนทีอ่ยู

ในพื้นที่สับคา (Swap Space) นั่นเอง และสังเกตไดจากขนาดของหนวยความจําเสมือนสวนที่เปน

ขอมูลในฮีปของโพรเซส (VmData: Virtual Memory Data) ในไฟลชื่อ status เชนกัน ก็มีคาเพิ่มข้ึน

เทากับขนาดของหนวยความจําเสมือนดวย แตคาอ่ืนๆไดแก ขนาดของหนวยความจําเสมือนสวน

ที่เปนขอมูลในสแต็ก (VmStk: Virtual Memory Stack) ขนาดของหนวยความจําเสมือนสวนที่เปน

โคดการทํางานของโปรแกรมและคลังโยงแบบสถิต (Statically Linked Libraries) (VmExe: 

Executable Virtual Memory) และขนาดของหนวยความจําเสมือนสวนที่เปนคลังโยงแบบพลวัต 

(Dynamically Linked Libraries) (VmLib: Virtual Memory Libraries) มีขนาดเทาเดิม 

ขนาดของโปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําให

เกิดผลแลวแบบใหมก็เล็กลงกวาแบบเกาเชนกัน โปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหมจะมีขนาดของโปรแกรมเทากันระหวางการใส

ออปชัน -Os และการใสออปชัน -O3  แมวาออปชัน -O3 อาจทําใหขนาดของโปรแกรมลดลงได



 

 

  

 

45 

ดวย แตในกรณีนี้ ออปชัน -O3 จะไมสามารถใชได เพราะมีรหัสคําส่ังที่ไมรูจักจํานวนมาก ซึ่ง

เปนคําส่ังที่เราสรางข้ึนใหมนั่นเอง และไมไดใชคํากําหนดคุณลักษณะ (Specifier) ที่เปนอินไลน 

(Inline) ฟงกชันเหมือนโปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด

มาทําใหเกิดผลแลวแบบเกา นอกจากนี้ การคอมไพลโดยใชออปชัน -g จะสรางขอมูลที่ใชในการ

แกจุดบกพรอง เชน โคดของโปรแกรมภาษาซี ทําใหมีขนาดของโปรแกรมสวนที่ไมจําเปนอยูใน

ผลลัพธของโครงงานทางวิศวกรรมในระดับปริญญาตรีดวย อีกทั้งขนาดของโปรแกรมคนหาแบบ

ทวิภาคดวยตนไมแบบเอวีแอลที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมา

ทําใหเกิดผลแลวแบบใหมมีขนาดเล็กลงกวาแบบด้ังเดิมดวย เนื่องจากแบบใหมไมมีโคดของ

โปรแกรมภาษาซีแทรกอยูในขนาดของโปรแกรมเหมือนกับแบบด้ังเดิมนั่นเอง 

5.4 วิเคราะหผลการวิจยัเพิ่มเติม 
นอกจากการอภิปรายผลการวิจัยในแงความสามารถในการปองกันการโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลว และประสิทธิภาพที่มีผลกระทบตอการทํางานของโปรแกรมตางๆแลว ยังมี

การวิเคราะหในแงอ่ืนที่มีความสําคัญไมนอยเชนกัน ไดแก 

5.4.1 การวิเคราะหคาใชจาย (Cost Analysis) 
ผลการทดลองในหัวขอ  5.2 หนา  40 สามารถนํามาคํานวณคาเฉลี่ยเรขาคณิต 

(Geometric Mean) เนื่องจากเปนตัวเลขจํานวนเทา เมื่อวิเคราะหผลแลว จึงสรุปไดวา ถาหาก

ตองการใหระบบมีสามารถปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวดวยวิธีซีเคียวคานารี

เวิรดไดนั้น ระบบตองยอมแลกกับคาใชจาย (Cost) ดังตอไปนี้ 

1.  ความเร็วของโปรแกรมที่ชาลงกวาเดิมประมาณรอยละ 32.099 (คํานวณจาก 1 - 

√0.90933 ൈ 0.45312 ൈ 0.75979య ൎ 0.32099) 

2.  ขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางานที่ใหญกวาเดิมประมาณรอย
ละ 2.946 (คํานวณจาก √1 ൈ 1 ൈ 1.091య ൎ 1.029457) 

3.  ขนาดโปรแกรมที่ใหญกวาเดิม 

a. กรณีที่ไมใชออปชันใดเลยตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิม

ประมาณรอยละ 6.178 (คํานวณจาก √1.08044 ൈ 1.03287 ൈ 1.07266య ൎ

1.06178) 

b. กรณีที่ใชออปชัน -Os ตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิมประมาณ

รอยละ 8.250 (คํานวณจาก √1.09606 ൈ 1.04674 ൈ 1.10563య ൎ 1.08250) 
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c. กรณีที่ใชออปชัน -O3 ตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิมประมาณ

รอยละ 7.132 (คํานวณจาก √1.09606 ൈ 1.04814 ൈ 1.07029య ൎ 1.07132) 

5.4.2 การดีพลอยเมนต (Deployment) 
วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดในการวิจัยนี้สามารถนําไปดี

พลอย (Deploy) ไดจริง โดยตองเปล่ียนอุปกรณฮารดแวรเหมือนวิธีซีเคียวบิต ไดแก 

1.  หนวยประมวลผลกลาง (CPU) ที่ออกแบบใหมเพื่อรองรับซีเคียวบิต ดังรูปที่ 7 โดย

นอกจากการทํางานตามปกติแลว จะใชอีกรอบคําส่ังเคร่ือง เพื่อตรวจสอบซีเคียวบิต

ของคานารีเวิรดนั้น 

 

รูปที่ 7 แผนภาพวงจร (Circuit Diagram) ของโครงสรางหนวยประมวลผลกลางใหม 

2.  หนวยความจําและแผงหลัก (Mother Board) ที่ออกแบบใหมเพื่อรองรับซีเคียวบิต  

ดังนั้น อุปกรณฮารดแวรทั้งหมดนี้มีสวนตอประสาน (Interface) และตัวควบคุมซีเคียวบิต 

(Secure Bit Controller) ดังรูปที่ 8 
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รูปที่ 8 แผนภาพบล็อก (Block Diagram) ของสวนตอประสาน (Interface) ระหวางอุปกรณ

ฮารดแวรทั้งหมด และตัวควบคุมซีเคียวบิต (Secure Bit Controller) 

นอกจากนี้ ยังมีวิธีดีพลอยอีกวิธีหนึ่ง นั่นคือ เปล่ียนเฉพาะหนวยประมวลผลกลางแบบ

เดียวกับในรูปที่ 7 แตไมตองเปล่ียนหนวยความจําและแผงหลัก โดยอาศัยวิธีการแปลงแอดเดรส 

(Address Translation) (รายละเอียดเพิ่มเติมสามารถอานไดที่ [60]) ดังรูปที่ 9 

 

รูปที่ 9 แผนภาพบล็อก (Block Diagram) ของการแปลงแอดเดรส (Address Translation) 



 

 

   

บทที่ 6 
บทสรุป 

 

ในบทนี้จะกลาวถึงส่ิงที่ไดจากการวิจัย ประโยชนของซีเคียวคานารีเวิรด (Secure Canary 

Word) แนวทางการวิจัยตอ และบทสรุป ดังนี้ 

6.1 สิ่งที่ไดจากการวิจยั (Contribution) 
ส่ิงที่ไดจากการวิจัยนี้ ไดแก 

1.  อธิบายข้ันตอนวิธีการโจมตีเคร่ืองคอมพิวเตอรดวยบัฟเฟอรโอเวอรโฟลว (Buffer-

overflow Attacks) รูปแบบตางๆ 

2.  การสํารวจและแบงรูปแบบของวิธีการปองกันบัฟเฟอรโอเวอรโฟลวที่มีอยูในปจจุบัน 

โดยนําเสนอหลักการ และจุดออนของวิธีแตละรูปแบบ รวมทั้งตัวอยางของเคร่ืองมือ

ที่ใชวิธีรูปแบบตางๆดวย 

3.  นําเสนอหลักการของวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด ซึ่ง

ไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียวบิต (Secure Bit) มาใช

รวมกัน ทําใหมีประสิทธิภาพในการปองกันขอมูลทั้งสวนที่เปนตัวควบคุมระบบ 

(Control Data) และสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ได รวมทั้ง

แนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล (Implementation) ดวย  

4.  แสดงใหเห็นวา ความมั่นคง (Security) ของขอมูลสวนที่ไมเปนตัวควบคุมระบบ 

(Non-control Data) เกิดได โดยไมทําใหโปรแกรมใหญข้ึนหรือชาลง 

6.2 ประโยชนของซีเคียวคานารีเวิรด 
ซีเคียวคานารีเวิรดสามารถปองกันการโจมตีดวยบัฟเฟอรโอเวอรโฟลวในขอมูลสวนที่ไม

เปนตัวควบคุมระบบได ถือวาเปนหนึ่งในวิธีจํานวนไมมากที่สามารถปองกันขอมูลสวนนี้ได โดยท่ี

ยังสามารถปองกันการโจมตีขอมูลสวนที่เปนตัวควบคุมระบบไดเหมือนเดิม เมื่อเปรียบเทียบ

ผลกระทบตอประสิทธิภาพของโปรแกรมกับความปลอดภัยของระบบที่สูงข้ึนแลว ซีเคียวคานารี

เวิรดเปนวิธีการที่คุมคาตอการนําไปใชจริงอยางยิ่ง 

6.3 แนวทางการวิจัยตอ 
การวิจัยนี้ไดนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

ในสวนฮารดแวร (Hardware) (ดังหัวขอ 4.2.1 หนา 30) สําเร็จแลว แตยังมีแนวทางการปรับปรุง
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ใหดีข้ึนอีก เนื่องจากในสวนมีขอจํากัดในสวนซอฟตแวร (Software) (ดังหัวขอ 4.2.2 หนา 36) ที่ไม

สามารถประกาศคานารีเวิรดแทรกระหวางแตละอารกิวเมนต (Argument) ได ดังนั้น ถาสามารถ

ดัดแปรคอมไพเลอร (Modify Compiler) ใหสามารถแทรกคานารีเวิรดระหวางแตละตัวแปรภายใน

โปรแกรม (Local Variable) และอารกิวเมนตได จะชวยใหวิธีนี้มีประสิทธิภาพในการปองกันได

ครอบคลุมยิ่งข้ึนดวย เนื่องจากวิธีในการวิจัยนี้ใชวิธีการประกาศคานารีเวิรดเปนตัวแปรค่ันได

เฉพาะระหวางตัวแปรภายในโปรแกรมเทานั้น จึงไมสามารถปกปองครอบคลุมถึงอารกิวเมนตได 

นอกจากนี้ ยังชวยใหมีคุณสมบัติโปรงใส (Transparent) ตอผูเขียนโปรแกรมดวย เนื่องจากเมื่อส่ัง

คอมไพลแลว คอมไพเลอรจะเปล่ียนคําส่ังบรรจุ (Load Instruction) และคําส่ังเปรียบเทียบ 

(Compare Instruction) ที่เกี่ยวของใหเรียกคําส่ังที่สรางใหมแทนโดยอัตโนมัติได 

สมมติ ตัวอยางโคดของโปรแกรม ดังตอไปนี้ 
int main(int argc, char* argv[]){ 
  char a=*argv[1]; 
  if(a==‘a’) return 0; else return 1; 
} 

 

เม่ือส่ังคอมไพลแลว จะไดโคดแอสเซมบลี (Assembly Code) ในสวนฟงกชันหลัก (Main 

Function) และผังสแต็ก (Stack Layout) ทั้งกอนและหลังดัดแปรคอมไพเลอร ดังตารางที่ 20  

ตารางที่ 20 ตารางเปรียบเทยีบกอนและหลังดัดแปรคอมไพเลอร (Modify Compiler) 
การเปรียบเทียบ กอนดัดแปร หลังดัดแปร 

โคดแอสเซมบลี 

main: 
  pushl %ebp 
  movl %esp,%ebp 
  movl 12(%ebp),%eax 
  movl 4(%eax),%eax 
  cmpb $97,(%eax) 
  je .L2 
  movl $1,%eax 
  jmp .L4 
  .p2align 4,,7 
.L2: 
  xorl %eax,%eax 
.L4: 
  leave 
  ret 

main: 
  pushl %ebp 
  movl %esp,%ebp 
  movl_vd 12(%ebp),%eax 
  movl_vd 4(%eax),%eax 
  cmpb $97,(%eax) 
  je .L2 
  movl $1,%eax 
  jmp .L4 
  .p2align 4,,7 
.L2: 
  xorl %eax,%eax 
.L4: 
  leave 
  ret 

ผังสแต็ก 1 a 
 

 

1 a 

0 canWord_a 

 

จากตารางที่ 20 สังเกตวา จะเปล่ียนคําส่ังบรรจุขอมูลจากหนวยความจํา ซึ่งในที่นี้คือ

คําส่ัง movl ที่มีอารกิวเมนตตัวแรกเปนตําแหนงของหนวยความจํา มาเปนคําส่ัง movl_vd ซึ่งเปน
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คําส่ังใหมสําหรับตรวจสอบคาซีเคียวบิตของคานารีเวิรดของตัวแปรที่เก็บคาอยูในตําแหนงนี้ไป

พรอมกับบรรจุคาของตัวแปรเขามาในเรจีสเตอร ในหนวยประมวลผลกลาง ซึ่งในที่นี้คือ EAX (หรือ 

%eax) 

อยางไรก็ตาม ในการวิจัยนี้ไดไลดูโคดของคอมไพเลอรชื่อ จีซีซี (GCC) เวอรชัน egcs-

2.91.66 (ดาวนโหลดจาก [59]) หลังจากการไลดูโคดแลวระดับหนึ่ง สามารถสรุปข้ันตอนการ

ทํางาน ดังนี้ 

1.  เร่ิมตนที่ไฟลชื่อ toplev.c มีฟงกชันหลัก (Main Function) อยู ซึ่งการทํางานภายใน

ฟงกชันนี้จะไปเรียกใชฟงกชัน compile_file(name) อยูในไฟลนี้เชนกัน 

2.  ภายในฟงกชัน compile_file(name) จะกําหนดชื่อไฟลที่เก็บโคดแอสเซมบลี โดยถา

หากตอนส่ังคอมไพลดวยโปรแกรมจีซีซีนี้ไมไดใสออปชัน -S ดวย ไฟลนี้จะถูกเก็บอยู

ที่ไดเร็กทอรีชื่อ tmp แตถาใสออปชันนี้ ไฟลนี้จะถูกเก็บในที่ที่กําหนดไวตามออปชัน 

3.  ในฟงกชันหลักจะเรียกใชฟงกชัน init_tree_codes() และ init_parse(name) เพื่อ

จองพื้นที่ตารางการแจงสวน (Parsing Table) [62] สําหรับเตรียมรับขอมูล 

4.  ในฟงกชันหลักจะเรียกใชฟงกชัน yyparse() ซึ่งเปนตัวแจงสวน (Parser) ชนิด LR 

[63] โดยอานขอมูลนําเขาจากซายไปขวา เนื่องจากสรางโดย gnu bison ซึ่งเปน

คอมไพเลอร-คอมไพเลอร (Compiler-compiler) หรือตัวสรางคอมไพเลอร [64] และ

มีการใช ตารางแอ็คชัน (Action Table) กับ ตารางโกทู (Goto Table) 

5.  ฟงกชัน yyparse() อยูในไฟลชื่อ c-parse.c พบวามีหลายสถานะ (State) ซึ่งมี

สถานะที่เกี่ยวของนั่นคือ สถานะชื่อ reduction สามารถแบงเปนอีกหลายกรณี 

(Case) ในที่นี้พบวา การประกาศตัวแปรนั้น จะเกี่ยวของกับกรณีที่ 164 เรียกใช

ฟงกชัน start_decl() อยูในไฟลชื่อ c-decl.c และกรณีที่ 165 เรียกใชฟงกชัน 

finish_decl() อยูในไฟลชื่อ c-decl.c เชนกัน 

6.  ในฟงกชัน finish_decl() จะเรียกใชฟงกชัน layout_decl() อยูในไฟลชื่อ 

stor_layout.c มีตัวแปรที่นาจะเกี่ยวของ 2 ตัว นั่นคือ DECL_SIZE(decl) และ 

DECL_ALIGN(decl) 

7.  เม่ือฟงกชัน yyparse() ทํางานเสร็จส้ิน จะไดตนไมแจงสวน (Parse Tree) [65] และ

ตารางสัญลักษณ (Symbol Table) [66] ที่เปนตัวแปร globals ซึ่งไดมาจากการ

เรียกใชฟงกชัน getdecls() 

จากข้ันตอนที่หก เม่ือแกไขโคดโดยเพิ่มคา DECL_SIZE(decl) หรือ DECL_ALIGN(decl) 

อีก 4 เพื่อใหตําแหนงแอดเดรส (Address) ของตัวแปรที่ประกาศไวเล่ือนไปอีก 4 ไบต (เทากับ 1 
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เวิรด) เปรียบเสมือนมีคานารีเวิรดค่ันอยู แตเมื่อทดลองสราง (Make) คอมไพเลอรใหมข้ึนมาใช

งาน (รายละเอียดของข้ันตอนนี้อยูในภาคผนวก จ. หนา 114) ก็ยังพบวาเม่ือคอมไพลโคดของ

โปรแกรมที่เขียนข้ึนแลว ตําแหนงแอดเดรสของตัวแปรยังคงอยูที่เดิม ดังนั้น จึงทําใหงานสวนนี้ยัง

ไมสามารถทําใหเสร็จสมบูรณไดในตอนนี้ 

6.4 บทสรุป 
หากมีสถาปตยกรรมของซีเคียวบิตแลว เราสามารถใชประโยชนจากซีเคียวบิตไดหลาย

ทาง โดยการวิจัยนี้เปนการนําซีเคียวบิตมาประยุกตใชรวมกับคานารีเวิรด เพื่อปองกันการโจมตี

ดวยบัฟเฟอรโอเวอรโฟลวในขอมูลสวนที่ไมเปนตัวควบคุมระบบ เชน ตัวแปร และอารกิวเมนต 

เปนตน ใหปลอดภัยยิ่งข้ึนได 
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ภาคผนวก 

 

 

 



 

 

   

ภาคผนวก ก. 
การนําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

ในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตร ี

 

เนื่องจากการวิจัยนี้เปนงานที่ตอยอดมาจากโครงงานทางวิศวกรรม (Senior Project) ใน

ระดับปริญญาตรี จึงไดเคยนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําให

เกิดผลไวแลว ดังนี้ 

เพิ่มคําส่ังของหนวยประมวลผลกลาง (CPU instruction) 

สวนนี้จะดัดแปรหนวยประมวลผลกลาง (Modify CPU) โดยเพิ่มคําส่ังใหมที่จะตรวจสอบ

คาซีเคียวบิต (Secure Bit) ของคาในเรจีสเตอร (Register) EAX ในหนวยประมวลผลกลาง (CPU) 

ในโครงงานนี้จะดัดแปรบนซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

(BOCHS Emulator) [58] โดยเลือกใชรหัสคําส่ัง (Operation Code) เปน 0x0F1A ที่ยังวางอยู 

และแกไขโคดในไฟล (File) ที่เกี่ยวของกับการทํางานของหนวยประมวลผลกลาง ซึ่งอยูในไดเร็กทอ

รี (Directory) ชื่อ cpu ดังนี้ 

ในไฟลชื่อ data_xfer32.cc ที่ทายไฟล สรางฟงกชันใหม ดังนี้ 
  void 
BX_CPU_C::CHKSBIT(bxInstruction_c *i) 
{ 
    int sbit,result; 
    sbit = BX_CPU_RSBIT[BX_32BIT_REG_EAX]; 
    result = (sbit == 0) ? 0 : 0xFF; 
    BX_WRITE_32BIT_REGZ(0, result); 
} 

 

ในไฟลชื่อ cpu.h ประมาณบรรทัดที่ 2125 เพิ่มโคดเพื่อประกาศช่ือฟงกชันใหมที่สรางไว

ขางตน ดังนี้ 
BX_SMF void CHKSBIT(bxInstruction_c *); 

 

ในไฟลชื่อ fetchdecode.cc ประมาณบรรทัดที่ 1302 แกไขโคดเพื่อใหรหัสคําส่ัง 0x0F1A 

ที่ยังวางอยู เรียกใชฟงกชันที่ประกาศไว ดังนี้ 
/* 0F 1A */  { 0, &BX_CPU_C::CHKSBIT }, 

 

ฟงกชันใหมนี้มีหนาที่ตรวจสอบคาซีเคียวบิตของคาในเรจีสเตอร EAX ในหนวย

ประมวลผลกลาง ณ ขณะน้ัน แลวคืนคา 0 เม่ือพบวาซีเคียวบิตมีคาเปน 0 หรือคืนคา 255 เมื่อ

พบวาซีเคียวบิตมีคาเปน 1 เนื่องจากการตรวจสอบคาซีเคียวบิตในงานที่ไดนําวิธีการปองกัน



 

 

  

 

61 
 

บัฟเฟอรโอเวอรโฟลวแบบซีเคียวบิตมาทําใหเกิดผลนั้นจะกระทําไดโดยเคอรเนล (Kernel) เทานั้น 

แตยังไมครอบคลุมใหผูใช (User) สามารถตรวจสอบคาซีเคียวบิตนี้ไดเอง โดย  

สรางฟงกชนัในโปรแกรมภาษาซีเพื่อเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารี

เวิรดนั้น 

ในที่นี้ สรางฟงกชันในโปรแกรมภาษาซีข้ึนมา 3 ฟงกชัน ไดแก 

ฟงกชัน void chkSBit(char canWord) 

ฟงกชันนี้จะถูกเรียกใชเม่ือตองการตรวจสอบซีเคียวบิตของคานารีเวิรดนั้น โดยใชอินไลน

แอสเซมบลี (In-line Assembly) แทรกภายในฟงกชันโปรแกรมภาษาซีเพื่อเรียกใชรหัสคําส่ัง

ดังกลาว ซึ่งคาที่ไดรับคืนมาหลังจากเรียกใชคําส่ังดังกลาวจะเก็บอยูในตัวแปร sbit โดยหากพบวา

คาของซีเคียวบิตไมใช 0 (นั่นคือคาของตัวแปร sbit เปน 255) จะแสดงขอความเตือนออกมาทาง

หนาจอ ฟงกชันนี้มีโคดเปนดังนี้ 
inline void chkSBit(char canWord) 
{ 
  int sbit = 0; 
 
  asm volatile 
  (" 
    movl %1,%%eax; 
    .short 0x1A0F; 
    movl %%eax,%0; 
  " 
    :"=m"(sbit) 
    :"m"(canWord) 
    :"%eax" 
  ); 
 
  if(sbit != 0) 
    printf("\nWarning: The following variable is 
modified abnormally!\n"); 
} 

 

จากโคดดังกลาวจะมีคําวา inline เติมอยูหนาสุดของสวนหัวของฟงกชัน เพื่อใชในการ

ออปทิไมซ (Optimize) โคดของโปรแกรม ทําใหโปรแกรมไมตองเสียเวลาในการเรียกใชฟงกชันนี้ 

เพราะโคดของฟงกชันจะถูกแทรกอยูแทนการเรียกใชฟงกชัน ในขณะที่คอมไพล (Compile) เปน

ภาษาแอสเซมบลีแลว 

ฟงกชัน int read_int(int *data) 

ฟงกชันนี้จะถูกเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารีเวิรดที่ค่ันอยูในตําแหนง

แอดเดรสคานอยกวาของตัวแปรชนิดจํานวนเต็ม (Integer) นั้น โดยรับอารกิวเมนต (Argument) 
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เปนตัวแปรชนิดพอยทเตอร (Pointer) ของตัวแปรชนิดจํานวนเต็ม แลวนํามาใชคํานวณตําแหนง

ของคานารีเวิรด เพื่อสงใหฟงกชัน chkSBit ตรวจสอบคาตอไป และคืนคาจํานวนเต็มที่ตัวแปรชนิด

พอยทเตอรนั้นช้ีอยูฟงกชันนี้มีโคดเปนดังนี้ 
inline int read_int(int *data) 
{ 
  char *p = data; 
  char canWord; 
  p--; 
  canWord = *p; 
  chkSBit(canWord); 
  return *data; 
} 

 

การคืนคาเปนจํานวนเต็มนั้นออกมาดวย เพื่อความสะดวกในแทรกการตรวจสอบลงใน

โคดของโปรแกรมที่ตองการนําวิธีการปองกันดังกลาวมาทําใหเกิดผล เชน ตัวแปรที่ใชในการ

ตรวจสอบเงื่อนไขของลูปฟอร (For Loop) เปนตน 

ฟงกชัน void *read(void *data) 

ฟงกชันนี้จะถูกเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารีเวิรดที่ค่ันอยูในตําแหนง

แอดเดรสคามากกวาของตัวแปรชนิดพอยทเตอร (Pointer) นั้น โดยรับอารกิวเมนต (Argument) 

เปนตัวแปรชนิดพอยทเตอรของตัวแปรชนิดจํานวนเต็ม แลวคํานวณตําแหนงของคานารีเวิรด เพื่อ

สงใหฟงกชัน chkSBit ตรวจสอบคาตอไป และคืนคาที่ไดรับมาจากอารกิวเมนตเหมือนเดิม 

ฟงกชันนี้มีโคดเปนดังนี้ 
inline void *read(void *data) 
{ 
  char *p = data; 
  char canWord; 
  p+=4; 
  canWord = *p; 
  chkSBit(canWord); 
  return data; 
} 

 

การคืนคาเดิมที่ได รับจากอารกิวเมนตออกมาดวย เพื่อความสะดวกในแทรกการ

ตรวจสอบลงในโคดของโปรแกรมท่ีตองการนําวิธีการปองกันดังกลาวมาทําใหเกิดผล เชน ตัวแปร

ชนิดพอยทเตอรของตัวแปรที่เก็บกลุมของขอมูลที่เรียกวา โครงสรางตัวแปร (Structure) เปนตน 

เมื่อตองการสั่งคอมไพลโคดของฟงกชันใหเปนคลัง (Library) ใหใสออปชัน -c ดวย เชน 
# gcc -c -o chkSBit.o chkSBit.c 
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เมื่อตองการสั่งคอมไพลโคดของโปรแกรมโดยเรียกใชคลังของฟงกชันที่สรางไว ใหใสชื่อ

ของคลังตอทายดวย เชน 
# gcc -o bubble_cwsb bubble_cwsb.c chkSBit.o 

 



 

 

  
ภาคผนวก ข. 

โคดของโปรแกรมท่ีใชทดลองความสามารถในการปองกันการโจมตีดวยเทคนิค
บัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆ 

 

ในภาคผนวก ข. นี้ จะแสดงโคดของโปรแกรมที่ใชทดลองความสามารถในการปองกันการ

โจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆที่ตองดัดแปรเพิ่มเติมกอนการทดสอบ ดังนี้ 

สแต็กโอเวอรโฟลว (Stack Overflows) ที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัว

ควบคุมระบบ (Non-control Data) 

โปรแกรมที่ 1 

สมมติ โปรแกรมภาษาซีแบบด้ังเดิม ดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, e = %d\n",e); 
 
  strcpy(d,argv[1]); 
 
  e = c; 
 
  printf("After copy, e = %d\n",e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_mov 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, e = 3 
After copy, e = 3486771 

 

จากผลลัพธดังกลาวจะเห็นไววา แมวาในโคดจะไมไดแกไขคาของตัวแปร c เลย แตเมื่อให

คาของตัวแปร e เทากับคาของตัวแปร c แลว คาของตัวแปร e ควรจะมีคาเทากับ 5 ซึ่งคาเร่ิมตน

ของคาของตัวแปร c แตในผลลัพธนั้น คาของตัวแปร e กลับมีคาเทากับ 3486771 แทน แสดงวา

คาของตัวแปร c ถูกแกไขดวยเทคนิคสแต็กโอเวอรโฟลวนั่นเอง กลาวคือ เนื่องจากไดปอนขอมูล
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นําเขาเปน 12345 ซึ่งมีขนาดใหญกวาบัฟเฟอร เมื่อหลังจากเรียกใชฟงกชัน strcpy() แลว ทําใหคา

ของคานารีเวิรดของตัวแปร c และตัวแปร c ที่มีตําแหนงแอดเดรสอยูติดกับบัฟเฟอร d ถูกแกไขคา

เปน ‘1’ และ ‘2’ ตามลําดับ ดังนั้น คาของตัวแปร c จึงมีคาเทากับ 348677110 หรือเทากับ 

35343316 ซึ่งเปนคารหัสแอสกี (ASCII) ของตัวอักษร ‘5’ ‘4’ และ ‘3’ ตามลําดับ (ตัวอยางและ

คําอธิบายอยางละเอียดเพิ่มเติมอยูในหัวขอ 2.1.2.1.1 หนา 8) แตเมื่อนําวิธีการปองกันบัฟเฟอรโอ

เวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว โดยเรียกใชคําส่ังที่สรางข้ึนมาใหมดวย

อินไลนแอสเซมบลี (In-line Assembly) แทนที่โคด c = e; (รายละเอียดของข้ันตอนนี้อยูในหัวขอ 

4.2.2 หนา 36) ทําใหโคดของโปรแกรมเปนดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char canWord_c = 0; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, e = %d\n",e); 
 
  strcpy(d,argv[1]); 
 
  asm volatile 
  (" 
    .long 0xFC451B0F; 
    mov %%eax,%0; 
  " 
  :"=m"(e) 
  :/*no input*/ 
  :"%eax" 
  ); 
 
  printf("After copy, e = %d\n",e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_mov_asm 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, e = 3 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา มีขอความระบุวาเกิดขอผิดพลาดในระบบแสดงออกมา

ทางหนาจอ และหยุดการทํางานทันทีเมื่อตรวจพบวาคาของตัวแปร c ถูกเปล่ียนแปลงคาไป จึง
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สรุปไดวา สามารถปองกันการโจมตีรูปแบบนี้ไดดวยวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซี

เคียวคานารีเวิรด 

โปรแกรมที่ 2 

สมมติ โปรแกรมภาษาซีแบบด้ังเดิม ดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, c = %d, e = %d\n",c,e); 
 
  strcpy(d,argv[1]); 
 
  if(c == 5) 
    e = 1; 
  else 
    e = 0; 
 
  printf("After copy, c = %d, e = %d\n",c,e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_cmp 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, c = 5, e = 3 
After copy, c = 3486771, e = 0 

 

จากผลลัพธดังกลาวจะเห็นไววา แมวาในโคดจะไมไดแกไขคาของตัวแปร c เลยเชนกัน 

แตเม่ือเปรียบเทียบคาของตัวแปร c วาเทากับ 5 เหมือนเดิมหรือไม คาของตัวแปร c ควรจะมีคา

เทากับ 5 เหมือนเดิม ทําใหคาของตัวแปร e มีคาเทากับ 1 แตในผลลัพธนั้น คาของตัวแปร c กลับ

มีคาเทากับ 3486771 แทน ทําใหคาของตัวแปร e มีคาเทากับ 0 แสดงวาคาของตัวแปร c ถูกแกไข

ดวยเทคนิคสแต็กโอเวอรโฟลวเชนกันนั่นเอง กลาวคือ เนื่องจากไดปอนขอมูลนําเขาเปน 12345 

ซึ่งมีขนาดใหญกวาบัฟเฟอร เมื่อหลังจากเรียกใชฟงกชัน strcpy() แลว ทําใหคาของคานารีเวิรด

ของตัวแปร c และตัวแปร c ที่มีตําแหนงแอดเดรสอยูติดกับบัฟเฟอร d ถูกแกไขคาเปน ‘1’ และ ‘2’ 

ตามลําดับ ดังนั้น คาของตัวแปร c จึงมีคาเทากับ 348677110 หรือเทากับ 35343316 ซึ่งเปนคารหัส

แอสกี (ASCII) ของตัวอักษร ‘5’ ‘4’ และ ‘3’ ตามลําดับ แตเม่ือนําวิธีการปองกันบัฟเฟอรโอเวอร
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โฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว โดยเรียกใชคําส่ังที่สรางข้ึนมาใหมดวยอินไลน

แอสเซมบลี (In-line Assembly) แทนที่โคด if(c == 5) e = 1; else e = 0; (รายละเอียดของ

ข้ันตอนนี้อยูในหัวขอ 4.2.2 หนา 36) ทําใหโคดของโปรแกรมเปนดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char canWord_c = 0; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, c = %d, e = %d\n",c,e); 
 
  strcpy(d,argv[1]); 
 
  asm volatile 
  (" 
    .long 0xFC7D1E0F; 
    .byte 0x05; 
    jne FALSE; 
    TRUE: 
    movl $0x1,%0; 
    jmp END; 
    FALSE: 
    movl $0x0,%0; 
    END: 
  " 
  :"=m"(e) 
  :/*no input*/ 
  :"%eax" 
  ); 
 
  printf("After copy, c = %d, e = %d\n",c,e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_cmp_asm 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, c = 5, e = 3 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา มีขอความระบุวาเกิดขอผิดพลาดในระบบแสดงออกมา

ทางหนาจอ และหยุดการทํางานทันทีเมื่อตรวจพบวาคาของตัวแปร c ถูกเปล่ียนแปลงคาไป จึง

สรุปไดวา สามารถปองกันการโจมตีรูปแบบนี้ไดดวยวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซี

เคียวคานารีเวิรดเชนกัน 



 

 

  
ภาคผนวก ค. 

โคดของโปรแกรมท่ีใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางานของ
โปรแกรมตางๆ 

 

ในภาคผนวก ค. นี้ จะแสดงโคดของโปรแกรมที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบ

ตอการทํางานของโปรแกรมตางๆ ทั้ง 3 โปรแกรม ไดแก โปรแกรมเรียงลําดับแบบฟอง (Bubble 

Sort) โปรแกรมควิกซอรต (Quick Sort) และโปรแกรมคนหาแบบทวิภาค (Binary Search) ดวย

ตนไมแบบเอวีแอล (AVL Tree) แตละโปรแกรมมีส่ีแบบ ไดแก 

1.  แบบด้ังเดิม 

2.  แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี (In-line Assembly) 

3.  แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

(Secure Canary Word) มาทําใหเกิดผลแลวแบบเกา ซึ่งเปนแบบที่

ใชในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตรี 

4.  แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด
มาทําใหเกิดผลแลวแบบใหม ซึ่งเปนแบบที่ใชในการวิจัยนี้ 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) แบบด้ังเดิม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
  int i; 
  int j; 
  int tmp; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
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    for(i = 0; i < size; i++) 
    { 
      for(j = 0; j < size - 1 - i; j++) 
      { 
        if(a[j] > a[j+1]) 
        { 
          tmp = a[j+1]; 
          a[j+1] = a[j]; 
          a[j] = tmp; 
        } 
      } 
    } 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
  int i; 
  int j; 
  int tmp; 
   
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
 
  asm volatile 
  (" 
    movl   $0,%1; 
   LOOP_I_COND: 
    .long  0xF058858B; 
    .short 0xFFFF; 
    .long  0xF05C853B; 
    .short 0xFFFF; 
    jl     INIT_LOOP_J; 
    jmp    END_LOOP_J; 
   INIT_LOOP_J: 
    movl   $0,%2; 
   LOOP_J_COND: 
    .long  0xF058858B; 
    .short 0xFFFF; 
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    inc    %%eax; 
    .long  0xF05C958B; 
    .short 0xFFFF; 
    sub    %%eax,%%edx; 
    .long  0xF0549539; 
    .short 0xFFFF; 
    jl     IF_COND; 
    jmp    INC_I; 
    lea    0x0(%%esi,1),%%esi; 
   IF_COND: 
    .long  0xF054858B;  
    .short 0xFFFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0549D8B; 
    .short 0xFFFF; 
    inc    %%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .short 0x048B; 
    .byte  0x10; 
    .short 0x043B; 
    .byte  0x19; 
    jle    INC_J; 
    .long  0xF054858B;  
    .short 0xFFFF; 
    inc    %%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    lea    %0,%%eax; 
    .short 0x148B; 
    .byte  0x02; 
    mov    %%edx,%3; 
    .long  0xF054958B;  
    .short 0xFFFF; 
    inc    %%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0548D8B; 
    .short 0xFFFF; 
    mov    %%ecx,%%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .short 0x0C8B; 
    .byte  0x19; 
    mov    %%ecx,(%%eax,%%edx,1); 
    .long  0xF054858B; 
    .short 0xFFFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0508D8B; 
    .short 0xFFFF; 
    mov    %%ecx,(%%eax,%%edx,1); 
   INC_J:  
    incl   %2;  
    jmp    LOOP_J_COND; 
   INC_I: 
    incl   %1; 
    jmp    LOOP_I_COND; 
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    END_LOOP_J: 
  " 
  :"=m"(a[0]) 
  :"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบเกา 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
   
    for(i = 0; read_int(&i) < read_int(&size); i++) 
    { 
      for(j = 0; read_int(&j) < read_int(&size) - 1 - read_int(&i); j++) 
      { 
        chkSBit(canWord_a); 
        chkSBit(canWord_a); 
        if(a[read_int(&j)] > a[read_int(&j)+1]) 
        { 
          chkSBit(canWord_a); 
          tmp = a[read_int(&j)+1]; 
          chkSBit(canWord_a); 
          a[read_int(&j)+1] = a[read_int(&j)]; 
          a[read_int(&j)] = read_int(&tmp); 
        } 



 

 

  

 

72 
 

      } 
    } 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
   
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
 
  asm volatile 
  (" 
    movl   $0,%1; 
   LOOP_I_COND: 
    .long  0x50851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    .long  0x58851C0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    jl     INIT_LOOP_J; 
    jmp    END_LOOP_J; 
   INIT_LOOP_J: 
    movl   $0,%2; 
   LOOP_J_COND: 
    .long  0x50851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
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    inc    %%eax; 
    .long  0x58951B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    sub    %%eax,%%edx; 
    .long  0x48951D0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    jl     IF_COND; 
    jmp    INC_I; 
    lea    0x0(%%esi,1),%%esi; 
   IF_COND: 
    .long  0x48851B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x489D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .long  0x02041B0F;  
    .long  0x0B041C0F; 
    jle    INC_J; 
    .long  0x48851B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    lea    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%3; 
    .long  0x48951B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x488D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%ecx,%%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .long  0x0B0C1B0F;  
    mov    %%ecx,(%%eax,%%edx,1); 
    .long  0x48851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x408D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%ecx,(%%eax,%%edx,1); 
   INC_J:  
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    incl   %2;  
    jmp    LOOP_J_COND; 
   INC_I: 
    incl   %1; 
    jmp    LOOP_I_COND; 
    END_LOOP_J: 
  " 
  :"=m"(a[0]) 
  :"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) แบบด้ังเดิม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
 
  if(left < right) 
  { 
    i = partition(a, left, right); 
    quicksort(a, left, i-1); 
    quicksort(a, i+1, right); 
  } 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  int i; 
  int j; 
  int tmp; 
 
  p = a[left]; 
  i = left; 
  j = right + 1; 
  while(i < j) 
  { 
    j--; 
    while(p < a[j]) 
      j--; 
    i++; 
    while(a[i] < p) 
    { 
      if(i == right) 
        break; 
      i++; 
    } 
    if(i < j) 
    { 
      tmp = a[i]; 
      a[i] = a[j]; 
      a[j] = tmp; 
    } 
  } 
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  tmp = a[left]; 
  a[left] = a[j]; 
  a[j] = tmp; 
  return j; 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
    quicksort(a, 0, size - 1); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0x0C; 
    .short 0x453B; 
    .byte  0x10; 
    jge    END_QUICKSORT; 
    .short 0x458B; 
    .byte  0x10; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x0C; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    call   partition; 
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    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    .short 0x458B; 
    .byte  0xFC; 
    dec    %%eax; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x0C; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
    .short 0x458B; 
    .byte  0x10; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0xFC; 
    inc    %%eax; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
   END_QUICKSORT: 
  " 
  :/*no output*/ 
  :"m"(i) 
  :"%eax","%esp" 
  ); 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  int i; 
  int j; 
  int tmp; 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0x0C; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%0; 
    .short 0x458B; 
    .byte  0x0C; 
    mov    %%eax,%1; 
    .short 0x758B; 
    .byte  0x10; 
    inc    %%esi; 
    mov    %%esi,%2; 
    lea    0x0(%%esi,1),%%esi; 
   WHILE_IJ_COND: 
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    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0xF4; 
    jl     WHILE_IJ_TRUE; 
    jmp    END_WHILE_IJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_IJ_TRUE: 
    decl   %2; 
   WHILE_PAJ_COND: 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xFC; 
    .short 0x0C3B; 
    .byte  0x02; 
    jl     WHILE_PAJ_TRUE; 
    jmp    END_WHILE_PAJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_PAJ_TRUE: 
    decl   %2; 
    jmp    WHILE_PAJ_COND; 
   END_WHILE_PAJ: 
    incl   %1; 
   WHILE_AIP_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    .short 0x553B; 
    .byte  0xFC; 
    jl     IF_IRIGHT_COND; 
    jmp    IF_IJ_COND; 
   IF_IRIGHT_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0x10; 
    jne    END_IF_IRIGHT; 
    jmp    IF_IJ_COND; 
    lea    0x0(%%esi),%%esi; 
   END_IF_IRIGHT: 
    incl   %1; 
    jmp    WHILE_AIP_COND; 
   IF_IJ_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0xF4; 
    jge    END_IF_IJ; 
    .short 0x458B; 
    .byte  0xF8; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
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    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%3; 
    .short 0x558B; 
    .byte  0xF8; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF4; 
    lea    0x0(,%%ecx,4),%%ebx; 
    .short 0x4D8B; 
    .byte  0x08; 
    .short 0x1C8B; 
    .byte  0x19; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF0; 
    mov    %%ecx,(%%edx,%%eax,1); 
   END_IF_IJ:  
    jmp    WHILE_IJ_COND; 
   END_WHILE_IJ: 
    .short 0x458B; 
    .byte  0x0C; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%3; 
    .short 0x558B; 
    .byte  0x0C; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF4; 
    lea    0x0(,%%ecx,4),%%ebx; 
    .short 0x4D8B; 
    .byte  0x08; 
    .short 0x1C8B; 
    .byte  0x19; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF0; 
    mov    %%ecx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    mov    %%edx,%%eax; 
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    jmp    RETURN; 
   RETURN: 
  " 
  :/*no output*/ 
  :"m"(p),"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
  asm volatile 
  (" 
    .long  0xF05C858B; 
    .short 0xFFFF; 
    dec    %%eax; 
    push   %%eax; 
    push   $0; 
    lea    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
  " 
  :"=m"(a[0]) 
  :/*no input*/ 
  :"%eax","%esp" 
  ); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบเกา 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
  char canWord_i; 
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  if(left < right) 
  { 
    i = partition(a, left, right); 
    quicksort(a, left, read_int(&i)-1); 
    quicksort(a, read_int(&i)+1, right); 
  } 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  char canWord_p; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  read_int(a); 
  p = a[left]; 
  i = left; 
  j = right + 1; 
  while(read_int(&i) < read_int(&j)) 
  { 
    j--; 
    read_int(a); 
    while(read_int(&p) < a[read_int(&j)]) 
    { 
      j--; 
      read_int(a); 
    } 
    i++; 
    read_int(a); 
    while(a[read_int(&i)] < read_int(&p)) 
    { 
      if(read_int(&i) == right) 
        break; 
      i++; 
      read_int(a); 
    } 
    if(read_int(&i) < read_int(&j)) 
    { 
      read_int(a); 
      tmp = a[read_int(&i)]; 
      read_int(a); 
      a[read_int(&i)] = a[read_int(&j)]; 
      a[read_int(&j)] = read_int(&tmp); 
    } 
  } 
   
  read_int(a); 
  tmp = a[left]; 
  read_int(a); 
  a[left] = a[read_int(&j)]; 
  a[read_int(&j)] = read_int(&tmp); 
  return read_int(&j); 
} 
int main(int argc, char* argv[]) 
{ 
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  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
     
    quicksort(a, 0, read_int(&size) - 1); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบใหม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
  char canWord_i; 
   
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmp    %2,%%eax; 
    jge    END_QUICKSORT; 
    mov    %2,%%eax; 
    push   %%eax; 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    call   partition; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%3; 
    .long  0xFC451B0F; 
    dec    %%eax; 
    push   %%eax; 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
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    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
    mov    %2,%%eax; 
    push   %%eax; 
    .long  0xFC451B0F; 
    inc    %%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
   END_QUICKSORT: 
  " 
  :"=m"(a) 
  :"m"(left),"m"(right),"m"(i) 
  :"%eax","%esp" 
  ); 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  char canWord_p; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%3; 
    mov    %1,%%eax; 
    mov    %%eax,%4; 
    mov    %2,%%esi; 
    inc    %%esi; 
    mov    %%esi,%5; 
    lea    0x0(%%esi,1),%%esi; 
   WHILE_IJ_COND: 
    .long  0xF4451B0F; 
    .long  0xEC451C0F; 
    jl     WHILE_IJ_TRUE; 
    jmp    END_WHILE_IJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_IJ_TRUE: 
    decl   %5; 
   WHILE_PAJ_COND: 
    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xFC4D1B0F; 
    .long  0x020C1C0F; 
    jl     WHILE_PAJ_TRUE; 
    jmp    END_WHILE_PAJ; 
    lea    0x0(%%esi),%%esi; 
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   WHILE_PAJ_TRUE: 
    decl   %5; 
    jmp    WHILE_PAJ_COND; 
   END_WHILE_PAJ: 
    incl   %4; 
   WHILE_AIP_COND: 
    .long  0xF4451B0F; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    .long  0xFC551C0F; 
    jl     IF_IRIGHT_COND; 
    jmp    IF_IJ_COND; 
   IF_IRIGHT_COND: 
    .long  0xF4451B0F; 
    cmp    %2,%%eax; 
    jne    END_IF_IRIGHT; 
    jmp    IF_IJ_COND; 
    lea    0x0(%%esi),%%esi; 
   END_IF_IRIGHT: 
    incl   %4; 
    jmp    WHILE_AIP_COND; 
   IF_IJ_COND: 
    .long  0xF4451B0F; 
    .long  0xEC451C0F; 
    jge    END_IF_IJ; 
    .long  0xF4451B0F; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%6; 
    .long  0xF4551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xEC4D1B0F; 
    lea    0x0(,%%ecx,4),%%ebx; 
    mov    %0,%%ecx; 
    .long  0x191C1B0F; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xE44D1B0F; 
    mov    %%ecx,(%%edx,%%eax,1); 
   END_IF_IJ:  
    jmp    WHILE_IJ_COND; 
   END_WHILE_IJ: 
    mov    %1,%%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%6; 
    mov    %1,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xEC4D1B0F; 
    lea    0x0(,%%ecx,4),%%ebx; 
    mov    %0,%%ecx; 
    .long  0x191C1B0F; 
    mov    %%ebx,(%%edx,%%eax,1); 
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    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xE44D1B0F; 
    mov    %%ecx,(%%edx,%%eax,1); 
    .long  0xEC551B0F; 
    mov    %%edx,%%eax; 
    jmp    RETURN; 
   RETURN: 
  " 
  :"=m"(a) 
  :"m"(left),"m"(right),"m"(p),"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
  asm volatile 
  (" 
    .long  0x58851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    dec    %%eax; 
    push   %%eax; 
    push   $0; 
    lea    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
  " 
  :"=m"(a[0]) 
  :/*no input*/ 
  :"%eax","%esp" 
  ); 
  } 
  return 0; 
} 
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โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) แบบ

ด้ังเดิม 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  struct avlNode *left; 
  struct avlNode *right; 
  int height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  Node root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  return (n == NULL ? -1 : n->height); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  int rheight; 
 
  lheight = getHeight(n->left); 
  rheight = getHeight(n->right); 
  if(lheight > rheight) 
    n->height = 1 + lheight; 
  else 
    n->height = 1 + rheight; 
} 
 
int balanceValue(Node n) 
{ 
  return getHeight(n->right) - getHeight(n->left); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  n->value = v; 
  n->left = l; 
  n->right = r; 
  setHeight(n); 
  return n; 
} 
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Tree newTree() 
{ 
  Tree t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  t->size = 0; 
  t->root = NULL; 
  return t; 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
 
  if(n->left != NULL) 
  { 
    newRoot = n->left; 
    n->left = newRoot->right; 
    newRoot->right = n; 
    n = newRoot; 
  } 
  return n; 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
 
  if(n->right != NULL) 
  { 
    newRoot = n->right; 
    n->right = newRoot->left; 
    newRoot->left = n; 
    n = newRoot; 
  } 
  return n; 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
 
  if(n != NULL) 
  { 
    balance = balanceValue(n); 
    if(balance > 1) 
    { 
      if(balanceValue(n->right) < 0) 
        n->right = rotateLeftChild(n->right); 
      n = rotateRightChild(n); 
    } 
    else if(balance < -1) 
    { 
      if(balanceValue(n->left) > 0) 
        n->left = rotateRightChild(n->left); 
      n = rotateLeftChild(n); 
    } 
    if(n != NULL) 
      setHeight(n); 
  } 
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  return n; 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  int cmp; 
 
  n = t->root; 
  while(n != NULL) 
  { 
    cmp = n->value - v; 
    if(cmp > 0) 
      n = n->left; 
    else if(cmp < 0) 
      n = n->right; 
    else 
      return n; 
  } 
  return NULL; 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
 
  if(n == NULL) 
  { 
    n = newNode(v, NULL, NULL); 
    t->size++; 
  } 
  else 
  { 
    cmp = n->value - v; 
    if(cmp > 0) 
      n->left = add2(t, n->left, v); 
    else if(cmp < 0) 
      n->right = add2(t, n->right, v); 
  } 
  n = rebalance(n); 
  return n; 
} 
 
Tree add(Tree t, int v) 
{ 
  if(t == NULL) 
    t = newTree(); 
  t->root = add2(t, t->root, v); 
  return t; 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  int data; 
  Tree t = NULL; 
   
  FILE *fp; 
  if(argc < 2) 
  { 
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    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      t = add(t,data); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
 
    findData = 421;//atoi(argv[2]); 
    find(t,findData); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) แบบ

ด้ังเดิมที่ใชอินไลนแอสเซมบล ี
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  struct avlNode *left; 
  struct avlNode *right; 
  int height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  Node root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    je     N_EQ_NULL; 
    mov    %0,%%edx; 
    .short 0x428B; 
    .byte  0x0C; 
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    jmp    END_N_NULL; 
   N_EQ_NULL: 
    mov    $0xffffffff,%%eax; 
   END_N_NULL: 
    jmp    END_GETHEIGHT; 
   END_GETHEIGHT: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  int rheight; 
 
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x453B; 
    .byte  0xF8; 
    jle    ELSE_IF_LHEIGHT_RHEIGHT; 
    mov    %2,%%eax; 
    .short 0x4D8B; 
    .byte  0xFC; 
    inc    %%ecx; 
    mov    %%ecx,0xc(%%eax); 
    jmp    END_SETHEIGHT; 
   ELSE_IF_LHEIGHT_RHEIGHT: 
    mov    %2,%%eax; 
    .short 0x4D8B; 
    .byte  0xF8; 
    inc    %%ecx; 
    mov    %%ecx,0xc(%%eax); 
   END_SETHEIGHT: 
  " 
  :"=m"(lheight),"=m"(rheight) 
  :"m"(n) 
  :"%eax","%ecx","%edx","%esp" 
  ); 
} 
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int balanceValue(Node n) 
{ 
  asm volatile 
  (" 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%ebx; 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%ebx,%%edx; 
    sub    %%eax,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_BALANCEVALUE; 
   END_BALANCEVALUE: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%ebx","%edx","%esp" 
  ); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %0,%%edx; 
    mov    %%edx,(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %2,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    .short 0x558B; 
    .byte  0xFC; 
    mov    %%edx,%%eax; 
    jmp    END_NEWNODE; 
   END_NEWNODE: 
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  " 
  :/*no output*/ 
  :"m"(v),"m"(l),"m"(r) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0xFC; 
    movl   $0,(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    movl   $0,0x4(%%eax); 
    .short 0x558B; 
    .byte  0xFC; 
    mov    %%edx,%%eax; 
    jmp    END_NEWTREE; 
   END_NEWTREE: 
  " 
  :/*no output*/ 
  :/*no input*/ 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmpl   $0,0x4(%%eax); 
    je     END_ROTATELEFTCHILD; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .short 0x558B; 
    .byte  0xFC; 
    .short 0x4A8B; 
    .byte  0x08; 
    mov    %%ecx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
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    jmp    END_ROTATELEFTCHILD; 
   END_ROTATELEFTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmpl   $0,0x8(%%eax); 
    je     END_ROTATERIGHTCHILD; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .short 0x558B; 
    .byte  0xFC; 
    .short 0x4A8B; 
    .byte  0x04; 
    mov    %%ecx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATERIGHTCHILD; 
   END_ROTATERIGHTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
 
  asm volatile 
  (" 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
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    cmpl   $1,%0; 
    jle    ELSE_BAL_1; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_R_0; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x8(%%edx); 
   END_IF_BAL_R_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    jmp    END_IF_BAL_1; 
    lea    0x0(%%esi),%%esi; 
   ELSE_BAL_1: 
    cmpl   $0xffffffff,%0; 
    jge    END_IF_BAL_1; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_L_0; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x4(%%edx); 
   END_IF_BAL_L_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
   END_IF_BAL_1: 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
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    mov    %1,%%eax; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
   END_REBALANCE: 
  " 
  :"=m"(balance) 
  :"m"(n) 
  :"%eax","%edx","%esp","%esi" 
  ); 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  int cmp; 
   
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    nop; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_WHILE_N_NULL_COND: 
    cmpl   $0,%0; 
    jne    FIND_WHILE_N_NULL_TRUE; 
    jmp    FIND_END_WHILE_N_NULL; 
   FIND_WHILE_N_NULL_TRUE: 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x108B; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%1; 
    cmpl   $0,%1; 
    jle    FIND_ELSE_IF_CMP_0; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
   FIND_ELSE_IF_CMP_0: 
    cmpl   $0,%1; 
    jge    FIND_ELSE_ELSE_IF_CMP_0; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x508B; 
    .byte  0x08; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_ELSE_ELSE_IF_CMP_0: 
    .short 0x558B; 
    .byte  0xFC; 
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    mov    %%edx,%%eax; 
    jmp    END_FIND; 
   FIND_END_IF_CMP_0: 
    jmp    FIND_WHILE_N_NULL_COND; 
    lea    0x0(%%esi),%%esi; 
   FIND_END_WHILE_N_NULL: 
    xor    %%eax,%%eax; 
    jmp    END_FIND; 
   END_FIND: 
  " 
  :"=m"(n),"=m"(cmp) 
  :"m"(t),"m"(v) 
  :"%eax","%ecx","%edx","%esi" 
  ); 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
 
  asm volatile 
  (" 
    cmpl   $0,%2; 
    jne    ADD2_ELSE_N_NULL; 
    push   $0; 
    push   $0; 
    mov    %3,%%eax; 
    push   %%eax; 
    call   newNode; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %1,%%eax; 
    incl   (%%eax); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_N_NULL: 
    mov    %2,%%eax; 
    .short 0x108B; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%0; 
    cmpl   $0,%0; 
    jle    ADD2_ELSE_IF_CMP_0; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x4(%%edx); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_IF_CMP_0: 
    cmpl   $0,%0; 
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    jge    ADD2_END_IF_N_NULL; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x8(%%edx); 
   ADD2_END_IF_N_NULL: 
    mov    %2,%%eax; 
    push   %%eax; 
    call   rebalance; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %2,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD2; 
   END_ADD2: 
  " 
  :"=m"(cmp) 
  :"m"(t),"m"(n),"m"(v) 
  :"%eax","%ecx","%edx","%esp","%esi" 
  ); 
} 
 
Tree add(Tree t, int v) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    jne    END_IF_T_NULL; 
    call   newTree; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
   END_IF_T_NULL: 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %0,%%edx; 
    mov    %%eax,0x4(%%edx); 
    mov    %0,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD; 
   END_ADD: 
  " 
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  :/*no output*/ 
  :"m"(t),"m"(v) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
void printNode(Node n) 
{ 
  if(n!=NULL) 
  { 
    printNode(n->left); 
    printf("%d ",n->value); 
    printNode(n->right); 
  } 
} 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  int data; 
  Tree t = NULL; 
 
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      asm volatile 
      (" 
        .short 0x458B; 
        .byte  0xF8; 
        push   %%eax; 
        .short 0x458B; 
        .byte  0xF4; 
        push   %%eax; 
        call   add; 
        add    $8,%%esp; 
        mov    %%eax,%%eax; 
        mov    %%eax,%0; 
      " 
      :"=m"(t) 
      :/*no input*/ 
      :"%eax","%esp" 
      ); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
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    findData = atoi(argv[2]); 
    asm volatile 
    (" 
      .short 0x458B; 
      .byte  0xFC; 
      push   %%eax; 
      .short 0x458B; 
      .byte  0xF4; 
      push   %%eax; 
      call   find; 
      add    $8,%%esp; 
    " 
    :/*no output*/ 
    :/*no input*/ 
    :"%eax","%esp" 
    ); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) ที่นาํ

วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบซเีคียวคานารีเวริดมาทําใหเกดิผลแลวแบบเกา 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  char canWord_value; 
  struct avlNode *left; 
  char canWord_left; 
  struct avlNode *right; 
  char canWord_right; 
  int height; 
  char canWord_height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  char canWord_size; 
  Node root; 
  char canWord_root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  return (n == NULL ? -1 : read_int(&(n->height))); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  char canWord_lheight; 
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  int rheight; 
  char canWord_rheight; 
  
  lheight = getHeight(*((Node*)read(&(n->left)))); 
  rheight = getHeight(*((Node*)read(&(n->right)))); 
  if(read_int(&lheight) > read_int(&rheight)) 
    n->height = 1 + read_int(&lheight); 
  else 
    n->height = 1 + read_int(&rheight); 
} 
 
int balanceValue(Node n) 
{ 
  return getHeight(*((Node*)read(&(n->right)))) - 
getHeight(*((Node*)read(&(n->left)))); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  char canWord_n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  (*((Node*)read(&n)))->value = v; 
  (*((Node*)read(&n)))->left = l; 
  (*((Node*)read(&n)))->right = r; 
  setHeight(*((Node*)read(&n))); 
  return *((Node*)read(&n)); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  char canWord_t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  (*((Tree*)read(&t)))->size = 0; 
  (*((Tree*)read(&t)))->root = NULL; 
  return *((Tree*)read(&t)); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  if(*((Node*)read(&(n->left))) != NULL) 
  { 
    newRoot = *((Node*)read(&(n->left))); 
    n->left = *((Node*)read(&((*((Node*)read(&newRoot)))->right))); 
    (*((Node*)read(&newRoot)))->right = n; 
    n = *((Node*)read(&newRoot)); 
  } 
  return n; 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
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  if(*((Node*)read(&(n->right))) != NULL) 
  { 
    newRoot = *((Node*)read(&(n->right))); 
    n->right = *((Node*)read(&((*((Node*)read(&newRoot)))->left))); 
    (*((Node*)read(&newRoot)))->left = n; 
    n = *((Node*)read(&newRoot)); 
  } 
  return n; 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
  char canWord_balance; 
 
  if(n != NULL) 
  { 
    balance = balanceValue(n); 
    if(read_int(&balance) > 1) 
    { 
      if(balanceValue(*((Node*)read(&(n->right)))) < 0) 
        n->right = rotateLeftChild(*((Node*)read(&(n->right)))); 
      n = rotateRightChild(n); 
    } 
    else if(read_int(&balance) < -1) 
    { 
      if(balanceValue(*((Node*)read(&(n->left)))) > 0) 
        n->left = rotateRightChild(*((Node*)read(&(n->left)))); 
      n = rotateLeftChild(n); 
    } 
    if(n != NULL) 
      setHeight(n); 
  } 
  return n; 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  char canWord_n; 
  int cmp; 
  char canWord_cmp; 
   
  n = *((Node*)read(&(t->root))); 
  while(*((Node*)read(&n)) != NULL) 
  { 
    cmp = read_int(&((*((Node*)read(&n)))->value)) - v; 
    if(read_int(&cmp) > 0) 
      n = *((Node*)read(&((*((Node*)read(&n)))->left))); 
    else if(read_int(&cmp) < 0) 
      n = *((Node*)read(&((*((Node*)read(&n)))->right))); 
    else 
      return *((Node*)read(&n)); 
  } 
  return NULL; 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
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  int cmp; 
  char canWord_cmp; 
 
  if(n == NULL) 
  { 
    n = newNode(v, NULL, NULL); 
    t->size++; 
  } 
  else 
  { 
    cmp = read_int(&(n->value)) - v; 
    if(read_int(&cmp) > 0) 
      n->left = add2(t, *((Node*)read(&(n->left))), v); 
    else if(read_int(&cmp) < 0) 
      n->right = add2(t, *((Node*)read(&(n->right))), v); 
  } 
  n = rebalance(n); 
  return n; 
} 
 
Tree add(Tree t, int v) 
{ 
  if(t == NULL) 
    t = newTree(); 
  t->root = add2(t, *((Node*)read(&(t->root))), v); 
  return t; 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  char canWord_findData; 
  int data; 
  char canWord_data; 
  Tree t = NULL; 
  char canWord_t; 
 
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data \n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      t = add(*((Tree*)read(&t)),read_int(&data)); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
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    findData = 421;//atoi(argv[2]); 
    find(*((Tree*)read(&t)),read_int(&findData)); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) ที่นาํ

วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบซเีคียวคานารีเวริดมาทําใหเกดิผลแลวแบบใหม 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  char canWord_value; 
  struct avlNode *left; 
  char canWord_left; 
  struct avlNode *right; 
  char canWord_right; 
  int height; 
  char canWord_height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  char canWord_size; 
  Node root; 
  char canWord_root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    je     N_EQ_NULL; 
    mov    %0,%%edx; 
    .long  0x18421B0F; 
    jmp    END_N_NULL; 
   N_EQ_NULL: 
    mov    $0xffffffff,%%eax; 
   END_N_NULL: 
    jmp    END_GETHEIGHT; 
   END_GETHEIGHT: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
void setHeight(Node n) 
{ 
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  int lheight; 
  char canWord_lheight; 
  int rheight; 
  char canWord_rheight; 
 
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    mov    %2,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    .long  0xFC451B0F; 
    .long  0xF4451C0F; 
    jle    ELSE_IF_LHEIGHT_RHEIGHT; 
    mov    %2,%%eax; 
    .long  0xFC4D1B0F; 
    inc    %%ecx; 
    mov    %%ecx,0x18(%%eax); 
    jmp    END_SETHEIGHT; 
   ELSE_IF_LHEIGHT_RHEIGHT: 
    mov    %2,%%eax; 
    .long  0xF44D1B0F; 
    inc    %%ecx; 
    mov    %%ecx,0x18(%%eax); 
   END_SETHEIGHT: 
  " 
  :"=m"(lheight),"=m"(rheight) 
  :"m"(n) 
  :"%eax","%ecx","%edx","%esp" 
  ); 
} 
 
int balanceValue(Node n) 
{ 
  asm volatile 
  (" 
    mov    %0,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%ebx; 
    mov    %0,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%ebx,%%edx; 
    sub    %%eax,%%edx; 
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    mov    %%edx,%%eax; 
    jmp    END_BALANCEVALUE; 
   END_BALANCEVALUE: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%ebx","%edx","%esp" 
  ); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  char canWord_n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
   
  asm volatile 
  (" 
    .long  0xFC451B0F; 
    mov    %0,%%edx; 
    mov    %%edx,(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .long  0xFC451B0F; 
    mov    %2,%%edx; 
    mov    %%edx,0x10(%%eax); 
    .long  0xFC451B0F; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_NEWNODE; 
   END_NEWNODE: 
  " 
  :/*no output*/ 
  :"m"(v),"m"(l),"m"(r) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  char canWord_t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  asm volatile 
  (" 
    .long  0xFC451B0F; 
    movl   $0,(%%eax); 
    .long  0xFC451B0F; 
    movl   $0,0x8(%%eax); 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_NEWTREE; 
   END_NEWTREE: 
  " 
  :/*no output*/ 
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  :/*no input*/ 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    .long  0x08781E0F; 
    .byte  0x00; 
    je     END_ROTATELEFTCHILD; 
    mov    %1,%%eax; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .long  0xFC551B0F; 
    .long  0x104A1B0F; 
    mov    %%ecx,0x8(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x10(%%eax); 
    .long  0xFC451B0F; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATELEFTCHILD; 
   END_ROTATELEFTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    .long  0x10781E0F; 
    .byte  0x00;     
    je     END_ROTATERIGHTCHILD; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .long  0xFC551B0F; 
    .long  0x084A1B0F; 
    mov    %%ecx,0x10(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
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    .long  0xFC451B0F; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATERIGHTCHILD; 
   END_ROTATERIGHTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
  char canWord_balance; 
 
  asm volatile 
  (" 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    .long  0xFC7D1E0F; 
    .byte  0x01; 
    jle    ELSE_BAL_1; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_R_0; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x10(%%edx); 
   END_IF_BAL_R_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    jmp    END_IF_BAL_1; 
    lea    0x0(%%esi),%%esi; 
   ELSE_BAL_1: 
    .long  0xFC7D1E0F; 
    .byte  0xFF; 
    jge    END_IF_BAL_1; 
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    mov    %1,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_L_0; 
    mov    %1,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x8(%%edx); 
   END_IF_BAL_L_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
   END_IF_BAL_1: 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
   END_REBALANCE: 
  " 
  :"=m"(balance) 
  :"m"(n) 
  :"%eax","%edx","%esp","%esi" 
  ); 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  char canWord_n; 
  int cmp; 
  char canWord_cmp; 
   
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    nop; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_WHILE_N_NULL_COND: 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jne    FIND_WHILE_N_NULL_TRUE; 
    jmp    FIND_END_WHILE_N_NULL; 
   FIND_WHILE_N_NULL_TRUE: 
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    .long  0xFC451B0F; 
    .short 0x1B0F; 
    .byte  0x10; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%1; 
    .long  0xF47D1E0F; 
    .byte  0x00; 
    jle    FIND_ELSE_IF_CMP_0; 
    .long  0xFC451B0F; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
   FIND_ELSE_IF_CMP_0: 
    .long  0xF47D1E0F; 
    .byte  0x00; 
    jge    FIND_ELSE_ELSE_IF_CMP_0; 
    .long  0xFC451B0F; 
    .long  0x10501B0F; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_ELSE_ELSE_IF_CMP_0: 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_FIND; 
   FIND_END_IF_CMP_0: 
    jmp    FIND_WHILE_N_NULL_COND; 
    lea    0x0(%%esi),%%esi; 
   FIND_END_WHILE_N_NULL: 
    xor    %%eax,%%eax; 
    jmp    END_FIND; 
   END_FIND: 
  " 
  :"=m"(n),"=m"(cmp) 
  :"m"(t),"m"(v) 
  :"%eax","%ecx","%edx","%esi" 
  ); 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
  char canWord_cmp; 
 
  asm volatile 
  (" 
    cmpl   $0,%2; 
    jne    ADD2_ELSE_N_NULL; 
    push   $0; 
    push   $0; 
    mov    %3,%%eax; 
    push   %%eax; 
    call   newNode; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %1,%%eax; 
    incl   (%%eax); 
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    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_N_NULL: 
    mov    %2,%%eax; 
    .short 0x1B0F; 
    .byte  0x10; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%0; 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jle    ADD2_ELSE_IF_CMP_0; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x8(%%edx); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_IF_CMP_0: 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jge    ADD2_END_IF_N_NULL; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x10(%%edx); 
   ADD2_END_IF_N_NULL: 
    mov    %2,%%eax; 
    push   %%eax; 
    call   rebalance; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %2,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD2; 
   END_ADD2: 
  " 
  :"=m"(cmp) 
  :"m"(t),"m"(n),"m"(v) 
  :"%eax","%ecx","%edx","%esp","%esi" 
  ); 
} 
 
Tree add(Tree t, int v) 
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{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    jne    END_IF_T_NULL; 
    call   newTree; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
   END_IF_T_NULL: 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %0,%%edx; 
    mov    %%eax,0x8(%%edx); 
    mov    %0,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD; 
   END_ADD: 
  " 
  :/*no output*/ 
  :"m"(t),"m"(v) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  char canWord_findData; 
  int data; 
  char canWord_data; 
  Tree t = NULL; 
  char canWord_t; 
  Node n = NULL; 
   
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
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      asm volatile 
      (" 
        .long  0xF4451B0F; 
        push   %%eax; 
        .long  0xEC451B0F; 
        push   %%eax; 
        call   add; 
        add    $8,%%esp; 
        mov    %%eax,%%eax; 
        mov    %%eax,%0; 
      " 
      :"=m"(t) 
      :/*no input*/ 
      :"%eax","%esp" 
      ); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
 
    findData = 998;//atoi(argv[2]); 
    asm volatile 
    (" 
      .long  0xFC451B0F; 
      push   %%eax; 
      .long  0xEC451B0F; 
      push   %%eax; 
      call   find; 
      add    $8,%%esp; 
    " 
    :/*no output*/ 
    :/*no input*/ 
    :"%eax","%esp" 
    ); 
  } 
  return 0; 
} 

 



 

 

  
ภาคผนวก ง. 

ขอมูลที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางานของโปรแกรม
ตางๆ 

 

ในภาคผนวก ง. นี้ จะแสดงขอมูลที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางาน

ของโปรแกรมตางๆที่ใชในการวิจัยนี้ ซึ่งเปนตัวเลขที่มีคาระหวาง 0 ถึง 999 จํานวนทั้งหมด 1,000 

ขอมูล ดังตอไปนี้ 
383 
886 
777 
915 
793 
335 
386 
492 
649 
421 
362 
27 
690 
59 
763 
926 
540 
426 
172 
736 
211 
368 
567 
429 
782 
530 
862 
123 
67 
135 
929 
802 
22 
58 
69 
167 
393 
456 
11 
42 
229 
373 
421 
919 
784 
537 

795 
570 
434 
378 
467 
601 
97 
902 
317 
492 
652 
756 
301 
280 
286 
441 
865 
689 
444 
619 
440 
729 
31 
117 
97 
771 
481 
675 
709 
927 
567 
856 
497 
353 
586 
965 
306 
683 
219 
624 
528 
871 
732 
829 
503 
19 

776 
404 
443 
763 
613 
538 
606 
840 
904 
818 
128 
688 
369 
917 
917 
996 
324 
743 
470 
183 
490 
499 
772 
725 
644 
590 
505 
139 
954 
786 
669 
82 
542 
464 
197 
507 
355 
804 
348 
611 
622 
828 
299 
343 
746 
568 

90 
684 
376 
542 
936 
107 
445 
756 
179 
418 
887 
412 
348 
172 
659 
9 
336 
210 
342 
587 
206 
301 
713 
372 
321 
255 
819 
599 
721 
904 
939 
811 
940 
667 
705 
228 
127 
150 
984 
658 
920 
224 
422 
269 
396 
81 

528 
189 
872 
908 
958 
498 
36 
808 
753 
248 
303 
333 
133 
648 
890 
754 
567 
746 
368 
529 
500 
46 
788 
797 
249 
990 
303 
33 
363 
497 
253 
892 
686 
125 
152 
996 
975 
188 
157 
729 
436 
460 
414 
921 
460 
304 

261 
42 
360 
117 
23 
761 
81 
309 
190 
425 
996 
367 
677 
234 
690 
626 
524 
57 
614 
168 
205 
358 
312 
386 
100 
346 
726 
994 
916 
552 
578 
529 
946 
290 
647 
970 
51 
80 
631 
593 
857 
627 
312 
886 
214 
355 

270 
699 
417 
839 
569 
363 
622 
794 
173 
847 
431 
462 
682 
390 
292 
791 
57 
115 
521 
157 
574 
491 
947 
951 
231 
21 
537 
740 
54 
30 
98 
325 
81 
516 
516 
2 
231 
139 
796 
404 
338 
580 
218 
21 
970 
862 

88 
919 
710 
732 
294 
17 
346 
235 
137 
691 
153 
943 
573 
328 
925 
291 
710 
18 
217 
836 
963 
55 
90 
858 
130 
904 
571 
661 
633 
685 
789 
73 
604 
851 
805 
250 
868 
503 
485 
6 
195 
639 
949 
120 
967 
226 

272 
122 
154 
335 
821 
457 
365 
747 
171 
776 
269 
218 
701 
703 
653 
933 
907 
959 
728 
806 
797 
720 
84 
308 
334 
698 
991 
376 
898 
715 
52 
171 
189 
559 
506 
10 
16 
224 
109 
539 
0 
378 
109 
53 
81 
114 

932 
382 
21 
266 
563 
860 
682 
211 
685 
86 
285 
930 
990 
583 
314 
476 
116 
820 
892 
525 
528 
839 
525 
490 
136 
360 
618 
643 
337 
928 
582 
621 
310 
955 
888 
225 
815 
570 
437 
853 
8 
722 
783 
350 
657 
97 
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198 
324 
315 
370 
413 
526 
91 
980 
956 
873 
862 
170 
996 
281 
305 
925 
84 
327 
336 
505 
846 
729 
313 
857 
124 
895 
582 
545 
814 
367 
434 
364 
43 
750 
87 
808 
276 
178 
788 
584 
403 
651 
754 
399 
932 
60 
676 
368 
739 
12 
226 
586 
94 
539 

270 
368 
708 
715 
340 
149 
796 
723 
618 
245 
846 
451 
921 
555 
379 
488 
764 
228 
841 
350 
193 
500 
34 
764 
124 
914 
987 
856 
743 
491 
227 
365 
859 
936 
432 
551 
437 
228 
275 
407 
474 
121 
858 
395 
29 
237 
235 
793 
818 
428 
143 
11 
928 
529 

340 
422 
311 
810 
605 
801 
661 
730 
878 
305 
320 
736 
444 
626 
522 
465 
708 
416 
282 
258 
924 
637 
62 
624 
600 
36 
452 
899 
379 
550 
468 
71 
973 
131 
881 
930 
933 
894 
660 
163 
199 
981 
899 
996 
959 
773 
813 
668 
190 
95 
926 
466 
84 
340 

630 
84 
292 
972 
672 
850 
625 
385 
222 
299 
640 
42 
898 
713 
298 
190 
524 
590 
209 
581 
819 
336 
732 
155 
994 
4 
379 
769 
273 
776 
850 
255 
860 
142 
579 
884 
993 
205 
621 
567 
504 
613 
961 
754 
326 
259 
944 
202 
202 
506 
784 
21 
842 
868 

28 
27 
50 
748 
556 
902 
794 
697 
699 
43 
39 
2 
428 
403 
500 
681 
647 
538 
159 
151 
535 
134 
339 
692 
215 
127 
504 
629 
49 
964 
285 
429 
343 
335 
177 
900 
238 
971 
949 
289 
367 
988 
292 
795 
743 
144 
829 
390 
682 
340 
541 
569 
826 
232 

512 
90 
412 
479 
610 
969 
189 
274 
355 
641 
620 
433 
987 
888 
338 
566 
770 
284 
856 
417 
606 
260 
849 
237 
205 
59 
217 
518 
945 
783 
873 
458 
873 
637 
289 
483 
607 
478 
757 
314 
471 
729 
100 
459 
618 
438 
25 
388 
74 
233 
157 
681 
493 
358 

812 
379 
977 
685 
536 
904 
176 
483 
207 
759 
857 
744 
499 
911 
127 
950 
236 
560 
818 
105 
563 
49 
244 
711 
805 
934 
291 
375 
955 
614 
589 
768 
993 
918 
805 
882 
822 
982 
717 
30 
93 
574 
126 
593 
486 
253 
543 
74 
814 
713 
179 
377 
762 
775 

763 
677 
596 
981 
865 
560 
36 
955 
770 
518 
211 
342 
532 
196 
379 
321 
270 
984 
172 
427 
234 
40 
283 
72 
398 
830 
63 
347 
950 
30 
573 
714 
59 
522 
47 
924 
82 
435 
232 
204 
954 
443 
898 
486 
640 
278 
159 
262 
262 
683 
41 
848 
723 
324 

338 
989 
426 
67 
147 
223 
787 
231 
532 
122 
281 
875 
850 
179 
590 
254 
350 
131 
813 
857 
494 
181 
81 
603 
720 
433 
982 
181 
487 
415 
296 
825 
404 
722 
892 
551 
297 
32 
134 
181 
506 
415 
57 
708 
595 
999 
962 
297 
483 
776 
154 
977 
309 
587 

827 
126 
269 
71 
651 
149 
910 
528 
639 
398 
888 
610 
393 
577 
890 
976 
199 
552 
931 
87 
777 
99 
657 
566 
952 
17 
641 
735 
368 
298 
184 
195 
776 
805 
266 
428 
954 
528 
308 
593 
278 
197 
555 
672 
774 
445 
0 
325 
997 
283 
412 
127 
382 
421 

 



 

 

  
ภาคผนวก จ. 

ขั้นตอนการสราง (Make) 
 

ในภาคผนวก จ. นี้ จะอธิบายข้ันตอนการสรางซอฟตแวรเลียนแบบการทํางานของอุปกรณ

ฮารดแวรชื่อ โบชส (BOCHS Emulator) [58] และคอมไพเลอร (Compiler) ชื่อ จีซีซี (GCC) [59] 

ดังตอไปนี้ 

ข้ันตอนการสรางซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

เมื่อเขาไปในไดเร็กทอรี (Directory) ที่มีโคดของซอฟตแวรเลียนแบบการทํางานของ

อุปกรณฮารดแวรชื่อ โบชส (สามารถดาวนโหลดโคดไดที่ [58]) โดยอาศัยซอฟตแวรจําลองการ

ทํางานบนระบบปฏิบัติการยูนิกซ (Unix Operating System)ชื่อ ซิกวิน (Cygwin) แลว มีข้ันตอน

การสรางใหม ดังนี้ 
# source configure 
# makefile 
# make 

 

ข้ันตอนการสรางคอมไพเลอรชื่อ จีซีซ ี

เนื่องจากซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อโบชสนี้ใชไฟลอิมเมจ 

(Image File) แทนจานบันทึกแบบแข็ง (Hard Disk) ของจริง โดยที่ติดต้ังระบบปฏิบัติการลีนุกซ 

(Linux Operating System) ไว ดังนั้น ถาตองการนําโคดของคอมไพเลอรชื่อ จีซีซี (สามารถ

ดาวนโหลดโคดไดที่ [59] โดยเลือกใหเหมาะสมกับระบบปฏิบัติการที่จะนําไปใช) มาใสลงในไฟล

อิมเมจนี้ โดยกระทําบนระบบปฏิบัติการวินโดวส (Windows Operating System) จะตองทําตาม

ข้ันตอนดังตอไปนี้ 

1.  ต้ังการอนุญาต (Permission) ใหไฟลอิมเมจนี้สามารถอานและเขียนไดโดยผูใช 

(User) ของระบบปฏิบัติการวินโดวส (สมมติ ไฟลอิมเมจชื่อ c.img และผูใชชื่อ user) 

2.  ส่ังแชรโฟลเดอร (Share Folder) ที่มีไฟลอิมเมจนี้และโคดของคอมไพเลอรชื่อจีซีซี 

โดยต้ังชื่อโฟลเดอรดวย (สมมติ ต้ังช่ือ WindowsFolder) 

3.  ใชโปรแกรมเคร่ืองเสมือน (Virtual Machine) ต้ังคาไอพีแอดเดรส (IP Address) ของ

เคร่ืองคอมพิวเตอรจริงบนระบบปฏิบัติการลีนุกซในโปรแกรมเคร่ืองเสมือน โดยแกไข

ไ ฟ ล ชื่ อ  / etc/resolv.conf ใ ห เ พิ่ ม บ ร ร ทั ด ต อ ท า ย ไ ฟ ล ว า  “ nameserver 

192.168.19.2” (สมมติ ไอพีแอดเดรสคือ 192.168.19.2) 



 

 

  

 

115
 

4.  จากนั้นทําการใส (Mount) โฟลเดอรที่แชรไวเขาไปในโปรแกรมเสมือน โดยมีข้ันตอน

การสั่งดังนี้ 
# cd /mnt 
# mkdir data 
# mount.cifs //192.168.19.2/WindowsFolder data -ouser=user 

 

5.  ทําการใส (Mount) ไฟลอิมเมจนี้เขาไปในโปรแกรมเสมือนเชนกัน โดยมีข้ันตอนการ

ส่ังดังนี้ 
# cd /mnt 
# mkdir bochsHdd 
# losetup -o 32256 /dev/loop0 c.img
# mount /dev/loop0 /mnt/bochsHdd 

 

6.  ส่ังคัดลอก (Copy) โคดเขาไปไฟลอิมเมจ ดังนี้ 
# mnt/data/gcc-core-1.1.2.tar.gz /mnt/bochsHdd 

 

แตหากกระทําบนระบบปฏิบัติการลีนุกซ สามารถส่ังดาวนโหลดโคดมาไดตามปกติ เมื่อ

นําโคดของคอมไพเลอรชื่อจีซีซีมาใสในไฟลอิมเมจเรียบรอยแลว มีข้ันตอนการสรางคอมไพเลอร

ชื่อจีซีซีใหม (ในที่นี้คือเวอรชัน egcs-2.91.66) ดังนี้ 
# tar -xzvf egcs-core-1.1.2.tar.gz 
# cd egcs-1.1.2 
# ./configure --host=i386-linux 
# make 
# make install 

 

ขอควรระวังในข้ันตอนนี้คือ ตองกระทําบนระบบปฏิบัติการที่เปนตัวด้ังเดิม ไมใชตัวที่ถูก

ดัดแปรแลว เพราะอาจพบความผิดพลาด (Error) ได เม่ือส่ังคําส่ัง ./configure --host=i386-linux 

แลว จะใชเวลาสักพักหนึ่ง สวนข้ันตอนคําส่ัง make ใชเวลาประมาณสองช่ัวโมงคร่ึง บนเคร่ือง

โนตบุกคอมพิวเตอรที่ใชทดลอง (ในหัวขอ 4.1.5) จากนั้นจึงส่ัง make install โดยข้ันตอนนี้

สามารถใชระบบปฏิบัติการที่ถูกดัดแปรแลวได รอจนข้ันตอนนี้ทํางานเสร็จก็ส่ังใหรีสตารทใหม

กอนที่จะนําคอมไพเลอรใหมนี้ไปใช โดยเรียกใชที่ /usr/local/bin/gcc (คอมไพเลอรด้ังเดิมจะอยูที่ 

/usr/bin/gcc) เมื่อทดสอบดูเวอรชันของคอมไพเลอรด้ังเดิม และของใหม จะไดผลดังนี้ 
# gcc -v 
Reading specs from /usr/lib/gcc-lib/i386-redhat-linux/egcs-2.91.66/specs 
gcc version egcs-2.91.66 19990314/Linux (egcs-1.1.2 release) 
# /usr/bin/gcc -v 
Reading specs from /usr/lib/gcc-lib/i386-redhat-linux/egcs-2.91.66/specs 
gcc version egcs-2.91.66 19990314/Linux (egcs-1.1.2 release) 
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นางสาวสิริสรา เจียมวงศแพทย เกิดเมื่อวันที่ 27 พฤศจิกายน พ.ศ. 2529 ที่จังหวัด

กรุงเทพมหานคร สําเร็จการศึกษาหลักสูตรวิศวกรรมศาสตรบัณฑิต สาขาวิชาวิศวกรรม

คอมพิวเตอร จากภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย 

ในปการศึกษา 2550 และเขาศึกษาตอในหลักสูตรวิศวกรรมศาสตรมหาบัณฑิต สาขาวิชา

วิศวกรรมคอมพิวเตอร ที่ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณ

มหาวิทยาลัย ในปการศึกษา 2551        
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