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1 

บทท่ี  1 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ปจจุบันโปรแกรมคนหาบนอินเทอรเน็ต (search engine) มีบทบาทสําคัญตอผูใชที่

ตองการคนหาขอมูลบนอินเทอรเน็ตซึ่งมีอยูเปนจํานวนมาก โปรแกรมคนหาที่ไดรับความนิยมและ

มีผูใชจํานวนมากเชน กูเกิล (Google) ยาฮู (Yahoo) บิง (Bing) เปนตน โปรแกรมคนหาเหลานี้จะ

ทําการคนคืน (retrieve) ขอมูลขาวสารบนโครงขายอินเทอรเน็ต (world wide web: www) ใหตรง

กับความตองการของผูใช โดยหลักการทํางานของโปรแกรมคนหานี้ จะทําการรับคําคน (query) 

จากผูใช และโปรแกรมคนหาจะใชอัลกอริทึมสําหรับการคนคืน โดยคนคืนเฉพาะขอมูล และเว็บ

เพจ (web page) ที่เกี่ยวของกับคําคนซึ่งถูกสงมาจากผูใช และแสดงผลลัพธการคนคืนใหตรงกับ

ความตองการของผูใชใหมากที่สุด ในการคนคืนแตละคร้ังนั้น จะไดขอมูลเว็บเพจเปนจํานวนมาก 

หลักการของการจัดลําดับผลลัพธการคนคืนของโปรแกรมคนหาบนอินเทอรเน็ตคือ เว็บเพจที่มี

ความเกี่ยวของกับคําคนมากที่สุด จะปรากฎอยูกอนเว็บเพจที่มีความเกี่ยวของนอยกวา แต

เนื่องจากบนโครงขายอินเทอรเน็ตมีขอมูลเว็บเพจอยูเปนจํานวนมาก โปรแกรมคนหาตัวอยางเชน 

กูเกิล ไดออกแบบโปรแกรมคนหา โดยใชปจจัยตางๆ เขารวมกับการจัดลําดับ เชน ความนิยมของ

เว็บเพจ (จํานวนลิงกจากเว็บเพจอ่ืนที่ชี้เขามายังเว็บเพจนั้นๆ) คุณภาพของเว็บเพจ เปนตน ซึ่งผล

การคนคืนในหนาแรกจะเปนขอมูลที่ผูใชมักสนใจและเลือกที่จะเขาไปยังหนาเว็บเพจมากดวย

เชนกัน ดวยเหตุนี้ ผูสรางเว็บไซตที่ตองการใหโปรแกรมคนหา คนเจอเว็บไซตของตนและจัดเรียง

อยูในหนาแรกหรืออันดับตนๆ ของการคนคืน จะตองพยายามสรางเว็บของตนใหมีลักษณะตรง

ตามคําแนะนํา (guideline) ของโปรแกรมคนหานั้นๆ  

เทคนิคที่ใชในการสรางเว็บไซตใหมีลักษณะที่โปรแกรมคนหาจัดอันดับไวในลําดับตนๆ 

มีอยูหลายวิธี โดยเรียกเทคนิคตางๆ เหลานี้วา การปรับปรุงหนาเว็บใหเหมาะสมกับแนวทางการ

คนคืนของโปรแกรมคนหา (Search Engine Optimization: SEO) เปนการจัดทํา ปรับปรุง 

ปรับแตงหนาเว็บไซต เพื่อใหการจัดอันดับการคนคืนนั้นอยูในอันดับตนๆ ของโปรแกรมคนหา แต

อยางไรก็ตามเทคนิคการปรับแตงหนาเว็บมีอยูหลายวิธี ทั้งเปนการปรับปรุงหนาเว็บในทางในทาง

ที่ถูกตอง (white SEO) และในทางที่ไมถูกตอง (black SEO) ซึ่งผูสรางเว็บไซต (web site) ในเชิง

พาณิชยหรือเว็บไซตโฆษณา บางกลุมมักจะใชการปรับปรุงหนาเว็บในทางที่ไมถูกตอง ทั้งนี้เพ่ือ

หวังผลใหเว็บไซตของตนปรากฎในลําดับตนๆ ของผลลัพธการคนคืนที่สูงกวาปกติเพื่อใหมีผูเขา

ชมเว็บไซตมากข้ึน เว็บไซตที่ถูกสรางข้ึนโดยวิธีที่ไมถูกตองนี้เรียกวา เว็บสแปม (web spam) 
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เทคนิคการทําเว็บสแปมสามารถแบงออกเปน 2 ประเภท คือ การทําสแปมเนื้อหา 

(content spam) และการทําสแปมโครงสรางลิงก (link spam)  [1] การทําสแปมเนื้อหา คือการ

สรางเว็บเพจโดยบิดเบือนเนื้อหาใหตรงกับคําคนมากที่สุด เชน การซ้ําคําคน (repetition) เพื่อให

เว็บเพจดังกลาวมีคาความเกี่ยวของกับคําคนเพิ่มข้ึน การใสพจนานุกรม (dictionary) เพื่อให

เนื้อหาตรงกับคําคนที่หลากหลาย เปนตน สวนการทําสแปมโครงสรางลิงก คือการสรางกลุมของ

เว็บเพจ และโครงสรางลิงกใหมีการเชื่อมโยงกันภายในกลุมอยางหนาแนนเพื่อใหโปรแกรมคนหา

เขาใจวาเปนเว็บที่มีความนิยมเพราะมีลิงกจากเว็บเพจอ่ืนชี้มายังเพจนั้น ทั้งนี้เพื่อประโยชนในการ

ถูกจัดอันดับแบบอิงโครงสรางลิงก ซึ่งจะเรียกกลุมของเว็บเพจ และโครงสรางลิงกที่เชื่อมถึงกัน

อยางหนาแนนที่ถูกสรางข้ึนมาอยางจงใจนี้วา ลิงกฟารม (link farm) การทําเว็บสแปมไมวาจะดวย

วิธีใดก็ตาม จะทําใหคุณภาพ และความนาเชื่อถือของโปรแกรมคนหาลดลง นอกจากนี้เว็บเพจบน

อินเทอรเน็ตนั้นมีจํานวนมากมายมหาศาล ซึ่งยากตอการจําแนกเว็บสแปม และเว็บที่ไมใชสแปม

หรือเว็บปกติ (normal web) ออกจากกัน ทําใหนักวิจัยระบบสืบคนขอมูลจํานวนมากหันมาสนใจ

งานวิจัยทางดานการตรวจจับ และลดผลกระทบในการจัดอันดับผลลัพธของการคนคืนจากเว็บ 

สแปม เพื่อใหไดผลการคนคืนที่มีประสิทธิภาพ และมีคาความแมนยําสูง 

งานวิจัยทางดานการตรวจจับเว็บสแปมนี้ มีนักวิจัยจํานวนมากใหความสนใจอยาง

กวางขวางทั้งการตรวจจับเชิงเนื้อหา (content-based) [2] การตรวจจับเชิงโครงสรางลิงก (link-

based) [3-4] และการตรวจจับโดยวิเคราะหเชิงเนื้อหาและเชิงโครงสรางลิงกเขาดวยกัน [5] 

นอกจากนี้ยังมีงานวิจัยที่นําไวยากรณกราฟ (graph grammar) มาใชอธิบายโครงสรางลิงก [6] ซึ่ง

สามารถใชอธิบายลักษณะโครงสรางลิงกฟารมของเว็บสแปมได แตไวยากรณกราฟดังกลาวยัง

สามารถใชอธิบายเว็บปกติบางเว็บไดเชนกัน ดังนั้นในงานวิจัยนี้จึงไดสนใจการสรางไวยากรณ

กราฟลิงกฟารมที่มีประสิทธิภาพเพื่ออธิบายโครงสรางลิงกฟารมของเว็บสแปมไดอยางถูกตอง โดย

ใชกระบวนการอนุมานไวยากรณกราฟ (graph grammar inference) ซึ่งการใชการอนุมาน

ไวยากรณกราฟเพื่ออธิบายโครงสรางเว็บสแปม ไมเพียงสามารถตรวจจับเว็บสแปมไดเทานั้น แต

ยังไดไวยากรณกราฟที่แสดงถึงลักษณะเฉพาะ (characteristic) ของโครงสรางลิงกฟารมอีกดวย 

นอกจากนี้โครงสรางของลิงกจะเปนตัวบงบอกถึงความผิดปกติในการสรางเว็บเพจทั่วไป เพราะ

ลิงกฟารมสวนใหญจะถูกสรางข้ึนอยางจงใจ ทําใหมีรูปแบบเฉพาะของโครงสรางที่แตกตางไปจาก

โครงสรางของเว็บปกติทั่วไป ดังนั้นการใชไวยากรณกราฟลิงกฟารมที่ไดจากการอนุมาน จึงเปนอีก

วิธีการหนึ่งในการตรวจจับเว็บสแปมที่มีประสิทธิภาพได  

สวนงานวิจัยทางดานการอนุมานไวยากรณกราฟนี้ มีนักวิจัยบางกลุมที่สนใจงานวิจัย

ทางดานนี้เร่ือยมา เร่ิมจากการศึกษาการอนุมานไวยากรณกราฟดวยวิธีแทนที่ดวยเสนเชื่อม 
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(hyper-edge replacement graph grammar) [7] ทดลองบนกราฟที่ไมมีทิศทาง (undirected 

graph) และไมมีปายกํากับโหนด (unlabeled node) ซึ่งสามารถใชหาไวยากรณกราฟที่อธิบาย

กราฟสองสวนสมบูรณ (complete bipartite graph) ได จากนั้นไดมีการเสนอปญหาการอนุมาน

โดยใชทฤษฎีความนาจะเปนในการอนุมานดวยวิธีแทนที่ดวยเสนเชื่อมบนไวยากรณกราฟไมพึ่ง

บริบท (context free graph grammar) [8] และพบวาสามารถหาความนาจะเปนของกฎที่ใชใน

การอธิบายกราฟได นอกจากนี้ยังมีการนําเสนออัลกอริทึมการอนุมานไวยากรณกราฟดวยวิธี

แทนที่ดวยโหนด (node replacement graph grammar) [9] โดยหลักการทํางานของอัลกอริทึม

เร่ิมจากการหากราฟยอย (sub graph) ที่เกิดข้ึนซ้ําๆ กันบนกราฟตั้งตน (input graph) และแทนที่

กราฟที่ซ้ํากันเหลานั้นดวยโหนดเพียงหนึ่งโหนด และทําการทดลองการอนุมานกับโครงสรางทาง

เคมี และจากนั้นงานวิจัยนี้ไดถูกพัฒนาตอมาโดยลดขอจํากัดบางประการเพื่อใชกับโครงสราง

กราฟที่ซับซอนยิ่งข้ึน โดยสามารถอนุมานไวยากรณกราฟจากโครงสรางขอมูลที่เปนภาษาเอ็กซ

เอ็มแอล (Extensible Markup Language: XML) [10] แตอยางไรก็ตาม อัลกอริทึมการอนุมาน

ไวยากรณกราฟดวยการแทนที่โหนดและเสนเชื่อมดังกลาว ยังมีขอจํากัดหากนํามาใชอนุมาน

โครงสรางลิงกฟารมบนเว็บกราฟ (web graph) ทั้งนี้เพราะเว็บกราฟมีลักษณะเปนโครงสรางที่

ซับซอน และมีขนาดใหญมาก อีกทั้งขอจํากัดในเร่ืองของปายกํากับเสนเชื่อม (edge label) และ

ปายกํากับโหนด (node label) ซึ่งบนเว็บกราฟยังไมมีปายกํากับเหลานี้ ดังนั้นในงานวิจัยนี้จึง

นําเสนอการอนุมานไวยากรณกราฟ และนําไวยากรณกราฟที่ไดมาตรวจจับลิงกฟารมตอไป 

1.2 วัตถุประสงคของการวิจัย 

งานวิจัยนี้มีจุดประสงคเพื่อศึกษา และออกแบบอัลกอริทึมการอนุมานไวยากรณกราฟ

สําหรับตรวจจับเว็บสแปมในลักษณะโครงสรางที่เปนลิงกฟารม 

1.3 ขอบเขตของการวิจัย 

1) ศึกษาแนวทางการกําหนดปายกํากับโหนดและเสนเชื่อมโดยใชฟงกชันลักษณะเฉพาะ 

2) เสนออัลกอริทึมการอนุมานไวยากรณกราฟสําหรับลิงกฟารม 

3) เสนอไวยากรณกราฟสําหรับลิงกฟารมจากการอนุมานไวยากรณกราฟ 

4) ทดสอบไวยากรณกราฟจากการอนุมานเพื่อตรวจจับลิงกฟารมอ่ืนและเปรียบเทียบ

ประสิทธิภาพการตรวจจับเว็บสแปมกับงานวิจัยอ่ืนที่เกี่ยวของ 

5) ชุดขอมูลที่ใชในการทดลองเปนชุดขอมูลโฮสตกราฟ (host graph) จากโดเมน

ประเทศอังกฤษ (.uk) ซึ่งรวบรวมโดยฝายวิจัยยาฮู [11] 
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1.4 ประโยชนท่ีคาดวาจะไดรับ 

1) ไดอัลกอริทึมสําหรับการอนุมานไวยากรณกราฟบนเว็บกราฟ 

2) ไดไวยากรณกราฟที่แสดงถึงลักษณะเฉพาะทางโครงสรางของลิงกฟารม 

3) สามารถตรวจจับลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟได 

 

1.5 วิธีดําเนินการวิจัย 

1) ศึกษางานวิจัยและขอมูลเอกสารที่เกี่ยวของกับลิงกฟารมและเว็บสแปม การตรวจจับ

ลิงกฟารมและเว็บสแปมประเภทตางๆ และการอนุมานไวยากรณกราฟ 

2) วิเคราะหหลักการและเทคนิคการตรวจจับลิงกฟารมและเว็บสแปม รวมทั้งวิเคราะห

อัลกอริทึมการอนุมานไวยากรณกราฟ 

3) ออกแบบอัลกอริทึมการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

4) ทดสอบประสิทธิภาพอัลกอริทึมการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

5) ปรับปรุงไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

6) สรุปผลการวิจัยและตีพิมพผลงานวิจัย 

7) เรียบเรียงและจัดทําวิทยานิพนธ 

 

1.6 ผลงานท่ีตีพิมพจากวิทยานิพนธ 

1) "Characteristics of Link Farm for Graph Grammar Inference" โดย วุฒิชัย วงศ

สารสิน อานนท รุงสวาง และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The 6th

2) "Link Farm Formalization by Graph Grammar ". โดย วุฒิชัย วงศสารสิน อานนท 

รุงสวาง และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The Conference on 

Knowledge and Smart Technologies (KST-2009) ณ มหาวิทยาลัยบูรพา ชลบุรี 

ระหวางวันที่ 24-25 กรกฎาคม พ.ศ.2552 

 

International Joint Conference on Computer Science and Software 

Engineering (JCSSE2009) ณ โรงแรมลากูนาบีชรีสอรท ภูเก็ต ระหวางวันที่ 13-15 

พฤษภาคม พ.ศ.2552 
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3) "Web Spam Recognition by Edge Label" โดย วุฒิชัย วงศสารสิน อานนท รุงสวาง 

และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The 14th International Annual 

Symposium on Computational Science and Engineering (ANSCSE14) ณ 

มหาวิทยาลัยแมฟาหลวง เชียงราย ระหวางวันที่  23-26 มีนาคม พ.ศ.2553 
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บทท่ี  2 

ทฤษฎีและงานวิจัยท่ีเก่ียวของ 

2.1 ทฤษฎีท่ีเกี่ยวของ 

2.1.1 เว็บกราฟ 

เว็บกราฟ ถูกใชเปนแบบจําลองเครือขายของเว็บเพจ หรือโครงขายบนอินเทอรเน็ต 

ประกอบดวย โหนด (node) ที่แสดงถึงหนาเว็บเพจที่มีการเชื่อมโยงถึงกันโดยเสนเชื่อม (edge) 

หรือลิงก (link) เชื่อมถึงกันอยางซับซอน มีงานวิจัยจํานวนหนึ่ง [3,6,12] ไดนิยามแบบจําลองเว็บ

กราฟข้ึนเพื่อความสะดวกในการใชอธิบายความสัมพันธตางๆ ระหวางเว็บเพจใดๆ บนอินเทอรเนต็ 

ดังนิยามที่ 2.1 

นิยามท่ี 2.1 เว็บกราฟ คือ กราฟระบุทิศทาง (directed graph) โดย G = (V, E)  

เม่ือ  V แทนเซตของโหนดที่แสดงถึงเว็บเพจ  

E แทนเซตของเสนเชื่อมระหวางโหนด 

เสนเชื่อม (a, b) ใน E หมายถึง เว็บเพจ a ชี้ไปยังเว็บเพจ b ทั้งนี้ตองไมเปนเสนวงวน 

(self loop) ที่ชี้เขาหาโหนดตัวเอง 

 

 

รูปที่ 2.1 ตัวอยางแบบจําลองเว็บกราฟ 

 

ตัวอยางแบบจําลองเว็บกราฟสามารถแสดงไดดังรูปที่ 2.1 โดยแตละโหนดอาจประกอบ

ไปดวยเสนเชื่อมที่ชี้เขาหาเรียกวา อินลิงก (in-link) สวนเสนเชื่อมที่ชี้ออกเรียกวา เอาทลิงก (out-

link) ในกรณีที่โหนดสองโหนดใดๆ มีลิงกที่ชี้เขาหากันและกัน เสนเชื่อมนั้นจะเรียกวา ลิงกสองทาง 

(reciprocity-link) จะเรียกจํานวนอินลิงกของโหนดใดๆ วา อินดีกรี (in-degree) เรียกจํานวนของ
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เอาทลิงกวา เอาทดีกรี (out-degree) และโหนดที่มีเสนเชื่อมประชิดกันจะเรียกวา โหนดเพื่อนบาน 

(neighbor node) ของกันและกัน 

2.1.2 ลิงกฟารม 

ลิงกฟารม คือกลุมของเว็บเพจที่มีจํานวนเสนเชื่อมถึงกันอยางหนาแนน ลิงกฟารมอาจจะ

เกิดข้ึนไดตามธรรมชาติจากกลุมของสังคมเว็บ (web communities) หรือเกิดข้ึนโดยความจงใจ

ของผูสรางดวยเทคนิคการทําโครงสรางสแปม การสรางลิงกฟารมแบบหลังนี้มีจุดประสงคเพื่อเพิ่ม

ความสําคัญใหกับเว็บเพจเปาหมาย (target web page) ใหมีคะแนนการจัดอันดับอิงโครงสราง

ลิงกที่มากกวาปกติ ทําใหผลการคนคืนอยูในอันดับที่สูงข้ึนกวาที่ควรจะเปนในโปรแกรมคนหา โดย

สามารถแสดงแบบจําลองเว็บกราฟสําหรับการสรางลิงกฟารม [1] ไดดังรูปที่ 2.2 

 

รูปที ่2.2 แบบจําลองเว็บกราฟสําหรับการสรางลิงกฟารม 

 

จากรูปที่ 2.2 สามารถแบงประเภทของเว็บเพจตามมุมมองของผูสรางสแปม ไดเปน 3 

กลุมดังนี้ 

1. กลุมเว็บเพจที่เปนของผูสรางสแปม (own link farm) คือกลุมเว็บเพจที่อยูภายใตการ

ควบคุมของผูสรางสแปม ซึ่งสามารถสรางลิงกใหชี้เขาหาเว็บเพจเปาหมายที่ตองการ

ได ภายในลิงกฟารมประกอบไปดวยเว็บเพจหรือโฮสตที่เปนเปาหมายในการเพิ่ม

คะแนนการจัดอันดับ และกลุมของเว็บเพจ หรือโฮสตที่เพิ่มคะแนนใหกับเว็บเพจ

เปาหมาย จะเรียกวา บูซทเพจ (boost pages) หรือ ซัพพอรตเตอร (supporters) 

2. กลุมเว็บเพจที่สามารถเขาถึงได  (accessible) คือกลุมของเว็บเพจที่ผูสรางสแปม

สามารถเขาไปแกไขหรือเพิ่มเติมเนื้อหาของเว็บเพจนั้นใหมีลิงกชี้เขามายังเว็บเพจ

เปาหมายของตนได ยกตัวอยางเชน กลุมเว็บเพจประเภท บล็อก (blog) เว็บบอรด 

(web board) เปนตน  

. 

. 

. 
. 
. 

. 

Own Link farm Accessible Inaccessible 

Target 

Boost 

Boost 

Boost 

Boost 
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3. กลุมเว็บเพจที่เขาถึงไมได (inaccessible) เปนกลุมเว็บเพจที่ผูสรางสแปมไมสามารถ

เขาไปแกไข หรือสรางลิงกเพื่อชี้มายังเว็บเพจของตนได 

2.1.3 เพจแรงค (PageRank) 

เพจแรงค [13] คืออัลกอริทึมการจัดอันดับความสําคัญใหกับเว็บเพจทั้งหมดบนเว็บกราฟ 

โดยมีหลักการคํานวณการถายเทคะแนนตามความนิยมของเว็บ กลาวคือ เว็บเพจใดมีอินลิงกที่ชี้

เขามามากก็จะมีคะแนนความนิยมสูง ทําใหมีโอกาสอยูในอันดับตนๆ ของผลการคนคืน ปจจุบัน

เพจแรงคเปนเคร่ืองมือที่นิยมใชในการจัดอันดับผลการคนคืนมาก โดยไดถูกนํามาใชในโปรแกรม

คนหาที่มีชื่อเสียงและนิยมมาก คือ กูเกิล 

หลักการคํานวณคะแนนเพจแรงคของเว็บเพจใดๆ จะใชขอมูลอินดีกรี เอาทดีกรี และใช

แบบจําลองการเดินสุม (random walk) โดยใชความนาจะเปนในการกระโดดจากเว็บเพจหนึ่งสูอีก

เว็บเพจหนึ่งเทาๆ กันทั้งเว็บกราฟ สามารถแสดงเปนสมการการคํานวณไดตามนิยามที่ 2.2  

นิยามท่ี 2.2 เพจแรงค คือคะแนนการจัดลําดับที่กําหนดใหกับเว็บเพจใดๆ บนเว็บกราฟ คํานวณ

จากคะแนนเพจแรงคของอินลิงกหารดวยเอาทดีกรีของเว็บเพจที่เปนสมาชิกของอินลิงกเว็บเพจนัน้ 

บวกกับคะแนนการสุมกระโดดไปยังเว็บเพจอ่ืน โดย 

 

nO
vrur

uIv v

)1()()( δδ −
+= ∑
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เม่ือ  r(u) คือคาคะแนนเพจแรงคของเว็บเพจ u 

r(v) คือคาคะแนนเพจแรงคของเว็บเพจ v 

Ov

n คือจํานวนเว็บเพจทั้งหมดบนเว็บกราฟ  

 คือ จํานวนของเอาทดีกรีของเว็บเพจ v 

Iu
  δ คือคาคงที่ (damping factor) นิยมใช δ = 0.85 

 คือ เซตของเว็บเพจที่มีอินลิงกชี้ไปยังเว็บเพจ u 

2.1.4 ทรังคเคทเพจแรงค (Truncated PageRank) 

ทรังคเคทเพจแรงค [14] คือฟงกชันการจัดอันดับความสําคัญเชิงโครงสรางลิงคที่มี

หลักการคํานวณเชนเดียวกับเพจแรงค แตจะใชเทคนิคลดความสําคัญของโครงสรางโหนดเพื่อน

บานที่ประชิดกับโหนดเปาหมายลง เพื่อลดผลกระทบจากการถายเทคะแนนโดยลิงกฟารม ใน

งานวิจัยนี้ยังไดเสนอการคํานวณคาคงที่ (δ) แบบใหม เพื่อใชประกอบในการคํานวณคะแนนการ

จัดทรังคเคทเพจแรงคดวย 
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2.1.5 ไวยากรณกราฟ 

ไวยากรณกราฟ หมายถึง ตัวแบบ กฎ หรือ กติกา ที่ใชอธิบายความซับซอนของภาษา

กราฟ (graph language) ซึ่งมีพื้นฐานมาจากทฤษฎีภาษารูปนัย (formal language) โดยสามารถ

นิยามไดดังตอไปนี้ 

นิยาม 2.3 ไวยากรณกราฟ คือไวยากรณที่อยูในรูป G = (S, P) 

เม่ือ S แทน กราฟเร่ิมตน 

P แทน เซตของกฎโปรดักชัน (production rules) โดยโปรดักชันอยูในรูปของ a b→

โดย a  และ b  เปนกราฟ 

ไวยากรณกราฟ ถูกนํามาใชในการอธิบายโครงสรางของกราฟที่มีลักษณะซ้ําๆ กัน ทั้งนี้

เพื่อประโยชนในการลดขนาดของกราฟ และทําใหโครงสรางของกราฟอยูในรูปแบบทั่วไปได  

 

2.2 งานวิจัยท่ีเกี่ยวของ 

2.2.1 อัลกอริทึมการตรวจจับเว็บสแปมเชิงโครงสรางลิงก 

ในป ค.ศ.2006 ลูคา เบคแชทติ และคณะ (Luca Becchetti et al.) [3] ไดนําเสนอ

อัลกอริทึมการตรวจจับเว็บสแปมเชิงโครงสรางลิงก โดยใชการวิเคราะหทางสถิติ จากขอมูล

ลักษณะเดน (feature) ของเว็บเพจตางๆ ไดแก ความสัมพันธระหวางดีกรี จํานวนเว็บเพจเพื่อน

บาน คะแนนการจัดอันดับความสําคัญเชิงลิงกซึ่งประกอบไปดวย เพจแรงค ทรัสตแรงค และทรังค

เคทเพจแรงค โดยการทดลองไดนําลักษณะเดนเหลานี้มาวิเคราะหลักษณะเฉพาะของเว็บสแปม 

และนํามาตรวจจับเว็บสแปม โดยมีการวิเคราะหแบบเดี่ยว และแบบรวมกลุมลักษณะเดนตางๆ 

เขาดวยกัน โดยรายงานวาสามารถตรวจจับเว็บสแปมดวยคาความแมนยํา (precision) เทากับ 

80.4% และคาความผิดพลาดแบบบวกลวง (false positive) เพียงแค 1.1%  

2.2.2 การตรวจจับเว็บสแปมโดยเทคนิคเชิงโครงสรางและเชิงเน้ือหา 

ในป ค.ศ.2007 คารลอส คาสติโล และคณะ (Carlos Castillo et al.) [15] ไดเสนอระบบ

การตรวจจับเว็บสแปมโดยรวมเทคนิคการตรวจจับทั้งแบบโครงสรางสแปม และแบบสแปมเนื้อหา

เขาดวยกัน ซึ่งเทคนิคการตรวจจับสแปมโครงสรางลิงกนั้นไดใชลักษณะเดน เชนเดียวกับงานวิจัย

ของ ลูคา เบคแชทติ และคณะ (Luca Becchetti et al.) [3] ที่กลาวมาขางตน และในสวนการ

ตรวจจับสแปมเนื้อหา ไดใชลักษณะเดนจากงานวิจัยของ อเล็กซซานดรอส นทูลลาส และคณะ 
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(Alexandros Ntoulas et al.) [2] เชน จํานวนคําในเว็บเพจ จํานวนคําในหัวขอ (title) และความ

ยาวเฉล่ียของคํา เปนตน จากนั้นใชตัวจําแนก (classifiers) แบบตนไมตัดสินใจ (C4.5) เปนตัว

จําแนกเว็บสแปมออกจากเว็บปกติ โดยสามารถตรวจจับเว็บสแปมไดดวยคาความแมนยําถึง 

88.4% แตก็ยังมีคาความผิดพลาดแบบบวกลวงถึง 6.3% 

2.2.3 การตรวจจับเว็บสแปมโดยไวยากรณกราฟ 

ค.ศ.2008 เกียรติคุณ ชอบธรรม และคณะ (Kiattikun Chobtham et al.) [6] ไดเสนอ

แบบจําลองการคัดแยกลิงกฟารมในรูปแบบไวยากรณกราฟที่แปลงมาจากแบบจําลองลิงกฟารมที่

เหมาะสม (optimal link farm model) จากนั้นใชไวยากรณกราฟที่สรางตรวจจับลิงกฟารมดวย

การแจงสวนไวยากรณกราฟ (graph grammar parser) ซึ่งผลการทดลองบนชุดขอมูลทดสอบ 

พบวาไวยากรณกราฟที่สรางข้ึนสามารถใชอธิบายโครงสรางเว็บสแปมไดถึง 99% แตยังมีเว็บปกติ

บางเว็บที่ใชไวยากรณกราฟนี้อธิบายไดเชนกัน นอกจากนี้ในงานวิจัย [16] ยังไดพัฒนาไวยากรณ

กราฟจากแบบจําลองลิงกฟารมที่เหมาะสมดังกลาว พรอมดวยกฎตรรกศาสตร ในการตรวจจับ

ลิงกฟารม พบวาสามารถตรวจจับลิงกฟารมในถังที่มีคะแนนเพจแรงคสูง คือถังที่ 1 ถึง 5 จาก

ทั้งหมด 10 ถังขอมูล ดังแสดงในตารางที่ 2.1 

ตารางที่ 2.1 ประสิทธิภาพการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในถงัที่ 1 ถึง 5 

ถังที ่ คาเรียกคนื คาความแมนยํา 

1 0.7429 90.9090 

2 1.9316 96.2963 

3 5.4977 86.0465 

4 4.8291 84.4155 

5 6.9093 80.8695 

  

จากตารางแสดงประสิทธิภาพการตรวจจับลิงกฟารมพบวา คาความแมนยําในการ

ตรวจจับคอนขางสูงในทุกถัง แตอยางไรก็ตามคาเรียกคืนในทุกถังอยูในระดับที่ต่ํา 
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2.2.4 การตรวจจับเว็บสแปมโดยวิธีแอนตี้ทรัสต 

ป ค.ศ.2006 ไวเจย คริสนัน และคณะ (Vijay Krishnan et al.) [17] เสนอเคร่ืองมือการ

เลือกเซตสแปมเพจเร่ิมตน (seed) ซึ่งถูกตัดสินโดยผูเชี่ยวชาญ โดยเลือกโครงสรางลิงกของเว็บ

และติดปายฉลากใหเปนเซตเร่ิมตนเพื่อตรวจจับสแปมเพจอ่ืน ผลการทดลองพบวาสามารถ

ตรวจจับลิงกฟารมไดดวยคาความแมนยําที่สูงกวาวิธีทรัสแรงค [21] ข้ันตอนการทํางานสามารถ

แสดงไดดังนี้ 

 1) กําหนดเซตสแปมเร่ิมตนและติดฉลากดวยผูเชี่ยวชาญ โดยเลือกสแปมที่มีคะแนนเพจ

แรงคสูง 

 2) คํานวณเมทริกซสลับเปล่ียน (transpose) ของเมทริกซเว็บกราฟในรูปของเลขฐานสอง 

(binary webgraph) 

 3) คํานวณอัลกอริทึมคํานวณเพจแรงแบบเอนเอียง (biased PageRank) กับเมทริกซ T  

 4) เรียงลําดับคะแนนเพจแรงคตามลําดับมากไปนอย ซึ่งจะเปนการเรียงลําดับจากการ

การประมาณคาความเปนสแปม สามารถใชคาขีดแบง (threshold) ในการแบงแยกสแปมเพจออก

จากเพจปกติทั่วไปได 

 

2.2.5 การตรวจจับเว็บสแปมโดยวิธีทรานสดักทิฟ  

ในป ค.ศ.2007 เดงยง ซัว และคณะ (Dengyong Zhou et al.) [18] ไดเสนอการตรวจจับ

ลิงกฟารมโดยใชวิธีซัพพอรตเวกเตอรแมชชีน (Support Vector Machine: SVM) และใชชุด

ตัวอยางทดสอบทั้งโฮสต สแปม (ตัวอยางบวก) และโฮสตปกต ิ(ตัวอยางลบ) เชนเดียวกับงานวิจัย

นี้ ผลการทดลองพบวาสามารถตรวจจับเว็บสแปมไดดีกวาอัลกอริทึมแอนตี้ทรัสโดยเฉพาะในชวง

คาการเรียกคืนสูงอัลกอริทึมการงานสามารถเขียนเปนข้ันตอนไดดังนี้ 

 1) กําหนดใหเว็บกราฟ G = (V, E) โดย V คือเซตของโหนดและ E คือเซตของเสนเชื่อม 

โดยเว็บเพจ S ⊂ V เปนเว็บเพจที่ติดฉลากไวแลววาเปนเว็บปกติหรือเว็บสแปม และสมมติให

กราฟมีการเชื่อมถึงกันอยางหนาแนน (strongly connected) แตถาไมใชโครงสรางดังกลาว จะทํา

การยอยโครงสรางกราฟใหอยูในโครงสรางที่เชื่อมโยงกันอยางหนาแนน สําหรับเว็บเพจที่ยังไมได

ติดฉลากไวในเซต V สามารถแสดงไดดังข้ันตอนตอไปนี้ 

 2) กําหนดฟงกชนัการเดินสุมโดยเลือกลิงกทีช่ี้เขาและสุมดวยความนาจะเปน 

( ) ( )
( ) ,,,
ud
uvwvup −=  
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เม่ือ  u และ v คือ โหนดใดๆ ใน V  

( )uvw ,  คือ น้ําหนักของเสนเชื่อมระหวาง v และ u  

( )ud − คือ ผลรวมของน้ําหนักของเสนเชื่อมที่มีโหนดปลายทางเปน u 

กําหนดให Π แทนเวกเตอร โดยที ่

( ) ( ) ( )vvupu
Vu

Π=Π∑
∈

,  

 3) กําหนดให P เปนเมทริกซที่มีสมาชิกแตละตัวเปน p(u,v) และ Π เปนเมทริกซทแยงมุม 

(diagonal matrix) ที่มีสมาชิกเปน Π(u) ดังนั้นรูปแบบเมทริกซจะเปน 

2
Π+Π

−Π=
TPPL ω  

เม่ือ ω คือคาพารามิเตอรในชวง ]0,1[ 

 4) กําหนฟงกชันก y บนโหนด V ดวย y(v) = 1 หรือ -1 ถาเว็บเพจ v ถูกติดฉลากดวยเว็บ

ปกติหรือเว็บสแปมตามลําดับ และจะถูกติดฉลากดวย 0 ถา v ไมมีปายติดฉลาก (unlabeled) ดัง

การแกสมการเชิงเสน 

Lϕ = Πy 

 จากนั้นจําแนกเว็บเพจ v แตละเว็บที่ยังไมไดติดปายฉลากดวยฟงกชัน ϕ(v)  

2.2.6 การอนุมานไวยากรณกราฟ 

งานวิจัยทางดานการอนุมานไวยากรณกราฟนั้น มีนักวิจัยจํานวนหนึ่งไดสนใจและ

นําเสนออัลกอริทึมสําหรับการอนุมานกราฟ เพื่อหาไวยากรณกราฟที่แสดงถึงลักษณะทาง

โครงสรางของกราฟ ซึ่งสามารถนําไวยากรณกราฟดังกลาว มาสรางกราฟใหมที่ มีลักษณะ

โครงสรางที่เหมือนกับกราฟตั้งตนได ทั้งนี้เพื่อประโยชนในการอธิบายสมบัติของกราฟในรูปแบบ

ทั่วไปได นอกจากนี้ยังเปนการลดขนาดของกราฟที่มีขนาดใหญใหอยูในรูปไวยากรณที่มีขนาดเล็ก

กวา อีกทั้งยังแสดงถึงโครงสรางของกราฟในรูปที่เขาใจงายอีกดวย 

ในป ค.ศ.2007 จาเคค คุกลุก (Jacek Kukluk) [19] ไดเสนออัลกอริทึมการอนุมาน

ไวยากรณกราฟโดยการแทนที่ดวยโหนดและเสนเชื่อม โดยพัฒนามาจากอัลกอริทึมซับดิว 

(Subdue) ซึ่งเปนอัลกอริทึมสําหรับหากราฟยอย (sub graph) ที่ซ้ํากัน โดยอัลกอริทึมแบงเงื่อนไข

การทํางานออกเปนสองวิธี คือ ใชการอนุมานโดยการแทนที่ดวยโหนด หากตรวจพบการซอนทับ 

(overlap) กันหนึ่งโหนดของกราฟยอย และจะใชการอนุมานโดยการแทนที่ดวยเสนเชื่อม หาก
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ตรวจพบการซอนทับกันสองโหนด (เสนเชื่อม) ของกราฟยอย ซึ่งการวัดประสิทธิภาพของ

อัลกอริทึมการอนุมานในงานวิจัยดังกลาว จะใชการสรางกราฟจากไวยากรณเร่ิมตนที่ตองการ

ตรวจสอบ และนํากราฟนี้มาผานกระบวนการอนุมานดวยอัลกอริทึมดังกลาว และเปรียบเทียบ

ไวยากรณเร่ิมตนกับไวยากรณที่ไดจากการอนุมาน 

งานวิจัยการอนุมานไวยากรณกราฟของจาเคค คุกลุกนี้ไดทดลองการอนุมานกับ

โครงสรางทางเคมี เชนโครงสรางทางเคมีของเซลลูโลสกับพันธะไฮโดรเจน ดังรูปที่ 2.3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที่ 2.3 ตัวอยางโครงสรางทางเคมีและไวยากรณกราฟ 

จากรูปที่ 2.3 (a) จะเห็นไดวาโครงสรางดังกลาวมีรูปแบบของโครงสรางยอยที่เหมือนกัน

อยูหลายตําแหนง ซึ่งสามารถใชกระบวนการอนุมานเพื่อหาไวยากรณกราฟของโครงสรางดังกลาว

ไดดังรูปที่ 2.3 (b) ไวยากรณกราฟดังกลาว ประกอบดวยกฎโปรดักชันเพียงหนึ่งกฎเทานั้น ซึ่ง

สามารถใชอธิบายโครงสรางทั้งหมดของโครงสรางทางเคมีระหวางเซลลูโลสกับพันธะไฮโดรเจนได

ทั้งหมด 

  

 

(a) โครงสรางทางเคมีของเซลลูโลสกับพนัธะไฮโดรเจน 

 

 

 

(b) ไวยากรณกราฟที่ไดจากอัลกอริทึมการอนุมานไวยากรณกราฟ 
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บทท่ี 3 

การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

จากงานวิจัยที่เกี่ยวของพบวาการตรวจจับเว็บสแปม โดยวิเคราะหลักษณะเดนตางๆ 

ของเว็บเพจนั้นสามารถจําแนกเว็บสแปมออกจากเว็บปกติไดผลดีในระดับหนึ่ง แตการตรวจสอบ

เชนนี้ไมไดพิจารณาถึงลักษณะทางโครงสรางที่แทจริงของเว็บสแปม อีกทั้งการใชไวยากรณกราฟ

ในการบรรยายลักษณะโครงสรางเว็บสแปมที่เปนลิงกฟารม พบวาสามารถใชบรรยายลิงกฟารมได

ถึง 99% แตอยางไรก็ตาม มีเว็บปกติจํานวนหนึ่งที่ใชไวยากรณกราฟดังกลาวอธิบายไดเชนกัน 

การลดความผิดพลาดที่เกิดข้ึนจากการใชไวยากรณกราฟนั้น สามารถทําไดโดยสรางไวยากรณที่มี

ประสิทธิภาพ ดังนั้นในงานวิจัยนี้จึงมีแนวคิดในการนําเสนอการอนุมานไวยากรณกราฟที่แสดงถึง

ลักษณะโครงสรางที่แทจริงของเว็บสแปมที่อยูรวมกันเปนกลุมของลิงกฟารม และสามารถใช

ไวยากรณที่ไดจากการอนุมานนี้ในการตรวจจับเว็บสแปมหรือลิงกฟารมอ่ืนๆ ได  

กระบวนการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม [20] เร่ิมดวยการอนุมาน

ไวยากรณจากกราฟตนแบบหรือกราฟตัวอยางเร่ิมตน จะไดไวยากรณกราฟที่แสดงถึงลักษณะ

โครงสรางของกราฟตนแบบ จากนั้นใชไวยากรณกราฟดังกลาวตรวจจับลิงกฟารมดวยวิธีการแจง

สวนไวยากรณกราฟ ดังแสดงกระบวนการในรูปที่ 3.1 

 

 

 

  

 

 

รูปที่ 3.1 กระบวนการอนุมานไวยากรณกราฟ และการแจงสวนจากตัวอยาง 

ในกระบวนการอนุมานไวยากรณกราฟบนเว็บกราฟนั้น จะแตกตางจากการอนุมาน

ไวยากรณกราฟอ่ืนที่มีโครงสรางที่มีรูปแบบแนนอน เชน โครงสรางทางเคมี เปนตน ทั้งนี้โครงสราง

ที่ตองการศึกษาในงานวิจัยนี้เปนโครงสรางลิงกฟารม ที่มีความหลากหลายของโครงสราง เพราะ

เกิดจากการสรางโดยผูสรางสแปมที่หลากหลาย อีกทั้งจํานวนเสนเชื่อมของโครงสรางลิงกฟารมมี

จํานวนที่ไมแนนอน จึงตองปรับอัลกอริทึมการอนุมานใหมีความยืนหยุนมากข้ึน และเนื่องจาก

อัลกอริทึมการอนุมานไวยากรณกราฟในงานวิจัยของจาเคค คุกลุก มีขอจํากัดหลายประการหาก

นํามาใชอนุมานบนเว็บกราฟ เพราะโหนดที่แสดงถึงเว็บเพจหรือโฮสตนั้นมีลักษณะตางกันทุกๆ 

เว็บเพจ อีกทั้งเสนเชื่อมระหวางโหนดไมมีปายกํากับ ดังนั้นจึงมีแนวคิดในการอนุมานไวยากรณ
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กราฟโดยกําหนดลักษณะเฉพาะของโหนด และเสนเชื่อม เพื่อใชเปนปายกํากับในกระบวนการ

อนุมานไวยากรณกราฟ โดยลักษณะเฉพาะที่เพิ่มเติมเขาไปบนเว็บกราฟนี้เปนเซตของลักษณะเดน

ที่บงบอกถึงลักษณะเฉพาะของโหนด และเสนเชื่อมใดๆ ซึ่งการนําลักษณะเฉพาะกําหนดลงบนเว็บ

กราฟนี้เปรียบเสมือนการสรางปายกํากับใหกับโหนด และเสนเชื่อมใดๆ เพื่อนํามาประยุกตใชใน

กระบวนการอนุมานตอไป 

3.1 การวิเคราะหลักษณะเฉพาะของลิงกฟารม 

ลักษณะเฉพาะของลิงกฟารมโดยทั่วไปจะประกอบไปดวยลักษณะเดนหลายๆ ลักษณะ

รวมเขาดวยกัน งานวิจัยจํานวนมากมุงเนนหาลักษณะเฉพาะของลิงกฟารมหรือเว็บสแปมที่

แตกตางออกจากเว็บปกติทั่วไป เพื่อสามารถใชลักษณะเฉพาะเหลานี้ในการแบงหรือแยกแยะ

เว็บสแปมออกจากเว็บปกติ โดยการพิจารณาลักษณะเดนตางๆ สามารถแบงออกไดใน 3 มุมมอง

ดังนี้ 

3.1.1 ลักษณะเดนเชิงดีกรี (degree-based) 

 ลักษณะเดนเชิงดีกรีนี้ จะวิเคราะหขอมูลโครงสรางลิงก โดยพิจารณาลักษณะตางๆ ของ

อินลิงก เอาทลิงก และลิงกสองทาง ซึ่งมีลักษณะเดนอยางหนึ่งที่นาสนใจคือ จํานวนโฮสตที่

แตกตางกัน ซึ่งชี้เขาหาเว็บเพจหลัก หรือโฮมเพจ (home page) ของโฮสตสแปมเปาหมายที่

พิจารณา โดยสวนใหญจะอยูในชวง 0 ถึง 10 โฮสต ดังรูปที่ 3.2 

 

รูปที ่3.2 ฮิสโทแกรมแสดงจํานวนโฮสตสแปมและโฮสตปกต ิ

ในชวงของจํานวนโฮสตที่แตกตางกนัซึ่งชี้เขาหาโฮมเพจของโฮสตสแปมเปาหมาย 

Number of different hosts 

pointing to home page 

% 



 

 

 

16 

3.1.2 ลักษณะเดนเชิงการจัดอันดับผลการคนคืน (rank-based) 

การพิจารณาลักษณะเดนเชิงการจัดอันดับผลการคนคืนนั้นจะพิจารณาอัลกอริทึม

สําหรับการจัดอันดับที่นิยมใชอยูในปจจุบัน ไดแก เพจแรงค ทรังคเคทเพจแรงค และทรัสตแรงค 

[21] ซึ่งคะแนนทรังคเคทเพจแรงคเปนลักษณะเดนอยางหนึ่งที่สอดคลองกับคะแนนเพจแรงค คือ

โฮสตสแปมกลุมที่มีคะแนนเพจแรงคสูงก็จะมีคะแนนทรังคเคทเพจแรงคที่สูงดวย ดังรูปที่ 3.3 

 

 
รูปที่ 3.3 ฮิสโทแกรมแสดงจํานวนโฮสตสแปม และโฮสตปกต ิ

ในชวงคะแนนทรังเคทเพจแรงคตางๆ 
 

3.1.3 ลักษณะเดนเชิงโฮสตเพื่อนบาน (neighbor-based) 

ลิงกฟารมถูกสรางข้ึนอยางจงใจ เพื่อใหมีโครงสรางในการเพิ่มคะแนนการจัดอันดับ

ใหกับเว็บเพจเปาหมาย ดังนั้นลักษณะทางโครงสรางการถายเทลิงกของโฮสตเพื่อนบานที่ชี้เขาหา

โฮสตเปาหมายนั้นมักจะมีโครงสรางที่คลายกัน ซึ่ง แอนดราส เบนซซูร และคณะ (Andras 

Benczur, et.al) [22] ไดตั้งขอสังเกตไววาเว็บเพจเพื่อนบานโดยรอบเว็บเพจเปาหมายที่เปนสแปม 

มักจะมีคะแนนเพจแรงคที่ใกลเคียงกัน ทั้งนี้เพราะเว็บเพจเพื่อนบานเหลานี้ถูกสรางข้ึนอยางจงใจ

เพื่อเพิ่มคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย สวนเว็บเพจเพื่อนบานโดยรอบเว็บเพจเปาหมาย

ที่เปนเว็บปกติจะมีคะแนนเพจแรงคที่คอนขางหลากหลาย ซึ่งเปนลักษณะทั่วไปของการเชื่อมโยง

กันระหวางลิงกบนอินเทอรเน็ต ดังนั้นเม่ือพิจารณาคะแนนเพจแรงคของเว็บเพจเพื่อนบานโดยรอบ

โฮสตเปาหมายแลวจะพบวาคาสวนเบี่ยงเบนมาตรฐาน (standard deviation) ระหวางคะแนน

เพจแรงคของโฮสตสแปมเปาหมายกับคะแนนเพจแรงคเฉล่ียของโฮสตเพื่อนบาน จะมีคาอยูในชวง 

0 ถึง 0.4 แตโฮสตปกติจะมีคาเบี่ยงเบนมาตรฐานอยูอยางกระจายตัว ดังรูปที่ 3.4 

Truncated PageRank 

% 
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รูปที ่3.4 ฮิสโทแกรมแสดงจํานวนโฮสตสแปมและโฮสตปกต ิ

ในชวงคาเบีย่งเบนมาตรฐานตางๆ 

นอกจากนี้หากพิจารณาคาสวนเบี่ยงเบนมาตรฐานที่แตกตางกันระหวางโฮสตสแปม

กลุมที่มีคะแนนเพจแรงคสูงและกลุมที่มีคะแนนเพจแรงคต่ําพบวามีการกระจายตัวของคาสวน

เบี่ยงเบนมาตรฐานที่แตกตางกัน แสดงใหเห็นวากลุมโฮสตที่มีคะแนนเพจแรงคสูงและคะแนนเพจ

แรงคต่ํามีโครงสรางลิงกที่แตกตางกัน ดังนั้นในการทดลองตอไปจะแบงขอมูลออกเปน 10 ถังตาม

คะแนนเพจแรงคทั้งนี้ เพื่อประสิทธิภาพในการสรางไวยากรณกราฟในชวงคะแนนเพจแรงคที่

ตางกันออกไป 

จากการวิเคราะหลักษณะเดนของลิงกฟารมทั้ง 3 มุมมองแลวพบวาลักษณะเดนตางๆ 

สามารถแสดงความแตกตางระหวางโฮสตสแปมกับโฮสตปกติไดในบางชวงลักษณะ งานวิจัย

หลายงานวิจัยไดเลือกใชลักษณะเดนจํานวนมากในการแบงแยกโฮสตทั้งสองออกจากกันซึ่งยิ่งถา

ใชลักษณะเดนมากข้ึนการแบงแยกก็จะดีข้ึนตามดวย แตอยางไรก็ตามการใชลักษณะเดนจํานวน

มากจะตองยิ่งใชเวลาในการวิเคราะหหรือรวบรวมขอมูลมากข้ึนดวย เนื่องจากในงานวิจัยนี้เปน

การศึกษาโครงสรางลิงกฟารม ซึ่งเปนโครงสรางที่สรางข้ึนเพื่อเพิ่มคะแนนการจัดอันดับ โดยถายเท

คะแนนมาจากเว็บเพจที่สรางข้ึนในลิงกฟารม ดังนั้นในงานวิจัยนี้จะเลือกใชลักษณะเดนเพียง 2 

ลักษณะซึ่งบงบอกถึงการถายเทคะแนนการจัดอันดับมารวมในการสรางไวยากรณกราฟดวยนั่น

คือ คะแนนเพจแรงค และคะแนนทรังเคทเพจแรงค 

SD of the PageRank of in-

neighbors of Homepage 

% 
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3.2 การกําหนดปายกํากับเสนเช่ือม 

ในการทดลองใชการอนุมานไวยากรณกราฟในการสรางไวยากรณกราฟสําหรับตรวจจับ

โครงสรางลิงกฟารม ซึ่งการอนุมานไวยากรณกราฟนั้นมีหลักการคือ การสรางไวยากรณกราฟจาก

โครงสรางยอย (sub structure) ที่มีโครงสรางซ้ําๆ กัน แตการจะตัดสินวาโครงสรางนั้นมีลักษณะ

เดียวกันหรือไมนั้นอาจดูไดจากโครงสรางของเสนเชื่อมที่มีลักษณะการชี้เขาหรือชี้ออกไปในทศิทาง

เดียวกัน แตในการตรวจจับลิงกฟารมนี้ การพิจารณาลักษณะการชี้เขาหรือชี้ออกของลิงกยังไม

เพียงพอตอการแยกแยะระหวางโฮสตสแปมและโฮสตปกติ  ดังนั้นจึงตองมีการกําหนด

ลักษณะเฉพาะลงบนโฮสตกราฟ เพื่อสามารถแยกโฮสตสแปมกับโฮสตปกติออกจากกันไดอยางมี

ประสิทธิภาพ การกําหนดลักษณะเฉพาะในงานวิจัยนี้จะกําหนดลงบนเสนเชื่อมของโฮสตกราฟ 

โดยจะเรียกลักษณะเฉพาะที่ถูกกําหนดลงบนเสนเชื่อมนี้วาปายกํากับเสนเชื่อม ดังรูปที่ 3.5 

 

 

 

 

 

 

 

 

 

 

 

เม่ือ      α แทนปายกํากับของเสนเชื่อม 

  T แทนโหนดเปาหมายที่กําลังพจิารณา 

      N แทนโหนดเพื่อนบานของโหนด T 
    

รูปที่ 3.5 การกําหนดปายกํากับเสนเชื่อม 

ปายกํากับเสนเชื่อม (α) ที่กําหนดลงบนเสนเชื่อมของเว็บกราฟแตละเสน จะอยูในรูป

เวกเตอรของเลขฐานสอง ซึ่งแตละจุดของเวกเตอรจะเกิดจากการเปรียบเทียบคาของลักษณะเดน

ของโหนดตนทางและโหนดปลายซึ่งมีเสนเชื่อมเชื่อมโหนดทั้งสองอยู ดังนี้ 
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กําหนดใหปายกํากับเสนเชื่อมประกอบไปดวย n คา สามารถเขียนปายกํากับเสนเชื่อม

ใหอยูในรูปของเวกเตอรไดคือ α = <α1, α2, α3, …., αn> ซึ่งแตละคาของเวกเตอรถูกกําหนด

ดวยคา 0 และ 1 ดังนี้ 

   0 ; ถา    fi (T) ≤ fi (N) 

αi =  

   1 ; ถา    fi (T) > fi (N) 
 

เม่ือ  αi  คือ ลักษณะเดนที่ i 

fi(T) คือ คาของลักษณะเดนที่ i ของโฮสตเปาหมาย 

fi(N) คือ คาของลักษณะเดนที่ i ของโฮสตเพื่อนบาน 

 สามารถแสดงรูปการกําหนดปายกํากับเสนเชื่อมไดดังรูปที่ 3.6 

 

รูปที่ 3.6 การกําหนดปายกํากับเสนเชื่อมโดยลักษณะเดน 

ในสวนตอไปจะแสดงตัวอยางการกําหนดลักษณะเดนใหกับเสนเชื่อมในระดับแรกของ

โฮสตกราฟ  

ตัวอยางท่ี 3.1 การกําหนดลักษณะเดนใหกับเสนเชื่อม 

การกําหนดลักษณะเดนจะใชชุดขอมูลจากฝายวิจัยยาฮู (Yahoo! Research) [11] ซึ่ง

เปนโฮสตกราฟที่ถูกติดฉลากประเภทโฮสตไวแลวโดยทีมนักวิจัย และอาสาสมัคร ในตัวอยางนี้ได

เลือกโฮสตเปาหมายที่เปนโฮสตสแปมในลําดับที่ 5022 มีที่อยูเว็บ (url) คือ www.car--loan.co.uk 

และใชลักษณะเดนจํานวน 10 ลักษณะในการกําหนดลักษณะเฉพาะ ดังนี้ 
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α = <α1, α2, α3, α4, α5, α6, α7, α8, α9, α10> 

โดยลักษณะเดนประกอบดวยเวกเตอรของ 10 ลักษณะดังนี้ 

 f1:  อินดีกรีของโฮมเพจ  

f2:  เอาทดีกรีของโฮมเพจ  

f3:  คาเฉล่ียอินดีกรีของโฮมเพจเพื่อนบาน  

f4:  คาเฉล่ียเอาทดีกรีของโฮมเพจเพื่อนบาน  

f5:  อัตราสวนอินดีกรีตอเอาทดีกรีของโฮมเพจ  

f6:  อัตราสวนดีกรีตอดีกรีเฉล่ียของโฮสตเพื่อนบาน  

f7:  จํานวนโฮสตเพื่อนบานที่ชี้เขาหาโฮสตเปาหมาย  

f8:  จํานวนโฮสตเพื่อนบาน ระยะทาง 2 จากโฮมเพจ  

f9:  คะแนนทรังเคทเพจแรงค ระยะทาง 1 จากโฮมเพจ  

f10:  คะแนนเพจแรงคของโฮมเพจ 
 

จากนั้นพิจารณาการกําหนดลักษณะเฉพาะลงบนเสนเชื่อมระหวางโฮสตเปาหมายกับ

โฮสตเพื่อนบาน ซึ่งพบวาโหนดเปาหมายดังกลาวมีโฮสตเพื่อนบาน 50 โฮสต สามารถกําหนด

ลักษณะเฉพาะลงบนเสนเชื่อมทั้ง 50 เสนไดดังแสดงในตารางที่ 3.1 

ตารางที่ 3.1 ลักษณะเฉพาะบนเสนเชื่อมระหวางโฮสตเปาหมายกับโฮสตเพื่อนบาน 

โฮสตสแปมเปาหมาย: www.car--loan.co.uk 

ID URL Type            

252 all-car-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

253 all-carinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

254 all-carsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

255 all-carsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

260 allcar-insurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

261 allcar-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

263 allcars-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

264 allcarsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

265 allcarsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

2350 get4me.co.uk อินลิงก 1 0 0 0 1 1 1 1 1 1 B 

2734 loan-searcher.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

2893 mortgagejunction.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

3787 www.0845assurance.co.uk อินลิงก 0 0 0 1 1 1 1 0 1 1 D 

3788 www.0845homeinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3789 www.0845householdinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

α1  α2  α3  α4  α5  α6  α7  α8  α9  α10  α 
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ID URL Type            

3790 www.0845insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3791 www.0845lifecover.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3893 www.360-credit-cards.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 E 

4127 www.all-car-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4128 www.all-carinsurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4129 www.all-carsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4130 www.all-carsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4138 www.allcar-insurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4139 www.allcar-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4141 www.allcars-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4142 www.allcarsinsurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4143 www.allcarsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4365 www.askliz.co.uk อินลิงก 0 0 0 0 0 0 1 0 0 0 G 

5027 www.car-insurance-comparison.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

5237 www.cheap-secured-loan.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

5618 www.creditcardjunction.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

5799 www.debt-consolidation-managment.co.uk อินลิงก 0 0 0 1 1 0 1 0 0 0 I 

6821 www.get4me.co.uk อินลิงก 1 0 0 0 1 1 1 1 1 1 B 

6882 www.go2net.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

7449 www.insurance-guide.org.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

8013 www.loanjunction.co.uk อินลิงก 0 0 0 1 0 1 1 1 1 1 J 

8407 www.moneyjunction.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

9709 www.search-today.co.uk อินลิงก 0 0 0 1 0 0 1 0 0 0 K 

9711 www.search2find.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

9712 www.search2go.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

9716 www.search4more.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

9735 www.searchtwice.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

10441 www.themortgageauction.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 M 

10836 www.usearch.co.uk อินลิงก 0 0 1 1 0 0 1 0 0 0 N 

11026 www.webbusinessopportunity.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

11257 www.your-debt.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 M 

4140 www.allcarinsurance.co.uk เอาทลิงก 1 0 1 1 0 1 1 1 1 1 M 

3792 www.0845motor.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 1 1 1 M 

3793 www.0845motorcycle.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 1 1 1 M 

3894 www.360-loan.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 0 1 1 O 

จากตารางที่ 3.1 สามารถหาลักษณะเฉพาะของเสนเชื่อมไดทั้งหมด 15 แบบ ซึ่งสามารถ

แสดงความถี่ของแตละลักษณะเฉพาะไดตามตารางที่ 3.2         

α1  α2  α3  α4  α5  α6  α7  α8  α9  α10  α 
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ตารางที่ 3.2 ตารางแสดงความถี่ของลักษณะเฉพาะของเสนเชื่อมทั้ง 15 แบบ 

ลักษณะเฉพาะของเสนเชื่อม A B C D E F G H I J K L M N O 

ความถี่ 17 2 5 1 1 6 1 4 1 1 1 3 5 1 1 

เปอรเซ็นต 34 4 10 2 2 12 2 8 2 2 2 6 10 2 2 

จากตารางที่ 3.2 จะเห็นไดวาลักษณะเฉพาะแบบ A มีจํานวนมากถึง 34% และยังมี

ลักษณะเฉพาะหลายชุดที่เกิดข้ึนเพียง 1 คร้ังเทานั้น หากพิจารณาลักษณะเฉพาะที่มีความถี่โฮสต

ตั้งแตสองโฮสตข้ึนไปจะประกอบไปดวย 7 กลุม คือ A, B, C, F, H, L และ M โดยแตละกลุมตางก็

ทําหนาที่ชี้เขาหาเว็บเปาหมาย ซึ่งเปรียบเสมือนการเพิ่มคะแนนความสําคัญใหกับเว็บเปาหมาย 

โดยเฉพาะอยางยิ่งมีโฮสตที่มีลักษณะเฉพาะของเสนเชื่อมแบบ A        

 ลักษณะเฉพาะดังกลาว แสดงใหเห็นวาลักษณะเฉพาะของเสนเชื่อมระหวางโฮสต

เปาหมายกับโฮสตเพื่อนบานโดยรอบ หากนํามาใชเปนปายกํากับเสนเชื่อมในโฮสตกราฟแลว จะ

เปรียบเสมือนการกําหนดปายกํากับใหกับเสนเชื่อมโดยเสนเชื่อมที่มีลักษณะเหมือนกัน ก็จะมีปาย

กํากับเดียวกัน สําหรับการทดลองนี้การสรางไวยากรณกราฟโดยการอนุมาน เพื่อตรวจจับลิงก

ฟารม จําเปนตองกําหนดลักษณะเฉพาะของลิงกฟารมที่แตกตางออกจากเว็บเพจปกติทั่วไปกอน 

ทั้งนี้เพื่อสามารถนําไวยากรณกราฟลิงกฟารมไปตรวจจับโครงสรางลิงกฟารมอ่ืนไดอยางมี

ประสิทธิภาพซึ่งการกําหนดลักษณะเฉพาะในงานวิจัยนี้จะใชการสรางปายกํากับเสนเชื่อม เพื่อให

โครงสรางของโฮสตปกติแยกออกจากโฮสตสแปมไดอยางมีประสิทธิภาพ ซึ่งในการทดลองนี้ไดทํา

การวิเคราะหโครงสรางกราฟใน 2 ระดับ จากโหนดเปาหมายและใชลักษณะเดนในฟงกชันกํากับ

เสนเชื่อม 2 ลักษณะเดนคือ คะแนนเพจแรงค และคะแนนทรังเคทเพจแรงค ทั้งนี้เพราะคะแนนการ

จัดลําดับทั้งสองสามารถแสดงพฤติกรรมการถายเทคะแนนการจัดอันดับได ดังนั้นฟงกชันการ

กํากับเสนเชื่อมสามารถแสดงไดดังรูปที่ 3.7 

 
รูปที่ 3.7 ฟงกชันกํากับเสนเชื่อมสําหรับ 2 ลักษณะเดน 

จากนัน้กําหนดปายกํากับเสนเชื่อมดวยฟงกชนักํากบัเสนเชื่อมดังกลาวแลวจะพบวา

โครงสรางของโฮสตกราฟจะมีรูปแบบของเสนเชื่อมในระดบัแรกเกดิข้ึน 8 รูปแบบเม่ือพิจารณาเสน

เชื่อมระหวางโฮสตเปาหมายและโฮสตเพื่อนบาน ดังรูปที่ 3.8

)(),( 21 TfTf  )(),( 21 NfNf  
>< 21,αα  

T  N  
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รูปที่ 3.8 รูปแบบของเสนเชื่อมทั้ง 8 รูปแบบ 

 รูปแบบของเสนเช่ือมทั้ง 8 แบบนี้ เปนรูปแบบที่เปนไปไดทั้งหมดของเสนเช่ือมระหวางสองโหนดใดๆ 

ซ่ึงในการอนุมานไวยากรณกราฟจะวิเคราะหการเกิดรูปแบบของเสนเช่ือมเหลานี้โดยพิจารณาสัดสวนการเกิด

ลักษณะเสนเช่ือมในแตละแบบเพื่อใชเปนลักษณะเฉพาะในการแยกลิงกฟารมออกจากเว็บปกติตอไป 

3.3 การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

ข้ันตอนวิธีการตรวจจับลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟ เร่ิมตนดวยการสราง

ปายกํากับใหกับเว็บกราฟดวยการกําหนดปายกํากับเสนเชื่อมจากนั้นแบงขอมูลออกเปนถังขอมูล 

10 ถังตามคะแนนเพจแรงคทั้งนี้เนื่องจากวาลักษณะโครงสรางของลิงกฟารมในชวงคะแนนเพจ

แรงคที่ตางกันจะมีโครงสรางที่แตกตางกันออกไปดังที่กลาวมาแลว จากนั้นทําการแบงขอมูล

ออกเปนชุดขอมูลสอน (training set) และชุดขอมูลทดสอบ (test set) สําหรับชุดขอมูลสอนนั้นจะ

นํามาผานกระบวนการอนุมานไวยากรณ เพื่อหาไวยากรณกราฟทั้งตัวอยางบวก (โฮสตสแปม) 

และตัวอยางลบ (โฮสตปกต)ิ เพื่อใชในกระบวนการแจงสวนสําหรับตรวจสอบกับชุดขอมูลทดสอบ

ตอไป ทั้งนี้เม่ือผานกระบวนการอนุมานไวยากรณกราฟแลวจะไดไวยากรณกราฟแตละโปรดักชัน

พรอมทั้งคาเฉล่ียในการใชแตละโปรดักชัน และถูกกําหนดใหเปนคากลาง (centroid) ซึ่งชุดขอมูล

สอนประกอบดวยโฮสตสแปมและโฮสตปกติ ดังนั้นคากลางจะประกอบไปดวยคากลางของโฮสต 

สแปมและโฮสตปกติดังนี้ 

คากลางของโฮสตสแปม (Cs

{ }msssss CCCCC ,3,2,1, ,...,,,=

) ประกอบไปดวยคาเฉล่ียของเปอรเซ็นตการใชโปรดักชันแต

ละโปรดักชันของชุดขอมูลสอนที่เปนโฮสตสแปมสามารถเขียนเปนเซตไดดังนี้ 

 

สําหรับคากลางของโฮสตปกติ (Cn) ประกอบดวยคาเฉล่ียของเปอรเซ็นตการใชโปรดักชัน

แตละโปรดักชันของชุดขอมูลสอนที่เปนโฮสตปกติสามารถเขียนเปนเซตไดดังนี้ 

>< 0,0  T  N  

>< 1,0  T  N  

>< 0,1  T  N  

>< 1,1  T  N  

T  N  

>< 1,0  T  N  

>< 0,1  T  N  

>< 1,1  T  N  

>< 0,0  
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{ }mnnnnn CCCCC ,3,2,1, ,...,,,=  

 เซตของคากลางทั้งโฮสตสแปมและโฮสตปกติสามารถคํานวณคาเฉล่ียของเปอรเซ็นตการ

ใชโปรดักชันไดดังสมการ 

j

P
C

j

k
ki

is

∑
== 1

,

,  

j

P
C

j

k
ki

in

∑
== 1

,

,  

เม่ือ  Cs,i

C

 คือคาเฉล่ียจํานวนการใชโปรดักชันที่ i ของโฮสตสแปม 

n,i

P

 คือคาเฉล่ียจํานวนการใชโปรดกัชนัที่ i ของโฮสตปกต ิ

i,k 

i คือลําดับของโปรดักชนัที่ i โดย i={1,2,3,…,m} 

 คือเปอรเซ็นตการใชโปรดักชันที่ i ของโฮสตที่ k 

k คือลําดับของโฮสตที่ k โดย k={1,2,3,…,j} 

ข้ันตอนตอไปคือกระบวนการแจงสวนเพื่อใชตรวจสอบโฮสตสแปมจากชุดขอมูลทดสอบ 

เม่ือโฮสตแตละโฮสตในชุดขอมูลทดสอบถูกแจงสวน และใหคาเฉล่ียในการใชโปรดักชันแตละโปร

ดักชัน จากนั้นพิจารณาความหาง (distant) ระหวางเปอรเซ็นตในการใชโปรดักชันที่ไดจากโฮสต

ทดสอบกับคากลางของโฮสตสแปมและโฮสตปกติ ซึ่งคาความหางสําหรับโฮสตสแปมสามารถ

แสดงเปนสมการไดดังนี้ 

( ) ( ) ( ) ( )2,
2

3,3
2

2,2
2

1,1 ... msnssss CpCpCpCpD −++−+−+−=  

และคาความหางของโฮสตปกติสามารถแสดงไดสมการดังนี้ 

( ) ( ) ( ) ( )2,
2

3,3
2

2,2
2

1,1 ... mnnnnnn CpCpCpCpD −++−+−+−=  

เม่ือ  p i

  D

 คือเปอรเซ็นตการใชโปรดักชันที่ i โดย i={1,2,3,…,n} 

s

  D

 คือความหางจากคากลางชดุขอมูลสอนโฮสตสแปม 

n

คาความหางนี้จะใชตัดสินวาโฮสตทดสอบที่พิจารณาควรจะจัดอยูในกลุมของโฮสตสแปม

หรือไม โดยพิจารณาระยะทางความหางของโฮสตที่ทดสอบกับคากลางทั้งคากลางของโฮสตปกติ

 คือความหางจากคากลางชุดขอมูลสอนโฮสตปกต ิ
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และคากลางของโฮสตสแปม หากมีความความหางของโฮสตปกติมากกวาความหางของโฮสต 

สแปมจะถูกตัดสินวาเปนสแปม แตหากมีความความหางของโฮสตสแปมมากกวาความหางของ

โฮสตปกติจะถูกตัดสินวาเปนปกติ ซึ่งกระบวนการทั้งหมดนี้สามารถแสดงเปนผังงานไดตามรูปที่ 

3.9 ในสวนตอไปจะอธิบายถึงการทํางานของอัลกอริทึมการอนุมานไวยากรณกราฟและตรวจจับ

ลิงกฟารมในแตละข้ันตอนอยางละเอียด รวมทั้งอัลกอริทึมยอยในการตรวจจับลิงกฟารมดวย 

 

รูปที่ 3.9 ผังงานแสดงอัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจบัลิงกฟารม 

Start 

Labeling graph 
Host 

graph 
Feature 

Create Bucket 

Training set Test set 

Inference graph grammar 

Grammar Parser Centroid 

Set of spam 

Stop 

Detection 
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3.3.1 อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม ประกอบไปดวย

อัลกอริทึมยอยคือ อัลกอริทึมการกําหนดปายกํากับเสนเชื่อม อัลกอริทึมการแบงถังขอมูล 

อัลกอริทึมการอนุมานไวยากรณกราฟ และอัลกอริทึมการแจงสวนไวยากรณกราฟ ดังแสดงไดเปน

รหัสเทียมตามอัลกอริทึมที่ 3.1 ถึงอัลกอริทึมที่ 3.5 

อัลกอริทึมท่ี 3.1 อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจบัลิงกฟารม 

Algorithm 3.1:  Link farm detection 
 

LINK_FARM_DETECTION (Host graph, Training set, Test set, Features, PageRank) 

1. Begin 

2. Features = {α1, α 2, α 3,…, α n } 

3. EDGE_LABELING(Host graph, Features) 

4. BUCKET(Host graph, PageRank) 

5. INFERENCE(Training set, Host graph) 

6. return Grammars and Centroids 

7. PARSER(Grammars, Centroids, Test set)  

8. return set of spam 

9. End 
  

 จากอัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม ขอมูลนําเขาคือ

โฮสตกราฟ ชุดขอมูลสอน ชุดขอมูลทดสอบ ชุดขอมูลลักษณะเดน และคะแนนเพจแรงค โดยผาน

อัลกอริทึมยอยแรกคืออัลกอริทึมกําหนดปายกํากับเสนเชื่อมเพื่อกําหนดปายกํากับใหเสนเชื่อม

ทุกเสนบนโฮสตกราฟ จากนั้นจะทําการแบงขอมูลออกเปน 10 ถังดวยอัลกอริทึมแบงถังขอมูล จึง

นําเขาสูอัลกอริทึมการอนุมานไวยากรณกราฟเพื่อหาไวยากรณกราฟและคาเฉล่ียของเปอรเซ็นต

การใชโปรดักชันในแตละโปรดักชัน (คากลาง) ในสวนสุดทายคือการแจงสวนกับชุดขอมูลทดสอบ 

ดวยอัลกอริทึมการแจงสวน สามารถอธิบายข้ันตอนการทํางานอยางละเอียดไดดังนี้ 

 บรรทัดที่ 2 : กําหนดขอมูลลักษณะเดน 

 บรรทัดที่ 3 : สรางปายกํากบัเสนเชื่อมดวยอัลกอริทึมกําหนดปายกํากับเสนเชื่อม 

 บรรทัดที่ 4 : แบงถังขอมูลออกเปน 10 ถัง ดวยอัลกอริทึมแบงถังขอมูล 

 บรรทัดที่ 5 : อนุมานไวยากรณกราฟดวยขอมูลสอน 

 บรรทัดที่ 6 : ไดไวยากรณกราฟจากการอนุมานพรอมคาเฉล่ียกลางของแตละโปรดักชัน 

 บรรทัดที่ 7 : ตรวจสอบโฮสตสแปมดวยการแจงสวนไวยากรณกราฟที่ไดจากการอนุมาน 

 บรรทัดที่ 8 : ใหผลลัพธเปนเซตของโฮสตสแปม 



 

 

 

27 

3.3.2 อัลกอริทึมกําหนดปายกํากับเสนเช่ือม 

เนื่องจากเว็บกราฟ หรือโฮสตกราฟเปนกราฟที่ประกอบดวยโหนดและเสนเชื่อม ที่เชื่อมถึง

กันอยางหนาแนน โดยแตละเสนเชื่อมนั้นเปนเสนเชื่อมที่แสดงถึงการเชื่อมโยงกันเทานั้น แต

สําหรับการอนุมานไวยากรณกราฟนั้นจะตองใชปายกํากับเสนเชื่อม ดวยสมมติฐานที่วา เสนเชื่อม

ที่มีหนาที่ หรือมีลักษณะเหมือนกันจะมีปายกํากับเหมือนกัน ทั้งนี้เพื่อใหไดไวยากรณกราฟที่บง

บอกถึงลักษณะโครงสรางที่แทจริงของโฮสตสแปมและโฮสตปกติ ดังนั้นในงานวิจัยนี้จึงเสนอ

อัลกอริทึมการกําหนดปายกํากับเสนเชื่อม โดยใชลักษณะเดนของโฮสตตนทางและโฮสต

ปลายทางของเสนเชื่อมใดๆ ดังแสดงตามรหัสเทียมอัลกอริทึมที่ 3.2 

อัลกอริทึมท่ี 3.2 อัลกอริทึมกําหนดปายกํากบัเสนเชื่อม 

Algorithm 3.2:  Edge labeling function 
 
EDGE_LABELING (Host graph, Features) 

1. Begin 

2. repeat node in Host graph 

3. if found link around destination node 

4. repeat read Feature 

5. if Feature value of destination node  ≤ Feature value of source node 

6. label edge with “0” 

7. else  

8. label edge with “1” 

9. end if 

10. until read all Features  

11. end if 

12. until read all nodes in Host graph 

13. End 

 
  

 อัลกอริทึมกําหนดปายกํากับเสนเชื่อมสามารถอธิบายเปนข้ันตอนโดยละเอียดไดดังนี้ 

 บรรทัดที่ 2 : อานขอมูลโฮสตกราฟแตละโฮสต 

 บรรทัดที่ 3 : ตรวจสอบเสนเชื่อมรอบๆ โฮสต  

 บรรทัดที่ 4 : อานขอมูลลักษณะเดนแตละลักษณะ 

 บรรทัดที่ 5-6 : ถาคาของลักษณะของโฮสตตนทางนอยกวาหรือเทากับคาของลักษณะ

เดนของโฮสตปลายทางจะกําหนดปายกํากบัเสนเชื่อมดวยคา 0 
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 บรรทัดที่ 7-8 : ถาคาของลักษณะของโฮสตตนทางมากกวาคาของลักษณะเดนของโฮสต

ปลายทางจะกําหนดปายกํากับเสนเชื่อมดวยคา 1 

3.3.3 อัลกอริทึมการแบงถังขอมูล 

 อัลกอริทึมสําหรับแบงถังขอมูล ทําการแบงขอมูลออกเปน 10 ถังตามคะแนนเพจแรงค 

โดยถังที่ 1 จะเปนถังที่หนาเว็บเพจหลักของโฮสตดังกลาวมีคะแนนเพจแรงคสูงสุด และถังที่ 10 

จะมีโฮสตที่มีคะแนนเพจแรงคต่ําสุดทั้งนี้เพราะโครงสรางของลิงกฟารมในถังที่มีคะแนนเพจแรงค

สูงจะมีโครงสรางแตกตางออกไปกับโครงสรางลิงกฟารมที่ มีคะแนนเพจแรงคต่ํา เ พ่ือ

ประสิทธิภาพในการตรวจจับที่ดียิ่งข้ึน สามารถแสดงเปนรหัสเทียมไดดังอัลกอริทึมที่ 3.3 

อัลกอริทึมท่ี 3.3 อัลกอริทึมการแบงถังขอมูล 

Algorithm 3.3:  Divide bucket 
 

BUCKET(Host graph, PageRank) 
1. Begin 

2. repeat host in Host graph 

3. Number of host = Count all hosts in host graph 

4. until read all of Host graph 

5. n =  Number of host / 10 

6. Sort host by PageRank score 

7. repeat bucket start i = 1 

8. bucket[i]=
( )


ni

nij

×

+−= 11

host[j] 

9. until i = 10 

10. End 

 
 

 จากอัลกอริทึมแบงถังขอมูลสามารถอธิบายเปนข้ันตอนโดยละเอียดไดดังนี ้

 บรรทัดที่ 2-4 : นับจํานวนโฮสตทั้งหมดบนเว็บกราฟ 

 บรรทัดที่ 5 : หาจํานวนโฮสตในแตละถัง ทั้ง 10 ถัง 

 บรรทัดที่ 6 : เรียงขอมูลตามคะแนนเพจแรงค 

 บรรทัดที่ 7-9 : แบงถังขอมูลออกเปน 10 ถัง ตามคะแนนเพจแรงค 
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3.3.4 อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารม 

การอนุมานไวยากรณกราฟลิงกฟารมดวยเสนเชื่อม จะประยุกตการอนุมานจาก

อัลกอริทึมของจาเคค คุกลุก ที่ไดกลาวไวในขางตน เพื่อหาไวยากรณกราฟจากโฮสตสแปมบน

โฮสตกราฟ จากนั้นใชการตรวจจับลิงกฟารมโดยการแจงสวนไวยากรณกราฟเพื่อตรวจสอบความ

ถูกตองของไวยากรณกราฟที่ไดจากการอนุมาน ดังแสดงไดตามอัลกอริทึมที่ 3.4 

อัลกอริทึมท่ี 3.4 อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารม 

Algorithm 3.4: Inference graph grammar. 
 
INFERENCE (Training set, Host graph) 

1. Begin 

2. target = {each host in Training set} 

3. repeat 

4. read target 

5. initial edge = { } 

6. edge_level_1 = {all of edges around target node.} 

7. for each edge E1 ∈ edge_level_1 

8. substructure ∪ edge E1 

9. read neighbor node of each edge E1. 

10. edge_level_2 = {all of edges around neighbor nodes level 1.} 

11. for each edge E2 ∈ edge_level_2 

12. substructure E = compose of edge E1 and E2 

13. substructure ∪ E 

14. end for 

15. initial edge_level_2 = { } 

16. end for 

17. express substructure to graph grammar 

18. for each production 

19. Centroid  = Average percent of number of each production 

20. end for 

21. until target = { } 

22. return grammar 

23. End 
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อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารมดวยเสนเชื่อมสามารถอธิบายเปน

ข้ันตอนโดยละเอียดไดดังนี้ 

บรรทัดที่ 2 : นําโฮสตของชดุขอมูลสอนแตละโฮสตที่เตรียมไวเปนโฮสตเปาหมายในการ

อนุมานไวยากรณกราฟ 

 บรรทัดที่ 4 : อานขอมูลโฮสตกราฟแตละโฮสตจากชุดขอมูลสอน 

 บรรทัดที่ 5 : กําหนดเซตของเสนเชื่อมเร่ิมตนใหเปนเซตวาง 

 บรรทัดที่ 6 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดับที่ 1 

 บรรทัดที่ 7 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชือ่มระดับ 1 

 บรรทัดที่ 8 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 9 : อานขอมูลเสนเชื่อมในระดับ 2 รอบๆ โฮสตของโหนดปลายทางจากเสน

เชื่อมระดับ 1 

 บรรทัดที่ 10 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดบัที่ 2 

 บรรทัดที่ 11 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชื่อมระดับ 2 

 บรรทัดที่ 12 : เก็บรูปแบบของเสนเชื่อมในระดับที่ 2 โดยนํามารวมกับระดับที่ 1  

 บรรทัดที่ 13 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 15 : กําหนดคาเร่ิมตนเซตของเสนเชื่อมในระดบัที่ 2 เพื่อทํางานในรอบตอไป 

 บรรทัดที่ 17 : สรางไวยากรณกราฟจากโครงสรางยอยที่พบในโครงสรางโฮสตทดสอบ 

 บรรทัดที่ 18-20 : คํานวณคากลางโดยหาคาเฉล่ียของเปอรเซ็นตการใชแตละโปรดกัชัน 

 บรรทัดที่ 21 : ทําการสรางไวยากรณกราฟจนกระทั่งครบทกุโฮสตของชุดขอมูลสอน 

 บรรทัดที่ 22 : ไดผลลัพธเปนไวยากรณกราฟ 

 

3.3.5 อัลกอริทึมการแจงสวนไวยากรณกราฟ 

การตรวจสอบประสิทธิภาพของไวยากรณกราฟที่ไดจากการอนุมานนั้นจะใชอัลกอริทึม

การแจงสวนไวยากรณกราฟ โดยจะแจงสวนของโครงสรางโฮสตชุดขอมูลทดสอบวาตรงกับ

ไวยากรณกราฟที่ไดจากอัลกอริทึมการอนุมานที่ไดกลาวมาในขางตนหรือไม โดยจะพิจารณาจาก

โครงสรางกอนที่ตรงกันกับไวยากรณ จากนั้นจะคํานวณคาความหางระหวางคากลางของโฮสต 

สแปมกับคากลางของโฮสตปกติเพื่อตัดสินวาควรจะจัดโฮสตทดสอบดังกลาววาเปนสแปมหรือไม 
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อัลกอริทึมท่ี 3.5 อัลกอริทึมการแจงสวนไวยากรณกราฟ 

Algorithm 3.5: Parser graph grammar. 

PARSER (Test set, Centroid) 
1. Begin 

2. target = {each host in Test set} 

3. repeat 

4. read target 

5. initial edge = { } 

6. edge_level_1 = {all of edges around target node.} 

7. for each edge E1 ∈ edge_level_1 

8. substructure ∪ edge E1 

9. read neighbor node of each edge E1. 

10. edge_level_2 = {all of edges around neighbor node level 1.} 

11. for each edge E2 ∈ edge_level_2 

12. substructure E = compose of edge E1 and E2 

13. substructure ∪ E 

14. end for 

15. initial edge_level_2 = { } 

16. end for 

17. for each production 

18. Dn = distant from Centroid of normal  

19. Ds = distant from Centroid of Spam  

20. if (Dn - Ds > 0) Classify as “Spam” 

21. else   Classify as “Normal” 

22. end for 

23. until target = { } 

24. End 
 

  

 อัลกอริทึมการแจงสวนไวยากรณกราฟในชวงแรกจะมีการทํางานคลายกับอัลกอริทึมการ

อนุมานไวยากรณกราฟ เนื่องจากตองหาโครงสรางยอยที่ตรงกับไวยากรณกราฟ สามารถอธิบาย

เปนข้ันตอนโดยละเอียดไดดังนี้ 

 บรรทัดที่ 2 : นําโฮสตของชดุขอมูลสอนแตละโฮสตที่เตรียมไวเปนโฮสตเปาหมายในการ

อนุมานไวยากรณกราฟ 
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 บรรทัดที่ 4 : อานขอมูลโฮสตกราฟแตละโฮสตจากชุดขอมูลสอน 

 บรรทัดที่ 5 : กําหนดเซตของเสนเชื่อมเร่ิมตนใหเปนเซตวาง 

 บรรทัดที่ 6 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดับที่ 1 

 บรรทัดที่ 7 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชือ่มระดับ 1 

 บรรทัดที่ 8 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 9 : อานขอมูลเสนเชื่อมในระดับ 2 รอบๆ โฮสตของโหนดปลายทางจากเสนเชื่อม

ระดับ 1 

 บรรทัดที่ 10 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดบัที่ 2 

 บรรทัดที่ 11 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชื่อมระดับ 2 

 บรรทัดที่ 12 : เก็บรูปแบบของเสนเชื่อมในระดับที่ 2 โดยนํามารวมกับระดับที่ 1  

 บรรทัดที่ 13 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 15 : กําหนดคาเร่ิมตนเซตของเสนเชื่อมในระดบัที่ 2 เพื่อทํางานในรอบตอไป 

 บรรทัดที่ 18 : คํานวนคาความหางจากคากลางของโฮสตปกต ิ

 บรรทัดที่ 19 : คํานวนคาความหางจากคากลางของโฮสตสแปม 

 บรรทัดที่ 20 : ถาผลตางคาความหางของโฮสตปกติมีคามากกวาคาความหางของโฮสต 

สแปมจะตรวจจับวาโฮสตดังกลาวเปนโฮสตสแปม 

 บรรทัดที่ 21 : ถาผลตางคาความหางของโฮสตปกติมีคานอยกวาหรือเทากบัคาความหาง

ของโฮสตสแปมจะตรวจจบัวาโฮสตดังกลาวเปนโฮสตปกติ 

 บรรทัดที่ 23 : ทําการแจงสวนไวยากรณกราฟจนกระทั่งครบทุกโฮสตของชุดขอมูลทดสอบ 

3.4 การวัดและทดสอบประสิทธิภาพการตรวจจับลิงกฟารม 

3.4.1 เคร่ืองมือสําหรับวัดประสิทธิภาพการทํางาน 

การวัดผลความถูกตองและประสิทธิภาพการทํางานของการตรวจจับลิงกฟารม ใน

งานวิจัยทางดานการตรวจจับเว็บสแปมหรือลิงกฟารม จะใชเคร่ืองมือในการวัดประสิทธิภาพใน

ทางดานการคนคืนขอมูล (information retrieval) ไดแก คาความแมนยํา (precision) และคาเรียก

คืน (recall)  

คาความแมนยํา คือคาที่ใชวัดความถูกตองของอัลกอริทึมในการตรวจจับโฮสตสแปมที่

เปนสแปมจริง วามีความถูกตองเทาไรเม่ือเทียบกับจํานวนโฮสตที่ถูกตรวจพบวาเปนสแปมโดย

อัลกอริทึม 
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จํานวนโฮสตทั้งหมดที่ตรวจวาเปนสแปมโดยอัลกอริทึม 

จํานวนโฮสตสแปมทีต่รวจวาเปนสแปมจริง 

จํานวนโฮสตทั้งหมดทีเ่ปนสแปมจากชุดขอมูลทดสอบ 

จํานวนโฮสตสแปมทีต่รวจวาเปนสแปมจริง 

 

คาความแมนยํา  =  

 

คาเรียกคืน คือคาที่ใชวัดประสิทธิการคนคืนของอัลกอริทึมในการตรวจจับวาสามารถ

ตรวจจับโฮสตสแปมไดมากนอยเพียงใดเม่ือเทียบกับจํานวนโฮสตสแปมทั้งหมดจากชุดขอมูล

ทดสอบ 

 

คาเรียกคนื  =  

 

 

3.4.2 วิธีการวัดประสิทธิภาพการทํางานของอัลกอริทึม 

การวัดประสิทธิภาพการทํางานของอัลกอริทึมตรวจจับลิงกฟารมโดยใชการอนุมาน

ไวยากรณกราฟนั้น ในการทดลองนี้สนใจการตรวจจับลิงกฟารมในกลุมที่มีคะแนนเพจแรงคสูง 5 

ถังแรก เนื่องจากโดยทั่วไปแลว เว็บเพจที่มีคะแนนเพจแรงคสูง มักจะปรากฎอยูในหนาแรกๆ หรือ

อันดับตนของการคนคืน ซึ่งผูใชเองก็มักจะสนใจเว็บเพจที่ปรากฎอยูในลําดับตนๆ เชนกัน ดังนั้น

การกําจัดหนาเว็บที่เปนสแปมออกจากผลการคนคืนในลําดับตนๆ ได จะทําใหประสิทธิภาพการ

คนคืนของโปรแกรมคนหามีประสิทธิภาพและมีคุณภาพยิ่งข้ึน  

 ในการทดลองนี้จะการตรวจจับสแปมออกเปน 10 ถัง ตามคะแนนเพจแรงค และใชการ

ตรวจสอบแบบไขวทั้งหมด 10 รอบการทํางาน (10-Fold cross validation) ดวยสัดสวนชุดขอมูล

สอนที่แตกตางกัน 5 ระดับ คือ 10% 20% 30% 40% และ 50% ตามลําดับ จากชุดขอมูลสุมที่ติด

ฉลากไวแลว ในแตละระดับสัดสวนขอมูลสอน สามารถแสดงชุดขอมูลสอนและชุดขอมูลทดสอบ

ไดดังตารางที่ 3.3 ถึง ตารางที่ 3.7 
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ตารางที่ 3.3 ชุดขอมูลการตรวจสอบแบบไขว 10 รอบ 

รอบ 

ชุดขอมูลทดสอบ 

สัดสวน 

ชุดขอมูลสอน 10% 

สัดสวน 

ชุดขอมูลสอน 20% 

สัดสวน 

ชุดขอมูลสอน 30% 

สัดสวน 

ชุดขอมูลสอน 40% 

สัดสวน 

ชุดขอมูลสอน 50% 

1 2,3,4,5,6,7,8,9,10 3,4,5,6,7,8,9,10 4,5,6,7,8,9,10 5,6,7,8,9,10 6,7,8,9,10 

2 3,4,5,6,7,8,9,10,1 4,5,6,7,8,9,10,1 5,6,7,8,9,10,1 6,7,8,9,10,1 7,8,9,10,1 

3 4,5,6,7,8,9,10,1,2 5,6,7,8,9,10,1,2 6,7,8,9,10,1,2 7,8,9,10,1,2 8,9,10,1,2 

4 5,6,7,8,9,10,1,2,3 6,7,8,9,10,1,2,3 7,8,9,10,1,2,3 8,9,10,1,2,3 9,10,1,2,3 

5 6,7,8,9,10,1,2,3,4 7,8,9,10,1,2,3,4 8,9,10,1,2,3,4 9,10,1,2,3,4 10,1,2,3,4 

6 7,8,9,10,1,2,3,4,5 8,9,10,1,2,3,4,5 9,10,1,2,3,4,5 10,1,2,3,4,5 1,2,3,4,5 

7 8,9,10,1,2,3,4,5,6 9,10,1,2,3,4,5,6 10,1,2,3,4,5,6 1,2,3,4,5,6 2,3,4,5,6 

8 9,10,1,2,3,4,5,6,7 10,1,2,3,4,5,6,7 1,2,3,4,5,6,7 2,3,4,5,6,7 3,4,5,6,7 

9 10,1,2,3,4,5,6,7,8 1,2,3,4,5,6,7,8 2,3,4,5,6,7,8 3,4,5,6,7,8 4,5,6,7,8 

10 1,2,3,4,5,6,7,8,9 2,3,4,5,6,7,8,9 3,4,5,6,7,8,9 4,5,6,7,8,9 5,6,7,8,9 

3.4.3 การวิเคราะหประสิทธิภาพการทํางานของอัลกอริทึม 

การวัดประสิทธิภาพการทํางานในการทดลองนี้จะทําการวัดประสิทธิภาพการทํางานทั้งใน

กลุมของโฮสตที่มีคะแนนเพจแรงคสูง 5 ถังแรก และทั้ง 10 ถังขอมูล เพื่อทําการเปรียบเทียบ

ประสิทธิภาพการทํางานของการตรวจจับดวยไวยากรณกราฟลิงกฟารมจากการอนุมานกับ

งานวิจัยที่ใชฐานขอมูลทดสอบเดียวกัน ไดแก งานวิจัยการตรวจจับลิงกฟารมโดยไวยากรณกราฟ

ที่ไดจากแบบจําลองลิงกฟารมที่เหมาะสม [16] งานวิจัยการตรวจจับเว็บสแปมโดยใชวิธีการ

แอนตี้ทรัสต [17] และงานวิจัยการตรวจจับลิงกสแปมแบบทรานดักทิฟ [18] 
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บทท่ี  4 

ผลการทดลอง 

ในผลการทดลองนี้จะอธิบายถึงชุดขอมูล รูปแบบเสนเชื่อมลักษณะตางๆ สําหรับสราง

ไวยากรณกราฟ จากนั้นจะนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารม และนําเสนอ

ประสิทธิภาพการตรวจจับลิงกฟารมในถังที่มีคะแนนเพจแรงคสูง 5 ถังแรก และทําการเปรียบเทียบ

ผลการทดลองกับงานวิจัยที่เกี่ยวของ [16-18] ซึ่งใชชุดขอมูลทดสอบบนเว็บกราฟเดียวกัน ทั้งนี้จะ

วัดประสิทธิภาพของสัดสวนขอมูลสอน คาความแมนยํา และคาเรียกคืน  

4.1 ชุดขอมูล 

ชุดขอมูลในงานวิจัยนี้จะใชชุดขอมูลที่มีนักวิจัยในดานการตรวจจับเว็บสแปมนิยมใช

อยางแพรหลาย รวบรวมโดยศูนยวิจัยยาฮู (Yahoo Research) ในป ค.ศ.2006 [11] ประกอบไป

ดวยชุดขอมูลโดเมนประเทศอังกฤษ (.uk) รวมทั้งส้ิน 11,402 โฮสต หรือประมาณ 77 ลานเว็บเพจ 

โดยโฮสตดังกลาวไดถูกจําแนกประเภทไวโดยทีมนักวิจัยอาสาสมัคร สามารถแบงขอมูลออกเปน 3 

กลุม ไดแก โฮสตปกติ (normal host) จํานวน 4,948 โฮสต โฮสตสแปม (spam host) จํานวน 674 

โฮสต และโฮสตที่ไมไดตัดสิน (undecided host) จํานวน 5,780 โฮสต ดังตารางที่ 4.1 

ตารางที่ 4.1 จํานวนโฮสตในแตละประเภท 

ประเภทโฮสต จํานวน (โฮสต) เปอรเซ็นต (%) 

โฮสตปกต ิ 4,948 43.40 

โฮสตสแปม 674 5.91 

โฮสตที่ยังไมไดตัดสิน 5,780 50.69 

 11,402  

โดยในงานวิจัยนี้จะใชโฮสตกราฟในกระบวนการอนุมานไวยากรณกราฟ และจะไมนําชุด

โฮสตที่ยังไมไดตัดสินมาพิจารณา 

4.2 การอนุมานไวยากรณกราฟ 

ในสวนการทดลองการอนุมานไวยากรณกราฟจะใชชุดขอมูลทดสอบสําหรับสราง

ไวยากรณกราฟทั้งโฮสตสแปมที่เปนตัวอยางบวก และโฮสตปกติที่เปนตัวอยางลบ เม่ือนําชุดขอมูล

ทดสอบผานอัลกอริทมึการอนุมานไวยากรณกราฟแลวจะไดโปรดักชันของไวยากรณกราฟรูปแบบ

ตางๆ จํานวนมาก แตการทดลองนี้จะวิเคราะหสัดสวนการใชโปรดักชันแตละโปรดักชันรอบโฮสต

เปาหมายที่พิจารณา และเลือกโปรดักชันของไวยากรณกราฟที่มีความแตกตางของสัดสวนระหวาง
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โฮสตสแปมและโฮสตปกติ ซึ่งสามารถวิเคราะหการเลือกโปรดักชันไดจากสัดสวนการเกิดรูปแบบ

ดังนี้ 

การอนุมานไวยากรณกราฟระดับ 1 จากโฮสตเปาหมาย สามารถพิจารณารูปแบบของโปร

ดักชันที่เกิดข้ึนในโครงสรางระดับแรก ซึ่งจะเกิดรูปแบบทั้งหมด 8 รูปแบบโดยประกอบไปดวยอิน

ลิงก 4 แบบ และเอาทลิงก 4 แบบ เรียงตามลําดับดังรูปที่ 4.1 

 

 

รูปที่ 4.1 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมในระดบั 1 

สําหรับการวิเคราะหจํานวนการเกิดรูปแบบโครงสรางในระดับที่ 2 นั้น จะเกิดรูปแบบของ

โครงสรางทั้งหมด 64 รูปแบบ แบงออกเปน 4 ชุด ดังนี้ 

ชุดท่ี 1 ประกอบดวย 16 รูปแบบ คือลิงกแบบเอาทลิงกในระดับ 1 และลิงกแบบเอาทลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.2 

 
รูปที่ 4.2 รูปแบบโครงสรางชุดที่ 1 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.3 

T N1 N2 
<α1, α 2> <α 1, α 2> 
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รูปที่ 4.3 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 1 

 

ชุดท่ี 2 ประกอบดวย 16 รูปแบบ คือลิงกแบบเอาทลิงกในระดับ 1 และลิงกแบบอินลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.4 

 
รูปที่ 4.4 รูปแบบโครงสรางชุดที่ 2 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.5 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.5 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 2 

 

ชุดท่ี 3 ประกอบดวย 16 รูปแบบ คือลิงกแบบอินลิงกในระดับ 1 และลิงกแบบเอาทลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.6 

 
รูปที่ 4.6 รูปแบบโครงสรางชุดที่ 3 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.7 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.7 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 3 

ชุดท่ี 4 ประกอบดวย 16 รูปแบบ คือลิงกแบบอินลิงกในระดับ 1 และลิงกแบบอินลิงกใน

ระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดงใน

รูปที่ 4.8 

 
รูปที่ 4.8 รูปแบบโครงสรางชุดที่ 4 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.9 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.9 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 4 

จากรูปแบบของเสนเชื่อมทั้ง 64 รูปแบบพบวา คาเฉล่ียของรูปแบบที่แสดงถึงความ

แตกตางของลักษณะเฉพาะระหวางลิงกฟารมมีอยูหลายรูปแบบ ดังนั้นในการทดลองจะเลือก

รูปแบบที่มีความแตกตางอยางเห็นไดชัด รวมทั้งนําคาสวนเบี่ยงเบนมาตรฐานในแตละรูปแบบมา

พิจารณาดวย และไดทําการคัดเลือกรูปแบบที่เหมาะสมสําหรับการใชเปนโปรดักชันของไวยากรณ

กราฟดังนี้ 

1.  รูปแบบที่ 1: รูปแบบ 0000 ของชุดที่ 3 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

เอาทลิงกในระดับที่ 2  

2.  รูปแบบที่ 2: รูปแบบ 0011 ของชุดที่ 3 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

เอาทลิงกในระดับที่ 2  

3.  รูปแบบที่ 3: รูปแบบ 1100 ของชุดที่ 4 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

อินลิงกในระดับที่ 2  

รูปแบบเสนเชื่อมทั้งสามรูปแบบสามารถแสดงโครงสรางไดดังรูปที่ 4.10 ตามลําดับ 

 
รูปที่ 4.10 รูปแบบโครงสรางสําหรับสรางไวยากรณกราฟทั้ง 3 รูปแบบ 

T 
<0,0> <0,0> 

<0,0> <1,1> 

T N1 
<1,1> <0,0> N1 

N1 

N1 T 

T 

N2 

N2 

N2 
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4.3 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

วิธีการสรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารมในการทดลองนี้ มีกระบวนการ

พิจารณาจากโครงสรางยอย (sub structure) ที่ซ้ํากันของโครงสรางลิงกฟารม สามารถแสดงไดดัง

รูปที่ 4.14 ซึ่งไวยากรณกราฟที่ไดจากการอนุมานนี้สามารถใชกฎการแปลงใหอยูในรูปแบบ

โครงสรางทั้ง 3 รูปแบบ คือ 

รูปแบบที่ 1: โครงสรางรูปแบบที่ 1 สามารถสรางดวยโปรดักชันคือ P1→ P2→ P4→ 

P10→ P8→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.11 

รูปที่ 4.11 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 1 

รูปแบบที่ 2: โครงสรางรูปแบบที่ 2 สามารถสรางดวยโปรดักชันคือ P1→ P2→ P5→ 

P11→ P8→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.12 

รูปที่ 4.12 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 2 

รูปแบบที่ 3: โครงสรางรูปแบบที่ 3 สามารถสรางดวยโปรดักชันคือ P1→ P3→ P6→ 

P12→ P9→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.13 

รูปที่ 4.13 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 3 

s T T T t * 

N1 n1 

 

P1 P3 P6 

n2 

 

N1 

N3 

<1,1> <1,1> <1,1> 

<0,0> <0,0> 

s T T T t * 

N1 n1 

 

P1 P2 P5 

n2 

 

N1 

N3 

<0,0> <0,0> <0,0> 

<1,1> <1,1> 

s T T T t * 

N1 n1 

 

P1 P2 P4 

n2 

 

N1 

N3 

<0,0> <0,0> <0,0> 

<0,0> <0,0> 
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  P8 n1 N1 

 
  P9 n1 

 

N2 

 
  P10 n2 

 
N3 

 
  P11 n2 

 
N4 

 
  P12 n2 

 
N5 

 

  P7 T t 

<0,0> 

<1,1> 

 
S 

 T 

  

 

  

 

T T 

N1 

 
T T 

N2 

P1 

P2 

P3 

<0,0> 

  

 

N3 

N1 

P4 N1 

 

<1,1> 
  

 

N4 

N1 

P5 N1 

 

<0,0> 
  

 

N2 

N5 

P6 N2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

โดย  S คือ โหนดเร่ิมตน (start node) 

T คือ โหนดเปาหมายที่พจิารณา 

N1 และ N2 คือ โหนดเพื่อนบาน ระยะทาง 1 จากโหนดเปาหมาย 

N3 N4และ N5 คือ โหนดเพื่อนบาน ระยะทาง 2 จากโหนดเปาหมาย 

t, n1,n2 คือ โหนดปลายทาง (terminal node) 

รูปที่ 4.14 ไวยากรณกราฟลิงกฟารมจากการอนุมานไวยากรณกราฟ 
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ในสวนตอไปแสดงตัวอยางโครงสรางโฮสตสแปมและโฮสตปกติจะสรางโดยใชไวยากรณ

กราฟดังที่กลาวมาในขางตน ซึ่งในตัวอยางนี้จะใชชุดขอมูลสอนเพื่อหารูปแบบของโฮสตสแปม

และโฮสตปกติทั้งสองรูปแบบและจะสนใจรูปแบบโครงสรางที่มีความแตกตางกันของจํานวนการ

ใชโปรดักชันระหวางโฮสตสแปมและโฮสตปกติทั้ง 3 รูปแบบ 

ตัวอยางท่ี 4.1 โครงสรางโฮสตสแปมและโฮสตปกติจากเปอรเซ็นตการใชรูปแบบทั้ง 3 รูปแบบ 

รูปแบบที่แสดงถึงลักษณะเฉพาะที่แตกตางกันระหวางโฮสตสแปมและโฮสตปกติ

ประกอบไปดวย 3 รูปแบบ สามารถแสดงเปอรเซ็นตการใชในแตละรูปแบบไดดังตารางที่ 4.2 

ตารางที่ 4.2 เปอรเซ็นตการใชรูปแบบในแตละโครงสราง 

รูปแบบ โครงสราง 
เปอรเซ็นต 

การใชรูปแบบ(%) 

เปอรเซ็นต 

การใชรูปแบบ(%) 

1 
 

 
24 39 

2 
 

 
11 19 

3 
 

 
6 1 

จากตารางที่ 4.2 สามารถนําเปอรเซ็นตการใชรูปแบบแตละรูปแบบมาสรางเปนโครงสราง

สําหรับโฮสตสแปมและโฮสตปกติไดดังรูปที่ 4.15  

 

รูปที่ 4.15 โครงสรางโฮสตสแปมและโฮสตปกต ิ

จากรูปที่ 4.15 พบวาโครงสรางของโฮสตสแปมมีความหนาแนนของลิงกโดยรอบโฮสต

เปาหมายมากกวาโฮสตปกติซึ่งสอดคลองกับแบบจําลองลิงกฟารม       

<0,0> 

<0,0> 

<0,0> 

<1,1> 

<1,1> 

<1,1> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<1,1> 

<0,0> 

<0,0> 
<0,0> 

<0,0> 

<0,0> 

<0,0> <1,1> 
<1,1> 

<0,0> 

<1,1> 

<1,1> 

<1,1> 

<0,0> 

<0,0> 

<0,0> 

<0,0> <0,0> 

(a) โครงสรางโฮสตสแปม (b) โครงสรางโฮสตปกติ 

<0,0> T N1 N2 
<0,0> 

<0,0> 
T N1 N2 

<1,1> 

<1,1> T N1 N2 <0,0> 
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4.4 ผลการตรวจจับลิงกฟารมในระดับโฮสต 

การตรวจจับลิงกฟารมในระดับโฮสตเม่ือนําชุดขอมูลสอนผานกระบวนการอนุมาน

ไวยากรณกราฟแลวจะไดไวยากรณกราฟพรอมดวยโปรดักชันตางๆ สําหรับใชในการตรวจจับลิงก

ฟารม การทดลองจะทําการตรวจสอบการตรวจจับโดยแบงถังขอมูลออกเปน 10 ถังขอมูลตาม

คะแนนเพจแรงค แตในการทดลองนี้จะมุงตรวจจับลิงกฟารมกลุมที่มีคะแนนเพจแรงคสูง 5 ถังแรก

โดยใชวิธีตรวจสอบแบบไขว 10 รอบในแตละถังขอมูล และแบงชุดขอมูลสอนในแตละรอบการ

ทํางานเปน 10% 20% 30% 40% และ 50% ตามลําดับ ผลการทดลองการตรวจวัดดวยคาความ

แมนยําแสดงดังตารางที่ 4.3 

ตารางที่ 4.3 คาความแมนยําแตละชวงสัดสวนขอมูลสอนในแตละถงัขอมูล 

ถังที ่
สัดสวนขอมูลสอน 

10 20 30 40 50 

1 74.8449 74.6897 75.1020 75.0349 75.6027 

2 79.6364 79.0288 79.5173 79.6443 80.0449 

3 84.3535 84.8340 85.1376 85.5800 85.6913 

4 79.3566 84.5048 85.0169 85.6232 85.5581 

5 64.1389 72.0002 78.0025 77.9610 78.7572 

คาเฉล่ีย 76.4661 79.0115 80.5553 80.7687 81.1308 

จากนัน้คํานวนคาเรียกคืนของแตละชวงสัดสวนขอมูลสอนในแตละถังขอมูลที่ 1 ถึงถัง

ขอมูลที่ 5 สามารถแสดงคาเรียกคนืไดดังตารางที่ 4.4 

ตารางที่ 4.4 คาเรียกคืนแตละชวงสัดสวนขอมูลสอนในแตละถังขอมูล 

ถังที ่
สัดสวนขอมูลสอน 

10 20 30 40 50 

1 81.8889 83.0000 82.8571 83.0000 83.0000 

2 76.5079 75.8929 76.3265 75.7143 75.7143 

3 80.9524 81.4286 81.8367 82.8571 82.8571 

4 82.0370 82.2917 85.0169 82.2222 82.3333 

5 56.1111 64.6875 78.0025 59.6429 72.0000 

คาเฉล่ีย 75.49946 77.46014 80.80794 76.6873 79.18094 
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4.5 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารม 

การเปรียบเทียบประสิทธิภาพอัลกอริทึมการตรวจจับลิงกฟารมดวยวิธีอนุมานไวยากรณ

กราฟ จะนําเสนอโดยเปรียบเทียบกับอัลกอริทึมการตรวจจับลิงกฟารมทั้ง 3 คือวิธีแอนตี้ทรัส 

ทรานดักทิฟ และไวยากรณกราฟ การทดลองจะทําการแบงขอมูลออกเปน ชุดขอมูลสอน และชุด

ขอมูลทดสอบ ตามสัดสวน 10% 20% 30% 40% และ 50% ของชุดขอมูลสอน โดยใชวิธีการ 10 

ไขวและหาคาเฉล่ียทั้งหมด 10 รอบ เม่ือกําหนดคาเรียกคืนเปน 50% และนํามาสรางกราฟระหวาง

สัดสวนขอมูลสอนกับคาความแมนยํา ไดดังรูปที่ 4.16 

 

รูปที่ 4.16 คาความแมนยํากบัสัดสวนขอมูลสอนเทียบกับอัลกอริทึมอ่ืน 

 จากนั้นเปรียบเทียบประสิทธิภาพของอัลกอริทึมระหวางคาความแมนยําและคาเรียกคืน

ในระดับตางๆ กัน ตั้งแต 50% ถึง 100% โดยเก็บคาเฉล่ีย 10 รอบแบบไขว และกําหนดอัตราสวน

ชุดขอมูลสอนเปน 50% นํามาเขียนกราฟความสัมพันธไดดังรูปที่ 4.17 
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รูปที่ 4.17 คาความแมนยํากบัคาเรียกคืนเทยีบกบัอัลกอริทึมอ่ืน 

4.6 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมท่ีมีคะแนนเพจแรงคสูง 

การเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมในกลุมที่มีคะแนนเพจแรงคสูง ในถัง

ที่ 1 ถึง 5 โดยจะเปรียบเทียบกับผลการทดลองในงานวิจัยตรวจจับลิงกฟารมโดยไวยากรณกราฟ

จากแบบจําลองลิงกฟารมที่เหมาะสม [16] เม่ือกําหนดสัดสวนขอมูลเปน 50% สุมจากขอมูลที่ติด

ฉลาก เปรียบเทียบคาความแมนยําและคาเรียกคืนในแตละถังขอมูล ณ จุดคาความแมนยําที่

มากกวาหรือเทากับคาความแมนยําที่กําหนดไวในงานวิจัยที่ตรวจจับโดยไวยากรณกราฟจาก

แบบจําลองลิงกฟารมที่เหมาะสม ดังแสดงในตารางที่ 4.5 

ตารางที่ 4.5 เปรียบเทียบประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคสูง 

ถังที ่
คาความ

แมนยํา 

คาเรียกคนื 

ไวยากรณกราฟจากแบบจําลอง

ลิงกฟารมที่เหมาะสม 

ไวยากรณกราฟจากการอนุมาน

ไวยากรณกราฟ 

1 90.9090 0.7429 9.0000 

2 96.2963 1.9316 25.4286 

3 86.0465 5.4977 6.8571 

4 84.4155 4.8291 84.0000 

5 80.8695 6.9093 63.5000 
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4.7 วิเคราะหผลการทดลอง 

ผลการทดลองประสิทธิภาพการตรวจจับลิงกฟารมบนโฮสตกราฟในขอมูลชุดขอมูล

ทดสอบโฮสตสแปม 5 ถังแรก พบวาคาความแมนยําการตรวจจับสูงข้ึนตามสัดสวนขอมูลสอนและ

สูงสุดที่ 81.1308% ดวยสัดสวนขอมูลสอน 50% ซึ่งคาเรียกคืนเทากับ 79.18094% สําหรับคา

เรียกคืนสูงสุดเทากับ 80.80794 ซึ่งไดจากการสอนดวยชุดขอมูลสอนเพียง 30%  

ผลการทดลองเม่ือเปรียบเทียบประสิทธิภาพการตรวจจับในคาเรียกคืน 50% ดวยสัดสวน

ชุดขอมูลสอนทั้ง 5 ระดับ คือ 10% 20% 30% 40% และ 50% พบวาในชวงแรกที่มีสัดสวนชุด

ขอมูลสอน 10% อัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟสามารถใหคา

ความแมนยําที่สูงเทียบเทากับอัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟ และเม่ือเพิ่ม

สัดสวนขอมูลสอนที่มากข้ึนพบวาอัลกอริทึมที่นําเสนอจะใหคาความแมนยําที่สูงข้ึนเล็กนอย ซึ่ง

แตกตางจากอัลกอริทึมอ่ืนๆ ที่ใหคาความแมนยําที่แตกตางมากเม่ือเพิ่มสัดสวนชุดขอมูลสอน 

ดังนั้นอัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟที่นําเสนอนี้ หากใชขอมูล

สอนเพียงเล็กนอยก็สามารถใชตรวจจับไดดีเทียบเทากับการใชสัดสวนขอมูลมาก 

สําหรับผลการทดลองเม่ือเปรียบเทียบคาความแมนยํากับชวงคาความเรียกคืนตั้งแต 50% 

ถึง 100% พบวา อัลกอริทึมที่นําเสนอมีคาความแมนยําต่ํากวาอัลกอริทึมอ่ืนในชวง 50% ถึง 65% 

แตสามารถตรวจจับลิงกฟารมดวยคาความแมนยําที่สูงกวาทุกอัลกอริทึมที่ชวงคาเรียกคืน 65% 

ถึง 80% และชวงที่คาเรียกคืนมากกวา 80% อัลกอริทึมที่นําเสนอนี้ มีคาความแมนยําต่ํากวา

อัลกอริทึมการตรวจจับดวยไวยากรณกราฟเล็กนอย แตอยางไรก็ตาม เม่ือชวงคาเรียกคืนถึง 

100% พบวาคาความแมนยําของอัลกอริทึมที่นําเสนอสูงกวาคาความแมนยําของอัลกอริทึมอ่ืน 

ในสวนการทดลองเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมในถังที่มีเพจแรงค

คะแนนสูง 5 ถังแรก พบวาเม่ือกําหนดใหอัลกอริทึมทั้งสองตรวจจับดวยคาความแมนยําที่มากกวา

หรือเทากัน และเปรียบเทียบคาเรียกคืนของแตละถังขอมูล พบวาอัลกอริทึมการตรวจจับลิงกฟารม

ดวยการอนุมานไวยากรณกราฟที่นําเสนอ สามารถตรวจจับโฮสตสแปมไดมากกวาในทุกถังขอมูล 
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บทท่ี  5 

สรุปผลการวิจัย และขอเสนอแนะ 

5.1 สรุปผลการวิจัย 

งานวิจัยนี้พัฒนาการตรวจจับโครงสรางลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟ ซึ่ง

ลิงกฟารมที่ถูกสรางข้ึนอยางจงใจเพื่อเพิ่มคะแนนการจัดอันดับนี้ มักจะมีโครงสรางลักษณะเฉพาะ 

ที่แตกตางออกไปจากโครงสรางเว็บปกติทั่วไป ซึ่งการวิเคราะหลักษณะเฉพาะในงานวิจัยนี้ใช

คะแนนเพจแรงคและคะแนนทรังเคทเพจแรงคในการสรางปายกํากับเพื่อติดลงบนเสนเชื่อมของ

โฮสตกราฟ ทั้งนี้เพื่อวิเคราะหการถายเทคะแนน และหาลักษณะเฉพาะของลิงกฟารม จากผลการ

ทดลองในการหาลักษณะของลิงกฟารมใน 2 ระดับระยะความหางจากเว็บเปาหมายพบวา ลิงก

ฟารมจะมีโครงสรางอินลิงกและเอาทลิงกที่แตกตางออกไปจากโครงสรางเว็บปกติทั่วไป ดังนั้นจึง

นําลักษณะดังกลาวมาใชเปนไวยากรณกราฟในการตรวจจับลิงกฟารม โดยการทดลองจะแบง

ขอมูลออกเปน 10 ถัง ตามคะแนนเพจแรงค และจะตรวจจับลิงกฟารมใน 5 ถังแรกเทานั้น ทั้งนี้

ลักษณะเฉพาะของโฮสตสแปมที่มีคะแนนสูงและคะแนนต่ํามีความแตกตางกัน อีกทั้งการกําจัด

ลิงกฟารมหรือเว็บสแปมที่มีคะแนนเพจแรงค ซึ่งปรากฏอยูในหนาแรกๆ หรืออันดับตนๆ ของผล

การคนคืน เปนเปาหมายที่สําคัญของการตรวจจับเว็บสแปม เพื่อใหโปรแกรมคนหามีประสิทธิภาพ

ยิ่งข้ึน 

จากการทดลองประสิทธิภาพการเรียนรูดวยสัดสวนขอมูลสอนตางๆ พบวาเม่ือใชสัดสวน

ขอมูลสอนต่ําอัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟสามารถตรวจจับ

ลิงกฟารมไดดวยคาความแมนยําเทียบเทากับอัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณ

กราฟ และเม่ือเพิ่มสัดสวนการสอนเพิ่มข้ึนพบวาคาความแมนยําการตรวจจับของอัลกอริทึมที่

เสนอสูงข้ึนเพียงเล็กนอย แสดงใหเห็นวาอัลกอริทึมที่นําเสนอนี้สามารถใชสัดสวนขอมูลสอนเพียง

เล็กนอยก็สามารถตรวจจับลิงกฟารมไดเกือบเทียบเทาการใชสัดสวนขอมูลสอนมาก ซึ่งแตกตาง

จากอัลกอริทึมอ่ืนที่ตองใชขอมูลสอนดวยสัดสวนที่มาก เพื่อใหการตรวจจับมีประสิทธิภาพยิ่งข้ึน 

สําหรับการเปรียบเทียบประสิทธิภาพคาความแมนยํากับคาเรียกคืนตั้งแต 50% ถึง 100% ดวย

อัตราสวนชุดขอมูลสอน 50% แมชวงแรกคาความแมนยําจะต่ํากวาอัลกอริทึมอ่ืน แตอยางไรก็ตาม

อัลกอริทึมที่นําเสนอมีแนวโนมการลดลงของคาความแมนยําดวยอัตราที่ต่ํากวาอัลกอริทึมอ่ืน ทํา

ใหชวงคาเรียกคืนที่ 65% ถึง 80% อัลกอริทึมที่นําเสนอสามารถตรวจจับลิงกฟารมไดดวยคาความ

แมนยําที่สูงกวาอัลกอริทึมอ่ืน 
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 แมวาไวยากรณกราฟจากการอนุมานที่นําเสนอในงานวิจัยนี้ ประสิทธิภาพการตรวจจับ

ในชวงคาเรียกคืนตั้งแต 50% ถึง 100% มีบางชวงที่มีคาความแมนยําที่ต่ํากวาอัลกอริทึมการ

ตรวจจับไวยากรณกราฟที่สรางจากแบบจําลองลิงกฟารมที่เหมาะสม [16] แตอยางไรก็ตามจาก

ตารางเปรียบเทียบประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคสูง เม่ือพิจารณาคา

เรียกคืนในชวงตนที่มีคาความแมนยําสูงของการตรวจจับพบวา อัลกอริทึมที่นําเสนอสามารถ

ตรวจจับโฮสตสแปมไดในสัดสวนที่มากกวาทุกถังขอมูล แสดงใหเห็นวาไวยากรณกราฟจากการ

อนุมานที่นําเสนอมีประสิทธิภาพดีในการคัดกรองโฮสตสแปมในชวงแรกของการคนคืน 

5.2 ขอเสนอแนะ 

การตรวจจับลิงกฟารมในงานวิจัยนี้ ใชการสรางไวยากรณกราฟโดยการอนุมานไวยากรณ

กราฟ โดยพิจารณาจากสัดสวนของรูปแบบเสนเชื่อมรอบๆ โฮสตเปาหมาย จากโฮสตเพื่อนบานที่

แตกตางกันเทานั้น ยังไมไดพิจารณาปริมาณของเสนเชื่อมที่เกิดจากโฮสตเพื่อนบาน ซึ่งหากนํา

ปริมาณเสนเชื่อมมาพิจารณาดวยแลว อาจทําใหประสิทธิภาพในการตรวจจับลิงกฟารมหรือเว็บ 

สแปมดียิ่งข้ึน 
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ประวัติผูเขียนวิทยานิพนธ 
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เทคโนโลยี มหาวิทยาลัยธรรมศาสตร จนสําเร็จการศึกษาในปการศึกษา 2549 และเขาศึกษาตอ
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คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2550 
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