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บทที่  1
บทนํา

1.1  ความเปนมาและความสําคัญของปญหา

ในปจจุบันคอมพิวเตอรไดเขามามีบทบาทในชีวิตและการทํางานของบุคคลทั่วไป

เปนอยางมาก  ทําใหพฤติกรรมการใชชีวิตของมนุษยเปลี่ยนแปลงไปในแทบทุกดาน  ไมวาจะเปน

ดานการทํางาน  การพักผอน  การเรียนรู  หรือแมกระทั่งการจับจายซื้อของในชีวิตประจําวัน  

โดยเฉพาะอยางยิ่งงานบางประเภทไดถูกปรับปรุงและพัฒนาใหควบคุมดวยคอมพิวเตอรอยาง

สมบูรณแบบแทบทุกขั้นตอน  เชน  การรักษาทางดานการแพทย  ระบบโทรศัพทและการติดตอสื่อสาร 

การเกษตร  การจัดเก็บขอมูล  การทําธุรกรรมอิเล็กทรอนิกส  หรือแมกระทั่งการทําสงครามตางก็มี

คอมพิวเตอรเขาไปเกี่ยวของทั้งสิ้น  ไมวาในฐานะเปนอุปกรณ  เครื่องมือ  หรือแมแตการนํา

ระบบปฏิบัติการตางๆ  ของคอมพิวเตอรไปใช  คอมพิวเตอรจึงเขามามีบทบาทอยางหลีกเลี่ยง

ไมไดในการชวยเหลือและทดแทนการทํางานของมนุษยและเทคโนโลยีที่มีอยูเดิม เครื่องมือหรือ

อุปกรณที่ชวยอํานวยความสะดวกที่มีในอดีต  เชน  เครื่องพิมพดีด  โทรสาร  โทรศัพท  ถูกแทนที่

ดวยคอมพิวเตอร  หรือนําระบบปฏิบัติการของคอมพิวเตอรมาปรับปรุงหรือพัฒนาประสิทธิภาพ

ของอุปกรณเหลานั้น  ทําใหหนวยงานตางๆ  สามารถลดภาระในการทํางานหรือคาใชจายลงไดสวน

หนึ่งและใชบุคคลากรในการทํางานนอยลงแตมีผลผลิตหรือชิ้นงานมากขึ้น  

ดังนั้นไมวาจะพิจารณาในแงของการเปนอุปกรณการทํางาน อุปกรณสื่อสาร 

เครื่องมือในการบริหารงาน  หรือเปนสื่อบันเทิงตางๆ  อิทธิพลของคอมพิวเตอรจึงกลายเปนสิ่งที่

บุคคลที่อาศัยอยูในสังคมปจจุบันไมสามารถปฏิเสธไดแมบุคคลนั้นจะใชคอมพิวเตอรไมเปนก็ตาม  

เพราะขอมูลหรือการใหบริการที่บุคคลนั้นเขาไปเกี่ยวของก็มักจะมีการจัดการดวยระบบงาน

คอมพิวเตอรแทบทั้งสิ้นโดยเฉพาะอยางยิ่งการใหบริการในภาคเอกชน การใชคอมพิวเตอรจึง

กลายเปนทักษะที่จําเปนสวนหนึ่งในชีวิตของบุคคลทั่วไปไมวาทางดานการงานหรือสวนตัว  

หนวยงานหรือองคกรตางๆ  พยายามใหบุคคลากรของตนเรียนรูและใชคอมพิวเตอรใหเปน  เพราะ

คอมพิวเตอรถูกนํามาใชประโยชนอยางหลากหลายและกลายเปนองคประกอบสําคัญในการ

ดําเนินงานไมวาจะเปนงานบริการหรืองานบริหารขอมูล  งานภาครัฐหรือภาคเอกชน  หรือ

แมกระทั่งงานอดิเรกสวนบุคคล   

ดวยประสิทธิภาพของคอมพิวเตอรในบางดานที่ทําไดดีกวามนุษย  เชน  ความจุ

ของหนวยความจําที่มีขนาดใหญและคงอยูตลอดไปหากไมมีการลบลางขอมูลที่บรรจุไว  การคิด

คํานวณที่รวดเร็วและเที่ยงตรง  สามารถทํางานไดโดยไมตองหยุดพัก  ทําใหมีการนําคอมพิวเตอร



                                                                                                                              
                                                                                                                             

2

เขาไปสนับสนุนการทํางานตางๆ  เพื่อใหเกิดประสิทธิภาพสูงสุดในการปฏิบัติงานนั้น  โดยเฉพาะงาน

ที่ตองการความแมนยํา  เที่ยงตรง  ตัวอยางที่เห็นไดชัดวาคอมพิวเตอรมีประโยชนอยางมหาศาล

ในการพัฒนาคุณภาพชีวิตของมนุษย  คือ  การนําคอมพิวเตอรไปใชในทางการแพทย  ตั้งแต

โปรแกรมคําสั่งพื้นฐานที่ชวยในการวินิจฉัยโรค  จนกระทั่งถึงเครื่องคอมพิวเตอรที่ซับซอนที่

สามารถถายภาพและวิเคราะหสมองของมนุษยได  จนไปถึงมีการพยายามพัฒนาคอมพิวเตอรที่

ชวยในการผาตัด  ซึ่งเครื่องมือในสมัยใหมตางพยายามนําคอมพิวเตอรเขามาใชเพื่อใหมีความ

ละเอียดแมนยํามากที่สุดเทาที่สามารถทําไดและทดแทนสิ่งที่อยูเกินขอบเขตความสามารถของ

มนุษยที่จะกระทําได  ดังนั้นในปจจุบันคอมพิวเตอรไดกลายเปนสวนประกอบที่สําคัญอยางยิ่งใน

วงการแพทยสมัยใหม  นอกจากนี้ระบบคอมพิวเตอรถูกนําไปใชสงเสริมประสิทธิภาพของอุปกรณ

อื่นๆ  เชน  รหัสแทงและเครื่องคิดเงิน  ระบบโทรศัพท  งานออกแบบ  และงานสิ่งพิมพตางๆ  

อุปกรณในโรงงานอุตสาหกรรม  เปนตน  จึงเปนไดวาอุปกรณหรือสิ่งประดิษฐตางๆ  พยายามนํา

ระบบปฏิบัติการแบบคอมพิวเตอรเขาไปใชเพื่อพัฒนาการทํางานของอุปกรณตางๆ  ซึ่งจะทําให

สามารถทํางานไดมากขึ้นและมีประสิทธิภาพยิ่งขึ้นกวาอุปกรณแบบเดิม  

เมื่อคอมพิวเตอรถูกนํามาใชอยางแพรหลาย  การใชคอมพิวเตอรที่พบเห็นใน

หนวยงานหรืองานดานตางๆ  รวมถึงในชีวิตประจําวันของบุคคลทั่วไปมากที่สุดคือการนํา

คอมพิวเตอรมาใชในการดําเนินการและเก็บรักษาขอมูลในรูปแบบขอมูลทางคอมพิวเตอร  ซึ่งการ

เก็บรักษาขอมูลในระหวางดําเนินการหรือดําเนินการเสร็จสิ้นแลวในรูปขอมูลคอมพิวเตอรเปนสิ่งที่

พบเห็นไดเปนปกติในการทํางานและมีปริมาณเพิ่มมากขึ้นตามความตองการของสังคม  

ขอมูลตางๆ  ที่เก็บรักษานั้นมีตั้งแตขอมูลทั่วไปที่เปดโอกาสใหบุคคลภายนอก

อื่นๆ  เขาถึงได  ไปจนถึงขอมูลที่เปนความลับสวนบุคคล  ความลับของทางบริษัทหรือทางราชการ  

เชน  หนวยงานราชการอาจเก็บขอมูลเกี่ยวกับประชาชนที่เขามาติดตอ  เอกสารหลักฐานตางๆ  

รวมถึงการกําหนดวันนัดติดตอทางราชการไวในรูปแบบขอมูลทางคอมพิวเตอร  หรือหนวยงาน

เอกชนอาจเก็บขอมูลของลูกคาที่เขามาติดตอกับตนไวในรูปแบบขอมูลคอมพิวเตอรเชนกัน  

นอกจากนี้อาจมีการจัดทําขอมูลพื้นฐานหรือขอมูลที่เปนความลับของบริษัทโดยเฉพาะ  เชน  

ความลับทางการคาของบริษัทในรูปขอมูลทางคอมพิวเตอร  ในหลายๆหนวยงานมีแนวคิดวาควรมี

การสงเสริมใหมีการเก็บรักษาขอมูลไวในลักษณะขอมูลทางคอมพิวเตอรมากยิ่งขึ้น  ซึ่งอาจจะเกิด

จากความคิดที่วาการเก็บรักษาขอมูลตางๆในรูปแบบกระดาษกลายเปนสิ่งที่สิ้นเปลืองโดยเฉพาะ

ขอมูลที่ไมมีความจําเปนที่ตองนํากลับมาใชซ้ํา นอกจากนั้นสําหรับขอมูลสําคัญที่ตองเก็บรักษาไว

ยังประสบความยุงยากที่จะทําการคัดลอกเก็บสําเนา  สิ้นเปลืองเนื้อที่จัดเก็บ  และยากตอการ
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คนหาอีกดวย  ดังนั้นหนวยงานจํานวนมากโดยเฉพาะหนวยงานภาคเอกชนจึงใชคอมพิวเตอรเปน

แนวทางในการแกไขปญหาดังกลาวโดยมีการเก็บรักษาขอมูลไวในรูปแบบขอมูลทางคอมพิวเตอร  

ทําใหลดคาใชจายลงไดจํานวนหนึ่ง  นอกจากนี้ยังงายตอการนําไปดําเนินงานตอและการคนหา

ขอมูลอีกดวย  

ดังนั้น  เมื่อมีการใชคอมพิวเตอรในงานตางๆมากขึ้น  และขอมูลที่ถูกเก็บไวใน

รูปแบบขอมูลทางคอมพิวเตอรมีปริมาณมากขึ้น  ขณะเดียวกันการใชคอมพิวเตอรเพื่อ

ติดตอสื่อสารทั้งภายในและภายนอกองคกรก็เปนสิ่งจําเปนในการบริหารงานในปจจุบัน  การ

เขาถึงระบบคอมพิวเตอรโดยผานการเชื่อมโยงในระบบเครือขายสามารถทําไดงายและขอมูลที่มี

อยูก็มักถูกแบงปนแลกเปลี่ยนเพื่อความสะดวกในการปฏิบัติงานและติดตามขอมูลไดอยางรวดเร็ว

เชนกัน  โดยเฉพาะเมื่อมีแนวความคิดในการจัดระบบเครือขายและจัดเก็บขอมูลใหครบวงจรดังที่

หนวยงานในปจจุบันนิยมทํากันคือการบริหารขอมูลแบบเบ็ดเสร็จเพื่อที่จะทําใหการทํางานเสร็จ

สิ้นภายในหนวยงานเดียวและเชื่อมตอขอมูลใหมๆไดตลอดเวลา  เชน  อาจมีการเชื่อมตอขอมูลที่

เปนขอมูลของแตละหนวยงานที่ทํางานอยูในองคกรเดียวกันหรือระหวางหนวยงานภายนอกในการ

ทํางานเพื่อใหการติดตามทางเดินของขอมูลเปนไปดวยความสะดวก  การคนหาขอมูลสามารถทํา

ไดอยางรวดเร็วและไมตองติดตอหนวยงานหลายหนวยงานจนทําใหเกิดความลาชาและการ

ทํางานซ้ําซอนโดยไมจําเปน

เมื่อขอมูลมีการเชื่อมตอและแลกเปลี่ยนกันมากขึ้น  การเขาถึงขอมูลตางๆเหลานี้

ก็สามารถทําไดงายและสะดวกสบายยิ่งขึ้นในหลายชองทาง  แมระบบเครือขายและการแบงปน

ขอมูลจะมีขอดีที่ทําใหการทํางานเปนระบบและรวดเร็ว  แตปญหาที่เกิดขึ้นคือ  การเขาถึงระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยมีเจตนาที่ไมสุจริตเกิดขึ้นไดบอยครั้งและกระทําไดงายกวา

การเก็บรักษาขอมูลในรูปแบบเดิม  เมื่อมีการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรก็

มักจะกอใหเกิดความเสียหายตามมา  โดยความเสียหายที่เกิดขึ้นอาจจะเปนเรื่องความเปนสวนตัว

หรือความลับสวนตัวที่มีความเสียหายเล็กนอย  ความเสียหายทางดานธุรกิจและการแขงขันทาง

การคา  ตลอดจนเรื่องความมั่นคงของประเทศชาติซึ่งเปนเรื่องที่มีความสําคัญอยางมาก  ทําใหรัฐ

ตางๆ  มีความจําเปนตองบัญญัติกฎหมายเพื่อลงโทษผูกระทําผิดดังกลาวขึ้น  แตเนื่องจากความ

รับผิดในเรื่องการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร  เปนเรื่องใหมสําหรับนัก

กฎหมายและเกี่ยวพันกับศาสตรทางดานคอมพิวเตอรซึ่งเปนศาสตรที่วาดวยสิ่งที่ไมมีรูปราง  

ขณะที่กฎหมายโดยทั่วไปนั้นการกําหนดความผิดมักเปนเรื่องของสิ่งที่มีรูปรางที่สามารถจับตองได

เปนหลักโดยเฉพาะในกฎหมายอาญา  ทําใหยากจะนิยามศัพททางกฎหมายที่เหมาะสมและ
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ครอบคลุมกับเทคโนโลยีที่เกิดขึ้นและยากตอการกําหนดขอบเขตความรับผิดในการกระทําที่

เกิดขึ้นวาการกระทําอยางไรที่กฎหมายควรกําหนดใหเปนความผิดทางอาญา  และมีวัตถุประสงค  

ขอบเขตความรับผิดแคไหน  เพียงใด  นอกจากนี้ยังมีปญหาเกี่ยวของกับเทคโนโลยีที่เคลื่อนไหวไป

ขางหนาอยางรวดเร็วตลอดเวลา  ในขณะที่กฎหมายจะมีลักษณะหยุดนิ่งทําใหเกิดความยากลําบาก

ในการบังคับใช  

แมเทคโนโลยีที่ทันสมัยทําใหสังคมพัฒนาไปอยางรวดเร็ว  แตขณะเดียวกันก็ทําให

การกระทําผิดมีรูปแบบที่หลากหลายมากขึ้น  โดยการกระทําบางอยางแมจะกอใหเกิดความ

เสียหายแตกฎหมายอาญาในลักษณะเดิมไมสามารถนําตัวผูกระทําผิดมาลงโทษได  เนื่องจากไมมี

กฎหมายรองรับวาการกระทําดังกลาวเปนความผิดอาญา  จึงไมสามารถที่จะลงโทษได  ประเทศ

ไทยก็เล็งเห็นถึงความสําคัญของปญหาดังกลาว จึงไดมีการออกฎหมายเกี่ยวกับความรับผิดการ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรขึ้น  โดยปรากฏอยูในพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550 แตอยางไรก็ตามพระราชบัญญัติดังกลาวไดมี

การแกไขเปลี่ยนแปลงมาหลายครั้งกอนออกมาเปนกฎหมาย  ซึ่งยังมีปญหาที่เปนขอถกเถียงและ

มีความเห็นที่แตกตางกันในเรื่ องความผิดเกี่ ยวกับการเขาถึ งระบบคอมพิว เตอรและ

ขอมูลคอมพิวเตอร  ทําใหการกระทําความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรโดย  ยังมีปญหาที่เกิดจากการตีความและบังคับใชกฎหมายไดในอนาคต  และ

อาจทําใหไมสามารถดําเนินการนําตัวผูกระทําผิดมารับโทษตามกฎหมายได  หรืออาจทําใหบุคคล

ทั่วไปอาจตองรับผิดตามพระราชบัญญัตินี้โดยกระทําสิ่งที่ตนคิดวาสามารถทําไดแตเปนความผิด

ตามพระราชบัญญัตินี้ไดเนื่องจากความรับผิดในเรื่องดังกลาวยังเปนสิ่งใหมที่นักกฎหมายไม

คุนเคยจึงยากที่จะพิจารณาความรับผิดไดอยางถูกตองไมคลุมเครือและเหมาะสมกับสภาพสังคมใน

ปจจุบัน

เนื่องจากการกําหนดกฎหมายที่เกี่ยวของกับเทคโนโลยีในยุคสมัยใหมเปนสิ่ง

ที่ทําไดยาก  เพราะการเปลี่ยนแปลงทางเทคโนโลยีในอดีตอาจใชเวลาเปนรอยปจึงจะถึงจุดที่ทํา

ใหสภาพสังคมเปลี่ยนรูปแบบไป  มนุษยตองใชระยะเวลาหลายรอยปที่จะเปลี่ยนจากเทคโนโลยี

ทางการเกษตรมาสูเทคโนโลยีทางอุตสาหกรรม  แตการพัฒนาทางดานคอมพิวเตอรทําใหการ

เปลี่ยนแปลงทางเทคโนโลยีใชเวลาไมถึงสิบป  ตัวอยางที่เห็นไดชัดคือเทคโนโลยีในการสื่อสารที่ใน

ปจจุบันเปนสิ่งที่พัฒนาอยางกาวกระโดด  งายตอการเขาถึง  และเปลี่ยนแปลงอยูตลอดเวลา  ใน

เวลาไมกี่สิบปคอมพิวเตอรทําใหการติดตอสื่อสารระหวางมนุษยที่อยูคนละซีกโลกเปนสิ่งที่ทําได

ในเวลาไมกี่นาทีโดยนั่งอยูที่บานของตนก็ได  สิ่งเหลานี้ทําใหวิถีชีวิตของคนในสังคมเปลี่ยนรูปแบบ
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ไป  จึงเห็นไดชัดวาในขณะที่เทคโนโลยีเปลี่ยนแปลงแทบทุกนาที  แตกฎหมายกลับไลตามความ

เปลี่ยนแปลงนั้นไดอยางลาชา  ทําใหเกิดปญหาตางๆ  ขึ้น  ในการกําหนดหลักเกณฑความรับผิด  

และบทลงโทษผูกระทําผิดในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 

2550 ที่ประเทศไทยบัญญัติขึ้นเพื่อปองกันและปราบปรามการกระทําผิดเกี่ยวกับคอมพิวเตอรก็

เชนกัน  ตองมีการกําหนดกฎเกณฑใหเหมาะสมโดยพิจารณาขอบเขตความรับผิดตามกฎหมาย 

โดยกฎหมายจําเปนตองแยกผูกระทําผิดออกจากบุคคลที่เปนผูใชคอมพิวเตอรโดยทั่วไปใหชัดเจน  

โดยลงโทษเฉพาะผูที่กระทําผิดอยางแทจริงเทานั้น

เมื่อพิจารณาถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรแลว  ความผิดทาง

อาญาในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรอาจกลาวไดวาเปนการกระทํา

พื้นฐานของการกระทําความผิดเกี่ยวกับคอมพิวเตอรและเปนความผิดหลักที่ตองมีอยูในการ

กําหนดความรับผิดเกี่ยวกับคอมพิวเตอรโดยทั่วไป  เพราะการกระทําความผิดเกี่ยวกับ

คอมพิวเตอรโดยทั่วไปนั้นมักจะเริ่มที่การเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรแทบ

ทั้งสิ้น  เปนการกระทําเริ่มแรกที่กอใหเกิดการกระทําความผิดฐานอื่นตามมา  เมื่อการกระทํา

ดังกลาวยังเปนการกระทําที่ไมสามารถกําหนดไดวาเปนความผิดฐานใดในกฎหมายอาญาที่มีอยู  

เพราะองคประกอบและฐานความผิดที่เปลี่ยนแปลงไป  และกฎหมายอาญาไมสามารถที่จะ

ตีความครอบคลุมไปถึงเพื่อที่จะบงชี้วาการกระทําดังกลาวเปนความผิดได  ในขณะเดียวกัน

พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  ที่ออกมาบังคับใชก็ยังเปน

เรื่องใหมในสังคมไทย  ยังตองมีการพิจารณาวาการกระทําใดเปนความผิดตามพระราชบัญญัติวา

ดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  และตองรับผิดแคไหน เพียงใด เนื่องจากมี

ลักษณะที่แตกตางจากกฎหมายอาญาโดยทั่วไป  ทําใหมีปญหาในการตีความถอยคําตาม

กฎหมายวาการกระทําใดที่ถือวาเปนการกระความผิดโดยการเขาถึงโดยมิชอบตามที่กฎหมาย

กําหนด

ดวยเหตุนี้จึงเปนเหตุจูงใจใหขาพเจาไดทําการศึกษาพระราชบัญญัติวาดวยการ

กระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ในความผิดเกี่ยวกับการเขาถึงโดยมิชอบ  โดยใน

วิทยานิพนธฉบับนี้ผู เขียนมุงที่จะศึกษาวาการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรนั้นมีความหมายครอบคลุมเพียงใด  การกระทําจึงจะถือวาเปนการเขาถึง  และ

การกระทําใดเปนการเขาถึงโดยมิชอบท่ีเปนความผิดตามกฎหมาย เนื่องจากผูเขียนมีความเห็นวา

ความรับผิดทางอาญาในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรเปนความผิดพื้นฐาน

โดยทั่วไปของการกระทําความผิดทางคอมพิวเตอรที่เกิดขึ้น  เพราะการกระทําผิดทางดาน
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คอมพิวเตอรโดยมากมักจะเริ่มจากการเขาไปในระบบคอมพิวเตอรและขอมูลคอมพิวเตอรแทบ

ทั้งสิ้น  ซึ่งหลังจากการเขาไปแลวก็จะมีการกระทําความผิดตางๆตามมา  เชน  การขโมย  การ

เปลี่ยนแปลง  การทําลาย  การกลั่นแกลง  หรือแมแตการจับขอมูลเปนตัวประกันเพื่อเรียกรองบาง

สิ่งบางอยางจากเจาของขอมูล  

ดังนั้นผูเขียนจึงมุงจะศึกษาเกี่ยวกับการกําหนดความรับผิดเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวามีองคประกอบความรับผิดเชนใดตามกฎหมาย  และ

การกําหนดองคประกอบดังกลาวมีความเหมาะสมกับการกระทําผิดที่เกิดขึ้นในปจจุบันหรือไม  

และมีขอบเขตความรับผิดเพียงใด  การกระทําเชนใดจึงถือวาเปนความผิดตามกฎหมายและควรมี

การตีความอยางไร  ความผิดสําเร็จเมื่อใด  บุคคลใดบางที่กฎหมายกําหนดใหตองรับผิดหรือตอง

รับโทษ  และสามารถตีความกฎหมายใหใชบังคับไดจริงเมื่อเกิดการกระทําความผิดขึ้นโดย

สามารถแยกผูกระทําผิดออกจากผูใชคอมพิวเตอรโดยทั่วไปเพื่อไมใหเกิดปญหาในการใชและ

ตีความกฎหมายเนื่องจากความผิดดังกลาวเปนเรื่องใหมในกฎหมายซึ่งถาจะมีการบังคับใชก็ตอง

มีการศึกษาเพื่อใหมีขอบเขตในการใชกฎหมายที่ชัดเจนตอไป

1.2  สมมติฐานของการวิจัย

ความรับผิดทางอาญาในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550 ยังมีปญหาใน

การตีความกฎหมายเพื่อนํามาบังคับใชและยังไมสามารถแกไขปญหาการตีความในความผิด

เกี่ยวกับการเขาถึง  โดยเฉพาะอยางยิ่งคําวา  “การเขาถึง”  และ  “โดยมิชอบ” ได  จึงจําเปนตอง

ศึกษาหาแนวทางในการตีความใหชัดเจนยิ่งขึ้น

1.3  วัตถุประสงคของการวิจัย

1.  เพื่อศึกษาวิเคราะหถึงแนวความคิดและทฤษฎีของการกําหนดความรับผิด

เกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวามีแนวคิดและทฤษฎีเชนใด เหตุใด

จึงควรมีการกําหนดเปนความผิดทางอาญา

 2. เพื่อศึกษาวิ เคราะหถึงลักษณะความรับผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรวาเปนเชนไร การกระทําเชนใดจึงควรกําหนดเปนความผิดทาง

อาญา  
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3. เพื่อศึกษาวิเคราะหถึงหลักเกณฑและขอบเขตความรับผิดของบุคคลที่การ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวาบุคคลใดบางที่ตองรับผิดทางกฎหมาย  และมี

ขอบเขตแคไหน  เพียงใด

4. เพื่อศึกษาวิเคราะหถึงนโยบาย โครงสราง มาตรการทางกฎหมายที่เกี่ยวกับ

อาชญากรรมทางคอมพิวเตอรในสวนของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรของ

องคการสหประชาชาติ (UN)  ขอตกลง (DIRECTIVE) ของกลุมประเทศยุโรป (EC) ประเทศ

สหรัฐอเมริกา ประเทศเยอรมัน และประเทศอังกฤษ เทียบเคียงกับพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

5. เพื่อศึกษาวิเคราะหถึงแนวทางในการกําหนดกฎเกณฑทางกฎหมาย  การ

ตีความกฎหมายในความผิดเกี่ยวกับเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวาควรมี

หลักเกณฑความรับผิดอยางไรและควรตีความอยางไร และปญหาที่อาจเกิดขึ้นจากการบัญญัติ

และการตีความในความผิดฐานเขาถึงโดยมิชอบตามพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  ในอนาคต

1.4  ขอบเขตของการวิจัย

วิทยานิพนธฉบับนี้จะศึกษาถึงนิยามศัพทคอมพิวเตอรที่จะนํามาใชกําหนดเปน

นิยามศัพททางกฎหมาย  ทฤษฎีตางๆที่เกี่ยวของเพื่อกําหนดวาความรับผิดเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรควรมีลักษณะอยางไร และการเขาถึงระบบคอมพิวเตอร

และขอมูลคอมพิวเตอรสามารถทําไดในกรณีใดบาง ผูกระทําตองรับผิดเมื่อใด  ศึกษาถึงกฎหมาย

ตางประเทศวามีอยางไร  โดยศึกษาขอตกลงขององคการสหประชาชาติ  ขอตกลงของกลุมสหภาพ

ยุโรป  กฎหมายของประเทศสหรัฐอเมริกา ประเทศเยอรมัน และประเทศอังกฤษ โดยนํามา

เทียบเคียงกับพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรพ.ศ. 2550  วามี

สวนใดที่ควรจะมีการแกไขเพิ่มเติมโดยคํานึงวากฎหมายไมควรจํากัดขอบเขตมากจนทําให

ประชาชนขาดความสนใจในเทคโนโลยีสมัยใหมแตขณะเดียวกันตองสามารถนําตัวผูกระทําผิดมา

ลงโทษได  

1.5 ประโยชนที่คาดวาจะไดรับ

1.  ทําใหเขาใจแนวความคิดและทฤษฎีของการความรับผิดทางอาญาเกี่ยวกับ

การเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร
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2.  ทําใหเขาใจถึงลักษณะการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรมี

ลักษณะอยางไร การกระทําเชนใดจึงควรบัญญัติเปนความผิด  ทําใหเกิดความชัดเจนในการ

กําหนดกฎหมาย  สามารถพิจารณาถึงลักษณะความผิดที่เกิดขึ้นไดถูกตอง

3.  ทําใหเขาใจวาบุคคลใดบางที่ตองรับผิดในการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอร  และตองรับผิดแคไหน  เพียงใด

4.  ทําใหเห็นถึงแนวทางในการกําหนดหลักเกณฑ  ความรับผิดทางอาญาในการ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรของประเทศตางๆ  และการบังคับใชกฎหมาย เพื่อ

เปนแนวทางในการกําหนดและบังคับใชตามกฎหมายไทย  ในพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550

5. ทําใหเห็นถึงแนวทางในการกําหนดกฎเกณฑทางกฎหมาย  การตีความ

กฎหมายในความผิดเกี่ยวกับเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวาควรมีหลักเกณฑ

ความรับผิดอยางไรและควรตีความอยางไร  ทําใหการบัญญัติและการตีความกฎหมายเพื่อบังคับ

เกิดความชัดเจนและมีความเหมาะสมกับสถานการณในปจจุบัน  ไมกอใหเกิดปญหาจากการการ

บัญญัติและการตีความในความผิดฐานเขาถึงโดยมิชอบตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  ในอนาคต

1.6  วิธีดําเนินการวิจัย

วิธีการวิจัยเปนการวิจัยเอกสาร (Documentary Research) และการวิจัยเชิง

คุณภาพ (Qualitative Research) โดยการสัมภาษณเชิงลึก (In-depth Interview) กลาวคือ เปน

การวิจัยโดยการสัมภาษณผูเชี่ยวชาญ ศึกษาและวิเคราะหขอมูลจากหนังสือ บทความ คําพิพากษา

ของศาลในตางประเทศและเอกสารตางๆที่เกี่ยวของ ตลอดจนกฎหมายที่เกี่ยวของ ทั้งนี้ไมวาจะ

เปนกฎหมายของประเทศตางๆ และกฎหมายของประเทศไทย ในลักษณะการนํามาใชโดยตรงและ

เปรียบเทียบประกอบกับความคิดเห็นของนักกฎหมายและบุคคลที่เกี่ยวของเพื่อใหการทํา

วิทยานิพนธนี้สมบูรณที่สุด



บทที่  2
ความหมายของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

ตั้งแตมนุษยรูจักคอมพิวเตอรในฐานะนวัตกรรมใหมที่พัฒนาขึ้นอยางรวดเร็วใน

เวลาไมกี่สิบป  คอมพิวเตอรไดถูกประดิษฐ  คิดคน  และเพิ่มประสิทธิภาพขึ้นอยางกวางขวางและ

ตอเนื่อง  ทําใหเกิดเทคโนโลยีและอุปกรณอํานวยความสะดวกอื่นๆ เปนจํานวนมาก  สงผลให

มนุษยเปลี่ยนแปลงพฤติกรรมการดํารงชีวิตในสังคมไปจากเดิมโดยสิ้นเชิง  ทั้งในแงการทํางานและ

การใชชีวิตประจําวันโดยทั่วไป  เชน  ในการทํางานในปจจุบันงานบางประเภทก็สามารถทําที่บานได

โดยไมจําเปนตองไปที่ทํางาน  การประชุมทางไกลโดยผานระบบคอมพิวเตอรทําใหผูประชุมที่อยู

ในสถานที่ตางกันสามารถทําการประชุมรวมกันไดโดยไมจําเปนตองอยูในหองประชุมดวยกัน  ฯลฯ  

ระยะทางจึงไมใชอุปสรรคในการติดตอสื่อสารในโลกปจจุบันอีกตอไป  

อาจกลาวไดวาคอมพิวเตอรทําใหโลกเล็กและแคบลง  มนุษยสามารถติดตอ

พูดคุยรวมถึงสามารถเห็นภาพของบุคคลที่อยูหางกันเปนซีกโลกได  โดยภาพที่ปรากฏที่ไม

แตกตางจากการติดตอในโลกแหงความเปนจริงที่ตองมีการพบปะพูดคุยกัน  ทําใหมนุษยมี

ปฏิสัมพันธกันทางโลกเสมือนผานคอมพิวเตอรมากขึ้นจนกลายเปนสังคมอีกสังคมหนึ่งที่เกิดขึ้น  

ซึ่งสังคมที่เกิดขึ้นใหมนี้ยังมีปญหามากมายที่ตองไดรับการแกไข  เนื่องจากเปนสิ่งใหมที่มนุษยยัง

ไมเขาใจและไมสามารถจับตองไดจริงหากแตสามารถเห็นหรือมีสวนรวมได  เมื่อยังไมมีกฎเกณฑ

และกฎระเบียบที่เปนที่ยอมรับกันโดยทั่วไป  มนุษยจึงพยายามหาเสนแบงที่เหมาะสมสําหรับโลก

ที่เกิดขึ้นใหมนี้  สิ่งหนึ่งที่กลายเปนปญหาหลักสําหรับสังคมใหมในโลกเสมือนนี้  คือ  อาชญากรรม  

เพราะวาที่ใดที่มีคนมาอยูรวมกันยอมมีการกระทบกระทั่งและมีการกระทําผิดขึ้น  จึงตองมี

กฎหมายมาบังคับใหคนอยูรวมกันอยางปกติสุข  แตอยางไรก็ตามยังมีความแตกตางทางแนวคิด

ในมุมมองของโลกเสมือนนี้วาจะเหมือนหรือแตกตางกับโลกแหงความเปนจริงอยางไร  สามารถนํา

วิธีการและหลักเกณฑที่มีอยูในปจจุบันมาใชกับโลกเสมือนนี้ไดหรือไม  และควรจะมีมาตรฐาน

อยางไรจึงจะเหมาะสม  

ในปจจุบันจึงมีความพยายามที่จะกําหนดกฎเกณฑใหมขึ้นสําหรับโลกเสมือน

เหลานี้  รวมถึงการควบคุมอาชญากรรมเชนเดียวกัน  มีความพยายามตั้งกฎเกณฑวาการกระทํา

ใดที่ถือวาเปนอาชญากรรม  และควรมีการกําหนดกฎเกณฑทางกฎหมายอยางไรเพื่อที่จะนําตัว

ผูกระทําผิดมาลงโทษเนื่องจากสิ่งที่สําคัญในความคิดของคนทั่วไปในการมีตัวตนในโลกเสมือนคือ

การไดแสดงออกซึ่งสิทธิเสรีภาพของตนอยางเต็มที่  สามารถทําอะไรก็ได  โดยคิดวาเปนสิทธิสวน

บุคคล  การกระทําสิ่งใดลงไปหรือรับรูขอมูลผานคอมพิวเตอรของตนเองถือเปนเรื่องสวนตัว  ซึ่งจะ
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ทําใหเกิดความขัดแยงเสมอวาเปนความจริงหรือไม  เนื่องจากแมจะเปนคอมพิวเตอรสวนตัวอยูใน

หองสวนตัวของตนเอง  หากแตสิ่งที่กระทําลงหรือไดรับรูกลับไมมีขอบเขต  บุคคลไมวาอยูที่ใดก็

สามารถเขาถึงขอมูลตางๆ  ไดโดยปราศจากขอจํากัดทางดานกายภาพเหมือนในอดีต  เชน  ใน

อดีตหากมีความตองการหาขอมูลทางดานการแพทยเบื้องตน  ก็ตองเดินทางไปที่โรงพยาบาลเพื่อ

ติดตอสอบถามหรือไปซื้อหนังสือทางการแพทยมาอาน  แตในปจจุบันเพียงแคนั่งอยูหนา

คอมพิวเตอรในบานและคนหาทางอินเทอรเน็ตก็สามารถหาขอมูลเบื้องตนไดเพียงพอโดยไมตอง

เดินทางไปไหนและไมมีขอจํากัดเรื่องเวลา  แตขณะที่คอมพิวเตอรใหประโยชนมหาศาล  ในทาง

ตรงกันขามการใชคอมพิวเตอรในทางที่ไมดีก็ยอมใหโทษไดเชนกัน  มีขอมูลหลายประเภทที่อยูใน

อินเทอรเน็ตที่เปนขอมูลสวนตัวหรือมีความสําคัญที่อาจไมตองการใหบุคคลทั่วไปรับรู  หากแตก็มี

บุคคลบางประเภทสามารถเขาถึงขอมูลตางๆ  เหลานั้นได  และอาจนํามาใชประโยชนสวนตัว

ในทางที่ผิดจนอาจจะกลายเปนอาชญากรรมขึ้น  และทําใหรัฐตองนําตัวผูกระทําผิดมาลงโทษ  

อยางไรก็ตามสิ่งที่เปนปญหาสําหรับการกําหนดความรับผิดในการกระทําผิด

เกี่ยวกับคอมพิวเตอรนั้นเปนสิ่งยุงยาก  เนื่องจากปญหาทางดานทัศนคติของบุคคลที่ยากจะหา

เสนแบงระหวางอาชญากรรมและสิทธิเสรีภาพสวนบุคคล  โดยการพัฒนาทางระบบคอมพิวเตอร

กอใหเกิดปญหาอาชญากรรมใหมๆ  ขึ้นอยางที่ไมเคยปรากฏมากอนในอดีต  เดิมการกอ

อาชญากรรมเปนสิ่งที่เกิดขึ้นในสังคมภายนอก  แตในสถานที่ที่เปนสวนตัว  เชน  สถานที่ทํางาน

หรือที่บาน โดยทั่วไปแลวมนุษยจะรูสึกปลอดภัยและเชื่อวาไมมีอันตราย  แตดวยพัฒนาการของ

คอมพิวเตอร  ทําใหอาชญากรรมสามารถเกิดขึ้นไดแมในโตะทํางานหรือหองนอนของบุคคลนั้นเอง  

เชน  แฮกเกอรสามารถกระทําความผิดไดโดยการเจาะเขาไปในระบบของบุคคลอื่นผานระบบ

เครือขายโดยไมมีความจําเปนจะตองอยูในสถานที่ที่ขอมูลถูกเก็บอยู  และสามารถทําความ

เสียหาย  ขโมยขอมูลหรือเปลี่ยนแปลงขอมูลของบุคคลอื่นได  

โดยบุคคลที่ถูกเรียกวา  “แฮกเกอร”  เปนถอยคําที่มีมาไมกี่สิบปนับแตเกิดการ

พัฒนาทางดานคอมพิวเตอรขึ้น  แตไดกลายเปนที่รูจักกันอยางแพรหลาย  และกอใหเกิดความ

เสียหายอยางมากในปจจุบันโดยเฉพาะทางดานเศรษฐกิจ  เนื่องจากในปจจุบันการทําธุรกรรม

ออนไลนตางๆ  ผานทางคอมพิวเตอรเปนสิ่งทํากันอยางกวางขวาง  เพราะกอใหเกิดความ

สะดวกสบายแกผูใหและผูรับบริการ  แตในขณะเดียวกันก็เปดโอกาสใหผูไมหวังดีสามารถเขาถึง

ขอมูลตางๆไดงายขึ้นเชนกัน  โดยผูกระทําผิดสามารถกระทําผิดไดทั้งที่อยูที่บานของตนเอง  จึงทํา

ใหการกระทําผิดทําไดอยางสะดวก  ใชเวลาเทาใดก็ได  และยากจะติดตามหาผูกระทําผิด  ซึ่งทํา

ใหเกิดปญหาในการนําตัวผูกระทําผิดมารับโทษ  
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ดวยความจําเปนดังกลาวจึงตองมีการบัญญัติกฎหมายเกี่ยวกับการกระทํา

ความผิดทางคอมพิวเตอรขึ้น  แตเนื่องจากคําวา  “คอมพิวเตอร” เปนสิ่งใหมในกฎหมายและ

เกี่ยวพันกับศาสตรอื่นคือศาสตรเกี่ยวกับคอมพิวเตอร จึงมีความจําเปนตองทําความเขาใจ

ความหมายของของคําตางๆ ที่ปรากฏอยูในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.  2550  วามีความหมายครอบคลุมเพียงใดทั้งในดานศาสตรทางคอมพิวเตอร

และทางดานกฎหมายเพื่อที่จะเปรียบเทียบหาความหมายที่ถูกตองเหมาะสมในการบังคับใช

กฎหมายตอไป  โดยคําที่ กฎหมายนําศัพททางคอมพิว เตอรมาใชและใหนิยามไว ใน

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.  2550   คือคําวา  “ระบบ

คอมพิวเตอร”  และ  “ขอมูลคอมพิวเตอร”  ซึ่งอาจพิจารณาไดดังนี้  

2.1  ระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอร เปนศัพททางศาสตร เกี่ยวกับ

คอมพิวเตอรซึ่งมีลักษณะเปนภาษาเทคนิคที่มีความหมายพิเศษตางไปจากภาษาธรรมดา  เมื่อ

กฎหมายนํามากําหนดเปนคํานิยามในกฎหมาย  จึงตองทําความเขาใจเกี่ยวกับลักษณะและ

ความหมายของคําดังกลาวเพื่อใหสามารถแยกแยะไดวาสิ่งใดคือระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอร  ทั้งในความหมายในทางศาสตรเกี่ยวกับคอมพิวเตอรและทางดานกฎหมาย

เพื่อใหทราบความหมายที่ถูกตองจึงเปนเรื่องสําคัญ  แมวาในภาษาที่ใชกันอยูทั่วไปหรือในศาสตร

อื่นๆ  นั้นการใหคํานิยามอาจจะไมใชเรื่องสําคัญมากนัก  แตในกฎหมายโดยเฉพาะในกฎหมาย

อาญาแลวเปนเรื่องสําคัญมากเนื่องจากกฎหมายอาญาคือกฎเกณฑที่จะลงโทษบุคคลในสังคม  

หากไมชัดเจนหรือไมเขาหลักเกณฑที่กําหนดหามไวก็ไมสามารถลงโทษ  และไมสามารถที่จะ

อนุมานหรือตีความถอยคําในกฎหมายใหกวางเพื่อลงโทษบุคคลใดๆ  โดยไมมีกฎหมายกําหนดไว

ชัดเจนได  เนื่องจากเปนการจํากัดอํานาจรัฐไมใหลวงล้ําสิทธิเสรีภาพของบุคคลไดอยางไมมี

ขอบเขตจํากัด  

ดังนั้นกอนที่จะไปพิจารณาถึงคํานิยามทางดานกฎหมายตอไป  ผูเขียนก็จะเริ่ม

พิจารณาจากคําวา  “ระบบคอมพิวเตอร” ในศาสตรทางคอมพิวเตอรกอนเพื่อความเขาใจ  ดังนี้

2.1.1 ระบบคอมพิวเตอร

เนื่องจากพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  

2550  ไมมีคําวา  “คอมพิวเตอร”  แตมีคําวา  “ระบบคอมพิวเตอร” แทน  ซึ่งโดยปกติแลวถอยคําที่

คนทั่วไปคุนเคยคือคําวา  “คอมพิวเตอร”  ดังนั้นกอนที่จะพิจารณาถึงคําวา  “ระบบคอมพิวเตอร”  
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เราคงจะตองมาพิจารณาคําวา  “คอมพิวเตอร”  ใหชัดเจนในแงของศาสตรทางคอมพิวเตอรกอน

วา  คําวา  “คอมพิวเตอร”  มีความหมายวาอยางไร  กอนที่จะไปพิจารณาถึงคําวา  “ระบบ

คอมพิวเตอร”  วามีความหมายวาอยางไร  เพื่อที่จะสามารถพิจารณาวาคําวา  “คอมพิวเตอร”  กับ

คําวา  ”ระบบคอมพิวเตอร”  ในศาสตรทางคอมพิวเตอรไดวามีความหมายเหมือนกันหรือตางกัน

อยางไร

คําวา   “คอมพิว เตอร ”  เปนศัพท ใหมที่ เกิดมาไมกี่ สิบป   เปนอุปกรณ

อิเล็กทรอนิกสที่ใชเวลาพัฒนาไมนานจนกลายเปนอุปกรณที่พบเห็นและใชกับทั่วไป  โดยใน

ปจจุบันไดเปนที่ยอมรับและคนในสังคมก็คุนเคยกับคําวา  “คอมพิวเตอร”  พอสมควรจนมีการใช

ทับศัพทในภาษาไทยวา  “คอมพิวเตอร”  แทนคําวา  “computer”  ในภาษาอังกฤษและใช

แพรหลายทั่วไป  ดังนั้นการที่จะเขาใจวาคอมพิวเตอรคืออะไร  คงจะตองพิจารณาถึงความหมาย

ในภาษาตางประเทศ  ลักษณะเฉพาะที่เปนเครื่องบงชี้วาอุปกรณใดถือเปนคอมพิวเตอร  และ

อุปกรณอิเล็กทรอนิกสที่ถือวาเปนคอมพิวเตอรเสียกอน  เพื่อที่จะสามารถหาความหมายของ

คอมพิวเตอรได  

2.1.1.1  ความหมายของระบบคอมพิวเตอร

 จะเห็นไดวาคอมพิวเตอรมีพัฒนาการมาอยางรวดเร็วตามเทคโนโลยีที่พัฒนาขึ้น  

โดยมีความพยายามในการใหความหมายของคําวา  “คอมพิวเตอร” ขึ้น โดยคอมพิวเตอรมาจาก

ภาษาละตินวา Computare ซึ่งหมายถึง การนับหรือการคํานวณ1  และถาจะพิจารณาตามคําศัพท

ภาษาอังกฤษ คําวา “คอมพิวเตอร” (Computer) มีการใหความหมายไวหลากหลาย ดังตอไปนี้

คอมพิวเตอรตามรูปศัพทภาษาอังกฤษ  (Computer) หมายถึง  ผูคํานวณ ซึ่ง

หมายถึง อุปกรณที่ใชในการคํานวณ เชน การบวก ลบ คูณ หาร โดยหากจะพิจารณาเพียงเทานี้  

คอมพิวเตอรก็เปนแคเครื่องคิดเลขธรรมดาเครื่องหนึ่ง  และถากลาวอยางกวางๆ เครื่องคํานวณที่มี

สวนประกอบเปนเครื่องกลไกหรือเครื่องไฟฟาตางก็จัดเปนคอมพิวเตอรไดทั้งสิ้น ไมวาจะเปน

ลูกคิดที่เคยใชกันในรานคา ไมบรรทัดคํานวณ (slide rule) ซึ่งถือเปนเครื่องมือประจําตัววิศวกรใน

ยุคยี่สิบปกอน หรือเครื่องคิดเลข ลวนเปนคอมพิวเตอรไดทั้งหมด แตในความเปนจริงโดยทั่วไป

คอมพิวเตอรมีคุณลักษณะและความสามารถดีกวาเครื่องคิดเลขหลายรอยเทาและมีความหมาย

เฉพาะเจาะจง  ดังนั้นคอมพิวเตอรจึงอาจใหความหมายไดวา  "เครื่องคํานวณอิเล็กทรอนิกสที่มี

                                                  
1 “ความหมายของคอมพิวเตอร Chapter 1,” E-learning [Online]  แหลงที่มา : 

http://isc.dopa.go.th/iad [15  ตุลาคม  2550]
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การทํางานแบบอัตโนมัติ ทําหนาที่เหมือนสมองกล สามารถแกปญหาตาง ๆ ทั้งที่งายและซับซอน

ตามคําสั่งของโปรแกรม"

แตในพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2525  ไดใหคําจํากัดความของ

คอมพิวเตอรไวคอนขางกะทัดรัดวา "เครื่องอิเล็กทรอนิกสแบบอัตโนมัติ ทําหนาที่เสมือนสมองกล

ใชสําหรับแกปญหาตาง ๆ ทั้งที่งายและซับซอนโดยวิธีทางคณิตศาสตร"

ในขณะที่พจนานุกรมศัพทคอมพิวเตอรฉบับราชบัณฑิตยสถาน  พ.ศ.  2540  ให

คําทับศัพทคําวา  “คอมพิวเตอร” ในภาษาอังกฤษที่กําหนดเปนภาษาไทยวา  “คณิตกรณ”  ซึ่งก็คือ  

เครื่องอิเล็กทรอนิกสแบบอัตโนมัติใชสําหรับแกปญหาตางๆ  โดยวิธีทางคณิตศาสตรสมองกล2

ในขณะเดียวกันก็มีบุคคลใหคํานิยามคําวา  “คอมพิวเตอร”  ไวหลากหลาย  เชน  

คอมพิวเตอร  หมายถึง  เครื่องอิเล็กทรอนิกสที่มีสมรรถนะในการประมวลผลของขอมูลไดอยาง

อัตโนมัติ  โดยอาศัยคําสั่งหรือชุดคําสั่งที่เขียนขึ้นมาเปนโปรแกรมกําหนดเงื่อนไขใหคอมพิวเตอร

ทํางานอยางเปนระบบดวยความรวดเร็ว  ถูกตอง  ในการจดจําขอมูล  คิดคํานวณทางคณิตศาสตร  

การเคลื่อนยายขอมูล  และการพิมพผลลัพธออกมา  ไมวาจะมีการกําหนดในเรื่องความจําขอมูล

หรือคําสั่งตางๆสลับซับซอนเพียงใดก็ตาม  เครื่องคอมพิวเตอรสามารถทํางานใหไดผลออกมา

อยางถูกตอง  ถาขอมูลและคําสั่งที่ปอนเขาไปในเครื่องนั้นมีความถูกตอง3

สวนนิยามของคอมพิวเตอร  ตามพจนานุกรมอิเล็กทรอนิกสของนายรูดอลฟ  เอฟ  แกรฟ  

ใหความหมายไววา  เปนอุปกรณใดๆ  ก็ไดที่สามารถรับขอมูลเขาไปประมวลผลแลวใหผลลัพธอยู

ในรูปแบบที่เราตองการ  ชิ้นสวนหลักที่ประกอบขึ้นเปนคอมพิวเตอรจะประกอบดวยหนวยความจํา  

หนวยควบคุม  หนวยคํานวณผล  หนวยรับขอมูล  และหนวยแสดงผล4

จะเห็นไดวาคําวา  “คอมพิวเตอร”  มีคนใหความหมายไวอยางหลากหลายโดย

เปนการขยายถึงรายละเอียดความสามารถของคอมพิวเตอรในการทํางาน  ซึ่งในชวงระยะเวลาที่

                                                  
2 วิทย  เที่ยงบูรณธรรม, พจนานุกรม  ไทย-อังกฤษ  (กรุงเทพมหานคร : รวมสาสน  

(1977), 2535), หนา 248.
3 พีรพันธุ  เปรมภูติ, “เอกสารประกอบการสัมมนาเรื่องสภาพปญหาอาชญากรรม

ทางคอมพิวเตอร,”  10  กันยายน  2539,  หนา  4.
4 ยืน  ภูวรวรรณ  และคณะ, โปรแกรมคอมพิวเตอรภาษาเบสิค  (กรุงเทพมหานคร 

: ซีเอ็ดยูเคชั่น, 2527), หนา  7.
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คอมพิวเตอรเพิ่งเปนที่รูจัก  รูปลักษณและระบบการทํางานมีความชัดเจนที่แตกตางจากอุปกรณ

อิเล็กทรอนิกสอื่น  คงจะเปนการงายที่จะกําหนดวาสิ่งใดคือคอมพิวเตอรและสิ่งใดไมใช  หากแต

ในปจจุบัน  ระบบปฏิบัติการของคอมพิวเตอรถูกนํามาใชเพื่อเพิ่มประสิทธิภาพในอุปกรณตางๆ  

เชน  โทรศัพทมือถือ  เครื่องโทรสาร  เครื่องเลนเกม  ฯลฯ  เพื่อใหสามารถเติมเต็มความตองการ

ของผูบริโภคไดอยางไมมีขอบเขตจํากัด  ดังจะเห็นไดจากโทรศัพทมือถือในปจจุบัน  สามารถที่จะ

เลนเกม  ฟงเพลง  ดูหนัง  รวมไปถึงการเชื่อมตออินเทอรเน็ต  ซึ่งคุณสมบัติตางๆดังที่กลาวมาใน

อดีตเปนสิ่งที่ตองทําดวยเครื่องคอมพิวเตอร  จึงอาจมีคําถามตามมาวา  สิ่งเหลานี้ เปน

คอมพิวเตอรหรือไม  

หากจะพิจารณาจากการวิเคราะหศัพทคําวา  “คอมพิวเตอร”  ที่ไดกลาวมา

ขางตนแลว  แมจะเปนการยากที่จะชี้ชัดวาสิ่งใดเปนคอมพิวเตอร  โดยเฉพาะหากจะพิจารณาจาก

คํานิยามที่มีผูใหนิยามไวอยางเดียว  เนื่องจากการใหคํานิยามดังกลาวคอนขางกวางและอุปกรณ

อิเล็กทรอนิกสที่มีอยูทั่วไปมีจํานวนมาก  ยากที่จะยกอุปกรณทุกอยางขึ้นมาพิจารณาวาเปน

คอมพิวเตอรหรือไม  ดังนั้นหากจะแยกคอมพิวเตอรออกจากอุปกรณอิเล็กทรอนิกสอื่นนั้น  ผูเขียน

มีความเห็นวา  ควรพิจารณาจากคุณลักษณะบางอยางที่เปนคุณสมบัติพื้นฐานของคอมพิวเตอร  

โดยพิจารณาวาหากอุปกรณมีคุณสมบัติพื้นฐานครบถวนตามหลักเกณฑแลว  ก็จะถือวาอุปกรณ

ดังกลาวคือ  คอมพิวเตอร  โดยหลักเกณฑที่จะนํามาแยกแยะวาอุปกรณใดเปนคอมพิวเตอรออก

จากอุปกรณอิเล็กทรอนิกสอื่นๆ  ไดนั้น  ผูเขียนเห็นวา  สิ่งที่จะเรียกวาเปนคอมพิวเตอรได  ตอง

พิจารณาจากระบบการทํางานของอุปกรณอิเล็กทรอนิกสดังกลาวเปนสําคัญ  ดังนั้นกอนที่จะไป

พิจารณาวาอุปกรณอิเล็กทรอนิกสใดเปนคอมพิวเตอร  คงตองพิจารณาถึงระบบการทํางานและ

ประเภทของคอมพิวเตอรกอนวามีลักษณะอยางไร  เพื่อนําไปใชแยกคอมพิวเตอรออกจากเครื่องใช

อิเล็กทรอนิกสอื่นตอไป  โดยจะเริ่มจากระบบการทํางานของคอมพิวเตอร  ซึ่งอาจพิจารณาได  

ดังนี้

2.1.1.2  ระบบการทํางานของคอมพิวเตอร5

                                                  
5 “หลักสูตรการใชคอมพิวเตอร  ตอนที ่ 1,” ชุดการเรียนรูทางไกล  ประเภท

การศึกษาตอเนื่อง  [Online]  แหลงที่มา  : 

http://202.143.141.237/etraining/courses/8/chap1.htm  [20  ธันวาคม  2550]
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คอมพิวเตอรไมวาจะเปนประเภทใดก็ตาม จะมีลักษณะการทํางานของสวนตางๆ

ที่มีความสัมพันธกันเปนกระบวนการ โดยมีองคประกอบพื้นฐานหลักคือ รับขอมูลเขา

(Input)   ประมวลผลขอมูล (Process) และ แสดงผลลัพธ (Output)   โดยมีขั้นตอนดังนี้

ขั้นตอนที่ 1 : รับขอมูลเขา (Input)

เริ่มตนดวยการนําขอมูลเขาเครื่องคอมพิวเตอร ซึ่งสามารถผานทางอุปกรณชนิด

ตางๆ  แลวแตชนิดของขอมูลที่จะปอนเขาไป เชน ถาเปนการพิมพขอมูลจะใชแผงแปนพิมพ 

(Keyboard) เพื่อพิมพขอความหรือโปรแกรมเขาเครื่อง ถาเปนการเขียนภาพจะใชเครื่องอานพิกัด

ภาพกราฟก (Graphics Tablet) โดยมีปากกาชนิดพิเศษสําหรับเขียนภาพ หรือถาเปนการเลนเกม

ก็จะมีกานควบคุม (Joystick) สําหรับเคลื่อนตําแหนงของการเลนบนจอภาพ เปนตน

ขั้นตอนที่ 2 : ประมวลผลขอมูล (Process)

เมื่อนําขอมูลเขามาแลว เครื่องจะดําเนินการกับขอมูลตามคําสั่งที่ไดรับมาเพื่อให

ไดผลลัพธตามที่ตองการ การประมวลผลอาจจะมีไดหลายอยาง เชน นําขอมูลมาหาผลรวม นํา

ขอมูลมาจัดกลุมนําขอมูลมาหาคามากที่สุดหรือนอยที่สุด เปนตน

ขั้นตอนที่ 3 : แสดงผลลัพธ (Output)

เปนการนําผลลัพธจากการประมวลผลมาแสดงใหทราบทางอุปกรณที่กําหนดไว

โดยทั่วไปจะแสดงผานทางจอภาพ หรือเรียกกันโดยทั่วไปวา "จอมอนิเตอร" (Monitor) หรือจะพิมพ

ขอมูลออกทางกระดาษโดยใชเคร่ืองพิมพก็ได

เมื่อพิจารณาถึงระบบการทํางานของคอมพิวเตอรแลว  อาจแยกประเภทของ

คอมพิวเตอรได  ดังนี้

2.1.1.3  ประเภทของคอมพิวเตอร

ประเภทของคอมพิวเตอรสามารถแบงออกได 2 แบบ คือ แบงตามลักษณะของ

ขอมูล และแบงตามสมรรถนะและขนาดของคอมพิวเตอร
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การแบงตามลักษณะของขอมูล สามารถแบงคอมพิวเตอรออกไดเปน 3 ประเภท 

คือ6

1. อนาลอกคอมพิวเตอร  (Analog  Computer)  เปนเครื่องคอมพิวเตอรที่สราง

ขึ้นเปนพิเศษ เพื่อใชกับงานเฉพาะดาน มีการทํางานโดยใชหลักในการวัด  มีความละเอียดและ

สามารถคํานวณไดนอยกวาดิจิทัลคอมพิวเตอร ไมสามารถเก็บขอมูลไดเปนจํานวนมากเหมือนกับ

ดิจิทัลคอมพิวเตอร  ไดแก เครื่องที่ใชวัดปริมาณทางฟสิกส  ซึ่งผลลัพธที่ไดจะออกมาในรูปของ

กราฟ เครื่องคอมพิวเตอรที่ตรวจสภาพอากาศและที่ใชในวงการแพทย  เชน เครื่องตรวจวัด

สายตา  ตรวจวัดคลื่นสมองและการเตนของหัวใจ  เปนตน

2. ดิจิทัลคอมพิวเตอร  (Digital Computer) เปนเครื่องคอมพิวเตอรที่ทํางานโดย

ใชหลักในการคํานวณแบบลูกคิดหรือหลักการนับและทํางานกับขอมูลแบบไมตอเนื่อง มี

ความสามารถในการคํานวณและมีความแมนยํามากกวาอนาลอกคอมพิวเตอร สามารถเก็บ

ขอมูลไดเปนจํานวนมากจึงตองใชสื่อในการบันทึกขอมูล  เชน  จานแมเหล็กและเทปแมเหล็ก  เปน

ตน  มีการพัฒนาใหสามารถทํางานไดเหมาะสมกับสภาพงานทั่วไป เชน  งานพิมพเอกสาร  งาน

คํานวณ  งานวิจัยเปรียบเทียบคาทางสถิติ  งานบันทึกนัดหมาย  งานสงขอความในรูปเอกสาร 

ภาพและเสียง ตลอดจนงานกราฟกเพื่อนําเสนอในรูปแบบตางๆ  เปนตน

3. ไฮบริดคอมพิวเตอร  (Hybrid Computer)  เปนเครื่องคอมพิวเตอรที่ใชกับงาน

เฉพาะดาน มีประสิทธิภาพสูงและสามารถทํางานที่ซับซอนได เนื่องจากมีการนําเทคนิคการ

ทํางานของอนาลอกคอมพิวเตอรและดิจิทัลคอมพิวเตอรมาใชงานรวมกัน เชน  การสงยานอวกาศ

ขององคการนาซา จะใชเทคนิคของอนาลอกคอมพิวเตอรในการควบคุมการหมุนของตัวยาน

อวกาศ ซึ่งเกี่ยวของกับความกดดันอากาศ  อุณหภูมิ  ความเร็ว และใชเทคนิคของดิจิทัล

คอมพิวเตอรในการคํานวณระยะทางจากพื้นผิวโลก  เปนตน

ซึ่งการแบงคอมพิวเตอรตามลักษณะขอมูลนั้นเปนสิ่งที่คอนขางเขาใจยาก  สวนการ

แบงตามสมรรถนะและขนาดของคอมพิวเตอรนั้นสามารถเขาใจไดงายกวา โดยสามารถแบง

คอมพิวเตอรออกไดเปน 5 ประเภท คือ7

                                                  
6 มหาวิทยาลัยราชภัฎสวนดุสิต, “วิชาเทคโนโลยีสารสนเทศเพื่อชีวิต,”  E-

learning  [Online]  แหลงที่มา  :  http://dusithost.dusit.ac.th/~librarian/it107/C2.htm  [16  

ตุลาคม  2550]
7 เรื่องเดียวกัน, 
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1. ซูเปอรคอมพิวเตอร (Supercomputer)  เปนคอมพิวเตอรที่มีขนาดใหญที่สุด

ทําใหทํางานไดรวดเร็วและมีประสิทธิภาพสูง เปนเครื่องคอมพิวเตอรที่เหมาะกับงานคํานวณที่ตอง

คํานวณตัวเลขจํานวนมหาศาลใหเสร็จภายในระยะเวลาอันสั้น มักใชกับองคกรที่มีขนาดใหญ

เทานั้น เนื่องจากสามารถรองรับการใชงานของผูใชจํานวนมากพรอมๆ  กันได  เรียกวา มัลติโปรเซสซิ่ง  

(Multiprocessing) อันเปนการใชหนวยประมวลผลหลายตัว เพื่อใหคอมพิวเตอรสามารถทํางาน

หลายงานพรอมๆ  กันได จึงนิยมใชกับงานที่การคํานวณที่ซับซอน  เชน  การพยากรณอากาศ  

การทดสอบทางอวกาศ  การคํานวณทางวิทยาศาสตร  การบิน  อุตสาหกรรมน้ํามัน ตลอดจนการ

วิจัยในหองปฏิบัติการ  ทั้งของภาครัฐบาลและเอกชน  เปนตน

2. เมนเฟรมคอมพิวเตอร  (Mainframe Computer) เปนเครื่องคอมพิวเตอรขนาดใหญ

มีความเร็วในการประมวลผลสูงรองลงมาจากซูเปอรคอมพิวเตอร ไดรับการพัฒนาใหมีหนวย

ประมวลผลหลายหนวยทํางานพรอมๆ กันเชนเดียวกับซูเปอรคอมพิวเตอร  แตมีจํานวนหนวย

ประมวลผลที่นอยกวาระบบคอมพิวเตอรของเครื่องเมนเฟรมสวนมากจะมีระบบคอมพิวเตอร

ยอยๆ ประกอบอยูดวย  เพื่อชวยในการทํางานบางประเภทใหกับเครื่องหลัก เหมาะกับงานที่มี

ขอมูลที่มีปริมาณมากตองประมวลผลพรอมกันโดยผูใชนับพันคน (Multi-user) ใชกับองคกร

ใหญๆ  ทั่วไป   เชน   งานดานวิศวกรรมคอมพิวเตอร วิทยาศาสตร   การควบคุมระบบเครือขาย 

งานพัฒนาระบบ   งานดานธุรกิจธนาคาร งานสํามะโนประชากร  งานสายการบิน  งานประกัน

ชีวิต  และมหาวิทยาลัย  เปนตน

3. มินิคอมพิวเตอร  (Minicomputer) เปนเครื่องคอมพิวเตอรที่มีขนาดกลางที่มี

ประสิทธิภาพในการทํางานนอยกวาเมนเฟรมแตสูงกวาไมโครคอมพิวเตอร สามารถรองรับการ

ทํางานจากผูใชหลายรอยคน  (Multi-user) ในการทํางานที่แตกตางกัน  (Multi Programming) 

เชนเดียวกับเครื่องเมนเฟรม แตสิ่งที่แตกตางกันระหวางเครื่องเมนเฟรมและเครื่องมินิคอมพิวเตอร 

คือ ความเร็วในการทํางาน  เนื่องจากมินิคอมพิวเตอรทํางานไดชากวาและควบคุมผูใชงานตาง ๆ 

ในจํานวนที่นอยกวา  รวมทั้งสื่อที่เก็บขอมูลมีความจุนอยกวาเมนเฟรม จึงเหมาะกับองคกรขนาดกลาง  

ทํางานเฉพาะดาน  เชน  การคํานวณทางดานวิศวกรรม  การจองหองพักของโรงแรม การทํางาน

ดานบัญชีขององคการธุรกิจ  เปนตน 

4. เวิรคสเตชันคอมพิวเตอร  (Workstation Computer) เปนเครื่องคอมพิวเตอร

แบบตั้งโตะ ที่สนับสนุนการทํางานของคอมพิวเตอรเครือขายซึ่งใชในการจัดสรรและใชทรัพยากร
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รวมกัน  เชน  แฟมขอมูลโปรแกรมประยุกต อุปกรณคอมพิวเตอร  เชน  เครื่องพิมพและอุปกรณ

อื่นๆ โดยการเชื่อมโยงกับเทอรมินัล  (Terminal) หลายๆ  เครื่อง อีกทั้งไดถูกออกแบบมาใหมี

ความสามารถในการคํานวณดานวิศวกรรม  สถาปตยกรรม หรืองานอื่นๆ   ที่เนนการแสดงผล

ดานกราฟก  เชน  การนํามาชวยออกแบบภาพกราฟกที่มีความละเอียดสูง ทําใหเวิรคสเตชันใช

หนวยประมวลผลที่มีประสิทธิภาพสูงและมีหนวยเก็บขอมูลสํารองจํานวนมากดวย ผูใชบางกลุม

จะเรียกเครื่องระดับเวิรคสเตชันนี้วา  ซูเปอรไมโคร (Supermicro) เพราะถูกออกแบบใหใชงาน

แบบตั้งโตะ

5. ไมโครคอมพิวเตอร  (Microcomputer) เปนเครื่องคอมพิวเตอรขนาดเล็ก

สามารถเรียกไดอีกอยางหนึ่งวา  เครื่องคอมพิวเตอรสวนบุคคล (Personal Computer หรือ PC) 

สามารถใชงานโดยใชคนเดียว  (Stand-alone) หรือเชื่อมตอเปนเครือขายเพื่อติดตอสื่อสารกับ

คอมพิวเตอรเครื่องอื่นได  จากการที่เทคโนโลยีที่กาวนําสมัยทําให  PC สามารถเชื่อมโยงเขากับ

ระบบเครือขายอินเทอรเน็ตติดตอสื่อสารกับคนอื่นไดทั่วโลกเหมาะกับงานทั่วไป  เชน  การ

ประมวลผลคํา  (Word Processing)  การคํานวณ (Spreadsheet)  การบัญชี  (Accounting)

จัดทําสิ่งพิมพ  (Desktop Publishing) และงานที่เกี่ยวของกับฐานขอมูล  เปนตน โดยอาจแบง

คอมพิวเตอรสวนบุคคล  ไดดังนี้

5.1 คอมพิวเตอรแบบตั้งโตะ  (Desktop Computer) เปนเครื่อง

คอมพิวเตอรขนาดเล็ก  ใชงานสวนบุคคลโดยสามารถใชงานโดยใชคนเดียว  (Stand-alone) หรือ

เชื่อมตอเปนเครือขายเพื่อติดตอสื่อสารกับคอมพิวเตอรเครื่องอื่น

5.2  โนตบุคคอมพิวเตอร  (Notebook Computer) เปนคอมพิวเตอร

ขนาดเล็ก มีน้ําหนักเบาประมาณ  2-4 กิโลกรัม  และบางกวาแบบตั้งโตะ สามารถพกพาไปยัง

สถานที่ตางๆ   ไดสะดวก โดยมีหนาจอและคียบอรดติดกัน สวนเมาส  (Mouse) และลําโพงจะ

อยูติดกับตัวเครื่อง  โดยสามารถหาอุปกรณดังกลาวติดตั้งภายนอกเพิ่มเติมก็ได มีเครื่องอาน

แผนดิสก  (Floppy Disk Drive) และเครื่องอานแผนซีดีรอม (CD-ROM Drive)  และพัฒนาให

มีขนาดเล็กกวาเดิมในขนาดที่สามารถวางบนตักได

5.3  ซับโนคบุค  (Subnotebook computer)  เปนคอมพิวเตอรพกพาที่มี

ขนาดเล็กกวาคอมพิวเตอรโนตบุค โดยทั่วไปมีน้ําหนักนอยกวา 2 กิโลกรัม เพื่อเปนการลดขนาด
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และน้ําหนัก  ในบางครั้ง  subnotebook  จะไมมีเครื่องอานแผนดิสก และจะใชการดบันทึก

สําหรับงานเฉพาะอยางแทน8

5.4  คอมพิวเตอรแทปเลท  (Tablet Computer) มีลักษณะคลายโนตบุค

คือ  มีขนาดเล็ก  มีน้ําหนักเบา  มีความบาง และสามารถเคลื่อนยายและพกพาไดสะดวก แตจะมี

ความแตกตางกันที่แทปเลทสามารถปอนขอมูลทางจอภาพไดตามเทคโนโลยีของผูผลิต เชน การ

ใชปากกาชนิดพิเศษที่สามารถเขียนลงบนจอภาพ และใชโปรแกรมในการชวยแปลงตัวเขียน

เหลานั้นใหเปนตัวอักษรที่เหมือนกับการพิมพจากคียบอรด

5.5  คอมพิวเตอรพกพา (Handheld Computer) มีขนาดเล็กกวา

โนตบุคและแทปเลท คือ  มีขนาดเทาฝามือ  ถือเพียงมือเดียวได  และใชอีกมือถือปากกาที่เรียกวา 

สไตลลัส  (Stylus)  เขียนขอความบนจอเพื่อปอนขอมูลเขาสูเครื่องไดดวยเทคโนโลยีการรับรู

ลายมือ (Hand writing recognition) พกพาสะดวกมากกวา สามารถจัดเก็บขอมูลไดมาก

คียบอรดและหนาจอมีขนาดเล็ก  บางรุนใชปากกาชนิดพิเศษในการนําเขาขอมูล มีน้ําหนักเพียง

รอยกวากรัม  และจอสีที่มีความละเอียดสูงถึง  320x320  และสามารถตอเขากับอินเทอรเน็ต  และ

บางรุนสามารถใชฟงเพลง  MP3  หรือใชเปนโทรศัพทเคลื่อนที่ไดดวย  คอมพิวเตอรชนิดนี้ถูก

ออกแบบมาเพื่อทําหนาที่เปนอุปกรณจัดเก็บและจัดการสารสนเทศสวนบุคคล (Personal 

Information Manager: PIM หรือ Personal Organizer) เชน ตารางเวลา  ปฏิทินนัดหมาย  สมุด

โทรศัพท  และสมุดบันทึก  เปนตน คอมพิวเตอรชนิดนี้นิยมเรียกวา PDA (Personal Digital 

Assistant)   โดย  PDA  ในปจจุบันที่นิยมไดแบงออกเปนสองแบบ คือ  พีดีเอในกลุมของปาลม

(Palm) ซึ่งใช Palm OS จากบริษัทปาลมตางๆ  และ PDA ในกลุมของพอกเกตพีซี (Pocket PC)

จะเห็นไดวาแมวาจะเรียกวาคอมพิวเตอรเหมือนกันหากแตมีรูปลักษณและ

ลักษณะการใชงานที่แตกตางกันออกไปเพื่อจุดประสงคที่หลากหลาย  และยิ่งมนุษยนํา

คอมพิวเตอรไปในมากเทาใด   ก็ยิ่งทําใหคอมพิวเตอรเปลี่ยนแปลงรูปแบบและการทํางานมาก

ยิ่งขึ้นเทานั้น   ดังที่ไดแยกประเภทของคอมพิวเตอรมาขางตนแลว  แมจะสามารถระบุถึงอุปกรณ

อิเล็กทรอนิกสบางประเภทวาเปนคอมพิวเตอรได  เชน  ปาลม  พอกเกตพีซี  หากแตมีอุปกรณ

                                                  

8 มหาวิทยาลัยราชภัฎสวนดุสิต, “วิชาเทคโนโลยีสารสนเทศเพื่อชีวิต บทที่ 3,”  E-

learning  [Online]  แหลงที่มา  :   

http://dusithost.dusit.ac.th/~librarian/myweb/Chapter3.html  [16  ตุลาคม  2550]
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อิเล็กทรอนิกสอื่นๆ   อีกที่มีความสามารถในการทํางานคลายคลึงกับคอมพิวเตอรแตไมถูกเรียกชื่อ

วาคอมพิวเตอร   ทําใหอาจมีปญหาวาในศาสตรทางดานคอมพิวเตอรแลว  อุปกรณเหลานั้นเปน

คอมพิวเตอรหรือไม จึงจําเปนที่จะตองหาหลักเกณฑในการพิจารณาวาอยางไรจึงจะเรียกวา

คอมพิวเตอรซึ่งหากจะอาศัยจากนิยามหรือความหมายตามพจนานุกรมแลวก็ไมอาจใหเปน

หลักเกณฑในการแยกแยะไดชัดเจน   ดังนั้นตามที่ผูเขียนไดหาขอมูลในการกําหนดกฎเกณฑใน

การพิจารณาวาสิ่งใดคือคอมพิวเตอร   จึงไดขอสรุปวาสิ่งที่จะสามารถเรียกวาคอมพิวเตอรไดนั้น  

ตองมีคุณสมบัติสําคัญคือ9

1.  การรับขอมูลเขา (Input)  คือ  การนําขอมูลเขาซึ่งสามารถผานทางอุปกรณ

ชนิดตางๆ แลวแตชนิดของขอมูลที่จะปอนเขาไป 

2.  มีการประมวลผลขอมูล (Process)  โดยเมื่อนําขอมูลเขามาแลว มีการ

ดําเนินการกับขอมูลตามคําสั่งที่ไดรับมาเพื่อใหไดผลลัพธตามที่ตองการ

3.  มีชุดคําสั่ง  (software)  ที่สั่งใหเกิดการทํางานตามที่ไดกําหนดไวในชุดคําสั่งนั้น

4.  มีหนวยความจํา  (memory)  คือ  มีแหลงเก็บขอมูล

5.  มีการแสดงผลลัพธ (Output)  เปนการนําผลลัพธจากการประมวลผลมาแสดง

ใหทราบทางอุปกรณที่กําหนดไว โดยทั่วไปจะแสดงผานทางจอภาพหรือเรียกกันโดยทั่วไปวา 

"จอมอนิเตอร" (Monitor) 

อยางไรก็ตามหลักเกณฑดังที่ไดกลาวมาแลวนั้นก็ยังมีขอถกเถียงที่กอใหเกิด

ความเห็นที่แตกตางกันเชนกัน  ในขณะที่มีผูใหความเห็นวา10เพียงแคมีคุณสมบัติครบถวนดังที่ได

กลาวมาขางตนก็ถือวาเปนคอมพิวเตอรแลว  ซึ่งในกรณีนี้อุปกรณอิเล็กทรอนิกสอื่นที่มีคุณสมบัติ

                                                  
9 “What is  computer?”  [Online]  Available  from  :  

www.webopedia.com/TERM/C/computer.html  [25  ตุลาคม  2550]
10 สัมภาษณ  ดร.สันติธร บุญเจือ, คณบดีคณะเทคโนโลยีสารสนเทศและการ

สื่อสาร วิทยาลัยการศึกษาทางไกลอินเทอรเน็ต  มหาวิทยาลัยอัสสัมชัญ  ,วันที่  24  ธันวาคม  

2550.
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ครบถวนก็คือคอมพิวเตอรแลว  เชน  เครื่องเลน  MP3  แตมีผูใหความเห็นวา11  แมจะมีคุณสมบัติ

ครบถวนตามที่กลาวมาขางตนก็ยังไมอาจเรียกวาคอมพิวเตอรได  เพียงแคคุณสมบัติดังกลา

ขางตนยังไมเพียงพอที่จะเรียกวาเปนคอมพิวเตอร  สิ่งที่จะทําใหอุปกรณอิเล็กทรอนิกสเปน

คอมพิวเตอรไดนั้น  นอกจากคุณสมบัติเบื้องตนดังที่ไดกลาวมาแลว  ยังตองมีลักษณะพิเศษอีก

อยางคือ  การใสชุดคําสั่งไปในอุปกรณนั้นตองสามารถใสชุดคําสั่งเพิ่มเติมอีกได  โดยไมถูกจํากัดอยู

กับชุดคําสั่งเดิมเทานั้น  กลาวคือตองสามารถใสชุดคําสั่งใหมๆ  เพื่อใหอุปกรณนั้นสามารถทําสิ่งที่

แตกตางจากคุณสมบัติเดิมได  ดังนั้นเครื่องเลน  MP3  จึงไมใชคอมพิวเตอรในความหมาย

ดังกลาว  

หากยึดถือแนวคิดแรกที่วาคอมพิวเตอรคืออุปกรณที่มีคุณสมบัติขางตนแลว  ก็

อาจกลาวไดวาเปนการใหแนวคิดการแยกแยะอุปกรณคอมพิวเตอรในความหมายอยางกวาง  

อุปกรณที่มีคุณสมบัติดังกลาวอาจกลาวไดวาเปนคอมพิวเตอรทั้งหมด  รวมตลอดถึง  เครื่องเลน  

MP3  หรือโทรสาร  ดวย  หากเทียบกับแนวคิดหลังแลวเปนการใหกรอบกําหนดที่แคบกวา  ซึ่งทํา

ใหอุปกรณอิเล็กทรอนิกสบางชนิดไมใชคอมพิวเตอร  ซึ่งอาจพิจารณาไดดังตอไปนี้

ดังที่ไดกลาวมาขางตนวาอุปกรณอิเล็กทรอนิกสมีอยูเปนจํานวนมาก  ผูเขียนไม

สามารถที่จะนําอุปกรณอิเล็กทรอนิกสทุกประเภทมาแยกแยะวาเปนคอมพิวเตอรในแนวคิดที่สอง

ได  ในขณะที่อุปกรณอิเล็กทรอนิกสบางประเภทสามารถแยกแยะไดงายวาไมใชคอมพิวเตอร  เชน  

โทรทัศน  วิทยุ  โทรศัพท  หรือโทรสาร  หากแตอุปกรณบางประเภทนั้นยากที่จะแยกแยะไดดวย

เหตุที่มีคุณสมบัติที่ใกลเคียงกับเครื่องคอมพิวเตอรมาก  แตอยางไรก็ตาม  หากอาศัยหลักเกณฑที่

ไดกลาวมาขางตนก็สามารถนําไปใชแยกแยะอุปกรณอิเล็กทรอนิกสอื่นออกจากคอมพิวเตอรได  

โดยผูเขียนจะขอยกตัวอยางอุปกรณอิเล็กทรอนิกสตางๆ  ที่ที่มีอยูทั่วไปเปนตัวอยางในการ

พิจารณาวาเปนคอมพิวเตอรหรือไม  จะขอยกตัวอยางในการแยกแยะอุปกรณอิเล็กทรอนิกสที่

ไมไดถูกเรียกวาคอมพิวเตอรแตโดยคุณสมบัติแลวถือวาเปนคอมพิวเตอรอยางหนึ่ง  กับอุปกรณ

อิเล็กทรอนิกสที่มีคุณสมบัติใกลเคียงกับคอมพิวเตอรแตไมใชคอมพิวเตอร  โดยอุปกรณ

อิเล็กทรอนิกสที่ถือวาเปนคอมพิวเตอร12  เชน

                                                  
11สัมภาษณ  ธงชัย โรจนกังสดาล,  เลขานุการภาควิชาวิศวกรรมคอมพิวเตอร  

คณะวิศวกรรมศาสตร  จุฬาลงกรณมหาวิทยาลัย,  30  มกราคม  2551.
12 เรื่องเดียวกัน,
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1.  เครื่องเลนเกม ในปจจุบันเครื่องเลนเกมมีคุณสมบัติที่ถูกพัฒนาขึ้นเพื่อ

ตอบสนองความตองการของผูบริโภค  โดยเฉพาะอยางยิ่งเครื่องเลนเกมยุคใหม  เชน  เพลยสเตชั่น  3  

(PS3)  เอ็กบอกซ  360  (Xbox  360) หรือแมแตเครื่องเลนเกมวี  (wii)  ที่สามารถเลนเกมออนไลน

ผานเครือขายอินเทอรเน็ตได นอกจากนี้อาจปรับปรุงแกไขใหเครื่องเลนเกมสามารถดูหนัง  หรือ

แมแตเชื่อมตออินเทอรเน็ตได  ซึ่งเครื่องเลนเกมดังกลาวมีทั้ง   การรับขอมูลเขา (Input)  

ประมวลผลขอมูล (Process)  มีชุดคําสั่ง  (software)  หนวยความจํา  (memory)  และมีการ

แสดงผลลัพธ (Output)  และอาจใสชุดคําสั่งอื่นเพื่อใหทํางานอยางอื่นได  เชน  เอ็กบอกซ  360  

นั้นมีระบบปฏิบัติการวินโดวอยู  ทําใหมีคุณสมบัติที่กลาวไดวาเปนคอมพิวเตอรเชนเดียวกัน  

หากแตอาจเปนคอมพิวเตอรที่มีจุดประสงคเฉพาะดาน  (Special  purpose)  คือใชสําหรับเลนเกม

เทานั้น  หากแตดวยคุณสมบัติดังกลาวก็สามารถทําอยางอื่นไดเชนกันหากใสชุดคําสั่งอื่นนอกจาก

การเลนเกมลงไป  ทําใหเครื่องเลนเกมเปนคอมพิวเตอร

2.  ตูเอทีเอ็ม   (รวมถึงตูใหบริการทางบัญชีตางๆ  ของธนาคารดวย)  ซึ่งโดย

สภาพแลวตูเอทีเอ็มก็คือเครื่องคอมพิวเตอรนั่นเอง  หากแตมาใสรูปแบบที่มีลักษณะเปนเครื่อง

เอทีเอ็ม  และมีชุดคําสั่งเฉพาะเรื่องการเบิกถอนเงินเทานั้น  หากแตภายในนั้นเปนเครื่องPC  

หากแตใสกรอบไวใหเปนหนาจอเทานั้น  จึงอาจกลาวไดวาตูเอทีเอ็มเปนคอมพิวเตอรที่มี

จุดประสงคเฉพาะดาน  (Special  purpose)  คือใชสําหรับเบิกถอนเงินหรือดําเนินการอื่นๆ  ที่

ธนาคารกําหนดเทานั้น  

3.  ไอโฟนหรือโทรศัพทมือถือรุนใหมที่มีระบบปฏิบัติการ  ซึ่งมีคุณสมบัติที่ไม

แตกตางจากคอมพิวเตอร  สามารถดูหนัง  ฟงเพลง  แปลงขอมูล  หรือแมแตเลนอินเทอรเน็ตได   

และสามารถนําชุดคําสั่งใหมๆ  เพิ่มเขาไปและทํางานตามชุดคําสั่งใหมได  ซึ่งคุณสมบัติเหลานี้

เปนคุณสมบัติของคอมพิวเตอร  ดังนั้นจึงอาจกลาวไดวาเปนคอมพิวเตอรอยางหนึ่ง

นอกจากนี้เพื่อใหเกิดความชัดเจนยิ่งขึ้น  ผูเขียนจึงจะขอยกตัวอยางอุปกรณ

อิเล็กทรอนิกสอื่นๆ  ที่ไมจัดวาเปนคอมพิวเตอร  ดังนี้

1.  เครื่องคิดเลข  ไมเปนคอมพิวเตอร  เนื่องจากไมมีหนวยความจํา  ไมมีการ

ประมวลผลโดยคําสั่งที่ทํางานไดเต็มรูปแบบ

2.  เครื่องรับสงโทรสาร  ไมใชคอมพิวเตอร  เพราะไมมีชุดคําสั่งใหทํางานอื่น

นอกเหนือจากการรับสงโทรสารได 
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3.  โทรศัพทมือถือรุนเกาที่มีคุณสมบัติไมครบถวนที่จะเปนคอมพิวเตอร  เชน  ไมมี

หนวยประมวลผล  ไมมีชุดคําสั่งที่จะกําหนดใหทํางานได

4.  เครื่องเลนเอ็มพี 3 หรือไอพอด  ไมถือวาเปนคอมพิวเตอร  เพราะคอมพิวเตอร

มีชุดคําสั่งที่สามารถสั่งการใหทํางานตามที่ตองการได  หากแตเครื่องเลนเอ็มพี  3  แมจะมี

ชุดคําสั่งแตไมสามารถนําชุดคําสั่งใหมใหทํางานนอกเหนือจากชุดคําสั่งเดิมได

ดังนั้นอาจสรุปไดวา  ในการกําหนดกรอบวาสิ่งใดคือคอมพิวเตอรในแนวคิดที่สอง

แลว  อาจกลาวไดวานอกเหนือจากคุณสมบัติพื้นฐานที่เปนองคประกอบที่กลาวมาขางตนแลว  แม

จะมีองคประกอบครบถวนหากแตสิ่งที่เปนสิ่งที่แบงแยกอุปกรณอิเล็กทรอนิกสอื่นออกจาก

คอมพิวเตอรคือ  คอมพิวเตอรตองสามารถใสชุดคําสั่งอื่นๆ  นอกเหนือจากชุดคําสั่งเดิมได  และ

ทํางานไดนอกเหนือจากชุดคําสั่งเดิมที่มีอยูในอุปกรณนั้น โดยจะเห็นไดวา  แมในศาสตรทางดาน

คอมพิวเตอรเองการที่จะกําหนดวาสิ่งใดเปนคอมพิวเตอรก็ยังมีความเห็นที่ไมตรงกันแลวแตผูให

หลักเกณฑขอบเขตนั้น

เมื่อกลาวถึงคอมพิวเตอรแลว  สิ่งที่ตองพิจารณาตอมาคือ  คําวา  “ระบบ

คอมพิวเตอร”  ในศาสตรทางดานคอมพิวเตอรนั้น  คําวาระบบคอมพิวเตอรมีความแตกตางจาก

คําวา  “คอมพิวเตอร”  ที่กลาวมาขางตน  โดยคําวา  ระบบ  (System)  หมายถึง  ระเบียบวิธีการ

ปฏิบัติที่รวมสวนตาง ๆ เขาดวยกันเพื่อปฏิบัติงานใหเกิดผลลัพธตามที่ตองการอยางมี

ประสิทธิภาพมากที่สุด  ดังนั้น  คําวา  ระบบคอมพิวเตอร  ในที่นี้มีความหมายกวางกวาคําวา  

“เครื่องคอมพิวเตอร”  โดยระบบคอมพิวเตอรหมายถึง  สวนทุกสวนที่รวมกันแลว  ทําใหสามารถใช

เครื่องคอมพิวเตอรใหเปนประโยชนได13  

ดังนั้นจะเห็นไววา  คําวา  “คอมพิวเตอร”  และคําวา  “ระบบคอมพิวเตอร”  มี

ความแตกตางกัน  โดยอาจพิจารณาไดงายๆ  วา  เมื่อพูดถึงคอมพิวเตอรแลว  โดยทั่วไปมักจะนึก

ถึงคอมพิวเตอรเครื่องเดียว  หากแตระบบคอมพิวเตอรมักจะถูกกลาวถึงในแงระบบรวมที่ใหญขึ้น  

จะสังเกตไดวาจะไมพูดกันวาผูใชมีระบบคอมพิวเตอร  แตมักจะกลาววาในบริษัทมีการใชงาน

คอมพิวเตอรในดานใด  เชนมีคอมพิวเตอรหลายเครื่องตอกันเปนเครือขายเพื่อใชงานเฉพาะดาน  

ดังนั้นอาจกลาวคําวาระบบคอมพิวเตอรจึงเปนคํารวมที่กวาง  โดยมากมักแสดงใหเห็นถึงการใช

งานโดยเฉพาะเจาะจงที่ใชในกลุมคนที่กวางขึ้น  มีจุดมุงหมายที่แตกตางออกไปจากคอมพิวเตอร

ทั่วๆ  ไป   โดยระบบคอมพิวเตอรอาจมีคอมพิวเตอรเครื่องเดียวก็ได  และทํางานตามจุดมุงหมายที่

                                                  
13 เรื่องเดียวกัน,
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ตองการ  เชน  คอมพิวเตอรเครื่องหนึ่งทําหนาที่เปน  web  browser  ดังนั้นคําวาระบบ

คอมพิวเตอรจึงมีความหมายกวางกวาคําวาคอมพิวเตอร

เมื่อพิจารณาถึงคําวาคอมพิวเตอรและระบบคอมพิวเตอรในศาสตรทางดาน

คอมพิวเตอรแลว  สิ่งที่จะตองพิจารณาตอไปคือ  คําวาคอมพิวเตอรและระบบคอมพิวเตอรใน

แงมุมทางดานกฎหมาย

2.1.1.4  การใหคํานิยามทางดานกฎหมาย

เมื่อมีการบัญญัติกฎหมายเกี่ยวกับการกระทําความผิดคอมพิวเตอรขึ้น  

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรไดกําหนดนิยามคําวา  “ระบบ

คอมพิวเตอร”   แตเนื่องจากการบัญญัติกฎหมายที่เกี่ยวพันกับศาสตรอื่นที่เปนศาสตรเฉพาะนั้น  

สิ่งที่สําคัญอยางหนึ่งที่ตองคํานึงถึงเปนอยางมากคือ  ลักษณะของภาษาที่ใชในบทบัญญัติของ

กฎหมาย  เนื่องจากภาษาที่ใชในบทบัญญัติของกฎหมายมีความแตกตางกัน  ที่สามารถแยกออก

ไดเปน  4  ประเภท  ดังนี้14  

1. ภาษาธรรมดา

ถอยคําในกฎหมายโดยทั่วๆ ไป  ยอมมีความหมายตามที่ประชาชนทั่วไปเขาใจ  

การตีความก็ตองตีความไปตามความหมายของศัพทเหลานั้น  เชน  คําวา  ฆา  หมายถึง  ทําให

ตาย  คาจาง  คือ  สิ่งตอบแทนที่ทํางานให  หรือคําวา  ศพ  คือ  รางของคนที่ตายแลว  เปนตน  

หากคําใดมีปญหาเกี่ยวกับความหมาย  ก็ใหคนหาเอาไดจากพจนานุกรมฯ  เชน  คําวา  “ลุแก

โทษ”  ไดแก  การปลดความผิดของตน  เพื่อขอความกรุณา  ดังนั้นการที่จําเลยมอบตัวแกตํารวจ

พรอมปนที่ใชยิง  จึงเปนการลุแกโทษ15

2. ภาษาเทคนิค

หมายถึงภาษาที่มีความหมายพิเศษ  กวางขวางลึกซึ้ง  ตางไปจากภาษาธรรมดา

อยูบาง  ใชเขาใจกันอยูในหมูของผูที่เกี่ยวของ  ภาษาเทคนิคมีอยูทั่วไปในกลุมผูที่เปนวิศวกร  กลุม

การเดินเรือ  การบัญชี  ฯลฯ  ซึ่งศัพทธรรมดาๆในกลุมของบุคคลเหลานี้  ก็จะมีความหมายที่เขาใจ

                                                  
14 ทวีเกียรติ มีนะกนิษฐ, “ปจจัยสําคัญที่ทําใหกฎหมายขาดประสิทธิภาพ,” บท

บัณฑิตย  เลมที่  60 (มิถุนายน  2547) หนา 96-103. 
15 คําพิพากษาฎีกาที่  1499/2512. 



25

แตกตางกัน  กวางขวางออกไป  ทางกฎหมายก็เชนเดียวกัน  ก็มีถอยคําที่ในหมูนักกฎหมายเขาใจ

โดยเฉพาะ  คําวา  “วิ่งราวทรัพย”  ในความหายธรรมดาที่ชาวบานเขาใจ  หมายถึงตองมีการวิ่งเอา

ทรัพยไป  แตในหมูนักกฎหมายแลว  เปนที่รูกันวา  ไดแกการ  “ลักทรัพยโดยฉกฉวยเอาซึ่งหนา”  

ซึ่งอาจไมมีการวิ่งเลยก็ได  เชน  หยิบเอาของเขาไป  แลวก็เดินออกไปตอหนา  ก็เปนการวิ่งราว

ทรัพยก็ได16  ดังนั้น  ภาษาเทคนิคจึงตองมีการตีความใหไดความตามความหมายที่เขาใจกัน  ใน

กลุมคนที่เขาใช  มิฉะนั้นการวินิจฉัยก็จะผิดพลาดไมเปนธรรมได  เชน  หากโจทกฟองวา  นายแดง

บุกเดี่ยวปลนทรัพย  ตองหมายความวา  นายแดงชิงทรัพยไมใชปลนทรัพย  เปนตน

3. นิยามศัพท

หมายถึงภาษาหรือถอยคําที่กฎหมายประสงคจะใหมีความหมายเฉพาะ  

แตกตางจากภาษาธรรมดาทั่วไป  หรือตองการใหมีความหมายพิเศษครอบคลุมในสิ่งที่กฎหมาย

จะบังคับใช  ก็ตองใชและตีความตามความหมายนั้นๆ  อยางเครงครัด17  การกําหนดนิยามศัพทมี

ได  2  ลักษณะ  คือ

(ก) กําหนดเพื่อใหกระชับ  โดยมิไดมุงหมายใหมีความหมายพิเศษแต

อ ย า ง ใ ด   เ ช น   นิ ย า ม ศั พ ท คํ า ว า   “รั ฐ ม น ต รี ”  ห ม า ย ถึ ง  

รัฐมนตรีวาการกระทรวงเกษตรและสหกรณการเกษตร  เปนตน  คํา

วา  รัฐมนตรีจึงหมายถึงรัฐมนตรีตามที่ระบุไวในพระราชบัญญัติ

นั้นๆ  เทานั้น  ไมไดมีความหมายพิเศษแตอยางใด  นิยามศัพทเชนนี้

จึงไมคอยมีปญหาในเรื่องการตีความ

(ข) กําหนดเพื่อใหมีความหมายพิเศษ  คํานิยามศัพทมีขึ้น  เพื่อใชใน

ควา ม มุ ง หม าย เ ฉพ า ะ ข อง ก ฎ หม าย จึ ง มี ควา ม ห ม าย ขอ ง

พระราชบัญญัตินั้นๆ  เชน  คําวา  “ปา” ตามพระราชบัญญัติปาไม 

พ.ศ.  2484  หมายความวา  “ที่ดินที่ยังไมไดมีบุคคลไดมาตาม

กฎหมาย”  ดังนั้นเมื่อพูดถึง  “ปา”  คนทั่วไปยอมนึกถึงตนไม  

สายน้ํา  ลําธาร  แตปาตามกฎหมายนี้อาจไมมีตนไมแมแตตนเดียว

เลยก็ได  ความหมายของปาจึงแตกตางไปจากถอยคําธรรมดา  หรือ

                                                  
16 คําพิพากษาศาลฎีกา  919/2503 
17 ธานินทร  กรัยวิเชียรและวิชา  มหาคุณ,  การตีความกฎหมาย, พิมพครั้งที่  3 

(กรุงเทพมหานคร : คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย, 2539), หนา 184.
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ตามพระราชบัญญัติการประมง  พ.ศ. 2490  มาตรา 4 (1)  ซึ่งแกไข

โดย มาตรา 3 แหงพระราชบัญญัติการประมง (ฉบับที่ 3) พ.ศ.2528  

ใหนิยามคําวา “สัตวน้ํา” หมายความวา สัตวที่อาศัยอยูในน้ําหรือมี

วงจรชีวิตสวนหนึ่งอยูในน้ําหรืออาศัยอยูในบริเวณที่น้ําทวมถึง เชน

ปลา กุง ปู แมงดาทะเล หอย เตา กระ ตะพาบน้ํา จระเข รวมทั้งไข

ของสัตวน้ํานั้น สัตวน้ําจําพวกเลี้ยงลูกดวยนม ปลิงทะเล ฟองน้ํา

หินปะการัง กัลปงหา และสาหรายทะเล ทั้งนี้ รวมทั้งซากหรือสวน

หนึ่งสวนใดของสัตวน้ําเหลานั้น และหมายความรวมถึงพันธุไมน้ํา

ตามที่ไดมีพระราชกฤษฎีการะบุชื่อ  ดังนี้จะเห็นไดวา  สาหรายทะเล  

ซึ่งภาษาธรรมดาเปนพืช  แตพระราชบัญญัตินี้  หมายถึง  สัตวน้ํา  

ฉะนั้น   การชอนสาหรายทะเลไปก็ เปนการจับสัตวน้ํ าตาม

พระราชบัญญัตินี้  รวมถึงพันธุไมอยางอื่นที่ประกาศในพระราช

กฤษฎีกาดวย  ถือวาเปนการกระทําตอสัตวน้ํา  เมื่อมีการประกาศ

จับสัตวน้ํา  ซึ่ งความหมายดังกลาวแตกตางจากความเขาใจ

ธรรมดาๆไปมาก  การตีความก็ตองเปนไปตามกฎหมายเพื่อใหบรรลุ

วัตถุประสงคผูที่เอาสาหรายทะเลไป  จะเอาความหมายธรรมดามา

ตอสูใหพนความผิดไมได  บางครั้งก็อาจมีความหมายแปลกไปมาก  

เชน  พระราชบัญญัติการขายยา  พ.ศ. 2493  “ยา”  หมายความวา  

“วัตถุที่มุงหมายสําหรับใชในการพิเคราะห  บําบัด  รักษา  หรือ

ปองกันโรค  หรือความเจ็บปวดของมนุษยหรือสัตว”18  คดีนี้จําเลย

กับพวกไดโฆษณาขายกําไลวิทยาศาสตรวาเปนเครื่องบําบัดโรค

ตางๆ  ได  จําเลยฎีกาในขอกฎหมายวา  กําไลไมใชยา  ศาลฎีกา

วินิจฉัยวา  การเปนยาตามพระราชบัญญัตินี้หรือไม  ขอสําคัญหาได

อยูที่วาวัตถุนั้นจะบําบัดรักษา  หรือปองกันโรคไดจริงหรือไม  

หากแตอยูที่ความมุงหมายในการใช  ถามุงหมายใหใชวัตถุนั้น

บําบัดโรค  และปองกันโรคแลวก็ตองถือวาเปนยา  ศาลจึงเห็นวา  

กําไลขอมือเปนยา19

                                                  
18 ขอความทํานองเดียวกับพระราชบัญญัติยา  พ.ศ. 2510  มาตรา  4.
19 คําพิพากษาฎีกาที่  201/2506.
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4. ถอยคํากํากวม

      แมหลักการบัญญัติกฎหมาย  โดยเฉพาะกฎหมายอาญาตองบัญญัติชัดแจง  

แตก็แทบจะเปนไปไมไดเลยที่จะบัญญัติถอยคําที่ชัดเจนทั้งหมด  เพราะภาษาแตละคํายอมมี

ความหมายในทางอัตนัย  (Subjective  meaning)  อยูมาก  กฎหมายจึงยังตองใชถอยคํากํากวม

ไมชัดเจนอยู  เชน  คําวา  “เดือดรอนรําคาญ”  นาจะเปนเหตุใหเกิดอันตราย  (ประมวลกฎหมาย

อาญา  มาตรา 226)  หรือ  “รับไวโดยประการใด”  (ประมวลกฎหมายอาญา  มาตรา  357)  ฯลฯ  

เปนตน  ซึ่งถอยคําเหลานี้จะมีความหมายเชนใดตองพิจารณาจากสถานการณเปนเรื่องๆ ไป  เชน  

การสงเสียงดังจะเปนความเดือดรอนรําคาญหรือไมก็ตองดูวา  หากเปนการกระทําในเวลา

กลางคืน  หรือคนอื่นเขาหลับนอนกันแลวก็เปนการทําใหเดือดรอนรําคาญ  หรือคําวา  รับไวโดย

ประการใด  ในเรื่องรับของโจร  ตามมาตรา  357  ไมใชวา  เมื่อรับของที่ตนรูวาไดมาจากการ

กระทําความผิดจะเปนการรับของโจทกเสมอไป  หากวิทยุของเพื่อนถูกขโมยไป  ตอมาไปพบเขา  

จึงซื้อกลับมาคืนเพื่อน  ดังนี้เปนการซื้อโดยรูวาเปนการซื้อเพื่อเจาของเอง20  ดังนี้  ถอยคําที่กํากวม

จึงตองมีการตีความใหถูกตองตามความประสงค  มิฉะนั้นคนที่มิไดเปนผูกระทําผิดในความหมาย

ของกฎหมายก็จะกลายเปนผูกระทําความผิดไปได

ดังนั้นจะเห็นไดวา  การบัญญัติถอยคําในกฎหมายตองพิจารณาถึงความ

เหมาะสมและความเปนจริงในความหมายของศาสตรนั้น  เชน  หากจะบัญญัติกฎหมายเกี่ยวกับ

การแพทย  ผูรางเองก็ตองศึกษาเรียนรูเกี่ยวกับศาสตรทางการแพทยเพื่อที่จะไดเกิดความเขาใจใน

ศาสตรนั้น  และนํามาบัญญัติกฎหมายใหถูกตองเหมาะสมกับความเปนจริง  แมวาในความเปน

จริงแลวนิยามทางดานกฎหมายไมจําเปนตองมีความหมายเหมือนกับความหมายในศาสตรอื่นๆ ก็

ตาม  หากแตเพื่อความเขาใจที่ถูกตองตรงกันทําใหประชาชนทั่วไปสามารถเขาใจไดและสามารถ

แกปญหาที่เกิดขึ้นจากศาสตรนั้นไดอยางเหมาะสมกับสภาพความเปนจริงที่เกิดขึ้น  การนิยาม

ศัพททางดานกฎหมายที่เหมาะสมและสอดคลองกับศาสตรที่เกี่ยวของก็เปนสิ่งที่จําเปนในการ

บัญญัติกฎหมายเชนกัน

การบัญญัติกฎหมายเกี่ยวกับการกระทําผิดทางคอมพิวเตอรก็เชนเดียวกัน  

ศาสตรทางคอมพิวเตอรก็มีคําศัพททางเทคนิคที่แตกตางจากภาษาทั่วไปและภาษาทางกฎหมาย  

การศึกษาความหมายและใหคํานิยามที่เหมาะสมสอดคลองกับความเปนจริงและศาสตรทาง

คอมพิวเตอรที่เกี่ยวของกับสิ่งที่กฎหมายมุงคุมครองก็เปนสิ่งที่ควรจะกระทํา  โดยในความผิด

                                                  
20 คําพิพากษาฎีกาที่  2611/2527.
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เกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร  สิ่งที่ตองพิจารณาเปนอันดับแรกคือ

นิยามความหมายของคําวา  “ระบบคอมพิวเตอร”  และ  “ขอมูลคอมพิวเตอร”  ที่ปรากฏอยูใน

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  วามีความหมาย

ครอบคลุมเพียงใดทั้งในดานศาสตรทางคอมพิวเตอรและทางดานกฎหมายเพื่อที่จะเปรียบเทียบ

หาความหมายที่ถูกตองเหมาะสมในการบังคับใชกฎหมายตอไป

โดยในพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  

ใหนิยามคําวา  “ระบบคอมพิวเตอร” ไวในมาตรา 3  วา

“ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่

เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด  และแนวทาง

ปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัต”ิ

ซึ่งอาจแยกองคประกอบของความหมายดังกลาว  ไดดังนี้

1.  เปนอุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน ซึ่ง

คือ  อุปกรณตางๆ  ของคอมพิวเตอรที่เชื่อมเขาดวยกัน  เชน  จอภาพ  คียบอรด  เมาท  หรือเคส

ซีพียู

2.  มีการกําหนดคําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่นใด  และแนวทางปฏิบัติงานให

อุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลอัตโนมัติ  คือการกําหนดชุดคําสั่งให

คอมพิวเตอรทํางานเชน  ระบบปฏิบัติการวินโดว  หรือระบบปฏิบัติการลีนุก  หรือระบบปฏิบัติการ

แม็ค  

จะเห็นไดจากองคประกอบขางตนวา  คําวา  “ระบบคอมพิวเตอร”  ที่กลาวถึงใน

กฎหมายนั้นเปนการกลาวอยางกวางๆ  โดยเนนไปที่  hardware  เปนหลักมากกวา  โดยเปน  

hardware  ที่มี  software  อยู  ดังนั้นหากเปนเครื่องคอมพิวเตอรที่ยังไมมีการลงชุดคําสั่งจึงไม

เปนคอมพิวเตอรในความหมายนี้  และอาจกลาวอยางงายๆ  ไดวาระบบคอมพิวเตอรใน

ความหมายของกฎหมายคือคอมพิวเตอรที่เชื่อมตอกันนั่นเอง  ไมใชความหมายเดียวกับระบบ

คอมพิวเตอรในแงศาสตรทางดานคอมพิวเตอรแตอยางใด

หลังจากพิจารณาถึงความหมายของระบบคอมพิวเตอรทั้งในแงศาสตรของ

คอมพิวเตอรและในแงของกฎหมายแลว  สิ่งที่จะตองพิจารณาตอไปคือความหมายของคําวา

ขอมูลคอมพิวเตอรในแงของศาสตรทางดานคอมพิวเตอรและทางดานกฎหมาย  ดังนี้
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2.1.2  ขอมูลคอมพิวเตอร

ขอมูลคอมพิวเตอรนั้นเปนอีกสิ่งหนึ่งที่มีความสําคัญในคอมพิวเตอร  เนื่องจาก

การทํางานหลักของคอมพิวเตอรนั้นก็คือการประมวลผลขอมูลที่นําเขาไปในคอมพิวเตอรและทํา

การสงผลลัพธของการประมวลผลนั้นออกมายังผูใชเพื่อนําขอมูลที่นําเขาไปทํางานตอไป  ดังนั้นจึง

มีความจําเปนที่จะตองเขาใจถึงความหมายของขอมูลคอมพิวเตอรเพื่อใหเกิดความเขาใจในการ

พิจารณาความหมายในกฎหมายตอไป

            2.1.2.1  ความหมายของขอมูลคอมพิวเตอร

  ในศาสตรทางดานคอมพิวเตอรนั้น  คําวา  “ขอมูลคอมพิวเตอร”  แทบไมมีใช

ดังที่มีการใหคํานิยามไวในกฎหมาย21  มีแตคําวา  “ขอมูล”  (data) ซึ่งหมายถึง กลุมตัวอักขระที่

เมื่อนํามารวมกันแลวมีความหมายอยางใดอยางหนึ่งและมีสําคัญควรคาแกการจัดเก็บเพื่อ

นําไปใชในโอกาสตอๆ ไป ขอมูลมักเปนขอความที่อธิบายถึงสิ่งใดสิ่งหนึ่ง อาจเปนตัวอักษร ตัวเลข 

หรือสัญลักษณใด ๆ ที่สามารถนําไปประมวลผลดวยคอมพิวเตอรได22 จึงอาจมีการใหคําจํากัด

ความที่แตกตางกันออกไปตามการใชงาน  ดังนั้นไมวาคําวา  “ขอมูลคอมพิวเตอร”  หรือคําวา  

“ขอมูลอิเล็กทรอนิกส”  จึงไมมีคํานิยามทางศาสตร ทางดานคอมพิวเตอรแตอยางใด   แตหากจะ

ใหกลาวอยางกวางๆ  แลว  โดยปกติขอมูลอิเล็กทรอนิกสจะมีขอบเขตที่กวางกวา  เนื่องจากโดย

ปกติคอมพิวเตอรคืออุปกรณอิเล็กทรอนิกสอยางหนึ่ง  ขอมูลคอมพิวเตอรจึงแคบกวาขอมูล

อิเล็กทรอนิกสในความหมายโดยทั่วไป  ดังนั้นที่จะตองพิจารณาจึงเปนการใหคํานิยามทางดาน

กฎหมาย

2.1.2.2  การใหคํานิยามทางดานกฎหมาย

เมื่อพิจารณาถึงความหมายของคําวาขอมูลในศาสตรทางดานคอมพิวเตอรแลว  

สิ่งที่ตองพิจารณาตอมาคือความหมายที่ปรากฏในแงคํานิยามทางกฎหมาย  โดยพระราชบัญญัติ

วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  ใหนิยามคําวา  “ขอมูลคอมพิวเตอร” ไวใน

มาตรา 3  วา

                                                  
21 สัมภาษณ  ธงชัย โรจนกังสดาล,  30  มกราคม  2551.
22 มหาวิทยาลัยราชภัฎสวนดุสิต, “วิชาเทคโนโลยีสารสนเทศเพื่อชีวิต บทที่  1,”  

E-learning  [Online] แหลงที่มา  :  http://dusithost.dusit.ac.th/~librarian/it107/C1.html [20  

ตุลาคม  2550]
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“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล  ขอความ  คําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่น

ใด  บรรดาที่อยูในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  และให

หมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย  

เมื่อพิจารณาถึงนิยามของคําวา  “ขอมูลคอมพิวเตอร” แลว  สิ่งที่จะตองพิจารณา

ควบคูไปดวยคือ  ความหมายของคําวา “ขอมูลอิเล็กทรอนิกส” เนื่องจากในพระราชบัญญัติวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ไดใหความหมายครอบคลุมไปถึงขอมูล

อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย

โดยในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544 ซึ่งตราขึ้นเพื่อ

รับรองผลทางกฎหมายของขอมูลอิ เล็กทรอนิกสอันเปนการรับรองขอความที่อยูบนสื่อ

อิเล็กทรอนิกสใหเทาเทียมกับขอความที่อยูบนกระดาษ และไดใหความหมายคําวา “ขอมูล

อิเล็กทรอนิกส”  หมายความวา  ขอความที่ไดสราง  สง  รับ  เก็บรักษา  หรือประมวลผลดวย

วิธีการทางอิเล็กทรอนิกส   เชน  วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส   จดหมาย

อิเล็กทรอนิกส  โทรเลข  โทรพิมพ  หรือโทรสาร

อนึ่ง  คําวา  “ขอมูลอิเล็กทรอนิกส”  ตามกฎหมายฉบับนี้ไมไดจํากัดอยูเฉพาะ

ขอมูลอิเล็กทรอนิกสที่ใชในการติดตอสื่อสารเทานั้น  แตมุงประสงคใหครอบคลุมถึงขอมูลหรือ

บันทึกที่สรางขึ้นโดยคอมพิวเตอร  แมจะไมไดใชเปนสื่อในการตอตอสื่อสารกับบุคคลอื่นก็ตาม  

และวิธีการทางอิเล็กทรอนิกสในที่นี้ใหรวมถึงพัฒนาการทางเทคโนโลยีในลักษณะอื่นที่คลายคลึงกัน

ในอนาคต 23

เ มื่ อ พิ จ า ร ณ า ถึ ง นิ ย า ม ข อ ง คํ า ว า   “ ร ะ บ บ ค อ ม พิ ว เ ต อ ร ”   แ ล ะ  

“ขอมูลคอมพิวเตอร”  แลว  สิ่งที่จะตองพิจารณาตอมาคือการกระทําผิดทางอาญาเกี่ยวกับระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรที่เกิดขึ้น  โดยการกระทําผิดทางอาญาที่เกี่ยวกับคอมพิวเตอร

หรือขอมูลคอมพิวเตอรนั้น  มักเรียกกันวาอาชญากรรมทางคอมพิวเตอร  ซึ่งมีรายละเอียดดังนี้

      2.1.3  อาชญากรรมทางคอมพิวเตอร

                                                  
23 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, “คําอธิบาย

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  2544,” [Online]  แหลงที่มา  :  

www.ecommerce.or.th/ictlaw  [วันที่  15  กันยายน  2550] 
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การกระทําความผิดทางคอมพิวเตอรนั้นโดยมากแลวมักจะเปนการคุกคามหรือ

ลักลอบเขาไปในระบบโดยไมไดรับอนุญาตหรือโดยไมมีอํานาจใหกระทําการดังกลาว  และนําไปสู

การกระทําผิดอื่นๆ  ตอไป  เมื่อพิจารณาถึงความเปนมาในการกระทําผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรแลว  จะเห็นไดวาชวงระหวางป  1950 – 1975  โปรแกรม

คอมพิวเตอรและขอมูลจัดเก็บลงในแผนการดที่เจาะรูเอาไว  หากมีผูบุกรุกเขามาไมวาจะทําลาย

หรือลักเอาแผนการดเหลานี้  ผูที่กระทําเชนนั้นสามารถที่จะถูกลงโทษในกฎหมายอาญาแบบเดิม

ในฐานความผิดบุกรุก  ทําลาย  หรือลักทรัพย ได

 แตหลังจากป  1975  เปนเรื่องธรรมดาที่จะเขาสูโปรแกรมและขอมูลจากเครื่อง

คอมพิวเตอรที่อยูระยะไกลโดยใชโมเด็มและสายโทรศัพท  ทําใหธนาคารเปดบัญชีของลูกคาจาก

สวนกลางได  และการคาขายที่ทํารายการเก็บเงินโดยบัตรเครดิตปราศจากการสงเอกสารที่เปน

กระดาษ  การเปลี่ยนแปลงทางเทคโนโลยีเชนนี้ทําใหอาชญากรสามารถเปลี่ยนแปลงขอมูลและ

โปรแกรมในขณะที่อยูในบานโดยไมตองเขาไปในที่อยูของผูเสียหายโดยทางกายภาพ  ทําให

กฎหมายอาญาแบบเดิมไมเพียงพอที่จะลงโทษอาชญากรไดอีกตอไป  จึงมีความจําเปนจะตอง

กําหนดกฎหมายเฉพาะขึ้นเพื่อที่จะลงโทษผูกระทําผิดดังกลาวตอไป

ซึ่งการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้น โดยลักษณะของ

ความผิดแลวถูกจัดอยูในประเภทของอาชญากรรมทางคอมพิวเตอรอยางหนึ่ง  ซึ่งหากจะใหนิยาม

ความหมายของอาชญากรรมคอมพิวเตอรแลว  อาจจะใหความหมายงายๆ  วา  อาชญากรรม

คอมพิวเตอร  คือ  การใชคอมพิวเตอรเพื่ออํานวยความสะดวกหรือนําไปสูการกระทําผิดทางอาญา  

ซึ่งอาชญากรรมคอมพิวเตอรนั้นนักวิชาการจัดใหเปนอาชญากรรมทางเศรษฐกิจประเภทหนึ่ง  

เนื่องจากบุคคลที่จะประกอบอาชญากรรมทางคอมพิวเตอรไดตองมีความรูความสามารถ  ไมใช

อาชญากรรมโดยทั่วไปที่ไมตองอาศัยเทคนิคหรือวิธีการที่เปนพิเศษในการประกอบอาชญากรรมขึ้น

กระทรวงยุติธรรมของประเทศสหรัฐอเมริกาไดใหคํานิยามคําวา  “อาชญากรรม

คอมพิวเตอร”  ไววา  เปนการกระทําที่ตองอาศัยประสบการณทางคอมพิวเตอร  โดยทั่วไป

อาชญากรรมประเภทนี้จะเกิดขึ้นภายในเครื่องคอมพิวเตอร  สวนคําวา  “อาชญากรรมที่เกี่ยวกับ

คอมพิวเตอร”  เปนคําที่กวางกวา  หมายความถึงการกระทําความผิดทางอาญาที่อาศัยความรู

ทางดานเทคโนโลยีสารสนเทศเพื่อกระทําความผิด  รวมทั้งการสืบสวนสอบสวนและฟองรอง  จึง

อาจกลาวไดวา  คําวา  “การใชคอมพิวเตอรการกระทําความผิด”  เปนการรวมความหมายที่กวาง

คือ  การกระทําโดยเจตนาที่เปนความผิดอาญา  ซึ่งเปนการกระทําโดยเจตนาใดๆ  ที่อาศัยความรู
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ทางดานเทคโนโลยีสารสนเทศกระทําความผิดโดยบุคคลหนึ่งหรือมากกวานั้น  เพื่อที่จะใหเหยื่อ

ไดรับความเสียหาย24

ในขณะที่สํานักงานตํารวจแหงชาติไดใหคํานิยามของคําวา  “อาชญากรรม

คอมพิวเตอร”  ไวดังนี้25

1. การกระทําใดๆ  ก็ตามที่เกี่ยวกับการใชคอมพิวเตอรอันทําใหคอมพิวเตอรอัน

ทําใหเหยื่อไดรับความเสียหายและผูกระทําไดรับผลประโยชนตอบแทน

2. การกระทําผิดกฎหมายใดๆ  ซึ่งใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือและใน

การสืบสวนสอบสวนของเจาหนาที่ เพื่อนําตัวผูกระทําผิดมาดําเนินคดีก็ตองใชความรูทาง

เทคโนโลยีคอมพิวเตอรเชนกัน

โดยปจจุบันทั่วโลก ไดจําแนกประเภทอาชญากรรมทางคอมพิวเตอรได  9 

ประเภท (ตามขอมูลคณะอนุกรรมการเฉพาะกิจรางกฎหมายอาชญากรรมทางคอมพิวเตอร)  ดังนี้

1. การขโมยขอมูลทางอินเตอรเน็ต รวมถึงการขโมยประโยชนในการลักลอบใช

บริการ

2. การปกปดความผิดของตัวเอง โดยใชระบบการสื่อสาร

3. การละเมิดลิขสิทธิ์ ปลอมแปลงรูปแบบเลียนแบระบบซอฟแวรโดยมิชอบ

4. การเผยแพรภาพ เสียง ลามก อนาจาร และขอมูลที่ไมเหมาะสม

5. การฟอกเงิน

6. การกอกวนระบบคอมพิวเตอร เชน ทําลายระบบสาธารณูปโภค เชน ระบบจาย

น้ํา จายไฟ จราจร

7. การหลอกลวงใหรวมคาขาย หรือ ลงทุนปลอม (การทําธุรกิจที่ไมชอบดวย

กฎหมาย)

                                                  
24 Parker,D.B. and Nycum, S.H., Computer abuse, (California: Standford 

Research  Institute, 1973)  อางถึงใน  เลิศชาย  สุธรรมพร,  “อาชญากรรมคอมพิวเตอร  :  

ศึกษาเฉพาะกรณีความปลอดภัยของขอมูล,”  (วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  

บัณฑิตวิทยาลัย  จุฬาลงกรณมหาวิทยาลัย, 2541),  หนา  36.
25 สํานักงานตํารวจแหงชาติ,”อาชญากรรมคอมพิวเตอร,”  [Online]  แหลงที่มา  :  

www.royalthaipolice.go.th [วันที่  12  มกราคม  2551]
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8. การลักลอบใชขอมูลเพื่อแสวงหาผลประโยชนในทางมิชอบเชน การขโมยรหัส

บัตรเครดิต 

9. การใชคอมพิวเตอรในการโอนบัญชีผูอื่นเปนของตัวเอง

ซึ่งลักษณะของอาชญากรทางคอมพิวเตอร  อาจจําแนกประเภท  ไดดังตอไปนี้26

1. พวกเด็กหัดใหม (Novice)

เปนพวกที่เพิ่มเริ่มเขาสูวงการ  หัดใชคอมพิวเตอร หรืออาจเปนพวกที่เพิ่งเขาสู

ตําแหนงที่มีอํานาจหรือเพิ่งไดรับความไววางใจใหเขาสูระบบเครือขายคอมพิวเตอร

2. พวกจิตวิปริต (Deranged persons) 

มักเปนพวกที่มีจิตใจวิปริต  ผิดปกติ  มีลักษณะเปนพวกที่ชอบความรุนแรง  และ

อันตราย  มักเปนผูที่ชอบทําลายไมวาจะเปนการทําลายขาวของหรือบุคคล  เชน  พวก  UNA  

Bomber  แตเนื่องจากจํานวนอาชญากรประเภทนี้มีไมมากนัก  จึงทําใหผูรักษากฎหมายไมไดให

ความสนใจ

3. เปนกลุมที่ประกอบอาชญากรรมในลักษณะองคกร (Organized crime)

องคกรอาชญากรรมจะใชคอมพิวเตอรในลักษณะที่แตกตางกัน  โดยสวนหนึ่งอาจ

ใชเปนเครื่องมือในการหาขาวสาร  เชนเดียวกับองคกรธุรกิจทั่วไป  หรืออาจใชเทคโนโลยีของ

คอมพิวเตอรนี้เปนตัวประกอบสําคัญในการกออาชญากรรม  หรืออาจใชเทคโนโลยีคอมพิวเตอรนี้

ในการที่ทําใหเจาหนาที่ตามไมทันอาชญากรรมที่ตนกอขึ้น 

4. อาชญากรอาชีพ (Carriere  Criminal)
เปนกลุมอาชญากรรมคอมพิวเตอรที่ทวีจํานวนมากขึ้นเรื่อยๆ  เปนผูกอ

อาชญากรรมที่เกี่ยวของกับคอมพิวเตอรนี้ครั้งแลวครั้งเลา  โดยอาชญากรประเภทนี้อาจจะเคยถูก

จับกุมในความผิดประเภทนี้มากอนแลว  เปนผูที่กระทําผิดโดยสันดาน

แบงเปน  4  กลุม

-  ทําลายเวปคูแขง

                                                  
26 พันตํารวจเอกญาณพล  ยั่งยืน, “อาชญากรรมคอมพิวเตอร,”  เอกสาร

ประกอบการสัมมนาโครงการเพิ่มศักยภาพขาราชการฝายตุลาการศาลอุทธรณภาค  9  ประจําป  

พ.ศ.  2550, 20  กรกฎาคม  2550.
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-  เจาะระบบเพื่อขโมยขอมูล

-  พยายามเจาะระบบของผูจางเพื่อหาจุดออน

-  เจาะระบบกอนไปเสนอขายระบบรักษาความปลอดภัยของระบบคอมพิวเตอร

5. พวกหัวพัฒนา มีความกาวหนา  (Conartists)

เปนพวกที่ชอบใชความกาวหนาทางคอมพิวเตอรเพื่อใหไดมาเพื่อผลประโยชนมา

สูตน  อาชญากรประเภทนี้จะใชความรูดานเทคโนโลยีและระบบคอมพิวเตอรที่ตนมีอยูในการที่จะ

หาเงินใหกับตนเองโดยมิชอบดวยกฎหมาย 

6.พวกคลั่งลัทธิ(Dremer) / พวกชางคิดชางฝน(Ideologues)

เปนผูที่กระทําผิดเนื่องจากมีความเชื่อถือสิ่งใดสิ่งหนึ่งอยางรุนแรง

7. ผูที่มีความรูและทักษะดานคอมพิวเตอรอยางดี (Hacker/Cracker)

โดย  Hacker หมายถึง บุคคลผูที่เปนอัจฉริยะ มีความรูในระบบคอมพิวเตอรเปน

อยางดี สามารถเขาไปถึงขอมูลในคอมพิวเตอรโดยเจาะผานระบบ รักษาความปลอดภัยของ

คอมพิวเตอรได แตอาจไมแสวงหาผลประโยชน 

และอีกคําหนึ่งคือ  Cracker ซึ่งหมายถึง ผูที่มีความรูและทักษะทางคอมพิวเตอร

เปนอยางดี จนสามารถเขาสูระบบได เพื่อเขาไปทําลายหรือลบแฟมขอมูล หรือทําใหเครื่อง

คอมพิวเตอร เสียหายรวมทั้งการทําลายระบบปฏิบัติการของเครื่องคอมพิวเตอร

ดังจะเห็นไดวาอาชญากรรมทางคอมพิวเตอรมีหลายประเภท  โดยวิทยานิพนธ

ฉบับนี้จะขอกลาวถึงอาชญากรรมทางคอมพิวเตอรที่เกี่ยวกับการเขาถึงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรเทานั้น  โดยการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรในแงความผิด

อาญา  อาจแบงเปน 4 ลักษณะ คือ 

1. การเจาะระบบรักษาความปลอดภัยทางกายภาพ  ไดแก ตัวอาคาร อุปกรณ

และสื่อตางๆ

2. การเจาะเขาไปในระบบสื่อสารและการรักษาความปลอดภัยของซอฟตแวร

ขอมูลตางๆ   เชน  กรณีที่มี  firewall  หรือ  anti-virus

3.  เปนการเจาะเขาสู ระบบรักษาความปลอดภัยของระบบปฏิบัติการ  

(Operating System)  เชน  การกําหนดรหัสผานหรือแสกน
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4. เปนการเจาะผานระบบรักษาความปลอดภัยสวนบุคคลโดยใชอินเทอรเน็ตเปน

ชองทางในการกระทําความผิด

ซึ่งการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร  อาจพิจารณาไดดังนี้

2.2  การเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

การเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้นเปนการกระทําผิดโดยใช

คอมพิวเตอรในฐานะที่เปนเปาหมายหรือวัตถุแหงการกระทําความผิด (Computers as the target 

of the crime)  โดยผูกระทําความผิดมีเปาหมายอยูที่ระบบคอมพิวเตอร และขอมูลคอมพิวเตอร

เปนสําคัญ ทั้งนี้อาจเปนการเขาถึง ทําลาย เปลี่ยนแปลง หรือกระทําดวยประการใด ๆ เพื่อให

ระบบและขอมูลดังกลาวไดรับความเสียหาย เปลี่ยนแปลงไปจากเดิม โดยตนเองอาจไดรับ

ประโยชนจากการกระทําดังกลาวดวยหรือไมก็ตาม

ซึ่งการกระทําดังกลาวเปนการกระทําที่มีลักษณะใหมโดยอาศัยเทคโนโลยีที่

พัฒนาไปเปนเครื่องมือสงเสริมการกระทําผิด โดยมีรูปแบบการกระทําความผิดแบบใหมทั้งหมดไมวา

จะเปน วิธีการ หรือวัตถุที่ถูกกระทําตอ จนไมอาจตีความกฎหมายเดิมที่มีอยูใหครอบคลุมได และ

จําเปนตองบัญญัติกฎหมายใหมเพื่อกําหนดฐานความผิดใหมขึ้น

2.2.1 ความหมายของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

การเขาถึง  (access)  คอมพิวเตอรนั้น  อาจแยกออกไดเปน  2  กรณี  คือ  การ

เขาถึงในความหมายอยางแคบ  คือการเขาไปโดยเทียบเคียงกับลักษณะของการบุกรุกที่เกิดขึ้นใน

โลกทางกายภาพ  กลาวคือมีการเขาไป  (inside)  ในคอมพิวเตอร  โดยไดมีการลวงล้ําเขาไปอยาง

แทจริงโดยเทียบกับการบุกรุกที่มีการเขาถึงสถานที่นั้น  แตการเขาถึงคอมพิวเตอรในความหมาย

อยางกวางนั้นมีแนวคิดที่อางอิงกับการทํางานของคอมพิวเตอรเปนหลัก โดยมุงเนนที่ไปการทํางาน

ของคอมพิวเตอรที่เกิดขึ้นโดยเห็นวาการเขาถึงนั้นคือการทําใหคอมพิวเตอรทํางาน  หากทําให

คอมพิวเตอรมีการตอบสนอง  (response)  กับคําสั่งที่ไดมีการสั่ง  (input) นั้น

นอกจากนี้  ไดมีผูใหคํานิยามของคําวา  "การเขาถึง" (Access) ไววาเปนการ

เขาถึงระบบคอมพิวเตอรทั้งหมดหรือแตบางสวนก็ได ดังนั้น จึงอาจหมายถึง การเขาถึงฮารดแวร 

หรือสวนประกอบตางๆ  ของคอมพิวเตอร หรือขอมูลที่ถูกบันทึกเก็บไวในระบบเพื่อใชในการสง

หรือโอนถึงอีกบุคคลหนึ่ง เชน ขอมูลจราจร เปนตน
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โดย  "การเขาถึง" ยังสามารถหมายถึงการเขาถึงโดยผานทางเครือขายสาธารณะ 

เชน อินเทอรเน็ต อันเปนการเชื่อมโยงระหวางเครือขายหลายๆ  เครือขายเขาดวยกัน และยัง

หมายถึง การเขาถึงโดยผานระบบเครือขายเดียวกันดวยก็ได เชน ระบบ LAN (Local Area 

Network) อันเปนเครือขายที่เชื่อมตอคอมพิวเตอรที่ตั้งอยูในพื้นที่ใกลๆ  กันเขาดวยกัน 

การที่กําหนดใหการเขาถึงโดยปราศจากอํานาจหรือโดยฝาฝนกฎหมาย และการ

ใชคอมพิวเตอรในทางมิชอบการกระทําความผิดดวยการเขาถึงโดยไมมีอํานาจหรือโดยฝาฝน

กฎหมาย และการใชคอมพิวเตอรในทางมิชอบ ถือเปนการกระทําที่คุกคามหรือเปนภัยตอความ

ปลอดภัย (Security) ของระบบคอมพิวเตอรและระบบขอมูลที่มีผลกระทบตอความครบถวน 

(Integrity) การรักษาความลับ (Confidential) และเสถียรภาพในการใชงาน (Availability) ของ

ระบบขอมูลและระบบคอมพิวเตอร  ซึ่งจะนํามาซึ่งความเสียหายหรือการกระทําผิดอื่นตอไป  

ดังนั้นในหลายประเทศจึงไดมีการกําหนดใหการเขาถึงโดยมิชอบเปนความผิดขึ้น  การเขาถึงโดย

มิไดรับอนุญาตนี้เกิดขึ้นเมื่อผูกระทําประสบความสําเร็จในการเขาสูเปาหมาย ซึ่งเปนโปรแกรม

หรือไฟลคอมพิวเตอร ผูกระทําอาจเปนบุคคล หรือ เปนคอมพิวเตอรที่ถูกสั่งการใหกระทําโดยการ

โปรแกรม การเขาถึงอาจจะสําเร็จไดดวยทางอิเล็กทรอนิกส เชน ผานทางรหัส/password และโดย

กลไกอื่น ๆ หรือ สําเร็จไดดวยทางกายภาพ เชน การลักรหัสประจําตัว /personal identification 

passwords (PIN)27

การเขาถึงระบบโดยมิชอบนี้ สามารถกอใหเกิดความเสียหายแกบุคคลเปน

สวนตัว หรือแกองคกรโดยรวม เชน การเขาถึงขอมูลสวนบุคคลยอมเปนอันตรายตอสิทธิสวน

บุคคล (privacy)  ของเหยื่อ หากวา ผูกระทํานําเขามูลสวนบุคคลนั้นไปเผยแพรหรือจําหนายตอ

ใหแกบุคคลที่สาม

ในขณะที่การเขาถึงระบบทางการคา ขอมูล หรือความลับทางการคาของบริษัท

เหยื่อยอมเปนอันตรายตอการลวงรูโดยมิชอบตอความลับทางการคาของธุรกิจคูแขง หากผูกระทํา

นําขอมูลดังกลาวไปเผยแพรหรือจําหนายตอคูแขงทางการคาของเหยื่อ แนนอนวาในกรณีนี้ 

ผูกระทําหวังผลประโยชนทางการเงินจากการเขาถึงขอมูลดังกลาว

                                                  
27 นพมาศ ประสิทธิ์มณฑล, “อาชญากรรมคอมพิวเตอร ตามกฎหมาย

สหรัฐอเมริกา,” กฎหมายอิเล็กทรอนิกสเพื่อการศึกษา [Online]  แหลงที่มา  : 

www.geocities.com/elaw007 [14  กันยายน  2550]  
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โดยทั่วไปผูกระทําในลักษณะนี้จะมีมูลเหตุจูงใจที่แตกตางกันไปในการเลือกที่จะ

เขาถึงแตละประเภท เชน พวกที่มีมูลเหตุจูงใจทางการเงิน (จารกรรมลิขสิทธิ์ หรือความลับทาง

การคา) พวกคากําไรจากศัตรูของเหยื่อ (จารกรรมขอมูล) พวกทําเพื่อสนองความพอใจสวนตัว 

(สืบความลับคูรักหรือศัตรู) รวมไปถึงตองการทาทายกฎหมาย (แอบอางตัว) หรือพวกที่มี

ความแคนตองการเอาคืน ซึ่งโดยมากเปนลูกจางหรืออดีตลูกจางที่ตองการแกแคนนายจางตัวเอง 28

2.2.2 ลักษณะของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

ลักษณะของการเขาถึงโดยปราศจากอํานาจ (Computer hacking) ในชวง

ระยะเวลาเริ่มตนนั้น อาจกลาวไดวา ความผิดรูปแบบนี้ในระยะแรกๆ ผูกระทําสวนใหญไมไดมี

เปาหมายในการกระทําความผิดอยางอื่น อาทิ เปลี่ยนแปลงขอมูลเพื่อหลอกลวง ทําลายระบบ 

หรือจารกรรมขอมูลดวยเลย ผูกระทําตองการเพียงทดลองหรือทดสอบความสามารถของตนใน

การฝาระบบรักษาความปลอดภัยของผูอื่นเทานั้น โดยการเจาะระบบคอมพิวเตอรนี้ คาดวาเกิดขึ้น

ครั้งแรกในราวป 1980 โดย Mitnick  Kevin  ซึ่งทําการเจาะเขาไปในระบบคอมพิวเตอรของบริษัท  

US-Leasing29

ความผิดลักษณะนี้เกิดขึ้นบอยครั้งทั้งจากนักเจาะระบบมืออาชีพและแบบ

สมัครเลน ความเสียหายจึงอาจแตกตางกันไป  และแมคดีสวนใหญที่เกิดขึ้นจะเปนกรณีที่สราง

ความเสียหายตอระบบรักษาความปลอดภัยของบริษัทหรือหนวยงานที่ถูกเจาะระบบเทานั้น แตใน

หลายคดีก็สรางความเสียหายอื่นๆตามมาดวย เมื่อปรากฏวาผูเจาะระบบนั้นนําเทคนิควิธีการที่ตน

ใชไปเผยแพรตอยังบุคคลอื่นซึ่งอาจนําไปใชในการกระทําความผิดอ่ืนๆ  ตอไปอีก

โดยตัวอยางคดีสําคัญที่เกิดขึ้นมาแลว ไดแก คดีในป 1985 ในมลรัฐ New 

Jersey มีเด็กนักเรียนชาย 7 คน ไดทําการเจาะระบบเขาไปที่คอมพิวเตอรของหนวยงานเพนทา

กอน และมีรายงานวาตั้งแตป 1986 เปนตนมาระบบคอมพิวเตอรตามหนวยงานสําคัญ ๆ ของ

ประเทศสหรัฐอเมริกาโดนเจาะระบบบอยครั้ง ดังเชน ป 1995 เพนทากอนรายงานวา ระบบ

คอมพิวเตอรของหนวยงานถูกโจมตีถึง 250,000 ครั้ง จนคาดกันวา ขอมูล หรือเทคนิคการเขาถึง

                                                  
28 เรื่องเดียวกัน,
29 สาวตรี สุขศรี, “ประวัติศาสตรอาชญากรรมคอมพิวเตอร,”  [Online]  

แหลงที่มา  :  www.biolawcom.de  [19  สิงหาคม  2550]
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ดังกลาว อาจถูกนําไปขายตอให KGB หรือ หนวยรักษาความมั่นคง และหนวยสืบราชการลับของ

รัสเซียดวย30

       2.2.3 ประเภทของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

เครื่องคอมพิวเตอรเครื่องเดียว  เรียกวา  Stand Alone Computer  ซึ่งแปลตรง

ตัววา  เครื่องคอมพิวเตอรที่อยูโดดเดี่ยว  ซึ่งแตเดิมเครื่องคอมพิวเตอรแตละเครื่องจะมีการทํางาน

ที่แยกจากกัน  แตเมื่อมนุษยมีการพัฒนาการติดตอสื่อสารมากขึ้นการเคลื่อนยายขอมูลจํานวน

มากจากที่หนึ่งไปยังอีกที่หนึ่งกลายเปนสิ่งจําเปน  จึงไดเกิดแนวความคิดที่จะนําเอาเครื่อง

คอมพิวเตอรมาเชื่อมตอกันผานสายสัญญาณ  (Signal  Cable)  ซึ่งจะทําใหเกิดการสงผานขอมูล

ระหวางเครื่องคอมพิวเตอรเร็วกวาการบันทึกขอมูลใสอุปกรณบันทึกขอมูลแลวนําไปยังเครื่องอื่นๆ

เปนอยางมาก  โดยเรียกการเชื่อมตอระหวางเครื่องคอมพิวเตอรเชนนี้วา  “ระบบเครือขาย

คอมพิวเตอร”  (Computer Networks)  ซึ่งพัฒนาการนี้เองที่ทําใหการเจาะระบบคอมพิวเตอร

สามารถทําไดงาย  รวดเร็ว  และเกิดผลกระทบเปนลูกโซ  

เนื่องจากในอดีตการที่คอมพิวเตอรทํางานแยกจากกัน  การเจาะระบบก็จะทําได

เฉพาะเครื่องนั้นเทานั้นเปนมักเปนทางดานกายภาพไมสามารถทําไดจากระยะหางไกล  แมทําให

จะเกิดความเสียหาย  หากแตผลกระทบยังไมขยายเปนวงกวางและการเจาะระบบก็มีขอจํากัดทั้ง

ในเรื่องเวลาหรือระยะทาง  แตเทคโนโลยีในระบบเครือขายทําใหการเจาะระบบสามารถเกิดไดทุก

ที่และสามารถใชเวลาเทาใดก็ได  นอกจากนี้เมื่อทําการเจาะระบบไดแลว  การที่จะเชื่อมตอไปยัง

เครื่องคอมพิวเตอรเครื่องอื่นก็สามารถทําได  ซึ่งกอนที่จะพิจารณาถึงการเขาถึงระบบคอมพิวเตอร

นั้น  กอนอื่นตองทําความเขาใจในเรื่องระบบเครือขายคอมพิวเตอรกอนเพื่อใหเกิดความเขาใจใน

ประเภทและลักษณะการเขาถึงระบบคอมพิวเตอรตอไป

ระบบเครือขายคอมพิวเตอร  (Computer Networks)  หมายถึงการนําเอาเครื่อง

คอมพิวเตอรตั้งแต  2  เครื่องขึ้นไปมาเชื่อมโยงตอเขาดวยกันโดยอาศัยสายเคเบิลชนิดตางๆ  และ

มีเครื่องคอมพิวเตอรขนาดใหญเปนศูนยกลางในการจัดเก็บและประมวลผลขอมูลเครื่อง

คอมพิวเตอรศูนยกลางนี้เรียกวา  “แมขาย”  เพื่อประโยชนในการใชโปรแกรมซอฟตแวรและขอมูล

รวมกันในการติดตอสื่อสารและการแลกเปลี่ยนขอมูลขาวสารระหวางผูใชคอมพิวเตอรในเครือขาย

อีกดวย  โดยผูใชคอมพิวเตอรสามารถใชงานผานคอมพิวเตอรเครื่องใดๆ  ก็ไดในเครือขาย

                                                  
30 เรื่องเดียวกัน,
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หากจําแนกระบบเครือขายคอมพิวเตอรตามระยะทางการเชื่อมตอระหวาง

อุปกรณสื่อสาร  สามารถแบงออกไดเปน  3  ลักษณะ  ดังนี้31

1.  Local  Area  Network  (LAN)  ระบบเครือขายแบบนี้จะเปนเครือขาย

คอมพิวเตอรที่มีการเชื่อมตออุปกรณสื่อสารในระยะทางที่จํากัด  ซึ่งมีความเร็วในการแลกเปลี่ยน

ขอมูลสูงเปนเครือขายที่ใชในหนวยงานตางๆ  เฉพาะกลุม  จึงเปนระบบเครือขายแบบปด  (Close  

Network)  เชน  ระบบอินทราเน็ต  (Intranet)  เปนตน

2.  Metropolitan  Area  Network  (MAN)  เปนระบบเครือขายคอมพิวเตอร

ขนาดใหญครอบคลุมพื้นที่มากกวาระบบเครือขายแบบ  LAN  เครือขายนี้เกิดจากการเชื่อมตอของ

เครือขายคอมพิวเตอรแบบ  LAN  ตั้งแต  2  เครื่องเขาดวยกัน

3.  Wide  Area  Network  (WAN)  เปนระบบเครือขายคอมพิวเตอรที่มีขนาด

ใหญประกอบดวยระบบเครือขายคอมพิวเตอรทั้งแบบ  LAN   และเครือขายคอมพิวเตอรแบบ  

MAN  พื้นที่ของเครือขายสามารถครอบคลุมพื้นที่ไดในระดับประเทศหรือระดับโลก  และเปนระบบ

เครือขายแบบเปด  (Open  Network)  ซึ่งระบบเครือขายอินเทอรเน็ต  (Internet)  ก็เปนระบบ

เครือขายแบบ  WAN  เชนกัน

ดังกลาวมาแลววา เมื่อเทคโนโลยีดานนี้ยังไดรับการพัฒนาตอ รูปแบบการกระทํา

ความผิด ก็ยอมมีการพัฒนา และขยายตัวไปดวย การเจาะระบบก็เชนเดียวกัน ปจจุบันไมเฉพาะ

แตระบบคอมพิวเตอรเทานั้นที่เปนเปาหมายของการกระทําความผิด ระบบใหบริการอื่น ๆ 

โดยเฉพาะอยางยิ่ง บริการโทรศัพททางอินเทอรเน็ต โทรศัพททางไกล บริการจดหมายเสียง ได

กลายเปนเปาหมายใหญของนักเจาะระบบ และการเขาถึงตาง ๆ ดังกลาวยอมมิใชเพียงแคการได

ทําลายระบบปองกัน หรือรักษาความปลอดภัยอยางเดียวแบบเดิม ๆ แตผูกระทํายังมีเปาหมาย

เพื่อลักลอบใชบริการเหลานั้นโดยไมตองเสียเงินอีกดวย  ดังนั้น จากที่แตเดิมความผิดในฐานนี้อาจ

                                                  
31 สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ, กฎหมาย

ธุรกรรมทางอิเล็กทรอนิกสและลายมือชื่ออิเล็กทรอนิกส (กรุงเทพฯ : สํานักงานเลขานุการ

คณะกรรมการเทคโนโลยีสารสนเทศ แหงชาติ ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

แหงชาติ สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาต,ิ 2544), หนา  36-37.
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ไมไดเปนภัยตอเศรษฐกิจมากนัก แตปจจุบันการกระทําดังกลาวไดสรางความเสียหายอยาง

กวางขวางไมแพความผิดในรูปแบบอื่น ๆ32

โดยลักษณะของความผิดที่สําคัญและเปนที่รูจักกันเปนอยางดี คือ การเจาะ

ระบบ (Hacking and Cracking) หมายถึง การเขาไปในระบบคอมพิวเตอรโดยไมมีอํานาจ ซึ่งอาจ

เปนกรณีการเขาถึงในระดับกายภาพ คือ กรณีผูกระทําความดําเนินการโดยวิธีใดวิธีหนึ่งเพื่อใหได

รหัสผานและใชเครื่องคอมพิวเตอรของผูอื่นนั้นโดยตรงหรืออาจเปนกรณีการเขาถึงโดยผูกระทําอยู

หางโดยระยะทาง เชน การเจาะระบบผานทางเครือขายอินเทอรเน็ต อินทราเน็ต หรือ ระบบ LAN 

การเขาถึงระบบหรือขอมูลคอมพิวเตอรโดยผูกระทํามิไดมีเหตุจูงใจหรือตองการทําใหเกิดความ

เสียหายตอระบบ หรือขอมูลเลย เรียกวา Hacking สวนกรณีที่เขาไปโดยมีมูลเหตุเพื่อทําลาย หรือ

กอใหเกิดความเสียหายตอระบบ หรือขอมูลดวย จะเรียกวา Cracking นอกจากนี้ยังมีวิธีการอื่นๆ

อีก  เชน

 1  Superzapping  คือ การกระทําความผิดดวยการใชเครื่องมือของระบบที่ทํา

ใหสามารถเขาไปในระบบคอมพิวเตอรไดในกรณีฉุกเฉิน เปรียบเสมือนกุญแจผีที่จะนํามาใชก็

ตอเมื่อกุญแจดอกหลักหายหรือมีปญหา มาจากคําวา Superzap ซึ่งเปนโปรแกรม macro-utility 

ที่นิยมใชมากในศูนยคอมพิวเตอรของบริษัท IBM ตัวอยางความผิดที่พบ คือ กรณีผูครอบครอง

หรือรูวิธีใช system tool ดังกลาว เขาไปในระบบ แลวเปลี่ยนแปลงเงินในกองทุน หรือเปลี่ยนขอมูล

บางอยางเพื่อประโยชนตอตนเอง

2  Piggybacking  ซึ่งมี 2 ลักษณะดวยกันคือ

2.1 Physical (ทางกายภาพ) ผูกระทําความผิดจะลักลอบ หรือหาวิธีเขา

ไปในเขตควบคุม ซึ่งอาจควบคุมดวยประตู ไฟฟา หรือเครื่องกล โดยรอใหบุคคลที่มีอํานาจมาใช

ประตู เมื่อประตูเปดผูกระทําความผิดจะฉวยโอกาส ตอนประตูยังไมปดสนิทเขาไปดวย เปนตน

และ

2.2 Electronic (ทางอิเล็กทรอนิกส) ซึ่งอาจเกิดขึ้นไดกรณีที่เมื่อมีการใช

สายการสื่อสารเดียวกันกับผูไดรับอนุญาต เชน ใชสายเคเบิล หรือผานโมเด็ม เปนตน33

                                                  
32 สาวตรี สุขศรี, ประวัติศาสตรอาชญากรรมคอมพิวเตอร [Online]  
33 แหลงที่มา  :  www.siamsewana.org  [15  ตุลาคม  2550]
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3  Cracking  Passwords,  Codes  and  Keys  ระบบที่ใชระบบรักษาความ

ปลอดภัยแบบมีรหัสเขา  หรือกระบวนการเขารหัสขอมูลจะถูกโจมตีโดยการเดาหรือการคนหารหัส

หรือกุญแจการเขารหัสขอมูล  ที่เรียกกันทั่วไปวา  มีรอยแตก  (Cracking)

4  Exploiting  Flaws  in  Design,  Implementation  or  Operation  เปนการ

เขาถึงโดยไมไดรับอนุญาต  โดยการใชประโยชนจากจุดบกพรองของการออกแบบ  การสนับสนุน

และการปฏิบัติการของระบบรักษาความปลอดภัยที่ไมไดปองกันเอาไว  ซึ่งเกิดจากขอผิดพลาด

จากการเขียนโปรแกรม  หรือขาดความตั้งใจในการรักษาความปลอดภัย  หรือโครงสรางไมดี  

ระบบการปฏิบัติการใหมหรือสถาปตยกรรมใหมเชน  JAVA  เปนจุดที่ถูกโจมตีได34

                     2.2.4  รูปแบบของการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

การเขาถึง35  (Access)  หมายถึง  เขาไปสู  สั่ง  สื่อสารกับ  ใสขอมูลเขาไปเก็บไว  

ลวงขอมูลมาจาก  หรืออีกนัยหนึ่ง  เอาประโยชนใดๆ  ของเครื่องคอมพิวเตอร  ระบบคอมพิวเตอร

หรือขายงานคอมพิวเตอรมาใช  ดังนั้นการเขาถึงโดยไมมีอํานาจจะหมายถึง  การกระทําที่ผูกระทํา

ไมไดรับอนุญาตใหผานเขาไปในระบบ  หรือขอมูลาคอมพิวเตอรที่มีการรักษาความปลอดภัย  เชน  

การตั้งรหัสผานไว  (Password)  หรือ Firewalls36 ซึ่งอาจเกิดขึ้นไดหลายวิธี  เชน  การเจาะระบบ  

(hacking  หรือ cracking)  โดยจะเรียกผูกระทําผิดในลักษณะนี้วา  Hacker  ซึ่งหมายถึงบุคคลผู

เจาะระบบคอมพิวเตอรโดยไมไดรับอนุญาต37

   2.2.4.1  ทางกายภาพ

                                                  
34 ดร. ไพจิตร  สวัสดิสาร,  การใชคอมพิวเตอรทางกฎหมายและกฎหมายเกี่ยวกับ

คอมพิวเตอร (กรุงเทพมหานคร : โรงพิมพ ชวนพิมพ 50, 2550), หนา 105-108. 
35 ภานุ  รังสีสหัส,  “การกระทําความผิดทางอาญาเกี่ยวกับคอมพิวเตอร,”  

(วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  บัณฑิตวิทยาลัย  จุฬาลงกรณมหาวิทยาลัย, 

2533), หนา 53.
36 เปนอุปสรรคที่ใชในระบบรักษาความปลอดภัย  โดยจะทําการตรวจสอบเพื่อ

บงชี้วาผูใดเปนผูใชคอมพิวเตอรกอนที่จะอนุญาตใหผูใชดังกลาวผานเขาสูระบบ
37 เชิดพันธ  อุปนิสากร,  “ความรับผิดทางอาญาของผูเขาสูระบบคอมพิวเตอรโดย

ไมไดรับอนุญาต,” (วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  บัณฑิตวิทยาลัย  

จุฬาลงกรณมหาวิทยาลัย, 2542), หนา  53.
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การเขาถึงในแงทางกายภาพคือการเขาถึงโดยสัมผัสกับเครื่องคอมพิวเตอรเครื่อง

นั้นโดยตรง  เชน การเขาถึงผานเมาสหรือคียบอรดของเครื่องคอมพิวเตอรเครื่องนั้น  การเขาถึงใน

แงนี้มักเกิดจากผูที่ใชเครื่องคอมพิวเตอรเครื่องนั้นอยูแลว  หรือเปนผูที่ทํางานหรืออยูในหนวยงาน

หรือองคกรนั้น  เพราะเปนการยากที่บุคคลภายนอกหนวยงานหรือองคกรจะสามารถเขาเครื่อง

คอมพิวเตอรโดยตรงได  ดังนั้นคดีที่เกิดขึ้นโดยทั่วไปในกรณีเชนนี้มักจะพบวาผูกระทําเปนลูกจาง  

ขาราชการ  หรือพนักงานในองคกรนั้นๆ  เปนผูกระทําความผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรขึ้น

   2.2.4.2  ทางระบบเครือขาย

ดังที่ไดกลาวมาแลวขางตนวาระบบเครือขายคอมพิวเตอรคือการนําเอาเครื่อง

คอมพิวเตอรตั้งแต  2  เครื่องขึ้นไปมาเชื่อมโยงตอเขาดวยกัน  โดยความสามารถในการเชื่อมตอ

แลวแตประเภทของระบบเครือขายที่ใช  ซึ่งเมื่อมีการเชื่อมตอก็ทําใหการเจาะระบบก็สามารถทําได

ผานระบบเครือขายดังกลาวดวยเชนกัน  สามารถเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร

ผานเครือขายไดในระยะทางไกล  ไมจําเปนตองสัมผัสกับเครื่องคอมพิวเตอรเครื่องนั้นโดยตรง  ซึ่ง

ผูกระทําความผิดในลักษณะเชนนี้อาจเปนไดทั้งผูที่ทํางานในหนวยงานหรือองคกรนั้นที่เจาะระบบ

โดยผานระบบเครือขายของหนวยงานหรือบริษัท  เชน  ระบบ  LAN  หรือเปนบุคคลภายนอกที่

เจาะระบบเขามาโดยผานเครือขายในระบบอินเทอรเน็ต  โดยเฉพาะระบบอินเทอรเน็ตนั้นมีการใช

อยางแพรหลายทั่วโลกทําใหเกิดชองทางสําหรับแฮกเกอรที่ใชในการเจาะระบบไดเปนจํานวนมาก  

ซึ่งการเจาะระบบนั้นมีวิธีการหลากหลายซึ่งอาจยกตัวอยางวิธีการเจาะระบบโดยทั่วไป  ไดดังนี้

1. การแกะรอย (Foot  Printing)

เปนวิธีการคนหา และดึงขอมูลมาใชเพื่อหาชองโหว และสิ่งที่ตองการ เชน ชื่อ

โดเมน หมายเลขเครือขาย รูปแบบการติดตอเครือขาย  เพื่อรวบรวมขอมูล โดยจะตรวจสอบสิ่ง

ตางๆไมวาจะเปนเรื่องความปลอดภัยหรือพฤติกรรมการใชงาน   (Profile)   การตรวจสอบนี้จะ

แยกทั้งในเครือขายภายใน และเครือขายภายนอก

2.  การตรวจสอบหรือสแกน  (Scan)

การแกะรอยเปนเสมือนการเคาะประตูบาน โดยผูเจาะระบบไดตรวจสอบขอมูล

กอนเริ่มโจมตี และในการสแกนนี้เปนการตรวจสอบเพื่อเขาไปดูขอมูล หรือรายละเอียดภายในอีก

ขั้นหนึ่ง  ซึ่งอาจทําไดโดยการ  Ping Sweeps,  ICMP  Queries  หรือ  Port  scanning
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3.  การเจาะระบบ  (Hacking)

การเจาะระบบที่งายที่สุดตั้งแตในระดับกายภาพคือการเขาไปถึงตัวเครื่อง โดย

สวนใหญผูเจาะระบบจะเริ่มจากการลวงขอมูลในระดับเครื่องกอน ซึ่งจะรวบรวมรหัสผานจากไฟล 

PW หรือการแครกรหัสผานจากโปรแกรมสําเร็จรูปตางๆจากเครือขายภายใน หรือจากเครื่องนั้นๆ

ซึ่งจะพบวาผูใชตองมีการล็อกผานเครือขาย ซึ่งจะมี User name และ Password  

ซึ่งโดยระบบของคอมพิวเตอรนั้นเมื่อผูใชทําการเขาสูระบบจะมีไฟล PW ขึ้นจากเครื่องแมขาย และ

จุดนี้จะเปนโอกาสของการเจาะระบบระบบปฏิบัติการเชน Microsoft Network Unix เปนตน ซึ่ง

ไฟล PW จะถูกเขารหัสดวยอัลกอริทึมที่เขารหัสนี้ไมยากตอการถอดรหัสทั้ง Unix และ Windows 

NT ซึ่งผูปรารถนารายสามารถทําไดเพียงแคกอปปไฟลดังกลาวในเครื่องที่เขาใชแมขาย และกอปป

ไฟลลงแผนดิสก หรือสงไฟลผาน e-mail  เทานั้น  และบุคคลทั่วไปสามารถที่จะแครกโปรแกรม 

PW ที่บาน หรือใชผานเว็บก็ได ซึ่งถาไดไฟล PW ก็สามารถแครกหรือควบคุมระบบใดๆได

สําหรับเครื่องคอมพิวเตอรสวนตัวที่ถูกแฮกนั้นผูแฮกสามารถที่จะดูไดทั้งจากการ

ล็อกอิน หรือเกิดจากการพูดคุยโดยสังเกตไดจากคียบอรด (เมื่อเจาของเครื่องไมอยู) ถาผูเจาะ

ระบบไดรับ root หรือ  Administrator  ผูเจาะระบบสามารถติดตั้งโปรแกรมที่อนุญาตใหเก็บคีย

บนเครื่องลูกขาย และสงผานทางไกลไดดวย

เมื่อควบคุมเครือขายไดโดยไดไฟล PW เพราะวาเปน PW ของ Administrator 

และสามารถทําทุกอยางบนเครือขายไดก็สามารถที่ทําการเปลี่ยน Permissions ลบหรือติดตั้ง

โปรแกรมไฟล หรือบริการสําหรับการแฮกตอไป โดยสามารถที่จะใชจากทางไกลเพื่อใหทํางานแบบ

ออนไลนได คียสําคัญของการแฮกคือการควบคุมเครื่องแมขาย แลวใชไปเจาะระบบจากที่อื่น

เพื่อใหตามรอยไมได  เครื่องแมขายที่เปนเจาของระบบหรือมีศักยภาพมาก เรียกวาแฮกได และ

ควบคุมเครือขายได 

นอกจากวิธีการแฮกตามปกติแลว  การแฮกที่เปนที่นิยมในปจจุบันคือการแฮก

โดยผานระบบสืบคนขอมูล  โดยเฉพาะ Google  ซึ่งมักเรียกกันวา  Google for 

Hacker38   สาเหตุที่ Google เปนระบบคนหาที่แฮกเกอรนิยมใช ก็คือ Google มีฐานขอมูลที่เปน

                                                  
38 “Hack ระบบผาน Google งายจริงหรือ??”  [Online]  แหลงที่มา  :  

www.arip.co.th/2006/blogs.php?g1=0&blogger=anantayut&id=406155  [วันที่  30  

ตุลาคม  2550]
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ของเว็บไซตตางๆ ทั่วโลกประมาณ 1 หมื่นลานเว็บไซต ระบบคนหารองรับคียเวิรดที่เปนขอความ 

Text ไดสมบูรณมาก สามารถใสเงื่อนไขหรือพารามิเตอรในการคนหาไดอยางละเอียด ทําให

ผลลัพธที่ไดคือขอมูลที่มีความแมนยําหรือตรงกับที่ตองการมากที่สุด

นอกจากนี้ Google ยังเปนของสาธารณะที่อนุญาตใหใชงานกันโดยไมเสีย

คาใชจาย  ทําใหเว็บไซตหลายแหงผูกตัวเองเขากับระบบคนหาของ Google เพื่อที่จะไดถูกคนเจอ

เปนอันดับตนๆ รวมถึงยังฟรี Pop-Up ตางๆ ดวย เห็นไดชัดวา Google เกี่ยวของกับคนจํานวน

มากอยางแทจริง

สําหรับแฮกเกอรแลว การไดมาซึ่งขอมูลสวนตัวของเปามายเปนสิ่งสําคัญที่สุด

โดยเฉพาะอีเมลแอดเดรสนั้น หากแฮกเกอรตองการเจาะเขาไปยังหนวยงานราชการหรือองคกร

ธุรกิจ สิ่งแรกที่ตองทําคือ คนหาอีเมลแอ็กเคานตของบุคลากรในหนวยงานนั้นใหได ซึ่งก็คือรายชื่อ

อีเมลของพนักงานนั่นเอง โดยเฉพาะระดับหัวหนาหรือฝายที่เกี่ยวของกับบัญชีและการเงินนั้น หาก

เปนองคกรใหญๆ อีเมลแอดเดรสของคนเหลานี้จะมีคามาก หากแฮกเกอรสามารถเจาะเขาไปเพื่อ

อานขอมูลในอีเมลไดจะเปนชองทางที่ทําใหเกิดปญหาไดมากมาย  ทําใหเห็นไดชัดวายิ่ง Google 

หรือแมแตเว็บคนหาอื่นๆ มีความสามารถหรือมีสมรรถนะในการสืบคนขอมูลไดละเอียดและ

ถูกตองแมนยํามากขึ้นเทาไร การนําไปใชของแฮกเกอรก็มีแตจะเอื้ออํานวยประโยชนใหมากขึ้นไปอีก

       2.2.5  ความเสียหายและผลกระทบจากการเขาถึงระบบคอมพิวเตอรและ
ขอมูลคอมพิวเตอร

ความเสียหายที่เกิดจากการการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร

โดยมิชอบนั้น  เปนไดทั้งความเสียหายตอบุคคลโดยสวนตัว  หรือเปนความเสียหายที่เกิดกับ

องคกรหรือหนวยงานตางๆ  ซึ่งเปนไดทั้งความเสียหายทางดานตัวเงินหรือขอมูลทางการคา  และ

รวมไปถึงความมั่นคงดวย  เชน  การเขาถึงขอมูลสวนบุคคล  ยอมเปนอันตรายตอสิทธิสวนบุคคล  

(Privacy)   หากวาผูกระทํานั้นนําเอาขอมูลสวนบุคคลไปเผยแพรหรือจําหนายตอใหแกบุคคลที่

สาม  ในขณะที่การเขาถึงระบบการคา  ขอมูลหรือความลับทางการคาของบริษัทตางๆ  ยอมเปน

อันตรายตอการลวงรูโดยมิชอบตอความลับทางการคาของธุรกิจคูแขง  หากผูกระทํานําขอมูล

ดังกลาวไปเผยแพรหรือจําหนายตอคูแขงทางการคา  นอกไปจากนี้อาจเปนขอมูลเรื่องความมั่นคง

ของหนวยงานหรือประเทศซึ่งก็มีความเปนไปได  เนื่องจากในปจจุบันการเก็บรักษาขอมูลและ

เขาถึงขอมูลในรูปคอมพิวเตอรเปนสิ่งที่พบเห็นไดทั่วไป  ซึ่งอาจแยกประเภทของความเสียหายที่

เกิดขึ้น  ไดดังนี้
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2.2.5.1  ดานเศรษฐกิจ

ความเสียหายทางดานเศรษฐกิจนั้น  เปนความเสียหายที่มองเห็นไดชัดเจนที่สุด

เนื่องจากมีความเสียหายที่ปรากฏออกมาเปนตัวเลขที่เห็นไดชัดถึงความเสียหายที่เกิดขึ้นและมี

ความเสียหายอยางมหาศาลเนื่องจากความเสียหายประเภทนี้มักเกิดแกบริษัทเอกชนในการทํา

ธุรกิจ  โดยเฉพาะธนาคารตางๆ  นอกจากนี้ความเสียหายทางเศรษฐกิจยังมีทั้งความเสียหายที่

สามารถสํารวจได  เชน การถูกปรับเปลี่ยนจํานวนเงินของบริษัทและยักยอกเงินไป  การเขาไป

ทําลายระบบคอมพิวเตอรของบริษัทเอกชนทําใหไมสามารถดําเนินการไดอีกตอไป  ตัวอยางเชน  

ในประเทศสหรัฐอเมริกา  พบวายอดความเสียหายจากอาชญากรรมคอมพิวเตอรในป  ค.ศ.  2004  

มีจํานวนถึง  141,496,560  ดอลลารสหรัฐ  สวนในประเทศออสเตรเลียพบวายอดความเสียหาย

จากภัยคุกคามจากระบบคอมพิวเตอรมีคาเสียหายประมาณ  15,921,064  ดอลลารออสเตรเลีย  

จํานวนเงินที่ปรากฏเปนเพียงตัวเลขมูลคาความเสียหายที่เกิดขึ้นเทานั้น  ยังไมรวมถึงจํานวนเงินที่

แตละองคกรจําตองจายออกไปเพื่อจัดหามาตรการในการดูแลระบบคอมพิวเตอรของตน  

นอกจากนี้  ความเสียหายที่เกิดจากการถูกลวงรูขอมูลลวงหนาที่ไมมีตัวเลขความ

เสียหายที่ชัดเจนหากแตกอใหเกิดความเสียหายทางดานผลกําไรหรือการทํางานของบริษัทตางๆ  

ไดอยางมหาศาล  โดยหากจะพิจารณาถึงสถานการณอยางงายแลว  ถาเปนบริษัทที่มีการแขงขัน

กันอยางการประมูลราคางานตางๆ หากสามารถเขาไปดูไฟลที่บริษัทคูแขงสงประมูลได  จะ

กอใหเกิดความไดเปรียบอยางเห็นไดชัด  โดยเฉพาะเวลายื่นซองประมูลงาน เงินที่ประมูลอาจตาง

จากบริษัทคูแขงแคหลักพัน  แตเพียงแคนี้ก็สามารถชนะการประมูลบริษัทคูแขงไดแลว  ดังนั้นใน

เรื่องขอมูลนั้นถือวาสําคัญมากหากใครมีขอมูลมากกวาและแมนยํากวาก็จะไดเปรียบมากกวา

อยางเห็นไดชัด

2.5.1.2  ดานความมั่นคง

ความเสียหายที่เกี่ยวกับการความมั่นคงนั้นเปนเรื่องที่สําคัญในระดับประเทศและ

ระดับนานาชาติอยางหลีกเลี่ยงไมได  ในอดีตคงไมมีใครคาดคิดเกี่ยวกับสงครามทางอินเทอรเน็ต

วาจะกลายเปนสงครามประเภทหนึ่ง  และการกอการรายทางอินเทอรเน็ตเปนเรื่องที่ไมเคยคาดคิด

วาจะไดยิน หากแตในปจจุบัน  คงไมมีใครปฏิเสธถึงความรายแรงที่เกิดขึ้นจากการกอการรายทาง

อินเทอรเน็ตได  การพยายามจูโจมเจาะระบบคอมพิวเตอรและขอมูลตางๆ  ของทางการทหาร  

หนวยสืบสวนสอบสวนตางๆ  ที่เก็บความลับทางการทหารและความมั่นคง  เปนสิ่งที่รับรูกันทั่วไป  

การพยายามเจาะระบบเพื่อทําลายระบบหรือหาขอมูลดังกลาวของผูกอการรายทางอินเทอรเน็ต

เปนเรื่องที่สําคัญตอความมั่นคงของประเทศอยางหลีกเลี่ยงไมได  โดยผูกอการรายมีแนวโนมที่ใช
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อินเทอรเน็ตและคอมพิวเตอรในการกออาชญากรรมมากขึ้นเพื่อเปนเครื่องมือเผยแพรขอมูล

ระหวางสมาชิกโดยมี 4 รูปแบบ 1.โฆษณาชวนเชื่อใหเขากลุม 2.ใชเพื่อปฏิบัติการเปนเครื่องมือ

เผยแพรกดดันขมขูภาครัฐ 3.เปนเครื่องมือขโมยขอมูลที่สําคัญและจําเปนของภาครัฐและเอกชน

4.การใชเปนชองทางโจมตีระบบ39  ซึ่งอาจแบงความเสียหายที่กระทบตอความมั่นคงของประเทศ

ไดใน  4  ลักษณะใหญๆ  คือ  ความเสียหายทางการเมือง  ความเสียหายทางการทหาร  ความ

เสียหายจากผูกอการราย  และความเสียหายตอความสัมพันธระหวางประเทศ40

ก.  ความเสียหายทางดานการเมือง  เปนการใชระบบคอมพิวเตอรเปนชองทางใน

การสืบคนขอมูลของพรรคการเมืองฝายตรงขาม  โดยเฉพาะการเจาะระบบเขาไปสูฐานขอมูลของ

ฝายตรงขาม  เพื่อตรวจสอบพฤติกรรมการกระทําการทุจริตตอหนาที่  หรือคนหาขอมูลเพื่อใชใน

การอภิปราย  

ข.  ความเสียหายทางการทหาร  การโจมตีระบบคอมพิวเตอรที่เกิดจากการ

กระทําของรัฐนั้น  โดยสวนใหญจะมุงเนนเครือขายทางทหาร  เนื่องจากแตละรัฐตองการสราง

ความไดเปรียบสูงสุดเมื่อเกิดสงครามขึ้น  การกระทําการโจมตีเครือขายระบบคอมพิวเตอรของรัฐ  

ไมวาจะเปนการเจาะระบบเพื่อเขาสูฐานขอมูลของรัฐฝายตรงขามเพื่อใหไดมาซึ่งขอมูลดานกําลัง

พล  อาวุธยุทโธปกรณ  สถานที่ตั้งทางทหาร  ยุทธวิธีการรบ  หรือสภาพภูมิศาสตร  เพราะขอมูล

เหลานี้เปนขอมูลที่สําคัญในการสงคราม  และสรางโอกาสในการเปนผูชนะสงครามใหแกฝายของ

ตน  หรือมุงที่จะทําลายระบบเครือขายคอมพิวเตอรหรือระบบสาธารณูปโภคเพื่อขัดขวางไมใหมี

การติดตอสื่อสาร  แมในปจจุบัน  ประเทศที่ไมมีสงครามก็ใหความระมัดระวังในกรณีดังที่วามานี้  

เชน  มีหลายครั้งที่สหรัฐอเมริกากลาวหาวาจีนสงแฮกเกอรไปเจาะระบบความมั่นคงของตน  ซึ่ง

แสดงใหเห็นวาความลับทางการทหารก็เปนเปาหมายหนึ่งของแฮกเกอรที่สงผลกระทบตอรัฐอยางมาก

ค.  ความเสียหายจากการกอการราย  ในปจจุบันผูกอการรายไดใชประโยชนจาก

ระบบคอมพิวเตอรเปนชองทางอํานวยความสะดวกแกพวกตนในการวางแผนและวินาศกรรม  เชน  

                                                  
39 “ปลุกกระแสรับมือภัยมืดโลกไซเบอร ...15 วินาทีก็มีสิทธิ์โดนแฮก” [Online]  

แหลงที่มา  :  www.ee-art.com/news/1448 [วันที่  17  ตุลาคม  2550]  
40 กรุง  เหลืองมโนธรรม,  “การศึกษาประเด็นทางกฎหมายเกี่ยวกับการจัดการ

ความไมมั่นคงของระบบคอมพิวเตอรในสังคมไทย  :  ศึกษาเฉพาะภัยไวรัสคอมพิวเตอร  แฮก

เกอร  และสแปมเมล,”  (วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  บัณฑิตวิทยาลัย  

จุฬาลงกรณมหาวิทยาลัย, 2548), หนา  27-28.
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การโจมตีทางคอมพิวเตอร  โดยผูกอการรายจะมุงโจมตีระบบคอมพิวเตอรขนาดใหญมากกวา

ขนาดเล็ก  โดยเฉพาะระบบสาธารณูปโภคไมวาจะเปนโรงงานไฟฟา  เขื่อน  หรือระบบ

คอมพิวเตอรขนสง  เพื่อใหเกิดความปนปวนภายในประเทศ

ง.  ความเสียหายตอความสัมพันธระหวางประเทศ  ภัยจากแฮกเกอรมีลักษณะ

ขามชาติ  เนื่องจากผูกระทําและผลแหงการกระทําไมจําเปนตองเกิดเฉพาะรัฐเจาของสัญชาติ  

หรือรัฐที่ผูกระทําความผิดอาศัยอยูเทานั้น  แตจะกระทบตอทุกรัฐที่มีการเชื่อมตอโครงขายระบบ

คอมพิวเตอรเขาดวยกัน  หากรัฐใดรัฐหนึ่งปลอยปละละเลยมิควบคุมดูแลภัยจากแฮกเกอรในรัฐ

ของตน  ใหกระทําการสรางความเสียหายตอระบบคอมพิวเตอรของรัฐอื่นๆ แลว  ยอมสรางความ

ไมพึงพอใจตอรัฐผูไดรับความเสียหายอันอาจจะนํามาซึ่งผลกระทบตอความสัมพันธระหวาง

ประเทศ  หรืออาจเกิดความขัดแยงทางการเมืองระหวางประเทศขึ้น  

นอกจากนี้ผลกระทบทางออมของภัยอินเทอรเน็ตนั้นยังทําใหประเทศชาติขาด

ความเชื่อถือในดานความมั่นคงของระบบโครงสรางพื้นฐานสารสนเทศซึ่งเปนสิ่งสําคัญในการ

พัฒนาประเทศอีกดวย ดูจากตัวอยางสถิติเว็บไซตของประเทศไทยที่ถูกแฮกเกอรโจมตีที่เว็บ 

www.zone-h.org จะเห็นไดวาเว็บไซตของประเทศไทยถูกโจมตีมากกวาหนึ่งพันเว็บไซตในป 

2006 ทั้งภาครัฐและเอกชน ซึ่งสะทอนใหเห็นปญหาดานความปลอดภัยขอมูลของประเทศ41

2.5.1.3  ดานความเปนสวนตัว

ความเปนสวนตัวของบุคคลในยุคอินเทอรเน็ตนั้นเปนสิ่งที่ยากจะปกปดไดอีก

ตอไป  โดยเฉพาะขอมูลที่ใหไวกับหนวยงานตางๆ  ไมวาเปนภาครัฐหรือภาคเอกชน  โดยขอมูล

สวนตัวนั้นมีทั้งขอมูลที่มีคาทางเศรษฐกิจ  เชน  หมายเลขบัตรเครดิต  หมายเลขบัตรประจําตัว

ประชาชน  และขอมูลที่ไมมีคาทางเศรษฐกิจ  เชน  การสนทนาที่เปนสวนตัว  ประวัติโดยทั่วไป  ซึ่ง

การติดตอสื่อสารทางคอมพิวเตอรและอินเทอรเน็ตที่มีการเก็บขอมูลที่ติดตอไวในฐานขอมูลทาง

อินเทอรเน็ตที่เขาไปใชบริการกอใหเกิดความเสี่ยงที่จะมีบุคคลอื่นเขามาดูได    

หนวยงานของทางรัฐโดยมากในปจจุบันรวมถึงบริษัทเอกชนตางๆ  ตางเก็บขอมูล

ของประชาชนที่มาติดตอไวในฐานขอมูลที่เชื่อมตอกับระบบเครือขาย  หากจะใหเปรียบเทียบแลวก็

เหมือนกับการเก็บจดหมายในตูไปรษณียที่มีกุญแจ  อาจจะมีบุคคลที่มีกุญแจผีไขเขามาดูขอมูล

                                                  
41 ACIS,  “10 ภัยมืดยุคอินเทอรเน็ตป คศ. 2007,”  [Online]  แหลงที่มา  : 

www.acisonline.net/article_prinya_eweek_010150.htm  [15  ธันวาคม  2550]
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เมื่อไรก็ได  หากแตรายแรงกวาเนื่องจากคนที่พยายามไขตูไปรษณียอาจมีคนพบเห็นไดงาย

เนื่องจากตองลงมือในที่สาธารณะ  หากแตการพยายามเจาะระบบหรือขอมูลไมไดทําในที่

สาธารณะ  แตทําในที่เปนสวนตัวและใชเวลาเทาใดก็ได  ความเสียหายที่เกิดขึ้นจึงมักจะพบเมื่อ

ความผิดสําเร็จแลว  แมความเสียหายในลักษณะนี้บางสวนอาจไมสามารถประมาณคาเปนตัวเลข

ทางเศรษฐกิจได  หากแตก็มีความสําคัญในแงสิทธิเสรีภาพสวนบุคคลที่ไมควรใหบุคคลอื่นที่ไมมีสวน

เกี่ยวของเขาถึงได

ความเสียหายที่เกิดขึ้นและมีผลกระทบทั้งความเปนสวนตัวและเศรษฐกิจ  

ยกตัวอยาง เชน ภัยจากการถูกขโมยเงินผานทางอินเทอรเน็ตแบงคกิ้ง หรือ ผานทางการปลอม

แปลงบัตรเอทีเอ็ม หรือ บัตรเครดิต ตลอดจนการถูกขโมยความเปนตัวตน หรือ "Identity Theft" 

โดยแฮกเกอร หรือ ผูไมหวังดีนิยมขโมยชื่อผูใชและรหัสผานของเหยื่อ แลวนําไปใชในทางที่ไม

ถูกตองและขัดตอกฎหมาย สรางปญหาใหกับผูเปนเจาของชื่อดังกลาว และอาจถูกตํารวจ

สอบสวนในฐานะผูตองหาในคดีอาชญากรรมคอมพิวเตอร ซึ่งทําใหเสียเวลาและเสียชื่อเสียงจาก

การขโมยความเปนตัวตนดังกลาว42

นอกจากนี้  ความเสียหายตอสิทธิเสรีภาพของบุคคลทั่วไปที่เกิดจากการเขาถึง

ระบบคอมพิวเตอรหรือขอมูลโดยปราศจากอํานาจนั้น  แมแฮกเกอรจะมิไดประสงคที่จะกอภัยใดๆ  

ตอระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  เพียงแตเขามาในระบบคอมพิวเตอรเทานั้น  อยางไร

ก็ตาม  แมวาจะมิไดกอใหเกิดความเสียหายตอระบบคอมพิวเตอร  ขอมูลสารสนเทศ  หรือระบบ

เครือขายก็ตาม  แฮกเกอรก็สามารถเรียกรองทรัพยสินจากเจาของระบบไดเชนกัน  เชน  กรณีที่นัก

เจาะขอมูลชาวคาซัคสถานไดเจาะระบบการปองกันของบริษัทบลูมเบิรกเขาไปสําเร็จแลวไดสง

ไปรษณียอิเล็กทรอนิกสมาเรียกรองเงินจากทางบริษัทวาหากไมจายเงินจะนําวิธีการเจาะระบบไป

เปดเผย  หรือผูเจาะระบบอาจนําสิ่งที่รูจากการเจาะขอมูลเปนเครื่องตอรองเรียกรองทรัพยสินจาก

ผูที่ถูกเจาะระบบคอมพิวเตอรได

นอกจากนี้  มีหลายกรณีที่ละเมิดสิทธิสวนบุคคลของผูเสียหาย  ไมวาจะเปนการ

เขาถึงขอมูลสวนตัวของบุคคลอื่นโดยมิไดรับอนุญาต  การติดตามพฤติการณของผูใชอินเทอรเน็ต  

หรือใชเทคโนโลยีเพื่อติดตามหรือสอดสองชีวิตของผูเสียหาย  เชน  ในกรณีหญิงคนหนึ่งไดสนทนา

ผานอินเทอรเน็ตกับชายชาวอเมริกัน  และไดใชเว็บแคมเพื่อเห็นภาพผูที่สนทนาดวย  ผลปรากฏวา

ชายชาวอเมริกันสามารถเจาะระบบเว็บแคมของผูหญิงได  และสามารถควบคุมการเปดปดเว็บ

                                                  
42 เรื่องเดียวกัน, 
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แคมไดโดยอัตโนมัติแมจะไมไดออนไลนอยูก็ตาม  ซึ่งถือวาเปนการลวงละเมิดสิทธิสวนบุคคลของ

ผูหญิงโดยที่เจาตัวไมรู43

2.5.1.4 ดานสังคม

เมื่อคอมพิวเตอรเขามามีบทบาทในสังคมพฤติกรรมของบุคคลก็เปลี่ยนแปลงไป

เปนอยางมาก  การติดตอสื่อสาร  การทํางาน  หรือสื่อบันเทิงเปลี่ยนไปอยางเห็นไดชัด  เมื่อ

คอมพิวเตอรทําใหพฤติกรรมของคนในสังคมเปลี่ยนแปลงไป  ทําใหมนุษยมีโลกอีกโลกหนึ่งที่ผาน

คอมพิวเตอรเปนสังคมใหมที่เกิดขึ้น  และสิ่งที่ตามมาคืออาชญากรรมที่เกิดเทคโนโลยีสมัยใหมทํา

ใหการกระทําผิดเปลี่ยนแปลงไป  เกิดอาชญากรไซเบอรขึ้น  โดยเฉพาะแฮกเกอรหรือนักเจาะระบบ

กลายเปนอาชญากรรมประเภทใหมที่เกิดขึ้นในสังคมพรอมเทคโนโลยี  และทําใหประชาชน

หวาดกลัวหรือหวั่นระแวงไดมากกวาอาชญากรรมโดยทั่วไป  เนื่องจากเปนเรื่องยากที่จะ

ระมัดระวังและปองกันตนเองจากการกระทําผิดดังกลาวและผูกระทําผิดสามารถทําไดโดยไมมี

ขอจํากัดเรื่องเวลาหรือสถานที่   สํานักวิจัยไอซีเอ็มไดสํารวจกลุมตัวอยางผูใชอินเทอรเน็ต  1,317  ราย  

ในป  พ.ศ.  2549  พบวา  รอยละ  21  รูสึกกลัวอาชญากรรมไซเบอรมากกวาอาชญากรรมประเภท

อื่นๆ  รอยละ  27  รูสึกกลัวที่จะใชบัตรเครดิตซื้อสินคาผานทางอินเทอรเน็ต  สวนในประเทศ

อังกฤษ  รัฐบาลไดแถลงวา  ประชาชนจํานวนมากกําลังเกรงกลัววาจะเปนเหยื่ออาชญากรรมไซ

เบอรมากกวากลัวที่จะถูกตัดชองยองเบาหรือจี้ปลน   สวนสํานักขาวบีบีซีก็ไดวิเคราะหและ

ประกาศวาผูใชอินเทอรเน็ตควรจะระมัดระวังแฮกเกอร  ในการศึกษานี้บีบีซีไดลองทําพีซีเครื่อง

หนึ่งเปนเหยื่อปรากฏวา  ถูกโจมตีโดยเฉลี่ยทุก 15  นาที  โดยการโจมตีสวนมากเปนการกอกวนแต

การโจมตีบางรายก็เปนการโจมตีที่รุนแรง44

2.2.6 สถิติคดีและความเสียหายในการเขาถึงระบบคอมพิวเตอรและ
ขอมูลคอมพิวเตอร

                                                  
43 กรุง  เหลืองมโนธรรม,  “การศึกษาประเด็นทางกฎหมายเกี่ยวกับการจัดการ

ความไมมั่นคงของระบบคอมพิวเตอรในสังคมไทย  :  ศึกษาเฉพาะภัยไวรัสคอมพิวเตอร  แฮกเกอร  

และสแปมเมล,”  หนา  32-33.
44 ศรีศักดิ์ จามรมาน, “มีการขโมยขอมูลสวนตัวทางอินเทอรเน็ตในสหรัฐถึง 26 

ลานราย,” หนังสือพิมพเทเลคอมเจอรนัล ปที่ 16 ฉบับที่ 650 หนา 20 วันที่ 1 - 7 ม.ค. 2550   

[Online]  แหลงที่มา  :  www.charm.ksc.au.edu/index_th.htm  [20  มกราคม  2551]  
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การบุกรุกเขาสูระบบคอมพิวเตอรตางๆ  มักเปนขาวที่ปรากฏขึ้นบอยครั้งใน

ปจจุบันและกอใหเกิดความเสียหายอยางมหาศาล แตขาวเหลานั้นเปนเพียงสวนหนึ่งของ

เหตุการณที่เกิดขึ้นจริงทั้งหมดซึ่งเกิดขึ้นไมเวนแตละวัน  โดยมีขอที่นาสังเกตในประเทศ

สหรัฐอเมริกา  คือ ถาหากมีโจรบุกเขาปลนธนาคารดวยอาวุธปน ผูรายรายนั้นก็จะถูกทางการหรือ

ตํารวจตามหาตัวไปตลอดจนกวาจะถูกจับกุมตัวได แตถาเปลี่ยนอุปกรณที่ใชในการปลนมาเปน

คอมพิวเตอรแลว นอกจากจะไมเกิดอะไรขึ้นกับตัวคนรายแลว ทางธนาคารอาจจะไมยอมรับวาเกิด

การปลนขึ้นแตอยางใดเพราะหวงเรื่องชื่อเสียงที่อาจเสื่อมเสียไป โดยอาจพิจารณาจากสถิติงายๆ  

ดังนี้  

โดยเฉลี่ยคนรายที่บุกเขาปลนธนาคารจะปลนเงินไปไดประมาณ 2,500 ถึง 7,500 

เหรียญตอครั้ง เพื่อแลกกับความเสี่ยงถูกยิงตาย ตามสถิติของการปลนธนาคารโดยใชอาวุธ

ทางการจับคนรายไดประมาณ 50-60 เปอรเซ็นตของคนรายทั้งหมดที่กอเหตุ 80 เปอรเซ็นตของ

คนรายที่จับไดถูกตัดสินลงโทษจําคุก 5 ป  โดยเฉลี่ย ในขณะที่การปลนธนาคารในรูปของ

อาชญากรรมคอมพิวเตอรจะนําเงินไปไดคราวละประมาณ 50,000 ถึง 500,000 เหรียญโดยไม

ตองเสี่ยงกับลูกกระสุนแมแตนัดเดียว มีเพียง 10 เปอรเซ็นตของการปลนทางคอมพิวเตอรที่

สามารถสาวไปถึงตัวคนรายได และในบรรดาคนรายเหลานั้น มีเพียง 15 เปอรเซ็นตที่ถูกสง

ดําเนินคดี แตไมใชทั้งหมดที่ถูกลงโทษ เพราะมีถึง 50 เปอรเซ็นตที่ถูกปลอยตัวไปเพราะขาด

พยานหลักฐานที่แนนหนา หรือไมก็ดวยเหตุผลที่เจาทุกขไมอยากตกเปนขาว เหลืออยูเพียง 50 

เปอรเซ็นตที่ถูกลงโทษดวยบทลงโทษ 5 ปโดยเฉลี่ย

จากตัวเลขสถิติขางบนแสดงใหเห็นชัดแลววา ผูกระทําผิดมักไมถูกลงโทษ ทําให

คนรายไมรูสึกเกรงกลัวกฎหมายแตอยางใด ดังนั้น การฟองรองและการทําใหคดีปรากฏตอ

สาธารณชนจึงเปนหนทางที่จะชวยใหอาชญากรรมคอมพิวเตอรลดนอยลงได อยางนอยที่สุด ผูที่

กําลังจะลงมือคงตองคิดหนักขึ้นกอนที่จะทําอะไรลงไปเมื่อมีเหตุการณบุกรุกระบบคอมพิวเตอร

เกิดขึ้น โดยผูเสียหายตองออกมาใหขอมูลกับเจาหนาที่ของรัฐเพื่อติดตามผูกระทําผิดตอไป  ดังนั้น

จะเห็นไดวาการเจาะเขาสูระบบคอมพิวเตอรและขอมูลคอมพิวเตอรกอใหเกิดความเสียหาย

อยางไร  โดยอาจพิจารณาไดดังนี้

   2.2.6.1  สถิติคดีและความเสียหายในประเทศไทย

ถึงแมวาในปจจุบัน  ThaiCERT  จะไมไดมีการสํารวจความเสียหายที่เกิดขึ้นจาก

การกออาชญากรรมทางคอมพิวเตอรไวก็ตาม  แตไดมีการรวบรวมสถิติเกี่ยวกับการรองเรียนที่
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เกิดขึ้นเกี่ยวกับการละเมิดความมั่นคงบนเครือขายไว ตั้งแตป  พ.ศ.  2544-2550 45 ทั้งนี้  จํานวนผู

แจงเหตุในป  2544  มีจํานวน  150  ราย  โดยเปนการแจงในเรื่อง  Spam  Mail  จํานวน  66  ราย  

เรื่อง  Port  Scan  จํานวน  38  ราย  และไวรัสคอมพิวเตอร  34  ราย  และการแฮกหรือเจาะระบบ

จํานวน 12 คดี จํานวนผูแจงเหตุในป  2545  มีจํานวน  355  ราย  โดยเปนการแจงในเรื่อง  Spam  

Mail  จํานวน  183  ราย  เรื่อง  Port  Scan  จํานวน  90  ราย  และไวรัสคอมพิวเตอร  55  ราย  

และการแฮกหรือเจาะระบบจํานวน 27 คดี 46  จํานวนผูแจงเหตุในป  2546  มีจํานวน  389  ราย  

โดยเปนการแจงในเรื่อง  Spam  Mail  จํานวน  30  ราย  เรื่อง  Port  Scan  จํานวน  170  ราย  

และไวรัสคอมพิวเตอร  171  ราย  และการแฮกหรือเจาะระบบจํานวน 17 คดี 

จํานวนผูแจงเหตุในป  2547  มีจํานวน  400  ราย  โดยเปนการแจงในเรื่อง  

Spam  Mail  จํานวน  48  ราย  เรื่อง  Port  Scan  จํานวน  132  ราย  และไวรัสคอมพิวเตอร  210  

ราย  และการแฮกหรือเจาะระบบจํานวน 10 คดี  โดยในชวงเดือน มกราคม  2547 - 22 กันยายน 

2547 สํารวจพบการกออาชญากรรมคอมพิวเตอรทั้งสิ้น 340 คดี แตกตางจากป 2546 ทั้งป ที่

สํารวจพบเพียง 260 คดี โดยคดีอาชญากรรมคอมพิวเตอรที่สํารวจพบแบงออกเปนไวรัสและ

หนอนคอมพิวเตอร จํานวน 161 คดี สแกนพอรตจํานวน 129 คดี สแปมเมลจํานวน 43 คดีและ

การแฮกหรือเจาะระบบจํานวน 7 คดี นอกจากนี้ ยังพบไวรัสคอมพิวเตอรติดมาพรอมอีเมล

มากกวา 50% ของอีเมลทั้งหมด แตกตางจากป 2546 ที่มีคดีจากไวรัสและหนอนคอมพิวเตอร

จํานวน 31 คดีสแกนพอรตจํานวน 170 คดี สแปมเมลจํานวน 42 คดี  และการเจาะระบบจํานวน 

17 คดี47  

จํานวนผูแจงเหตุในป  2548  มีจํานวน  453  ราย  โดยเปนการแจงในเรื่อง  

Spam  Mail  จํานวน  24  ราย  เรื่อง  Port  Scan  จํานวน  56  ราย  และไวรัสคอมพิวเตอร  307  

ราย  การฟชชิ่ง  20 ราย  และการแฮกหรือเจาะระบบจํานวน 46 คดี จํานวนผูแจงเหตุในป  2549  

                                                  
45 ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย,  

“รายงานสรุปผลการตอบสนองเหตุละเมิดความปลอดภัยคอมพิวเตอรป 2550,”   [Online]  

แหลงที่มา  :  www.thaicert.nectec.or.th  [วันที่  25  กุมภาพันธ  2551]
46 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, “แนวทางการจัดทํา

กฎหมายอาชญากรรมทางคอมพิวเตอร,”  [Online]  แหลงที่มา  :  

www.etcommission.go.th/books/Cyber_crime.pdf [วันที่  21  กรกฎาคม  2550]
47 หนังสือพิมพไทยรัฐ, “เรงลอมคอกกอนวัวหาย...หลังสถิติอาชญากรรมคอมฯป 

47 ไมลด,” [Online]  แหลงที่มา  :   www.thaitelecom.com  [วันที่  2  กรกฎาคม  2548]
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มีจํานวน  378  ราย  โดยเปนการแจงในเรื่อง  Spam  Mail  จํานวน  17  ราย  เรื่อง  Port  Scan  

จํานวน  29  ราย  และไวรัสคอมพิวเตอร  162  ราย  การฟชชิ่ง  154  ราย  และการแฮกหรือเจาะ

ระบบจํานวน 16 คดี และในป  2550  มีจํานวนผูแจงเหตุในป  2550  มีจํานวน  342  ราย  โดย

เปนการแจงในเรื่อง  Port  Scan จํานวน  7 ราย  และไวรัสคอมพิวเตอร  38  ราย  การฟชชิ่ง  262  

ราย  และการแฮกหรือเจาะระบบจํานวน 35 คดี

โดยอาจพิจารณาสถิติคดีในการกออาชญากรรมคอมพิวเตอรไดจากรายงานสรุปผล

การตอบสนองเหตุละเมิดความปลอดภัยคอมพิวเตอร  ป  2550  โดย ศูนยประสานงานการรักษา

ความปลอดภัยคอมพิวเตอร ประเทศไทย ดังนี้48

จํานวนเหตุละเมิดความปลอดภัยที่  ThaiCERT  ไดรับและดําเนินการ  ตั้งแตป  2544  ถึงป  2550  

และอาจแยกตามเหตุและประเภทได  ดังนี้49

                                                  
48 ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย,  “รายงาน

สรุปผลการตอบสนองเหตุละเมิดความปลอดภัยคอมพิวเตอรป 2550,” [Online]  
49 เรื่องเดียวกัน,
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2.2.6.2  สถิติคดีและความเสียหายในตางประเทศ

แมในประเทศไทยจะไมมีการจัดทําสถิติคดีและความเสียหายที่ชัดเจน  แตใน

ตางประเทศซึ่งใหความสําคัญกับการกออาชญากรรมทางคอมพิวเตอรแลว  ไดมีการสํารวจความ

เสียหายและจัดทําสถิติในหลายองคกรในตางประเทศ  โดยปจจุบันมีหนวยงานของตางประเทศ

หลายหนวยงานที่ทําการสํารวจขอมูลเกี่ยวกับสถิติความเสียหายที่เกิดขึ้นจากการกออาชญากรรม

ทางคอมพิวเตอร อาทิ AusCert , CSI, IPRI เปนตน และบริษัทเอกชนที่ทําธุรกิจเกี่ยวของกับความ

ปลอดภัยของคอมพิวเตอร  เชน  ไซแมนเทค  โดยรายงานภัยคุกคามดานความปลอดภัยบน

อินเทอรเน็ต (Internet Security Threat Report) ฉบับลาสุด จากไซแมนเทค50 แสดงรูปแบบภัยราย

ออนไลนในปจจุบันที่มุงเนนการขโมยขอมูล การรั่วไหลของขอมูล และใชโคดอันตรายเพื่อจาร

กรรมขอมูลสําคัญแบบเจาะจง เพื่อหาผลประโยชนดานการเงิน นอกจากนี้อาชญากรออนไลนยัง

ไดปรับเปลี่ยนรูปแบบการโจมตีระบบใหยากตอการตรวจจับ และสรางเครือขายระดับโลกเพื่อ

รองรับอาชญากรรมตางๆ ดวย  

                                                  
50 “Positioning Magazine”  [Online]  แหลงที่มา  : 

www.positioningmag.com/index.aspx [วันที่  27  กุมภาพันธ  2551]
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โดยการจําหนายขอมูลลับที่ถูกจารกรรมมาและถูกเผยแพรบนเซิรฟเวอรใตดิน

ราคาประหยัด โดยเซิรฟเวอรเหลานี้ถูกใชเปนทางผานในการจําหนายขอมูลสําคัญตางๆ เชน

หมายเลขประกันสังคม ขอมูลบัตรเครดิต เลขรหัสลับสวนบุคคล (PIN) และรายชื่ออีเมลแอดเดรส 

โดยในชวงครึ่งหลังของป 2549 มีเซิรฟเวอรใตดินลักษณะนี้ในสหรัฐอเมริกา คิดเปน 51 เปอรเซ็นต

ของเซิรฟเวอรใตดินทั้งหมด และสนนราคาขอมูลบัตรเครดิตสัญชาติอเมริกันในราคา 1-6 ดอลลาร

ในขณะที่ขอมูลสวนบุคคลอื่นๆ แบบครบชุด ตั้งแต หมายเลขบัญชีธนาคาร หมายเลขบัตรเครดิต 

วันเดือนปเกิด หมายเลขประจําตัวที่ออกโดยทางราชการ ฯลฯ จะถูกจําหนายในราคาตั้งแต 14-18 

ดอลลาร

นอกจากนี้  ยังมีการเพิ่มขึ้นของภัยคุกคามที่เกี่ยวของกับการจารกรรมขอมูลลับ

อันมีสาเหตุมาจากโทรจันและเครือขายบ็อต (bot networks) ที่ผูประสงครายใชเปนเครื่องมือใน

การเจาะเขาระบบคอมพิวเตอรของผูอื่น ซึ่งการโจมตีเพื่อลอบขโมยขอมูลสําคัญบนเครื่อง

คอมพิวเตอรนั้นไดสรางความเสียหายทางการเงินมากมาย โดยเฉพาะอยางยิ่งหากขอมูลบัญชี

ธนาคารและบัตรเครดิตถูกลอบขโมยไปได โดยภัยคุกคามที่เกี่ยวของกับขอมูลลับนั้นคิดเปน 66 

เปอรเซ็นตของภัยอันเกิดจาก 50 อันดับแรกของโคดอันตราย ซึ่งเพิ่มขึ้นกวาเมื่อชวงที่ผานมาถึง 48 

เปอรเซ็นต สวนภัยคุกคามที่สามารถสงขอมูลผูใช เชน ชื่อผูใชและรหัสผาน ออกไปยังปลายทางที่

กําหนด คิดเปน 62 เปอรเซ็นตของภัยคุกคามที่เกี่ยวของกับขอมูลลับในชวงครึ่งหลังของป 2549 

และเพิ่มขึ้นจากครึ่งแรกของปกวา 38 เปอรเซ็นต

นอกจากนี้ยังมีสถิติความเสียหายของประเทศตางๆ  ที่เกิดจากอาชญากรรมทาง

คอมพิวเตอร  เชน

ประเทศสหรัฐอเมริกา

จากการสํารวจความเสียหายที่เกิดขึ้นจากการกออาชญากรรมทางคอมพิวเตอร

ในป 2002 โดย Computer Security Institute (CSI) ซึ่งเปนหนวยงานหนึ่งใน FBI ของ

สหรัฐอเมริกา พบวาความเสียหายที่เกิดขึ้นจากการขโมยขอมูลทางคอมพิวเตอรมีมูลคาสูงที่สุด 

รองลงมาก็คือการฉอโกงทางคอมพิวเตอร และการปลอยไวรัส ตามลําดับ โดยรายงานผลการ

สํารวจการกออาชญากรรมคอมพิวเตอรของ สํานักงานสืบสวนสอบสวนกลาง (เอฟบีไอ) และ

สถาบันความปลอดภัยบนคอมพิวเตอร หรือ ซีเอสไอ (Computer Security Institute) ของสหรัฐฯ 

ในป 2547 พบวา มีมูลคาความเสียหายจากบริษัทตางๆ จํานวน 489 ราย คิดเปนมูลคากวา 141 

ลานดอลลารสหรัฐ โดย 79% ของหนวยงานทั้งหมดระบุวา การตอเชื่อมอินเทอรเน็ต ถูกโจมตี
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ระบบบอยครั้งขึ้นจากเดิมในป 2544 ที่มีสัดสวนเพียง 59% ที่ถูกโจมตีผานอินเทอรเน็ต51  ในขณะ

ที่รายงานความเสียหายลาสุดประจําป  2550  ของ  CSI  ระบุวามีความเสียหายโดยเฉลี่ยตอราย

สูงถึง  350,424  ดอลลาร  เมื่อเทียบกับความเสียหายโดยเฉลี่ย  168,000  ดอลลารจากป  254952  

โดยสถิติของอาชญากรรมคอมพิวเตอรในป  2007  ของประเทศสหรัฐอเมริกา อาจพิจารณาได  ดังนี้

Type  of  Attacks  or  Misuse Detected  in  the  last  12  months53

                                                  
51 แหลงที่มา  :  www.thaicleannet.com  [วันที่  27  กันยายน  2550]
52 CSI, “2007  CSI  Computer  Crime  and  Security  Survey,”  [Online]  

Available  from  :  www.gocsi.com  [วันที่  27  กุมภาพันธ  2551]
53 เรื่องเดียวกัน,
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โดยอาจแยกความเสียหายจากการกระทําความผิดเปนประเภทตางๆ  ไดดังนี้54

                                                  
54 เรื่องเดียวกัน,



57

ประเทศออสเตรเลีย

ประเทศออสเตรเลีย ก็ไดทําการสํารวจความเสียหายที่เกิดขึ้นจากการกอ

อาชญากรรมทางคอมพิวเตอรตั้งแตในป 2002 เชนเดียวกัน โดยพบวา ความเสียหายที่เกิดขึ้นจาก

การขโมยคอมพิวเตอร มีมูลคาสูงที่สุด รองลงมาก็คือการปลอยไวรัส และการเขาถึงอินเทอรเน็ต

หรืออีเมลโดยไมไดรับอนุญาตจากคนภายในองคกรตามลําดับ  และมีสถิติคดีในป  2003-2006  

ดังนี้55

                                                  
55 AusCert, “Crime and criminal justice statistics,” [Online]  Available  

from  : www.aic.gov.au/stats/crime/cybercrime.html  [วันที่  27  กุมภาพันธ  2551]
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ซึ่งนอกเหนือจากสถิติคดีแลว  AusCert  ยังไดมีการสํารวจความเสียหายที่เกิดขึ้น  ดังนี้

ประเทศเกาหลีใต

เกาหลีใตเปนอีกประเทศหนึ่งที่มีความพยายามในการพัฒนาคอมพิวเตอรเปน

อยางมากและประสบความสําเร็จในการใชคอมพิวเตอรทําธุรกิจตางๆ  โดยเฉพาะเกมออนไลน  

แตเมื่อคนมีความรูเกี่ยวกับคอมพิวเตอรมากขึ้นก็มีการใชคอมพิวเตอรในการกระทําความผิดมาก

ขึ้นเชนกัน  โดยจํานวนคดีดานอาชญากรรมในประเทศเกาหลีใตมีจํานวนทั้งหมด 77,099 คดี ในป

2547 และเพิ่มเปน 88,731 คดี ในป 2548  โดยโครงสรางของหนวยงานทางกระบวนการยุติธรรม

ของเกาหลีใตนั้น มีสองหนวยงานที่มีศูนยพิสูจนหลักฐานทางดิจิตอล (Digital Forensic Center) 

คือ สํานักงานอัยการสูงสุด (Supreme Prosecutor's Office) และ กรมตํารวจแหงชาติฝาย

ปราบปรามอาชญากรรมคอมพิวเตอร (National Korean Cyber Police) โดยกรมตํารวจเปน
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หนวยงานที่ควบคุมโดยสํานักงานอัยการสูงสุดอีกทีหนึ่ง56  โดยอาชญากรรมคอมพิวเตอรใน

ประเทศเกาหลีใตแบงตามประเภทป  2002-2007  มีสถิติดังนี้57

โดยสถิติจากอาชญากรรมคอมพิวเตอรที่เกิดและสามารถจับกุมได  ตั้งแต  ป  

2001-2007  คือ58

                                                  
56 ACIS, “กรณีศึกษาเกี่ยวกับอาชญากรรมคอมพิวเตอรและการใชกฎหมายการ

กระทําผิดเกี่ยวกับคอมพิวเตอรในกระบวนการยุติธรรมของประเทศเกาหลีใต,”  [Online]  

แหลงที่มา  :  www.topsecure.net/article_prinya_eweek_150749.html  [วันที่  28  กุมภาพันธ  

2551]
57Korean  National  Police  Agency, “Cyber crime statistics,” [Online]  

Available  from  : www.police.go.kr/KNPA/statistics [วันที่  28  กุมภาพันธ  2551]
58 เรื่องเดียวกัน,



บทที่  3
กฎหมายตางประเทศที่เกี่ยวของกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

เมื่ อการกระทํ าความ ผิด เนื่ องจากการ เข าถึ ง ระบบคอมพิ ว เตอร และ

ขอมูลคอมพิวเตอรสงผลกระทบตอประชาชนทั่วไปเปนจํานวนมาก  และกอใหเกิดความเสียหายที่

รายแรงตางๆ  เชนทางเศรษฐกิจ  ความมั่นคง  หรือแมแตในเรื่องความเปนสวนตัว  ดังนั้นประเทศ

ตางๆ  รวมถึงประเทศไทย  จึงเล็งเห็นความสําคัญในการออกกฎหมายมาปองกันและปราบปราม

การกระทําผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรขึ้น  โดยจะเห็นไดจากความ

พยายามขององคการระหวางประเทศที่จะผลักดันใหประเทศตางๆ  มีกฎหมายที่เกี่ยวของกับการ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรโดยกําหนดใหเปนความผิดอาญา  

 3.1  ความรวมมือระหวางประเทศในความผิดเกี่ยวกับการเขาถึงระบบ
คอมพิวเตอรและขอมูลคอมพิวเตอร

ประชาคมโลกตางเห็นความสําคัญของการกระทําความผิดเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรวาเปนอาชญากรรมทางคอมพิวเตอรประเภทหนึ่งที่มี

ความรายแรงและจําเปนตองมีกฎหมายควบคุม  นอกจากนี้การกระทําผิดดังกลาวทําใหเกิด

ปญหาในการนําตัวผูกระทําผิดมาลงโทษและการบังคับใชกฎหมาย  เนื่องจากการกระทําผิด

ดังกลาวสามารถกระทําไดทุกสถานที่  ทุกเวลา  และผลของการกระทําความผิดอาจจะเกิดที่ใดก็

ไดในโลก  ทําใหองคการระหวางประเทศตางๆ  เห็นถึงความสําคัญและความจําเปนที่จะตองมี

กฎหมายหรือความรวมมือกันเพื่อควบคุมการกระทําผิดดังกลาว  ซึ่งองคการที่เห็นความสําคัญใน

เรื่องดังกลาว  เชน  สหประชาชาติ  (UN)  สหภาพยุโรป (EU) หรือองคการเพื่อความรวมมือทาง

เศรษฐกิจและการพัฒนา (OECD)

3.1.1  สหประชาชาต ิ (UN)  

องคการสหประชาชาติได เล็งเห็นความสําคัญในการกระทําผิดเกี่ยวกับ

คอมพิวเตอร  โดยในการประชุมสหประชาชาติครั้งที่ 10 วาดวยการปองกันอาชญากรรมและการ

ปฏิบัติตอผูกระทําผิด (The Tenth United Nations Congress on the Prevention of Crime and 

the Treatment of Offenders) ซึ่งจัดขึ้นที่กรุงเวียนนา เมื่อวันที่ 10-17 เมษายน 2543 ไดมีการ

จําแนกประเภทของอาชญากรรมทางคอมพิวเตอร โดยแบงเปน 5 ประเภท คือ การเขาถึงโดยไมได

รับอนุญาต การสรางความเสียหายแกขอมูลหรือโปรแกรมคอมพิวเตอร การกอกวนการทํางานของ
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ระบบคอมพิวเตอรหรือเครือขาย การยับยั้งขอมูลที่สงถึง/จากและภายในระบบหรือเครือขายโดย

ไมไดรับอนุญาต และการจารกรรมขอมูลบนคอมพิวเตอร1

3.1.2 กลุมสหภาพยุโรป  (EU)  

กลุมสหภาพยุโรปไดมีการจัดตั้งกรรมาธิการผูเชี่ยวชาญดานอาชญากรรมทาง

คอมพิวเตอรขึ้นในป  1985  เพื่อกําหนดแนวทางในการบัญญัติกฎหมายใหครอบคลุมถึงลักษณะ

การกระทําที่สมควรบัญญัติเปนความผิดซึ่งมีอยางนอย  8  ฐานความผิด  ไดแก  การฉอโกงทาง

คอมพิวเตอร  การปลอมแปลงทางคอมพิวเตอร  การทําลายขอมูลคอมพิวเตอรหรือโปรแกรม

คอมพิวเตอร  การรบกวนการทํางานของคอมพิวเตอรหรือระบบคมนาคม  การเขาถึงโดยมิชอบ  

การดักขอมูลโดยมิชอบ  และการทําซ้ําลายพิมพวงจรโดยมิชอบ  และยังมีความผิดอื่นที่กําหนดให

เปนทางเลือกที่จะบัญญัติเปนกฎหมายภายใน  4  ฐานความผิด  ไดแก  การเปลี่ยนแปลง

ขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอร  การจารกรรมทางคอมพิวเตอร  การใชคอมพิวเตอร

หรือระบบคอมพิวเตอรโดยมิชอบ  และการใชโปรแกรมคอมพิวเตอรที่ไดรับการคุมครองโดยมิชอบ

โดยตอมา  Council of Europe ไดจัดทําอนุสัญญาวาดวยอาชญากรรมทาง

คอมพิวเตอร2  (Convention on Cybercrime : ETS  No.  185) ซึ่งนับเปนอนุสัญญาฉบับแรก

เกี่ยวกับอาชญากรรมทางคอมพิวเตอร  โดยอนุสัญญานี้มีวัตถุประสงคที่สําคัญ 3 ประการ คือ

1.  เพื่อใหกฎหมายสารบัญญัติภายในประเทศตางๆ  ที่เกี่ยวกับอาชญากรรมทาง

คอมพิวเตอรมีความสอดคลองและเปนไปในทิศทางเดียวกัน

2. เพื่อใหกฎหมายวิธีพิจารณาความอาญาตามกฎหมายภายในใหอํานาจที่จําเปน

เพื่อการสืบสวนสอบสวนและฟองรองการกระทําความผิดที่ไดกระทําโดยระบบ

คอมพิวเตอร  ตลอดจนการรวบรวมพยานหลักฐานที่อยูรูปขอมูลอิเล็กทรอนิกส

3. เพื่อเรงใหเกิดความรวมมือระหวางประเทศที่รวดเร็วและบรรลุเปาหมายของ

อนุสัญญา

                                                  
1 ไมโครซอฟทประเทศไทย, “อาชญากรรมทางคอมพิวเตอรประเภทตางๆ,”  

[Online]  แหลงที่มา  :  www.microsoft.com/thailand/piracy/cybercrime.aspx  [วันที่  12  

มกราคม  2551]
2 “Council of Europe,” [Online]  Available  from  :  

www.conventions.coe.int/Treaty/EN/cadreprincipal.htm  [ วันที่  12  มกราคม  2551]
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ในปจจุบันอนุสัญญานี้มีรัฐลงนามในอนุสัญญาแลว  29  ประเทศ3  และมีรัฐให

สัตยาบันในอนุสัญญาแลว  9  ประเทศ4  ซึ่งอนุสัญญาไดมีผลใชบังคับเมื่อ 1 กรกฎาคม 2004  

หลังจากที่ประเทศลิธัวเนียซึ่งเปนประเทศที่  5  ไดใหสัตยาบันแกอนุสัญญาเมื่อ  18  มีนาคม  

2004

โดยความผิดในการเขาถึงคอมพิวเตอรโดยมิชอบนั้นก็เปนฐานความผิดหลัก

ความผิดหนึ่งในอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรนี้  โดยไดกําหนดการกระทําที่เปน

ความผิดไววา  การเขาถึงคอมพิวเตอรโดยมิชอบ  หมายถึง  การเขาถึงบางสวนหรือทั้งหมดของ

ระบบคอมพิว เตอร โดยไมมีสิทธิ   โดยผานมาตรการปองกันดวยเจตนาที่ จะไดมาซึ่ ง

ขอมูลคอมพิวเตอรหรือเจตนาไมบริสุทธิ์อื่น  หรือในการติดตอกับระบบคอมพิวเตอรที่ไดเชื่อมตอ

กับระบบคอมพิวเตอรอื่น5

3.1.3 อ งค ก า ร เ พื่ อ คว าม ร ว มมื อทา ง เศ รษ ฐกิ จและกา รพัฒนา 
(Organization for Economic Cooperation and Development)6

                                                  
3 ประกอบดวยประเทศในกลุมคณะมนตรีแหงยุโรป  25  ประเทศ  ไดแก  

Armenia,  Austria,  Belgium,  Bulgaria,  Denmark,  Finland,  France,  Germany,  Greece,  

Iceland,  Ireland,  Italy,  Latvia,  Luxembourg,  Malta,  Moldova,  Netherlands,  Norway,  

Poland, Portugal,  Spain,  Sweden,  Switzerland,  Ukraine  and  United  Kingdom  และ

ประเทศนอกกลุมคณะมนตรีแหงยุโรป  4  ประเทศ  ไดแก  Canada,  Japan,  South  Africa  

and  United  States 
4 ประกอบดวย  Albania,  Croatia,  Cyprus,  Estonia,  Hungary,  Lithuania,  

Romania,  Slovenia  and  the  former  Yugoslav  Republic  of  Macedonia
5  CONVENTIONON CYBERCRIME: the access to the whole or any part of 

a computer system without right. A Party may require that the offence be committed by 

infringing security measures, with the intent of obtaining computer data or other 

dishonest intent, or in relation to a computer system that is connected to another 

computer system  [Online]  Available  from  :  

www.conventions.coe.int/Treaty/EN/cadreprincipal.htm  [วันที่  12  มกราคม  2551]
6 OECD  Guidelines  for  the  Security  of  Information  Systems  were  

adopted  as  a  Recommendation  of  the  OECD  Council  on  26  November  1992  
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OECD  เปนองคกรระหวางประเทศที่ริเริ่มพัฒนาการที่เกี่ยวของกับอาชญากรรม

ทางคอมพิวเตอร  ตั้งแตป  1983  ดวยการจัดตั้งคณะกรรมาธิการผูเชี่ยวชาญ  เพื่อหารือเกี่ยวกับ

ปญหาอาชญากรรมที่เกี่ยวของกับคอมพิวเตอร  ซึ่งตอมาในป  1986  คณะกรรมการดังกลาวได

จัดทําขอเสนอแนะแกประเทศสมาชิกในการบัญญัติกฎหมายภายในใหมีความสอดคลองกันใน

ฐานความผิดที่สําคัญ  เชน  การรบกวนขอมูลหรือโปรแกรมคอมพิวเตอรเพื่อใหไดมาซึ่งประโยชน

ในทางทรัพยสิน  การปลอมแปลงทางคอมพิวเตอร  การขัดขวางการทํางานของคอมพิวเตอรและ

ระบบโทรคมนาคม  การเขาถึงหรือดักการสื่อสารของระบบคอมพิวเตอรโดยมิชอบ

นอกจากองคกรระหวางประเทศตางๆ  ที่เล็งเห็นความสําคัญของการกระทํา

ความผิดเกี่ยวกับการเขาถึงโดยมิชอบแลว  ประเทศตางๆ  โดยเฉพาะประเทศที่มีความกาวหนา

ทางเทคโนโลยีก็ตระหนักถึงความจําเปนที่จะตองมีกฎหมายเกี่ยวกับการกระทําผิดทาง

คอมพิวเตอรออกมาเชนกัน  โดยผูเขียนจะขอกลาวถึงกฎหมายเกี่ยวกับการเขาถึงโดยปราศจาก

อํานาจของประเทศสหรัฐอเมริกา  ประเทศอังกฤษ  และประเทศเยอรมัน  ดังนี้

       3.2  ความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร
ของตางประเทศ

2.3.2.1 ประเทศสหรัฐอเมริกา

ประเทศสหรัฐอเมริกานับวาเปนประเทศที่มีความเจริญกาวหนาทางเทคโนโลยี

มากที่สุดแหงหนึ่งของโลก  ดังนั้นอาชญากรรมเกี่ยวกับเทคโนโลยีตางๆ  จึงเกิดขึ้นเปนจํานวนมาก  

เมื่อกฎหมายที่มีอยูไมสามารถดําเนินคดีกับผูกระทําผิดได  ทําใหสหรัฐอเมริกาจําเปนตองจึงมีการ

บัญญัติกฎหมายที่ดําเนินการทางกฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอรขึ้น

กฎหมายสหรัฐอเมริกาที่ใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรนั้นมีอยูหลาย

ฉบับ  คือ  18 USC §1029 Fraud and Related Activity in Connection with Access §1030 

Fraud and Related Activity in Connection with Computers §1362 Communication Lines, 

Stations, or Systems §2511 Interception and Disclosure of Wire, Oral, or Electronic

Communications Prohibited, §2701 Unlawful Access to Stored Communications §2702 
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Disclosure of Contents §2703 Requirements for Governmental Access, and No 

Electronic Theft Act available7

หากแตกฎหมายที่เกี่ยวของโดยตรงและมักถูกอางอิงถึงเมื่อถูกถึงความผิดในการ

เขาถึงคอมพิวเตอรโดยปราศจากอํานาจ  ไดแก  The  Counterfeit  Access  Device  and  

Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ที่มีการแกไขเพิ่มเติมกฎหมายในป  

1989  1990  1994  1996  2001  และป  2002  มีแนวความคิดในการบัญญัติกฎหมายเพื่อใช

ดําเนินคดีกับการกระทําความผิดตอคอมพิวเตอรรูปแบบตางๆ  การที่สภาคองเกรสเห็นวา  การ

กระทํารูปแบบใหมนี้มีลักษณะพิเศษที่แตกตางไปจากความผิดรูปแบบเดิม  เพราะเปนการกระทํา

ที่เกี่ยวของกับสิ่งที่ไมมีรูปราง  ทําใหการจะดําเนินคดีโดยอาศัยความผิดฐาน  Theft  และ  

Larceny ตามกฎหมายเดิมเปนเรื่องที่ยากลําบากเพื่อแกปญหาเรื่องนี้ก็ควรที่จะบัญญัติกฎหมาย

ใหมขึ้นมามากกวาการพยายามจะนํากฎหมายเกามาใชดําเนินคดีกับความผิดรูปแบบใหม8  

ผู เขียนจึงจะขอศึกษาความผิดในการเขาถึงโดยปราศจากอํานาจในความผิดตาม  The  

Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984  มาตรา  

1030  เปนหลัก  ดังนี้

เนื่องจาก  CFAA 18 U.S.C. มาตรา 1030  มีรายละเอียดความรับผิดใน

อาชญากรรมคอมพิวเตอรเรื่องการเขาถึงโดยปราศอํานาจเปนหลัก  แมจะมีบางสวนก็ไมเกี่ยวของ

กับความผิดในการเขาถึงโดยปราศจากอํานาจ  แตโดยหลักแลวจะเปนความผิดในการเขาถึงโดย

ปราศจากอํานาจหรือเกินขอบอํานาจ  ซึ่งหากพิจารณาจากองคประกอบความผิดทั้งหมดตาม

มาตรา  1030 (a)  (1) – (7)  แลว  จะเห็นไดวา  กฎหมายของสหรัฐอเมริกาใน  CFAA  18  

U.S.C.  มาตรา  1030  ไดใชวิธีกําหนดหลักเกณฑของความผิดโดยมุงถึงการกระทําที่เปนการ

เขาถึงคอมพิวเตอรเปนหลักพื้นฐานในการกําหนดวาการกระทําใดเปนการกระทําความผิด  แลวจึง

แยกรายละเอียดภายในอีกครั้งหนึ่งวาเปนการเขาถึงขอมูลประเภทใดที่กฎหมายมุงคุมครองหรือ

                                                  
7 “The  following  countries have  updated  laws  to  prosecute  cyber  

crime,” [Online]    Available  from  :  

www.mcconnellinternational.com/services/Updatedlaws.htm  [วันที่  12  มกราคม  2551]
8 องอาจ  เทียนหิรัญ, “อาชญากรรมคอมพิวเตอร : การกําหนดฐานความผิดทาง

อาญาสําหรับการกระทําตอคอมพิวเตอร,” (วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  

บัณฑิตวิทยาลัย  จุฬาลงกรณมหาวิทยาลัย, 2546), หนา 43.
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เขาถึงเพื่อที่จะไปกระทําความผิดอื่นใดตอไป  เชน  การเขาถึงโดยปราศจากอํานาจและไดไปซึ่ง

ขอมูลความมั่นคงของรัฐ  หรือการเขาโดยปราศจากอํานาจโดยตั้งใจที่จะฉอโกง  ซึ่งความผิดใน

การเขาถึงโดยปราศจากอํานาจนั้น  ปรากฏใน  มาตรา  1030 (a)  (1) (2)  (3)  (4)  (5)(ii)(iii)  สวน

ความผิดในการสงโปรแกรมมุงรายเพื่อสรางความเสียหาย  ตามมาตรา 1030  (a)  (5)(i)  

ความผิดในการฉอโกง  คาขายรหัสผานโดยผิดกฎหมาย  ตาม1030  (a)  (6)  และความผิดในการ

ขมขูจะทําลายคอมพิวเตอรที่ถูกปองกัน  ตามมาตรา  1030  (a)  (7)  นั้นไมเกี่ยวของกันความผิด

ในการเขาถึงโดยปราศจากอํานาจแตอยางใด  จึงไมขอกลาวถึงในวิทยานิพนธฉบับนี้  โดยผูเขียน

จึงจะขอแยกองคประกอบความผิดเฉพาะสวนที่เกี่ยวของกันการเขาถึงโดยปราศจากอํานาจ  

ดังตอไปนี้

1. ความผิดฐานเขาถึงโดยปราศจากอํานาจและไดไปซึ่งขอมูลความมั่นคง
ของรัฐ มาตรา 1030 (a) (1) 9  บัญญัติไววา

                                                  
9(a) Whoever--(1) having knowingly accessed a computer without 

authorization or exceeding authorized access, and by means of such conduct having 

obtained information that has been determined by the United States Government 

pursuant to an Executive order or statute to require protection against unauthorized 

disclosure for reasons of national defense or foreign relations, or any restricted data, as 

defined in paragraph y of section 11 of the Atomic Energy Act of 1954, with reason to 

believe that such information so obtained could be used to the injury of the United 

States, or to the advantage of any foreign nation willfully communicates, delivers, 

transmits, or causes to be communicated, delivered, or transmitted, or attempts to 

communicate, deliver, transmit or cause to be communicated, delivered, or transmitted 

the same to any person not entitled to receive it, or willfully retains the same and fails to 

deliver it to the officer or employee of the United States entitled to receive it;
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(a)  ผูใด

(1)  โดยรู  เขาถึงคอมพิวเตอร10โดยปราศจากอํานาจหรือเกินขอบอํานาจ11  และ

ดวยวิธีการดังกลาว  ไดไปซึ่งขอมูลที่รัฐบาลสหรัฐอเมริกา มีคําสั่งของฝายบริหารหรือกฎหมาย

ลายลักษณอักษรกําหนดใหมีการคุมครองเพื่อปองกันการเปดเผยขอมูลนั้นโดยปราศจากอํานาจ  

เนื่องจากเหตุผลที่เกี่ยวกับความปลอดภัยของประเทศหรือเกี่ยวกับการตางประเทศ  หรือเปน

ขอมูลใดๆ  ที่เปนความลับตามความหมายในยอหนา  y  ของมาตรา  11  แหง  Atomic  Energy  

Act  of  1954  ซึ่งเปนเหตุผลอันเชื่อไดวาขอมูลที่ไดรับมานั้นอาจถูกนําไปใชเพื่อสรางความ

เสียหายใหกับสหรัฐอเมริกา  หรือเพื่อใหเกิดประโยชนตอรัฐอื่น  โดยเจตนาติดตอสื่อสาร  สง  

รับสงขอมูล  หรือพยายามติดตอสื่อสาร  สง  รับสงขอมูล  หรือถูกติดตอสื่อสาร  ถูกสง  ถูกรับสง

ขอมูลดังกลาวไปยังบุคคลใดๆ  ซึ่งไมมีสิทธิไดรับขอมูลนั้น  หรือเจตนาเก็บขอมูลนั้นไวโดยไมยอม

สงขอมูลดังกลาวไปใหแกเจาหนาที่ของรัฐผูมีสิทธิที่จะรับขอมูลนั้น

                                                                                                                                                 

10 คอมพิวเตอร  (computer)  มีนิยามไวใน  FCAA  มาตรา  1030  (e)  (1)  วา  

คอมพิวเตอรหมายถึง  เครื่องอิเล็กทรอนิกส  แมเหล็ก  แสง  หรือไฟฟาอิเล็กตรอน  หรือเครื่องที่มี

กระบวนการคํานวณขอมูลความเร็วสูง  ที่แสดงถึงตรรกะ  คณิตศาสตร  หรือเก็บขอมูล  และ

รวมถึงเครื่องเก็บขอมูลใดๆ  หรือเครื่องติดตอสื่อสาร  ที่สัมพันธโดยตรงหรือปฏิบัติการรวมกันกับ

เครื่องมือเหลานี้  แตไมหมายความรวมไปถึง  เครื่องพิมพดีด  หรือเครื่องเรียงพิมพ  เครื่องคํานวณ

ที่พกพา  หรือเครื่องมืออื่นที่มีลักษณะเดียวกัน  (the term "computer" means an electronic, 

magnetic, optical, electrochemical, or other high speed data processing device 

performing logical, arithmetic, or storage functions, and includes any data storage 

facility or communications facility directly related to or operating in conjunction with such 

device, but such term does not include an automated typewriter or typesetter, a portable 

hand held calculator, or other similar device)
11 เกินขอบอํานาจ  (exceeds  authorized  access)  มีนิยามไวใน  FCAA  

มาตรา  1030  (e)  (5)  หมายถึง  การเขาสูคอมพิวเตอรโดยมีอํานาจและใชการเขาถึงนั้นเอาไป

หรือเปลี่ยนแปลงขอมูลในคอมพิวเตอรนั้นซึ่งผูเขาถึงไมมีสิทธิเอาไปหรือเปลี่ยนแปลง  (the term 

"exceeds authorized access" means to access a computer with authorization and to use 

such access to obtain or alter information in the computer that the accesser is not 

entitled so to obtain or alter)
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จะตองถูกลงโทษตามอนุมาตรา  (c)  ของมาตรานี้

ตามบทบัญญัติดังกลาว  อาจกลาวไดวาความผิดตาม  CFAA  มาตรา  1030  

(a)  (1)  นั้น  เปนความผิดฐานเขาถึงโดยปราศจากอํานาจและไดไปซึ่งขอมูลความมั่นคงของรัฐ  

และแยกองคประกอบได  ดังนี้12

1.  ผูใด  โดยรู  เขาถึงคอมพิวเตอรโดยปราศจากอํานาจหรือเกินขอบอํานาจ  

2.  ไดไปซึ่งขอมูลที่รัฐบาลสหรัฐอเมริกา

3.  มีเหตุผลอันเชื่อไดวาขอมูลที่ไดรับมานั้นอาจถูกนําไปใชเพื่อสรางความ

เสียหายใหกับสหรัฐอเมริกา  หรือเพื่อใหเกิดประโยชนตอรัฐอื่น 

4.  โดยเจตนาติดตอสื่อสาร  สง  รับสงขอมูล  (หรือพยายาม)  หรือเจตนาเก็บ

ขอมูลนั้นไวโดยไมยอมสงขอมูลดังกลาวไปใหแกเจาหนาที่ของรัฐผูมีสิทธิที่จะรับ

ขอมูลนั้น

ผูกระทําความผิดตามมาตรานี้เปนความผิดรายแรง  โดยมีโทษปรับ  หรือโทษ

จําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(1)(A)13 และในกรณีที่กระทํา

ความผิดในมาตรา  1030  มากอนก็จะถูกลงโทษปรับ  หรือโทษจําคุกไมเกิน  20  ป  หรือทั้งจําทั้ง

ปรับ  ตามมาตรา  1030  (c)(1)(B)14 

                                                  

12 United States Department of Justice,  Prosecuting Computer Crimes  :  

Computer Fraud and Abuse Act  [Online]  Available  from  :    www.cybercrime.gov  

[วันที่  1  กุมภาพันธ  2551]
13 The punishment for an offense under subsection (a) or (b) of this 

section is--(1)(A) a fine under this title or imprisonment for not more than ten years, or 

both, in the case of an offense under subsection (a)(1) of this section which does not 

occur after a conviction for another offense under this section, or an attempt to commit 

an offense punishable under this subparagraph
14 The punishment for an offense under subsection (a) or (b) of this 

section is--(1)( (B) a fine under this title or imprisonment for not more than twenty years, 

or both, in the case of an offense under subsection (a)(1) of this section which occurs 
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2. ความผิดฐานเขาไปโดยปราศจากอํานาจและเอาไปซึ่งความลับ  มาตรา  

1030  (a)  (2)  บัญญัติไววา 

(a)  ผูใด

(2)โดยเจตนาเขาถึงคอมพิวเตอรโดยปราศจากอํานาจหรือเกินขอบอํานาจ  และ

ไดรับซึ่ง

(A)  ขอมูลทางการเงินของสถาบันการเงินหรือสถาบันที่ใหกูยืมที่ถูก

นิยามไวในมาตรา  1602  (n)  ของหมวด  15  หรือขอมูลซึ่งเก็บไวใน

แฟมขอมูลของสํานักงานขอมูลของผูบริโภค  ซึ่งมีขอความอยางเดียวกัน

กับที่กําหนดไวใน  The  Fair  Credit  Reporting  Act  (15  U.S.C.  

1681  et  seq.);

(B)  ขอมูลจากหนวยงานหรือตัวแทนใดๆ  ของสหรัฐอเมริกา  หรือ

(C)  ขอมูลจากคอมพิวเตอรที่ถูกปองกันถาการกระทํานั้นเกี่ยวของกับ

การติดตอสื่อสารระหวางมลรัฐหรือการติดตอสื่อสารระหวางประเทศ15

จะตองถูกลงโทษตามอนุมาตรา  (c)  ของมาตรานี้

ซึ่งความผิดฐานเขาไปโดยปราศจากอํานาจและเอาไปซึ่งความลับ  (มาตรา  1030  

(a) (2)) อาจแยกองคประกอบได ดังนี้

                                                                                                                                                 

after a conviction for another offense under this section, or an attempt to commit an 

offense punishable under this subparagraph
15 (a) Whoever--(2) intentionally accesses a computer without 

authorization or exceeds authorized access, and thereby obtains--

(A) information contained in a financial record of a financial institution, or of a card issuer 

as defined in section 1602(n) of title 15, or contained in a file of a consumer reporting 

agency on a consumer, as such terms are defined in the Fair Credit Reporting Act (15 

U.S.C. 1681 et seq.);

(B) information from any department or agency of the United States; or

(C) information from any protected computer if the conduct involved an interstate or 

foreign communication
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1.  โดยเจตนาเขาถึงคอมพิวเตอร 

2.  โดยปราศจากอํานาจหรือเกินขอบอํานาจ  

3.  ไดไปซึ่งขอมูลจาก

3.1 ขอมูลทางการเงินจากสถาบันการเงินหรือสํานักงานขอมูลของ

ผูบริโภค  หรือ

3.2    ขอมูลที่รัฐบาลหรือขอมูลจากหนวยงานหรือตัวแทนใดๆ  ของ

สหรัฐอเมริกา  หรือ

3.3  ขอมูลจากคอมพิวเตอรที่ถูกปองกันถาการกระทํานั้นเกี่ยวของกับ

การติดตอสื่อสารระหวางมลรัฐหรือการติดตอสื่อสารระหวาง

ประเทศหรือเพื่อใหเกิดประโยชนตอรัฐอื่น 

ผูกระทําความผิดตามมาตรานี้เปนความผิดไมรายแรง  โดยมีโทษปรับ  หรือโทษ

จําคุกไมเกิน  1  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(2)(A)16  ถาหากเพียงไดรับไปซึ่ง

ขอมูลที่มีคานอยกวา  5,000  เหรียญสหรัฐ  เปนความผิดไมรายแรง  ถาไมกระทําความผิดอื่นอีก  

แตการกระทําความผิดหรือพยายามกระทําความผิดตามมาตรานี้จะกลายเปนความผิดรายแรง  เมื่อ  

(1)  เปนการกระทําเพื่อผลประโยชนทางการคาหรือขอมูลทางการเงินของ

สถาบันการเงินหรือสถาบันที่ใหกูยืม

(2) กระทําความผิดอาญาอื่นหรือละเมิดที่ฝาฝนตอรัฐธรรมนูญหรือกฎหมายมล

รัฐ  หรือ

(3) ไปซึ่งขอมูลที่มีคามากกวา  5,000  เหรียญสหรัฐ

ในกรณีดังกลาวก็จะถูกลงโทษปรับ  หรือโทษจําคุกไมเกิน  5  ป  หรือทั้งจําทั้ง

ปรับ  ตามมาตรา  1030  (c)(2)(B)17

                                                  
16 The punishment for an offense under subsection (a) or (b) of this 

section is-- (2)(A) except as provided in subparagraph (B), a fine under this title or 

imprisonment for not more than one year, or both, in the case of an offense under 

subsection (a)(2), (a)(3), (a)(5)(A)(iii), or (a)(6) of this section which does not occur after 

a conviction for another offense under this section, or an attempt to commit an offense 

punishable under this subparagraph
17 The punishment for an offense under subsection (a) or (b) of this 

section is--(2) (B) a fine under this title or imprisonment for not more than 5 years, or 
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3.  ความผิดฐานบุกรุกเขาไปในคอมพิวเตอรของรัฐ  มาตรา  1030  (a)  (3) 

บัญญัติไววา

(a)  ผูใด

(3)  โดยเจตนาเขาถึงคอมพิวเตอรที่ไมไดมีไวเพื่อการสาธารณะของหนวยงาน

หรือตัวแทนของสหรัฐอเมริกาโดยปราศจากอํานาจ  ซึ่งคอมพิวเตอรของ

หนวยงานหรือตัวแทนนั้นมีไวเพื่อการใชงานสําหรับรัฐบาลสหรัฐอเมริกา

โดยเฉพาะ   หรือในกรณีที่คอมพิวเตอร ไม ไดถูกใช งานสําหรับรัฐบาล

สหรัฐอเมริกาโดยเฉพาะแตถูกใชงานโดยหรือสําหรับรัฐบาลสหรัฐอเมริกาและ

การกระทําดังกลาวสงผลกระทบตอการใชงานของรัฐบาลสหรัฐอเมริกาหรือการ

ใชงานสําหรับสหรัฐอเมริกา18

จะตองถูกลงโทษตามอนุมาตรา  (c)  ของมาตรานี้

โดยความผิดฐานบุกรุกเขาไปในคอมพิวเตอรของรัฐ  (มาตรา  1030  (a)  (3))  อาจ

แยกองคประกอบได  ดังนี้

1.  เขาถึงโดยเจตนา

2.  โดยปราศจากอํานาจ

                                                                                                                                                 

both, in the case of an offense under subsection (a)(2), or an attempt to commit an 

offense punishable under this subparagraph, if--

(i) the offense was committed for purposes of commercial advantage or private financial 

gain;

(ii) the offense was committed in furtherance of any criminal or tortious act in violation of 

the Constitution or laws of the United States or of any State; or

(iii) the value of the information obtained exceeds $5,000
18 (a) Whoever--(3) intentionally, without authorization to access any 

nonpublic computer of a department or agency of the United States, accesses such a 

computer of that department or agency that is exclusively for the use of the Government 

of the United States or, in the case of a computer not exclusively for such use, is used 

by or for the Government of the United States and such conduct affects that use by or 

for the Government of the United States;
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3.  คอมพิวเตอรที่ไมไดมีไวเพื่อการสาธารณะของสหรัฐอเมริกาซึ่งใชงานหรือถูก

ใชงานโดยหรือสําหรับรัฐบาลสหรัฐอเมริกาโดยเฉพาะ  

4.  สงผลกระทบตอการใชคอมพิวเตอรของสหรัฐอเมริกา

ผูกระทําความผิดตามมาตรานี้  มีโทษปรับ  หรือโทษจําคุกไมเกิน  1  ป  หรือทั้ง

จําทั้งปรับ  ตามมาตรา  1030  (c)(2)(A) และในกรณีที่กระทําความผิดในมาตรา  1030  มากอนก็

จะถูกลงโทษปรับ  หรือโทษจําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(2)(C) 

4. ความผิดฐานเขาถึงคอมพิวเตอรเพื่อฉอโกง  ตามมาตรา  1030  (a)  (4) 

นั้น บัญญัติไววา

(a)  ผูใด

(4) โดยรูและตั้งใจฉอโกง  เขาถึงคอมพิวเตอรที่มีการปองกัน19โดยไมมีอํานาจหรือ

เกินขอบอํานาจ  และกระทําการตอไปโดยตั้งใจฉอโกงและไดรับไปซึ่งสิ่งที่มีคาใดๆ   เวนแตวัตถุ

                                                  
19 คอมพิวเตอรที่มีการปองกัน  (protected  computer)  มีนิยามไวใน  FCAA  

มาตรา  1030  (e)  (2)  วา  คอมพิวเตอรที่  (A)  ใชโดยเฉพาะในสถาบันการเงินหรือรัฐบาลของ

สหรัฐอเมริกา  หรือในกรณีที่คอมพิวเตอรไมไดใชในกรณีดังกลาว  ถูกใชหรือสําหรับสถาบัน

การเงินหรือรัฐบาลของสหรัฐอเมริกา  และมีผลเปนความผิดในการใชหรือสําหรับสถาบันการเงิน

หรือรัฐบาลของสหรัฐอเมริกา  (B)  ซึ่งถูกใชในการคาพาณิชยหรือติดตอสื่อสารระหวางมลรัฐหรือ

ระหวางประเทศ  รวมถึงคอมพิวเตอรที่ตั้งอยูนอกประเทศสหรัฐอเมริกาซึ่งถูกใชจัดการในการคา

พาณิชยหรือติดตอสื่อสารระหวางมลรัฐหรือระหวางประเทศของสหรัฐอเมริกา  ((2) the term 

"protected computer" means a computer--(A) exclusively for the use of a financial 

institution or the United States Government, or, in the case of a computer not exclusively 

for such use, used by or for a financial institution or the United States Government and 

the conduct constituting the offense affects that use by or for the financial institution or 

the Government; or(B) which is used in interstate or foreign commerce or 

communication, including a computer located outside the United States that is used in a 

manner that affects interstate or foreign commerce or communication of the United 

States)



72

ของการฉอโกงและสิ่งของที่ไดมา  รวมเฉพาะการใชคอมพิวเตอรและมูลคาของการใชดังกลาวนั้น

ไมเกิน  5,000  เหรียญสหรัฐในชวงเวลาหนึ่งป20

จะตองถูกลงโทษตามอนุมาตรา  (c)  ของมาตรานี้

โดยความผิดฐานเขาถึงคอมพิวเตอรเพื่อฉอโกง  (มาตรา  1030  (a)  (4))  อาจ

แยกองคประกอบได  ดังนี้

1.  เขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจซึ่งคอมพิวเตอรที่มีการปองกัน 

โดยรู

2.  ตั้งใจที่จะฉอโกง

3.  เขาถึงตอไปเพื่อตั้งใจจะฉอโกง

4.  ไดรับบางสิ่งที่มีมูลคา  รวมถึงการใช  ถามีมูลคาเกิน  5,000  เหรียญดอลลาร

สหรัฐ

ผูกระทําความผิดตามมาตรานี้  มีโทษปรับ  หรือโทษจําคุกไมเกิน  5  ป  หรือทั้ง

จําทั้งปรับ  และในกรณีที่กระทําความผิดในมาตรา  1030  มากอนก็จะถูกลงโทษปรับ  หรือโทษ

จําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(3)21 

5.ความผิดฐานเขาถึงและทําใหเกิดความเสียหาย  ตามมาตรา  1030  (a)  

(5)  (A)  (ii) และ  มาตรา  1030  (a)  (5)  (A)  (iii))  บัญญัติไววา

                                                  
20 Whoever--(4) knowingly and with intent to defraud, accesses a 

protected computer without authorization, or exceeds authorized access, and by means 

of such conduct furthers the intended fraud and obtains anything of value, unless the 

object of the fraud and the thing obtained consists only of the use of the computer and 

the value of such use is not more than $5,000 in any 1-year period
21 The punishment for an offense under subsection (a) or (b) of this 

section is-- (3) a fine under this title or imprisonment for not more than ten years, or both,

in the case of an offense under subsection (a)(4), (a)(5)(A)(iii), or (a)(7) of this section 

which occurs after a conviction for another offense under this section, or an attempt to 

commit an offense punishable under this subparagraph
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(a)  ผูใด

(5)  

(A)

(i)  โดยรู  ทําใหเกิดการสงโปรแกรม  ขอมูล  รหัส  หรือคําสั่ง  

และการกระทําดังกลาวเจตนาทําใหเกิดความเสียหายตอ

คอมพิวเตอรที่ไดรับการปองกันโดยปราศจากอํานาจ

(ii)  เจตนาเขาถึงคอมพิวเตอรที่ไดรับการปองกันโดยปราศจาก

อํานาจ  และจากการกระทําดังกลาวทําใหเกิดความเสียหายโดย

ประมาทโดยรูตัว22  (Reckless)  หรือ

(iii)  เจตนาเขาถึงคอมพิวเตอรที่ไดรับการปองกันโดยปราศจาก

อํานาจ  และจากการกระทําดังกลาวทําใหเกิดความเสียหาย

(B)  จากการกระทําดังกลาวในขอ  (i)  (ii)  หรือ  (iii)  ของยอหนา  (A)  ทํา

ใหเกิด  (หรือในกรณีที่เปนการพยายามกระทําความผิด  ถาความผิดนั้นได

กระทําสําเร็จจนเปนเหตุใหเกิด)

(i)  ความเสียหายตอบุคคลหนึ่งหรือมากกวาในชวงเวลาหนึ่งป 

(และสําหรับจุดประสงคในการสอบสวน  ดําเนินคดี  หรือ

กระบวนการพิจารณาอื่นโดยรัฐ  ทําใหเกิดความเสียหายที่

เกี่ยวของกับการกระทําดังกลาวสําหรับคอมพิวเตอรที่ถูกปองกัน

หนึ่งเครื่องหรือมากกวา)  เปนเงินรวมกันไมนอยกวา  5,000  

เหรียญสหรัฐ

                                                  
22 ประมาทโดยรูตัว  (Recklessness)  เปนสภาวะทางจิตอยางหนึ่งที่ผูกระทําไม

เพียงแตขาดความระมัดระวังเทานั้น  แตไดกระทําไปโดยเฉยเมยไมนําพาตอเหตุการณที่จะเกิดขึ้น  

กลาวคือไดกระทําโดยรูสึกอยูแลววาเปนการเสี่ยงที่จะเกิดภัย  แตยังขืนทําลง บางครั้งจึงมีผูเรียก

ลักษณะของสภาวะแหงจิตเชนนี้วา  ประมาทโดยจงใจ  (advertent  negligence)  คือจงใจทําแต

ไมแนวาจะเกิดผล  บางทีก็เรียกวาเปน  willfull  negligence  ซึ่งเรื่องนี้ศาลเคยวินิจฉัยไวในคดี  

R.V.Bateman  (1925)  วา  ประมาทประเภทนี้ตองถึงขนาดที่ลูกขุนเห็นวาจะเพียงแตใหใช

คาเสียหายกันยังไมพอ  เพราะเปนความไมนําพาตอความปลอดภัยของผูอื่นอันควรตองรับผิด

ในทางอาญา
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(ii)  การแกไขเปลี่ยนแปลงหรือการทําใหเกิดความเสียหายตอ

ผลทดสอบทางการแพทย  คําวินิจฉัยทางการแพทย  การ

รักษาพยาบาลหรืออนามัยของบุคคลหนึ่งหรือมากกวานั้น

(iii)  การทําใหผูใดไดรับบาดเจ็บทางรางกาย

(iv)  การขมขูวาจะทําใหเกิดอันตรายตอสุขภาพและอนามัยของ

สาธารณะ  หรือ

(v)  ความเสียหายซึ่งสงผลกระทบตอระบบคอมพิวเตอรซึ่งถูกใช

โดยหรือสําหรับหนวยงานของรัฐในการบริหารงานยุติธรรม  

การทหาร  หรือความมั่นคงของชาติ23

จะตองถูกลงโทษตามอนุมาตรา  (c)  ของมาตรานี้

                                                  
23 (5)(A)(i) knowingly causes the transmission of a program, information, 

code, or command, and as a result of such conduct, intentionally causes damage 

without authorization, to a protected computer;

(ii) intentionally accesses a protected computer without authorization, and as a result of 

such conduct, recklessly causes damage; or

(iii) intentionally accesses a protected computer without authorization, and as a result of 

such conduct, causes damage; and

(B) by conduct described in clause (i), (ii), or (iii) of subparagraph (A), caused (or, in the 

case of an attempted offense, would, if completed, have caused)--

(i) loss to 1 or more persons during any 1-year period (and, for purposes of an 

investigation, prosecution, or other proceeding brought by the United States only, loss 

resulting from a related course of conduct affecting 1 or more other protected 

computers) aggregating at least $5,000 in value;

(ii) the modification or impairment, or potential modification or impairment, of the medical 

examination, diagnosis, treatment, or care of 1 or more individuals;

(iii) physical injury to any person;

(iv) a threat to public health or safety; or

(v) damage affecting a computer system used by or for a government entity in 

furtherance of the administration of justice, national defense, or national security;
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ความผิดฐานเขาถึงและทําใหเกิดความเสียหาย  ตามมาตรา  1030  (a)  (5)  (A)  

(ii) และ  มาตรา  1030  (a)  (5)  (A)  (iii)  นั้น องคประกอบเกือบทั้งหมดไมแตกตางกัน  โดยทั้ง  

(ii)  และ  (iii) นั้นมีองคประกอบแตกตางกันในเพียงขั้นของเจตนา  ผูเขียนจึงขอแยกองคประกอบ

รวมได  ดังนี้

1.  เจตนาเขาถึงคอมพิวเตอรที่ไดรับการปองกันโดยปราศจากอํานาจ  

2.  ทําใหเกิดความเสียหาย  (1030  (a)  (5)  (A)  (iii)) หรือ  ประมาทโดยรูตัวเปน

เหตุใหเกิดความ เสียหาย  (1030  (a)  (5)  (A)  (ii))

3.  ทําใหเกิด

3.1  เสียหายไมนอยกวา 5,000  เหรียญสหรัฐ  ภายในหนึ่งป  หรือ

3.2  แกไขเปลี่ยนแปลงตอผลทางการแพทย  หรือ

3.3  ไดรับบาดเจ็บทางรางกาย

3.4  ขมขูที่จะทําใหเกิดอันตรายตอสุขภาพและอนามัยของสาธารณะ  

หรือ

3.5  ความเสียหายซึ่งสงผลกระทบตอระบบคอมพิวเตอรซึ่งถูกใชโดยหรือ

สําหรับหนวยงานของรัฐในการบริหารงานยุติธรรม  การทหาร  หรือ

ความมั่นคงของชาติ

ผูกระทําความผิดตามมาตรา1030  (a)  (5)  (A)  (ii)  มีโทษปรับ  หรือโทษจําคุก

ไมเกิน  5  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (a)(4)(B)24  และในกรณีที่กระทําความผิดใน

มาตรา  1030  มากอนก็จะถูกลงโทษปรับ  หรือโทษจําคุกไมเกิน  20  ป  หรือทั้งจําทั้งปรับ  ตาม

มาตรา  1030  (c)(4)(C) และผูกระทําความผิดตามมาตรา1030  (a)  (5)  (A)  (iii)  มีโทษปรับ  

หรือโทษจําคุกไมเกิน  1  ป  หรือทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(2)(A)25  และในกรณีที่

                                                  
24 The punishment for an offense under subsection (a) or (b) of this section 

is—(4)(B) a fine under this title, imprisonment for not more than 5 years, or both, in the 

case of an offense under subsection (a)(5)(A)(ii), or an attempt to commit an offense 

punishable under that subsection
25 The punishment for an offense under subsection (a) or (b) of this 

section is-- (2)(A) except as provided in subparagraph (B), a fine under this title or 

imprisonment for not more than one year, or both, in the case of an offense under 

subsection (a)(2), (a)(3), (a)(5)(A)(iii), or (a)(6) of this section which does not occur after 
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กระทําความผิดในมาตรา  1030  มากอนก็จะถูกลงโทษปรับ  หรือโทษจําคุกไมเกิน  10  ป  หรือ

ทั้งจําทั้งปรับ  ตามมาตรา  1030  (c)(3)(B)26 

จะเห็นไดวาบทบัญญัติของกฎหมายของประเทศสหรัฐอเมริกาเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้นมีรายละเอียดเปนจํานวนมากตามลักษณะของการ

ออกกฎหมายของประเทศคอมมอนลอว  ประกอบกับจุดมุงหมายในการออกกฎหมายเกี่ยวกับการ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรในเริ่มแรกนั้นไมมีจุดประสงคจะคุมครองระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยทั่วไปแตอยางใด  แตมีจุดประสงคเพื่อที่จะคุมครอง

คอมพิวเตอรของรัฐบาลหรือหนวยงานของรัฐบาลรวมถึงสถาบันการเงินเทานั้น  ไมไดครอบคลุม

ไปถึงคอมพิวเตอรของเอกชน  แตในภายหลังไดมีการขยายขอบเขตความคุมครองไปถึงเอกชน

ดวย

เมื่อพิจารณาบทบัญญัติของประเทศสหรัฐอเมริกาแลว  จะเห็นไดวาบทบัญญัติ

ของ  CFAA  18  U.S.C.  มาตรา  1030  มีรายละเอียดมากซึ่งยากที่จะทําความเขาใจวากฎหมาย

มีขอบเขตเพียงใด  ดังนั้นเพื่อที่จะสามารถเขาใจไดโดยงาย  จึงอาจทําเปนตารางเพื่อแยก

พิจารณาไดดังนี้  

CFAA  18  U.S.C.  มาตรา  1030  อาจมองในภาพรวมได  ดังนี้27

(a) การกระทําที่เปนความผิดตามกฎหมาย

(1) เขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจ  และเอาไปซึ่งขอมูลที่เปนความลับ

                                                                                                                                                 

a conviction for another offense under this section, or an attempt to commit an offense 

punishable under this subparagraph
26 The punishment for an offense under subsection (a) or (b) of this 

section is—(3)(B) a fine under this title or imprisonment for not more than ten years, or 

both, in the case of an offense under subsection (a)(4), (a)(5)(A)(iii), or (a)(7) of this 

section which occurs after a conviction for another offense under this section, or an 

attempt to commit an offense punishable under this subparagraph
27 James  T.  Tsai,  “The  Misery  of  Mitra  :  Considering  Criminal  

Punishment  for  Computer  Crime,”  [Online]  Available  from  :  

http://law.bepress.com/expresso/eps/853  [วันที่  20  มกราคม  2551]
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(2) เขาถึงขอมูลของสถาบันการเงิน  ตัวแทนรัฐบาล  หรือการติดตอสื่อสารระหวางมล

รัฐหรือระหวางประเทศ  โดยปราศจากอํานาจหรือเกินขอบอํานาจ

(3) เขาถึงคอมพิวเตอรของรัฐบาล

(4) เขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจเพื่อจะทําการฉอโกง

(5) (i)   สงโปรแกรมมุงรายเพื่อสรางความเสียหาย

(ii)  เขาถึงโดยเจตนาหรือประมาทโดยรูตัวทําใหเกิดความเสียหาย

(iii)  เขาถึงโดยเจตนาและกอใหเกิดความเสียหาย

(6) การฉอโกง  คาขายโดยผิดกฎหมาย

(7) การขมขู

(b) การพยายามกระทําความผิดตาม (a)

(c) การลงโทษ

นอกจากนี้  การลงโทษอาจจะแยกออกได  ดังนี้28

(c) การลงโทษ  (รวมทั้งความผิดสําเร็จและพยายาม)

(1) ความผิดตาม  (a)  (1)  

(A) ปรับหรือจําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  ในการกระทําผิดครั้งแรก

(B) ปรับหรือจําคุกไมเกิน  20  ป  หรือทั้งจําทั้งปรับ  ในกรณีที่ทําความผิดตามมาตรานี้

ซ้ํา

(2) (a)  (2),  (a)  (3),  (a)  (5)  (A)  (iii)  หรือ  (a)  (6)

(A) ปรับหรือจําคุกไมเกิน  1  ป  หรือทั้งจําทั้งปรับ  ในการกระทําผิดคร้ังแรก

(B) กรณีความผิดตาม  (a)  (2)  ปรับหรือจําคุกไมเกิน  5  ป  หรือทั้งจําทั้งปรับ  สําหรับ

ความผิดตาม  (i)  การกระทําผิดเพื่อผลประโยชนดานการคาหรือการเงิน  (ii)  เพื่อ

กระทําความผิดอาญาอื่นหรือทําละเมิด  ( iii)  ถาขอมูลนั้นมีมูลคาเกิน  5.000  

ดอลลารสหรัฐ

(C) กรณีตาม  (a)  (2),  (a)  (3)  หรือ  (a)  (6)  ปรับหรือจําคุกไมเกิน  10  ป  หรือทั้ง

จําทั้งปรับ  ในกรณีที่ทําความผิดตามมาตรานี้ซ้ํา

(3) (a)  (4),  (a)  (7),  (a)  (5)  (A)  (iii)  

                                                  
28 เรื่องเดียวกัน,
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(A) กรณีความผิดตาม  (a)  (4),  (a)  (7)  ปรับหรือจําคุกไมเกิน  5  ป  หรือทั้งจําทั้ง

ปรับ  ในการกระทําผิดครั้งแรก

(B) ปรับหรือจําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  ในกรณีที่ทําความผิดตามมาตรานี้

ซ้ํา

(4)  (a)  (5)  (A)  (i),  (a)  (5)  (A)  (ii)  (ยกเวนกรณีที่เขากรณียอหนา  (5)) 

(A) (a)  (5)  (A)  (i)  ปรับหรือจําคุกไมเกิน  10  ป  หรือทั้งจําทั้งปรับ  

(B) (a)  (5)  (A)  (ii)  ปรับหรือจําคุกไมเกิน  5  ป  หรือทั้งจําทั้งปรับ  

(C) ปรับหรือจําคุกไมเกิน  20  ป  หรือทั้งจําทั้งปรับ  ในกรณีที่ทําความผิดตามมาตรานี้

ซ้ํา

(5) (a)  (5)  (A)  (i)  

(A) โดยรูหรือประมาทโดยรูตัวเปนเหตุใหเกิดอันตรายแกกาย  ปรับหรือจําคุกไมเกิน  

20  ป  หรือท้ังจําทั้งปรับ  

(B) โดยรูหรือประมาทโดยรูตัวเปนเหตุใหบุคคลถึงแกความตาย  ปรับหรือจําคุกตลอด

ชีวิต  หรือทั้งจําทั้งปรับ  

เมื่อพิจารณาจากตารางการแยกลักษณะของแตละอนุมาตราในมาตรา  1030  

และบทลงโทษ  แลวจะเห็นไดวา  โดยหลักแลว  การกระทําความผิดตามมาตราดังกลาวเปนเรื่อง

การเขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจและมีการแยกลักษณะการกระทําผิดไวใน

หลายกรณี  อาจสรุปรวมทั้งความผิดและโทษของบทบัญญัติตาม  มาตรา  1030   ไดดังนี้  

ฐานความผิดและบทกําหนดโทษ

ฐานความผิด มาตรา บทลงโทษอยางสูง  (กรณี

จําคุก)

เอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของ

ประเทศสหรัฐอเมริกา

(a)  (1) 10  ป  (*20  ป)

เอาไปซึ่งขอมูลที่เปนความลับ (a)  (2) 1  ป  หรือ  5  ป

บุกรุกเขาไปในคอมพิวเตอรของรัฐ (a)  (3) 1  ป  (*10  ป)

เขาถึงคอมพิวเตอรเพื่อฉอโกงหรือเอาสิ่งที่มี

ราคา

(a)  (4) 5  ป  (*10  ป)
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สงโปรแกรมมุงรายโดยรู (a)  (5)  (A)  (i)  10  ป  (*20  ป   หรือตลอด

ชีวิต)

เขาถึงโดยเจตนาหรือประมาทโดยรูตัวทําให

เกิดความเสียหาย

(a)  (5)  (A)  (ii)  5 ป  (*20  ป)

เขาถึงโดยเจตนาและกอใหเกิดความเสียหาย (a)  (5)  (A)  (iii)  1  ป  (*10  ป)

การซื้อขายรหัสผาน (a)  (6)  1  ป  (*10  ป)

ขมขูที่จะทําอันตรายคอมพิวเตอร (a)  (7)  5  ป  (*10  ป)

*  โทษจําคุกสูงสุดสําหรับกรณีการกระทําผิดตามมาตรานี้ซ้ําอีก

จากตัวบทและการแยกลักษณะของอนุมาตราดังกลาวขางตน  ผูเขียนจะสรุปวาการ

กระทําความผิดเนื่องจากการเขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจที่เปนองคประกอบ

ความผิดในของมาตรา  1030  ในอนุมาตราตางๆ  มีดังนี้

การเขาถึงโดยปราศจากอํานาจที่เปนองคประกอบความผิดในมาตรา  1030   สรุป
ไดดังนี้29

มาตรา  1030

โดย

ปราศจาก

อํานาจ

เกินขอบ

อํานาจ

ไมมี

องคประกอบ

ดังกลาว

(a)  (1) เอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของประเทศ

สหรัฐอเมริกา

/ /

(a)  (2)  เอาไปซึ่งขอมูลที่เปนความลับ / /

(a)  (3)  บุกรุกเขาไปในคอมพิวเตอรของรัฐ /

(a)  (4)  เขาถึงคอมพิวเตอรเพื่อฉอโกงหรือเอาสิ่งที่มี

ราคา

/ /

(a)  (5)  (A)  (i)  สงโปรแกรมมุงรายโดยรู /

(a)  (5)  (A)  (ii)  เขาถึงโดยเจตนาหรือประมาทโดยรูตัว /

                                                  

29 United States Department of Justice,  “Prosecuting Computer Crimes  :  

Computer Fraud and Abuse Act”  [Online]  
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ทําใหเกิดความเสียหาย

(a)  (5)  (A)  (iii)  เขาถึงโดยเจตนาและกอใหเกิดความ

เสียหาย

/

(a)  (6)    การซื้อขายรหัสผาน /

(a)  (7)   ขมขูที่จะทําอันตรายคอมพิวเตอร /

ตามองคประกอบขางตนจะเห็นไดวา  ในประเทศสหรัฐอเมริกาตาม  CFAA  

มาตรา  1030  มีการกําหนดความผิดในการเขาถึงโดยปราศจากอํานาจไวมีความหลากหลาย  

โดยผูเขียนมีขอสังเกต  ดังนี้

จากบทบัญญัติของกฎหมาย  CFAA  มาตรา  1030  อาจจะสรุปไดวา

1.  การเขาถึงโดยปราศจากอํานาจที่จะเปนความผิดตาม  CFAA  มาตรา  1030  

สามารถเกิดขึ้นไดไมตองคํานึงถึงวาจะเปนคอมพิวเตอรที่มีการปองกันหรือไม  โดยจะเห็นไดวา

หากเปนสิ่งสําคัญที่กฎหมายมุงคุมครองเปนหลักโดยเฉพาะขอมูลของรัฐหรือสถาบันการเงินแมไม

เปนคอมพิวเตอรที่มีการปองกันถาเขาไปโดยปราศจากอํานาจก็เปนความผิด  ดังปรากฏอยูใน  

มาตรา  1030  (a)  (1)  (2)  (3)    และในขณะเดียวกันสําหรับการเขาถึงคอมพิวเตอรที่มีการ

ปองกันก็เปนความผิด  ตาม  มาตรา  1030  (a)  (4)  มาตรา  1030  (a)  (5)  (A)  (ii) และมาตรา  

1030  (a)  (5)  (A)  (iii)  ดวยเชนกัน 

แตอยางไรก็ตามคําวาคอมพิวเตอรที่มีการปองกันในความหมายของประเทศ

สหรัฐอเมริกานั้นมีความแตกตางจากคําวาระบบคอมพิวเตอรที่มีการปองกันการเขาถึงโดยเฉพาะ

ของไทย  เนื่องจากคําวาคอมพิวเตอรที่มีการปองกันหมายถึงคอมพิวเตอรที่  (1)  ใชโดยเฉพาะใน

สถาบันการเงินหรือรัฐบาลของสหรัฐอเมริกา  หรือในกรณีที่คอมพิวเตอรไมไดใชในกรณีดังกลาว  

ถูกใชหรือสําหรับสถาบันการเงินหรือรัฐบาลของสหรัฐอเมริกา  และมีผลเปนความผิดในการใชหรือ

สําหรับสถาบันการเงินหรือรัฐบาลของสหรัฐอเมริกา  (2)  ซึ่งถูกใชในการคาพาณิชยหรือ

ติดตอสื่อสารระหวางมลรัฐหรือระหวางประเทศ  รวมถึงคอมพิวเตอรที่ตั้งอยูนอกประเทศ

สหรัฐอเมริกาซึ่งถูกใชจัดการในการคาพาณิชยหรือติดตอสื่อสารระหวางมลรัฐหรือระหวางประเทศ

ของสหรัฐอเมริกา  ไมไดหมายความถึงระบบคอมพิวเตอรที่มีระบบปองกันการเขาถึงแตอยางใด  

2.  การเขาถึงโดยปราศจากอํานาจโดยปกติแลวไมเปนความผิดทางอาญา  

โดยเฉพาะเมื่อพิจารณาจาก  CFAA  มาตรา  1030  จะตองมีองคประกอบอื่นนอกเหนือจากการ
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เขาไปโดยปราศจากอํานาจดวยจึงจะเปนความผิด  เชน    ตามอนุมาตรา  (a)  (1) เปนการเขาไป

โดยปราศจากอํานาจเพื่อเอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของประเทศสหรัฐอเมริกา  หรือแมใน

อนุมาตรา  (a)  (3)  ที่เปนการบุกรุกเขาไปในคอมพิวเตอรของรัฐแมจะไมมีองคประกอบอื่นหากแต

การกระทําดังกลาวก็ตองสงผลกระทบตอสหรัฐอเมริกาจึงจะเปนความผิดตามกฎหมายนี้

3.  การคุมครองการเขาถึงโดยปราศจากอํานาจของประเทศสหรัฐอเมริกาตาม  

CFAA   มาตรา  1030  นั้นไมมีลักษณะเปนการคุมครองโดยทั่วไป  หากแตมีรายละเอียด

เฉพาะเจาะจงวาเปนการคุมครองเพื่อจุดประสงคใด  เชน  คอมพิวเตอรหรือขอมูลของรัฐ  สถาบัน

การเงิน

4.  โดยหลักแลว CFAA  มาตรา  1030  จะคุมครองคอมพิวเตอรหรือขอมูลของรัฐ

เปนหลัก  เนื่องจากเริ่มแรก  CFAA   มาตรา  1030  บัญญัติขึ้นเพื่อคุมครองรัฐ  แตตอมาไดมีการ

ขยายขอบเขตไปยังคอมพิวเตอรของเอกชนในการแกไขเพิ่มเติมกฎหมายในภายหลัง

5.  จากบทบัญญัติของมาตรา  1030  (g)  แมกฎหมาย  FCAA  นี้จะเปน

กฎหมายอาญาเกี่ยวกับการกระทําผิดทางดานคอมพิวเตอร  แตจากการแกไขกฎหมายเพิ่มเติม  

สหรัฐอเมริกาไดเพิ่มเติมหลักเกณฑทางกฎหมายโดยเปดชองใหผูเสียหายสามารถฟองรองทาง

แพงไดดวย   

6.  นอกเหนือจากความผิดที่เกี่ยวของกับการเขาถึงคอมพิวเตอรโดยตรงแลว  ยัง

มีความผิดที่เกี่ยวของคือ  ความผิดในการซื้อขายรหัสผานเพื่อฉอโกง  ซึ่งแมไมใชความผิดโดยตรง

หากแตก็เปนความผิดที่สนับสนุนการกระทําผิดในการเขาถึงโดยปราศจากอํานาจ

7.  การใหคํานิยามทางกฎหมายนั้น  CFAA  มาตรา  1030   (e)  ไดมีการใหคํา

นิยามคําวา  คอมพิวเตอร  คอมพิวเตอรที่ถูกปองกัน  การเขาถึงเกินขอบอํานาจ  แตไมมีคํานิยาม

วาการเขาถึงโดยปราศจากอํานาจหมายถึงอะไร

การพยายามกระทําความผิด

การพยายามกระทําความผิดตาม  CFAA   มาตรา  1030    นั้นเปนความผิดโดย

กําหนดไวใหเปนความผิดตาม  CFAA   มาตรา  1030  (b)  วา  ผูใดพยายามกระทําความผิดตาม

อนุมาตรา  (a)  ของมาตรานี้จะตองถูกลงโทษ  ดังนั้นแมเปนการพยายามกระทําความผิดก็ตองรับ

โทษดวยเชนกัน

การกําหนดโทษ
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ในการกําหนดโทษของผูกระทําผิดตาม  CFAA   มาตรา  1030  (a)  และ  มาตรา  

1030  (b)    นั้น  ไดกําหนดไวใน  CFAA   มาตรา  1030  (c)   โดยมีความหนักเบาของโทษ

แตกตางกัน  โดยโทษต่ําสุดคือจําคุกไมเกิน  1  ป เชนในมาตรา  1030  (a)  (2)  หรือ  มาตรา  

1030  (a)  (3)  และโทษสูงสุดคือจําคุกตลอดชีวิต  (กรณีที่ทําใหผูอื่นถึงแกความตาย)  

ในสวนของการเพิ่มโทษใหผูกระทําผิดรับโทษหนักขึ้นนี้ ไดมีการแกไขจาก

บทบัญญัติเดิม  เนื่องจากเดิมกฎหมายเขียนวาตองกระทําผิดในอนุมาตราเดียวกันจึงจะเพิ่มโทษที่

จะลงได  ดังนั้นหากทําผิดตางอนุมาตราก็ไมตองรับโทษที่เพิ่มขึ้นตามกฎหมาย  แตในกฎหมายที่

แกไขใหมกําหนดถอยคําใหครอบคลุมขึ้นวา  ในกรณีที่เปนผูกระทําผิดซ้ําซากโดยเคยกระทําผิดใน  

CFAA   มาตรา  1030  มากอนแลว ก็ตองรับโทษที่เพิ่มขึ้นตามกฎหมายบัญญัติ  ดังนั้น ผูกระทํา

ผิดที่เคยกระทําผิดตามมาตรา  1030  มาแลวและมากระทําผิดอีก  แมจะไมไดอยูในอนุมาตรา

เดียวกันก็ถือวาเปนผูกระทําผิดซ้ําและตองรับโทษเพิ่มขึ้นตามที่กําหนดไวในกฎหมายตาม  CFAA   

มาตรา  1030  (c)   

นอกจากนี้สําหรับความผิดฐานพยายามกระทําผิดตามมาตรา  1030  (a)  ใน

มาตรา  1030  (c)  ไดกําหนดวาผูพยายามกระทําผิดตามมาตรา  1030  (a)  นั้นตองรับโทษ

เทากับความผิดสําเร็จ  โดยไดกําหนดไวในกฎหมายโดยตรง        

แนวความคิดเกี่ยวกับความรับผิดทางกฎหมายในการเขาถึงโดยปราศจาก
อํานาจของประเทศสหรัฐอเมริกา

เมื่อพิจารณาถึงการออกกฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอรของ

ประเทศสหรัฐอเมริกาแลว  ทั้งรัฐบาลกลางและมลรัฐตางๆ  ตางออกกฎหมายเกี่ยวกับ

อาชญากรรมทางคอมพิว เตอร เกี่ ยวกับการเขาถึ งคอมพิว เตอร โดยปราศจากอํานาจ  

(Unauthorized  access)  เปนของตนทุกรัฐ  แมกฎหมายของรัฐบาลกลางและกฎหมายของ

มลรัฐไมเหมือนกันทั้งหมด  หากแตทั้งหมดมีจุดรวมกันในการกระทําความผิดที่เริ่มจาก  “การ

เขาถึงโดยปราศจากอํานาจ”  และในบางกรณีรวมถึง  “การเขาถึงเกินขอบอํานาจ”  ดวย  โดย

เกือบทั้งหมดกฎหมายจะเริ่มที่การหามการเขาถึงโดยปราศจากอํานาจหรือเกินขอบอํานาจ  และ

จึงสรางฐานความผิดที่หลากหลายขึ้นโดยเพิ่มเติมหลักเกณฑตามที่กฎหมายตองการ

ดังนั้นการที่จะเขาใจถึงบทบัญญัติที่เกี่ยวกับความผิดในการเขาถึงโดยปราศจาก

อํานาจของประเทศสหรัฐอเมริกาได  คงตองเริ่มที่ความหมายของคําวา  “เขาถึง”  คอมพิวเตอร  

และภายใตสถานการณใดที่การเขาถึงนั้นเปนการเขาถึง  “โดยปราศจากอํานาจ”  โดยมีขอบเขต
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เพียงใดที่กฎหมายตองการคุมครองอยางแทจริง แมแตศาลในประเทศสหรัฐอเมริกาก็มีความไมลง

รอยกันในการตีความครอบคลุมถึงความหมายดังกลาว  เนื่องจากทั้งคําวา “เขาถึง”  และ  “โดย

ปราศจากอํานาจ”  สามารถที่จะใหความหมายที่แคบและกวางไดแลวแตการพิจารณา 

โดยตัวอยางในคดีเกี่ยวกับการเขาถึงโดยปราศจากอํานาจในอดีตนั้นมีเพียง

เล็กนอย  มีเพียงไมกี่คดีที่มีการตีความคําวา  “เขาถึง”  และมีคดีไมมากนักที่มีการตีความคําวา  

“โดยปราศจากอํานาจ”  แตอยางไรก็ตามก็เปนการสะทอนแนวคิดเกี่ยวกับการตีความดังกลาว  

โดยมีคําพิพากษาเพียงเล็กนอยที่ตีความความหมายของคําวาเขาถึงคอมพิวเตอรหรือการเขาถึง

โดยปราศจากอํานาจไว  สิ่งที่คลายคลึงกับการตีความคําวา  “เขาถึง”  เกิดขึ้นในคดีของศาลสูง

แคนซัสในป  1996  ในคดี  State v. Allen  โดย  Allen  ไดใชคอมพิวเตอรของเขาในการทําซ้ําเพื่อ

ทําใหคอมพิวเตอรของบริษัท  Southwestern  Bell  Telephone  ที่ควบคุมการเปด-ปดการ

โทรศัพททางไกลทําใหผูใชโทรศัพททางไกลฟรี  โดย  Allen  ตอสูวาไมมีหลักฐานวาตนไดเขาไปยัง

คอมพิวเตอรของบริษัท  Bell  จริงๆ  ศาลเห็นวาการตีความคําวา  “เขาถึง”  อยางกวางขวางตามที่

กฎหมายบัญญัติ30จะทําใหการกระทําทางกายภาพที่ไมไดรับอนุญาตทั้งหมดเปนความผิดทาง

อาญา  ซึ่งไมถูกตองและเห็นวาควรใชความหมายพื้นฐานตามปกติ  

ดังนั้นความหมายของคําวาเขาถึงจึงความเปนความหมายคลายคลึงกับ

ความหมายทางกายภาพโดยหมายถึงการใสชื่อผูใชและรหัสผานที่ถูกตองและทําใหผูใชไดเขาไป

ใน  (inside)  เครื่องคอมพิวเตอรอยางแทจริง  และเมื่อขาดพยานหลักฐานวา  Allen  ไดเขาไปใน

เครื่องคอมพิวเตอรอยางแทจริงเพื่อหาขอมูลขางใน  ดังนั้นเขาจึงไมไดเขาถึงคอมพิวเตอรของ

บริษัท  Bell

ศาลของรัฐบาลกลางไดตัดสินคลายคลึงกันในคดี  Moulton  v.  VC3  ซึ่งเปนคดี

แพงระหวางบริษัทรักษาความปลอดภัยของคอมพิวเตอร  โดยคดีเกิดขึ้นในป  1994  บริษัทแรก

ฟองบริษัทที่สองเมื่อลูกจางของบริษัทที่สองไดทํา  port  scan31  คอมพิวเตอรของบริษัทแรก  โดย

                                                  
30 21-3755. Computer crime; computer password disclosure; computer 

trespass.  "Access" means to instruct, communicate  with, store data in, retrieve data 

from or otherwise make use of any resources of a computer, computer system or 

computer network.
31 port  scan  คือ  การทดสอบคอมพิวเตอรเปาหมาย  โดย  port  คือประตู

อิเล็กทรอนิกสชนิดหนึ่ง  และ  port  ที่เปดอยูก็เหมือนกับประตูที่เปดอยูและพรอมที่จะรับขอมูล  
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ศาลไดตัดสินวาการ  scan  port  ของบริษัทที่สองไมใชการเขาถึงคอมพิวเตอรของบริษัทแรก

เนื่องจากไมมีการเขาไป (inside) เกิดขึ้น

ขณะที่ทั้งคดีของ  State v. Allen  และคดี  Moulton  v.  VC3  ไดมองวาการ

เขาถึงคอมพิวเตอรมีขีดจํากัด  โดยตองมีการเขาไปในคอมพิวเตอรจึงจะถือวาเปนการเขาถึง  แตก็

มีคดีที่ตัดสินแตกตางออกไปโดยใหคํานิยามของคําวา  “เขาถึง”  ที่กวางขวางกวา  

ในคดีของศาลสูงวอชิงตัน  State  v.  Riley   นั้น  ขอเท็จจริงของคดีคลายคลึงกับ

คดี  State v. Allen  โดย  Riley  ไดใชคอมพิวเตอรของเขาในการทําซ้ําเพื่อหมุนคอมพิวเตอรของ

บริษัท  Northwest  Telco  และเดารหัสผานทําใหผูใชใชโทรศัพททางไกลฟรี  โดย  Riley  ไดตอสู

วาเขาไมไดเขาไปในคอมพิวเตอรของบริษัทดังกลาว  แตศาลวอชิงตันไดอธิบายคําวา  “เขาถึง”  

แตกตางจากาศาลแคนซัสในคดี  Allen  โดยศาลวอชิงตันไดถือเอาคํานิยามของคําวา  “เขาถึง”  

อยางกวาง  ซึ่งรวมถึงการสื่อสารกับคอมพิวเตอรดวย  และตัดสินวาการกระทําของ Riley  เปนการ

เขาถึงคอมพิวเตอรแลว  

คํานิยามของคําวา  “เขาถึง”  ไดขยายกวางขึ้นในคดีแพง  ระหวาง  America  

Online  v.  National  Health  Care  Discount,  Inc.  (NHCD)   ซึ่งเปนคดีหนึ่งในจํานวนหลาย

คดีที่ฟองโดย  AOL  ตอผูสงสแปมเมล32  โดย  AOL  ฟอง  NHCD  (บริษัทขายสมุนไพรเพื่อ

สุขภาพ)  ในการสงแสปมเมลโดยสงไปยังผูใชบัญชีของ  AOL    โดย  AOL  บอกวา  การสงอีเมล

เปนการฝาฝนขอกําหนดในการใชบริการของ  AOL  ผูสงแสปมเขาถึงคอมพิวเตอรของ  AOL  เปน

                                                                                                                                                 

เมื่อมีการ  scan  แลว  port  ที่เปดอยูก็จะสงขอความกลับมาวาเปดอยู  ในขณะที่  port  ที่ปดจะ

สงขอความวาผิดพลาด  (error) ซึ่ง  port  ที่เปดเปนชองทางใหสามารถบุกรุกได
32 สแปม (spam) คือชื่อเรียกของการสงขอความที่ผูรับไมไดรองขอ ผานทางระบบ

อิเล็กทรอนิกส โดยสวนมากจะทําใหเกิดความไมพอใจตอผูรับขอความ สแปมที่พบเห็นไดบอย

ไดแก การสงสแปมผานทางอีเมล ในการโฆษณาชวนเชื่อ หรือโฆษณาขายของ โดยการสงอีเมล 

ประเภทหนึ่งที่เราไมตองการ ซึ่งจะมาจากทั่วโลก โดยที่เราไมรูเลยวา ผูที่สงมาใหนั้นเปนใคร

จุดประสงคคือ ผูสงสวนใหญตองการที่จะโฆษณา สินคาหรือบริการตาง ๆ ของบริษัทของตนเอง 

ซึ่งเปนประเภทหนึ่งของเมลขยะซึ่งนอกจากจะทําใหผูรับรําคาญใจและเสียเวลาในการกําจัด

ขอความเหลานี้แลว  (วิกิพีเดีย สารานุกรมเสรี :  http://th.wikipedia.org)
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การเขาถึงโดยไมไดรับอนุญาต  ศาลบอกวาแม  CFAA  จะไมไดนิยามคําวาเขาถึงไว  แตการ

กระทําดังกลาวของ  NHCD  เปนการเขาถึงแลวแมวาผูใชอาจจะยังไมไดเปนการเขาถึงก็ตาม

นอกจากนิยามของคําวา  “เขาถึง”  แลว  ศาลในประเทศสหรัฐอเมริกายังตอง

เผชิญกับปญหาในการพยายามอธิบายคําวา  “โดยปราศจากอํานาจ”  ซึ่งมีคดีที่ตีความ

ความหมายคําวา  “โดยปราศจากอํานาจ”  ดังนี้

คดี United  States  v.  Morris  ซึ่งรูจักกันในคดีการสงหนอนไวรัสอินเทอรเน็ต  

โดยถูกจับในความผิดตาม 1030 (a)(5)(A) โดยตั้งใจเขาไปในคอมพิวเตอรของรัฐโดยปราศจาก

อํานาจทําใหเกิดความเสียหาย  ลูกขุนตัดสินลงโทษ  Morris อุทธรณวาการเขาถึงคอมพิวเตอรของ

เขาไมไดปราศจากอํานาจ  และเขามีสิทธิที่จะเขาถึงคอมโดยอางวาตนเองมีบัญชี  ศาลไมรับ

อุทธรณ

ศาลใหมาตรฐานใหมของการเขาถึงโดยปราศจากอํานาจ  ศาลกลาววา Morris  

เขาถึงคอมพิวเตอรโยไมมีอํานาจเพราะเขาใชจุดออนในหลายๆ  โปรแกรมเพื่อใหเขาถึง

คอมพิวเตอรของบุคคลอื่น  แมวาศาลจะไมไดใหรายละเอียดในมาตรฐานนี้แตอาจสรุปไดวา  เมื่อ

ผูใชหาประโยชนจากจุดออนในโปรแกรมและใชทางที่ไมไดตั้งใจใหเปนทางเขาถึงเปนทางเขาถึง

คอมพิวเตอรนั้น  จึงเปนการเขาถึงโดยปราศจากอํานาจ

สวนในคดี  Shurgard Storage Center Inc. v. Safeguard Self Storage, Inc.,  

ก็ตัดสินเชนเดียวกัน  โดยตามคําฟอง  จําเลยไดรับความลับทางธุรกิจและการคาจากลูกจางของ

บริษัทโจทกโดย  Eric  Leland  ไดสงจดหมายอิเล็กโทรนิกสเกี่ยวกับความลับทางการคาของโจทก

ไปยังจําเลย  โจทกฟองวาจําเลยกระทําความผิดตามมาตรา  1030(a)(2)(C)  บนทฤษฎีที่วา 

Leland  ไดเขาถึงคอมพิวเตอรของโจทกโดยเจตนาและโดยปราศจากอํานาจหรือเกินขอบอํานาจ  

และไดรับขอมูลของโจทกไปโดยฝาฝนตอกฎหมาย  จําเลยใหการปฏิเสธ

ศาลยอมรับทฤษฏีของโจทกโดยศาลเห็นวาลูกจางของโจทกสูญเสียอํานาจและ

ปราศจากอํานาจเมื่อเขาไดเขาไปเอาและสงขอมูลใหกับจําเลยผานทางจดหมายอิเล็กโทรนิกส  

การกลาวอางทฤษฎีนี้คอนขางกวาง  โดยภายใตทฤษฎีนี้เมื่อไหรก็ตามที่ลูกจางใช

คอมพิวเตอรอยางเปนปฏิปกษกับประโยชนของนายจาง  ลูกจางไมไดอยูในฐานะตัวแทนของ

นายจางและการเขาถึงคอมพิวเตอรของนายจางจึงเปนความผิด  ทําใหพฤติกรรมจะเปน

ตัวกําหนดวาเมื่อใดที่การเขาถึงนั้นมีอํานาจหรือปราศจากอํานาจ
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อยางไรก็ตามศาลยอมรับความหมายของการเขาถึงโดยปราศจากอํานาจของ

ลูกจางในขอบเขตที่แคบกวาในคดี  United  States v. Czubinski,  โดยลูกจางสงขอมูลของ

นายจางไปยังเพื่อนหรือคูแขงทางการคาของนายจาง  ซึ่งการเขาถึงนั้นปราศจากอํานาจโดยขึ้นอยู

กับกฎของที่ทํางานวาลูกจางสามารถเขาถึงขอมูลไดเพียงเทาที่เกี่ยวของกับงาน  ดังนั้นศาลจึงมอง

วาเปนการเขาถึงโดยปราศจากอํานาจ  ซึ่งกรณีนี้นายจางมีสิทธิจํากัดสิทธิของลูกจางในการใช

คอมพิวเตอรของบริษัท  ซึ่งนายจางอนุญาตใหเขาถึงเพียงเพื่อการทํางานเทานั้น  

ศาล  Georgia  ใชหลักเกณฑเดียวกันในคดี  Fugarino v. State,  โดยนาย

Fugarino  ถูกกลาวหาวาใชคอมพิวเตอรโดยรูและไมมีอํานาจและตั้งใจที่จะทําอันตรายตอขอมูล   

นาย Fugarino  มีอาชีพเปนโปรแกรมเมอรของบริษัทแลวมีพฤติกรรมในที่ทํางานที่แปลก

ประหลาด เมื่อนาย Fugarino  รูวาลูกจางคนอื่นถูกไลออกจากบริษัทก็โมโหและกลาววาจะไมมี

ใครมาแทนตําแหนงเคาได  จากนั้นนาย Fugarino  ก็เริ่มลบฟงกชั่นการทํางานของโปรแกรมจาก

เครือขายคอมพิวเตอรของนายจาง  และเมื่อนายจางเผชิญหนากับเขาใหทําใหคอมพิวเตอร

สามารถใชงานไดดังเดิม  แตนาย  Fugarino  ปฏิเสธ

นาย Fugarino  อุทธรณวาการกระทําของเขาไมใชการกระทําที่ปราศจากอํานาจ  

ศาล  Georgia  ตัดสินวานาย Fugarino  กระทําไปโดนปราศจากอํานาจเพราะวาเจาของบริษัท

ไมไดใหอํานาจนาย Fugarino  ในการลบโปรแกรมสวนใดสวนหนึ่งของบริษัทได  

จะเห็นไดวาแมวานาย Fugarino  จะเปนโปรแกรมเมอรของบริษัทโดยปกติแลว

สามารถแกไขเปลี่ยนแปลงขอมูลที่เกี่ยวของกับการทํางานของตนได  แตเมื่อการลบนั้นมีเจตนา

รายตอนายจาง นาย Fugarino  จึงไมมีอํานาจกระทําได

ในคดีของ State v. Olson  นั้นตรงกันขามโดยนาย  Olson ไดใช

ขอมูลคอมพิวเตอรของตํารวจเขาไปเพื่อหารายละเอียดเกี่ยวกับใบอนุญาตขับรถยนตของ

นักศึกษาหญิงคนหนึ่ง  นาย Olson  ถูกฟองวาเขาถึงคอมพิวเตอรของรัฐโดยปราศจากอํานาจ  

โดยนาย Olson  ตอสูวาตนเองมีอํานาจในการเขาถึงได

ศาลเห็นวาการเขาถึงโดยเหตุผลสวนตัวนั้นไมใชการเขาถึงโดยปราศจากอํานาจ  

เพราะเปนเพียงเหตุผลสวนตัวและไมไดหาประโยชนจากกฎของสถานที่ทํางาน
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จากคดีของนาย Olson และนาย Fugarino ทําใหเห็นไดวานายจางตองเปนผู

จํากัดการเขาถึง  ซึ่งในคดีของนาย Olson นั้นไมเปนความผิดเนื่องจากไมมีระเบียบของที่ทํางาน

จํากัดไว

ในคดีของ Briggs v. State  ในรัฐ Marryland  ในคดีนี้ผูดูแลระบบคอมพิวเตอรผู

ซึ่งมีอํานาจควบคุมจัดการ การใสรหัสผานใหกับขอมูลตางๆที่สําคัญ  เขาไดใชรหัสผานที่นายจาง

ไมรูและในชวงเวลาสั้นๆ  ที่กอนเขาจะลาออก  นาย  Briggs  ไดเปลี่ยนรหัสผานของไฟล  โดย

เปลี่ยนชื่อเปน “ha ha he he”  ทําใหนายจางไมสามารถเขาถึงขอมูลที่เขารหัสไวได  และเมื่อ

นายจางถามถึงรหัสผาน  นาย Briggs  ก็ไดอางวาลืมไปแลว

นาย Briggs  ถูกฟองวาเขาถึงคอมพิวเตอรของนายจางโดยปราศจากอํานาจ  

ศาลตัดสินวานาย  Briggs  ไมมีความผิดในการเขาถึงโดยปราศจากอํานาจ  เนื่องจากในฐานะ

ผูดูแลระบบแลวนาย  Briggs  มีอํานาจเขาคอมพิวเตอรของนายจางแมวาจะไดทําในสิ่งที่ไมมีกฎ

อนุญาตใหทํา  นาย  Briggs  ก็ไมไดขาดอํานาจที่จะเขาถึงคอมพิวเตอรของนายจาง

คดีนี้ตรงขามกับคดี  Shurgard  โดยคดีของนาย  Briggs  นั้นการพิจารณาวาเปน

ความผิดหรือไมอยูบนพื้นฐานของขอกําหนดมากกวาพฤติกรรมของผูกระทํา  เมื่อขอเท็จจริง

ปรากฏวานาย  Briggs  ไมมีจุดประสงคในเรื่องผลประโยชนของนายจาง  ทําใหการเขาถึงของ

คอมพิวเตอรไมเปนการเขาถึงโดยปราศจากอํานาจ

หากจะพิจารณาจากบทบัญญัติของกฎหมายแลว  คงจะตองพิจารณาวา  ศาลจะ

ใหขอบเขตคําวาโดยปราศจากอํานาจอยางไร  โดยใชหลักเกณฑการที่มีอํานาจเขาถึงตามสิทธิของ

ตนแลว  หากใชสิทธิของตนเปนปฏิปกษกับเจาของขอมูลหรือใชเพื่อประโยชนสวนตนไมเกี่ยวกับ

งานที่ทําจะทําใหการเขาถึงนั้นเปนการเขาถึงโดยปราศจากอํานาจหรือไม  ซึ่งแนวความคิด

เกี่ยวกับกรณีเหลานี้อาจจะแยกมุมมองออกเปนสองสวนคือ  มองในแงพฤติกรรมหรือมองในแง

ขอกําหนด  หากมองในแงพฤติกรรมแลว  การกระทําที่เปนปฏิปกษแกเจาของยอมเปนการไมชอบ  

การใดๆ  ที่ทําลงยอมไมมีอํานาจกระทําได  ผูกระทําจึงมีความผิดในการเขาถึงโดยมิชอบโดย

เทียบเคียงกับคดี  Shurgard Storage Center Inc. v. Safeguard Self Storage, Inc., และคดี  

United  States v. Czubinski  
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แตหากมองวาลูกจางมีอํานาจในการเขาถึงขอมูลที่ตนมีสิทธิการเขาถึงนั้นยอม

เปนการเขาถึงโดยชอบ  แมลูกจางจะกอใหเกิดผลรายตอนายจางก็ไมเปนความผิดในการเขาถึงแต

อยางใด  โดยเทียบเคียงกับคดี DPP v Bignell  หรือคดี State v. Olson33  

จะเห็นไดวาในการตีความคําวา  “เขาถึง”  และคําวา  “โดยปราศจากอํานาจ”  

ของศาลสหรัฐอเมริกานั้นมีทั้งการตีความทั้งอยางกวางและอยางแคบแลวแตศาลนั้นจะพิจารณา

ตามแตมุมมองซึ่งมีความแตกตางกันไป  จึงเห็นไดวาแมแตในประเทศสหรัฐอเมริกาเองก็มีการ

ตีความที่หลากหลายไมเปนหลักเกณฑเดียวกันแมจะมีการใชกฎหมายเกี่ยวกับการเขาถึงโดย

ปราศจากอํานาจมาแลวนับสิบป  แตอยางไรก็ตามก็กรณีคดีตางๆ  ที่เกิดขึ้นนั้นอาจนําไปเปน

ตัวอยางที่จะพิจารณาในประเทศไทยไดตอไป

2.3.2.2 ประเทศอังกฤษ

การไมมีอํานาจในการเขาสูระบบคอมพิวเตอรนั้น  ในประเทศอังกฤษไดพิจารณา

เปรียบเทียบกับความผิดฐานบุกรุก  (Trespass)  และความผิดเกี่ยวกับทรัพยสิน  (Theft)  ซึ่งใน

เรื่องของการเจาะระบบคอมพิวเตอร  (Hacking)  ถาพิจารณาตามหลักกฎหมายในเรื่องบุกรุกตาม

กฎหมายอังกฤษเดิมนั้นไมเปนความผิดทางอาญาเปนเพียงแตความผิดทางแพงเทานั้น  แต

อังกฤษไดบัญญัติกฎหมายวาการเขาสูระบบประมวลผลโดยปราศจากอํานาจเปนความผิดทาง

อาญา  ไมวาผูเขาสูระบบประมวลผลจะเปนพวกแฮกเกอรหรือไมก็ตาม  ซึ่งอาจจะเปนลูกจางที่ไม

มีอํานาจเขาไป  (Without  Color  of  Right)  หรือบุคคลภายนอกก็ตาม  ดังนั้นในเรื่องการ

กําหนดใหเปนความผิดของการปราศจากอํานาจในการเขาสูระบบประมวลคอมพิวเตอร  (Basic  

Hacking  Offence)  นั้นตามกฎหมายอังกฤษนั้นถือวาเปนสิ่งผิดปกติ  (Anomaly)  เพราะแมแต

การบุกรุกที่เปนการกระทําทางกายภาพโดยเขาไปในบานของบุคคลไมเปนความผิดทางอาญา  แต

                                                  
33 Orin S. Kerr,  “Cybercrime's Scope: Interpreting 'Access' and 

Authorization'  in Computer Misuse Statutes,”  Public Law and Legal Theory Research 

Paper Series Research Paper No. 65  [Online]  Available  from  :  

http://www.law.nyu.edu/journals/lawreview/issues/vol78/no5/NYU502.pdf [วันที่  7  

มกราคม 2551]
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การบุกรุกเขาไปทางอิเล็กทรอนิกสในการเขาสูระบบประมวลผลสวนบุคคลเปนความผิดทาง

อาญา34

โดยประเทศอังกฤษ  ไดกําหนดความผิดฐานเขาถึงคอมพิวเตอรโดยปราศจาก

อํานาจ  (Unauthorized  Access)  ไวใน  Computer  Misuse  Act  1990  มาตรา  1  และ

มาตรา  2  ซึ่งอาจความรับผิดออกเปน  2  สวน  ไดดังนี้

1.  การเขาถึงโดยปราศจากอํานาจซึ่งสิ่งที่อยูในคอมพิวเตอร  (เชน  

โปรแกรม  หรือขอมูล)  ตาม  Computer  Misuse  Act  1990  (CMA)  มาตรา  1  ซึ่งถูกแกไข

เพิ่มเติมโดย Police and Justice Act 2006  (แตจะมีผลบังคับใชประมาณเดือนเมษายน  2008)  

ดังนี้

มาตรา  135  

                                                  
34 สุเนติ  คงเทพ,  “การไมมีอํานาจเขาสูระบบประมวลผล  (Hacking),”  บท

บัณฑิตย  เลมที่  55  ตอน  1  (มีนาคม  2542)
35 (1) A person is guilty of an offence if—

(a) he causes a computer to perform any function with intent to secure access to 

any program or data held in any computer or to enable any such access to be secured;

(b) the access he intends to secure or to enable to be secured is unauthorised; 

and

(c) he knows at the time when he causes the computer to perform the function 

that that is the case.

(2) The intent a person has to have to commit an offence under this section need not be 

directed at—

(a) any particular program or data;

(b) a program or data of any particular kind; or

(c) a program or data held in any particular computer.

(3) A person guilty of an offence under this section shall be liable—

(a) on summary conviction in England and Wales, to imprisonment for a term not 

exceeding 12 months or to a fine not exceeding the statutory maximum or to both; 
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(1)  บุคคลมีความผิด  ถา

(a)  ผูนั้นไดทําใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ  โดย

ความจงใจที่จะผานสิ่งปกปองคุมครองไมใหเขาสูระบบได  และไดผานสิ่งปกปองหรือสามารถทํา

การเขาถึงใดๆ  เชนวานั้นเขาไปยังโปรแกรมใดๆ  หรือขอมูลที่ถูกเก็บไวในเครื่องคอมพิวเตอรใดๆ  

(b)  การผานสิ่งปกปองคุมครองหรืออาจถูกปกปองคุมครองเขาไปสู

ระบบดวยความจงใจนั้นเปนการกระทําโดยปราศจากอํานาจ  และ

(c) ผูนั้นไดรูอยูในเวลาที่เขาไดกระทําการอันเปนเหตุใหคอมพิวเตอร

แสดงผล หรือแสดงการทํางานอันปราศจากอํานาจนั้น

(2)  ความจงใจของบุคคลที่เขาไดกระทําความผิดภายใตมาตรานี้  ไมจําเปนตอง

เปนการกระทําที่เปน

(a)  โปรแกรมพิเศษหรือเฉพาะเจาะจงใดๆ  หรือขอมูล  หรือ

(b)  โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ  หรือ

(c)  โปรแกรมหรือขอมูลที่ถูกเก็บไวในเครื่องคอมพิวเตอรใดๆ โดยเฉพาะ

(3)  บุคคลจะมีความผิดภายใตบทบัญญัตินี้  จะตองระวางโทษ

(a)  ในการพิจารณาคดีแบบรวบรัด  (Summary  Conviction)  ใน

ประเทศอังกฤษและเวลล  จําคุกไมเกิน  12  เดือน  หรือปรับ  หรือทั้งจําทั้งปรับ

(b)  ในการพิจารณาคดีแบบรวบรัด  (Summary  Conviction)  ใน

ประเทศสก็อตแลนด  จําคุกไมเกิน  6  เดือน  หรือปรับ  หรือทั้งจําทั้งปรับ

(c)  หากเปนความผิดรายแรงและถูกลงโทษ  จําคุกไมเกิน  2 ป  หรือ

ปรับ  หรือทั้งจําทั้งปรับ

แนวการกําหนดความรับผิดในในการเขาถึงโดยปราศจากอํานาจ36  ตาม  
มาตรา  1

                                                                                                                                                 

(b) on summary conviction in Scotland, to imprisonment for a term not exceeding 

six months or to a fine not exceeding the statutory maximum or to both; 

(c) on conviction on indictment, to imprisonment for a term not exceeding two 

years or to a fine or to both
36 “Computer  Misuse  Act  1990”  [Online]  Available  from  :  www.cr-

international.com/2008_UK_CPS_Draft_Guiding_Principles_Regarding_Hacking_Tools.p

df  [วันที่  2  มกราคม 2551]
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โดยพื้นฐานของมาตรานี้คือการพยายามหรือเขาถึงคอมพิวเตอรหรือขอมูลที่ถูก

เก็บไวในคอมพิวเตอร  โดยทําใหคอมพิวเตอรทํางานดวยตั้งใจที่จะเขาถึง  โดยการพยายามเขาถึง

ระบบการทํางานของคอมพิวเตอรโดยปราศจากอํานาจนั้นผิดกฎหมายไมวาจะตั้งใจทําอันตราย

หรือไมก็ตาม  ซึ่งแฮกเกอรตองตระหนักวาการพยายามเขาถึงคือการเขาถึงโดยปราศจากอํานาจ  

ไมวาจะเปนการใชชื่อหรือ ID และรหัสผาน โดยไมมีอํานาจเขาถึงคอมพิวเตอรนั้นหรือพิมพหรือสง

ขอมูลนั้นไปทางอีเมลหรือกระดานสนทนาออนไลนหรือโดยทางอื่น และถึงแมวาการเขาถึงในตอน

แรกจะมีอํานาจ แตตอมาใชสิทธิเกินกวาสวนที่ตนเองมีอํานาจเขาถึงก็เปนความผิดเชนกัน37

มาตรานี้ไมเพียงแตเอาผิดเฉพาะแฮกเกอรเทานั้น  แตรวมถึงลูกจางที่เขาถึงเกิน

ขอบอํานาจและเขาถึงสวนที่เกินอํานาจหนาที่ในการทํางานของตน  ในคดีของ R v Bow Street 

Magistrates Court and Allison (AP) Ex parte Government of the United States of America 

(Allison) [2002]2 AC 216, เมื่อศาลตัดสินวา  ลูกจางมีความผิดในการเขาถึงโดยปราศจาก

อํานาจ  ตามมาตรา  1  CMA  เพราะลูกจางรูวาตนเองไมมีอํานาจในการเขาถึง  และศาลวาง

หลักเกณฑวาลูกจางจะมีความผิดในการเขาถึงตอเมื่อนายจางไดกําหนดอํานาจของลูกจางอยาง

ชัดเจนในการเขาถึงโปรแกรมหรือขอมูล

โดยการดําเนินคดีตาม  CMA ที่รวมถึงลูกจางนั้น ตองพิจารณาวาลูกจางเขาถึง

อยางระมัดระวังตามสัญญาจางและบริบทขางเคียง เชน สัญญาปากเปลาที่ใหไวตอหนาคนอื่น  

หรือไม เพื่อที่จะตัดสินวานายจางไดจํากัดการเขาถึงของลูกจางไวอยางชัดเจน  ซึ่งโดยปกติแลวจะ

ใชเปนพยานหลักฐานแสดงวาการเขาถึงนั้นปราศจากอํานาจหรือไม

แตในขณะที่คดี DPP v Bignell [1998] 1 Cr App R8 กอนหนานี้ ตํารวจสอง

นายใชอํานาจเรียกขอมูลจากสํานักงานตํารวจแหงชาติ (the police national computer) จากผู

ปฏิบัติเพื่อจุดประสงคในทางสาธารณะเทานั้น  แตนายตํารวจนั้นทําเพื่อจุดประสงคสวนตัว ศาล

ตัดสินวาการกระทําของตํารวจทั้งสองไมเปนความผิด  เขามีอํานาจในการเขาถึงขอมูลนั้น38

                                                  
37 “Computer Misuse Act 1990” [Online]  Available  from  :  

http://en.wikipedia.org/wiki/Computer_Misuse_Act_1990  [วันที่  12  กุมภาพันธ  2551]
38 Computer  Misuse  Act  1990  [Online]  Available  from  :  www.cr-

international.com/2008_UK_CPS_Draft_Guiding_Principles_Regarding_Hacking_Tools.p

df



92

นอกจากนี้ยังมีคดีลักษณะคลายคดี DPP v Bignell   แตตัดสินตางกัน  คือ R v 

Bennett  อดีตผูกํากับการตํารวจใชคอมพิวเตอรของสํานักงานตํารวจแหงชาติติดตามแฟนของ

อดีตภรรยา  โดยจําเลยใหการรับสารภาพและถูกตัดสินวามีความผิดและปรับ  150  ปอนด  

2.  การเขาถึงโดยปราศจากอํานาจ โดยเจตนาที่จะกระทําหรือใหความ
สะดวกแกการกระทําความผิดอื่น  ตาม  Computer  Misuse  Act  1990  (CMA)  มาตรา  2  

มาตรา  2  เปนมาตราที่ใชบังคับกับกรณีที่เปนความผิดที่ซับซอนขึ้น  (Ulterior  

Hacking  Offence)  โดยมาตรา  2  บัญญัติวา39  

                                                  
39 2(1) A person is guilty of an offence under this section if he commits an 

offence under section 1 above (“the unauthorised access offence”) with intent—

(a) to commit an offence to which this section applies; or

(b) to facilitate the commission of such an offence (whether by himself or by any 

other person);

and the offence he intends to commit or facilitate is referred to below in this section as 

the further offence.

(2) This section applies to offences—

(a) for which the sentence is fixed by law; or

(b) for which a person of twenty-one years of age or over (not previously 

convicted) may be sentenced to imprisonment for a term of five years (or, in England 

and Wales, might be so sentenced but for the restrictions imposed by section 33 of the 

[1980 c. 43.] Magistrates' Courts Act 1980).

(3) It is immaterial for the purposes of this section whether the further offence is to be 

committed on the same occasion as the unauthorised access offence or on any future 

occasion.

(4) A person may be guilty of an offence under this section even though the facts are 

such that the commission of the further offence is impossible.

(5) A person guilty of an offence under this section shall be liable—

(a) on summary conviction, to imprisonment for a term not exceeding six months 

or to a fine not exceeding the statutory maximum or to both; and
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(1) บุคคลที่มีความผิดภายใตบทบัญญัตินี้  ถาหากวาเขาไดกระทําผิตตามมาตรา  

1  ดวยเจตนา  (มาตรา  1  บัญญัติวาการไมมีอํานาจในการเขาสูระบบเปนความผิด)

(a)  ไดกระทําผิดในสิ่งที่มาตรานี้บังคับให  หรือ

(b)  ใหความสะดวกในการกระทําผิด  (ไมวาโดยตนเองหรือโดยบุคคล

ใดๆ)  และความผิดที่เขาจงใจในการกระทําผิด  หรือใหความสะดวกดังกลาวตอไปในมาตรานี้ให

ถือวาเปนผูกระทําผิดเชนเดียวกับผูกระทําผิดที่ตนชวย

(2)  มาตรานี้ใชกับความผิด

(a)  ใชกับความผิดที่ถูกกําหนดไวในกฎหมาย  หรือ

(b)  ใชกับบุคคลผูมีอายุ  21  ป  หรือกวานี้

(3)  เพื่อวัตถุประสงคของมาตรานี้ไมวาการกระทําความผิดของผูกระทําผิดที่อยู

หางไกล  (Remote  hacker)  จะไดกระทําลงในโอกาสที่ไมมีอํานาจในการเขาสูระบบนั้นหรือไม  

หรือโดยอาศัยโอกาสอื่นใดก็ตาม

(4)  บุคคลอาจจะมีความผิดตามมาตรานี้ถึงแมวาจะมีขอเท็จจริงวาการกระทํา

ความผิดของผูกระทําความผิดที่อยูหางไกลจะไมไดกระทําลงก็ตาม

(5)  บุคคลผูกระทําผิดตามมาตรานี้ตองรับผิด

(a)  จะพิจารณาคดีแบบรวบรัด  และถูกลงโทษจําคุกไมเกิน  6  เดือน

หรือปรับ  หรือทั้งจําทั้งปรับ

(b)  หากเปนความผิดรายแรงและถูกลงโทษ  ไมเกิน  5  ป  หรือปรับ  

หรือทั้งจําทั้งปรับ

แนวการกําหนดความรับผิดในในการเขาถึงโดยปราศจากอํานาจ ตาม  
มาตรา  2

กรณีของมาตรา  2  นั้น  ใชในกรณีความผิดที่ใชใน  Crown  Court  หรือจะใชใน

ศาล  Magistrate  ก็ได  ซึ่งขึ้นอยูกับความรายแรงของความผิด  ซึ่งมาตรา  2  ใชในความผิด

ประเภทที่เปนความผิดรายแรง  หรือที่เปนการกระทําความผิดโดยจงใจ  หรือใหความสะดวกแก

ผูกระทําผิดในการกอใหเกิดการกระทําความผิดรายแรงขึ้น  สําหรับความผิดที่เรียกวา  Further  

                                                                                                                                                 

(b) on conviction on indictment, to imprisonment for a term not exceeding five 

years or to a fine or to both.
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Offence  เปนความผิดประเภทที่ไมจําเปนจะตองพิสูจนถึงเจตนาของผูกระทําผิด  (Hacker)  วา

ไดมีเจตนากระทําผิดเกิดขึ้นจริงหรือไม

ความผิดตามมาตรา  1  เปนกรณีที่ใชกับการที่ไมอาจพิสูจนเจตนาในอนาคตได  

ซึ่งจะมีโทษเบากวา  แตหากพิสูจนเจตนาในอนาคตไดใหใชมาตรา  2  ซึ่งมาตรา  2  นั้น  เปน

มาตราที่มีบทลงโทษผูกระทําผิดในอนาคต  ซึ่งเปนหลักเกณฑที่ทําการเทียบเคียงมาจากการ

พยายามกระทําความผิดใน  Criminal  Attempt  Act  1981  มาตรา  1  (2)  เชน  แดงไดขอมูลมา

วาขาวเปนชูกับสม  แตงตองการหมิ่นประมาทขาวกับสม  โดยแดงบอกเหลืองวา  ขาวเปนชูกับสม  

เหลืองไดทราบขอมูลนี้แลว  ตอมาเหลืองนําไปบอกแสด  ถือวาเหลืองผิดหมิ่นประมาทดวย  หรือ

อีกกรณีหนึ่ง  เหลืองกลับนําขอมูลที่ไดมานี้ไปขมขูใหยื่นใหซึ่งทรัพยสินถาไมไดจะประกาศวาขาว

เปนชูกับสมทางหนังสือพิมพ  เหลืองผิด  Black  Mail  แตการที่เหลืองไดขอมูลเรื่องขาวมีชูกับสม

มาจากแดงนั้นไมผิดทางอาญา  แมวาเหลืองตั้งใจจะนําขอมูลนี้ไป  Black  Mail  ขาว  แตยังไมได

แสดงการกระทําอะไรลงไปเพียงแตคิดอยูในใจ  เหลืองก็ยังไมผิดทางอาญาเชนเดียวกัน  แมแต

พยายามจะกระทําผิดก็ตาม  แตกรณีตามมาตรา  2  (4)  ตามบทบัญญัติขางตนนั้นเปนเรื่องไม

ปกติ  คือ  เพียงแตเหลืองไดขอมูลมาและมีความตั้งใจจะ  Black  Mail  ขาวนั้น  เหลืองมีความผิด

ทางอาญาตามมาตรา  2  (4)  แลว  ซึ่งกรณีนี้เปนกรณีที่กฎหมายของอังกฤษมีความระมัดระวัง

อยางที่สุด  คือ  แมไดขอมูลมาโดยตั้งใจจะแฮก  แตยังไมไดทําการแฮกเขาไป  ก็เปนความผิดตาม

มาตรา  2  (4)

ความผิดฐานการเขาถึงคอมพิวเตอรโดยปราศจากอํานาจนี้เปนบทบัญญัติ

พื้นฐานที่ใชกับการเขาถึงโดยปราศจากอํานาจที่ไมสลับซับซอน  โดยแยกการกระทําทางกายภาพ

ตอคอมพิวเตอรโดยตรง  และการตรวจสอบขอมูลอยางละเอียด  (the  scrutiny  of  data)  โดยไม

มีการโตตอบใด  ๆ  กับคอมพิวเตอรเลย  ทําใหความผิดฐานนี้ไมรวมถึงการอานเอกสารที่เปน

ความลับที่อยูภายนอกคอมพิวเตอร  (Confidential  computer  output)  การอานขอมูลที่ปรากฏ

บนจอภาพดวย

ในการบัญญัติความผิดฐานการเขาถึงคอมพิวเตอรโดยปราศจากอํานาจนี้ไมได

กําหนดวาคอมพิวเตอรนั้นจะตองมีมาตรการรักษาความปลอดภัยของเครื่องหรือไม  หากเปนการ

เขาถึงคอมพิวเตอรสําเร็จก็เปนความผิดฐานนี้  โดยผูกระทําไมจําเปนตองผานมาตรการรักษา

ความปลอดภัยก็เปนความผิด

แนวคิดเกี่ยวกับความรับผิดทางกฎหมายเกี่ยวกับการเขาถึงโดยปราศจาก
อํานาจในประเทศอังกฤษ
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โดยหลักแลวการพิจารณาถึงความรับผิดทางอาญาจะพิจารณาทั้งในสวนที่เปน

ภาวะวิสัย  (objective)  และอัตวิสัย  (subjective)  โดยถือหลักวา  การกระทําใดจะเปนผิดทาง

อาญาได  จะตองประกอบดวยการกระทําที่ละเมิดตอกฎหมาย  หรือการกระทําที่แสดงออก

ภายนอกนั้นผิดกฎหมาย  (actus  reus)40  และจะตองมีสวนของจิตใจที่จะถูกตําหนิได  ซึ่งการ

พิจารณานี้เปนไปตามหลักที่วา  Actus  non  facit  reum  nisi  mens  sit  rea  (The  act  does  

not  constitute  guilt  unless  the  mind  be  guilty)  ซึ่งหมายความวา  การกระทําไมกอใหเกิด

เปนความผิด  เวนแตจะพิสูจนไดวาบุคคลนั้นมีเจตนากระทําความผิด  เพราะฉะนั้นการพิจารณา

ความรับผิดของบุคคลจึงเริ่มพิจารณาจากสวน  actus  reus  กอน  เมื่อไดความวาสวนการกระทํา

ภายนอกนั้นเปนการผิดกฎหมายแลว  จึงไปพิจารณาสวนภายใน  (mental  element)  ซึ่งสวน

ภายในที่เปนสภาวะทางจิตใจนี้อาจจะเปนเรื่องของเจตนาในการกระทําผิด  (Intention)  การ

ประมาทโดยรูตัว  (Reckless)  ประมาท  (Negligence)  หรือความพลั้งเผลอของจิตใจที่ไมอาจ

ตําหนิได  (Blameless  inadvertent)41  

ในการพิจารณาบทบัญญัติของกฎหมายนั้น  สิ่งที่จะตองพิจารณาเริ่มแรกกอนที่

จะพิจารณาถึงความรับผิด  คือ  อะไรคือคอมพิวเตอร  ซึ่ง  CMA  ไมไดใหคํานิยามของคําวา

คอมพิวเตอรไวเนื่องจากเกรงวาคํานิยามจะลาสมัยเพราะเทคโนโลยีที่พัฒนาไปอยางรวดเร็ว  แต

อยางไรก็ตาม  ศาลของประเทศอังกฤษไดยอมรับความหมายของคอมพิวเตอรที่เปนปจจุบัน  ใน

คดี  DPP v  McKeown,  DPP  v Jones  ศาลไดใหคํานิยามของคอมพิวเตอรวา  “เครื่องมือ

สําหรับเก็บ  ดําเนินการ  และกูคืนขอมูล42

                                                  
40 actus  คือ  act  ซึ่งหมายถึงการกระทํา  สวน  reus  คือ  wrong  หมายถึง

ความผิดซึ่งอาจจะกลาวไดวา  actus  reus  คือการกระทําในสิ่งที่ผิดกฎหมายหรือสิ่งที่กฎหมาย

หาม
41 J.C.Smith  and  Brian  Hogan,  Criminal  Law,  4ed.  (London,  

Butterworths, 1978)  p.47.
42 “Computer  Misuse  Act  1990” [Online]  Available  from  :  www.cr-

international.com/2008_UK_CPS_Draft_Guiding_Principles_Regarding_Hacking_Tools.p

df
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และ Computer  Misuse  Act  1990  (CMA)  มาตรา  1743  ไดตีความ

ความหมายของคําวา  “เขาถึงโดยปราศจากอํานาจ”  วา  การเขาถึงโดยปราศจากอํานาจ  คือ  

การเขาถึงของบุคคลในโปรแกรมหรือขอมูลใดๆ  ที่อยูในคอมพิวเตอรนั้นโดยเขาไมมีสิทธิที่จะ

เขาถึงโปรแกรมหรือขอมูลนั้น  หรือ  เขาไมไดรับอนุญาตใหเขาถึงโปรแกรมหรือขอมูลนั้น

สวนคําวา  “คอมพิวเตอรใดๆ”  (any computer) ใน  มาตรา  1(1)(a)  CMA  

ไมไดจํากัดวาผูกระทําความผิดตองใชคอมพิวเตอรเครื่องหนึ่งเขาถึงคอมพิวเตอรเครื่องอื่นโดย

ปราศจากอํานาจ  แตความผิดฐานนี้คือการทําใหคอมพิวเตอรทํางานโดยตั้งใจที่จะเขาถึง

โปรแกรมหรือขอมูลใดๆ  โดยปราศจากอํานาจที่อยูในคอมพิวเตอรเครื่องนั้น

โดยความผิดตามมาตรา  1  เปนกรณีที่ใชกับการที่ไมอาจพิสูจนเจตนาในอนาคต

ได  ซึ่งจะมีโทษเบากวา  ซึ่งเพียงแตเขาถึงเทานั้นก็เปนความผิดแลว  เชน  คดี R v Daniel 

Cuthbert44  นาย Cuthbert  ที่ปรึกษาความปลอดภัยดานไอทีบริจาคเงิน  30  ปอนด  ใหกับเวป

ไซตที่กอตั้งขึ้นเพื่อเปนกองทุนใหความชวยเหลือผูเคราะหรายในเหตุการณสึนามิ  ไดเจาะเขาไปใน

ระบบรักษาความปลอดภัยของเวปไซตดังกลาว  โดยอางวาตองการเพียงทดสอบระบบรักษาความ

ปลอดภัยหลังจากที่ตนไดบริจาคเงินไปแลวเทานั้น โดยนาย Cuthbert  มีความผิดในการเขาไป

โดยมิชอบ  ตาม  Computer Misuse Act 1990  มาตรา  1 และถูกลงโทษปรับ  400  ปอนด  โดย

ในการพิจารณานั้นไมปรากฏวา  นาย  Cuthbert  มีความตั้งใจที่จะฉอโกงหรือหาเงินจากการเจาะ

ระบบแตอยางใด

แตหากพิสูจนเจตนาในอนาคตไดก็จะมีความผิดตามมาตรา  2  เมื่อพิจารณาถึง

หลักเกณฑความรับผิดทางกฎหมายแลว  ความผิดฐานการเขาถึงคอมพิวเตอรโดยปราศจาก

                                                  
43 (5) Access of any kind by any person to any program or data held in a 

computer is unauthorised if—

(a) he is not himself entitled to control access of the kind in question to the 

program or data; and 

(b) he does not have consent to access by him of the kind in question to the 

program or data from any person who is so entitled.
44 BBC  news, “Tsunami web hacker found guilty,” [Online]  Available  

from  :  http://news.bbc.co.uk/2/hi/uk_news/england/london/4317008.stm  [วันที่  2  

มกราคม 2551]
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อํานาจของประเทศอังกฤษอาจพิจารณาองคประกอบภายใน  (Mens  rea)  ไดโดยแยกพิจารณา

เปน  2  ประการ  คือ

1.  ผูกระทํามีเจตนาที่จะเขาถึงโปรแกรมคอมพิวเตอร  หรือขอมูลใด  ๆ  ที่อยูใน

คอมพิวเตอรใด  ๆ  คําวา  “ใด ๆ”  (any)  ในมาตรา  1  นี้  เปนขอความที่ขยายเจตนา  อันแสดงให

เห็นชัดเจนยิ่งขึ้นวา  เจตนานั้นไมจําเปนตองมีความสัมพันธกับคอมพิวเตอรที่ผูกระทําผิดใช

กระทําการดังกลาวในเวลานั้น  และไมจําเปนตองเปนเจตนาโดยตรงที่เปนการมุงตอโปรแกรม

เฉพาะเจาะจงใด  ๆ  หรือขอมูลใด  ๆ  หรือโปรแกรมหรือขอมูลชนิดใดชนิดหนึ่งโดยเฉพาะ  สรุปคือ

ในความผิดฐานนี้แมวาผูกระทําจะยังไมมีโปรแกรมหรือขอมูลที่แนนอนที่จะเขาถึงโดยเฉพาะก็เปน

ความผิด  ดังนั้นผูกระทําที่เขาถึงคอมพิวเตอรแมยังไมมีความคิดชัดเจนวาจะทําอยางไรตอไปนั้น  

แตเกิดความคิดที่จะกระทําตอโปรแกรมหรือขอมูลในภายหลังจากการเขาถึงแลวก็เปนความผิดไปดวย

2.  เจตนาภายใน  คือผูกระทําความผิดจะตองรูในขณะที่กระทําใหคอมพิวเตอร

แสดงผลหรือแสดงการกระทํางานใดๆ  วาปราศจากอํานาจแตไดเขาถึงโปรแกรมหรือขอมูลดวย

ความจงใจ  กลาวโดยสรุปคือวา  ในการฟองรองผูกระทําความผิด  “ฐานเขาถึงโดยปราศจาก

อํานาจ”   โจทกจะตองพิสูจนใหศาลเห็นถึงสาระสําคัญ  2  ประการคือ  ประการที่หนึ่งจําเลยมี

เจตนาเขาสูระบบและประการที่สอง  จําเลยไดรูในขณะที่เขากระทําใหคอมพิวเตอรแสดงผลหรือ

แสดงการทํางานใดๆวาเขาไดเขาไปสูระบบดวยความจงใจโดยปราศจากอํานาจ  ซึ่งการพิสูจนทั้ง

สองประการที่เปนเรื่องของจิตใจของผูกระทํานั้นถือเปนหลักในการที่จะลงโทษผูนั้น45  

ในความผิดตาม  Computer  Misuse  Act  1990  ที่เกี่ยวของกับการเขาถึงโดยมิ

ชอบดวยกฎหมาย นั้น  มีตัวอยางคดีตางๆ  ดังนี้46

   R v Michelle Begley [Coventry Magistrates  Court] 

                                                  
45 พรทิพย  ตัณฑวนันท, “ อาชญากรรมเกี่ยวกับขอมูลอิเล็กทรอนิกส,” 

(วิทยานิพนธปริญญามหาบัณฑิต  สาขานิติศาสตร  บัณฑิตวิทยาลัย  มหาวิทยาลัยธรรมศาสตร

,2548),  หนา 71-72.
46 Michael J L Turner , “Computer Misuse Act 1990 casesm,” [Online]  

Available  from  :  www.computerevidence.co.uk/Cases/CMA.htm  [วันที่  2  มกราคม 

2551]
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Computer Misuse Act 1990, s 1 Unauthorized access - Harassment -

Misuse of police national computer

WPC   ใชคอมพิวเตอรของสํานักงานตํารวจแหงชาติเพื่อที่จะตามหาผูหญิงที่ทํา

ธุรกิจดวยและเพื่อนชายของเธอโดยเขาถึงบันทึกเกี่ยวกับสิทธิเลือกตั้งและทะเบียนรถยนต  จําเลย

ถูกตัดสินวามีความผิดและลงโทษจําคุก  3  ป

R v Bow Street Magistrates Court and Allison ex parte Government of 
USA47

[House of Lords 05/08/1999 The Times 7 September 1999; [1999] 4 All E 

R 1; [1999] 3 WLR 620; [1999] Masons CLR 380 [1998] 3 WLR 1156; [1998] Masons 

CLR 234; The Times 2 June 1998. [1999] C&L Oct/Nov, 21] 

Computer Misuse Act 1990, ss 1, 2, 15, 17(5) Unauthorized access -

Authority - Meaning of "control access" in s 17(5) - Extradition – Conspiracy

ลูกจางคนหนึ่งของบริษัทอเมริกันเอ็กเพรสไดเขาถึงโดยมิชอบ ขณะที่ผูรวมกระทํา

ผิดใชบัตรปลอมในเอทีเอ็มที่ลอนดอน  และไดเงินไปเปนจํานวนหนึ่งลานดอลลารสหรัฐ    โดยศาล

ตัดสินวา  การเขาถึงโดยปราศจากอํานาจ หมายรวมถึง  การใชคอมพิวเตอรเพื่อการไดรับขอมูลใน

การเขาถึงขอมูลโดยปราศจากอํานาจ  และคําวา  “Hacking” หมายถึงการเขาถึงโดยปราศจาก

อํานาจทุกรูปแบบ ไมวาจะเปนบุคคลภายในหรือบุคคลภายนอก

R v Malcolm Farquharson  

[Croydon Magistrates Court 09/12/1993 Computer Weekly 13 January 

1994] 

Computer Misuse Act 1990, ss 1, 2 Unauthorized access - Authorization

                                                  
47United Kingdom Parliament, “R v Bow Street Magistrates Court and 

Allison ex parte Government of USA,” [Online]  Available  from  :  www.parliament.the-

stationery-office.co.uk:80/pa/ld199899/ldjudgmt/jd990805/bow.htm  [วันที่  2  มกราคม 

2551]
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ศาลตัดสินวาการใชโทรศัพทเพื่อบอกผูรวมกระทําผิดอีกคนหนึ่งใหเขาถึงขอมูล  

ทําใหจําเลยเปนผูรวมกระทําผิดในฐานเจาะระบบ

ประเทศเยอรมัน

ประเทศเยอรมันมีกฎหมายที่กําหนดโทษทางอาญาเกี่ยวกับการเจาะระบบ

คอมพิวเตอรโดยกําหนดไวในประมวลกฎหมายอาญาของเยอรมัน  ซึ่งแตกตางจากประเทศทั่วไป

ที่มักกําหนดความผิดทางอาญาเกี่ยวกับคอมพิวเตอรไวเปนพระราชบัญญัติตางหากแยกออกมา

จากประมวลกฎหมายอาญาโดยทั่วไป  โดยประเทศตางๆ  โดยมากมองวากฎหมายอาญาเกี่ยวกับ

คอมพิวเตอรเปนเรื่องที่แตกตางจากกฎหมายอาญาเดิมคอนขางมากจึงควรแยกออกมาจาก

ประมวลกฎหมายอาญาที่มีมานาน  

เดิมกฎหมายของประเทศเยอรมันไมถือวาการเจาะผานสิ่งปกปองคุมครองเขาไป

เพียงอยางเดียวเปนความผิดทางอาญา  เพราะนักกฎหมายชาวเยอรมันมีความเห็นวาการเจาะ

ผานระบบคอมพิวเตอรเขาไปเปนการเขาไปดูเฉยๆ  เหมือนกับการที่เรามองดูขอความในกระดาษ

ที่คนอื่นเขียนเอาไวบนโตะ  จึงไมมีเหตุผลเพียงพอที่จะเปนความผิดทางอาญา  ซึ่งอาจสืบ

เนื่องมาจากแนวความคิดทางกฎหมายอาญาของเยอรมันที่มุงจะใหเกิดความสมดุลระหวางสิทธิ

เสรีภาพของประชาชนและความสงบเรียบรอยของสังคม  กลาวคือ  หากมีบทกฎหมายลงโทษทาง

อาญามากเกินขอบเขต  ก็จะกอใหเกิดความผิดอาญาจนเฟอ  (Over-Criminalisation)  อันเปน

การลวงละเมิดตอสิทธิเสรีภาพของบุคคลได  แตอยางไรก็ตามหลังจากที่กลุมสหภาพยุโรปไดมีการ

จัดตั้งกรรมาธิการผูเชี่ยวชาญดานอาชญากรรมทางคอมพิวเตอรขึ้นในป  1985  เพื่อกําหนด

แนวทางในการบัญญัติกฎหมายใหครอบคลุมถึงลักษณะการกระทําที่สมควรบัญญัติเปนความผิด  

และกําหนดแนวทางในการบัญญัติกฎหมายเกี่ยวกับการเขาถึงโดยมิชอบวาการเขาถึงโดยมิชอบ

เพียงอยางเดียวก็เปนความผิดอาญาได  ไมจําเปนตองกระทําการใดๆ  เพิ่มขึ้นอีก  ประเทศ

เยอรมันในฐานะประเทศสมาชิกของกลุมสหภาพยุโรปก็ไดมีการปรับเปลี่ยนกฎหมายตามแนวทาง

ดังกลาว  และไดประกาศใชเมื่อวันที่  11  กรกฎาคม  2550  

กอนที่จะกลาวถึงกฎหมายเกี่ยวกับการเจาะระบบในประเทศเยอรมัน  ผูเขียนขอ

เริ่มที่กฎหมายเดิมกอนที่จะมีการแกไขเปลี่ยนแปลงกอน  เนื่องจากการที่จะทําความเขาใจ

กฎหมายใหมไดนั้นอาจจะตองเริ่มที่กฎหมายที่ถูกยกเลิกไปกอนเพื่อเขาใจถึงแนวคิดเดิมและ

ปญหาที่เกิดจนตองมีการแกไขกฎหมายขึ้น  โดยมาตรา  202  a  เดิม  ซึ่งเปนกฎหมายเกี่ยวกับ

การจารกรรมขอมูลบัญญัติไว  ดังนี้
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มาตรา 202a (เดิม)  StGB การจารกรรมขอมูล (Ausspähen von Daten)48

“ผูใดกระทําการใด ๆ โดยไมมีอํานาจ เพื่อใหไดมาซึ่งขอมูล ที่มิไดมีไวสําหรับตน

และเปนขอมูลที่มีมาตรการรักษาความปลอดภัยโดยเฉพาะสําหรับปองกันมิใหมีการเขาถึง

ขอมูลนั้นได ตองระวางโทษจําคุกไมเกิน 3 ป หรือมีโทษปรับ

ขอมูล ตามบทบัญญัติในวรรคแรก หมายเฉพาะ ขอมูลที่มีการบันทึก หรือสงผาน

ใหกันโดยวิธีการทางอิเล็กทรอนิกส ดวยแมเหล็กไฟฟา หรือวิธีการใด ๆ ที่ไมสามารถมองเห็นได

ดวยตาเปลา” 

อาจกลาวไดวามาตรา 202a เดิมนี้เปนฐานความผิดแรกในฐานะมาตรการสําคัญ

ที่ประเทศเยอรมันบัญญัติขึ้นเพื่อรับมือกับอาชญากรรมคอมพิวเตอรตั้งแตประมาณป 1985-1987 

มาแลว ซึ่งเปนชวงที่ระบบฐานขอมูลตาง ๆ กําลังเพิ่มความสําคัญและถูกพัฒนาขึ้นจํานวนมาก

พรอม ๆ กับอาชญากรรมที่เกี่ยวกับเครือขายขอมูล (Datennetzkriminalitä t) ก็เพิ่มจํานวนขึ้น

เชนกัน การกระทําความผิดโดยความผิดในลักษณะนี้ก็คือการเขาถึงคอมพิวเตอรเพื่อลักเอาไปซึ่ง

ขอมูลคอมพิวเตอรของผูเสียหาย อยางไรก็ตาม ในวงการกฎหมายเยอรมัน แทจริงแลวความผิด

ฐานนี้ ก็คือ ความผิดฐาน “เจาะระบบ” (Hacken or Hacking) ฐานหนึ่งดวยนั่นเอง

ทั้งนี้เพราะโดยตัวองคประกอบความผิด จะเกิดความผิดฐานนี้ขึ้นได ประกอบไป

ดวยสองกรณี ดวยกันคือ ผูกระทําตองเขาไปในระบบคอมพิวเตอร โดยไมมีอํานาจ (unbefugt) 

กอน แลวจึงทําจารกรรม หรือลักเอากลุมขอมูลที่ถูกเก็บไวในคอมพิวเตอรที่ตองการ ดวยการทําซ้ํา

ออกไป หรือมิเชนนั้นก็ตองมี “การดัก” รับขอมูลที่อยูในขั้นตอนการ "รับ-สง" โดยอาจไมตองเขาสู

ระบบคอมพิวเตอร

                                                  
48 Whoever,  without  authorization,  obtains  data  for  himself  or  

another,  which  was  not  intended  for  him  and  was  specially  protected  against  

unauthorized  access,  shell  be  punished  with  imprisonment  for  not  more  than  

three  years  or  a  fine.

Within the meaning of subsection (1), data shall only be those which 

stored or transmitted electronically or magnetically or otherwise in a not immediately 

perceivable manner
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เนื่องจากเดิมผูบัญญัติกฎหมายเยอรมันมีแนวคิดวา ไมควรมีการลงโทษ หรือ

กําหนดให “การเจาะระบบ” ที่ผูกระทํามุงหมายเพียงเพื่อเขาไปในระบบคอมพิวเตอรของผูอื่น

อยางเดียว โดยไมตองการทํา อันตรายตอขอมูลเปนความผิด (แตกตางจากกฎหมายของอีกหลาย 

ๆ ประเทศ รวมทั้งแนวทางที่กําหนดไวในอนุสัญญา Cybercrime ดวย) ดังนั้นการเจาะระบบจะ

เปนความผิดตามกฎหมายเยอรมันไดจึงตองมีการกระทําตอขอมูลดวย

อยางไรก็ตาม เปนที่นาสังเกตวา ตามกฎหมายเยอรมันแลว ความผิดฐานนี้ กลับ

ไมไดบรรจุอยูในหมวด “ความผิดตอทรัพย” (ลักทรัพย) ตามที่เคยมีการถกเถียงถึงประเด็นการลัก

ทรัพยในวงวิชาการ กฎหมายเมืองไทย แตกลับบรรจุอยูในความผิดที่กอใหเกิดความเสียหายตอ 

“ความลับ หรือชีวิตความเปนสวนตัว” ในประมวลกฎหมายอาญาแทน

แสดงใหเห็นวา  เดิมประเทศเยอรมันมองวา การ Hack ที่จะถือเปนความผิด และ

เปนการละเมิดสิทธิสวนตัวได ก็ตอเมื่อผูกระทํานั้นไดกระทําการถึงขนาดนําขอมูลไปดวยเทานั้น

แคเพียงเจาะระบบเขาไปเฉย ๆ ยังไมอาจถือเปนการทําลาย “ความลับ” หรือ “ชีวิต” สวนบุคคล 

แตอยางใด49 แตอยางไรก็ตามประเทศเยอรมันเปนสมาชิกของสหภาพยุโรปและปญหาในการนํา

ตัวผูกระทําผิดมาลงโทษ  ตอมาประเทศเยอรมันจึงไดมีการปรับเปลี่ยนแกไขกฎหมายให

สอดคลองกับขอตกลงเกี่ยวกับอาชญากรรมคอมพิวเตอรของสหภาพยุโรป โดยไดมีการแกไข

กฎหมายดังนี้

มาตรา 202a (ใหม)  StGB การเจาะระบบ50

“ผูใดกระทําการใด ๆ โดยไมมีอํานาจเขาถึงขอมูลที่มิไดมีไวสําหรับตน และเปน

ขอมูลที่มีมาตรการรักษาความปลอดภัยโดยเฉพาะสําหรับปองกันมิ ใหมี การเขาถึ ง

ขอมูลนั้นได ตองระวางโทษจําคุกไมเกิน 3 ป หรือมีโทษปรับ”

                                                  
49 สาวตรี สุขศรี, “ความผิดเกี่ยวกับคอมพิวเตอร และอินเตอรเน็ทตามประมวล

กฎหมายอาญาเยอรมัน,”  [Online]  แหลงที่มา  : www.biolawcom.de [วันที่  27  พฤศจิกายน  

2550]
50 Whoever,  without  authorization,  provides  access  for  himself  or  

another  to  data,  that  was  not  intended  to  come  to  his  attention  and  was  

specially  protected  against  unauthorized  access,  shell  be  punished  with  

imprisonment  for  not  more  than  three  years  or  a  fine.
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อาจแยกองคประกอบได  ดังนี้

1. ผูใดกระทําการใด ๆ โดยไมมีอํานาจ

2. เขาถึงขอมูลที่มิไดมีไวสําหรับตน

3. และเปนขอมูลที่มีมาตรการรักษาความปลอดภัยโดยเฉพาะสําหรับปองกันมิ

ใหมีการเขาถึง

จากการแยกองคประกอบและเทียบกับบทบัญญัติเดิม  จะเห็นไดวามาตรา  

202a  ที่แกไขใหมนี้แกไขบทบัญญัติจากคําวา   “ไดมาซึ่งขอมูล”  เปน  “เขาถึงซึ่งขอมูล”  เทานั้น  

หากแตทําใหหลักเกณฑความรับผิดในความผิดเกี่ยวกับการเจาะระบบเปลี่ยนแปลงไป  โดยแต

เดิมองคประกอบความผิด ประกอบไปดวยสองขั้นตอน คือ เขาไปในระบบคอมพิวเตอร โดยไมมี

อํานาจกอน แลวจึงทําจารกรรมหรือลักเอากลุมขอมูลที่ถูกเก็บไวในคอมพิวเตอรที่ตองการดวยการ

ทําซ้ําออกไป  แตดวยบทบัญญัติที่แกไขใหมนี้ทําใหขั้นตอนที่สองคือการจารกรรมหรือลักเอา

ขอมูลไปไมเปนองคประกอบความผิดอีกตอไป  เมื่อพิจารณาจากตัวบทที่แกไขใหมแลวทําใหเห็น

ไดวาเพียงแคเขาไปโดยปราศจากอํานาจก็เปนความผิดตามกฎหมายแลว

การพยายามกระทําความผิด

การพยายามกระทําความผิดตามกฎหมายเยอรมันนั้นมีความแตกตางจาก

กฎหมายไทยตรงที่กฎหมายไทยไดกําหนดการพยายามกระทําความผิดไวในหลักทั่วไปดังนั้นจึง

สามารถที่จะนําหลักในเรื่องการพยายามกระทําความผิดไปใชไดกับทุกฐานความผิด  ดังนั้นการ

พยายามกระทําความผิดจึงเปนความผิดทางอาญาโดยไมตองกําหนดฐานความผิดเกี่ยวกับการ

พยายามกระทําความผิดขึ้นในความผิดฐานตางๆ  แตอยางใด  แตในประเทศเยอรมันนั้นการ

พยายามกระทําความผิดอยางใดอยางหนึ่งไมถือวาเปนความผิดทันทีโดยถือวาหากกฎหมาย

ตองการลงโทษฐานพยายามกระทําความผิดกฎหมายตองบัญญัติไวในฐานความผิดนั้น ๆ ดวย  

หากไมไดกําหนดไวไมถือวาเปนความผิดทางอาญา  และไมสามารถลงโทษฐานพยายามกระทํา

ความผิดฐานนั้นๆ  ได  ดังนั้นจากบทบัญญัติในมาตรา  202a  จึงเห็นไดวาตามกฎหมายเยอรมัน

แลวการพยายามกระทําการเจาะระบบคอมพิวเตอรไมเปนความผิด

ตัวอยางคดีของประเทศเยอรมัน

เนื่องจากกฎหมายวาดวยการเจาะระบบของประเทศเยอรมันเพิ่งประกาศใชไม

นาน  จึงยังไมมีตัวอยางคดีที่เกิดขึ้นตามกฎหมายใหม  แตตามทบัญญัติเดิมมีตัวอยางคดีที่

เกี่ยวของคือ  คดี  Tristan  (จาก  Sonoda  Wistra  1988,  167/168)  Hacker  ชาวเยอรมัน
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จํานวน  20  คน  ประสบความสําเร็จในการทะลุทะลวงผานระบบปองกันขอมูล  โดยกระทําการ

ผานเครือขายของประเทศญี่ปุน  โดยทะลุทะลวงเขาไปในสถาบันวิจัยพลังงาน  (High  Energy  

Physics  Research  Institute)  ไดสําเร็จ  ตอมาพวก  Hacker  ไดทะลุทะลวงเขาไปในระบบ

ประมวลผล  (EDP)  โดยไดเขาไปใน  Data  Banks  ของประเทศสหรัฐอเมริกาโดยเฉพาะอยางยิ่ง

ไดทะลุทะลวงเขาไปในเครื่องเมนเฟรมของ  Lawrene  Berkley  ซึ่งเปนเครื่องที่ทําหนาที่เปนประตู

ผานเขาสูระบบเครื่องคอมพิวเตอรตางๆ  ของทหาร  รวมทั้งของรัฐอื่นๆ  ดวย  และหลังจากนั้น

พวก  Hacker  ไดขายความรูตางๆ  ที่ไดจากการทะลุทะลวงระบบ  Network  และวิธีการเชื่อมตอ  

Network  เขาดวยกัน  รวมทั้งวิธีการผานเขาไปในเสนทางที่ไดทําการ  Lock  outs  เอาไว  ซึ่งพวก  

Hacker  ไดทําการขายความรูนี้ใหกับหนวยสืบราชการลับ  KGB  โดยขายผานทางเจาหนาที่ทูต

ทางการคาในเบอรลินตะวันออก  และในวันที่  15  กุมภาพันธ  1990  ศาล  Celle  Higher  

Regional  Court  ไดพิพากษาวาพวก  Hacker  ไดกระทําผิดฐานเปนตัวแทนใหชาวตางชาติใช

บริการ  Intelligence  Service  ตามมาตรา  99  แหงประมวลกฎหมายอาญาเยอรมัน  (STGB)  

ศาลพิพากษาลงโทษจําคุกผูกระทําผิดหลายคนดวยกัน  โดยลงโทษจําคุกไมเกิน  2  ป51  

                                                  
51 ฉัทปณัย  รัตนพันธ,  “อาชญากรรมทางคอมพิวเตอร  :  ศึกษาการกําหนดฐาน

ความผิดและการดําเนินคดีอาชญากรรมทางคอมพิวเตอร,” (สารนิพนธปริญญามหาบัณฑิต สาขา

นิติศาสตร บัณฑิตวิทยาลัย มหาวิทยาลัยธรรมศาสตร, 2547), หนา 17-18.



บทที่  4

การกําหนดความรับผิดทางอาญาเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและ
ขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550

ประเทศไทยตระหนักถึงความจําเปนในการกําหนดความผิดเกี่ยวกับอาชญากรรม

คอมพิวเตอรมาเปนเวลานานแลวโดยไดเริ่มยกรางตั้งแตป  พ.ศ.  2544  แตดวยเหตุที่กฎหมาย

เกี่ยวกับคอมพิวเตอรเปนกฎหมายที่มีลักษณะแตกตางจากกฎหมายทั่วไปที่นักกฎหมายคุนเคย  

เนื่องจากกฎหมายนี้เกี่ยวกับกับเทคโนโลยีซึ่งเปนเรื่องใหมที่ตองทําความเขาใจเปนอยางมาก  อีก

ทั้งดวยเทคโนโลยีที่เปลี่ยนแปลงอยางไมหยุดยั้งทําใหการรางกฎหมายจําเปนตองปรับปรุงให

เหมาะสมกับความกาวหนาของเทคโนโลยี ทําใหกฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร

ใชระยะเวลานานโดยผานการปรับปรุงและเปลี่ยนแปลงหลายตอหลายครั้ง  แมกระทั่งชื่อของ

กฎหมายก็ถูกเปลี่ยนจากรางพระราชบัญญัติวาดวยอาชญากรรมทางคอมพิวเตอรเปน

พระราชบัญญัติวาดวยกระทําความผิดเกี่ยวกับคอมพิวเตอร  เนื่องจากผูรางกฎหมายเห็นวา

เนื้อหาในการกําหนดฐานความผิดน้ันไมไดมีแตอาชญากรรมคอมพิวเตอรโดยแทเทานั้น  หากแตมี

การกระทําความผิดอื่นทางคอมพิวเตอรหากแตไมใชอาชญากรรมคอมพิวเตอรโดยแทแตอยางใด  

หากแตใชคอมพิวเตอรในการกระทําผิดเทานั้น  เชน  การหมิ่นประมาททางอินเทอรเน็ต  การ

ฉอโกงทางอินเทอรเน็ต  จึงไดมีการเปลี่ยนชื่อกฎหมายเปนพระราชบัญญัติวาดวยกระทําความผิด

เกี่ยวกับคอมพิวเตอร  

นอกจากชื่อกฎหมายที่ถูกเปลี่ยนแปลงกอนประกาศใชเปนกฎหมายแลว  ในสวน

ของฐานความผิดก็เชนเดียวกัน  ไดมีการปรับปรุงตามความผิดใหมๆ  ที่เกิดขึ้นเนื่องจากเทคโนโลยี

ที่เปลี่ยนแปลง  โดยผูเขียนจะขอยกตัวอยางการปรับเปลี่ยนองคประกอบความผิดบางสวนในการ

เขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร ที่เกี่ยวของกับวิทยานิพนธนี้เทานั้น  ซึ่งไดมีการ

ปรับเปลี่ยนมาหลายครั้ง  จนในที่สุดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 ไดผานการเห็นชอบจากสภานิติบัญญัติและลงพระปรมาภิไธย เมื่อวันที่ 

10 มิถุนายน พ.ศ. 2550  และการประกาศลงในราชกิจจานุเบกษา เมื่อ 18  มิถุนายน พ.ศ. 2550  

โดยมีผลใชบังคับตั้งแต 18 กรกฎาคม พ.ศ. 2550  

โดยหลักการของพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

ในสวนที่เกี่ยวกับความรับผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้น  ได



105

กําหนดความผิดเกี่ยวกับการรักษาความลับ  ความครบถวนและการทํางานของขอมูลคอมพิวเตอร

และระบบคอมพิวเตอรไววา  การกําหนดความผิดฐานเขาถึงโดยมิชอบหรือโดยไมมีอํานาจ ซึ่งการ

เขาถึงนี้หมายความถึงกรณีที่มีการกําหนดรหัสผานเพื่อปองกันมิใหบุคคลอื่นใชเครื่องคอมพิวเตอร  

และกรณีผูกระทําผิดดําเนินการดวยวิธีการใดวิธีการหนึ่งเพื่อใหไดรหัสผานมาและสามารถใช

เครื่องคอมพิวเตอรนั้นโดยตนเองนั่งอยูหนาเครื่องคอมพิวเตอรนั้นเอง  และหมายรวมถึงกรณีที่

บุคคลนั้นอยูหางโดยตนเองและสามารถเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่ตนเอง

ตองการดวย  โดยอาจเปนการเขาถึงฮารดแวรหรือสวนประกอบตางๆของคอมพิวเตอรหรือขอมูลที่

ถูกบันทึกในระบบคอมพิวเตอร  ซึ่งมาตรานี้ไดกําหนดใหการเขาถึงโดยมิชอบเปนความผิดแม

ผูกระทําจะมิไดมีมูลเหตุจูงใจเพื่อใหเกิดความเสียหายใดๆ  ทั้งนี้  เพราะการกระทําดังกลาว

สามารถกอใหเกิดความผิดฐานอื่นๆ  ตามมาไดโดยงาย

การกําหนดใหการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรเปนความผิด

โดยปรากฏอยูในมาตรา  5  มาตรา  6  และมาตรา  7  ของพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  ดังนี้

มาตรา  5  เปนบทบัญญัติวาดวยการเขาถึงระบบคอมพิวเตอรโดยมิชอบ  โดย

บัญญัติวา  “ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ  

และมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินหกเดือน  หรือปรับไมเกินหนึ่ง

หมื่นบาท  หรือทั้งจําทั้งปรับ”

มาตรา  6  เปนบทบัญญัติวาดวยการลวงรูมาตรการการปองกันแลวนําไป

เผยแพรโดยมิชอบ  โดยบัญญัติวา  “ผูใดลวงรูมาตรการการปองกันการเขาถึงระบบคอมพิวเตอรที่

ผูอื่นจัดทําขึ้นเปนการเฉพาะ  ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิด

ความเสียหายแกผูอื่น  ตองระวางโทษจําคุกไมเกินหนึ่งป  หรือปรับไมเกินสองหมื่นบาท  หรือทั้งจํา

ทั้งปรับ”  

มาตรา  7  เปนบทบัญญัติวาดวยการเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  โดย

บัญญัติวา  “ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ

และมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินสองป  หรือปรับไมเกินสี่หมื่นบาท  

หรือทั้งจําทั้งปรับ”
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เพื่อใหเกิดความเขาใจในบทบัญญัติกฎหมายดังกลาว  ผูเขียนจะแยกอธิบายถึง

การกําหนดฐานความผิดในเรื่องการเขาถึงระบบคอมพิวเตอรโดยมิชอบ  (มาตรา  5)  การลวงรู

มาตรการปองกันแลวนําไปเผยแพรโดยมิชอบ  (มาตรา  6)  และความผิดในการเขาถึง

ขอมูลคอมพิวเตอรโดยมิชอบ  (มาตรา  7)  เพื่อเปนพื้นฐานในการพิจารณาและปรับใชกฎหมาย

ตอไป  ดังนี้

4.1  การกําหนดฐานความผิด

กอนที่จะเริ่มพิจารณาฐานความผิดในการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรนั้น  สิ่งที่จะตองพิจารณาเปนสิ่งแรกคือความจําเปนในการกําหนดฐาน

ความผิดในคดีอาญา  โดยปญหาที่มีการถกเถียงกันเมื่อมีการบัญญัติกฎหมายเกี่ยวกับการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอรขึ้นคือ  การเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรมีความ

รายแรงและมีผลกระทบทางสังคมจนตองกําหนดเปนความผิดทางอาญาหรือไม  เนื่องจาก

กฎหมายอาญาเปนกฎหมายที่มีบทลงโทษที่รุนแรงเกี่ยวพันกับสิทธิเสรีภาพ  การเคลื่อนไหว  

ตลอดไปถึงชีวิตของบุคคล  การที่จะกําหนดกฎหมายอาญาขึ้นจึงตองมีการพิจารณาอยาง

รอบคอบเพื่อไมใหกระทบกับสิทธิของบุคคลเกินสมควรจนกลายเปนกฎหมายอาญาเฟอ  

ความผิดในการเขาถึงโดยมิชอบนั้นเปนการกระทําความผิดเกี่ยวกับการรักษา

ความลับ  ความครบถวน  และการทํางานของระบบคอมพิวเตอรและขอมูลคอมพิวเตอร  จึงถือ

เปนการกระทําที่คุกคามหรือเปนอันตรายตอความปลอดภัย  (Security)  ของระบบคอมพิวเตอร

และขอมูลคอมพิวเตอร  เมื่อระบบไมมีความปลอดภัยก็จะสงผลกระทบตอความครบถวน  การ

รักษาความลับ  และความพรอมหรือเสถียรภาพในการใชงานของระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอร1  ซึ่งเปนฐานความผิดพื้นฐานในการกระทําผิดเกี่ยวกับคอมพิวเตอรนั่นเอง  ใน

สวนความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้น  นานาประเทศและ

นักกฎหมายโดยทั่วไปตางเห็นพองตองกันวาการกระทําดังกลาวกอใหเกิดความเสียหายตอบุคคล

                                                  

1 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, “แนวทางการจัดทํา

กฎหมายอาชญากรรมทางคอมพิวเตอร,”  [Online]  แหลงที่มา  :  

www.etcommission.go.th/books/Cyber_crime.pdf [วันที่  21  กรกฎาคม  2550]
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โดยสวนรวมและตอสังคมและอาจสงผลกระทบในวงกวางทั้งในแงสังคม  เศรษฐกิจ  หรือ

แมกระทั่งการเมือง  การกระทําความผิดดังกลาวจึงควรกําหนดเปนความผิดอาญา  

แตประเด็นที่มีความแตกตางและเปนที่ถกเถียงกันคือ  การเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรในระดับใดที่ควรเปนความผิดทางอาญาและตองถูกลงโทษ  

โดยประเด็นที่จําเปนตองพิจารณาเกี่ยวกับการกระทําความผิดฐานนี้คือ  เพียงแคมีการเขาถึงโดย

ไมไดรับอนุญาตจะถือวาเปนการกออาชญากรรมไดหรือไม  หรือผูกระทําผิดตองมีมูลเหตุจูงใจที่

จะกระทําใหเกิดความเสียหายดวย  เชน  บุคคลซึ่งมิไดมีมูลเหตุจูงใจดังกลาวแตตองการทดลอง

วิชาจึงเขาไปในระบบขอมูลของบุคคลอื่นโดยมิไดมีมูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย  กรณี

ดังกลาวควรกําหนดใหตองรับผิดและมีบทลงโทษหรือไม  และกรณีที่มีการเขาถึงแมโดยไมมี

มูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย  เชน  การเขาไปในระบบคอมพิวเตอรของโรงพยาบาล

และทําใหเกิดการเปลี่ยนแปลงคําสั่งการรักษาพยาบาล  การผาตัด  หรือการจายยาใหผูปวย

ผิดพลาดไปจากที่กําหนดไวเดิม  อันเปนอันตรายอยางยิ่งตอผูปวย  กรณีดังกลาวนี้จะกําหนด

ขอบเขตในการพิจารณาวาเปนความผิดหรือไม2

ซึ่งในการกําหนดฐานความผิดดังกลาวมีความแตกตางกันไปในแตละประเทศ  

โดยในประเทศที่กํ าหนดให เปนความผิดทันที เมื่ อการ เข าถึ งระบบคอมพิว เตอรหรื อ

ขอมูลคอมพิวเตอร  ไดแก  อังกฤษ  มาเลเซีย  สิงคโปร  อิสราเอล  ฝรั่งเศส  สวนในบางประเทศได

กําหนดใหผูกระทําตองรับโทษหนักขึ้นหากการเขาถึงดังกลาวไดกอใหเกิดความเสียหายหรือเปน

การกระทําผิดโดยมีเจตนาเพื่อกระทําความผิดอื่นตอไป  อาทิ  ออสเตรเลีย  ฝรั่งเศส  อิตาลี  

นอรเวย  สิงคโปร 

ประเทศที่กําหนดใหการเขาถึงโดยมิชอบเปนความผิดตอเมื่อไดละเมิดระบบการ

รักษาความมั่นคงเพี่อความปลอดภัยของระบบคอมพิวเตอรไดแก  ประเทศเยอรมัน  อิตาลี  

ออสเตรเลีย  เนเธอรแลนด  สวิตเซอรแลนด  ในขณะเดียวกัน  ก็มีบางประเทศที่กําหนดใหผูกระทํา

ตองรับผิดหนักขึ้นหากการเขาถึงดังกลาวเปนการละเมิดระบบการรักษาความมั่นคง  เชน  

โปรตุเกส

                                                  

2เรื่องเดียวกัน,
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จากตัวอยางกฎหมายตางประเทศที่ยกมาจะเห็นไดวา  แนวทางการบัญญัติ

ความผิดฐานเขาถึงโดยมิชอบมีอยูดวยกัน  3  แนวทาง3  กลาวคือ

แนวทางที่  1  กําหนดใหเปนความผิดทันทีเมื่อมีการเขาถึงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรโดยมิชอบ

แนวทางที่  2  กําหนดใหเปนความผิดเฉพาะแตกรณีไดละเมิดหรือฝาฝนระบบ

การรักษาความมั่นคงหรือปลอดภัยเทานั้น

แนวทางที่  3  กําหนดใหผูกระทําตองรับผิดหนักขึ้นหากการเขาถึงดังกลาวเปน

การละเมิดระบบรักษาความมั่นคงหรือปลอดภัย

สําหรับในประเทศไทย  พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  ไดกําหนดใหการเขาถึงเปนความผิดในตัวเอง  (mala  inse)  กลาวคือ  

แมวาผูกระทําจะมิไดมีมูลเหตุจูงใจเพื่อกอใหเกิดความเสียหาย  หรือการกระทําดังกลาวจะยังมิได

กอใหเกิดความเสียหายก็ตาม  ทั้งนี้  เพราะเห็นวาการกระทําดังกลาวนั้นสามารถกอใหเกิดการ

กระทําผิดฐานอื่นหรือฐานที่ใกลเคียงคอนขางงายและอาจกอใหเกิดความเสียหายรายแรง  ทั้งการ

พิสูจนมูลเหตุจูงใจทําไดคอนขางยาก  

นอกจากนี้เพื่อไมใหฐานความผิดเกี่ยวกับการเขาถึงดังกลาวมีความกวางขวาง

มากเกินไป  พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  จึง

กําหนดใหการเขาถึงที่จะเปนความผิดทางอาญานั้น  ตองเปนความผิดในกรณีที่ไดละเมิดหรือฝา

ฝนระบบการรักษาความมั่นคงหรือปลอดภัยที่มีการปองกันโดยเฉพาะเทานั้น  โดยเห็นวาการ

เขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่ผูที่เปนเจาของไมไดมีการปองกันโดยเฉพาะนั้น

แสดงวาเจาของไมไดหวงหามหรือไมมีเจตนาที่จะปองกันไวโดยเฉพาะ  จึงไมนาจะเปนความผิด

อาญา  ซึ่งเมื่อกลาวถึงเหตุที่ตองกําหนดฐานความผิดขึ้นแลว  สิ่งที่ตองพิจารณาตอไปคือ  การ

กําหนดองคประกอบความผิดในความผิดเกี่ ยวกับการเขาถึ งระบบคอมพิว เตอรและ

ขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอรวามี

องคประกอบเชนใด  โดยจะเริ่มจากองคประกอบภายนอกกอน  ดังนี้

                                                  

3 เรื่องเดียวกัน,
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4.2  องคประกอบภายนอกของการกระทําความผิด

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  

2550  ไดกําหนดฐานความผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรไวใน  3  

มาตรา  คือการเขาถึงระบบคอมพิวเตอรโดยมิชอบ  (มาตรา  5)  การลวงรูมาตรการปองกันแลว

นําไปเผยแพรโดยมิชอบ  (มาตรา  6)  และความผิดในการเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  

(มาตรา  7)  ดังที่ไดกลาวมาแลว  โดยความผิดในการเขาถึงโดยมิชอบตามมาตรา  5  และมาตรา  

7  นั้นเปนบทบัญญัติของกฎหมายที่กําหนดความผิดในเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรไวโดยตรงวาการกระทําเชนใดเปนความผิดทางอาญา  

การที่ผูรางกฎหมายบัญญัติใหความผิดฐานการเขาถึงระบบคอมพิวเตอรและการ

เขาถึงขอมูลคอมพิวเตอรแยกออกจากกันเปน  2  มาตรา  นั้น  เนื่องจากเห็นวาความผิดฐานเขาถึง

ขอมูลโดยมิชอบ  ขอมูลนั้นตองเปนขอมูลที่เก็บหรือสงดวยวิธีการทางอิเล็กทรอนิกส  ซึ่งมิได

หมายถึงระบบคอมพิวเตอรเพราะไมสามารถเก็บหรือสงได  ผูรางเห็นวาหากบัญญัติไวเปนมาตรา

เดียวกันอาจทําใหเกิดความสับสน  จึงไดบัญญัติความผิดฐานเขาถึงระบบคอมพิวเตอรและ

ความผิดฐานเขาถึงขอมูลคอมพิวเตอรไวแยกจากกัน  และเห็นวาการการกระทําความผิดฐาน

เขาถึงขอมูลคอมพิวเตอรตามมาตรา  7  นั้น  จะตองมีการเขาถึงระบบคอมพิวเตอรเสียกอนจึงจะ

สามารถเขาถึงขอมูลได  แตก็มีบางกรณีที่การกระทําความผิดฐานเขาถึงขอมูลคอมพิวเตอรไม

จําตองกระทําผิดฐานเขาถึงระบบคอมพิวเตอรโดยมิชอบกอนเสมอไป  ตัวอยางเชน  การนําขอมูล

ที่บรรจุไวในแผนดิสเกตตของผูอื่นที่ไดมีการใชวิธีการปองกันการเขาถึงโดยเฉพาะไว  เชน  การตั้ง

รหัสผานปองกันการเขาถึงไฟลขอมูล  แลวจึงนําแผนดิสเกตตดังกลาวไปเปดอานในระบบ

คอมพิวเตอรของตนเอง4  

สวนความผิดอีกฐานหนึ่งที่เกี่ยวของกับความผิดในการเขาถึงโดยมิชอบคือ

ความผิดในการลวงรูมาตรการปองกันการเขาถึงแลวนําไปเปดเผย  (มาตรา  6)  ซึ่งแมจะไมได

กําหนดความผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรไวโดยตรง  หากแตก็

เปนมาตราที่เกี่ยวพันกัน  โดยกลาวถึงการลวงรูมาตรการปองกันการเขาถึงและนําไปเปดเผย  

                                                  

4 เรื่องเดียวกัน,
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หากพิจารณาจากมาตราที่กลาวถึงขางตนแลว  จะเห็นไดวาความผิดในการ

เขาถึงโดยมิชอบตามมาตรา  5  และมาตรา  7  เปนมาตราหลักในความผิดเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอร  ดังนั้นผูเขียนจึงจะพิจารณาถึงองคประกอบภายนอก

ในความผิดในการเขาถึงระบบคอมพิวเตอรในมาตรา  5  และความผิดในฐานความผิดในการ

เขาถึงขอมูลคอมพิวเตอรในมาตรา  7  กอน  จึงจะไปพิจารณาองคประกอบความผิดเกี่ยวกับการ

ลวงรูมาตรการปองกันการเขาถึงแลวนําไปเปดเผยในมาตรา  6  ตอไป  

โดยผูเขียนจะขอพิจารณาองคประกอบภายนอกของการเขาถึงระบบคอมพิวเตอร

โดยมิชอบกอน  ดังนี้

4.2.1  การเขาถึงระบบคอมพิวเตอรโดยมิชอบ  (มาตรา  5)  

มาตรา  5  บัญญัติวา  “ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการ

ปองกันการเขาถึงโดยเฉพาะ  และมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินหก

เดือน  หรือปรับไมเกินหนึ่งหมื่นบาท  หรือทั้งจําทั้งปรับ”

เมื่อพิจารณาจากบทบัญญัติขางตน  อาจแยกองคประกอบไดดังนี้

1.  ผูใด

2. เขาถึงโดยมิชอบ

3. ระบบคอมพิวเตอร

4. ที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ  และมาตรการนั้นมิไดมีไวสําหรับ

ตน

โดยองคประกอบของบัญญัติดังที่ไดกลาวมานั้น  อาจแยกพิจารณาตามไดดังนี้

1.  ผูใด  
คําวา  “ผูใด”  เปนคํากวางๆ  หมายถึงใครก็ได  ซึ่งในกฎหมายอาญานั้นโดยปกติ

ยอมหมายถึงบุคคลธรรมดา  ดังนั้นคําวา  “ผูใด”  ในมาตรานี้จึงหมายถึงบุคคลทั่วไปไมวาจะเปน

เพศใดก็ตามก็สามารถกระทําผิดตามมาตรานี้ได  สวนในกรณีที่เปนนิติบุคคลนั้นจะเห็นไดวานิติ

บุคคลโดยทั่วไปไมสามารถกระทําผิดทางอาญาได  คําวา  “ผูใด”  จึงไมไดหมายถึงนิติบุคคลดวย

แตอยางใด  ดังนั้นองคประกอบในสวนนี้จึงเปนความหมายตามปกติที่ปรากฏในประมวลกฎหมาย

อาญา
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อยางไรก็ตาม  ในเรื่องอาชญากรรมทางคอมพิวเตอรนั้น  ผูกระทําความผิดอาจ

ไมไดกระทําดวยตนเอง  หากแตใชโปรแกรมที่เรียกวา “บอทเน็ต  โดยในวงการนักวางระบบรักษา

ความปลอดภัยระบบบนเครือขายอินเทอรเน็ตเรียกกันติดปากวาพวก “บอท” (Bot) หรือ “โรบอท” 

(Robot) หรือ “บอทเน็ต” (Botnet) โดยบอทเน็ต คือ กลุมคอมพิวเตอรจํานวนมากที่แฮกเกอร

สามารถควบคุมจากทางไกลและเปนที่นิยมมากในหมูอาชญากรไฮเทคเพราะสามารถใชประโยชน

ไดมาก  คอมพิวเตอรที่โดนแฮคเกอรยึดระบบ นิยมเรียกวา ทาส (slave) หรือ บอท (bot) ซึ่ง

นําไปใชสงอีเมล สแปม (spam) หรือ อีเมลหลอกใหผูใชเปดเผยขอมูลสวนตัวไดเปนอยางดี

(phishing e-mails) และยังเปนเครือขายเพาะหรือแพรกระจายเชื้อไวรัสคอมพิวเตอร หรือนําไปใช

เปนระบบเก็บขอมูลผิดกกหมายนานาชนิด นักกอกวน (spammers) นักตมตุนบนอินเทอรเน็ตมัก

เชาบอทเน็ตเพื่อดําเนินกิจกรรมผิดกฎหมายตางๆ  ภัยคุกคามประเภทบอทนั้นรุนแรงมากใน

ตางประเทศถึงขั้นมีการใชเจาบอทดังกลาวเปนเครื่องมือในการขูกรรโชกเงิน ซึ่งสถานการณของ

การทําลายลางดังกลาวตางเรียกกันวา “Botnet Return” แนวคิดบนวิธีการของบอทเน็ตนั้น กลาว

งายๆ ก็คือ การยืมมือคนในเครือขายอินเทอรเน็ตระดมสงอีเมลไปทําลายแบนดวิดธของเปาหมาย

จนไมสามารถทําการติดตอสื่อสารได ซึ่งคนในเครือขายดังกลาวจํานวนนับลานคนจะถูกใชเปน

เครื่องมือโดยที่เจาตัวไมรูตัว เพราะวาคนเหลานั้นติดเชื้อรายที่เรียกวาบอทเขาใหแลว5

ดังนั้นหากเครื่องคอมพิวเตอรถูกบอทเน็ตโจมตีหรือพยายามเจาะเขามาในระบบ

คอมพิวเตอร  สิ่งที่จะตองพิจารณาคือผูใดคือผูกระทําความผิด  ซึ่งในประเด็นนี้อาจไมเปนการ

ยากที่จะวิเคราะหเนื่องจากเครื่องคอมพิวเตอรที่ถูกเขาควมคุม  (บอทเน็ต)  และเขาไปในระบบ

คอมพิวเตอรของผูอื่นนั้นก็เปรียบเสมือนการที่คนรายจับมือบุคคลหนึ่งเขกศีรษะของอีกบุคคลหนึ่ง  

จึงถือไดวาบุคคลที่ถูกจับมือนั้นไมมีการกระทําเปนของตนเอง  หากแตเปนเพียงเครื่องมือของ

คนรายเทานั้น  จึงไมมีความผิดและถือวาผูที่กระทําความผิดคือคนที่จับมือคนอื่นไปทํารายอีกคน

หนึ่งเทานั้น  เชนเดียวกันผูที่ถือวาเปนผูกระทําความผิดในการใชบอทเน็ตในการโจมตีคือแฮกเกอร

ที่ทําการควบคุมหรือชักใยบอทเน็ตตางๆ  อยูเบื้องหลังนั้นเอง

2. เขาถึงโดยมิชอบ

                                                  

5 กษมา กองสมัคร, “ตามรอยอาชญากรรมไฮเทค (4191),” IT-Digest  ปที่ 4 

ฉบับที่ 19 (1 ตุลาคม 2550)  [Online]  แหลงที่มา  :  www.nectec.or.th [27 ตุลาคม 2550]  
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การเขาถึงโดยมิชอบนั้นอาจแยกองคประกอบยอยออกเปน  2  สวน  คือ  “เขาถึง”  

และ  “โดยมิชอบ”  เพื่อที่จะเขาใจไดงายผูเขียนจะขอแยกพิจารณาคําวา  “เขาถึง”  และ  “โดยมิ

ชอบ”  กอนวาแตละสวนมีความหมายวาอยางไร  โดยจะเริ่มที่คําวา  เขาถึง  ดังนี้

การใหความหมายของคําวาการเขาถึงคอมพิวเตอรนั้น  โดยทั่วไปแลวอาจแยก

พิจารณาจากลักษณะของการเขาถึงอาจแยกออกไดเปน  2  กรณี  คือ  การเขาถึงในความหมาย

อยางแคบ  คือการเขาไปโดยเทียบเคียงกับลักษณะของการบุกรุกที่เกิดขึ้นในโลกทางกายภาพ  

กลาวคือมีการเขาไป  (inside)  ในคอมพิวเตอร  เชน  การเขาไปในระบบจดหมายอิเล็กทรอนิกส

โดยใชรหัสของผูอื่น  กลาวคือไดมีการลวงล้ําเขาไปอยางแทจริงโดยเทียบกับการบุกรุกที่มีการ

เขาถึงสถานที่นั้น  แตการเขาถึงคอมพิวเตอรในความหมายอยางกวางนั้นมีแนวคิดที่อางอิงกับการ

ทํางานของคอมพิวเตอรเปนหลักโดยไมไดเนนเทียบเคียงกับพฤติกรรมการบุกรุกในความเปนจริง  

โดยมุงเนนที่ไปการทํางานของคอมพิวเตอรที่ เกิดขึ้นโดยเห็นวาการเขาถึงนั้นคือการทําให

คอมพิวเตอรทํางาน  หากทําใหคอมพิวเตอรมีการตอบสนอง  (response)  กับคําสั่งที่ไดมีการสั่ง  

(input) 

การใหความหมายของคําวาเขาถึงอยางกวางหรืออยางแคบนั้นเปนสิ่งที่ศาล

จะตองพิจารณาความเหมาะสมในการตีความ โดยพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ไมไดใหคํานิยามของคําวาเขาถึงไวเนื่องจากที่ประชุม

คณะกรรมการวิสามัญพิจารณารางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  เห็นวา ไมตองมีการเพิ่มเติมคํานิยาม “การเขาถึง” เพราะเปนถอยคําที่มีนัยในตัว 

และศาลจะเปนผูตีความอยูแลว6  

การเขาถึงระบบคอมพิวเตอรโดยมิชอบ อาจเกิดไดหลายกรณี  ซึ่งอาจแยก

ประเภทของการเขาถึงออกเปน  2  ประเภทใหญๆ  คือ  การเขาถึงทั้งในระดับกายภาพ  เชนกรณีที่

มีการกําหนดรหัสผานเพื่อปองกันมิใหบุคคลอื่นใชเครื่องคอมพิวเตอร  และผูกระทําผิดดําเนินการ

ดวยวิธีใดวิธีหนึ่งเพื่อใหไดรหัสผานนั้นมาและสามารถใชเครื่องคอมพิวเตอรนั้นไดโดยนั่งอยูหนา

เครื่องคอมพิวเตอรนั้นเอง  และหมายความรวมถึงการเขาถึงระบบคอมพิวเตอรแมตัวบุคคลที่

                                                  

6 “สรุปสาระสําคัญการประชุมคณะกรรมาธิการวิสามัญ ครั้งที่ 5/2549,” [Online]  

แหลงที่มา  :  http://wiki.nectec.or.th/nectecpedia [27 ตุลาคม 2550]  



113

เขาถึงจะอยูหางโดยระยะทางกับเครื่องคอมพิวเตอร  แตสามารถเจาะระบบเขาไปในระบบ

คอมพิวเตอรที่ตนตองการไดไมวาผูเจาะระบบจะอยูที่ไหนก็ตาม

นอกจากนั้นยังหมายถึงการเขาถึงระบบคอมพิวเตอรทั้งหมดหรือแตบางสวนก็ได  

ดังนั้นจึงอาจหมายถึง  การเขาถึงฮารดแวร  หรือสวนประกอบตางๆ  ของคอมพิวเตอร 7 

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  

2550  จะเห็นไดวาคําวาโดยมิชอบเปนสวนขยายของคําวา  “เขาถึง”  วาอยางไรจึงจะเปนความผิด  

ซึ่งพระราชบัญญัตินี้ก็ไดใชคําวา  “เขาถึงโดยมิชอบ”  จึงจะเปนความผิดตามกฎหมาย  คําวา  

“โดยมิชอบ”  นี้  เปนถอยคําที่มีความไดหลายนัย  แลวแตผูตีความวาจะตีความถึงคําวา  “เขาถึง

โดยมิชอบ”  เชนใด  โดยอาจหมายถึงไมชอบดวยกฎหมาย  ( illegal) โดยปราศจากอํานาจ  

(unauthorized )  หรือ  ไมเหมาะสม  (improper)  ก็ได  ซึ่งตามพระราชบัญญัตินี้มีผูให

ความหมายไววา   “การเขาถึงโดยมิชอบ”  ซึ่งถือวาเปนความผิดฐานนี้จะตองเปนการเขาถึงโดย

ปราศจากสิทธิโดยชอบธรรม  (without  right)  จึงอาจแปลความไดวาหากผูทําการเขาถึงนั้นเปน

บุคคลที่มีสิทธิเขาถึงไมวาดวยถือสิทธิตามกฎหมายหรือไดรับอนุญาตจากเจาของระบบ  

ตัวอยางเชน  การเขาถึงเพื่อดูแลระบบของผูดูแลเว็บ  (webmaster)  ก็ถือวาเขาถึงโดยชอบ  แต

อยางไรก็ตามหากผูไดรับอนุญาตใหทําการเขาถึงนั้นไดเขาถึงระบบเกินกวาที่ตนไดรับอนุญาต  ใน

กรณีนี้บุคคลดังกลาวก็ยอมตองรับผิดเชนเดียวกัน8  

3. ระบบคอมพิวเตอร

ในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  

ไดมีการกําหนดคํานิยามของคําวาระบบคอมพิวเตอรไววา  

“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อม

การทํางานเขาดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให

อุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ      

                                                  
7 นายพรเพชร  วิชิตชลชัย,  “คําอธิบายพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550,”  หนา  8-9. [Online] แหลงที่มา  :  

www.doa.go.th/human/other_50/com02_50.pdf  [วันที่  21  กันยายน  2550]
8 เรื่องเดียวกัน,  หนา  9.
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ดังนั้น  “ระบบคอมพิวเตอร” จึงไดแก ฮารดแวรและซอฟตแวรที่พัฒนาขึ้นเพื่อ

ประมวลผลขอมูลดิจิทัล (digital data) อันประกอบดวย เครื่องคอมพิวเตอร และอุปกรณรอบขาง 

(peripheral) ตางๆในการรับเขาหรือปอนขอมูล (input) นําออกหรือแสดงผลขอมูล (output) และ

บันทึกหรือเก็บขอมูล (store and record) ดังนั้น ระบบคอมพิวเตอรจึงอาจเปนอุปกรณเพียงเครื่อง

เดียวหรือหลายเครื่องอันมีลักษณะเปนชุดเชื่อมตอกัน ทั้งนี้ โดยอาจเชื่อมตอกันผานระบบ

เครือขายและมีลักษณะการทํางานโดยอัตโนมัติตามโปรแกรมที่กําหนดไวและไมมีการแทรกแซง

โดยตรงจากมนุษย โดยมีการทํางานประมวลผลขอมูลโดยอัตโนมัติแลว ดังนั้นเครื่องคอมพิวเตอร 

เชน โนตบุคที่ซื้อมายังไมถือวาเปน “ระบบคอมพิวเตอร” จนกวาจะไดมีการทํางานผานระบบ

เครือขายหรือโดยซอฟตแวร สวนโปรแกรมคอมพิวเตอรจะหมายถึงชุดคําสั่งที่ทําหนาที่สั่งการให

คอมพิวเตอรทํางาน 

4. มีมาตรการปองกันการเขาถึงโดยเฉพาะ  และมาตรการนั้นมิไดมีไว
สําหรับตน

องคประกอบในสวนนี้อาจแยกยอยออกไปไดอีกเปน  

4.1  มาตรการปองกันการเขาถึงโดยเฉพาะ  และ  

4.2  มาตรการนั้นมิไดมีไวสําหรับตน

โดยระบบคอมพิวเตอรใดที่เปนระบบที่มีวิธีการปองกันการเขาถึงโดยเฉพาะนั้น  ผู

รางกฎหมายเห็นวาเปนขอเท็จจริงที่จะตองนําสืบเปนเรื่องๆ  ไป  สวนเหตุผลที่บัญญัติ

องคประกอบความผิดนี้ก็เพราะมีระบบคอมพิวเตอรจํานวนมากที่เจาของไมไดหวงแหนการที่

บุคคลใดจะเขาถึง9 เมื่อมิไดหวงแหนแลวกฎหมายจึงสันนิษฐานวาระบบคอมพิวเตอรนั้นไมเปน

ความลับ  เจาของระบบไมขัดขวางหากจะมีผูหนึ่งผูใดเขาถึงระบบคอมพิวเตอรของตน

องคประกอบในสวนนี้ผูเขียนจะขอพิจารณาจากองคประกอบในสวน  “มาตรการ

ปองกันการเขาถึงโดยเฉพาะ”  กอนวาลักษณะอยางไรจึงจะถือวาเปนระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรที่มีวิธีการปองกันการเขาถึงโดยเฉพาะ  เนื่องจากมีความหมายกวางมาก  เชน  

คอมพิวเตอรสวนบุคคลเครื่องหนึ่งไมมีระบบรักษาความปลอดภัยของขอมูลอยูในเครื่องเลย  และ

ก็ ไม ไดกํ าหนดรหัสผานสําหรับการ เปดดูข อมูลตั้ งอยู ในบาน  ในกรณี เชนนี้ จะถือว า

                                                  

9 เรื่องเดียวกัน,  หนา  9.
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ขอมูลคอมพิวเตอรมีวิธีการปองกันการเขาถึงโดยเฉพาะหรือไม  หากมีคนเขาไปเปดดูขอมูลจะมี

ความผิดหรือไม  ซึ่งในกรณีนี้ตามบทบัญญัติของกฎหมายแลวนาจะพิจารณาไดวามาตรการ

ปองกันการเขาถึงโดยเฉพาะนั้นตองเปนมาตรการปองกันในแงของระบบคอมพิวเตอรนั้นเอง  หาก

เปนเครื่องคอมพิวเตอรที่ไมมีระบบปองกันในระบบของตนหากแตมีการปองกันทางกายภาพ  เชน  

มีการเขาสิ่งกีดขวางไปตั้งไวไมใหเขาถึงเครื่องคอมพิวเตอร  หรือเก็บไวในหองที่ปดไว  ไมถือวาเปน

มาตรการปองกันการเขาถึงโดยเฉพาะแตอยางใด  เนื่องจากไมใชวิธีการทางดานคอมพิวเตอร  จึง

ไมถือวาเปนการเขาถึงโดยมิชอบ  เชนเดียวกับกรณีที่มีการเก็บแผนดิสเกตตหรือแฮนดี้ไดรฟที่ไมมี

การตั้งรหัสผานสําหรับการเขาถึงขอมูลไวในลิ้นชักแลวใสกุญแจไว  ในกรณีเชนนี้ไมนาจะถือวา

เปนวิธีการปองกันการเขาถึงโดยเฉพาะเชนกัน  ดังนั้นวิธีปองกันการเขาถึงโดยเฉพาะจึงหมายถึง

การปองกันประเภท  รหัสผาน  การแสกนนิ้ว  รวมถึงไฟลวอร

สวนองคประกอบในแง  “มาตรการนั้นมิไดมีไวสําหรับตน”  หมายถึง  การปองกัน

นั้นหากผูที่เขาถึงมีอํานาจที่จะเขาไปได  ผูนั้นก็ไมมีความผิด  เชนลูกจางสามารถเขาถึงขอมูลของ

บริษัทนายจางไดเนื่องจากมีอํานาจหนาที่ปฏิบัติงานในสวนนั้น  หรือกรณีเขาไปโดยมีอํานาจ เชน

webmaster เขาไปดูแลระบบภายใตอํานาจที่ตนมีอยูก็ไมถือวามีการกระทําผิด

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  

2550  ในสวนที่เกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรโดยมิชอบนั้น  เมื่อ

พิจารณาถึงองคประกอบความผิดแลว  จะเห็นไดวากฎหมายมุงคุมครองระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรที่มีการปองกันไวโดยเฉพาะเทานั้น  หากขอมูลดังกลาวไมมีการปองกันไวแลว   

กฎหมายถือวาการเขาถึงดังกลาวไมมีความผิด  เนื่องจากเมื่อเจาของไมปองกันแสดงวาเจาของไม

หวงหาม  แมจะระบบหรือขอมูลที่เปนความลับก็ไมเปนความผิดแตอยางใด 

ความผิดในการเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  (มาตรา  7)

มาตรา  7  ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการ

เขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินสองป  หรือปรับ

ไมเกินสี่หมื่นบาท  หรือทั้งจําทั้งปรับ

เมื่อพิจารณาจากบทบัญญัติขางตน  อาจแยกองคประกอบไดดังนี้

1.  ผูใด

2. เขาถึงโดยมิชอบ
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3. ขอมูลคอมพิวเตอร

4. ที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ  และมาตรการนั้นมิไดมีไวสําหรับ

ตน

ซึ่งอาจแยกพิจารณาตามองคประกอบความผิดไดดังนี้

เนื่องจากองคประกอบภายนอกของการกระทําผิดในความผิดฐานเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรที่ปรากฏในมาตรา  5  และมาตรา  7   นั้นมีองคประกอบแทบ

จะเหมือนกันทุกประการ  โดยมีความแตกตางกันเพียงแคในมาตรา  5  นั้นเปนเรื่องของระบบ

คอมพิวเตอร แตในมาตรา  7  เปนเรื่องของขอมูลคอมพิวเตอร  เทานั้น  ดังนั้นองคประกอบในสวน

อื่นของความผิดในการเขาถึงขอมูลโดยมิชอบ  (มาตรา  7)  จึงจะขออธิบายโดยสรุปเนื่องจากไม

แตกตางจากความผิดในการเขาถึงระบบโดยมิชอบ  (มาตรา  5)  แตอยางใด

1.  ผูใด

คําวา ผูใด  ในมาตรานี้ก็ไมแตกตางจากที่ไดกลาวถึงมาแลวในความผิดเกี่ยวกับ

การเขาถึงระบบคอมพิวเตอรโดยมิชอบ  (มาตรา  5)  วาเปนถอยคําทั่วไปและเมื่อกฎหมายใชคํา

วา  ผูใด  ยอมหมายถึงบุคคลใดก็ได  ไมจํากัดทั้งเพศหรืออายุ  หากสามารถมีการกระทําที่ครบ

องคประกอบความผิดแลว  ยอมถูกลงโทษตามกฎหมาย  แตอยางไรก็ตาม  ดวยลักษณะของ

ความผิดเกี่ยวกับการเขาระบบคอมพิวเตอรและขอมูลคอมพิวเตอรแลว  ผูที่จะกระทําผิดไดตองมี

ความรูความสามารถในการใชคอมพิวเตอรในระดับหนึ่งและมีความสนใจในเรื่องเทคโนโลยี  

ดังนั้นจึงมักพบวาผูกระทําผิดมักจะเปนบุคคลในวัยรุนหรือวัยทํางานเปนสวนใหญ

2.  เขาถึงโดยมิชอบ

คําวา  “เขาถึงโดยมิชอบ”  นี้  ก็มีความหมายเดียวกับถอยคําในความผิดเกี่ยวกับ

การเขาถึงระบบคอมพิวเตอรโดยมิชอบ  (มาตรา  5)  คือการเขาถึงโดยปราศจากสิทธิอันชอบธรรม  

เพียงแตการเขาถึงในมาตรานี้ เปลี่ยนจากการเขาถึงระบบคอมพิวเตอร เปนการเขาถึง

ขอมูลคอมพิวเตอรโดยมิชอบ  โดยความผิดในการเขาถึงขอมูลคอมพิวเตอรโดยมิชอบอาจ

ครอบคลุมไปถึงความผิดในการใชคอมพิวเตอรโดยมิชอบ  และความผิดในการโจรกรรมหลักฐาน

การยืนยันตัวตนของบุคคลอื่น (Identity Theft) ดวย  แมจะไมใชความผิดโดยตรงก็ตาม  เนื่องจาก

การโจรกรรมหลักฐานการยืนยันตัวตนของบุคคลอื่นนั้น  มักมีการเขาไปในขอมูลคอมพิวเตอรของ

ผูอื่นโดยมิชอบและการกระทําการเพื่อใหไดมาซึ่งขอมูลของผูอื่นโดยฉอฉล เพื่อที่จะใหไดมาซึ่ง
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ผลประโยชนทางการเงิน สิ่งของหรือบริการตางๆ ทั้งนี้ ขอมูลสวนตัวของบุคคลอื่นที่นําไปใชโดยฉอ

ฉลและปราศจากการไดรับอนุญาตนี้ อาจเปนการนําเอารายละเอียดของ ชื่อ นามสกุล วันเดือนป

เกิด หมายเลขบัตรประจําคัวประชาชน หมายเลขบัตรเครดิต หรือรายละเอียดเกี่ยวกับเลขบัญชีใน

ธนาคาร อยางไรก็ดีขอมูลเหลานี้อาจไมไดนําไปใชเพื่อผลประโยชนทางการเงิน สิ่งของหรือบริการ

ตางๆโดยตรง แตอาจนําไปใชเพื่อใหไดมาซึ่งเอกสารที่ทางราชการออกใหเพื่อนําเอกสารเหลานี้ไป

ใชโดยฉอฉลตอไป เชน การนําขอมูลเหลานั้นไปขอบัตรประชาชน ใบอนุญาตขับรถ หรือแมกระทั่ง

การทําหนังสือเดินทางและขอวีซา ออกไปยังประเทศอ่ืนๆแตอยางไรก็ตามบทบัญญัติมุงหมายที่จะ

ลงโทษเฉพาะการเขาถึงโดยมิชอบเทานั้นไมไดลงโทษการโจรกรรมแตอยางใด10

3. ขอมูลคอมพิวเตอร

องคประกอบในสวนนี้เปนองคประกอบสวนเดียวที่แตกตางจากมาตรา  5  โดยใน

มาตรา  5  นั้น  กฎหมายมุงที่จะคุมครองระบบคอมพิวเตอร  ในขณะที่มาตรา  7  นั้นสิ่งที่

กฎหมายมุงคุมครองคือขอมูลคอมพิวเตอร  โดยขอมูลคอมพิวเตอรที่กลาวถึงนี้  พระราชบัญญัติ

วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ไดใหคํานิยามไวในมาตรา  3  วา 

ขอมูลคอมพิวเตอร หมายความวา ขอมูล  ขอความ  คําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่น

ใด  บรรดาที่อยูในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  และให

หมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย  

ซึ่งจากความหมายดังกลาว ขอมูลคอมพิวเตอร แบงไดเปน  2  ประเภท  คือ

1. ขอมูล  ขอความ  คําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่นใด  บรรดาที่อยูในระบบ

คอมพิวเตอร 

                                                  

10 สราวุธ เบญจกุล,  “E-crime” อาชญากรรมทางอิเล็กทรอนิกส มหันตภัยในโลก

ยุคใหม [Online],”  แหลงที่มา  :  www.etcommission.go.th/e-crime.html  [วันที่  10  มกราคม 

2551]
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2. ขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส11

อนึ่ง  คําวา  “ขอมูลอิเล็กทรอนิกส”  ตามกฎหมายฉบับนี้ไมไดจํากัดอยูเฉพาะ

ขอมูลอิเล็กทรอนิกสที่ใชในการติดตอสื่อสารเทานั้น  แตมุงประสงคใหครอบคลุมถึงขอมูลหรือ

บันทึกที่สรางขึ้นโดยคอมพิวเตอร  แมจะไมไดใชเปนสื่อในการสื่อสารกับบุคคลอื่นก็ตาม  และ

วิธีการทางอิเล็กทรอนิกสในที่นี้ใหรวมถึงพัฒนาการทางเทคโนโลยีในลักษณะอื่นที่คลายคลึงกันใน

อนาคต 12

ความหมาย “ขอมูลคอมพิวเตอร” หมายถึงขอมูลทุกอยางที่อยูในระบบ

คอมพิวเตอร รวมทั้งชุดคําสั่งดวยหากอยูในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได

นอกจากนั้นยังใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง

อิเล็กทรอนิกสดวย

ความจริ งแลว “ขอมูลอิ เล็กทรอนิกส” ยอมอยู ในความหมายของ

ขอมูลคอมพิวเตอรอยูแลว แตเพื่อใหครอบคลุมถึงขอมูลประเภทอื่นๆ ที่อาจสรางดวยวิธีการทาง

อิเล็กทรอนิกสอื่นๆ ในอนาคตที่ไมใชเทคโนโลยีคอมพิวเตอรก็ได อยางไรก็ตาม

“ขอมูลอิเล็กทรอนิกส” ตามที่บัญญัติไวในพระราชบัญญัติวาดวยธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. ๒๕๔๔ ไดใหความหมายคําวา “ขอมูลอิเล็กทรอนิกส” ไววา “ขอความที่ได

สราง สง เก็บรักษา หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูล

อิเล็กทรอนิกส จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพ หรือ โทรสาร  ดังนั้น ความหมายจึงกวาง

รวมออกไปถึงโทรเลข โทรพิมพ โทรสาร อยางไรก็ตามองคประกอบความผิดตามพระราชบัญญัตินี้

สวนใหญจะเชื่อมโยงองคประกอบความผิด “ขอมูลคอมพิวเตอร” กับ “ระบบคอมพิวเตอร” เขา

                                                  
11 “ขอมูลอิเล็กทรอนิกส”  หมายความวา  ขอความที่ไดสราง  สง  รับ  เก็บรักษา  

หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกส  เชน  วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส  

จดหมายอิเล็กทรอนิกส  โทรเลข  โทรพิมพ  หรือโทรสาร
12 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, “คําอธิบาย

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  2544,”  หนา 16. [Online]  แหลงที่มา  :  

www.etcommission.go.th/books/et_des_2544.html  [วันที่  20  สิงหาคม  2550]
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ดวยกัน ดังนั้นกรณีของโทรเลข โทรพิมพ หรือโทรสารหากเปนความผิดที่ตองเชื่อมโยงกับระบบ

คอมพิวเตอร เชนการดักรับไวซึ่งขอมูลคอมพิวเตอรโดยมิชอบตามมาตรา ๘ นั้น จะตองเปนกรณีที่

อยูระหวางการสงในระบบคอมพิวเตอร เปนตน ดังนั้นการดักรับโทรเลข โทรพิมพหรือโทรสารที่

ไมไดสงในระบบคอมพิวเตอรยอมไมเปนความผิดตามมาตราดังกลาว เปนตน

โดยเมื่อพิจารณาตอไปถึงชนิดของขอมูลคอมพิวเตอรที่จะไดรับความคุมครอง

ตองเปนขอมูลคอมพิวเตอรที่มิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใชประโยชน

ได ดังนั้นขอเท็จจริงจึงควรเปนวาขอมูลคอมพิวเตอรนี้ควรเปนขอมูลที่ประสงคจะสงใหรับรูเฉพาะ

บุคคลที่ตองการเทานั้นโดยไมจําเพาะเจาะจงวาตองเปนขอมูลลับหรือไม และตองไมไดเปนขอมูล

ที่ตองการใหบุคคลอื่นหรือประชาชนทั่วไปลวงรูหรือนําขอมูลนั้นไปใชประโยชน โดยไมไดรับ

อนุญาตจากทั้งผูสงและผูรับ เนื่องจากมาตรา 8 มีวัตถุประสงคเพื่อใหความคุมครองสิทธิความเปน

สวนตัวแกผูใชระบบคอมพิวเตอร ไมใหบุคคลอื่นเขามาลวงรูถึงขอมูลตนโดยมิชอบ

ดังนั้น  จะเห็นไดวาในการกออาชญากรรมทางคอมพิวเตอรนั้นการกระทํา

ความผิดโดยการคุกคามหรือกอความเสียหายใหเกิดขึ้นคงจะไมใชแตเพียงกับขอมูลอิเล็กทรอนิกส

ในความหมายตามพระราชบัญญัติดังกลาวเทานั้นเพราะการกระทําความผิดทางคอมพิวเตอรนั้น

อาจเปนการกระทําตอ“ขอมูล” ซึ่งไมไดสื่อความหมายถึงเรื่องราวตางๆ ทํานองเดียวกับ  

“ขอความ” แตอยางใด ตัวอยางของ“ขอมูล”  เชนขอมูลซึ่งเปนรหัสผานหรือลายมือชื่อ

อิเล็กทรอนิกสเปนตนกระนั้นก็ตามแม  “ขอมูล”  จะมีลักษณะหลากหลายแลวแตการสรางและ

วัตถุประสงคในการใชงาน แต “ขอมูล” ที่กลาวถึงนี้ตองมีลักษณะสําคัญประการหนึ่ง คือ ตองเปน

“ขอมูลดิจิทัล” (digital) เทานั้น

นอกจากนี้  แมวาขอมูลคอมพิวเตอรจะเปนสิ่งที่ไดรับการรับรองและคุมครองตาม

กฎหมายอาญาโดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.  2550  

ซึ่งเพิ่งมีการบังคับใช  หากแตขอมูลคอมพิวเตอรก็ไมใชเรื่องใหมที่ไมเคยปรากฏหรือใหความหมาย

โดยศาลมากอน   ในสวนของความหมายของขอมูลคอมพิวเตอรที่ปรากฏอยูในคําพิพากษาศาล

ฎีกานั้น  ศาลฎีกาไดใหความหมายของคําวาขอมูลไวในฎีกาที่  5161/254713  และกลาววา

                                                  
13 คําพิพากษาฎีกาที่  5161/2547  ขอมูล ตามพจนานุกรมใหความหมาย

วา ขอเท็จจริง หรือ สิ่งที่ถือหรือยอมรับวาเปนขอเท็จจริง สําหรับใชเปนหลักอนุมานหาความจริง
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ขอมูลคอมพิวเตอรไมใชทรัพย  การคัดลอกขอมูลจึงไมใชการลักทรัพย  แตอยางไรก็ตามไมใชวา

ศาลฎีกาจะไมคุ มครองการกระทําที่ทํ าตอขอมูลคอมพิว เตอรแตอยางใด  ผู ที่ ทํ าให

ขอมูลคอมพิวเตอรเสียหายก็ตองชดใชคาเสียหายเชนกัน  ดังที่ปรากฏอยูในฎีกาที่  518/254514

4. ที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ  และมาตรการนั้นมิไดมีไว
สําหรับตน

ขอมูลคอมพิวเตอรใดที่เปนระบบที่มีวิธีการปองกันการเขาถึงโดยเฉพาะนั้น  ผูราง

กฎหมายเห็นวาเปนขอเท็จจริงที่จะตองนําสืบเปนเรื่องๆ  ไปเชนเดียวกับมาตรการปองกันระบบ

คอมพิวเตอร  เมื่อมิไดหวงแหนแลวกฎหมายจึงสันนิษฐานวาขอมูลคอมพิวเตอรนั้นไมเปน

ความลับ  เจาของขอมูลไมขัดขวางหากจะมีผูหนึ่งผูใดเขาถึงขอมูลคอมพิวเตอรของตน

ซึ่ งการปองกันโดยทั่วไปที่มี ใชอยู ในปจจุบันนั้น   คือ  ในสวนของระบบ

คอมพิวเตอร  จะมีวิธีการปองกัน  โดยแบงเปน  การปองกันโดยรหัสผาน  การปองกันโดยการด  

การปองกันโดยกุญแจ  หรือ  การปองกันโดยระบบไบโอเมตริกซ  (เชน  การแสกนนิ้ว  หรือมานตา)  

สวนการปองกันขอมูลคอมพิวเตอรนั้นปจจุบันมีการปองกันโดยรหัสผาน  

                                                                                                                                                 

หรือการคํานวณ สวนขอเท็จจริง หมายความวา ขอความแหงเหตุการณที่เปนมาหรือที่เปนอยู

จริง  ขอความหรือเหตุการณที่จะตองวินิจฉัยวาเท็จหรือจริง ดังนั้นขอมูลจึงไมนับเปนวัตถุมี

รูปราง สําหรับตัวอักษร  ภาพ แผนผัง และตราสารเปนเพียงสัญลักษณที่ถายทอดความหมายของ

ขอมูลออกจากแผนบันทึกขอมูล โดยอาศัยเครื่องคอมพิวเตอร มิใชรูปรางของขอมูล เมื่อประมวล

กฎหมายแพงและพาณิชย มาตรา 137 บัญญัติวา ทรัพย หมายความวา วัตถุมีรูปราง  ขอมูลใน

แผนบันทึกขอมูลจึงไมถือเปนทรัพย การที่จําเลยนําแผนบันทึกขอมูลเปลาลอกขอมูลจากแผน

บันทึกขอมูลของโจทกรวม จึงไมเปนความผิดฐานลักทรัพย
14  คําพิพากษาฎีกาที่  518/2545 เมื่อเครื่องคอมพิวเตอรไดรับความเสียหายตอง

ปอนถายขอมูลใหมแมผูปอนถายขอมูลที่ถูกกลบเขาเครื่องคอมพิวเตอรที่ขนยายจะเปนพนักงาน

ประจําของจําเลย แตการกระทําดังกลาวเนื่องจากผลการกระทําของโจทกที่ทําใหจําเลยเสียหาย

เปนแรงงานของพนักงานนั้นไป จําเลยจึงเรียกใหโจทกชําระคาเสียหายสวนนี้ตามสัญญาจางขน

ยายเครื่องใชสํานักงานระหวางโจทกจําเลยได
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สวนการปองกันทางดานระบบเครือขายนั้น  โดยปกติเครื่องคอมพิวเตอรจะมี

ระบบปองกันที่เรียกวา  firewall15  ซึ่งหากแปลตามศัพทจะหมายถึง กําแพงไฟ ซึ่งทางดาน

คอมพิวเตอรแลวหมายถึงการปองกันการบุกรุกโดยการสรางกําแพง โดย  Firewall เปนเครื่องมือ

ที่ใชสําหรับปองกันระบบ Network (เครือขาย) จากการสื่อสารทั่วไปที่ถูกบุกรุกจากผูที่ไมมีสิทธิ

เปนเรื่องเกี่ยวกับการรักษาความปลอดภัยในระบบ Network หรือระบบเครือขาย การปองกันโดย

ใชระบบ Firewall นี้จะเปนการกําหนดกฎเกณฑในการควบคุมการเขาออก หรือการควบคุมการ

รับสงขอมูล ในระบบเครือขาย   ดังนั้นการเปด Firewall  จึงมาตรการปองกันทางเครือขายอยาง

หนึ่ง  Firewall เปนอุปกรณที่ทําหนาที่รักษาความปลอดภัยของระบบเครือขายครับ จะติดตั้งไวที่

ปากทางออกที่เชื่อมตอกับอินเทอรเน็ต Firewall16 จะทําหนาที่ตรวจสอบขอมูลที่วิ่งผานเขาออก

เครือขายวาเปนขอมูลไดรับอนุญาตหรือไม และคอยตรวจสอบวามีใครพยายามเจาะระบบ

หรือไม17  โดยหนาที่สําคัญของ Firewall นั้นไดแก  

1.  ปองกันไมใหเครื่องคอมพิวเตอรภายนอกเครือขายเรียกดูขอมูลภายในหนวยงาน

2. กําหนดวาเครื่องคอมพิวเตอรเครื่องใดสามารถรับสงขอมูลกับเครื่องคอมพิวเตอร

เครื่องอื่นที่อยูนอกเครือขายได

3. ตรวจสอบไวรัสไมใหผานเขามาในระบบ

4. ตรวจสอบการบุกรุกระบบเครือขาย

5. กําหนดชวงเวลาการใชงานเครือขาย

                                                  
15Firewall  เครื่องมือปองกันการบุกรุก, [Online] แหลงที่มา  :  

www.it-guides.com/lesson/network8.html  [วันที่  15  มกราคม  2551]
16 Firewall จะมีสองแบบคือแบบที่เปนซอฟตแวรและแบบที่ฮารดแวร แบบที่เปน

ซอฟตแวรนั้นบริษัทจะขายเฉพาะซอฟตแวรเราจะตองเอามาติดตั้งบนเครื่องคอมพิวเตอรเองหรือ

เราจะใหบริษัทเขาติดตั้งมาใหเลยก็ได สวน Firewall ที่เปนฮารดแวรนั้นจะเปนกลองสําเร็จรูปมา

เลยเรียบรอยพรอมติดตั้งใชงานไดทันที
17 ปยะ สมบุญสําราญ, “แนวการจัดการระบบรักษาความปลอดภัยสําหรับ E-

Business  (ตอนที่ 16),”  [Online]  แหลงที่มา  :   http://se-ed.net/internet/Article%5CE-

Business%5CE-Biz16.htm  [วันที่  15  มกราคม  2551]
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ดังนั้นการเปด  Firewall  จึงเปนการปองกันการเขาถึง  ซึ่งในกรณีที่มีการปด  

Firewall  แลวอาจถึงไดวาเจาของเครื่องคอมพิวเตอรนั้น  ไมมีจุดประสงคจะปองกันการเขาถึง

ระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรของตนแตอยางใด  ดังนั้นการเขาถึงจึงไมเปนความผิด

สวนองคประกอบในแง  “มาตรการนั้นมิไดมีไวสําหรับตน”  หมายถึง  การปองกัน

นั้นหากผูที่เขาถึงมีอํานาจที่จะเขาไปไดผูนั้นก็ไมมีความผิด  เชนลูกจางสามารถเขาถึงขอมูลของ

บริษัทนายจางไดเนื่องจากมีอํานาจหนาที่ปฏิบัติงานในสวนนั้น  

ความผิดในการลวงรูมาตรการการปองกันโดยมิชอบและนําไปเปดเผย  
(มาตรา  6)

มาตรา  6  ไดกําหนดหลักเกณฑความรับผิดทางอาญาในการลวงรูมาตรการ

ปองกันโดยมิชอบและนําไปเปดเผยวา  “ผูใดลวงรูมาตรการการปองกันการเขาถึงระบบ

คอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการเฉพาะ  ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบใน

ประการที่นาจะเกิดความเสียหายแกผูอื่น  ตองระวางโทษจําคุกไมเกินหนึ่งป  หรือปรับไมเกินสอง

หมื่นบาท  หรือทั้งจําทั้งปรับ”

องคประกอบความผิดมาตรา  6  นี้  อาจแยกไดเปน

1. ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้น
เปนการเฉพาะ 

 หมายความวาระบบคอมพิวเตอรนั้นมีมาตรการการเขาถึง  เชน  มีการ

ลงทะเบียน  username  และ  password  หรือมีวิธีการอื่นใดที่จัดขึ้นเปนการเฉพาะ  การที่จะเปน

ความผิดตามมาตรานี้ตองเปนเรื่องที่ผูกระทําลวงรู  ซึ่งการลวงรูนั้นจะตองไดมาโดยชอบหรือไม

ชอบไมสําคัญ18

2. นําไปเปดเผยโดยมิชอบ  

                                                  
18 นายพรเพชร  วิชิตชลชัย,  “คําอธิบายพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550,” หนา  10. 
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หมายความวา  เพียงแตนํามาตรการนั้นเปดเผยแกผูหนึ่งผูใดหรือหลายคนก็เขา

องคประกอบความผิดแลว  เมื่อเปดเผยแลวผูใดจะทราบหรือนําไปใชหรือไม  ไมสําคัญ19

3.   ในประการที่นาจะเกิดความเสียหายแกผูอื่น  

เปนองคประกอบความผิดอีกประการหนึ่งที่ตองพิจารณาดวยวาเปนการเปดเผย

นั้นอยูในประการที่นาจะเกิดความเสียหายแกผูอื่นหรือไม  หากเปนเรื่องที่ไมนาจะทําใหผูใด

เสียหายก็ไมมีความผิด  ซึ่งองคประกอบนี้เหมือนกับองคประกอบในความผิดฐานปลอมแปลง

เอกสาร  ซึ่งการที่จะพิจารณาวานาจะเกิดความเสียหายแกบุคคลอื่นหรือไมเปนหนาที่ของศาลที่

จะตองพิจารณา  และไมจําเปนที่จะตองเกิดความเสียหายกอนเพียงแคแนจะเกิดความเสียหายก็

เพียงพอแลว

4.3  องคประกอบภายในของการกระทําผิด

การกระทําที่ตองรับโทษตามกฎหมายอาญานั้น นอกจากจะตองครบองคประกอบ

ภายนอก  ยังจะตองพิจารณาถึงองคประกอบภายในดวยเชนกัน  การกระทําที่ปรากฏออกมาอยาง

เดียวกันแตผูกระทําอาจมีความรับผิดแตกตางกันออกไปขึ้นอยูกับเจตนาของผูกระทําความผิดเอง  

พระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอรก็เปนกฎหมายอาญาอยางหนึ่ง  จึง

จําตองพิจารณาถึงองคประกอบภายในในการพิจารณาการกระทําความผิดในการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรดวยเชนกัน  โดยองคประกอบภายในนั้น  ตามกฎหมายแยก

ไดเปนการกระทําโดยเจตนา  และประมาท  ตามประมวลกฎหมายอาญา  มาตรา  59   โดย

ผูเขียนจะขอเริ่มพิจารณาจากเจตนากอน  ดังนี้

4.3.1  การกระทําโดยเจตนา

ประมวลกฎหมายอาญา มาตรา  59  บัญญัติวา  บุคคลจะตองรับผิดในทาง

อาญาก็ตอเมื่อไดกระทําโดยเจตนา  เวนแตจะไดกระทําโดยประมาท  ในกรณีที่กฎหมายบัญญัติ

ใหตองรับผิดเมื่อไดกระทําโดยประมาท  หรือเวนแตในกรณีที่กฎหมายบัญญัติไวโดยแจงชัดใหตอง

รับผิดแมไดกระทําโดยไมมีเจตนา

                                                  

19 เรื่องเดียวกัน,  
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กระทําโดยเจตนา ไดแก กระทําโดยรูสํานึกในการที่กระทําและในขณะเดียวกัน

ผูกระทํา ประสงคตอผลหรือยอมเล็งเห็นผลของการกระทํานั้น

ถาผูกระทํามิไดรูขอเท็จจริงอันเปนองคประกอบของความผิดจะถือวาผูกระทํา

ประสงคตอผล หรือยอมเล็งเห็นผลของการกระทํานั้นมิได

กระทําโดยประมาท ไดแก กระทําความผิดมิใชโดยเจตนาแตกระทําโดยปราศจาก

ความระมัดระวังซึ่งบุคคลในภาวะเชนนั้น จักตองมีตามวิสัยและพฤติการณและผูกระทําอาจใช

ความระมัดระวัง เชนวานั้นไดแตหาไดใชใหเพียงพอไม

การกระทํา ใหหมายความรวมถึง การใหเกิดผลอันหนึ่งอันใดขึ้นโดยงดเวนการที่

จักตองกระทํา เพื่อปองกันผลนั้นดวย 

เมื่อพิจารณาจากประมวลกฎหมายอาญา  มาตรา  59  แลว  จะเห็นไดวาโดย

หลักแลวองคประกอบภายในของความผิดอาญาแตละมาตรา  คือ  เจตนา ดังนั้นบุคคลที่กระทํา

ความผิดจะตองรับโทษตอเมื่อไดกระทําโดยเจตนา  อยางไรก็ตาม  สําหรับความผิดบางมาตรา

องคประกอบภายใน  คือ  ประมาท  ซึ่งถือวาเปนขอยกเวน  นอกจากนั้นในความผิดบางประเภท

ไมตองการองคประกอบภายในเลย  กลาว แมผูกระทําจะไมเจตนาและไมประมาท  ผูกระทําก็ตอง

รับผิด  แตกรณีจะตองรับผิดเนื่องจากการกระทําโดยประมาทนั้นตองเปนกรณีที่กฎหมายบัญญัติ

ไวโดยชัดแจงวาแมจะกระทําโดยประมาทก็ตองรับผิด  รวมถึงในกรณีที่ไมเจตนาและไมประมาทก็

เชนกัน  ตองมีกฎหมายบัญญัติไววาแมไมเจตนาและไมประมาทก็ตองรับผิด  มิฉะนั้นหากไมมี

เจตนาที่จะกระทําการฝาฝนกฎหมายแลว  ก็ถือวาไมมีเจตนากระทําความผิด

เมื่อพิจารณาถึงบทบัญญัติเกี่ยวกับเจตนาในกฎหมายอาญาแลว  และพิจารณา

ดูความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตามพระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  จะเห็นไดวาความผิดในการเขาถึงโดย

มิชอบซึ่งระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  และการลวงรูมาตรการปองกันแลวนําไป

เปดเผยโดยมิชอบนั้นเปนการบัญญัติกฎหมายโดยทั่วไป  ไมมีถอยคําใดเปนพิเศษ  จึงตองถือตาม

หลักกฎหมายอาญาตามมาตรา  59  วา  ผูกระทําจะมีความผิดฐานเขาถึงระบบคอมพิวเตอรโดยมิ

ชอบ  (มาตรา  5)  หรือมีความผิดฐานลวงรูมาตรการปองกันแลวนําไปเผยแพรโดยมิชอบ  (มาตรา  

6)  หรือมีความผิดฐานเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  (มาตรา  7)  นั้น  ตองเปนการกระทํา

โดยเจตนาเทานั้น  
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โดยคําวา  เจตนา  ในมาตรา  59  นั้น  คําวา  เจตนาไมไดระบุวาตองเปนเจตนา

ชั่วราย  (mens  rea  or  vicious  will)  ซึ่งเปนพื้นฐานของเจตนาในกฎหมายาอาญาเลย20  ดังนั้น

เจตนาตามมาตรา  59  นี้  เปนเพียงเจตนากระทําความผิด  (criminal  intention)  ตามที่กฎหมาย

บัญญัติซึ่งเปนความไมดีอยูในตัวอยูแลว  เพราะกฎหมายมีไวเพื่อเปนระเบียบของชุมชน  และตอง

แยกออกจากเรื่องของมูลเหตุชักจูงใจ  (motive,  mobile)  อันเปนความสํานึกสวนตัว โดยทั่วไปไม

มีผลในทางกฎหมาย  เชน  จําเลยรับจางสีขาวโดยคิดคาจางเพียงเล็กนอย  เพื่อใหชาวบานมี

ขาวสารกิน  ไมเปนขอแกตัวใหพนความผิดตามพระราชบัญญัติคาขาวที่ตองขออนุญาตกอน21  

ดังนั้นในความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรโดยมิชอบก็

เชนเดียวกัน  ตามบทบัญญัติของกฎหมายแลวก็ตองพิจารณาเพียงวาการกระทําความผิดดังกลาว

มีเจตนาที่จะเขาถึงโดยมิชอบหรือไมเทานั้น  ไมจําเปนตองพิจารณาถึงมูลเหตุชักจูงแตอยางใด  

ถึงแมผูที่เขาถึงจะไมมีเจตนารายที่จะแกไขเปลี่ยนแปลงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  

โดยอางวาเขาไปดูอยางเดียวก็ไมเปนขอแกตัวใหพนจากความผิดในการเขาถึงระบบคอมพิวเตอร

และขอมูลคอมพิวเตอรได

4.3.2  ประมาท

ตามประมวลกฎหมายอาญา  มาตรา  59  บัญญัติวา  กระทําโดยประมาท ไดแก

กระทําความผิดมิใชโดยเจตนาแตกระทําโดยปราศจากความระมัดระวังซึ่งบุคคลในภาวะเชนนั้น

จักตองมีตามวิสัยและพฤติการณและผูกระทําอาจใชความระมัดระวัง เชนวานั้นไดแตหาไดใชให

เพียงพอไม  ซึ่งตามหลักประมวลกฎหมายอาญาแลว  การกระทําใดที่ไมมีกฎหมายกําหนดใหตอง

รับผิดในการกระทําโดยประมาท  แมผูกระทําผิดกระทําครบองคประกอบภายนอกแลวหากแตเปน

การกระทําโดยประมาท  ผูกระทําก็ไมตองรับผิด เพราะไมมีกฎหมายบัญญัติใหเปนความผิดแต

อยางใด  ในเรื่องความรับผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรก็เชนกัน  เมื่อ

บทบัญญัติทางกฎหมายไมไดกําหนดใหการกระทําโดยประมาทในการเขาถึงระบบคอมพิวเตอร

                                                  
20 Miller,  Criminal  Law,  p. 744  อางถึงใน  ทวีเกียรติ  มีนะกนิษฐ,  กฎหมาย

อาญา  หลักและปญหา  (กรุงเทพมหานคร : สํานักพิมพนิติธรรม, 2545),  หนา  97.
21 คําพิพากษาฎีกาที่  245/2512 อางถึงใน  ทวีเกียรติ  มีนะกนิษฐ,  กฎหมาย

อาญา  หลักและปญหา  (กรุงเทพมหานคร : สํานักพิมพนิติธรรม, 2545),หนา  97.
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และขอมูลคอมพิวเตอรเปนความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  แตอยางใด  ดังนั้นการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอร

โดยประมาทจึงไมเปนความผิด

4.4 ความผิดสําเร็จ  พยายาม  ตระเตรียม  

เมื่อมีการกระทําความผิดอาญาเกี่ยวกับการการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรเกิดขึ้น  อาจพิจารณาขั้นตอนของการกระทํายอนหลังไปไดดังนี้

1. แดงคิดที่จะเจาะระบบคอมพิวเตอรของดํา

2. แดงตกลงใจที่จะเจาะระบบคอมพิวเตอรของดํา

3. แตงตระเตรียมกระทําการเจาะระบบคอมพิวเตอรของดํา

4. แดงลงมือเจาะระบบคอมพิวเตอรของดํา

5. การกระทําของแดงเปนผลสําเร็จ  แตงสามารถเขาถึงระบบคอมพิวเตอรของดําได

จะเห็นไดวาจากขั้นตอนการกระทําทั้งหมดของแดง  กฎหมายไมเอาโทษแดงใน

การที่แดงคิดและตกลงในที่จะกระทําความผิดตามขอ  1  และขอ  2  เพราะเปนเรื่องที่อยูภายใน

จิตใจของบุคคลผูนั้นเอง  แมผูนั้นจะมีจิตใจชั่วราย  แตหากยังไมมีการกระทําใดๆ  ออกมาแลว  

กฎหมายก็ยังไมลงโทษ  สวนในการตระเตรียมกระทําความผิดตามขอ  3  นั้นถือไดวาเปนการ

แสดงออกซึ่งการกระทําแลว  แตโดยหลักกฎหมายก็ยังไมลงโทษเวนแตจะมีกฎหมายกําหนดให

การตระเตรียมนั้นเปนความผิด  เชน  การตระเตรียมเพื่อวางเพลิงเผาทรัพย  เปนตน   ดังนั้นโดย

ปกติแลวกฎหมายจะลงโทษการกระทําที่เขาขั้น  “ลงมือ”  เปนตนไป  เหตุผลก็คือ  การกระทํากอน

ถึงขั้น  “ลงมือ”  ซึ่งเรียกกันวา  “ตระเตรียม”  นั้น  “ยังไมเปนการแสดงออกที่นาเชื่อถือไดอยาง

เพียงพอถึงจิตใจที่จะเปนอาชญากรอยางแนนอน”22  ดังนั้นตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ก็เชนเดียวกันเมื่อกฎหมายไมไดกําหนดใหการ

ตระเตรียมในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรเปนความผิด  ดังนั้นการ

ตระเตรียมดังกลาวจึงไมเปนความผิดทางอาญา  

                                                  

22 Andenaes,  The  General  Part  of  the  Criminal  Law  of  Norway,  p.  

288   อางถึงใน  เกียรติขจร  วัจนะสวัสดิ์,  คําอธิบายกฎหมายอาญา  ภาค  1  ฉบับพิมพครั้งที่  9  

(กรุงเทพมหานคร : จิรรัชการพิมพ, 2549)  หนา  522.



127

กฎหมายจะลงโทษผูกระทําผิดก็ตอเมื่อการกระทํานั้นเลยขั้นตระเตรียมเขาขั้นลง

มือกระทําความผิดแลว  ซึ่งถือวาเปนการพยายามกระทําความผิด  ซึ่งการพยายามกระทํา

ความผิดนี้ ปรากฏอยูในประมวลกฎหมายอาญา  มาตรา  80  และมาตรา  81  

โดยในประมวลกฎหมายอาญา  มาตรา  80  วรรคแรก  บัญญัติวา  “ผูใดลงมือ

กระทําความผิดแตกระทําไปไมตลอด  หรือกระทําไปตลอดแลว  แตการกระทํานั้นไมบรรลุผล  ผู

นั้นพยายามกระทําความผิด”

กรณีที่จะถือวาเปนการพยายามกระทําความผิดได  จะตองประกอบดวย

หลักเกณฑ  3  ประการ  ดังนี้

1. ผูกระทําจะตองมีเจตนากระทําความผิด  และ

2. ผูกระทําจะตองกระทําการเพื่อใหบรรลุตามเจตนาอันเปนการกระทําที่เลยขั้น

ตระเตรียม  กลาวคือถึงขั้นลงมือกระทําความผิดแลว

3. ผูกระทํากระทําไปไมตลอด  หรือกระทําไปตลอดแลวแตการกระทํานั้นไม

บรรลุผล

ในประมวลกฎหมายอาญา  มาตรา  81  วรรคหนึ่ง  บัญญัติวา  “ผูใดกระทําการ

โดยมุงตอผลซึ่งกฎหมายบัญญัติเปนความผิดแตการกระทํานั้นไมสามารถจะบรรลุผลไดอยางแน

แท  เพราะเหตุปจจัยซึ่งใชในการกระทํา  หรือเหตุแหงวัตถุที่มุงหมายกระทําตอ  ใหถือวาผูนั้น

พยายามกระทําความผิด  แตใหลงโทษไมเกินกึ่งหนึ่งที่กฎหมายกําหนดไวสําหรับความผิดนั้น”

หลักในมาตรา  81  นี้  เรียกกันทั่วไปวา  “การพยายามกระทําความผิดซึ่งเปนไป

ไมไดอยางแนแท”  ซึ่งมีหลักเกณฑดังนี้

1.  ผูกระทําจะตองมีเจตนากระทําความผิด  และ

2. ผูกระทําจะตองกระทําการเพื่อใหบรรลุผลตามเจตนาอันเปนการกระทําที่เลย

ขั้นตระเตรียม  กลาวคือถึงขั้นลงมือกระทําความผิดแลว  และ

3. ผูกระทํากระทําไปไมตลอด  หรือกระทําไปตลอดแลวแตการกระทํานั้นไม

บรรลุผล

4. การกระทํานั้นไมสามารถจะบรรลุผลไดอยางแนแท  เพราะเหตุปจจัยซึ่งใชใน

การกระทําหรือเหตุแหงวัตถุที่มุงหมายกระทําตอ
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เมื่อพิจารณาจากประมวลกฎหมายอาญาเกี่ยวกับการพยายามกระทํา

ความผิดแลว  สิ่งที่จะตองพิจารณาคือความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรนั้นจะมีความผิดฐานพยายามกระทําความผิดดังกลาวไดหรือไม  เนื่องจากแม

การพยายามกระทําความผิดตามกฎหมายไทยจะมีลักษณะเปนบททั่วไปที่สามารถนําไปปรับใชได

กับทุกฐานความผิดทางอาญา  แตก็มีในบางฐานความผิดที่โดยลักษณะการกระทําความนั้นไม

สามารถมีความผิดฐานพยายามได23  เชน

1) การกระทําความผิดฐานละเวน ตามม.374

2) การกระทําโดยประมาทฐานตางๆ เชน ม.205  ม.225  ม.239  ม.291  ม.300  

ม.311  ม.390

3 ) ความผิดที่ไมตองการผล เชน ม.154  ม.156  ม.157  162(3)  ม.168  ม.169  

ม.170  ม.171  ม.216  ม.374  เปนตน นอกจากหลักดังกลาวขางตนแลว  ถาหาก

วาความผิดใดที่ตองการผล ความผิดนั้นๆยอมมีพยายามกระทําความผิด นั่นเอง

และเมื่อการกระทําโดยงดเวน เปนการกระทําที่ตองการผล จึงมีการพยายาม

กระทําความผิดได

4 ) ความผิดเปนตัวการ ก็ดี ความผิดเปนผูใชก็ดี หรือ ความผิดเปนผูสนับสนุนก็ดี

ก็จะไมมีการพยายามกระทําผิดเชนกัน

5 ) ความผิดฐานทํารายรางกายไดรับอันตรายสาหัส ตามม.297  ก็เปนอีกฐาน

ความผิดหนึ่งที่ไมมีพยายามกระทําผิด

6 ) ความผิดฐานฆาคนตายโดยไมเจตนา ตามม.290 ก็ไมมีพยายามกระทํา

ความผิดเชนกัน

7 ) ความผิดฐานชุลมุนตอสู ตามม.294 กับม.299 ก็ไมมีการพยายามกระทํา

ความผิดดวยเชนเดียวกัน

                                                  

23 แหลงที่มา  : www.thaijustice.com/webboard.asp?sub=0&id=598428  
[วันที่  15  มกราคม  2551]
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8 ) ความผิดที่มีองคประกอบวา " นาจะเสียหาย หรือ อาจเสียหาย " ไมมีการ

พยายามกระทําความผิดเชนเดียวกัน เชน   ม.137  ม.172  ม.188  ม.220 - ม.

221  ม.225 - ม.231  ม.233 - ม.234  ม.236 - ม237  ม.264  ม.267 - ม.269  ม.

307  ม.322  ม.323  เปนตน

ดังนั้นสิ่งที่ตองนํามาพิจารณาในความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอร

และขอมูลคอมพิวเตอรโดยมิชอบ  คือ  ความผิดดังกลาวตองการผลหรือไม  เพราะหากการกระทํา

ผิดดังกลาวไมตองการผลแลวก็ไมสามารถมีการพยายามกระทําความผิดได  ซึ่งหากพิจารณาจาก

ตัวบทของมาตรา  5  และมาตรา  7  แลว  จะเห็นไดวา  การเขาถึงนั้นเปนความผิดที่ตองการผล  

กลาวคือตองมีการเขาถึงเกิดขึ้น  ดังนั้นจึงเปนความผิดสําเร็จ  ดังนั้นจึงมีความผิดฐานพยายาม

เขาถึงโดยมิชอบได

4.5  ตัวการ  ผูใช  ผูสนับสนุน

ในกรณีที่มีผูเกี่ยวของในการกระทําความผิดตั้งแต  2  คนขึ้นไป  โดยการที่มี

ผูเกี่ยวของในการกระทําความผิดตั้งแต  2  คนขึ้นไปนี้  ผูเกี่ยวของจะตองมีความรับผิดมากนอย

เพียงใด  ก็ขึ้นอยูกับการกระทําของตน  ประมวลกฎหมายอาญาไดบัญญัติเกี่ยวกับเรื่องนี้ไวใน  

มาตรา  83,  84,  85  และ  86  ซึ่งพอสรุปไดดังนี้

1.  ผูที่ไดรวมกระทําความผิดดวยกัน  เรียกวา  ตัวการ

2. ผูที่กอใหผูอื่นกระทําความผิด  เรียกวา  ผูใช

3. ผูที่ชวยเหลือใหความสะดวกในการที่ผูอื่นกระทําความผิด  เรียกวา  

ผูสนับสนุน

ซึ่งในความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้น  ผู

ที่เกี่ยวของอาจเปนไดทั้งตัวการ  ผูใช  หรือผูสนับสนุนในการกระทําผิดฐานเขาถึงโดยมิชอบ

4.6  เหตุเพิ่มโทษ

ใน กา ร กร ะ ทํ า คว าม ผิ ด เ กี่ ย ว กับ กา ร เข าถึ ง ระ บบ ค อม พิ ว เ ตอ ร แ ล ะ

ขอมูลคอมพิวเตอรโดยมิชอบนั้น  เปนความผิดพื้นฐานที่สามารถนําไปสูการประกอบความผิดอื่นๆ  

ซึ่งกอใหเกิดความเสียหายเปนอยางมาก  เชน  การจารกรรมขอมูล  การกอกวนรวมไปถึงการกอ

วินาศกรรม  การเปลี่ยนแปลงขอมูล  จะเห็นไดวาแมวาการกระทําดังกลาวเหมือนจะไมนา
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กอใหเกิดความเสียหายไดเปนจํานวนมาก  หากแตผลกระทบนั้นอาจเสียหายมากกวาที่คาดคิด  

การกระทําดังกลาวอาจกอใหเกิดอันตรายถึงชีวิตได  เชน  การเปลี่ยนแปลงรายการยาที่ใหแก

ผูปวยอาจทําใหผูปวยเสียชีวิตได  แตอยางไรก็ตามเนื่องจากบทบัญญัติของกฎหมายวาการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  กําหนดหลักเกณฑเกี่ยวกับความผิดไดเปนการทั่วไป  ไมมีบทหนักหรือ

บทเพิ่มโทษ  ดังนั้นแมจะทําใหเกิดความเสียหายมากมายเพียงใดก็ไมสามารถที่จะเพิ่มโทษได  

เชน  การบุกรุกเขาไปในระบบคอมพิวเตอรของบุคคลทั่วไปเพื่อแอบอานจดหมายสวนตัว  การบุก

รุกเขาไปในระบบคอมพิวเตอรของบริษัทเอกชนเพื่อแอบดูขอมูลทางการคา  หรือจะบุกรุกเขาไปใน

ระบบคอมพิวเตอรของทางการทหาร  ก็ไมมีความแตกตางกันแตอยางใด  หากแตอาจสามารถเพิ่ม

โทษไดตามประมวลกฎหมายอาญามาตรา  9224  ซึ่งอาจเพิ่มโทษไดหนึ่งในสามหากผูกระทําผิด

กระทําผิดอีกภายในระยะเวลาที่ตองรับโทษอยู  หรือภายในเวลาหาปนับแตวันพนโทษ  ซึ่งเปนบท

เพิ่มโทษทั่วไป  แตไมสามารถนํามาตรา  93  มาเพิ่มโทษไดเนื่องจากไมใชโทษในอนุมาตราที่

กําหนดไวในมาตรา  9325  ของประมวลกฎหมายอาญาแตอยางใด

                                                  
24 ประมวลกฎหมายอาญามาตรา 92 บัญญัติวา  “ผูใดตองคําพิพากษาถึงที่สุด

ใหลงโทษจําคุกถาและได กระทําความผิดใดๆ อีก ในระหวางที่ยังจะตองรับโทษอยูก็ดี ภายใน

เวลาหาปนับแตวันพนโทษก็ดี หากศาลจะพิพากษาลงโทษครั้งหลัง ถึงจําคุกก็ใหเพิ่มโทษที่จะลง

แกผูนั้นหนึ่งในสามของโทษ ที่ศาลกําหนด สําหรับความผิดครั้งหลัง”
25 ประมวลกฎหมายอาญามาตรา 93 บัญญัติวา  “ผูใดตองคําพิพากษาถึงที่สุด

ใหลงโทษจําคุก ถาและ ไดกระทําความผิดอยางหนึ่งอยางใดที่จําแนกไวในอนุมาตรา ตอไปนี้ ซ้ํา

ในอนุมาตราเดียวกันอีกในระหวางที่ยังจะตองรับโทษอยูก็ดี ภายในเวลาสามปนับแตวันพนโทษก็

ดี ถาความผิดครั้งแรกเปนความผิด ซึ่งศาลพิพากษาลงโทษจําคุกไมนอยกวาหกเดือน หากศาลจะ

พิพากษาลงโทษครั้งหลังถึงจําคุกก็ใหเพิ่มโทษที่จะลง



บทที่  5

วิเคราะหปญหาเกี่ยวกับความรับผิดทางอาญาในการเขาถึงระบบคอมพิวเตอร
และขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550

กอนที่จะมีการประกาศใชพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ. 2550  ที่มีการบัญญัติความผิดเกี่ยวกับการเขาถึงโดยมิชอบนั้น  การกระทํา

ความผิดเกี่ยวกับการเขาถึงโดยมิชอบในคอมพิวเตอรไมสามารถที่จะนําตัวผูกระทํามาลงโทษได

เนื่องจากไมมีกฎหมายบัญญัติวาการกระทําดังกลาวเปนความผิด  และกฎหมายอาญาที่มีอยูใน

ขณะนั้นก็ไมสามารถนํามาปรับใชได  โดยเราไมอาจกลาววาการเขาถึงโดยมิชอบเปนความผิดฐาน

บุกรุกได  และการขโมยขอมูลคอมพิวเตอรก็ไมเปนความผิดฐานลักทรัพยแตอยางใด1  จึงตองมี

การบัญญัติกฎหมายใหมขึ้นมารองรับการกระทําความผิดดังกลาวขึ้น

ความรับผิดทางอาญาในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตาม

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  นั้น  เปนกฎหมาย

ใหมที่เพิ่งผานการประกาศในราชกิจจานุเบกษามีผลบังคับใชเปนกฎหมาย  จึงยังเปนกฎหมาย

ใหมที่ยังไมมีคดีขึ้นสูศาลเนื่องจากกระทําความผิดในกรณีดังกลาว  นอกจากนี้ พระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  ยังเปนกฎหมายที่เกี่ยวของกับเทคโนโลยีและ

                                                  

1คําพิพากษาฎีกาที่   5161/2547  ขอมูล ตามพจนานุกรมใหความหมาย

วา ขอเท็จจริง หรือ สิ่งที่ถือหรือยอมรับวาเปนขอเท็จจริง สําหรับใชเปนหลักอนุมานหาความจริง

หรือการคํานวณ สวนขอเท็จจริง หมายความวา ขอความแหงเหตุการณที่เปนมาหรือที่เปนอยู

จริง  ขอความหรือเหตุการณที่จะตองวินิจฉัยวาเท็จหรือจริง ดังนั้นขอมูลจึงไมนับเปนวัตถุมี

รูปราง สําหรับตัวอักษร  ภาพ แผนผัง และตราสารเปนเพียงสัญลักษณที่ถายทอดความหมายของ

ขอมูลออกจากแผนบันทึกขอมูลโดยอาศัยเครื่องคอมพิวเตอร มิใชรูปรางของขอมูล เมื่อประมวล

กฎหมายแพงและพาณิชย มาตรา 137 บัญญัติวา ทรัพย หมายความวา วัตถุมีรูปราง  ขอมูลใน

แผนบันทึกขอมูลจึงไมถือเปนทรัพย การที่จําเลยนําแผนบันทึกขอมูลเปลาลอกขอมูลจากแผน

บันทึกขอมูลของโจทกรวม จึงไมเปนความผิดฐานลักทรัพย
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ศาสตรทางคอมพิวเตอรซึ่งมีความยุงยากซับซอนแตขณะเดียวกันก็เปนที่นิยมใชกันอยูทั่วไป

เนื่องจากความสะดวกสบายในการใชคอมพิวเตอรในดานตางๆ  ดังนั้น  กฎหมายนี้จึงมีผลกระทบ

ตอบุคคลเปนวงกวางโดยเฉพาะกลุมที่ใชคอมพิวเตอรอยูเปนประจํา  โดยคนกลุมหนึ่งอาจไมพอใจ

ที่จะมีกฎเกณฑมาบังคับหลังจากที่คิดวาในระบบคอมพิวเตอรหรือระบบเครือขายเปนที่ที่มีสิทธิ

เสรีภาพ  ไมมีการจํากัดดวยกฎเกณฑมากอน  จึงอาจตองใชเวลาในการปรับตัว  แตขณะเดียวกัน

คนอีกกลุมหนึ่งอาจจะพอใจที่มีการออกกฎระเบียบออกมาควบคุมโลกเสมือนที่นับวันมีแตจะ

ขยายตัวมากยิ่งขึ้นและกอใหเกิดการละเมิดสิทธิตางๆ  กันอยูบอยครั้ง  

อยางไรก็ตาม  เนื่องจากความผิดที่บัญญัติขึ้นในพระราชบัญญัติวาดวยการ

กระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  เปนเรื่องใหมในสังคมไทย  ทั้งในสิ่งที่กฎหมายมุง

คุมครอง  พฤติกรรมและวิธีการกระทําความผิด  ตลอดจนการตีความเพื่อบังคับใชกฎหมายก็เปน

สิ่งที่แตกตางไปจากประมวลกฎหมายอาญาแทบทั้งสิ้น  จึงอาจทําใหพระราชบัญญัติดังกลาวมี

ปญหาที่จะตองไดรับการพิจารณาอีกมาก  โดยหลังจากที่ผูเขียนเองไดศึกษาพระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรในเรื่องการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรแลว  ดังที่ไดแยกแยะและอธิบายองคประกอบในความผิดฐานเขาถึงระบบ

คอมพิวเตอรโดยมิชอบ  (มาตรา  5)  ความผิดในการเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  (มาตรา  

7)  และความผิดในการลวงรูมาตรการปองกันแลวนําไปเผยแพรโดยมิชอบ  (มาตรา  6)  ตาม

พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ในบทที่ผานมาแลว 

ผูเขียนไดเห็นถึงสิ่งที่เปนปญหาเกี่ยวกับความรับผิดทางอาญาในการเขาถึงระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอรโดยมิชอบ  โดยอาจแยกพิจารณาไดดังนี้

5.1  ปญหาในการบัญญัติกฎหมายเกี่ยวกับการเขาถึงโดยมิชอบ

5.1.1  การกําหนดฐานความผิดตามกฎหมาย

ในการกําหนดฐานความผิดตามกฎหมายนั้น  จะเห็นไดวาประเทศไทยไดใช

รูปแบบของการกําหนดฐานความผิดโดยกําหนดวาการเขาถึงที่จะเปนความผิดทางอาญานั้นตอง

ประกอบดวยองคประกอบ  3  สวน  คือ  1.  การเขาถึง  2.  การเขาถึงนั้นตองเปนการเขาถึงโดยมิ

ชอบ  และ  3. คอมพิวเตอรที่ถูกเขาถึงนั้นตองมีมาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการนั้นไมไดมีไวสําหรับตน
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   จะเห็นไดวาองคประกอบของการกระทําความผิดในการเขาถึงนั้นมีมากกวา

องคประกอบความรับผิดในการเขาถึงของประเทศสหรัฐอเมริกา  และประเทศอังกฤษที่กําหนด

เพียงวาถาเปนการเขาถึงโดยปราศจากอํานาจแลว  การเขาถึงนั้นยอมเปนความผิดในทันทีโดยไม

ตองพิจารณาวาตองมีมาตรการปองกันหรือไม  แมไมมีมาตรการปองกันก็ตาม  หากการเขาถึงโดย

ปราศจากอํานาจก็เปนความผิด  ในขณะที่ประเทศไทยกําหนดวาการเขาถึงโดยมิชอบจะเปน

ความผิดไดตอเมื่อมีการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีการปองกันเทานั้น  

หากไมมีการปองกันแลว  การกระทํานั้นยอมไมเปนความผิด

แมวาโดยปกติแลว  การบัญญัติใหการเขาถึงโดยปราศจากอํานาจจะทําใหหลาย

ฝายกังวลวาเปนการใชกฎหมายอาญาเฟอหรือมีขอบเขตที่กวางเกินสมควร  แตการกําหนด

องคประกอบความผิดเกี่ยวกับการลวงล้ํามาตรการปองกัน  (infringing  security  measures)  

นั้น  ในหลายประเทศ2พบวาเปนการกอใหเกิดปญหาในการลงโทษผูกระทําความผิดตามมา  โดย

การใชถอยคําดังกลาวสงเสริมใหประชาชนใชระบบรักษาความปลอดภัยของคอมพิวเตอรมากขึ้น  

ในขณะที่รัฐเพิกเฉยที่จะดําเนินคดีกับผูกระทําความผิด  เพราะหากผูกระทําความผิดไดเขาไปใน

คอมพิวเตอรที่ไมไดติดตั้งมาตรการปองกันแลว  กฎหมายไมสามารถลงโทษผูกระทําได

การกําหนดองคประกอบความผิดดังกลาวนั้นมีผูใหความเห็นวา3การกําหนดให

การลวงล้ํามาตรการปองกันเปนองคประกอบความผิดดวยนั้นไมเหมาะสม  เนื่องจากจะทําใหมี

ปญหาในการตีความวาอะไรคือมาตรการปองกันการเขาถึงโดยเฉพาะแลว  ยังเปนการผลักภาระ

ทางออมใหประชาชนตองเปนผูดูแลรักษาคอมพิวเตอรของตนเอง  ซึ่งสําหรับประชาชนทั่วไปที่

ไมไดเปนผูที่มีความรูทางดานกฎหมายคอมพิวเตอรและคิดวาตนเองไมไดมีสิ่งที่เปนความลับอยูใน

คอมพิวเตอรแลว  ยอมไมไดทําการปองกันและไมอาจทราบไดวากฎหมายจะไมคุมครองตนเอง

หากวาไมมีมาตรการปองกันการเขาถึง

                                                  
2 Judge Stein Schjqlberg  and  Amanda  M.  Hubbard,  “Background  

paper  harmonizing  national  and  legal  approaches  on  cyber,”  [Online] Available  

from  :  www.itu.int  [วันที่  7  มกราคม 2551]
3 Ibid., 
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ผูเขียนเองก็เห็นดวยกับแนวคิดดังกลาว  เนื่องจากการกําหนดใหมาตรการปองกัน

เปนองคประกอบความผิดในเรื่องการเขาถึงโดยมิชอบอาจจะกอใหเกิดปญหาไดวา  แมเจาของ

คอมพิวเตอรจะคิดวาตนเองไมมีสิ่งที่เปนความลับหรือมีคาทางเศรษฐกิจอยูในคอมพิวเตอรของตน  

แตก็ไมไดหมายความวาจะยินยอมใหผูอื่นเขามาใชหรือดูขอมูลในคอมพิวเตอรของตนเองได  ซึ่ง

อาจเปรียบไดกับการออกจากบานโดยไมไดใสกุญแจบาน  ซึ่งแมจะเปนความประมาทของเจาของ

บานที่ไมดูแลทรัพยสินของตนใหดี  แตไมไดหมายความวาผูบุกรุกเขาไปนั้นจะไมมีความผิดตาม

กฎหมายแตอยางใด  เพราะกฎหมายยอมตองใหความคุมครองและลงโทษผูกระทําผิดอยาง

เหมาะสม  โดยในกรณีเชนนี้  การบัญญัติกฎหมายอาจทําไดโดยกําหนดองคประกอบความรับผิด

ของกฎหมายเพิ่มขึ้น  โดยอาจกําหนดวาตองมีเจตนาที่จะไดไปซึ่งขอมูลคอมพิวเตอรหรือมีเจตนา

ไมสุจริต  หรือเกี่ยวกับระบบคอมพิวเตอรที่เกี่ยวของกับระบบคอมพิวเตอรอื่นแทนการกําหนด

องคประกอบเรื่องมาตรการปองกัน4

5.1.2  การกําหนดเหตุเพิ่มโทษ

ดังที่กลาวมาแลวในบทที่  4  วา  การกระทําความผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรโดยมิชอบนั้น  เปนความผิดพื้นฐานที่สามารถนําไปสูการ

ประกอบความผิดอื่นๆ  ซึ่งกอใหเกิดความเสียหายเปนอยางมาก  แตบทบัญญัติของกฎหมายใน

เรื่องการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ไดกําหนดหลักเกณฑเกี่ยวกับความผิดไวเปนการ

ทั่วไปและบทลงโทษไมสูงนักโดยไมมีบทหนักหรือบทเพิ่มโทษ  ดังนั้นแมจะทําใหเกิดความเสียหาย

มากมายเพียงใดก็ไมสามารถที่จะเพิ่มโทษได  ทําใหการบุกรุกเขาไปในระบบคอมพิวเตอรของ

บุคคลทั่วไปเพื่อแอบอานจดหมายสวนตัว  การบุกรุกเขาไปในระบบคอมพิวเตอรของบริษัทเอกชน

เพื่อแอบดูขอมูลทางการคา  หรือการบุกรุกเขาไปในระบบคอมพิวเตอรของทางการทหาร  ไมมี

ความแตกตางกันแตอยางใด 

การกําหนดโทษดังกลาวจึงแตกตางกับความรับผิดในการเขาถึงโดยปราศจาก

อํานาจในตางประเทศ  เชน  ประเทศสหรัฐอเมริกาไดมีการแบงแยกความรับผิดในการเขาถึงโดย

ปราศจากอํานาจตามประเภทและความสําคัญของขอมูล  และกําหนดโทษแตกตางกันไปตาม

                                                  

4 Ibid., 



135

ความสําคัญของขอมูลที่มุงคุมครอง  เปนการเนนถึงความสําคัญของขอมูลบางประเภทที่กฎหมาย

มุงที่จะคุมครองมากกวาขอมูลประเภทอื่น  และในประเทศอังกฤษเองก็มีการกําหนดใหการเขาถึง

โดยมีเจตนาที่จะกระทําความผิดอื่นนั้น  ผูกระทําตองรับโทษหนักขึ้น  เนื่องจากเห็นวาการเขาถึง

เพียงอยางเดียวกับการเขาถึงโดยมีเจตนารายมีความรายแรงตางกัน 

ขณะที่ความผิดฐานอื่นในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอรมีหลักเกณฑการเพิ่มโทษที่ปรากฏอยูตามมาตรา 12  ในกรณีที่กอใหเกิดความ

เสียหายแกประชาชนหรือตอความมั่นคงปลอดภัยของประเทศความปลอดภัยสาธารณะ ความ

มั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเปนการกระทําตอ

ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรที่มีไวเพื่อประโยชนสาธารณะ  แตในความผิดเกี่ยวกับ

การเขาถึงโดยมิชอบกลับไมมีการกําหนดโทษสูงขึ้นในกรณีที่กระทําตอระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรที่มีความสําคัญ  ซึ่งหากเทียบเคียงกับประเทศสหรัฐอเมริกาแลวจะเห็นไดวามี

การกําหนดใหรับโทษหนักขึ้นหากการเขาถึงนั้นเปนการเขาถึงขอมูลที่มีความสําคัญตอประเทศ

หรือขอมูลทางการเงิน  

ผูเขียนเองก็เห็นดวยกับแนวความคิดดังกลาว  เนื่องจากขอมูลคอมพิวเตอรที่ถูก

เขาถึงนั้นอาจมีความแตกตางกันในระดับความสําคัญของขอมูลนั้น  เชนขอมูลทางการทหารยอม

มีความสําคัญมากกวาขอมูลสวนบุคคลทั่วไป  และการเขาถึงควรมีบทกําหนดโทษที่หนักกวาการ

เขาถึงขอมูลโดยทั่วไป  จึงควรมีการจัดความสําคัญของขอมูลที่ เขาถึงตามความสําคัญที่

เห็นสมควรเพื่อที่จะมีการลงโทษที่เหมาะสมกับการกระทําความผิดไดดีกวาที่จะกําหนดเปน

พื้นฐานทั่วไป  และเพื่อแบงแยกผูกระทําความผิดที่เปนเพียงเด็กที่คึกคะนองออกจากผูกระทํา

ความผิดที่ประสงครายอยางแทจริง

5.1.3  ความผิดตอสวนตัวหรือความผิดตอแผนดิน

ปญหาอีกกรณีหนึ่งที่อาจเปนที่ถกเถียงกันวาบทบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับการเขาถึงโดยมิชอบนั้นควรเปนความผิดอันยอมความไดหรือไม  เนื่องจากเห็นวา

ความผิดในการเขาถึงโดยมิชอบเปนความผิดที่ไมรายแรง  ซึ่งขอดีของการกําหนดใหการเขาถึงโดย

มิชอบเปนความผิดอันยอมความไดคือ  จะทําใหการกระทําความผิดนั้นสามารถยอมความกันได

และสามารถถอนฟองไดโดยการตกลงกันระหวางคูความ
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แตอยางไรก็ตามก็มีผูใหความเห็นวา  หากกําหนดใหเปนความผิดอันยอมความ

ไดแลวอาจมีปญหาในการระบุตัวผูเสียหาย  และหากไมเปนความผิดอันยอมความไดแลวเพียงแค

กลาวโทษพนักงานสอบสวนก็สามารถดําเนินคดีตอได5

จะเห็นไดวาทั้งสองแนวทางตางมีขอดีและขอเสียแตกตางกัน  โดยการทําใหเปน

ความผิดอันยอมความไดนั้นจะเปนผลดีในแงกฎหมายสารบัญญัติที่เปดชองใหสามารถตกลงยอม

ความกันไดและมีผลดีตอการกระทําผิดในบางลักษณะ  เชน  การทําผิดของบิดามารดาตอบุตร  

หรือคนใกลชิด  ทําใหตกลงยอมความกันไดโดยไมตองนําคดีขึ้นสูศาล  ซึ่งหากเปนความผิดที่ยอม

ความไมไดอาจจะทําใหไมสามารถหยุดการดําเนินคดีได  หากแตการกําหนดใหเปนความผิด

อาญาแผนดินนั้นยอมมีผลดีตอการสืบสวนสอบสวน  เนื่องจากความผิดอันยอมความไดนั้นตองมี

ผูเสียหายรองทุกข  พนักงานสอบสวนไมสามารถที่จะเริ่มคดีเองได  นอกจากนี้กวาผูเสียหายจะรูตัว

ผูกระทําผิดอาจใชระยะเวลานาน  

ในกรณีปญหานี้หากสอบถามบุคคลทั่วไปแลวมักจะมีความเห็นโนมเอียงไปทาง

ในแงกฎหมายสารบัญญัติที่เห็นวาควรยอมความกันได  เนื่องจากเห็นวาเปนความผิดที่สามารถตก

ลงกันได  และในบางกรณีผูกระทําเปนเพียงเด็กหรือวัยรุนซึ่งทําดวยความคึกคะนองเทานั้น  ซึ่งใน

กรณีนี้ผูเขียนเห็นดวยกับแนวคิดที่ควรกําหนดใหเปนความผิดอันยอมความได  แมจะมีปญหาใน

การสืบสวนสอบสวนแตผูเขียนเห็นวาจะเปนผลดีมากกวาหากสามารถตกลงยอมความกันไดใน

กรณีที่ไมไดกอใหเกิดความเสียหายใดๆ  ขึ้น

แมผูเขียนจะไดทําการวิเคราะหถึงบทบัญญัติของกฎหมายที่กําหนดหลักเกณฑ

และวิธีการในการกําหนดหลักเกณฑในการลงโทษแลวและมีความเห็นไมสอดคลองกับกฎหมายที่

ออกมาบังคับใชในบางสวน  หากแตเมื่อพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  ไดประกาศใชแลว  เพื่อใหเกิดความเขาใจในปญหาที่สําคัญอีกสวน

หนึ่งคือ  การใชและตีความกฎหมายวาดวยการเขาถึงโดยมิชอบ  ผูเขียนก็จะขอวิเคราะหปญหาใน

การตีความกฎหมาย  ดังนี้

5.2 ปญหาขอกฎหมาย

                                                  
5 “สรุปสาระสําคัญการประชุมคณะกรรมาธิการวิสามัญ ครั้งที่ 6/2550,” [Online] 

แหลงที่มา :  http://wiki.nectec.or.th/nectecpedia/index.php  [วันที่  17  มกราคม 2551]
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ความผิดในการเขาถึงโดยมิชอบเปนความผิดใหมที่นักกฎหมายไทยไมคุนเคย  

เนื่องจากเปนฐานความผิดที่ถูกกําหนดขึ้นใหมซึ่งมีแนวคิดแตกตางไปจากกฎหมายอาญาเดิมแทบ

ทั้งสิ้นไมวาจะเปนวิธีการกระทําผิด  สิ่งที่กฎหมายมุงคุมครอง  ตลอดจนการดําเนินคดีทาง

กฎหมาย  ความรูความเขาใจในตัวบทกฎหมายจึงมีนอยเนื่องจากมีศัพทใหมที่ไมเคยมีในกฎหมาย

และยังมีความหมายที่ไมชัดเจนในตัวเองที่กลายเปนองคประกอบในบทบัญญัติที่เปนกฎหมาย

อาญา  ทําใหมีปญหาที่อาจพบไดดังตอไปนี้

5.2.1  คํานิยามระบบคอมพิวเตอรและขอมูลคอมพิวเตอรทางกฎหมาย

ดังที่ไดกลาวมาแลวในบทที่  2  ถึงนิยามของคําวา  “ระบบคอมพิวเตอร”  และคํา

วา  “ขอมูลคอมพิวเตอร”  วามีความแตกตางจากความหมายทางเทคนิคโดยทั่วไปของศาสตร

ทางดานคอมพิวเตอร  โดยผูเขียนจะขอเริ่มพิจารณาจากคําวา  “ระบบคอมพิวเตอร”  กอน  โดยจะ

ขอนําคําวา  “คอมพิวเตอร”  ในศาสตรทางดานคอมพิวเตอรมาเปรียบเทียบกับคําวา  “ระบบ

คอมพิวเตอร”  ในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  

เนื่องจากคําวา  “ระบบคอมพิวเตอร” ในแงของศาสตรทางคอมพิวเตอรแลวจะมีความหมาย

แตกตางโดยเนนถึงจุดประสงคในการใชงานคอมพิวเตอรมากกวาจะเปนการใหคํานิยามหรือ

อธิบายลักษณะแตอยางใด6  

คําวาคอมพิวเตอรนั้น  ในปจจุบันไดมีการขยายความไปอยางกวางขวาง  

เนื่องจากอุปกรณอิเล็กทรอนิกสหลายอยางมีคุณสมบัติเหมือนกับคอมพิวเตอรจนในทางดาน

เทคนิคแลวอุปกรณดังกลาวจึงเปนคอมพิวเตอรแมวาจะไมไดถูกเรียกวาคอมพิวเตอรก็ตาม  หากมี

คุณสมบัติครบถวนดังตอไปนี้ก็ถือเปนคอมพิวเตอรในแงศาสตรทางดานคอมพิวเตอร  คือ

1.  การรับขอมูลเขา (Input)  คือ  การนําขอมูลเขาซึ่งสามารถผานทางอุปกรณ

ชนิดตางๆ แลวแตชนิดของขอมูลที่จะปอนเขาไป 

2.  มีการประมวลผลขอมูล (Process)  โดยเมื่อนําขอมูลเขามาแลว มีการ

ดําเนินการกับขอมูลตามคําสั่งที่ไดรับมาเพื่อใหไดผลลัพธตามที่ตองการ

                                                  

6 สัมภาษณ  ธงชัย โรจนกังสดาล,  เลขานุการภาควิชาวิศวกรรมคอมพิวเตอร  

คณะวิศวกรรมศาสตร  จุฬาลงกรณมหาวิทยาลัย,  30  มกราคม  2551
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3.  มีชุดคําสั่ง  (software)  ที่สั่งใหเกิดการทํางานตามที่ไดกําหนดไวในชุดคําสั่ง

นั้น  โดยสามารถใสชุดคําสั่งใหมลงไปไดดวย

4.  มีหนวยความจํา  (memory)  คือ  มีแหลงเก็บขอมูลที่นําเขามา

5.  มีการแสดงผลลัพธ (Output)  เปนการนําผลลัพธจากการประมวลผลมาแสดง

ใหทราบทางอุปกรณที่กําหนดไว โดยทั่วไปจะแสดงผานทางจอภาพ หรือเรียกกันโดยทั่วไปวา 

"จอมอนิเตอร" (Monitor) 

ดังนั้นอุปกรณอิ เล็กทรอนิกส   เชน   ไอโฟน  โทรศัพทมือถือรุนใหมที่มี

ระบบปฏิบัติการ  เครื่องเลนเกม  จึงถือเปนคอมพิวเตอรในความหมายนี้

แตตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  

2550  ไดนิยามเพียงแคคําวา  “ระบบคอมพิวเตอร”  โดยไมมีการนิยามคําวา  “คอมพิวเตอร”  ไว

แตอยางใด  โดยไดนิยามคําวา  “ระบบคอมพิวเตอร”  ไววา  

“ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่

เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดคําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่นใด  และแนวทาง

ปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัต”ิ

ซึ่งอาจแยกองคประกอบของความหมายดังกลาว  ไดดังนี้

1.  เปนอุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน ซึ่ง

คือ  อุปกรณตางๆของคอมพิวเตอรที่เชื่อมเขาดวยกัน  เชน  จอภาพ  คียบอรด  เมาท  หรือเคสซีพียู

2.  มีการกําหนดคําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่นใด  และแนวทางปฏิบัติงานให

อุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลอัตโนมัติ  คือการกําหนดชุดคําสั่งให

คอมพิวเตอรทํางานเชน  ระบบปฏิบัติการวินโดว  หรือระบบปฏิบัติการลีนุก  หรือระบบปฏิบัติการ

แม็ค  

ซึ่งจากนิยามดังกลาว  สิ่งที่จะเกิดขึ้นเมื่อมีการบังคับใชกฎหมายคือ  การตีความ

วาอะไรคือความหมายของคอมพิวเตอร  โดยจะเห็นไดวาคําวาคอมพิวเตอรนั้นมีทั้งความหมายที่

แคบคือหมายถึงคอมพิวเตอรท่ีรูจักกันทั่วไปและเรียกวาคอมพิวเตอร  เชน  คอมพิวเตอรสวนบุคคล  

หรือโนคบุค  และคอมพิวเตอรในความหมายทางดานศาสตรทางคอมพิวเตอรที่มีความหมายกวาง
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รวมไปถึงอุปกรณอิเล็กทรอนิกสอื่นๆ  ที่มีคุณสมบัติของคอมพิวเตอรดวย เชน  เครื่องเลนเกม  

ไอโฟน  เปนตน  นอกจากนี้ยังมียังมีผูใหความหมายของคําวา  “คอมพิวเตอร” 7  ในแงที่กวางขวาง

ขึ้นไปอีก  โดยรวมไปถึงอุปกรณอิเล็กทรอนิกสอื่นๆ  ที่มีการนําเขา  ประมวลผล  สงออก  และมี

ชุดคําสั่งอยูโดยไมจําเปนตองสามารถใสชุดคําสั่งใหมไปไดก็เปนคอมพิวเตอร  ซึ่งจะทําใหคําวา

คอมพิวเตอรนั้นรวมตลอดไปถึงอุปกรณอื่น  เชน  เครื่องเลน  MP3  เครื่องรับสงโทรสาร  ดวย

หากพิจารณาจากความหมายนี้แลว  คอมพิวเตอรในความหมายตามปกติที่คน

ทั่วไปเขาใจเปนคอมพิวเตอรในความหมายที่แคบ  หากแตมีอุปกรณอิเล็กทรอนิกสหลายประเภทที่

มีคุณสมบัติเหมือนคอมพิวเตอรและในทางศาสตรของคอมพิวเตอรแลวถือวามีคุณสมบัติของ

คอมพิวเตอรอยางครบถวน  เชน  ไอโฟน  ปาลม  และอาจมีผูนิยามคําวา  “คอมพิวเตอร”  อยาง

กวางขวางจนรวมไปถึงอุปกรณอื่นที่มีชุดคําสั่งดวย  เชน  เครื่องเลน  Mp3  

ดังนั้นปญหาที่อาจเกิดขึ้นคือตามพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ใหความหมายของคําวาคอมพิวเตอรไวอยางไร  หากมองวา

คอมพิวเตอรคือคอมพิวเตอรในความหมายอยางแคบที่คนทั่วไปรูจักกัน  อาจทําใหเกิดปญหาวา

อุปกรณอิเล็กทรอนิกสอื่นที่ไมถูกเรียกวาคอมพิวเตอรจะไมใชคอมพิวเตอรในฐานะองคประกอบ

หนึ่งของความหมายของคําวาระบบคอมพิวเตอรตามกฎหมายนี้  และอาจมองวาคําวา  ระบบ

คอมพิวเตอรในความหมายตามกฎหมายเปนความหมายของคําวาคอมพิวเตอรตามปกติไมใช

ความหมายของคอมพิวเตอรทางเทคนิคได  เนื่องจากตามคํานิยามไดกําหนดวาระบบคอมพิวเตอร

เปนอุปกรณหรือชุดอุปกรณของคอมพิวเตอร  ซึ่งหากจะใหหมายความรวมถึงคอมพิวเตอรในแง

เทคนิคดวยแลวตองไมมีคําวา  (อุปกรณหรือชุดอุปกรณ) ของคอมพิวเตอร  เพราะจะเปนนิยาม

ซอนนิยามขึ้น  ซึ่งเปนไปไมไดที่จะนิยามคําวาคอมพิวเตอรโดยมีคําวาคอมพิวเตอรอยูในนิยามนั้น  

ดังนั้น จึงมีผูเห็นวา8ความหมายของคอมพิวเตอรในนิยามตามกฎหมายจึง

หมายถึงคอมพิวเตอรที่รูกันอยูทั่วไป  เชน  คอมพิวเตอรสวนบุคคล  ดังนั้นนิยามตามกฎหมาย

ดังกลาวจึงไมครอบคลุมไปถึงอุปกรณอิเล็กทรอนิกสอื่นที่มีคุณสมบัติเหมือนคอมพิวเตอร  เชน  

                                                  
7 สัมภาษณ  ดร.สันติธร บุญเจือ, คณบดี คณะเทคโนโลยีสารสนเทศและการ

สื่อสาร วิทยาลัยการศึกษาทางไกลอินเทอรเน็ต มหาวิทยาลัยอัสสัมชัญ ,วันที่  24  ธันวาคม  2550
8 สัมภาษณ  ธงชัย โรจนกังสดาล,  30  มกราคม  2551
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ไอโฟน  หรือโทรศัพทมือถือรุนใหมที่มีระบบปฏิบัติการ  เนื่องจากอุปกรณเหลานี้ไมใชระบบ

คอมพิวเตอรตามนิยามของพระราชบัญญัตินี้

ในขณะเดียวกนกฎหมายของตางประเทศ  เชน  ในประเทศสหรัฐอเมริกามี

กฎหมายที่ใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรที่เกี่ยวของโดยตรง  ไดแก  The  Counterfeit  

Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984  (CFAA) และใหนิยาม

คําวาคอมพิวเตอรไวใน  FCAA  มาตรา  1030  (e)  (1)  วา  คอมพิวเตอรหมายถึง  เครื่อง

อิเล็กทรอนิกส  แมเหล็ก  แสง  หรือไฟฟาอิเล็กตรอน  หรือเครื่องที่มีกระบวนการคํานวณขอมูล

ความเร็วสูง  ที่แสดงถึงตรรกะ  คณิตศาสตร  หรือเก็บขอมูล  และรวมถึงเครื่องเก็บขอมูลใดๆ  หรือ

เครื่องติดตอสื่อสาร  ที่สัมพันธโดยตรงหรือปฏิบัติการรวมกันกับเครื่องมือเหลานี้  แตไมหมายความ

รวมไปถึง  เครื่องพิมพดีด  หรือเครื่องเรียงพิมพ  เครื่องคํานวณที่พกพา  หรือเครื่องมืออื่นที่มี

ลักษณะเดียวกัน

โดยหากเทียบกับคํานิยามของระบบคอมพิวเตอรที่ปรากฏอยูในอนุสัญญาวาดวย

อาชญากรรมทางคอมพิวเตอรของสหภาพยุโรปแลว  จะเห็นไดวา  อนุสัญญาดังกลาวไดใหคํา

นิยามของระบบคอมพิวเตอร9  วา  ระบบคอมพิวเตอร  หมายถึง  อุปกรณหรือชุดอุปกรณที่

เชื่อมตอกันหรือเกี่ยวของกันตัวหนึ่งหรือมากกวานั้น  โดยไดมีการกําหนดชุดคําสั่งใหทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

นอกจากนี้  ไดมีการใหคําอธิบายวา10  ระบบคอมพิวเตอรภายใตอนุสัญญานี้  คือ  

อุปกรณที่ประกอบดวย  hardware  และ  software  ที่ถูกพัฒนาโดยกระบวนการประมวลผล

                                                  
9 “computer system" means any device or a group of interconnected or 

related devices, one or more of which, pursuant to a program, performs automatic 

processing of data  [Online] Available  from  :  http://conventions.coe.int  [วันที่  7  

ธันวาคม 2550]
10 “Council of Europe's Explanatory Report on the Convention,” [Online]  

Available  from  :  http://conventions.coe.int/Treaty/en/Reports/Html/185.htm  [วันที่  8  

ธันวาคม 2550]
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ขอมูลดิจิตอลอัตโนมัติ  ซึ่งอาจรวมถึง  input  output  และที่เก็บขอมูล  อุปกรณนั้นอาจมีเครื่อง

เดียวหรือเชื่อมตอกันเปนเครือขายกับอุปกรณอื่นที่คลายกัน  

ในขณะที่ประเทศสหรัฐอเมริกามีคํานิยามคําวาคอมพิวเตอร  แตประเทศไทย

ไมไดคํานิยามไว  แตไดใหคํานิยามคําวาระบบคอมพิวเตอรเหมือนกับที่ปรากฏอยูในอนุสัญญา

ของสหภาพยุโรปแทน  ดังที่จะเห็นไดจากการเทียบระหวางคํานิยามของคําวา  “ระบบ

คอมพิวเตอร”  ของประเทศไทยและในอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสหภาพ

ยุโรปแลว  จะเห็นไดวาแทบไมมีความแตกตางกัน  หากแตจุดที่แตกตางกันคือคํานิยามระบบ

คอมพิวเตอรของประเทศไทยไดเพิ่มคําวา  อุปกรณหรือชุดอุปกรณของคอมพิวเตอร  ซึ่งอาจทําให

เกิดการแปลความไปไดวาตองเปนอุปกรณหรือชุดอุปกรณของคอมพิวเตอรเทานั้น  

โดยการตีความวาอะไรคือคอมพิวเตอรในความหมายของกฎหมายก็อาจจะ

กลายเปนประเด็นที่ถูกหยิบยกขึ้นมากลาวอางไดในอนาคตวาอุปกรณใดเปนคอมพิวเตอร  เมื่อ

คอมพิวเตอรมีความหมายไดหลากหลายตามผูใหคํานิยาม  จึงอาจทําใหมีผูมองวาคําวา

คอมพิวเตอรที่ปรากฏในความหมายของระบบคอมพิวเตอรคือคอมพิวเตอรที่รูจักกันใน

ชีวิตประจําวัน  เชน  เครื่องคอมพิวเตอรสวนบุคคล  หรือโนตบุค    ซึ่งอุปกรณจําพวกไอโฟน  

ปาลม  หรือมือถือที่มีระบบปฏิบัติการจึงไมใชคอมพิวเตอรที่บุคคลทั่วไปเขาใจ  ดังนั้นหากไมใชสิ่ง

ที่เรียกวาคอมพิวเตอรแลวก็อาจจะไมใชอุปกรณหรือชุดอุปกรณของคอมพิวเตอรในนิยามของ

กฎหมาย  สวนคํานิยามของคําวาคอมพิวเตอรของสหรัฐอเมริกาก็มีการใหคํานิยามไวอยางกวาง

ครอบคลุมอุปกรณอิ เล็กทรอนิกสตางๆ  ซึ่ งมีความกวางขวางพิจารณารวมถึงอุปกรณ

อิเล็กทรอนิกสและอื่นๆ  

แมในนิยามของระบบคอมพิวเตอรตามกฎหมายจะมีการตีความไดทั้งสองนัยคือ

อาจจะรวมถึงอุปกรณที่ทํางานเหมือนคอมพิวเตอร  เชน  ไอโฟน  ปาลม  หรือมือถือที่มี

ระบบปฏิบัติการหรือไมก็ได  ในขณะเดียวกันหากใหความหมายของคําวาคอมพิวเตอรกวางขวาง

มาก  อาจทําใหคําวาคอมพิวเตอรรวมตลอดไปถึงอุปกรณไอพอด  เครื่องเลน  MP3  หรือแมแต

โทรสารได  ดังนั้นการนิยามคําวาคอมพิวเตอรใหชัดเจนอาจจะเปนการเหมาะสมกวาเพราะการไม

นิยามความหมายของคําวาคอมพิวเตอรอาจกอใหเกิดปญหาตามมาวาหากมีการกระทําผิดในการ

เขาถึงโดยมิชอบในอุปกรณดังกลาวจะเปนความผิดในการเขาถึงระบบคอมพิวเตอรหรือไม  

เนื่องจากนิยามความหมายของกฎหมายอาจถูกตีความเกินเลยไปถึงอุปกรณอิเล็กทรอนิกสอื่นที่

ไมใชอุปกรณที่กฎหมายมุงคุมครอง  หรือตีความวาไมครอบคลุมไปถึงอุปกรณอิเล็กทรอนิกสอื่นที่
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ไมใชคอมพิวเตอรที่บุคคลทั่วไปในสังคมรูก็ได  ในขณะเดียวกันปจจุบันนี้อุปกรณตางๆ  เหลานี้ก็มี

ประสิทธิภาพคลายคอมพิวเตอรโดยทั่วไปและมีบทบาทในชีวิตประจําวันมากยิ่งขึ้น  รวมถึงมีระบบ

ปองกันไมแตกตางจากคอมพิวเตอรเลย  เชน  อาจมีการเขารหัส  หรือแมแตการแสกนนิ้ว  เพื่อ

พิสูจนวาเปนเจาของอุปกรณนั้นที่จะสามารถใชงานอุปกรณนั้นไดเพื่อปองกันไมใหผูอื่นเขามาใช

เครื่องของตน  เชน  กรณีไอโฟนก็ยังมีการบุกรุกไดโดยมีการสงโทรจันทางไอโฟนเกิดขึ้นแลว11  ซึ่ง

สิ่งเหลานี้จะเกิดมากขึ้นตามความนิยมในการใชอุปกรณเหลานี้

ดังนั้น  หากพิจารณาถึงความเปนไปไดและความเจริญกาวหนาของเทคโนโลยีใน

อนาคตแลว  จะเห็นไดวาการกําหนดขอบเขตนิยามของกฎหมายใหมีความหมายถึงคอมพิวเตอร

โดยทั่วไป  อาจไมครอบคลุมไปถึงอุปกรณอิเล็กทรอนิกสอื่นที่มีคุณสมบัติของคอมพิวเตอรแลว 

การบังคับใชกฎหมายก็จะขาดประสิทธิภาพและมีขอบเขตที่แคบ  ไมสามารถนําตัวผูกระทําผิดมา

ลงโทษได  โดยผูเขียนเห็นวา  นิยามของคําวา  “ระบบคอมพิวเตอร”  นั้น  ควรจะมีการตัดคําวา  

“ของคอมพิวเตอร”   ออกเพื่อใหเปนถอยคําที่ไมจํากัดความหมายของระบบคอมพิวเตอรใหยึดติด

อยูกับคําวาคอมพิวเตอรในความหมายทั่วไป  หากแตจะเปดโอกาสใหตีความครอบคลุมไปถึง

เทคโนโลยีที่เกิดขึ้นใหมที่มีชื่อเรียกอยางอื่นหากแตมีคุณสมบัติเหมือนกับเครื่องคอมพิวเตอร

โดยทั่วไปไดและไมกอใหเกิดการตีความโดยไมจําเปน  หรืออาจจะกําหนดคํานิยามของคําวา  

“คอมพิวเตอร”  ขึ้น  เพื่อใหเกิดความชัดเจนวาคอมพิวเตอรคืออะไรและสามารถนําไปพิจารณาถึง

นิยามของคําวา  “ระบบคอมพิวเตอร”  ได

นอกเหนือจากปญหาในเรื่องนิยามของระบบคอมพิวเตอรดังที่ไดกลาวมาแลว  

ปญหาสําคัญคือ  การพิเคราะหองคประกอบความผิดในการเขาถึงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรโดยมิชอบวาเปนอยางไร  โดยองคประกอบความผิดในการเขาถึงโดยมิชอบนั้น  

ประกอบดวยการเขาถึงโดยมิชอบ  และมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้น

                                                  

11 “โทรจันตัวแรกบน iPhone,”  [Online]  แหลงที่มา  :  

www.blognone.com/node/6697  [วันที่  13  มกราคม  2551]
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มิไดมีไวสําหรับตน  ซึ่งในองคประกอบที่กลาวมาทั้งสองสวนที่กลาวมาตางมีปญหาในการกําหนด

ขอบเขตและพฤติกรรมของผูกระทํา  เนื่องจากเปนเรื่องใหมและเปนถอยคําคอนขางใหมใน

กฎหมาย  จึงจําเปนตองการใหความหมายของคําดังกลาวใหชัดเจนในระดับหนึ่ง  โดยผูเขียนจะ

ขอเริ่มพิจารณาจากคําวา  “เขาถึง”  ดังนี้        

5.2.2 การเขาถึง

คําวาเขาถึง  (access)  เปนคําใหมในกฎหมายอาญาซึ่งมีผูนําไปเทียบกับคําวา

บุกรุกตามประมวลกฎหมายอาญา  แมโดยจุดประสงคพื้นฐานของการบุกรุกและการเขาถึงจะไม

แตกตางกันคือเขาไปในที่ที่ตนไมมีสิทธิหรือไดรับอนุญาต หากแตมีความแตกตางกันมากในการ

จํากัดขอบเขตในการกระทํานั้นหรือใหคําอธิบายในการกระทําดังกลาววาเปนการบุกรุกหรือเปน

การเขาถึงหรือไม  เนื่องจากการบุกรุกตามปกติเปนการเขาไปในความหมายทางกายภาพเปนการ

กระทําตออสังหาริมทรัพย12  ดังนั้นจึงอาจจะไมเปนปญหามากนักที่จะพิจารณาวาการกระทําใด

เปนการบุกรุกเนื่องจากสามารถมองเห็นไดดวยทางสายตา  ทุกคนรูวาการกั้นรั้ว  กอกําแพง  หรือ

การปกปายหาม  เปนความหมายวาหามเขาตามบริบทของสังคม  โดยทั่วไปการบุกรุกจึงมีสภาพที่

เห็นไดชัดเจน  แตคําวาเขาถึงนั้นเปนสิ่งที่แตกตางกันออกไป  โดยปกติแลวการเขาถึงในแงของ

คอมพิวเตอรไมใชการเขาถึงโดยทางกายภาพเหมือนการบุกรุกโดยทั่วไป  การเขาไปดูขอมูลใน

คอมพิวเตอรจึงไมใชการบุกรุกตามประมวลกฎหมายอาญา13  การเขาถึงจึงไมใชสิ่งที่สามารถ

มองเห็นไดดวยสายตาและขอบเขตทางกายภาพ จึงยากที่จะใหคําจํากัดความและจํากัดขอบเขต

ของการกระทําได

หากพิจารณาจากศาสตรทางดานคอมพิวเตอรแลว  คําวา  access หมายถึง  

เขาถึง บอกตําแหนง การอานหนวยความจํา  และทําใหพรอมที่จะนํามาใชงาน คําวา access ใช

กับการเขาสูแผนดิสก แฟมขอมูล ระเบียนและเครือขายตางๆ  โดยการเขาถึงนั้นมีไดหลายระดับ14  

คือ

                                                  
12 รองศาสตราจารย  ดร.  ทวีเกียรติ  มีนะกนิษฐ,  คําอธิบายกฎหมายอาญา  

ภาคความผิดและลหุโทษ, พิมพครั้งที่  2  (กรุงเทพฯ : วิญูชน, 2548), หนา  215 - 223.
13 เรื่องเดียวกัน,
14 สัมภาษณ  ธงชัย โรจนกังสดาล,  30  มกราคม  2551
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1.  การเขาถึงอุปกรณหรือชุดอุปกรณ  (hardware)  ซึ่งหมายถึง  การแตะตอง

สัมผัสอุปกรณเหลานั้น  ซึ่งแมเพียงสวนใดสวนหนึ่งก็ได  เชน  การเปดเครื่อง

คอมพิวเตอร หรือการแตะตองคียบอรด 

2. การเขาถึงระบบปฏิบัติการ  คือ  การเขาถึงระบบปฏิบัติการของคอมพิวเตอร  

เชน  ระบบปฏิบัติการวินโดว  โดยการทําใหเครื่องคอมพิวเตอรเรียกใหระบบ

วินโดวทํางาน

3. การเขาถึงในระดับโปรแกรมหรือขอมูล  คือ  การเขาถึงโปรแกรมหรือขอมูล

ตางๆ  ที่อยูในเครื่องคอมพิวเตอร  เชนโปรแกรม  word  ขอมูลรูปภาพ  และ

รวมถึงการมองเห็นโปรแกรมหรือขอมูลดวย  

หากจะกลาวใหกวางแลว  การเขาถึงในความหมายของศาสตรทางคอมพิวเตอร

ดังกลาวอาจเริ่มตั้งแตการกดปุมเปดเครื่องคอมพิวเตอรหรือสัมผัสอุปกรณก็วาได  และการเขาถึง

นั้นไมจํากัดวิธีการที่จะกระทํา  การเขาถึงทางกายภาพอาจจะตองเริ่มตั้งแตการเขาถึงอุปกรณ  

หากแตการเขาถึงโดยผานระบบเครือขายทางไกลก็อาจจะเริ่มที่การเขาถึงระบบปฏิบัติการกอนโดย

ไมจําเปนตองเขาถึงอุปกรณแตอยางใด  ดังนั้นในแง Software หรือขอมูลแลว แมแตการมองเห็นก็

อาจอยูในความหมายของการเขาถึงได การเขาถึงจึงมีขอบเขตที่กวางขวางเปนอยางมาก  

เมื่อความหมายของการเขาถึงในแงคอมพิวเตอรโดยทั่วไปมีความหมายที่กวาง

และครอบคลุมการกระทําตอคอมพิวเตอรแทบทั้งหมด  ดังนั้นสิ่งที่สําคัญคือในแงมุมของกฎหมาย

แลวพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ควรที่จะมี

ขอบเขตของคําวาเขาถึงอยางไร  เนื่องจากคําวาเขาถึงนั้นเปนองคประกอบสําคัญในความผิดทาง

อาญาฐานเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  โดยการที่พระราชบัญญัติ

ดังกลาวไมไดใหคํานิยามของคําวาเขาถึงไวจึงมีความจําเปนที่จะตองพิจารณาวาการเขาถึงมี

ความหมายวาอยางไร เพื่อที่จะสามารถเขาใจความหมายและขอบเขตของการกระทําไดถูกตอง
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ทางดานกฎหมายก็ไดมีผูใหความหมายของคําวาเขาถึง  (access) ไวกวางๆ  

วา15  การเขาถึงเปนการเขาถึงระบบคอมพิวเตอรทั้งหมดหรือแตบางสวนก็ได ดังนั้น จึงอาจ

หมายถึง การเขาถึงฮารดแวร หรือสวนประกอบตางๆของคอมพิวเตอร หรือขอมูลที่ถูกบันทึกเก็บไว

ในระบบเพื่อใชในการสงหรือโอนถึงอีกบุคคลหนึ่ง เชน ขอมูลจราจร เปนตน

นอกจากนี้ "การเขาถึง" ยังสามารถหมายถึงการเขาถึงโดยผานทางเครือขาย

สาธารณะ เชน อินเทอรเน็ต อันเปนการเชื่อมโยงระหวางเครือขายหลายๆเครือขายเขาดวยกัน และ

ยังหมายถึง การเขาถึงโดยผานระบบเครือขายเดียวกันดวยก็ได เชน ระบบ LAN (Local Area 

Network) อันเปนเครือขายที่เชื่อมตอคอมพิวเตอรที่ตั้งอยูในพื้นที่ใกลๆ กันเขาดวยกัน

หากแตเมื่อพิจารณาอยางแทจริงแลว  จะเห็นไดวาเปนคําอธิบายที่กวางและเปน

นามธรรมจนไมรูจะตีกรอบหรือขอบเขตของคําวาเขาถึงไดอยางไร  การสัมผัสคียบอรด  หนาจอ  

หรือขยับเมาทเปนการเขาถึงหรือไมในเมื่อคียบอรด  หนาจอ  หรือเมาทของเครื่องคอมพิวเตอรก็

เปนอุปกรณของคอมพิวเตอรอยางหนึ่ง   และหนาจอที่แสดงผลออกมาก็เปนการแสดง

ขอมูลคอมพิวเตอรรูปแบบหนึ่งที่ผูมองอาจจะสามารถเขาใจได  

หากจะพิจารณาวาการกระทําใดเปนการเขาถึงแลว  อาจจะพิจารณาเปรียบเทียบ

ได  2  แนวทาง16  คือการเขาถึงในความหมายอยางแคบโดยอาศัยการเทียบเคียงกับพฤติการณที่

เกิดขึ้นในชีวิตจริงในโลกทางกายภาพ  และการเขาถึงในความหมายอยางกวางโดยพิจารณาจาก

การทํางานของคอมพิวเตอรเปนหลัก  ซึ่งการเขาถึงในความหมายอยางแคบนี้อาจเปรียบเทียบ

                                                  

15กฎหมายอาชญากรรมทางคอมพิ ว เตอร  [Online] แหล งที่ มา   :  

www.lawyerthai.com/articles/it/031.php  [วันที่  10  สิงหาคม  2550]
16 Orin S. Kerr,  Cybercrime's Scope: Interpreting 'Access' and 

Authorization'  in Computer Misuse Statutes,  Public Law and Legal Theory Research 

Paper Series Research Paper No. 65  [Online]  Available  from  :  

http://www.law.nyu.edu/journals/lawreview/issues/vol78/no5/NYU502.pdf [วันที่  7  

มกราคม 2551]
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ระหวางการใชคอมพิวเตอรกับการเขาไปในที่ดินหรือสถานที่ เชน อาจมองไดวาผูใชพยายามใช

เครือขายคอมพิวเตอรที่มีการปองกันโดยรหัสผาน และพบกับหนาจอมีการใหเรียกใหใสชื่อผูใชและ

รหัสผานเพื่อดําเนินการตอไป  ซึ่งอาจกลาวไดวาหนาจอนั้นคลายคลึงกับกุญแจของประตูหนาบาน 

และการใสชื่อผูใชและรหัสผานคือการใชกุญแจเปดกุญแจ ซึ่งผูใชที่มีชื่อผูใชและรหัสผานถูกตองก็

สามารถเขาไปในคอมพิวเตอรได แตถาใสชื่อผูใชและรหัสผานผิดจะถูกปฏิเสธไมใหเขา  

การเปรียบเทียบโดยการเทียบเคียงดังกลาวนั้น  แมในบางกรณีอาจจะสามารถ

มองเห็นไดชัดวาเปนการเขาถึงแลวหรือไม  เชน  การเขาถึงโดยอาศัยชื่อและรหัสผานของผูอื่น

เพื่อที่จะเขาไปดูขอมูลที่ถูกเก็บไวในคอมพิวเตอร  หากแตในบางกรณีแลวการเทียบเคียงอาจจะไม

ทําใหเห็นภาพชัดเจน  เชน  อาจจะกลาวไดวาการเขาไปในเวปไซตสาธารณะ ก็เหมือนกับเราเขาไป

ในรานคาเพื่อรานคาในโลกแหงความเปนจริงหรือไม  ซึ่งคําตอบที่ถูกตองนั้นไมชัดเจน การเยี่ยม

ชมเวปไซตที่สามารถเห็นได เทากับเห็นประตูรานจากถนนสาธารณะ มากกวาไดเขาไปในรานจริงๆ 

ซึ่งถาหากมองวาเปนการเห็นรานจากถนนอาจจะทําใหไมเปนการเขาถึงได  แตการเทียบเคียง

ความคิดระหวางโลกทางกายภาพกับโลกเสมือนจริงใหทางแกปญหาของคอมพิวเตอรทางหนึ่ง

เพื่อที่จะเขาใจความหมายของความหมายของคําวาเขาถึงคอมพิวเตอร17 

อยางไรก็ตามการเทียบเคียงในโลกเสมือนกับโลกแหงความเปนจริงไมใชวิธีการ

เดียวที่จะเขาใจคําวา  “เขาถึง”   การพิจารณาเพื่อความเขาใจในอีกรูปแบบหนึ่งคือ  การทําความ

เขาใจคําวา  “เขาถึง”  นั้นอาจจะเริ่มจากการคิดวาคอมพิวเตอรคือเครื่องจักรแบบงายที่ติดตอกับ

เครื่องอื่นโดยสงและรับขอมูล เชน เมื่อผูใชเยี่ยมชมเวปไซต คอมพิวเตอรของผูใชจะสงคําขอไปยัง

คอมพิวเตอรซึ่งเปนที่ตั้งเวปไซตเพื่อขอใหสงไฟลคอมพิวเตอรกลับมา เมื่อไฟลถูกสงกลับมายังผูใช 

ผูใชคอมพิวเตอรจัดเรียงไฟลและแสดงในรูปของเวปไซต  ถามองตรงไปยังวิธีที่คอมพิวเตอรทํางาน 

ก็อาจสามารถอธิบายการเขาถึงได  โดยมองจากการที่ผูใชสงการติดตอซึ่งมีการเขาถึงทางกายภาพ

ในคอมพิวเตอรนั้น  เชน ผูใชเขาถึงคอมพิวเตอรเมื่อเคาสงคําสั่งไปยังคอมพิวเตอรนั้นเพื่อสั่งให

คอมพิวเตอรทํางานและคอมพิวเตอรตอบสนองกลับมายังผูใช  ในแงนี้จึงเปนการเขาถึง

คอมพิวเตอรแลว18

                                                  

17 Ibid.,
18 Ibid.,
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เมื่อพิจารณาแลวจะเห็นไดวาพื้นฐานของคําวา  “เขาถึง”  หากมุงไปที่การทํางาน

ของคอมพิวเตอรจะสามารถอธิบายขอบเขตของการเขาถึงไดเปนระบบมากกวาและกวางขวางกวา

การใชวิธีการเทียบเคียงกับโลกทางกายภาพ  ซึ่งอาจจะทําใหเกิดปญหาวาเมื่อใดเปนการเขาถึง

ตองมีการเขาไปในคอมพิวเตอรจริงหรือไมจึงจะเปนการเขาถึงตามความหมายดังกลาวเนื่องจาก

มาตรฐานในโลกความจริงและโลกเสมือนใหผลลัพธที่แตกตางกัน เชน  กรณีผูใชหวังจะเขาไปใน

คอมพิวเตอรที่มีรหัสผาน   และสงคํารองไปยังคอมพิวเตอรขอใหสงหนาเวปไซตกลับทันทีที่ผูใชใส

ชื่อผูใชและรหัสผาน  คอมพิวเตอรทํางานสงหนาเวปไซตกลับมายังผูใชนี้ยังไมใชการเขาถึง

คอมพิวเตอรจากภาพที่เห็นเสมือนจริง แตคลายกับการเดินไปยังประตูที่ใสกุญแจแตยังไมพยายาม

ไขกุญแจนั้น19

ดังนั้นจากแนวคิดดังกลาวผูเขียนเห็นดวยวา  การสัมผัสคอมพิวเตอรนั้นจะเปน

การเขาถึงซึ่งระบบคอมพิวเตอรไดตอเมื่อเปนการสัมผัสที่มีผลเปนการปอนคําสั่งทําใหคอมพิวเตอร

ทํางานโดยมีลักษณะเปนการเขาควบคุมหรือสื่อสาร  เชน  การพิมพหรือกดปุมใดๆ  หรือการขยับ

เมาสที่ทําใหคอมพิวเตอรตอบสนอง  เพราะการสัมผัสที่ไมทําใหคอมพิวเตอรตอบสนองตอคําสั่ง

นั้น  เชน  การสัมผัสคียบอรดแตไมไดกดปุมหรือสั่งคําสั่งใดๆ  รวมถึงการสัมผัสหนาจอหรือ

ตัวเครื่อง ไมถือวาเปนการเขาถึงระบบคอมพิวเตอร  เนื่องจากไมมีการพยายามทําใหคอมพิวเตอร

ตอบสนองตอการกระทํานั้นนอกจากนี้ยังเปนการกําหนดขอบเขตที่กวางจนเกินไปหากจะวางกรอบ

วาเพียงแคสัมผัสถูกคอมพิวเตอรก็เปนการเขาถึงแลว 

แมผูเขียนจะเห็นวาการกําหนดวาการสัมผัสคอมพิวเตอรที่จะเปนการเขาถึงนั้น

ตองเปนการสัมผัสที่เปนการปอนคําสั่งใหคอมพิวเตอรทํางานก็ตามก็ยังเปนขอบเขตที่กวางอยู  แต

อยางไรก็ตามการเขาถึงดังกลาวจะเปนความผิดทางอาญาตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ตองเปนการเขาถึงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรโดยมิชอบที่มีการมาตรการปองกันโดยเฉพาะ  ซึ่งการกดหรือพิมพคียบอรด  

หรือการขยับเมาสของเครื่องคอมพิวเตอรไมไดเปนการเขาถึงโดยมิชอบซึ่งคอมพิวเตอรที่มีการ

                                                                                                                                                 

19 Ibid.,
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ปองกันไวแตอยางใด  ถือไดวาเจาของเครื่องคอมพิวเตอรไมไดมีเจตนาที่จะปองกันผูอื่นในการ

สัมผัสคียบอรด  หรือเมาสของเครื่องคอมพิวเตอรนั้น

ดังนั้น  ตราบใดที่การกระทํานั้นไมมีลักษณะเปนกระทําโดยมิชอบเพื่อฝาระบบ

ปองกัน  และในกรณีของการมองเห็นขอมูลบนหนาจอของเครื่องคอมพิวเตอรก็เชนกัน  หากเปน

ขอมูลที่ไมไดมีการปองกันไวแลวก็ไมเปนความผิด  ความหมายของคําวาเขาถึงจึงความหมายที่

กวางหากแตจะถูกจํากัดดวยองคประกอบอื่นของความผิดในฐานนั้น  เชน  ตองเปนการเขาถึงโดย

มิชอบ  หรือเปนการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึง

โดยเฉพาะ  ซึ่งจะชวยจํากัดขอบเขตของความรับผิดทางอาญาใหอยูในขอบเขตที่เหมาะสมไดใน

ระดับหนึ่ง  

การนิยามการเขาถึงดังกลาวแมจะกวาง  หากแตผูเขียนเห็นวาเปนสิ่งที่ดีกวาการ

ใหนิยามคําวาเขาถึงในทางที่แคบซึ่งอาจทําใหเกิดปญหาในการตีความได   เนื่องจากผูใชแตละคน

จะมีการปฏิสัมพันธกับคอมพิวเตอรอยางหลากหลายทางดวยเหตุผลที่แตกตางกัน  จึงเปนการยาก

ที่จะพยายามกําหนดพฤติกรรมทุกอยางของผูใชและกําหนดวาการกระทําใดเปนการเขาถึงหรือไม  

ผูใชคอมพิวเตอรตามปกติอาจจะเขาเครือขายคอมพิวเตอรโดยการใชรหัสผาน  เปดไฟลบน

Server  เปดเวปไซต  หรือสงจดหมายอิเล็กทรอนิกส  

ยิ่งไปกวานั้น  การใชงานของผูใชคอมพิวเตอรเปลี่ยนแปลงตลอดเวลาตาม

เทคโนโลยีที่เปลี่ยนแปลงไป  เชน  เวปไซตที่ใหบริการจดหมายอิเล็กทรอนิกส  เชน  Hotmail  หรือ  

Yahoo  ที่อาจมีปญหาในการตีความ  เมื่อลูกคาของ Hotmail  หรือ  Yahoo  เขาไปใน  Sever  

Hotmail  หรือ  Yahoo เพื่อที่จะสงหรือรับจดหมายอิเล็กทรอนิกส  แตในเวลาเดียวกันแลวการ

กระทําดังกลาวคือการทองเวปไซต  (เนื่องจากโปรแกรมของจดหมายอิเล็กทรอนิกสอยูบนเวปไซต)  

การเรียกดูขอมูลที่เก็บไว  (โดยดูจดหมายอิเล็กทรอนิกสที่เขามา)  และการสงไฟลออก  (โดยการสง

จดหมายอิเล็กทรอนิกส)  ถาการกระทําใดการกระทําหนึ่งไมใชการเขาถึงแลว  ศาลที่ตองตัดสินคดี

อาจจะไมสามารถตอบคําถามไดวาเพราะเหตุใดการกระทํานั้นจึงเปนการเขาถึงหรือไมใชการ

เขาถึง20  

                                                  
20 Ibid.,
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โดยการตีความในแงนี้อาจเห็นไดจาก  คดี State v. Allen  ของประเทศ

สหรัฐอเมริกา  (ดังที่ไดกลาวมาแลวในบทที่  3)  ที่มองวาการทําซ้ําโดยการควบคุมการเปด-ปดการ

โทรศัพททางไกลทําใหผูใชโทรศัพททางไกลฟรีและเดารหัสผานเพื่อเขาไปใชไดนั้น  เมื่อศาลตีความ

คําวา  “เขาถึง”  คลายคลึงกับความหมายทางกายภาพโดยหมายถึงการใสชื่อผูใชและรหัสผานที่

ถูกตองและทําใหผูใชไดเขาไปใน  ( inside)  เครื่องคอมพิวเตอรอยางแทจริง  และเมื่อขาด

พยานหลักฐานวา  Allen  ไดเขาไปในเครื่องคอมพิวเตอรอยางแทจริงเพื่อหาขอมูลขางใน  ดังนั้น

เขาจึงไมไดเขาถึงคอมพิวเตอรของบริษัท  Bell

การตีความดังกลาวนั้น  จะทําใหคําวาเขาถึงมีความหมายที่แคบและทําให

ผูกระทําผิดหลบเลี่ยงกฎหมายโดยกลาวอางวาตนเองไมไดเขาถึงคอมพิวเตอรแตอยางใด  และ

ดวยเทคโนโลยีใหมๆ  ที่ทําใหผูกระทําสามารถกระทําความผิดโดยการเทคนิคทางดานคอมพิวเตอร

ที่ซับซอนขึ้นและตองมีการตีความวาการกระทําใดเปนการเขาถึง  เชนที่ปรากฏอยูในคดี Moulton  

v.  VC3  ศาลไดตัดสินวาการ scan  port  ไมใชการเขาถึงคอมพิวเตอร เนื่องจากการกระทํา

ดังกลาวไมมีการเขาถึงคอมพิวเตอรแตอยางใด  ทั้งที่การกระทําดังกลาวเปนการกระทําที่อาจ

นําไปสูการ  hack  คอมพิวเตอรได  เนื่องจากเปนการคนหาชองวางในเครื่องคอมพิวเตอรของ

บุคคลอื่นโดยอาจมีจุดมุงหมายที่จะบุกรุกเขาไป

ดังนั้นจะเห็นไดวา  การตีความอยางแคบทําใหผูที่ประสงครายอาจกลาวอางไดวา

ตนเองไมไดเขาถึงคอมพิวเตอรแตอยางใด  ซึ่งตามกฎหมายไทยแลว  หากการเขาถึงไมเปน

ความผิดแลว  การกระทําอยางอื่นที่พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  ไมไดกําหนดใหเปนความผิด   เชน  การจารกรรมขอมูลคอมพิวเตอร  ก็

จะไมเปนความผิดดวย  เนื่องจากไมมีการกําหนดใหเปนความผิดที่แยกจากการเขาถึงโดยมิชอบ

แตอยางใด  โดยมองวาการเขาถึงขอมูลคอมพิวเตอรคือการจารกรรมขอมูลนั่นเอง  ซึ่งในหลาย

กรณีอาจทําใหผูกระทําความผิดสามารถหลุดลอดจากการลงโทษทางกฎหมายไดเนื่องไมมีการ

เขาถึงโดยมิชอบเกิดขึ้น

ผูเขียนจึงเห็นดวยวาการเขาถึงควรที่จะตีความในความหมายอยางกวาง  ดังที่

ปรากฏอยูในคดี  State  v.  Riley (ดังที่ไดกลาวมาแลวในบทที่  3)  ที่มีขอเท็จจริงของคดีคลายคลึง

กับคดี  State v. Allen แตศาลวอชิงตันตัดสินวาการกระทําของ Riley  ที่ทําซ้ําโดยควบคุมการเปด-

ปดการโทรศัพททางไกลทําใหผูใชโทรศัพททางไกลฟรีและเดารหัสผานเพื่อเขาไปใชไดนั้นเปนการ

เขาถึงคอมพิวเตอรแลว  ซึ่งเปนการแปลความคําวาเขาถึงอยางกวางเพื่อใหครอบคลุมพฤติกรรมที่
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อาจเกิดขึ้นได  และการแปลความอยางกวางจะทําใหแนวคิดเกี่ยวกับเรื่อง  scan  port  นั้นถือเปน

การเขาถึงแลวเพราะไดมีการติดตอสื่อสารกับคอมพิวเตอร  การกระทําดังกลาวจึงเปนการเขาถึง  

(access)  เชนกัน

จากแนวความคิดในการตีความคําวา  “เขาถึง” อยางกวางนี้  ผู เขียนจะขอ

ยกตัวอยางลักษณะการเขาถึงที่เปนความผิดทางอาญาตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ. 2550  ขึ้นพิจารณาเปรียบเทียบ  โดยเริ่มจากการเขาถึง

ทางดานกายภาพกอนเนื่องจากการเขาถึงทางดานกายภาพนั้นเปนการเขาถึงที่งายที่สุดหากวาผู

เขาถึงรูถึงชื่อผูใชและรหัสโดยไมจําเปนตองมีความรูทางดานคอมพิวเตอรก็สามารถเขาถึงระบบ

คอมพิวเตอรของผูอื่นไดโดยมิชอบ  โดยวิเคราะหวาการกระทําใดถือวาเปนการเขาถึงทางกายภาพ  

ซึ่งปญหาที่อาจพบจากการพิจารณาคําวาเขาถึงในกรณีนี้คือ  ปญหาที่วาการเขาถึงมีขอบเขต

เพียงใด  การแตะตองคอมพิวเตอรเพียงอยางเดียวถือวาเปนการเขาถึงแลวหรือไม  ระดับใดจึงจะ

ถือวาเปนการเขาถึงระบบคอมพิวเตอรที่เปนความผิดตามกฎหมาย  

หากจะเปรียบเทียบขั้นตอนการเขาถึง  อาจจะเริ่มจากสถานการณดังนี้  1.  การที่

เอเดินไปที่โตะคอมพิวเตอรของบี  2.  เอนั่งลงที่โตะคอมพิวเตอรของบี  3.  เอแตะคียบอรดและ

เมาสของบี 4.  เอเห็นภาพหนาจอคอมพิวเตอรของบีที่มีการปองกันโดยการกรอกรหัสผาน  5.  เอก

รอกชื่อและรหัสผานของบี  6.  เอกดปุม  enter และเขาสูระบบคอมพิวเตอรของบีผานรหัสผานของ

บี  เมื่อแยกขั้นตอนออกมาแลวจะเห็นไดวาขั้นตอนที่เอแตะคียบอรดและเมาสของบีทําให

คอมพิวเตอรของบีตอบสนอง อาจเรียกวาเปนการเขาถึงคอมพิวเตอรของบีแลวแตการกระทํานั้นไม

เปนความผิดเนื่องจากไมมีการปองกันใดๆ  ไว  โดยขั้นตอนที่ถือวาเปนการเขาถึงที่เปนความผิด

ตามกฎหมายคือขั้นตอนที่กด enter เนื่องจากเปนการเขาถึงโดยผานระบบปองกันของ

คอมพิวเตอรและทําใหคอมพิวเตอรประมวลผลเขาไปสูระบบคอมพิวเตอรภายในแลว  การกระทํา

ดังกลาวจึงเปนความผิดอาญา

สวนการเขาถึงโดยผานระบบเครือขายนั้นเปนการเขาถึงที่หางโดยระยะทางหรือ

อาจกลาวไดวาเปนการเขาถึงที่ไมสัมผัสกับระบบคอมพิวเตอรเครื่องนั้นโดยตรง  โดยไมจําเปนตอง

พิจารณาวาหางกันเพียงใด  หากไมใชเจตนาที่จะเขาถึงระบบคอมพิวเตอรเครื่องนั้นแลว  แมหาง

กันไมกี่เซนติเมตรก็ถือวาเปนการเขาถึงโดยผานระบบเครือขายไมใชทางกายภาพ เชน การที่แฮกเกอร

ทําการ  scan port  ก็ถือเปนการเขาถึงคอมพิวเตอรแลว  หรือการใชโปรแกรมคอมพิวเตอรประเภท

สปายแวร (Spyware)  หรือไวรัส  (Virus) ไมวาจะผานไปทางอินเทอรเน็ต (Internet) ระบบ LAN 
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(Local Area Network) หรือการติดตอสื่อสารแบบไรสาย (Wireless Communication) และเขาไป

ในระบบคอมพิวเตอรของผูนั้นผานชองโหวของระบบดังกลาว  ถือเปนการเขาถึงโดยผานระบบ

เครือขาย โดยการเขาไปโดยใชโปรแกรมมุงรายประเภทสปายแวรหรือไวรัสนั้นมีผูใหขอสังเกตวาจะ

ถือวามีการเขาถึงเมื่อใด  เชน  เอสงไวรัสมาใหบีผานทางจดหมายอิเล็กทรอนิกส  เมื่อจดหมาย

อิเล็กทรอนิกสเขาไปอยูในความครอบครองของบีแลวจะถือวาเปนการเขาถึงหรือไม  หรือบีตองเปด

จดหมายนั้นแลวทําใหโปรแกรมมุงรายนั้นติดตั้งตัวเองในคอมพิวเตอรของบีกอน21 

 โดยผูเขียนเห็นวาแมวาการที่เอสงจดหมายอิเล็กทรอนิกสที่มีไวรัสใหบีจะเปนการ

เขาถึงระบบจดหมายอิเล็กทรอนิกสของบีแลว  แตโดยสภาพแลวระบบอีเมลนั้นเปนระบบเปดไมมี

การปองกันดังนั้นการเขาถึงในกรณีนี้ยังไมเปนความผิดอาญา  แตประเด็นที่นาสนใจคือ22หากบี

ผูรับกดดูเอกสารที่แนบไวรัสสงมา  ทําใหไวรัสติดต้ังตนเองในระบบคอมพิวเตอรของบีแลวโดยผาน

การปองกันของคอมพิวเตอรของบีเขามาและแพรกระจายไปยังรายชื่อที่บีมีอยูในรายการจดหมาย

อิเล็กทรอนิกส  การที่บีกดใหไวรัสทํางานนี้เปนการทําใหเอเขาสูคอมพิวเตอรของบีอีกครั้งหนึ่ง  

หรือบีผูรับเปนผูทําใหเกิดการเขาถึงขึ้น  หรือแทจริงแลวไมมีการเขาถึงครั้งที่  2  แตอยางใด

ในที่สุดแลวการพิจารณาประเด็นนี้  คําตอบอาจจะอยูที่วาเรามองการเขาถึงใน

ฐานะผลที่เกิดขึ้นหรือในฐานะการกระทํา  ถามองวาการเขาถึงเปนผลแลว  เอก็อาจจะเปนผู

กอใหเกิดการเขาถึงโดยมิชอบขึ้นโดยเอเปนผูสงไวรัสมาตั้งแตแรกและมุงหมายใหคอมพิวเตอรของ

บีติดไวรัสที่ตนสงมาและในที่สุดคอมพิวเตอรของบีก็ติดไวรัสสมความตั้งใจของเอ  แตถามองวา

การเขาถึงโดยมิชอบนั้นเปนการกระทํา  บีผูรับก็เปนเหตุใหเกิดการเขาถึงโดยมิชอบขึ้นไมใชเอผูสง

ไวรัส23  

ในกรณีนี้ผูเขียนเห็นวาการสงไวรัสผานจดหมายอิเล็กทรอนิกสที่ผูรับยังไมไดเปด

ออกและทําใหโปรแกรมทํางานแลวก็เปรียบเสมือนการสงจดหมายไวในตูจดหมายเทานั้นแมจะอยู

                                                  
21 Ibid.,
22 Ibid.,
23 Ibid.,
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ในการครอบครองของบีก็ไมปรากฏวามีการหวงหามหรือปองกันการสงมาแตอยางใด  การกระทํา

ดังกลาวจึงไมเปนความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

พ.ศ.  2550  และผูเขียนก็เห็นดวยกับความเห็นแรกที่วาการที่เอสงไวรัสมายังคอมพิวเตอรของบีนั้น

ทันทีที่คอมพิวเตอรของบีติดไวรัสของเอ   เอยอมเปนผูกระทําผิดสําเร็จแลวเนื่องจากเอไมตองทํา

อะไรเพ ิ่มเติมอีกนอกจากรอใหบีกดรับเพื่อใหคอมพิวเตอรของบีติดไวรัส เอจึงมีความผิดในการ

เขาถึงโดยมิชอบแลว แตอยางไรก็ตามในกรณีนี้เจาพนักงานที่มีอํานาจในการดําเนินคดีอาจจะ

หลีกเลี่ยงปญหาการตีความโดยฟองรองการกระทําความผิดในลักษณะนี้ในความผิดเกี่ยวกับไวรัส

โดยตรง แตอยางไรก็ตามหากมีการฟองรองในประเด็นนี้เกิดขึ้นก็เปนประเด็นที่นาสนใจวาศาลจะ

ตีความเชนใด24

นอกจากนี้องคประกอบของคําวาเขาถึงนั้น  ไมใชเปนการเขาถึงโดยทั่วไป  

หากแตตามพระราชบัญญัติดังกลาวไดกําหนดวาการเขาถึงที่จะเปนความผิดทางกฎหมายไดนั้น

ตองเปนการเขาถึงโดยมิชอบ  ซึ่งการเขาถึงโดยมิชอบ  ประกอบดวยคําวา  “เขาถึง”  และคําวา  

“โดยมิชอบ”  ซึ่งผูเขียนไดกลาวถึงคําวาเขาถึงแลว  ดังนั้นสิ่งที่ผูเขียนจะทําการพิจารณาตอมาคือ

คําวา  “โดยมิชอบ”  วาคําวา  “โดยมิชอบ”  นั้นมีความหมายและขอบเขตเพียงใด  ซึ่งตองมีการทํา

ความเขาใจในความหมายของคําวา  การเขาถึง  “โดยมิชอบ”  ดังนี้

5.2.2 โดยมิชอบ

คําวา  ”โดยมิชอบ”  ที่ปรากฏอยูในประมวลกฎหมายอาญานั้น  หากจะพิจารณา

จากความหมายจากพจนานุกรมฉบับราชบัณฑิตยสถาน25แลว  คําวา  “มิ”  หมายถึง ไม  (คํา

ปฏิเสธความหมายของคําที่อยูถัดไป)  เฉย  สวนคําวา  “ชอบ”  หมายถึง  พอใจ  ถูกตอง  เหมาะ  

ถูกใจ  ถูกกัน  มีสิทธิ  ดังนั้นคําวา  “มิชอบ”  จึงหมายถึง  ไมพอใจ  ไมถูกตอง  ไมเหมาะ  ไมถูกใจ  

ไมถูกกัน  ไมมีสิทธิ  ซึ่งจะเห็นไดวามีความหมายคอนขางกวางและครอบคลุมการกระทําที่ไม

เหมาะสมหรือไมสมควรในความหมายโดยทั่วไป  

คําวา  ”โดยมิชอบ”  ในประมวลกฎหมายอาญาจะปรากฏอยูในฐานความผิด

เกี่ยวกับเจาพนักงาน  เชน  มาตรา 157 ตามประมวลกฎหมายอาญา บัญญัติวา “ผูใดเปนเจา

                                                  
24 Ibid.,
25 พจนานุกรมฉบับราชบัณฑิตยสถาน  พ.ศ.  2525
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พนักงาน ปฏิบัติหรือละเวนการปฏิบัติหนาที่โดยมิชอบ เพื่อใหเกิดความเสียหายแกผูหนึ่งผูใด หรือ

ปฏิบัติ หรือละเวนการปฏิบัติหนาที่โดยทุจริตตองระวางโทษจําคุกตั้งแตหนึ่งปถึงสิบป หรือปรับตั้ง

แตสองพันบาทถึงสองหมื่นบาท หรือทั้งจําทั้งปรับ”  

โดยคําวา  “โดยมิชอบ” ในมาตรานี้ หมายความถึงโดยมิชอบดวยหนาที่ ซึ่งเจา

พนักงานมีอยูตามกฎหมาย กฎ ขอบังคับ คําสั่งของคณะรัฐมนตรี คําสั่งผูบังคับบัญชา หรือ

ระเบียบแบบแผนของทางราชการ ซึ่งออกไดโดยชอบดวยกฎหมาย26

นอกจากในความผิดเกี่ยวกับเจาพนักงานแลว  คําวา  “โดยมิชอบ”  ก็เปน

องคประกอบความผิดที่พบอยูในประมวลกฎหมายอาญาที่เกี่ยวกับบัตรอิเล็กทรอนิกสในมาตรา  

269/5  และมาตรา   269/6  ดวยเชนกัน  โดยในเรื่องความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส  มาตรา  

269/5  บัญญัติวา  “ผูใดใชบัตรอิเล็กทรอนิกสของผูอื่นโดยมิชอบ ในประการที่นาจะเกิดความ

เสียหายแกผูอื่นหรือประชาชน ตองระวางโทษจําคุก ไมเกินหาปหรือปรับไมเกินหนึ่งแสนบาทหรือ

ทั้งจําทั้งปรับ”

มาตรา 269/6 บัญญัติวา “ผูใดมีไวเพื่อนําออกใชซึ่งบัตรอิเล็กทรอนิกสของผูอื่น

โดยมิชอบตามมาตรา 269/5 ในประการที่นาจะกอใหเกิดความเสียหายแกผูอื่น หรือประชาชนตอง

ระวางโทษจําคุกไมเกิน 3 ป หรือปรับไมเกิน 60,000 บาท หรือทั้งจําทั้งปรับ”

จะเห็นไดวาคําวา  “โดยมิชอบ”  ที่มีใชอยูในบทบัญญัติที่แตกตางกันยอมมี

ความหมายตามบริบทของบทบัญญัตินั้น  ดังนั้นคําวา  “โดยมิชอบ”  จึงเปนคําที่มีลักษณะเปน

กลางแลวแตผูใชกฎหมายจะเปนผูตีความใหเหมาะสมวา  “โดยมิชอบ”  นั้นจะหมายถึงลักษณะ

การกระทําเชนใด  ซึ่งอาจแยกแยะประเภทการกําหนดหลักเกณฑในการแปลความหมายของคํา

วา  “โดยมิชอบ”  ไดใน  3  ลักษณะใหญๆ  คือ  ไมชอบดวยกฎหมาย (illegal) โดยปราศจาก

อํานาจ  (unauthorized )  และ  ไมเหมาะสม  ไมถูกตอง  (improper)  

หากคําวา  “โดยมิชอบ”  หมายถึง  โดยมิชอบดวยกฎหมาย  (illegal)  แลว  ยอม

หมายความวาการกระทํานั้นจะเปนความผิดเมื่อเปนการฝาฝนขอหามหรือขอบังคับที่มีกฎหมาย

                                                  
26 ศาสตราจารย  ดร.  หยุด  แสงอุทัย,  กฎหมายอาญา  ภาค 2-3  ฉบับพิมพครั้ง

ที่  9  (กรุงเทพฯ  :  สํานักพิมพมหาวิทยาธรรมศาสตร, 2542),  หนา  66.
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หามมิใหกระทําไว  หรือไมมีอํานาจหนาที่ตามกฎหมายใหกระทําได27  ซึ่งหากแปลความของคํา

วา  “โดยมิชอบ”  หมายถึงโดยมิชอบดวยกฎหมายแลว  ก็จะเปนการแปลความหมายที่คอนขาง

แคบ  เนื่องจากจะหมายความวาหากการเขาถึงนั้นไมมีกฎหมายหาม  หรือเขาถึงโดยชอบดวย

กฎหมายแลว  การเขาถึงนั้นก็ยอมไมเปนความผิดตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ในเรื่องการเขาถึงโดยมิชอบแตอยางใด  

การตีความเชนนี้จะทําใหการกระทําหลายอยางไมสามารถลงโทษไดเนื่องจาก

กฎหมายไมไดบัญญัติวาการกระทํานั้นเปนความผิด  เชน  กรณีที่ไมมีกําหนดหามแตผิดขอ

สัญญาหรือขอตกลงก็จะไมเปนความผิดเนื่องจากการกระทํานั้นเพียงแตผิดขอสัญญาเทานั้น

ไมไดผิดกฎหมาย  หรือกรณีที่ไมมีอํานาจใหกระทําแตการกระทํานั้นไมถึงขนาดไมชอบดวย

กฎหมาย  การกระทํานั้นจะไมเปนความผิด  โดยเฉพาะอยางยิ่งกรณีที่มีอํานาจกระทําไดตาม

อํานาจหนาที่หากแตการกระทํานั้นเปนไปเพื่อประโยชนสวนตัวก็ไมเปนความผิดเชนเดียวกัน

เนื่องจากผูกระทํามีอํานาจกระทําไดจึงไมเปนการไมชอบดวยกฎหมายแตอยางใด  

แตถาจะแปลความหมายของคําวา  “โดยมิชอบ”  วาหมายถึงโดยปราศจาก

อํานาจ  (unauthorized)  แลว  จะมีความหมายกวางกวาที่จะแปลความหมายวาโดยมิชอบดวย

กฎหมาย  โดยคําวาโดยปราศจากอํานาจนั้นหมายถึง  การทําโดยไมมีอํานาจ  หรือทําโดยไมมี

อํานาจอยางชัดแจงหรือโดยปริยาย28  และการตีความคําวาโดยมิชอบวาหมายถึงโดยปราศอํานาจ

นี้ก็จะเหมือนกับความผิดในการเขาถึงโดยปราศจากอํานาจในกฎหมายตางประเทศ  โดยใน

ประเทศสหรัฐอเมริกา  อังกฤษ29  หรือเยอรมัน  ก็ใชความหมายนี้ในการกําหนดวาการเขาถึงจะ

เปนความผิดก็ตอเมื่อเปนการเขาถึงโดยปราศจากอํานาจ  ซึ่งจากการพิจารณาความหมายของคํา

                                                  
27 illegal  (adj.)  Forbidden  by  law;  unlawful (not  authorized  by  law),  

(Black’s  law  dictionary;  seventh  edition)
28Unauthorized  (adj.)  Done  without  authorized,  made  without  actual,  

implied,  or  apperent  authority (Black’s  law  dictionary;  seventh  edition)
29 “การเขาถึงโดยปราศจากอํานาจ”  คือ  การเขาถึงของบุคคลในโปรแกรมหรือ

ขอมูลใดๆ  ที่อยูในคอมพิวเตอรนั้นโดยเขาไมมีสิทธิที่จะเขาถึงโปรแกรมหรือขอมูลนั้น  หรือ  เขา

ไมไดรับอนุญาตใหเขาถึงโปรแกรมหรือขอมูลนั้น  (Computer  Misuse  Act  1990  (CMA)  

มาตรา  17)



155

วา  “โดยปราศจากอํานาจ”  ที่ปรากฏอยูในกฎหมายตางประเทศนั้น  มีผูสรุปไดวาการเขาถึงโดย

ปราศจากอํานาจ  อาจเทียบเคียงไดกับการเขาถึงโดยไมไดรับอนุญาตนั่นเอง30  โดยอาจเกิดจาก

กฎเกณฑหรือสัญญาก็ได  

อยางไรก็ตามการใหความหมายวาการเขาถึงโดยมิชอบหมายถึงการเขาถึงโดย

ปราศจากอํานาจก็ไมสามารถครอบคลุมกระทําที่เปนความผิดไดทั้งหมด  และยังมีปญหาที่เกิด

การโตเถียงกันหลายกรณี  เชน  คําวาโดยปราศจากอํานาจนั้นครอบคลุมเพียงใดนอกจากอํานาจ

ตามกฎหมายแลวจะรวมตลอดถึงขอสัญญาตางๆ  ดวยหรือไม  โดยศาลสหรัฐอเมริกาเห็นวาการ

เขาถึงโดยปราศจากอํานาจนั้นรวมทั้งอํานาจตามกฎหมายและอํานาจตามสัญญาดวย  หากแตมี

ผูไมเห็นดวยกับแนวทางการตีความดังกลาวและเห็นวาการเขาถึงโดยปราศจากอํานาจนั้นควรใช

ในกรณีที่เปนการฝาฝนขอกฎหมายหรือระเบียบขอกําหนดเทานั้น  ไมควรตีความรวมตลอดไปถึง

ขอสัญญาดวย31  นอกจากนี้  การเขาถึงบางลักษณะที่เปนการเขาถึงโดยมีอํานาจ  หากแตเขาไป

ทําสิ่งที่ไมถูกตองกับระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  เชน  การเขาไปโดยมีอํานาจแต

เขาไปขโมยขอมูล  จะถือวาเปนการเขาถึงโดยปราศอํานาจหรือไม  ซึ่งแมแตในตางประเทศเอง

ประเด็นปญหานี้ก็ยังเปนที่ถกเถียงกันวาการกระทํานั้นเปนความผิดหรือไมเนื่องจากผูกระทํามี

อํานาจที่จะกระทําไดตามสิทธิที่ตนมี  และคําพิพากษาของศาลก็ไมเปนไปในทางเดียวกัน    

การที่แนวทางในการตัดสินคดีของศาลไมเปนแนวทางเดียวกันนั้นกอใหเกิดความ

ไมแนนอนวาการกระทําเชนใดจึงจะเปนความผิดหรือไมเปนความผิดตามกฎหมาย  เชน  ใน

ประเทศอังกฤษ  ในคดีที่มีการใชอํานาจตามตําแหนงหนาที่เขาถึงขอมูลโดยมีวัตถุประสงคสวนตัว  

พฤติกรรมเชนนี้จะถือวาเปนการเขาถึงโดยปราศจากอํานาจหรือไม  ซึ่งศาลในประเทศอังกฤษเองก็

มีคําตัดสินที่ไมเปนแนวเดียวกันโดยคดีของ R v Bow Street Magistrates Court and Allison ศาล

ตัดสินวา ลูกจางมีความผิดในการเขาถึงโดยปราศจากอํานาจ ตามมาตรา 1 CMA เพราะลูกจางรู

วาตนเองไมมีอํานาจในการเขาถึง  

                                                  
30 Orin S. Kerr, “Cybercrime's Scope: Interpreting 'Access' and 

Authorization'  in Computer Misuse Statutes,”  [Online]  
31 Ibid.,
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แตในคดี DPP v Bignell [1998] ที่ตํารวจสองนายใชอํานาจเรียกขอมูลจาก

คอมพิวเตอรสํานักงานตํารวจแหงชาติ (the police national computer) จากผูปฏิบัติที่มี

จุดประสงคเพื่อใชในทางสาธารณะเทานั้น แตนายตํารวจนั้นกระทําไปเพื่อจุดประสงคสวนตัว ศาล

ตัดสินวาการกระทําของตํารวจทั้งสองไมเปนความผิด เนื่องจากตํารวจทั้งสองนายมีอํานาจในการ

เขาถึงขอมูลนั้น

การตัดสินที่มีความขัดแยงกันอยูในลักษณะนี้ก็ปรากฏอยูในศาลของมลรัฐและ

ศาลรัฐบาลกลางของสหรัฐอเมริกา  เชนคดี   Shurgard Storage Center Inc. v. Safeguard Self 

Storage, Inc., และคด ี United  States v. Czubinski,  (ดังที่ไดกลาวมาแลวในบทที่  3)  ตัดสินวา

การที่ลูกจางสงขอมูลของนายจางไปยังเพื่อนหรือคูแขงทางการคาของนายจาง  เปนการเขาถึงนั้น

ปราศจากอํานาจโดยกรณีนี้นายจางมีสิทธิจํากัดสิทธิของลูกจางในการใชคอมพิวเตอรของบริษัท  

ซึ่งนายจางอนุญาตใหเขาถึงเพียงเพื่อการทํางานเทานั้น  

แตในคดีของ State v. Olson  นั้นตรงกันขามกับคดีขางตน  โดยขอเท็จจริงที่วา

นาย Olson ไดใชขอมูลคอมพิวเตอรของตํารวจเขาไปเพื่อหารายละเอียดเกี่ยวกับใบอนุญาตขับ

รถยนตของนักศึกษาหญิงคนหนึ่งนั้น  ศาลเห็นวาการเขาถึงโดยเหตุผลสวนตัวนั้นไมใชการเขาถึง

โดยปราศจากอํานาจ  เพราะเปนเพียงเหตุผลสวนตัวและไมไดหาประโยชนจากกฎของสถานที่

ทํางาน  เชนเดียวกับคดีของ Briggs v. State  ที่ศาลตัดสินวานาย  Briggs  ไมมีความผิดในการ

เขาถึงโดยปราศจากอํานาจ  เนื่องจากในฐานะผูดูแลระบบแลวนาย  Briggs  มีอํานาจเขา

คอมพิวเตอรของนายจางแมวาจะไดทําในสิ่งที่ไมมีกฎอนุญาตใหทํา  

ในกรณีดังที่กลาวมานี้  หากศาลไทยแปลความหมายวาการเขาถึงโดยมิชอบ

หมายถึงการเขาถึงโดยปราศจากอํานาจแลว  ศาลไทยก็อาจจะตองเผชิญกับปญหาเชนเดียวกับ

ศาลในตางประเทศวา  หากลูกจางหรือผูปฏิบัติงานในหนวยงานตางๆ  กระทําการในอํานาจ

หนาที่ของตนแตการกระทํานั้นขัดตอประโยชนของนายจางหรือหนวยงานของตน  เชน  แอบ

คัดลอกขอมูลของนายจางที่อยูในความดูแลของตนไปใหผูอื่น  หรือใชอํานาจหรือหนาที่ที่ตนมี

เขาถึงขอมูลเพื่อนําไปใชประโยชนสวนตัว  จะเปนความผิดฐานเขาถึงโดยมิชอบหรือไม
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โดยแนวความคิดเกี่ยวกับกรณีเหลานี้เกิดขอถกเถียงกันในตางประเทศเนื่องจาก

การแยกออกเปนสองมุมมอง  คือ32  มองในแงพฤติกรรมและมองในแงขอกําหนด  หากมองในแง

พฤติกรรมแลว  การกระทําที่เปนปฏิปกษแกเจาของยอมเปนการไมชอบ  การใดๆ  ที่ทําลงยอมไมมี

อํานาจกระทําได  ผูกระทําจึงมีความผิดในการเขาถึงโดยมิชอบโดยเทียบเคียงกับคดี  Shurgard 

Storage Center Inc. v. Safeguard Self Storage, Inc., และคดี  United  States v. Czubinski 

(ดังที่ไดกลาวมาแลวในบทที่  3)

แตหากมองในแงขอกําหนดแลว  ลูกจางมีอํานาจในการเขาถึงขอมูลที่ตนมีสิทธิ

การเขาถึงนั้นยอมเปนการเขาถึงโดยชอบ  แมลูกจางจะกอใหเกิดผลรายตอนายจางก็ไมเปน

ความผิดในการเขาถึงแตอยางใด  โดยเทียบเคียงกับคดี DPP v Bignell  หรือคดี State v. Olson  

ดังที่ไดกลาวมาแลวในบทที่  3  เชนกัน33

หากศาลไทยมีแนวคิดในการเขาถึงวาหากการเขาถึงโดยมิชอบคือการเขาถึงโดย

ปราศจากอํานาจแลว  การเขาถึงนั้นก็ไมเปนความผิดในการเขาถึงโดยมิชอบ  เนื่องจากเปนผูมี

อํานาจที่จะเขาถึงไดทําใหการเขาถึงนั้นไมเกี่ยวของกับการกระทําความผิดอื่นที่ตามมาแตอยางใด  

โดยมองเปรียบเทียบกับความผิดฐานบุกรุกซึ่งหากเขามาโดยชอบแลว  แมจะกระทําความผิดอื่นก็

ไมเปนความผิดฐานบุกรุกอีก  ซึ่งจะทําใหมีปญหาในการนําตัวผูกระทําความผิดมาลงโทษ  

เนื่องจากในความผิดบางประเภท  เชน  การขโมยขอมูล  ไมเปนการกําหนดเปนฐานความผิดที่

แยกออกไปจากการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร  ทําใหหากเกิดการกระทํา

ความผิดขึ้นก็จะไมมีกฎหมายที่จะลงโทษได  เนื่องจากกาเขาถึงนั้นชอบแลว

นอกจากการแปลความหมายคําวา  “โดยมิชอบ”  วา  หมายถึง  ไมชอบดวย

กฎหมายหรือโดยปราศจากอํานาจแลว  เราอาจจะสามารถแปลความคําวาโดยมิชอบไดอีกทาง

หนึ่งที่มีความหมายครอบคลุมกวาการแปลความในสองกรณีขางตนโดยอาศัยคําพิพากษาศาล

ฎีกาเปนเกณฑในการกําหนดหลักเกณฑในการตีความ  ซึ่งคําวา  “โดยมิชอบ”  อาจตีความตาม

แนวคําพิพากษาของศาลฎีกาที่เคยพิจารณาคําวา  “โดยมิชอบ”  ไว  และเห็นไดวามีความหมาย

คอนขางกวางทั้งทางแพงและทางอาญา  ตามแตละคดีที่ศาลเห็นสมควร  เชน  ศาลฎีกาเคย

                                                  
32 Ibid.,
33 Ibid.,



158

ตีความคําวา  “โดยมิชอบ”  ไววา  หมายถึง  ปราศจากสิทธิโดยชอบ34  ไมระมัดระวังตามหนาที่35  

ไมซื่อสัตยสุจริต36  ประพฤติตนไมสมควร37  ทุจริตตอหนาที่  38  ฝาฝนตอกฎระเบียบและคําสั่งของ

ผูบังคับบัญชา39  กระทําลงโดยไมคํานึงถึงความเสียหายใดๆ40  ไมขวนขวายดําเนินการตามหนาที่

และระเบียบขอบังคับ41  เบียดบังเวลาและทรัพยสินของผูอื่นเพื่อแสวงหาประโยชนสวนตัว42  ฝาฝน

ระเบียบแบบแผนหรือระเบียบปฏิบัติ43  มีเจตนาทุจริต44  ใชประโยชนสวนตัว45  ทําใหผูอื่นไดรับ

ประโยชนโดยไมควร46  ละเวนไมตรวจสอบความถูกตองแทจริง47  ฝาฝนคําสั่ง48 ละเลยไมปฏิบัติ

หนาที่49  กระทําการนอกหนาที่50  ทําโดยปราศจากอํานาจ51  ขูเข็ญใชอํานาจครอบงําผิดคลอง

ธรรม52  กระทําลงทั้งที่เล็งเห็นผลความเสียหายที่จะเกิดขึ้น53  ฝาฝนระเบียบ54  ใชดุลพินิจตาม

                                                  
34 คําพิพากษาฎีกาที่ 23/2540  
35 คําพิพากษาฎีกาที่ 109/2532  
36 คําพิพากษาฎีกาที่ 186-188/2477  
37 คําพิพากษาฎีกาที่ 944/2496  
38 คําพิพากษาฎีกาที่ 1161/2538  
39 คําพิพากษาฎีกาที่ 2125/2530  
40 คําพิพากษาฎีกาที่ 2503/2530  
41 คําพิพากษาฎีกาที่ 2577/2534  
42 คําพิพากษาฎีกาที่ 2621/2538  
43 คําพิพากษาฎีกาที่ 2811/2516  
44 คําพิพากษาฎีกาที่ 2830/2524  
45 คําพิพากษาฎีกาที่ 3333/2545 
46 คําพิพากษาฎีกาที่ 3162/2529  
47 คําพิพากษาฎีกาที่ 3295/2543 
48 คําพิพากษาฎีกาที่ 3296/2530  
49คําพิพากษาฎีกาที่ 3346/2541 
50 คําพิพากษาฎีกาที่ 3738/2533  
51 คําพิพากษาฎีกาที่ 3803/2540  
52 คําพิพากษาฎีกาที่ 3805/2526   
53 คําพิพากษาฎีกาที่ 4076/2534  
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อําเภอใจหรือโดยปราศจากเหตุผล55  การเลือกปฏิบัติ56  ใชประโยชนจากทรัพยสินของผูอื่นโดยผู

นั้นไมยินยอม57

   จะเห็นไดวาศาลฎีกาตีความหรือใหความหมายของคําวาโดยมิชอบไวอยาง

หลากหลายไมใชเพียงแคไมชอบดวยกฎหมายหรือโดยปราศจากอํานาจเทานั้น  และในบางครั้งแม

การกระทําบางอยางจะผิดระเบียบหรือไมชอบดวยกฎหมายโดยตรง  หากแตศาลก็ใชดุลพินิจ

พิจารณาวาการกระทํานั้นไมเปนความผิด  เชน คําพิพากษาฎีกาที่ 437/251558  คําพิพากษาฎีกา

ที่ 786/253259 ซึ่งเปนการตีความอยางยืดหยุนเพื่อความเปนธรรม      

ดังนั้นหากจะสรุปความหมายของคําวาโดยมิชอบที่ศาลฎีกาใชเปนแนวทางใน

การพิจารณาพิพากษาคดีแลว  อาจจะกลาวกวางๆ  ไดวา  คําวาโดยมิชอบนี้หมายถึง  ไม

เหมาะสมหรือไมถูกตอง  (Improper)60  โดยเปดโอกาสใหศาลไดใชดุลพินิจกําหนดกฎเกณฑวา

การกระทําใดเปนการกระทําโดยมิชอบโดยพิจารณาเปนกรณีๆ  ไป  เพื่อใหเกิดความเปนธรรมใน

แตละคดี  ซึ่งผูเขียนเองก็มีความเห็นวา  คําวา  “โดยมิชอบ”  ในความผิดฐานเขาถึงโดยมิชอบนี้  

ควรจะมีความหมายที่กวาง  ซึ่งนอกเหนือจากจะทําใหเจาหนาที่ที่ทําการสืบสวนสอบสวนสามารถ

ทํางานไดอยางคลองตัวแลว  ยังเปนการเปดโอกาสใหศาลใชดุลพินิจในการกําหนดกฎเกณฑใน

การลงโทษผูกระทําความผิดไดอยางยืดหยุนและปรับเปลี่ยนไปไดตามสถานการณเมื่อตอง

เผชิญหนากับเทคโนโลยีที่เปลี่ยนแปลงและผูกระทําผิดที่หลากหลายตามลักษณะการกระทํา

ความผิดที่อาจเกิดขึ้นไดในอนาคต

                                                                                                                                                 
54 คําพิพากษาฎีกาที่ 4751/2541  
55 คําพิพากษาฎีกาที่ 7663/2543  
56 คําพิพากษาฎีกาที่ 7728-7731/2544  
57 คําพิพากษาฎีกาที่ 9523/2544  
58 คําพิพากษาฎีกาที่ 437/2515  
59 คําพิพากษาฎีกาที่ 786/2532  
60Improper (adj.) 1. Incorrect; unsuitable or irregular.  2.  Fraudulent  or  

otherwise  wrongful  (Black’s  law  dictionary;  seventh  edition)
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นอกจากนี้  แมวาการเขาถึงโดยมิชอบจะเปนความผิดตามพระราชบัญญัติวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.  2550  หากแตการเขาถึงขอมูลโดยไมมีอํานาจ  

กระทําโดยทุจริต  หรือกระทําการที่ไมชอบเพื่อหาประโยชนสวนตัวโดยอาศัยคอมพิวเตอรหรือแกไข

เปลี่ยนแปลงขอมูลคอมพิวเตอรก็ไมใชเรื่องใหมที่ไมเคยปรากฏหรือใหความหมายโดยศาลมากอน   

หากแตเคยมีคําพิพากษาศาลฎีกาตัดสินวาการกระทําดังกลาวเปนความผิดมาแลวแมวาจะไมใช

การตัดสินฐานเขาถึงโดยมิชอบก็ตามเนื่องจากในขณะนั้นพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอรบังคับใช  ซึ่งหากเกิดขึ้นในปจจุบันที่พระราชบัญญัติบังคับใชแลว  

การกระทําดังกลาวอาจกลาวไดวาเปนการเขาถึงโดยมิชอบดวย  เชน  พนักงานไมปอนขอมูลเขา

คอมพิวเตอรเพื่อยักยอกทรัพย61  ผูควบคุมเครื่องคอมพิวเตอรแกไขโปรแกรมในการตรวจขอสอบ62  

พนักงานลงรายการฝากถอนเงินอันเปนเท็จในเครื่องคอมพิวเตอร63  แกไขจํานวนเงินในเครื่อง

คอมพิวเตอรของธนาคารเพื่อยักยอกเงิน64  

กรณีการเขาถึงโดยมิชอบนั้น  เมื่อพิจารณาจากตัวบทแลวอาจมีสังเกตไดวาคําวา  

“โดยมิชอบ”  นั้น  เปนองคประกอบภายนอกของการกระทําความผิดหรือเปนเจตนาพิเศษที่

นอกเหนือจากเจตนาธรรมดา  ซึ่งเจตนาพิเศษคือ  “มูลเหตุจูงใจ”  ในการกระทํานั้นๆ  ซึ่งหาก

กฎหมายตองการใหการกระทําความผิดนั้นตองมีเจตนาพิเศษก็จะกําหนดไวโดยเฉพาะ  โดย

สังเกตไดจากคําวา  “เพื่อ”  เชน  ความผิดตามมาตรา  157  มีเจตนาพิเศษอยู  2  สวน  สวนหนึ่ง

คือ  “เพื่อใหเกิดความเสียหายแกผูหนึ่งผูใด”  อีกสวนหนึ่งคือคําวา  “โดยทุจริต”  โดยทุจริตนี้ก็เปน

เจตนาพิเศษ  ซึ่งนิยามของคําวาโดยทุจริต  ก็คือ  เพื่อแสวงหาประโยชนที่มิควรไดโดยชอบดวย

กฎหมายสําหรับตนเองหรือผูอื่น  โดยเจตนาพิเศษนั้น  เนื่องจากกฎหมายใชคําวา  “เพื่อ”  ผูกระทํา

จึงตองมีเจตนาโดยตรงมุงตอการนั้นเทานั้น  จึงจะถือวาผูกระทํามีเจตนาพิเศษ65  ซึ่งคําวาโดยมิ

                                                  
61 คําพิพากษาฎีกาที่  153/2545  
62 คําพิพากษาฎีกาที่  263/2543  
63  คําพิพากษาฎีกาที่  7264/2542  
64 คําพิพากษาฎีกาที่  496/2542
65 ดร.  เกียรติขจร  วัจนะสวัสดิ์,  คําบรรยายกฎหมายอาญา  มาตรา  59-106  

สํานักอบรมศึกษากฎหมายแหงเนติบัณฑิตยสภา  ภาคหนึ่ง  สมัยที่  59  ปการศึกษา  2549  เลม  

7  หนา  33.
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ชอบไมไดมีความหมายในลักษณะที่เปนเจตนามุงตอการนั้นเหมือนคําวาโดยทุจริตจึงไมใชเจตนา

พิเศษ  ดังนั้นเมื่อไมใชเจตนาพิเศษแลวคําวาโดยมิชอบที่ปรากฏอยูในพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  จึงเปนถอยคําที่ขยายคําวา  “เขาถึง”  เปน

องคประกอบภายนอกอยางหนึ่งในความผิดฐานเขาถึงโดยมิชอบ  ไมใชองคประกอบภายในแต

อยางใด

ปญหาอีกอยางหนึ่งสําหรับความรับผิดในการเขาถึงโดยมิชอบนั้น  คือ  ความ

ยินยอมของเจาของ  เนื่องจากหากเจาของยินยอมใหเขาถึงแลว  การเขาถึงนั้นจะชอบถึงเมื่อใด  

ความยินยอมมีขอบเขตเพียงใด  ซึ่งหากเปรียบเทียบกับหลักเกณฑในเรื่องการบุกรุกแลวจะเห็นได

วาหากเจาของสถานที่ยินยอมใหเขามาแลวก็จะไมเปนการบุกรุก  แมจะกระทําความผิดอื่นก็ไมใช

ความผิดฐานบุกรุกแตอยางใด  และไมถือวามีการบุกรุกเพื่อกระทําความผิดนั้น  เชนการลักทรัพย

ในเคหสถาน  หากเขาไปโดยไดรับอนุญาตหรือเห็นไดโดยปริยายวาเจาของสถานที่อนุญาตอยูใน

ตัว  แมจะอนุญาตใหเขาไปโดยเหตุผลอื่นไมใชใหเขาไปลักทรัพยก็ไมเปนความผิดฐานบุกรุก  และ

แมจะลักทรัพยไปก็ไมเปนความผิดฐานลักทรัพยในเคหสถาน66  เปนเพียงลักทรัพยธรรมดา ความ

ยินยอมจึงเปนสิ่งสําคัญที่จะกําหนดวาการกระทํานั้นเปนการบุกรุกหรือไม  

หากเทียบกับการเขาถึงแลว  จะเห็นไดวามีความไมชัดเจนเกิดขึ้นจากลักษณะ

การกระทําความผิดนั้น  เนื่องจากการบุกรุกตามประมวลกฎหมายอาญาเปนเรื่องทางกายภาพ

และเปนการบุกรุกเกิดขึ้นไดเพียงขณะเขาไปและทันทีที่สามารถเขาไปไดการบุกรุกนั้นก็สิ้นสุดลง   

การอยูตอมาเปนเพียงผลของการบุกรุกเทานั้น67  โดยศาสตราจารยจิตติ  ติงศภัทิย  ไดอธิบาย

เพิ่มเติมไวในหมายเหตุวา  ถาจะมีการเขาไปออกมาแลวเขาไปใหมอยูทุกๆ  วัน  ก็คงไมทําใหเปน

การเขาไปที่เกิดขึ้นใหมได  เพราะการเขาๆ  ออกๆ  อยูทุกวันก็เปนการเขาไปตั้งแตแรกนั่นเอง  ไมมี

การเขาไปที่เปนคนละอันตางหากจากกัน68  การบุกรุกจึงเกิดขึ้นและสิ้นสุดลงทันทีที่การเขาไปนั้น

                                                  

66 คําพิพากษาฎีกาที่  1076/2526
67 คําพิพากษาฎีกาที่ 2253/2531
68 รองศาสตราจารย  ดร.  ทวีเกียรติ  มีนะกนิษฐ, คําอธิบายกฎหมายอาญา  ภาค

ความผิดและลหุโทษ,  หนา  215-223.
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สําเร็จ  หากแตคําวาเขาถึงนั้นมีลักษณะที่แตกตางกันออกไปเนื่องจากมีปญหาวาการเขาถึงสิ้นสุด

ลงเมื่อใด    

หากจะเทียบกับการบุกรุกแลว  จะเห็นไดวาการบุกรุกคือการเขาไป แตคําวา

เขาถึงนั้น  โดยนัยยะแลวยอมมีความหมายแตกตางจากคําวาบุกรุกที่มีการเขาไปเกิดขึ้น  หากแต

การเขาถึงโดยมิชอบนั้นมีการใหความหมายแตกตางกัน  ซึ่งอาจจะมองไดใน  2  แงมุม  คือ  เห็น

ไดวาเมื่อการเขาถึงนั้นชอบดวยกฎหมายหรือมีอํานาจก็จะทําใหการกระทําตอมาหลังจากการ

เขาถึงแลวนั้นยอมไมเปนความผิดฐานเขาถึงอีกเนื่องจากการเขาถึงในตอนแรกชอบแลวผูเขาถึงมี

สิทธิที่จะกระทําได  ความยินยอมยอมทําใหการเขาถึงนั้นชอบ  เชนเดียวกับการเขาไปโดยชอบแลว

ทะเลาะกันภายหลังก็ไมเปนบุกรุก69  และแมจะเขาไปกระทําความผิดอื่นก็ไมผิดฐานบุกรุกอีก

เนื่องจากการเขาไปชอบแลว  แมจะกระทําความผิดอื่นก็ไมใชความผิดฐานบุกรุกแตอยางใด  และ

ไมถือวามีการบุกรุกเพื่อกระทําความผิดนั้น70  ซึ่งการตีความดังกลาวจะทําใหคําวาเขาถึงโดนมิ

ชอบนั้นมีลักษณะที่ไมแตกตางจากการบุกรุกทางกายภาพแตอยางใด  และความยินยอมใน

ความผิดฐานเขาถึงโดยมิชอบทําใหการเขาถึงไมเปนความผิด71  เพราะขาดองคประกอบภายนอก

ไมถือวาเปนการเขาถึงโดยมิชอบ  

โดยประเด็นที่นาพิจารณาตอมาก็คือการที่อนุญาตใหเขาถึงโดยไมไดอนุญาตให

กระทําการที่ไมชอบใดๆ  หากแตผูเขาถึงที่ไดรับอนุญาตนั้นไดทําการที่เปนปฏิปกษกับเจาของหรือ

เปนผลรายกับเจาของนั้นถือวาจะกลับกลายเปนความผิดหรือไม  ถาเทียบกับการบุกรุกแลว  จะ

เห็นไดวาการอนุญาตใหเขาไปเพียงสวนใดสวนหนึ่งของเคหสถาน  จะถือวาอนุญาตใหเขาไปใน

สวนอื่นดวยไมได  เชน  อนุญาตใหเขาไปในหองนั่งเลนไมไดอนุญาตใหเขาไปในหองนอน72  เขาไป

ในหองนอนโดยไมไดรับอนุญาตใหเขาไป73  แตอยางไรก็ตามการเขาถึงนั้นไมมีลักษณะทาง

                                                  
69 คําพิพากษาฎีกาที่  2941/40
70 คําพิพากษาฎีกาที่  772/52534
71 ดร.  เกียรติขจร  วัจนะสวัสดิ์,  คําอธิบายกฎหมายอาญา  ภาค  1,  หนา  414-

420.
72 คําพิพากษาฎีกาที่ 2407/2527  
73 คําพิพากษาฎีกาที่ 2329/2536  
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กายภาพเหมือนการบุกรุกเนื่องจากการบุกรุกที่เกินขอบเขตนั้นคือเกินขอบเขตพื้นที่ที่เจาของ

อนุญาตซึ่งมีอาณาเขตที่เห็นได เชน  อนุญาตใหเขาหองนั่งเลน  ยอมไมไดหมายความวาอนุญาต

ใหเขาไปยังหองนอน  โดยระหวางหองนอนกับหองนั่งเลนมีขอบเขตที่ชัดเจนอยู  หากแตการเขาถึง

โดยมิชอบนั้นไมจําเปนตองทําในพื้นที่ที่เกินขอบเขตของพื้นที่ที่ไดรับอนุญาตแตอยางใด  อาจจะ

กระทําสิ่งที่เปนผลรายตอเจาของทั้งที่อยูในขอบเขตที่อนุญาตใหใชก็ได  และแมแตในเรื่องการบุก

รุกเองก็มีกรณีที่วา  รานคาแมใชเปนที่อยูอาศัยแตขณะเกิดเหตุลักทรัพยเปนเวลากลางวัน  ไมเปน

ลักทรัพยในเคหสถาน74

แตอยางไรก็ตามเนื่องจากคําวา  “เขาถึง”  นั้น  มีความหมายที่แตกตางจากคําวา  

“บุกรุก”  จึงอาจมองไดในอีกแงมุมหนึ่งวาการเขาถึงคอมพิวเตอรนั้นหากการเขาถึงยังคงมีอยู

ตลอดไปตราบใดที่ยังมีการสื่อสารกับคอมพิวเตอรอยู  ไมวาจะไดรับอนุญาตโดยชอบหรือมีอํานาจ

ตามกฎหมายแลวก็ตาม  ก็อาจเปนการเขาถึงโดยมิชอบไดทันทีที่ผูที่เขาถึงนั้นกระทําสิ่งที่ไม

ถูกตองหรือไมเหมาะสมขึ้น  เชน  การขโมยขอมูลในคอมพิวเตอรที่ตนไดรับอนุญาตใหเขาถึงได  

เนื่องจากผูที่อนุญาตใหเขาถึงนั้นไมมีเจตนาใหผูที่ไดรับอนุญาตกระทําสิ่งที่ตนไมตองการเชน  

ขโมยขอมูล  เปนตน  ซึ่งการใหความหมายดังกลาวจะทําใหฐานความผิดนั้นครอบคลุมไปถึงกรณี

ที่เขาไปโดยไดรับอนุญาตแตไปทําความเสียหายหรือทําสิ่งที่ไมเหมาะสมดวย  ซึ่งหากพิจารณาใน

แงนี้แลว  การเขาถึงจะคงอยูตลอดและเมื่อทําสิ่งที่ไมชอบขึ้น  เชน  ขโมยขอมูล  การเขาถึงที่ชอบ

นั้นก็จะเปนการเขาถึงที่ไมชอบและเปนความผิดทันที          

5.2.3  ระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร

ดังที่ไดกลาวถึงนิยามของคําวาระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตาม

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  แลว  จะเห็นไดวา

ความหมายของคําวาระบบคอมพิวเตอรและขอมูลคอมพิวเตอรมีความทับซอนกันอยูในสวนที่

เรียกวาเปนคําสั่ง  หรือชุดคําสั่ง  ที่มีปรากฏทั้งในนิยามของคําวาระบบคอมพิวเตอรและ

ขอมูลคอมพิวเตอร   จึงทําใหเกิดขอสังเกตขึ้นวาการเขาถึงระบบคอมพิวเตอรนั้นเปนไปไมไดที่จะ

ไมเขาถึงขอมูลคอมพิวเตอร  เนื่องจากระบบคอมพิวเตอรนั้นจะทํางานไดก็ตองมีระบบปฏิบัติการ

                                                  

74 คําพิพากษาฎีกาที่  2193/2534
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ของคอมพิวเตอร  เชน  วินโดว  ลีนุก  หรือแม็คอินทอช  อยู  มิฉะนั้นคอมพิวเตอรก็จะไมสามารถ

จัดการขอมูลไดตามที่ตองการ  

ดังนั้นการเปดเครื่องคอมพิวเตอรคือการเปดใหระบบปฏิบัติการทํางานนั่นเอง 

ในขณะเดียวกันระบบปฏิบัติการที่กลาวมานี้ก็คือคําสั่งหรือชุดคําสั่งอยูในนิยามทั้งคําวาระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอร  ทันที่ที่กรอกรหัสผานแลวก็จะเขาถึงทั้งระบบคอมพิวเตอร

และขอมูลทางคอมพิวเตอรอยางไมอาจแบงแยกได  ผูเขียนจึงไมเห็นความจําเปนที่จะตองแยกการ

เขาถึงระบบคอมพิวเตอรออกจากขอมูลคอมพิวเตอรแตอยางใด  หากไมไดมีความมุงหมายที่จะ

คุมครองอุปกรณหรือชุดอุปกรณทางกายภาพเพียงอยางเดียว  เนื่องจากไมสมประโยชนในการมุง

คุมครองตามกฎหมายที่เห็นวาการเขาถึงขอมูลเปนเรื่องรายแรงกวาการเขาถึงระบบเพียงอยาง

เดียว  กฎหมายจึงไดแยกการเขาถึงระบบคอมพิวเตอรและการเขาถึงขอมูลคอมพิวเตอรออกจาก

กัน  หากแตถาพิจารณาจากคํานิยามแลวจะกลายเปนวาผูที่เขาถึงระบบคอมพิวเตอรก็ตองรับโทษ

ในการเขาถึงขอมูลคอมพิวเตอรดวยอยางหลีกเลี่ยงไมได  และอาจเปนกรรมเดียวผิดกฎหมาย

หลายบท  และรับโทษไมแตกตางจากผูที่เขาถึงขอมูลคอมพิวเตอรเพียงอยางเดียว

โดยในกฎหมายของประเทศสหรัฐอเมริกาและประเทศอังกฤษก็ไมไดมีการ

แยกระบบคอมพิวเตอรออกจากขอมูลคอมพิวเตอรแตอยางใด  หากแตทั้งสองประเทศดังกลาว

กําหนดไวคลายคลึงกันวาการเขาถึงที่จะเปนความผิดนั้นคือการเขาถึงคอมพิวเตอรเพื่อที่จะเขาถึง

ขอมูลคอมพิวเตอรที่อยูในคอมพิวเตอรนั้น  ในขณะที่ในประเทศเยอรมันเองก็ไดมีการแกไข

กฎหมายและกําหนดใหการเขาถึงขอมูลโดยเปนความผิดโดยไมไดกําหนดความผิดในการเขาถึง

ระบบคอมพิวเตอร   ซึ่งประเทศตางๆ  นั้นเล็งเห็นวาสิ่งที่สําคัญที่ผูไมประสงคดีหรือ  hacker  

ตองการนั้นไมใชตัวระบบคอมพิวเตอรที่เปน  hardware  หากแตมุงประสงคที่จะเขาถึงขอมูล  การ

เขาถึงระบบคอมพิวเตอรจึงไมใชสาระสําคัญที่จะตองออกเปนกฎหมายอาญาเพื่อลงโทษผูกระทํา

ผิด  และเนื่องจากตามคํานิยามของพระราชบัญญัตินี้ก็ไดนิยามคําวาขอมูลคอมพิวเตอรครอบคลุม

ไปถึงระบบปฏิบัติการที่ เปนคําสั่งหรือชุดคําสั่ งแลว  จึงสามารถที่จะเอาลงโทษผู เขาถึง

ระบบปฏิบัติการไดโดยไมตองแยกเปนฐานความผิดตางหาก

5.2.4 มาตรการปองกันการเขาถึงโดยเฉพาะ  

คําวา  “มาตรการปองกันการเขาถึงโดยเฉพาะ”  นั้น  เปนถอยคําหนึ่งในกฎหมาย

ที่ตองมีการพิจารณาวาอยางไรจึงจะถือวาเปนมาตรการปองกันการเขาถึงโดยเฉพาะ  จําเปนตองมี
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วิธีการโดยเฉพาะเพื่อใหเห็นวาเปนการหามมิใหเขาถึงหรือไม  ซึ่งในประเทศสหรัฐอเมริกาและ

ประเทศอังกฤษนั้นไมมีองคประกอบในสวนนี้  หากแตปรากฏอยูในกฎหมายเกี่ยวกับประเทศ

เยอรมันที่กําหนดวาจะเปนความผิดในการเขาถึงขอมูลได  ขอมูลนั้นตองมีมาตรการรักษาความ

ปลอดภัยโดยเฉพาะสําหรับปองกันมิใหมีการเขาถึงขอมูลนั้นได  

ดังที่ไดกลาวมาแลวขางตนวาองคประกอบในสวนนี้อาจจะเปนปญหาในการ

บังคับใชกฎหมายและการปฏิบัติหนาที่โดยรัฐ  แตอยางไรก็ตามเมื่อบทบัญญัติในการเขาถึงโดยมิ

ชอบไดกําหนดใหมาตรการปองกันการเขาถึงโดยเฉพาะเปนองคประกอบหนึ่งของกฎหมายอาญา

แลว  ผูเขียนก็จะขอแยกพิจารณาได  ดังนี้

การเขาถึงที่จะเปนความผิดตามพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ตองเปนการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่

มีการปองกันไวโดยเฉพาะ  ซึ่งตามปกติแลวก็คือกรณีที่การหามไมใหเขาถึงโดยเจาของระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอรนั้นไดกําหนดวิธีการที่จะตรวจสอบสิทธิของผูที่จะเขาถึงระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอรนั้นไว  เชน  รหัสผาน  การด  กุญแจ  หรือ  ไบโอเมตริกซ  (เชน  

การแสกนนิ้ว  หรือมานตา)  เมื่อผูเขาถึงมีสิทธิถูกตองแลวก็สามารถเขาถึงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรที่ถูกปองกันไวได  และตามพระราชบัญญัตินี้ก็เขียนรายละเอียดไววาการเขาถึง

นั้นตองเปนการเขาถึงที่มีการปองกันการเขาถึงโดยเฉพาะ  หากไมมีการปองกันก็ถือวาไมประสงค

จะไมใหคนอื่นเขาถึง  ถาเขาถึงก็ไมเปนความผิด

สิ่งที่จะตองพิจารณาเปนสิ่งแรกคือ  อะไรคือมาตรการปองกันการเขาถึง

โดยเฉพาะ  หากเปนการกําหนดใหใสชื่อและรหัส  การแสกนนิ้วหรือมานตา  รวมถึงการติดตั้งไฟล

วอร  ก็อาจเรียกไดวาเปนการปองกันการเขาถึงได  หากแตถาเปนกรณีเชน เอเปนเด็กอายุเพียง  17  

ป  หากแตไดเขาไปในเวปไซตสําหรับผูใหญ  โดยกอนที่จะเขาถึงเนื้อหาภายในนั้น  หนาเวปไซตได

มีขอกําหนดในการใชบริการโดยถามวามีอายุเกิน  18  ป  หรือไม  โดยเอไดกดตกลงวาตนเองอายุ

เกิน  18  ป  และสามารถเขาไปในเวปไซตได  ปญหาที่ตามมาคือ  การกําหนดและถามดังกลาวนั้น
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เปนมาตรการปองกันการเขาถึงแลวหรือไม  เนื่องจากหากกดวาอายุไมถึง  18  ป  ก็ไมสามารถ

เขาถึงขอมูลได  เปนการหามมิใหเด็กอายุไมถึง  18  ปเขาไปใชบริการของทางเวปไซต75

ซึ่งในกรณีนี้หากนําไปเปรียบเทียบกับสภาพของความเปนจริงแลว  การกระทํานี้

อาจเทียบเคียงไดวาการกําหนดกฎเกณฑดังกลาวก็เหมือนสถานบริการเขียนปายวาเด็กอายุไมเกิน  

18  ป  หามเขา  แตหากเขาไปผูเขาก็ไมมีความผิดและลงโทษตามกฎหมาย76  ดังนั้นผูเขียนจึงมี

ความเห็นวา  กรณีดังกลาวยังไมเปนการปองกันการเขาถึงโดยเฉพาะ  เนื่องจากไมมีการตรวจสอบ

และมีลักษณะบังคับอยางแทจริงวาตองเปนผูที่มีอายุเกิน  18  ป  หากแตเปนเพียงการสอบถามให

ผูใชตระหนักถึงสถานภาพของตนเทานั้น  ไมมีสภาพบังคับแตอยางใด

โดยกรณีเวปไซตที่มีการกําหนดกฎเกณฑเกี่ยวกับการปองกันไวนั้น  มีความ

ชัดเจนแลววาเจาของไมตองการที่จะใหเขาถึงหากแตผูเขาถึงที่ไมมีสิทธิ์เขาถึงไดพยายามเขาถึง

โดยวิธีการตางๆ  ที่เจาของไมตองการ  ดังนั้นผูที่พยายามเขาถึงจึงเปนผูกระทํากระทําความผิด

ตามกฎหมายที่เห็นไดชัดเจนอยูแลว  แตในบางกรณี  เชน  กรณีที่มีบุคคลอื่นทําการบล็อกเวปไซต

ของบุคคลอีกคนหนึ่งเพื่อไมใหบุคคลอื่นเขาถึงเวปไซตนั้นได  เปนการกระทําที่ไมถูกตองเนื่องจาก

ผูกระทําไมมีสิทธิที่จะทําการหวงหามไมใหผูใดก็ตามเขาถึงเวปไซตของบุคคลอื่นได  หากมี

ผูกระทําการดังกลาวขึ้น  และผูอื่นที่ประสงคจะเขาถึงเวปไซตนั้นไดกระทําการใดๆ  เพื่อที่จะ

เขาถึงเวปไซตนั้น  ผูที่เขาถึงนั้นยอมไมมีความผิดตามกฎหมายเนื่องจากผูทําการปองกันไมมี

อํานาจที่จะทําการปองกันได  เปรียบเสมือนการนําสิ่งกีดขวางไปลอมไวในที่สาธารณะเพื่อไมให

บุคคลอื่นเขาถึง ทั้งที่ผูทําการหวงหามไมมีสิทธิแตอยางใด  หากมีผูที่จะขามผานสิ่งกีดขวางเขาไป

ในที่สาธารณะแลวยอมไมมีความผิด  ซึ่งเปนหลักการเดียวกับการเขาถึงเวปไซตที่ถูกปองกันโดยผู

ไมมีสิทธิ

แตประเด็นที่ผูเขียนเห็นวาจะเปนปญหาในการพิจารณาในเรื่องการเขาถึงระบบ

คอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีระบบปองกันการเขาถึงโดยเฉพาะนั้น  คือกรณีที่เจาหนาที่

                                                  

75 Orin S. Kerr,  “Cybercrime's Scope: Interpreting 'Access' and 

Authorization'  in Computer Misuse Statutes,”  [Online]  
76 “คําอธิบายกฎหมายสถานบริการ,” [Online]  แหลงที่มา  :

  www.wangchaiya.com/data/stanborikarn.pdf  [10  มกราคม  2551]
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ที่มีอํานาจตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  ทํา

การปองกันไมใหผูใชบริการอินเทอรเน็ตเขาไปยังเวปไซตที่ไมสมควร  (การบล็อกเวปไซต)  ตาม

อํานาจที่มีอยูตามมาตรา 20 แหงพระราชบัญญัตินี้  แลวมีบุคคลทําการดวยวิธีการใดๆ  เพื่อเขา

ไปสูเวปไซตที่ทําการบล็อกไวได  ซึ่งในกรณีนี้ผูกระทําจะมีความผิดหรือไม  โดยจะถือวาการที่

เจาหนาที่ที่ทําการบล็อกเวปไซตนั้นเปนกรณีที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการนั้นมิไดมีไวสําหรับตนหรือไม  เนื่องจากมีความแตกตางกันในผูทําการปองกันและเจตนา

ในการปองกัน  โดยการปองกันโดยทั่วไปนั้นหมายถึงเจาของระบบหรือเจาของขอมูลนั้นเองไม

ประสงคใหบุคคลอื่นที่ไมไดรับอนุญาตใหเขาไปในสวนที่ตนหวงหามไว  แตกรณีที่เจาหนาที่ที่อาศัย

อํานาจตามกฎหมายทําการบล็อกเวปไซตนั้นเปนกรณีที่เจาของเวปไซตไมไดหามการเขาถึงแต

อยางใด  หากแตเจาพนักงานของรัฐทําการบล็อกเวปไซตดังกลาวเองตามบทบัญญัติของกฎหมาย 

ผูเขียนเห็นวา  กรณีการบล็อกเวปไซตนั้น  หากเปนกรณีที่ทางเจาหนาที่ขอความ

รวมมือโดยขอใหผูใหบริการจํากัดไมใหเขาถึงเวปไซตที่ไมเหมาะสมโดยไมไดใชอํานาจตาม

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  แลว  ผูเขียนเห็นวา

การเขาถึงเวปไซตเหลานั้นโดยวิธีการอื่นๆ  เพื่อหลบเลี่ยงการปองกันการเขาถึงไมเปนความผิดฐาน

เขาถึงโดยมิชอบ  เนื่องจากไมมีอํานาจตามกฎหมายที่จะมาบังคับไมใหเขาถึงได  และการเขาถึง

ขอมูลตางๆ  ที่เจาของไมหวงหามก็เปนสิทธิเสรีภาพของประชาชนในการเขาถึงเวปไซตดังกลาว  

แตในกรณีที่เจาหนาที่ใชอํานาจตามพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  เพื่อทําการปดกั้นไมใหเขาถึงเวปไซตนั้น  ผูเขียนมีความเห็นวา  

การปองกันการเขาถึงนั้นแมจะไมไดกระทําโดยเจาของเวปไซตนั้นก็ตาม  หากแตเจาหนาที่มี

อํานาจตามกฎหมายที่จะกระทําได  เปรียบเสมือนการเขาไปในบานที่ถูกรัฐยึดหรือสถานที่เกิดเหตุ

ที่หามบุคคลภายนอกเขาเพื่อการสืบสวนสอบสวนหรือดําเนินคดี  จึงเปนการกระทําที่มีกฎหมาย

รองรับ  หากฝาฝนแลวยอมเปนความผิดตามกฎหมาย  

ในกรณีที่มีการพยายามทะลุเวปไซตที่ถูกหวงหามนั้น  โดยปกติแลวผูกระทํา

มักจะใช  Proxy77  เพื่อปลอมแปลงตนและเขาไปในเวปไซตที่ถูกบล็อกได  ซึ่งอาจมีผูกลาวอางวา

                                                  
77 Proxy Server หมายถึงอุปกรณในระบบเครือขายที่รับเอาการรองขอใชบริการ ( 

request ) จากเครื่องลูกขาย ไดแก โปรแกรมเวป  บราวเซอร หรือ โปรแกรม FTP Client แลว
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ตนเองไมไดทําการฝา  (Break  in)  มาตรการปองกันการเขาถึงเขาไปจึงไมเปนความผิด  แต

อยางไรก็ตามในกรณีนี้ผูเขียนมีความเห็นวา  การใช  Proxy  เพื่อออมหรือปลอมแปลงตนเอง

เพื่อที่จะสามารถเขาเวปไซตที่ถูกบล็อกไดนั้น  ก็เปนความผิดฐานเขาถึงโดยมิชอบแลว  เนื่องจาก

การเขาถึงนั้นไมจํากัดวิธีการแตอยางใด  ผูที่เขาถึงจะกลาวอางเพียงวาตนเองไมไดฝาระบบ

ปองกันเขาไปไมได

นอกจากนั้นแลวปญหาในเรื่องของการเขาถึงระบบคอมพิวเตอรโดยมิชอบ  

กฎหมายไดระบุไวดวยวาจะตองเปนระบบคอมพิวเตอรที่มีการปองกันการเขาถึงไวโดยเฉพาะ  ดังนั้น

ถาในกรณีขอเท็จจริงที่ผูใชไดติดตั้ง  username  และ  password  ไวในเครื่องเลย  ถามีคนอื่นเขามา

ใชระบบนั้นจะถือวาผิดตามมาตรานี้หรือไม78

มีความเห็นออกเปน  2  แนวคือ

1.  เห็นวาถาเปนกรณีตั้ง  username  และ  password  ไวหนาจอแลวรอใหคลิก  

ok  และเขาระบบนั้นไมนาจะเปนความผิดตามมาตรา  5  เพราะมาตรา  5  

ตองการปองกันผูที่ไดตั้งมาตรการการเขาถึงไว  แตตามขอเท็จจริงนี้  มาตรการ

การปองกันนี้กลับทําใหผูอื่นเขาถึงไดโดยงาย  และไมนาจะถือวาเปนมาตรการ

ปองกันการเขาถึง

2. เห็นวาถาไดมีการนํา username  และ  password  ไปเก็บไวในไฟลใดไฟลหนึ่ง  

คือมีการปองกันระดับหนึ่ง  ถาผูที่เขาไปไดระดับหนึ่งตองการเขาไปในชั้น

ความลับที่ลึกขึ้น  และไปเจอไฟลที่เก็บ username  และ  password  ของ

อีเมล  Account  เชนนี้  ก็นาจะถือไดวาเปนความผิด

                                                                                                                                                 

สงผานการรองขอนั้นไปยังเซิรฟเวอรปลายทางในเครือขายอินเทอรเน็ต ดังนั้น Proxy Server จึง

เปรียบเสมือนตัวแทนของเครื่องลูกขายที่อยูภายในระบบและเปนตัวกลางระหวางเครือขายภายใน

กับเครือขายภายนอก โดยมีภาระหนาที่ที่ถูกกําหนดใหรับผิดชอบแตกตางกันออกไปตามความ

ตองการของผูออกแบบระบบ [Online]  แหลงที่มา  :  www.vvetalk.com  [10  มกราคม  2551]
78 เอกสารสรุปการสัมมนา  “การกระทําความผิดเกี่ยวกับคอมพิวเตอร  และการ

เตรียมความพรอมกับกฎหมายใหม”  [Online]  หนา  52-53.



169

ซึ่งในกรณีดังกลาวนั้นผูเขียนเห็นดวยกับความเห็นแรกที่เห็นวาการตั้ง  username  

และ  password  ไวหนาจอแลวรอใหคลิก  ok  นั้นถือวาไมมีการปองกันการเขาถึงแตอยางใด  

เนื่องจากวัตถุประสงคของการตั้ง  username  และ  password  ก็ปองกันไมใหผูอื่นรู  เปนการชี้ตัว

บุคคลที่มีอํานาจเขาถึง  (identity)  เมื่อตั้ง username  และ  password  ทิ้งไว  ทําใหใครเขามาใชก็

ได  จึงถือวาไมมีการปองกัน  สวนในกรณีที่นํา username  และ  password  ไปเก็บไวในไฟลใดไฟล

หนึ่งนั้น  ถาผูที่เขาไปไดไปเจอไฟลดังกลาว  และนําไปใช  ผูเขียนก็เห็นวาการกระนั้นเปนความผิด

เชนกัน  เนื่องจากไดมีการตั้ง  username  และ  password  ไวแลวและไมไดกรอกไวโดยตรง  หาก

นําไปใชถือวาเปนความผิดเนื่องจากมีการปองกันไวแลว

นอกจากนี้  กรณีของการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มี

มาตรการปองกันการเขาถึงโดยเฉพาะนี้  กรณีที่อาจพบเห็นหรือมีโอกาสเกิดขึ้นไดโดยงายคือ  

กรณีที่ระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรนั้นไดมีการปองกันไว  แตเมื่อมีการใส  username  

และ  password  และทํางานไปพักหนึ่ง  ก็อาจจะเดินออกไปทําธุระอยางอื่นโดยเปดเครื่อง

คอมพิวเตอรทิ้งไว  แลวมีบุคคลอื่นเขามาใชเครื่องคอมพิวเตอรนั้น  ในกรณีเชนนี้จะเปนความผิด

ในการเขาถึงหรือไม  โดยผูเขียนเห็นวา  กรณีเชนนี้ไมเปนความผิดในการเขาถึงโดยมิชอบ  

เนื่องจากไมมีมาตรการปองกันการเขาถึงโดยเฉพาะแตอยางใด  การที่เจาของคอมพิวเตอรออกไป

จากคอมพิวเตอรไมวาดวยสาเหตุใดๆ  แลวปลอยใหเครื่องคอมพิวเตอรที่ปกติมีการปองกันไวโดย

ไมไดทําการออกจากระบบกอน  เปนการแสดงใหเห็นวาผูใชไมมีความประสงคที่จะปองกันแลว  

แมจะมีผูที่เขามาใชหรือหาประโยชน  ก็ไมทําใหการกระทํานั้นเปนความผิดเนื่องจากไมมีมาตรการ

ปองกันการเขาถึงแลว  

ในกรณีมาตรการปองกันการเขาถึงในระบบเครือขายโดยการใชไฟลวอรนั้น  สิ่งที่

จะเปนปญหาในการพิจารณาคือ  จุดออนของระบบปองกันของไฟลวอรที่มีใชอยูในปจจุบันนั่นเอง  

เนื่องจากในปจจุบันระบบการปองกันของไฟลวอรเปนระบบการปองกันในระดับโปรแกรม  โดย 

firewall จะปองกันระบบจากผูบุกรุกภายนอก ซึ่งอธิบายการทํางานงายๆ โดย เมื่อตอเชื่อม

อินเทอรเน็ต และเรียกขอมูลไปยัง Website ที่ตองการ Web server จะสงขอมูลมายังเครื่อง

คอมพิวเตอรในลักษณะของชุดขอมูลขนาดเล็กหรือ packet ซึ่งกอนที่ packet จะเขาถึง

คอมพิวเตอรนั้น firewall จะทําหนาที่เปนคนเฝาประตู เพื่อตรวจสอบวา packet ชุดใดที่จะอนุญาต

ใหเขามาสูระบบได  
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ซึ่งลักษณะการปองกันในลักษณะนี้คือการปองกันในระดับโปรแกรมโดยอนุญาต

หรือไมอนุญาตใหโปรแกรมบางประเภทเขามายังคอมพิวเตอรไดนั่นเอง  ซึ่งปญหาที่พบได

โดยทั่วไปคือ  การปองกันดังกลาวจะมีการเปดชองทางบางชองทางใหโปรแกรมบางประเภทเขาถึง

ได  และไมอนุญาตใหโปรแกรมบางประเภทเขาถึง  เปรียบเสมือนประตูเมืองที่มีหลายประตู  บาง

ประตูจะมีคนเฝา  ขณะที่บางประตูไมมีคนเฝาไว  ปญหาที่ผูเขียนจะกลาวถึงคือ  กรณีการบุกรุกใน

ชองทางที่ไมยามเฝานั่นเอง  โดยปญหาที่อาจเปนที่โตเถียงกันคือในกรณีที่ผูบุกรุกเขาถึงระบบ

คอมพิวเตอรโดยสามารถผานไฟลวอรเขามาในชองทางที่ไฟลวอรอนุญาตนั้นเปนการเขาถึงที่มี

มาตรการปองกันการเขาถึงโดยเฉพาะหรือไม  เนื่องจากผูบุกรุกไมไดเขามาโดยฝาระบบปองกัน

ของไฟลวอรเขามาโดยตรง  หากแตเขามาในชองทางที่ไฟลวอรอาจจะอนุญาตใหโปรแกรมบาง

ประเภทเขามาในระบบได  เชน  website  

ซึ่งในกรณีนี้ผูเขียนเห็นวาแมจะเขามาในชองทางที่เปดชองใหเขามาได  หากแต

ชองทางนั้นไมไดมีไวสําหรับผูที่ประสงคราย  เชน  ชองทางนั้นอาจจะเปดไวเพื่อใหขอมูลเวปไซต

เขาออกได  การที่มีการปลอมแปลงขอมูลใหเหมือนขอมูลเวปไซตเพื่อที่จะเขาถึงคอมพิวเตอรก็

เหมือนการเขาถึงบานที่มีการใสกุญแจหนาบานแตลืมปดประตูหลังบาน  ซึ่งการบุกรุกเขามายอม

เปนความผิดแลวโดยจะกลาวอางวาประตูหลังบานเปดอยูไมได  เชนเดียวกันกรณีของไฟลวอรการ

แอบเขามาในชองทางที่เปดไวจึงเปนความผิดฐานเขาถึงโดยมิชอบแลว  เนื่องจากการเขาถึงนั้นไม

จํากัดวิธีการแตอยางใด  ผูที่เขาถึงจะกลาวอางเพียงวาตนเองไมไดฝาระบบปองกันเขาไปไมได

นอกจากนี้การเขาถึงโดยผานระบบเครือขายอาจทําไดโดยการเชื่อมตอในลักษณะ  

P2P (Peer-to-Peer)  ซึ่งเทคโนโลยีระบบเครือขายแบบ Peer-to-Peer ทําใหผูใชสามารถ

แลกเปลี่ยนขอมูล บริการ และ ทรัพยากรอื่นๆ  ในเครื่องคอมพิวเตอรที่อยูบนเครือขายไดโดยตรง  

ทําใหผูใชอินเทอรเน็ตคนหาและแลกเปลี่ยนไฟลขอมูลตางๆ  ระหวางคอมพิวเตอรซึ่งกันและกันได

โดยไมจําเปนตองมีคอมพิวเตอรแมขาย (Central Server) ซึ่งในกรณีดังกลาวจะมีลักษณะที่

เชื่อมตอโดยตรงโดยเชื่อมเครื่องคอมพิวเตอรเขาดวยกัน  โดยเครื่องคอมพิวเตอรของผูใชจะตอง

อนุญาตใหคอมพิวเตอรที่จะแลกเปลี่ยนขอมูลกันสามารถเขาถึงเครื่องของตนได  ซึ่งอาจทําใหเกิด

ปญหาไดวา  เครื่องคอมพิวเตอรของบุคคลอื่นที่เชื่อมตอนั้นอาจจะไมประสงคดีโดยถือโอกาสที่ทํา

การเชื่อมตอแลกเปลี่ยนเขามาทําการขโมยขอมูล  หรือใสสปายแวรหรือไวรัสเขาเครื่อง

คอมพิวเตอรอีกเครื่องหนึ่งที่เชื่อมตอกันไดโดยงาย  
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ซึ่งในกรณีเชนนี้  จะวิเคราะหไดตอเมื่อมองวาการเขาถึงตามการตีความของ

กฎหมายมีความหมายวาอยางไร  หากมองวาการเขาถึงนั้นสิ้นสุดลงทันทีที่เขามาได  และ

ความชอบธรรมเกิดขึ้นเมื่อไดรับอนุญาตใหเขามาแลวก็อาจกลาวไดวาผูที่กระทําการดังกลาวไม

มีความผิดในการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยมิชอบ  เนื่องจากแมเครื่อง

คอมพิวเตอรนั้นจะมีไฟลวอรหรือระบบปองกันอื่น  หากแตเจาของเครื่องคอมพิวเตอรผูใชไดทํา

การอนุญาตใหบุคคลนั้นเขาถึงเครื่องคอมพิวเตอรของตนเองได  จึงไมถือวาเขามาโดยไมชอบ

และมีระบบปองกันโดยเฉพาะเนื่องจากไดรับอนุญาตใหเขามาแลว  โดยเปรียบเทียบกับความผิด

ฐานบุกรุกตามประมวลกฎหมายอาญาแลว  หากเจาของอนุญาตใหผูอื่นเขามาในบานของตน  

บุคคลนั้นก็ไมมีความผิดฐานบุกรุกแตอยางใด  ดังนั้นเมื่อไมเปนความผิดในการเขาถึงโดยมิชอบ

แลว  แมบุคคลนั้นจะทําการขโมยขอมูลที่ไมมีการปองกันไวโดยเฉพาะไปก็ไมเปนความผิด  ซึ่งใน

กรณีเชนนี้อาจทําใหเกิดปญหาในการนําเอาผิดผูกระทําความผิดตามกฎหมายได

ดังนั้นหากจะพิจารณาวาการเขาถึงนั้นเกิดขึ้นและมีอยูตลอดเวลาที่ติดตอสื่อสาร

กับคอมพิวเตอรแลว  อาจจะไดรับคําตอบในอีกลักษณะหนึ่งที่วาการเขาถึงนั้นยังคงอยูและแมจะ

ไดรับอนุญาตใหเขาถึงได  แตก็ทําไดในขอบเขตที่เจาของอนุญาตและเหมาะสมเทานั้น  ทันทีที่

กระทําความผิดหรือกระทําสิ่งที่ไมถูกตองและกอใหเกิดความเสียหายแกเจาของ  ผูนั้นก็จะเปน

ผูกระทําความผิดฐานเขาถึงโดยมิชอบทันที

5.2.5  มาตรการนั้นมิไดมีไวสําหรับตน

ในการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีการ

ปองกันการเขาถึงโดยเฉพาะนั้น  จะเปนความผิดเมื่อมาตรการนั้นไมไดมีไวสําหรับตนเทานั้น  หาก

วาตนเองมีอํานาจหรือไดรับอนุญาตใหเขาถึงไดแลว  การกระทํานั้นยอมไมเปนความผิดแมวา

มาตรการการปองกันนั้นจะมิไดมีไวสําหรับตนก็ตาม  เชน  ในกรณีของบริษัทของนายจางไดให

จดหมายอิเล็กทรอนิกสของบริษัทแกพนักงานทุกคน  แมวาลูกจางจะมีชื่อเปนเจาของจดหมาย

อิเล็กทรอนิกสนั้นก็ตาม  หากมีระเบียบกําหนดไวแลว  เจาของหรือนายจางผูมีอํานาจยอมมีสิทธิที่

จะเขาถึงจดหมายอิเล็กทรอนิกสของพนักงานได  ตามระเบียบที่วางไว

ซึ่งในกรณีนี้ในประเทศสหรัฐอเมริกาไดมีคดีขึ้นสูศาลวา  บริษัทนายจางไดมี

ระเบียบเกี่ยวกับการจํากัดการใชคอมพิวเตอรเฉพาะจุดประสงคทางธุรกิจเทานั้น  และหามใช

สําหรับจุดประสงคอื่นที่ไมเกี่ยวของ  เชน  เรื่องลามก  ลูกจางถูกไลออกเนื่องจากดูภาพโปเด็กโดย
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ใชคอมพิวเตอรของบริษัทที่บาน  ฝายลูกจางฟองโดยอางถึงสิทธิในขอมูลสวนบุคคลบน

คอมพิวเตอร  ศาลตัดสินวาลูกจางไดสละสิทธิเมื่อลูกจางไดยอมรับนโยบายของบริษัทซึ่งลูกจางไม

มีสิทธิใชคอมพิวเตอรในทางสวนตัว79

แตกรณีจะเปนอยางไรหากวาไมมีระเบียบในที่ทํางานกําหนดใหนายจางสามารถ

เขาดูจดหมายอิเล็กทรอนิกสของลูกจางได  แตนายจางไดทําการเขาถึงจดหมายอิเล็กทรอนิกสของ

ลูกจางโดยที่ไมมีกฎหรือระเบียบใหอํานาจไว  การกระทําของนายจางจะเปนความผิดในการเขาถึง

โดยมิชอบหรือไม  เนื่องจากจดหมายอิเล็กทรอนิกสนั้นแมจะเปนของทางบริษัทใหแกลูกจาง

หากแตถาไมมีขอตกลงหรือกฎใหนายจางหรือผูมีอํานาจเขาถึงไดแลว  หากนายจางเขาถึงจะเปน

เชนไร  นายจางจะมีความผิดในการเขาถึงหรือไม  

ซึ่งทางดานบริษัทหรือนายจางอาจกลาวอางวาตนเองมีอํานาจที่จะเขาไปใน

จดหมายอิเล็กทรอนิกสที่บริษัทใหแกลูกจางได  เพื่อประโยชนในการควบคุมการดําเนินงานของ

บริษัทและเปนการตรวจสอบพฤติกรรมของลูกจาง  แตฝายลูกจางอาจจะโตแยงวาเมื่อไมมีการ

กําหนดไวในระเบียบของบริษัท  แมจดหมายอิเล็กทรอนิกสนั้นบริษัทจะใหใชแตก็เปนของสวนตัวที่

นายจางไมมีสิทธิลวงล้ําเขามาโดยไมมีอํานาจ  โดยผูเขียนเองเห็นดวยกับความคิดที่วาหากไมมี

ระเบียบใหอํานาจนายจางแลว  จดหมายอิเล็กทรอนิกสของลูกจางยอมเปนสิทธิสวนบุคคล  การ

เขาถึงโดยไมมีเหตุสมควรที่จําเปนที่เกี่ยวของกับบริษัทจึงเปนการละเมิดและอาจเปนการเขาถึง

โดยปราศจากอํานาจ

นอกเหนือจากองคประกอบความผิดในการเขาถึงโดยมิชอบแลว  องคประกอบ

ความผิดในการลวงรูมาตรการปองกันการเขาถึงโดยเฉพาะแลวนําไปเปดเผยโดยมิชอบ  ก็มีปญหา

ที่ตองพิจารณาดวยเชนกัน

5.2.6 การลวงรูมาตรการปองกันแลวนําไปเผยแพรโดยมิชอบ  

                                                  
79Jeffrey Steinberger, “Your Right to Employee E-Mail,” [Online]

Available  from  :  www.entrepreneur.com  [วันที่  27  มกราคม 2551]



173

ตามมาตรา  6  แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  เปนบทบัญญัติวาดวยการลวงรูมาตรการการปองกันแลวนําไปเผยแพร

โดยมิชอบ  โดยบัญญัติวา  “ผูใดลวงรูมาตรการการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่น

จัดทําขึ้นเปนการเฉพาะ  ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความ

เสียหายแกผูอื่น  ตองระวางโทษจําคุกไมเกินหนึ่งป  หรือปรับไมเกินสองหมื่นบาท  หรือทั้งจําทั้ง

ปรับ”  

ผูเขียนเห็นวาจากบทบัญญัติตามมาตรานี้จะเห็นไดวาเปนการลวงรูมาตรการ

ปองกันการเขาถึงระบบคอมพิวเตอรเทานั้น  หากเปนกรณีที่ลวงรูมาตรการปองกันการเขาถึง

ขอมูลคอมพิวเตอรแลวจะแมนําไปเผยแพรก็ไมเปนความผิดตามกฎหมายแตอยางใด  ซึ่งอาจจะ

กอใหเกิดชองวางทางกฎหมายไดวา  การลวงรูมาตรการปองกันของระบบคอมพิวเตอรเปน

ความผิดแตการลวงรูมาตรการปองกันของขอมูลคอมพิวเตอรกลับไมเปนความผิดตามกฎหมาย  

ซึ่งจะทําใหเกิดการลักลั่นของจุดประสงคที่กฎหมายมุงคุมครอง  เนื่องจากโดยแทจริงแลว  สิ่งที่เปน

ที่ตองการของบุคคลในการกระทําผิดเกี่ยวกับคอมพิวเตอรคือขอมูลคอมพิวเตอร  ไมใชระบบ

คอมพิวเตอรแตอยางใด  

นอกจากกรณีการลวงรูมาตรการการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่น

จัดทําขึ้นเปนการเฉพาะ  และนํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิด

ความเสียหายแกผูอื่นนั้น  มีประเด็นที่ตองพิจารณาคือ  หากเปนการสอนในมหาวิทยาลัย  หรือผูที่

แตงหนังสือเกี่ยวกับการแฮก  หรือกรณีที่ทําไปเพื่อการศึกษาวิจัยและนําไปเปดเผยในแวดวง

วิชาการแลว  การกระทํานั้นเปนความผิดหรือไม โดยมีคดีในตางประเทศ  คือ   คดี  Felten v. 

RIAA: Hacking SDMI and Talking About It80  โดย  Professor Edward Felten นักวิทยาศาสตร

ทางคอมพิวเตอรแหงมหาวิทยาลัย Princeton และทีมวิจัย ไดเขารวมการประลองความสามารถใน

การเจาะระบบความปลอดภัยของกลุม the Secure Digital Music Initiative (SDMI) โดย

เปาหมายของ SDMIนั้นเพื่อสรางระบบความปลอดภัยใหกับเพลงดิจิตอล ไมใหมีการทําซ้ํา และทํา

                                                  
80 นพมาศ ประสิทธิ์มณฑล,  “อาชญากรรมคอมพิวเตอร ตามกฎหมาย

สหรัฐอเมริกา,” กฎหมายอิเล็กทรอนิกสเพื่อการศึกษา [Online]

แหลงที่มา  : www.geocities.com/elaw007/Article/cybercrime270502.html  [วันที่  27  

พฤศจิกายน  2550]
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ใหทาง SDMI รูถึงจุดออนของระบบตนเองไดดีขึ้น และสรางระบบที่ดีกวาเพื่อปองกันการทําซ้ํา

เพลงดิจิตอล

ศาตราจารย  Felten และคณะ ไดประสบความสําเร็จในการเจาะระบบความ

ปลอดภัยดังกลาว และศาตราจารยตองการที่จะเผยแพรงานวิจัยในการเจาะระบบดังกลาวในงาน

ประชุมนานาชาติครั้งที่สี่ของคณะทํางานที่ปกปดขอมูล อยางไรก็ตามแผนการเผยแพรงานวิจัยเปน

อันระงับไป ดวย กลุม RIAA ไดยื่นจดหมายคําเตือนทางกฎหมายวา การเปดเผยขอมูลเกี่ยวกับ

การเจาะระบบของ SDMI อาจเปนการกระทําอันละเมิดตอกฎหมายแหงรัฐ และ รวมถึง DMCA 

ดวย แมวา ศาตราจารย Felten มิไดเปดเผยงานวิจัยในการประชุมครั้งแรก แตไดเปดเผยรายงาน

ดังกลาวในงานประชุม USENIX Security Symposium ครั้งที่ 10 

มิถุนายน 2001 องคกร Electronic Frontier Foundation (EFF) ตองการหา

แนวทางในหาการบังคับใช DMCA อยางชัดเจน จึงยื่นฟองตอศาลนิวเจอรซี่ ( ภายใตชื่อคดี Felten 

v. RIAA) โดยมีจําเลยประกอบดวย RIAA, อัยการสูงสุด Ashcroft และรายชื่อผูสรางเทคโนโลยี

ปองกันการเจาะระบบอีกบางสวน

ตามคําฟองของ EFF นั้นรองขอใหศาล ตัดสินวา การตีพิมพงานวิจัยของศาตรา

จารย Felten และคณะ มิไดเปนการละเมิด DMCA เนื่องจากการกระทําของศาตราจารยไดรับการ

ปกปองภายใตเสรีภาพในการแสดงความคิดเห็น ตามรัฐธรรมนูญของสหรัฐอเมริกา ที่รูจักกันใน

นาม First Amendment Speech และนอกจากนี้ EFF รองขอใหศาลออกคําสั่งหามมิใหจําเลยทํา

การพยายามหาม หรือขัดขวางไมใหศาตราจารยเผยแพรงานวิจัยดังกลาวไมวาจะในงานประชุม 

the Information Hiding Workshop หรือ ที่อื่น ๆ ดวย

RIAA จําเลย ไดโตแยงวา คดีไมมูล ไมมีความขัดแยงระหวางEFF กับจําเลย

เรียกวา คดีความยังไมเกิด นอกจากนั้น จําเลยกลาววา การรองขอใหศาลออกคําสั่งขางตนกอน

เกิดความเสียหาย เปนการขอที่ไกลกวาเหตุ ทั้งที่ไมปรากฏความขัดแยงระหวางคูกรณี

วันที่ 28 พฤศจิกายน 2001 ศาลตัดสินวาไมปรากฏวาคดีมีมูล ยกฟองตามคําฟองแยง

ของจําเลย

จะเห็นไดวาแมจะมีการฟองรองคดีตอศาลในเรื่องการเปดเผยดังกลาว  แตเนื่องจาก

เปนการฟองเพื่อตองการหาบรรทัดฐานในการกระทําดังกลาว  ศาลจึงยกฟองเนื่องจากคดีไมมีมูลซึ่งไมมี
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ขอโตแยงเกิดขึ้น  จากกรณีดังกลาวแมจะไมมีคดีพิพาทเกิดขึ้นแตก็ทําใหเกิดประเด็นที่นาศึกษาวา  

หากกรณีดังกลาวเกิดขึ้นในประเทศไทย  ผูกระทําจะมีความผิดฐานลวงรูมาตรการการปองกันแลว

นําไปเผยแพรโดยมิชอบหรือไม

การกระทําเชนนี้อาจพบไดในอีกคดีหนึ่งคือ  คดี  US v. Skylarov: Cracking an 

Adobe eBook  โดย  ในวันที่ 17 กรกฎาคม 2001 นาย Dmitri Sklyarov นักศึกษาชาวรัสเซียถูก

จับกุมโดย FBI ทางตอนเหนือของรัฐแคลิฟอรเนีย ดวยเหตุที่  Sklyarov ไดรวมงานสัมมนา 

DEFCON-9 ที่ลาสเวกัส ในการประชุมดังกลาว Sklyarov เสนอรายงานเกี่ยวกับทฤษฎี และทาง

ปฏิบัติของระบบความปลอดภัยของ eBooks การกระทําดังกลาวถูกกลาวหาวา เปนการละเมิด 

DMCA ซึ่งถานาย Sklyarov ถูกตัดสินวาผิดจริงตามกฎหมายดังกลาว อาจมีโทษจําคุกถึงหาปและ

ถูกปรับอีก $500,000 

อยางไรก็ตาม การละเมิด DMCA ผูกระทําการดังกลาว อาจอางขอปองกันในกรณี

ของ การใชอยางยุติธรรม หรือ Fair Use ภายใต 17 USC 107 ซึ่งเปนกรณีที่กฎหมายอนุญาตใหมี

การใชงานอันมีลิขสิทธิ์ โดยไมเปนการละเมิดสิทธิ์ของเจาของลิขสิทธิ์ภายใตเงื่อนไข ที่กฎหมายได

กําหนดไว เชน เพื่อการวิพากษวิจารณ การรายงาน การวิจัย และเพื่อการศึกษา

เมื่อพิจารณาจากบทบัญญัติของกฎหมายที่กําหนดใหผูที่ลวงรูมาตรการการ

ปองกันและนํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอื่น

เปนความผิด  ดังนั้นประเด็นที่ตองพิจารณาในกรณีนี้คือ  การที่นําไปเผยแพรในงานหรือการ

ประชุมทางวิชาการนั้นเปนการเปดเผยโดยมิชอบหรือไม  หากเปนการเปดเผยโดยมิชอบแลวจะถือ

วาเปนประการที่นาจะเกิดความเสียหายแกผูอื่นหรือไม

หากพิจารณาจากบทบัญญัติของกฎหมายแลว  จะเห็นไดวาแมจะเปนการประชุม

ทางวิชาการ  และไมมีเจตนาจะแสวงหาประโยชนโดยสวนตัว  แตเนื้อหาที่จะเปดเผยนั้นหาก

เจาของไมไดอนุญาตใหเปดเผยแลวก็จะกลาวอางวาเปนการเปดเผยโดยชอบไมได  และถือเปน

ประการที่นาจะกอใหเกิดความเสียหายแกผูอ่ืน
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แตอยางไรก็ตามมีผูใหความเห็นวา81  กรณีการเปดเผยในแวดวงวิชาการนั้น  หาก

เห็นวาจุดออนของโปรแกรมนั้นจะสงผลกระทบตอประชาชนผูใชโดยทั่วไป  และไดแจงใหเจาของ

ทราบแลว  หากยังไมกระทําการสิ่งใด  ก็ควรที่จะเปดเผยเพื่อประโยชนแกประชาชนผูใชโดยทั่วไป  

การกระทํานั้นไมควรที่จะเปนความผิดทางอาญา 

แตในกรณีที่เปนการสอนในมหาวิทยาลัยนั้นก็เปนไปเพื่อการศึกษาวิจัยโดยตรง  

และไมมีลักษณะเฉพาะเจาะจงหรือมุงประสงคตอบุคคลหนึ่งบุคคลใด  ผูเขียนจึงเห็นการกระทํา

นั้นไมเปนความผิดตามมาตรานี้ 

นอกจากปญหาที่พิจารณาไดจากองคประกอบภายนอกในการกระทําผิดฐาน

เขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยมิชอบแลว  อาจพบปญหาจากองคประกอบ

ภายในของการกระทําผิดได  ดังนี้

5.3  องคประกอบภายในของการกระทําความผิด

การเขาถึงโดยมิชอบนั้นเปนองคประกอบความผิดภายนอกจึงไมใชการกระทํา

ความผิดโดยไมรูผิดชอบตามประมวลกฎหมายอาญามาตรา  65  ที่มีหลักวา  การกระทําความผิด

ในขณะไมสามารถรูผิดชอบ หรือไมสามารถบังคับตนเองได เพราะมีจิตบกพรอง โรคจิตหรือจิตฟน

เฟอน ผูนั้นไมตองรับโทษสําหรับความผิดนั้น  และการเขาถึงโดยมิชอบที่จะเปนความผิดตาม

กฎหมายนั้น  นอกจากองคประกอบภายนอกของการกระทําผิดแลว  สิ่งที่จะตองพิจารณาประกอบ

คือ  องคประกอบภายในของการกระทําความผิด  คือ เจตนาในการกระทําความผิด

เมื่อพิจารณาจากประมวลกฎหมายอาญา  มาตรา  59  แลว  จะเห็นไดวาโดย

หลักแลวองคประกอบภายในของความผิดอาญาแตละมาตรา  คือ  เจตนา โดยเมื่อพิจารณาถึง

บทบัญญัติเกี่ยวกับเจตนาในกฎหมายอาญาแลว  และพิจารณาดูความผิดเกี่ยวกับการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  2550  แลวจะเห็นไดวาความผิดในการเขาถึงโดยมิชอบและความผิดในการ

ลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบนั้น  เปนการบัญญัติกฎหมายโดยทั่วไปไมมี

ถอยคําใดเปนพิเศษ  จึงตองถือตามหลักกฎหมายอาญาตามมาตรา  59  วา  การที่จะเปนการ

                                                  

81 สัมภาษณ  ธงชัย โรจนกังสดาล,  30  มกราคม  2551
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กระทําความผิดตามมาตรา  5  มาตรา  6  และมาตรา  7  นั้น  ตองเปนการกระทําโดยเจตนา  และ

การพิสูจนเจตนาในความรับผิดฐานเขาถึงโดยมิชอบนั้น  ไมแตกตางจากเจตนาในประมวล

กฎหมายอาญาแตอยางใด

โดยเจตนาตามมาตรา  59  นี้   เปนเพียงเจตนากระทําความผิด  (criminal  

intention)  ตามที่กฎหมายบัญญัติซึ่งเปนความไมดีอยูในตัวอยูแลว  เพราะกฎหมายมีไวเพื่อเปน

ระเบียบของชุมชน  และตองแยกออกจากเรื่องของมูลเหตุชักจูงใจ  (motive,  mobile)  อันเปน

ความสํานึกสวนตัวโดยทั่วไปไมมีผลในทางกฎหมาย  ดังนั้นในความผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรโดยมิชอบก็เชนเดียวกัน  ก็ตองพิจารณาเพียงวาการกระทํา

ความผิดดังกลาวมีเจตนาที่จะเขาถึงโดยมิชอบหรือไมเทานั้น  ไมจําเปนตองพิจารณาถึงมูลเหตุชัก

จูงแตอยางใด  ถึงแมผูที่เขาถึงจะไมมีเจตนารายที่จะแกไขเปลี่ยนแปลงระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอร  โดยอางวาเขาไปดูอยางเดียวก็ไมเปนขอแกตัวใหพนจากความผิดในการเขาถึง

ระบบคอมพิวเตอรและขอมูลคอมพิวเตอรได  

แตปญหาที่อาจตองพิจารณาคือ  การกระทําใดที่ถือวาผูกระทํามีเจตนาในการ

เขาถึง  เชน  ในกรณีที่นายแดงตองการหาขอมูลโดยใชโปรแกรมคนหาขอมูลทางอินเทอรเน็ตซึ่งจะ

เห็นไดวา  ในบางครั้งโปรแกรมคนหาขอมูลดังกลาวสามารถทําใหผูคนหาสามารถเขาไปในขอมูล

บางประเภทที่โดยปกติแลวไมสามารถเขาถึงได  และนายแดงตองการคนหาขอมูลนั้นโดยกดเขาไป

ในขอมูลที่โปรแกรมแสดงผลขึ้นที่หนาจอคอมพิวเตอร  หากนายแดงไมมีเจตนาที่จะใชโปรแกรม

สืบคนนั้นเขาถึงขอมูลที่มีการปองกันไวโดยเฉพาะและนายแดงเขาไปยังเวปไซตดังกลาวโดยไม

ทราบวาเวปไซตนั้นกําจัดไววาเฉพาะสมาชิกเทานั้นที่สามารถเขาถึงได  การกระทําของนายแดงจะ

เปนความผิดหรือไม  

ในกรณีนี้ผู เขียนมีความเห็นวา  นายแดงไมมีเจตนาในการกระทําความผิด  

เนื่องจากประมวลกฎหมายอาญา  มาตรา  53  วรรคสาม  บัญญัติวา  ถาผูกระทํามิไดรูขอเท็จจริง

อันเปนองคประกอบของความผิดจะถือวาผูกระทําประสงคตอผล หรือยอมเล็งเห็นผลของการ

กระทํานั้นมิได  ในกรณีนี้นายแดงไมรูขอเท็จจริงวาเวปไซตนั้นมีระบบปองกันและตนเองไมมี

อํานาจเขาไปได  ดังนั้นนายแดงจึงไมมีเจตนากระทําความผิด  แตถานายแดงเขาไปโดยเจตนาหรือ

รูวาเวปไซตนั้นมีระบบปองกันไวและตนไมมีอํานาจที่จะเขาไป  ก็เปนเรื่องงายที่จะกลาววานายแดง

มีเจตนาที่จะเขาถึงเวปไซตนั้นโดยมิชอบ
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นอกจากการตีความเรื่องเจตนาในความผิดฐานเขาถึงโดยมิชอบแลว  ปญหาที่

อาจเปนประเด็นในการพิจารณาคือ  เจตนาในการกระทําความผิด  เนื่องจากฐานความผิดดังกลาว

กําหนดวาเพียงแคมีเจตนาเขาถึงก็เปนความผิดแลวไมจําเปนตองมีเจตนาพิเศษแตอยางใด  ซึ่งใน

กรณีนี้อาจกอใหเกิดการวิพากษวิจารณไดในเรื่องเกี่ยวกับผลการตัดสินที่ออกมาสงสาธารณชน  

เชน  คดี R v Daniel Cuthbert82  ที่นาย Cuthbert  บริจาคเงิน  30  ปอนด  ใหกับเวปไซตที่กอตั้ง

ขึ้นเพื่อเปนกองทุนใหความชวยเหลือผูเคราะหรายในเหตุการณสึนามิ  ไดเจาะเขาไปในระบบรักษา

ความปลอดภัยของเวปไซตดังกลาว  โดยอางวาตองการเพียงทดสอบระบบรักษาความปลอดภัย

หลังจากที่ตนไดบริจาคเงินไปแลวเทานั้น โดยนาย Cuthbert  มีความผิดในการเขาไปโดยมิชอบ  

และถูกลงโทษปรับ  400  ปอนด  โดยในการพิจารณานั้นไมปรากฏวา  นาย  Cuthbert  มีความ

ตั้งใจที่จะฉอโกงหรือหาเงินจากการเจาะระบบแตอยางใด

การตัดสินในคดีนี้ ไดมีการตั้งคําถามขึ้นวาการตัดสินนั้นเหมาะสมหรือไม  

เนื่องจากมีการกลาวอางขอเท็จจริงวา83  นาย  Cuthbert  ซึ่งมีอาชีพเปนผูดูแลความปลอดภัยของ

คอมพิวเตอร  เห็นใจผูประสบภัยสึนามิและไดบริจาคเงินใหแกกับเวปไซตที่กอตั้งขึ้นเพื่อเปน

กองทุนใหความชวยเหลือผูเคราะหรายในเหตุการณสึนามิ  เปนจํานวน  30  ปอนดโดยสงขอมูล

สวนตัวโดยไมไดปกปดตนเอง  แตเขาแตไมไดรับการยืนยันการบริจาคของตน

นาย  Cuthbert  เริ่มกังวลวาเขาจะถูกฉอโกงบัตรเครดิตที่ใชในการบริจาค  เขาจึง

ทําการทดสอบพื้นฐาน  ถาผลการทดสอบนั้นเปนวาเปนการตั้งเวปไซตขึ้นเพื่อฉอโกง  เขาก็จะแจง

เจาหนาที ่  นาย  Cuthbert  กลาวอางวาไมไดทําเพื่อความสนุกและเนื่องจากสงสัยวาจะเปนเวปไซต

หลอกลวงจึงไดทําการทดสอบดังกลาวและปรากฏวาเวปไซตนั้นปลอดภัย

ซึ่งการกระทํานั้นทําใหเขาถูกตัดสินลงโทษ  ซึ่งทําใหมีการวิพากษวิจารณวาเปน

การเหมาะสมหรือไม  ซึ่งหากพิจารณาจากตัวบทกฎหมายของประเทศอังกฤษแลว  ก็จะเห็นไดวา

                                                  
82 John Oates, “Tsunami hacker convicted,” [Online] Available  from  :  

www.theregister.co.uk/2005/10/06/tsunami_hacker_convicted  [วันที่  1  มกราคม 2551]
83 “Justice versus legality – the case of Daniel Cuthbert,”  [Online]  

Available  from  :  www.samizdata.net/blog/archives/008118.html  [วันที่  1  กุมภาพันธ  

2551]
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มีหลักเกณฑในการกําหนดความรับผิดในการเขาถึงเหมือนกับของประเทศไทยคือ  ไมตองมีเจตนา

พิเศษหรือองคประกอบอื่น  หากมีเจตนาเขาถึงแลวการกระทํานั้นก็เปนความผิด  ซึ่งหาก

ขอเท็จจริงเปนดังที่กลาวอางกันในเวปไซตแลวในความคิดของคนทั่วไปก็มักจะเห็นวา  นาย  

Cuthbert  ไมควรจะตองรับผิดเนื่องจากไมไดมีเจตนารายหรือเจตนาที่จะกระทําความผิดแตอยาง

ใด  แตอยางไรก็ตาม  ก็อาจมีผูกลาววาการที่จะพิสูจนเจตนามุงรายนั้นเปนสิ่งที่ทําไดยากและทํา

ใหผูกระทําความผิดกลาวอางเพื่อที่จะใหตนเองพนจากความรับผิดทางอาญาได  

หากกรณีดังกลาวเกิดขึ้นในประเทศไทย  ปญหาที่จะตองพิจารณาคือ  ศาลควรจะ

ตัดสินอยางไร  เนื่องจากเห็นไดวา  พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร  

พ.ศ.  2550  มีหลักเกณฑในเรื่องเจตนาวา  เพียงแตมีเจตนาเขาถึงก็เปนความผิดแลว  และเมื่อ

การเขาถึงนั้นเปนการเขาถึงโดยไมมีอํานาจกระทําไดจึงเปนการเขาถึงโดยมิชอบ  ผูเขียนจึงเห็นวา

หากคดีดังกลาวเกิดขึ้นในประเทศไทยแลว  เมื่อพิจารณาจากความผิดฐานเขาถึงโดยมิชอบ  นาย  

Cuthbert  ก็ตองถูกลงโทษตามกฎหมายเชนกัน  เนื่องจากกฎหมายไทยเองก็มีองคประกอบความ

รับผิดในสวนของเจตนาเหมือนของประเทศอังกฤษคือเพียงแคมีเจตนาเขาถึงก็เปนความผิดแลว

แตอยางไรก็ตาม  หากขอเท็จจริงเปนดังที่กลาวอางแลว  นาย Cuthbert  ไมมี

เจตนารายใดๆ  ที่จะกระทําความผิดและแมแตศาลก็ยอมรับในขอเท็จจริงนี้เชนกัน  หากแตดวย

บทบัญญัติของกฎหมายที่เครงครัดทําใหตองรับโทษ  ทั้งที่การกระทําของนาย  Cuthbert  ไมนาที่

จะถูกลงโทษในความผิดอาญา  ซึ่งหากพิจารณาดูแลว  ทางแกไขปญหาดังกลาวอาจจะทําไดโดย

กําหนดใหการกระทําที่จะเปนความผิดตองมีเจตนาพิเศษ84  เชน  ตองมีเจตนาเพื่อใหเกิดความ

เสียหายแกผูอื่นหรือประชาชน  หรือมีองคประกอบอื่น  ซึ่งผูเขียนเห็นวาจะทําใหขอบเขตการใช

บังคับกฎหมายมีขอจํากัดมากขึ้นและเปดโอกาสใหศาลไดใชดุลพินิจในการตัดสินคดีที่มีลักษณะ

คลายคดีของนาย  Cuthbert  ไดกวางขวางยิ่งขึ้น

5.4  ความผิดสําเร็จ  พยายาม  ตระเตรียม  

                                                  

84 Judge Stein Schjqlberg  and  Amanda  M.  Hubbard,  “Background  

paper  harmonizing  national  and  legal  approaches  on  cyber,”  [Online]  
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ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  พ.ศ.  2550  

จะลงโทษผูกระทําความผิดในการเขาถึงโดยมิชอบก็ตอเมื่อการกระทํานั้นเลยขั้นตระเตรียมเขาขั้น

ลงมือกระทําความผิดแลว  ซึ่งถือวาเปนการพยายามกระทําความผิดและลงโทษผูกระทําความผิด

สําเร็จ  ซึ่งปญหาที่อาจเกิดขึ้นคือ  เมื่อใดที่ถือวาเปนการทําความผิดสําเร็จและเมื่อใดถือวาเปน

การพยายามกระทําความผิดในความผิดเกี่ยวกับการเขาถึงโดยมิชอบ  หรือขั้นตอนใดเปนเพียงการ

ตระเตรียมในการกระทําความผิด  ซึ่งการตระเตรียมกระทําความผิดคือการกระทําที่หางไกลมาก  

เชน  รูชื่อและรหัสผานของผูอื่นโดยตั้งใจจะแฮกเขาไปแตยังไมไดทําก็เปนเพียงแคการตระเตรียม

ซึ่งกฎหมายไมถือวาเปนความผิด

สวนการพยายามกระทําความผิดนั้น  อาจจะอธิบายไดงายๆ  เชน  นายโจกลัววา

นางสาวเจนแฟนสาวของตนหลอกลวงตนและนายโจตองการเขาไปดูอีเมลของนางสาวเจน  โจ  

log  in  ไปยัง  ISP  ของนางสาวเจน  ใสชื่อของนางสาวเจนและเริ่มเดารหัสผาน  โจประสบ

ความสําเร็จในความพยายามในครั้งที่  11  และอานขอความสวนตัวของนางสาวเจน  ซึ่งในกรณีนี้

มีปญหาที่ตองพิจารณาวาขั้นตอนใดเปนการพยายามกระทําความผิด  และขั้นตอนใดที่ถือวาเปน

การกระทําผิดสําเร็จ

ในกรณีที่กลาวมาขางตนนั้น  อาจมองได  2  แงมุมวา  การกระทําของโจไมเปน

ความผิดเนื่องจากไมมีการหวงหามในการใสชื่อและรหัสผานในโปรแกรมผูใหบริการการที่นายโจใส

ชื่อและรหัสผานยอมเปนสิ่งที่ทําไดและไมมีการหวงหามมิใหทําแตอยางใด  แตก็มีผูใหความเห็น

อีกทางหนึ่งวา85การเขาไปใน  ISP  และเริ่มเดาชื่อและรหัสผานนั้นแมไมเปนความผิดในการเขาถึง

โดยมิชอบ  โดยโจไมไดเขาถึงโดยมิชอบสําเร็จในการกระทํา  10  ครั้งแรก  แตก็เปนการพยายาม

กระทําความผิด โดยกระทําของโจเปนความผิดสําเร็จในการเขาถึงโดยมิชอบเมื่อโจใสรหัสผาน

ถูกตองในการกระทําครั้งที่  11  ซึ่งการเขาถึงเกิดขึ้นจากการใช  ID  ปลอมโดยคอมพิวเตอรเชื่อวา

นางสาวเจนเปนผูใสรหัสผานหรือนายโจมีอํานาจกระทําได  ซึ่งผูเขียนก็เห็นดวยกับความเห็น

ดังกลาว  เพราะการพยายามเดารหัสผานเมื่อยังไมถูกตองก็เปนเพียงความพยายามเขาถึงเทานั้น  

                                                  

85 Orin S. Kerr, “Cybercrime's Scope: Interpreting 'Access' and 

Authorization'  in Computer Misuse Statutes,”  [Online]  
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เพราะการกระทํานั้นเปนการกระทําที่ใกลชิดตอผลแลว  หากนายโจเดาถูกก็จะเปนการเขาถึงโดยมิ

ชอบในทันที

นอกจากนี้ในกรณีพยายามกระทําความผิดที่อาจเกิดขึ้น  เชน  นายแดงตองการ

เขาถึงคอมพิวเตอรของดําที่ไดกําหนดรหัสผานไว  เมื่อนายแดงพยายาม  log  in  เขาไปใน

คอมพิวเตอรของดํา  พยายามใสชื่อผูใชและรหัสผานแตไมสําเร็จ  นายแดงจึงยกเลิก  เปนการ

กระทําความผิดหรือไม  หรือกรณีที่นายแดงพยายาม  log  in  เขาไปในคอมพิวเตอรของดํา  ใสชื่อ

ผูใชและรหัสผานที่ถูกตองแลวแตยังไมกด  enter   ตอมานายแดงยกเลิกโดยการลบชื่อและรหัสทิ้ง  

การกระทําของนายแดงเปนการกระทําความผิดหรือไม

ในกรณีแรกนั้นผูเขียนเห็นวา  เปนกรณีที่นายแดงพยายามกระทําความผิดในการ

เขาถึงโดยมิชอบเนื่องจากการนายแดงตองการเขาไปในคอมพิวเตอรของนายดําโดยพยายามเดา

รหัสผานของนายดํา  ซึ่งการกระทําของนายแดงนั้นใกลชิดกับผลแลวเนื่องจากหากนายแดงเดาถูก  

นายแดงก็สามารถเขาถึงคอมพิวเตอรของนายดําไดเปนความผิดสําเร็จ  แมนายแดงจะเดาไมถูก

และลมเลิกการกระทําความผิดไป  แตการกระทําของนายแดงเปนการพยายามที่จะเขาถึงโดยมิ

ชอบแลว แตปญหาที่อาจตองพิจารณาคือ  การพยายามกระทําความผิดของนายแดงนั้นเปน

ความพยายามที่เปนไปไมไดอยางแนแทตามมาตรา  81  หรือไม  ซึ่งในกรณีนี้ผูเขียนมีความเห็นวา

นายแดงพยายามกระทําความผิดตามมาตรา  80  ไมใชการพยายามกระทําความผิดตามมาตรา  

81  เนื่องจากเหตุปจจัยซึ่งใชในการกระทําหรือเหตุแหงวัตถุที่มุงหมายกระทําตอนั้นไมใชวาจะไม

สามารถเดารหัสผานไดแตอยางใด  นายแดงมีโอกาสที่จะเดารหัสผานไดถูกตองเพียงแตที่นายแดง

เขาไปในคอมพิวเตอรของนายดําไมสําเร็จเนื่องจากลมเลิกไปกอน  การกระทําของนายแดงจึงเปน

การกระทําความผิดตามมาตรา  80

สวนในกรณีที่สองนั้นอาจจะมองไดวาการกระทําของนายแดงใกลชิดตอผลที่จะ

เกิดขึ้นแลวขาดเพียงการกด  enter  เพื่อที่จะเขาไปในคอมพิวเตอรของนายดําไดซึ่งจะทําใหการ

กระทําของนายแดงเปนความผิดสําเร็จ  แตอยางไรก็หากในกรณีนี้เปนการที่นายแดงลมเลิกการ

กระทําความผิดของตนดวยความสมัครใจเอง  นายแดงก็ไมตองรับผิดแตอยางใดเนื่องจากเปน

กรณีที่นายแดงกลับใจไมกระทําผิดไปโดยตลอดทําใหไมตองรับโทษสําหรับการพยายามกระทํา

ความผิดนั้น  และการตระเตรียมในการกระทําผิดฐานเขาถึงโดยมิชอบก็ไมมีกฎหมายกําหนดให

การกระทํานั้นเปนความผิด  นายแดงจึงไมตองรับผิดแตอยางใด
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5.5  ตัวการ  ผูใช  ผูสนับสนุน

ในการพิจารณาเรื่องตัวการ  ผูใช  ผูสนับสนุน  นั้น  โดยปกติแลวยอมตองอาศัย

หลักเกณฑตามประมวลกฎหมายอาญามาเปนหลักในการพิจารณาวาการกระทําใดเปนตัวการ  

ผูใช  ผูสนับสนุน  โดยในความผิดเกี่ยวกับการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้น  

ผูที่เกี่ยวของอาจเปนไดทั้งตัวการ  ผูใช  หรือผูสนับสนุนในการกระทําผิดฐานเขาถึงโดยมิชอบ  ซึ่ง

หากพิจารณาจากฐานความผิดเกี่ยวกับการเขาถึงโดยมิชอบแลว  จะเห็นไดวาการกระทําความผิด

เกี่ยวกับการเขาถึงโดยมิชอบนั้นอาจแบงไดเปน  2  สวน  คือ  ความผิดในการเขาถึงโดยมิชอบซึ่ง

ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรซึ่งมีมาตรการปองกันการเขาถึงโดยเฉพาะ  และ

ความผิดในการลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบ  

ในความผิดเกี่ยวกับการลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบ  
นั้น  อาจเปนไดทั้งความผิดที่กระทําลงโดยเปนสวนหนึ่งของความผิดในการเขาถึงโดยมิชอบ  หรือ

อาจเปนความผิดที่เปนเอกเทศที่ไมเกี่ยวของกับผูกระทําการเขาถึงโดยมิชอบก็ได  เชน  คดี  R v 

Malcolm Farquharson  นั้น  ศาลอังกฤษตัดสินวาการใชโทรศัพทเพื่อบอกผูรวมกระทําผิดอีกคน

หนึ่งใหเขาถึงขอมูลโดยปราศจากอํานาจ  ทําใหจําเลยเปนผูรวมกระทําผิดในฐานเจาะระบบ  ซึ่งใน

กรณีเชนนี้หากเกิดขึ้นในประเทศไทย  ผูที่โทรศัพทบอกรหัสใหผูอื่นทําการเจาะระบบยอมตองมี

ความผิดในความผิดลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบ  และยอมเปนตัวการ

รวมกันในการกระทําความผิดในการเขาถึงโดยมิชอบดวย  

ซึ่งสิ่งที่อาจจะตองพิจารณาคือ  หากผูรวมกระทําความผิดบอกถึงรหัสผานใหแก

ผูอื่นกระทําความผิดขึ้น  ผูนั้นจะตองรับผิดทั้งในฐานะตัวการผูกระทําความผิดในการเขาถึงโดยมิ

ชอบ  และตองรับผิดในความผิดฐานลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบดวย

หรือไม  หรือหากผูกระทําความผิดมีฐานะเปนตัวการในการเขาถึงโดยมิชอบแลวยอมไมเปน

ความผิดในการลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบดวย

ซึ่งในกรณีนี้  ผูเขียนมีความเห็นวาหากผูรวมกระทําความผิดบอกถึงรหัสผาน

ใหแกผูอื่นกระทําความผิดขึ้น  ผูนั้นจะตองรับผิดทั้งในฐานะตัวการผูกระทําความผิดในการเขาถึง

โดยมิชอบ  และตองรับผิดในความผิดฐานลวงรูมาตรการการปองกันแลวนําไปเผยแพรโดยมิชอบ

ดวย  เนื่องจากไมมีการจํากัดวาผูที่รวมกระทําความผิดในความผิดฐานเขาถึงโดยมิชอบแลวจะไม

ตองรับผิดในความผิดฐานอื่นอีก 



บทที่  6

บทสรุปและขอเสนอแนะ

เมื่อคอมพิวเตอรแพรหลายทั่วไปในสังคม  ไมจะเต็มใจหรือไมก็ตามบุคคล

โดยทั่วไปคงไมสามารถปฏิเสธบทบาทที่เพิ่มมากขึ้นของคอมพิวเตอรในชีวิตประจําวันได  

คอมพิวเตอรทําใหพฤติกรรมของบุคคลเปลี่ยนแปลงไปทั้งในแงชีวิตการทํางาน  การพักผอน  หรือ

แมแตปฏิสัมพันธในสังคม  จึงไมนาแปลกใจที่นอกจากการใชคอมพิวเตอรดังที่กลาวมาแลว  

คอมพิวเตอรไดกลายเปนสิ่งที่ใชกระทําผิดหรือกลายเปนเปาหมายของการกระทําความผิดดวย

เชนกัน   นอกจากนั้นคอมพิวเตอรยังกอใหเกิดการกระทําความผิดในรูปแบบใหมๆ  ที่ไมสามารถ

เกิดขึ้นไดในสังคมที่ไมมีคอมพิวเตอรใช

การกระทําความผิดโดยการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรเปน

ความผิดที่เกิดขึ้นและเปนที่รูจักกันในเวลาไมกี่สิบป  โดยรูปแบบการกระทําความผิดแตกตางจาก

การกระทําความผิดในอดีตทั้งในแงการกระทําความผิดและการสืบสวนสอบสวน  รวมถึงการ

รวบรวมพยานหลักฐานในการจับกุมและดําเนินคดีกับผูกระทําความผิด

เมื่อการกระทําความผิดในการเขาถึงโดยมิชอบมีการกระทําความผิดเกิดขึ้น

บอยครั้งและเกิดความเสียหายมากขึ้นเนื่องจากความนิยมใชคอมพิวเตอรในดานตางๆที่เพิ่มมาก

ขึ้นในสังคม   จึงกอใหเกิดปญหาในกฎหมายของประเทศตางๆ  วากฎหมายอาญาที่มีอยูเดิมนั้น

สามารถนําตัวผูกระทําความผิดมาลงโทษไดหรือไม  ซึ่งในความผิดอาญาดังเดิมที่เพียงแตอาศัย

คอมพิวเตอรมาชวยในการกระทําความผิด  เชน  หมิ่นประมาท  ฉอโกง  นั้นอาจจะสามารถนํา

กฎหมายอาญาแบบเดิมมาลงโทษผูกระทําความผิดได   แตในความผิดที่ เปนความผิด

อาชญากรรมคอมพิวเตอรโดยแทที่อาศัยการทํางานของคอมพิวเตอรในการกระทําความผิดแลว  

องคกรระหวางประเทศตางๆ  และนานาประเทศตางเห็นพองตองกันวาความผิดอาญาดั้งเดิมไม

สามารถนําตัวผูกระทําความผิดในการเขาถึงโดยมิชอบได  จึงมีการออกกฎหมายมาบังคับใช

สําหรับความผิดฐานเขาถึงโดยมิชอบ

โดยแนวทางในการออกกฎหมายเกี่ยวกับการเขาถึงโดยมิชอบนั้น  องคกรระหวาง

ประเทศ  เชน  สหภาพยุโรป  ก็ไดมีการกําหนดแนวทางในการกําหนดฐานความผิดในการเขาถึง

โดยมิชอบขึ้น  หรือแมแตประเทศตางๆ  ก็มีการกําหนดความผิดเกี่ยวกับการเขาถึงคอมพิวเตอรขึ้น  

โดยอาจจะกําหนดขึ้นเปนพระราชบัญญัติแยกตางหากจากกฎหมายอาญาทั่วไป  ดังเชนใน

ประเทศสหรัฐอเมริกา  และประเทศอังกฤษ  และบางประเทศก็กําหนดเพิ่มเติมในประมวล
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กฎหมายอาญาเดิม  เชน  ประเทศเยอรมัน  แตไมวาจะกําหนดกฎหมายอยางไรก็ตาม  แตก็จะ

เห็นไดวาทุกประเทศตางเล็งเห็นความสําคัญและไดกําหนดกฎเกณฑความรับผิดในการเขาถึง

คอมพิวเตอรขึ้น  ซึ่งผูเขียนไดยกขึ้นมาพิจารณา  3  ประเทศ  คือ  ประเทศสหรัฐอเมริกา  อังกฤษ  

และเยอรมัน  ซึ่งบทบัญญัติของประเทศตางๆ  นั้น  อาจมีสิ่งที่คลายคลึงและแตกตางกัน

ประเทศสหรัฐอเมริกา

ในประเทศสหรัฐอเมริกา  การกําหนดความผิดในการกระทําความผิดเกี่ยวกับ

การเขาถึงโดยปราศจากอํานาจ  มีอยูทั้งในกฎหมายมลรัฐและกฎหมายของรัฐบาลกลาง แตที่เปน

กฎหมายหลักที่ถูกหยิบยกขึ้นเพื่อพิจารณาและถือวาเปนกฎหมายที่กับการเขาถึงโดยปราศจาก

อํานาจโดยตรง  คือ  The  Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  

Act  of  1984  (CFAA)  มาตรา  1030  ของรัฐบาลกลาง  

กฎหมายเกี่ยวกับการเขาถึงปราศจากอํานาจนั้นมีรายละเอียดคอนขางมาก  

ผูเขียนจึงขอสรุปฐานความผิดในมาตรา  1030  ที่เกี่ยวของกับการเขาถึงโดยปราศจากอํานาจ  

ดังนี้

1. เอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของประเทศสหรัฐอเมริกา

2.  เอาไปซึ่งขอมูลที่เปนความลับ

3.  บุกรุกเขาไปในคอมพิวเตอรของรัฐ

4.  เขาถึงคอมพิวเตอรเพื่อฉอโกงหรือเอาสิ่งที่มีราคา

5.  เขาถึงโดยเจตนาหรือประมาทโดยรูตัวทําใหเกิดความเสียหาย

ซึ่งอาจแยกพิจารณาได  ดังนี้

ฐานความผิด มาตรา บทลงโทษอยางสูง  (กรณี

จําคุก)

เอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของ

ประเทศสหรัฐอเมริกา

(a)  (1) 10  ป  (*20  ป)

เอาไปซึ่งขอมูลที่เปนความลับ (a)  (2) 1  ป  หรือ  5  ป

บุกรุกเขาไปในคอมพิวเตอรของรัฐ (a)  (3) 1  ป  (*10  ป)

เขาถึงคอมพิวเตอรเพื่อฉอโกงหรือเอาสิ่งที่มี

ราคา

(a)  (4) 5  ป  (*10  ป)

เขาถึงโดยเจตนาหรือประมาทโดยรูตัวทําให (a)  (5)  (A)  (ii)  5 ป  (*20  ป)



185

เกิดความเสียหาย

เขาถึงโดยเจตนาและกอใหเกิดความเสียหาย (a)  (5)  (A)  (iii)  1  ป  (*10  ป)

*  โทษจําคุกสูงสุดสําหรับกรณีการกระทําผิดตามมาตรานี้ซ้ําอีก

โดยผูเขียนจะสรุปวาการกระทําความผิดเนื่องจากการเขาถึงโดยปราศจากอํานาจหรือเกิน

ขอบอํานาจที่เปนองคประกอบความผิดในของมาตรา  1030  ในอนุมาตราตางๆ  มีดังนี้

การเขาถึงโดยปราศจากอํานาจที่เปนองคประกอบความผิดในมาตรา  1030   สรุป
ไดดังนี้1

มาตรา  1030

โดย

ปราศจาก

อํานาจ

เกินขอบ

อํานาจ

ไมมี

องคประกอบ

ดังกลาว

(a)  (1) เอาไปซึ่งขอมูลเกี่ยวกับความมั่นคงของประเทศ

สหรัฐอเมริกา

/ /

(a)  (2)  เอาไปซึ่งขอมูลที่เปนความลับ / /

(a)  (3)  บุกรุกเขาไปในคอมพิวเตอรของรัฐ /

(a)  (4)  เขาถึงคอมพิวเตอรเพื่อฉอโกงหรือเอาสิ่งที่มี

ราคา

/ /

(a)  (5)  (A)  (ii)  เขาถึงโดยเจตนาหรือประมาทโดยรูตัว

ทําใหเกิดความเสียหาย

/

(a)  (5)  (A)  (iii)  เขาถึงโดยเจตนาและกอใหเกิดความ

เสียหาย

/

เมื่อพิจารณาแลวจะเห็นไดวาไมวากฎหมาย The  Counterfeit  Access  Device  

and  Computer  Fraud  and  Abuse  Act  of  1984  (CFAA)  มาตรา  1030 ของรัฐบาลกลาง  

                                                          

1 “Prosecuting Computer Crimes  :  Computer Fraud and Abuse Act”;  [PDF; Online]  

แหลงที่มา  :  www.cybercrime.gov  (วันที่  1  กุมภาพันธ  2551)
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และกฎหมายของมลรัฐ  ตางเริ่มหลักเกณฑความผิดจากการเขาถึงโดยปราศจากอํานาจ  และ

เพิ่มเติมองคประกอบอื่นเขามา  เชน  การเขาถึงขอมูลเกี่ยวกับความมั่นคง  ขอมูลที่เปนความลับ  

หรือเขาถึงเพื่อฉอโกง  จึงเห็นไดวาในประเทศสหรัฐอเมริกาไดมีการแบงแยกระดับของการเขาถึง 

และใหความสําคัญของระดับชั้นของขอมูลที่เขาถึงได  ทําใหเห็นวาประเทศสหรัฐอเมริกาให

ความสําคัญในเรื่องของขอมูลเปนสําคัญจึงไดใชประเภทของขอมูลที่ถูกเขาถึงเปนหลักในการ

กําหนดฐานความผิด  แตไมมีหลักเกณฑในเรื่องมาตรการปองกันการเขาถึงเปนองคประกอบ

ความผิดแตอยางใด

โดยประเด็นที่ยังเปนที่ถกเถียงกันในความผิดฐานเขาถึงโดยปราศจากอํานาจของ

สหรัฐอเมริกาคือ  เมื่อใดเปนการเขาถึง  และการเขาถึงใดเปนการเขาถึงโดยปราศจากอํานาจ  ซึ่ง

ในประเทศสหรัฐอเมริกาก็ยังมีความขัดแยงกันในการกําหนดขอบเขตของถอยคําในกฎหมาย  จะ

เห็นไดวาในการตีความคําวา  “เขาถึง”  และคําวา  “โดยปราศจากอํานาจ”  ของศาลสหรัฐอเมริกา

นั้นมีทั้งการตีความทั้งอยางกวางและอยางแคบ  แลวแตศาลนั้นจะพิจารณาตามแตมุมมองซึ่งมี

ความแตกตางกันไป  ซึ่งการตีความในขอบเขตที่แตกตางกันยอมมีผลถึงความรับผิดทางอาญา

ของผูกระทําการนั้น  หากศาลตีความอยางแคบแลวก็มีแนวโนมวาผูกระทําความผิดจะรอดพน

จากการลงโทษตามกฎหมายเนื่องจากกลาวอางวาการกระทําของไมใชการเขาถึง  หรือไมใชการ

เขาถึงโดยปราศจากอํานาจ    

ประเทศอังกฤษ

ประเทศอังกฤษ  ไดกําหนดความผิดฐานเขาถึงคอมพิวเตอรโดยปราศจากอํานาจ  

(Unauthorized  Access)  ไวใน  Computer  Misuse  Act  1990  มาตรา  1  และมาตรา  2  ซึ่ง

อาจความรับผิดออกเปน  2  สวน  ไดดังนี้

1.  การเขาถึงโดยปราศจากอํานาจซึ่งสิ่งที่อยูในคอมพิวเตอร  (เชน  

โปรแกรม  หรือขอมูล)  ตาม  Computer  Misuse  Act  1990  (CMA)  มาตรา  1  ซึ่งถูกแกไข

เพิ่มเติมโดย Police and Justice Act 2006  (แตจะมีผลบังคับใชประมาณเดือนเมษายน  2008)  

บุคคลมีความผิด  ถา

(a)  ผูนั้นไดทําใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ  โดย

ความจงใจที่จะผานสิ่งปกปองคุมครองไมใหเขาสูระบบได  และไดผานสิ่งปกปองหรือสามารถทํา

การเขาถึงใดๆ  เชนวานั้นเขาไปยังโปรแกรมใดๆ  หรือขอมูลที่ถูกเก็บไวในเครื่องคอมพิวเตอรใดๆ  
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(b)  การผานสิ่งปกปองคุมครองหรืออาจถูกปกปองคุมครองเขาไปสู

ระบบดวยความจงใจนั้นเปนการกระทําโดยปราศจากอํานาจ  และ

(c) ผูนั้นไดรูอยูในเวลาที่เขาไดกระทําการอันเปนเหตุใหคอมพิวเตอร

แสดงผล หรือแสดงการทํางานอันปราศจากอํานาจนั้น

2.  การเขาถึงโดยปราศจากอํานาจ โดยเจตนาที่จะกระทําหรือใหความ
สะดวกแกการกระทําความผิดอื่น  ตาม  Computer  Misuse  Act  1990  (CMA)  มาตรา  2  

โดยมาตรา  2  เปนมาตราที่ใชบังคับกับกรณีที่เปนความผิดที่ซับซอนขึ้น  (Ulterior  Hacking  

Offence)  โดยมาตรา  2  กําหนดวา 

(1) บุคคลที่มีความผิดภายใตบทบัญญัตินี้  ถาหากวาเขาไดกระทําผิตตามมาตรา  

1  ดวยเจตนา  (มาตรา  1  บัญญัติวาการไมมีอํานาจในการเขาสูระบบเปนความผิด)

(a)  ไดกระทําผิดในสิ่งที่มาตรานี้บังคับให  หรือ

(b)  ใหความสะดวกในการกระทําผิด  (ไมวาโดยตนเองหรือโดยบุคคล

ใดๆ)  และความผิดที่เขาจงใจในการกระทําผิด  หรือใหความสะดวกดังกลาวตอไปในมาตรานี้ให

ถือวาเปนผูกระทําผิดเชนเดียวกับผูกระทําผิดที่ตนชวย

 (3)  เพื่อวัตถุประสงคของมาตรานี้ไมวาการกระทําความผิดของผูกระทําผิดที่อยู

หางไกล  (Remote  hacker)  จะไดกระทําลงในโอกาสที่ไมมีอํานาจในการเขาสูระบบนั้นหรือไม  

หรือโดยอาศัยโอกาสอื่นใดก็ตาม

(4)  บุคคลอาจจะมีความผิดตามมาตรานี้ถึงแมวาจะมีขอเท็จจริงวาการกระทํา

ความผิดของผูกระทําความผิดที่อยูหางไกลจะไมไดกระทําลงก็ตาม

จากบทบัญญัติของกฎหมายของประเทศอังกฤษจะเห็นไดวา  ประเทศอังกฤษมี

ขอบเขตในการกําหนดความรับผิดในการเขาถึงโดยปราศจากอํานาจที่กวางมาก  และมีบทลงโทษ

หนักขึ้นสําหรับผูที่มีเจตนาราย  และเพียงแคเขาถึงโดยปราศอํานาจก็เปนความผิดแลว  โดยไม

จําเปนตองพิสูจนวามีเจตนามุงแตอยางใด  จึงทําใหเกิดปญหาวาแมจะเปนการเขาถึงโดยไมมี

เจตนาที่ไมเหมาะสมแลว  ก็ยังเปนความผิดตามกฎหมายและกอใหเกิดปญหาทางสังคมเนื่องจาก

บางครั้งผูที่ถูกลงโทษก็ไมใชผูที่เปนอาชญากรแตอยางใด  หากแตเปนเพียงผูใชคอมพิวเตอร

ตามปกติและทําเกินเลยไปบางเทานั้น
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3. ประเทศเยอรมัน

กฎหมายเกี่ยวกับการเขาถึงโดยไมมีอํานาจของประเทศเยอรมัน  ปรากฏอยูใน

มาตรา 202a (ใหม) โดยกําหนดวา “ผูใดกระทําการใด ๆ โดยไมมีอํานาจเขาถึงขอมูลที่มิไดมีไว

สําหรับตน และเปนขอมูลที่มีมาตรการรักษาความปลอดภัยโดยเฉพาะสําหรับปองกันมิใหมีการ

เขาถึงขอมูลนั้นได ตองระวางโทษจําคุกไมเกิน 3 ป หรือมีโทษปรับ”  

ดังที่ไดกลาวมาแลววา  กฎหมายของประเทศเยอรมันเกี่ยวกับการเขาถึงโดย

ปราศจากอํานาจไดถูกแกไขเพิ่มเติมในประมวลกฎหมายอาญา  โดยมีหลักเกณฑคลายคลึงกับ

ประเทศไทยในเรื่องการเขาถึงขอมูลโดยมิชอบ  หากแตมุงคุมครองเพียงการเขาถึงขอมูลใน

คอมพิวเตอรเทานั้น  ไมรวมถึงระบบคอมพิวเตอรเหมือนในประเทศไทยแตอยางใด

4. ประเทศไทย

ในประเทศไทยเองก็มีกฎหมายเกี่ยวกับการเขาถึงโดยมิชอบดวยเชนกัน  โดยไดมี

การบัญญัติความรับผิดทางอาญาในการเขาถึงโดยมิชอบไวในพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร  พ.ศ.  2550  โดยไดกําหนดความผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรโดยมิชอบ  การเขาถึงขอมูลคอมพิวเตอรโดยมิชอบ  และการลวงรูมาตรการการ

ปองกันโดยมิชอบและนําไปเปดเผย  โดยกําหนดกฎเกณฑที่แตกตางไปจากกฎหมายตางประเทศ

ในบางสวน  และเนื่องจากยังเปนกฎหมายใหมรวมทั้งมีถอยคําที่ไมชัดเจนในการตีความจึงอาจ

กอใหเกิดปญหาขึ้นในอนาคตไดดังที่ไดกลาวมาแลวในบทที่  5

จะเห็นไดวากฎหมายแตละประเทศแมจะมีหลักการเดียวกันคือหามการเขาถึง

โดยไมมีอํานาจ  แตก็มีองคประกอบแตกตางกันแตก็มีแนวทางและการบัญญัติกฎหมายที่แตกตาง

กันไปตามแตจุดประสงคของรัฐที่มุงจะคุมครองสิ่งใดเปนสําคัญ  

ผูเขียนจะขอเปรียบเทียบความผิดในการเขาถึงโดยมิชอบกับกฎหมายของ

ประเทศสหรัฐอเมริกา  อังกฤษ  และเยอรมัน  ไดดังนี้

1.  ทั้งประเทศไทย สหรัฐอเมริกา และอังกฤษ ตางกําหนดใหความผิดฐานเขาถึง

โดยมิชอบซึ่งเปนความผิดหนึ่งในความผิดเกี่ยวกับอาชญากรรมคอมพิวเตอรเปนพระราชบัญญัติ

โดยเฉพาะ ขณะที่ประเทศเยอรมันไดแกไขปรับปรุงประมวลกฎหมายอาญาของตนโดยเพิ่มเติม

ความผิดเกี่ยวกับการเขาถึงโดยปราศจากอํานาจและบทบัญญัติ เกี่ยวกับอาชญากรรม

คอมพิวเตอรอื่นๆไวในประมวลกฎหมายอาญาเดิม
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2.  กฎหมายไทยแยกการเขาถึ งระบบคอมพิวเตอรออกจากการเขาถึ ง

ขอมูลคอมพิวเตอร  ในขณะที่กฎหมายของประเทศสหรัฐอเมริกา  อังกฤษ  และเยอรมัน  ไมมีการ

แบงแยกระบบขอมูลคอมพิวเตอรออกจากคอมพิวเตอรอยางชัดเจน  หากแตจะพิจารณาการ

เขาถึงในคอมพิวเตอรเปนหลัก  และอาจกําหนดรายละเอียดปลีกยอยวาเขาไปเพื่อจุดประสงคใด  

เชน  เพื่อทําการฉอโกง  เขาถึงคอมพิวเตอรของรัฐ  ของประเทศสหรัฐอเมริกา  หรือเขาถึงโดยมี

เจตนากระทําความผิดอื่นของประเทศอังกฤษ  ในขณะที่ประเทศเยอรมันไมพูดถึงการเขาถึงระบบ

คอมพิวเตอรหากแตมุงพิจารณาถึงการเขาถึงขอมูลในคอมพิวเตอรเปนสําคัญ

ผูเขียนเองเห็นวาไมมีความจําเปนที่จะตองแยกระบบคอมพิวเตอรออกจาก

ขอมูลคอมพิวเตอรแตอยางใด  เนื่องจากการกระทําความผิดในการเขาถึงนั้นเปนเรื่องของขอมูลใน

คอมพิวเตอรเปนหลัก  และเมื่อพิจารณาถึงนิยามของกฎหมายแลว  ก็จะเห็นไดวานิยามของคําวา

ขอมูลคอมพิวเตอรก็ครอบคลุมถึงระบบคอมพิวเตอรแลว

3.  การกําหนดใหการเขาถึงเปนความผิดเมื่อตองลวงล้ํามาตรการปองกันเขาไป  

ซึ่งเปนองคประกอบของประเทศไทยและประเทศเยอรมัน  ซึ่งผูเขียนเห็นวาการกําหนดหลักเกณฑ

ดังกลาวเปนการผลักภาระใหประชาชนตองปองกันคอมพิวเตอรของตนเอง  และหากประชาชน

ไมไดทําการปองกันดังกลาว  รัฐก็จะเพิกเฉยไมดําเนินการเนื่องจากอางวาไมเปนความผิดตาม

กฎหมายๆได  ดังนั้นผูเขียนจึงเห็นวาไมควรกําหนดวาการเขาถึงนั้นจะเปนความผิดเมื่อลวงล้ํา

มาตรการปองกันเขาไป  หากแตควรกําหนดเหมือนประเทศสหรัฐอเมริกา  และอังกฤษที่กําหนดให

การเขาถึงนั้นเปนความผิดทันทีที่กระทําโดยปราศจากอํานาจ

เมื่อผู เขียนไดศึกษาเนื้อหาตามวิทยานิพนธฉบับนี้อยางละเอียดแลว  ผูเขียนมี

ขอเสนอแนะ  ดังตอไปนี้

1. การบัญญัติกฎหมาย

1.1  ตามพระราชบัญญัติ ว าด วยการกระทํ าความผิดเกี่ ยวกับ

คอมพิวเตอร  พ.ศ.  2550  นั้น  ไมควรที่จะแยกการกระทําความผิดเกี่ยวกับการเขาถึงระบบ

คอมพิวเตอรและขอมูลคอมพิวเตอรออกจากกัน  เนื่องจากเปนการยุงยากในการตีความและ

ผูกระทําความผิดในการเขาถึงระบบโดยมิชอบก็มีความผิดฐานเขาถึงขอมูลโดยมิชอบทันทีตาม

นิยามที่กฎหมายกําหนดไว  จึงไมมีความจําเปนที่จะตองแยกฐานความผิดทั้งสองออกจากกันแต

อยางใด  และในตางประเทศ  เชน  สหรัฐอเมริกา  อังกฤษ  หรือเยอรมัน  ก็ไมมีการแยกฐาน

ความผิดในการเขาถึงระบบคอมพิวเตอรและขอมูลคอมพิวเตอรออกจากกันแตอยางใด  ดังนั้นควร
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ที่จะมีการแกไขกฎหมายเกี่ยวกับการกําหนดหลักเกณฑความรับผิดในการกระทําความผิดในการ

เขาถึงโดยมิชอบ  โดยไมจําเปนตองแยกการเขาถึงระบบคอมพิวเตอรออกจากการเขาถึง

ขอมูลคอมพิวเตอร

1.2   ในการกําหนดองคประกอบความผิดนั้น   ควรที่จะยกเลิก

องคประกอบความผิดที่กําหนดวาตองเปนการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอรที่มีการปองกันโดยเฉพาะและการปองกันนั้นไมไดมีไวสําหรับตน  โดย

กําหนดใหการถึงโดยมิชอบเปนความผิดในทันที  และอาจกําหนดองคประกอบอื่นหรือเจตนา

พิเศษเปนองคประกอบภายนอกหรือภายในในการกําหนดองคประกอบความผิดเพิ่มขึ้น 

1.3  การกําหนดเจตนาในการกระทําความผิดเพียงแคเจตนาทั่วไปนั้น  

อาจทําใหมีการกําหนดหลักเกณฑขององคประกอบภายในมีความเครงครัดจนอาจจะไมเปด

ชองวางใหใชดุลพินิจได  ดังนั้นผูเขียนเห็นวาควรที่จะเพิ่มเติมองคประกอบเกี่ยวกับเจตนา  โดย

กําหนดเจตนาพิเศษ เชน เปนการเขาถึงโดยมิชอบเพื่อทําใหเกิดความเสียหายแกผูหนึ่งผูใด  

เพื่อที่จะเปดโอกาสใหศาลไดใชดุลพินิจในการพิจารณาวาผูที่กระทําความผิดนั้นมีเจตนากระทํา

ความผิดหรือไม  หรือการกระทํานั้นกอใหเกิดความเสียหายหรือไม  ทําใหกฎหมายมีความยืดหยุน

มากยิ่งขึ้น

1.4  ในความผิดการเขาถึงโดยมิชอบนั้น  ควรที่จะกําหนดการเพิ่มโทษ

กรณีที่การเขาถึงนั้นเปนเรื่องสําคัญ  เชน  ขอมูลความมั่นคง  ขอมูลทางการเงิน  โดยกําหนดโทษ

ใหหนักขึ้น  ตามระดับความรายแรงและความเสียหายที่อาจเกิดขึ้นจากการเขาถึงนั้น  เนื่องจาก

ความรายแรงที่เกิดขึ้นนั้นแตกตางจากการเขาถึงขอมูลโดยทั่วไป  ตลอดจนกรณีที่เขาถึงเพื่อที่จะ

กระทําความผิดอื่นก็เปนสิ่งที่รายแรงและควรมีการกําหนดโทษใหหนักขึ้น

1.5  เมื่อมีการกําหนดระดับของการเขาถึงขอมูลสําคัญและบทลงโทษที่

แตกตางกันไปแลว  ก็ควรที่จะกําหนดใหการกระทําความผิดในการเขาถึงโดยมิชอบเพียงอยาง

เดียวโดยไมไดกระทําความผิดอื่นอีกเปนความผิดที่ไมรายแรงและสามารถอันยอมความได  

เนื่องจากในบางกรณีเปนเพียงการกระทําของเด็กวัยรุนที่ไมมีเจตนารายใดๆ  

นอกเหนือจากปญหาและขอเสนอแนะในเรื่องการบัญญัติกฎหมายแลว  

สิ่งที่มีความสําคัญอีกสวนหนึ่งคือปญหาในการใชและตีความกฎหมาย  โดยผูเขียนจะขอ

เสนอแนะในปญหาการใชและตีความกฎหมาย  ดังตอไปนี้
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2. การใชและตีความกฎหมาย

2.1  ผูใชกฎหมายตองตีความอยางระมัดระวัง  เนื่องจากความรับผิดใน

การเขาถึงโดยมิชอบนี้เปนกฎหมายใหมและเกี่ยวของกับศาสตรทางคอมพิวเตอรคอนขางมาก  

โดยผูใชตองมีความรูความเขาใจในการพิจารณาหลักเกณฑทางกฎหมายเปนอยางมาก  รวม

ตลอดถึงความเขาใจในศาสตรทางคอมพิวเตอรเพื่อที่จะใชดุลพินิจและตีความกฎหมายไดถูกตอง

2.2  การตีความคําวา  “เขาถึง”  ในความผิดฐานเขาถึงโดยมิชอบนั้น

ผูเขียนเห็นวาศาลตองตีความคําวาเขาถึงอยางกวางเพื่อใหครอบคลุมถึงพฤติกรรมในการกระทํา

ความผิดและเทคโนโลยีใหมๆ  ที่เกิดขึ้น  โดยพิจารณาลักษณะการทํางานของคอมพิวเตอรเปน

สําคัญ  เนื่องจากการเขาถึงเปนองคประกอบสําคัญในความผิดฐานเขาถึงโดยมิชอบ  หากตีความ

แคบโดยถือวาไมใชการเขาถึงแลว  ก็จะทําใหมีปญหาในลงโทษผูกระทําความผิด  

โดยผูเขียนเห็นวาแมไมมีการใหคํานิยามคําวา  “เขาถึง” ไวก็ตาม แตควร

กําหนดเปนแนวทางหรือบรรทัดฐานของศาลวาการเขาไปสื่อสารหรือควบคุมคอมพิวเตอรก็เปน

การเขาถึงแลว เพื่อใหครอบคลุมพฤติกรรมการกระทําความผิดในการเขาถึงโดยมิชอบ

2.3  การตีความคําวาการเขาถึง  “โดยมิชอบ”  นั้นไมควรที่จะกําหนด

กฎเกณฑวาเปนการมิชอบดวยกฎหมายหรือปราศจากอํานาจอยางเดียว  เนื่องจากอาจกอใหเกิด

ปญหาในการลงโทษผูกระทําผิดได  เชน  หากการเขาถึงนั้นชอบแลว  แมตอมาจะไปทําความผิด

ใดอีก  หากไมมีกฎหมายบัญญัติความผิดไว  การกระทํานั้นก็ไมเปนความผิด  เชน  การขโมย

ขอมูล  เปนตน  โดยผูเขียนเห็นวาควรจะปลอยใหเปนหนาที่ของศาลที่จะตีความใหเหมาะสมกับ

พฤติกรรมของผูกระทําผิดวาเปนการกระทําที่ไมชอบหรือไม  เพื่อใหเกิดความเปนธรรมในแตคดี

แตอยางไรก็ตามศาลตองตีความอยางระมัดระวังเนื่องจากการเขาถึงโดยมิชอบนี้เปนความผิดทาง

อาญาหากไมใชความระมัดระวังตามสมควรแลวก็อาจทําใหเกิดผลกระทบทั้งตอบุคคลและสังคม

ได  เนื่องจากกฎหมายอาญาเปนกฎหมายที่กระทบตอสิทธิเสรีภาพของบุคคลเปนอยางมาก
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                                     ภาคผนวก



หนา   ๔ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

 
 
 
 
 

พระราชบัญญัติ 
วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ.  ๒๕๕๐ 
 

 

ภูมิพลอดุลยเดช  ป.ร. 
ใหไว  ณ  วันที่  ๑๐  มิถุนายน  พ.ศ.  ๒๕๕๐ 

เปนปที่  ๖๒  ในรัชกาลปจจุบัน 
พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา ฯ   

ใหประกาศวา 
โดยที่เปนการสมควรมีกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร   
จึงทรงพระกรุณาโปรดเกลา ฯ  ใหตราพระราชบัญญัติข้ึนไวโดยคําแนะนําและยินยอมของ 

สภานิติบัญญัติแหงชาติ  ดังตอไปนี้ 
มาตรา ๑ พระราชบัญญัตินี้เรียกวา  “พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร  พ.ศ.  ๒๕๕๐” 
มาตรา ๒ พระราชบัญญัตินี้ใหใชบังคับเมื่อพนกําหนดสามสิบวันนับแตวันประกาศ 

ในราชกิจจานเุบกษาเปนตนไป 
มาตรา ๓ ในพระราชบัญญัตินี้ 
“ระบบคอมพิวเตอร”  หมายความวา  อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกัน  โดยไดมีการกําหนดคําส่ัง  ชุดคําส่ัง  หรือส่ิงอื่นใด  และแนวทางปฏิบัติงานใหอุปกรณ 
หรือชุดอุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
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หนา   ๕ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

“ขอมูลคอมพิวเตอร”  หมายความวา  ขอมูล  ขอความ  คําส่ัง  ชุดคําส่ัง  หรือส่ิงอื่นใดบรรดา 
ที่อยูในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  และใหหมายความรวมถึง
ขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย 

“ขอมูลจราจรทางคอมพิวเตอร”  หมายความวา  ขอมูลเกี่ยวกับการติดตอส่ือสารของระบบ
คอมพิวเตอร  ซ่ึงแสดงถึงแหลงกําเนิด  ตนทาง  ปลายทาง  เสนทาง  เวลา  วันที่  ปริมาณ  ระยะเวลา  
ชนิดของบริการ  หรืออื่น ๆ  ที่เกี่ยวของกับการติดตอส่ือสารของระบบคอมพิวเตอรนั้น 

“ผูใหบริการ”  หมายความวา 
(๑) ผูใหบริการแกบุคคลอื่นในการเขาสูอินเทอรเน็ต  หรือใหสามารถติดตอถึงกันโดย

ประการอื่น  โดยผานทางระบบคอมพิวเตอร   ทั้งนี้  ไมวาจะเปนการใหบริการในนามของตนเอง  หรือ
ในนามหรือเพื่อประโยชนของบุคคลอื่น 

(๒) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพื่อประโยชนของบุคคลอื่น 
“ผูใชบริการ”  หมายความวา  ผูใชบริการของผูใหบริการไมวาตองเสียคาใชบริการหรือไมก็ตาม 
 “พนักงานเจาหนาที่”  หมายความวา  ผูซ่ึงรัฐมนตรีแตงต้ังใหปฏิบัติการตามพระราชบัญญัตินี้  
 “รัฐมนตรี”  หมายความวา  รัฐมนตรีผูรักษาการตามพระราชบัญญัตินี้ 
มาตรา ๔ ใหรัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารรักษาการตาม

พระราชบัญญัตินี้  และใหมีอํานาจออกกฎกระทรวงเพื่อปฏิบัติการตามพระราชบัญญัตินี้ 
กฎกระทรวงนั้น  เมื่อไดประกาศในราชกิจจานุเบกษาแลวใหใชบังคับได 
 

หมวด  ๑ 
ความผิดเกี่ยวกับคอมพิวเตอร 

 

 

มาตรา ๕ ผูใดเขาถึงโดยมิชอบซ่ึงระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึง
โดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินหกเดือน  หรือปรับไมเกิน
หนึ่งหมื่นบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๖ ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําข้ึนเปนการเฉพาะ  
ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอื่น  ตองระวางโทษจําคุก
ไมเกินหนึ่งป  หรือปรับไมเกินสองหมื่นบาท  หรือทั้งจําทั้งปรับ 
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หนา   ๖ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

มาตรา ๗ ผูใดเขาถึงโดยมิชอบซ่ึงขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ
และมาตรการนั้นมิไดมีไวสําหรับตน  ตองระวางโทษจําคุกไมเกินสองปหรือปรับไมเกินส่ีหมื่นบาท  
หรือทั้งจําทั้งปรับ 

มาตรา ๘ ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไว
ซ่ึงขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร  และขอมูลคอมพิวเตอรนั้น
มิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใชประโยชนไดตองระวางโทษจําคุกไมเกิน
สามป  หรือปรับไมเกินหกหมื่นบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๙ ผูใดทําใหเสียหาย  ทําลาย  แกไข  เปลี่ยนแปลง  หรือเพิ่มเติมไมวาทั้งหมดหรือ
บางสวน  ซ่ึงขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ  ตองระวางโทษจําคุกไมเกินหาป  หรือปรับไมเกิน
หนึ่งแสนบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๑๐ ผูใดกระทําดวยประการใดโดยมิชอบ  เพื่อใหการทํางานของระบบคอมพิวเตอร
ของผูอื่นถูกระงับ  ชะลอ  ขัดขวาง  หรือรบกวนจนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุก
ไมเกินหาป  หรือปรับไมเกินหนึ่งแสนบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๑๑ ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปด
หรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว  อันเปนการรบกวนการใชระบบคอมพิวเตอรของ
บุคคลอื่นโดยปกติสุข  ตองระวางโทษปรับไมเกินหนึ่งแสนบาท 

มาตรา ๑๒ ถาการกระทําความผิดตามมาตรา  ๙  หรือมาตรา  ๑๐ 
(๑) กอใหเกิดความเสียหายแกประชาชน  ไมวาความเสียหายนั้นจะเกิดข้ึนในทันทีหรือ 

ในภายหลังและไมวาจะเกิดข้ึนพรอมกันหรือไม  ตองระวางโทษจําคุกไมเกินสิบป  และปรับไมเกิน 
สองแสนบาท  

(๒) เปนการกระทําโดยประการที่นาจะเกิดความเสียหายตอขอมูลคอมพิวเตอร  หรือระบบ
คอมพิวเตอรที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ  ความปลอดภัยสาธารณะ  ความมั่นคง
ในทางเศรษฐกิจของประเทศ   หรือการบริการสาธารณะ  หรือเปนการกระทําตอขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรที่มีไวเพื่อประโยชนสาธารณะ  ตองระวางโทษจําคุกต้ังแตสามปถึงสิบหาป  และ
ปรับต้ังแตหกหมื่นบาทถึงสามแสนบาท   

ถาการกระทําความผิดตาม  (๒)  เปนเหตุใหผูอื่นถึงแกความตาย  ตองระวางโทษจําคุกต้ังแต
สิบปถึงย่ีสิบป 
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หนา   ๗ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

มาตรา ๑๓ ผูใดจําหนายหรือเผยแพรชุดคําส่ังที่จัดทําข้ึนโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมือ
ในการกระทําความผิดตามมาตรา  ๕  มาตรา  ๖  มาตรา  ๗  มาตรา  ๘  มาตรา  ๙  มาตรา  ๑๐  หรือ
มาตรา  ๑๑  ตองระวางโทษจําคุกไมเกินหนึ่งป  หรือปรับไมเกินสองหมื่นบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๑๔ ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้  ตองระวางโทษจําคุกไมเกินหาป  หรือ
ปรับไมเกินหนึ่งแสนบาท  หรือทั้งจําทั้งปรับ 

(๑) นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบางสวน  หรือ
ขอมูลคอมพิวเตอรอันเปนเท็จ  โดยประการที่นาจะเกิดความเสียหายแกผูอื่นหรือประชาชน 

(๒) นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรอันเปนเท็จ  โดยประการที่นาจะเกิด
ความเสียหายตอความมั่นคงของประเทศหรือกอใหเกิดความต่ืนตระหนกแกประชาชน 

(๓) นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรใด  ๆ  อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลกฎหมายอาญา 

(๔) นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรใด ๆ   ที่มีลักษณะอันลามกและ
ขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึงได  

(๕) เผยแพรหรือสงตอซ่ึงขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม  (๑)   
(๒)  (๓)  หรือ  (๔) 

มาตรา ๑๕ ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมีการกระทําความผิดตามมาตรา  ๑๔ 
ในระบบคอมพิวเตอรที่อยูในความควบคุมของตน  ตองระวางโทษเชนเดียวกับผูกระทําความผิดตาม 
มาตรา  ๑๔ 

มาตรา ๑๖ ผู ใดนําเข าสู ระบบคอมพิวเตอรที่ประชาชนทั่ วไปอาจเข าถึงได ซ่ึงขอมูล 
คอมพิวเตอรที่ปรากฏเปนภาพของผูอื่น  และภาพนั้นเปนภาพที่เกิดจากการสรางข้ึน  ตัดตอ  เติม 
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด  ทั้งนี้  โดยประการที่นาจะทําใหผูอื่นนั้น
เสียชื่อเสียง  ถูกดูหมิ่น  ถูกเกลียดชัง  หรือไดรับความอับอาย  ตองระวางโทษจําคุกไมเกินสามป  หรือ
ปรับไมเกินหกหมื่นบาท  หรือทั้งจําทั้งปรับ 

ถาการกระทําตามวรรคหนึ่ง  เปนการนําเขาขอมูลคอมพิวเตอรโดยสุจริต  ผูกระทําไมมีความผิด 
ความผิดตามวรรคหนึ่งเปนความผิดอันยอมความได 
ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข  ใหบิดา  มารดา  คูสมรส  หรือ

บุตรของผูเสียหายรองทุกขได  และใหถือวาเปนผูเสียหาย 
มาตรา ๑๗ ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ 
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หนา   ๘ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

(๑) ผูกระทําความผิดนั้นเปนคนไทย  และรัฐบาลแหงประเทศที่ความผิดไดเกิดข้ึนหรือ
ผูเสียหายไดรองขอใหลงโทษ  หรือ 

(๒) ผูกระทําความผิดนั้นเปนคนตางดาว  และรัฐบาลไทยหรือคนไทยเปนผูเสียหายและ
ผูเสียหายไดรองขอใหลงโทษ 

จะตองรับโทษภายในราชอาณาจักร 
 

หมวด  ๒ 
พนักงานเจาหนาที ่

 

 

มาตรา ๑๘ ภายใตบังคับมาตรา  ๑๙  เพื่อประโยชนในการสืบสวนและสอบสวนในกรณีที่มี
เหตุอันควรเชื่อไดวามีการกระทําความผิดตามพระราชบัญญัตินี้  ใหพนักงานเจาหนาที่มีอํานาจอยางหนึ่ง
อยางใด  ดังตอไปนี้  เฉพาะที่จําเปนเพื่อประโยชนในการใชเปนหลักฐานเกี่ยวกับการกระทําความผิด
และหาตัวผูกระทําความผิด 

(๑) มีหนังสือสอบถามหรือเรียกบุคคลที่เก่ียวของกับการกระทําความผิดตามพระราชบัญญัติ
นี้มาเพื่อใหถอยคํา  สงคําชี้แจงเปนหนังสือ  หรือสงเอกสาร  ขอมูล  หรือหลักฐานอื่นใดที่อยูในรูปแบบ
ที่สามารถเขาใจได 

(๒) เรียกขอมูลจราจรทางคอมพิวเตอรจากผูใหบริการเกี่ยวกับการติดตอส่ือสารผานระบบ
คอมพิวเตอรหรือจากบุคคลอื่นที่เกี่ยวของ 

(๓) ส่ังใหผูใหบริการสงมอบขอมูลเกี่ยวกับผูใชบริการที่ตองเก็บตามมาตรา  ๒๖  หรือที่อยู
ในความครอบครองหรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาที่  

(๔) ทําสําเนาขอมูลคอมพิวเตอร  ขอมูลจราจรทางคอมพิวเตอร  จากระบบคอมพิวเตอร 
ที่มีเหตุอันควรเชื่อไดวามีการกระทําความผิดตามพระราชบัญญัตินี้  ในกรณีที่ระบบคอมพิวเตอรนั้นยัง
มิไดอยูในความครอบครองของพนักงานเจาหนาที่ 

(๕) ส่ังใหบุคคลซ่ึงครอบครองหรือควบคุมขอมูลคอมพิวเตอร  หรืออุปกรณที่ใชเก็บ
ขอมูลคอมพิวเตอร  สงมอบขอมูลคอมพิวเตอร  หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาที่ 

(๖) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร  ขอมูลคอมพิวเตอร  ขอมูลจราจรทางคอมพิวเตอร  
หรืออุปกรณที่ใชเก็บขอมูลคอมพิวเตอรของบุคคลใด  อันเปนหลักฐานหรืออาจใชเปนหลักฐานเกี่ยวกับ
การกระทําความผิด  หรือเพื่อสืบสวนหาตัวผูกระทําความผิดและสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอร  
ขอมูลจราจรทางคอมพิวเตอร  ที่เกี่ยวของเทาที่จําเปนใหดวยก็ได 
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(๗) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด  หรือส่ังใหบุคคลที่เก่ียวของกับการ
เขารหัสลับของขอมูลคอมพิวเตอร  ทําการถอดรหัสลับ  หรือใหความรวมมือกับพนักงานเจาหนาที่ใน
การถอดรหัสลับดังกลาว 

(๘) ยึดหรืออายัดระบบคอมพิวเตอรเทาที่จําเปนเฉพาะเพื่อประโยชนในการทราบรายละเอียด
แหงความผิดและผูกระทําความผดิตามพระราชบัญญัตินี้ 

มาตรา ๑๙ การใชอํานาจของพนักงานเจาหนาที่ตามมาตรา  ๑๘  (๔)  (๕)  (๖)  (๗)  และ  
(๘)  ใหพนักงานเจาหนาที่ย่ืนคํารองตอศาลที่มีเขตอํานาจเพื่อมีคําส่ังอนุญาตใหพนักงานเจาหนาที่
ดําเนินการตามคํารอง  ทั้งนี้  คํารองตองระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทําหรือกําลังจะกระทําการ
อยางหนึ่งอยางใดอันเปนความผิดตามพระราชบัญญัตินี้  เหตุที่ตองใชอํานาจ  ลักษณะของการกระทํา
ความผิด  รายละเอียดเกี่ยวกับอุปกรณที่ใชในการกระทําความผิดและผูกระทําความผิด  เทาที่สามารถ 
จะระบุได  ประกอบคํารองดวยในการพิจารณาคํารองใหศาลพิจารณาคํารองดังกลาวโดยเร็ว 

เมื่อศาลมีคําส่ังอนุญาตแลว  กอนดําเนินการตามคําส่ังของศาล  ใหพนักงานเจาหนาที่สงสําเนา
บันทึกเหตุอันควรเชื่อที่ทําใหตองใชอํานาจตามมาตรา  ๑๘  (๔)  (๕)  (๖)  (๗)  และ  (๘)  มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน  แตถาไมมีเจาของหรือผูครอบครอง
เคร่ืองคอมพิวเตอรอยู  ณ  ที่นั้น  ใหพนักงานเจาหนาที่สงมอบสําเนาบันทึกนั้นใหแกเจาของหรือ 
ผูครอบครองดังกลาวในทันทีที่กระทําได 

ใหพนักงานเจาหนาที่ผูเปนหัวหนาในการดําเนินการตามมาตรา  ๑๘  (๔) (๕)  (๖)  (๗)  และ  
(๘)  สงสําเนาบันทึกรายละเอียดการดําเนินการและเหตุผลแหงการดําเนินการใหศาลที่มีเขตอํานาจ
ภายในสี่สิบแปดชั่วโมงนับแตเวลาลงมือดําเนินการ  เพื่อเปนหลักฐาน 

การทําสําเนาขอมูลคอมพิวเตอรตามมาตรา  ๑๘  (๔)  ใหกระทําไดเฉพาะเมื่อมีเหตุอันควรเชื่อ
ไดวามีการกระทําความผิดตามพระราชบัญญัตินี้  และตองไมเปนอุปสรรคในการดําเนินกิจการของ
เจาของหรือผูครอบครองขอมูลคอมพิวเตอรนั้นเกินความจําเปน 

การยึดหรืออายัดตามมาตรา  ๑๘  (๘)  นอกจากจะตองสงมอบสําเนาหนังสือแสดงการยึดหรือ
อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐานแลวพนักงานเจาหนาที่จะ
ส่ังยึดหรืออายัดไวเกินสามสิบวันมิได  ในกรณีจําเปนที่ตองยึดหรืออายัดไวนานกวานั้น  ใหย่ืนคํารอง 
ตอศาลที่มีเขตอํานาจเพื่อขอขยายเวลายึดหรืออายัดได  แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ
หลายคร้ังรวมกันไดอีกไมเกินหกสิบวัน  เมื่อหมดความจําเปนที่จะยึดหรืออายัดหรือครบกําหนดเวลา
ดังกลาวแลว  พนักงานเจาหนาที่ตองสงคืนระบบคอมพิวเตอรที่ยึดหรือถอนการอายัดโดยพลัน 
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หนังสือแสดงการยึดหรืออายัดตามวรรคหาใหเปนไปตามที่กําหนดในกฎกระทรวง 
มาตรา ๒๐ ในกรณีที่การกระทําความผิดตามพระราชบัญญัตินี้ เปนการทําใหแพรหลาย 

ซ่ึงขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความมั่นคงแหงราชอาณาจักรตามที่กําหนดไวในภาคสอง  
ลักษณะ  ๑  หรือลักษณะ  ๑/๑  แหงประมวลกฎหมายอาญา  หรือที่มีลักษณะขัดตอความสงบเรียบรอย
หรือศีลธรรมอันดีของประชาชน  พนักงานเจาหนาที่โดยไดรับความเห็นชอบจากรัฐมนตรีอาจย่ืนคํารอง
พรอมแสดงพยานหลักฐานตอศาลที่มี เขตอํานาจขอใหมี คําส่ังระงับการทําใหแพรหลายซ่ึงขอมูล 
คอมพิวเตอรนั้นได 

ในกรณีที่ศาลมีคําส่ังใหระงับการทําใหแพรหลายซ่ึงขอมูลคอมพิวเตอรตามวรรคหนึ่ง  ให 
พนักงานเจาหนาที่ทําการระงับการทําใหแพรหลายนั้นเอง  หรือส่ังใหผูใหบริการระงับการทําให
แพรหลายซ่ึงขอมูลคอมพิวเตอรนั้นก็ได 

มาตรา ๒๑ ในกรณีที่พนักงานเจาหนาที่พบวา  ขอมูลคอมพิวเตอรใดมีชุดคําส่ังไมพึง
ประสงครวมอยูดวย  พนักงานเจาหนาที่อาจย่ืนคํารองตอศาลที่มีเขตอํานาจเพื่อขอใหมีคําส่ังหาม
จําหนายหรือเผยแพร  หรือส่ังใหเจาของหรือผูครอบครองขอมูลคอมพิวเตอรนั้นระงับการใช  ทําลาย  
หรือแกไขขอมูลคอมพิวเตอรนั้นได  หรือจะกําหนดเงื่อนไขในการใช  มีไวในครอบครอง  หรือ 
เผยแพรชุดคําส่ังไมพึงประสงคดังกลาวก็ได 

ชุดคําส่ังไมพึงประสงคตามวรรคหนึ่งหมายถึงชุดคําส่ังที่มีผลทําใหขอมูลคอมพิวเตอร  หรือ
ระบบคอมพิวเตอรหรือชุดคําส่ังอื่นเกิดความเสียหาย   ถูกทําลาย  ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม  
ขัดของ  หรือปฏิบัติงานไมตรงตามคําส่ังที่กําหนดไว  หรือโดยประการอื่นตามที่กําหนดในกฎกระทรวง  
ทั้งนี้  เวนแตเปนชุดคําส่ังที่มุงหมายในการปองกันหรือแกไขชุดคําส่ังดังกลาวขางตน  ตามที่รัฐมนตรี
ประกาศในราชกิจจานุเบกษา 

มาตรา ๒๒ หามมิใหพนักงานเจาหนาที่ เปดเผยหรือสงมอบขอมูลคอมพิวเตอร  ขอมูล 
จราจรทางคอมพิวเตอร  หรือขอมูลของผูใชบริการ  ที่ไดมาตามมาตรา  ๑๘  ใหแกบุคคลใด 

ความในวรรคหนึ่งมิใหใชบังคับกับการกระทําเพื่อประโยชนในการดําเนินคดีกับผูกระทําความผิด
ตามพระราชบัญญัตินี้  หรือเพื่อประโยชนในการดําเนินคดีกับพนักงานเจาหนาที่เกี่ยวกับการใชอํานาจหนาที่
โดยมิชอบ  หรือเปนการกระทําตามคําส่ังหรือที่ไดรับอนุญาตจากศาล 

พนักงานเจาหนาที่ผูใดฝาฝนวรรคหนึ่งตองระวางโทษจําคุกไมเกินสามป   หรือปรับไมเกิน 
หกหมื่นบาท  หรือทั้งจําทั้งปรับ 
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มาตรา ๒๓ พนักงานเจาหนาที่ผูใดกระทําโดยประมาทเปนเหตุใหผูอื่นลวงรูขอมูลคอมพิวเตอร  
ขอมูลจราจรทางคอมพิวเตอร  หรือขอมูลของผูใชบริการ  ที่ไดมาตามมาตรา  ๑๘  ตองระวางโทษจําคุก
ไมเกินหนึ่งป  หรือปรับไมเกินสองหมื่นบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๒๔ ผูใดลวงรูขอมูลคอมพิวเตอร  ขอมูลจราจรทางคอมพิวเตอรหรือขอมูลของ
ผูใชบริการ  ที่พนักงานเจาหนาที่ไดมาตามมาตรา  ๑๘  และเปดเผยขอมูลนั้นตอผูหนึ่งผูใด ตองระวางโทษ
จําคุกไมเกินสองป  หรือปรับไมเกินส่ีหมื่นบาท  หรือทั้งจําทั้งปรับ 

มาตรา ๒๕ ขอมูล  ขอมูลคอมพิวเตอร  หรือขอมูลจราจรทางคอมพิวเตอรที่พนักงานเจาหนาที่
ไดมาตามพระราชบัญญัตินี้  ใหอางและรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมาย
วิธีพิจารณาความอาญาหรือกฎหมายอื่นอันวาดวยการสืบพยานได  แตตองเปนชนิดที่มิไดเกิดข้ึนจากการจูงใจ  
มีคํามั่นสัญญา  ขูเข็ญ  หลอกลวง  หรือโดยมิชอบประการอื่น 

มาตรา ๒๖ ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวาเกาสิบวัน
นับแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอร  แตในกรณีจําเปนพนักงานเจาหนาที่จะส่ังใหผูใหบริการ
ผูใดเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวเกินเกาสิบวันแตไมเกินหนึ่งปเปนกรณีพิเศษเฉพาะราย
และเฉพาะคราวก็ได 

ผูใหบริการจะตองเก็บรักษาขอมูลของผูใชบริการเทาที่จําเปนเพื่อใหสามารถระบุตัวผูใชบริการ
นับต้ังแตเร่ิมใชบริการและตองเก็บรักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับต้ังแตการใชบริการส้ินสุดลง 

ความในวรรคหนึ่งจะใชกับผูใหบริการประเภทใด อยางไร  และเมื่อใด  ใหเปนไปตามที่รัฐมนตรี
ประกาศในราชกิจจานุเบกษา 

ผูใหบริการผูใดไมปฏิบัติตามมาตรานี้  ตองระวางโทษปรับไมเกินหาแสนบาท 
มาตรา ๒๗ ผูใดไมปฏิบัติตามคําส่ังของศาลหรือพนักงานเจาหนาที่ที่ส่ังตามมาตรา  ๑๘  

หรือมาตรา  ๒๐  หรือไมปฏิบัติตามคําส่ังของศาลตามมาตรา  ๒๑  ตองระวางโทษปรับไมเกินสองแสนบาท  
และปรับเปนรายวันอีกไมเกินวันละหาพันบาทจนกวาจะปฏิบัติใหถูกตอง 

มาตรา ๒๘ การแตงต้ังพนักงานเจาหนาที่ตามพระราชบัญญัตินี้  ใหรัฐมนตรีแตงต้ังจากผูมีความรู
และความชํานาญเกี่ยวกับระบบคอมพิวเตอรและมีคุณสมบัติตามที่รัฐมนตรีกําหนด 

มาตรา ๒๙ ในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้  ใหพนักงานเจาหนาที่เปนพนักงาน
ฝายปกครองหรือตํารวจชั้นผูใหญตามประมวลกฎหมายวิธีพิจารณาความอาญามีอํานาจรับคํารองทุกข
หรือรับคํากลาวโทษ  และมีอํานาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัตินี้ 
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ในการจับ   ควบคุม   คน  การทําสํานวนสอบสวนและดําเนินคดีผูกระทําความผิดตาม
พระราชบัญญัตินี้  บรรดาที่เปนอํานาจของพนักงานฝายปกครองหรือตํารวจชั้นผูใหญ  หรือพนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา  ใหพนักงานเจาหนาที่ประสานงานกับพนักงาน
สอบสวนผูรับผิดชอบเพื่อดําเนินการตามอํานาจหนาที่ตอไป 

ใหนายกรัฐมนตรีในฐานะผูกํากับดูแลสํานักงานตํารวจแหงชาติและรัฐมนตรีมีอํานาจรวมกัน
กําหนดระเบียบเกี่ยวกับแนวทางและวิธีปฏิบัติในการดําเนินการตามวรรคสอง 

มาตรา ๓๐ ในการปฏิบั ติหนาที่   พนักงานเจาหนาที่ตองแสดงบัตรประจําตัวตอบุคคล 
ซ่ึงเกี่ยวของ 

บัตรประจําตัวของพนักงานเจาหนาที่ใหเปนไปตามแบบที่รัฐมนตรีประกาศในราชกิจจานุเบกษา 
 

ผูรับสนองพระบรมราชโองการ 
พลเอก  สุรยุทธ  จุลานนท 

นายกรัฐมนตรี 
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หนา   ๑๓ 
เลม   ๑๒๔   ตอนที ่  ๒๗   ก ราชกิจจานุเบกษา ๑๘   มิถุนายน   ๒๕๕๐ 
 

 

หมายเหตุ  :-  เหตุผลในการประกาศใชพระราชบัญญัติฉบับนี้  คือ  เนื่องจากในปจจุบันระบบคอมพิวเตอรไดเปน

สวนสําคัญของการประกอบกิจการและการดํารงชีวิตของมนุษย  หากมีผูกระทําดวยประการใด  ๆ  ใหระบบ

คอมพิวเตอรไมสามารถทํางานตามคําส่ังท่ีกําหนดไวหรือทําใหการทํางานผิดพลาดไปจากคําส่ังท่ีกําหนดไว  หรือ 

ใชวิธีการใด  ๆ  เขาลวงรูขอมูล  แกไข  หรือทําลายขอมูลของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ  หรือ 

ใชระบบคอมพิวเตอรเพ่ือเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือมีลักษณะอันลามกอนาจาร  ยอมกอใหเกิด 

ความเสียหาย  กระทบกระเทือนตอเศรษฐกิจ  สังคม  และความมั่นคงของรัฐ  รวมท้ังความสงบสุขและศีลธรรม 

อันดีของประชาชน  สมควรกําหนดมาตรการเพื่อปองกันและปราบปรามการกระทําดังกลาว  จึงจํา เปน 

ตองตราพระราชบัญญัตินี้ 
 

nkam
Typewritten Text
207



208

ประวัติผูเขียนวิทยานิพนธ

นางสาวพิญดา  เลิศกิตติกุล  เกิดเมื่อวันที่  27  พฤศจิกายน  2524  จังหวัดชลบุรี  

จบการศึกษาระดับอุดมศึกษาจากคณะนิติศาสตร  มหาวิทยาลัยธรรมศาสตร  ปการศึกษา  2545  

สอบไลไดความรูชั้นเนติบัณฑิต  สมัยที่  56  ปการศึกษา  2546  เขาศึกษาตอในระดับปริญญาโท  

ปการศึกษา  2548  เริ่มรับราชการเมื่อ  3  เมษายน  2549  ในตําแหนงนิติกร  3  ศาลอุทธรณภาค  9  

จนถึงปจจุบัน
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