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Bittorrent is currently one of the most popular peer-to-peer file sharing protocols. 

However, it incurs such excessive amount of traffic that it may adversely affect the 

performance of legacy internet applications. To limit this adverse impact. an efficient 

methodology for bittorrent identification may be needed. This work proposes a novel 

approach to identify bittorrent peers based on behaviors of the choke algorithm (the main 

algorithm used for controlling data exchanges among bittorrent peers) instead of using 

the transport-layer information. Therefore, this work can identify even the peers that 

attempt to avoid being detected by altering their flow connection at the transport layer. 

Given that this work relies on only the network-layer information, our approach is capable 

of achieving robustness to changes in the transport layer, maintaining fewer states, and 

identifying peers that encrypt their traffic. The experimental results on the controlled traffic 

and normal traffic indicate that this approach can efficiently and quickly identify most of 

excessive bandwidth-consuming peers. Hence, it is possible to manage, stop, or control 

bittorrent peers before they can transfer a large amount of data. Furthermore, with our low 

false-positive rate, the approach will rarely misidentify peers and will unlikely worsen the 

performance of legacy internet applications if not improving it. 
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บทที่ 1 

บทนํา 

1.1 ที่มาและความสาํคัญของปญหา 

โพรโทคอลบิตทอรเรนต (BitTorrent Protocol) [1] เปนโพรโทคอลสําหรับแลกเปล่ียน
ขอมูลระหวางเคร่ืองบนระบบเครือขายที่กําลังไดรับความนิยมอยางมากในปจจุบัน ขอมูลที่
แลกเปล่ียนกันดวยโพรโทคอลนี้จะถูกสําเนาไปยังเคร่ืองตางๆ ไดอยางรวดเร็ว ยิ่งมีเคร่ืองที่รวมทํา
การแลกเปล่ียนขอมูลเดียวกันอยูมากเทาไร ก็ยิ่งทําใหการแลกเปล่ียนขอมูลนั้นของระบบโดยรวม
มีประสิทธิภาพมากข้ึนเทานั้น ซึ่งเอาชนะขอจํากัดของระบบแลกเปลี่ยนไฟลรูปแบบเดิมใน
ลักษณะของเคร่ืองใหบริการ (Server) กับเคร่ืองลูกขาย (Client) ที่มีปญหาคอขวด (Bottleneck) 
ที่เคร่ืองใหบริการในเวลาที่มีผูเขามาดาวนโหลดไฟลพรอมกันจํานวนมาก 

ดวยประสิทธิภาพการทํางานของบิตทอรเรนตที่สามารถดาวนโหลดและอัพโหลดไดใน
เวลาเดียวกัน ทําใหสามารถใชประโยชนจากทั้งชองทางการส่ือสารขาเขา (Downstream) และ
ชองทางส่ือสารขาออก (Upstream) ไดอยางเต็มประสิทธิภาพตลอดเวลา ประกอบกับจํานวน
ผูใชงานที่เพิ่มมากข้ึนเร่ือยๆ สงผลใหมีกระแสขอมูล (Data Traffic) ที่เกิดจากแอพลิเคชันของบิต
ทอรเรนตอยูในระบบเครือขายคอนขางมาก เมื่อเทียบกับกระแสขอมูลที่เกิดจากการใชงาน
อินเทอรเน็ตแอพลิเคชันทั่วไป ซึ่งอาจสงผลกระทบกับการใชงานระบบเครือขายตามปกติ เชน ทํา
ใหการเปดหนาเว็บเพจของบริการเวิลดไวดเว็บ (WWW) ชากวาปกติ การจะควบคุมการใชงานบิต
ทอรเรนตได จําเปนตองมีวิธีการระบุหาเพียรที่ใชงานบิตทอรเรนตที่มีประสิทธิภาพ 

การระบุหาเพียร (Peer Identification) ที่ใชงานบิตทอรเรนตและเพียรทูเพียรตัวอ่ืนๆ มี
การปรับเปลี่ยนและพัฒนามาอยางตอเนื่อง สาเหตุมาจากการที่แอพลิเคชันบนระบบเครือขายมี
การพัฒนาอยูตลอดเวลา โดยในชวงเร่ิมแรกใชการตรวจสอบจากหมายเลขพอรต (Port Number) 
[2, 3]  เนื่องจากแอพลิเคชันจะใชหมายเลขพอรตโดยปริยาย (Default Port Number) เชน บิตทอร
เรนตใชหมายเลขพอรตชวง 6881-6889 ในการรอรับการเช่ือมตอ แตเมื่อแอพลิเคชันเร่ิมมีการสุม
หมายเลขพอรตเพื่อหลีกเล่ียงการควบคุมการใชงานมากข้ึน [4] การดูจากหมายเลขพอรตเพียง
อยางเดียวจึงไมสามารถแยกแยะไดอยางถูกตองอีกตอไป จึงไดมีการพัฒนาวิธีระบุกระแสขอมูล
ดวยการตรวจสอบจากเนื้อหาในแพ็กเก็ต (Packet) โดยใชการตรวจหาลายเซ็นแอพลิเคชัน 
(Application Signature) [4, 5, 6] ที่ปรากฏอยูในแพ็กเก็ต ซึ่งวิธีนี้สามารถระบุหาเพียรไดอยาง
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แมนยํา แตมีขอจํากัดอยูหลายประการ เชน ตองการทรัพยากรในการประมวลผลคอนขางมาก ไม
สามารถระบุหาเพียรที่เขารหัส (Encryption) เนื้อหาในแพ็กเก็ต [7] และละเมิดความเปนสวนตัว 
(Privacy)  

ในเวลาตอมาจึงมีงานวิจัยที่ศึกษาและนําเสนอวิธีการระบุหาเพียรและกระแสขอมูลเพียร
ทูเพียรดวยการวิเคราะหจากพฤติกรรม (Behaviors) ของกระแสขอมูล โดยอาศัยขอมูลจากสวน
หัวของแพ็กเก็ตในระดับช้ันขนสง (Transport Layer) มาใชในการวิเคราะห ทําใหไมมีขอจํากัดจาก
การตรวจสอบจากเนื้อหาในแพ็กเก็ต ซึ่งจะไดกลาวเพิ่มเติมในสวนของงานวิจัยที่เกี่ยวของตอไป 
แตโดยภาพรวมแลวเปนงานวิจัยที่ทําการตรวจสอบโดยใชพฤติกรรมทั่วไปของกระแสขอมูลเพียรทู
เพียร ซึ่งพฤติกรรมบางอยางไมสามารถนํามาใชกับโพรโทคอลบิตทอรเรนตได บางแนวคิดยังมี
ขอจํากัดจากสภาพแวดลอมของระบบเครือขาย และบางงานวิจัยอาจไดรับผลกระทบจาก
พฤติกรรมของผูใช เชน ผูใชสวนใหญอาจหันมาใชหมายเลขพอรตที่ไดรับอนุญาติจากผูดูแลระบบ 
(Privileged port) เชน หมายเลขพอรต 80 ในการทํางาน ซึ่งทําใหความหลากหลายของหมายเลข
พอรตลดลง เปนตน 

จากปญหาที่กลาวมา งานวิจัยนี้จึงนําเสนอแนวคิดในการระบุหาเพียรของบิตทอรเรนต
โดยอาศัยพฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน (Choke Algorithm) [8, 9] ซึ่ง
เปนข้ันตอนวิธีหลักของโพรโทคอลบิตทอรเรนต โดยใชขอมูลจากสวนหัวของแพ็กเก็ตในระดับช้ัน
เครือขาย (Network Layer) ในกระบวนการตรวจสอบ ทําใหไมมีขอจํากัดที่เกิดข้ึนจากการ
ตรวจสอบสวนของเนื้อหาในแพ็กเก็ต และไมไดรับผลกระทบจากการเปล่ียนแปลงองคประกอบที่
เกี่ยวของในระดับชั้นขนสง เชน การเปลี่ยนแปลงชวงของหมายเลขพอรตที่ใชงาน  รวมถึงระบบ
เครือขายที่มีไฟรวอลล (Firewall) หรือมีการแปลงเลขที่อยูเครือขาย (Network Address 
Translation) ซึ่งทําใหมีปญหาในการตรวจสอบจากแพ็กเก็ต SYN เปนตน นอกจากนี้ การไมนํา
หมายเลขพอรตเขามาเกี่ยวของในกระบวนการตรวจสอบ ทําใหสามารถลดสถานะที่ตองจํา
ระหวางการทํางานลงไปไดจํานวนมาก (แตละหมายเลขไอพีมีจํานวนพอรต 65,535 พอรต) 

1.2 วัตถุประสงคของการวิจัย 

เพื่อสังเคราะหวิธีการระบุเพียรที่ใชงานบิตทอรเรนต โดยอาศัยพฤติกรรมของข้ันตอน
วิธีการเคน ซึ่งกอใหเกิดพฤติกรรมของการจํากัดปริมาณการสงขอมูล 
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1.3 ขอบเขตของการวิจยั 

1. ใชขอมูลจากสวนหัวของแพ็กเก็ตถึงระดับช้ันเครือขายในการวิเคราะห 
2. กระแสขอมูลตองไมมีการเขารหัสสวนหัวของโพรโทคอลไอพี 
3. กระแสขอมูลตองไมถูกแปลงเลขที่อยูเครือขายมากอนที่จะมาถึงตัวระบุเพียร 
4. นําเสนอวิธีการระบุเพียรที่ใชงานบิตทอรเรนตเทานั้น ไมรวมถึงวิธีจัดการกับหมายเลข

ไอพีที่ระบุได 
5. สํารวจบิตทอรเรนตไคลเอนตที่ไดรับความนิยม เพื่อดูวากระแสขอมูลที่เกิดข้ึนมี

ลักษณะตรงกับแนวคิดที่ใชในงานวิจัยหรือไม 
6. สํารวจแอพลิเคชันที่มีพฤติกรรมการติดตอกับหมายเลขไอพีจํานวนมาก เพื่อ

เปรียบเทียบกับบิตทอรเรนต 
7. คาตางๆ ที่ใชในกระบวนการตรวจสอบ ทําเปนลักษณะของพารามิเตอร (Parameter) 

ที่สามารถปรับคาได 
8. พัฒนาโปรแกรมตัวอยางสําหรับระบุเพียรที่ใชงานบิตทอรเรนตจากแนวคิดที่นําเสนอ 

1.4 ขั้นตอนของการวิจยั  

1. ศึกษาลักษณะของโพรโทคอลแบบเพียรทูเพียร 
2. ศึกษารายละเอียดและงานวิจัยที่เกี่ยวของกับโพรโทคอลบิตทอรเรนต 
3. ศึกษาลักษณะของกระแสขอมูลที่เกิดจากแอพลิเคชันตางๆ บนระบบเครือขาย 
4. ศึกษางานวิจัยที่เกี่ยวกับการระบุหาเพียรและกระแสขอมูลบิตทอรเรนต รวมถึงเพียรทู

เพียรตัวอ่ืน 
5. ออกแบบวิธีการระบุเพียรที่ใชงานบิตทอรเรนต โดยใชขอมูลถึงระดับช้ันเครือขาย 
6. ทดสอบประสิทธิภาพของวิธีการระบุเพียรที่ใชงานบิตทอรเรนตที่ได 
7. ปรับปรุงวิธีการระบุกระแสขอมูลบิตทอรเรนตที่นําเสนอ 
8. สรุปผลและเรียบเรียงวิทยานิพนธ 

1.5 ประโยชนที่ไดรับ 

เพิ่มความสามารถใหกับกระบวนการระบุหาเพียรของบิตทอรเรนตในระบบเครือขาย โดย
เฉพาะเพียรที่ทําการเขารหัสเพื่อเจตนาหลีกเล่ียงการควบคุมของผูดูแลระบบ ซึ่งผลที่ไดจะชวยให
สามารถควบคุมการใชงานบิตทอรเรนตใหเปนไปตามนโยบายที่กําหนดไวขององคกร และไม
สูญเสียทรัพยากรของระบบเครือขายโดยไมจําเปน 
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1.6 โครงสรางของวิทยานิพนธ 

เนื้อหาของวิทยานิพนธฉบับนี้แบงออกเปน 5 บทดังนี้ คือ บทที่ 1 เปนบทนําของงานวิจัย 
บทที่ 2 กลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของกับงานวิจัยช้ินนี้ บทที่ 3 กลาวถึงวิธีการดําเนินงาน
วิจัยในแตละข้ันตอนอยางละเอียด บทที่ 4 เปนการทดลองและอธิบายผลการทดลองในประเด็น
ตางๆ และบทที่ 5 เปนการสรุปผลการทดลองและขอเสนอแนะจากงานวิจัย ซึ่งอาจเปนประโยชน
กับการวิจัยเพิ่มเติมในอนาคต 

1.7 ผลงานตีพิมพจากวทิยานิพนธ 

สวนหนึ่งของงานวิทยานิพนธนี้ได รับการตีพิมพเปนบทความวิชาการในหัวเร่ือง 
“Bittorrent Peer Identification based on Behaviors of a Choke Algorithm” โดยวันชัย งิ้วลาย 
เฉลิมเอก อินทนากรวิวัฒน และยรรยง เต็งอํานวย ในงานประชุมวิชาการ “The 4th Asian 
Internet Engineering Conference (AINTEC 2008)” ซึ่งจัดข้ึน ณ โรงแรมพูลแมน บางกอก คิง 
พาวเวอร กรุงเทพมหานคร ประเทศไทย ระหวางวันที่ 18-20 พฤศจิกายน 2551 ดังภาคผนวก ก 
หนา 81 และไดรับการตีพิมพเปนวารสารเนคเทค (NECTEC Technical Journal) ในหัวเร่ือง 
“โปรแกรมตรวจหาและยับยั้งการใชงานบิตทอรเรนตในระบบเครือขายแบบเรียลไทมโดยอาศัย
พฤติกรรมของอัลกอริทึมการเคน” โดยวันชัย งิ้วลาย ยรรยง เต็งอํานวย และเฉลิมเอก อินทนากร
วิวัฒน ในงานประชุมวิชาการ “NECTEC Annual Conference and Exhibition 2008” ซึ่งจัดข้ึน 
ณ โรงแรมโซฟเทลเซ็นทาราแกรนด กรุงเทพมหานคร ประเทศไทย ระหวางวันที่ 24-25 กันยายน 
2551 ดังภาคผนวก ก หนา 91 
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บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 

2.1 เพียรทูเพียร 

เพียรทูเพียร (Peer-to-peer) [10] คือ กลุมของระบบและแอพลิเคชันที่ใชทรัพยากรที่
กระจาย (Distributed) กันอยูเพื่อทํางานในลักษณะแยกจากศูนย (Decentralized) ซึ่งทรัพยากร
ตางๆ นั้นไดแก ความสามารถในการคํานวณ ขอมูล แบนดวิดทของระบบเครือขาย (Network 
Bandwidth) เปนตน คอมพิวเตอรในระบบเพียรทูเพียรจะเช่ือมตอกันโดยตรง ไมมีการนําหลักการ
เกี่ยวกับเคร่ืองใหบริการเขามาเกี่ยวของ ทําใหแตละเคร่ืองในระบบมีบทบาทเปนทั้งผูใหบริการ
และผูใชบริการในเวลาเดียวกัน โครงสรางของเพียรทูเพียรเมื่อแบงตามระดับของการแยกจากศูนย 
(Levels of Decentralization) จะแบงไดเปน 2 ประเภทหลักๆ คือ 

1. เพียรทูเพียรแท (Pure Peer-to-Peer) เปนโครงสรางของเพียรทูเพียรที่แตละเอนทิตี 
(Entity) หรือเพียร (Peer) มีระดับความสําคัญเทากัน ไมมีศูนยกลางของระบบ ดังแสดงในรูปที่ 
2.1 ก) ดังนั้นไมวาเพียรใดเกิดความขัดของ (Failure) ระบบก็ยังสามารถทํางานตอไปได สวนการ
ทํางานนั้นจะตองมีกระบวนการคนหา (Discovery) ทรัพยากรหรือเพียรที่ตองการติดตอดวย เชน 
การสงการรองขอกระจายทุกทิศทาง (Flooding Request) จากนั้นจึงติดตอกันโดยตรงเพื่อทํางาน
รวมกันตอไป โพรโทคอลเพียรทูเพียรที่มีโครงสรางลักษณะนี้ไดแก นูเทลลา (Gnutella) กาซา 
(Kazaa) และฟรีเน็ต (Freenet) เปนตน 

อยางไรก็ตาม การสงการรองขอกระจายทุกทิศทางไปยังเพียรทั้งหมดในระบบนั้นทําให
เกิดขอความ (Message) ข้ึนในระบบเครือขายจํานวนมาก อีกทั้งยังสงผลตอความสามารถในการ
ปรับขนาดได (Scalable) ของระบบ ดังนั้นในปจจุบันบางโพรโทคอล เชน นูเทลลา จึงไดนําแนวคิด
ในการแบงระดับชั้น (Tier) ของเพียรออกเปนอัลตราเพียร (Ultrapeer) และลีฟ (leave) เพื่อลด
จาํนวนขอความที่ตองมีการรับสงกันในกระบวนการคนหา รวมทั้งรองรับการขยายขนาดของระบบ
ดีกวาระบบแบบเดิม โดยอัลตราเพียร คือ เพียรที่ไดรับคัดเลือกจากเพียรอ่ืนในกลุม (หรือลีฟ) ให
เปนตัวกลางในการติดตอส่ือสารกับเพียรในกลุมอ่ืน รวมทั้งเปนที่เก็บดัชนี (Index) ของทรัพยากร
ตางๆ ของเพียรในกลุม เมื่อเพียรในกลุมที่ตองการคนหาขอมูลที่อยูภายนอก จะทําการรองขอไป
ยังอัลตราเพียร จากนั้นอัลตราเพียรจะสงการรองขอไปยังเพยีรอ่ืนๆ ผานทางอัลตราเพียรของแตละ
กลุมตอไป ดังแสดงในรูปที่ 2.1 ข) 
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ก) ข)

Pure peer-to-peer Pure peer-to-peer with ultrapeer 

รูปที่ 2.1 ลักษณะโครงสรางแบบเพียรทูเพยีรแทและข้ันตอนการคนหาขอมูล 

2. เพียรทูเพียรลูกผสม (Hybrid Peer-to-Peer) เปนโครงสรางของเพียรทูเพียรที่มีเอนทิตี
หลัก (Master Entity) เปนศูนยกลางในการติดตอหรือเปนแหลงเก็บรวบรวมที่อยูของทรัพยากร ดัง
แสดงในรูปที่ 2.2 ดังนั้นหากเอนทิตีหลักนี้เกิดความขัดของระบบก็อาจจะไมสามารถทํางานตอไป
ได ในการทํางานหากเอนทิตีหรือเพียรใดตองการติดตอกัน หรือตองการทราบวาทรัพยากรที่
ตองการอยูที่ใด ตองทําการสอบถามที่อยูจากเอนทิตีหลักนี้ เม่ือไดที่อยูมาแลวจึงติดตอกันเอง
โดยตรงตอไป โพรโทคอลเพียรทูเพียรที่มีโครงสรางลักษณะนี้ไดแก แนปสเตอร (Napster) และบิต
ทอรเรนต (Bittorrent) เปนตน 

รูปที่ 2.2 ลักษณะโครงสรางแบบเพียรทูเพยีรลูกผสมและข้ันตอนการคนหาขอมูล 
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2.2 โพรโทคอลบิตทอรเรนต 

โพรโทคอลบิตทอรเรนต (BitTorrent Protocol) [5, 8, 9] เปนโพรโทคอลแบบเพียรทูเพียร
รูปแบบหนึ่ง คิดคนโดยนายแบรม โคเฮน (Bram Cohen) ในป ค.ศ. 2001 ถูกออกแบบมาสําหรับ
การแลกเปล่ียนไฟลบนระบบเครือขาย ไฟลตนฉบับจะถูกตัดแบงออกเปนช้ินสวน (Pieces) ที่เพียร
เร่ิมตน จากนั้นเพียรอ่ืนที่ตองการไฟลนี้จะทําการดาวนโหลดชิ้นสวนของไฟลที่ถูกตัดแบงเหลานี้ไป
ทีละชิ้น โดยการคํานวณจากข้ันตอนวิธีในการเลือกชิ้นสวนของโพรโทคอลบิตทอรเรนต เรียกวา 
Rarest First Algorithm [1, 3] จุดประสงคคือเพื่อใหแตละเพียรมีชิ้นสวนของไฟลแตกตางกันมาก
ที่สุด โพรโทคอลบิตทอรเรนตมีองคประกอบหลักที่สําคัญดังนี้ 

1. ไฟลทอรเรนต (Torrent file) เปนไฟลที่มีนามสกุล .torrent ซึ่งเก็บรายละเอียดที่สําคัญ
ของไฟลที่จะใหดาวนโหลด เชน ขนาดของไฟล จํานวนช้ินสวน ยูอารแอล (URL) ของแทรกเกอร 
คาแฮชของไฟลทอรเรนต (Info hash) เปนตน 

2. แทรกเกอร (Tracker) เปนเคร่ืองใหบริการ (เอนทิตีหลัก) ที่คอยจัดเก็บสถานะและ
ขอมูลตางๆ ของเพียร รวมถึงการสงรายช่ือเพียรที่มีการติดตอกับแทรกเกอรอยูใหแกเพียรที่รองขอ 

3. เพียร (Peer) คือ เคร่ืองคอมพิวเตอรแตละเคร่ืองที่กําลังเช่ือมตอกันอยู เพื่อดาวน
โหลดหรืออัพโหลดไฟลในขณะนั้น กลุมของเพียรที่กําลังดาวนโหลดหรืออัพโหลดขอมูลของไฟล
ทอรเรนตเดียวกันเรียกวาสวอรม (Swarm) เพียรที่เขารวมอยูในสวอรมนี้สามารถแบงออกไดเปน 2 
ประเภท ไดแก 

3.1 ซีด (Seed) คือ เพียรที่มีชิ้นสวนของไฟลครบทุกช้ิน และคอยอัพโหลด
ชิ้นสวนของไฟลเหลานี้ใหกับเพียรอ่ืนในสวอรม โดยในแตละสวอรมตองมีเพียรที่เปนซีดอยางนอย 
1 เพียร การดาวนโหลดจึงสามารถเสร็จสมบูรณได  

3.2 ลีช (Leech) คือ เพียรที่ยังมีชิ้นสวนของไฟลไมครบ และทําการดาวนโหลด
ชิ้นสวนของไฟลจากเพียรอ่ืนในสวอรม ในเวลาเดียวกันก็ชวยอัพโหลดชิ้นสวนที่ตนเองมีใหแกเพียร
อ่ืนที่ตองการอีกดวย 

การใชงานโพรโทคอลบิตทอรเรนต เร่ิมจากการที่ผูใชดาวนโหลดไฟลทอรเรนตจาก
เว็บไซต  หรืออาจไดมาดวยวิธีการอื่น จากนั้นเปดไฟลทอรเรนตนี้ดวยโปรแกรมบิตทอรเรนต
ไคลเอนต เชน BitComet, Azureus เปนตน บิตทอรเรนตไคลเอนตจะทําการติดตอไปยังแทรกเกอร
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ดวยโพรโทคอลทีซีพี (TCP) ตามยูอารแอลท่ีระบุไวในไฟลทอรเรนต พรอมทั้งสงขอมูลของตนเอง 
เชน รหัสเพียร (Peer ID) หมายเลขไอพี หมายเลขพอรตที่เปดรอ (Listening Port) รวมทั้งคาแฮช
ของไฟลทอรเรนตไปยังแทรกเกอร แทรกเกอรจะทําการสุมรายชื่อเพียรในสวอรมจํานวน 50 เพียร 
(คาโดยปริยาย) สงมาใหบิตทอรเรนตไคลเอนต เม่ือไดรับรายช่ือเพียรจากแทรกเกอรแลว บิตทอร
เรนตไคลเอนตจะทําการเปดการเชื่อมตอดวยโพรโทคอลทีซพีีไปยังเพียรเหลานั้นโดยตรง เรียกกลุม
ของเพียรนี้วา เซตของเพียร (Peer Set) 

โพรโทคอลบิตทอรเรนตจะใชขอความในการควบคุมและประสานจังหวะการทํางานของ
แตละเพียรใหสอดคลองกัน แตละขอความมีขนาดคงที่ (ยกเวนขอความ Bitfield ) ยกตัวอยางการ
ทํางาน เชน เม่ือเพียร A ไดรับรายช่ือเพียรมาจากแทรกเกอร  ซึ่งมีเพียร B  รวมอยูดวย หากเพียร 
A ตองการติดตอแลกเปล่ียนไฟลกับเพียร B  เพียร A จะทําการเปดการเช่ือมตอดวยโพรโทคอลทีซี
พีไปยังเพียร B จากนั้นเพียร A จะสงขอความ Handshake ไปยังเพียร B โดยในขอความ 
Handshake นั้นมีรหัสเพียรของเพียร A และคาแฮชของไฟลทอรเรนต เม่ือเพียร B ไดรับขอความ 
Handshake จากเพียร A เพียร B ก็จะสงขอความ Handshake กลับไปยังเพียร A และเมื่อเพียร A 
ไดรับขอความ Handshake ตอบกลับมาจากเพียร B ก็จะตรวจสอบวาคารหัสเพียรตรงกันกับที่
ไดรับมาจากแทรกเกอรหรือไม และคาแฮชของไฟลทอรเรนตตรงกับในไฟลทอรเรนตหรือไม หากไม
ตรงกันเพียร A จะตัดการเชื่อมตอกับเพียร B ทันที 

หลังจากผานกระบวนการแฮนดเชคแลว เพียรแตละฝายจะถูกกําหนดสถานะเร่ิมตนเปน 
Not Interested และ Choked จากอีกฝาย เชน เพียร A กําหนดสถานะเร่ิมตนของเพียร B เปน 
Not Interested และ Choked ซึ่งหมายความวา เพียร B ไมตองการชิ้นสวนจากเพียร A และเพียร 
A ไมยอมอัพโหลดขอมูลใหกับเพียร B ตามลําดับ จากนั้นขอความแรกสุดที่ทั้งสองฝายจะสงหากัน
คือขอความ Bitfield เปนขอความที่มีการสงคร้ังเดียวในตอนเร่ิมแรกเพื่อแสดงใหเพียรอีกฝายรับรู
วาตนเองมีชิ้นสวนใดของไฟลอยูบาง แตละบิตในขอความ Bitfield เปนดัชนีของแตละช้ินสวนใน
ไฟลที่จะดาวนโหลด ทําใหขอความชนิดนี้มีขนาดไมคงที่ ข้ึนอยูกับขนาดของไฟลที่จะดาวนโหลด 
เม่ือเพียรแตละฝายไดรับขอความ Bitfield และตรวจพบวาเพียรอีกฝายมีชิ้นสวนที่ตนเองตองการ 
จะทําการสงขอความ Interested ไปใหอีกฝาย เม่ือเพียรที่มีชิ้นสวนไดรับขอความ Interested จะ
รับรูวาเพียรอีกฝายตองการดาวนโหลดชิ้นสวนจากตนเอง จากนั้นจึงเปนการทํางานของขั้นตอน
วิธีการเคนที่จะตัดสินใจวายอมอัพโหลดใหหรือไม ถายินยอมจะสงขอความ Unchoked กลับไปให 
และเม่ือเพียรที่ตองการชิ้นสวนไดรับขอความ Unchoked จะทําการสงขอความ Request เพื่อแจง
วาตนเองตองการชิ้นสวนใดและเร่ิมจากตําแหนงที่เทาใดของชิ้นสวนนี้ จากนั้นจึงเร่ิมการรับสง
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ขอมูลกันจริง โดยทําการรับสงกันทีละช้ินสวนยอย (Sub-piece) ข้ันตอนการติดตอและการ
แลกเปล่ียนชิ้นสวนของไฟลระหวางเพียรแสดงไดดังรูปที่ 2.3 

 

รูปที่ 2.3 ข้ันตอนการติดตอและการแลกเปล่ียนช้ินสวนของไฟลระหวางเพียร 

ในระหวางการดาวนโหลด เมื่อเพียรไดรับชิ้นสวนใดมาแลว จะสงขอความ Have ไป
ยังเพียรอ่ืนทุกตัวในเซตของเพียรเพื่อบอกใหทราบวาตนเองมีชิ้นสวนใหมนี้แลว และเม่ือเพียรไดรับ
ชิ้นสวนครบตามที่รองขอไปและไมตองการช้ินสวนใดจากเพียรอีกฝายแลว จะทําการสงขอความ 
Not Interested เพื่อบอกใหเพียรอีกฝายรูวาตนเองไมตองการชิ้นสวนใดอีก 

นอกจากนี้ ระหวางที่เพียรเขารวมอยูในสวอรม จะมีการสงสถานะของตนเองไปยังแทรก
เกอร เชน คาดาวนโหลด คาอัพโหลด เปนตน และยังรักษาจํานวนเพียรในเซตของเพียรไมใหตํ่า
กวา 20 (คาโดยปริยาย) โดยถามีจํานวนในเซตของเพียรตํ่ากวานี้ จะทําการรองขอรายช่ือเพียรชุด
ใหมจากแทรกเกอร 

2.3 ขั้นตอนวธิีการเคน 

ข้ันตอนวิธีการเคน (Choke Algorithm) [8, 9] เปนข้ันตอนวิธีของโพรโทคอลบิตทอรเรนต
เพื่อรักษาความสมดุลของการอัพโหลดและการดาวนโหลดระหวางเพียร เพียรที่ดาวนโหลดอยาง
เดียวแตไมยอมอัพโหลดใหเพียรอ่ืนจะไมสามารถดาวนโหลดได หรือดาวนโหลดไดดวยอัตราท่ีตํ่า 
โดยจากมุมมองของเพียรเฉพาะที่ (Local peer) เพียรทั้งหมดในเซตของเพียรจะมีเพียง 4 ตัว (คา
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โดยปริยาย) เทานั้นที่มีสถานะเปน Unchoked และ Interested นั่นคือจะมี 4 ตัวเทานั้นที่เพียร
ยอมอัพโหลดชิ้นสวนของไฟลให เรียกกลุมของเพียรเหลานี้วา เซตของแอ็กทิฟเพียร (Active Peer 
Set) การทํางานของข้ันตอนวิธีการเคนแสดงไดดังรูปที่ 2.4 

รูปที่ 2.4 ข้ันตอนวิธกีารเคน 

จากการทํางานตามปกติของข้ันตอนวิธีการเคนพบวา เพียรที่มีโอกาสดาวนโหลดช้ินสวน
จากเพียรอ่ืนคือเพียรที่มีชิ้นสวนที่เพียรอ่ืนๆ ยังไมมี และอัพโหลดชิ้นสวนเหลานี้ใหกอนในรอบกอน
หนาของการคํานวณข้ันตอนวิธี เพื่อใหมีโอกาสถูก Unchoke จากเพียรเหลานั้น และสามารถ
ดาวนโหลดชิ้นสวนที่ตนเองตองการไดในรอบถัดไป ดังนั้นจึงมีข้ันตอนวิธี Optimistic Unchoke 
เพื่อเปดโอกาสใหเพียรใหม ซึ่งยังไมมีชิ้นสวนใดอยูสามารถเขารวมในการดาวนโหลดได การ
ทํางานของข้ันตอนวิธี Optimistic Unchoke แสดงไดดังรูปที่ 2.5 

รูปที่ 2.5 ข้ันตอนวิธ ีOptimistic Unchoke 

2.4 งานวิจัยที่เกี่ยวของ  

งานวิจัยเกี่ยวกับการระบุเพียรและกระแสขอมูลบิตทอรเรนต รวมถึงเพียรทูเพียรตัวอ่ืน มี
การพัฒนาอยางตอเนื่อง เพื่อใหตามทันกับวิธีการหลบเล่ียงการควบคุมการใชงานของแอพลิเคชัน
เหลานี้ ซึ่งโดยรวมแลวแบงไดเปน 3 แนวทาง คือ 

ขั้นตอนวิธีการเคน (Choke Algorithm) 
1:    ในแตละรอบของการคํานวณ (ทุก 10 วินาที) เพียรทั้งหมดในเซตของเพียรจะถูกเรียงลําดับตามอัตรา

คาดาวนโหลดท่ีเพียรเฉพาะท่ีสามารถดาวนโหลดได 
2:    ทําการ Unchoke เพียรที่ใหอัตราคาดาวนโหลดสูงที่สุด 4 ลําดับแรกที่อยูในสถานะ Interested 
3:    ทุกรอบท่ี 3 (หรือ 30 วินาที) ของการคํานวณขั้นตอนวิธี จะมีการทํา Optimistic Unchoked   

ขั้นตอนวิธี Optimistic Unchoked 
1:    ในทุกรอบท่ี 3 (หรือ 30 วินาที) ของขั้นตอนวิธีการเคน หลังจากจัดเรียงเพียรตามอัตราคาดาวนโหลด

แลว เพียร 3 ลําดับแรกจะถูก Unchoke ตามปกติ 
2:    เลือก Unchoke เพียรอีก 1 ตัวอยางสุม จากเพียรที่เหลือทั้งหมดในเซ็ตของเพียร โดยไมพิจารณาจาก

อัตราคาดาวนโหลด 
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1. การตรวจสอบโดยใชหมายเลขพอรตโดยปริยายของโพรโทคอล เซน และคณะ [10] ได
ทําการวิเคราะหกระแสขอมูลเพียรทูเพียรในระบบเครือขายขนาดใหญ โดยใชการพิจารณา
หมายเลขพอรตโดยปริยายของแตละโพรโทคอลในการแบงแยกกระแสขอมูล เชน โพรโทคอลบิต
ทอรเรนตจะมีหมายเลขพอรตโดยปริยายอยูในชวง 6881-6889 รวมถึง ซารอย และคณะ [3] ที่ได
ทําการวิเคราะหกระแสขอมูลบนอินเทอรเน็ตโดยการพิจารณาจากหมายเลขพอรตโดยปริยายของ
แตละแอพลิเคชันเชนเดียวกัน อยางไรก็ตาม การตรวจสอบจากหมายเลขพอรตโดยปริยายไม
สามารถนํามาใชระบุหาเพียรที่ใชงานบิตทอรเรนตในปจจุบัน เนื่องจากบิตทอรเรนตไคลเอนตมี
ความสามารถในการสุมหมายเลขพอรตเพื่อหลีกเล่ียงการตรวจจับดังกลาว 

2. การตรวจสอบจากสวนของเนื้อหาในแพ็กเก็ต คาราเกียนนิส และคณะ [4] ไดแสดงให
เห็นวาปริมาณการใชงานเพียรทูเพียรไมไดลดลงแตอยางใด แตไดเปล่ียนรูปแบบจากเดิมที่ใช
หมายเลขพอรตโดยปริยายมาเปนการสุมพอรตข้ึนมาใชงานแทน โดยทั้ง คาราเกียนนิส [4] และ 
เซน [6] ไดนําเสนอการระบุกระแสขอมูลของโพรโทคอลเพียรทูเพียรดวยวิธีตรวจสอบจากเนื้อหา
ในแพ็กเก็ต โดยใชการตรวจหาลายเซ็นแอพลิเคชันของเพียรทูเพียรแตละตัว ในเวลาตอมา ฮอง 
และคณะ [11] ไดนําเสนอการระบุกระแสขอมูลของโพรโทคอลบิตทอรเรนตแบบออนไลน (online) 
ดวยวิธีตรวจหาลายเซ็นแอพลิเคชันของบิตทอรเรนตในขอความ Handshake อยางไรก็ตาม ถึงแม
วิธีการตรวจสอบจากเนื้อหาในแพ็กเก็ตจะมีความแมนยําสูง แตกลับมีขอจํากัดในดานอ่ืนๆ เชน 
ตองการทรัพยากรในการประมวลผลคอนขางมาก ไมสามารถตรวจสอบแพ็กเก็ตของบิตทอรเรนต
ที่มีการเขารหัสได และละเมิดความเปนสวนตัว 

3. การวิเคราะหจากพฤติกรรมของกระแสขอมูล คาราเกียนนิส และคณะ [12] ได
นําเสนอแนวคิดในการระบุกระแสขอมูลของโพรโทคอลเพียรทูเพียร โดยอาศัยขอมูลจากสวนหัว
ของแพ็กเก็ตถึงระดับชั้นขนสง โดยเสนอวาเพียรทูเพียรมีการใชงานท้ังโพรโทคอลทีซีพีและยูดีพี 
(UDP) ในเวลาเดียวกัน และพิจารณาความสมดุลระหวางจํานวนหมายเลขไอพีและหมายเลข
พอรตที่แตกตางกันที่เช่ือมตอกับหมายเลขพอรตใดๆ แตบิตทอรเรนตใชโพรโทคอลทีซีพีในการสง
ขอมูลและขอความควบคุม ซึ่งไมตรงกับแนวคิดแรก 

คอลลินส และคณะ [13] ไดนําเสนอแนวคิดในการระบุกระแสขอมูลเพียรทูเพียรใน
ระดับโฟล (Flow) และใชบิตทอรเรนตเปนกรณีศึกษา โดยไดทําการจัดกลุมของโฟลออกเปน Short 
Flow, Message และ File Transfers และมีการใชฟงกชันในการคํานวณพฤติกรรมของโฟลในแต
ละกลุม สามารถระบุไดถูกตอง 72% 
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คาราเกียนนิส และคณะ [14] ไดพัฒนาตัวระบุกระแสขอมูลโดยใชรูปแบบการเช่ือมตอ
กันของโฟลในการพิจารณาหลายระดับ (Multi-level) ไดแก ระดับทางสังคม (Social Level) ระดับ
หนาที่การทํางาน (Functional Level) และระดับแอพลิเคชัน (Application Level) สามารถจําแนก 
(Classify) โฟลออกเปนแอพลิเคชันไดถูกตองมากกวา 80% อยางไรก็ตาม แนวคิดในงานวิจัยนี้มี
การคํานวณที่ซับซอน ทําใหตองใชทรัพยากรในการประมวลผลมาก จึงยังไมเหมาะสมกับการ
นํามาใชงานจริง 

บารเล็ตต และคณะ [15] ระบุหาเพียรโดยอาศัยพฤติกรรมภายใน (Inherent Behaviors) 
ของเพียรทูเพียร คือ มีจํานวนการเช่ือมตอที่ไมสําเร็จในอัตราที่สูงกวาแอพลิเคชันทั่วไป มีจํานวน
การเช่ือมตอขาออกและการเช่ือมตอขาเขาในระดับที่สมดุลกัน โดยใชการตรวจสอบจากแพ็กเก็ต 
SYN และ SYN/ACK ที่เขาและออกจากเพียรในแตละโฟล ผลการทดลองแสดงใหเห็นวา 75% 
ของเพียรสามารถระบุไดภายใน 10 นาที แตแนวคิดเกี่ยวกับจํานวนการเช่ือมตอขาออกและการ
เชื่อมตอขาเขาในระดับที่สมดุลกันยังมีขอจํากัดอยู เชน การนําไปใชกับระบบที่มีการแปลงเลขที่อยู
เครือขาย หรือมีการติดต้ังไฟรวอลล  

งานวิจัยที่อาศัยพฤติกรรมของกระแสขอมูลดังที่กลาวมา ใชการตรวจสอบในระดับโฟล 
ทําใหบางแนวคิดที่อาศัยความแตกตางของหมายเลขพอรต [14, 15] เปนสวนหนึ่งในการวิเคราะห
อาจไดรับผลกระทบ หากเพียรมีการเปลี่ยนพฤติกรรมมาใชหมายเลขพอรตที่ระบบสวนใหญ
กําหนดใหใช (Well Known Ports) [16] เชน หมายเลขพอรต 80 ที่กําหนดใหใชกับบริการ
เวิลดไวดเว็บ ซึ่งจะทําใหความหลากหลายของหมายเลขพอรตลดลง ดังนั้นการดูจากรูปแบบการ
เชื่อมตอของหมายเลขพอรตจึงอาจเกิดขอผิดพลาด 

นอกจากนี้ บิตทอรเรนตสามารถใชการเชื่อมตอเพียง 1 โฟลระหวางเพียรในการสงขอมูล
และขอความควบคุม ซึ่งจากการทํางานของข้ันตอนวิธีการเคน ทําใหโฟลดูเหมือนมีขอมูลรับสง
จํานวนมากในบางชวงเวลา (ชวง Unchoked) แตในเวลาตอมาไมนานอาจเหลือเพียงแคการรับสง
ขอความควบคุม (ชวง Choked) ทําใหการพิจารณาจากคาสถิติของโฟลเกิดความผิดพลาดได
เชนกัน 

จากปญหาที่กลาวมา งานวิจัยนี้จึงนําเสนอวิธีการระบุเพียรที่ใชงานบิตทอรเรนตโดย
อาศัยพฤติกรรมของกระแสขอมูล ซึ่งเกิดจากการทํางานของข้ันตอนวิธีการเคนที่แตละเพียร 
เพื่อใหสามารถลดขอจํากัดที่เกิดข้ึนในงานวิจัยที่ผานมา โดยสามารถสรุปและเปรียบเทียบกับ
งานวิจัยที่เกี่ยวของไดดังตารางที่ 2.1 



�������� 3.1 ��������������������������������������������������������� 

��������������������� �������� � ��!�� �"� 
���!#��������� 

�$%&'��(� �����)�� 
��������������

 �"����%� 
Restricted 
Network 

�6��7 

Sen et al., 2002 Default Port Transport yes no yes no - 

Saroiu et al., 2002 Default Port Transport yes no yes no - 

Sen et al., 2004 Signature Application no yes no no Privacy 

Karagiannis et al., 2004 Signature Application no yes no no Privacy 

Karagiannis et al., 2004 Flow pattern Transport no no yes yes - 

Karagiannis et al., 2005 Flow pattern Transport no no yes yes Complexity 

Horng et al., 2006 Signature Application no yes no no Privacy 

Collins et al., 2006 Flow statistics Transport no no yes no Choke Algorithm 

Bartlett et al., 2007 Flow pattern Transport no no yes yes - 

������������������ (2008) Choke Algorithm Network no no no no - 
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บทที่ 3 

วิธีดําเนินงานวิจัย 

จากปญหาที่เกิดข้ึนของการระบุเพียรที่ใชงานบิตทอรเรนตในงานวิจัยที่เกี่ยวของ 
งานวิจัยนี้จึงมีจุดมุงหมายเพื่อนําเสนอวิธีการระบุเพียรที่อาศัยพฤติกรรมของกระแสขอมูล โดยไม
มีขอจํากัดจากการตรวจสอบเนื้อหาในแพ็กเก็ต การเปลี่ยนแปลงหมายเลขพอรตและปจจัยตางๆ 
ในระดับช้ันขนสง รวมถึงสภาพแวดลอมของระบบเครือขาย 

ในงานวิจัยนี้ไดนําพฤติกรรมของกระแสขอมูล 4 อยางที่เกิดจากข้ันตอนวิธีการเคน 
(Choke Algorithm) ซึ่งเปนข้ันตอนวิธีหลักที่ใชในการทํางานของบิตทอรเรนต มาสรางเปนเกณฑ
วัด (Metric) เพื่อใชทดสอบหมายเลขไอพีวามีการใชงานบิตทอรเรนตหรือไม โดยขอดีของการ
ตรวจสอบจากข้ันตอนวิธีหลัก คือ สามารถตรวจจับเพียรไดแมวาเพียรจะหลบหลีกการตรวจจับ
ดวยการเขารหัสขอมูล หรือใชการปรับเปลี่ยนการเช่ือมตอระหวางเพียรใหเปนรูปแบบตางๆ ที่
ใกลเคียงกับแอพลิเคชันตามปกติ เพราะตราบเทาที่บิตทอรเรนตยังใชข้ันตอนวิธีการเคนในการ
ควบคุมการทํางานอยู พฤติกรรมตางๆ ที่เกิดข้ึนในระหวางการดาวนโหลดจะถูกตรวจจับไดดวย
เกณฑวัดที่นําเสนอ 

การดําเนินงานวิจัยเพื่อสรางตัวระบุเพียรที่ใชงานบิตทอรเรนต โดยอาศัยพฤติกรรมของ
กระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน เปนไปดังนี้ 

3.1 การทดลองสรางตัวระบุเพียรทีใ่ชงานบิตทอรเรนตดวยวิธีตางๆ 

นอกจากตัวระบุเพียรที่อาศัยพฤติกรรมจากข้ันตอนวิธีการเคนที่นําเสนอ  ในงานวิจัยนี้ยัง
ไดศึกษาและทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตดวยแนวคิดอ่ืนๆ เพื่อหาแนวทางท่ี
เหมาะสม ดังนี้ 

3.1.1 การทดลองสรางตัวระบุเพียรดวยการตรวจหาลายเซ็นแอพลิเคชัน 

เนื่องจากการระบุเพยีรที่ใชงานบิตทอรเรนตดวยการตรวจหาลายเซ็นแอพลิเคชันเปนวิธีที่
ใหความถูกตองที่สุด อีกทั้งในชวงเวลาที่ผูวิจัยเร่ิมศึกษา การเขารหัสแพ็กเก็ตยังไมเปนที่นิยมเทา
ในปจจุบัน ดังนั้น ในงานวิจัยนี้จึงไดมีการทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตดวยการ
ตรวจหาลายเซ็นแอพลิเคชัน โดยทําการทดลองกับขอมูลปกติจากระบบเครือขายที่ไดเก็บรวบรวม
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ในป พ.ศ. 2549 ซึ่งจะอธิบายถึงข้ันตอนการเก็บและรายละเอียดของขอมูลชุดนี้อีกคร้ังในบทที่ 4 
หัวขอที่ 4.1  

เคร่ืองมือที่ใชในการตรวจหาลายเซ็นในหัวขอนี้ ผูวิจัยไดพัฒนาข้ึนเองโดยใชการตรวจหา
ขอความเฉพาะของบิตทอรเรนต [4, 6] ในทุกแพ็กเก็ตของชุดขอมูลปกติ โดยขอความเฉพาะ
ดังกลาวจะอยูถัดจากสวนหัวของโพรโทคอลทีซีพี ซึ่งเปนสวนเร่ิมของเนื้อหาในแพ็กเก็ตของ
ขอความ Handshake โดยไบตแรกจะมีคารหัสแอสกี (ASCII) เทากับ 19 (0x13) ซึ่งเปนความยาว
ของขอความ “BitTorrent protocol” ที่ปรากฏตามมา โดยหากตรวจสอบแพ็กเก็ตดังกลาวดวย
โปรแกรมวิเคราะหแพ็กเก็ต เชน โปรแกรม Ethereal จะมีลักษณะดังแสดงในรูปที่ 3.1 

รูปที่ 3.1 ลักษณะแพ็กเก็ตของขอความ Handshake 

สาเหตุที่ตองพัฒนาโปรแกรมดังกลาวข้ึนเองเนื่องจากงานวิจัยนี้ตองการเก็บขอมูลของ
หมายเลขไอพีเพิ่มเติม เพื่อนําไปวิเคราะหในสวนของความเร็วในการตรวจหาเพียร ปริมาณขอมูล
ที่เพียรมีการรับสง และประเด็นที่เกี่ยวของอ่ืนๆ นอกเหนือไปจากการตรวจสอบวาหมายเลขไอพีใด
มีการใชงานบิตทอรเรนตบาง ซึ่งจะไดอธิบายโดยละเอียดตอไปในบทที่ 4 ผลการทดลองตรวจหา
เพียรโดยใชลายเซ็นแอพลิเคชันดวยโปรแกรมที่พัฒนาข้ึน แสดงไดดังตารางที่ 3.1 

ตารางที่ 3.1 การตรวจหาเพยีรของขอมูลปกติโดยใชลายเซ็น 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 1,519 405.54 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 106 6.98 374.85  92.43 
หมายเลขไอพีที่คาดวาไมมีการใชงานบิต
ทอรเรนต 

1,413 93.02 30.69 7.57

ขอความเฉพาะของบิตทอรเรนตความยาวของขอความเฉพาะ
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จากผลการทดลอง พบวามีหมายเลขไอพีเพียง 106 หมายเลข หรือคิดเปน 6.98% ของ
หมายเลขไอพีทั้งหมด ที่มีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนต แตเมื่อ
พิจารณาจากจํานวนไบตที่มีการรับสง พบวาหมายเลขไอพีเหลานี้มีการรับสงขอมูลรวมกันถึง 374 
กิกะไบต หรือคิดเปน 92.43% ของปริมาณขอมูลที่มีการรับสงทั้งหมด แสดงใหเห็นวาวิธีการ
ตรวจหาลายเซ็นแอพลิเคชัน สามารถตรวจหาหมายเลขไอพีที่มีการใชงานบิตทอรเรนตไดอยางมี
ประสิทธิภาพ เพราะถึงแมวาอาจมีบางเพียรที่ไมสามารถตรวจหาไดพบ แตเพียรเหลานั้นและ
หมายเลขไอพีที่ไมไดใชงานบิตทอรเรนตก็มีการรับสงขอมูลรวมกันเพียง 7.57% ของปริมาณขอมูล
ที่มีการรับสงทั้งหมดเทานั้น 

อยางไรก็ตาม การตรวจหาลายเซ็นแอพลิเคชันจากทุกแพ็กเก็ตตองใชทรัพยากรในการ
ประมวลผลเปนอยางมาก ผูวิจัยจึงมีแนวความคิดที่จะใชการสุม (Sampling) เพื่อลดจํานวนของ
แพ็กเก็ตที่ตองประมวลผล แตเนื่องจากลายเซ็นแอพลิเคชันของบิตทอรเรนตปรากฎอยูเฉพาะใน
ขอความ Handshake ซึ่งเปนขอความที่มีการสงกันตอนเร่ิมตนของการติดตอกันระหวางคูเพียร
เทานั้น ทําใหการระบุเพียรที่ใชงานบิตทอรเรนตโดยใชการสุมแพ็กเก็ตเพื่อตรวจหาลายเซ็นแอ
พลิเคชันมีผลการทดลองไมดีนัก อีกทั้งบิตทอรเรนตไคลเอนตเร่ิมมีความสามารถในการเขารหัส
ขอมูล ทําใหไมสามารถตรวจหาลายเซ็นแอพลิเคชันไดดังเดิม ผูวิจัยนี้จึงเร่ิมมุงเนนการสรางตัว
ระบุเพียรโดยใชพฤติกรรมของกระแสขอมูลแทนการตรวจสอบจากเนื้อหาในแพ็กเก็ต 

3.1.2 การทดลองสรางตัวระบุเพียรโดยอาศัยพฤติกรรมการเปดการเชื่อมตอ 

พฤติกรรมแรกของกระแสขอมูลบิตทอรเรนตที่งานวิจัยนี้นํามาทดลอง คือ พฤติกรรมการ
เปดการเชื่อมตอของเพียร เนื่องจากบิตทอรเรนตเปนโพรโทคอลแบบเพียรทูเพียร ทําใหแตละเพียร
สามารถเปนไดทั้งเคร่ืองใหบริการรอรับการเช่ือมตอขาเขา (Incoming Connections) จากเคร่ือง
ลูกขาย และสามารถเปนเคร่ืองลูกขายที่เปดการเช่ือมตอขาออก (Outgoing Connections) ไปยัง
เคร่ืองใหบริการเพื่อขอใชบริการ พฤติกรรมเชนนี้ทําใหเพียรมีจํานวนการเช่ือมตอขาเขาและ
จํานวนการเช่ือมตอขาออกในระดับที่สมดุลกัน  

พฤติกรรมการเปดการเชื่อมตอนี้ คลายกับพฤติกรรมของกระแสขอมูลเพียรทูเพียรที่
นําเสนอโดย บารเล็ตต และคณะ [15] แตตางกันที่งานวิจัยของบารเล็ตตใชการพิจารณาใน
ระดับโฟล (Flow Level) ซึ่งคํานวณจากจํานวนโฟลที่เชื่อมตอเขามายังเพียร และจํานวนโฟลที่เปด
การเช่ือมตอออกไปจากเพียร สวนในงานวิจัยนี้ใชการพิจาณาในระดับเพียร (Peer Level) ซึ่ง
คํานวณจากจํานวนหมายเลขไอพีที่เปดการเช่ือมตอเขามายังเพียร และจํานวนหมายเลขไอพีที่
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เพียรเปดการเช่ือมตอออกไปหา เนื่องจากตองการดูความสัมพันธระหวางคูหมายเลขไอพีเทานั้น 
วาฝายใดมีบทบาทเปนผูใหบริการหรือผูใชบริการ จึงไมจําเปนตองพิจารณาจากทุกโฟลที่เช่ือมตอ
กันอยู เพราะอาจถูกรบกวนจากแอพลิเคชันที่มีการสรางโฟลจํานวนมากไปยังเคร่ืองใหบริการ เชน 
การเปดเว็บไซต เปนตน นอกจากนี้ การพิจารณาในระดับเพียรยังลดสถานะ (State) ที่ตองจํา
ในขณะทํางานลงอีกดวย เพราะมีจํานวนสถานะที่ตองจําระหวางคูหมายเลขไอพีเพียง 1 ตัว ตาง
จากการพิจารณาในระดับโฟลที่จํานวนสถานะที่ตองจําระหวางคูหมายเลขไอพีข้ึนอยูกับจํานวน
โฟลที่เชื่อมตอกันอยู ซึ่งผลการทดสอบกับกระแสขอมูลบิตทอรเรนตที่เกิดจากการดาวนโหลดผาน
ทางโมเด็มเอดีเอสแอล (ADSL Modem) โดยไมมีไฟรวอลลและไมมีการแปลงเลขที่อยูเครือขาย 
พบวาสามารถระบุเพียรไดเปนอยางดี 

แตเนื่องจากระบบเครือขายที่ใชเก็บขอมูลที่ใชทดลองมีอุปกรณไฟรวอลลติดต้ังอยู ซึ่ง
คอยบอกปดการเปดการเชื่อมตอเขามายังหมายเลขพอรตที่ไมไดรับอนุญาตใหใชงาน และจุดที่
เก็บขอมูลอยูหลังอุปกรณไฟรวอลล ดังนั้นผลการทดลองดวยพฤติกรรมการเปดการเช่ือมตอกับทั้ง
สองชุดขอมูลจึงไมดีนัก อีกทั้งระบบเครือขายโดยทั่วไปขององคกรมักมีโครงสรางในลักษณะเชนนี้ 
ดังนั้นพฤติกรรมที่อาศัยความสมดุลระหวางการเช่ือมตอขาเขาและการเช่ือมตอขาออกจึงไม
เหมาะกับการนํามาสรางเปนตัวระบุเพียรที่ใชงานบิตทอรเรนตเพื่อใชงานรวมกับอุปกรณที่มีอยูใน
ระบบเครือขายดังกลาว 

3.2 การสรางตัวระบุเพียรโดยอาศัยพฤติกรรมของขั้นตอนวิธีการเคน 

จากขอจํากัดที่เกิดข้ึนในการทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตตามหัวขอที่ 
3.1.1 และ 3.1.2 งานวิจัยนี้จึงมีแนวคิดที่จะสรางตัวระบุเพียรของบิตทอรเรนตโดยไมตอง
ตรวจสอบสวนของเนื้อหาในแพ็กเก็ต และสามารถทํางานไดในระบบเครือขายที่มีสภาพแวดลอม
แบบตางๆ รวมทั้งสภาพแวดลอมที่สามารถมองเห็นกระแสขอมูลที่สมบูรณไดเพียงดานเดียว เชน 
มีอุปกรณไฟรวอลลติดต้ัง หรือมีการทําการแปลงที่อยูเครือขาย เปนตน  

ตามหลักการของการเคน (Choke) ที่ไดกลาวไวในบทที่ 2 หัวขอที่ 2.3 โพรโทคอลบิต
ทอรเรนตมีข้ันตอนวิธีการเคน (Choke algorithm) เปนองคประกอบหลักในการควบคุมการดาวน
โหลดและอัพโหลดที่แตละเพียร ทําใหกระแสขอมูลที่เกิดข้ึนจากแตละเพียรมีความแตกตางจาก
กระแสขอมูลของแอพลิเคชันทั่วไป งานวิจัยนี้จึงอาศัยพฤติกรรมของกระแสขอมูลที่เกิดข้ึนจาก
ข้ันตอนวิธีการเคนมาสรางเปนตัวระบุเพียร โดยมีรายละเอียดดังนี้ 
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3.2.1 พฤติกรรมของกระแสขอมูลที่เกิดจากขั้นตอนวิธีการเคน 

พฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคนในหัวขอนี้ เปนพฤติกรรมที่อาศัย
มุมมองของเพียรเฉพาะท่ี (Local Peer) ซึ่งจะพิจารณาการเช่ือมตอที่เพียรเฉพาะที่เปนผูทําการ
เช่ือมตอออกไปเทานั้น ทําใหไมมีขอจํากัดในการทํางานกับเครือขายที่มีการแปลงเลขที่อยู
เครือขายหรือมีการติดต้ังไฟรวอลล การตรวจสอบจะใชขอมูลถึงระดับชั้นขนสง แตไมมีการนํา
หมายเลขพอรตเขามาเกี่ยวของในกระบวนการตรวจสอบ เพราะงานวิจัยนี้อาศัยพฤติกรรมจาก
ข้ันตอนวิธีการเคน ซึ่งกอใหเกิดแบบแผนการตอบแทนกัน (Reciprocation scheme) ระหวางเพียร
ในสวอรม  (Swarm) และพฤติกรรมการเปล่ียนคูสงขอมูลของเพียร  จึงไมมีการพิจารณา
ความสัมพันธในระดับโฟล 

เนื่องจากงานวิจัยนี้ทําการพิจารณาในมุมมองของเพียรเฉพาะที่ ดังนั้นการเช่ือมตอ
ระหวางหมายเลขไอพีหรือระหวางเพยีร (IP Connection) ในงานวิจัยนี้ จึงหมายถึงการที่หมายเลข
ไอพี 2 หมายเลข มีการเปดการเชื่อมตอถึงกันดวยโพรโทคอลทีซีพีอยางนอย 1 การเชื่อมตอโดยไม
พิจารณาจากจํานวนโฟล จากตัวอยางในรูปที่ 3.2 เคร่ือง A ถือวามีการเชื่อมตอกับเคร่ือง C และ 
D เนื่องจากเคร่ือง A เปนฝายเปดการเช่ือมตอไปยังเคร่ือง C และ D แตเคร่ือง A ไมมีการเปดการ
เช่ือมตอไปยังเคร่ือง B ดังนั้นถือวาเคร่ือง A ไมมีการเช่ือมตอกับเคร่ือง B จากหลักการดังกลาว 
แนวคิดที่นําเสนอจึงไมมีผลกระทบจากอุปกรณไฟรวอลลที่คอยบอกปดการเช่ือมตอจากหมายเลข
ไอพีภายนอก 

 

 

รูปที่ 3.2 ตัวอยางของการเชือ่มตอระหวางหมายเลขไอพ ี

A C
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ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่ไดออกแบบในหัวขอนี้ แบงออกเปน 2 ข้ันตอน คือ 
ข้ันตอนของการระบุหาเพียรที่คาดวามีการใชงานบิตทอรเรนต เพื่อตรวจหาหมายเลขไอพีที่มี
พฤติกรรมเหมือนกับแอพลิเคชันของบิตทอรเรนต และข้ันตอนของการติดตามหมายเลขไอพีที่คาด
วามีการใชงานบิตทอรเรนต เพื่อตรวจสอบใหแนชัดวาหมายเลขไอพีที่ไดจากข้ันตอนแรกมีการใช
งานโพรโทคอลบิตทอรเรนตจริง โดยข้ันตอนทั้ง 2 เปนไปตามนี้ 

ข้ันตอนที่ 1 การระบุหาเพียรที่คาดวามีการใชงานบิตทอรเรนต โดยอาศัยลักษณะเฉพาะ
ของกระแสขอมูลที่เกิดจากการทํางานของข้ันตอนวิธีการเคน ซึ่งทําใหกระแสขอมูลของบิตทอร
เรนตเกิดความแตกตางจากกระแสขอมูลของแอพลิเคชันทั่วไป โดยมีแนวคิดดังตอไปนี้ 

1. แอพลิเคชันทั่วไปบนอินเทอรเน็ต จะมีการเปดการเช่ือมตอไปยังหมายเลขไอพี
ตางๆ เทาที่จําเปนตองใชในเวลานั้น และจํานวนหมายเลขไอพีที่เปดออกไปก็มีคอนขางนอย เชน 
การใชงานเอฟทีพี จะมีการเปดการเชื่อมตอไปยังเคร่ืองใหบริการเอฟทีพีเพียงหมายเลขไอพีเดียว 
แตอาจมีบางแอพลิเคชัน เชน เวิลดไวดเว็บ ที่ไมเพียงเปดการเช่ือมตอออกไปยังหมายเลขไอพีของ
เคร่ืองใหบริการเวิลดไวดเว็บเทานั้น  แตอาจมีสวนของการเชื่อมโยง (Link) เพื่อไปดึงขอมูลจาก
เว็บไซตอ่ืน มาแสดงที่หนาเว็บของตนเอง [17] เชน แถบประกาศ (Banner) หรือเว็บเพจที่มี
ลักษณะการเช่ือมโยงขามโดเมน (Domain) ซึ่งหากมีการเปดเว็บไซตที่มีลักษณะนี้พรอมกันหลาย
หนา อาจทําใหมีการเปดการเชื่อมตอออกไปยังหมายเลขไอพีที่แตกตางกันจํานวนมาก 

2. แอพลิเคชันทั่วไปบนอินเทอรเน็ต เมื่อสรางการเชื่อมตอสําเร็จจะมีการรับสง
ขอมูลกันทันที เชน เมื่อมีการเปดการเช่ือมตอเพื่อขอใชบริการเวิลดไวดเว็บ จะมีกระบวนการตาม
โพรโทคอลเอชทีทีพี (HTTP) ซึ่งมีการรองขอและการสงขอมูลกันเกิดข้ึนทันทีหลังการเปดการ
เช่ือมตอสําเร็จ ดังแสดงในรูปที่ 3.3 ตางจากบิตทอรเรนตที่ตองมีการคํานวณตามข้ันตอนวิธีการ
เคนที่แตละเพียรกอนจึงสามารถรับสงขอมูลได การเชื่อมตอระหวางเพียรจึงมีการรับสงเฉพาะ
ขอความควบคุมเทานั้น ดังแสดงในรูปที่ 3.4 โดยการเชื่อมตอที่มีการรับสงขอมูลในข้ันตอนที่ 1 
หมายถึงการเชื่อมตอที่มีการรับสงแพ็กเก็ตขนาดตั้งแต 200 กิโลไบต (KB) ข้ึนไป [17] จํานวนหนึ่ง 
จึงครอบคลุมถึงการเชื่อมตอกันเพื่อรับสงขอมูลของบริการเวิลดไวดเว็บและแอพลิเคชันอ่ืนดวย 

จากแนวคิดที่กลาวมา สามารถนํามาสรางเปนวิธีการตรวจหาหมายเลขไอพีที่คาดวามี
การใชงานบิตทอรเรนตได โดยหากในชวงเวลา 30 วินาทีใดๆ ของแตละหมายเลขไอพี มีอัตราสวน
ระหวางจํานวนการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer) ตอจํานวนการเช่ือมตอทั้งหมด 
(Connected IPs) ไมถึงคาขีดเร่ิมเปลี่ยน (Threshold) ของแอพลิเคชันทั่วไปบนอินเทอรเน็ต ถือวา
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หมายเลขไอพีนั้นเปนหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนต (หรือเปนเพียร) จากนั้นจึง
ติดตามดูพฤติกรรมของหมายเลขไอพีเหลานี้ เพื่อใหแนใจวามีการใชงานบิตทอรเรนตจริง 

0

5

10

15

20

25

30

35

30 60 90 120 150 180 210 240 270 300 330 360

Time (second)

T
o

ta
l 

IP
 A

d
d

re
ss

IP Connection

Active Transfer

รูปที่ 3.3 เปรียบเทียบการรับสงขอมูลกับการเช่ือมตอทัง้หมดของบริการเวิลดไวดเวบ็ 
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รูปที่ 3.4 เปรียบเทียบการรับสงขอมูลกับการเช่ือมตอทัง้หมดของเพียรในบิตทอรเรนต 

 หมายเลขไอพีที่ตรวจจับไดจากข้ันตอนที่ 1 จะถูกกําหนดชวงของการหมดเวลารอ 
(Timeout) สําหรับการตรวจสอบในข้ันตอนที่ 2 เพื่อใหมีความตอเนื่องกับการตรวจสอบจาก
ข้ันตอนแรก และเพื่อใหแนใจวาพฤติกรรมที่ใชตรวจจับในทั้งสองข้ันตอนมาจากแอพลิเคชัน
เดียวกันในชวงเวลาดังกลาว ดังนั้นหากไมสามารถตรวจจับหมายเลขไอพีนี้ดวยข้ันตอนที่ 2 
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ภายในเวลาที่กําหนด หมายเลขไอพีดังกลาวจะถูกยกเลิกการตรวจสอบในข้ันตอนที่ 2 และกลับไป
เร่ิมตรวจสอบใหมต้ังแตข้ันตอนแรก 

ข้ันตอนที่ 2 การติดตามหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนต เนื่องจากอาจมี
บางหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตกระแสขอมูลที่ออกมามีลักษณะคลายกับกระแส
ขอมูลของบิตทอรเรนตในชวงเปดการเชื่อมตอ ในข้ันตอนนี้จึงอาศัยพฤติกรรมของกระแสขอมูลที่
เกิดจากข้ันตอนวิธีการเคนระหวางการดาวนโหลดหรืออัพโหลดขอมูล ซึ่งแตกตางจากข้ันตอนแรก
ที่อาศัยพฤติกรรมชวงเร่ิมเปดการเชื่อมตอของเพียร โดยมีแนวคิดดังนี้ 

1. การเช่ือมตอที่มีการรับสงขอมูล (Active Transfer) ของข้ันตอนนี้ คือการ
เช่ือมตอที่มีการรับสงแพ็กเก็ตจํานวนหนึ่งที่มีขนาดใกลเคียงกับเอ็มทียู (MTU) ของระดับชั้น
เช่ือมโยง (Link Layer) เนื่องจากขั้นตอนนี้ติดตามพฤติกรรมของการรับสงขอมูล และโพรโทคอล
บิตทอรเรนตถูกออกแบบมาสําหรับการแลกเปล่ียนไฟลบนระบบเครือขาย ขนาดของแพ็กเก็ตที่สง
ในแตละคร้ังจึงควรมีขนาดสูงสุดเพื่อใหการรับสงมีประสิทธิภาพ ตางจากแอพลิเคชันอ่ืน เชน 
เกมสออนไลน (Game Online) ที่มีพฤติกรรมเปดการเช่ือมตอจํานวนมากเชนเดียวกัน (ทําใหอาจ
ตรวจสอบไดจากข้ันตอนแรก) แตขอมูลที่สงเปนเพียงสถานะตางๆ ที่จําเปนเทานั้น ดังนั้นขนาด
ของแพ็กเก็ตจึงเล็กกวาขนาดของเอ็มทียูมาก แนวคิดนี้จึงเปนเหมือนการกรองแอพลิเคชันที่มีแต
การสงขอมูลสถานะออกจากกลุมของเพียรที่มีการรับสงช้ินสวนของไฟล ดังนั้นการตรวจสอบใน
ข้ันตอนที่ 2 แอพลิเคชันที่ไมไดมีการออกแบบมาสําหรับการรับสงไฟลบนระบบเครือขาย จึงมี
จํานวนของการเช่ือมตอที่มีการรับสงขอมูลนอยกวาจํานวนหมายเลขไอพีที่ติดตอดวยคอนขางมาก 
ซึ่งตางกับเพียรของบิตทอรเรนตที่มีการดาวนโหลดช้ินสวนจากหลายเพียรพรอมกัน จึงมีการ
เชื่อมตอที่มีการรับสงขอมูลจํานวนมาก 

2. โพรโทคอลบิตทอรเรนตมีความสามารถในการดาวนโหลดและอัพโหลดใน
เวลาเดียวกัน เพราะไฟลถูกตัดแบงออกเปนช้ินสวนยอย จึงไมตองรอใหดาวนโหลดจนครบทั้งไฟล
กอน และการทํางานของข้ันตอนวิธีการเคนทําใหเพียรเลือกอัพโหลดใหแกผูที่ตนเองดาวนโหลดได
เร็วที่สุด ทําใหการเช่ือมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง (Bi-directional 
active transfer) ดังนั้นหากหมายเลขไอพีที่ระบุไดจากข้ันตอนแรกมีกลุมของการเช่ือมตอที่มี
ลักษณะการถายโอนขอมูลทั้งสองทิศทางในเวลาเดียวกัน ถือวาหมายเลขไอพีนั้นมีการใชงานบิต
ทอรเรนต ดังแสดงในรูปที่ 3.5 เพียร A มีการถายโอนขอมูลสองทิศทางกับเพียร B และเพียร D 
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รูปที่ 3.5 การเช่ือมตอที่มีลักษณะการถายโอนขอมูลทัง้สองทิศทางในเวลาเดียวกนั 

3. จากการทํางานของข้ันตอนวิธีการเคน เพียรเฉพาะที่เลือกอัพโหลดใหแกเพียร
ที่ใหคาดาวนโหลดสูงที่สุด 4 อันดับแรกในแตละรอบการคํานวณ แตความเร็วในการดาวนโหลดมี
โอกาสเปลี่ยนแปลงไดตลอดเวลา ดังนั้นเพียรที่สามารถดาวนโหลดขอมูลจากเพียรเฉพาะท่ีไดใน
รอบแรกอาจถูกระงับการดาวนโหลดช่ัวคราวในรอบถัดมา เนื่องจากเพียรเฉพาะที่อาจพบเพียรอ่ืน
ที่ใหคาดาวนโหลดสูงกวา จึงเปล่ียนไปอัพโหลดใหกับเพียรนั้นแทน แตในรอบถัดมาอาจตัดสินใจ
เลือกอัพโหลดใหเพียรในรอบแรกอีกคร้ัง สงผลใหมีการเปล่ียนสถานะของความสัมพันธระหวางคู
หมายเลขไอพี (IP-Relation Changes) ระหวางความสัมพันธที่มีขอมูลสงออกและความสัมพันธที่
ไมมีขอมูลสงออก ดังแสดงในรูปที่ 3.6 โดยในรอบแรกของการทํางานของข้ันตอนวิธีการเคนที่เพียร 
A เพียร A เลือกอัพโหลดใหแกเพียร B เพียร C และเพียร D แตในรอบที่ 2 เพียร A พบเพียรอ่ืนที่ให
ตนเองดาวนโหลดไดเร็วกวาเพียร B และเพียร D จึงระงับการอัพโหลดใหแกเพียร B และเพียร D 
ชั่วคราว (Choke) เพื่อเลือกอัพโหลดใหแกเพียรเหลานั้น และในรอบที่ 3 เพียร A พบวาสามารถ
ดาวนโหลดจากเพียร B และเพียร D ไดเร็วกวาเพียรที่กําลังอัพโหลดใหบางตัว หรือมีการทํา 
Optimistic Unchoke ที่เพียร A ซึ่งสุมเลือกอัพโหลดใหแกเพียรอ่ืนโดยไมพิจารณาจากคาดาวน
โหลดที่ตนเองไดรับ ดังที่ไดอธิบายไวในบทที่ 2 หัวขอที่ 2.3 เพียร A จึงกลับมาเลือกอัพโหลดใหแก
เพียร B และเพียร D อีกคร้ังในรอบที่ 3   

4. หากมองพฤติกรรมการเปลี่ยนสถานะความสัมพันธระหวางคูหมายเลขไอพี ซึ่ง
เกิดข้ึนกับเพียรทั้งหมดในเซตของเพียร ทําใหเพียรเฉพาะที่มีโอกาสถูกปฏิบัติในลักษณะ
เชนเดียวกัน นั่นคือมีการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี (IP-Relation 
Changes) ระหวางความสัมพันธที่มีขอมูลรับเขาและความสัมพันธแบบไมมีขอมูลรับเขา ดังแสดง
ในรูปที่ 3.7 โดยในรอบแรกของข้ันตอนวิธีการเคน เพียร A สามารถดาวนโหลดช้ินสวนของไฟลได
จากเพียร B เพียร C และเพียร D แตในรอบที่ 2 เพียร B และเพียร D พบเพียรอ่ืนที่ใหตนเองดาวน
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โหลดไดเร็วกวาเพียร A จึงระงับการอัพโหลดใหแกเพียร A ชั่วคราว เพื่ออัพโหลดใหแกเพียรที่
คนพบใหม และในรอบที่ 3 ทั้งเพียร B และเพียร D พบวาเพียร A ใหตนเองดาวนโหลดไดเร็วกวา
เพียรที่กําลังอัพโหลดใหบางตัว หรืออาจเลือกเพียร A จากการทํา Optimistic Unchoke จึงยอม
อัพโหลดใหแกเพียร A อีกคร้ัง 

 

รูปที่ 3.6 การเปล่ียนสถานะระหวางความสัมพันธทีม่ีขอมูลสงออกและไมมีขอมูลสงออก 

   

รูปที่ 3.7 การเปล่ียนสถานะระหวางความสัมพันธทีม่ีขอมูลรับเขาและไมมีขอมูลรับเขา 

Changes from Active-transfer 
to Connected-IP 

Changes from Connected-IP 
to Active-transfer 

 Changes from Active-transfer 
to Connected-IP 

Changes from Connected-IP 
to Active-transfer 
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จากพฤติกรรมการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี สามารถ
นํามาติดตามพฤติกรรมของหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนตได โดยแตละ
หมายเลขไอพีที่ตรวจสอบไดจากข้ันตอนแรก ในทุกๆ 30 วินาที หากพบวามีการเชื่อมตอจํานวน
หนึ่งที่มีการเปลี่ยนสถานะของความสัมพันธระหวางคูหมายเลขไอพี ถือวาหมายเลขไอพีนั้นมีการ
ใชงานบิตทอรเรนต เพราะถึงแมจะมีแอพลิเคชันใดที่มีพฤติกรรมคลายกับบิตทอรเรนตในชวงของ
การเปดการเช่ือมตอ แตแอพลิเคชันนั้นไมมีพฤติกรรมการเปล่ียนคูสงเชนเดียวกับบิตทอรเรนต 
หากดาวนโหลดหรืออัพโหลดกับหมายเลขไอพีใด ก็จะดาวนโหลดหรืออัพโหลดกับหมายเลขไอพี
นั้นจนสําเร็จ ทําใหไมมีพฤติกรรมของการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี 
ระหวางความสัมพันธที่มีขอมูลรับสงและความสัมพันธที่ไมมีขอมูลรับสง 

จากการตรวจสอบทั้งสองข้ันตอนดังกลาว ทําใหสามารถสรางตัวระบุเพียรที่ใชงานบิต
ทอรเรนตโดยใชขอมูลถึงระดับชั้นขนสง แตไมมีการนําหมายเลขพอรตเขามาเกี่ยวของใน
กระบวนการตรวจสอบ จึงสามารถลดสถานะที่ตองจําลงไดจํานวนมาก อีกทั้งในการตรวจสอบยัง
พิจารณาเฉพาะการเช่ือมตอที่เพียรเฉพาะที่เปนผูทําการเปดการเชื่อมตอออกไปเทานั้น ทําให
สามารถทํางานไดในสภาพแวดลอมที่หลากหลาย  

อยางไรก็ตาม ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่สรางข้ึนในหัวขอนี้ยังมีขอจํากัดอยูบาง
ประการ ไดแก 

1. การพิจารณาเฉพาะการเชื่อมตอที่เพียรเฉพาะที่สรางข้ึน ถึงแมวาสามารถหลีกเล่ียง
ขอจํากัดที่เกิดข้ึนจากอุปกรณไฟรวอลลหรือการแปลงเลขที่อยูเครือขาย แตอาจทําใหขอมูลที่
เกี่ยวของบางสวนหายไปได ยกตัวอยางเชน การที่ผูใชงานบิตทอรเรนตใชหมายเลขพอรตรอรับ
การเชื่อมตอที่ไดรับอนุญาตใหผานเขามาได เชน หมายเลขพอรต 80 ทําใหบางการเชื่อมตอ
ระหวางหมายเลขไอพีอาจเปนการเช่ือมตอที่สรางข้ึนโดยหมายเลขไอพีที่อยูภายนอก แตแนวคิดที่
ใชในการพิจารณาในหัวขอนี้จะไมพิจารณาการเช่ือมตอระหวางหมายเลขไอพีเหลานี้  

2. การตรวจสอบในข้ันตอนแรกของตัวระบุเพียรอาศัยพฤติกรรมการเปดการเช่ือมตอของ
เพียร ซึ่งปรากฎชัดเจนที่สุดในชวงเร่ิมตน เนื่องจากมีการเปดการเชื่อมตอไปยังแตละหมายเลขไอพี
ที่ไดรับมาจากแทรกเกอร หลังจากนั้นอาจมีการเปดการเชื่อมตอไปยังเพียรใหมเปนระยะ แตอาจ
ไมชัดเจนจนสามารถสังเกตไดเหมือนในชวงแรกดังแสดงในรูปที่ 3.4 ดังนั้นหากพฤติกรรมที่เกิด
จากการรับสงขอมูล ซึ่งใชในการยืนยันหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนตจากข้ันตอน
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แรก เกิดข้ึนหลังจากชวงแรกของการเปดการเช่ือมตอเปนเวลานาน อาจทําใหไมสามารถระบุเพียร
เหลานี้ได เพราะหมายเลขไอพีที่ไดจากข้ันตอนแรกอาจหมดเวลารอไปกอน  

3.2.2 การปรับปรุงพฤติกรรมของกระแสขอมูลที่เกิดจากขั้นตอนวิธีการเคน 

จากขอจํากัดเกี่ยวกับพฤติกรรมที่ใชในการสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตใน
หัวขอที่ 3.2.1 จึงไดปรับปรุงแนวคิดบางอยางเกี่ยวกับพฤติกรรมของกระแสขอมูลบิตทอรเรนตที่
เกิดจากข้ันตอนวิธีการเคน เพื่อใหกระบวนการตรวจสอบมีประสิทธิภาพมากข้ึน ดังนี้ 

1. พิจารณาทุกการเชื่อมตอระหวางเพียร โดยไมแบงแยกวาเปนการเช่ือมตอที่เพียร
เฉพาะที่เปนผูสรางหรือเพียรที่อยูดานนอกเปนผูสราง ทําใหไมสูญเสียขอมูลที่เกี่ยวของบางสวนที่
เกิดจากเพียรดานนอกเปนฝายทําการติดตอเขามา 

2. ไมมีการนํา Flag เชน SYN ในสวนหัวของโพรโทคอลทีซีพีมาเก่ียวของในการพิจารณา 
โดยแนวคิดที่ปรับปรุงใหมนี้ใชการพิจารณาจากขนาดของแพ็กเก็ตทีซีพีเพียงอยางเดียว จึง
สามารถทํางานในสภาพแวดลอมตางๆ เชน มีการติดต้ังอุปกรณไฟรวอลล หรือมีการทําการแปลง
เลขที่อยูเครือขายได ดังนั้นตัวระบุเพียรที่ใชงานบิตทอรเรนตที่ไดจากงานวิจัยนี้จึงใชขอมูลจาก
แพ็กเก็ตถึงระดับช้ันเครือขายเทานั้น 

3. ทําการพิจารณาในข้ันตอนเดียว โดยใชเกณฑวัดของแตละพฤติกรรมเปนตัวประเมิน
วากระแสขอมูลของแตละหมายเลขไอพีมีพฤติกรรมของบิตทอรเรนตหรือไม จึงไมมีปญหาเร่ือง
ชวงเวลาการเกิดของแตละพฤติกรรม 

3.2.3 การสรางเกณฑวัดสําหรับแตละพฤติกรรม 

โดยสรุปแลว ในงานวิจัยนี้นําเสนอพฤติกรรมของกระแสขอมูลบิตทอรเรนต 4 อยาง เพื่อ
นํามาสรางเปนตัวระบุเพียรที่ใชงานบิตทอรเรนต ไดแก  

1. จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เนื่องจากเพียรจะมีการ
ติดตอกับหมายเลขไอพีอ่ืนจํานวนมากอยูตลอดเวลา โดยความหมายของการติดตอกันระหวาง
หมายเลขไอพีในงานวิจัยนี้ คือ มีการสงแพ็กเก็ตทีซีพีอยางนอย 1 แพ็กเก็ตทั้งสองทิศทาง เพราะ
ระหวางที่เพียรเขารวมการดาวนโหลด จะมีการแลกเปล่ียนขอความกับเพียรอ่ืนๆ ในเซ็ตของเพียร 
เชน ขอความ Have หรือขอความ Interested อยูเปนระยะ อีกทั้งเพียรจะพยายามรักษาจํานวน
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เพียรในเซตของเพียรไมใหตํ่ากวา 20 จึงเกิดพฤติกรรมการติดตอกับหมายเลขไอพีจํานวนมากอยู
ตลอดเวลา 

2. จํานวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfers: A) เนื่องจากโพรโท
คอลบิตทอรเรนตมีการตัดแบงไฟลออกเปนช้ินสวนยอย เพียรจึงสามารถดาวนโหลดแตละชิ้นสวน
จากเพียรที่ตางกันไดในเวลาเดียวกัน จึงทําใหมีการเช่ือมตอที่มีการรับสงขอมูลเปนอัตราสวน
โดยตรงกับจํานวนของหมายเลขไอพีที่ติดตอดวย โดยความหมายของการเช่ือมตอที่มีการรับสง
ขอมูลในงานวิจัยนี้ คือ มีการสงแพ็กเก็ตทีซีพีขนาดใกลเคียงกับเอ็มทียูต้ังแต 5 แพ็กเก็ตข้ึนไป ตาง
กับเพียรทูเพียรที่ไมมีการแบงไฟลออกเปนชิ้นสวนยอย เชน นูเทลลา หรือโซลซีค (Soulseek) ซึ่ง
ตองดาวนโหลดทั้งไฟลจากเพียรตนทางเพียงเพียรเดียว 

3. จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active 
Transfers: B) โพรโทคอลบิตทอรเรนตมีข้ันตอนวิธีการเคนคอยควบคุมการดาวนโหลดและอัพ
โหลด โดยพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลดไดเร็วที่สุด ทําใหการเชื่อมตอ
ระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง ดังที่ไดอธิบายในรูปที่ 3.5  

4. จํานวนของความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Changes: 
R) ข้ันตอนวิธีการเคนในโพรโทคอลบิตทอรเรนตกอใหเกิดพฤติกรรมของการคนหาเพียรที่ใหคา
ดาวนโหลดที่ดีกวา จึงมีการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง ทําใหมีพฤติกรรมของการเปล่ียน
สถานะความสัมพันธของคูหมายเลขไอพี ระหวางความสัมพันธที่มีขอมูลรับสงและความสัมพันธที่
ไมมีขอมูลรับสง ดังที่ไดอธิบายในรูปที่ 3.6 และรูปที่ 3.7 

พฤติกรรมของกระแสขอมูลบิตทอรเรนตทั้ง 4 อยาง สามารถนํามาสรางเปนเกณฑวัด
เพื่อนําไปใชในการระบุเพียรไดดังนี้ 

เกณฑที่ 1 จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) หมายเลขไอพีที่
ใชงานบิตทอรเรนตจะมีจํานวนของหมายเลขไอพีที่ติดตอดวยเทากับหรือมากกวาคาขีดเร่ิมเปล่ียน
ของเกณฑวัดนี้ ( thresholdC ) ดังสมการที่ 3.1 

thresholdCC  (3.1)

เกณฑที่ 2 อัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนการเช่ือมตอที่มีการรับสงขอมูลเปนอัตราสวน
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โดยตรงกับหมายเลขไอพีที่ติดตอดวย ทําใหมีอัตราสวน (ratio) ระหวางพฤติกรรมทั้งสองเทากับ
หรือมากกวาคาขีดเร่ิมเปลี่ยนของเกณฑวัดนี้ ( Athresholdr ) ดังสมการที่ 3.2 

AthresholdA rr  (3.2)

โดยที่ 

C

A
rA   (3.3)

เกณฑที่ 3 จํานวนของการเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional 
Active Transfers: B) หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนของการเช่ือมตอที่มีการ
รับสงขอมูลสองทิศทางเทากับหรือมากกวาคาขีดเร่ิมเปลี่ยนของเกณฑวัดนี้ ( thresholdB ) ดังสมการที่ 
3.4 

thresholdBB  (3.4)

เกณฑที่ 4 อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation 
Change ratio: Rr ) หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนของความสัมพันธระหวางคู
หมายเลขไอพีที่เปล่ียนแปลง เปนอัตราสวนโดยตรงกับจํานวนของการเชื่อมตอที่มีการรับสงขอมูล 
ทําใหมีอัตราสวนระหวางพฤติกรรมทั้งสองเทากับหรือมากกวาคาขีดเร่ิมเปล่ียนของเกณฑวัดนี้ 
( Rthresholdr ) ดังสมการที่ 3.5 

RthresholdR rr  (3.5)

โดยที่ 

A

R
rR   (3.6)

เกณฑวัดแตละตัวมีการทํางานเปนอิสระจากกัน และมีผลการทดสอบเปนจริง (เปนเพียร
ของบิตทอรเรนต) หรือเท็จ (ไมใชเพียรของบิตทอรเรนต) เทานั้น โดยผลการทดสอบจากแตละ
เกณฑวัดมีคาถวงน้ําหนัก (Weight) เทากันทั้งหมด การตรวจสอบหมายเลขไอพีในแตละรอบการ
คํานวณ จะมีการสงขอมูลที่เกี่ยวของไปยังทุกเกณฑวัดเพื่อใชคํานวณคาเกณฑวัดเพื่อเปรียบเทียบ
กับคาขีดเร่ิมเปล่ียนที่ไดกําหนดไว หมายเลขไอพีที่จะถูกระบุวามีการใชงานบิตทอรเรนตตองมีผล
การทดสอบจากเกณฑวัดทุกตัวเปนจริงเทานั้น 
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3.2.4 การสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตจากเกณฑวัด 

เกณฑวัดทั้ง 4 ที่ไดจากหัวขอที่ 3.2.3 สามารถนํามาสรางเปนตัวระบุเพียรที่ใชงานบิต
ทอรเรนตไดดังแสดงในรูปที่ 3.8 ซึ่งประกอบดวยกระบวนการ (Process) ตางๆ ดังนี้ 

รูปที่ 3.8 องคประกอบของตัวระบุเพียรทีใ่ชงานบิตทอรเรนตทีน่ําเสนอ 

1. กระบวนการดักจับแพ็กเก็ต (Packet Capture Process) ทําหนาที่ดักจับแพ็กเก็ตทีซี
พีจากระบบเครือขาย และทําการถอดรหัส (Decode) สวนหัวของแพ็กเก็ตถึงระดับช้ันเครือขาย  

2. กระบวนการเก็บรวบรวมขอมูล (Accumulating Process) ทําหนาที่เก็บรวบรวม
ขอมูลที่เกี่ยวของของแตละเกณฑวัด 

3. กระบวนการทดสอบคาเกณฑวัด (Metrics Testing Process) ทําหนาที่คํานวณคา
เกณฑวัดของแตละพฤติกรรม เพื่อนําไปเปรียบเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด โดย
แตละเกณฑวัดเปนอิสระจากกัน จึงสามารถนําแตละเกณฑวัดมาสรางเปนเกณฑวัดรวม 
(Combined metric) เพื่อเพิ่มประสิทธิภาพและเหมาะสมกับสภาพแวดลอมของระบบเครือขายที่
ใชงาน 

4. กระบวนการสงออก (Output Process) ทําหนาที่สงหมายเลขไอพีที่ตรวจจับไดวามี
การใชงานบิตทอรเรนตไปยังไปยังกระบวนการที่เกี่ยวของตอไป 
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ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่สรางข้ึน มีการคํานวณคาเกณฑวัดของแตละ
พฤติกรรมทุก 30 วินาที เพื่อนําไปเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด โดยคาขีดเร่ิม
เปล่ียนของแตละเกณฑวัดสามารถปรับเปล่ียนได เพื่อใหเหมาะสมกับสภาพแวดลอมของระบบ
เครือขายแตละแหง ผังงาน (Flowchart) การทํางานของตัวระบุเพียรที่ใชงานบิตทอรเรนตใน
งานวิจัยนี้แสดงไดดังรูปที่ 3.9  

 

รูปที่ 3.9 ผังงานของตัวระบุเพียรที่ใชงานบิตทอรเรนต 

จากผังงานในรูปที่ 3.9 ตัวระบุเพียรที่ใชงานบิตทอรเรนตจะทําการประมวลผลแพ็กเก็ตที
ซีพีที่เขามาในระบบทีละแพ็กเก็ต หมายเลขไอพีตนทาง (Source IP address) และหมายเลขไอพี
ปลายทาง (Destination IP address) จะถูกจัดเก็บในตารางแฮช (Hash table) จากนั้น หมายเลข
ไอพีตนทางและหมายเลขไอพีปลายทางที่ยังไมถูกระบุวามีการใชงานบิตทอรเรนต จะเขาสู
กระบวนการเก็บรวบรวมขอมูลที่เกี่ยวของของแตละพฤติกรรม และหากถึงกําหนดเวลาการ
ตรวจสอบของหมายเลขไอพี จะมีการคํานวณคาของแตละเกณฑวัดจากขอมูลที่ไดเก็บรวบรวมไว 
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จากนั้นนําไปเปรียบเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด หากหมายเลขไอพีใดมีคาของ
เกณฑวัดมากกวาหรือเทากับคาขีดเร่ิมเปลี่ยนในทุกเกณฑวัด ถือวาหมายเลขไอพีนั้นมีการใชงาน
บิตทอรเรนต โดยมีคาตัวบงชี้กํากับที่หมายเลขไอพี จากนั้นจึงสงออกไปยังกระบวนการที่เกี่ยวของ 
เชน นําไปสรางเปนกฎ (Rule) เพื่อเพิ่มเขาไปในไฟรวอลลสําหรับควบคุมการรับสงขอมูลของ
หมายเลขไอพีนั้น ซึ่งอยูนอกเหนือขอบเขตของงานวิจัยนี้ 

3.2.5 การเปรียบเทียบพฤติกรรมของกระแสขอมูลที่เกิดจากการเคนของบิตทอร
เรนตไคลเอนตและแอพลิเคชันอ่ืน 

หัวขอนี้เปนการเปรียบเทียบพฤติกรรมของกระแสขอมูลที่เกิดจากการเคนในบิตทอรเรนต
ไคลเอนตแตละตัว เพื่อตรวจสอบวามีพฤติกรรมทั้ง 4 อยางที่นําเสนอในหัวขอที่ 3.2.3 เหมือนหรือ
แตกตางกันอยางไร และเกณฑวัดที่สรางข้ึนจะสามารถนําไปตรวจจับบิตทอรเรนตไคลเอนตที่มีอยู
ในปจจุบันไดหรือไม รวมถึงการเปรียบเทียบกับพฤติกรรมของกระแสขอมูลที่เกิดจากแอพลิเคชัน
อื่น เพื่อตรวจสอบวามีความเหมือนหรือแตกตางจากบิตทอรเรนตไคลเอนตอยางไร และเกณฑวัดที่
นําเสนอจะสามารถแยกแยะความแตกตางไดหรือไม  

บิตทอรเรนตไคลเอนตที่นํามาเปรียบเทียบในหัวขอนี้ไดแก BitComet, BitTorrent, 
BitTornado, uTorrent และ Vuze (ชื่อเดิมคือ Azureus) เนื่องจากเปนบิตทอรเรนตไคลเอนตที่
ไดรับความนิยม มีความสามารถในการเขารหัส และมีการนําไปพัฒนาตอเปนบิตทอรเรนต
ไคลเอนตตัวอ่ืน โดยกระแสขอมูลที่นํามาใชในการเปรียบเทียบไดจากการดาวนโหลดไฟลทอร
เรนตของระบบปฏิบัติการลีนุกสเฟโดราคอร 9 (Fedora Core 9) ขนาดไฟลเทากับ 3 กิกะไบต 
ผานทางอินเทอรเน็ตความเร็ว 1 เมกกะบิตตอวินาที ที่ตอโดยตรงกับโมเด็มเอดีเอสแอลโดยไมมี
การแปลงเลขที่อยูเครือขาย และไมมีอุปกรณหรือโปรแกรมไฟรวอลลติดต้ังอยู ดังในรูปที่ 3.10 

 

รูปที่ 3.10 แผนภาพแสดงการเก็บกระแสขอมูลบิตทอรเรนตจากไคลเอนต 

สวนกระแสขอมูลของแอพลิเคชันทั่วไป ไดจากการดักจับแพ็กเก็ตจากอุปกรณเครือขาย
หลักที่สํานักเทคโนโลยีสารสนเทศ จุฬาลงกรณมหาวิทยาลัย โดยจุดที่เก็บขอมูลเปนจุดเช่ือมตอ
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ระหวางเครือขายภายนอกและเครือขายภายในมหาวิทยาลัย และมีความเร็วเทากับ 1 กิกะบิตตอ
วินาที ดังแสดงในรูปที่ 3.11 กระแสขอมูลปกติที่นํามาเปรียบเทียบเปนกระแสขอมูลที่เกิดจาก
เคร่ืองใหบริการตางๆ ของคณะวิศวกรรมศาสตร (Engineering) และสํานักเทคโนโลยีสารสนเทศ 
(Office of Information Technology: IT) ซึ่งแตละเคร่ืองอาจมีมากกวา 1 แอพลิเคชันทํางานอยู 
เชน บริการเว็บไซต บริการเอฟทีพี และบริการโดเมนเนม อยูบนเคร่ืองเดียวกัน (Web+FTP+DNS) 

รูปที่ 3.11 แผนภาพแสดงการเก็บกระแสขอมูลของแอพลิเคชันทั่วไป 

เนื่องจากการเปรียบเทียบการเคนในหัวขอนี้ตองการสํารวจพฤติกรรมของแอพลิเคชัน
ปกติในชวงที่มีการใชงานสูงสุด เพราะมีโอกาสที่กระแสขอมูลที่เกิดข้ึนจะมีลักษณะใกลเคียงกับ
ของบิตทอรเรนต จึงทําการตรวจสอบกระแสขอมูลที่เกิดข้ึนในชวง 11:00-17:00 น. เทานั้น เพราะ
เปนชวงที่มีการใชงานแอพลิเคชันเหลานี้มากที่สุด 

ในการเปรียบเทียบจะใชคาเฉลี่ยของแตละเกณฑวัดที่คํานวณไดจากแตละไคลเอนตและ
แอพลิเคชัน ซึ่งไดแก จํานวนของหมายเลขไอพีที่ติดตอดวย อัตราสวนของการเช่ือมตอที่มีการ
รับสงขอมูล จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง และอัตราสวนความสัมพันธ
ของคูหมายเลขไอพีที่เปล่ียนแปลง โดยมีผลการเปรียบเทียบของแตละเกณฑวัดดังนี้ 

1. เปรียบเทียบจํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เนื่องจาก
เพียรของบิตทอรเรนตจะพยายามรักษาการเช่ือมตอกับเพียรอ่ืนจํานวนมากตลอดเวลา จึงมี
จํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉลี่ยมากกวา 60 หมายเลข ดังแสดงในรูปที่ 3.12 โดย
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สาเหตุที่แตละไคลเอนตมีจํานวนเฉล่ียแตกตางกันเปนเพราะมีผูพัฒนาตางทีมกัน ทําใหมี
คุณสมบัติในการรักษาการเชื่อมตอกับเพียรอ่ืนแตกตางกัน แตโดยภาพรวมแลวบิตทอรเรนต
ไคลเอนตทุกตัวมีความแตกตางจากแอพลิเคชันอ่ืนอยางเห็นไดชัด  
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รูปที่ 3.12 เปรียบเทียบจํานวนของหมายเลขไอพีที่ติดตอดวย (C ) 

สําหรับแอพลิเคชันทั่วไปสวนใหญ แมจะมีบางชวงเวลาที่มีการติดตอกับหมายเลขไอพี
จํานวนมาก แตแอพลิเคชันเหลานี้ไมไดรักษาการเช่ือมตอกับหมายเลขไอพีเหลานั้นไว จํานวน
หมายเลขไอพีที่ติดตอดวยโดยเฉลี่ยจึงนอยกวาของบิตทอรเรนตไคลเอนต แตยังมีบางเครื่องที่มี
จํานวนหมายเลขไอพีที่ติดตอดวยเฉล่ียจํานวนมาก ไดแก เคร่ืองใหบริการเอชทีทีพีและเอสเอ็มทีพี
ของสํานักเทคโนโลยีสารสนเทศ (IT: http-3 และ IT: smtp ตามลําดับ) เนื่องจากมีผูเขาชมเว็บไซต
จํานวนมากในชวง 11:00-17:00 น. จึงทําใหเคร่ืองใหบริการเอชทีทีพีมีการติดตอกับหมายเลขไอพี
อื่นจํานวนมาก สวนบริการเอสเอ็มทีพีเปนบริการที่ไมข้ึนอยูกับผูใชวากําลังใชงานอยูหรือไม แต
ข้ึนอยูกับจํานวนของบัญชีผูใช (Account) จึงมีโอกาสที่จะมีการติดตอกับเคร่ืองใหบริการอีเมล
ภายนอกไดตลอดเวลา โดยจากผลการเปรียบเทียบสามารถสรุปไดวาเกณฑวัด C สามารถ
แยกแยะกระแสขอมูลของบิตทอรเรนตและกระแสขอมูลของแอพลิเคชันปกติไดดีในระดับหนึ่ง แต
ยังไมสามารถแยกแยะความแตกตางกับเคร่ืองใหบริการที่มีผูใชงานจํานวนมากได 

Bittorrent Non-bittorrent applications 
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2. เปรียบเทียบอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
เนื่องจากเพียรของบิตทอรเรนตสามารถดาวนโหลดชิ้นสวนของไฟลจากหลายเพียรไดพรอมกัน จึง
มีอัตราสวนของการเช่ือมตอที่มีการรับสงขอมูลโดยเฉล่ียในระดับที่แตกตางจากแอพลิเคชันปกติ
ดังแสดงในรูปที่ 3.13  
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รูปที่ 3.13 เปรียบเทยีบอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล ( Ar )  

จากรูปที่ 3.13 บิตทอรเรนตไคลเอนตที่มีอัตราสวนโดยเฉล่ียดังกลาวสูงสุดในการทดลอง
นี้คือ BitTornado ซึ่งมีคาเฉลี่ยถึง 0.47 แสดงใหเห็นวา BitTornado สามารถใชประโยชนจากการ
เช่ือมตอกับเพียรอ่ืนๆ ไดดีที่สุด เพราะถึงแมจะมีจํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉล่ีย
มากกวาไคลเอนตตัวอ่ืน แตกลับมีอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูลมากกวาไคลเอนต
ตัวอ่ืน 

สําหรับแอพลิเคชันทั่วไป มีอัตราสวนของการเช่ือมตอที่มีการรับสงขอมูลคอนขางนอย 
เนื่องจากแอพลิเคชันสวนใหญไมไดถูกออกแบบมาสําหรับแลกเปล่ียนไฟล การเช่ือมตอที่เกิดข้ึน
จึงมีการถายโอนขอมูลดวยขนาดเล็ก จึงไมถูกจัดเปนการเชื่อมตอที่มีการรับสงขอมูลในงานวิจัยนี้ 
โดยสังเกตไดจากเครื่องใหบริการเอชทีทีพีและเอสเอ็มทีพีของสํานักเทคโนโลยีสารสนเทศ (IT: 
http-3 และ IT: smtp ตามลําดับ) ที่มีจํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉล่ียถึง 47 และ 30 
หมายเลขตามลําดับ แตอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูลโดยเฉล่ียกลับมีเพียง 0.00 
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และ 0.09 เทานั้น โดยจากผลการเปรียบเทียบสามารถสรุปไดวาเกณฑวัด Ar  สามารถแยกแยะ
กระแสขอมูลของบิตทอรเรนตและกระแสขอมูลของแอพลิเคชันปกติไดเปนอยางดี 

3. เปรียบเทียบจํานวนของการเช่ือมตอที่มีการถายโอนขอมูลสองทิศทาง (Bi-directional 
Active Transfers: B) เนื่องจากกระแสขอมูลบิตทอรเรนตที่สรางข้ึน ไดจากการดาวนโหลดไฟล
ทอรเรนตเพียง 1 ไฟล จึงมีโอกาสเกิดการถายโอนขอมูลสองทิศทางในแตละชวงเวลาเทากับ 4 
เทานั้น อีกทั้งพฤติกรรมการถายโอนขอมูลสองทิศทางไมไดเกิดข้ึนอยางตอเนื่องเหมือนกับสอง
พฤติกรรมแรก ทําใหมีคาเฉลี่ยจากชวงเวลาทั้งหมดคอนขางนอย ดังแสดงในรูปที่ 3.14  
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รูปที่ 3.14 เปรียบเทยีบจํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง ( B ) 

สาเหตุที่พฤติกรรมการถายโอนขอมูลสองทิศทางไมไดเกิดข้ึนอยางตอเนื่อง เปนเพราะ
บิตทอรเรนตไคลเอนตมีการถายโอนขอมูลสองทิศทางในชวงแรกของการดาวนโหลด  เมื่อผานไป
ระยะหนึ่งพบวาตัวไคลเอนตมีการดาวนโหลดขอมูลจากซีด (Seed) เกือบทั้งหมด จึงมีการถายโอน
สองทิศทางเกิดข้ึนนอยมาก กรณีดังกลาวอาจเกิดจากการปรับแตงตัวไคลเอนตใหเลือกติดตอและ
ขอดาวนโหลดช้ินสวนของไฟลจากซีดมากกวาลีช (Leech) เพื่อใหตนเองสามารถดาวนโหลดได
โดยไมตองอัพโหลดตอบแทน 
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อยางไรก็ตาม จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทางโดยเฉลี่ยของบิต
ทอรเรนตไคลเอนตยังคงมีความแตกตางจากแอพลิเคชันทั่วไปอยู เพราะแอพลิเคชันทั่วไปมีการ
ถายโอนขอมูลจากไคลเอนตไปยังเคร่ืองใหบริการ หรือจากเคร่ืองใหบริการไปยังไคลเอนตทิศทาง
ใดทิศทางหนึ่งในเวลาเดียวกัน จึงไมมีการถายโอนขอมูลสองทิศทาง สงผลใหจํานวนของการ
เช่ือมตอที่มีการรับสงขอมูลสองทิศทางโดยเฉล่ียของแอพลิเคชันทั่วไปมีคาเปน 0 ดังนั้นเกณฑวัด 
B จะสามารถแยกแยะความแตกตางของกระแสขอมูลบิตทอรเรนตและกระแสขอมูลของแอพลิเค
ชันทั่วไปไดเปนอยางดี หากมีการดาวนโหลดจากหลายไฟลทอรเรนตพรอมกัน เพราะจะทําให
พฤติกรรมของการถายโอนขอมูลสองทิศทางเดนชัดมากข้ึน ซึ่งทําใหแตกตางจากแอพลิเคชันทั่วไป
มากข้ึนตามไปดวย 

4. อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Change 
ratio: Rr ) เพียรของบิตทอรเรนตมีพฤติกรรมของการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง ทําใหมี
อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลงโดยเฉลี่ยแตกตางจากแอพลิเคชันปกติ 
ดังแสดงในรูปที่ 3.15  
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รูปที่ 3.15 เปรียบเทยีบอัตราสวนความสัมพันธของคูหมายเลขไอพทีี่เปลี่ยนแปลง ( Rr )  

จากรูปที่ 3.15 บิตทอรเรนตไคลเอนตทุกตัวมีอัตราสวนความสัมพันธของคูหมายเลขไอพี
ที่เปล่ียนแปลงในระดับที่ใกลเคียงกัน แสดงใหเห็นวาแมบิตทอรเรนตไคลเอนตจะถูกพัฒนาจาก
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ทีมงานตางกัน แตพฤติกรรมการเปล่ียนคูถายโอนขอมูลซ่ึงเกิดจากข้ันตอนวิธีการเคนยังคงเดนชัด 
และแตกตางจากแอพลิเคชันทั่วไปอยางมาก 

สําหรับแอพลิเคชันทั่วไปซึ่งมีจํานวนการเช่ือมตอที่มีการรับสงขอมูลคอนขางนอย และไม
มีพฤติกรรมของการเปลี่ยนคูถายโอนขอมูล อัตราสวนความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลงจึงมีคานอยมาก สวนสาเหตุที่เคร่ืองใหบริการเอสเอ็มทีพี (IT: smtp) มีอัตราสวนดัง
กลาวถึง 0.21 เปนเพราะมีการเช่ือมตอที่มีการรับสงขอมูลอยูจํานวนหนึ่งดังแสดงในรูปที่ 3.13 
และเมื่อมีบางการเชื่อมตอเกิดการเปล่ียนแปลงความสัมพันธ อัตราสวนที่เกิดข้ึนจึงมีคามาก แต
ยังคงแตกตางกับบิตทอรเรนตไคลเอนตอยางชัดเจน ผลการเปรียบเทียบจึงสามารถสรุปไดวา
เกณฑวัด Rr  สามารถแยกแยะกระแสขอมูลของบิตทอรเรนตและแอพลิเคชันปกติไดเปนอยางดี 
และพฤติกรรมการเปล่ียนคูถายโอนขอมูล ซึ่งถูกนํามาสรางเปนเกณฑวัด Rr  เปนพฤติกรรมที่มี
ความคลายกันมากที่สุดในบิตทอรเรนตไคลเอนตแตละตัวที่นํามาเปรียบเทียบ  

จากผลการเปรียบเทียบพฤติกรรมของกระแสขอมูลโดยใชเกณฑวดัทั้ง 4 ที่นําเสนอพบวา 
กระแสขอมูลที่เกิดจากการเคนของบิตทอรเรนตไคลเอนตมีความแตกตางกับกระแสขอมูลที่เกิด
จากแอพลิเคชันอ่ืนอยางเห็นไดชัดเมื่อนําพฤติกรรมทั้ง 4 มาพิจารณารวมกัน เนื่องจากข้ันตอน
วิธีการเคนออกแบบมาโดยเฉพาะสําหรับควบคุมการดาวนโหลดและอัพโหลดระหวางเพียรในบิต
ทอรเรนต จึงมีการใชงานในบิตทอรเรนตไคลเอนตเทานั้น กระแสขอมูลที่เกิดจากแอพลิเคชันทั่วไป
จึงมีลักษณะของกระแสขอมูลที่เกิดจากการเคนนอยมาก 
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บทที่ 4 

การทดลองและผลการทดลอง 

4.1 การเก็บรวบรวมขอมูลที่ใชในงานวิจัย 

งานวิจัยนี้ไดออกแบบการทดลองเปนสองสวน คือ การทดลองกับขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และการทดลองกับขอมูลปกติที่ไดจากระบบเครือขาย โดยจะอธิบายถึง
การออกแบบการทดลองกับขอมูลทั้งสองชุดอยางละเอียดในหัวขอที่ 4.2  

ขอมูลทั้ งสองชุดได เก็บรวบรวมจากระบบเครือขายของคณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย ซึ่งเคร่ืองคอมพิวเตอรมีการเช่ือมตอกันดวยระบบเครือขายอีเทอรเน็ต 
(Ethernet) ความเร็ว 100 เมกะบิตตอวินาที (Mbps) โดยที่เราทเตอรหลักของคณะเช่ือมตอกับ
เราทเตอรหลักของมหาวิทยาลัยดวยเครือขายเสนใยแกวนําแสง (Fiber Optic) ความเร็ว 1 กิกะ
บิตตอวินาที (Gbps) จุดที่ทําการเก็บขอมูลอยูที่เราทเตอรหลักของคณะวิศวกรรมศาสตร โดยใชวิธี
สําเนาทุกแพ็กเก็ตจากเราทเตอรหลักมายังเคร่ืองเก็บขอมูล  

4.1.1 ขอมูลที่สรางขึ้นจากสภาพแวดลอมควบคุม 

ขอมูลชุดนี้ไดทําการเก็บรวบรวมจากสภาพแวดลอมควบคุม โดยกําหนดใหหมายเลขไอ
พีกลุมที่หนึ่งมีการใชงานบิตทอรเรนต หมายเลขไอพีกลุมที่สองไมมีการใชงานบิตทอรเรนต โดยที่
หมายเลขไอพีทั้งหมดสามารถติดตอกับหมายเลขไอพีภายนอกไดตามปกติ ดังแสดงในรูปที่ 4.1 

หมายเลขไอพีกลุมที่หนึ่งประกอบดวยเคร่ืองที่มีการใชงานบิตทอรเรนตเพียงอยางเดียว
จํานวน 18 เคร่ือง แตละเคร่ืองมีการเขารหัสกระแสขอมูลและดาวนโหลดไฟลทอรเรนตที่แตกตาง
กัน โดยไฟลทอรเรนตทั้งหมดไดนํามาจากเว็บไซตบนอินเทอรเน็ตและมีผูรวมดาวนโหลดอยูจริงใน
ชวงเวลาที่ทําการทดลอง ดังนั้นหมายเลขไอพีที่เปดใชงานบิตทอรเรนตจึงมีการรับสงขอมูล
กับเพียรภายนอกโดยไมมีการดาวนโหลดกันเอง ขอมูลของแตละไฟลทอรเรนตมีขนาดต้ังแต 700 
เมกะไบต (MB) ถึง 4.3 กิกะไบต ซึ่งจากการดาวนโหลดในชวงระยะเวลาของการทดลองปรากฏวา
สามารถดาวนโหลดไดสําเร็จ 16 เคร่ือง ดวยความเร็วเฉลี่ย 200 กิโลไบต (KB) ตอวินาที ถึง 1 เม
กะไบตตอวินาที สวนอีก 2 เคร่ืองดาวนโหลดไมสําเร็จ เนื่องจากมีความเร็วในการดาวนโหลด
คอนขางนอย โดยมีความเร็วอยูในชวง 5-30 กิโลไบตตอวินาที 
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 สวนหมายเลขไอพีกลุมที่สองมีการใชงานแอพลิเคชันปกติ ไมมีการใชงานบิตทอรเรนต 
โดยมีทั้งหมายเลขไอพีของเคร่ืองใหบริการและเคร่ืองคอมพิวเตอรของผูใชรวมทั้งหมด 30 เคร่ือง 

 

รูปที่ 4.1 แผนภาพแสดงการเก็บขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม 

4.1.2 ขอมูลปกติจากระบบเครือขาย 

ขอมูลชุดนี้ไดทําการเก็บรวบรวมจากสภาพแวดลอมที่มีการใชงานตามปกติของระบบ
เครือขายในป พ.ศ. 2549 ซึ่งมีแผนภาพแสดงการเก็บขอมูลดังรูปที่ 4.2 ขอมูลชุดนี้มีขนาด
ประมาณ 405.54 กิกะไบต (GB) มีจํานวนแพ็กเก็ตเทากับ 610,310,682 แพ็กเก็ต  

 

รูปที่ 4.2 แผนภาพแสดงการเก็บขอมูลปกติจากระบบเครือขาย 
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4.2 การออกแบบการทดลอง 

งานวิจัยนี้ไดออกแบบการทดลองเปนสองสวน คือ การทดลองกับขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และการทดลองกับขอมูลปกติที่ไดจากระบบเครือขาย เพราะหากนําตัว
ระบุเพียรที่นําเสนอไปทดสอบกับขอมูลปกติที่ไดจากระบบเครือขายเพียงอยางเดียว ผลการ
ทดสอบอาจไมสามารถบอกไดอยางชัดเจน เนื่องจากในขอมูลเหลานั้นอาจมีหมายเลขไอพีที่ใช
งานบิตทอรเรนตที่มีการเขารหัสอยู ทําใหไมสามารถตรวจสอบหมายเลขไอพีเหลานี้ได ซึ่งสงผล
กระทบกับความถูกตองของการทดลอง ดังนั้นการทดสอบกับขอมูลที่สรางข้ึนจากสภาพแวดลอม
ควบคุมจึงเปนการทดลอบที่ชวยยืนยันความสามารถของตัวระบุเพียรที่นําเสนอ  วามี
ความสามารถในการตรวจจับ (Detect) หมายเลขไอพีที่เปดใชงานบิตทอรเรนตแบบเขารหัสได
หรือไม และเนื่องจากวิธีการที่นําเสนอใชพฤติกรรมที่เกิดข้ึนในมุมมองของเพียรเฉพาะที่ จึง
จําเปนตองรูวาหมายเลขไอพีนั้นมีการติดตอกับหมายเลขไอพีภายนอกใดบาง ดังนั้นการทดลองใน
งานวิจัยนี้จึงสนใจหมายเลขไอพีที่อยูในชวงที่กําหนดใหกับคณะวิศวกรรมศาสตรเทานั้น 

ขอมูลทั้งสองชุดที่ไดทําการเก็บรวบรวมตามข้ันตอนในหัวขอที่ 4.1 จะถูกแบงออกเปน 2 
กลุม เพื่อประเมินความถูกตองในแตละดาน ดังแสดงในรูปที่ 4.3 ดังนี้ 

รูปที่ 4.3 การแบงกลุมของขอมูลทั้งสองชุด 

1. การแบงกลุมขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม แตละเคร่ืองในกลุมนี้ถูก
กําหนดอยางชัดเจนวามีการใชงานบิตทอรเรนตหรือไม ดังรายละเอียดที่ไดกลาวไวในหัวขอที่ 
4.1.1 โดยหมายเลขไอพีในขอมูลชุดนี้ถูกแบงเปน 2 กลุม ไดแก 
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1.1 กลุมของหมายเลขไอพีที่มีการใชงานบิตทอรเรนต (Bittorrent hosts) คือ 
กลุมของหมายเลขไอพีที่มีการเปดใชงานบิตทอร เรนตแบบเขารหัส  ใช สําหรับประเมิน
ความสามารถในการตรวจจับเพียรหรือผลบวกแท (True positive) และความผิดพลาดที่ไม
สามารถตรวจจับเพียรไดหรือผลลบลวง (False negative) 

1.2 กลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต (Non-bittorrent hosts) 
คือ กลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต ซึ่งมีทั้งหมายเลขไอพีของเคร่ืองที่ใชงาน
ปกติและหมายเลขไอพีของเคร่ืองใหบริการตางๆ เชน เคร่ืองใหบริการเว็บไซต หมายเลขไอพีใน
กลุมนี้ใชสําหรับประเมินความสามารถในการเพิกเฉยตอหมายเลขไอพีที่ไมมีการใชงานบิตทอร
เรนตหรือผลลบแท (True negative) และความผิดพลาดในการตรวจจับหมายเลขไอพี โดยระบุ
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนตวามีการใชงานบิตทอรเรนต หรือผลบวกลวง (False 
positive) ซึ่งเปนความผิดพลาดที่สงผลเสียอยางมาก เนื่องจากหมายเลขไอพีที่ไมไดใชงานบิตทอร
เรนตที่ถูกตรวจจับเหลานี้อาจถูกยับยั้ง (Block) การรับสงขอมูล หรือถูกควบคุมการใชงานตาม
นโยบายขององคกรที่กําหนดไวสําหรับการใชงานบิตทอรเรนต ทําใหสงผลกระทบตอการทํางาน
บนระบบเครือขายของหมายเลขไอพีเหลานั้น 

2. การแบงกลุมขอมูลปกติจากระบบเครือขาย ทําโดยใชวิธีตรวจสอบเนื้อหาในแพ็กเก็ต 
โดยใชโปรแกรมที่พัฒนาข้ึนเองเชนเดียวกับการทดลองในบทท่ี 3 หัวขอที่ 3.1.1 ดังนั้นหมายเลขไอ
พีทั้งหมดในขอมูลชุดนี้จึงถูกแบงออกเปน 2 กลุม ไดแก 

2.1 กลุมของหมายเลขไอพีที่มีการใชงานบิตทอรเรนต คือ กลุมของหมายเลขไอพี
ที่มีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนตปรากฏอยู ซึ่งหมายเลขไอพีที่ตรวจ
พบลายเซ็นแอพลิเคชันเหลานี้ ถือเปนตัวแทนเพียรของบิตทอรเรนตในชุดขอมูลปกติจากระบบ
เครือขายในการทดลองที่จะกลาวถึงตอไปในบทนี้ โดยหมายเลขไอพีในกลุมนี้ใชสําหรับประเมิน
ผลบวกแทและผลลบลวง 

หมายเหตุ: สังเกตวาจํานวนเพียรที่ตรวจจับไดดวยลายเซ็นแอพลิเคชันอาจไมตรง
กับความเปนจริง เนื่องจากอาจมีเพียรบางตัวที่ใชงานบิตทอรเรนตแบบเขารหัส ทําใหไมสามารถ
ตรวจสอบเนื้อหาในแพ็กเก็ตได เพียรเหลานี้จึงถูกจัดอยูในกลุมหมายเลขไอพีที่คาดวาไมมีการใช
งานบิตทอรเรนต กรณีเชนนี้สงผลใหคาของผลบวกลวงสูงกวาความเปนจริง หากตัวระบุเพียร
สามารถตรวจจับเพียรที่ใชงานบิตทอรเรนตแบบเขารหัสได เพราะถูกมองวาเปนการตรวจจับ
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนตวามีการใชงานบิตทอรเรนต งานวิจัยนี้จึงไดวิเคราะห
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พฤติกรรมของกระแสขอมูลจากผลบวกลวงเหลานี้เพิ่มเติม เพื่อหาสาเหตุที่ทําใหมีพฤติกรรมคลาย
กับบิตทอรเรนต โดยจะไดกลาวถึงตอไปสวนของผลการทดลอง  

นอกจากนี้ ปจจัยดังกลาวอาจทําใหคาของผลบวกแทสูงกวาความเปนจริง หาก
ตัวระบุเพียรไมมีการตรวจจับเพียรที่เขารหัสเหลานี้วามีการใชงานบิตทอรเรนต แตจากผลการ
ทดลองในงานวิจัยนี้พบวาปริมาณขอมูลที่เกิดจากเพียร (โดยใชลายเซ็น) มีสัดสวนถึง 92.43% 
ดังนั้น แมจะมีบางเพียรที่ไมสามารถแบงกลุมไดดวยลายเซ็น แตปริมาณขอมูลที่เกิดจากเพียร
เหลานี้มีนอยมากในขอมูลชุดนี้ ความผิดพลาดของผลบวกแทที่เกิดข้ึนจึงแตกตางกับผลลัพธที่
แทจริงนอยมากเชนกัน 

2.2 กลุมของหมายเลขไอพีที่คาดวาไมมีการใชงานบิตทอรเรนต (Likely non-
bittorrent hosts) คือ กลุมของหมายเลขไอพีที่ไมมีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของ
บิตทอรเรนตปรากฏอยู ใชสําหรับประเมินผลลบแทและผลบวกลวง 

จากที่กลาวมาเก่ียวกับการประเมินความถูกตองทางดานผลบวกแท ผลลบลวง ผลลบแท 
และผลบวกลวง ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่นําเสนอจึงมีเปาหมายในการทําใหผลบวกแท
มีคามาก และทําใหผลบวกลวงมีคานอยที่สุด 

4.3 การวัดความถูกตองของตัวระบุเพยีรที่ใชงานบิตทอรเรนต 

4.3.1 ความถูกตองในการตรวจจับ 

ในหัวขอนี้เปนการประเมินความถูกตองของตัวระบุเพียรที่ใชงานบิตทอรเรนตที่นําเสนอ
กับขอมูลทั้งสองชุดในดานตางๆ ดังที่ไดอธิบายไวในหัวขอที่ 4.2 โดยตัวระบุเพียรที่นํามาใช
ทดสอบสรางข้ึนจากพฤติกรรมของกระแสขอมูลบิตทอรเรนต 4 อยาง ซึ่งแตละพฤติกรรมมีเกณฑ
วัดที่ใชทดสอบแยกจากกัน จึงมีเกณฑวัดที่ใชทดสอบ 4 เกณฑ ดังนี้ 

1. จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เพียรจะมีการติดตอกับ
หมายเลขไอพีอ่ืนๆ จํานวนมากอยูตลอดเวลา เพราะพยายามรักษาจํานวนเพียรในเซตของเพียร
ไมใหตํ่ากวา 20 และมีการแลกเปล่ียนขอความกันเปนระยะ  

2. อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) เพียร
สามารถดาวนโหลดแตละชิ้นสวนจากเพียรที่ตางกันไดในเวลาเดียวกัน จึงทําใหมีจํานวนการ
เชื่อมตอที่มีการรับสงขอมูลเปนอัตราสวนโดยตรงกับจํานวนของหมายเลขไอพีที่ติดตอดวย  
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3. จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active 
Transfers: B) แตละเพียรพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลดไดเร็วที่สุด ทําให
การเช่ือมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง  

4. อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Change 
ratio: Rr ) ข้ันตอนวิธีการเคนในโพรโทคอลบิตทอรเรนตกอใหเกิดพฤติกรรมของการคนหาเพียรที่
ใหคาดาวนโหลดที่ดีกวา ทําใหมีการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง จึงมีจํานวนของ
ความสัมพันธระหวางหมายเลขไอพีที่เปล่ียนแปลงเปนอัตราสวนโดยตรงกับจํานวนของการ
เชื่อมตอที่มีการรับสงขอมูล 

หมายเลขไอพีที่จะถูกระบุวามีการใชงานบิตทอรเรนต ตองมีผลการทดสอบจากทุกเกณฑ
วัดเปนจริง (เปนหมายเลขไอพีที่ใชงานบิตทอรเรนต) โดยเกณฑวัดที่ไมไดนํามาใชทดสอบจะถูก
กําหนดคาขีดเร่ิมเปลี่ยนเทากับ 0 และเพื่อเปนการลดจํานวนของผลบวกลวงใหเหลือนอยที่สุด 
การทดลองนี้จึงกําหนดใหหมายเลขไอพีตองผานการทดสอบจากทุกเกณฑวัดติดตอกัน 3 รอบการ
คํานวณ จึงจะถูกระบุวามีการใชงานบิตทอรเรนต ซึ่งผลท่ีไดสามารถลดจํานวนของผลบวกลวงลง
ไดอยางมาก  

สําหรับขอมูลทดสอบทั้ง 2 ชุด เกณฑวัดรวม (Combined metrics) RrC   และเกณฑ
วัดรวม RA rrC   ใหผลการทดลองที่ดีที่สุด โดยคุณสมบัติและผลการทดลองในชุดขอมูล
ควบคุมแสดงไดดังตารางที่ 4.1 และตารางที่ 4.2 ตามลําดับ สวนคุณสมบัติและผลการทดลองใน
ชุดขอมูลปกติจากระบบเครือขายแสดงไดดังตารางที่ 4.3 และตารางที่ 4.4 ตามลําดับ 

จากผลการทดลองดังตารางที่ 4.2 และ 4.4 พบวาเกณฑวัดรวม RrC   มีประสิทธิภาพดี
ที่สุด โดยสามารถตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตหรือเพียร (ผลบวกแท) ในชุดขอมูลที่
สรางจากสภาพแวดลอมควบคุมไดทั้งหมด และตรวจจับเพียรในชุดขอมูลปกติจากระบบเครือขาย
ได 83.02% และเมื่อพิจารณาจากปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดเหลานี้ พบวามี
สัดสวนถึง 100% และ 98.75% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในขอมูลทั้ง 2 ชุด
ตามลําดับ แสดงใหเห็นวาเกณฑวัดรวม RrC   สามารถตรวจจับเพียรที่มีการรับสงขอมูลจํานวน
มากไดอยางมีประสิทธิภาพ    
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ตารางที่ 4.1 คุณสมบัติของชุดขอมูลในสภาพแวดลอมควบคุม 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 48 39.48 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 18 37.5 25.02 63.37
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต 30 62.5 14.46 36.63

ตารางที่ 4.2 ผลการทดลองในชุดขอมูลในสภาพแวดลอมควบคุม 

 
RrC  RA rrC   

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

จํานวน
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 18 (100%) 25.02 (100%) 17 (94.44%) 24.71 (98.76%) 
ผลลบลวง (False negative) 0 (0%) 0 (0%) 1 (5.56%) 0.31 (1.24%)
ผลลบแท (True negative) 30 (100%) 14.46 (100%) 30 (100%) 14.46 (100%)
ผลบวกลวง (False positive) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

ตารางที่ 4.3 คุณสมบัติของชุดขอมูลปกติ 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 1,519 405.54 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 106 6.98 374.85 92.43
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต 1,413 93.02 30.69 7.57

ตารางที่ 4.4 ผลการทดลองในชุดขอมูลปกติ 

 
RrC  RA rrC   

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

จํานวนหมายเลข
ไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 88 (83.02%) 370.16 (98.75%) 63 (59.43%) 340.11 (90.73%) 
ผลลบลวง  (False negative) 18 (16.98%) 4.69 (1.25%) 43 (40.57%) 34.74 (9.27%)
ผลลบแท (True negative) 1,402 (99.22%) 24.60 (80.16%) 1,410 (99.79%) 25.79 (84.07%)
ผลบวกลวง (False positive) 11 (0.78%) 6.08 (19.84%) 3 (0.21%) 4.89 (15.93%)
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ตัวระบุเพียรที่นําเสนอไมสามารถตรวจจับเพียรที่มีการติดตอกับหมายเลขไอพีอ่ืนนอย 
และในจํานวนนี้มีบางการเชื่อมตอเทานั้นที่มีการรับสงขอมูล เนื่องจากกระแสขอมูลที่เกิดข้ึนมี
ความคลายคลึงกับกระแสขอมูลของอินเทอรเน็ตแอพลิเคชันทั่วไป เชน เอฟทีพี (FTP) เปนตน โดย
จากตารางที่ 4.2 พบวาเกณฑวัดรวม RA rrC   ไมสามารถตรวจจับเพียรได (ผลลบลวง) 1 ตัว 
แตปริมาณขอมูลที่เกิดจากเพียรนี้มีเพียง 1.24% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดใน
ขอมูลชุดนี้ ดังนั้นการควบคุมเพียรที่ตรวจจับได จึงเทากับสามารถรักษาแบนดวิดทเกือบทั้งหมด
เพื่อการใชงานแอพลิเคชันอ่ืนบนระบบเครือขายได 

เกณฑวัดรวม RA rrC   มีประสิทธิภาพดอยกวาเกณฑวัดรวม RrC   ในดานของ
ผลบวกแท เนื่องจากมีเกณฑวัดที่ตองทดสอบมากกวา โดยเกณฑวัดที่เพิ่มข้ึนมาคือเกณฑวัด Ar  
ซึ่งตรวจจับพฤติกรรมการรับสงขอมูลกับหลายเพียรในเวลาเดียวกัน ทําใหเกณฑวัดรวม 

RA rrC   ไมสามารถตรวจหาบางเพียรที่ไมผานการทดสอบเกณฑวัด Ar   ได เพราะมีจํานวน
ของเพียรที่กําลังรับสงขอมูลดวยนอย โดยจากตารางท่ี 4.2 และตารางที่ 4.4 พบวาเกณฑวัดรวม 

RA rrC   สามารถตรวจจับเพียรในชุดขอมูลควบคุมและชุดขอมูลปกติได 94.44% และ 
59.43% ตามลําดับ แตเมื่อพิจารณาจากปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดเหลานี้ พบวา
ยังคงมีอัตราสวนที่คอนขางสูง โดยคิดเปน 98.76% และ 90.73% ในชุดขอมูลควบคุม และชุด
ขอมูลปกติตามลําดับ แสดงใหเห็นวาเกณฑวัดรวม RA rrC   สามารถตรวจจับเพียรที่มีการ
รับสงขอมูลจํานวนมากไดเปนอยางดีเชนเดียวกัน  

อยางไรก็ตาม เกณฑวัดรวม RA rrC   มีประสิทธิภาพดีกวาเกณฑวัดรวม RrC   ใน
ดานของผลบวกลวงในชุดขอมูลปกติ เนื่องจากมีเกณฑวัดที่ใชทดสอบมากกวา หมายเลขไอพีที่
ไมไดใชงานบิตทอรเรนตที่มีการติดตอกับหมายเลขไอพีอ่ืนจํานวนมาก เชน เคร่ืองใหบริการ
เวิลดไวดเว็บ แตมีการรับสงขอมูลกับหมายเลขไอพีอ่ืนนอย และมีเพียงบางการเชื่อมตอเทานั้นที่มี
การเปล่ียนแปลงความสัมพันธของคูหมายเลขไอพี (เมื่อคาของ A  และ R  นอยใกลเคียงกัน จะ
สงผลใหเกณฑวัด Rr  มีคามาก) จึงถูกตรวจจับไดดวยเกณฑวัดรวม RrC   แตเมื่อนําเกณฑวัด Ar  
มาชวยตรวจสอบ หมายเลขไอพีเหลานี้จึงไมถูกตรวจจับ เพราะมีการเช่ือมตอที่มีการรับสงขอมูล
นอยกวาจํานวนไอพีที่ติดตอดวยอยางมาก ตัวระบุเพียรที่ไดจากเกณฑวัดรวม RA rrC   จึงมี
ความเฉพาะเจาะจงกับพฤติกรรมของเพียรในบิตทอรเรนตมากกวา แตโดยภาพรวมแลว เกณฑวัด
รวมทั้งสองใหคาของผลบวกลวงไมถึง 1% แสดงใหเห็นวาพฤติกรรมของกระแสขอมูลบิตทอรเรนต
ที่นํามาสรางเปนเกณฑวัด มีความแตกตางจากพฤติกรรมของกระแสขอมูลที่เกิดจากแอพลิเคชันที่
ใชงานทั่วไป 
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4.3.2 การวิเคราะหผลบวกลวง 

เนื่องจากการตรวจหาลายเซ็นแอพลิเคชันไมสามารถตรวจจับเพียรที่มีการเขารหัสแพ็ก
เก็ตได ซึ่งอาจทําใหมีเพียรที่เขารหัสบางตัวถูกจัดอยูในกลุมของหมายเลขไอพีที่คาดวาไมมีการใช
งานบิตทอรเรนต ดังนั้นหมายเลขไอพีที่เปนผลบวกลวงจากการทดลองน้ีจึงอาจเปนเพียรที่มีการ
เขารหัสได งานวิจัยนี้จึงทําการวิเคราะหผลบวกลวงเหลานี้โดยละเอียดวามีความเปนไปไดที่จะ
เปนเพียรของบิตทอรเรนตเพียงใด รวมถึงการตรวจสอบวาหมายเลขไอพีดังกลาวมีการใชงานแอ
พลิเคชันใด จึงทําใหกระแสขอมูลมีลักษณะคลายกับบิตทอรเรนตจนทําใหกลายเปนผลบวกลวง 
(ไมใชบิตทอรเรนตแตระบุวาเปน) 

ผลจากการวิเคราะหเบ้ืองตนของแตละหมายเลขไอพีแสดงดังตารางที่ 4.5 โดยผลบวก
ลวงที่เกิดจากเกณฑวัดรวม RA rrC   ทั้งสามตัวมีการรับสงขอมูลโดยเฉล่ียถึง 1.6 กิกะไบต ซึ่ง
คอนขางมากเมื่อเทียบกับปริมาณขอมูลโดยเฉล่ียที่เกิดจากหมายเลขไอพีที่คาดวาไมมีการใชงาน
บิตทอรเรนตทั้งหมด แสดงใหเห็นวาหมายเลขไอพีที่ถูกตรวจจับดวยเกณฑวัดรวม RA rrC   มัก
เปนหมายเลขไอพีที่รับสงขอมูลจํานวนมาก ซึ่งมีแนวโนมที่จะทําใหเกิดผลเสียตอระบบเครือขาย 

ตารางที่ 4.5 ผลการวิเคราะหผลบวกลวงเบื้องตน 

หมายเลขไอพี 
จํานวนไบตที่
รับสง (MB) 

เปนผลบวกลวงของ มีการใชหมายเลข
พอรตของบิตทอรเรนต 

หมายเหตุ 
RrC   RA rrC   

161.200.AA.กก 33.63      

161.200.BB.ขข 186.26      

161.200.CC.คค 104.87      

161.200.DD.งง 82.86      

161.200.EE.จจ 1,783.77       

161.200.AA.ฉฉ 1,472.37      เปน NAT 

161.200.FF.ชช 305.67      

161.200.FF.ซซ 45.35      

161.200.FF.ฌฌ 51.06      

161.200.GG.ญญ 541.02      

161.200.HH.ฎฎ 1,641.03       

อยางไรก็ตาม  จากการตรวจสอบหมายเลขไอพีของเครื่องใหบ ริการในคณะ
วิศวกรรมศาสตรพบวา หมายเลขไอพี 161.200.AA.ฉฉ เปนหมายเลขไอพีของเคร่ืองใหบริการแปลง
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ที่อยูเครือขาย (NAT) จึงไมถือวาหมายเลขไอพีนี้เปนผลบวกลวง เนื่องจากงานวิจัยนี้มีขอจํากัดวา
กระแสขอมูลตองไมถูกแปลงเลขที่อยูเครือขายมากอน เพราะจะทําใหกระแสขอมูลที่เกดิข้ึนมาจาก
หลายหมายเลขไอพี สงผลใหการตรวจสอบเกิดความผิดพลาด 

จากตารางที่ 4.5 พบวา ในจํานวนผลบวกลวง 11 ตัวของเกณฑวัดรวม RrC   มี 5 ตัวที่
มีการติดตอกับหมายเลขไอพีอ่ืนดวยหมายเลขพอรตโดยปริยายของบิตทอรเรนต สวนผลบวกลวง 
3 ตัวที่เกิดจากเกณฑวัดรวม RA rrC   พบวามี 1 ตัวที่มีการติดตอกับหมายเลขไอพีอ่ืนดวย
หมายเลขพอรตโดยปริยายของบิตทอรเรนต แตไอพีเหลานี้ไมมีลายเซ็นแอพลิเคชันของบิตทอร
เรนต จึงกลายเปนผลบวกลวง นอกจากนี้ หมายเลขไอพีเหลานี้ยังมีการถายโอนขอมูลจํานวนมาก
ทางหมายเลขพอรตที่ไมมีการระบุวาเปนของแอพลิเคชันใด [18] ดังตัวอยางในตารางท่ี 4.6 ซึ่ง
เปนหมายเลขพอรตปลายทางและปริมาณขอมูลที่มีการรับสงของหมายเลขไอพี 161.200.EE.จจ 

ตารางที่ 4.6 ตัวอยางหมายเลขพอรตปลายทางที ่161.200.EE.จจ ติดตอดวย 

Port number # of flows 
Transferred 
bytes (MB) 

Application 

443 2 0.08 Hypertext Transfer Protocol over TLS/SSL (HTTPS) Official  

2369 3 0.01 
Default for BMC Software CONTROL-M/Server Configuration 
Agent 

2370 1 0.00 Default for BMC Software CONTROL-M/Server  

[2700, 2800] 18 0.00 KnowShowGo P2P Official  

3723 12 0.03 
Used by many Battle.net Blizzard games (Diablo II, Warcraft 
II, Warcraft III, StarCraft) Unofficial  

3785 2 0.00 Ventrilo VoIP program used by Ventrilo Unofficial  

4100 2 0.00 WatchGuard Authentication Applet default Unofficial  

6346 669 0.11 
gnutella-svc, Gnutella (FrostWire, Limewire, Shareaza, etc.) 
Official  

[6881, 6999] 11 0.00 BitTorrent part of full range of ports used most often Unofficial 

other ports 6,926 1,762.31 Unknown 

อยางไรก็ตาม หมายเลขไอพีนี้มีการเปดการเช่ือมตอไปยังหมายเลขพอรตโดยปริยาย
ของนูเทลลา (Gnutella) จํานวนหนึ่ง จึงยังไมสามารถบอกไดวาปริมาณขอมูลที่เกิดจากหมายเลข
พอรตที่ไมมีการระบุแอพลิเคชันนั้น เกิดจากบิตทอรเรนตหรือนูเทลลา 
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นอกจากหมายเลขไอพีนี้แลว หมายเลขไอพีที่มีการติดตอกับหมายเลขพอรตโดยปริยาย
ของบิตทอรเรนตอีก 4 ตัวที่เหลือมีการเช่ือมตอไปยังหมายเลขพอรตที่ไมมีการระบุวาเปนของแอ
พลิเคชันใด และมีการถายโอนขอมูลสวนใหญทางหมายเลขพอรตเหลานี้เชนกัน จึงมีความเปนไป
ไดวาหมายเลขไอพีที่เปนผลบวกลวงท้ัง 5 ตัวดังกลาวอาจเปนเพียรของบิตทอรเรนตที่ทําการ
เขารหัสแพ็กเก็ตไว แตถึงแมเพียรเหลานี้จะมีการติดตอกับหมายเลขพอรตโดยปริยายของบิตทอร
เรนตและมีพฤติกรรมคลายกับบิตทอรเรนต แตงานวิจัยนี้ยังไมสามารถยืนยันไดอยางชัดเจนวา
เปนเพียรของบิตทอรเรนตจริง เพราะวิธีการตรวจหาบิตทอรเรนตที่แมนยําที่สุดในปจจุบันคือการ
ตรวจสอบลายเซ็นแอพลิเคชัน จึงจําเปนตองมีการศึกษาเพิ่มเติมในสวนนี้ตอไป  

ในสวนของหมายเลขไอพีอีก 5 ตัวที่ไมมีการเปดการเชื่อมตอไปยังหมายเลขพอรตโดย
ปริยายของบิตทอรเรนตนั้น พบวามีบางตัวที่แมจะมีการเช่ือมตอไปยังหมายเลขพอรตที่ระบุแอ
พลิเคชันไว แตกลับมีพฤติกรรมผิดปกติไปจากที่ควรจะเปน เชน หมายเลขไอพี 161.200.FF.ชช ที่
คาดวาเปนการใชงานเว็บของผูใชทั่วไป แตกลับมีโฟลจํานวนมากที่มีหมายเลขพอรตปลายทาง
เปน 445 ซึ่งเปนของบริการแอ็กทีฟไดเร็คทอรี (Active Directory) ดังแสดงในตารางที่ 4.7  

ตารางที่ 4.7 หมายเลขไอพทีี่มีการเชื่อมตอผิดปกติของการใชงานแอ็กทฟีไดเร็คทอรี 
Port 

number 
# of 

flows 
Transferred bytes 

(MB) 
Application 

80 837 6.09 Hypertext Transfer Protocol (HTTP) Official  

81 116 2.37 Torpark Onion routing Unofficial  

443 58 1.40 
Hypertext Transfer Protocol over TLS/SSL (HTTPS) 
Official  

445 795,849 295.63 Microsoft-DS Active Directory, Windows shares Official 

8080 2 0.18 HTTP alternate (http_alt) commonly used for Web proxy 

other ports 2 0.00 Unknown 

 

และหมายเลขไอพี 161.200.DD.งง ที่มีโฟลจํานวนมากทีม่ีหมายเลขพอรตปลายทางเปน 
25 ซึ่งเปนของบริการเอสเอ็มทีพี (SMTP) แตปริมาณขอมูลที่เกิดจากโฟลเหลานี้กลับมีนอยมาก 
ดังแสดงในตารางที่ 4.8 กรณีเชนนี้มีความผิดปกติไปจากการใชงานจริง เพราะหากมีการใชงาน
บริการอีเมลจริง ปริมาณขอมูลที่เกิดจากโฟลถึง 5,424 โฟลควรมีมากกวานี้ 
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ตารางที่ 4.8 หมายเลขไอพทีี่มีการเชื่อมตอผิดปกติของการใชงานอีเมล 
Port 

number 
# of 

flows 
Transferred bytes 

(MB) 
Application 

25 5,424 1.92 Simple Mail Transfer Protocol (SMTP) Official  

80 147 80.53 Hypertext Transfer Protocol (HTTP) Official  

443 19 0.12 
Hypertext Transfer Protocol over TLS/SSL (HTTPS) 
Official  

other ports 17 0.28 Unknown 

จากการรายงานเก่ียวกับความปลอดภัยบนอินเทอรเน็ตในชวงป 2547-2549 พบวา 
หมายเลขพอรต 445 และ 25 ถูกใชเปนชองทางในการโจมตีระบบเครือขายอยางแพรหลาย เชน 
หมายเลขพอรต 445 ถูกใชเปนชองทางหนึ่งในการแพรกระจายของหนอนอินเทอรเน็ต (Internet 
worm) ชื่อ Nimda และ Sasser สวนหมายเลขพอรต 25 ถูกใชเปนชองทางแพรกระจายของ 
Comcast's Internet zombies เปนตน จึงมีความเปนไปไดที่หมายเลขไอพีทั้งสองดังกลาวถูกใชเปน
เคร่ืองมือในการสรางความเสียหายใหแกระบบเครือขาย ทําใหมีโฟลจํานวนมากเกิดข้ึนดังกลาว 

โดยสรุปแลว หมายเลขไอพีที่เปนผลบวกลวงของตัวระบุเพียรที่นําเสนอสวนใหญมี
ลักษณะใกลเคียงกับเพียรของบิตทอรเรนต โดย 50% ของผลบวกลวงทั้งหมดมีการติดตอกับ
หมายเลขไอพีอ่ืนทางหมายเลขพอรตโดยปริยาย และถายโอนขอมูลสวนใหญทางหมายเลขพอรต
ที่ไมมีการระบุแอพลิเคชัน เพียงแตงานวิจัยนี้ยังไมสามารถยืนยันไดอยางชัดเจนวาเปนบิตทอร
เรนตจริง นอกจากนี้ยังพบวา 30% ของผลบวกลวงท้ังหมดเปนหมายเลขไอพีที่มีพฤติกรรมผิดปกติ
ไปจากการใชงานของผูใชทั่วไป โดยอาจเปนหมายเลขไอพีที่ถูกใชในการโจมตีระบบเครือขาย 
แสดงใหเห็นวาหมายเลขไอพีที่ถูกระบุวาเปนเพียรของบิตทอรเรนต มักเปนหมายเลขไอพีที่มี
แนวโนมในการรับสงขอมูลจํานวนมากในลักษณะเดียวกับบิตทอรเรนต หรือมีพฤติกรรมการใชงาน
ที่ผิดปกติไปจากที่ควรจะเปน และมีโอกาสสรางความเสียหายแกระบบเครือขาย ดังนั้น แนวคิดใน
งานวิจัยนี้จึงอาจนําไปประยุกตใชสําหรับการตรวจหาหมายเลขไอพีที่มีพฤติกรรมผิดปกติในระบบ
เครือขาย หรือนําไปประยุกตใชตรวจจับเพียรทูเพียรตัวอ่ืนที่มีโครงสรางและการทํางานคลายกับ
บิตทอรเรนต เพราะผูวิจัยเช่ือวาบิตทอรเรนตเปนหนึ่งในโพรโทคอลสําหรับแลกเปล่ียนไฟลที่มี
ประสิทธิภาพที่สุดในปจจุบัน จึงมีความเปนไปไดอยางมากที่จะถูกนําไปดัดแปลงหรือทําเปน
โครงสรางพื้นฐานของแอพลิเคชันที่จะเกิดข้ึนใหมในอนาคต 
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4.4 การวัดความเรว็ในการตรวจจับของตัวระบุเพยีรที่ใชงานบิตทอรเรนต  

งานวิจัยนี้คาดหวังวาสามารถนําตัวระบุเพียรที่นําเสนอไปประยุกตใชในแบบออนไลน 
(online) จึงมีการวัดความเร็วในการตรวจจับเพียร รวมถึงปริมาณขอมูลที่เพียรเหลานี้สามารถ
รับสงกันไดกอนถูกตรวจจับ เนื่องจากการควบคุมการใชงานบิตทอรเรนตที่มีประสิทธิภาพ ตัวระบุ
เพียรตองสามารถตรวจจับเพียรเหลานี้ไดกอนที่จะมีการรับสงขอมูลไปเปนจํานวนมาก โดยการวัด
ความเร็วในการตรวจจับเพียรจะเร่ิมจับเวลาเมื่อมีแพ็กเก็ตที่เปนของแอพลิเคชันบิตทอรเรนตแพ็ก
เก็ตแรกปรากฏ สําหรับชุดขอมูลปกติจากระบบเครือขาย จะเร่ิมจับเวลาเม่ือหมายเลขไอพีมีการ
รับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนตแพ็กเก็ตแรก สวนในชุดขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม ซึ่งมีการเขารหัสแพ็กเก็ต ทําใหไมสามารถตรวจหาลายเซ็นแอพลิเคชันได 
จึงเร่ิมจับเวลาเมื่อหมายเลขไอพีมีการรับสงแพ็กเก็ตกับหมายเลขไอพีของแทรกเกอรของแตละไฟล
ทอรเรนตที่ใชในการทดลอง 

ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC   ในชุดขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และชุดขอมูลปกติจากระบบเครือขายแสดงไดดังรูป 4.4 และรูปที่ 4.5 
ตามลําดับ สวนความเร็วในการตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตดวยเกณฑวัดรวม 

RA rrC   แสดงดังรูปที่ 4.6 และรูปที่ 4.7 ตามลําดับ โดยมีคาของแกนนอน (แกน X) ในแตละ
กราฟแทนระยะเวลาเปนนาที สวนแกนต้ัง (แกน Y) เปนจํานวนเปอรเซ็นตสะสม (Cumulative 
percentage) ของแตละเสนกราฟ ซึ่งมีความหมายดังนี้ 

1. Identified peers คือ จํานวนเปอรเซ็นตสะสมของเพียรที่ตรวจจับไดในชวงเวลาตางๆ 
ของการทดลอง โดยเทียบอัตราสวนจากจํานวนเพียรที่ตรวจจับไดทั้งหมดในแตละชุดขอมูล  

2. Total bytes of bittorrent peers คือ จํานวนเปอรเซ็นตสะสมของปริมาณขอมูลทีเ่พียร
ทั้งหมดมีการรับสงกันในชวงเวลาตางๆ ของการทดลอง โดยเทียบอัตราสวนจากปริมาณขอมูลที่
เกิดจากเพียรทั้งหมดในแตละชุดขอมูล 

3. Transferred bytes until identified คือ จํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกันกอนถูกตรวจจับในชวงเวลาตางๆ ของการทดลอง โดยเทียบอัตราสวน
จากปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในแตละชุดขอมูล 

กราฟในรูปที่ 4.4 และ 4.5 แสดงความเร็วในการตรวจจับดวยเกณฑวัดรวม RrC   เม่ือ
พิจารณาจากจํานวนสะสมของเพียรที่ตรวจจับได (Identified peers) พบวา 95% ของเพียรที่



                                                                                                                 
                                                                                                             

 

50

ตรวจจับไดในชุดขอมูลควบคุม ใชเวลาไมเกิน 6 นาที สวนในชุดขอมูลปกติพบวา 90% ของเพียรที่
ตรวจจับไดใชเวลาไมเกิน 10 นาทีแรก โดยสาเหตุที่เกณฑวัดรวม RrC   ใชเวลาตรวจจับเพียรใน
ชุดขอมูลปกตินานกวาชุดขอมูลควบคุม เปนเพราะในชุดขอมูลปกติมีเพียรจํานวนหนึ่งที่ตรวจจับ
ไดมีการอัตราการรับสงขอมูลคอนขางนอย จึงตองใชเวลาในการนานกวาที่เพียรเหลานี้จะถูก
ทดสอบผานทั้งเกณฑวัด C  และ Rr  ซึ่งตางกับชุดขอมูลควบคุมที่เพียรเกือบทั้งหมดมีความเร็วใน
การดาวนโหลดมากกวา 200 กิโลบิตตอวินาที จึงสามารถตรวจจับในชุดขอมูลควบคุมไดเร็วกวา 
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รูปที่ 4.4 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC  ในชุดขอมูลควบคุม 

จํานวนเปอรเซ็นตสะสมของเพียรที่ตรวจจับไดมีความสอดคลองกับจํานวนเปอรเซ็นต
สะสมของปริมาณขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับ (Transferred bytes until 
identified) โดยจากกราฟรูปที่ 4.4 ซึ่งเปนชุดขอมูลควบคุม ในชวง 6 นาทีแรกจํานวนเปอรเซ็นต
สะสมของปริมาณขอมูลที่เกิดข้ึนมีจํานวนใกลเคียงกับจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกัน (Total bytes of bittorrent peers) หลังจากน้ัน เม่ือเพียรสวนใหญ 
โดยเฉพาะเพียรที่มีการรับสงขอมูลจํานวนมากถูกตรวจจับได จํานวนเปอรเซ็นตสะสมของปริมาณ
ขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับมีอัตราการเพิ่มที่นอยมาก และเมื่อเพียรทั้งหมดถูก
ตรวจจับได จํานวนเปอรเซ็นตสะสมในสวนนี้จึงไมมีการเพิ่มอีกตอไป ซึ่งในชวงระยะเวลาการ
ทดลองของขอมูลชุดนี้ พบวาสามารถลดปริมาณขอมูลที่เกิดจากเพียรทั้งหมดลงได 92% (สังเกต
ไดจากคาผลตางของกราฟทั้งสองเสนที่แตละชวงเวลา) 
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เชนเดียวกันกับกราฟในรูปที่ 4.5 ซึ่งเปนความเร็วของการตรวจจับในชุดขอมูลปกติจาก
ระบบเครือขาย แตเนื่องจากหมายเลขไอพีในกลุมนี้ไมมีการควบคุมใดๆ ดังนั้นเพียรจึงปรากฏใน
ชวงเวลาที่แตกตางกัน เสนกราฟจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่เกิดจากเพียรทั้งหมด
และเสนกราฟจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับจึงมี
ลักษณะเพิ่มข้ึนอยางตอเนื่อง แตยังคงมีความแตกตางกับจํานวนเปอรเซ็นตสะสมของปริมาณ
ขอมูลที่เกิดข้ึนทั้งหมดอยางเห็นไดชัด แสดงใหเห็นวาเกณฑวัดรวม RrC   สามารถตรวจจับเพียร
ไดกอนที่เพียรจะมีการรับสงขอมูลออกมาจํานวนมาก และถึงแมมีเพียรจํานวนหนึ่งที่ไมสามารถ
ตรวจจับไดดวยเกณฑวัดรวม RrC   แตปริมาณขอมูลที่เกิดจากเพียรเหลานี้มีนอยมาก เม่ือเทียบ
กับปริมาณขอมูลของบิตทอรเรนตที่เกิดข้ึนทั้งหมด โดยสังเกตไดจากเสนกราฟที่ความชันใกลเคียง 
0 หลังจากผานนาทีที่ 100 ไปแลว ซึ่งในชวงระยะเวลาการทดลองของขอมูลชุดนี้ พบวาสามารถ
ลดปริมาณขอมูลที่เกิดจากเพียรทั้งหมดลงได 94.75% 
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รูปที่ 4.5 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC   ในชุดขอมูลปกติ 

จากกราฟรูปที่ 4.6 เกณฑวัดรวม RA rrC   ใชเวลาในการตรวจจับเพียรมากกวา
เกณฑวัดรวม RrC   ในชุดขอมูลควบคุมเล็กนอย โดย 95% ของเพียรที่ตรวจจับไดใชเวลาไมเกิน 
10 นาที แตในชุดขอมูลปกติจากระบบเครือขายในกราฟรูปที่ 4.7 พบวาตองใชเวลามากกวาเกณฑ
วัดรวม RrC   พอสมควร เนื่องจากมีเพียรจํานวนหนึ่งที่ติดตอกับหมายเลขไอพีจํานวนมาก แตมี
การเช่ือมตอที่มีการรับสงขอมูลนอย ทําใหตองใชเวลานานกวาจะผานการทดสอบดวยเกณฑวัด 

Ar  จึงทําใหมีเปอรเซ็นตสะสมของปริมาณขอมูลที่เพียรมีการรับสงกอนถูกตรวจจับมากกวาของ
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เกณฑวัดรวม RrC   โดยในชวงระยะเวลาการทดลองของชุดขอมูลควบคุม พบวาสามารถลด
ปริมาณขอมูลที่เกิดจากเพียรลงได 87.27%  และสามารถลดปริมาณขอมูลลงได 89.19% ในชุด
ขอมูลปกติ 
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รูปที่ 4.6 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RA rrC   ในชุดขอมูลควบคุม 
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รูปที่ 4.7 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RA rrC   ในชุดขอมูลปกติ 
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ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงไดในแตละชุดขอมูล ยังสามารถลดลงได
มากกวานี้หากมีการทดลองที่ยาวนานข้ึน โดยเฉพาะในชุดขอมูลปกติจากระบบเครือขาย เนื่อง
จากเพียรที่ถูกตรวจจับไดเหลานี้ยังคงมีการรับสงขอมูลกันอยูหลังจากท่ีหยุดกระบวนการเก็บ
ขอมูลเพื่อนํามาทดลองแลว ซึ่งถือเปนพฤติกรรมตามปกติของการใชงานบิตทอรเรนตที่มักมี
ชวงเวลาของการดาวนโหลดที่ยาวนาน 

4.5 การวิเคราะหอิทธพิลของคาขีดเริม่เปลี่ยน 

จากผลการทดลองในหัวขอที่ 4.3 การนําเกณฑวัดที่แตกตางกันมาใชรวมกันใหความ
ถูกตองและความผิดพลาดที่แตกตางกัน แสดงใหเห็นวาแตละพฤติกรรมมีผลโดยตรงตอ
ประสิทธิภาพของตัวระบุเพียร ในหัวขอนี้จึงเปนการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของแต
ละเกณฑวัดที่มีผลตอความแมนยําในการตรวจจับ เพื่อหาคาขีดเร่ิมเปล่ียนที่เหมาะสมของแตละ
เกณฑ โดยไดทําการวิเคราะหกับชุดขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม เนื่องจากเปนชุด
ขอมูลที่ทราบรายละเอียดอยางชัดเจนวาหมายเลขไอพีใดใชงานบิตทอรเรนต และหมายเลขไอพี
ใดไมไดใชงานบิตทอรเรนต โดยไดทําการประเมินประสิทธิภาพของการตรวจจับในดานตางๆ เม่ือ
มีการกําหนดคาขีดเร่ิมเปลี่ยนของเกณฑวัดที่แตกตางกัน ดังนี้ 

1. จํานวนเพียรที่ตรวจจับได (True positive IPs) คือ จํานวนเพียรทั้งหมดที่ตรวจจับได
ในชุดขอมูลควบคุม เมื่อมีการกําหนดคาขีดเร่ิมเปลี่ยนเปนคาตางๆ 

2. ปริมาณขอมูลของเพียรที่ตรวจจับได (True positive bytes) คือ ปริมาณขอมูล
โดยรวมที่มีการรับสงกันของเพียรที่ตรวจจับได 

3. จํานวนหมายเลขไอพีที่ตรวจจับผิดพลาด (False positive IPs) คือ จํานวนของ
หมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตถูกระบุวามีการใชงานบิตทอรเรนต  

4. ปริมาณขอมูลของหมายเลขไอพีที่ตรวจจับผิดพลาด (False positive bytes) คือ 
ปริมาณขอมูลโดยรวมที่มีการรับสงกันของหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตถูกระบุวามี
การใชงานบิตทอรเรนต  

5. ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงได (Bittorrent traffic reduced) โดย
คํานวณจากปริมาณขอมูลรวมของเพียรทั้งหมดในชุดขอมูลควบคุม ลบดวยปริมาณขอมูลรวมของ
เพียรทั้งหมดในชุดขอมูลควบคุม 
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เกณฑวัดที่นํามาวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนมี 4 เกณฑ คือ จํานวนหมายเลข
ไอพีที่ติดตอดวย (C ) อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล ( Ar ) จํานวนของการเชื่อมตอ
ที่มีการรับสงขอมูลสองทิศทาง ( B ) และอัตราสวนความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลง ( Rr ) โดยทําการวิเคราะหแตละเกณฑวัดแยกจากกัน เกณฑวัดอ่ืนที่ไมเกี่ยวของจึง
ถูกกําหนดคาขีดเร่ิมเปล่ียนเทากับ 0 เชน กําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัด Ar , B  และ Rr  
เทากับ 0 เพื่อวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของเกณฑวัด C  เปนตน ผลการวิเคราะหของ
แตละเกณฑวัดมีดังนี้ 

เกณฑที่ 1 จํานวนหมายเลขไอพีที่ติดตอดวย (Connected IPs: C )  เนื่องจากเพียรของ
บิตทอรเรนตพยายามรักษาจํานวนเพียรในเซ็ตของเพียรไมใหตํ่ากวา 20 อีกทั้งมีการแลกเปล่ียน
ขอความควบคุม เชน ขอความ Have กันอยูตลอดเวลาในชวงการดาวนโหลด จึงมีการติดตอกับ
หมายเลขไอพีตางๆ จํานวนมาก ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัดไมเกิน 30 จะ
สามารถตรวจจับเพียร (True positive IPs) ไดทั้งหมด ดังแสดงในกราฟรูปที่ 4.8 โดยสามารถลด
ปริมาณขอมูลบิตทอรเรนตลงได (Bittorrent traffic reduced) มากกวา 95% จากนั้นความถูกตอง
จะเร่ิมลดลงเมื่อกําหนดคาขีดเร่ิมเปล่ียนมากข้ึน ทําใหลดปริมาณขอมูลบิตทอรเรนตไดนอยลง
ตามไปดวย 
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รูปที่ 4.8 อิทธพิลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด C  ที่มผีลตอความแมนยาํในการตรวจจับ 
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สําหรับแอพลิเคชันทั่วไป มักมีการติดตอกับหมายเลขไอพีอ่ืนเทาที่จําเปน จํานวนของ
หมายเลขไอพีที่ระบุผิดพลาด (False positive IPs) จึงลดลงเหลือนอยกวา 7% เม่ือกําหนดคาขีด
เร่ิมเปล่ียนต้ังแต 20 ข้ึนไป คาขีดเร่ิมเปล่ียนที่เหมาะสมของเกณฑวัดนี้จึงอยูในชวง 20-30 ซึ่งให
คาผลบวกแท 100% ในขณะที่ใหคาผลบวกลวงนอยกวา 7% อยางไรก็ตาม แมจํานวนหมายเลข
ไอพีที่ระบุผิดพลาดมีไมถึง 7% แตปริมาณขอมูลที่เกิดจากหมายเลขไอพีเหลานี้ (False positive 
bytes) กลับมีอัตราสวนคอนขางมาก เนื่องจากในจํานวนนี้มีหมายเลขไอพีที่เปนเครื่องใหบริการ
รวมอยูดวย ซึ่งในบางชวงเวลามีการติดตอกับหมายเลขไอพีอ่ืนที่เขามาใชบริการจํานวนมาก
เชนกัน จึงถูกตรวจจับไดดวยเกณฑวัดนี้ 

เกณฑที่ 2 อัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
เพียรของบิตทอรเรนตสามารถดาวนโหลดแตละชิ้นสวนของไฟลจากเพียรที่ตางกันไดในเวลา
เดียวกัน จึงมีการเชื่อมตอที่มีการรับสงขอมูลเปนอัตราสวนโดยตรงกับจํานวนของหมายเลขไอพีที่
ติดตอดวย ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปลี่ยนของเกณฑวัด Ar  ไมเกิน 0.35 จะทําใหสามารถ
ตรวจจับเพียรไดอยางมีประสิทธิภาพ ดังแสดงในกราฟรูปที่ 4.9  
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รูปที่ 4.9 อิทธพิลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด Ar  ที่มผีลตอความแมนยาํในการตรวจจับ 

ถึงแมวามีจํานวนหมายเลขไอพีที่ตรวจจับผิดคอนขางมาก แตปริมาณขอมูลที่เกิดจาก
หมายเลขไอพีที่ตรวจจับผิดเหลานี้กลับมีนอยกวาเม่ือเทียบกับเกณฑวัด C  เนื่องจากหมายเลขไอ
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พีของเคร่ืองใหบริการที่ติดตอกับหมายเลขไอพีอ่ืนจํานวนมาก ซึ่งตรวจจับไดดวยเกณฑวัด C  มี
การเช่ือมตอที่มีการรับสงขอมูลนอยมาก เพราะการเช่ือมตอกับหมายเลขไอพีสวนใหญมีการรับสง
ขอมูลดวยแพ็กเก็ตขนาดเล็ก จึงไมถูกตรวจจับดวยเกณฑวัด Ar  สวนสาเหตุที่มีจํานวนของ
หมายเลขไอพีที่ตรวจจับผิดพลาดคอนขางมาก เนื่องจากบางหมายเลขไอพีมีการติดตอกับ
หมายเลขไอพีอ่ืนนอย และในจํานวนนี้มีการรับสงขอมูลดวย เชน การใชงานเอฟทีพี เปนตน สงผล
ใหหมายเลขไอพีเหลานี้มีคาของเกณฑวัด Ar  คอนขางสูง 

เกณฑที่ 3 จํานวนของการเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional 
Active Transfer: B ) เพียรของบิตทอรเรนตพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลด
ไดเร็วที่สุด ทําใหการเชื่อมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง แตเนื่องจากการ
ทดลองนี้ทําการดาวนโหลดเพียรละ 1 ไฟลทอรเรนต จึงมีโอกาสเกิดการถายโอนขอมูลสองทิศทาง
ไมเกิน 4 การเชื่อมตอ และขอมูลสวนใหญของแตละเพียรไดดาวนโหลดมาจากซีด (Seed) ดังนั้น
โอกาสที่แตละเพียรจะมีการรับสงขอมูลสองทศิทางจึงมีคอนขางนอย อีกทั้งระบบเครือขายที่ใชเกบ็
ขอมูลทั้งสองชุดมีอุปกรณไฟรวอลลติดต้ังอยูดังที่ไดอธิบายจากรูปที่ 4.1 และ 4.2 ทําใหขอมูลที่ใช
ทดลองทั้งสองชุดไมมีกระแสขอมูลที่เกิดจากเพียรภายนอกเปนผูทําการเปดการเช่ือมตอ ปจจัย
เหลานี้สงผลกระทบโดยตรงกับความสามารถในการตรวจจับเพียรของเกณฑวัด B  ดังแสดงในรูป
ที่ 4.10  
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รูปที่ 4.10 อิทธิพลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  ที่มีผลตอความแมนยาํในการตรวจจับ  
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จากรูปที่ 4.10  จะเห็นวาทั้งความถูกตองในการตรวจจับเพียรและความผิดพลาดในการ
ตรวจจับหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนตมีคานอยมาก โดยเฉพาะเม่ือมีการกําหนดคาขีด
เร่ิมเปล่ียนต้ังแต 5 ข้ึนไป ซึ่งทําใหทั้งคาผลบวกแทและผลบวกลวงมีคาเปน 0 ดังนั้นเกณฑวัด B  
จึงไมเหมาะสมกับการนํามาสรางเปนตัวระบุเพียรเพื่อใชในระบบเครือขายที่มีอุปกรณคอยบอกปด
การเช่ือมตอจากภายนอก หรือการตรวจจับเพียรที่มีการดาวนโหลดจากไฟลทอรเรนตเพียง 1 หรือ 
2 ไฟลพรอมกัน ดังนั้นในงานวิจัยนี้จึงไมนําเกณฑวัด B  มาสรางเปนเกณฑวัดรวมเพื่อใช
ตรวจจับเพียร 

เกณฑที่ 4 อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation 
Changes ratio: Rr ) เพียรของบิตทอรเรนตจะมีการคนหาเพียรที่ใหคาดาวนโหลดที่ดีกวาอยูเสมอ 
สงผลใหมีพฤติกรรมการเปลี่ยนคูสงอยางตอเนื่อง จํานวนของความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลงจึงเปนอัตราสวนโดยตรงกับจํานวนของการเชื่อมตอที่มีการรับสงขอมูล พฤติกรรมนี้
คอนขางชัดเจนกวาพฤติกรรมอ่ืนที่นําเสนอ ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัด Rr  มี
คาตางๆ จนถึง 0.9 จะยังคงสามารถตรวจจับเพียรไดทั้งหมด แตคาขีดเร่ิมเปล่ียนดังกลาวสงผลให
ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงไดเทากับ 85% คาขีดเร่ิมเปล่ียนที่เหมาะสมจึงอยู
ในชวง 0.55-0.8 ซึ่งสามารถลดปริมาณขอมูลบิตทอรเรนตลงได 90% ดังแสดงในกราฟรูปที่ 4.11 
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รูปที่ 4.11 อิทธิพลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด Rr  ที่มีผลตอความแมนยาํในการตรวจจับ 
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อยางไรก็ตาม ผลที่ไดจากเกณฑวัด Rr  ยังมีจํานวนของหมายเลขไอพีที่ตรวจจับ
ผิดพลาดอยูคอนขางมาก เนื่องจากหมายเลขไอพีปกติเหลานี้มีการรับสงขอมูลกับหมายเลขไอพี
อ่ืนคอนขางนอย และเมื่อมีบางการเชื่อมตอกับหมายเลขไอพีเหลานั้นมีการเปล่ียนสถานะ
ความสัมพันธ คาของเกณฑวัด Rr  ที่เกิดข้ึนจึงคอนขางสูงเชนเดียวกัน  

จากการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของเกณฑวัดทั้ง 4 ดวยการกําหนดคาขีด
เร่ิมเปล่ียนเปนคาตางๆ พบวาการใชเพียงเกณฑวัดเดียวมาสรางเปนตัวระบุเพียรที่ใชงานบิตทอร
เรนตใหประสิทธิภาพที่ไมดีนัก ดังนั้นการนําเกณฑวัดมาใชรวมกันจะชวยเพิ่มความถูกตองและลด
ความผิดพลาดดังกลาวลงไดอยางมาก เชน การนําเกณฑวัด C , Ar  หรือ Rr  มาใชรวมกัน ซึ่งผลท่ี
ไดคือเกณฑวัดรวม RrC   และเกณฑวัดรวม RA rrC   ซึ่งมีความสามารถในการตรวจจับเพียร
ในการทดลองกับทั้งสองชุดขอมูลเปนอยางดี โดยชวงของขีดเร่ิมเปล่ียนที่เหมาะสมของแตละ
เกณฑวัดแสดงไดดังตารางที่ 4.9 

ตารางที่ 4.9 ชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสมของแตละเกณฑวัด 
เกณฑวัด ชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสม

Connected IPs (C ) 20 - 30 
Active Transfer ratio ( Ar ) 0.3 - 0.35 
Bi-directional Active Transfer ratio ( B ) ไมพบชวงที่เหมาะสม 
IP-relation Changes ratio ( Rr ) 0.55 - 0.8 

หากพิจารณาจากตารางที่ 4.9 และผลการทดลองในหัวขอที่ 4.3.1 ตัวระบุเพียรทีส่ราง
ข้ึนเพื่อนําไปใชงานจริงควรสรางจากเกณฑวัดรวม RrC   หรือเกณฑวัดรวม RA rrC   โดยที่
เกณฑวัดรวม RrC   ควรมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด C  และ Rr  อยูในชวง 20-30 และ 
0.55-0.8 ตามลําดับ และมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  และ Ar  เทากบั 0 ในขณะที่เกณฑ
วัดรวม RA rrC   ควรมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด C , Ar  และ Rr  อยูในชวง 20-30, 0.3-
0.35 และ 0.55-0.8 ตามลําดับ และมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  และ Ar  เทากับ 0  

4.6 การเปรียบเทียบประสทิธิภาพกับงานวิจยัที่เกี่ยวของ 

หัวขอนี้เปนการเปรียบเทียบประสิทธิภาพของตัวระบุเพียรของบิตทอรเรนตที่นําเสนอกับ
งานวิจัยที่เกี่ยวของ ซึ่งเปนงานวิจัยที่ระบุเพียรดวยการวิเคราะหในระดับโฟล และมีความเปนไปได
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ในการนําไปประยุกตใชในแบบออนไลน โดยพฤติกรรมที่ใชในการตรวจจับเพียรของงานวิจัย
เหลานี้คือ 

1. เพียรจะมีจํานวนของการเชื่อมตอที่ไมสําเร็จ (Failed connections: FC) ในอัตรา
คอนขางสูง [14, 16]  เนื่องจากเพียรพยายามเปดการเช่ือมตอไปยังเพียรอ่ืนจํานวนมาก แตเพียร
เหลานั้นอาจไมไดอยูในระบบแลวในขณะนั้น ตางจากแอพลิเคชันทั่วไป เชน เวิลดไวดเว็บ ที่แตละ
เคร่ืองใหบริการเว็บไซตมีชวงเวลาใหบริการ (Uptime) ที่ยาวนาน จึงทําใหมีจํานวนของโฟลที่
เช่ือมตอไมสําเร็จคอนขางนอย โดยในงานวิจัย [16] ไดใหการนิยาม (Definition) ของพฤติกรรม
การเชื่อมตอที่ไมสําเร็จวา มีการสงแพ็กเก็ต SYN ภายในโฟลเดียวกันต้ังแต 4 แพ็กเก็ตข้ึนไป โดย
ไมมีแพ็กเก็ต SYN/ACK ตอบรับ อยางไรก็ตาม เม่ือทําการทดลองตรวจจับหมายเลขไอพีที่ใชงาน
บิตทอรเรนตกับขอมูลทั้งสองชุดดวยนยิามของพฤติกรรมดังกลาว ปรากฏวาสามารถตรวจจับเพียร
ไดไมถึง 1% งานวิจัยนี้จึงไดปรับเปล่ียนการนิยามของพฤติกรรมนี้บางสวน โดยไดเปล่ียนการ
นิยามของการเช่ือมตอที่ไมสําเร็จวามีการสงแพ็กเก็ต SYN ต้ังแต 3 แพ็กเก็ตข้ึนไปภายในโฟล
เดียวกันโดยไมมีแพ็กเก็ต SYN/ACK ตอบรับ ( 3FC ) 

2. เพียรจะมีจํานวนของโฟลทีเ่ชื่อมตอกนัดวยหมายเลขพอรตที่ไมไดรับอนุญาตใหใชงาน 
(Unprivileged-to-Unprivileged port numbers: UP-UP) [16] หรือหมายเลขพอรตต้ังแต 1024 
ข้ึนไป เปนจํานวนมาก เนื่องจากแอพลิเคชันทั่วไปมักมีหมายเลขพอรตโดยปริยาย เชน บริการ
เวิลดไวดเว็บมีหมายเลขพอรต 80 เปนหมายเลขพอรตโดยปริยาย แตแอพลิเคชันแบบเพียรทูเพียร
มักมีการสุมหมายเลขพอรตที่สูงกวา 1024 ในการทํางาน 

3. เพียรจะมีจํานวนของการเช่ือมตอขาออกและการเช่ือมตอขาเขาในระดับที่สมดุลกัน 
(Balances of incoming and outgoing connections: BC) [16] เนื่องจากแตละเพียรสามารถ
เปนไดทั้งผูใชบริการและผูใหบริการในเวลาเดียวกัน เพียรจึงมีทั้งการเชื่อมตอขาออกและการ
เช่ือมตอขาเขา ตางจากแอพลิเคชันปกติที่แตละเคร่ืองมักเปนผูใหบริการหรือผูใชบริการอยางใด
อยางหนึ่ง จึงมีเฉพาะการเช่ือมตอขาเขาหรือการเชื่อมตอขาออกเทานั้น 

แตเนื่องจากระบบเครือขายที่ใชเก็บขอมูลทั้งสองชุดมีอุปกรณไฟรวอลลติดต้ังอยู จึงทํา
ใหการเช่ือมตอจากภายนอกไมสามารถติดตอเขามายังเพียรที่อยูภายในได ทําใหการตรวจจับ
หมายเลขไอพีที่ใชงานบิตทอรเรนตโดยใชพฤติกรรมความสมดุลของการเชื่อมตอขาเขาและขาออก
ไมสามารถทํางานได ในหัวขอนี้จึงแสดงการเปรียบเทียบกับ 2 พฤติกรรมแรกเทานั้น โดยมีการ
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เปรียบเทียบประสิทธิภาพในดานความถูกตอง ความเร็วในการตรวจจับ และการใชทรัพยากรของ
ระบบ 

อยางไรก็ดี วิธีทั้งสองใชการตรวจสอบจากรูปแบบการเช่ือมตอกันของโฟล โดยไมได
พิจารณาพฤติกรรมของเพียรในขณะที่มีการรับสงขอมูลจริง เพียรที่ตรวจจับไดบางตัวจึงอาจยังไม
มีการรับสงขอมูลหรือมีการรับสงขอมูลกันเพียงเล็กนอย ซึ่งมีผลทางลบตอปริมาณการใชขอมูลใน
เครือขายไมมากนัก จึงอาจยังไมมีความจําเปนตองควบคุมเพียรเหลานั้น เนื่องจากเพียรที่จะ
กอใหเกิดปญหาเกี่ยวกบัการใชงานแบนดวดิทของระบบเครือขายคือเพียรมีการรับสงขอมูลจํานวน
มาก การวิเคราะหจากพฤติกรรมของเพียรในขณะที่มีการรับสงขอมูลจึงสามารถตรวจจับเพียรที่จะ
กอใหเกิดปญหาแกระบบเครือขายไดอยางแทจริง ดังจะเห็นไดจากผลการเปรียบเทียบความ
ถูกตองในหัวขอถัดไป ซึ่งแมตัวระบุเพียรที่นําเสนอจะมีจํานวนเพียรที่ตรวจจับไดนอยกวาวิธี
ตรวจหาจากโฟล แตปริมาณขอมูลที่เกิดจากเพียรเหลานั้นใกลเคียงกับปริมาณขอมูลที่เกิดจาก
เพียรซึ่งตรวจจับไดดวยวิธีตรวจสอบในระดับโฟลทั้งสอง แสดงใหเห็นวาการตรวจจับเพียรที่มีการ
สรางการเชื่อมตอไวโดยไมมีการรับสงขอมูลได ไมชวยใหลดปริมาณขอมูลที่เกิดข้ึนลงไดอยางมี
นัยสําคัญ อีกทั้งการพิจารณาจากการเช่ือมตอของโฟลยังหลีกเล่ียงไดงาย และมีโอกาสที่รูปแบบ
การเช่ือมตอจะคลายกับแอพลิชันปกติ ทําใหเกิดการตรวจจับผิดพลาดได 

4.6.1 การเปรียบเทียบความถูกตอง 

การเปรียบเทียบความถูกตองในหัวนี้ ไดทําการเปรียบเทียบในดานผลบวกแทของ
หมายเลขไอพีที่ใชงานบิตทอรเรนตหรือเพียรที่ตรวจจับได (True positive IPs) ผลบวกแทของ
ปริมาณขอมูลที่เพียรมีการรับสง (True positive bytes) และผลบวกลวงของหมายเลขไอพีที่
ตรวจจับ (False positive IPs) ในแตละชุดขอมูล  

ผลการเปรียบเทียบความถูกตองในชุดขอมูลควบคุมจากกราฟรูปที่ 4.12 แสดงใหเห็นวา
เกณฑวัดรวมทั้งสองที่นําเสนอสามารถตรวจจับเพียรไดดีใกลเคียงกับวิธี 3FC  และ UPUP   
โดยเฉพาะเกณฑวัดรวม RrC   ที่สามารถตรวจจับเพียรไดทั้งหมดเชนเดียวกัน และถึงแมเกณฑ
วัดรวม RA rrC   จะตรวจจับไดนอยกวา 1 ตัว แตปริมาณขอมูลของเพียรที่ตรวจจับไดมีการ
รับสง (True positive bytes) ยังคงอยูในระดับเดียวกับวิธีอ่ืน  
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รูปที่ 4.12 การเปรียบเทยีบความถูกตองในชุดขอมูลควบคุม 

สวนผลการเปรียบเทียบในชุดขอมูลปกติจากระบบเครือขายแสดงดังในรูปที่ 4.13 ทั้งวิธี 

3FC  และ UPUP   สามารถตรวจจับเพียรไดมากกวาเกณฑวัดรวมที่นําเสนอทั้งสอง โดยเฉพาะ
เกณฑวัดรวม RA rrC    ซึ่งสามารถตรวจจับเพียรไดนอยกวาวิธีทั้งสองประมาณ 30% แตเมื่อ
พิจารณาจากปริมาณขอมูลของเพียรที่ตรวจจับไดมีการรับสง พบวามีจํานวนใกลเคียงกับวิธี 3FC  
และ UPUP   โดยเฉพาะเกณฑวัดรวม RrC   ซึ่งมีปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับได
มากกวาวิธี 3FC  และ UPUP   แมวาจะมีจํานวนของเพียรที่ตรวจจับไดนอยกวา เนื่องจากมี
เพียรที่มีการรับสงขอมูลจํานวนมากบางตัว เปดการเชื่อมตอไปยังหมายเลขพอรตที่ตํ่ากวา 1024 
ของหมายเลขไอพีอ่ืนจํานวนมาก วิธี UPUP   จึงไมสามารถตรวจจับได อีกทั้งการเชื่อมตอเกือบ
ทั้งหมดมีการสงแพ็กเก็ต SYN ติดตอกันนอยกวา 3 แพ็กเก็ต วิธี 3FC  จึงไมสามารถตรวจจับได
เชนกัน จากผลดังกลาวแสดงใหเห็นวา การตรวจจับเพียรดวยพฤติกรรมของเพียรในขณะที่มีการ
รับสงขอมูลจริง สามารถตรวจจับเพียรที่อาจกอใหเกิดปญหาแกระบบเครือขายไดทั้งหมด และ
ถึงแมการตรวจจับเพียรดวยการพิจารณาในระดับโฟลจะตรวจจับเพียรไดมากกวา แตวิธีเหลานี้
ไมไดพิจารณาจากการรับสงขอมูลของเพียร จึงอาจไมสามารถตรวจจับเพียรที่มีการรับสงขอมูล
จํานวนมากบางตัวที่การปรับเปล่ียนรูปแบบการเช่ือมตอใหใกลเคียงกับแอพลิเคชันปกติได 
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รูปที่ 4.13 การเปรียบเทียบความถกูตองในชุดขอมูลปกติ 

นอกจากนี้ แมวาวิธี 3FC  และ UPUP   จะมีความสามารถในการตรวจจับเพียรไดเปน
อยางดี แตทั้งสองวิธีดังกลาวก็สามารถหลีกเล่ียงไดงายเชนเดียวกัน โดยเฉพาะวิธี UPUP   ที่
สามารถหลีกเล่ียงไดดวยการกําหนดใหบิตทอรเรนตไคลเอนตติดตอกับหมายเลขไอพีอ่ืนเฉพาะที่
หมายเลขพอรตตํ่ากวา 1024 กรณีเชนนี้ถือเปนตัวอยางของการเปล่ียนแปลงในระดับช้ันขนสงที่
สงผลกระทบโดยตรงตอประสิทธิภาพการทํางานของตัวระบุเพียรของงานวิจัยที่เกี่ยวของ สวนตัว
ระบุเพียรที่นําเสนอในงานวิจัยนี้ทําการตรวจสอบในระดับช้ันเครือขาย จึงไมมีผลกระทบจากการ
เปล่ียนแปลงในระดับช้ันขนสงดังกลาว 

ทั้งเกณฑวัดรวม RrC   และ RA rrC   มีความผิดพลาดในการตรวจจับ (False 
positive IPs) นอยมาก โดยมีอัตราสวนความผิดพลาดไมถึง 1% ในทั้งสองชุดขอมูล ในขณะที่วิธี 

3FC  และ UPUP   ซึ่งอาศัยพฤติกรรมโดยทั่วไปของเพียรทูเพียร มีการตรวจจับหมายเลขไอพีที่มี
การใชงานแอพลิเคชันแบบเพียรทูเพียรอ่ืนบางประเภท เชน การใชงานไออารซี (IRC) และเกมส
ออนไลน (Online Game) วามีการใชงานบิตทอรเรนต อีกทั้งในปจจุบันมีการพัฒนาแอพลิเคชัน
ใหมๆ อยูตลอดเวลา โดยที่แอพลิเคชันเหลานี้มักใชหมายเลขพอรตที่ไมไดอยูในชวง 1-1024 
เนื่องจากถูกพัฒนาข้ึนในภายหลัง ลักษณะเชนนี้สงผลกระทบโดยตรงตอประสิทธิภาพของวิธี  

UPUP   ดังนั้นวิธี 3FC  และ UPUP   จึงอาจไมเหมาะสมในการนํามาใชตรวจจับเพียรของบิต
ทอรเรนตโดยเฉพาะ  
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4.6.2 การเปรียบเทียบความเร็วในการตรวจจับ 

ในหัวนี้ไดทําการเปรียบเทียบเวลาที่ใชในการตรวจจับเพียร และปริมาณขอมูลที่เพียรมี
การรับสงกอนถูกตรวจจับดวยแตละวิธี โดยใชการเปรียบเทียบจํานวนเปอรเซ็นตสะสมของเพียรที่
ตรวจจับไดในชวงเวลาตางๆ ของการทดลอง ซึ่งเทียบอัตราสวนจากจํานวนเพียรที่ตรวจจับได
ทั้งหมดในแตละชุดขอมูล 

ผลการเปรียบเทียบเวลาทีใ่ชในการตรวจจับจากกราฟรูปที ่4.14 แสดงใหเห็นวาทัง้เกณฑ
วัดรวม RrC   และ RA rrC   ใชเวลาในการตรวจจับมากกวาวิธี 3FC  และ UPUP   โดย
สําหรับวิธีทั้งสองนั้น 95% ของเพียรที่ตรวจจับไดในชุดขอมูลควบคุม ถูกตรวจจับไดภายในเวลาไม
ถึง 1 นาที ในขณะที่เกณฑวัดรวม RrC   และ RA rrC   ตองใชเวลา 8 นาที ซึ่งสอดคลองกับ
เวลาที่ใชในการตรวจจับในชุดขอมูลปกติดังแสดงในรูปที่ 4.15  
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รูปที่ 4.14 การเปรียบเทียบความเร็วในการตรวจจับในชุดขอมูลควบคุม 

สาเหตุที่เกณฑวัดรวมทั้งสองใชเวลาในการตรวจจับมากกวาวิธี 3FC  และ UPUP   
เปนเพราะตัวระบุเพียรที่นําเสนออาศัยพฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน ซึ่ง
เกิดข้ึนเม่ือมีการรับสงขอมูลเทานั้น จึงไมสามารถตรวจจับไดต้ังแตในชวงเร่ิมตนซ่ึงมีการเปดการ
เช่ือมตอไปยังเพียรตางๆ อีกทั้งการทํางานของตัวระบุเพียรที่นําเสนอยังมีการคํานวณเปนรอบทุก 
30 วินาที รวมถึงการลดคาผลบวกลวงดวยการกําหนดใหหมายเลขไอพีที่ตรวจจับไดตองผานทุก
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เกณฑวัดของเกณฑวัดรวมติดตอกัน 3 คร้ัง จึงทําใหตองใชเวลาอยางนอย 90 วินาทีในการ
ตรวจจับ ตรงกันขามกับวิธี 3FC  และ UPUP   ที่อาศัยพฤติกรรมของการเปดการเชื่อมตอและ
รูปแบบการเช่ือมตอกันของโฟลจากหมายเลขพอรต จึงสามารถตรวจจับไดต้ังแตในชวงเร่ิมตน 
เพราะเปนชวงที่เพียรเร่ิมทําการติดตอไปยังเพียรอ่ืนตามที่ไดรับมาจากแทรกเกอร 
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รูปที่ 4.15 การเปรียบเทียบความเร็วในการตรวจจับในชุดขอมูลปกติ 

จากความเร็วในการตรวจจับดังกลาว สงผลใหปริมาณขอมูลที่เพียรมีการรับสงกอนถูก
ตรวจจับดวยเกณฑวัดรวม RrC   และ RA rrC   มีมากกวาวิธี 3FC  และ UPUP   ในชุด
ขอมูลควบคุม ดังแสดงในกราฟรูปที่ 4.16 เนื่องจากวิธีทั้งสองสามารถตรวจจับเพียรไดทั้งหมด
ต้ังแตในชวงเร่ิมตนของการดาวนโหลด 

อยางไรก็ตาม จากกราฟเปรียบเทียบความถูกตองในการตรวจจับเพียรในชุดขอมูลปกติ
ดังรูปที่ 4.13 พบวาทั้งวิธี 3FC  และ UPUP   มีปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดนอย
กวาเกณฑวัดรวม RrC   เนื่องจากไมสามารถตรวจจับเพียรบางตัวที่มีการรับสงขอมูลจํานวนมาก
และมีการเช่ือมตอที่ใชหมายเลขพอรตของแอพลิชันปกติจํานวนมาก สงผลใหปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกอนถูกตรวจจับดวยวิธี 3FC  และ UPUP   มีการเพิ่มข้ึนอยางตอเนื่อง
ดังแสดงในกราฟรูปที่ 4.17 โดยในชวงแรกที่เพียรดังกลาวยังไมถูกตรวจจับ ปริมาณขอมูลที่เพียรมี
การรับสงกอนถูกตรวจจับดวยเกณฑวัดรวมทั้งสองจะมีมากกวาวิธี 3FC  และ UPUP   แตเม่ือถึง
นาทีที่ 100 ซึ่งเพียรดังกลาวถูกตรวจจับดวยเกณฑวัดรวม RrC   ทําใหปริมาณขอมูลที่เพียรมีการ
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รับสงกอนถูกตรวจจับมีการเพิ่มข้ึนในอัตราที่ตํ่ามาก ในขณะที่วิธี 3FC  และ UPUP  ยังคงไม
สามารถตรวจจับเพียรดังกลาวได จึงมีปริมาณขอมูลในสวนนี้เพิ่มข้ึนอยางตอเนื่อง และเม่ือผาน
นาทีที่ 170 ไปแลว ปริมาณขอมูลที่เพียรมีการรับสงกอนถูกตรวจจับของเกณฑวัดรวม RrC   จึง
เร่ิมนอยกวาวิธี 3FC  และ UPUP   
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รูปที่ 4.16 การเปรียบเทียบปริมาณขอมูลที่เพยีรมีการรับสงกอนถูกตรวจจับในชุดขอมูลควบคุม 
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รูปที่ 4.17 การเปรียบเทียบปริมาณขอมูลที่เพยีรมีการรับสงกอนถูกตรวจจับในชุดขอมูลปกติ 
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4.6.3 การเปรียบเทียบการใชทรัพยากรของระบบ 

ในหัวขอนี้ เปนการเปรียบเทียบขนาดของหนวยความจําที่แตละวิธีใชในระหวางการ
ทํางาน โดยแกนต้ังคือขนาดของหนวยความจําในมาตราสวนลอการิทึม (Log scale) ที่ถูกใชในแต
ละชวงเวลา ดังแสดงในรูปที่ 4.18 
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รูปที่ 4.18 การเปรียบเทียบขนาดของหนวยความจําที่ใชในระหวางการทํางาน 

เนื่องจากตัวระบุเพียรที่นําเสนออาศัยขอมูลจากระดับช้ันเครือขาย ซึ่งเปนการตรวจสอบ
ในระดับเพียร (Peer level) ดังนั้นสถานะ (State) ที่ตองจําในระหวางการทํางานคือหมายเลขไอพี
ทั้งหมดที่แตละเพียรมีการติดตอดวย สวนวิธี 3FC  และ UPUP   อาศัยขอมูลจากระดับชั้นขนสง 
ซึ่งเปนการตรวจสอบในระดับโฟล (Flow level) สถานะที่ตองจําในระหวางการทํางานคือจํานวน
โฟลทั้งหมดที่เกิดข้ึนของแตละเพียร ซึ่งนอกจากหมายเลขไอพีแลว ยังตองจําหมายเลขพอรตที่
ติดตอกันดวย อีกทั้งแตละคูของหมายเลขไอพีอาจมีการติดตอกันมากกวา 1 โฟลเพื่อรับสงขอมูล
ในแบบขนาน (Parallel) เชน การติดตอกันระหวางเคร่ืองใหบริการเว็บไซตกับเครื่องขอใชบริการ 
เปนตน จากเหตุผลดังกลาว ทําใหการตรวจสอบในระดับเพียรมีการใชหนวยความจํานอยกวาการ
ตรวจสอบในระดับโฟล โดยในชวงเวลาของการทดลองกับชุดขอมูลที่สรางข้ึนจากสภาพแวดลอม
ควบคุม พบวาตัวระบุเพียรที่นําเสนอมีการใชหนวยความจํานอยกวาวิธี 3FC  และ UPUP   
ประมาณ 10 เทา 
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4.7 การทดลองดวยการทาํงานแบบออนไลน 

ในหัวขอนี้เปนการทดลองใชตัวระบุเพียรที่นําเสนอในแบบออนไลน (online) เพื่อทดสอบ
ความเปนไปไดในการนําไปประยุกตใชกับระบบเครือขายจริง 

4.7.1 การออกแบบโปรแกรม 

โปรแกรมที่ใชทดลองแบบออนไลน มีการออกแบบใหทํางานรวมกับ Iptables [19] เพื่อ
ทําการสรางกฎ (Rules) สําหรับควบคุมหมายเลขไอพีที่ตรวจจับได เชน การยับยั้ง (Block) การ
รับสงขอมูล แตเนื่องจากในการทดลองนี้มีการดักจับแพ็กเก็ตเพื่อนํามาวิเคราะหเพิ่มเติมใน
ภายหลังดวย จึงทดลองสรางกฎที่มีเปาหมาย (Target) เปนการยอมรับ (Accept) เทานั้น ตัว
โปรแกรมประกอบไปดวยมอดูล (Module) ตางๆ ดังแสดงในรูป 4.19 

 

รูปที่ 4.19 สวนประกอบของโปรแกรมที่ใชในการทดลองแบบออนไลน 

1. Detection Module ทําหนาที่ตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตในระบบ
เครือขาย เมื่อตรวจจับไดจะทําการสงตอไปยัง Monitoring Module และ Export Module  

2. Monitoring Module ทําหนาที่ในการติดตามสถานะหมายเลขไอพีที่ถูกตรวจสอบได
จาก Detection Module และคอยตัดสินใจวาจะยกเลิกการใชกฎที่สรางข้ึนสําหรับหมายเลขไอพีนี้
เมื่อใด จากนั้นทําการสงรายการของหมายเลขไอพีเหลานี้ไปยัง Iptables-rules Modification 
Module ผานทาง Export Module นอกจากนี้ หากพบวาหมายเลขไอพีใดที่ไมมีการรับสงขอมูล
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เปนเวลานาน ซึ่งอาจเกิดจากการปดเคร่ืองไปแลว จะทําการสงหมายเลขไอพีเหลานั้นตอไปยัง 
Garbage Collection Module  

3. Garbage Collection Module ทําหนาทีใ่นการลบหนวยความจําที่ใชในการเก็บขอมูล
ที่เกี่ยวของของหมายเลขไอพีที่ไมมีการรับสงขอมูลเปนเวลานาน ซึ่งไดรับมาจาก Monitoring 
Module อีกทีหนึ่ง เพื่อคืนหนวยความจําที่ไมไดใชงานใหแกระบบ 

4. Export Module ทําหนาที่เปนสวนตอประสาน (Interface) ระหวางมอดูลภายในกับ
แหลงขอมูลภายนอก เชน การบันทึกขอมูลลงฐานขอมูล เปนตน รวมถึงสงขอมูลไปยังมอดูลอ่ืนที่
ตองติดตอกับแหลงขอมูลภายนอก ไดแก การสงหมายเลขไอพีที่ตองการสรางกฎเพื่อควบคุมการ
ใชงานใหแก Iptables-rules Modification Module 

5. Iptables-rules Modification Module ทําหนาที่สรางกฎสําหรับการควบคุมการใช
งานของหมายเลขไอพีที่ตรวจจับได ซึ่งไดรับมาจาก Export Module โดยทําหนาที่เปนสวนตอ
ประสานระหวางตัวโปรแกรมกับ Iptables  

4.7.2 ระบบท่ีใชในการทดลอง 

การทดลองแบบออนไลน ในหัวขอนี้ ดํ า เนินการบนระบบเค รือข ายของคณะ
วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ดังแสดงในรูปที่ 4.20  

 

รูปที่ 4.20 แผนผังของระบบเครือขายที่ใชในการทดลองแบบออนไลน 
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เคร่ืองที่ใชทดสอบตัวระบุเพียร (Detection machine) เชื่อมตอโดยตรงกับเราทเตอรหลัก
ของคณะวิศวกรรมศาสตร โดยเคร่ืองคอมพิวเตอรดังกลาวประกอบดวยซีพียูเพนเทียม 4 ความเร็ว 
2.66 กิกะเฮิรต หนวยความจําหลัก 512 เมกะไบต และระบบปฎิบัติการลีนุกซเคอรเนล 2.6  

ในการทดลองไดแบงกลุมของหมายเลขไอพีเปน 2 กลุม กลุมแรกมีจํานวน 13 หมายเลข
ที่เปดใชงานบิตทอรเรนตแบบมีการเขารหัส โดยมีการดาวนโหลดขอมูลจากไฟลทอรเรนตที่
แตกตางกันทั้งหมด หมายเลขไอพีในกลุมนี้ใชสําหรับประเมินผลบวกแทและผลลบลวง สวนกลุมที่
สองเปนกลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต ประกอบไปดวยหมายเลขไอพีของ
เคร่ืองใชงานปกติและเคร่ืองใหบริการตางๆ เชน เคร่ืองใหบริการเว็บไซต เคร่ืองใหบริการอีเมล 
เคร่ืองใหบริการฐานขอมูล และเคร่ืองคอมพิวเตอรของระบบคลัสเตอร เปนตน จํานวน 29 
หมายเลข โดยหมายเลขไอพีในกลุมนี้ใชสําหรับการประเมินผลลบแทและผลบวกลวง  

4.7.3 ผลการทดลองแบบออนไลน 

ตัวระบุเพียรของบิตทอรเรนตในการทดลองนี้ สรางข้ึนจากเกณฑวัดรวม RrC   ซึ่งมี
ประสิทธิภาพมากที่สุดในการทดลองกับทั้งสองชุดขอมูล ผลการตรวจจับเพียรในการทดลองแบบ
ออนไลนแสดงไดดังตารางที่ 4.10 โดยโปรแกรมที่สรางข้ึนสามารถตรวจจับเพียรไดทั้งหมด
เชนเดียวกับการทดลองแบบออฟไลน (Offline) ในชุดขอมูลควบคุม  

ตารางที่ 4.10 ผลการทดลองแบบออนไลน 

 
RrC 

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 13 (100%) 57.89 (100%) 
ผลลบลวง (False negative) 0 (0%) 0 (0%) 
ผลลบแท (True negative) 29 (100%) 21.55 (100%) 
ผลบวกลวง (False positive) 0 (0%) 0 (0%) 

จากการวิเคราะหเพิ่มเติมจากแพ็กเก็ตที่ไดดักจับไวขณะทําการทดลอง พบวาโปรแกรมที่
สรางข้ึนสามารถตรวจจับเพียรทั้งหมดไดภายในเวลา 6 นาที และมีปริมาณขอมูลที่เพียรทั้งหมดมี
การรับสงกอนถูกตรวจจับเทากับ 3% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในชวงการทดลอง 
ดังแสดงในรูปที่ 4.21 
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รูปที่ 4.21 ความเร็วในการตรวจจับเพยีรในการทดลองแบบออนไลน 

นอกจากความถูกตองและความเร็วในการตรวจจับแลว การทดลองแบบออนไลนใน
หัวขอนี้ยังไดประเมินการใชงานทรัพยากรของตัวโปรแกรมที่สรางข้ึนในดานของการใชงานซีพียู
และหนวยความจําโดยเฉล่ียในแตละชวงเวลาของระบบเครือขายคณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย ดังแสดงในตารางที่ 4.11 

ตารางที่ 4.11 การใชทรัพยากรโดยเฉล่ียขณะทํางานแบบออนไลน 

ชวงเวลา 
การใชงานเครือขาย 

(Mbps) 
การใชงานซีพียู
โดยเฉล่ีย 

การใชงานหนวยความจําโดย
เฉล่ีย 

08:00 – 12:00 100-150 20% 5% 
12:01 -  17:00 250-300 45% 15% 
17:01 – 21:00 150-200 30% 10% 
21:01 – 8:00 35-45 5% 2% 

หมายเหตุ การทดลองแบบออนไลนตามตารางที่ 4.11 จะไมมีการประเมินการใชงาน
ฮารดดิสต (Hard disk) เพราะในการใชงานจริงโปรแกรมจะประมวลผลแตละแพ็กเก็ตที่เขามา
แบบทันที (real-time) โดยไมมีการสําเนาแพ็กเก็ตเก็บไววิเคราะหในภายหลัง  
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จากตารางที่ 4.11 พบวาการใชงานซีพียูและหนวยความจําโดยเฉล่ียนั้นมีความแตกตาง
กันออกไป ข้ึนอยูกับปริมาณการใชงานของระบบเครือขายในชวงเวลานั้น โดยในชวงเวลา 12:00- 
17:00 น. เปนชวงเวลาที่มีการใชงานระบบเครือขายมากที่สุด สงผลใหมีการใชงานซีพียูและ
หนวยความจําสูงตามไปดวย โดยที่ความเร็ว 300 เมกะบิตตอวินาที มีการใชงานซีพียูและ
หนวยความจําเฉลี่ยเทากับ 45% และ 15% ตามลําดับ สวนในชวงเวลาที่มีการใชงานนอยที่สุด มี
การใชงานซีพียูและหนวยความจําโดยเฉลี่ยเทากับ 5% และ 2% ตามลําดับ  

จากปริมาณการใชทรัพยากรดังกลาว แสดงใหเห็นวาโปรแกรมตรวจจับเพียรแบบ
ออนไลนที่พัฒนาข้ึนมีการทํางานแบบเนนการประมวลผลของซีพียู (CPU-Intensive) ซึ่งเมื่อ
พิจารณาจากผลการทดลองแลว พบวาโปรแกรมที่นําเสนอสามารถทํางานไดดีในระบบเครือขาย
ขนาดกลางอยางระบบเครือขายของคณะวิศวกรรมศาสตร เนื่องจากตัวโปรแกรมมีการใชงานซีพียู
เฉล่ียในชวงที่มีการใชงานระบบเครือขายสูงสุดเพียงคร่ึงหนึ่งเทานั้น และหากคํานวณเพิ่มเติมจาก
ผลการทดลองที่ไดพบวา เคร่ืองที่ใชในการทดลองนี้สามารถนําไปใชงานในระบบเครือขายที่มีการ
ใชงานสูงสุด 500 - 600 เมกะบิตตอวินาทีได  

อยางไรก็ตาม ปริมาณการใชงานเครือขายที่เพิ่มข้ึนเทาตัว (จาก 300 เมกะบิตตอวินาที
เปน 600 เมกะบิตตอวินาที) อาจทําใหโปรแกรมตรวจจับเพียรมีการใชงานซีพียูโดยเฉล่ียเกินกวา 2 
เทาตามที่ไดจากการคํานวณ (มากกวา 90%) แตชองวางในสวนนี้สามารถชดเชยไดดวย
ประสิทธิภาพของเคร่ืองคอมพิวเตอรที่สูงข้ึน เนื่องจากเคร่ืองที่ใชทดลองในหัวขอนี้เปนเพียงเคร่ือง
คอมพิวเตอรพีซีสําหรับการใชงานทั่วไป มีราคาอยูในชวง 20,000 – 25,000 บาท (ในป พ.ศ. 
2549) เทานั้น ซึ่งไมเหมาะที่จะนํามาใชทํางานเกี่ยวกับการตรวจสอบกระแสขอมูลบนระบบ
เครือขาย เพราะเครื่องดังกลาวตองมีการเปดใชงานอยูตลอดเวลา ดังนั้นโดยปกติแลวเคร่ือง
คอมพิวเตอรที่จะนํามาใชงานในลักษณะนี้จึงมีประสิทธิภาพที่สูงกวาเคร่ืองที่ใชทดลองในหัวขอนี้ 
เชน เคร่ืองคอมพิวเตอรในระดับเดียวกับเคร่ืองใหบริการเวิลดไวดเว็บ อีกทั้งซีพียูในปจจุบันมีแกน
ประมวลผลมากกวา 1 แกน ซึ่งหากมีปรับแตงตัวโปรแกรมนําเสนอใหสามารถใชประโยชนจาก
จํานวนแกนประมวลผลที่เพิ่มข้ึนได จะชวยใหการทํางานมีประสิทธิภาพมากขึ้นอีก ดังนั้นการนํา
โปรแกรมตรวจจับเพียรแบบออนไลนไปใชบนเคร่ืองดังกลาว จึงมีความเปนไปไดในการนําไปใช
งานในระบบเครือขายที่มีอัตราการใชงานเครือขายถึงระดับ 500-600 เมกะบิตตอวินาทีหรือสูงกวา 

โดยสรุปแลว โปรแกรมตรวจจับเพียรแบบออนไลนที่สรางข้ึนจากงานวิจัยนี้เนนการ
ประมวลผลของซีพียูเปนหลัก โดยข้ึนอยูกับปริมาณการใชงานระบบเครือขายในแตละชวงเวลา 
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ดังนั้นเคร่ืองคอมพิวเตอรที่จะนํามาใชกับโปรแกรมนี้จึงควรมีซีพียูที่มีประสิทธิภาพสูง เพื่อให
เหมาะสมกับปริมาณการใชงานเครือขายสูงสุดในแตละองคกร ในขณะที่หนวยความจําไมควรตํ่า
กวา 512 เมกะไบตตามที่ไดทําการทดลองไว และตองเปนเคร่ืองที่มีระบบปฏิบัติการเปนลีนุกส
เคอรเนล 2.6 ข้ึนไป รวมถึงยังตองเปนเคร่ืองที่สามารถเปดใชงานไดตลอดเวลาอีกดวย 
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บทที่ 5 

สรุปผลการวิจัยและขอเสนอแนะ 

5.1 สรุปผลการวิจยั 

งานวิจัยนี้ศึกษาเกีย่วกับการระบุเพียรที่ใชงานบิตทอรเรนตโดยอาศัยพฤติกรรมที่เกิดจาก
ข้ันตอนวิธีการเคน (Choke Algorithm) ซึ่งเปนข้ันตอนวิธีหลักที่ควบคุมการแลกเปลี่ยนไฟล
ระหวางเพียรของบิตทอรเรนต และใชการตรวจสอบในระดับชั้นเครือขาย (Network Layer) ทําให
สามารถระบุหาเพียรไดแมวาเพียรจะมีการปรับเปล่ียนรูปแบบการเชื่อมตอในระดับโฟล (Flow) 
เปนแบบใดก็ตาม และยังสามารถตรวจจับเพียรที่มีการเขารหัสขอมูลได ไมละเมิดความเปน
สวนตัว และไมมีผลกระทบจากปจจัยตางๆ ที่เกี่ยวของในระดับข้ันขนสง โดยไดสรางเกณฑวัด 4 
ตัวจากแตละพฤติกรรมเพื่อใชตรวจจับเพียร ไดแก จํานวนหมายเลขไอพีที่ติดตอดวย (Connected 
IPs: C )  อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar )  จํานวนของ
การเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active Transfer: B )  และอัตราสวน
ความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Changes ratio: Rr )  

ในสวนของการทดลอง งานวิจัยนี้ไดทําการเปรียบเทียบกระแสขอมูลที่เกิดจากการเคน
ของบิตทอรเรนตไคลเอนตและแอพลิเคชันทั่วไป และทําการทดลองตรวจจับเพียรในชุดขอมูล 2 
ชุด คือ ชุดขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม และชุดขอมูลปกติจากระบบเครือขาย 
นอกจากนี้ ยังไดทําการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนที่มีผลตอความแมนยําในการ
ตรวจจับของเกณฑวัด รวมถึงเปรียบเทียบประสิทธิภาพกับงานวิจัยที่เกี่ยวของ และทําการทดลอง
ในแบบออนไลน (online) ผลการวิจัยสามารถสรุปไดดังนี้ 

1. กระแสขอมูลที่เกิดจากการเคนของบิตทอรเรนตไคลเอนตมีความแตกตางกับกระแส
ขอมูลที่เกิดจากการเคนของแอพลิเคชันอ่ืนอยางเห็นไดชัด เนื่องจากข้ันตอนวิธีการเคนออกแบบ
มาโดยเฉพาะสําหรับควบคุมการดาวนโหลดและอัพโหลดระหวางเพียรในบิตทอรเรนต จึงมีการใช
งานในบิตทอรเรนตไคลเอนตเทานั้น ทําใหกระแสขอมูลที่เกิดจากแอพลิเคชันทั่วไปไมมีลักษณะ
ของกระแสขอมูลที่เกิดจากการเคน (หรือมี แตยังคงแตกตางกับบิตทอรเรนตไคลเอนตอยางมี
นัยสําคัญ) โดยพฤติกรรมของกระแสขอมูลบิตทอรเรนตที่เดนชัดที่สุดคือการเปล่ียนคูถายโอน
ขอมูล ซึ่งทําใหคาของเกณฑวัด Rr  โดยเฉล่ียของแตละไคลเอนตใกลเคียงกัน แมวาจะมีการ
พัฒนาจากทีมงานตางกัน 
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2. การนําเกณฑวัดมากกวา 1 เกณฑมาสรางเปนตัวระบุเพียรมีประสิทธิภาพในการ
ตรวจจับดีกวาการตรวจจับดวยเกณฑวัดเดียว เนื่องจากแตละเกณฑวัดมีขอดีและขอดอยในการ
ตรวจจับที่แตกตางกัน การนําเกณฑวัดมาใชรวมกันเปนเกณฑวัดรวมสามารถนําขอดีของเกณฑ
วัดหนึ่งมาชดเชยกับขอดอยของอีกเกณฑวัดหนึ่งได โดยในการทดลองกับขอมูลทั้งสองชุดพบวา
เกณฑวัดรวม RrC   และเกณฑวัดรวม AR rrC   มีประสิทธิภาพในการตรวจจับมากที่สุด 

3. ตัวระบุเพียรที่สรางจากเกณฑวัดรวม RrC   และเกณฑวัดรวม AR rrC   
สามารถตรวจจับเพียรที่มีการรับสงขอมูลจํานวนมากไดอยางมีประสิทธิภาพ โดยเพียรที่ตรวจจับ
ไดจากเกณฑวัดรวม RrC   ในชุดขอมูลควบคุมและชุดขอมูลปกติมีการรับสงขอมูลรวมกันถึง 
100% และ 98.75% ของปริมาณขอมูลบิตทอรเรนตทั้งหมดตามลําดับ สวนเพียรที่ตรวจจับไดจาก
เกณฑวัดรวม AR rrC   มีการรับสงขอมูลรวมกันถึง 98.76% และ 90.73% ตามลําดับ ดังนั้น 
แมวามีเพียรจํานวนหนึ่งที่ไมสามารถตรวจจับได (ผลลบลวง) แตปริมาณขอมูลที่เกิดจากเพียร
เหลานี้มีคอนขางนอย โดยเฉพาะอยางยิ่งในชุดขอมูลควบคุมซึ่งมีปริมาณขอมูลของเพียรที่ไม
สามารถตรวจจับไดเพียง 1.25% เทานั้น ดังนั้นการควบคุมเพียรที่ตรวจจับได จึงเทากับสามารถ
รักษาแบนดวิดทเกือบทั้งหมดเพื่อการใชงานแอพลิเคชันอ่ืนบนระบบเครือขาย 

4. ตัวระบุเพียรที่นําเสนอมีจํานวนเพียรที่ตรวจจับผิดพลาด (ผลบวกลวง) นอย โดย
เกณฑวัดรวมทั้ง 2 ไมมีการตรวจจับผิดพลาดในชุดขอมูลควบคุม และมีการตรวจจับผิดพลาดไม
ถึง 1% ในชุดขอมูลปกติ แสดงใหเห็นวาเกณฑวัดที่นํามาใชสามารถแยกแยะความแตกตาง
ระหวางกระแสขอมูลบิตทอรเรนต และกระแสขอมูลของแอพลิเคชันอ่ืนไดเปนอยางดี  

5. ตัวระบุเพียรที่นําเสนอสามารถตรวจจับเพยีรไดอยางรวดเร็ว โดยจากการทดลองในชุด
ขอมูลควบคุมและการทดลองแบบออนไลน พบวา 95% ของเพียรที่ตรวจจับได ใชเวลาไมเกิน 6 
นาที สวนในชุดขอมูลปกติพบวา 90% ของเพียรที่ตรวจจับได ใชเวลาไมเกิน 10 นาที ซึ่งหาก
พิจารณาถึงปริมาณขอมูลบิตทอรเรนตที่เกิดข้ึนพบวา หากมีการควบคุมเพียรที่ตรวจจับไดเหลานี้
จะชวยลดปริมาณขอมูลบิตทอรเรนตลงไดกวา 90%  

6. จากการวิเคราะหอิทธิพลของคาขีดเร่ิมเปลี่ยนที่มีผลตอความแมนยําในการตรวจจับ
พบวา คาขีดเร่ิมเปลี่ยนที่เหมาะสมของเกณฑวัด C  อยูในชวง 20-30 ในขณะที่คาขีดเร่ิมเปล่ียนที่
เหมาะสมของเกณฑวัด Ar  และ Rr  อยูในชวง 0.3-0.35 และ 0.55-0.8 ตามลําดับ สวนเกณฑวัด 
B  ไมพบชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสม ซึ่งเปนผลมาจากการทดลองดาวนโหลดเพียง 1 
ไฟลทอรเรนต รวมถึงเพียรสวนใหญมีการดาวนโหลดขอมูลจากซีด (Seed) เปนสวนใหญ   
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7. ตัวระบุเพียรที่นําเสนอมีความเฉพาะเจาะจงกับบิตทอรเรนตมากกวางานวิจัยที่นํามา
เปรียบเทียบ เพราะตรวจจับจากพฤติกรรมที่เกิดจากข้ันตอนวิธีหลักของบิตทอรเรนต สวนงานวิจัย
ที่นํามาเปรียบเทียบใชการตรวจจับจากพฤติกรรมทั่วไปของเพียรทูเพียรในระดับข้ันขนสง จึง
สามารถหลีกเล่ียงไดงาย และมีสถานะที่ตองจําขณะทํางานมากกวาตัวระบุเพียรที่นําเสนอดวย 

8. จากการทดลองแบบออนไลนพบวา โปรแกรมตรวจจับเพียรที่พัฒนาข้ึนจากงานวิจัยนี้
สามารถนําไปประยุกตใชในระบบเครือขายขนาดกลางที่มีระดับการใชงานเครือขายสูงสุด 300 
เมกกะบิตตอวินาที (Mbps) ไดเปนอยางดี และมีความเปนไปไดในการนําไปใชงานระดับที่สูงข้ึน 
เชน 500-600 เมกะบิตตอวินาทีหรือมากกวา โดยมีองคประกอบสําคัญคือประสิทธิภาพของซีพียู 
(CPU) ของเคร่ืองที่ใชงาน แตเพื่อใหการทํางานเปนไปอยางราบร่ืน เคร่ืองคอมพิวเตอรดังกลาวจึง
ควรเปนเคร่ืองคอมพิวเตอรในระดับเคร่ืองใหบริการ เพื่อใหสามารถเปดใชงานไดตลอดเวลา 

5.2 ขอจํากัดและขอเสนอแนะ 

1. ตัวระบุเพียรที่นําเสนอไมสามารถตรวจจับเพียรที่มีจํานวนเพียรรับสงขอมูลดวยนอย 
เนื่องจากพฤติกรรมที่เกิดข้ึนมีลักษณะใกลเคียงกับการใชงานโพรโทคอลสําหรับถายโอนขอมูล
ทั่วไป เชน เอพทีพี (FTP) เปนตน  

2. ตัวระบุเพียรที่นําเสนออาศัยพฤติกรรมของข้ันตอนวิธีการเคน ซึ่งปรากฎในชวงที่มีการ
รับสงขอมูลเทานั้น จึงไมสามารถตรวจจับไดต้ังแตชวงแรกที่มีการเปดการเช่ือมตอไปยังเพียรตางๆ 
จึงตองปลอยใหเพียรมีการรับสงขอมูลไดจํานวนหนึ่งกอนจึงสามารถตรวจจับได ตางจากงานวิจัย
ที่เกี่ยวของที่ใชการพิจารณาจากรูปแบบการเช่ือมตอของโฟล จึงตรวจจับไดเร็วกวา 

3. แนวคิดที่นําเสนอในงานวิจัยเปนการระบุเพียรที่ใชงานบิตทอรเรนต ซึ่งไมสามารถ
เจาะจงไดวาโฟล (Flow) ใดที่เปนโฟลของบิตทอรเรนตบาง การควบคุมการใชงานจึงทําไดเปนราย
เพียร เทานั้น  ดังนั้นหากมีการพัฒนาตัวระบุเพียรที่นําเสนอเพิ่มเติม  เชน  การวิ เคราะห
ความสัมพันธระหวางโฟลในเพยีรทีต่รวจจับได เพื่อหาวาโฟลใดเปนโฟลของบิตทอรเรนตไคลเอนต
บาง จะชวยใชสามารถควบคุมการใชงานไดถึงระดับโฟล 

4. โปรแกรมที่สรางข้ึนจากงานวิจัยนี้เปนโปรแกรมตนแบบสําหรับทดสอบเกณฑวัดที่
นําเสนอ จึงยังไมมีการทําใหเหมาะที่สุด (Optimize) สําหรับการนําไปใชงานจริง ซึ่งหากมีการ
ออกแบบโปรแกรมใหมีประสิทธิภาพมากข้ึน จะชวยใหสามารถนําไปใชงานบนระบบเครือขายที่มี
ความเร็วสูงข้ึนได 
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5.3 ปญหาและอุปสรรค 

การหาสถานที่เพื่อใชทดลองจริงโดยไมมีการควบคุมทําไดยาก เนื่องจากองคกรทั่วไปไม
อนุญาตใหใชงานบิตทอรเรนตอยางอิสระ รวมถึงจุฬาลงกรณมหาวิทยาลัยดวย จึงมีการควบคุม
การใชงาน เชน ติดต้ังเคร่ืองจํากัดปริมาณขอมูลเพียรทูเพียร (Peer-to-Peer bandwidth shaper) 
ทําใหไมสามารถทดลองใชงานบิตทอรเรนตในสภาพแวดลอมทีไ่มมีการควบคุมจากอุปกรณเหลานี้
ได เพราะอาจกระทบกระเทือนถึงเครือขายสวนรวมทั้งหมด  
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