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 Generally, research on web spam detection focus on determining 
characteristic of web spam pages. Since web spam technique is a technique which 
make target web pages have higher-than-deserve rank in search engine results, 
these technique must deceived search engine to make target pages look better than 
it should be. Web spammer try to make their target pages look popular by create 
many pages to increase popularity score. These pages are call boosted pages. So 
we introduced new web spam detection algorithm start from analyzing and detecting 
boosted pages instead of web spam pages. We use links and relationship between 
boosted pages and web spam pages to determine boosted pages. Then boosted 
pages will be used for detecting web spam pages by determining difference in 
relationship between boosted pages and normal pages and relationship between 
boosted pages and spam pages. Results show that this algorithm produced good 
accuracy in detecting web spam compared to other web spam detection research. 
Determining boosted pages can help improve web spam detection to have higher 
accuracy.  
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บทที่  1 

บทนํา 

1.1 ท่ีมาและความสําคัญของปญหา 
ปจจุบันการใชงานโปรแกรมสืบคน (search engine) ในการคนคืนเว็บเพจใหตรง

กับความตองการ กําลังเปนที่นิยมอยางแพรหลาย เนื่องจากมีการพัฒนาทั้งในดานความถูกตอง
ของผลลัพธ และความรวดเร็วมาอยางตอเนื่อง ซึ่งในการคนคืนเว็บเพจนั้น อันดับของเว็บเพจใน
กลุมผลลัพธ มีผลตอพฤติกรรมการเขาเว็บเพจของผูใชสูงมาก เว็บเพจที่มีอันดับตนๆ ในผลลัพธ
การสืบคน มีความเปนไปไดที่ผูใชจะเขาไปอานขอมูลสูงกวาเว็บเพจที่อยูในอันดับรองลงมาเปน
อยางมาก ทําใหผูสรางเว็บเพจมีความตองการที่จะใหเว็บของตัวเองอยูในอันดับตนๆ ของผลการ
คนคืนจากการคนหาตางๆ จึงเปนที่มาที่มีการกระทําที่พยายามจะทําใหอันดับของเว็บเพจ
เปาหมายในผลสืบคนของเว็บเพจเปาหมายสูงข้ึนโดยไมคํานึงถึงความเหมาะสมและคุณภาพของ
เนื้อหาตามความเปนจริง เพื่อเพิ่มจํานวนผูใชที่เขามาอานเว็บเพจของตนเองใหมากที่สุด ซึ่งเรา
เรียกการกระทําเหลานี้วา การทําเว็บสแปม (web spam) 

 ในการทําเว็บสแปมน้ันมีเทคนิคที่นิยมใช 2 ประเภท คือเทคนิคคอนเทนทสแปม 
(content spam) และเทคนิคลิงกสแปม (link Spam) โดยเทคนิคคอนเทนทสแปมนั้นคือการ
พยายามทําใหเว็บเพจเปาหมาย สามารถคนคืนไดจากคําสืบคนจํานวนมาก โดยไมสนใจวาคํา
สืบคนเหลานั้นมีความเก่ียวของกับเนื้อหาของเว็บเพจหรือไม เชน การเพิ่มคําคนหาจํานวนมากลง
ในเว็บเพจของตน สวนเทคนิคการทําลิงกสแปม เปนเทคนิคการทําการโยกยายลิงกระหวางเว็บ
เพจเพื่อใหเปาหมายไดรับคะแนนความสําคัญ (ranking score) เพิ่มสูงข้ึน การทําเว็บสแปมนั้นทํา
ใหประสิทธิภาพในการสืบคนดวยโปรแกรมคนหาลดลง  เนื่องจากผลการสืบคนที่ ไดจะ
ประกอบดวยเว็บเพจที่ไมเกี่ยวของจํานวนมาก ซึ่งการตรวจจับคอนเทนทสแปมโดยใชมนุษย
ตรวจสอบสามารถทําไดงาย ขณะที่การตรวจสอบลิงกสแปมโดยใชมนุษยทําไดยาก และไมมี
ประสิทธิภาพ ดังนั้นการคนหาวิธีการตรวจจับลิงกฟารมอัตโนมัติจึงเปนปญหาที่สําคัญปญหาหนึ่ง 

 การตรวจจับลิงกฟารมอัตโนมัติมีงานวิจัยที่เสนอวิธีการตางๆ กันมากมาย เชน 
การนําขอมูลคุณสมบัติตางๆ ของเว็บเพจและลิงกมาผานอัลกอริธึมการเรียนรูดวยเคร่ืองเชนซัพ
พอรตเวกเตอรแมชชีนหรือตนไมตัดสินใจ [1,2] การพิจารณาหาเว็บกราฟขนาดยอยที่มีความ
หนาแนนของลิงกสูง [3,4,5] อีกวิธีหนึ่งที่เปนที่นิยมในการคนหาสแปมคือการเร่ิมตนสืบคนจาก
เซ็ตเร่ิมตน (seed set) ของเว็บสแปมจํานวนไมมาก แลวนําไปขยายผลคนหาคะแนนของเว็บ 
สแปมผานทฤษฎีความนาจะเปน [ 6,7,8] วิธีนี้จะเร่ิมตนจากการสรางเซ็ตเร่ิมตนที่มั่นใจวาเปน 
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สแปมแนนอนจํานวนหนึ่ง แลวจึงดูวาจากเซ็ตเร่ิมตนนั้นมีลิงกออกไปหาเว็บเพจใดบาง เพื่อนํามา
คํานวณความเปนไปไดในการที่เว็บเพจที่ถูกลิงกถึงจะเปนสแปม 

 ปจจุบันวิธีการจัดอันดับเว็บเพจที่นิยมใชกันจะใชการอางคะแนนจากลิงกเปน
หลักหรือที่มีชื่อวาคะแนนเพจแร็งก (PageRank) [9] โดยมีแนวคิดวาเว็บเพจที่มีลิงกเขามาคือเพจ
ที่มีคุณภาพ และเพจที่มีคุณภาพยอมลิงกไปหาเพจที่มีคุณภาพเชนเดียวกัน ดวยแนวคิดนี้เม่ือ
สรางเว็บกราฟและคํานวนคะแนนทั้งหมดออกมาจะทําใหเราสามารถจัดอันดับคุณภาพของเว็บ
เพจได ดังนั้นเพจที่มีคะแนนสูงในการจัดอันดับเพจดวยหลักการนี้ คือเพจที่ไดรับลิงกเขาจากเพจที่
มีคุณภาพสูง หรือไดรับลิงกเขาจากเพจที่มีคุณภาพปานกลางหรือตํ่าเปนจํานวนมากเพียงพอ 

 โดยทั่วไป รูปแบบของการทําลิงกฟารมจะทําโดยการใชเว็บเพจขนาดเล็กจํานวน
มากที่ผูทําสแปม(spammer) สามารถควบคุมไดชี้เขามายังเว็บเพจเปาหมายที่ตองการสแปม เย ดู 
และคณะ (Ye Du) [10] สามารถคนหารูปแบบทั่วไปของการทําลิงกสแปมได ซึ่งจะเรียกรูปแบบ
การจัดลิงกนี้วาสแปมฟารม (spam farm) และ กิตติคุณ ชอบธรรม [11] ไดนํารูปแบบของลิงก
สแปมมาจัดเปนไวยากรณกราฟ เพื่อจัดเว็บเพจที่มีลักษณะตรงกับไวยากรณกราฟวาเปนสแปม 
ทั้งนี้ ถึงแมวาเราจะทราบรูปแบบของการทําลิงกสแปมโดยทั่วไปแลว ก็ยังเปนการยากท่ีจะแยก
ระหวางเพจที่ไมใชสแปมที่มีลิงกเปนจํานวนมาก และเพจที่เปนสแปม ถึงแมวาปจจุบันสามารถ
คนหารูปแบบของสแปมฟารมเหมาะสมที่สุด (optimal spam farm) ได แตก็ยังไมสามารถสรุปได
วาเพจที่มีรูปแบบไมตรงกับ สแปมฟารมเหมาะสมที่สุดจะเปนเพจที่ไมใชสแปมเสมอไป ซึ่งพบวา
เพจสแปมโดยทั่วไปนั้นไมไดอยูในรูปของสแปมฟารมเหมาะสมที่สุด ดังนั้น ถึงแมวาเราจะพอรูแลว
วาการสรางสแปมทําอยางไร แตกระบวนการยอนกลับ (ตรวจจับ) ยังเปนปญหาใหญอยู 

 เนื่องจากเว็บเพจในอินเทอรเน็ตนั้นมีการลิงกไปมาหาสูกันเปนจํานวนมาก ดังนั้น
จึงเปนไปไดสูงที่การเร่ิมตนจากเซ็ตของเว็บจํานวนหนึ่งแลวเดินตามลิงกทั้งหมดที่มี จะสามารถ
เขาถึงเว็บเพจไดทั่วถึงทั้งอินเทอรเน็ต มีงานวิจัยกลุมหนึ่ง [3,4,5] ใชหลักการนี้ในการตรวจจับ
เว็บสแปม โดยต้ังแนวคิดวาเว็บสแปมน้ันจะช้ีลิงกไปสูเว็บสแปมดวยกันเสียเปนสวนมาก และเว็บ
ดีนั้นมักจะช้ีเขาหาเว็บที่ดีดวยกัน ดังนั้น หากเร่ิมตนคนหาจากกลุมของเว็บจํานวนหนึ่งที่เราม่ันใจ
วาเปนสแปมแลว ก็เปนไปไดสูงที่เราจะสามารถเขาถึงเว็บสแปมทั้งหมดในอินเทอรเน็ต งานวิจัย 
[12] ใชคาความนาจะเปนเม่ือจําลองสถานการณวาผูใชเขาเว็บที่เปนสแปมที่เราทราบอยูแลว แลว
ไปยังเพจตอไปโดยเลือกไฮเปอรลิงกอยางสุมเพื่อเดินทางไปทั่วเวิรลไวดเว็บ เพจในที่มีคาความ
นาจะเปนสูงที่จะถูกเขาถึงเพจนั้นนาจะเปนเพจสแปม งานวิจัย [7] ใชการคํานวณหาอัตราสวน
คะแนนของแตละเพจวาคะแนนท่ีเพจนั้นไดรับมาจากตนลิงกที่เปนเพจสแปมหรือเพจปกติมากกวา
กัน หากไดรับคะแนนจากเพจสแปมเปนอัตราสวนมากกวาคาเร่ิมตนคาหนึ่งแลว เว็บเพจนั้นเปน 
สแปม งานวิจัย [6] ใชการคํานวนหาคาความดีของเพจ โดยทําการคํานวนคะแนนของเพจโดย
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เร่ิมตนจากกลุมของเพจจํานวนหนึ่งที่มีความมั่นใจวาเปนเพจดี หากเพจใดไดรับคะแนนสูงก็
เปนไปไดสูงที่จะไมเปนเพจสแปม งานวิจัย [8] มองงาน [6] ในมุมกลับแลวคิดคํานวนคาความ
เปนสแปมของเพจ 

 เนื่องจากในงานวิจัย [10] นั้นไดแสดงโครงสรางของลิงกฟารมและพบวาคะแนน
ที่เพิ่มข้ึนของเว็บสแปมนั้นไดรับมาจากสองสวนหลักๆ (1) ไดรับเพิ่มข้ึนมาจากเว็บเล็กๆ ที่
เจาของสแปมสรางข้ึนเพื่อใชในการเรงคะแนนของเว็บสแปมซ่ึงไดใหนิยามไววาเปน บูสตเพจ 
(Boost Page) (2) ไดรับเพิ่มมาจากการพยายามทําใหลิงกเขาหาเว็บสแปมนั้นปรากฎอยูบนเว็บที่
มีคะแนนสูงหรือเรียกวาลิงกไฮแจกค (Hijack Link) ซึ่งในงานวิจัยเว็บสแปมนั้นโดยทั่วไปจะไม
คํานึงถึงปญหาลิงกโจรกรรม เพราะงานวิจัยเว็บสแปมนั้นมองวาการปองกันไมใหลิงกไมพึง
ประสงคปรากฎอยูในเว็บไซตที่มีคะแนนสูงนั้นจะเปนงานวิจัยอีกกลุมหนึ่ง และเปนหนาที่ของ
เจาของเว็บไซตเหลานั้นที่จะตองปองกัน ดังนั้น ปญหาหลักในงานวิจัยเว็บสแปมปจจุบันคือการ
ปองกันการเพิ่มคะแนนจากบูสตเพจ 

จากที่กลาวมาทั้งหมดจะพบวาโดยปกติแลว การคนหาวิธีตรวจจับเวบสแปมนั้นจะเนนไป
ที่การดูลักษณะ (Characteristic) ของตัวเว็บที่เปนสแปม เชน เนื้อหา ลิงกเขา ลิงกออก เพื่อ
ตรวจจับตัวเว็บที่เปนสแปมโดยตรง แตเนื่องจากเราทราบแลววาการเพิ่มคะแนนของเว็บที่เปน 
สแปมนั้นมีการใชบูสตเพจที่มีคะแนนนอยเปนจํานวนมาก ดังนั้น แทนที่เราจะไปดูลักษณะของตัว
เว็บที่เปนสแปมโดยตรง เราสามารถตรวจจับเว็บสแปมไดโดยการดูลักษณะเฉพาะของบูสตเพจที่
ใชในการเรงคะแนนเว็บสแปมได 

เนื่องจากวาวิธีการคิดคะแนนความนิยมของเว็บเพจในปจจุบันนั้นจะตองใชเว็บเพจเล็กที่
สรางข้ึนมาใหมเปนจํานวนมากในการช้ีเขาหาเพจที่ตองการทําสแปม ดังนั้นการทําเว็บสแปมยอม
ตองอาศัยบูสตเพจเปนจํานวนมาก เปนการยากที่ผูทําสแปมจะสรางความหลากหลายใหแกบูสต
เพจที่ตองสรางข้ึนเปนจํานวนมากในระยะเวลาอันส้ัน นอกจากนั้นการจะซอนลักษณะบูสตเพจที่มี
จํานวนมากใหหนีพนจากระบบตรวจจับตางๆ ยอมทําไดยากกวาการซอนลักษณะของตัวเว็บส
แปมที่มีเพียงเว็บเพจเดียว จากเหตุผลที่กลาวมาผูวิจัยจึงเห็นวาการตรวจจับเว็บสแปมโดย
ตรวจจับที่บูสตเพจจะใหผลลัพธที่ดีกวาการตรวจจับจากเพจที่เปนเว็บสแปมโดยตรง 

งานวิจัยนี้ไดนําเสนอเทคนิคการตรวจจับเว็บเพจที่ทําหนาที่เปนบูสตเพจโดยอาศัยการ
ตรวจสอบลักษณะความสัมพันธและโครงสรางลิงกของเว็บเพจ และเม่ือไดบูสตเพจแลวจึงนําไปใช
ในการตรวจจับเว็บสแปม โดยอาศัยโครงสรางลิงกและความสัมพันธระหวางตัวบูสตเพจกับเพจ
ตางๆ โดยนําไปหักลบกับความนาเช่ือถือที่เกิดจากการวิเคราะหความสัมพันธระหวางเพจปกติที่
นาเชื่อถือ กับเพจที่กําลังตรวจสอบวาเปนสแปมหรือไม เพื่อใหไดผลลัพธที่ดียิ่งข้ึนในแงของความ
คงทนตอการปรับระดับความละเอียดของระบบตรวจจับ และความแมนยําในการตรวจจับเว็บ 
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สแปม ซึ่งแนวทางดังกลาวนี้ยังมีประโยชนที่สามารถนําไปประยุกตใชไดกับระบบตรวจจับเว็บส
แปมเพื่อพัฒนาความแมนยําในการตรวจจับได 

1.2 วัตถุประสงคงานวิจัย 

1. พัฒนาระบบตรวจจับเว็บเพจท่ีทําหนาท่ีเปนตัวเรงคะแนนใหแกเว็บสแปม 
2. พัฒนาระบบตรวจจับเว็บสแปมที่อาศัยการตอยอดจากขอมูลบูสตเพจ 
3. เปรียบเทียบผลลัพธระหวางระบบการตรวจจับเปนสแปมที่นําเสนอ กับงานวิจัย

อ่ืน 

1.3 ขอบเขตของการวิจัย 

1. เสนออัลกอริธึมที่ใชในการตรวจจับเว็บสแปม โดยอาศัยการตรวจสอบโครงสราง
ระหวางบูสตเพจและเว็บสแปมเพจในระดับโฮส 

2. ทําการทดสอบประสิทธิภาพกับเว็บกราฟในชุดขอมูลมาตรฐานที่เก็บโดยฝายวิจัย
ยาฮู จากโดเมน .uk ในป 2006 

3. เปรียบเทียบประสิทธิภาพการทํางานกับอัลกอริธึมของงานวิจัยที่เกี่ยวของ 

1.4 ประโยชนท่ีไดรับ 

1. สามารถทราบถึงลักษณะเฉพาะตัวเชิงโครงสรางของบูสตเพจ 
2. สามารถทราบถึงลักษณะความสัมพันธเชิงโครงสรางของบูสตเพจและเว็บสแปม 
3. สามารถทราบถึงความสัมพันธเชิงกวางระหวางเว็บสแปมแตละเว็บได 
4. สามารถตรวจจับเว็บสแปมที่ทําใหคุณภาพของการสืบคนเว็บเพจลดลงได 

1.5 วิธีดําเนินการวิจัย 

1. ศึกษาลักษณะโครงสรางของเว็บสแปม และวิธีการทําสแปมที่ใชในปจจุบัน 
2. ศึกษางานวิจัยที่นําเสนอวิธีการตรวจจับเว็บสแปมตาง 
3. พัฒนาระบบการตรวจจับบูสตเพจ 
4. พัฒนาระบบการตรวจจับเว็บสแปมโดยอาศัยบูสตเพจ 
5. ทดสอบประสิทธิภาพของระบบที่พัฒนาทั้งสองระบบโดยดูจากความแมนยําใน

การตรวจสอบ 
6. แกไขและปรับปรุงระบบการตรวจจับเว็บสแปม 
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7. วิเคราะหผลการทดลอง สรุปผลการวิจัยและตีพิมพงานวิจัย 
8. เรียบเรียงและจัดทําวิทยานิพนธ 
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1.6 ผลงานตพีิมพจากงานวิจัย 

สวนหนึ่งของงานวิทยานิพนธนี้ ไดรับการตีพิมพเปนบทความทางวิชาการใน
หัวขอ “A Novel Approach for Spam Detection Using Boosting Pages” โดย ชาคริต ลิขิตขจร
, อรรถสิทธิ์ สุรฤกษ และ อานนท รุงสวาง ในการประชุมวิชาการ Eighth International Joint 
Conference on Computer Science and Software Engineering (JCSSE) 2011 ณ 
มหาวิทยาลัยมหิดล วิทยาเขตศาลายา นครปฐม เมื่อวันที่ 11-13 พฤษภาคม พ.ศ. 2554 



 

บทที่  2 

ทฤษฎีและงานวิจัยท่ีเก่ียวของ 

2.1 ทฤษฎีท่ีเก่ียวของ 

2.1.1 เว็บกราฟ 
เว็บกราฟ (web graph) หมายถึงกราฟระบุทิศทาง G = (V, E) โดยที่ V นั้นเปนเซ็ตของ

โหนดที่แทนดวยหนาเว็บเพจหรือเว็บโฮส และ E คือเสนเช่ือมจากเพจหรือเว็บโฮสจากโหนดหนึ่ง
ไปสูอีกโหนดหนึ่ง ซึ่งหมายถึงลิงกอยางนอยหนึ่งลิงก จากเว็บเพจหรือโฮส V1 ไปสู เว็บเพจหรือโฮส 
V2 โดยแตละเสนเช่ือมไมมีน้ําหนักและไมมีวงวนช้ีเขาโหนดตัวเองในแตละโหนดนั้นอาจมีทั้งลิงกที่
ชี้เขามา (inlink) และลิงกที่ชี้ออกจากโหนด (outlink) โดยจํานวนลิงกที่ชี้เขาสูโหนดจะเรียกวา อิน
ดีกรี(indegree) และจํานวนลิงกที่ชี้ออกจากโหนดจะเรียกวา เอาทดีกรี (outdegree) เว็บกราฟนี้
เปนแบบจําลองที่ใชกันกวางขวางเพื่อชวยในการศึกษาความสัมพันธระหวางเว็บเพจที่มีความ
ซับซอนและมีขนาดใหญ เชน การทําเพจแรงค [9] หรือการศึกษาเทคนิคการทําลิงกฟารม [10] 

 
ภาพท่ี 2.1 ตัวอยางเว็บกราฟ 

2.1.2 ลิงกฟารม 
คือกลุมของเว็บเพจที่อยูภายใตการควบคุมของผูสรางสแปม โดยมีจุดประสงคในการเพิ่ม

คะแนนใหกับเว็บเพจเปาหมาย ในลิงกฟารมนี้ จะมีลิงกไปมาหาสูกันอยางหนาแนน และมีจํานวน
โหนดที่จํากัด ทําใหเมื่อมีผูใชที่มีพฤติกรรมการทองเว็บตามสมมติฐานของการคิดคะแนนเพจแรงก 
[9] ทองเว็บเขามาสูโหนดที่อยูในลิงกฟารม ยอมมีความนาจะเปนในการทองเว็บออกจากเว็บที่
บรรจุในลิงกฟารมนอยมาก จึงสงผลใหเมื่อคํานวนคะแนนเพจแรงกแลวจะไดคาคะแนนสูงกวา
ปกติ ทําใหเว็บเพจเปาหมายอยูในอันดับตนๆ ของผลการสืบคน การสรางลิงกฟารมโดยปกติจะ
สรางโดยโปรแกรมอัตโนมัติมักไมมีเนื้อหาที่เปนประโยชนตอผูอาน และจากการศึกษางานวิจัย 
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[10,13] พบวาเว็บเพจปกติจะไมชี้ลิงกเขาไปหาลิงกฟารม แตลิงกฟารมมีสิทธิ์ที่จะช้ีไปยังเพจใดๆ 
ก็ได นอกจากนี้วิธีการเพิ่มคะแนนลิงกฟารมยังสามารถนําลิงกอ่ืนๆ เขามาชวยได ดังนั้น ใน
มุมมองของผูสรางสแปมจะมองเว็บเพจออกเปน 3 กลุม 

1. กลุมเว็บที่ไมสามารถเขาถึงได (inaccessible) คือกลุมของเว็บเพจที่ผูสรางสแปมไม
สามารถควบคุมใหชี้มายังลิงกฟารมของตนได 

2. กลุมเว็บที่สามารถเขาถึงได (accessible) คือกลุมของเว็บเพจที่ผูสรางสแปมสามารถทํา
ใหชี้ลิงกมายังลิงกฟารมของตนได มักจะเปนเว็บไซตจําพวกเว็บบอรด บล็อก หรือเว็บที่มี
ลักษณะเปนสาธารณะสามารถโพสลิงกได 

3. กลุมเว็บที่เปนของผูสรางสแปม หรือกลุมที่เรียกวา ลิงกฟารม ซึ่งประกอบดวยโหนด
จํานวนหนึ่ง ซึ่งประกอบดวยเพจเปาหมาย (target page) และบูสตเพจ (boost page) ที่
สรางมาเพื่อเรงคะแนนใหแกเพจเปาหมาย แตละโหนดในสแปมฟารมประกอบกันดวย
ลิงกที่หนาแนน 

2.1.3 เพจแรงก 
เพจแรงก (PageRank) [10] คืออัลกอริธึมที่ใชในการคิดคาความสําคัญของเว็บเพจใดๆ 

เพื่อใชในการจัดเรียงอันดับผลการสืบคนเว็บจากคําคนหา ซึ่งในปจจุบันเปนที่นิยมใชกันใน 
โปรแกรมคนหา (search engine) ทั่วไปเชน กูเกิ้ล (Google) วิธีการคิดคะแนนเพจแรงกมีแนวคิด
มาจากแบบจําลองการเดินสุมตามทฤษฎีมารคอฟเชน ซึ่งเปรียบเสมือนกับการคิดคาความนาจะ
เปนที่ผูใชจะเขาถึงเว็บเพจตางๆ ในเว็บกราฟโดยเริ่มตนจากเว็บเพจตนทางอยางสุม แลวเดินทาง

ไปตามลิงกออกจากเว็บนั้นดวยความนาจะเปน  (แอลฟา) คาหนึ่ง และเดินทางกระโดดออกจาก

เว็บไปหาเว็บอ่ืนที่ไมเกี่ยวของกันเลยอยางสุมดวยความนาจะเปน 1- สวนในแตละลิงกออกนั้นมี
ความนาจะเปนในการกระโดดไปในแตละลิงกเทาๆ กัน เมื่อคิดตามนี้ก็จะสามารถหาความนาจะ
เปนที่ผูใชจะเดินทางเขาไปสูแตละเว็บได โดยเว็บเพจที่มีคาคะแนนเพจแรงกสูงนั้นจะแสดงผลเปน
ลําดับตนๆ ในผลสืบคน ซึ่งจุดแข็งของเพจแรงก คือ การเพิ่มคะแนนเพจแรงกอยางมีนัยสําคัญ
จําเปนจะตองมีลิงกเขาจากเพจที่มีคะแนนเพจแรงกตํ่าเปนจํานวนมาก หรือมีลิงกเขาจากเพจที่มี
คะแนนเพจแรงกสูง 

เม่ือกําหนดคาความนาจะเปนในการกระโดดสุม (random jump probability)  ใหมี
คาภายใน [0,1] (โดยปกติจะอยูที่ 0.85) ให Pa เปนคะแนนเพจแรงก k ของเพจ a ใดๆ เพจแรงก 
ของเพจ x เกิดจากผลรวมของคะแนน เพจแรงก ของเพจ y ทั้งหมดที่ชี้เขาหาเพจ x ดังสมการ 2.1 
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)(),(   (2.1) 
เมื่อ out(y) เปนคาเอาทดีกรีของเพจ y และ n คือจํานวนเพจทั้งหมดในเว็บกราฟ 

 จากสูตรดังกลาวการคํานวณเพจแรงกสามารถเขียนเปนผังงาน (flowchart) ไดตามภาพที่ 
2.2 

PRLastRound = 1/n

r < T

PRNow = 0

Yes

Read Link
S = Source Node

D= Destination Node

Link End?

PRNow(D) = 
PRNow(D) + 
PRLastRound

(S)/Out(s) 

No

PRNow = 
αPRNow + 1/n

r = ||PRNow –
PRLastRound||

No
PageRank = 

PRNow

 
ภาพที ่2.2 ผังงานวิธกีารคํานวณคะแนนเพจแรงก 
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วิธีการคิดคะแนนเพจแรงกนั้นจะใหคะแนนแกเพจที่มีลิงกเขาเปนจํานวนมาก หรือมีลิงก
เขาจากเพจที่มีคาคะแนนเพจแรงกสูง โดยคะแนนเพจแรงกนับเปนสวนสําคัญในการจัดลําดับผล
คนคืนจากโปรแกรมคนหา คะแนนเพจแรงกนั้นจะถูกใชเปนตัวบงชี้ความนิยมของเว็บเพจตางๆ ใน
ผลคนคืน ซึ่งจะถูกนําไปถวงน้ําหนักกับคาคะแนนความเกี่ยวของระหวางเนื้อหาในเว็บเพจกับคํา
คนหาที่ผูใชปอน เพื่อที่จะสามารถนําเว็บเพจที่มีคุณภาพสูงสุดที่เกี่ยวของกับคําคนหามากที่สุด 
และเหมาะสมที่สุด ไวในลําดับแรกของผลคนคืน 

2.1.4 การใชสแปมฟารมเพื่อเพิ่มคะแนน PageRank  
เย ดู (Ye Du) เหยาหยุน ชิ (Yaoyun Shi) และ ชิน เจา (Xin Zhao) [10] ไดนําเสนอ

วิธีการเรงคะแนน เพจแรงก โดยการใชสแปมฟารม (spam farm) โดยไดวิเคราะหถึงโครงสรางของ 
สแปมฟารมเหมาะสมที่สุด (optimal spam farm) หรือสแปมฟารม ที่สามารถเรงคะแนน เพจ
แรงก ไดสูงที่สุดเทาที่เปนไปได เมื่อมองเพจทั้งหมดที่ผูสรางสแปมสามารถนําลิงกเขาหาเพจที่
ตองการทําสแปมไปบรรจุได จะแบงเพจเหลานี้ออกเปน 3 ประเภทคือ 
 1.   บูสตเพจ (boost page) เปนเพจที่ผูทําสแปมสรางข้ึนมาเองเพื่อเรงคะแนนของเพจ
เปาหมาย ซึ่งโดยทั่วไปแลวจะมีจํานวนมากเพื่อใหสามารถเรงคะแนนข้ึนไดเปนจํานวนมาก 
 2.   ไฮแจกคเพจ (hijack page) เปนเพจที่ผูทําสแปมมิไดสรางข้ึนเอง แตสามารถสราง
ลิงกไดอยางอิสระ โดยทั่วไปแลวเพจเหลานี้จะเปนเพจที่มีลักษณะเปนเว็บบอรดหรือ โซเชียล
เน็ตเวิรก (social network) ที่ผูอานสามารถเพิ่มเติมเนื้อหาของเพจได 
 3.   เพจเปาหมาย (target page) เปนเพจเปาหมายที่ผูทําสแปมตองการเรงคะแนน 

ซึ่งจะไดโครงสรางที่ใชในการเรงคะแนนเพจแรงกออกมา โดยโครงสรางดังกลาวมี
กฎเกณฑพื้นฐานคือ 

1. ทกุๆ บูสตเพจ ในลิงกฟารม ตองชี้ไปยังเพจเปาหมายเพียงอยางเดียวเทานั้น 
2. เพจเปาหมาย ตองชี้ไปยังบางบูสตเพจ 
3. ทุกๆ เว็บในกลุมเว็บที่สามารถเขาถึงได ตองชี้มายังทุกๆ บูสตเพจ และเพจเปาหมาย 
ซึ่งหากในบางกรณีกฎที่กลาวมานี้ไมสามารถปฏิบัติไดจริง ก็จะใชโครงสรางที่คลายกัน 

เชน หากบูสตเพจไมสามารถช้ีหาเพจเปาหมายไดก็จะใหชี้เขาหาบูสตเพจอ่ืนๆ ในสแปมฟารมแทน 

2.2 งานวิจัยท่ีเก่ียวของ 

2.2.1 งานวิจัยคนหาลิงกฟารมโดยใชแบบจําลองการเดินสุมจากเซ็ตเร่ิมตน  
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เบานิ่ง วู (Baoning Wu) และคูมาร เชลลาพิลลา (Kumar Chellapilla) [12] นําเสนอการ
ตรวจจับลิงกฟารมในป 2007 โดยการเร่ิมตนจากเซตของเว็บเพจเริ่มตนที่เปนลิงกฟารมโดยใช
มนุษยตัดสินใจ และอาศัยแบบจําลองเดินสุมในการขยายขอบเขตของลิงกฟารมโดยที่ 

  (2.2) 
เมื่อ A คือเมทริกซประชิดของเว็บกราฟ G 
I คือเมทริกซเอกลักษณ 
D’ คือทรานสิชันเมทริกซ 
ซึ่งความนาจะเปนเร่ิมตนของโหนดในลิงกฟารมเร่ิมตน (S) คือ 

  (2.3) 
โดยทําการคํานวนคาความนาจะเปนซํ้าหลายๆ รอบจนคาความนาจะเปนทั้งหมดมีคาลูเขาสูคาๆ 
หนึ่ง 

2.2.2 งานวิจัยคนหาลิงกสแปมโดยการประเมินมวลสแปม (spam mass) 
โซลตาน จยองยี้ (Zoltan Gyongyi), เฮคเตอร การเซีย-โมลินา (Hector Garcia-Molina), 

พาเวล เบอรกนิ (Pavel Berkhin) และ แจน ปเดอรเซน (Jan Pedersen) [7] ไดนําเสนอเทคนิคใน
การตรวจจับสแปม โดยการใชฟงกชันเพจแรงกคอนทริบิวชัน (PageRank contribution) ซึ่งเปน
ฟงกชันที่สามารถคิดหาไดวาในแตเพจโหนด x ที่ไดรับลิงกชี้เขาจากเพจโหนด y ผานทางเดิน
(Walk) W นั้น x ไดรับคาเพจแรงกจาก ทางเดิน W เปนจํานวนเทาไหร โดยที ่

  (2.4) 
  
เมื่อ 

  (2.5) 
  
และสามารถคิดคะแนนทั้งหมดที่เพจ x ไดรับจากเพจ y ดังนี ้
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  (2.6) 
  
โดยที่  c คือ แดมปปงแฟคเตอร (damping factor) ที่ใชในการคิดคะแนนเพจแรงก 
 K คือจํานวนลิงกเช่ือม ที่มทีัง้หมดในทางเดินนัน้ๆ 
 v คือความนาจะเปนที่จะมีการเดินทางผานทางเดินนัน้ๆ 
 และ out(x) คือ เอาทดีกรีของโหนด x 
แลวจึงทําการเร่ิมคิดจากเซ็ตของเพจที่ดีเปนเซ็ตเร่ิมตน แลวคิดหาคะแนนของเพจ

นอกเหนือจากเซ็ตเร่ิมตน ที่ไดรับลิงกจากเพจที่ดี หากคะแนนที่ไดจากเพจที่ดีมีคานอยกวา
คร่ึงหนึง่ของคะแนนเพจแรงก ที่แทจริง ก็จะถือวาเพจนัน้เปนสแปม มิฉะนัน้จากถือวาเพจนัน้เปน
เพจที่ดี เมื่อทาํซํ้าวนไปเร่ือยๆ จนคาที่ไดเร่ิมลูเขาสูคาใดคาหนึง่จงึหยุดการคิดคะแนน 

2.2.3 งานวิจัยการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ  
เกียรติคุณ ชอบธรรม (Chobtham, K.); อรรถสิทธิ์ สุรฤกษ (Surarerks, A.); และ 

อานนท รุงสวาง (Rungsawang, A.) [11] ไดนําเสนอการตรวจจับลิงกฟารม โดยการกําหนด
ไวยากรณของกราฟที่สามารถตรวจจับลิงกฟารม จากการศึกษารูปแบบของลิงกฟารมและสแปม
ฟารมเหมาะสมที่สุด ไดไวยากรณที่ใชในการตรวจจับภาพที่ 2.3 
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ภาพท่ี 2.3 แสดงไวยากรณกราฟท่ีใชในการลิงกฟารม 
ซึ่งเมื่อไดไวยากรณกราฟดังกลาวแลวนํามาเทียบกับขอมูลเว็บกราฟในระดับโฮสและ

ระดับเพจ ก็จะสามารถตรวจจับเว็บสแปมได 

2.2.4 งานวิจัยการตรวจจับลิงกฟารมโดยการติดปายเสนเชื่อม  
วุฒิชัย วงศสารสิน (Wongsarasin W.) อรรถสิทธิ์ สุรฤกษ (Surarerks, A.) และ อานนท รุง

สวาง (Rungsawang, A.) [14] ไดนําเสนอการตรวจจับลิงกฟารมโดยพัฒนาจากงานวิจัย [11] 
ดวยวิธีการเพิ่มปายชื่อใหแกเสนเช่ือมในเว็บกราฟ แลวใชปายชื่อเหลานั้นเปนสวนประกอบในการ
พิจารณาสรางไวยากรณกราฟเพ่ิมเติมที่มีความสามารถในการตรวจจับลิงกฟารมไดดีข้ึน โดย
คุณสมบัติที่นํามาพิจารณารวมนั้นม ี4 ประการ 

1. จํานวนลิงกเขาและลิงกออกของโหนด โดยใชคาอัตราสวนลอการิธึมในการพิจารณา 
2. คะแนน ทรันเคท เพจแรงก (Truncated PageRank) 
3. คะแนน เพจแรงก 
4. จํานวนการแลกเปลี่ยนลิงก (reciprocity) ของโหนด 

โดยไวยากรณกราฟที่สามารถตรวจจับลิงกฟารมไดตามที่ผูเขียนไดเสนอมีดังนี ้
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ภาพที ่2.4 แสดงไวยากรณกราฟที่ใชตรวจจับสแปมเมื่อมีการติดปายช่ือเสนเช่ือม 
กําหนดใหคุณสมบัติเสนเช่ือม Ei เมื่อ i เปนเลขจํานวนเต็มและ 1 ≤ i ≤ 4 มีคาดังตอไปนี้ 

 
โดยที ่
 Ej,1 = คะแนนเพจแรงกของโหนด j 
 Ej,2 = คะแนน ทรันเคท เพจแรงก ของโหนด j 

S T 

B 

T O 

T 

T T 

B 

B b 

O o 

T t 

P1 

P2 

P3 

P4 

P5 

P6 

<1,1,i,j> 

<1,1,i,j> 

<1,1,i,j> 
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 Ej,3 = Log (จํานวนอินดีกรี ของโหนด j) / Log (จํานวนเอาทดีกรีของโหนด j) 
 Ej,4 = ลิงกกลับ / จํานวนเอาทดีกรีของโหนด j 
เมื่อ j ε (t,n) เมื่อ t คือ โหนดเปาหมาย และ n คือ โหนดเพื่อนบาน 
เมื่อกําหนดใหคุณสมบัติเสนเช่ือม <E1,E2,E3,E4> จะไดไวยากรณกราฟดังภาพที ่2.3 

2.2.5 งานวิจัยตรวจจับเว็บสแปมโดยใชวิธีการแอนตี้ทรัสต  
[9] วีเจย คริชนาน (Krishnan V.) และ ราชมิ ราช (Raj R.) ไดเสนอวิธีการตรวจจับเว็บส

แปมโดยใชคาคะแนนแอนต้ีทรัสต โดยที่คะแนนแอนต้ีทรัสตนั้นคิดจากการกระจายคะแนนจาก
เว็บเพจเร่ิมตนที่ทราบอยูแลววาเปนเว็บสแปมจํานวนหนึ่ง เว็บเพจเหลานี้จะถูกตรวจสอบโดย
มนุษย หลังจากนั้นจึงนําเว็บเพจเร่ิมตนไปเปนอินพุตในการคิดคะแนนเพจแรงกแบบเอนเอียง โดย
มีการเพิ่มคะแนนใหมากข้ึนหากพบวาเพจที่ชี้เขามาหาเปนเพจที่เปนสแปม ตามสมการที่ 2.7 

  (2.7) 
โดยที่ X(t) คือ คะแนนเพจแรงกเอนเอียงจากการคํานวณในรอบที่ t 
T คือ เมทริกซที่ใชแทนลิงกระหวางโหนดในกราฟ โดยที่  

tij มีคาเปน 1 หากมีลิงกจากโหนด i ไปยังโหนด j 
tij มีคาเปน 0 ในกรณีอ่ืน 

 d คือ คาคงที่ที่ปรับได แทนความนาจะเปนในการเที่ยวเว็บเพจโดยมิไดเดินอยางสุม นิยม
ใชคา 0.85 

  คือ คาความนาจะเปนที่เอนเอียงใหแกเพจที่อยูในกลุมเพจเร่ิมตนที่ทราบวาเปนเพจส
แปม 
 จากผลการทดลองพบวาอัลกอริธึมแอนต้ีทรัสตจะตรววจับเว็บสแปมไดอยางมี
ประสิทธิภาพเมื่อมีการเลือกเพจที่เปนสแปมไวในเซ็ตเร่ิมตนเปนจํานวนมาก และมีคะแนนเพจ
แรงกสูง 

2.2.6 การตรวจจับสแปมแบบทรานสดักทิฟ  
[2] เดงยอง ซู (Zhou D.), คริสโตเฟอร เบริจ (Burge C.) และ เตา เตา (Tao.T) ได

นําเสนอการใชตวัเรียนรูแบบซัพพอรตเวกเตอรแมชชนีเขามาชวยในการตรวจจบัเว็บสแปม ซึง่
มีขั้นตอนการทํางานดังนี้ 
 กําหนดใหเวบ็กราฟ G = (V,E) เปนกราฟที่เชื่อมกันอยางหนาแนน (หากไมใชใหทําการ
ตัดโหนดที่ไมไดเชื่อมตออยางหนาแนนออก) โดยมีบางเว็บเพจ S ใน V ถูกกําหนดไวกอนวา
เปนเวบ็เพจประเภทปกติหรือสแปม  โหนดที่เหลือจะถูกแยกประเภทโดยวิธีการตอไปน้ี 
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1. กําหนดฟงกชนัเดินสุมโดยเลือกจากลิงกเขา ซึ่งฟงกชนัเดินสุมนี้เปนตัวกําหนดความนาจะ

เปนในการเขาสูโหนดปจจุบนัของผูเดิน โดยที ่

 
เมื่อ w(v,u) คือน้ําหนกัของเสนเช่ือมจาก v ไปหา u  
d- คือผลรวมของน้าํหนักเสนเช่ือมทัง้หมดที่ชี้เขาหา u  

กําหนดเวกเตอร  ซึ่งเปนไปตามสมการตอไปนี้ 

 
2. กําหนด P ใหเปนเมตริกซสองมิติที่มีสมาชกิเปน p(u,v) และกําหนด   เปนเมตริกซทแยง

มุมที่มีสมาชกิเปน (u) แลวกําหนดเมตริกซ L ตามสมการตอไปนี ้

 
โดยที่  เปนพารามิเตอรทีอ่ยูในชวงระหวาง 0 ถึง 1 

3. กําหนดฟงกชนั y บนทกุโหนดในกราฟ โดยที ่

 
แลวจึงนําคาทีไ่ดมาแกระบบสมการเชิงเสน 

 
แลวจําแนกประเภทของโหนดโดยใชฟงกชนั  (v) 
การทดสอบประสิทธิภาพของอัลกอริธึมนีใ้ชขอมูลเว็บกราฟ 2006 ซึ่งมีขอมูลชุดทดสอบ

และชุดสอน ผลการทดลองอัลกอริธึมทรานสดักทิฟใหความแมนยําสูงที่คาเรียกคืนตํ่าและมี
ประสิทธิภาพสูงกวาการตรวจจับแบบแอนต้ีทรัสต



 

บทที่  3 

การตรวจจับเว็บสแปมโดยการคนหาบูสตเพจ 

3.1 ความหมายของเว็บสแปม 
โดยทั่วไปแลว เว็บสแปมหมายถึงเว็บเพจที่ไดคะแนนอันดับไมสอดคลองกับคุณภาพของ

เนื้อหาในตัวเว็บเพจ หรืออาจมองไดวาเว็บสแปมคือเว็บเพจที่มีเนื้อหาไมเหมาะสมกับลําดับที่ได
ในผลคนคืน เชน เว็บเพจที่มีเนื้อหาไปในทางลามกอนาจาร เว็บเพจที่เนนผลประโยชนทางการคา
มากกวาการใหขอมูลขาวสารความรู แตเนื่องจากความสอดคลองระหวางคุณภาพเว็บเพจกับ
คะแนนอันดับ นั้นยากที่จะนิยามลงไปชัดเจนได ผูใชเองก็มีความชื่นชอบที่แตกตางกันในแตละคน 
ทําใหผูใชแตละคนยอมกําหนดคุณภาพใหแกเว็บเพจเดียวกันไมเทากัน ซึ่งเว็บสแปมในมุมของผูใช 
อาจจะเปนเว็บเพจที่อันตรายตอเครื่องคอมพิวเตอร เน่ืองจากมีชุดโปรแกรมไมพึงประสงค 
(malicious ware) ติดต้ังอยู โดยไมสนใจในตัวเนื้อหาของเว็บเพจ เนื่องจากเว็บเพจเหลานี้ผูใชรูสึก
วามีคุณภาพตํ่า ดังนั้นคํานิยามของคําวาเว็บสแปมจึงยังมีความคลุมเครืออยู เปนการยากที่จะ
นิยามลงไปใหชัดเจนได 

ในการชี้เฉพาะเจาะจงวาเว็บใดเปนเว็บสแปมนั้นเปนปญหาสําคัญ ปญหาหนึ่งคือเว็บ 
สแปมในสายตาของโปรแกรมกับเว็บสแปมในสายตาของผูใชอาจจะไมตรงกัน เพราะผูใชนั้นไม
สามารถมองเห็นลักษณะโครงสรางความสัมพันธระหวางเว็บเพจไดชัดเจน เม่ือผูใชตัดสินเว็บเพจ
วาเปนสแปมหรือไม มักจะตัดสินจากเนื้อหาของตัวเว็บเพจ ปจจัยท่ีผูใชพิจารณาวาเว็บเพจแตละ
เว็บเพจเปนเว็บสแปมหรือไม ก็จะดูที่วาคุณภาพของเนื้อหามีความเหมาะสมกับลําดับในผลคนคืน
หรือไม  

 การจะกําหนดช้ีชัดลงไปวาเว็บเพจใดนั้นมีความเหมาะสมหรือไมเหมาะสมที่จะไดรับ
ลําดับตนในผลคนคืนนั้นทําไดยากและยอมแตกตางกันออกไปตามวิจารณญาณของบุคคล เรา
อาจบอกไมไดชัดเจนวาเว็บเพจใดนั้นเหมาะสมมากแคไหนในเชิงคุณภาพของเน้ือหาในเว็บเพจ 
แตหากเรามองแคเพียงในแงที่วาเว็บเพจนั้นใชวิธีการใด ไดรับคะแนนสูงมากพอที่จะอยูในลําดับ
สูงไดเพราะเหตุใด แลวเหตุผลที่ไดรับคะแนนสูงนั้นตรงกับสภาพความเปนจริงหรือไม หรือมีการ
พยายามใชเทคนิคพิเศษเพื่อหลอกลวงโปรแกรมคนหาใหไดรับคะแนนสูง ถึงแมวาเราอาจจะบอก
ไมไดวาแทจริงแลวเว็บเพจนั้นควรไดลําดับเทาไหร แตเราก็สามารถชี้ลงไปไดอยากชัดเจนวาเว็บ
เพจนั้นใชวิธีที่ไมเหมาะสมและควรจะจําแนกเว็บเพจเหลานี้ออกมาเพื่อเปนการยุติธรรมแกเวบ็เพจ
อ่ืนที่ไมไดใชเทคนิคพิเศษในการเพิ่มคะแนน 
 การใหคะแนนของโปรแกรมคนหานั้นจะแบงคะแนนออกเปนสามสวน [15] คือ 
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1. คะแนนความเกี่ยวของกับคําคนหา คะแนนสวนนี้พิจารณาจากปจจัยที่วาคําที่ผูใชปอน

เพื่อคนหา มีความเกี่ยวของกับเนื้อหาของเว็บเพจมากนอยเพียงใด 

2. คะแนนความนิยมของเพจ คะแนนสวนนี้พิจารณาจากปจจัยที่วาเว็บเพจนั้นมีความนิยม

มากแคไหน ซึ่งอัลกอริธึมที่ใชคิดคะแนนสวนนี้ปจจุบันจะนิยมใชวิธีการคิดแบบเพจแรงก

เปนหลัก 

3. คะแนน URL ของเว็บเพจ คะแนนสวนนี้พิจารณาจากที่อยูของเว็บเพจนั้น เชนคุณภาพ

ของโดเมนที่เว็บเพจนั้นอาศัย (โดยบางคร้ังอาจจะเทียบกับโดเมนของผูคนหา เชน หากผู

คนหามาจากประเทศไทย ก็จะใหคาน้ําหนักแกโดเมน .th มากกวาผูคนหาที่มาจาก

ประเทศอ่ืน) หรือตําแหนงในเว็บเซิฟเวอร เพจที่อยูในหนาหลัก (main page) ก็จะได

คะแนนมากกวาเพจที่อยูในหนายอยที่ซอยลงไปหลายช้ัน 

เมื่อพิจารณาจากวิธีการอัลกอริธึมการใหคะแนนแลว ก็จะมีวิธีการเทคนิคหลอกลวง
มากมายที่กลาวไดวาเปนเทคนิคที่ไมเหมาะสมอยางชัดเจนในการทําใหเว็บเพจนั้นข้ึนมาอยูใน
ลําดับที่สูง เชน 

1. คะแนนความเกี่ยวของกับคําคนหา สามารถเพิ่มคะแนนไดโดยการเพิ่มคําที่เปนที่นิยมใช

ในการคนหาลงไปเปนจํานวนมากแกเว็บเพจของตน โดยที่ไมสนใจวาคําเหลานั้นกับ

เนื้อหาโดยรวมของเว็บเพจมีความเกี่ยวของกันมากนอยแคไหนและอยางไร 

2. คะแนนความนิยมของเพจ สามารถเพิ่มไดโดยการพยายามทําใหโปรแกรมคนหามองวา

เพจตัวเองไดรับความนิยมสูง โดยการพยายามสรางเพจของตัวเองข้ึนมาเพิ่มคะแนน หรือ

การพยายามทําใหเว็บเพจที่เปนที่นิยมโหวตคะแนนใหแกเว็บเพจของตนเอง ซึ่งเทคนิคที่

ใชนั้นจะกลาวถึงโดยละเอียดในภายหลัง 

เทคนิคและวิธีเหลานี้กลาวไดวาไมเหมาะสม เพราะเปนการพยายามทําใหโปรแกรมคนหา
เพิ่มคะแนนใหแกเพจตัวเองโดยตรง โดยที่ไมไดมีการปรับปรุงคุณภาพของเว็บเพจ ซึ่งหากเรา
ยอมรับใหมีการใชเทคนิคเหลานี้ในการเพิ่มคะแนนโดยไมมีการพยายามตรวจจับหรือลงโทษ เพจที่
อยูในลําดับตนของผลคนหาก็จะกลายเปนเพจที่ใชเทคนิคสแปมไดมีประสิทธิภาพที่สุด ซึ่งจะ
ขัดแยงกับความตองการของผูใชที่ตองการใหเพจที่มีคุณภาพสูงสุดที่ตรงกับคําคนหา 

เทคนิคที่ใชในการทําเว็บสแปมนั้นอาจแบงออกเปน 2 ประเภทหลักไดคือ 
1. คอนเทนทสแปม (content spam) เปนการเนนไปที่การพยายามทําใหคําคนหาที่เปน

ที่นิยมนั้นมีความเกี่ยวของกับเพจของตน 
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2. ลิงกสแปม (link spam) เปนการเนนไปที่การพยายามปรับเปลี่ยนโครงสรางลิงกให
โปรแกรมคนหามองวาเว็บเพจของตนน้ันมีความนิยมสูง จะทําใหเว็บเพจนั้นไดรับ
ลําดับสูงข้ึนในผลคนคืน 

ในงานวิจัยของเรานั้นเนนไปที่การจับเว็บสแปมที่ใชเทคนิคลิงกสแปมเปนหลัก เพราะการ
ทําคอนเทนทสแปมนั้นเปนการพยายามนําเนื้อหาที่ไมตรงกับคําคนหาไปใหผูใชคน ซึ่งทําใหเมื่อ
ผูใชเขาไปดูเพจแลวจะทราบไดทันทีวาเพจนี้เปนเพจที่ตนเองไมตองการ ตรงขามกับลิงกสแปมที่
เปนการทําใหเพจที่เนื้อหาตรงกับคําคนหาอยูแลวไดลําดับในผลคนคืนสูงข้ึน ดังนั้นจึงเปนการยาก
ที่ผูใชจะมองเห็นวาเพจใดบางที่ใชเทคนิคลิงกสแปมซ่ึงสําหรับเพจทางการคาแลวเพจใดก็ตามที่
อยูดานบนของลําดับผลคนคืนจะถูกผูใชเขาไปเยี่ยมชมกอน ทําใหเพจที่ไมไดใชเทคนิคลิงกสแปม
นั้นเสียเปรียบเปนอยางมาก ดังนั้นลิงกสแปมจึงเปนปญหาที่นาสนใจกวาเมื่อเทียบกับคอนเทนท
สแปม 

 ในงานวิจัยทางเว็บสแปมทั่วไป จะนิยามลิงกสแปมไววา [16] เปนโครงสรางลิงกที่ถูกผูทํา
เว็บสแปมสรางข้ึนโดยหวังวาจะชวยเพิ่มคะแนนความสําคัญใหแกเว็บเพจของตน ดังนั้นใน
งานวิจัยของเราจะนิยามความหมายของเว็บสแปมวาเปนเว็บเพจที่ใชมีการใชเทคนิคลิงกสแปม
เพื่อเพิ่มคะแนนความสําคัญของเพจของตน 

3.2 เทคนิคการสรางลิงกฟารมและบูสตเพจ 
ลิงกฟารมนั้นเปนหนึ่งในเทคนิคการทําลิงกสแปม ซึ่งเปนเทคนิคที่กําลังไดรับความนิยม

สูงข้ึนมากในปจจุบัน [16] อยางที่ไดกลาวไวในบทที่ 2.1.2 วาลิงกฟารมคือเซ็ตของเพจที่เช่ือมตอ
กันอยางหนาแนน โดยมีเปาหมายในการเรงคะแนนเพจแรงกของเพจในลิงกฟารมของตนเอง เว็บ
เพจในลิงกฟารมแบงตามวัตถุประสงคในการสรางอาจแบงไดเปนสองประเภทคือ 

1. เพจเปาหมาย (target page) คือเพจที่ผูสรางลิงกฟารมตองการทําการเรงคะแนนให
ไปอยูในลําดับที่สูงของผลคนคืน 

2. บูสตเพจ (boost page) คือเพจที่ผูสรางลิงกฟารมสรางข้ึนเพื่อทําหนาที่เรงคะแนน
ใหแกเพจเปาหมาย 

ในการสรางลิงกฟารมใหเรงคะแนนเพจเปาหมายนั้นจําเปนจะตองมีการสรางบูสตเพจ
เปนจํานวนมาก แลวบังคับใหชี้เขาหาเพจที่เปนเพจเปาหมายหรือเพจในลิงกฟารมดวยกัน 
โครงสรางของเพจในลิงกฟารมมักจะประกอบดวยเพจเปาหมายจํานวนไมมากนัก (ในหลายกรณี
อาจจะมีแคเพจเดียว) และบูสตเพจอีกจํานวนหนึ่งที่มากพอที่จะเรงคะแนนเพจแรงกไดอยางมี
ประสิทธิภาพ 
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ในการสรางเว็บสแปมนั้นผูสรางเว็บสแปมจะตองหลีกเล่ียงการตรวจจับเว็บสแปมของ
โปรแกรมคนหา (search engine) ซึ่งผูสรางเว็บสแปมจะพยายามซอนลักษณะเนื้อหา โครงสราง
ลิงก ของเว็บเพจเปาหมายของตนเอง เพราะตราบใดที่เว็บเพจเปาหมายของตนนั้นอยูในลําดับสูง
ในผลคนคืน (search result) แลว การที่เพจบางเพจในลิงกฟารมจะถูกตรวจจับวาเปนสแปมก็
ไมไดสรางความเสียหายใหแกเพจเปาหมายมากนัก และนอกจากนั้นการสรางบูสตเพจยังตอง
สรางเปนจํานวนมากถึงจะสามารถเรงคะแนนเพจแรงกอยางมีนัยสําคัญได ดังนั้นบูสตเพจเหลานี้
จึงมักถูกสรางดวยระบบอัตโนมัติ จึงเปนการยากที่จะซอนลักษณะเฉพาะของบูสตเพจได ดังนั้น 
ในงานวิจัยนี้จึงเสนอแนวคิดที่ทําการตรวจจับเว็บสแปม โดยเร่ิมตนจากการตรวจจับบูสตเพจ 
(boost page) แลวจึงตอยอดไปจนถึงตัวเพจที่เปนเว็บสแปมจริง 

งานวิจัยนี้จึงแบงข้ันตอนวิธีการตรวจจับเว็บสแปมออกเปนสองข้ันคือ 
1. ข้ันตอนการตรวจจับบูสตเพจ 
2. ข้ันตอนการนําบูสตเพจมาใชในการตรวจจับเว็บสแปม 
เมื่อทํางานครบทั้งสองข้ันตอนเราก็จะไดผลลัพธคือเว็บสแปมตามตองการ 

3.3 การกระจายตัวของคะแนนเพจแรงกและการเรงคะแนน 
สําหรับการกระจายของคะแนนเพจแรงกในเว็บกราฟนั้นเปนการกระจายแบบเพาวเอวร

ลอว (power-law distribution) เมื่อนําไปพล็อตกราฟจะเปนดังภาพที่ 3.1 

 
ภาพท่ี 3.1 กราฟแสดงการกระจายตัวของคะแนน PageRank ตามจํานวน Host 
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จากขอมูลจะพบวาคะแนนเพจแรงกของโฮสตในเว็บกราฟน้ันจะกระจุกตัวอยูที่บริเวณ
คะแนนเพจแรงกตํ่าเปนจํานวนมาก ซึ่งหากเราแบงชวงคะแนนเพจแรงกออกมาเปนตารางความถ่ี 
ตามตารางที่ 3.1 

ชวงคะแนน PageRank (10-4) จํานวนโฮสโหนด 
0.00 – 0.09 19 
0.09 – 0.17 9508 
0.18 – 0.27 898 
0.28 – 0.36 367 
0.37 – 0.45 188 
0.46 – 0.54 114 
0.55 – 0.64 72 
0.65 – 0.73 54 
0.74 – 0.82 33 
0.83 – 0.91 36 
0.92 – 1.01 25 
1.02 – 1.10 14 
1.11 – 1.19 6 
1.20 – 1.28 4 
1.29 – 1.37 6 
1.38 – 1.47 6 
1.48 – 1.56 6 
1.57 – 1.65 3 
1.66 – 1.74 2 
1.75 – 1.84 3 
1.85 – 1.93 6 
1.94 – 2.02 2 
2.03 – 2.11 2 
2.12 – 2.21 0 
2.22 – 2.30 4 
2.31 – 2.39 5 
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ชวงคะแนน PageRank (10-4) จํานวนโฮสโหนด 
2.40 – 2.48 3 
2.49 – 2.58 1 
2.59 – 2.67 0 
2.68 – 2.76 0 
2.77 – 2.85 1 
2.86 – 2.94 1 
2.95 – 3.04 1 

....... ….. 
3.05 – 6.00 4 

6.01 – 36.93 8 

ตารางที่ 3.1 จํานวนโหนดทีม่ีคะแนนเพจแรงกในชวงตางๆ 

 จากตารางที่ 3.1 จะเห็นวาโดยสวนมากแลวโฮสทั่วไปจะมีคะแนนเพจแรงกไมสูงมากนัก 
โดยตกอยูในชวงคะแนนเดียวกันมากถึง 9508 โหนด คําถามที่นาสนใจคือหากผูสรางสแปม
ตองการจะเรงคะแนนเพจแรงกโดยการใชลิงกฟารม เพื่อใหอยางนอยเพจของตนมีคะแนนเพจ
แรงกเทากับเพจปกติทั่วไป จาํเปนจะตองใชบูสตเพจจํานวนมากนอยแคไหนอยางไร 

 เพื่อคนหาจํานวนบูสตเพจทีจําเปนตองใชเพื่อเรงคะแนนเพจแรงกใหมากพอที่จะทําให
เพจเหลานี้เปนเพจที่มีคะแนนอยูในเพอรเซ็นไทลที่ 20% บน เราทดลองสรางลิงกฟารมตาม
แบบจําลองสแปมฟารมเหมาะสมที่สุด (optimal spam farm) ซึ่งจะมีลักษณะโครงสรางดังเงื่อนไข
ตอไปนี้ [10] 

 
ภาพที ่3.2 โครงสรางลิงกของ Optimal Spam Farm 

Target Page Boost Pages 
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1. บูสตเพจจะตองชี้เขาหาเพจเปาหมายเพียงอยางเดียวเทานั้น 

2. เพจเรงจะตองชี้หาบางบูสตเพจ 

โครงสรางดังกลาวเปนไปตามภาพท่ี 3.2 ซึ่งจะนํามาหาคาคะแนนเพจแรงกที่ไดจาก
โครงสรางดังกลาวไดดวยข้ันตอนการคํานวนดังตอไปนี้ 

สมมติฐานในการคํานวณ 

1. เพจทั้งหมดในลิงกฟารมไมไดรับลิงกจากเพจที่มีลักษณะเขาถึงได 

2. เพจเปาหมายชี้เขาหาบูสตเพจจํานวน 1 เพจ 

วิธีการคํานวณ 

กําหนดใหบูสตเพจที่ไมไดรับลิงกจากเพจเปาหมายมีจํานวนทั้งหมด n เพจ  

กําหนดใหเพจทั้งหมดในเว็บกราฟมีจํานวน N เพจ 

เนื่องจากเพจเปาหมายเหลานี้ไมไดรับลิงกเขาเลย ดังนั้นคะแนนเพจแรงกของบูสตเพจ
เหลานี้จึงมีคาเทากันในทุกๆ เพจ กําหนดใหคะแนนเพจแรงกของบูสตเพจที่ไมไดรับลิงกจากเพจ
เปาหมายมีคา Pb 

กําหนดใหบูสตเพจที่ไดรับลิงกจากเพจเปาหมายมีคะแนนเพจแรงก Ps 

จากสมการคะแนนเพจแรงกปกติ 

 nyout
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xy

y
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 (3.1) 

เมื่อนํามาคิดหา Pt จะแทนคาตัวแปรไดดังสมการตอไปนี้ 

  (3.2) 

โดยที่คะแนน Pb มีคาเทากับ (1-)/N และ Ps มีคาดังสมการที่ 3.3 
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  (3.3) 

เมื่อนําสมการที่ 3.2 และ 3.3 มารวมกันแลวแทนคาคะแนน Pb  แลวจะไดสมการหา
คะแนน Pt ในเทอมของคา n ไดดังสมการที่ 3.4 

  (3.4) 

โดยปกติแลวคา  จะนิยมใชที่ 0.85 สวน N หรือจํานวนเพจในเว็บกราฟของขอมูลชุด
ทดสอบนั้นมีจํานวนทั้งหมด 77,741,046 เพจ ดังนั้นคะแนนเพจแรงกของเพจเปาหมายจะมีคา
ตามสมการ 

  (3.5) 

จากตารางที่ 3.1 เมื่อเราพิจารณาวาเว็บเพจถึง 83.4% มีคะแนนเพจแรงกอยูในชวง 
อันตรภาคชั้นที่ 0.09-0.17 x 10-4 ซึ่งหากผูสรางเว็บสแปม ตองการเรงคะแนนเพจแรงกใหอยูใน
อันตรภาคช้ันเดียวกับเพจสวนมาก จําเปนจะตองใชบูสตเพจทั้งหมดมากถึง 1521 เพจ (คํานวณ
ไดจากการแทนคา Pt ดวย 0.09x10-4) 

ซึ่งสรุปไดวาในการเรงคะแนนเพจแรงกอยางมีนัยสําคัญ แทบจะเปนไปไมไดเลยที่จะใช
เพียงแคโหนดในลิงกฟารมของตัวเอง จําเปนตองใชโหนดที่มีลักษณะเขาถึงได (accessible 
node) ชวยในการเรงคะแนนประกอบ ซึ่งขอเท็จจริงนี้ทําใหในการตรวจจับบูสตเพจนั้นเราตอง
พิจารณาทั้งในแงของบูสตเพจที่เปนเพจในลิงกฟารมของผูสรางสแปม และพิจารณาถึงบูสตเพจท่ี
เปนเพจที่มีลักษณะเขาถึงไดไปพรอมๆ กันดวย เนื่องจากมีโอกาสนอยมากที่เพจที่เปนเว็บสแปม
นั้นจะไดรับคะแนนจากลิงกฟารมเพียงอยางเดียว ดังนั้นการพิจารณาความเปนเว็บสแปมโดยอิง
จากจํานวนเพจในลิงกฟารมเพียงอยางเดียวจึงไมเหมาะสม 

3.4 การตรวจจับบูสตเพจ 

การแยกลักษณะเฉพาะของบูสตเพจออกจากเพจอื่นๆ ในเว็บกราฟนั้นทําไดไมงายนัก 
โดยเฉพาะเมื่อเราพิจารณาจากขอเท็จจริงที่วาลิงกฟารมมีการเชื่อมตอกัน ทําใหบูสตเพจเพจหนึ่ง
อาจจะทําหนาที่เรงคะแนนใหแกเพจเปาหมายมากกวาหนึ่งเพจได 
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จากการพิจารณาขอมูลในเว็บกราฟจริงเราพบวาในสถานการณจริง ผูสรางสแปมไมได
สรางลิงกฟารมใหเปนไปตามแบบจําลองลิงกฟารมเหมาะสมที่สุด (optimal link farm) [10] ที่จะ
ชวยใหผูสรางลิงกฟารมสามารถเรงคะแนนใหแกเพจเปาหมายไดอยางสูงสุด ซึ่งทั้งนี้เนื่องจากใน
สถานการณจริงแลวการที่เว็บเพจของตนเองจะไมมีลิงกออกไปยังหนาอ่ืน ยอมทําใหผูใชรูสึกวา
เพจน้ันไมมีความเปนธรรมชาติ และไมนาสนใจ เราจะเห็นไดจากตารางที่ 3.2 วาโฮสที่ชี้ไปยังโฮส
ที่เปนสแปมอยางเดียวเมื่อเทียบกับเพจที่ชี้ไปยังเว็บปกติเพียงอยางเดียว หรือชี้ไปยังโฮสที่เปนทั้ง
โฮสปกติและโฮสสแปม จะมีจํานวนนอยกวาอยางเห็นไดชัด 

ประเภท จํานวนโฮส 

โฮสที่ชี้ไปยงัโฮสปกติเพียงอยางเดียว 8954 

โฮสที่ชี้ไปยงัโฮสสแปมเพียงอยางเดียว 646 

โฮสที่ชี้ไปยงัโฮสที่เปนสแปมและโฮสปกติ 1802 

ตารางที่ 3.2 จํานวนของโฮสที่ชี้ไปไปยังโฮสประเภทตางๆ 

ในการตรวจจับบูสตเพจ เราจึงสรุปไดวาเปนไปไดที่บูสตเพจนั้นจะช้ีไปยังเพจที่เปนเพจ
ธรรมดาดวย แตแนนอนวาบูสตเพจยอมช้ีไปยังเพจที่เปนสแปม มากกวาเพจที่เปนเพจธรรมดา 
ดังนั้นเราจึงกําหนดนิยามของบูสตเพจไวดังนี้ 

นิยามที่ 3.1  กําหนดให Sx เปนจํานวนลิงกในโหนด x ที่ชี้ไปยังโหนดที่เปนโหนดสแปม และ
โหนด Nx เปนจํานวนลิงกในโหนด x ที่ชี้ไปยังโหนดที่เปนโหนดปกติ เมื่อ
กําหนดคาอัตราสวนเร่ิมตนการเปนโหนดเรง (boosting ratio threshold) t 
แลว โหนด x ใดๆ ในเว็บกราฟ เปนบูสตโหนด (boost node) ก็ตอเมื่อ 

    (3.6) 

นิยามดังกลาวนั้นเกิดจากแนวคิดที่วาบูสตเพจนั้นเปนเพจที่ลิงกออกโดยสวนมากจะช้ีไป
ยังเพจที่เปนสแปม โดยที่มีคาอัตราสวนเร่ิมตนการเปนโหนดเรง เปนตัวแปรที่ผูจับสแปมสามารถ
กําหนดความละเอียดในการตรวจจับได หากต้ังคาอัตราสวนเร่ิมตนการเปนโหนดเรงไวสูงจะทําให
มีโอกาสเกิดความคลาดเคล่ือนประเภทที่ 1 (type 1 error) คอนขางสูง และโอกาสเกิดความ



 

 

26 

คลาดเคล่ือนประเภทที่ 2 (type 2 error) ตํ่า ในทางตรงกันขามหากเราต้ังคาอัตราสวนการเปน
โหนดเรงไวตํ่า ยอมทําใหมีโอกาสเกิดความคลาดเคล่ือนประเภทที่ 1 ตํ่า แตก็มีโอกาสเกิดความ
คลาดเคลื่อนประเภทที่ 2 คอนขางสูง 

เราทดลองนํานิยามที่ 3.1 ไปทดสอบเพื่อคนหาบูสตโหนด โดยทําการทดลองบนชุดขอมูล
ทดสอบ เราพบวาจํานวนโหนดเรงที่คนพบเมื่อปรับคาอัตราสวนการเปนโหนดเรงเปนไปดัง 
ภาพที่ 3.3 
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ภาพท่ี 3.3 แผนภาพแสดงจํานวนบูสตโหนดท่ีพบในอัตราสวนการเปนโหนดเรงตางๆ 

เมื่อลองปรับอัตราสวนโหนดเร่ิมตนการเปนโหนดเรงใหมากข้ึนจะพบวาจํานวนบูสตโหนด
นั้นจะลดลงไมมากนัก ขอมูลนี้ชวยสนับสนุนขอเท็จจริงที่วาโหนดปกติมักจะไมชี้เขาหาโหนดที่
เปนสแปม เนื่องจากตัวเลขที่ลดลงโดยเฉล่ีย 50 โหนด ตออัตราสวนที่เปล่ียนไป 0.05 แปลวามี
โหนดจํานวนไมมากนักที่ชี้เขาหาทั้งโหนดที่เปนสแปมและโหนดที่เปนโหนดธรรมดาในอัตราสวน
คร่ึงตอคร่ึง แปลวาโหนดที่เปนโหนดธรรมดาที่แทจริงก็มักจะชี้เขาหาเพียงโหนดธรรมดาและบูสต
โหนดก็มักจะช้ีเขาหาเพียงบูสตโหนดเทานั้น 

จุดแข็งของนิยามที่เราใชคือนิยามดังกลาวสามารถตรวจจับลิงกฟารมไดไมวาลิงกฟารม
ดังกลาวจะปรับโครงสรางเปนอยางไร โดยปกติแลวผูสรางสแปมยอมพยายามจะเปล่ียนลักษณะ
โครงสรางของเว็บสแปมเพื่อหลีกเล่ียงการถูกตรวจจับ แตไมวาผูสรางสแปมจะพยายาม
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ปรับเปล่ียนดัดแปลงโครงสรางของลิงกฟารมใหซับซอนมากแคไหนก็ตาม การสรางเว็บสแปมก็ยัง
จําเปนตองมีบูสตเพจและมีเพจที่ชี้เขาหาเสมอ ดังนั้นการที่เล็งเปาไปที่เว็บเพจที่ชี้เขาหาเว็บสแปม
โดยตรงยอมทําใหผูสรางสแปมไมสามารถหลีกเล่ียงวิธีการตรวจจับดังกลาวได นอกเสียจาก
ผูสรางเว็บสแปมจะพยายามทําใหลิงกที่ชี้เขาหาเพจตัวเองลดลง ซึ่งการกระทําเชนนั้นก็ยอมเปน
ผลไมดีแกตัวผูสรางเว็บสแปมเองเนื่องจากจะทําใหคาคะแนนเพจแรงกมีคาลดลงซ่ึงเปนการ
ลงโทษไปในตัวอยูแลว 

ดังที่กลาวไปในหัวขอที่ 3.3 วาในการพิจารณาบูสตเพจนั้นตองพิจารณาทั้งบูสตเพจที่อยู
ในลิงกฟารมของผูสรางสแปมเอง และบูสตเพจที่มีลักษณะเขาถึงไดดวย ซึ่งวิธีการตรวจจับโดยใช
คาอัตราสวนเริ่มตนการเปนโหนดเรงนั้น จะทําใหเราตรวจจับเพจที่เปนเพจที่มีลักษณะเขาถึงไดที่
มกัถูกใชเปนตัวเรงคะแนนใหแกเว็บสแปมดวย เนื่องจากเพจที่มีลักษณะเขาถึงไดเหลานี้จะถูกใช
เปนแหลงคะแนนของเว็บสแปมจํานวนมาก ดังนั้นเพจเหลานี้จะถูกฝงลิงกที่ชี้เขาหาเพจสแปม ซึ่ง
หากลิงกที่ถูกฝงนั้นมีจํานวนมากจนเกินอัตราสวนเร่ิมตนการเปนโหนดเรง เราก็จะคนพบโหนดเรง
เหลานี้ดวยนั่นเอง 

นอกจากนี้งานวิจัยที่ [13] ยังไดกลาวไวอยางชัดเจนวาในสถานการณจริงแลวผูทําเว็บ 
สแปมมักจะมีการรวมมือกันเปนพันธมิตรลิงกสแปม (link spam alliance) เนื่องจากวาเม่ือเทียบ
กันผูสรางเว็บสแปมที่นําลิงกฟารมของตนเองเขามาเชื่อมตอกับผูสรางเว็บสแปมคนอื่นเพื่อเรง
คะแนนใหเว็บสแปมของแตละคน จะไดรับคะแนนเพจแรงกสูงกวาผูสรางเว็บสแปมที่อาศัยลิงก
ฟารมของตัวเองเพียงอยางเดียว ดังนั้นในบูสตเพจจํานวนหนึ่งจึงมีลิงกออกช้ีไปยังเพจที่เปนเพจ
เปาหมายมากกวาหนึ่งเพจ ซึ่งในทางกลับกันแลวสามารถกลาวไดวาถึงแมวาเราอาจจะมีขอมูล
เว็บสแปมท่ีไมสมบูรณทั้งหมด เราก็ยังสามารถตรวจจับบูสตเพจไดอยางมีประสิทธิภาพ ซึ่ง
คุณลักษณะดังกลาวทําใหเราสามารถใชขอมูลเว็บสแปมเพียงบางสวนในการขยายผลไปหาเพจ
เรงคแนน แลวนําไปใชในการตรวจสอบเว็บสแปมทั้งหมด อาจสรุปไดวาโดยการใชนิยามที่ 3.1 นั้น
เราสามารถตรวจจับเว็บสแปมจํานวนมากไดโดยการปอนขอมูลเว็บสแปมที่เรารูลวงหนาเพียง
บางสวนเทานั้น ซึ่งผลการทดลองในบทท่ี 4 จะกลาวถึงประเด็นนี้อีกรอบ 

ขอมูลที่ไดจากการคนหาบูสตโหนดจะสามารถนําไปใชในการคนหาเว็บสแปมตอไป 

3.5 การตรวจจับเว็บสแปมโดยอาศัยบูสตโหนด 

เนื่องจากในข้ันตอนที่ผานมาเราไดทําการตรวจจับบูสตโหนดไปแลว ในข้ันตอนการ
ตรวจจับเว็บสแปมโดยอาศัยบูสตโหนดที่ไดมานั้นจะต้ังอยูในแนวคิด 2 อยางคือ 
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1. บูสตโหนดนั้นไดมาจากการปอนขอมูลเว็บสแปมเพียงบางสวนเทานั้น 

2. ผูทําเว็บสแปมจะพยายามทําใหบูสตโหนดชี้เขาหาเพียงเฉพาะเว็บสแปมเทานั้น 

แนวคิดที่หนึ่งนั้นมีจุดเร่ิมตนคือการคนหาบูสตโหนดดวยนิยามที่ 3.1 นั้นจําเปนจะตองใช
ขอมูลเว็บสแปมปอนเขาไปกอนเพื่อคนหาโหนดที่มีลักษณะตรงกับนิยาม ดังนั้นผูตรวจจับเว็บ 
สแปมจําเปนจะตองเก็บขอมูลเว็บสแปมเสียกอนจึงจะสามารถคนหาบูสตโหนดได แตในทาง
กลับกันเนื่องจากเรากําลังทําการตรวจจับเว็บสแปม ผูตรวจจับเว็บสแปมตองการความรูที่วาเว็บ
ใดเปนเว็บสแปมบาง ผูตรวจจับสแปมเปนผูที่ตองการขอมูลวาโหนดใดบางเปนสแปม ดังนั้นแลว
การที่ผูตรวจจับสแปมจะมีขอมูลนี้อยูแลวและปอนลงไปในนิยามที่ 3.1 ต้ังแตตนจึงเปน
สถานการณที่ไมสมควรเกิดข้ึน ดังนั้นส่ิงที่เปนไปไดมากที่สุดคือผูตรวจจับสแปมนั้นมีขอมูลของ
เว็บสแปมเพียงบางสวนและตองการคนหาเว็บสแปมสวนใหญใหได 

 
 

ภาพท่ี 3.4 ลิงกออกของบูสเพจแบงเม่ือแบงออกเปนสองจําพวก 

เหตุผลในการต้ังแนวคิดที่สองนั้นสามารถอธิบายไดดวยสมการเพจแรงก ซึ่งอธิบายได
ดังนี้ กําหนดใหบูสตเพจใดๆ B มีลิงกชี้เขาหาเซตของเพจเปาหมายซึ่งเปนเว็บสแปม {T1, T2, T3, 
…, Ts} จํานวน s ลิงก และมีลิงกชี้เขาหาเซตของเพจปกติ {I1, I2, I3, …, In} จํานวน n ลิงก ตาม
ภาพที่ 3.4 คะแนนเพจแรงกของโหนด T แตละโหนดที่ไดรับจากโหนด B นั้นเปนไปตามสมการที่ 
3.7 

. 

. 
. 
. 

s Spam Pages n Normal Pages 
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  (3.7) 

จากสมการจะพบวาจํานวนลิงกออกไปหาเพจธรรมดาจะแปรผกผันกับคะแนนเพจแรงกที่
ไดรับจากบูสตเพจ ดังนั้นผูสรางบูสตเพจจึงตองพยายามหลีกเล่ียงการสรางลิงกชี้ออกไปยังเพจ
ธรรมดาใหมากที่สุดเทาที่จะทําได 

จากแนวคิดสองขอดังกลาวทําใหเรานิยามโหนดที่เปนสแปมจากขอมูลของบูสตโหนดได
ดังนิยามตอไปนี้ 

 

 

นิยามที่ 3.2 กําหนดเซตของบูสตโหนด B = {b1,b2,b3, …, bn} โหนด S ใดๆ ในเว็บกราฟจะ

เปนโหนดสแปมก็ตอเมื่อ มีอยางนอยหนึ่งลิงกเปนลิงกที่บางโหนด b  B ชี้เขา S 

นิยามดังกลาวนั้นสอดคลองกับแนวคิดขอหนึ่งและขอสอง เนื่องจากวาในแนวคิดแรกนั้น
กลาววาบูสตโหนดที่ไดมานั้นเกิดจากการยอนลิงกตามนิยามที่ 3.1 โดยใชขอมูลเว็บสแปมเพียงแค
บางสวน แตบูสตโหนดจะพยายามช้ีเขาหาโหนดสแปมใหมากที่สุดเทาที่จะมากได ดังนั้นแลวเรา
จึงกําหนดวาลิงกที่ไมไดเกิดจากการยอนกลับตามนิยามที่ 3.1 ก็ยอมเปนลิงกที่ชี้ออกไปยังสแปม
เชนกัน 

นอกจากนี้นิยามดังกลาวยังทนทานตอการเปล่ียนแปลงโครงสรางของเว็บสแปมดวย 
กลาวคือไมวาผูสรางเว็บสแปมจะพยายามเปล่ียนแปลงโครงสรางของบูสตเพจใหมีการชี้ไปยังเพจ
ธรรมดา ก็ไมสามารถหลีกเล่ียงการถูกตรวจจับดวยนิยามนี้ได เนื่องจากทุกลิงกที่ชี้ออกจากบูสต
เพจจะถูกบังคับใหเปนเพจสแปมทั้งหมด ดังนั้นแลวการเปล่ียนแปลงโครงสรางจึงทําใหเพจ
ธรรมดาถูกตรวจจับเปนเพจสแปมเทานั้น แตไมสามารถทําใหเพจของผูสรางสแปมหลีกหนีการ
ตรวจจับไปได 

3.6 การตรวจสอบโหนดปกติ 

จากข้ันตอนการตรวจจับโหนดที่เปนสแปม เราจะพบวานิยามที่ 3.2 นั้นยังมีขอเสียอยู
ตรงที่วาทุกโหนดที่บูสตเพจชี้ไปจะนับเปนเพจสแปมทั้งหมด ซึ่งถึงแมจะไดอธิบายไปแลววาใน
สมการเพจแรงกนั้นผูทําสแปมจะพยายามหลีกเล่ียงการนําบูสตเพจช้ีไปยังเพจปกติ แตในความ
เปนจริงแลว เพจแรงคะแนนท่ีไดจากนิยามที่ 3.1 นั้นไมใชบูสตเพจที่อยูภายใตการควบคุมของ
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ผูสรางสแปมทั้งหมด ในการที่จะขยายผลไปยังเพจที่เปนสแปมในเว็บกราฟโดยเร่ิมจากขอมูล
สแปมเพียงเล็กนอย เราจําเปนตองใชบูสตเพจที่อยูในกลุมเพจที่เขาถึงไดดวย ซึ่งเพจที่เขาถึงได
เหลานี้ มีโอกาสสูงที่เปนเพจปกติที่ผูใชสแปมฝงลิงกเขาไปได ซึ่งสวนมากเปนเพจที่อยูในลักษณะ
ของเว็บบอรดและบล็อก ซึ่งเนื่องจากเพจเหลานี้ไมไดตองการเพิ่มคะแนนใหเว็บสแปมโดยเฉพาะ
และเพจเหลานี้เปนเพจปกติที่ตองเช่ือมโยงกับเพจอ่ืนๆ เปนธรรมดา ทําใหเพจเหลานี้มักจะชี้ไปหา
เพจปกติดวย ซึ่งถึงหากจะกําหนดคาอัตราสวนการเปนโหนดเรงไวใหสูงข้ึน เพื่อลดจํานวนโหนด
เรงที่ชี้ไปยังโหนดปกติ ก็จะทําใหจํานวนโหนดสแปมที่ตรวจจับไดลดลงเปนอยางมาก ซึ่งผลลัพธ
ความเปล่ียนแปลงแสดงอยูในผลการทดลองในบทที่ 4 

แนวคิดในการแกปญหาน้ีทําไดโดยการพยายามคนหาโหนดปกติอยางหนักแนน (firmly 
normal node) ซึ่งเปนกลุมของโหนดที่เราม่ันใจไดวาเปนโหนดปกติ โหนดในกลุมนี้สามารถใชใน
การตรวจสอบซ้ําวาโหนดที่เปนสแปมตามนิยามที่ 3.2 นั้นโหนดใดบางที่มีโอกาสสูงที่จะเปนโหนด
ปกติ ดังนั้นโหนดปกติอยางหนักแนนนี้สามารถใชในการชวยลดความผิดพลาดในการตรวจจับ
โหนดปกติผิดพลาดเปนโหนดสแปมได 

เซ็ตของโหนดปกติอยางหนักแนนนี้จะตองมีความคลาดเคล่ือนประเภทที่ 2 (Type II 
error) นอยกวาการตรวจจับสแปม ทั้งนี้เพราะเซ็ตของโหนดปกติอยางหนักแนนนี้ใชในการ
ตรวจสอบโหนดท่ีเปนสแปมที่ไดจากนิยาม 3.2 ซ้ําอีกคร้ัง ดังนั้นหากในกระบวนการคนหาโหนด
ปกติอยางหนักแนนมีความคลาดเคลื่อนประเภทที่ 2 หรือกลาวคือมีโหนดที่เปนสแปมอยูในกลุม
ของโหนดปกติอยางหนักแนนสูง พอนํามาตรวจซ้ําแลวจะทําใหโหนดที่เดิมทีนิยามที่ 3.2 กลาวไว
วาเปนโหนดสแปมนั้นหลุดรอดไปเปนโหนดธรรมดาเปนจํานวนมาก ทําใหการตรวจซํ้านี้ลด
ประสิทธิภาพของระบบตรวจจับสแปมโดยรวมใหมีความแมนยํานอยลง แตสามารถยอมรับความ
ผิดพลาดประเภท 1 (Type I error) ไดสูงกวา หรือกลาวคือสามารถคนหาโหนดปกติไมพบสวน
หนึ่งได เนื่องจากวาส่ิงที่สําคัญคือเรานําโหนดปกติเหลานี้มาตรวจซ้ํา ซึ่งสวนที่สามารถตรวจซ้ําได
จะมีเพียงโหนดที่พบทั้งในเซ็ตของโหนดที่เปนสแปมและเซ็ตของโหนดปกติอยางหนักแนนพรอม
กันเทานั้น ดังนั้นประเด็นสําคัญจึงไมใชจํานวนของโหนดปกติที่พบในเว็บกราฟ แตเปนจํานวนของ
โหนดปกติที่สามารถนําไปตรวจสอบซ้ํากับเซ็ตของโหนดที่เปนสแปมได 

สําหรับการคนหาโหนดปกติอยางหนักแนน ทําไดโดยอาศัยหลักการวาเว็บปกติยอมจะ
หลีกเล่ียงการชี้เขาหาเว็บสแปม ซึ่งเปนหลักการเดียวกันกับที่ใชในงานวิจัยทรัสแรงก (TrustRank) 
[6] ซึ่งทําการเรียงลําดับคะแนนความนาเช่ือถือของเพจโดยเริ่มตนจากเซ็ตของเพจที่เปนมั่นใจวา
เปนเพจปกติจากการตรวจสอบโดยผูเช่ียวชาญโดยตรง แลวจึงนําเซ็ตที่มั่นใจวาเปนเพจปกติ
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เหลานี้ไปขยายผลคนหาเพจที่เปนเพจปกติ ดวยหลักการเดียวกันนี้ การคนหาโหนดปกติสามารถ
ทําไดโดยอาศัยนิยามตอไปนี้ 

นิยามที่ 3.3  บนกราฟถวงน้ําหนัก G = (V, E) กําหนดเซ็ตของโหนดที่มั่นใจวาเปนโหนดปกติ 

N = {n1, n2, n3, ….}  V โหนด x ใดๆ เปนโหนดปกติอยางหนักแนน ก็ตอเม่ือ 

x  N หรือ มีบางโหนด y ที่มีลิงกออกที่มีน้ําหนักสูงสุด k ตัว ชี้ไปยังโหนด x 

และ y  N 

นิยามที่ 3.3 นี้ไดกําหนดชัดเจนวาใชเฉพาะกับกราฟถวงน้ําหนักเทานั้น ซึ่งหมายความวา
นิยามนี้ตางกับนิยามอื่นตรงที่สามารถใชไดเฉพาะบนโฮสกราฟเทานั้น โฮสกราฟนั้นจะเปนกราฟ
ถวงน้ําหนักซึ่งน้ําหนักของเสนเช่ือมหมายความถึงจํานวนลิงกที่เช่ือมกันระหวางโฮสตนั่นเอง 

นิยาม 3.3 นี้นิยามข้ึนดวยเหตุผลวา โฮสปกติยอมหลีกเล่ียงที่จะใหมีลิงกภายในโฮสของ
ตนเองช้ีไปยังเพจที่เปนเว็บสแปม หมายความวาเพจทั้งหมดที่อยูในการควบคุมของผูสรางเว็บเพจ
ซึ่งเปนเจาของโฮส ยอมปราศจากลิงกออกไปหายังเว็บสแปม แตปจจุบันนั้น โฮสมากมายจะมีเพจ
ที่เปนลักษณะตอบโตกับผูใชงานได (interactivable) ซึ่งผูใชงานมีสวนในการกําหนดเนื้อหาในเว็บ
เพจ ดังนั้นเพจในโฮสเหลานี้มีความเปนไปไดที่ผูสรางสแปมจะฝงลิงกออกไปยังเพจที่เปนสแปม
ของตนเอง เชน เพจในภาพที่ 3.5 

 
ภาพท่ี 3.5 ตัวอยางผูสรางสแปมฝงลิงกออกไปยังเพจสแปมของตนบนโฮสท่ีไมเปนสแปม 

แตเนื่องจากวาการฝงลิงกในลักษณะนี้ไมสามารถทําไดบอยเนื่องจากเจาของเว็บเพจปกติ
ที่มีคุณภาพจะมีการกวาดลางและปองกันไมใหมีลิงกสแปมที่มักเปนการโฆษณาสินคา ฝงอยูใน
เว็บบอรดของตน อยูอยางสม่ําเสมอ ลิงกที่ชี้ออกจากเว็บเพจปกติที่มีคุณภาพสูงไปยังเว็บสแปมจึง
มีจํานวนนอยมากในชวงระยะเวลาหน่ึง ดังนั้นเราจึงสามารถปองกันมิใหลิงกที่ถูกฝงอยูในเพจ
ปกติในลักษณะนี้ไดรับผลประโยชนจากวิธีการคนหาโหนดปกติอยางหนักแนน โดยกําหนดใหลิงก
ที่ออกจากเว็บเพจปกติเปนจํานวนสูงสุดเพียง k ตัว เปนลิงกที่ปลอดภัยเทาน้ัน โดยไมสนใจลิงก
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ออกที่มีลักษณะชั่วคราว (temporary) และมีจํานวนนอยเมื่อเทียบกับลิงกอ่ืนๆ ในเว็บเพจนั้น จาก
ผลการในบทที่ 4 เพื่อทดสอบประสิทธิภาพของนิยามแลว พบวานิยามนี้สามารถตรวจสอบคนหา
โหนดที่เปนปกติไดแมนยําสูงข้ึนจากการสุมหาโหนดเปนอยางมาก จึงสามารถชวยตัดความ
คลาดเคลื่อนประเภทที่บวกลวง (false-positive) จากการตรวจจับนิยามที่ 3.1 และ 3.2 ไดเปน
อยางดี 

3.7 สรุปอัลกอริธึมการตรวจจับลิงกสแปม 

การตรวจจับลิงกสแปมเราจะใชนิยามที่ 3.1, 3.2 และ 3.3 ประกอบเขาดวยกัน โดย
ภาพรวมของระบบทั้งหมดสามารถแสดงไดตามภาพที่ 3.6 ดังนี้ 

 
ภาพท่ี 3.6 ผังงานแสดงข้ันตอนการทํางานโดยรวมของระบบ 

อัลกอริธึมทั้งหมดนี้ตองการขอมูลชุดสอนเปนเซตของโหนดที่เปนสแปม และเซ็ตของ
โหนดที่เปนโฮสคุณภาพสูง ซึ่งในการทดลองนั้นเซ็ตของโหนดที่เปนสแปมจะใชชุดเดียวกับชุด
ขอมูลสอนที่อยูในชุดขอมูลเทียบสมรรถนะ (benchmark data) เพื่อใหสามารถเปรียบเทียบไดกับ
อัลกอริธึมอ่ืน และชุดขอมูลโฮสคุณภาพสูงจะใชเพจที่มีคาคะแนนเพจแรงกสูงและไมเปนเว็บ 
สแปม 
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ซึ่งในแตละข้ันตอนการทํางานของระบบยังสามารถแบงละเอียดลงไปไดดังตอไปนี้ 

3.7.1 อัลกอริธึมการตรวจจับบูสตโหนด 

วิธีการตรวจจับบูสตโหนดสามารถแสดงไดตามผังงานตามภาพท่ี 3.7 

 
ภาพท่ี 3.7 ผังงานแสดงอัลกอริธึมการตรวจจับบูสตโหนด 

ข้ันตอนการประมวลผลจะเร่ิมจากพิจารณาโหนดตางๆ ในเว็บกราฟ หากมีลิงกที่ชี้เขาหา
ขอมูลโหนดสแปม ใหทําการนับจํานวนลิงกเหลานั้น แลวนํามาใชคํานวนวาจํานวนลิงกเหลานี้มี
อัตราสวนเกินอัตราสวนเร่ิมตนการเปนโหนดเรง (boost ratio threshold) หรือไม หากมากกวา ให
บอกวาโหนดนั้นเปนบูสตโหนด 

วิเคราะหความซับซอน 

กําหนดให 

 จํานวนโหนดในเซ็ตของโหนดที่เปนสแปม มีทั้งหมด  n โหนด 
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 จํานวนลิงกทั้งหมดในเว็บกราฟ m ลิงก 

ในการพิจารณาหาวาแตละโหนดเปนบูสตโหนดหรือไม จะตองเทียบลิงกของแตละโหนด
วาช้ีเขาหาโหนดในเซ็ตที่เปนสแปมหรือไม ซึ่งในกรณีที่ไมมีการทําดัชนี้ในขอมูลเซ็ตสแปม เราก็
จะตองเปรียบเทียบเปนจํานวนสูงสุด n คร้ังตอ 1 ลิงก จํานวนลิงกที่มีทั้งหมดในเว็บกราฟเปน m 
ลิงก ดังนั้นความซับซอนของอัลกอริธึมจึงสามารถสรุปใหอยูในรูป O(mn) 

3.7.2 อัลกอรธึมการตรวจจับโหนดที่เปนสแปม 

หลังจากที่เราไดเซ็ตของโหนดที่เปนบูสตโหนดแลว การนําขอมูลดังกลาวมาตรวจจับโหนด
ที่เปนสแปม ดวยนิยาม 3.2 สามารถทําไดดวยอัลกอริธึมตามผังงานในภาพที่ 3.8 

 
ภาพท่ี 3.8 อัลกอริธึมการตรวจจับเว็บสแปมดวยบูสตโหนด 

ข้ันตอนการประมวลผลนั้นเร่ิมจากการดูลิงกทั้งหมดในเซ็ตของโหนดที่เปนบูสตโหนด แลว
บอกวาโหนดที่ไดรับลิงกชี้เขาจากบูสตโหนดทุกโหนดเปนโหนดสแปมนั่นเอง 

วิเคราะหความซับซอน 

เม่ือกําหนดใหจํานวนลิงกทั้งหมดที่บูสตโหนดช้ีมีจํานวน m โหนด เวลาที่ใชในการ 
พิจารณาโหนดที่เปนสแปมจะใชทั้งหมด O(m) 

3.7.3 อัลกอริธึมการคัดกรองโหนดปกติ 
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การคัดกรองโหนดปกตินั้นทําไดโดยการใชนิยามที่ 3.3 โดยอัลกอริธึมดังภาพที่ 3.9 

 
ภาพท่ี 3.9 ผังงานแสดงอัลกอริธึมการคัดกรองโหนดปกติ 

ข้ันตอนการประมวลผลจะเร่ิมจากการนําขอมูลโหนดปกติคุณภาพสูงเขามาพิจารณาทีละ
โหนด แลวเลือกมาเฉพาะลิงกที่มีจํานวนสูงสุด k ตัวเทานั้น หากลิงกเหลานั้นช้ีออกไปยังโหนดที่
เคยระบุวาสแปมโหนด ใหกรองสแปมโหนดนั้นออกจากสแปมโหนดโดยการติดปายวาเปนโหนด
ปกติ และทําซํ้าเชนนี้ไปเร่ือยๆ จนครบทุกโหนดในกลุมโหนดปกติคุณภาพสูง 

วิเคราะหความซับซอน 

กําหนดใหจํานวนโหนดในเซ็ตของโหนดปกติคุณภาพสูงมีจํานวนทั้งหมด n โหนด แตละ
โหนดตองทําการพิจารณาลิงกทั้งหมดสูงสุด k ลิงก และในหนึ่งคร้ังที่พิจารณาลิงก ตองคนหาใน
กลุมโหนดที่เปนสแปมท้ังหมดจํานวน m โหนด วาตองเปล่ียนปายช่ือหรือไม ดังน้ันความซับซอน
ของอัลกอริธึมนี้สามารถเขียนใหอยูในรูป O(kmn)  

3.7.4 สรุปอัลกอรธิึมรวม 
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เมื่อเราประกอบอัลกอริธึมยอยทั้ง 3 สวนเขาดวยกนัเพื่อคนหาโหนดทีเ่ปนสแปมแลว เรา
อาจจะสรุประบบทั้งหมดไดดังนี ้

ขอมูลนําเขา (input) 

1. ขอมูลชุดสอน (training data) ซึ่งประกอบไปดวย 

a. ขอมูลโหนดที่เปนสแปมจํานวนหน่ึง 

b. ขอมูลโหนดที่เปนโหนดปกติซึ่งมีคุณภาพสูง 

2. ขอมูลเว็บกราฟทัง้หมด ทจีะนํามาคนหาสแปม อยูในรูปโฮสกราฟ 

ผลลัพธ (result) : ระบุวาโหนดใดบางเปนสแปม 

วิเคราะหความซับซอน 

เนื่องจากเดิมทีนั้นในแตละสวนของระบบถูกวิเคราะหความซับซอนดวยตัวแปรที่แตกตาง
กัน ดังนั้นเมื่อนําระบบมาประกอบรวมกัน จึงตองนําแตละตัวแปรเขามาพิจารณาขณะประกอบ
โดยทําใหอยูในรูปเดียวกัน เพื่อใหเปรียบเทียบกันไดชัดเจน โดยข้ันตอนดังตอไปนี้ 

กําหนดให 

 ขอมูลเว็บกราฟทัง้หมดมีจํานวนโหนด N โหนด มีจํานวนลิงก L ลิงก 

 จํานวนโหนดในขอมูลสอนทีเ่ปนโหนดปกติคุณภาพสูง มีจํานวน  โหนด 

 จํานวนโหนดในขอมูลสอนทีเ่ปนโหนดสแปม มีจาํนวน  

จากขอกําหนดดังกลาวจะเห็นวา rn และ rs คืออัตราสวนระหวางโหนดที่บรรจุในขอมูล
สอน ในสวนโหนดปกติคุณภาพสูง และสวนที่เปนโหนดสแปม ตอจํานวนโหนดทั้งหมด ตามลําดับ 

เมื่อเราวิเคราะหความซับซอนดวยการนับจํานวนครั้งของการอานขอมูลที่เกิดข้ึน ในกรณีที่
แยที่สุด จะไดจํานวนคร้ังของการเปรียบเทียบดังนี้ 
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1. ในข้ันตอนการตรวจหาบูสตโหนด จากเดิมที่ความซับซอนของอัลกอริธึมเปน O(mn) เมื่อ m 
คือจํานวนลิงกและ n คือจํานวนโหนดสแปมในชุดขอมูลสอน เม่ือแทนจํานวนลิงกดวย L และ

จํานวนโหนดสแปมที่ใชในชุดขอมูลสอนดวย  จะไดความซับซอนในรูปใหมเปน   

2. ในข้ันตอนการคนหาโหนดสแปม จากเดิมที่มีความซับซอน O(n) เมื่อ n เปนจํานวนลิงกใน
กลุมโหนดที่เปนบูสตโหนด ในกรณีแยสุด (worst-case scenario) คือทุกๆ โหนดในเว็บกราฟ
เปนบูสตโหนดทั้งหมด และทุกๆ ลิงกในเว็บกราฟเปนลิงกของบูสตโหนด ดังนั้นจึงจําเปนตอง
อานขอมูลเพื่อบันทึกทั้งหมด L คร้ัง 

3. ในข้ันตอนการกรองโหนดปกติ จากเดิมที่มีความซับซอนเปน O(kmn) เม่ือ k เปนจํานวนลิงก
สูงสุดที่พิจารณาในแตละโหนดปกติ n คือจํานวนโหนดปกติ และ m คือจํานวนโหนดที่
ตรวจสอบพบวาเปนสแปม ในกรณีแยสุด คือเดิมทีทุกโหนดในเว็บกราฟเปนโหนดที่ตรวจสอบ

พบวาเปนสแปมสแปม เมื่อแทนคาจะไดรูปใหมเปน  หรือ  

4. เม่ือรวมทั้งสามข้ันตอนเขาดวยกัน และกําหนดให rs , rn  และ k เปนคาคงที่ จะไดวาความ
ซับซอนของอัลกอริธึมรวมคือ 

 

เมื่อ N คือ จํานวนโหนดทั้งหมดในเว็บกราฟ และ L คือจํานวนลิงกทั้งหมดในเว็บกราฟ 

3.8 การวัดและการทดสอบประสิทธิภาพ 

การวัดและทดสอบประสิทธิภาพการทํางานทําโดยการเปรียบเทียบผลลัพธที่ไดจาก
อัลกอริธึมกับชุดขอมูลทดสอบที่ติดฉลากเรียบรอยแลววาเปนโฮสสแปมหรือโฮสปกติ โดยกําหนด
คาที่ใชในการวัดประสิทธิภาพและวิธีการวัดประสิทธิภาพที่แตกตางกัน 
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3.8.1 คาที่ใชวัดประสิทธิภาพของระบบโดบรวม 

คาความแมนยํา (precision) เปนคาที่บงบอกความแมนในการตรวจจับเว็บสแปมของ
ระบบ ซึ่งคานี้เปนตัวชี้วัดและสะทอนถึงโอกาสและความนาจะเปนที่เว็บสแปมในผลลัพธของ
ระบบจะเปนเว็บสแปมจริง มิใชเปนเว็บปกติที่ระบบชี้ผิดพลาด นิยามโดย 

 

คาเรียกคืน (recall) เปนคาที่บงบอกความละเอียดในการตรวจจับเว็บสแปมของระบบ 
คานี้เปนตัวชี้วัดวาระบบมีความละเอียดในการตรวจจับมากแคไหน คานี้จะเปนอัตราสวนผกผัน
กับโอกาสที่เว็บสแปมจะหลุดรอดไปจากการตรวจจับของระบบ นิยามโดย 

 

คาเรียกคืนและคาความแมนยํานี้ชี้วัดประสิทธิภาพของระบบในมุมที่แตกตางกัน กลาวคือ
ระบบที่มีคาเรียกคือสูงสามารถรับประกันไดวาเว็บสแปมที่จะหลุดรอดจากระบบน้ีไดมีจํานวนนอย
มาก แตไมอาจรับประกันไดวาเว็บที่ระบบนี้กลาวหาวาเปนเว็บสแปมจะมีโอกาสเปนเว็บสแปมจริง
มากนอยแคไหนอยางไร สวนระบบที่มีคาความแมนยําสูงสามารถรับรองไดวามีโอกาสนอยมากที่
ระบบจะระบุใหเว็บธรรมดาเปนเว็บสแปม แตในทางตรงกันขามไมสามารถรับรองไดวามีเว็บสแปม
ที่หลุดรอดจากการตรวจจับมากนอยแคไหนอยางไร ซึ่งโดยทั่วไปแลวหากกําหนดใหระบบมีคา
เรียกคืนมากข้ึนจะทําใหความแมนยําตํ่าลง 

3.8.2 วิธีการวัดประสิทธิภาพการทํางานของระบบ 

สําหรับการตรวจวัดประสิทธิภาพของระบบนั้นจะมองในมุมมองท่ีแตกตางกันหลาย
มุมมองดังนี้ 

1. การวิเคราะหความไวตอจํานวนขอมูลสอน  

เนื่องจากวาระบบตรวจจับสแปมในงานวิจัยนี้จําเปนตองมีขอมูลสอน ดังนั้นคําถามที่
สําคัญอยางหนึ่งคือตัวประสิทธิภาพของระบบข้ึนอยูกับขอมูลสอนมากขนาดไหน ระบบการ
ตรวจจับสแปมแบบใชขอมูลสอนที่ดีจะทํางานไดดีหรือไมหากขอมูลสอนมีเปล่ียนแปลงไป แลวทาํ
ไดผลดีอยางไรเมื่อมีการเปล่ียนแปลง ซึ่งการทดสอบนี้เราทําโดยทําการสุมตัดขอมูลที่ใชในการ
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สอนใหมีจํานวนนอยลง แลวนํามาเปรียบเทียบวาเมื่อตัดขอมูลออกไปใหนอยลงรอยละ 10 ตอ
หนึ่งการทดลอง จนหมดขอมูลเร่ิมตน แลวจึงวิเคราะหความเปล่ียนแปลงในเชิงประสิทธิภาพของ
อัลกอริธึม 

2. การวัดความแมนยําในการตรวจจับสแปมโดยไมมีการคัดกรองโหนดปกติ 

เราจะทําการเปรียบเทียบระหวางการใชระบบโดยไมมีการคัดกรองโหนดปกติกับระบบ
ทั้งหมดโดยรวม เพื่อเสนอถึงเหตุและผลรวมไปถึงวิเคราะหความคุมคาในการเพิ่มระบบการคัด
กรองโดยการตรวจจับโหนดปกติ ซึ่งสามารถวัดโดยการเปรียบเทียบผลลัพธของคาเรียกคืนและคา
ความแมนยําของระบบ กอนมีการกรองโหนดปกติ 

3. การวัดความแมนยําในการตรวจจับโหนดปกติอยางแนนอน 

เนื่องจากระบบนี้มีการใชการตรวจจับโหนดปกติอยางแนนอน ซึ่งเราจะวัดวาความแมนยํา
ของระบบและความสามารถในการตรวจจับโหนดปกติของระบบนั้นเปนอยางไรบาง และสามารถ
ชวยเพิ่มความแมนยําแกระบบการตรวจจับสแปมไดมากนอยอยางไร 

 



 

บทที่  4 

การทดลองและวิเคราะหผล 

ในสวนของผลการทดลองนี้จะอธิบายชุดขอมูลที่ใชในการทดลอง คาพารามิเตอรตางๆ ใน
การทดลอง และวิเคราะหสาเหตุที่มาที่ไปของผลลัพธในการทดลอง และเปรียบเทียบประสิทธิภาพ
กับอัลกอริธึมอ่ืนที่ใชขอมูลชุดเดียวกันในแงมุมตางๆ 

4.1 ชุดขอมูลท่ีใชในการทดสอบ 

สําหรับชุดขอมูลที่ใชนั้นใชขอมูลเว็บกราฟมาตรฐานซ่ึงเก็บโดยฝายวิจัยยาฮู [17] ขอมูล
ดังกลาวเปนขอมูลที่ไดจากการเก็บเพจในโดเมนของประเทศอังกฤษ ในป 2006 ประกอบไปดวย
เพจ 77,714,046 เพจ 2,965,197,340 ไฮเปอรลิงก และ 11,402 โฮส ซึ่งใชอาสาสมัครจํานวน 33 
คน ในการแยกแยะประเภทวาโฮสใดบางที่เปนโฮสสแปม มีการกําหนดแนวทางในการจัดแยก
ประเภทโดยผูเชี่ยวชาญ ซึ่งขอมูลดังกลาวไดแบงออกเปนขอมูลชุดสอนและขอมูลทดสอบ เพื่อใช
ในการเปรียบเทียบประสิทธิภาพกับระบบการตรวจจับเว็บสแปมที่ใชวิธีการการเรียนรูของเคร่ืองได 
ในขอมูลชุดทดสอบประกอบดวยโฮสสแปมทั้งหมด 1250 โหนด จากโฮสทั้งหมด 1851  โฮส 

4.2 สภาพแวดลอมในการทดสอบ 

ระบบการทดสอบทําบนโปรแกรมไมโครซอฟตวิชวลสตูดิโอ (Microsoft Visual Studio 
2010) โดยใชภาษาซีชารป (C#) ในการเขียน โดยเคร่ืองคอมพิวเจอรที่ใชในการทดสอบคือ
คอมพิวเตอรโนตบุกเอเซอร แอสไพร (Acer Aspire) รุน 4520G โดยมีสเปกของเคร่ืองคือ 

 ระบบปฏิบัติการวินโดวส เอ็กซพี เซอรวิซแพค 3 (Windows XP Service Pack 3) 

 หนวยประมวลผลเอเอ็มดีทูรอน 64 ความเร็ว 1.9 GHz พรอมแอลทูแคช 512 KB 
2 ตัว 

 หนวยความจําดีดีอาร-2 (DDR2) ขนาดทั้งหมด 2 GB 

4.3 ความละเอียดในการตรวจจับบูสตโหนด 

การกําหนดคาอัตราสวนเร่ิมตนการเปนโหนดเรงนั้นมีผลตอประสิทธิภาพการทํางานของ
ระบบเปนอยางมาก หากกําหนดคาไวสูงเกินไปจะทําใหบูสตโหนดที่ไดจากขอมูลสอนไมสามารถ



 

 

41 

นําไปขยายผลตรวจจับเว็บสแปมไดครบถวน ดังนั้นคาที่เหมาะสมนั้นเราสามารถดูไดจาก
จํานวนบูสตโหนดที่ไดจากอัตราสวนเร่ิมตนการเปนโหนดเรงที่แตกตางกัน และจํานวนโหนดที่
สามารถขยายผลไดในอัตราสวนเร่ิมตนการเปนโหนดเรงตางๆ ซึ่งไดผลการทดลองดังภาพที่ 4.1 
และ 4.2 

 
ภาพท่ี 4.1 จํานวนโหนดเรงบนอัตราสวนเริ่มตนการเปนโหนดเรงแตละคา 

 
ภาพท่ี 4.2 จํานวนโหนดทั้งหมดที่สามารถเขาถึงไดผานโหนดเรงบนอัตราสวนเร่ิมตนการ

เปนโหนดเรงแตละคา 
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จากภาพที่ 4.1 และ 4.2 จะเห็นวาถึงแมวาจํานวนโหนดเรงที่ลดลงจากการปรับอัตราสวน
เร่ิมตนการเปนโหนดเรงมีไมมากนัก แตจํานวนโหนดที่สามารถเขาถึงไดนั้นกลับลดลงมาก ซึ่งการ
ลดลงของจํานวนโหนดที่เขาถึงไดนั้นแปลไดวาจํานวนโหนดที่ผานการตรวจสอบมีนอยลง ในหมู
โหนดที่เขาถึงไมไดนั้นมีทั้งโหนดที่เปนสแปมและโหนดปกติ การปรับใหคาอัตราสวนเร่ิมตนสูงข้ึน
จะมีขอดีคือทําใหโหนดปกติที่ไมเปนสแปมถูกกรองใหเขาถึงไมไดต้ังแตตน แตในทางกลับกันก็จะ
ทําใหโหนดที่เปนสแปมบางตัวนั้นถูกกรองออกใหเขาถึงไมไดเชนกัน หรืออีกนัยหนึ่งคือไมสามารถ
ตรวจสอบความเปนสแปมไดโดยระบบ 

แตเนื่องจากในระบบของเรานั้นมีการกรองโหนดปกติในภายหลังอยูแลว ดังนั้นการปรับ
อัตราสวนเร่ิมตนการเปนโหนดเรงใหสูงเพื่อชวยกรองโหนดปกติใหเขาถึงไมไดต้ังแตแรก จึงไมมี
ความจําเปนมากนัก ซึ่งในการทดลองถัดมาจะมีผลชัดเจนวาการกรองโหนดปกติโดยการปรับ
อัตราสวนเร่ิมตนการเปนโหนดเรง ดอยประสิทธิภาพกวาการคัดกรองโดยการคนหาโหนดปกติ
อยางแนนอนเปนอยางมาก 

4.4 ประสิทธิภาพของระบบการตรวจจับสแปมแบบไมคัดกรองโหนดปกต ิ

ระบบการตรวจจับสแปมแรกเร่ิม จะยังไมมีการนําระบบการคัดกรองโหนดปกติเขามาใช 
ซึ่งเราสามารถวัดประสิทธิภาพกอนเพิ่มระบบคัดกรองโหนดปกติ ไดดังตารางที่ 4.1 

 
Thereshold Spam Normal Recall Precision 

0.5 1165 292 93.20% 79.96% 
0.6 1097 249 87.76% 81.50% 
0.7 1011 193 80.88% 83.97% 
0.8 792 133 63.36% 85.62% 
0.9 595 117 47.60% 83.57% 

ตารางที่ 4.1 ผลการตรวจจับเว็บสแปมโดยไมคัดกรองโหนดปกติ 

จากตารางที่ 4.1 จะเห็นวาอัลกอริธึมการตรวจจับสแปมนั้นทํางานไดผลดีบนอัตราสวน
เร่ิมตนการเปนโหนดเรงอยูสูงวา 0.7 ทั้งในแงของคาความแมนยําและคาเรียกคืน (สูงกวา 75%) 
แตทั้งนี้แลวหากเราตองการเพิ่มความแมนยําโดยการลดอัตราสวนเร่ิมตนการเปนโหนดเรง จะ
พบวาคาความแมนยําไมเปล่ียนแปลงมากนัก แตคาเรียกคืนนั้นกลับลดลงเปนอยางมาก ซึ่งทําให
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การเพิ่มความละเอียดถูกตองโดยการลดคาอัตราสวนการเปนโหนดเรงนั้นเปนทางเลือกที่ไม
เหมาะสม 

4.5 การทดสอบประสิทธิภาพของระบบการคัดเลือกโหนดปกติ 

สําหรับระบบการคัดเลือกโหนดปกตินั้นจะทดสอบโดยการพิจารณาวาระบบการคัดโหนด
ปกติที่ไดจากระบบนั้นมีความแมนยํามากแคไหนเมื่อเปล่ียนคาลิงกสูงสุด k ตัวเปนคาตางๆ ซ่ึง
ผลลัพธที่ไดเปนดังกราฟในภาพที่ 4.3 และตารางที่ 4.2 

 
ภาพท่ี 4.3 กราฟแสดงความสัมพันธระหวางคาเรียกคืนและคาความแมนยําของระบบ

ตรวจจับโหนดปกติ 
K โหนดที่พบ โหนดปกติที่คนพบ 
1 615 588 
2 804 769 
3 990 949 
4 1136 1091 
5 1275 1227 
6 1414 1358 
7 1547 1490 
8 1666 1602 
9 1787 1720 
10 1890 1820 
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K โหนดที่พบ โหนดปกติที่คนพบ 
11 2004 1927 
12 2101 2020 
13 2200 2115 
14 2290 2200 
15 2376 2284 
16 2453 2359 
17 2541 2444 
18 2614 2515 
19 2679 2578 
20 2754 2651 

 8459 7287 

ตารางที่ 4.2 จํานวนโหนดที่ไดและจํานวนโหนดปกติที่คนพบผานอัลกอริธึมการตรวจคนโหนด
ปกติ บนคา k ตางๆ 

จากผลการทดลองพบวาการคนหาโหนดปกติสามารถหาไดดวยความแมนยําสูงสุดถึง 
96.30% สูงสุดระดับคาเรียกคืน 33.33% แตทั้งนี้หากตองการดึงโหนดปกติใหมากที่สุดก็สามารถ
เรียกโหนดไดมากถึง 89.71% ในระดับคาความแมนยํา 86.14% เชนกัน แตทั้งนี้ในระบบการ
ตรวจจับสแปมนั้น การมีขอผิดพลาดประเภท 1 นั้นจะทําใหโหนดที่เปนสแปมหลุดจากการ
ตรวจสอบ ซึ่งสงผลใหระบบการตรวจจับสแปมมีประสิทธิภาพลดลง แตการมีขอผิดพลาดประเภท 
2 นั้นเม่ือใชรวมกับระบบตรวจจับสแปมแลวจะไมสงผลใหระบบการตรวจจับสแปมมีประสิทธิภาพ
ลดลงแตอยางใด จึงยอมรับขอผิดพลาดประเภทที่ 2 ไดมากกวา กลาวคือ ระบบตองให
ความสําคัญกับความแมนยําในผลลัพธ มากกวาความสามารถในการตรวจจับโหนดปกติไดเปน
จํานวนมาก 

4.6 การทดสอบประสิทธิภาพของระบบโดยรวม 

การทดสอบประสิทธิภาพของระบบโดยรวมนั้นทําโดยการนําระบบทั้งหมดมาประกอบ
รวมกัน และทดสอบประสิทธิภาพในมุมตางๆ ดังนี้ 

1. เปรียบเทียบประสิทธิภาพเมื่อเมื่อปรับคาลิงกสูงสุด k ตัวที่โหนดปกติยอมรับ ดังภาพ
ที่ 4.4 
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2. เปรียบเทียบประสิทธิภาพที่เพิ่มข้ึนเม่ือใชระบบการตรวจคัดกรองโหนดปกติ เทียบกับ
การปรับคาอัตราสวนเร่ิมตนการเปนโหนดเรง ดังภาพที่ 4.5 

 
ภาพท่ี 4.4 แผนภูมิแสดงถึงอัตราคาเรียกคืนท่ีลดลงและความแมนยําท่ีเพิ่มข้ึนเม่ือเพิม่

คาคงท่ี k 

 จากภาพที่ 4.4 จะเห็นวาเมื่อเราเพิ่มคาคงท่ีจํานวนลิงกสูงสุดที่พิจารณา k จะทําใหคา
เรียกคืนลดลงและคาความแมนยําเพิ่มข้ึน เพราะเนื่องจากเราทําการตัดโหนดบางสวนออกจาก
ผลลัพธของเว็บสแปมเดิม ซึ่งจะทําใหคาเรียกคืนลดลงจากการท่ีมีโอกาสตัดผิดพลาดไปตัดโหนด
ที่เปนสแปมออกจากผลลัพธ และคาความแมนยําเพิ่มข้ึนจากการตัดโหนดปกติออกจากผลลัพธ 
ซึ่งจะเห็นวาคาความแมนยํานั้นจะมีการอัตราการเพิ่มข้ึนอยางเร็วในชวงแรก แลวจึงมีอัตราการ
เพิ่มข้ึนคอยๆ เร่ิมลดลงมาเมื่อ k มีคาเปน 20 จนเร่ิมหยุดดนิ่งเมื่อคา k เปน 60 

 
ภาพที ่4.5 แผนภูมิแสดงถงึประสิทธิภาพที่เพิม่ข้ึนในแงของจํานวนโหนดที่ตรวจพบ เมื่อ

กําหนดระดับความแมนยาํใหสูงข้ึน 
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จากผลการทดลองตามภาพที่ 4.5 พบวา ในระดับความแมนยําชวง 80% นั้น ไมมีความ
แตกตางระหวางการกรองโหนดปกติชวยกับระบบแบบไมกรองโหนดปกติ แตเมื่อตองการเพิ่ม
ความแมนยํามากข้ึน จะเห็นไดชัดวาการเพิ่มความแมนยําโดยการเพิ่มอัตราสวนเร่ิมตนการเปน
โหนดเรงนั้นสงผลใหโหนดสแปมที่ตรวจจับไดลดลงมากกวาการกรองโหนดปกติอยางเห็นไดชัด 
ดังนั้นการปรับระดับความแมนยําของระบบควรใชการกรองโหนดปกติมากกวาการปรับคา
อัตราสวนเร่ิมตนการเปนโหนดเรง 

4.7 ความละเอียดออนของความแมนยําตอจํานวนขอมูลสอน 

ในการวัดความละเอียดตอขอมูลสอน จะวัดใน 2 แงมุม คือในแงของความละเอียดออน
ตอจํานวนขอมูลสแปมที่ใชในการสอน และในแงของความละเอียดตอจํานวนขอมูลโหนดปกติที่ใช
ในการสอน โดยกําหนดใหคาคงที่ลิงกสูงสุด k เปนคาคงตัวเพื่อเปนตัวแปรควบคุมไมใหมีผลตอ
ความละเอียดออน 

ในการวัดความละเอียดออนตอจํานวนขอมูลสแปม เพื่อตัดปจจัยความแมนยําจากการ
เพิ่มโหนดปกติ เราจะทําการทดสอบโดยใชเพียงอัลกอริธึมการตรววจับสแปมโดยไมคัดกรองโหนด
ปกติ โดยไดทําการเปล่ียนลดขนาดขอมูลชุดสอนใหใชเพียง 90%, 80%, 70% ของชุดขอมูลสอน
ทั้งหมด โดยตัดลดลงไปเร่ือยๆ โดยการสุมตัดขอมูลสอนบางสวนออก แลววัดประสิทธิภาพที่ได ซึ่ง
ผลการทดลองเปนไปดังภาพที่ 4.6 

 
ภาพท่ี 4.6 ประสิทธิภาพการทํางานเม่ือเปล่ียนจํานวนชุดขอมูลสอน 

ผลการทดลองชี้ใหเห็นวา หากขอมูลชุดสอนมีจํานวนนอยไป จํานวนโหนดสแปมที่
สามารถคนพบจะมีจํานวนลดลงมากโดยสังเกตจากคาเรียกคืนที่ลดลง แตเม่ือขอมูลชุดสอนมี
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จํานวนมากพอในระดับหนึ่งจนสามารถเช่ือมคนหาไดทั้งกราฟแลว ประสิทธิภาพในการตรวจจับส
แปมจะไมข้ึนอยูกับชุดขอมูลสอนอีกตอไป ทั้งในแงคาเรียกคืนและคาความแมนยําจะไมมีความ
เปล่ียนแปลงมากนัก 

ถัดมาเราจะตรวจสอบความละเอียดออนตอชุดขอมูลสอนที่ใชในการตรวจจับโหนดปกติ 
และผลกระทบตอการตรวจจับสแปม ซึ่งเราไดทําการกําหนดคาคงที่อัตราสวนเร่ิมตนการเปนโหนด
เรงไวที่ 0.5 ใชคาจํานวนลิงกพิจารณาสูงสุด 10 ลิงก แลวทดลองเปลี่ยนจํานวนขอมูลสอนที่เปน
โหนดปกติ เพื่อดูผลกระทบตอประสิทธิภาพรวมของระบบ ซึ่งผลการทดลองแสดงไดดังรูป 4.7 

 
ภาพท่ี 4.7 แผนภูมิแสดงความสัมพันธระหวางประสิทธิภาพและจํานวนโหนดปกตท่ีิใช

สอน 

จากผลการทดลองจะเห็นวาจํานวนโหนดปกติที่ใชสอนนั้นแปรผันตรงกับคาความแมนยํา 
และแปรผกผันกับคาเรียกคืน ทั้งนี้เพราะหากมีการใชโหนดปกติเปนจํานวนมากก็จะเพิ่มโอกาสที่
โหนดที่เปนสแปมจะถูกช้ีโดยโหนดปกติในกลุมสอน จึงทําใหเพิ่มโอกาสผิดพลาดที่จะหาโหนดส
แปมไมเจอ แตกลับกันก็เพิ่มโอกาสที่ที่โหนดปกติจะถูกช้ีโดยโหนดปกติในกลุมสอน คาความ
แมนยําจึงเพิ่มข้ึนเชนกัน 

4.8 ผลการเปรียบเทียบประสิทธิภาพกับอัลกอริธึมอ่ืน 

สําหรับการเปรียบเทียบประสิทธิภาพกับอัลกอริธึมอ่ืนที่ใชชุดขอมูลเดียวกัน จะทําการ
ทดสอบในแงที่วาตรวจสอบความแมนยําในระดับคาเรียกคืนที่แตกตางกัน ซึ่งวัดผลโดยกําหนด
พารามิเตอรอัตราสวนเร่ิมตนการเปนโหนดเรงที่ 0.5 และใชจํานวนโหนดเรงคุณภาพสูงทั้งหมด 
100 ตัว กําหนดคาลิงกสูงสุด k เปน 20 ซึ่งเปนคาที่เร่ิมสงผลใหอัตราการเพิ่มความแมนยําลด
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นอยลงตามภาพที่ 4.4 แลวจึงนํามาพล็อตแผนภูมิความสัมพันธระหวางคาเรียกคืนและคาความ
แมนยําในระดับตางๆ ดังภาพที่ 4.8 

 
ภาพท่ี 4.8 ผลการเปรียบเทียบความแมนยําบนระดับความเรียกคืนท่ีแตกตางกันของ

อัลกอริธึมการตรวจจับสแปมตางๆ 

จากผลการทดลองจะเห็นวาในระดับคาเรียกคืนที่สูง วิธีการในงานวิจัยจะใหผลลัพธคา
ความแมนยําที่สูงกวา 

4.9 วิเคราะหผลการทดลอง 

จากผลการทดลองพบวาเราสามารถใชการคนหาบูสตโหนดในการตรวจจับสแปมได ซึ่ง
ประสิทธิภาพนั้นข้ึนอยูกับความละเอียดของการคัดสรรบูสตโหนดเปนอยางมาก หากกําหนดคา
อัตราสวนเร่ิมตนการเปนโหนดเรงไวสูง จะทําใหโหนดเรงในชุดขอมูลเราไมสามารถขยายผลไป
ทั่วถึงเว็บกราฟ ทําใหมีเว็บสแปมจํานวนมากในเว็บกราฟที่ไมไดรับการตรวจจับและหลุดพนไป แต
หากกําหนดไวตํ่าเกินไป ก็จะสงผลใหมีเว็บธรรมดาไดรับผลกระทบจากการตรวจจับเว็บสแปมมาก
ข้ึน 
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เว็บสแปมจํานวนมากมิไดไดรับคะแนนเรงจากบูสตโหนดเพียงอยางเดียว ซึ่งทําใหการ
ตรวจจับสแปมโดยกําหนดลงไปทันทีวาเว็บที่ไดรับคะแนนจากบูสตโหนดเปนสแปม แลวจึงคัด
กรองเว็บที่ดีออกไปทีหลัง ทําไดงายกวาและลดประสิทธิภาพในเชิงความละเอียดในการตรวจจับ
นอยกวาการพยายามเลือกบูสตโหนดที่ชี้ไปหาสแปมเพียงอยางเดียว 

ในการเลือกขอมูลสอนที่จะทําใหการตรวจบูสตเพจสามารถตรวจจับสแปมไดทั่วถึงเว็บ
กราฟ จําเปนตองใชขอมูลสอนจํานวนหนึ่ง ซึ่งทําใหในตอนแรกหากขอมูลสอนไมเพียงพอระบบจะ
ตรวจจับสแปมไดไมดีนัก แตเมื่อขอมูลสอนมีมากพอแลวประสิทธิภาพของระบบจะไมข้ึนอยูกับ
ขนาดของขอมูลสอนอีกตอไป 

ในการเปรียบเทียบกับงานวิจัยที่เกี่ยวของ จะพบวาในระดับคาเรียกคืนประมาณ 80-90% 
เราสามารถหาผลลัพธไดมีความแมนยําสูงกวาอัลกอริธึมเกาทั้ง 3 ตัว แตวิธีของเราไมสามารถปรับ
ใหมีคาเรียกคืนไดสูงข้ึนไปกวานี้ไดอีก และในระดับคาเรียกคืนที่ตํ่า คาความแมนยําของระบบจะ
ไมเพิ่มข้ึนอยางมีนัยสําคัญ 



 

บทที่  5  

สรุปผลงานวิจัยและขอเสนอแนะ 

5.1 สรุปผลงานวิจัย 

งานวิจัยนี้ไดนําเสนอแนวคิดใหมในการตรวจจับเว็บสแปมโดยการคนหาเว็บบูสตเพจแลวจึง
นําไปใชหาเว็บสแปมจริง ซึ่งตางจากแนวคิดเดิมที่จะเนนการคนหาลักษณะของเพจสแปมเปนหลัก โดยวิธี
ที่ใชในการคนหาเว็บบูสตเพจทําไดโดยการใชขอมูลสอนจํานวนหนึ่งเพื่อคนหาบูสตเพจของขอมูลสอน และ
เนื่องจากลักษณะของเว็บสแปมที่มักจะรวมเปนสังคม (community) ทําใหเว็บบูสตเพจที่ไดจากชุดขอมูล
สอนสามารถนําไปใชตอยอดคนหาเว็บเพจที่เปนสแปมไดอีกจํานวนมาก 

นอกจากนี้เนื่องจากวาในการคนหาบูสตเพจจากขอมูลสอนพบปญหาวาหากใชบูสตเพจที่ละเอียด 
เพื่อหลีกเล่ียงมิใหเว็บปกติถูกลงโทษ จะไมสามารถตอยอดคนหาเว็บเพจที่เปนสแปมไดครบถวนมากนัก 
และสงผลกระทบตอจํานวนเว็บสแปมที่คนพบคอนขางสูง เพราะบูสตเพจที่ละเอียดเหลานี้มักจะช้ีเขาหา
เพจสแปมเพียงเพจเดียว ไมสามารถใชในการกระจายผลลัพธไปสูเพจสแปมอื่นได เพื่อแกปญหานี้จึงได
เสนอวาหากตองการหลีกเล่ียงการลงโทษเว็บปกติแลว ควรใชบูสตเพจในระดับความละเอียดไมสูง คนหา
ผลลัพธเว็บสแปมออกมากอน แลวจึงคอยทําการกรองเว็บปกติออกจากผลลัพธอีกที ซึ่งการทําเชนนี้จะทํา
ใหเว็บเพจปกติที่ถูกลงโทษนั้นมีจํานวนนอยลง โดยไมสงผลกระทบตอจํานวนเว็บสแปมที่คนพบมากเทา
การใชบูสตเพจที่ละเอียด 

ระบบทั้งหมดจะถูกแบงออกเปนสามสวน คือระบบการคัดกรองบูสตเพจ ระบบการตรวจจับเพจ 
สแปมจากบูสตเพจ และระบบการคัดกรองโหนดปกติ ซึ่งแยกออกจากกันอยางชัดเจน ในแตละระบบมี
ความซับซอนในเชิงเวลาอยูในรูปโพลิโนเมียลไทมโดยมีดีกรีไมเกินหนึ่ง และเมื่อรวมทั้งสามระบบเขา
ดวยกันแลวจะมีความซับซอนเชิงเวลาอยูในรูปโพลิโนเมียลไทมโดยมีดีกรีไมเกินสอง 

จากผลการทดลองพบวา ระบบการตรวจจับเว็บสแปมโดยวิเคราะหบูสตเพจสามารถตรวจจับเว็บ 
สแปมไดแมนยําและทั่วถึงเมื่อกําหนดคาพารามิเตอรอัตราสวนเร่ิมตนการเปนบูสตโหนดไวในระดับไมสูง
มากเกินไป แตถาตองการเพิ่มความแมนยําในการตรวจจับแลว การเพิ่มระดับอัตราสวนเริ่มตนการ
เปนบูสตโหนด จะทําใหประสิทธิภาพของระบบในแงจํานวนของเว็บสแปมท่ีตรวจเจอ ลดลงสูงกวาการเพิ่ม
ความแมนยําดวยการคัดกรองโหนดปกติมาก เมื่อเทียบกับระบบการตรวจจับสแปมแบบอ่ืนแลว ระบบการ
ตรวจจับเว็บสแปมโดยวิเคราะหบูสตเพจนั้นมีจุดเดนกวาระบบที่นํามาเปรียบเทียบในแงของระดับคาเรียก
คืนที่ 80-95% จะสามารถวิเคราะหผลลัพธไดแมนยํากวา แตทั้งนี้เมื่อเทียบกับระบบอ่ืนแลวจะเห็นวาใน
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ระบบการตรวจจับสแปมโดยวิเคราะหบูสตเพจนี้ไมสามารถเพิ่มระดับความแมนยําใหสูงเกิน 86% ได ซึ่ง
ตางจากระบบอื่นที่เมื่อใชคาเรียกคืนที่นอยลงความแมนยําจะเพิ่มข้ึน  

ดังนั้นระบบการตรวจจับเว็บสแปมโดยใชบูสตเพจ จึงสามารถใชชวยเพิ่มคุณภาพของผลลัพธการ
คนคืนจากระบบสืบคนไดเปนอยางดี และในข้ันเพิ่มเติมอาจสามารถนําผลลัพธที่ไดนําไปใชชวยใหเขาใจ
ถึงปจจัยที่ทําใหแตละเว็บเพจเปนเว็บเรงคะแนนมากข้ึน เราอาจพัฒนาระบบการใหคะแนนของระบบคน
คืนใหมีความยุติธรรมกวาเดิมได 

5.2 ขอเสนอแนะ 

1. ในการพัฒนาระบบการทํางานอาจจะไมจําเปนตองพัฒนาใหมทั้งระบบ แตพัฒนาเพียง
บางสวนของระบบได เชนหาระบบตรวจจับสแปมจากบูสตเพจที่ดีกวาเดิม 

2. ในการคนหาเว็บปกติอยางแนนอน อาจใชปจจัยโครงสรางทางเนื้อหาเขาชวยเหลือ รวมไปถึง
อาจจะสํารวจจากความพึงพอใจของผูใชและพฤติกรรมของผูใชได เพื่อใหเปนตัวชวยเหลือในการสรางเซ็ต
เว็บปกติที่ใชเปนขอมูลปอน 

3. การเพิ่มเติมระบบการคนหาบูสตเพจ อาจทําไดเพิ่มเติมโดยการถวงน้ําหนักใหแกลิงกที่มี
คุณสมบัติบางประการเดนชัดเปนพิเศษ โดยศึกษาจากลักษณะโครงสรางของลิงก วาโครงสรางแบบไหน
เนนการเรงคะแนนอยางไมยุติธรรมบาง 

4. การพัฒนาระบบการตรวจจับสแปมจากบูสตเพจ จะทําไดดีข้ึนหากมีการจัดประเภทหมวดหมู
ของเพจที่เรากําลังตรวจจับ เพราะเพจบางประเภทมีโอกาสสูงกวาปกติที่ถูกฝงลิงกเพื่อใชในการเรงคะแนน 
และไดรับลิงกจากบูสตเพจ เชน เว็บบอรด โซเชียลเน็ตเวิรก เปนตน การแยกประเภทของเว็บเพจจะทําให
สามารถถวงคะแนนใหมีความยุติธรรมแกเว็บเพจประเภทพิเศษไดดียิ่งข้ึน 
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