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บทที่  1 

บทนํา 
 
1.1 ความเปนมาและความสําคัญของปญหา 

ในการคนคืนเว็บเพจใหใหไดผลลัพธตรงกับความตองการของผูใชที่มีจํานวนมาก
บนอินเทอรเน็ต ปจจุบันไดมีการใชบริการโปรแกรมคนหา (search engine) อยางแพรหลาย
เน่ืองจากมีการพัฒนาผลลัพธใหถูกตองและรวดเร็ว ซึ่งในปจจุบันอาจกลาวไดวาโปรแกรมคนหา
เปรียบเสมือนประตูไปสูเว็บเพจ (web page) ตางๆ ในโลกของเวิลดไวดเว็บ (World Wide 
Web) โดยปกติแลวผลลัพธที่ไดจากการสืบคนทั้งหมดจากคําคนหาใดๆ จะมีเพียงผลคําตอบใน
อันดับตนหรือลําดับหนาตนๆ เทาน้ันที่ผูใชงานโปรแกรมคนหาจะเปดอานรายละเอียดภายใน
เว็บเพจ ดังน้ันดวยบทบาทท่ีมากขึ้นของโปรแกรมคนหา กลุมเว็บดานธุรกิจจึงมีความตองการ
ใหเว็บเพจของตัวเองปรากฎอยูในหนาแรกหรืออันดับตนของผลการคนคืนจากคําคนหาตางๆ 
จากผูใช และมีความพยายามในการสรางความสําคัญใหกับเว็บเพจของตนเองโดยที่ไมคํานึงถึง
ความเหมาะสมดานคุณภาพของเน้ือหาตามความเปนจริง เพ่ือที่จะใหจํานวนของผูใชเปดเขามา
อานหนาเว็บเพจของตัวเองใหมากท่ีสุด ความพยายามเหลาน้ีเรียกวา การทําเว็บสแปม (web 
spam) ซึ่งเทคนิคที่นิยมทําในขั้นตอนการสรางเว็บสแปมคือเทคนิคคอนเทนทสแปม (content 
spam) และเทคนิคลิงกสแปม (link spam)  

ในการทําคอนเทนทสแปมมีการสรางหรือบิดเบือนเน้ือหาของหนาเว็บเพจใหตรงกบั
คําคนหา (key word) ใหมากที่สุดเชน การเพ่ิมคําคนหาจํานวนมากลงในเนื้อหาของเว็บเพจ 
เปนตน สวนลิงกสแปมเปนการเปลี่ยนแปลงโยกยายลิงกระหวางเว็บเพจเพ่ือที่จะใหเว็บเพจ
เปาหมาย (target page) ไดรับคะแนนจํานวนมากจากเว็บเพจอ่ืนทําใหอันดับของผลลัพธใน
โปรแกรมคนหาเพ่ิมขึ้นจากการคิดคะแนนความสําคัญ (ranking score) ของเว็บเพจ ซึ่ง
ความสําคัญของเว็บเพจนั้นนิยมสรางโดยอัลกอริทึมการคิดคะแนนจากลิงกที่เชื่อมโยงกันแตละ
เว็บเพจเชนเพจแรงค (PageRank) เปนตน ทําใหปจจุบันผูสรางสแปมมุงเนนทําเว็บสแปมโดย
ใชเทคนิคแบบลิงกสแปมเพราะการทําคอนเทนทสแปมสามารถตรวจจับไดงายโดยมนุษย แต
การเพ่ิมคะแนนเพจแรงคใหเว็บเพจใดๆ โดยการจงใจสรางโครงสรางที่มีสมบัติเฉพาะตัวนั้น
ตรวจจับไดยากกวา ทําใหมีนักวิจัยเสนอวิธีในการคนหากลุมของเว็บเพจที่มีการสรางขึ้นแบบ
อัตโนมัติจากผูสรางสแปมและมีโครงสรางที่อยูกันอยางหนาแนนเรียกวาลิงกฟารม (link farm) 
ซึ่งจุดประสงคหลักของลิงกฟารมคือการสรางกลไกในการเพิ่มคะแนนเพจแรงคใหกับเว็บเพจ
เปาหมายที่ตองการ โดยใหอัลกอริทึมการคิดคะแนนเพจแรงคมีความเอนเอียงจากจํานวนลิงกที่
หนาแนนซึ่งทําใหคะแนนเพจแรงคของเว็บเพจเปาหมายมีคะแนนสูงกวาความเปนจริง และใน
ปจจุบันมีนักวิจัยคนพบวาจํานวนลิงกฟารมมีเพ่ิมมากขึ้นเรื่อยๆ และอีกทั้งยังตรวจจับไดยาก 
เกิดปญหาทําใหประสิทธิภาพในการคนคืนของโปรแกรมคนหาลดลง เพราะผลลัพธของ
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โปรแกรมคนหาประกอบไปดวยเว็บเพจที่ไมเก่ียวของ หรือเปนโฆษณาแอบแฝงที่ไมเปน
ประโยชนตอผูใชงาน  

ในการตรวจจับลิงกฟารมแตละเว็บเพจโดยใชมนุษยตรวจสอบจะตองใชเวลาและ
คาใชจายเปนจํานวนมาก ดังน้ันการตรวจจับลิงกฟารมอัตโนมัติจึงเปนสิ่งที่ทาทายในการเพิ่ม
ประสิทธิภาพและความถูกตองของการคนคืน โดยมีงานวิจัยที่เก่ียวกับการตรวจจับลิงกฟารม
อาทิเชน การนําเสนอวิธีการคํานวณคะแนนของลิงกฟารม [1,2,3] ซึ่งจะตองใหมนุษยทําการ
ตัดสินใจในการสรางชุดขอมูลเริ่มตนกอนและใชทฤษฎีความนาจะเปนในการคํานวณหาคะแนน
จากชุดขอมูลเว็บกราฟทั้งหมด และงานวิจัยซึ่งใชวิธีการตรวจจับลิงกฟารมโดยการพิจารณาเว็บ
กราฟยอยที่อยูรวมตัวกันอยางหนาแนน [4,5,6,7] และในงานวิจัยลาสุดมีวิธีการใชสมบัติตางๆ 
ของเว็บเพจมาใชในการทําตนไมตัดสินใจหรือซัพพอรตเวกเตอรแมชชีน [8,9] ซึ่งจะตองใชชุด
ขอมูลตัวอยางสอนจํานวนหนึ่งเพ่ือใหไดผลที่นาพอใจ ดังนั้นแนวคิดในงานวิจัยนี้จึงมีแนวทางใน
การศึกษาโครงสรางของลิงกฟารมและนําเสนอโครงสรางลิงกฟารมนั้นดวยตัวแบบจําลองทาง
ภาษาซึ่งจะชวยใหสามารถตรวจจับและจัดการกําจัดลิงกฟารมไดโดยใชวิธีพิจารณาการตรวจจับ
ใหอยูในรูปแบบของปญหาการตัดสินใจ (decision problem) 

ปญหาการตัดสินใจน้ันมีการศึกษาปญหาในรูปของแบบจําลองที่เรียกวาภาษาและ
ความรูในทางไวยากรณเปนสวนหนึ่งของการอธิบายความซับซอนของปญหาน้ัน จากงานวิจัย
ทางดานไวยากรณกราฟ (graph grammar) ที่ผานมานั้น [10,11,12] ถูกพัฒนาขึ้นเพ่ือนํามา
อธิบายภาษากราฟ เชน โครงสรางโปรตีน สารประกอบเคมี และภาษาวิชวล (visual language) 
เปนตน และไดผลดีในการใชไวยากรณกราฟมาชวยแกปญหา เน่ืองจากปกติแลวอัลกอรทิึมที่ใช
ในการตรวจจับลิงกฟารมโดยทั่วไปไมไดคํานึงถึงโครงสรางของตัวลิงกฟารมที่เปนสมบัติในการ
เพ่ิมคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย ดังน้ันจึงนําไวยากรณกราฟมาใชเพราะมีกลไกใน
การสรางและเปลี่ยนแปลงกราฟซึ่งสามารถนํามาอธิบายโครงสรางที่แสดงถึงการเช่ือมโยงกัน
ของลิงกฟารมในเครือขายเวิลดไวดเว็บชวยทําใหสามารถตอบปญหาตัดสินใจที่เปนปญหาการ
ตรวจจับลิงกฟารมได 

งานวิจัยน้ีไดพัฒนาไวยากรณกราฟในการนําเสนอแบบจําลองของลิงกฟารม 
ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม และอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟ ซึ่งใชหลักการของการแจงสวนของไวยากรณกราฟ นอกจากน้ันยังมีการนับ
จํานวนการใชโปรดักชันตางๆ ในไวยากรณกราฟเพ่ือสามารถแยกแยะเว็บเพจที่สแปมกับเว็บ
เพจที่เปนเว็บเพจปกติ ซึ่งมีเปาหมายเพื่อตรวจจับลิงกฟารมไดความถูกตองที่สูง และมีแนวทาง
ใหมในการแกปญหาในเชิงเครือขายเวิลดไวดเว็บโดยใชความรูทางดานไวยากรณกราฟ 
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1.2 วัตถุประสงคของงานวิจัย 

1) พัฒนาตัวแบบทางภาษาที่เรียกวาไวยากรณกราฟในการนําเสนอโครงสรางของลิงก
ฟารมในรูปแบบทั่วไป 

2) สรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารมบนเว็บกราฟที่แสดงถึงการถายเท
คะแนนเพจแรงคภายในลิงกฟารมที่ทําใหเว็บเพจเปาหมายมีคะแนนเพจแรงคที่สูง 

3) นําเสนออัลกอริทึมตรวจจับลิงกฟารมโดยใชหลักการแจงสวนของไวยากรณกราฟกับ
ชุดขอมูลเว็บกราฟ 

4) เปรียบเทียบผลอัลกอริทึมการตรวจจับลิงกฟารมที่ใชไวยากรณกราฟกับงานวิจัยอ่ืนที่
นําเสนอ โดยสามารถพัฒนาคุณภาพในการคนคืนเว็บเพจทําใหโปรแกรมคนหา
สามารถตรวจจับลิงกฟารมที่เปนโครงสรางหนึ่งในการทําเว็บสแปมได 

 
1.3 ขอบเขตของงานวิจัย 

1) ศึกษาแนวทางในการตรวจจับลิงกฟารม โดยอาศัยจํานวนและความสัมพันธของ
จํานวนของการใชโปรดักชันตางๆ ของไวยากรณกราฟ 

2) เสนอไวยากรณกราฟที่แสดงถึงโครงสรางของลิงกฟารมที่ทําใหเว็บเพจเปาหมาย
คะแนนเพจแรงคเพ่ิมสูงขึ้น 

3) อัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟจะนําเสนอในระดับโฮสและ
เว็บเพจของชุดขอมูล 

4) ชุดขอมูลที่ใชในการทดสอบระบบจะเปนเว็บกราฟมาตรฐานที่เก็บขอมูลมาจากโดเมน
อังกฤษ (UK domain)  

5) การทดสอบประสิทธิภาพการทํางานจะเปรียบเทียบกับอัลกอริทึมของงานวิจัยที่
เก่ียวของ  

 
1.4 ข้ันตอนและวิธีดําเนินงานวิจัย 

2.1) ศึกษาขอมูลเอกสารและงานวิจัยที่เก่ียวของกับไวยากรณกราฟ การคิดคะแนน    
เพจแรงค การทําลิงกฟารม และอัลกอริทึมการตรวจจับลิงกฟารม 

2.2) ออกแบบหลักการของตัวแบบไวยากรณกราฟ และอัลกอริทึมการตรวจจับลิงกฟารม 
2.3) พัฒนาตัวแบบไวยากรณกราฟในการเสนอรูปแบบของลิงกฟารมและตีพิมพ

ผลการวิจัย 
2.4) สรางไวยากรณกราฟในการตรวจจับลิงกฟารม 
2.5) พัฒนาอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ 
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2.6) ทดสอบและตรวจสอบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟ 

2.7) ปรับปรุงตัวแบบไวยากรณกราฟ และปรับปรุงการทํางานของอัลกอริทึมการตรวจจับ
ลิงกฟารมโดยใชไวยากรณกราฟ 

2.8) วิเคราะหผลการทดลอง สรุปผลการวิจัยและตีพิมพผลการวิจัย 
2.9) เรียบเรียงและจัดทําวิทยานิพนธ 

 
1.5 ประโยชนทีค่าดวาจะไดรบัจากงานวิจยั 

1) ไดแบบจําลองไวยากรณกราฟสําหรับการนําเสนอโครงสรางลิงกฟารมในรูปทั่วไป 
2) นําเสนอไวยากรณกราฟที่ใชในการตรวจจับลิงกฟารม 
3) สามารถตรวจจับลิงกฟารมโดยใชอัลกอริทึมแจงสวนไวยากรณกราฟกับชุดขอมูลเว็บ

กราฟ 
4) สามารถทราบถึงโครงสรางของเว็บเพจในการทําลิงกฟารม เพ่ือใหเว็บเพจเปาหมาย

ไดคะแนนเพจแรงคสูงขึ้น 
5) สามารถเลือกตรวจจับลิงกฟารมเฉพาะเว็บเพจเปาหมายที่มีคะแนนเพจแรงคสูงได  
6) สามารถจัดการ และปองกันการทําลิงกฟารม ไมใหคุณภาพในโปรแกรมคนหาลดลง 

 
1.6 ผลงานทีต่ีพมิพจากวิทยานิพนธ 

สวนหนึ่งของวิทยานิพนธนี้ไดรับการตีพิมพเปนผลงานวิชาการในหัวขอเรื่องดังตอไปน้ี 

1) “Link Farm Representation using Graph Grammars” โดย เกียรติคุณ ชอบธรรม 
อานนท รุงสวาง และอรรถสิทธิ์ สุรฤกษ ในการประชุมวิชาการ The 11th National 
Computer Science and Engineering Conference (NCSEC2007) ณ โรงแรมมิรา
เคิลแกรนด กรุงเทพ ระหวางวันที่ 19 -21 พฤษจิกายน พ.ศ.2550 

2) “Formalization of Link Farm Structure using Graph Grammar” โดย เกียรติคุณ 
ชอบธรรม อานนท รุงสวาง และอรรถสิทธิ์ สุรฤกษ ในการประชุมวิชาการ The 22nd 
IEEE  International Conference on Advanced Information Networking and 
Applications (AINA2008) ณ เมืองโอกินาวา ประเทศญ่ีปุน ระหวางวันที่ 25-28 
มีนาคม พ.ศ.2551 



  

บทที่  2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 

 
2.1 ทฤษฎีที่เก่ียวของ 

2.1.1 เว็บกราฟ 

เวิลดไวดเว็บเปนเครือขายของเว็บเพจจํานวนมากในอินเทอรเน็ตที่เชื่อมโยงดวย
ไฮเปอรลิงก (hyperlink) หรือลิงก จากการศึกษาถึงความสัมพันธระหวางเว็บเพจที่มีความ
ซับซอนและขนาดใหญพบวามีการใชแบบจําลองของเว็บกราฟในงานวิจัยตางๆ เชน เพจแรงค 
[13] และเทคนิคการทําลิงกฟารม ดังน้ันจึงมีการนิยามเว็บกราฟเพ่ือชวยในการใหแกปญหา
ตางๆ ดังนี้ 

 
นิยามที่ 2.1 เว็บกราฟ (web graph) คือกราฟระบุทิศทาง ),( EVG = โดยที่ V หมายถึงเซต
ของโหนด (node) ที่แสดงถึงหนาเว็บเพจหรือโฮส (host) และ E  หมายถึงเซตของเสนเชื่อม ที่
แสดงวามีลิงกอยางนอย 1 เสน แทนสัญลักษณดวย ( ) Eyx ∈, โดยที่มีเว็บเพจตนทาง x ชี้ไปยัง
เว็บเพจปลายทาง y ซึ่งเง่ือนไขที่วาเสนเชื่อมแตละเสนไมมีน้ําหนักและไมมีวงวนชี้เขาโหนด
ตัวเอง (self loop) 

ในแตละโหนดนั้นอาจจะมีโหนดที่มีลิงกชี้เขามา ซึ่งเรียกวา อินลิงก (inlink) และ 
ลิงกที่ชี้ออกไปเรียกวา เอาทลิงก (outlink) สวนจํานวนของอินลิงกของโหนดใดๆ จะเรียกวา อิน
ดีกรี (indegree) และจํานวนของเอาทลิงกเรียกวาเอาทดีกรี (outdegree) 

ตัวอยางที่ 2.1 เว็บกราฟในระดับเว็บเพจดังรูปที่ 2.1 มีจํานวนโหนดทั้งหมด 6 โหนดและเสน
เชื่อมทั้งหมด 5 เสน ในเว็บเพจ t มี อินลิงกคือ {a,b,c,d} มีอินดีกรีเปน 4 เอาทลิงกคือ {o} และมี
เอาทดีกรีเปน 1              � 
 

 

รูปที่ 2.1 แสดงเว็บกราฟในระดับเวบ็เพจ 



 

 

6 

2.1.2 ลิงกฟารม 

ลิงกฟารม[14] คือกลุมของเว็บเพจซึ่งอยูภายใตการควบคุมอยางสมบูรณของผูสราง 
สแปมซึ่งมีจํานวนลิงกอยูกันอยางหนาแนนและมีจํานวนของเว็บเพจจํากัดเน่ืองดวยขอจํากัด
ทางดานคาใชจาย ผูใชที่คลิกเขามายังลิงกฟารมจะมีความนาจะเปนนอยที่จะเดินทางออกจาก
เครือขายของลิงกฟารมน้ีได ทําใหเม่ือคํานวณคาคะแนนความสําคัญของเว็บเพจเปาหมายของ
ลิงกฟารมดวยวิธีการคํานวณโดยใชคะแนนเพจแรงคจะไดคาสูงกวาปกติ ทําใหไดผลการคนคืน
ในอันดับที่สูงขึ้นจากความเปนจริงในโปรแกรมคนหาบนอินเทอรเน็ต การสรางลิงกฟารมเปนที่
แพรหลายในปจจุบันเพราะดวยความนิยมในการใชโปรแกรมคนหาและมีเพียงจํานวนผลลัพธ
การคนคืนตนๆ เทาน้ันที่ผูใชจะเปดหนาเว็บเพจเขาชม ซึ่งการสรางลิงกฟารมมักจะใชโปรแกรม
อัตโนมัติในการสรางเว็บเพจเสมือนที่มักจะไมมีเน้ือหาที่เปนประโยชนตอผูอานหรือเปนเพียง
ขอความที่ไมสามารถอานโดยมนุษยได และจากการศึกษางานวิจัย [2,8] พบวาเว็บเพจปกติ
มักจะไมชี้ไปหาเว็บเพจเปนลิงกฟารม แตลิงกฟารมมีอิสระในการชี้ไปยังเว็บใดๆ ก็ได สวน
วิธีการเพ่ิมคะแนนของลิงกฟารมยังมีเทคนิคในการรวมรวมลิงกอ่ืนๆ มาจากอินเทอรเน็ตซ่ึง
เทคนิคการทําลิงกสแปมโดยทั่วๆ ไปน้ันสามารถนําเสนอในรูปเว็บกราฟทั่วไปไดดังรูปที่ 2.2 ซึ่ง
สามารถแยกสวนประกอบของเว็บเพจใดๆ ตามมุมมองของผูสรางสแปมได 3 กลุมคือ  

1. กลุมเว็บที่ไมสามารถเขาถึงได (inaccessible webpages) คือกลุมของเว็บเพจ 
ซึ่งผูสรางสแปมไมสามารถเขาถึงและเปลี่ยนลิงกใหชี้มายังลิงกฟารมของตนได  

2. กลุมเว็บที่เขาถึงได (accessible webpages) คือกลุมของเว็บเพจที่สามารถเขาถึง
ไดโดยผูสรางสแปมซึ่งสามารถโพสขอความที่เปนลิงกเขามาสูลิงกฟารมของตน มัก
เปนบล็อก (blog) วิกิพีเดีย (wikipedia) สมุดเย่ียมหรือเว็บบอรด (web board) 

3. กลุมเว็บที่เปนของผูสรางสแปม คือกลุมของเว็บเพจที่เรียกวา ลิงกฟารม ที่อยู
ภายใตการควบคุมอยางสมบูรณของผูสรางสแปม ลิงกฟารมใดๆ จะประกอบดวย
เว็บเพจเปาหมายและบูซเพจ (boosting page)  

 

 
รูปที่ 2.2 แบบจําลองของเว็บกราฟในการทําลิงกสแปม 
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นอกจากน้ีการศึกษาถึงโครงสรางของลิงกฟารมไดมีงานวิจัย [15] ซึ่งกลาววาลิงก
ฟารมจะเรียกวาออพติมอลสแปมฟารม (optimal spam farm) ถาหากวาสามารถทําใหคะแนน
ของเพจแรงคของเว็บเพจเปาหมายสูงที่สุดเทาที่จะทําไดบนเว็บกราฟดังแสดงแบบจําลองไวใน
รูปที่ 2.3 โดยเสนอเปนทฤษฎีบทดังตอไปน้ี 

ทฤษฎีบทที่ 2.1 ลิงกฟารมจะเรียกวาเปน ออพติมอลสแปมฟารม ก็ตอเม่ือ 

1. เว็บเพจที่ทําหนาที่เพ่ิมคะแนนเรียกวา บูซเพจ จะตองชี้ไปหาเวบ็เพจเปาหมาย
เพียงอยางเดียวเทาน้ัน 

2. เว็บเพจเปาหมายจะตองชี้ไปบางบูซเพจเพียงอยางเดียว  
3. เว็บเพจที่เขาถึงไดตองชี้ไปหาเว็บเพจเปาหมายและทกุๆ บูซเพจ 

 
รูปที่ 2.3 แบบจําลองของออพติมอลสแปมฟารม 

2.1.3 เพจแรงค  

เพจแรงค [13] คืออัลกอริทึมในการคิดคะแนนของเว็บเพจจากโครงสรางของเว็บ
กราฟที่แสดงถึงความสําคัญของเว็บเพจใดๆ เพ่ือใชในการจัดอันดับผลการคนคืนจากคําคนหา 
ซึ่งคาคะแนนเพจแรงคมากยอมแสดงวาหนาเว็บเพจน้ันมีความสําคัญสูง และมีโอกาสที่จะได
อันดับการคนคืนตนๆ ในหนาแรกของผลลัพธ ซึ่งในปจจุบันเพจแรงคไดรับความนิยมมาใชใน
การจัดอันดับเว็บเพจในโปรแกรมคนหาเชน กูเก้ิล (google) เปนตน ซึ่งวิธีการคํานวณมาจาก
อินดีกรี เอาทดีกรีและความสําคัญของเว็บเพจที่ชี้เขาหาเว็บเพจน้ัน อัลกอริทึมการคิดคะแนน
เพจแรงคมีแนวคิดมาจากแบบจําลองการเดินสุม (random walk) ตามทฤษฎีของมารคอฟเชน 
(markov chain) ซึ่งเปรียบเสมือนที่ผูใชเร่ิมตนคลิกจากเว็บเพจตนทางไปตามเอาทลิงกดวย
ความนาจะเปนเทาๆ กัน บวกกับการคลิกสุมกระโดด (random jump) ไปยังเว็บเพจอ่ืนทําให
คะแนนเพจแรงคเปนคะแนนโดยรวมสําหรับทุกๆ เว็บเพจ (global score) ซึ่งคิดคะแนนจาก
ทั้งหมดในเว็บกราฟทําใหยากในการเบี่ยงเบนคะแนนดวยจํานวนเว็บเพจที่สรางขึ้นเองจํานวน
ไมมาก  
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นิยามท่ี 2.2 เพจแรงคคือคาคะแนนที่เกิดจากการคํานวณในเว็บกราฟโดยมาจากคะแนนเพจ
แรงคของอินลิงกหารดวยเอาทดีกรีของเว็บเพจในสมาชิกของอินลิงกของเว็บเพจนั้น บวกกับ
คะแนนที่มาจากการสุมกระโดดไปยังเว็บเพจอ่ืนๆ โดยที่ 
 

   ( ) ( )
N

d
N

vRankduRank
uBv v

)1( −
+= ∑

∈

     

เม่ือ ( )uRank คือคาคะแนนเพจแรงคของหนาเว็บเพจ u 
( )vRank  คือคาคะแนนเพจแรงคของหนาเว็บเพจ v 

d   คือคาคงที่ (damping factor) ซึ่งนิยมใช 0.85 
Bu   คือเซตของอินลิงกของเว็บเพจ u 
Nv   คือเอาทดีกรีของเว็บเพจ v 
N   คือจํานวนเวบ็เพจทั้งหมดในเวบ็กราฟ 

ในการคํานวณคะแนนเพจแรงคทั้งหมดในเว็บกราฟ จะพิจารณาสถานะ (state) ซึ่ง
แทนดวยโหนดและพิจารณาทรานสิชัน (transition) ซึ่งเปนเสนเชื่อมของโหนดในเว็บกราฟ โดย
สถานะและทรานสิชันนั้นสามารถแทนดวยทรานสิชันเมทริกซ (transition matrix) ในระหวาง
คํานวณจะใชเวกเตอรขนาด Nx1 ซึ่งแทนดวยคาคะแนนเพจแรงคของเว็บเพจทั้งหมดของเว็บ
กราฟในรอบการคํานวณแตละรอบ โดยการคํานวณจะสิ้นสุดเม่ือคาลูเขาหรือผลตางของ
เวกเตอรแตละรอบมีคานอยกวาคาเริ่มเปลี่ยน (threshold)  

 
นิยามที่ 2.3 คะแนนเพจแรงคทั้งหมดในเว็บกราฟคือคาที่เกิดจากการคํานวณความนาจะเปน
ของทรานสิชันเมทริกซ P โดยที่มีสูตรการคํานวณคือ 
 

( ) N
t

N
dtXVPdtX 1)1()1()( −

+−+=  

  
เม่ือ    )(tX  คือเมทริกซขนาด Nx1 ซึ่งเปนคาคะแนนเพจแรงคของหนาเว็บเพจทั้งหมดของ

เว็บกราฟในรอบ t 
d  คือคาคงที ่(damping factor) ซึ่งนิยมใช 0.85  
P  คือทรานสิชันเมทริกซของเว็บกราฟโดยที่ 

 pij คือ
iN

1  ถาหากมีลิงกจากเว็บเพจ i ไปยังเวบ็เพจ j และ 

 pij คือ 0 ถาไมมีลิงกระหวางเวบ็เพจ  

Ni   คือเอาทดีกรีของเว็บเพจ i  
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V  คือเมทริกซ [ ]NN rrrr
N

,...,,,11
321   เม่ือ  

ir  มีคาเปน 1 เม่ือเว็บเพจที่ i ไมมีลิงกชี้ไปหาเว็บเพจอ่ืน  
 ir  มีคาเปน 0 ในกรณีอ่ืนๆ 

N1  คือเมทริกซขนาด 1×N ที่ทุกแถวมีคาเปน 1 
N  คือจํานวนเวบ็เพจทั้งหมดในเว็บกราฟ 

จากสูตรการคํานวณคะแนนเพจแรงคขางตนสามารถแสดงรหัสเทียม [16] ไดดังนี้ 

อัลกอริทึมที่ 2.1 อัลกอริทึมคํานวณคะแนนเพจแรงค 
PageRank algorithm 
Input :    web graph, τ (threshold), c (damping factor) 
Output :  PageRank 
1: Begin 
2:           N ←  Count all web pages in web graph 

3:  ∀sSource[s]=1/N 

4:      While (residual>τ) 

   5:     ∀dDest[d]=0 
   6:   While (link.eof() is false) 

7:    (source,n,dest1,dest2,dest3,…,destn)←Read link 
8:         For j=1 to n 
9:     Dest[destj]= Dest[destj]+Source[source]/n 
10:         End for loop 
11:   End while  

12:   ∀dDest[d]=c×Dest[d]+(1-c)/N 

13:   residual=||Source-Dest|| 
14:   Source=Dest 
15:    End while 
16:   PageRank= Dest 
17: End 

จากอัลกอริทึมคํานวณคะแนนเพจแรงคจะนําเขาคือเว็บกราฟ คาเริ่มเปลี่ยนและ
คาคงที่ ซึ่งจะใหผลลัพธออกมาเปนคะแนนเพจแรงคของแตละเว็บเพจในเว็บกราฟ ซึ่งแตละ
ขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : นับจํานวนเว็บเพจทั้งหมดในเว็บกราฟ 
บรรทัดที่ 3 : ใหคะแนนเริ่มตนของทุกเว็บเพจเทาๆ กัน 
บรรทัดที่ 4-15 : คํานวณหาคะแนนเพจแรงคในแตรอบการอานลิงกในเว็บกราฟจนกวา

คาคะแนนเพจแรงคจะลูเขา หรือมีคาเริ่มเปลี่ยนระหวางรอบนอยกวาคาที่กําหนด 
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บรรทัดที่ 5 : ใหคะแนนในรอบตอไปเปน 0 
บรรทัดที่ 6-11 : คํานวณหาคะแนนในแตรอบจนกวาจะส้ินสุดอานขอมูลในเว็บกราฟ 
บรรทัดที่ 7 : อานลิงกในแตรอบออกมาเปนเว็บตนทาง เอาทดีกรีและเอาทลิงก 
บรรทัดที่ 8-10 : กระจายคะแนนเว็บเพจตนทางใหกับเอาทลิงกตามจํานวนเอาทดีกรี 
บรรทัดที่ 12 : คํานวณคะแนนเพจแรงคตามนิยาม 
บรรทัดที่ 13 : คํานวณหาคาเริ่มเปลี่ยน  
บรรทัดที่ 14 : ใหคะแนนที่คํานวณไดเปนคาคะแนนในรอบตอไป 
บรรทัดที่ 16 : ใหผลลัพธคะแนนที่ไดเปนคะแนนเพจแรงค 

 
2.1.4 ไวยากรณกราฟ 

ไวยากรณกราฟคือตัวแบบที่อธิบายถึงความซับซอนของภาษากราฟมีพ้ืนฐานมา
จากทฤษฎีภาษารูปนัย (formal language) โดยที่สามารถสรางและเปลี่ยนแปลงกราฟได ระบบ
ในการสรางไวยากรณกราฟโดยทั่วไปประกอบดวยระบบที่สรางขึ้น (induction) จากผูเชี่ยวชาญ
หรือโปรแกรมอัตโนมัติ [17,18] โดยมีชุดของขอมูลสอนหรือแบบจําลองซึ่งจะถูกสรางใหเปน
ไวยากรณกราฟซึ่งสามารถเปลี่ยนแปลงแกไขไดภายหลังหากมีการรับตัวอยางใหมเขามาและ
ระบบรูจําตัวอยางขอมูลทดสอบเรียกวาตัวแจงสวน (parser) [19] เพ่ือใชในการตอบคําถามวา
ขอมูลทดสอบที่รับเขามาเปนสมาชิกในภาษาหรือไม  

ไวยากรณกราฟไมพ่ึงบริบท (context-free graph grammar) [20] มีความคลายกับ
ไวยากรณไมพ่ึงบริบทของสายอักขระเพียงแตมีโปรดักชัน (production) ที่มีดานซายเปนกราฟ
ที่มีโหนดเพียงตัวเดียวสวนทางดานขวาของโปรดักชันเปนกราฟใดๆ ในการสรางกราฟจาก   
โปรดักชันนั้นมีความซับซอนมากกวาการสรางสายอักขระธรรมดา เพราะวาโหนดที่แทนที่ดวย
กราฟยอยอันใหมจะตองเชื่อมกับกราฟเดิมโดยใชเสนเชื่อมใหม รูปแบบคําส่ังที่บอกถึงวิธีการใน
การสรางเสนเชื่อมใหมนั้นเรียกวา กฎฝงตวั (embedding rule) 

นิยามที่ 2.4 ไวยากรณกราฟไมพ่ึงบริบทคืออันดับ ( )PSG tntn ,,,,, ΓΓΣΣ=  โดย 

 nΣ  คือชุดของอักขระที่ไมใชโหนดปลายทาง 
 tΣ  คือชุดของอักขระที่เปนโหนดปลายทาง 
 nΓ  คือชุดอักษรของเสนเชื่อม 
 tΓ  คือชุดอักษรของเสนเชื่อมปลายทาง 
 S   คือโหนดเริ่มตน 
P   คือเซตของโปรดักชันที่อยูในรูปของ EDXp ,: →  ซึ่ง X คือกราฟที่มีโหนด

เพียง โหนดเดียว, D คือกราฟ และ E คือกฎฝงตัวมีรูปแบบคําส่ัง 
( )EDyXn ,,,,, ργ  
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รูปแบบคําส่ัง ( )EDyXn ,,,,, ργ  มีความหมายคือ ถามีโหนด tnn Σ∪Σ∈  ใน
กราฟเดิมที่เชื่อมตอโหนด X  ดวยเสนเชื่อม γ เม่ือมีการกระทําโปรดักชันแลวจะถูกเปลี่ยนให
เชื่อมตอกับโหนด tny Σ∪Σ∈  ในกราฟทางดานขวาของโปรดักชันน้ันและมีเสนเชื่อมใหมชื่อ
วา ρ โดยมีทิศทาง { }outinDE ,=  กรณีระบุวา in เสนเชื่อมจะมีทิศทางชี้เขาหาโหนด y และ
กรณีระบุวา out เสนเชื่อมมีทิศทางชี้ไปออกจากโหนด y  

วิธีการสรางกราฟโดยไวยากรณกราฟในภาษาจะใชสวนของการประยุกตทางดาน
ซาย (left application) และการตรวจสอบสมาชิกของภาษาจะใชการประยุกตทางดานขวา (right 
application) การประยุกตทางดานซายเปนวิธีการที่กราฟเปลี่ยนรูปจากกราฟ H ไปยัง H ′ โดย
โปรดักชัน p  แทนดวยสัญลักษณ HH ′=>  และแตละขั้นตอนเรียกวา ขั้นตอนการแปลง 
(derivation step) เม่ือทําขั้นตอนการแปลงเสร็จส้ินจะได ลําดับการแปลง (derivation) สวน
วิธีการท่ีกราฟเปลี่ยนรูปจากกราฟ H ′  ไปยัง H  โดยโปรดักชัน p  ซึ่งเกิดจากการกลับ
ดานซายและดานขวาของโปรดักชันหรือการทํายอนกลับ เรียกวาการประยุกตทางดานขวา ซึ่ง
แตละขั้นตอนเรียกวา ขั้นตอนการลดทอน (reduction step) สวนลําดับของขั้นตอนการลดทอน
นั้นเรียกวา ลําดับการแจงสวน (parsing sequence) 

 
ตัวอยางที่ 2.2  แสดงถึงตัวอยางการใชกฎฝงตัวโดยการประยุกตทางดานซายดังแสดงรูปที่ 2.4 
กําหนดใหกราฟ H  ใน 2.4 (a) และโปรดักชัน p ใน 2.4 (b) ขณะที่ T และ B คือโหนดในกราฟ 
ในการทําการแปลงตามนิยามที่ 2.4 ของไวยากรณกราฟไมพ่ึงบริบท T จะถูกเปลี่ยนใหเปน
กราฟทางดานขวามือของโปรดักชัน และตามนิยามของกฎฝงตัว เสนเชื่อมระหวาง B และ T จะ
ถูกลบออก 2.4 (c) และเสนเชื่อมใหมระหวาง B และ X จะถูกสรางขึ้น ซึ่งสัญลักษณ λ นั้นบอก
ถึงเสนเชื่อมที่ไมมีอักษรกํากับ ดังนั้นกราฟใหมที่ได จะกลายเปนH ′  2.4 (d)      �    

 
รูปที่ 2.4 ตัวอยางของการใชกฎฝงตวัที่สรางโดยนิยามของไวยากรณกราฟ 
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ตัวอยางที่ 2.3 แสดงถึงตัวอยางการประยุกตทางดานซายและการประยุกตทางดานขวาเพื่อ
สรางลําดับการแปลงและลําดับการแจงสวนของกราฟ H โดยไวยากรณกราฟเม่ือ { }XSn ,=Σ , 

{ }fnit ,,=Σ , { }rcban ,,,=Γ , { }SS =  และ P คือเซตของ 3 โปรดักชันที่มีกฎฝงตัวดังแสดง
ในรูปที่ 2.5               

 
รูปที่ 2.5 โปรดักชันแสดงไวยากรณกราฟของตัวอยางที่ 2.3 

จากตัวอยางไวยากรณกราฟสามารถสรางการประยุกตทางดานซายเพ่ือสรางลําดับ
การแปลงไดคือ เร่ิมตนจากโหนดเริ่มตน S มีการประยุกตทางดานซายจะไดกราฟทางดานขวา
ของโปรดักชันที่ 1 ตอมามีการใชโปรดักชันที่ 2 โหนด X จะถูกใหเปลี่ยนเปนกราฟทางดาน
ขวามือของโปรดักชัน ซึ่งมีกฎฝงตัวระบุไวคือ โหนด n ที่เชื่อมกับโหนด X ดวยเสนเชื่อม r ใน
กราฟเดิมจะเปลี่ยนใหโหนด n มาเชื่อมตอกับโหนด n ในกราฟที่สรางขึ้นใหมดวยเสนเชื่อม b 
ซึ่งมีลักษณะเชนเดียวกับกฎฝงตัวอีกขอหน่ึง เม่ือทําโปรดักชันท่ี 2 เสร็จส้ินจึงทําโปรดักชันที่ 3 
ซึ่งลําดับการแปลงสามารถแสดงไดดังรูปที่ 2.6  

 
รูปที่ 2.6 ลําดับการแปลงไวยากรณกราฟของตัวอยางที ่2.3 

และจากไวยากรณกราฟตัวอยางสามารถใชการประยุกตทางดานขวาเพื่อสราง
ลําดับการแจงสวนของกราฟ H ไดคือ เร่ิมตนจากการคนหาโปรดักชันที่สามารถทําการลดทอน
จนสามารถไดเปนโหนด S เริ่มตนเพียงโหนดเดียว ซึ่งลําดับการแจงสวนแสดงไดดังรูปที่ 2.7 � 

 

รูปที่ 2.7 ลําดับการแจงสวนไวยากรณกราฟของตัวอยางที่ 2.3 
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2.2 งานวิจัยที่เก่ียวของ 

2.2.1 งานวิจัยตรวจจับเว็บเพจที่เปนลงิกฟารม [4] 

เบาวนิ่ง วู และเบรน เดวิสัน (Baoning Wu, Brain D. Davison) พัฒนาอัลกอริทึม
ในการตรวจจับลิงกฟารมแบบอัตโนมัติในป 2005 โดยนําเสนอวาลิงกฟารมนั้นมีการเชื่อมโยง
กันอยางหนาแนนและมีลิงกเชื่อมโยงรวมกัน ดังน้ันวิธีการคนหาลิงกฟารมโดยเริ่มตนจากการ
สรางเซตเริ่มตนจากการพิจารณาการมีลิงกรวมกันระหวางอินลิงกและเอาทลิงก ตอมามีการ
ขยายขอบเขตของเซตลิงกฟารมโดยที่เว็บเพจที่พิจารณาวาเปนลิงกฟารมน้ันจะมีเอาทลิงกชี้ไป
หาเว็บเพจอ่ืนๆ ในลิงกฟารม โดยใชวิธีการนับจํานวนลิงกที่ชี้ไปหาเซตเริ่มตนของลิงกฟารม
และกระบวนการสุดทายคือปรับนํ้าหนักกับกลุมของลิงกฟารมที่ตรวจจับได 

ข้ันตอนการทํางานของอัลกอริทึม แบงเปน 3 ขั้นตอนคือ 

1. การคนหาเซตของลิงกฟารมเร่ิมตน 

a. ในเวบ็เพจ p ใหเก็บโฮสของอินลิงกของเว็บเพจนั้นในเซต INdomain(p) 
b. เว็บเพจ p ใหเก็บโฮสของเอาทลิงกของเว็บเพจนั้นใสในเซต OUTdomain(p) 
c. ถาจํานวนสมาชิกของเซต INdomain(p) ∩  OUTdomain(p) มากกวาหรือ

เทากับคาที่กําหนด (Tio) ใหเว็บ p เปนเว็บทีถ่ือวานาสงสัย (bad page) 
d. วนซํ้าทําเว็บเพจทั้งหมด โดยเว็บเพจทีน่าสงสัยนั้นกําหนดใหคาเปน 1 ในแถว

ลําดับ A[n] สวนเวบ็เพจอ่ืนๆ เซตคาเปน 0  

2. ขั้นตอนการขยายขอบเขต  

a. เว็บเพจ p ที่เปนสมาชิกใน A[n] ที่มีคาเปน 0  ใหเก็บเอาทลิงกไวในเซต 
OUT(p) 

b. ตั้งคา badnum=0 
c. ในแตละเว็บเพจ k ในเซต OUT(p) ถา A[k] เปน 1 ใหเพ่ิมคา badnum ทีละ 1 
d. ถาคา badnum มากกวาคา Tpp จึงใหแถวลําดับ A[p]=1 
e. วนซํ้าเวบ็เพจ p จนกระท่ังคา A ไมเปลี่ยนแปลง 

3. ขั้นตอนการปรับน้ําหนัก เปนการลดคาคะแนนของการจัดอันดับโดยคูณดวยน้ําหนักให
ลดลงตามจํานวนลิงกทีช่ี้ออกไปยังลิงกฟารม 

ผลลัพธที่ไดพบวาอัลกอริทึมสามารถตรวจจับลิงกฟารมสวนใหญในชุดขอมูล
ทดสอบได และอันดับของผลการคนหาดีขึ้น แตไมสามารถแยกแยะโครงสรางการเชื่อมตอของ
เว็บเพจภายในโฮสเดียวกัน และอาจจะมีกลุมชุมชนของเว็บ (web community) ที่เปนเว็บเพจที่
ไมใชลิงกฟารมแตมีโครงสรางที่อัลกอริทึมตรวจจับได 
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2.2.2 งานวิจัยตรวจจับเว็บสแปมโดยใชโครงสรางลิงก [9] 

ในป 2006 ลูกา บีแชทตี้และคารลอส คาสทิลโล (Luca Beechetti, Carlos Castillo) 
ไดนําเสนอวิธีการคนหาลิงกฟารมโดยใชตัวจําแนก (classifier) ซึ่งมีการพิจารณาเว็บเพจ
ชวยเหลือ (supporter) ในระยะทางจํากัดคาหน่ึงและใชวิธีการคํานวณทรังเคทเพจแรงค 
(Truncated PageRank) ที่มีความคลายคลึงกับวธิีการคํานวณเพจแรงคเพียงแตจะไมมีการคิด
เว็บเพจชวยเหลือในระยะทางใกลคาหน่ึง นอกจากน้ันยังมีการเพ่ิมคุณลักษณะเพิ่มเติมใหกับตัว
จําแนกเชน เอาทดีกรี อินดีกรี และคาคะแนนเพจแรงค ผลการทดลองโดยใชตนไมตัดสินใจ
พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดถึง 80.4 % ของขอมูลที่ใชในการทดสอบ 

2.2.3 งานวิจัยคนหาลิงกฟารมโดยใชแบบจําลองการเดมิสุมจากเซตเริ่มตน [1] 

เบาวนิ่ง วูและ คูมาร เชลลลาพิลา (Baoning Wu, Kumar Chellapilla) นําเสนอการ
ตรวจจับลิงกฟารมในป 2007 โดยการเริ่มตนจากเซตของเว็บเพจเริ่มตนที่เปนลิงกฟารมโดยใช
มนุษยตัดสินใจและใชการขยายขอบเขตจากแบบจําลองการเดินสุมโดยมีการวนรอบการคํานวณ
ของความนาจะเปนโดยที่ 

( ) ( ) ( )tpADItp t+=+
2
11  

เม่ือ A  คือเมทริกซประชิดของเวบ็กราฟ G  
 I   คือเมทริกซเอกลักษณ 

D  คือทรานสิชันเมทริกซ  
 ซึ่งความนาจะเปนเริ่มตนของโหนดในลิงกฟารมเร่ิมตน ( )S  คือ 

( )
⎩
⎨
⎧

=
0
/1

0
S

ip  

โดยอัลกอริทึมที่นําเสนอจะมีการกําหนดเซตของลิงกฟารมเริ่มตนโดยมนุษยกอน
และใชการคํานวณความนาจะเปนในรอบถัดไปในชุดขอมูลทั้งเว็บกราฟจํานวนหลายๆ รอบ
จนกระทั่งลูเขาสูคาหน่ึง ซึ่งลิงกฟารมที่ตรวจไดคือ กลุมของเว็บเพจที่มีความนาจะเปนที่สูงกวา
กลุมเว็บเพจอ่ืน ในผลการทดลองพบวาเม่ือใชเซตของลิงกฟารมจํานวน 73 โฮสพบวาสามารถ
ใหคาความแมนยําไดถึง 95.12% ของขอมูลที่ใชในการทดสอบ 

 

 

 

: ถา Si∈  

: ถา Si∉  
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2.2.4 การตรวจจบัเว็บสแปมโดยใชวิธีการแอนตี้ทรัสต (Anti-trust) [2] 

วิธีการแอนตี้ทรัสตถูกนําเสนอในป 2006 ซึ่งเปนวิธีในการกระจายความนาจะเปน
ของลิงกฟารมในเซตเริ่มตน ออกไปทางอินลิงกที่ชี้เขามาหาลิงกฟารม เม่ือกําหนดใหเว็บเพจ
เร่ิมตนนั้นเปนสแปมที่ตรวจสอบโดยใชมนุษย ซ่ึงการคํานวณหาคะแนนแอนตี้ทรัสตนั้นจะใช
อัลกอริทึมเพจแรงคแบบเอนเอียงที่พัฒนามาจากอัลกอริทึมการคิดคะแนนเพจแรงค โดยมีการ
เพ่ิมนํ้าหนักใหกับการคิดคะแนนเม่ือพบวาเว็บเพจน้ันเปนสแปมโดยการทํางานของอัลกอริทึม
นั้นสามารถแสดงไดดังนี้ 

ข้ันตอนการทํางานของอัลกอริทึมแอนตี้ทรัสต  

1. นําเขาเซตของเว็บเพจเริ่มตนที่เปนสแปมและตรวจสอบจากมนุษย โดยเลือกจากเวบ็
เพจที่มีคะแนนเพจแรงคที่สูง 

2. คํานวณเมทรกิซสลับเปลี่ยนของเมทริกซประชิด T  (transpose of the binary 
webgraph matrix) 

3. เริ่มตนคํานวณอัลกอริทึมเพจแรงคแบบเอนเอียง  (biased PageRank) กับเมทรกิซ T  

( ) α⋅−+−⋅⋅= dtXTdtX 1)1()(  

เม่ือ        )(tX  คือเมทริกซขนาด 1×N  ซึ่งเปนคาคะแนนเพจแรงคแบบเอนเอียง      
ของเว็บกราฟในรอบ t 

d    คือคาคงที่ซึ่งนิยมใช 0.85  
T    คือเมทริกซสลับเปลี่ยนของเมทริกซประชิด T ′ โดยที่ 

ijt′  คือ 1 ถาหากมีลิงกจากเว็บเพจ i ไปยังเวบ็เพจ j และ 
    ijt′  คือ 0 ถาไมมีลิงกระหวางเว็บเพจ i กับเว็บเพจ j 

   α    คือคาความนาจะเปนที่เอนเอียงใหกับกลุมเว็บเพจเริ่มตนที่เปนสแปม  

4. จัดเรียงเว็บเพจตามคะแนนเพจแรงค และรับคาเริ่มเปลีย่นในการตัดสินใจของคะแนน
เพจแรงคที่เปนสแปม 

ผลการทดลองจากเว็บเพจเริ่มตนจํานวน 40 เว็บเพจที่เปนสแปมซ่ึงมีคะแนนเพจ
แรงคมากท่ีสุด พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดจํานวน 39 เว็บเพจจากจํานวน 
100 เว็บเพจที่จัดเรียงตามคะแนนแอนตี้ทรัสต และเม่ือทดลองจากเว็บเพจเร่ิมตนจํานวน 80 
เว็บเพจที่เปนสแปม พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดอยางถูกตองทั้ง 100 เว็บเพจ
ที่จัดเรียงตามคะแนนแอนตี้ทรัสต ดังนั้นอัลกอริทึมแอนตี้ทรัสตสามารถตรวจจับเว็บสแปมได
อยางมีประสิทธิภาพเม่ือกําหนดใหเว็บเพจเริ่มตนที่มีคะแนนเพจแรงคที่สูงและทําการเลือก
จํานวนของเว็บเพจเริ่มตนที่เปนสแปมจํานวนมาก 



 

 

16 

2.2.5 การตรวจจบัลิงกสแปมแบบทรานสดกัทิฟ (Transductive) [8] 

ในป 2007 มีการนําเสนอวิธีในการใชซัพพอรตเวกเตอรแมชชีน มาชวยในการ
ตรวจจับลิงกฟารม การวัดผลอัลกอริทึมนั้นมีการแบงชุดขอมูลเว็บกราฟ (Webgraph 2006) 
ออกเปนชุดสอนและชุดทดสอบ และใชฟงกชันในการทํานายชุดทดสอบใหผลลัพธออกมาเปน
เว็บปกติหรือเปนสแปม ซึ่งการทํางานของอัลกอริทึมน้ันสามารถแสดงไดดังนี้ 

ข้ันตอนการทํางานของอัลกอริทึมทรานสดักทิฟ  

ใหเว็บกราฟ  ( )wEVG ,,=  เปนกราฟที่มีน้ําหนักโดยที่ V  คือเซตของโหนด E

คือเซตของเสนเชื่อมและเว็บเพจ VS ⊂  เปนเว็บเพจที่ติดฉลากวาปกติหรือเปนสแปม โดย
สมมติใหกราฟนั้นเปนโครงสรางกราฟที่หนาแนน (strongly connected) ถาหากไมใชโครงสราง
ดังกลาวใหทําการแยกสวนกราฟใหอยูในรูปของโครงสรางที่เปนกราฟยอยที่หนาแนน ดังนั้น
เว็บเพจที่เหลือที่ไมไดติดฉลากนั้นสามารถจําแนกไดโดยกระบวนการดังนี้ 

1. กําหนดฟงกชันการเดินสุม ซึ่งสามารถแสดงฟงกชันความนาจะเปนคือ 

( )ud
uvwvup −=

),(),(  

เม่ือ โหนด vu,  ใดๆ คือโหนดในกราฟ ),( uvw  คือ น้ําหนักของเสนเชื่อม ),( uv   
( )ud −  คือ ผลรวมของน้ําหนักของเสนเชื่อมที่มีโหนดปลายทางเปน u  

กําหนดให Π  คือเวกเตอรโดยท่ี 

( ) )(,)( vvupu
Vu

Π=Π∑
∈

 

2. กําหนดให P  คือเมทริกซที่มีแถวและคอลมันเปน ),( vup  และ Π  คือเมทริกซทแยง
มุมที่มีสมาชิกในแนวเสนทแยงมุมเปน )(uΠ  ดังนั้นจึงสรางเมทริกซ L  โดยท่ี 

2
Π+Π

−Π=
TPPL α    เม่ือ α คือคาคงที่อยูในชวง [1,0]  

3. กําหนดฟงกชัน y  บนโหนดในกราฟ โดยที่ ( ) 1=vy  หรือ ( ) 1−=vy  ถาหากเว็บเพจ
นั้นติดฉลากวาเปนเว็บเพจปกติหรือสแปมตามลําดับ และให ( ) 0=vy  ถาหากวาเว็บ
เพจนั้นยังไมไดทําการจําแนกวาเปนสแปม ดังนั้นแกสมการเชิงเสน 

yL Π=ϕ  

และทําการจําแนกเว็บเพจที่เหลือดวยฟงกชันในการจําแนกดวยฟงกชัน )(vϕ  

สําหรับผลการทดลองของอัลกอริทึมทรานสดักทิฟสามารถใหคาความแมนยําสูงใน
ระดับคาเรียกคืนที่ต่ําและมีประสิทธิภาพในการทํางานที่ดีกวาอัลกอริทึมแอนตี้ทรัสต 
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บทที่  3 
 

การตรวจจบัลิงกฟารมโดยใชไวยากรณกราฟ 
 

งานวิจัยน้ีมีจุดประสงคเพ่ือพัฒนาไวยากรณกราฟซึ่งเปนตัวแบบทางภาษาที่มี
ความสามารถในการอธิบายและตรวจสอบความเปนสมาชิกของภาษามาประยุกตใชในการ
นําเสนอโครงสรางของลิงกฟารมและตรวจจับลิงกฟารมโดยมีแนวทางปรับปรุงอัลกอริทึมการ
แจงสวนของไวยากรณกราฟเดิมที่มีขอจํากัดคือไมสามารถแจงสวนกับขอมูลเว็บกราฟได
โดยตรง ไวยากรณกราฟที่ใชตรวจจับลิงกฟารมน้ันจะใชผูเชี่ยวชาญในการสรางไวยากรณกราฟ
จากตัวแบบจําลองของลิงกฟารมที่นําเสนอไวในงานวิจัยอ่ืน เม่ือไดไวยากรณกราฟลิงกฟารมใน
รูปทั่วไปแลว จึงใชการวิเคราะหเพ่ิมเติมเพ่ือสรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารม ซึ่ง
จําเปนจะตองทําการแจงสวนเทียบกับขอมูลของโฮสติดฉลากที่เปนขอมูลสอนเพื่อหาคาจํานวน
การใชโปรดักชันซึ่งเปนลักษณะเฉพาะของลิงกฟารม เพ่ือใชในการแยกแยะกลุมโฮสที่เปน 
สแปมกับโฮสปกติ ผลลัพธที่ไดจะอยูในรูปของกฎตรรกศาสตรและสามารถนํามาใชทดสอบกับ
ชุดขอมูลทดสอบโดยใชอัลกอริทึมตรวจจับลิงกฟารมดวยไวยากรณกราฟตอไป เน่ืองจาก
คะแนนเพจแรงคมีอิทธิพลตอลําดับการแสดงผลลัพธของการคนคืนเว็บเพจทําใหเว็บเพจที่มี
คะแนนเพจแรงคสูงมีโอกาสแสดงผลลัพธของการคนคืนในลําดับตนๆ หรือหนาแรก และจาก
สมมติฐานที่วาเว็บเพจปกตมัิกจะไมชี้ไปหาเว็บเพจที่เปนลิงกฟารม ทําใหความสําคัญของขอมูล
ที่มาทดสอบแตกตางกัน ดังน้ันงานวิจัยนี้จึงทําการแบงระดับการตรวจจับ (Step of detection) 
ออกเปน 20 ระดับซ่ึงไดจากการออกแบบการทดลองในบทที่ 4 เปาหมายเพ่ือตรวจจับลิงก
ฟารมในกลุมที่มีความสําคัญใหไดคาความแมนยําที่สูง ดังนั้นจากที่กลาวขางตนน้ีทําใหสามารถ
เสนอแนวทางใหมในการแกปญหาในเครือขายเวิลดไวดเว็บโดยใชความรูดานไวยากรณกราฟ 
 
3.1 บทกลาวนํา 

ปจจุบันงานวิจัยที่สนใจในการศึกษาการตรวจจับลิงกฟารมแบงแนวคิดออกเปน 
กลุมงานวิจัยที่ตรวจสอบโครงสรางลิงกฟารมที่มีสมบัติเชื่อมโยงกันอยางหนาแนน กลุมงานวิจัย
ที่ศึกษาการคํานวณคะแนนความนาจะเปนลิงกฟารมของเว็บกราฟทั้งหมด และกลุมงานวิจัยใน
การแกปญหาตรวจจับลิงกฟารมโดยใชหลักการเรียนรูของเครื่อง ปญหาของแนวคิดเดิมคือใน
การตรวจจับโครงสรางของลิงกฟารมที่อยูกันอยางหนาแนนน้ัน บางคร้ังกลุมเว็บดังกลาวอาจ
ไมใชลิงกฟารมเพราะอาจเปนกลุมเว็บชุมชนตางๆ หรือโครงสรางของเว็บเพจปกติที่มีโครงสราง
คลายคลึงกับลิงกฟารมโดยบังเอิญ สวนกลุมงานวิจัยที่ใชแบบจําลองการเดินสุมโดยการคํานวณ
คะแนนความนาจะเปนทั้งเว็บกราฟจํานวนหลายๆ รอบจนคาคะแนนลูเขาสูคาที่ยอมรับไดนั้น
จะตองมีการกําหนดเซตของเว็บเพจที่เปนสแปมเริ่มตนกอนจากการตัดสินใจของผูเชี่ยวชาญจึง
จะสามารถใหผลลัพธที่ถูกตอง ซึ่งวิธีการนี้สิ้นเปลืองทรัพยากรในการคํานวณเพราะขอมูลเว็บ
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กราฟในระดับเว็บเพจนั้นมีขนาดใหญมากและจําเปนตองคํานวณหลายรอบจึงจะไดผลลัพธที่นา
พอใจ และกลุมงานวิจัยที่ใชการแกปญหาการเรียนรูของเครื่องนั้นมีการใชตัวอยางสอนที่กําหนด
โดยผูเชี่ยวชาญจํานวนมากจึงจะไดผลดีในการเรียนรู  

จากกลุมงานวิจัยที่กลาวมาขางตนนี้เปนแนวคิดที่พยายามตอบปญหาการตรวจจับ
ลิงกฟารมใหถูกตองเพียงอยางเดียวโดยไมไดคํานึงถึงโครงสรางลิงกฟารมที่ตรวจจับน้ันมี
ลักษณะและคุณสมบัติอยางไร และลิงกฟารมที่ตรวจจับไดนั้นไมมีความแตกตางกันในเรื่องของ
ความสําคัญในคะแนนเพจแรงคของลิงกฟารมที่ตรวจจับได ดังนั้นผูวิจัยจึงมีแนวคิดในการ
พัฒนาไวยากรณกราฟมาใชอธิบายตัวแบบของลิงกฟารม และพัฒนาไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารม ซึ่งในกระบวนการตรวจจับลิงกฟารมเร่ิมตนจากการศึกษาถึงตัวแบบลิงก
ฟารมและกลุมของเว็บเพจอ่ืนๆ ที่เก่ียวของ โดยพิจารณาโครงสรางของเว็บเพจทั้ง 3 กลุมคือ
กลุมเว็บเพจที่เขาถึงได กลุมเว็บเพจที่เปนลิงกฟารม และกลุมเว็บเพจภายนอกที่เปนเอาทลิงก
ของลิงกฟารม โดยโครงสรางทั้ง 3 กลุมน้ีมีลักษณะโครงสรางที่มีการถายเทคะแนนเพจแรงค
ใหกับเว็บเพจเปาหมายเพิ่มสูงขึ้น จากน้ันจะนําเสนอใหอยูในรูปไวยากรณกราฟโดยวิธีการ
แปลงลิงกฟารมดวยไวยากรณกราฟ (graph grammar induction) ซึ่งจะไดไวยากรณกราฟลิงก
ฟารมที่สามารถนําเสนอลิงกฟารมไดในรูปทั่วไปไดดวยกฎที่เรียกวา โปรดักชัน โดยโปรดักชัน
บางตัวมีลักษณะพิเศษคือสามารถใชแบบวนซ้ําได  

จากน้ันมีการนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารมโดยแจงสวนกับชุด
ขอมูลสอนทั้งในเว็บกราฟระดับโฮสและเว็บเพจ เม่ือพิจารณาขอมูลสอนนั้นเปนโฮสและเว็บเพจ
เปาหมาย และใชการนับจํานวนของการใชโปรดักชันมาพิจารณาความสัมพันธของการใชโปรดัก
ชันตางๆ จากกฎตรรกศาสตรที่สรางขึ้นเพ่ือตัดสินใจวาโฮสนั้นเปนสแปมหรือปกติ กระบวนการ
สุดทายเปนการสรางอัลกอริทึมตรวจจับลิงกฟารมดวยไวยากรณกราฟกับขอมูลเว็บกราฟโดย
แจงสวนกับชุดขอมูลทดสอบเม่ือใหขอมูลทดสอบน้ันเปนโฮสและเว็บเพจเปาหมายและทําการ
นับจํานวนการใชโปรดักชันเพ่ือทดสอบกับกฎตรรกศาสตรที่ไดจากขอมูลสอนโดยมีการกําหนด
ขอมูลทดสอบออกเปน 20 ระดับการตรวจจับเพ่ือจัดลําดับความสําคัญของขอมูล  

จากที่กลาวมาขางตนทําใหผูวิจัยสนใจการพัฒนาไวยากรณกราฟในการนําเสนอ
ลิงกฟารม การคนหาไวยากรณกราฟที่เหมาะสมในการตรวจจับลิงกฟารม และการนําเสนอ
อัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟ กระบวนการท้ังหมดนี้สามารถแบงเปน
ขั้นตอนในการพิจารณาอยางละเอียดไดดังนี้ 

1. การนําเสนอรูปแบบจําลองลิงกฟารมโดยใชไวยากรณกราฟ 
2. ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 
3. อัลกอริทึมการตรวจจับลิงกฟารม 
4. การวัดและทดสอบประสิทธิภาพการทํางาน 
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3.2 การนําเสนอแบบจําลองลิงกฟารมดวยไวยากรณกราฟ (link farm representation 
using graph grammar) 

การสรางไวยากรณกราฟสําหรับลิงกฟารมใดๆ มีกระบวนการพิจารณาดังนี้ 
โครงสรางยอยที่ซ้ํากันในเว็ปกราฟจะถูกแทนที่ดวยอักขระที่ไมใชโหนดปลายทางจนกระทั่งลิงก
ฟารมทั้งหมดแทนที่ดวยอักขระที่ไมใชโหนดปลายทางเพียงโหนดเดียว ดังน้ันตัวแบบลิงกฟารม
ท่ัวไปดังรูปที่ 2.2 สามารถนําเสนอดวยไวยากรณกราฟตามกระบวนการคือ เว็บเพจเปาหมาย
ในลิงกฟารมใดๆ จะถูกเปลี่ยนใหเปนอักขระ T และเนื่องจากจะตองมีบูซเพจในการเพิ่มคะแนน
ใหกับเว็บเพจเปาหมายซ่ึงมีอยูจํานวนหนึ่ง หรืออาจจะมีลิงกจากเว็บที่เขาถึงไดชี้เขาหาเว็บเพจ
เปาหมายในระยะทางเทากับ 1 ไวยากรณกราฟจะเปลี่ยนเว็บเพจเหลาน้ีใหเปน B1 นอกจากน้ัน
อาจจะมีบูซเพจหรือเว็บที่เขาถึงไดชี้ไปยังบูซเพจซึ่งชี้เขาหาเว็บเพจเปาหมายในระยะทาง
มากกวา 1 ดังน้ันเว็บเพจนี้จะถูกเปลี่ยนใหเปน B ซึ่งจํานวนของเว็บเพจจะถูกสรางขึ้นแบบวน
ซ้ําหรือสรางเว็บเพจที่ชี้ไปหาเว็บเพจเปาหมายดวยระยะทางที่เพ่ิมขึ้น ดังน้ันไวยากรณกราฟที่
ไดจะแสดงไวในทฤษฎีบทที่ 3.1 

ทฤษฎีบทที่ 3.1 ตัวแบบลิงกฟารมที่นําเสนอ (รูปที่ 2.2) สามารถแปลงใหเปนไวยากรณกราฟ
ลิงกฟารมโดยที่ { }TOBBSn ,,,, 1=Σ , { }obtt ,,=Σ , { }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 
9 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.1 
 

 
 

รูปที่ 3.1 โปรดักชันแสดงไวยากรณกราฟลิงกฟารม 
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พิสูจน จะแสดงวาไวยากรณกราฟลิงกฟารมที่เสนอ (รูปที่ 2.2) สามารถอธิบายตัวแบบ
ลิงกฟารมไดและจะเสนอความสัมพันธระหวางโปรดักชันและโครงสรางของลิงกฟารม  

ลิงกฟารมใดๆ จะตองประกอบดวยเว็บเพจเปาหมายอยางนอยหน่ึงเว็บเพจซึ่งนําเสนอดวยโปร
ดักชัน P1 ซึ่งเว็บเพจเปาหมายนั่นก็คือโหนด T ถูกสรางขึ้นแลวเชนเดียวกัน ขณะเดียวกัน
ผูสรางลิงกฟารมจะตองสรางจํานวนบูซเพจจํานวนหน่ึงซ่ึงมีลิงกชี้ไปยังเว็บเพจเปาหมายเพ่ือทํา
การเพิ่มคะแนนเพจแรงคใหเว็บเพจเปาหมาย ดังน้ันทุกๆ บูซเพจนั่นก็คือโหนด B สามารถ
อธิบายไดดวยโปรดักชัน P3 และ P5 เน่ืองจากบูซเพจหรือเว็บเพจที่เขาถึงไดสามารถเขาถึงเว็บ
เพจเปาหมายไดในระยะทางมากกวาหรือเทากับ 1 ดังน้ันโปรดักชัน P4 จึงสามารถที่จะใชเพ่ือ
เพ่ิมระยะทางของบูซเพจหรือเว็บเพจที่เขาถึงได สวนโปรดักชันที่เหลือน้ันจะใชในการเปลี่ยน
อักขระใหเปนอักขระปลายทาง          ■ 

ตัวอยางที่ 3.1 ลิงกฟารมสามารถแสดงไดโดยไวยากรณกราฟซึ่งมีลําดับการแปลงดังรูปที่ 3.2 
ซึ่งมีบูซเพจที่ชี้ไปยังเว็บเพจเปาหมาย 3 ระดับรวมทั้งหมด 6 บูซเพจ          �   

 
รูปที่ 3.2 ลําดับการแปลงของไวยากรณกราฟลิงกฟารม 

ทฤษฎีบทที่ 3.2 รูปแบบออพติมอลสแปมฟารมจากทฤษฏีบทที่ 2.1 ทั้งสามขอน้ันสามารถแปลง
ใหอยู ในรูปไวยากรณกราฟออพติมอลสแปมฟารมโดยที่ { }121 ,, GTTn =Σ , { }hgtt ,,=Σ , 

{ }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 6 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.3 

 
รูปที่ 3.3 โปรดักชันแสดงไวยากรณกราฟออพติมอลสแปมฟารม 
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พิสูจน การสรางไวยากรณกราฟตัวแบบของออพติมอลสแปมฟารมในรูปที่ 3.3 จะเริ่มตน
จากการใชโปรดักชันที่ 1 และถาตามดวยใชโปรดักชันที่ 2 เม่ือจบการสรางลําดับการแปลงแลว
จะเห็นวามีบูซเพจชี้ไปหาเว็บเพจเปาหมายเพียงอยางเดียวเทาน้ันดังแสดงในรูปที่ 3.4 

 
รูปที่ 3.4 แสดงกราฟเม่ือใชโปรดักชันที่ 2 ของไวยากรณกราฟออพติมอลสแปมฟารม 

เม่ือมีการใชโปรดักชันที่ 3 และตามดวยโปรดักชันที่ 4 จะมีเว็บเพจเปาหมายที่ชี้ไปหาบูซเพจ
ดวยดังแสดงในรูปที่ 3.5 

 
รูปที่ 3.5 แสดงกราฟเม่ือใชโปรดักชันที่ 4 ของไวยากรณกราฟออพติมอลสแปมฟารม 

และทายสุดจะตองมีการบังคับใชโปรดักชันที่ 5 และ 6 เปนการส้ินสุดการสรางลําดับการแปลง
โดยเปนการบังคับวาตองมีเว็บภายนอกช้ีเขาหาเว็บเพจเปาหมายและทุกๆ บูซเพจ ดังแสดงใน
รูปที่ 3.6 

 
รูปที่ 3.6 แสดงกราฟเม่ือใชโปรดักชันที่ 5 และ 6 ของไวยากรณกราฟออพติมอลสแปมฟารม 

ดังน้ันแสดงวาไวยากรณกราฟน้ันสามารถสรางลิงกฟารมที่มีสมบัติของออพติมอลสแปมฟารม
ครบทั้ง 3 ขอตามทฤษฎีบทที่ 2.1 ในทางกลับกัน ออพติมอลสแปมฟารมก็สามารถสรางไดจาก
โปรดักชันทั้ง 6 โปรดักชันเชนเดียวกัน           ■ 
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ตัวอยางที่ 3.2 ออพติมอลสแปมฟารมสามารถแสดงไดโดยไวยากรณกราฟซึ่งมีลําดับการแปลง
ดังรูปที่ 3.7 ซึ่งมีบูซเพจที่ชีไ้ปยังเวบ็เพจเปาหมาย 3 เว็บเพจ             � 

 
รูปที่ 3.7 ลําดับการแปลงของไวยากรณกราฟออพติมอลสแปมฟารม 

3.3 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

จากไวยากรณลิงกฟารมขางตนเปนไวยากรณกราฟที่ใชสําหรับนําเสนอลิงกฟารม
ในรูปทั่วไป ดังน้ันจึงมีการศึกษาถึงโปรดักชันตางๆ และจํานวนการใชโปรดักชันของไวยากรณ
กราฟสําหรับตรวจจับลิงกฟารมในการตรวจสอบดวยกฎตรรกศาสตรที่เหมาะสม 

3.3.1 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

ไวยากรณกราฟสําหรับตรวจจับลิงกฟารมเปนไวยากรณที่พัฒนาจากไวยากรณ
ลิงกฟารมซ่ึงสนใจบูซเพจหรือกลุมเว็บที่เขาถึงไดในระยะทางนอยกวาหรือเทากับ 4 ซึ่งมาจาก
ผลการทดลองในกระบวนการเลือกโปรดักชันที่เหมาะสม โดยท่ี },,,,,,{ 4321 TOBBBBSn =Σ , 

{ }obtt ,,=Σ , { }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 12 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.8 

 
รูปที่ 3.8 ไวยากรณกราฟสําหรับตรวจจบัลิงกฟารม 
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3.3.2 การเลือกโปรดักชันในการตรวจจับลิงกฟารมและจํานวนการใช   โปรดักชัน 
(คาพารามิเตอร) ที่เหมาะสมในการสรางกฎตรรกศาสตร 

เน่ืองจากไวยากรณกราฟสําหรับตรวจจับลิงกฟารมน้ันสามารถแจงสวนสําเร็จไดทั้ง
เว็บเพจที่เปนลิงกฟารมและเว็บเพจปกติ ดังนั้นจํานวนการใชโปรดักชันบางโปรดักชันจึงเปน
ประโยชนในการแยกความแตกตางระหวางลิงกฟารมและเว็บเพจปกติ ดังน้ันจากไวยากรณ
กราฟที่พัฒนาขึ้นจําเปนจะตองทําการแจงสวนในขอมูลสอนเพ่ือทําการเลือกโปรดักชัน และ
คาพารามิเตอร (parameter) ที่เหมาะสมในการสรางกฎตรรกศาสตรรวมกัน 

วิธีการเลือกโปรดักชันในการตรวจจับลิงกฟารม 

1. พิจารณาโฮสที่เปนชุดสอน และนํามาแจงสวนดวยไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารม กําหนดใหโฮสนั้นเปนโฮสเปาหมายสําหรับการแจงสวน
ดวยขอมูลเว็บกราฟระดับโฮสและเว็บเพจที่มีคะแนนเพจแรงคมากที่สุดใน
โฮสนั้นเปนเว็บเพจเปาหมายสําหรับการแจงสวนดวยขอมูลเว็บกราฟระดับ
เว็บเพจ เม่ือแจงสวนสําเร็จทําการเก็บคาจํานวนการใชโปรดักชันตางๆไว 

2. สรางกราฟระหวางจํานวนการใชโปรดักชันตางๆ กับจํานวนโฮสที่ใชจํานวน
โปรดักชันนั้น โดยแยกเสนกราฟระหวางโฮสท่ีเปนสแปมกับโฮสที่เปนปกติ
ออกจากกัน  

3. เลือกโปรดักชันที่สามารถแยกแยะระหวางเสนกราฟของโฮสที่เปนสแปมและ
โฮสปกติไดดี ซึ่งนั่นคือโปรดักชันที่มีความสามารถในการตรวจจับลิงกฟารม  

 
วิธีการเลือกคาพารามิเตอรที่เหมาะสมในการสรางกฎตรรกศาสตร 

1. เลือกจํานวนการใชโปรดักชันของโปรดักชันตางๆ ท่ีเหมาะสมจากวิธีการ
เลือกโปรดักชันในการตรวจจับลิงกฟารมมาเปนพารามิเตอรในการทดสอบ
กับชุดขอมูลสอนดวยกฎตรรกศาสตรที่สรางขึ้น 

2. ปรับพารามิเตอรที่ใชสําหรับอัลกอริทึมทดสอบลิงกฟารมใหไดคาเรียกคืน
เปน 0.1-1.0 จํานวน 10 ระดับคาเรียกคืน  

3. ทําการเลือกชุดพารามิเตอรที่มีคาความแมนยําที่สุดในแตละระดับคาเรียกคืน 
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3.4 อัลกอริทึมการตรวจจับลิงกฟารม 

อัลกอริทึมการตรวจจับลิงกฟารมจะใชวิธีนับจํานวนการใชโปรดักชันจากการแจง
สวนของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟในระดับโฮสและเว็บเพจ
โดยตัดสินใจรวมกันจากกฎตรรกศาสตร และคาพารามิเตอรที่ไดมาจากขอมูลชุดสอน 
นอกจากน้ันอัลกอริทึมจะมีการจัดลําดับความสําคัญในการทดสอบตัวอยาง โดยแบงชุดขอมูลที่
เปนชุดขอมูลทดสอบออกเปน 20 ระดับการตรวจจับ ซึ่งอัลกอริทึมการตรวจจับลิงกฟารมน้ัน
การทํางานจะประกอบไปดวยอัลกอริทึมยอยอีก 5 อัลกอริทึมโดยที่รายละเอียดการทํางานของ
อัลกอริทึมตางๆ นั้นสามารถแสดงไดดังนี้ 

 
3.4.1 อัลกอริทึมการตรวจจับลิงกฟารม 

อัลกอริทึมการตรวจจับลิงกฟารมเปนอัลกอริทึมหลักในการทํางานของกระบวนการ
ตรวจจับลิงกฟารม โดยเรียกการทํางานของอัลกอริทึมอ่ืนๆ ตามลําดับและสามารถแสดงผังงาน
ในรูปที่ 3.9 และรหัสเทียมไดดังนี้ 

 

 

รูปที่ 3.9 ผังงานแสดงอัลกอริทึมการตรวจจับลิงกฟารม 
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อัลกอริทึมที่ 3.1 อัลกอริทึมการตรวจจับลิงกฟารม 
Link farm detection algorithm 
Input :   web graph, training set, test set, graph grammar, i (step of detection), parameter 

 Output : set of spam 
 1: Begin 

2:  PageRank(web graph, τ, c)     
3:    Bucket(web graph, pagerank)    
4: host graph ←  Construct a host graph from web graph 
5:    Step of detection (host graph, training set, test set, bucket) 
6:    target host set ←  All hosts in step of detection i 
7: target page set←  Find a maximum PageRank page in target host 
8:     For each target host  
9:     Spamic←Test(target host,target page,host graph,web graph,graph grammar,parameter) 
10: End for loop 
11:  Set of spam ←Group all target hosts that spamic >0.5 
12: End 

 

จากอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟจะนําเขาคือเว็บกราฟ 
ชุดขอมูลสอน ชุดขอมูลทดสอบ ไวยากรณกราฟ ระดับการตรวจจับและคาพารามิเตอร ซึ่งเปน
จํานวนการใชโปรดักชันที่ไดจากชุดขอมูลสอน และจะใหผลลัพธออกมาเปนเซตของโฮสที่เปน 
สแปม ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : คํานวณคะแนนเพจแรงคจากเว็บกราฟ 
บรรทัดที่ 3 : แบงถังขอมูลของโฮสออกเปน 10 ถัง 
บรรทัดที่ 4 : สรางโฮสกราฟจากเว็บกราฟระดับเวบ็เพจ 
บรรทัดที่ 5 : แบงระดับการตรวจจับออกเปน 20 ระดับ 
บรรทัดที่ 6 : ใหโฮสทั้งหมดในระดับการตรวจจับที่รับเขาเปนโฮสเปาหมาย 
บรรทัดที่ 7 : ใหเว็บเพจที่มีคะแนนเพจแรงคสูงที่สุดภายในโฮสเปนเว็บเพจเปาหมาย 
บรรทัดที่ 8-10 : ทดสอบความเปนสแปมในแตโฮสเปาหมายและเวบ็เพจเปาหมาย 
บรรทัดที่ 11 : ใหผลลัพธเปนสแปมเม่ือมีความนาจะเปนมากกวา 0.5 

3.4.2 อัลกอริทึมคํานวณคะแนนเพจแรงค 

การคํานวณคะแนนเพจแรงคสามารถคํานวณไดจากอัลกอริทึมที่ 2.1  
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3.4.3 อัลกอริทึมแบงถังขอมูล 

ถังขอมูลจะมีประโยชนในการจัดกลุมระดับคะแนนเพจแรงค โดยแบงทั้งหมด
ออกเปน 10 ถัง ซึ่งแตละถังจะมีขอมูลโฮสจํานวนเทาๆ กัน โดยมีการเรียงโฮสตามคะแนนเพจ
แรงคที่มากที่สุดของเว็บเพจภายในโฮสจากมากไปหานอย ดังแสดงรหัสเทียมดังนี้ 

อัลกอริทึมที่ 3.2 อัลกอริทึมแบงถังขอมูล 
Bucket algorithm 
Input :  web graph, PageRank 
Output :  bucket 
1: Begin 
2:  Number of host ←  Count all hosts in web graph 

3:  n ←  ⎡ ⎤hosts/10 of Number    
4:        For j=1 to Number of host 
5:    Max PR of host[j] ←Select maximum PageRank in host[j] 
6:       End for loop 
7:  host←Sort descending Max PR of host[j] 
8:       For i=1 to 10 

9:    bucket[i] =  U
ni

ik

×

+−= 1n)1(

host[k]  

10:     End for loop 
11: End 

จากอัลกอริทึมแบงถังขอมูลจะนําเขาขอมูลเว็บกราฟ และคะแนนเพจแรงค ซึ่งจะ
ใหผลลัพธออกมาเปนถังขอมูลของโฮสจํานวน 10 ถัง ซึ่งแตละขั้นตอนสามารถอธิบายการ
ทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : นับจํานวนโฮสทั้งหมดจากชื่อเว็บเพจในเว็บกราฟ 
บรรทัดที่ 3 : แบงจํานวนโฮสในแตละถังใหเทาๆ กันจํานวน 10 ถัง 
บรรทัดที่ 4-6 : หาคะแนนเพจแรงคที่มีคามากที่สุดในแตละโฮส 
บรรทัดที่ 7 : จัดเรียงโฮสตามคะแนนเพจแรงคของเวบ็เพจในโฮสนั้นจากมากไปหานอย 
บรรทัดที่ 8-10 : แบงโฮสที่จัดเรียงคะแนนแลวออกเปน 10 ถังเทาๆ กัน 
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3.4.4 อัลกอริทึมแบงระดับการตรวจจับ 

การแบงชุดขอมูลทดสอบจํานวน 20 ระดับการตรวจจับเพ่ือจัดลําดับความสําคัญใน
การตรวจจับลิงกฟารม จากสมมติฐานที่วาเว็บเพจปกติมักจะไมชี้ไปหาเว็บเพจเปนลิงกฟารม 
ดังนั้นระดับการตรวจจับระดับแรกจะประกอบดวยโฮสที่มีเอาทลิงกเปนโฮสในชุดขอมูลสอนที่เรา
ทราบวาเปนสแปม และระดับการตรวจจับระดับทาย จะเปนโฮสที่มีเว็บเพจเปาหมายที่มีคะแนน
เพจแรงคต่ํา ดังนั้นขอมูลทดสอบที่แบงไวในแตละระดับการตรวจจับนั้นแสดงไดในตารางที่ 3.1  

ตารางที่  3.1 แสดงถึงขอมูลทดสอบที่แบงไวตามแตละระดับการตรวจจับ 
 

ระดับการตรวจจับ ชุดขอมูล 

1 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 1 

2 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 2 และถังที่ 1 

3 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 3 ถึงถังที่ 1 

4 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 4 ถึงถังที่ 1 

5 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 5 ถึงถังที่ 1 

6 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 6 ถึงถังที่ 1 

7 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 7 ถึงถังที่ 1 

8 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 8 ถึงถังที่ 1 

9 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 9 ถึงถังที่ 1 

10 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม 
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ระดับการตรวจจับ ชุดขอมูล 

11 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 1 

12 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 2 

13 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 3 

14 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 4 

15 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 5 

16 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 6 

17 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 7 

18 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 8 

19 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 9 

20 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 10 

ชุดขอมูลทดสอบทั้ง 20 ระดับการตรวจจับสามารถแบงไดโดยใชอัลกอริทึมแบง
ระดับการตรวจจับ ดังแสดงเปนรหัสเทียมไดดังนี้ 
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อัลกอริทึมที่ 3.3 อัลกอริทึมแบงระดับการตรวจจับ 
Step of detection algorithm 
Input :  host graph, training set, test set, bucket 
Output :  Step (step of detection) 
1: Begin 
2:     For i=1 to 20 
3:     If i<=10  
4:   Inlink← inlinks of spam hosts in training set which hosts are in bucket <= i 

5:   Step[i]= Inlink ∩ test set 
6:      Else 

7:    Step[i]= Step[10] ∪ test set which hosts are in bucket <= (i-10)  
8:       End if 
9:    End for loop 
10: End 

 
จากอัลกอริทึมแบงระดับการตรวจจับจะนําเขาคือเว็บกราฟ ชุดขอมูลสอน ชุด

ขอมูลทดสอบ และถังขอมูล ซึ่งจะใหผลลัพธออกมาเปนชุดขอมูลทดสอบจํานวน 20 ชุดเรียกวา
ระดับการตรวจจับ ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2-9 : สรางระดับการตรวจจับที่ i โดยมีระดับทั้งหมด 20 ระดับ 
บรรทัดที่ 3-5 : ตรวจสอบเงื่อนไขให 10 ระดับแรกเปนชุดขอมูลทดสอบที่เปนอินลิงก

ของโฮสที่เปนสแปมในชุดขอมูลสอนและอยูในถังขอมูลที่ 1 ถึงถังขอมูลที่ i   
บรรทัดที่ 6-7 : ตรวจสอบเง่ือนไขให 10 ระดับหลังเปนชุดขอมูลทดสอบอยูในถังขอมูล

ที่ 1 ถึงถังขอมูลที่ i รวมกบัชุดขอมูลระดับการตรวจจับที่ 10 

3.4.5 อัลกอริทึมทดสอบตัวอยาง 

 สําหรับชุดตัวอยางที่เปนโหนดเปาหมายในการทดสอบ จะรับขอมูลซ่ึงเปนเว็บ
กราฟในระดับโฮส และระดับเว็บเพจ โดยมีไวยากรณกราฟสําหรับตรวจจับลิงกฟารมในการแจง
สวนเทียบกับเว็บกราฟในระดับโฮสและเว็บเพจตามลําดับ ซึ่งผลลัพธที่ไดคือผลจากการ
ตัดสินใจจากกฎตรรกศาสตรที่ไดจากผลการทดลองดังแสดงในตารางที่ 4.1 และคาพารามิเตอร
จากชุดขอมูลสอนที่เราเลือกไวจากผลการทดลอง โดยจะใหคําตอบจากอัลกอริทึมทดสอบ
ตัวอยางออกมาเปน 0 ถาหากโฮสน้ันเปนโฮสปกติและคําตอบออกมาเปน 1 ถาหากโฮสน้ัน
เปนสแปม 
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อัลกอริทึมที่ 3.4 อัลกอริทึมทดสอบตัวอยาง 
Test algorithm   
Input :   target host, target page, host graph, web graph, graph grammar,  
  training set, parameter 
Output : spamic 
1: Begin 
2:   (p2training, p3training, p4training , P3training, P4training) = parameter 
3:        (p1,…, p12) = parse(web graph, graph grammar, target page) 
4:  (P1,…, P12) = parse(host graph, graph grammar, target host) 
5:  rule ←  {(p2<= p2training) or (p3<= p3training) or (p4<= p4training)} 
6:         and {(P1<= P1training) and (P2<= P2training)} 
7: If(rule is true) 
8:  spamic←  1 
9:   Else   
10:  spamic←  0 
11:    End if 
12: End 

 
จากอัลกอริทึมทดสอบตัวอยางจะนําเขาคือโฮสเปาหมาย เว็บเพจเปาหมาย เว็บ

กราฟระดับเว็บเพจและโฮส ไวยากรณกราฟ ชุดขอมูลสอนและคาพารามิเตอร ซึ่งเปนจํานวน
การใชโปรดักชัน และจะใหผลลัพธออกมาวาโฮสเปนสแปมหรือไม ซึ่งแตละขั้นตอนสามารถ
อธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทดัที่ 2 : รับคาพารามิเตอรซึ่งเปนจํานวนการใชโปรดักชันตางๆ  
บรรทัดที่ 3 : ทําการแจงสวนไวยากรณกราฟบนเวบ็กราฟระดับเวบ็เพจ 
บรรทัดที่ 4 : ทําการแจงสวนไวยากรณกราฟบนเวบ็กราฟระดับโฮส 
บรรทัดที่ 5 : ทดสอบกับกฎตรรกศาสตรวาเปนสแปมหรือไม 
บรรทัดที่ 7-8 : ตรวจสอบเงือ่นไขจากกฎตรรกศาสตรวาเปนสแปม พรอมกับใหผลลัพธ 
บรรทัดที่ 9-10 : ตรวจเง่ือนไขจากกฎตรรกศาสตรวาไมเปนสแปม พรอมกับใหผลลัพธ 
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3.4.6 อัลกอริทึมแจงสวนไวยากรณกราฟ 

ในอัลกอริทึมการแจงสวนนี้มีความแตกตางจากการแจงสวนของกราฟทั่วๆ ไป
เน่ืองจากจะตองทํางานในเว็บกราฟท่ีมีขนาดใหญ และการหาไวยากรณกราฟน้ันไมใชลด
รูปกราฟทั้งหมดใหเหลือเพียงโหนดเริ่มตนเพียงโหนดเดียว แตเปนการลดรูปกราฟยอยในเว็บ
กราฟใหไดโหนดเร่ิมตนจึงจะถือวาแจงสวนสําเร็จ สวนวิธีการคนหากราฟน้ันจําเปนจะตองใช
โหนดเปาหมายในการเลือกโหนดในการทํางาน อีกประการหนึ่งโหนดปลายทางของไวยากรณ
กราฟน้ันสามารถเปลี่ยนไปเปนชื่อโหนดใดๆ ในเว็บกราฟก็ได ดังน้ันโดยวิธีการจะเริ่มตนจาก
การคนหาโหนดเริ่มตนในกราฟกอนแลวจึงคนหากราฟที่ตรงกับกราฟทางดานขวาของโปรดัก
ชัน เม่ือเจอกราฟยอยที่ตรงกันแลวทําการประยุกตทางดานขวา เพ่ือใหไดกราฟสุดทายเปนตัว
แปรเริ่มตนเพียงโหนดเดียวจึงจะถือวาทําการแจงสวนสําเร็จ ซึ่งแสดงผังงานดังรูปที่ 3.10 และ
รหัสเทียมของอัลกอริทึมไดดังนี้ 

 

รูปที่ 3.10 ผังงานแสดงอัลกอริทึมแจงสวนไวยากรณกราฟ 
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อัลกอริทึมที่ 3.5 อัลกอริทึมแจงสวนไวยากรณกราฟ 

Parse algorithm  
Input :    graph, graph grammar, target node 
Output :  “Valid” or “Invalid” , Array P (frequency of applying productions) 
1: Begin 
2: d ←  0 
3: Change target node to terminal t  in graph 
4: target←  t 
5: s[d] ←  graph 
6:            While(Start label not exits in S[d])  
7: For all production p in graph grammar 
8:        redex←FindRedex (S[d], production p, target) 
9:        If (redex !=null) 
10:              S[d+1] ←  Right application(S[d], production p, redex)  
11:   P←  (the frequency of applying production p) + 1 
12:    IF (There is Non-terminal in S[d+1] but not in S[d]) 
13:         Non-terminal ←  Non-terminal in S[d+1] but not in S[d] 
14:          Push stack (Non-terminal) 
15:         target ←Top of stack  
16:    End if 
17:    IF (There is Non-terminal in S[d] but not in S[d+1]) 
18:             Non-terminal ←  Non-terminal in S[d] but not in S[d+1] 
19:          Pop stack  
20:         target ←  Top of stack 
21:    End if 
22:   End if 
23: End for loop 
24:      If (S[d] is empty) 
25:               output("Invalid") and exit 
26:       End iF 
27:            d ← d+1 
28: End while loop 
29: End 

จากอัลกอริทึมแจงสวนไวยากรณกราฟจะนําเขาคือกราฟ ไวยากรณกราฟ และ
โหนดเปาหมาย และจะใหผลลัพธออกมาเปนผลการแจงสวน และจํานวนการใชโปรดักชัน ถา
หากทําการแจงสวนสําเร็จ ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : กําหนดรอบการทํางานเร่ิมตนเปน 0 
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บรรทัดที่ 3 : เปลี่ยนโหนดเปาหมายเปนอักขระ t ในกราฟนําเขา 
บรรทัดที่ 4 : ใหเปาหมายเปนอักขระ t ในการทํางาน 
บรรทัดที่ 5 : กําหนดกราฟเริ่มตนการทํางาน 
บรรทัดที่ 6-28 : ตรวจสอบเง่ือนไขการแจงสวนสําเร็จเม่ือปรากฎโหนดเร่ิมตนในกราฟ  
บรรทัดที่ 7-23 : วนลปูทุกๆ จํานวนโปรดักชันของไวยากรณกราฟ 
บรรทัดที่ 8: คนหากราฟทางดานขวาของโปรดักชันที่ตรงกับกราฟในขณะทํางานโดย

เริ่มตนคนหาจากเปาหมายกอน 
บรรทัดที่ 9-22: ตรวจสอบเงื่อนไขวามีกราฟที่มีโครงสรางตรงกันกับกราฟทางดาน

ขวามือของโปรดักชันหรือไม 
บรรทัดที่ 10: ทําการประยุกตทางดานขวากับกราฟในรอบการทํางานนั้นดวยกราฟที่มี

โครงสรางตรงกันกับกราฟทางดานขวามือของโปรดักชัน 
บรรทัดที่ 12-16: ตรวจสอบเงื่อนไข ในกรณีที่มีการเพ่ิมอักขระที่ไมใชปลายทางเขาไป

ในการประยุกตทางดานขวา ใหเก็บอักขระน้ันเขากองซอน และเปลีย่นเปาหมายเปนอักขระที่อยู
ชั้นบนสุดของกองซอน 

บรรทัดที่ 17-21: ตรวจสอบเงื่อนไข ในกรณีที่มีการลดอักขระที่ไมใชปลายทางเขาไปใน
การประยุกตทางดานขวา ใหถอดกองซอนออก และเปลี่ยนเปาหมายเปนอักขระที่อยูชั้นบนสดุ
ของกองซอน 

บรรทัดที่ 24-26: ตรวจสอบเงื่อนไข ถาหากวาไมสามารถทําการประยุกตทางดานขวา
ได และก็ไมมีกราฟเกิดขึ้นในการทํางานรอบตอไป ใหยกเลิกการทํางานและแจงสวนไมสําเร็จ 

บรรทัดที่ 27: เพ่ิมรอบการทํางาน 
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3.5 การวัดและทดสอบประสิทธิภาพการทํางาน 

ในการวัดประสิทธิภาพของการตรวจจับลิงกฟารมน้ันจะใชขอมูลเว็บกราฟและชุด
ขอมูลของโฮสที่มีการติดฉลากวาเปนโฮสสแปมหรือโฮสปกติ ซึ่งแบงออกเปนขอมูลสอนในการ
หาคาพารามิเตอรกับกฎตรรกศาสตร และขอมูลทดสอบซึ่งใชตรวจสอบโดยอัลกอริทึมการ
ตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ โดยคาสําหรับวัดประสิทธิภาพการทํางานและวิธีการ
ทดสอบประสิทธิภาพจะแสดงไดดังนี้ 

3.5.1 คาสําหรับวัดประสิทธิภาพการทํางาน 

 คาความแมนยํา คือคาที่ใชในการวัดจํานวนของโฮสสแปมที่อัลกอริทึมตรวจพบ
ไดอยางถูกตองเม่ือเทียบกับโฮสที่ตรวจจับได ซึ่งคํานวณไดดังนี้ 

นโฮสสแปมตรวจวาเปทั้งหมดที่จํานวนโฮส 

จริง าเปนสแปมปมท่ีตรวจวจํานวนโฮสสแ
 นยําคาความแม =  

 คาเรียกคืน คือคาที่ใชในการวัดจํานวนของโฮสสแปมที่อัลกอริทึมสามารถ
ตรวจจับไดเทียบกับโฮสสแปมที่มีอยูในชุดขอมูลทั้งหมดซึ่งคํานวณไดดังนี้ 

ดสแปมท้ังหมท่ีเปนโฮสจํานวนโฮส 

จริง าเปนสแปมปมท่ีตรวจวจํานวนโฮสสแ
 นคาเรียกคื =  

 
3.5.2 วิธีการวัดประสิทธิภาพการทํางานของอัลกอริทึม 

1. การเปรียบเทียบประสิทธิภาพทํางานของอัลกอริทึม 

ในการเปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟกับอัลกอริทึมการตรวจจับลิงกฟารมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต จะทํา
การทดสอบตามสภาพแวดลอมการทดลองเดียวกันและใชขอมูลเว็บกราฟเดียวกัน ซ่ึงมีการ
เปรียบเทียบสองประเด็นคือการเปรียบเทียบประสิทธิภาพในดานคาความแมนยําในระดับ 
สัดสวนของขอมูลสอนตางๆ กัน เม่ือกําหนดใหเรียกคืนเปน 0.5 โดยเปรียบเทียบสัดสวนของ
ขอมูลสอนตั้งแต 10% 20% 30% 40% และ 50% จากการสุมขอมูลที่ติดฉลากเพื่อใชสําหรับ
การหาคาพารามิเตอรกับกฎตรรกศาสตร ในการวัดผลเพ่ือไมใหเกิดความเอนเอียงในการ
ทดสอบจะทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบซ่ึงจะแบงขอมูลที่ติดฉลากออกเปน 10 ชุดอยาง
สุม ซึ่งการทดลองจะใชชุดขอมูลทดสอบที่สลับชุดขอมูลทีละชุดไปเร่ือยๆ จนครบ 10 รอบ ตาม
วิธีการตรวจสอบแบบไขว (10-Fold cross validation) และนํามาสรางกราฟระหวางสัดสวน
ขอมูลสอนและคาความแมนยํา  
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ประเด็นที่สองคือการเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความ
แมนยําเม่ือกําหนดใหคาเรียกคืนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบ
กับชุดมูลที่เปนแบบไขว เม่ือกําหนดใหสัดสวนของขอมูลสอนเปน 50% โดยเปรียบเทียบคา
เรียกคืนตั้งแต 0.5-1.0 และนํามาสรางกราฟระหวางคาเรียกคืนและคาความแมนยํา ซึ่งชุดขอมูล
ทดสอบท่ีใชในการทําการตรวจสอบแบบไขวนั้นแสดงในตารางที่ 3.2 

ตารางที่ 3.2 แสดงขอมูลทดสอบในแตละรอบ 

ขอมูลทดสอบ (ชุดขอมูล) รอบที่ 
สัดสวน 

ขอมูลสอน 10% 
สัดสวน 

ขอมูลสอน 20% 
สัดสวน 

ขอมูลสอน 30% 
สัดสวน 

ขอมูลสอน 40% 
สัดสวน 

ขอมูลสอน 50% 
1 2,3,4,5,6,7,8,9,10 3,4,5,6,7,8,9,10 4,5,6,7,8,9,10 5,6,7,8,9,10 6,7,8,9,10 
2 3,4,5,6,7,8,9,10,1 4,5,6,7,8,9,10,1 5,6,7,8,9,10,1 6,7,8,9,10,1 7,8,9,10,1 
3 4,5,6,7,8,9,10,1,2 5,6,7,8,9,10,1,2 6,7,8,9,10,1,2 7,8,9,10,1,2 8,9,10,1,2 
4 5,6,7,8,9,10,1,2,3 6,7,8,9,10,1,2,3 7,8,9,10,1,2,3 8,9,10,1,2,3 9,10,1,2,3 
5 6,7,8,9,10,1,2,3,4 7,8,9,10,1,2,3,4 8,9,10,1,2,3,4 9,10,1,2,3,4 10,1,2,3,4 
6 7,8,9,10,1,2,3,4,5 8,9,10,1,2,3,4,5 9,10,1,2,3,4,5 10,1,2,3,4,5 1,2,3,4,5 
7 8,9,10,1,2,3,4,5,6 9,10,1,2,3,4,5,6 10,1,2,3,4,5,6 1,2,3,4,5,6 2,3,4,5,6 
8 9,10,1,2,3,4,5,6,7 10,1,2,3,4,5,6,7 1,2,3,4,5,6,7 2,3,4,5,6,7 3,4,5,6,7 
9 10,1,2,3,4,5,6,7,8 1,2,3,4,5,6,7,8 2,3,4,5,6,7,8 3,4,5,6,7,8 4,5,6,7,8 
10 1,2,3,4,5,6,7,8,9 2,3,4,5,6,7,8,9 3,4,5,6,7,8,9 4,5,6,7,8,9 5,6,7,8,9 

 
2. การวัดประสิทธิภาพเฉพาะกลุมลิงกฟารมที่มีคะแนนเพจแรงคที่สูง 

เนื่องจากพบวาในผลการคนคืนของโปรแกรมคนหาบนอินเทอรเน็ตมีการ
เรียงลําดับตามคะแนนเพจแรงคซึ่งผูใชมักจะสนใจผลลัพธในหนาแรกเทาน้ัน การทดลอง
เพ่ิมเติมจึงทําการวัดประสิทธิภาพของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับอัลกอริทึม
ทดสอบตัวอยางโดยการใชขอมูลในถังมาเปนขอมูลสอนสําหรับการหาคาพารามิเตอร และขอมูล
ทดสอบสําหรับการทดสอบดวยอัลกอริทึมทดสอบตัวอยาง เม่ือกําหนดใหสัดสวนของขอมูลสอน
เปน 50% จากการสุมขอมูลที่ติดฉลากในถังนั้น 
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  บทที่  4 
 

ผลการทดลอง 
 

ในผลการทดลองจะอธิบายถึงชุดขอมูลและเครื่องมือที่ใชในการทดลอง ผลในการ
เลือกโปรดักชันและกฎตรรกศาสตรที่เหมาะสม และคาพารามิเตอรตางๆ ในกระบวนการ
ตรวจจับลิงกฟารม เนื่องจากงานวิจัยมีการแบงกลุมของเว็บเพจตามคะแนนเพจแรงคออกเปน 
10 ถัง [1,4,21] และสมมติฐานที่วาเว็บเพจปกติมักจะไมชี้ไปหาเวบ็เพจที่เปนลิงกฟารม ดังน้ัน
จึงกําหนดใหมีระดับการตรวจจับเปน 20 ระดับกับขอมูลที่นํามาทดสอบ และจะแสดงผลในการ
เปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟกับ
อัลกอริทึมทรานสดักทิฟ และอัลกอริทึมแอนตี้ทรัสต ซึ่งเปนงานวิจัยที่เก่ียวของและมีการทดลอง
ที่ใชชุดขอมูลเว็บกราฟเดียวกัน โดยจะวัดประสิทธิภาพในดานสัดสวนขอมูลสอน คาความ
แมนยํา และคาเรียกคืน ทั้งน้ีผลการทดลองจะครอบคลุมถึงประสิทธิภาพในดานของเวลาการ
ทํางานของอัลกอริทึม ลําดับทายสุดผลการทดลองเพ่ิมเติมจะแสดงผลการตรวจจับเฉพาะกลุม
ลิงกฟารมที่มีคะแนนเพจแรงคที่สูง ซึ่งรายละเอียดดังที่กลาวมานั้นแสดงไดดังนี้ 

4.1 ชุดขอมูลและเครื่องมือที่ใชในการทดลอง 

ชุดขอมูลที่ใชในการทดลอง เปนชุดขอมูลเว็บกราฟมาตรฐานที่เก็บขอมูลมาจาก
โดเมนในประเทศอังกฤษในป 2006 โดยฝายวิจัยยาฮู [22] (Yahoo Research) โดยขอมูล
ทั้งหมดประกอบดวย 77,741,046 เว็บเพจ 2,965,197,340 ไฮเปอรลิงก รวมทั้งหมด 11,402 
โฮส และมีชุดตัวอยางที่ติดฉลากโดยใชอาสาสมัครจํานวน 33 คนในการตรวจสอบหนาเว็บเพจ
ทั้งหมดเพ่ือตัดสินใจวาโฮสใดเปนสแปมหรือไม โดยใชขอมูลแนะนําจากผู เชี่ยวชาญ
ประกอบการตรวจสอบ เครื่องมือที่ใชในการทดลองคือโปรแกรมเนทบีนส (NetBeans IDE) 
เวอรชัน 5.5.1 และชุดไลบราลีเว็บกราฟ 2.0 (Webgraph 2.0) ซึ่งใชภาษาจาวาในการพัฒนา 
โดยใชเคร่ืองคอมพิวเตอร ระบบปฏิบัติการ Windows XP Service Pack 2 หนวยประมวลผล 
Pentium 4 2.6 GHz หนวยความจํา 760 MB 

4.2 โปรดักชันและกฎตรรกศาสตรที่เหมาะสมในการตรวจจับลิงกฟารม 

ขอมูลโฮสที่ติดฉลากจะถูกสุมแบงออกเปนขอมูลสอนและขอมูลทดสอบจํานวน
เทาๆ กัน เน่ืองจากผลการทดลองแจงสวนกับชุดขอมูลสอนพบวาบูซเพจหรือเว็บเพจที่เขาถึงได
ระยะทางมากกวา 4 ไมสามารถแยกแยะระหวางเสนกราฟของโฮสสแปมและโฮสปกติไดดังน้ัน
จึงนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารมดังแสดงในรูปที่ 3.8 

จากวิธีการเลือกโปรดักชันในการตรวจจับลิงกฟารมโดยขอมูลสอนถูกนํามาใชใน
การหาโปรดักชันที่เหมาะสมในการตรวจจับลิงกฟารม ผลการทดลองสามารถนํามาเขียนกราฟ
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ระหวางจํานวนการใชโปรดักชันตางๆ กับจํานวนโฮสสแปมและโฮสปกติที่ใชจํานวนโปรดักชันที่
แจงสวนกับขอมูลเว็บกราฟในระดับโฮสและเว็บเพจ ดังแสดงไดในรูปที่ 4.1-4.9  
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รูปที่ 4.1 กราฟแสดงจํานวนการใชโปรดักชันที่ 1 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.2 กราฟแสดงจํานวนการใชโปรดักชันที่ 2 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.3 กราฟแสดงจํานวนการใชโปรดักชันที่ 3 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.4 กราฟแสดงจํานวนการใชโปรดักชันที่ 4 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.5  กราฟแสดงจํานวนการใชโปรดักชันที่ 1 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.6  กราฟแสดงจํานวนการใชโปรดักชันที่ 2 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.7  กราฟแสดงจํานวนการใชโปรดักชันที่ 3 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.8 กราฟแสดงจํานวนการใชโปรดักชันที่ 4 ที่แจงสวนจากเวบ็กราฟในระดับเว็บเพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.9 กราฟแสดงจํานวนการใชโปรดักชันที่แสดงถงึบูซเพจในระยะทางที่ 5 แจงสวนจากเวบ็

กราฟในระดับเว็บเพจกับจํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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ซึ่งจากผลการทดลองพบวาจํานวนการใชโปรดักชันที่ 2 3 และ 4 ของไวยากรณ
กราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟระดับเว็บเพจ (p2, p3, p4) และจํานวนการ
ใชโปรดักชันที่ 1 และ 2 ของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟใน
ระดับโฮส (P1,P2) มีความเหมาะสมในการนํามาตรวจจับลิงกฟารม เพราะสามารถแยกแยะ
ระหวางเสนกราฟของโฮสสแปมและโฮสปกติไดเปนอยางดี ดังน้ันจึงมีการสรางกฎตรรกศาสตร
เพ่ือใชในการตรวจสอบกับขอมูลและทําการเปรียบเทียบประสิทธิภาพของกฎซึ่งพบวากฎ
ตรรกศาสตรที่ 1 ใหคาความแมนยําสูงที่สุดเม่ือปรับคาพารามิเตอรในชุดขอมูลสอน และนํามา
ทดสอบกฎดวยพารามิเตอรที่ไดกับชุดขอมูลทดสอบ โดยกําหนดคาเรียกคืนเทากับ 1 ดังแสดง
ไดตามตารางที่ 4.1 เม่ือกําหนดให  P1training และ P2training คือคาพารามิเตอรซึ่งเปนจํานวนการ
ใชโปรดักชันที่ 1 และ 2 ของเว็บกราฟระดับโฮสที่ไดจากชุดขอมูลสอนเชนเดียวกับกรณี 
p2training p3training และ p4training คือคาพารามิเตอรซึ่งเปนจํานวนการใชโปรดักชันของเว็บกราฟ
ในระดับเว็บเพจ และจะบรรจุกฎตรรกศาสตรนี้ไวในอัลกอริทึมที่ 3.4  

 
ตารางที่ 4.1 แสดงคาความแมนยําของกฎตรรกศาสตรที่เลือกใชทั้งในขอมูลสอนและขอมูล

ทดสอบเม่ือกําหนดคาเรียกคืนเทากับ 1 
 

กฎท่ี กฎตรรกศาสตร คาความแมนยํา 
(ขอมูลสอน) 

คาความแมนยํา 
(ขอมูลทดสอบ) 

1 ((p2<= p2training) or (p3<= p3training) or (p4<= p4training)) 
and (P1<= P1training) and (P2<= P2training) 

0.619301 0.631361 

2 (p2<= p2training) and  (p3<= p3training) and (p4<= p4training) 
and ((P1<= P1training) or (P2<= P2training)) 

0.601495 0.619988 

3 (p2<= p2training) or  (p3<= p3training) or (p4<= p4training) or 
(P1<= P1training) or (P2<= P2training) 

0.523785 0.534301 

4 (p2<= p2training) and (p3<= p3training) and (p4<= p4training) 
and (P1<= P1training) and (P2<= P2training) 

0.535988 0.627474 

 

และจากวิธีการเลือกคาพารามิเตอรที่เหมาะสมในการสรางกฎตรรกศาสตรในชุด
ขอมูลสอนจะไดคาพารามิเตอรที่เหมาะสมในแตละระดับคาเรียกคืนดังแสดงในตารางที่ 4.2 และ
แสดงถึงกราฟระหวางคาความแมนยําและคาเรียกคืน ดังรูปที่ 4.10 
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ตารางที่ 4.2 แสดงคาวัดประสิทธิภาพแตละจํานวนการใชโปรดักชนัที่เลือกใชในชุดขอมูลสอน  
 

คาพารามิเตอร  
(p2training, p3training, p4training, P1training, P2training ) 

คาเรียกคืน 
 

คาความแมนยํา 
 

25,25,25,84,500 0.105606 0.975904 
350,350,350,100,500 0.207301 0.981482 
1500,1500,1500,150,410 0.302477 0.991453 
2000,2000,2000,150,1000 0.401565 0.980892 
4000,4000,4000,150,600 0.500652 0.974619 
10000,10000,10000,80,600 0.601043 0.929436 
15000,15000,15000,80,650 0.704042 0.903010 
25000,25000,25000,100,600 0.804433 0.861732 
30000,30000,30000,160,950 0.900913 0.787016 
158989,317980,817668,156,3175 1.000000 0.619301 
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รูปที่ 4.10 กราฟคาความแมนยําในแตละระดับคาเรียกคืนของขอมูลชุดสอน 

 

4.3 ผลการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟโดยแจงสวนกับเว็บกราฟใน
ระดับเว็บเพจรวมกับระดับโฮส 

จากวิธีการวัดประสิทธิภาพของอัลกอริทึมจะแบงขอมูลทั้งหมดออกมาเปน 2 ชุดที่
มีจํานวนเทาๆ กัน คือ ชุดขอมูลสอน และขอมูลทดสอบ ตามสภาพแวดลอมการทดลองตาม
อัลกอริทึมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต ซึ่งในผลการทดลองจะทําการเก็บคาเฉลี่ย
ทั้งหมด 10 รอบ ดังแสดงในตารางที่ 4.3-4.12 สวนในตารางที่ 4.13 จะแสดงถึงคาเฉลี่ยของ
ประสิทธิภาพในการใชอัลกอริทึมกับขอมูลชุดทดสอบ สวนในกราฟรูปที่ 4.11 แสดงถึง
ประสิทธิภาพในการตรวจจับดวยอัลกอริทึมกับขอมูลทดสอบเปรียบเทียบกับขอมูลสอน  
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ตารางที่ 4.3 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 3 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 3 0.168697 0.967742 
2 3 0.171374 0.983784 
3 3 0.162724 0.971751 
4 3 0.156102 0.959302 
5 3 0.154066 0.947059 
6 3 0.152963 0.963855 
7 3 0.157944 0.954023 

8 3 0.161931 0.966102 
9 3 0.160984 0.955056 
10 3 0.167603 0.978142 

คาเฉลีย่ = 0.161439 0.964682 

ตารางที่ 4.4 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 6 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 6 0.308341 0.948127 
2 6 0.325800 0.966480 
3 6 0.316934 0.965418 
4 6 0.276253 0.951140 
5 6 0.247846 0.925000 
6 6 0.244741 0.927536 
7 6 0.237868 0.943396 

8 6 0.236742 0.936330 
9 6 0.272727 0.947368 
10 6 0.300561 0.946903 

คาเฉลีย่ = 0.276781 0.945770 
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ตารางที่ 4.5 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 8 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 8 0.359887 0.950495 
2 8 0.379472 0.966427 
3 8 0.368022 0.967662 
4 8 0.373699 0.961071 
5 8 0.351196 0.943445 
6 8 0.348948 0.945596 
7 8 0.329210 0.955801 
8 8 0.324810 0.950139 
9 8 0.332386 0.948649 
10 8 0.348314 0.948980 

คาเฉลีย่ = 0.351594 0.953826 
 
ตารางที่ 4.6 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 10 ในแตละรอบเม่ือใช

คาพารามิเตอร คือ 30000,30000,30000,160,950 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 10 0.404873 0.937093 
2 10 0.432203 0.952282 
3 10 0.420056 0.948718 
4 10 0.431409 0.944099 
5 10 0.410526 0.928571 
6 10 0.400573 0.924945 
7 10 0.377735 0.934118 
8 10 0.390151 0.930023 
9 10 0.387310 0.927438 
10 10 0.392322 0.929047 

คาเฉลีย่ = 0.404716 0.935633 
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ตารางที่ 4.7 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 15 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 30000,30000,30000,160,950 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 15 0.471415 0.914546 
2 15 0.503767 0.930435 
3 15 0.492904 0.932021 
4 15 0.509934 0.932526 
5 15 0.488995 0.922383 
6 15 0.48566 0.918626 
7 15 0.453853 0.915547 
8 15 0.46875 0.908257 
9 15 0.457386 0.899441 
10 15 0.469101 0.909256 

คาเฉลีย่ = 0.480177 0.918304 
 
ตารางที่ 4.8 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 18 ในแตละรอบเม่ือใช

คาพารามิเตอร คือ 25000,25000,25000,100,600 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 18 0.628865 0.829419 
2 18 0.640301 0.850000 
3 18 0.637653 0.853165 
4 18 0.641438 0.851759 
5 18 0.634449 0.845663 
6 18 0.611854 0.842105 
7 18 0.599429 0.818182 
8 18 0.607954 0.817834 
9 18 0.602272 0.819588 
10 18 0.610486 0.826363 

คาเฉลีย่ = 0.621470 0.835408 
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ตารางที่ 4.9 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 19 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 19 0.694470 0.812500 
2 19 0.709981 0.829483 
3 19 0.704825 0.831473 
4 19 0.711447 0.829107 
5 19 0.702392 0.818283 
6 19 0.684512 0.818286 
7 19 0.666983 0.800228 
8 19 0.677083 0.799776 
9 19 0.672348 0.802260 
10 19 0.677902 0.812570 

คาเฉลีย่ = 0.690194 0.815397 
 

ตารางที่ 4.10 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ
ใชคาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 20 0.788191 0.795648 
2 20 0.796610 0.803419 
3 20 0.792809 0.802682 
4 20 0.795648 0.803247 
5 20 0.790430 0.792706 
6 20 0.773422 0.788499 
7 20 0.764985 0.780583 
8 20 0.768939 0.781521 
9 20 0.766098 0.780888 
10 20 0.771535 0.791547 

คาเฉลีย่ = 0.780867 0.792074 
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ตารางที่ 4.11 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ
ใชคาพารามิเตอร คือ 30000,30000,30000,160,950 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 20 0.878163 0.768663 
2 20 0.890772 0.776046 
3 20 0.890255 0.773849 
4 20 0.892147 0.773585 
5 20 0.890909 0.760000 
6 20 0.881453 0.756358 
7 20 0.868696 0.748975 
8 20 0.869318 0.751228 
9 20 0.867424 0.751436 
10 20 0.868913 0.765045 

คาเฉลีย่ = 0.879805 0.762518 
 
ตารางที่ 4.12 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ

ใชคาพารามิเตอร คือ 158989,317980,817668,156,3175 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 20 1.000000 0.631361 
2 20 1.000000 0.630641 
3 20 1.000000 0.626928 
4 20 1.000000 0.625814 
5 20 1.000000 0.617612 
6 20 1.000000 0.616382 
7 20 1.000000 0.617146 
8 20 1.000000 0.620811 
9 20 1.000000 0.621908 
10 20 1.000000 0.630089 

คาเฉลีย่ = 1.000000 0.623869 
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ตารางที่ 4.13 แสดงประสิทธิภาพของอัลกอริทึมกับขอมูลชุดทดสอบโดยเฉลี่ยในแตละรอบ 
  

คาพารามิเตอร 
(p2training, p3training, p4training, P1training, P2training ) 

ระดับการ 
ตรวจจับ 

คาเรียกคืน
เฉลี่ย 

คาความ 
แมนยําเฉลี่ย 

25000,25000,25000,100,600 3 0.161439 0.964682 
25000,25000,25000,100,600 6 0.276781 0.945770 
25000,25000,25000,100,600 8 0.351594 0.953826 
30000,30000,30000,160,950 10 0.404716 0.935633 
30000,30000,30000,160,950 15 0.480177 0.918304 
25000,25000,25000,100,600 18 0.621471 0.835408 
25000,25000,25000,100,600 19 0.690194 0.815397 
25000,25000,25000,100,600 20 0.780867 0.792074 
30000,30000,30000,160,950 20 0.879805 0.762518 

158989,317980,817668,156,3175 20 1.000000 0.623869 
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รูปที่ 4.11 กราฟคาความแมนยําในแตละระดับคาเรียกคืนของขอมูลชุดทดสอบเฉลี่ยในแตละ

รอบการทํางานเปรียบเทียบกับประสิทธภิาพจากชุดสอน 

 ในการทดลองวัดประสิทธิภาพของเวลาในการทํางานอัลกอริทึมการตรวจจับลิงก
ฟารมโดยใชไวยากรณกราฟ จะทําจับเวลาทํางานเฉพาะอัลกอริทึมทดสอบตัวอยาง (อัลกอริทึม
ที่ 3.4) เม่ือกําหนดระดับตรวจสอบมาใหตามตารางที่ 4.3-4.12 และเปรียบเทียบเวลาในการ
ทํางานเฉลี่ยทั้ง 10 รอบเปนหนวยวินาที ซึ่งสามารถเขียนกราฟระหวางเวลากับระดับคาเรียก
คืนไดในรูปที่ 4.12 
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รูปที่ 4.12 กราฟแสดงเวลาเม่ือเทียบกับคาเรียกคืนระดับตางๆ 

 
4.4 ผลการเปรียบเทียบประสิทธิภาพของการตรวจจับลิงกฟารมโดยใชไวยากรณ

กราฟเทียบกับผลงานวิจัยที่เก่ียวของ 

ในการเปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟกับอัลกอริทึมการตรวจจับลิงกฟารมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต ผล
การทดลองเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความแมนยําเม่ือกําหนดให
สัดสวนขอมูลสอนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบกับชุดมูลที่เปน
แบบไขว เม่ือกําหนดใหคาเรียกคืนเปน 0.5 และนาํมาสรางกราฟระหวางสัดสวนขอมูลสอนกับ
คาความแมนยําดังแสดงในรูปที่ 4.13   
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รูปที่ 4.13 กราฟแสดงคาความแมนยํากับสัดสวนขอมูลสอนเทียบกบัอัลกอริทึมอ่ืน 
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ผลการทดลองเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความแมนยําเม่ือ
กําหนดใหคาเรียกคืนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบกับชุดมูลที่
เปนแบบไขว เม่ือกําหนดใหสัดสวนของขอมูลสอนเปน 50% โดยเปรียบเทียบคาเรียกคืนต้ังแต 
0.5-1.0 และนํามาสรางกราฟระหวางสัดสวนขอมูลสอนและคาความแมนยําดังแสดงในรูปที่ 
4.14   
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รูปที่ 4.14 กราฟแสดงคาความแมนยํากับคาเรียกคืนเทียบกับอัลกอริทึมอ่ืน 
 

4.5 ประสิทธิภาพของการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในระดับที่สูงโดยใช
ไวยากรณกราฟ 

ผลทดลองจากวิธีการวัดประสิทธิภาพเฉพาะกลุมลิงกฟารมที่มีคะแนนเพจแรงคทีส่งู
โดยการใชขอมูลในถังแตละถัง มาเปนชุดขอมูลสอนและทดสอบ เม่ือกําหนดใหสัดสวนของ
ขอมูลสอนเปน 50% สุมจากขอมูลที่ติดฉลาก ดังนั้นประสิทธิภาพในการตรวจจับลิงกฟารมที่
แสดงถึงคาเรียกคืนและคาความแมนยําน้ันสามารถแสดงในตารางที่ 4.14  

ตารางที่ 4.14 แสดงประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในถังที่ 1-5 

ถังที่ คาพารามิเตอร 
(p2training, p3training, p4training, P1training, P2training ) 

คาเรียกคืน คาความแมนยํา 

1 80000,150000,400000,80,1500 0.007429 0.909090 
2 40000,100000,230000,35,400 0.019316 0.962963 
3 20000,150000,250000,60,1000 0.054977 0.860465 
4 35000,100000,300000,80,800 0.048291 0.844155 
5 30000,100000,170000,50,500 0.069093 0.808695 
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4.6 วิเคราะหผลการทดลอง 

จากผลการทดลองพบวาจํานวนการใชโปรดักชันมีผลตอโครงสรางและสมบัติของ
ลิงกฟารม ซึ่งจํานวนการใชโปรดักชันแตละโปรดักชันจะพิจารณาถึงจํานวนของบูซเพจที่ทํา
หนาที่เพ่ิมคะแนนใหกับเว็บเพจเปาหมายและจํานวนโฮสที่ชี้ไปยังโฮสเปาหมาย เนื่องจาก
ผูสรางสแปมไมสามารถเพ่ิมโฮสใหชี้มายงัลิงกฟารมไดอยางอิสระ ดังนั้น จํานวนโฮส จํานวนบูซ
เพจและระดับขั้นของบูซเพจน้ันเปนลักษณะสําคัญในการแบงแยกโฮสสแปมและโฮสปกติ  

ขณะเดียวกันลําดับการเลือกโฮสมาทดสอบมีความสําคัญตอประสิทธิภาพของ
อัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟเพราะเนื่องจากคะแนนเพจแรงคมีผลตอ
อันดับของผลการคนคืนในโปรแกรมคนหา และการเลือกโฮสที่มีลิงกชี้ไปยังเว็บที่เปนสแปมยัง
ชวยเพิ่มความถูกตองใหกับการทดสอบอีกดวย เพราะเว็บที่ปกตินั้นมักจะเปนเว็บที่มีเน้ือหา
สาระตอผูใชงานและยอมจะแนะนําเว็บเพจที่ดีตอผูใชงานดวยเชนกัน  

ในการเปรียบเทียบผลการทดลองกับงานวิจัยที่เก่ียวของ ไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารมสามารถนําเสนอลักษณะสําคัญของลิงกฟารมดวยจํานวนการใชโปรดักชันที่
เหมาะสม ดังน้ันดวยตัวอยางสอนที่นอยกวาผลการทดลองจึงพบวาสามารถใหคาความแมนยํา
ในระดับที่สูงกวาเม่ือเปรียบเทียบกับอัลกอริทึมทั้งสอง 

 
 

 

 



  

บทที่  5 
 

สรุปผลงานวจิัยและขอเสนอแนะ 
 
5.1 สรุปผลงานวจิัย 

งานวิจัยนี้พัฒนาไวยากรณกราฟในการนําเสนอลิงกฟารม ซึ่งเปนโครงสรางที่
ผูสรางสแปมสรางขึ้นอยางจงใจเพ่ือเพ่ิมคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย โดยไวยากรณ
กราฟลิงกฟารมเปนไวยากรณที่สรางขึ้นจากแบบจําลองของลิงกฟารมในงานวิจัยที่นําเสนอกอน
หนาน้ี ไวยากรณกราฟลิงกฟารมที่สรางขึ้นมีลักษณะพิเศษคือ มีการใชโปรดักชันแบบวนซ้ําได 
ทําใหสามารถใชโปรดักชันตางๆ ในการสรางและเปลี่ยนแปลงลิงกฟารมไดตามโครงสรางที่
ตองการ สวนกระบวนการตรวจจับลิงกฟารมน้ันมีการพัฒนาไวยากรณกราฟในการตรวจจับลิงก
ฟารม ซึ่งมีการเลือกโปรดักชันและจํานวนการใชโปรดักชันท่ีเหมาะสมในการสรางกฎ
ตรรกศาสตร และมีการพัฒนาอัลกอริทึมในตรวจจับลิงกฟารมกับชุดขอมูลเว็บกราฟโดยมีการ
แบงระดับการตรวจจับออกเปน 20 ระดับตามความสําคัญของโฮสที่จะใชในการตรวจสอบ 

ในสวนของผลการทดลองพบวาจํานวนการใชโปรดักชันบางตัวของไวยากรณกราฟ
ที่แจงสวนในขอมูลเว็บกราฟระดับโฮสและระดับเว็บเพจ สามารถนํามาใชในการแยกแยะ
ระหวางโฮสปกติและโฮสที่เปนสแปม และเม่ือใชการตัดสินใจรวมกันระหวางจํานวนการใชโปร
ดักชันเหลาน้ันพบวาคาความแมนยําของการตรวจจับลิงกฟารมมีคาที่สูง ในการเปรียบเทียบ
อัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟกับงานวิจัยที่ เกี่ยวของพบวา 
ประสิทธิภาพในการตรวจจับไดผลดีเทียบเทากับงานวิจัยที่ใชวิธีทรานสดักทิฟและอัลกอริทึม
แอนตี้ทรัสตในระดับคาเรียกคืนที่ต่ํา และมีคาความแมนยํามากกวาในระดับคาเรียกคืนที่สูง และ
ถาหากเทียบสัดสวนขอมูลสอนในระดับที่นอย ประสิทธิภาพการตรวจจับลิงกฟารมดวย
ไวยากรณกราฟสามารถใหคาความแมนยําที่สูงกวางานวิจัยที่เปรียบเทียบ สวนผลการทดลอง
เพ่ิมเติมเก่ียวการตรวจจับลิงกฟารมที่มีเว็บเพจเปาหมายคะแนนเพจแรงคสูงพบวาโดยเลือกคา
จํานวนการใชโปรดักชันจากชุดขอมูลสอนในถังขอมูลนั้นๆ ที่แบงไวตามระดับคะแนนเพจแรงค
ของเว็บเพจเปาหมาย พบวาในผลการทดลองดวยอัลกอริทึมการทดสอบตัวอยางกับขอมูล
ทดสอบในถังน้ันๆ มีคาความแมนยําที่สูง ดังนั้นเราจึงสามารถเลือกตรวจจับเฉพาะลิงกฟารม
ของเว็บเพจเปาหมายที่มีคะแนนเพจแรงคสูงได  

ดังนั้นการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟที่นําเสนอ มีประสิทธิภาพที่ดีใน
การตรวจจับลิงกฟารมเพราะเราสามารถตรวจจับลงิกฟารมที่มีอิทธิพลสูงตอลําดับผลการคนคืน
ในโปรแกรมคนหาบนอินเทอรเน็ต และเนื่องจากโครงสรางของลิงกฟารมมีลักษณะเฉพาะตัวที่
แตกตางจากโครงสรางของเว็บเพจที่เปนเว็บเพจปกติ ดังนั้นถาหากพัฒนาไวยากรณกราฟที่
แสดงถึงโครงสรางของลิงกฟารมน้ันได เราก็สามารถเขาใจถงึลักษณะและกระบวนในการสราง
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ลิงกฟารม ทําใหสามารถที่จะพัฒนาคุณภาพของโปรแกรมคนหาบนอินเทอรเน็ตใหดีขึ้นไดโดย
ใชกระบวนการตรวจจับลิงกฟารมดวยไวยากรณกราฟ  

5.2 ขอเสนอแนะ 

1. ถาหากใชไวยากรณกราฟที่มีความซับซอนที่สูงขึ้นเชนไวยากรณกราฟพ่ึง
บริบท (context-sensitive graph grammar) ในการสรางไวยากรณกราฟสําหรับตรวจจับลิงก
ฟารมจะชวยใหสามารถอธบิายโครงสรางของลิงกภายในบูซเพจไดเพ่ิมขึ้น นาจะชวยใหสามารถ
ตรวจจับลิงกฟารมไดถูกตองมากขึ้น แตจะตองใชทรัพยากรในการตรวจสอบที่มากขึ้น เน่ืองจาก
อัลกอริทึมแจงสวนของไวยากรณกราฟพ่ึงบริบทมีความซับซอนสูง 

2. ในการตัดสินใจวาเปนลิงกฟารมโดยใชกฎตรรกศาสตร อาจจะเปลี่ยนเปนการ
เรียนรูของเครื่องอยางอัตโนมัติเชนเครือขายประสาทเทียม ตนไมตัดสินใจ หรือขั้นตอนวิธีเชิง
พันธุกรรม ซึ่งใหผลลัพธออกมาเปนความนาจะเปนของลิงกฟารมเพ่ือความสะดวกในการถวง
น้ําหนักของลิงกฟารมที่คนพบกับคะแนนเพจแรงคทั้งหมดของเว็บเพจภายในลิงกฟารม ทําให
ลิงกฟารมที่คนพบไมตองถูกลบออกจากเว็บกราฟเพียงแตถูกปรบัลดคะแนนเพจแรงคลง 

3. การเพ่ิมเติมในสวนของการพัฒนาระบบในการสรางไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารมแบบอัตโนมัติ จะชวยใหความสามารถในการตรวจจับลิงกฟารมสูงขึ้น
เน่ืองจากไมมีมนุษยมากําหนดแบบจําลองของลิงกฟารม โดยอาจจะพัฒนาอัลกอริทึมสราง
ไวยากรณกราฟ (inference graph grammar) จากตัวอยางบวกที่เปนโครงสรางลิงกฟารม และ
ตัวอยางลบที่เปนเว็บเพจปกติ 
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นายเกียรติคุณ ชอบธรรม เกิดเม่ือวันที่ 31 มีนาคม พ.ศ.2527 ที่จังหวัดนาน และ
เรียนจบการศึกษาระดับประถมศึกษาจากโรงเรียนราชานุบาล ระดับมัธยมศึกษาจากโรงเรียนศรี
สวัสด์ิวิทยาคาร อ.เมือง จ.นาน ไดรับการคัดเลือกใหเปนนักเรียนทุนที่ภาควิชาคณิตศาสตร 
คณะวิทยาศาสตร มหาวิทยาลัยมหิดล และสําเร็จการศึกษาระดับปริญญาบัณฑิตเกียรตินิยม
อันดับหน่ึงในป 2548 ตอมาไดเขาศึกษาตอในหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขา
วิทยาศาสตรคอมพิวเตอร ที่ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณ
มหาวิทยาลัย ในปการศึกษา 2549 
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