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ปกปิดข้อมูลทางสถิติบางอย่างของข้อมูลต้นฉบบั และได้นําเสนอวิธีการปรับเปล่ียนรูปแบบการ
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The objective of this research is to propose the systematic falsification of 

database for using as Honeypot. This will normalize data to avoid the attacker’s 

awareness and preserve the information privacy. This research proposes 3 main 

techniques. First, methodology for randomization of data including randomization of 

data by controlled boundary, randomization of data by controlled boundary and 

distribution of data, and data swapping. Then, methodology for modification data 

including values which are used as boundary and summary values. Finally, 

methodology for modifying data presentation including null value management, number 

of digits after decimal point management, and repetitive pattern of data management. 

Experimental results indicated that the proposed technique is effective in producing 

normalized data and in preserving confidentiality of original data. 
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บทที่ 1 

บทนํา 

 

1.1 ความเป็นมาและความสาํคัญของปัญหา 

ความปลอดภัยของข้อมูลเป็นอีกหนึ่งปัจจัยท่ีหลายองค์กรให้ความสําคัญ 

เน่ืองจากรูปแบบของการโจมตีจากกลุ่มผู้ ไม่ประสงค์ดีรวมไปถึงผู้ ท่ีต้องการแคก่่อกวนหรือทดสอบ

ความสามารถในการโจมตีได้มีการพฒันาอย่างไม่หยดุยัง้ ในขณะท่ีการป้องกันท่ีใช้กนัทัว่ไปเป็น

การป้องกนัในด้านเดียว ไมส่ามารถตอบโต้หรือมีหลกัฐานเพียงพอในการเอาผิดกบัผู้ โจมตีได้ รวม

ไปถึงการป้องกันส่วนใหญ่ล้วนต้องผ่านกระบวนการท่ีก่อให้เกิดความเสียหายก่อนท่ีจะมีการ

คดิค้นหาวิธีการในการป้องกนัและเผยแพร่ข้อมลูดงักลา่วให้กบัสงัคมเพ่ือนําความรู้นัน้มาใช้ในการ

ป้องกนัข้อมลูภายในองค์กรตนเอง จึงเป็นความเสียหายท่ีเกินความจําเป็น ในช่วง 3-4 ปีท่ีผ่านมา 

Lance Spitzner ได้ออกแบบเทคโนโลยีท่ีช่ือว่า ฮนัน่ีพอต (Honeypot) [1, 2, 3, 4] ซึ่งเป็น

เทคโนโลยีท่ีช่วยแก้ปัญหาดงักล่าว ถือได้เป็นการปฏิวตัิระบบการรักษาความปลอดภัยของข้อมูล

อีกครัง้หนึง่ 

ฮันน่ีพอตเป็นทรัพยากรคอมพิวเตอร์อย่างหนึ่งท่ีออกแบบมาเพ่ือให้ถูกโจมตี 

โดยฮันน่ีพอตเดิมทีเป็นทรัพยากรท่ีไม่มีคุณค่าในเชิงการใช้งาน ไม่สามารถสร้างผลผลิตให้กับ

องค์กรและผู้ใช้ทัว่ไปไมส่ามารถเข้าถึงได้ หากมีการเช่ือมตอ่ใดเข้าถึงฮนัน่ีพอต สามารถอนมุานได้

ว่าการเช่ือมต่อนัน้เป็นการเช่ือมต่อท่ีไม่ประสงค์ดี เม่ือใดก็ตามท่ีมีการเช่ือมตอ่เข้าถึงฮนัน่ีพอต 

ฟังก์ชันในการบันทึกข้อมูลก็จะทํางาน และทําการบันทึกข้อมูลทุกรายละเอียดไม่ว่าจะเป็น

หมายเลขไอพีแอดเดรส พอร์ท เคร่ืองมือท่ีผู้ โจมตีใช้ วิธีการท่ีใช้ รวมไปถึงวตัถปุระสงค์ แรงจูงใจ 

เป็นต้น สิ่งเหล่านีล้้วนเป็นพฤติกรรมท่ีผู้ โจมตีกระทํากับฮันน่ีพอตแทบทัง้สิน้โดยท่ีผู้ โจมตีไม่

สามารถทราบหรือตระหนกัได้ว่าสิ่งท่ีตนกําลงัมีปฏิสมัพนัธ์ด้วยนัน้เป็นระบบปลอมหรือถึงแม้โดน

โจมตีเสียหายแล้วก็ไม่เกิดผลเสียหายใดๆ ต่อองค์กร ทําให้องค์กรสามารถได้ข้อมูลเก่ียวกับการ

โจมตีนัน้ๆ โดยท่ีไม่มีความเสียหายเกิดขึน้ ซึ่งแตกต่างจากการได้มาซึ่งข้อมูลการโจมตีแบบเก่า

และข้อมูลท่ีได้เหล่านีก็้สามารถนําไปวิเคราะห์และนําไปเพิ่มศกัยภาพให้กับระบบรักษาความ

ปลอดภยัของข้อมลูภายในองค์กรให้มีประสิทธิภาพมากย่ิงขึน้  

ปัจจุบันมีการนําฮันน่ีพอตมาสร้างเป็นระบบสําเร็จรูปเพ่ือความง่ายต่อการ

นําไปใช้งาน เช่น Honeyd [5] Specter [6] Honeywall CDROM ROO [7, 8] หรือ mwcollect [9] 

เป็นต้น ทําให้การใช้งานฮนัน่ีพอตเร่ิมแพร่หลายและเป็นท่ีสนใจในหลายองค์กรอันเน่ืองมาจาก

ประสิทธิภาพของตวัเทคโนโลยีและความง่ายในการติดตัง้และใช้งาน แตด้่วยข้อเสียและข้อจํากัด



   2 

บางอยา่งของฮนัน่ีพอต ไม่ว่าจะเป็นความสามารถในการซ่อนตวัท่ียงัไม่ได้ประสิทธิภาพเท่าท่ีควร

หรือจุดบกพร่องต่างๆ ท่ีเกิดขึน้ จึงมีนักวิจัยหลายท่านได้ทําการพัฒนาฮันน่ีพอตเพ่ือให้มี

ประสิทธิภาพมากย่ิงขึน้ทัง้ในด้านการซ่อนตวัและการใช้งาน จากฮนัน่ีพอตดัง้เดิมจึงกลายมาเป็น

เครือข่ายของฮนัน่ีพอตท่ีช่ือว่าฮนัน่ีเน็ต (Honeynet) [10, 11, 12] ท่ีช่วยเพิ่มความยืดหยุ่นในการ

ทํางาน โดยองค์กรท่ีต้องการใช้ฮนัน่ีเน็ตสามารถนําระบบใดก็ได้ท่ีเป็นระบบจริงมาทําเป็นฮนัน่ีเน็ต 

ทุกการเช่ือมต่อท่ีเข้ามายังฮันน่ีเน็ตจะถูกบันทึกพฤติกรรมไว้ท่ีส่วนฮันน่ีวอลล์ (Honeywall) 

นอกจากฮนัน่ีเน็ตจะช่วยเพิ่มความยืดหยุ่นในการประยุกต์ใช้ฮนัน่ีพอตแล้วยงัมีประสิทธิภาพใน

การบนัทึกข้อมูลและการซ่อนตวัจากผู้ โจมตีท่ีดีกว่าเดิม ถึงแม้ฮนัน่ีเน็ตจะเป็นสถาปัตยกรรมท่ีมี

ประสิทธิภาพในการได้มาซึ่งข้อมูลของการโจมตีและผู้ โจมตี แตเ่น่ืองด้วยการท่ีมีการนําระบบจริง

มาเป็นส่วนหนึ่งของฮันน่ีเน็ตนัน้ ถ้าผู้ติดตัง้ขาดความรอบคอบก็อาจก่อให้เกิดความเสียหายกับ

องค์กรได้ รวมไปถึงความแนบเนียนของตวัฮนัน่ีพอตเอง (องค์ประกอบย่อยภายในฮนัน่ีเน็ต) ถ้า

ขาดความแนบเนียนในการประยกุต์ใช้งานทําให้คณุคา่ของฮนัน่ีเน็ตด้อยลงไปได้  

ในช่วงหลายปีท่ีผ่านมา ฐานข้อมูลเป็นทรัพยากรอย่างหนึ่งท่ีมีความเส่ียงในการ

ถกูโจมตีมากท่ีสดุ เน่ืองจากฐานข้อมูลเป็นคลงัข้อมลูท่ีบรรจขุ้อมลูท่ีเป็นความลบัขนาดใหญ่ท่ีสุด

ในองค์กรเม่ือเทียบกบัคลงัข้อมลูประเภทอ่ืน เช่น เคร่ืองบริการแฟ้ม (File Server) เคร่ืองบริการ

อีเมล (E-mail Server) หรือเคร่ืองบริการเว็บ (Web Server) เป็นต้น นอกจากนีผู้้ดแูลฐานข้อมลู 

(Database Administrator) ในหลายองค์กรให้ความสําคญัด้านความปลอดภัยของฐานข้อมูล

น้อยมาก โดยผลสํารวจในปี 2008 ระบวุ่าผู้ดแูลระบบฐานข้อมลูใช้เวลาน้อยกว่า 5% ในการดแูล

ด้านความปลอดภัย ทําให้ปริมาณข้อมูลในฐานข้อมลูมีการร่ัวไหลเพิ่มขึน้อย่างต่อเน่ืองและมาก

ท่ีสดุในบรรดาคลงัข้อมลูประเภทตา่งๆ [13, 14] 

จากข้อมูลเบือ้งต้นการป้องกันความปลอดภัยให้ฐานข้อมูลจึงเป็นสิ่งจําเป็น

สําหรับองค์กรเพ่ือความปลอดภยัของความลบัภายในองค์กร ด้วยเหตนีุก้ารนําระบบฐานข้อมลูมา

ใช้เป็นฮนัน่ีพอตจึงช่วยสร้างความปลอดภัยให้กับข้อมูลขององค์กรในระดบัหนึ่ง โดยท่ีเม่ือใดก็

ตามท่ีฐานข้อมูลนีถู้กโจมตีแล้วพบว่าภายในฐานข้อมูลไม่มีข้อมูลอะไรเลย ทําให้ผู้ โจมตีไม่มี

แรงจงูใจใดๆ ท่ีจะมีปฏิสมัพนัธ์กบัฐานข้อมลูนีต้อ่ไป ผลท่ีตามมาคือ ข้อมลูท่ีได้เก่ียวกบัการโจมตี

ในครัง้นีมี้อยา่งจํากดั นัน่คือ อาจจะได้แคเ่พียงข้อมลูไอพีแอดเดรส พอร์ต ของผู้ โจมตีเพียงเท่านัน้ 

หรือในกรณีท่ีทําการใสข้่อมลูไว้ภายในฐานข้อมลูท่ีนํามาใช้เป็นฮนัน่ีพอต ถ้าหากนําฐานข้อมลูจริง

ท่ีองค์กรใช้งานมาบรรจไุว้ ผลท่ีตามมาคือ ข้อมลูซึง่เป็นสิ่งท่ีสําคญัเป็นอย่างมากขององค์กรร่ัวไหล

ไปยงัผู้ โจมตี กรณีนีจ้ึงเป็นสิ่งท่ีไม่ควรเกิดเป็นอย่างย่ิง การใส่ข้อมลูปลอมไว้ในฐานข้อมลู จึงเป็น
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วิธีหนึ่งท่ีช่วยป้องกันการร่ัวไหลของข้อมูลจริงท่ีเกิดจากการใช้ฮนัน่ีเน็ตได้ แต่ข้อมูลปลอมท่ีจะ

นํามาบรรจไุว้สามารถแบง่ได้เป็น 2 กรณี คือ  

1)  ข้อมลูปลอมท่ีขาดความน่าเช่ือถือ ได้แก่ ข้อมลูท่ีไม่มีความสมัพนัธ์กบัองค์กร 

เชน่ ฐานข้อมลูขององค์กรเก่ียวกบัขายเวชภณัฑ์แตมี่ข้อมลูเก่ียวกบัอาวธุยทุโธปกรณ์ หรือข้อมลูท่ี

ไม่อยู่ในขอบเขตของความเป็นไปได้ เช่น พนกังานอาย ุ200 ปี เป็นต้น ความไม่สมัพนัธ์เหล่านีทํ้า

ให้ผู้ โจมตีตระหนกัได้วา่กําลงัมีปฏิสมัพนัธ์กบัของปลอม ทําให้ฮนัน่ีพอตน่ีหมดความนา่สนใจ  

2)   ข้อมูลปลอมท่ีมีความน่าเช่ือถือเพียงพอ นัน่คือ ข้อมูลท่ีมีความสมัพนัธ์กับ

องค์กรและอยู่ในขอบเขตของความเป็นไปได้ แตข้่อมลูเหล่านัน้ไม่ใช่ข้อมลูจริงหรือเป็นข้อมลูจริง

แตใ่นเชิงความสมัพนัธ์ภายในฐานข้อมลูไม่ใช่ความสมัพนัธ์จริง เป้าหมายของข้อมลูรูปแบบนีเ้พ่ือ

ทําให้ผู้ โจมตีไม่สามารถตระหนกัได้ว่าตนกําลงัมีปฏิสมัพนัธ์กับข้อมลูปลอม ผู้ โจมตีจึงยงัดําเนิน

ขัน้ตอนการโจมตีฐานข้อมลูตอ่ไป สิ่งท่ีได้คือข้อมลูเก่ียวกบัการโจมตีท่ีมากขึน้และมีประสิทธิภาพ

มากขึน้ โดยท่ีไมก่่อให้เกิดความเสียหายกบัข้อมลูขององค์กร 

ทางผู้ วิจยัจึงนํากรณีตวัอย่างดงักล่าวมาพฒันาประสิทธิภาพของฮนัน่ีพอต โดย

เสนอการปลอมแปลงข้อมลูในฐานข้อมลูเพ่ือนําไปใช้เป็นฮนัน่ีพอตโดยอาศยัฐานข้อมลูท่ีองค์กรใช้

งานจริงเป็นต้นฉบบั วตัถปุระสงค์หลกัในการดําเนินการปลอมแปลงข้อมลูมี 2 อยา่ง คือ  

1) เพ่ือลดความตระหนกัถึงการรู้ตวัว่าตนเองกําลงัมีปฏิสมัพนัธ์กบัของปลอม ย่ิง

ข้อมลูมีความแนบเนียนมากเพียงใด ผู้ โจมตีก็จะไม่รู้ตวัมากขึน้ ทําให้กิจกรรมและเวลาในการมี

ปฏิสมัพนัธ์กบัฐานข้อมลูท่ีบรรจดุ้วยข้อมลูปลอมมีมากขึน้ ส่งผลให้ได้ข้อมลูเก่ียวกบัการโจมตีนัน้

มากขึน้ตามไปด้วย  

2) การรักษาไว้ซึง่ความลบัของข้อมลู เน่ืองจากมีการนําข้อมลูจริงมาเป็นต้นฉบบั

ในการปลอมแปลง ต้องมีความมัน่ใจได้ว่าข้อมูลต้นฉบบันัน้ไม่ถูกทราบโดยผู้ โจมตี หรือถ้าทราบ

จะต้องอยูใ่นระดบัความปลอดภยัท่ียอมรับได้  

งานวิจยันีไ้ด้ใช้ฐานข้อมูลของ Microsoft SQL Server 2005 เป็นระบบการ

จดัการฐานข้อมลู (Database Management System – DBMS) โดยมุ่งเน้นเฉพาะข้อมลูตวัเลข

จํานวนเตม็ (Integer) เน่ืองจากเป็นประเภทข้อมลูท่ีสามารถอาศยัวิธีการทางคณิตศาสตร์แก้ไขคา่

ข้อมลูโดยท่ีไมทํ่าให้ความนา่เช่ือถือของข้อมลูสญูเสียไปได้ 

 

1.2 วัตถุประสงค์ของการวิจัย 

งานวิจัยนีมี้วัตถุประสงค์เพ่ือนําเสนอวิธีการปลอมแปลงข้อมูลจํานวนเลขใน

ฐานข้อมูลเพ่ือใช้เป็นฮันน่ีพอตโดยอาศยัข้อมูลจากฐานข้อมูลท่ีใช้จริงเป็นข้อมูลต้นฉบบัเพ่ือลด
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ความตระหนกัถึงการรับรู้ว่าเป็นข้อมลูจริงของผู้ โจมตีและเพ่ือป้องกนัความเป็นส่วนตวัของข้อมูล

ต้นฉบบั 

 

1.3 ขอบเขตของการวิจัย 

  1) งานวิจยันีมุ้ง่เน้นการรับมือกบัผู้ โจมตีภายนอกองค์กรเป็นหลกั อาจทําให้ไม่ได้

ประสิทธิภาพถ้าหากผู้ โจมตีเป็นบคุคลภายในองค์กรท่ีมีความรู้เก่ียวกบัข้อมลูต้นฉบบั 

  2) งานวิจัยนีมุ้่งเน้นเฉพาะการปลอมแปลงข้อมูลเชิงตัวเลขจํานวนเต็มเพียง

เทา่นัน้ 

  3) งานวิจยันีไ้มส่ามารถบอกได้วา่วิธีการปลอมแปลงข้อมลูท่ีนําเสนอแตล่ะวิธีนัน้

ดีหรือด้อยกว่าแต่ละวิธีมากน้อยเพียงใด แต่แสดงให้เห็นถึงความแตกต่างของแต่ละวิธี ทัง้นีก้าร

เลือกใช้วิธีใดนัน้ขึน้อยูก่บัความต้องการขององค์กร 

  4) การพฒันาระบบการทํางานทัง้หมดจะกระทําภายใต้ระบบปฏิบตัิการวินโดวส์ 

(Windows) ใช้ระบบฐานข้อมลูไมโครซอฟต์ซีควลเซิร์ฟเวอร์ 2008 R2 (MS SQL Server 2008 

R2) และใช้ภาษาซีชาร์พ (C#) ในกระบวนการพฒันา 

 

1.4 ขัน้ตอนและวิธีดาํเนินงานวิจัย 

  1) ศึกษาทฤษฏีพืน้ฐานของฮนัน่ีพอต ฮนัน่ีเน็ต โครงสร้างของฐานข้อมูล และ

หลกัการปลอมแปลงข้อมลู 

  2) ออกแบบขัน้ตอนวิธีของการปลอมแปลงฐานข้อมลู 

  3) พฒันาเคร่ืองมือในการวิจยั 

  4) ทดสอบวิธีการท่ีนําเสนอ 

  5) วิเคราะห์ผลการทดลอง 

  6) สรุปผลและเรียบเรียงวิทยานิพนธ์ 

 

1.5 ประโยชน์ท่ีคาดว่าจะได้รับ 

  สามารถนําวิธีการปลอมแปลงฐานข้อมลูเพ่ือนําไปใช้เป็นฮนัน่ีพอตโดยมีรากฐาน

อยู่บนฐานข้อมูลเดิมท่ีใช้งานจริงท่ีนําเสนอนีไ้ปประยุกต์ใช้ภายในองค์กรเพ่ือเพิ่มความปลอดภัย

ให้กบัข้อมลูขององค์กร รวมไปถึงได้ข้อมลูการโจมตีจากผู้ โจมตีและสามารถนําข้อมลูดงักล่าวไป

วิเคราะห์เพ่ือหาวิธีการป้องกนัให้กบัข้อมลูหรือระบบจริง 
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1.6 ผลงานตีพมิพ์จากวิทยานิพนธ์ 

  วิทยานิพนธ์นีไ้ด้รับการตอบรับให้ตีพิมพ์เป็นบทความทางวิชาการในหวัข้อเร่ือง 

“SYSTEMATIC FALSIFICATION OF NUMERICAL DATABASE FOR USING AS 

HONEYPOT” โดย นายสิทธิเดช ท้วมพิบูลย์ และ ดร.ยรรยง เต็งอํานวย ในงานประชุมวิชาการ

ระดบัชาติ “The Seventh National Conference on Computing and Information Technology 

(NCCIT 2011)” ณ มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ กรุงเทพฯ ระหว่างวนัท่ี  

11-12 พฤษภาคม 2554 

 

 

 



บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวข้อง 
 

  ทฤษฎีและงานวิจัยท่ีเก่ียวข้องกับวิทยานิพนธ์เร่ืองนีป้ระกอบไปด้วยส่วนของ

ความรู้เบือ้งต้นเก่ียวกับฮันน่ีพอต ฮันน่ีเน็ต การเขยือ้นข้อมูล และบทวิจารณ์งานวิจัยต่างๆ ท่ี

เก่ียวข้อง โดยมีรายละเอียดดงัตอ่ไปนี ้

  

2.1 ทฤษฎีท่ีเก่ียวข้อง 

2.1.1 ฮันน่ีพอต (Honeypot) 

2.1.1.1 นิยามของฮันน่ีพอต 

เดิมการพฒันาความปลอดภยับนคอมพิวเตอร์ถกูมุ่งเน้นไปยงัการพฒันา

กลไกการป้องกนัแบบตัง้รับ (Passive Defense) [15] เช่น ไฟร์วอลล์ (Firewall) [16, 17] หรือ ระบบ

การตรวจจบัผู้บกุรุก (IDS หรือ Intrusion Detection System) [18] แตฮ่นัน่ีพอตแตกตา่งออกไป ได้

มีคนนิยามความหมายของฮนัน่ีพอตไว้อย่างหลากหลาย แต่นิยามดัง้เดิมท่ีนิยามไว้โดย Lance 

Spitzner ผู้ ก่อตัง้โครงการฮนัน่ีเน็ต ได้ให้นิยามไว้ว่า “ฮนัน่ีพอตเป็นทรัพยากรระบบสารสนเทศโดยท่ี

คณุค่าของฮันน่ีพอตปรากฏในรูปของการไม่มีสิทธ์ิเข้าถึงหรือการใช้งานโดยไม่ได้รับอนุญาตของ

ทรัพยากรนัน้” จากนิยามนีส้ามารถกําหนดเป็นกฎของฮนัน่ีพอตได้ 2 ประการ ดงันี ้

1) วลี “ทรัพยากรระบบสารสนเทศ” ท่ีถูกนํามาใช้ในนิยามนีเ้พ่ือส่ือให้

ทราบว่าสิ่งท่ีจะนํามาทําเป็นฮันน่ีพอตสามารถเป็นทรัพยากรคอมพิวเตอร์ต่างๆ เช่น สถานีงาน 

(Workstation) เคร่ืองบริการแฟ้ม (File Server) เคร่ืองบริการอีเมล (Mail Server) เคร่ืองพิมพ์ 

(Printer) อปุกรณ์จดัเส้นทาง (Router) อุปกรณ์เครือข่ายต่างๆ รวมไปถึงระบบเครือข่ายทัง้ระบบ 

สามารถนํามาใช้เป็นฮนัน่ีพอตได้ทัง้หมด  

2) ฮนัน่ีพอตต้องถกูจดัวางไว้ในเส้นทางท่ีมีโอกาสถกูคกุคามและตวัฮนัน่ี

พอตเองไมมี่มลูคา่การผลิต (Production Value)  

2.1.1.2 องค์ประกอบพืน้ฐานของฮันน่ีพอต 

การท่ีฮนัน่ีพอตสามารถทํางานได้อย่างมีประสิทธิภาพได้นัน้ ประกอบไป

ด้วยองค์ประกอบตา่งๆ ดงันี ้

1) อปุกรณ์เครือข่าย (Network Device Hardware) : เป็นอปุกรณ์ท่ี

ประกอบด้วยไฟร์วอลล์ อปุกรณ์จดัเส้นทาง และสวิตช์ (Switch)  
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2) เคร่ืองมือในการเฝ้าสังเกตและการบันทึก (Monitoring/logging 

Tools) : เป็นสว่นท่ีทําการเฝ้าสงัเกตและบนัทกึข้อมลูตา่งๆ ท่ีผู้ โจมตีมีปฏิสมัพนัธ์กบัฮนัน่ีพอต  

3) สถานีงานด้านการจัดการ (Management Workstation) : เป็น

ศนูย์กลางท่ีชว่ยจดัการข้อมลูตา่งๆ ท่ีได้จากการเฝ้าสงัเกตและบนัทกึข้อมลูของฮนัน่ีพอตแตล่ะตวั 

4) กลไกการแจ้งเตือน (Alerting Mechanism) : เป็นส่วนท่ีช่วยในการ

แจ้งเตือนให้ผู้ดแูลระบบทราบถึงภยัคกุคามท่ีกําลงัเกิดขึน้กบัฮนัน่ีพอต 

5) ส่วนบนัทึกการกดแป้นพิมพ์ (Keystroke Logger) : เป็นส่วนท่ีใช้ใน

การบนัทกึคําสัง่ตา่งๆ ท่ีผู้ โจมตีพิมพ์เข้ามา 

6) ส่วนวิเคราะห์กลุ่มข้อมลู (Packet  Analyzer หรือ Sniffer) : เป็นส่วน

สําคญัส่วนหนึ่งใช้ในการดกัจับกลุ่มข้อมูลท่ีผ่านเข้าและออกฮันน่ีพอตเพ่ือเก็บไว้ตรวจสอบและ

วิเคราะห์ 

7) ส่วนการสํารองข้อมลู (Data Backup) : เป็นส่วนท่ีใช้ในการสํารอง

ข้อมูลการแก้ไขข้อมูลของผู้ โจมตีและสามารถเรียกคืนฮนัน่ีพอตท่ีถกูโจมตีกลบัสู่สถานะเดิมท่ีไม่มี

การโจมตีเกิดขึน้ 

8) เคร่ืองมือจดัการหลกัฐาน (Forensic Tools) : เป็นส่วนสําคญัอีกส่วน

หนึง่ท่ีใช้ในการป้องกนัความผิดพลาดในการทํางานหรือการจงใจให้เกิดความเสียหายกบัข้อมลูจาก

ผู้ โจมตีและยงัใช้ค้นหาหลกัฐานในกรณีท่ีเกิดความเสียหายขึน้ ซึง่มีประโยชน์มากในการติดตามและ

ค้นหาผู้กระทําผิด 

9) แหล่งความรู้และข้อมลู (Research Resource) : เป็นอีกส่วนท่ีช่วยให้

ผู้ดแูลและจดัการฮนัน่ีพอตสามารถวิเคราะห์ได้วา่ผู้ โจมตีได้โจมตีอะไรและเพราะอะไร 

นอกจากนี ้ผู้ดแูลระบบเป็นอีกส่วนหนึ่งท่ีสําคญัซึ่งทําหน้าท่ีในการติดตัง้ 

เฝ้าสงัเกต และปรับปรุงฮนัน่ีพอตให้ทนัสมยัอยูเ่สมอ ตวัอยา่งส่วนประกอบของฮนัน่ีพอตแสดงในรูป

ท่ี 2.1 
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รูปท่ี 2.1 สว่นประกอบของฮนัน่ีพอต 

2.1.1.3 ชนิดของฮันน่ีพอต 

ฮนัน่ีพอตท่ีใช้งานทั่วไปสามารถแบ่งประเภทโดยอาศยัเกณฑ์ของระดบั

ปฏิสมัพนัธ์ (Interaction Level) ท่ีเกิดขึน้ระหว่างฮนัน่ีพอตกบัผู้ โจมตี สามารถแบง่ได้เป็น 2 ระดบั 

ดงันี ้

1) ฮนัน่ีพอตระดบัปฏิสมัพนัธ์ต่ํา (Low-Interaction Honeypot) 

ฮนัน่ีพอตประเภทนีเ้ป็นประเภทท่ีมีการติดตัง้ ดแูลรักษา และพฒันาง่าย

ท่ีสดุเน่ืองจากมีการออกแบบอย่างง่ายและความสามารถในการทํางานอยู่ในระดบัพืน้ฐาน รวมไป

ถึงเซอร์วิซตา่งๆ ท่ีมีไว้เพ่ือใช้งานเป็นเพียงเซอร์วิซท่ีถกูจําลองขึน้มาและขอบเขตท่ีผู้ โจมตีสามารถมี

ปฏิสมัพนัธ์กับฮนัน่ีพอตได้มีอย่างจํากดั ด้วยลกัษณะดงักล่าวทําให้การใช้งานฮนัน่ีพอตประเภทนี ้

ก่อให้เ กิดความเ ส่ียงน้อยท่ีสุดเ ม่ือเทียบกับประเภทอ่ืนๆ เพราะฮันน่ีพอตประเภทนี ไ้ม่ มี

ระบบปฏิบตัิการให้ผู้ โจมตีสามารถมีปฏิสมัพนัธ์ได้ จึงไม่สามารถใช้ฮนัน่ีพอตโจมตีหรือเฝ้าสงัเกต

ระบบอ่ืนๆ ท่ีใช้งานจริงภายในองค์กร  อยา่งไรก็ตามด้วยขอบเขตการใช้งานทําให้ข้อมลูเก่ียวกบัการ

โจมตีท่ีได้จากฮนัน่ีพอตมีอย่างจํากดัด้วย เช่น วนัและเวลาในการโจมตี หมายเลขไอพีและพอร์ตต้น

ทางของการโจมตี หรือหมายเลขไอพีและพอร์ตปลายทางของการโจมตี เป็นต้น ด้วยความง่ายใน

การใช้งานและข้อจํากดัตา่งๆ ฮนัน่ีพอตประเภทนีจ้ึงเหมาะสําหรับการศกึษาฮนัน่ีพอตในขัน้ต้น เม่ือ

มีความเข้าใจเพียงพอแล้วจึงสามารถใช้งานฮันน่ีพอตในระดบัการมีปฏิสัมพันธ์ท่ีสูงกว่าต่อไป 

ตวัอยา่งของฮนัน่ีพอตประเภทนี ้ได้แก่ mwcollect nepenthes และ honeytrap เป็นต้น 
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2) ฮนัน่ีพอตระดบัปฏิสมัพนัธ์สงู (High-Interaction Honeypot) 

ฮนัน่ีพอตประเภทนีถ้กูพฒันาขึน้เพ่ือให้ผู้ โจมตีสามารถมีปฏิสัมพันธ์กับ

ระบบจริง ไม่ใช่ระบบจําลองเหมือนกับฮนัน่ีพอตระดบัปฏิสมัพนัธ์ต่ํา ทําให้ผู้ โจมตีมีอิสระในการมี

ปฏิสมัพนัธ์กับฮันน่ีพอตได้กว้างขึน้ ข้อมูลและความเส่ียงในการใช้ฮนัน่ีพอตประเภทนีจ้ึงมากขึน้

ตามไปด้วย กล่าวคือ เน่ืองจากผู้ โจมตีสามารถมีปฏิสมัพนัธ์ได้มากขึน้ ข้อมลูท่ีได้เก่ียวกบัการโจมตี

นัน้ยอ่มมากขึน้ตาม เช่น ทราบถึงเคร่ืองมือท่ีใช้ในการโจมตี ข้อความสนทนาระหว่างการโจมตี รวม

ไปถึงวตัถปุระสงค์ของการโจมตี เป็นต้น ในทางตรงกนัข้าม ด้วยการใช้ระบบจริงเป็นฮนัน่ีพอตทําให้

ผู้ โจมตีสามารถเข้าควบคมุฮนัน่ีพอตแล้วทําการโจมตีระบบอ่ืนๆ ท่ีใช้งานจริงในองค์กรหรือใช้ฮนัน่ี

พอตในการก่ออาชญากรรมทางคอมพิวเตอร์ด้านอ่ืนๆ ทําให้ความเส่ียงในการใช้ฮนัน่ีพอตประเภทนี ้

มีมากขึน้ตาม ตัวอย่างของฮันน่ีพอตประเภทนีท่ี้ได้รับความนิยมคือ ฮันน่ีเน็ต ซึ่งจะกล่าว

รายละเอียดในหวัข้อถดัไป 

2.1.1.4 ข้อดีของฮันน่ีพอต 

หลังจากท่ีมีการคิดค้นฮนัน่ีพอตขึน้มา นักวิจยัต่างให้ความสนใจในการ

พฒันาฮนัน่ีพอต ทําให้ฮนัน่ีพอตสามารถประยุกต์ใช้งานได้หลากหลายและมีประสิทธิภาพในการ

หลอกลอ่และเก็บข้อมลูเก่ียวกบัภยัคกุคาม ข้อดีและประโยชน์ของฮนัน่ีพอต มีดงันี ้

1) มีคา่เอฟพีและเอฟเอ็นต่ํา (FP : False-Positive, FN : False-

Negative) 

คา่เอฟพีเป็นคา่ท่ีเกิดจากเคร่ืองมือทางด้านความปลอดภยับง่ชีว้่ากิจกรรม

ท่ีเป็นภยัคกุคามไม่ใช่ภยัคกุคาม ส่วนคา่เอฟเอ็นเป็นคา่ท่ีเกิดจากเคร่ืองมือทางด้านความปลอดภัย

ไม่ได้บ่งชีว้่าภัยคุกคามเป็นภัยคุกคาม เน่ืองจากฮันน่ีพอตเป็นทรัพยากรท่ีไม่มีมูลค่าการผลิตท่ี

ถกูต้องและไมมี่ใครสามารถเข้าถึงฮนัน่ีพอตได้ยกเว้นผู้ดแูลระบบ ทกุการเช่ือมตอ่ท่ีผ่านเข้าและออก

สามารถอนุมานได้ว่าเป็นภัยคุกคาม ดงันัน้ข้อมูลท่ีบนัทึกได้จากฮนัน่ีพอตทุกอย่างต้องถูกนํามา

พิจารณาเพราะข้อมลูดงักลา่วตา่งเป็นข้อมลูเก่ียวกบัภยัคกุคามทัง้หมด  

2) การตรวจจบัท่ีรวดเร็ว (Early Detection) 

ด้วยค่าเอฟพีและเอ็นพีท่ีต่ํา ทําให้ความเร็วในการตรวจจับภัยคุกคาม

ของฮันน่ีพอตเกิดขึน้อย่างรวดเร็วและแม่นยํา ผู้ ดูแลระบบบางคนใช้เทคโนโลยีฮันน่ีโทเค็น 

(Honeytoken) ซึ่งเป็นการนําอ็อบเจกต์ (Object) ท่ีไม่มีมลูค่าผลผลิตนํามาวางในฮนัน่ีพอตหรือ

ระบบงานทัว่ไปเพ่ือเตือนให้ทราบว่ามีภยัคกุคามเม่ือฮนัน่ีโทเค็นถูกนําไปใช้งาน ตวัอย่างเช่น ฮนัน่ี

โทเค็นสามารถเป็นบญัชีผู้ ใช้ปลอมช่ือว่า Administrator โดยบญัชีผู้ ใช้นีไ้ม่มีสิทธ์ิในการใช้งานใดๆ 

โดยควรเปล่ียนช่ือบญัชีผู้ใช้ Administrator เดิมท่ีมีสิทธ์ิในการใช้งานทกุอย่างไปเป็นช่ืออ่ืนท่ีไม่มีผล
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ต่อการขัดขวางการโจมตีก่อน เม่ือใดท่ีมีบุคคลพยายามเข้าสู่ระบบด้วยบญัชีผู้ ใช้ Administrator 

ส่วนการแจ้งเตือนจึงเร่ิมต้นทํางาน ทําให้ผู้ดแูลระบบสามารถทราบได้ว่าขณะนีมี้ผู้ ไม่ประสงค์ดีต่อ

ระบบ ทําให้สามารถป้องกนัและรับมือได้ทนัทว่งที 

3) การตรวจจบัภยัคกุคามชนิดใหม ่(New Threat Detection) 

เน่ืองจากทกุการเช่ือมตอ่ท่ีผ่านเข้าออกฮนัน่ีพอตถือเป็นภยัคกุคาม สําหรับ

ภัยคุกคามท่ีเคยเกิดขึน้แล้วสามารถเปรียบเทียบกับข้อมูลของภัยคุกคามท่ีได้รับการบันทึกไว้ 

สําหรับภยัคกุคามใดท่ีไมพ่บในท่ีบนัทกึไว้ นัน่คือภยัคกุคามชนิดใหมท่ี่เกิดขึน้  

4) เรียนรู้เก่ียวกบัผู้ โจมตี (Know Your Enemy) 

ฮันน่ีพอตสามารถบันทึกข้อมูลทุกอย่างท่ีผู้ โจมตีมีปฏิสัมพันธ์กับฮันน่ี

พอต เช่น ข้อมูลเครือข่าย เคร่ืองมือท่ีใช้ในการโจมตี บทสนทนา ชุดคําสัง่ท่ีใช้ รวมไปถึงสามารถ

เรียนรู้ได้ว่าผู้ โจมตีมีจุดประสงค์อะไรท่ีทําการโจมตี ข้อมูลเหล่านีมี้ประโยชน์ในการพฒันาอปุกรณ์

รักษาความปลอดภยัของระบบภายในองค์กร 

5) ข้อมลูท่ีได้เป็นหลกัฐานทางกฎหมาย (Honeypot As a Forensics 

Tools) 

ด้วยคณุสมบตักิารบนัทกึข้อมลูเก่ียวกบัภยัคกุคามท่ีเกิดขึน้สามารถใช้เป็น

หลกัฐานในการเอาผิดผู้ โจมตีได้ ผู้ เอาผิดสามารถนําข้อมลูท่ีได้ลําดบัเหตกุารณ์ภยัคกุคามท่ีเกิดขึน้

อยา่งเป็นขัน้ตอนได้  

2.1.1.5 ข้อเสียของฮันน่ีพอต 

ถึงแม้ฮันน่ีพอตมีประโยชน์ในการรับมือกับภัยคุกคามท่ีเกิดขึน้กับ

ทรัพยากรคอมพิวเตอร์ขององค์กรได้อย่างมีประสิทธิภาพ แต่ระบบต่างๆ ล้วนมีข้อเสีย สําหรับ

ข้อเสียของฮนัน่ีพอตมีดงันี ้

1) การใช้ฮนัน่ีพอตทําให้สามารถรู้เฉพาะภยัคกุคามท่ีเกิดขึน้กบัฮนัน่ีพอต

เท่านัน้ เม่ือใดท่ีผู้ โจมตีทําการโจมตีระบบอ่ืนๆ ท่ีไม่ใช่ฮนัน่ีพอต ฮนัน่ีพอตไม่สามารถแจ้งเตือนหรือ

ป้องกันได้ และเม่ือผู้ โจมตีสามารถรับรู้ได้ว่าระบบท่ีตนเองกําลงัมีปฏิสมัพนัธ์ด้วยเป็นฮนัน่ีพอต ผู้

โจมตีจงึทําการหลีกเล่ียงฮนัน่ีพอตแล้วทําการโจมตีระบบท่ีใช้งานจริง 

2) ฮันน่ีพอตท่ีเกิดข้อผิดพลาดในการตัง้ค่าอาจก่อให้เกิดร่องรอย

บางอย่างท่ีทําให้ผู้ โจมตีสามารถรับรู้ได้ว่าระบบท่ีกําลงัมีปฏิสมัพนัธ์อยู่เป็นฮนัน่ีพอต ตวัอย่างเช่น 

ฮนัน่ีพอตท่ีทําการเลียนแบบตวับริการเว็บ (Web Server) เม่ือผู้ โจมตีทําการเช่ือมตอ่มายงัฮนัน่ีพอต 

ระบบทําการตอบสนองการเช่ือมตอ่โดยการส่งข้อความผิดพลาดกลบัไปตามปกติ แตใ่นบางกรณีท่ี
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ข้อความตอบสนองเกิดความผิดพลาด เช่น สะกดคําผิดจาก length เป็น lenght ทําให้ความ

ผิดพลาดนีก้ลายเป็นร่องรอยท่ีผู้ โจมตีสามารถตระหนกัได้วา่ระบบนีเ้ป็นฮนัน่ีพอต เป็นต้น 

3) เม่ือฮนัน่ีพอตถกูโจมตีและถกูควบคมุโดยผู้ โจมตี ผู้ โจมตีสามารถใช้ฮนั

น่ีพอตในการโจมตีระบบอ่ืนๆ ภายในองค์กร หรือทําการอัพโหลดข้อมูลผิดกฎหมายไปยังโลก

ภายนอกทําให้องค์กรเกิดความเส่ียงตอ่การละเมิดลิขสิทธ์ิได้  

4) ฮนัน่ีพอตเป็นระบบท่ีใช้เวลา ทรัพยากร และความรู้ในการติดตัง้ ดแูล

รักษา และพฒันาเป็นอยา่งมาก และเม่ือติดตัง้ใช้งานแล้วต้องได้รับการดแูล หมัน่ตรวจสอบทัง้ก่อน

และหลงัท่ีฮนัน่ีพอตจะโดนโจมตี หากบกพร่องในการตรวจสอบอาจเป็นผลให้ฮนัน่ีพอตกลายเป็นสิ่ง

ท่ีโจมตีระบบคอมพิวเตอร์ในองค์กรเอง 

กล่าวโดยสรุป ฮนัน่ีพอตเป็นทรัพยากรด้านความปลอดภยัประเภทหนึ่งท่ี

ถกูสร้างขึน้เพ่ือให้ถูกโจมตี ตรวจสอบ หรือคกุคาม สามารถเป็นได้ทัง้ระบบจริงหรือระบบท่ีจําลอง

ขึน้มา หน้าท่ีหลกัคือเป็นสิ่งท่ีใช้บนัทกึข้อมลูภยัคกุคามท่ีเกิดขึน้กบัฮนัน่ีพอตและช่วยป้องกนัระบบท่ี

ใช้งานจริงให้มีความปลอดภยัมากย่ิงขึน้ ในปัจจบุนัฮนัน่ีพอตได้รับการพฒันาอยู่ในรุ่นท่ี 2 (GenII) 

สามารถลดความรุนแรงของภยัคกุคามจากหนกัให้เป็นเบาและมีการใช้ตวับนัทึกข้อมลูการพิมพ์เป็น

ส่วนประกอบหลกัในการบนัทึกข้อมูล นอกจากนีเ้ม่ือทําการติดตัง้ฮนัน่ีพอตแล้วต้องหมัน่ดแูลและ

ตรวจสอบอยูเ่สมอเพ่ือความปลอดภยัของระบบคอมพิวเตอร์ภายในองค์กร 

  2.1.2 ฮันน่ีเน็ต (Honeynet) 

ฮนัน่ีเน็ตเป็นสถาปัตยกรรมหนึ่ง ท่ีนําฮนัน่ีพอตหลายๆ ตวัมาทํางานร่วมกันเป็น

เครือขา่ยของฮนัน่ีพอต (Honeypot network)  ลกัษณะสําคญัของฮนัน่ีเน็ตคือเป็นฮนัน่ีพอตประเภท

ระดบัปฏิสมัพนัธ์สงูท่ีมีการให้บริการเป็นระบบโปรแกรมประยกุต์หรือเซอร์วิซจริง แตกตา่งจากฮนัน่ี

พอตระดบัปฏิสมัพนัธ์ต่ําท่ีให้บริการระบบท่ีถกูจําลองขึน้มา ด้วยความท่ีใช้เซอร์วิซจริง จึงสามารถท่ี

จะนํา Microsoft SQL Server 2005 ท่ีติดตัง้บนระบบปฏิบตัิการ Windows XP หรือ Apache Web 

Server ท่ีติดตัง้บนระบบปฏิบัติการ Ubuntu หรือ Domain Name Server ท่ีติดตัง้บน

ระบบปฏิบตัิการ Linux มาทํางานภายใต้เครือข่ายเดียวกันและทํางานร่วมกัน ดงันัน้ด้วยความ

หลากหลายและครอบคลุมท่ีสามารถนําระบบตา่งๆ มาทํางานร่วมกนัทําให้ฮนัน่ีเน็ตสามารถแสดง

ศกัยภาพในการทํางานได้มากกวา่ฮนัน่ีพอตแบบเดมิได้อยา่งมาก 

  ส่วนสําคัญของสถาปัตยกรรมนีคื้อฮันน่ีวอล (Honeywall) ทําหน้าท่ีเป็นส่วน

ควบคมุทกุการเช่ือมต่อทัง้จากภายในและภายนอกฮนัน่ีเน็ต การท่ีจะพฒันาสถาปัตยกรรมนีใ้ห้มี
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ประสิทธิภาพนัน้ต้องเร่ิมจากการออกแบบและพฒันาท่ีฮนัน่ีวอลดงัตวัอย่างสถาปัตยกรรมฮนัน่ีเน็ต

รุ่นท่ี 2 (GenII Honeynet หรือ Generation II Honeynet) ในรูปท่ี 2.2 

 

 

รูปท่ี 2.2 ตวัอยา่งสถาปัตยกรรมฮนัน่ีเน็ตรุ่นท่ี 2 

จากรูปท่ี 2.2 สามารถแบง่องค์ประกอบของฮนัน่ีเน็ต ออกเป็น 3 สว่น ได้แก่ 

1) ส่วนของระบบงานจริงท่ีใช้ภายในองค์กร (Production traffic) เป็นส่วนท่ี

ผู้ใช้งานทัว่ไปเข้ามาใช้งานเซอร์วิซตา่งๆ ในองค์กร โดยทัว่ไปแล้วเซอร์วิซเหล่านีมี้ระบบรักษาความ

ปลอดภยัในตวัอยูแ่ล้ว 

2) ส่วนของฮนัน่ีวอล (Honeywall หรือ Management traffic) เป็นส่วนหลกัของ

สถาปัตยกรรมฮนัน่ีเน็ต ซึง่จะกลา่วในรายละเอียดตอ่ไป 

3) ส่วนของกลุ่มของฮันน่ีพอต เป็นเซอร์วิซจริงตา่งๆ ท่ีถกูนํามาใช้งานเป็นฮนัน่ี

พอต รูปท่ี 2.2 ประกอบด้วย 3 เซอร์วิซ 

ทกุการเช่ือมต่อท่ีเข้าและออกฮนัน่ีเน็ตต่างต้องผ่านฮนัน่ีวอล ฮนัน่ีวอลจึงเป็นส่วน

หลกัของฮนัน่ีเน็ตท่ีต้องได้รับการออกแบบการทํางานให้มีประสิทธิภาพ โดยส่วนประกอบของฮนัน่ี

วอล ประกอบด้วย 4 สว่น ได้แก่ 

1) สว่นควบคมุข้อมลู (Data Control)  

ส่วนนีเ้ป็นส่วนท่ีควบคมุข้อมูลเข้าและออกจากฮนัน่ีพอต เม่ือผู้ โจมตีเข้ามามี

ปฏิสมัพนัธ์กับฮนัน่ีเน็ตแล้ว ผู้ โจมตีมีอิสระในการเช่ือมต่อเข้ามายงัฮนัน่ีเน็ตและสามารถเช่ือมต่อ

ออกไปสู่โลกภายนอกได้ หากไม่มีการควบคมุข้อมูลเข้าและออกดงักล่าวอาจก่อให้เกิดการใช้งาน

ในทางท่ีผิด เช่น การใช้ฮนัน่ีเน็ตโจมตีแบบ DoS (Denial of Service) เป็นต้น ดงันัน้การเลือกจํากดั

การเช่ือมต่อออกสู่โลกภายนอกของฮนัน่ีวอลขึน้อยู่กับการตดัสินใจของแต่ละองค์กรว่าต้องการได้

ข้อมลูในขอบเขตแคไ่หนและพร้อมท่ีจะแลกกบัความเส่ียงท่ีเกิดขึน้มากน้อยแคไ่หนด้วย ในรายงาน
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ของโครงการเซาธ์ฟลอริดา (South Florida Project) ได้กล่าวเก่ียวกับจํานวนการเช่ือมต่อท่ี

เหมาะสมไว้ว่า “จํานวนการเชื่อมต่อออกสู่ภายนอกจํานวน 5-10 การเชื่อมต่อต่อหน่ึงชั่วโมงนัน้ 

เพียงพอทีจ่ะทําใหผู้โ้จมตีพึงพอใจและไม่รู้ตวั ช่วยป้องกนัการใช้ฮนันี่เน็ตเป็นเคร่ืองมือในการค้นหา 

ตรวจตรา หรือโจมตีระบบอืน่ได”้ 

2) สว่นบนัทกึข้อมลู (Data Capture)  

ส่วนนีทํ้าหน้าท่ีในการเฝ้าสงัเกตและบนัทึกทุกพฤติกรรมของผู้ โจมตีท่ีเกิดขึน้

ภายในฮนัน่ีเน็ต ข้อมลูท่ีได้บอกให้ทราบถึงเคร่ืองมือ วิธีการ รวมไปถึงแรงจงูใจของผู้ โจมตี 

3) สว่นวิเคราะห์ข้อมลู (Data Analysis)  

เน่ืองจากเป้าหมายหลกัของการพฒันาฮนัน่ีเน็ตขึน้มานัน้เพ่ือให้ได้มาซึ่งข้อมลู 

ส่วนนีจ้ึงเป็นส่วนท่ีใช้ในการเปล่ียนจากข้อมูลดิบท่ีได้ให้กลายเป็นสารสนเทศท่ีมีประโยชน์ ทัง้นี ้

สารสนเทศท่ีได้นัน้ แตล่ะองค์กรตา่งมีความต้องการท่ีแตกตา่งกนัไป ในส่วนการวิเคราะห์ข้อมลูนีจ้ะ

ทํางานได้อย่างมีประสิทธิภาพได้ ผู้ ใช้งานต้องตอบคําถามก่อนว่าสารสนเทศท่ีต้องการนัน้เป็น

อยา่งไร มากน้อยเพียงใด หรือมีความละเอียดแคไ่หน  

 

ตารางท่ี 2.1 ข้อดีและข้อเสียของฮนัน่ีเน็ต 

ข้อดี ข้อเสีย 

มีความยืดหยุ่น เน่ืองจากเป็นการนําระบบหรือ

เซอร์วิซจริงมาสร้างเป็นเครือข่ายของฮนัน่ีพอต

เพ่ือให้ผู้ ไม่ประสงค์ดีเข้ามาโจมตี จึงสามารถท่ี

จะนําระบบหรือเซอร์วิซตา่งๆ นํามาใช้งาน 

มีความซับซ้อนในการใช้งาน การพัฒนา

สถาปัตยกรรมฮันน่ีเน็ตและใช้ทรัพยากรใน

การพฒันาเป็นจํานวนมาก 

ข้อมลูท่ีได้ครอบคลมุทัง้วิธีการและเคร่ืองมือของ

ผู้ โจมตีทัง้ท่ีเป็นการโจมตีแบบเก่าหรือการโจมตี

ชนิดใหม ่

ก่อให้เกิดความเส่ียงด้านตา่งๆ ดงัท่ีกล่าวไว้ใน

ข้างต้น ถ้าผู้ดแูลระบบขาดความรู้ความเข้าใจ

อยา่งเพียงพอ 

สามารถนําไปใช้งานได้กับทุกองค์กรท่ีต้องการ

เพิ่มความปลอดภยัหรือต้องการศึกษาการโจมตี

เพ่ือนํามาใช้เป็นหลักในการพฒันาการป้องกัน

ทรัพยากรในองค์กร 

เน่ืองจากฮันน่ีเน็ตเป็นสถาปัตยกรรมท่ีใหม่

และยังพัฒนาไม่สมบูรณ์ จึงก่อให้เกิดความ

เส่ียงใหม่ๆ  และปัญหาอ่ืนๆ ได้ 

ถึงแม้ดเูหมือนว่าการจะออกแบบและสร้างฮนัน่ีเน็ตเพ่ือมาใช้ในองค์กรเป็นเร่ืองท่ี

ยากและใช้เวลา คา่ใช้จ่ายในการออกแบบสงู แตท่าง Honeynet Project & Research Alliance ได้
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ออกแบบสิ่งอํานวยความสะดวกท่ีรู้จกักนัในช่ือของ ฮนัน่ีวอลซีดีรอม (Honeywall CDROM Roo) 

เป็นซอฟต์แวร์สําเร็จรูปท่ีใช้ในการสร้างฮันน่ีเน็ตด้วยความท่ีง่ายในการติดตัง้ ปรับแต่ง และใช้

งานฮันน่ีวอล ทําให้ผู้ ใช้ส่วนใหญ่ท่ีต้องการสร้างฮันน่ีเน็ตไว้ในองค์กรเลือกใช้ฮันน่ีวอลซีดีรอม 

งานวิจยัฉบบันีจ้งึเลือกใช้ฮนัน่ีวอลซีดีรอมเป็นเคร่ืองมือในการสร้างฮนัน่ีเน็ตเพ่ือทําการวิจยั 

2.1.3 การเขยือ้นข้อมูล (Data Perturbation) [19, 20, 21, 22, 23] 

ฐานข้อมลูเป็นองค์ประกอบหลกัอย่างหนึง่ขององค์กร หลายองค์กรจดัเก็บข้อมลู

ปริมาณมหาศาลไว้ในฐานข้อมลูและข้อมลูสว่นใหญ่เหล่านัน้จดัว่าเป็นความลบัขององค์กร ดงันัน้

ความปลอดภยัของข้อมลูจงึเป็นประเดน็หลกัประเด็นหนึง่ท่ีต้องพิจารณาในการใช้ระบบฐานข้อมลู 

การเขยือ้นข้อมลูเป็นวิธีหนึง่ในการป้องกนัข้อมลูลบัไมใ่ห้ถกูเปิดเผย โดยอาศยัการ

เพิ่มคา่รบกวนอยา่งสุม่ (Random Noise หรือ ԑ) เข้ากบัข้อมลูเชิงจํานวนท่ีเป็นคา่ต้นฉบบั จากนัน้

นําผลท่ีได้ไปแทนท่ีข้อมลูต้นฉบบัทําให้ข้อมลูต้นฉบบัได้รับการปกปิดไว้  

รูปแบบพืน้ฐานของการเขยือ้นข้อมลู คือ 

A′ = A + ԑ 

  โดยท่ี  A′ คือ ข้อมลูใหมท่ี่ได้จากการเขยือ้นข้อมลู 

   A  คือ ข้อมลูต้นแบบ 

   ԑ  คือ คา่รบกวนอย่างสุม่ 

ตารางท่ี 2.2 ตวัอยา่งข้อมลูก่อนและหลงัการดําเนินการการเขยือ้นข้อมลู 

แถวท่ี A A′ 
ตําแหนง่ อาย ุ ตําแหนง่ ԑ อาย ุ

1 บญัชี 36 บญัชี 5 41 

2 การตลาด 25 การตลาด 2 27 

3 การตลาด 27 การตลาด -9 18 

4 บญัชี 33 บญัชี 20 53 

5 การตลาด 31 การตลาด 15 46 

6 บญัชี 37 บญัชี 27 64 
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  จากตารางท่ี 2.2 ข้อมลูท่ีผ่านการเขยือ้นข้อมลูแล้วทําให้ได้ข้อมูลใหม่ท่ีแตกต่าง

จากข้อมูลต้นฉบบั เป็นการปกปิดข้อมูลต้นฉบบั นอกจากนีข้้อมูลเชิงสถิติ เช่น ค่าเฉล่ีย ค่าผลรวม 

คา่เบ่ียงเบนมาตรฐาน เป็นต้น ตา่งเปล่ียนแปลงไป สามารถรักษาความเป็นสว่นตวัของข้อมลู 

 

2.2 เอกสารและงานวิจัยท่ีเก่ียวข้อง 

2.2.1 งานวิจัยการนําฮันน่ีพอตไปประยุกต์ใช้เป็นฮันน่ีไฟล์ (Honeyfile) 

Jim Yuill และคณะ [24] วิจยัเก่ียวกบัการนําฮนัน่ีพอตไปผนวกเข้ากบัแฟ้มข้อมลู 

โดยทําให้แฟ้มข้อมลูภายในระบบเป็นเสมือนแฟ้มข้อมลูหลอกเพ่ือใช้ในการดงึดดูความสนใจให้กบัผู้

ไม่ประสงค์ดี เช่น สร้างแฟ้มข้อมูลช่ือว่า password.txt ทําให้ผู้ ไม่ประสงค์ดีคิดว่า ไฟล์นีจ้ัดเก็บ

ข้อมลูท่ีเก่ียวข้องกบัรหสัผ่าน เม่ือใดท่ีผู้ ไม่ประสงค์ดีทําการเข้าถึงไฟล์นีส้่วนการแจ้งเตือนทําหน้าท่ี

แจ้งไปยงัผู้ดแูลระบบ  

2.2.2 งานวิจัยเก่ียวกับการวัดประสิทธิภาพฮันน่ีพอตในการดึงดูดผู้ไม่

ประสงค์ดีต่อระบบ 

Neil C. Rowe [25] เสนอเกณฑ์ในการวดัประสิทธิภาพฮนัน่ีพอตในด้านการดงึดดู

ผู้ ไม่ประสงค์ดีตอ่ระบบ นอกจากนีไ้ด้มีการสร้างในส่วนของระบบไฟล์ปลอม เพ่ือใช้เป็นกรณีศกึษา

ในการนําเกณฑ์ในการวดัประสิทธิภาพมาใช้งาน  

2.2.3 งานวิจัยการประยุกต์ใช้ฮันน่ีพอตในลักษณะของฮันน่ีพอตฐานข้อมูล 

(Honeypot Database) 

S. K. Gupta และคณะ [26] เสนอสถาปัตยกรรม OCHD (Obliviousness 

Characteristic of Honeypot Database) ท่ีรักษาไว้ซึ่งคณุสมบตัิของความแนบเนียนของระบบ 

เป้าหมายหลกัของฮนัน่ีพอตฐานข้อมลู คือ เพ่ือเป็นการยืนยนัการละเมิดสิทธ์ิของผู้ อ่ืน กล่าวคือ ใน

การเข้าถึงระบบหนึ่งในองค์กรถึงแม้ระบบดงักล่าวจะมีวิธีการในการยืนยนัตวัหรือมีมาตรการรักษา

ความปลอดภยั แต่ผู้ โจมตีสามารถเข้าถึงระบบได้โดยการปลอมแปลงเป็นผู้ ท่ีมีสิทธ์ิในการใช้ระบบ 

เม่ือเกิดเหตุการณ์เช่นนี ้ฮันน่ีพอตฐานข้อมูลทําการสร้างข้อมูลการสอบถามเพ่ือใช้ตรวจสอบว่า

บคุคลนัน้คือผู้ เข้าระบบท่ีถกูต้องและมีสิทธ์ิท่ีแท้จริงหรือไม ่ 

2.2.4 งานวิจัยเก่ียวกับความปลอดภัยของวิธีการเขยือ้นข้อมูลแบบสุ่ม 

M. Krishnamurty และ S.Rathindra ทําการวดัระดบัความปลอดภยัของวิธีการ

เขยือ้นข้อมลู โดยสรุปว่า วิธี Bias Corrected Correlated Noise (BCCN) มีระดบัความปลอดภยัท่ี

น้อยกวา่วิธี Correlated Noise (CN) และ Independent Noise (IN) 
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2.2.5 งานวิจัยเก่ียวกับผลสาํรวจมาตรวัดของขัน้ตอนวิธีการทาํเหมืองข้อมูล

ด้านการรักษาความเป็นส่วนตัวของข้อมูล 

B. Elisa และคณะ [27] ทําการรวบรวมวิธีและขัน้ตอนในการวดัปริมาณความเป็น

สว่นตวัของข้อมลู 4 ด้าน ได้แก่  

1) ระดบัความเป็นสว่นตวั (Privacy Level)  

2) ความผิดพลาดในการปกปิด (Hiding Failure)  

3) คณุภาพของข้อมลู (Data Quality)  

4) ความซบัซ้อน (Complexity)  

 

จากความรู้เก่ียวกับฮนัน่ีพอต ฮนัน่ีเน็ต และงานวิจัยต่างๆ ท่ีเก่ียวข้องก่อให้เกิด

ความรู้ท่ีช่วยในการพฒันาวิธีการปรับเปล่ียนข้อมลูในฐานข้อมูลเพ่ือใช้เป็นฮนัน่ีพอต ช่วยลดความ

ตระหนักของผู้ โจมตีว่าตนเองกําลังมีปฏิสมัพนัธ์กับข้อมูลปลอมและรักษาความเป็นส่วนตวัของ

ข้อมลูต้นฉบบัไว้ 



บทที่ 3 

วิธีดาํเนินการวิจัย 

  ในระบบฐานข้อมูลเชิงสมัพนัธ์ (Relational Database) เป็นฐานข้อมูลประเภท

หนึ่งท่ีมีการใช้งานอย่างแพร่หลายในองค์กรเน่ืองจากประสิทธิภาพในการจดัการข้อมูลและความ

ง่ายในการใช้ ในฐานข้อมลูประเภทนีป้ระกอบด้วยประเภทของข้อมลู (Data Type) หลกั 2 ประเภท 

คือ ข้อมูลเชิงจํานวน (Numeric Data) และข้อมูลอกัขระ (Alphanumeric Strings) สําหรับการ

ปรับเปล่ียนข้อมูลในฐานข้อมูลเชิงจํานวนสามารถทําได้หลากหลายวิธีโดยนําศาสตร์ในการแปลง

ข้อมูลอ่ืนมาใช้ เช่น วิทยาการเข้ารหสัลบั (Cryptography) หลกัการเขยือ้นข้อมลู หลักการเพิ่ม

สิ่งรบกวนให้ข้อมลู (Adding Noise) หลกัการแทนท่ีข้อมลู (Replacing) หลกัการสลบัท่ีของข้อมูล 

(Data Swapping) เป็นต้น  

  ในงานวิจยันีมุ้่งเน้นเฉพาะการปรับเปล่ียนข้อมูลเชิงจํานวนเพราะสามารถทําให้

แนบเนียนและปกปิดความเป็นส่วนตวัได้ การใช้วิธีทางคณิตศาสตร์เปล่ียนแปลงข้อมลูเชิงจํานวน

นัน้เป็นสิ่งท่ีทําได้และตรงกับลกัษณะของข้อมลู แต่สําหรับการปรับเปล่ียนข้อมูลอกัขระนัน้ซบัซ้อน 

เน่ืองจากการเปล่ียนจากข้อมลูหรือข้อความให้เป็นข้อมลูใหม่ต้องคํานึงถึงองค์ประกอบหลายอย่าง 

ได้แก่ ความหมายของข้อมลู ความสมัพนัธ์ของข้อมลูใหม่และข้อมลูเก่า เป็นต้น ตวัอย่างเช่น ข้อมลู 

“ห้องปฏิบตัิการคอมพิวเตอร์” การหาข้อมูลอ่ืนมาแทนข้อมูลนัน้ได้ต้องพิจารณาก่อนว่าข้อมูลนัน้

กล่าวถึงอะไร (ในท่ีนีก้ล่าวถึงสถานท่ีท่ีมีลกัษณะเป็นห้อง) ข้อมูลดงักล่าวปรากฏหรือพบเห็นได้ท่ี

ไหน (ในท่ีนีพ้บเห็นได้ในองค์กรท่ีมีห้องคอมพิวเตอร์จํานวนมากให้ใช้งาน) ด้วยข้อมูลดงักล่าวนี ้

นํามาพิจารณาแล้วหาสิ่งท่ีสามารถทดแทนข้อมูลเดิม เช่น ห้องปฏิบตัิการเคมี ห้องแม่ข่าย (Server 

Room) เป็นต้น นอกจากนีอ้าจต้องพิจารณาข้อมลูแวดล้อมด้วย  

 

3.1 ลักษณะของข้อมูลหลังการปรับเปล่ียนข้อมูล 

การปรับเปล่ียนข้อมลูมีประเดน็ท่ีควรพิจารณา 3 ประการ ดงันี ้

3.1.1 ข้อมลูใหมต้่องมีความแนบเนียนเพียงพอจะลวงให้ผู้ โจมตีเข้าใจผิดโดยคิด

วา่ข้อมลูท่ีตนเองกําลงัมีปฏิสมัพนัธ์นัน้เป็นข้อมลูจริง  

3.1.2 ข้อมูลใหม่ต้องสามารถปกปิดข้อมูลต้นฉบับได้ โดยให้ข้อมูลจริงร่ัวไหล

น้อยท่ีสดุ 

3.1.3 ข้อมลูใหมต้่องมีความแตกตา่งในเชิงสถิตกิบัข้อมลูต้นฉบบั 
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3.2 วิธีการปรับเปล่ียนข้อมูลเชิงจาํนวน 

3.2.1 การสุ่มค่าข้อมูลโดยควบคุมขอบเขต 

  วิธีการนีอ้าศยัหลกัของการเขยือ้นข้อมลู เดิมเป็นเพียงการสุ่มคา่เข้ามาหนึ่งคา่แล้ว

บวกเพิ่มให้กบัข้อมลูท่ีต้องการปกปิดทําให้ได้ข้อมลูใหม่ท่ีเปล่ียนแปลงไปจากเดิม ในบางครัง้ข้อมลู

ใหม่ท่ีได้เป็นค่าท่ีเกินความเป็นจริงหรือขาดความน่าเช่ือถือ เช่น พนักงานอายุ 300 ปี พนักงานมี

นํา้หนกัตวั 3 กิโลกรัม เป็นต้น งานวิจยันีไ้ด้จํากัดข้อมลูใหมใ่ห้อยู่ในขอบเขตของข้อมลูท่ีเป็นไปได้

โดยอาศัยข้อมูลต้นฉบับท่ีใช้งานจริงภายในองค์กรเป็นเกณฑ์ในการพิจารณา สําหรับคําว่า 

“ขอบเขตของข้อมูลท่ีเป็นไปได้” หมายถึง ช่วงปิดระหว่างค่าน้อยท่ีสุดและมากท่ีสุดท่ีหาได้จาก

คอลมัน์ท่ีกําลงัพิจารณาในข้อมลูต้นฉบบั เขียนแทนด้วยสญัลกัษณ์ [min, max] = { x | min ≤ x ≤ 

max} โดยท่ี min คือ คา่น้อยท่ีสดุ max คือคา่มากท่ีสดุ และ x คือคา่ข้อมลูใหม ่

  ตวัอยา่งสถานการณ์ในการนําไปใช้ สมมติองค์กรหนึ่งต้องการสร้างข้อมลูอายขุอง

พนกังานภายในองค์กรขึน้มาโดยท่ีต้องการให้ข้อมลูท่ีสร้างขึน้มานัน้อยู่ภายในช่วงคา่น้อยท่ีสดุและ

มากท่ีสดุของข้อมลูต้นฉบบั คือ 20 ถึง 35 ปี ตามลําดบั โดยไม่สนใจข้อมลูทางสถิติหรือการกระจาย

ของข้อมลู ขอเพียงแคข้่อมลูใหมท่ี่ได้มีความแตกตา่งจากข้อมลูต้นฉบบัเทา่นัน้  

  การปรับเปล่ียนข้อมูลดําเนินการทีละ 1 คอลมัน์โดยหาคา่ขอบเขตของคอลมัน์ท่ี

กําลงัดําเนินการอยู่ เม่ือทําการปรับเปล่ียนข้อมูลในคอลมัน์ใหม่ต้องทําการหาค่าขอบเขตใหม่ทุก

ครัง้เสมอ โดยขัน้ตอนการสุม่คา่ข้อมลูโดยควบคมุขอบเขต มีดงันี ้

กําหนดให้   

A  คือ ข้อมลูในคอลมัน์  

โดยท่ี A = {A1, A2, A3, …, AN} 

A′ คือ ข้อมลูในคอลมัน์ท่ีผา่นการปรับเปล่ียนแล้ว  

โดยท่ี A′ = {A′1, A′2, A′3, …, A′N} 

  Min  คือ คา่น้อยท่ีสดุของชดุข้อมลูในหนึง่คอลมัน์  

   โดยท่ี Min = min{A1, A2, A3, …, AN} และ Min ≠ Max 

  Max  คือ คา่มากท่ีสดุของชดุข้อมลูในหนึง่คอลมัน์  

   โดยท่ี Max = max{A1, A2, A3, …, AN} และ Min ≠ Max 

  ԑ  คือ คา่ท่ีทําการสุม่ขึน้มา 

  N  คือ จํานวนข้อมลูในคอลมัน์ 
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ขัน้ตอนท่ี 1 จากหลกัการของการเขยือ้นข้อมลู  

   Ax′  = Ax + ԑx     

ขัน้ตอนท่ี 2 ทําการควบคมุคา่ข้อมลูใหมโ่ดยการใสข่อบเขตของข้อมลูท่ีเป็นไปได้ให้

สมการในขัน้ตอนท่ี 1 ทําให้ข้อมลูใหม ่(Ax′) อยูใ่นชว่ง [Min, Max] หรือ 

 Ax′  = [Min, Max]       

เน่ืองจาก     Ax′ = Ax + ԑx ได้วา่ 

                                    Ax + ԑx  = [Min, Max]      

ขัน้ตอนท่ี 3 ทําการหาขอบเขตของคา่ ԑx โดยนําคา่ Ax ลบออกจากคา่ Min Max 

และ Ax + ԑx ได้วา่ 

 ԑx  = [Min – Ax, Max – Ax]     

ขัน้ตอนท่ี 4 จากสมการในขัน้ตอนท่ี 3 คา่ ԑx สามารถเป็นคา่ 0 ได้เม่ือบวกเข้ากบั

ข้อมลู Ax แล้วทําให้ข้อมลูใหมแ่ละข้อมลูต้นฉบบัเทา่กนั ทําแก้ไขขอบเขตของ ԑx ใหมเ่ป็น  

 ԑx  = [Min – Ax, Max – Ax] – {0}    

ขัน้ตอนท่ี 5 เม่ือสุม่ได้คา่ ԑx แล้วนําไปบวกเข้ากบั Ax ได้วา่ 

 A′  = {A1 + ԑ1, A2 + ԑ2, A3 + ԑ3, …, AN + ԑN}   

การปรับเปล่ียนข้อมูลแต่ละคา่ใน A ต้องทําการหาค่า ԑ โดยการสุ่มให้อยู่ใน

ขอบเขตของสมการในขัน้ตอนท่ี 4 จากนัน้นําค่า ԑ ท่ีได้บวกเข้ากับข้อมูลในตําแหน่งนัน้ๆ เม่ือ

ดําเนินการครบทกุคา่ใน A ทําให้ได้ชดุข้อมลูใหมท่ี่ผา่นการปรับเปล่ียนตามขัน้ตอนท่ี 5 

เพ่ือแสดงให้เห็นว่าสมการดงักล่าวช่วยปรับเปล่ียนข้อมลูจํานวนเลขโดยอยู่ภายใน

ขอบเขตของคา่ท่ีเป็นไปได้ พิจารณาจากตวัอยา่งดงันี ้

ตวัอยา่ง กําหนด A = {5, 6, 7, 8, 9} ได้ขอบเขตของ A = [5, 9] 

กรณีท่ีคา่ A1 = 5 จะได้ชว่งของคา่ ԑ1 ดงันี ้

จาก  ԑ1 = [Min – Ax, Max – Ax] – {0}  

แทนคา่ จะได้  ԑ1 = [5 – 5, 9 – 5] – {0} 

  ԑ1 = [0, 4] – {0} 

  ԑ1 = {0, 1, 2, 3, 4} – {0} 

  ԑ1 = {1, 2, 3, 4} 

แทนคา่ในสมการ A1′ = A1 + ԑ1  จะได้วา่ คา่ A1′ สามารถเป็นคา่  

- หากสุม่คา่ได้คา่ ԑ1 = 1 ทําให้  A1′ = 5 + 1 = 6 
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- หากสุม่คา่ได้คา่ ԑ1 = 2 ทําให้  A1′ = 5 + 2 = 7 

- หากสุม่คา่ได้คา่ ԑ1 = 3 ทําให้  A1′ = 5 + 3 = 8 

- หากสุม่คา่ได้คา่ ԑ1 = 4 ทําให้  A1′ = 5 + 4 = 9 

จะเห็นได้ว่า ค่า A1′ ท่ีเป็นไปได้ทัง้หมดยงัคงอยู่ในขอบเขตของค่าน้อยท่ีสุดและ

มากท่ีสดุ หรือ [5, 9] 

กรณีคา่ A5 = 9 จะได้ชว่งคา่ ԑ5 ดงันี ้

จาก  ԑ5 = [Min – Ax, Max – Ax] – {0}  

แทนคา่ จะได้  ԑ5 = [5 – 9, 9 – 9] – {0} 

  ԑ5 = [–4, 0] – {0} 

  ԑ5 = {–4, –3, –2, –1, 0} – {0} 

  ԑ5 = {–4, –3, –2, –1} 

แทนคา่ในสมการ A5′ = A5 + ԑ5  จะได้วา่ คา่ A5′ สามารถเป็นคา่  

- หากสุม่คา่ได้คา่ ԑ5 = –4 ทําให้  A1′ = 9 + (–4) = 5 

- หากสุม่คา่ได้คา่ ԑ5 = –3 ทําให้  A1′ = 9 + (–3) = 6 

- หากสุม่คา่ได้คา่ ԑ5 = –2 ทําให้  A1′ = 9 + (–2) = 7 

- หากสุม่คา่ได้คา่ ԑ5 = –1 ทําให้  A1′ = 9 + (–1) = 8 

จะเห็นได้ว่า ค่า A5′ ท่ีเป็นไปได้ทัง้หมดยงัคงอยู่ในขอบเขตของค่าน้อยท่ีสุดและ

มากท่ีสดุ หรือ [5, 9] 

 

3.2.2 การสุ่มค่าข้อมูลโดยควบคุมขอบเขตและการกระจายของข้อมูล 

  เม่ือนําข้อมูลท่ีได้จากการสุ่มค่าข้อมูลโดยควบคมุขอบเขตพิจารณาการกระจาย

ของข้อมลู พบว่ามีความแตกตา่งจากข้อมลูต้นฉบบั ในบางกรณีผู้ ทําการปรับเปล่ียนข้อมลูต้องการ

ให้มีการกระจายของข้อมูลท่ีเหมือนหรือคล้ายคลึงกับข้อมูลต้นฉบบั การแก้ปัญหาในลกัษณะนีมี้

งานวิจยัออกมาหลายฉบบั อาทิเช่น Agrawal, R. และ Srikant, R. ท่ีได้เสนอวิธีการปรับโครงสร้าง

ของการกระจายของข้อมลูต้นฉบบั เป็นต้น แต่ในงานวิจยัท่ีผ่านมายงัไม่มีการควบคมุข้อมลูให้อยู่

ภายในขอบเขตดงัท่ีได้กล่าวไว้ในวิธีการสุ่มค่าข้อมูลโดยควบคมุขอบเขต ดงันัน้ในงานวิจยันีจ้ึงได้

นําเสนอวิธีการปรับเปล่ียนข้อมูลโดยท่ียังคงรักษารูปแบบของการกระจายของข้อมูลและควบคุม

ขอบเขตของข้อมูลให้อยู่ภายในช่วงค่าท่ีมีความน่าเช่ือถือโดยอาศยัข้อมูลจากฐานข้อมูลจริงเป็น

ข้อมลูต้นฉบบั 
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  เน่ืองจากในวิธีการสุ่มข้อมูลโดยควบคมุขอบเขตนัน้ การนําค่ามากท่ีสุดและน้อย

ท่ีสดุมาเป็นขอบเขตของคา่ท่ีนา่ท่ีเช่ือถือในชดุข้อมลู ทกุครัง้ท่ีทําการสุ่มคา่ข้อมลูใหม่โดยควบคมุให้

อยูภ่ายในชว่งดงักลา่วจงึสามารถมัน่ใจได้วา่ข้อมลูท่ีถกูปรับเปล่ียนมีความน่าเช่ือถือ แตท่ว่าคา่มาก

ท่ีสุดและน้อยท่ีสุดท่ีนํามาใช้เป็นขอบเขตเป็นค่าท่ีพิจารณาจากทัง้ชุดข้อมูลทําให้ช่วงขอบเขตของ

ข้อมูลมีลกัษณะท่ีกว้าง ส่งผลให้การกระจายของข้อมลูท่ีผ่านการปรับเปล่ียนแล้วมีความแตกต่าง

จากการกระจายของข้อมลูต้นฉบบัเป็นอยา่งมาก  

  ตวัอย่างสถานการณ์ในการนําไปใช้ องค์กรหนึ่งมีข้อมูลรายรับในช่วงไตรมาสแรก

ของปี โดยท่ีในเดือนมกราคมมีรายรับอยู่ในเกณฑ์สูง เดือนกุมภาพนัธ์มีรายรับลดลงเม่ือเทียบกับ

เดือนมกราคม เดือนมีนาคมมีรายรับเพิ่มขึน้จากเดือนกุมภาพนัธ์แต่น้อยกว่าเดือนมกราคม ทาง

องค์กรต้องการให้ข้อมูลท่ีสร้างขึน้มีลกัษณะคล้ายกับรายรับคล้ายกับข้อมูลรายรับในไตรมาสแรก

ขององค์กรเน่ืองจากองค์กรอ่ืนทราบดีว่าแนวโน้มของรายรับภายในองค์กรเป็นอย่างไรแต่ไม่ทราบ

ตวัเลขรายรับท่ีแน่นอน ในกรณีนีถ้้าหากทําการสุ่มค่าโดยไม่ควบคมุการกระจายของข้อมูลทําให้

ข้อมลูใหมท่ี่ได้มีการกระจายท่ีแตกตา่งไปจากความต้องการขององค์กร ดงันัน้การเลือกใช้การสุ่มคา่

โดยควบคมุขอบเขตและการกระจายของข้อมลูจึงสามารถตอบสนองความต้องการขององค์กรได้ใน

กรณีนี ้

ในงานวิจยันีไ้ด้เสนอวิธีการควบคมุการกระจายของข้อมลูท่ีผ่านการปรับเปล่ียน

แล้วให้มีลกัษณะใกล้เคียงกบัการกระจายข้อมลูต้นฉบบัด้วยการควบคมุขอบเขตของค่าท่ีสุ่มขึน้มา

ให้แคบลงเพ่ือให้ข้อมลูใหมท่ี่ได้มาท่ีคา่ใกล้เคียงกบัข้อมลูจริง โดยวิธีการมีดงันี ้

กําหนดให้   

A  คือ ข้อมลูในคอลมัน์  

โดยท่ี A = {A1, A2, A3, …, AN} 

A′ คือ ข้อมลูในคอลมัน์ท่ีผา่นการปรับเปล่ียนแล้ว  

โดยท่ี A′ = {A′1, A′2, A′3, …, A′N} 

  ԑ  คือ คา่ท่ีทําการสุม่ขึน้มา 

  N  คือ จํานวนข้อมลูในคอลมัน์ 

จากในวิธีการสุ่มค่าข้อมูลโดยควบคมุขอบเขต คา่ ԑx อยู่ภายในขอบเขตของ [Min 

– Ax, Max – Ax] – {0} ในการควบคมุการกระจายของข้อมลูใหม ่วิธีท่ีนําเสนอในงานวิจยันีคื้อการลด

ขอบเขตของ ԑx ให้เหลือเพียง ±x% ของ Ax โดยท่ีคา่ x เป็นคา่ร้อยละท่ีผู้ ทําการปรับเปล่ียนข้อมูล

ระบเุข้ามาเพ่ือจํากดัขอบเขตของ ԑx ให้แคบลงภายในชว่งร้อยละดงักลา่ว ทําให้คา่ระหว่างข้อมลูเก่า
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และใหม่มีความแตกต่างกันน้อย ส่งผลให้ลกัษณะการกระจายของข้อมูลมีความใกล้เคียงมากขึน้ 

โดยทําการสุม่คา่ ԑx ภายในชว่ง ±x% ของ Ax ได้วา่  

จาก Ax′ = Ax + ԑx 

และ  ԑx  = [-x% ของ Ax, +x% ของ Ax] – {0}  

ทําการนํา Ax บวกเข้าไปกบัทกุคา่  

ได้วา่ Ax′ = [Ax - x% ของ Ax, Ax + x% ของ Ax] – {Ax} 

 มีกฎเกณฑ์ในการเลือกคา่ Ax ± x% ของ Ax ดงันี ้

- ถ้า Ax ± x% ของ Ax < Min ให้ใช้คา่  Min แทนคา่ Ax ± x% ของ Ax  

- ถ้า Ax ± x% ของ Ax > Max ให้ใช้คา่  Max แทนคา่ Ax ± x% ของ Ax  

- สําหรับกรณีอ่ืนๆ ของ Ax ± x% ของ Ax ให้ใช้คา่ Ax ± x% ของ Ax 

สําหรับกฎเกณฑ์ดงักล่าวมีไว้เพ่ือป้องกนัไม่ให้คา่ Ax ± x% ของ Ax เกินคา่ขอบเขต

ท่ีเป็นไปได้ โดยท่ีถ้าคา่ผลรวมมีคา่น้อยกวา่คา่น้อยท่ีสดุให้ใช้คา่น้อยท่ีสดุแทนเพราะถ้าใช้คา่ผลรวม

นัน้ทําให้คา่ท่ีได้มีคา่น้อยกวา่คา่น้อยท่ีสดุ ในทางตรงกนัข้าม ถ้าคา่ผลรวมมีคา่มากกว่าคา่มากท่ีสดุ

ให้ใช้คา่มากท่ีสดุแทนเพราะถ้าใช้คา่ผลรวมนัน้ทําให้คา่ท่ีได้มีคา่มากกวา่คา่มากท่ีสดุ 

เม่ือคํานวณคา่ Ax′ ในแตล่ะแถวแล้ว นําคา่ท่ีได้มาแทนท่ีคา่ในตําแหนง่เดมิ ได้เป็น 

A′ = {A1′, A2′, A3′, …, AN′} 
เพ่ือแสดงให้เห็นว่าวิธีการข้างต้นช่วยปรับเปล่ียนข้อมูลจํานวนเลขโดยอยู่ภายใน

ขอบเขตของค่าท่ีเป็นไปได้และมีการกระจายของข้อมูลใกล้เคียงกับต้นฉบบั พิจารณาจากตวัอย่าง

ดงันี ้

   ตวัอยา่ง กําหนด A = {48, 40, 54, 28, 26, 34, 32, 44} x = 10% 

 ข้อมลูนี ้ได้ลกัษณะการกระจายของข้อมลูดงัรูปท่ี 3.1 และตวัอยา่งข้อมลูในตารางท่ี 3.1 
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รูปท่ี 3.1 การกระจายของข้อมลู A = {48, 40, 54, 28, 26, 34, 32, 44} 

 

ตารางท่ี 3.1 ตวัอยา่งข้อมลูท่ีได้จากการสุ่มคา่ข้อมลูโดยควบคมุขอบเขตและการกระจายของข้อมลู

และการสุม่คา่ข้อมลูโดยควบคมุขอบเขต 

ข้อมูลท่ี (x) Ax Ax - x% ของ Ax Ax + x% ของ Ax Ax′ ข้อมูลท่ีไม่ควบคุม

การกระจาย 
1 48 43 53 45 35 

2 40 36 44 41 50 

3 54 49 54
59 52 29 

4 28 26
25 31 31 38 

5 26 26
23 29 28 44 

6 34 31 37 31 46 

7 32 29 35 35 26 

8 44 40 48 47 49 

 

สําหรับข้อมลูท่ี 3 คา่ผลรวมของ A3+ 10% ของ A3= 59 มีคา่มากกวา่คา่มากท่ีสดุ

คือคา่ 54 จงึต้องใช้คา่มากท่ีสดุแทน 

สําหรับข้อมลูท่ี 4 คา่ผลรวมของ A4 - 10% ของ A4= 25 มีคา่น้อยกว่าคา่น้อยท่ีสดุ

คือคา่ 26 จงึต้องใช้คา่น้อยท่ีสดุแทน 

สําหรับข้อมลูท่ี 5 คา่ผลรวมของ A5 - 10% ของ A5= 23 มีคา่น้อยกว่าคา่น้อยท่ีสดุ

คือคา่ 26 จงึต้องใช้คา่น้อยท่ีสดุแทน 
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เม่ือแก้ไขและคํานวณเรียบร้อยแล้ว แทนคา่ลงใน A′จะได้ 

A′ = {45, 41, 52, 31, 28, 31, 35, 47} 

กราฟท่ีได้จากข้อมลู A′เม่ือนําไปสร้างเป็นกราฟได้กราฟดงัรูปท่ี 3.2 

 

 
รูปท่ี 3.2 การกระจายของข้อมลูต้นฉบบั ข้อมลูหลงัการปรับเปล่ียนโดยวิธีการสุม่คา่ข้อมลูโดย

ควบคมุขอบเขตและการกระจายของข้อมลู และวิธีการสุ่มคา่ข้อมลูโดยควบคมุขอบเขต 

 

   จากรูปท่ี 3.2 เป็นการเปรียบเทียบการกระจายของข้อมูลระหว่างข้อมูลต้นฉบบั 

(เส้นทึบสีดํา) กับข้อมูลท่ีผ่านการสุ่มค่าข้อมูลโดยการควบคมุขอบเขตและการกระจายของข้อมูล 

(เส้นทึบสีเทา) และข้อมลูท่ีผ่านการสุ่มคา่ข้อมลูโดยการควบคมุขอบเขตเพียงอย่างเดียว (เส้นประ) 

พบวา่ ลกัษณะการกระจายของข้อมลูท่ีได้จากกราฟข้อมลูต้นฉบบัและข้อมลูท่ีผ่านการสุ่มคา่ข้อมลู

โดยการควบคมุขอบเขตและการกระจายของข้อมูลมีการกระจายของข้อมูลใกล้เคียงกันมากกว่า

กราฟระหวา่งข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการสุม่คา่ข้อมลูโดยการควบคมุขอบเขต  

   

   3.2.3 การสลับท่ีของข้อมูล (Data Swapping) 

  จากสองวิธีท่ีกล่าวมาข้างต้น สิ่งหนึ่งท่ีมีการเปล่ียนแปลงคือคา่ข้อมลูทางสถิติ เช่น 

คา่ผลรวม คา่เบ่ียงเบนมาตรฐาน การกระจายข้อมลู เป็นต้น ในบางครัง้ของการปลอมแปลงข้อมลู ผู้

ปลอมแปลงต้องการท่ีจะรักษาไว้ซึง่ข้อมลูดงักลา่ว การแก้ไขข้อมลูจึงทําให้เกิดการเปล่ียนแปลงของ

ข้อมลูเชิงสถิต ิวิธีหนึง่ท่ีชว่ยรักษาข้อมลูเดมิไว้คือการเปล่ียนตําแหน่งของข้อมลู กล่าวคือ เดิมข้อมลู

อยู่แถวท่ี 1 ให้ทําการย้ายตําแหน่งไปอยู่ตําแหน่งท่ี 3 เป็นต้น และทกุครัง้หลงัจากทําการสลบัท่ี

ข้อมูลแล้วต้องทําการตรวจสอบว่าในแต่ละแถวมีข้อมูลต้นฉบบัและข้อมูลใหม่เป็นข้อมูลเดียวกัน
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หรือไม ่ถ้ามีคา่ท่ีตรงกนัให้ทําการสลบัท่ีข้อมลูใหม่อีกครัง้ ไปเร่ือยๆ จนกระทัง่ไม่มีข้อมลูในแถวใดท่ี

ตรงกนั ผลท่ีได้คือลกัษณะการกระจายของข้อมลูยงัคงเดมิ 

 โดยทั่วไปการสลับตําแหน่งข้อมูลของฐานข้อมูลเชิงสัมพันธ์จะไม่ก่อให้เกิดการ

เปล่ียนแปลงข้อมลูในภาพรวม เช่น หากผู้ ทําการโจมตีเข้ามาดงึข้อมลูท่ีถกูปลอมแปลงด้วยวิธีนีไ้ป

แล้วทําการจดัเรียงข้อมลูจากมากไปน้อย ผลท่ีได้คือข้อมลูหลงัการจดัเรียงระหว่างข้อมลูท่ีถกูปลอม

แปลงและข้อมูลต้นแบบเหมือนกันทุกประการ เป็นต้น แต่เม่ือผู้ โจมตีทาการสอบถามข้อมลูจาก

ฐานข้อมลู เช่น ทําการสอบถามว่า พนกังานท่ีมีรหสัประจาตวั 1150A ได้เงินเดือนก่ีบาท จากข้อมลู

ต้นแบบ ปรากฏข้อมลูคือ รหสั 1150A มีเงินเดือน 50,000 บาท แตเ่ม่ือทําการสลบักลุ่มข้อมลูแบบ

สุ่มแล้ว ทาให้ข้อมลูปลอมท่ีเกิดขึน้เป็น รหสั 1150A มีเงินเดือน 30,000 บาท ทําให้ผู้ โจมตีได้ข้อมลู

อ่ืนท่ีไมใ่ชข้่อมลูต้นฉบบั เป็นต้น 

  ตวัอย่างสถานการณ์ในการนําไปใช้ องค์กรหนึ่งต้องการสร้างข้อมูลเงินเดือนใหม่

โดยต้องการรักษาความถ่ีของข้อมลูในช่วงตา่งๆ เช่น เงินเดือน 5,000 บาทถึง 6,000 บาท มีความถ่ี

ต่ํา เงินเดือน 10,000 บาทถึง 20,000 บาท มีความสงูกว่าเงินเดือนชดุแรก แตน้่อยกว่าช่วงเงินเดือน 

30,000 บาทถึง 50,000 บาทซึ่งมีความถ่ีสงูท่ีสดุ การใช้การสุ่มข้อมลูในวิธีท่ี 3.2.1 และ 3.2.2 ไม่

สามารถรับประกันได้ว่าข้อมูลใหม่ท่ีได้จะมีความถ่ีตรงกับข้อมูลต้นฉบบั แต่หากใช้การสลบัท่ีของ

ข้อมลู ความถ่ีของข้อมลูยงัคงเป็นเชน่เดมิ 

 

3.2.4 การปรับเปล่ียนค่ามากท่ีสุดและน้อยท่ีสุด 

  วิธีการปรับเปล่ียนข้อมลู 2 วิธีท่ีกล่าวไว้ข้างต้นนัน้เป็นการปรับเปล่ียนข้อมลูโดยท่ี

ข้อมูลทัง้หมดยงัคงอยู่ภายในกรอบของขอบเขตท่ีใช้ค่ามากท่ีสุดและน้อยท่ีสุดของข้อมูลต้นฉบบั 

แม้ว่าความเป็นส่วนตวัและความน่าเช่ือถือของข้อมูลจะถูกรักษาไว้ แต่สิ่งหนึ่งท่ียงัคงไม่ได้รับการ

ปรับเปล่ียนคือค่าขอบเขตของข้อมูลนั่นเอง ในบางกรณีท่ีผู้ โจมตีทําการโจรกรรมข้อมูลโดยการ

สอบถามข้อมลูเก่ียวกบัข้อมลูมากท่ีสดุหรือน้อยท่ีสดุ  

 ตวัอย่างสถานการณ์ในการนําไปใช้ ในองค์กรหนึ่งเกิดเหตุการณ์ท่ีผู้ โจมตีทําการ

สอบถามว่าอง ค์กร นี เ้ งิน เ ดือน ต่ําสุด ท่ี ใ ห้พ นักงานเ ป็น เ ท่า ไห ร่  โดยใ ช้ คําสั่ ง  SELECT 

MIN(OrderPrice) AS SmallestOrderPrice FROM Orders เป็นต้น เม่ือผู้ โจมตีทําการสอบถามไป

ยงัฐานข้อมลูท่ีถกูปรับเปล่ียนทําให้ได้ข้อมลูท่ีเป็นคา่น้อยท่ีสดุเหมือนกบัข้อมลูในฐานข้อมลูท่ีใช้งาน

จริงในองค์กร ทําให้ข้อมลูบางอย่างท่ีเหมือนกับข้อมลูต้นฉบบัเกิดการร่ัวไหลได้ ดงันัน้คา่มากท่ีสุด

และน้อยท่ีสดุควรได้รับการปรับเปล่ียนด้วย 
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 งานวิจยันีจ้ึงได้นําเสนอวิธีท่ีช่วยหลีกเล่ียงเหตกุารณ์ดงักล่าวด้วยการแก้ไขข้อมูล

ขอบเขต ในงานวิจัยนีไ้ด้นําเสนอวิธีการปรับเปล่ียนค่ามากท่ีสุดและน้อยท่ีสุดด้วยการแทนท่ีค่า

ขอบเขตเดมิด้วยคา่ขอบเขตใหม ่ 

วิธีนีทํ้าการรับค่ามากท่ีสดุหรือน้อยท่ีสุดคา่ใหม่จากผู้ ทําการปรับเปล่ียนข้อมลูจากนัน้นําค่าท่ีรับมา

ไปแทนท่ีคา่มากท่ีสดุและน้อยท่ีสดุท่ีได้จากข้อมลูต้นฉบบัทกุตําแหนง่ตามลําดบั โดยท่ี 

กําหนดให้ 

A  คือ ข้อมลูในคอลมัน์  

 โดยท่ี A = {A1, A2, A3, …, AN} 

A′ คือ ข้อมลูในคอลมัน์ท่ีผา่นการปรับเปล่ียนแล้ว  

 โดยท่ี A′ = {A′1, A′2, A′3, …, A′N} 

Min  คือ คา่น้อยท่ีสดุของชดุข้อมลูในหนึง่คอลมัน์ และ Min ≠ Max 

 โดยท่ี Min = min{A1, A2, A3, …, AN} 

Max  คือ คา่มากท่ีสดุของชดุข้อมลูในหนึง่คอลมัน์ และ Min ≠ Max 

 โดยท่ี Max = max{A1, A2, A3, …, AN} 

Min′  คือ คา่ข้อมลูท่ีรับเข้ามาเพ่ือแทนท่ีคา่ Min โดยท่ี Min′ ≠ Max′ 
Max′  คือ คา่ข้อมลูท่ีรับเข้ามาเพ่ือแทนท่ีคา่ Max โดยท่ี Min′ ≠ Max′ 
N  คือ จํานวนข้อมลูในคอลมัน์    

ในคอลมัน์หนึง่มีจํานวน N แถว ซึง่ภายใน A มีคา่ Min และ Max เป็นสมาชิก เชน่ 

A = {A1, A2, A3, Min, Max, …, AN} 

ทําการแทนท่ีคา่ Min และ Max ด้วยคา่ Min′ และ Max′ ตามลําดบั ได้วา่ 

A′ = {A1, A2, A3, Min′, Max′, …, AN} 

เม่ือทําการแทนท่ีคา่มากท่ีสดุและน้อยท่ีสดุตามท่ีผู้ ทําการปรับเปล่ียนข้อมลูได้ระบุ

เข้ามาแล้ว จึงนําชุดข้อมลูดงักล่าวไปเข้ากระบวนการการสุ่มคา่ข้อมลูด้วยการสุ่มคา่ข้อมลูโดยการ

ควบคมุขอบเขตหรือการสุม่คา่ข้อมลูโดยการควบคมุขอบเขตและการกระจายของข้อมลู ผลท่ีได้ของ

การปรับเปล่ียนคา่ผลรวมคือคา่มากท่ีสดุและน้อยท่ีสดุเกิดการเปล่ียนแปลง  ช่วงของข้อมลูท่ีเป็นไป

ได้มีการเปล่ียนแปลงอาจจะมากขึน้หรือน้อยลงขึน้อยู่กบัคา่ท่ีผู้ ทําการปรับเปล่ียนระบเุข้ามา 
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3.2.5 การปรับเปล่ียนค่าผลรวม 

  คา่ผลรวมถือเป็นคา่พืน้ฐานอยา่งหนึง่ของข้อมลูทางสถิต ิเชน่ คา่เฉล่ีย คา่เบ่ียงเบน

มาตรฐาน คา่สมัประสิทธ์ิของส่วนเบ่ียงเบนเฉล่ีย คา่สมัประสิทธ์ิของการแปรผนั เป็นต้น นอกจากนี ้

ค่าสถิติเป็นสิ่งหนึ่งท่ีช่วยให้สามารถเข้าใจลักษณะข้อมูลในภาพรวม ดังนัน้การปรับเปล่ียนค่า

ผลรวมจงึเป็นวิธีหนึง่ท่ีชว่ยปกปิดข้อมลูทางสถิติดงักลา่วได้  

ตวัอย่างสถานการณ์ในการนําไปใช้ ในองค์กรหนึ่งเกิดเหตกุารณ์ท่ีผู้ โจมตีทําการ

สอบถามว่าองค์กรนีมี้ยอดการสัง่ซือ้รวมเป็นเท่าไหร่โดยใช้คําสัง่ SELECT SUM(OrderPrice) AS 

OrderTotal FROM Orders เป็นต้น เม่ือผู้ โจมตีทําการสอบถามไปยงัฐานข้อมลูท่ีถกูปรับเปล่ียนทํา

ให้ได้ข้อมูลท่ีเป็นค่าผลรวมท่ีเหมือนกับข้อมูลในฐานข้อมูลท่ีใช้งานจริงในองค์กร ทําให้ข้อมูล

บางอย่างท่ีเหมือนกับข้อมูลต้นฉบบัเกิดการร่ัวไหลได้ ดงันัน้ผลรวมควรได้รับการปรับเปล่ียนด้วย

วิธีการปรับเปล่ียนคา่ผลรวมท่ีนําเสนอในงานวิจยัประกอบด้วย 2 วิธี ดงันี ้

  กําหนดให้ 

A  คือ ข้อมลูในคอลมัน์  

โดยท่ี A = {A1, A2, A3, …, AN} 

A′ คือ ข้อมลูในคอลมัน์ท่ีผา่นการปรับเปล่ียนแล้ว  

โดยท่ี A′ = {A′1, A′2, A′3, …, A′N} 

sum คือ คา่ผลรวมของข้อมลู A 

sum′ คือ คา่ผลรวมท่ีระบเุข้ามาเพ่ือแทนท่ีคา่ sum โดยท่ี sum ≠ sum′ 
𝑥̅ คือ คา่เฉล่ียของข้อมลูต้นฉบบั 

𝑥̅′ คือ คา่เฉล่ียของคา่ผลรวมท่ีระบเุข้ามา 

∆𝑥̅ คือ ผลตา่งระหวา่งคา่เฉล่ียของข้อมลูต้นฉบบัและคา่เฉล่ียของคา่ผลรวมท่ี

ระบ ุ

N  คือ จํานวนข้อมลูในคอลมัน์  

 

   3.2.5.1 การปรับเปล่ียนค่าผลรวมกรณีไม่ต้องการเก็บรักษาค่า

ขอบเขตเดมิไว้ ขัน้ตอนประกอบด้วย 

ขัน้ตอนท่ี 1 ทําการหาคา่ผลรวมจากชดุข้อมลู  A จากสมการ 

   
  

 

�𝐴𝑖

𝑁

𝑖=1

 

 

sum = 
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ขัน้ตอนท่ี 2 ทําการหาคา่เฉล่ียของข้อมลูต้นฉบบั จากสมการ 

𝑥̅ = sum / N 

ขัน้ตอนท่ี 3 ทําการหาคา่เฉล่ียของคา่ผลรวมท่ีระบเุข้ามา จากสมการ 

𝑥̅′= sum′ / N 

ขัน้ตอนท่ี 4 หาผลตา่งระหว่างคา่เฉล่ียของข้อมลูต้นฉบบัและคา่เฉล่ียของ

คา่ผลรวมท่ีระบ ุจากสมการ 

∆𝑥̅ = | 𝑥̅ − 𝑥̅′| 
ขัน้ตอนท่ี 5 นําคา่ ∆𝑥̅ บวกเพิ่มหรือลบออกให้กบัสมาชิกทกุคา่ใน A โดย

ท่ี 

กรณี sum < sum′  
A′ = {A1 +∆𝑥̅, A2 +∆𝑥̅, A3 +∆𝑥̅, …, AN +∆𝑥̅}  

กรณี sum > sum′ 
A′ = {A1 –∆𝑥̅, A2 –∆𝑥̅, A3 –∆𝑥̅, …, AN –∆𝑥̅}  

ข้อมลูหลงัจากการปรับเปล่ียนท่ีได้แบง่ออกเป็น 2 กรณี กรณีแรกคือกรณี

ท่ีค่าผลรวมท่ีระบุเข้ามามากกว่าค่าผลรวมท่ีได้จากข้อมูลต้นฉบับ ทําให้ข้อมูลหลังจากการ

ปรับเปล่ียนทกุคา่มีคา่มากขึน้ตามคา่ ∆𝑥̅ ในทางกลบักนั กรณีท่ีคา่ผลรวมท่ีระบเุข้ามาน้อยกว่าคา่

ผลรวมท่ีได้จากข้อมลูต้นฉบบั ทําให้ข้อมลูหลงัจากการปรับเปล่ียนทกุคา่มีคา่ลดลงตามคา่ ∆𝑥̅ 

    เพ่ือแสดงให้เห็นว่าสมการดงักล่าวช่วยปรับเปล่ียนค่าผลรวมของข้อมูล

หลงัการปรับเปล่ียนให้เป็นไปตามท่ีผู้ปรับเปล่ียนต้องการ พิจารณาจากตวัอยา่งดงันี ้

กําหนด A = {48, 40, 54, 28, 26, 34, 32, 44} และ sum′ = 500 

ขัน้ตอนท่ี 1 ทําการหาคา่ผลรวมของข้อมลู A 

sum = 48 + 40 + 54 + 28 + 26 + 34 + 32 + 44 = 306 

ขัน้ตอนท่ี 2 ทําการหาคา่เฉล่ียของข้อมลู A 

𝑥̅  = 306 / 8 = 38.25 

ขัน้ตอนท่ี 3 ทําการหาคา่เฉล่ียของคา่ผลรวมท่ีระบเุข้ามา 

𝑥̅′ = 500 / 8 = 62.5 

ขัน้ตอนท่ี 4 หาผลตา่งระหว่างคา่เฉล่ียของข้อมลูต้นฉบบัและคา่เฉล่ียของ

คา่ผลรวมท่ีระบ ุ

∆𝑥̅ = |38.25 – 62.5| = 24.25 
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ขัน้ตอนท่ี 5 นําคา่ ∆𝑥̅ บวกเพิ่มหรือลบออกให้กบัสมาชิกทกุคา่ใน A 

เน่ืองจาก sum < sum′ 
A′ = {48 + 24.25, 40 + 24.25, 54 + 24.25, 28 + 24.25, 26 + 24.25, 

34 + 24.25, 32 + 24.25, 44 + 24.25} 

A′ = {72.25, 64.25, 78.25, 52.25, 50.25, 58.25, 56.25, 68.25} 

ทดสอบหาผลรวมของ A′  
sum(A′) = 72.25 + 64.25 + 78.25 + 52.25 + 50.25 + 58.25 +   

56.25 + 68.25 

= 500 

เห็นได้วา่คา่ผลรวมใหมท่ี่ได้เป็นไปตามท่ีผู้ ทําการปรับเปล่ียนระบเุข้ามา 

    

3.2.5.2 การปรับเปล่ียนค่าผลรวมกรณีท่ีต้องการเก็บรักษาค่า

ขอบเขตเดมิไว้ 

จากขัน้ตอนของกรณีท่ีไม่ต้องการเก็บรักษาค่าขอบเขตพบว่า กรณีท่ีค่า

ผลรวมใหม่มากกว่าผลรวมเก่า ข้อมูลทุกคา่ในชุดข้อมูลมีค่าเพิ่มขึน้ ทําให้ไม่สามารถเก็บรักษาค่า

มากท่ีสดุไว้ได้เน่ืองจากมีความเป็นไปได้ท่ีข้อมลูท่ีไม่ใช่คา่มากท่ีสุดเม่ือได้รับการเพิ่มคา่เข้าไปแล้ว

ส่งผลให้ค่าดงักล่าวมีค่ามากกว่าค่ามากท่ีสุดเดิม ในทางตรงกันข้ามค่าน้อยท่ีสุดเป็นค่าท่ีสามารถ

เก็บรักษาไว้ได้เน่ืองจากเม่ือค่าอ่ืนๆ ได้รับการเพิ่มขึน้ ไม่มีทางเป็นไปได้ท่ีค่าดงักล่าวน้อยกว่าค่า

น้อยท่ีสดุ  

ในกรณีท่ีคา่ผลรวมใหม่น้อยกว่าผลรวมเก่า ข้อมูลทกุค่าในชุดข้อมลูมีค่า

ลดลง ดงันัน้ด้วยเหตผุลในทํานองเดียวกบักรณีแรก สามารถเก็บรักษาคา่มากท่ีสดุไว้ได้ 

ขัน้ตอนในการปรับเปล่ียนคา่ผลรวมประกอบด้วย 

ขัน้ตอนท่ี 1 ทําการดงึคา่มากท่ีสดุ (กรณี Sum′ < Sum) หรือคา่น้อยท่ีสดุ 

(กรณี Sum′ > Sum) ออกมาจากชดุข้อมลู เช่น ชดุข้อมลูประกอบด้วย {6, 7, 8, 9, 10} กําหนด 

Sum′= 60 เน่ืองจาก Sum′ > Sum ดงันัน้จึงต้องดงึคา่น้อยท่ีสดุออกมา ทําให้ได้ชดุข้อมลูใหม่เป็น 

{7, 8, 9, 10} 

ขัน้ตอนท่ี 2 ทําการหาคา่ผลรวมของชดุข้อมลูท่ีผ่านการดงึคา่ขอบเขตออก

มาแล้ว จากตวัอยา่งข้างต้น ได้ผลรวมใหมเ่ป็น Sum{7, 8, 9, 10} = 34 

ขัน้ตอนท่ี 3 ทําการหาผลรวมของข้อมูลท่ีถูกดึงออกไปจากชุดข้อมลูเดิม 

จากตวัอยา่งข้างต้น ได้วา่ Sum{6} = 6 
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ขัน้ตอนท่ี 4 ทําการหาคา่สมับรูณ์ของผลตา่งระหว่างคา่ผลรวมใหม่ท่ีระบุ

เข้ามากบัคา่ท่ีได้จากขัน้ตอนท่ี 3 จากตวัอยา่งข้างต้น ได้วา่ |60 – 6| = 54 

ขัน้ตอนท่ี 5 ทําการหาคา่เฉล่ียของคา่ท่ีได้จากขัน้ตอนท่ี 2 โดยการนําคา่ท่ี

ได้จากขัน้ตอนท่ี 2 หารด้วยจํานวนข้อมลูท่ีผ่านการดึงคา่ขอบเขตออกมาแล้ว จากตวัอย่างข้างต้น 

ได้วา่ 34/4 = 8.5 

ขัน้ตอนท่ี 6 ทําการหาคา่เฉล่ียของคา่ท่ีได้จากขัน้ตอนท่ี 4 โดยการนําคา่ท่ี

ได้จากขัน้ตอนท่ี 4 หารด้วยจํานวนข้อมลูท่ีผ่านการดึงคา่ขอบเขตออกมาแล้ว จากตวัอย่างข้างต้น 

ได้วา่ 54/4 = 13.5 

ขัน้ตอนท่ี 7 ทําการหาคา่สมับูรณ์ของผลต่างระหว่างค่าเฉล่ียท่ีได้จาก

ขัน้ตอนท่ี 5 และ 6 จากตวัอยา่งข้างต้น ได้วา่ |8.5 – 13.5| = 5 

ขัน้ตอนท่ี 8 นําผลตา่งท่ีได้จากขัน้ตอนท่ี 7 มาเพิ่ม (กรณี Sum′ > Sum) 

หรือลบออก (กรณี Sum′ < Sum) ให้กบัชดุข้อมลูท่ีผ่านการดงึคา่ขอบเขตออกมาแล้ว จากตวัอย่าง

ข้างต้น ได้วา่ {7 + 5, 8 + 5, 9 + 5, 10 + 5} = {12, 13, 14, 15} 

ขัน้ตอนท่ี 9 นําคา่ขอบเขตท่ีดงึออกในขัน้ตอนท่ี 1 ใส่กลบัเข้าในชดุข้อมลูท่ี

ได้ในขัน้ตอนท่ี 8 จากตวัอยา่งข้างต้น ได้วา่ง {6, 12, 13, 14, 15} 

ทําการทดสอบหาผลรวมจากชดุข้อมลูท่ีได้ พบว่า Sum{6, 12, 13, 14, 15} = 60 ตามท่ีต้องการ 

โดยสามารถรักษาคา่น้อยท่ีสดุไว้ (คา่ 6) ได้ 

  3.2.6 การจัดการค่าว่าง (Null) 

  ในฐานข้อมลู คา่วา่งเป็นคําท่ีบอกให้ทราบวา่ในตําแหนง่ข้อมลูข้อมลูนัน้ยงัไม่มีการ

กําหนดคา่ โดยทัว่ไปแล้วในฐานข้อมลูตา่งๆ ล้วนมีคา่วา่งเป็นจํานวนท่ีแตกตา่งกนัออกไป  

ถ้าหากในชุดข้อมูลมีค่าว่าง ก่อนเร่ิมต้นกระบวนการการปรับเปล่ียนข้อมูลทุกครัง้ต้องทําการเติม

คา่ท่ีอยู่ภายในขอบเขตด้วยการสุ่มคา่ข้อมลูทัง้ 2 วิธีท่ีนําเสนอ เพราะคา่ว่างไม่สามารถนํามาใช้ใน

กระบวนการการปรับเปล่ียนข้อมูลได้ เม่ือเติมข้อมูลจนชุดข้อมูลไม่มีค่าว่างแล้วจึงสามารถนําชุด

ข้อมลูใหมนี่ม้าใช้ในการปรับเปล่ียนข้อมลูได้ 

ตัวอย่างสถานการณ์ในการนําไปใช้ ในองค์กรหนึ่งพบว่าข้อมูลท่ีกําลังนํามา

ปรับเปล่ียนเพ่ือนําไปใช้ในฐานข้อมูลฮนัน่ีพอตมีค่าว่างเป็นจํานวนมากและไม่ต้องการให้มีค่าว่าง

เกิดขึน้ในข้อมลูใหม ่การใช้วิธีการจดัการคา่วา่งในงานวิจยันีส้ามารถช่วยกําจดัคา่ว่างท่ีมีอยู่โดยการ

แทนท่ีค่าท่ีเหมาะสมเพ่ือให้ข้อมูลมีความแนบเนียนและตรงตามความต้องการขององค์กร โดยใน

งานวิจยันีไ้ด้เสนอการจดัการคา่วา่ง 4 วิธี ดงันี ้
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3.2.6.1 ทําการกําจัดค่าว่างท่ีมีอยู่ทัง้หมดโดยการแทนท่ีค่าว่างด้วยค่า

ข้อมูลท่ีเหมาะสมด้วยวิธีการสุ่มค่าข้อมูลโดยควบคุมขอบเขตหรือการสุ่มค่าข้อมูลโดยควบคุม

ขอบเขตและการกระจายของข้อมลู 

3.2.6.2 ทําการรักษาจํานวนของค่าว่างไว้ให้เหมือนต้นฉบบั แต่ทําการ

สลบัตําแหนง่ของคา่วา่งอยา่งสุม่ 

3.2.6.3 ทําการกําหนดค่าว่างเป็นจํานวนตามท่ีผู้ ทําการปรับเปล่ียนระบุ

เข้ามาโดยต้องไมเ่กินจํานวนข้อมลูทัง้หมด และสุม่ตําแหนง่ของคา่วา่ง 

3.2.6.4 ทําการกําหนดคา่ว่างโดยสุ่มจํานวนของค่าว่างภายในช่วงท่ีผู้ ทํา

การปรับเปล่ียนข้อมลูกําหนดเพ่ือให้การจํานวนของคา่ว่างแตล่ะครัง้มีความแตกตา่งกนัออกไป 

 

ตารางท่ี 3.2 แสดงการจดัการคา่ว่างในวิธีตา่งๆ ท่ีนําเสนอในงานวิจยันี ้

แถวท่ี ข้อมลู 

ต้นฉบบั 

ข้อมลูหลงัการ

ปรับเปล่ียน 

วิธีท่ี  

3.3.5.1 

วิธีท่ี  

3.3.5.2 

วิธีท่ี  

3.3.5.3 

วิธีท่ี  

3.3.5.4 

1 21 30 30 30 30 NULL 

2 42 41 41 41 NULL NULL 

3 NULL 28 28 NULL 28 28 

4 48 40 40 40 40 40 

5 NULL 43 43 43 43 43 

6 NULL 50 50 50 50 NULL 

7 82 88 88 88 88 88 

8 83 30 30 NULL 30 NULL 

9 NULL 31 31 NULL NULL 31 

10 88 25 25 NULL NULL NULL 

  จากตารางท่ี 3.2 เป็นตวัอย่างข้อมูลท่ีได้จากปรับแต่งจํานวนของค่าว่าง โดยท่ี

ข้อมูลต้นฉบบัท่ีจํานวนคา่ว่าง 4 คา่ในแถวท่ี 3 5 6 และ 9 จากท่ีได้กล่าวไว้ข้างต้น ก่อนทําการ

ปรับเปล่ียนข้อมลู ต้องทําการดงึคา่วา่งออกแล้วนําข้อมลูท่ีเหลือมาผ่านกระบวนการการปรับเปล่ียน

ข้อมลู ตวัอย่างของข้อมูลท่ีได้แสดงในคอลมัน์ข้อมลูหลงัการปรับเปล่ียน ในการจดัการค่าว่างด้วย

วิธีท่ี 3.2.6.1 เป็นการแทนท่ีค่าว่างด้วยค่าท่ีเหมาะสมท่ีได้จากข้อมลูท่ีมีอยู่นําไปผ่านกระบวนการ

การปรับเปล่ียนข้อมลู ในการจดัการคา่ว่างด้วยวิธีท่ี 3.2.6.2 เป็นการคงไว้ซึ่งจํานวนของคา่ว่างแต่
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ทําการสลบัตําแหนง่ของคา่วา่งให้มีตําแหนง่แตกตา่งไปจากข้อมลูต้นฉบบั การจดัการคา่ว่างด้วยวิธี

ท่ี 3.2.6.3 จากตวัอย่างในตารางทําการกําหนดให้มีคา่ว่าง 3 จํานวนจึงทําการสร้างข้อมูลให้ครบ

ก่อนแล้วทําการใส่คา่ว่างเข้าไปในภายหลงั และการจดัการคา่ว่างด้วยวิธีท่ี 3.2.6.4 คล้ายกับวิธีท่ี 

3.2.6.3 แตเ่ป็นการระบเุข้ามาเป็นชว่งเพ่ือให้ระบบสุม่จํานวนของคา่วา่ง โดยในตวัอย่างเป็นการระบุ

ชว่งจํานวนของคา่วา่งเป็น 3 – 5 และระบบสุม่จํานวนคา่วา่งได้เป็น 5 จํานวน 

3.2.7 การจัดการจาํนวนตัวเลขท่ีแสดงหลังจุดทศนิยม 

สําหรับข้อมูลตวัเลขทศนิยมนัน้ หลงัจากท่ีผ่านกระบวนการการสุ่มข้อมูลแล้วได้

ข้อมูลท่ีมีจํานวนตัวเลขท่ีแสดงหลังจุดทศนิยมแตกต่างไปจากข้อมูลต้นฉบับ หรือผู้ ทําการ

ปรับเปล่ียนข้อมลูต้องการกําหนดจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยมเพ่ือให้ข้อมลูท่ีได้มีลกัษณะท่ี

คล้ายคลงึหรือแตกตา่งกบัข้อมลูต้นฉบบั เพ่ือตอบสนองความต้องการดงักลา่ว  

ตวัอย่างสถานการณ์ในการนําไปใช้ ในองค์กรหนึ่งพบว่าเม่ือผ่านกระบวนการการ

สุม่คา่ข้อมลูแล้ว ข้อมลูจํานวนจริงบางคา่มีตวัเลขท่ีแสดงหลงัจดุทศนิยมแตกตา่งกนัออกไป บ้างก็ 2 

หลกั บ้างก็ 3 หลกั แตผู่้ ทําการปรับเปล่ียนข้อมลูต้องการให้ข้อมลูทัง้หมดเป็นทศนิยม 2 หลกั จึง

ต้องนําข้อมูลผ่านกระบวนการการจดัการจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยม โดยในงานวิจยันีไ้ด้

เสนอการจดัการจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยม 3 วิธี ดงันี ้

3.2.7.1 ทําการรักษาจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยมไว้ให้เหมือนกบั

ข้อมลูต้นฉบบั เช่น ข้อมลูต้นฉบบัเป็น 4.55 เม่ือทําการสุ่มข้อมลูแล้วได้ข้อมลูใหม่เป็น 6.312 เม่ือ

เลือกการจดัการตวัเลขท่ีแสดงหลงัจดุทศนิยมด้วยวิธีนี ้ผลลพัธ์ท่ีได้คือ 6.31 

3.2.7.2 ทําการกําหนดตัวเลขท่ีแสดงหลังจุดทศนิยมตามท่ีผู้ ทําการ

ปรับเปล่ียนข้อมูลระบุ โดยท่ีข้อมลูทกุตวัจะมีจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยมเหมือนกันทัง้ชุด

ข้อมูล เช่น ข้อมูลต้นฉบบั {5.123, 6.881, 9.013} เม่ือกําหนดให้แสดงแค่ทศนิยม 2 ตําแหน่ง 

ผลลพัธ์ท่ีได้คือ {5.12, 6.88, 9.01} เป็นต้น 

3.2.7.3 ทําการกําหนดตวัเลขท่ีแสดงหลงัจดุทศนิยมโดยการสุ่มคา่ตวัเลข

ภายในชว่งท่ีผู้ ทําการปรับเปล่ียนข้อมลูกําหนดขึน้มา เพ่ือให้เกิดความหลากหลายของตวัเลขท่ีแสดง

หลงัจุดทศนิยม เช่น กําหนดช่วง 1-4 หมายความว่า ข้อมูลสามารถมีตวัเลขทศนิยมได้ 1 ถึง 4 

ตําแหนง่ ตวัอยา่งเชน่ {5.12, 6.123, 7.9, 10.11} เป็นต้น  
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3.2.8 การจัดการข้อมูลท่ีมีรูปแบบตรงกัน 

เป็นการจดัการให้ข้อมูลใหม่ท่ีได้หลงัจากการสุ่มคา่ข้อมลูมีรูปแบบท่ีตรงกบัข้อมูล

ต้นฉบบัในกรณีท่ีข้อมูลต้นฉบบัเป็นข้อมลูท่ีมีรูปแบบ เช่น ในหลกัหนว่ยของข้อมลูทกุค่าเป็นเลข 0 

เป็นต้น 

ตวัอย่างสถานการณ์ในการนําไปใช้ ข้อมูลเงินเดือนซึ่งเป็นข้อมูลประเภทหนึ่งท่ี

หลายองค์กรมีไว้เพ่ือจดัเก็บข้อมูลเงินเดือนของบุคลากรภายในองค์กร ส่วนใหญ่มีลกัษณะท่ีเป็น

แบบแผน เช่น บางองค์กรมีลกัษณะข้อมลูเงินเดือนโดยหลกัหน่วยลงท้ายด้วยเลข 0 เช่น {25650, 

35550, 55320} บาท เป็นต้น หรือบางองค์กรลงท้ายทัง้หลักหน่วยและหลกัสิบด้วยเลข 0 เช่น 

{25600, 35500, 55300} บาท เป็นต้น ดงันัน้หลงัจากท่ีข้อมลูผ่านกระบวนการการสุ่มคา่ข้อมลูและ

ปรับคา่ขอบเขตแล้ว การจดัการรูปแบบของชดุข้อมลูให้อยูใ่นรูปแบบตามข้อมลูต้นฉบบัจึงเป็นอีกวิธี

หนึง่ท่ีชว่ยให้ข้อมลูท่ีได้มีความแนบเนียนมากย่ิงขึน้ ขัน้ตอนในการจดัการข้อมลูท่ีมีรูปแบบตรงกนั มี

ดงันี ้

ขัน้ตอนท่ี 1 ทําการปรับความยาวของข้อมลูให้มีจํานวนหลกัเท่ากัน เน่ืองจากใน

บางกรณีท่ีข้อมูลชุดเดียวกันมีทัง้จํานวนในหลกัพนั หลกัหม่ืน หรือหลกัแสน เพ่ือความง่ายในการ

จดัการข้อมูลจึงต้องทําการปรับให้มีจํานวนหลกัเท่ากันโดยการเพิ่มเลข 0 ไว้ข้างหน้าโดยยึดความ

ยาวของข้อมูลท่ีมีจํานวนหลักของตัวเลขมากท่ีสุด (ท่ีไม่ใช่ตัวเลขทศนิยม) เช่น ในชุดข้อมูล

ประกอบด้วย {5000, 45000, 600000} เน่ืองจาก 600000 เป็นข้อมลูท่ีมีจํานวนหลกัมากท่ีสุด (6 

หลัก) จึงทําการเพิ่มจํานวนหลักให้กับ 5000 และ 45000 โดยการเติม 0 ไว้หน้าข้อมูล จะได้เป็น 

005000 และ 045000 ตามลําดบั 

ขัน้ตอนท่ี 2 ทําการหารูปแบบของชดุข้อมลู โดยการพิจารณาข้อมลูแตล่ะหลกัของ

ข้อมลูแตล่ะตวั ถ้าหากข้อมลูในหลกันัน้เป็นตวัเลขเดียวกันทัง้ชุดข้อมลู โดยในงานวิจยันีพ้ิจารณา

เฉพาะเลข 0 เทา่นัน้ ดงันัน้ถ้าหลกัใดเป็นเลข 0 ทัง้ชดุข้อมลู ให้กําหนดรูปแบบเป็น “0” แตถ้่าหากใน

หลกันัน้มีข้อมลูบางตวัท่ีเป็นเลขอ่ืนท่ีไม่ใช่ 0 อยู่ด้วย ให้กําหนดรูปแบบเป็น “X” ตวัอย่างเช่น ในชดุ

ข้อมลูประกอบด้วย {005000, 045000, 600000} เม่ือพิจารณาหลกัหน่วย พบว่าข้อมลูทกุตวัมีหลกั

หนว่ยเป็นเลข 0 ดงันัน้ จงึมีรูปแบบเป็น “0” ตอ่มาพิจารณาหลกัสิบ พบว่าข้อมลูทกุตวัมีหลกัสิบเป็น

เลข 0 ดงันัน้ จึงมีรูปแบบเป็น “00” หมายความว่า ทัง้หลกัสิบและหลกัหน่วยต้องเป็นเลข 0 ตอ่มา

พิจารณาหลกัร้อย พบว่าข้อมลูทุกตวัมีหลกัร้อยเป็นเลข 0 ดงันัน้ จึงมีรูปแบบเป็น “000” ต่อมา

พิจารณาหลกัพนั พบว่าข้อมลูทกุตวัมีหลกัพนัท่ีแตกตา่งกนั นัน่คือ ประกอบด้วย {5, 5, 0} ดงันัน้ 

รูปแบบท่ีได้คือ “X000” ทําตามขัน้ตอนนีจ้นกระทัง่ครบทกุหลกัของข้อมลู ซึ่งจากตวัอย่าง รูปแบบท่ี

ได้คือ “XXX000”  
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ขัน้ตอนท่ี 3 ทําการหาวา่ “X” ตวัสดุท้ายในรูปแบบท่ีได้จากขัน้ตอนท่ี 2 อยู่ตําแหน่ง

ใดเพ่ือทําการตดั “0” ทกุตวัท่ีอยู่หลงั “X” ตวัสดุท้ายออกไป เพราะว่าข้อมลูในหลกัท่ีมีรูปแบบเป็น 

“0” จะต้องถูกแทนท่ีกลบัด้วย “0” ในขัน้ตอนท้าย จึงไม่มีความจําเป็นท่ีจะต้องนํามาทําการสุ่มค่า

ข้อมลู ข้อมลูท่ีควรนํามาพิจารณาในการสุ่มคา่คือข้อมลูท่ีมีรูปแบบเป็น “X” เม่ือได้ตําแหน่ง “X” ตวั

สดุท้ายในรูปแบบแล้ว กลบัมาท่ีข้อมลูในชดุข้อมลู ให้ทําการตดัข้อมลูตัง้แตข้่อมลูหลงัตําแหน่ง “X” 

ตวัสดุท้ายในรูปแบบ ตวัอย่างเช่น ข้อมลู {52000, 45000, 60000} มีรูปแบบเป็น “XX000” ทําการ

ตดัข้อมลูตัง้แตห่ลงัตําแหน่ง “X” ตวัสดุท้าย จากตวัอย่าง “X” ตวัสดุท้ายอยู่ในตําแหน่งท่ี 2 จึงทํา

การตดัข้อมลูตัง้แตตํ่าแหน่งท่ี 3 เป็นต้นไป ทําให้ได้ข้อมลูใหม่เป็น {52, 45, 60} และเม่ือตดัข้อมลู

เสร็จสิน้ ให้จัดเก็บรูปแบบท่ีถูกตัดไปด้วย จากในตัวอย่าง รูปแบบท่ีถูกตัดไปคือ “000” ต้องถูก

จดัเก็บไว้เพ่ือนําไปใสก่ลบัเข้าไปยงัข้อมลูในขัน้ตอนท้าย 

ขัน้ตอนท่ี 4 นําข้อมูลท่ีผ่านการตดัแล้วเข้ากระบวนการสุ่มค่าข้อมูลหรือการ

ปรับเปล่ียนคา่ขอบเขตดงัท่ีได้นําเสนอไว้ในงานวิจยั 

ขัน้ตอนท่ี 5 ทําการนํารูปแบบท่ีตดัออกไปในขัน้ตอนท่ี 3 ใส่กลบัเข้าไปยงัข้อมลูท่ีได้

จากขัน้ตอนท่ี 4 จากตวัอย่างในขัน้ตอนท่ี 3 {52, 45, 60} เม่ือผ่านกระบวนการตามขัน้ตอนท่ี 4 แล้ว

ได้ข้อมลูใหม่เป็น {50, 59, 47} จากนัน้นํารูปแบบท่ีถกูตดัออกไป ซึ่งในท่ีนีคื้อ “000” กลบัมาใสใ่น

ตําแหนง่เดมิให้กบัข้อมลูทกุตวั ได้เป็น {50000, 59000, 47000} 

ขัน้ตอนท่ี 6 กรณีท่ีรูปแบบมี “0” อยู่ระหว่าง “X” เช่น “X0X00” ให้ทําการแทนท่ี “0” 

ลงไปในข้อมูลในหลกันัน้ๆ เพ่ือให้ข้อมูลมีความแนบเนียนมากย่ิงขึน้ ตวัอย่างเช่น ข้อมูล {10300, 

20400, 50600} มีรูปแบบเป็น “X0X00” นําไปผ่านขัน้ตอนท่ี 3 ได้ข้อมลูเป็น {103, 204, 506} 

จากนัน้นําไปผ่านกระบวนการการสุ่มคา่ข้อมลู ได้ข้อมลูตวัอย่างเป็น {425, 321, 221} จากนัน้ทํา

ขัน้ตอนท่ี 5 ได้ข้อมลูเป็น {42500, 32100, 22100} และขัน้ตอนสดุท้าย ทําการแทนท่ีรูปแบบ “0” ท่ี

อยูร่ะหวา่งรูปแบบ “X” ในข้อมลูทกุตวั ได้ข้อมลูเป็น {40500, 30100, 20100}  

เม่ือทําครบทกุขัน้ตอน ข้อมลูท่ีได้ยงัคงมีรูปแบบตามข้อมลูต้นฉบบัและมีคณุสมบตัิ

ตามจุดประสงค์ของงานวิจัยฉบบันี ้บางกรณีท่ีผู้ ทําการปรับเปล่ียนไม่ต้องการให้ข้อมูลรักษารูป

แบบเดิมไว้ กระบวนการนีจ้ึงอยู่ท่ีการตดัสินใจของผู้ ทําการปรับเปล่ียนข้อมูลว่าต้องการหรือไม่

ต้องการให้มีการรักษารูปแบบของข้อมลู  
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3.2.9 การใช้หลายวิธีร่วมกัน 

  ในแตล่ะวิธีท่ีได้นําเสนอในงานวิจยันีล้้วนให้ข้อมลู ลกัษณะการกระจายของข้อมูล 

ท่ีตําแหนง่การปรับเปล่ียนของข้อมลู และลกัษณะของข้อมลูท่ีแตกตา่งกนั การใช้หลายวิธีร่วมกนัจึง

สามารถชว่ยเพิ่มความแนบเนียนและความปลอดภยัให้กบัข้อมลูต้นฉบบัมากย่ิงขึน้  

ตวัอย่างสถานการณ์ในการนําไปใช้ การสุ่มค่าข้อมูลโดยการควบคมุขอบเขตและ

การสุม่คา่ข้อมลูโดยการควบคมุขอบเขตและการกระจายของข้อมลู ดงัท่ีได้กล่าวไว้ข้างต้น ข้อมลูทกุ

คา่เกิดการเปล่ียนแปลงยกเว้นคา่มากท่ีสดุและน้อยท่ีสดุ การนําวิธีการปรับเปล่ียนคา่มากท่ีสดุและ

น้อยท่ีสดุมาใช้ร่วมด้วย ทําให้ข้อมลูทกุค่ารวมถึงคา่มากท่ีสดุและน้อยท่ีสดุมีการเปล่ียนแปลง หรือ

การใช้การสุม่คา่ข้อมลูร่วมกบัการปรับเปล่ียนคา่ผลรวมและการจดัการคา่ว่าง ทําให้ข้อมลูท่ีได้มีการ

เปล่ียนแปลงทุกค่าและจํานวนและตําแหน่งของค่าว่างมีการเปล่ียนแปลงแตกต่างไปจากข้อมูล

ต้นฉบบั เป็นต้น ดงันัน้การใช้หลายวิธีร่วมกนัช่วยให้สามารถตอบสนองความต้องการของผู้ ทําการ

ปรับเปล่ียนข้อมูลได้มากขึน้ รวมไปถึงข้อมูลท่ีได้สามารถบรรลุวตัถุประสงค์ของการปรับเปล่ียน

ข้อมลูได้ดีย่ิงขึน้ 

ในบทนีไ้ด้นําเสนอวิธีการปรับเปล่ียนข้อมูลด้วยวิธีการ 1) การสุ่มค่าข้อมูลโดย

ควบคมุขอบเขต และ 2) การสุ่มค่าข้อมูลโดยควบคมุขอบเขตและการกระจายของข้อมูล 3) การ

สลบัท่ีของข้อมลู 4) การแก้ไขคา่มากท่ีสดุและน้อยท่ีสดุ การแก้ไขข้อมลูเชิงสถิติด้วยวิธีการ 5) การ

ปรับเปล่ียนคา่ผลรวม การจดัการรูปแบบและลกัษณะของข้อมลูด้วยวิธีการ 6) การจดัการคา่ว่าง 7) 

การจดัการจํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยม และ 8) การจดัการข้อมลูท่ีมีรูปแบบตรงกนั และ

การจดัการข้อมลูเพ่ือให้ข้อมลูมีความปลอดภยัมากย่ิงขึน้ด้วยวิธีการ และ 9) การใช้หลายวิธีร่วมกนั 

สามารถสรุปลกัษณะข้อมลูท่ีได้และลกัษณะการใช้งานของแตล่ะวิธีได้ในตารางท่ี 3.3 
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ตารางท่ี 3.3 สรุปลกัษณะข้อมลูท่ีได้และความลกัษณะการใช้งานของแตล่ะวิธี 

วิธีการ ลักษณะข้อมูลท่ีได้ ลักษณะการใช้งาน 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขต 

ข้อมลูทกุคา่เกิดการเปล่ียนแปลงอยา่งสุม่ ใ ช้ ใ น ก ร ณี ท่ี ไ ม่ ส น ใ จ

ลักษณะการกระจายของ

ข้อมลู 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขตและ

การกระจายของข้อมลู 

ข้อมลูทกุคา่เกิดการเปล่ียนแปลงอยา่งสุม่ ใช้ในกรณีท่ีต้องการให้

ข้ อ มู ล ใ ห ม่ แ ล ะ ข้ อ มู ล

ต้นฉบบัมีคา่ใกล้เคียงกนั 

การสลบัท่ีของข้อมลู ข้อมูลมีการเปล่ียนตําแหน่ง แต่ลักษณะ

ข้อมลูเดมิยงัคงอยู ่

ใช้ในกรณีท่ีต้องการให้

ข้อมูลใหม่มีการกระจาย

เหมือนข้อมลูต้นฉบบั 

การปรับเปล่ียนคา่มาก

ท่ีสดุและน้อยท่ีสดุ 

ค่ า ม า ก ท่ี สุ ด แ ล ะ น้ อ ย ท่ี สุ ด มี ก า ร

เปล่ียนแปลงตามท่ีระบเุข้ามา 

ใช้ในกรณีท่ีต้องการแก้ไข

คา่ขอบเขต 

การปรับเปล่ียนคา่

ผลรวมกรณีเก็บรักษา

คา่ขอบเขต 

ข้อมูลทุกค่ามีการเปล่ียนแปลงขึน้อยู่กับ

คา่ผลรวมท่ีระบุเข้ามา เฉพาะค่าขอบเขต

ท่ียงัคงเป็นคา่เดมิ  

ใช้ในกรณีท่ีต้องการแก้ไข

ค่าผลรวมโดยรักษาค่า

มากท่ีสดุหรือน้อยท่ีสดุไว้ 

การปรับเปล่ียนคา่

ผลรวมกรณีไมเ่ก็บ

รักษาคา่ขอบเขต 

ข้อมูลทุกค่ามีการเปล่ียนแปลงขึน้อยู่กับ

คา่ผลรวมท่ีระบเุข้ามา  

ใช้ในกรณีท่ีต้องการแก้ไข

คา่ผลรวมโดยไม่รักษาค่า

มากท่ีสดุหรือน้อยท่ีสดุไว้ 

การจดัการคา่วา่ง จํานวนคา่วา่มีการเปล่ียนแปลง ใช้ในกรณีท่ีต้องการแก้ไข

จํานวนคา่วา่งในชดุข้อมลู 

การจดัการจํานวนตวั

เลขท่ีแสดงหลงัจดุ

ทศนิยม 

รูปแบบการแสดงจํานวนตัวเลขท่ีแสดง

หลงัจดุทศนิยมมีการเปล่ียนแปลง 

ใช้ในกรณีท่ีต้องการแก้ไข

การแสดงผลของจํานวน

ตัว เ ลข ท่ี แสด ง หลัง จุด

ทศนิยม 

การใช้หลายวิธีร่วมกนั ขึน้อยูก่บัการปรับแตง่ เพ่ือให้ข้อมลูเป็นไปตามท่ี

ต้องการมากย่ิงขึน้ 

แตล่ะวิธีท่ีนําเสนอในบทนีทํ้าให้ได้ข้อมลูท่ีแตกตา่งกนัออกไป ในบทถดัไปเป็นการ

ทดสอบว่าวิธีการท่ีนําเสนอในงานวิจยันีส้ามารถปรับเปล่ียนข้อมูลให้ออกมาในลกัษณะใดได้บ้าง
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และมีมาตรอะไรบ้างในการประเมินแตล่ะขัน้ตอนว่าสามารถบรรลวุตัถปุระสงค์ของงานวิจยัได้มาก

น้อยเพียงใด  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



บทที่ 4  

การทดสอบและผลการทดสอบ 

 ในบทนีเ้ป็นการทดสอบขัน้ตอนวิธีท่ีเสนอในงานวิจยัท่ีได้กล่าวไว้ในบทท่ี 3 ด้วย

วิธีทางสถิตติา่งๆ เพ่ือพิสจูน์วา่วิธีท่ีนําเสนอนัน้สามารถบรรลวุตัถปุระสงค์ของงานวิจยัได้ 

4.1 ขัน้ตอนการทดสอบ 

 หลังจากการท่ีข้อมลูต้นฉบบัผ่านกระบวนการการปรับเปล่ียนข้อมูลในขัน้ตอน

ต่างๆ ท่ีได้นําเสนอในงานวิจยันีแ้ล้ว จากนัน้ทําการนําข้อมูลท่ีได้มาทดสอบด้วยวิธีทางสถิติโดย

อาศยัวตัถปุระสงค์ของงานวิจยัเป็นเป้าหมายหลกั ประกอบด้วย 2 สว่นหลกั ได้แก่ 

 4.1.1 การทดสอบข้อมูลด้วยการคํานวณหาค่าสถิติ เป็นการนําข้อมูลท่ีได้มา

คํานวณด้วยค่าสถิติท่ีเหมาะสมเพ่ือให้สามารถมองเห็นลักษณะของข้อมูลได้และง่ายต่อการ

เปรียบเทียบระหวา่งข้อมลูต้นฉบบัและข้อมลูหลงัการปรับเปล่ียน ประกอบด้วย 

  4.1.1.1 การทดสอบความแนบเนียนของข้อมูลโดยอาศยัวิธีการหาร้อย

ละของข้อมลูท่ีอยูใ่นขอบเขตของข้อมลูท่ีเป็นไปได้ 

  4.1.1.2 การทดสอบความสามารถในการปกปิดข้อมลูต้นฉบบั โดยอาศยั

วิธีการหาคา่ความผิดพลาดในการปกปิดข้อมลูต้นฉบบั 

  4.1.1.3 การทดสอบความแตกต่างในเชิงสถิติ โดยอาศัยวิธีการหา

ความสมัพนัธ์ระหวา่งข้อมลู 2 ตวัแปร 

 4.1.2 การทดสอบข้อมลูด้วยการพิจารณาจากกราฟข้อมลู เป็นการนําข้อมูลมา

แสดงให้อยู่ในรูปของกราฟแท่งเพ่ือเปรียบเทียบการกระจายของข้อมลูระหว่างข้อมูลต้นฉบบัและ

ข้อมลูหลงัการปรับเปล่ียน 

 

4.2 เคร่ืองมือท่ีใช้ในการวิจัย 

 ในส่วนของเคร่ืองมือวิจัยแบง่ออกเป็น 2 ส่วนคือ ส่วนอุปกรณ์หมายถึงเคร่ือง

คอมพิวเตอร์ท่ีใช้ในการวิจยั และส่วนชดุคําสัง่ หมายถึงส่วนประกอบทัง้หมดท่ีถกูนํามาใช้ร่วมกัน

ในการสร้างโปรแกรมขึน้สําหรับงานวิจยันี ้
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 4.2.1 สว่นอปุกรณ์ (Hardware) ประกอบด้วย  

1) ระบบปฏิบตักิารวินโดวส์เซเวน่ (Windows 7) 

2) ซีพีย ูอินเทล (Intel Core 2 Duo 2.10Ghz) 

3) หนว่ยความจํา 4 กิกะไบต์ 

 4.2.2 สว่นชดุคําสัง่ (Software) ประกอบด้วย 

4.2.2.1 ภาษาการเขียนโปรแกรม (Programming Language) 

1) ภาษาซีชาร์พ เป็นภาษาหลกัในการใช้สร้างโปรแกรม 

2) ภาษาเอสควิแอล เป็นภาษาสําหรับการสอบถามข้อมลู 

4.2.2.2 ฐานข้อมลู (Database Application) 

1) MS SQL Server 2008 R2 เป็นโปรแกรมจดัการฐานข้อมลู 

 

4.3 เกณฑ์ในการวัดประสิทธิภาพของขัน้ตอนวิธี 

 4.3.1  ค่าความผิดพลาดในการปิดบัง (Hiding Failure หรือ HF) 

  Oliveira และ Zaiane [28] ได้เสนอมาตรในการวดัความสามารถในการ

ปกปิดข้อมูลท่ีองค์กรต้องการป้องกัน (Sensitive Information) โดยได้อธิบายไว้ว่าค่าความ

ผิดพลาดในการปิดบงัเป็นค่าสดัส่วนของข้อมูลท่ีต้องการป้องกนัท่ีไม่ถูกปกปิดด้วยขัน้ตอนวิธีใน

การปรับเปล่ียนข้อมูล ซึ่งค่าความผิดพลาดในการปิดบงัท่ีดีท่ีสุดนัน้ควรมีค่าเป็น 0 นั่นคือไม่มี

ข้อมลูต้นแบบปรากฏในข้อมลูท่ีผ่านการปรับเปล่ียน สตูรท่ีใช้ในการคํานวณหาคา่ความผิดพลาด

ในการปิดบงั คือ 

 HF = 
#𝑅𝑝(𝐷′)
#𝑅𝑝(𝐷)

  

โดยกําหนด   

Rp  ยอ่มาจาก Restricted Pattern 

D′ คือ ชดุข้อมลูท่ีผา่นการปรับเปล่ียน 

D คือ ชดุข้อมลูต้นแบบ  

#Rp(D′) คือ จํานวนของรูปแบบท่ีต้องถกูปกปิดปรากฏในข้อมลูท่ีถกูปรับเปล่ียน 

#Rp(D) คือ จํานวนของรูปแบบท่ีต้องถกูปกปิดปรากฏในข้อมลูต้นฉบบั 
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ในท่ีนีกํ้าหนดให้ข้อมลูต้นฉบบัแตล่ะแถวในฐานข้อมลูเป็นข้อมลูท่ีต้องถกูปกปิด 

ทําให้ #Rp (D) มีค่าเท่ากับจํานวนข้อมูลต้นฉบบั และ #Rp (D′) เป็นจํานวนของข้อมูลท่ีถูก

ปรับเปล่ียนตรงกบัคา่ของข้อมลูต้นฉบบัในแถวเดียวกนั ตวัอยา่งดงัตารางท่ี 4.1 

ตารางท่ี 4.1 ตวัอยา่งข้อมลูและผลท่ีได้ในการหาคา่ความผิดพลาดในการปิดบงั 

แถวท่ี ข้อมูลต้นฉบับ ข้อมูลท่ีถูกปรับเปล่ียน Rp (D′) 

1 5 5 1 

2 10 6 0 

3 11 4 0 

4 8 7 0 

5 7 7 1 

#Rp (D′) = 2 

HF = 2/5 = 0.4 

 จากข้อมูลในตารางท่ี 4.1 เม่ือมาคํานวณหาค่า HF จะได้ว่า HF = 0.4 

หมายความว่า ยงัคงมีข้อมลูท่ีผ่านการปรับเปล่ียนบางแถวท่ีมีคา่ตรงกบัข้อมลูต้นฉบบั ย่ิงค่า HF 

มากขึน้เท่าไหร่ ย่ิงมีจํานวนข้อมูลท่ีผ่านการปรับเปล่ียนท่ีตรงกับข้อมูลต้นฉบบัในแถวเดียวกัน

เพิ่มขึน้มากเทา่นัน้ สง่ผลให้โอกาสท่ีข้อมลูต้นฉบบัเกิดการร่ัวไหลมากย่ิงขึน้ ในทางตรงกนัข้าม ย่ิง

ค่า HF น้อยลงเท่าไหร่ ย่ิงมีจํานวนข้อมูลท่ีผ่านการปรับเปล่ียนท่ีตรงกับข้อมูลต้นฉบบัในแถว

เดียวกนัน้อยลงเทา่นัน้ และโอกาสท่ีข้อมลูต้นฉบบัเกิดการร่ัวไหลย่ิงน้อยลงไป และเม่ือคา่ HF = 0 

แสดงวา่ข้อมลูทกุคา่ไมมี่แถวใดท่ีตรงกบัข้อมลูต้นฉบบั และข้อมลูต้นฉบบัได้รับการปกปิดไว้อย่าง

สมบรูณ์ 

 4.3.2 ร้อยละของข้อมูลท่ีอยู่ในขอบเขตของข้อมูลท่ีเป็นไปได้ 

 เน่ืองจากในงานวิจัยนีกํ้าหนดให้ขอบเขตของข้อมูลท่ีเป็นไปได้ซึ่งหมายถึงช่วง

ข้อมลูระหวา่งคา่มากท่ีสดุและน้อยท่ีสดุของข้อมลูต้นฉบบั ข้อมลูท่ีอยู่ในช่วงดงักล่าวเป็นข้อมลูท่ีมี

ความแนบเนียนเพียงพอท่ีทําให้ผู้ โจมตีข้อมูลไม่สามารถตระหนกัได้ว่าตนเองกําลงัมีปฏิสมัพนัธ์

กบัข้อมลูปลอมอยู่ ดงันัน้ในการหาสดัส่วนระหว่างจํานวนข้อมลูท่ีอยู่ในขอบเขตข้อมลูท่ีเป็นไปได้

นัน้และจํานวนข้อมูลทัง้หมด สามารถช่วยให้พิจารณาได้ว่าขัน้ตอนวิธีท่ีนําเสนอในงานวิจัยนี ้

สามารถก่อให้เกิดข้อมลูท่ีมีความแนบเนียนได้ โดยสมการท่ีใช้ในการหาสดัสว่น ดงันี ้

ร้อยละของข้อมลูท่ีอยูใ่นขอบเขตของข้อมลูท่ีเป็นไปได้ = 
#𝐼𝑛𝑏𝑜𝑢𝑛𝑑

𝑁
 X 100 
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  โดยท่ี 

  #Inbound คือ จํานวนของข้อมลูหลงัการปรับเปล่ียนท่ีอยูใ่นขอบเขต 

  N   คือ จํานวนของข้อมลูต้นฉบบั 

 ย่ิงคา่ร้อยละของข้อมลูท่ีอยูใ่นของเขตข้อมลูท่ีเป็นไปได้มากเทา่ไหร่แสดงว่าข้อมลู

ท่ีได้หลงัการปรับเปล่ียนมีความเช่ือถือมากขึน้เท่านัน้ สําหรับกรณีของการแก้ไขคา่ขอบเขตและคา่

ผลรวม ค่าร้อยละของข้อมูลท่ีอยู่ภายในขอบเขตข้อมูลมีความเปล่ียนแปลงแตกต่างกันออกไป

ขึน้อยูก่บัปรับคา่แก้ไขของผู้ ทําการปรับตัง้คา่ ตวัอยา่งดงัตารางท่ี 4.2  

ตารางท่ี 4.2 ตวัอยา่งข้อมลูและผลท่ีได้จากการหาร้อยละของข้อมลูท่ีอยูใ่นขอบเขตของข้อมลูท่ี

เป็นไปได้ 

แถวท่ี ข้อมูลต้นฉบับ ข้อมูลท่ีถูกปรับเปล่ียน #Inbound (D’) 

1 5 4 0 

2 6 8 1 

3 7 9 1 

4 8 15 0 

5 9 6 1 

คา่มากท่ีสดุ = 9 คา่น้อยท่ีสดุ = 5 #Inbound (D’) = 3 

ร้อยละของข้อมลูท่ีอยูใ่นขอบเขตของข้อมลูท่ีเป็นไปได้ = (2 * 100)/5 = 60% 

 4.3.3 การหาความสัมพันธ์โดยการหาค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์

สัน (Pearson Correlation Coefficient) 

  ในหลักสถิติมี วิ ธีการทางสถิติหลายวิธี ท่ีใช้ในการตรวจสอบและทดสอบ

ความสมัพนัธ์ระหว่างตวัแปร กรณีตวัแปรทัง้ 2 สามารถนํามาคํานวณได้ แตท่ี่นิยมใช้กนัทัว่ไปคือ

การหาคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนั หรือสหสมัพนัธ์อย่างง่าย (Simple Correlation) โดย

ใช้สญัลกัษณ์ r โดยมีสตูรท่ีใช้ในการคํานวณดงันี ้

( )[ ] ( )[ ]2222 . ∑∑∑ ∑
∑ ∑ ∑

−−

−
=

YYnXXn

YXXYn
r  

 โดยกําหนด 

 X, Y  คือ คา่ท่ี ของข้อมลูชดุท่ี 1 และ 2 

 n  คือ จํานวนข้อมลูของแตล่ะชดุข้อมลู ซึง่ต้องมีจํานวนเทา่กนั 
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 การตีความหมายความสัมพันธ์จากค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน

สามารถตีความโดยพิจารณาจากตารางท่ี 4.3 

ตารางท่ี 4.3 การตีความหมายความสมัพนัธ์จากคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนั 

ค่า r ความสัมพันธ์ระหว่างข้อมูล 

r = .50 ถึง 1.00 หรือ r = -.50 ถึง -1.00 ถือวา่ข้อมลูมีความสมัพนัธ์ในระดบัสงู 

r = .30 ถึง .49 หรือ r = -.30 ถึง -.49 ถือวา่ข้อมลูมีความสมัพนัธ์ในระดบัปานกลาง 

r = .10 ถึง .29 หรือ r = -.10 ถึง -.29 ถือวา่ข้อมลูมีความสมัพนัธ์ในระดบัต่ํา 

r = .00 ถือวา่ข้อมลูไมมี่ความสมัพนัธ์กนั 

 ในการหาลกัษณะความสมัพนัธ์ระหว่างตวัแปรนัน้เราสามารถสร้างแผนภาพการ

กระจาย  (Scatter Diagram)  เพ่ือดทูิศทางของความสมัพนัธ์ได้  โดยมีลกัษณะความสมัพนัธ์  3  

แบบ  คือ 

  1.สหสมัพนัธ์ทางบวก (Positive Correlations) ซึ่งหมายความว่าเม่ือตวัแปรตวั

หนึง่เพิ่มหรือลดลงอีกตวัแปรหนึง่ก็จะเพิ่มขึน้หรือลดลงไปด้วย 

2. สหสมัพนัธ์ทางลบ (Negative Correlations) หมายถึงเม่ือตวัแปรตวัหนึ่งมีคา่

เพิ่มขึน้หรือลดลงอีกตวัหนึง่จะมีคา่เพิ่มหรือลดลงตรงข้ามเสมอ 

3. สหสัมพันธ์เป็นศูนย์ (Zero Correlations) หมายถึงตัวแปรสองตัวไม่มี

ความสมัพนัธ์ซึง่กนัและกนั 

 ลกัษณะของแผนภาพการกระจายและความสมัพนัธ์ของข้อมลูแสดงในตารางท่ี 

4.4 
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ตารางท่ี 4.4 ลกัษณะของแผนภาพการกระจายและความสมัพนัธ์ของข้อมลูสําหรับคา่ r ตา่งๆ 

คา่ r แผนภาพการกระจาย ความสมัพนัธ์ของข้อมลู 

r = -1 

 

ค ว า ม สัม พัน ธ์ ท า ง ล บ 

กล่าวคือ ถ้าตวัแปรหนึ่งมี

ค่าเพิ่ม (หรือลด) อีกตัว

แปรหนึ่งจะมีค่าลด (หรือ

เพิ่ม)  

r = 0 

 

ไมมี่ความสมัพนัธ์แบบเชิง

เส้นตรงตอ่กนั 

r = 1 

 

ความสัมพัน ธ์ทางบวก 

กล่าวคือ ถ้าตวัแปรหนึ่งมี

ค่าเพิ่ม (หรือลด) อีกตัว

แปรหนึ่งจะมีค่าเพิ่มขึน้ 

(หรือลด) ตาม 

 4.3.4 การกระจายของข้อมูล 

 การพิจารณาการกระจายของข้อมลูในงานวิจยันีใ้ช้ฮิสโทแกรม (Histogram) เป็น

การนําเสนอข้อมลูด้วยการใช้กราฟแท่งแบบเฉพาะ โดยท่ีแกนตัง้แทนข้อมลูของความถ่ีของข้อมลู 

และแกนนอนแทนข้อมูลของข้อมูลของคุณสมบัติท่ีเรากําลังสนใจ การนําฮิสโทแกรมมาใช้

ตรวจสอบการกระจายของข้อมลูสามารถใช้ในการตรวจสอบความผิดปกติของข้อมลู เปรียบเทียบ

ข้อมลูกบัเกณฑ์ท่ีกําหนด หรือวิเคราะห์ข้อมลูทางสถิติ เป็นต้น ในงานวิจยันีพ้ิจารณาเพียงความ

แตกตา่งของการกระจายของข้อมลู ตวัอยา่งของฮิสโทแกรมแสดงในรูปท่ี 4.1 
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รูปท่ี 4.1 ตวัอยา่งการแสดงข้อมลูด้วยฮิสโทแกรม  

4.4 ผลการทดสอบงานวิจัย 

 เน่ืองจากงานวิจยันีไ้ด้ใช้วิธีการสุ่มคา่เป็นวิธีหลกัในการปรับเปล่ียนข้อมูล ดงันัน้

ในแตล่ะครัง้ของการปรับเปล่ียนข้อมลู ข้อมลูท่ีได้มีความแตกตา่งกนัออกไปขึน้อยู่กบัลกัษณะของ

ข้อมลู ชว่งของขอบเขตข้อมลูท่ีเป็นไปได้ จํานวนข้อมลู เป็นต้น ข้อมลูท่ีใช้ทดสอบประกอบด้วย 

1) ข้อมลูตวัอยา่ง เป็นข้อมลูจํานวนเตม็บวก ประกอบด้วยข้อมลูจํานวน 20 แถว 

มีคา่มากท่ีสดุ = 34 และ คา่น้อยท่ีสดุ = 20 คา่ผลรวม = 517 มีการกระจาย

แบบปกต ิ

2) ข้อมูลอายุของบุคลากรในอง ค์กรหนึ่ ง  เ ป็น ข้อมูล จํานวนเต็มบวก 

ประกอบด้วยข้อมูลจํานวน 10,000 แถว มีค่ามากท่ีสดุ = 18 และ ค่าน้อย

ท่ีสดุ = 36 คา่ผลรวม = 250417 มีการกระจายแบบปกต ิ

3) ข้อมูลเกรดเฉล่ียของสถานศึกษาแห่งหนึ่ง  เป็นข้อมูลตัวเลขทศนิยม 

ประกอบด้วยข้อมลูจํานวน 10,000 แถว มีคา่มากท่ีสดุ = 4.00 และ คา่น้อย

ท่ีสดุ = 0.58 คา่ผลรวม = 27813.91 

 4.4.1 การสุ่มค่าข้อมูลโดยควบคุมขอบเขต 

 จากท่ีได้กล่าวไว้ในบทท่ี 3 การสุ่มค่าข้อมูลโดยควบคุมขอบเขตเป็นการ

ปรับเปล่ียนข้อมูลโดยการสุ่มค่าข้อมูลขึน้มาใหม่โดยอาศัยค่ามากท่ีสุดและน้อยท่ีสุดท่ีได้จาก

ข้อมลูต้นฉบบัเป็นขอบเขตของข้อมลูท่ีเป็นไปได้ การทดสอบการสุ่มค่าข้อมลูโดยควบคมุขอบเขต

นีอ้าศยัข้อมลูจากข้อมลูตวัอย่าง โดยทําการทดสอบโดยการสุ่มข้อมลูจํานวน 3 ครัง้แบ่งเป็นการ

ทดสอบท่ี 1 2 และ 3 ตามลําดบั ตวัอยา่งผลการทดสอบท่ีได้แสดงในตารางท่ี 4.5 
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ตารางท่ี 4.5 ตวัอยา่งของข้อมลูท่ีได้จากการสุม่คา่ข้อมลูโดยควบคมุขอบเขต 

แถวท่ี ข้อมูล 

ต้นฉบับ 

ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

1 24 21 34 30 

2 29 26 30 32 

3 26 30 25 25 

4 20 33 23 28 

5 26 25 22 34 

6 24 31 23 30 

7 25 21 31 32 

8 26 30 28 28 

9 21 23 34 34 

10 31 28 28 26 

11 30 27 29 21 

12 26 32 22 22 

13 28 29 33 21 

14 23 29 21 25 

15 27 29 30 20 

16 25 28 34 34 

17 34 29 32 32 

18 27 34 30 20 

19 25 28 20 28 

20 20 31 31 27 

ค่ามากท่ีสุด 34 34 34 34 

ค่าน้อยท่ีสุด 20 21 20 20 

ค่าความผิดพลาดในการปิดบัง 0 0 0 

ร้อยละข้อมูลในขอบเขตข้อมูลท่ีเป็นไปได้ 100 100 100 

ค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน -0.0142 0.1768 -0.1812 
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 จากตารางท่ี 4.5 ข้อมูลท่ีผ่านการปรับเปล่ียนในแต่ละครัง้ของการทดสอบ

สามารถปกปิดข้อมูลต้นฉบบัได้เป็นอย่างดีเน่ืองจากค่าความผิดพลาดในการปิดบงัเป็นคา่ 0 ทุก

ครัง้ของการสุ่มค่าข้อมูล นอกจากนีใ้นการปรับเปล่ียนข้อมูลด้วยวิธีนี ้ข้อมูลทุกค่าอยู่ภายใน

ขอบเขตของข้อมลูท่ีเป็นไปได้เน่ืองจากมีการควบคมุขอบเขตของข้อมลูไว้เพ่ือป้องกันข้อมูลท่ีสุ่ม

ขึน้มาอยูน่อกขอบเขตของข้อมลูท่ีเป็นไปได้ และเม่ือพิจารณาความสมัพนัธ์ระหว่างข้อมลูต้นฉบบั

ด้วยคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนั พบว่า ในแตล่ะครัง้ของการทดสอบข้อมลูต้นฉบบัและ

ข้อมูลท่ีผ่านการปรับเปล่ียนแล้วมีความสัมพันธ์กันน้อยมากจนถึงไม่มีความสัมพันธ์เลย โดย

พิจารณาจากแผนภาพการกระจายจากตารางท่ี 4.6 
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ตารางท่ี 4.6 แผนภาพการกระจายของตวัอยา่งข้อมลูในตารางท่ี 4.5 

ผลการ

ทดสอบท่ี 

แผนภาพการกระจาย ความสมัพนัธ์ระหวา่งชดุข้อมลู 

1 

 

ข้อมลูมีความสมัพนัธ์ระดบัต่ํา 

2 

 

ข้อมลูไมมี่ความสมัพนัธ์กนั 

3 

 

ข้อมลูมีความสมัพนัธ์กนัปานกลาง 

 จากแผนภาพการกระจายในตารางท่ี 4.6 ช่วยให้เห็นลักษณะความสัมพันธ์

ระหวา่งข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการปรับเปล่ียนด้วยการสุ่มข้อมลูโดยควบคมุขอบเขตในแต่

ละการทดสอบได้ง่ายขึน้ ซึ่งสามารถแสดงให้เห็นว่าข้อมูลท่ีได้มีความสัมพันธ์กับข้อมูลต้นแบบ

ปานกลางจนถึงไมมี่ความสมัพนัธ์กนั  
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รูปท่ี 4.2 การกระจายของข้อมลูของผลการทดสอบท่ี 1 

 

 

รูปท่ี 4.3 การกระจายของข้อมลูของผลการทดสอบท่ี 2 

 

 

รูปท่ี 4.4 การกระจายของข้อมลูของผลการทดสอบท่ี 3 
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 จากฮิสโทแกรมในรูปท่ี 4.2 4.3 และ 4.4 แสดงให้เห็นว่าการกระจายของข้อมลู

ของข้อมูลต้นฉบบัและข้อมูลในแต่ละการทดสอบมีความแตกต่างกัน และไม่ได้เป็นการกระจาย

แบบปกต ิ 

 สําหรับข้อมลูอายแุละข้อมลูเกรดเฉล่ียได้ทําการสุม่คา่จํานวน 3 ครัง้แบง่เป็น การ

ทดสอบท่ี 1 2 และ 3 ตามลําดบั ได้ผลดงัตารางท่ี 4.7 

ตารางท่ี 4.7 ตวัอย่างผลท่ีได้จากการสุ่มค่าโดยการควบคมุขอบเขตของข้อมลูสําหรับข้อมูลอายุ

และเกรดเฉล่ีย 

ชดุข้อมลู การทดสอบ 

ท่ี 

คา่ความ

ผิดพลาดในการ

ปิดบงั 

ร้อยละของข้อมลูท่ีอยูใ่น

ขอบเขตของข้อมลูท่ี

เป็นไปได้ 

คา่สมัประสิทธ์ิ

สหสมัพนัธ์

ของเพียร์สนั 

อาย ุ 1 0 100 -0.0397 

2 0 100 -0.0265 

3 0 100 -0.0407 

เกรดเฉล่ีย 1 0 100 -0.0068 

2 0 100 -0.0121 

3 0 100 -0.2304 

 จากข้อมลูท่ีได้ในตารางท่ี 4.7 สามารถสรุปจากข้อมลูได้ว่า ข้อมลูท่ีได้จากการสุ่ม

ค่าข้อมูลโดยควบคุมขอบเขตสามารถรักษาความเป็นส่วนตวัของข้อมูลต้นฉบบัได้เป็นอย่างดี

เน่ืองจากค่าความผิดพลาดในการปิดบงัเป็นค่า 0 และข้อมูลท่ีได้อยู่ภายในขอบเขตของข้อมูลท่ี

เป็นไปได้ทุกค่าเน่ืองจากร้อยละของข้อมูลท่ีอยู่ในขอบเขตของข้อมูลท่ีเป็นไปได้เป็น 100 สําหรับ

ความสมัพนัธ์ระหว่างข้อมูลต้นฉบบัและข้อมูลท่ีได้จากการสุ่มคา่ข้อมูลได้ความสมัพนัธ์ในระดบั

ต่ําจนถึงไม่มีความสมัพนัธ์ ดงันัน้การสุ่มค่าข้อมลูโดยควบคมุขอบเขตสามารถบรรลวุตัถปุระสงค์

ของงานวิจยันี ้

 4.4.2 การสุ่มค่าข้อมูลโดยควบคุมขอบเขตและการกระจายของข้อมูล 

 จากท่ีได้กล่าวไว้ในบทท่ี 3 การสุ่มคา่ข้อมลูโดยควบคมุขอบเขตและการกระจาย

ของข้อมูลเป็นการสุ่มข้อมูลท่ีมีลักษณะคล้ายกับการสุ่มค่าข้อมูลโดยการควบคุมขอบเขตเป็น

อย่างเดียว แตใ่นวิธีนีเ้พิ่มการควบคมุการกระจายของข้อมลูเพ่ือให้สามารถสร้างข้อมลูใหม่ท่ีตรง

ตามความต้องการของผู้ปรับเปล่ียนข้อมูลในกรณีท่ีต้องการให้มีการกระจายของข้อมูลระหว่าง
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ข้อมลูต้นฉบบัและข้อมูลท่ีได้หลงัการปรับเปล่ียนมีความคล้ายหรือเหมือนกนั การทดสอบการสุ่ม

ค่าข้อมูลโดยควบคุมขอบเขตและการกระจายของข้อมูลอาศยัข้อมูลจากข้อมูลตวัอย่าง โดยทํา

การทดสอบโดยการสุม่ข้อมลูจํานวน 3 การทดสอบ โดยกําหนดให้  

 การทดสอบท่ี 1 กําหนด x = 10% 

 การทดสอบท่ี 2 กําหนด x = 50% 

 การทดสอบท่ี 3 กําหนด x = 90%  

 ผลการทดสอบแสดงท่ีได้ในแตล่ะการทดสอบแสดงในตารางท่ี 4.8 
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ตารางท่ี 4.8 ตวัอยา่งของข้อมลูจากการสุม่คา่ข้อมลูโดยควบคมุขอบเขตและการกระจายข้อมลู 

แถวท่ี ข้อมูล 

ต้นฉบับ 

ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

1 24 22 22 32 

2 29 30 27 22 

3 26 25 33 27 

4 20 22 30 31 

5 26 28 27 27 

6 24 23 23 32 

7 25 23 27 29 

8 26 24 22 22 

9 21 22 20 29 

10 31 34 33 27 

11 30 32 27 34 

12 26 24 27 24 

13 28 30 29 33 

14 23 21 20 20 

15 27 28 25 30 

16 25 23 31 27 

17 34 32 26 26 

18 27 25 28 25 

19 25 26 23 23 

20 20 22 30 28 

ค่ามากท่ีสุด 34 34 33 34 

ค่าน้อยท่ีสุด 20 21 20 20 

ค่าความผิดพลาดในการปิดบัง 0 0 0 

ร้อยละของข้อมูลในขอบเขตข้อมูลท่ีเป็นไปได้ 100 100 100 

ค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน  0.8819 0.2344 -0.0674 
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 จากตารางท่ี 4.8 ข้อมูลท่ีผ่านการปรับเปล่ียนในแต่ละครัง้ของการทดสอบ

สามารถปกปิดข้อมลูต้นฉบบัได้เป็นอย่างดีเน่ืองจากคา่ความผิดพลาดในการปิดบงัท่ีได้ในแต่ละ

การทดสอบมีคา่เป็น 0 ทกุครัง้ นอกจากนีใ้นการปรับเปล่ียนข้อมลูด้วยวิธีนี ้ข้อมลูทกุคา่อยู่ภายใน

ขอบเขตของข้อมลูท่ีเป็นไปได้เน่ืองจากมีการควบคมุขอบเขตของข้อมลูไว้เพ่ือป้องกันข้อมูลท่ีสุ่ม

ขึน้มาอยูน่อกขอบเขตของข้อมลูท่ีเป็นไปได้ และเม่ือพิจารณาความสมัพนัธ์ระหว่างข้อมลูต้นฉบบั

ด้วยค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน จากการทดลองพบว่าความสมัพนัธ์ระหว่างข้อมูล

ขึน้อยู่กับค่า x ท่ีระบุ กล่าวคือ ในการทดลองท่ี 1 กําหนดให้ค่า x มีค่า 10% ข้อมูลท่ีได้มี

ความสมัพนัธ์สูง เม่ือเพิ่มค่า x ให้เป็นค่า 50% ข้อมูลท่ีได้มีความสมัพนัธ์ปานกลาง และเม่ือ

กําหนดคา่ x เป็น 90% ข้อมลูท่ีได้มีความสมัพนัธ์ต่ํา นัน่คือ ย่ิงคา่ x มากขึน้ ความสมัพนัธ์ของ

ข้อมลูท่ีได้ก็จะมากขึน้ตามเป็นผลเน่ืองมาจากย่ิงคา่ x มีคา่น้อย ช่วงข้อมลูท่ีเป็นไปได้ท่ีถูกสุ่มมี

จํานวนน้อยและมีความใกล้เคียงกับข้อมูลต้นฉบบัมาก แต่เม่ือค่า x มีคา่มากขึน้ ช่วงข้อมูลท่ี

เป็นไปได้ก็จะมีคา่มากขึน้และมีความใกล้เคียงกบัข้อมลูต้นฉบบัน้อยลง สําหรับความสามารถใน

การปกปิดข้อมลูต้นฉบบัสามารถปกปิดได้เป็นอย่างดีเน่ืองจากคา่ความผิดพลาดในการปิดบงัเป็น 

0 ดงันัน้การปรับเปล่ียนข้อมลูด้วยวิธีนีเ้หมาะสําหรับกรณีท่ีต้องการให้ข้อมลูหลงัการปรับเปล่ียนมี

การกระจายของข้อมลูคล้ายกบัข้อมลูต้นฉบบั ความสมัพนัธ์ระหว่างข้อมลูต้นฉบบัและข้อมลูหลงั

การปรับเปล่ียนพิจารณาจากแผนภาพการกระจายจากตารางท่ี 4.9 
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ตารางท่ี 4.9 แผนภาพการกระจายของตวัอยา่งข้อมลูในตารางท่ี 4.8 

การทดสอบท่ี แผนภาพการกระจาย ความสมัพนัธ์ระหวา่งชดุข้อมลู 

1 

 

ข้อมลูมีความสมัพนัธ์กนัทางบวก 

2 

 

ข้อมลูมีความสมัพนัธ์ปานกลาง 

3 

 

ข้อมลูมีความสมัพนัธ์ต่ํา 

  

 

 
รูปท่ี 4.5 การกระจายของข้อมลูของผลการทดสอบท่ี 1 
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รูปท่ี 4.6 การกระจายของข้อมลูของผลการทดสอบท่ี 2 

 
รูปท่ี 4.7 การกระจายของข้อมลูของผลการทดสอบท่ี 3 

 จากฮิสโทแกรมในรูปท่ี 4.5 4.6 และ 4.7 แสดงให้เห็นว่าลกัษณะการกระจายของ

ข้อมลูต้นฉบบัและข้อมลูท่ีได้จากการปรับเปล่ียนมีความแตกตา่งกนั สําหรับการทดลองท่ี 1 และ 2 

ในรูปท่ี 4.5 และ 4.6 ตามลําดบั เป็นมีการกระจายแบบปกติ แตก่ารทดลองท่ี 3 ในรูปท่ี 4.7 ข้อมลู

ไมไ่ด้เป็นการกระจายแบบปกต ิดงันัน้ลกัษณะการกระจายของข้อมลูมีความแตกตา่งกนัออกไปใน

แตล่ะครัง้ของการสุม่คา่ข้อมลู 

 สําหรับข้อมูลอายุและข้อมูลเกรดเฉล่ียได้ทําการสุ่มค่าข้อมูลจํานวน 3 การ

ทดสอบ โดยกําหนดให้  

- การทดสอบท่ี 1 กําหนด x = 10% 

- การทดสอบท่ี 2 กําหนด x = 50% 

- การทดสอบท่ี 3 กําหนด x = 90% 

 ผลการทดสอบแสดงท่ีได้ในแตล่ะการทดสอบแสดงในตารางท่ี 4.10 
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ตารางท่ี 4.10 ตวัอย่างผลท่ีได้จากการสุ่มค่าโดยการควบคมุขอบเขตและการกระจายของข้อมูล

สําหรับข้อมลูอายแุละเกรดเฉล่ีย 

ชดุข้อมลู การทดสอบ 

ครัง้ท่ี 

คา่ความ

ผิดพลาดในการ

ปิดบงั 

ร้อยละของข้อมลูท่ีอยูใ่น

ขอบเขตของข้อมลูท่ี

เป็นไปได้ 

คา่สมัประสิทธ์ิ

สหสมัพนัธ์

ของเพียร์สนั 

อาย ุ 1 0 100 0.8778 

2 0 100 0.1279 

3 0 100 -0.0406 

เกรดเฉล่ีย 1 0 100 0.9542 

2 0 100 0.3871 

3 0 100 0.0589 

 จากข้อมลูท่ีได้ในตารางท่ี 4.10 สามารถสรุปจากข้อมลูได้ว่า ข้อมูลท่ีได้จากการ

สุ่มค่าข้อมูลโดยควบคุมขอบเขตและการกระจายของข้อมูลสามารถรักษาความเป็นส่วนตวัของ

ข้อมลูต้นฉบบัได้เป็นอย่างดีเน่ืองจากคา่ความผิดพลาดในการปิดบงัเป็นค่า 0 และข้อมลูท่ีได้อยู่

ภายในขอบเขตของข้อมลูท่ีเป็นไปได้ทกุคา่เน่ืองจากร้อยละของข้อมลูท่ีอยู่ในขอบเขตของข้อมลูท่ี

เป็นไปได้เป็น 100 สําหรับความสมัพนัธ์ระหว่างข้อมลูต้นฉบบัและข้อมลูท่ีได้จากการสุ่มคา่ข้อมลู 

สําหรับข้อมลูอายไุด้ความสมัพนัธ์ในระดบัสงู เม่ือพิจารณาคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนั

ในแตล่ะการทดสอบ เช่นเดียวกบัการทดลองในตารางท่ี 4.8 สามารถสรุปได้ว่าเม่ือคา่ x มากขึน้ 

ความสมัพนัธ์ของข้อมูลท่ีได้ก็จะมากขึน้ตามเป็นผลเน่ืองมาจากย่ิงค่า x มีค่าน้อย ช่วงข้อมูลท่ี

เป็นไปได้ท่ีถกูสุ่มมีจํานวนน้อยและมีความใกล้เคียงกบัข้อมลูต้นฉบบัมาก แตเ่ม่ือคา่ x มีคา่มาก

ขึน้ ชว่งข้อมลูท่ีเป็นไปได้ก็จะมีคา่มากขึน้และมีความใกล้เคียงกบัข้อมลูต้นฉบบัน้อยลง ทัง้นีข้ึน้อยู่

กบัผู้ ทําการปรับเปล่ียนข้อมลูว่าต้องการให้ข้อมลูมีลกัษณะใด ดงันัน้การสุ่มคา่ข้อมูลโดยควบคมุ

ขอบเขตและการกระจายของข้อมลูสามารถบรรลวุตัถปุระสงค์ของงานวิจยันีแ้ละได้ข้อมูลท่ีมีการ

กระจายคล้ายกบัข้อมลูต้นฉบบั  

 4.4.3 การสลับท่ีของข้อมูล 

 จากท่ีได้กล่าวไว้ในบทท่ี 3 การสลับท่ีของข้อมูลเป็นการสลับตําแหน่งข้อมูล

เพ่ือให้ข้อมูลใหม่และข้อมูลเก่ามีการกระจายข้อมูลตรงกัน การทดสอบการสุ่มค่าข้อมูลโดย

ควบคมุขอบเขตนีอ้าศยัข้อมูลจากข้อมูลตวัอย่าง โดยทําการทดสอบโดยการสุ่มข้อมูลจํานวน 3 
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ครัง้แบง่เป็นการทดสอบท่ี 1 2 และ 3 ตามลําดบั ตวัอย่างผลการทดสอบท่ีได้แสดงในตารางท่ี 

4.11 
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ตารางท่ี 4.11 ตวัอยา่งของข้อมลูท่ีได้จากการสลบัท่ีของข้อมลู 

แถวท่ี ข้อมูล 

ต้นฉบับ 

ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

1 24 25 20 25 

2 29 31 26 26 

3 26 27 24 25 

4 20 29 23 27 

5 26 24 21 31 

6 24 30 34 23 

7 25 20 31 24 

8 26 25 27 20 

9 21 20 26 26 

10 31 27 30 30 

11 30 26 29 24 

12 26 25 27 28 

13 28 34 25 21 

14 23 24 24 26 

15 27 26 28 34 

16 25 21 26 26 

17 34 26 25 29 

18 27 28 20 25 

19 25 26 26 20 

20 20 23 25 27 

ค่ามากท่ีสุด 34 34 34 34 

ค่าน้อยท่ีสุด 20 20 20 20 

ค่าความผิดพลาดในการปิดบัง 0 0 0 

ร้อยละของข้อมูลในขอบเขตข้อมูลท่ีเป็นไปได้ 100 100 100 

ค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน 0.3321 0.1629 0.1629 
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 จากตารางท่ี 4.11 ข้อมลูท่ีผ่านการสลบัท่ีของข้อมลูสามารถปกปิดข้อมลูต้นฉบบั

ได้เป็นอย่างดีเน่ืองจากค่าความผิดพลาดในการปิดบงัเป็นค่า 0 ทุกครัง้ของการสลบัท่ีของข้อมูล 

นอกจากนีใ้นการปรับเปล่ียนข้อมลูด้วยวิธีนี ้ข้อมลูทกุคา่อยู่ภายในขอบเขตของข้อมลูท่ีเป็นไปได้

เน่ืองจากมีการข้อมูลทุกค่ายังคงเป็นข้อมูลเดิม และเม่ือพิจารณาความสัมพันธ์ระหว่างข้อมูล

ต้นฉบบัด้วยค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน พบว่า ในแต่ละครัง้ของการทดสอบข้อมูล

ต้นฉบบัและข้อมูลท่ีผ่านการปรับเปล่ียนแล้วมีความสมัพนัธ์กนัมากน้อยขึน้อยู่กับการสลบัท่ีของ

ข้อมลูในแตล่ะครัง้ จํานวนข้อมลู และชว่งของข้อมลูท่ีเป็นไปได้  

 แตจ่ากท่ีได้กลา่วไว้ในบทท่ี 3 วา่วิธีนีส้ามารถรักษาการกระจายของข้อมลูไว้ให้คง

เดมิเหมือนกบัข้อมลูต้นฉบบัดงัรูปท่ี 4.8 สามารถแสดงได้ดงัรูปท่ี 4.9 4.10 และ 4.11 ตามลําดบั 

 
รูปท่ี 4.8 ฮิสโทแกรมของข้อมลูต้นฉบบั 

 
รูปท่ี 4.9 ฮิสโทแกรมของการทดลองท่ี 1 
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รูปท่ี 4.10 ฮิสโทแกรมของการทดลองท่ี 2 

 
รูปท่ี 4.11 ฮิสโทแกรมของการทดลองท่ี 3 

 4.4.4 การปรับเปล่ียนค่ามากท่ีสุดและน้อยท่ีสุด 

 จากท่ีได้กลา่วไว้ในบทท่ี  3 การปรับเปล่ียนคา่มากท่ีสดุและน้อยท่ีสดุซึ่งถือว่าเป็น

คา่ท่ีใช้กําหนดขอบเขตท่ีเป็นไปได้ของข้อมลู การทดสอบการปรับเปล่ียนคา่มากท่ีสดุและน้อยท่ีสดุ

อาศยัข้อมลูจากข้อมลูตวัอยา่ง โดยทําการทดสอบสุม่ข้อมลูจํานวน 4 การทดสอบ โดยกําหนดให้ 

- การทดสอบท่ี 1 คา่มากท่ีสดุ = 36 ,คา่น้อยท่ีสดุ = 18 

- การทดสอบท่ี 2 คา่มากท่ีสดุ = 36 ,คา่น้อยท่ีสดุ = 22 

- การทดสอบท่ี 3 คา่มากท่ีสดุ = 32 ,คา่น้อยท่ีสดุ = 18 

- การทดสอบท่ี 4 คา่มากท่ีสดุ = 32 ,คา่น้อยท่ีสดุ = 22 

ทําการแบง่การทดสอบออกเป็น 2 วิธี คือ การสุ่มคา่ข้อมลูโดยการควบคมุขอบเขตและการสุ่มค่า

ข้อมลูโดยการควบคมุขอบเขตและการกระจายของข้อมลู ได้ผลการทดสอบดงัตารางท่ี 4.11 และ 

4.12 ตามลําดบั 
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ตารางท่ี 4.12 การปรับเปล่ียนคา่ขอบเขตร่วมกบัการสุม่คา่ข้อมลูโดยการควบคมุขอบเขต 

แถวท่ี ข้อมูล 

ต้นฉบับ 

ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

ผลการ

ทดสอบ 4 

1 24 20 34 32 23 

2 29 20 35 21 31 

3 26 32 23 22 29 

4 20 33 22 27 27 

5 26 22 34 24 25 

6 24 19 35 22 30 

7 25 24 31 32 32 

8 26 18 34 20 32 

9 21 24 35 23 25 

10 31 35 23 25 32 

11 30 22 33 27 22 

12 26 29 35 25 31 

13 28 20 30 22 29 

14 23 35 31 28 30 

15 27 24 29 18 25 

16 25 36 22 29 26 

17 34 18 23 32 28 

18 27 23 36 22 29 

19 25 26 28 24 29 

20 20 23 25 25 28 

ค่ามากท่ีสุด 34 36 36 32 32 

ค่าน้อยท่ีสุด 20 18 22 18 22 

ค่าความผิดพลาดในการปิดบัง 0 0 0 0 

ร้อยละข้อมูลในขอบเขตข้อมูล

ท่ีเป็นไปได้ 

100 100 100 100 

สัมประสิทธ์ิสหสัมพันธ์เพียร์สัน  -0.2368 -0.0532 0.0258 0.1167 
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ตารางท่ี 4.13 การปรับเปล่ียนคา่ขอบเขตร่วมกบัการสุ่มคา่ข้อมลูโดยการควบคมุขอบเขตและการ

กระจายของข้อมลู กําหนด x=10%   

แถวท่ี ข้อมูล 

ต้นฉบับ 

การ

ทดสอบ 1 

การ 

ทดสอบ 2 

การ 

ทดสอบ 3 

การ

ทดสอบ 4 

1 24 26 22 23 25 

2 29 31 30 31 30 

3 26 25 27 28 24 

4 20 18 22 18 22 

5 26 27 27 28 25 

6 24 23 22 25 26 

7 25 27 24 26 23 

8 26 28 27 25 28 

9 21 23 23 19 22 

10 31 30 29 28 28 

11 30 33 32 28 28 

12 26 27 28 25 24 

13 28 30 29 29 26 

14 23 22 24 22 25 

15 27 29 26 29 28 

16 25 24 27 26 26 

17 34 36 31 32 32 

18 27 25 28 28 28 

19 25 27 24 24 26 

20 20 19 22 19 22 

ค่ามากท่ีสุด 34 33 32 32 32 

ค่าน้อยท่ีสุด 20 19 22 18 22 

ค่าความผิดพลาดในการปิดบัง 0 0 0 0 

ร้อยละข้อมูลในขอบเขตท่ีเป็นไปได้ 100 100 100 100 

สัมประสิทธ์ิสหสัมพันธ์เพียร์สัน  0.9367 0.8821 0.9076 0.8672 
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 จากผลการทดสอบการปรับเปล่ียนค่ามากท่ีสุดและน้อยท่ีสุดทัง้ในกรณีร่วมกับ

การสุ่มค่าข้อมูลโดยการควบคุมขอบเขตและการสุ่มค่าข้อมูลโดยการควบคุมขอบเขตและการ

กระจายของข้อมลูดงัในตารางท่ี 4.11 และ 4.12 ตามลําดบั พบวา่ ทกุการทดสอบของกรณีการสุ่ม

ค่าข้อมูลโดยการควบคุมขอบเขตและกรณีการสุ่มค่าข้อมูลโดยการควบคุมขอบเขตและการ

กระจายของข้อมูล ได้ผลคือ ค่ามากท่ีสุดและน้อยท่ีสุดมีการเปล่ียนแปลง ค่าความผิดพลาดใน

การปิดบงัเป็นคา่ 0 คา่ร้อยละของข้อมลูท่ีอยู่ในขอบเขตของข้อมลูท่ีเป็นไปได้เป็นคา่ 100 และคา่

สัมประสิทธ์ิสหสัมพันธ์ของเพียร์สันมีความสัมพันธ์ระดับต่ําในกรณีการสุ่มค่าข้อมูลโดยการ

ควบคมุขอบเขต และคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนัมีความสมัพนัธ์ระดบัสงูในกรณีการสุ่ม

คา่ข้อมลูโดยการควบคมุขอบเขตและการกระจายเชน่เดียวกนักบัผลของคา่สมัประสิทธ์ิสหสมัพนัธ์

ของเพียร์สนัของทัง้สองวิธีในกรณีท่ีไมไ่ด้ทําการเปล่ียนแปลงคา่มากท่ีสดุและน้อยท่ีสดุ 

 สําหรับข้อมูลอายุได้ทําการสุ่มค่าข้อมูล โดยทําการทดสอบสุ่มข้อมูลจํานวน 4 

การทดสอบ โดยกําหนดให้ 

- การทดสอบท่ี 1 คา่มากท่ีสดุ = 40 ,คา่น้อยท่ีสดุ = 10 

- การทดสอบท่ี 2 คา่มากท่ีสดุ = 40 ,คา่น้อยท่ีสดุ = 25 

- การทดสอบท่ี 3 คา่มากท่ีสดุ = 27 ,คา่น้อยท่ีสดุ = 25 

- การทดสอบท่ี 4 คา่มากท่ีสดุ = 27 ,คา่น้อยท่ีสดุ = 10 
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ตารางท่ี 4.14 ผลการทดสอบการปรับเปล่ียนคา่มากท่ีสดุและน้อยท่ีสดุของข้อมลูอาย ุ

วิธีการ การทด 

ลองท่ี 

ค่ามาก

ท่ีสุด-ค่า

น้อยท่ีสุดท่ี

ได้ 

ค่าความ

ผิดพลาด

ในการ

ปิดบัง 

ร้อยละของ

ข้อมูลท่ีอยู่

ในขอบเขต

ของข้อมูลท่ี

เป็นไปได้ 

ค่า

สัมประสิทธ์ิ

สหสัมพันธ์

ของเพียร์สัน 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขต 

1 40-10 0 100 -0.0046 

2 40-25 0 100 0.0200 

3 27-25 0 100 -0.0298 

4 27-10 0 100 0.0029 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขตและ

การกระจายของ

ข้อมลู 

X = 10% 

1 33-17 0 100 0.8281 

2 33-25 0 100 0.7505 

3 27-25 0 100 0.6460 

4 27-17 0 100 0.7795 

 

 สําหรับข้อมูลเกรดเฉล่ียได้ทําการสุ่มค่าข้อมูล โดยทําการทดสอบสุ่มข้อมูล

จํานวน 4 การทดสอบ โดยกําหนดให้ 

- การทดสอบท่ี 1 คา่มากท่ีสดุ = 4.50 ,คา่น้อยท่ีสดุ = 0.00 

- การทดสอบท่ี 2 คา่มากท่ีสดุ = 4.50 ,คา่น้อยท่ีสดุ = 2.00 

- การทดสอบท่ี 3 คา่มากท่ีสดุ = 3.50 ,คา่น้อยท่ีสดุ = 2.00 

- การทดสอบท่ี 4 คา่มากท่ีสดุ = 3.50  ,คา่น้อยท่ีสดุ = 0.00 
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ตารางท่ี 4.15 ผลการทดสอบการปรับเปล่ียนคา่มากท่ีสดุและน้อยท่ีสดุของข้อมลูอาย ุ

วิธีการ การทด 

ลองท่ี 

ค่ามาก

ท่ีสุด-ค่า

น้อยท่ีสุดท่ี

ได้ 

ค่าความ

ผิดพลาดใน

การปิดบัง 

ร้อยละ

ของข้อมูล

ท่ีอยู่ใน

ขอบเขต

ของข้อมูล

ท่ีเป็นไปได้ 

ค่า

สัมประสิทธ์ิ

สหสัมพันธ์

ของเพียร์สัน 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขต 

1 4.50-0.00 0 100 -0.2482 

2 4.50-2.50 0 100 -0.4613 

3 3.50-2.00 0 100 -0.0180 

4 3.50-0.00 0 100 0.0127 

การสุม่คา่ข้อมลูโดย

ควบคมุขอบเขตและ

การกระจายของ

ข้อมลู 

X = 10% 

1 4.50-0.18 0 100 0.6738 

2 4.49-2.00 0 100 0.5669 

3 3.50-2.00 0 100 0.4098 

4 3.50-0.39 0 100 0.5715 

 จากผลการทดสอบในตารางท่ี 4.13 และ 4.14 แสดงให้เห็นว่าข้อมลูท่ีได้หลงัจาก

การปรับเปล่ียนคา่มากท่ีสดุและน้อยท่ีสดุยงัคงรักษาความเป็นส่วนตวัของข้อมลูต้นฉบบัเน่ืองจาก

คา่ความผิดพลาดในการปิดบงัของทุกการทดสอบเป็นคา่ 0 ข้อมลูทกุคา่อยู่ภายในขอบเขตท่ีผู้ ใช้

กําหนดเน่ืองจากร้อยละของข้อมลูท่ีอยู่ในขอบเขตของข้อมลูท่ีเป็นไปได้ของทกุการทดสอบเป็นคา่ 

100 และคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนัของแตล่ะการทดสอบได้ความสมัพนัธ์เช่นเดียวกนั

กบัผลของคา่สมัประสิทธ์ิสหสมัพนัธ์ของเพียร์สนัของทัง้สองวิธีในกรณีท่ีไม่ได้ทําการเปล่ียนแปลง

คา่มากท่ีสดุและน้อยท่ีสดุ 

 4.4.5 การปรับเปล่ียนค่าผลรวม 

 จากบทท่ี 3 การปรับเปล่ียนค่าผลรวมเป็นการแก้ไขข้อมูลให้มีผลรวมเป็นไป

ตามท่ีผู้ ทําการปรับเปล่ียนข้อมลูระบ ุในการทดสอบนีทํ้าการทดสอบเพ่ือตรวจสอบว่าผลรวมท่ีได้

นัน้ตรงกบัท่ีระบหุรือไมอ่ยา่งไร ประกอบด้วย 4 การทดสอบ ดงันี ้

- การทดสอบท่ี 1 คา่ผลรวม = 600 ทําการรักษาคา่ขอบเขต 

- การทดสอบท่ี 2 คา่ผลรวม = 400 ทําการรักษาคา่ขอบเขต 
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- การทดสอบท่ี 3 คา่ผลรวม = 600 ไมทํ่าการรักษาคา่ขอบเขต 

- การทดสอบท่ี 4 คา่ผลรวม = 400 ไมทํ่าการรักษาคา่ขอบเขต 

  

ตารางท่ี 4.16 ตวัอยา่งของข้อมลูท่ีได้จากการปรับเปล่ียนคา่ผลรวม 

แถวท่ี ข้อมูล 

ต้นฉบับ 

ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

ผลการ

ทดสอบ 4 

1 24 29 18 29 19 

2 29 34 23 34 24 

3 26 31 20 31 21 

4 20 20 14 25 15 

5 26 31 20 31 21 

6 24 29 18 29 19 

7 25 30 19 30 20 

8 26 31 20 31 21 

9 21 26 15 26 16 

10 31 36 25 36 26 

11 30 35 24 35 25 

12 26 31 20 31 21 

13 28 33 22 33 23 

14 23 28 17 28 18 

15 27 32 21 32 22 

16 25 30 19 30 20 

17 34 39 34 39 29 

18 27 32 21 32 22 

19 25 30 19 30 20 

20 20 20 14 25 15 

ค่ามากท่ีสุด 34 39 34 39 29 

ค่าน้อยท่ีสุด 20 20 14 25 15 

ค่าผลรวม 517 607 403 617 417 
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 จากการผลการทดสอบในตารางท่ี 4.15 พบวา่  

- การทดสอบท่ี 1 และ 2 ได้ค่าผลรวมตามท่ีผู้ ทําการปรับเปล่ียนระบุเข้ามา 

(หรืออาจใกล้เคียง ซึ่งเปล่ียนแปลงตามข้อมูลท่ีสุ่มได้ในแต่ละครัง้) และ

สามารถรักษาค่าน้อยท่ีสดุคา่เดิมไว้ได้ตามท่ีได้กล่าวไว้ในบทท่ี 3 คา่ความ

ผิดพลาดในการปิดบงัข้อมูลเป็น 0 สําหรับร้อยละของข้อมูลท่ีอยู่ในขอบเขต

ได้ร้อยละท่ีน้อยกว่า 100 เน่ืองจากกรณีนีต้้องมีการบวกเพิ่มคา่ผลตา่งของ

คา่เฉล่ียให้กบัข้อมลูแตล่ะตวั ทําให้ข้อมลูมีคา่มากกวา่คา่ขอบเขตของข้อมลู 

- การทดสอบท่ี 3 และ 4 ได้ค่าผลรวมตามท่ีผู้ ทําการปรับเปล่ียนระบุเข้ามา 

(หรืออาจใกล้เคียง ซึ่งเปล่ียนแปลงตามข้อมูลท่ีสุ่มได้ในแต่ละครัง้) แต่ค่า

ขอบเขตได้ถูกเปล่ียนไปมากน้อยขึน้อยู่กบัคา่ผลรวมท่ีระบเุข้ามา สําหรับค่า

ความผิดพลาดในการปิดบังข้อมูลเป็น 0 และร้อยละของข้อมูลท่ีอยู่ใน

ขอบเขตได้ร้อยละท่ีน้อยกวา่ 100 ด้วยเหตผุลเดียวกบัการทดสอบท่ี 1 และ 2 

 สําหรับข้อมลูอายไุด้ทําการสุม่คา่ข้อมลูด้วยวิธีการสุ่มคา่โดยควบคมุขอบเขตและ

การสุม่คา่โดยควบคมุขอบเขตและการกระจายของข้อมลูร่วมกบัการปรับเปล่ียนคา่ผลรวม โดยทํา

การทดสอบสุม่ข้อมลูจํานวน 4 การทดสอบ โดยกําหนดให้ 

- การทดสอบท่ี 1 คา่ผลรวม = 270000 ทําการรักษาคา่ขอบเขต 

- การทดสอบท่ี 2 คา่ผลรวม = 250000 ทําการรักษาคา่ขอบเขต 

- การทดสอบท่ี 3 คา่ผลรวม = 270000 ไมทํ่าการรักษาคา่ขอบเขต 

- การทดสอบท่ี 4 คา่ผลรวม = 250000 ไมทํ่าการรักษาคา่ขอบเขต 
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ตารางท่ี 4.17 ผลการทดสอบการปรับเปล่ียนคา่ผลรวมร่วมกบัการสุ่มคา่ทัง้สองแบบสําหรับข้อมลู

อาย ุ

วิธีการ การ

ทดสอบ

ท่ี 

ค่า

ผลรวม

ท่ีได้ 

เก็บ

รักษาค่า

ขอบเขต

หรือไม่ 

ค่าความ

ผิดพลาด

ในการ

ปิดบัง 

ร้อยละของ

ข้อมูลท่ีอยู่

ในขอบเขต

ของข้อมูลท่ี

เป็นไปได้ 

ค่า

สัมประสิทธ์ิ

สหสัมพันธ์

ของเพียร์สัน 

การสุม่คา่

โดยควบคมุ

ขอบเขต 

1 268194 เก็บ 0.07 81 -0.0914 

2 240765 เก็บ 0.08 91 -0.1099 

3 279669 ไมเ่ก็บ 0.08 73 -0.0919 

4 249851 ไมเ่ก็บ 0 100 -0.0867 

การสุม่คา่

โดยควบคมุ

ขอบเขต

และการ

กระจาย

ของข้อมลู 

X = 10% 

1 268965 เก็บ 0.15 85 0.7528 

2 240536 เก็บ 0.16 94 0.7577 

3 270359 ไมเ่ก็บ 0.16 85 0.7680 

4 240134 ไมเ่ก็บ 0.19 94 0.7677 

 สําหรับข้อมูลเกรดเฉล่ียได้ทําการสุ่มค่าข้อมูลด้วยวิธีการสุ่มค่าโดยควบคุม

ขอบเขตและการสุ่มคา่โดยควบคมุขอบเขตและการกระจายของข้อมลูร่วมกับการปรับเปล่ียนค่า

ผลรวม โดยทําการทดสอบสุม่ข้อมลูจํานวน 4 การทดสอบ โดยกําหนดให้ 

- การทดสอบท่ี 1 คา่ผลรวม = 30000 ทําการรักษาคา่ขอบเขต 

- การทดสอบท่ี 2 คา่ผลรวม = 25000 ทําการรักษาคา่ขอบเขต 

- การทดสอบท่ี 3 คา่ผลรวม = 30000 ไมทํ่าการรักษาคา่ขอบเขต 

- การทดสอบท่ี 4 คา่ผลรวม = 25000 ไมทํ่าการรักษาคา่ขอบเขต 
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ตารางท่ี 4.18 ผลการทดสอบการปรับเปล่ียนคา่ผลรวมร่วมกบัการสุ่มคา่ทัง้สองแบบสําหรับข้อมลู

เกรดเฉล่ีย 

วิธีการ การ

ทดสอบ

ท่ี 

ค่า

ผลรวมท่ี

ได้ 

เก็บ

รักษาค่า

ขอบเขต

หรือไม่ 

ค่าความ

ผิดพลาด

ในการ

ปิดบัง 

ร้อยละของ

ข้อมูลท่ีอยู่

ในขอบเขต

ของข้อมูล

ท่ีเป็นไปได้ 

ค่า

สัมประสิทธ์ิ

สหสัมพันธ์

เพียร์สัน 

การสุม่คา่

โดยควบคมุ

ขอบเขต 

1 30000.11 เก็บ 0.0034 75 0.0067 

2 25000.05 เก็บ 0.0025 87 0.0049 

3 30000.14 ไมเ่ก็บ 0.0028 75 0.0044 

4 25000.28 ไมเ่ก็บ 0.0027 87 -0.0084 

การสุม่คา่

โดยควบคมุ

ขอบเขต

และการ

กระจาย

ของข้อมลู 

X = 10% 

1 29999.91 เก็บ 0.0058 92 0.9315 

2 24999.72 เก็บ 0.0047 100 0.6294 

3 30000.30 ไมเ่ก็บ 0.0051 92 0.6341 

4 24999.80 ไมเ่ก็บ 0.0059 99 0.6326 

 จากผลการทดสอบในตารางท่ี 4.17 และ 4.18 แสดงให้เห็นว่าการปรับเปล่ียนคา่

ผลรวมสามารถให้คา่ผลรวมได้ตรงกนัหรือใกล้เคียงกบัคา่ท่ีผู้ ทําการปรับเปล่ียนระบเุข้ามา สําหรับ

คา่ความผิดพลาดในการปิดบงัมีคา่ใกล้เคียง 0 ซึ่งถือว่ายงัมีความสามารถในการรักษาไว้ซึ่งความ

เป็นส่วนตัวของข้อมูลต้นฉบับได้ สําหรับร้อยละของข้อมูลท่ีอยู่ในขอบเขตของข้อมูลท่ีได้

เปล่ียนแปลงทกุครัง้ในแต่ละครัง้ของการสุ่มคา่ แต่โดยรวมแล้วคา่ท่ีได้อยู่ในช่วง 75-100 นัน่คือ

ข้อมูลส่วนใหญ่อยู่ภายในขอบเขต แต่มีเพียงบางข้อมูลท่ีอยู่นอกขอบเขตท่ีเป็นไปได้เน่ืองจาก

ข้อมลูจะถกูบวกเพิ่มหรือลบออก ในบางครัง้จําเป็นต้องเกินค่าขอบเขตเพ่ือให้ค่าผลรวมได้ตามท่ี

ผู้ ทําการปรับเปล่ียนต้องการ และสําหรับค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สันมีลักษณะ

ความสมัพนัธ์เชน่เดียวกนักบัการสุม่คา่โดยควบคมุขอบเขตและการสุ่มคา่โดยการควบคมุขอบเขต

และการกระจายของข้อมลู 
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 4.4.6 การจัดการค่าว่าง 

 ในการทดสอบการจดัการค่าว่างนี ้เป็นแค่การแสดงให้เห็นลกัษณะของผลท่ีได้

จากการจดัการคา่วา่งในกรณีตา่งๆ โดยกําหนด  

- การทดสอบท่ี 1 รักษาจํานวนของคา่ว่างไว้ให้เหมือนต้นฉบบั แตเ่ปล่ียน

ตําแหนง่ของคา่วา่ง 

- การทดสอบท่ี 2 กําจดัคา่ว่างท่ีมีอยู่ทัง้หมดโดยการแทนท่ีคา่ว่างด้วยค่า

ข้อมลูท่ีเหมาะสม 

- การทดสอบท่ี 3 กําหนดคา่วา่งเป็นจํานวนตามท่ีผู้ ทําการปรับเปล่ียนระบุ

เข้ามา โดยระบจํุานวนคา่วา่ง = 10 

- การทดสอบท่ี 4 กําหนดคา่ว่างโดยสุ่มคา่จํานวนของคา่ว่างภายในช่วงท่ี

กําหนด โดยระบชุว่งของจํานวนคา่วา่งเป็น 5-10 
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ตารางท่ี 4.19 ตวัอยา่งข้อมลูท่ีได้จากการจดัการคา่วา่ง 

แถวท่ี ข้อมูลต้นแบบ ผลการ 

ทดสอบ 1 

ผลการ 

ทดสอบ 2 

ผลการ 

ทดสอบ 3 

ผลการ 

ทดสอบ 4 

1 21 21 21 21 21 

2 42 42 42 42 NULL 

3 NULL 48 48 NULL 48 

4 48 9 9 9 9 

5 9 NULL 82 NULL 82 

6 NULL 83 83 NULL 83 

7 82 88 88 NULL 88 

8 83 NULL 6 NULL 6 

9 NULL 1 1 1 1 

10 88 79 79 79 NULL 

11 6 NULL 85 85 85 

12 1 NULL 80 80 NULL 

13 NULL 81 81 NULL NULL 

14 79 87 87 NULL 87 

15 85 51 51 51 NULL 

16 80 82 51 21 80 

17 NULL 85 88 NULL 81 

18 81 6 1 NULL 48 

19 87 80 87 21 80 

20 51 NULL 9 NULL NULL 

 จากผลการทดสอบในตารางท่ี 4.19 จํานวนและตําแหน่งของค่าว่างท่ีเกิดขึน้มี

ความแตกตา่งกนัออกไปขึน้อยูก่บัการกําหนดของผู้ ทําการปรับเปล่ียน ทัง้นีอ้ยู่ท่ีความต้องการของ

ผู้ ทําการปรับเปล่ียนวา่ต้องการให้ข้อมลูท่ีได้ออกมาในลกัษณะใด 
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4.4.7 การจัดการจาํนวนตัวเลขท่ีแสดงหลังจุดทศนิยม 

 การทดสอบการจดัการจํานวนตวัเลขท่ีแสดงหลงัจุดทศนิยมนีเ้ป็นการแสดงให้

เห็นถึงผลลพัธ์ท่ีได้วา่มีลกัษณะอยา่งไร โดยกําหนดให้ 

- การทดสอบท่ี 1 กําหนดตวัเลขหลงัทศนิยมตามท่ีผู้ ทําการปรับเปล่ียนข้อมลู

ระบ ุโดยระบจํุานวนทศนิยม 2 หลกั 

- การทดสอบท่ี 2 กําหนดตวัเลขหลงัทศนิยมโดยการสุ่มคา่ตวัเลขในช่วงท่ีผู้ ทํา

การปรับเปล่ียนข้อมูลกําหนดขึน้มา โดยระบุช่วงของจํานวนทศนิยม 1-4 

หลกั 
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ตารางท่ี 4.20 ตวัอยา่งข้อมลูท่ีได้จากการจดัการตวัเลขหลงัจดุทศนิยม 

แถวท่ี ข้อมูลต้นฉบับ ผลการทดสอบ 1 ผลการทดสอบ 2 

1 9.790 9.79 9.8 

2 1.702 1.70 1.7020 

3 1.028 1.03 1.0280 

4 7.343 7.34 7.3430 

5 9.641 9.64 9.641 

6 9.644 9.64 9.6440 

7 5.824 5.82 5.824 

8 8.414 8.41 8.414 

9 2.882 2.88 2.882 

10 3.925 3.93 3.925 

11 2.879 2.88 2.879 

12 1.390 1.39 1.390 

13 9.549 9.55 9.549 

14 0.243 0.24 0.2 

15 2.824 2.82 2.8240 

16 2.901 2.90 2.90 

17 4.725 4.73 4.7 

18 0.773 0.77 0.7730 

19 1.883 1.88 1.883 

20 5.402 5.40 5.4 

  จากผลการทดสอบในตารางท่ี 4.20 ลกัษณะของข้อมลูและจํานวนทศนิยมท่ีได้

ขึน้อยู่กับการกําหนดของผู้ ทําการปรับเปล่ียน ทัง้นีอ้ยู่ท่ีความต้องการของผู้ ทําการปรับเปล่ียนว่า

ต้องการให้ข้อมลูท่ีได้ออกมาในลกัษณะใด 
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4.4.8 การจัดการข้อมูลท่ีมีรูปแบบตรงกัน 

 การทดสอบการจดัการข้อมลูท่ีมีรูปแบบตรงกนันีเ้ป็นการแสดงให้เห็นถึงผลลพัธ์ท่ี

ได้วา่มีลกัษณะอยา่งไร โดยกําหนดให้ 

- การทดสอบท่ี 1 ทําการสุม่คา่ข้อมลูโดยควบคมุขอบเขต 

- การทดสอบท่ี 2 ทําการสุม่คา่ข้อมลูโดยควบคมุขอบเขตและการกระจายของ

ข้อมลู 
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ตารางท่ี 4.21 ตวัอยา่งข้อมลูท่ีได้จากการจดัการข้อมลูเงินเดือน 

แถวท่ี ข้อมูลต้นฉบับ ผลการทดสอบ 

1 

ผลการทดสอบ 

2 

1 20560 10290 20530 

2 30650 10600 30680 

3 10440 20180 10420 

4 60660 10640 60640 

5 10230 20730 10250 

6 10560 50770 10530 

7 20780 20750 20790 

8 30870 50930 30840 

9 40870 40150 40880 

10 50610 20750 50640 

11 50840 50830 50860 

12 10890 20050 10900 

13 10490 40410 10500 

14 20220 10240 20210 

15 30230 20330 30260 

16 50410 20720 50420 

17 50110 30280 50080 

18 10780 40240 10790 

19 20330 50090 20300 

20 50110 40340 50100 

ค่ามากท่ีสุด 60660 50930 60640 

ค่าน้อยท่ีสุด 10230 10240 10250 

ค่าความผิดพลาดในการปิดบัง 0 0 

ร้อยละของข้อมูลในขอบเขตของข้อมูลท่ีเป็นไปได้ 100% 100% 

ค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สัน  -0.03823 0.999999 
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 จากผลการทดสอบในตารางท่ี 4.21 พบว่า ลกัษณะข้อมูลท่ีได้จากทัง้ 2 การ

ทดสอบยงัคงมีรูปแบบข้อมลูท่ีเหมือนกบัข้อมลูต้นฉบบั นัน่คือ “X0XX0” สําหรับคา่ความผิดพลาด

ในการปิดบัง ร้อยละของข้อมูลท่ีอยู่ในขอบเขตของข้อมูลท่ีเป็นไปได้ และค่าสัมประสิทธ์ิ

สหสมัพนัธ์ของเพียร์สนัเป็นไปตามลกัษณะของการสุม่คา่ข้อมลูโดยควบคมุขอบเขตและการสุ่มคา่

ข้อมลูโดยควบคมุขอบเขตและการกระจายของข้อมลู 

 ในบทนีไ้ด้กล่าวถึงวิธีการทดสอบและผลการทดสอบของวิธีการสุ่มค่าท่ีได้

นําเสนอในงานวิจยันี ้ในบทถดัไปเป็นการสรุปและวิเคราะห์ผลการทดสอบท่ีได้จากงานวิจยันีร้วม

ไปถึงข้อเสนอแนะ 

 

 

 

 



บทที่ 5  

สรุปผลการวิจัยและข้อเสนอแนะ 

5.1 สรุปผลการวิจัย 

 งานวิจัยนีนํ้าเสนอวิธีการปรับเปล่ียนข้อมูลตวัเลขโดยอาศยัข้อมูลต้นฉบบัเป็น

ฐานในการปรับเปล่ียนข้อมลูเพ่ือนําข้อมลูท่ีได้ไปใช้เป็นข้อมูลภายในระบบจดัการฐานข้อมลูท่ีถูก

นํามาใช้เป็นฮนัน่ีพอตโดยมีจดุประสงค์หลกัเพ่ือทําให้ผู้ โจมตีฐานข้อมลูไม่สามารถตระหนกัได้ว่า

ข้อมลูท่ีตนเองกําลงัมีปฏิสมัพนัธ์อยูด้่วยนัน้ไมใ่ชข้่อมลูจริง สง่ผลให้ข้อมลูต้นฉบบัขององค์กรได้รับ

การปกป้องไว้และสามารถรวบรวมข้อมูลเก่ียวกับการโจมตีเพ่ือนํามาสร้างระบบป้องกันให้กับ

ทรัพยากรตา่งๆ ให้กบัองค์กรอีกด้วย 

จากวตัถปุระสงค์ของงานวิจยั ข้อมลูท่ีผ่านการปรับเปล่ียนแล้วต้องมีคณุสมบตัิ 3 

ข้อ ได้แก่ 1) ข้อมลูต้องมีความแนบเนียน 2) ข้อมูลต้องสามารถปกปิดข้อมลูต้นฉบบัได้ และ 3) 

ข้อมลูต้องมีความแตกตา่งเชิงสถิติกบัข้อมลูต้นฉบบั โดยงานวิจยันีมุ้่งเน้นเฉพาะการจดัการข้อมลู

ตวัเลขเพียงเท่านัน้และเพ่ือให้เกิดความหลากหลายของข้อมลูท่ีสร้างขึน้มา งานวิจยันีจ้ึงได้อาศยั

การสุ่มคา่ข้อมูลเป็นวิธีการหลกัในการสร้างข้อมลูโดยควบคมุข้อมลูให้ท่ีสุ่มขึน้มาให้อยู่ภายในค่า

ขอบเขตของข้อมูลท่ีนําค่ามากท่ีสุดและน้อยท่ีสุดจากข้อมูลต้นฉบบัมาเป็นขอบเขต รวมไปถึงมี

การควบคมุลกัษณะการกระจายของข้อมลูเพ่ือให้ข้อมลูท่ีได้มีความใกล้เคียงกบัข้อมลูต้นฉบบัด้วย 

นอกจากนีไ้ด้นําเสนอวิธีการปรับเปล่ียนค่าขอบเขต ค่าผลรวมของชุดข้อมูล การจดัการรูปแบบ

ของข้อมูลด้วยการจัดการจํานวนค่าว่างในชุดข้อมูล การจัดการจํานวนตัวเลขท่ีแสดงหลังจุด

ทศนิยม และการจดัการข้อมลูท่ีมีรูปแบบตรงกนั จากผลการทดสอบในบทท่ี 4 พบวา่  

- การสุ่มค่าข้อมูลโดยการควบคุมขอบเขตสามารถสร้างข้อมูลท่ีตรงตาม

วตัถุประสงค์ทัง้ 3 ข้อ โดยท่ีข้อมูลมีความแนบเนียนเพราะข้อมูลทุกตวัอยู่

ภายในขอบเขตของข้อมูลท่ีเป็นไปได้ ข้อมลูต้นฉบบัมีความปลอดภยัเพราะ

มีคา่ความผิดพลาดเป็น 0 และเม่ือพิจารณาจากคา่สมัประสิทธ์ิสหสมัพนัธ์
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ของเพียร์สัน ความสัมพันธ์ระหว่างข้อมูลต้นฉบับและข้อมูลหลังการ

ปรับเปล่ียนมีความสมัพนัธ์กนัต่ําถึงไมมี่ความสมัพนัธ์เลย  

- การสุ่มคา่ข้อมลูโดยการควบคมุขอบเขตและการกระจายข้อมูลให้ข้อมลูท่ีมี

ความแนบเนียนและปลอดภัยเช่นเดียวกับการสุ่มค่าข้อมูลโดยการควบคมุ

ขอบเขต แต่ความสัมพัน ธ์ระหว่าง ข้อมูล ต้นฉบับและข้อมูล ท่ี ไ ด้ มี

ความสมัพนัธ์กนัคอ่นข้างสงู เน่ืองจากวิธีนีต้้องการให้การกระจายของข้อมลู

มีคา่ใกล้เคียงกนั ความสมัพนัธ์ของข้อมลูทัง้สองจงึมีความสมัพนัธ์กนัด้วย  

- การสลับท่ีของข้อมูลให้ข้อมูลท่ี มีความแนบเนียนและปลอดภัย แต่

ความสัมพันธ์ระหว่างข้อมูลมีการเปล่ียนแปลงไปตามลักษณะของข้อมูล

และการสลบัท่ีในแต่ละครัง้ แต่สิ่งท่ีได้คือการกระจายของข้อมูลมีลักษณะ

เหมือนกบัข้อมลูต้นฉบบั 

- การปรับเปล่ียนค่ามากท่ีสุดและน้อยท่ีสุด  พบว่า  ข้อมูล ท่ีไ ด้ มีการ

เปล่ียนแปลงของค่ามากท่ีสุดและน้อยท่ีสุด ค่าความผิดพลาดในการปิดบงั

เป็น 0 ข้อมูลมีความแนบเนียนเพราะข้อมูลทุกตวัอยู่ภายในขอบเขตของ

ข้อมูลท่ีเป็นไปได้ และค่าสัมประสิทธ์ิสหสัมพันธ์ของเพียร์สันและลกัษณะ

ของกราฟเส้นเป็นไปตามลกัษณะของข้อมูลท่ีได้จากการสุ่มค่าข้อมูลแต่ละ

วิธี 

- การปรับเปล่ียนค่าผลรวมสามารถปกปิดข้อมูลต้นฉบบัได้เช่นกัน แต่อาจ

ส่งผลให้ข้อมูลมีการออกนอกขอบเขตของข้อมูลท่ีเป็นไปได้มากหรือน้อย

แตกต่างกันไปในแต่ละครัง้ท่ีทําการสุ่มค่าข้อมูล แต่สําหรับความสมัพนัธ์

ระหวา่งข้อมลูต้นฉบบัและข้อมลูท่ีได้หลงัการปรับเปล่ียนพบว่ากรณีรักษาคา่

ขอบเขตเดิมไว้ข้อมลูทัง้สองมีความสมัพนัธ์ต่ํา แตก่รณีไม่รักษาค่าขอบเขต

เดมิไว้ข้อมลูทัง้สองมีความสมัพนัธ์กนัเชิงบวก เน่ืองจากถ้ารักษาคา่ขอบเขต

เดมิไว้ยงัคงมีข้อมลูบางคา่ท่ีอยู่ในขอบเขตของข้อมลูต้นฉบบั แตถ้่าไม่รักษา

คา่ขอบเขตเดมิไว้เม่ือพิจารณาจากกราฟเส้นพบว่าข้อมลูทกุคา่จะมีลกัษณะ
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เยือ้งขึน้หรือเยือ้งลงในกรณีคา่ผลรวมค่าใหม่มากกว่าค่าเดิมและค่าผลรวม

คา่ใหมน้่อยกวา่คา่เดมิตามลําดบั  

- การจดัการจํานวนคา่ว่าง จํานวนตวัเลขท่ีแสดงหลงัจดุทศนิยม และข้อมลูท่ี

มีรูปแบบเหมือนกัน สามารถกําหนดและปรับเปล่ียนชุดข้อมูลให้เป็นไป

ตามท่ีผู้ ทําการปรับเปล่ียนต้องการ  

  ทัง้นีล้กัษณะข้อมลูท่ีสร้างขึน้มาในแตล่ะครัง้ ผู้ ทําการปรับเปล่ียนข้อมลูถือเป็นผู้

ตดัสินว่าอยากให้ข้อมูลท่ีได้ออกมาในลักษณะใดเพราะแต่ละวิธีท่ีนําเสนอในงานวิจยันีต้่างให้

ข้อมูลท่ีแตกต่างกันไป ดงันัน้ก่อนท่ีจะทําการปรับเปล่ียนข้อมูลควรมีการวางแผนและออกแบบ

ลกัษณะข้อมลูท่ีเหมาะสมกบัองค์กร เพราะแตล่ะองค์กรล้วนมีความต้องการท่ีแตกตา่งกนัออกไป 

รวมไปถึงข้อมูลท่ีได้ในแต่ละวิธีอาจจะมีความเหมาะสมกับองค์กรหนึ่งแต่ไม่เหมาะสมกับอีก

องค์กรหนึง่ขึน้อยูก่บัการตดัสินใจของแตล่ะองค์กร  

5.2 ข้อเสนอแนะ 

− ในงานวิจัยนีเ้ป็นเพียงการปรับเปล่ียนข้อมูลเพ่ือนําไปใช้ในฐานข้อมูลท่ีจะ

นําไปใช้เป็นฮนัน่ีพอต มีการทดสอบเพียงคณุภาพของข้อมลูท่ีได้เพียงเท่านัน้ 

ขาดการทดสอบในเร่ืองของการนําไปใช้งานจริง ในสถานการณ์จริง ดงันัง้ใน

ส่วนนีจ้ึงสามารถทดสอบได้เ พ่ือช่วยให้ทราบได้ว่า ข้อมูลดังกล่าวมี

ประสิทธิภาพในการดงึดดูผู้ โจมตีมากน้อยเพียงใด 

− นอกจากวิธีการท่ีได้นําเสนอในงานวิทยานิพนธ์เล่มนี ้การใช้วิธีการตรวจจบั

ข้อมลูท่ีผา่นการปลอมแปลง แล้วนําข้อบกพร่องของข้อมลูท่ีตรวจพบเจอหรือ

ตวัชีว้ดัท่ีบง่บอกวา่ข้อมลูนัน้คือข้อมลูปลอมมาช่วยพฒันาวิธีการปรับเปล่ียน

ข้อมลูให้มีความแนบเนียนและปลอดภยัมากย่ิงขึน้ 

−  นอกจากนีข้้อมูลประเภทตวัอักษรท่ีงานวิจยันีไ้ม่ได้นําเสนอนัน้ ผู้ ท่ีสนใจ

สามารถท่ีจะพฒันาโดยการใช้หลกัการของการประมวลผลภาษาธรรมชาต ิ

(Natural Language Processing) [29] 
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− ในการสลบัท่ีของข้อมูล การกระจายของข้อมูลท่ีได้นัน้มีลกัษณะเหมือนกับ

ต้นฉบับทัง้รูปร่างและค่าช่วงของข้อมูลในแต่ละแท่งของกราฟ การเล่ือน

กราฟจึงเป็นอีกวิธีหนึ่งท่ีช่วยเพิ่มความปลอดภัยให้กับข้อมลูต้นฉบบัและยงั

คงไว้ซึง่ลกัษณะการกระจายของข้อมลูท่ีในวิทยานิพนธ์เลม่นีไ้มไ่ด้นําเสนอ  

− ในเร่ืองของการจดัการข้อมูลท่ีมีรูปแบบ ในวิทยานิพนธ์เล่มนีส้นใจเพียงแต่

เลข 0 และไมใ่ชเ่ลข 0 เทา่นัน้ ผู้สนใจสามารถปรับปรุงโดยการจดัการรูปแบบ

กรณีท่ีเป็นเลขอ่ืนๆ ได้ เชน่ กรณีท่ีเป็น “XX9” นัน่คือ ทกุคา่ในชดุข้อมลูมีหลกั

หนว่ยเป็นเลข 9 เป็นต้น 
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ภาคผนวก ก 

โปรแกรมที่ใช้ในการปรับเปล่ียนข้อมูลที่นําเสนอในงานวิจัย 

 ในงานวิจยันี ้ผู้ วิจยัได้ทําการเขียนโปรแกรมเพ่ืออํานวยความสะดวกในการ

ปรับเปล่ียนข้อมลูตามวิธีท่ีได้นําในบทท่ี 3 ในสว่นของภาคผนวก ก อธิบายถึงลกัษณะหน้าตาของ

โปรแกรมและการใช้งานในแตล่ะสว่น ประกอบด้วย 

 

1. ลักษณะโปรแกรมและการใช้งาน 

1.1 หน้าตา่งการเช่ือมตอ่ฐานข้อมลู รายละเอียดเก่ียวกบัข้อมลูต้นฉบบั และ

วิธีการใช้งานโปรแกรม Systematic Falsification of Database for Using As Honeypot 

 

รูปท่ี ก.1 รายละเอียดของแถบ Connection and How To Use 

  ในหน้าตา่งนีป้ระกอบด้วย 

- Connection Settings เป็นสว่นท่ีใช้ในการติดตอ่กบัฐานข้อมลู โดยท่ีผู้ ใช้งาน

ต้องทําการกรอกรายละเอียดท่ีโปรแกรมต้องการ จากนัน้กดปุ่ ม Test 

Connection เพ่ือทําการทดสอบว่าสามารถเช่ือมต่อกับฐานข้อมูลได้หรือไม ่
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ถ้าสามารถเช่ือมต่อได้จะมีหน้าต่างขึน้มาพร้อมข้อความ “Connection 

Succeeded” แตถ้่าไม่สามารถเช่ือมต่อได้จะมีข้อความความผิดพลาดแจ้ง

ให้ผู้ใช้ทราบ  

- Choose Table and Column เป็นส่วนท่ีใช้สําหรับเลือกตารางและคอลมัน์ท่ี

ต้องการทําการปรับเปล่ียนข้อมลู รายการตารางและคอลมัน์สามารถเลือกได้

เม่ือทําการเช่ือมตอ่กบัฐานข้อมลูเรียบร้อยแล้ว 

- Column Information เป็นส่วนท่ีแสดงรายละเอียดเก่ียวกบัข้อมูลในตาราง

และคอลมัน์ท่ีถกูเลือก ซึ่งรายละเอียดประกอบด้วยจํานวนแถว คา่มากท่ีสุด 

คา่น้อยท่ีสดุ คา่ผลรวม ข้อมลูทางสถิต ิเป็นต้น 

- How to use เป็นสว่นอธิบายการใช้งานวา่แตล่ะสว่นทําหน้าท่ีอะไรได้บ้าง 

1.2 หน้าตา่งการสุม่คา่ข้อมลูโดยการควบคมุขอบเขต 

 

รูปท่ี ก.2 รายละเอียดของแถบ Bounded Randomization (BR) 

ในหน้าตา่งนีป้ระกอบด้วย 

- Min-Max-Sum Configuration (MMS Conf.) เป็นส่วนท่ีใช้สําหรับปรับแตง่

คา่มากท่ีสดุ คา่น้อยท่ีสดุ และคา่ผลรวมตามท่ีผู้ ทําการปรับแตง่ต้องการ 
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- ปุ่ ม Generate Graph เป็นปุ่ มท่ีใช้ในการสุ่มค่าข้อมูลโดยควบคมุขอบเขต 

เม่ือกดปุ่ มแล้ว ระบบจะทําการสุ่มคา่ข้อมลูและสร้างกราฟให้เห็นในส่วนของ

การแสดงกราฟ (พืน้ท่ีสีขาว) โดยกราฟท่ีได้เป็นกราฟเส้นประกอบไปด้วย

กราฟเส้นของข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการปรับเปล่ียน 

- เป็น Reset เป็นปุ่ มท่ีใช้ล้างข้อมลูท่ีได้จากการสุม่ครัง้ก่อน  

- Value Comparison เป็นส่วนท่ีแสดงข้อมลูท่ีได้โดยเปรียบเทียบกนัระหว่าง

ข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการปรับเปล่ียน 

1.3 หน้าตา่งการสุม่คา่ข้อมลูโดยการควบคมุขอบเขตและการกระจายของข้อมลู 

 

รูปท่ี ก.3 รายละเอียดของแถบ Bounded & Controlled Distribution Randomization (BCDR) 

  ในหน้าตา่งนีป้ระกอบด้วย 

- Min-Max-Sum Configuration (MMS Conf.) เป็นส่วนท่ีใช้สําหรับปรับแตง่

คา่มากท่ีสดุ คา่น้อยท่ีสดุ และคา่ผลรวมตามท่ีผู้ ทําการปรับแตง่ต้องการ 

- Range … to … เป็นส่วนท่ีใช้ในการกําหนดช่วงค่า [x, y] ตามวิธีท่ีได้

นําเสนอในบทท่ี 3 โดยท่ีคา่ x กําหนดให้มีคา่ {-1, -2, -3, -4, -5} และ คา่ y 

กําหนดให้มีคา่ {1, 2, 3, 4, 5} 
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- ปุ่ ม Generate Graph เป็นปุ่ มท่ีใช้ในการสุ่มค่าข้อมูลโดยควบคมุขอบเขต 

เม่ือกดปุ่ มแล้ว ระบบจะทําการสุ่มคา่ข้อมลูและสร้างกราฟให้เห็นในส่วนของ

การแสดงกราฟ (พืน้ท่ีสีขาว) โดยกราฟท่ีได้เป็นกราฟเส้นประกอบไปด้วย

กราฟเส้นของข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการปรับเปล่ียน 

- เป็น Reset เป็นปุ่ มท่ีใช้ล้างข้อมลูท่ีได้จากการสุม่ครัง้ก่อน  

- Value Comparison เป็นส่วนท่ีแสดงข้อมลูท่ีได้โดยเปรียบเทียบกนัระหว่าง

ข้อมลูต้นฉบบัและข้อมลูท่ีผา่นการปรับเปล่ียน 

1.4 หน้าตา่งการปรับแตง่คา่จํานวนของคา่วา่ง จํานวนตวัเลขท่ีแสดงหลงัจดุ

ทศนิยม และการบนัทกึข้อมลู 

 

รูปท่ี ก.4 รายละเอียดแถบ Null Value Management and Data Collection 

  ในหน้าตา่งนีป้ระกอบด้วย 

- Number Of Decimal Management เป็นส่วนของการปรับแตง่จํานวนตวั

เลขท่ีแสดงหลงัจุดทศนิยมตามท่ีผู้ ทําการปรับเปล่ียนข้อมูลต้องการ โดยมี

ตวัเลือกดงันี ้

o Reserve Number of decimal ทําการปรับจํานวนตวัเลขท่ีแสดงหลงัจดุ

ทศนิยมให้เป็นไปตามข้อมลูต้นฉบบั 
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o Self-specific number of decimal ทําการปรับจํานวนตวัเลขท่ีแสดง

หลงัจดุทศนิยมให้เป็นไปตามท่ีผู้ ทําการปรับเปล่ียนระบเุข้ามา โดยส่งผล

ตอ่ข้อมลูทกุคา่ 

o Random number of decimal between ทําการปรับจํานวนตวัเลขท่ี

แสดงหลงัจดุทศนิยมให้เป็นไปตามช่วงท่ีผู้ ทําการปรับเปล่ียนระบเุข้ามา 

โดยสง่ผลตอ่ข้อมลูทกุคา่ 

- Null Value Management เป็นส่วนของการปรับแต่งจํานวนคา่ว่างตามท่ี

ผู้ ทําการปรับเปล่ียนข้อมลูต้องการ โดยมีตวัเลือกดงันี ้

o Reserve number of NULL (Random Position) ทําการกําหนดให้

จํานวนของคา่ว่างมีคา่เหมือนกบัข้อมลูต้นฉบบั แตทํ่าการสลบัตําแหน่ง

ของคา่วา่ง 

o Fill all NULL values with proper value ทําการกําจดัคา่ว่างโดยการ

เตมิคา่ท่ีเป็นไปได้เข้าไป 

o Specific number of NULL ทําการกําหนดจํานวนของคา่ว่างตามท่ีผู้ ทํา

การปรับเปล่ียนกําหนด 

o Random number of NULL within range ทําการกําหนดช่วงจํานวน

ของค่าว่างตามท่ีผู้ ทําการปรับเปล่ียนกําหนด โดยจํานวนของค่าว่าง

ระบบจะทําการสุม่ภายในชว่งดงักลา่ว 

- Final Step – Save Falsified Data เป็นส่วนท่ีใช้เลือกข้อมลูท่ีผู้ ทําการ

ปรับเปล่ียนต้องการเพ่ือทําการบนัทกึข้อมลูดงักล่าวกลบัไปยงัฐานข้อมลู 

- Overall Information with Null Value เป็นส่วนท่ีแสดงข้อมูลเปรียบเทียบ

ของแต่ละวิธีการเพ่ือให้เห็นถึงข้อมูลท่ีเกิดขึน้จริง ใช้ในการประกอบการ

ตดัสินใจ 

1.5 แสดงข้อมลูเปรียบเทียบในแตล่ะวิธีของการสุม่คา่ข้อมลู 
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รูปท่ี ก.5 รายละเอียดแถบ Data Summarization 

  ในหน้าตา่งนีป้ระกอบด้วย 

- สว่นของการแสดงกราฟเส้นโดยท่ีกรอบด้านบนแสดงกราฟเส้นของการสุ่มคา่

ข้อมูลโดยควบคมุขอบเขต และกรอบด้านล่างแสดงกราฟเส้นของการสุ่มค่า

ข้อมลูโดยควบคมุขอบเขตและการกระจายของข้อมลู 

- Data Conclusion เป็นส่วนท่ีใช้แสดงข้อมลูต้นฉบบั ข้อมลูท่ีได้จากการสุ่ม

คา่ข้อมลูโดยควบคมุขอบเขตและข้อมลูท่ีได้จากการสุ่มคา่ข้อมลูโดยควบคมุ

ขอบเขตและการกระจายของข้อมลู 
- Data Statistic เป็นส่วนท่ีใช้แสดงข้อมลูทางสถิติของข้อมลูต้นฉบบั ข้อมลูท่ี

ได้จากการสุ่มค่าข้อมูลโดยควบคุมขอบเขตและข้อมูลท่ีได้จากการสุ่มค่า

ข้อมลูโดยควบคมุขอบเขตและการกระจายของข้อมลู 
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2. ตัวอย่างการใช้งานโปรแกรม 

  ในสว่นนีเ้ป็นการแสดงตวัอย่างของการสุม่คา่ข้อมลูในวิธีตา่งๆ พร้อมทัง้ตวัอยา่ง

ข้อมลู ดงัแสดงในรูปท่ี ก.6 ก.7 ก.8 ก.9 ก.10 และ ก.11 ตามลําดบั 

 

รูปท่ี ก.6 ตวัอย่างการเช่ือมตอ่ฐานข้อมลูสําเร็จ 
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รูปท่ี ก.7 แสดงตวัอยา่งการเลือกตารางและคอลมัน์ พร้อมด้วยข้อมลูเก่ียวกบัข้อมลูในคอลมัน์

ท่ีเลือก 

 

รูปท่ี ก. 8 แสดงตวัอยา่งของข้อมลูท่ีได้จากการสุม่คา่ข้อมลูโดยควบคมุขอบเขต 
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รูปท่ี ก.9 แสดงตวัอยา่งข้อมลูท่ีได้จากการสุม่คา่ข้อมลูโดยการควบคมุขอบเขตและการ

กระจายของข้อมลู 

 

รูปท่ี ก.10 แสดงตวัอย่างของข้อมลูท่ีได้หลงัจากการปรับแตง่จํานวนตวัเลขท่ีแสดงหลงัจดุ

ทศนิยม จํานวนคา่ว่าง และการเลือกข้อมลูเพ่ือบนัทกึ 
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รูปท่ี ก.11 แสดงตวัอย่างของข้อมลูท่ีได้โดยเปรียบเทียบข้อมลูระหวา่งข้อมลูท่ีได้จากการสุม่

คา่ข้อมลูโดยควบคมุขอบเขตและการสุม่คา่ข้อมลูโดยควบคมุขอบเขตและการกระจาย
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          200        2)                               

30  2   1)

              2)           Microsoft SQL Server 2005    (Database Management System – DBMS)    (Integer)   1.2 
     3        1.3  1)           2)      3)          4)  (Windows)  2008 R2 (MS SQL Server 2008 R2)  (C#) 

191.4  1) 

      2)   3) 

214)  5)  6)  4 1.5   

          1.6 

50    

“SYSTEMATIC FALSIFICATION OF NUMERICAL DATABASE FOR USING AS HONEYPOT”     .    “The
Seventh

78National Conference on Computing and Information Technology (NCCIT

2011)”     11-12  2554 5

42 2    

             2.1    2.1.1   (Honeypot) 2.1.1.1       (Passive Defense) [15]   (Firewall) [16, 17]     (IDS  Intrusion
Detection System) [18]      Lance Spitzner     “    ”   2    1)  “”        (Workstation)   (File Server)  (Mail Server)
 (Printer)  (Router)      2)   (Production Value) 2.1.1.2        1)  (Network Device Hardware) :      (Switch) 2)  
(Monitoring/logging Tools) :      3)  (Management Workstation) :      4)  (Alerting Mechanism) :     5)  
(Keystroke Logger) :      6)   (Packet Analyzer  Sniffer) :      7)  (Data Backup) :       8)  (Forensic Tools) :     
     9)   (Research Resource) :                2.1 7 8 2.1  2.1.1.3     (Interaction Level)      2    1)  (Low-
Interaction Honeypot)                                           mwcollect nepenthes  honeytrap    2)  (High-Interaction
Honeypot)                                       2.1.1.4           1)  (FP : False-Positive, FN : False- Negative)                   
  2)  (Early Detection)      (Honeytoken)   (Object)        Administrator       Administrator   9     Administrator    
    3)  (New Threat Detection)        4)    (Know Your Enemy)                5)   (Honeypot As a Forensics Tools) 
          2.1.1.5          1)                 2)        (Web Server)     10    length  lenght          3)          4)                       
           2 (GenII)       2.1.2   (Honeynet)       (Honeypot network)           Microsoft SQL Server 2005  
Windows XP  Apache Web Server  Ubuntu  Domain Name Server    Linux        (Honeywall)      11   2
(GenII Honeynet  Generation II Honeynet)  2.2 12  2.2  2  2.2    3   1)  (Production traffic)         2) 
(Honeywall  Management traffic)     3)        2.2  3         4   1)  (Data Control)               DoS (Denial of
Service)            (South Florida Project)   “  5-10      ” 2)  (Data Capture)           3)  (Data Analysis)                
    13  2.1                                                  Honeynet Project & Research Alliance     (Honeywall CDROM
Roo)           2.1.3  (Data Perturbation) [19, 20, 21, 22, 23]                   (Random Noise  ԑ)           A′ = A + ԑ 
A′    A   ԑ     2.2 

32  

 A A′    ԑ  1  36  5 41 2  25  2 27 3  27  -9 18 4  33  20 53 5  31  15 46 6  37  27 64 14  2.2                 

102.2    2.2.1 

    (Honeyfile) Jim Yuill  [24]           password.txt           2.2.2      Neil C. Rowe [25]         2.2.3    (Honeypot
Database) S. K. Gupta  [26]  OCHD (Obliviousness Characteristic of Honeypot Database)                     
2.2.4    M. Krishnamurty  S.Rathindra      Bias Corrected Correlated Noise (BCCN)   Correlated Noise (CN) 
Independent Noise (IN) 15 2.2.5     B. Elisa  [27]    4   1)   (Privacy Level) 2)   (Hiding Failure) 3)  (Data
Quality) 4)  (Complexity)              16

72 3  

 (Relational Database)       (Data Type)  2    (Numeric Data)  (Alphanumeric Strings)      (Cryptography)    
(Adding Noise)  (Replacing)  (Data Swapping)                     “”   (  )   ( )       (Server Room)     3.1   3    3.1.1 
    3.1.2       3.1.3  3.2   18 3.2.1                  300     3           “ ”      [min, max] = { x | min ≤ x ≤ max}  min  
max   x          20  35        1            A    A = {A1, A2, A3, …, AN} A′   

7A′ = {A′ 1 , A′ 2 , A′ 3 , …, A′

N } Min    Min = min{A1, A2, A3, …, AN}  Min ≠ Max Max    Max = max{A1, A2, A3, …, AN}  Min ≠ Max ԑ  
  N     1   Ax′ = Ax + ԑx   2     1  (A x ′)  [Min, Max]  Ax′ = [Min, Max]  Ax′ = Ax + ԑx  Ax + ԑx = [Min, Max]  3
 ԑx  Ax  Min Max  Ax + ԑx  ԑx = [Min – Ax, Max – Ax]  4  3  ԑx   0  Ax   ԑx   ԑx = [Min – Ax, Max – Ax] – {0} 
5  ԑx  Ax  A′ = {A1 + ԑ1, A2 + ԑ2, A3 + ԑ3, …, AN + ԑN}  A  ԑ     4  ԑ    A   5         A = {5, 6, 7, 8, 9}  A = [5,
9]  A 1 = 5  ԑ 1    ԑ1 = [Min – Ax, Max – Ax] – {0}   ԑ 1 = [5 – 5, 9 – 5] – {0} ԑ 1 = [0, 4] – {0} ԑ 1 = {0, 1, 2,
3, 4} – {0} ԑ 1 = {1, 2, 3, 4}  A1′ = A1 + ԑ1   A1′   -   ԑ 1 = 1  A 1 ′ = 5 + 1 = 6 19 -   ԑ 1 = 2  A 1 ′ = 5 + 2 =
7 -   ԑ 1 = 3  A 1 ′ = 5 + 3 = 8 -   ԑ 1 = 4  A 1 ′ = 5 + 4 = 9   A1′     [5, 9]  A 5 = 9  ԑ 5    ԑ5 = [Min – Ax, Max
– Ax] – {0}   ԑ 5 = [5 – 9, 9 – 9] – {0} ԑ 5 = [–4, 0] – {0} ԑ 5 = {–4, –3, –2, –1, 0} – {0} ԑ 5 = {–4, –3, –2, –1}
 A5′ = A5 + ԑ5   A5′   -   ԑ 5 = –4  A 1 ′ = 9 + (–4) = 5 -   ԑ 5 = –3  A 1 ′ = 9 + (–3) = 6 -   ԑ 5 = –2  A 1 ′ = 9
+ (–2) = 7 -   ԑ 5 = –1  A 1 ′ = 9 + (–1) = 8   A5′     [5, 9] 3.2.2              Agrawal, R.  Srikant, R.              20  
                                                A    A = {A1, A2, A3, …, AN} A′   

7A′ = {A′ 1 , A′ 2 , A′ 3 , …, A′

N } ԑ     N     ԑx [Min – Ax, Max – Ax] – {0}    ԑx  ±x%  Ax  x    ԑx 21     ԑx  ±x%  Ax   Ax′ = Ax + ԑx  ԑx = [-
x%  Ax, +x%  Ax] – {0}  Ax  Ax′ = [Ax - x%  Ax, Ax + x%  Ax] – {Ax}  Ax ± x%  Ax  -  Ax ± x%  Ax < Min 
Min  Ax ± x%  Ax -  Ax ± x%  Ax > Max  Max  Ax ± x%  Ax -   Ax ± x%  Ax  Ax ± x%  Ax  Ax ± x%  Ax        
  Ax′     A′ = {A1′, A2′, A3′, …, AN′}          A = {48, 40, 54, 28, 26, 34, 32, 44} x = 10%  

73 3.1    3.1

22 23  60 50  40 30 20 

63 1 2 3 4 5 6 7 8

  3.1  A = {48, 40, 54, 28, 26, 34, 32, 44}  3.1      (x) Ax Ax - x%  Ax Ax + x%  Ax Ax′   1 48 43 53 45 35 2
40 36 44 41 50 54 3 54 49 59 52 29 4 28 26 25 31 31 38 26 5 26 23 29 28 44 6 34 31 37 31 46 7 32 29
35 35 26 8 44 40 48 47 49  3  A 3 + 10%  A 3 = 59   54   4  A 4 - 10%  A 4 = 25   26   5  A 5 - 10%  A 5 =
23   26  24   A′ A′ = {45, 41, 52, 31, 28, 31, 35, 47}  A′  3.2 60  50  40 30 20 

64 1 2 3 4 5 6 7 8

   3.2        3.2   ()   ()   ()       3.2.3   (Data Swapping)                    1   3                            1150A     1150A 
50,000        1150A  30,000             5,000  6,000   

76 10,000  20,000 

  30,000  50,000    3.2.1  3.2.2       3.2.4      2                      SELECT MIN(OrderPrice) AS
SmallestOrderPrice FROM Orders            25             A    A = {A1, A2, A3, …, AN} A′   

7A′ = {A′ 1 , A′ 2 , A′ 3 , …, A′

N } Min    Min ≠ Max  Min = min{A1, A2, A3, …, AN} Max    Min ≠ Max  Max = max{A1, A2, A3, …, AN}
Min′   Min  Min′ ≠ Max′ Max′   Max  Min′ ≠ Max′ N    N   A  Min  Max    A = {A1, A2, A3, Min, Max, …, AN} 
Min  Max  Min′  Max′   A′ = {A1, A2, A3, Min′, Max′, …, AN}                 26 3.2.5                             SELECT
SUM(OrderPrice) AS OrderTotal FROM Orders             2     A    A = {A1, A2, A3, …, AN} A′   

7A′ = {A′ 1 , A′ 2 , A′ 3 , …, A′

N } sum   A sum′   sum  sum ≠ sum′     ∆    N   3.2.5.1        1  A  sum =  �   =1 27   2     3   
sum′ / N   4    ∆   5  ∆  A    sum < sum′

60A′ = {A1 +∆  A3 +∆…, AN +∆ sum > sum′ A′ = {A1 –∆  A2 –∆

A3 –∆   2       ∆     ∆        A = {48, 40, 54, 28, 26, 34, 32, 44}  sum′ = 500   1  A sum = 48 + 40 +
54 + 28 + 26 + 34 + 32 + 44 = 306   2  A   3    4   ∆
24.25 28   5  ∆  A  sum < sum′ A′ = {48 + 24.25, 40 + 24.25, 54 + 24.25, 28 + 24.25, 26 + 24.25, 34 +
24.25, 32 + 24.25, 44 + 24.25} A′ = {72.25, 64.25, 78.25, 52.25, 50.25, 58.25, 56.25, 68.25}  A′ sum(A′) =
72.25 + 64.25 + 78.25 + 52.25 + 50.25 + 58.25 + 56.25 + 68.25 = 500    3.2.5.2                              1  (
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Sum′ < Sum)  ( Sum′ > Sum)    {6, 7, 8, 9, 10}  Sum′= 60  Sum′ > Sum    {7, 8, 9, 10}   2      Sum{7, 8, 9,
10} = 34  3    Sum{6} = 6 29  4    3   |60 – 6| = 54  5  2   2    34/4 = 8.5  6  4   4    54/4 = 13.5  7     5  6  
|8.5 – 13.5| = 5  8  7  ( Sum′ > Sum)  ( Sum′ < Sum)     {7 + 5, 8 + 5, 9 + 5, 10 + 5} = {12, 13, 14, 15}   9  
1    8   {6, 12, 13, 14, 15}   Sum{6, 12, 13, 14, 15} = 60   ( 6)  3.2.6  (Null)    

65   

        2                    4    30 3.2.6.1       3.2.6.2    3.2.6.3        3.2.6.4       3.2         3.3.5.1  3.3.5.2  3.3.5.3 
3.3.5.4 1 21 30 30 30 30 NULL 2 42 41 41 41 NULL NULL 3 NULL 28 28 NULL 28 28 4 48 40 40 40 40 40
5 NULL 43 43 43 43 43 6 NULL 50 50 50 50 NULL 7 82 88 88 88 88 88 8 83 30 30 NULL 30 NULL 9
NULL 31 31 NULL NULL 31 10 88 25 25 NULL NULL NULL  3.2     4  3 5 6  9         3.2.6.1      3.2.6.2   31  
 3.2.6.3  3    3.2.6.4  3.2.6.3         3 – 5    5  3.2.7                  2   3     2       3    3.2.7.1      4.55    6.312    
6.31 3.2.7.2        {5.123, 6.881, 9.013}  2   {5.12, 6.88, 9.01}   3.2.7.3          1-4   1  4   {5.12, 6.123, 7.9,
10.11}   32 3.2.8           0             0  {25650, 35550, 55320}     0  {25600, 35500, 55300}                1        0  
()    {5000, 45000, 600000}  600000   (6 )  5000  45000  0    005000  045000   2         0      0     “0”    0    
“X”    {005000, 045000, 600000}     0     “0”     0     “00”    0     0    “000”      {5, 5, 0}    “X000”      “XXX000”
33   3  “X”  2    “0”  “X”    “0”  “0”  

67 

      “X”  “X”     “X”    {52000, 45000, 60000}   “XX000”   “X”   “X”   2   3     {52, 45, 60}       “000”      4      5  
3    4  3 {52, 45, 60}  4    {50, 59, 47}     “000”     {50000, 59000, 47000}   6  “0”   “X”  “X0X00”  “0”      
{10300, 20400, 50600}   “X0X00”  3  {103,  204, 506}     {425, 321, 221}   5   {42500, 32100, 22100}    “0”  
“X”    {40500, 30100, 20100}             34 3.2.9                                     1)     2)   3)   4)   5)    6)  7)   8)      9)  

61 3 .3 35  3 .3 

                                                       36                                        37  4     3     4.1      

74 

     2   4.1.1       4.1.1.1     4.1.1.2      4.1.1.3    2  4.1.2       4.2      2         39 4.2.1  (Hardware)  1) 
(Windows 7) 2)   (Intel Core 2 Duo 2.10Ghz) 3)  4  4.2.2  (Software)  4.2.2.1  (Programming Language) 1)  
 2)    4.2.2.2  (Database Application) 1) MS SQL Server 2008 R2   4.3  4.3.1   (Hiding Failure  HF) Oliveira 
Zaiane [28]     (Sensitive Information)           0   

75

    HF = # ( ′ ) #  ()  Rp RestrictedPattern D′   D   #R p (D′)    #R p (D)         #R p (D)   #R p (D′)    

15 4.1  4.1 

     Rp(D′) 1 5 5 1 2 10 6 0 3 11 4 0 4 8 7 0 5 7 7 1 #R p (D′) = 2 HF = 2/5 = 0.4  4.1  HF   HF = 0.4    HF   
      HF       HF = 0     4.3.2                            = # X 100  40  #Inbound    N                 

43 4.2  4.2  

        #Inbound (D’) 1 5 4 0 2 6 8 1 3 7 9 1 4 8 15 0 5 9 6 1  = 9  = 5 #Inbound (D’) = 3   = (2 * 100)/5 =
60% 4.3.3    (Pearson Correlation Coefficient)    2     (Simple Correlation)   r 

35  r = n∑ XY − ∑ X∑Y 2 2 2 [ n∑ X − ( ∑ X ) ]. n∑Y − ( ∑Y ) 2

[ ]  X, Y    1  2 n    41   

23 4.3  4.3 

   r  r = .50  1.00  r = -.50  -1.00  r = .30  .49  r = -.30  -.49  r = .10  .29  r = -.10  -.29  r = .00    (Scatter
Diagram)   3   1. (Positive Correlations)    2.  (Negative Correlations)    3.   (Zero Correlations)   

23 4.4 42 43  4.4 

 r   r   r = -1  

11    ()    () r

= 0   r = 1 

11    ()     () 

4.3.4    (Histogram)                4.1 44 4.4   4.1                   1)     20   = 34   = 20  = 517   2)     10,000   = 18  
 = 36  = 250417  3)     10,000   = 4.00    = 0.58  = 27813.91 4.4.1  

5

3               3   

61 2  3  

47 4.5  4.5   

      1   2   3 1 24 21 34 30 2 29 26 30 32 3 26 30 25 25 4 20 33 23 28 5 26 25 22 34 6 24 31 23 30 7 25
21 31 32 8 26 30 28 28 9 21 23 34 34 10 31 28 28 26 11 30 27 29 21 12 26 32 22 22 13 28 29 33 21 14
23 29 21 25 15 27 29 30 20 16 25 28 34 34 17 34 29 32 32 18 27 34 30 20 19 25 28 20 28 20 20 31 31
27   34 34 34 34  20 21 20 20   0 0 0    100 100 100   -0.0142 0.1768 -0.1812 45  4.5      0                        

6 4.6 46 47  4.6 

 4.5     1  2  3   4.6        48 4.2  1 4.3  2 4.4  3  4.2 4.3  4.4        3      1 2  3

15  4.7  4.7

               49      1 0 100 -0.0397 2 0 100 -0.0265 3 0 100 -0.0407  1 0 100 -0.0068 2 0 100 -0.0121 3 0 100
-0.2304  4.7          0         100          4.4.2  

5

3                   3 

9 1  x = 10%  

2  x = 50%  3  x = 90% 

57 4.8 50  4.8 

         1  2  3 1 24 22 22 32 2 29 30 27 22 3 26 25 33 27 4 20 22 30 31 5 26 28 27 27 6 24 23 23 32 7 25
23 27 29 8 26 24 22 22 9 21 22 20 29 10 31 34 33 27 11 30 32 27 34 12 26 24 27 24 13 28 30 29 33 14
23 21 20 20 15 27 28 25 30 16 25 23 31 27 17 34 32 26 26 18 27 25 28 25 19 25 26 23 23 20 20 22 30
28   34 34 33 34  20 21 20 20   0 0 0    100 100 100   0.8819 0.2344 -0.0674 51  4.8        0                     x  
 1  x  10%    x   50%    x  90%    x      x       x            0     

58 4.9 52  4.9 

 4.8    1  53 2  3  4.5  1 54 4.6  2 4.7  3 

54 4.5 4.6  4.7  

  1  2  4.5  4.6     3 4.7          3  

9 -  1  x = 10% -  
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2  x = 50% -  3  x = 90% 

6 4. 10  4. 10  

               55      1 0 100 0.8778 2 0 100 0.1279 3 0 100 -0.0406  1 0 100 0.9542 2 0 100 0.3871 3 0 100
0.0589  4.10          0        100     4.8  x      x       x              4.4.3  

5

3          3  

61 2  3  

51 4. 11 56  4. 11  

      1   2 1 24 25 20 25 2 29 31 26 26 3 26 27 24 25 4 20 29 23 27 5 26 24 21 31 6 24 30 34 23 7 25 20
31 24 8 26 25 27 20 9 21 20 26 26 10 31 27 30 30 11 30 26 29 24 12 26 25 27 28 13 28 34 25 21 14 23
24 24 26 15 27 26 28 34 16 25 21 26 26 17 34 26 25 29 18 27 28 20 25 19 25 26 26 20 57   3 20 20 23
25 27   34 34 34 34  20 20 20 20   0 0 0    100 100 100   0.3321 0.1629 0.1629  4.11       0                    

5 3 

   4.8  4.9 4.10  4.11  58  4.8   4.9  1 59  4.10  2  4.11  3 4.4.4    

5

3         4   -  1  = 36 , = 18 -  2  = 36 , = 22 -  3  = 32 , = 18 -  4  = 32 , = 22   2      

19   4. 11  4. 12   4.

12         

13 1  2  3  4

1 24 20 34 32 23 2 29 20 35 21 31 3 26 32 23 22 29 4 20 33 22 27 27 5 26 22 34 24 25 6 24 19 35 22 30
7 25 24 31 32 32 8 26 18 34 20 32 9 21 24 35 23 25 10 31 35 23 25 32 11 30 22 33 27 22 12 26 29 35 25
31 13 28 20 30 22 29 14 23 35 31 28 30 15 27 24 29 18 25 16 25 36 22 29 26 17 34 18 23 32 28 18 27
23 36 22 29 19 25 26 28 24 29 20 20 23 25 25 28   34 36 36 32 32  20 18 22 18 22   0 0 0 0  100 100 100
100     -0.2368 -0.0532 0.0258 0.1167 60  4.13     x=10%       

13 1  2  3  4

1 24 26 22 23 25 2 29 31 30 31 30 3 26 25 27 28 24 4 20 18 22 18 22 5 26 27 27 28 25 6 24 23 22 25 26
7 25 27 24 26 23 8 26 28 27 25 28 9 21 23 23 19 22 10 31 30 29 28 28 11 30 33 32 28 28 12 26 27 28 25
24 13 28 30 29 29 26 14 23 22 24 22 25 15 27 29 26 29 28 16 25 24 27 26 26 17 34 36 31 32 32 18 27
25 28 28 28 19 25 27 24 24 26 20 20 19 22 19 22   34 33 32 32 32  20 19 22 18 22   0 0 0 0    100 100
100 100   0.9367 0.8821 0.9076 0.8672 61      4.11  4.12              0     100               4   -  1  = 40 , = 10 -  2 
= 40 , = 25 -  3  = 27 , = 25 -  4  = 27 , = 10 62  4.14      -            

14   

   1 40-10 0 100 -0.0046  2 40-25 0 100 0.0200 3 27-25 0 100 -0.0298 4 27-10 0 100 0.0029     X = 10% 1
33-17 0 100 0.8281 2 33-25 0 100 0.7505 3 27-25 0 100 0.6460 4 27-17 0 100 0.7795      4   -  1  = 4.50 ,
= 0.00 -  2  = 4.50 , = 2.00 -  3  = 3.50 , = 2.00 -  4  = 3.50 , = 0.00 63  4.15      -               

14   

 1 4.50-0.00 0 100 -0.2482  2 4.50-2.50 0 100 -0.4613 3 3.50-2.00 0 100 -0.0180 4 3.50-0.00 0 100
0.0127     X = 10% 1 4.50-0.18 0 100 0.6738 2 4.49-2.00 0 100 0.5669 3 3.50-2.00 0 100 0.4098 4 3.50-
0.39 0 100 0.5715 

30 4.13  4.14 

      0        100       4.4.5    3            4    -  1  = 600  -  2  = 400  64 65 -  3  = 600  -  4  = 400   4.16        

13 1  2  3  4

1 24 29 18 29 19 2 29 34 23 34 24 3 26 31 20 31 21 4 20 20 14 25 15 5 26 31 20 31 21 6 24 29 18 29 19
7 25 30 19 30 20 8 26 31 20 31 21 9 21 26 15 26 16 10 31 36 25 36 26 11 30 35 24 35 25 12 26 31 20 31
21 13 28 33 22 33 23 14 23 28 17 28 18 15 27 32 21 32 22 16 25 30 19 30 20 17 34 39 34 39 29 18 27
32 21 32 22 19 25 30 19 30 20 20 20 20 14 25 15   34 39 34 39 29  20 20 14 25 15  517 607 403 617 417
 4.15  -  1  2   (  )   3     0    100      -  3  4   (  )              0     100  1  2         4   -  1  = 270000  -  2  = 250000 
-  3  = 270000  -  4  = 250000  66  4.17              X = 10%                    

14   

  1 268194  0.07 81 -0.0914 2 240765  0.08 91 -0.1099 3 279669  0.08 73 -0.0919 4 249851  0 100 -
0.0867 1 268965  0.15 85 0.7528 2 240536  0.16 94 0.7577 3 270359  0.16 85 0.7680 4 240134  0.19 94
0.7677         4   -  1  = 30000  -  2  = 25000  -  3  = 30000  -  4  = 25000  67  4.18              X = 10%             
             1 30000.11  0.0034 75 0.0067 2 25000.05  0.0025 87 0.0049 3 30000.14  0.0028 75 0.0044 4
25000.28  0.0027 87 -0.0084 1 29999.91  0.0058 92 0.9315 2 24999.72  0.0047 100 0.6294 3 30000.30 
0.0051 92 0.6341 4 24999.80  0.0059 99 0.6326  4.17  4.18       0           75-100                  68 4.4.6       - 
1    -  2    -  3     = 10 -  4      5-10 69  4.19      1   2   3   4 1 21 21 21 21 21 2 42 42 42 42 NULL 3 NULL
48 48 NULL 48 4 48 9 9 9 9 5 9 NULL 82 NULL 82 6 NULL 83 83 NULL 83 7 82 88 88 NULL 88 8 83
NULL 6 NULL 6 9 NULL 1 1 1 1 10 88 79 79 79 NULL 11 6 NULL 85 85 85 12 1 NULL 80 80 NULL 13
NULL 81 81 NULL NULL 14 79 87 87 NULL 87 15 85 51 51 51 NULL 16 80 82 51 21 80 17 NULL 85 88
NULL 81 18 81 6 1 NULL 48 19 87 80 87 21 80 20 51 NULL 9 NULL NULL  4.19            70 4.4.7      

9 -  1 
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