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อจักิต อุฒาธรรม: การวิเคราะห์หาปัจจยัและสร้างโมเดลทํานายความเส่ียงของการเกิด

ภัยคุกคามความปลอดภัยของระบบสารสนเทศในประเทศไทย (THE FACTOR 

ANALYSIS AND MODELING FOR RISK PREDICTION OF INFORMATION 

SECURITY THREATS IN THAILAND) อ.ท่ีปรึกษาวิทยานิพนธ์หลกั: ผศ. ธนาวรรณ  จนั

ทรัตนไพบลูย์, 109 หน้า. 

 

การวิจัยครัง้นีมี้วัตถุประสงค์เพ่ือต้องการศึกษาหาปัจจัยท่ีทําให้เกิดภัยคุกคามความ

ปลอดภัยของระบบสารสนเทศ และสร้างโมเดลเพ่ือใช้ทํานายความเส่ียงของภยัคกุคาม โดยใช้

วิธีการออกแบบสอบถาม ซึ่งจะแบ่งเป็น 2 ส่วนคือ 1) แบบสอบถามสํารวจหาปัจจยัโดยมีกลุ่ม

ตัวอย่างเป็นบุคลากรในองค์กรท่ีเก่ียวข้อง ในด้านระบบสารสนเทศจํานวน 117 คน                     

2) แบบสอบถามเชิงลึก โดยใช้ข้อมูลจากแบบสอบถามส่วนแรกมาเป็นข้อมูลในการออกแบบ

สอบถามเพ่ือใช้ใน การวิเคราะห์ โดยมีกลุ่มตวัอย่างเป็นหวัหน้าหรือตวัแทนแผนกท่ีเก่ียวข้องกับ

ระบบสารสนเทศ จํานวน 298 ชดุ เพ่ือนําไปวิเคราะห์สร้างโมเดล โดยใช้ Multinomial Regression 

และใช้ s-2Log likelihood และ Wald Statistics ในการหาค่าความเช่ือมั่นของโมเดลและ

สมัประสิทธ์ิตามลําดบัและพฒันาเป็น โปรแกรมเพ่ือช่วยทํานาย ผลวิจยัพบว่าจากการศกึษาและ

สํารวจปัจจยัได้ปัจจยัทัง้หมด 24 ปัจจยัและ จากการวิเคราะห์ได้โมเดลท่ีสามารถทํานายการเกิด

ภยัคกุคาม 7 ประเภทด้วยกนั ซึ่งได้แก่ 1) ความผิดพลาดท่ีมาจากมนษุย์ 2) การบกุรุก 3) การ

กรรโชกข้อมูล 4) การทําลายระบบหรือข้อมูล 5) การโจรกรรม 6) การโจมตีจากซอฟต์แวร์และ      

7) ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ โดยมีนยัสําคญัเป็น 0.05 ผลการทดสอบพบว่าโมเดลมี

ความสอดคล้องกบัปัจจยัท่ีกล่าวมาข้างต้นร้อยละ 50.00, 79.17, 66.67, 43.75, 83.33, 91.67

และ 93.75 ตามลําดบั 
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  The purposes of this study are to find factors causing information security threat 

and to build a model to predict risks of the threats by using questionnaires which consist 

of 2 parts: 1) the questionnaire which has 117 officers from information system 

organizations as samples searches for factors of the threats 2) In-depth questionnaire 

which has 298 samples of leaders or representations from information system 

departments uses information from the first questionnaire to be designed to analysis and 

build a model. Multinomial Regression, s-2Log likelihood and Wald Statistics are used to 

find out the model’s reliability and the variables’ coefficients and develop the model into 

a predicting program. This study shows that there are 24 factors of the threats and the 

model can predict 7 factors which are 1) Human mistakes 2) Intrusion 3) Threats for 

information.4) System or information destruction 5) Stealing 6) Attacking software           

7) Hardware technical errors. With reliability as 0.05, the results from relation experiment 

between the model and the mentioned factors are 50.00%, 79.17%, 66.67%, 43.75%, 

83.33%, 91.67% and 93.75%, respectively. 
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บทที่ 1 

บทนํา 
 

1.1 ความเป็นมาของปัญหา 

ปัจจุบนัเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทสําคญัในการดําเนินงานและการจดัการ

ภายในองค์กรทัง้ภาครัฐและเอกชน ทัง้นีก็้เพ่ือเพิ่มประสิทธิภาพการดําเนินงานและการเสริมสร้าง

ภาพลกัษณ์ท่ีดีขององค์กรนัน้  แต่อย่างไรก็ตามการนําเอาเทคโนโลยีสารสนเทศมาใช้ในองค์กร

ย่อมมีผลกระทบในด้านต่างๆ เช่น การรักษาความปลอดภัยของข้อมูล การเพิ่มระดบัของการ

พึ่งพาต่อระบบสารสนเทศและการควบคุมภายในมีความสลบัซบัซ้อนมากขึน้ นอกจากนีย้ังมี

ผลกระทบทางด้านภัยคุกคามด้านความปลอดภยัของระบบสารสนเทศ ซึ่งหากมีข้อผิดพลาด

เกิดขึน้ อาจส่งผลกระทบท่ีรุนแรง และรวดเร็วขึน้ต่อการบริหารจดัการและการดําเนินงานภายใน

องค์กรนัน้  

ภัยคุกคามความปลอดภัยของระบบสารสนเทศนัน้ อาจเกิดขึน้ได้ทัง้ภายในองค์กรและ

ภายนอกองค์กร  ผู้บริหารบางองค์กรไมใ่ห้ความสําคญัตอ่ความปลอดภยัของระบบสารสนเทศท่ี

ใช้ภายในองค์กรเท่าท่ีควร จึงทําให้เกิดความเส่ียงท่ีจะเกิดภัยคกุคามแก่องค์กรเพิ่มมากขึน้ ด้วย

เหตุท่ีมีความปลอดภัยน้อยลงจึงเป็นผลให้เกิดภัยคุกคามบ่อยขึน้และโดนโจมตีมากขึน้  ภัย

คกุคามด้านความปลอดภัยของระบบสารสนเทศนัน้สามารถเกิดได้กบัทกุองค์กรทกุหน่วยงาน ไม่

ว่าองค์กรหรือหน่วยงานนัน้จะมีขนาดเล็กหรือขนาดใหญ่ ผลกําไรมากหรือผลกําไรน้อยก็ตาม 

ปัญหาภยัคกุคามด้านความปลอดภัยของระบบสารสนเทศนัน้จึงเป็นปัญหาสําหรับทุกองค์กรท่ีมี

การนําระบบสารสนเทศเข้าไปใช้ภายในองค์กร จากการศกึษารายงานเร่ือง Human factors in 

information security: The insider[1] นัน้จะเน้นการป้องกันภัยคกุคามความปลอดภัยจาก

ภายนอก เช่น การป้องกนัการเจาะระบบ การดกัข้อมลู เป็นต้น ซึ่งไม่สามารถป้องกนัภยัคกุคามนี ้

ได้ทัง้หมด  โดยร้อยละ 70 เกิดภยัคกุคามความปลอดภัยของระบบสารสนเทศจากบคุคลภายใน 

เช่น บคุลากรไม่ทําตามนโยบายความปลอดภยัขององค์กร เน่ืองมาจากองค์กรนัน้ไม่มีบทลงโทษ

อย่างจริงจงั เป็นต้น และ ร้อยละ 90 ทําการป้องกนัความปลอดภยัท่ีเกิดจากภายนอก เช่น การ

สแกนอีเมลล์ท่ีได้รับเข้ามา การใช้งานไฟวอลล์ รายงานนีแ้สดงให้เห็นว่าการป้องกนัภัยคกุคาม

จากภายนอกอย่างเดียวนัน้ไม่เพียงพอท่ีจะจดัการความปลอดภัยของระบบสารสนเทศในองค์กร

นัน้ได้ จําเป็นต้องมีการจดัการป้องกนัภยัคกุคามทัง้ภายนอกและภายในองค์กร 

ผู้ วิจัยได้ศึกษางานวิจัยและผลสํารวจของอัตราการเกิดภัยคุกคามความปลอดภัยด้าน

ระบบสารสนเทศทัง้ในประเทศและต่างประเทศ  พบว่างานวิจยัภายในประเทศได้มีการศึกษา
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ข้อมูลของภัยคกุคามความปลอดภัยของคอมพิวเตอร์เฉพาะภัยคุกคามประเภทการขโมยข้อมูล 

(Deliberate acts of theft)[2] และทําการศึกษางานวิจยัเร่ือง In defense of the realm: 

understanding the threats to information security[3] ซึ่งเป็นงานวิจยัในประเทศสหรัฐอเมริกา 

ใช้วิธีเก็บข้อมูลจากการตอบแบบสอบถามของผู้บริหารฝ่ายระบบสารสนเทศขององค์กร พบว่า  

อตัราการเกิดภยัคกุคามความปลอดภยัด้านระบบสารสนเทศนัน้ มีอตัราการเกิดท่ีสงูโดยอตัราการ

เกิดภยัคกุคามนัน้คดิเป็นร้อยละ (Yes%) 47.6 ส่วนอตัราท่ีไม่ได้เกิดนัน้คิดเป็นร้อยละ(No%) 50.9 

และส่วนท่ีเหลือ (No answer%) 1.5 คือไม่ได้ตอบแบบสอบถาม  จากงานวิจยันีแ้สดงให้เห็นว่ามี

อตัราการเกิดภยัคกุคามและไมเ่กิดภยัคกุคาม ท่ีใกล้เคียงกนั ดงัแสดงในตาราง ท่ี 1.1 

 

ตารางท่ี 1.1 จํานวนชว่งของการเกิดภยัคกุคามตอ่เดือนโดยคดิเป็นร้อยละ 

เพ่ือการเปรียบเทียบให้เห็นถึงภาพรวมทัง้หมดของอตัราการเกิดภยัคกุคามความ 

ปลอดภยัของระบบสารสนเทศท่ีแสดงดงัตารางข้างต้นในแตล่ะประเภท  ผู้ วิจยัจึงได้นําข้อมลูจาก

ตารางท่ี 1.1 มาจดัเรียงใหมด่งัแสดงในตารางท่ี 1.2 

 

ตารางท่ี 1.2 อตัราการเกิดภยัคกุคามตอ่เดือนโดยคิดเป็นร้อยละ 

Percentage of attacks per month No(%) Yes(%) No Answer(%) 

1. Act of human error or failure 24.0% 63.6% 12.5% 

2. Compromises to intellectual property 61.5% 31.2% 7.3% 

3. Deliberate acts of espionage or trespass 68.8% 31.2%  

4. Deliberate acts of information extortion 90.6% 9.4%  

5. Deliberate acts of sabotage or vandalism 64.6% 35.4%  
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ตารางท่ี 1.2 อตัราการเกิดภยัคกุคามตอ่เดือนโดยคิดเป็นร้อยละ (ตอ่) 

6. Deliberate acts of theft 54.2% 45.8%  

7. Deliberate software attacks 16.7% 83.3%  

8. Forces of nature 62.5% 37.5%  

9. Quality of service deviations from service providers 46.9% 53.1%  

10. Technical hardware failures or errors 34.4% 65.6%  

11. Technical software failures or errors 30.2% 69.8%  

12. Technological obsolescence 60.4% 38.6% 1.0% 

Average responses 50.9% 47.6% 1.5% 

 

(No %) หมายถึง อตัราท่ีไมมี่การเกิดภยัคกุคามโดยคิดเป็นร้อยละจากผลสํารวจทัง้หมด 

(Yes %) หมายถึง อตัราการเกิดภยัคกุคามโดยคิดเป็นร้อยละจากผลสํารวจทัง้หมด 

(No answer %) หมายถึง อตัราท่ีไมต่อบแบบสอบถามโดยคดิเป็นร้อยละจากผลสํารวจทัง้หมด 

จากตวัเลขเฉล่ียในตารางท่ี 1.2 นีแ้สดงให้เห็นว่าเกือบร้อยละ 50 ของแบบสอบถามมี

องค์กรท่ีประสบกับปัญหาภัยคกุคามความปลอดภัยของระบบสารสนเทศในรูปแบบต่างๆ  และ

จากการศกึษาผลการสํารวจของ CSI Computer Crime & Security Survey ซึ่งเป็นการศกึษา

เก่ียวกบัอาชญากรรมความปลอดภยัคอมพิวเตอร์ซึง่เป็นภยัคกุคามอย่างหนึ่ง พบว่าองค์กรท่ีมีการ

เกิดอาชญากรรมความปลอดภัยคอมพิวเตอร์มากท่ีสุดคือ องค์กรท่ีเก่ียวข้องกับการเงิน[4]  ซึ่ง

ปัจจบุนัการจดัการความเส่ียงท่ีใช้กนัอยู่นัน้จะใช้รูปแบบของตารางการวิเคราะห์ โดยมีโอกาสท่ีจะ

เกิดภยัคกุคามและระดบัความรุนแรงมาเป็นตวัประเมินความเส่ียงซึง่ต้องใช้ข้อมลูสถิติของการเกิด

ภัยคุกคามก่อนหน้านี ้ ผู้ วิจัยได้ศึกษาหาข้อมูลจากทางอินเทอร์เน็ตและเว็บไซต์ท่ีเก่ียวกับภัย

คกุคามของความปลอดภยัของระบบสารสนเทศในประเทศไทย พบว่าปัจจบุนัประเทศไทยยงัไม่มี

สิ่งท่ีสามารถทํานายความเส่ียงของภยัคกุคามได้ จากข้อมลูเหล่านีไ้ด้นําผู้ วิจยัไปสู่การพิจารณา

และตัง้สมมติฐาน ว่าการเกิดภัยคุกคามความปลอดภัยของคอมพิวเตอร์นัน้ มีปัจจัยท่ีสามารถ

นําไปสู่การทํานายความเส่ียงของการเกิดภัยคุกคามได้ โดยจะนําข้อมูลของภัยคุกคามความ

ปลอดภยัของระบบสารสนเทศท่ีผู้ วิจยัได้ศกึษาค้นคว้ามาทัง้ตา่งประเทศและในประเทศ มาทําการ

ออกแบบสอบถามเพ่ือสร้างเป็นโมเดลทํานายความเส่ียง โดยท่ีผลลพัธ์ของโมเดลทํานายความ

เส่ียงนี ้เป็นระดบัของโอกาสการเกิดภยัคกุคามอีกทัง้องค์กรสามารถนําไปประยกุต์เพ่ือทราบถึงภยั

คกุคามท่ีจะเกิดขึน้กบัภายในองค์กรได้ 
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1.2 วัตถุประสงค์ 

งานวิจยันีจ้ดัทําขึน้เพ่ือศกึษาปัจจยัและสร้างโมเดลเพ่ือทํานายความเส่ียงของภยัคกุคาม

ความปลอดภยัของระบบสารสนเทศและใช้หน่วยงานท่ีเก่ียวข้องกบัการเงินเป็นกรณีศกึษา โดยมี

วตัถปุระสงค์ดงันี ้

1) สํารวจความคดิเห็นเพ่ือหาปัจจยัของการเกิดภยัคกุคามความปลอดภยัของระบบ 

สารสนเทศ 

2) วิเคราะห์หาตวัทํานายของการเกิดภยัคกุคามความปลอดภยัของระบบสารสนเทศ 

3) สร้างโมเดลเพ่ือใช้ทํานายผลของการเกิดภยัคกุคามความปลอดภยัของระบบ 

สารสนเทศ 

 

1.3 ขอบเขตการดาํเนินงาน 

1) สํารวจความคิดเห็นเพ่ือหาปัจจยัของการเกิดภัยคุกคามความปลอดภัยของระบบ

สารสนเทศ โดยใช้วิธีการออกแบบสอบถาม เป็น 2 สว่นคือ 

สว่นท่ี 1 การออกแบบสอบถามเพ่ือหาปัจจยัของการเกิดภยัคกุคาม โดยใช้กลุม่ 

ตวัอยา่ง ท่ีเป็นบคุลากรทางด้านคอมพิวเตอร์ไมต่ํ่ากวา่ 100 คน  

สว่นท่ี 2 การออกแบบสอบถามเชิงลกึ โดยนําข้อมลูท่ีได้จากแบบสอบถาม 

ส่วนท่ี 1 มาคดัเลือกเพ่ือใช้ในการวิเคราะห์และออกแบบสอบถามในเชิงลึก โดยใช้กลุ่มตวัอย่างท่ี 

เป็นองค์กรท่ีเก่ียวข้องกับการเงิน เช่น ธนาคาร สินเช่ือ เป็นกรณีศึกษา จํานวนไม่น้อยกว่า 30 

องค์กร หรือไม่ต่ํากว่า 200 ชุด จากนัน้แบง่สอบถามในส่วนนีอ้อกเป็น 2 ชุด คือ training set 

สําหรับการสร้างโมเดล (80%) และ test set (20%) สําหรับการทดสอบโมเดล 

2) นําข้อมลู training set มาวิเคราะห์หาตวัแปรท่ีเป็นตวัทํานายของการเกิดภัยคกุคาม

ความปลอดภัยของระบบสารสนเทศโดยใช้เคร่ืองมือทางสถิติ เช่น การวิเคราะห์แบบการถดถอย

พหคุณูโลจิสติค (Multinomial Logistic Regression Analysis) เป็นต้น เข้ามาเพ่ือช่วยในการ

วิเคราะห์และสร้างโมเดล 

3) ทดสอบโมเดลโดยใช้ข้อมลู test set เป็นตวัทดสอบโมเดล 

4) ออกแบบและพฒันาระบบโมเดลทํานายความเส่ียงภัยคุกคามความปลอดภัยของ

ระบบสารสนเทศโดยใช้ภาษา UML ในการออกแบบและพฒันาระบบเป็น Web Application โดย

ใช้ภาษา PHP 
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1.4 ขัน้ตอนดาํเนินการ 

1) ศกึษาข้อมลูเพ่ือใช้ในการทํางานวิจยั ซึง่มีหวัข้อดงันี ้

- ข้อมลูเก่ียวกบัความเส่ียงของภยัคกุคามทางคอมพิวเตอร์ 

- วิธีการประเมินความเส่ียงในองค์กร 

- ผลการสํารวจอาชญากรรมคอมพิวเตอร์ 

- เคร่ืองมือท่ีใช้ในการวิเคราะห์ 

2) ออกแบบสอบถามโดยแบง่เป็น 2 สว่นได้แก่ 

- แบบสอบถามเพ่ือหาปัจจยัของภยัคกุคามระบบสารสนเทศ 

- แบบสอบถามเชิงลกึเพ่ือใช้ในการวิเคราะห์ 

3) วิเคราะห์ข้อมลูเพ่ือสร้างโมเดลทํานายความเส่ียงของภยัคกุคามระบบสารสนเทศ 

4) ทดสอบโมเดลท่ีได้จากการวิเคราะห์ 

5) ออกแบบและพฒันาระบบทํานายความเส่ียงด้วยโมเดลท่ีได้จากการวิเคราะห์ 

6) สรุปผลและเรียบเรียงวิทยานิพนธ์ 

 

1.5 ประโยชน์ท่ีคาดว่าจะได้รับ  

1) องค์กรสามารถนําโมเดลต้นแบบจากงานวิจยันีไ้ปประยกุต์ใช้ในการประเมินความเส่ียง

ภายในองค์กรได้ 

2) องค์กรสามารถหาวิธีป้องกันหรือรับมือกับภัยคุกคามท่ีอาจเกิดขึ น้ได้อย่างมี

ประสิทธิภาพ หากสามารถทราบตัวทํานายท่ีทําให้เกิดภัยคุกคามความปลอดภัยของระบบ

สารสนเทศขององค์กร 

3) องค์กรสามารถนํางานวิจยันีไ้ปตอ่ยอดเพ่ือหาโมเดลของการทํานายความเส่ียงท่ีดีขึน้ 



บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวข้อง 
 

ในการวิจยัครัง้นี ้ผู้ วิจยัได้ศกึษาเอกสารและงานวิจยัท่ีเก่ียวข้อง โดยแบง่ออกเป็น 2 ส่วน

ดงันี ้ส่วนท่ี 1 ข้อมลูและทฤษฎีท่ีเก่ียวข้องกบัภยัคกุคามทางด้านความปลอดภยัของคอมพิวเตอร์ 

ส่วนท่ี 2 ทฤษฎีท่ีใช้ในการวิเคราะห์เพ่ือสร้างโมเดลทํานายความเส่ียงของภัยคกุคามทางด้าน

ความปลอดภยัของคอมพิวเตอร์ โดยมีรายละเอียดดงันี ้

 

2.1 ส่วนท่ี 1 ข้อมูลและทฤษฎีท่ีเก่ียวข้องกับภัยคุกคามทางด้านความปลอดภัยของ

คอมพวิเตอร์ 

ภยัคกุคามความปลอดภยัของระบบสารสนเทศ คือ การกระทําหรือเกิดเหตกุารณ์ท่ีมีผล

ต่อความปลอดภัยของระบบสารสนเทศ ทําให้ไม่สามารถดําเนินงานตามวัตถุประสงค์หรือ

เป้าหมายได้ ในแตล่ะองค์กรอาจมีภยัคกุคามท่ีแตกตา่งกนัไป 

 

2.1.1 การแบง่กลุ่มของภยัคกุคามทางด้านความปลอดภยัของคอมพิวเตอร์ Dr. Michael 

E. Whiteman และHerbert J. Mattord [8] ได้มีการจดักลุ่มของประเภทภยัคกุคามความปลอดภยั

ของระบบสารสนเทศไว้ 12 ประเภทดงันี ้

  1) ข้อผิดพลาดจากการกระทําของมนษุย์ (Acts of human error or failure) เกิด 

จากการผิดพลาดหรืออบุตัเิหตจุากการกระทําบางอยา่งของมนษุย์ 

  2) การละเมิดทรัพย์สินทางปัญญา (Compromises to intellectual property) 

เชน่ การละเมิดหรือการลกัลอบใช้ซอฟต์แวร์ เป็นต้น 

  3) การบกุรุก (Deliberate Acts of Trespass) เชน่ การลกัลอบเข้าระบบ เป็นต้น 

  4) การกรรโชกข้อมลูสารสนเทศ (Deliberate Acts of Information Extortion)  

เชน่ การขูเ่อาข้อมลูเพ่ือแลกบางสิ่ง หรือ การบีบบงัคบัเพ่ือให้ได้ข้อมลูมา เป็นต้น 

  5) การก่อวินาศกรรมหรือการทําลาย (Deliberate Acts of Sabotage or  

Vandalism) เกิดจากการทําลายระบบหรือข้อมลูของสารสนเทศ เชน่ Denial of service (DoS) 

  6) การโจรกรรม (Deliberate Acts of Theft) เชน่ การลกัลอบขโมย อปุกรณ์ 

คอมพิวเตอร์หรือข้อมลูสารสนเทศ เป็นต้น 

  7) การโจมตีซอฟต์แวร์ (Deliberate Software Attacks) เชน่ การโจมตีท่ีมาจาก 

ซอฟต์แวร์ เชน่ ไวรัส โทรจนั ซอมบี ้เป็นต้น 
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  8) ภยัธรรมชาต ิ(Forces of Nature) เป็นภยัธรรมชาตท่ีิไมส่ามารถควบคมุได้  

เชน่ นํา้ทว่ม ฟ้าฝ่า ไฟไหม้ เป็นต้น 

  9) คณุภาพของผู้ให้บริการ (Deviations in Quality of Service) ปัญหาท่ีมาจาก 

ผู้ให้บริการเรา เชน่ delay ของ internet packet lose เป็นต้น 

  10) ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ (Technical Hardware Failures or  

Errors) ฮาร์ดแวร์นัน้ทํางานผิดปกต ิเชน่ ฮาร์ดดสิเกิด Bad Sector เป็นต้น 

  11) ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ (Technical Software Failures or  

Errors) ซอฟต์แวร์นัน้ทํางานผิดพลาด เชน่ การเกิด bug หรือ เกิดจากโค้ดท่ีผิดพลาด เป็นต้น 

  12) เทคโนโลยีล้าสมยั (Technological Obsolescence) เทคโนโลยีท่ีไมท่นัสมยั 

เชน่ ฮาร์ดแวร์รุ่นเก่า หรือ ระบบท่ีเก่า เป็นต้น 

จากภยัคกุคามดงักลา่ว ในแตล่ะองกรค์จะมีความเส่ียงในการเกิดภยัคกุคามแตล่ะกลุ่มไม่

เหมือนกนั ดงันัน้เพ่ือท่ีจะป้องกนัระบบสารสนเทศหรือระบบคอมพิวเตอร์สามารถดําเนินงานตาม

วตัถปุระสงค์หรือเป้าหมายได้ จงึควรมีกระบวนการเตรียมความพร้อมท่ีจะรับมือกบัความเส่ียงของ

การเกิดภยัคกุคาม นัน่ก็คือกระบวนการจดัการความเส่ียง 

 

2.1.2 การจดัการความเส่ียง 

การจดัการความเส่ียงในระบบสารสนเทศ เป็นกระบวนการท่ีสามารถควบคมุความเส่ียงท่ี

จะเกิดภยัคกุคามในองค์กรนัน้ได้ ซึ่งเป็นการระบปัุจจยัของความเส่ียงและประเมินความเส่ียง[8] 

โดยนํามาใช้เพ่ือหาระดบัความเส่ียงของการเกิดภัยคกุคามความปลอดภัยท่ีจะเกิดขึน้ในองค์กร 

โดยมีขัน้ตอน [4] การทํางานดงันี ้ 

2.1.2.1 การประเมินความเส่ียง (Risk assessment) เป็นกระบวนการระบคุวามเส่ียง  

การวิเคราะห์ความเส่ียงและจดัลําดบัความเส่ียง โดยการประเมินจากโอกาสท่ีจะเกิดเหตกุารณ์

และผลกระทบของภยัคกุคามซึง่ประกอบด้วยกระบวนการวิเคราะห์ความเส่ียงและ การประเมินคา่

ความเส่ียง  

การวิเคราะห์ความเส่ียง (Risk analysis) ประกอบด้วย 4 ขัน้ตอนดงันี ้ 

1) การชีร้ะบคุวามเส่ียง (Risk identification) เป็นขัน้ตอนการชีค้วามเส่ียงท่ีจะ 

เกิดขึน้ในองค์กร 

2) ลกัษณะรายละเอียดของความเส่ียง (Risk description) เป็นการบรรยาย 

รายละเอียดของความเส่ียงนัน้ เชน่ ช่ือความเส่ียง ผู้ ท่ีได้รับผลกระทบ เป็นต้น 
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3) การประมาณความเส่ียง (Risk estimation) เป็นการประมาณคา่ความเส่ียงท่ี 

ระบมุาวา่มากน้อยเพียงใด 

4) ประเมินคา่ความเส่ียง (Risk evaluation) เป็นหลกัเกณฑ์ท่ียอมรับวา่จะยอม 

รับได้มากน้อยเพียงใดจากการประมาณคา่ความเส่ียงข้างบน 

2.1.2.2  การรายงานผลการวิเคราะห์ความเส่ียง (Risk reporting) รายงานผลความ 

เส่ียงท่ีวิเคราะห์ได้ 

2.1.2.3  การควบคมุความเส่ียง (Risk control) กําหนดวิธีควบคมุจากรายงานความ 

เส่ียงท่ีเกิดขึน้ซึง่แตล่ะองค์กรมีวิธีการควบคมุท่ีแตกตา่งกนัไป มีแนวทางดงันี ้

1) การหลีกเล่ียง (Avoidance) คือการหลีกเล่ียงความเส่ียงท่ีจะเกิดขึน้ 

2) การโยกย้าย (Transfer) เป็นการโยกย้ายความเส่ียงท่ีจะเกิดขึน้ภายในองค์กร 

ไปยงันอกองค์กร 

3) การแบง่เบา (Mitigation) คือการลดความรุนแรงท่ีจะเกิดขึน้นัน้ลง 

4) การยอมรับ (Acceptance) การยอมรับและเข้าใจความเส่ียงท่ีจะเกิดโดยไม ่

ต้องทําอะไร 

2.1.2.4  การเฝ้าสงัเกต (Monitoring) เป็นกระบวนการเฝ้าสงัเกตความเหมาะสมของ 

การจดัการความเส่ียง 

จากขัน้ตอนการทํางานดงักลา่ว จะเห็นได้วา่ขัน้ตอนการวิเคราะห์ความเส่ียงเป็นขัน้ตอน 

ของการจัดการความเส่ียงท่ีสําคญัขัน้ตอนหนึ่ง เพราะถ้าหากองค์กรมีการวิเคราะห์ความเส่ียง

ผิดพลาดก็จะทําให้ขัน้ตอนอ่ืนผิดพลาดตามไปด้วย เช่น หากองค์กรกําลังจะเกิดปัญหาของภัย

คกุคามท่ีมาจากมนุษย์แต่กลบัสนใจแต่ภัยคุกคามท่ีเกิดจากการโจมตีของซอฟต์แวร์ก็จะทําให้

องค์กรนัน้แก้ไขไม่ตรงจุด เป็นต้น ดังนัน้ถ้าหากมีการสร้างโมเดลทางคณิตศาสตร์ ท่ีสามารถ

ทํานายความเส่ียงของการเกิดภยัคกุคามระบบสารสนเทศในองค์กรได้ ก็จะทําให้องค์กรนัน้จดัการ

ภยัคกุคามท่ีตรงจดุได้ 

 

2.1.3 งานวิจยัท่ีเก่ียวข้อง 

งานวิจยัท่ีเก่ียวข้องเก่ียวกบัข้อมลูของภยัคกุคามด้านความปลอดภยัของระบบสารสนเทศ 

ของตา่งประเทศมีดงันี ้
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2.1.3.1 งานวิจยัของ Michael E.Whitman [9] ได้ศกึษาข้อมลูของภยัคกุคามความ 

ปลอดภยัระบบสารสนเทศ โดยได้ศกึษาและทดสอบเพิ่มเติมจาก Loch et al. (1992) งานวิจยันี ้

ได้กําหนดวตัถปุระสงค์ของงานวิจยัไว้ 4 ข้อ 

1) หาภยัคกุคามความปลอดภยัระบบสารสนเทศ 

    2) จดัอนัดบัภยัคกุคามท่ีอนัตรายมาก 

3) หาความถ่ีของภยัคกุคามท่ีเกิดขึน้ 

4) จดัอนัดบัภยัคกุคามท่ีมีคา่ใช้จา่ยในการป้องกนัสงู 

จากผลงานวิจยั ซึง่เป็นประโยชน์กบัผู้ วิจยัในด้านของการศกึษาข้อมลูประเภทภยัคกุ 

คามความปลอดภยัของระบบสารสนเทศประเภทตา่งๆ 

2.1.3.2 งานวิจยัของ Mary Sumner [13] ได้ทําการศกึษาข้อมลูของโอกาสและ 

ผลกระทบของภยัคกุคามด้านความปลอดภยัของระบบสารสนเทศและวิเคราะห์นํามาเปรียบเทียบ

ระหว่าง ผลกระทบ(impact) โอกาสการเกิด(probability) และการรับมือ(preparedness) ของภยั

คกุคามท่ีเกิดขึน้ซึง่ใช้ข้อมลูจากการตอบแบบสอบถามทางอินเทอร์เน็ต โดยแบบสอบถามนีจ้ะแบง่ 

สเกลทัง้หมด 7 สเกล โดยผลการวิเคราะห์นัน้พบวา่มีภยัคกุคาม ท่ีเกิดจากการผิดพลาดของมนษุย์

(Human Error) จากภยัธรรมชาติ (Force of Nature) จากคณุภาพของผู้ ให้บริการตา่งๆ (Quality 

of Service Deviations) และเทคโนโลยีท่ีล้าสมยั (Technological Obsolescence) อยู่ในกลุ่ม

ของ High-Impact/High-Probability Risk มีระดบัการรับมือท่ีต่ํา และงานวิจยันีไ้ด้เสนอให้องค์กร

นัน้ควรมีการประเมินความเส่ียงอยา่งตอ่เน่ือง และ มีการจดัการบรรเทาความเส่ียงนัน้ด้วย ซึ่งเป็น

ประโยชน์กับผู้ วิจัยในเร่ืองของการให้แนวคิดของการเก็บแบบสอบถามและการวิเคราะห์

แบบสอบถาม 

2.1.3.3 งานวิจยัของ Chaoju Hu and Chunmei Lv [7] ได้ทําการศกึษาการประเมิน 

ความเส่ียง โดยนําหลกัการของ Back Propagation (BP) Neural Network และ Fuzzy Neural 

Network มาใช้ ซึง่วิธีนีเ้ป็นการตดัสินใจท่ีเหมาะกบัคา่ท่ีไม่เป็นเชิงเส้น โดยมีการทํางาน 3 ขัน้ตอน

คือ 

ขัน้ท่ี 1 จําแนกกําหนดความเส่ียงโดยนํามาจากระดบัของการป้องกนัซึง่มีด้วยกนั 

อยู ่5 ระดบั  

ขัน้ท่ี 2 หาปัจจยัท่ีเกิดจากความเส่ียงท่ีได้มาแล้วนําปัจจยันัน้ไปวิเคราะห์โดย  

Fuzzy Theory 

ขัน้ท่ี 3 นําผลท่ีได้จากขัน้ท่ี 2 นํามาใสใ่น BP Neural Network   
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ผลการทดลองสรุปได้วา่ การใช้วิธีนีส้ามารถท่ีจะลดปัญหาของผลกระทบท่ีมนษุย์ 

สร้างขึน้ได้และมีประสิทธิภาพให้การเรียนรู้การตดัสินใจได้และการคํานวณมีความแม่นยําสงู ซึ่ง

งานวิจยันีใ้ห้แนวคดิของการสร้างโมเดลทํานายความเส่ียงแก่ผู้ วิจยั 

2.1.3.4 งานวิจยัของ Carl Colwill Human factors in information security: The 

insider threat e Who can you trust these days?(2010)  ศกึษาและอธิบายถึงภยัคกุคามของ

ระบบสารสนเทศท่ีเกิดขึน้จากภายในองค์กรท่ีเก่ียวข้องกับปัจจยัของสภาพสงัคม เศรษฐกิจและ

วัฒนธรรม ปัญหาความภัยคุกคามของระบบสารสนเทศท่ีเกิดขึน้นัน้ส่วนใหญ่แล้วจะมาจาก

ภายในองค์กรเองมากกว่าการมาจากภายนอก  ซึ่งแนะนําว่าองค์กรควรท่ีจะจดัการความเส่ียงใน

เชิงรุก ไมใ่ชเ่ชิงรับและยอมรับสภาพปัญหาและผลกระทบท่ีจะเกิดขึน้จากภยัคกุคาม 

 

2.2 ส่วนท่ี 2 ทฤษฎีท่ีใช้ในการวิเคราะห์เพ่ือสร้างโมเดลทาํนายความเส่ียงของภัยคุกคาม

ทางด้านความปลอดภัยของคอมพวิเตอร์ 

งานวิจยันีไ้ด้ทําการศกึษาและหาปัจจยัของการเกิดภยัคกุคามความปลอดภยัของ 

คอมพิวเตอร์ เพ่ือท่ีจะมาสร้างโมเดลเพ่ือทํานายความเส่ียงดงันัน้ จําเป็นต้องใช้การวิเคราะห์ข้อมลู

เข้ามาช่วยในการสร้างโมเดล เทคนิคการวิเคราะห์นัน้ มีหลายประเภทซึ่งผู้ วิจัยเสนอ คือ การ

วิเคราะห์การถดถอยโลจิสติคแบบหลายกลุม่ (Multinomial Logistic Regression Analysis)  

 

2.2.1 ประเภทของข้อมลู 

ประเภทของข้อมลู เป็นสิ่งท่ีสําคญัอยา่งย่ิงในการวิเคราะห์ข้อมลู ทัง้นีเ้น่ืองจาก 

ประเภทของข้อมูล และวตัถุประสงค์จะเป็นสิ่งท่ีกําหนดในการเลือกเทคนิคการวิเคราะห์ข้อมูลท่ี

ถกูต้องเหมาะสม ประเภทของข้อมลูสามารถจําแนกได้ ดงันี ้[1] 

2.2.1.1 จําแนกตามแหลง่ท่ีมาของข้อมลู จะสามารถจําแนกข้อมลูตามแหลง่ท่ีมาของ 

ข้อมลูนัน้ได้ 2 ประเภท 

1) ข้อมลูปฐมภมูิ0 (Primary Data) เป็นข้อมลูท่ีผู้ใช้หรือหนว่ยงานท่ีจะใช้ข้อมลู 

เป็นผู้ เก็บรวบรวมเอง ซึ่งอาจจะเก็บโดยการสมัภาษณ์ หรือทดลอง หรือสงัเกตการณ์ ข้อมลูปฐม

ภูมิจะเป็นข้อมลูท่ีมีรายละเอียดตรงกบัท่ีผู้ ใช้ต้องการ แตจ่ะต้องเสียเวลาและคา่ใช้จ่ายมาก และ

ข้อมลูท่ีได้จะเป็นข้อมลูดบิ (Raw Data) ซึง่ยงัเป็นข้อมลูท่ีไมไ่ด้วิเคราะห์ 

2) ข้อมลูทตุยิภมูิ0 (Secondary Data) เป็นข้อมลูท่ีผู้ใช้ไมไ่ด้เก็บรวบรวมเอง แตมี่ 

หน่วยงานหรือผู้ อ่ืนทําการเก็บรวบรวมไว้แล้ว และมกัจะเป็นข้อมลูท่ีได้ทําการวิเคราะห์เบือ้งต้น

มาแล้ว ผู้ ใช้นํามาใช้ได้เลยจึงประหยดัทัง้เวลาและค่าใช้จ่ายบางครัง้ข้อมูลทุติยภูมิจะไม่ตรงกับ
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ความต้องการหรือไม่มีรายละเอียดเพียงพอนอกจากนัน้ผู้ ใช้มกัจะไม่ทราบถึงข้อผิดพลาดของ

ข้อมลู ซึ่งอาจทําให้ผู้ อ่ืนท่ีนํามาใช้สรุปผลการวิจยัผิดพลาดไปด้วย ผู้ ท่ีนําข้อมลูทตุิยภูมิมาใช้ควร

ระมดัระวงัอยา่งย่ิง 

    2.2.1.2 จําแนกตามลักษณะของข้อมูล ถ้าจําแนกตามลักษณะของข้อมูลจะ 

สามารถจําแนกได้เป็น 2 ประเภทดงันี ้

1) ข้อมลูเชิงคณุภาพ (Qualitative Data) เป็นข้อมลูท่ีอยูใ่นรูปข้อความ เพ่ือ 

แสดงความแตกตา่งของลกัษณะตา่งๆ เชน่ การแบง่เพศ ชายและหญิง เป็นต้น 

2) ข้อมลูเชิงปริมาณ (Quantitative Data) เป็นข้อมลูท่ีอยูใ่นรูปของตวัเลขท่ีมี 

ความหมาย หรือสามารถวดัคา่ได้วา่ มากกวา่ หรือน้อยกวา่ เชน่ ปริมาณวตัถดุิบ ยอดขาย นํา้หนกั 

เป็นต้น 

2.2.1.3 แบง่ตามชนิดสเกลของข้อมลู การเลือกเทคนิคการวิเคราะห์ข้อมลูให้ 

เหมาะสมกับชนิดหรือสเกลของข้อมลู เป็นสิ่งท่ีสําคญัและจําเป็นอย่างมาก เพ่ือท่ีจะสามารถนํา

ข้อมลูท่ีมีมาใช้การการวิเคราะห์ได้อยา่งเหมาะสม โดยทัว่ไปสเกลของข้อมลูแบง่ออกเป็น 4 ชนิด 

1) สเกลนามกําหนดหรือสเกลแบง่กลุม่ (Nominal Scales) เป็นการแบง่กลุม่ 

ของข้อมูลออกเป็นกลุ่มย่อย เช่น แบ่งตามเพศ อาชีพ ศาสนา พรรคการเมืองท่ีชอบ เป็นต้น ไม่

สามารถระบไุด้วา่กลุม่ใดดีกวา่หรือมากกว่า หรือสําคญักวา่กลุม่อ่ืนๆ 

2) สเกลอนัดบั (Ordinal Scale) เป็น สเกลท่ีใช้แบง่กลุม่ เชน่เดียวกบัสเกล 

แบง่กลุ่ม แตจ่ะให้รายละเอียดมากกว่า คือสามารถแสดงความแตกตา่งระหว่างกลุ่มอ่ืนได้ๆ โดย

สามารถระบหุรือจดัอนัดบัได้ว่ากลุ่มใดดีกว่า มากกว่า เห็นด้วยมากกว่า พอใจมากกว่ากลุ่มอ่ืนๆ 

เชน่ ตวัแปรอายท่ีุแบง่เป็นชว่ง ระดบัการศกึษา รายได้ท่ีแบง่เป็นชว่งหรือลําดบัท่ี 

3)   สเกลอนัตรภาคหรือสเกลแบบชว่ง (Interval Scale) เป็นสเกลท่ีมี 

รายละเอียดมากวา่สเกลแบบกลุม่และสเกลอนัดบั เป็นสเกลท่ีวดัความแตกตา่งได้ สามารถระบไุด้

ว่าดีกว่า มากกว่า หรือน้อยกว่าเท่าใด นิยมใช้กนัมากในงานวิจยัด้านสงัคมศาสตร์ เช่น คะแนน

แสดงความคิดเห็น หรือทศันคติ คะแนนความพึงพอใจ คะแนนสอบ โดยการกําหนดคะแนนอาจ

แตกตา่งกนั และเป็นสเกลท่ีสามารถระบรุะยะหา่งด้วยชว่งท่ีเทา่ๆ กนัได้  

4)   สเกลอตัราสว่น (Ratio Scale) เป็นสเกลท่ีสมบรูณ์ท่ีสดุ คือเป็นข้อมลูท่ี 

ระบขุนาดได้ทําให้สามารเทียบได้ ระบคุวามแตกตา่งได้ และจดุเร่ิมต้นเป็นคา่ท่ีมีความหมายด้วย 
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2.2.2 การวิเคราะห์องค์ประกอบ (Factor Analysis) 

การวิเคราะห์องค์ประกอบ เป็นเทคนิคการวิเคราะห์ทางสถิตขิองการวิจยั ท่ีมุง่ลด 

จํานวนตวัแปรท่ีมีอยู่มาก ทัง้นีก็้ด้วยเหตผุลตวัแปรบางตวัอาจมีคณุสมบตัิในการอธิบายลกัษณะ

ของข้อมูลเหมือนๆ กันตัวแปรในลักษณะนีอ้าจจะต้องตัดทิง้ไป หรือตัวแปรบางตัวมีลักษณะ

ความสัมพนัธ์ใกล้เคียงกัน จะถูกรวมเข้ากลุ่มกันเป็นตวัแปรใหม่ เรียกว่าปัจจยั (Factor) การ

รวมกลุ่มของตวัแปร จะจดัเป็นกลุ่มของปัจจยั การวิเคราะห์จะดท่ีูคา่ความสมัพนัธ์กนั ซึ่งอาจจะ

สมัพนัธ์กนัในทางบวก หรือทางลบก็ได้ ความหมายของคําตา่งๆ ในการวิเคราะห์องค์ประกอบ มี

ดงันี ้[1] 

 2.2.2.1. องค์ประกอบร่วมกนั (Common Factor) หมายถึง องค์ประกอบท่ี 

ประกอบด้วยตวัแปร 2 ตวัขึน้ไปมารวมกนัอยู่ในองค์ประกอบเดียวกัน โดยองค์ประกอบร่วมจะ

อาศยัจากค่าสัมประสิทธ์ิสหสัมพันธ์ หรือค่า r องค์ประกอบท่ีประกอบด้วยตวัแปรท่ีมีค่า

ความสมัพนัธ์กนัมาก จะเป็นองค์ประกอบท่ีมีความหมายในการวิเคราะห์องค์ประกอบ  

2.2.2.2. องค์ประกอบเฉพาะ (Specific Factor) ได้แก่ องค์ประกอบท่ีมีตวัแปร 

เพียงตวัเดียว  

2.2.2.3. ความร่วมกนั (Communalities) หมายถึง คา่สมัประสิทธ์ิสหสมัพนัธ์ 

ระหว่างตวัแปรหนึ่งกบัตวัแปรอ่ืนๆ ท่ีเหลือทัง้หมด มีคา่อยู่ระหว่าง 0 กบั 1 ถ้าตวัแปรใดมีคา่นีต่ํ้า 

ตวัแปรนัน้จะถูกตดัออก ค่านีด้ไูด้จาก Initial Statistic หรือค่าทแยงมุมของ Reproduced 

Correlation Matrix  

2.2.2.4. นํา้หนกัองค์ประกอบ (Factor Loading) เป็นคา่ความสมัพนัธ์ระหวา่งตวั 

แปรกบัองค์ประกอบ ซึ่งควรมีคา่มากกว่า 0.5 [1] ตวัแปรใดมีนํา้หนกัในองค์ประกอบใดมาก ควร

จัดตัวแปรนัน้อยู่ในองค์ประกอบนัน้ ในโปรแกรม SPSS นํา้หนักองค์ประกอบของแต่ละ

องค์ประกอบดไูด้จากตาราง Component Matrix ก่อนการหมนุแกนองค์ประกอบ หรือดไูด้จาก

เส้นทแยงมมุของแมทริกซ์ของคา่ไอเกน (Eigen Value)  

2.2.2.5. คะแนนองค์ประกอบ (Factor Score) เป็นคะแนนท่ีได้จากนํา้หนกั 

องค์ประกอบและคา่ของตวัแปร เพ่ือใช้เป็นคา่ของตวัแปรใหม่ ท่ีเรียกว่า องค์ประกอบ หรือ ปัจจยั 

(Factor) สําหรับการคํานวณหา Factor Score มีดงันี ้

 

F ik =  Wi1Z1k + Wi2Z2k+…+ WipZpk           

k  =  1, 2,…., n 
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   i = 1, 2,…, m 

โดยท่ี   

Z jk = เป็นคา่ปัจจยัท่ี j ของ case ท่ี k 

 n   = จํานวนข้อมลู 

 m = จํานวน Factor 

Wik = คา่สมัประสทิธ์ิ หรือ loading factor ของตวัแปรท่ี k ใน Factor ท่ี i 

 F ik  = Factor score ของ Factor ท่ี i ของ case ท่ี k 

 

2.2.2.6. คา่ไอเกน (Eigen Value) เป็นคา่ความผนัแปรของตวัแปรทัง้หมดในแตล่ะ 

องค์ประกอบ ในการวิเคราะห์องค์ประกอบ องค์ประกอบร่วม (Common Factor) ท่ีได้

องค์ประกอบแรก จะเป็นองค์ประกอบท่ีแยกความผนัแปรของตวัแปรออกมาจากองค์ประกอบอ่ืน

ได้มากท่ีสดุ จึงมีตวัแปรร่วมอยู่มากท่ีสดุคา่ของไอเกนจะเท่ากบัจํานวนตวัแปรในองค์ประกอบนัน้

ดงันัน้ในแตล่ะองค์ประกอบจงึมีคา่ไอเกนท่ีมากกวา่ 1 โดยคา่ ไอเกนสามารถคํานวณได้จาก  

Eigen Value = ∑(w)2 โดยท่ี w คือนํา้หนกัของตวัแปรในองค์ประกอบนัน้ 

 

2.2.3 การวิเคราะห์แบบการถดถอยพหคุณูโลจิสติค (Multinomial Logistic  

Regression) 

การวิเคราะห์การถดถอยโลจิสตคิ เป็นการนําตวัแปรอิสระซึง่เป็นตวัแปรท่ีทํา 

หน้าท่ีเป็นเหตุทําให้เกิดผลอย่างใดอย่างหนึ่ง จํานวนหลายตัวแปรมาวิเคราะห์ความสัมพันธ์

พร้อมๆ กนักับตวัแปรตาม ซึ่งเป็นตวัแปรท่ีเป็นผลและเป็นตวัแปรเชิงกลุ่ม (Categorical data) 

การวิเคราะห์ประเภทนีส้ามารถบอกได้ว่าตัวแปรอิสระหรือปัจจัยใดท่ีทําให้เกิดเหตุการณ์ท่ี

คาดหวงั หรือเป็นการวิเคราะห์ถึงโอกาสในการเกิดเหตกุารณ์ท่ีสนใจ ในการวิเคราะห์โลจิสติค 

จะต้องกําหนดโมเดลโลจิสติค เรียกว่า Logit Model ในสมการท่ี 3 ซึ่งเป็นแบบจําลองท่ีนํามาใช้

วิเคราะห์ข้อมลูว่าตวัแปรอิสระ (X) ส่งผลตอ่โอกาสการเกิดเหตกุารณ์ท่ีสนใจ (Y) หรือไม่ ซึ่งความ

นา่จะเป็นของการเกิดเหตกุารณ์จะมีคา่ในชว่ง 0 ถึง 1 โดยมีรูปแบบสมการดงันี ้

 

Prob(event)   = 
eβ0+β1x1+⋯+β𝑛x𝑛

1+𝑒β0+β1x1+⋯+β𝑛x𝑛
            ………………(1) 
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Prob(no event)   =  1 - Prob(event) 

     =  
1

1+𝑒β0+β1x1+⋯+β𝑛x𝑛
    ……………… (2) 

 

เม่ือ       

 

     β0     คือ  คา่คงท่ี             

      β1,…, β𝑛      คือ   คา่สมัประสิทธ์ิของตวัแปรตา่งๆ มีทัง้หมด 𝑛P ตวั 

      x1, x2 ,…, x𝑛    คือ   ตวัแปรอิสระมีทัง้หมด 𝑛P ตวั 

e         คือ   เป็นคา่คงท่ีทางคณิตศาสตร์มีคา่ประมาณ 2.718 

 

เน่ืองจากสมการ (1) เป็นความสมัพนัธ์ระหวา่งตวัแปรอิสระและตวัแปรตามท่ีไม ่

เป็นเชิงเส้น จงึมีการปรับให้อยูใ่นรูปแบบของเชิงเส้น โดยโมเดลโลจิสติค สามารถเขียนให้อยู่ในรูป

ของ odd ของการเกิดเหตกุารณ์ได้ odd หมายถึงอตัราส่วนระหว่างโอกาสการเกิดเหตกุารณ์กับ

โอกาสไมเ่กิดเหตกุารณ์ 

จากสมการท่ี (1) และ (2) จะได้ 

 

� 𝑝𝑟𝑜𝑏 𝑒𝑣𝑒𝑛𝑡
𝑝𝑟𝑜𝑏 𝑛𝑜 𝑒𝑣𝑒𝑛𝑡

�  =  
eβ0+β1x1+⋯+β𝑛x𝑛

1+𝑒β0+β1x1+⋯+β𝑛x𝑛
 / 1
1+𝑒β0+β1x1+⋯+β𝑛x𝑛

 

       = eβ0+β1x1+⋯+β𝑛x𝑛  

 

ดงันัน้ 

 

odds      =  � 𝑝𝑟𝑜𝑏 𝑒𝑣𝑒𝑛𝑡
𝑝𝑟𝑜𝑏 𝑛𝑜 𝑒𝑣𝑒𝑛𝑡

� = eβ0+β1x1+⋯+β𝑛x𝑛  
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และเม่ือปรับให้อยูใ่นรูปแบบของเชิงเส้นจะได้ 

 

ln(odds)     =   ln� 𝑝𝑟𝑜𝑏 𝑒𝑣𝑒𝑛𝑡
𝑝𝑟𝑜𝑏 𝑛𝑜 𝑒𝑣𝑒𝑛𝑡

�  

 

=  β0 + β1x1 + ⋯+ β𝑛x𝑛  ……………… (3) 

 

การประมาณคา่สมัประสิทธ์ิ β0- β𝑛จะใช้หลกัการของความนา่จะเป็นสงูสดุ  

(Maximum Likelihood) หรือการประมาณคา่   β0- β𝑛   ท่ีทําให้ ln L จากสมการ  

 

ln L      =    ∑ 𝑦𝑖n
i=1 � 𝑒𝑧

1+𝑒𝑧
� + ∑ 1 − 𝑦𝑖n

i=1 � 1
1+𝑒𝑧

� 

 

มีคา่มากท่ีสดุ โดยการหาอนพุนัธ์ลําดบัท่ี 1 ของสมการ    

 

    L    =  ∏ � 𝑒𝑧

1+𝑒𝑧
�
𝑦𝑖
� 1
1+𝑒𝑧

�
1−𝑦𝑖 𝑛

i=1   

 

เทียบกับ β0- β𝑛  แล้วให้เท่ากับศูนย์ อย่างไรก็ตามไม่สามารถหาค่า β0- β𝑛 ได้โดยตรง

เน่ืองจากสมการไม่ได้อยู่ในรูปเชิงเส้น จึงใช้เทคนิคการทําซํา้ (Iteration) ดงันัน้ส่วนใหญ่จึงมกัใช้

โปรแกรมสําเร็จรูปทางสถิต ิเชน่ SAS, SPSS, JMP เป็นต้น  

 

เม่ือ      z     คือ  β0 + β1x1 + ⋯+ β𝑛x𝑛 

     𝑦𝑖                คือ   เหตกุารณ์ท่ีสนใจ 

 

ทัง้นีห้ลกัเกณฑ์ในการเลือกแบบจําลองท่ีเหมาะสมต้องพิจารณาจากคา่ Sig.   

ของ -2 Log Likelihood Ratio Test และ Walds Statistic เพ่ือใช้ในการพิจารณาโมเดลและปัจจยั

ท่ีเหมาะสม 

หมายเหต ุในโปรแกรม SPSS เทคนิค Multinomail Logistic Regression จะให้ Category 

สดุท้ายเป็น Reference Category ซึง่ Category นัน้จะมีสมการ z = 0 [1] 



บทที่ 3 

การเกบ็รวบรวมข้อมูล 
 

งานวิจยันีเ้ป็นการเก็บรวบรวมข้อมลู เพ่ือสร้างโมเดลทํานายความเส่ียงของการเกิดภยั 

คุกคามความปลอดภัยของระบบสารสนเทศ โดยใช้การวิเคราะห์แบบ Multinomial Logistic 

Regression ซึง่เป็นวิธีการหาความสมัพนัธ์ระหว่างปัจจยักบัระดบัการเกิดภยัคกุคาม เพ่ือจะสร้าง

เป็นโมเดลท่ีใช้ทํานายความเส่ียง โดยมีวตัถปุระสงค์คือ 1) วิเคราะห์หาตวัทํานายของการเกิดภยั

คกุคามความปลอดภัยของระบบคอมพิวเตอร์ 2) สร้างโมเดลเพ่ือใช้ทํานายผลของการเกิดภัย

คกุคามความปลอดภยัของระบบคอมพิวเตอร์  

สําหรับบทนีจ้ะเป็นการอธิบายเก่ียวกบัขัน้ตอนการเก็บรวบรวมข้อมลูท่ีจะใช้ในการ 

วิเคราะห์เพ่ือทํานายความเส่ียง แสดงภาพรวมดงั รูปท่ี 3.1 

 

 
รูปท่ี 3.1 ขัน้ตอนการเก็บรวบรวมข้อมลูการสํารวจหาปัจจยั 
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โดยในขัน้ตอนนีเ้ป็นการเก็บรวบรวมข้อมลู โดยจะใช้วิธีการออกแบบสอบถามเพ่ือนํา 

ข้อมลูไปใช้ในการวิเคราะห์ ซึง่จะแบง่แบบสอบถามเป็น 2 สว่นดงันี ้

 

3.1  ส่วนท่ี 1 การออกแบบสอบถามสํารวจความคิดเห็นของปัจจัยความเส่ียง

คอมพวิเตอร์ด้านความปลอดภัย 

ในการออกแบบสอบถามนีเ้พ่ือใช้สํารวจหาปัจจยัท่ีทําให้เกิดภยัคกุคามด้านความ 

ปลอดภัยของระบบสารสนเทศในปัจจุบัน ผู้ วิจัยเลือกใช้กลุ่มตัวอย่างจากบุคลากรท่ีทํางาน

เก่ียวข้องในด้านระบบสารสนเทศมาจํานวน 117 คนในการตอบแบบสอบถามซึ่งลักษณะ

แบบสอบถามจะเป็นคําถามปลายปิดและคําถามปลายเปิด โดยวิธีการสํารวจจะเป็นการแจก

แบบสอบถามให้แก่บคุลากรของแต่ละองกรค์โดยตรง เพ่ือสํารวจความคิดเห็นเก่ียวกบัปัจจยัของ

การเกิดความเส่ียงทางด้านความปลอดภยัของระบบคอมพิวเตอร์ (แบบสอบถามสํารวจหาปัจจยั

จะแสดงภาคผนวก ก.1) ซึง่สําหรับการเก็บรวบรวมข้อมลูในสว่นนีจ้ะมีขัน้ตอนดงันี ้

 

3.1.1 การสร้างแบบสอบถามสํารวจความคิดเห็นของปัจจยั  

1) ศกึษาเพ่ือเก็บรวบรวมปัจจยัท่ีมีผลทําให้เกิดภยัคกุคามด้านความปลอดภยั 

ของระบบสารสนเทศ จากหนงัสือ อินเทอร์เนต็ และงานวิจยัท่ีเก่ียวข้อง 

2) วางแผนการกําหนดแบบสอบถาม 

3) สร้างแบบสอบถามโดยจะใช้ปัจจยัท่ีศกึษามาจากข้างต้นเป็นแนวทางสําหรับ 

ผู้ตอบแบบสอบถามและให้ผู้ตอบแบบสอบถามแสดงความคิดเห็นปัจจยัเพิ่มเติ่มท่ีนอกเหนือจาก

ปัจจยัท่ีมี   

4) ตรวจสอบแบบสอบถาม โดยเอาแบบสอบถามฉบบัร่างนําเสนอตอ่อาจารย์ 

ท่ีปรึกษาเพ่ือตรวจสอบความตรงเชิงเนือ้หา (content validity) และปรับปรุงตามคําแนะนําของ

อาจารย์ท่ีปรึกษา 

 

3.1.2 การแจกแบบสอบถามและเก็บรวบรวมข้อมลูการสํารวจปัจจยัจากแบบสอบถาม 

1) นําแบบสอบถามท่ีสร้างเรียบร้อยแล้วแจกโดยองค์กรตา่งๆ ท่ีมีแผนก 

สารสนเทศในองค์กร   

2) เก็บรวมรวบแบบสอบถามและเรียบเรียงข้อมลูปัจจยัท่ีได้จากการสํารวจปัจจยั 

โดยจะคดัเลือกปัจจยัท่ีไม่มีผู้ตอบแบบสอบถามเลือกออกและยบุรวมปัจจยัท่ีซํา้ซ้อนเพ่ือนําข้อมลู

สว่นนีไ้ปออกแบบสอบถามเชิงลกึตอ่ไป (ผลสรุปแบบสอบแสดงในภาคผนวก ข.1) 
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3.2  ส่วนท่ี 2 การออกแบบสอบถามเชิงลึก 

การสร้างแบบสอบถามจะใช้ข้อมลูในการออกแบบสอบถามในข้อ 3.1 เพ่ือใช้เป็นข้อมูล

ของปัจจยัท่ีทําให้เกิดภัยคกุคามความปลอดภัยของระบบสารสนเทศ โดยออกแบบให้มีการ

ประเมินการเกิดภยัคกุคามแบบ 5 ระดบัดงัตารางท่ี 3.1 (แบบสอบถามสํารวจหาปัจจยัแสดง

ในภาคผนวก ก.2) 

 

ตารางท่ี 3.1 ระดบัอตัราการเกิดภยัคกุคามความปลอดภยัของระบบคอมพิวเตอร์ 

 

โดยมีวตัถปุระสงค์ในการออกแบบสอบถามนีเ้พ่ือใช้ข้อมลูท่ีได้จากการตอบแบบสอบถาม 

ไปใช้ในการวิเคราะห์สร้างโมเดลทํานายความเส่ียงของการเกิดภยัคกุคามด้านความปลอดภยัของ

ระบบคอมพิวเตอร์ โดยใช้ข้อมูลจากแบบแบบสอบถามจํานวน 298 ชดุ จาก 302 ชดุ โดยผู้ตอบ

แบบสอบถามจะเป็นผู้ ท่ีเก่ียวข้องหรือมีความรู้ด้านสารสนเทศโดยวิธีการสอบถามจะทําการแจก

แบบสอบถามไปยงัองค์กรตา่งๆ โดยตรงและใช้วิธีการแจกแบบสอบถามทางอินเทอร์เน็ต  

 

3.2.1 การสร้างแบบสอบถามเชิงลกึ 

    1) ศึกษาการออกแบบสอบถามท่ีเก่ียวข้องเพ่ือใช้เป็นแนวทางในการออกแบบ

สอบถาม 

    2) วางแผนกําหนดประเภทข้อมูลของการออกแบบสอบถามและการกําหนด

แบบสอบถาม 

     3) ศกึษาข้อมลูของการเกิดภยัคกุคามของคอมพิวเตอร์ด้านความปลอดภยัโดยศกึษา 

จากหนงัสือ เอกสาร และอินเทอร์เนต็ 

4) เก็บรวบรวมและคดัเลือกผลสํารวจท่ีได้จากการตอบสอบถามในส่วนแรก 

5) สร้างแบบสอบถามเชิงลกึโดยใช้ข้อมลูท่ีคดัเลือกมาจากแบบสอบถาม 

ระดับ โอกาสเกิดความเส่ียงจากภัยคุกคาม จาํนวนครัง้/เดือน 

1 โอกาสเกิดน้อยท่ีสดุ 0 - 4 ครัง้ 

2 โอกาสเกิดน้อย ระหวา่ง 5 - 11 ครัง้ 

3 โอกาสเกิดปานกลาง ระหวา่ง 12 - 18 ครัง้ 

4 โอกาสเกิดมาก ระหวา่ง 19 - 25 ครัง้ 

5 โอกาสเกิดมากท่ีสดุ มากกวา่ 26 ครัง้ 
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6) ตรวจสอบแบบสอบถาม โดยเอาแบบสอบถามฉบบัร่างนําเสนอตอ่อาจารย์ท่ีปรึกษา 

และผู้ ท่ีมีความรู้ทางด้านนีต้รวจสอบความตรงเชิงเนือ้หา (content validity) และปรับปรุงตาม

คําแนะนํา 

 

3.1.2 การเก็บรวบรวมข้อมลู 

1) นําแบบสอบถามท่ีสร้างเรียบร้อยแล้วแจกโดยองค์กรตา่งๆ ท่ีมีแผนกสารสนเทศใน 

องค์กรและทางอินเทอร์เนต็  

2) เก็บรวบรวมแบบสอบถามเรียบเรียงและบนัทึกข้อมลูเพ่ือเตรียมใช้ในการวิเคราะห์ 

โดยสรุปข้อมลูทัว่ไปของกลุม่ผู้ตอบแบบดงัตารางท่ี 3.2 

 

ตารางท่ี 3.2 ข้อมลูผู้ตอบแบบสอบถาม 

ตาํแหน่งงาน จาํนวน ร้อยละ 

Programmer 91 30.54 

Systems Analyst 17 5.70 

Information Officer 28 9.40 

Security Officer 8 2.68 

Network Administrator 32 10.74 

Database Administrator - - 

Help Desk Support 7 2.35 

Technician 13 4.36 

Trainer & Teacher - - 

Web Designer & Developer 67 22.49 

IT Manager 14 4.70 

อ่ืนๆ 21 7.05 

รวม 298 100.00 

 

 

 



บทที่ 4 

การวิเคราะห์ข้อมูล 
 

ในบทนีเ้ป็นการอธิบายถึงขึน้ตอนการวิเคราะห์ข้อมลู เพ่ือใช้ในการสร้างโมเดลทํานาย 

ความเส่ียงการเกิดภัยคุกคามความปลอดภัย โดยจะนําข้อมูลท่ีรวบรวมได้จากการเก็บ

แบบสอบถามเชิงลกึในบทท่ี 3 มาแบง่ออกเป็น 2 ส่วน ส่วนแรกจะแบง่เป็น 80% เพ่ือการวิเคราะห์

หาความสมัพนัธ์ระหว่างปัจจยัและระดบัการเกิดภยัคกุคามเพ่ือท่ีจะสร้างเป็นโมเดลทํานายความ

เส่ียง โดยการวิเคราะห์แบบการถดถอยพหคุณูโลจิสติค (Multinomial Logistic Regression) และ

ส่วนสอง จะแบ่ง 20% เพ่ือนํามาทดสอบโมเดลท่ีสร้างขึน้มาเพ่ือตรวจสอบความเหมาะสมของ

โมเดล โดยขัน้ตอนการวิเคราะห์มีดงันี ้  

 

4.1 การวิเคราะห์องค์ประกอบ 

เน่ืองจากจํานวนปัจจยัท่ีมากและต้องการกําจดัปัจจยัท่ีมีความสมัพนัธ์กนัออก เพ่ือท่ีจะ 

สามารถนําไปเข้ากระบวนการวิเคราะห์ต่อไป จะต้องมีกระบวนการท่ีใช้วิเคราะห์ปัญหาเหล่านี ้

โดยในท่ีนีจ้ะใช้วิธีการวิเคราะห์องค์ประกอบมาเพ่ือกําจดัปัญหาดงักล่าวโดยจะใช้ข้อมลูท่ีแบง่จาก

แบบสอบถามจํานวน 250 ชดุ 

 

4.1.1 เคร่ืองมือท่ีใช้  

เน่ืองจากข้อมลูท่ีได้จากแบบสอบถามเป็นข้อมลูประเภท Ordinal Data และ  

Categories Data ผู้ วิจยัจงึเลือกใช้วิธีการหาคา่ความสมัพนัธ์ (Correlation) โดยใช้วิธี Polychoric 

Correlation ซึ่งเป็นวิธีการท่ีเหมาะกบัข้อมลูประเภท Ordinal Data และ Categories Data (ผล

การวิเคราะห์หาความสมัพนัธ์ของปัจจยัแสดงในภาคผนวก ค.1) แล้วนําข้อมลูใช้ในการวิเคราะห์

องค์ประกอบโดยใช้โปรแกรม R เป็นเคร่ืองมือชว่ยในการวิเคราะห์  

 

4.1.2 ผลการวิเคราะห์ 

ในการวิเคราะห์องค์ประกอบของโปรแกรม R จะต้องหาองค์ประกอบท่ีเหมาะสม 

ก่อน ซึง่จะพิจารณาท่ีคา่ไอเกน (Eigen) ซึง่คา่ไอเกนขององค์จํานวนประกอบจะต้องมีคา่ไม่ต่ํากว่า 

1 ซึง่คา่ไอเกนของปัจจยัแสดงดงัตารางท่ี 4.1 
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ตารางท่ี 4.1 คา่ไอเกนจากปัจจยัทัง้ 24 ปัจจยั 

องค์ประกอบใหม่ ค่าไอเกน 

F1 8.93 

F2 3.73 

F3 1.72 

F4 1.41 

F5 1.06 

F6 0.91 

F7 0.88 

F8 0.78 

F9 0.68 

F10 0.66 

F11 0.59 

F12 0.48 

F13 0.47 

F14 0.37 

F15 0.29 

F16 0.26 

F17 0.26 

F18 0.14 

F19 0.12 

F20 0.08 

F21 0.05 

F22 0.02 

F23 0.02 

F24 0.01 

 

โดยท่ี F1-F24 จะเป็นองค์ประกอบใหมท่ี่ได้จากการวิเคราะห์ จากนัน้จะเลือกองค์ประกอบท่ีมี 
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ค่าไอเกนมากกว่าหรือเท่ากับ 1 ซึ่งดงัตารางท่ี 4.1 จะได้จํานวนองค์ประกอบ 5 องค์ประกอบ 

จากนัน้จะทําการวิเคราะห์องค์ประกอบโดยมีจํานวนองค์ประกอบเท่ากับ 5 ซึ่งผลการวิเคราะห์

องค์ประกอบจะได้คา่ Factor loading ดงัตารางท่ี 4.2 

 

ตารางท่ี 4.2 Factor loading ท่ีได้จากการวิเคราะห์ Factor 

 

องค์ประกอบ 

F1 F2 F3 F4 F5 

การป้องกนัในระบบเครือขา่ย (V1) -0.74 0.55 0.22 0.18 0.05 

การอพัเดทระบบป้องกนั (V2) 0.18 0.72 -0.04 -0.17 -0.05 

อายกุารใช้งานฮาร์ดแวร์ (V3) 0.31 -0.51 -0.31 -0.15 -0.06 

สภาพแวดล้อมของฮาร์ดแวร์ (V4) 0.94 0.23 0.13 -0.04 -0.09 

จํานวนเคร่ือง0เซิ0ร์0ฟ0เวอร์(V5) -0.88 -0.19 -0.20 0.06 0.13 

การป้องกนัไฟล์ข้อมลู (V6) 0.78 0.06 0.12 0.28 -0.08 

การแบ็คอพัข้อมลู (V7) -0.03 0.09 0.63 -0.15 -0.10 

ความขดัแย้งภายในองค์กร (V8) -0.76 -0.2 0.13 0.07 0 

ความใสใ่จความปลอดภยั (V9) -0.42 0.42 0.02 0.51 0.02 

ขาดผู้ เช่ียวชาญ (V10) 0.02 0.42 0.18 -0.66 -0.09 

การตัง้รหสัคอมพิวเตอร์ (V11) 0.01 -0.05 -0.01 -0.15 0.77 

การใช้คอมพิวเตอร์ร่วมกนั (V12) -0.70 0.08 0.39 -0.04 0.04 

มีการเปิดเผยรหสัผา่น (V13) 0.07 -0.05 0.33 -0.04 -0.67 

เก็บรักษารหสัไมดี่พอ (V14) -0.82 -0.05 0.13 0.24 0.25 

สัง่งานผา่นอีเมลล์สว่นตวั (V15) 0.89 -0.14 -0.01 -0.04 0.07 

การอบรมความปลอดภยั (V16) 0.81 0.24 0.23 0.35 0.08 

อายขุององค์กร (V17) -0.19 -0.09 -0.72 -0.07 0.22 

นโยบายความปลอดภยั (V18) 0.74 0.10 0.39 0.34 0.10 

บทลงโทษ (V19) 0.80 0.42 0.27 0.09 -0.01 

การแบง่หน้าท่ีการทํางาน (V20) 0.14 0.60 0.42 -0.03 0.18 

งบประมาณ (V21) 0.24 0.77 -0.14 -0.13 -0.01 
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 องค์ประกอบ 

F1 F2 F3 F4 F5 

ขาดการสนบัสนนุ (V22) -0.12 0.04 0.01 -0.49 0.22 

การใช้เอาท์ซอส (V23) 0.34 0.79 0.32 0.05 -0.13 

ระบบท่ีใช้บริการไมมี่คณุภาพ เชน่ 

ไฟฟ้า อินเทอร์เน็ต (V24) 

-0.90 -0.11 -0.06 0.09 -0.05 

 

จากตารางท่ี 4.2 เป็นปัจจยัใหมท่ี่ถกูสร้างขึน้จากการวิเคราะห์องประกอบโดยจะแสดงคา่  

นํา้หนกัปัจจยั (Factor Loading) โดยคา่นีจ้ะเป็นตวัชีว้่าตวัแปรใดควรจะอยู่กบัปัจจยัไหน ซึ่งหาก

คา่นํา้หนกัของปัจจยัใดมีคา่มาก (เข้าใกล้ +1 หรือ -1) ปัจจยันัน้ก็จะอยู่ในองค์ประกอบนัน้ จาก

ตารางข้างต้น ได้สรุปผลการวิเคราะห์องค์ประกอบโดยการจําแนกกลุ่มปัจจยั ซึ่งปัจจยัใหม่ท่ีได้จะ

แบง่ออกเป็น 5 กลุม่ แสดงดงัตารางท่ี 4.3 และ รูปท่ี 4.1 

 

ตารางท่ี 4.3 การแยกปัจจยักบัองค์ประกอบใหม่ท่ีได้ 

ปัจจยัใหม่ ตวัแปร 

F1 v1, v4, v5, v6, v8, v12, v14, v15, v16, v18, v19, v24 

F2 v2, v3, v20, v21, v23 

F3 v7, v17 

F4 v9, v10, v22 

F5 v11, v13 

 

จากการวิเคราะห์องค์ประกอบ จะสามารถหาคา่องค์ประกอบใหมด่งัท่ีกล่าวไว้ในบทท่ี 2 โดยจะมี

สมการท่ีได้ดงันี ้

F1  = (0.74) V1+ (0.94) V4+ (-0.88) V5+ (0.78) V6+ (-0.76) V8+ (-0.70) V12+  

(-0.82) V14+ (0.89) V15+ (0.81) V16+ (0.74) V18+ (0.80) V19+ (-0.90) V24 

F2 = (0.72) V2+ (-0.51) V3+ (0.60) V20+ (0.77) V21+ (0.79) V23 

F3 = (0.63) V7+ (-0.72) V17 

F4 = (0.52) V9+ (-0.66) V10 

F5 = (0.77) V11+ (-0.67) V13 
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เม่ือ   Vk แทน คา่ปัจจยัของเคสท่ี k โดยท่ี k = 1, 2, 3,……., 24 

 

 
รูปท่ี 4.1 การแยกปัจจยักบัองค์ประกอบใหม่ท่ีได้ 

 

จากรูปท่ี 4.1 เป็นการแสดงองค์ประกอบใหมท่ี่ได้ ซึง่แตล่ะปัจจยัจะมีองค์ประกอบท่ีแตกตา่งกนัไป

จากองค์ประกอบใหม่ดงักล่าว จะนําคา่องค์ประกอบใหม่ท่ีได้ไปใช้ในการคํานวณกับโมเดลความ

เส่ียงตอ่ไป 

 

4.2 การวิเคราะห์เพ่ือสร้างโมเดล 

จะนําข้อมลูท่ีได้จากตารางนํา้หนกัของปัจจยัมาเป็นข้อมลูในการวิเคราะห์ เพ่ือหาความ 

สัมพันธ์ระหว่างปัจจัยกับการเกิดภัยคุกคามความปลอดภัยของระบบสารสนเทศ ในการสร้าง

โมเดลทํานายความเส่ียง 
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4.2.1 เคร่ืองมือท่ีใช้  

        ผู้ วิจยัเลือกใช้การวิเคราะห์การถดถอยพหคุณูโลจิสตคิ (Multinomial Logistic  

Regression) เป็นเคร่ืองมือสถิติในการช่วยวิเคราะห์ เพ่ือจะพยากรณ์เหตกุารณ์ท่ีสนใจซึ่งเหมาะ

กบัข้อมลูท่ีเป็น Category Data โดยใช้ระดบันยัสําคญัท่ี 0.05 ซึ่งเป็นระดบันยัสําคญัท่ียอมรับคา่

ความเช่ือถือได้ในทางสถิติและใช้โปรแกรม SPSS เป็นเคร่ืองมือท่ีช่วยในการวิเคราะห์ ซึ่งผลการ

วิเคราะห์จะใช้ ตาราง Model Fitting Information เพ่ือใช้ในการทดสอบโมเดล โดยพิจารณาจาก

ค่า Sig. ท่ีน้อยกว่าระดบันยัสําคญัท่ีตัง้ไว้ และใช้ตาราง Likelihood Ratio Tests กับ ตาราง 

Parameter Estimate ในการพิจารณาหาความเหมาะสมของปัจจยัโดยพิจารณาจากคา่ Sig. ท่ี

น้อยกวา่ระดบันยัสําคญัเชน่กนั  

 

4.2.2 ผลการวิเคราะห์ 

สว่นนีจ้ะเป็นผลการวิเคราะห์ โดยจะใช้ข้อมลูท่ีได้จากการวิเคราะห์องค์ประกอบ 

มาทําการวิเคราะห์เพ่ือสร้างโมเดลโดยผลท่ีได้จะแบง่ออกเป็นตามประเภทของภยัคกุคามมี 12 

ประเภทดงันี ้(ซึง่กลา่วไว้ในบทท่ี 2 ในหวัข้อท่ี 2.1)   

 

1) ความผิดพลาดท่ีมาจากบคุลากรอาจจะเกิดจากอบุตัเิหตหุรือเกิดจากการ 

ผิดพลาดโดยไมไ่ด้เจตนา (Act of human error or failure) 

 
รูปท่ี 4.2 Case Processing Summary 

 

 

 

 

38 15.2%
36 14.4%
59 23.6%
34 13.6%
83 33.2%

250 100.0%
0
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โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
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โอกาสเกิดมากที�สุด
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จากรูปท่ี 4.2 จากผลการวิเคราะห์จะเห็นได้ว่า ภัยคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 38 

ข้อมลู โอกาสเกิดน้อย จํานวน 36 ข้อมลู โอกาสเกิดปานกลาง จํานวน 59 ข้อมูล โอกาสเกิดมาก 

จํานวน 34 ข้อมลู และเลือกโอกาสเกิดมากท่ีสดุ จํานวน 83 ข้อมลู หรือคิดเป็นร้อยละ 15.2,14.4, 

23.6,13.6 และ 33.2 ตามลําดบั จากข้อมลูท่ีใช้ในการวิเคราห์ 250 ข้อมลู โดยมีประชากรย่อยท่ีใช้

ในการวิเคราะห์เพ่ือสร้างโมเดลจํานวน 118 ข้อมลู  

 

   
รูปท่ี 4.3 Model Fitting Information 

 

จากรูปท่ี 4.3 จากคา่ Chi-Square = 276.39 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยู่กบัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.4 Likelihood Ratio Tests 

 

จากรูปท่ี 4.4 จากค่า Chi-Square ของ Factor1 = 49.86 Sig. = 0.00, Factor2 = 26.78        

Sig. = 0.00, Factor3 = 30.00 Sig. = 0.00, Factor4 = 12.55 Sig. = 0.01 และ              

Factor5 = 9.220 Sig. = 0.06 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1, 

Factor2, Factor3 และ Factor4 

644.331
367.938 276.393 20 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

395.449 27.512 4 .000
417.799 49.861 4 .000
394.715 26.777 4 .000
397.930 29.992 4 .000
380.492 12.554 4 .014
377.157 9.220 4 .056

Effect
Intercept
Factor1
Factor2
Factor3
Factor4
Factor5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.
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รูปท่ี 4.5 Parameter Estimate 

 

จากรูปท่ี 4.5 จะสามารถสร้างสมการโมเดลจากบทท่ี 2 ในหวัข้อการวิเคราะห์แบบการถดถอย

พหคุณูโลจิสตคิ ได้ดงันี ้

 

Z1 = 13.60 + (-0.36) F1 + (-1.37) F2 + (-0.26) F3      สมการท่ี 1 

Z2   = 6.42 + (-0.55) F1 + (-1.46) F2+ (1.04) F3      สมการท่ี 2 

Z3 = 6.46 + (-0.24) F1 + (-0.80) F2+ (0.32) F3       สมการท่ี 3 

Z4 = 0. 9.94 + (-0.28) F1 + (-0.73) F2+ (-0.38) F3     สมการท่ี 4 

Z5 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ               สมการท่ี 5 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

 

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 3) = 
𝑒𝑧3

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

13.608 3.370 16.307 1 .000
-.361 .104 12.096 1 .001 .697 .568 .854

-1.375 .489 7.896 1 .005 .253 .097 .660
-.264 .451 .343 1 .558 .768 .317 1.859
-.644 .631 1.042 1 .307 .525 .152 1.809

-1.564 1.185 1.742 1 .187 .209 .021 2.136
6.421 3.402 3.563 1 .059
-.556 .106 27.651 1 .000 .574 .466 .706

-1.466 .471 9.697 1 .002 .231 .092 .581
1.046 .474 4.862 1 .027 2.846 1.123 7.209
-.086 .589 .021 1 .884 .917 .289 2.913
.852 1.180 .521 1 .470 2.344 .232 23.703

6.467 2.960 4.773 1 .029
-.248 .070 12.645 1 .000 .781 .681 .895
-.805 .449 3.206 1 .073 .447 .185 1.079
.326 .384 .721 1 .396 1.385 .653 2.938

-.109 .523 .043 1 .835 .897 .322 2.499
-.109 .966 .013 1 .910 .896 .135 5.950
9.948 3.140 10.040 1 .002
-.289 .075 14.776 1 .000 .749 .647 .868
-.734 .471 2.430 1 .119 .480 .191 1.208
-.387 .434 .795 1 .373 .679 .290 1.589
.700 .526 1.772 1 .183 2.013 .719 5.641

-1.223 1.041 1.379 1 .240 .294 .038 2.266

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

โอกาสเกิดปานกลาง

โอกาสเกิดมาก

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดมากที�สุด.a. 



28 
 

P (ระดบั 4) = 
𝑒𝑧4

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 5) = 
1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

 

 
รูปท่ี 4.6 Classification 

 

จากรูปท่ี 4.6 แสดงความแมน่ยําของการทํานายจะเห็นได้วา่ จากข้อมลูทัง้หมด 38 ข้อมลู มีโอกาส

เกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถูกต้อง 28 ข้อมลู หรือ 73.7% มีโอกาสเกิดความเส่ียงน้อย 

จาก 36 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 25 ข้อมูล หรือ 69.4% มีโอกาสเกิดความเส่ียงปาน

กลาง จาก 59 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 11 ข้อมลู หรือ 18.6%  มีโอกาสเกิดความเส่ียง

มาก จาก 34 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 8 ข้อมลู หรือ 23.5% มีโอกาสเกิดความเส่ียงมาก

ท่ีสดุ จาก 83 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 79 ข้อมลู หรือ 95.2% และมีโอกาสพยากรณ์ได้

ถกูต้องทัง้หมด 60.4% 

 

2) การละเมิดทรัพย์สินทางปัญญาหรือการละเมิดลิขสิทธ์ิทางซอฟต์แวร์  

(Compromises to intellectual property) 

 
รูปท่ี 4.7 Case Processing Summary 

 

 

28 4 2 2 2 73.7%
2 25 7 2 0 69.4%
2 8 11 3 35 18.6%
4 5 2 8 15 23.5%
1 0 1 2 79 95.2%

14.8% 16.8% 9.2% 6.8% 52.4% 60.4%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง โอกาสเกิดมาก

โอกาสเกิด
มากที�สุด

Percent
Correct

Predicted

232 92.8%
18 7.2%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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จากรูปภาพท่ี 4.7 จากผลการวิเคราะห์จะเห็นได้ว่า ภัยคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 

232 ข้อมลู และ โอกาสเกิดน้อย จํานวน 18 ข้อมลู หรือคิดเป็นร้อยละ 92.8 และ 7.2 ตามลําดบั 

จากข้อมลูทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.8 Model Fitting Information 

 

จากรูปท่ี 4.8 จากคา่ Chi-Square = 3.439 ท่ี Sig. = 0.633 ซึ่งมากกว่านยัสําคญัท่ีกําหนดไว้คือ 

.05 แสดงวา่โอกาสเกิดภยัคกุคามนีไ้มไ่ด้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

3) การบกุรุก (Deliberate acts of espionage or trespass) 

 
รูปท่ี 4.9 Case Processing Summary 

 

จากรูปท่ี 4.9 จากผลการวิเคราะห์จะเห็นได้ว่า ภัยคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 120 

ข้อมลู โอกาสเกิดน้อย จํานวน 58 ข้อมลู โอกาสเกิดปานกลาง จํานวน 37 ข้อมูล โอกาสเกิดมาก 

จํานวน 15 ข้อมลู และเลือกโอกาสเกิดมากท่ีสดุ จํานวน 20 ข้อมลู หรือคิดเป็นร้อยละ 48.0, 23.2, 

14.8, 6.0 และ 8.0 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู 

  

 

94.350
90.911 3.439 5 .633

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

120 48.0%
58 23.2%
37 14.8%
15 6.0%
20 8.0%

250 100.0%
0

250
118

โอกาสเกิดน้อยมาก
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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รูปท่ี 4.10 Model Fitting Information 

 

จากรูปท่ี 4.10 จากคา่ Chi-Square = 304.17 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.11 Likelihood Ratio Tests 

 

จากรูปท่ี 4.11 จากคา่ Chi-Square ของ Factor1 = 71.09 Sig. = 0.00, Factor2 = 42.07       

Sig. = 0.00, Factor3 = 1.98 Sig. = 0.74, Factor4 = 119.05 Sig. = 0.00 และ              

Factor5 = 14.68 Sig. = 0.01 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1, 

Factor2, Factor4 และ Factor5 

  

562.981
258.808 304.174 20 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

299.411 40.604 4 .000
329.900 71.093 4 .000
300.878 42.071 4 .000
260.783 1.975 4 .740
377.856 119.049 4 .000
273.488 14.680 4 .005

Effect
Intercept
Factor1
Factor2
Factor3
Factor4
Factor5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.
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รูปท่ี 4.12 Parameter Estimate 

 

จากรูปท่ี 4.12 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 34.10 + (0.34) F1 + (-3.57) F2+ (-11.14) F4    สมการท่ี 1 

Z2 = 36.00 + (.26) F1 + (-3.51) F2+ (-10.13) F4     สมการท่ี 2 

Z3 = 30.81 + (-0.08) F1 + (-3.17) F2+ (-8.76) F4    สมการท่ี 3 

Z4 = 4.38 + (-0.56) F1 + (-0.43) F2+ (0.30) F4     สมการท่ี 4 

Z5 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ               สมการท่ี 5 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 3) = 
𝑒𝑧3

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 4) = 
𝑒𝑧4

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 5) = 
1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

34.107 9.454 13.016 1 .000
.341 .158 4.644 1 .031 1.406 1.031 1.918

-3.576 .914 15.307 1 .000 .028 .005 .168
-.218 1.032 .045 1 .833 .804 .106 6.078

-11.141 2.193 25.801 1 .000 1.451E-05 1.971E-07 .001
3.747 2.636 2.020 1 .155 42.392 .242 7432.438

36.006 9.451 14.514 1 .000
.262 .160 2.693 1 .101 1.299 .950 1.777

-3.515 .914 14.800 1 .000 .030 .005 .178
-.392 1.031 .145 1 .704 .676 .089 5.101

-10.130 2.183 21.529 1 .000 3.988E-05 5.527E-07 .003
1.247 2.631 .225 1 .636 3.480 .020 604.079

30.816 9.464 10.603 1 .001
-.083 .163 .258 1 .612 .921 .669 1.266

-3.177 .907 12.273 1 .000 .042 .007 .247
.066 1.048 .004 1 .950 1.068 .137 8.330

-8.766 2.188 16.048 1 .000 .000 2.138E-06 .011
1.711 2.737 .391 1 .532 5.532 .026 1181.985
4.384 8.422 .271 1 .603
-.564 .265 4.522 1 .033 .569 .338 .957
-.439 .686 .409 1 .523 .645 .168 2.476
-.076 1.257 .004 1 .952 .927 .079 10.891
.305 1.222 .062 1 .803 1.356 .124 14.891

-.319 3.016 .011 1 .916 .727 .002 268.080

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยมาก

โอกาสเกิดน้อย

โอกาสเกิดปานกลาง

โอกาสเกิดมาก

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดมากที�สุด.a. 
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รูปท่ี 4.13 Classification 

 

จากรูปท่ี 4.13 แสดงความแม่นยําของการทํานายจะเห็นได้ว่า จากข้อมูลทัง้หมด 120 ข้อมูล มี

โอกาสเกิดความเส่ียงน้อยท่ีสุด พยากรณ์ได้ถูกต้อง 105 ข้อมูล หรือ 87.5% มีโอกาสเกิดความ

เส่ียงน้อย จาก 58 ข้อมูล สามารถ พยากรณ์ได้ถกูต้อง 8 ข้อมลู หรือ 13.8% มีโอกาสเกิดความ

เส่ียงปานกลาง จาก 37 ข้อมลู สามารถพยากรณ์ได้ถูกต้อง 29 ข้อมลู หรือ 78.4% มีโอกาสเกิด

ความเส่ียงมาก จาก 15 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 13 ข้อมลู หรือ 86.7% มีโอกาสเกิด

ความเส่ียงมากท่ีสุด จาก 20 ข้อมูล สามารถพยากรณ์ได้ถกูต้อง 18 ข้อมูล หรือ 90.0% และมี

โอกาสพยากรณ์ได้ถกูต้องทัง้หมด 69.2% 

 

4) การกรรโชกข้อมลู (Deliberate acts of information extortion) 

 
รูปท่ี 4.14 Case Processing Summary 

 

จากรูปท่ี 4.14 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 137 

ข้อมลู โอกาสเกิดน้อย จํานวน 86 ข้อมลู และโอกาสเกิดปานกลาง จํานวน 27 ข้อมลู หรือคิดเป็น

ร้อยละ 54.8, 34.4 และ 10.8 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

105 7 8 0 0 87.5%
44 8 6 0 0 13.8%
6 1 29 1 0 78.4%
0 0 2 13 0 86.7%
0 0 0 2 18 90.0%

62.0% 6.4% 18.0% 6.4% 7.2% 69.2%

Observed
โอกาสเกิดน้อยมาก
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด
Overall Percentage

โอกาสเกิด
น้อยมาก โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง โอกาสเกิดมาก

โอกาสเกิด
มากที�สุด

Percent
Correct

Predicted

137 54.8%
86 34.4%
27 10.8%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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รูปท่ี 4.15 Model Fitting Information 

 

จากรูปท่ี 4.15 จากคา่ Chi-Square = 108.02 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยู่กบัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.16 Likelihood Ratio Tests 

 

จากรูปท่ี 4.16 จากคา่ Chi-Square ของ Factor1 = 17.11 Sig. = 0.00, Factor2 = 54.24      

Sig. = 0.00, Factor3 = 42.91 Sig. = 0.00, Factor4 = 40.121 Sig. = 0.00 และ            

Factor5 = 14.049 Sig. = 0.00 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1, 

Factor2, Factor4 และ Factor5  

 

 
รูปท่ี 4.17 Parameter Estimate 

355.642
247.621 108.021 10 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

302.258 54.637 2 .000
264.731 17.109 2 .000
301.863 54.242 2 .000
290.531 42.909 2 .000
287.742 40.121 2 .000
261.670 14.049 2 .001

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.

33.937 6.147 30.484 1 .000
-.004 .092 .002 1 .966 .996 .832 1.192

-6.692 1.234 29.424 1 .000 .001 .000 .014
3.927 .775 25.665 1 .000 50.734 11.106 231.767
6.010 1.272 22.314 1 .000 407.442 33.660 4931.876
7.137 2.213 10.404 1 .001 1257.952 16.451 96188.892

32.936 6.144 28.733 1 .000
.137 .094 2.149 1 .143 1.147 .955 1.378

-6.727 1.234 29.730 1 .000 .001 .000 .013
4.011 .780 26.471 1 .000 55.213 11.979 254.486
6.043 1.273 22.532 1 .000 421.345 34.748 5109.168
6.909 2.230 9.596 1 .002 1001.591 12.650 79303.726

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยง
โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)
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จากรูปท่ี 4.17 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 33.93 + (-6.69) F2 + (3.92) F3+ (6.01) F4+ (7.13) F5  สมการท่ี 1 

Z2 = 32.93 + (-6.72) F2 + (4.01) F3+ (6.04) F4+ (6.90) F5  สมการท่ี 2 

Z3 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ               สมการท่ี 3 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 3) = 
1

𝑒𝑧1+𝑒𝑧2+1
 

 

 
รูปท่ี 4.18 Classification 

 

จากรูปท่ี 4.18 แสดงความแม่นยําของการทํานายจะเห็นได้ว่า จากข้อมูลทัง้หมด 137 ข้อมูล มี

โอกาสเกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถกูต้อง 91 ข้อมลู หรือ 66.4% มีโอกาสเกิดความเส่ียง

น้อย จาก 86 ข้อมลู สามารถ พยากรณ์ได้ถกูต้อง 57 ข้อมลู หรือ 66.3% มีโอกาสเกิดความเส่ียง

ปานกลาง จาก 27 ข้อมูล สามารถพยากรณ์ได้ถูกต้อง 16 ข้อมูล หรือ 59.3% และมีโอกาส

พยากรณ์ได้ถกูต้องทัง้หมด 65.6% 

 

 

 

 

 

 

91 43 3 66.4%
26 57 3 66.3%
2 9 16 59.3%

47.6% 43.6% 8.8% 65.6%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง

Percent
Correct

Predicted
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5) การทําลายระบบหรือข้อมลู (Deliberate acts of sabotage or vandalism) 

 
รูปท่ี 4.19 Case Processing Summary 

 

จากรูปท่ี 4.19 จากผลการวิเคราะห์จะเห็นได้ว่า ภัยคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 52 

ข้อมลู โอกาสเกิดน้อย จํานวน 87 ข้อมลู โอกาสเกิดปานกลาง จํานวน 12 ข้อมลู โอกาสเกิดมาก 

จํานวน 28 ข้อมลู และเลือกโอกาสเกิดมากท่ีสดุ จํานวน 71 ข้อมลู หรือคิดเป็นร้อยละ 20.8, 34.8, 

4.8, 11.2 และ 28.4 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.20 Model Fitting Information 

 

จากรูปท่ี 4.20 จากคา่ Chi-Square = 318.04 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

52 20.8%
87 34.8%
12 4.8%
28 11.2%
71 28.4%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage

641.108
323.065 318.043 20 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.
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รูปท่ี 4.21 Likelihood Ratio Tests 

 

จากรูปท่ี 4.21 จากคา่ Chi-Square ของ Factor1 = 20.00 Sig. = 0.00, Factor2 = 31.07        

Sig. = 0.00, Factor3 = 163.07 Sig. = 0.00, Factor4 = 27.86 Sig. = 0.00 และ            

Factor5 = 5.53 Sig. = 0.24 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1, 

Factor2, Factor3 และ Factor4 

 

 
รูปท่ี 4.22 Parameter Estimate 

 

 

374.260 51.195 4 .000
343.069 20.005 4 .000
354.136 31.071 4 .000
486.139 163.074 4 .000
350.920 27.855 4 .000
328.598 5.533 4 .237

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.

16.613 3.009 30.489 1 .000
.273 .087 9.883 1 .002 1.314 1.108 1.559

1.093 .307 12.639 1 .000 2.982 1.633 5.447
-5.109 .708 52.031 1 .000 .006 .002 .024
2.667 .659 16.364 1 .000 14.394 3.954 52.402
1.277 1.390 .845 1 .358 3.587 .235 54.696

13.028 2.806 21.558 1 .000
.258 .070 13.768 1 .000 1.295 1.130 1.484

1.396 .300 21.583 1 .000 4.038 2.241 7.275
-4.362 .624 48.788 1 .000 .013 .004 .043
2.566 .572 20.131 1 .000 13.011 4.242 39.908
-.482 1.202 .161 1 .689 .618 .059 6.515
.470 4.763 .010 1 .921
.111 .095 1.375 1 .241 1.118 .928 1.346

1.330 .664 4.013 1 .045 3.782 1.029 13.899
-2.390 .791 9.117 1 .003 .092 .019 .432
1.561 .885 3.115 1 .078 4.766 .842 26.987
.950 1.927 .243 1 .622 2.585 .059 112.994

4.019 2.021 3.955 1 .047
-.001 .060 .000 1 .992 .999 .888 1.124
.250 .203 1.511 1 .219 1.284 .862 1.912

-1.028 .380 7.329 1 .007 .358 .170 .753
.573 .405 2.001 1 .157 1.774 .802 3.924

-.939 1.129 .692 1 .406 .391 .043 3.572

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

โอกาสเกิดปานกลาง

โอกาสเกิดมาก

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดมากที�สุด.a. 
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จากรูปท่ี 4.22 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 16.61+ (0.27) F1+ (1.09) F2+ (-5.10) F3+ (2.66) F4   สมการท่ี 1 

Z2 = 13.02+ (0.25) F1+ (1.39) F2+ (-4.36) F3+ (2.56) F4   สมการท่ี 2 

Z3 = .47+ (0.11) F1+ (1.33) F2+ (-2.39) F3+ (1.56) F4    สมการท่ี 3 

Z4 = 4.01+ (-0.00) F1+ (0.25) F2+ (-1.02) F3+ (0.57) F4   สมการท่ี 4 

Z5 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ                สมการท่ี 5 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 3) = 
𝑒𝑧3

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 4) = 
𝑒𝑧4

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 5) = 
1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

 

 
รูปท่ี 4.23 Classification 

 

จากรูปท่ี 4.23 แสดงความแม่นยําของการทํานายจะเห็นได้ว่า จากข้อมูลทัง้หมด 52 ข้อมูล มี

โอกาสเกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถกูต้อง 38 ข้อมลู หรือ 73.1% มีโอกาสเกิดความเส่ียง

น้อย จาก 87 ข้อมลู สามารถ พยากรณ์ได้ถกูต้อง 79 ข้อมลู หรือ 90.8% มีโอกาสเกิดความเส่ียง

ปานกลาง จาก 12 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 0 ข้อมลู หรือ 0% มีโอกาสเกิดความเส่ียง

มาก จาก 28 ข้อมลูสามารถพยากรณ์ได้ถกูต้อง 2 ข้อมลู หรือ 7.1% มีโอกาสเกิดความเส่ียงมาก

38 13 0 0 1 73.1%
5 79 0 0 3 90.8%
0 9 0 0 3 .0%
0 10 0 2 16 7.1%
2 5 0 1 63 88.7%

18.0% 46.4% .0% 1.2% 34.4% 72.8%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง โอกาสเกิดมาก

โอกาสเกิด
มากที�สุด

Percent
Correct

Predicted
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ท่ีสดุ จาก 71 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 63 ข้อมลู หรือ 88.7%  และมีโอกาสพยากรณ์ได้

ถกูต้องทัง้หมด 72.8 

 

6) การโจรกรรม (Deliberate acts of theft) 

 
รูปท่ี 4.24 Case Processing Summary 

 

จากรูปท่ี 4.24 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 109 

ข้อมลู โอกาสเกิดน้อย จํานวน 121 ข้อมลู โอกาสเกิดปานกลาง จํานวน 20 ข้อมลู หรือคิดเป็นร้อย

ละ 43.6, 48.4 และ 8.0 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู 

  

 
รูปท่ี 4.25 Model Fitting Information 

 
 
จากรูปท่ี 4.25 จากคา่ Chi-Square = 324.02 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

109 43.6%
121 48.4%
20 8.0%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage

439.980
115.960 324.020 10 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.
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รูปท่ี 4.26 Likelihood Ratio Tests 

 

จากรูปท่ี 4.26 จากคา่ Chi-Square ของ Factor1 = 137.188 Sig. = 0.00, Factor2 = 2.09       

Sig. = 0.351, Factor3 = 3.025 Sig. = 0.22, Factor4 = 25.14 Sig. = 0.00 และ            

Factor5 = 0.104 Sig. = 0.95 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1 

และ Factor4 

 
รูปท่ี 4.27 Parameter Estimate 

 

จากรูปท่ี 4.27 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 4.73 + (-0.58) F1 + (-2.81) F4      สมการท่ี 1 

Z2 = 1.37 + (0.17) F1 + (-1.24) F4      สมการท่ี 2 

Z3 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ             สมการท่ี 3 

 

 

 

117.275 1.314 2 .518
253.149 137.188 2 .000
118.052 2.091 2 .351
118.985 3.025 2 .220
141.103 25.142 2 .000
116.064 .104 2 .950

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.

4.732 4.311 1.205 1 .272
-.580 .133 18.989 1 .000 .560 .431 .727
.425 .357 1.414 1 .234 1.529 .759 3.081

-.959 .641 2.237 1 .135 .383 .109 1.347
-2.816 .813 11.999 1 .001 .060 .012 .294

.342 1.759 .038 1 .846 1.408 .045 44.192
1.374 3.202 .184 1 .668
.172 .127 1.825 1 .177 1.188 .925 1.524
.396 .341 1.353 1 .245 1.486 .762 2.898

-.653 .458 2.036 1 .154 .520 .212 1.276
-1.249 .549 5.175 1 .023 .287 .098 .841
-.143 1.069 .018 1 .893 .866 .107 7.038

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดปานกลาง.a. 
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จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 3) = 
1

𝑒𝑧1+𝑒𝑧2+1
 

 

 
รูปท่ี 4.28 Classification 

 

จากรูปท่ี 4.28 แสดงความแม่นยําของการทํานายจะเห็นได้ว่า จากข้อมูลทัง้หมด 109 ข้อมูล มี

โอกาสเกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถกูต้อง 106  ข้อมลู หรือ 97.2% มีโอกาสเกิดความ

เส่ียงน้อย จาก 121 ข้อมูล สามารถ พยากรณ์ได้ถกูต้อง 120 ข้อมูล หรือ 99.2% มีโอกาสเกิด

ความเส่ียงปานกลาง จาก 20 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 11 ข้อมลู หรือ 30.0%  และมี

โอกาสพยากรณ์ได้ถกูต้องทัง้หมด 92.8% 

 

7) การโจมตีจากซอฟต์แวร์ (Deliberate software attacks) 

 
รูปท่ี 4.29 Case Processing Summary 

106 3 0 97.2%
1 120 0 99.2%
3 11 6 30.0%

44.0% 53.6% 2.4% 92.8%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง

Percent
Correct

Predicted

77 30.8%
88 35.2%
40 16.0%
18 7.2%
27 10.8%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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จากรูปท่ี 4.29 จากผลการวิเคราะห์จะเห็นได้ว่า ภัยคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 77 

ข้อมลู โอกาสเกิดน้อย จํานวน 88 ข้อมลู โอกาสเกิดปานกลาง จํานวน 40 ข้อมลู โอกาสเกิดมาก 

จํานวน 18 ข้อมลู และเลือกโอกาสเกิดมากท่ีสดุ จํานวน 27 ข้อมลู หรือคิดเป็นร้อยละ 30.8, 35.2, 

16.0, 7.2 และ 10.8 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.30 Model Fitting Information 

 

จากรูปท่ี 4.30 จากคา่ Chi-Square = 337.09 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.31 Likelihood Ratio Tests 

 

จากรูปท่ี 4.31 จากคา่ Chi-Square ของ Factor1 = 143.11 Sig. = 0.00, Factor2 = 91.10      

Sig. = 0.00, Factor3 = 17.97 Sig. = 0.00, Factor4 = 125.40 Sig. = 0.00 และ            

Factor5 = 20.136 Sig. = 0.00 แสดงว่าโอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยู่กบัปัจจยั Factor1, 

Factor2, Factor3, Factor4 และ Factor5 

 

600.098
263.013 337.085 20 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

306.862 43.849 4 .000
406.123 143.110 4 .000
354.110 91.096 4 .000
280.984 17.971 4 .001
388.411 125.398 4 .000
283.149 20.136 4 .000

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.
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รูปท่ี 4.32 Parameter Estimate 

 

จากรูปท่ี 4.32 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 36.91 + (0.93) F1 + (-6.43) F2 + (2.64) F3 + (-11.62) F4 + (7.29) F5 สมการท่ี 1 

Z2 = 37.58 + (1.01) F1 + (-6.69) F2 + (2.78) F3 + (-11.73) F4 + (7.59) F5 สมการท่ี 2 

Z3 = 34.39 + (0.29) F1 + (-5.25) F2 + (1.97) F3 + (-8.47) F4 + (5.02) F5 สมการท่ี 3 

Z4 = 20.26 + (-0.43) F1 + (-1.37) F2 + (-0.63) F3 + (-1.70) F4 + (-4.83) F5 สมการท่ี 4 

Z5 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ                  สมการท่ี 5 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 3) = 
𝑒𝑧3

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 4) = 
𝑒𝑧4

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

P (ระดบั 5) = 
1

𝑒𝑧1+𝑒𝑧2+𝑒𝑧3+𝑒𝑧4+1
 

36.910 9.207 16.071 1 .000
.932 .211 19.564 1 .000 2.540 1.681 3.839

-6.435 1.573 16.727 1 .000 .002 7.346E-05 .035
2.642 1.128 5.481 1 .019 14.041 1.538 128.212

-11.623 2.038 32.513 1 .000 8.959E-06 1.649E-07 .000
7.299 2.898 6.345 1 .012 1479.016 5.052 433030.917

37.581 9.213 16.641 1 .000
1.016 .218 21.643 1 .000 2.763 1.800 4.239

-6.692 1.577 18.015 1 .000 .001 5.645E-05 .027
2.781 1.128 6.074 1 .014 16.139 1.767 147.381

-11.737 2.040 33.111 1 .000 7.993E-06 1.467E-07 .000
7.595 2.899 6.864 1 .009 1987.294 6.773 583079.468

34.391 9.084 14.331 1 .000
.298 .186 2.567 1 .109 1.347 .936 1.938

-5.250 1.533 11.726 1 .001 .005 .000 .106
1.975 1.070 3.404 1 .065 7.205 .884 58.707

-8.473 1.957 18.756 1 .000 .000 4.515E-06 .010
5.022 2.770 3.287 1 .070 151.657 .666 34543.178

20.267 7.497 7.307 1 .007
-.430 .178 5.811 1 .016 .651 .459 .923

-1.376 1.038 1.755 1 .185 .253 .033 1.934
-.633 .963 .431 1 .511 .531 .080 3.508

-1.707 .998 2.922 1 .087 .181 .026 1.284
-4.835 2.914 2.752 1 .097 .008 2.628E-05 2.405

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

โอกาสเกิดปานกลาง

โอกาสเกิดมาก

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดมากที�สุด.a. 
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รูปท่ี 4.33 Classification 

 

จากรูปท่ี 4.33 แสดงความแม่นยําของการทํานายจะเห็นได้ว่า จากข้อมูลทัง้หมด 77 ข้อมูล มี

โอกาสเกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถกูต้อง 19 ข้อมลู หรือ 24.7% มีโอกาสเกิดความเส่ียง

น้อย จาก 88 ข้อมลู สามารถ พยากรณ์ได้ถกูต้อง 70 ข้อมลู หรือ 79.5% มีโอกาสเกิดความเส่ียง

ปานกลาง จาก 40 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 27 ข้อมลู หรือ 67,5 % มีโอกาสเกิดความ

เส่ียงมาก จาก 18 ข้อมลูสามารถพยากรณ์ได้ถกูต้อง 4 ข้อมลู หรือ 22.2% มีโอกาสเกิดความเส่ียง

มากท่ีสดุ จาก 5 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 27 ข้อมลู หรือ 88.9%  และมีโอกาสพยากรณ์

ได้ถกูต้องทัง้หมด 57.6% 

 

8) ภยัธรรมชาต ิ(Forces of nature) 

 
รูปท่ี 4.34 Case Processing Summary 

 

จากรูปท่ี 4.34 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 233 

ข้อมลู โอกาสเกิดน้อย จํานวน 17 ข้อมลู หรือคิดเป็นร้อยละ 93.2 และ 6.8 ตามลําดบั จากข้อมลู

ทัง้หมด 250 ข้อมลู  

 

19 56 2 0 0 24.7%
16 70 2 0 0 79.5%
3 4 27 6 0 67.5%
0 0 9 4 5 22.2%
0 0 0 3 24 88.9%

15.2% 52.0% 16.0% 5.2% 11.6% 57.6%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง โอกาสเกิดมาก

โอกาสเกิด
มากที�สุด

Percent
Correct

Predicted

233 93.2%
17 6.8%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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รูปท่ี 4.35 Model Fitting Information 

 
จากรูปท่ี 4.35 จากคา่ Chi-Square = 6.30 ท่ี Sig. = 0.29 ซึ่งมากกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ไม่ขึน้อยู่กบัปัจจยัท่ีใช้ในการวิเคราะห์หรือปัจจยัท่ีใช้ในการ

วิเคราะห์ไมเ่หมาะสมกบัโมเดลนี ้

 

9) คณุภาพของผู้ให้บริการ (Deviations in Quality of Service) 

 
รูปท่ี 4.36 Case Processing Summary 

 

จากรูปท่ี 4.36 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 107 

ข้อมลู โอกาสเกิดน้อย จํานวน 36 ข้อมลู โอกาสเกิดปานกลาง จํานวน 21 ข้อมลู โอกาสเกิดมาก 

จํานวน 25 ข้อมลู และเลือกโอกาสเกิดมากท่ีสดุ จํานวน 61 ข้อมลู หรือคิดเป็นร้อยละ 42.8, 14.4, 

8.4, 10.0 และ 24.4 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.37 Model Fitting Information 

 
 

89.614
83.311 6.303 5 .278

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

107 42.8%
36 14.4%
21 8.4%
25 10.0%
61 24.4%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดมาก
โอกาสเกิดมากที�สุด

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage

517.843
483.213 34.629 20 .022

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.
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จากรูปท่ี 4.37 จากคา่ Chi-Square = 34.63 ท่ี Sig. = 0.022 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.38 Likelihood Ratio Tests 

 

จากรูปท่ี 4.38 จะเห็นได้ว่าคา่ Sig. = 0.00 ของแตล่ะปัจจยัท่ีมาใช้วิเคราะห์นัน้มีคา่นยัสําคญัเกิน

กว่าท่ีกําหนด ดงันัน้จึงสรุปได้ว่า โมเดลนีไ้ม่เหมาะสมท่ีจะใช้ทํานายโอกาสการเกิดภัยคกุคาม

ความปลอดภัย เน่ืองจากการพิจารณาโมเดลในแตล่ะครัง้ การเลือกใช้ตวัทดสอบโมเดลอย่างใด

อยา่งหน่ีงไมไ่ด้ เพราะมนัอาจจะไมเ่พียงพอตอ่การเลือกโมเดลนัน้ 

 

10) ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ (Technical hardware failures or errors) 

 
รูปท่ี 4.39 Case Processing Summary 

 

จากรูปท่ี 4.39 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 113 

ข้อมลู โอกาสเกิดน้อย จํานวน 94 ข้อมลู โอกาสเกิดปานกลาง จํานวน 43 ข้อมลู หรือคิดเป็นร้อย

ละ 45.2, 37.6 และ 17.2 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

 

491.958 8.745 4 .068
487.088 3.875 4 .423
486.967 3.754 4 .440
491.484 8.271 4 .082
490.374 7.161 4 .128
485.642 2.429 4 .657

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.

113 45.2%
94 37.6%
43 17.2%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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รูปท่ี 4.40 Model Fitting Information 

 

จากรูปท่ี 4.40 จากคา่ Chi-Square = 320.67 ท่ี Sig. = 0.00 ซึ่งน้อยกว่านยัสําคญัท่ีกําหนดไว้คือ 

0.05 แสดงวา่โอกาสเกิดภยัคกุคามนัน้ขึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

 
รูปท่ี 4.41 Likelihood Ratio Tests 

 

จากรูปท่ี 4.41 เห็นได้ว่ามีเพียงปัจจยั Factor1, Factor2 และ Factor4 เท่านัน้ท่ีมีค่า Sig. น้อย

กวา่ 0.05 ดงันัน้โอกาสเกิดภยัคกุคามประเภทนีข้ึน้อยูก่บัปัจจยั Factor1, Factor2 และ Factor4   

 

 

รูปท่ี 4.42 Parameter Estimate 

 

450.926
130.259 320.666 10 .000

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

134.128 3.869 2 .145
242.864 112.604 2 .000
137.411 7.152 2 .028
132.128 1.868 2 .393
132.610 2.351 2 .309
138.830 8.571 2 .014

Effect
Intercept
PC1
PC2
PC3
PC4
PC5

-2 Log
Likelihood of

Reduced
Model Chi-Square df Sig.

4.425 4.185 1.118 1 .290
-.791 .217 13.289 1 .000 .453 .296 .694

-1.025 .870 1.388 1 .239 .359 .065 1.974
.813 .727 1.252 1 .263 2.256 .543 9.374

-.561 .959 .342 1 .559 .571 .087 3.739
5.575 2.155 6.691 1 .010 263.667 3.861 18007.492
-.018 3.599 .000 1 .996
-.162 .197 .674 1 .412 .851 .578 1.252
-.170 .802 .045 1 .832 .844 .175 4.063
.343 .625 .301 1 .583 1.409 .414 4.793

-1.064 .789 1.821 1 .177 .345 .074 1.618
4.000 1.859 4.628 1 .031 54.590 1.427 2088.433

Intercept
PC1
PC2
PC3
PC4
PC5
Intercept
PC1
PC2
PC3
PC4
PC5

ระดับความเสี�ยงa

โอกาสเกิดน้อยที�สุด

โอกาสเกิดน้อย

B Std. Error Wald df Sig. Exp(B) Lower Bound Upper Bound

95% Confidence Interval for
Exp(B)

The reference category is: โอกาสเกิดปานกลาง.a. 



47 
 

จากรูปท่ี 4.42 จะสามารถสร้างสมการโมเดลได้ดงันี ้

Z1 = 4.42 + (-0.79) F1 + (5.57) F5      สมการท่ี 1 

Z2 = -0.01 + (-0.16) F1 + (4.00) F5      สมการท่ี 2 

Z3 = 0 เน่ืองจากเป็นฐานของการเปรียบเทียบ             สมการท่ี 3 

 

จากสมการถดถอยเชิงเส้นข้างต้น จะได้สมการความนา่จะเป็นดงันี ้

P (ระดบั 1) = 
𝑒𝑧1

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 2) = 
𝑒𝑧2

𝑒𝑧1+𝑒𝑧2+1
 

P (ระดบั 3) = 
1

𝑒𝑧1+𝑒𝑧2+1
 

 

 
รูปท่ี 4.43 Classification 

จากรูปท่ี 4.43 แสดงความแมน่ยําของการทํานายจะเห็นได้วา่ จากข้อมลูทัง้หมด  

113 ข้อมลู มีโอกาสเกิดความเส่ียงน้อยท่ีสดุ พยากรณ์ได้ถกูต้อง 112 ข้อมลู หรือ 99.1% มีโอกาส

เกิดความเส่ียงน้อย จาก 94 ข้อมลู สามารถ พยากรณ์ได้ถกูต้อง 81 ข้อมลู หรือ 86.2% มีโอกาส

เกิดความเส่ียงปานกลาง จาก 43 ข้อมลู สามารถพยากรณ์ได้ถกูต้อง 15 ข้อมลู หรือ 34.9 % และ

มีโอกาสพยากรณ์ได้ถกูต้องทัง้หมด 83.2% 

 

 

 

 

 

 

 

112 1 0 99.1%
5 81 8 86.2%
0 28 15 34.9%

46.8% 44.0% 9.2% 83.2%

Observed
โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
Overall Percentage

โอกาสเกิด
น้อยที�สุด โอกาสเกิดน้อย

โอกาสเกิด
ปานกลาง

Percent
Correct

Predicted
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11) ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ (Technical software failures or errors) 

 

 
รูปท่ี 4.44 Case Processing Summary 

 

จากรูปท่ี 4.44 จากผลการวิเคราะห์จะเห็นได้วา่ ภยัคกุคามท่ีมีโอกาสเกิดน้อย 

ท่ีสุด จํานวน 104 ข้อมูล โอกาสเกิดน้อย จํานวน 127 ข้อมูล โอกาสเกิดปานกลาง จํานวน 19 

ข้อมลู หรือคดิเป็นร้อยละ 41.6, 50.8 และ 7.6 ตามลําดบั จากข้อมลูทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.45 Model Fitting Information 

 

จากรูปท่ี 4.45 จากคา่ Sig. = 0.072 ซึง่มากกวา่ 0.05 แสดงวา่โอกาสเกิดภยั 

คกุคามนัน้ไมข่ึน้อยูก่บัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

12) เทคโนโลยีล้าสมยั (Technological obsolescence) 

 
รูปท่ี 4.46 Case Processing Summary 

104 41.6%
127 50.8%
19 7.6%

250 100.0%
0

250
118

โอกาสเกิดน้อย
โอกาสเกิดปานกลาง
โอกาสเกิดสูง

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage

335.788
318.696 17.093 10 .072

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.

232 92.8%
18 7.2%

250 100.0%
0

250
118

โอกาสเกิดน้อยที�สุด
โอกาสเกิดน้อย

ระดับความเสี�ยง

Valid
Missing
Total
Subpopulation

N
Marginal

Percentage
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จากรูปท่ี 4.46 จากผลการวิเคราะห์จะเห็นได้ว่า ภยัคกุคามท่ีมีโอกาสเกิดน้อยท่ีสุด จํานวน 232 

ข้อมลู โอกาสเกิดน้อย จํานวน 18 ข้อมลู หรือคิดเป็นร้อยละ 92.8 และ 7.2 ตามลําดบั จากข้อมลู

ทัง้หมด 250 ข้อมลู  

 

 
รูปท่ี 4.47 Model Fitting Information 

 

จากรูปท่ี 4.47 จากคา่ Sig. = 0.633 ซึ่งมากกว่า 0.05 แสดงว่าโอกาสเกิดภยัคกุคามนัน้ไม่ขึน้อยู่

กบัปัจจยัท่ีใช้ในการวิเคราะห์ 

 

จากผลการวิเคราะห์ภยัคกุคามทัง้ 12 ประเภท สามารถสรุปผลการวิเคราะห์แสดงดงั 

ตารางท่ี 4.4 – 4.18 

 

ตารางท่ี 4.4 ผลวิเคราะห์ภยัคกุคามประเภทข้อผิดพลาดจากการกระทําของมนษุย์ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate 

F1   

F2   

F3   

F4   

F5   

94.350
90.911 3.439 5 .633

Model
Intercept Only
Final

-2 Log
Likelihood Chi-Square df Sig.
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ตารางท่ี 4.5 ผลวิเคราะห์ภยัคกุคามประเภทการละเมิดทรัพย์สินทางปัญญาหรือการละเมิด

ลิขสิทธ์ิทางซอฟต์แวร์ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

 

ตารางท่ี 4.6 ผลวิเคราะห์ภยัคกุคามประเภทการบกุรุก 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate 

F1   

F2   

F3   

F4   

F5   

 

ตารางท่ี 4.7 ผลวิเคราะห์ภยัคกุคามประเภทการกรรโชกข้อมลู 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

 

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5     

Parameter Estimate 
F1   

F2   
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ตารางท่ี 4.7 ผลวิเคราะห์ภยัคกุคามประเภทการกรรโชกข้อมลู (ตอ่) 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

 F3   

F4   

F5   

 

ตารางท่ี 4.8 ผลวิเคราะห์ภยัคกุคามประเภทการทําลายระบบหรือข้อมลู 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate 

F1   

F2   

F3   

F4   

F5   

 

ตารางท่ี 4.9 ผลวิเคราะห์ภยัคกุคามประเภทการโจรกรรม 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate F1   
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ตารางท่ี 4.9 ผลวิเคราะห์ภยัคกุคามประเภทการโจรกรรม (ตอ่) 

 F2   

F3   

F4   

F5   

 

ตารางท่ี 4.10 ผลวิเคราะห์ภยัคกุคามประเภทการโจมตีจากซอฟต์แวร์ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate F1   

F2   

F3   

F4   

F5   

 

ตารางท่ี 4.11 ผลวิเคราะห์ภยัคกุคามประเภทภยัธรรมชาต ิ

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

 

ตารางท่ี 4.12 ผลวิเคราะห์ภยัคกุคามประเภทคณุภาพของผู้ให้บริการ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 
F1   

F2   
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ตารางท่ี 4.12 ผลวิเคราะห์ภยัคกุคามประเภทคณุภาพของผู้ให้บริการ (ตอ่) 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

 F3   

F4   

F5   

Parameter Estimate 

F1   

F2   

F3   

F4   

F5   

 

ตารางท่ี 4.13 ผลวิเคราะห์ภยัคกุคามประเภทข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

Likelihood Ratio Tests 

F1   

F2   

F3   

F4   

F5   

Parameter Estimate 

F1   

F2   

F3   

F4   

F5   

 

ตารางท่ี 4.14 ผลวิเคราะห์ภยัคกุคามประเภทข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   
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ตารางท่ี 4.15 ผลวิเคราะห์ภยัคกุคามประเภทเทคโนโลยีล้าสมยั 

ช่ือตาราง ปัจจัย มีความสัมพันธ์ ไม่มีความสัมพันธ์ 

Model Fitting Information -   

 

จากตารางสรุปดงักลา่ว เป็นตารางท่ีสรุปความความสมัพนัธ์ของโมเดลและปัจจยัท่ีมีผลทําให้

เกิดภัยคกุคาม การพิจารณาความสัมพนัธ์ของโมเดลซึ่งพิจารณาได้จากตาราง Model Fitting 

Information หากพิจารณาแล้วพบว่าโมเดลนีไ้ม่มีความสมัพนัธ์ตอ่การเกิดภัยคกุคามก็จะสรุปได้

ว่าโมเดลนีไ้ม่เหมาะสมท่ีจะนํามาใช้ในการทํานายและหากพิจารณาพบว่าโมเดลมีความสมัพนัธ์ 

จะต้องพิจารณาถึงปัจจัยในแต่ละตวัจากตาราง Likelihood Ratio Tests และ Parameter 

Estimate จากตารางท่ี 4.48 – 4.59 จะเห็นได้ว่ามีโมเดลท่ีมีความสมัพนัธ์กับการเกิดภัยคกุคาม

ทัง้หมด 7 ประเภท ซึง่สามารถนําใช้เพ่ือทํานายความเส่ียงของการเกิดภยัคกุคามได้ซึง่ได้แก่ 

   1. ข้อผิดพลาดจากการกระทําของมนษุย์ 

   2. การบกุรุก 

   3.  การกรรโชกข้อมลู 

   4. การทําลายระบบหรือข้อมลู 

   5. การโจรกรรม 

   6. การโจมตีจากซอฟต์แวร์ 

   7. ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ 

จากโมเดลท่ีได้ทัง้ 7 โมเดลจะนําไปสูก่ระบวนการพฒันาระบบทํานายความเส่ียงการเกิด 

ภยัคกุคามตอ่ไป 



                       

บทที่ 5 

การพัฒนาระบบ 
 

ในบทนีจ้ะอธิบายถึงการพฒันาระบบทํานายความเส่ียงการเกิดภยัคกุคามความปลอดภยั 

ของสารสนเทศ ซึ่งหลงัจากท่ีได้โมเดลท่ีใช้ทํานายความเส่ียงแล้ว จะนําโมเดลท่ีได้มาเพ่ือพฒันา

ระบบเพ่ือให้สะดวกตอ่การคํานวณ การทดสอบ และให้มีประสิทธิผลมากขึน้ โดยขัน้ตอนการสร้าง

ระบบทํานายความเส่ียงของภยัคกุคามมีดงันี ้

 

5.1 การวิเคราะห์ระบบ 

  จากโมเดลและปัจจยัท่ีใช้ในการทํานายความเส่ียงผู้ วิจยัสามาถสรุปข้อมลูออกมาได้เป็น

ความต้องการเชิงฟังก์ชนัดงัตารางท่ี 5.1  

 

ตารางท่ี 5.1 สรุปฟังก์ชนัของระบบทํานายความเส่ียง 

ลาํดับ ความต้องการเชิงฟังก์ชัน รายละเอียด 

1 การทํานายความเส่ียง ระบบสามารถทํานายความเส่ียงได้จาก ปัจจยัท่ีผู้

ใช้ได้ระบแุละจะแสดงผลการทํานายของภยัคกุคาม

ทัง้ 7 ประเภท 

2 ประวตัิการทํานายย้อนหลงั ระบบต้องสามารถดผูลการทํานายย้อนหลงัได้  

3 รายงานรูปแบบกราฟ ระบบสามารถแสดงรายงานการทํานายในแต่ละ

ครัง้ได้โดยรายงานจะอยู่ในรูปของกราฟแท่ง ซึ่งจะ

เป็นการเปรียบเทียบระดบัการเกิดภัยคุกคามของ

แตล่ะครัง้ในประเภทภัยคกุคามเดียวกนั และกราฟ

วงกลมจะเป็นการเปรียบเทียบภาพรวมของระดบั

การเกิดภยัคกุคามทัง้หมด 
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5.2 การออกแบบระบบทาํนายความเส่ียง 

ในท่ีนีจ้ะขอเรียกผู้ ท่ีใช้ระบบทํานายความเส่ียงของการเกิดภยัคกุคามความปลอดภยัของ 

ระบบสารสนเทศว่า ผู้ ใช้ (User) ระบบจะให้ผู้ ใช้งานได้กรอกข้อมลูปัจจยัตามท่ีกําหนดไว้ จากนัน้

จะนําข้อมลูปัจจยัไปคํานวณเพ่ือหาโอกาสเกิดความเส่ียงของในแต่ละระดบัของภัยคกุคาม ซึ่งมี

ทัง้หมด 5 ระดบั ระบบจะมียสูเคสดงัรูปท่ี 5.1 

 

รูปท่ี 5.1 แผนภาพยสูเคสระบบทํานายความเส่ียงภยัคกุคามความปลอดภยัของระบบสารสนเทศ 

 

1) ระบปัุจจยัท่ีกําหนด เป็นสว่นท่ีให้ผู้ใช้ระบปัุจจยัจากคําถามท่ีตัง้เอาไว้ เพ่ือระบบจะ 
นําข้อมลูไปใช้ในการประมวลผลตอ่ไป 
 
ตารางท่ี 5.2 อธิบายยสูเคส ระบปัุจจยัท่ีกําหนด 

ช่ือยูสเคส : ระบปัุจจยัท่ีกําหนด 

รายละเอียด : ผู้ ใช้งานจะต้องระบปัุจจยัท่ีระบบได้ทําการตัง้เอาไว้ เม่ือกรอกข้อมูล

ครบจะสามารถดผูลของการทํานายได้  

เง่ือนไขในการ

ทาํงาน : 

1. ผู้ใช้งานจะต้องล็อคอินเข้าสูร่ะบบก่อน 
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ขัน้ตอนการ

ทาํงาน : 

 1. ยสูเคสนีจ้ะเร่ิมเม่ือผู้ใช้งานเลือกรายการ “ทํานายความเส่ียง” 

 2. ผู้ใช้งานต้องระบปัุจจยัท่ีระบบได้ตัง้ไว้ตามความเป็นจริง 

 3. ผู้ใช้งานกดปุ่ มตกลง เพ่ือสง่ข้อมลูให้ระบบคํานวณความเส่ียง 

 4. ยูสเคสนีจ้ะไปเรียก ยูสเคสทํานายความเส่ียง เพ่ือส่งข้อมูลไป

คํานวณผล  

ผู้ใช้งาน :   ผู้ มีสิทธิในการเข้าใช้งานระบบ 

 

2) ทํานายความเส่ียง เป็นยสูเคสท่ีใช้คํานวณความเส่ียงและแสดงผล 
 
ตารางท่ี 5.3 อธิบายยสูเคส ทํานายความเส่ียง 

ช่ือยูสเคส : ทํานายความเส่ียง 

รายละเอียด : ยูสเคสนีจ้ะนําข้อมูลท่ีได้จากการระบุปัจจัยของผู้ ใช้ มาคํานวณ

ความเส่ียงจากโมเดลท่ีสร้างขึน้ จากนัน้จะแสดงผลการทํานาย 

เง่ือนไขในการ

ทาํงาน : 

1. ผู้ใช้งานจะต้องล็อคอินเข้าสูร่ะบบก่อน 

2. ผู้ ใช้งานต้องกรอกข้อมลูปัจจยัจากยสูเคส ระบปัุจจยัท่ีกําหนดให้

ครบ 

ขัน้ตอนการ

ทาํงาน : 

 1. ผู้ใช้งานได้กดปุ่ มตกลงจากยสูเคส ระบปัุจจยัท่ีกําหนด 

 2. ยสูเคสนีจ้ะนําข้อมลูปัจจยัท่ีผู้ใช้ระบทํุาการคํานวณผล 

 3. ยูสเคสแสดงผลการทํานายความเส่ียงพร้อมกับบนัทึกผลลง

ฐานข้อมลู 

ผู้ใช้งาน :   ผู้ มีสิทธิในการเข้าใช้งานระบบ 

 

3) ประวตักิารทํานายความเส่ียง สว่นนีจ้ะแสดงประวตัท่ีิมีการเก็บบนัทกึทัง้หมด 
 

ตารางท่ี 5.4 อธิบายยสูเคส แสดงรายงาน 

ช่ือยูสเคส : ค้นหาประวตักิารทํานายความเส่ียง 

รายละเอียด : จะแสดงประวตักิารทํานายความเส่ียงทัง้หมดท่ีระบบมีการทํานายใน

แตล่ะครัง้  

เง่ือนไขในการ 1. ผู้ใช้งานจะต้องล็อคอินเข้าสูร่ะบบก่อน 
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ทาํงาน : 

ขัน้ตอนการ

ทาํงาน : 

 1. ยสูเคสนีจ้ะเร่ิมเม่ือผู้ใช้งานเลือกเมน ูดปูระวตัย้ิอนหลงั 

 2. ระบบจะแสดงรายการ การทํานายความเส่ียงในแตล่ะครัง้ 

3. ผู้ใช้งานต้องเลือกรายการท่ีต้องการจะดยู้อนหลงั 

4. ระบบจะแสดงผลการทํานายย้อนหลงั  

ผู้ใช้งาน : - 

 

4) กราฟรายงาน สว่นนีจ้ะแสดงรายงานของการเกิดภยัคกุคามในรูปแบบกราฟ 
 

ตารางท่ี 5.5 อธิบายยสูเคส กราฟรายงาน 

ช่ือยูสเคส : แสดงกราฟรายงาน 

รายละเอียด : จะแสดงรายงานเปรียบเทียบการเกิดภัยคกุคามในแต่ละครัง้และการ

เปรียบเทียบภาพรวมของภยัคกุคามทัง้หมด  

เง่ือนไขในการ

ทาํงาน : 

1. ผู้ใช้งานจะต้องล็อคอินเข้าสูร่ะบบก่อน 

ขัน้ตอนการ

ทาํงาน : 

1. ยสูเคสนีจ้ะเร่ิมเม่ือผู้ใช้งานเลือกรายการ “รายงานแบบกราฟ” 

2. ระบบจะแสดงผลการสรุปออกมาในรูปแบบกราฟ ผู้ ใช้งานสามารถ

ดเูพ่ือเปรียบเทียบการเกิดภยัคกุคามในแตล่ะครัง้ และเปรียบเทียบการ

เกิดภยัคกุคามในแตล่ะประเภท  

ผู้ใช้งาน : - 

 

5.3 การออกแบบกระบวนการทาํงานของระบบ 

  ผู้ วิจยัได้ออกแบบการทํางานของระบบเพ่ือให้ผู้ใช้ได้เห็นภาพการทํางานโดยรวมของระบบ

ทํานายความเส่ียงการเกิดภยัคกุคาม โดยแสดงดงัรูปท่ี 5.2  
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รูปท่ี 5.2 แผนภาพการทํางานของระบบ 

 

5.4 การออกแบบโครงสร้างส่วนต่อประสาน 

เม่ือผู้ใช้งานเข้าสูร่ะบบ ระบบจะแสดงรายการเมนใูห้เลือกใช้ทํางาน โดยรายการเมนหูลกั 

จะแสดงผลอยู่ในทุกๆ หน้าของการใช้งานระบบ ทําให้ผู้ ใช้งานสามารถเลือกเข้าใช้งานในแต่ละ

ฟังก์ชนัได้โดยสะดวก โครงสร้างของเมนแูสดงในรูปท่ี 5.3 
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รูปท่ี 5.3 แผนภาพสว่นตอ่ประสานงานผู้ใช้ 

 

5.5 การออกแบบไดอะแกรม 

  ในส่วนหวัข้อนีจ้ะแสดงการออกแบบไดอะแกรม ซึ่งผู้ วิจยัได้มีการออกแบบไดอะแกรม 2 

แบบคือ Class Diagram และ Sequence Diagram ซึง่แสดงดงันี ้

 

 

 

 

 

 



                       

 
รูปท่ี 5.4 Class Diagram ระบบทํานายความเส่ียงภยัคกุคามระบบสารสนเทศ 
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รูปท่ี 5.5 Sequence Diagram ของการทํานายความเส่ียงภยัคกุคามระบบสารสนเทศ
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รูปท่ี 5.6 Sequence Diagram การแสดงประวตักิารทํานาย 
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รูปท่ี 5.7 Sequence Diagram การแสดงกราฟรายงานผลการทํานาย 
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จากรูปท่ี 5.4 สามารถอธิบายแผนภาพ Class Diagram ได้ดงันี ้

1) Login เป็นคลาสของล็อคอินเข้าสูร่ะบบ 

Attribute 

 user_id    รหสัอ้างอิงช่ือผู้ใช้ 

 email    อีเมลล์ใช้ในการล็อคอินเข้าสูร่ะบบเพ่ือยืนยนั 

 pwd    รหสัผา่นท่ีใช้ในการล็อคอิน 

Operation 

 Login(email,pwd) ใช้ตรวจสอบการล็อคอินเพ่ือเข้าสูร่ะบบ 

 

2) Answer เป็นคลาสของตวัเลือกในปัจจยั 

Attribute 

  answer_id   รหสัอ้างอิงตวัเลือก 

  name    ช่ือของตวัเลือก 

  value    คา่ของตวัเลือก 

 

3) Factor เป็นคลาสของปัจจยัของการทํานายความเส่ียง   

Attribute 

  factor_id   รหสัอ้างอิงปัจจยั 

  name    ช่ือของปัจจยั 

  choice    ตวัเลือกของปัจจยัซึง่เป็นประเภท Answer 

 

4) FactorAnswer เป็นคลาสคําตอบของปัจจยั 

 Attribute 

  factorans_id  รหสัอ้างอิง 

  answer_id   รหสัอ้างอิงตวัเลือก 

 

5) AnswerRecord เป็นคลาสบนัทกึปัจจยั 

 Attribute 

  ansrec_id   รหสัอ้างอิง 
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  date    วนัและเวลาท่ีทําการบนัทกึ 

  facans    ปัจจยัทัง้ 24 ตวัซึง่มีประเภทเป็น FactorAnswer 

user_id    รหสัอ้างอิงช่ือผู้ใช้ 

score  คะแนนผลการทํานายภยัคกุคามในแตล่ะประเภทซึง่มีประเภทเป็น  

ThreatScore 

Operation 

  Calculate()   คํานวณผลการทํานาย 

 

6) ThreatScore เป็นคลาสของคะแนนผลการทํานาย 

 Attribute 

  threat_id   รหสัอ้างอิงประเภทภยัคกุคาม 

score     คะแนนผลการทํานาย 

 

7) Threat เป็นคลาสของภยัคกุคาม 

 Attribute 

  threat_id   รหสัอ้างอิงประเภทภยัคกุคาม 

  name    ช่ือของภยัคกุคาม 

 

8) History เป็นคลาสของประวตัใินการทํานาย 

 Attribute 

  ansrec    เป็นผลการตอบปัจจยัท่ีซึง่มีประเภทเป็น AnswerRecord 

Operation 

  CallGraph()  แสดงกราฟรายงานเปรียบเทียบ 

  ShowList()   แสดงรายการประวตักิารทํานาย 
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5.6 การออกแบบการนําทาง  

  ผู้ วิจยัได้ออกแบบหน้าจอ (หน้าจอผู้ใช้ทัง้หมดจะแสดงในภาค ผนวก ง) เพ่ือให้ผู้ ใช้งานได้

สามารถเข้าถึงข้อมลูของระบบได้ง่าย โดยจะแสดงดงัรูปท่ี 5.8 

  จากรูปท่ี 5.8 จะอธิบายหมายเลขตา่งๆ ดงันี ้

   1) เมนขูองระบบซึ่งผู้ ใช้งานสามารถเข้าถึงข้อมลูตา่งๆ ของระบบได้จากเมนทูางด้าน

ซ้ายมือ 

2) สว่นแสดงหวัข้อตามเมนหูลกั ในสว่นนีจ้ะแสดงช่ือเมนหูลกัท่ีกําลงัใช้งานอยู่ 

   3) สว่นของเมนใูนหน้าหลกั 

 

 
รูปท่ี 5.8 หน้าจอทํานายความเส่ียง 

1 

2 
3 
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รูปท่ี 5.9 หน้าจอทํานายความเส่ียง 

 

จากรูปท่ี 5.9 เป็นรูปหน้าจอระบปัุจจยัเพ่ือใช้ในการทํานายความเส่ียง โดยจะมีตวัเลือก

แบบ เลือก 1 ตวัเลือก ซึ่งผู้ ใช้จะต้องระบปัุจจยัครบทกุข้อและรูปท่ี 5.10 หน้าจอแสดงผลการ

ทํานายความเส่ียงซึ่งสีแดง หมายถึงมีโอกาสท่ีจะเกิดในระดบันัน้มากสุด รูปท่ี 5.11 หน้าจอ

แสดงรายการย้อนหลงัการใช้ทํานายความเส่ียงโดยจะมีคอลมัน์วนั เวลา และผู้ ใช้งานแสดง 

รูปท่ี 5.12 กราฟแท่ง แสดงข้อมูลเปรียบเทียบการทํานายในแต่ละครัง้ของภัยคกุคามแต่ละ

ประเภท และรูปท่ี 5.13 กราฟวงกลมแสดงการเปรียบเทียบภาพรวมของภัยคกุคามแต่ละ

ประเภท  
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รูปท่ี 5.10 หน้าจอทํานายความเส่ียง 

 

 
รูปท่ี 5.11 หน้าจอทํานายความเส่ียง 



70 
 

 
รูปท่ี 5.12 หน้าจอทํานายความเส่ียง 

 
รูปท่ี 5.13 หน้าจอทํานายความเส่ียง 

 

5.7 การออกแบบการจัดเก็บฐานข้อมูลและโครงสร้างของข้อมูล 

ในการพฒันาระบบจะเลือกใช้ระบบฐานข้อมลูของ MySQL ซึง่เป็นโปรแกรมท่ีใช้งานง่าย 

และติดตัง้สะดวกเหมาะสําหรับข้อมลูท่ีมีขนาดไม่ใหญ่มากและสามารถใช้งานได้กบัระบบปฎิบตัิ

การทกุระบบ อีกทัง้มีการใช้งานกนัอยา่งแพร่หลาย 
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  ระบบทํานายความเส่ียงของการเกิดภัยคกุคามความปลอดภัยของระบบสารสนเทศนีมี้

ตาราง (Table) ท่ีใช้เก็บข้อมลูซึง่จะแสดงโครงสร้างข้อฐานข้อมลูดงัรูปท่ี 5.14 และ 5.15 

 

 
รูปท่ี 5.14 โครงสร้างและความสมัพนัธ์ของตารางในฐานข้อมลู 

 

 
รูปท่ี 5.15 โครงสร้างและความสมัพนัธ์ของตารางในฐานข้อมลู
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ตารางท่ี 5.6 ข้อมลูตาราง predict 

ช่ือตาราง: predict (ตารางเก็บรายละเอียดผลการทาํนายความเส่ียงในแต่ละระดับ) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

id(PK) INT ลําดบัท่ีของการทํานาย 

title_id(FK) INT ใช้อ้างอิงกบัตาราง titles 

result_id(FK) INT ใช้อ้างอิงกบัตาราง results 

lv1 VARCHAR(20) ระดบัภยัคกุคามท่ี 1 

lv2 VARCHAR(20) ระดบัภยัคกุคามท่ี 2 

lv3 VARCHAR(20) ระดบัภยัคกุคามท่ี 3 

lv4 VARCHAR(20) ระดบัภยัคกุคามท่ี 4 

lv5 VARCHAR(20) ระดบัภยัคกุคามท่ี 5 

 

ตารางท่ี 5.7 ข้อมลูตาราง titles 

ช่ือตาราง: titles (ตารางเก็บประเภทของภัยคุกคามในแต่ละประเภท) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

id(PK) INT ลําดบัท่ีของภยัคกุคาม 

name VARCHAR(100) ช่ือประเภทภยัคกุคาม 

 

ตารางท่ี 5.8 ข้อมลูตาราง results 

ช่ือตาราง: results (ตารางเก็บรายการของการทาํนายในแต่ละครัง้) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

id(PK) INT ลําดบัท่ีของการทํานายในแตล่ะครัง้ 

user_id(FK) INT ใช้อ้างอิงกบัตาราง users 

created DATETIME ช่ือประเภทภยัคกุคาม 

 

ตารางท่ี 5.9 ข้อมลูตาราง users 

ช่ือตาราง: users (ตารางเก็บข้อมูลของผู้มีสิทธิใช้งานระบบ) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

id(PK) INT ลําดบัท่ีของผู้ใช้งาน 
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ตารางท่ี 5.9 ข้อมลูตาราง users (ตอ่) 

ช่ือตาราง: users (ตารางเก็บข้อมูลของผู้มีสิทธิใช้งานระบบ) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

name VARCHAR(50) ช่ือผู้ใช้งาน 

lastname VARCHAR(50) นามสกลุผู้ใช้งาน 

email VARCHAR(50) อีเมลล์ใช้ในการล็อคอิน 

password VARCHAR(50) รหสัของในการล็อคอิน 

 

ตารางท่ี 5.10 ข้อมลูตาราง factor_result  

ช่ือตาราง: factor_result (ตารางเก็บข้อมูลค่าปัจจัยท่ีเคยใช้งาน) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

id INT ลําดบัท่ี 

result_id INT ใช้อ้างอิงกบัตาราง results 

V1 SMALLINT คา่ของปัจจยัท่ี 1 

V2 SMALLINT คา่ของปัจจยัท่ี 2 

V3 SMALLINT คา่ของปัจจยัท่ี 3 

V4 SMALLINT คา่ของปัจจยัท่ี 4 

V5 SMALLINT คา่ของปัจจยัท่ี 5 

V6 SMALLINT คา่ของปัจจยัท่ี 6 

V7 SMALLINT คา่ของปัจจยัท่ี 7 

V8 SMALLINT คา่ของปัจจยัท่ี 8 

V9 SMALLINT คา่ของปัจจยัท่ี 9 

V10 SMALLINT คา่ของปัจจยัท่ี 10 

V11 SMALLINT คา่ของปัจจยัท่ี 11 

V12 SMALLINT คา่ของปัจจยัท่ี 12 

V13 SMALLINT คา่ของปัจจยัท่ี 13 

V14 SMALLINT คา่ของปัจจยัท่ี 14 

V15 SMALLINT คา่ของปัจจยัท่ี 15 

V16 SMALLINT คา่ของปัจจยัท่ี 16 
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ตารางท่ี 5.10 ข้อมลูตาราง factor_result (ตอ่) 

ช่ือตาราง: factor_result (ตารางเก็บข้อมูลค่าปัจจัยท่ีเคยใช้งาน) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

V17 SMALLINT คา่ของปัจจยัท่ี 17 

V18 SMALLINT คา่ของปัจจยัท่ี 18 

V19 SMALLINT คา่ของปัจจยัท่ี 19 

V20 SMALLINT คา่ของปัจจยัท่ี 20 

V21 SMALLINT คา่ของปัจจยัท่ี 21 

V22 SMALLINT คา่ของปัจจยัท่ี 22 

V23 SMALLINT คา่ของปัจจยัท่ี 23 

V24 SMALLINT คา่ของปัจจยัท่ี 24 

 

ตารางท่ี 5.11 ข้อมลูตาราง factors  

ช่ือตาราง: factors (ตารางเก็บข้อมูลของ factor ทัง้หมดเพ่ือใช้ในการทาํนายในระบบ) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

Id(PK) INT ลําดบัท่ี 

title VARCHAR(100) ช่ือของปัจจยั 

 

ตารางท่ี 5.12 ข้อมลูตาราง choice 

ช่ือตาราง: choice (ตารางเก็บข้อมูลของตัวเลือกของปัจจัยต่างๆ) 

ช่ือ ฟิลด์ ชนิดข้อมูล รายละเอียด 

Id(PK) INT ลําดบัท่ีของตวัเลือก 

factor_id(FK) INT ใช้อ้างอิงกบัตาราง factors 

title VARCHAR(100) ช่ือของตวัเลือก 

value SMALLINT คา่ของตวัเลือก 

check SMALLINT ใช้ระบใุนการเลือก 
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5.8 การพัฒนาระบบ 

ในการพฒันาระบบทํานายความเส่ียงภยัคกุคามความปลอดภยัของระบบสารสนเทศนีใ้ช้ 

เทคโนโลยีในลกัษณะเว็บ (Web Application) เพ่ือให้รองรับการทํางานผ่านระบบเครือข่ายได้และ

ผู้ ใช้งานสามารถใช้งานได้สะดวกและสามารถเรียกใช้งานผ่านเว็บบราวเซอร์ โดยไม่จําเป็นต้อง

ตดิตัง้ระบบ 

 

5.8.1 เคร่ืองมือท่ีใช้ในการพฒันา     

เคร่ืองมือท่ีใช้จะพฒันาระบบนีผู้้ วิจยัจะใช้ Labtop ในการพฒันาะระบบ 

ทํานายความเส่ียงและติดตัง้ระบบจําลอง 0เซิ 0ร์ 0ฟ 0เวอร์ภายในเคร่ือง โดยมีการเรียกใช้งานผ่าน

บราวเซอร์ รายละเอียดจะประกอบไปด้วยดงัตารางท่ี 5.13 

 

ตารางท่ี 5.13 เคร่ืองมือท่ีใช้ในการพฒันา 

รายการ รายละเอียด 

เคร่ืองมือช่วยในการพฒันา NetBeans เวอชัน่ 6.9.1 

ภาษา PHP 5.2.6 

0เซิ0 ร์0 ฟ0เวอร์ Apache 2.2.8 

ฐานข้อมลู MySQL 5.0.51b 

บราวเซอร์ Mozilla Fire Fox 18.0.2 

 

5.8.2 สภาพแวดล้อมในการพฒันา 

ในการพฒันาระบบผู้ วิจยัได้พฒันาระบบโดยใช้ Laptop รุ่น Satellite  

160 ซึง่มีสภาพแวดล้อมของเคร่ืองท่ีใช้ในการพฒันาดงัตารางท่ี 5.14 

ตารางท่ี 5.14 สภาพแวดล้อมในการพฒันา 

รายการ รายละเอียด 

ประเภทหนว่ยประมวลผล Intel(R) Core(Tm)2 Duo CPU T6600 

ความเร็วหนว่ยประมวลผล 2.20 GHz 

ระบบปฎิบตักิาร Microsoft Window XP 2009 

หนว่ยความจํา 4.0 GB 

 



บทที่ 6 

ผลการทดสอบ 

 

การนําเสนอในบทนีเ้ป็นการกลา่วถึงการทดสอบโมเดลทํานายความเส่ียงการเกิดภยั 

คกุคามความปลอดภยัของระบบสารสนเทศเพ่ือตรวจสอบความแม่นยําในการทํานายของโมเดลท่ี

ได้ โดยผู้ วิจยัได้ทําการทดสอบโมเดลท่ีได้จากการวิเคราะห์ซึง่มีรายละเอียดดงัตอ่ไปนี ้

 

6.1 ข้อมูลการทดสอบ 

ในการทดสอบโมเดลทํานายความเส่ียงการเกิดภยัคกุคามความปลอดภยัของระบบ 

สารสนเทศผู้ วิจัยได้ใช้ข้อมูลท่ีได้แบ่งจากการตอบแบบสอบถามเชิงลึกในช่วงต้นมาใช้ในการ

ทดสอบโมเดล ซึ่งมีจํานวน 48 ข้อมลู (ข้อมลูท่ีใช้ทดสอบจะแสดงในภาคผนวก ข) โดยผู้ วิจยัจะใช้

ข้อมลูทัง้หมดนีท้ดสอบโมเดลทํานายความเส่ียงทัง้ 7 โมเดล  

 

6.2 สภาพแวดล้อมในการทดสอบ 

การทดสอบโมเดลทํานายความเส่ียงการเกิดภยัคกุคามความปลอดภยัของระบบ 

สารสนเทศ ผู้ วิจยัได้ใช้สภาพแวดล้อมเดียวกบัการพฒันาระบบโดยมีรายละเอียด ดงัตารางท่ี 6.1 

 

ตารางท่ี 6.1 สภาพแวดล้อมในการพฒันา 

รายการ รายละเอียด 

ประเภทหนว่ยประมวลผล Intel(R) Core(Tm)2 Duo CPU T6600 

ความเร็วหนว่ยประมวลผล 2.20 GHz 

ระบบปฎิบตักิาร Microsoft Window XP 2009 

หนว่ยความจํา 4.0 GB 

 

6.3 สรุปผลการทดสอบ 

การทดสอบโมเดลทํานายความเส่ียงการเกิดภยัคกุคามความปลอดภยัของระบบ 

สารสนเทศทําขึน้เพ่ือตรวจสอบความถกูต้องและความแม่นยําของการทํานายโมเดลทัง้ 7 โดยใช้

ข้อมูลจํานวน 48 ข้อมูล ในการทดสอบของการทํานายความแม่นยําโดยใช้ระบบท่ีผู้ วิจัยได้

พฒันาขึน้ ซึง่ผลการทดสอบในแตล่ะข้อมลูจะแสดงตวัอยา่งดงัรูปท่ี 6.1 
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รูปท่ี 6.1 ตวัอยา่งของการทดสอบความแมน่ยําของโมเดล 

 

จากรูปท่ี 6.1 เป็นตวัอยา่งผลการทดสอบโมเดลกบัข้อมลูท่ีใช้ในการทดสอบแตล่ะข้อมลู 

โดยท่ีตวัหนงัสือสีแดงในช่องโอกาสเกิดความเส่ียง จะเป็นตวัท่ีบอกถึงระดบัการเกิดภยัคกุคามนัน้

ท่ีได้จากการทํานายของโมเดล ซึ่งจากผลการทํานายนีจ้ะนํามาเปรียบเทียบกับระดบัการเกิดภัย

คกุคามท่ีได้จากข้อมลูทดสอบ หากมีระดบัการเกิดภยัคกุคามท่ีตรงกนัหรือมีคา่ใกล้เคียงกนัถือว่า

ผา่น โดยตวัอยา่งผลการเปรียบเทียบจะแสดงดงัตารางท่ี 6.2 

 

ตารางท่ี 6.เปรียบเทียบผลการทดสอบโมเดลจากข้อมลู 1 ชดุ 

ประเภทโมเดล 

ระดับภัย

คุกคามจาก 

ข้อมูลทดสอบ 

ระดับภัย

คุกคามจาก 

ผลการทาํนาย 

ผ่าน 
ไม่

ผ่าน 

ข้อผิดพลาดจากการกระทําของมนษุย์ น้อย น้อยท่ีสดุ   

การบกุรุก น้อย น้อย   
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ตารางท่ี 6.2 เปรียบเทียบผลการทดสอบโมเดลจากข้อมลู 1 ชดุ (ตอ่) 

ประเภทโมเดล ระดับภัย

คุกคามจาก 

ข้อมูลทดสอบ 

ระดับภัย

คุกคามจาก 

ผลการทาํนาย 

ผ่าน ไม่

ผ่าน 

การกรรโชกข้อมลู น้อยท่ีสดุ น้อยท่ีสดุ   

การทําลายระบบหรือข้อมลู น้อยท่ีสดุ น้อยท่ีสดุ   

การโจรกรรม มาก น้อยท่ีสดุ   

การโจมตีจากซอฟต์แวร์ ปานกลาง มากท่ีสดุ   

ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ น้อยท่ีสดุ น้อยท่ีสดุ   

 

จากผลการทดสอบโมเดลกบัข้อมลูทัง้หมด 48 ข้อมลูซึง่ผู้ วิจยัได้สรุปผลการสอบทดสอบ 

โดยจะแสดงดงัตารางท่ี 6.3  

 

ตารางท่ี 6.3 ผลการทดสอบโมเดลทํานายความเส่ียง 

ประเภทภัยคุกคาม ผ่าน ไม่ผ่าน ความสอดคล้อง(%) 

ข้อผิดพลาดจากการกระทําของมนษุย์(T1) 24 24 50.00 

การบกุรุก (T2) 38 10 79.17 

การกรรโชกข้อมลู (T3) 32 16 66.67 

การทําลายระบบ (T4) 21 27 43.75 

การโจรกรรม (T5) 40 8 83.33 

การโจมตีจากซอฟต์แวร์ (T6) 44 4 91.67 

ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ (T7) 45 3 93.75 

 

ผา่น   หมายถึง ระดบัของการภยัคกุคามท่ีได้จากการทํานายกบัข้อมลูจริงตรงกนั 

ไมผ่า่น   หมายถึง ระดบัของการภยัคกุคามท่ีได้จากการทํานายกบัข้อมลูจริงไมต่รงกนั 

ความสอดคล้อง หมายถึง ความถูกต้องในโมเดลท่ีใช้ทดสอบกับชุดข้อมูลทดสอบโดยคิดเป็น

ร้อยละของข้อมลู 48 ข้อมลู 
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จากตารางท่ี 6.3 ผลการทดสอบของโมเดลท่ีได้ พบวา่จากข้อมลูทัง้หมด 48 ข้อมลู โมเดล 

ของภยัคกุคามประเภทข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์  มีความสอดคล้องมากท่ีสดุ โดยคิด

เป็นร้อยละ 93.75 ประเภทการโจมตีจากซอฟต์แวร์ มีความสอดคล้องร้อยละ 91.67 ประเภทการ

โจรกรรม มีความสอดคล้องร้อยละ 83.33 ประเภทการบุกรุก มีความสอดคล้องร้อยละ 79.17

ประเภทการกรรโชกข้อมูล มีความสอดคล้องร้อยละ 66.67 ประเภทข้อผิดพลาดจากการกระทํา

ของมนษุย์ มีความสอดคล้องร้อยละ 50.00 และประเภทการทําลายระบบ มีความสอดคล้องน้อย

สดุร้อยละ 43.75 ตามลําดบั 



บทที่ 7 

สรุปผลการวิจัยและข้อเสนอแนะ   

 

7.1 สรุปผลการวิจัย 

งานวิจยันีเ้ป็นการหาปัจจยัและสร้างโมเดลสําหรับทํานายความเส่ียงการเกิดภยัคกุคาม 

ความปลอดภัยทัง้ 12 ประเภท มีการเก็บข้อมูลโดยใช้แบบสอบถาม ซึ่งแบบสอบถามจะแบ่ง

ออกเป็น 2 ส่วน คือ แบบสอบถามสําหรับสํารวจปัจจยัของการเกิดภยัคกุคามและแบบสอบถาม

เชิงลึกสําหรับใช้วิเคราะห์เพ่ือสร้างโมเดล จากนัน้จะนําข้อมลูท่ีได้จากแบบสอบถามเชิงลึกเข้าสู่

กระบวนการวิเคราะห์ ซึ่งกระบวนการวิเคราะห์จะแบง่เป็น 2 ส่วน คือ การวิเคราะห์องค์ประกอบ

และการวิเคราะห์เพ่ือสร้างโมเดลท่ีใช้ทํานายความเส่ียง โดยจะแบง่ขัน้ตอนการทํางานออกเป็น 3 

สว่น คือ  

 

ส่วนท่ี 1 การออกแบบสอบถามเพ่ือเก็บรวบรวมข้อมูลใช้แบบสอบถาม 2 ชุด 

ชดุแรก เป็นแบบสอบถามท่ีใช้ในการสํารวจหาปัจจยั มีกลุ่มตวัอย่างเป็นบคุลากรท่ีมี

ความรู้ด้านคอมพิวเตอร์จํานวน 117 คน โดยแบบสอบถามจะเป็นลกัษณะปลายปิดและปลายเปิด 

คือจะมีสามารถเลือกได้วา่ ปัจจยัท่ีระบใุนแบบสอบถามนีเ้ป็นสาเหตขุองการเกิดภยัคกุคามหรือไม่

โดยปัจจยัท่ีระบุในแบบสอบถามจะได้มาจาก หนงัสือและงานวิจยัต่างๆ และสามารถเขียนแสดง

ความคดิเห็นปัจจยัอ่ืนๆ เพิ่มเตมิได้นอกเหนือจากปัจจยัท่ีกําหนด 

ชดุสอง แบบสอบถามเชิงลึกจะใช้ข้อมลูจากแบบสอบถามชุดแรก เพ่ือวิเคราะห์และ

สร้างโมเดลโดยใช้กลุ่มตวัอย่างเป็นบุคลากรท่ีมีความรู้ด้านคอมพิวเตอร์จํานวน 298 คน และ

ผู้ วิจยัได้แบ่งระดบัการเกิดภัยคกุคามออกเป็น 5 ระดบั คือ น้อยท่ีสดุ น้อย ปานกลาง มาก และ

มากท่ีสดุ ข้อมลูในส่วนนีจ้ะแบง่ออกเป็น 2 ส่วน ส่วนแรก ไว้สําหรับวิเคราะห์ 80% ส่วนสอง ไว้

สําหรับทดสอบโมเดลท่ีได้ 20% 

 

ส่วนท่ี 2 การวิเคราะห์ข้อมูลเพ่ือสร้างโมเดลทาํนายความเส่ียง ในการวิเคราะห์จะ 

แบ่งเป็น 2 ขัน้ตอน คือ  

ขัน้ตอนท่ี 1 การวิเคราะห์องค์กอบเพ่ือลดจํานวนปัจจยั โดยใช้ Factor Analysis ซึง่ 

ต้องใช้วิธี Polychoric Correlation ในการหาความสมัพนัธ์ของปัจจยัแต่ะตวัโดยใช้ โปรแกรม R 

เป็นเคร่ืองมือช่วยในการวิเคราะห์โดยจํานวนปัจจยัท่ีใช้ในการวิเคราะห์องค์ประกอบมีทัง้หมด 24 
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ปัจจัย และจากปัจจยัดงักล่าวเม่ือนําไปวิเคราะห์องค์ประกอบจะได้องค์ประกอบใหม่ทัง้หมด 5 

องค์ประกอบ ซึง่กลา่วไว้ในบทท่ี 3 

ขัน้ตอนท่ี 2 การวิเคราะห์เพ่ือสร้างโมเดลทํานายความเส่ียงซึง่จะใช้ Multinomial  

Logistic Regression ในการวิเคราะห์และใช้โปรแกรม SPSS ในเป็นเคร่ืองมือในการชว่ยวิเคราะห์ 

จากผลการวิเคราะห์จะได้โมเดลท่ีเหมาะสมทัง้หมด 7 โมเดล และผลการทดสอบโมเดลกับชุด

ข้อมลูท่ีใช้ทดสอบ มีความถกูต้องของการทดสอบโดยคิดเป็นร้อยละดงันี ้

ความผิดพลาดท่ีมาจากบคุลากร  50.00 

การบกุรุก  79.17 

การกรรโชกข้อมลู  66.67 

การทําลายระบบ  43.75 

การโจรกรรม  83.33 

การโจมตีจากซอฟต์แวร์  91.67 

ข้อผิดพลาดทางฮาร์ดแวร์  93.75 

 

ส่วนท่ี 3 การสร้างระบบทาํนายความเส่ียง 

ระบบทํานายความเส่ียงจะเป็นการนําเอาโมเดลท่ีได้จากการวิเคราะห์ในเบือ้งต้น 

มาพฒันาเป็นระบบทํานายความเส่ียง เพ่ือให้สะดวกตอ่การใช้งานซึง่ระบบจะถกูพฒันาโดยภาษา 

PHP ซึ่งจะเป็น Web Application สามารถเปิดทํางานได้ด้วย บราวเซอร์ เพ่ือง่ายตอ่การใช้งาน

โดยไมต้่องตดิตัง้ระบบ ฟังก์ชนัการทํางานหลกัของระบบมีดงันี ้

1) ฟังก์ชนัการทํานายความเส่ียง  

2) ฟังก์ชนัการแสดงประวตักิารทํานาย 

3) ฟังก์ชนัแสดงรายงานในรูปแบบกราฟ 

 

7.2 ปัญหาและอุปสรรคในการวิจัย 

เน่ืองจากงานวิจยันีมี้ข้อมลูเป็นประเภทตวัแปรกลุม่จงึไมส่ามารถใช้การวิเคราะห์ Factor  

Analysis แบบปกติบน SPSS ได้เน่ืองจากการใช้ Factor Analysis บน SPSS จะใช้การหา

ความสมัพนัธ์ของปัจจัยโดยวิธี Principal Component ซึ่งไม่เหมาะสมกับข้อมูลในงานวิจยันี ้

ผู้ วิจยัจึงเปล่ียนวิธีการหาความสมัพนัธ์โดยใช้ Polychoric Correlation บน โปรแกรม R แทน และ

จํานวนปัจจยัท่ีมากจึงต้องใช้ข้อมลูท่ีมีจํานวนมากตาม ทําให้ต้องเก็บรวบรวมข้อมูลและใช้เวลา
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เก็บข้อมลูมากขึน้ อีกทัง้ในงานวิจยันีมี้การวิเคราะห์ภยัคกุคามทัง้ 12 ประเภท ซึ่งอาจจะทําให้การ

หาปัจจยัของภยัคกุคามในแตล่ะประเภทไมค่รอบคลมุ รวมถึงภยัคกุคามบางประเภทมีปัจจยัท่ีเกิด

จากภายนอกองค์กรท่ีไมส่ามารถควบคมุได้ [5] 

 

7.3 ข้อเสนอแนะ 

  งานวิจัยนีเ้ป็นการศึกษาหาปัจจยัและสร้างโมเดลเพ่ือใช้ทํานายความเส่ียงการเกิดภัย

คกุคามความปลอดภัยของระบบสารสนเทศ ทัง้หมด 12 ประเภท จากการวิจัยจะเห็นว่าการ

วิเคราะห์สร้างโมเดลนัน้สามารถสร้างโมเดลได้เพียง 7 โมเดล ซึง่อาจมีหลายสาเหตดุ้วยกนัดงันี ้

1) จํานวนปัจจยัท่ีไมค่รอบคลมุ 

2) ข้อมลูท่ีไมมี่จํากดั 

3) ภยัคกุคามบ้างประเภทอาจจะมีปัจจยัท่ีมาจากภายนอกซึง่ไมส่ามารถควบคมุได้ 

ผู้ วิจยัจงึเสนอให้เลือกภยัคกุคามท่ีสําคญัหรือสนใจขึน้มาประเภทหนึง่จากทัง้หมด 12  

ประเภท เพ่ือท่ีจะได้ศึกษาและวิเคราะห์ภัยคกุคามนัน้อย่างละเอียดและอาจจะเปล่ียนจากการ

ทํานายระดบัการเกิดภยัคกุคามเป็นความเสียหายขององค์กร  
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ภาคผนวก ก 

แบบสอบถาม 

ก.1 แบบสอบถามสํารวจหาปัจจยัของการเกิดภยัคกุคามความปลอดภยัของระบบสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

ส่วนที่ 1 ข้อมูลทั่วไปของผู้ตอบแบบสอบถาม 

1. ตําแหน่งงานปัจจบุนั 

   Programmer   Systems Analyst 

 

  Information Officer 

 

  Security Officer  

 

  Network Administrator 

 

  Database Administrator 

 

  Help Desk Support  

 

  Technician  

 

  Trainer & Teacher 

 

  Web Designer & Developer   อ่ืนๆ………………………………………………… 

 

2. วฒิุการศกึษาสงูส 2ุด 

   ตํ่ากวา่ปริญญาตรี    ปริญญาตรี    สงูกวา่ปริญญาตรี 

แบบสอบถาม ข้อมูลเกี่ยวกับปัจจัยที่มีผลกระทบทาํให้เกดิภยัคุกคามความด้านปลอดภยัของ

ระบบคอมพิวเตอร์ 

 

หลกัสตูรวิทยาศาสตรมหาบณัฑิต  ภาควิชาวศิวกรรมคอมพวิเตอร์ คณะ วิศวกรรมศาสตร์   จฬุาลงกรณ์มหาวิทยาลยั 

วัตถุประสงค์    เพื่อเก็บรวบรวมข้อมูลที่เป็นปัจจัย ของการเกิดภยัคุกคามด้านความปลอดภัย

ของระบบคอมพิวเตอร์และนําไปวิเคราะห์เพื่อพัฒนาระบบทาํนายความเสี่ยงของภัยคุกคามด้าน

ความปลอดภยัของระบบคอมพิวเตอร์ 

คาํชีแ้จง  กรุณาใสเ่คร่ืองหมาย  หน้าข้อความท่ีตรงกบัข้อเท็จจริงหรือความคิดเห็นของทา่นมากท่ีสดุ 
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3. อายกุารทํางานท่ีเก่ียวข้องกบัอาชีพสายคอมพิวเตอร์ 

   ตํ่ากวา่ 1 ปี    1 – 5 ปี 

   6 – 10 ปี    11 – 20 ปี 

   มากกวา่ 20 ปี  

 

4. ทา่นเคยประสบปัญหากบัเหตกุารณ์ภยัคกุคามด้านความปลอดภยัคอมพิวเตอร์ 

   เคย     ไมเ่คย 

 

5. ทา่นเคยติดตามขา่วสารเก่ียวกบัความปลอดภยัคอมพิวเตอร์บ้างหรือไม ่ถ้าทา่นตดิตาม ติดตามจากสือ่ใด 

(ตอบได้มากกวา่ 1 ข้อ) 

 

   หนงัสอืพิมพ์    นิตยสาร    วิทย ุ

   โทรทศัน์    อินเทอร์เน็ต    อ่ืนๆ………………………… 

 

ส่วนที่  2 ให้ทําเคร่ืองหมาย  หน้าข้อความที่ ท่านเห็นว่าเป็นปัจจัยที่ทําให้เกิดภัยคุกคามความ

ปลอดภยัของระบบคอมพิวเตอร์  

ใช่ ปัจจัย 

 1. ไมม่ีระบบป้องกนั Network เช่น Firewall Anti Virus เป็นต้น 

 2. ไมม่ีการ update โปรแกรมป้องกนัความปลอดภยัอยา่งสมํา่เสมอ 

 3. อายกุารใช้งาน Hardware มีอายเุกิน 5 ปี 

 4. Hardware ตัง้ในท่ีท่ีมีผลทําให้เสยีหายไวขึน้ 

 5. จํานวนเคร่ือง Server ในองค์กรท่ีมากเกินความจําเป็น 

 6. ไมม่ีการป้องกนัการเข้าถงึของไฟล์ข้อมลูท่ีสาํคญัขององค์กร 

 7. ไมม่ีการ back up ไฟล์ข้อมลู 

 8. ความขดัแย้งสว่นตวัของเพ่ือนร่วมงาน 

 9. บคุลากรไมใ่สใ่จเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 

 10. บคุลากรมีความรู้ด้านความปลอดภยัของคอมพิวเตอร์ไมเ่พียงพอ 
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ส่วนที่ 3 หากท่านเห็นว่ามีปัจจัยอื่นที่ทาํให้เป็นสาเหตุของการเกิดภยัคุกคามด้านความปลอดภยัระบบ

คอมพวิเตอร์โปรดระบุเพิ่มเตมิ 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………… 

ขอกราบขอบพระคณุทีท่่านไดใ้หค้วามอนเุคราะห์ในการตอบแบบสอบถามนี ้

 

ใช่ ปัจจัย 

 11. ไมต่ัง้รหสัผา่นให้กบัคอมพิวเตอร์ท่ีตนเองใช้ในองค์กร 

 12. มีการใช้คอมพิวเตอร์ร่วมกนักบัผู้ อ่ืนในองค์กร 

 13. เปิดเผยรหสัผา่นให้กบัผู้ อ่ืน 

 14. มีการเก็บรหสัผา่นท่ีสาํคญัท่ีคนอ่ืนสามาถเข้าถึงได้ 

 15. มีการสัง่งานโดยใช้ email 

 16. องค์กรไมม่กีารอบรมความรู้ด้านความปลอดภยัคอมพิวเตอร์ให้กบับคุคลากร 

 17. อายขุององกรค์ท่ีน้อย 

 18. ไมม่ีการใช้มาตราฐาน ISO มาใช้ควบคมุความปลอดภยัของคอมพิวเตอร์ในองค์กร 

 19. องค์กรไมม่ีนโยบายเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 

 20. องค์กรไมล่งโทษผู้ ท่ีฝ่าฝืนนโยบายความปลอดภยัขององค์กร 

 21. ไมม่ีการแบง่หน้าท่ีการทํางานกนัชดัเจน 

 22. งบประมาณด้านความปลอดภยัของคอมพิวเตอร์ไมเ่พียงพอ 

 23. ผู้บริหารหรือหวัหน้าไมส่นบัสนนุเร่ืองของภยัคกุคามของคอมพิวเตอร์ 

 24. มีการใช้ Outsource ในองค์กร 
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ก.2 แบบสอบถามเชิงลึกเพ่ือใช้ในการวิเคราะห์การทํานายโอกาสการเกิดภัยคุกคามความ

ปลอดภยัของระบบคอมพิวเตอร์ 

 

 

 

 

 

 

 

 

 

 

 

ส่วนที่ 1 ข้อมูลทั่วไปของผู้ตอบแบบสอบถาม 

1.   ตําแหน่งงานปัจจบุนั 

 Programmer  Systems Analyst  Information Officer 

 Security Officer  Network Administrator  Database Administrator 

 Help Desk Support  Technician  Trainer & Teacher 

 Web Designer & Developer  IT Manager  อ่ืนๆ…………………………… 

 

2.   วฒิุการศกึษาสงูส 2ุด 

 ตํ่ากวา่ปริญญาตรี  ปริญญาตรี  สงูกวา่ปริญญาตรี 

 

3.   อายกุารทํางานที่เก่ียวข้องกบัอาชีพสายคอมพิวเตอร์ 

 ตํ่ากวา่ 1 ปี  1 – 5 ปี  6 – 10 ปี 

 11 – 20 ปี  มากกวา่ 20 ปี  

 

4.   ทา่นเคยประสบปัญหากบัเหตกุารณ์ภยัคกุคามด้านความปลอดภยัคอมพิวเตอร์ 

 เคย  ไมเ่คย 

หลกัสตูรวิทยาศาสตรมหาบณัฑิต  ภาควิชาวศิวกรรมคอมพวิเตอร์ 
         

แบบสอบถาม ข้อมูลเกี่ยวกับการเกดิภยัคุกคามความด้านปลอดภยัของระบบคอมพิวเตอร์ 

 

วัตถุประสงค์    เพื่ อเก็บรวบรวมข้อมูลการเกิดภัยคุกคามด้านความปลอดภัยของระบบ

คอมพิวเตอร์และนําไปวิเคราะห์เพื่อพัฒนาระบบทํานายความเส่ียงของภัยคุกคามด้านความ

ปลอดภยัของระบบคอมพิวเตอร์ 

คาํชีแ้จง  กรุณาใสเ่คร่ืองหมาย  หน้าข้อความท่ีตรงกบัข้อเท็จจริงหรือความคิดเห็นของทา่นมากท่ีสดุ 
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5.   ทา่นเคยติดตามข่าวสารเก่ียวกบัความปลอดภยัคอมพิวเตอร์บ้างหรือไม ่ถ้าทา่นติดตาม ติดตามจากสื่อใด 

(ตอบได้มากกวา่ 1 ข้อ) 

 หนงัสือพิมพ์  นิตยสาร  วิทย ุ

 โทรทศัน์  อินเทอร์เน็ต  อ่ืนๆ 

   

6.   องค์กรที่ทา่นทํางานอยูใ่นปัจจบุนันีเ้คยประสบปัญหากบัเหตกุารณ์ภยัคกุคามด้านความปลอดภยัคอมพิวเตอร์ 

 เคย  ไมเ่คย 

 

7.   ประเภทขององค์กร 

………………………………………………………………………………………………………………… 

 

ส่วนที่ 2 ข้อมูลปัจจัยของภยัคุกคามด้านความปลอดภยัของคอมพวิเตอร์ภายในองค์กร 

1.   การป้องกนัในระบบเครือข่ายคอมพิวเตอร์ เชน่ ไฟร์วอลล์ และ แอนตีไ้วรัส เป็นต้น 

 มี  ไมมี่ 

 

2.   การอพัเดทระบบป้องกนัความปลอดภยัในระบบคอมพิวเตอร์ 

 ไมเ่คย  มีบ้างเป็นบางครัง้  ทกุครัง้ที่มีการให้อพัเดท 

 

3.   อายกุารใช้งานฮาร์ดแวร์ในองค์กร 

 1-2 ปี  3-4 ปี  ตัง้แต ่5 ปีขึน้ไป 

 

4.   สภาพแวดล้อมของที่ตัง้ฮาร์ดแวร์ 

 สภาพแวดล้อมที่เหมาะสม  สภาพแวดล้อมไมเ่หมาะสม เชน่ กระแสไฟฟ้าไมค่งที่, 

      มีความชืน้สงู,ร้อนอากาศถ่ายเทไ่มส่ะดวก,ฝุ่ นเยอะ  เป็นต้น 

 

5.   จํานวนเคร่ือง0เซิ0ร์0ฟ0เวอร์ในองค์กร 

 1-2 เคร่ือง  3-4 เคร่ือง  มากกวา่ 4 เคร่ือง 

 

6.   การป้องกนัการเข้าถึงของไฟล์ข้อมลูที่สําคญัขององค์กร 

 มีการป้องกนั  มีการป้องกนัแตไ่มด่ีพอยงัสามารถเข้าถึงได้ 

 ไมมี่การป้องกนั 

 

7.   การแบ็คอพัข้อมลู 

 รายวนั  รายสปัดาห์  รายปี 

 ไมมี่การแบ็คอพั   

   

8.   ความขดัแย้งสว่นตวัของเพ่ือนร่วมงานภายในองค์กร 

 มี  มีเป็นบ้างครัง้  ไมมี่ 
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9.   ความใสใ่จเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 

 มี  มีเป็นบ้างครัง้  ไมมี่ 

   

10.  ไมมี่ผู้ รับผิดชอบหรือมีความชํานาญดแูลในสว่นของความปลอดภยัของคอมพิวเตอร์ 

 ใช ่  ไมใ่ช่ 

 

11.   การตัง้รหสัคอมพิวเตอร์เคร่ืองที่ตวัเองใช้ในองค์กร 

 มี  ไมมี่ 

   

12.   การใช้คอมพิวเตอร์ร่วมกนักบัผู้ อ่ืนในองค์กร 

 ใช้ร่วมกนัทกุครัง้  ใช้ร่วมกนับ้างเป็นบางครัง้  ใช้คนเดียว 

   

13.   มีการเปิดเผยรหสัผ่านให้กบัผู้ อ่ืนทัง้ตัง้ใจและไมต่ัง้ใจ 

 ใช ่  ไมใ่ช่ 

   

14.   มีการเก็บรหสัผา่นที่สาํคญัที่คนอ่ืนสามาถเข้าถึงได้ 

 ใช ่  ไมใ่ช่ 

   

15.   มีการสัง่งานหรือคําสัง่ตา่งๆ โดยใช้อีเมลล์ 

 ทกุครัง้  เกือบทกุครัง้ 

 เป็นบางครัง้  ไมเ่คย 

   

16.   การอบรมความรู้ด้านความปลอดภยัคอมพิวเตอร์ให้กบับคุลากร 

 มีการอบรมอยา่งสม่ําเสมอ  มีการอบรมบ้างเป็นบางครัง้ 

 ไมมี่การอบรม 

   

17.   อายขุององค์กรทา่น   

 1-5 ปี  6-10 ปี  มากกวา่10 ปี 

   

18.   นโยบายเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 

 มีบงัคบัใช้อยา่งจริงจงั  มีแตไ่มบ่งัคบัใช้อยา่งจริงจงั  ไมมี่ 

   

19.   การลงโทษผู้ที่ฝ่าฝืนนโยบายความปลอดภยัขององค์กร 

 มีการลงโทษอยา่งเคร่งครัด  มีการลงโทษบ้างเป็นบางครัง้ 

 ไมมี่การลงโทษ  

   

20.   การแบง่หน้าที่การทํางาน 

 มีการแบง่หน้าที่กนัชดัเจน  ไมมี่การแบง่หน้าที่ที่ชดัเจน 
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21.   งบประมาณด้านความปลอดภยัของคอมพิวเตอร์ไมเ่พียงพอ 

 ใช ่  ไมใ่ช่ 

   

22.   ผู้บริหารหรือหวัหน้าไมส่นบัสนนุเร่ืองของภยัคกุคามของคอมพิวเตอร์ 

 ใช ่  ไมใ่ช่ 

   

23.   การใช้เอาท์ซอสในองค์กร 

 ใช ่  ไมใ่ช่ 

   

24.   ระบบการสนบัสนนุของระบบสารสนเทศอ่ืนๆ ไมมี่ประสิทธิภาพ เชน่ อินเทอร์เน็ต , ไฟฟ้า , การสื่อสาร เป็นต้น 

 ใช ่  ไมใ่ช่ 

 

 

  

ส่วนที่ 3 ข้อมูลอัตราการเกิดภยัคุกคามด้านคอมปลอดภยัของคอมพวิเตอร์ภายในองค์กร 

ภัยคุกคาม 

จาํนวนครัง้การเกิดภัยคุกคามต่อเดือน 

0-4 

ครัง้ 

ระหวา่ง  

5 - 11 

ครัง้ 

ระหวา่ง 

12 - 18 

ครัง้ 

ระหวา่ง 

19 - 25 

ครัง้ 

มาก 

กวา่ 26 

ครัง้ 

1.   ความผิดพลาดที่มาจากบุคคลากรอาจจะเกิดจากอุบัติเหตหรือเกิดจากการผิดพลาดโดยไม่ได้เจตนา 
ระบบเกิดการผิดพลาดหรือไมส่ามารถดําเนินการตอ่ได้      

ข้อมลูสญูหายหรือไมถ่กูต้อง      

รหสัที่สําคญัถกูเปิดเผย      

อ่ืนๆ……………………………………………………………………

…….. 
     

2.   การละเมิดทรัพย์สินทางปัญญาหรือการละเมิดลิขสิทธ์ิทางซอฟต์แวร์ 
การถกูลกัลอบใช้ซอฟแวร์ขององค์กรตนเองโดยไมไ่ด้รับอนญุาติหรือ

ผิดกฎหมาย 
     

อ่ืนๆ……………………………………………………………………      

3.   การบุกรุก 
โดนแอบลกัลอบใช้คอมพิวเตอร์ของตนเองจากผู้ อ่ืน      

อ่ืนๆ……………………………………………………………………      

4.   การกรรโชกข้อมูล 

มีการข่มขู่กรรโชกข้อมลูสารสนเทศ      

อ่ืนๆ……………………………………………………………………      

5.   การทาํลายระบบหรือข้อมูล 

 โดนทําลายระบบหรือข้อมลูจนไมส่ามารถดําเนินงานตอ่ได้      
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ภัยคุกคาม 

 

จาํนวนครัง้การเกิดภัยคุกคามต่อเดือน 

0-4 

ครัง้ 

ระหวา่ง  

5 - 11 

ครัง้ 

ระหวา่ง 

12 - 18 

ครัง้ 

ระหวา่ง 

19 - 25 

ครัง้ 

มาก 

กวา่ 26 

ครัง้ 

โดนลบข้อมลูออกจากระบบจนไมส่ามารถกู้คืนมาได้      

อ่ืนๆ……………………………………………………………………      

6.   การโจรกรรม 

 ฮาร์ดแวร์ขององค์กรโดนขโมยทําให้เกิดความเสียหายต่อระบบ

คอมพิวเตอร์ 

     

ข้อมลูที่สําคญัขององค์กรโดนขโมย      

โดนหลอกลวงเพ่ือล้วงเอาความลบัทางข้อมลู      

อ่ืนๆ……………………………………………………………………      

7.  การโจมตีจากซอฟต์แวร์ 

 มีไวรัสทําให้ระบบคอมพิวเตอร์ที่ใช้งานมีปัญหาหรือประสิทธิภาพ

ความไวช้าลง 

     

ถกูขดัขวางจนไมส่ามารถดําเนินการทํางานตอ่ได้      

อ่ืนๆ……………………………………………………………………      

8.  ภัยธรรมชาต ิ

เคร่ืองคอมพิวเตอร์เสียหายเน่ืองมากจากภัยธรรมชาติ เช่น นํา้ท่วม 

ไฟไหม้ ฟ้าฝ่า 

     

อ่ืนๆ…………………………………………………………………      

9.  คุณภาพของผู้ให้บริการ 

ไฟฟ้าดบับอ่ยจนทําให้ระบบคอมพิวเตอร์ไมส่ามารถดําเนินการตอ่ได้      

อินเทอร์เน๊ตล้มไมส่ามารถใช้งานหรือเช่ือมตอ่ได้      

อ่ืนๆ……………………………………………………………………      

10.  ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ 

 การเสื่อมการใช้งานของฮาร์ดแวร์      

 ฮาร์ดแวร์เกิดความเสียหายทําให้ระบบไมส่ามารถดําเนินการตอ่ไป      

อ่ืนๆ……………………………………………………………………      

11.  ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ 

 ซอฟต์แวร์ที่ใช้มีปัญหาทําให้ต้องหยดุการทํางานหรือการทํางานลา่ช้า

กวา่ปกติ 
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ภัยคุกคาม 

 

จาํนวนครัง้การเกิดภัยคุกคามต่อเดือน 

0-4 

ครัง้ 

ระหวา่ง  

5 - 11 

ครัง้ 

ระหวา่ง 

12 - 18 

ครัง้ 

ระหวา่ง 

19 - 25 

ครัง้ 

มาก 

กวา่ 26 

ครัง้ 

มีชอ่งโหวจ่นสามารถทําให้เกิดภยัคกุคามได้      

อ่ืนๆ……………………………………………………………………      

12.  เทคโนโลยีล้าสมัย 

มีการทํางานช้าหรือผิดพลาดจนไมส่ามารถบรรลวุตัถปุระสงค์ได้      

เทคโนโลยีที่มีอยูไ่มส่ามารถป้องกนัภยัคกุคามที่จะเกิดขึน้ได้      

อ่ืนๆ……………………………………………………………………      
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ภาคผนวก ข. 

ผลสรุปการตอบแบบสอบถาม 

ตารางท่ี ข.1 ผลสรุปท่ีได้จากการสํารวจปัจจยัการเกิดความเส่ียงของภยัคกุคามด้านความ 

ปลอดภยัระบบคอมพิวเตอร์ 

ปัจจยั จํานวน ร้อยละ 

1. การป้องกนัในระบบเครือข่ายคอมพิวเตอร์ เชน่ ไฟร์วอลล์ และ แอนตีไ้วรัส เป็นต้น 92 78.63 

2. การอพัเดทระบบป้องกนัความปลอดภยัในระบบคอมพิวเตอร์ 90 76.96 

3. อายกุารใช้งานฮาร์ดแวร์ในองค์กร 40 34.19 

4. สภาพแวดล้อมของที่ตัง้ฮาร์ดแวร์ 28 23.93 

5. จํานวนเคร่ืองเซิร์ฟเวอร์ในองค์กร 22 18.80 

6. การป้องกนัการเข้าถึงของไฟล์ข้อมลูที่สําคญัขององค์กร 79 67.52 

7. การแบ็คอพัข้อมลู 72 61.54 

8. ความขดัแย้งสว่นตวัของเพ่ือนร่วมงานภายในองค์กร 40 34.19 

9. ความใสใ่จเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 84 71.79 

10. ไมมี่ผู้ รับผิดชอบหรือมีความชํานาญดแูลในสว่นของความปลอดภยัของคอมพิวเตอร์ 75 64.10 

11. การตัง้รหสัคอมพิวเตอร์เคร่ืองที่ตวัเองใช้ในองค์กร 35 29.91 

12. การใช้คอมพิวเตอร์ร่วมกนักบัผู้ อ่ืนในองค์กร 64 54.70 

13. มีการเปิดเผยรหสัผ่านให้กบัผู้ อ่ืนทัง้ตัง้ใจและไมต่ัง้ใจ 62 52.99 

14. มีการเก็บรหสัผ่านทีส่ําคญัที่คนอ่ืนสามาถเข้าถึงได้ 67 57.26 

15. มีการสัง่งานหรือคําสัง่ตา่งๆ โดยใช้อีเมลล์ 35 29.91 

16. การอบรมความรู้ด้านความปลอดภยัคอมพิวเตอร์ให้กบับคุคลากร 67 57.26 

17. อายขุององค์กรทา่น 30 25.64 

18. มีการนํามาตราฐาน ISO มาใช้ควบคมุความปลอดภยัของคอมพิวเตอร์ในองค์กร 85 72.65 

19. นโยบายเร่ืองความปลอดภยัของระบบคอมพิวเตอร์ 72 61.54 

20. บทลงโทษผู้ที่ฝ่าฝืนนโยบายความปลอดภยัขององค์กร 50 42.74 

21. การแบง่หน้าที่การทํางาน 43 36.75 

22. งบประมาณด้านความปลอดภยัของคอมพิวเตอร์ไมเ่พียงพอ 53 45.30 

23. ผู้บริหารหรือหวัหน้าไมส่นบัสนนุเร่ืองของความปลอดภยัของคอมพิวเตอร์ 58 49.57 

24. การใช้เอาท์ซอสในองค์กร 32 27.35 

25. ระบบการสนบัสนนุของระบบสารสนเทศอ่ืนๆไมมี่ประสิทธิภาพ เชน่ อินเทอร์เน็ต, ไฟฟ้า, 

สื่อสาร เป็นต้น 

43 36.75 

26. การจํากดัพอตท์สําหรับการใช้งานอินเทอร์เน็ต 52 44.44 

 



ตารางท่ี ข.2 ข้อมลูปัจจยัท่ีใช้ทดสอบทัง้หมด 48 ข้อมลู 
 v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 v11 v12 v13 v14 v15 v16 v17 v18 v19 v20 v21 v22 v23 v24 

1 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

2 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

3 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

4 2 3 2 1 3 1 2 3 3 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

5 2 3 2 1 3 1 4 3 2 2 1 3 2 2 1 2 1 2 2 2 2 2 2 2 

6 2 3 2 1 3 1 2 3 2 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

7 2 3 2 1 3 1 2 3 2 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

8 2 3 2 1 3 1 4 3 2 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

9 1 3 3 2 1 2 1 1 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

10 1 3 3 2 1 2 1 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

11 2 3 2 1 3 1 1 3 3 2 1 3 1 2 1 2 2 2 2 2 2 2 2 2 

12 2 3 2 1 3 1 1 3 2 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

13 2 3 2 1 3 1 4 1 2 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

14 1 3 1 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

15 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 1 3 3 1 2 2 2 1 

16 1 3 1 2 2 2 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

17 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

18 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

19 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

20 1 3 1 2 2 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

21 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

22 2 3 2 1 3 1 4 3 3 2 1 3 2 2 1 2 2 2 2 2 2 2 2 2 

23 1 3 3 2 1 2 2 2 3 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

24 1 3 3 2 1 2 4 2 3 2 1 2 2 1 3 3 1 3 3 1 2 2 2 1 
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ตารางท่ี ข.2 ข้อมลูปัจจยัท่ีใช้ทดสอบทัง้หมด 48 ข้อมลู (ตอ่) 
 v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 v11 v12 v13 v14 v15 v16 v17 v18 v19 v20 v21 v22 v23 v24 

25 1 3 1 2 1 2 3 2 3 2 1 2 2 1 3 3 2 3 3 1 2 1 2 1 

26 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

27 1 3 3 2 1 3 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 1 2 1 

28 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

29 1 3 3 2 1 2 3 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

30 1 3 3 2 1 3 2 1 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

31 1 3 1 2 1 2 4 2 1 2 1 2 1 1 3 3 1 3 3 2 2 2 2 1 

32 1 3 3 2 2 2 2 2 3 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

33 1 3 1 2 1 2 4 1 3 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

34 1 3 3 2 2 3 2 2 3 2 1 2 2 1 3 3 2 3 3 1 2 2 2 1 

35 1 3 3 2 1 2 4 2 3 2 1 2 2 1 3 3 2 3 3 1 2 2 2 1 

36 1 3 3 2 1 3 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

37 1 3 3 2 1 3 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

38 1 3 3 2 1 3 4 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

39 1 3 3 2 1 3 4 2 1 2 1 2 2 1 3 3 1 3 3 2 2 1 2 1 

40 1 3 1 2 1 2 4 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

41 1 3 3 2 2 2 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

42 1 3 3 2 1 2 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

43 1 3 1 2 1 2 3 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

44 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 1 3 3 1 2 2 2 1 

45 1 3 3 2 2 2 2 2 1 2 1 2 2 1 3 3 2 3 3 2 2 2 2 1 

46 1 3 1 2 1 2 2 1 1 2 1 2 2 1 3 3 1 3 3 2 2 2 2 1 

47 1 3 3 2 1 2 4 2 1 2 1 2 2 1 3 3 2 3 3 2 2 1 2 1 

48 1 3 1 2 1 2 2 2 1 2 1 1 2 1 3 3 2 3 3 2 2 2 2 1 
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ตารางท่ี ข.3 ข้อมลูการเกิดภยัคกุคามท่ีใช้ทดสอบทัง้หมด 48 ข้อมลู 
 v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 v11 v12 

1 1 1 1 2 3 2 1 1 1 3 2 1 

2 3 3 1 2 3 2 2 3 3 3 1 1 

3 5 5 1 2 5 2 1 5 3 3 2 1 

4 4 4 4 1 1 1 5 4 1 2 1 1 

5 3 3 3 2 5 1 4 3 1 2 2 1 

6 3 3 3 1 2 1 4 3 2 1 1 2 

7 3 3 3 1 2 1 4 3 2 2 2 3 

8 3 3 3 2 5 1 3 3 1 1 1 1 

9 3 3 2 3 1 2 1 3 3 3 3 3 

10 5 5 2 2 1 2 1 5 3 3 1 2 

11 4 4 4 1 1 1 5 4 1 1 2 1 

12 3 3 3 1 1 1 3 3 1 1 2 1 

13 1 1 3 3 5 1 3 1 1 1 1 4 

14 3 3 2 1 5 2 1 3 3 3 1 1 

15 1 1 1 1 2 2 1 1 3 3 3 5 

16 5 5 2 1 2 2 1 5 4 3 3 1 

17 5 5 1 2 5 2 2 5 4 3 3 1 

18 5 5 2 2 2 2 1 5 3 3 1 1 

19 5 5 2 1 2 2 2 5 4 3 2 2 

20 3 3 1 2 5 2 2 3 4 3 2 1 

21 5 5 1 1 2 2 1 5 3 3 2 1 

22 4 4 4 1 5 1 5 4 1 1 2 1 

23 5 5 5 1 2 2 5 5 3 2 1 2 

24 4 4 5 1 5 2 5 4 1 2 1 1 
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ตารางท่ี ข.3 ข้อมลูการเกิดภยัคกุคามท่ีใช้ทดสอบทัง้หมด 48 ข้อมลู (ตอ่) 
 v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 v11 v12 

25 5 5 5 1 4 2 5 5 5 3 1 5 

26 5 5 1 1 5 2 1 5 3 2 3 1 

27 5 5 1 1 2 2 1 5 5 3 1 4 

28 5 5 2 1 5 2 2 5 3 2 3 1 

29 3 3 2 1 4 2 2 3 3 2 1 3 

30 4 4 2 3 2 2 2 4 3 2 2 1 

31 5 5 1 2 5 2 1 5 3 2 3 1 

32 5 5 5 2 2 2 5 5 4 2 2 1 

33 5 5 5 3 5 2 5 5 3 2 1 1 

34 5 5 5 2 2 2 5 5 4 3 2 1 

35 5 5 5 2 5 2 5 5 3 3 2 2 

36 5 5 1 2 5 3 1 5 4 2 1 3 

37 5 5 2 2 3 3 1 5 4 2 2 1 

38 5 5 2 2 5 3 2 5 3 2 2 5 

39 3 3 2 2 5 2 1 3 5 3 1 4 

40 3 3 3 1 5 2 2 3 3 2 2 1 

41 5 5 2 1 2 2 1 5 4 2 2 1 

42 5 5 2 1 2 2 2 5 3 2 2 3 

43 3 3 2 1 4 2 2 3 3 2 1 1 

44 3 3 3 1 5 2 2 3 3 2 2 1 

45 5 5 2 1 1 2 2 5 4 2 1 1 

46 5 5 2 3 1 2 3 5 3 2 2 3 

47 3 3 1 1 5 1 1 3 4 3 2 4 

48 5 5 1 1 3 1 2 5 3 2 1 1 
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ภาคผนวก ค 

ผลการวิเคราะห์ข้อมูล  

ในภาคผนวก ค. นีจ้ะแสดงตารางผลการวิเคราะห์โดยจะแบ่ง 3 ส่วน ส่วนแรก Polychoric 

Correlation เป็นการวิเคราะห์หาค่าสัมประสิทธ์ิของตัวแปรอิสระทัง้หมด ส่วนท่ีสอง Factor 

Analysis เป็นการวิเคราะห์เพ่ือสร้างองค์ประกอบหรือตวัแปรใหม่ขึน้มาเพ่ือลดจํานวนตวัแปรท่ีมี

อยู ่และสว่นท่ีสาม Multinomial Logistic Regression  

ส่วนแรก Polychoric Correlation 

ตารางท่ี ค.1 ผลการวิเคราะห์ Polychoric Correlation 

 

v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 v11 v12 

v1 1 0.17 -0.52 -0.56 0.52 -0.49 0.15 0.49 0.59 0.11 -0.03 0.63 

v2 0.17 1 -0.21 0.32 -0.28 0.18 0.08 -0.27 0.11 0.32 0.02 -0.07 

v3 -0.52 -0.21 1 0.15 -0.12 0.08 -0.21 -0.15 -0.29 -0.13 0.04 -0.26 

v4 -0.56 0.32 0.15 1 -0.91 0.74 0.08 -0.73 -0.28 0.18 -0.07 -0.55 

v5 0.52 -0.28 -0.12 -0.91 1 -0.69 -0.11 0.68 0.29 -0.2 0.06 0.51 

v6 -0.49 0.18 0.08 0.74 -0.69 1 0.07 -0.53 -0.21 -0.08 -0.06 -0.49 

v7 0.15 0.08 -0.21 0.08 -0.11 0.07 1 0.05 0.12 0.17 -0.09 0.17 

v8 0.49 -0.27 -0.15 -0.73 0.68 -0.53 0.05 1 0.23 -0.09 -0.03 0.53 

v9 0.59 0.11 -0.29 -0.28 0.29 -0.21 0.12 0.23 1 -0.1 -0.04 0.34 

v10 0.11 0.32 -0.13 0.18 -0.2 -0.08 0.17 -0.09 -0.1 1 0.01 0.18 

v11 -0.03 0.02 0.04 -0.07 0.06 -0.06 -0.09 -0.03 -0.04 0.01 1 -0.03 

v12 0.63 -0.07 -0.26 -0.55 0.51 -0.49 0.17 0.53 0.34 0.18 -0.03 1 

v13 -0.03 0.01 -0.03 0.17 -0.17 0.14 0.15 -0.06 -0.09 0.03 -0.25 0.03 

v14 0.68 -0.21 -0.28 -0.83 0.76 -0.58 -0.02 0.59 0.39 -0.13 0.08 0.64 

v15 -0.76 0.04 0.34 0.82 -0.74 0.62 -0.04 -0.64 -0.37 0 -0.02 -0.57 

v16 -0.34 0.22 0.01 0.82 -0.74 0.74 0.08 -0.6 -0.1 -0.07 -0.04 -0.48 

v17 -0.06 -0.17 0.15 -0.29 0.39 -0.23 -0.33 0.07 -0.03 -0.14 0.12 -0.03 

v18 -0.34 0.09 0.02 0.76 -0.69 0.69 0.11 -0.46 -0.11 -0.04 -0.04 -0.33 

v19 -0.27 0.35 -0.03 0.89 -0.81 0.65 0.12 -0.61 -0.11 0.24 -0.12 -0.37 

20 0.35 0.42 -0.36 0.3 -0.27 0.15 0.16 -0.17 0.06 0.22 0.04 0.13 

v21 0.2 0.48 -0.24 0.39 -0.35 0.22 0.15 -0.3 0.14 0.36 0.02 -0.19 

v22 0.07 0 -0.05 -0.1 0.16 -0.25 0.05 0.03 -0.09 0.11 0.02 0.04 

v23 0.3 0.58 -0.31 0.57 -0.52 0.34 0.19 -0.38 0.21 0.37 -0.11 -0.08 

v24 0.62 -0.34 -0.22 -0.9 0.82 -0.65 -0.02 0.68 0.34 -0.07 -0.05 0.55 
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ตารางท่ี ค.1 ผลการวิเคราะห์ Polychoric Correlation (ตอ่) 

 

v13 v14 v15 v16 v17 v18 v19 20 v21 v22 v23 v24 

v1 -0.03 0.68 -0.76 -0.34 -0.06 -0.34 -0.27 0.35 0.2 0.07 0.3 0.62 

v2 0.01 -0.21 0.04 0.22 -0.17 0.09 0.35 0.42 0.48 0 0.58 -0.34 

v3 -0.03 -0.28 0.34 0.01 0.15 0.02 -0.03 -0.36 -0.24 -0.05 -0.31 -0.22 

v4 0.17 -0.83 0.82 0.82 -0.29 0.76 0.89 0.3 0.39 -0.1 0.57 -0.9 

v5 -0.17 0.76 -0.74 -0.74 0.39 -0.69 -0.81 -0.27 -0.35 0.16 -0.52 0.82 

v6 0.14 -0.58 0.62 0.74 -0.23 0.69 0.65 0.15 0.22 -0.25 0.34 -0.65 

v7 0.15 -0.02 -0.04 0.08 -0.33 0.11 0.12 0.16 0.15 0.05 0.19 -0.02 

v8 -0.06 0.59 -0.64 -0.6 0.07 -0.46 -0.61 -0.17 -0.3 0.03 -0.38 0.68 

v9 -0.09 0.39 -0.37 -0.1 -0.03 -0.11 -0.11 0.06 0.14 -0.09 0.21 0.34 

v10 0.03 -0.13 0 -0.07 -0.14 -0.04 0.24 0.22 0.36 0.11 0.37 -0.07 

v11 -0.25 0.08 -0.02 -0.04 0.12 -0.04 -0.12 0.04 0.02 0.02 -0.11 -0.05 

v12 0.03 0.64 -0.57 -0.48 -0.03 -0.33 -0.37 0.13 -0.19 0.04 -0.08 0.55 

v13 1 -0.15 -0.03 0.09 -0.28 0.12 0.11 0.09 -0.04 -0.07 0.18 -0.06 

v14 -0.15 1 -0.68 -0.48 0.14 -0.43 -0.6 -0.02 -0.32 0.05 -0.32 0.74 

v15 -0.03 -0.68 1 0.63 -0.11 0.6 0.64 0.12 0.1 -0.1 0.14 -0.85 

v16 0.09 -0.48 0.63 1 -0.28 0.92 0.88 0.3 0.34 -0.12 0.55 -0.7 

v17 -0.28 0.14 -0.11 -0.28 1 -0.35 -0.32 -0.28 0.01 0.16 -0.41 0.21 

v18 0.12 -0.43 0.6 0.92 -0.35 1 0.85 0.26 0.17 -0.11 0.46 -0.6 

v19 0.11 -0.6 0.64 0.88 -0.32 0.85 1 0.43 0.47 -0.06 0.7 -0.76 

20 0.09 -0.02 0.12 0.3 -0.28 0.26 0.43 1 0.37 0.03 0.62 -0.28 

v21 -0.04 -0.32 0.1 0.34 0.01 0.17 0.47 0.37 1 0.05 0.55 -0.23 

v22 -0.07 0.05 -0.1 -0.12 0.16 -0.11 -0.06 0.03 0.05 1 -0.04 0.1 

v23 0.18 -0.32 0.14 0.55 -0.41 0.46 0.7 0.62 0.55 -0.04 1 -0.41 

v24 -0.06 0.74 -0.85 -0.7 0.21 -0.6 -0.76 -0.28 -0.23 0.1 -0.41 1 
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ส่วนท่ีสอง Factor Analysis 

ตารางท่ี ค.2 ผลการวิเคราะห์ Factor Loading 

 

1 2 3 4 5 

1 -0.74 0.55 0.22 0.18 0.05 

2 0.18 0.72 -0.04 -0.17 -0.05 

3 0.31 -0.51 -0.31 -0.15 -0.06 

4 0.94 0.23 0.13 -0.04 -0.09 

5 -0.88 -0.19 -0.2 0.06 0.13 

6 0.78 0.06 0.12 0.28 -0.08 

7 -0.03 0.09 0.63 -0.15 -0.10 

8 -0.76 -0.20 0.13 0.07 0 

9 -0.42 0.42 0.02 0.51 0.02 

10 0.02 0.42 0.18 -0.66 -0.09 

11 0.01 -0.05 -0.01 -0.15 0.77 

12 -0.70 0.08 0.39 -0.04 0.04 

13 0.07 -0.05 0.33 -0.04 -0.67 

14 -0.82 -0.05 0.13 0.24 0.25 

15 0.89 -0.14 -0.01 -0.04 0.07 

16 0.81 0.24 0.23 0.35 0.08 

17 -0.19 -0.09 -0.72 -0.07 0.22 

18 0.74 0.10 0.39 0.34 0.10 

19 0.80 0.42 0.27 0.09 -0.01 

20 0.14 0.60 0.42 -0.03 0.18 

21 0.24 0.77 -0.14 -0.13 -0.01 

22 -0.12 0.04 0.01 -0.49 0.22 

23 0.34 0.79 0.32 0.05 -0.13 

24 -0.90 -0.11 -0.06 0.09 -0.05 
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ภาคผนวก ง 

หน้าจอผู้ใช้งานระบบ 

 

รูปท่ี ง.1 หน้าจอเข้าสู่ระบบ 
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รูปท่ี ง.2 หน้าจอผู้ใช้งานในส่วนของหน้าแรก 
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รูปท่ี ง.3 หน้าจอระบปัุจจยัความเส่ียง 
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รูปท่ี ง.4 หน้าจอแสดงผลการทํานาย 
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รูปท่ี ง.5 หน้าจอรายการใช้งานย้อนหลงัการทํานายความเส่ียง 
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รูปท่ี ง.6 หน้าจอแสดงผลการใช้งานย้อนหลงัการทํานายความเส่ียง 
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รูปท่ี ง.7 หน้าจอแสดงรายงานในรูปแบบของกราฟเพ่ือใช้เปรียบเทียบ 
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