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In general, estimation or assessment is performed by domain experts. 
Risk assessment is the activity aiming at prioritizing risks with regard to their 
potential loss severity. Scenario analysis is a method usually used for assessing 
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considered as a resource consuming activity. In addition, it requires frequently 
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for scenario analysis. This research has studied applying the modeling approach to 
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neural network in the context of operational risk, which is one of the risk 
dimensions in banking and financial services community. The results reported that 
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บทที่ 1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

  กำรจัดอันดับ (Ranking) เป็นวิธีกำรหน่ึงที่มีจุดประสงค์เพื่อช่วยกำรแก้ปัญหำกำรจัด
เรียงล ำดับควำมส ำคัญ (Prioritization) ของสิ่งที่สนใจ กำรจัดอันดับถูกใช้ในวิเครำะห์และน ำไป
ประยุกต์เพื่อแก้ปัญหำในหลำยบริบท เช่น กำรจัดล ำดับควำมส ำคัญควำมต้องกำร (Requirements 
Prioritization) กำรจัดล ำดับควำมส ำคัญกรณีทดสอบ (Test Case Prioritization) กำรจัดล ำดับ
ควำมเสี่ยง (Risk Prioritization) หรือกำรประเมินค่ำอันดับของมำตรวัด (metric) จำกน้ ำหนัก
ควำมส ำคัญของปัจจัยต่ำงๆที่มีผลกระทบ อำทิ ควำมมั่นคงของระบบสำรสนเทศ ควำมซับซ้อน
โครงกำร หรือ คุณภำพซอฟต์แวร์ เป็นต้น  

 โดยทั่วไป กำรบริหำรโครงกำรมักมีเป้ำหมำยหลักในกำรบริหำรจัดกำรทำงด้ำน ขอบเขตกำร
ท ำงำน (scope) เวลำที่ต้องใช้ (time) และค่ำใช้จ่ำย (cost) ต่ำง ๆ ซึ่งเป็นทรัพยำกรที่มีอยู่อย่ำง
จ ำกัดให้เกิดประโยชน์สูงสุด ดังน้ัน จึงต้องมีกำรจัดล ำดับควำมส ำคัญของงำนที่ต้องกระท ำ เน่ืองจำก
งำนแต่ละด้ำนก็มีค่ำใช้จ่ำยและผลตอบแทนที่ไม่เท่ำกัน ดังน้ัน จึงต้องมีเกณฑ์ในกำรเลือ กหรือ
จัดล ำดับควำมส ำคัญของปัจจัยดังกล่ำว ซึ่งจะใช้วิธีกำรจัดอันดับน่ันเอง 

 กำรบริหำรโครงกำรเป็นองค์ควำมรู้หน่ึงที่ส ำคัญของของศำสตร์วิศวกรรมซอฟต์แวร์ กำร
บริหำรควำมเสี่ยงเป็นกระบวนกำรหลักกระบวนกำรหน่ึงในกำรบริหำรโครงกำร และมีควำมส ำคัญต่อ
ควำมส ำเร็จของโครงกำร ควำมเสี่ยงอำจอยู่ในรูปของเหตุกำรณ์ต่ำงๆ ที่ไม่แน่นอน ซึ่งเมื่อเกิดขึ้นแล้ว
จะส่งผลกระทบต่อกำรด ำเนินงำนต้ังแต่ระดับปฏิบัติงำน ระดับฝ่ำยงำนไปจนถึงระดับควำมอยู่รอด
ของกำรด ำเนินธุรกิจขององค์กร 

 โมเดลสมกำรโครงสร้ำง (Structural Equation Model) เป็นเทคนิคทำงสถิติส ำหรับศึกษำ
ควำมสัมพันธ์ระหว่ำงตัวแปรจำกกำรต้ังสมมติฐำนกำรทดลอง โดยกำรทดสอบควำมสัมพันธ์จะใช้
หลักกำรวิเครำะห์กำรถดถอยแบบพหุ (Multiple Regression Analysis) เพื่อให้เข้ำใจควำมเป็นเหตุ
และผลของตัวแปรที่สนใจ 

 โครงข่ำยประสำทเทียม (Artificial Neural Network) เป็นเทคนิคกำรเรียนรู้ของศำสตร์กำร
เรียนรู้ด้วยเคร่ือง (Machine Learning) เพื่อสร้ำงโมเดลผลลัพธ์ส ำหรับกำรจ ำแนกประเภท 
(Classification) ซึ่งสำมำรถน ำไปประยุกต์ใช้ในด้ำนต่ำงๆ เช่น กำรรู้จ ำ  (Recognition) เสียงหรือ
ตัวอักษร กำรท ำนำย (Prediction) กำรด้ือยำของผู้ป่วยหรือรำคำหุ้น เป็นต้น 

 กำรวิเครำะห์ควำมเสี่ยงเป็นกำรสร้ำงควำมเข้ำใจควำมเสี่ยงที่อำจเกิดขึ้น โดยพิจำรณำจำก
น้ ำหนักของสำเหตุควำมเสี่ยงหลำย ๆ ปัจจัยที่มีผลกระทบ อย่ำงไรก็ตำม กำรวิเครำะห์ปัจจัยควำม
เสี่ยงเป็นเรื่องยำกต่อกำรเข้ำใจ กำรประเมินควำมเสี่ยงจึงมักจะใช้วิธีประเมินโดยผู้เชี่ยวชำญ ซึ่งเป็น
บุคคลที่มีควำมรู้และควำมเชี่ยวชำญเฉพำะทำงด้ำนน้ัน ๆ โดยทั่วไป องค์ควำมรู้ของผู้เชี่ยวชำญถือ
เป็นองค์ควำมรู้ที่ได้รับกำรยอมรับว่ำเป็นมำตรฐำนในกำรประเมินผล และวิธีประเมินด้วยกลุ่ม
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ผู้เชี่ยวชำญเป็นวิธีที่ใช้กันอยู่อย่ำงแพร่หลำย ซึ่งวิธีกำรประเมินโดยกลุ่มผู้เชี่ยวชำญ เป็นกระบวนกำร
ที่สิ้นเปลืองทรัพยำกร ทั้งเวลำและค่ำใช้จ่ำย งำนวิจัยน้ีจึงได้น ำเสนอแนวทำงกำรสร้ำงแบบจ ำลองเพื่อ
เรียนรู้กำรประเมินให้ค่ำอันดับจำกน้ ำหนักหรือควำมส ำคัญของปัจจัยต่ำงๆที่มีผลกระทบต่อกำร
วิเครำะห์ควำมเสี่ยงทำงด้ำนปฏิบติักำรของธุรกิจทำงด้ำนกำรธนำคำรและกำรเงิน โดยใช้ควำมคิดเห็น
ของกลุ่มผู้เชี่ยวชำญ แนวทำงกำรสร้ำงแบบจ ำลองกำรเรียนรู้ที่น ำเสนอในงำนวิจัยน้ี ประกอบด้วยกำร
ใช้วิธีกำรทำงสถิติและวิธีกำรเรียนรู้ของเคร่ือง (Machine Learning) ทั้งน้ี แบบจ ำลองผลลัพธ์กำร
เรียนรู้ที่ได้สำมำรถน ำไปใช้ประเมินค่ำอันดับของมำตรวัด เสมือนเป็นกำรประเมินจำกกลุ่มผู้เชี่ยวชำญ 
ท ำให้ลดเวลำและค่ำใช้จ่ำยขององค์กรลงได้ พร้อมทั้งเปรียบเทียบผลลัพธ์จำกกำรสร้ำงแบบจ ำลองทั้ง
สองอีกด้วย 

1.2 วัตถุประสงค์ของการวิจัย 

1. เพื่อน ำเสนอวิธีกำรและพัฒนำแบบจ ำลองผลลัพธ์จำกกำรเรียนรู้ควำมคิดเห็นของกลุ่ม
ผู้เชี่ยวชำญในกำรวิเครำะห์ควำมเสี่ยงทำงด้ำนปฏิบัติกำรของธุรกิจทำงด้ำนกำรธนำคำร
และกำรเงิน จำกกำรพิจำรณำน้ ำหนักควำมส ำคัญของปัจจัยต่ำงๆที่มีผลกระทบต่อระดับ
ควำมรุนแรงกำรสูญเสีย 

2. เพื่อศึกษำควำมสัมพันธ์ของปัจจัยควำมเสี่ยงทำงด้ำนปฏิบัติกำรที่มีต่อระดับควำมรุนแรง
ของผลกระทบในสถำนกำรณ์ควำมเสี่ยงที่แตกต่ำงกัน 

3. เพื่อประเมินเปรียบเทียบควำมถูกต้องของแบบจ ำลองผลลัพธ์ที่ได้จำกวิธีกำรที่น ำเสนอ 2 
แนวทำง  

1.3 ขอบเขตการวิจัย 

1. งำนวิจัยน้ีศึกษำมำตรวัดที่เกี่ยวข้องกับกำรวิเครำะห์และประเมินควำมเสี่ยงทำงด้ำน
ปฏิบัติกำรโดยมุ่งเน้นปัจจัยควำมเสี่ยงทำงธุรกิจทำงกำรธนำคำรและสถำบันกำรเงิน 

2. ปัจจัยที่ส่งผลกระทบต่อค่ำมำตรวัดอันดับ มีจ ำนวนระหว่ำง 5-10 ปัจจัย 

3. กำรเปรียบเทียบแบบจ ำลองผลลัพธ์ที่ได้จำก 2 แนวทำงที่น ำเสนอ อย่ำงน้อยจะประเมิน
จำกค่ำควำมแม่นย ำ (accuracy) และค่ำควำมแม่นย ำเฉลี่ย k-fold cross validation 
ส ำหรับโมเดลโครงข่ำยประสำทเทียมในกรณีที่ขนำดตัวอย่ำงมีจ ำนวนจ ำกัด 

1.4 ประโยชน์ท่ีคาดว่าจะได้รับ 

1. ได้วิธีกำรและแบบจ ำลองผลลัพธ์ส ำหรับกำรประเมินค่ำอันดับมำตรวัดเพื่อใช้ในกำร
วิเครำะห์ระดับควำมรุนแรงกำรสูญเสีย เพื่อจัดล ำดับควำมส ำคัญของเหตุกำรณ์ควำม
เสี่ยง โดยเรียนรู้จำกควำมคิดเห็นของกลุ่มผู้เชี่ยวชำญ 

2. ผลของควำมสัมพันธ์ของปัจจัยที่ได้จำกกำรวิเครำะห์ สำมำรถน ำไปประยุกต์ใช้ในกำร
ก ำหนดควำมส ำคัญของปัจจัยในประบวนกำรวิเครำะห์ควำมเสี่ยงขององค์กร เพื่อใช้ใน
กำรประเมินระดับควำมรุนแรงกำรสูญเสียทำงด้ำนควำมเสี่ยงด้ำนกำรปฏิบัติกำรได้ 



 3 

3. วิธีกำรสร้ำงแบบจ ำลองที่เรียนรู้จำกควำมช ำนำญของกลุ่มผู้เชี่ยวชำญ สำมำรถลดเวลำ
และค่ำใช้จ่ำยของกระบวนกำรประเมินค่ำมำตรวัดอันดับโดยกลุ่มผู้เชี่ยวชำญได้ 

1.5 วิธีการด าเนินการวิจัย 

 ล ำดับกำรเรียงงำนวิจัยน้ีมุ่งเน้นที่จะน ำเสนอวิธีกำรและกำรพัฒนำแบบจ ำลองเพื่อช่วยในกำร
ประเมินค่ำอันดับของมำตรวัดจำกกลุ่มผู้เชี่ยวชำญ ซึ่งพิจำรณำจำกปัจจัยต่ำงๆ ที่ก ำหนดขึ้น ระเบียบ
วิธีวิจัยประกอบด้วยขั้นตอนหลักๆ ดังน้ี 

1. ก ำหนดมำตรวัดค่ำอันดับของโดเมนปัญหำที่สนใจ และระบุปัจจัยต่ำงๆ ที่ใช้ในกำร
ประเมินค่ำอันดับ โดยกำรวิจัยได้ก ำหนดปัจจัยทำงด้ำนกำรวิเครำะห์ควำมเสี่ยงทำงด้ำน
กำรปฏิบัติกำรของธุรกิจธนำคำรและสถำบันกำรเงิน 

2. ค้นหำและก ำหนดมำตรวัดจำกมำตรฐำนที่เกี่ยวข้อง บทควำมหรือวำรสำรทำงวิชำกำร 

3. น ำเสนอวิธีกำรในกำรประเมินอันดับผลลัพธ์ของโครงกำร แบ่งออกเป็น 2 แนวทำงคือ 
ใช้วิธีกำรทำงสถิติโดยเลือกใช้โมเดลสมกำรโครงสร้ำง และใช้วิธีทำงกำรเรียนรู้ของเคร่ือง 
โดยเลือกใช้โมเดลกำรเรียนรู้โครงข่ำยประสำทเทียมแบบแบ็คพรอพำเกชันนิวรอล
เน็ตเวิร์ก  

4. วิเครำะห์และออกแบบกำรเก็บข้อมูล โดยออกแบบแบบสอบถำมเพื่อเก็บข้อมูลจำกกลุ่ม
ผู้เชี่ยวชำญ 

5. สร้ำงชุดข้อมูลจำกกำรตอบแบบสอบถำมของกลุ่มผู้เชี่ยวชำญ 

6. พัฒนำโมเดลกำรเรียนรู้ทั้ง 2 แนวทำงโดย 

7. สร้ำงโมเดลผลลัพธ์จำกกำรเรียนรู้แบบโครงข่ำยประสำทเทียม โดยใช้เคร่ืองมือ WEKA 

8. สร้ำงโมเดลสมกำรโครงสร้ำง โดยใช้เคร่ืองมือสถิติ SPSS และ AMOS  

9. ประเมินผลกำรสร้ำงแบบจ ำลองและเปรียบเทียบแบบจ ำลองผลลัพธ์ที่ได้จำก 2 แนวทำง
ที่น ำเสนอ 

10. ตีพิมพ์ผลงำนทำงวิชำกำร 

11. สรุปผลกำรวิจัย และจัดท ำเล่มวิทยำนิพนธ์ 

1.6 ผลงานท่ีตีพิมพ์จากวิทยานิพนธ์ 

 ส่วนหน่ึงของวิทยำนิพนธ์น้ีได้รับกำรตีพิมพ์ในรำยงำนสืบเน่ืองจำกกำรประชุมวิชำกำรระดับ
นำนำชำติเรื่อง “Learning Model for Assessing Loss Severity of Operational Risk”, Chawis 
Taweerojkulsri and Yachai  Limpiyakorn, in Proceedings of Information Science and 
Applications (ICISA), 2014 International Conference on , vol., no., pp.1,4, 6-9 May 2014 
และตีพิมพ์ในวำรสำรวิชำกำรระดับชำติ เรื่อง “Study of Modeling Operational Risk Analysis 
with Structural Equation Model”, Chawis Taweerojkulsri and Yachai  Limpiyakorn, 
Ramkhamhaeng Journal of Engineering, Vol.1 No. May 2014 
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1.7 ล าดับการจัดเรียงเนื้อหาในวิทยานิพนธ์ 

 วิทยำนิพนธ์น้ีได้แบ่งกำรจัดเรียงเน้ือหำออกเป็น 5 บทดังต่อไปน้ี บทที่ 1 บทน ำกล่ำวถึง
ควำมเป็นมำและควำมส ำคัญของปัญหำ วัตถุประสงค์ของกำรวิจัย ขอบเขตของกำรวิจัย ประโยชน์ที่
คำดว่ำจะได้รับ และผลงำนตีพิมพ์ บทที่ 2 กล่ำวถึงทฤษฎีและงำนวิจัยที่เกี่ยวข้องของงำนวิจัย บทที่ 
3 กล่ำวถึงวิธีดำเนินกำรวิจัย บทที่ 4 กล่ำวถึงผลกำรวิจัยและอภิปรำยผล บทที่ 5 กล่ำวถึงกำรสรุป
ผลกำรวิจัยและข้อเสนอแนะ และแนวทำงส ำหรับกำรวิจัยต่อในอนำคต



บทที่ 2 
ทฤษฎีและงานวจิัยที่เกี่ยวข้อง 

2.1 ทฤษฎีท่ีเก่ียวข้อง 

 2.1.1 กำรประเมินควำมเสี่ยง (Risk assessment) [1] 

  ในมำตรฐำน ISO 31000 ได้ให้ควำมหมำยของควำมเสี่ยง (Risk) ไว้ว่ำ ควำมเสี่ยงคือ 
ผลกระทบจำกควำมไม่แน่นอนของวัตถุประสงค์หรือเป้ำหมำย ผลกระทบมีได้ทั้งทำงบวกและทำงลบ  
โดยมุมมองในแต่ละวัตถุประสงค์สำมำรถมองได้หลำยด้ำนยกตัวอย่ำงเช่น ทำงด้ำนกำรเงิน 
(Financial), ด้ำนควำมปลอดภัยและสุขภำพ (Health and safety), ด้ำนกระบวนกำรท ำงำน 
(Operational) และอื่น ๆ ซึ่งในส่วนของวัดตุประสงค์สำมำรถประยุกต์ใช้ได้ในหลำยระดับที่แตกต่ำง
กันได้แก่ ระดับกลยุทธ์ (Strategic), ระดับองค์กร(Organization), ระดับโครงกำร (Project), ระดับ
ผลิตภัณฑ์ (Product) ไปจนถึงระดับกระบวนกำรท ำงำน (Process)  

 ลักษณะของควำมเสี่ยงมักอ้ำงถึง เหตุกำรณ์ที่อำจเกิดขึ้นได้ (Potential event), ผลกระทบ
ที่เกิดขึ้น (Consequence) และผลกระทบที่เกิดขึ้นในแต่ละเหตุกำรณ์ ซึ่งสำมำรถเปลี่ยนไปใน
สภำพแวดล้อมที่ต่ำงกัน รวมถึงโอกำสหรือควำมน่ำจะเป็น (Likelihood) ที่อำจเกิดเหตุกำรณ์น้ัน ๆ 
ด้วย 

 กำรบริหำรควำมเสี่ยง (Risk management) เป็นกิจกรรมหน่ึงที่เกี่ยวข้องโดยงตรงกับกำร
ควบคุมควำมเสี่ยงในองค์กร ควำมสัมพันธ์ของแต่ละกระบวนกำรในกำรบริหำรควำมเสี่ยงแสดงดัง 
ภำพที่ 1  

Establishing the context

Risk identification

Risk analysis

Risk evaluation

Risk treatment

Monitoring 

and

review

Communication

and

consultation

Risk assessment

 
ภำพที่ 1 บทบำทของกำรประเมินควำมเสี่ยงในกระบวนกำรบริหำรควำมเสี่ยง 

 ภำพที่ 1 แสดงให้เห็นถึงบทบำทของกระบวนกำรประเมินควำมเสี่ยงที่มีในกระบวนกำร
บริหำรควำมเสี่ยง กำรบริหำรควำมเสี่ยง กำรประเมินควำมเสี่ยงประกอบด้วยกระบวนกำรย่อย ๆ 3 
กระบวนกำรคือกำรระบุควำมเสี่ยง กำรวิเครำะห์ควำมเสี่ยงและกำรประเมินค่ำควำมเสี่ยง ซึ่ง
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จุดประสงค์ของกำรประเมินควำมเสี่ยงคือเพื่อเข้ำใจควำมเสี่ยงทั้งหลำยที่เกิดขึ้นในองค์กร เข้ำใจถึง
สำเหตุ ผลกระทบที่เกิดขึ้นและควำมเป็นไปได้ของควำมเสี่ยงดังกล่ำว ซึ่งจะส่งผลให้องค์กรต้องมีกำร
เลือกแผนกำรที่จะบรรเทำหรือลดควำมเสี่ยงน้ันอย่ำงเหมำะสม กำรประเมินควำมเสี่ยงขององค์กร
จะต้องมีกำรประเมินอย่ำงต่อเน่ือง เพื่อให้ทันต่อควำมเปลี่ยนแปลงและสำมำรถสร้ำงแผนตอบโต้
ควำมเสี่ยงเกิดขึ้นได้อย่ำงทันท่วงที ซึ่งกำรจะด ำเนินกำรกระบวนกำรบริหำรควำมเสี่ยงให้เกิดผลอย่ำง
มีประสิทธิภำพ กระบวนกำรบริหำรควำมเสี่ยงควรรวมเป็นส่วนหน่ึงของกระบวนกำรบริหำรจัดกำร 
วัฒนธรรมองค์กร และแนวทำงกำรปฏิบัติขององค์กร เพื่อให้กำรบริหำรควำมเสี่ยงและกำรจัดกำร
ควำมเสี่ยงสอดคล้องกับกระบวนกำรทำงในกำรด ำเนินธุรกิจขององค์กรน้ัน ๆ  กำรบริหำรควำมเสี่ยง
แบ่งเป็นกระบวนกำรหลัก ๆ ดังต่อไปน้ี 

1. กำรสร้ำงบริบท (Establishing the context) 

  เป็นกำรสร้ำงบริบทขององค์กรที่เกี่ยวกับกำรบริหำรควำมเสี่ยง กำรเรียบเรียงวัตถุประสงค์
ขององค์กร กำรก ำหนด ค่ำพำรำมิเตอร์ต่ำง ๆ ในกำรบริหำรควำมเสี่ยงที่มำจำกภำยในและภำยนอก
องค์กร ทั้งในส่วนที่เป็นข้อมูลน ำเข้ำ  (Input) และผลลัพธ์ที่ออกมำ (Output) ในแต่ละกระบวนกำร
เช่น ข้อมูลโครงสร้ำงองค์กรส ำหรับเป็นข้อมูลน ำเข้ำ ข้อมูลควำมเสี่ยงที่ได้มีกำรระบุแล้วในแต่ละส่วน
งำนส ำหรับเป็นข้อมูลผลลัพธ์และอื่น ๆ รวมไปจนถึงกำรก ำหนดขอบเขตกำรท ำงำน และเกณฑ์กำร
ประเมินควำมเสี่ยง เพื่อใช้ในกระบวนกำรถัดไป ซึ่งค่ำเหล่ำน้ีจะต้องก ำหนดไว้เป็นกรอบกำรท ำงำนใน
กำรบริหำรควำมเสี่ยง (Risk management framework) 

2. กำรระบุควำมเสี่ยง (Risk identification) 

  องค์กรควรมีกำรระบุต้นเหตุ (Risk source) ของควำมเสี่ยง, พื้นที่ ๆ ได้รับผลกระทบ (Areas 
of impacts), เหตุกำรณ์ที่อำจเกิดขึ้น, สำเหตุ (Cause) และผลกระทบที่อำจเกิดขึ้นได้ โดยเป้ำหมำย
ของขั้นตอนน้ีคือ เพื่อสร้ำงรำยกำรควำมเสี่ยงที่ครอบคลุมทั้งองค์กรบนพื้นฐำนของ กำรจ ำลอง
เหตุกำรณ์ที่อำจเกิดขึ้นซึ่งส่งผลกระทบต่อกำรสร้ำง กำรเพิ่ม กำรป้องกัน กำรลด กำรเร่ง กำรท ำให้
ล่ำช้ำซึ่งควำมส ำเร็จตำมวัตถุประสงค์ โดยสิ่งที่ส ำคัญของกำรระบุควำมเสี่ยงคือกำรระบุควำมเสี่ยง
หรือเหตุกำรณ์ควำมเสี่ยงทีไม่สัมพันธ์กับโอกำสที่จะเกิดขึ้น กำรระบุควำมเสี่ยงที่ครอบคลุมกำรท ำงำน
ทั้งหมดน้ันมีควำมส ำคัญมำกเน่ืองจำกควำมเสี่ยงที่ไม่สำมำรถระบุได้ จะไม่สำมำรถวิเครำะห์ควำม
เสี่ยงน้ันในขั้นตอนถัดไปได้ 

  กำรระบุควำมเสี่ยงควรระบุทั้งควำมเสี่ยงที่มีและไม่มีกำรควบคุม (Control) จำกองค์กร 
แม้ว่ำต้นเหตุของควำมเสี่ยง หรือสำเหตุของควำมเสี่ยงน้ันจะยังไม่ปรำกฏชัดก็ตำม กำรระบุควำมเสี่ยง
ควรมีกำรตรวจสอบถึงผลกระทบที่ตำมมำรวมถึงผลกระทบที่อำจเกิดขึ้นจำกผลกระทบก่อนหน้ำต่อ ๆ 
กันด้วย ซึ่งกำรระบุผลกระทบดังกล่ำวควรพิจำรณำอย่ำงกว้ำงขวำง ควรมีกำรพิจำรณำถึงสำเหตุและ
สถำนกำรณ์ (Scenario) ที่เป็นไปได้ กับผลกระทบที่จะเกิดขึ้นจำกเหตุกำรณ์ดังกล่ำว 

3. กำรวิเครำะห์ควำมเสี่ยง (Risk analysis) 
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  กำรวิเครำะห์ควำมเสี่ยงเป็นกำรสร้ำงควำมเข้ำใจในควำมเสี่ยงแต่ละตัว กำรวิเครำะห์ควำม
เสี่ยงจะเป็นกระบวนกำรที่ท ำให้เกิดข้อมูลต้ังต้นในกำรประเมินค่ำควำมเสี่ยง และยังเป็นกระบวนกำร
ที่ช่วยในกำรเลือกวิธีกำรหรือกลยุทธ์ในกำรจัดกำรกับควำมเสี่ยงได้อย่ำงเหมำะสม 

  กำรวิเครำะห์ควำมเสี่ยงจะต้องพิจำรณำถึงสำเหตุ ต้นเหตุของควำมเสี่ยง ผลกระทบที่เป็นไป
ได้ทั้งทำงบวกและทำงลบ รวมถึงโอกำสที่อำจเกิดขึ้นได้ ปัจจัยต่ำง ๆ ที่ส่งผลต่อผลกระทบและควำม
น่ำจะเป็นดังกล่ำวควรมีกำรระบุไว้ด้วย กำรวิเครำะห์ควำมเสี่ยงควรมีกำรก ำหนดระดับของผลกระทบ
และโอกำสที่อำจเกิดขึ้น รวมถึงลักษณะของปัจจัยอื่น ๆ ด้วย เหตุกำรณ์เดียวอำจมีได้หลำยผลกระทบ
และสำมำรถกระทบได้หลำยวัตถุประสงค์ ประสิทธิภำพและประสิทธิผลของมำตรกำรควรคุมที่มีอยู่
ควรมีกำรดูแลและประเมินใหม่อยู่เรื่อย ๆ 

  กำรก ำหนดระดับควำมเสี่ยง เงื่อนไขที่จะท ำให้เกิดเหตุกำรณ์ควำมเสี่ยงน้ัน และสมมติฐำน
ควรพิจำรณำในกำรวิเครำะห์ และมีกำรสื่อสำรอย่ำงมีประสิทธิภำพไปยังผู้ตัดสินใจ และผู้ที่เกี่ยวข้อง
อย่ำงเหมำะสม ปัจจัยต่ำง ๆ เช่นควำมคิดเห็นที่มีหลำยแนวทำงของผู้เชี่ยวชำญ ควำมไม่แน่นอน 
ควำมพร้อมใช้งำน คุณภำพ ปริมำณ และข้อมูลที่เกี่ยวข้อง หรือข้อจ ำกัดของโมเดลควรให้ควำมสนใจ
มำกยิ่งขึ้น 

  กำรวิเครำะห์ควำมเสี่ยงควรท ำอย่ำงละเอียดถี่ถ้วน มีกำรลงรำยละเอียดที่ชัดเจน ขึ้นอยู่กับ
วัตถุประสงค์ของกำรวิเครำะห์และข้อมูล หรือทรัพยำกรที่มีอยู่ กำรวิเครำะห์สำมำรถท ำได้ทั้งเชิง
คุณภำพ กึ่งคุณภำพ หรือเชิงปริมำณได้ ขึ้นอยู่กับแต่ละสถำนกำรณ์ 

  ผลกระทบและโอกำสเกิดที่สำมรถก ำหนดได้โดยโมเดลของผลลัพธ์ของเหตุกำรณ์หรือเซตของ
เหตุกำรณ์ หรือกำรประมำณจำกกำรศึกษำหรือจำกข้อมูลที่มีอยู่ ผลกระทบสำมำรถอธิบำยได้ทั้งที่
เป็นนำมธรรมและรูปอธรรม ในบำงกรณีอำจก ำหนดเป็นค่ำตัวเลขมำกกว่ำหน่ึงค่ำ ก็เป็นสิ่งจ ำเป็นเพื่อ
ใช้ในกำรบรรยำยถึงผลกระทบ โอกำนเกิดส ำหรับควำมเสี่ยงที่อำจมีอัตรำกำรเกิด สถำนที่ กลุ่มหรือ
เหตุกำรณ์ที่แตกต่ำงกัน 

4. กำรประเมินค่ำควำมเสี่ยง (Risk evaluation) 

  กำรประเมินค่ำควำมเสี่ยงเป็นกำรประเมินที่เกี่ยวข้องกับกำรเปรียบเทียบระดับของควำม
เสี่ยงที่มีกำรตรวจพบระหว่ำงกระบวนกำรวิเครำะห์ควำมเสี่ยงรวมถึงเกณฑ์ต่ำง ๆ ที่ถูกก ำหนดขึ้น ใน
ขั้นตอนกำรสร้ำงบริบทของกำรประเมินควำมเสี่ยง โดยกำรเปรียบเทียบและเพื่อเลือกวิธีกำรจัดกำรที่
จ ำเป็น โดยจุดประสงค์ของกำรประเมินค่ำควำมเสี่ยงคือเพื่อช่วยในกำรตัดสินใจในกำรเลือกวิธีกำร
จัดกำรควำมเสี่ยงและกำรน ำวิธีกำรน้ันไปปฏิบัติให้เกิดผลจริง บนพื้นฐำนผลลัพธ์ในกำรวิเครำะห์
ควำมเสี่ยง ในบำงกรณีกำรประเมินค่ำควำมเสี่ยงสำมำรถน ำไปสู่กำรตัดสินใจในกำรวิเครำะห์ต่อไป 
กำรประเมินค่ำควำมเสี่ยงสำมำรถน ำไปสู่กำรตัดสินใจที่ไม่ใช่กำรจัดกำรควำมเสี่ยงให้หมดไปแต่เป็น
กำรบ ำรุงรักษำมำตรกำรในกำรควบคุมควำมเสี่ยงที่มีให้คงอยู่และสำมำรถด ำเนินกำรได้อย่ำงมี
ประสิทธิภำพ กำรตัดสินใจจะส่งผลต่อมุมมองควำมเสี่ยงขององค์กรและเกณฑ์ควำมเสี่ยงที่จะมีกำร
สร้ำงขึ้น 

5. กำรจัดกำรควำมเสี่ยง (Risk treatment) 
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  กำรจัดกำรควำมเสี่ยงเป็นกระบวนกำรที่เกี่ยวข้องกับกำรเลือกทำงเลือกส ำหรับวิธีกำรในกำร
เปลี่ยนแปลงควำมเสี่ยง ที่มีอยู่ กำรน ำวิธีกำรดังกล่ำวไปท ำให้เกิดผล ซึ่งอำจส่งผลถึงกำรเปลี่ยนแปลง
มำตรกำรควบคุมที่มีอยู่หรือเป็นกำรเพิ่มมำตรกำรควบคุมใหม่ กำรจัดกำรควำมเสี่ยงจะต้องมี กำร
ประเมินวิธีกำรจัดกำรควำมเสี่ยงที่สร้ำงขึ้น ซึ่งวิธีกำรดังกล่ำวอำจไม่สำมรถจัดกำรกับควำมเสี่ยงน้ันได้
หมด ซึ่งเรียกควำมเสี่ยงน้ันว่ำเป็นควำมเสี่ยงที่เหลืออยู่ (Residue risk) ถ้ำหำกมีกำรประเมินควำม
เสี่ยงที่เหลืออยู่แล้วสำมำรถยอมรับได้สำมำรถใช้วิธีกำรดังกล่ำวได้ แต่หำกไม่สำมรถยอมรับได้ก็ต้อง
ท ำกำรสร้ำงวิธีกำรในกำรจัดกำรควำมเสี่ยงน้ันใหม่ จำกน้ันก็ต้องมีกำรประเมินประสิทธิผลของวิธีกำร
จัดกำรน้ัน ๆ  

 ทำงเลือกของวิธีกำรในกำรจัดกำรควำมเสี่ยงมีหลำยทำงเลือกได้แก่ กำรหลีกเลี่ยงควำมเสี่ยง
โดยกำรตัดสินใจยกเลิกกิจกรรมที่เป็นกำรเพิ่มควำมเสี่ยง กำรเพิ่มหรือท ำให้เกิดควำมเสี่ยงน้ันให้มำก
ขึ้นเพื่อหำโอกำสที่จะเกิด กำรยกเลิกหรือจัดกำรต้นเหตุหรือควำมเสี่ยง กำรเปลี่ยนแปลงควำมน่ำจะ
เป็นที่จะเกิดควำมเสี่ยงน้ัน ๆ  กำรเปลี่ยนแปลงผลกระทบที่จะเกิดขึ้น กำรแบ่งปันควำมเสี่ยงเช่นกำร
ท ำประกัน และกำรยอมรับควำมเสี่ยงให้คงอยู่ต่อไป 

  กำรเลือกทำงเลือกที่เหมำะสมจะเป็นกำรสร้ำงสมดุลระหว่ำงค่ำใช้จ่ำย (Cost) และควำม
พยำยำม (Effort) ที่ต้องใช้ในกำรน ำวิธีในกำรจัดกำรควำมเสี่ยงน้ันไปด ำเนินกำรให้เกิดผลจริง กับ
ประโยชน์ (Benefit) ที่ได้รับและสอดคล้องกับกฎหมำย ข้อบังครับและควำมต้องกำรอื่น ๆ เช่นควำม
รับผิดชอบต่อสังคม กำรปกป้องสภำพแวดล้อมในธรรมชำติ และอื่น ๆ 

 เมื่อมีกำรเลือกทำงเลือกใด ๆ ก็ตำมในกำรจัดกำรควำมเสี่ยงองค์กรควรมีกำรพิจำรณำถึง
คุณค่ำและควำมเข้ำใจของผู้ที่เกี่ยวข้อง และหำทำงในกำรสื่อสำรที่เหมำะสมที่สุด ถ้ำหำกทำงเลือกใน
กำรจัดกำรควำมเสี่ยงน้ัน ส่งผลกระทบต่อองค์กรและบุคคลที่เกี่ยวข้อง ก็ควรให้บุคคลเหล่ำน้ันเข้ำมำ
มีส่วนร่วมในกำรตัดสินใจ เพื่อให้ทำงเลือกน้ันเป็นที่ยอมรับจำกบุคคลดังกล่ำวและเกิดประสิทธิผล
มำกยิ่งขึ้น 

 นอกเหนือจำกน้ันกระบวนกำรที่จ ำเป็นอีก 2 ส่วนที่ขำดเสียไมได้ในกำรบริหำรควำมเสี่ยง ซึ่ง
ต้องมีกำรด ำเนินกำรต้ังแต่เริ่มต้นกระบวนกำรกำรสร้ำงบริบทของกำรบริหำรควำมเสี่ยง กำรประเมิน
ควำมเสี่ยงไปจนถึง กำรจัดกำรควำมเสี่ยงได้แก่ 

1. กำรสื่อสำรและกำรให้ค ำปรึกษำ (Communication and consultation) 

  กำรสื่อสำรและกำรให้ค ำปรึกษำกับผู้ที่เกี่ยวข้องทั้งจำกภำยในและภำยนอกควรมีกำรท ำใน
ทุก ๆ ขั้นตอนในกระบวนกำรบริหำรควำมเสี่ยง ดังน้ันควรมีกำรสร้ำงแผนกำรสื่อสำรต้ังแต่แรก ๆ 
ควรมีกำรชี้ให้เห็นถึงประเด็นต่ำง ๆ ที่สัมพันธ์กับควำมเสี่ยงน้ัน ๆ ต้นเหตุของควำมเสี่ยงและ
ผลกระทบที่ตำมมำถ้ำสำมำรถบอกได้ และวิธีกำรวัด 

  ในส่วนของกำรให้ค ำปรึกษำมักจะให้ค ำปรึกษำในเรื่องของ กำรสร้ำงบริบทที่เหมำะสม ช่วย
ให้มั่นใจถึงควำมเข้ำใจของผู้ที่เกี่ยวข้อง ช่วยในยืนยันว่ำมีกำรระบุควำมเสี่ยงอย่ำงเพียงพอแล้ว ช่วย
ลดควำมต่ำงของควำมเชี่ยวชำญในกำรวิเครำะห์ควำมเสี่ยง ช่วยให้มั่นใจว่ำกำรก ำหนดและกำร
ประเมินค่ำเกณฑ์ควำมเสี่ยงมีกำรพิจำรณำอย่ำงเหมำะสม รับรองถึงควำมปลอดภัยในกำรช่วย
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สนับสนุนในส่วนของกำรสร้ำงแผนกำรจัดกำรควำมเสี่ยง  (Treatment plan) ช่วยในกำรจัดกำรกับ
กำรเปลี่ยนแปลงที่เกิดขึ้นในกระบวนกำรบริหำรจัดกำรและช่วยในกำรพัฒนำกำรวำงแผนในกำร
สื่อสำรและให้ค ำปรึกษำที่เหมำะสมทั้งจำกภำยในและภำยนอก 

 กำรสื่อสำรและกำรให้ค ำปรึกษำควรช่วยในกำรอ ำนวยควำมสะดวกในกำรสื่อสำรข้อมูลที่ตรง
กับควำมเป็นจริง มีควำมเกี่ยวข้องกับสิ่งที่ท ำอยู่ มีควำมแม่นย ำ และกำรสร้ำงเข้ำใจในกำรแลกเปลี่ยน
ข้อมูลและรับผิดชอบในกำรสร้ำงควำมมั่นใจในมุมมองที่ถูกต้องในแต่ละบุคคล 

2. กำรติดตำมและกำรทบทวน (Monitoring and review)  

  ทั้งกำรติดตำมและกำรทบทวนเกี่ยวข้องกับกำรตรวจสอบหรือตรวจตรำผลกำรปฏิบัติงำนใน
แต่ละกระบวนกำร ควรมีกำรวำงแผนไว้เป็นส่วนหน่ึงของกระบวนกำรบริหำรซึ่งอำจมีกำรติดตำมและ
ทบทวนเป็นช่วง ๆ หรืออำจท ำขึ้นอย่ำงเฉพำะกิจก็ได้ กำรติดตำมผลและกำรทบทวนในกำรบริหำร
ควำมเสี่ยงควรท ำในหลำยมุมมองส ำหรับจุดประสงค์ที่แตกต่ำงกันคือ เพื่อให้มั่นใจว่ำมำตรกำรควบคุม
มีประสิทธิภำพและประสิทธิผลทั้งในด้ำนกำรออกแบบและกำรท ำงำนจริง ช่วยให้ได้รับข้อมูลส ำหรับ
กำรปรับปรุงและกำรประเมินควำมเสี่ยง วิเครำะห์และเรียนรู้เหตุผลจำกเหตุกำรณ์ต่ำง ๆ กำร
เปลี่ยนแปลง แนวโน้ม ควำมส ำเร็จและควำมล้มเหลว กำรตรวจสอบควำมเปลี่ยนแปลงทั้งในบริบท
ภำยนอกและภำยใน รวมไปถึงกำรเปลี่ยนแปลงเกณฑ์กำรประเมินควำมเสี่ยงและตัวควำมเสี่ยงเองซึ่ง
จ ำเป็นที่จะต้องมีกำรจัดกำรในส่วนของเวอร์ชันในกำรสร้ำงนโยบำยและวิธีกำรในกำรจัดกำรควำม
เสี่ยง รวมถึงกำรระบุถึงควำมเสี่ยงที่จะเกิดขึ้นด้วย 

  ควำมก้ำวหน้ำในกำรท ำงำนตำมแผนกำรจัดกำรควำมเสี่ยงจะต้องมีกำรวัดอย่ำงสิทธิภำพ ผล
ของกำรวัดสำมำรถรวมเป็นส่วนหน่ึงในกำรบ่งบอกถึงประสิทธิภำพในกำรบริหำรงำน และกำรวัดและ
กิจกรรมที่เกี่ยวข้องกับกำรรำยงำนไปยังส่วนงำนภำยในและภำยนอกขององค์กร 

2.1.2 กำรวิเครำะห์สถำนกำรณ์ (Scenario analysis) [2] 

 กำรวิเครำะห์สถำนกำรณ์ เป็นวิธีกำรหน่ึงที่ใช้ในกำรประเมินควำมเสี่ยง กำรวิเครำะห์
สถำนกำรณ์เป็นชื่อที่ใช้อธิบำยถึงกำรพัฒนำโมเดลที่ใช้ในกำรอธิบำยถึงอนำคตที่อำจเกิดขึ้นได้ ซึ่ง
โมเดลดังกล่ำวได้ใช้ในกำรระบุควำมเสี่ยงโดยพิจำรณำจำกกำรพัฒนำที่เป็นไปได้ในอนำคตประกอบ
กับผลกระทบที่จะเกิดขึ้นเมื่อมีเหตุกำรณ์น้ัน ๆ เกิดขึ้น ซึ่งกำรวิเครำะห์สถำนกำรณ์มีแนวทำงกำรคิด 
3 แบบคือ กรณีที่ดีที่สุด (Best case) กรณีที่แย่ที่สุด (Worst case) และกรณีที่คำดว่ำจะเกิด 
(Expected case) ซึ่งควำมเป็นไปได้ของแต่ละสถำนกำรณ์ขึ้นอยู่กับควำมรุนแรงหรือผลกระทบจะ
เกิดขึ้นจำกกำรวิเครำะห์ควำมเสี่ยง 

 กำรวิเครำะห์สถำนกำรณ์สำมำรถช่วยในกำรแสดงถึงแนวโน้มต่ำงที่อำจเกิดขึ้นจำกกำร
พิจำรณำจำกเทคโนโลยี ควำมต้องกำร มุมมองของสังคม ค่ำนิยมของคนและปัจจัยอื่น ๆ ที่มี กำร
เปลี่ยนแปลงตลอดระยะเวลำ 50 ปีที่ผ่ำนมำ กำวิเครำะห์สถำนกำรณ์ไม่สำมำรถบ่งบอกถึงควำม
เป็นไปได้ของกำรเปลี่ยนแปลงน้ันได้แต่สำมำรถใช้ในกำรพิจำรณำผลกระทบและช่วยในกำรพัฒนำ
ควำมแข็งแกร่งและควำมน่ำเชื่อถือที่จ ำเป็นในกำรปรับปรุงเปลี่ยนแปลงส ำหรับกำรเปลี่ยนแปลงที่
ท ำนำยได้ 
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 กำรวิเครำะห์สถำนกำรณ์สำมำรถประยุกต์ใช้ได้ในกำรสร้ำงนโยบำยในกำรตัดสินใจ กำร
วำงแผนกลยุทธ์และพิจำรณำกิจกรรมต่ำง ๆ ที่มีอยู่ ซึ่งเป็นหน่ึงในองค์ประกอบที่ส ำ คัญใน
กระบวนกำรประเมินควำมเสี่ยง ที่ช่วยในกำรระบุและวิเครำะห์เซตของสถำนกำรณ์ที่สะท้อนถึง 3 
แนวทำงในกำรวิเครำะห์สถำนกำรณ์ซึ่งจะระบุว่ำอะไรเป็นเหตุกำรณ์ที่อำจเกิดขึ้นได้ภำยใต้เงื่อนไข
หรือสภำพแวดล้อมหน่ึง ๆ และวิเครำะห์ผลกระทบที่เป็นไปได้ และโอกำสที่จะเกิดเหตุกำรณ์ดังกล่ำว
ของแต่ละสถำนกำรณ์ 

 กำรวิเครำะห์สถำนกำรณ์อำจถูกคำดหวังว่ำทั้งภัยคุกคำม (Threat) และโอกำสเกิดอำจ
พัฒนำและใช้ส ำหรับควำมเสี่ยงทุก ๆ ประเภทรวมถึงควำมเสี่ยงระยะสั้นและควำมเสี่ยงระยะยำว 
ส ำหรับควำมเสี่ยงระยะสั้นถ้ำหำกมีข้อมูลที่ดีสถำนกำรณ์ที่ระบุจะมีควำมใกล้เคียงกับปัจจุบันมำก 
ส ำหรับควำมเสี่ยงระยะยำวหรือมีข้อมูลที่ไม่ชัดเจน กำรวิเครำะห์สถำนกำรณ์จะต้องใช้จินตนำกำร
มำกและอำจใช้เป็นกำรวิเครำะห์ควำมเสี่ยงที่จะเกิดขึ้นในอนำคตได้ กำรวิเครำะห์สถำนกำรณ์จะเป็น
ประโยชน์อย่ำงมำกเมื่อมีกำรแบ่งระหว่ำงผลลัพธ์ที่เกิดในทำงบวกและทำงลบในเร่ืองของสถำนที่ 
เวลำ กลุ่มของธุรกิจ หรือลักษณะองค์กร 

 ในกำรวิเครำะห์สถำนกำรณ์สิ่งที่จ ำเป็นคือทีมของกลุ่มคนที่มีควำมเข้ำใจในธรรมชำติของกำร
เปลี่ยนแปลงที่เกี่ยวข้องกันเช่น กำรเปลี่ยนแปลงของเทคโนโลยีที่เป็นไปได้ และจินตนำกำรถึงกำร
เปลี่ยนที่จะอำจเกิดขึ้นโดยไม่จ ำเป็นต้องคำดคะเนจำกอดีตที่ผ่ำนมำ กำรสร้ำงภำพหรือข้อมูลเกี่ยวกับ
กำรเปลี่ยนแปลงที่เกิดขึ้นจะมีประโยชน์อย่ำงยิ่งเพื่อเป็นข้อมูลประกอบกำรวิเครำะห์ 

1. กระบวนกำรวิเครำะห์สถำนกำรณ์ (Scenario analysis process) 

 กระบวนกำรวิเครำะห์สถำนกำรณ์มีกำรสร้ำงทีมงำนและช่องทำงกำรสื่อสำร รวมถึงกำร
ก ำหนดบริบทของปัญหำที่จะพิจำรณำ ประเด็นที่เกี่ยวข้อง และจะต้องมีกำรระบุถึงธรรมชำติของกำร
เปลี่ยนแปลงที่อำจเกิดขึ้นของแนวโน้มที่เกิดขึ้นในปัจจุบัน ซึ่งต้องใช้จินตนำกำรคิดถึงสิ่งที่อำจเกิดขึ้น
ในอนำคต โดยกำรเปลี่ยนแปลงที่ต้องพิจำรณำมีดังน้ี 

 กำรเปลี่ยนแปลงจำกภำยนอกเช่นกำรเปลี่ยนแปลงของเทคโนโลยีต่ำง ๆ  

 กำรตัดสินใจสิ่งที่จ ำเป็นต้องท ำในอนำคตอันใกล้แต่อำจเกิดได้หลำยผลลัพธ์ 

 ควำมต้องกำรของผู้ที่เกี่ยวข้องสิ่งที่จ ำเป็นต้องเปลี่ยนแปลงและกระทบต่อบุคคล
เหล่ำน้ัน 

 กำรเปลี่ยนแปลงที่อำจเกิดขึ้นและส่งผลกระทบอย่ำงมำกเช่นกำรเปลี่ยนแปลงกฎ
ข้อบังคับ กำรเปลี่ยนแปลงของจ ำนวนบุคคลกร และอื่น ๆ ซึ่งบำงส่วนอำจหลีกเลี่ยง
ไม่ได้ หรือยังไม่แน่นอน 

 บำงเวลำกำรเปลี่ยนแปลงอำจเป็นผลมำจำกควำมเสี่ยงอื่น ๆ กำรวิเครำะห์สถำนกำรณ์เป็น
กำรก ำหนดส่วนหน่ึงหรือควำมเป็นไปได้หน่ึงของเหตุกำรณ์สิ่งที่ส ำคัญคือต้องมั่นใจได้ว่ำสถำนกำรณ์ที่
ก ำหนดไว้มีกำรระบุถึงควำมเป็นไปได้ของผลลัพธ์ที่เกิดขึ้นเพื่อที่จะน ำกรอบงำนของควำมเสี่ยงน้ัน ๆ 
ไปใช้ได้จริง 
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 สิ่งที่ได้จำกกระบวนกำรวิเครำะห์สถำนกำรณ์อำจไม่ใช่สถำนกำรณ์ที่เหมำะสมที่สุดแต่เป็น
สถำนกำรณ์ที่สำมำรถเข้ำใจได้อย่ำงชัดเจน ทั้งขอบเขตของทำงเลือกและวิธีกำรในกำรเปลี่ยนแปลง
ผลที่จะเกิดขึ้นจำกสำเหตุของกำรกระท ำต่ำง ๆ ที่จะเร่งให้เกิดกำรเปลี่ยนแปลง 

2. องค์ประกอบของกำรวิเครำะห์สถำนกำรณ์ควำมเสี่ยง (Risk scenario analysis 
component) [3] 

 ในกำรวิเครำะห์สถำนกำรณ์ควำมเสี่ยง ISACA (Information Systems Audit and 
Control Association) ซึ่งเป็นองค์กรหน่ึงที่ท ำหน้ำที่ในกำรก ำกับดูแลและพัฒนำองค์ควำมรู้และแนว
ทำงกำรปฏิบัติส ำหรับกำรบริหำรระบบสำรสนเทศ ได้จัดองค์ประกอบที่ใช้ ในกำรวิเครำะห์
สถำนกำรณ์ควำมเสี่ยงดัง ภำพที่ 2 

Risk ScenarioActor Time

Threat Type

Event

Asset

/Resource

 
ภำพที่ 2 องค์ประกอบกำรวิเครำะห์สถำนกำรณ์ 

 กำรวิเครำะห์สถำนกำรณ์โดยใช้องค์ประกอบดัง ภำพที่ 2 จะช่วยให้กำรสร้ำงหรือจ ำลอง
สถำนกำรณ์มีควำมสมบูรณ์และมีควำมชัดเจนโดยต้องมีกำรระบุถึงรำยละเอียดดังน้ี 

 Actor คือผู้ที่ท ำให้เกิดภัยคุกคำมหรือควำมเสี่ยง 

 Threat Type คือลักษณะของเหตุกำรณ์หรือภัยคุกคำมที่อำจเกิดขึ้นได้ 

 Event คือสถำนกำรณ์ของเหตุกำรณ์หน่ึง ๆ ซึ่งบรรยำยถึงสิ่งที่เกิดขึ้น 

 Asset/Resource คือทรัพย์สินหรือทรัพยำกรที่ได้รับผลกระทบจำกสถำนกำรณ์น้ัน 

 Time คือลักษณะของเวลำที่เกี่ยวข้องกับสถำนกำรณ์น้ันเช่น ระยะเวลำที่เกิดหรือ 
ระยะห่ำงของเวลำเมื่อเกิดสถำนกำรณ์น้ันขึ้นกับผลกระทบที่ตำมมำ 

3. ข้อดีและข้อเสียของกำรวิเครำะห์สถำนกำรณ์ 

 กำรวิเครำะห์สถำนกำรณ์สำมำรถใช้ในกำรท ำนำยถึงสถำนกำรณ์ต่ำง ๆ ที่เป็นไปได้ในอนำคต 
โดยวิธีกำรทั่วไปจะขึ้นอยู่กับกำรต้ังสมมติฐำนทั้งในระยะใกล้ กลำงและไกลในกำรจ ำลองเหตุกำรณ์ 
โดยกำรใช้แนวโน้มของข้อมูลเหตุกำรณ์ในอดีตในกำรท ำนำยเหตุกำรณ์ที่จะเกิดขึ้น น่ีเป็นวิธีที่
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ควำมส ำคัญถ้ำหำกเรำจะท ำนำยเหตุกำรณ์ที่จะเกิดขึ้นแต่มีองค์ควำมรู้ไม่มำกนักและเป็นพื้นฐำนใน
กำรคำดกำรณ์หรือมีกำรพิจำรณำเหตุกำรณ์ในอนำคตในระยะยำว 

 อย่ำงไรก็ตำมกำรวิเครำะห์สถำนกำรณ์ก็อำจมีจุดอ่อนเมื่อมีควำมไม่แน่นอนหรือเหตุกำรณ์ที่
จ ำลองขึ้นไม่มีควำมใกล้เคียงกับควำมเป็นจริง ควำมยำกของกำรวิเครำะห์สถำนกำรณ์จะเกี่ยวข้องกับ
ข้อมูลที่มี และควำมสำมำรถของกำรวิเครำะห์และผู้ตัดสินใจในกำรจ ำลองเหตุกำรณ์ที่เป็นไปได้จริง
และสำมำรถบอกได้ว่ำผลกระทบจะเป็นอย่ำงไร 

 สิ่งที่ส ำคัญถ้ำมีกำรใช้กำรวิเครำะห์สถำนกำรณ์เป็นเคร่ืองมือในกำรตัดสินในกำรจัดกำรกับ
ควำมเสี่ยงในสถำนกำรณ์ต่ำง ๆ ถ้ำหำกมีองค์ควำมรู้ที่ไม่เพียงพอ ข้อมูลที่ได้อำจเป็นควำมคิดเห็นที่ไม่
เป็นกลำงและได้ผลที่ไม่สมจริงและไม่สำมำรถน ำไปใช้งำนได้จริง 

2.1.3 ควำมเสี่ยงด้ำนกำรปฏิบัติกำร (Operational Risk) [4] 

 ควำมเสี่ยงด้ำนกำรปฏิบัติกำรได้ถูกให้ค ำนิยำมไว้ว่ำเป็นควำมเสี่ยงของควำมเสียหำยที่เป็นผล
มำจำกควำมไม่เพียงพอหรือควำมล้มเหลวภำยในของกระบวนกำร คนหรือระบบ หรือเกิดจำก
เหตุกำรณ์ภำยนอก ควำมเสี่ยงด้ำนกำรปฏิบัติกำรเป็นหน่ึงในประเภทของควำมเสี่ยงของธุรกิจ
ทำงด้ำนธนำคำรและองค์กรที่ให้บริกำรทำงด้ำนกำรเงินที่ทำง Basel II ได้ก ำหนดไว้ Basel II เป็น
องค์กรอันดับที่สองของคณะกรรมกำรของ Basel ที่ให้ค ำปรึกษำและค ำแนะน ำส ำหรับธนำคำรหรือ
องค์กรทำงด้ำนกำรเงินโดยเฉพำะ โดยมีวัตถุประสงค์ในกำรสร้ำงมำตรฐำนและกฎข้อบังคับส ำหรับ
กำรก ำหนดค่ำควำมต้องกำรขั้นต่ ำของเงินทุนของสถำบันทำงด้ำนกำรเงินเพื่อสร้ำงควำมมั่นใจและ
สร้ำงสภำพคล่องให้องค์กร 

 ควำมเสี่ยงทำงด้ำนปฏิบัติกำรเป็นหน่ึงในประเภทของควำมเสี่ยงของธุรกิจทำงด้ำนกำร
ธนำคำรและองค์กรที่ให้บริกำรทำงด้ำนกำรเงิน กำรประเมินควำมเสี่ยงทำงด้ำนปฏิบัติกำรส ำหรับ
สถำบันกำรเงินมักใช้เทคนิคกำรวิเครำะห์สถำนกำรณ์ (Scenario Analysis) ซึ่งเป็นกำรพัฒนำโมเดล
ที่ใช้อธิบำยเกี่ยวกับอนำคตที่อำจเกิดขึ้นได้ โมเดลดังกล่ำวจะถูกใช้ในกำรระบุควำมเสี่ยงโดยพิจำรณำ
จำกกำรพัฒนำสถำนกำรณ์ที่เป็นไปได้ในอนำคต ประกอบกับผลกระทบที่จะเกิดขึ้นเมื่อเหตุกำรณ์น้ัน
เกิดขึ้นจริง ซึ่งควำมเป็นไปได้ของแต่ละสถำนกำรณ์ขึ้นอยู่กับควำมรุนแรงหรือผลกระทบที่ จะเกิดขึ้น
จำกกำรวิเครำะห์ควำมเสี่ยงและปัจจัยของควำมเสี่ยงทำงด้ำนกำรปฏิบัติกำรที่ส ำคัญแสดงดังภำพที่ 3 
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[Event Type]

  - Internal Fraud

  - External Fraud

  - Employment Practices and Workplace Safety

  - Clients, Products, and Business Practices

  - Damage to Physical Assets

  - Business Disruption and System Failures

  - Execution Delivery and Process Management

Operational

Risk Factors

[Asset/Resource]

  - People and Organization

  - Process

  - Infrastructure (facilities)

  - IT Infrastructure

  - Information

[Threat Type]

  - Force majeure

  - Organizational shortcomings

  - Human failure

  - Technical threat

  - Deliberate acts

[Actor]

  - Internal

  - External

 
ภำพที่ 3 ปัจจัยควำมเสี่ยงทำงด้ำนกำรปฏิบัติกำรได้จำกมำตรฐำน 

 รำยละเอียดของปัจจัยควำมเสี่ยงทำงด้ำนกำรปฏิบัติกำรแสดงดังต่อไปน้ี 

1. Actor คือผู้ที่ก่อให้เกิดภัยคุกคำม ผู้กระท ำสำมำรถมำได้จำกภำยในและภำยนอก อำจ
เกิดจำกมนุษย์หรือไม่ใช่มนุษย์ก็ได้ [3] 

 Internal actor เป็นผู้กระท ำที่มำจำกภำยในองค์กรเช่นพนักงำนบริษัท หรือผู้ที่จ้ำง
มำท ำงำนในระยะเวลำหน่ึง อื่น ๆ 

 External actor เป็นผู้กระท ำที่มำจำกภำยนอกยกตัวอย่ำงเช่น คู่แข่งทำงด้ำน
กำรค้ำ กฎข้อบังคับ รวมถึงกลุ่มเป้ำหมำยทำงด้ำนกำรค้ำและอื่น ๆ  

2. Threat Type หมำยถึงลักษณะโดยธรรมชำติของเหตุกำรณ์เช่นควำมล้มเหลวของมนุษย์ 
ภัยทำงธรรมชำติและอื่น ๆ ไม่จ ำเป็นที่ประเภทของภัยคุกคำมทุกประเภทต้องกำร
ผู้กระท ำ โดยประเภทของภัยคุกคำมได้ถูกแบ่งไว้ดังน้ี [5] 

 เหตุสุดวิสัย (Force majeure) 

 ข้อบกพร่องขององค์กร (Organizational shortcomings) 

 ควำมล้มเหลวของมนุษย์ (Human failure) 

 ภัยคุกคำมทำงเทคนิค (Technical threat) 

 กำรกระท ำโดยเจตนำ (Deliberate acts) 

3. Event Type หมำยถึงเหตุกำรณ์กำรปฏิบัติงำนที่อำจก่อให้เกิดควำมเสียหำย 
สถำนกำรณ์หน่ึง ๆ ประกอบด้วย 1 เหตุกำรณ์ซึ่งอำจเกิดจำกกำรใช้งำนที่ไม่เหมำะสมทั้ง
จำกภำยในและภำยนอก หรือเป็นเหตุกำรณ์ที่ขัดขวำงกำรท ำงำนของระบบ โครงกำร
และอื่น ๆ โดยมีกำรจ ำแนกไว้ดังน้ี [6] 
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 กำรทุจริตภำยใน (Internal Fraud) เป็นควำมเสี่ยงที่เกิดจำกกำรทุจริตของบุคคล
ภำยในองค์กร เพื่อให้ผลประโยชน์ที่เกิดขึ้นจำกกำรทุจริตดังกล่ำวตกแก่พวกพ้อง
ของตนเอง เช่น ปลอมแปลงเช็ค กำรปลอมแปลงแปลงเอกสำร กำรยักยอก หรือ 
กำรรับสินบน เป็นต้น 

 กำรทุจริตภำยนอก (External Fraud) เป็นควำมเสี่ยงที่เกิดจำกกำรทุจริตของ
บุคคลภำยนอกองค์กร แต่ก่อให้เกิดควำมเสียหำยโดยตรงต่อสถำบันกำรเงิน เช่น 
กำรปลอมแปลงเช็ค กำรปลอมแปลงเอกสำรทำงกำรเงิน กำรฉ้อโกง เป็นต้น 

 กำรจ้ำงงำนและควำมปลอดภัยในสถำนที่ปฏิบัติงำน (Employment Practices 
and Workplace Safety) เป็นควำมเสี่ยงที่เกิดขึ้นจำกกระบวนกำรจ้ำงงำนที่ไม่
เหมำะสม กำรจ่ำยค่ำตอบแทน หรือกำรปฏิบัติต่อพนักงำนอย่ำงไม่เป็นธรรม ซึ่งอำจ
ก่อให้เกิดกำรฟ้องร้อง กำรลำออก หรือกำรหยุดงำนประท้วงได้ นอกจำกน้ียังรวมถึง
ควำมเสี่ยงที่เกิดขึ้นเน่ืองจำกกำรก ำหนดมำตรกำรรักษำควำมปลอดภัยในกำร
ปฏิบัติงำน และกำรควบคุมสภำพแวดล้อมในกำรปฏิบัติงำนที่ไม่เพียงพอ จนส่งผล
กระทบต่อสุขภำพของพนักงำน อันเน่ืองมำจำกโรคภัย หรือได้รับบำดเจ็บจำก
อุบัติเหตุอันเน่ืองมำจำกกำรปฏิบัติงำนได้ 

 ลูกค้ำ ผลิตภัณฑ์ และวิธีปฏิบัติในกำรด ำเนินธุรกิจ (Clients, Products, and 
Business Practices) เป็นควำมเสี่ยงที่เกิดขึ้นจำกวิธีปฏิบัติในกำรด ำเนินธุรกิจ 
กระบวนกำรออกผลิตภัณฑ์ และกำรเข้ำถึงข้อมูลลูกค้ำที่ไม่เหมำะสม ไม่เป็นไปตำม
กฎหมำย ระเบียบและข้อบังคับที่ทำงกำรก ำหนด เช่น กำรท ำธุรกรรมที่ละเมิด
กฎหมำย กำรด ำเนินธุรกรรมที่ไม่ได้รับอนุญำต กำรท ำธุรกรรมที่เกี่ยวข้องกับกำร
ฟอกเงิน และกำรที่สถำบันกำรเงินน ำข้อมูลควำมลับของลูกค้ำไปหำประโยชน์ เป็น
ต้น 

 ควำมปลอดภัยของทรัพย์สิน (Damage to Physical Assets) เป็นควำมเสี่ยงที่
ก่อให้เกิดควำมเสียหำยแก่ทรัพย์สินของสถำบันกำรเงินอันเน่ืองมำจำกอุบัติเหตุ
ต่ำงๆ เช่นอุบัติเหตุ อัคคีภัย ภัยธรรมชำติ กำรท ำลำยทรัพย์สิน กำรจลำจล กำรก่อ
ควำมไม่สงบทำงกำรเมือง กำรก่อวินำศภัย เป็นต้น 

 กำรขัดข้องและหยุดชะงักของระบบงำนและระบบคอมพิวเตอร์ (Business 
Disruption and System Failures) เป็นควำมเสี่ยงที่เกิดขึ้นจำกระบบงำนที่
ผิดปรกติ หรือกำรหยุดท ำงำนด้ำนระบบงำนด้ำนต่ำงๆ เช่น ควำมไม่สอดคล้องกัน 
หรือควำมแตกต่ำงของระบบงำนที่เกิดจำกกำรควบรวมกิจกำร ควำมบกพร่องของ
ระบบงำนคอมพิวเตอร์และระบบเครือข่ำย รวมถึงกำรใช้เคร่ืองมือและเทคโนโลยีที่
ไม่เหมำะสม ล้ำสมัย และไมม่ีประสิทธิภำพ เป็นต้น 

 กำรจัดกำรกระบวนงำน (Execution Delivery and Process Management) เป็น
ควำมเสี่ยงที่เกิดขึ้นจำกควำมผิดพลำดในวิธีปฏิบัติงำน ควำมผิดพลำดของระบบ
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ปฏิบัติงำน หรือ ควำมผิดพลำดจำกกำรปฏิบัติงำนของพนักงำนภำยในสถำบัน
กำรเงินและพนักงำนจำกกำรจ้ำงงำนภำยนอก เช่น กำรน ำเข้ำข้อมูลผิดพลำด กำร
ประเมินมูลค่ำหลักประกันไม่ถูกต้อง กำรไม่ปฏิบัติตำมสัญญำกำรจ้ำงงำนตำมสัญญำ
งำนจำกภำยนอก กำรขำดควำมรู้ควำมเข้ำใจในกำรปฏิบัติงำนและกำรใช้ระบบ
คอมพิวเตอร์ของพนักงำน กำรปรับปรุงกระบวนกำรท ำงำนที่ไม่เหมำะสม รวมถึง
กำรจัดท ำนิติกรรมสัญญำและเอกสำรทำงกฎหมำยที่ไม่สมบูรณ์ ท ำให้ไม่สำมำรถใช้
บังคับได้ตำมกฎหมำย เป็นต้น 

4. Asset/Resource เป็นทรัพย์สินหรือทรัพยำกรที่ถูกกระทบโดยกำรกระท ำใน
สถำนกำรณ์ดังกล่ำว ทรัพย์สิน คือวัตถุใด ๆ ที่มีค่ำต่อองค์กรซึ่งได้รับผลกระทบจำก
เหตุกำรณ์และท ำให้เกิดผลกระทบทำงธุรกิจ ทรัพยำกรคือสิ่งใด ๆ ก็ตำมที่ช่วยให้กำร
ท ำงำนส ำเร็จตำมเป้ำหมำย ทรัพย์สินและทรัพยำกรอำจเป็นสิ่งเดียวกันก็ได้ยกตัวอย่ำง
เช่น โครงสร้ำงพื้นฐำนทำงด้ำนสำรสนเทศเป็นทรัพยำกรที่มีควำมส ำคัญและใน
ขณะเดียวกันโครงสร้ำงพื้นฐำนน้ันก็เป็นทรัพย์สินเน่ืองจำกมันก่อให้เกิดมูลค่ำทำงธุรกิจ 
ซึ่งมีแบ่งได้ดังน้ี [3] 

 บุคลำกรและองค์กร (People and Organization) 

 กระบวนกำรท ำงำน (Process) 

 โครงสร้ำงพื้นฐำนหรือสิ่งอ ำนวยควำมสะดวก (Infrastructure-facilities) 

 โครงสร้ำงพื้นฐำนทำงด้ำนสำรสนเทศ (IT Infrastructure) 

 ข้อมูล (Information) 

2.1.4 แบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก (Back Propagation Neural Networks) [7, 8] 

 โครงข่ำยประสำทเทียม (Artificial Neural Networks ANN) เป็นกำรเรียนรู้ของ
เคร่ืองแบบมีกำรชี้น ำ (Supervised learning) ที่มีแนวควำมคิดเลียนแบบกำรท ำงำนของระบบ
ประสำทมนุษย์ หน่วยย่อยที่สุดของ ANN เรียกว่ำ เพอร์เซปตรอน (perceptron) เป็นโครงข่ำย
ประสำทเทียมแบบง่ำยที่มีหน่วยเดียว ซึ่งจ ำลองลักษณะของเซลประสำท (neuron) ของมนุษย์ เพอร์
เซปตรอนท ำหน้ำที่ รับอินพุตเป็นเวกเตอร์จ ำนวนจริงเข้ำมำแล้วค ำนวณหำ ผลรวมเชิงเส้น (linear 
combination) แบบถ่วงน้ ำหนักของอินพุต (x1, x2, …, xn) โดยที่ค่ำ w1, w2, …, wn ใน ภำพที่ 4 
เป็นค่ำน้ ำหนักของอินพุต และให้เอำท์พุต (o) เป็นค่ำคงที่ที่แตกต่ำงกันตำมค่ำผลรวมที่ได้ว่ำมีค่ำเกิน
ค่ำขีดแบ่ง () หรือไม่ ทั้งน้ีค่ำเอำท์พุตจะต่ำงกันไปตำมฟังก์ชันกระตุ้น (activation function) ที่ใช้
เป็นฟังก์ชันเอำต์พุต เอำต์พุตที่ได้จะถูกน ำไปค ำนวณค่ำผิดพลำด (error) เพื่อน ำมำปรับน้ ำหนักของ
อินพุตต่อไป ส่วน w0 ใน ภำพที่ 4 เป็นค่ำลบของค่ำขีดแบ่ง และ x0 เป็นอินพุตเทียมก ำหนดให้มีค่ำ
เป็น 1 เสมอ 

 เพอร์เซปตรอนเด่ียวสำมำรถแสดงได้แค่ระนำบตัดสินใจเชิงเส้นเท่ำน้ัน ในกำรใช้งำนจริงที่มี
ควำมซับซ้อน เช่น กำรรู้จ ำ (recognition) จ ำเป็นต้องใช้โครงข่ำยหลำยชั้น (multilayer network) 
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และฟังก์ชันเอำต์พุตที่ไม่ใช่เชิงเส้น จึงจะสำมำรถแสดงระนำบตัดสินใจแบบไม่เชิงเส้น (nonlinear 
decision surface) ที่มีควำมซับซ้อนมำกกว่ำได้ ตัวอย่ำงเช่น เน็ตเวิร์กป้อนไปหน้ำแบบหลำยชั้น 
(Multilayer Feedforward network - MLFF) ตัวอย่ำงดังแสดงใน ภำพที่ 5 ซึ่งใช้ร่วมกับ
อัลกอริทึมแบ็คพรอพำเกชัน (Backpropagation) เพื่อเรียนรู้ค่ำเวกเตอร์น้ ำหนัก 

...

∑ 

O

X0 = 1

X1

X2

XN

W1

W2

WN

W0

 
ภำพที่ 4 เพอร์เซปตรอน 

Input Layer

...

...

...

X1

X2

XN

H1

H2

HL

O1

O2

OM

Hidden Layer Output Layer
 

ภำพที่ 5 ตัวอย่ำงเน็ตเวิร์กป้อนไปหน้ำแบบหลำยชั้น 

2.1.5 โมเดลสมกำรโครงสร้ำง (Structural Equation Model: SEM) [9, 10] 

 โมเดลสมกำรโครงสร้ำงเป็นโมเดลหน่ึงที่รวบรวมแนวคิดที่เกี่ยวข้องกับกำรวิเครำะห์ตัวแปร
หลำยตัวแปรซึ่งช่วยในกำรหำสำเหตุหรือควำมสัมพันธ์โดยใช้หลักกำรของกำรวิเครำะห์กำรถดถอย
แบบพหุ เพื่อวิเครำะห์และตรวจสอบโครงสร้ำงควำมสัมพันธ์ของข้อมูลแบบหลำยตัวแปรทั้งตัวแปร
อิสระ (Independent variable) และตัวแปรแฝง (Latent variable) ต้ังแต่สองตัวขึ้นไปและ
น ำเสนอผลลัพธ์ด้วยค่ำสัมประสิทธิ์สหสัมพันธ์ (Correlation Coefficient) และแผนภำพโมเดล
เส้นทำง (Path model) โดยควำมสัมพันธ์จะแสดงด้วยเส้นตรงที่มีหัวลูกศรแสดงทิศทำงของ
ควำมสัมพันธ์ และค่ำควำมสัมพันธ์แสดงด้วยค่ำสัมประสิทธิ์ที่ก ำกับอยู่บนเส้นควำมสัมพันธ์น้ัน 
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 ตัวแปรสังเกตได้เป็นตัวแปรที่ผู้วิจัยสำมำรถเก็บหรือวัดได้โดยตรงเช่นกำรสร้ำงค ำถำมค ำตอบ
จำกแบบสองถำมโดยมีระดับควำมคิดเห็นให้เลือก ซึ่งตัวแปรสังเกตได้จะใช้สัญลักษณ์เป็นรูปสี่เหลี่ยม 
ส่วนตัวแปรแฝงเป็นตัวแปรที่ผู้วิจัยไม่สำมำรถเก็บได้โดยตรงเกิดจำกกำรน ำตัวแปรสังเกตได้มำก ำหนด
เป็นตัวแปรใหม่ เพื่อใช้แทนตัวแปรสังเกตได้หลำย ๆ ตัวแปร โดยใช้สัญลักษณ์เป็นรูปวงรี  

X1

X2

X3

X4

X5

X6

X7

Y1 Y2

e1

e2

e3

e4

e5

e6

e7

e8

              

           1            2  
ภำพที่ 6 ตัวอย่ำงโมเดลสมกำรโครงสร้ำง 

 โดยทั่ ว ไป โมเดลสมกำรโครงสร้ำงจะประกอบด้วย 2 โมเดลคือ โมเดลกำรวัด 
(Measurement Model) และโมเดลโครงสร้ำง (Structural Model) โดยรูปตัวอย่ำงของโมเดล
สมกำรโครงสร้ำงแสดงดัง ภำพที่ 6  

 ภำพที่ 6 เป็นแผนภำพของโมเดลสมกำรที่มีสองโมเดลกำรวัดโดยมีตัวแปรสังเกตได้อยู่ 7 ตัว
คือ X1-X7 และปัจจัยแฝง 2 ตัวคือ Y1 และ Y2 โดยค่ำ e1-e8 เป็นค่ำควำมคลำดเคลื่อนที่เกิดจำก
กำรประมำนค่ำของตัวแปรน้ัน ๆ โดยตัวอย่ำงโมเดลสมกำรโครงสร้ำงน้ี ต้องกำรหำอิทธิพลของปัจจัย
แฝง Y1 ที่มีต่อปัจจัยแฝง Y2 จำกตัวแปรที่มีอยู่ทั้งหมดโดยปัจจัย Y1 สำมำรถวัดได้จำกตัวแปร X1-
X4 และปัจจัย Y2 สำมำรถวัดได้จำกตัวแปร X5-X7  

 โมเดลสมกำรโครงสร้ำงสำมำรถแบ่งออกเป็นประเภทหลัก ๆ ได้ 4 ประเภท ดังน้ี 

1. กำรวิเครำะห์เส้นทำง (Path Analysis: PA) เป็นกำรศึกษำค่ำอิทธิพลของตัวแปรที่
ต้องกำรศึกษำควำมสัมพันธ์ในทำงตรงและทำงอ้อมโดย ตัวแปรที่น ำมำต้องเป็นตัวแปร
สังเกตได้เท่ำน้ัน ซึ่งมีรำยละเอียดดังข้อ 2.1.6 

2. กำรวิเครำะห์เชิงปัจจัยยืนยัน (Confirmatory Factor Analysis: CFA) เป็นกำร
วิเครำะห์หรือกำรสร้ำงปัจจัยแฝงซึ่งกำรสร้ำงควรมีทฤษฎีรองรับ หรือมีงำนวิจัยก่อนหน้ำ
มำยืนยันควำมสัมพันธ์ 

3. กำรวิเครำะห์สมกำรโครงสร้ำง (Structural Regression Model: SR) เป็นกำรวิเครำะห์
ควำมถดถอยของทั้งตัวแปรสังเกตได้และตัวแปรแฝง 

4. โมเดลโค้งกำรพัฒนำ (Latent Growth Model: LGM) เป็นกำรศึกษำถึงควำม
เปลี่ยนแปลงของกำรวัดเมื่อเวลำมีกำรเปลี่ยนไป โดยจะท ำกำรเก็บข้อมูลจำกองค์กรหรือ
หน่วยงำนเดิมหลำย ๆ คร้ัง 
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2.1.6 กำรวิเครำะห์เส้นทำง [9, 10] 

 กำรวิเครำะห์เส้นทำงคือ เทคนิคทำงด้ำนสถิติที่ใช้ในกำรพิจำรณำควำมสัมพันธ์ระหว่ำงตัว
แปรทั้งทำงตรง (Direct effect) และทำงอ้อม (Indirect effect) ตัวแปรต่ำง ๆ จะถูกประเมินโดย
แก้ปัญหำสมกำรโครงสร้ำง (Structural equation) เพื่อทดสอบควำมเหมำะสมของค่ำสัมประสิทธิ์
สหสัมพันธ์  (Correlation) ระหว่ำงโมเดลเชิงสำเหตุ (Causal model) ต้ังแต่ 2 โมเดลขึ้นไป เพื่อให้
ได้โมเดลที่มีควำมเหมำะสมกับข้อมูลน้ัน ๆ โดยโมเดลดังกล่ำวจะถูกต้ังขึ้นโดยผู้วิจัย 

 กำรวิเครำะห์เส้นทำงเป็นหน่ึงในกำรวิเครำะห์ทำงด้ำนสถิติซึ่งใช้หลักกำรของกำรวิเครำะห์
สมกำรถดถอยแบบหลำยตัวแปร (Multiple Regressive Analysis) เป็นวิธีกำรที่อยู่ในกลุ่มเดียวกับ
กำรวิเครำะห์สมกำรโครงสร้ำง ซึ่งเป็นวิธีกำรในกำรวิเครำะห์ควำมสัมพันธ์ระหว่ำงตัวแปรเดียวกับตัว
แปรอื่นๆ กำรวิเครำะห์เส้นทำงเป็นวิธีกำรที่ใช้ในกำรอธิบำยควำมสัมพันธ์ระหว่ำงตัวแปร  [Kline, 
2005] โดยกำรสร้ำงแผนภำพเส้นทำงที่แสดงอิทธิพลของตัวแปรต้นและตัวแปรตำม เพื่อศึกษำถึง
ควำมเป็นเหตุเป็นผลของควำมสัมพันธ์ซึ่งข้อมูลดังกล่ำวจะถูกใช้ในกำรอธิบำยสำเหตุและผลกระทบที่
อำจเกิดขึ้นของปรำกฏกำรณ์ต่ำงๆ ทั้งในทำงด้ำนกำรแพทย์ ทำงสังคม ทำงด้ำนวิศวกรรม และอื่นๆ 

 เป้ำหมำยหน่ึงของนักวิจัยทำงด้ำนสังคมคือเพื่อเข้ำใจระบบสังคมควำมเป็นไปของสังคมใน
ปัจจุบันผ่ำนทำงควำมสัมพันธ์เชิงเหตุและผล (Causal relationship) ที่เกิดขึ้น อย่ำงไรก็ตำมกำร
วิเครำะห์ควำมสัมพันธ์ระหว่ำงตัวแปรที่มีควำมซับซ้อนยังเป็นงำนที่ยำก กำรวิเครำะห์เส้นทำงจึงเป็น
วิธีหน่ึงที่ช่วยนักวิจัยสำมำรถเข้ำใจควำมสัมพันธ์ดังกล่ำว โดยใช้ข้อมูลเชิงปริมำณ (Quantitative 
data) ในกำรค้นหำควำมสัมพันธ์ของตัวแปรเพื่อให้ได้ผลลัพธ์ที่มีควำมจ ำเพำะต่อข้อมูลที่ใช้วิจัย กำร
วิเครำะห์เส้นทำงเป็นส่วนขยำยของกำรวิเครำะห์สมกำรถดถอยแบบหลำยตัวแปร และใช้กำร
ประมำณขนำดและควำมรุนแรงของผลกระทบในระบบกำรต้ังสมติฐำนที่เป็นเหตุเป็นผล 

 กำรวิเครำะห์เส้นทำงเป็นกำรประเมินปริมำณของผลกระทบจำกผลลัพธ์ที่แตกต่ ำงกัน 
ควำมสัมพันธ์ระหว่ำงตัวแปรจะถูกอธิบำยในรูปของค่ำสัมประสิทธิ์สหสัมพันธ์และแสดงถึงสมติฐำนที่
ก ำหนด ดังน้ันควำมสัมพันธ์หรือเส้นทำง (Pathway) ไม่สำมำรถทดสอบทำงสถิติในเร่ืองของทิศทำง
และโมเดลต่ำง ๆ เหล่ำน้ันไม่สำมำรถพิสูจน์หำสำเหตุด้วยตัวเองได้ อย่ำงไรก็ตำมโมเดลกำรวิเครำะห์
เส้นทำงจะสะท้อนทฤษฎีที่เกี่ยวข้องกับสำเหตุและท ำให้ผู้วิจัยทรำบถึงสำเหตุในสมติฐำนที่ต้ังไว้เมื่อ
โมเดลที่สร้ำงขึ้นน้ันมีควำมเหมำะสมโดยจะแสดงรูปแบบของควำมสัมพันธ์จำกเซตของข้อมูลที่ใช้ใน
กำรวิจัย  

 ข้อดีอย่ำงหน่ึงในกำรใช้กำรวิเครำะห์เส้นทำงคือวิธีน้ีจะบังคับให้ผู้วิจัยระบุตัวแปรที่เกี่ยวข้อง 
และส่งเสริมให้กำรพัฒนำโมเดลมีควำมชัดเจนและเป็นไปตำมลอจิกของทฤษฏีที่ใช้อ้ำงอิงที่เกี่ยวข้อง
กับสิ่งที่มีอิทธิพลต่อผลลัพธ์ที่ออกมำโดยเฉพำะ นอกจำกน้ันกำรวิเครำะห์เส้นทำงยังอนุญำตให้
นักวิจัยในกำรแตกองค์ประกอบปัจจัยหลำยๆ อย่ำงที่ส่งผลถึงผลลัพธ์ที่ได้ออกมำเป็นส่วนย่อยๆ ทั้ง
องค์ประกอบที่ส่งผลทำงตรงและทำงอ้อม 

 จำก ภำพที่ 7 แสดงโมเดลกำรวิเครำะห์เส้นทำงที่มีตัวแปรสังเกตได้ทั้งหมด 5 ตัวแปร โดยตัว
แปรหน่ึงสำมำรถมีสถำนะเป็นตัวแปรสำเหตุและตัวแปรผลได้ในเวลำเดียวกัน ซึ่งได้แก่ตัวแปร X4 
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กำรวิเครำะห์อิทธิพลของคู่ตัวแปรหน่ึง ๆ ต้องสนใจทั้งอิทธิพลทำงตรงและทำงอ้อม ยกตัวอย่ำง 
อิทธิพลของตัวแปร X3 ที่มีต่อตัวแปร X5 คือ b5 + (b3*b4) เรียกว่ำอิทธิพลรวม โดย b5 เป็นค่ำ
อิทธิพลทำงตรงของตัวแปร X3 กับ X5 , b3 เป็นค่ำอิทธิพลทำงตรงของตัวแปร X3 กับ X4 และ b4 
เป็นค่ำอิทธิพลของตัวแปร X4 กับ X5 ซึ่ง b3*b4 เป็นอิทธิพลทำงอ้อมของตัวแปร X3 กับ X5 

X1

X2

X3

X5

b1

b3

e2X4

b5

b2 b4

e1

 
ภำพที่ 7 ตัวอย่ำงโมเดลกำรวิเครำะห์เส้นทำง 

2.2 งานวิจัยท่ีเก่ียวข้อง 

2.2.1 Quality of security metrics and measurement [11] 

  งำนวิจัยน้ีน ำเสนอผลของกำรส ำรวจควำมคิดเห็นของผู้เชี่ยวชำญทำงด้ำนมำตรวัดควำม
มั่นคงปลอดภัยเชิงปริมำณจ ำนวน 141 คนและกำรสัมภำษณ์ ในกำรจัดล ำดับควำมส ำคัญของ 19 
เกณฑ์ (Criteria) กำรวัดคุณภำพของมำตรวัดทำงด้ำนควำมมั่นคงปลอดภัย โดยมีระเบียบวิธีกำรวิจัย 
คือ น ำเกณฑ์ทั้ง 19 อย่ำง ที่ได้มีกำรระบุในกำรทบทวนงำนวิจัยไปให้ผู้เชี่ยวชำญที่เข้ำร่วมจัดอันดับ
โดยมีค่ำตั้งแต่ 1-19 เมื่อได้ผลกำรจัดอันดับมำแล้วก็น ำข้อมูลน้ันไปท ำกำรปรับช่วงค่ำในกำรจัดอันดับ
ควำมคิดเห็น (Normalized Prioritization Opinion) ด้วยสมกำร (1) เพื่อให้ค่ำที่ได้อยู่ในช่วง [e-6,1] 
และง่ำยต่อกำรท ำควำมเข้ำใจ  

 ̅      
 

      

 
   (    )  

  
 

      

     
      ̅      

                             (1) 

 ค่ำ j ∈ [2 19] เป็นค่ำหมำยเลขคุณภำพมิติที่ท ำกำรวิจัย ค่ำ I ∈ G โดย G เป็นกลุ่มของ
ผู้เชี่ยวชำญ ค่ำ Ω ∈ {1, 2, …, 19} เป็นค่ำกำรจัดอันดับมิติคุณภำพ 

         
 

  
∑     

  

   
                                       (2) 

      ̅   
 

  
∑  ̅   

  

   
                                       (3) 
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 จำกน้ันน ำค่ำที่ได้ไปผ่ำนกำรค ำนวณทำงด้ำนสถิติ คือ หำค่ำเฉลี่ย  (Mean) ของกำรจัดอันดับ
ควำมคิดเห็นในแต่ละมิติคุณภำพด้วยสมกำร (2) และ (3) โดย nG คือจ ำนวนผู้เชี่ยวชำญในแต่ละกลุ่ม 
และหำค่ำควำมแปรปรวน ส ำหรับใช้ในกำรวิเครำะห์กำรกระจำยข้อมูลของกำรจัดอันดับมิติคุณภำพ
ด้วยสมกำร (4)  

    
      

 

   
∑                   

                          (4) 

หลังจำกน้ัน น ำค่ำที่ได้จำกกำรส ำรวจไปท ำกำรจัดกลุ่มโดยใช้วิธี k-means ด้วยสมกำรที่ (5) 
ก ำหนดค่ำ k มีค่ำเป็น 6 เพื่อแบ่งกลุ่มควำมคิดเห็นของผู้เชี่ยวชำญในกำรจัดอันดับของเกณฑ์ในกำร
ประเมินมำตรวัดด้ำนควำมมั่นคงปลอดภัยตำมกำรวิเครำะห์รูปแบบของกำรจัดอันดับที่ชัดเจน โดยค่ำ 
Op คือค่ำกำรจัดอันดับของ 19 มิติคุณภำพ ซึ่งอยู่ในรูปแบบของเวกเตอร์ um คือค่ำเฉลี่ยของกำรจัด
อันดับในแต่ละกลุ่ม Cp  และ p มีค่ำอยู่ระหว่ำง 1 ถึง k 

     ̅          ∑   
   ∑                

               (5) 

 เมื่อแบ่งข้อมูลได้ 6 กลุ่มแล้ว จึงน ำข้อมูลที่มีกำรจัดล ำดับควำมส ำคัญของแต่ละกลุ่มมำ
ค ำนวณค่ำควำมแปรปรวนอีกคร้ังหน่ึง เพื่อให้ทรำบถึงกำรกระจำยของข้อมูลในกลุ่มที่จัดไว้ โดยค่ำที่
ท ำกำรค ำนวณตำมสมกำรที่กล่ำวมำแสดงดัง ตำรำงที่ 1 

ตำรำงที่ 1 Prioritization results of all respondents 

 

 เมื่อท ำกำรแบ่งกลุ่มข้อมูลเรียบร้อยแล้ว ขั้นตอนต่อไปคือกำรสัมภำษณ์ผู้เชี่ยวชำญ เพื่อ
วิเครำะห์หำค่ำกำรจัดล ำดับควำมส ำคัญเพียง 3 ล ำดับแรกของแต่ละกลุ่ม โดยใช้สมกำร (6) ในกำร
ประเมินควำมเห็นของผู้ประเมินซึ่งมีค่ำต้ังแต่ 0 (no agreement) ถึง 1 (complete agreement) 
ซึ่งผลที่ได้แสดงในตำรำงที่ 2 
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                                            (6) 

ตำรำงที่ 2 W values for different clusters 

 

 หลังกำรวิเครำะห์ผลกำรวิจัย ได้มีกำรน ำเสนอเป็นโมเดลเชิงแนวคิดส ำหรับกำรใช้เป็นเกณฑ์
ในกำรประเมินมำตรวัดทำงด้ำนควำมมั่นคงปลอดภัยขึ้นมำ เรียกว่ำ CMM+U (Correctness, 
Measurability, Meaningfulness + Usability) พร้อมทั้งแสดงควำมสัมพันธ์ของเกณฑ์ดังกล่ำว ดัง
ตำรำงที่ 8 

 
ภำพที่ 8 โมเดลเกณฑ์กำรวัดคุณภำพของตัวชี้วัดทำงด้ำนควำมมั่นคงปลอดภัยที่ได้มำของชุดข้อมูล 

2.2.2 A Ranking of Software Engineering Measures Based on Expert Opinion 
[12] 

 งำนวิจัยน้ีน ำเสนอกรอบงำน (Framework) ส ำหรับเก็บข้อมูลควำมคิดเห็นของผู้เชี่ยวชำญ 
โดยถูกพัฒนำขึ้นเพื่อเลือกวิธีกำรวัดที่สำมำรถบ่งชี้ถึงควำมน่ำเชื่อถือทำงด้ำนซอฟต์แวร์ที่ดีที่สุด 
วิธีกำรวัดที่เลือกมำเป็น 30 อันดับแรกของวิธีกำรวัดที่มีกำรวิจัยโดย  Lawrence Livermore 
National Laboratory มำท ำกำรจัดล ำดับโดยมีกำรให้คะแนนแต่ละวิธีกำรวัด โดยผู้เชี่ยวชำญจ ำนวน 
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10 คน วิธีกำรให้คะแนนใช้ทฤษฎีคุณลักษณะอรรถประโยชน์หลำยทำง (Multi-attribute Utility 
Theory) เพื่อหำตัวบ่งชี้ที่ดีที่สุด 3 อันดับแรกในแต่ละเฟสของกำรพัฒนำซอฟต์แวร์  

 กรอบงำนที่ใช้ในกำรเก็บข้อมูลควำมคิดเห็นจำกผู้เชี่ยวชำญ แบ่งออกเป็น 8 ขั้นตอนหลักดัง 
ภำพที่ 9 

 
ภำพที่ 9 ขั้นตอนกำรจัดล ำดับวิธีกำรวัดทำงด้ำนวิศวกรรมซอฟต์แวร์



บทที่ 3 
วิธีการด าเนนิการวิจัย 

3.1 แนวคิดในการพัฒนา 

 ชนิดของกำรแบ่งกลุ่มของสำเหตุสำมำรถใช้เป็นจุดเริ่มต้นส ำหรับกำรบริหำรควำมเสี่ยงในกำร
ปฏิบัติกำรได้ กำรวิจัยน้ีน ำเสนอวิธีกำรเชิงปริมำณที่มีประโยชน์ในกำรบริหำรควำมเสี่ยงขององค์กร
ทำงด้ำนธนำคำรและองค์กรที่บริกำรทำงด้ำนกำรเงิน โมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กใช้ใน
กำรสร้ำงและดึงเอำองค์ควำมรู้ของผู้เชี่ยวชำญในกำรประเมินผลของควำมรุนแรงของควำมเสียหำยที่
เกิดจำกสถำนกำรณ์ที่เกิดขึ้นของควำมเสี่ยงในกำรปฏิบัติงำน และโมเดลกำรวิเครำะห์เส้นทำงใช้ใน
กำรหำควำมสัมพันธ์ของสำเหตุควำมเสี่ยง พร้อมทั้งเปรียบเทียบผลของโมเดลที่ได้ทั้งสองวิธี ซึ่งมีวิธีใน
กำรด ำเนินกำรวิจัยดังน้ี 

3.2 การก าหนดกรอบแนวคิดการวิจัย 

 ในขั้นตอนน้ีผู้วิจัยได้ด ำเนินกำรโดยกำรวิเครำะห์เอกสำร มำตรฐำนต่ำง ๆ รวมถึงงำนวิจัยที่
เกี่ยวข้อง และรวบรวมข้อมูลโดยใช้แบบสอบถำมจำกผู้เชี่ยวชำญทำงด้ำนกำรบริหำรควำมเสี่ยง แล้ว
น ำผลกำรศึกษำมำก ำหนดกรอบแนวคิดกำรวิจัย ซึ่งรำยละเอียดมีดังน้ี 

3.2.1 ก าหนดโดเมนปัญหา มาตรวัดการจัดอันดับ และปัจจัยท่ีเก่ียวข้องกับงานวิจัย 

1. ผู้วิจัยท ำกำรเก็บรวบรวมข้อมูลข้อมูล เอกสำรและมำตรฐำนในกำรบริหำรควำมเสี่ยง 
โดยเฉพำะส่วนที่เป็นกำรวิเครำะห์ควำมเสี่ยงในด้ำนกำรปฏิบัติกำร 

2. ผู้วิจัยได้วิเครำะห์ข้อมูลจำกมำตรฐำนและเอกสำร  

 ศึกษำเน้ือหำสำระจำกแหล่งข้อมูลต่ำงๆ เพื่อก ำหนดขอบเขตของกำรศึกษำ 

 ท ำกำรก ำหนดวัตถุประสงค์เพื่อให้ทรำบตัวแปรหรือปัจจัยต่ำงๆ ที่เกี่ยวข้อง  

 แยกแยะรำยละเอียดในปัจจัยของตัวแปรที่ต้องกำร เพื่อให้ทรำบควำมสัมพันธ์ของ
ปัจจัย 

 สรุปตัวแปรที่เกี่ยวข้องกับกำรวิเครำะห์ควำมเสี่ยงที่จะใช้ในงำนวิจัย  

3.2.2 รายละเอียดตัวแปรและการก าหนดค่าเกณฑ์ท่ีใช้ในการวิจัย 

 ตัวแปรที่ใช้ในงำนวิจัยแบ่งออกเป็น 6 กลุ่มหลัก ๆ คือ Organization Unit, Actor, Threat 
Type, Loss Event Type, Asset/Resource และ Severity Level ซึ่งแต่ละกลุ่มจะมีควำมหมำย
และสัญลักษณ์ที่ใช้แทนค่ำในกำรเก็บข้อมูลดังตำรำงที่ 3 โดยตัวแปรดังกล่ำวแบ่งออกเป็น 2 ประเภท
คือตัวแปรสำเหตุและตัวแปรผล 

1. ตัวแปรสำเหตุ เป็นตัวแปรที่ก ำหนดขึ้นโดยมีแนวคิดจำกกรอบกำรท ำงำนในกำร
วิเครำะห์สถำนกำรณ์ควำมเสี่ยง [3] ซึ่งพัฒนำจำก ISACA ซึ่งเป็นผู้น ำในด้ำนกำรเป็นผู้
ให้บริกำรองค์ควำมรู้ กำรออกใบรับรอง (Certification) กลุ่มสนับสนุน (Community) 
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และศึกษำเกี่ยวกับระบบข้อมูล และกำรรักษำควำมปลอดภัยขององค์กรในกำรก ำกับ
ดูแลด้ำนไอทีซึ่งก่อต้ังในปี ค.ศ. 1969 โดยตัวแปรสำเหตุที่ก ำหนดได้แก่ Actor, Threat 
Type, Loss Event Type, Asset/Resource และนอกจำกน้ันจำกกำรสัมภำษณ์
ผู้เชี่ยวชำญเกี่ยวกับกำรประเมินควำมเสี่ยงทำงด้ำนกำรปฏิบัติกำรจึงทรำบว่ำควำมเสี่ยง
แต่ละหน่วยงำนจะมีควำมแตกต่ำงกันไปถึงแม้ว่ำจะมีปัจจัยควำมเสี่ยงเดียวกันดังน้ัน
ผู้วิจัยจึงได้ก ำหนดตัวแปรเพิ่มอีกหน่ึงตัวแปรคือ Organization Unit 

2. ตัวแปรผล ได้แก่ระดับควำมรุนแรงเมื่อมีเหตุกำรณ์ควำมเสี่ยงน้ันเกิดขึ้นซึ่งก ำหนดไว้ 5 
ระดับตำมลักษณะควำมรุนแรงที่เกิดซึ่งมีรำยละเอียดตำมตำรำงที่ 3 

ตำรำงที่ 3 ปัจจัยควำมเสี่ยงทำงด้ำนกำรปฏิบัติงำน 
ล าดับ ช่ือตัวแปร ค าอธิบายตัวแปร การแทนค่า 

1 ผู้กระท ำ ผู้ที่ก่อให้เกิดภัยคุกคำม โดยผู้กระท ำเป็นได้ทั้งที่เป็น
มนุษย์และไม่ใช่มนุษย์ 

ACTOR 

ค่ำที่เป็นไปได้ของตัวแปร ACTOR 

1.1 ผู้กระท ำจำก
ภำยใน 

คนภำยในองค์กร เช่น พนักงำนบริษัท หรืออำจเป็นผู้ที่
บริษัทจ้ำงมำช่วงระยะเวลำหน่ึง 

1 

1.2 ผู้กระท ำจำก
ภำยนอก 

หมำยถึงคู่แข่งทำงกำรค้ำ กฎข้อบังคับ 2 

2 ชนิดภัย
คุกคำม  

ลักษณะโดยธรรมชำติของภัยคุกคำมที่อำจเกิดขึ้น โดยภัย
คุกคำมอำจมีหรือไม่มีผู้กระท ำก็ได้ 

THREAT 
TYPE 

ค่ำที่เป็นไปได้ของตัวแปร THREATTYPE 

2.1 เหตุสุดวิสัย ลักษณะของภัยคุกคำมที่เกิดขึ้นโดยฉับพลันโดยไม่
คำดหมำยและไม่สำมำรถป้องกันได้ 

1 

2.2 ข้อบกพร่อง
ขององค์กร 

ลักษณะของภัยคุกคำมที่เกิดจำกควำมไม่เอำใจใส่ของคน
ในองค์กร ส่งผลกระทบให้เกิดควำมเสียหำยต่อองค์กรใน
ภำครวม 

2 

2.3 ควำมล้มเหลว
ของมนุษย์ 

ภัยคุกคำมที่เกิดจำกควำมผิดพลำดของมนุษย์ เช่น กำร
กรอกข้อมูลเงินฝำกไม่ถูกต้องตำมควำมเป็นจริง 

3 

2.4 ภัยคุกคำมทำง
เทคนิค 

ภัยคุกคำมที่เกิดจำกกำรใช้เทคนิคทำงด้ำนเทคโนโลยี
สำรสนเทศ เพื่อเข้ำถึง 

4 

2.5 กำรกระท ำ
โดยเจตนำ 

ภัยคุกคำมที่เกิดจำกเจตนำของมนุษย์ เช่น กำรยักยอก
ทรัพย์ 

5 
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ล าดับ ช่ือตัวแปร ค าอธิบายตัวแปร การแทนค่า 

3 ชนิด
เหตุกำรณ์  

ประเภทของเหตุกำรณ์ทำงด้ำนกำรปฏิบัติกำรที่มีควำม
เสี่ยงที่จะเกิดควำมเสียหำยขึ้นในสถำนกำรณ์หน่ึงๆ ซึ่ง
อำจประกอบด้วยหลำยเหตุกำรณ์ และอำจเกิดจำกทั้ง
บุคคลภำยในหรือภำยนอกองค์กร 

EVENT 
TYPE 

ค่ำที่เป็นไปได้ของตัวแปร EVENTTYPE 

3.1 กำรทุจริต
ภำยใน  

ควำมเสี่ยงที่เกิดจำกกำรทุจริตของบุคคลภำยในองค์กร 
เพื่อให้ผลประโยชน์จำกกำรทุจริตดังกล่ำวตกแก่พวกพ้อง
ของตนเอง 

1 

3.2 กำรทุจริต
ภำยนอก 

ควำมเสี่ยงที่เกิดจำกกำรทุจริตของบุคคลภำยนอกองค์กร 
แต่ก่อให้เกิดควำมเสียหำยโดยตรงต่อสถำบันกำรเงิน 

2 

3.3 กำรจ้ำงงำน
และควำม
ปลอดภัยใน
สถำนที่
ปฏิบัติงำน 

ควำมเสี่ยงที่เกิดจำกกระบวนกำรจ้ำงงำนที่ไม่เหมำะสม 
กำรจ่ำยค่ำตอบแทน หรือกำรปฏิบัติต่อพนักงำนอย่ำงไม่
เป็นธรรม รวมถึงควำมเสี่ยงที่เกิดขึ้น เน่ืองจำกกำรก ำหนด
มำตรกำรรักษำควำมปลอดภัยในกำรปฏิบัติงำน 

3 

3.4 ลูกค้ำ 
ผลิตภัณฑ์ 
และวิธีปฏิบัติ
ในกำรด ำเนิน
ธุรกิจ 

ควำมเสี่ยงที่เกิดขึ้นจำกวิธีปฏิบัติในกำรด ำเนินธุรกิจ 
กระบวนกำรออกผลิตภัณฑ์ และกำรเข้ำถึงข้อมูลลูกค้ำที่
ไม่เหมำะสม ไม่เป็นไปตำมกฎหมำย ระเบียบและ
ข้อบังคับที่ทำงกำรก ำหนด 

4 

3.5 ควำม
ปลอดภัยของ
ทรัพย์สิน 

ควำมเสี่ยงที่ก่อให้เกิดควำมเสียหำยแก่ทรัพย์สินของ
สถำบันกำรเงินอันเน่ืองมำจำกอุบัติเหตุต่ำงๆ 

5 

3.6 กำรหยุดชะงัก
ของระบบงำน
และระบบ
คอมพิวเตอร์ 

ควำมเสี่ยงที่เกิดขึ้นจำกระบบงำนที่ผิดปกติ หรือกำรหยุด
ท ำงำนของระบบงำนด้ำนต่ำงๆ  

6 

3.7 กำรจัดกำร
กระบวนงำน 

ควำมเสี่ยงที่เกิดขึ้นจำกควำมผิดพลำดในวิธีปฏิบัติงำน 
ควำมผิดพลำดของระบบปฏิบัติงำน หรือ ควำมผิดพลำด
จำกกำรปฏิบัติงำนของพนักงำนภำยในสถำบันกำรเงิน
และจำกกำรจ้ำงงำนภำยนอก 

7 
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ล าดับ ช่ือตัวแปร ค าอธิบายตัวแปร การแทนค่า 

4 ทรัพย์สินหรือ
ทรัพยำกร 

เป็นทรัพย์สินหรือทรัพยำกรที่ถูกกระทบจำกกำรกระท ำ
ในสถำนกำรณ์ดังกล่ำว ทรัพย์สินคือวัตถุใด ๆ ที่มีค่ำต่อ
องค์กร ทรัพยำกรคือสิ่งใด ๆ ก็ตำมที่ช่วยให้กำรท ำงำน
ส ำเร็จตำมเป้ำหมำย ทรัพย์สินและทรัพยำกรอำจเป็นสิ่ง
เดียวกันก็ได้ 

ASSET/ 
RESOURCE 

ค่ำที่เป็นไปได้ของตัวแปร ASSET/RESOURCE 

4.1 บุคลำกรและ
องค์กร 

บุคคลที่ได้รับผลกระทบจำกควำมเสี่ยงที่ระบุ 1 

4.2 กระบวนกำร
ท ำงำน 

กระบวนกำรท ำงำนที่ได้รับผลกระทบจำกควำมเสี่ยงเช่น 
กระบวนกำรฝำก ถอนเงินและโอนเงิน 

2 

4.3 โครงสร้ำง
พื้นฐำนหรือ
สิ่งอ ำนวย
ควำมสะดวก 

โครงสร้ำงพื้นฐำนหรือสิ่งอ ำนวยควำมสะดวกที่ได้รับ
ผลกระทบจำกควำมเสี่ยงที่ระบุ เช่น อำคำร ห้องเคร่ือง
แม่ข่ำย 

3 

4.4 โครงสร้ำง
พื้นฐำน
ทำงด้ำน
สำรสนเทศ 

โครงสร้ำงพื้นฐำนทำงด้ำนสำรสนเทศที่ได้รับผลกระทบ
จำกควำมเสี่ยงน้ัน เช่นเคร่ืองแม่ข่ำย อุปกรณ์จัดเส้นทำง 
อุปกรณ์รวมสำยสัญญำณ 

4 

4.5 ข้อมูล ทรัพย์สินที่เป็นข้อมูลที่ได้รับผลกระทบจำกควำมเสี่ยงน้ัน 
เช่น ข้อมูลส่วนตัวลูกค้ำ ข้อมูลองค์กร 

5 

5 ระดับควำม
รุนแรง 

ระดับของควำมรุนแรงของผลกระทบเมื่อเกิดสถำนกำรณ์
ควำมเสี่ยงน้ันขึ้น 

LOSS 
SEVERITY 

ค่ำที่เป็นไปได้ของตัวแปร LOSSSEVERITY 

5.1 ต่ ำมำก ควำมเสียหำยน้อยมำก ไม่มีผลกระทบต่อเป้ำหมำยกำร
ท ำงำน 

1 

5.2 ต่ ำ ควำมเสียหำยส่งผลกระทบต่อกำรด ำเนินงำนภำยในฝ่ำย 
เป็นควำมเสี่ยงที่อยู่ในระดับยอมรับได้ 

2 

5.3 ปำนกลำง ควำมเสียหำยมีผลกระทบต่อกำรด ำเนินงำนภำยใน
หน่วยงำน ต้องด ำเนินกำรจ ำกัดหรือลดควำมรุนแรงของ
ควำมเสี่ยงน้ัน 

3 
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ล าดับ ช่ือตัวแปร ค าอธิบายตัวแปร การแทนค่า 

5.4 สูง ควำมเสียหำยส่งผลกระทบต่อกำรด ำเนิน งำนภำยใน
องค์กร ต้องใช้งบประมำณเฉพำะหรือเสียค่ำใช้จ่ำยเพื่อ
ด ำเนินกำรจ ำกัดหรือลดควำมรุนแรงของควำมเสี่ยง 

4 

5.5 สูงมำก ควำมเสียหำยมีผลกระทบต่อควำมอยู่รอดในกำรด ำเนิน
ธุรกิจขององค์กร จ ำเป็นต้องแจ้งผู้บริหำรระดับสูงเพื่อ
ระงับควำมเสี่ยงน้ันทันที 

5 

6 Organization 
Unit 

 ORGUNIT 

ค่ำที่เป็นไปได้ของตัวแปร ORGUNIT 

6.1 ฝ่ำยตรวจสอบ ให้ควำมเชื่อมั่นและให้ค ำปรึกษำอย่ำงเที่ยงธรรม 
และเป็นอิสระ เพื่อเพิ่มคุณค่ำ 
และปรับปรุงกำรด ำเนินงำน 
ขององค์กร  ช่วยให้องค์กรบรรลุเป้ำหมำยด้วยกำร
ประเมินและปรับปรุงประสิทธิผลของกระบวนกำรบริหำร
ควำมเสี่ยง กำรควบคุม 
และกำรก ำกับดูแลอย่ำง 
เป็นระบบและเป็นระเบียบ 

1 

6.2 ส ำนัก
กรรมกำร
ผู้จัดกำร 

กำรตัดสินใจในแผนกำรระยะยำวที่เกี่ยวกับทิศทำง
โดยรวมขององค์กำร 
ก ำหนดวัตถุประสงค์นโยบำยและกลยุทธ์ 
กำรให้ค ำแนะด้ำนกำรจัดกำรกับสิ่งต่ำงๆทั้งหมด 

2 

6.3 ฝ่ำยสื่อสำร
องค์กร 

กำรสื่อสำรองค์กรคือ กิจกรรมกำรสื่อสำรโดยรวมทั้งหมด 
(The Total Communication Activity) ซึ่งจัดท ำขึ้น
โดยองค์กร เพื่อให้บรรลุวัตถุประสงค์ที่วำงแผนไว้ 
(Planned Objectives) 

3 

6.4 ฝ่ำยกิจกำร
นโยบำย
ภำครัฐและ
สังคม 

เป็นหน่วยงำนที่ดูแลเกี่ยวกับ กำรปฏิบัติตำมกฎ ระเบียบ 
ข้อบังคับของหน่วยรำชกำร และกำรดูแลกิจกำรทำงสังคม
และสิ่งแวดล้อม 

4 

6.5 ฝ่ำยบริหำร
ควำมเสี่ยง 

วิเครำะห์ข้อมูลที่เกี่ยวข้องเพื่อใช้ประกอบกำรปรับปรุง 
จัดท ำหลักเกณฑ์กำรประเมินควำมเสี่ยงขององค์กร 
พัฒนำกระบวนกำรบริหำรควำมเสี่ยงและกรอบกำร

5 
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บริหำรควำมเสี่ยงขององค์กรให้มีประสิทธิภำพสอดคล้อง
และเหมำะสมกับสภำพแวดล้อมปัจจุบัน 

6.6 ฝ่ำยวิเครำะห์
สินเชื่อรำย
ย่อย 

 กำรประกันควำมเสี่ยงอันอำจเกิดขึ้นในอนำคต จำกกำร
ปล่อยสินเชื่อรำยย่อยให้อยู่ในระดับที่ยอมรับได้ 

6 

6.7 ฝ่ำยวิเครำะห์
สินเชื่อ
โครงกำร 

กำรประกันควำมเสี่ยงอันอำจเกิดขึ้นในอนำคตจำกกำร
ปล่อยสินเชื่อให้อยู่ในระดับที่ยอมรับได้ 

7 

6.8 ฝ่ำยพิธีกำร
สินเชื่อ 

จัดท ำนิติกรรมสัญญำของสิน 
เชื่อ จดทะเบียนสิทธิและนิติกรรม ตรวจสอบและควบคุม
หลักประกันสัญญำไถ่ถอนหลักประกัน 
พัฒนำ  ปรับปรุง  ก ำหนดหลักเกณฑ์และวิธีปฏิบัติด้ำน
นิติกรรมสัญญำและพิธีกำรสินเชื่อ 

8 

6.9 กลุ่มงำน
กิจกำรสำขำ 

บริหำรจัดกำรธุรกิจของธนำคำรในหน่วยธุรกิจย่อยแทน
ธนำคำร 

9 

6.10 ฝ่ำยบริหำร
ส ำนักงำน 

ติดต่อสื่อสำรบันทึกและจัดเก็บ ข้อมูล ควำมปลอดภัยของ
สินทรัพย์ 

10 

6.11 ฝ่ำยจัดหำและ
กำรพัสดุ 

ควบคุมก ำกับ ดูแล บริหำร 
จัดกำรกำรจัดหำพัสดุ 

11 

6.12 ฝ่ำยประเมิน
รำคำ
หลักทรัพย์ 

สนับสนุนงำนสินเชื่อเพื่อ 
รองรับงำนสินเชื่อของลูกค้ำส ำนักงำนและสำขำ 

12 

6.13 ฝ่ำย
พัฒนำกำร
ตลำดเงินฝำก 

วำงแผนกำรหำลูกค้ำใหม่ 
น ำเสนอแผนส่งเสริมกำรขำยร่วมกับฝ่ำยกำรตลำดและ
พัฒนำผลิตภัณฑ์ 

13 

6.14 ฝ่ำยบริหำร
กำรเงิน 

พยำกรณ์และวำงแผนตัดสินใจ 
ลงทุนและจัดหำเงินทุน ประสำนงำนและควบคุม ติดต่อ
กับตลำดกำรเงินและบริหำรควำมเสี่ยง 

14 

6.15 ฝ่ำยกำรบัญชี บันทึกบัญชีและทะเบียนคุม 
รำยจ่ำย รำยงำนผลกำรเบิก จ่ำยเงิน ตรวจสอบทำงระบบ
บัญชี  ควำมถูกต้องของเอกสำรขอเบิก จัดท ำงบดุลและ

15 
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งบแสดงฐำนะทำงกำรเงิน 

6.16 ฝ่ำยกฎหมำย ให้ค ำปรึกษำพิจำรณำให้ควำม 
เห็น วินิจฉัย ตีควำม ศึกษำ ยกร่ำงรวมทั้งร่วมด ำเนินกำร
ในกำรบังคับใช้กฎหมำยที่เกี่ยวข้องกับอ ำนำจหน้ำที่ของ
ธนำคำรโดยเฉพำะอย่ำงยิ่งกฎหมำยด้ำนกำรเงินกำร
ธนำคำร 

16 

6.17 ฝ่ำยบริหำรหน้ี 
กทม.และ
ปริมณฑล 

บริหำรจัดกำรเกี่ยวกับลูกหน้ีในกรุงเทพมหำนครและ
ปริมณฑล 

17 

6.18 ฝ่ำยบังคับคดี
และหน้ีส่วน
ขำด 

บริหำรจัดกำรกำรบังคับตำมค ำพิพำกษำและค ำสั่ง และ
กำรติดตำมหน้ีส่วนที่นอกเหนือกำรบังคับจำหลักประกัน 

18 

6.19 ฝ่ำย
ปฏิบัติกำร
สำรสนเทศ 

บริหำรจัดกำรเกี่ยวกับข้อมูลสำร สนเทศ เพื่อด ำเนินธุรกิจ
ของธนำคำรและเพื่อกำรตัดสินใจของผู้บริหำร 

19 

6.20 ฝ่ำยนโยบำย
และแผน 

เป็นผู้ก ำหนดทิศทำงให้เป็นไปตำมวัตถุประสงค์และ
เป้ำหมำย ตำมวิสัยทัศน์และพันธะกิจขององค์กร 

20 

6.21 ฝ่ำยวิชำกำร เป็นแหล่งข้อมูลที่สนับสนุนกำรด ำเนินธุรกิจของธนำคำร
และผู้บริหำร 

21 

6.22 ฝ่ำยกำรเงิน ดูแลจัดเตรียม เช็คสั่งจ่ำย กำรรับเงิน กำรจัดเก็บเงิน กำร
น ำเงินฝำกธนำคำร รวมทั้งกำรตรวจสอบควำมถูกต้อง 
เงินฝำกธนำคำร 

22 

6.23 ฝ่ำยกิจกำร
สำขำ กทม 
และปริมณฑล 

ก ำกับดูแลและบริหำรจัดกำรสำขำของธนำคำรในกรุงเทพ
และปริมณฑล 

23 

6.24 ฝ่ำยกิจกำร
สำขำภูมิภำค 
1 

ก ำกับดูแลและบริหำรจัดกำรเกี่ยวกับงำนของสำขำ
ธนำคำร 

24 

6.25 ฝ่ำยกิจกำร
สำขำภูมิภำค 
2 

ก ำกับดูแลและบริหำรจัดกำรเกี่ยวกับงำนของสำขำ
ธนำคำร 

25 
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6.26 ฝ่ำยบริหำร
ทรัพย์สิน 

ควบคุมดูแลบริหำรจัดกำร 
ทรัพย์สิน รวมถึง อำคำรส ำนักงำนของธนำคำรทั้ง
ส ำนักงำนใหญ่และส ำนักงำนสำขำ  

26 

6.27 ธนำคำร
อำคำร
สงเครำะห์ 

ช่วยเหลือทำงกำรเงินให้กับประชำชน ได้มีที่อยู่อำศัยตำม
สมควรแก่อัตภำพ 

27 

6.28 ฝ่ำยตรวจสอบ
คอมพิวเตอร์ 

กำรตรวจสอบกิจกรรม หรือกำรด ำเนินงำนของหน่วยงำน
คอมพิวเตอร์ และกำรตรวจสอบระบบงำนที่ใช้
คอมพิวเตอร์ประมวลผล 

28 

6.29 กลุ่มงำนกล
ยุทธ์และ
ปฏิบัติกำร 

เป็นหน่วยงำนที่ก ำหนดทิศทำงและผสำนกำรด ำเนินงำน
ของธนำคำร ท ำให้โดดเด่นแตกต่ำงจำกคู่แข่ง และเป็น
แนวทำงให้ประสบควำมส ำเร็จในกำรบริหำรจัดกำรควำม
เสี่ยงและสร้ำงผลตอบแทนกำรลงทุนที่ดี 

29 

6.30 กลุ่มงำน
บริหำรหน้ี 

หน่วยงำนที่ท ำหน้ำที่บริหำรหน้ีที่มีปัญหำ เช่น กำรขยำย
ระยะเวลำในกำรช ำระหน้ี กำรช ำระหน้ีต่ ำกว่ำงวดปกติ 

30 

31 กลุ่มงำน
เทคโนโลยี
สำรสนเทศ 

ก ำกับดูแลงำนด้ำนเทคโนโลยีสำรสนเทศของธนำคำร 31 

32 กลุ่มงำน
กำรตลำด 

จัดกำรเกี่ยวกับสินค้ำและบริกำร คือ กำรด ำเนินกำร
เกี่ยวกับกำรเปลี่ยนแปลงในสินค้ำและบริกำร เพื่อให้เกิด
ควำมพอใจและตรงกับควำมต้องกำรของลูกค้ำมำกที่สุด 

32 

33 กลุ่มงำน
กำรเงินและ
บัญชี 

งำนกำรเงิน   มีหน้ำที่ ในกำรบันทึกและดูแลจัดเตรียม 
เช็คสั่งจ่ำย กำรรับเงิน กำรจัดเก็บเงิน งำนบัญชี มีหน้ำที่
รับผิดชอบในกำรตรวจสอบควำมถูกต้องครบถ้วนของกำร
บันทึกรำยกำร กำรจัดท ำรำยงำนทำงกำรเงินและบัญชี 
และกำรจัดเก็บเอกสำรทำงบัญชี 

33 

34 สำยงำน
ตรวจสอบและ
ก ำกับ 

ก ำกับสอบทำน และตรวจสอบกำรท ำธุรกิจและกำร
บริหำรควำมเสี่ยงของธนำคำรเพื่อให้มีควำมถูกต้อง 
เหมำะสม มีประสิทธิภำพและประสิทธิผล ภำยใต้นโยบำย
ของธนำคำรข้อก ำหนดทำงกำรที่ก ำกับดูแล รวมถึง
จรรยำบรรณในกำรประกอบวิชำชีพ 

34 
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35 สำยงำน
กรรมกำร
ผู้จัดกำร 

ควบคุมกำรบริหำรงำนให้เป็นไปตำมนโยบำยที่
คณะกรรมกำรธนำคำร 
หรือคณะกรรมกำรบริหำรก ำหนดไว้และรำยงำนผลกำร
ด ำเนินงำนต่อคณะ 
กรรมกำรธนำคำร หรือคณะกรรมกำรบริหำร ตำมล ำดับ 

35 

36 กลุ่มงำน
สินเชื่อ 

วิเครำะห์และอ ำนวยสินเชื่ออย่ำงมีคุณภำพ โดยค ำนึงถึง
กำรบริหำรควำมเสี่ยง มำตรฐำน และระเบียบที่ธนำคำร
ก ำหนด 

36 

3.2.3 เคร่ืองมือท่ีใช้ในการวิจัย 

1. แบบสอบถำมกำรประเมินควำมเสี่ยงทำงด้ำนกำรปฏิบัติงำน 

 แบบสอบถำมที่ใช้ในเก็บข้อมูลกำรประเมินควำมเสี่ยงจำกผู้เชี่ยวชำญแบ่งออกเป็น 2 ส่วนซึ่ง
มีลักษณะดังน้ี 

 ตอนที่ 1 แบบสอบถำมเกี่ยวกับภูมิหลังและประสบกำรณ์กำรท ำงำน เป็นแบบสอบถำมควำม
คิดเห็นทั่วไปของผู้เชี่ยวชำญที่เข้ำมำท ำกำรประเมินโดยข้อมูลที่ท ำกำรเก็บประกอบด้วย อำยุ ระดับ
กำรศึกษำ ประสบกำรณ์ในกำรเป็นที่ปรึกษำหรือให้บริกำรในด้ำนควำมเสี่ยงและควำมมั่นคงปลอดภัย 
ข้อมูลใบรับรองในกำรท ำงำน โดยลักษณะแบบสอบถำมเป็นแบบตรวจสอบ (Check list) และแบบ
เติมค ำ โดยแบบฟอร์มตัวอย่ำงที่ใช้ในกำรเก็บข้อมูลแสดงดัง ภำพที่ 10 

 ตอนที่ 2 แบบสอบถำมกำรวิเครำะห์สถำนกำรณ์ควำมเสี่ยง ที่ประกอบด้วยข้อมูลตัวแปรที่
ก ำหนดไว้ในงำนวิจัย ประกอบกับค ำบรรยำยสถำนกำรณ์ที่เกิดขึ้นในแต่ละหน่วยงำนประกอบด้วย
ค ำถำมสถำนกำรณ์ควำมเสี่ยงในแต่ละส่วนขององค์กรจ ำนวน 1308 ข้อ ซึ่งแต่ละสถำนกำรณ์จะมี
ข้อมูลให้วิเครำะห์อยู่ 4 ส่วนที่เป็นตัวแปรสำเหตุและ 1 ส่วนที่เป็นตัวแปรผลลัพธ์ดัง ภำพที่ 11 
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ภำพที่ 10 แบบฟอร์มกำรเก็บข้อมูลภูมิหลังผู้ท ำแบบสอบถำม 
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ภำพที่ 11 แบบฟอร์มกำรเก็บข้อมูลกำรวิเครำะห์สถำนกำรณ์ควำมเสี่ยง 

2. โปรแกรมในกำรสร้ำงโมเดล WEKA [13] 

 WEKA ย่อมำจำก Waikato Environment for Knowledge Analysis เป็นเคร่ืองมือที่เก็บ
รวบรวมอัลกอริทึมส ำหรับกำรเรียนรู้ของเคร่ือง (Machine Learning) ซึ่งใช้ในงำนที่เกี่ยวข้องกันกำร
ท ำเหมืองข้อมูล (Data Mining) เคร่ืองมือน้ีถูกพัฒนำโดยมหำวิทยำลัย Waikato จำกประเทศ
นิวซีแลนด์ WEKA เป็นเคร่ืองมือที่พัฒนำมำจำกภำษำจำวำ (Java) เป็นซอฟต์แวร์ที่สำมำรถใช้งำนได้
ฟรีส ำหรับกำรศึกษำและมีกำรใช้งำนอย่ำงแพร่หลำยในฐำนะที่เป็นเคร่ืองมือที่ใช้ในกำรสร้ำงโมเดล
ส ำหรับงำนวิจัยทำงด้ำนกำรเรียนรู้ของเคร่ือง โดยตัวอย่ำงหน้ำตำของโปรแกรม WEKA ดัง ภำพที่ 12 
งำนวิจัยน้ีจะใช้ WEKA ในกำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กในกำรจ ำแนกค่ำควำม
รุนแรงของควำมเสียหำยที่ เกิดขึ้นบนพื้นฐำนของรูปแบบที่เกิดขึ้นของควำมเสี่ยงทำงด้ำนกำร
ปฏิบัติงำน 

3. โปรแกรมทำงสถิติ SPSS [14] 

 SPSS เป็นอุปกรณ์หน่ึงที่ใช้ในงำนที่เกี่ยวข้องกับสถิติซึ่งผลิตโดยบริษัท IBM ในปี 2009 
โปรแกรม SPSS ใช้ในงำนที่เกี่ยวของกับกำรท ำเหมืองข้อมูลรวมถึงใช้ในกำรเก็บรวบรวมข้อมูลและ
กำรสร้ำงไฟล์ฐำนข้อมูลที่ใช้ในกำรวิจัยด้วย SPSS มีกำรใช้งำนอย่ำงกว้ำงขวำงในกำรวิเครำะห์ทำง
สถิติในด้ำนของสังคมศำสตร์ และอุตสำหกรรมที่เกี่ยวข้องกับวิทยำศำสตร์สุขภำพ กำรตลำด หรือกำร
วิเครำะห์กำรส ำรวจขององค์กร รัฐบำล โดยเฉพำะอย่ำงยิ่งในวงกำรกำรศึกษำ ซึ่งตัวโปรแกรม SPSS 
จะมีเวอร์ชันส ำหรับนักศึกษำให้สำมำรถใช้ได้ฟรี ตัวอย่ำงหน้ำตำส่วนต่อประสำนของโปรแกรม SPSS 
แสดงดัง ภำพที่ 13 ในงำนวิจัยน้ีจะใช้โปรแกรม SPSS ในกำรเตรียมข้อมูลและตรวจสอบสถิติเบื้องต้น
ของข้อมูลที่เก็บจำกผู้เชี่ยวชำญได้แก่ กำรตรวจสอบกำรแจกแจงปกติของตัวแปร โดยพิจำรณำจำก
ควำมเบ้ (Skewness) ของข้อมูล และค่ำควำมโด่ง (Kurtosis) ของข้อมูล 
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ภำพที่ 12 ส่วนต่อประสำนของโปรแกรม WEKA 

 
ภำพที่ 13 ส่วนต่อประสำนของโปรแกรมสถิติ SPSS 

4. โปรแกรมส ำหรับสร้ำงโมเดล AMOS [15] 

 AMOS เป็นโปรแกรมที่ใช้ในกำรสร้ำงโมเดลสมกำรโครงสร้ำง และช่วยในกำรวิเครำะห์
งำนวิจัยและกำรทดสอบทฤษฎี โดยช่วยในกำรวิเครำะห์ปัจจัยต่ำงๆ กำรวิเครำะห์สมกำรถดถอย และ
กำรหำควำมสัมพันธ์ระหว่ำงตัวแปรในกำรทดสอบสมติฐำนต่ำงๆ โดยโปรแกรมน้ีจะช่วยในกำรระบุ 
ประเมินและสร้ำงโมเดลโดยเร่ิมต้นจำกกำรสร้ำงแผนภำพเส้นทำง (Path diagram) ซึ่งแสดงควำม
ระหว่ำงตัวแปรที่ถูกต้ังสมติฐำนไว้ โปรแกรม AMOS สำมำรถประมวลผลได้ทั้งข้อมูลที่เป็นตัวเลข 
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(Numeric) และไม่เป็นตัวเลขเช่น ข้อมูลที่เป็นล ำดับ ข้อมูลที่เป็นชนิดหรือคุณลักษณะ (Categorical) 
โดยตัวอย่ำงหน้ำตำโปรแกรมแสดงดัง ภำพที่ 14 โดยงำนวิจัยน้ีจะใช้โปรแกรม AMOS ในกำรสร้ำง
โมเดลกำรวิเครำะห์เส้นทำงเพื่อศึกษำควำมสัมพันธ์ระหว่ำงตัวแปรจำกข้อมูลที่ ได้จำกกำรท ำ
แบบสอบถำม 

 
ภำพที่ 14 ส่วนต่อประสำนของโปรแกรม SPSS AMOS 

3.3 การเก็บข้อมูล (Data collection)  

 กำรเก็บข้อมูลจะเก็บข้อมูลจำกกลุ่มผู้ เชี่ยวชำญที่ท ำหน้ำที่เป็นที่ปรึกษำของสถำบันทำง
กำรเงิน ธนำคำร ซึ่งเป็นผู้มีควำมเข้ำใจในกระบวนกำรท ำงำนและควำมเสี่ยงที่อำจเกิดขึ้นในด้ำนกำร
ปฏิบัติงำนโดยกำรรวบรวมข้อมูลจะท ำกำรแบ่งข้อมูลค ำถำมออกเป็นส่วน ๆ เน่ืองจำค ำถำมมีจ ำนวน
มำกและแบ่งให้กับผู้เชี่ยวชำญที่มำท ำแบบประเมินเท่ำๆ กัน โดยผู้เชี่ยวชำญที่เลือกจะท ำหน้ำที่ที่
เกี่ยวข้องกับจัดกำรควำมมั่นคงปลอดภัยทำงด้ำนสำรสนเทศ เป็นปรึกษำหรือท ำหน้ำที่ในกำร
ตรวจสอบภำยใน ซึ่งอำจให้บริกำรในกำรวัด จัดกำรและควบคุมควำมเสี่ยง และเพิ่มควำมน่ำเชื่อถือ
ของระบบและกระบวนกำรในระดับองค์กรของกลุ่มลูกค้ำทำงด้ำนกำรธนำคำรและสถำบันทำงด้ำน
กำรเงิน โดยกำรประเมินจะส่งข้อมูลเป็นไฟล์ .xlsx ที่เป็นแบบสอบถำมให้กับผู้ประเมินและคอย
ติดตำมผลเป็นระยะ ๆ 

 แบบฟอร์มที่ใช้ในกำรเก็บข้อมูลแสดงใน ภำพที่ 11 กำรเก็บข้อมูลประกอบด้วย 1,308 
ตัวอย่ำง ซึ่งค่ำที่เป็นไปได้ของปัจจัยควำมเสี่ยงในแต่คอลัมน์ได้อธิบำยไว้แล้วในหัวข้อรำยละเอียดตัว
แปรและกำรก ำหนดค่ำเกณฑ์ที่ใช้ในกำรวิจัย (3.3.2) ยกตัวอย่ำงเช่นค่ำที่เป็นไปได้ของ Actor เป็น 1 
และ 2 ซึ่งค่ำทั้งสองจะพิจำรณำเป็นสัญลักษณ์ไม่ใช่กำรจัดอันดับตำมค่ำจ ำนวน 
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 เน่ืองจำกค่ำเวกเตอร์ที่ เป็นข้อมูลน ำเข้ำน้ันอำจมีบำงส่วนที่มีค่ำ  Actor, Threat Type, 
Event Type และ Asset/Resource เดียวกันแต่สำมำรถมีค่ำ Loss Severity ที่แตกต่ำงกันได้ในแต่
ละหน่วยงำนขององค์กร ดังน้ันจึงได้มีกำรเพิ่มส่วนของปัจจัย Organization Unit  เพิ่มเข้ำไปใน
เวกเตอร์น้ันด้วย 

 ค่ำของ Loss severity ใน ภำพที่ 11 จะถูกประเมินบนพื้นฐำนของควำมสัมพันธ์ของค่ำ
ปัจจัยควำมเสี่ยงทั้ง 5 ปัจจัยที่กล่ำวถึงก่อนหน้ำน้ี โดยค่ำของ Loss Severity จะถูกประเมินเป็นค่ำ
ของอันดับ 1-5 ซึ่งแสดงถึงอันดับควำมรุนแรงของของเหตุกำรณ์ที่มี รูปแบบของปัจจัยหน่ึง ซึ่งมี
ควำมหมำยเป็น น้อยมำก (Very Low), น้อย (Low), ปลำนกลำง (Medium), สูง (High) และสูงมำก 
(Very High) ตำมล ำดับ 

3.4 การวิเคราะห์ข้อมูล  

3.4.1 สถิติเบื้องต้น 

 กำรวิเครำะห์ข้อมูลได้จำกกำรท ำแบบส ำรวจโดยผู้เชี่ยวชำญ เพื่อให้ทรำบถึงลักษณะของกลุ่ม
ข้อมูลและสภำพของตัวแปร จึงใช้โปรแกรมสถิติ SPSS เข้ำมำช่วยในกำรวิเครำะห์ซึ่งค่ำทำงสถิติที่ใช้
ได้แก่ ค่ำควำมถี่ ค่ำสถิติร้อยละ ค่ำเฉลี่ยและค่ำส่วนเบี่ยงเบนมำตรฐำน ค่ำควำมเบ้และควำมโด่ง 
ส ำหรับกำรวิเครำะห์กำรแจกแจงของข้อมูล ค่ำประสิทธิ์สหสัมพันธ์ของเพียร์สัน (Pearson’s 
Product Moment Correlation Coefficient) 

3.4.2 สถิติที่ใช้ทดสอบสมมติฐำนและโมเดล [9, 16-22] 

 ส ำหรับงำนวิจัยน้ีจะต้องสร้ำงโมเดล 2 โมเดลคือโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กซึ่ง
เป็นโมเดลที่สร้ำงจำกโปรแกรม WEKA และโมเดลกำรวิเครำะห์เส้นทำงที่ได้จำกโปรแกรม AMOS ทั้ง
สองจะต้องมีกำรวัดผลจำกค่ำตัววัดต่ำงๆ เพื่อบ่งบอกถึงควำมเหมำะสมและควำมน่ำเชื่อถือของโมเดล 
โมเดลแต่ละโมเดลจะมีตัววัดที่เหมือนและแตกต่ำงกันซึ่งในกำรวิจัยน้ีได้ท ำกำรเลือกค่ำสถิติที่ใช้ ดัง
ตำรำงที่ 4 

 กำรประเมินควำมน่ำเชื่อถือของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กและโมเดลสมกำร
โครงสร้ำง อำจมีกำรใช้ตัววัดในกำรตรวจสอบที่แตกต่ำงกัน โดยที่โมเดลแบ็คพรอพำเกชันนิวรอล
เน็ตเวิร์กมีกำรตรวจสอบหลัก ๆ ในเรื่องของควำมแม่นย ำของกำรท ำนำย ค่ำควำมคลำดเคลื่อนต่ำง ๆ 
ที่เกิดขึ้นในกำรท ำนำยโดยใช้โปรแกรม WEKA ส่วนโมเดลสมกำรโครงสร้ำงต้องมีกำรตรวจสอบควำม
สอดคล้องของรูปแบบควำมสัมพันธ์โครงสร้ำงสำเหตุตำมทฤษฎีกับข้อมูลเชิงประจักษ์จำกกลุ่ม
ตัวอย่ำงที่ได้จำกกลุ่มผู้เชี่ยวชำญ โดยใช้โปรแกรม  AMOS โดยใช้กำรประมำณค่ำพำรำมิเตอร์จำกค่ำ
ควำมน่ำจะเป็นสูงสุด (Maximum Likelihood Estimate) ตำมโมเดลที่ใช้เป็นกรอบแนวคิดในกำร
วิจัย โดยตัววัดที่ส ำคัญในกำรวิจัยมีดังน้ี 
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ตำรำงที่ 4 ค่ำสถิติที่เลือกใช้ในทดสอบสมมติฐำนและกำรสร้ำงโมเดลกำรวิจัย 

ล าดับ ตัววัด โมเดลแบ็คพรอพาเกชัน
นิวรอลเน็ตเวิร์ก 

โมเดลสมการโครงสร้าง 

1 Chi-Square -  
2 GFI -  
3 AGFI -  
4 RMR -  
5 RMSEA -  
6 RMSE   
7 SRC -  
8 C.R. -  
9 HOELTER -  
10 MI -  
11 Accuracy   
12 Kappa coefficient  - 

1. ค่ำสถิติไค-สแควร์ (Chi-Square Statistics)  

  ในโปรแกรม เรียกว่ำค่ำตัวแปร CMIN ใช้ตรวจสอบควำมกลมกลืนของโมเดลใน
ภำพรวม ค ำนวณจำกผลคูณระหว่ำงองศำอิสระ (Degree of freedom: DF) กับฟังก์ชันควำม
กลมกลืนดังสมกำร 1 โดยที่ n เป็นขนำดตัวอย่ำง, S คือ ค่ำควำมแปรปรวนของข้อมูลเชิงประจักษ์ 
และ ∑ คือค่ำแปรปรวนของโมเดลที่คำดไว้ 

           ∑                               (7) 

 ถ้ำค่ำไคสแควร์มีค่ำเป็นศูนย์หรือใกล้ศูนย์ หรือค่ำ p-value > 0.05 จะบ่งบอกว่ำโมเดลที่
ผู้วิจัยสร้ำงไว้มีควำมสอดคล้องกลมกลืนกับข้อมูลเชิงประจักษ์ โดยค่ำไคแสควร์มีค่ำตั้งแต่ 0 ขึ้นไป  

 กำรจะใช้ค่ำไคสแควร์ข้อมูลควรมีขนำดใหญ่และตัวแปรจะต้องมีกำรแจกแจงแบบปกติเชิง
พหุ ดังน้ันกำรใช้ค่ำน้ีในกำรทดสอบถ้ำขนำดตัวอย่ำงใหญ่จะมีโอกำสที่ค่ำน้ีจะมีค่ำมำกและบ่งบอกว่ำ
โมเดลไม่สอดคล้องกันสูงทั้งที่ควำมจริงกลมกลืนก็มี ดังน้ันจึงต้องมีกำรวิเครำะห์ค่ำตัววัดอื่น ๆ ด้วย
ประกอบกัน  

 ค่ำองศำอิสระของกำรทดสอบโมเดลจะค ำนวณจำกสมกำร 

    
 

 
(      )                                (8) 
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 โดย p คือจ ำนวนตัวแปรที่สังเกตได้ในโมเดลและ m คือจ ำนวนพำรำมิเตอร์ในโมเดลที่ต้อง
ประมำณค่ำ 

 เพื่อลดอิทธิพลจำกขนำดของตัวอย่ำงที่น ำมำทดสอบอำจพิจำรณำค่ำไคสแควร์สัมพันธ์  
(Relative Chi-square) แทนซึ่งค ำนวณจำก CMIN/DF แทน โดยถ้ำค่ำน้ีมีค่ำน้อยกว่ำ 2 (Carmines-
McIver, 1981) หรือค่ำน้ีน้อยกว่ำ 3 (Kline, 1988a) จะยอมรับว่ำโมเดลมีควำมกลมกลืนกับข้อมูล
เชิงประจักษ์ 

2. ตัววัดวัดระดับควำมสอดคล้อง (Goodness of Fit Index : GFI)  

 เป็นอัตรำส่วนของผลต่ำงระหว่ำง ค่ำไคสแควร์ของโมเดลผู้วิจัย และ ค่ำไคสแควร์ของโมเดล
อิสระที่ตัวแปรทุกตัวเป็นอิสระต่อกัน โดยทั่วไปถ้ำค่ำ GFI มีค่ำมำกกว่ำ 0.95 หรือ 0.90 จะถือว่ำ
โมเดลมีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ 

3. ตัววัดวัดควำมสอดคล้องที่ปรับแล้ว (Adjusted Goodness of Fit Index :  AGFI)  

 เป็นค่ำสถิติที่ได้จำกกำรน ำ GFI มำปรับด้วยค่ำองศำอิสระและจ ำนวนพำรำมิเตอร์ของโมเดล
ผู้วิจัย เช่นเดียวกับ GFI ถ้ำ AGFI มีค่ำมำกกว่ำ 0.90 (Schumacker-Lomax,2004) จะถือว่ำโมเดลมี
ควำมสอดคล้องกับข้อมูลเชิงประจักษ์ 

4. ตัววัด RMR (Root Mean Square Residual) 

 เป็นค่ำเฉลี่ยของค่ำควำมคลำดเคลื่อนที่ได้จำกกำรเปรียบเทียบเมทริกซ์ค่ำควำมแปรปรวน – 
ค่ำควำมแปรปรวนร่วมของโมเดลผู้วิจัย (∑) กับเมทริกซ์ควำมแปรปรวน – ค่ำควำมแปรปรวนรวมของ
ข้อมูลเชิงประจักษ์ที่ได้จำกกลุ่มตัวอย่ำง (S) โดยทั่วไปถ้ำค่ำ RMR มีค่ำเข้ำใกล้ 0 จะบ่งบอกว่ำโมเดล
มีควำมสอดคล้องกลมกลืนกับข้อมูลเชิงประจักษ์ 

5. ตัววัด RMSEA (Root Mean Squared Error of Approximation)  

 เป็นค่ำเฉลี่ยของควำมไม่กลมกลืนของโมเดลต่อค่ำองศำอิสระ บอกถึงควำมไม่สอดคล้องกัน
ของโมเดลกับข้อมูลเชิงประจักษ์ แสดงดังสมกำร (9) โดย    คือค่ำไคแสควร์ DF เป็นค่ำองศำอิสระ และ 
n เป็นจ ำนวนของตัวอย่ำง ซึ่งกำรทดสอบโมเดลจำกค่ำ RMSEA จะแสดงดังตำรำงที่ 5  

      √
  

         
 

  

         
                            (9) 

ตำรำงที่ 5 ระดับเกณฑ์กำรประเมินตัววัด RMSEA 
ล าดับ ค่า RMSEA การสรุปผล 

1 RMSEA <= 0.05 โมเดลมีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ดี 

2 0.05 < RMSEA <= 0.08 โมเดลมีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ 

3 RMSEA > 0.08 โมเดลไม่มีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ 

6. ตัววัด RMSE (Root Mean Squared Error) 
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 เป็นตัววัดที่ใช้ในกำรวัดควำมแตกต่ำงระหว่ำงค่ำที่โมเดลท ำนำยได้กับค่ำที่ได้จำกกำรสังเกต
จริงจำกสภำพแวดล้อมน้ัน ๆ แสดงดังสมกำร (10) โดยที่ Xobs เป็นค่ำของตัวแปรที่ได้จำกกำรสังเกต, 
Xmodel คือค่ำของตัวแปรที่ได้จำกกำรประมำณโดยโมเดลที่สร้ำงขึ้น และ N คือจ ำนวนของชุดข้อมูล
ตัวอย่ำงทั้งหมด 

     √
∑                  

  
   

 
                            (10) 

7. ตัววัด SRC (Standarded Residual Covariances)  

 เป็นค่ำระหว่ำงเมตริกสหสัมพันธ์กำรวิเครำะห์กับเมตริกที่ประมำณได้ ถ้ำค่ำ SRC มีค่ำเข้ำ
ใกล้ 0 จะถือว่ำโมเดลมีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ โดยค่ำ SRC ที่เหมำะสมจะต้องมีค่ำอยู่
ระหว่ำง -2 ถึง +2 (Bollen, 1989) 

8. ตัววัด C.R. 

 เป็นค่ำสัดส่วนระหว่ำงค่ำสัมประสิทธิ์ ของควำมสัมพันธ์ที่ได้จำกกำรประมำณและค่ำ
สัมประสิทธิ์ที่อยู่ในรูปมำตรฐำนระหว่ำงตัวแปรสองตัวโดยจะพิจำรณำร่วมกับค่ำ P-value ของ
ควำมสัมพันธ์น้ัน ถ้ำค่ำทั้งสองอยู่ในช่วงค่ำระดับกำรยอมรับ แสดงว่ำตัวแปรทั้งสองมีอิทธิพลต่อกัน 

9. ตัววัด HOELTER 

 เป็นค่ำที่ใช้บอกถึงขนำดของข้อมูลต่ ำสุดที่จะยอมรับว่ำโมเดลที่สร้ำงมีควำมกลมกลืนกับ
ข้อมูลเชิงประจักษ์ โดยทั่วไปค่ำน้ีควรมีค่ำมำกกว่ำ 200 ที่ควำมละเอียด 0.05 

10. ตัววัด MI (Modification Index) 

 เป็นค่ำที่แสดงให้เห็นว่ำค่ำไคสแควร์จะมีค่ำดีขึ้นร้อยละเท่ำไร เมื่อมีกำรลำกเส้นระหว่ำงตัว
แปร สำมำรถใช้ค่ำ MI เพื่อช่วยปรับโมเดลให้มีควำมเหมำะสม ซึ่งกำรปรับโมเดลควรปรับคู่ตัวแปรที่มี
ค่ำน้ีสูงที่สุดก่อน 

11. ควำมแม่นย ำ (Accuracy) 

 เป็นค่ำที่วัดควำมแม่นในกำรท ำนำยหรือแยกแยะข้อมูลแต่ละวัตถุไปยังกลุ่มที่ถูกต้อง ซึ่งบ่ง
บอกถึงระดับกำรเรียนรู้ที่ประสบควำมส ำเร็จของโมเดลที่สร้ำงขึ้นมันแทนด้วยค่ำเปอร์เซ็นต์ของ
สัดส่วนจ ำนวนของวัตถุที่ถูกจัดกลุ่มอย่ำงถูกต้องกับจ ำนวนวัตถุทั้งหมด 

12. ตัววัด Kappa coefficient 

 มีอีกชื่อหน่ึงที่เป็นทำงกำรคือ Cohen's kappa coefficient เป็นค่ำสถิติที่ใช้ทดสอบควำม
สอดคล้อง (Consistency) ของข้อมูล N ชุด ใช้เปรียบเทียบกำรประเมินค่ำของข้อมูลชุดเดียวกันจำก
ผู้ประเมินหลำยแหล่ง ข้อมูลที่น ำมำตรวจสอบไม่จ ำเป็นต้องมีกำรแจกแจงแบบปกติ โดยทั่วไปตัววัด 
Kappa coefficient มักใช้ประกอบกำรประเมินควำมแม่นย ำของกำรจ ำแนกข้อมูล เป็นตัววัดควำม
สอดคล้อง (Agreement) ระหว่ำงข้อมูลอ้ำงอิงและผลกำรจ ำแนกข้อมูลที่ได้จำกกำรทดลองด้วย
วิธีกำรจ ำแนกแบบต่ำงๆ โดยมีรำยละเอียดดังตำรำงที่ 6 
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ตำรำงที่ 6 ระดับเกณฑ์กำรประเมินตัววัด Kappa coefficient 
ล าดับ ค่า Kappa coefficient การสรุปผล 

1 < 0.01 โมเดลที่ได้มีโอกำสมีควำมสอดคล้องของกลุ่มข้อมูลต่ ำ 

2 0.01 – 0.20 โมเดลที่ได้มีควำมสอดคล้องของกลุ่มข้อมูลเล็กน้อย 

3 0.21 – 0.40 โมเดลที่ได้มีควำมสอดคล้องของกลุ่มข้อมูลน้อย 

4 0.41 -0.60 โมเดลที่ได้มีควำมสอดคล้องของกลุ่มข้อมูลปลำนกลำง 

5 0.61 - 0.81 โมเดลที่ได้มีควำมสอดคล้องของกลุ่มข้อมูลมำก 

6 0.81 – 0.99 โมเดลที่ได้มีควำมสอดคล้องกับค่ำควำมแม่นย ำเกือบสมบูรณ์ 

 จำกข้อมูลตัววัดที่กล่ำวไปข้ำงต้นสำมำรถสรุปเป็นเกณฑ์ในกำรตรวจสอบควำมสอดคล้อง
ระหว่ำงแบบจ ำลองที่ผู้วิจัยพัฒนำขึ้นกับข้อมูลเชิงประจักษ์ได้ดัง ตำรำงที่ 7 

ตำรำงที่ 7 สรุปเกณฑ์ที่ใช้ในกำรตรวจสอบควำมสอดคล้องของโมเดล 

ล าดับ ตัววัด ระดับการยอมรับ 

1 Chi-Square ค่ำไคสแควร์มีค่ำเข้ำใกล้ศูนย์ 

หรือค่ำ CMIN/DF น้อยกว่ำ 2 

และค่ำ p-value มำกกว่ำ 0.05  

2 GFI มีค่ำมำกกว่ำ 0.90 

3 AGFI มีค่ำมำกกว่ำ 0.90  

4 RMR มีค่ำเข้ำใกล้ 0 

5 RMSEA มีค่ำน้อยกว่ำ 0.08 

6 SRC มีค่ำอยู่ระหว่ำง +2 และ-2 

7 C.R. มีค่ำมำกกว่ำ 1.96 และ P-value น้อยกว่ำ 0.05 

8 HOELTER มีค่ำมำกกว่ำ 200 

9 Kappa coefficient มีค่ำมำกกว่ำ 0.81 

3.5 การสร้างโมเดลส าหรับงานวิจัย 

3.5.1 การสร้างโมเดลแบ็คพรอพาเกชันนิวรอลเน็ตเวิร์ก 

 กำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะใช้โปรแกรม WEKA มีขั้นตอนดังต่อไปน้ี 

1. ศึกษำกำรท ำงำนของโปรแกรม WEKA รวมถึงท ำกำรติดต้ังโปรแกรม WEKA ในเคร่ือง
คอมพิวเตอร์ 
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2. ข้อมูลที่เก็บมำจะถูกแปลงและบันทึกเป็นไฟล์ .CSV เพื่อให้โปรแกรม WEKA สำมำรถ
น ำไปประมวลผลได้ 

3. ท ำกำรก ำหนดปัจจัยของข้อมูลน ำเข้ำเป็น Actor, Threat Type, Event Type,  
Asset/Resource และ Org. Unit ซึ่งเป็นข้อมูลชนิดนำมบัญญัติ (Nominal scale) เพื่อ
ใช้เป็นข้อมูลต้ังต้นในกำรเรียนรู้ของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก  

4. เลือกปัจจัยของข้อมูลผลลัพธ์เป็น Loss Severity  โดยข้อมูลที่ใส่เข้ำไปในโปรแกรมเป็น
ชนิดนำมบัญญัติ เพื่อใช้เป็นข้อมูลผลลัพธ์ส ำหรับโมเดล แบ็คพรอพำเกชันนิวรอล
เน็ตเวิร์ก 

5. กำรต้ังค่ำพำรำมิเตอร์ต่ำงๆ ในกำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะมี 4 
ตัวค่ำได้แก่ Learning Rate, Momentum, Num of Epochs และ K-Fold  

6. ทดลองก ำหนดค่ำพำรำมิเตอร์ดังก่อนหน้ำและปรับโครงสร้ำงข้อมูลน ำเข้ำในรูปแบบที่
แตกต่ำงกันเพื่อสร้ำงโมเดลที่มีควำมเหมำะสมขึ้นมำซึ่ง โมเดลแบ็คพรอพำเกชันนิวรอล
เน็ตเวิร์กเป็นโครงสร้ำงที่มนุษย์ไม่อำจเข้ำใจถึงกำรท ำงำนของมันได้ คือเป็นดังกล่องด ำที่
ให้ข้อมูลผลลัพธ์ออกมำเมื่อใส่ข้อมูลน ำเข้ำเวกเตอร์เข้ำไป 

3.5.2 การสร้างโมเดลสมการโครงสร้าง 

 กำรจะสร้ำงโมเดลสมกำรโครงสร้ำงจะใช้โปรแกรมสถิติ SPSS และโปรแกรมกำรสร้ำงโมเดล 
AMOS ซึ่งมีขั้นตอนดังต่อไปน้ี 

1. ศึกษำกำรท ำงำนของโปรแกรมสถิติ SPSS และโปรแกรมกำรสร้ำงโมเดล AMOS พร้อม
ทั้งท ำกำรติดต้ังโปรแกรมทั้งสองในเคร่ืองคอมพิวเตอร์ 

2. ท ำกำรแปลงข้อมูลที่เก็บมำให้อยู่ในรูปแบบของไฟล์ .SAV และท ำกำรศึกษำลักษณะของ
ข้อมูลโดยใช้โปรแกรมสถิติ SPSS 

3. จำกน้ันน ำไฟล์ .SAV ที่ได้เป็นข้อมูลน ำเข้ำส ำหรับโปรแกรมกำรสร้ำงโมเดล AMOS โดย
ข้อมูลของแต่ละตัวแปรจะเป็นเลขฐำนสิบ 

4. ท ำกำรทดลองสร้ำงโมเดลโดยกำรลำกเส้นเชื่อมตำมที่ทฤษฎีก ำหนดเพื่อให้ได้แผนภำพ
เส้นทำงส ำหรับโมเดลกำรวิเครำะห์เส้นทำง พร้อมทั้งปรับค่ำโมเดลเพื่อให้ได้โมเดลที่มี
ควำมเหมำะสมโดย 

5. เน่ืองจำกโมเดลต้ังต้นส่วนใหญ่จะยังไม่เหมำะสมกับกำรน ำไปใช้งำน กำรพิจำรณำเทียบ
กับค่ำของตัววัด MI และตัววัดอื่น ๆ ที่ได้ก ำหนดไว้ก่อนหน้ำน้ี โดยกำรปรับโมเดลจะต้อง
มีกำรปรับบนพื้นฐำนของทฤษฎี และงำนวิจัยเป็นหลัก โดยมีกำรด ำเนินกำรจะต้องมีกำร
ตรวจสอบผลกำรประมำณค่ำพำรำมิเตอร์ว่ำมีควำมสมเหตุสมผลและมีค่ำเกินควำมเป็น
จริงหรือไม่ พิจำรณำค่ำสัมประสิทธิ์สหสัมพันธ์ให้มีควำมเหมำะสม พิจำรณำค่ำควำม
สอดคล้องโดยรวมของโมเดลที่สร้ำงว่ำโดยภำพรวมแล้วโมเดลมีควำมสอดคล้องกับข้อมูล
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เชิงประจักษ์ระดับไหน ซึ่งกำรปรับจะสิ้นสุดลงเมื่อโมเดลน้ันมีควำมเหมำะสมที่ยอมรับได้ 
หรือไม่สำมำรถปรับโมเดลได้แล้ว 



บทที่ 4 
ผลการวิจัยและอภปิรายผล 

4.1 ผลการเก็บข้อมูล 

 ข้อมูลที่ใช้ในกำรวิจัยได้จำกกำรประเมินของผู้เชี่ยวชำญจ ำนวน 3 คนซึ่งท ำหน้ำที่เป็นผู้ช่วย
ผู้จัดกำรควำมมั่นคงปลอดภัยทำงด้ำนสำรสนเทศ (IT Security Assistant Manager) , ที่ปรึกษำ
อำวุโสทำงด้ำนควำมมั่นคงปลอดภัย  (Security Senior Consultant) และที่ปรึกษำทำงด้ำนกำร
ตรวจสอบภำยใน (Internal Audit Consultant) และให้บริกำรในกำรวัด จัดกำรและควบคุมควำม
เสี่ยง และเพิ่มควำมน่ำเชื่อถือของระบบและกระบวนกำรในระดับองค์กรของกลุ่มลูกค้ำทำงด้ำนกำร
ธนำคำรและสถำบันทำงด้ำนกำรเงิน 

 แบบฟอร์มที่แสดงใน ภำพที่ 11 ใช้ในกำรเก็บข้อมูลจำกผู้เชี่ยวชำญ ซึ่งผลที่ได้จำกกำรเก็บ
ข้อมูลประกอบด้วย 1,308 ตัวอย่ำง ซึ่งค่ำที่เป็นไปได้ของปัจจัยควำมเสี่ยงในแต่คอลัมน์ได้อธิบำยไว้
แล้วในหัวข้อควำมเสี่ยงทำงด้ำนกำรปฏิบัติงำน (2.1.3) ยกตัวอย่ำงเช่นค่ำที่เป็นไปได้ของ Actor เป็น 
1 และ 2 ซึ่งค่ำทั้งสองจะพิจำรณำเป็นสัญลักษณ์ไม่ใช่กำรจัดอันดับตำมค่ำจ ำนวน 

 เน่ืองจำกค่ำเวกเตอร์ที่ เป็นข้อมูลน ำเข้ำน้ันอำจมีบำงส่วนที่มีค่ำ  Actor, Threat Type, 
Event Type และ Asset/Resource เดียวกันแต่สำมำรถมีค่ำ Loss Severity ที่แตกต่ำงกันได้ในแต่
ละหน่วยงำนขององค์กร ดังน้ันจึงได้มีกำรเพิ่มส่วนของปัจจัย Organization Unit  เพิ่มเข้ำไปใน
เวกเตอร์น้ันด้วย 

 ค่ำของ Loss severity ใน ภำพที่ 11 จะถูกประเมินบนพื้นฐำนของควำมสัมพันธ์ของค่ำ
ปัจจัยควำมเสี่ยงทั้ง 5 ปัจจัยที่กล่ำวถึงก่อนหน้ำน้ี โดยค่ำของ Loss Severity จะถูกประเมินเป็นค่ำ
ของอันดับ 1-5 ซึ่งแสดงถึงอันดับควำมรุนแรงของของเหตุกำรณ์ที่มี รูปแบบของปัจจัยหน่ึง ซึ่งมี
ควำมหมำยเป็น น้อยมำก (Very Low), น้อย (Low), ปลำนกลำง (Medium), สูง (High) และสูงมำก 
(Very High) ตำมล ำดับ 

4.2 การเตรียมข้อมูล (data preprocessing) 

 โดยทั่วไปแล้วกำรเตรียมข้อมูลประกอบด้วยงำนที่เกี่ยวข้องกับกำรท ำควำมสะอำดข้อมูล 
(Data Cleaning) กำรแปลงข้อมูล (Data Transformationและกำรลดข้อมูล (Data Reduction) 
เมื่อกำรเก็บข้อมูลเสร็จสิ้นชุดข้อมูลที่ไ ด้จะผ่ำนกำรตรวจสอบจำกผู้เชี่ยวชำญเพื่อจัดกำรกับ
ข้อผิดพลำดที่อำจเกิดขึ้นและเพื่อลดควำมผิดพลำดของข้อมูลที่ใช้ในกำรวิจัย ส ำหรับกำรสร้ำงโมเดล
แบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะต้องมีกำรแปลงข้อมูล  Organization Unit จำกเลขฐำนสิบไป
เป็นเลขฐำนสองที่แสดงด้วยค่ำ 0 และ 1 ที่เรียงต่อกันและปัจจัยที่เป็นข้อมูลน ำเข้ำส่วนอื่น ๆ จะถูก
แปลงเช่นเดียวกันแต่จะมีกำรแปลงโดยอัตโนมัติโดยโปรแกรม Weka ส่วนกำรสร้ำงโมเดลกำร
วิเครำะห์เส้นทำงจะใช้ข้อมูลที่เป็นเลขฐำนสิบเหมือนดังข้อมูลที่เก็บได้เลย  
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4.3 ผลการสร้างโมเดลแบ็คพรอพาเกชันนิวรอลเน็ตเวิร์ก 

 กำรก ำหนดโครงสร้ำงของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กกำรก ำหนดโครงสร้ำงของ
โมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะก ำหนดโหลดข้อมูลน ำเข้ำจำกปัจจัยสำเหตุของควำมเสี่ยง
ทำงด้ำนกำรปฏิบัติกำรที่ก ำหนดไว้ ผลกำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กที่สร้ำงขึ้น
จำกโปรแกรม WEKA แสดงดัง ภำพที่ 15 แสดงถึงโครงสร้ำงของโมเดลแบ็คพรอพำเกชันนิวรอล
เน็ตเวิร์กสร้ำงขึ้นซึ่งประกอบด้วยโหนด (node) สีแดง เหลือง และเขยีว ซึ่งจะแบ่งออกเป็น Input 
Layer, Hidden layer และ Output layer โดยมีจ ำนวนโหนดเป็น 55, 30 และ 5 ตำมล ำดับ โดย
จ ำนวนของ Hidden layer เป็นผลลัพธ์จำกผลบวกของจ ำนวนโหนดของ Input layer และ Output 
layer ที่เป็นคลำส แล้วหำรด้วยสองซึ่งโครงสร้ำงของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กดัง 
กล่ำวได้จำกกำรออกแบบข้อมูลน ำเข้ำและข้อมูลผลลัพธ์ดัง ตำรำงที่ 8 โดยโปรแกรม WEKA จะท ำ
กำรแปลงข้อมูลที่เป็นชนิดนำมบัญญัติเป็นข้อมูลน ำเข้ำแบบเลขฐำนสองโดยอัตโนมัติ  

ตำรำงที่ 8 กำรก ำหนดค่ำข้อมูลน ำเข้ำและโครงสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก 
ช่ือปัจจัย สัญลักษณ์ท่ีใช้ ค่าท่ีเป็นไปได้ ชนิดของ

ข้อมูล 
สถานะ จ านวน

โหนด 

1. ผู้กระท ำ ACTOR 1-2 nominal Input 2 

2. ชนิดภัยคุกคำม THREATTYPE 1-5 nominal Input 5 

3. ชนิดเหตุกำรณ์ EVENTTYPE 1-7 nominal Input 7 

4. ทรัพย์สินหรือ
ทรัพยำกร 

ASSET/ 
RESOURCE 

1-5 nominal Input 5 

5. หน่วยงำน ORGUNIT 1-36 nominal Input 36 

6. ระดับควำม
รุนแรง 

LOSSSEVERITY VL, L, M, 
VH, H 

ordinal Output 5 

 ผลกำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กที่สร้ำงขึ้นจำกโปรแกรม WEKA แสดงดัง 
ภำพที่ 15 โมเดลที่สร้ำงขึ้นจะใช้วิธีกำรตรวจสอบควำมแม่นย ำโดยมีกำรแบ่งชุดข้อมูลแบบ K-fold ซึ่ง
ได้ก ำหนดค่ำ K เท่ำกับ 10  

 ตำรำงที่ 9 แสดงค่ำพำรำมิเตอร์ต่ำง ๆ ที่ใช้ในกำรสร้ำงโมเดลโครงข่ำยประสำทเทียม เป็นค่ำ
ซึ่งได้มีกำรทดลองกำรปรับเปลี่ยนค่ำอัตรำกำรเรียนรู้ (Learning rate) โมเมนตัม (Momentum) 
และจ ำนวนรอบกำรเรียนรู้ (Number of Epochs) ประกอบกับกำรก ำหนดรูปแบบของข้อมูลน ำเข้ำ
และข้อมูลผลลัพธ ์เพื่อให้ได้โมเดลที่เหมำะสมแล้ว 
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ตำรำงที่ 9 กำรต้ังค่ำพำรำมิเตอร์ของโครงข่ำยประสำทเทียม 
พารามิเตอร์ K-Fold อัตราการเรียนรู้ โมเมนตัม จ านวนรอบการเรียนรู้ 

กำรต้ังค่ำ 10 0.01 0.2 50000 

ตำรำงที่ 10 กำรประเมินผลกำรท ำนำยระดับกำรสูญเสียของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก 

การประเมินผลโมเดลการจัด
อันดับสถานการณ์ความเสี่ยง 

การสรุปผล 

จ านวนวัตถุท่ีจ าแนกกลุ่มผิด จ านวนวัตถุท่ีจ าแนกกลุ่มกลุ่มถูกต้อง 

จ ำนวนวัตถุ 53 1,255 

ร้อยละของวัตถุ 4.05% 95.95% 

 ตำรำงที่ 11 ผลกำรประเมินของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก 
ล าดับ ตัววัด การวัดผล 

1 RMSEA 0.1131 

2 ควำมแม่นย ำ 95.95% 

3 Kappa coefficient 0.9377 

 ประสิทธิภำพของกำรสร้ำงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะถูกประเมินโดยใช้
วิธีกำรวัดอัตรำควำมแม่นย ำของโมเดลซึ่งเป็นสัดส่วนของจ ำนวนข้อมูลที่ท ำนำยถูกต้องกับจ ำนวน
ข้อมูลทั้งหมด โดยทั่วไปเมื่อข้อมูลที่เก็บมีขนำดที่ไม่ใหญ่นักควำมถูกต้องของโมเดลจะถูกประเมินผล
กับวิธีกำรตรวจสอบแบบ K-fold ซึ่งในงำนวิจัยน้ีได้ก ำหนดค่ำ K ให้เท่ำกับ 10 โดยกำรท ำงำนของ
วิธีกำรตรวจสอบควำมแม่นย ำแบบ K-fold จะมีกำรแบ่งข้อมูลออกเป็นซึ่งกำรวัดค่ำควำมแม่นย ำโดย
ปกติจะต้องมีกำรแบ่งข้อมูลออกเป็น 2 ชุดคือ ข้อมูลชุดสอนและข้อมูลทดสอบ โดยจะแบ่งข้อมูล
ออกเป็น 10 กลุ่มและโดยชุดสอนจะมีขนำดเท่ำกับ 9 กลุ่มและชุดข้อมูลทดสอบเท่ำกับ 1 กลุ่ม กำร
ตรวจสอบจะต้องสั่งให้โปรแกรมท ำกำรประเมินผลโมเดลทั้งหมด 10 รอบในแต่ละรอบกลุ่มที่ใช้ในกำร
ทดสอบจะสลับกันไปจนครบ และผลกำรท ำนำยควำมถูกต้องที่ได้ในแต่ละรอบจะน ำมำเฉลี่ยออกมำ
เป็นค่ำควำมแม่นย ำรวมของโมเดลมีค่ำเท่ำกับ 95.95 เปอร์เซ็นต์ดังตำรำงที่ 10 นอกจำกน้ันกำร
ประเมินค่ำควำมถูกต้องของโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก ควรพิจำรณำตัววัดอื่น ๆ 
ประกอบด้วย ได้แก่ ตัววัด RMSEA และ Kappa coefficient เพื่อช่วยบอกถึงควำมน่ำเชื่อถือและ
ควำมสอดคล้องของโมเดล ซึ่งผลที่ได้มีค่ำเท่ำกับ 0.1131 และ 0.9377 ตำมล ำดับแสดงดังตำรำงที่ 
11  
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ภำพที่ 15 โครงสร้ำงของโครงข่ำยหลำยชั้นส ำหรับโมเดลกำรเรียนรู้ 
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4.4 ผลกำรสร้ำงโมเดลสมกำรโครงสร้ำง 

 กำรก ำหนดตัวแปรน ำเข้ำของโมเดลสมกำรโครงสร้ำงผ่ำนโปรแกรมสถิติ SPSS จะก ำหนดตัว
แปรทั้งหมดเป็นชนิดตัวเลขมีค่ำเป็นจ ำนวนเต็มบวก กำรก ำหนดชื่อสัญลักษณ์ในโปรแกรมสถิติ SPSS 
จะต้องไม่มีสัญลักษณ์พิเศษหรือเป็นช่องว่ำง แม้ว่ำโมเดลสมกำรโครงสร้ำงจะใช้หลักกำรของหลักกำร
วิเครำะห์กำรถดถอย แต่โมเดลสมกำรโครงสร้ำงจะมีข้อแตกต่ำงคือปัจจัยที่ใช้ในกำรก ำหนดตัวแปรใน
โมเดลสำมำรถเป็นได้ทั้งปัจจัยสำเหตุและปัจจัยผลลัพธ์ในเวลำเดียวกัน ซึ่งรำยละเอียดแสดงดังตำรำง
ที่ 12 

ตำรำงที่ 12 กำรก ำหนดค่ำข้อมูลน ำเข้ำและโครงสร้ำงโมเดลสมกำรโครงสร้ำง 
ช่ือปัจจัย สัญลักษณ์ท่ีใช้ ค่าท่ีเป็นไปได้ ชนิดข้อมูล สถานะ 

1. ผู้กระท ำ ACTOR 1-2 numeric ปัจจัยสำเหตุ 

2. ชนิดภัยคุกคำม THREATTYPE 1-5 numeric ปัจจัยสำเหตุและผลลัพธ์ 

3. ชนิดเหตุกำรณ์ EVENTTYPE 1-7 numeric ปัจจัยสำเหตุและผลลัพธ์ 

4. ทรัพย์สินหรือ
ทรัพยำกร 

ASSET 1-5 numeric ปัจจัยสำเหตุและผลลัพธ์ 

5. หน่วยงำน ORGUNIT 1-36 numeric ปัจจัยสำเหตุและผลลัพธ์ 

6. ระดับควำม 
รุนแรง 

LOSSSEVERITY 1-5 numeric ปัจจัยผลลัพธ์ 

 เริ่มต้นจำกกำรแปลงข้อมูลในแบบสอบถำมให้อยู่ในรูปของไฟล์ .SAV โดยใช้โปรแกรมสถิติ 
SPSS แล้วน ำเข้ำไฟล์ .SAV สู่โปรแกรม AMOS เพื่อใช้ในกำรสร้ำงโมเดลสมกำรโครงสร้ำง จำกน้ันท ำ
กำรสร้ำงโมเดลโดยวำดรูปตัวแปรต่ำงๆ ที่ก ำหนดไว้ในรูปสี่เหลี่ยม และท ำกำรลำกเส้นเชื่อมตำมที่
ทฤษฎีก ำหนดเพื่อให้ได้แผนภำพโมเดลเส้นทำง ซึ่งจะใช้เป็นโมเดลต้ังต้นในกำรทดลองปรับโมเดลด้วย
ค่ำ MI ต่อไป กำรปรับโมเดลหรือกำรลำกเส้นเชื่อมเพื่อหำควำมสัมพันธ์ในเชิงสำเหตุ ปกติเวลำปรับ
ควรเลือกเส้นที่มีค่ำ MI มำกที่สุดหรือค่ำที่ใกล้เคียงกัน ณ ขณะที่เลือกและควรค ำนึงถึงทฤษฎีด้วย ใน
กำรสร้ำงควำมสัมพันธ์ไม่จ ำเป็นต้องเลือกลำกเส้นที่มีค่ำ MI สูงสุดเสมอไปอำจเลือกเป็นเส้นที่มี MI 
น้อยลงมำก็ได้ ขึ้นกับควำมสมเหตุสมผลเทียบกับทฤษฎี เน่ืองจำกโมเดลต้ังต้นส่วนใหญ่จะยังไม่
เหมำะสมกับกำรน ำไปใช้งำน พิจำรณำได้จำกค่ำตัววัดทั้งหลำยที่กล่ำวไว้แล้วในข้อ 3.5 โดย
รำยละเอียดขั้นตอนกำรสร้ำงและกำรปรับโมเดลแสดงดังภำคผนวก ก 

 ภำพที่ 16 แสดงแผนภำพโมเดลเส้นทำงของโมเดลสมกำรโครงสร้ำงที่สร้ำงขึ้น ก่อนที่จะมี
กำรปรับค่ำสัมประสิทธิ์สหสัมพันธ์ของโมเดลให้อยู่ในรูปมำตรฐำน ยังไม่สำมำรถน ำมำเทียบกันได้ ใช้
อธิบำยค่ำน้ ำหนักที่ใช้ในกำรประมำณค่ำของตัวแปรที่มีหน่วยต่ำงกัน ตัวเลขที่อยู่รอบ ๆ วงกลมบ่ง
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บอกค่ำควำมคลำดเคลื่อนของกำรประมำณ โดยค่ำสัมประสิทธิ์ของเส้นเชื่อมระหว่ำงตัวแปรแต่ละตัว
กับรูปวงกลมต้องมีค่ำเป็น 1 เสมอ 

 ภำพที่ 17 แสดงแผนภำพโมเดลเส้นทำงของโมเดลสมกำรโครงสร้ำงที่สร้ำงขึ้น ค่ำ
สัมประสิทธิ์สหสัมพันธ์ระหว่ำงตัวแปรที่ปรับเป็นมำตรฐำนแล้วก ำกับอยู่บนเส้นเชื่อมบอกถึงอิทธิพล
ทำงตรงของคู่ตัวแปร ซึ่งสำมำรถใช้เปรียบเทียบระหว่ำงตัวแปรได้ และค่ำกำรเรียนรู้ส ำเร็จของแต่ละ
ตัวแปรจะแสดงอยู่รอบๆ กรอบสี่เหลี่ยมของตัวแปร ตัวอย่ำงค ำอธิบำยแผนภำพ ได้แก่  

1. ACTOR ท ำหน้ำที่เป็นตัวแปรสำเหตุเพียงอย่ำงเดียว 

2. THREATTYPE เป็นตัวแปรที่มีอิทธิพลทำงตรงกับตัวแปรอื่นๆ เกือบทั้งหมดยกเว้น 
ACTOR 

3. THREATTYPE มีควำมสัมพันธ์ทำงตรงในเชิงลบกับ EVENTTYPE มำกที่สุด มีค่ำเท่ำกับ 
-0.64 

4. ACTOR มีอิทธิพลทำงตรงกับ EVENTTYPE มีค่ำ -0.10 และ ACTOR มีค่ำอิทธิพล
ทำงอ้อมกับ EVENTTYPE มีค่ำ -0.29 ค ำนวณจำกผลคูณของค่ำสัมประสิทธิ์สหสัมพันธ์
ระหว่ำง ACTOR กับ THREATTYPE และTHREATTYPE กับ EVENTTYPE คือ (0.46*(-
0.64)) 

 ภำพที่ 18,ภำพที่ 19ภำพที่ 20ภำพที่ 21 และภำพที่ 22 แสดงค่ำตัววัดซึ่งบ่งบอกค่ำควำม
น่ำเชื่อถือของโมเดล และค่ำตัววัดที่ใช้ในกำรตรวจสอบค่ำพำรำมิเตอร์ที่บ่งบอกควำมเหมำะสมของตัว
แปรในโมเดลสมกำรโครงสร้ำงที่ได้จำกงำนวิจัย 

 ภำพที่ 18 แสดงค่ำตัววัด CMIN/DF มีค่ำเท่ำกับ 0.722 และค่ำ P-value เท่ำกับ 0.577 เป็น
ค่ำที่ผ่ำนเกณฑ์ระดับกำรยอมรับ เน่ืองจำกค่ำ P-value มำกกว่ำ 0.05 และค่ำไคสแควร์มีนัยส ำคัญ 
ส่วนค่ำตัววัดอื่นๆ ได้แก่ GFI, AGFI และ RMSEA มีค่ำเท่ำกับ 0.999, 0.996 และ 0 ตำมล ำดับ ซึ่ง
ผ่ำนเกณฑ์กำรยอมรับ หมำยถึง โมเดลสมกำรโครงสร้ำงมีควำมสอดคล้องกับข้อมูลเชิงประจักษ์ 
ส ำหรับตัววัด HOELTER บ่งชี้ว่ำขนำดข้อมูลที่ใช้สร้ำงโมเดลมีควำมเหมำะสม เน่ืองจำกมีค่ำเท่ำกับ 
4,294 ซึ่งมำกกว่ำเกณฑ์ที่ก ำหนด 

 จำกภำพที่ 19 พบว่ำ ค่ำตัววัด SRC ของตัวแปรแต่ละคู่มีค่ำอยู่ระหว่ำง +2 และ -2 ประกอบ
กับผลใน ภำพที่ 20 ค่ำ C.R.ของทุกตัวแปรมำกกว่ำ 1.96 และตัววัด P-value ของตัวแปรทุกตัวมีค่ำ
น้อยกว่ำ 0.05 บ่งบอกว่ำตัวแปรทุกตัวมีควำมเหมำะสมในโมเดล ไม่ต้องพิจำรณำตัดตัวแปรตัวใดออก 

ภำพที่ 21 แสดงผลของอิทธิพลทำงตรง (SDE) อิทธิพลทำงอ้อม (SIE) ผลรวมของอิทธิพลทำงตรงและ
ทำงอ้อม (STE) ที่มีกำรท ำให้เป็นมำตรฐำนแล้ว และผลอิทธิพลรวม(ST) ของคู่ตัวแปรที่ยังไม่แปลง
เป็นมำตรฐำนของคู่ตัวแปรแต่ละตัว กำรเปรียบเทียบค่ำอิทธิพลจะต้องเปรียบเทียบด้วยค่ำที่ท ำให้เป็น
มำตรฐำนแล้วเน่ืองจำกมีหน่วยเดียวกันแล้ว พบว่ำ ชนิดเหตุกำรณ์ควำมเสี่ยงมีอิทธิพลต่อระดับควำม
รุนแรงกำรสูญเสียมำกที่สุด สังเกตได้จำกค่ำควำมสัมพันธ์ของ EVENTTYPE ที่มีต่อ LOSSSEVERITY 
มีค่ำมำกที่สุดคือ -0.313 ตัวแปร ORGUNIT, THRETTYPE และ ASSET มีอิทธิพลต่อตัวแปร 
LOSSSEVERITY ในล ำดับรองลงมำซึ่งมีค่ำเป็น -0.137, 0.188 และ 0.086 ตำมล ำดับ และสุดท้ำย
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ACTOR มีอิทธิพลต่อระดับควำมรุนแรงกำรสูญเสียน้อยที่สุด มีค่ำเป็น 0.069 เน่ืองจำก ACTOR ไม่มี
อิทธิพลทำงตรงต่อ LOSSSEVERITY 

 
ภำพที่ 16 โมเดลสมกำรโครงสร้ำงที่ได้จำกงำนวิจัยก่อนท ำให้เป็นมำตรฐำน 

 
ภำพที่ 17 โมเดลสมกำรโครงสร้ำงที่ได้จำกงำนวิจัยหลังท ำให้เป็นมำตรฐำน 
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ภำพที่ 18 ผลกำรประเมินค่ำควำมน่ำเชื่อถือของโมเดล 

 
ภำพที่ 19 ผลของค่ำตัววัด SRC 
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ภำพที่ 20 ผลของค่ำ C.R. และค่ำ  P-value 

 
ภำพที่ 21 ผลของค่ำ SDE, SIE, STE และ TE 
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 กำรประเมินค่ำควำมแม่นย ำของโมเดลสมกำรโครงสร้ำงจะอยู่บนพื้นฐำนของหลักกำร
วิเครำะห์กำรถดถอยแบบพหุ ซึ่งจะประเมินค่ำระดับควำมรุนแรงของกำรสูญเสียโดยใช้สมกำร (10) 
และมีเกณฑ์กำรประมำณค่ำควำมแม่นย ำตำมตำรำง 13 พบว่ำกำรประเมินค่ำของโมเดลสมกำร
โครงสร้ำงที่ได้มีจ ำนวนชุดข้อมูลที่สำมำรถท ำนำยได้ถูกต้องจ ำนวน 583 ชุดจำกข้อมูล 1,308 ชุดคิด
เป็นค่ำควำมแม่นย ำเท่ำกับ 44.57 เปอร์เซ็นต์แสดงดังตำรำง 14 โดยรำยละเอียดของผลของกำร
ท ำนำยค่ำควำมเสียหำยของกำรสูญเสียโดยใช้โมเดลสมกำรโครงสร้ำงแสดงในภำคผนวก ข  

                                                
                                                

                                                                                                                              (10) 

ตำรำงที่ 13 เกณฑ์กำรประเมินควำมแม่นย ำของโมเดลสมกำรโครงสร้ำง 
ล าดับ ช่วงการประมาณค่า การประเมินผล LOSSEVERITY 

1. 0.51-1.50 1 VL 

2. 1.51-2.50 2 L 

3. 2.51-3.50 3 M 

4. 3.51-4.50 4 H 

5. 4.51-5.50 5 VH 

ตำรำงที่ 14 กำรประเมินผลกำรท ำนำยระดับกำรสูญเสียของโมเดลสมกำรโครงสร้ำง 

การประเมินผลโมเดลการจัด
อันดับสถานการณ์ความเสี่ยง 

การสรุปผล 

จ านวนวัตถุท่ีประมาณผิด จ านวนวัตถุท่ีประมาณถูกต้อง 

จ ำนวนวัตถุ 725 583 

ร้อยละของวัตถุ 55.43% 44.57% 

RMSE - 0.2066 
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ภำพที่ 22 ผลของค่ำ SMC (Squared Multiple Correlations) 

 จำกผลกำรวิเครำะห์ข้ำงต้น และผลดังภำพที่ 22 พบว่ำค่ำตัววัด SMC ของ LOSSSEVERITY 
ที่ถูกอธิบำยโดยตัวแปรสำเหตุอื่นๆ มีค่ำเป็นมีค่ำเป็น 0.092 ซึ่งแปลผลได้ว่ำควำมผันแปรของระดับ
ควำมรุนแรงของกำรสูญเสียขึ้นกับค่ำตัวแปรสำเหตุ ได้แก่ ผู้กระท ำ ชนิดภัยคุกคำม ชนิดเหตุกำรณ์
ควำมเสี่ยง และหน่วยงำน ร้อยละ 9.20 หมำยควำมว่ำโมเดลสำมำรถวัดผลควำมส ำเร็จได้ในระดับ
น้อย  

4.5 การเปรียบเทียบผลของโมเดลแบ็คพรอพาเกชันนิวรอลเน็ตเวิร์กและโมเดลสมการโครงสร้าง  

 จำกตำรำงที่ 15 แสดงให้เห็นถึงค่ำกำรเปรียบเทียบโดยใช้ตัววัดที่มีควำมเหมือนและต่ำงกัน 
ซึ่งจะเห็นได้ว่ำค่ำตัววัดโมเดลสมกำรโครงสร้ำง CMIN/DF, GFI, RMSEA และ GFI ผ่ำนเกณฑ์กำร
ยอมรับ รวมถึงโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กค่ำ Kappa coefficient ก็อยู่ในระดับที่ดี 
เกณฑ์ที่ยอมรับได้ ซึ่งหมำยควำมว่ำทั้งสองโมเดลมีควำมสอดคล้องของโมเดลกับข้อมูลเชิงประจักษ์
ส่วนค่ำ RMSE ที่บ่งบอกถึงควำมคลำดเคลื่อนของกำรท ำนำยของโมเดลซึ่งจะเห็นได้ว่ำโมเดลสมกำร
โครงสร้ำงมีค่ำมำกกว่ำ ซึ่งหมำยควำมว่ำโมเดลสมกำรโครงสร้ำงมีควำมคลำดเคลื่อนในกำรท ำนำย
มำกกว่ำโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์ก 

ตำรำงที่ 15 ผลกำรเปรียบเทียบโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กและโมเดลสมกำรโครงสร้ำง  
ล าดับ ตัววัด โมเดลแบ็คพรอพาเกชัน

นิวรอลเน็ตเวิร์ก 
โมเดลสมการโครงสร้าง 

1 CMIN/DF - 0.722 

2 GFI - 0.999 

3 RMSEA - 0 

4 RMSE 0.1131 0.2066 

5 Accuracy 95.95% 44.57% 

6 Kappa coefficient 0.9377 - 

7 GFI - 0.999 
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 อย่ำงไรก็ตำม เมื่อมำเปรียบเทียบโมเดลทั้งสองด้วยค่ำควำมแม่นย ำ พบว่ำโมเดลสมกำร
โครงสร้ำงอธิบำยควำมสัมพันธ์เชิงเส้นของค่ำตัวแปรสำเหตุ ได้แก่ ผู้กระท ำ ชนิดภัยคุกคำม ชนิด
เหตุกำรณ์ควำมเสี่ยง และหน่วยงำน ซึ่งมีผลต่อควำมถูกต้องของกำรท ำนำยระดับควำมรุนแรงกำร
สูญเสียได้เพียงร้อยละ 44.57. เปรียบเทียบกับค่ำควำมแม่นย ำของโมเดลโครงข่ำยประสำทเทียมมีค่ำ
เท่ำกับร้อยละ 95.95 ดังตำรำงที่ 15 เห็นได้ว่ำโมเดลสมกำรโครงสร้ำงมีควำมสำมำรถในกำรท ำนำย
ค่ำระดับควำมรุนแรงกำรสูญเสียได้น้อยกว่ำมำก เน่ืองจำกโมเดลสมกำรโครงสร้ำงใช้หลักกำรกำร
ประเมินค่ำบนพื้นฐำนของควำมสัมพันธ์เชิงเส้น แต่โมเดลโครงข่ ำยประสำทเทียมมีควำมสำมำรถ
เรียนรู้ควำมสัมพันธ์ที่ไม่ใช่เชิงเส้น จำกผลกำรวิจัยท ำให้ทรำบว่ำควำมสัมพันธ์ระหว่ำงปัจจัยสำเหตุที่
ก ำหนดขึ้น ได้แก่ ผู้กระท ำ ชนิดภัยคุกคำม ชนิดเหตุกำรณ์ควำมเสี่ยง ทรัพย์สินหรือทรัพยำกรที่ได้รับ
ผลกระทบ และหน่วยงำน ที่มีต่อปัจจัยผล คือ ระดับควำมรุนแรงกำรสูญเสีย ไม่ใช่ควำมสัมพันธ์เชิง
เส้น 



บทที่ 5 
การสรุปผลและขอ้เสนอแนะ 

5.1 สรุปผลกำรวิจัย 

 งำนวิจัยน้ีใช้เทคนิคกำรสร้ำงโมเดลสมกำรโครงสร้ำงซึ่งเป็นโมเดลทำงสถิติ และโมเดล
ทำงกำรเรียนรู้ของเคร่ือง เพื่อศึกษำควำมสัมพันธ์ระหว่ำงตัวแปรสำเหตุที่มีผลต่อตัวแปรผลลัพธ์ของ
ควำมเสี่ยงทำงด้ำนปฏิบัติกำรของธุรกิจทำงด้ำนธนำคำรและสถำบันกำรเงิน และใช้ตัวแปรสำเหตุ
ดังกล่ำวในกำรท ำนำยค่ำระดับควำมรุนแรงกำรสูญเสีย จำกโมเดลสมกำรโครงสร้ำงพบว่ำ ตัวแปร
สำเหตุที่มีอิทธิพลต่อตัวแปรผลซึ่งได้แก่ LOSSSEVERITY โดยเรียงจำกมำกที่สุด คือ EVENTTYPE, 
ORGUNIT, THREATTYPE, ASSET และ ACTOR ซึ่งมีค่ำควำมสัมพันธ์เท่ำกับ -0.313, -0.137, -
0.118, 0.086 และ 0.069 ตำมล ำดับ และกำรท ำนำยมีค่ำควำมแม่นย ำร้อยละ 44.05 ซึ่งมีค่ำน้อย
เมื่อเปรียบเทียบกับโมเดลโครงข่ำยประสำทเทียมที่ให้ค่ำควำมแม่นย ำร้อยละ 95.95 จึงสรุปได้ว่ำ
ควำมสัมพันธ์ระหว่ำงตัวแปรสำเหตุกับตัวแปรระดับควำมรุนแรงมีควำมสัมพันธ์ที่ไม่เป็นเชิงเส้นท ำให้
โมเดลสมกำรโครงสร้ำงไม่สำมำรถอธิบำยควำมสัมพันธ์ดังกล่ำวได้ทั้งหมด อย่ำงไรก็ตำม ผลที่ได้จำก
กำรเปรียบเทียบค่ำควำมแม่นย ำของทั้งสองโมเดลไม่ได้หมำยควำมว่ำโมเดลโครงข่ำยประสำทเทียมจะ
ดีกว่ำโมเดลสมกำรโครงสร้ำงในทุกด้ำน ข้อดีของโมเดลสมกำรโครงสร้ำง คือ สำมำรถใช้ทดสอบ
ควำมสัมพันธ์ระหว่ำงตัวแปรด้วยกำรวิเครำะห์เส้นทำง ซึ่งช่วยให้สำมำรถวิเครำะห์อิทธิพลของตัวแปร
หน่ึงที่ส่งผลถึงอีกตัวแปรหน่ึงได้ทั้งทำงตรงและทำงอ้อม 

5.2 ข้อจ ำกัดและข้อเสนอแนะ 

1. จ ำนวนปัจจัยสำเหตุที่น ำมำใช้ในกำรวิจัย กำรประเมินควำมเสี่ยงทำงด้ำนกำรปฏิบัติกำรโดย
ใช้กำรวิเครำะห์สถำนกำรณ์ยังไม่เพียงพอที่จะอธิบำยลักษณะของควำมเสี่ยงที่เกิดขึ้นได้
ทั้งหมดยกตัวอย่ำง ลักษณะของระยะเวลำที่เกิดขึ้น  

2. กำรวิเครำะห์ควำมสัมพันธ์ระหว่ำงตัวแปรสำเหตุโดยใช้สมกำรโครงสร้ำง โดยใช้โปรแกรม 
AMOS เป็นกำรศึกษำควำมสัมพันธ์โดยแนวคิดของสมกำรเชิงเส้น จึงไม่สำมำรถอธิบำย
ควำมสัมพันธ์ของเหตุที่ต้องกำรศึกษำที่มีต่อตัวแปรผลได้ 

3. ควำมสัมพันธ์ระหว่ำงตัวแปรที่เกิดขึ้นโดยโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กจะอยู่ในรูป
ของค่ำน้ ำหนักของเส้นเชื่อมระหว่ำงโหนดซึ่งมีจ ำนวนมำก ควำมสัมพันธ์ที่ได้จึงยำกที่มนุษย์
จะเข้ำใจได้โดยง่ำย  

5.3 แนวทำงกำรวิจัยต่อ 

1. เพิ่มขอบเขตของกำรศึกษำกำรวิเครำะห์ตัวแปรสำเหตุที่เกี่ยวข้องกับกำรบริหำรควำมเสี่ยงให้
มำกขึ้น อำจรวมไปจนถึงระยะเวลำที่เกิดขึ้น หรือปัจจัยที่เกี่ยวข้องกับกำรบริหำรโครงกำร 

2. ท ำกำรเพิ่มจ ำนวนและกลุ่มของผู้เชี่ยวชำญที่ท ำกำรประเมินแบบสอบถำมให้มีควำม
หลำกหลำยเพิ่มขึ้นเพื่อศึกษำมุมมองของกำรบริหำรควำมเสี่ยงที่แตกต่ำงออกไปได้
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ภำคผนวก



ภำคผนวก ก 
ขั้นตอนกำรปรับโมเดลสมกำรโครงสร้ำง 

1. วำดแผนภำพเส้นทำงของตัวแปรสำเหตุกับตัวแปรผลตำมทฤษฎีที่ก ำหนดใส่ในโปรแกรม 
AMOS 

2. ท ำกำรสั่งประมวลผลโดยกดไปที่หมำยเลข 1  

3. จำกน้ันเลือกโหมดกำรแสดงผลเป็น Standardized estimate 

4. กดแสดงผลกำรสร้ำงโมเดลโดยกดที่ปุ่มหมำยเลข 3 

 
ภำพที่ 23 สมกำรโครงสร้ำงตำมหลักทฤษฎี 

5. กดไปที่หมำยเลข 4 เพื่อท ำกำรเปิดรำยละเอียดกำรประมวลผลเลือกไปที่ Model fit ตำม
หมำยเลข 5 และท ำกำรพิจำรณำค่ำเกณฑ์ที่หมำยเลข 6 ตำมที่ได้กล่ำวไปในหัวข้อ 3.4 ซึ่งผล
ที่ได้ในที่น้ียังไม่ดี ต้องท ำกำรปรับโมเดล 
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ภำพที่ 24 ค่ำควำมน่ำเชื่อถือของโมเดลสมกำรโครงสร้ำง 

6. ท ำกำรวิเครำะห์กำรปรับโมเดลโดยกดไปที่ Modification Indice ตำมหมำยเลข 7 

7. จำกน้ันพิจำรณำกำรลำกเส้นเพื่อสร้ำงควำมสัมพันธ์จำกตำรำง Regression Weight ดัง
หมำยเลข 8 

8. จำกน้ันท ำกำรเลือก คู่ตัวแปรและทิศทำงที่จะท ำกำรปรับโมเดลในที่น้ีจะเป็นว่ำคู่ตัวแปร
หมำยเลข 9 และ 10 มีค่ำมำกที่สุด ในที่น้ีเลือกหมำยเลข 9 เน่ืองจำกชนิดของภัยคุกคำมจะ
ก่อให้เกิดลักษณะของเหตุกำรณ์ควำมสูญเสียที่แตกต่ำงกันได้ตำมทฤษฎี 

 
ภำพที่ 25 กำรพิจำรณำปรับโมเดลจำกค่ำ MI 
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9. จำกน้ันท ำกำรปรับโมเดลตำมที่เลือกในข้อ 9 และท ำกำรสั่งประมวลผลและแสดงผลใหม ่ซึ่ง
จะสังเกตได้ถึงเส้นควำมสัมพันธ์ที่เพิ่มขึ้น 

 
ภำพที่ 26 สมกำรโครงสร้ำงตำมหลักทฤษฎีที่มีกำรปรับ2 

10. จำกน้ันจะเห็นได้ถึงค่ำควำมน่ำเชื่อถือของโมเดลที่ดีขึ้น และรำยกำรตัวแปรที่ต้องท ำกำรปรับ
ทีเปลี่ยนไปดังหมำยเลข 11, 12 จำกภำพที่ 27 และหมำยเลข 13 จำกภำพที่ 28 

 
ภำพที่ 27 ค่ำควำมน่ำเชื่อถือของโมเดลสมกำรโครงสร้ำง2 
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ภำพที่ 28 กำรพิจำรณำปรับโมเดลจำกค่ำ MI2 

11. จำกน้ันท ำกำรปรับโมเดลไปเรื่อย ๆ จนกว่ำค่ำควำมน่ำเชื่อถือของโมเดลจะอยู่ในเกณฑ์ที่
ยอมรับและไม่สำมำรถปรับได้อีกดัง ภำพที่ 29,ภำพที่ 30 และได้แผนภำพโมเดลตำมภำพที่ 
31 

 
ภำพที่ 29 ค่ำควำมน่ำเชื่อถือของโมเดลสมกำรโครงสร้ำง3 
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ภำพที่ 30 กำรพิจำรณำปรับโมเดลจำกค่ำ MI3 

 
ภำพที่ 31 สมกำรโครงสร้ำงตำมหลักทฤษฎีที่มีกำรปรับ3 

12. จำกน้ันท ำกำรตรวจสอบค่ำควำมสัมพันธ์ตัวแปรแต่ละเส้นอีกคร้ังโดยกดไปที่ Estimates 
และพิจำรณำค่ำ C.R. และ P-value จำกตำรำง Maximum Likelihood Estimates ใน
ส่วนของ Regression Weight ซึ่งจะพบว่ำควำมสัมพันธ์ระหว่ำง ACTOR->LOSSSEVERITY 
มีค่ำ |C.R.| น้อยกว่ำ 1.96 และ P-value มำกกว่ำ 0.05 แสดงว่ำตัวแปรน้ีไม่มีอิทธิพลต่อกัน
ควรตัดทิ้ง 
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ภำพที่ 32 กำรตรวจสอบจำกค่ำ C.R. และ P-value 

13. ท ำกำรตัดเส้นเชื่อมระหว่ำง ACTOR และ LOSSSEVERITY ออกและจะได้โมเดลดังภำพที่ 
33 และจะพบว่ำค่ำควำมน่ำเชื่อถือของโมเดลจะดีขึ้นดังภำพที่ 34 

14. กลับไปตรวจสอบค่ำ C.R. และ P-value อีกครับพบว่ำไม่มีควำมสัมพันธ์ของตัวแปรคู่ใดมีค่ำ 
|C.R.| น้อยกว่ำ 1.96 และ P-value มำกกว่ำ 0.05 บ่งบอกว่ำไม่ต้องตัดตัวควำมสัมพันธ์ใด
ออกแล้วก็เสร็จสิ้นกำรปรับโมเดล 

 
ภำพที่ 33 สมกำรโครงสร้ำงตำมหลักทฤษฎีที่มีกำรปรับ4 
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ภำพที่ 34 ค่ำควำมน่ำเชื่อถือของโมเดลสมกำรโครงสร้ำง4



ภำคผนวก ข 
ผลกำรประมำณค่ำระดับควำมรุนแรงกำรสูญเสียโดยโมเดลสมกำรโครงสร้ำง  

ตำรำงที่ 16 ผลกำรเปรียบเทียบโมเดลแบ็คพรอพำเกชันนิวรอลเน็ตเวิร์กและโมเดลสมกำรโครงสร้ำง  
No Org 

Unit 
Actor Threat  

Type 
Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

1 27 1 2 7 1 2.923513761 3 2 
2 27 1 2 7 1 2.923513761 3 2 
3 14 1 3 7 5 3.360513761 3 5 
4 14 1 3 7 5 3.360513761 3 5 
5 23 1 3 7 5 3.234513761 3 4 
6 23 2 5 2 1 4.122513761 4 4 
7 23 1 2 6 4 3.229513761 3 4 
8 23 1 3 7 5 3.234513761 3 4 
9 23 2 3 7 1 3.236513761 3 4 
10 23 1 3 7 1 3.082513761 3 4 
11 23 1 3 7 5 3.234513761 3 4 
12 23 1 3 7 1 3.082513761 3 4 
13 23 1 3 7 5 3.234513761 3 4 
14 23 2 5 2 1 4.122513761 4 4 
15 24 1 3 7 1 3.068513761 3 4 
16 24 1 3 7 5 3.220513761 3 4 
17 24 2 5 2 1 4.108513761 4 4 
18 24 2 3 7 1 3.222513761 3 4 
19 24 1 3 7 1 3.068513761 3 4 
20 24 1 2 7 1 2.965513761 3 3 
21 24 1 3 7 1 3.068513761 3 4 
22 24 1 3 7 1 3.068513761 3 4 
23 24 1 5 1 1 4.090513761 4 4 
24 24 1 3 7 1 3.068513761 3 4 
25 24 1 2 4 5 3.525513761 4 4 
26 24 2 5 2 1 4.108513761 4 4 
27 24 1 3 7 5 3.220513761 3 4 
28 24 1 5 1 5 4.242513761 4 4 
29 24 1 3 7 5 3.220513761 3 4 
30 24 1 3 7 1 3.068513761 3 4 
31 24 1 5 1 5 4.242513761 4 4 
32 24 1 2 7 1 2.965513761 3 3 
33 24 1 2 7 1 2.965513761 3 3 
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No Org 
Unit 

Actor Threat  
Type 

Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

34 24 1 2 7 1 2.965513761 3 3 
35 24 1 2 4 5 3.525513761 4 4 
36 24 1 3 7 5 3.220513761 3 4 
37 24 1 2 7 1 2.965513761 3 3 
38 24 1 3 7 5 3.220513761 3 4 
39 24 1 3 7 5 3.220513761 3 4 
40 24 1 2 6 4 3.215513761 3 4 
41 24 2 3 7 1 3.222513761 3 4 
42 24 2 5 2 1 4.108513761 4 4 
43 24 1 3 7 5 3.220513761 3 4 
44 24 1 3 7 1 3.068513761 3 4 
45 23 1 3 7 5 3.234513761 3 4 
46 23 1 3 7 5 3.234513761 3 4 
47 23 1 2 4 5 3.539513761 4 2 
48 23 1 3 7 1 3.082513761 3 4 
49 23 1 3 7 5 3.234513761 3 4 
50 23 1 3 7 1 3.082513761 3 4 
51 23 2 5 2 1 4.122513761 4 4 
52 23 1 2 7 5 3.131513761 3 4 
53 23 1 3 7 5 3.234513761 3 4 
54 23 1 2 7 1 2.979513761 3 2 
55 23 1 2 6 4 3.229513761 3 4 
56 23 1 2 4 5 3.539513761 4 2 
57 23 1 2 6 2 3.153513761 3 2 
58 23 1 3 7 5 3.234513761 3 4 
59 23 1 3 7 1 3.082513761 3 4 
60 23 1 2 7 2 3.017513761 3 3 
61 23 1 3 7 5 3.234513761 3 4 
62 23 1 2 6 4 3.229513761 3 4 
63 23 2 5 2 1 4.122513761 4 4 
64 23 1 2 6 4 3.229513761 3 4 
65 23 1 3 7 1 3.082513761 3 4 
66 23 2 5 2 1 4.122513761 4 4 
67 23 1 3 7 5 3.234513761 3 4 
68 23 1 3 7 1 3.082513761 3 4 
69 23 1 3 7 5 3.234513761 3 4 
70 23 2 5 2 1 4.122513761 4 4 
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No Org 
Unit 

Actor Threat  
Type 

Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

71 23 1 3 7 1 3.082513761 3 4 
72 23 1 3 7 1 3.082513761 3 4 
73 23 2 5 2 1 4.122513761 4 4 
74 23 1 3 7 5 3.234513761 3 4 
75 23 1 2 7 1 2.979513761 3 2 
76 25 2 3 7 5 3.360513761 3 2 
77 25 2 5 2 1 4.094513761 4 4 
78 25 1 2 7 1 2.951513761 3 4 
79 25 1 2 4 5 3.511513761 4 4 
80 25 2 5 2 1 4.094513761 4 4 
81 25 2 3 7 1 3.208513761 3 2 
82 25 1 3 7 1 3.054513761 3 2 
83 25 1 3 7 1 3.054513761 3 2 
84 25 1 5 1 1 4.076513761 4 4 
85 25 1 3 7 1 3.054513761 3 2 
86 25 1 2 4 5 3.511513761 4 4 
87 25 1 3 7 5 3.206513761 3 4 
88 25 1 2 7 1 2.951513761 3 4 
89 25 2 5 2 1 4.094513761 4 4 
90 25 2 3 7 1 3.208513761 3 2 
91 25 1 3 7 1 3.054513761 3 2 
92 25 1 3 7 1 3.054513761 3 2 
93 25 1 3 7 1 3.054513761 3 2 
94 25 2 5 2 1 4.094513761 4 4 
95 25 1 3 7 5 3.206513761 3 4 
96 25 1 3 7 5 3.206513761 3 4 
97 25 1 2 7 1 2.951513761 3 4 
98 25 1 2 4 5 3.511513761 4 4 
99 25 2 5 2 1 4.094513761 4 4 
100 25 2 3 7 1 3.208513761 3 2 
101 25 1 3 7 1 3.054513761 3 2 
102 25 1 2 7 1 2.951513761 3 4 
103 25 1 3 7 1 3.054513761 3 2 
104 25 1 3 7 1 3.054513761 3 2 
105 25 1 5 1 1 4.076513761 4 4 
106 25 1 3 7 1 3.054513761 3 2 
107 25 1 2 4 5 3.511513761 4 4 
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No Org 
Unit 

Actor Threat  
Type 

Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

108 25 2 5 2 1 4.094513761 4 4 
109 25 1 3 7 5 3.206513761 3 4 
110 25 1 5 1 5 4.228513761 4 2 
111 25 1 3 7 5 3.206513761 3 4 
112 25 1 3 7 1 3.054513761 3 2 
113 25 1 2 7 1 2.951513761 3 4 
114 25 1 2 7 1 2.951513761 3 4 
115 25 1 2 7 1 2.951513761 3 4 
116 25 1 2 4 5 3.511513761 4 4 
117 25 1 2 7 1 2.951513761 3 4 
118 25 1 3 7 1 3.054513761 3 2 
119 25 1 3 7 1 3.054513761 3 2 
120 25 1 2 7 5 3.103513761 3 4 
121 25 2 5 2 1 4.094513761 4 4 
122 25 1 3 7 5 3.206513761 3 4 
123 25 1 5 1 5 4.228513761 4 2 
124 25 1 3 7 5 3.206513761 3 4 
125 25 1 3 7 1 3.054513761 3 2 
126 25 1 2 7 1 2.951513761 3 4 
127 25 1 2 7 1 2.951513761 3 4 
128 25 1 2 7 1 2.951513761 3 4 
129 25 1 2 4 5 3.511513761 4 4 
130 25 1 2 7 1 2.951513761 3 4 
131 25 2 3 7 1 3.208513761 3 2 
132 25 1 3 7 1 3.054513761 3 2 
133 25 1 5 1 1 4.076513761 4 4 
134 25 2 5 2 1 4.094513761 4 4 
135 25 1 3 7 5 3.206513761 3 4 
136 25 1 3 7 5 3.206513761 3 4 
137 25 1 2 4 5 3.511513761 4 4 
138 25 1 3 7 1 3.054513761 3 2 
139 25 1 3 7 1 3.054513761 3 2 
140 25 1 3 7 1 3.054513761 3 2 
141 25 1 3 7 5 3.206513761 3 4 
142 25 1 2 7 1 2.951513761 3 4 
143 25 1 2 4 5 3.511513761 4 4 
144 25 2 5 2 1 4.094513761 4 4 
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145 25 2 3 7 1 3.208513761 3 2 
146 25 1 3 7 1 3.054513761 3 2 
147 25 1 2 7 1 2.951513761 3 4 
148 25 1 3 7 1 3.054513761 3 2 
149 25 1 3 7 1 3.054513761 3 2 
150 25 1 3 7 1 3.054513761 3 2 
151 25 1 2 4 5 3.511513761 4 4 
152 25 2 5 2 1 4.094513761 4 4 
153 25 1 3 7 5 3.206513761 3 4 
154 25 1 5 1 5 4.228513761 4 2 
155 25 1 3 7 5 3.206513761 3 4 
156 25 1 3 7 1 3.054513761 3 2 
157 25 1 2 7 1 2.951513761 3 4 
158 25 1 2 7 1 2.951513761 3 4 
159 25 1 2 7 1 2.951513761 3 4 
160 25 1 2 4 5 3.511513761 4 4 
161 25 1 3 7 5 3.206513761 3 4 
162 25 1 2 7 1 2.951513761 3 4 
163 25 1 2 7 1 2.951513761 3 4 
164 25 1 2 6 4 3.201513761 3 4 
165 25 2 3 7 5 3.360513761 3 2 
166 25 2 3 6 5 3.496513761 3 2 
167 25 1 2 7 1 2.951513761 3 4 
168 24 1 3 7 1 3.068513761 3 4 
169 24 1 3 7 1 3.068513761 3 4 
170 24 2 3 7 1 3.222513761 3 4 
171 24 1 3 7 1 3.068513761 3 4 
172 24 2 5 2 1 4.108513761 4 4 
173 24 1 3 7 5 3.220513761 3 4 
174 25 2 5 2 1 4.094513761 4 4 
175 25 1 3 7 1 3.054513761 3 2 
176 25 1 2 4 5 3.511513761 4 4 
177 25 1 3 7 5 3.206513761 3 4 
178 25 1 3 7 5 3.206513761 3 4 
179 25 1 2 4 5 3.511513761 4 4 
180 25 2 5 2 1 4.094513761 4 4 
181 25 1 3 7 1 3.054513761 3 2 
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182 25 1 3 7 5 3.206513761 3 4 
183 25 1 3 7 5 3.206513761 3 4 
184 25 1 2 7 1 2.951513761 3 4 
185 25 1 2 4 5 3.511513761 4 4 
186 25 2 3 7 1 3.208513761 3 2 
187 25 1 3 7 1 3.054513761 3 2 
188 25 1 3 7 1 3.054513761 3 2 
189 25 1 3 7 1 3.054513761 3 2 
190 25 1 3 7 5 3.206513761 3 4 
191 25 1 3 7 5 3.206513761 3 4 
192 25 1 2 7 1 2.951513761 3 4 
193 25 1 2 4 5 3.511513761 4 4 
194 25 1 3 7 5 3.206513761 3 4 
195 25 1 3 7 5 3.206513761 3 4 
196 25 1 2 4 5 3.511513761 4 4 
197 25 1 3 7 5 3.206513761 3 4 
198 25 2 3 7 1 3.208513761 3 2 
199 25 1 3 7 1 3.054513761 3 2 
200 25 1 3 7 1 3.054513761 3 2 
201 25 1 3 7 1 3.054513761 3 2 
202 24 2 5 2 1 4.108513761 4 4 
203 24 2 3 7 1 3.222513761 3 4 
204 24 1 3 7 1 3.068513761 3 4 
205 24 1 2 7 1 2.965513761 3 3 
206 24 1 3 7 1 3.068513761 3 4 
207 24 1 5 1 1 4.090513761 4 4 
208 24 1 3 7 1 3.068513761 3 4 
209 24 1 2 4 5 3.525513761 4 4 
210 24 1 3 7 1 3.068513761 3 4 
211 24 2 5 2 1 4.108513761 4 4 
212 24 1 3 7 1 3.068513761 3 4 
213 24 1 3 7 5 3.220513761 3 4 
214 24 1 3 7 5 3.220513761 3 4 
215 24 1 2 7 1 2.965513761 3 3 
216 9 2 5 2 1 4.318513761 4 3 
217 9 1 2 6 4 3.425513761 3 4 
218 9 2 3 7 1 3.432513761 3 2 
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219 9 1 3 7 1 3.278513761 3 2 
220 9 1 5 1 1 4.300513761 4 4 
221 9 1 3 7 1 3.278513761 3 2 
222 9 1 5 1 1 4.300513761 4 4 
223 9 2 5 2 1 4.318513761 4 3 
224 9 1 3 7 5 3.430513761 3 2 
225 9 1 3 7 5 3.430513761 3 2 
226 24 1 3 7 1 3.068513761 3 4 
227 24 1 3 7 5 3.220513761 3 4 
228 24 2 5 2 1 4.108513761 4 4 
229 24 2 3 7 5 3.374513761 3 2 
230 24 2 5 2 1 4.108513761 4 4 
231 24 1 3 7 1 3.068513761 3 4 
232 24 2 3 7 5 3.374513761 3 2 
233 24 2 5 2 1 4.108513761 4 4 
234 24 2 3 7 1 3.222513761 3 4 
235 24 1 3 7 1 3.068513761 3 4 
236 24 1 2 7 1 2.965513761 3 3 
237 24 1 3 7 1 3.068513761 3 4 
238 24 1 3 7 1 3.068513761 3 4 
239 24 1 5 1 1 4.090513761 4 5 
240 24 1 3 7 1 3.068513761 3 4 
241 24 1 2 4 5 3.525513761 4 4 
242 24 2 5 2 1 4.108513761 4 4 
243 24 1 3 7 5 3.220513761 3 4 
244 24 1 5 1 5 4.242513761 4 4 
245 24 1 3 7 5 3.220513761 3 4 
246 24 1 3 7 1 3.068513761 3 4 
247 24 1 5 1 5 4.242513761 4 4 
248 24 1 2 7 1 2.965513761 3 3 
249 24 1 2 7 1 2.965513761 3 3 
250 24 1 2 7 1 2.965513761 3 3 
251 24 1 2 4 5 3.525513761 4 4 
252 24 1 3 7 5 3.220513761 3 4 
253 24 1 2 7 1 2.965513761 3 3 
254 24 2 5 2 1 4.108513761 4 4 
255 24 1 3 7 5 3.220513761 3 4 
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256 24 1 5 1 5 4.242513761 4 4 
257 24 1 3 7 5 3.220513761 3 4 
258 24 1 3 7 1 3.068513761 3 4 
259 24 1 5 1 5 4.242513761 4 4 
260 24 1 2 7 1 2.965513761 3 3 
261 24 1 2 7 1 2.965513761 3 3 
262 24 1 2 4 5 3.525513761 4 4 
263 24 1 2 7 1 2.965513761 3 3 
264 23 1 2 4 5 3.539513761 4 2 
265 23 1 2 6 4 3.229513761 3 4 
266 5 2 5 2 1 4.374513761 4 4 
267 5 2 5 2 1 4.374513761 4 4 
268 9 2 5 2 1 4.318513761 4 3 
269 9 1 3 7 1 3.278513761 3 2 
270 9 1 5 1 1 4.300513761 4 4 
271 9 1 3 7 1 3.278513761 3 2 
272 5 2 5 2 1 4.374513761 4 4 
273 5 2 5 2 1 4.374513761 4 4 
274 5 2 5 2 1 4.374513761 4 4 
275 5 1 3 7 1 3.334513761 3 4 
276 5 1 3 7 5 3.486513761 3 3 
277 5 2 5 2 1 4.374513761 4 4 
278 5 1 3 7 1 3.334513761 3 4 
279 5 1 3 7 5 3.486513761 3 3 
280 33 1 2 7 5 2.991513761 3 2 
281 33 1 3 7 1 2.942513761 3 3 
282 33 1 3 7 5 3.094513761 3 3 
283 33 1 3 7 1 2.942513761 3 3 
284 33 1 3 7 1 2.942513761 3 3 
285 33 1 2 7 5 2.991513761 3 2 
286 33 1 2 7 5 2.991513761 3 2 
287 33 1 3 7 1 2.942513761 3 3 
288 33 1 3 7 5 3.094513761 3 3 
289 33 1 3 7 1 2.942513761 3 3 
290 33 1 3 7 1 2.942513761 3 3 
291 31 1 2 7 1 2.867513761 3 4 
292 31 1 3 7 1 2.970513761 3 3 
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293 31 1 2 7 5 3.019513761 3 3 
294 31 1 2 7 3 2.943513761 3 3 
295 31 1 2 6 4 3.117513761 3 4 
296 31 1 3 7 1 2.970513761 3 3 
297 31 1 2 7 1 2.867513761 3 4 
298 31 1 3 7 1 2.970513761 3 3 
299 31 1 2 7 5 3.019513761 3 3 
300 31 1 3 7 4 3.084513761 3 4 
301 31 1 3 7 4 3.084513761 3 4 
302 31 1 3 7 1 2.970513761 3 3 
303 31 1 2 4 1 3.275513761 3 3 
304 31 1 2 6 4 3.117513761 3 4 
305 33 1 3 7 1 2.942513761 3 3 
306 33 1 3 7 5 3.094513761 3 3 
307 33 1 3 7 5 3.094513761 3 3 
308 33 1 3 7 1 2.942513761 3 3 
309 33 1 2 7 5 2.991513761 3 2 
310 33 1 2 7 5 2.991513761 3 2 
311 33 1 3 7 5 3.094513761 3 3 
312 33 1 2 7 5 2.991513761 3 2 
313 34 2 5 2 1 3.968513761 4 3 
314 34 1 2 7 1 2.825513761 3 3 
315 34 1 2 7 1 2.825513761 3 3 
316 34 1 3 7 1 2.928513761 3 3 
317 34 1 3 7 1 2.928513761 3 3 
318 34 1 2 7 5 2.977513761 3 3 
319 34 1 2 7 5 2.977513761 3 3 
320 32 1 3 7 1 2.956513761 3 2 
321 32 1 3 7 4 3.070513761 3 3 
322 32 2 3 7 4 3.224513761 3 3 
323 32 2 1 6 4 3.154513761 3 3 
324 32 2 3 7 1 3.110513761 3 3 
325 32 1 2 7 5 3.005513761 3 3 
326 32 1 2 7 5 3.005513761 3 3 
327 32 1 2 7 5 3.005513761 3 3 
328 32 1 2 6 4 3.103513761 3 4 
329 32 1 3 7 5 3.108513761 3 3 
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330 32 2 3 7 1 3.110513761 3 3 
331 32 1 2 7 1 2.853513761 3 3 
332 32 1 3 7 5 3.108513761 3 3 
333 32 1 3 7 5 3.108513761 3 3 
334 32 2 3 7 5 3.262513761 3 3 
335 32 1 2 7 1 2.853513761 3 3 
336 32 1 2 7 4 2.967513761 3 3 
337 32 1 2 7 1 2.853513761 3 3 
338 32 1 2 7 1 2.853513761 3 3 
339 32 1 2 7 1 2.853513761 3 3 
340 32 2 3 7 1 3.110513761 3 3 
341 32 1 3 7 1 2.956513761 3 2 
342 34 1 2 7 1 2.825513761 3 3 
343 34 1 3 7 1 2.928513761 3 3 
344 34 1 3 7 4 3.042513761 3 3 
345 34 1 3 7 1 2.928513761 3 3 
346 34 1 2 7 5 2.977513761 3 3 
347 34 1 2 7 1 2.825513761 3 3 
348 34 1 3 7 1 2.928513761 3 3 
349 34 1 3 7 5 3.080513761 3 3 
350 34 1 3 1 5 3.896513761 4 3 
351 34 1 3 7 1 2.928513761 3 3 
352 34 1 3 1 5 3.896513761 4 3 
353 34 1 2 7 5 2.977513761 3 3 
354 34 1 3 4 1 3.336513761 3 3 
355 34 1 3 7 1 2.928513761 3 3 
356 34 1 3 7 1 2.928513761 3 3 
357 34 1 3 7 1 2.928513761 3 3 
358 34 1 3 7 1 2.928513761 3 3 
359 32 1 3 7 2 2.994513761 3 4 
360 32 1 3 7 5 3.108513761 3 3 
361 32 1 3 7 5 3.108513761 3 3 
362 32 1 2 6 4 3.103513761 3 4 
363 32 1 3 7 5 3.108513761 3 3 
364 32 1 3 7 5 3.108513761 3 3 
365 32 1 3 7 5 3.108513761 3 3 
366 32 1 3 7 1 2.956513761 3 2 
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367 32 1 3 7 5 3.108513761 3 3 
368 34 1 3 7 1 2.928513761 3 3 
369 34 1 2 7 1 2.825513761 3 3 
370 34 1 2 7 1 2.825513761 3 3 
371 34 1 3 7 5 3.080513761 3 3 
372 34 1 2 7 1 2.825513761 3 3 
373 34 1 3 7 5 3.080513761 3 3 
374 34 1 3 7 5 3.080513761 3 3 
375 34 1 3 7 5 3.080513761 3 3 
376 34 1 3 7 1 2.928513761 3 3 
377 34 1 2 7 5 2.977513761 3 3 
378 34 1 2 7 5 2.977513761 3 3 
379 34 1 3 4 1 3.336513761 3 3 
380 34 1 2 6 4 3.075513761 3 2 
381 31 1 2 7 1 2.867513761 3 4 
382 31 1 3 7 4 3.084513761 3 4 
383 31 1 3 7 4 3.084513761 3 4 
384 31 1 3 7 1 2.970513761 3 3 
385 31 1 2 7 5 3.019513761 3 3 
386 31 1 2 7 4 2.981513761 3 3 
387 31 1 3 7 1 2.970513761 3 3 
388 31 1 3 7 1 2.970513761 3 3 
389 31 1 3 7 1 2.970513761 3 3 
390 31 1 3 7 4 3.084513761 3 4 
391 31 1 3 7 4 3.084513761 3 4 
392 32 1 3 7 1 2.956513761 3 2 
393 32 1 2 7 1 2.853513761 3 3 
394 32 1 2 4 1 3.261513761 3 2 
395 32 1 2 6 4 3.103513761 3 4 
396 33 2 5 2 1 3.982513761 4 5 
397 33 1 5 1 1 3.964513761 4 5 
398 33 1 3 7 1 2.942513761 3 3 
399 33 1 3 7 5 3.094513761 3 3 
400 33 1 3 7 5 3.094513761 3 3 
401 33 1 3 7 5 3.094513761 3 3 
402 33 1 3 4 1 3.350513761 3 4 
403 33 1 2 7 5 2.991513761 3 2 



 77 

No Org 
Unit 

Actor Threat  
Type 

Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

404 33 1 2 7 1 2.839513761 3 4 
405 33 1 2 7 5 2.991513761 3 2 
406 33 2 3 7 5 3.248513761 3 3 
407 33 1 3 7 1 2.942513761 3 3 
408 33 1 3 7 1 2.942513761 3 3 
409 33 1 3 7 1 2.942513761 3 3 
410 33 1 2 4 1 3.247513761 3 4 
411 33 1 3 4 1 3.350513761 3 4 
412 33 1 2 4 5 3.399513761 3 4 
413 33 1 2 4 5 3.399513761 3 4 
414 33 1 2 7 5 2.991513761 3 2 
415 33 1 3 7 5 3.094513761 3 3 
416 24 2 5 2 1 4.108513761 4 4 
417 24 1 2 7 1 2.965513761 3 3 
418 24 1 3 7 1 3.068513761 3 4 
419 24 1 2 7 4 3.079513761 3 4 
420 24 1 5 1 1 4.090513761 4 2 
421 24 1 3 7 1 3.068513761 3 4 
422 24 1 2 7 5 3.117513761 3 2 
423 24 1 5 1 1 4.090513761 4 1 
424 24 1 3 7 1 3.068513761 3 4 
425 24 1 3 7 1 3.068513761 3 4 
426 24 2 5 2 1 4.108513761 4 4 
427 24 2 5 2 1 4.108513761 4 4 
428 24 1 2 7 1 2.965513761 3 3 
429 24 1 3 7 1 3.068513761 3 4 
430 24 2 5 2 1 4.108513761 4 4 
431 24 1 2 7 2 3.003513761 3 2 
432 24 1 3 7 1 3.068513761 3 4 
433 24 1 2 4 1 3.373513761 3 4 
434 24 1 2 7 1 2.965513761 3 3 
435 24 1 3 7 1 3.068513761 3 4 
436 24 1 5 1 1 4.090513761 4 2 
437 26 1 2 7 5 3.089513761 3 2 
438 26 1 3 7 1 3.040513761 3 2 
439 26 1 3 7 1 3.040513761 3 2 
440 26 2 3 5 1 3.466513761 3 2 
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441 26 2 2 4 1 3.499513761 3 2 
442 26 1 3 7 5 3.192513761 3 2 
443 26 1 3 7 5 3.192513761 3 2 
444 26 1 3 7 1 3.040513761 3 2 
445 26 1 3 7 1 3.040513761 3 2 
446 26 1 2 7 5 3.089513761 3 2 
447 26 2 3 5 1 3.466513761 3 2 
448 18 1 3 7 1 3.152513761 3 2 
449 18 2 3 7 1 3.306513761 3 2 
450 18 2 3 7 1 3.306513761 3 2 
451 18 1 3 7 1 3.152513761 3 2 
452 18 1 3 7 1 3.152513761 3 2 
453 18 1 3 7 1 3.152513761 3 2 
454 18 1 3 7 5 3.304513761 3 1 
455 18 1 3 7 1 3.152513761 3 2 
456 18 1 3 7 1 3.152513761 3 2 
457 12 1 3 7 5 3.388513761 3 4 
458 4 2 5 2 1 4.388513761 4 5 
459 23 1 3 6 1 3.218513761 3 4 
460 23 1 2 7 1 2.979513761 3 2 
461 23 1 5 2 1 3.968513761 4 4 
462 23 1 2 7 1 2.979513761 3 2 
463 24 1 2 7 1 2.965513761 3 3 
464 24 1 2 6 4 3.215513761 3 4 
465 2 1 2 7 1 3.273513761 3 4 
466 2 1 3 7 1 3.376513761 3 4 
467 18 1 2 4 1 3.457513761 3 4 
468 11 1 2 7 5 3.299513761 3 3 
469 12 1 2 7 1 3.133513761 3 2 
470 21 1 2 6 4 3.257513761 3 2 
471 21 1 2 7 5 3.159513761 3 2 
472 17 1 2 3 3 3.683513761 4 1 
473 13 2 2 4 1 3.681513761 4 4 
474 22 1 2 7 1 2.993513761 3 4 
475 8 1 2 6 5 3.477513761 3 4 
476 25 1 2 6 4 3.201513761 3 4 
477 15 1 5 1 1 4.216513761 4 1 
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478 16 2 3 5 1 3.606513761 4 2 
479 7 2 5 6 4 3.916513761 4 4 
480 7 1 5 6 4 3.762513761 4 4 
481 9 1 2 6 4 3.425513761 3 4 
482 14 1 2 4 1 3.513513761 4 5 
483 26 2 3 5 1 3.466513761 3 2 
484 10 1 2 6 4 3.411513761 3 4 
485 19 1 2 6 4 3.285513761 3 5 
486 19 1 2 6 4 3.285513761 3 5 
487 3 1 2 7 5 3.411513761 3 4 
488 3 1 2 7 5 3.411513761 3 4 
489 1 1 2 7 1 3.287513761 3 4 
490 1 1 2 7 5 3.439513761 3 4 
491 1 1 2 7 5 3.439513761 3 4 
492 1 1 2 7 1 3.287513761 3 4 
493 28 1 3 6 4 3.262513761 3 4 
494 6 1 3 6 4 3.570513761 4 1 
495 20 1 2 4 5 3.581513761 4 4 
496 5 1 3 7 1 3.334513761 3 4 
497 5 1 3 7 1 3.334513761 3 4 
498 5 1 2 7 1 3.231513761 3 4 
499 5 1 2 7 5 3.383513761 3 5 
500 5 1 3 7 1 3.334513761 3 4 
501 5 1 3 4 1 3.742513761 4 1 
502 5 1 2 6 4 3.481513761 3 5 
503 5 1 3 7 1 3.334513761 3 4 
504 5 1 2 6 1 3.367513761 3 4 
505 5 1 2 7 5 3.383513761 3 5 
506 3 1 2 7 5 3.411513761 3 4 
507 3 2 2 7 5 3.565513761 4 4 
508 3 1 2 7 5 3.411513761 3 4 
509 3 2 2 7 5 3.565513761 4 4 
510 23 1 2 7 2 3.017513761 3 3 
511 5 1 3 7 1 3.334513761 3 4 
512 27 2 5 2 1 4.066513761 4 5 
513 27 1 2 7 1 2.923513761 3 2 
514 24 1 2 7 1 2.965513761 3 3 
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515 24 1 3 7 1 3.068513761 3 4 
516 24 1 2 7 1 2.965513761 3 3 
517 24 1 2 7 1 2.965513761 3 3 
518 24 1 2 6 4 3.215513761 3 4 
519 24 1 3 7 1 3.068513761 3 4 
520 24 1 3 7 1 3.068513761 3 4 
521 25 1 2 7 1 2.951513761 3 4 
522 25 1 5 1 5 4.228513761 4 2 
523 25 1 3 7 5 3.206513761 3 4 
524 25 1 2 6 4 3.201513761 3 4 
525 25 1 2 6 4 3.201513761 3 4 
526 25 1 2 6 4 3.201513761 3 4 
527 25 1 2 6 4 3.201513761 3 4 
528 25 1 3 7 1 3.054513761 3 2 
529 25 1 3 7 1 3.054513761 3 2 
530 25 1 3 4 1 3.462513761 3 2 
531 23 1 3 6 4 3.332513761 3 4 
532 23 1 2 6 4 3.229513761 3 4 
533 23 1 3 6 4 3.332513761 3 4 
534 23 1 3 7 1 3.082513761 3 4 
535 23 1 3 7 1 3.082513761 3 4 
536 23 2 5 2 1 4.122513761 4 4 
537 23 1 2 6 4 3.229513761 3 4 
538 23 1 3 7 1 3.082513761 3 4 
539 23 1 3 7 5 3.234513761 3 4 
540 23 2 5 2 1 4.122513761 4 4 
541 23 1 3 7 5 3.234513761 3 4 
542 23 2 5 2 1 4.122513761 4 4 
543 23 1 2 6 4 3.229513761 3 4 
544 23 1 3 7 4 3.196513761 3 4 
545 23 1 3 6 4 3.332513761 3 2 
546 23 1 3 7 1 3.082513761 3 4 
547 23 1 2 5 3 3.327513761 3 4 
548 5 1 2 7 5 3.383513761 3 5 
549 14 1 3 7 5 3.360513761 3 5 
550 14 1 3 7 5 3.360513761 3 5 
551 5 2 5 2 1 4.374513761 4 4 
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552 5 1 2 6 4 3.481513761 3 5 
553 5 2 3 7 1 3.488513761 3 4 
554 5 1 3 7 1 3.334513761 3 4 
555 23 1 3 7 5 3.234513761 3 4 
556 23 2 5 2 1 4.122513761 4 4 
557 23 1 2 6 4 3.229513761 3 4 
558 23 1 3 7 5 3.234513761 3 4 
559 23 2 3 7 1 3.236513761 3 4 
560 23 1 3 7 1 3.082513761 3 4 
561 23 1 3 7 5 3.234513761 3 4 
562 23 1 3 7 1 3.082513761 3 4 
563 23 1 3 7 5 3.234513761 3 4 
564 23 2 5 2 1 4.122513761 4 4 
565 24 1 3 7 1 3.068513761 3 4 
566 24 1 3 7 5 3.220513761 3 4 
567 24 2 5 2 1 4.108513761 4 4 
568 24 2 3 7 1 3.222513761 3 4 
569 24 1 3 7 1 3.068513761 3 4 
570 24 1 2 7 1 2.965513761 3 3 
571 24 1 3 7 1 3.068513761 3 4 
572 24 1 3 7 1 3.068513761 3 4 
573 24 1 5 1 1 4.090513761 4 4 
574 24 1 3 7 1 3.068513761 3 4 
575 24 1 2 4 5 3.525513761 4 4 
576 24 2 5 2 1 4.108513761 4 4 
577 24 1 3 7 5 3.220513761 3 4 
578 24 1 5 1 5 4.242513761 4 4 
579 24 1 3 7 5 3.220513761 3 4 
580 24 1 3 7 1 3.068513761 3 4 
581 24 1 5 1 5 4.242513761 4 4 
582 24 1 2 7 1 2.965513761 3 3 
583 24 1 2 7 1 2.965513761 3 3 
584 24 1 2 7 1 2.965513761 3 3 
585 24 1 2 4 5 3.525513761 4 4 
586 24 1 3 7 5 3.220513761 3 4 
587 24 1 2 7 1 2.965513761 3 3 
588 24 1 3 7 5 3.220513761 3 4 
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589 24 1 3 7 5 3.220513761 3 4 
590 24 1 2 6 4 3.215513761 3 4 
591 24 2 3 7 1 3.222513761 3 4 
592 24 2 5 2 1 4.108513761 4 4 
593 24 1 3 7 5 3.220513761 3 4 
594 24 1 3 7 1 3.068513761 3 4 
595 23 1 3 7 5 3.234513761 3 4 
596 23 1 3 7 5 3.234513761 3 4 
597 23 1 2 4 5 3.539513761 4 2 
598 23 1 3 7 1 3.082513761 3 4 
599 23 1 3 7 5 3.234513761 3 4 
600 23 1 3 7 1 3.082513761 3 4 
601 23 2 5 2 1 4.122513761 4 4 
602 23 1 2 7 5 3.131513761 3 4 
603 23 1 3 7 5 3.234513761 3 4 
604 23 1 2 7 1 2.979513761 3 2 
605 23 1 2 6 4 3.229513761 3 4 
606 23 1 2 4 5 3.539513761 4 2 
607 23 1 2 6 2 3.153513761 3 2 
608 23 1 3 7 5 3.234513761 3 4 
609 23 1 3 7 1 3.082513761 3 4 
610 23 1 2 7 2 3.017513761 3 3 
611 23 1 3 7 5 3.234513761 3 4 
612 23 1 2 6 4 3.229513761 3 4 
613 23 2 5 2 1 4.122513761 4 4 
614 23 1 2 6 4 3.229513761 3 4 
615 23 1 3 7 1 3.082513761 3 4 
616 23 2 5 2 1 4.122513761 4 4 
617 23 1 3 7 5 3.234513761 3 4 
618 23 1 3 7 1 3.082513761 3 4 
619 23 1 3 7 5 3.234513761 3 4 
620 23 2 5 2 1 4.122513761 4 4 
621 23 1 3 7 1 3.082513761 3 4 
622 23 1 3 7 1 3.082513761 3 4 
623 23 2 5 2 1 4.122513761 4 4 
624 23 1 3 7 5 3.234513761 3 4 
625 23 1 2 7 1 2.979513761 3 2 
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626 25 2 3 7 5 3.360513761 3 2 
627 25 2 5 2 1 4.094513761 4 4 
628 25 1 2 7 1 2.951513761 3 4 
629 25 1 2 4 5 3.511513761 4 4 
630 25 2 5 2 1 4.094513761 4 4 
631 25 2 3 7 1 3.208513761 3 2 
632 25 1 3 7 1 3.054513761 3 2 
633 25 1 3 7 1 3.054513761 3 2 
634 25 1 5 1 1 4.076513761 4 4 
635 25 1 3 7 1 3.054513761 3 2 
636 25 1 2 4 5 3.511513761 4 4 
637 25 1 3 7 5 3.206513761 3 4 
638 25 1 2 7 1 2.951513761 3 4 
639 25 2 5 2 1 4.094513761 4 4 
640 25 2 3 7 1 3.208513761 3 2 
641 25 1 3 7 1 3.054513761 3 2 
642 25 1 3 7 1 3.054513761 3 2 
643 25 1 3 7 1 3.054513761 3 2 
644 25 2 5 2 1 4.094513761 4 4 
645 25 1 3 7 5 3.206513761 3 4 
646 25 1 3 7 5 3.206513761 3 4 
647 25 1 2 7 1 2.951513761 3 4 
648 25 1 2 4 5 3.511513761 4 4 
649 25 2 5 2 1 4.094513761 4 4 
650 25 2 3 7 1 3.208513761 3 2 
651 25 1 3 7 1 3.054513761 3 2 
652 25 1 2 7 1 2.951513761 3 4 
653 25 1 3 7 1 3.054513761 3 2 
654 25 1 3 7 1 3.054513761 3 2 
655 25 1 5 1 1 4.076513761 4 4 
656 25 1 3 7 1 3.054513761 3 2 
657 25 1 2 4 5 3.511513761 4 4 
658 25 2 5 2 1 4.094513761 4 4 
659 25 1 3 7 5 3.206513761 3 4 
660 25 1 5 1 5 4.228513761 4 2 
661 25 1 3 7 5 3.206513761 3 4 
662 25 1 3 7 1 3.054513761 3 2 
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663 25 1 2 7 1 2.951513761 3 4 
664 25 1 2 7 1 2.951513761 3 4 
665 25 1 2 7 1 2.951513761 3 4 
666 25 1 2 4 5 3.511513761 4 4 
667 25 1 2 7 1 2.951513761 3 4 
668 25 1 3 7 1 3.054513761 3 2 
669 25 1 3 7 1 3.054513761 3 2 
670 25 1 2 7 5 3.103513761 3 4 
671 25 2 5 2 1 4.094513761 4 4 
672 25 1 3 7 5 3.206513761 3 4 
673 25 1 5 1 5 4.228513761 4 2 
674 25 1 3 7 5 3.206513761 3 4 
675 25 1 3 7 1 3.054513761 3 2 
676 25 1 2 7 1 2.951513761 3 4 
677 25 1 2 7 1 2.951513761 3 4 
678 25 1 2 7 1 2.951513761 3 4 
679 25 1 2 4 5 3.511513761 4 4 
680 25 1 2 7 1 2.951513761 3 4 
681 25 2 3 7 1 3.208513761 3 2 
682 25 1 3 7 1 3.054513761 3 2 
683 25 1 5 1 1 4.076513761 4 4 
684 25 2 5 2 1 4.094513761 4 4 
685 25 1 3 7 5 3.206513761 3 4 
686 25 1 3 7 5 3.206513761 3 4 
687 25 1 2 4 5 3.511513761 4 4 
688 25 1 3 7 1 3.054513761 3 2 
689 25 1 3 7 1 3.054513761 3 2 
690 25 1 3 7 1 3.054513761 3 2 
691 25 1 3 7 5 3.206513761 3 4 
692 25 1 2 7 1 2.951513761 3 4 
693 25 1 2 4 5 3.511513761 4 4 
694 25 2 5 2 1 4.094513761 4 4 
695 25 2 3 7 1 3.208513761 3 2 
696 25 1 3 7 1 3.054513761 3 2 
697 25 1 2 7 1 2.951513761 3 4 
698 25 1 3 7 1 3.054513761 3 2 
699 25 1 3 7 1 3.054513761 3 2 
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700 25 1 3 7 1 3.054513761 3 2 
701 25 1 2 4 5 3.511513761 4 4 
702 25 2 5 2 1 4.094513761 4 4 
703 25 1 3 7 5 3.206513761 3 4 
704 25 1 5 1 5 4.228513761 4 2 
705 25 1 3 7 5 3.206513761 3 4 
706 25 1 3 7 1 3.054513761 3 2 
707 25 1 2 7 1 2.951513761 3 4 
708 25 1 2 7 1 2.951513761 3 4 
709 25 1 2 7 1 2.951513761 3 4 
710 25 1 2 4 5 3.511513761 4 4 
711 25 1 3 7 5 3.206513761 3 4 
712 25 1 2 7 1 2.951513761 3 4 
713 25 1 2 7 1 2.951513761 3 4 
714 25 1 2 6 4 3.201513761 3 4 
715 25 2 3 7 5 3.360513761 3 2 
716 25 2 3 6 5 3.496513761 3 2 
717 25 1 2 7 1 2.951513761 3 4 
718 24 1 3 7 1 3.068513761 3 4 
719 24 1 3 7 1 3.068513761 3 4 
720 24 2 3 7 1 3.222513761 3 4 
721 24 1 3 7 1 3.068513761 3 4 
722 24 2 5 2 1 4.108513761 4 4 
723 24 1 3 7 5 3.220513761 3 4 
724 25 2 5 2 1 4.094513761 4 4 
725 25 1 3 7 1 3.054513761 3 2 
726 25 1 2 4 5 3.511513761 4 4 
727 25 1 3 7 5 3.206513761 3 4 
728 25 1 3 7 5 3.206513761 3 4 
729 25 1 2 4 5 3.511513761 4 4 
730 25 2 5 2 1 4.094513761 4 4 
731 25 1 3 7 1 3.054513761 3 2 
732 25 1 3 7 5 3.206513761 3 4 
733 25 1 3 7 5 3.206513761 3 4 
734 25 1 2 7 1 2.951513761 3 4 
735 25 1 2 4 5 3.511513761 4 4 
736 25 2 3 7 1 3.208513761 3 2 
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737 25 1 3 7 1 3.054513761 3 2 
738 25 1 3 7 1 3.054513761 3 2 
739 25 1 3 7 1 3.054513761 3 2 
740 25 1 3 7 5 3.206513761 3 4 
741 25 1 3 7 5 3.206513761 3 4 
742 25 1 2 7 1 2.951513761 3 4 
743 25 1 2 4 5 3.511513761 4 4 
744 25 1 3 7 5 3.206513761 3 4 
745 25 1 3 7 5 3.206513761 3 4 
746 25 1 2 4 5 3.511513761 4 4 
747 25 1 3 7 5 3.206513761 3 4 
748 25 2 3 7 1 3.208513761 3 2 
749 25 1 3 7 1 3.054513761 3 2 
750 25 1 3 7 1 3.054513761 3 2 
751 25 1 3 7 1 3.054513761 3 2 
752 24 2 5 2 1 4.108513761 4 4 
753 24 2 3 7 1 3.222513761 3 4 
754 24 1 3 7 1 3.068513761 3 4 
755 24 1 2 7 1 2.965513761 3 3 
756 24 1 3 7 1 3.068513761 3 4 
757 24 1 5 1 1 4.090513761 4 4 
758 24 1 3 7 1 3.068513761 3 4 
759 24 1 2 4 5 3.525513761 4 4 
760 24 1 3 7 1 3.068513761 3 4 
761 24 2 5 2 1 4.108513761 4 4 
762 24 1 3 7 1 3.068513761 3 4 
763 24 1 3 7 5 3.220513761 3 4 
764 24 1 3 7 5 3.220513761 3 4 
765 24 1 2 7 1 2.965513761 3 3 
766 9 2 5 2 1 4.318513761 4 3 
767 9 1 2 6 4 3.425513761 3 4 
768 9 2 3 7 1 3.432513761 3 2 
769 9 1 3 7 1 3.278513761 3 2 
770 9 1 5 1 1 4.300513761 4 4 
771 9 1 3 7 1 3.278513761 3 2 
772 9 1 5 1 1 4.300513761 4 4 
773 9 2 5 2 1 4.318513761 4 3 
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774 9 1 3 7 5 3.430513761 3 2 
775 9 1 3 7 5 3.430513761 3 2 
776 24 1 3 7 1 3.068513761 3 4 
777 24 1 3 7 5 3.220513761 3 4 
778 24 2 5 2 1 4.108513761 4 4 
779 24 2 3 7 5 3.374513761 3 2 
780 24 2 5 2 1 4.108513761 4 4 
781 24 1 3 7 1 3.068513761 3 4 
782 24 2 3 7 5 3.374513761 3 2 
783 24 2 5 2 1 4.108513761 4 4 
784 24 2 3 7 1 3.222513761 3 4 
785 24 1 3 7 1 3.068513761 3 4 
786 24 1 2 7 1 2.965513761 3 3 
787 24 1 3 7 1 3.068513761 3 4 
788 24 1 3 7 1 3.068513761 3 4 
789 24 1 5 1 1 4.090513761 4 5 
790 24 1 3 7 1 3.068513761 3 4 
791 24 1 2 4 5 3.525513761 4 4 
792 24 2 5 2 1 4.108513761 4 4 
793 24 1 3 7 5 3.220513761 3 4 
794 24 1 5 1 5 4.242513761 4 4 
795 24 1 3 7 5 3.220513761 3 4 
796 24 1 3 7 1 3.068513761 3 4 
797 24 1 5 1 5 4.242513761 4 4 
798 24 1 2 7 1 2.965513761 3 3 
799 24 1 2 7 1 2.965513761 3 3 
800 24 1 2 7 1 2.965513761 3 3 
801 24 1 2 4 5 3.525513761 4 4 
802 24 1 3 7 5 3.220513761 3 4 
803 24 1 2 7 1 2.965513761 3 3 
804 24 2 5 2 1 4.108513761 4 4 
805 24 1 3 7 5 3.220513761 3 4 
806 24 1 5 1 5 4.242513761 4 4 
807 24 1 3 7 5 3.220513761 3 4 
808 24 1 3 7 1 3.068513761 3 4 
809 24 1 5 1 5 4.242513761 4 4 
810 24 1 2 7 1 2.965513761 3 3 
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811 24 1 2 7 1 2.965513761 3 3 
812 24 1 2 4 5 3.525513761 4 4 
813 24 1 2 7 1 2.965513761 3 3 
814 23 1 2 4 5 3.539513761 4 2 
815 23 1 2 6 4 3.229513761 3 4 
816 5 2 5 2 1 4.374513761 4 4 
817 5 2 5 2 1 4.374513761 4 4 
818 5 2 5 2 1 4.374513761 4 4 
819 5 1 3 7 1 3.334513761 3 4 
820 5 1 5 1 1 4.356513761 4 1 
821 5 1 3 7 1 3.334513761 3 4 
822 5 2 5 2 1 4.374513761 4 4 
823 5 2 5 2 1 4.374513761 4 4 
824 9 2 5 2 1 4.318513761 4 3 
825 9 1 3 7 1 3.278513761 3 2 
826 9 1 5 1 1 4.300513761 4 4 
827 9 1 3 7 1 3.278513761 3 2 
828 5 2 5 2 1 4.374513761 4 4 
829 5 2 5 2 1 4.374513761 4 4 
830 5 2 5 2 1 4.374513761 4 4 
831 5 2 5 2 1 4.374513761 4 4 
832 5 1 3 7 1 3.334513761 3 4 
833 5 1 3 7 5 3.486513761 3 3 
834 5 2 5 2 1 4.374513761 4 4 
835 5 1 3 7 1 3.334513761 3 4 
836 5 1 3 7 5 3.486513761 3 3 
837 5 1 3 7 1 3.334513761 3 4 
838 5 2 5 2 1 4.374513761 4 4 
839 5 1 3 7 1 3.334513761 3 4 
840 5 1 3 7 5 3.486513761 3 3 
841 5 2 5 2 1 4.374513761 4 4 
842 5 1 3 7 1 3.334513761 3 4 
843 5 1 3 7 5 3.486513761 3 3 
844 29 1 3 7 1 2.998513761 3 3 
845 29 1 3 7 1 2.998513761 3 3 
846 29 1 2 7 5 3.047513761 3 3 
847 29 1 3 7 1 2.998513761 3 3 
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848 29 1 2 3 1 3.439513761 3 4 
849 29 1 2 7 5 3.047513761 3 3 
850 29 1 2 7 5 3.047513761 3 3 
851 29 2 1 7 1 2.946513761 3 4 
852 29 1 5 1 1 4.020513761 4 3 
853 29 1 3 7 1 2.998513761 3 3 
854 29 1 3 7 5 3.150513761 3 2 
855 29 1 2 7 5 3.047513761 3 3 
856 29 1 3 7 1 2.998513761 3 3 
857 29 1 3 7 5 3.150513761 3 2 
858 29 1 3 7 1 2.998513761 3 3 
859 29 1 5 1 1 4.020513761 4 3 
860 29 1 3 7 1 2.998513761 3 3 
861 29 1 3 7 1 2.998513761 3 3 
862 29 1 3 7 1 2.998513761 3 3 
863 29 1 2 7 5 3.047513761 3 3 
864 32 1 2 7 5 3.005513761 3 3 
865 32 1 2 6 4 3.103513761 3 4 
866 32 1 3 7 1 2.956513761 3 2 
867 32 1 3 7 5 3.108513761 3 3 
868 32 1 3 7 5 3.108513761 3 3 
869 33 1 2 7 5 2.991513761 3 2 
870 33 1 3 7 1 2.942513761 3 3 
871 33 1 3 7 5 3.094513761 3 3 
872 33 1 3 7 1 2.942513761 3 3 
873 33 1 3 7 1 2.942513761 3 3 
874 33 1 2 7 5 2.991513761 3 2 
875 33 1 2 7 5 2.991513761 3 2 
876 33 1 3 7 1 2.942513761 3 3 
877 33 1 3 7 5 3.094513761 3 3 
878 33 1 3 7 1 2.942513761 3 3 
879 33 1 3 7 1 2.942513761 3 3 
880 36 1 5 1 1 3.922513761 4 4 
881 36 1 2 7 1 2.797513761 3 3 
882 36 1 2 7 1 2.797513761 3 3 
883 36 1 2 6 5 3.085513761 3 2 
884 36 1 5 1 1 3.922513761 4 4 
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885 36 1 2 7 1 2.797513761 3 3 
886 36 1 2 7 1 2.797513761 3 3 
887 36 1 2 6 4 3.047513761 3 3 
888 36 1 2 7 1 2.797513761 3 3 
889 36 1 3 7 5 3.052513761 3 3 
890 36 1 2 7 2 2.835513761 3 4 
891 36 1 2 7 5 2.949513761 3 3 
892 36 1 2 6 4 3.047513761 3 3 
893 36 1 2 6 4 3.047513761 3 3 
894 36 1 3 7 1 2.900513761 3 3 
895 36 1 2 7 5 2.949513761 3 3 
896 36 1 2 6 4 3.047513761 3 3 
897 36 1 2 6 4 3.047513761 3 3 
898 36 1 2 6 5 3.085513761 3 2 
899 36 1 3 7 1 2.900513761 3 3 
900 36 1 3 7 1 2.900513761 3 3 
901 36 1 3 7 1 2.900513761 3 3 
902 36 1 3 7 2 2.938513761 3 3 
903 36 1 2 7 1 2.797513761 3 3 
904 36 1 2 6 4 3.047513761 3 3 
905 36 1 2 6 4 3.047513761 3 3 
906 36 1 3 7 1 2.900513761 3 3 
907 36 1 3 7 1 2.900513761 3 3 
908 36 1 2 4 1 3.205513761 3 4 
909 36 1 2 4 1 3.205513761 3 4 
910 36 1 2 6 5 3.085513761 3 2 
911 36 1 2 6 4 3.047513761 3 3 
912 36 1 3 7 1 2.900513761 3 3 
913 36 1 2 4 1 3.205513761 3 4 
914 36 1 2 4 1 3.205513761 3 4 
915 36 1 2 7 1 2.797513761 3 3 
916 36 1 5 1 1 3.922513761 4 4 
917 36 1 2 7 2 2.835513761 3 4 
918 36 1 3 7 5 3.052513761 3 3 
919 36 1 2 7 5 2.949513761 3 3 
920 36 1 2 7 2 2.835513761 3 4 
921 36 1 3 7 5 3.052513761 3 3 
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922 36 1 3 7 5 3.052513761 3 3 
923 36 1 3 7 5 3.052513761 3 3 
924 36 1 3 7 5 3.052513761 3 3 
925 36 1 3 7 1 2.900513761 3 3 
926 36 1 2 7 2 2.835513761 3 4 
927 36 1 2 4 1 3.205513761 3 4 
928 36 1 2 4 5 3.357513761 3 4 
929 36 1 3 7 1 2.900513761 3 3 
930 36 2 3 7 1 3.054513761 3 3 
931 36 2 3 7 1 3.054513761 3 3 
932 36 2 3 7 1 3.054513761 3 3 
933 36 1 2 7 5 2.949513761 3 3 
934 36 2 3 7 1 3.054513761 3 3 
935 36 1 3 7 1 2.900513761 3 3 
936 30 1 2 6 5 3.169513761 3 3 
937 30 1 3 7 1 2.984513761 3 2 
938 30 1 2 7 1 2.881513761 3 3 
939 30 1 3 7 1 2.984513761 3 2 
940 30 1 3 7 5 3.136513761 3 2 
941 30 1 3 7 1 2.984513761 3 2 
942 30 1 3 7 1 2.984513761 3 2 
943 30 1 2 7 2 2.919513761 3 3 
944 30 2 3 7 1 3.138513761 3 3 
945 30 1 3 7 1 2.984513761 3 2 
946 30 1 3 7 1 2.984513761 3 2 
947 30 1 2 7 5 3.033513761 3 2 
948 30 2 3 7 1 3.138513761 3 3 
949 30 1 2 7 1 2.881513761 3 3 
950 30 2 3 7 1 3.138513761 3 3 
951 30 1 2 6 4 3.131513761 3 4 
952 30 1 3 7 1 2.984513761 3 2 
953 30 1 2 6 4 3.131513761 3 4 
954 30 2 5 2 1 4.024513761 4 2 
955 30 1 3 7 1 2.984513761 3 2 
956 30 1 2 7 1 2.881513761 3 3 
957 30 1 3 7 5 3.136513761 3 2 
958 30 1 2 7 1 2.881513761 3 3 
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959 30 1 2 7 5 3.033513761 3 2 
960 30 1 3 7 1 2.984513761 3 2 
961 30 1 2 7 2 2.919513761 3 3 
962 31 1 2 7 1 2.867513761 3 4 
963 31 1 3 7 1 2.970513761 3 3 
964 31 1 2 7 5 3.019513761 3 3 
965 31 1 2 7 3 2.943513761 3 3 
966 31 1 2 6 4 3.117513761 3 4 
967 31 1 3 7 1 2.970513761 3 3 
968 31 1 2 7 1 2.867513761 3 4 
969 31 1 3 7 1 2.970513761 3 3 
970 31 1 2 7 5 3.019513761 3 3 
971 31 1 3 7 4 3.084513761 3 4 
972 31 1 3 7 4 3.084513761 3 4 
973 31 1 3 7 1 2.970513761 3 3 
974 31 1 2 4 1 3.275513761 3 3 
975 31 1 2 6 4 3.117513761 3 4 
976 33 2 5 2 1 3.982513761 4 5 
977 33 1 3 7 1 2.942513761 3 3 
978 33 1 3 7 5 3.094513761 3 3 
979 33 1 3 7 5 3.094513761 3 3 
980 33 1 3 7 1 2.942513761 3 3 
981 33 1 2 7 5 2.991513761 3 2 
982 33 1 2 7 5 2.991513761 3 2 
983 33 1 3 7 5 3.094513761 3 3 
984 33 1 2 7 5 2.991513761 3 2 
985 9 1 2 7 1 3.175513761 3 4 
986 9 1 2 7 1 3.175513761 3 4 
987 9 1 2 6 4 3.425513761 3 4 
988 9 1 2 6 4 3.425513761 3 4 
989 9 1 2 7 1 3.175513761 3 4 
990 9 1 2 7 1 3.175513761 3 4 
991 9 1 2 7 1 3.175513761 3 4 
992 9 1 2 6 4 3.425513761 3 4 
993 9 1 2 6 4 3.425513761 3 4 
994 9 1 2 7 1 3.175513761 3 4 
995 9 1 5 1 1 4.300513761 4 4 
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996 9 2 5 2 1 4.318513761 4 3 
997 9 1 3 7 1 3.278513761 3 2 
998 9 1 3 7 1 3.278513761 3 2 
999 9 1 3 7 5 3.430513761 3 2 
1000 9 2 5 2 1 4.318513761 4 3 
1001 9 1 3 7 1 3.278513761 3 2 
1002 9 1 3 7 5 3.430513761 3 2 
1003 34 1 3 7 4 3.042513761 3 3 
1004 34 1 3 7 1 2.928513761 3 3 
1005 34 1 2 7 1 2.825513761 3 3 
1006 34 2 5 2 1 3.968513761 4 3 
1007 34 1 2 7 1 2.825513761 3 3 
1008 34 1 2 7 1 2.825513761 3 3 
1009 34 1 3 7 1 2.928513761 3 3 
1010 34 1 3 7 1 2.928513761 3 3 
1011 34 1 2 7 5 2.977513761 3 3 
1012 34 1 2 7 5 2.977513761 3 3 
1013 34 1 3 7 1 2.928513761 3 3 
1014 34 1 3 7 1 2.928513761 3 3 
1015 34 1 2 7 1 2.825513761 3 3 
1016 35 2 1 7 1 2.862513761 3 4 
1017 35 2 1 7 1 2.862513761 3 4 
1018 30 2 5 2 1 4.024513761 4 2 
1019 30 1 3 7 1 2.984513761 3 2 
1020 30 1 3 7 5 3.136513761 3 2 
1021 30 1 2 7 2 2.919513761 3 3 
1022 30 2 5 2 5 4.176513761 4 2 
1023 30 1 3 7 5 3.136513761 3 2 
1024 30 1 3 7 1 2.984513761 3 2 
1025 30 2 3 7 1 3.138513761 3 3 
1026 32 1 3 7 1 2.956513761 3 2 
1027 32 1 3 7 4 3.070513761 3 3 
1028 32 2 3 7 4 3.224513761 3 3 
1029 32 2 1 6 4 3.154513761 3 3 
1030 32 2 3 7 1 3.110513761 3 3 
1031 32 1 2 7 5 3.005513761 3 3 
1032 32 1 2 7 5 3.005513761 3 3 
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1033 32 1 2 7 5 3.005513761 3 3 
1034 32 1 2 6 4 3.103513761 3 4 
1035 32 1 3 7 5 3.108513761 3 3 
1036 30 1 3 7 1 2.984513761 3 2 
1037 30 1 3 7 5 3.136513761 3 2 
1038 30 1 3 7 1 2.984513761 3 2 
1039 30 2 3 7 1 3.138513761 3 3 
1040 32 2 3 7 1 3.110513761 3 3 
1041 32 1 2 7 1 2.853513761 3 3 
1042 32 1 3 7 5 3.108513761 3 3 
1043 32 1 3 7 5 3.108513761 3 3 
1044 32 2 3 7 5 3.262513761 3 3 
1045 32 1 2 7 1 2.853513761 3 3 
1046 32 1 2 7 4 2.967513761 3 3 
1047 32 1 2 7 1 2.853513761 3 3 
1048 32 1 2 7 1 2.853513761 3 3 
1049 32 1 2 7 1 2.853513761 3 3 
1050 32 2 3 7 1 3.110513761 3 3 
1051 32 1 3 7 1 2.956513761 3 2 
1052 34 1 2 7 1 2.825513761 3 3 
1053 34 1 3 7 1 2.928513761 3 3 
1054 34 1 3 7 4 3.042513761 3 3 
1055 34 1 3 7 1 2.928513761 3 3 
1056 34 1 2 7 5 2.977513761 3 3 
1057 34 1 2 7 1 2.825513761 3 3 
1058 30 1 2 7 1 2.881513761 3 3 
1059 30 2 3 7 1 3.138513761 3 3 
1060 34 1 3 7 1 2.928513761 3 3 
1061 34 1 2 7 1 2.825513761 3 3 
1062 34 1 3 7 5 3.080513761 3 3 
1063 34 1 3 7 5 3.080513761 3 3 
1064 34 1 3 7 5 3.080513761 3 3 
1065 34 1 3 7 1 2.928513761 3 3 
1066 34 1 3 7 5 3.080513761 3 3 
1067 34 1 3 1 5 3.896513761 4 3 
1068 34 1 3 7 1 2.928513761 3 3 
1069 34 1 3 1 5 3.896513761 4 3 
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1070 34 1 2 7 5 2.977513761 3 3 
1071 34 1 3 4 1 3.336513761 3 3 
1072 34 1 3 7 1 2.928513761 3 3 
1073 34 1 3 7 1 2.928513761 3 3 
1074 34 1 3 7 1 2.928513761 3 3 
1075 34 1 3 7 1 2.928513761 3 3 
1076 32 1 3 7 2 2.994513761 3 4 
1077 32 1 3 7 5 3.108513761 3 3 
1078 32 1 3 7 5 3.108513761 3 3 
1079 32 1 2 6 4 3.103513761 3 4 
1080 32 1 3 7 5 3.108513761 3 3 
1081 32 1 3 7 5 3.108513761 3 3 
1082 32 1 3 7 5 3.108513761 3 3 
1083 32 1 3 7 1 2.956513761 3 2 
1084 32 1 3 7 5 3.108513761 3 3 
1085 34 1 3 7 1 2.928513761 3 3 
1086 34 1 2 7 1 2.825513761 3 3 
1087 34 1 2 7 1 2.825513761 3 3 
1088 34 1 3 7 5 3.080513761 3 3 
1089 34 1 2 7 1 2.825513761 3 3 
1090 34 1 3 7 5 3.080513761 3 3 
1091 34 1 3 7 5 3.080513761 3 3 
1092 34 1 3 7 5 3.080513761 3 3 
1093 34 1 3 7 1 2.928513761 3 3 
1094 34 1 2 7 5 2.977513761 3 3 
1095 34 1 2 7 5 2.977513761 3 3 
1096 34 1 3 4 1 3.336513761 3 3 
1097 34 1 2 6 4 3.075513761 3 2 
1098 35 1 3 7 1 2.914513761 3 3 
1099 35 1 3 7 1 2.914513761 3 3 
1100 35 1 3 7 1 2.914513761 3 3 
1101 35 1 2 6 4 3.061513761 3 1 
1102 35 1 3 7 5 3.066513761 3 3 
1103 35 1 3 7 5 3.066513761 3 3 
1104 35 1 3 7 5 3.066513761 3 3 
1105 31 1 2 7 1 2.867513761 3 4 
1106 31 1 3 7 4 3.084513761 3 4 
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1107 31 1 3 7 4 3.084513761 3 4 
1108 31 1 3 7 1 2.970513761 3 3 
1109 31 1 2 7 5 3.019513761 3 3 
1110 31 1 2 7 4 2.981513761 3 3 
1111 31 1 3 7 1 2.970513761 3 3 
1112 31 1 3 7 1 2.970513761 3 3 
1113 31 1 3 7 1 2.970513761 3 3 
1114 31 1 3 7 4 3.084513761 3 4 
1115 31 1 3 7 4 3.084513761 3 4 
1116 32 1 3 7 1 2.956513761 3 2 
1117 32 1 2 7 1 2.853513761 3 3 
1118 32 1 2 4 1 3.261513761 3 2 
1119 32 1 2 6 4 3.103513761 3 4 
1120 35 1 2 7 5 2.963513761 3 3 
1121 35 1 3 7 1 2.914513761 3 3 
1122 35 1 2 7 5 2.963513761 3 3 
1123 35 1 3 7 1 2.914513761 3 3 
1124 35 1 2 7 5 2.963513761 3 3 
1125 35 2 3 7 5 3.220513761 3 4 
1126 35 1 3 7 5 3.066513761 3 3 
1127 35 1 3 7 5 3.066513761 3 3 
1128 35 1 2 7 5 2.963513761 3 3 
1129 35 1 2 7 1 2.811513761 3 3 
1130 35 2 1 7 1 2.862513761 3 4 
1131 35 1 3 7 1 2.914513761 3 3 
1132 35 1 3 7 1 2.914513761 3 3 
1133 35 1 3 7 1 2.914513761 3 3 
1134 35 1 3 7 1 2.914513761 3 3 
1135 35 1 3 7 1 2.914513761 3 3 
1136 35 1 2 7 2 2.849513761 3 3 
1137 35 1 2 7 5 2.963513761 3 3 
1138 35 1 2 7 1 2.811513761 3 3 
1139 35 1 2 7 1 2.811513761 3 3 
1140 35 1 2 7 1 2.811513761 3 3 
1141 35 1 2 7 1 2.811513761 3 3 
1142 35 1 3 7 1 2.914513761 3 3 
1143 35 1 3 7 1 2.914513761 3 3 



 97 

No Org 
Unit 

Actor Threat  
Type 

Event 
Type 

Asset Estimated  
Loss severity 

Loss 
severity 
(Model) 

Loss 
severity 
(Observe) 

1144 35 1 2 7 1 2.811513761 3 3 
1145 35 2 2 4 1 3.373513761 3 3 
1146 35 2 2 4 1 3.373513761 3 3 
1147 35 2 2 4 1 3.373513761 3 3 
1148 35 1 2 4 1 3.219513761 3 3 
1149 35 1 2 4 1 3.219513761 3 3 
1150 35 1 2 4 1 3.219513761 3 3 
1151 35 1 3 7 1 2.914513761 3 3 
1152 35 1 2 7 1 2.811513761 3 3 
1153 35 1 2 7 1 2.811513761 3 3 
1154 35 1 2 7 1 2.811513761 3 3 
1155 35 1 2 7 1 2.811513761 3 3 
1156 35 1 3 7 1 2.914513761 3 3 
1157 35 1 3 7 5 3.066513761 3 3 
1158 29 1 3 7 5 3.150513761 3 2 
1159 29 1 3 7 5 3.150513761 3 2 
1160 29 2 3 7 1 3.152513761 3 3 
1161 29 2 3 7 1 3.152513761 3 3 
1162 29 2 3 7 5 3.304513761 3 2 
1163 29 2 3 7 5 3.304513761 3 2 
1164 29 1 3 7 5 3.150513761 3 2 
1165 29 1 3 7 1 2.998513761 3 3 
1166 29 1 3 6 4 3.248513761 3 2 
1167 29 1 3 7 5 3.150513761 3 2 
1168 29 1 3 7 5 3.150513761 3 2 
1169 29 2 3 7 2 3.190513761 3 3 
1170 29 1 5 1 1 4.020513761 4 3 
1171 29 1 2 6 4 3.145513761 3 4 
1172 29 2 3 7 2 3.190513761 3 3 
1173 29 2 3 7 1 3.152513761 3 3 
1174 29 2 2 7 1 3.049513761 3 3 
1175 29 2 3 7 5 3.304513761 3 2 
1176 29 1 3 7 1 2.998513761 3 3 
1177 29 1 3 7 5 3.150513761 3 2 
1178 29 2 3 7 1 3.152513761 3 3 
1179 29 2 3 7 5 3.304513761 3 2 
1180 29 1 2 7 1 2.895513761 3 2 
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1181 29 1 2 6 2 3.069513761 3 3 
1182 29 1 2 7 5 3.047513761 3 3 
1183 29 1 2 7 5 3.047513761 3 3 
1184 29 1 2 7 5 3.047513761 3 3 
1185 29 1 2 7 5 3.047513761 3 3 
1186 29 1 3 7 1 2.998513761 3 3 
1187 29 1 3 7 1 2.998513761 3 3 
1188 29 1 2 7 5 3.047513761 3 3 
1189 29 1 2 7 5 3.047513761 3 3 
1190 29 1 2 7 1 2.895513761 3 2 
1191 29 2 1 7 1 2.946513761 3 4 
1192 29 2 1 7 1 2.946513761 3 4 
1193 29 1 5 1 1 4.020513761 4 3 
1194 29 1 3 7 5 3.150513761 3 2 
1195 29 1 5 1 1 4.020513761 4 3 
1196 29 1 5 1 1 4.020513761 4 3 
1197 29 1 5 1 1 4.020513761 4 3 
1198 29 1 5 1 1 4.020513761 4 3 
1199 29 1 3 7 5 3.150513761 3 2 
1200 9 2 5 2 1 4.318513761 4 3 
1201 9 1 3 7 5 3.430513761 3 2 
1202 9 1 3 7 5 3.430513761 3 2 
1203 9 1 3 7 5 3.430513761 3 2 
1204 9 1 3 7 5 3.430513761 3 2 
1205 9 1 3 7 1 3.278513761 3 2 
1206 9 1 2 6 4 3.425513761 3 4 
1207 9 1 5 1 1 4.300513761 4 2 
1208 9 1 3 7 1 3.278513761 3 2 
1209 29 1 3 7 1 2.998513761 3 3 
1210 29 1 3 7 5 3.150513761 3 2 
1211 29 1 3 7 1 2.998513761 3 3 
1212 29 1 3 7 1 2.998513761 3 3 
1213 29 1 3 7 1 2.998513761 3 3 
1214 29 1 3 7 1 2.998513761 3 3 
1215 29 1 3 7 1 2.998513761 3 3 
1216 29 1 2 7 1 2.895513761 3 2 
1217 29 1 2 7 1 2.895513761 3 2 
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1218 29 1 3 7 1 2.998513761 3 3 
1219 29 1 5 7 1 3.204513761 3 4 
1220 29 1 2 7 1 2.895513761 3 2 
1221 29 1 2 7 1 2.895513761 3 2 
1222 29 1 2 7 1 2.895513761 3 2 
1223 29 1 2 7 1 2.895513761 3 2 
1224 29 1 3 7 1 2.998513761 3 3 
1225 29 1 2 7 5 3.047513761 3 3 
1226 29 1 2 7 1 2.895513761 3 2 
1227 29 1 2 7 1 2.895513761 3 2 
1228 29 1 2 7 1 2.895513761 3 2 
1229 29 1 2 7 1 2.895513761 3 2 
1230 29 1 2 7 1 2.895513761 3 2 
1231 29 1 2 7 1 2.895513761 3 2 
1232 29 1 2 7 1 2.895513761 3 2 
1233 9 2 5 2 5 4.470513761 4 4 
1234 9 1 2 6 4 3.425513761 3 4 
1235 9 1 3 7 5 3.430513761 3 2 
1236 9 1 3 7 1 3.278513761 3 2 
1237 9 2 3 7 1 3.432513761 3 2 
1238 9 1 2 7 2 3.213513761 3 2 
1239 9 1 3 7 1 3.278513761 3 2 
1240 29 2 4 6 4 3.505513761 4 4 
1241 29 1 2 6 4 3.145513761 3 4 
1242 29 1 3 7 1 2.998513761 3 3 
1243 29 1 3 7 1 2.998513761 3 3 
1244 29 2 2 7 5 3.201513761 3 3 
1245 29 2 2 7 1 3.049513761 3 3 
1246 29 2 2 7 5 3.201513761 3 3 
1247 29 2 3 7 1 3.152513761 3 3 
1248 29 2 3 7 1 3.152513761 3 3 
1249 29 2 3 7 1 3.152513761 3 3 
1250 29 2 3 7 1 3.152513761 3 3 
1251 33 2 5 2 1 3.982513761 4 5 
1252 33 1 5 1 1 3.964513761 4 5 
1253 33 1 3 7 1 2.942513761 3 3 
1254 33 1 3 7 5 3.094513761 3 3 
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1255 33 1 3 7 5 3.094513761 3 3 
1256 33 1 3 7 5 3.094513761 3 3 
1257 33 1 3 4 1 3.350513761 3 4 
1258 33 1 2 7 5 2.991513761 3 2 
1259 33 1 2 7 1 2.839513761 3 4 
1260 35 2 2 4 1 3.373513761 3 3 
1261 35 2 2 4 1 3.373513761 3 3 
1262 35 2 2 4 1 3.373513761 3 3 
1263 35 1 2 4 1 3.219513761 3 3 
1264 35 1 2 4 1 3.219513761 3 3 
1265 35 1 2 4 1 3.219513761 3 3 
1266 35 1 3 7 1 2.914513761 3 3 
1267 35 1 2 7 1 2.811513761 3 3 
1268 35 1 2 7 1 2.811513761 3 3 
1269 35 1 2 7 1 2.811513761 3 3 
1270 35 1 2 7 1 2.811513761 3 3 
1271 35 1 3 7 1 2.914513761 3 3 
1272 35 1 3 7 5 3.066513761 3 3 
1273 9 1 3 7 5 3.430513761 3 2 
1274 9 1 3 7 1 3.278513761 3 2 
1275 9 1 2 6 4 3.425513761 3 4 
1276 9 1 5 1 1 4.300513761 4 2 
1277 9 1 3 7 1 3.278513761 3 2 
1278 33 1 2 7 5 2.991513761 3 2 
1279 33 2 3 7 5 3.248513761 3 3 
1280 33 1 3 7 1 2.942513761 3 3 
1281 33 1 3 7 1 2.942513761 3 3 
1282 33 1 3 7 1 2.942513761 3 3 
1283 33 1 2 4 1 3.247513761 3 4 
1284 33 1 3 4 1 3.350513761 3 4 
1285 33 1 2 4 5 3.399513761 3 4 
1286 33 1 2 4 5 3.399513761 3 4 
1287 33 1 2 7 5 2.991513761 3 2 
1288 33 1 3 7 5 3.094513761 3 3 
1289 33 1 3 7 5 3.094513761 3 3 
1290 33 1 5 1 1 3.964513761 4 5 
1291 33 1 5 1 1 3.964513761 4 5 
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1292 33 1 2 4 1 3.247513761 3 4 
1293 33 1 2 4 1 3.247513761 3 4 
1294 33 1 2 4 1 3.247513761 3 4 
1295 33 1 2 7 1 2.839513761 3 4 
1296 33 1 2 4 1 3.247513761 3 4 
1297 33 1 2 7 1 2.839513761 3 4 
1298 33 1 2 7 1 2.839513761 3 4 
1299 33 1 2 7 1 2.839513761 3 4 
1300 33 1 2 7 1 2.839513761 3 4 
1301 9 1 3 7 1 3.278513761 3 2 
1302 9 1 3 7 1 3.278513761 3 2 
1303 9 1 3 7 5 3.430513761 3 2 
1304 9 1 2 6 4 3.425513761 3 4 
1305 9 1 3 7 1 3.278513761 3 2 
1306 29 1 3 7 1 2.998513761 3 3 
1307 29 1 3 7 5 3.150513761 3 2 
1308 29 1 3 7 1 2.998513761 3 3 
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