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The study reveals that European Council’s Convention on Cybercrime does  
has a vital role in establishing the common standards for parties’ domestic legislations 
related to cybercrime. Furthermore, the convention also extends international criminal 
cooperation mechanisms so that they can cover cybercrime.  Nevertheless, more details 
and contents should be included in the convention so that it can effectively respond to 
cybercrime, which can become even more complex as the time goes by. 
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บทที่ 1  
บทนํา 

 
1.1 ความเปนมาและความสําคัญของการวิจัย 
 

เทคโนโลยีคอมพิวเตอร โดยเฉพาะในดานเครือขายอินเตอรเน็ตนั้น นับเปนโครงสราง
พื้นฐานหนึ่งที่พัฒนาไปอยางรวดเร็วที่สุดในปจจุบัน ดวยเครือขายอินเตอรเน็ต ระบบคอมพิวเตอร
ตางๆทั่วโลกที่ดํารงอยูเปนเอกเทศก็เชื่อมโยงเปนเครือขายมากข้ึน สวนผูใชงานคอมพิวเตอร 
และเครือขายอินเตอรเน็ตก็ไดทวีจํานวนเพิ่มข้ึนตามไปดวย นอกจากนี้ ผลิตภัณฑหรือบริการ 
บางประเภทที่ไมเคยพึ่งพาเทคโนโลยีทางคอมพิวเตอรหรือเครือขายอินเตอรเน็ตมากอน  
เชน บริการสาธารณูปโภค บริการขนสง ลวนถูกเชื่อมโยงเขากับเครือขายทางอินเตอรเน็ตเพื่อให
สะดวกรวดเร็วในการบริหารจัดการมากข้ึน  
 

พัฒนาการทางเทคโนโลยีเหลานี้ สงผลใหเทคโนโลยีทางคอมพิวเตอรและเครือขาย
อินเตอรเน็ตเขามามีบทบาทสําคัญในสังคมมนุษยอยางที่ไมเคยเปนมากอน  โดยในระดับ 
ปจเจกบุคคลนั้น  เทคโนโลยีทางคอมพิวเตอรชวยใหบุคคลสามารถประกอบกิจกรรม 
ไดอยางสะดวกสบายมากข้ึน ไมวาจะเปนในดานการทํางาน การทําธุรกรรม การติดตอสื่อสาร 
หรือ  การพักผอนหยอนใจ  ยกตัวอย าง เชน  จดหมายทาง อิ เ ล็คโทรนิกสห รือ  E-mail  
โปรแกรมสนทนา และโปรแกรมโทรศัพททางอินเตอรเน็ต เปนตน เทคโนโลยีเหลานี้ สามารถ
อํานวยความสะดวกให ผู ใชงานติดตอส่ือสารกับผูใช อีกรายไดภายในระยะเวลาอันส้ัน 
โดยปราศจากคาใชจาย และไมจําเปนตองคํานึงถึงวาอีกฝายหนึ่งนั้นจะอยู ณ จุดใดของโลกก็ตาม   
นอกจากนี้ เทคโนโลยีดานเครือขายทางสังคม (Social Network) ก็ยังเปนพื้นที่ใหผูใชงาน
เครือขายอินเตอรเน็ตรายตางๆสามารถเขาคบหาสมาคมกัน อีกทั้งยังสามารถแลกเปล่ียนขอมูล
ขาวสารในรูปแบบตางๆระหวางกันไดอีกดวย สําหรับภาครัฐ เทคโนโลยีเครือขายอินเตอรเน็ต
สามารถอํานวยความสะดวกดานการบริหารจัดการใหแกรัฐบาล อีกทั้งยังชวยพัฒนาคุณภาพ
ประชาชนดวยการทําใหประชาชนสามารถเขาถึงขอมูลและบริการสาธารณะของรัฐไดมากข้ึน  
 

อยางไรก็ตาม เทคโนโลยีเครือขายอินเตอรเน็ตกลับเปนชองทางใหมที่อาชญากร 
สามารถนํา ไปใชกระ ทําความผิดใน รูปแบบตางๆได เชนกัน  อาชญากรรมชนิดใหม 
ที่เกิดจากเทคโนโลยีเครือขายอินเตอรเน็ตนั้นเรียกวา อาชญากรรมทางคอมพิวเตอร (computer 
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crime หรือ cyber crime) โดยลักษณะพิเศษของเทคโนโลยีทางคอมพิวเตอรและเครือขาย 
ทางอินเตอรเน็ตจะสงผลใหอาชญากรรมประเภทนี้ สรางความเสียหายไดอยางรวดเร็ว รุนแรง  
และกวางขวางกวาอาชญากรรมทั่วไป อีกทั้งยังยากลําบากแกการติดตามจับกุมและดําเนินคดี 
ตอผูกระทําผิด ดังนั้น การปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรจึงตองอาศัย 
ทั้งมาตรการทางเทคโนโลยีและมาตรการทางกฎหมายควบคูกันไปดวย 
 

เมื่อพิจารณาดานการบังคับใชกฎหมายแลว จะพบวา เครือขายทางอินเตอรเน็ตนั้น
ปราศจากรูปรางทางกายภาพ ไมสามารถที่จะจับตองได และไมอยูภายใตขอจํากัดทางดานเขต
แดนรัฐ  ผูกระทําความผิดจึงสามารถกออาชญากรรมทางคอมพิวเตอรในลักษณะขามแดนได 
อยางไรก็ตาม กฎหมายภายในประเทศกลับมีขอบเขตการบังคับใชจํากัดอยูภายในเขตแดนของรัฐ
เทานั้น ทําใหกฎหมายระหวางประเทศเกี่ยวกับความรวมมือทางอาญาระหวางประเทศ 
จึงมีบทบาทสําคัญตอการติดตามจับกุมอาชญากรทางคอมพิวเตอรมาดําเนินคดี  แมกระนั้นก็ตาม 
ความรวมมือทางอาญาระหวางประเทศทั่วไป ซึ่งประกอบไปดวยการสงตัวผูรายขามแดน 
และการใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น กลับไมสามารถรองรับอาชญากรรม 
ทางคอมพิวเตอรไดเทาที่ควร 

  
ดวย เหตุนี้  ผู วิ จั ย จึ ง เห็นความจํา เปนในการ ศึกษาวิ เคราะหถึ งความร วมมือ 

ภายใตกรอบอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปหรืออนุสัญญา 
กรุงบูดาเปสต *  เพื่อใหทราบวากรอบความรวมมือดังกลาวสามารถตอบสนองตออาชญากรรม 
ทางคอมพิวเตอรไดเพียงใด ทั้งนี้ อนุสัญญากรุงบูดาเปสต นับเปนสนธิสัญญาระหวางประเทศ
ฉบับแรกดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรโดยตรง ทั้งยังมีรัฐ 
ที่มาจากทั้งในและนอกภูมิภาคยุโรปเขารวมเปนภาคีดวย  อนึ่ง ความรวมมือภายใต 
กรอบอนุสัญญากรุงบูดาเปสตนี้ยังครอบคลุมไปถึงพิธีสารเพิ่มเติมวาดวยการกระทําผานระบบ
คอมพิวเตอรที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติดวย  
 

ผลลัพธที่ไดจากการศึกษาวิจัย ไมเพียงจะแตสามารถใหแนวทางสําหรับการพัฒนา
กฎหมายระหวางประเทศที่ เกี่ยวของตอไปในอนาคตไดเทานั้น หากแตยังเปนประโยชน 

                                                 
*เพื่อความสะดวกในการกลาวถึง เน้ือหาสวนตอไปของวิทยานิพนธฉบับนี้จะเรียกชื่ออนุสัญญาวาดวย
อาชญากรรมทางคอมพิวเตอรของสภายุโรปวา อนุสัญญากรุงบูดาเปสต  
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ตอประเทศไทยในอนาคต ทั้งนี้ ในปจจุบัน ประเทศไทยนับเปนประเทศหนึ่งที่มีความต่ืนตัว 
และมีประสบการณดานอาชญากรรมทางคอมพิวเตอร  ดังที่จะเห็นไดจากการจัดทํา
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ซึ่งไดกําหนด 
ฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอรไว ดังนั้น ความรูที่ไดรับเกี่ยวกับความรวมมือ
ทางอาญาในกรอบอนุสัญญากรุงบูดาเปสต ยอมแสดงใหประเทศไทยทราบถึงประโยชน 
ที่ตนจะไดรับจากการเขาเปนภาคีอนุสัญญาดังกลาว อีกทั้งยังสามารถเรียนรูแนวทางการปรับใช
อนุสัญญาดังกลาวไดดวย 
 
1.2  สมมติฐานของการวิจัย 
 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป มีบทบาทดานการกําหนด
มาตรฐานรวมกันสําหรับกฎหมายภายในประเทศเก่ียวกับอาชญากรรมทางคอมพิวเตอร  
อีกทั้งยังขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอร
ดวย อยางไรก็ตาม อนุสัญญาฉบับนี้ยังจําเปนตองเพิ่มเติมรายละเอียดของกลไกความรวมมือ 
เพื่อใหสามารถรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาได  

 
1.3 วัตถุประสงคของการวิจัย 
 

1. เพื่อใหทราบถึงลักษณะพิเศษของอาชญากรรมทางคอมพิวเตอร ซึ่งกอใหเกิดความจําเปน 
ในการใชความรวมมือระหวางทางอาญาประเทศเพื่อติดตามจับกุมผูกระทําผิด 

2. เ พื่ อ ศึ กษาถึ ง เ นื้ อ หาของความร วมมื อทา งอาญาระหว า งป ระ เทศภาย ใต 
กรอบของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปหรืออนุสัญญา 
กรุงบูดาเปสต และพิจารณาถึงบทบาทในการปองกันและปราบปรามอาชญากรรม 
ทางคอมพิวเตอรของกรอบความรวมมือดังกลาว  

3. เพื่อวิเคราะหหาความสําเร็จและขอทาทายจากการปรับใชความรวมมือทางอาญา 
ระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะเปนแนวทางในการปรับปรุง
และพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรม 
ทางคอมพิวเตอรในอนาคต 
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4. เพื่อใหประเทศไทยทราบถึงผลประโยชนที่ไดจากการเขาเปนภาคีอนุสัญญากรุงบูดาเปสต
และพิธีสารเพิ่มเติม อีกทั้งสามารถเรียนรูแนวทางการปรับใชความรวมมือภายใต 
กรอบอนุสัญญาดังกลาว 

 
1.4 ขอบเขตของการวิจัย 
 

เนื้อหาของวิทยานิพนธบทนี้ถูกแบงออกเปนส่ีสวน สวนที่หนึ่งจะอธิบายใหผูอานทราบถึง
ขอมูลเ บ้ืองตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร  การใหความรวมมือทางอาญา 
ระหวางประเทศโดยทั่วไป  และความพยายามในการพัฒนาความรวมมือทางอาญา 
สําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต 
และพิธีสารเพิ่มเติม   หลังจากนั้น สวนที่สองของวิทยานิพนธจะอธิบายถึงความรวมมือทางอาญา
ระหวางประเทศ ภายใตกรอบของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม และบทบาท 
ของกรอบความรวมมือดังกลาวในการพัฒนาความรวมมือทางอาญาระหวางประเทศ 
สําหรับอาชญากรรมทางคอมพิวเตอร สวนที่สามของวิทยานิพนธจะประเมินผลลัพธ 
ของความรวมมือทางอาญาระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสตวาสามารถ
ตอบสนองตออาชญากรรมทางคอมพิวเตอรไดอยางไร และมีขอทาทายใดบาง โดยจะพิจารณา
จากการปรับใชและความสอดคลองตอบริบททางขอเท็จจริงและเทคโนโลยี สวนสุดทายของ
วิทยานิพนธจะเปนบทสรุปและขอเสนอแนะ  
 
1.5  วิธีดําเนินการวิจัย 
 

เปนการวิจัยเชิงเอกสาร (Documentary research) โดยการศึกษาขอมูลจากเอกสาร 
ที่เกี่ยวของไดแก หนังสือ ตําราทางวิชาการ ตัวบทกฎหมาย อนุสัญญา คดีตัวอยางตางๆ ตลอดจน
ขอมูลทางอินเตอรเน็ตที่ เกี่ยวของ ทั้งภาษาไทยและภาษาตางประเทศ เพื่อนํามาศึกษา 
และวิเคราะหถึงสภาพปญหาและแนวทางการแกไขปญหาที่ถูกตองเหมาะสม 
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1.6  ประโยชนที่ไดรับจากการวิจัย 
 

1. ทําใหทราบและเขาใจถึงลักษณะของอาชญากรรมทางคอมพิวเตอร 
2. ทําใหทราบถึงเขาใจกฎหมายระหวางประเทศเกี่ยวกับความรวมมือทางอาญา 

สําหรับอาชญากรรมทางคอมพิวเตอร  
3. ทําใหทราบถึงและเขาใจถึงเนื้อหา ความสําเร็จ และอุปสรรคจากการใหความรวมมือ 

ทางอาญาระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม  
4. ทําใหสามารถเสนอแนะถึงการปรับปรุงแกไขความรวมมือทางระหวางประเทศ 

ภายใตกรอบอนุสัญญากรุงบูดาเปสตตอไปในอนาคต  
5. ทําใหทราบถึงประโยชนดานความรวมมือระหวางประเทศที่ประเทศไทยจะไดจาก 

การเขารวมเปนภาคีของอนุสัญญากรุงบูดาเปสต  อีกทั้งสามารถเรียนรูแนวทาง 
การปฏิบัติตามและปรับใชกรอบความรวมมือดังกลาว 

 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 



 
บทที่ 2 

วิวัฒนาการความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรมทางคอมพิวเตอร 
 

เนื้อหาของบทนี้แบงออกเปนส่ีสวน โดยสวนที่หนึ่งนั้น จะอธิบายถึงขอมูลเชิงขอเท็จจริง
เบื้องตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร ทั้งนี้ เพื่อแสดงใหเห็นถึงความสามารถ 
ของอาชญากรรมทางคอมพิวเตอรที่ทวีความซับซอนข้ึนไดไปตามกาลเวลาได  โดยความซับซอน 
ดังที่กลาวมานี้  ไดสงผลกระทบเชิงกฎหมายใหความรวมมือทางอาญาระหวางประเทศ 
มีความจําเปนสําหรับการปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรดวย 

 
เนื้ อหาสวนที่ สองของบทจะอธิบายกฎหมายวาด วยความร วมมือทางอาญา 

ระหวางประเทศทั่วไป พรอมทั้งปญหาในการปรับใชในบริบทของอาชญากรรมทางคอมพิวเตอร  
หลังจากนั้น เนื้อหาสวนที่สาม จะอธิบายถึงกรอบความรวมมือทางอาญาระหวางประเทศ 
สําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต พรอมทั้ง
อุปสรรคที่ยังคงมีอยูจากการปรับใชใหเขากับบริบทอาชญากรรมทางคอมพิวเตอร   

 
ทายที่ สุด เนื้อหาสวนที่ ส่ีของบท จะเปนการนําขอมูลที่ไดจากสวนที่สองและสาม 

ของบทมาสรุปวากลไกความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรม 
ทางคอมพิวเตอรนั้น ควรมีลักษณะประการใดบาง ความจําเปนเหลานี้ จะนําไปสูการจัดทํา
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป หรืออนุสัญญากรุงบูดาเปสต 
ในป 2001 เปนลําดับถัดไป  
 
2.1 ความเบื้องตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร 
 

2.1.1 นิยามของอาชญากรรมทางคอมพิวเตอร 
 

โดยทั่วไป อาชญากรรมคอมพิวเตอรหมายถึงอาชญากรรมที่มีความสัมพันธกับเทคโนโลยี 
ทางคอมพิว เตอรสามรูปแบบ  ซึ่ งอาจเ รียกได ว า เปน  อาชญากรรมตอคอมพิว เตอร  
(Computer Crimes) อาชญากรรมที่อาศัยคอมพิวเตอร (Computer Facilitated Crimes)  
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และ อาชญากรรมที่ใชเทคโนโลยีทางคอมพิวเตอรสนับสนุน (Computer Supported Crimes)1 
ตามลําดับ  
 

อาชญากรรมตอคอมพิวเตอรนั้น เปนกรณีที่คอมพิวเตอรหรือเครือขายทางคอมพิวเตอร 
ตกเปนเปาหมายของการกระทําผิดโดยตรง2 โดยอาชญากรอาศัยเทคโนโลยีทางคอมพิวเตอร 
เพื่อใหความผิดกระทําสําเร็จ หากอาชญากรใชกําลังทางกายภาพอยางเดียวเชน การใชกําลัง 
ทุบทําลายเคร่ืองคอมพิวเตอร หรือลักขโมยตัวเครื่องคอมพิวเตอร การกระทําที่เกิดจะเปนเพียง
ความผิดทางอาญาโดยท่ัวไปเทานั้น3 ตัวอยางของอาชญากรรมตอคอมพิวเตอรไดแก การเขาถึง
ระบบคอมพิวเตอรโดยผิดกฎหมาย การใชโปรแกรมคอมพิวเตอรที่เปนอันตราย (Malware)  
หรือการโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ (Denial of Service) เปนตน  
 

อาชญากรรมที่อาศัยคอมพิว เตอร  จะเปนกรณีที่ ผูกระทํา ผิดจะใช เทคโนโลยี 
ทางคอมพิวเตอรเพื่อกระทําความผิดอาญาทั่วไปบางประเภท4 อาทิ การเผยแพรส่ิงลามกอนาจาร
เด็ก การฉอโกง เปนตน การที่เทคโนโลยีทางคอมพิวเตอรมีลักษณะพิเศษในการปฏิบัติการ 
อยางอัตโนมัติ และการยอนทวนทําซํ้ากระบวนการตางๆไดเองนั้น สงผลใหความเสียหายที่เกิด
กวางขวางและรุนแรงกวาอาชญากรรมทั่วไป  
 

สําหรับอาชญากรรมที่สนับสนุนโดยคอมพิวเตอรนั้น ผูกระทําความผิดจะใชเทคโนโลยี
คอมพิวเตอรประกอบอาชญากรรมในลักษณะที่ไมเกี่ยวของกับการทําใหความผิดสําเร็จ สงผลให

                                                 
1 Melanie Kowalki, “Cyber-crime: issues, data sources, and feasibility of collecting police-reported 
statistics”. (Ottawa: Statistics Canada, 2002), p.6 Cited in: Jonathan Clough,  Principles of 
Cybercrime (UK: Cambridge University Press, 2010), p.10  
2Richard W. Downing, “Shoring up the weakest link: What lawmakers around the world need to 
consider in developing comprehensive laws to combat cybercrime,” Columbia Journal of 
Transnational Law 43,705 (2005): 713. 
3Jonathan Clough,  Principles of Cybercrime, p.27  
4Richard W. Downing, “Shoring up the weakest link: What lawmakers around the world need to 
consider in developing comprehensive laws to combat cybercrime,” Columbia Journal of 
Transnational Law 43,705: 711-712. 
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ขอมูลทางคอมพิวเตอรมีฐานะเปนหลักฐานในการกออาชญากรรม5 ตัวอยางของหลักฐานดังกลาว
ไดแก ขอมูลที่ตรวจพบในเคร่ืองคอมพิวเตอรของผูตองสงสัยคดีฆาตกรรม เปนตน การที่ขอมูล 
ทางคอมพิวเตอรเหลานี้ขาดลักษณะทางกายภาพ จึงถูกทําลาย หลบซอน ดัดแปลง หรือลบทิ้ง ได
งายกวาหลักฐานวัตถุทั่วไป  

 
แนวคิดเกี่ยวกับคําจํากัดความของอาชญากรรมทางคอมพิวเตอรดังขางตนนี้ ถูกสรุปข้ึน

โดยกระทรวงยุติธรรมของประเทศสหรัฐอเมริกา 6 และมีการปรับใชในประเทศอ่ืนๆ อาทิ 
ออสเตรเลีย7 แคนาดา8 อังกฤษ9 รวมไปถึงในระดับระหวางประเทศ10ดวย จากคําจํากัดความนี้  
จะสังเกตเห็นไดวา อาชญากรรมทางคอมพิวเตอรจะครอบคลุมทั้งอาชญากรรมประเภทเกา 
ซึ่งอาศัยเทคโนโลยีทางคอมพิวเตอรอันเปนเคร่ืองมือชนิดใหม และอาชญากรรมชนิดใหมที่ยากแก
การนํามาเปรียบเทียบกับกฎหมายอาญาทั่วไป  
 

2.1.2 ประเภทอาชญากรรมทางคอมพิวเตอร 
 

การกระทําที่จัดเปนอาชญากรรมตอคอมพิวเตอร อาชญากรรมที่อาศัยคอมพิวเตอร 
และอาชญากรรมที่สนับสนุนโดยคอมพิวเตอรนั้น มีหลายประเภท อยางไรก็ตาม เพื่อความสะดวก

                                                 
5Ibid.,p.712-713 
6 Computer Crime and Intellectual Property Section, US Department of Justice, “The National 
Information Infrastructure Protection Act of 1996: Legislative analysis” (US Department of Justice, 
2003), Cited in Jonathan Clough,  Principles of Cybercrime p.10  
7 G. Urbas and K.R. Choo, “Resource material on technology-enabled crime”, technical and 
background paper no.28 (AIC, 2008), p.5 Cited in: Jonathan Clough,  Principles of Cybercrime, p.10 
fn.36 
8 Melanie Kowalki, “Cyber-crime: issues, data sources, and feasibility of collecting police-reported 
statistics”, p.6 
9 National Criminal Intelligence Service, Project Trawler: Crime on the information high-ways [Online]. 
1999. Available from: www.cyber-rights.org/documents/trawler.htm  [2013, May 7], Cited in Jonathan 
Clough,  Principles of Cybercrime p.10 
10 A. Rathmell et al., Handbook of Legislative Procedures of Computer and Network Misuse in EU 
Countries, Study for the European Commission Directorate-General Information Society (2002), p.16 
Cited in: Jonathan Clough,  Principles of Cybercrime, p.10  

http://www.cyber-rights.org/documents/trawler.htm
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ในการศึกษา ผูวิจัยจะจําแนกประเภทอาชญากรรมทางคอมพิวเตอรออกเปนส่ีประเภท 
ตามแนวทางของอนุสัญญากรุงบูดาเปสต*  ดังนี้  

 การกระทําผิดตอความลับ ความสมบูรณ และความพรอมใชงานของขอมูล 
และระบบคอมพิวเตอร (Offences against Confidentiality Integrity  
and Availability of Computer Data and Systems หรือ C.I.A. offences)  

 การกระทําผิดที่เกี่ยวของกับคอมพิวเตอร (Computer-related offences)  

 การกระทําความผิดที่เกี่ยวของกับเนื้อหา (Content-related offences)  

 การกระทําผิดตอทรัพยสินทางปญญา  
 

2.1.2.1  การกระทําผิดตอความลบั ความสมบูรณ และความพรอมใชงาน 
ของขอมูลและระบบคอมพิวเตอร 

 
ภายใตการกระทําความผิดประเภทนี้ ระบบและขอมูลทางคอมพิวเตอรตกเปนเปาหมาย 

ของผูกระทําผิดโดยตรง โดยการกระทําจะมุงเนนไปยังความลับ ความสมบูรณ และ ความพรอม
ในการใชงาน ทั้งสามประการนี้นับเปนหัวใจสําคัญของการรักษาความปลอดภัยใหระบบ 
และขอมูลทางคอมพิวเตอร11 

 
ทั้งนี้ ภายใตหลักการรักษาความลับ ขอมูลและระบบทางคอมพิวเตอรจะตองรักษา

ความลับใหไดตามความประสงคของเจาของขอมูล และจะถูกเปดเผยไดเฉพาะกับบุคคล 
ที่ ได รับอนุญาตเทานั้น 12  ในขณะเดียวกัน  ภายใตหลักการรักษาความสมบูรณ  ขอมูล 
และแหลงขอมูลทางคอมพิวเตอรจะตองคงความนาเช่ือถือ ความถูกตองแมนยํา อีกทั้งคงสภาพ

                                                 
*
 อนุสัญญากรุงบูดาเปสตบทท่ี 2  Section 1 ซึ่งมีเน้ือหาเก่ียวกับกฎหมายสารบัญญัติทางอาญานั้น ไดแบง
ประเภทฐานความผิดออกเปนส่ีประเภทเชนกัน ไดแก ความผิดตอความลับ ความสมบูรณและความพรอมใช
งานของขอมูลและระบบคอมพิวเตอร  (Offencces against the confidentiality, integrity and availability of 
computer data and systems) ความผิดที่เก่ียวของกับคอมพิวเตอร (Computer-related offences) ความผิดที่
เก่ียวของกับเน้ือหา (Content-related offences) และความผิดท่ีเก่ียวของกับการละเมิดลิขสิทธิ์และสิทธิที่
เก่ียวของ (Offences related to infringements of copyrights and related rights)   
11 John Chirillo and Edgar Danielyan,  Sun certified security administrator for Solaris 9&10 study 
guide (Emeryville: McGraw-Hill, 2005), p.4 
12 Ibid.,p.5 
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สมบูรณ ปราศจากการถูกทําลายหรือดัดแปลงโดยไมไดรับอนุญาตดวย 13 ทายที่สุด  
สําหรับหลักการความพรอมใชงานนั้น ผูใชงานระบบคอมพิวเตอรจะตองสามารถเขาถึงและใชงาน
ระบบคอมพิวเตอรไดภายใตกรอบเวลาที่เหมาะสมโดยปราศจากการรบกวนทําลาย14 

 
ตัวอยางการกระทําความผิดตอความลับนัน้มีดังตอไปนี ้  

 

 การเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย (illegal access)* การเขาถึงระบบ 
โดยผิดกฎหมาย จะเปนกรณีที่ ผูกระทําความผิดจะเขาถึงระบบทางคอมพิวเตอร 
โดยปราศจากสิทธิตามกฏหมาย เทคโนโลยีที่ใชเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย 
มีอยูหลายระดับ  ต้ั งแตการใช เทคโนโลยีที่ซับซอนสําหรับหลบเ ล่ียงมาตรการ 
รักษาความปลอดภัยโดยเฉพาะ ไปจนถึงวิธีการที่ไมใชเทคโนโลยีเลย  เชนการลอลวง 
ใหผูใชงานคอมพิวเตอรมอบรหัสผานใหผูกระทําผิดโดยตรง หรือการเขาถึงขอมูล 
โดยเกินขอบเขตจากที่ไดรับอนุญาตตามตําแหนงหนาที่ เปนตน  การเขาถึงระบบ
คอมพิวเตอรโดยผิดกฎหมายยังสามารถนําไปสูการกระทําความผิดตอความลับ  
ความสมบูรณ และความพรอมใชงานของขอมูลและระบบคอมพิวเตอรในรูปแบบอ่ืนๆ
ตอไป  ยกตัวอยางเชน เหตุการณเจาะระบบ web site ของหนวยงานรัฐบาลและสถาบัน
อ่ืนๆ อาทิ กระทรวงกลาโหม ศาลฏีกาและสถาบันเทคโนโลยีแหงโตเกียวของญ่ีปุนเมื่อ
วันที่ 19 กันยายน 2012 เนื่องดวยเหตุการณความขัดแยงเร่ืองดินแดนระหวางจีน 
และญ่ีปุน หลังจากที่เจาะระบบไดฝายผูกระทําผิดไดทําให web site ดังกลาวไมสามารถ

                                                 
13Standards for security categorization of federal information and information systems [Online].  
Gaithersburg: National insitute of standard and technology, Information technology laboratory, 
Computer secirity division, 2004. Available from: http://csrc.nist.gov/publications/fips/fips199/FIPS-
PUB-199-final.pdf [2013, May 7], p.2  
14 Ibid. 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 2 ของอนุสัญญา  

http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
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เขาถึงได และ web site สถาบันเทคโนโลยีแหงโตเกียวไดมีการแทนที่เนื้อหาดวยรูปธงชาติ
ของประเทศจีน อีกทั้งมีการขโมยขอมูลสวนตัวของบุคคลจํานวนกวา 1000 คนดวย15 

 

 การจารกรรมขอมูลทางคอมพิวเตอร (data espionage) การจารกรรมขอมูล 
ทางคอมพิวเตอร เปนความผิดตอความลับที่เกิดหลังจากการเขาถึงระบบโดยผิดกฎหมาย 
โดยผูกระทําความผิดจะนําขอมูลที่ไดจากการเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย 
ไปแสวงประโยชนโดยมิชอบหรือนําไปขายตอบุคคลที่สาม 16 ขอมูลทางคอมพิวเตอร 
ที่ถูกจารกรรมครอบคลุมขอมูลหลายรูปแบบ อาทิ ความลับทางการคา ขอมูลลับ 
ทางราชการ ขอมูลเกี่ยวกับทรัพยสินทางปญญา รวมไปถึงขอมูลสวนตัวตางๆ เชนประวัติ
ทางการแพทย หมายเลขบัตรเครดิต หรือหมายเลขประกันสังคม เปนตน ตัวอยางคดี 
การจารกรรมขอมูลไดแก คดี US v. Levine17 ซึ่งฝายจําเลยใชซอฟตแวรถอดรหัสเพื่อ
เ ข า ถึ ง ฐ า น ข อ มู ล บ ริ ษั ท ที่ รั บ จั ด เ ก็ บ ข อ มู ล ลู ก ค า สํ า ห รั บ บ ริ ษั ท ต า ง ๆ  
จากนั้นจึงดาวนโหลดขอมูลสวนบุคคลของลูกคาของบริษัทผูเสียหายเปนจํานวนมาก 
กวาหนึ่งพันลานราย  

 

 การดักรับขอมูล (Data interception)*  การดักรับขอมูล  เปนการกระทําความผิด 
ตอความลับที่แตกตางไปจากการเขาถึงโดยผิดกฎหมายและการจารกรรมขอมูล เพราะ
เปนขอมูลที่ตกเปนเปาหมายไมไดถูกจัดเก็บอยูในระบบคอมพิวเตอร หากแตอยูระหวาง

                                                 

15 “Chinese cyber attacks hit Japan over islands dispute,” The globe and mail (19 September 2012)  
Available from: http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-
islands-dispute/article4553048/  [2013, May 7] 
16 Marco Gercke.  Understanding cybercrime: A guide for developing countries [Online].  Geneva: 
International Telecommunication Union (ITU), ICT applications and cybersecurity division, 2009. 
Available from: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-
guide.pdf  
[2013, May 6] p.23-25 
17 US v Levine (ED Ark 2006) US Department of Justice, Press Release, 22 February 2006. Cited 
Jonathan Clough,  Principles of Cybercrime, p.29  
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 3 ของอนุสัญญา  

http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-islands-dispute/article4553048/
http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-islands-dispute/article4553048/
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
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การเดินทางจากระบบคอมพิวเตอรหนึ่งไปยังอีกระบบหนึ่ง โดยฝายผูกระทําผิด 
จะพยายามหาชองโหวในเสนทางส่ือสารเพื่อดักรับขอมูลในลักษณะคลายคลึง 
กับการดักฟงโทรศัพท18 การดักรับขอมูลทางคอมพิวเตอรสามารถกระทําโดยการติดต้ัง
อุปกรณพิเศษไปบนสายสงสัญญาณสําหรับการส่ือสารแบบมีสาย สวนการดักรับ
ขอมูลคอมพิวเตอรในการส่ือสารแบบไรสายสามารถกระทําโดยการเขาไปในรัศมี 
ทําการของระบบการส่ือสารและใชอุปกรณสําหรับรวบรวมและบันทึกขอมูลดวย 
การตรวจจับคล่ืนแมเหล็กไฟฟาที่แผออกจากระบบคอมพิวเตอร 19และนําไปประกอบ 
เปนขอมูลใหมในภายหลัง20  

 
ก า ร ก ร ะ ทํ า ค ว า ม ผิ ด ต อ ค ว า ม สม บู รณ นั้ น เ รี ย ก ว า  ก า ร แ ท ร ก แ ซ ง ข อ มู ล  

(data interference) )* ซึ่งครอบคลุมการกระทําหลายประการ ไดแก การลบขอมูลสําคัญ  
การเปล่ียนขอมูลใหผิดไปจากความเปนจริงหรือตกอยูในสภาพที่ไมสามารถเขาถึงหรือใชงานได 
ตัวอยางหนึ่งของการดัดแปลงขอมูลในลักษณะนี้ไดแก การดัดแปลงขอมูลบน web site  
สําหรับจัดหาคูทางอินเตอรเน็ต ใหพาผูใชบริการไปยัง web site ลามกอนาจารแทน21  
 

เคร่ืองมือที่ผูกระทําผิดนิยมใชในการแทรกแซงขอมูลทางคอมพิวเตอรคือซอฟตแวร 
ที่เปนอันตราย (Malicious Software หรือ Malware) การเผยแพร Malware สามารถกระทํา 
ไดโดยตรงเชนการเปดใชงานแผนดิสคที่มี Malware บนเคร่ืองคอมพิวเตอรที่เปนเปาหมาย  
หรือดวยการเผยแพรผานอินเตอรเน็ตหรือเครือขายคอมพิวเตอรในรูปแบบของไฟลที่สามารถส่ังให
ทําหนาที่ตางๆได (Executable files) ประเภทของ Malware ที่สําคัญไดแก ไวรัส 
และหนอนคอมพิวเตอร มาโทรจัน บอทส และสปายแวร 

                                                 
18 Jonathan Clough,  Principles of Cybercrime,p.135 
19 Scottish Law Commission, Report on Computer Crime, no.106 (1987), para. 2.10 . Cited Jonathan 
Clough,  Principles of Cybercrime, p.137 
20 Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6], Para.57 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 4 ของอนุสัญญา อยางไรก็ตาม บทบัญญัติดังกลาว
จะไมอางถึงเทคโนโลยีประเภทใดประเภทหน่ึงเปนการเฉพาะ  

21 YourNetDating LLC v. Mitchell, 88 F Supp 2d 870 (ND III 2000). Cited in Jonathan Clough,  
Principles of Cybercrime, p.29  

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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ไวรัสคอมพิวเตอรและหนอนคอมพิวเตอรเปนโปรแกรมที่สามารถเขาไปแพรเชื้อ 
ในเครื่องคอมพิวเตอรที่ตกเปนเปาหมายโดยจะคัดลอกตัวเองและปฏิบั ติหนาที่ตางๆ 
ตามที่ถูกกําหนดไว อาทิ การลบหรือดัดแปลงขอมูล หรือดําเนินการติดต้ัง Malware ประเภทอ่ืน
อยางเชน โทรจัน หรือบอทส  เปนตน อยางไรก็ตาม ขอแตกตางสําคัญระหวางไวรัส 
และหนอนคอมพิวเตอรคือ ไวรัสคอมพิวเตอรจะตองแพรเชื้อในโปรแกรมคอมพิวเตอรอ่ืนกอน 
จึงจะทํางานได ในขณะที่หนอนคอมพิวเตอรจะคัดลอกตัวเองเพื่อเพิ่มปริมาณได22 ตัวอยาง 
ของการใชงานไวรัสคอมพิวเตอร ไดแก ไวรัส Melissa ในป 1999 ซึ่งในชวงแรกเร่ิมนั้นจะถูกติดไว
ในกลุมขาวทางอินเตอรเน็ต โดยมีการหลอกลวงผูเขาเยี่ยมชมกลุมขาวดังกลาวใหดาวนโหลด
โปรแกรมที่ติดเช้ือไวรัสโดยอางวาเปนโปรแกรมเก็บรหัสผานสําหรับเขาถึง web site  
ลามกอนาจาร หลังจากที่ ไดมีการปดใชไฟลดังกลาว  ไวรัสจะเขาไปดัดแปลงโปรแกรม  
Microsoft Word ให file เอกสารที่ถูกสรางโดย Microsoft Word ติดเช้ือไวรัสไปดวย  
นอกจากนี้ ไวรัส Melissa ยังไดดัดแปลงโปรแกรม Microsoft Outlook  ใหสงจดหมาย
อิเล็กทรอนิกสที่ติดไวรัสทางคอมพิวเตอรไปยังผูใช 50 รายแรกตามบันทึกที่อยูจดหมาย 
ทางอิเล็กทรอนิกสของผูเสียหาย23 
 

มาโทรจันเปนโปรแกรมคอมพิวเตอรที่ดูเหมือนไมมีอันตราย หากแตมีหนาที่ลับซอนไว 
อาทิ รวบรวมขอมูลคอมพิวเตอรที่ผูใชสงออกไปนอกระบบหรือรหัสตางๆเพื่อสงไปใหผูกระทํา
ความผิด การดัดแปลงไมใหโปรแกรมปองกันไวรัสสามารถพัฒนาตัวเองตอไปไดในอนาคต 
นอกจากนี้ มาโทรจันบางประเภทยังสามารถติดต้ังประตูลับ (trapdoor) ซึ่งเปนชองทาง 
สําหรับใหผูกระทําความผิดสามารถเขาไปใชงานเคร่ืองคอมพิวเตอรที่ เปนเปาหมายได 
จากระยะไกล24  
 

บอทสเปนโปรแกรมคอมพิวเตอรอีกชนิดหนึ่งที่ทําใหคอมพิวเตอรเปาหมายติดเชื้อ 
และถูกควบคุมไดจากระยะไกล โดยบรรดาคอมพิวเตอรที่ถูกควบคุมโดยบอทส จะถูกเรียกวา bots 
                                                 
22 Jonathan Clough,  Principles of Cybercrime, p.33 
23 US v. Smith (D NK 2002) US Department of Justice, Press Release, 2 May 2002, 
www.cybercrime.gov/melissaSent.htm Cited  in: Jonathan Clough, Principles of Cybercrime,  p.33  
24 E.J. Sinrod and W.P. Reilly, “Cyber-crimes: A practical approach to the application of federal 
computer crime laws,” Santa Clara Computer and High Tech Law Journal 16,177 (2000):  194-7 
Cited in: Jonathan Clough,  Principles of Cybercrime, p.34  

http://www.cybercrime.gov/melissaSent.htm
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หรือ zombies ซึ่งผูกระทําผิดสามารถส่ังการใหคอมพิวเตอรเหลานี้ประสานงานกันทําหนาที่
บางอยาง เชน การโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ หรือการสงจดหมาย
อิเล็กทรอนิกสที่ไมพึงปรารถนา เปนตน25  
 

สําหรับสปายแวรนั้น  จะเปนโปรแกรมคอมพิว เตอรที่ ใชลอบเฝา ดูการใชงาน 
เคร่ืองคอมพิวเตอรที่ตกเปนเปาหมายได โปรแกรมสปายแวรมีหลายประเภทอาทิ sniffer  
ซึ่งจะดักรับขอมูลการกรอกรหัสผานของผูใชงาน key loggers ซึ่งทําหนาที่ลอบบันทึกการพิมพ
ขอความตางๆของผูใชงาน หรือ cookies ซึ่งบันทึกการใชงานอินเตอรเน็ตของผูใชงาน เปนตน26 
ตัวอยางคดีการใช Spyware ไดแก คดี US v. Perez ซึ่งผูกระทําผิดไดสรางและวางจําหนาย 
สปายแวรที่ใชชื่อวา Loverspy  โดยผูใชงานจะสามารถเลือกสงการดอวยพรอิเล็กทรอนิกส 
ไปยังที่อยูจดหมายอิเล็กทรอนิกสที่กําหนดได เมื่อผูรับจดหมายเปดการดอวยพร Loverspy  
จะถูกลอบติดต้ังลงไปบนคอมพิวเตอรเคร่ืองนั้น ตัว Loverspy นั้นสามารถเฝาดูกิจกรรมทั้งหมด
บนเคร่ืองไดไมวาเปน การรับสง email รายช่ือ web site ที่เขาชม และรหัสผานตางๆ  
ซึ่งขอมูลเหลานี้จะถูกสงไปยังผูซื้อสปายแวรตอไป  ในขณะเดียวกันผูที่ซื้อสปายแวรนั้น 
ยังสามารถควบคุมเคร่ืองคอมพิวเตอรของผูเสียหายไดจากระยะไกลอีกดวย27  
 

 การกระทําความผิดตอความพรอมใชงานน้ัน อาจเรียกไดในอีกช่ือหนึ่งวาการแทรกแซง
ระบบ (System interference)* ซึ่งผูกระทําความผิดจะใชวิธีการเพื่อใหระบบคอมพิวเตอร 
ไมสามารถใชงานได  ตัวอยางการแทรกแซงระบบที่อาชญากรทางคอมพิวเตอรนิยมใช 
ไดแก การโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ (Denial of Service) โดยท่ัวไปแลว 
ระบบเครือขายคอมพิวเตอรจะมีข้ันตอนตางๆ เพื่อใหคอมพิวเตอรสามารถติดตอระหวางกันได
และใหขอมูลเดินทางไปถึงที่หมายไดอยางถูกตองแมนยํา โดยผูใชงานคอมพิวเตอรจะตองสง 
คําขอไปยัง server ที่จัดเก็บขอมูลเพื่อให server ดําเนินการระบุตัวเองและตอบสนองกลับไป  

                                                 
25 S. Morris, The Future of Netcrime Now: Part 1-threats and challenges, Hope office online report 
62/04 (Home Office, 2004). p.23, Cited in: Jonathan Clough,  Principles of Cybercrime, p.35  
26 Jonathan Clough,  Principles of Cybercrime,p.36 
27 US v. Prerez (SD Cal 2005) US Department of Justice, Press Release, 26 August 2005 Cited in: 
Jonathan Clough,  Principles of Cybercrime, p.36 fn.40 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 5 ของอนุสัญญา  
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เมื่อคอมพิวเตอรของผูใชงานไดรับการตอบรับแลว ขอมูลก็จะถูกสงไปยังปลายทางได 28   
ภายใตการโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการนั้น ผูกระทําความผิดจะสงคําขอ 
ใชบริการจํานวนมหาศาลไปยังระบบคอมพิวเตอรเปาหมายจนระบบไมสามารถรองรับคําขอ
ทั้งหมดไดและตองปดตัวลงไปในที่สุด  ตัวอยางของการโจมตีใหระบบคอมพิวเตอรปฏิเสธ 
การใหบริการนี้ ไดแก  เหตุการณในป 2010 ที่บริษัทบัตรเครดิตรายใหญหลายแหงเชน Master 
Card ถูกโจมตีโดยผูสนับสนุนของ wikileaks  ซึ่งเปนองคกรที่มีบทบาทในการเผยแพรขอมูลลับ
ของรัฐบาลผานทางอินเตอรเน็ต เพื่อเปนการตอบโตที่ทางบริษัทไมยอมใหผูสนับสนุน wikileaks 
บริจาคเงินสนับสนุนไปยัง web site ดังกลาวดวยการใชบัตรเครดิตของบริษัท29 30 

 
เนื่องจากในปจจุบัน อุปกรณ รหัสผาน หรือขอมูลที่นําไปใชประกอบอาชญากรรม 

ทางคอมพิวเตอรดังขางตน สามารถจัดหาซ้ือไดจากทางอินเตอรเน็ต 31 หรืออาจถูกแจกจาย 
โดยไมคิดคาตอบแทนใดๆ32 การกระทําความผิดตอความลับ ความสมบูรณ และความพรอมใช
งานของขอมูลและระบบคอมพิวเตอรจึงครอบคลุมถึงการกระทําบางอยางเชน  ซื้อขาย  
หรือเผยแพร อุปกรณ รหัสผาน หรือขอมูลดังกลาวดวย  โดยจะเรียกโดยรวมวาเปนการใชอุปกรณ
โดยมิชอบ (Misuse of Device) * ขอยุงยากประการหนึ่งที่พบไดในการปองกันและปราบปราม
ความผิดประเภทนี้คือ เทคโนโลยีสําหรับประกอบอาชญากรรมทางคอมพิวเตอรบางประเภทนั้น
สามารถใชประโยชนไดทั้งในทางที่ชอบและมิชอบดวยกฎหมาย (dual use) สงผลใหการจํากัด 
การใชเทคโนโลยีบางประเภทสงผลกระทบไปยังผูใชงานโดยสุจริตดวย  

 
ดวยความสามารถในการยอนทวนกระบวนการโดยอัตโนมั ติ  อาชญากรรม 

ทางคอมพิวเตอรประเภทนี้สามารถสรางความเสียหายไดในระดับที่เปนไปไมไดเมื่อเทียบ 

                                                 
28 Jonathan Clough,  Principles of Cybercrime, p.38 
29 Jennifer Scott, “MasterCard site taken down in WikiLeaks revenge,” ITPro (8 December 2010) 
Available from: http://www.itpro.co.uk/629251/mastercard-site-taken-down-in-wikileaks-revenge  
[2013, May 7] 
 
31 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.51  
32 Ibid.  
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 6 ของอนุสัญญา  

http://www.itpro.co.uk/629251/mastercard-site-taken-down-in-wikileaks-revenge
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กับอาชญากรรมทํานองเดียวกันที่กอข้ึนโดยปราศจากการอาศัยเทคโนโลยีทางคอมพิวเตอร  
ตัวอยางหนึ่งที่แสดงใหเห็นประเด็นปญหาดังกลาวไดแกเหตุการณของการแพรไวรัสคอมพิวเตอร 
 I love you  ในป 2000 ซึ่งแมจะกระทําข้ึนโดยบุคคลคนเดียว แตกลับสามารถสรางความเสียหาย
ใหแกเคร่ืองคอมพิวเตอรจํานวนประมาณ 45 ลานเคร่ืองทั่วโลก และคิดมูลคาความเสียหาย 
เปนจํานวนเงินประมาณ 6, 700 ถึง 10,000ลานเหรียญสหรัฐ33 
 

2.1.2.2  การกระทําความผิดที่เกีย่วกับคอมพวิเตอร 
 

การกระทําความผิดประเภทนี้ คือการกระทําความผิดตามกฎหมายอาญาทั่วไป 
บางประเภทที่อาศัยเทคโนโลยีทางคอมพิวเตอรเพื่อใหการกระทําความผิดสําเร็จ ตัวอยาง 
ของความผิดเกี่ยวกับคอมพิวเตอรที่พบเห็นไดมากไดแก การปลอมแปลง *และการฉอโกง 
ทางคอมพิวเตอร**ซึ่งเทียบไดกับการปลอมแปลงและการฉอโกงตามกฎหมายอาญาท่ัวไป  

 
อยางไรก็ดี การใชเทคโนโลยีทางคอมพิวเตอรนั้น สงผลใหความเสียหายจากการกระทํา

ความผิดขยายวงกวางไปไดอยางรวดเร็วกวาการกระทําความผิดที่ ไมอาศัยเทคโนโลยี 
ทางคอมพิวเตอร เพราะเทคโนโลยีทางคอมพิวเตอรสามารถยอนทวนกระบวนการตางๆได 
อยางอัตโนมัติ นอกจากนี้ การที่ผูเสียหายจากการกระทําผิดมีจํานวนมากยังสงผลใหผูกระทําผิด
สามารถปดบังการกระทําของตนดวยการถัวเฉล่ียความเสียหายรายบุคคลใหนอยลง 
จนไมตกเปนที่สังเกต และไมคุมคาตอการแจงความและดําเนินคดี34  ตัวอยางในเร่ืองดังกลาวนี้
สามารถเห็นไดจากสถิติในป 2006 ของคณะกรรมการการคาที่เปนธรรม (Federal Trade 
Commission) ของสหรัฐอเมริกาซ่ึงบงช้ีวา คณะกรรมการไดรับคํารองเกี่ยวของกับการฉอโกงเงิน
จํานวนระหวาง 0-25 เหรียญสหรัฐในอัตราเกือบ 50%35 ของจํานวนคํารองทั้งหมด 

                                                 

33 “New virus named after Philippine president,” IOL News (1 September 2000) Available from: 
http://www.iol.co.za/news/world/new-virus-named-after-philippine-president-1.46738#.UYjCRYF0gdU  
[2013, May 7] 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 7 ของอนุสัญญา  

**อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 8 ของอนุสัญญา  
34 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.45 
35 Ibid.,p.45  

http://www.iol.co.za/news/world/new-virus-named-after-philippine-president-1.46738#.UYjCRYF0gdU
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การฉอโกงทางคอมพิวเตอรมีอยูหลายรูปแบบ หนึ่งในนั้นคือการฉอโกงคาธรรมเนียม
ลวงหนา (Advance Fee Fraud) ซึ่งรูจักกันภายใตอีกช่ือหนึ่งคือ Nigerian Scam  
ภายใตการฉอโกงประเภทนี้ ผูกระทําผิดจะสงขอความชักจูงใหผูเสียหายชวยเหลือตนโอนเงิน
จํานวนมหาศาลออกนอกประเทศ ดวยการฝากเงินไปยังบัญชีธนาคารของผูเสียหาย โดยสัญญา
วาจะใหคานายหนาตอบแทนซ่ึงไมมีอยูจริง ในขณะเดียวกัน ฝายผูกระทําผิดจะขอขอมูลบัญชี
ธนาคารของผูเสียหาย อีกทั้งขอใหอีกฝาย จายเงินจํานวนหนึ่งเพื่อดําเนินการตามข้ันตอน 
ตางๆดวย36   เมื่อผูเสียหายหลงเชื่อ ผูกระทําผิดจะไดทั้งขอมูลทางธนาคารและเงินของอีกฝาย 
นอกจากนี้ การฉอโกงทางอินเตอรเน็ตยังเกิดไดกับการทําธุรกรรมทางอินเตอรเน็ตแบบตางๆ อาทิ 
กรณีที่ผูขายสินคาทางอินเตอรเน็ตไมยอมสงมอบสินคา หรือกรณีที่ผูซื้อสินคาทางอินเตอรเน็ต 
ไมยอมชําระคาสินคาตามที่ตกลงไว หรือการโกงประมูลทางอินเตอรเน็ต37  ภายใตกรณีดังกลาว 
ผูกระทําผิดจะใหขอมูลทางธนาคารปลอมหรือนําหมายเลขบัตรเครดิตของบุคคลที่สาม 
มาใชในการทําธุรกรรม ทั้งนี้ การซื้อขายผานทางอินเตอรเน็ตจะไมมีการตรวจสอบความถูกตอง 
ของลายเซ็นหรือบัตรเครดิตอยางเชนการซ้ือขายตามปกติ ฝายผูขายเพียงแตจะตรวจสอบ 
วา ขอมูลที่ผูซื้อใหมามีอยูจริงหรือไม หากแตจะไมตรวจสอบวาผูซื้อเปนเจาของขอมูลนั้น 
โดยแทจริงหรือไมแตอยางใด38 

 
นอกจากการปลอมแปลงและฉอโกงทางคอมพิวเตอรแลว ตัวอยางของการกระทํา

ความผิดที่เกี่ยวกับคอมพิวเตอรอีกประการหนึ่งไดแก การกออาชญากรรมทางขอมูลระบุตัวตน 
(identity crime) ซึ่งผูกระทําผิดจะใชตัวตนปลอมหรือขโมยขอมูลเกี่ยวกับตัวตนของผูอ่ืน 
ผานทางอินเตอรเน็ตเพื่อนําไปใชแสวงหาเงิน บริการ หรือผลประโยชนอ่ืนๆโดยที่ตนเองไมมีสิทธิ  
และให เจ าของขอมูลแทจ ริงแบกรับตางๆแทน  ขอมูลระบุ ตัวตนที่ถูก โจรกรรมไดนั้ น  
ไดแก หมายเลขประกันสังคม หมายเลขหนังสือเดินทาง รหัสบัญชีธนาคาร หรือรหัสของบัญชี 
ที่ไมเกี่ยวของกับการเงินอยาง เชน บัญชีอีเมลหรือเครือขายสังคม เปนตน39  ตัวอยางการขโมย
ขอมูลระบุตัวตนไดแก คดี R. v. Zeihr ของประเทศอเมริกา40 ซึ่งผูกระทําผิดไดปลอมแปลงใบแจง

                                                 
36 Jonathan Clough,  Principles of Cybercrime, p.183 
37 Ibid., p.185 
38 Ibid., p.186 
39 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.49-50 
40 Jonathan Clough,  Principles of Cybercrime, p191 fn41  
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เกิดและบัตรประจําตัวนักศึกษาปลอมจํานวนอยางละ 41 ใบ เพื่อใชดําเนินการตางๆเชน เปด
บัญชีธนาคาร เพื่อทําบัตรเครดิตสําหรับใชในธุรกรรมตางๆตอไป   
 

2.1.2.3 การกระทําผิดที่เกี่ยวของกับเน้ือหา 
 

ภายใตการกระทําความผิดรูปแบบนี้ ผูกระทําความผิดจะเผยแพรหรือแสดงขอมูล 
ที่ ผิดกฎหมายโดยเ น้ือหาของตัวเองอยางเชน  ส่ิ งลามกอนาจาร  การประกาศรับจาง 
กออาชญากรรม โดยอาศัยอินเตอรเน็ตเปนชองทางการติดตอส่ือสารขอมูลเหลานั้น ตัวอยางหนึ่ง
ของความผิดทางเนื้อหาที่รัฐตางๆใหความสําคัญในการปราบปราม คือ การเผยแพรส่ิงลามก
อนาจารเด็ก*  

 
สามารถกลาวไดวา  พัฒนาการทางเทคโนโลยีทางคอมพิวเตอรมีสวนสงเสริม 

ใหการกระทําความผิดประเภทนี้มีจํานวนมากข้ึนและเปนไปโดยสะดวกมากข้ึน โดยผูกระทําผิด 
จะสามารถเผยแพรขอมูลหรือวัตถุผิดกฎหมายในรูปแบบขอมูลดิจิตัลไปไดอยางรวดเร็ว 
โดยคงคุณภาพเดิมไวได ซึ่งเปนผลมาจากการที่เครือขายอินเตอรเน็ตและ web site ตางๆสามารถ
รองรับขอมูลไดในปริมาณมากข้ึน  นอกจากนี้ อุปกรณสําหรับเก็บขอมูลทางคอมพิวเตอร 
ในปจจุบันยังมีราคาถูก พกพางายและบรรจุขอมูลผิดกฎหมายไดในปริมาณมากดวย 41  
ใ น ขณะ เ ดี ย ว กั น  กา รที่ ร ะ บบ อิน เ ต อ ร เ น็ ต ส าม า รถ เ ช่ื อ มต อ ร ะบบคอมพิ ว เ ต อ ร 
ทั่วโลกเขาไวดวยกัน ยังสงผลใหมีผูสามารถเขาถึงขอมูลผิดกฎหมายไดเปนจํานวนมาก 
ภายในระยะเวลาไมนานเทานั้น นั่นจึงเปนปจจัยหนึ่งที่สรางแรงจูงใจใหผูกระทําผิดเลือกเผยแพร
เนื้อหาผิดกฎหมายผานทางเครือขายอินเตอรเน็ตมากข้ึนดวย 

 
แนวทางที่นิยมใชปองกันปราบปรามการกระทําความผิดประเภทนี้ไดแก การปดกั้น

(block) เพื่อปองกันไมใหผูใชงานคอมพิวเตอรสามารถเขาถึงขอมูลที่ผิดกฎหมาย 42  
อยางไรก็ตาม ฝายผูถูกปดกั้นขอมูลที่มีความรูทางคอมพิวเตอรสูงเพียงพอจะสามารถแสวงหา
มาตรการหลบเ ล่ียงมาตรการปดกั้ นต า งๆและ เข าถึ งข อมู ลที่ ผิ ดกฎหมายไดต อ ไป  

                                                 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 9 ของอนุสัญญา  

41 Jonathan Clough,  Principles of Cybercrime, p.248-249 
42 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.30 
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อาทิ การใช proxy server เปนตน ในขณะเดียวกัน ผูกระทําผิดบางรายสามารถนําขอมูลตองหาม
ไปเผยแพรผาน web site ใหม หรือชองทางใหมๆตอไปได  

 
 วิธีการที่ใชปองกันกั้นไมใหผูใชคอมพิวเตอรเขาถึงขอมูลที่ผิดกฎหมายไดอีกวิธีหนึ่ง 

ก็คือการติดต้ังโปรแกรมกล่ันกรองขอมูล (filtering) เพื่อปองกันไมใหมีการเขาถึงขอมูลประเภท 
ที่กําหนดไว 43 โดยท่ัวไปแลวฝายรัฐจะเปนผูที่ ส่ังการใหผูบริการทางอินเตอรเน็ตดําเนินการ
กล่ันกรองหรือปดกั้น web site ตางๆที่มีขอมูลตองหามบนอินเตอรเน็ต อยางไรก็ตาม  
การเฝาตรวจตราระบบเครือขายคอมพิวเตอรนั้นเปนไปอยางยากลําบากเพราะโครงสรางพื้นฐาน 
ที่เกี่ยวของมีขนาดใหญ และมักมีเอกชนเปนเจาของ หนวยงานผูบังคับใชกฎหมายจึงตองติดตอ
ประสานงานกับหนวยงานภาคเอกชนจํานวนมาก44   

 
อุปสรรคสําคัญอีกประการหนึ่งของอาชญากรรมคอมพิวเตอรประเภทนี้ก็คือ รัฐตางๆ 

มีคานิยมที่แตกตางกัน จึงสงผลใหเนื้อหาที่ผิดกฎหมายของรัฐหนึ่ง อาจไมใชส่ิงผิดกฎหมาย 
ของรัฐอ่ืน รัฐบางรัฐจะเห็นวาส่ิงลามกอนาจารที่ไมใชเด็กนั้นไมผิดกฎหมาย หากแตตอง 
มีการปองกันไมใหบุคคลอายุตํ่ากวาเกณฑสามารถเขาถึงได แตรัฐอีกกลุมหนึ่งอาจเห็นวา 
วัตถุเหลานี้ผิดกฎหมายอยางเด็ดขาด  คานิยมประการหน่ึงที่เปนเหตุใหเกิดความแตกตาง 
ในการปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรประเภทนี้ก็คือสิทธิมนุษยชน 
โดยเฉพาะอยางยิ่งในประเด็นเร่ืองเสรีภาพในการแสดงออก ยกตัวอยางเชน รัฐในทวีปยุโรปเห็นวา
การแสดงขอความเหยียดผิว  เหยียดเ ช้ือชาติ  เปนความผิดทางอาญา  สวนรัฐกลุม อ่ืน 
เชน สหรัฐอเมริกา จะเห็นวาการแสดงออกดังกลาวเปนการใชเสรีภาพในการแสดงออก (freedom 
of expression) ซึ่งชอบดวยกฎหมายแลว 

 
2.1.2.4 การกระทําความผิดเกีย่วกับทรพัยสินทางปญญา 

 
ตัวอยางของความผิดประเภทน้ีไดแก การละเมิดลิขสิทธิ์ทางคอมพิวเตอร * การที่ผลงาน

อันมีลิขสิทธิ์อาทิ วรรณกรรม ภาพวาด เพลง นั้นมีลักษณะเปนการแสดงขอมูลในรูปแบบตางๆ 

                                                 
43 Ibid. 
44 Jonathan Clough,  Principles of Cybercrime,p.8 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 10 ของอนุสัญญา  
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ผลงานเหลานี้ จึงสามารถถูกดัดแปลงใหอยูในรูปแบบขอมูลดิจิตัล ซึ่งงายตอการคัดลอก ทําซํ้า 
ดัดแปลง หรือเผยแพรผานทางเครือขายอินเตอรเน็ตได  ถึงแมวาในดานหนึ่ง เจาของทรัพยสิน 
ทางปญญาจะอาศัยพัฒนาการทางเทคโนโลยีดังกลาวในการแจกจายและขายทรัพยสิน 
ทางปญญาของตนไปยังตลาดทั่วโลกไดงายดายและรวดเร็วข้ึน ผูละเมิดสิทธิเหนือทรัพยสิน 
ทางปญญาสามารถละเมิดลิขสิทธิ์ไดอยางสะดวกงายดายข้ึนเชนกัน 45 ยกตัวอยางเชน  
ในภาคอุตสาหกรรมเพลง ไดมีการสํารวจในป 2008โดย International Federation of 
Phonographic Industry ซึ่งพบวา แผนซีดีเพลงที่ขายไดทุก 1 แผนนั้นมีอัตราสวน 
การดาวนโหลดอยางผิดกฎหมายถึง 20 คร้ัง46  
 

พัฒนาการทางเทคโนโลยีคอมพิวเตอรไมเพียงแตสงเสริมใหการการกระทําความผิด 
ที่เกี่ยวกับทรัพยสินทางปญญามีมากข้ึนเทานั้น หากแตยังมีบทบาทสําคัญในการทําใหความผิด
สําเร็จดวย ทั้งนี้ ในปจจุบัน ฝายผูสรางสรรคผลงานอันมีลิขสิทธิ์ไดพยายามแกไขปญหา 
ดวยการพัฒนามาตรการปกปองผลงานของตนจากการละเมิด ไมวาจะเปนการกําหนดใหผูใช 
กรอกรหัสผานเพื่อติดต้ังโปรแกรมคอมพิวเตอร รหัสผานดังกลาวนี้จะสงมาพรอมกับสินคา 
ถูกลิขสิทธิ์เทานั้น หรือการใชโปรแกรมคอมพิวเตอรเพื่อตรวจสอบความถูกตองตามลิขสิทธิ์ 
ตัวอยางของโปรแกรมดังกลาวไดแก Windows Genuine Advantage (WGA)  
ของบริษัทไมโครซอฟต ซึ่งจะตรวจสอบความถูกตองในการลงทะเบียนระบบปฏิบัติการ
ไมโครซอฟตวินโดวส ในขณะที่ผูใชงานทําการอัพเดทขอมูลวินโดวสหรือดาวนโหลดโปรแกรมเสริม
ตางๆจากไมโครซอฟต เปนตน   อยางไรก็ดี ฝายผูละเมิดลิขสิทธิ์เองก็ไดพัฒนาเทคโนโลยี 
เพื่อหลบเลี่ยงหรือกําจัดมาตรการปองกันดังกลาวเชนเดียวกัน วิธีการหนึ่งที่ใช ไดแก Software 
Cracking ซึ่งจะเปนการกําจัดมาตรการปองกันการละเมิดลิขสิทธิ์ออกไปซอฟตแวรคอมพิวเตอร 
เพื่อนําไปไปคัดลอก แจกจาย หรือวางขายในลําดับตอไป   
 

ตัวอยางเทคโนโลยีที่มีบทบาทสําคัญในการละเมิดลิขสิทธิ์ทางคอมพิวเตอรไดแก 
เครือขายแบบ peer-to-peer (p2p) ในอดีตนั้น ฐานที่ต้ังของขอมูลตางๆมักจะมีการรวมศูนย 
ไวที่คอมพิวเตอรเคร่ืองใดเคร่ืองหนึ่ง ผูใชคอมพิวเตอรจําเปนตองเขาสู web site กลางเพื่อติดตอ 

                                                 
45 Jonathan Clough,  Principles of Cybercrime, p.221-222 
46 International Federation of the Phonographic Industry, IFPI Digital Music Report 2008, p.18 Cited 
in: Jonathan Clough,  Principles of Cybercrime, p.222  
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ขอดาวนโหลดขอมูลที่ตนเองตองการโดยตรง สวนในกรณีของเครือขายแบบ p2p นั้น ผูใชงาน
คอมพิวเตอรที่มีอยูจํานวนมากสามารถติดตอระหวางกันไดโดยตรง และสามารถนําไฟลไปจัดวาง
ในพื้นที่ที่ใชแบงปนกับผูใชงานรายอ่ืนๆได ดวยเหตุนี้ ผูใชงานระบบคอมพิวเตอรเปนไดทั้งผูขอ 
และผูจัดหาขอมูลไดในคราวเดียว อีกทั้งยังคนหาและดาวนโหลดไฟลจากแหลงขอมูลหลายแหลง
ไดพรอมๆกัน47 นับไดวาเทคโนโลยี p2p สงผลใหการละเมิดทรัพยสินทางปญญามีมูลคาเทียบเทา
กับมูลคาการคาอยางถูกกฎหมายเลยทีเดียว โดยการดาวนโหลดซอฟตแวรเพื่อใชงานระบบ p2p 
มีจํานวนในหลักลานครั้ง และพบการแบงปนไฟลผานเครือขาย p2p เป จํานวนหลักพันลานไฟลน

                                                

48 นอกจากนี้เครือขาย p2p ยังสงผลใหการละเมิดลิขสิทธิ์เกิดข้ึนอยูในระดับขามประเทศดวย 
สงผลใหตองอาศัยการใหความรวมมือระหวางหนวยงานผูบังคับใชกฎหมายจากประเทศตางๆ 
ยกตัวอยางเชน ปฏิบัติการ Buccanneer ซึ่งดําเนินการโดยเจาหนากรมศุลกากร 
ของประเทศสหรัฐอเมริกา รวมกับเจาหนาที่รัฐจากประเทศออสเตรเลีย อังกฤษ ฟนแลนด สวีเดน 
และนอรเวย 49 โดยปฏิบัติการจะมุงเปาไปยังกลุมองคกรผูแจกจายซอฟตแวรอันมีลิขสิทธิ์ 
ซึ่งผานการกําจัดมาตรการปองกันละเมิดลิขสิทธิ์ของผูผลิตแลว และวัตถุอันมีลิขสิทธิ์อ่ืนๆ   
  

นอกจากลิขสิทธิ์แลว เคร่ืองหมายการคาก็นับเปนทรัพยสินทางปญญาอีกประเภทหนึ่ง 
ที่ถูกละเมิดดวยเทคโนโลยีทางคอมพิวเตอร เชนกัน  โดยวิธีการละเมิดเปนที่นิยมไดแก  
การจดทะเบียน domain name ของ web site ตนใหคลายคลึงกับผูใหบริการหรือขายสินคา 
ที่มีชื่อเสียง เพื่อลอลวงใหผูใชงานที่ รู เทาไมถึงการณเขาไปซ้ือหรือใชบริการของตนแทน   
หรือชิงจดทะเบียน domain name ที่ชื่อเดียวกันกับเจาของเคร่ืองหมายการคาหรือเครื่องหมาย
บริการที่มีชือเสียง เพื่อเสนอขายเจาของเหลานั้นดวยราคาที่สูงตอไป50 วิธีการเชนนี้เรียกวา  
cyber squatting  

 
 

 
47 Jonathan Clough,  Principles of Cybercrime, p.222 
48 Metro-Goldwyn-Mayer Studios Inc. v. Grokster Ltd., 545 US 923 (2005) Cited in: Jonathan Clough,  
Principles of Cybercrime, p.223  
49 Computer crime and intellectual property section, US department of justice, Operation Buccaneer: 
The Investigation, Cited in: Jonathan Clough,  Principles of Cybercrime, p.224  
50 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.44  



 
 

22 

2.1.3 ขอทาทายของอาชญากรรมทางคอมพิวเตอรและผลกระทบเชงิกฎหมาย 
 

เทคโนโลยีทางคอมพิว เตอรนั้นมีบทบาทอยาง สํา คัญในการกออาชญากรรม 
ทางคอมพิวเตอร ดังที่จะเห็นไดจากนิยามของอาชญากรรมทางคอมพิวเตอรที่กลาวไวขางตน 
เพราะฉะนั้น  เมื่อเทคโนโลยีทางคอมพิวเตอรพัฒนาข้ึนไปตามกาลเวลา  อาชญากรรม 
ทางคอมพิวเตอรก็สามารถทวีความซับซอนควบคูไปกับพัฒนาการทางเทคโนโลยีเชนกัน  
โดยความซับซอนทางขอเท็จจริงบางประการนั้น สามารถกอใหเกิดผลกระทบในเชิงกฎหมายได 
ทั้ งในดานกฎหมายสารบัญญัติ  กฎหมายวิธีสบัญญัติ  และกฎหมายระหวางประเทศ  
รายละเอียดมีดังตอไปนี้  

 
สําหรับอาชญากรรมทางคอมพิวเตอรที่มีขอมูลและระบบทางคอมพิวเตอรเปนเปาหมาย

นั้น จะเห็นไดวาการที่เปาหมายของอาชญากรรมขาดลักษณะทางกายภาพ ไมสามารถจับตองได
นั้น กอใหเกิดอุปสรรคในการตีความและปรับใชกฎหมายอาญาทั่วไปกับความผิดที่เกิดข้ึน  
ตัวอยางประเด็นปญหาดังกลาวไดแก การตีความวาขอมูลคอมพิวเตอรมีฐานะเปนทรัพยสิน
หรือไม หรือการเปรียบเทียบวาการเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมายเปนเชนเดียว 
กับการบุกรุกตามกฎหมายอาญาทั่วไปหรือไม เปนตน ดวยเหตุนี้ รัฐจึงจําเปนตองกําหนด 
ฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอรเปนการเฉพาะเจาะจงเพื่อกําจัดความยุงยาก
ดังกลาวในการปราบปรามอาชญากรรม 
 

จากการศึกษาเกี่ ยวกับประเภทของอาชญากรรมทางคอมพิว เตอร  จะพบวา  
ความเปล่ียนแปลงทางเทคโนโลยี สามารถกอใหเกิดอาชญากรรมทางคอมพิวเตอรประเภทใหมๆ   
ดังที่จะเห็นไดจากในกรณีการกระทําความผิดที่เกี่ยวของกับเนื้อหา และการกระทําความผิด 
ตอทรัพยสินทางปญญา ในอดีตนั้น เทคโนโลยีทางคอมพิวเตอร ไมสามารถอํานวยความสะดวก
ตอการกระทําความผิดสองประเภทนี้ได  โดยในดานหนึ่ง เทคโนโลยีทางอินเตอรเน็ตในอดีต 
ยังไมสามารถรองรับขอมูลที่มีความซับซอนในปริมาณมากได ผูกระทําความผิดจึงไมสามารถ
เผยแพรเนื้อหาผิดกฎหมายบางอยางเชน ภาพยนตรลามกอนาจารเด็ก หรือผลงานอันมีลิขสิทธิ์
บางประเภทเชน  ภาพยนตร  ไดมากและสะดวกรวดเร็วเทากรณีที่ เผยแพรดวยวิธีทั่วไป   
นอกจากนี้ ผูใชงานอินเตอรเน็ตในอดีตนั้นยังมีไมมากเทาในปจจุบัน บุคคลที่จะมารับรูเนื้อหาที่ผิด
กฎหมายหรือรับชมผลงานอันละเมิดลิขสิทธิ์ของมีลิขสิทธิ์จึงมีนอยเชนกัน  อยางไรก็ตาม  
ในปจจุบัน เทคโนโลยีทางอินเตอรเน็ตสามารถรองรับขอมูลไดในจํานวนมากและซับซอนมากข้ึน  
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และผูใชงานเครือขายอินเตอรเน็ตมีจํานวนมากข้ึน  สภาพการณจึงอํานวยใหเกิดการกระทํา
ความผิดที่เกี่ยวของกับเนื้อหา และการกระทําความผิดตอทรัพยสินทางปญญา ดวยเหตุนี้  
เม่ือพิจารณาในเชิงกฎหมายแลว รัฐจําเปนตองบัญญัติกฎหมายสารบัญญัติของตนใหครอบคลุม
อาชญากรรมทางคอมพิวเตอรประเภทใหมๆดวย  

 
แนวโนมของการเกิดอาชญากรรมทางคอมพิวเตอรประเภทใหมๆนั้น สามารถสะทอนให

เห็นไดจากพัฒนาการของกฎหมายภายในที่ เกี่ยวของกับอาชญากรรมของคอมพิวเตอร 
อาจแบงออกได เปน ส่ีระยะ  โดยในระยะแรก  กฎหมายอาชญากรรมทางคอมพิวเตอร 
จะเนนไปยังการปกปองขอมูลสวนบุคคลที่ถูกกักเก็บในอุปกรณทางคอมพิวเตอร หลังจากนั้น 
กฎหมายในระยะตอมาจะขยายเนื้อหาครอบคลุมไปถึงอาชญากรรมทางเศรษฐกิจดวย  
สวนในระยะที่สามและส่ีนั้น กฎหมายจะครอบคลุมถึงการปกปองทรัพยสินทางปญญาโดยเฉพาะ
ในดานเทคโนโลยีทางคอมพิวเตอร และการเผยแพรขอความเนื้อหาที่ผิดกฎหมายและมีอันตราย
เขน วัตถุลามกอนาจารเด็ก ตามลําดับ51 

 
 เมื่อเปรียบเทียบกับอาชญากรรมทั่วไปแลว อาชญากรทางคอมพิวเตอรนั้นสามารถ

ปฏิบัติการไดภายใตภาวะนิรนาม  (anonymity) กลาวคือไมตองระบุตัวตนที่แทจริงลงไป 
ในระหวางใชงาน และอีกทั้งยังสามารถใชเทคโนโลยีทางคอมพิวเตอรบางอยางปดบังตําแหนง
คอมพิวเตอรที่ตนเองใชงานจริงไดดวย ยกตัวอยางเชน การใช bots หรือ zombies ซึ่งผูกระทํา
ความผิดสามารถสั่งการใหคอมพิวเตอรเคร่ืองอ่ืนกออาชญากรรมทางคอมพิวเตอรแทนตัวเอง 
อีกทอดหนึ่งได หรือการใชเทคโนโลยีเขารหัสเพื่อปดบังตําแหนงของตนเอง เปนตน   เพราะฉะนั้น 
เจาหนาที่ผูสืบสวนคดีอาชญากรรมทางคอมพิวเตอรจึงตองมีขีดความสามารถทางเทคโนโลยี
เพียงพอสําหรับติดตามจับกุมผูกระทําความผิดได อีกทั้งยังตองใชเทคนิคนิติเวชทางดิจิตัล 
ที่สลับซับซอนเพ่ือแสวงหาและเก็บรักษาหลักฐานรูปแบบขอมูลทางอิเล็กทรอนิกส และทําให
หลักฐานดังกลาวรับฟงไดในชั้นศาล52   

                                                 
51 Marc D. Goodman and Susan W. Brenner, The emerging consensus on criminal conduct in 
cyberspace [Online].  Available from: 
www.lawtechjournal.com/articles/2002/03_020625_goodmanbrenner.pdf  [2013, May 7], pp.31-36 
52 Jonathan Clough,  Principles of Cybercrime, p.7 

http://www.lawtechjournal.com/articles/2002/03_020625_goodmanbrenner.pdf
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ตัวอยางของหลักฐานในรูปแบบขอมูลอิเล็กทรอนิกสไดแก  Internet Protocol Address  
(IP Address) ของคอมพิวเตอรซึ่งจําเปนตอการติดตามหาตําแหนงทางกายภาพของผูกระทําผิด 
IP address นี้จะเปนตัวเลขพิเศษเฉพาะสําหรับคอมพิวเตอรแตละเคร่ืองที่เชื่อมตอกับเครือขาย 
ทางอินเตอรเน็ตหรือเครือขายคอมพิวเตอรอ่ืนๆ เมื่อมีการติดตอส่ือสารผานทางอินเตอรเน็ต 
คอมพิวเตอรที่ส่ือสารกันจําเปนที่จะตองทราบถึง IP address ของอีกฝายเสียกอนเพื่อไมใหปะปน
สับสนกับคอมพิวเตอรที่เช่ือมตอกับอินเตอรเน็ตเคร่ืองอ่ืนๆ ดังนั้นเมื่อมีการกออาชญากรรม 
ผานทางอินเตอรเน็ต คอมพิวเตอรของผูเสียหายก็จะบันทึก IP address ของคอมพิวเตอร 
ที่ผูกระทําความผิดใชเพื่อติดตอระหวางกันดวย  

 
ในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรนั้น หนวยงานผูบังคับใชกฎหมาย 

จะตองประสานงานกับผูใหบริการทางอินเตอรเน็ต (Internet Service Provider หรือ ISP)  
เพราะผูใชงานอินเตอรเน็ตจะตองสมัครใชบริการกับ ISP และใหขอมูลการติดตอกับอีกฝาย โดย 
ISP จะจัดตัวเลข IP Address ใหแกคอมพิวเตอรที่เช่ือมตอกับอินเตอรเน็ตและบันทึก 
วาคอมพิวเตอรเคร่ืองไหนไดรับ IP address อะไรไปในชวงเวลาหน่ึงๆ  ดวยขอมูลเหลานี้  
ISP จะสามารถติดตามรองรอยไปถึงตําแหนงทางกายภาพของผูกระทําความผิดได  
ในการติดตามรองรอยนี้ ผูติดตามตองระบุตําแหนงและเวลาการใชงานของ IP address  
ที่ตองสงสัยอยางแมนยํา เพราะในความเปนจริง IP Address มีอยูจํากัด แตจํานวนผูใชงาน
อินเตอรเน็ตมีสูงกวา สงผลใหผูใหการทางอินเตอรเน็ตตองแบงปน IP Address ชุดเดียวกัน 
แกคอมพิวเตอรมากกวาหนึ่งเครื่องที่เขาใชงานในเวลาแตกตางกัน หากผูติดตาม IP address  
ไมแมนยํามากพอ ยอมจะสงผลใหผูบริสุทธิ์ถูกจับกุมแทนผูกระทําความผิดได  นอกจากนี้  
ถึงแมฝายเจาหนาที่รัฐจะระบุตําแหนงที่มาของการส่ือสารไดในภายหลังก็ตาม ผูสืบสวนจะทราบ
เพียงเคร่ืองคอมพิวเตอรที่ใชกระทําความผิดเทานั้น ซึ่งนั่นไมไดหมายความวาผูกระทําผิด 
จะถูกระบุตัวไดเสมอไป ในขณะเดียวกัน การใชงานคอมพิวเตอรจากระบบไรสายยังชวยปดบัง
ตําแหนงของผูกระทําผิดไดอีกดวย53  เนื่องจากผูกระทําความผิดสามารถใชงานคอมพิวเตอรได
เมื่อเขาไปอยูในรัศมีของตัวสงสัญญาณเทานั้น  
 

กา รที่ ห ลั ก ฐ าน สํ า คัญในค ดี อ าชญากร รมทา งคอม พิ ว เ ตอ ร อ ยู ใ น รู ป แบบ 
ขอมูล อิ เ ล็กทรอนิ กสนั้ น  สามารถส งผลกระทบเชิ งกฎหมายวิ ธี ส บัญญัติ ได เ ช นกัน   

                                                 
53 Jonathan Clough,  Principles of Cybercrime,p.6-7 
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ในการนี้ รัฐจําเปนตองเพิ่มเติมใหอํานาจการสืบสวนที่มีอยูตามกฎหมายวิธีพิจารณาความอาญา
ทั่ ว ไปสามารถครอบคลุมบริบทอาชญากรรมทางคอมพิว เตอรด วย  ยกตัวอยาง เชน  
ในการใชอํานาจคนและยึดในคดีอาชญากรรมทางคอมพิวเตอร เจาหนาที่สืบสวนคดีจะตอง 
มีอํานาจกระทําการตอขอมูลหลักฐานที่อยูภายในเครื่องคอมพิวเตอรหรือวัตถุเก็บขอมูล 
ที่ตนยึดมาไดดวย อาทิ การทําสําเนาและเก็บรักษาสําเนาขอมูลที่ถูกเก็บไว หรือการทําใหขอมูลที่
มีเนื้อหาผิดกฎหมายถูกลบทิ้งหรือเขาถึงไมได เปนตน 

 
นอกจากนี้  การที่หลักฐานของอาชญากรรมอยูในรูปแบบขอมูลอิเล็กทรอนิกสนั้น  

ยังสงผลให ผูกระทําผิดสามารถดัดแปลง หลบซอน หรือกําจัดหลักฐานดังกลาวไดงายและรวดเร็ว
กวาหลักฐานที่เปนวัตถุทางกายภาพ ดวยเหตุนี้ กฎหมายวิธีสบัญญัติจึงควรอํานวยความสะดวก
ใหเจาหนาที่รัฐสามารถดําเนินการปกปองหลักฐานของอาชญากรรมไดอยางทันสถานการณ  
อีกทั้งยังสามารถเก็บรักษาความลับของการสืบสวนคดีไดเพื่อไมใหฝายผูกระทําผิดรูตัวและกระทํา
การที่ไมพึงประสงคตอหลักฐานได 

 
เนื่องดวยในปจจุบัน เครือขายอินเตอรเน็ตสามารถเช่ือมโยงคอมพิวเตอรตางๆทั่วโลก 

เขาไวดวยกัน อาชญากรรมทางคอมพิวเตอรจึงมีมิติขามชาติ กลาวคือ ผูกระทําผิดสามารถ 
สรางความเสียหายแกคอมพิวเตอรเคร่ืองใดก็ไดที่เช่ือมตอกับอินเตอรเน็ต โดยไมตองเขาไป 
อยูในพื้นที่เดียวกันกับผูเสียหายแตอยางใด ในขณะเดียวกัน ขอมูลจากการติดตอส่ือสาร 
ผานระบบเครือขายอินเตอรเน็ตนั้นจะตองเดินทางผานจุดรับสงสัญญาณภายใตเขตอํานาจรัฐ
หลายเขตกอนที่จะเดินทางไปถึงจุดหมายดวย ลักษณะขามชาตินี้ ไมเพียงแตสงผลใหการติดตาม
เสนทางการ ส่ือสารลําบากและใช เวลายาวนานเทานั้น  หากยัง เปน เหตุใหกฎหมาย 
วาดวยความรวมมือทางอาญาระหวางประเทศเขามามีบทบาทในการปราบปรามอาชญากรรม
นอกเหนือไปจากกฎหมายภายในดวย  

ทั้งนี้ กฎหมายระหวางประเทศกําหนดไววารัฐตางๆมีความเทาเทียมกัน และตางมีอํานาจ
อธิปไตยเปนของตนเอง เพราะฉะนั้น การใชอํานาจอธิปไตยตางๆของรัฐ ไมวาจะเปนอํานาจ 
ทางนิติบัญญัติ อํานาจบริหาร อํานาจตุลาการ จะตองไมไปกาวกายอํานาจอธิปไตยของรัฐอ่ืน 
เปนอันขาด โดยหลักทั่วไป อํานาจอธิปไตยของรัฐจะอยูในเขตแดนของรัฐเทานั้น เมื่ออาชญากรรม
ทางคอมพิวเตอรสงผลกระทบไปยังรัฐอีกรัฐหนึ่ง รัฐที่ไดรับความเสียหายจะไมสามารถเขาไป 
กาวกายอํานาจอธิปไตยของรัฐอ่ืนๆดวยการติดตามจับกุมผูกระทําผิด หรือสอบสวนสืบสวนคดี
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ภายในเขตแดนของรัฐอ่ืนๆได  เพราะฉะน้ัน  รัฐที่ ได รับผลกระทบจากอาชญากรรมทาง
คอมพิวเตอรจึงตองดําเนินการขอความยินยอมจากรัฐอ่ืนในการจับกุมหรือสืบสวนสอบสวนคดี
แทนตนเอง การดําเนินการดังกลาวคือการใหความรวมมือกันทางอาญาระหวางประเทศ  
ซึ่งจะสามารถชวยใหการติดตามจับกุมผูกระทําผิดมีข้ึนตามที่รัฐที่ความเสียหายเกิดข้ึนตองการ 
ในขณะที่ยังรักษาอํานาจอธิปไตยของรัฐผูรับการรองขอความรวมมือไวดวยในคราวเดียวกัน 
 
2.2 กลไกความรวมมือทางอาญาระหวางประเทศโดยทัว่ไป 
 

การใหความรวมมือทางอาญาระหวางประเทศท่ีสําคัญมีอยูสองรูปแบบ คือการสงตัว
ผูรายขามแดนและการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย โดยจะมีรัฐผูเกี่ยวของ 
อยูดวยกันสองฝาย  คือฝายรัฐผูรองขอความชวยเหลือ  และฝายรัฐผูใหความชวยเหลือ  
การดําเนินการสองรูปแบบนี้มีความสําคัญในการติดตามจับกุมและดําเนินคดีตอผูกระทําผิด แต
ในขณะเดียวกันก็มีสวนเกี่ยวพันกับการใชอํานาจอธิปไตยของรัฐอีกฝาย ดังนั้น กฎหมาย 
ระหวางประเทศจึงตองกําหนดหลักเกณฑตางๆเกี่ยวกับการใหความรวมมือทางอาญา 
ระหวางประเทศทั้งสองรูปแบบเอาไว   

 
นอกจากนี้  รัฐตางๆที่ เกี่ยวของในคดีอาชญากรรมทางคอมพิวเตอรยังสามารถ 

ใหความชวยเหลือรูปแบบอ่ืนๆ ที่ไมเปนการละเมิดอํานาจอธิปไตยของอีกฝายไดเชนกัน 
ยกตัวอยางเชนการสอบถามขอมูลทั่วไป การฝกอบรมเทคนิคใหแกฝายเจาหนาที่รัฐที่เกี่ยวของ 
หรือการปรึกษาหารือ เปนตน การดําเนินการตามความรวมมือประเภทนี้จะไมเปนที่ทางการนัก 
โ ดยหน วย ง าน ผู บั ง คั บ ใช กฎหมายจะ ติดต อกั บหน วย งานของ อีก รั ฐหนึ่ ง โ ดยตร ง  
สงผลใหกระบวนการเปนไปอยางรวดเร็ว ไมซับซอน จึงนับไดวามีประโยชนในฐานะทางเลือก
สําหรับใชกอนหนาการขอความรวมมืออยางเปนทางการ  หรือใช เปนทางเลือกพิ เศษ 
หากรัฐผูรองขอความชวยเหลือนั้นนั้นไมไดทําขอตกลงความรวมมือระหวางประเทศไว 
อยางเปนทางการมาต้ังแตตน54 
                                                 
54 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific[Online]. Asian development bank and 
organisation for economic co-operation and development, 2007. Available from: 
http://www.oecd.org/site/adboecdanti-corruptioninitiative/37900503.pdf  [2013, May 7], p.77  
 

http://www.oecd.org/site/adboecdanti-corruptioninitiative/37900503.pdf
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เนื้อหาของวิทยานิพนธสวนนี้ จะอธิบายถึงหลักกฎหมายวาดวยการใหความรวมมือ 
ทางอาญาระหวางประเทศโดยทั่วไปกอน  จากนั้น จึงจะวิ เคราะหถึง อุปสรรคที่ เกิด ข้ึน 
จากการนํากลไกความรวมมือทางอาญาระหวางประเทศโดยทั่วไปมาปรับใชในบริบทอาชญากรรม
ทางคอมพิวเตอร  อุปสรรคเหลานี้จะนําไปสูความพยายามในการสรางกลไกความรวมมือ 
สําหรับอาชญากรรมคอมพิวเตอรโดยเฉพาะเจาะจงในลําดับถัดไป 

 
2.2.1 ฐานทางกฎหมายในการใหความรวมมือ 

 
ฐานทางกฎหมายที่เกี่ยวของกับการใหความรวมมือทางอาญาระหวางประเทศนั้น  

จะปรากฏทั้งในรูปแบบที่ไมเปนและเปนลายลักษณอักษร โดยฐานทางกฎหมายท่ีไมเปน 
ลายลักษณอักษรนั้น ไดแก กฎหมายจารีตประเพณี หรือหลักกฎหมายทั่วไปอยางเชนหลักไมตรีจติ 
(comity) หรือหลักตางตอบแทน (reciprocity) ซึ่งฝายรัฐผูรองขอความรวมมือนั้นจะใหคําม่ันวา
ตนจะใหความชวยเหลือรูปแบบเดียวกันในคดีที่คลายคลึงกันในอนาคตแกรัฐผูใหความชวยเหลือ
ตอไป อยางไรก็ตามคํามั่นเชนวานี้ ไมกอใหเกิดพันธะกรณีทางกฎหมายใหรัฐผูรับคํารองขอ 
ตองใหความชวยเหลือตามคําขอแตอยางใด 

 
สวนฐานทางกฎหมายที่เปนลายลักษณอักษรนั้น พบไดจากสนธิสัญญาระหวางประเทศ

เกี่ยวกับการสงตัวผูรายขามแดน หรือการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  
(Mutual Legal Assistance Treaty หรือ MLAT) สนธิสัญญาเหลานี้ชวยสรางพันธะกรณี 
ทางกฎหมายที่ชัดเจนใหกับบรรดารัฐที่เปนภาคี และสามารถชวยใหกระบวนการดําเนินการตางๆ
เปนไปอยางชัดเจนและรวดเร็วข้ึน 55 สนธิสัญญาเหลานี้มีทั้งในรูปแบบพหุภาคีและทวิภาคี 
ตัวอยางสนธิสัญญาแบบพหุภาคี ไดแก อนุสัญญาสหประชาชาติวาดวยองคการอาชญากรรม 
ขามชาติ (United Nations Convention on Transnational Organized Crime หรือ UNTOC) 
อนุสัญญาสภายุโรปวาดวยการใหความชวยเหลือในคดีอาญาป 1959 และพิธีสารเพิ่มเติม  
หรืออนุสัญญาสหภาพยุโรปวาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา เปนตน   
ทั้งนี้ การดําเนินการตามสนธิสัญญาการใหความรวมมือทางอาญาระหวางประเทศจะมีรูปแบบ 
ที่แตกตางกันออกไป รัฐบางรัฐอาจจะใชวิธีการนําเนื้อหาของสนธิสัญญามาจัดทําเปนกฎหมาย
ภายในโดยตรง ในขณะที่บางรัฐอาจจะตราบทบัญญัติกฎหมายโดยสังเขปเพ่ือใหมาตรการ 

                                                 
55 Ibid.,p.27 
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ตามกฎหมายภายในของตนมีผลบังคับใชในระดับระหวางประเทศแทน  นอกจากนี้ รัฐบางรัฐ 
อาจเลือกที่จะไมปรับเปล่ียนกฎหมายภายในของตนเลย หากแตจะตีความกฎหมายที่มีอยูของตน
ใหสอดคลองกับสนธิสัญญาระหวางประเทศแทน56  
 

ขอตกลงแบบพหุภาคีนั้น สามารถสงเสริมใหรัฐมีแนวทางปฏิบัติดานการใหความรวมมือ
ทางอาญาที่เสมอตนเสมอปลายมากกวา เมื่อเปรียบเทียบกับขอตกลงทวิภาคีหลายๆฉบับ 
กับรัฐจํานวนมาก  อีกทั้งยังชวยใหรัฐตางๆสามารถรวบรวมทรัพยากรตางๆเขาไวดวยกัน 
และลดความเส่ียงที่รัฐหนึ่งๆตองแบกรับไวเพียงรัฐเดียวดวย นอกจากนี้ หากมีรัฐเขารวมเปนภาคี
ของสนธิสัญญาพหุภาคีทุกรัฐ (universal participation) ก็จะทําใหผูกระทําผิดไมมีแหลงหลบภัย 
(safe haven) สงผลใหปริมาณการกระทําผิดลดลงในที่สุด  อยางไรก็ตาม การเจรจาตอรอง
รายละเอียดของสนธิสัญญาความรวมมือแบบทวิภาคีนั้น จะเปนไปโดยสะดวกราบร่ืนมากกวา
แบบพหุภาคี เพราะรัฐแตละรัฐนั้นมีแนวคิดและผลประโยชนแตกตางกัน ถาหากมีรัฐเกี่ยวของมาก 
ก็จะเจรจากันไดยากลําบากและส้ินเปลืองเวลา นอกจากนี้ การใหความรวมมือแบบทวิภาคี 
ยังเอ้ืออํานวยใหรัฐๆสามารถกําหนดระดับของความรวมมือไดตามความไวเนื้อเชื่อใจที่ตนมี 
ตอรัฐแตละรัฐ และเลือกที่จะใหความรวมมือเฉพาะกับรัฐที่มีระบบกฎหมายสอดคลองกับตนได  

 
การใหความรวมมือทางอาญาระหวางประเทศยังสามารถทําไดโดยอาศัยกฎหมายภายใน

ของรัฐผูรับคํารองขอความรวมมือ  โดยกฎหมายภายในดังกลาวจะระบุวิธีการสําหรับการรับสง 
การพิจารณาและจัดการตามคํารองขอเอาไว  ขอดีของการอาศัยกฎหมายภายในก็คือ 
การดําเนินการไดอยางรวดเร็วและเสียคาใชจายนอยกวาการใชกลไกระหวางประเทศ อยางไรก็ดี
รัฐผู รับคํารองขอจะไมมีพันธะกรณีตามกฎหมายระหวางประเทศที่จะใหความชวยเหลือ 
ซึ่งกันและกันทางกฎหมายแตอยางใด57 
 

2.2.2 การสงตัวผูรายขามแดน 
 

การสงตัวผูรายขามแดน จะเร่ิมตนข้ึนเมื่อรัฐฝายที่รองขอสืบสวนคดีจนสามารถระบุตัว
ผูกระทําผิดไดแลว หรือไดพิพากษาความผิดของบุคคลผูนั้นไดเสร็จสิ้น หากแตบุคคลนั้น 

                                                 
56 Ibid.,p.28  
57 Ibid., p. 32 
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ไดหลบหนีไปยังดินแดนของรัฐอ่ืนเสียกอน จึงตองรองขอใหรัฐอีกฝายสงตัวบุคคลผูกระทําผิดมา
ใหแกตน การสงตัวผูรายขามแดนน้ี เปนการใหความรวมมือทางอาญาระหวางประเทศ 
ที่ความสําคัญมาก เพราะการสงตัวผูรายขามแดนไมเพียงเกี่ยวของกับการใชอํานาจฝายบริหาร 
ในการจับกุมผูกระทําผิดเทานั้น หากแตยังเปนการนําบุคคลออกไปจากดินแดนของรัฐดวย  
ซึ่งสงผลเปนการลิดรอนการใชอํานาจอธิปไตยของรัฐอีกฝายเหนือบุคคลนั้น  ดวยเหตุนี้  
เกณฑการสงตัวผูรายจึงเขมงวดกวาการใหความรวมมือทางอาญาระหวางประเทศรูปแบบอ่ืนๆ 
 

2.2.2.1 หลักกฎหมายเกี่ยวกับการสงตัวผูรายขามแดน 
 

ห ลักกฎหมาย เกี่ ย วกั บกา รส ง ตั ว ผู ร า ยข ามแดน  มี ที่ ม าจากห ลักกฎหมาย 
วาดวยความยินยอมของรัฐและหลักนิติรัฐ เนื่องดวยการสงตัวผูรายขามแดนมีเปนการใหรัฐ 
ผูรับคํารองขอใชอํานาจอธิปไตยเพื่อสงผูกระทําความผิดไปใหรัฐผูรองขอ ในการดังกลาว  
รัฐผูรองขอจะตองใหความยินยอมแกรัฐผูรองขอการสงตัวเสียกอน เพราะภายใตกฎหมาย 
ระหวางประเทศ รัฐตางๆลวนมีความเทาเทียมกันและมีอํานาจอธิปไตยเปนของตนเอง  
การที่รัฐๆหนึ่งจะดําเนินการในส่ิงใดนั้น รัฐผูนั้นจะตองมีความยินยอมในการดังกลาวเสียกอน  
การใหความยินยอมดังกลาวเกิดข้ึนไดจากปจจัยทางขอเท็จจริง ไดแกผลประโยชนของชาติ  
หรือความเหมาะสมอ่ืนๆ แตในขณะเดียวกัน การใหความยินยอมของรัฐนั้น จะตองเปนไปตาม
หลักนิติรัฐดวย กลาวคือตองเปนไปตามกฎหมายท่ีตนเองผูกพันอยู ไมวาจะเปนกฎหมาย 
ระหวางประเทศหรือกฎหมายภายในของตน หลักกฎหมายทั้งสองประการดังกลาวถูกสะทอนใน
หลักกฎหมายตางๆที่เกี่ยวของกับการสงตัวผูรายขามแดนดังตอไปนี้ 
 

 หลักฐานความผิดตรงกัน  หลักกฎหมายน้ีมีรากฐานมาจากหลักกฎหมายอาญาทั่วไป
วา ไมมีโทษโดยไมมีกฎหมาย (Nulla Poena Sine Lege) ความผิดตามคําขอใหสงตัว
ผูรายขามแดนจะตองเปนความผิดทางอาญา ตามกฎหมายภายในของทั้งฝายรัฐผูรองขอ
และรัฐผูรับคําขอ  หากกฎหมายของรัฐผูรับคําขอไมไดกําหนดใหความผิดตามคํารอง
ขอให เปนความผิดทางอาญา  รัฐ ผู รับคําขอจะไมมี อํานาจในการจับกุมบุคคล 
ผูไมมีความผิด เพื่อสงตัวไปยังรัฐผูรองขอได และในขณะเดียวกัน ถาหากฝายรัฐผูรองขอ
ไมมีกฎหมายไวรองรับฐานความผิดที่ตามคําขอสงตัวผูรายขามแดน แมฝายรัฐผูรับคําขอ
จะมีกฎหมายรองรับฐานความผิดดังกลาว รัฐผู รับคําขอนั้นไมสามารถดําเนินการ
ชวยเหลือรัฐผูที่ไมมีอํานาจตามกฎหมายไดเชนกัน   
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ในอดีต การตีความหลักฐานความผิดตรงกันจะเปนไปอยางเครงครัด กลาวคือ
ศาลจะพิจารณาวาชื่อเรียกฐานความผิดและองคประกอบความผิดของทั้งสองรัฐนั้น
ตรงกันหรือไม แตในยุคปจจุบัน รัฐตางๆไดพยายามผอนคลายหลักการนี้ใหนอยลง 
ดวยการพิจารณาวา การกระทําอันเปนเหตุแหงการรองขอใหสงตัวผูรายขามแดนนั้นถือ
เปนความผิดของรัฐทั้งสองฝายหรือไม โดยไมจําเปนใหฐานความผิดนั้นตองมีชื่อเรียก 
หรือองคประกอบความผิดตรงกันแตอยางใด  วิธีการนี้ เ รียกวา  Conduct-based 
approach58  ทั้งนี้เพื่อปองกันไมใหหลักฐานความผิดตรงกันสรางอุปสรรคที่ไมจําเปน
ใหแกการใหความรวมมือทางอาญาระหวางประเทศ เพราะการตรวจสอบความถูกตอง
ตามหลักเกณฑฐานความผิดตรงกันนั้น มักจะตองผานการวินิจฉัยของศาลซึ่งใชเวลา
ยาวนาน  ซึ่งศาลในแตละรัฐก็มีแนวทางตีความกฎหมายที่เครงครัดไมเทากัน ตัวอยาง
สนธิสัญญาสงจังผูรายขามแดนทวิภาคีที่ใช Conduct-based approach ไดแก 
สนธิสัญญาระหวางประเทศออสเตรเลียกับฟลิปปนส ประเทศจีนกับไทย ประเทศไทยกับ
เกาหลี เปนตน59 นอกจากน้ี วิธี Conduct-based approach ยังปรากฏในกฎหมาย 
วาดวยการสงตัวผูรายขามแดนของบางประเทศอาทิ ออสเตรเลีย ไทย จีน ญ่ีปุน สิงคโปร 
ปากีสถาน อีกดวย60 

 

 หลักฐานความผิดที่สามารถสงตัวขามแดนได  การทําขอตกลงเกี่ยวกับการสงตัว 
ผูรายขามแดนน้ัน  จะมีการกําหนดฐานความผิดที่สามารถสงตัวผูรายขามแดน 
ไดอยางเฉพาะเจาะจง ซึ่งจะชวยใหรัฐคูภาคีสามารถจํากัดใหมีการใหความรวมมือกัน 
เฉพาะในฐานความผิดที่สําคัญเทานั้น61 เพื่อไมใหเปนการส้ินเปลืองทรัพยากรจนเกินไป 
รัฐผูทําขอตกลงสงตัวผูรายขามแดนจะมีวิธีปฏิบัติในดานนี้อยูสองรูปแบบ ไดแก  
การระบุฐานความผิดไวอยางเฉพาะเจาะจง (Eunumerative Approach) และการระบุ
อัตราโทษข้ันตํ่า ( Eliminative Approach) วิธีการแรกนั้นเปนที่นิยมในอดีต หากแตขาด
ความยืดหยุนในการรองรับความผิดรูปแบบใหมๆที่เกิดข้ึนมาภายหลัง เพราะกระบวนการ

                                                 
58 Ibid., p.42  
59Ibid.,p.42  
60 Ibid.,p42 
61 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, (วิทยานิพนธปริญญา
มหาบัณฑิต    สาขากฎหมายระหวางประเทศ  คณะนิติศาสตร  จุฬาลงกรณมหาวิทยาลัย, 2546), หนา 14. 
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แกไขสนธิสัญญาตองใชเวลามากสําหรับการเจรจาระหวางรัฐภาคี62 สวนวิธีแบบที่สองนั้น 
แมจะยืดหยุนมากกวา แตก็อาจเกิดปญหาไดหากความผิดที่รองขอไมไดเปนไปตามหลัก
กฎหมายฐานความผิดตรงกัน63   

 

 หลักเขตอํานาจรัฐ ภายใตหลักการนี้ ฝายรัฐผูรองขอจําเปนตองแสดงใหรัฐผู รับ 
คํารองขอยอมรับวา ตนมีสวนเกี่ยวของสวนไดเสียกับการกระทําความผิดตามคําขอโดย
แสดงใหเห็นวาตนมีเขตอํานาจเหนือคดีนั้น  ทั้งนี้ การกลาวอางเขตอํานาจรัฐจะอาศัย
หลักเกณฑสําคัญสามประการคือ หลักดินแดน (Territorial Jurisdiction) หลักบุคคล 
(Personal Jurisdiction) และหลักสากล (Universal Jurisdiction) แตละหลักเกณฑ 
มีรายละเอียดดังตอไปนี้64 
 

ภายใตหลักดินแดน  รัฐมี อํานาจศาลในคดีอาญาและมีอํานาจลงโทษ 
ผูกระทําความผิดทางอาญาที่เกิดข้ึนภายในดินแดนของตน ไมวาผูกระทําความผิด 
จะมีสัญชาติใดก็ตาม อาณาเขตของรัฐที่กลาวมานี้ ยังครอบคลุมไปถึงนานน้ําตางๆ   
ตามกฎหมายระหวางประเทศวาดวยทะเล และหวงอากาศเหนือดินแดนดังกลาว 
เนื่องจากรัฐตางๆสามารถใชอํานาจอธิปไตยไดอยางเต็มที่ทั้งในดานนิติบัญญัติ  
บริหาร ตุลาการ ภายในดินแดนของตน การกลาวอางหลักดินแดนจึงสะทอนถึงการมี 
สวนไดเสียในการกระทําความผิดที่เกิดข้ึนอยางมากที่สุด   

 
นอกจากการพิจารณาจากสถานที่ที่กระทําความผิดเกิดข้ึนแลว รัฐบางสวน 

อาจขยายขอบเขตการกลาวอางเขตอํานาจดวยหลักดินแดน ใหครอบคลุมกรณีที่ 
การกระทําที่กอใหเกิดองคประกอบความผิดเพียงสวนใดสวนหน่ึงเกิดข้ึนภายในรัฐ  
หรือกรณีที่ผลลัพธของการกระทําความผิดนั้นเกิดข้ึนภายในรัฐได65    

                                                 
62 I.A. Shearer,   Extradition in international law  ( Manchester:  Manchester Press, 1997), p.134 
p.134 
63 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 16-17.  
64 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา (กรุงเทพฯ : คณะนิติศาสตร จุฬาลงกรณ
มหาวิทยาลัย, 2523), หนา 13-14 
65 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction [Online].  Strasbourg: Council of 
Europe, Directorate general of human rights and legal affairs, Economic crime division, 2009.  
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สืบเนื่องจากหลักดินแดน การกลาวอางเขตอํานาจรัฐยังสามารถกระทําได 
โดยใชหลักกึ่งดินแดน (Quasi-territorial jurisdiction) ไดเชนกัน โดยรัฐจะถือวา  
การกระทําที่เกิดข้ึนภายในเรือที่ชักธงของตน หรือเกิดข้ึนภายในอากาศยานที่จดทะเบียน
ตามกฎหมายของตนนั้น นับเปนการกระทําที่เกิดข้ึนภายในรัฐดวย  
 

การกลาวอางเขตอํานาจดวยหลักบุคคลนั้น มีรากฐานมาจากหนาทีต่ามกฎหมาย
ของรัฐที่จะตองปกครองและปกปองคุมครองคนชาติของตนเองโดยสามารถจําแนกออกได
สองรูปแบบ  ไดแก หลักสัญชาติผูเสียหาย ( Passive personality principle)  
และหลักสัญชาติผูกระทําความผิด (Active personality principle)    
โดยภายใต หลักสัญชาติผูเสียหายนั้น รัฐจะกลาวอางเขตอํานาจเหนือการกระทําผิด 
ที่กระทําตอคนชาติของตน โดยไมตองคํานึงถึงสัญชาติของผูกระทําผิด หรือสถานที่ 
ที่ความผิดเกิดข้ึนแตอยางใด อยางไรก็ตาม การกระทําความผิดที่ รัฐนําหลักการนี้ 
มาปรับใช ตองเปนความผิดที่มีความรายแรงเพียงพอ อาทิ การลวงละเมิดทางเพศ 
ตอผูเยาว เปนตน สวน หลักสัญชาติผูกระทําความผิดนั้น จะเปนกรณีที่รัฐกลาวอาง 
เขตอํานาจเหนือความผิดที่กระทําโดยคนชาติของตน66     

  
สําหรับหลักสากล รัฐมีอํานาจศาลในการดําเนินคดีและลงโทษผูกระทําความผิด

ไดโดยไมตองคํานึงถึงสถานที่ที่ความผิดเกิดข้ึนหรือสัญชาติของบุคคลท่ีมีความเกี่ยวของ
กับการกระทําความผิด หลักสากลจะถูกหยิบยกข้ึนมาใชสําหรับความผิดรายแรงบางชนิด
ที่กฎหมายจารีตประเพณีระหวางประเทศหรือสนธิสัญญาระหวางประเทศไดกําหนดไว 
อาทิ การกระทําอันเปนโจรสลัด อาชญากรรมสงคราม หรือการฆาลางเผาพันธุ เปนตน 
ความผิดเหลานี้ถือวาเปนความผิดที่สงผลกระทบตอความสงบเรียบรอยและความมั่นคง
ของประชาคมระหวางประเทศโดยรวม รัฐตางๆจึงถือไดวาเปนผูมีสวนเกี่ยวของไดเสีย 
กับความผิดที่เกิดข้ึนเหมือนกันทั้งหมด  

 

                                                                                                                                            
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf  [2013, May 7], pp.8-9 
66Ibid., p.10 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
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จากหลักการกลาวอางเขตอํานาจทั้งสามประการดังขางตน หลักดินแดน 
จะเปนหลักทั่วไป สวนหลักบุคคลและหลักสากลเปนเพียงขอยกเวนของหลักดินแดน
เทานั้น ที่เปนเชนนี้เพราะ สถานที่ที่เกิดเหตุนั้นยอมไดรับผลกระทบจากการกระทํา
ความผิดมากกวาสถานที่อ่ืนๆ อีกทั้งการพิสูจนความผิดและรวบรวมพยานหลักฐาน 
จากสถานที่เกิดเหตุก็เปนไปไดงายกวาดวย  

 

   หลักความเฉพาะเจาะจง (rule of specialty) ภายใตหลักกฎหมายนี้ รัฐผูรองขอ 
ความรวมมือจะตองไมดําเนินคดีกับบุคคลผูถูกสงตัวผูรายขามแดนในฐานความผิดอ่ืนๆ
นอกเหนือคํารองขอ และจะตองไมสงตัวบุคคลผูนั้นไปยังรัฐที่สามโดยรัฐผูรับคําขอไม
ยินยอม มิฉะนั้น รัฐผูรับคําขอมีสิทธิประทวงได67 จะเห็นไดวาหลักความเฉพาะเจาะจงนี้มี
รากฐานมาจากหลักความยินยอม เพราะการใหความยินยอมของรัฐผูสงตัวขามแดนนั้น
พิจารณาจากเนื้อหาในคําขอสงตัวผูรายขามแดนเปนสําคัญ รัฐผูสงคําขอสงตัวผูราย 
ขามแดนตองไมกระทําการเกินความยินยอมที่ตนไดรับมาได 
 

อยางไรก็ตาม มีขอยกเวนของหลักกฎหมายนี้ในบางกรณี ไดแก กรณีที่บุคคล
ตามคําขอไดเดินทางออกจากรัฐผูรองขอภายหลังกระบวนการการสงตัวผูรายขามแดน 
และกลับเดินทางเขาไปในรัฐนั้นอีกโดยสมัครใจ กรณีที่การกระทําความผิดตามคําขอนั้น
เปนความผิดที่มีฐานความผิดอ่ืนๆปะปนอยูดวย  รัฐที่ รองขอสามารถดําเนินคดี 
ตามฐานความผิดอ่ืนๆที่ปะปนอยูในความผิดตามคําขอได  

 

 หลักเกี่ยวกับความผิดที่ไมสามารถใหความชวยเหลือได  ความผิดที่ไมสามารถสงตัว
ผูรายขามแดนไดนั้น เปนผลมาจากหน่ึงในปจจัยสามประการ คือปจจัยดานบุคคล 
ที่ถูกขอใหสงตัวขามแดน  ปจจัยดานความผิดตามคําขอสงตัวผูรายขามแดน และปจจัย
ที่มาจากเหตุเฉพาะคดีที่อยูในคํารองขอใหสงตัวผูรายขามแดน 
 

กรณีที่เหตุแหงบุคคลสงผลใหสงตัวผูรายขามแดนไมไดมีอยูสองกรณี คือกรณี 
ที่บุคคลตามคําขอนั้นมีเอกสิทธิ์และความคุมกันทางการทูตตามกฎหมายระหวางประเทศ 

                                                 
67 Sir Robert Jennings and Sir Arthur Watts, eds. Oppenheim’s International Law Vol. 1  
( Essex :Longman Group U.K. Limited, 1992), p.961 
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หรือกรณีที่บุคคลตามคําขอน้ันเปนคนชาติของผูรับคําขอ เพราะรัฐผูเปนเจาของสัญชาติ
ยอมมีหนาที่ปกปองคนชาติของตน68  อยางไรก็ตาม ถาหากรัฐปฏิเสธคําขอสงตัวผูราย
ขามแดนดวยเหตุที่บุคคลนั้นเปนคนชาติของตน รัฐนั้นมีหนาที่ตองดําเนินคดีตอบุคคล 
ที่ถูกขอใหสงตัวแทนรัฐผูรองขอ ทั้งนี้เปนไปตามหลักกฎหมาย Aut Dedere  
Aut Judicare ซึ่งแปลวา หากไมสงตัวขามแดนก็ตองดําเนินคดีแทน 
 

ในกรณีเหตุแหงความผิดตามคํารองขอนั้น โดยท่ัวไปแลวประเทศตางๆ จะไมสง
ตัวผูที่กระทําความผิดทางการเมือง เพราะหากกระทําการเชนนั้นจะเปนการแทรกแซง
กิจการภายในของรัฐ ซึ่งนับเปนการละเมิดอํานาจอธิปไตยตามกฎหมายระหวางประเทศ
ของรัฐอ่ืน ทั้งนี้ รัฐผูรับคําขอเปนผูมีสิทธิ์ขาดในการวินิจฉัยวาความผิดตามคําขอเปน
ความผิดทางการเมืองหรือไม ซึ่งมักจะพิจารณากันเปนรายคดีไป  ความผิดทางการเมือง 
นี้ยังรวมไปถึงความผิดที่เกี่ยวเนื่องกับความผิดทางการเมือง (Related political offense) 
อีกดวย  

 
นอกจากนี้ รัฐผูรับคํารองขออาจไมสงตัวผูรายขามแดนในความผิดที่ไมไดระบุไว 

ในสนธิสัญญาที่เกี่ยวของได เนื่องจากตนไมมีพันธะกรณีตามกฎหมาย รัฐผูรับคํารองขอ
ยังปฏิเสธการสงตัวไดหากคํารองขอมีสาเหตุมาจากเช้ือชาติ ศาสนา หรือความคิดเห็น
ทางการเมืองของบุคคลที่ถูกรองขอใหสงตัวขามแดน69 ขอยกเวนประการนี้ มีรากฐาน 
มาจากกฎหมายสิทธิมนุษยชนระหวางประเทศที่หามไมใหรัฐดําเนินการเลือกปฏิบัติตอ
คนในรัฐของตน โดยอาศัยเหตุแหงเช้ือชาติ ศาสนา หรือความคิดเห็นทางการเมือง  
ดังที่จะเห็นไดจากตราสารระหวางประเทศดานสิทธิมนุษยชนฉบับตางๆ เชน ขอ 2  
ของปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal Declaration of Human Rights 
หรือ UDHR)70 หรือ ขอ 2 วรรค 1 ของกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิ

                                                 
68 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา, หนา 163-165 
69 เร่ืองเดียวกัน, หนา 166-168 

70 Universal Declaration of Human Rights, Article 2:  
Everyone is entitled to all the rights and freedoms set forth in this Declaration, without distinction of 
any kind, such as race, colour, sex, language, religion, political or other opinion, national or social 
origin, property, birth or other status. Furthermore, no distinction shall be made on the basis of the 
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ทางการเมือง71 ( International Covenant on Civil and Political Rights หรือ ICCPR) 
เปนตน   

 
เหตุเฉพาะที่ทําใหไมสามารถสงตัวผูรายขามแดนนั้น ไดแก กรณีที่ความผิด 

ที่ถูกรองขอมาเปนความผิดที่ศาลของรัฐผูรับคําขอไดพิจารณาพิพากษาผูกระทําความผิด
ไปแลว ซึ่งเปนไปตามหลักกฎหมายไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน (Ne 
Bis In Idem) นอกจากนี้ รัฐผูรับคําขอจะไมสามารถสงตัวผูรายขามแดนไดในคดี 
ที่หมดอายุความแลว อยางไรก็ดี หากอายุความตามกฎหมายภายของรัฐผูรองขอ 
และรัฐผูรับคําขอมีระยะเวลาไมเทากัน ในทางปฏิบัติรัฐจะตองปฏิบัติตามรายละเอียดที่
ระบุในสนธิสัญญาท่ีเกี่ยวของแทน72  จะเห็นไดวาทั้งหมดนี้เปนไปตามหลักกฎหมาย
อาญาทั่วไปทั้งส้ิน  

 
2.2.2.2 กระบวนการสงตัวผูรายขามแดน 

 
กระบวนการการสงตัวผูรายขามแดนรูปแบบทั่วไปมีอยูสามข้ันตอน โดยข้ันเร่ิมแรกสุด 

จะเปนการตรวจสอบความถูกตองตามแบบของคําขอ โดยฝายรัฐผูรองขอจะสงคําขอใหดําเนนิการ
สงตัวผูรายขามแดนไปยังกระทรวงการตางประเทศของรัฐผูรับคําขอผานชองทางทางการทูต 
(Diplomatic Channel) เพิ่อใหอีกฝายตรวจสอบความถูกตองตามแบบของคํารองขอ หลังจากนั้น 
ในข้ันตอนที่สอง ฝายรัฐผู รับคําขอจะตรวจสอบความถูกตองตามกฎหมายวา  ความผิด 
ตามที่รองขอมานั้นสามารถสงตัวผูรายขามแดนไดหรือไม ในข้ันตอนสุดทาย ฝายรัฐผูรับคํารองขอ 

                                                                                                                                            
political, jurisdictional or international status of the country or territory to which a person belongs, 
whether it be independent, trust, non-self-governing or under any other limitation of sovereignty. 

71 International Covenant on Civil and Political Rights, Article 2: 
1. Each State Party to the present Covenant undertakes to respect and to ensure to all individuals 
within its territory and subject to its jurisdiction the rights recognized in the present Covenant, without 
distinction of any kind, such as race, colour, sex, language, religion, political or other opinion, 
national or social origin, property, birth or other status.  
72 Sir Robert Jennings and Sir Arthur Watts, eds. Oppenheim’s International Law Vol. 1, p.962v 
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จะใชดุลยพินิจเพิ่มเติมโดยพิจารณาปจจัยที่ไมใชขอกฎหมาย อาทิ นโยบายของรัฐ ความสัมพันธ
ระหวางประเทศ และผลประโยชนของรัฐ เปนตน73  
 

หนวยงานของรัฐผูรับคํารองขอที่รับผิดชอบในการการสงตัวผูรายขามจะแแตกตางไป 
ตามวิธีปฏิบัติของแตละรัฐ  โดยทั่วไปแลว รัฐมนตรีกระทรวงการตางประเทศจะมีหนาที่วินิจฉัย
ความถูกตองตามแบบของคํารองขอ    แตในดานการวินิจฉัยขอกฎหมายนั้น  รัฐบางรัฐ  
เชน ฝร่ังเศส จะมอบหมายหนาที่ใหกับรัฐมนตรีวาการกระทรวงยุติธรรม  ในขณะที่รัฐบางรัฐ  
เชน ประเทศอังกฤษและสหรัฐอเมริกา จะมอบหมายใหฝายตุลาการจะเปนผูพิจารณา 
ตามขอกฎหมาย   สําหรับการใช ดุลยพินิจที่ ไม เกี่ยวกับขอกฎหมายนั้น  รัฐบางรัฐเชน   
ประเทศเบลเยี่ยม ประเทศเนเธอรแลนด และประเทศไทย จะกําหนดให รัฐมนตรีวาการ 
กระทรวงยุติธรรมเปนผูมีหนาที่รับผิดชอบ ในขณะที่รัฐบางรัฐ จะใหรัฐมนตรีวาการกระทรวงการ
ตางประเทศเปนผูทําหนาที่แทน74  
 

นอกเหนือจากกระบวนการขางตน ขอตกลงสงตัวผูรายขามแดนบางฉบับยังรองรับ 
การการสงตัวผูรายขามแดนแบบรวบรัดดวย โดยบุคคลตามคําขอ จะแสดงยินยอมสละสิทธิ 
ของตน  ที่จะไดรับกระบวนการพิจารณาสงตัวผูรายขามแดน รวมทั้งขอกําหนดหรือสิทธิอ่ืนๆที่ตน
พึงไดรับตามกฎหมายภายใน หรือสนธิสัญญาการสงตัวผูรายขามแดน โดยความยินยอมดังกลาว
มีลักษณะที่เพิกถอนไมได (Irrevocable consent) 75 สิทธิที่สละดังกลาวไดแก สิทธิที่จะโตแยง 
วา ความผิดตามคํารองขอนั้น ไมใชความผิดที่สามารถสงตัวขามแดนได เปนตน   

 
ในทางปฏิบัติ รัฐบางรัฐอาจใหบุคคลตามคําขอนั้นลงช่ือใหความยินยอมตอหนาศาล76 

เพื่อใหแนใจวา บุคคลนั้นทราบถึงรายละเอียดเกี่ยวกับสิทธิของตนอยางครบถวนและไดสมัครใจ 
ที่จะสละสิทธิ์ดังขางตน  อยางไรก็ตาม  ความยินยอมดังขางตนนั้น อาจเพิกถอนไดในสถานการณ

                                                 
73 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, p.23-25 
74 เร่ืองเดียวกัน. p.23-25 
75 พรชัย ดานวิวัฒน, กฎหมายอาญาระหวางประเทศ  (กรุงเทพฯ : วิญูชน, 2551), หนา 60 
76Tadashi Morishita, “Some Proposals for the Improvement of Extradition Among the ASEAN 
Countries”, Paper presented at the 4th ACPF Meetings, Held in Bangkok, Thailand,15-17 November 
1995.   
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พิเศษบางประเภท อาทิ เมื่อมีการเปล่ียนแปลงรัฐบาลของรัฐผูรองขอใหม หรือมีหลักฐาน 
ที่นาเช่ือถือวา บุคคลตามคําขอนั้น อาจไมถูกดําเนินคดีโดยยุติธรรม เปนตน   ทั้งนี้ ฝายบริหาร 
จะยังคงเปนผูใชดุลยพินิจในการสงตัวผูรายขามแดนในข้ันสุดทาย77  

 
การสงตัวผูรายขามแดนการใหความยินยอมนี้ จะยังตกอยูภายใตหลักเกณฑ Rule  

of Specialty อยางเครงครัด78 เพื่อคุมครองสิทธิของบุคคลที่ใหความยินยอมของตนเพียง 
เพื่อไปตอสูคดีใดคดีหนึ่งโดยเฉพาะ นอกจากนี้ ยังเปนการเคารพสิทธิของรัฐที่ไดรับการรองขอ  
วาไดใชดุลยพินิจอนุญาตใหสงตัวผูรายขามแดนเฉพาะในฐานความผิดดังกลาวตามสนธิสัญญา
หรือกฎหมายภายในของตนเทานั้น  ตัวอยางของของกระบวนการสงตัวผูรายขามแดน 
ดวยความยินยอม  สามารถเห็นไดจากกฎหมายภายในของออสเตรเลีย  มาเลเซีย  ฟจิ  
และสนธิ สัญญาสงตัวผูรายขามแดนระหวาง  ออสเตรเลียและอินโดนี เ ซีย  ออสเตรเลีย 
และฟลิปปนส เกาหลีและไทย อินเดียและเกาหลี เปนตน79  
 

ระบบกฎหมายภายในของบางรัฐ ยังไดกําหนดการสงตัวผูรายขามแดนแบบรวบรัด 
อีกวิธีหนึ่ง ซึ่งก็คือการรับรองหมายศาล  ในกรณีนี้ รัฐผูรองคําขอจะสงหมายจับบุคคลที่ตองการ 
ใหสงตัวผูรายขามแดนไปยังรัฐผูรับคําขอ หลังจากนั้นฝายเจาหนาที่รัฐฝายตุลาการของรัฐผูรับ 
คํารองขอจะรับรองหมายศาลดังกลาว สงผลใหรัฐผูรับคํารองขอสามารถดําเนินการตามหมายจับ
ไดเหมือนกับวาหมายศาลนั้นถูกออกภายในรัฐของตนเอง เมื่อบุคคลตามคําขอถูกนําตัว 
มาที่ศาลแลว ศาลจะพิจารณาเงื่อนไขที่เกี่ยวของอาทิ บุคลที่ถูกจับกุมเปนบุคคลตามหมายศาล
นั้นจริงหรือไม ซึ่งถาเปนไปตามเงื่อนไขดังกลาวแลว บุคคลนั้นก็จะถูกสงตัวไปยังรัฐผูรองขอ 
อยางไรก็ตาม การดําเนินการดวยวิธีนี้ มิไดมีฐานทางกฎหมายมาจากสนธิสัญญาระหวางประเทศ
แตอยางใด และใชระหวางประเทศที่มีระบบกฎหมายใกลเคียงกันเทานั้น 80 ตัวอยางประเทศ 

                                                 
77 พรชัย ดานวิวัฒน, กฎหมายอาญาระหวางประเทศ, p.59 
78เร่ืองเดียวกัน, p. 60 
79 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific, p.74 
80Ibid., p.50  
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ที่ใชวิธีการรับรองหมายศาลสามารถพบไดจากการสงตัวผูรายขามแดนระหวาง มาเลเซียและ
สิงคโปร หรือประเทศหมูเกาะในมหาสมุทรแปซิฟคเชน ฟจิ ปาปวนิวกินี และวานูอาตู เปนตน81 
 

2.2.3 การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 
 

การใหความชวยเหลือซ่ึงกันและทางกฎหมาย จะมีข้ึนในกรณีที่รัฐเกิดความเสียหายข้ึน 
ไดรองขอใหรัฐอีกรัฐหนึ่งชวยดําเนินการรวบรวมพยานหลักฐานตางๆที่จําเปนตอการดําเนินคดี 
อาทิ การสอบพยานบุคคล การสงพยานบุคคล พยานวัตถุ 82 หรือการใหความชวยเหลือ 
ดานเอกสารตางๆ83 จะเห็นไดวา การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายนี้ มีความ
เกี่ยวพันกับการใชอํานาจฝายบริหารของรัฐเชนกัน อยางไรก็ดี การใหความชวยเหลือซึ่งกันและกัน 
ทางกฎหมายจะสงผลกระทบตออํานาจอธิปไตยของรัฐผู รับคํารองขอนอยกวา  เพราะ 
ยังไมมีการนําตัวบุคคลออกไปนอกดินแดนของรัฐ ซึ่งจะทําใหบุคคลนั้นพนไปจากอํานาจอธิปไตย
ของรัฐผูรับคํารองขอแตอยางใด 
 

2.2.3.1 หลักกฎหมายเกี่ยวกับการใหความชวยเหลือซ่ึงกนัและกัน 
ทางกฎหมาย 

 
หลักกฎหมายสวนใหญเกี่ยวกับการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย 

จะคลายคลึงกันกับการสงตัวผูรายขามแดน อยางไรก็ดี เนื่องจากการใหความชวยเหลือทางอาญา
ระหวางประเทศลักษณะนี้ รุกล้ําอํานาจอธิปไตยนอยกวาการสงตัวผูรายขามแดน ขอตกลง
เกี่ยวกับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายในปจจุบัน จึงไดพยายามผอนปรน
หลักฐานความผิดตรงกันลงไปเพื่อใหรัฐชวยเหลือกันไดสะดวกมากข้ึนเชนกัน84   นอกจากนี้  
การใหความชวยเหลือรวมกันทางกฎหมายจะมีหลักการจํากัดการใช (limitation of uses)นั้น 
จะคลายกับหลักเฉพาะเจาะจงในการสงตัวผูรายขามแดน85 

                                                 
81 Ibid., p.50 
82 European Convention on International Mutual Legal Assistance 1950, Art.3 
83 Ibid., Art. 13, Para. 1,2 
84 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific. p.42  
85 Ibid., p.49 
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เหตุแหงการปฏิเสธไมใหความชวยเหลือรวมกันทางกฎหมายน้ัน รัฐผูรับคํารองขอ 
สามารถปฏิเสธการใหความชวยเหลือไดในกรณีความผิดทางการเมือง ความผิดทางทหาร  
หรือกรณีที่คําขอมีลักษณะละเมิดตอรัฐธรรมนูญหรือขัดตอกฎหมายภายในของประเทศผูรับ 
คํารองขอ เพราะยอมสงผลกระทบตออํานาจอธิปไตยของรัฐผูรับคํารองขอ  นอกจากนี้รัฐที่รับ 
คําขอความรวมมือทางอาญาระหวางประเทศอาจจะปฏิเสธการใหความชวยเหลือไดหากตนกําลัง
สืบสวนหรือดําเนินคดีเดียวกันในช้ันศาลได   ทั้งนี้ รัฐผูรับคําขอเปนผูมีดุลยพินิจในการวินิจฉัย 
วาตนจะดําเนินการใหความชวยเหลือหรือไม จะสังเกตเห็นไดวาการใหความชวยเหลือ 
จะตองเปนไปตามหลักนิติรัฐ กลาวคือตองอยูภายในขอบเขตของขอตกลงระหวางประเทศที่
เกี่ยวของและกฎหมายภายในของรัฐผูรับคําขอเชนกัน 
 

2.2.3.2  กระบวนการสําหรับการใหการชวยเหลือซ่ึงกันและกันทางกฎหมาย 
 

การใหความชวยเหลือซึ่งกันและกันทางกฎหมายสามารถทําไดสามรูปแบบ ไดแก  
การใชหนังสือสงประเด็นสืบพยาน (Letter Rogatory) ซึ่งเปนวิธีการแบบด้ังเดิม การใชดําเนินการ
ผานทางหนวยงานกลาง และการติดตอระหวางหนวยงานผูบังคับใชกฎหมายโดยตรง 

 
การใชหนังสือสงประเด็นสืบพยานเปนการขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

ระหวางผูพิพากษาของรัฐทั้งสองฝาย โดยฝายรัฐผูใหความชวยเหลือจะแบกรับคาใชจาย 
สําห รับดําเนินการตามคําขอนั้น เอง 86 กระบวนนี้มีที่มาจากหลักไมตรีจิตระหวาง รัฐ 
และมีจุดมุงหมายใหผูพิพากษารัฐตางๆใหความชวยเหลือซึ่งกันและกัน ในการดําเนินการ  
ผูพิพากษาก็จะออกหนังสือสงประเด็นสืบพยานใหกับตํารวจหรืออัยการเพ่ือรวบรวมหลักฐานใน
คดีอาญาดวย อยางไรก็ตาม วิธีการนี้มักเปนเพียงการใหความชวยเหลือทางเอกสารหรือคําใหการ
ของพยานเทานั้น โดยเฉพาะอยางยิ่งในกรณีที่รัฐผูถูกรองขอเปนรัฐ common law ที่ผูพิพากษา 
ไมเขาไปเก่ียวของในการสืบสวนคดี   

 

                                                 
86 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา,หนา 215 



 
 

40 

นอกจากนี้ หนังสือสงประเด็นสืบพยานยังมีความลาชามาก87  เพราะจะดําเนินการ 
ผานชองทางการทูต (Diplomatic Channel) ซึ่ง หนังสือสงประเด็นสืบพยาน จะถูกสงไปยัง
เจาหนาที่ทางการทูตของรัฐตนเพื่อสงตอคําขอไปยังเจาหนาที่ทางการทูตของผูรับคํารองขอตอไป 
หลังจากนั้น เจาหนาที่ทางการทูตของฝายรัฐผูรองขอจะสงผานคําขอไปยังหนวยงานผูบังคับใช
กฎหมายหรือเจาหนาที่ฝายอัยการเพื่อจัดการตามคําขอน้ัน  เมื่อดําเนินการตางๆแลว  
หลักฐานตางๆที่ไดตามคําขอนี้ก็จะถูกสงกลับไปดวยชองทางการทูตเชนกัน ปญหาความลาชา
อาจมีเพิ่มข้ึนอีกหากเจาหนาที่ทางการทูตที่เกี่ยวของมีกําลังคนไมเพียงพอหรือมีภาระหนาที่
จํานวนมาก88 
 

เพื่อเปนการแกไขปญหาที่ เกิดจากการสงหนังสือประเด็นสืบพยาน ขอตกลงดาน 
การใหความชวย เหลือซึ่ งกันและกันทางกฎหมายในปจ จุบัน  จึ ง ต้ั งหนวยงานกลาง  
(Central Authority) ข้ึนมาเพื่อสงหรือดําเนินการตามคําขอนั้น โดยทั่วไปนั้น หนวยงานกลางจะ
ต้ังอยูในกระทรวงการยุติธรรมหรือสํานักงานอัยการสูงสุด  การติดตอกันส่ือสารโดยตรง 
ระหวางหนวยงานกลางลดความลาชาไดเพราะฝายรัฐผูรองขอความรวมมือสามารถระบุจุดติดตอ
ไดอยางแนนอน และหนวยงานกลางจะสามารถทราบถึงหนวยงานที่สามารถจัดการตามคําขอ
ดวย  และหากหนวยงานกลางเปนหนวยงานที่สามารถบัง คับใชกฎหมายได โดยตรง  
คําขอความชวยเหลือจะถูกจัดการอยางรวดเร็วข้ึนไปอีก  นอกจากนี้ หนวยงานกลางยังสามารถ
เฝาติดตามผลการสงและจัดการตามคําขอไดดวย89  

 
ในทางปฏิบัติ หนวยงานกลางบางแหงก็จะมี web site เปนภาษาตางประเทศ 

ที่ใชกันกวางขวางและสามารถใหขอมูลที่สําคัญบางประการได อาทิ ขอกฎหมายหรือสนธิสัญญา
ที่ เกี่ยวของกับการขอความชวยเหลือ ตัวอยางคําขอ รายละเอียดการใหความชวยเหลือ 
และรายละเอียดการติดตอหนวยงาน เปนตน นอกจากนี้ หนวยงานกลางยังสามารถใหคําปรึกษา 
ดานการใหความชวยเหลือไดทั้งประเด็นทางเทคนิคและประเด็นขอกฎหมาย90  อยางไรก็ตาม  

                                                 
87 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific,p.33-34 
88 Ibid., p.63 
89 Ibid., p.64-65 
90 Ibid., p.65 
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ถาหนวยงานกลางไมมีทรัพยากรเพียงพอ คําขอก็อาจจะลาชาลง นอกจากนี้ บางประเทศ 
ก็อาจจะต้ังหนวยงานกลางที่แตกตางกันออกไปตามคดีตางๆสงผลใหเกิดความสับสนในการติดตอ 
และเกิดความทับซอนในการประสานงานและติดตองานเพิ่มข้ึน91  
 

การติดตอส่ือสารระหวางหนวยงานผูบังคับใชกฎหมายโดยตรง เปนกรณีที่อัยการ 
หรือหนวยงานผูสืบสวนคดีของรัฐผูรองขอความชวยเหลือจะสงคําขอไปยังหนวยงานที่เทียบเทา 
ในรัฐผูรองขอ วิธีนี้จะเปนวิธีการติดตอที่รวดเร็วที่สุด แตปญหาก็อาจจะเกิดได ถาประเทศผูรับ 
คํารองขอมีหนวยงานผูบังคับใชกฎหมายที่หลากหลาย ทําใหเกิดความกระจัดกระจาย 
ในการใหความชวยเหลือและขาดแหลงรวมทรัพยากรและผูเชี่ยวชาญ92  
 

2.2.4 อุปสรรคจากการปรับใชความรวมมือทางอาญาระหวางประเทศทั่วไป 
กับบริบทของอาชญากรรมทางคอมพิวเตอร 

 
เมื่อพิจารณาจากเงื่อนไขและกระบวนการของการสงตัวผูรายขามแดนและการให 

ความชวยเหลือซึ่งกันและกันทางกฎหมายแลว  จะพบวาการปรับใชกลไกความรวมมือทางอาญา
ระหวางประเทศทั่วไปกับอาชญากรรมทางคอมพิวเตอรนั้น ยังคงมีอุปสรรคอยูหลายประการ  
โดยสาเหตุของอุปสรรคดังกลาวจะมีที่มาจากปจจัยดานกฎหมายภายในประเทศและกฎหมาย
ระหวางประเทศ  
 

2.2.4.1  อุปสรรคจากกฎหมายภายในประเทศ 
 

ดังที่ไดกลาวไวเกี่ยวกับขอทาทายเชิงกฎหมายของอาชญากรรมทางคอมพิวเตอร  
อาชญากรรมประเภทนี้ไมเพียงแตทําใหรัฐตองใหความรวมมือทางอาญาระหวางกันเทานั้น 
หากแตยังผลักดันใหรัฐตางๆตองปรับปรุงกฎหมายภายในรัฐทั้งในดานกฎหมายสารบัญญัติ 
และกฎหมายวิธีสบัญญัติดวย เพราะฉะนั้น หากกฎหมายภายในของรัฐที่เกี่ยวของไมสามารถ
รองรับอาชญากรรมทางคอมพิวเตอรไดแลวการใหความรวมมือทางอาญาระหวางประเทศ 
ยอมประสบปญหาตามไปดวย 

 
                                                 
91 Ibid., p 66 
92 Ibid., p.66 
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ในดานกฎหมายสารบัญญัติ หากรัฐไมไดกําหนดใหอาชญากรรมทางคอมพิวเตอร 
เปนความผิดตามกฎหมายอาญาของตนแลว รัฐผูรับคําขอความรวมมือทางอาญาจะไมสามารถ
ใหความรวมมือได เพราะไมตรงตามเงื่อนไขเร่ืองฐานความผิดตรงกัน และการนํากฎหมายอาญา
ทั่วไปมาปรับใชแทนก็กอใหเกิดอุปสรรคในการตีความใหรองรับอาชญากรรมทางคอมพิวเตอร 
ที่เกิดได ดวยปญหาเหลานี้  ผูกระทําความผิดจึงสามารถจะอาศัยรัฐที่ขาดแคลนกฎหมาย 
เกี่ยวกับอาชญากรรมทางคอมพิวเตอร เปนสถานที่กระทําความผิดและแหลงหลบภัย  
(Safe Haven) ได  

 
ตัวอยางของปญหาการขาดแคลนกฎหมายสารบัญญัตินี้ สามารถเห็นไดจากกรณี 

ของ ไวรัสคอมพิวเตอร I love you ในป 2000 ซึ่งสรางความเสียหายใหแกเคร่ืองคอมพิวเตอร
จํานวนมหาศาลทั่วโลก ในภายหลังหนวยงานสืบสวนกลางสหรัฐ (Federal Bureau  
of Investigation หรือ FBI) ไดพยายามติดตามรองรอยของผูกระทําผิด จนสามารถระบุตัว
ผูกระทําผิดไดและทราบวาผูตองสงสัยรายนี้อาศัยอยูในประเทศฟลิปปนส อยางไรก็ตาม  
ในขณะนั้นในประเทศฟลิปปนสยังมิไดมีกฎหมายภายในวาดวยอาชญากรรมทางคอมพิวเตอร 
แตอยางใด จึงเกิดอุปสรรคในการขอหมายศาลจากศาลฟลิปนสเพื่อคนที่อยู ผูตองสงสัย 
เพื่อแสวงหาหลักฐานในการสรางและเผยแพรไวรัสคอมพิวเตอร หลังจากนั้น เม่ือสามารถจับกุม 
ผูตองสงสัยไดแลว ฝายเจาหนาที่รัฐก็ไมสามารถต้ังขอหาที่เหมาะสมไดเนื่องจากขาดแคลน
กฎหมายภายใน ในการนี้ทางการของประเทศฟลิปปนสไดพยายามนําขอหาที่ใกลเคียงที่สุด 
มาปรับใช โดยต้ังขอหาวาผูกระทําผิดนั้นไดทําความผิดฐานกลฉอฉลและขโมยบัตรเครดิต เพราะ
ไวรัสที่ถูกสรางข้ึนไดรวบรวมรหัสผานของผูใชคอมพิวเตอรไว ซึ่งผูกระทําผิดสามารถนําไปใช
บริการทางอินเตอรเน็ตหรือแสวงหาสิ่งมีคาอ่ืนๆ ไดโดยมิชอบ อยางไรก็ตามศาลฟลิปปนส  
ไดปฏิเสธขอหาดังกลาวเพราะขาดฐานทางกฎหมายเพียงพอ สงผลใหฟลิปปนสไมสามารถ
ดําเนินคดีตอผูกระทําความผิดอีกทั้งยังไมสามารถสงตัวผูกระทําความผิดขามแดนไปยังรัฐอ่ืนที่
ไดรับความเสียหายดวย 

 
ในขณะเดียวกัน  การที่ รัฐตางๆมีทั้งปูมหลังจากสภาพสังคม วัฒนธรรม  วิถีชีวิต 

และประวัติศาสตร  ไมเหมือนกัน สงผลใหบางรัฐจึงไมการกระทําบางประการไมเปนความผิดทาง
กฎหมายอาญาของตน  ยกตัวอยางเชน ประเทศอเมริกาจะไมมีกฎหมายหามการแสดงความเห็น
กอความเกลียดชังทางทางเช้ือชาติไว เนื่องจากเห็นวาอยูในขอบเขตของเสรีภาพในการแสดง 
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ความคิดเห็น ยกเวนเฉพาะกรณีที่กอความเสียหายอยางรายแรง หรือมีแนวโนมที่จะสงเสริมให 
เกิดความไมสงบข้ึนในสังคมอยางฉับพลัน93 ในทางกลับกัน ประเทศสวนใหญที่อยูในภูมิภาคยุโรป 
จะกําหนดใหการเผยแพรขอความเหยียดหยามเช้ือชาติเปนการกระทําความผิดทางอาญา 
โดยเฉพาะอยางยิ่งในกรณีที่ขอความดังกลาวเกี่ยวของกับลัทธินาซี94  นอกจากนี้ ในประเด็น 
เร่ืองส่ิงลามกอนาจาร รัฐบางรัฐเห็นวาส่ิงลามกอนาจารที่ไมใชเด็กสามารถมีไดตามกฎหมาย 
ห า ก แ ต ต อ ง ป อ ง กั น ไ ม ใ ห ผู ช ม อ า ยุ ตํ่ า ก ว า ก ฎ ห ม า ย เ ข า ถึ ง ไ ด  ใ น ท า ง ก ลั บ กั น   
รัฐอีกจํานวนหนึ่งจะหามส่ิงลามกอนาจารอยางเด็ดขาด 

 
สําหรับกฎหมายวิธีสบัญญัตินั้น รัฐที่เกี่ยวของกับการใหความรวมมือทางอาญานั้น  

อาจประสบปญหาขาดแคลนท้ังมาตรการทางวิธีสบัญญัติที่ เหมาะสมแกการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอร และทรัพยากรตางๆสําหรับดําเนินการที่เกี่ยวของ95 เม่ือหลักฐานใน
คดีอาชญากรรมทางคอมพิวเตอรสวนใหญอยูในรูปแบบขอมูลทางอิเล็กทรอนิกส ไมมีลักษณะทาง
กายภาพ ไมสามารถมองเห็นไดดวยตาเปลา อีกทั้งยังงายตอการลบทิ้ง ทําลาย หรือแกไขภายใน
ระยะ เ ว ลา อัน ส้ั น  หาก รั ฐ ผู รั บ คํ า ขอคว ามช ว ย เ ห ลื อ ซึ่ ง กั น และ กั นทา งกฎหมาย  
ขาดความสามารถในการรวบรวมและคนหาหลักฐานเหลานี้ไดอยางทันทวงทีแลว ผูกระทํา
ความผิดก็อาจจะทําลายหลักฐานทั้งหมดได  
 

นอกจากนี้ ถึงแมรัฐที่เกี่ยวของในการใหความรวมมือทางอาญาจะมีกฎหมายภายใน 
ที่คลายคลึงกัน และสามารถรองรับอาชญากรรมทางคอมพิวเตอรไดก็ตาม  การใหความรวมมือ
ทางอาญาระหวางประเทศยังคงสามารถเกิดอุปสรรคไดจากการที่รัฐมีแนวทางการตีความ 
และปรับใชกฎหมายแตกตางกันไป ยกตัวอยางเชน ในประเด็นเร่ืองสิ่งลามกอนาจาร รัฐตางๆ 
มีแนวทางที่แตกตางกันในการตีความวา ส่ิงใดเขาขายลามกอนาจารบาง 96  แมแตในกรณี 

                                                 
93 Barry Steinhardt, “Hate Speech,” in The internet, law, and society, eds. Yaman Akdeniz, Clive 
Walker and David Wall (London: Dorset Press, 2000), pp. 253-255 
94 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 69 
95 Amalie M. Weber, “The council of Europe’s convention on cybercrime,”  Berkeley Technology Law 
Journal Annual Review of Law and Technology   18,425  (2003): 1 
96 John T. Soma, Thomas F. Muther, Jr. and Heidi M.L.Brisette, “Transnational extradition for 
computer crimes: Are new treaties and laws needed?,” Harvard Journal on Legislation 34,2 (1997): 
340-341 



 
 

44 

ส่ิงลามกอนาจารเด็ก ซึ่งรัฐตางเห็นพองตรงกันวาผิดกฎหมายนั้น  รัฐยังคงมีความเห็นตางกัน 
วา ภาพเสมือนจริง ภาพที่ทําเทียมส่ิงลามกอนาจาร หรือวัตถุลามกอนาจารที่ปรากฎบุคคลที่สรีระ
หนาตาคลายคลึงกับเด็ก แตอายุสูงกวาเกณฑของเด็กนั้น จัดวาเปนส่ิงลามกอนาจารเด็ก 
ไดหรือไม97   

 
ความแตกตางดานการตีความและปรับใชกฎหมายยังสามารถปรากฏไดในกรณี 

ที่ฐานความผิดไมมีความเก่ียวของกับวัฒนธรรมแตอยางใด  ยกตัวอยางเชน ในความผิด 
ฐานการเขาสูระบบคอมพิวเตอรโดยผิดกฎหมาย ประเทศบางประเทศ เชนเยอรมนี ออสเตรีย 
ญ่ีปุน ไตหวัน เห็นวาการเจาะระบบคอมพิวเตอรเพียงอยางเดียว โดยไมสรางความหายอยางอ่ืน
ตอ ไมถือวาเปนความผิดทางอาญา ในขณะท่ีประเทศอีกกลุมหนึ่ง อาทิ แคนาดา อังกฤษ  
และสหรัฐอเมริกา กลับมีความเห็นในทางตรงกันขาม98 ในประเทศกลุมที่สองน้ี ยังคงมีขอบเขต
การบังคับใชกฎหมายท่ีแตกตางกันไปอีก ยกตัวอยางเชน ประเทศออสเตรเลีย จะกําหนดใหมี
ความผิดเฉพาะการเจาะระบบคอมพิวเตอรขององคการหรือหนวยงานของรัฐบาล ในขณะที่
กฎหมายของประเทศอื่นๆ ไมไดจํากัดไววาระบบคอมพิวเตอรที่ถูกเขาถึงโดยผิดกฎหมายนั้นวา
จะตองเปนของหนวยงานใด99 จะเห็นไดวา ในกรณีดังกลาว รัฐที่เกี่ยวของกับการใหความรวมมือ
ทางอาญาจะไมสามารถดํา เนินการไดถ าแนวทางการตีความและปรับใชกฎหมาย 
ไมเหมือนกัน  เพราะความผิดที่เกิดข้ึนไมไดเปนไปตามหลักกฎหมายวาดวยฐานความผิดตรงกัน 
(dual criminality)  

 
2.2.4.2 อุปสรรคจากกฎหมายระหวางประเทศ 
 

แมรัฐที่ เกี่ยวของในคดีอาชญากรรมทางคอมพิวเตอร จะมีกฎหมายสารบัญญัติ 
และกฎหมายวิธีสบัญญัติที่รองรับอาชญาคอมพิวเตอรไดเพียงพอแลว การใหความรวมมือ 
ทางอาญาระหวางประเทศยังเกิดอุปสรรคได หากขอตกลงความรวมมือทางอาญาระหวางประเทศ
ที่มีผลบังคับใชระหวางสองฝายนั้น ไมครอบคลุมถึงอาชญากรรมทางคอมพิวเตอรแตอยางใด 

ในทางปฏิบัตินั้น ความรวมมือทางอาญาระหวางประเทศจะปรากฏอยูในรูปแบบของขอตกลง

                                                 
97 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา71-72 
98 เร่ืองเดียวกัน, หนา 73-74 
99 เร่ืองเดียวกัน, หนา 74-75 
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ระหวางประเทศ  รัฐตางๆจึงมีพันธะกรณีผูกพันเฉพาะตามเน้ือหาท่ีระบุไวในขอตกลง 
ตามหลักกฎหมาย สัญญาตองเปนสัญญา (Pacta Sunt Servanda)   หากขอตกลง 
ระหวางประเทศที่ เกี่ยวของ  ไมกําหนดใหอาชญากรรมทางคอมพิวเตอร เปนความผิด 
ที่สามารถสงตัวผูรายขามแดนหรือใหความชวยเหลือซ่ึงกันและกันทางกฎหมายได รัฐผูรับคําขอ 

ก็สามารถที่จะปฏิเสธไมใหความรวมมือทางอาญาที่ขอมาไดเชนกัน100   
 
กรณีตัวอยางของประเด็นปญหานี้ไดแก เหตุการณในชวงฤดูใบไมผลิ ค.ศ. 2000  

ซึ่งมีผูเจาะขอมูล (hacker) บุกเขาไปในระบบคอมพิวเตอรของธนาคารและบริษัทเครดิตการด 
ในประเทศสหรัฐอเมริกาจํานวนหลายแหง  ผูเจาะขอมูลไดนําขอมูลไดจากการเจาะขอมูล 
ไปขูกรรโชกเอาเงินจากลูกคาของบริษัทเหลานั้น  ในคดีนี้ ถึงแมหนวย FBI ของสหรัฐอเมริกา
สามารถระบุตัวผูตองสงสัยไดสองคน และทราบวาผูตองสงสัยทั้งสองอยูในประเทศรัสเซีย  
แตฝายเจาหนาที่ของรัสเซียก็ปฏิเสธที่จะใหความรวมมือกับ FBI เพราะสนธิสัญญา 
การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย (Mutual Legal Assistance Treaties  
หรือ MLATs) ที่รัสเซียทํากับสหรัฐอเมริกาไมไดมีเนื้อหาครอบคลุมถึงอาชญากรรมทาง
คอมพิวเตอรแตอยางใด101   

ในทางปฏิบัติ การจัดทําขอตกลงความรวมมือทางอาญาดวยวิธีกําหนดอัตราโทษข้ันตํ่า
สามารถแกไขปญหาดังขางตนได แตอัตราโทษที่แตกตางกันออกไปในแตละประเทศนั้น  
ก็ยังคงสามารถสรางอุปสรรคในการใหความรวมมือไดเชนกัน102   
 

เชนเดียวกันกับปญหาเกิดจากกฎหมายภายในรัฐ รัฐที่เกี่ยวของกับการใหความรวมมือ
ทางอาญาระหวางประเทศ ยังคงมีความแตกตางกันในการปรับใชกฎหมายในหลายประเด็น  
อาทิ การกลาวอางเขตอํานาจรัฐ การตีความเร่ืองความผิดทางการเมือง ซึ่งนับเปนประเด็นที่สงผล
กระทบตออํานาจอธิปไตยของรัฐเปนพิเศษ  

 

                                                 
100 Amalie M. Weber, “The council of Europe’s convention on cybercrime,”  Berkeley Technology Law 
Journal Annual Review of Law and Technology 18,425:.2 
101 Robert Lemos, “Lawyers slam FBI ‘Hack’,” ZD Net News (1 May 2001) Available from: 
http://www.zdnetasia.com/lawyers-slam-fbi-hack-21200883.htm [2013, May 7] 
102 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 84-85 

http://www.zdnetasia.com/lawyers-slam-fbi-hack-21200883.htm
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สําหรับกลาวอางเขตอํานาจรัฐนั้น การอางเขตอํานาจของรัฐเหนือคดีอาชญากรรม 
ทางคอมพิวเตอรในปจจุบันจะยังคงจํากัดอยูเฉพาะการอางเขตอํานาจตามหลักดินแดนหรือหลัก
บุคคล เปนหลัก อยางไรก็ตาม รายละเอียดในการอางเขตอํานาจตามหลักการดังกลาวของรัฐ
ตางๆ ยังคงมีความแตกตางกัน  

 
  ในกรณีการอางเขตอํานาจดวยหลักดินแดน ถาหากอาชญากรรมทางคอมพิวเตอร 

ที่เกิดไมไดเจาะจงไปยังคอมพิวเตอรปลายทางเคร่ืองใดเครื่องหนึ่ง  ไดแก กรณีของการกระทํา
ความผิดทางเนื้อหา เปนตน ก็จะเกิดปญหาในการตีความวาความผิดเกิดข้ึนที่ใด เพราะผูใช
คอมพิวเตอรนั้นสามารถเขาถึงระบบอินเตอรเน็ตจากสถานที่ใดๆก็ได ในการนี้ รัฐบางรัฐ  
เชน แคนาดา จะตีความวา การที่ขอความผิดกฎหมายปรากฏบนหนาจอคอมพิวเตอรที่อยูในรัฐใด
นั้น ไมไดสงผลใหรัฐดังกลาวมีเขตอํานาจเหนือการกระทําความผิดแตอยางใด ในขณะที่รัฐบางรัฐ
กลับเห็นวา ตนมีเขตอํานาจเหนือการกระทําความผิดแลว  นอกจากนี้   ในกรณีที่อาชญากรรม 
ทางคอมพิวเตอรที่เจาะจงไปยังระบบคอมพิวเตอรปลายทาง อาทิ การจารกรรมขอมูลและกล
ฉอโกงทางคอมพิวเตอรนั้น รัฐก็มีแนวทางการตีความที่แตกตางกันออกไปเชนกัน ยกตัวอยางเชน 
ศาลของสหรัฐอเมริกา วางหลักวา สถานที่ความผิดเกิดข้ึนคือสถานที่ที่คอมพิวเตอรที่ถูกใช 
เปนเคร่ืองมือในการกออาชญากรรมต้ังอยู โดยไมตองคํานึงวาความผิดเกิดผลสําเร็จ ณ ที่ไหน 
สวนศาลของประเทศอังกฤษจะพิจารณาวา การไดมาซ่ึงทรัพยสิน หรือขอมูลอันเปนผลที่ทําให
ความผิดสําเร็จนั้นเกิดข้ึนที่ใด103 

 
สําหรับการอางเขตอํานาจดวยหลักบุคคลนั้น ประเทศในกลุม Civil Law จะยอมรับ 

การกลาวอางตามหลักดังกลาวสําหรับคดีที่คนชาติของตนกระทําความผิดนอกดินแดน ในขณะที่
ประเทศกลุม Common Law มักจะลังเลที่จะยอมรับเขตอํานาจเหนือบุคคล นอกจากนี้  
ในทางปฏิบัติ ขอตกลงระหวางประเทศดานการใหความรวมมือกันทางอาญาก็กําหนดขอบเขต
การกลาวอางเขตอํานาจที่ตางกันออกไปอีกดวย104 

    

                                                 
103 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”,หนา 90-91 
104เร่ืองเดียวกัน, หนา 91-95 
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ความแตกตางในการกลาวอางเขตอํานาจดังขางตน อาจกอใหเกิดปญหาการขัดกัน 
ของเขตอํานาจรัฐเชิงบวก (positive conflict of jurisdiction) ได *    ถาอาชญากรรม 
ทางคอมพิวเตอรสงผลกระทบตอรัฐจํานวนมากในอาชญากรรมทางคอมพิวเตอรเดียวกัน  โดยรัฐ
ผูรับรองขอความชวยเหลือความรวมมือจะเกิดความสับสนวาจะตองดําเนินการใหแกรัฐใดกอน 
เพื่อไมใหดําเนินการซํ้าซอน ซึ่งจะเปนการส้ินเปลืองตอเวลาและทรัพยากรได 
 

นอกจากนี้  รั ฐต า งๆก็มี ดุ ลยพินิ จ ในการ ตีความและ บัง คับใชห ลักกฎหมาย 
ไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน (Ne Bis In Idem) ที่แตกตางกันวาอาชญากร 
ไดถูกดําเนินคดีทางอาญาหรือลงโทษในการกระทําความผิดเดียวกันหรือไม105 อีกทั้งยังเกิดปญหา
ในการพิจารณาและตีความตามขอยกเวนของหลักกฎหมาย Ne Bis In Idem สําหรับความผิด 
ตอความมั่นคงของรัฐ ซึ่งรัฐผู รับความเสียหายสามารถลงโทษผูกระทําผิดซํ้าอีกได ทั้งนี้  
แม เป าหมายของการกระทํ าความผิดจะเปนระบบคอมพิว เตอร ของราชการ ก็ตาม  
นั่นก็ไมไดหมายความวาอาชญากรรมคอมพิวเตอรดังกลาวเปนความผิดตอความมั่นคงรัฐเสมอไป 
ทั้งนี้จะตองพิจารณาเจตนาและแรงจูงใจของอาชญากรเพิ่มเติมดวย106   
 

ในขณะเดียวกัน รัฐตางๆยังประสบปญหาการตีความเกี่ยวกับความผิดทางการเมือง ซึง่รัฐ
จะมีแนวทางการตีความที่แตกตางกันและไมแนนอน เพราะในปจจุบันรัฐยังไมไดกําหนดนิยาม
ของอาชญากรรมทางคอมพิวเตอรที่ อาจถือเปนความผิดทางการเมืองแตอยางใด 107   
ยกตัวอยางเชนในกรณีศึกษาหนึ่งจากประเทศเอสโตเนีย ซึ่งไดขอความรวมมือจากองคการตํารวจ
สากล( Interpol) ในคดีที่ผูกระทําผิดไดตีพิมพบทความทางอินเตอรเน็ตที่มีเนื้อหาตอตาน 

                                                 
*ยังมีการขัดกันทางเขตอํานาจรัฐอีกรูปแบบหนึ่งเรียกวา การขัดกันของเขตอํานาจรัฐเชิงลบ (negative conflict 
of jurisdiction) ซึ่งจะเปนกรณีที่รัฐตางๆ ที่เก่ียวของกับการกระทําความผิด ไมมีเขตอํานาจเหนือการกระทํา
ความผิดท่ีเกิดขึ้นดวยสาเหตุที่ตนไมไดกําหนดใหความผิดท่ีเกิดขึ้นอยูภายใตเขตอํานาจของตน  สงผลใหไมมี
ฝายใดสามารถดําเนินคดีและลงโทษผูกระทําความผิดได 
105 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 96-97 
106 เร่ืองเดียวกัน, หนา 97-98 
107 เร่ืองเดียวกัน, หนา 102-103 
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ประเทศเอสโตเนีย แตกลับถูก Interpol ปฏิเสธโดยเหตุที่วาความผิดที่เกิดข้ึนเปนความผิด 
ทางการเมือง108  
 
2.3 การพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรม 

ทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต 
 

จากเนื้อหาสวนที่แลว จะพบวากลไกเกี่ยวกับความรวมมือทางอาญาระหวางประเทศ
ทั่วไปนั้นยังไมเพียงพอแกการตอบสนองอาชญากรรมทางคอมพิวเตอร โดยอุปสรรคที่เกิดข้ึนนั้น 
เปนผลมาจากการที่กลไกความรวมมือทางอาญาระหวางประเทศทั่วไปนั้น ถูกจัดทําข้ึนมา 
สําหรับคดีความผิดทางอาญาทั่วไปทุกประเภท ไมไดครอบคลุมอาชญากรรมทางคอมพิวเตอร 
โดยเฉพาะเจาะจงแตอยางใด   รัฐผูเกี่ยวของกับการใหความรวมมือบางสวนจึงยังคงขาดแคลน
กฎหมายสารบัญญัติหรือกฎหมายวิธีสบัญญัติดานอาชญากรรมทางคอมพิวเตอรในระดับภายใน
รัฐ อีกทั้งประสบปญหาการขาดแคลนขอตกลงดานความรวมมือทางอาญาที่ครอบคลุม
อาชญากรรมทางคอมพิวเตอรในระดับระหวางประเทศดวย นอกจากน้ี ความแตกตางดานการ
ตีความและปรับใชกฎหมายที่ เกี่ยวของทั้งในระดับภายในรัฐและระดับระหวางประเทศ 
ยังกออุปสรรคในการใหความรวมมือระหวางรัฐที่มีความพรอมทางกฎหมายภายในอยูแลว
เชนเดียวกัน  อุปสรรคเหลานี้ไดผลักดันใหองคการระหวางประเทศหลายแหงพยายามดําเนินการ
พัฒนาใหความรวมมือทางอาญาระหวางประเทศสามารถรองรับอาชญากรรมทางคอมพิวเตอร 
ไดมากยิ่งข้ึน  

 
เนื้อหาของวิทยานิพนธสวนนี้ จะอธิบายรายละเอียดของความพยายามดังกลาวที่มีข้ึน

กอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต อีกทั้งยังจะประเมินผลลัพธวา ความพยายามเหลานี้
มีบทบาทและอุปสรรคในการรองรับอาชญากรรมทางคอมพิวเตอรอยางไรบาง  

                                                 
108 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice [online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-
operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF  
[2013, May 6],, p. 26  
 

http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
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2.3.1 ความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรมทาง
คอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต  

 
กอนหนาที่อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรหรืออนุสัญญากรุงบูดาเปสต

จะเปดใหลงนามในวันที่ 23 พฤศจิกายน ป 2001 นั้น องคการระหวางประเทศตางๆ อาทิ องคการ
ตํารวจสากล (Interpol) องคการ กลุมประเทศที่พัฒนาแลวทางอุตสาหกรรม 8 ประเทศ (G8)   
เพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนา (OECD) และสภายุโรป ไดพยายามแกไข
ปญหาที่เกิดจากการปรับใชกลไกความรวมมือทางอาญาระหวางประเทศในคดีอาชญากรรมทาง
คอมพิวเตอร  แกบรรดารัฐสมาชิกดวยการกําหนดคําแนะนําและแนวทาง  (guideline)  
ตางๆ  ความพยายามดังกลาวนี้จะใหความสําคัญแกการพัฒนากฎหมายภายในเกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร  และการกําหนดกรอบความรวมมือระหวางประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร รายละเอียดมีดังตอไปนี้ 
 

2.3.1.1 การดําเนินการภายใตกรอบขององคการตํารวจสากล (Interpol)109  
 

ภายในงานสัมมนาสําหรับการฝกผูสืบสวนคดีอาชญากรรมทางคอมพิวเตอรในวันที่ 7-11 
ธันวาคม 1981 องคการตํารวจสากลไดสรุปคําตอบของแบบสอบถามที่ตนไดสงไปยังบรรดารัฐ
สมาชิกวา กฎหมายอาญาของประเทศสมาชิกยังไมครอบคลุมการกระทําดังตอไปนี้  

 

 การดัดแปลงหรือการลบขอมูล หรือการกระทําอ่ืนๆที่สงผลกระทบตอการประมวลผล
ขอมูล โดยที่ผูกระทําการดังขางตนมีเจตนาในการทําลายขอมูลนั้น 

 การไดมาซึ่งขอมูลของผูอ่ืน โดยที่ผูกระทําการมีเจตนาที่จะแสวงหาประโยชนใหกับตน 

 การเขาใชบริการทางคอมพิวเตอรหรือคอมพิวเตอรของผูอ่ืนโดยที่ไมไดรับอนุญาต 
เพื่อจุดประสงคสวนตน   

 การดัดแปลงขอมูลดวยเจตนาฉอฉล หรือดวยเจตนาที่จะนําขอมูลที่ถูกดัดแปลง 
ไปทําธุรกรรมทางกฎหมาย 

                                                 
109 Stein Schjolberg. The history of global harmonization on cybercrimelLegislation-The Road to 
Geneva [Online].  2008. Available from: 
http://www.cybercrimelaw.net/documents/cybercrime_history.pdf.  [2013, May 7] p.3 

http://www.cybercrimelaw.net/documents/cybercrime_history.pdf
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 การเปดเผยขอมูลโดยที่ปราศจากอํานาจ 
 

2.3.1.2 คําแนะนําขององคการเพื่อความรวมมือทางเศรษฐกิจและดานการ
พัฒนา (Organization for Economic Co-operation and Development 
หรือ OECD) ในป 1986110 

 
ภายใตคําแนะนําดังฉบับนี้ คณะกรรรมการดานขอมูล การสื่อสาร และนโยบาย

คอมพิวเตอร (Committee on Information, Communication, and Computer Policy หรือ 
ICCP) ขององคการเพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนาหรือ OECD ไดกําหนด
รายการของการกระทําที่เปนอาชญากรรมทางคอมพิวเตอรดังตอไปนี้   

 

 การใสขอมูล ดัดแปลง ลบทิ้ง หรือระงับยับยั้งการใชงานขอมูลทางคอมพิวเตอร
หรือระบบคอมพิวเตอรโดยเจตนา และเปนไปเพื่อโอนเงินหรือส่ิงมีคาอ่ืน 
โดยผิดกฎหมาย 

 การใสขอมูล ดัดแปลง ลบทิ้งหรือระงับยับยั้งการใชงานขอมูลทางคอมพิวเตอร
หรือระบบคอมพิวเตอรโดยเจตนา และเปนไปเพื่อทําการปลอมแปลง  

 การใสขอมูล ดัดแปลง ลบทิ้ง หรือระงับการใชงานขอมูลทางคอมพิวเตอร  
หรือระบบคอมพิวเตอร หรือการแทรกแซงระบบคอมพิวเตอรดวยวิธีการอื่นๆ  
โดยผูกระทําผิดกระทําการโดยเจตนาและมุงหมายที่จะขัดขวางการทํางาน 
ของระบบคอมพิวเตอรหรือระบบทางโทรคมนาคม 

 การละเมิดสิทธิเฉพาะตนของผูเปนเจาของโปรแกรมทางคอมพิวเตอรที่ไดรับ 
การปกปองตามกฎหมายทรัพยสินทางปญญา  โดยผูกระทําผิดมี เจตนา 
นําโปรแกรมคอมพิวเตอรดังกลาวไปใชประโยชนทางการคา และวางตลาด
โปรแกรมคอมพิวเตอรดังกลาว 

   การเขาถึงหรือดักรับขอมูลคอมพิวเตอรหรือระบบโทรคมนาคมดวยเจตนาทุจริต 
หรือประสงคที่จะกอความเสียหาย โดยที่ผูกระทําผิดทราบวาตนดําเนินการไป

                                                 
110 Computer-related criminality: Analysis of Legal Politics in the OECD Area (1986) Cited in: Stein 
Schjolberg. The history of global harmonization on cybercrimelLegislation-The Road to Geneva, p. 
6,fn.23 
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โดยไมไดรับอนุญาตจากบุคคลผูมีหนาที่รับผิดชอบตอระบบนั้น และไดละเมิด
ระบบรักษาความปลอดภัยเพื่อการดังกลาว     

 
จะเห็นไดวา คําแนะนําของ OECD นั้นจะมีเปาหมายใหรัฐภาคีพยายามแกไขกฎหมาย

ภายในของตนโดยชัดเจนกวาความพยายามที่มีอยูกอนหนาของ Interpol ซึ่งจะมีลักษณะเปนการ
รายงานขอมูลเสียมากกวา 
 

นอกจากนี้ ในดานของความผิดที่เกี่ยวของกับคอมพิวเตอร คําแนะนําของ OECD จะ
เพิ่มเติมความผิดฐานการฉอโกงทางคอมพิวเตอรเพิ่มไปจากการปลอมแปลงทางคอมพิวเตอร ดังที่
ปรากฏอยูในแบบสอบถามขององคการตํารวจสากล นอกจากนี้ คําแนะนําของ OECD ในป 1986 
ยังไดเพิ่มเติมความผิดตอทรัพยสินทางปญญาข้ึนมาดวย หากแตจะครอบคลุมเพียงโปรแกรม
คอมพิวเตอรเทานั้น ไมไดรวมไปถึงทรัพยสินทางปญญาประเภทอ่ืนๆ แตอยางใด 
  

2.3.1.3  คําแนะนําของสภายุโรปในป 1989 
 

ในวันที่ 13 กันยายน 1989 สภายุโรปไดรับรองคําแนะนําวาดวยการกระทําที่เปน
อาชญากรรมทางคอมพิวเตอร หมายเลข R 89 (9) ซึ่งจะแนะนําใหรัฐสมาชิกทบทวนกฎหมาย 
ดานอาชญากรรมทางคอมพิวเตอรของตนท่ีมีอยูแลว หรือจัดทํากฎหมายใหมดานอาชญากรรม
ทางคอมพิวเตอร โดยใหนําขอมูลจากรายงานของคณะกรรมการดานปญหาอาชญากรรมของสภา
ยุโรป (European Committee on Crime Problems)  วาดวยอาชญากรรมทางคอมพิวเตอร 
มาพิจารณาประกอบดวย โดยเฉพาะอยางยิ่งในสวนคําแนะนําดานการบัญญัติกฎหมายของ
รายงานดังกลาว  ทั้งนี้ ใหรัฐรายงานความคืบหนาเกี่ยวกับกฎหมายภายในของตน วิธีปฏิบัติ 
ทางกฎหมาย และประสบการณดานการใหความรวมมือดานอาชญากรรมทางคอมพิวเตอร 
ตอเลขาธิการสภายุโรปในป 1993111  

 
ฐานความผิดภายใตคําแนะนําฉบับนี้ จะแบงออกเปนสองสวน สวนแรกคือ Minimum list  

ซึ่งจะเปนรายการของการกระทําความผิดที่ รัฐสมาชิกของสภายุโรปควรที่จะนําไปกําหนด 

                                                 
111 Computer-related Crime: Recommendation No. R (89) 9 , adopted by the Committee of Ministers 
of the Council of Europe on 13 September 1989 
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เปนความผิดทางอาญา ไดแก การฉอโกง ทางคอมพิวเตอร การปลอมแปลงทางคอมพิวเตอร   
การสรางความเสียหายใหแกขอมูลคอมพิวเตอรหรือโปรแกรมทางคอมพิวเตอร ,การกอวินาศกรรม
ทางคอมพิวเตอร  การเขาสูระบบคอมพิวเตอรโดยไมไดรับอนุญาต การดักรับขอมูลโดยปราศจาก
สิทธิตามกฎหมาย การทําซํ้าโปรแกรมคอมพิวเตอรที่ไดรับการปกปองตามกฎหมายโดยที่ผูกระทํา
ไมไดรับอนุญาต และการทําซํ้าซ่ึงผังวงจรรวม (Topography) โดยที่ผูกระทําไมไดรับอนุญาต    
จะเห็นไดวา คําแนะนําของสภายุโรปป 1989 จะมีการความผิดกําหนดฐานการเขาสูระบบ
คอมพิวเตอรโดยไมไดรับอนุญาต และความผิดฐานการกอวินาศกรรมทางคอมพิวเตอรซึ่งนับเปน
การแทรกแซงระบบ (system interference) และความผิดฐานการทําซ้ําซึ่งแผงวงจรรวมเขามา
ดวย เมื่อเปรียบเทียบกับคําแนะนําของ OECD  ในป 1986  
 
 เนื้อหาสวนที่สองคือ Optional list ซึ่งเปนสวนที่แนะนําใหรัฐสมาชิกนําประเด็นเกี่ยวกับ
การกระทําความผิดในรายการนี้ไปพิจารณาสําหรับการจัดทํากฎหมายใหม การกระทํา 
ตาม Optional list นี้ไดแก การดัดแปลงขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรโดยไมได 
รับอนุญาต การจารกรรมทางคอมพิวเตอร การใชคอมพิวเตอรหรือเครือขายคอมพิวเตอร 
โดยไมไดรับอนุญาต และการใชโปรแกรมคอมพิวเตอรที่ไดรับการปกปองสิทธิโดยไมไดรับอนุญาต 
คําแนะนําของสภายุโรปป 1989 มีการกําหนดฐานความผิดฐานการจารกรรมขอมูลเพิ่มเขามา 
ความผิดฐานการใชคอมพิวเตอรหรือเครือขายคอมพิวเตอรโดยไมไดรับอนุญาต, การใชโปรแกรม
คอมพิวเตอรที่ไดรับการปกปองสิทธิโดยไมไดรับอนุญาต  เพิ่มเติมข้ึนมาจากคําแนะนําของ OECD  
ในป 1986 การกําหนดรายการอาชญากรรมทางคอมพิวเตอรออกมาเปน Optional List นี้ แสดง
ใหเห็นวา รัฐยังมีความเห็นที่แตกตางกันเกี่ยวกับการกําหนดฐานความผิดบางประเภท 
 
 นาสังเกตวา คําแนะนําของสภายุโรปในป 1989 ยังไมไดครอบคลุมถึงความผิดที่เกี่ยวของ 
กับเนื้อหาแตเพียงอยางใด และถึงแมจะมีการกลาวถึงถึงความผิดตอทรัพยสินทางปญญามากข้ึน 
ทรัพยสินทางปญญาที่คําแนะนําฉบับนี้ครอบคลุมจะยังคงจํากัดอยูเพียงโปรแกรมคอมพิวเตอร
และแผงวงจรรวมเทานั้น  
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2.3.1.4  คําแนะนําของสภายุโรปในป 1995112 
 

คําแนะนําของสภายุโรปในป 1995 ไดวางหลักการเก่ียวกับปญหาทางกฎหมาย 
วิธีพิจารณาความอาญาที่เกี่ยวของกับเทคโนโลยีสารสนเทศไวในภาคผนวก โดยเนื้อหาจะแบง
ออกเปน 7 บทดังตอไปนี้   

 
1. การคนและยึด   
2.การเฝาระวังทางเทคนิค (Technical Surveillance)   
3.พันธะกรณีในการใหความรวมมือกับหนวยงานผูสืบสวน  
4. หลักฐานทางอิเล็กทรอนิกส  
5. การเขารหัส  
6. การวิจัย การบันทึกสถิติและการฝกอบรม  
7.ความรวมมือระหวางประเทศ   

 
สําหรับการใชอํานาจการคนและการยึด  คําแนะนําของสภายุโรปเห็นวาอํานาจสืบสวน

เหลานี้ควรมีฐานทางกฎหมายวิธีพิจารณาความทางอาญารองรับและตองเปนไปตามเงื่อนไข
เชนเดียวกับการคนและยึดทั่วไป โดยฝายเจาหนาที่รัฐตองมีการแจงไปยังผูดูแลระบบถึงการคน 
ที่ เกิดข้ึนและประเภทขอมูลที่จะยึด อีกทั้งมีการเยียวยาตามกฎหมาย และถาหากขอมูล 
ที่ผานการประมวลผลโดยอัตโนมัติทําหนาที่เปนเชนเดียวกับเอกสาร ใหนําหลักกฎหมายเร่ืองการ
คนและยึดเอกสารมาปรับใช  สําหรับกรณีเรงดวนนั้น หนวยงานผูทําการสืบสวนควรมีอํานาจ 
ที่จะขยายการคนไปยังระบบคอมพิวเตอรอ่ืนที่เชื่อมตอกับระบบคอมพิวเตอรที่คนอยูพรอมทั้งยึด
ขอมูลคอมพิวเตอรภายในได    อยางไรก็ตาม ระบบคอมพิวเตอรที่ถูกขยายการคนนั้นจะตองอยู
ภายในเขตอํานาจรัฐเดียวกัน  และตองมีมาตรการปองกันที่เหมาะสมประกอบดวย 
 

คําแนะนําของสภายุโรปในป 1995 ไดแนะนําใหมีการทบทวนแกไขกฎหมายที่เกี่ยวของ
กับการเฝาระวังทางเทคนิคสําหรับการสืบสวนคดีอาญา  อาทิ  การดักรับการ ส่ือสาร 

                                                 
112 Council of Europe: Recommendation No. R (95) 13 Concerning Problems of Criminal Procedural 
Law connected with Information Technology, adopted by the Committee of Ministers on 11 
September 1995. 
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ทางโทรคมนาคม เพื่อใหรองรับบริบทของเทคโนโลยีสารสนเทศดวย โดยหนวยงานผูสืบสวนควรมี
อํานาจรวบรวมขอมูลจราจรในการสืบสวนคดีอาญา โดยขอมูลที่ถูกเก็บรวมรวมไดจากการดักรับ
นั้นควรถูกเก็บไวในสภาพที่ปลอดภัย ดวยวิธีการที่เหมาะสม  นอกจากนี้ เจาหนาที่รัฐควรมีอํานาจ
ดักรับขอมูลโทรคมนาคมและรวบรวมขอมูลจราจร ในคดีความผิดรายแรงท่ีกระทําตอความลับ 
ความสมบูรณ  และความพรอมใชงานของระบบคอมพิวเตอรห รือระบบโทรคมนาคม  
โดยไดรับความรวมมือจากผูใหบริการเครือขายอินเตอรเน็ต 

 
คําแนะนําป 1995 ของสภายุโรปยังไดแนะนําใหรัฐใหอํานาจแกเจาหนาที่รัฐเพื่อส่ังการ 

ใหบุคคลสงมอบขอมูลภายในระบบคอมพิวเตอรของตนตามที่เจาหนาที่ไดระบุไว หรือใหขอมูล 
ที่จําเปนตอการเขาถึงระบบคอมพิวเตอรและขอมูลที่อยูภายใน โดยการใชอํานาจตองอยูภายใน 
กรอบของสิทธิพิเศษและการปองกันทางกฎหมาย นอกจากนี้ เจาหนาที่รัฐควรมีอํานาจส่ังการให
บุคคลผูมีความรูดานการทํางานของเครื่องคอมพิวเตอรและมาตรการรักษาความภัยสําหรับขอมูล
ในเคร่ืองคอมพิวเตอรเพื่อใหความรวมมือได ในขณะเดียวกัน ผูใหบริการควรหนาที่ใหขอมูล
สําหรับระบุตัวผูใชงานเม่ือไดรับคําส่ังจากหนวยงานรัฐผูสืบสวนคดีดวย 

 
สําหรับหลักฐานทางอิเล็กทรอนิกสนั้น คําแนะนําป 1995 ของสภายุโรปแนะนําใหรัฐ

ดําเนินการพัฒนากระบวนการและมาตรการทางเทคนิคในการดูแลหลักฐานอิเล็กทรอนิกส  
ไมว าจะเปนการรวบรวม  เก็บ รักษา  และนํา เสนอหลักฐาน  เพื่อใหหลักฐานเหลานั้น 
คงความสมบูรณและเชื่อถือได อีกทั้งยังเปนไปโดยสอดคลองกันกับกระบวนการและมาตรการ 
ของรัฐอ่ืนๆ โดยใหนําบทบัญญัติทางกฎหมายวิธีพิจารณาความทางอาญาวาดวยหลักฐาน 
ที่เปนเอกสารมาปรับใชกับขอมูลที่อยูในระบบคอมพิวเตอรดวย     

 
ในดานการพัฒนาขีดความสามารถของฝายเจาหนาที่รัฐนั้น คําแนะนําของสภายุโรป 

ในป 1995 ไดแนะนําใหรัฐพัฒนามาตรการเพื่อลดความเสียหายจากระบบการเขารหัส 
ที่มีตอการสืบสวนคดีอาชญากรรม โดยที่ไมใหสงผลกระทบตอผูใชงานที่ถูกกฎหมายจนเกินจําเปน  

 
นอกจากนี้  รัฐตางๆควรดําเนินการประเมินความเ ส่ียงในการกออาชญากรรม 

ที่เกิดจากการพัฒนาและใชงานเทคโนโลยีสารสนเทศอยางตอเนื่อง ในการนี้ รัฐตางๆควรจะ
ดําเนินการรวบรวมและวิเคราะหขอมูลที่เกี่ยวของกับการกระทําความผิด อาทิ แนวทางดําเนินการ
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ของผูกระทําผิด และขอมูลทางเทคนิค นอกจากนี้ รัฐตางๆควรพิจารณาจัดต้ังหนวยงานเฉพาะกิจ
ที่มีความเชี่ยวชาญพิเศษดานเทคโนโลยีขอมูล และจัดโครงการฝกอบรมใหบุคคลากรที่เกี่ยวของ 

 
สําหรับการใหความรวมมือระหวางประเทศนั้น คําแนะนําฉบับนี้ใหความสําคัญ 

แกการขยายอํานาจการคนขอมูลไปยังระบบคอมพิวเตอรที่อยูนอกเขตอํานาจรัฐ โดยช้ีแนะ 
ใหรัฐตางๆเจรจาจัดทําขอตกลงระหวางประเทศเพ่ือเปนฐานทางกฎหมายที่ชัดเจนสําหรับการคน
และยึดขอมูลขามประเทศโดยที่ไมละเมิดอํานาจอธิปไตยของรัฐอ่ืนๆ  โดยรัฐตางๆตองจัดเตรียม
ระบบการดําเนินงานและรับเร่ืองที่รวดเร็วเพียงพอ เพื่อใหเจาหนาที่รัฐสามารถรวบรวมหลักฐานได
ทันทวงที  ดวยการเพิ่มเติมกลไกการใหความชวยเหลือทางกฎหมายใหฝายเจาหนาที่รัฐผูรับ 
คํารองขอความชวยเหลือมีอํานาจตางๆเพิ่มข้ึน อาทิ การคนระบบคอมพิวเตอรและยึดขอมูล 
ทางคอมพิวเตอร การจัดหาขอมูลจราจรของการสื่อสารโทรคมนาคมที่ถูกระบุมา การดักรับหรือ
ตามหาตนตอของการสื่อสาร เปนตน  

 
สภายุโรปไดแนะนําใหรัฐภาคีนําหลักการดังขางตนนี้ไปเปนแนวทางในการทบทวน

กฎหมายภายในและวิธีปฏิบัติที่เกี่ยวของของตน ในขณะเดียวกัน สภายุโรปยังไดแนะนําใหรัฐภาคี
พยายามรับประกันใหหลักการเหลานี้ถูกเผยแพรไปยังหนวยงานรัฐผู สืบสวนคดีอาญา 
และหนวยงานผูเชี่ยวชาญอื่นๆที่เกี่ยวของ โดยเฉพาะหนวยงานดานเทคโนโลยีสารสนเทศดวย 
 

2.3.1.5 หลักการสิบขอในการปราบปรามอาชญากรรมที่ใชเทคโนโลยีขั้นสูง
ของกลุมประเทศทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8)113 

 
ระหวางวันที่ 9-10 ธันวาคม ป 1997 รัฐมนตรีกระทรวงยุติธรรมและกระทรวงมหาดไทย 

ของประเทศกลุม G8 ไดประชุมกัน ณ กรุงวอชิงตัน ประเทศสหรัฐอเมริกา และไดออกหนังสือ
แถลงการณ (Communique) รวมกันเกี่ยวกับอาชญากรรมที่ใชเทคโนโลยีข้ันสูง (High Tech 
Crime) ภาคผนวกของ หนังสือแถลงการณฉบับดังกลาวไดวางหลักการเกี่ยวกับการปราบปราม
อาชญากรรมที่ใชเทคโนโลยีข้ันสูง 10 ขอ รายละเอียดมีดังตอไปนี้     

                                                 
113 Meeting of the justice and interior ministers of the eight communiqué[Online].1997.  Availble from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contac
t/24%208%20Communique_en.pdf [2013, May 7]  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
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I. จะตองไมมีสถานที่หลบภัยสําหรับผูที่นําเทคโนโลยีสารสนเทศไปสรางความเสียหาย  
II. จะตองมีการประสานงานกันระหวางรัฐในการสืบสวนและการดําเนินคดีอาชญากรรม 

ที่เกี่ยวของกับเทคโนโลยีข้ันสูง ไมวาอาชญากรรมจะกระทําข้ึน ณ ที่ใด 
III. เจาหนาที่ผูบังคับใชกฎหมายจะตองไดรับการฝกฝนและมีอุปกรณพรอมในการรับมือ

อาชญากรรมที่เกี่ยวของกับเทคโนโลยีข้ันสูง 
IV. ระบบกฎหมายตองปกปองกับความลับ ความสมบูรณและความพรอมใชของขอมูล

และระบบไมใหถูกทําใหเสียหายโดยปราศจากการอนุญาต อีกทั้งรับรองวาการละเมิด
สิทธิ์ดังกลาวอยางรายแรงจะมีโทษทางอาญา 

V.  ระบบกฎหมายควรอนุญาตใหมีการเก็บรักษาขอมูลและการเขาถึงขอมูล
อิเล็กทรอนิกสอยางรวดเร็ว  เพราะความสําคัญตอความสําเร็จการสืบสวน
อาชญากรรม 

VI.  การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย จะตองมีกระบวนการรวบรวม 
และแลกเปล่ียนหลักฐานอยางทันสถานการณในคดีที่เกี่ยวของกับอาชญากรรม 
ทางเทคโนโลยีข้ันสูง   

VII. หนวยงานผูบังคับใชกฎหมายควรเขาถึงขอมูลทางอิเล็กทรอนิกสที่ เขาถึงได 
โดยสาธารณะ ในลักษณะขามประเทศได ไมจําเปนตองไดรับการอนุญาตจากรัฐ 
ที่เปนที่ต้ังของขอมูลนั้น  

VIII. ตองมีการพัฒนาและการใชมาตรฐานทางนิติเวชสําหรับการไดมาและตรวจสอบ
ขอมูลทางอิเล็กทรอนิกสเพื่อนําไปใชในการสืบสวนและดําเนินคดีอาชญากรรม 

IX. ระบบขอมูลและ  โทรคมนาคมควรที่จะได รับการออกแบบเพื่อชวยปองกัน 
และตรวจจับการละเมิดเครือขายใหมากที่สุดเทาที่จะทําได และควรใหความสะดวก
ในการตรวจจับสะกดรอยอาชญากรและรวบรวมหลักฐาน  

X. การทํางานในประเด็นดังกลาวนี้ควรจะมีการประสานงานกับเวทีทางระหวางประเทศ
อ่ืนๆที่มีสวนเกี่ยวของเพื่อที่จะรับรองไดวามีการนําความพยายามตางๆไปใช 

 



 
 

57 

2.3.1.6 เครือขายจุดติดตอตลอดเวลา (24/7 network) ของกลุมประเทศ 
ทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8)114 

 
เครือขายนี้ถูกจัดต้ังข้ึนเมื่อป 1998 โดยกลุมยอยดานอาชญากรรมทางเทคโนโลยีข้ันสูง 

ซึ่งอยูในสังกัดอยูกลุมผูเช่ียวชาญอาวุโสดานองคการอาชญากรรมขามชาติประจํากลุม G8  
โดยมีรัฐผูเขารวมเครือขายทั้งจากภายในและภายนอกกลุม G8  เครือขายจุดติดตอตลอดเวลาน้ี 
จะประกอบไปดวยผูเชี่ยวชาญที่จะปฏิบัติหนาที่ตลอดเวลาเพื่อใหชวยเหลือในการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรอยางทันทวงที และกําจัดประเทศที่หลบภัยของอาชญากร 
ทางคอมพิวเตอร  นอกจากนี้ เครือขายจุดติดตอตลอดเวลายังสามารถสรางความพรอม 
ทางดานเทคนิคและมาตรการทางวิธีสบัญญัติ ในการติดตามจับกุมหาอาชญากรทางคอมพิวเตอร
มาดําเนินคดีดวย 
 

2.3.1.7 หลั กการว าด วยการ เข า ถึ งข อ มูลคอมพิ ว เตอรที่ ถู ก เก็ บ ไ ว 
ในลักษณะขามแดน ของกลุมประเทศทางอุตสาหกรรมที่พัฒนาแลว  
8 ประเทศ (G8) ในป 1999115 

 
หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไวในลักษณะขามแดนน้ัน  

จะปรากฏอยูในภาคผนวกของ Communique จากการประขุมของกลุม G8 ในป 1999 โดยเนื้อหา
ของหลักการจะกลาวถึงการใหความชวยเหลือซึ่งกันและกันทางกฎหมายดวยการเก็บรักษาขอมูล 
การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายอยางรวดเร็ว และการเขาถึงขอมูลขามแดน 
ไดโดยที่ไมตองขอความชวยเหลือจากรัฐอ่ืนที่เกี่ยวของ  

 
 สําหรับการเก็บรักษาขอมูลนั้น รัฐควรมีความสามารถในการเก็บรักษาขอมูลที่ถูกเก็บไว 
ในระบบคอมพิวเตอรอยางรวดเร็ว โดยเฉพาะอยางยิ่งในกรณีที่ผูเก็บขอมูลเปนบุคคลภายนอก
อยางเชน ผูใหบริการทางอินเตอรเน็ต เพื่อเปนการปกปองใหขอมูลดังกลาวสามารถเขาถึง คนหา 
ทําสําเนา เปดเผย หรือยึดไดในภายหลัง อํานาจการเก็บรักษาขอมูลอยางรวดเร็วควรครอบคลุม 

                                                 
114VOA news report [Online]. 12 October 1997. Available from: http://www.fas.org/irp/news/1997/g-
8_cyber_crime.htm  [2013, May 7] 
115 Ministerial Conference of the G-8 Countries in Combating Transnational Organized Crime, 
Moscow October 19-20,1999, Annex 1.  

http://www.fas.org/irp/news/1997/g-8_cyber_crime.htm
http://www.fas.org/irp/news/1997/g-8_cyber_crime.htm
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ไปถึงขอมูลที่ตองถูกกักไว ในระยะส้ันตามวิธีปฏิบั ติ  และขอมูลที่ เ ส่ียงตอการสูญหาย 
หรือถูกดัดแปลงดวย   นอกจากนี้ รัฐตองสามารถใชอํานาจการเก็บรักษาขอมูลเพื่อใหความ
ชวยเหลือรัฐอ่ืนไดอีกดวย โดยเมื่อมีการขอความชวยเหลือใหเก็บรักษาขอมูลอยางรวดเร็ว  
รัฐผูรับคําขอจะตองเก็บรักษาขอมูลตามคําขออยางรวดเร็วโดยสอดคลองกับกฎหมายภายในของ
ตน  ทั้งนี้ ระยะเวลาการเก็บรักษาขอมูลจะตองนานเพียงพอที่จะใหรัฐอีกฝายสามารถทําคําขอ
อยางเปนทางการ  (formal request) อีกฉบับไปยังรัฐผูรับคําขอ เพื่อขอดําเนินการคนหา คัดลอก  
หรือเปดเผยขอมูลที่ถูกรักษาไวในภายหลัง 
  

ในการใหความช วย เห ลือ ซ่ึงกันและกันทางกฎหมายนั้ น  เมื่ อ รัฐ ได รับ คําขอ 
อยางเปนทางการแลว ใหดําเนินการตามคําขออยางรวดเร็วที่สุดเทาที่ทําได โดยใหเปนไป 
ตามกฎหมายภายในของตน นอกจากน้ี หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไว
ในลักษณะขามแดนของกลุม G8 จะอนุญาตใหรัฐทั้งสองฝายอาศัยชองทางการส่ือสารที่รวดเร็ว
และเช่ือถือได อาทิ โทรศัพท โทรสารหรือ จดหมายอิเล็กทรอนิกส เพื่อเพิ่มความยืดหยุนในการ
ดําเนินการมากข้ึน นอกจากนี้ หากมีการรองขอคํายืนยันเปนลายลักษณอักษร อนุญาตใหรัฐสง
คํายืนยันนั้นไปภายหลังได  
 
 หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไวในลักษณะขามแดนของกลุม G8  
ยังไดกําหนดกรณีพิ เศษที่  รัฐสามารถเขาถึงขอมูลที่อยูภายในดินแดนของอีกรัฐหนึ่ ง 
โดยไมตองรองขออีกฝายไวในสองกรณี  ไดแกกรณีที่ขอมูลดังกลาวสามารถเขาถึงได 
เปนการสาธารณะ (Open Source) และในกรณีที่รัฐผูเขาถึงขอมูลไดรับความยินยอมโดยชอบ 
ดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลนั้น อยางไรก็ดี ในกรณีหลังนั้น รัฐผูเขาถึงขอมูลควร 
ที่จะแจงใหรัฐอีกฝายทราบ ถาหากการกระทําเชนนั้นอยูภายในขอบเขตกฎหมายของตน  
และขอมูลดังกลาวนั้น ไดเปดเผยใหเห็นการละเมิดกฎหมายภายในดินแดนของอีกฝายหรืออาจ
เปนประโยชนตออีกฝายในทางใดทางหนึ่ง  
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2.3.2 การประเมินผลลัพธของความพยายามดานการพัฒนาความรวมมือ 
ทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทํา
อนุสัญญากรุงบูดาเปสต 

 
เมื่อพิจารณาเนื้อหาของหลักการและคําแนะนําดังขางตนแลว  ความพยายาม 

ดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทํา
อนุสัญญากรุงบูดาเปสตนั้น สามารถสงเสริมใหรัฐตางๆพัฒนาความพรอมดานกฎหมายภายใน
ของตนใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรได  อีกทั้งยังผลักดันใหการใหความรวมมือ
ทางอาญาระหวางประเทศของรัฐครอบคลุมอาชญากรรมทางคอมพิวเตอรดวย อยางไรก็ตาม 
ความพยายามตางๆกอนหนาการจัดทําอนุสัญญาบูดาเปสตเหลานี้ยังคงมีขอจํากัดอยูเชนเดียวกนั 

 
ในดานกฎหมายสารบัญญัตินั้น  หลักการและคําแนะนําที่มีกอนหนาการจัดทําอนุสัญญา 

กรุงบูดาเปสต ไดแนะนําใหรัฐกําหนดฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอร 
ประเภทตางๆ โดยจะครอบคลุมอาชญากรรมตอความลับ ความสมบูรณ และความพรอมใชงาน
ของขอมูลและระบบคอมพิวเตอร ความผิดที่เกี่ยวของกับคอมพิวเตอร และความผิดตอทรัพยสิน
ทางปญญา  

 
อยางไรก็ตาม ความผิดตอทรัพยสินทางปญญานั้น จะจํากัดอยูเฉพาะความผิดที่กระทํา 

ตอโปรแกรมทางคอมพิวเตอรและแผงวงจรรวมเปนสําคัญ หากแตไมครอบคลุมไปถึงผลงาน 
อันมีลิขสิทธิ์ประเภทอ่ืนๆ อาทิ ภาพยนตร หรือเพลง ไปดวย นอกจากนี้ ฐานความผิดตามหลักการ
และคําแนะนําที่มีข้ึนกอนหนาอนุสัญญากรุงบูดาเปสตยังไมครอบคลุมความผิดที่เกี่ยวของ 
กับเนื้อหาดวย  เหตุผลที่เปนเชนนั้น เพราะเทคโนโลยีทางคอมพิวเตอรที่มีอยูในขณะที่จัดทํา
หลักการและคําแนะนําเหลานั้น ยังไมเอ้ืออํานวยตอการกระทําความผิดที่เกี่ยวของกับเนื้อหา  
หรือการละเมิดสิทธิเหนือทรัพยสินทางปญญาที่ไมใชโปรแกรมทางคอมพิวเตอรและแผงวงจรแต
อยางใด 

 
สําหรับดานกฎหมายวิธีสบัญญัติ   หลักการและคําแนะนําที่มีกอนหนาการจัดทํา

อนุ สัญญาก รุ งบู ดา เปสต ได สนั บสนุ น ให รั ฐตระหนั กถึ งความ สํา คัญของหลั กฐาน 
ที่เปนขอมูลทางอิเล็กทรอนิกส โดยแนะนําใหรัฐมีอํานาจการสืบสวนอาชญากรรมประเภทใหมๆ 
อาทิ  การเก็บ รักษาขอมูลอยางรวดเ ร็วเพื่อปองกันไมใหหลักฐานในคดีอาชญากรรม 



 
 

60 

ทางคอมพิวเตอรไดถูกดัดแปลงหรือทําลายโดยผูกระทําผิด  หรือการเฝาระวังทางเทคนิค 
เพื่อปองกันและตรวจจับการกระทําความผิด เปนตน  ในขณะเดียวกัน อํานาจการสืบสวนด้ังเดิม
เชน การคน ไดรับการปรับปรุงใหสามารถขยายขอบเขตการคนไปยังระบบคอมพิวเตอรอ่ืน 
ที่เชื่อมตอกับระบบคอมพิวเตอรที่คนอยูพรอมทั้งยึดขอมูลคอมพิวเตอรภายในได    โดยระบบ
คอมพิวเตอรที่ถูกขยายการคนนั้นจะตองอยูภายในเขตอํานาจรัฐเดียวกัน  จะเห็นไดวา 
ความสามารถในการขยายขอบเขตการคนนี้ สามารถลดเวลาในการดําเนินตามข้ันตอนที่กฎหมาย
กําหนด อาทิ การขอหมายศาลได  

 
หลักการและคําแนะนําที่มีข้ึนกอนหนาอนุสัญญากรุงบูดาเปสตนั้น  ไดกําหนดใหรัฐตางๆ 

ใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรโดยอยูภายใตมาตรการปองกันทางกฎหมายดวย 
ทั้ งนี้ เพื่ อ เปนการสรางความสมดุลระหวางประสิทธิภาพในการสืบสวนอาชญากรรม 
และการปกปองสิทธิมนุษยชนของผูใชคอมพิวเตอร อยางไรก็ดี มาตรการปองกันทางกฎหมาย 
ที่หลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสตกลาวถึงนั้น  จะหมายถึงมาตรการ
ปองกันทางกฎหมายตามกฎหมายภายในรัฐ การที่ รัฐตางๆมีแนวคิดดานสิทธิมนุษยชน 
และกฎหมายแตกตางกัน จึงสงผลใหการปรับใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอร 
ขาดความสอดคลองกันได    
 
 สําหรับดานการใหความรวมมือระหวางประเทศ  หลักการและคําแนะนํากอนหนา
อนุสัญญากรุงบูดาเปสตนั้น ไดพยายามใหการใหความรวมมือทางอาญาสําหรับอาชญากรรม 
ทางคอมพิวเตอรเปนไปอยางรวดเร็วมากข้ึน ไมวาจะเปน การกําหนดชองทางการติดตอ  
ดวยการใชโทรศัพท โทรสาร จดหมายอิเล็กทรอนิกสเพิ่มเติมไปจากเอกสารที่เปนลายลักษณอักษร  
การจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหเจาหนาที่ของรัฐสามารถติดตอกันและตอบสนอง 
ตอคําขอความรวมมือทางอาญาระหวางประเทศไดอยางทันทวงที  ในขณะเดียวกัน หลักการ 
และคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสต ยังอนุญาตใหหนวยงานผูบังคับใชกฎหมาย
สามารถเขาถึงขอมูลหลักฐานที่ต้ังอยูในตางประเทศไดโดยไมตองติดตอรัฐอีกรัฐหนึ่งกอนถาหาก
ขอมูลนั้นสามารถเขาถึงไดโดยสาธารณะ(open source) หรือไดรับความยินยอม 
โดยชอบดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลนั้น  นอกจากนี้ หลักการและคําแนะนํากอน
หนาอนุสัญญากรุงบูดาเปสตยังพยายามสงเสริมใหมีการใหความชวยเหลือซ่ึงกันและกัน 
ทางกฎหมายดวยวิธีเฉพาะอาทิ การเก็บรักษาขอมูลอยางรวดเร็ว การคนระบบคอมพิวเตอรและ
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ยึดขอมูลทางคอมพิวเตอร การจัดหาขอมูลจราจรของการสื่อสารโทรคมนาคมที่ถูกระบุมา  
การดักรับหรือตามหาตนตอของการสื่อสาร เปนตน 
 

อยางไรก็ดี จะเห็นไดวา หลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสต 
ไมไดสรางฐานทางกฎหมายใหมสําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยตรง 
การปรับใชหลักการและคําแนะนําเหลานี้ตองอาศัยการแกไขปรับปรุงฐานทางกฎหมาย 
สําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยทั่วไป ซึ่งประกอบไปดวย ขอตกลงระดับ
ทวิภาคีและพหุภาคีจํานวนหลายฉบับ จะเห็นไดวาการแกไขใหขอตกลงเหลานี้สามารถรองรับ
อาชญากรรมทางคอมพิวเตอรไดทุกฉบับยอมยุงยาก และเสียเวลามาก  นอกจากนี้ ในกรณีที่รัฐ
เลือกจัดทําขอตกลงความรวมมือดานอาชญากรรมทางคอมพิวเตอรข้ึนมาใหมนั้น ขอตกลง 
แบบทวิภาคีจะรองรับการใหความรวมมือทางอาชญากรรมคอมพิวเตอรไดอยางจํากัด  
เพราะอาชญากรรมทางคอมพิวเตอรสามารถเกิดไดโดยไมอยูภายใตขอจํากัดของเขตแดนรัฐ 
แตอยางใด  สวนการจัดทําสนธิสัญญาความรวมมือแบบพหุภาคีข้ึนมาใหมนั้น ก็ตองใชเวลา 
และทรัพยากรในการเจรจาและจัดทําสนธิสัญญาเปนอยางมาก 
 

นอกจากนี้  จะเห็นไดวา หลักการหรือคําแนะนําที่จัดทําข้ึนมากอนหนาอนุสัญญากรุง
บูดาเปสตนั้น จะมีฐานะเปนเพียงแนวโนมของกฎหมาย (Soft law) เทานั้น ทั้งนี้ Soft law จะเปน
ตราสารที่กําหนดกฎเกณฑดานแนวทางปฏิบัติ หากแตผูจัดทําไมไดมีเจตนาที่จะทําใหตราสารเชน
วานั้นมีผลผูกพันทางกฎหมายโดยตรงแตอยางใด เพราะฉะนั้น Soft law จึงไมกอใหเกิดพันธะ
กรณีทางกฎหมายระหวางประเทศเชนเดียวกับกรณีของกฎหมายสนธิสัญญา และไมไดเปนส่ิงทีรั่ฐ
ยึดถือวาเปนกฎหมาย อยางไรก็ดี Soft law จะมีบทบาทในการสรางแนวทางความสัมพันธระหวาง
ประเทศ และอาจจะพัฒนาตอไปเปนกฎหมายจารีตประเพณีในภายหลัง หรืออาจถูกรัฐที่สนใจ
นําไปใชเปนฐานในการจัดทําสนธิสัญญาก็ได116   

 
การที่ส่ิงเหลานี้ขาดผลผูกพันทางกฎหมายระหวางประเทศนั้น ยังสงผลใหการปฏิบัติตาม

กรอบความรวมมือจึงข้ึนกับดุลยพินิจของรัฐ โดยรัฐจะเลือกปฏิบัติตามเนื้อหาของหลักการหรือ
คํ า แ น ะ นํ า เ ห ล า นั้ น ม า ก น อ ย เ พี ย ง ใ ด ก็ ไ ด ต า ม ที่ ต อ ง ก า ร  โ ด ย ป ร า ศ จ า ก 

                                                 
116 D.J. Harris, Cases and materials on international law, 6th edition (London: Sweet and Maxwell, 
2004), p.62  
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การประสานงานกัน        ในขณะเดียวกัน การที่คําแนะนําหรือหลักการดังขางตนไดใหกรอบของ
รายละเอียดไวเพียงกวางๆ ยังสงผลใหการนําหลักการไปปรับใชขาดความสอดคลองกันอีกดวย 

   
2.4 แนวทางการพัฒนากลไกความร วมมื อทางอาญาสํ าหรั บอาชญากรรม 

ทางคอมพิวเตอร 
 

เมื่อพิจารณาจากบทบาทและขอจํากัดของหลักการและคําแนะนําที่จัดทําข้ึนกอนหนา
อนุสัญญากรุงบูดาเปสตแลว  จะเห็นไดว า  การพัฒนากลไกความรวมมือทางอาญา 
ระหวางประเทศ ใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรไดนั้น ควรคํานึงถึงคุณสมบัติ
สําคัญดังตอไปนี้   
 

2.4.1 การสร า งม าตรฐ านร วมกั นสํ าห รั บกฎหมายภาย ในประ เทศ 
ดานอาชญากรรมทางคอมพิวเตอร  

 
 นอกจากบทบาทในการพัฒนากฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติภายในรัฐ

ใหรองรับอาชญากรรมทางคอมพิวเตอรไดแลว กลไกความรวมมือทางอาญาสําหรับอาชญากรรม
ทางคอมพิวเตอรควรสงเสริมใหรัฐพัฒนากฎหมายภายในของตนไปในทิศทางเดียวกัน ซึ่งจะเปน
ประโยชนในการใหความรวมมือทางอาญาระหวางประเทศในลําดับตอไปดวย   

  
ในการนี้ ตองตระหนักถึงความเปนจริงดวยวา เทคโนโลยีทางคอมพิวเตอรสามารถ

เปล่ียนแปลงและพัฒนาไปไดอยางรวดเร็ว  และรัฐตางๆ ยังคงมีความคิดที่แตกตางกัน 
สําหรับการกําหนดฐานความผิดบางฐาน รวมไปถึงการปรับใชและตีความขอกฎหมายบางเรื่อง 
ดังนั้น จึงนับเปนเร่ืองยากยิ่ง ที่กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอร
จะมีเนื้อหาครอบคลุมการกระทําความผิดทุกรูปแบบหรือการใชอํานาจสืบสวนอาชญากรรม 
ทางคอมพิวเตอรไดในทุกประเภท     เพราะฉะนั้นกลไกความรวมมือทางอาญาสําหรับ
อาชญากรรมทางคอมพิวเตอรควรจะสรางมาตรฐานข้ันตํ่าทางกฎหมายภายในรวมกัน โดยใหมี
เนื้อหาครอบคลุมประเด็นที่บรรดารัฐที่เกี่ยวของสามารถตกลงกันได           
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2.4.2 การขยายขอบเขตความร วมมือระหว างประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร 

 
นอกจากการสร างมาตรฐานทางกฎหมายภายในประเทศดานอาชญากรรม 

ทางคอมพิวเตอรแลว กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรควรขยายผลของกฎหมาย
ภายในเหลานั้น ใหสามารถนํามาใชไดในการใหความรวมมือทางอาญา   อีกทั้งยังตองปรับปรุงให
กระบวนการใหความรวมมือรวดเร็วและยืดหยุนมากข้ึนดวย เพื่อใหตอบสนองตออาชญากรรม 
ทางคอมพิวเตอรไดอยางทันตอสถานการณ 

 
ในขณะเดียวกัน กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรควรจัดทําข้ึนในรูปแบบ

สนธิสัญญาระหวางประเทศ ซึ่งจะเปนการสรางฐานทางกฎหมายใหมสําหรับการใหความรวมมือ
แกบรรดารัฐที่เกี่ยวของ การกระทําดังกลาวยอมใชเวลานอยกวาการการแกไขปรับปรุงขอตกลง
ความรวมมือทางอาญาแบบทวิภาคีและแบบพหุภาคีที่มีแตเดิมเปนจํานวนหลายฉบับ นอกจากนี้ 
เนื่องจากอาชญากรรมทางคอมพิวเตอรสามารถสงผลกระทบตอรัฐจํานวนมากในคราวเดียวกัน 
สนธิสัญญาความรวมมือทางอาญาสําหรับคอมพิวเตอรควรเปนสนธิสัญญาพหุภาคี ซึง่จะสามารถ
รวบรวมทรัพยากรของรัฐตางๆ ในการปราบปรามอาชญากรรมทางคอมพิวเตอร และกําหนด 
แนวทางการปรับใชกลไกของรัฐภาคีใหเปนไปโดยสอดคลองกันมากข้ึน  

 
2.4.3 ความสามารถ ในการรอง รับความ ซับซ อนของอาชญากรรม 

ทางคอมพิวเตอรที่ทวีขึ้นไปตามกาลเวลา 
 
เนื่องจากอาชญากรรมทางคอมพิวเตอรสามารถทวีความซับซอนข้ึนไปตามพัฒนาการ

ของเทคโนโลยี และกอใหเกิดผลกระทบทางกฎหมายบางประการได ดังนั้น กลไกความรวมมือ 
ทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรจึงควรมีความยืดหยุนพอที่จะเพิ่มเติม 
หรือเปล่ียนแปลงรายละเอียดไดตอไปในภายหลัง อีกทั้งยังตองมีความเปนกลางทางเทคโนโลยี 
กลาวคือไมมีความเช่ือมโยงกับเทคโนโลยีประเภทใดประเภทหนึ่งอยางเปนการเฉพาะเจาะจง ใน
ขณะเดียวกัน กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรนั้น ควรมีชองทางอํานวยโอกาสให
รัฐตางๆ ที่เกี่ยวของกับการใหความรวมมือนั้น สามารถติดตามและรับทราบถึงความเปล่ียนแปลง
ที่เปนผลมาจากพัฒนาการทางเทคโนโลยีเหลานั้นได     
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 จากการศึกษาวิจัยในบทนี้ จะพบวา ลักษณะพิเศษของอาชญากรรมทางคอมพิวเตอรนั้น 
สงผลใหการปองกันและปราบปรามอาชญากรรมตองอาศัยการใหความรวมมือทางอาญา 
ระหวางประเทศ ควบคูไปกับการพัฒนากฎหมายสารบัญญัติและวิธีสบัญญัติภายในประเทศ
สําหรับอาชญากรรมทางคอมพิวเตอร 
  

กลไกความรวมมือทางอาญาระหวางประเทศทั่วไป ซึ่งประกอบไปดวยการสงตัวผูราย 
ขามแดนและการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายนั้น ยังไมเพียงพอตอการตอบสนอง
อาชญากรรมทางคอมพิวเตอร เพราะ รัฐที่ เกี่ยวของกับการใหความรวมมือทางอาญานั้น  
อาจขาดแคลนกฏหมายภายในดานอาชญากรรมทางคอมพิวเตอรหรือมีแนวทางการตีความ 
หรือปรับใชกฎหมายที่แตกตางกัน จึงสงผลใหการใหความรวมมือไมสามารถเกิดข้ึนได  
หรือไมบรรลุผลในที่สุด  ในขณะเดียวกัน  ขอตกลงสงตัวผูรายขามแดน หรือขอตกลง 
ดานการใหความชวยเหลือซึ่งกันและกันทางกฎหมายบางฉบับ จะกําหนดฐานความผิด 
ที่สามารถใหความรวมมือไดไวอยางเฉพาะเจาะจง  และไมไดครอบคลุมอาชญากรรม 
ทางคอมพิวเตอรแตอยางใด ปญหาที่เกิดข้ึนเหลานี้ เปนผลมาจากการที่กลไกความรวมมือ 
ทางอาญาระหวางประเทศทั่วไป จะถูกจัดทําข้ึนมาเพื่อรองรับการใหความรวมมือทางอาญา 
ในกรณีทั่วไปเทานั้น แตไมไดคํานึงถึงอาชญากรรมทางคอมพิวเตอรอยางเปนการเฉพาะเจาะจง 
 

ในการนี้ องคการระหวางประเทศหลายแหง องคการระหวางประเทศบางแหงเชน องคการ
ตํารวจสากล (Interpol) กลุม G7 และสภายุโรป ไดพยายามดําเนินการพัฒนาใหกลไก 
ความรวมมือทางอาญาระหวางประเทศเหมาะแกการปรับใช ในบริบทอาชญากรรม 
ทางคอมพิวเตอรมากข้ึน ดวยการจัดทําคําแนะนําหรือหลักการตางๆ เพื่อใหรัฐตางๆ สามารถ
พัฒนากฎหมายภายในของตนใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรและรวมมือกัน 
ในเร่ืองดังกลาวไดมากข้ึน ซึ่งรวมไปถึงการจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหการติดตอ
ประสานงานเปนไปอยางรวดเร็วทันสถานการณดวย   

 
อยางไรก็ตาม ความพยายามกอนหนาความรวมมือกรอบอนุสัญญากรุงบูดาเปสตนั้น  

จะปรากฏอยูในรูปของคําแนะนําหรือหลักการที่ไมมีผลูกพันตามกฎหมายระหวางประเทศ อีกทั้ง
วางกรอบรายละเอียดไวเพียงกวางๆ อาจสงผลใหการนําหลักการไปปรับใชโดยรัฐตางๆ  
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ไมสอดคลองกัน เพราะรัฐตางๆ อาจเลือกปฏิบัติตามเนื้อหาของคําแนะนําเหลานี้มากนอยเพียงใด
ก็ได  นอกจากน้ี เนื้อหาบางสวนของความพยายามเหลานี้ ยังไมครอบคลุมปญหาบางประเด็น 
อันเปนผลมาจากการเปล่ียนแปลงทางเทคโนโลยี เชน ความผิดที่เกี่ยวของกับเนื้อหา หรือความผิด
ที่เกี่ยวของกับการละเมิดผลงานอันมีลิขสิทธิ์ที่ไมใชโปรแกรมคอมพิวเตอร หรือแผงวงจรรวม  
เปนตน 

  
เพราะฉะนั้น จึงกลาวสรุปไดวา กลไกความรวมมือทางอาญาระหวางประเทศนั้น  

ควรที่จะมีบทบาทในการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศดานอาชญากรรม
ทางคอมพิวเตอร การขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุมอาชญากรรม 
ทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไป 
ตามกาลเวลา คุณสมบัติสําคัญทั้งสามประการดังขางตนนี้ ไดนําไปสูการจัดทําสนธิสัญญาดาน
ความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในเวลาตอมา สนธิสัญญานั้นก็คือ
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป หรืออนุสัญญากรุงบูดาเปสตนั่นเอง 

 
 
 
 

 



บทที่ 3 
กลไกความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรมทางคอมพิวเตอร 

ภายใตกรอบอนุสัญญากรุงบูดาเปสต 
 
เนื้อหาของวิทยานิพนธในบทนี้ จะแบงออกเปน 5 สวน โดยสวนที่หนึ่งนั้นจะอธิบาย

รายละเอียดเกี่ยวกับขอมูลเบ้ืองตนเกี่ยวกับความรวมมือทางอาญาในกรอบอนุสัญญา 
ว าด วยอาชญากรรมทางคอมพิ ว เตอร ของสภายุ โ รปห รืออนุ สัญญาก รุง บูดา เปสต  
ซึ่งเปนสนธิสัญญาฉบับแรกดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอร
โดยตรง ทั้งนี้ ความรวมมือทางอาญาในกรอบอนุสัญญากรุงบูดาเปสต จะครอบคลุมไปถึง 
พิธีสารเพิ่มเติมวาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเปนการเหยียดหยาม 
หรือเกลียดชังเช้ือชาติอีกดวย 
 

หลังจากนั้น  สวนที่สองถึง ส่ีของบทจะอธิบายถึงกลไกความรวมมือทางอาญา 
สําหรับอาชญากรรมทางคอมพิวเตอรภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะประกอบไปดวย  
การสงตัวผูรายขามแดน  การใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  และการให 
ความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการเฉพาะตามลําดับ 

 
เนื้อหาสวนสุดทายของบทที่ 3 นี้จะเปนการวิเคราะหบทบาทของความรวมมือทางอาญา 

ภายใตกรอบอนุ สัญญากรุงบูดาเปสตในการสรางมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศดานอาชญากรรมทางคอมพิวเตอร การขยายขอบเขตความรวมมือระหวางประเทศ
ใหครอบคลุมอาชญากรรมทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรม 
ทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลา คุณสมบัติทั้งสามประการนี้นับวามีความสําคัญตอการ
พัฒนาความรวมมือทางอาญาสําหรับอาชญากรรมคอมพิวเตอรโดยเฉพาะเจาะจง ดังที่ไดกลาวไว
ในทายบทที่ 2 

 
3.1 ความเบื้องตน 

 
เนื้อหาสวนนี้จะอธิบายถึงความเปนมาของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม  

ซึ่งจะครอบคลุมถึงขอมูลเบ้ืองตนเกี่ยวกับสภายุโรป รวมไปถึงกระบวนการจัดทําและโครงสราง
เนื้อหาของอนุสัญญาและพิธีสารเพิ่มเติมดังกลาวดวย 
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3.1.1 สภายุโรป 
 

สภายุโรป (Council of Europe) ซึ่งเปนองคการระหวางประเทศที่จัดต้ังโดยรัฐ 
ในภูมิภาคทวีปยุโรปจํานวน 10 รัฐเมื่อวันที่ 5 พฤษภาคม ค.ศ. 1949 โดยมีวัตถุประสงคเพื่อสราง
เอกภาพและสงเสริมความรวมมือกันภายในภูมิภาคดานตางๆไดแก การปกปองสิทธิมนุษยชน 
หรือการปฏิบัติตามกฎหมาย การสงตัวผูรายขามแดน การใหความชวยเหลือซึ่งกันและกันทาง
กฎหมาย เปนตน ในปจจุบัน สภายุโรปมีรัฐสมาชิกเปนจํานวน 47 ประเทศ และมีสํานักงาน
เลขาธิการต้ังอยูที่กรุง Strasbourg ประเทศฝร่ังเศส  

 
องคาพยพหนึ่งที่สําคัญของสภายุโรปไดแกคณะมนตรี (Committee of Ministers) ซึ่งมี

หนาที่ในการตัดสินในเร่ืองตางๆ และมีสมาชิกเปนรัฐมนตรีประจํากระทรวงการตางประเทศ 
ของบรรดารัฐสมาชิก และมีผูแทนทางการทูตถาวรประจําที่ กรุงสตราสบูรก  ทั้งนี้ ขอ 15 ของ
ธรรมนูญกอต้ังสภายุโรปกําหนดใหคณะมนตรีมีหนาที่รับรองเน้ือหาของสนธิสัญญาในข้ันตอน
สุดทายของกระบวนการจัดทําอนุสัญญาและขอตกลงตางๆ1 โดยการลงคะแนนเสียงเพ่ือรับรอง
สนธิสัญญาตองอาศัยคะแนนเสียงขางมากซึ่งคิดเปนอัตรา 2 ใน 3 ของผูแทนที่ไดลงคะแนนเสียง
ทั้ ง หมด  และ เป น เ สี ย งส ว น ใหญ ขอ ง ผู มี สิ ท ธิ ใ นกา รล งคะแนน เ สี ย งทั้ ง หมดด ว ย  
ดังที่กําหนดไวในขอ 20 ของธรรมนูญกอต้ังสภายุโรป2  นอกจากนี้ การลงคะแนนเสียงเพือ่อนญุาต
ให ตีพิมพ ร ายงานคํ าอธิ บายประกอบสนธิ สัญญาต องอา ศัยคะแนนเ สียงข า งมาก 
ตามหลักเกณฑเดียวกันดวย  นอกจากการจัดทําสนธิสัญญาแลว ขอ 15b ของธรรมนูญกอต้ัง 
สภายุ โ รปกํ าหนดใหคณะมนตรีมีหน าที่ รับรอง คําแนะนําต างๆใหบรรดา รัฐสมาชิก 
ในเร่ืองที่คณะมนตรีเห็นพองตองตรงกันวาเปนนโยบายรวมกันระหวางรัฐสมาชิก แตคําแนะนํานั้น
จะไมกอใหเกิดผลผูกพันทางกฎหมายแตอยางใด3   
 
 
 
 

                                                 
1 Statute of the Council of Europe,  Art. 15  
2 Ibid., Art. 20 
3 Ibid., Art.15 b 
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3.1.2 กระบวนการจัดทําอนุสัญญากรุงบูดาเปสต 
 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรหรืออนุสัญญากรุงบูดาเปสตมีที่มา 
จากคําแนะนําของสภายุโรปในป 1989 เกี่ยวกับการกําหนดฐานความผิดดานอาชญากรรม 
ทางคอมพิวเตอรและคําแนะนําของสภายุโรปเกี่ยวกับมาตรการทางวิธีสบัญญัติดานอาชญากรรม
ทางคอมพิวเตอรในป 1995   การจัดทําอนุสัญญากรุงบูดาเปสตไดเร่ิมข้ึนเมื่อเดือนพฤศจิกายน 
ค.ศ. 1996 เม่ือคณะกรรมการดานปญหาอาชญากรรมของสภายุโรป (CDPC) ไดออกคําวินิจฉัย
หมายเลข CDPC/103/211196วา ควรมีการจัดต้ังคณะกรรมการผูเช่ียวชาญ ไวเพื่อแกไขปญหา
อาชญากรรมทางคอมพิวเตอรซึ่งสามารถขามเขตแดนรัฐและกอปญหาการบังคับใชกฎหมาย
ใหแกหนวยงานของรัฐได4   โดยการจัดทําตราสารระหวางประเทศที่มีผลผูกพันทางกฎหมายนั้น 
จะสามารถตอบสนองประเด็นปญหาที่เกี่ยวของได ไมวาจะเปนดานมาตรการดานความรวมมือ
ระหวางประเทศ กฎหมายสารบัญญัติและวิธีสบัญญัติ และประเด็นปญหาอ่ืนๆที่มีความเชื่อมโยง
ใกลชิดกับเทคโนโลยีทางคอมพิวเตอร5 

หลังจากนั้น  เมื่อวันที่ 4 กุมภาพันธ ป 1997 ไดมีการจัดต้ังคณะกรรมการผูเชี่ยวชาญ 
ดานอาชญากรรมบนเครือขายอินเตอรเน็ต (PC-CY)  ภายใตคําวินิจฉัยของคณะมนตรีสภายุโรป
เลขที่  CM/Del/Dec(97)583  และในเดือนเมษายนปเดียวกันนั้น คณะกรรมการ PC- CY  
ไดเร่ิมตนการเจรจาจัดทํารางอนุสัญญาอนุสัญญากรุงบูดาเปสต โดยมีขอกําหนดโครงการ 
ใหคณะกรรมการดําเนินการเสร็จส้ินภายใน 31 ธันวาคม 1999  และไดมีการขยายกําหนดเวลา

ดังกลาวไปจนถึงวันที่ 31 ธันวาคม 2000 ในภายหลัง6  สําหรับการรางอนุสัญญากรุงบูดาเปสตนั้น 
คณะกรรมการ PC-CY ไดใหความสําคัญแกประเด็นปญหา 5 ประการ ไดแก การกออาชญากรรม
ทางคอมพิวเตอรผานทางเครือขายโทรคมนาคม การสรางความสอดคลองกันในดานกฎหมาย 
สารบัญญัติ อํานาจการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร การขัดกันทางกฎหมาย และการ

ใหความรวมมือในระดับระหวางประเทศ7 ในขณะเดียวกัน แมวาสภายุโรปจะเปนผูดําเนินการ

                                                 
4 Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6] Para.8    
5  Ibid., Para. 9  
6 Ibid., Para. 12 
7 Ryan M.F. Baron, “A critique of the international cybercrime treaty,” Commlaw Conspectus, 10,263 
(2002):2 

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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จัดทําอนุสัญญาฉบับนี้ก็ตาม รัฐนอกกลุมสภายุโรปบางแหง อาทิ สหรัฐอเมริกา แคนาดา ญ่ีปุน 
และแอฟริกาใต ไดเขามามีสวนรวมในการรางอนุสัญญาดวย 

ระหวางการเจรจาและจัดทําอนุสัญญานั้น คณะกรรมการ PC- CY ไดจัดประชุมใหญ  

10 คร้ัง และจัดประชุมการรางแบบปลายเปด 15 คร้ัง8โดยในเดือนเมษายน 2000 สภายุโรป 
ไดเปดเผยรางอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรออกสูสาธารณชนเปนคร้ังแรก  
โดยแนบแถลงการณสําหรับส่ือมวลชน (Press release) ซึ่งอธิบายองคประกอบพื้นฐาน 
ทางกฎหมายและหลักกฎหมายที่อยูเบ้ืองหลังอนุสัญญา อีกทั้งยังเรียกรองใหภาคสวนตางๆ  
ใหออกความเห็นตางๆเกี่ยวกับรางอนุ สัญญากรุงบูดาเปสตดวย  นับจากนั้นเปนตนมา 
รางอนุสัญญาฉบับตางๆจะถูกเผยแพรออกสูสาธารณชนภายหลังการประชุมใหญแตละคร้ัง 

เพื่อใหรัฐผูรวมการเจรจาสามารถปรึกษาหารือกับผูมีสวนไดเสียฝายตางๆดวย9   หลังจากนั้น  
ในเดือนธันวาคมป 2000  ผูเชี่ยวชาญตางๆ ยังจัดการประชุมเพิ่มเติมอีกสามคร้ังเพื่อทําบันทึก
อธิบายรางอนุสัญญาและทําการทบทวนรางอนุสัญญาโดยอาศัยความเห็นเพิ่มเติมของ 

Parliamentary Assembly10     

รางอนุสัญญาฉบับสุดทายที่ผานการทบทวนแลว พรอมบันทึกอธิบายรางอนุสัญญานั้น 
ถูกเสนอไปใหคณะกรรมการ CDPC อนุมัติในการประชุมใหญคณะกรรมการคร้ังที่ 50  
ในเดือนมิถุนายน ป 2001 หลังจากนั้น ในวันที่ 8 พฤศจิกายน 2001 คณะมนตรีสภายุโรป 
ได รับรองอนุ สัญญาและเปดให รัฐตางๆเขารวมลงนามอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอร11 

อนุ สัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุ โรปหรืออนุ สัญญา 
กรุงบูดาเปสตนั้น มีผลบังคับใชต้ังวันที่ 1 มกราคม 200412    ซึ่งเปนชวงเวลาสามเดือน 
                                                 
8  Council of Europe.  Convention on cybercrime explanatory report Para. 13 
9 Ibid., Para. 14 
10 Ibid., Para. 13 
11 Sara L.Marler, “The convention on cyber-crime: Should the United States ratify?, New England Law 
Review 37,183 (2002) :6 
12 Convention on cybercrime CETS No. 185, Status as of 6/5/2013 [Online],   
Available from: 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG  

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG
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หลังจากที่ มีรัฐจํานวนครบหารัฐไดแสดงความยินยอมที่จะผูกพันตามอนุสัญญานี้ โดยที่ในกลุม
ดังกลาวมีรัฐสมาชิกสภายุโรปเปนจํานวนอยางนอยสามประเภทรวมอยูดวย ทั้งหมดนี้เปนไป
ตามที่กําหนดไวในอนุสัญญามาตรา 36 (3) แหงอนุสัญญาวากรุงบูดาเปสต ในปจจุบัน อนุสัญญา
กรุงบูดาเปสต มีรัฐที่เขาเปนภาคีอนุสัญญาฉบับนี้เปนจํานวน 39 รัฐ อีกทั้งยังมีรัฐอีก 12 รัฐ 
ที่ไดลงนามแลวแตยังไมไดใหสัตยาบัน13   

 
3.1.3 กระบวนการจัดทําพธิีสารเพิ่มเติมอนุสญัญากรุงบูดาเปสต  

 
ในระยะเร่ิมแรก คณะกรรมการผูรางอนุสัญญากรุงบูดาเปสต  ไดเสวนาเกี่ยวกับ 

การกําหนดฐานความผิดที่เกี่ยวของกับเนื้อหาประการอ่ืนๆ ไดแก การเผยแพรโฆษณาชวนเช่ือ 
ใหเหยียดหยามเช้ือชาติผานทางอินเตอรเน็ตไวไปในอนุสัญญาดวย อยางไรก็ตาม คณะกรรมการ
ผูรางอนุสัญญาไมสามารถหาขอตกลงอยางเปนเอกฉันทได เพราะผูแทนในคณะกรรมการ
บางสวนมีความกังวลในประเด็นเร่ืองเสรีภาพในการแสดงออก ดวยปญหานี้ คณะกรรมการ 
ผูรางอนุสัญญาจึงเสนอเร่ืองเขาสูคณะกรรมการ  CDPC เพื่อจัดทําพิธีสารเพิ่มเติมอนุสัญญา 
กรุงบูดาเปสตแทน      แนวคิดการรางพิธีสารเพิ่ม เ ติมดังกลาวนี้  ได รับการสนับสนุน 
โดยความเห็นของ Parliamentary Assembly ที่ 226 (2001) ซึ่งแนะนําให 
มีการรางพิธีสารเพิ่มเติมเพื่อใหอนุสัญญากรุงบูดาเปสตมีขอบเขตครอบคลุมการกระทําความผิด
ลักษณะใหมๆ โดยพิธีสารจะใหความสําคัญแกการใหคําจํากัดความและกําหนดฐานความผิด
สําหรับการเผยแพรโฆษณาชวนเช่ือใหเหยียดหยามเช้ือชาติผานทางอินเตอรเน็ต 

 
ดวยเหตุนี้   คณะมนตรีสภายุโรปจึ งมอบหมายใหคณะกรรมการผู เชี่ ยวชาญ 

ดานการกําหนดความผิดทางอาญาสําหรับการกระทําผานทางระบบคอมพิวเตอรที่มีลักษณะ
เหยียดหยามหรือเกลียดชังเช้ือชาติ (Committee of Experts on the Criminalisation of Acts of a 
Racist and Xenophobic Nature Committed through Computer Systems หรือ PC-RX)  
ซึ่งอยูภายใตสังกัดคณะกรรมการ CDPC ใหจัดเตรียมรางพิธีสารเพิ่มเติมตอไป  

 

                                                                                                                                            
[2013, May 6] 
13 Ibid. 
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เนื้อหาของพิธีสารเพิ่มเติมนี้ เกี่ยวของกับการกําหนดคําจํากัดความและกําหนด
องคประกอบความผิดสําหรับการเหยียดหยามหรือเกลียดชังเช้ือชาติผานทางระบบคอมพิวเตอร 
อีกทั้งยังไดขยายขอบเขตการปรับใชอนุสัญญากรุงบูดาเปสตทั้งในสวนกฎหมายสารบัญญัติ 
กฎหมายวิธีสบัญญัติ และการใหความรวมมือระหวางประเทศ ใหครอบคลุมการสืบสวน 
และดําเนินคดีตอผูกระทําความผิดตามพิธีสารเพิ่มเติมดวย  

 
พิธีสารเพิ่มเติมวาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเหยียดหยาม 

หรือเกลียดชังเชื้อชาตินั้น ไดเปดใหมีการลงนามเม่ือวันที่ 28 มกราคม 2003 ที่กรุงสตราสบูรก  
ประเทศฝร่ังเศส และมีผลบังคับใชเม่ือวันที่ 1 มีนาคม 2006 หลังจากที่มีรัฐใหสัตยาบันครบ 5 รัฐ 
ไดเปนเวลา 3 เดือน ในปจจุบัน พิธีสารเพิ่มเติมฉบับนี้มีรัฐเขารวมลงนามแตไมไดใหสัตยาบัน
จํานวน 16 รัฐ โดยมีประเทศนอกภูมิภาคยุโรปอยางแคนาดาและแอฟริกาใตรวมอยูดวย  
สวนรัฐที่ใหสัตยาบันหรือเขาภาคยานุวัติพิธีสารเพิ่มเติมมีจํานวน 20 รัฐ14   
 

3.1.4 โครงสรางของอนุสัญญากรงบูดาเปสต 
 

อารัมภบทของอนุสัญญากรุงบูดาเปสตไดกลาวถึงวัตถุประสงคสําคัญของอนุสัญญา 
สามประการ ซึ่งประกอบไปดวย การสรางนโยบายรวมกันทางดานอาชญากรรมทางคอมพิวเตอร
ภายในกลุมรัฐภาคี  การสรางความสอดคลองใหแกกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติ
ของรัฐภาคี และการสงเสริมความรวมมือระหวางประเทศ ทั้งหมดนี้จะอํานวยความสะดวก 
ใหแกการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรระหวางประเทศตอไป  
 

                                                 
14 Additional protocol to the convention on cybercrime, concerning the criminalisation of acts of a 
racist and xenophobic nature committed through computer systems CETS No. 185, Status as of 
17/4/2013 [online], Available from : 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=4&DF=&CL=ENG   
[2013, May 6] 
 
 

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=4&DF=&CL=ENG
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เนื้อหาของอนุสัญญากรุงบูดาเปสต แบงออกเปนส่ีบท โดยบทที่หนึ่งจะใหคําจํากัดความ 
ของคําศัพทสําคัญในอนุสัญญา ไดแก ระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ผูใหบริการ 
(Service provider) และขอมูลจราจร (Traffic Data)     

 
ทั้งนี้ ขอ 1a ของอนุสัญญาใหนิยามของระบบทางคอมพิวเตอรวา เปนอุปกรณ 

หรือกลุมของอุปกรณที่เช่ือมโยงหรือเกี่ยวของกัน โดยอุปกรณหรือกลุมอุปกรณเหลานี้ สามารถ 
ต้ังโปรแกรมใหสามารถประมวลผลขอมูลไดอยางเปนอัตโนมัติได    สวน ขอ 1 b ไดใหนิยาม
เกี่ยวกับขอมูลทางคอมพิวเตอรวา หมายถึง ขอเท็จจริง ขอมูล หรือแนวคิดที่ถูกนําเสนอในรูปแบบ
ที่สามารถนําไปประมวลผลดวยระบบคอมพิวเตอรได อีกทั้งยังรวมไปถึงโปรแกรมที่ทําใหระบบ
คอมพิวเตอรสามารถทําหนาที่ ไดดวย   คํานิยามเก่ียวกับระบบคอมพิวเตอรและขอมูล 
ทางคอมพิวเตอรมีความสําคัญในอนุสัญญาฉบับนี้เพราะ การกระทําความผิดและการสืบสวน 
หาผูกระทําความผิดนั้นตองอาศัยระบบคอมพิวเตอรและขอมูลทางคอมพิวเตอรทั้งส้ิน 
 

นอกจากนี้ ขอ 1 c   ไดวานิยามวา ผูใหบริการเปนหนวยงานทางภาครัฐหรือภาคเอกชน
ใดๆที่ใหบริการดานการติดตอส่ือสารผานระบบคอมพิวเตอรแกผูใชบริการได ทั้งนี้ ไมตองคํานึงวา
ผูใหบริการจะเรียกเก็บคาบริการและใหบริการตอสาธารณชนหรือไม 15  ในขณะเดียวกัน  
ผู ใหบริการ  ยังหมายถึงหนวยงานอ่ืนที่ประมวลผลหรือจัดเก็บขอมูลทางคอมพิวเตอร 
ใหกับผูใชบริการหรือผูใหบริการส่ือสารผานทางระบบคอมพิวเตอรรายอ่ืน ผูใหบริการมีบทบาท
สําคัญในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรไมวาจะเปนในการพิสูจนถึงความผิด 
ที่เกิดข้ึน การแสวงหาหลักฐานในการกระทําความผิดและระบุตัวผูกระทําผิด ทั้งนี้ จะเห็นไดวา 
ในรัฐจํานวนมากหนวยงานทางภาครัฐจะไมไดควบคุมดูแลการใหบริการทางคอมพิวเตอรโดยตรง
แตอยางใด หากแตจะใหหนวยงานทางเอกชนจัดการแทน 

 
ขอ  1 d   ไดใหนิยามขอมูลจราจรวา  เปนขอมูลทางคอมพิวเตอรที่ถูกสราง ข้ึน 

โดยระบบคอมพิวเตอร  และทําหนาที่ ระบุรายละเอียดที่ เกี่ยวของกับการติดตอส่ือสาร 
ผานระบบคอมพิวเตอรแตละคร้ังไดแก ตนกําเนิด ปลายทาง เสนทาง เวลาและวันที่ส่ือสาร ขนาด 
ระยะเวลา หรือประเภทของบริการที่ใชในการสื่อสาร ทั้งนี้ ตัวอยางบริการที่ใชภายในการส่ือสาร
ไดแก การสงไฟลขอมูล การรับสงจดหมายอิเล็กทรอนิกส หรือการสงแลกเปล่ียนขอความ 

                                                 
15 Council of Europe.  Convention on cybercrime explanatory report. Para.26 
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ตามเวลาจริง (instant messaging) เปนตน16  ขอมูลจราจรนับวามีความสําคัญในการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรเชนเดียวกัน โดยเฉพาะอยางยิ่งในการติดตามที่มาของการส่ือสาร
และเปดเผยตัวผูกระทําความผิด เพราะขอมูลดังกลาวจะนําไปสูการรวบรวมหลักฐานอยางอ่ืนๆ 
ในลําดับถัดไป  อยางไรก็ดี ขอมูลจราจรนั้นจะถูกเก็บไวในชวงเวลาส้ันๆ จึงจําเปนตองมีการรักษา
ขอมูลอยางรวดเร็วไวกอน จากนั้นจึงเปดเผยขอมูลจราจรเพื่อติดตามเสนทางการส่ือสารตอไป17  
 

บทที่สองของอนุสัญญา จะกําหนดรายละเอียดเก่ียวกับการทําใหกฎหมายภายในรัฐ 
ดานอาชญากรรมทางคอมพิวเตอรสอดคลองกัน โดยในดานกฎหมายสารบัญญัติ อนุสัญญา 
กรุงบูดาเปสตจะกําหนดฐานความผิดสําหรับการกระทํา 9 รูปแบบไวในขอ 2-10 ไดแก  
การเขาสูระบบโดยผิดกฎหมาย การดักรับขอมูลโดยผิดกฎหมาย การเขาแทรกแซงขอมูล  
การเขาแทรกแซงระบบ การใชอุปกรณโดยมิชอบ การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอร  
การฉอโกงที่ เกี่ยวของกับคอมพิวเตอร การกระทําความผิดเกี่ยวกับส่ิงลามกอนาจารเด็ก  
และการกระทําความผิดเกี่ยวกับทรัพยสินทางปญญา การกระทําที่จะตกเปนความผิดนั้นจะตอง
กระทําไปโดยเจตนาและปราศจากสิทธิ 

 
การกระทําโดยปราศจากสิทธินั้น หมายถึง การกระทําที่ปราศจากอํานาจ ไมวาจะเปน

อํานาจดานนิติบัญัติ บริหาร ปกครอง ตุลาการ หรืออํานาจตามสัญญาหรือการไดรับความยินยอม 
อีกทั้งยังรวมไปถึงการกระทําที่ไมไดรับยกเวนความรับผิดตามหลักกฎหมายภายในดวย อาทิ การ
ปองกัน  หรือการกระทําดวยเหตุจําเปน  เปนตน 18 ดังนั้น  ความผิดจะไมเกิดข้ึนในกรณี 
ของการกระทําที่ชอบดวยกฎหมายของเจาหนาที่ รัฐ กิจกรรมทั่วไปที่ชอบดวยกฎหมาย 
สําหรับอการอกแบบเครือขายคอมพิวเตอร หรือวิธีปฏิบัติหรือการดําเนินการทั่วไปทางการคา19

นอกจากนี้ อนุสัญญาขอ 11-12 ไดกําหนดรายละเอียดเกี่ยวกับความผิดฐานผูใช ผูสนับสนุน 
ความรับผิดของนิติบุคคลไวดวย  

                                                 
16 Ibid.,Para.30 
17 Ibid.,Para.29 
18 Ibid.,Para.8 
19 Ibid.,Para.8 



 74 

  ขอ 13 วรรค 1 กําหนดใหรัฐภาคีดําเนินมาตรการบังคับทางอาญาตอผูกระทําผิด  
ซึ่งรวมไปถึงมาตรการกักขังจําคุก ในกรณีที่ผูกระทําผิดเปนนิติบุคล ขอ 13 วรรค 2 กําหนดให  
รัฐภาคีดําเนินมาตรการบังคับหรือมาตรการอ่ืนๆตอนิติบุคคลผูกระทําผิด โดยจะเปนมาตรการ 
ทางอาญาหรือไมก็ได ทั้งนี้ใหรวมไปถึงการดําเนินมาตรการบังคับทางการเงินดวย    

สําหรับดานกฎหมายวิธีสบัญญัติ ขอ 14 ของอนุสัญญากรุงบูดาเปสตไดกําหนดใหรัฐภาคี 
ให อํานาจสําหรับการสืบสวนและดําเนินคดีอาชญากรรมคอมพิวเตอรดวยมาตรการ 
ทางนิติบัญญัติและมาตรการอ่ืนๆ แกหนวยงานผูบังคับใชกฎหมายของตน อํานาจในการสืบสวน
ดังกลาวไดแก การเก็บรักษาขอมูลคอมพิวเตอรที่ถูกเก็บไวอยางรวดเร็ว การเก็บรักษาและเปดเผย
ขอมูลจราจรอยางรวดเร็ว  การออกคําส่ังใหแสดงขอมูลสําคัญ การคนและยึดขอมูลคอมพิวเตอร 
ที่ถูก เก็บไว   การรวบรวมขอมูลจราจรตามเวลาจริง  และการดักรับขอมูลทางเนื้อหา  
ดังที่จะปรากฏในขอ16ถึง 21 ของอนุสัญญานอกจากน้ี  ขอ 14 วรรค 2 ยังกําหนดใหอํานาจ 
การสืบสวนอาชญากรรมทางคอมพิวเตอรเหลานี้ ยกเวนการดักรับขอมูลทางเนื้อหา มีขอบเขตการ
ปรับใชครอบคลุมการกระทําความผิดตาม ขอ 2-11 ของอนุสัญญา อาชญากรรมประเภทอ่ืนๆ 
ที่กระทําโดยใชระบบคอมพิวเตอร อีกทั้งรวมไปถึงการรวบรวมหลักฐานการกระทําความผิด 
ทางอาญาที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกสดวย    

 
ขอ 15 วรรค 1 ไดกําหนดให การดําเนินการตามมาตรการเหลานี้ตองประกอบไปดวย

เงื่อนไขและมาตรการปองกันตามกฎหมายภายใน เพื่อปองกันสิทธิมนุษยชนและเสรีภาพพ้ืนฐาน 
โดยใหรัฐคํานึงถึงตราสารดานสิทธิมนุษยชนที่สําคัญไดแก บทบัญญัติของอนุสัญญายุโรปป 1950 
วาดวยการปกปองสิทธิมนุษยชนและเสรีภาพข้ันพื้นฐาน (1950 European Convention for the 
Protection of Human Rights and Fundamental Freedoms) กติการะหวางประเทศ 
วาดวยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on Civil and Political 
Rights)  หรือสนธิสัญญาดานสิทธิมนุษยชนอ่ืนๆที่มีผลบังคับใช อีกทั้งใหคํานึงถึงหลักความได
สัดสวนดวย นอกจากนี้ขอ 15 วรรค 2 ไดยกตัวอยางของเงื่อนไขและมาตรการปองกันขางตน  
วารวมไปถึง การควบคุมดูแลโดยฝายตุลาการหรือหนวยงานอิสระ การกําหนดใหมีเหตุรองรับ
เพียงพอกอนปรับใชมาตรการสอบสวน หรือการจํากัดขอบเขตหรือระยะเวลาในการใชอํานาจ 
หรือกระบวนการสืบสวนดังกลาว สวนขอ 15 วรรค 3 ไดกําหนดใหรัฐภาคีพิจารณาผลกระทบ 
ที่ อํ า น าจและก ระบวนกา ร สืบสวนมี ต อ สิ ท ธิ  ความ รับ ผิดชอบ  และผลประ โยชน 
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โดยชอบดวยกฎหมายของบุคคลที่สามโดยควบคูไปกับผลประโยชนสวนรวม และการบริหาร
กระบวนการยุติธรรม  
 

บทที่สามของอนุสัญญาน้ันจะกลาวถึงการใหความรวมมือทางอาญาระหวางประเทศ  
โดยขอ 23 ไดกําหนดหลักทั่วไปใหรัฐภาคีใหความรวมมือทางอาญาระหวางประเทศใหกวางที่สุด
เทาที่จะทําได อีกทั้งใหลดอุปสรรคในการใหความรวมมือใหมากที่สุด เพื่อใหการดําเนินการตางๆ
นั้นสามารถรวบรวมหลักฐานสําคัญไดทันทวงที   ขอ 23 ของอนุสัญญายังกําหนดใหความรวมมือ
ทางอาญาครอบคลุมไปถึงการกออาชญากรรมตามฐานความผิดที่กําหนดไวในขอ 2-11  
ของอนุสัญญาและอาชญากรรมประเภทอ่ืนๆที่ใชคอมพิวเตอรเปนเครื่องมือ อีกทั้งยังรวมไปถึง 
การรวบรวมหลักฐานที่อยูในรูปแบบขอมูลคอมพิวเตอรของอาชญากรรมทุกประเภท  
  

ในทางปฏิบัติ รัฐตางๆไดทําขอตกลงความรวมมือทางอาญาระหวางประเทศทั่วไปไวกอน
หนาการจัดทําอนุสัญญากรุงบูดาเปสตแลว เพื่อไมใหสงผลกระทบตอขอตกลงเหลานั้น ขอ 23 จึง
กําหนดใหการใหความรวมมือทางอาญาระหวางประเทศเปนไปโดยอาศัยการปรับใชกฎหมาย 
ที่เกี่ยวของและมีผลบังคับใชกับรัฐภาคีทั้งในระดับภายในและระหวางประเทศ   อยางไรก็ตาม 
ถาหากทั้งอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรและกฎหมายที่มีผลบังคับใชอ่ืนๆ 
กลาวถึงเร่ืองเดียวกันใหยึดตามเนื้อหาของอนุสัญญา    
 

การใหความรวมมือทางอาญาระหวางประเทศภายใตอนุสัญญากรุงบูดาเปสตนี้ จะประกอบ
ไปดวยการสงตัวผูรายขามแดนและการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย อีกทั้งยังมี
การจัดต้ังเครือขายจุดติดตอตลอดเวลา ไวเปนจุดติดตอประสานงานกันระหวางรัฐภาคี  
เพื่อใหความชวยเหลือในดานตางๆที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอรไดอยางทันทวงที 
 

เนื้อหาบทสุดทายของอนุสัญญา จะเปนบทบัญญัติทายอนุสัญญา (final provisions) 
ซึ่งจะเกี่ยวของกับการบริหารอนุสัญญาโดยทั่วไป ไดแก บทบัญญัติเกี่ยวกับการเขาผูกพัน 
ตามอนุสัญญาดวยการลงนามหรือการเขาภาคยานุวัติ บทบัญญัติที่จํากัดผลการบังคับใช
อนุสัญญาดวยการตั้งขอสงวน การประกาศเขตแดนบังคับใช การประกาศตีความรายละเอียด
อนุสัญญาบางสวน   การปรับปรุงแกไขอนุสัญญา การระงับขอพิพาท เปนตน  
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ในดานการเขาผูกพันตามอนุสัญญานั้น ขอ 37 วรรคหน่ึงของอนุสัญญาไดเปดโอกาสให
รัฐที่ไมเปนสมาชิกสภายุโรปและไมไดเขารวมเจรจารางอนุสัญญาสามารถภาคยานุวัติอนุสัญญา
หลังจากอนุสัญญามีผลบังคับใชได โดยตองไดรับคําเชิญจากคณะมนตรีสภายุโรปเสียกอน  
และผานการอนุญาตใหรัฐเขาภาคยานุวัติจะเปนไปโดยอาศัยเสียงขางมากตาม ขอ 20 d  
ของธรรมนูญกอต้ังสภายุโรป20  

 
นอกจากนี้ ขอ 39 ยังไดกําหนดความสัมพันธระหวางตัวอนุสัญญากรุงบูดาเปสต 

กับ สนธิสัญญาหรือขอตกลงตางๆระหวางรัฐภาคีดานความรวมมือทางอาญาระหวางประเทศอ่ืนๆ
อาทิ อนุสัญญาสภายุโรปวาดวยการสงผูรายขามแดน (ETS No. 24) อนุสัญญาสภายุโรป 
วาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา (ETS No. 30) และพิธีสารเพิ่มเติม
อนุสัญญาสภายุโรปวาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา (ETS No.99)  
โดยอนุสัญญากรุงบูดาเปสตจะมีวัตถุประสงคเพื่อสนับสนุนสนธิสัญญาหรือขอตกลงเหลานั้น  
โดยที่บทบัญญัติของอนุสัญญากรุงบูดาเปสตจะไมสงผลกระทบตอสิทธิ ขอจํากัด พันธะกรณี  
และความรับผิดชอบประการอ่ืนๆของรัฐภาคีแตอยางใด รัฐภาคีของอนุสัญญากรุงบูดาเปสตนั้น
จะสามารถปรับใชและดําเนินการตามสนธิสัญญาฉบับอ่ืนๆไดตามปกติ หากแตตองเปนไป 
โดยสอดคลองกับหลักการและวัตถุประสงคของอนุสัญญากรุงบูดาเปสตดวย  จะเห็นไดวา
อนุสัญญากรุงบูดาเปสตนั้นจะมีลักษณะเปนกฎหมายเฉพาะ (Lex Specialis) เพื่อมาสงเสริม
ขอตกลงฉบับอ่ืนๆซึ่งมีลักษณะเปนกฎหมายทั่วไป (Lex Generalis) 
 

ขอ 46 วรรค 1 กําหนดใหรัฐภาคีมีหนาที่ปรึกษาหารือกันตามระยะเวลาที่เหมาะสม 
เพื่อใหการใชงานและดําเนินการตามอนุสัญญามีประสิทธิภาพมากข้ึน  เนื้อหาของการ
ปรึกษาหารือนั้นจะครอบคลุมประเด็นตางๆ  อาทิ  อุปสรรคที่ เกิดจากการตั้ งขอสงวน 
หรือการประกาศการตีความรายละเอียดอนุสัญญาบางสวน การแลกเปล่ียนขอมูลเกี่ยวกับ

                                                 
20 Statute of the Council of Europe, Art. 20d: 
All other resolutions of the Committee, including adoption of the budget, of rules of procedure and of 
financial and administrative regulations, recommendations for the amendment of articles of this 
Statute, other than those mentioned in paragraph a.v above, and deciding in case of doubt which 
paragraph of this article applies, require a two-thirds majority of the representatives casting a vote 
and of a majority of the representatives entitled to sit on the Committee. 
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พัฒนาการดานกฏหมาย นโยบาย หรือเทคโนโลยี ที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอร
และกระบวนการรวบรวมหลักฐานทางอิเล็คทรอนิกส  และการพิจารณาถึงความเปนไปได 
ในการเพิ่มเติมหรือแกไขอนุสัญญา โดยใหแจงผลลัพธจากการหารือไปยัง คณะกรรมาธิการ 
ดานปญหาอาชญากรรมของสภายุโรป (CDPC) นอกจากนี้  ขอ 46 วรรค 3 กําหนดให
คณะกรรมการ CDPC รวมมือกับรัฐภาคีเพื่อทบทวนบทบัญญัติของอนุสัญญา พรอมทั้งเสนอ 
การแกไขบทบัญญัติตามที่จําเปนภายใน 3 ปแรกนับต้ังแตอนุสัญญามีผลบังคับใช จะเห็นไดวา 
การปรึกษาหารือนี้จะมีบทบาทชวยใหรัฐภาคีทั้งหลายเขามีสวนรวมในการติดตามผลของ
อนุสัญญาไดอยางเทาเทียมกัน21  
   

3.1.5 โครงสรางของพิธสีารเพิ่มเติมอนุสัญญากรงบูดาเปสต 
 

พิธีสารเพิ่มเติมอนุสัญญากรุงบูดาเปสตวาดวยการกระทําผานระบบคอมพิวเตอร 
ที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาตินั้น จะแบงเนื้อหาออกเปน 4 บท โดยบทแรก 
จะเปนบทบัญญัติรวม (common provisions) ซึ่งจะกลาวถึงจุดประสงคของพิธีสารวาเปนไป 
เพื่ อ เส ริมเนื้ อหาของอนุ สัญญาวาด วยอาชญากรรมทางคอมพิว เตอรของสภายุ โ รป  
และการใหคําจํากัดความของคําวาวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ 

 
ภายใตขอ 2 ของพิธีสารเพิ่มเติมนั้น วัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ

นั้นหมายถึงวัตถุที่มีเนื้อหาสนับสนุน สงเสริม หรือกระตุนใหเกิดความเกลียดชัง เลือกปฏิบัติ  
หรือกอความรุนแรงตอบุคคลหรือกลุมบุคคล โดยอาศัยเหตุแหงเช้ือชาติ สีผิว เชื้อสายบรรพบุรุษ 
เชื้อชาติ หรือเผาพันธุ ซึ่งรวมไปถึงเหตุแหงศาสนาดวย ในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยง 
กับเหตุปจจัยประการอื่นๆดังขางตน ทั้งนี้  วัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ
อาจจะนําเสนอออกมาในรูปแบบเปนลายลักษณอักษร รูปภาพ หรือรูปแบบอ่ืนๆได  
 

บทที่สองของพิธีสารเพิ่มเติม  จะกลาวถึงฐานความผิดที่ รัฐภาคีจะตองกําหนด 
ใหเปนความผิดทางอาญาตามกฎหมายภายในของตน การกระทําที่พิธีสารเพิ่มเติมฉบับนี้
ครอบคลุมประกอบไปดวย การเผยแพรวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ 
ผานทางระบบคอมพิวเตอร  การขมขูที่มี ลักษณะเหยียดหยามหรือเกลียดชัง เชื้ อชาติ   

                                                 
21 Council of Europe.  Convention on cybercrime explanatory report Para.328 
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การสบประมาทที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ และการปฏิเสธ บิดเบือน ยอมรับ 
หรือแกตางใหกับการฆาลางเผาพันธุหรืออาชญากรรมตอมนุษยชาติ   

นอกจากนี้ ขอ 7 ของพิธีสารเพิ่มเติม ไดใหรัฐภาคีกําหนดความผิดทางอาญา 
สําหรับผูใชและผูสนับสนุนในการกระทําตามฐานความผิดของพิธีสารเพิ่มเติมดวย ผูกระทําการ
ตามฐานความผิดดังขางตนนี้ จะตองกระทําการโดยเจตนาและปราศจากสิทธิ์ ทั้งนี้ ความหมาย 
ของการกระทําโดยเจตนานั้น ใหเปนไปตามการตีความของแตละรัฐ22นอกจากนี้ ผูใหบริการ 
ไมมีหนาที่ที่จะตองตรวจตราการกระทําภายใน web site ของตนแตอยางใด23 

  
เนื้อหาบทท่ีสามของพิธีสารเพิ่มเติม จะกําหนดลักษณะความสัมพันธระหวางอนุสัญญา 

กรุงบูดาเปสตและพิธีสารเพิ่มเติม โดยขอ 8 วรรค 1 กําหนดให บทบัญญัติบางสวนของอนุสัญญา 
กรุงบูดาเปสตมีผลบังคับใชในพิธีสารเพิ่มเติมดวย   บทบัญญัติดังกลาวไดแก บทบัญญัติวาดวย 
คําจํากัดความ ความรับผิดของนิติบุคคล มาตรการบังคับ เขตอํานาจรัฐ (Federal clause)   
การแกไขปรับปรุงอนุ สัญญา  การระงับขอพิพาท  และการปรึกษาหารือระหวางรัฐภาคี  
ในขณะเดียวกัน ขอ 8 วรรค 2 ไดกําหนดใหรัฐภาคีของพิธีสารเพิ่มเติมนํามาตรการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรตาม ขอ 14-21 และบทบัญญัติวาดวยการใหความรวมมือ 
ระหวางประเทศตาม ขอ 23-35 ของอนุสัญญากรุงบูดาเปสตมาปรับใชดวย  

 
สําหรับบทสุดทายของพิธีสารเพิ่มเติม จะเปนบทบัญญัติดานการบริหารพิธีสารโดยทั่วไป  

อาทิ บทบัญญัติเกี่ยวกับการเขาผูกพันตามพิธีสารเพิ่มเติมดวยการลงนามหรือการเขาภาคยานุวัติ 
บทบัญญัติที่จํากัดผลการบังคับใชพิธีสารเพิ่มเติมดวยการตั้งขอสงวน การประกาศเขตแดน 
บังคับใช การประกาศตีความรายละเอียดบางสวน การประกาศเพิกถอนความผูกพันตามพิธีสาร
เพิ่มเติม และการแจงขอมูลสําคัญตางๆ  บทบัญญัติในการบริหารพิธีสารนี้ มีที่มาจากตัวอยาง
บทบัญญัติทายสนธิสัญญา (Model Final Clauses) สําหรับอนุสัญญาและขอตกลงท่ีจัดทํา 
โดย สภายุโรป ซึ่งไดรับอนุมัติโดยคณะมนตรีสภายุโรปเมื่อเดือน กุมภาพันธ 1980 ในที่ประชุม

                                                 
22 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report 
[Online].    
Available from: http://conventions.coe.int/Treaty/EN/Reports/Html/189.htm  [2013, May 6], Para.25 
23 Ibid. 

http://conventions.coe.int/Treaty/EN/Reports/Html/189.htm


 79 

ผูแทนครั้งที่ 31524  ทั้งนี้ พิธีสารเพิ่มเติมจะเปดใหรัฐที่ลงนามในอนุสัญญากรุงบูดาเปสตแลว 
ทําการลงนามเทานั้น  

 
3.2 การสงตัวผูรายขามแดนภายใตกรอบอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม 
 

ขอ 24 วรรค 5 ของอนุสัญญาไดกําหนดใหเงื่อนไขทั่วไปในการสงตัวผูรายขามแดน  
อาทิ เหตุแหงการปฏิเสธไมดําเนินการตามคําขอสงตัวผูรายขามแดนนั้น เปนไปตามกฎหมาย
ภายในของรัฐผู รับคํารองขอ หรือตามสนธิสัญญาการสงตัวผูรายขามแดนที่มีผลบังคับใช  
ที่เปนเชนนี้เพราะอนุสัญญากรุงบูดาเปสต ตองการใหรัฐภาคีตางๆสามารถดําเนินการตาม
อนุสัญญาไดอยางยืดหยุนโดยเฉพาะอยางยิ่งในกรณีที่รัฐมีกฎหมายภายในเกี่ยวกับอาชญากรรม
ทางคอมพิวเตอรไวกอนแลว อยางไรก็ตาม ยังมีหลักเกณฑเกี่ยวกับการสงตัวผูรายขามแดน 
บางประการ ที่อนุสัญญากรุงบูดาเปสตไดกําหนดรายละเอียดไวอยางเฉพาะเจาะจง บทบัญญัติ
ดังกลาว มีดังตอไปนี้  
 

3.2.1 ความผิดที่สามารถสงตัวผูรายขามแดนไดตามอนุสัญญากรุงบูดาเปสต 
 

ขอ 24 วรรค 1 a ใหรัฐภาคีกําหนดใหฐานความผิดที่ระบุไวในขอ 2-11 แหงอนุสัญญา 
เปนความผิดที่ถูกสงตัวขามแดนไดฐานความผิดเหลานี้จะตองเปนความผิดที่สามารถดําเนินการ
ลงโทษไดตามกฎหมายภายในของรัฐทั้งสองฝาย ทั้งนี้ โทษที่ไดรับจากฐานความผิดเหลานี้
ตองการลงโทษดวยการจํากัดอิสรภาพที่มีระยะเวลา 1 ปเปนอยางนอย  อยางไรก็ตาม หากรัฐภาคี
มี สนธิ สัญญาสัญญาส ง ตั ว ผู ร า ยข ามแดนห รือมี ข อตกลงที่ มี ฐ านมาจากกฎหมาย 
ในลักษณะตางตอบแทนซ่ึงกําหนดมาตรฐานโทษข้ันตํ่าไวเปนอยางอ่ืน ขอ 24 วรรค 1 b  
กําหนดใหรัฐภาคียึดหลักการตามสนธิสัญญาหรือขอตกลงเหลานั้นแทน  

 
 ขอ 24 วรรค 2 ของอนุสัญญาจะกําหนดใหฐานความผิดดังกลาว เปนฐานความผิดที่สงตัว
ผูรายขามแดนไดตามสนธิสัญญาดานการสงตัวผูรายขามแดนฉบับใดๆที่มีผลบังคับใชกัน 
ระหวางรัฐภาคีในปจจุบัน และในฉบับที่รัฐภาคีจะทําข้ึนตอไปในอนาคตดวย  ในขณะเดียวกัน 
ขอ 24 วรรค 3 กําหนดใหอนุสัญญากรุงบูดาเปสตเปนฐานทางกฎหมายสําหรับรัฐที่กําหนดให

                                                 
24 Ibid., para.48  
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สนธิ สัญญา เป น เ งื่ อน ไข ในการส ง ตั ว ผู ร า ยข ามแดนไว พิ จ า รณา คํา ร อ งขอจาก รัฐ 
ที่ไมไดทําสนธิสัญญาดังกลาวกับตนไว นอกจากนี้ ขอ 24 วรรค 4 ยังกําหนดใหรัฐภาคีรับรอง 
ใหความผิดตามขอ 2-11 ของอนุสัญญาเปนความผิดที่สงตัวขามแดนได ถาหากรัฐเหลานั้น 
ไมไดกําหนดใหสนธิสัญญาสงตัวผูรายขามแดนเปนเงื่อนไขสําหรับการดําเนินการ 
 

ฐานความผิดที่สงตัวผูรายขามแดนตามอนุสัญญากรุงบูดาเปสตนั้น แบงออกได 
เปนส่ีประเภทไดแก ความผิดตอความลับ ความสมบูรณ และความพรอมใชงานของขอมูล 
และระบบคอมพิวเตอร (Offences against Confidentiality Integrity and Availability  
หรือ C.I.A. offences) การกระทําผิดที่เกี่ยวของกับคอมพิวเตอร (Computer-related offences)  
การกระทําความผิดที่เกี่ยวของกับเนื้อหา (Content-related offences) และการกระทําผิด 
ที่เกี่ยวของกับการละเมิดลิขสิทธิ์และสิทธิขางเคียง โดยมีรายละเอียดมีดังตอไปนี้  
 

3.2.1.1  ความผิดตอความลับ  ความสมบูรณ  และความพรอมใชงาน 
ของขอมูลและระบบคอมพิวเตอร 

 

 การเขาถึงโดยผิดกฎหมาย (Illegal access) ภายใต ขอ 2 ของอนุสัญญากรุงบูดาเปสต  
การเขาถึงโดยผิดกฎหมายเปนการเขาถึงระบบคอมพิวเตอรบางสวนหรือทั้งระบบ 
โดยปราศจากสิทธิ์   อยางไรก็ตาม รัฐภาคีของอนุสัญญาสามารถระบุองคประกอบ
ความผิดบางประการเพิ่มเติมไดบางประการ  อาทิ  การละเมิดมาตรการรักษา 
ความปลอดภัยเพื่อเขาถึงระบบเปาหมาย เจตนาในการไดมาซึ่งขอมูลทางคอมพิวเตอร
จากการเขาถึงระบบโดยผิดกฎหมาย เจตนาทุจริต หรือการกําหนดใหระบบคอมพิวเตอร 
ที่ถูกเขาถึงนั้นเช่ือมโยงกับระบบคอมพิวเตอรอ่ืนๆ 

 
ทั้งนี้  การกระทําความผิดฐานนี้ไมตองคํานึงวา ผูบุกรุกจะกระทําการอยางอ่ืน

หลังการเขาถึงโดยผิดกฎหมายตอไปหรือไม ทั้งนี้ เพราะการกระทําดังกลาวสามารถ 
สรางความขัดของใหแกการทํางานของระบบคอมพิวเตอรและขัดขวางการทํางาน 
ของผูมี อํานาจเขาถึ งระบบคอมพิว เตอร ไดแล ว  นอกจากนี้  การเข าถึ งระบบ
ขอมูลคอมพิวเตอรโดยผิดกฎหมายยังสงผลใหอาชญากรรับรูถึงขอมูลที่อยูภายใน 
ระบบคอมพิวเตอรโดยมิชอบได 
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 การดักรับขอมูลโดยผิดกฎหมาย (Illegal Interception) ขอ 3 ของอนุสัญญา
กําหนดใหความผิดฐานนี้เปนการใชวิธีการทางเทคนิคเพื่อดักรับขอมูลคอมพิวเตอร 
ที่ถูกสงผานกันภายในหรือระหวางระบบคอมพิวเตอรในลักษณะที่ไมไดเปดเผย 
สูสาธารณะ ซึ่งรวมไปถึงการดักรับคล่ืนแมเหล็กไฟฟาที่แผมาจากระบบคอมพิวเตอรที่มี
ระบบคอมพิวเตอรนั้นอยูดวย การดักรับขอมูลที่เปนความผิดตองกระทําโดยเจตนาและ
ปราศจากสิทธิ  ตัวอยางของการใชวิธีการทางเทคนิคไดแก การติดต้ังอุปกรณบนสายสง
ก า ร สื่ อ ส า ร  ก า ร ใ ช เ ค ร่ื อ ง มื อ เ พื่ อ ร ว บ ร ว ม แ ล ะ บั น ทึ ก ก า ร ส่ื อ ส า ร 
แบบไรสาย และการใชซอฟตแวร รหัสผาน และรหัสอ่ืนๆ องคประกอบดานการใชวิธีการ
ทางเทคนิคนั้นข้ึนเพื่อไมใหฐานความผิดมีขอบเขตกวางเกินไป25 

 
นอกจากนี้ รัฐภาคีอนุสัญญายังสามารถกําหนดองคประกอบความผิดเพิ่มเติมได 

ในเร่ืองเจตนาทุจริต หรือกําหนดเพิ่มเติมวาระบบคอมพิวเตอรที่เปนเปาหมายนั้นเชื่อมโยง
กับระบบคอมพิวเตอรอ่ืนได จะเห็นไดวาการกระทําความผิดในฐานนี้สามารถเทียบเคียง
ไดกับกรณีการดักฟงโทรศัพทเพื่อฟงบทสนทนาของคูสนทนา ตามกฎหมายอาญา 
แบบด้ังเดิม26 

 

 การเขาแทรกแซงขอมูลคอมพิวเตอร (Data Interception) ขอ 4 ของอนุสัญญา 
ไดกําหนดใหการแทรกแซงขอมูลเปนการสรางความเสียหาย การลบทิ้ง การทําลาย  
การดัดแปลง หรือการระงับยับยั้งขอมูลทางคอมพิวเตอรโดยปราศจากสิทธิ ทั้งนี้  
การสรางความเ สียหายและการทําลาย  หมายถึงการสร างผลกระทบเ ชิงลบ 
ใหแกบูรณภาพของเนื้อหาของขอมูลและโปแกรมคอมพิวเตอร การลบทิ้งเปนการทําลาย
ขอมูลทั้งหมดและทําใหผูใชไมสามารถขอมูลดังกลาวได สวนการระงับยับยั้งขอมูล
หมายถึ งการทํ า ใหข อมูล ดังกล าวไมอยู ในสภาพพรอมใช งานสําห รับบุคคล 
ผูใชคอมพิวเตอรหรือใชส่ือกลางที่เก็บขอมูลนั้นไว สําหรับคําวาดัดแปลงนั้น หมายถึง 
การเปล่ียนขอมูลที่มีอยูใหแตกตางไปจากเดิม27  
 

                                                 
25 Council of Europe.  Convention on cybercrime explanatory report , Para.53 
26 Ibid., Para. 51 
27 Ibid., Para. 61 
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อยางไรก็ดี  รัฐภาคีสามารถระบุองคประกอบความผิดเพิ่มเติมไปไดวาการกระทํา
เหลานี้ตองกอใหเกิดความเสียหายรายแรงเสียกอนถึงจะเปนความผิดได ตัวอยาง 
ของการกระทํานี้ไดแก การปลอยไวรัสเพื่อทําลายขอมูลทางคอมพิวเตอร หรือการใช
โปรแกรมมาโทรจัน เปนตน   

 

 การแทรกแซงระบบทางคอมพิวเตอร  ขอ 5 ของอนุสัญญาไดกําหนดรายละเอียด 
ของการกระทําผิดฐานนี้ไววาเปนการขัดขวางการทํางานของระบบคอมพิวเตอร 
อย า ง ร า ยแร งด ว ยกา รก ระทํ า ก า รต า ง ๆต อ ข อมู ลคอมพิ ว เ ตอ ร โ ดย เ จตนา  
ไมวาจะเปนการใสขอมูล สงขอมูล ทําใหขอมูลเสียหาย ลบทิ้ง ทําใหเส่ือมสภาพ ดัดแปลง
หรือระงับยับยั้งขอมูล ทั้งนี้ รัฐภาคีจะตองพิจารณาเกณฑในการกําหนดวา การขัดขวาง
การทํางานนั้นรายแรงหรือไม อาทิ การกําหนดจํานวนความเสียหายข้ันตํ่า ขอบเขตระบบ
คอมพิวเตอรที่ ได รับผลกระทบ  หรือความระยะเวลาของผลกระทบ  เปนตน 28   
ในขณะเดียวกัน ผูรางสัญญาเห็นวาความรายแรง สามารถพิจารณาไดจากรูปแบบ ขนาด 
และความถี่ของการสงขอมูลไปแทรกแซงระบบคอมพิวเตอรที่เปนเปาหมายดวย 29   
สําหรับงการสงสแปมนั้น จะเปนการสงจดหมายที่ไมพึงประสงคเพื่อจุดประสงคตางๆ  
ในปริมาณมากดวยความถี่สูง อยางไรก็ตาม ผูรางอนุสัญญาไดใหความเห็นวาการกระทํา
ดังกลาวจะเปนความผิดทางอาญาตามความผิดฐานนี้ตอเมื่อการส่ือสารของระบบ
คอมพิวเตอรเปาหมายนั้นถูกทําใหขัดของอยางรายแรงโดยที่ผูกระทําผิดมีเจตนาเทานั้น30  

 

 การใชอุปกรณในทางมิชอบ  ขอ 6 วรรค 1 ของอนุสัญญากําหนดนิยามของอุปกรณ 
ที่ใชในการกออาชญากรรมทางคอมพิวเตอรไววา เปนอุปกรณซึ่งรวมไปถึงโปรแกรม
คอมพิวเตอรที่ถูกออกแบบหรือดัดแปลงเพื่อกระทําความผิดฐานตางๆที่ละเมิด 
ตอความลับ บูรณภาพ และความพรอมใชงาน ไดแกการเขาถึงระบบคอมพิวเตอร  
การดักรับขอมูลโดยผิดกฎหมาย ฃการเขาแทรกแซงขอมูลและระบบคอมพิวเตอร อุปกรณ
เหลานี้ยังรวมไปถึงรหัสผานคอมพิวเตอรหรือขอมูลลักษณะคลายคลึงกันสําหรับเขาถึง
ระบบคอมพิวเตอรทั้งหมดหรือบางสวน 

                                                 
28 Ibid., Para. 67 
29 Ibid., Para. 67 
30 Ibid., Para. 69 
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การทําความผิดฐานใชอุปกรณโดยมิชอบจะแบงออกเปนสองกรณี กรณีแรกคือ
การผลิต ขาย จัดซ้ือเพื่อนํามาใชงาน สงออก จัดจําหนาย หรือจัดหาซ่ึงอุปกรณดังกลาว
โดยเจตนาและปราศจากสิทธิ    สวนกรณีที่สองน้ันคือการครอบครองอุปกรณดังกลาว 
โดยมีเจตนาและปราศจากสิทธิ เพื่อนําไปใชกระทําความผิดฐานการเขาถึงระบบ
คอมพิ ว เ ตอ ร  กา รดั ก รั บ ข อมู ล โ ดย ผิ ดกฎหมาย  กา ร เ ข า แท รกแซ งข อมู ล 
และระบบคอมพิวเตอร  ในสวนนี้ รัฐภาคีสามารถกําหนดจํานวนข้ันตํ่าของอุปกรณที่มี 
ในครอบครองที่กอใหเกิดความผิดได  อยางไรก็ดี ถาการกระทําดังขางตนไมมีเจตนาเพื่อ
กระทําความผิดอยูดวย อาทิ เพื่อทําการทดสอบโดยไดรับอนุญาต หรือเพื่อการปองระบบ
คอมพิวเตอร การกระทําเหลานั้นยอมไมนับวาผิดกฎหมาย  

 
ขอ 6 วรรคสามของอนุสัญญากําหนดใหรัฐภาคีสามารถต้ังขอสงวนในความผิด 

ฐานการใชอุปกรณในทางมิชอบตามขอ 6 วรรค 1 ของอนุสัญญาได อยางไรก็ตาม 
ขอสงวนดังกลาวจะตองไมเกี่ยวกับการขาย การจัดจําหนาย หรือการจัดหารหัสผาน
คอมพิวเตอรหรือขอมูลลักษณะคลายคลึงกันที่ใชในการเขาถึงระบบคอมพิวเตอรทั้งหมด
หรือบางสวน 
 

3.2.1.2 การกระทําความผิดที่เกี่ยวกับคอมพิวเตอร 
 

 การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอร ขอ 7 ของอนุสัญญาไดกําหนดวา 
การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอรคือ การใสขอมูล ดัดแปลง ลบทิ้งหรือระงับ
ยับยั้งขอมูลทางคอมพิวเตอรโดยเจตนาและปราศจากสิทธิ ซึ่งสงผลใหไดมาซึ่งขอมูล 
ที่ถูกปลอมแปลง โดยผูกระทําความผิดมีเจตนาพิเศษที่ใหขอมูลปลอมไดรับการพิจารณา
หรือนําไปดําเนินการเพื่อวัตถุประสงคทางกฎหมายราวกับวาขอมูลดังกลาวเปนของจริง 
ทั้งนี้ ไมตองคํานึงวาขอมูลนั้นจะอานไดโดยตรงหรือสามารถเปนที่เขาใจไดดีหรือไม  
สําหรับความผิดฐานนี้ รัฐภาคีสามารถกําหนดองคประกอบความผิดเพิ่มเติมใหผูกระทํา
ผิดมีเจตนาฉอฉลหรือเจตนาทุจริตเพิ่มเติมเขาไปดวยได 

  
 การฉอโกงท่ีเกี่ยวกับคอมพิวเตอร  ขอ 8 ของอนุสัญญากําหนดไววาความผิดฐานนี้

คือการทําใหผูอ่ืนเสียทรัพยโดยเจตนาและปราศจากสิทธิ ดวยวิธีการใส ดัดแปลง ลบทิ้ง 
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ห รื อ  ร ะ งั บ ยั บ ยั้ ง ข อ มู ล ท า งคอมพิ ว เ ต อ ร  ห รื อ ก า ร แท ร ก แซ ง ก า ร ทํ า ง า น 
ของระบบคอมพิวเตอร ทั้งนี้ ผูกระทําผิดตองมีเจตนาพิเศษใหตนเองหรือบุคคลที่สาม
ไดรับผลประโยชนทางเศรษฐกิจโดยปราศจากสิทธิ 

 
3.2.1.3 การกระทําผิดที่เกี่ยวของกับเน้ือหา 

 

 การกระทําความผิดเกี่ยวกับวัตถุลามกอนาจารเด็ก  ขอ 9 วรรค 2 ไดนิยามวา  
วัตถุลามกอนาจารเด็กนั้นครอบคลุมถึงวัตถุลามกอนาจารที่แสดงใหเห็นภาพผูเยาว 
บุคคลที่ดูคลายผูเยาว หรือภาพเสมือนจริงของผูเยาว ที่กําลังเขารวมกิจกรรมทางเพศ
อยางเปดเผย ทั้งนี้ขอ 9 วรรค 3 ไดกําหนดกรอบอายุไววา”ผูเยาว”คือบุคคลที่อายุตํ่ากวา 
18 ป อยางไรก็ดี รัฐภาคีสามารถกําหนดขอบเขตอายุใหตํ่ากวาที่อนุสัญญากําหนดได  
แตตองไมตํ่าไปกวา 16 ป   

 
การกระทําที่เปนความผิดเกี่ยวกับวัตถุลามกอนาจารเด็กตามอนุสัญญาฉบับนี้ 

ประกอบดวย  การผลิตเพื่อเผยแพรผานทางระบบคอมพิวเตอร นําเสนอหรือจัดหา 
ผานทางระบบคอมพิวเตอร เผยแพรหรือสงผานระบบคอมพิวเตอร การทําใหไดมาซ่ึงวัตถุ
ลามกอนาจารผานทางระบบคอมพิวเตอรเพื่อตัวเองหรือบุคคลอ่ืน และการมีวัตถุลามก
อนาจารไวในครอบครองในระบบคอมพิวเตอรหรือตัวกลางสําหรับเก็บขอมูลทาง
คอมพิวเตอร  

 
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ขอ 9 วรรค 4 ไดอนุญาตให รัฐภาคี 

ต้ังขอสงวนที่จะไมนําบทบัญญัติวาดวยความผิดสําหรับการทําใหไดมาซ่ึงวัตถุลามก
อนาจารผานทางระบบคอมพิวเตอรเพื่อตัวเองหรือบุคคลอ่ืน และการมีวัตถุลามกอนาจาร
ไวในครอบครองในระบบคอมพิวเตอรหรือตัวกลางสําหรับเก็บขอมูลทางคอมพิวเตอร 
มาปรับใชทั้งหมดหรือบางสวนดวย นอกจากนี้ รัฐภาคียังสามารถต้ังขอสงวนทั้งหมด 
หรือบางสวนในกรณีของบุคคลที่ดูคลายผูเยาว หรือภาพเสมือนจริงของผูเยาวไดดวย  
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3.2.1.4 การกระทําผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์และสิทธิขางเคียง 
 
 ขอ 10 ของอนุสัญญากําหนดใหความผิดฐานนี้เปนการละเมิดลิขสิทธิ์และสิทธิขางเคียง 
ตามสนธิสัญญากฎหมายทรัพยสินทางปญญา ตางๆที่ รัฐเปนภาคี สนธิสัญญาดังกลาว 
ไดแก อนุสัญญาลิขสิทธิ์สากลฉบับแกไข ณ กรุงปารีส เมื่อวันที่ 24 กรกฎาคม พ.ศ. 2514   
ความตกลงวาดวยสิทธิในทรัพย สินทางปญญาดานการคา(ทริปส),สนธิ สัญญาลิขสิทธิ์ 
และสนธิสัญญาการแสดงและสิ่งบันทึกเสียงขององคการทรัพยสินทางปญญาแหงโลก(WIPO)  
แตไมรวมไปถึงสวนของธรรมสิทธิ์ (moral rights) ตามสนธิสัญญาดังกลาว การละเมิดลิขสิทธิ์ 
และสิทธิขางเคียงนั้นจะตองอยูในระดับทัดเทียมการคา (on a commercial scale) นอกจากนี้ 
ยังตองไดใชวิธีการดานระบบคอมพิวเตอรประกอบการละเมิดดวย สําหรับความผิดฐานนี้  รัฐภาคี
สามารถต้ังขอสงวนได  หากแตตองมีหนทางการเยียวยาที่มีประสิทธิภาพเตรียมเอาไว  
และขอสงวนดังกลาวจะตองไมเปนสงผลกระทบตอพันธะกรณีตามสนธิสัญญาดานทรัพยสิน 
ทางปญญาระหวางประเทศดังขางตน  
 

นอกจากฐานความผิดทั้ง 4 ประเภทดังขางตนแลว ขอ 11 วรรค 1 ของอนุสัญญา 
ไดกําหนดใหผูสนับสนุนหรือผูใชในการกออาชญากรรมโดยเจตนาตองรับผิดดวย ในขณะเดียวกัน
ขอ 11 วรรค 2 กําหนดใหรัฐภาคีกําหนดความผิดทางอาญาใหแกผูที่พยายามทําความผิดตาม  
ขอ 3-5, 7,8, และ 9 วรรค 1 a และ c ของอนุสัญญา อยางไรก็ตาม รัฐภาคีสามารถต้ังขอสงวน 
ในสวนผูพยายามกระทําความผิดไดเชนกัน 

 
3.2.2 ความผิดที่สามารถสงตัวผูรายขามแดนไดตามตามพิธีสารเพิ่มเติม

อนุสัญญากรุงบูดาเปสต 
 

3.2.2.1 การเผยแพรวัตถุที่มีลกัษณะเหยยีดหยามหรือเกลียดชังเชื้อชาติ 
ผานทางระบบคอมพิวเตอร 

 
ภายใตขอ 3 วรรค 1 ของพิธีสารเพิ่มเติม การกระทําความผิดลักษณะนี้ คือการเผยแพร

หรือจัดหาวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติผานทางระบบคอมพิวเตอร 
ออกสูสาธารณชน ทั้งนี้ ความหมายของการจัดหานั้นครอบคลุมไปถึง การสรางหรือรวบรวม
ชองทางพิ เศษสําหรับอํานวยความสะดวกให ผู อ่ืนเขาถึงวัตถุที่มี ลักษณะเหยียดหยาม 
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หรือเกลียดชังเชื้อชาติดวย31 อยางไรก็ตาม หากการเผยแพรวัตถุดังกลาวนั้น กระทําผานทาง 
ชองทางการส่ือสารสวนบุคคล จะไมตกเปนความผิดตามบทบัญญัตินี้ เนื่องจากไดรับการปกปอง
ในฐานะสิทธิสวนบุคคลตาม  ขอ  8 ของอนุ สัญญาสิทธิมนุษยชนแหงยุ โรป  
(European Convention on Human Rights)32  การพิจารณาวาผูกระทําผิดไดใชชองทาง 
การสื่อสารสวนตัวหรือเผยแพรสูสาธารณชนนั้น ใหพิจารณาจากปจจัยแวดลอมตางๆ อาทิ เจตนา 
ของ ผู ก ร ะทํ า กา ร ว า  ตน ต้ั ง ใ จ ให วั ตถุ ดั ง กล า ว ไปถึ ง เ ฉพาะ ผู รั บที่ ต อ งกา รห รื อ ไม  
ตัวเนื้อหา เทคโนโลยีที่ใชสงขอมูล มาตรการรักษาความปลอดภัยที่ใชประกอบ และบริบท 
ในขณะที่มีการสงขอมูลนั้น เปนตน33   

 
 ขอ 3 วรรค 2 อนุญาตใหรัฐภาคีสามารถต้ังขอสงวนได หากวัตถุดังกลาว สงเสริม 

สนับสนุน หรือกระตุนใหเกิดการเลือกปฏิบัติในลักษณะที่ไมเกี่ยวของกับความเกลียดชังหรือการใช
ความรุนแรง หากแตตองเตรียมมาตรการเยียวยาอ่ืนๆที่มีประสิทธิภาพ เชน มาตรการเยียวยา 
ทางแพงหรือทางปกครอง ไวรองรับ34 นอกจากนี้ ขอ 3 วรรค3 อนุญาตใหรัฐภาคีสามารถ 
ต้ังขอสงวนที่จะไมกําหนดฐานความผิดสําหรับการเลือกปฏิบัติที่รัฐไมสามารถกําหนดมาตรการ
เยียวยาอ่ืนมารองรับ อันเปนผลมาจากหลักกฎหมายภายในวาดวยเสรีภาพในการแสดงออก  

                                                 
31 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report, 
Para.28 

32 European Convention on Human Rights, Art.8: 

1. Everyone has the right to respect for his private and family life, his home and his 
correspondence.  

2. There shall be no interference by a public authority with the exercise of this right except 
such as is in accordance with the law and is necessary in a democratic society in the 
interests of national security, public safety or the economic well-being of the country, for the 
prevention of disorder or crime, for the protection of health or morals, or for the protection of 
the rights and freedoms of others.  

33 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report, 
Para.30 
34 Ibid., para. 31     
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3.2.2.2  การขมขูที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ 

 
ขอ 4 ของพิธีสารเพิ่มเติม กําหนดใหความผิดลักษณะนี้ คือการขมขูบุคคลหรือกลุมบุคคล 

ผานทางระบบคอมพิวเตอรวาจะกระทําการที่เปนความผิดรายแรงตามกฎหมายภายในรัฐภาคี 
โดยอาศัยเหตุแหงเชื้อชาติสีผิว เชื้อสายบรรพบุรุษ เชื้อชาติ หรือเผาพันธุของฝายผูถูกขมขู  
อีกทั้งรวมไปถึงเหตุแหงศาสนาดวยในกรณีที่ศาสนาถูกนําไปใชเปนเชื่อมโยงกับเหตุปจจัย 
ประการอ่ืนๆดังขางตน 

  
3.2.2.3  การดูหมิ่นที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ  

 
ขอ 5 วรรค 1 กําหนดใหความผิดลักษณะนี้คือการดูหมิ่นบุคคลหรือกลุมบุคคลผาน 

ทางระบบคอมพิวเตอรอยางเปดเผยสูสาธารณะ ทั้งนี้โดยอาศัยเหตุแหงเช้ือชาติ สีผิว เช้ือสาย
บรรพบุรุษ  เ ช้ือชาติ หรือเผาพันธุของฝายผูถูกขมขู  ทั้งนี้  รวมไปถึงเหตุแหงศาสนาดวย 
ในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยงกับเหตุปจจัยประการอ่ืนๆดังขางตน จะสังเกตเห็นไดวา  
หากการดูหม่ินที่กระทําผานชองทางส่ือสารสวนตัว จะไมเปนความผิดตามขอ 5 วรรค 1 นี้35   

 
อยางไรก็ดี ขอ 5 วรรค 2 a อนุญาตใหรัฐภาคี กําหนดองคประกอบความผิดเพิ่มเติมไดวา  

การดูหมิ่นดังขางตนจะตองสงผลกระทบใหฝายผูถูกดูหมิ่นเส่ียงตอการถูกรังเกียจ ดูถูก 
เหยียดหยาม หรือลอเลียน นอกจากนี้ขอ 5 วรรค 2 b อนุญาตใหรัฐภาคีต้ังขอสงวนสําหรับการ
กระทําความผิดฐานนี้ไดทั้งหมดหรือบางสวนดวย  

  
3.2.2.4 การปฏิเสธ บิดเบือน เห็นดวย หรือแกตางใหกับการฆาลางเผาพันธุ

หรืออาชญากรรมตอมนุษยชาติ 

ขอ 6 วรรค 1 ของพิธีสารเพิ่มเติมไดกําหนดฐานความผิดสําหรับการแจกจายหรือจัดหา
วัตถุออกสูสาธารณชนผานทางระบบคอมพิวเตอร  เนื้อหาของวัตถุ ดังกลาวนี้ตองเปน 
การกลาวปฏิเสธ การลดความรุนแรงอยางรายแรง การเห็นดวยหรือแกตางใหกับการกระทํา 
ที่เปนการฆาลางเผาพันธุหรืออาชญากรรมตอมวลมนุษยชาติ ทั้งนี้ ใหพิจารณาคําจํากัดความ 

                                                 
35 Ibid., Para 36 
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ของการฆาลางเผาพันธุหรืออาชญากรรมตอมวลมนุษยชาติไดจากกฎหมายระหวางประเทศ  
และจากคําพิพากษาที่ถึงที่ สุดและมีผลผูกพันของศาลระหวางประเทศตางๆ ที่ถูกจัดต้ัง 
โดยตราสารระหวางประเทศเชนสนธิสัญญาพหุภาคี อีกทั้งไดรับการรับรองเขตอํานาจศาล 
โดยรัฐภาคีดวย ตัวอยางของศาลเหลานี้ไดแก คณะตุลาการทหารระหวางประเทศที่จัดต้ัง 
โดยขอตกลงกรุงลอนดอน เมื่อวันที่ 8 สิงหาคม 1945 หรือคณะตุลาการนูเรมเบิรก  
คณะตุลาการอาญาระหวางประเทศสําหรับอดีตประเทศยูโกสลาเวีย (ICTY) คณะตุลาการ 
อาญาระหวางประเทศสําหรับประเทศรวันดา(ICTR)  หรือ ศาลอาญาระหวางประเทศ (ICC)  
เปนตน  

อยางไรก็ดี ขอ 6 วรรค 2 ไดอนุญาตใหรัฐภาคี สามารถกําหนดรายละเอียด 
สําหรับการกลาวปฏิเสธ หรือลดความรุนแรงของการฆาฃางเผาพันธุอยางรายแรงไดวา  
ผู ก ระทําความผิดตองมี เจตนากระตุ น ให เกิดความเกลียดชั ง  การเ ลือกปฏิบั ติ  หรือ 
การกอความรุนแรงแกบุคคลหรือกลุมโดยอาศัยเหตุแหงเช้ือชาติ สีผิว เช้ือสายบรรพบุรุษ เช้ือชาติ 
หรือเผาพันธุ ทั้งนี้ รวมไปถึงเหตุแหงศาสนาดวยในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยงกับเหตุปจจัย
ดังขางตน 
 

3.2.3 การกลาวอางเขตอํานาจรัฐ 
 

เขตอํานาจรัฐเปนปจจัยสําคัญในการใหความรวมมือกันทางอาญาระหวางประเทศ  
เพราะรัฐผูรับคําขอสงตัวผูรายขามแดนหรือคําขอความชวยเหลือรวมกันทางกฎหมายนั้น  
จะตองยอมรับวารัฐผูสงคํารองขอดังกลาวนั้นมีเขตอํานาจเหนือคดีตามคําขอเสียกอน ในการนี้ 
ขอ 22 ของอนุสัญญาจึงวางแนวทางการกลาวอางเขตอํานาจของรัฐภาคีไวในทิศทางเดียวกัน  
โดยทางผูรางอนุสัญญาพยายามท่ีจะนําหลักกฎหมายระหวางประเทศเร่ืองเขตอํานาจมาปรับใช
กับบริบทของอาชญากรรมทางคอมพิวเตอร แทนที่จะเลือกกําหนดหลักการแบบพิเศษเฉพาะ
บริบทของอาชญากรรมประเภทนี้  เพื่อไมใหสงผลกระทบตอกฎหมายเดิมของรัฐตางๆ  
แและหลีกเล่ียงความยุงยากจากการเจรจาระหวางรัฐภาคีเพื่อแสวงหาหลักกฎหมายใหม 
สําหรับอาชญากรรมทางคอมพิวเตอรได 
 

ทั้งนี้ ขอ22 a กําหนดใหรัฐภาคีกําหนดเขตอํานาจเหนือฐานความผิดตาม ขอ 2-11  
ที่กระทําข้ึนในดินแดนของตน ซึ่งเปนไปตามหลักดินแดนในหลักกฎหมายเร่ืองเขตอํานาจรัฐ  
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ในการนี้ รัฐผูกําหนดเขตอํานาจรัฐอาจจะพิจารณาตําแหนงของผูที่กระทําความผิดหรือตําแหนง
ของคอมพิวเตอรที่ไดรับความเสียหายจากการกระทําความผิดก็ได36  เพื่อไมใหเกิดความยุงยาก 
ในปฏิบัติตามอนุสัญญา ผูรางอนุสัญญาตัดสินใจไมกําหนดใหหนวยงานผูบังคับใชกฎหมาย 
ของรัฐๆหน่ึง  ตองขอหมายศาลจากรัฐทุกรัฐที่ สัญญาณทางอิเล็กทรอนิกสเดินทางผาน  
เพราะยุงยากและเสียเวลา ในขณะที่การรวบรวมขอมูลหลักฐานและระบุตัวอาชญากรทาง
คอมพิวเตอรนั้นตองกระทําภายใตเวลาอันจํากัด 37 นอกจากนี้  แมในปจจุบัน ดาวเทียม 
จะมีบทบาทในการรับสงสัญญาณและติดตอส่ือสารกันทางคอมพิวเตอร  ผูรางอนุสัญญาเห็นวา 
ไมจําเปนตองนําประเด็นสัญชาติของดาวเทียมมาพิจารณาในประเด็นการกําหนดเขตอํานาจรัฐ 
เพราะจุดเร่ิมตนและปลายทางการส่ือสารยังคงอยูบนพื้นโลก38 
 

ขอ 22 b และ c ยังกําหนดใหรัฐภาคีกําหนดเขตอํานาจสําหรับการกระทําความผิดบนเรือ
ที่ชักธงของตน หรือเครื่องบินที่จดทะเบียนตามกฎหมายภายในของตนตามหลักกึ่งดินแดน  
(Quasi territorial jurisdiction) ซึ่งถือวารัฐมีอํานาจเหนือเรือที่ชักธงของตนและอากาศยาน 
ที่จดทะเบียนตามกฎหมายของตน รวมไปถึงบุคคลและทรัพยสินที่อยูในพาหนะเหลานั้น   

 
สวนขอ 22 d ไดกําหนดเพิ่มเติมใหรัฐภาคีกําหนดเขตอํานาจสําหรับการกระทําความผิด 

โดยคนชาติของตนที่ เกิดนอกเขตแดนรัฐได ในกรณีที่ความผิดดังกลาวเปนความผิด 
ที่ลงโทษไดตามกฎหมายภายในของรัฐที่ซึ่งความผิดไดเกิดข้ึน หรือในกรณีที่การกระทําผิด 
เกิดนอกเขตอํานาจทางดินแดนของรัฐใดๆ   ทั้งนี้ รัฐภาคีสามารถต้ังขอสงวนเกี่ยวกับการกลาวอาง 
เขตอํานาจตามขอ 22 b,c,d    

 
ขอ 22 วรรค 3 ของอนุสัญญา ไดกําหนดใหรัฐภาคีดําเนินมาตรการเทาที่จําเปน 

เพื่อใหตนสามารถมีเขตอํานาจเหนือฐานความผิดตามขอ 2-11 ของอนุสัญญา อีกทั้งยังสามารถ
ดําเนินคดีตอบุคคลที่ตนไดปฏิเสธคําขอสงตัวผูรายขามแดนโดยอาศัยเหตุแหงสัญชาติได  

                                                 
36 Council of Europe.  Convention on cybercrime explanatory report, Para. 233 
37 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101 (2003): 7  
38 Council of Europe.  Convention on cybercrime explanatory report, Para. 234    
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หลักกฎหมายในขอนี้เปนไปตามหลัก Aut Dedere Aut Judicare ที่กําหนดใหรัฐสามารถ
ดําเนินการสืบสวนและดําเนินคดีตอบุคคลตามคําขอถาหากตนไดปฏิเสธการสงตัวผูรายขามแดน  

 
แนวทางการกลาวอางเขตอํานาจรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอรตามขอ 22 

ของอนุสัญญาจะครอบคลุมเฉพาะฐานความผิด ตามขอ 2-11 ของอนุสัญญาเทานั้น  
ไมไดครอบคลุมกรณีประเภทอ่ืนๆที่ใชคอมพิวเตอรเปนเคร่ืองมือแตอยางใด 

 
นอกจากวิธีการที่อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดแลว ขอ 22 

วรรค 4 อนุญาตใหรัฐภาคีสามารถนําหลักเกณฑอ่ืนที่สอดคลองกับกฎหมายภายในมากลาวอาง
เขตอํานาจของตนไดอีกดวย   

 
ทายที่ สุด  อนุ สัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดให รัฐตางๆ 

ที่ไดรับผลกระทบจากอาชญากรรมทางคอมพิวเตอรปรึกษาหารือกันเพื่อหารัฐที่เหมาะสม 
ตอการดําเนินคดีตอผูกระทําผิด ซึ่งจะชวยลดการดําเนินการซํ้าซอนกันระหวางหนวยงาน 
ของแตละรัฐ  ในขณะเดียวกัน รัฐภาคีสามารถที่จะเลือกแบงกันดําเนินคดีตอผูกระทําผิดได  
หากกอใหเกิดผลดีกวา39 การปรึกษาหารือดังขางตนตองอาศัยความยินยอมของรัฐที่เกี่ยวของ 
และรัฐภาคีไมไดมีหนาที่อยางเด็ดขาดในการปรึกษาหารือในเร่ืองดังกลาว อยางไรก็ดี อนุสัญญา
ไมไดกําหนดรายละเอียดเกี่ยวกับวิธีดําเนินการในกรณีที่รัฐไมยอมปรึกษาหารือระหวางกัน 
แตอยางใด 
 

3.2.4 การปฏิเสธการสงตัวผูรายขามแดนดวยเหตุแหงสญัชาติ 
 
หากรัฐผูรองขอตัดสินใจปฏิเสธการสงตัวผูรายขามแดนโดยเหตุแหงสัญชาติของบุคคล

ตามคําขอหรือโดยเหตุที่ตนมีเขตอํานาจเหนือความผิดที่เกิด ขอ 24 วรรค 6 กําหนดใหรัฐ 
ผูรับคํารองตองนําคดีดังกลาวข้ึนสูผูมีอํานาจหนาที่ดําเนินการเพื่อดําเนินคดีตอผูกระทําผิด 
หนวยงานรัฐผูมีอํานาจหนาที่จะตองตัดสินคดีและดําเนินการสืบสวนหรือดําเนินกระบวนการ
พิจารณาคดีเสมือนดังคดีความผิดตามกฎหมายภายในของตน อีกทั้งรายงานผลลัพธสุดทาย 
ใหฝายรัฐผูรองขอใหสงตัวผูรายขามแดนทราบภายในระยะเวลาอันเหมาะสม 

                                                 
39 Ibid., Para.239 
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3.2.5 กระบวนการสงตัวผูรายขามแดน 
 

เพื่อใหรัฐภาคีดําเนินการดานการสงตัวผูรายขามแดนไดอยางสะดวกรวดเร็วมากข้ึน  
ขอ 24 วรรค 7 กําหนดใหรัฐภาคีมีหนาที่แจงชื่อและที่อยูของหนวยงานที่รับสงและจัดการ 
ตามคําขอสงตัวผูรายขามแดนและจับกุมชั่วคราวไปยังเลขาธิการในขณะที่ เขาเปนภาคี 
ไมวาจะดวยการใหสัตยาบัน หรือภาคยานุวัติ เพื่อใหรัฐตางๆทราบถึงหนวยงานที่ตนตองติดตอ 
ทั้งนี้ เลขาธิการสภายุโรปมีหนาที่รับลงทะเบียนและทําใหฐานขอมูลเกี่ยวกับหนวยงานดังกลาว 
ใหเปนปจจุบัน อยางไรก็ดี รัฐภาคีก็ยังมีสิทธิที่จะดําเนินการตามชองทางการทูตอยูดวย40   
 
3.3 การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายท่ัวไปใตกรอบอนุสัญญากรุง

บูดาเปสต 
 

ขอ 25 วรรค 1 ของอนุสัญญากรุงบูดาเปสตกําหนดหลักทั่วไปเกี่ยวกับการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายวา รัฐภาคีตองใหความชวยเหลืออยางกวางขวางที่สุด
เทาที่จะทําได  โดยการใหความชวยเหลือจะครอบคลุมอาชญากรรมทุกประเภทที่เกี่ยวของ 
กับการใชระบบคอมพิวเตอรและขอมูลทางคอมพิวเตอร อีกทั้งยังรวมไปถึงการรวบรวมหลักฐาน 
ในรูปแบบอิเล็กทรอนิกสในคดีอาชญากรรมตางๆจะสังเกตเห็นไดวา  ขอบเขตดังกลาว 
จะกวางขวางกวาในกรณีการสงตัวผูรายขามแดน เพราะการใหความชวยเหลือซ่ึงกันและกัน 
ทางกฎหมายน้ัน เปนไปเพื่อการแสวงหาหลักฐานเพื่อระบุตัว จับกุม และดําเนินคดีผูกระทํา
ความผิด จึงตองเปนไปอยางเรงดวนกวาการสงตัวผูรายขามแดน ซึ่งตัวผูกระทําผิดถูกระบุตัว 
และตัดสินลงโทษแลว 

 
ทั้งนี้ ขอ 25 วรรค 4 ไดกําหนดใหเงื่อนไขสําหรับใหความชวยเหลือรวมกันทางกฎหมาย

โดยทั่วไป และเหตุแหงการปฏิเสธความชวยเหลือ ตามกฎหมายภายในของรัฐผู รับคําขอ 
ความชวยเหลือ หรือสนธิสัญญาวาดวยการใหความชวยเหลือรวมกันทางกฎหมายที่มีผลบังคับใช
ระหวางรัฐภาคีดวย เวนแตบทบัญญัติของอนุสัญญาจะกําหนดเปนอยางอ่ืน สําหรับการใหความ
ชวยเหลือซ่ึงกันและกันทางกฎหมายโดยทั่วไป หลักเกณฑที่กําหนดไวโดยเฉพาะเจาะจงมีดังนี้  
 

                                                 
40 Ibid., Para.252 
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3.3.1 วิธีการดําเนินการใหความชวยเหลือ 
 

ขอ 25 วรรค 3 ไดอนุญาตใหรัฐภาคีสามารถดําเนินการติดตอหรือรองขอความชวยเหลือ 
ที่เกี่ยวของดวยการใชวิธีการติดตอส่ือสารที่รวดเร็ว อาทิ โทรสาร หรือจดหมายอิเล็กทรอนิกส  
ในกรณีที่มีความจําเปนเรงดวน หากแตตองมีการรักษาความปลอดภัยและรับรองความถูกตอง  
อาทิ การเขารหัสขอมูลในระดับที่เหมาะสม จากนั้นจึงสงคํายืนยันอยางเปนทางการตามไป
ภายหลังถาหากฝายผู รับคําขอความชวยเหลือตองการ ในทางกลับกัน ฝายผู รับรองขอ 
ความชวยเหลือตองตอบรับคําขอดวยวิธีการติดตออยางรวดเร็วดังขางตนเชนเดียวกัน 
 

3.3.2 ความผิดที่ไมสามารถใหความชวยเหลือได  
 

ขอ 25 ววรค 4ของอนุสัญญาไมอนุญาตใหรัฐภาคี ปฏิเสธการใหความชวยเหลือสําหรับ
ความผิดตาม ขอ 2-11 ดวยเพียงเหตุที่การกระทําความผิดตามคําขอนั้นเปนความผิดทางการเงิน 
(fiscal offence)   
 

3.3.3 หลักความผิดสองประเทศ  
 

ขอ 25 วรรค 5 ไดระบุรายไววา หากรัฐผูรับคําขอความชวยเหลือกําหนดใหหลักความผิด 
สองประเทศเปนเงื่อนไขในการใหความชวยเหลือ ใหพิจารณาวาการกระทําที่อยูเบ้ืองหลัง 
การกระทําความผิดตามคําขอนั้นเปนความผิดทางอาญาทางกฎหมายของตนหรือไม โดยไมตอง
พิจารณาตอไปวา ความผิดตามคําขอนั้นจัดอยูในความผิดประเดียวกัน หรือมีถอยคําเรียกฐาน
ความผิดอยางเดียวกันหรือไม    
 

จะเห็นไดวาอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ไดพยายามผอนคลาย 
หลักความผิดสองประเทศ ในการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  
เพื่อใหความชวยเหลือดําเนินไปโดยเร็วกวากรณีอาชญากรรมทั่วไป เพราะหลักความผิด 
สองประเทศนี้ถูกวิจารณวาเปนปจจัยที่สรางอุปสรรคใหแกการใหความรวมมือทางอาญา 
ระหวางประเทศ  
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3.3.4 การใหขอมูลอยางอยางทันที (Spontaneous Information) 
 

ภายใต ขอ 26 ของอนุสัญญา การใหความชวยเหลือดวยวิธีนี้มีลักษณะพิเศษ 
ที่ฝายรัฐผูใหความชวยเหลือเปนผูใหความชวยเหลือกอน แทนที่จะรอรับคําขอความชวยเหลือ 
แลวปฏิบัติตามภายหลัง การใหขอมูลอยางทันทีจะเกิดข้ึนเมื่อรัฐภาคีผูใหความชวยเหลือไดขอมูล
จากการสืบสวนคดีของตน และเห็นวาขอมูลดังกลาวนี้สามารถชวยใหรัฐภาคีอ่ืนสามารถเร่ิมตน
หรือดําเนินการสืบสวนหรือดําเนินคดีในฐานความผิดที่สอดคลองกับอนุสัญญา หรือ อาจนําไปสู
การรองขอความชวยเหลือตอไป   

 
การใหขอมูลอยางทันทีนี้ ไดรับแนวคิดมาจากอนุสัญญาของสภายุโรปฉบับอ่ืนๆ41 ไดแก 

ขอ 10 ของ Convention on the Laundering, Search, Seizure, and Confiscation of the 
Proceeds of the Crime (ETS. No. 141)42 และขอ 28 ของ Criminal Law Convention on 
Corruption  (ETS No. 173)43  นับไดวา การใหขอมูลโดยทันทีสงผลใหการใหความชวยเหลือ 

                                                 
41Ibid., Para.260  

42 Convention on the Laundering, Search, Seizure, and Confiscation of the Proceeds of the Crime, 
Art. 10: 

Without prejudice to its own investigations or proceedings, a Party may without prior request forward 
to another Party information on instrumentalities and proceeds, when it considers that the disclosure 
of such information might assist the receiving Party in initiating or carrying out investigations or 
proceedings or might lead to a request by that Party under this chapter. 

43 Criminal Law Convention on Corruption, Art. 28: 

Without prejudice to its own investigations or proceedings, a Party may without prior request forward 
to another Party information on facts when it considers that the disclosure of such information might 
assist the receiving Party in initiating or carrying out investigations or proceedings concerning 
criminal offences established in accordance with this Convention or might lead to a request by that 
Party under this chapter. 
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เปนไปอยางรวดเร็วและกวางขวางมากข้ึน  จึงนับเปนประโยชนอยางยิ่งตอการปราบปราม
อาชญากรรมทางคอมพิวเตอรที่มีลักษณะขามชาติ 

ขอ 26 วรรค 1 และ 2 กําหนดใหรัฐภาคีผูใหขอมูลโดยทันทีดําเนินการในขอบเขต
กฎหมายภายใน และสามารถกําหนดเงื่อนไขใหรัฐผูรับขอมูลรักษาความลับหรือกําหนดเงื่อนไข
อ่ืนๆประกอบดวยได หากรัฐผูรับขอมูลไมสามารถปฏิบัติตามเงื่อนไขดังกลาว  ใหแจงใหฝายรัฐ
ผูใหขอมูลทราบ เพื่อที่จะตัดสินใจในข้ันตอไปวาจะใหขอมูลดังกลาวหรือไม อยางไรก็ตาม  
หากมีการตกลงกัน เงื่อนไขดังกลาวยอมมีผลผูกพันทั้งสองฝาย   ทั้งนี้ รัฐผูสงขอมูลยังมีสิทธิ์
สืบสวนหรือดําเนินคดีตอผูกระทําผิดในคดีที่เกี่ยวของกับขอมูลที่ตนสงไปได หากตนมีเขตอํานาจ
เหนือคดีนั้น44 
 

3.3.5 การใหความชวยเหลือในกรณีที่รัฐคูกรณีไมไดทําขอตกลงที่เกี่ยวของไว 
 

ในกรณีที่ รัฐภาคีไม ไดทําสนธิ สัญญาดานการใหความชวยเหลือ ซ่ึงกันและกัน 
ทางกฎหมาย หรือขอตกลงที่มีมีฐานทางกฎหมายในลักษณะตางตอบแทนในรูปแบบเดียวกันอ่ืนๆ 
ซึ่งมีผลบังคับใชเอาไว อนุสัญญาวาดวยอาชญากรรมคอมพิวเตอรไดกําหนดกฎเกณฑพื้นฐาน 
ในเร่ืองดังกลาวเอาไวในขอ 27 วรรค 2 ถึง 9 เพื่อใหรัฐนํามาปรับใชแทน    

 
ในขณะเดียวกัน  รัฐภาคีที่ไดจัดทําสนธิสัญญา ขอตกลงหรือบทบัญญัติทางกฎหมาย 

ที่มีผลบังคับใชไวแลว สามารถตกลงกันเพื่อนําบทบัญญติตามขอ 27 วรรค 2-9 มาใชทั้งหมด 
หรือบางสวนได ทั้งนี้ การปฏิบัติตามกระบวนการที่ขอ 27 วรรค 2-9 ของอนุสัญญาจะตองเปนไป
โดยสอดคลองกับกระบวนการที่ ระบุมาโดยรัฐผูรองขอความชวยเหลือ  เวนเสียแตวา 
จะขัดกับกฎหมายของรัฐผูรับคําขอความชวยเหลือเสียเอง 
 

3.3.5.1 การจัดต้ังหนวยงานกลาง 
 

ขอ 27 วรรค 2 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดใหรัฐภาคี
จัดต้ังหนวยงานกลางข้ึนมาเพื่อทําหนาที่รับสงคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย  
อีกทั้งดําเนินการจัดการตามคําขอที่รับมา อยางไรก็ตาม ถาหนวยงานที่มีอํานาจหนาที่จัดการ 

                                                 
44 Council of Europe.  Convention on cybercrime explanatory report, Para.260  
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ตามคําขอความชวยเหลือเปนหนวยงานอ่ืน ใหหนวยงานกลางที่มีหนาที่สงคําขอไปยังหนวยงาน
ดังกลาวเพื่อดําเนินการตอไป ทั้งนี้ ขอ 27 วรรค 2 b กําหนดใหหนวยงานกลางภาคีติดตอ 
ระหวางกันโดยตรง  

 
นอกจากนี้ เพื่อใหหนวยงานกลางของรัฐภาคีติดตอระหวางกันโดยสะดวกรวดเร็ว 

อนุสัญญาขอ 27 วรรค 2 c จึงกําหนดใหรัฐภาคีสงมอบช่ือและที่อยูติดตอของหนวยงาน 
ที่ทําหนาที่เปนหนวยงานกลางไปยังเลขาธิการของสภายุโรป ในขณะที่ตนเขาเปนภาคีอนุสัญญา   
ทั้งนี้ เลขาธิการสภายุโรปมีหนาที่รับลงทะเบียนและทําใหฐานขอมูลเกี่ยวกับหนวยงานดังกลาว 
ใหเปนปจจุบัน นอกจากนี้ เพื่อประสิทธิภาพในการดําเนินการ อนุสัญญาขอ 27 วรรค 9 e 
กําหนดใหรัฐภาคีแจงขอมูลไปยังเลขาธิการสภายุโรปเมื่อเขาเปนภาคีวา มีคําขอใดบาง 
ที่ตองติดตอไปยังหนวยงานกลาง  ดวยขอมูลเหลานี้ รัฐภาคีสามารถทราบไดวาตนตองติดตอ
หนวยงานใดในกรณีไหนบาง 
 

3.3.5.2 การปฏิเสธและการเลื่อนการใหความชวยเหลือ  
 

ขอ 24 วรรค 4 แบงเหตุแหงการปฏิเสธการชวยเหลือเปนสองกรณี ไดแกกรณีที่ความผิด 
ทางการเมืองหรือความผิดที่เกี่ยวของกับความผิดทางการเมือง และกรณีที่การจัดการตามคําขอ
นั้นอาจจะกระทบตออํานาจอธิปไตย ความมั่นคง ความสงบเรียบรอยของสังคม หรือผลประโยชน
สําคัญของฝายรัฐผูรับคํารองขอความชวยเหลือ นอกจากนี้ ขอ 27 วรรค 5 ของอนุสัญญา 
ไดกําหนดใหรัฐผูรับคํารองขอเลื่อนกําหนดการปฏิบัติตามรองขอได ถาการกระทําดังกลาว 
จะสงผลกระทบตอการสืบสวนคดีทางอาญาหรือการดําเนินคดีทางอาญาโดยเจาหนาที่รัฐของตน   
 

ในการปฏิเสธหรือเล่ือนกําหนดการใหความชวยเหลือ   ขอ 27 วรรค 6 กําหนดใหรัฐ 
ผูรับคํารองขอตองปรึกษาฝายผูสงคําขอเสียกอน เพื่อที่แสวงหาแนวทางที่จะดําเนินการตามคําขอ
แตเพียงบางสวน หรือกําหนดเงื่อนไขอ่ืนสําหรับการดําเนินการตามที่จําเปนได ขอกําหนดนี้ 
มีสวนชวยใหการใหความชวยเหลือซึ่งกันและกันทางกฎหมายเปนไปอยางยืดหยุนมากข้ึน  
ในขณะเดียวกัน ขอ 27 วรรค 7 กําหนดใหรัฐภาคีชี้แจงเหตุผลประกอบการปฏิเสธหรือการเล่ือน
การใหความชวยเหลือ ซึ่งจะเปนประโยชนตอการปรึกษาหารือระหวางกนัตอไป 
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เมื่อจัดการตามคําขอ ขอ 27 วรรค 7 กําหนดใหรัฐผูรับคํารองขอชี้แจงผลลัพธ 
ของการดําเนินการโดยเร็ว  ถาหากการจัดการตามคําขอตกเปนพนวิ สัยหรือตองลาชา 
อยางมีนัยยะสําคัญ โดยใหรัฐผูรับคํารองขอช้ีแจงเหตุผลไปยังรัฐผูรองขอดวย การชี้แจงเหตุผล 
ใหฝายรัฐผูรองขอนั้นนับวามีสวนชวยใหกระบวนการใหความชวยเหลือเปนไปอยางโปรงใสมากข้ึน 
อีกทั้งชวยกําหนดแนวทางสําหรับการรองขอความชวยเหลือในโอกาสตอไปสําหรับคดี 
ที่คลายคลึงกัน 
 

3.3.5.3 การเก็บรักษาความลับระหวางดําเนินการใหความชวยเหลือ 
 

ขอ 27 วรรค วรรค 8 อนุญาตใหรัฐภาคีสามารถกําหนดใหรัฐผูรับคํารองขอเก็บขอเท็จจริง 
และหัวเร่ืองตามคํารองไวเปนความลับได เวนเสียแตวาจะจําเปนตอการจัดการตามคําขอนั้น  
หากฝายรัฐผูรับคํารองขอไมสามารถรักษาความลับไวได อนุสัญญากําหนดใหฝายรัฐผูรับ 
คํารองขอแจงกลับไปยังรัฐผูรองขอโดยพลัน เพื่อใหอีกฝายตัดสินใจวาจะใหดําเนินการตอไป
หรือไม จะเห็นไดวามาตรการตางๆตามมาตรา 27 ของอนุสัญญานั้นเปนตัวอยางของการพยายาม
ใหการใหความชวยเหลือรวมกันทางกฎหมายกวางขวางที่สุดเทาที่จะเปนได  
 

3.3.5.4 ชองทางการติดตอประสานงานการใหความชวยเหลือ 
 

แมหนวยงานกลางของรัฐภาคีมีหนาที่เปนผูรับสงและดําเนินการที่เกี่ยวของกับการจัดการ 
ตามคําขอก็ตาม ในกรณีฉุกเฉิน ขอ 29 วรรค 9 a อนุญาตใหมีการติดตอส่ือสารกัน 
ระหวางหนวยงานทางตุลาการของฝายรัฐผูรองและผูรับคําขอไดโดยตรง พรอมใหสงสําเนา 
การติดตอระหวางหนวยงานกลางของทั้งสองฝายไปในขณะเดียวกัน ทั้งนี้ การติดตอส่ือสารหรือ
การสงคํารองขอในกรณีดังกลาวสามารถทําผานชองทางของหนวยงานตํารวจสากล (Interpol) ได 
อยางไรก็ดี ถาหนวยงานฝายตุลาการไมสามารถที่จะจัดการตามคําขอได ใหหนวยงานน้ัน 
สงเร่ืองตอไปยังหนวยงานท่ีมีอํานาจหนาที่โดยตรง พรอมทั้งแจงไปยังฝายรัฐผูรองขอใหทราบถึง
การดังกลาว  
 

นอกจากการติดตอกันระหวางหนวยงานฝายตุลาการแลว อนุสัญญาขอ 29 วรรค 9 d  
ไดอนุญาตใหรัฐภาคีติดตอกันโดยตรงระหวางหนวยงานผูมีอํานาจหนาที่ของทั้งสองฝาย เพื่อ
ติดตอหรือรับสงคําขอที่ไมเกี่ยวของกับมาตรการที่รุกลํ้าสิทธิได  
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3.3.6 การรักษาความลับและจํากัดวิธีการใช 

 
ขอ 28 ของอนุสัญญา อนุญาตใหรัฐภาคีสามารถเงื่อนไขใหอีกฝายรักษาความลับ 

และจํากัดการใชขอมูลได หากขอมูลหรือส่ิงที่ตนมีอยูนั้นมีความออนไหว  โดยขอ 28 วรรค  2 ถึง 4 
ไดกําหนดหลักเกณฑเกี่ยวกับการต้ังเงื่อนไขดังกลาวไว  อยางไรก็ดี ขอ 28 วรรค 1  
ระบุวาหลักเกณฑเหลานี้จะมีผลบังคับใช เฉพาะในกรณีที่  รัฐภาคีไมไดทําสนธิ สัญญา 
ดานการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  ขอตกลงที่มีมีฐานทางกฎหมาย 
ในลักษณะตางตอบแทนในรูปแบบเดียวกันอ่ืนๆ ซึ่งมีผลบังคับใชเทานั้น  มิฉะนั้น รัฐภาคี 
ที่เกี่ยวของในการใหความชวยเหลือจะตองแสดงความยินยอมที่จะนําหลักกฎหมายตามขอ 28 
วรรค  2-4 มาปรับใชทั้งหมดหรือบางสวนเสียกอน 
 

ในการใหขอมูลหรือวัตถุตามคํารองขอความชวยเหลือซึ่งกันและกันทางกฎหมาย ขอ 28 
วรรค 2 a ไดอนุญาตใหรัฐกําหนดเงื่อนไขในแกรัฐผูรองขอใหเก็บขอมูลเปนความลับ  
และจะไมใหความชวยเหลือทางกฎหมายหากอีกฝายไมทําตามเงื่อนไขดังกลาว นอกจากนี้ ขอ 28 
วรรค 2 b อนุญาตใหรัฐกําหนดเงื่อนไขจํากัดไมใหอีกฝายนําขอมูลหรือวัตถุดังกลาวไปใช 
ในการสืบสวนหรือดําเนินคดีอ่ืนที่ไมไดระบุไวในคําขอความชวยเหลือ 
 

หากรัฐผูรับความชวยเหลือไมสามารถปฏิบัติตามเงื่อนไขได ขอ 28 วรรค 3 ใหรัฐผูรองขอ 
แจงใหฝายรัฐผูชวยเหลือทราบ เพื่อที่จะตัดสินใจตอไปวาจะดําเนินการตอหรือไม อยางไรก็ตาม 
หากรัฐทั้งสองฝายสามารถตกลงกันได เงื่อนไขดังกลาวยอมมีผลผูกพันทั้งสองฝาย นอกจากนี้  
ขอ 28 วรรค 4 ยังอนุญาตใหฝายรัฐผูสงมอบขอมูลหรือวัตถุเรียกรองใหอีกฝายใหอธิบายถึง 
การนําขอมูลหรือวัตถุดังกลาวไปใชไดดวย   
 

การกําหนดเงื่อนไขตามขอ 28 ไมเพียงเพิ่มความยืดหยุนในการใหความชวยเหลือ 
ซึ่งกันและกันทางกฎหมายระหวางรัฐภาคีเทานั้น หากแตยังมีจุดมุงหมายเพื่อใหมาตรการปกปอง
ตามหลักการเกี่ยวกับการปกปองขอมูลดวย45 ทั้งนี้ การรักษาความลับมีความสําคัญในการ

                                                 
45 Ibid., Para. 275 
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สืบสวนคดีอาชญากรรมทางคอมพิวเตอรมากกวาอาชญากรรมทั่วไป เพราะหากผูกระทําผิด
สามารถรับรูถึงการสืบสวนคดี ผูกระทําความผิดจะสามารถเขาถึงหลักฐานเพื่อปดบัง หรือทําลาย
ไดอยางรวดเร็วงายดายกวาปกติ 
 
3.4 การใหความชวยเหลือดวยวิธกีารเฉพาะภายใตกรอบอนุสัญญากรุงบูดาเปสต 
 

การใหความชวยเหลือดวยวิธีการเฉพาะนั้นถูกกําหนดไวในขอ 29 ถึง 32 ของอนุสัญญา 
กรุงบูดาเปสต และจะเปนการนําอํานาจการสืบสวนอาชญากรรมทางคอมพิวเตอรตาม ขอ 16,17, 
19,20,21 ของอนุสัญญา มาปรับใชในบริบทการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย   
การใหความช วย เห ลือด วยวิ ธี เ ฉพาะนั้ นแตกต างจากการใหความช วย เห ลือทั่ ว ไป  
โดยรัฐผูใหความชวยเหลือสวนใหญจะส่ังการไปยังผูใหบริการทางอินเตอรเน็ตเพื่อดําเนินการ 
ตามบทบัญญัติเฉพาะตางๆอีกข้ันหนึ่งแทนฝายเจาหนาที่ของรัฐ  แทนที่จะดําเนินการแตฝายเดียว
อยางเชนกรณีปกติ  การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีเฉพาะ มีรายละเอียด
ดังตอไปนี้ 
 

3.4.1 การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็ว 
 

การเก็บรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วเปนการปองกันไมใหขอมูลหลักฐานสําคัญ 
ในอาชญากรรมทางคอมพิวเตอรใหปลอดภัยเสียกอนที่เจาหนาที่รัฐผูสืบสวนจะทําการคน เขาถึง
ยึด หรือทําใหขอมูลที่เกี่ยวของปลอดภัยในลําดับตอไป โดยภายใต ขอ 16 วรรคหนึ่ง 
ของอนุสัญญา การเก็บรักษาขอมูลจะเกิดเม่ือหนวยงานรัฐเห็นวาขอมูลทางคอมพิวเตอรบางอยาง
หรือขอมูลจราจรนั้นเ ส่ียงตอการสูญเสียหรือการถูกดัดแปลง การเก็บรักษาอาจกระทํา 
โดยหนวยงานรัฐหรือส่ังการใหผูใหบริการเก็บรักษาขอมูลทางคอมพิวเตอรที่ระบุไวแทนก็ได    

 
ทั้งนี้ ขอมูลที่เกี่ยวของในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรมีอยูสองรูปแบบ 

คือ ขอมูลเนื้อหาซ่ึงจะพิสูจนถึงอาชญากรรมที่เกิดข้ึน และขอมูลจราจรซึ่งจะระบุถึงเสนทาง 
การเดินทางของขอมูลของคอมพิวเตอร วามาจากที่ไหน โดยผูใหบริการทางอินเตอรเน็ตรายใด46 

                                                 
46 Marco Gercke.  Understanding cybercrime: A guide for developing countries [Online].  Geneva: 
International Telecommunication Union (ITU), ICT applications and cybersecurity division, 2009. 
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การเปดเผยขอมูลจราจรจะชวยใหเจาหนาที่ รัฐ สามารถตามรองรอยของอาชญากรรม 
ทางคอมพิวเตอรได47 
 

ในกรณีที่การเก็บรักษาขอมูลถูกนํามาใชในบริบทการใหความรวมมือทางอาญา 
ระหวางประเทศ ขอ 29 วรรค 1 กําหนดใหรัฐภาคีรองขอรัฐอีกฝายเก็บรักษาขอมูลอยางรวดเร็วได 
หากขอมูลนั้นต้ังอยูในดินแดนของอีกฝาย อยางไรก็ตาม รัฐผูรองขอตองมีเจตนาที่จะสงคําขอ 
เพื่อดําเนินการเพิ่มเติม อาทิ การเขาถึง การยึด การทําใหปลอดภัย การเปดเผย ในข้ันตอนตอไป 
เพราะการเก็บรักษาขอมูลเปนเพียงมาตรการชั่วคราวเทานั้น  
 

การเก็บรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วมีความสําคัญในการปองกันหลักฐาน 
ไมใหถูกทําลายในระหวางที่รัฐผูรองขอความชวยเหลือกําลังจัดเตรียมคําขอความชวยเหลือซึ่งกัน
และกันทางกฎหมาย ซึ่งเปนข้ันตอนที่ใชเวลาพอสมควร   นอกจากความรวดเร็วแลว การเกบ็รักษา
ขอมูลยังจัดเปนมาตรการที่รุกลํ้าสิทธิ์นอยที่สุด เพราะจะปองกันความปลอดภัยใหแกขอมูล  
โดยไมเปดเผยรายละเอียดของขอมูล หรือแหลงที่มาในการรับสงขอมูลจนกวาจะมีคําส่ัง 
จากฝายเจาหนาที่รัฐใหเปดเผยในภายหลัง48  ในขณะเดียวกัน มาตรการนี้ยังลดภาระไมให 
ฝายผูใหบริการทางอินเตอรเน็ตตองเก็บขอมูลของผูใชบริการทั้งหมดเอาไว เพียงแตปองกันขอมูล
ตามที่ฝายเจาหนาที่ รัฐระบุมาเทานั้น   อยางไรก็ตาม  หากขอมูลสําคัญ  ถูกทําลายไป 
กอนที่จะดําเนินการรักษาขอมูล มาตรการรักษาขอมูลก็จะไมเปนผล49  
 

นอกจากมาตรการเก็บรักษาขอมูล มีวิธีการเก็บรักษาขอมูลอีกประการหนึ่งเรียกวา 
การกักขอมูล (Data Retention) ซึ่งผูใหบริการทางอินเตอรเน็ตจะไดรับคําส่ังจากรัฐใหเก็บขอมูล
สักระยะหนึ่ง ทั้งนี้ เพื่อใหหนวยงานผูบังคับใชกฎหมายสามารถเขาถึงขอมูลที่จําเปนตอ 
การระบุตัวผูกระทําความผิดไดแมเหตุการณจะทิ้งชวงหลังจากการกระทําผิดไปพอสมควรก็ตาม50   

                                                                                                                                            
Available from: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-
guide.pdf [2013, May 6], p.195 
47Ibid. 
48 Council of Europe.  Convention on cybercrime explanatory report, Para.287  
49 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.179 
50Ibid., p.177 

http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
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อยางไรก็ดี อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปจะไมไดใหรายละเอียด
เกี่ยวกับการกักขอมูลไว 

การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วและการกักขอมูล นั้นมีความแตกตางกัน 
หลายดาน 51 วัตถุประสงคของการรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วจะเปนเพียงมาตรการ
ชั่วคราวเพื่อใหเจาหนาที่รัฐมีเวลาเพียงพอที่จะดําเนินการเพื่อใหไดมาหลักฐานทางอิเล็กทรอนิกส 
และจะมีคําส่ังเฉพาะเจาะจงไปยังขอมูลที่จะรักษาไวเทานั้น ในทางกลับกันการกักขอมูล  
จะเปนไปอยางอัตโนมัติเพื่อใหขอมูลตางๆมีพรอมสําหรับการสอบสวน ตรวจจับและดําเนินคดี 
ในอาชญากรรมที่รายแรงเทานั้น  สําหรับขอบเขตดําเนินการนั้น การรักษาขอมูลที่ถูกเก็บไว 
อยางรวดเร็วจะครอบคลุมขอมูลทุกชนิดซึ่งรวมไปถึงขอมูลทางเนื้อหาดวย และสามารถดําเนินการ
ไดกับอาชญากรรมทุกชนิดที่มีหลักฐานในรูปแบบอิเล็กทรอนิกส  แตขอมูลจากการกักขอมูลนั้น 
จะถูกนํามาใชประโยชนเฉพาะกรณีอาชญากรรมรายแรง และจะเก็บเฉพาะขอมูลจราจร  
และผูใชบริการเทานั้น ไมไดครอบคลุมถึงขอมูลเนื้อหาแตอยางใด  นอกจากนี้ ฝายเจาหนาที่รัฐ 
จะสามารถออกคําส่ังรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วไดกับบุคคลธรรมดาและนิติบุคคลทุก
ประเภท ไมไดจํากัดเฉพาะผูใหบริการทางอินเตอรเน็ตอยางเชนในกรณีของการกักขอมูล  
 

3.4.1.1 รายละเอียดท่ีตองระบุไวในคําขอความชวยเหลือ 
 

ขอ 29 วรรค 2 กําหนดใหรัฐภาคีสงคําขอที่ระบุรายละเอียดตางๆที่เกี่ยวของ 
กับคดีอาชญากรรมทางคอมพิวเตอร 6 ประการ ไดแก   

1. หนวยงานที่รองขอใหมีการเก็บรักษาขอมูล  
2. การกระทําความผิดที่เปนเหตุใหมีการสืบสวนคดี และบทสรุปยอขอเท็จจริงที่เกี่ยวของ 

กับการกระทําความผิดนั้นๆ  
3. ขอมูลคอมพิวเตอรที่รัฐผูขอประสงคที่จะใหมีการเก็บรักษา และความเก่ียวของ 

ของขอมูลดังกลาวตออาชญากรรมที่เกิด  

                                                 
51 The cybercrime convention committee (T-CY). 7th plenary abridged meeting report [Online]. 
Strasbourg: Council of Europe, 2012. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-
CY_2012_26E_PlenAbrMeetRep_V5.pdf  [2013, May 6], p.11 
  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY_2012_26E_PlenAbrMeetRep_V5.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY_2012_26E_PlenAbrMeetRep_V5.pdf


 101 

4. ขอมูลระบุตัวผูใหบริการทางอินเตอรเน็ตที่เก็บขอมูล หรือขอมูลเกี่ยวกับสถานที่ที่ระบบ
คอมพิวเตอรที่เก็บขอมูลนั้นต้ังอยู (ถามี) 

 5. ความจําเปนที่ในการเก็บรักษาขอมูลนั้น  
6. ขอความที่แสดงเจตนาของรัฐผูรองขอวา ตนจะขอความชวยเหลือทางกฎหมายเพื่อคน 

เขาถึง ยึด ทําใหปลอดภัย หรือเปดเผยขอมูลดังกลาวตอไป 
 

3.4.1.2 หลักความผิดสองประเทศ 
 

การเก็บรักษาขอมูลทางคอมพิวเตอรที่ถูกเก็บไวอยางรวดเร็วนั้นเรงดวนและรุกลํ้า 
สิทธินอย อนุสัญญาขอ 29 วรรค 3 จึงกําหนดใหหลักความผิดสองประเทศ ไมรวมเปนเงื่อนไข 
การใหความชวยเหลือรูปแบบนี้ อยางไรก็ดี รัฐภาคียังคงสามารถกําหนดหลักความผิดสองประเทศ
สําหรับคําขอเพื่อดําเนินการเพิ่มเติมในภายหลัง อาทิ การเขาถึง การยึด การทําใหปลอดภัย  
หรือการเปดเผยขอมูลได   
 

หากรัฐภาคีไดกําหนดหลักความผิดสองประเทศไว เปนเงื่อนไขสําหรับการให 
ความชวยเหลือภายหลังการเก็บรักษาขอมูลไว อนุสัญญาขอ 29 วรรค 4 อนุญาตใหรัฐนั้น 
สามารถปฏิเสธการเก็บรักษาขอมูลไดหาก ฐานความผิดตามคําขอนั้นไมอยูใน ขอ 2-11  
แหงอนุสัญญา และรัฐผูรับคํารองขอมีเหตุผลอันควรเช่ือวารัฐผูรองขอไมสามารถบรรลุเงื่อนไขตาม
หลักความผิดสองประเทศ ไดภายในเวลาที่เปดเผยขอมูล 

   
3.4.1.3 เหตุแหงการปฏิเสธการชวยเหลือ 

 
ขอ 29 วรรค 5 กําหนดเหตุแหงการปฏิเสธการใหความชวยเหลือรูปแบบนี้ไวในกรณี 

ที่ความผิดตามคําขอเปนความผิดทางการเมืองหรือเกี่ยวของกับความผิดทางการเมือง  
และกรณีที่การขอความชวยเหลือนั้นอาจสงผลกระทบตออํานาจอธิปไตย  ความม่ันคง 
หรือความสงบเรียบรอยในสังคมของรัฐผูรับคําขอ   

 
นอกจากนี้ หากรัฐผูดําเนินการเก็บรักษาขอมูลเห็นวาการเก็บรักษาไมอาจรับรองถึง 

การมีอยูพ ร อมใชของข อมูล ดังกล าวในอนาคต  หรืออาจส งผลกระทบตอความลับ 
หรือสรางผลกระทบอ่ืนๆของการสืบสวนคดีของรัฐผูรองขอ ขอ 29 วรรค 6 อนุญาตใหฝายรัฐ 
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ผู รั บ คํ า ร อ ง ขอแจ ง ก ลั บ ไปยั ง ฝ า ย ผู ร อ ง ขอ โ ดยพ ลัน  เ พื่ อ ที่ จ ะพิ จ า รณาต อ ไป ว า 
ควรดําเนินการตอหรือไม 
 

3.4.1.4 ระยะเวลาในการเก็บรักษาขอมูล 
 

  ขอ 29 วรรค 7 ระบุใหระยะเก็บรักษาขอมูลตามคําขอไมนอยไปกวา 60 วัน เพื่อใหรัฐ 
ผูรองขอความชวยเหลือสามารถทําคําขออยางเปนทางการสําหรับการใหความชวยเหลือ 
รูปแบบอ่ืนๆตามมาอีกได ระยะเวลาดังกลาวสามารถขยายตอไปไดอีก หากรัฐผูรองขอสงคําขอ
อยางเปนทางการตามมาแลว  สําหรับการดําเนินการภายในประเทศนั้น ขอ 16 วรรค 2 ไดกําหนด
กรอบระยะเวลาในการเก็บรักษาขอมูลโดยผูใหบริการทางอินเตอรเน็ตวา ใหผูใหบริการสามารถ
เก็บรักษาและคงไวซึ่งความสมบูรณของขอมูลไวเปนเวลานานที่สุดเทาที่ทําได โดยมีระยะเวลา
สูงสุด 90 วัน  แตรัฐภาคีสามารถออกคําส่ังขยายระยะเวลาในภายหลังไดเชนกัน 
 

3.4.2 การเปดเผยขอมูลจราจรอยางรวดเร็ว 
 
  การเปดเผยขอมูลจราจรอยางรวดเร็วระหวางประเทศ จะเกิดข้ึนเมื่อรัฐผูเก็บรักษาขอมูล
จราจรอยางรวดเร็วพบวา เสนทางการส่ือสารของขอมูลจราจรที่ถูกเก็บรักษานั้นถูกสงผาน 
ผูใหบริการในรัฐที่สาม  ในการนี้ ขอ 30 แหงอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 
กําหนดให รัฐ ผู เปด เผยขอมูลจราจรแจ งให อีกฝายหนึ่ งทราบเ พ่ือ ดํา เนินการตอไป 52  
ดวยการเปดเผยขอมูลจราจรอยางรวดเร็ว ขอมูลที่เปดเผยนั้นตองมีรายละเอียดเพียงพอที่จะใหอีก
ฝายหนึ่งทราบถึงตัวตนของผูใหบริการขอมูลดังกลาว และเสนทางของการสื่อสารถูกสงผาน  
 

การปฏิเสธความชวยเหลือรูปแบบนี้สามารถกระทําไดสองกรณีคือ กรณีที่ความผิด 
ตามคําขอเปนความผิดทางการเมืองหรือเกี่ยวของกับความผิดทางการเมือง และกรณีที่คําขอ 
ความชวยเหลือนั้นสงผลกระทบตออํานาจอธิปไตย ความมั่นคง หรือความสงบเรียบรอย 
ของรัฐผูรับคําขอ 
 
 

                                                 
52Council of Europe.  Convention on cybercrime explanatory report,Para.290 
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3.4.3 การใหความชวยเหลือในการเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว 
 

การเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว คือการนําหลักกฎหมายเกี่ยวกับการคน 
และยึดตามกฎหมายวิธีพิจารณาความอาญามาใชในบริบทอาชญากรรมทางคอมพิวเตอร เพื่อให
ฝายเจาหนาที่รัฐไมเพียงแตสามารถยึดอุปกรณคอมพิวเตอรทางกายภาพเทานั้น หากสามารถ
กระทําการตางๆกับขอมูลทางคอมพิวเตอรที่อยูภายในอาทิ การคน เขาถึง ยึด ทําใหปลอดภัย  
หรือเปดเผยขอมูลที่ถูกกักเก็บไวในคอมพิวเตอรได ซึ่งจะชวยใหเจาหนาที่รัฐสามารถวิเคราะห
ขอมูลที่อยูภายในอุปกรณคอมพิวเตอรที่ถูกยึดมาดวยวิธีที่มีประสิทธิภาพมากกวาการเขาถึงขอมลู
จากระยะไกลได53 จึงมีบทบาทสําคัญในการสืบสวนอาชญากรรมทางคอมพิวเตอรไมนอยไปกวา 
การใชวิธีการทางเทคนิคเพื่อระบุตัวผูกระทําผิดจากระยะไกลเชน การรวบรวมขอมูลตามเวลาจริง 
และการใช software ทางนิติเวช  อยางไรก็ตามการเขาถึงขอมูลคอมพิวเตอรนี้จะรุกลํ้าสิทธิ์
ม ากกว า ก า ร เ ก็ บ รั กษาข อมู ล  เ พ ร าะจะมี ก า รก ร ะทํ า กั บ ข อมู ลทา งคอมพิ ว เ ตอ ร 
และเคร่ืองคอมพิวเตอรของผูอ่ืนโดยตรง  
 

สําหรับการดําเนินการภายในประเทศน้ัน อนุสัญญาขอ 19 วรรค 1 กําหนดใหรัฐภาคี 
ใหอํานาจเจาหนาที่รัฐในการคนหรือเขาถึงระบบคอมพิวเตอร ขอมูลภายในระบบคอมพิวเตอร 
หรือส่ือกลางที่ใชเก็บขอมูลทางคอมพิวเตอรที่ต้ังอยูภายในดินแดนของตนได ในขณะเดียวกัน 
ขอ 19 วรรค 2 อนุญาตใหฝายเจาหนาที่รัฐสามารถขยายอํานาจการคนหรือการเขาถึงไปยังระบบ
คอมพิวเตอร อ่ืนที่อยู ในดินแดนของรัฐจนได  หากวินิจฉัยพบวาขอมูลที่ เสาะหาอยูนั้น 
อยูภายในระบบคอมพิวเตอร อ่ืนซ่ึงสามารถเขาถึงไดโดยถูกตองตามกฎหมายจากระบบ 
ที่ตนกําลังตรวจคนอยู 
 

หลังจากการคนและเขาถึงขอมูล  ขอ 19 วรรค 3 ไดกําหนดใหฝายเจาหนาที่รัฐ 
สามารถใชมาตรการตางๆเพื่อยึดหรือทําใหขอมูลทางคอมพิวเตอรที่ถูกเขาถึงอยูในภาวะปลอดภัย
ได โดยมาตรการดังกลาวนั้นไดแก   การยึดระบบหรือทําใหปลอดภัยซึ่งคอมพิวเตอรทั้งหมด 
หรือบางสวน หรือส่ือกลางสําหรับเก็บขอมูลทางคอมพิวเตอร  การคัดลอกสําเนาขอมูล 
ทางคอมพิวเตอรและเก็บรักษาไว  การรักษาความสมบูรณของขอมูลทางคอมพิวเตอร 
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ที่เกี่ยวของที่ถูกเก็บไว และการทําใหขอมูลทางคอมพิวเตอรดังกลาวนั้นเขาถึงไมได หรือถูกยาย
ออกไปจากระบบคอมพิวเตอรที่ทําการเขาถึง   
 

นอกจากนี้ ขอ 19 วรรค 4 ใหอํานาจเจาหนาที่รัฐในการส่ังใหผูใหบริการใหขอมูล 
ที่มีความจําเปนหรือใหความชวยเหลืออ่ืนๆตามสมควรแกเจาหนาที่รัฐ ซึ่งรวมไปถึงการเปดเผย
รหัสผานหรือเปดมาตรการรักษาความปลอดภัยตางๆ ใหเจาหนาที่ผูสืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอร54  อยางไรก็ตาม การใหความชวยเหลือจากฝายผูใหบริการทางคอมพิวเตอรนั้น
จะตองไมคุกคามตอสิทธิของผูใชบริการทางอินเตอรเน็ตโดยปราศจากเหตุอันควร หรือเปดเผย
ขอมูลอ่ืนๆนอกเหนือจากขอมูลที่คน  
 

สําหรับการดําเนินการใหความชวยเหลือระหวางประเทศนั้น ขอ 31 กําหนดใหรัฐภาคี 
ร องขอให รัฐ อีกฝ ายคน  เข าถึ ง  ยึด  หรือทํ า ใหปลอดภัย  หรือ เปด เผยขอมูลที่ เ ก็บไว 
ในระบบคอมพิวเตอรภายในดินแดนของอีกฝาย  โดยขอมูลดังกลาวนั้นรวมไปถึงขอมูล 
ที่ถูกเก็บรักษาไวดวย  

 
หลักเกณฑตางๆ ในการใหความชวยเหลือในรูปแบบนี้ ขอ 31 วรรค 2 กําหนดใหเปนไป

ตามการปรับใช ขอตกลงระหวางประเทศ ขอตกลงอ่ืนๆ หรือกฎหมายท่ีมีผลบังคับใชกับรัฐภาคี 
และบทบัญญัติอ่ืนๆตามอนุสัญญาฉบับนี้ อยางไรก็ตาม อนุสัญญา ขอ 31 วรรค 3 กําหนดใหรัฐ 
ผูรับคํารองขอตอบรับคําขออยางรวดเร็ว เมื่อมีเหตุอันควรเช่ือไดวา ขอมูลที่ระบุมาตามคําขอนั้น 
มีความเส่ียงที่จะถูกลบทิ้งหรือดัดแปลง หรือสถานการณเปนไปตามบทบัญญัติขอตกลง 
ระหวางประเทศ ขอตกลงอ่ืนๆ หรือกฎหมายที่มีผลบังคับใชระหวางรัฐภาคี 
 

3.4.4 การเขาถึงขอมูลขามแดน  
 

การเขาถึงขอมูลขามแดนเปนกรณีพิเศษ ที่รัฐภาคีสามารถเขาถึงขอมูลที่อยูในระบบ
คอมพิวเตอรที่อยูในรัฐภาคีอ่ืนไดโดยไมตองขอความชวยเหลือจากอีกฝายลวงหนา การกระทํา
เชนนี้ชวยใหการสืบสวนคดีอาชญากรรมคอมพิวเตอรของรัฐภาคีรวดเร็วมากข้ึนเพราะไมตองผาน
กระบวนการที่ไมจําเปน     
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ทั้งนี้ ขอ  32 a ของอนุสัญญาอนุญาตใหรัฐภาคีสามารถเขาถึงขอมูลที่เปดเผย 
สูสาธารณะ(open source) ไดโดยไมตองพิจารณาตําแหนงที่ต้ังของขอมูล เพราะบุคคลทั่วไป
สามารถเขาถึ งขอมูลดังกลาวได โดยอิสระ  หากหนวยงานผู สืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอรถูกจํากัดสิทธิการเขาถึงขอมูลเชนวานี้ การสืบสวนก็จะยุงยากยิ่งข้ึน55นอกจากนี้ 
ขอ 32b อนุญาตใหรัฐภาคีสามารถเขาถึงหรือรับขอมูลทางคอมพิวเตอรที่ถูกเก็บไวในดินแดน 
ของรัฐภาคีอ่ืนไดผานทางระบบคอมพิวเตอรของในดินแดนของตน หากตองไดรับความยินยอม
โดยสมัครใจและชอบดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลผานทางระบบคอมพิวเตอรนั้น   

 
การเขาถึงขอมูลขามแดนตามขอ 32 นี้จะเปนประโยชนถาหากรัฐผูรองขอนั้น 

มีความพรอมและความสามารถทางเทคโนโลยีในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร 
ไดดีกวาฝายรัฐผูรับคําขอ เพราะนั่นยอมจะชวยใหฝายเจาหนาที่มีโอกาสจับกุมผูกระทําความผิด
ไดสูงข้ึน  
 

อยางไรก็ดี กรณีสองกรณีตามขอ 32 นี้ เปนเพียงประเด็นที่รัฐตางๆ สามารถตกลงกันได
ในชวงการรางสัญญาเทานั้น เพราะรัฐภาคีตางๆยังขาดประสบการณในประเด็นปญหาเหลานี้56  
อนุ สัญญาจึงไมไดระบุรายละเอียดของกรณีอ่ืนๆนอกเหนือไปจากนี้  แตก็ไม ไดปฏิเสธ 
ความเปนไปไดที่รัฐภาคีจะใชวิธีการเขาถึงขามแดนที่ขอ 32  ไมไดระบุไวเชนกัน นาสังเกตวา
สาเหตุที่การตกลงในประเด็นดังกลาวของรัฐภาคีเปนอยางยากลําบากนั้นเปนเพราะวา  
การเปดโอกาสใหรัฐอ่ืนเขาถึงขอมูลทางคอมพิวเตอรที่อยูในเขตแดนของตนโดยไมตองสงคําขอ 
มากอนนั้น ยอมเส่ียงตอการถูกละเมิดอํานาจอธิปไตยได    
 

3.4.5 การรวบรวมขอมูลจราจรตามเวลาจริง 
 

ขอ 20 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป  ไดกําหนดให 
การรวบรวมขอมูลจราจรตามเวลาจริง สามารถกระทําไดสองวิธี โดยขอ 20 a กําหนดใหรัฐภาคี 
มอบอํานาจแกเจาหนาที่ของตนในการใชวิธีทางเทคนิคเพื่อรวบรวมหรือบันทึกขอมูลจราจร 
ที่เกี่ยวของกับการติดตอส่ือสารผานระบบคอมพิวเตอรที่ถูกระบุไว  ซึ่งในทางปฏิบัติ ฝายเจาหนาที่
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รัฐจะกําหนดใหผูใหบริการทางอินเตอรเน็ตอนุญาตใหตนเขามารวบรวมขอมูลไดโดยตรง  
โดยผูใหบริการทางอินเตอรเน็ตจะสราง interface สําหรับเจาหนาที่รัฐในการเขาถึงระบบ
โครงสรางพื้นฐานของผูใหบริการทางอินเตอรเน็ต57 สําหรับวิธีที่สองนั้น ขอ 20 b กําหนดใหรัฐภาคี
ใหอํานาจเจาหนาที่รัฐของตนสําหรับส่ังการใหผูใหบริการทางอินเตอรเน็ตใชขีดความสามารถ 
ทางเทคนิคที่มีอยูในการรวบรวมหรือบันทึกขอมูลจราจรตามเวลาจริง หรือใหความรวมมือ 
และชวยเหลือฝายเจาหนาที่รัฐในการดําเนินการดังกลาว  

 
เมื่อนํามาเปรียบเทียบกัน วิธีการแรกจะเหมะสมกวาถาผูใหบริการทางอินเตอรเน็ต 

ขาดความพรอมทางเทคโนโลยี 58 ในขณะที่วิธีการที่สองจะมีประโยชนหากเจาหนาที่ รัฐ 
สามารถใชประโยชนจากขีดความสามารถทางเทคโนโลยีของตนควบคูไปกับความรูของผูใหบริการ
ทางอินเตอรเน็ตไดในคราวเดียวกัน  
 

นอกจากนี้  ขอ 20 วรรค 3 ไดอนุญาตใหรัฐภาคีของใหผูใหบริการทางอินเตอรเน็ตปกปด
ขอมูลเกี่ยวกับการสืบสวนอาชญากรรมทางคอมพิวเตอรใหเปนความลับไว ที่ เปนเชนนี้ 
เพราะการรวบรวมขอมูลจราจรตามเวลาจริงนี้จะเปนประโยชนตอเมื่อหากอาชญากรไมทราบถึง
การสืบสวนคดีที่ดําเนินอยู  
 

อยางไรก็ดี การรวบรวมขอมูลจราจรตามเวลาจริงยังมีขอจํากัดอยูเชนเดียวกัน ในกรณีที่
ผูกระทําความผิดใชเทคโนโลยีการส่ือสารที่ไมเปดเผยตัว ฝายเจาหนาที่รัฐจะไมสามารถวิเคราะห
ขอมูลทางจราจรและระบุตัวผูกระทําผิดได59 

 
สําหรับการใหความชวยเหลือระดับระหวางประเทศนั้น ขอ 33 วรรค 1 กําหนดใหเงื่อนไข

เบ้ืองตนและกระบวนการเกี่ยวกับการใหความชวยเหลือในรูปแบบนี้เปนไปตามเงื่อนไขและ
กระบวนการตามกฎหมายภายในของรัฐผูใหความชวยเหลือ  

 

                                                 
57 Ibid., Para.220  
58 Ibid., Para.223,  
59 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.196 
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ในทางปฏิบัติ รัฐภาคีตีความการดําเนินการตามมาตรการนี้แตกตางกันออกไป รัฐบางรัฐ
ตีความการใชมาตรการนี้อยางกวางขวาง เพราะเห็นวาการรวบรวมขอมูลจราจรตามเวลาจริง 
จัดเปนมาตรการที่ เปนการรุกลํ้าสิทธิที่นอยกวามาตรการอ่ืนๆอยางเชนการดักรับขอมูล  
หรือการคนและยึดขอมูล  ในขณะที่รัฐบางรัฐตีความการใชมาตรการนี้อยางแคบ60 ดวยเหตุนี้ 
ขอบเขตของการใหความชวยเหลือดวยการรวบรวมขอมูลจราจรตามเวลาจริงแตกตางไป 
จากการใหความชวยเหลือรูปแบบอ่ืน โดยขอ 33 วรรค 2 กําหนดจะขอบเขตข้ันตํ่าใหรัฐภาคีให
ความชวยเหลือในกรณีที่ฐานความผิดตามคําขอนั้น เปนฐานความผิดที่สามารถสามารถรวบรวม
ขอมูลจราจรตามเวลาจริงไดตามกฎหมายภายใน 

 
3.4.6 การดักรับขอมูลทางเนื้อหาตามเวลาจริง 

 
การดักรับขอมูลทางเนื้อหาคือการที่ฝายเจาหนาที่รัฐบันทึกขอมูลที่มีการสื่อสารระหวาง

กันและดําเนินการวิเคราะหเนื้อหาของขอมูลที่อยูภายใน  อยางไรก็ตาม การดักรับขอมูลเชิงเนือ้หา
อาจจะประสบปญหาได หากผูกระทําผิดใชเทคโนโลยีการเขารหัส ปกปดไมใหผูสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรถึงขอมูลที่ตองการได อีกทั้งการถอดรหัสก็ใชระยะเวลานานมาก 
 

ในระดับภายในประเทศ ขอ 21 a และ b ของอนุสัญญากําหนดใหรัฐภาคีใหอํานาจ 
แกฝายเจาหนาที่ รัฐดําเนินการทางเทคนิคเพื่อรวบรวมหรือบันทึกขอมูลเนื้อหาที่เกี่ยวของ 
กับการติดตอส่ือสารผานระบบคอมพิวเตอรที่ถูกระบุไว หรือส่ังการใหผูใหบริการดําเนินการแทน
หรือใหความรวมมือและชวยเหลือฝายเจาหนาที่รัฐ อยางไรก็ตาม หากรัฐภาคีไมสามารถดําเนิน
มาตรการดังกลาวไดดวยเหตุจากหลักการพื้นฐานตามกฎหมายภายใน ขอ 21 วรรค 2  
กําหนดให รัฐภาคีมีมาตรการทางกฎหมายหรือมาตรการอ่ืนเทาที่จําเปนเพื่อใหสามารถดําเนินการ
รวบรวม หรือบันทึกขอมูลเนื้อหาของการสื่อสารที่ระบุไวในดินแดนของตน ดวยวิธีการทางเทคนิค
ได นอกจากนี้  ขอ 21 วรรค 3 ไดอนุญาตใหรัฐภาคีของใหผูใหบริการทางอินเตอรเน็ตปกปดขอมูล
เกี่ยวกับการสืบสวนอาชญากรรมทางคอมพิวเตอรใหเปนความลับไวดวย 
 

                                                 
60 Council of Europe.  Convention on cybercrime explanatory report, Para.296 
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ขอ 34 ของอนุสัญญากําหนดใหเงื่อนไขเบ้ืองตนและกระบวนการเก่ียวกับการให 
ความชวยเหลือทางกฎหมายในรูปแบบนี้เปนไปตามขอตกลงระหวางประเทศหรือกฎหมายภายใน
ที่มีผลบังคับใช  

 
นอกจากนี้  การดักรับขอมูลจะตองเปนไปมาตรการปกปองที่กําหนดไวในขอ15  

แหงอนุสัญญาฉบับนี้ดวยและรวมไปถึงคําแนะนําของสภายุโรป No. R (85) 1 วาดวยการปรับใช 
European Convention on Mutual Assistance in Criminal Matters ในกรณีของการสงหนังสือ
สงประเด็นสืบพยาน (letter rogatory) สําหรับการดักรับการส่ือสารทางโทรคมนาคม61 
 

3.4.7 เครือขายจุดติดตอตลอดเวลา 
 

เครือขายจุดติดตอตลอดเวลา นับเปน มาตรการความรวมมือทางอาญาระหวางประเทศ 
ที่สําคัญที่สุดมาตรการหน่ึงภายใตอนุสัญญากรุงบูดาเปสต62  เครือขายจุดติดตอตลอดเวลาน้ี
ไดรับแนวคิดมาจากเครือขายลักษณะเดียวกันของกลุม G8 เพื่อใหหนวยงานผูบังคับใชกฎหมาย
ดําเนินการปราบปรามอาชญากรรมทางคอมพิวเตอรและรวบรวมหลักฐานไดอยางรวดเร็ว 
 

ขอ 35 วรรค 1 ของอนุสัญญากําหนดใหรัฐภาคีกําหนดจุดติดตอสําหรับใหความชวยเหลือ 
อยางเรงดวนสําหรับการสืบสวนหรือดําเนินคดีเกี่ยวกับขอมูลและอาชญากรรมทางคอมพิวเตอร  
หรือการรวบรวมหลักฐานทางอิเล็กทรอนิกสในความผิดทางอาญา โดยจุดติดตอดังกลาว 
ตองมีความพรอมตลอดเวลายี่สิบส่ีชั่วโมงตอวัน เจ็ดวันตอหนึ่งสัปดาห   การใหความชวยเหลือ 
ดังขางตนนี้ รวมไปถึง การใหคําปรึกษาทางเทคนิค การเก็บรักษาขอมูลตามที่กําหนดในขอ 29 
และ 30 การรวบรวมหลักฐานตางๆ การใหขอมูลทางกฎหมาย และการระบุตําแหนงผูตองสงสัย 
เปนตน โดยจุดติดตออาจดําเนินการดังกลาวโดยตรง หรือใหความสะดวกในการดําเนินการก็ได 
 

ขอ 35 วรรค 2 ไดกําหนดใหจุดติดตอของรัฐภาคีมีขีดความสามารถในการติดตอ 
กับจุดติดตอของรัฐภาคีอ่ืนไดอยางรวดเร็ว ในขณะเดียวกัน หากจุดติดตอดังกลาวไมมีหนาที่

                                                 
61 Ibid., Para.297 
62 Ibid., Para.300 
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รับผิดชอบในการใหความชวยเหลือซ่ึงกันและกันหรือสงตัวผูรายขามแดนโดยตรง   จุดติดตอนั้น
ตองสามารถประสานงานกับหนวยงานรัฐที่มีหนาที่รับผิดชอบไดอยางรวดเร็ว   
 

เพื่อใหจุดติดตอสามารถดําเนินงานไดอยางมีประสิทธิภาพ ขอ35 วรรค 3 ของอนุสัญญา 
จึงกําหนดใหจุดติดตอมีความพรอมเพื่อใหดําเนินงานไดอยางล่ืนไหลและสอดคลองกับพัฒนาการ 
ทางเทคโนโลยี นอกจากนี้ ฝายบุคลากรที่ประจําจุดติดตอเองก็ตองไดรับการฝกฝนที่เหมาะสม
เกี่ยวกับอาชญากรรมทางคอมพิวเตอรดวย  

ในการต้ังจุดติดตอตามขอ 35 รัฐภาคีมีดุลยพินิจวา จะใหหนวยงานใดทําหนาที่ดังกลาว 
บางรัฐอาจใหจุดติดตออยูในหนวยงานกลางสําหรับการใหความชวยเหลือรวมกันทางกฎหมาย 
ในขณะที่บางรัฐอาจใหจุดติดตอของตนอยูในหนวยงานตํารวจผูเชี่ยวชาญดานอาชญากรรม 
ทางคอมพิวเตอรโดยตรง  อยางไรก็ตาม รัฐภาคีควรคํานึงถึงความจําเปนสําหรับการใช
ภาษาตางประเทศในการติดตอประสานงานกับจุดติดตอของรัฐอ่ืนดวย63 นอกจากนี้ เครือขาย 
24/7 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป เปดรับรัฐอ่ืนที่ไมไดลง
นามหรือใหสัตยาบันในอนุสัญญา ใหเขารวมเปนสวนหนึ่งของเครือขายไดดวย64 

 
3.5 บทบาทในการพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรับ

อาชญากรรมทางคอมพิวเตอรของความรวมมือทางอาญาระหวางประเทศภายใต
กรอบอนุสัญญากรุงบูดาเปสต 

 
หลังจากที่ไดอธิบายถึงเนื้อหาของกลไกความรวมมือทางอาญาระหวางประเทศ 

ภายใตกรอบอนุสัญญากรุงบูดาเปสตแลว  สวนนี้ของวิทยานิพนธจะวิ เคราะหตอไปวา  
ความรวมมือทางอาญากรอบนี้ จะสามารถ พัฒนากลไกความรวมมือทางอาญาระหวางประเทศ
สําหรับอาชญากรรมทางคอมพิวเตอรไดอยางไรบาง  หลักเกณฑที่จะนํามาใชประกอบ 
การวิเคราะหจะประกอบไปดวย ความสามารถในการสรางมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศดานอาชญากรรมทางคอมพิวเตอร  ความสามารถในการขยายขอบเขต 

                                                 
63 Ibid., Para.298,   
64 The cybercrime convention committee (T-CY). 2nd multilateral consultation of the parties report 
[Online]. Strasbourg: Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282007%29%2003%20E.pdf  [2013, May 6], Para. 35 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf


 110 

ค ว า ม ร ว ม มื อ ร ะ ห ว า ง ป ร ะ เ ท ศ ใ ห ค ร อ บ ค ลุ ม อ า ชญ า ก ร ร ม ท า ง ค อ ม พิ ว เ ต อ ร  
และความสามารถในการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไป 
ตามกาลเวลา ซึ่งเปนคุณสมบัติสําคัญสําหรับกลไกความรวมมือทางอาญาสําหรับอาชญากรรม
ทางคอมพิวเตอร ดังที่ไดอธิบายไวแลวในทายบทที่ 2 
 

เม่ือเปรียบเทียบกับคําแนะนําหรือหลักการดานอาชญากรรมทางคอมพิวเตอรที่มีอยูกอน
หนาแลวอนุสัญญากรุงบูดาเปสต จะมีขอแตกตางอยางสําคัญฐานะที่เปนกฎหมายสนธิสัญญา
ระหวางประเทศซ่ึงสรางพันธะกรณีระหวางรัฐภาคี  ดังนั้น ปจจัยที่จะนํามาวิเคราะหในสวนนี้ 
จะไมจํากัดเฉพาะเนื้อหาของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมเทานั้น หากยัง
ครอบคลุมไปถึงความเปนสนธิสัญญาระหวางประเทศของตราสารทั้งสองฉบับดวย  
  

3.5.1 บทบาทดานการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศ
ดานอาชญากรรมทางคอมพิวเตอร  

 
ในเบื้องตน การที่อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมมีฐานะเปนสนธิสัญญา

ระหวางประเทศนั้น  สามารถสงผลใหแนวทางการปรับใชกลไกความรวมมือทางอาญา 
ระหวางประเทศสอดคลองกันมากข้ึน  เพราะการเขาเปนภาคีของสนธิสัญญาเหลานี้ 
ดวยการภาคยานุวัติหรืออนุวัติการนั้น เปนการแสดงความยินยอมที่จะผูกพันตามอนุสัญญา 
และพิธีสารเพิ่มเติมแลว นอกจากนี้ รัฐผูลงนามแตเพียงอยางเดียวยังคงมีพันธะกรณีตามกฎหมาย
จารีตประเพณีระหวางประเทศที่จะไมทําการใดๆ อันเปนการขัดตอวัตถุประสงคของอนุสัญญา
อยางสําคัญดวย65  คุณสมบัติขอนี้นับวาแตกตางจากคําแนะนําหรือหลักการที่มีอยูกอนหนา 
การจัดทําอนุสัญญา ซึ่งจะเปนเพียงการกําหนดกฎหมายที่ควรจะเปน (Lex Ferenda) เทานั้น  
โดยรัฐตางๆที่เกี่ยวของยังไมไดแสดงความยินยอมที่จะผูกพันแตอยางใด  

 
เมื่อเปรียบเทียบกับคําแนะนําหรือหลักการที่มีอยูกอนหนาแลว อนุสัญญากรุงบูดาเปสต

และพิธีสารเพิ่มเติม ยังสามารถสรางมูลคาเพิ่มในการสรางมาตรฐานทางกฎหมายภายใน 
ไดหลายประการ รายละเอียดมีดังตอไปนี้  
 

                                                 
65 Vienna Convention on Law of Treaties, Art. 18 
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3.5.1.1 การสรางมาตรฐานดานกฎหมายสารบัญญัติ 
 

ฐานความผิดตามอนุสัญญากรุงบูดาเปสตนั้นนับวาครอบคลุมดานความผิดตอความลับ  
ความสมบูรณ และบูรณภาพของขอมูลและระบบคอมพิวเตอร และความผิดที่เกี่ยวของกับ
คอมพิวเตอร ดังที่ไดปรากฏอยูในคําแนะนําและหลักการที่มีอยูกอนหนาการจัดทําอนุสัญญา  
อยางไรก็ดี อนุสัญญากรุงบูดาเปสตจะกําหนดองคประกอบความผิดสําหรับฐานความผิดตางๆ 
อาทิ องคประกอบดานการกระทําโดยปราศจากสิทธิ เจตนาพิเศษ  ใหมีรายละเอียดมากข้ึน  
อีกทั้งยังมีการเพิ่มเติมบทบัญญัติเกี่ยวกับความรับผิดตางๆดวย  อาทิ ความรับผิดสําหรับนิติ
บุคคล หรือความผิดในข้ันพยายามกระทําผิด ความผิดฐานะผูใชและผูสนับสนุนเปนตน ดวยเหตุนี้ 
รัฐภาคีจึงมีแนวทางการปรับใชที่ชัดเจนมากข้ึน  
 
 อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมยังไดเพิ่มเติมฐานความผิดบางอยาง 
เพื่อใหสอดคลองกับความเปล่ียนแปลงทางเทคโนโลยีดวย โดยฐานความผิดที่เกี่ยวของกับเนื้อหา
นั้นถูกกําหนดข้ึนมาเนื่องจากเครือขายอินเตอรเน็ตสามารถรองรับและแสดงเนื้อหาท่ีมีปริมาณ 
และความซับซอนมากข้ึน อีกทั้งยังมีผูเขาใชงานในปริมาณที่สูงข้ึนตามไปดวย  ขอเท็จจริงดังกลาว 
ยังสงผลใหอนุสัญญากรุงบูดาเปสตกําหนดฐานความผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์ 
และสิทธิขางเคียงไวในขอ 10 ซึ่งจะครอบคลุมผลงานอันมีลิขสิทธิ์และสิทธิขางเคียงตามที่กําหนด
ไวในขอตกลงระหวางประเทศดานทรัพยสินทางปญญาฉบับตางๆ โดยไมไดจํากัดอยูเฉพาะ
โปรแกรมคอมพิวเตอรหรือแผงวงจรรวมเชนเดิมแตอยางใด   ในขณะเดียวกัน เนื่องดวยเทคโนโลยี
ทางคอมพิวเตอรในปจจุบันอํานวยความสะดวกใหอาชญากรทางคอมพิวเตอรเขามามีปฏิสัมพันธ
และซื้อขายแลกเปล่ียน อนุสัญญาทางคอมพิวเตอรจึงไดเพิ่มเติมฐานความผิดเกี่ยวกับการใช
อุปกรณในทางที่ผิดไวในขอ 6 ดวย            
  

นอกจากนี้ อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมไดตระหนักวา  รัฐตางๆ 
อาจมีแนวทางการตีความและปรับใชกฎหมายแตกตางกันไป ถึงแมจะมีกฎหมายภายใน 
ที่คลายคลึงกันก็ตาม เพราะฉะน้ัน อนุสัญญาจึงยังคงอนุญาตใหรัฐภาคีสามารถต้ังขอสงวน
เกี่ยวกับองคประกอบความผิดบางประการในฐานความผิดตางๆได   ยกตัวอยางเชน  
กรณีการกําหนดฐานความผิดสําหรับวัตถุลามกอนาจารที่ปรากฏภาพเสมือนจริงของผูเยาว  
หรือบุคคลที่อายุเกินกวาเกณฑแตมีรูปรางหนาตาดูคลายผูเยาว เปนตน     แมวาขอสงวนเหลานี้
จะสงผลจํากัดการใหความรวมมือทางอาญาไดในระดับหนึ่งก็ตาม แตในอีกดานหนึ่ง ก็จัดไดวา
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อนุสัญญากรุงบูดาเปสตสรางความยืดหยุนแกรัฐภาคีที่มีความแตกตางกันทางแนวคิดดาน 
การตีความและปรับใชกฎหมาย ใหสามารถเขามาใหความรวมมือทางอาญาดานอาชญากรรม
ทางคอมพิวเตอรภายใตฐานทางกฎหมายเดียวกันได นอกจากนี้  การที่อนุสัญญากรุงบูดาเปสต
และพิธีสารเพิ่มเติมไดกําหนดใหรัฐที่ต้ังขอสงวนแจงเร่ืองไปยังเลขาธิการสภายุโรปนั้น จะชวยให
รัฐอ่ืนๆ สามารถทราบขอมูลดังกลาวและอาจวางแผนการดําเนินการไวรองรับลวงหนาไดเชนกัน 

ในขณะเดียวกัน อนุสัญญากรุงบูดาเปสตยังคงพยายามที่จะลดความแตกตางดานการ
ตีความและปรับใชกฎหมายของรัฐภาคีควบคูไปดวยดวย  โดยในกรณีการต้ังขอสงวนนั้น 
อนุสัญญาขอ 43 วรรค 2 กําหนดใหรัฐที่ต้ังขอสงวน ทําการเพิกถอนขอสงวนที่ตนต้ังไวทั้งหมด 
หรือบางสวนในทันทีที่สถานการณเอ้ืออํานวย สวน 43 วรรค 3 นั้น จะอนุญาตใหเลขาธิการ 
สภายุโรปดําเนินการสอบถามรัฐภาคีที่ต้ังขอสงวนไวเปนระยะๆเพ่ือใหทราบถึงความเปนไปได 
ในการเพิกถอนขอสงวนดังกลาวดวย  
 

นอกจากนี้ กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสตยังสามารถ 
ลดปญหาที่เกิดจากความแตกตางแนวคิดทางกฎหมายดวยการจัดทําพิธีสารเพิ่มเติมรายละเอียด 
ของอนุ สัญญา  ทั้งนี้  ความผิดที่ เกี่ยวของกับการเหยียดหยามดูหมิ่นเ ช้ือชาติที่ปรากฏ 
ในพิธีสารเพิ่มเติม นับเปนหนึ่งในประเด็นปญหาที่รัฐมีความเห็นไมตรงกันวาควรกําหนดใหเปน
ฐานความผิดทางอาญาหรือไม    การจัดทําพิธีสารเพิ่มเติมจึงเพิ่มความยืดหยุนให รัฐ 
ที่กําหนดฐานความผิดเกี่ยวกับการเหยียดหยามเช้ือชาติสามารถใหความรวมมือทางอาญา
ระหวางกันได  ในขณะที่ยังคงสามารถใหความรวมมือในประเด็นอ่ืนๆ กับรัฐที่มีความเห็นแตกตาง
ออกไปไดเชนเดียวกัน   
 

3.5.1.2 การสรางมาตรฐานดานกฎหมายวิธีสบัญญัติ 
 

สําหรับดานกฎหมายวิธีสบัญญัติ อนุสัญญากรุงบูดาเปสตไดนําอํานาจการสืบสวน 
จากคําแนะนําหรือหลักการที่มีอยูกอนหนามาบัญญัติรวบรวมไว เชนกัน   ไมวาจะเปน 
การเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็ว การคนและยึดขอมูล การดักรับขอมูล  
การกําหนดหนาที่ของผูใหบริการในการใหความรวมมือกับเจาหนาที่รัฐ  อยางไรก็ตาม อนุสัญญา
กรุงบูดาเปสตจะเพิ่มเติมรายละเอียดดานการดําเนินการตางๆ ระยะเวลา และเงื่อนไขอ่ืนๆ  
สงผลใหรัฐภาคีมีแนวทางการปฏิบัติตามที่ชัดเจนมากข้ึน 
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นอกจากนี้  จะเห็นไดวา อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมไดกําหนด 
กรอบเงื่อนไขและมาตรการปองกันสิทธิมนุษยชนและเสรีภาพไวในขอ 15 ดวย เพื่อใหการสืบสวน
คดีอาชญากรรมทางคอมพิวเตอรนั้นสามารถรักษาความสมดุลระหวางการหาตัวผูกระทําความผิด 
และการรักษาสิทธิสวนบุคคลของผูที่เกี่ยวของไวได โดยหลักเกณฑที่ขอ 15 อางอิงถึง 
จะเปนสนธิสัญญาระหวางประเทศดานสิทธิมนุษยชน อาทิ อนุสัญญายุโรปป 1950 วาดวยการ
ปกปองสิทธิมนุษยชนและเสรีภาพข้ันพื้นฐาน (1950 European Convention for the Protection 
of Human Rights and Fundamental Freedoms) กติการะหวางประเทศวาดวยสิทธิพลเมือง 
และสิทธิทางการเมือง (International Covenant on Civil and Political Rights) เปนตน เมือ่เทยีบ
กับหลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสตแลว รัฐจะถูกแนะนําใหใชมาตรการ
สืบสวนคดีอาชญากรรมทางคอมพิวเตอรโดยมีมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ
เชนเดียวกัน หากแตจะหมายถึงมาตรการปองกันทางกฎหมายตามกฎหมายภายในรัฐ  
ไมไดมีการอางอิงหลักเกณฑระหวางประเทศใดเปนการเฉพาะเจาะจง  เพราะฉะนั้น ขอ 15  
ของอนุสัญญากรุงบูดาเปสตสามารถสงเสริมให รัฐมีแนวทางดานกฎหมายวิธีสบัญญัติ 
ที่สอดคลองกันมากข้ึน 

 
3.5.2 บทบาทดานการขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุม

อาชญากรรมทางคอมพิวเตอร 
 

จะ เห็ น ได ว า  อนุ สัญญาก รุ ง บู ดา เปสต ไ ด ทํ า หน าที่ เ ป น ฐ านทา งกฎหมาย 
สําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยตรง โดยขอ 23 จะกําหนดหนาที่ใหรัฐ
ภาคีตางๆ ใหความรวมมือระหวางกันตามบทบัญญัติของอนุสัญญาเกี่ยวกับการสงตัวผูราย 
ขามแดน การใหความชวยเหลือซึ่งกันและกันทางกฎหมายโดยทั่วไปและโดยวิธีการเฉพาะ   
สําหรับการสงตัวผูรายขามแดนนั้น ขอ  24 วรรค 2 ถึง 4 จะกําหนดใหความผิดตามขอ 2-11  
ของอนุสัญญา เปนความผิดที่สงตัวผูรายขามแดนไดระหวางรัฐภาคีได ในขณะเดียวกัน ขอ 27 
ของอนุสัญญาจะกําหนดเงื่อนไขและกระบวนการสําหรับใหความชวยเหลือในกรณีที่รัฐภาคี 
ของอนุสัญญาไมไดทําขอตกลงดานการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายไวระหวางกนั
อีกดวย 
 

เม่ือเปรียบเทียบกับกลไกการใหความรวมมือทางอาญาระหวางประเทศโดยท่ัวไปแลว  
อนุสัญญากรุงบูดาเปสตไดกําหนดใหรัฐภาคีรายงานขอมูลเกี่ยวกับหนวยงานท่ีทําหนาที่จัดการ
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ดานการสงตัวผูรายขามแดน และหนวยงานกลางสําหรับใหความชวยเหลือซึ่งกันและกัน 
ทางกฎหมาย ไปยังเลขาธิการสภายุโรป โดยเลขาธิการสภายุโรปจะตองจัดทํารายช่ือหนวยงาน
ดังกลาวและทําใหขอมูลเปนปจจุบันอยูเสมอ การกระทําเชนนี้ ยอมชวยใหรัฐภาคีสามารถติดตอ
ระหวางกันไดสะดวกยิ่งข้ึน  

 
สําหรับการใหความชวยเหลือซึ่งกันและกันทางกฎหมายโดยทั่วไปนั้น จะเห็นไดวา 

อนุสัญญากรุงบูดาเปสตสงเสริมใหการใหความชวยเหลือเปนไปอยางรวดเร็ว และยืดหยุนมากข้ึน 
โดยขอ 27 วรรค 5,6,7  ใหรัฐภาคีปรึกษาหารือกันเพื่อเล่ือนกําหนดการใหความชวยเหลือ 
หรือใหความชวยเหลือเพียงบางสวนได นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังรองรับใหรัฐภาคี
สามารถใหความชวยเหลือกันทั้งผานทางหนวยงานกลาง  การติดตอส่ือสารกันระหวางหนวยงาน
ทางตุลาการ และการติดตอกันโดยตรงระหวางหนวยงานผูมีอํานาจหนาที่  การกําหนดชองทาง
การติดตอประสานงานที่แตกตางกันออกไปนี้ ไมเพียงแตสงเสริมใหรัฐภาคีติดตอกันไดรวดเร็วข้ึน
เทานั้น หากยังสามารถชวยใหรัฐภาคีเลือกใชชองทางที่เหมาะสมตามสถานการณได  
 

อนุสัญญากรุงบูดาเปสตยังไดกําหนดการใหความชวยเหลือดวยการใหขอมูลโดยทันที 
ไวในขอ 26 ซึ่งรัฐผูใหความชวยเหลือสามารถใหความชวยเหลือไปกอนโดยไมตองรอคําขอความ
ชวยเหลือ สงผลใหการใหความรวมมือซึ่งกันและกันทางกฎหมายสําหรับอาชญากรรม 
ทางคอมพิวเตอรเปนไปอยางรวดเร็วและกวางขวางข้ึน  อีกทั้งสงเสริมความรวมมือระหวางรัฐภาคี
กันตอไปในระยะยาว นอกจากนี้ การกําหนดเงื่อนไขเกี่ยวกับการรักษาความลับ 
และจํากัดวิธีการใชตามขอ 28 ยังสงเสริมใหการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรเปนไป
อยางปลอดภัยมากข้ึนอีกดวย   

 
สําหรับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการเฉพาะนั้น  อนุสัญญา 

กรุงบูดาเปสตจะนําวิธีการตางๆ จากกรอบความรวมมือที่มีอยูกอนหนามาบัญญัติรวบรวมไว  
ไมวาจะเปนการใหความชวยเหลือดวยการเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็ว การคน
และยึดขอมูลทางคอมพิวเตอร  การดักรับขอมูล การติดตามที่มาของการส่ือสาร การเขาถึงขอมูล
ขามแดนในรูปแบบที่ไมตองรองขอความชวยเหลือจากรัฐอ่ืนลวงหนา หรือการจัดต้ังเครือขาย 
จุดติดตอตลอดเวลา   
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วิธีการเฉพาะเหลานี้ นับวาเปนการนําอํานาจสืบสวนคดีอาชญากรรมทางอาชญากรรม 
ทางคอมพิวเตอร  มาขยายผลในการใหความรวมมือทางอาญาระหวางประเทศดวย  
อยางไรก็ตาม อนุสัญญากรุงบูดาเปสตจะดําเนินการขยายรายละเอียดของบทบัญญัติเหลานี้ 
เพื่อใหการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรรวดเร็วทันตอสถานการณมากข้ึน  
โดยในดานการใหความชวยเหลือดวยการเก็บรักษาขอมูลภายใตขอ 29 นั้น อนุสัญญา 
กรุงบูดาเปสตจะกําหนดข้ันตอน เงื่อนไขและระยะเวลาในการใหความชวยเหลือไวอยางชัดเจน  
สวนอนุสัญญาขอ 35 ก็จะกําหนดหนาที่และคุณสมบัติของหนวยงานที่จะเปนจุดติดตอ 
ประจําเครือขายไวเชนเดียวกัน    

นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังมีความยืดหยุนไวสําหรับรัฐภาคีใหสามารถ 
ใหความรวมมือทางอาญาระหวางประเทศในลักษณะที่อนุสัญญาไมครอบคลุมไดในระดับหนึ่ง 
อาทิ การสงตัวผูรายขามแดนในอาชญากรรมผิดที่อยูนอกเหนือฐานความผิดตามขอ 2 ถึง11  
หรือการใหความชวยเหลือซึ่งกันและกันทางกฎหมายดวยวิธีการที่อนุสัญญาไมกลาวถึงไว  
ดังที่จะเห็นไดจากหลักทั่วไปในการใหความรวมมือทางระหวางประเทศในขอ 23 ซึ่งกําหนดให 
รัฐภาคีใหความรวมมือกันโดยการปรับใชกฎหมายที่เกี่ยวของและมีผลบังคับใชกับรัฐภาคี  
ทั้งในระดับภายในและระหวางประเทศ ควบคูไปกับการปฏิบัติตามบทบัญญัติดานความรวมมือ
ระหวางประเทศในขอ 23-35 ของอนุสัญญา นอกจากนี้ หลักทั่วไปในการสงตัวผูรายขามแดน 
ในขอ 24 วรรค 5   ยังกําหนดใหเงื่อนไขตางๆในการสงตัวผูรายขามแดนเปนไปตามกฎหมาย 
ของรัฐผู รับคําขอใหสง ตัวขามแดนหรือตามสนธิ สัญญาดานการสง ตัวผู รายขามแดน 
ที่มีผลบังคับใช   

 
เพราะฉะนั้น หากรัฐภาคีมีกฎหมายภายในหรือไดจัดทําสนธิสัญญาที่เ อ้ืออํานวย 

ใหสามารถสงตัวผูรายขามแดนไดในฐานความผิดที่อนุสัญญากรุงบูดาเปสตไมครอบคลุม  
หรือ อนุญาตใหรัฐใหความชวยเหลือดวยวิธีการนอกอนุสัญญา รัฐภาคียังคงสามารถดําเนินการ
ตามกฎหมายภายในของตนหรือสนธิสัญญาฉบับอ่ืนๆได  แนวคิดดังกลาวนี้ ยังสะทอนใหเห็นได
จากขอ 39 ของอนุสัญญาซ่ึงอนุญาตรัฐภาคีสามารถปรับใชและดําเนินการตามสนธิสัญญา 
ดานความรวมมือทางอาญาฉบับ อ่ืนๆไดตามปกติ  หากแตตองเปนไปโดยสอดคลอง 
กับหลักการและวัตถุประสงคของอนุสัญญากรุงบูดาเปสต   
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3.5.3 บทบาทในการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอร 
ที่ทวีขึ้นไปตามกาลเวลา 

 
พัฒนาการของเทคโนโลยีทางคอมพิวเตอรสามารถสงผลใหอาชญากรรมทางคอมพิวเตอร

ซับซอนมากข้ึน  และอาจสงผลใหหลักเกณฑที่มีอยู ในปจจุบันไมเพียงพอตอการรองรับ
อาชญากรรมได  ถึงแมในความเปนจริงนั้น ผูจัดทํากลไกความรวมมือทางอาญาจะไมสามารถ
คาดเดาความเปลี่ยนแปลงทางเทคโนโลยีและผลกระทบเชิงกฎหมายไดครบทุกประเด็นปญหา 
ก็ตาม กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรก็ควรที่จะยืดหยุน 
ตอการแกไขเพิ่มเติมรายละเอียด  อีกทั้งยังมีชองทางใหรัฐภาคีสามารถติดตามความเปล่ียนแปลง
ทาเทคโนโลยีและทราบถึงผลกระทบที่ตามมาได  ในการนี้ กลไกความรวมมือทางอาญา 
ภายใตกรอบอนุสัญญากรุงบูดาเปสตไดมีมาตรการรองรับไวในหลายรูปแบบดวยกัน 

  
ในประการแรก อนุสัญญากรุงบูดาเปสตไดใชถอยคําที่เปนกลางทางเทคโนโลยีไว 

ทั้ ง ในบทบัญญัติดานกฎหมายสารบัญญัติ  กฎหมายวิ ธีส บัญญัติ  และความร วมมือ 
ระหวางประเทศ  โดยจะเห็นไดวาบทบัญญัติในดานการกําหนดฐานความผิดตางๆนั้น  
จะระบุไปยังผลลัพธที่ เกิดจากการกระทําความผิดเปนสําคัญ  ถึงแมวาเทคโนโลยีตางๆ 
จะเปล่ียนแปลงไป แตผลกระทบที่เกิดกับขอมูลและระบบคอมพิวเตอร การสูญเสียทรัพยสิน  
การเผยแพรวัตถุตองหาม  หรือการถูกละเมิดลิขสิทธิ์   ก็จะยังเกิดข้ึนในข้ันสุดทายอยู ดี  
สําหรับดานกฎหมายวิธีสบัญญัติและการใหความรวมมือระหวางประเทศนั้น ก็เปนเชนกัน 
กลาวคืออนุสัญญาจะมุงเนนไปยังผลลัพธที่จะเกิดข้ึนกับหลักฐาน มากกวาการใชเทคโนโลยี
ประเภทใดประเภทหน่ึงเปนการเฉพาะเจาะจง     
 

นอกจากนี้ ในดานการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ขอบเขตการปรับใชไมไดจํากัดเฉพาะฐานความผิด 
ที่อนุสัญญากําหนดไวเทานั้น หากแตยังครอบคลุมถึงอาชญากรรมทุกประเภทท่ีใชเทคโนโลยี 
ทางคอมพิวเตอร และการรวบรวมหลักฐานทางอาชญากรรมท่ีอยูในขอมูลอิเล็กทรอนิกส 
เพราะฉะนั้น จะเห็นไดวา การใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายภายใตอนุสัญญา สามารถรองรับอาชญากรรม 
ประเภทใหมๆ ตอไปในอนาคตไดดวย      
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ในขณะเดียวกัน ดวยการปรึกษาหารือกันระหวางรัฐภาคีตามอนุสัญญาขอ 46 รัฐภาคี
ตางๆยังสามารถแลกเปล่ียนประสบการณการปรับใชอนุสัญญา และระบุประเด็นปญหาใหมๆ  
ที่เปนผลมาจากพัฒนาการสําคัญในดานกฎหมาย ดานนโยบาย หรือดานเทคโนโลยีที่เกี่ยวของกับ
อาชญากรรมทางคอมพิวเตอร และกระบวนการรวบรวมหลักฐานทางอิเล็กทรอนิกส จะเห็นไดวา
กระบวนการปรึกษาหารือนี้มีบทบาทสงเสริมการปรับปรุงแกไขอนุสัญญา และชวยใหรัฐภาคี
ทั้งหลายเขามีสวนรวมในการติดตามผลของอนุสัญญาไดอยางเทาเทียมกัน66 
 

จากที่ไดปรึกษาหารือระหวางกัน หากรัฐภาคีพบวา อนุสัญญาสวนใดไมสามารถรองรับ
กับบริบททางเทคโนโลยีที่เปล่ียนแปลงไปได ผลลัพธดังกลาวจะนําไปสูการปรับปรุงแกไข
อนุสัญญาตอไป โดยอาจจะอาศัยวิธีการจัดทําพิธีสารเพิ่มเติม หรือแกไขตัวอนุสัญญาตามข้ันตอน
ในขอ 44 ได  

 
ในการนี้ ขอ 44 วรรค 1 แหงอนุสัญญากรุงบูดาเปสต ไดอนุญาตใหรัฐภาคีใดๆ สามารถ

ยื่นเสนอแกไขเปล่ียนแปลงอนุสัญญา โดยใหเลขาธิการสภายุโรปติดตอแจงเร่ืองดังกลาว 
ไปยังบรรดารัฐสมาชิกของสภายุโรป และบรรดารัฐที่ไมไดเปนสมาชิกสภายุโรปแตไดเขารวมเจรจา
จัดทําอนุสัญญา รัฐที่เขาภาคยานุวัติและรัฐที่ไดรับเชิญใหเขาภาคยานุวัติอนุสัญญา  
 

ขอเสนอในการแกไขนั้น จะถูกสงไปยังคณะกรรมาธิการดานปญหาอาชญากรรม 
ของสภายุโรป (CDPC) โดยทางคณะกรรมการจะสงเ ร่ืองพรอมความเห็นของตน 
ไปยังคณะมนตรีสภายุโรปตอไป ตามขอ 44 วรรค 2 หลังจากนั้น คณะมนตรีจะพิจารณาคําเสนอ
แกไขประกอบความเห็นของกรรมการ CDPC อีกทั้งปรึกษาหารือกับรัฐภาคีที่ไมใชสมาชิก 
สภายุโรป เพื่อตัดสินใจรับรองการแกไขดังกลาว ทายที่สุด ทางคณะมนตรีจะตองสงเนื้อหา 
ที่ไดรับการแกไขไปใหรัฐภาคีตางๆรับรองตอไป และการแกไขอนุสัญญาจะมีผลบังคับใชหลังจากที่
รัฐภาคีทุกรัฐไดแสดงเจตจํานงรับรองการแกไขไปยังเลขาธิการสภาไดยุโรปเปนเวลา 13 วัน  
ซึ่งเปนไปตามขอ 44 วรรค 5  
 
  
 

                                                 
66 Council of Europe.  Convention on cybercrime explanatory report,Para.328 
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 จากการศึกษาวิจัยในบทที่ 3 จะพบวา เนื้อหาของกลไกความรวมมือกรอบอนุสัญญา 
กรุงบูดาเปสตนั้น จะสรางมาตรฐานทางกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติ
ภายในประเทศ โดยนําแนวทางของคําแนะนําและหลักการที่จัดทําข้ึนมากอนหนามารวบรวมไว 
หากแตจะกําหนดรายละเอียดบางสวนเพิ่มเติมเพื่อใหแนวทางการปรับใชของรัฐชัดเจนมากยิ่งข้ึน  
 
 โดยสวนกฎหมายสารบัญญัตินั้น จะกําหนดองคประกอบความผิดและเพิ่มเติมบทบัญญัติ
เกี่ยวกับความรับผิดของความผิดฐานตางๆ อีกทั้งเพิ่มฐานความผิดที่ เกี่ยวของกับเนื้อหา  
และขยายขอบเขตของฐานความผิดที่เกี่ยวกับการละเมิดลิขสิทธิ์ใหกวางยิ่งข้ึน  บทบัญญัติเหลานี้
ยังอนุญาตใหรัฐภาคีสามารถต้ังขอสงวนบางประการ เพื่อสรางความยืดหยุนแก รัฐภาคี 
ที่มีแนวคิดแตกตางกัน สําหรับดานกฎหมายวิธีสบัญญัตินั้น จะมีการกําหนดกรอบเงื่อนไข 
และมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ เพื่อรักษาความสมดุลระหวางการหาตัวผูกระทํา
ความผิด และการรักษาสิทธิสวนบุคคลของผูที่ เกี่ยวของในการสืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอร ไวในขอ 15 ของอนุสัญญาอีกดวย   
 
 สําหรับดานการใหความรวมมือระหวางประเทศนั้น อนุสัญญากรุงบูดาเปสตไมเพียงแต 
ทําใหรัฐภาคีสามารถสงตัวผูรายขามแดนและใหความชวยเหลือซึ่งกันและกันทางกฎหมายในคดี
อาชญากรรมทางคอมพิวเตอรไดเทานั้น หากแตยังกําหนดเงื่อนไข และวิธีการใหความชวยเหลือ
ดวยบทบัญญัติเฉพาะเพื่อใหการดําเนินการเปนไปอยางรวดเร็ว ยืดหยุน และปลอดภัย สามารถ
รองรับกับบริบทของอาชญากรรมทางคอมพิวเตอรไดดีข้ึน 
  
 ในขณะเดียวกัน อนุสัญญากรุงบูดาเปสตจะมีความยืดหยุนในการรองรับตอพัฒนาการ 
ทางเทคโนโลยีดวย โดยบทบัญญัติเกี่ยวกับฐานความผิดและอํานาจการสืบสวนของอนุสัญญานั้น 
จะไมอางอิงกับเทคโนโลยีประเภทใดประเภทหนึ่งเปนการเฉพาะ  สวนขอบเขตการปรับใชอํานาจ 
การสืบสวนและการใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ก็จะไมจํากัดเฉพาะฐาน
ความผิดที่อนุสัญญาและพิธีสารเพิ่มเติมบัญญัติไวเทานั้น หากแตครอบคลุมอาชญากรรม 
ที่ ใชคอมพิวเตอร เปนเค ร่ืองมือทุกประเภท  และการรวบรวมหลักฐานที่อยู ใน รูปแบบ
ขอมูลคอมพิวเตอรของอาชญากรรมดวย  
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 นอกจากเนื้อหาของบทบัญญัติตางๆแลว จะเห็นไดวาการที่อนุสัญญากรุงบูดาเปสต 
มีผลผูกพัน รัฐภาคีในฐานะสนธิ สัญญาระหวางประเทศ  อีกทั้ ง เปนฐานทางกฎหมาย 
ในการใหความรวมมือทางอาญาระหวางประเทศโดยตรงนั้น จะยิ่งสงเสริมใหการสรางมาตรฐาน
ทางกฎหมายภายในประเทศ  และการใหความรวมมือระหวางประเทศมีประสิทธิภาพ 
และสอดคลองกันยิ่งข้ึน สวนกลไกการปรึกษาหารือระหวางรัฐภาคีและการแกไขอนุสัญญา 
ของอนุสัญญากรุงบูดาเปสตนั้น ก็ทําใหกลไกความรวมมือสามารถติดตามผลการปรับใช และ
ปรับปรุงเนื้อหาของตัวเองตอไปไดในระยะยาว นอกจากนี้ รัฐภาคียังสามารถติดตอกันไดสะดวก
มากข้ึนไดเนื่องจากอนุสัญญากําหนดหนาที่ในการรายงานขอมูลเกี่ยวกับหนวยงานที่เกี่ยวของ 
กับการใหความรวมมือระหวางประเทศ  ทายที่สุด การจัดทําพิธีสารเพิ่มเติมก็เปนทางเลือก 
ที่สรางความยืดหยุนใหกับรัฐที่มีแนวคิดทางกฎหมายแตกตางกันไปไดดวย    
 
 เพราะฉะนั้น  จะสรุปไดวา   กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา 
กรุงบูดาเปสตนั้น มีบทบาททั้งในดานการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศ
ดานอาชญากรรมทางคอมพิวเตอร  การขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอร 
ที่ทวีข้ึนไปตามกาลเวลา สวนการประเมินผลลัพธวา บทบาทเหลานี้ของกลไกความรวมมือภายใต
กรอบอนุสัญญากรุงบูดาเปสตจะตอบสนองตออาชญากรรมทางคอมพิวเตอรไดเพียงใดนั้น  
จะ ไดรับการนําเสนอในบทถัดไป 
 



บทที่ 4 

การประเมินผลลัพธของกลไกความรวมมือทางอาญา 
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

จากเนื้อหาบทที่แลว จะเห็นไดวากลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา
บูดาเปสตไดสรางมูลคาเพิ่มข้ึนมาจากกลไกความรวมมือทางอาญาระหวางประเทศทั่วไป 
อยูหลายประการ เพราะกลไกความรวมมือกรอบนี้สามารถสรางมาตรฐานรวมกันดานกฎหมาย
ภายในเกี่ยวกับอาชญากรรมทางคอมพิวเตอรใหแกรัฐภาคี อีกทั้งยังไดขยายขอบเขตความรวมมือ
ระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอร และสามารถรองรับความซับซอน 
ของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาไดอีกดวย อยางไรก็ดี กลไก 
ความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต ยังจําเปนตองไดรับการประเมิน 
ผลลัพธตอไปอีกวา สามารถตอบสนองอาชญากรรมทางคอมพิวเตอรไดมากนอยเพียงใด   

เนื้อหาของบทที่ 4 นี้จะแบงออกเปนหกสวน โดยสวนที่หนึ่งถึงสามจะอธิบายถึงแนวทาง 
การปรับใชอนุสัญญากรุงบูดาเปสตโดยรัฐภาคีในดานการสงตัวผูรายขามแดน  การให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายโดยท่ัวไป และการใหความชวยเหลือดวยวิธีเฉพาะ 
ตามลําดับ หลังจากนั้น สวนที่ ส่ีของบทจะอธิบายถึงการปรับใชอนุสัญญากรุงบูดาเปสต 
ในระดับระหวางประเทศ   สําหรับสวนที่หานั้น จะเปนการประเมินผลลัพธกลไกความรวมมือ 
ทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะพิจารณาจากปจจัยสามประการ  
ไดแก  ความสอดคลองระหวางเนื้อหาของกลไกความรวมมือกับบริบททางเทคโนโลยี 
และขอเท็จจริง แนวทางการปรับใชโดยรัฐภาคี และแนวทางการปรับใชระดับระหวางประเทศ 
ทายที่สุด เนื้อหาสวนที่หกจะวิเคราะหถึงแนวทางสําหรับตอบสนองอุปสรรคที่ไดจากการประเมิน
ผลลัพธกลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต 

4.1 การปรับใชกลไกการสงตัวผูรายขามแดนภายใตกรอบอนุสัญญากรุงบูดาเปสต  
 

นอกเหนือจากอนุสัญญากรุงบูดาเปสตแลว ขอตกลงเกี่ยวกับการสงตัวผูรายขามแดนฉบับอ่ืน
ที่มีผลบังคับใชกันระหวางรัฐภาคีในภูมิภาคยุโรปไดแก อนุสัญญาวาดวยการสงตัวผูรายขามแดน
ของสภายุโรป (ETS No.24) อีกทั้งยังมีการนําหมายจับภูมิภาคยุโรป (European Arrest Warrant) 
มาปรับใชเพื่อใหรัฐตางๆในสหภาพยุโรปสามารจับกุมผูกระทําผิดที่เดินทางเขามาในดินแดน 
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ของตนได สวนการสงตัวผูรายขามแดนระหวางรัฐภาคีภายในและภายนอกภูมิภาคยุโรป 
จะอาศัยขอตกลงทวิภาคีระหวาง รัฐที่ เกี่ยวของ  ซึ่ งอาจสงผลให เกิดความแตกตางกัน 
เร่ืองหลักเกณฑการสงตัวผูรายขามแดนระหวางประเทศที่เปนสมาชิกสภายุโรปและประเทศ 
ที่ไมไดเปนสมาชิก 

ในระ ดับ รัฐภา คีนั้ น  รั ฐส วน ใหญ ใช ห ลัก เกณฑกา รส ง ตั ว ผู ร า ยข ามแดนทั่ ว ไป 
ตามกฎหมายภายในหรือขอตกลงระหวางประเทศซ่ึงครอบคลุมอาชญากรรมทุกประเภท  
และใหเนื้อหาของอนุสัญญากรุงบูดาเปสตมีผลปรับใชโดยตรง (direct applicability)  หลังจากที่
ไดใหสัตยาบันอนุสัญญาแลว  ในขณะเดียวกัน อนุสัญญาวาดวยการสงตัวผูรายขามแดน 
ของสภายุโรปและกฎหมายภายในของรัฐ ยังไดกําหนดมาตรการจับกุมชั่วคราว (provisional 
arrest) ไวสําหรับจับกุมบุคคลตามคําขอในกรณีเรงดวนเพื่อปองกันการหลบหนีดวย1 

4.1.1 เงื่อนไขการสงตัวผูรายขามแดน 
 

4.1.1.1 การกลาวอางเขตอํานาจรัฐ 
 

สําหรับการกลาวอางเขตอํานาจของรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอรนั้น รัฐภาคี 
จะกลาวอางเขตอํานาจตามหลักกฎหมายอาญาทั่วไป อาทิ หลักดินแดนและหลักกึ่งดินแดน  
สํ าห รับห ลัก ดินแดนนั้ น  รั ฐภา คีบาง รั ฐจะขยายความ เ พ่ิม เ ติมว า  สถานการณ ใด 
ที่นับเปนกรณีที่ความผิดเกิดข้ึนในดินแดนของตน ทั้งนี้ รัฐบางแหงจะพิจารณาจากสถานที่ 
ที่ความผิดนั้นเกิดข้ึน ในขณะที่รัฐบางรัฐจะพิจารณาจากสถานที่ที่การกระทําผิดดําเนินไป  
หรือผลแหงการกระทําความผิดเกิดข้ึน2 

 นอกจากนี้  กฎหมายของประเทศอังกฤษนั้น  จะพิจารณาจากตําแหน งที่ ต้ั ง 
ของคอมพิวเตอรที่ใชในการกระทําความผิดดวย3   สวนกฎหมายของประเทศมอนเตเนโกร4  

                                                 
1 European Convention on Extradition, Art.16; Bulgarian Law on Extradition and European Arrest 
Warrant, Art.25 (1); Macedonian Criminal Code Art. 513 
2 Armeninan Criminal Code, Art.14 (1); Czech Criminal Code No 140/1961, Section 17 (2)b; German 
Criminal Code (Strafgesetzbuch), 2009, Section 9; Portugal Penal Code, Art.7; Romanian Criminal 
Code , Art. 143 (2) 
3 UK Computer Misdemeanors Act 1990, Art. 5   
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ไดกําหนดหลักเกณฑการกําหนดเขตอํานาจเหนืออาชญากรรมที่กระทําโดยการมใชส่ือไววา 
สถานที่ที่ความผิดเกิดข้ึนนั้น ก็คือสถานท่ีที่จัดทําส่ือที่ผิดกฎหมาย สวนในกรณีที่ไมทราบถึง
สถานที่จัดทํา ใหพิจารณาจากสถานที่ที่ ส่ือนั้นถูกแจกจาย และในกรณีที่ผูจัดทําส่ือดังกลาว 
ตองรับผิดชอบการกระทําดังขางตน ใหพิจารณาเขตอํานาจจากสภานท่ีที่บุคคลนั้นพํานักอาศัย
เปนการถาวร สําหรับกฎหมายของประเทศโปรตุเกส5นั้น ไดกําหนดเขตอํานาจเหนืออาชญากรรม
ทางคอมพิวเตอรไวเปนการเฉพาะวา โปรตุเกสจะมีเขตอํานาจเหนืออาชญากรรมที่มีการกระทํา
ทางกายภาพเกิดข้ึนในดินแดนโปรตุเกส โดยไมตองคํานึงวาระบบคอมพิวเตอรที่เปนเปาหมาย 
จะอยูที่ใด และในกรณีที่ระบบคอมพิวเตอรภายในดินแดนโปรตุเกสตกเปนเปาหมาย โดยในกรณี
หลังนี้ ไมตองคํานึงวาการกระทําทางกายภาพนั้นเกิดข้ึนที่ใด  

นอกจากนี้ หลักดินแดนยังปรากฏในขอ 7 วรรคหนึ่งของ อนุสัญญาวาดวยการสงตัวผูราย
ขามแดนของสภายุโรปซึ่งอนุญาตใหรัฐผูรับคํารองขอสงตัวผูรายขามแดนปฏิเสธการสงตัวผูราย
ขามแดนได หากความผิดดังกลาวถูกกระทําข้ึนในดินแดนของตนได 

สําหรับการกลาวอางเขตอํานาจรัฐโดยหลักบุคคลน้ัน พบวารัฐภาคีจะอาศัยหลักสัญชาติ
ผูกระทําความผิด  (Active Personality Principle)* กลาวอางเขตอํานาจเหนือคดีอาชญากรรม
ทางคอมพิวเตอรที่กระทําโดยคนชาติของตน6 สวนบางรัฐจะกลาวอางเขตอํานาจเหนือความผิด
ตามหลักสัญชาติผูเสียหาย (Passive personality principle)** ดวย  ซึ่งรัฐบางรัฐในกลุมนี้ 
จะกําหนดใหครอบคลุมฐานความผิดสําคัญบางประการอาทิ ความผิดฐานการปลอมแปลง  

                                                                                                                                            
4 Montenegro Criminal Procedural Code , Art.27 (1)-(3) 
5 Portugal Cybercrime Law - Law nr 109/2009 (15th of September), Art. 27 para.1 (c), (d) 
*หลักสัญชาติผูกระทําความผิดนั้น จะเปนกรณีที่รัฐกลาวอางเขตอํานาจเหนือความผิดที่กระทําโดยคนชาติ 
ของตน 
6 Czech Criminal Code No 140/1961, Section 18; Estonian Penal Code, Section 7 (1) para.3; German 
Criminal Code (Strafgesetzbuch), 2009, Section 7 (2); Romanian  Criminal Code, Art. 4; Turkish Penal 
Code no 5237/2005, Art.11  
**

 ภายใตหลักสัญชาติผูเสียหายน้ัน รัฐจะกลาวอางเขตอํานาจเหนือการกระทําผิดที่มีตอคนชาติของตน  
โดยไมตองคํานึงถึงสัญชาติของผูกระทําผิด หรือสถานที่ที่ความผิดเกิดขึ้นแตอยางใด 
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หรือความผิดที่เกี่ยวของกับส่ิงลามกอนาจาร เปนตน 7  ทั้งนี้ ในการอางเขตอํานาจ 
ตามเกณฑบุคคล กฎหมายของตุรกีจะนําอัตราโทษมาพิจารณาประกอบดวย8   

อยางไรก็ตาม ขอ 7 วรรค 2 ของอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรป 
ไดกําหนดใหรัฐปฏิเสธคําขอสงตัวผูรายขามแดนจากรัฐที่กลาวอางเขตอํานาจเหนือความผิด 
ที่กระทํานอกดินแดนของตนได เฉพาะในกรณีที่กฎหมายของรัฐผูรับคําขอไมอนุญาตใหดําเนินคดี 
ตอความผิดประการเดียวกันที่กระทําข้ึนนอกดินแดนของตน9 หรือในกรณีที่กฎหมายของตน 
ไมสามารถดําเนินคดีตอฐานความผิดดังกลาวได  

มีรัฐภาคีที่ต้ังขอสงวนภายใตอนุสัญญาขอ 22 นี้ไวสองรัฐ คือฝร่ังเศสและสหรัฐอเมริกา  
โดยฝร่ังเศสจะไมกลาวอางเขตอํานาจเหนือการกระทําความผิดเกิดข้ึนนอกเขตอํานาจ 
ตามหลักดินแดนของรัฐอ่ืนรัฐใด นอกจากนี้ถาหากการกระทําความผิดสามารถลงโทษได 
ตามกฎหมายภายในของรัฐที่ความผิดไดเกิดข้ึน ฝร่ังเศสก็ไดกําหนดข้ันตอนในการรองขอความ
รวมมือทางอาญาระหวางประเทศวา รัฐผูทําการรองขอนั้นจะตองใหอัยการของรัฐเปนผูสงคําขอ 
อีกทั้งตองสงคํารองเรียนของผูเสียหายหรือคํารองเรียนอยางเปนทางการจากเจาหนาที่ รัฐ 
ที่การกระทําความผิดเกิดข้ึนมาลวงหนาอีกดวย10  สวนประเทศอเมริกานั้น ไดกําหนดขอสงวนวา 
ตนจะไมกลาวอางเขตอํานาจในการดําเนินคดี สําหรับความผิดที่คนชาติของตนไดกระทําข้ึน 

                                                 
7 Austrian Penal Code, Section 64(1);  German Criminal Code (Strafgesetzbuch), 2009 Section 6, 
para.6-7 
8 Turkish Penal Code,  Art. 11-12  
9 European Convention on Extradition, Art. 7, para.2; Bulgarian Law on Extradition and European 
Arrest Warrant, Art.8 para. 5; Croatian Law about international legal aid in criminal matters(OG 
178/04.), Art.44 
10 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice [online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-
operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF  
[2013, May 6], p.12  

http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
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นอกดินแดนสหรัฐอเมริกา และในกรณีที่ความผิดไดเกิดข้ึนในเรือที่ชักธงของสหรัฐอเมริกา 
หรืออากาศยานที่จดทะเบียนตามกฎหมายของสหรัฐอเมริกา11  

ในขณะเดียวกัน มีรัฐภาคีอีกสองรัฐที่ไดประกาศจํากัดขอบเขตการปรับใชของอนุสัญญา 
กรุงบูดาเปสตภายในดินแดนของตน ดวยอํานาจตามขอ 38 วาดวยการกําหนดเขตแดน 
ในการปรับใชอนุสัญญา12 โดยที่ประเทศเดนมารกไดประกาศวาอนุสัญญาจะไมมีผลบังคับใช 
ในพื้นที่ของกรีนแลนดและหมูเกาะ Faeroe สวนประเทศเนเธอรแลนดไดประกาศวา อนุสัญญา 
จะมีผลบังคับใชเฉพาะกับดินแดนของตนในทวีปยุโรปเทานั้น 13  ดังนั้น คดีอาชญากรรม 
ทางคอมพิวเตอรที่ตกอยูในขอบเขตขอสงวนและการประกาศจํากัดขอบเขตการบังคับใชเหลานี้ 
หากไมมีรัฐอ่ืนๆกลาวอางเขตอํานาจที่ครอบคลุมกรณีดังกลาว   

การต้ังขอสงวนและการประกาศจํากัดขอบเขตการปรับใชอนุสัญญาแสดงใหเห็นวา  
ในการกําหนดเขตอํานาจรัฐนั้น ในดานหนึ่งรัฐจะตองกําหนดเขตอํานาจใหกวางขวางเพียงพอ 
เพื่อเปนการปกปองผลประโยชนสวนไดเสียของรัฐใหได แตในขณะเดียวกัน การกําหนดเขตอาํนาจ
รัฐใหครอบคลุมกวางขวางเกินไปอาจสงผลให รัฐตองแบกรับภาระในการดําเนินคดี 
มากเกินจําเปนไดเชนกัน       

ในกรณีที่มีรัฐมากกวาหนึ่งรัฐ ไดกลาวอางเขตอํานาจรัฐของตนเหนือคดีอาชญากรรม 
ทางคอมพิวเตอรที่เกิดข้ึนนั้น รัฐบางรัฐเชน โปรตุเกส14ไดกําหนดใหดําเนินการเจรจากันระหวางรัฐ
ผูเกี่ยวของเพื่อแสวงหารัฐที่เหมาะสมแกการดําเนินคดีผูกระทําผิดมากที่สุด ดังเชนที่ขอ 22  
แหงอนุสัญญาไดกําหนดไวในขณะที่รัฐบางรัฐเชนจะกําหนดลําดับความสําคัญของรัฐผูเกี่ยวของ
ไว15 ยกตัวอยางเชน กฎหมายของโครเอเชียกําหนดใหดําเนินการสงตัวผูรายขามแดนแกรัฐ 
ที่ความผิดไดกระทําข้ึน หรือแกรัฐที่ความผิดสวนใหญไดถูกกระทําข้ึน สําหรับกรณีที่รัฐหลายรัฐ 
สงคําขอที่มีฐานความผิดที่แตกตางกัน  ให รัฐผู รับคําขอพิจารณาจากปจจัยเฉพาะคดี  

                                                 
11Ibid.  
12Ibid. 
13Ibid. 
14 Portugal Cybercrime Law - Law nr 109/2009 (15th of September), Art. 27 para.2 
15 French Criminal Procedure Code, Art. 696-5; Macedonian Criminal Code Art. 521; Montenegro 
Criminal Procedural Code, Art.25 (3); Portugal Cybercrime Law - Law nr 109/2009 (15th of 
September), Art. 27 para.3-5 
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อาทิ ความรายแรง วันที่ไดรับคําขอความชวยเหลือ สัญชาติของบุคคลตามคําขอ ลักษณะ 
การลงโทษ และความเปนไปไดในการสงตัวผูรายขามแดนไปยังรัฐอ่ืนๆในภายหลัง16   

อนึ่ง ขอ 17 แหงอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรป ไดกําหนดให 
รัฐผูรับคําขอความชวยเหลือพิจารณาปจจัยแวดลอมตางๆประกอบดวย โดยเฉพาะอยางยิ่ง  
ใหมีการพิจารณาปจจัยดานความรายแรง สถานที่กระทําความผิด วันที่ไดรับคําขอความชวยเหลือ 
สัญชาติของบุคคลตามคําขอ และความเปนไปไดในการสงตัวผูรายขามแดนไปยังรัฐอ่ืนๆ 
ในภายหลัง17 

จะเห็นไดวา การกําหนดลําดับความสําคัญของรัฐผูกลาวอางเขตอํานาจนั้น จัดวา 
มีประโยชนใหการใหความรวมมือทางอาญาระหวางประเทศในกรณีที่มี รัฐผู เกี่ยวของ 
กับอาชญากรรมทางคอมพิวเตอรหลายรายเปนไปอยางรวดเร็ว อยางไรก็ตาม การเจรจากัน
ระหวางรัฐผูกลาวอางเขตอํานาจยังคงความสําคัญในกรณีที่ รัฐผู เกี่ยวของมีความพรอม 
ทางเทคโนโลยีแตกตางกัน  โดยรัฐผูกลาวอางเขตอํานาจรัฐที่มีลําดับความสําคัญลําดับแรก 
มีความพรอมดานเทคโนโลยีนอยกวารัฐที่มีลําดับความสําคัญลําดับหลัง 

นอกจากหลักความผิดสองประเทศแลว แนวปฏิบัติของรัฐภาคีบางรัฐไดกําหนด 
ใหพิจารณาอัตราโทษของความผิดตามคําขอประกอบดวย  ยกตัวอยางเชน  กฎหมาย 
ของโครเอเชีย18เอสโตเนีย19และเยอรมนี20 กําหนดใหการสงตัวผูรายขามแดนกระทําไดเฉพาะใน
กรณีที่ความผิดดังกลาวมีโทษจําคุกหรือกักขังสูงสุดต้ังแตหนึ่งปข้ึนไป สวนกฎหมายของฝร่ังเศส
กําหนดให อัตราโทษสูงสุดข้ันตํ่าอยูที่ 2 ปข้ึนไป21 

 

 

                                                 
16 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.39 (1)-(2) 
17 European Convention on Extradition, Art.17 
18 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.34 (2)  
19 Estonian Criminal Procedure Code, Art. 439(1) 
20 German Act on International Legal Assistance in Criminal Matters (Gesetz über die internationale 
Rechtshilfe in Strafsachen), 2007 (“IRG”), Section 3 (2) 
21 French Criminal Procedure Code, Art. 696-3 
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4.1.1.2 ฐานความผิดที่สารถสงตัวผูรายขามแดนได 
 

นอกจากหลักความผิดสองประเทศแลว แนวปฏิบัติของรัฐภาคีบางรัฐไดกําหนดให
พิจารณาอัตราโทษของความผิดตามคําขอประกอบดวย ยกตัวอยางเชน กฎหมายของโครเอเชีย22 
เอสโตเนีย23และเยอรมนี24 กําหนดใหการสงตัวผูรายขามแดนกระทําไดเฉพาะในกรณีที่ความผิด
ดังกลาวมีโทษจําคุกหรือกักขังสูงสุดต้ังแตหนึ่งปข้ึนไป สวนกฎหมายของฝร่ังเศสกําหนดให  
อัตราโทษสูงสุดข้ันตํ่าอยูที่ 2 ปข้ึนไป25 
 

4.1.1.3 กรณีที่ไมสามารถสงตัวผูรายขามแดนได  

ทั้งอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรปและวิธีปฏิบัติของรัฐภาคีตางๆ 
ได กํ าหนด เห ตุแห งการป ฏิ เสธการส ง ตั ว ผู ร า ยข ามแดนที่ ค รอบคลุ มทั้ ง เ ห ตุบุ คคล  
เหตุแหงฐานความผิด และเหตุแหงคดี  โดยบุคคลที่ไมสามารถสงตัวผูรายขามแดนไดนั้น  
ไดแกบุคคลที่มีเอกสิทธิ์และความคุมกันตามกฎหมายระหวางประเทศ อาทิ เจาหนาที่ทางการทูต 
บุคคลผูล้ีภัยทางการเมือง 26 เปนตน  และคนชาติของรัฐผูรับคํารองขอ 27ดวย อยางไรก็ตาม  
รัฐบางรัฐเชน บัลแกเรียไดกําหนดละเวนขอกําหนดเร่ืองคนชาติในกรณีที่ขอตกลงที่บัลแกเรีย 
เปนภาคี ตกลงไวเปนอยางอ่ืน28  

                                                 
22 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.34 (2)  
23 Estonian Criminal Procedure Code, Art. 439(1) 
24 German Act on International Legal Assistance in Criminal Matters (Gesetz über die internationale 
Rechtshilfe in Strafsachen), 2007 (“IRG”), Section 3 (2) 
25 French Criminal Procedure Code, Art. 696-3 
26 Macedonian Criminal Code Art. 518 (2) 
27 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.32 (1), Art.35 
(1)Para.1; French Criminal Procedure Code, Art. 696-4 para.1; Macedonian Criminal Code Art. 510 
(1); Turkish Penal Code no 5237/2005 Art.18 (2) 
28 Bulgarian Law on Extradition and European Arrest Warrant, Art.6 (1) 
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ความผิดที่ไมสามารถสงตัวผูรายขามแดนนั้น ไดแก ความผิดทางการเมืองและความผิด 
ที่เกี่ยวของกับความผิดทางการเมือง29 ความผิดตามกฎหมายทหาร (military offence) 
ที่ไมมีลักษณะเปนความผิดทางอาญาทั่วไป30  โดยรัฐบางรัฐจะเห็นวาความผิดทางการเมืองนั้น 
ไมรวมไปถึงความผิดที่กําหนดไวในสนธิสัญญาระหวางประเทศที่ตนเขาเปนภาคีดวย31 

สําหรับเหตุแหงคดี คําขอสงตัวผูรายขามแดนจะไมไดรับการดําเนินการหากคดีดังกลาว 
หมดอายุความ 32หรือมีถึงที่ สุดแลว 33 หรือเปนคดีที่อยูในอํานาจของศาลผู รับคํารองขอ 34 
น อ ก จ า ก นี้  
คําขอสงตัวผูรายขามแดนจะถูกปฏิเสธหากบุคคลตามคําขอจะถูกสงตัวไปดําเนินคดีในศาลพิเศษ
35 หรืออาจถูกตัดสินโทษประหารชีวิต 36 ถูกทรมาน  หรือถูกปฏิบั ติโดยโหดรายทารุณ 37  

                                                 
29 Estonian Criminal Procedure Code, Art. 440(1) (1); French Criminal Procedure Code, Art. 696-4. 
para. 2; Japanese  Law n°84 of 2004, Art. 2 (1);Macedonian Criminal Code Art. 518 (2) 
30 Estonian Criminal Procedure Code, Art. 440(2);French Criminal Procedure Code, Art. 696-4, 
para.8; Macedonian Criminal Code Art. 518 (2) 
31 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 1 
32  Austrian Penal Code, Section 65(4) para.1;Bulgarian Law on Extradition and European Arrest 
Warrant, Art.7 para. 6; Croatian Law about international legal aid in criminal matters(OG 178/04.), 
Art.35(1) para.4 ; Estonian Criminal Procedure Code, Art. 440(1) (3); French Criminal Procedure 
Code, Art. 696-4, para.5; Macedonian Criminal Code Art. 510 (4) 
33 Austrian Penal Code, Section 65(4) para.2-3; Bulgarian Law on Extradition and European Arrest 
Warrant, Art.7 para. 7; Croatian Law about international legal aid in criminal matters(OG 178/04.), 
Art.35 (1) para.5; Estonian Criminal Procedure Code, Art. 440(1) (2); French Criminal Procedure 
Code, Art. 696-4, para. 4 
34 Bulgarian Law on Extradition and European Arrest Warrant, Art.8 para. 1,3; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.35(2); Macedonian Criminal Code Art. 510 
(5) 
35 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 3; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.37 (1) para. 3; French Criminal Procedure 
Code, Art. 696-4, para.7  
36 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 8; Estonian Criminal 
Procedure Code, Art. 440(3); French Criminal Procedure Code, Art. 696-4, para.6; Macedonian 
Criminal Code Art. 518 (3); UK Extradition Act 2003, Art.1 (3) 
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หรือถูกตัดสินโทษดวยเหตุแหงเชื้อชาติ เผาพันธุ เพศ แนวคิดทางการเมือง38  กรณีที่บุคคลตามคํา
ขอไดรับการลงโทษแลวตามหลักกฎหมายไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน  
(Ne Bis in Idem) 39 เปนตน 

4.1.1.4 เงื่อนไขประการอ่ืนๆ 
 

แนวปฏิบั ติของ รัฐภาคีกําหนดใหการส ง ตัวผู ร ายขามแดนตองอยูภายใตหลัก 

ความเฉพาะเจาะจง (Rule of Specialty)40 โดยรัฐผูสงคําขอจะไมสามารถดําเนินคดี

นอกเหนือจากคําขอตอบุคคลที่ถูกสงตัวได อีกทั้งไมสามารถสงบุคคลดังกลาวไปยังรัฐที่สาม 

ไดดวย   นอกจากนี้ ในบางกรณี การสงตัวผูรายขามแดนจะสามารถเลื่อนกําหนดเวลาดําเนินการ 

หรือจัดการสงตัวผูรายขามแดนในลักษณะชั่วคราวได41   

4.1.2 กระบวนการสงตัวผูรายขามแดน  
 

ข้ันตอนการพิจารณาสงตัวผูรายขามแดนจะแบงออกเปนสามข้ันตอนไดแก การพิจารณา

ความถูกตองตามแบบพิธี การพิจารณาความถูกตองตามขอกฎหมาย และการพิจารณาปจจัย 

ที่ไมใชขอกฎหมายในข้ันสุดทาย โดยมีหนวยงานผูรับผิดชอบแตกตางออกไปตามแตละประเทศ 

                                                                                                                                            
37 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 5; French Criminal 
Procedure Code, Art. 696-4, para.6; Macedonian Criminal Code Art. 518 (3) 
38 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 4; Estonian Criminal 
Procedure Code, Art. 436(3); Turkish Penal Code no 5237/2005, Art.18(3) 
39 Austrian Penal Code, Section 65(4) para.4; Croatian Criminal Code,  Art.16 (1) 
40 Bulgarian Law on Extradition and European Arrest Warrant, Art.31-32; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.37 (1) para.1; French Criminal Procedure 
Code, Art. 696-6; Macedonian Criminal Code Art. 519 (1); Macedonian Criminal Code Art. 524 (1); 
Turkish Penal Code no 5237/2005, Art.18 (8) 
41 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.60; French Criminal 
Procedure Code, Art. 696-7 
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ในการติดตอและสงคําขอสงตัวผูรายขามแดนน้ัน ชองทางหลักที่ใชไดแกชองทางการทูต42  

อยางไรก็ตาม ในกรณีพิเศษเชนการรองขอใหจับกุมชั่วคราวนั้น รัฐภาคีสามารถติดตอโดยอาศัย 

ชองทางการติดตอโดยตรงที่มีหลักฐานเปนลายลักษณอักษรและไดรับการยอมรับจากรัฐผูรับ 

คําขอเชน จดหมาย โทรเลข หรือชองทางการติดตอขององคการตํารวจสากลได43 นอกจากนี้  

แนวปฏิบัติของรัฐภาคียังรับรองกระบวนการสงตัวผูรายขามแดนแบบรวบรัด โดยใหบุคคล 

ตามคําขอใหความยินยอมในลักษณะที่ไมอาจเพิกถอนไดตอหนาศาล44  

4.2 การปรับใชกลไกการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายโดยท่ัวไปภายใต
กรอบอนุสัญญากรุงบูดาเปสต 

 

จากประสบการณของรัฐภาคี บทที่สามวาดวยการใหความรวมมือระหวางประเทศ 

ของอนุสัญญากรุงบูดาเปสตจะไมถูกหยิบยกเปนฐานทางกฎหมายในการสงคําขอความชวยเหลือ

ในคดีอาชญากรรมทางคอมพิวเตอรโดยตรงตามขอ 27 45 หากแตจะอาศัยกฎหมายภายใน 

ของ รัฐ  หรือโดยขอตกลงว าด วยการใหความช วย เห ลือซึ งกันและกันทางกฎหมาย 

ที่มีผลบังคับใชแทน46   

                                                 
42 Macedonian Criminal Code Art. 511 (2), 520 
43 European Convention on Extradition, Art.16 (3) 
44 Bulgarian Law on Extradition and European Arrest Warrant, Art.17(2), Art.19 ; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.52 (1), 54 
45 The cybercrime convention committee (T-CY).  Full meeting report of the 4th multilateral 
consultation among the contracting states to the convention on cybercrime [online].   
Strasbourg: Council of Europe, 2009.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-
Y%282009%2906E.pdf [2013, May 6], Para.14 
46 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases [Online]. Strasbourg: Council of Europe, European committee on crime problems (CDPC), 
2009.  Available from:  http://www.coe.int/t/dghl/standardsetting/t-cy/PC-
OC%20%282009%29%2005%20E.pdf [2013, May 6], p.5 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-Y%282009%2906E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-Y%282009%2906E.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
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ทั้งนี้ ขอตกลงการใหความชวยเหลือทางกฎหมายผลบังคับใชระหวางรัฐภาคีในภูมิภาค

ยุโรปมีอยูสองฉบับ ฉบับแรกคืออนุสัญญาวาดวยการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย

ในคดีอาญาของสภายุโรปในป 1959 (1959 European Convention on Mutual Legal 

Assistance in Criminal Matters) จุดเดนสําคัญของอนุสัญญาฉบับนี้ก็คือกําหนดใหรัฐติดตอกัน

ผานหนวยงานกลางในการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย อยางไรก็ตาม 

เนื้อหาอนุสัญญาไมไดกําหนดกลไกอ่ืนใดเพื่อดําเนินการในกรณีเรงดวนเอาไว47  สวนขอตกลง

ความชวยเหลือทางกฎหมายฉบับที่สองนั้นไดแก ขอตกลงดานการใหความชวยเหลือซึ่งกันและกัน

ทางกฎหมายของสหภาพยุโรปในป  2000  ซึ่งรัฐสมาชิกทั้งหมดของสหภาพยุโรปไดเขาเปนภาคี

ของขอตกลงฉบับนี้นับต้ังแต เดือนธันวาคม ป 2007  ขอตกลงฉบับนี้  ไดใหความสําคัญ 

กับการใหหนวยงานรัฐฝายตุลาการ ไดแก ผูพิพากษาหรืออัยการ สามารถติดตอระหวางกัน 

ไดโดยตรง สวนหนวยงานกลางนั้นจะดําเนินการติดตอกันเฉพาะในคดีเฉพาะเจาะจงบางคดี  

เชนการเคล่ือนยายผูตองโทษคําพิพากษาเปนการช่ัวคราว48 

สําหรับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายระหวางรัฐภาคีที่อยูภายใน 

และภายนอกทวีปยุโรปนั้น  ขอตกลงการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

มักจะเปน รูปแบบทวิภาคี  ซึ่ งกําหนดให คูภาคีติดตอระหวางหนวยงานกลางโดยตรง   

สวนสนธิสัญญาพหุภาคีที่ถูกนํามาใชเปนฐานทางกฎหมายก็คือขอ 18 ของอนุสัญญาดาน 

การตอตานองคกรอาชญากรรมขามชาติของสหประชาชาติ (United Nations Convention 

against Transnational Organized Crime)49 แตก็จะมีขอจํากัดคือคดีที่มีการรองขอภายใต

                                                 
47 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC).  Replies on mutual legal assistance in computer-related cases [Online].  Strasbourg: 
Council of Europe, European committee on crime problems (CDPC), 2008.  Available from: 
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf  
[2013, May 6], p.27 
48 Ibid., p. 28 
49 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.5  

http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
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อนุสัญญานั้นจะตองมีความเกี่ยวของกับองคกรอาชญากรรม (organized crime) เทานั้น  

นอกจากนี้  2nd additional protocol to the convention on mutual legal assistance  

in criminal matters (ETS. No.182)  ยังสามารถนํามาใชสนับสนุนการใหความชวยเหลือ 

ซึ่งกันและกันทางกฎหมายไดเชนกัน50  

4.2.1 ขอบเขตการใหความชวยเหลือทั่วไป 
 

รัฐภาคีอนุ สัญญากรุงบูดาเปสตจะกําหนดขอบเขตของการใหความชวยเหลือ 

ไวในกฎหมายของตนวาครอบคลุมการกระทําใดบาง  ยกตัวอยางเชน กฎหมายของบัลแกเรีย51 

กําหนดใหการใหความชวยเหลือครอบคลุมการอํานวยความสะดวกในการดําเนินกระบวนการ 

การสืบสวนคดี การรวบรวมหลักฐาน  การจัดหาขอมูล  และการใหความชวยเหลืออ่ืนๆ  

ตามที่กําหนดไวในขอตกลงระหวางประเทศที่บัลแกเรียหรือผูกพันหรือในกรณีที่มีลักษณะ 

ตางตอบแทน สวนกฎหมายภายในของประเทศมอนเตเนโกร 52 จะกําหนดใหการใหความ

ชวยเหลือครอบคลุมการดําเนินคดีทางอาญา การบังคับตามคําพิพากษาคดีอาญาของศาล

ระหวางประเทศ การสงเอกสาร หรือหมายตางๆ หรือการดําเนินการที่เกี่ยวของกับการดําเนินคดี

ท า ง อ า ญ า จ า ก รั ฐ 

ผูรองขอความชวยเหลือ  ซึ่งรวมไปถึงการดําเนินมาตรการตามกฎหมายวิธีพิจารณาความ 

ทางอาญาบางประการเชน การรับฟงคําใหการจากจําเลย พยาน หรือผูเชี่ยวชาญ การสืบคดี 

ในพื้นที่เกิดเหตุ การเขาคนสถานที่เกิดเหตุ การคนตัวบุคคล และการยึดส่ิงของเปนการช่ัวคราว      

                                                 
50 The cybercrime convention committee (T-CY). Meeting report of the 3rd consultation of the parties 
to the convention on cybercrime [Online]. Strasbourg: Council of Europe, 2008.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282008%29%2004%20E.pdf  [2013, May 6], Para.25  
51 Bulgarian Penal Procedure Code, Art. 471(2) 
52 Montenegro Law on International Legal Assistance in Criminal Matters, Art.4  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282008%29%2004%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282008%29%2004%20E.pdf


 132 

ในขณะเดียวกัน รัฐภาคีบางสวน53จะกําหนดขอบเขตการใหความชวยเหลือไว 

อยางยืดหยุนมากกวา โดยจะกําหนดให การใหความชวยเหลือทางกฎหมายครอบคลุม 

การใหความชวยเหลือทุกประเภทสําหรับกระบวนการดําเนินคดีทางอาญาของตางประเทศ 

ตามที่รัฐผูรองขอดําเนินการขอมา   หากแตตองเปนไปตามเง่ือนไขทางกฎหมายที่ศาลหรือ

หนวยงานทางกฎหมายสามารถใหความชวยเหลือ  หรือไม ขัดตอหลักกฎหมายภายใน  

หรือมีขอตกลงระหวางประเทศกําหนดเปนอยางอ่ืน  สําหรับประเทศโปรตุเกส54และโรมาเนีย55นั้น 

ไดกําหนดการขอบเขตการใหความชวยเหลือทางกฎหมายสําหรับอาชญากรรมทางคอมพิวเตอร 

ไวโดยตรงดวย 

4.2.2 เงื่อนไขการใหความชวยเหลือ 
 

รัฐบางสวนไดมีขอกําหนดเร่ือง Dual Criminality ไวในกฎหมายภายในของตน56   

โดยบางรัฐจะกําหนดขอยกเวนในกรณีที่ขอตกลงระหวางประเทศที่ตนเองเขาผูกพันกําหนดไว 

เปนประการอ่ืน57 นอกจากนี้ บทบัญญัติตามกฎหมายภายในของรัฐภาคียังกําหนดใหฝายผูรับ

ความชวยเหลือรักษาความลับ และจํากัดการใชขอมูลที่ไดจากการชวยเหลือดวย58 

                                                 
53 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 10(1); French 
Criminal Procedure Code , Art. 694-3  ,German  Act on International Legal Assistance in Criminal 
Matters 2007 (“IRG”), Art.59 (2)-(3) 
54 Portugal Law nr 109/2009, Art. 20 
55 Romania Law no 161/2003, Art.61  
56 Croatian Law about international legal aid in criminal matters (OG178/04.), Art. 1(3); Japanese Law 
n°89 of 2004, Art.2 (2); Montenegro Law on International Legal Assistance in Criminal Matters, Art.6 ; 
Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 (3) 
57 Japanese Law n°89 of 2004, Art.2(2) 
58 Bulgarian Law on Protection of the Classified Information, Art. 115 (1)Croatian Law about 
international legal aid in criminal matters (OG 178/04.), Art. 21 (1)-(2);Estonian Criminal Procedure 
Code,  Art, 433(4); Lithuanian Criminal Procedure Code, Art.177; Romanian Law no. 302/2004 on 
international judicial co-operation in criminal matters as amended and supplemented by Law No. 
224/2006, Art.12  ;Serbian Criminal Procedure Code, Art. 147. para.4-5; Slovakia Code of Criminal 
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สําหรับเหตุแหงการปฏิเสธการใหความชวยเหลือนั้น รัฐภาคีอนุสัญญากรุงบูดาเปสต 

จะปฏิเสธดําเนินการตามคําขอที่เกี่ยวของกับความผิดทางการเมือง 59 หรือมีลักษณะคุกคาม 

ตออํานาจอธิปไตย ความมั่นคงของรัฐ ความสงบเรียบรอยของสังคม หรือผลประโยชนอ่ืนๆของรัฐ

ที่ไดรับการปกปองโดยกฎหมาย60  นอกจากนี้เหตุแหงการปฏิเสธคําขอยังรวมไปถึงกรณีที่คําขอ

ดังกลาวขัดตอหลักกฎหมายของรัฐผูรับคําขอ61 หรือมีลักษณะที่เปนไปเพื่อดําเนินคดีตอบุคคล 

โดยอาศัยเหตุแหงเชื้อชาติ เผาพันธุ ความเช่ือทางการเมืองหรือทางศาสนา62  หรือกรณีที่เปนคดี

ความผิดเล็กนอย63 

นอกจากนี้ การปฏิเสธคําขอความชวยเหลือซึ่งกันและกันทางกฎหมายยังกระทําได 

ในกรณีที่ บุคคลผูดําเนินคดีตามคําขอ ไดพนโทษจากความผิดในคดีดังกลาวในรัฐของผูรับคําขอ

แลว64   หรืออยูระหวางการพิจารณาคดีของรัฐผูรับคําขอ65  ในกรณีที่มีการปฏิเสธ ใหรัฐผูรับคําขอ

ชี้แจงเหตุผลประกอบการปฏิเสธดวย66   

ในขณะเดียวกัน รัฐผู รับคําขอสามารถเลือกดําเนินการตามคําขอเพียงบางสวน 67  
หรือ เล่ือนการใหความชวยเหลือไดในกรณีที่การใหความชวยเหลือจะสงผลกระทบตอการสืบสวน 

                                                                                                                                            
Procedure Act no 301/2005, Section 482 (2); UK Crime (International Co-operation) Act 2003, Art.9 
(2) 
59 Japanese Law n°89 of 2004, Art.2(1) 
60 Bulgarian Penal Procedure Code, Art..472; Estonian Criminal Procedure Code, Art. 436 (1) para.1; 
Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 (2) 
61 Estonian Criminal Procedure Code, Art. 436 (1) para.2  
62 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 12(4); Estonian 
Criminal Procedure Code, Art. 436 (1) para.3  
63 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 12 (1) para.5  
64 Ibid., Art. 13 (1) para.1  
65 Ibid., Art. 13 (1) para.2  
66 Ibid., Art. 14 
67 Ibid., Art. 16 
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หรือดําเนินคดีของตน68  สวนในกรณีที่รัฐผูรับคําขอไมสามารถดําเนินตามคําขอไดตามเงื่อนไข 
หรือตามกรอบเวลาที่กําหนด  ใหแจงไปยังผูสงคําขอเพื่อเจรจาเปล่ียนแปลงเงื่อนไขเงื่อนเวลาได69 

4.2.3 กระบวนการใหความชวยเหลือ  
 

หนวยงานผู รับผิดชอบในการใหความชวยเหลือซึ่งกันและกันทางกฎหมายในคดี

อาชญากรรมทางคอมพิวเตอร สามารถแบงออกเปนหนวยงานที่ทําหนาที่ติดตอรับสงคํารองขอ

ความชวยเหลือ และหนวยงานผูบังคับใชกฎหมาย ซึ่งจะดําเนินการตามคําขอที่ไดรับมา   

จากวิธีปฏิบัติของรัฐตางๆ หนวยงานกลางท่ีรับผิดชอบจะมีอยูหลายประเภท ทั้งนี้ รัฐภาคี

บางรัฐจะแยกหนวยงานไปตามข้ันตอนการดําเนินคดี และตามลักษณะของคดีที่เกี่ยวของ 

ยกตัวอยางเชน ในประเทศโรมาเนีย หากคําขอความชวยเหลือซึ่งกันและกันทางกฎหมายที่สงมา

เกี่ยวของกับการสอบสวนกอนหนาที่จะเร่ิมการไตสวนในชั้นศาล สํานักอัยการจะเปนหนวยงาน

กลางในการสงและตอบรับคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย ในขณะที่กระทรวง 

การยุติธรรม จะเปนหนวยงานกลางสําหรับคําขอความชวยเหลือที่เกี่ยวกับการไตสวนคดี  

และจัดการตามคําพิพากษาลงโทษ  สวนในกรณีของประเทศฝร่ังเศส  ถาไมมีขอตกลง 

ระหวางประเทศที่นํามาปรับใช ได  กระทรวงการตางประเทศจะเปนหนวยงานกลาง 

ในการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายและการสงตัวผูรายขามแดน หากแตอัยการ 

จะเปนจุดติดตอสําหรับคําขอเก่ียวของกับการจับกุมชั่วคราว (Provisional Arrest) 70 

นอกจากนี้ สําหรับประเทศฝร่ังเศส หากคดีที่เกี่ยวของเปนการเผยแพรส่ิงลามกอนาจาร

เด็กทางอินเตอรเน็ต หนวยงานที่ดําเนินการสืบสวนคดีภายในประเทศจะเปน the Office Central 

Pour la Repression des Violences aux Personnes ซึ่งเปนหนวยงานทางตํารวจหนวยงานหนึ่ง  

สวนในคดีอาชญากรรมทางคอมพิวเตอรประเภทอ่ืนๆ การดําเนินการภายในประเทศจะอยูภายใต

                                                 
68  Ibid., Art.15 
69 Ibid., Art. 10 (2)-(4) 
70 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, pp.21-24    
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ความรับผิดชอบของ The Office Central de Lutte contre La Criminalite Liee aux 

technologies de l’information et de la communication (OCLTIC) ซึ่งเปนหนวยงานหนึ่ง 

ของตํารวจเชนเดียวกัน71  

สําหรับหนวยงานกลางของประเทศอ่ืนๆ นั้น  ประเทศบอสเนียและเฮอรเซโกวินา  

และประเทศมอลตา มีหนวยงานกลางเปนสํานักงานอัยการสูงสุด ประเทศตุรกีมีหนวยงานกลาง

เปน General Directorate of International Law and Foreign Relations ประจํากระทรวง

ยุติธรรม สวนหนวยงานกลางของประเทศยูเครนคือ General Prosecutor’s office for Requests 

of Pretrial Bodies, Ministry of Justice for Request of Courts72.   

โดยทั่วไปแลว การติดตอรัฐอีกฝายในการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

จะกระทําโดยการสงหนังสือสงประเด็นสืบพยาน (letter rogatory) ผานชองทางการทูต73  

สวนชองทางการส่ือสารอ่ืนๆใหเปนไปตามพันธะกรณีในขอตกลงระหวางประเทศ  นอกจากนี้ 

กฎหมายภายในของรัฐภาคีบางรัฐไดรับรองคําขอที่รับสงผานโทรสารหรือจดหมายอิเล็กทรอนิกส

ดวย โดยมีเงื่อนไขวาฝายรัฐผูรับคําขอสามารถขอใหมีการรับรองความถูกตองของคําขอดังกลาว 

หรือรองขอเอกสารฉบับจริงในภายหลัง74  รัฐภาคีบางรัฐยังอนุญาตใหใชชองทางการติดตอ 

                                                 
71 Ibid.    
72 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.3, fn.2    
73 Bulgarian Penal Procedure Code, Art. 475 (1), (2); ; French Criminal Code, Art.694; Montenegro 
Law on International Legal Assistance in Criminal Matters, Art.4; Macedonian Criminal Code, Art.503   
74 Bulgarian Penal Procedure Code, Art. 476 (2); Croatian Law about international legal aid in criminal 
matters (OG 178/04.), Art. 8(2) 
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ทางหนวยงานตํารวจสากล 75 หรือการติดตอกันโดยตรงระหวางหนวยงานผูบังคับใชกฎหมาย76 

ในกรณีเรงดวนดวยเชนกัน  

รัฐหลายรัฐจะกําหนดใหฝายรัฐผูรองขอแปลคําขอความชวยเหลือเปนภาษาราชการ 

ของตนหรือภาษาอังกฤษเสียกอน อาทิ ประเทศสวีเดนไดกําหนดใหคําขอความชวยเหลือ 

และเอกสารที่แนบมาตองผานการแปลเปนภาษา  สวี ดิช  เดนิช  หรือภาษานอรวิ เจียน  

ฝายเจาหนาที่รัฐของสวีเดนมีสิทธิยกเวนขอกําหนดดังกลาวได  สวนประเทศญ่ีปุน กําหนดใหรัฐ 

ผูรองขอความชวยเหลือนั้นสงภาษาญ่ีปุนแนบมากับคําขอความชวยเหลือดวย แตก็จะรับพจิารณา

คําขอภาษาอังกฤษในกรณีเรงดวน77   

ประ เทศภาคี ของอนุ สัญญาก รุ ง บูดา เปสต ที่ เ ป นสมา ชิกของสหภาพยุ โ รป 
จะใหความช วย เหลือซึ่ งกันและกันทางกฎหมาย รูปแบบการใหข อมูลอย างรวดเ ร็ว   
ผานทางองคการตํารวจสหภาพยุโรป (Europol) ทั้งนี้ Europol เปนองคการตํารวจภายใต 
สหภาพยุโรปที่มีบทบาทในการเพิ่มประสิทธิภาพในการใหความรวมมือกันระหวางหนวยงาน 
ผูบังคับใชกฎหมายของรัฐสมาชิก กิจกรรมที่สําคัญของ Europol ไดแก การวิเคราะหขอมูลทาง
อาชญากรรมและแลกเปล่ียนขอมูลกันระหวางรัฐสมาชิก78 

 

 

 

                                                 
75 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 6(6)-
(7);Montenegro Law on International Legal Assistance in Criminal Matters, Art.4; UK Crime 
(International Cooperation) Act 2003, Art. 8 (3) 
76 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 6(4) 
77 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.3 
78 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p. 19  
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4.2.4 การใหขอมูลโดยทันที (Spontaneous Information) 
 
รัฐภาคีบางสวนมีกฎหมายภายในที่ รับรองการใหความชวยเหลือดวยการใหขอมูล 

แก รัฐ อ่ืนไว โดยตรง 79 ในขณะที่ รัฐภาคีอ่ืนๆจะใชวิธีการปรับใชบทบัญญัติทั่วไป 80แทน  

ทั้งนี้ กฎหมายของประเทศเยอรมนี จะกําหนดเงื่อนไขเกี่ยวกับอัตราโทษของความผิดที่เกี่ยวของ 

นอกจากนี้ ผูรับขอมูลจะตองปฏิบัติตามหลักเฉพาะเจาะจงและจะตองทําลายขอมูลดังกลาวทิ้ง

ภายในระยะเวลาที่กําหนดดวย81 

  รัฐภาคีของอนุสัญญาใหความเห็นวา การใหความชวยเหลือซึ่งกันและกันทางกฎหมาย 

ดวยการใหขอมูลอยางรวดเร็ว เปนประโยชนในการใหความรวมมือทางระหวางประเทศ 

และสามารถนําไปสูการจับกุมผูกระทําความผิดในหลายๆคดีได82  

4.3 การปรับใชกลไกการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีเฉพาะ
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

 

ผูมีบทบาทสําคัญในการใหความชวยเหลือซ่ึงกันและทางกฎหมายดวยวิธีการเฉพาะนั้น  

จะประกอบไปด วยหน วยงาน ผูบั ง คับใช กฎหมายและ ผู ใหบ ริการทาง อิน เตอร เน็ ต  

ซึ่งตองใหความรวมมือระหวางกันดวย โดยรัฐบางรัฐจะมีอํานาจตามกฎหมายในการส่ังการ 

                                                 
79 Bulgarian Ministry of Interior Act, Art. 57 (2) in connection with Art. 55 (6) of the 
Regulation for the implementation of the Ministry of Interior Act; Bulgarian Penal Procedure Code, 
Art.471(2); Croatian Law about international legal aid in criminal matters (OG 178/04.), Art.18;  
Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 18 (1)-(3) Estonian 
Criminal Procedure Code, Section 473; German Act on International Legal Assistance in Criminal 
Matters 2007, Section 61a, 92; Romanian Law no. 302/2004 on international judicial co-operation in 
criminal matters as amended and supplemented by Law No. 224/2006, Art.166 
80 French Criminal Procedure Code, Art.695-10; Montenegro Law on International Legal Assistance in 
Criminal Matters, Art.3 ; Slovak Code of Criminal Procedure Act no 301/2005, Art. 484 (2) 
81 German Act on International Legal Assistance in Criminal Matters 2007, Section 61a, 92 
82 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.26-28   
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ผูใหบริการทางอินเตอรเน็ต ในขณะที่รัฐบางสวนจะใชวิธีการทําสัญญาหรือบันทึกความเขาใจ 

(Memorandum of Understanding) ระหวางกันแทน นอกจากนี้ผูใหบริการทางอินเตอรเน็ต 

ออกกฎเกณฑควบคุมตัวเอง (self regulation) เนื่องจากความสัมพันธระหวางทั้งสองฝายนี้ 

มีหลายลักษณะดวยกัน จึงเกิดประเด็นปญหาวา ขอบเขตความรับผิดชอบของผูใหบริการ 

ทางอินเตอร เน็ตนั้นควรมีเพียงใด  และในกรณีที่ ผู ใหบริการทางอินเตอร เน็ตไมสามารถ 

ใหความรวมมือไดนั้น ผลลัพธที่ตามมาควรเปนอยางไรบาง  

รั ฐ ภ า คี จ ะ มี ห น ว ย ง า น เ ฉ พ า ะ ท า ง ด า น อ า ชญ า ก ร ร ม ท า ง ค อ มพิ ว เ ต อ ร  

(specialized cybercrime unit) โดยหนวยงานพิเศษนี้จะดําเนินการสืบสวน และ/หรือดําเนินคดี

ตอผูกระทําผิดตอขอมูลและระบบคอมพิวเตอร  หรือผูกระทําผิดฐานอ่ืนๆโดยใชขอมูล 

และระบบคอมพิวเตอรเปนเคร่ืองมือ  อีกทั้งยังดําเนินกระบวนการนิติเวชทางคอมพิวเตอร 

เพื่อแสวงหาหลักฐานทางอิเล็กทรอนิกสดวย83  

หนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอรมีอยูหลายรูปแบบ รูปแบบแรก 

คือ หนวยอาชญากรรมทางคอมพิวเตอร (cybercrime unit)  หนวยงานทางคอมพิวเตอรนี้ 

จะมีหนาที่รับผิดชอบในการสืบสวนอาชญากรรมทางคอมพิวเตอรทุกประเภท และอาชญากรรม 

ที่กอ ข้ึนโดยใชขอมูลและระบบคอมพิว เตอร เปน เครื่ องมือ  ทั้ งนี้  หนวยอาชญากรรม 

ทางคอมพิ ว เตอร ยั ง ดํ า เนิ นหน าที่ นิ ติ เ ว ชทางคอมพิ ว เตอร ด วย ตั ว เอ งด วย 84 ทั้ ง นี้  

ประเทศที่มีหนวยงานประเภทน้ีในหนวยงานตํารวจของตนไดแก ไซปรัส สาธารณรัฐเชค ฝร่ังเศส 

มอริเชียส โรมาเนีย และสเปน  อยางไรก็ตามในบางประเทศ เชน โครเอเชีย และมอนเตเนโกร  

                                                 
83  Cybercrime@IPA project of the Council of Europe and the European Union, Global project on 
cybercrime of the Council of Europe, and European Union cybercrime task force.   Specialised 
cybercrime units: Good practice study [Online].  Strasbourg: Council of Europe, Directorate general 
of human rights and rule of law, Data protection and cybercrime division, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf [2013, May 6] , p.4 
84 Ibid., p.5  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
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จะมอบหมายหนาที่ใหอยูในความรับผิดชอบกลุมเจาหนาที่ผูเชี่ยวชาญโดยไมตองแยกออกเปน

หนวยพิเศษแตอยางใด85 

รูปแบบตอมาของหนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอร คือ  

หนวยอาชญากรรมทางเทคโนโลยีข้ันสูง (High Tech Crime Units) ซึ่งจะมีอํานาจการดําเนินงาน

ที่เนนไปที่การสืบสวนอาชญากรรมตอระบบและขอมูลทางคอมพิวเตอร และจะมีหนาที่ดานนิติเวช

ทางคอมพิวเตอรดวย หนวยงานประเภทน้ีจะไมมีอํานาจรับผิดชอบอาชญากรรมอ่ืนๆที่ใชเคร่ืองมอื

หรือระบบคอมพิวเตอรเปนเคร่ืองมืออยางเชน การฉอโกงทางอินเตอรเน็ต อยางไรก็ตาม  

ในคดีดังกลาวหนวยอาชญากรรมทางเทคโนโลยีข้ันสูงยังคงใหความชวยเหลือทางเทคนิค 

ใหแกหนวยงานอ่ืนๆได ตัวอยางประเทศที่มีหนวยอาชญากรรมทางเทคโนโลยีข้ันสูงไดแก 

ออสเตรีย เบลเยียม ไอรแลนด และลักเซมเบิรก อยางไรก็ดี แนวปฏิบัติดังกลาวนี้ อาจมีปญหา

ดานประสิทธิภาพไดเพราะอาชญากรรมทางคอมพิวเตอรที่กระทําตอระบบและขอมูลทาง

คอมพิวเตอรและอาชญากรรมที่ทําดวยวิธีการทางคอมพิวเตอรมักมีความเก่ียวพันกันเสมอ 

ยกตัวอยางเชน ผูกระทําผิดอาจใชวิธีการเขาถึงโดยผิดกฎหมาย หรือการดักรับโดยผิดกฎหมาย

เพื่อทําการฉอโกงทางอินเตอรเน็ตได 86    สวนหนวยงานดานนิติเวชคอมพิวเตอร (Computer 

forensic units) นั้นจะทําหนาที่รวบรวมและวิเคราะหหลักฐานทางอิเล็กทรอนิกสเปนการเฉพาะ87  

หนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอรอีกรูปแบบหนึ่งคือหนวยงานกลาง 

(central units) ซึ่งจะไมมีอํานาจหนาที่ในการสืบสวน หากแตจะมีความรับผิดชอบ 

ในการประสานงาน และทําหนาที่ดานยุทธศาสตรและขาวกรอง88 

นอกจากนี้ รัฐบางรัฐจะต้ังหนวยงานท่ีมีหนาที่รับผิดชอบในอาชญากรรมเฉพาะประเภท  

(Crime Specific Units) ซึ่งมักจะเปนคดีส่ิงลามกอนาจารเด็ก  หรือคดีการละเมิดหรือใชประโยชน 

โดยมิชอบทางเพศตอเ ด็กประการอ่ืนๆ  นอกจากนี้ยั งมีบางหนวยงานที่ รับผิดชอบคดี 

                                                 
85 Ibid., p.13 
86 Ibid., p.13-14 
87 Ibid. p.14 
88 Ibid. 
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ละเมิดทรัพยสินทางปญญาหรือการฉอโกงบางประเภท ตัวอยางของหนวยงานประเภทนี้ไดแก 

หนวยปกปองการลวงละเมิดเด็กทางอินเตอรเน็ต (Child Exploitation Online Protection  

หรือ CEOP) ของอังกฤษซ่ึงมีหนาที่รับผิดชอบหลักดานการลวงละเมิดทางอินเตอรเน็ต 

ตอเด็ก  โดยหนวยงาน CEOP นี้จะมีหนาที่ครอบคลุมทั้งการสืบสวนคดี การปองกันอาชญากรรม 

และการใหความรวมมือระหวางประเทศ89  

ในขณะที่ รัฐสวนใหญจะมีหนวยงานเฉพาะทางอาชญากรรมทางคอมพิวเตอร 

ที่มีลักษณะเปนหนวยงานตํารวจ แตประเทศบางประเทศเชนโรมาเนียและเซอรเบียจะมีหนวยงาน

อัยการเฉพาะดานอาชญากรรมคอมพิวเตอรดวย นอกจากน้ีประเทศบางประเทศจะจัดต้ัง

หนวยงานรวมระหวางเจาหนาที่ตํารวจและอัยการ เพื่อใหเจาหนาที่ทั้งสองฝายสามารถปฏิบัติงาน

ไดจากภายใตโครงสรางเดียวกัน  ตัวอยางจะเห็นไดจากประเทศนอรเวย ซึ่งจัดต้ังฝายงานสืบสวน

อาชญากรรมทางคอมพิวเตอรไวภายในกรมอาชญากรรมที่ใชเทคโนโลยีชั้นสูงของหนวยงาน

สืบสวนอาชญากรรมแหงชาตินอรเวย90 

หนวยงานตางๆเหลานี้ จะมีแนวทางการปฏิบัติงานที่ตางกัน โดยในบางประเทศ 

เชน โรมาเนียจะยึดถือหลักบังคับ (compulsoriness) ซึ่งจะดําเนินการตรวจสอบรายงานทุกชนิด 

ที่ไดรับมาโดยไมพิจารณาลําดับความสําคัญหรือตนทุนในการสืบสวน ในขณะที่บางประเทศ 

จะยึดถือหลักโอกาส (Opportunity) ซึ่งจะเลือกดําเนินการเฉพาะคดีที่มีความสําคัญมากพอ

เทานั้น ยกตัวอยางเชน ประเทศอังกฤษจะไมใหความชวยเหลือในคดีฉอโกงทางอินเตอรเน็ต 

ที่มีความเสียหายคิดเปนจํานวนเงินตํ่ากวา 5000 ปอนด เปนตน  ความแตกตางดังกลาวนี้สงผล

กระทบตอการใหความรวมมือระหวางประเทศได หากความผิดตามคําขอความชวยเหลือ 

ไมเปนไปตามเกณฑของรัฐผูคํารองขอ91      

                                                 
89 Ibid. 
90 Ibid. 
91Ibid.   
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ปญหาสวนใหญที่หนวยงานเฉพาะทางอาชญากรรมทางคอมพิวเตอร เหลานี้ 

ประสบรวมกันไดแก การขาดแคลนกําลังคน การขาดแคลนทรัพยากรเพื่อการฝกอบรม  

และความลาชาในการใหความรวมมือกับประเทศที่สาม92 

การดําเนินการตามบทบัญญัติดานการใหความชวยเหลือโดยวิธีการเฉพาะของรัฐภาคี
อนุสัญญากรุงบูดาเปสตนั้น มีรายละเอียดดังตอไปนี้ 

4.3.1 การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็ว 
 

สําหรับการเก็บรักษาขอมูลอยางรวดเร็วนั้น จะเห็นไดวามีรัฐจํานวนหนึ่งที่มีบทบัญญัติ 

สําหรับอํานาจสืบสวนดังกลาวไวโดยเฉพาะเจาะจงโดยจะมีกฎหมายภายในท่ีกําหนด 

ใหมีการเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็วไวดวยการใหอํานาจเจาหนาที่รัฐผูมีอํานาจ

อาทิ  อัยการ  เปนตน  ในการสั่งให ผู ใหบริการทางคอมพิวเตอร เปนผู ดําเนินการตางๆ 93  

และจะมีความรับผิดทางกฎหมายหากไมยอมปฏิบัติตาม  

 สวนรัฐบางกลุมจะเลือกปรับใชอํานาจการสืบสวนโดยทั่วไปอยางเชนการคนและยึดแทน  

โดยยอมรับวาขอมูลคอมพิวเตอรตางๆนั้น  มีฐานะเปนหลักฐานประเภทหนึ่ งที่จําเปน 

ตอการสืบสวนคดีอาญา และใหอํานาจแกเจาหนาที่ผูสืบสวนคดีใหคนและยึดขอมูลคอมพิวเตอร

ได94  แนวปฏิบัติของรัฐกลุมนี้จะยังคงสอดคลองกับอนุสัญญาอยู ตราบใดที่รัฐเหลานั้น สามารถ

                                                 
92 Ibid.,p.54 
93 Albanian Criminal Procedure Code, Article 299/a, 299/b ; Bulgarian Penal Procedure Code , Art. 
59; Croatian Criminal Procedure Act, Art.257 (2); Finland Coercive Measures Act, Chapter 4, 
Sections 4b; French Criminal Procedure Code, Art.60-2, para.2 ; Portugal Cybercrime Law nr 
109/2009, Art.12-13; Romania Law no 161/2003, Art.54; Slovakia Code of Criminal Procedure Act no 
301/2005, Section. 90(1) 
94  Project on cybercrime.  Cybercrime legislation-country profile: Armenia [Online].  Strasbourg: 
Council of Europe, Directorate general of human rights and legal affairs, Economic crime division, 
2007. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_c
p_Armenia_2007_June.pdf [2013, May 8]; Estonian Criminal Procedure Code, Art. 215; German 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_cp_Armenia_2007_June.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_cp_Armenia_2007_June.pdf
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ดําเนินการรักษาความปลอดภัยใหแกขอมูลอิเล็กทรอนิกสอยางรวดเร็ว95 อยางไรก็ดี บทบัญญัติ 

ที่ใหอํานาจอยางเฉพาะเจาะจงนั้นยอมมีประสิทธิภาพมากกวา  เพราะรัฐที่ใชอํานาจการสืบสวน

อ่ืน เชนการคน การยึด และการส่ังใหแสดงหลักฐาน เพื่อเก็บรักษาขอมูลนั้นจะตองเปนไป 

ตามเงื่อนไขและมาตรการปกปองสิทธิที่ เขมงวดกวา อาทิ การขอคําส่ังศาล จึงกอใหเกิด 

ความลาชาและมีความเสี่ยงที่จะทําใหผูตองสงสัยรูตัวได96 ทั้งนี้ การออกคําส่ังดวยอํานาจศาล

อาจดําเนินการไดภายใน 24 ชั่วโมงหรืออาจใชเวลานานถึงหลายสัปดาหไดแลวแตกรณี97  

การเก็บรักษาขอมูลของบรรดารัฐภาคีนั้นครอบคลุมทั้งขอมูลจราจร ขอมูลเนื้อหา  

และขอมูลผูใชบริการตามที่อนุสัญญากรุงบูดาเปสตไดกําหนดไว อยางไรก็ตามรัฐบางรัฐ 

เชน  อาร เมเนีย จะจํากัดขอบเขตไว เฉพาะขอมูลจราจรเทานั้น 98  สวนประเทศเยอรมนี 

จะแยกบทบัญญัติสําหรับการคนและยึดขอมูลจราจรและขอมูลประเภทอ่ืนๆออกจากกัน99  

อยางไรก็ตาม ระยะเวลาสําหรับการเก็บรักษาขอมูลของรัฐแตละรัฐมีความแตกตางกัน  

ทั้งนี้ รัฐภาคีบางสวนเห็นวา ระยะเวลา 60 วัน ตามที่อนุสัญญาระบุไวนั้นส้ันเกินกวาที่รัฐผูรองขอ 

ความชวยเหลือจะดําเนินการสงคํารองอยางเปนทางการได ดังจะเห็นไดจากวิธีปฏิบัติ 

ของประเทศโรมาเนียซ่ึงอนุญาตใหการเก็บรักษาขอมูลนั้นสามารถทําไดเปนระยะเวลา 90 วัน 
                                                                                                                                            
Code of Criminal Procedure, Sections 94, 95 and 98; Montenegro Criminal Procedure Code, Art.75, 
85(4)    
95 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime [Online].  Strasbourg: 2012.  
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-
CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf  [2013, May 6 ], p.7 
96 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary 
[Online]. Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2
012.pdf  [2013, May 8], Para.4 
97The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.10 
98 Ibid., p.8 
99  Ibid. 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2012.pdf
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2012.pdf
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เชนเดียวกับอัลบาเนีย100 หรือฟนแลนด101 แตทางคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย

อยางเปนทางการก็ไมถูกสงมาตามกําหนดเวลา  ในขณะเดียวกันทางประเทศฝร่ังเศส 

ไดกลาวถึงประสบการณของตนวา ในบางคร้ังกระบวนการการทําคําขอความชวยเหลือ 

ซึ่งกันและกันทางกฎหมายอยางเปนทางการนั้นอาจใชเวลาถึงหนึ่งป  ดวยเหตุดังกลาว ฝร่ังเศส 

จึงไดนํา European Union Framework Decision on Data Retention มาปรับใชกับกฎหมาย

ภายในประ เทศโดยกํ าหนดให  ผู ใหบ ริการทาง อิน เตอร เ น็ ตและ ผู ดํ า เนิ นการ อ่ืนๆ  

มีพันธะกรณีในการเก็บรักษาขอมูลเปนระยะเวลานานถึงหนึ่งป สําหรับโรมาเนียก็มีความพยายาม 

ที่จะขยายเวลาในการเก็บรักษาขอมูลเพิ่มเปนเวลาหนึ่งปเชนเดียวกัน 

นอกจากนี้รัฐบางรัฐ เชน สาธารณรัฐเชค102 มีวิธีปฏิบัติที่ฝายเจาหนาที่รัฐกําหนดให  

ผูใหบริการทางอินเตอรเน็ตสรางแผงควบคุม (interface) ใหฝายเจาหนาที่รัฐสามารถเขาควบคุม

และดําเนินการภายในระบบของผูใหบริการทางอินเตอรเน็ต ซึ่งจะลดระยะเวลาการเก็บรักษา

ขอมูลคอมพิวเตอร ได  อยางไรก็ตาม  วิธี ดังกลาวนับไดวาสรางภาระใหแก ผู ใหบริการ 

ทางอินเตอรเน็ตในขณะเดียวกันดวย  

ในบ ริบทของการ ให ความร วมมื อทางอาญาระหว า งประ เทศ  รั ฐส วน ใหญ 

เพียงนําบทบัญญัติเกี่ยวกับการใหความชวยเหลือทางอาญาทั่วไปมาปรับใชกับการเก็บรักษา

ขอมูล โดยอาศัยผลแหงการใหสัตยาบันอนุสัญญากรุงบูดาเปสตเทานั้น 103 ในขณะเดียวกัน 

กฎหมายภายในของรัฐบางรัฐเชน โปรตุเกส 104 โรมาเนีย 105จะกําหนดบทบัญญัติ 

                                                 
100 Albanian Criminal Procedure Code, Article 299/a, para.2  
101 Finland Coercive Measures Act, Chapter 4, Section 4c  
102 Czech Code on Electronic Communication No 127/2005, Section 97 (1) 
103 Croatian Law about international legal aid in criminal matters, Art.4,10; Estonian Criminal 
Procedure Code, Art. 433 ; French Criminal Procedure Code, Article 695-10; German Act on 
International Legal Assistance in Criminal Matter, Art.66, 67; Macedonian Criminal Code, Art. 505-
a(1) 
104 Portugal Cybercrime Law nr 109/2009, Art.22-23  
105 Romania Law no 161/2003, Art.63, 64  
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เกี่ยวกับการใหความชวยเหลือดวยการเก็บรักษาขอมูลเปนการเฉพาะ ดวยการกําหนด

รายละเอียดที่เกี่ยวของ อาทิ รายละเอียดของคําขอเก็บรักษาขอมูล เหตุแหงการปฏิเสธคําขอ  

และการระบุความผูกพันที่จะสงคําขอใหคนและยึดขอมูลตามมาในภายหลัง ซึ่งนับวาสอดคลอง

กับบทบัญญัติขอ 29, 30 แหงอนุสัญญากรุงบูดาเปสต  

การรักษาขอมูลทางคงคอมพิวเตอรที่ถูกกักเก็บไวอยางรวดเ ร็วนับเปนการให 

ความชวยเหลือซึ่งกันและกันทางกฎหมายที่ใชกันมากที่สุด โดยรัฐภาคีเองก็จะใชมาตรการกัก

ขอมูล ซึ่งอนุสัญญาไมไดระบุไวควบคูไปดวย106 จะเห็นไดวารัฐภาคีของอนุสัญญากรุงบูดาเปสต

สวนใหญ  ยกเวน  อาร เมเนีย  เยอรมนี  นอร เวยและสหรัฐอเมริกาที่ ใชวิธีการกักขอมูล   

(data retention) เปนสําคัญ อยางไรก็ดีการกักขอมูลจะครอบคลุมเฉพาะขอมูลจราจรเทานั้น และ

ตองเปนไปเพื่อการสืบสวนอาชญากรรมรายแรงเทานั้น107  ในขณะเดียวกัน รัฐภาคีบางสวน 

ยังกําหนดเงื่อนไขในการเขาถึงขอมูลที่ถูกกักไว ในลักษณะที่สงผลใหการเปดเผยขอมูลจราจรนั้น

เปนไปไดยากกวาการเปดเผยขอมูลทางเนื้อหาที่มีผลกระทบตอสิทธิสวนบุคคล 108  ทั้งนี้  

มาตรการกักขอมูลจะเปนผลมาจากการที่รัฐมีพันธะกรณีตาม Data Retention Directive ของ

สหภาพยุโรปเม่ือป 2006109   

มาตรการกักขอมูลภายใต Data Retention Directive ของสหภาพยุโรปนั้น  

นับวามีบทบาทในการสงเสริมการเก็บรักษาขอมูลได เพราะการกักขอมูลจะชวยใหขอมูล 

ที่เกี่ยวของกับการจราจร หรือขอมูลผูใชงานน้ันยังคงมีอยูพรอมในขณะท่ีมีการออกคําส่ังใหเก็บ

                                                 
106 Albanian Law no. 9918, Art.101; Croatian Criminal Procedure Act, Art. 263; Czech Code on 
Electronic Communication No 127/2005, Section 97 (3);  Turkish Code Number 5651/2007, Art. 6 
(1)(b); 18 U.S.C. § 2703 (f) 
107 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
108 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary, 
Para.7 
109 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
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รักษาขอมูลในภายหลัง นอกจากนี้ ถาหากการกักขอมูลนั้นครบกําหนดเวลาตามกฎหมายแลว 

คําส่ังใหเก็บรักษาขอมูลก็จะทําใหขอมูลที่ถูกกักไวบางสวนที่ถูกระบุมา ไดรับการปกปองตอไปได   

ในขณะเดียวกัน การสืบสวนคดีอาชญากรรมทางคอมพิวเตอรยังเปนการยากที่จะระบุไดโดยเร็ว 

วาอาชญากรรมนั้นจัดอยูในข้ันรายแรงหรือไม ยกตัวอยางเชน การสืบคดีฉอโกงทางคอมพิวเตอร

รายยอยในบางคร้ัง อาจจะทําใหรัฐผูสืบสวนคดีไดมาซึ่ง IP Address ที่เกี่ยวกันกับปฏิบัติการ

อาชญากรรมทางคอมพิวเตอรขนาดใหญได เพราะฉะนั้น การใชมาตรการเก็บรักษาขอมูล  

ซึ่งครอบคลุมขอมูลในกรณีที่ไมใชอาชญากรรมรายแรง ยอมสามารถสงเสริมมาตรการกักขอมูลได
110   เพราะฉะนั้น จะเห็นไดวามาตรการกักขอมูลนั้น มีประโยชนในฐานะมาตรการเสริมการ 

เก็บรักษาขอมูลอยางรวดเร็วเทานั้น แตไมควรนําใชแทนกันแตอยางใด111  

ระหวางการเก็บรักษาขอมูล รัฐสวนมากสามารถส่ังการใหผูเก็บรักษาขอมูลรักษา

ความลับของการดําเนินการไวได อยางไรก็ตาม ในกรณีของประเทศนอรเวยนั้น หนวยงาน 

ผูบังคับใชกฎหมายจะตองแจงใหผูเก็บรักษาขอมูลทราบถาหากฝายตนกําลังเขาถึงขอมูลดังกลาว 

เวนเสียแตจะไดรับคําส่ังศาลใหเปนอยางอ่ืน112   

หลักฐานที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกสที่หนวยงานรัฐตองการในการสืบสวนคดี

อาชญากรรมทางคอมพิว เตอรนั้น  จะอยู ในควบคุมของผู ใหบ ริการทางอินเตอร เน็ต 

เสียเปนสวนใหญ ในการนี้กฎหมายของรัฐภาคีอนุสัญญากรุงบูดาเปสตสวนมากไดใหอํานาจ

เจาหนาที่รัฐส่ังการใหผูใหบริการทางอินเตอรเน็ตเก็บรักษาขอมูล หรือใหสามารถเขาถึงขอมูล

เหลานั้นได อยางไรก็ดี อํานาจดังกลาวตามกฎหมายของรัฐภาคีบางประเทศจะไมรวมไปถึง 

                                                 
110 Ibid., p.75 
111 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary,  
para.6 
112 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
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การสั่งการนิติบุคคลหรือบุคคลธรรมดาที่เกี่ยวของกับการสืบสวนคดี ซึ่งเปนกรณีที่ขอ 16  

ของอนุสัญญากรุงบูดาเปสตครอบคลุมแตอยางใด113 

นอกจากนี้ ผูใหบริการทางอินเตอรเน็ต หรือบุคคลธรรมดาหรือนิติบุคคลที่เกี่ยวของ 

กับการสืบสวนในบางประเทศนั้นไดใหความยินยอมที่จะเก็บรักษาขอมูลอยางรวดเร็ว 

หากได รับคํา ส่ังจากเจาหนาที่ รัฐ  ผานทางการจัดทําบันทึกความเขาใจ  หรือขอตกลง 

ระหวางภาครัฐและภาคเอกชน เชนในประเทศลิธัวเนีย ที่ผูใหบริการทางอินเตอรเน็ตรายใหญ 

ตกลงที่จะใหหนวยงานผูบังคับใชกฎหมายสามารถเขาถึงขอมูลจราจรและขอมูลผูใชบริการได 

สวนในกรณีประเทศนอรเวยนั้น ผูใหบริการทางอินเตอรเน็ตรายใหญที่สุดของประเทศไดตกลงให

ความรวมมือกับจุดติดตอตามเครือขาย 24/7 ในการปฏิบัติตามคําขอความชวยเหลือ 

โดยตองเปนไปตามเงื่อนไขที่กําหนด114 

ปญหาอีกประการที่ รัฐภาคีพบก็คือหลังจากที่ รัฐผู รับคําขอดําเนินการรักษาขอมูล 

ทางคอมพิวเตอรอยางรวดเร็วแลว รัฐผูสงคําขอก็มิไดสงคําขออยางเปนทางการเพิ่มเติมมา

ภายหลังแตเพียงอยางใด115 

4.3.2 การเปดเผยขอมูลจราจรอยางรวดเร็ว  
 

สําหรับการใหความชวยเหลือดวยการเปดเผยขอมูลจราจรอยางรวดเร็วตามขอ 17  

ของอนุสัญญากรุงบูดาเปสตนั้น รัฐบางสวนจะมีบทบาทไวรองรับอํานาจสืบสวนดังกลาวไว 

โดยเฉพาะเจาะจงเชนกัน ในขณะที่รัฐอีกกลุมจะยังคงอาศัยมาตรการอ่ืน ซึ่งมักจะเปนอํานาจสั่ง

ใหแสดงหลักฐานแทนในการเปดเผยขอมูลที่ระบุเสนทางการส่ือสารโดยอาศัยคําส่ังจากศาล 

                                                 
113 Ibid.,  
114 Ibid., p.8 
115 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, pp.29-31   
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เปน สํา คัญ  การดํ า เนินการของ รัฐกลุมที่ สองนี้  จะยั งนับว าสอดคลองตออนุ สัญญา 

หากกระบวนการเปนไปอยางรวดเร็วและไมซับซอนจนเกินไป116  

อยางไรก็ตาม ในทางปฏิบัติแลว มีรัฐไมกี่แหงอาทิ มอลโดวา นอรเวย และสหรัฐอเมริกา  

ที่ใชการเปดเผยขอมูลจราจรอยางรวดเร็วอยางสม่ําเสมอ117  สวนรัฐเชน โรมาเนียและโปรตุเกส  

จะกําหนดใหการเปดเผยขอมูลจราจรบางสวนถูกรวมอยูในข้ันตอนการเก็บรักษาขอมูลดวย 

กลาวคือผูที่ไดรับคําส่ังใหเก็บรักษาขอมูลจะมีหนาที่เปดเผยขอมูลจราจรดวยโดยไมตองอาศัย

คําส่ังอีกฉบับแตอยางใด118  

นอกจากนี้  ยังมี รัฐบางสวนที่อาศัยเพียงแตอํานาจการกักขอมูลตามพันธะกรณี 

ที่ตนมีตอ Data Retention Directive ของสหภาพยุโรปในการดําเนินการ จึงกอใหเกิดอุปสรรค 

ในการสืบสวนคดีเพราะการกักขอมูลจะใชไดเฉพาะในกรณีที่เกี่ยวของกับอาชญากรรมรายแรง

เทานั้น119 

สําหรับการใหความชวยเหลือตามขอ 30 วาดวยการเปดเผยขอมูลจราจรอยางรวดเร็ว 

ของอนุสัญญานั้น พบวามีรัฐภาคีไมกี่แหงที่ใหความชวยเหลือดวยวิธีดังกลาว โดยประเทศ 

ที่ใชงานจริงจะมีเพียงบัลแกเรีย มอลโดวา และนอรเวยเทานั้น โดยในกรณีของประเทศนอรเวย 

หากฝายเจาหนาที่รัฐรับขอมูลจราจรที่มีความสําคัญในการสืบสวนคดีของตน เจาหนาที่รัฐ

สามารถแบงปนขอมูลจราจรนั้นไปยังหนวยงานรัฐที่รองขอความชวยเหลือได   สําหรับรัฐสวนมาก

นั้น จะยังคงดําเนินการเปดเผยขอมูลจราจรผานกระบวนการใหความชวยเหลือซึ่งกันและกัน 

ทางกฎหมายทั่วไป ซึ่งยังไมรวดเร็วเพียงพอ120  

 

                                                 
116 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.51 
117 Ibid. 
118 Ibid. 
119 Ibid. 
120 Ibid., p.52 
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4.3.3 การเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว 
 

สําหรับการคนและยึดขอมูลนั้น  รัฐภาคีตางๆไดมี  มาตรการดานการคนและยึด 

ที่ครอบคลุมไปถึงหลักฐานทางอิเล็กทรอนิกสในคดีอาชญากรรมทางคอมพิวเตอร  ทั้งนี้  กฎหมาย

บางรัฐจะขยายใหอํานาจการคนและยึดตามกฎหมายวิธีพิจารณาความอาญาครอบคลุมถึงขอมูล

ทางคอมพิวเตอรดวย121 สวนกฎหมายภายในของรัฐภาคีบางรัฐจะกําหนดหลักเกณฑการคน 

และยึดขอมูลทางคอมพิวเตอรโดยเฉพาะ122 ซึ่งจะครอบคลุมไปยังมาตรการตางๆ อาทิ การเขาถึง

แ ล ะ ค น ห า ข อ มู ล  ก า ร ทํ า สํ า เ น า แ ล ะ เ ก็ บ รั ก ษ า สํ า เ น า ข อ มู ล ท า ง ค อมพิ ว เ ต อ ร   

การทําใหขอมูลคอมพิวเตอรเขาถึงไมได การระงับกิจกรรมภายในระบบคอมพิวเตอร การยึดระบบ

คอมพิวเตอรบางสวน หรือการยึดส่ือกลางสําหรับเก็บขอมูลประเภทอ่ืนๆ เปนตน123 อีกทั้งยัง

อนุญาตใหฝายเจาหนาที่ รัฐขยายขอบเขตการยึดไปยังระบบคอมพิวเตอรอ่ืนได หากมีเหตุ 

อันควรเชื่อวาขอมูลที่ตนหาอยู ในระบบคอมพิวเตอร อ่ืน ซ่ึงสามารถเขาถึงได โดยชอบ 

ดวยกฎหมายจากระบบคอมพิวเตอรที่ตนกําลังดําเนินการคนอยู 124 เปนตน  นอกจากนี้  

ถึงแมบทบัญญัติกฎหมายภายในวาดวยการคนและยึดจะสามารถรองรับการใหความรวมมือ 

ทางอาญาระหวางประเทศได  กฎหมายของรัฐภาคีบางสวนเชน โปรตุเกส และโรมาเนีย  

ไดมีบทบัญญัติเกี่ยวกับการใหความชวยเหลือดานการคนและยึดขอมูลทางคอมพิวเตอร 

เปนการเฉพาะดวย125   

                                                 
121 Bosnia and Herzegovina Criminal Procedural Law, Art.51(2); Bulgarian Penal Procedure Code, 
Art. 159, Art. 160 (1), Art. 165 (5); 18 U.S.C. § 2513 
122 Portugal Cybercrime Law nr 109/2009, Art. 15-17; Turkish Criminal Procedure Code no 5271/2005, 
Art.134  
123 Albania Criminal Procedural Law,  Art. 208/1 para.3; Croatia Criminal Procedure Act, Article 257, 
261 and 263; France Criminal Procedure Code, Art.56, Art.97 para.3-4; Portugal Cybercrime Law nr 
109/2009, Art.16 para.7; Romania Law no 161/2003, Art. 55    
124 Albania Criminal Procedural Law,  Art. 208/1 para.2; Portugal Cybercrime Law nr 109/2009, Art. 15 
para.5 ; Romania Law no 161/2003, Art. 56(3) 
125 Portugal Cybercrime Law nr 109/2009, Art. 24; Romania Law no 161/2003, Art.60 
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4.3.4 การเขาถึงขอมูลขามแดน 
 

มีรัฐภาคีเพียงบางสวนเชน เอสโตเนีย โปรตุเกส โรมาเนีย ที่นําขอ 32 แหงอนุสัญญา 

กรุงบูดาเปสตมาบัญญัติไวโดยตรงในกฎหมายภายในเก่ียวกับการใหความรวมมือทางอาญา

ระหวางประเทศ126 ในขณะที่รัฐภาคีอ่ืนจะอาศัยการปรับใชหลักกฎหมายทั่วไปเกี่ยวกับการให

ความชวยเหลือซ่ึงกันและกันทางกฎหมายแทน127    

สําหรับอนุสัญญาขอ 32a นั้น จะเห็นไดวาการเขาถึงขอมูลที่สามารถเขาถึงได 

โดยสาธารณชนโดยไมตองขอความชวยเหลือของรัฐอ่ืนนั้น นับไดวาเปนแนวปฏิบัติของรัฐ 

ที่ถูกยอมรับเปนการสากล อีกทั้งยังจัดไดวาเปนกฎหมายจารีตประเพณีระหวางประเทศซ่ึงมีผล

บังคับใชกับรัฐที่ไมใชภาคีของอนุสัญญากรุงบูดาเปสตดวย128  

สําหรับอนุสัญญาขอ 32 b นั้น รัฐภาคีตางๆ ไดใหความเห็นเกี่ยวกับเนื้อหาและการ

ตีความที่แตกตางกันออกไป บางรัฐเชน เยอรมนีจะตีความวา เจาหนาที่รัฐสามารถกระทําการ 

ตามขอ 32 b ไดโดยไมตองสงคําขอความชวยเหลือทางกฎหมายหากบุคคลที่มีอํานาจ 

ตามกฎหมายในการสงขอมูลดังกลาวตอเจาหนาที่ รัฐของตนนั้น จะตองใหความยินยอม 

โดยสมัครใจและถูกตองตามกฎหมาย 129 ในขณะที่ รัฐภาคีบางรัฐเชนลัตเวีย จะตีความวา 

ผูใหบริการหรือผูดําเนินการระบบคอมพิวเตอรตองมีความยินยอมจากผูใชบริการเสียกอน  

                                                 
126 Estonia Criminal Procedure Code, Art. 64,65; Portugal Cybercrime Law nr 109/2009 , Article 25; 
Romania Law no 161/2003, Art.65  
127 Croatia  Law about international legal aid in criminal matters, article 4,10; French Criminal 
Procedure Code, Art. 695-10 ; Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 
128 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?  [Online].  Strasbourg: Council of Europe, The cybercrime 
convention committee (T-CY), 2012.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf   [2013, May 6], Para. 293   
129 Committee of experts on the operation of European conventions on co-operation in criminal 
matters (PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in 
computer-related cases, p.5 

http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf
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จึงจะจัดหาขอมูลใหหนวยงานของรัฐอ่ืนตามขอ 32b ได130 สวนรัฐภาคีเชน ฟนแลนดใหความเห็น

วา การดําเนินการตามขอ 32 b จะตองพิจารณาจากผูที่ใหขอมูลเปนสําคัญ  กลาวคือ  

หากผูที่ใหขอมูลเปนผูใหบริการทางอินเตอรเน็ต อาทิ Google รัฐผูรองขอจะตองใชชองทางการ 

ขอความชวยเหลือซึ่งกันและกันทางกฎหมายตามปกติ แตในกรณีที่ผูใหขอมูลไมใชผูใหบริการ 

ทางอินเตอรเน็ต ฝายเจาหนาที่ รัฐสามารถเขาถึงขอมูลตางๆอาทิ email ของบุคคล 

โดยไมตองพึ่งพาการชวยเหลือ การเกี่ยวของ หรือบทบาทของรัฐที่ขอมูลต้ังอยูได   หากบุคคลผูนั้น

ไดใหอนุญาตโดยถูกตองตามกฎหมาย131 

 ในทางกลับกัน รัฐภาคีบางสวนใหความเห็นวา รัฐผูเขาถึงขอมูลตามขอ 32b  

จะตองดําเนินการผานเจาหนาที่ของรัฐอ่ืนดวย โดยประเทศ สโลวาเกียใหความเห็นวา การเขาถึง

ขอมูลขามแดนตามขอ 32b ในทุกกรณีนั้นจะตองไดรับอนุญาตจากหนวยงานทางตุลาการของรัฐ

ที่ขอมูลนั้นต้ังอยูเสียกอน132 ในขณะที่ประเทศยูเครน ใหความเห็นวา ในการดําเนินการ 

ตามขอ 32b นั้น เจาหนาที่ของรัฐที่ขอมูลนั้นต้ังอยูจะตองเปนผูสงขอมูล และการเขาถึงขอมูล 

ขามแดนโดยปราศจากความยินยอมของผูเปนเจาของจะเปนการละเมิดกฎหมาย133 

นอกจากนี้ ในการเขาถึงขอมูลขามแดนภายใต ขอ 32 b นั้นรัฐสวนใหญไมเห็นดวย 

กับการอนุญาตใหบุคคลหรือนิติบุคคลที่อยูในดินแดนของตนยอมทําตามคําขอที่สงมาโดยตรง 

จากหนวยงานผูบังคับใชกฎหมายของรัฐอ่ืน134 โดยรัฐบางรัฐจะกําหนดความผิดทางอาญาไวดวย 

ยกตัวอยางเชน กฎหมายของประเทศสหรัฐอเมริกา จะกําหนดโทษทางอาญาถาหากผูใหบริการ

อินเตอร เน็ตทางการคาของตนเปดเผยขอมูลทางเน้ือหาใหแก ผู อ่ืนหรือรัฐบาลตางชาติ    

สวนกฎหมายของประเทศฝร่ังเศสก็หามคนชาติ คนที่อาศัยอยูในดินแดนรัฐ   หรือลูกจางนิติบุคคล

ที่มีสถานประกอบการ  ไม ว าจะเปน สํานักงานใหญห รือสาขาอยู ในประเทศฝ ร่ัง เศส  

                                                 
130 Ibid. 
131 Ibid. 
132 Ibid.,p.6 
133 Ibid. 
134 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?,  Para.118 



 151 

ในการสงเอกสาร หรือส่ือสารขอมูลสําคัญไปยังเจาหนาที่ของรัฐอ่ืนในลักษณะที่อาจสราง 

คว าม เ สี ย ห า ยต อ อํ า น า จ อ ธิ ป ไ ต ย  ค ว ามมั่ น ค ง  ห รื อ ผลป ร ะ โ ย ชน สํ า คัญธุ ร กิ จ 

ของฝร่ังเศส หรือในลักษณะที่ขัดตอนโยบายสาธารณะของรัฐ  โดยขอมูลดังกลาวนั้นครอบคลุม

ขอมูลทางเศรษฐกิจ การพาณิชย อุตสาหกรรม การเงิน หรือเร่ืองทางเทคนิคอ่ืนๆ135 

จะเห็นไดวา ความแตกตางดังกลาวเปนผลมาจากการท่ี รัฐภาคีเห็นวาอนุสัญญาขอ 32 b  

อาจสงผลกระทบตอการใชอํานาจอธิปไตยของตนได โดยเฉพาะอยางยิ่งอํานาจสืบสวน 

ของหนวยงานผูบังคับใชกฎหมายที่มีอยูเหนือผูใหบริการทางอินเตอรเน็ต ในขณะเดียวกัน  

การเขาถึงขอมูลขามแดน อาจสงผลกระทบตอปฏิบัติการบังคับใชกฎหมายของรัฐอ่ืนดวย  

ไมวาจะเปนในระดับภายในหรือระหวางประเทศ  เพราะโดยหลักแลวการสืบสวนอาชญากรรม 

ทางคอมพิวเตอร จะตองพึ่งพาการรักษาความลับ และความรวมมือจากฝายบุคคลที่สาม  

อาทิ ผูใหบริการทางอินเตอรเน็ต ดวย การเขาถึงขอมูลขามแดนบางประเภท อาจทําใหหนวยงาน

ของ รัฐ อ่ืนไมสามารถประสานงานกันได  หรือส งผลใหขอมูลที่ อีกฝายกํา ลังแสวงหา 

ตกอยูในสภาพที่ไมพรอมใชไดดวย หรืออาจทําใหผูตองสงสัยที่แทจริงทราบถึงการสืบสวน

อาชญากรรมทางคอมพิวเตอรได นอกจากนี้ ยังมีบางกรณีที่หนวยงานผูบังคับใชกฎหมาย 

จากตางรัฐกันเกิดความเขาใจผิดวาอีกฝายเปนอาชญากร และดําเนินการสืบสวนระหวางกันเอง136  

อยางไรก็ตาม สํานักงานสาขาในยุโรปของผูใหบริการทางอินเตอรเน็ตสัญชาติสหรัฐ 

บางรายนั้น จะเลือกจัดทําขอตกลงโดยสมัครใจกับหนวยงานผูบังคับใชกฎหมายของรัฐ  

ในการเปดแผยขอมูลใหอีกฝายโดยไมตองผานกระบวนการขอความชวยเหลือซ่ึงกันและกัน 

ทางกฎหมาย  อยางไรก็ตามการเปดเผยดังกลาวจะตองเปนไปตามเงื่อนไขที่กําหนด โดยคํารองขอ

จะตองมาจากหนวยงานท่ีมีอํานาจตามกฎหมายและชอบดวยกฎหมาย อีกทั้งยังมีการวางกรอบ

เกี่ยวกับการสืบสวนและการรวบรวมขอมูลทางอิเล็กทรอนิกสที่ตองการดวย  ในขณะเดียวกัน 

ขอมูลที่เปดเผยนั้นจะตองมีความเชื่อมโยงกับดินแดนของหนวยงานรัฐผูรองขอ และครอบคลุม

เฉพาะขอมูลจราจรและขอมูลผูใหบริการเทานั้น นอกจากนี้ การกระทําความผิดที่ถูกสืบสวน 

                                                 
135 Ibid.,Para.59  
136 Ibid.,Para. 72 
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นั้นจะตองเปนความผิดตามกฎหมายของสหรัฐอเมริกา และระบบกฎหมายของหนวยงานรัฐ 

ผูรองขอจะตองเคารพตอหลักสิทธิมนุษยชนโดยเฉพาะอยางยิ่งการปกปองสิทธิสวนบุคคล   

รวมไปถึงหลักนิติธรรมดวย137   

สําหรับประเด็นปญหาที่เกิดข้ึนจากการเขาถึงขอมูลขามแดนนั้น รัฐสมาชิกตางๆ 

ยังไมคอยมีประสบการณในการปรับใชตามขอ 32b ของอนุสัญญาอยางเปนรูปธรรม  

และยังไมเห็นถึงความจําเปนที่จะตองเปลี่ยนแปลงกฎหมายภายในของตนเพ่ือรองรับอนุสัญญา

ขอ 32 bนี้แตอยางใด138 นอกจากนี้ รัฐภาคียังเกิดอุปสรรคในการระบุตัว Server แ 

ละเจาของ Server139 อีกทั้งในหลายกรณี servers ยังสามารถเคลื่อนยายตําแหนงจากรัฐหนึ่งไป

ยังอีกรัฐหนึ่งไดอยางงายดาย อีกทั้งยังมีการใช bots* ในการกระทําผิดในหลายกรณีอีกดวย140 ใน

ขณะเดียวกัน การเขาถึงขอมูลขามแดนน้ัน ยังเกิดความสับสนไดในกรณีที่บุคคลผูมีอํานาจจัดการ

ขอมูลอยูในดินแดนของรัฐผูดําเนินการสอบสวนอาชญากรรมทางคอมพิวเตอร แตขอมูลดังกลาว

ยังคงอยูในดินแดนของรัฐอ่ืน หรือในกรณีที่ IP Address ที่เกี่ยวของกับการส่ือสาร 

                                                 
137 Ibid., Para.239 
138 Committee of experts on the operation of European conventions on co-operation in criminal 
matters (PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in 
computer-related cases, p.5 
139 The cybercrime convention committee (T-CY). Report of the 2nd  multilateral consultation of the 
parties[Online]. Strasbourg: Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282007%29%2003%20E.pdf [2013, May 7], Para.34 
*

 โปรแกรมคอมพิวเตอรที่ทําใหคอมพิวเตอรเปาหมายติดเช้ือและถูกควบคุมไดจากระยะไกลโดยผูกระทําผิด 
คอมพิวเตอรที่ถูกควบคุมโดยบอทสสามารถถูกส่ังการใหประสานงานกันทําหนาที่บางอยางได เชน การโจมตีให
ระบบคอมพิวเตอรปฏิเสธการใหบริการ หรือการสงจดหมายอิเล็กทรอนิกสที่ไมพึงปรารถนา 

140  The cybercrime convention committee (T-CY). Meeting report of the 3rd consultation of the parties 
to the convention on cybercrime Para.29 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
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ที่ถูกสอบสวนน้ันอยูในดินแดนของรัฐผูสืบสวน แตขอมูลที่จะเขาถึงกลับถูกเก็บไวในดินแดน 

ของรัฐอ่ืน141   

นอกจากนี้ การที่ผูใหบริการทางอินเตอรเน็ตหลายรายดําเนินการภายใตเขตอํานาจของรัฐ

มากกวาหนึ่งแหง ยังสงผลใหผูใหบริการดังกลาวตองประสบปญหาเกี่ยวกับขอกําหนดตางๆ 

ที่แตกตางกันไปดวย โดยการทําตามคําขอที่ถูกกฎหมายของรัฐๆหนึ่ง อาจสงผลเปนการละเมิดตอ

กฎหมายของรัฐอีกแหงได142  

ในขณะเดียวกัน การเขาถึงขอมูลในลักษณะขามแดนและการนําขอมูลดังกลาวไปใช 

ในกระบวนวิธีพิจารณาความอาญานั้นจะตองเปนไปตามเงื่อนไขและขอปองกัน (safeguards) 

ของรัฐผูสืบสวนคดีดวย ในการนี้ วิธีปฏิบัติ กระบวนวิธี เงื่อนไข และขอปองกันตางๆ ของรัฐ 

ยังคงแตกตางกันอยู143  

 นอกจากวิธีการที่บัญญัติไวในขอ 32 ของอนุสัญญากรุงบูดาเปสตแลว พบวา รัฐภาคี 

ยังมีวิธีการเขาถึงขอมูลขามแดนอีก 4 รูปแบบ โดยรูปแบบแรกจะเปนกรณีที่ รัฐดําเนินการเขาถึง

ขอมูลในระหวางทําการตรวจคน โดยเจาหนาที่ รัฐภาคีสวนใหญ ไดแก ฟนแลนด ลิธัวเนีย 

โปรตุเกส โปแลนด สวีเดน ตุรกี ชิลี บอสเนียและเฮอรเซโกวีนา มอนเตเนโกร ไซปรัส ญ่ีปุน ฮังการี 

อเมริกา จะสามารถเขาถึงขอมูลทางคอมพิวเตอรจากเคร่ืองคอมพิวเตอรของผูตองสงสัย 

หรือใชรหัสผานของผูตองสงสัยได ถาหากความไมปรากฏชัดวา ขอมูลทางคอมพิวเตอรที่จะเขาถึง

นั้นตกอยูในเขตอํานาจของรัฐใด144  สวนในกรณีที่ความปรากฎชัดวาขอมูลดังกลาวอยูภายใต 

เขตอํานาจรัฐอ่ืน ประเทศฟนแลนด โปรตุเกส โปแลนด ชิลี มอนเตเนโกร ญ่ีปุน และอเมริกา เหน็วา

ฝายเขาหนาที่รัฐยังคงสามารถเขาถึงขอมูลคอมพิวเตอรตอไปได ในขณะที่รัฐอีกสวนหนึ่งเห็นวา

                                                 
141 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para. 135 
142Ibid, Para.301  
143 Ibid. 
144 Ibid., Para.138 
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ตองอาศัยความยินยอมตามขอ 32 b ของอนุสัญญาแทน 145    ในการเขาถึงขอมูล 

ในระหวางทําการตรวจคนนี้ รัฐภาคีเชน สาธารณรัฐเชค โปรตุเกส โปแลนด ชิลี บอสเนีย 

และเฮอรเซโกวีนา และมอนเตเนโกรใหความเห็นวาจะตองทําการแจงไปยังเจาหนาที่รัฐตางชาติ 

ที่เกี่ยวของดวย ในขณะที่ประเทศลิธัวเนีย สวีเดน และตุรกีกลับเห็นวาไมจําเปน อีกทั้งยังมี 

รัฐบางสวนเห็นวาควรพิจารณาตามสภาวการณเปนสําคัญ146 

วิธีการรูปแบบที่สองคือการเขาถึงขอมูลขามแดนโดนอาศัยรหัสผานที่ตนไดรับมา 

โดยชอบดวยกฎหมาย โดยรหัสผานดังกลาวมีไวใชเขาถึงขอมูลคอมพิวเตอรที่มีเนื้อหาผิดกฎหมาย

หรือหลักฐานการกระทําความผิดอาญาอยู ทั้งนี้หนวยงานผูบังคับใชกฎหมายของรับสวนใหญ 

จะสามารถเขาถึงไดขอมูลไดทั้งในกรณีที่ไมปรากฎชัดวาขอมูลนั้นอยูภายใตเขตอํานาจใด  

และในกรณีที่ปรากฏชัดวาขอมูลนั้นอยูในเขตอํานาจรัฐตางขาติ ยกเวนกรณีของประเทศ 

สาธารณรัฐเชค ลิธัวเนีย สวีเดน ฮังการี เอสโตเนีย และเนเธอรแลนด147 สําหรับการเขาถึงขอมูล

ขามแดนโดนอาศัยรหัสผานนี้ รัฐบางรัฐเห็นวาจะตองดําเนินการโดยแจงเจาหนาที่รัฐตางชาติ

ผูเกี่ยวของดวย ในขณะที่รัฐบางรัฐเห็นวาการดังกลาวไมจําเปน หรือเห็นวาการแจงเจาหนาที่รัฐ

ตางชาติจะตองคํานึงถึงสถานการณแวดลอมดวย148 

วิธีการรูปแบบที่สามคือการเขาถึงขอมูลขามแดนโดยอาศัยวิธีการทางเทคนิค 

หรือใชซอฟตแวรพิเศษ ทั้งนี้ จะมีรัฐเพียงไมกี่รัฐที่อนุญาตใหใชวิธีการนี้ไดภายใตสถานการณ 

ที่จํากัดเทานั้น และหากความปรากฎชัดวาระบบคอมพิวเตอรที่จะเขาถึงอยูในเขตอํานาจรัฐ

ตางชาติ  รัฐภาคีเกือบทั้งหมดยกเวน บอสเนียและเฮอรเซโกวีนา ญ่ีปุน และชิลี จะเห็นวาวิธีการ

เชนวานี้ไมสามารถใชไดเลย149  

                                                 
145 Ibid., Para.139 
146 Ibid., Para.140 
147 Ibid., Para.143-144 
148 Ibid., Para.145  
149 Ibid., Para.148-149 
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วิธีการรูปแบบที่ส่ี เปนกรณีการใหผูใหบริการทางอินเตอรเน็ตดําเนินการจัดหาขอมูล

เกี่ยวกับผูตองสงสัยใหฝายเจาหนาที่รัฐ ทั้งนี้ หากขอมูลที่เจาหนาทีรัฐตามหาอยูเปนขอมูล

เกี่ยวกับคนชาติของตนหรือเปนขอมูลเกี่ยวกับคนตางชาติที่กระทําความผิดในดินแดนของตน  

แตขอมูลดังกลาวกลับต้ังอยูและถูกจัดการดูแลในดินแดนรัฐอ่ืน หนวยงานผูบังคับใชกฎหมาย

จะตองดําเนินการรองขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย150 อยางไรก็ตามในปจจุบัน 

ไดมีผูใหบริการทางอินเตอรเน็ตขามชาติบางรายที่ดําเนินการเปล่ียนนโยบายใหม โดยจะกําหนด

เงื่อนไขสําหรับการเปดเผยขอมูลผูใชบริการและขอมูลจราจรใหกับเจาหนาที่รัฐ แมจะเปนกรณี 

ที่ขอมูลดังกลาวต้ังอยูในเขตอํานาจของรัฐอ่ืนก็ตาม151  

4.3.5 การรวบรวมขอมูลจราจรตามเวลาจริง และการดักรับขอมูลทางเนื้อหา  
 

รั ฐ บ า ง รั ฐ  ไ ด บัญ ญั ติ กฎหมายภาย ในที่ ร อ ง รั บก า ร ร วบ ร วมข อมู ล จ ร า จ ร 

และการดักรับขอมูลเนื้อหาทางคอมพิวเตอรไวโดยตรง152  ซึ่งจะไดกําหนดหลักเกณฑทั่วไป

เกี่ยวกับการเขาสูระบบคอมพิวเตอร การดักรับหรือการบันทึกการสื่อสารที่มีข้ึนโดยอาศัยระบบ

คอมพิวเตอร เปนตน ในขณะที่รัฐภาคีบางสวนจะอาศัยการปรับใชกฎเกณฑเกี่ยวกับการดักฟง

จากกฎหมายวิธีพิจารณาความทางอาญา153  ทั้งนี้ การดําเนินการจะตองไดรับหมายศาลเสียกอน 

สําหรับรัฐที่ปรับนํากฎหมายเกี่ยวกับการดักฟงมาปรับใชนั้น รัฐบางรัฐจะระบุใหมาตรการดังกลาว

สามารถปรับใชไดเฉพาะฐานความผิดสําคัญบางประเภท อาทิ อาชญากรรมตอความลับ  

                                                 
150 Ibid., Para. 155-156 
151 Ibid., p.31 fn.79 
152 Albanian Criminal Procedure Code, Art.221-222; Bosnia and Herzegovina Criminal Procedure 
Code, Art.116; Bulgaria Penal Procedure Code, Art.172; Croatia Criminal Procedure Art.332-335; 
Czech  Code of Criminal Procedure, Section 88, Estonian Criminal Procedure Code, Art.117-118; 
Finland Coercive Measures Act, Chapter5a ; France Criminal Procedure Code, Art.706-95; German 
Code of Criminal Procedure, Section 100b,100g; Portugal Cybercrime Law nr 109/2009, Art.18; 
Romania Law no 161/2003, Art.57;  18 U.S.C. § 2704; 18 U.S.C. § 2511,3121 - § 3127 
153 Bulgaria Penal Procedure Code, Art.163, 165; Croatia Criminal Procedure Code. Art.332-335; 
Turkish Criminal Procedure Code no 5271/2005. Art. 135 
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บูรณภาพ และความพรอมใชงานของขอมูลคอมพิวเตอร ส่ิงลามกอนาจารเด็ก การปลอมแปลง 

เปนตน 154 ในขณะที่รัฐบางกลุมจะพิจารณาจากอัตราโทษแทน เชน ฝร่ังเศส จะอนุญาตให 

ดักขอมูลหากมีโทษจําตุกต้ังแตสองปข้ึนไป155  

ขอแตกตางสําคัญอีกประการหนึ่งในการปรับใชอนุสัญญาสวนนี้ไดแกระยะเวลา 

ในการดักรับขอมูลที่จะยาวนานแตกตางออกไป  ยกตัวอยางเชน  ประเทศโครเอเชีย 156  

จะมีกําหนดเวลา 6 เดือน และสามารถดําเนินการขอยื่นเวลาไปอีก 6 เดือนได สวนประเทศ 

มอนเตเนโกร157นั้นจะกําหนดระยะเวลาสูงสุดอยูที่ 4 เดือน สวนประเทศฝรั่งเศสจะมีกําหนด 

การดักรับขอมูลสูงสุดไมเกิน 15 วัน และตออายุไดเพียง 1 คร้ัง158 เปนตน  

ในขณะเดียวกัน กฎหมายอาชญากรรมทางคอมพิวเตอรของประเทศโปรตุเกส 159  

ไดกําหนดบทบัญญัติสําหรับการใหความชวยเหลือสําหรับการดักรับขอมูลไวโดยเฉพาะซ่ึงรองรับ

การดําเนินการใหความชวยเหลืออยางเรงดวนดวย160  

อยางไรก็ตาม รัฐภาคียังขาดประสบการณสําหรับการสงหรือจัดการตามคําขอที่เกี่ยวของ

กับการดักรับขอมูลทางคอมพิวเตอร มีแตคําขอความรวมมือในดานการดักฟงโทรศัพท 

เปนบางคร้ังบางคราว หรือคําขอในการคนและยึดขอมูลเทานั้น โดยยังไมเกิดประเด็นปญหา 

ทางกฎหมายหรือในทางปฏิบัติใดๆ161   

 

                                                 
154 Croatia Criminal Procedure Code, Art.334 ; German Code of Criminal Procedure, Section 100a(2); 
Montenegro Criminal Procedure Code, Art. 157, 158 
155 France Criminal Procedure Code, Art.100 
156 Croatia Criminal Procedure Code, Art.335 (3) 
157  Montenegro Criminal Procedure Code,Art.159 (5) 
158 France Criminal Procedure Code, Art. 706-95  
159 Portugal Cybercrime Law nr 109/2009, Art. 26 
160 Portugal Cybercrime Law nr 109/2009, Art. 26(3) 
161 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.32-33   
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4.3.6 เครือขายจุดติดตอตลอดเวลา 
 

รัฐตางๆสามารถเขารวมเครือขายจุดติดตอตลอดเวลา  ไดโดยไมตองเขาเปนภาคี 

ของอนุสัญญาเสียกอน162 ทั้งนี้ นับจากเดือนธันวาคม 2011 รัฐภาคีทั้งหมดของอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรไดจัดต้ังจุดติดตอตลอดเวลาแลว163 

ในบรรดารัฐภาคีของอนุสัญญานั้น จุดติดตอที่กําหนดมาสวนใหญจะเปนหนวยงาน

ตํารวจ  ซึ่ง รัฐบางรัฐจะกําหนดใหตํารวจที่ ดูแลคดีอาชญากรรมคอมพิวเตอรโดยเฉพาะ 

เปนจุดติดตอ  ในขณะที่ รัฐบางรัฐจะกําหนดใหตํารวจทั่วไปมีหนาที่ รับผิดชอบดังกลาว  

อยางไรก็ตาม ในกรณีของประเทศมาเซโดเนีย โรมาเนีย เนเธอรแลนด และสหรัฐอเมริกา 

หนวยงานอัยการจะทําหนาที่เปนเครือขายในเครือขายจุดติดตอตลอดเวลาแทน164  อนึ่ง รัฐบางรัฐ

จะกําหนดใหเจาหนาที่รัฐคนใดคนหนึ่งดูแลแทนที่จะเปนหนวยงานท้ังหนวยงาน ยกตัวอยางเชน 

ประเทศเอสโตเนีย ไดกําหนดใหเจาหนาที่ของ Central Criminal Police ในแผนกขาวกรอง 

ดานอาชญากรรม เปนจุดติดตอของเครือขายจุดติดตอ ตามขอ 35 แหงอนุสัญญากรุงบูดาเปสต 

โดยท่ีเจาหนาที่คนดังกลาวนั้นจะทําหนาที่เปนจุดติดตอขององคการตํารวจสากล และองคการ

ตํารวจสหภาพยุโรปดวย165  

 จะเห็นไดวาการแตงต้ังหนวยงานตํารวจเปนจุดติดตอนั้น สามารถอํานวยความสะดวก

ใหแกการดําเนินมาตรการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรได เพราะเปนการติดตอ 

                                                 
162 The cybercrime convention committee (T-CY). Report of the 2nd  multilateral consultation of the 
parties Para.35 
163 Data protection and cybercrime division.  Global project on cybercrime (phase 2) 1 March 2009- 
11 December 2011 final report [Online].  Strasbourg: Council of Europe, Directorate genral of human 
rights and rule of law, Information society and action against crime directorate, 2012.  Available from: 
http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/2079_adm_finalreport_V12_9apr12.pdf  
[2013, May 8], p.16 
164 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice., p.11-12 
165 Ibid., p.24  

http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/2079_adm_finalreport_V12_9apr12.pdf
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ไปยังหนวยงานผูดําเนินการบังคับใชมาตรการสืบสวนโดยตรง แตในขณะเดียวกัน การแตงต้ัง

อัยการเปนจุดติดตอนั้น สามารถชวยอํานวยความสะดวกในกรณีที่หนวยงานรัฐผูมีอํานาจสืบสวน

ตองรองขอการอนุญาตจากหนวยงานตุลาการ  

ชองทางเครือขายจุดติดตอตลอดเวลานี้มักจะถูกใชคํารองขอความชวยเหลือซึ่งกันและกัน 

ทางกฎหมายในการเก็บรักษาขอมูลจราจรและในบางกรณีชองทางนี้จะถูกใชในการแลกเปล่ียน

ขอมูลและขาวกรองกันระหวางตํารวจอีกดวย อยางไรก็ดี รัฐภาคีใหความเห็นวา ชองทาง 

การติดตอผานทางเครือขาย จุดติดตอตลอดเวลานั้น ยังไมถูกใชมากนัก และคําขอที่สงไป 

ก็ไมถูกตอบรับในบางครั้ง เพราะบุคลากรขาดความเขาใจชัดเจนวา หนาที่ที่แทจริงของเครือขาย 

24/7 นั้นคืออะไร และรัฐภาคีสามารถดําเนินการใดผานทางเครือขายนี้ไดบาง  

สําหรับการใชเครือขายจุดติดตอตลอดเวลาเพื่อใหความชวยเหลือตามขอ 29,30  

ของอนุสัญญากรุงบูดาเปสตนั้น จุดติดตอบางสวนไดมีบทบาทในการรับสงและติดตามคําขอ 

ใหเก็บรักษาขอมูลอยางสม่ําเสมอ ในขณะที่จุดติดตอบางสวนที่แมจะมีอํานาจในการดําเนินการ

ดังขางตนแตกลับไมดําเนินการมากนักในความเปนจริง166  นอกจากนี้ จุดติดตอจํานวนหน่ึง 

เชนในกรณีของประเทศลิธัวเนีย หรืออารเมเนีย ที่ไมสามารถรับสง หรือติดตามผลคําขอ 

เกี่ยวกับการเก็บรักษาขอมูลได 167 เพราะฐานทางกฎหมายเกี่ยวกับการเก็บรักษาขอมูล 

ยังขาดความชัดเจนและมีกระบวนการซับซอน   สําหรับจุดติดตอของไซปรัสนั้น จุดติดตอมีหนาที่

ในการรับคําขอและสงตอไปใหกระทรวงยุติธรรมตรวจสอบความถูกตองและดําเนินการ 

ในข้ันตอไปเทานั้น168  

ในการใชงานจุดติดตอตามเครือขายจุดติดตอตลอดเวลาเพื่อเก็บรักษาขอมูลนั้น จุดติดตอ 

จะเปนฝายรับคํารองขอความชวยเหลือระหวางประเทศและส่ังการใหผูใหบริการทางอินเตอรเน็ต

หรือนิติบุคคลหรือบุคคลที่เกี่ยวของเก็บรักษาขอมูลตอไป หลังจากนั้นเมื่อรัฐไดรับคํารองขอ 

                                                 
166 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.13 
167 Ibid., p.14-15 
168  Ibid.,p.14 
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ความชวยเหลือซึ่งกันและกันทางกฎหมาย และศาลไดออกคําส่ังศาลแลว ฝายผูใหบริการ 

ทางอินเตอรเน็ตหรือผูเก็บรักษาขอมูลก็จะเปดเผยขอมูลนั้นใหเจาหนาที่รัฐ ซึ่งจะสงตอขอมูล 

ไปยังรัฐผูรองขอความชวยเหลือในลําดับถัดไป169   

มีการตั้งขอสังเกตวา การใชเครือขายจุดติดตอตลอดเวลา ทําใหความสัมพันธ 

ระหวางหนวยงานตางๆมีความเปนทางการนอยลง ซึ่งชวยใหความรวมมือระหวางกันเปนไปดวยดี

มากข้ึน แตในขณะเดียวกันหนวยงานตางๆก็ไมมีหลักประกันแนนอนวา คําขอที่ถูกสงไปนั้น  

จะไดรับการตอบรับที่เหมาะสมจากจุดติดตออ่ืนๆหรือไม170 

รัฐภาคีและรัฐผูลงนามของอนุสัญญากรุงบูดาเปสตไดเขารวมเครือขายของกลุมประเทศ 

ทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8) ซึ่งมีกลุมยอยดานอาชญากรรมที่ใชเทคโนโลยี 

ข้ันสูงเปนผูรวบรวมและดูแลจัดการรายชื่อของจุดติดตอตางๆ อีกทั้งเปดรับประเทศนอกกลุม G8 

เขาเปนสมาชิก ทั้งนี้ จะมีบางรัฐ เชน เยอรมนี ที่เปนสมาชิกในเครือขายของกลุม G8  

หากยังไมไดกําหนดจุดติดตอตามอนุสัญญากรุงบูดาเปสตแตอยางใด สําหรับการใชงานจริงนั้น 

กลุมยอยดานอาชญากรรมที่ใชเทคโนโลยีข้ันสูงของ G8 ไดใหความเห็นวาปริมาณของคําขอ

ภายในเครือขายยังมีไมมากนัก แตก็สามารถใหความชวยเหลือในคดีที่สําคัญมากบางคดี 

ไดเปนอยางดี171  

นอกจากนี้เครือขายจุดติดตอตลอดเวลาตามขอ 35 ของอนุสัญญากรุงบูดาเปสตนั้น  

ยังดําเนินการควบคูกันไปกับ เครือขายจุดติดตอตลอดเวลาขององคการตํารวจสากล (Interpol)  

ที่เรียกวา Interpol National Central Reference Points (NRCP)  ซึ่งดําเนินการชวยเหลือ 

บรรดาประเทศสมาชิกเปนการถาวรดวย เครือขาย NRCP มีจุดประสงคเพื่อให หนวยงานตํารวจ

สามารถระบุตัวผูเชี่ยวชาญจากประเทศตางๆสําหรับใหความชวยเหลือ ในการสืบสวนและรวบรวม

คดีหลักฐานในคดีที่เกี่ยวของกับคอมพิวเตอรไดอยางทันทวงที ทั้งนี้ จุดติดตอของ NRCP บางจุด 

                                                 
169  Ibid., p.16 
170 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.33-34  
171 Ibid., p.13-14 
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จะเปนจุดติดตอเดียวกันกับเครือขายของกลุม G8 และของอนุสัญญากรุงบูดาเปสต  

แตบางจุดก็ไมตรงกันแตเพียงอยางใด172  ในทางปฏิบัตินั้น เครือขายขององคการตํารวจสากล 

ยังไมสามารถดําเนินการตอคําขอที่มีความเรงดวนสูงเชน ในกรณีของการเก็บรักษาขอมูลได  และ

ลักษณะของการใหความรวมมือตางๆตามเครือขายนี้ จะดําเนินการตามหลักในการให 

ความรวมมือกันโดยทั่วไปขององคการตํารวจสากล 173 

4.4 การปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศ 
 

การปรับใชอนุ สัญญากรุงบูดาเปสตในระดับระหวางประเทศมีบทบาทสําคัญ 

ตอการสนับสนุนให รัฐ จัดทํากฎหมายที่สอดคลองกับอนุ สัญญาเพื่ อการเขา เปนภาคี  

เขาภาคยานุวัติ หรือปรับใชอนุสัญญา ที่เปนเชนนี้เพราะ การปรับใชอนุสัญญากรุงบูดาเปสตใน

ระดับระหวางประเทศจะนํารัฐตางๆและผูมีสวนไดเสียอ่ืนๆ มาปรึกษาหารือกัน174 อีกทั้งยัง

ดําเนินการใหความชวยเหลือทางเทคนิคและเสริมสรางขีดความสามารถระหวางกันอีกดวย  

รายละเอียดของการปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศมีดังตอไปนี้ 

 

 

 

 

                                                 
172 Ibid., p.19 
173 Ibid., p.19 
174Henrik Kaspersen, Joseph Schwerha, and Drazen Dragizevic. Article 15: conditions and 
safeguards under the Budapest convention on cybercrime [Online].  Strasbourg: Council of Europe, 
Directorate general of human rights and rule of law, Cybercrime division, 2012. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2467_SafeguardsRep_v18_29mar12.pdf  [2013, May 8]  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2467_SafeguardsRep_v18_29mar12.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2467_SafeguardsRep_v18_29mar12.pdf
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4.4.1 การประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 
(Convention on Cybercrime Committee หรือ T-CY) 
 
การประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร   จะมีข้ึน 

เพื่อปรึกษาหารือกันระหวางรัฐภาคีและทบทวนบทบัญญัติตางๆ ดังที่กําหนดไวในขอ 46  

ของอนุสัญญากรุงบูดาเปสต175   

การประชุมของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรจะมีข้ึน 

ปละ 2 คร้ัง โดยสมาชิกของคณะกรรมการจะประกอบไปดวยตัวแทนจากรัฐภาคีของอนุสัญญา

กรุงบูดาเปสต รัฐผูลงนามและรัฐที่ไดรับคําเชิญใหเขาภาคยานุวัติอนุสัญญา176  ในขณะเดียวกัน 

ตัวแทนจากรัฐสมาชิกอ่ืนๆของสภายุโรป และองคการระหวางประเทศตางๆอาทิ คณะกรรมการ

สหภาพแอฟริกัน (African Union Commission)  สหภาพยุโรป องคการตํารวจสหภาพยุโรป  

สหภาพโทรคมนาคมระหวางประเทศ (International Telecommunication Union หรือ ITU)  

องคการตํารวจสากล  องคการเพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนา ,  องคการรัฐ

อเมริกัน (Organisation of American States หรือOAS)  สํานักงานสหประชาชาติ 

ดานอาชญากรรมและยาเสพติด (United Nations Office on Drug and Crime หรือ UNODC) 

จะไดรับเชิญเขามาในฐานะผูสังเกตการณดวย177  

4.4.1.1 สํานักงานประจําคณะกรรมการอนุสัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร (The Bureau) 

 
สํานักงานประจําคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 

 (The Bureau) จะเปนผูมีบทบาทช้ีแนะและสนับสนุนคณะกรรมการอนุสัญญาอาชญากรรม 

ทางคอมพิวเตอรในการดําเนินการประชุม ในการนี้ ทางสํานักงานจะการจัดเตรียมงาน 

                                                 
175 Cybercrime convention committee (T-CY) [Online].  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default_TCY_en.asp  
[2013, May 8] 
176 Ibid. 
177 Ibid. 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default_TCY_en.asp


 162 

ในดานตางๆไดแก การรางเอกสารทางกฎหมายหรือความเห็นของคณะกรรมการ การจัดเตรียม

และรางความเห็นเกี่ยวกับเร่ืองที่หนวยงานอ่ืนๆของสภายุโรปรองขอมา การจัดเตรียมรายงาน 

โดยนําความเห็นของตัวแทนคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรมา

พิจารณาประกอบดวย การวางแผนเกี่ยวกับกิจกรรมของคณะกรรมการพรอมกําหนดลําดับ

ความสําคัญ เปนตน178  

 ในขณะเดียวกัน สํานักงานประจําคณะกรรมการ ยังมีหนาที่ทางดานธุรการอ่ืนๆดวย  

อาทิ การทบทวนวาระการประชุมของคณะกรรมการพรอมเสนอวิธีการดําเนินงาน การเชิญ

วิทยากรผูทรงคุณวุฒิจากภายนอกการแตงต้ังผูเชี่ยวชาญใหไปดําเนินกิจกรรมท่ีไดกําหนดไว  

และการนัดหมายประสานงานกับหนวยงานอ่ืนๆของสภายุโรป การรายงานกิจกรรมของสํานักงาน

กลับไปยังคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร เปนตน นอกจากนี้  

ทางสํานักงานยังมีหนาที่จัดการตามเร่ืองอ่ืนๆที่ทางคณะกรรมการมอบหมายมาโดยตรงอีกดวย179     

สมาชิกของ สํานักงานประจํ าคณะกรรมการอนุ สัญญาว าด วยอาชญากรรม 

ทางคอมพิวเตอรนั้น จะประกอบไปดวย ประธาน รองประธาน และสมาชิกทั่วไปจํานวน 4 คน  

เปนอยางนอย สมาชิกเหลานี้จะมีที่มาจากการเลือกต้ังภายในคณะกรรมการอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอร โดยวาระดํารงตําแหนงของสมาชิกของสํานักงานประจํา

คณะกรรมการจะอยูที่ 2 ป โดยผูดํารงตําแหนงประธานหรือรองประธานนั้นสามารถลงเลือกต้ัง

หลังหมดวาระไดอีกหนึ่งคร้ัง นอกจากนี้ ประธานสํานักงานผูพนจากตําแหนงจะยังคงเปนสมาชิก

โดยนิตินัยของสํานักงานดวย ในระหวางที่ประธานคนใหมเขาดํารงตําแหนงในสมัยแรก180 

 

                                                 
178 The cybercrime convention committee (T-CY).  Rules of procedure for the bureau [Online]. 
Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
12_24E_BU_Rules_Revised_Dec12%20.pdf [2013, May 8], Art.4 
179 Ibid. 
180 Ibid., Art. 2 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2012_24E_BU_Rules_Revised_Dec12%20.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2012_24E_BU_Rules_Revised_Dec12%20.pdf


 163 

4.4.1.2 บทบาทของคณะกรรมการอนุสัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร 

 

จากบทบัญญัติขอ 46 ของอนุสัญญากรุงบูดาเปสต จะเห็นไดวาคณะกรรมการอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรนี้ จะมีหนาที่สามประการ ไดแก การสนับสนุนใหการปรับใช

อนุสัญญาเปนไปอยางมีประสิทธิภาพ การแลกเปลี่ยนขอมูล และการพิจารณาหาความเปนไปได 

ในการเพิ่มเติมหรือปรับปรุงแกไขอนุสัญญากรุงบูดาเปสต 

ในด านกา รสนั บสนุ นกา รป รับ ใช อนุ สัญญานั้ น  คณะกร รมกา รอนุ สัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรจะจัดทํา บันทึกแนวทางการตีความ (Guidance Note) ไวให

รัฐภาคีสามารถใชอนุสัญญากรุงบูดาเปสตตอบสนองตอขอทาทายใหมๆได โดยในปจจุบัน บันทึก

แนวทางการตีความของคณะกรรมการอาชญากรรมทางคอมพิวเตอรครอบคลุมประเด็นปญหา 

 4 เร่ือง ไดแก ระบบคอมพิวเตอร บอทเน็ทส การเขาถึงขอมูลขามแดน และเร่ืองการกระทําผิดดวย

วิธีโจรกรรมขอมูลระบุตัวตนหรือ Phishing   

ทั้งนี้ รัฐภาคีไดใหความเห็นวา คําวาระบบคอมพิวเตอร ในอนุสัญญากรุงบูดาเปสตนั้น  

จะครอบคลุมไปยังเทคโนโลยีอ่ืนๆ นอกเหนือไปจากเคร่ืองคอมพิวเตอรทั่วไป อาทิ โทรศัพทมือถือ

รุนใหม หรือคอมพิวเตอรแท็บเล็ต เปนตน 181  นอกจากนี้ บทบัญญัติเกี่ยวกับฐานความผิด 

ของอนุสัญญายังสามารถนํามาปรับใชกับความผิดประเภทใหมๆ อาทิ การใชบอทเน็ตส  

และการโจรกรรมตัวตนได182  สวนในบันทึกแนวทางการตีความเร่ืองการเขาถึงขอมูลขามแดนน้ัน 

                                                 
181 The cybercrime convention committee (T-CY). T-CY guidance note#1 On the notion of “Computer 
System” Art.1a Budapest convention on cybercrime [Online]. Strasbourg: Council of Europe,2012.  
Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-
CY%282012%2921E_guidanceNote1_article1_final.pdf  [2013, May 8] 
182 The cybercrime convention committee (T-CY). T-CY guidance note#2  Provisions of the Budapest 
convention covering botnets [Online]. Strasbourg: Council of Europe,2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY%282012%2921E_guidanceNote1_article1_final.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY%282012%2921E_guidanceNote1_article1_final.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_6E_GN2_botnets_V5public.pdf
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รัฐภาคีจะทําการตีความองคประกอบตางๆของการเขาถึงขอมูลขามแดนตามขอ  32b  

ของอนุสัญญากรุงบูดาเปสตเอาไว อาทิ ความหมายของคําวา การเขาถึงโดยไมตองขออนุญาต 

รัฐภาคีอีกฝาย ความหมายของการใหความยินยอม กฎหมายท่ีบังคับใชในการเขาถึงขอมูล 

ขามแดน ตัวตนและตําแหนงของผูใหความยินยอมที่จะจัดหากหรือเปดเผยขอมูล เปนตน183    

เนื้อหาของบันทึกคําแนวทางแตละฉบับนั้น  จะเปนการแสดงให เห็นวา รัฐภาคี 

ของอนุสัญญากรุงบูดาเปสต มีความเขาใจรวมกันอยางไรบางในการปรับใชอนุสัญญากับประเด็น

ปญหาอาชญากรรมทางคอมพิวเตอรเร่ืองใดเร่ืองหนึ่ง 184  ดังนั้น การจัดบันทึกคําแนวทางน้ี  

จึงชวยเปนการแสดงวิธีปฏิบัติของบรรดารัฐภาคีเพื่อใหการปรับใชอนุสัญญามีความชัดเจน 

และเปนไปในทิศทางเดียวกันมากข้ึน 

สําหรับการสํารวจและทบทวนอนุสัญญานั้น ที่ประชุมคณะกรรมการ จะตกลงบทบัญญัติ 

ที่จะดําเนินการทบทวนในการประชุมรอบถัดไปเปนลําดับแรก  หลังจากนั้น  สํานักงาน 

ประจําคณะกรรมการจะจัดทําแบบสอบถามเกี่ยวกับบทบัญญัติของอนุสัญญาที่ตองการทบทวน

ไปยังบรรดารัฐตางๆ   เมื่อไดรับคําตอบจากรัฐแลวทางสํานักงานและสมาชิกคณะกรรมการ  

จะรวบรวมคําตอบและจัดทํารายงานไวใหที่ประชุมคณะกรรมการ เสวนาและใหคําแนะนําที่

เกี่ยวของกับบทบัญญัติดังกลาว ทายที่สุดจะมีการจัดทํารายงานเพื่อเผยแพรขอมูลเกี่ยวกับวิธี

ปฏิบัติของรัฐและบทเรียนที่ไดรับ185  โดยในป 2012 ไดมีการทบทวน การปรับใชบทบัญญัติขอ 

                                                                                                                                            
13_6E_GN2_botnets_V5public.pdf [2013, May 8]; The cybercrime convention committee (T-CY).  
T-CY guidance note#4 Identity theft and phishing related to fraud [Online]. Strasbourg: Council  
of Europe, 2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-
CY_2013_8E_guidanceNote4_id%20theft_V8.pdf [2013, May 8] 
183 The cybercrime convention committee (T-CY). T-CY guidance note#3  Transborder access to data 
(article 32) [Online]. Strasbourg: Council of Europe,2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
13_7E_GN3_transborder_V2public.pdf [2013, May 8] 
184 Ibid., p.1,4 
185 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary, p.10 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_6E_GN2_botnets_V5public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-CY_2013_8E_guidanceNote4_id%20theft_V8.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-CY_2013_8E_guidanceNote4_id%20theft_V8.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_7E_GN3_transborder_V2public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_7E_GN3_transborder_V2public.pdf
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16, 17, 29, 30 ของอนุสัญญากรุงบูดาเปสต ซึ่งมีเนื้อหาเกี่ยวกับการรักษาขอมูลที่ถูกเก็บไว 

อยางรวดเร็ว การเปดเผยขอมูลจราจรอยางรวดเร็ว และการใหความชวยเหลือซ่ึงกันและกัน 

ทางกฎหมายดวยวิธีดังกลาว 186 นอกจากนี้ คณะกรรมการอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอรไดตกลงที่จะประเมินการปรับใชขอ 31 ของอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอรตอไปในที่ประชุมป 2013 ตอไป ในการนี้ คณะกรรมการเห็นวา การให 

ความชวยเหลือในการรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วตาม ขอ 29 และ 30 ของอนุสัญญานั้น

ถูกใชอยางจํากัด ซึ่งปจจัยหนึ่งเปนผลมาจากรัฐภาคีประสบความยากลําบากในการสงคําขอ

เขาถึงขอมูลอยางเปนทางการตามมาภายหลัง187 

ในดานการพิจารณาความเปนไปไดในการเพิ่มเติมหรือปรับปรุงเนื้อหาของอนุสัญญานั้น 

ที่ประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรในป 2011 ไดดําเนินการ

จัดต้ังกลุมยอยเฉพาะกิจเพื่อเตรียมรางกฎเกณฑเพิ่มเติมเกี่ยวกับการเขาถึงขอมูลขามแดน 

ตามขอ 32 ของอนุสัญญากรุงบูดาเปสต   โดยกฎเกณฑเพิ่มเติมนั้นอาจจะจัดทําออกมาในรูปแบบ

การแกไขเนื้อหาอนุสัญญา หรือพิธีสารเพิ่มเติม หรือในรูปแบบคําแนะนําแลวแตความเหมาะสม188 

ทั้งนี้ ในชวงเวลาที่รางเนื้อหาของขอ 32 ในอนุสัญญานั้น รัฐตางๆยังขาดประสบการณ 

ในการดําเนินการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรขามประเทศ ตัวเนื้อหาของขอ 32  

ที่เปนอยูในปจจุบันจึงครอบคลุมเฉพาะประเด็นที่บรรลุขอตกลงไดและเปนเพียงมาตรฐานข้ันตํ่า

เทานั้น189   

                                                 
186 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary, 
p.8 
187 Ibid., Para.11 
188 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary 
[Online]. Strasbourg: Council of Europe, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
11_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf  [2013, May 8], p.14  
189 Ibid., p.13  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2011_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2011_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf
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   ประเด็นที่ทางกลุมยอยเฉพาะกิจจะดําเนินการตรวจสอบไดแก การปรับใชบทบัญญัติ 

ขอ 19,22, และ 32  ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร  ความจําเปน 

และขอควรระวังในการเขาถึงขอมูลขามแดน  แนวปฏิบั ติในการเขาถึงขอมูลขามแดน 

ภายใตสถานการณตางๆ ไมวาจะเปนกรณีที่การเขาถึงที่กระทําโดยหนวยงานผูบังคับใชกฎหมาย

โดยตรง หรือกรณีที่การเขาถึงขามแดนดําเนินการโดยผูใหบริการทางอินเตอรเน็ตหรือนิติบุคคล

อ่ืนๆจากภาคเอกชน190   

4.4.2 การสนับสนุนการปรับใชอนุสัญญาโดยสภายุโรป 
 

ในขณะเดียวกัน สภายุโรป ซึ่งเปนผูจัดทําอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมนั้น 
ยังไดดําเนินกิจกรรมเพื่อสนับสนุนการปรับใชอนุสัญญาโดยการจัดประชุม Octopus Interface 
Conference และดําเนินโครงการอาชญากรรมทางคอมพิวเตอรสากล (Global Project on 
Cybercrime) อีกดวย รายละเอียดของแตละกิจกรรมนั้น มีดังตอไปนี้ 

4.4.2.1 Octopus Interface Conference 
 

การประชุม Octopus Interface เปนการประชุมเกี่ยวกับความรวมมือดานอาชญากรรม 

ทางคอมพิวเตอรระหวางผูเช่ียวชาญดานอาชญากรรมทางคอมพิวเตอรที่มาจากทั้งภาครัฐ 

ภาคเอกชน และองคการระหวางประเทศทั่วโลก การประชุมนี้จะมีบทบาทในการระบุและศึกษา 

ถึงประเด็นปญหาตางๆดานอาชญากรรมทางคอมพิวเตอรและการใหความรวมมือทาง 

ระหวางประเทศ   นอกจากนี้ ที่ประชุมยังดําเนินการทบทวนประสิทธิภาพของกฎหมายภายใน 

ดานอาชญากรรมทางคอมพิวเตอรดวย  

การประชุมจะแบงออกเปนการรายงานความเปล่ียนแปลง (update sesssion)  

และการอบรมเชิงปฏิบัติการ (workshop)  และการประชุมเกี่ยวกับแนวโนมในอนาคต (outlook 

session) นับไดวาการประชุม Octopus Interface มีบทบาทสนับสนุนใหมีรัฐภาคีสามารถพัฒนา

                                                 
190 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary,  
p.14 



 167 

วิธีปฏิบัติหรือกฎหมายภายในใหสามารถรองรับประเด็นปญหาใหมๆไดกอนที่จะเกิดคดีความ 

ข้ึนจริงในภายหลัง  

เร่ืองที่ไดรับการหารือในที่ประชุม Octopus Interface ครอบคลุมหลายประการ  

อาทิ เร่ืองความสัมพันธระหวางรัฐและผูใหบริการทางอินเตอรเน็ต ซึ่งมีความสําคัญมากในการ

สืบสวนคดีอาชญากรรมทางคอมพิวเตอร โดยในป 2008 ทางที่ประชุมไดรับรองแนวทาง 

(Guidelines) เกี่ยวกับการใหความรวมมือระหวางหนวยงานผูบังคับใชกฎหมายและผูใหบริการ

ทางอินเตอรเน็ตในการสืบสวนอาชญากรรมทางคอมพิวเตอร 191  ทางที่ประชุมยังเห็นวา 

ควรนําคําแนะนําดังกลาวไปใหทางคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร

และรัฐอ่ืนๆพิจารณาดวย192 

นอกจากนี้ ที่ประชุม Octopus Interface ยังไดใหความสําคัญเกี่ยวกับการศึกษา 

เขตอํานาจรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอร ในป 2009193 และ ป 2010194 ที่ประชุม 

Octopus Interface Conference ไดหยิบยกประเด็นปญหา เกี่ยวกับเขตอํานาจ เขตแดนรัฐ  

และการบังคับใชกฎหมาย ในบริบทของ Cloud Computing   ภายใตกรณีดังกลาว ขอมูล 

ทางคอมพิวเตอรและบริการทางคอมพิวเตอรจะถูกเคลื่อนยายจากคอมพิวเตอรที่สามารถระบุตัว
                                                 
191 Octopus interface conference on cooperation against cybercrime.  Conference conclusions 
[Online].  Strasbourg:  Council of Europe, 2008.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08
-d-concl1c.pdf  [2013, May 8]) 
192 Ibid. 
193 Octopus interface conference on cooperation against cybercrime.  Conference summary [Online].  
Strasbourg:  Council of Europe, 2009.  Available from: 
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%2020
09/2079%20if09_SUMMARY1.pdf   [2013, May 8], Para.7 
194 Octopus interface conference: cooperation against cybercrime.  Messages from the Octopus 
conference [Online].  Strasbourg, Council of Europe, 2010.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-
2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf   [2013, May 8],p.2 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08-d-concl1c.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08-d-concl1c.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%202009/2079%20if09_SUMMARY1.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%202009/2079%20if09_SUMMARY1.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf
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ไดเพียงเคร่ืองใดเคร่ืองหนึ่ง ไปยังระบบ server ที่เรียกวา Clouds ซึ่งเปน server จํานวนมหาศาล

ที่เชื่อมตอกันและกันและเขาถึงไดผานทางอินเตอรเน็ต ขอมูลถูกเก็บไวจะไมสามารถระบุตําแหนง

ไดแนนอน เนื่องจากขอมูลเหลานั้นจะเคลื่อนที่ไปมาอยางตอเนื่องเพื่อใหมีความพรอมใชสูงสุด

และลดตนทุนใหนอยที่สุด  ตัวอยางของการใช Clouds ไดแก กลองจดหมายอิเล็กทรอนิกส 

ทางอินเตอรเน็ตอยาง Google mail หรือ web site ฝากขอมูลอยาง dropbox  เปนตน195   

นอกจากประเด็นสําคัญเร่ืองปฏิสัมพันธระหวางรัฐและเอกชน หรือเขตอํานาจรัฐแลว 

เนื้อหาในการประชุม Octopus Interface ยังครอบคลุมการรายงานเกี่ยวกับกฎหมาย

อาชญากรรมทางคอมพิวเตอรในประเทศตางๆ ทั้งในและนอกสภายุโรป ประเด็นดานสิทธิ 

สวนบุคคล  ยุทธศาสตรดานอาชญากรรมทางคอมพิวเตอร  อาชญากรรมคอมพิวเตอร 

ในบางฐานความผิด เปนตน  

ที่ประชุม Octopus Interface ไดอางอิงถึงและใหการสนับสนุนอนุสัญญากรุงบูดาเปสต 

ในหลายโอกาสดวยกัน โดยวัตถุประสงคประการหนึ่งของการประชุมในป 2007 นั้นจะเปนไปเพื่อ

สงเสริมใหมีการใชอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมเปนแนวทางในการพัฒนากฎหมาย

ภายในประเทศ และสนับสนุนใหรัฐตางๆ ใหสัตยาบันหรือเขาภาคยานุวัติสนธิสัญญาเหลานี้ 

กันอยางกวางขวางและรวดเร็ว196 หลังจากนั้นในป 2008 ที่ประชุมใหความเห็นวา อนุสัญญา 

กรุงบูดาเปสตมีความจําเปนและสามารถตอบสนองตออาชญากรรมทางคอมพิวเตอรใหมๆ ได

                                                 
195 Jan Spoenle.  Cloud computing and cybercrime investigations: Territoriality vs. the power of 
disposal? [Online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, economic crime division, 2010.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperatio
n/2079_Cloud_Computing_power_disposal_31Aug10a.pdf  [2013, May 8], p.1-2 
196 Octopus interface conference on cooperation against cybercrime.  Conference summary [Online].  
Strasbourg:  Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/56
7%20IF%202007-d-sumconclusions1g%20Provisional.pdf  [2013, May 8], p.1  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/2079_Cloud_Computing_power_disposal_31Aug10a.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/2079_Cloud_Computing_power_disposal_31Aug10a.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/567%20IF%202007-d-sumconclusions1g%20Provisional.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/567%20IF%202007-d-sumconclusions1g%20Provisional.pdf
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อยางครอบคลุม197  สวนที่ประชุมในป 2010 ไดใหความเห็นวา อนุสัญญากรุงบูดาเปสตควรไดรับ

การจัดต้ังเปนมาตรฐานสากลในดานอาชญากรรมทางคอมพิวเตอร โดยที่มีคณะกรรมการ

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรเปนเวทีในการแบงปนขอมูล กําหนดนโยบาย 

และมาตรฐานที่เกี่ยวของ198 อีกทั้งยังสามารถใหรัฐเขามาปรึกษาหารือและเสนอมาตรฐาน 

ประการใหมๆได199 

4.4.2.2 โครงการอาชญากรรมทางคอมพิวเตอรสากล 
 
โครงการอาชญากรรมทางคอมพิวเตอรสากลนี้มีตนกําเนิดมาจาก Octopus Interface 

Conference ในป 2004 โดยมีวัตถุประสงคเพื่อให อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม 

ถูกนําไปปรับใชอยางกวางขวางโดยรัฐตางๆ ทั่วโลก200  

กิจกรรมของโครงการจะมุงเนนไปที่การสรางขีดความสามารถดานตางๆของรัฐ 

ทั้งทางดานกฎหมายและบุคคลากรผานทางการประชุม การฝกอบรม การวิเคราะหกฎหมาย

ภายใน และการใหทรัพยากรสนับสนุนการดําเนินกิจกรรมตางๆที่เกี่ยวของ ไมวากิจกรรมนั้น 

จะจัดข้ึนโดยสภายุโรปหรือองคการอื่นๆ อีกทั้งยังจัดทํารายงานดานอาชญากรรมทางคอมพิวเตอร

และรวบรวมขอมูลตางๆที่เกี่ยวของ ดวย ตัวอยางหัวขอที่โครงการอาชญากรรมทางคอมพิวเตอร

สากลศึกษา  ไดแก  แนวโนมทางดานอาชญากรรมทางคอมพิวเตอร  กฎหมายภายใน 

ดานอาชญากรรมทางคอมพิวเตอร บทบาทของผูใหบริการทางอินเตอรเน็ต การใหความรวมมือ

ระหวางประเทศ  เขตอํานาจรัฐ  เครือขายจุดติดตอตลอดเวลา  และการโจรกรรมตัวตน 

                                                 
197 Octopus interface conference on cooperation against cybercrime.  Conference conclusions. 2008. 
198 Octopus interface conference on cooperation against cybercrime.  Messages from the Octopus 
conference. 2010., p.1-2 
199 Ibid. 
200 Project on cybercrime [Online].  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/projectcyber_en.asp  
[2013, May 8] 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/projectcyber_en.asp
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ทางอินเตอรเน็ต เปนตน201  เอกสารที่ทางโครงการอาชญากรรมทางคอมพิวเตอรสากลจัดทํานั้น 

จะถูกสงไปยังคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ที่ประชุม Octopus 

Interface และกิจกรรมดานอาชญากรรมทางคอมพิวเตอรอ่ืนๆดวย นอกจากนี้ โครงการ

อาชญากรรมทางคอมพิวเตอรสากลยังไดจัดทํารายงานตามคํารองขอของคณะกรรมการ

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรในบางประเด็น ยกตัวอยางเชนกัน เร่ืองเครือขาย

จุดติดตอตลอดเวลา หรือเร่ืองเขตอํานาจรัฐ เปนตน202        

โครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่ 1203 มีเปาหมายในการเพิ่มจํานวนรัฐ

ภาคีของอนุสัญญากรุงบูดาเปสต และทําใหกฎหมายภายในของรัฐตางๆสอดคลองกับอนุสัญญา

มากข้ึน การเสริมสรางขีดความสามารถของระบบยุติธรรมภายในประเทศ การใหความชวยเหลือ

ซึ่งกันและกันทางกฎหมายและจุดติดตอตางๆตามเครือขายจุดติดตอตลอดเวลา ภายใตอนุสัญญา 

โครงการในข้ันนี้ มีระยะเวลาดําเนินการต้ังแต วันที่ 1 กันยายน 2006 จนถึงวันที่ 28 กุมภาพันธ 

2009 นับระยะเวลาดําเนินการทั้งสิ้น 30 เดือน 

หลังจาก โครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่ 1 ส้ินสุดลง โครงการ 

ข้ันที่ 2204 ก็ถูกออกแบบข้ึนมาเพื่อดําเนินกิจกรรมตางๆตอไปในประเด็นที่เฉพาะเจาะจงมากย่ิงข้ึน 

ทั้งนี้ ในระดับภายในประเทศ โครงการอาชญากรรมทางคอมพิวเตอรสากลข้ันที่สองมุงเนน

ความสําคัญในการรวมมือกันระหวางภาครัฐและเอกชนแบะการรักษาความสมดุลระหวางการ

รักษาความปลอดภัยบนอินเตอรเน็ตและการปกปองขอมูลและคุมครองสิทธิสวนบุคคล นอกจากนี้ 
                                                 
201 The economic crime division of the directorate general of human rights and legal affairs.  
Project on cybercrime: Final report [Online].   Strasbourg: Council of Europe, 2009.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-
final%20report1i%20final%20_15%20june%2009_.pdf [2013, May 8], p. 38 
202 Ibid., p.39 
203 Ibid. 
204Project on cybercrime.  Global project on cybercrime (phase 2) summary [Online].  Strasbourg: 
Council of Europe, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase
%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf  [2013, May 8] 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-final%20report1i%20final%20_15%20june%2009_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-final%20report1i%20final%20_15%20june%2009_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf
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โครงการยังพยายามเพิ่มขีดความสามารถของผูพิพากษาและอัยการในการดําเนินคดี

อาชญากรรมทางคอมพิวเตอรและหลักฐานทางคอมพิวเตอร  

นอกเหนือไปจากเนื้อหาของอนุสัญญาที่มีอยูเดิม โครงการอาชญากรรมทางคอมพิวเตอร

สากลยังพยายามศึกษาและดําเนินการตางๆเกี่ยวกับการสืบสวนดานการเงินผานทางอินเตอรเน็ต  

และดานการแสวงหาประโยชนโดยมิชอบ และการลวงละเมิดทางเพศตอเด็ก และการคามนุษย

ผานทางอินเตอรเน็ตดวย 

ในดานความรวมมือระหวางประเทศ  โครงการอาชญากรรมทางคอมพิวเตอรสากล 

ใหความสําคัญตอการเพิ่มขีดความสามารถของจุดติดตอของเครือขายจุดติดตอตลอดเวลา  

และหนวยงานที่เกี่ยวของกับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการตางๆ 

อาทิ การปรับปรุงขอมูลของจุดติดตอใหเปนปจจุบันอยางสม่ําเสมอ และการรวมมือกับกลุมยอย

ดานอาชญากรรมที่ใชเทคโนโลยีข้ันสูงของกลุม G8 เปนตน 

กิจกรรมของ โครงการอาชญากรรมทางคอมพิวเตอรสากลข้ันที่สองมีอยูหลายประการ 

ไดแกการวิเคราะหและศึกษากฎหมายภายในของรัฐทีเกี่ยวของ การทําความเห็นทางกฎหมาย 

และรางกฎหมาย การใหคําปรึกษา การจัดประชุมและฝกอบรม การจัดทําคูมือและขอเสนอตางๆ 

การรวบรวมขอมูลและจัดทําประวัติยอของประเทศตางๆในดานอาชญากรรมทางคอมพิวเตอร 

เปนตน 

ระยะของโครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่สอง เร่ิมตนต้ังแตวันที่  

1 มีนาคม 2009 ถึง 30 มิถุนายน 2011 รวมเปนระยะเวลาท้ังส้ิน 28 เดือน  

เนื่องดวย  ในปจจุบัน  การรวบรวมวิธีปฏิบั ติของรัฐยังไมครอบคลุมบทบัญญัติ 

ของอนุสัญญาทุกขอแตอยางใด ดวยเหตุดังกลาว ทางสภายุโรปจึงจัดต้ังโครงการอาชญากรรม

ทางคอมพิวเตอรสากลข้ันที่ 3 ข้ึนเพื่อดําเนินการบันทึกและรวบรวมวิธีปฏิบัติตางๆไวแลกเปล่ียน

กันทั้งในระดับระหวางรัฐและระหวางภาครัฐและภาคเอกชน ทั้งนี้ ทางสภายุโรปไดมอบหมาย 

ให ฝายการปกปองขอมูลและอาชญากรรมทางคอมพิวเตอร ของสํานักเลขาธิการดานสิทธิ

มนุษยชนและนิติธรรมแหงสภายุโรปเปนผู ดําเนินการรวมกับคณะกรรมการอนุสัญญา 
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วาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ภายใตกรอบเวลาระหวางวันที่ 1 มกราคม 2012  

ถึง 31 ธันวาคม 2013205   

นอกจากโครงการอาชญากรรมทางคอมพิวเตอรสากลทั้งสามข้ันแลว สภายุโรป 

ยังไดดําเนินโครงการอาชญากรรมทางคอมพิวเตอรในระดับภูมิภาคดวย ไดแก โครงการ

อาชญากรรมทางคอมพิวเตอรในรัฐจอรเจีย206 ซึ่งจัดข้ึนรวมกันระหวางหนวยงานรัฐของประเทศ

จอรเจีย คณะกรรมการยุโรป และสภายุโรป โดยเร่ิมดําเนินการต้ังแตวันที่ 1 มิถุนายน 2009  

ถึง 31 พฤษภาคม 2010 โครงการอาชญากรรมทางคอมพิวเตอรสําหรับภูมิภาคยุโรป 

ตะวันออกเฉียงใต (Cybercrime@IPA)207 โครงการความรวมมือดานอาชญากรรม 

ทางคอมพิวเตอรในภูมิภาคยุโรปตะวันออก (Cyber@EAP)208 เปนตน   

 

                                                 
205 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary,p.21 
206 The economic crime division of the directorate general of human rights and legal affairs.  
Project on cybercrime in Georgia summary [Online].  Strasbourg: Council of Europe, 2009.   
Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20ad
m%20pro%20summary.pdf [2013, May 8] 
207The economic crime division of the directorate general of human rights and legal affairs.  
Project on regional cooperation against cybercrime in south eastern Europe (Cybercrime@IPA) : 
Project summary [Online].  Strasbourg: Council of Europe, 2010.   
Available from: 
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_g
en_summary_Feb2011.pdf [2013, May 8] 
208 Data protection and cybercrime division of the directorate general of human rights and legal 
affairs. Eastern partnership-council of Europe facility cooperation against cybercrime (Cyber@EAP): 
Project summary [Online]. Strasbourg, Council of Europe, 2011.  Available from:  
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_
summary1_%2818_June_12%29.pdf [2013, May 8] 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20adm%20pro%20summary.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20adm%20pro%20summary.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_gen_summary_Feb2011.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_gen_summary_Feb2011.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_summary1_%2818_June_12%29.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_summary1_%2818_June_12%29.pdf


 173 

4.5 การประเมินผลลัพธของกลไกความรวมมือทางอาญาระหวางประเทศภายใตกรอบ
อนุสัญญากรุงบูดาเปสต  

 
การประเมินวาความรวมมือทางอาญาระหวางประเทศภายใตกรอบอนุสัญญาบูดาเปสต  

จะสามารถตอบสนองตอปญหาอาชญากรรมทางคอมพิวเตอรไดมากนอยเพียงใดนั้น  
สามารถพิจารณาไดจากปจจัยสามประการ ไดแก  ความสอดคลองระหวางเนื้อหาของกลไก 
ความรวมมือกับบริบททางเทคโนโลยีและขอเท็จจริง แนวทางการปรับใชกลไกความรวมมือ 
โดยรัฐภาคี และแนวทางการปรับใชกลไกความรวมมือในระดับระหวางประเทศ รายละเอียด
เกี่ยวกับผลลัพธที่ไดมีดังตอไปนี้  
 

4.5.1 การประเมินผลลัพธความสอดคลองระหวางเนื้อหาของกลไกความรวมมอื
กับบริบททางเทคโนโลยีและขอเท็จจริง  
 
กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญาบูดาเปสตนั้น สามารถที่จะรองรับ 

ความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาได ดังที่กลาวไวแลว 
ทายบทที่ 3 อยางไรก็ดี ความสามารถดังกลาวนั้น เปนผลมาจากบทบัญญัติที่มีความยืดหยุน 
ขอบเขตการปรับใชที่กวางขวาง อีกทั้งยังมีชองทางสําหรับปรึกษาหารือการปรับใช และกลไก 
ในการปรับปรุงแกไขเนื้อหาดวย   

 
ดังนั้น จึงจําเปนที่จะตองประเมินตอไปวา มาตรฐานรวมกันทางกฎหมายที่อนุสัญญา 

กรุงบูดาเปสตและพิธีสารเพิ่มเติมไดกําหนดนั้น  มีความสอดคลองกับบริบททางเทคโนโลยี 
และขอเท็จจริงดานอ่ืนๆในปจจุบันหรือไม  ทั้งนี้ ประเด็นที่ไมสอดคลองกับกับบริบททางเทคโนโลยี
และขอเท็จจริงสมควรไดรับการปรับปรุงแกไขตอไป  
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4.5.1.1 การประเมินเนื้อหาดานกฎหมายสารบัญญัติ 
 

อนุสัญญากรุงบูดาเปสตนั้น ครอบคลุมการกระทําความผิดฐานสําคัญที่เกี่ยวของ 

กับคอมพิวเตอรหรือเครือขายอินเตอรเน็ตไดเปนสวนใหญ209 ทั้งนี้ การที่ฐานความผิดตางๆ 

ถูกกําหนดดวยถอยคําที่กวางๆไมอางอิงเทคโนโลยีประเภทใดประเภทหน่ึงอยางเฉพาะเจาะจง  

จึงสงผลใหอนุสัญญามีความยืดหยุนตอความผิดใหมๆที่อาจเกิดอีกในอนาคตไดดวย 210 

ยกตัวอยางเชนในกรณีการกระทําความผิดโดยวิธี Phishing ซึ่งเปนการหลอกลวงใหผูเสียหาย

เปดเผยขอมูลลับ หรือ การโจรกรรมตัวตน ความผิดทั้งสองรูปแบบนี้ ไมไดมีฐานความผิดกําหนด

ไวในอนุสัญญาโดยตรง แตอนุสัญญาก็สามารถนําบทบัญญัติมาปรับใชได โดยในกรณี phishing 

อนุสัญญากรุงบูดาเปสตสามารถนําขอ 7 วาดวยการปลอมแปลงทางคอมพิวเตอรมาปรับใช  

สวนการโจรกรรมตัวตนนั้น จะเห็นไดวาบทบัญญัติของอนุสัญญาก็สามารถนํามาปรับใชได 

กับการกระทําที่ เกี่ยวของกับการโจรกรรมตัวตนบางประเภทไดเชนกัน  ยกตัวอยางเชน  

การเขาสูระบบคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลสวนบุคคล หรือการนําขอมูลตัวตนที่ไดมาไปทํา

การฉอโกงที่เกี่ยวของกับคอมพิวเตอร เปนตน211  

อยางไรก็ตาม  จะเห็นไดวา  อนุสัญญาไมไดกําหนดรายละเอียดชัดเจนเกี่ยวกับ  

ความรับผิดของรัฐที่มีสวนรวมในการกออาชญากรรมทางคอมพิวเตอร ทั้งนี้ ในหลายกรณี  

รัฐเปนฝายสนับสนุนหรือมีสวนรวมในกออาชญากรรมทางคอมพิวเตอรเสียเอง และจะหา 

ขอกลาวอางตางๆในการปฏิเสธคําขอความชวยเหลือจากรัฐอ่ืนๆดวย 212   การจําแนก 

                                                 
209Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines, p.13   
210Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6], Para. 36   
211Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines, p.14-15   
212 Seymour E. Goodman, Pamela B. Hassebroek, Davis King, and Andy Ozment.  International 
coordination to increase the security of critical network infrastructures [Online]. Seoul:  International 

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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วาอาชญากรรมทางคอมพิวเตอรคดีใดบางที่กระทําโดยรัฐ หรือมีรัฐสนับสนุนนั้นยากลําบาก  

และ ผลลัพธที่เกิดข้ึนกับผูเสียหายก็อาจไมแตกตางกันมากนัก ปจจัยดังกลาวจึงสงเสริมใหรัฐ

ผูเกี่ยวของกับการกออาชญากรรมคอมพิวเตอรไมยอมรับความเกี่ยวของของตนกับอาชญากรรม 

ตัวอยางกรณีดังกลาวอาจเห็นไดจาก กรณีการโจมตีเครือขายคอมพิวเตอรของประเทศ

เอสโตเนียในป 2007   ซึ่งมีเปาหมายครอบคลุม web site จํานวนมากทั่วทั้งประเทศ  

อาทิ web site  ของหนวยงานรัฐบาล ธนาคาร หรือสํานักงานขาว เปนตน  เนื่องจากประเทศ 

เอสโตเนีย นับเปนประเทศที่เชื่อมโยงกับเครือขายอินเตอรเน็ตมากที่สุดประเทศหนึ่งในทวีปยุโรป 

โดยจะมีการดําเนินกิจกรรมสําคัญ อาทิ บริการธนาคารซึ่งคิดเปนสัดสวนกวา 90%  การเลือกต้ัง

สมาชิกสถาผูแทนราษฏร หรือการยื่นแบบเสียภาษีผานทางระบบอินเตอรเน็ตเปนจํานวนมาก 

ผลกระทบที่เกิดจากเหตุการณโจมตีจึงคิดเปนมูลคาเทียบเทาการถูกโจมตีดวยกองกําลังติดอาวุธ

จริง  ทั้งนี้ ทางการประเทศเอสโตเนีย ไดสงสัยวารัฐบาลรัสเซียมีสวนเกี่ยวของกับเหตุการณโจมตี 

เนื่องจาก ผูตองสงสัยในเหตุการณจํานวนมากเปนแฮ็คเกอรชาวรัสเซีย และการโจมตีเปนไป 

อยางเปนระบบและกวางขวางในระดับที่ยากจะเกิดข้ึนไดหากหนวยงานรัฐของรัสเซีย 

ไมไดสนับสนุนหรือมีสวนรูเห็น  นอกจากนี้ เมื่อประเทศเอสโตเนียไดสงคําขอความชวยเหลือ 

ซึ่ งกันและกันทางกฎหมายไปยัง รัส เ ซียโดยอาศัยฐานทางกฎหมายจากสนธิ สัญญา 

ดานการใหความชวยเหลือระหวางกัน ประเทศรัสเซียกลับใหการปฏิเสธการใหความรวมมือ213         

นอกจากนี้ กรณีที่ รัฐมีสวนเกี่ยวของกับการกออาชญากรรมทางคอมพิวเตอรนั้น  

มีมิติทางดานการเมืองและการทหารเขามาเกี่ยวของสูงกวามิติทางดานการปองกันอาชญากรรม 

ทางคอมพิวเตอรและการดําเนินกระบวนการทางอาญา  เนื่องจากจะเนนความสําคัญ 

ไปกับการปกปองโครงสรางพื้นฐานและความม่ันคงของรัฐ ดวยเหตุนี้ จึงกลาวไดวากรณีที่รัฐ 

                                                                                                                                            
telecommunication union workshop on creating trust in critical network structures, 2002. Available 
from: http://www.itu.int/osg/spu/ni/security/docs/cni.04.pdf  [2013, May 8], p.25 
213 Joshua Davis,  “Hackers take down the most wired country in Europe,” WIRED MAGAZINE (21 
August 2007). Cited in Scott Shackelford, “From nuclear war to net war: Analogizing cyber attacks in 
international law”, Berkeley Journal of International Law 27,1 (2008):191 

http://www.itu.int/osg/spu/ni/security/docs/cni.04.pdf
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มีสวนเก่ียวของกับการกออาชญากรรมทางคอมพิวเตอรนั้น จะเปนประเด็นเร่ืองความม่ันคง 

ทางคอมพิวเตอร(Cybersecurity) ซึ่งเปนเร่ืองที่แตกตางออกไปจากอาชญากรรมทางคอมพิวเตอร

และไมอยูในขอบเขตของอนุสัญญากรุงบูดาเปสตแตอยางใด214   ในขณะเดียวกัน ถึงแมจะมีการ

จัดทําสนธิสัญญาดานความม่ันคงทางคอมพิวเตอรแยกออกมาจากอนุสัญญากรุงบูดาเปสตก็ตาม 

ก็จะยังเกิดปญหาตามมาวา จะมีรัฐใดบาง ที่ยินยอมเขามาเปนภาคีและทําตามพันธะกรณี 

ภายใตสนธิสัญญาดังกลาว215   

4.5.1.2 การประเมินเนื้อหาดานกฎหมายวิธีสบัญญัติ 
 

อนุสัญญากรุงบูดาเปสต ไดพัฒนามาตรฐานดานกฎหมายวิธีสบัญญัติ ดวยการนํา

อํานาจสืบสวนคดีอาญาทั่วไปเชน การคนและยึด มาปรับใหกับบริบททางเทคโนโลยีคอมพิวเตอร  

และกําหนดมาตรการทางเทคนิคใหมๆ อาทิ การเก็บรักษาขอมูลคอมพิวเตอรที่ถูกเก็บไว 

อยางรวดเร็ว การเก็บรักษาและเปดเผยขอมูลจราจรอยางรวดเร็ว  การรวบรวมขอมูลจราจร 

ตามเวลาจริง และการดักรับขอมูลทางเนื้อหา เพื่อใหเจาหนาที่รัฐจึงสามารถปฏิบัติหนาที่ไดอยาง

ทันตอสถานการณ216 ขอบเขตของอํานาจสืบสวนเหลานี้ ครอบคลุมไปถึงอาชญากรรมทุกประเภท

ที่ใชเทคโนโลยีทางคอมพิวเตอรเปนเคร่ืองมือ และหลักฐานทางอาชญากรรมที่อยูในรูปแบบ

อิเล็กทรอนิคสทุกประเภท การใชอํานาจสืบสวนเหลานี้จึงสามารถรองรับเทคโนโลยีที่เกิดข้ึนใหม 

ไดเชนกัน 

นอกจากนี้  อนุสัญญากรุงบูดาเปสตยังไดกําหนดกรอบทางดานสิทธิมนุษยชน 

และมาตรการปองกันไวในขอ 15 บทบัญญัติดังกลาว ยอมรักษาสมดุลใหการดําเนินการ 

                                                 
214 Alexander Seger,  The Budapest convention on cybercrime 10 years on: Lessons learnt of the 
web is a web[Online].  Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/AS_UNISPAweb_V6_16feb12.pdf  [2013, May 8], p.2  
215 Jason Barkham, “Information warfare and international law on the use of force,” International Law 
and Politics 34,57 (2001):109-111. 
216 Council of Europe.  Convention on cybercrime explanatory report Para. 134   

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
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ของฝายเจาหนาที่ รัฐไมสงผลกระทบตอความสามารถของผูใหบริการทางอินเตอร เน็ต 

ในการใหบริการผูใชบริการ หรือกระทบตอสิทธิสวนบุคคลตอผูใชงาน อีกทั้งยังเปนการรับประกัน

วาการดําเนินการของรัฐภาคีนั้น สอดคลองกับมาตรฐานระหวางประเทศ โดยเฉพาะอยางยิ่ง 

ในดานหลักกฎหมายเก่ียวกับความชอบดวยกฎหมายของวิธีพิจารณาความ หลักนิติธรรม  

หลักความไดสัดสวน และหลักความจําเปน217 

อยางไรก็ดี  ขอ 15 ของอนุสัญญากรุงบูดาเปสตนั้นจะอางอิงถึงสนธิสัญญาดานสิทธิ

มนุษยชนทั่วไป เชน อนุสัญญาวาดวยการปกปองสิทธิมนุษยชนและเสรีภาพพื้นฐานของสภายุโรป 

(Council of Europe Convention for the Protection of Human Rights and Fundamental 

Freedom) หรือกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง (International 

Covenant on Civil and Political Rights ICCPR)   หรือตราสารดานสิทธิมนุษยชนอ่ืนๆ ที่มีผล

บังคับใชเทานั้น กรอบที่อนุสัญญากรุงบูดาเปสตกําหนดไวอยางกวางๆดังขางตน  อาจกอใหเกิด

ความสับสนในการตีความวาอนุสัญญากรุงบูดาเปสตนั้น รองรับหลักกฎหมายเก่ียวกับการปกปอง

ขอมูลสวนบุคคล (Data Protection)ดวยหรือไม 

หลักกฎหมายเร่ืองการปกปองขอมูลสวนบุคคลนั้น  จัดเปนสวนขยายของการปกปองสิทธิ 

สวนบุคคล (Right to Privacy) ซึ่งนับเปนสิทธิที่ไดรับการคุมครองตามตราสารดานสิทธิมนุษยชน 

ระหวางประเทศที่สําคัญ อาทิ อนุสัญญาวาดวยการปกปองสิทธิมนุษยชนและเสรีภาพพื้นฐาน 

ของสภายุโรป หรือ  กติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมืองอยูแลว  

อยางไรก็ตาม หลักกฎหมายเร่ืองการปกปองขอมูลสวนบุคคล ไดถูกพัฒนาชึ้นมาเพื่อคุมครองสิทธิ

สวนบุคคลดานการประมูลขอมูลสวนบุคคล    การประมวลขอมูล ซึ่งประกอบไปดวยการรวบรวม 

จัดเก็บ ใชงาน และส่ือสารเผยแพรขอมูลนั้น จัดเปนกิจกรรมสําคัญประการหนึ่งที่เกี่ยวของ 

                                                 
217 Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime[Online]. Strasbourg, Council of Europe, Directorate general of human 
rights and legal affairs, Economic crime division, 2008, Available from: 
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf  [2013, May 8],  
para.5 

http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
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กับการใชงานทางคอมพิวเตอรและเครือขายอินเตอรเน็ต และการสืบสวนอาชญากรรม 

ทางคอมพิวเตอรดวย   

ในระดับระหวางประเทศ ตัวอยางของตราสารดานการปกปองขอมูลสวนบุคคลน้ัน ไดแก  

อนุสัญญาสําหรับการปกปองสิทธิของปจเจกบุคคลในดานการประมวลผลขอมูลสวนตัวโดย

อัตโนมัติ ของสภายุโรป(the Convention for the Protection of Individuals with regard to 

Automatic Processing of Personal Data หรือ CETS 108)  และ คําแนะนําของสภายุโรป 

เลขที่ R (87)15 ดานการกําหนดกฎเกณฑการใชขอมูลสวนบุคคลโดยตํารวจ (Recommendation 

regulating the use of personal data in the police sector) เปนตน นอกจากนี้ รัฐบางรัฐ  

ยังมีกฎหมายภายในเกี่ยวกับการปกปองขอมูลสวนบุคคลดวย ในขณะที่ รัฐบางรัฐ จะไมมี

กฎหมายภายในดังกลาวแตอยางใด      

ภายใตหลักเกณฑเกี่ยวกับการปกปองขอมูลสวนบุคคลนั้น  หนวยงานที่มีอํานาจสืบสวน

อาชญากรรมจะตองปฏิบัติตามหลักการในการคนควา ใชงาน หรือประมวลผลขอมูลสวนบุคคล

ดังตอไปนี้218   

 ขอมูลสวนบุคคลจะตองถูกรวบรวมดวยวิธีการที่เปนธรรมและชอบดวยกฎหมาย  
(Fair Collection Principle) 

 ขอมูลสวนบุคคลที่ถูกรวบรวมนั้น  จะตองถูกจํากัดปริมาณเทาที่จําเปน 
ตอการบรรลุวัตถุประสงคของการรวบรวมขอมูลเทานั้น ( Minimality Principle) 

 การประมวลผลขอมูลสวนบุคคลนั้น จะตองเปนไปโดยสอดคลองกับวัตถุประสงค
ดังกลาว (Purpose Specification Principle)   

                                                 
218 Rob van den Hoven van Genderen.  Cybercrime investigation and the protection of personal data 
and privacy [Online].  Strasbourg, Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%20study5-d-provisional.pdf [2013, May 8], p.11  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study5-d-provisional.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study5-d-provisional.pdf
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 การนําขอมูลสวนบุคคลไปใชนอกเหนือวัตถุประสงคที่ระบุไวจะตองไดรับ 
ความยินยอมจากผูเปนเจาของขอมูลเสียกอน  หรือตองกระทําไปโดยมีอํานาจ
ตามกฎหมาย (Use limitation Principle) 

 ขอมูลสวนบุคคลที่มีความออนไหว อาทิ ขอมูลที่เปดเผยชาติกําเนิด ความเห็น 
ทางการเมือง ความเชื่อทางศาสนา ขอมูลสวนบุคคลดานสุขภาพหรือพฤติกรรม
ทางเพศ หรือขอมูลเกี่ยวกับการรับโทษทางอาญา จะตองไมถูกนําไปประมวลผล
โดยอัตโนมัติ เวนเสียแตวา  กฎหมายภายรัฐจะมีมาตรการคุมครองสิทธิ 
ที่เหมาะสมไว 

 ขอมูลสวนบุคคลที่ถูกนําไปประมวลผลจะตองมีความถูกตองแมนยํา สมบูรณ 
และเกี่ยวของกับวัตถุประสงคของการประมวลผลดวย (Data Quality Principle)  

 ข อมู ลส วน บุคคลจะต อ ง ได รั บการปกป อ ง ไม ให ถู ก เป ด เผย  ทํ าลาย  
หรือถูกดัดแปลงโดยอุบัติเหตุหรือโดยไมไดรับอนุญาต (Security Principle) 

 บุคคลที่เปนเจาของขอมูล (data subjects) ควรไดรับแจงเกี่ยวกับขอมูลของตน 
ที่ถูกประมวลผลโดยผูอ่ืน อีกทั้งสามารถเขาถึงขอมูลเหลานั้นได นอกจากนี้   
ในกรณีข อมู ลส วน บุคคลมี รายละ เ อียดไมถู กต องห รืออาจกอให เกิ ด 
ความเขาใจผิดได ผูเปนเจาของขอมูลควรจะสามารถแกไขขอมูลได  (individual 
participation principle) 

 ผูมีสวนเกี่ยวของในการประมวลขอมูลนั้น จะตองมีความรับผิดชอบในการปฏิบัติ
ตามหลักการดังขางตน (accountability principle)     

 
กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสตควรจะรับรองหลักการ

ปกปองขอมูลสวนบุคคลไวเปนการเฉพาะเจาะจงดวย เพื่อใหการใชอํานาจสืบสวนอาชญากรรม
ทางคอมพิวเตอรเปนไปในแนวทางเดียวกันมากข้ึน อีกทั้งมีความสมดุลระหวางการสืบสวนคดีและ
การคุมครองสิทธิของบุคคลผูเกี่ยวของไดอยางรัดกุมข้ึน      

 
ความสัมพันธระหวางหนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต ก็นับเปนประเด็น

ปญหาอีกประการในดานกฎหมายวิธีสบัญญัติดวย เพราะโดยทั่วไปแลว  ฝายเจาหนาที่รัฐ 
จะไมไดดําเนินการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอร อาทิ การรักษาขอมูล 
ที่ถูกกักเก็บไวอยางรวดเร็ว การดักรับขอมูล ดวยตัวเองแตอยางใด หากแตจะส่ังการลงไปให 
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ผูใหบริการทางอินเตอรเน็ตดําเนินมาตรการเหลานั้นแทน จากนั้นจึงติดตามผลและดําเนนิการอ่ืนๆ 
ตอจากการดําเนินการของฝายผูใหบริการทางอินเตอร เน็ต   อยางไรก็ตาม  บทบัญญัติ 
ดานกฎหมายวิธีสบัญญัติของอนุสัญญากรุงบูดาเปสตนั้น  กลับกลาวเพียงวา ฝายเจาหนาที่รัฐ 
มีอํานาจส่ังการเชนไรกับผูใหบริการทางอินเตอรเน็ตเทานั้น   หากแตไมไดระบุรายละเอียดตอไป
วา  ผูใหบริการทางอินเตอรเน็ตมีหนาที่และความรับผิดเชนใด  และในการประสานงาน 
ระหวางทั้งสองฝายนั้นจําเปนตองมีเงื่อนไขและกระบวนการเชนใดบาง ยกตัวอยางเขน ในกรณี
ของการเก็บรักษาและเปดเผยขอมูลนั้น หนวยงานผูบังคับใชกฎหมายจะตองพิสูจนขอเท็จจริง
ประการใดกอนที่จะดําเนินการกับขอมูลที่ตนตองการ219 เปนตน      

 
การขาดแคลนรายละเอียดเกี่ยวกับเร่ืองดังกลาวนี้ กอใหเกิดอุปสรรคในการสืบสวน

อาชญากรรมทางคอมพิวเตอรไดหลายประการดวยกัน  ถาหากรายละเอียดเกี่ยวกับหนาที่ 

และความรับผิดของผูใหบริการทางอินเตอรเน็ต หรือเงื่อนไขในการใหความรวมมือระหวาง

หนวยงานรัฐกับผูใหบริการไมชัดเจน ฝายผูใหบริการทางอินเตอรเน็ตก็อาจจะไมใหความรวมมือ 

โดยใหเหตุผลวาเปนการปกปองสิทธิของผูใชบริการของตนได เพราะฉะนั้น หนวยงานรัฐจึงควร

จัดทํากระบวนการดานการใหความรวมมือกับผูใหบริการทางอินเตอรเน็ตไวเปนลายลักษณอักษร

แนนอน 220  สําหรับการออกและพิจารณาคําขอความรวมมือที่มีผลผูกพันทางกฎหมาย  

ทั้งนี้ กระบวนการดังกลาวมีมาตรการดานการตรวจสอบความถูกตองที่เหมาะสม221 อีกทั้งยังควร

ถูกจัดทําใหมีมาตรฐานเปนไปในทิศทางเดียวกันดวย222 

เนื่ องจากการสืบสวนอาชญากรรมทางคอมพิว เตอรตอง เปนไปอยางรวดเ ร็ว 

ทันสถานการณ     หนวยงานรัฐจึงควรที่จะจัดลําดับความสําคัญของคําขอที่สงไปใหผูใหบริการ

                                                 
219 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101: 6 

220Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime, Para.12   
221Ibid.,  Para.18 
222Ibid.   Para.26,53 
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ทางอินเตอรเน็ตดําเนินการตอไป223 นอกจากนี้ หนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต 

ยังควรที่จะจัดต้ังจุดติดตอไวสําหรับติดตอประสานงานระหวางกัน 224 โดยเฉพาะอยางยิ่ง 

ในกรณีที่มีความจําเปนเรงดวน225ไวดวย   

ตนทุนในการดําเนินการนั้น ก็นับเปนประเด็นสําคัญในการใหความรวมมือระหวางกัน

ระหวางหนวยงานรัฐและผูใหบริการทางอินเตอรเน็ตเขนกัน ทั้งนี้ ถาผูใหบริการทางอินเตอรเน็ต

ตองแบกรับภาระมากเกินไป  ธุรกิจของผูใหบริการก็อาจจะประสบปญหา อีกทั้งสงผลกระทบ 

ตอคุณภาพของความรวมมือที่หนวยงานรัฐจะไดรับจากผูใหบริการทางอินเตอรเน็ตดวย226   

เพราะฉะนั้น จึงควรที่จะมีการจัดทําเงื่อนไขและกระบวนการสําหรับการแบงและชดเชย

คาใชจายที่เกิดจากการสืบสวนอาชญากรรมทางคอมพิวเตอรอยางเปนธรรม227 นอกจากนี้ คําขอ

ความรวมมือที่หนวยงานรัฐสงไปยังผูใหบริการทางอินเตอรเน็ตดําเนินการนั้น ควรจะระบุ

รายละเอียดไวอยางชัดเจน แมนยํา และมีความเฉพาะเจาะจงดวย228   

4.5.1.3 การประเมินเนื้อหาดานการใหความรวมมือระหวางประเทศ 
 

ในดานการกําหนดเขตอํานาจรัฐนั้น การแกไขปญหาการขัดกันของการกลาวอาง 

เขตอํานาจรัฐ (Conflict of Jurisdiction) นับวามีความสําคัญสําหรับอาชญากรรม 

                                                 
223Ibid.,  Para. 30 
224Ibid,  para. 21,47,49 
225Ibid,para.34,48   
226 Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines [Online]. Strasbourg: Council of Europe, 
Directorate general of human rights and legal affairs, Economic crime division, 2008.  Available from 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf [2013, May 8], 
p.58 
227Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime,  Para. 16 
228Ibid.,  Para. 27 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf
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ทางคอมพิวเตอรมาก เพราะผูกออาชญากรรมทางคอมพิวเตอรสามารถใชประโยชนจากเครือขาย

อินเตอรเน็ตที่เชื่อมโยงกันเพื่อสรางผลกระทบแกรัฐจํานวนมากไดภายในคราวเดียวกัน นอกจากนี้ 

การกออาชญากรรมทางคอมพิวเตอรในบางคร้ังยังประกอบไปดวยความผิดจํานวนหลายฐาน 

ในคราวเดียวกันดวย ดังนั้น รัฐที่กลาวอางเขตอํานาจรัฐเหนืออาชญากรรมทางคอมพิวเตอร 

ในบางกรณีจึงอาจมีจํานวนมาก ซึ่งนําไปสูการดําเนินที่ทับซอนกันระวางหนวยงานรัฐผูสืบสวน

อาชญากรรมทางคอมพิวเตอร อีกทั้งยังจะสรางความยุงยากที่ไมจําเปนใหแกผูเปนพยาน 

หรือผูจัดหาหลักฐานของอาชญากรรมอีกดวย229 

ถึงแมขอ 22 ของอนุสัญญากรุงบูดาเปสต จะไดกําหนดใหรัฐภาคีทําการปรึกษาหารือ 

เพื่อหารัฐที่เหมาะสมตอการดําเนินคดีตอผูกระทําผิด อยางไรก็ตาม จะเห็นวาแนวทางดังกลาวนั้น

ตองอาศัยความยินยอมของรัฐที่เกี่ยวของเปนสําคัญ หากแตไมไดกําหนดหลักเกณฑไวแนนอน 

วา  รัฐภาคีควรจะจัดลําดับความสําคัญในการกลาวอางเขตอํานาจรัฐไวอยางใดบาง  

จึงอาจกอใหเกิดปญหาไดในกรณีที่รัฐที่เกี่ยวของไมยินยอมที่จะปรึกษาหารือกันตามที่ขอ 22  

ไดกําหนดไว 

 ดวยเหตุนี้ อนุสัญญากรุงบูดาเปสตจึงควรที่จะมีการกําหนดแนวทางสําหรับการจัดลําดับ

ความสําคัญของเขตอํานาจรัฐใหชัดเจนมากข้ึน โดยตัวอยางของเกณฑที่ควรนํามาใชพิจารณา  

ไดแก สถานที่ที่กระทําความผิด ลักษณะและความรุนแรงของความเสียหาย สัญชาติของผูกระทํา

ความผิด ความเปนไปไดในการที่จะดําเนินคดีไปไดอยางลุลวง หรือคุณภาพของกฎหมายวิธี

พิจารณาความอาญาและการปกปองสิทธิมนุษยชน เปนตน230  โดยจะเห็นไดวาเกณฑบางขอนั้น 

มีน้ําหนักมากกวาเกณฑประการอ่ืน ยกตัวอยางเชน รัฐที่ความเสียหายเกิดข้ึน มเีขตอาํนาจทีดี่กวา 

                                                 
229 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction [Online].  Strasbourg: Council of 
Europe, Directorate general of human rights and legal affairs, Economic crime division, 2009.  
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf  [2013, May 7], Para.10 
230

 Ibid.,Para.62-65 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
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รัฐที่การกระทําผิดเกิดข้ึน231  ในขณะเดียวกัน รัฐเจาของสัญชาติผูเสียหาย ควรมีน้ําหนักนอย 

ในการกลาวอางเขตอํานาจในกรณีที่อาชญากรรมทางคอมพิวเตอรไมไดมุงเปาหมายไปยังคนชาติ

ใดชาติหนึ่งชัดเจน232 

การที่อนุ สัญญานั้นยังอาศัยหลักดินแดนเปนสําคัญนั้น  ยังกอให เกิดอุปสรรค 

ใน การติดตามจับกุมอาชญากรที่ใช clouds และแสวงหาหลักฐานอิเล็กทรอนิกสจากการกระทํา

ความผิดไดดวย  ภายใตการใชงานคอมพิวเตอรภายใตระบบ Cloud (Cloud Computing) นั้น  

ขอมูลทางคอมพิวเตอรจะไมถูกกักเก็บไวใน server คอมพิวเตอรเพียงเคร่ืองใดเคร่ืองหนึ่ง 

ดังเชนในอดีต  เพราะระบบ Cloud จะประกอบไปดวย server computer จํานวนมากที่กระจาย

กันไปทั่วโลก สวนขอมูลที่อยูในระบบนั้นจะเคล่ือนที่ไปมาระหวาง server ที่อยูภายในเขตอํานาจ

ของรัฐตางๆ  

นอกจากนี้ เพื่อความปลอดภัยและรับรองความพรอมใชงานของของขอมูลเหลานี้  

ขอมูลจะถูกจัดทําสําเนาเพื่อสํารองไวใน server ตางๆดวย สงผลใหขอมูลดังกลาวตกอยูภายใต

เขตอํานาจรัฐมากกวาหนึ่งรัฐในระยะเวลาเดียวกัน สวนขอมูลบางประเภทก็จะถูกแยกสวนเก็บไว

ตาม server แหลงตางๆ และถูกนํามารวมกันใหมอีกคร้ังเมื่อมีถูกเรียกใชงาน เพราะฉะนั้น  

จะเห็นไดวา ภายใตบริบทของ Cloud Computing นั้น  ที่ต้ังของขอมูลไมมีความแนนอน 

แตอยางใด การนําหลักเกณฑด้ังเดิมมาปรับใชจึงเกิดอุปสรรคได233 

นอกจากนี้ การเขาถึงขอมูลขามแดนภายใต ขอ 32 b ของอนุสัญญากรุงบูดาเปสต 

จะตองทราบตําแหนงที่ต้ังของขอมูลอยางแนนอน ทั้งนี้จะสังเกตไดจากถอยคําของบทบัญญัติ 

                                                 
231 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101 (2003): 8 

232
 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction, Para.64 

233 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?  Para.35-38 
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ที่วา ขอมูลที่ถูกเก็บไวในดินแดนรัฐภาคีอ่ืน ดังนั้นมาตรการดังขางตนจึงไมสามารถนํามาใช 

กับบริบทของ Cloud Computing ซึ่งไมอาจระบุตําแหนงของขอมูลไดแนนอนเชนเดียวกัน234  

ในการพัฒนากฎเกณฑใหมเพื่อรองรับการใชระบบ Cloud นั้น ไดมีการเสนอใหใชอํานาจ 

ในการจัดการขอมูล (Power of Disposal) เปนเกณฑพิจารณาจุดเกาะเก่ียวแทน หลักเกณฑ

ดั งกล าวนี้  จะพิจารณาจากบุคคลผูมี อํ านาจจัดการขอมูล เปน สํา คัญ  โดยตัวอย า ง 

ของการใชอํานาจจัดการขอมูลนี้ ไดแก การดัดแปลง ลบ ระงับยับยั้ง ทําใหขอมูลใชการไมได  

หรือปองกันไมใหบุคคลอ่ืนสามารถเขาถึงขอมูลได เปนตน ทั้งนี้ จะเห็นไดวา บุคคลผูมีอํานาจ

จัดการขอมูลจะยังคงอยู ในดินแดนของรัฐใดรัฐหนึ่ ง  และถือสัญชาติของรัฐใดรัฐหนึ่ ง   

ซึ่งตางจากขอมูลที่ไมสามารถระบุตําแหนงไดแนนอน235   

ตัวอยางการใชเกณฑอํานาจการจัดการนั้น จะเห็นไดจากในกรณีของสหรัฐอเมริกา 

 ถาผูใหบริการระบบคอมพิวเตอร Cloud อยูภายใตเขตอํานาจสหรัฐอเมริกา หนวยงานผูบังคับใช

กฎหมายจะมีอํานาจขอขอมูลจากผูใหบริการรายนั้นไดโดยไมตองพิจารณาวาขอมูลนั้นมีตําแหนง

ที่ต้ังอยูที่ดินแดนของรัฐใด236 ทั้งนี้ ควรกําหนดเงื่อนไขและมาตรการปองกันที่เกี่ยวของเพิ่มเติม

ดวย237    ตัวอยางของเงื่อนไขและมาตรการปองกันเหลานี้ไดแก การกําหนดขอบเขตใหปรับใช

วิธีการดังกลาวไดเฉพาะกรณีฉุกเฉินที่หลักฐานทางอิเล็กทรอนิกสเส่ียงตอการถูกทําลาย  

การกําหนดใหการดําเนินการเชนวานั้นตองอาศัยคําส่ังศาล  การกําหนดหนาที่ใหหนวยงานรัฐ 

แจงไปยังบุคคลที่เกี่ยวของ อาทิ เจาของบัญชีและผูใหบริการทางอินเตอรเน็ต เวนเสียแตในกรณี 

ที่ผลลัพธของการสืบสวนอาจจะไดรับผลกระทบตอการแจงนั้น หรือ การระบุอยางชัดเจนวาขอมูล

ที่ตองการนั้นถูกยึดมาแลว และจะถูกลบทิ้งไปภายในระยะเวลาที่กําหนด238  

                                                 
234 Ibid., p.21,50 
235 Ibid.,p.50 
236 Ibid. 
237 Jan Spoenle.  Cloud computing and cybercrime investigations: Territoriality vs. the power of 
disposal?, p.10-12 
238 Ibid., p. 12 
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แนวทางอีกประการหนึ่งในการเขาถึงขอมูลขามแดนภายใตบริบทของการขยายอํานาจ 

การคนและยึด ดังที่จะเห็นไดจากแนวปฏิบัติของประเทศเบลเยียม โดยกฎหมายวิธีพิจารณา 

ความอาญาจะอนุญาตใหผูพิพากษาสืบสวน ( Investigating Judge) ซึ่งหนาที่และอํานาจ 

ในการสืบสวนตามกฎหมายนั้น สามารถออกคําส่ังคนขอมูลภายในระบบคอมพิวเตอรได  

โดยการคนขอมูลดังกลาวอาจจะถูกส่ังใหขยายไปยัง ระบบคอมพิวเตอรอ่ืนหรือสวนใดสวนหนึ่ง

ของระบบคอมพิวเตอรอ่ืนที่สามารถเขาถึงไดโดยผูใชระบบคอมพิวเตอรแรกท่ีถูกคนได ทั้งนี้  

ผูดําเนินคนไมตองคํานึงวาวาระบบอ่ืนนั้นจะอยูภายในดินแดนไหน  โดยในกรณีที่ขอมูลที่ถูกคน

ไมไดอยูภายในดินแดนประเทศเบลเยียมนั้น  ใหผู สืบสวนทําสําเนาขอมูลไว หลังจากนั้น 

ผูพิพากษาสืบสวนจะดําเนินการแจงเร่ืองไปยังกระทรวงการยุติธรรม ซึ่งจะสงเร่ืองไปยังรัฐอ่ืนตอไป 

การขยายของเขตการคนดังกลาวนั้นจะมีไดในกรณีที่มีความจําเปนซึ่งมาตรการอ่ืนใชไมไดผล  

หรือมีความเสี่ยงโดยชัดเจนวาหลักฐานจะสูญหาย239     

วิธีปฏิบัตินี้ดังกลาวสามารถรองรับกรณีของการใชคอมพิวเตอรระบบ Cloud ไดเพราะรัฐ

สามารถดําเนินการโดยไมตองพิจารณาวาขอมูลอยูที่ไหน เพราะอาศัยการพิจารณาตําแหนง 

ที่สามารถเขาถึงขอมูลไดแทน240    นอกจากประเทศเบลเยียมแลว ประเทศโปรตุเกส ฝร่ังเศส 

สหราชอาณาจักร และเดนมารก ก็มีวิธีปฏิบัติทํานองเดียวกัน241   

การขยายอํานาจการคนดังขางตนนั้น มีความคลายคลึงกับ ขอ 19 วรรค 2 ของอนุสัญญา 

ที่อนุญาตใหฝายเจาหนาที่รัฐสามารถขยายอํานาจการคนหรือการเขาถึงไปยังระบบคอมพิวเตอร

อ่ืน หากวินิจฉัยพบวาขอมูลที่เสาะหาอยูนั้นอยูภายในระบบคอมพิวเตอรอ่ืนซึ่งสามารถเขาถึงได

โดยถูกตองตามกฎหมายจากระบบที่ตนกําลังตรวจคนอยู อยางไรก็ตาม การขยายอํานาจการคน

ตามอนุสัญญากรุงบูดาเปสตจะจํากัดอยูเฉพาะภายในดินแดนรัฐเดียวกันเทานั้น 

 

                                                 
239 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para. 163-164 
240 Ibid., p.33 
241 Ibid.,p.47-48 
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4.5.2 การประเมินผลลัพธจากการปรับใชโดยรัฐภาคี 
 

การปรับใชอนุสัญญากรุงบูดาเปสตระดับภายในประเทศจะแบงออกเปนสามสวน โดย 

ในสวนแรกรัฐภาคีหรือรัฐผูลงนามในอนุสัญญาจะปรับใชอนุสัญญาผานกฎหมายภายในของตน 

ซึ่งแบงออกไดเปนกฎหมายสารบัญญัติ กฎหมายวิธีสบัญญัติ และกฎหมายเกี่ยวกับการให 

ความรวมมือทางอาญาระหวางประเทศ  

สําหรับการปรับใชอนุสัญญาระดับภายในประเทศสวนที่สองนั้น รัฐภาคีหรือรัฐผูลงนาม 

จะมอบหมายใหหนวยงานตางๆของตนทําหนาที่ใหความรวมมือทางอาญาตามท่ีอนุสัญญา 

กรุงบูดาเปสตกําหนดไว ไมวาจะเปนหนวยงานสําหรับการรับสงคํารองขอสงตัวผูรายขามแดน 

หรือการชวยเหลือซ่ึงกันและกันทางกฎหมาย หนวยงานผูพิจารณาและจัดการตามคําขอ  

หรือหนวยงานที่ทําหนาที่เปนจุดติดตอในเครือขายจุดติดตอตลอดเวลา ตามขอ 35 ของอนุสัญญา 

เปนตน  

ทายที่ สุดการปรับใชอนุสัญญาระดับภายในประเทศสวนที่สาม จะเปนแนวปฏิบัติ 

ของรัฐในการตีความอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรและปรับใชอนุสัญญากับคดี

อาชญากรรมทางคอมพิวเตอรที่ เกิดข้ึน ซึ่งสะทอนใหเห็นไดจากคดีตางๆ และวิธีปฏิบัติ 

ของหนวยงานรัฐผูมีอํานาจเกี่ยวของ  ขอมูลเหลานี้จะคนหาอางอิงไดยากกวากฎหมายที่บัญญัติ 

ไวแนนอน  

การประเมินแนวทางการปรับใชกลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา 

กรุงบูดาเปสตโดยรัฐภาคีนั้น สามารถกระทําดวยโดยการพิจารณาวา รัฐภาคีของอนุสัญญา 

มีอํานาจตามกฎหมายในการปฏิบัติตามมาตรการของอนุสัญญาไดมากนอยเพียงใด  และไดมี 

การใชงานโดยแทจริงมากนอยเทาไรบาง242 

                                                 
242 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime,p.7 
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เมื่อพิจารณาอํานาจตามกฎหมายของรัฐภาคีในการปฏิบัติตามอนุสัญญาแลว จะแบง

ประเภทของรัฐออกไดเปนสามประเภท โดยรัฐกลุมแรกนั้น จะเรียกวาเปนรัฐที่ปฏิบัติตาม

อนุสัญญาไดอยางสอดคลอง (in line) เพราะจะจัดทํากฎหมายเฉพาะข้ึนมารองรับอนุสัญญา 

กรุงบูดาเปสตโดยตรง  จึงสามารถรับรองถึงการปฏิบัติติตามเนื้อหาอนุสัญญากรุงบูดาเปสตได

อยางชัดเจน เพราะเนื้อหาของกฎหมายเฉพาะยอมปรากฏออกมาเปนลายลักษณอักษรแนนอน 

สามารถตรวจสอบและอางอิงโดยรัฐภาคีอ่ืนๆไดสะดวก 

รัฐกลุมที่สองจะเปนรัฐที่มี อํานาจตามกฎหมายในลักษณะที่สอดคลองบางสวน  

( partially in line) กับอนุสัญญากรุงบูดาเปสต รัฐกลุมนี้จะเลือกปรับใชกฎหมายที่มีอยูแลวแทน

การจัดทํากฎหมายข้ึนมาใหม โดยจะอางอิงบทบัญญัติเกี่ยวกับอํานาจการสืบสวนทั่วไปมาตีความ

ใหครอบคลุมบทบัญญัติของอนุสัญญากรุงบูดาเปสต ยกตัวอยางเชน การนําบทบัญญัติ 

เร่ืองการคนและยึด มาตีความใหครอบคลุมกรณีการเก็บรักษาขอมูลอยางรวดเร็ว เปนตน  

แนวปฏิบัติของรัฐกลุมนี้จะยังคงสอดคลองกับอนุสัญญาอยู ตราบใดที่รัฐเหลานั้น สามารถ

ดําเนินการตามบทบัญญัติของอนุสัญญาไดจริง ทั้งนี้ตองอาศัยการพิจารณาจากรูปแบบคดีตางๆ 

และวิธีปฏิบัติของหนวยงานรัฐผูมีอํานาจเกี่ยวของ ซึ่งคนหาอางอิงไดยากกวากฎหมายท่ีบัญญัติ

ไวแนนอน   

รัฐกลุมที่สามจะเปนรัฐที่ไมไดเปล่ียนแปลงกฎหมายภายในของตัวเองเชนเดียวกับ 

กลุมที่สอง และไมสามารถกระทําการตามตามบทบัญญัติของอนุสัญญาได เรียกวาเปนกลุม 

ที่ไมสอดคลองกับอนุสัญญา (not in line)  

นอกจากรัฐสามกลุมที่ไดกลาวมาขางตนแลว รัฐบางสวนจะมีอํานาจดานการสืบสวน

อาชญากรรมทางคอมพิวเตอรที่อนุสัญญากรุงบูดาเปสตไมไดระบุไว เชน การใชวิธีการกักขอมูล 

(data retention) และการเขาถึงขอมูลขามแดนดวยวิธีการที่ขอ 32 ของอนุสัญญาไมไดกลาวถึงไว 

เปนตน  

ความแตกตางของแนวทางการบัญญัติกฎหมายดังขางตนนี้ สวนหนึ่งเปนผลมาจาก 

การที่รัฐบางสวนยังจัดทํากฎหมายดานอาชญากรรมทางคอมพิวเตอรข้ึนมาใหมไดไมเสร็จส้ิน  
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แต รัฐอีกกลุมจะเห็นวาการปรับใชกฎหมายเดิมที่มีอยูแลว  สามารถชวยประหยัดเวลา 

และคาใชจายในการจัดทํากฎหมายใหมข้ึนมาเปนการเฉพาะได แนวคิดดานเทคนิคในการจัดทํา

กฎหมายที่แตกตางกันออกไปน้ี นับเปนส่ิงที่อนุสัญญากรุงบูดาเปสตไมสามารถเขามาแทรกแซง

ใหสอดคลองกันไดแตอยางใด243      

สําหรับการใชงานจริงนั้น ปญหาที่เกิดข้ึนก็คือ รัฐภาคีบางสวนไมไดใชงานบทบัญญัติ 

ของอนุสัญญากรุงบูดาเปสตในการสืบสวนอาชญากรรมทางคอมพิวเตอรและการใหความรวมมือ 

ทางอาญาระหวางประเทศมากนัก นอกเหนือจากแนวคิดที่แตกตางออกไปจองแตละรัฐแลว  

ปจจัยหนึ่งที่กอใหเกิดปญหาดังกลาวคือการที่ รัฐบางสวนไมไดบัญญัติกฎหมายที่มีเนื้อหา

สอดคลองกับอนุสัญญากรุงบูดาเปสตโดยตรง หากแตอาศัยการปรับใชหลักกฎหมายที่มีอยูเดิม

แทน ซึ่งดําเนินการไดไมสะดวกนัก    

 นอกจากนี้ การไมใชงานบทบัญญัติของอนุสัญญากรุงบูดาเปสตยังเปนผลมาจาก 

การที่เจาหนาที่รัฐขาดประสบการณในเร่ืองที่เกี่ยวของ ยกตัวอยางเชน ในกรณีของการดักรับ

ขอมูลทางคอมพิวเตอรหรือกรณีของเครือขายจุดติดตอตลอดเวลา เปนตน 

4.5.3 การประเมินผลลัพธจากการปรับใชในระดับระหวางประเทศ 
 
การปรับใชกลไกความรวมมือกรอบอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศน้ัน มี

ประโยชนอยูหลายประการดวยกัน  
 
โดยบทบาทประการแรกของการปรับใชอนุสัญญาในระดับระหวางประเทศนั้นคือการเพิ่ม 

องคความรูดานอาชญากรรมทางคอมพิวเตอรใหแกรัฐมากข้ึนดวยกิจกรรมหลายรูปแบบ  
ไมวาจะเปนการรวบรวมขอมูลเกี่ยวกับกฎหมายดานอาชญากรรมทางคอมพิวเตอรของรัฐ  
การจัดทํารายงานเกี่ยวกับประเด็นปญหาดานอาชญากรรมทางคอมพิวเตอร หรือการแลกเปลี่ยน
ขอมูลและขอคิดเห็นในที่ประชุม เปนตน ดวยองคความรูเหลานี้  รัฐจะสามารถระบุถึงประเด็น
ปญหาใหมๆที่เกิดจากอาชญากรรมทางคอมพิวเตอร และทราบแนวทางการปรับใชอนุสัญญา 

                                                 
243 Henrik Kaspersen, Joseph Schwerha, and Drazen Dragizevic. Article 15: conditions and 
safeguards under the Budapest convention on cybercrime, p.16 
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กรุงบูดาเปสตไดอยางชัดเจนมากข้ึน ในขณะเดียวกัน ความรูความเขาใจเกี่ยวกับกฎหมายภายใน
ของประเทศตางๆ  ยอมสงผลให รัฐบางสวนสามารถพัฒนากฎหมายดานอาชญากรรม 
ทางคอมพิวเตอรของตนใหมีประสิทธิภาพมากข้ึน อีกทั้งสามารถคิดหาวิธีดําเนินการขอ 
ความชวยเหลือซ่ึงกันและกันทางกฎหมายจากอีกฝายไดอยางเหมาะสม  

 
ทั้งนี้ บันทึกแนวทางการตีความ (Guidance Note) ของคณะกรรมการอนุสัญญาวาดวย

อาชญากรรมทางคอมพิวเตอรนับวา มีบทบาทในการทําใหรัฐมีแนวทางการปฏิบัติตามอนุสัญญา
กรุงบูดาเปสตไปในทิศทางเดียวกันมากข้ึน ทั้งในดานการตีความบทบัญญัติของอนุสัญญาและ
การปรับใชอนุสัญญากับปญหาขอเท็จจริง  

 
บทบาทประการตอมาของการปรับใชอนุสัญญาในระดับระหวางประเทศก็คือการสงเสริม 

ขีดความสามารถใหแกบุคลากรของรัฐที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอร ยกตัวอยาง
เชน โครงการอาชญากรรมทางคอมพิวเตอรสากลนั้น ไดดําเนินการฝกอบรมบุคลลากรตางๆ 
ที่เกี่ยวของ ไดแกเจาหนาที่ตํารวจ ผูพิพากษา หรืออัยการ มาอยางสม่ําเสมอระหวางดําเนิน
โครงการ  การใหความชวยเหลือทางเทคโนโลยีและการแบงปนทรัพยากรนี้ จึงจําเปนอยางมาก 
ที่จะทําใหรัฐที่ดอยพัฒนาสามารถดําเนินการตามคํารองขอความชวยเหลือทางกฎหมาย 
ของรัฐอ่ืนๆได244 
 

การปรับใชอนุสัญญาในระดับระหวางประเทศสามารถเพ่ิมจํานวนรัฐที่เขามาเปนภาคี
อนุ สัญญากรุงบูดาเปสตใหมากขึ้นอีกดวย   ดังที่จะเห็นไดจากโครงการอาชญากรรม 
ทางคอมพิวเตอรสากล ที่มีวัตถุประสงคในการสงเสริมใหอนุสัญญากรุงบูดาเปสตและพิธีสาร
เพิ่มเติมไดรับการปฏิบัติตามอยางกวางขวางข้ึน  ทั้งนี้    ในปจจุบัน อนุสัญญากรุงบูดาเปสต 
มีรัฐภาคีเปนจํานวน 39 รัฐ และรัฐผูลงนามแตยังไมไดใหสัตยาบันเปนจํานวน 12 รัฐ  
ในจํานวนเหลานี้ มีรัฐนอกสภายุโรปที่เขาเปนภาคีอนุสัญญาแลว 4 รัฐ ไดแก ออสเตรเลีย 
สาธารณรัฐโดมินิกัน ญ่ีปุน และสหรัฐอเมริกา สวนรัฐนอกสภายุโรปที่ลงนามแลวแตยังไมได 
ใหสัตยาบันไดแก แคนาดา และแอฟริกาใต245 ในขณะเดียวกัน รัฐที่ไมไดเปนภาคีอนุสัญญา

                                                 
244 Seymour E. Goodman, Pamela B. Hassebroek, Davis King, and Andy Ozment.  International 
coordination to increase the security of critical network infrastructures, p.26  
245 Convention on cybercrime CETS No. 185, Status as of 6/5/2013 [Online],   
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จํานวนมากยังไดอาศัยอนุสัญญากรุงบูดาเปสตไปเปนแบบในการจัดทํากฎหมายภายในของตน
ดวย ส่ิงเหลานี้ยอมสะทอนใหเห็นวา กลไกความรวมมือทางอาญาระหวางประเทศภายใตกรอบ
อนุสัญญากรุงบูดาเปสตนั้นไดรับการยอมรับอยางกวางขวางข้ึนในประชาคมโลก   

 
อยางไรก็ดี  การปรับใชอนุสัญญาในระดับระหวางประเทศยังมีขอจํากัดอยูเชนกัน  

เพราะกิจกรรมเหลานี้ขาดปราศจากผลผูกพันทางกฎหมายระหวางประเทศ รัฐจึงไมมีพันธะกรณี 

ที่จําตองดําเนินการตามแตอยางใด นอกจากนี้ กิจกรรมสําคัญบางประการ เชน การประเมิน 

การปรับใชบทบัญญัติอนุสัญญากรุงบูดาเปสต หรือบันทึกแนวทางการตีความ ซึ่งจัดทํา 

โดยคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) นั้น ตองใชเวลานาน 

ในการจัดทําเพื่อใหครอบคลุมบทบัญญัติทุกบทของอนุสัญญากรุงบูดาเปสต  

ในขณะ เ ดียวกั น  รั ฐที่ เ ข ามา มีส วนร วม ในอนุ สัญญาทั้ ง ใน รูปแบบการลงนาม 

และการเขาเปนภาคี ก็ไมไดเปนประเทศที่เปนแหลงกําเนิดของอาชญากรรมทางคอมพิวเตอร246   

สงผลใหผูกระทําผิดยังคงสามารถหลบหนีไปยังประเทศที่ยังไมมีความพรอมทางกฎหมายหรือ

ไมใหความรวมมือดานอาชญากรรมทางคอมพิวเตอรบางแหงได247    ตัวอยางของประเทศ 

ที่เปนแหลงของอาชญากรรมทางคอมพิวเตอรไดแก จีน บราซิล และรัสเซียซ่ึงไมไดเปนสมาชิก 

ของสภายุโรป โดยเฉพาะในกรณีของประเทศรัสเซียนั้น เปนที่กลาวกันวา อาชญากรทาง

คอมพิวเตอรชาวรัสเซียนั้นอยูเบ้ืองหลังอาชญากรรมทางคอมพิวเตอรหลายประเภท อีกทั้งยังมี

                                                                                                                                            
Available from: 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG [2013, 
May 6] 
246 Dan Robel. International cybercrime treaty: Looking beyond ratification[Online]. 
 Bethesda: SANS Institute, 2007.  Available from: 
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-
ratification_1756  [2013, May 8], p.26  
247Kristine Archik.  Cybercrime: The council of Europe convention [Online].  United States: The library 
of congress, congressional research service, 2002.  Available from:  http://eee.iwar.org.uk/news-
archive/crs/10088.pdf  [2013, May 8] 

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-ratification_1756
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-ratification_1756
http://eee.iwar.org.uk/news-archive/crs/10088.pdf
http://eee.iwar.org.uk/news-archive/crs/10088.pdf
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เครือขายที่กวางขวางและมีองคกรอาชญากรรมสนับสนุนอยูเบ้ืองหลังดวย 248   นอกจากนี้  

รัฐบางสวนยังไมเห็นดวยกับการเขาเปนภาคีอนุสัญญาเนื่องจากเห็นวาตนไมไดเขารวม 

ในการเจรจาจัดทําอนุสัญญา อีกทั้งองคการระหวางประเทศที่จัดทําไมใชสหประชาชาติดวย249

สวนรัฐบางสวนก็มีความลาชาในการเขาเปนภาคีเพราะผูมีอํานาจตัดสินใจในรัฐบางรัฐไมได 

ใหความสนใจในดานอาชญากรรมทางคอมพิวเตอร250   

4.6 แนวทางตอบสนองตออุปสรรคของกลไกความรวมมือทางอาญาระหวางประเทศ
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

 
เมื่อประเมินผลลัพธของกลไกความรวมมือทางอาญาภายใตกรอบอนุ สัญญา 

กรุงบูดาเปสตแลว จะพบวากลไกความรวมมือยังขาดรายละเอียดบางประการ ซึ่งนั่นเปนปจจัย
สําคัญที่กอใหเกิดอุปสรรคข้ึน โดยบทบัญญัติบางสวนนั้น ยังขาดความสอดคลองกับพัฒนาการ
ทางเทคโนโลยีที่เกิดข้ึนหลังการจัดทําอนุสัญญา ยกตัวอยางเชน กรณีของการเขาถึงขอมูล 
ขามแดนตามขอ 32b กับระบบคอมพิวเตอร cloud เปนตน ในขณะบทบัญญัติบางสวนนั้น  
จะวางกรอบเนื้อหาไวกวางเกินไปทั้งที่มีความสําคัญตอการสืบสวนอาชญากรรมทางคอมพิวเตอร 
และการใหความรวมมือซึ่งกันและกันทางกฎหมาย ยกตัวอยางเชน บทบัญญัติเร่ืองเง่ือนไข 
และมาตรการปองกันในขอ 15 ของอนุสัญญา หรือเนื้อหาเกี่ยวกับความรวมมือกันระหวาง
หนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต เปนตน นอกจากนี้ ความคลุมเครือของบทบัญญัติ
ดังกลาว สามารถสงผลใหแนวทางการปรับใชอนุสัญญากรุงบูดาเปสตดําเนินไปโดยไมสอดคลอง
กันได  ในขณะเดียวกัน การที่บทบัญญัติบางสวนของอนุสัญญาขาดรายละเอียดยังสงผล 
ให เจาหนาที่รัฐภาคีลังเลที่จะใชมาตรการตามอนุสัญญาในการใหความชวยเหลือจริงไดเชนกัน  
ดังที่ จะเห็นไดจากกรณีการใหความชวยเหลือดวยการดัก รับขอมูลทางคอมพิว เตอร  
หรือการใชเครือขายจุดติดตอตลอดเวลา เปนตน   
 

                                                 
248 Dan Robel. International cybercrime treaty: Looking beyond ratification, p.31 
249 Alexander Seger,  The Budapest convention on cybercrime 10 years on: Lessons learnt of the 
web is a web , p.5 
250 Ibid.,p.12 
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ดวยเหตุนี้ การเพิ่มเติมรายละเอียดของเนื้อหากลไกความรวมมือกรอบอนุสัญญา 
กรุงบูดาเปสต  จึงมีความสําคัญตอการตอบสนองอุปสรรคที่เกิดข้ึนจากกลไกความรวมมือ  
ในการนี้ จะพบวามีแนวทางในการดําเนินการอยูหลายรูปแบบดวยกัน ดังตอไปนี้  

ในเบ้ืองตน การปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศน้ัน สามารถชวย 
ให การป รับใช อนุ สัญญาในระ ดับภายใน รัฐ เปน ไปอย า งมีประ สิทธิภาพมาก ข้ึนได  
โดยการแลกเปล่ียนความคิดเห็นในกิจกรรมการประชุม Octopus Interface Conference  
หรือการประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร จะมีบทบาท 
ในการระบุประเด็นปญหา  ทั้งที่ เกิดจากการปรับใชอนุสัญญาโดยทั่วไป  และที่ เกิดจาก 
ความเปล่ียนแปลงทางเทคโนโลยีได อีกทั้งยังเปนสถานที่นําเสนอประเด็นเกี่ยวกับเนื้อหาของกลไก
ความรวมมือที่สมควรไดรับการเพิ่มเติมแกไขดวย  

สวนกิจกรรมของโครงการอาชญากรรมทางคอมพิวเตอรสากล อาทิ การจัดทํารายงาน
ศึกษาประเด็นตางๆ ดานอาชญากรรมทางคอมพิวเตอร นั้น ก็จะเปนการรวบรวมขอมูล 
เกี่ยวกับประเด็นปญหาใหมีรายละเอียดมากข้ึน  นอกจากนี้ การจัดทํารายงานประเมินการปรับใช
อนุสัญญาของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรนั้น จะสามารถระบุ
ปญหาจากการปรับใชอนุสัญญาไดในอีกทางหน่ึงเชนกัน อีกทั้งยังเปนการแลกเปลี่ยนขอมูล
เกี่ยวกับกฎหมายภายในและแนวปฏิบัติทางอาชญากรรมทางคอมพิวเตอรของรัฐภาคีอีกดวย    

หลังจากนั้น  หากเนื้อหาของกลไกความรวมมือในสวนที่ตองการแกไขเพิ่มเติม  

เปนการเพิ่มเติมรายละเอียดในการตีความบทบัญญัติที่มีอยูแลวของอนุสัญญา การจัดทําแนว

ทางการตีความ (Guidance Note) ของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทาง

คอมพิวเตอรนับเปนทางเลือกที่เหมาะสมในระยะส้ัน เพราะสามารถจัดทําไดอยางรวดและเร็ว251 

อีกทั้งยังสงเสริมให รัฐภาคีสามารถมีความเห็นในการตีความบทบัญญัติของอนุสัญญา 

ไปในทิศทางเดียวกันได นอกจากน้ี การจัดทําแนวทางการตีความยังเปดชองทางใหผูใหบริการ 

                                                 
251 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para.278 
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ทางอินเตอรเน็ตจากภาคเอกชนและผูทีสวนไดเสียอ่ืนเขามามีสวนรวมดวย อยางไรก็ตาม  

แนวทางเหลานี้จะไมมีผลผูกพันตามกฎหมายแตอยางใด252 

 สําหรับการดําเนินการในระยะยาวนั้น  การเพิ่มเติมรายละเอียดของเนื้อหากลไก 
ความรวมมือสามารถกระทําไดดวยการแกไขเพิ่มเติมบทบัญญัติของอนุสัญญากรุงบูดาเปสต
โดยตรง หรือการจัดทําพิธีสารเพิ่มเติมของอนุสัญญาแทน  ซึ่งสองวิธีนี้จะกอใหเกิดพันธะกรณี 
ตามกฎหมายระหวางประเทศ  แตจะมีขอดีและขอจํากัดที่แตกตางออกไป  

การแกไขบทบัญญัติของอนุสัญญาโดยตรง สามารถกระทําไดโดยอาศัยวิธีการตามขอ 44  
ของอนุสัญญากรุงบูดาเปสต หรืออาศัยวิธีการจัดทําพิธีสารเพื่อแกไขอนุสัญญาโดยสภายุโรป  
ซึ่งการแกไขจะมีผลบังคับใชได ก็ตอเม่ือรัฐภาคีของอนุสัญญาทุกฝายใหการยอมรับเทานั้น ขอดี
ของรูปแบบนี้ ก็คือ ผูเกี่ยวของทุกฝายลวนมีสวนในการเจรจาเพิ่มเติมรายละเอียด ทําใหมีผล
ผูกพันตอรัฐภาคีของอนุสัญญาทุกรัฐในปจจุบัน  และรัฐที่จะเขามาเปนภาคีในอนาคต  
อยางไรก็ตาม กระบวนการดังกลาวยอมใชเวลายาวนานมาก253 ดังนั้น การแกไขบทบัญญัติ 
ของอนุสัญญาโดยตรงจึงเหมาะกับการขยายความหรือปรับปรุงรายละเอียดที่อนุสัญญา 
กรุงบูดาเปสตไดกลาวถึงไวแลว  หรือประเด็นที่ รัฐภาคีมีความเห็นตรงกันในระดับหนึ่ง 
ผานการจัดทําแนวทางการตีความของคณะกรรมการอนุ สัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร  

การจัดทําพิธีสารเพิ่มเติมสําหรับอนุสัญญากรุงบูดาเปสตจะมีขอดีที่มีความยืดหยุน  
อีกทั้งสามารถเขามามีผลบังคับใชหลังจากที่มีจํานวนรัฐยินยอมเขาเปนภาคีตามที่ไดกําหนดไว254  
โดยไมตองรอใหรัฐภาคีทุกรัฐยินยอมดังเชนกรณีการแกไขอนุสัญญาโดยตรงแตอยางใด   
หากแตจะมีขอจํากัดที่จํานวนรัฐภาคีของพิธีสารเพิ่มเติมนั้น อาจมีไมครบเต็มจํานวนรัฐภาคี 
ของอนุสัญญากรุงบูดาเปสตได   ดวยเหตุนี้ การจัดทําพิธีสารเพิ่มเติมจึงเหมาะแกการเพิ่มเติม
รายละเอียดในสวนที่บทบัญญัติของอนุสัญญากรุงบูดาเปสตไมมีเนื้อหาครอบคลุมมากอน  
หรือเนื้อหาในประเด็นที่ รัฐมีความเห็นไมตรงกัน ดังที่จะเห็นไดจากกรณีพิธีสารเพิ่มเติม 

                                                 
252 Ibid. 
253Ibid., Para.268-270 
254 Ibid., Para.275-276 
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วาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ 
ของบูดาเปสต  เปนตน  

 

จากการศึกษาวิจัยในบทนี้  จะพบวา  เนื้ อหาบางสวนของกลไกความรวมมือ 
กรอบอนุสัญญากรุงบูดาเปสตนั้น ยังไมสอดคลองกับบริบททางเทคโนโลยีทางคอมพิวเตอร 
ที่เกิดข้ึนหลังการจากอนุสัญญามีผลบังคับใชแลว เชน ระบบคอมพิวเตอร Cloud นอกจากนี้ 
บทบัญญัติบางสวนของอนุสัญญายังกําหนดรายละเอียดไวอยางกวางเกินไป จึงสงผลใหรัฐภาคี
ขาดแนวทางการปรับใชที่ชัดเจน และทําใหรัฐภาคีบางสวนไมนํามาตรการที่อนุสัญญาไปใช 
มากเทาที่ควร ดวยเหตุนี้ การเพิ่มเติมรายละเอียดของกลไกความรวมมือจึงจําเปนอยางยิ่ง 
ในการแกไขอุปสรรคที่เกิดข้ึน โดยการดําเนินการดังกลาว จะสามารถทําไดทั้งในรูปแบบที่ไมมี 
และมีผลผูกพันทางกฎหมายระหวางประเทศ  

การดําเนินการในรูปแบบที่ ไมมีผลผูกพันทางกฎหมายนั้น  ไดแก  การประชุม 
ของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมคอมพิวเตอร การประชุม Octopus Interface 
Conference และโครงการอาชญากรรมทางคอมพิวเตอรสากล ซึ่งเปนการปรับใชอนุสัญญา 
กรุงบูดาเปสตในระดับระหวางประเทศ ทั้งนี้ การดําเนินการที่ไมมีผลผูกพันทางกฎหมาย  
จะสามารถทําไดอยางรวดเร็ว และมีประโยชนในการระบุประเด็นปญหาจากการปรับใช และ
รวบรวมขอมูลเกี่ยวกับประเด็นปญหาดังกลาว  

 การดําเนินการในรูปแบบที่มีผลผูกพันทางกฎหมายจะประกอบไปดวย การแกไข
บทบัญญัติของอนุสัญญาโดยตรงและการจัดทําพิธีสารเพิ่มเติม โดยการแกไขบทบัญญัติ 
ของอนุสัญญาโดยตรงจึงเหมาะสมกับการขยายความหรือปรับปรุงรายละเอียดที่อนุสัญญา 
กรุงบูดาเปสตไดกลาวถึงไวแลว หรือประเด็นที่รัฐภาคีมีความเห็นตรงกันในระดับหนึ่ง สวนพิธีสาร
เพิ่มเติมจะเหมาะแกการเพิ่มเติมรายละเอียดในสวนที่บทบัญญัติของอนุสัญญากรุงบูดาเปสต 
ไมมีเนื้อหาครอบคลุมมากอน หรือเนื้อหาในประเด็นที่รัฐมีความเห็นไมตรงกัน  



บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1 บทสรุป 
 

อาชญากรรมทางคอมพิวเตอรนั้น มีเทคโนโลยีทางคอมพิวเตอรเขามาเกี่ยวของ 
ในการกออาชญากรรมอยางมีนัยยะสําคัญ  อาชญากรรมประเภทนี้  จึงมีลักษณะพิเศษ 
ตางไปจากอาชญากรรมทั่วไปหมายประการ ไมวาจะเปนความเสียหายที่เกิดข้ึนอยางรวดเร็ว 
และกวางขวาง ความยากลําบากในการระบุตัวผูกระทําผิด ความออนไหวของหลักฐาน 
ที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกส และความสามารถในการกออาชญากรรมที่ไมจํากัด 
อยูภายใตเขตแดนทางกายภาพ เปนตน ลักษณะพิเศษดังกลาวยังสงผลกระทบใหรัฐตางๆ 
จําเปนตองพัฒนาปรับปรุงกฎหมายเพื่อรองรับอาชญากรรมประเภทนี้ทั้งในระดับภายในประเทศ
และระหวางประเทศควบคูกันไป  

 
ทั้งนี้ แมวารัฐบางแหงมีความพรอมทางดานกฎหมายสารบัญญัติและวิธีสบัญญัติ

ภายในประเทศแลวก็ตาม การรวบรวมหลักฐานและติดตามจับกุมผูกระทําความผิดมาลงโทษ 
ยังสามารถเกิดอุปสรรคไดหากผุกระทําผิดหรือหลักฐานที่เกี่ยวของนั้นต้ังอยูในดินแดนของรัฐอ่ืน  
เพราะรัฐตางๆจะสามารถบังคับใชอํานาจอธิปไตยของตนไดเฉพาะในเขตแดนรัฐเทานั้น  
อีกทั้งยังตองเคารพในอํานาจอธิปไตยของรัฐอ่ืนดวย ดวยเหตุดังกลาว การใหความรวมมือ 
ทางอาญาระหวางประเทศซ่ึงประกอบไปดวยการสงตัวผูรายขามแดน และการใหความชวยเหลือ
ซึ่งกันและกันทางกฎหมายนั้น จึงมีความสําคัญตอการปองกันและปราบปรามอาชญากรรม 
ทางคอมพิวเตอร ในการนี้  ถากลไกการใหความรวมมือทางอาญาระหวางประเทศ 
ที่มีผลบังคับใชกับรัฐนั้น ไมไดครอบคลุมอาชญากรรมทางคอมพิวเตอร การใหความรวมมือ 
ทางอาญาก็อาจจะไมเกิดข้ึนได  
 

ในทางกลับกัน   หากรัฐที่ เกี่ ยวของกับการอาชญากรรมทางคอมพิวเตอรนั้ น   
ขาดความพร อมด านกฎหมายภายใน สําห รับอาชญากรรมทางคอมพิ ว เตอร แล ว  
การใหความรวมมือทางอาญาระหวางประเทศในอาชญากรรมทางคอมพิวเตอรก็เกิดอุปสรรคได
เชนกัน โดยในกรณีที่รัฐขาดแคลนกฎหมายสารบัญญัติหรือมีแนวทางการตีความปรับใชกฎหมาย
ที่ ไมสอดคลองกันแลว  การใหความรวมมือระหวาง รัฐอาจไมสามารถดําเนินการได  
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เนื่องจากไมเปนไปตามหลักความผิดสองประเทศ (double criminality) นอกจากน้ี  หากรัฐ 
ขาดกฎหมายวิธีสบัญญัติสําหรับอาชญากรรมทางคอมพิวเตอรแลว การใหความรวมมือก็อาจจะ
ไมบรรลุผลได  เพราะเจาหนาที่ รัฐไมสามารถไดมาซ่ึงหลักฐานในการกออาชญากรรม 
ทางคอมพิวเตอรไดอยางทันทวงที   

 
จะเห็นไดวา กลไกความรวมมือทางอาญาระหวางประเทศทั่วไปน้ัน ยังไมเหมาะสม 

กับการนําไปปรับใชในบริบทของอาชญากรรมทางคอมพิวเตอรแตอยางใด เพราะกลไกเหลานี้  
จะเนนไปยังการใหความรวมมือทางอาญาระหวางประเทศในกรณีทั่วไป  หากแตไมไดสงเสริม 
ใ ห มี ก า ร แ ก ไ ขป รั บป รุ ง กฎหมายภาย ใน รั ฐ ด า น อ า ชญาก ร รมท า งคอมพิ ว เ ต อ ร 
อยางเปนการเฉพาะเจาะจง 

 
  ดั งนั้ น  กลไกความร วมมือทางอาญาระหว างประ เทศสําห รับอาชญากรรม 

ทางคอมพิวเตอร  จึงตองมีบทบาทดานการกําหนดมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศเกี่ยวกับอาชญากรรมทางคอมพิวเตอร อีกทั้งยังขยายขอบเขตความรวมมือ 
ระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอรดวย  ในขณะเดียวกัน   
กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรยังตองสามารถรองรับ 
ความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามพัฒนาการของเทคโนโลยีไดดวย  
ความ จํ า เป น ทั้ ง ส ามด า นนี้  ไ ด นํ า ไป สู ก า ร จั ดทํ า อนุ สัญญาว า ด ว ยอาชญากร รม 
ทางคอมพิวเตอร หรืออนุสัญญากรุงบูดาเปสตในเวลาตอมา 

 
เมื่อพิจารณาจากกลไกความรวมมือภายใตกรอบอนุสัญญากรุงบูดาเปสตแลว จะพบวา

เนื้อหาของอนุสัญญา สามารถตอบสนองตอความจําเปนทั้งสามดานดังขางตน 
 
โดยในสวนการกําหนดมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศนั้น จะพบวา

อนุสัญญากรุงบูดาเปสตไดกําหนดฐานความผิดที่ครอบคลุมดานความผิดตอความลับ  
ความสมบูรณ  และบูรณภาพของขอมูลและระบบคอมพิว เตอร  ความผิดที่ เกี่ ยวของ 
กับคอมพิวเตอร ความผิดที่เกี่ยวของกับเนื้อหา และความผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์  
นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังไดกําหนดองคประกอบความผิดและเพิ่มเติมบทบัญญัติ
เกี่ยวกับความรับผิด เพื่อใหรัฐภาคีมีแนวทางการปรับใชชัดเจนมากข้ึน ในขณะเดียวกัน อนุสัญญา
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ยังอนุญาตใหรัฐภาคีสามารถต้ังขอสงวนเกี่ยวกับองคประกอบความผิดบางประการ เพื่อสราง
ความยืดหยุนแกรัฐภาคีที่มีความแตกตางกันเขามาใหความรวมมือทางอาญาภายใตกรอบ 
ความรวมมือเดียวกันได  

 
ในดานกฎหมายวิธีสบัญญัตินั้น  อนุสัญญากรุงบูดาเปสตไดกําหนดอํานาจการสืบสวน

อาชญากรรมประเภทใหม อาทิ การเก็บรักษาขอมูลอยางรวดเร็วเพื่อปองกันไมใหหลักฐาน 
ในคดีอาชญากรรมทางคอมพิวเตอรไดถูกดัดแปลงหรือถูกทําลายโดยผูกระทําผิด  หรือ 
ก า ร เ ฝ า ร ะ วั ง ท า ง เ ท ค นิ ค เ พื่ อ ป อ ง กั น แ ล ะ ต ร ว จ จั บ ก า ร ก ร ะ ทํ า ค ว า ม ผิ ด  
เป นต น   เพื่ อ ให สามารถรอง รับบ ริบทขของห ลักฐานข อมู ลทาง อิ เ ล็ กทรอนิ กส ไ ด  
ในขณะเดียวกัน  อนุสัญญายังไดปรับปรุงอํานาจการสืบสวนด้ังเดิมเชน  การคนและยึด  
ใหสอดคลองกับอาชญากรรมทางคอมพิวเตอรดวย นอกจากนี้ ขอ 15 ของอนุสัญญา 
กรุงบูดาเปสตยังไดกําหนดกรอบเงื่อนไขและมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ  
เพื่อรักษาความสมดุลระหวางการหาตัวผูกระทําความผิด และการรักษาสิทธิสวนบุคคล 
ของผูที่เกี่ยวของในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร ไวอีกดวย 
 

สําหรับการใหความรวมมือระหวางประเทศ อนุสัญญากรุงบูดาเปสตจะรองรับการสงตัว
ผูรายขามแดนสําหรับฐานความผิดที่อนุสัญญาและพิธีสารเพิ่มเติมไดกําหนดไว อีกทั้งสงเสริม 
ใหการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายเปนไปอยางรวดเร็ว และยืดหยุนมากข้ึน  
อีกทั้งยังมีการรักษาความลับและจํากัดการใชในการดําเนินการดวย  นอกจากนี้  อนุสัญญา 
กรุงบูดาเปสตจะครอบคลุมการใหความชวยเหลือดวยวิธีเฉพาะซึ่งเปนการนําอํานาจสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรมาขยายผลในการใหความรวมมือทางอาญาระหวางประเทศ 
 อีกทั้งยังจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหรัฐภาคีติดตอประสานงานกันไดอยางรวดเร็ว   

 
อนุ สัญญากรุง บูดาเปสตยั งมีความยืดหยุ นในการรอง รับความเป ล่ียนแปลง 

ทางเทคโนโลยีที่จะเกิดข้ึนตอไปในอนาคตได เนื่องจากอนุสัญญาไดใชถอยคําที่เปนกลาง 
ทางเทคโนโลยีในการกําหนดฐานความผิดและมาตรการสืบสวนอาชญากรรมทางคอมพิวเตอร  
สวนการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการใหความชวยเหลือซึ่งกันและกัน
ทางกฎหมายภายใตอนุสัญญานั้น จะมีขอบเขตปรับใชที่ครอบคลุมอาชญากรรมที่ใชคอมพิวเตอร
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เปนเคร่ืองมือทุกประเภท  และการรวบรวมหลักฐานที่อยู ในรูปแบบขอมูลคอมพิวเตอร 
ของอาชญากรรมทุกกรณี  
 

การที่อนุสัญญากรุงบูดาเปสตมีฐานะเปนกฎหมายสนธิสัญญาระหวางประเทศ  
ยังสามารถสงเสริมบทบาททั้งสามดานใหบรรลุผลมากข้ึนไปอีก เพราะรัฐภาคีมีพันธะกรณี 
ตามกฎหมายระหว างประ เทศที่ จะตองปฏิบั ติตาม  อีกทั้ งยั ง เปนฐานทางกฎหมาย 
ในการใหความรวมมือทางอาญาระหวางประเทศโดยตรง นอกจากนี้  อนุสัญญากรุงบูดาเปสต  
ยังมีบทบัญญัติเกี่ยวกับการปรึกษาหารือระหวางรัฐภาคีและการแกไขอนุสัญญา จึงทําใหกลไก
ความรวมมือกรอบอนุสัญญากรุงบูดาเปสตสามารถติดตามผลการปรับใช และปรับปรุงเนื้อหาของ
ตัวเองตอไปในอนาคตได  ในขณะเดียวกัน หนาที่ของรัฐภาคีในการรายงานขอมูลไปยังเลขาธิการ
สภายุโรปเก่ียวกับหนวยงานที่ทําหนาที่จัดการดานการสงตัวผูรายขามแดน และหนวยงานกลาง
สําหรับใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ยอมชวยใหรัฐภาคีสามารถติดตอ 
ระหวางกันไดสะดวกยิ่งข้ึน  

 
อนึ่ง การจัดทําพิธีสารเพิ่มเติมยังสามารถลดปญหาที่เกิดจากความแตกตางแนวคิด 

ทางกฎหมายได ดังที่จะเห็นจากกรณีของการกําหนดความผิดที่เกี่ยวของกับการเหยียดหยามดู
หมิ่นเช้ือชาติไวในพิธีสารเพิ่มเติม  

 
อยางไรก็ตาม  กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต  

ยังจําเปนตองได รับการประเมินผลลัพธตอไปอีกวา  สามารถตอบสนองอาชญากรรม 
ทางคอมพิวเตอรไดมากนอยเพียงใด ทั้งนี้ โดยพิจารณาจากความสอดคลองระหวางเนื้อหา 
ของกลไกความรวมมือกับบริบททางเทคโนโลยีและขอเท็จจริง และแนวทางการปรับใช   

 
เมื่อพิจารณาจากการเนื้อหากลไกอนุสัญญาแลว จะพบวาบทบัญญัติบางสวนนั้น  

ควรไดรับการปรับปรุงใหสอดคลองกับบริบททางเทคโนโลยีและขอเท็จจริง และเพิ่มเติม 
รายละเอีบดใหรัฐภาคีมีแนวทางการปรับใชที่ชัดเจนมากข้ึน 

 
ในการนําอนุสัญญาไปปรับใชนั้น รัฐภาคียังคงมีแนวปฏิบัติที่แตกตางกันไป  โดยรัฐ

บางสวนจะจัดทํากฎหมายพิเศษข้ึนมารองรับอนุสัญญาเปนการเฉพาะเจาะจง ซึ่งมีเนื้อหา 
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มาจากอนุสัญญากรุงบูดาเปสตโดยตรง ในขณะท่ีรัฐอีกสวนหนึ่งจะเลือกปรับใชกฎหมายภายใน 
ที่มีอยูแลวแทน เพื่อประหยัดเวลาและคาใชจาย ในรัฐกลุมหลังนี้ การปรับใชตามอนุสัญญา 
จะสะทอนผานทางวิธีปฏิบัติภายในองคการตางๆและคําพิพากษาซึ่งมีอยูกระจัดกระจายทําให
สืบคนไดยาก นอกจากนี้ ยังพบวา แมรัฐบางสวนจะมีกฎหมายรองรับการปฏิบัติตามอนุสัญญา 
ก็ตาม รัฐกลุมนั้นกลับไมใชมาตรการที่อนุสัญญากําหนดไวมากนัก 
 

เพราะฉะน้ัน  อนุสัญญากรุงบูดาเปสจยังจําเปนตองเพิ่มเติมรายละเอียดของกลไก 
ความรวมมือ เพื่อแกไขปญหาที่เกิดข้ึน การเพิ่มเติมรายละเอียดนี้ สามารถทําไดในรูปแบบ 
ที่ไมมีผลผูกพันทางกฎหมายระหวางประเทศ  เชน การประชุมของคณะกรรมการอนุสัญญา 
วาดวยอาชญากรรมคอมพิวเตอร การประชุม Octopus Interface Conference  
และ โครงการอาชญากรรมทางคอมพิวเตอรสากล เปนตน นอกจากนี้ การเพิ่มเติมรายละเอียด 
ยังสามารถกระทําไดดวยการแกไขบทบัญญัติของอนุสัญญาโดยตรงและการจัดทําพิธีสารเพิ่มเติม 
ซึ่งจะมีผลผูกพันทางกฎหมาย   วิธีการตางๆเหลานี้จะมีความเหมาะสมแตกตางกันไป 
 

สําหรับประเทศไทยนั้น แมจะไดจัดทํากฎหมายภายในดานอาชญากรรมทางคอมพิวเตอร    
ซึ่งก็คือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ไวแลวก็ตาม  
แตการเขาเปนภาคีอนุสัญญากรุงบูดาเปสต ยอมจะเปนประโยชนตอประเทศไทยมากกวา 
การพึ่งพากลไกความรวมมือทางอาญาระหวางประเทศที่มีอยูแตเดิม ซึ่งประกอบไปดวยขอตกลง
ดานการส ง ตัว ผู ร ายขามแดนและการใหความชวยเหลือ ซ่ึงกันและกันทางกฎหมาย 
จํ านวนหลายฉบับ  ทั้ งนี้  อนุ สัญญาก รุง บูดา เปสตจะ เปนฐานทางกฎหมายรอง รับ 
การใหความรวมมือทางอาญาระหวางประเทศไทยกับบรรดารัฐภาคีโดยประเทศไทยน้ัน 
ไมจําเปนตองทบทวนแกไขเนื้อหาขอตกลงที่ตนไดทําไวแลว หรือเสียเวลาและทรัพยากร 
ในการจัดทําขอตกลงฉบับใหมกับรัฐอ่ืนๆ แตอยางใด  โดยมาตรฐานดานการใหความรวมมือ 
ที่อนุ สัญญากําหนดไวนี้  นับวามีความรวดเร็ว  ยืดหยุน  ปลอดภัย  และมีประสิทธิภาพ 
ในการปราบปรามอาชญากรรมทางคอมพิวเตอร  ในขณะเดียวกัน จะเห็นไดวาอนุสัญญากรุง
บูดาเปสตไดมีรัฐเขามาลงนามและเปนภาคีในจํานวนมากข้ึนเร่ือยๆ โดยท่ีบางสวนก็มาจากนอก
ภูมิ ภ าคยุ โ รปด ว ย   หากประ เทศ ไทย ได เ ข า เ ป นภา คีอนุ สัญญา  ประ โยชน จ ะ ได 
จากกรอบความรวมมือนี้ก็จะเพิ่มมากข้ึนไปดวยเชนกัน  
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นอกจากนี้ เม่ือไดเขาเปนภาคีอนุสัญญากรุงบูดาเปสตแลว ประเทศไทยก็จะไดเขาเปน
สวนหนึ่งของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ซึ่งจะมี
บทบาทในการแลกเปลี่ยนขอมูล เสริมประสิทธิภาพในการปรับใชอนุสัญญา และปรับปรุงพัฒนา
เนื้อหาอนุสัญญา เพราะฉะนั้น ประเทศไทยจะสามารถนําเสนอประเด็นปญหาที่ตนใหความสนใจ
ไปยังที่ประชุมคณะกรรมการได ซึ่งจะนําไปสูการดําเนินการแกไขปญหานั้นในลําดับตอไป  
 
5.2 ขอเสนอแนะ 
 

1. รัฐต างๆ  ควรรณรงคที่ จะไม ใหการสนับสนุนห รือร วมลง มือกออาชญากรรม 
ทางคอมพิวเตอร เพื่อลดอุปสรรคในการสืบสวนและดําเนินคดีตอผูกออาชญากรรม 
ทางคอมพิวเตอร 
 

2. คณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ควรจัดทําแนวทาง 
การตีความขอ 15 ของอนุสัญญาวา มาตรการปองกันภายใตบทบัญญัตินี้ ครอบคลุมถึง
หลักการปกปองขอมูลสวนบุคคลดวยหรือไม  อีกทั้งควรจัดทํารายงานประเมินการปรับใช
อนุสัญญาขอ 15 ควบคูไปดวย เพื่อใหรัฐแนวทางการปรับใชอนุสัญญาไดอยางชัดเจน
มากข้ึน  สําหรับการดําเนินการในระยะยาวน้ัน ควรแกไขใหขอ 15 ของอนุสัญญา 
กลาวถึงหลักการปกปองขอมูลสวนบุคคลไวอยางเปนการเฉพาะเจาะจง 

   
3. ควรมีการจัดทําพิธีสารเพิ่มเติมอนุ สัญญากรุงบูดาเปสตในดานการปฏิสัมพันธ 

ระหวางหนวยงานรัฐผู สืบสวนคดีอาชญากรรมทางคอมพิวเตอรและผูใหบริการ 
ทางอินเตอรเน็ต โดยใหพิธีสารดังกลาวนั้น กําหนดเงื่อนไข และกระบวนการ 
ใหความรวมมือระหวางเจาหนาที่รัฐและผูใหบริการทางอินเตอรเน็ต อีกทั้งมีรายละเอียด
เกี่ยวกับการกําหนดจุดติดตอ และการแบงภาระคาใชจายระหวางทั้งสองฝายดวย 

 
4. ควรแกไขบทบัญญัติขอ 22 วรรค 5 ของอนุสัญญากรุงบูดาเปสตวา ในกรณีที่รัฐภาคี

จํานวนมากกวาหนึ่งรัฐไดกลาวอางเขตอํานาจของตนเหนือการกระทําความผิดที่เกิดข้ึน 
แตรัฐเหลานั้นไมไดดําเนินการปรึกษาหารือกันเพื่อหารัฐที่เหมาะสมตอการดําเนินคดี 
ตอผูกระทําผิด ใหรัฐผูรับคําขอความรวมมือทางอาญาพิจารณาหารัฐที่เหมาะสมจาก
ปจจัยเฉพาะคดีนั้น อาทิ ความรายแรง วันที่ได รับคําขอความชวยเหลือ สัญชาติ 
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ของบุคคลตามคําขอ ลักษณะการลงโทษ และความเปนไปไดในการสงตัวผูรายขามแดน
ไปยังรัฐอ่ืนๆในภายหลัง เปนตน   
 

5. รัฐภาคีอนุสัญญากรุงบูดาเปสต ควรปรับปรุงกฎหมายภายในใหใหมีบทบัญญัติเฉพาะ
สําหรับรองรับการใชอํานาจการสืบสวนอาชญากรรมทางคอมพิวเตอรตามอนุสัญญา 
กรุงบูดาเปสต อาทิ การเก็บรักษาขอมูล และการเปดเผยขอมูลทางจราจรบางสวน เปนตน 
ทั้งนี้ เพื่อสงเสริมใหหนวยงานของรัฐใชอํานาจสืบสวนดังกลาวเพิ่มข้ึนทั้งในระดับ
ภายในประเทศและระหวางประเทศ 
 

6. ควรมีการจัดทําพิธีสารเพิ่มเติมดานการเขาถึงขอมูลทางอิเล็กทรอนิกส เพื่อใหสามารถ
รองรับกับระบบคอมพิวเตอร cloud ที่ขอมูลที่เปนหลักฐานอาชญากรรมนั้นจะเคลื่อนที่ไป
มาหรือถูกกักเก็บไวในเขตอํานาจของรัฐหลายแหง หรือในกรณีที่ทีต้ังของขอมูลดังกลาว
ไมสามารถระบุไดอยางชัดเจน เนื้อหาของพิธีสารเพิ่มเติมนี้ควรครอบคลุมมาตรการใหม
ดังตอไปนี้  

 

 การเขาถึงขอมูลขามแดนโดยอาศัยความยินยอมตามขอ 32 b อนุสัญญากรุงบูดาเปสต  
หากแตตัดขอจํากัดที่รัฐตองทราบถึงที่ต้ังของขอมูลไดอยางแนนอนออกไป 

 การเขาถึงขอมูลขามแดนโดยไมตองอาศัยความยินยอมตามขอ 32 b อนุสัญญา 
กรุงบูดาเปสต แตใหอาศัยขอมูลระบุตัว (credentials) อาทิ username หรือ password  
ที่ไดมาโดยชอบดวยกฎหมายแทน แตยังตองแจงไปใหรัฐอีกฝายทราบดวย 

 การเขาถึงขอมูลขามแดนโดยไมตองอาศัยความยินยอมตาม ขอ 32 b อนุสัญญา 
กรุงบูดาเปสต หากแตตองเปนไปตามเง่ือนไขวา ผูดําเนินการจะตองทําการโดยเจตนา
สุจริต กลาวคือ ไมสามารถทราบไดวาขอมูลที่จะถูกเขาถึงนั้นต้ังอยูที่รัฐใด นอกจากนี้ 
ใหรวมไปถึงกรณีฉุกเฉินดวย  

 การขยายขอบเขตการคนขอมูลจากคอมพิวเตอรเคร่ืองที่คนอยูไปยังระบบคอมพิวเตอร 
ที่เช่ือมตอกับคอมพิวเตอรเคร่ืองนั้นได หากแตไมตองจํากัดวาระบบคอมพิวเตอรอ่ืนนั้น
จะตองอยูภายในดินแดนรัฐเดียวกันดังเชนที่เคยปรากฏในขอ 19 วรรค 2 ของอนุสัญญา 
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7. คณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรควรปรึกษาหารือ  
และทํารายงานประเมินการปรับใชบทบัญญัติของอนุสัญญาดานการรวบรวมขอมูลจราจร
ตามเวลาจริงและการดักรับขอมูลเนื้อหา เพื่อระบุประเด็นปญหาจากการปรับใช และ
รวบรวมขอมูลสําหรับการเพิ่มเติมรายละเอียดของอนุสัญญากรุงบูดาเปสตในเรื่อง
ดังกลาวตอไป 
 

8.  รัฐภาคีควรจะดําเนินการตางๆเพื่อใหหนวยงานภายในดานอาชญากรรมทาง
คอมพิวเตอร ทราบถึงทางเลือกในการใชเครือขายจุดติดตอตลอดเวลาเพื่อขอความ
รวมมือระหวางประเทศดานอาชญากรรมทางคอมพิวเตอรและหลักฐานทางอเิล็กทรอนกิส 
ทั้งนี้โดยอาศัยการฝกอบรมเจาหนาที่บุคลากรที่เกี่ยวของโดยโครงการอาชญากรรม 
ทางคอมพิวเตอรสากล  ในขณะเดียวกันคณะกรรมการอนุสัญญาวาดวยอาชญากรรม
ทางคอมพิวเตอรนั้น ควรจัดทําแนวทางการตีความพื่อใหรัฐภาคีสามารถพิจารณาวา 
มีกรณีใดบางที่ตองอาศัยการดําเนินการอยางเรงดวนผานทางเครือขายจุดติดตอ
ตลอดเวลา 
 

9. ประเทศไทยควรพิจารณาเขาเปนภาคีอนุสัญญากรุงบูดาเปสต เพื่อใหสามารถใช
ประโยชนจากกลไกความรวมมือภายใตกรอบอนุสัญญากับบรรดารัฐภาคีที่มีอยู 
เปนจํานวนมาก และกําลังเพิ่มจํานวนข้ึนเร่ือยๆ โดยไมตองเสียเวลาและทรัพยากร 
ในการทบทวนขอตกลงความรวมมือทางอาญาที่ตนมีอยู หรือจัดทําขอตกลงฉบับใหมกับ
รัฐอ่ืนไปทีละราย   นอกจากนี้ ประเทศไทยจะสามารถเขาเปนสวนหนึ่งของคณะกรรมการ
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ซึ่งมีบทบาทในการแบงปนขอมูล 
พัฒนาการปรับใช และปรับปรุงพัฒนาเนื้อหาของอนุสัญญาได    
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ภาคผนวก ก 

Convention on Cybercrime 

Budapest, 23.XI.2001 

Preamble 

The member States of the Council of Europe and the other States signatory hereto,  

Considering that the aim of the Council of Europe is to achieve a greater unity between 
its members; 

Recognising the value of fostering co-operation with the other States parties to this 
Convention; 

Convinced of the need to pursue, as a matter of priority, a common criminal policy 
aimed at the protection of society against cybercrime, inter alia, by adopting 
appropriate legislation and fostering international co-operation; 

Conscious of the profound changes brought about by the digitalisation, convergence 
and continuing globalisation of computer networks; 

Concerned by the risk that computer networks and electronic information may also be 
used for committing criminal offences and that evidence relating to such offences may 
be stored and transferred by these networks; 

Recognising the need for co-operation between States and private industry in 
combating cybercrime and the need to protect legitimate interests in the use and 
development of information technologies; 

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters; 
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Convinced that the present Convention is necessary to deter action directed against the 
confidentiality, integrity and availability of computer systems, networks and computer 
data as well as the misuse of such systems, networks and data by providing for the 
criminalisation of such conduct, as described in this Convention, and the adoption of 
powers sufficient for effectively combating such criminal offences, by facilitating their 
detection, investigation and prosecution at both the domestic and international levels 
and by providing arrangements for fast and reliable international co-operation; 

Mindful of the need to ensure a proper balance between the interests of law 
enforcement and respect for fundamental human rights as enshrined in the 1950 
Council of Europe Convention for the Protection of Human Rights and Fundamental 
Freedoms, the 1966 United Nations International Covenant on Civil and Political Rights 
and other applicable international human rights treaties, which reaffirm the right of 
everyone to hold opinions without interference, as well as the right to freedom of 
expression, including the freedom to seek, receive, and impart information and ideas of 
all kinds, regardless of frontiers, and the rights concerning the respect for privacy; 

Mindful also of the right to the protection of personal data, as conferred, for example, by 
the 1981 Council of Europe Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data; 

Considering the 1989 United Nations Convention on the Rights of the Child and the 1999 
International Labour Organization Worst Forms of Child Labour Convention; 

Taking into account the existing Council of Europe conventions on co-operation in the 
penal field, as well as similar treaties which exist between Council of Europe member 
States and other States, and stressing that the present Convention is intended to 
supplement those conventions in order to make criminal investigations and proceedings 
concerning criminal offences related to computer systems and data more effective and 
to enable the collection of evidence in electronic form of a criminal offence; 
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Welcoming recent developments which further advance international understanding and 
co-operation in combating cybercrime, including action taken by the United Nations, the 
OECD, the European Union and the G8; 

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the 
practical application of the European Convention on Mutual Assistance in Criminal 
Matters in respect of letters rogatory for the interception of telecommunications, No. R 
(88) 2 on piracy in the field of copyright and neighbouring rights, No. R (87) 15 
regulating the use of personal data in the police sector, No. R (95) 4 on the protection of 
personal data in the area of telecommunication services, with particular reference to 
telephone services, as well as No. R (89) 9 on computer-related crime providing 
guidelines for national legislatures concerning the definition of certain computer crimes 
and No. R (95) 13 concerning problems of criminal procedural law connected with 
information technology; 

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their 
21st Conference (Prague, 10 and 11 June 1997), which recommended that the 
Committee of Ministers support the work on cybercrime carried out by the European 
Committee on Crime Problems (CDPC) in order to bring domestic criminal law 
provisions closer to each other and enable the use of effective means of investigation 
into such offences, as well as to Resolution No. 3 adopted at the 23rd Conference of the 
European Ministers of Justice (London, 8 and 9 June 2000), which encouraged the 
negotiating parties to pursue their efforts with a view to finding appropriate solutions to 
enable the largest possible number of States to become parties to the Convention and 
acknowledged the need for a swift and efficient system of international co-operation, 
which duly takes into account the specific requirements of the fight against cybercrime; 

Having also regard to the Action Plan adopted by the Heads of State and Government of 
the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 
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11 October 1997), to seek common responses to the development of the new 
information technologies based on the standards and values of the Council of Europe; 

Have agreed as follows: 

Chapter I – Use of terms 

Article 1 – Definitions 

For the purposes of this Convention: 

a    "computer system" means any device or a group of interconnected or related 
devices, one or more of which, pursuant to a program, performs automatic 
processing of data; 

b    "computer data" means any representation of facts, information or concepts 
in a form suitable for processing in a computer system, including a program 
suitable to cause a computer system to perform a function; 

c    "service provider" means:  

i    any public or private entity that provides to users of its service the 
ability to communicate by means of a computer system, and  

ii     any other entity that processes or stores computer data on behalf of 
such communication service or users of such service. 

d    "traffic data" means any computer data relating to a communication by 
means of a computer system, generated by a computer system that formed a 
part in the chain of communication, indicating the communication’s origin, 
destination, route, time, date, size, duration, or type of underlying service. 
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Chapter II – Measures to be taken at the national level 

Section 1 – Substantive criminal law 

Title 1 – Offences against the confidentiality, integrity 
and availability of computer data and systems 

Article 2 – Illegal access 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
access to the whole or any part of a computer system without right. A Party may require 
that the offence be committed by infringing security measures, with the intent of 
obtaining computer data or other dishonest intent, or in relation to a computer system 
that is connected to another computer system. 

Article 3 – Illegal interception 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
interception without right, made by technical means, of non-public transmissions of 
computer data to, from or within a computer system, including electromagnetic 
emissions from a computer system carrying such computer data. A Party may require 
that the offence be committed with dishonest intent, or in relation to a computer system 
that is connected to another computer system. 

Article 4 – Data interference 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
damaging, deletion, deterioration, alteration or suppression of computer data without 
right. 
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2    A Party may reserve the right to require that the conduct described in paragraph 1 
result in serious harm. 

Article 5 – System interference 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
serious hindering without right of the functioning of a computer system by inputting, 
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data. 

Article 6 – Misuse of devices 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right: 

a     the production, sale, procurement for use, import, distribution or otherwise 
making available of:  

i    a device, including a computer program, designed or adapted 
primarily for the purpose of committing any of the offences established in 
accordance with Articles 2 through 5; 

ii    a computer password, access code, or similar data by which the 
whole or any part of a computer system is capable of being accessed, with 
intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5; and  

b     the possession of an item referred to in paragraphs a.i or ii above, with 
intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5. A Party may require by law that a number of 
such items be possessed before criminal liability attaches.  
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2    This article shall not be interpreted as imposing criminal liability where the 
production, sale, procurement for use, import, distribution or otherwise making available 
or possession referred to in paragraph 1 of this article is not for the purpose of 
committing an offence established in accordance with Articles 2 through 5 of this 
Convention, such as for the authorised testing or protection of a computer system. 

3    Each Party may reserve the right not to apply paragraph 1 of this article, provided 
that the reservation does not concern the sale, distribution or otherwise making available 
of the items referred to in paragraph 1 a.ii of this article. 

Title 2 – Computer-related offences 

Article 7 – Computer-related forgery 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the input, alteration, deletion, or suppression of computer data, resulting in 
inauthentic data with the intent that it be considered or acted upon for legal purposes as 
if it were authentic, regardless whether or not the data is directly readable and 
intelligible. A Party may require an intent to defraud, or similar dishonest intent, before 
criminal liability attaches. 

Article 8 – Computer-related fraud 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the causing of a loss of property to another person by: 

a     any input, alteration, deletion or suppression of computer data, 

b     any interference with the functioning of a computer system, with fraudulent 
or dishonest intent of procuring, without right, an economic benefit for oneself or 
for another person.  
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Title 3 – Content-related offences 

Article 9 – Offences related to child pornography 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 

a     producing child pornography for the purpose of its distribution through a 
computer system; 

b     offering or making available child pornography through a computer system; 

c     distributing or transmitting child pornography through a computer system; 

d     procuring child pornography through a computer system for oneself or for 
another person; 

e     possessing child pornography in a computer system or on a computer-data 
storage medium. 

2    For the purpose of paragraph 1 above, the term "child pornography" shall include 
pornographic material that visually depicts: 

a     a minor engaged in sexually explicit conduct; 

b     a person appearing to be a minor engaged in sexually explicit conduct; 

c     realistic images representing a minor engaged in sexually explicit conduct. 

3    For the purpose of paragraph 2 above, the term "minor" shall include all persons 
under 18 years of age. A Party may, however, require a lower age-limit, which shall be 
not less than 16 years. 
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4    Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b. and c. 

Title 4 – Offences related to infringements of copyright 
and related rights 

Article 10 – Offences related to infringements of copyright and related rights 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of copyright, as 
defined under the law of that Party, pursuant to the obligations it has undertaken under 
the Paris Act of 24 July 1971 revising the Bern Convention for the Protection of Literary 
and Artistic Works, the Agreement on Trade-Related Aspects of Intellectual Property 
Rights and the WIPO Copyright Treaty, with the exception of any moral rights conferred 
by such conventions, where such acts are committed wilfully, on a commercial scale 
and by means of a computer system. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of related rights, 
as defined under the law of that Party, pursuant to the obligations it has undertaken 
under the International Convention for the Protection of Performers, Producers of 
Phonograms and Broadcasting Organisations (Rome Convention), the Agreement on 
Trade-Related Aspects of Intellectual Property Rights and the WIPO Performances and 
Phonograms Treaty, with the exception of any moral rights conferred by such 
conventions, where such acts are committed wilfully, on a commercial scale and by 
means of a computer system. 

3    A Party may reserve the right not to impose criminal liability under paragraphs 1 and 
2 of this article in limited circumstances, provided that other effective remedies are 
available and that such reservation does not derogate from the Party’s international 
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obligations set forth in the international instruments referred to in paragraphs 1 and 2 of 
this article. 

Title 5 – Ancillary liability and sanctions 

Article 11 – Attempt and aiding or abetting  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
aiding or abetting the commission of any of the offences established in accordance with 
Articles 2 through 10 of the present Convention with intent that such offence be 
committed. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, an 
attempt to commit any of the offences established in accordance with Articles 3 through 
5, 7, 8, and 9.1.a and c. of this Convention. 

3    Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this 
article. 

Article 12 – Corporate liability 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that legal persons can be held liable for a criminal offence established in 
accordance with this Convention, committed for their benefit by any natural person, 
acting either individually or as part of an organ of the legal person, who has a leading 
position within it, based on: 

a     a power of representation of the legal person;  

b     an authority to take decisions on behalf of the legal person;  
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c     an authority to exercise control within the legal person. 

2    In addition to the cases already provided for in paragraph 1 of this article, each 
Party shall take the measures necessary to ensure that a legal person can be held liable 
where the lack of supervision or control by a natural person referred to in paragraph 1 
has made possible the commission of a criminal offence established in accordance with 
this Convention for the benefit of that legal person by a natural person acting under its 
authority. 

3    Subject to the legal principles of the Party, the liability of a legal person may be 
criminal, civil or administrative.  

4    Such liability shall be without prejudice to the criminal liability of the natural persons 
who have committed the offence.  

Article 13 – Sanctions and measures 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that the criminal offences established in accordance with Articles 2 through 11 
are punishable by effective, proportionate and dissuasive sanctions, which include 
deprivation of liberty. 

2    Each Party shall ensure that legal persons held liable in accordance with Article 12 
shall be subject to effective, proportionate and dissuasive criminal or non-criminal 
sanctions or measures, including monetary sanctions. 
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Section 2 – Procedural law 

Title 1 – Common provisions 

Article 14 – Scope of procedural provisions  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish the powers and procedures provided for in this section for the purpose of 
specific criminal investigations or proceedings. 

2    Except as specifically provided otherwise in Article 21, each Party shall apply the 
powers and procedures referred to in paragraph 1 of this article to: 

a    the criminal offences established in accordance with Articles 2 through 11 of 
this Convention; 

b    other criminal offences committed by means of a computer system; and 

c    the collection of evidence in electronic form of a criminal offence. 

3  a.    Each Party may reserve the right to apply the measures referred to in Article 
20 only to offences or categories of offences specified in the reservation, 
provided that the range of such offences or categories of offences is not more 
restricted than the range of offences to which it applies the measures referred to 
in Article 21. Each Party shall consider restricting such a reservation to enable 
the broadest application of the measure referred to in Article 20. 

b    Where a Party, due to limitations in its legislation in force at the time of the 
adoption of the present Convention, is not able to apply the measures referred to 
in Articles 20 and 21 to communications being transmitted within a computer 
system of a service provider, which system: 

i    is being operated for the benefit of a closed group of users, and  
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ii    does not employ public communications networks and is not 
connected with another computer system, whether public or private,  

that Party may reserve the right not to apply these measures to such 
communications. Each Party shall consider restricting such a reservation to 
enable the broadest application of the measures referred to in Articles 20 and 
21. 

Article 15 – Conditions and safeguards 

1    Each Party shall ensure that the establishment, implementation and application of 
the powers and procedures provided for in this Section are subject to conditions and 
safeguards provided for under its domestic law, which shall provide for the adequate 
protection of human rights and liberties, including rights arising pursuant to obligations it 
has undertaken under the 1950 Council of Europe Convention for the Protection of 
Human Rights and Fundamental Freedoms, the 1966 United Nations International 
Covenant on Civil and Political Rights, and other applicable international human rights 
instruments, and which shall incorporate the principle of proportionality. 

2    Such conditions and safeguards shall, as appropriate in view of the nature of the 
procedure or power concerned, inter alia, include judicial or other independent 
supervision, grounds justifying application, and limitation of the scope and the duration 
of such power or procedure. 

3    To the extent that it is consistent with the public interest, in particular the sound 
administration of justice, each Party shall consider the impact of the powers and 
procedures in this section upon the rights, responsibilities and legitimate interests of 
third parties. 
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Title 2 – Expedited preservation of stored computer data 

Article 16 – Expedited preservation of stored computer data 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
enable its competent authorities to order or similarly obtain the expeditious preservation 
of specified computer data, including traffic data, that has been stored by means of a 
computer system, in particular where there are grounds to believe that the computer 
data is particularly vulnerable to loss or modification. 

2    Where a Party gives effect to paragraph 1 above by means of an order to a person 
to preserve specified stored computer data in the person’s possession or control, the 
Party shall adopt such legislative and other measures as may be necessary to oblige 
that person to preserve and maintain the integrity of that computer data for a period of 
time as long as necessary, up to a maximum of ninety days, to enable the competent 
authorities to seek its disclosure. A Party may provide for such an order to be 
subsequently renewed. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige the custodian or other person who is to preserve the computer data to keep 
confidential the undertaking of such procedures for the period of time provided for by its 
domestic law. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Article 17 – Expedited preservation and partial disclosure of traffic data 

1    Each Party shall adopt, in respect of traffic data that is to be preserved under Article 
16, such legislative and other measures as may be necessary to: 
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a    ensure that such expeditious preservation of traffic data is available 
regardless of whether one or more service providers were involved in the 
transmission of that communication; and 

b    ensure the expeditious disclosure to the Party’s competent authority, or a 
person designated by that authority, of a sufficient amount of traffic data to 
enable the Party to identify the service providers and the path through which the 
communication was transmitted. 

2    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 3 – Production order 

Article 18 – Production order 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order: 

a    a person in its territory to submit specified computer data in that person’s 
possession or control, which is stored in a computer system or a computer-data 
storage medium; and 

b    a service provider offering its services in the territory of the Party to submit 
subscriber information relating to such services in that service provider’s 
possession or control. 

2    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

3    For the purpose of this article, the term “subscriber information” means any 
information contained in the form of computer data or any other form that is held by a 
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service provider, relating to subscribers of its services other than traffic or content data 
and by which can be established: 

a    the type of communication service used, the technical provisions taken 
thereto and the period of service; 

b    the subscriber’s identity, postal or geographic address, telephone and other 
access number, billing and payment information, available on the basis of the 
service agreement or arrangement; 

c    any other information on the site of the installation of communication 
equipment, available on the basis of the service agreement or arrangement. 

Title 4 – Search and seizure of stored computer data 

Article 19 – Search and seizure of stored computer data  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to search or similarly access: 

a    a computer system or part of it and computer data stored therein; and 

b    a computer-data storage medium in which computer data may be stored 

in its territory. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that where its authorities search or similarly access a specific computer system 
or part of it, pursuant to paragraph 1.a, and have grounds to believe that the data 
sought is stored in another computer system or part of it in its territory, and such data is 
lawfully accessible from or available to the initial system, the authorities shall be able to 
expeditiously extend the search or similar accessing to the other system. 
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3    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to seize or similarly secure computer data accessed 
according to paragraphs 1 or 2. These measures shall include the power to: 

a    seize or similarly secure a computer system or part of it or a computer-data 
storage medium; 

b    make and retain a copy of those computer data;  

c    maintain the integrity of the relevant stored computer data; 

d    render inaccessible or remove those computer data in the accessed 
computer system. 

4    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order any person who has knowledge about the 
functioning of the computer system or measures applied to protect the computer data 
therein to provide, as is reasonable, the necessary information, to enable the 
undertaking of the measures referred to in paragraphs 1 and 2. 

5    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 5 – Real-time collection of computer data 

Article 20 – Real-time collection of traffic data 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to: 

a    collect or record through the application of technical means on the territory 
of that Party, and  

b    compel a service provider, within its existing technical capability: 
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i    to collect or record through the application of technical means on the 
territory of that Party; or 

ii    to co-operate and assist the competent authorities in the collection or 
recording of, 

traffic data, in real-time, associated with specified communications in its 
territory transmitted by means of a computer system. 

2    Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
traffic data associated with specified communications transmitted in its territory, through 
the application of technical means on that territory. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of the execution of any power 
provided for in this article and any information relating to it. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Article 21 – Interception of content data  

1    Each Party shall adopt such legislative and other measures as may be necessary, in 
relation to a range of serious offences to be determined by domestic law, to empower its 
competent authorities to: 

a    collect or record through the application of technical means on the territory 
of that Party, and 

b    compel a service provider, within its existing technical capability: 
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i    to collect or record through the application of technical means on the 
territory of that Party, or 

ii    to co-operate and assist the competent authorities in the collection or 
recording of, 

content data, in real-time, of specified communications in its territory 
transmitted by means of a computer system. 

2    Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
content data on specified communications in its territory through the application of 
technical means on that territory. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of the execution of any power 
provided for in this article and any information relating to it. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Section 3 – Jurisdiction 

Article 22 – Jurisdiction 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish jurisdiction over any offence established in accordance with Articles 2 
through 11 of this Convention, when the offence is committed: 

a    in its territory; or 

b    on board a ship flying the flag of that Party; or 
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c    on board an aircraft registered under the laws of that Party; or 

d    by one of its nationals, if the offence is punishable under criminal law where 
it was committed or if the offence is committed outside the territorial jurisdiction 
of any State. 

2    Each Party may reserve the right not to apply or to apply only in specific cases or 
conditions the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or 
any part thereof. 

3    Each Party shall adopt such measures as may be necessary to establish jurisdiction 
over the offences referred to in Article 24, paragraph 1, of this Convention, in cases 
where an alleged offender is present in its territory and it does not extradite him or her to 
another Party, solely on the basis of his or her nationality, after a request for extradition. 

4    This Convention does not exclude any criminal jurisdiction exercised by a Party in 
accordance with its domestic law. 

5    When more than one Party claims jurisdiction over an alleged offence established in 
accordance with this Convention, the Parties involved shall, where appropriate, consult 
with a view to determining the most appropriate jurisdiction for prosecution. 

Chapter III – International co-operation 

Section 1 – General principles 

Title 1 – General principles relating to international co-operation 

Article 23 – General principles relating to international co-operation  

The Parties shall co-operate with each other, in accordance with the provisions of this 
chapter, and through the application of relevant international instruments on international 
co-operation in criminal matters, arrangements agreed on the basis of uniform or 
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reciprocal legislation, and domestic laws, to the widest extent possible for the purposes 
of investigations or proceedings concerning criminal offences related to computer 
systems and data, or for the collection of evidence in electronic form of a criminal 
offence. 

Title 2 – Principles relating to extradition 

Article 24 – Extradition  

1    a.   This article applies to extradition between Parties for the criminal offences 
established in accordance with Articles 2 through 11 of this Convention, 
provided that they are punishable under the laws of both Parties concerned by 
deprivation of liberty for a maximum period of at least one year, or by a more 
severe penalty. 

b.   Where a different minimum penalty is to be applied under an arrangement 
agreed on the basis of uniform or reciprocal legislation or an extradition treaty, 
including the European Convention on Extradition (ETS No. 24), applicable 
between two or more parties, the minimum penalty provided for under such 
arrangement or treaty shall apply. 

2    The criminal offences described in paragraph 1 of this article shall be deemed to be 
included as extraditable offences in any extradition treaty existing between or among 
the Parties. The Parties undertake to include such offences as extraditable offences in 
any extradition treaty to be concluded between or among them. 

3    If a Party that makes extradition conditional on the existence of a treaty receives a 
request for extradition from another Party with which it does not have an extradition 
treaty, it may consider this Convention as the legal basis for extradition with respect to 
any criminal offence referred to in paragraph 1 of this article. 
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4    Parties that do not make extradition conditional on the existence of a treaty shall 
recognise the criminal offences referred to in paragraph 1 of this article as extraditable 
offences between themselves. 

5    Extradition shall be subject to the conditions provided for by the law of the requested 
Party or by applicable extradition treaties, including the grounds on which the requested 
Party may refuse extradition. 

6    If extradition for a criminal offence referred to in paragraph 1 of this article is refused 
solely on the basis of the nationality of the person sought, or because the requested 
Party deems that it has jurisdiction over the offence, the requested Party shall submit the 
case at the request of the requesting Party to its competent authorities for the purpose of 
prosecution and shall report the final outcome to the requesting Party in due course. 
Those authorities shall take their decision and conduct their investigations and 
proceedings in the same manner as for any other offence of a comparable nature under 
the law of that Party. 

7    a.   Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the name and address of each authority 
responsible for making or receiving requests for extradition or provisional arrest 
in the absence of a treaty. 

b.   The Secretary General of the Council of Europe shall set up and keep 
updated a register of authorities so designated by the Parties. Each Party shall 
ensure that the details held on the register are correct at all times. 
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Title 3 – General principles relating to mutual assistance 

Article 25 – General principles relating to mutual assistance  

1    The Parties shall afford one another mutual assistance to the widest extent possible 
for the purpose of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. 

2    Each Party shall also adopt such legislative and other measures as may be 
necessary to carry out the obligations set forth in Articles 27 through 35. 

3    Each Party may, in urgent circumstances, make requests for mutual assistance or 
communications related thereto by expedited means of communication, including fax or 
e-mail, to the extent that such means provide appropriate levels of security and 
authentication (including the use of encryption, where necessary), with formal 
confirmation to follow, where required by the requested Party. The requested Party shall 
accept and respond to the request by any such expedited means of communication. 

4    Except as otherwise specifically provided in articles in this chapter, mutual 
assistance shall be subject to the conditions provided for by the law of the requested 
Party or by applicable mutual assistance treaties, including the grounds on which the 
requested Party may refuse co-operation. The requested Party shall not exercise the 
right to refuse mutual assistance in relation to the offences referred to in Articles 2 
through 11 solely on the ground that the request concerns an offence which it considers 
a fiscal offence. 

5    Where, in accordance with the provisions of this chapter, the requested Party is 
permitted to make mutual assistance conditional upon the existence of dual criminality, 
that condition shall be deemed fulfilled, irrespective of whether its laws place the 
offence within the same category of offence or denominate the offence by the same 
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terminology as the requesting Party, if the conduct underlying the offence for which 
assistance is sought is a criminal offence under its laws. 

Article 26 – Spontaneous information 

1    A Party may, within the limits of its domestic law and without prior request, forward to 
another Party information obtained within the framework of its own investigations when it 
considers that the disclosure of such information might assist the receiving Party in 
initiating or carrying out investigations or proceedings concerning criminal offences 
established in accordance with this Convention or might lead to a request for co-
operation by that Party under this chapter. 

2    Prior to providing such information, the providing Party may request that it be kept 
confidential or only used subject to conditions. If the receiving Party cannot comply with 
such request, it shall notify the providing Party, which shall then determine whether the 
information should nevertheless be provided. If the receiving Party accepts the 
information subject to the conditions, it shall be bound by them. 

Title 4 – Procedures pertaining to mutual assistance requests 
in the absence of applicable international agreements 

Article 27 – Procedures pertaining to mutual assistance requests in the absence of 
applicable international agreements 

1    Where there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and requested Parties, the 
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this 
article shall not apply where such treaty, arrangement or legislation exists, unless the 
Parties concerned agree to apply any or all of the remainder of this article in lieu thereof. 
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2    a.   Each Party shall designate a central authority or authorities responsible for 
sending and answering requests for mutual assistance, the execution of such requests 
or their transmission to the authorities competent for their execution. 

b.   The central authorities shall communicate directly with each other; 

c.   Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the names and addresses of the authorities 
designated in pursuance of this paragraph; 

d.   The Secretary General of the Council of Europe shall set up and keep 
updated a register of central authorities designated by the Parties. Each Party 
shall ensure that the details held on the register are correct at all times. 

3    Mutual assistance requests under this article shall be executed in accordance with 
the procedures specified by the requesting Party, except where incompatible with the 
law of the requested Party. 

4    The requested Party may, in addition to the grounds for refusal established in Article 
25, paragraph 4, refuse assistance if:  

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence, or 

b    it considers that execution of the request is likely to prejudice its sovereignty, 
security, ordre public or other essential interests. 

5    The requested Party may postpone action on a request if such action would 
prejudice criminal investigations or proceedings conducted by its authorities. 
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6    Before refusing or postponing assistance, the requested Party shall, where 
appropriate after having consulted with the requesting Party, consider whether the 
request may be granted partially or subject to such conditions as it deems necessary. 

7    The requested Party shall promptly inform the requesting Party of the outcome of the 
execution of a request for assistance. Reasons shall be given for any refusal or 
postponement of the request. The requested Party shall also inform the requesting Party 
of any reasons that render impossible the execution of the request or are likely to delay it 
significantly. 

8    The requesting Party may request that the requested Party keep confidential the fact 
of any request made under this chapter as well as its subject, except to the extent 
necessary for its execution. If the requested Party cannot comply with the request for 
confidentiality, it shall promptly inform the requesting Party, which shall then determine 
whether the request should nevertheless be executed. 

9    a.   In the event of urgency, requests for mutual assistance or communications 
related thereto may be sent directly by judicial authorities of the requesting Party to such 
authorities of the requested Party. In any such cases, a copy shall be sent at the same 
time to the central authority of the requested Party through the central authority of the 
requesting Party. 

b.   Any request or communication under this paragraph may be made through 
the International Criminal Police Organisation (Interpol). 

 c.   Where a request is made pursuant to sub-paragraph a. of this article and 
the authority is not competent to deal with the request, it shall refer the request to 
the competent national authority and inform directly the requesting Party that it 
has done so. 
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 d.   Requests or communications made under this paragraph that do not involve 
coercive action may be directly transmitted by the competent authorities of the 
requesting Party to the competent authorities of the requested Party. 

 e.   Each Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, inform the Secretary General of 
the Council of Europe that, for reasons of efficiency, requests made under this 
paragraph are to be addressed to its central authority. 

Article 28 – Confidentiality and limitation on use 

1    When there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and the requested Parties, the 
provisions of this article shall apply. The provisions of this article shall not apply where 
such treaty, arrangement or legislation exists, unless the Parties concerned agree to 
apply any or all of the remainder of this article in lieu thereof. 

2    The requested Party may make the supply of information or material in response to a 
request dependent on the condition that it is: 

a    kept confidential where the request for mutual legal assistance could not be 
complied with in the absence of such condition, or 

b    not used for investigations or proceedings other than those stated in the 
request. 

3    If the requesting Party cannot comply with a condition referred to in paragraph 2, it 
shall promptly inform the other Party, which shall then determine whether the information 
should nevertheless be provided. When the requesting Party accepts the condition, it 
shall be bound by it.  
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4    Any Party that supplies information or material subject to a condition referred to in 
paragraph 2 may require the other Party to explain, in relation to that condition, the use 
made of such information or material. 

Section 2 – Specific provisions  

Title 1 – Mutual assistance regarding provisional measures 

Article 29 – Expedited preservation of stored computer data 

1    A Party may request another Party to order or otherwise obtain the expeditious 
preservation of data stored by means of a computer system, located within the territory 
of that other Party and in respect of which the requesting Party intends to submit a 
request for mutual assistance for the search or similar access, seizure or similar 
securing, or disclosure of the data. 

2    A request for preservation made under paragraph 1 shall specify: 

a    the authority seeking the preservation; 

b    the offence that is the subject of a criminal investigation or proceedings and 
a brief summary of the related facts; 

c    the stored computer data to be preserved and its relationship to the offence; 

d    any available information identifying the custodian of the stored computer 
data or the location of the computer system; 

e    the necessity of the preservation; and 

f    that the Party intends to submit a request for mutual assistance for the search 
or similar access, seizure or similar securing, or disclosure of the stored 
computer data. 
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3    Upon receiving the request from another Party, the requested Party shall take all 
appropriate measures to preserve expeditiously the specified data in accordance with 
its domestic law. For the purposes of responding to a request, dual criminality shall not 
be required as a condition to providing such preservation. 

4    A Party that requires dual criminality as a condition for responding to a request for 
mutual assistance for the search or similar access, seizure or similar securing, or 
disclosure of stored data may, in respect of offences other than those established in 
accordance with Articles 2 through 11 of this Convention, reserve the right to refuse the 
request for preservation under this article in cases where it has reasons to believe that at 
the time of disclosure the condition of dual criminality cannot be fulfilled. 

5    In addition, a request for preservation may only be refused if: 

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence, or 

b    the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

6    Where the requested Party believes that preservation will not ensure the future 
availability of the data or will threaten the confidentiality of or otherwise prejudice the 
requesting Party’s investigation, it shall promptly so inform the requesting Party, which 
shall then determine whether the request should nevertheless be executed. 

7    Any preservation effected in response to the request referred to in paragraph 1 shall 
be for a period not less than sixty days, in order to enable the requesting Party to submit 
a request for the search or similar access, seizure or similar securing, or disclosure of 
the data. Following the receipt of such a request, the data shall continue to be 
preserved pending a decision on that request. 
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Article 30 – Expedited disclosure of preserved traffic data  

1    Where, in the course of the execution of a request made pursuant to Article 29 to 
preserve traffic data concerning a specific communication, the requested Party 
discovers that a service provider in another State was involved in the transmission of the 
communication, the requested Party shall expeditiously disclose to the requesting Party 
a sufficient amount of traffic data to identify that service provider and the path through 
which the communication was transmitted. 

2    Disclosure of traffic data under paragraph 1 may only be withheld if:  

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or 

b    the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

Title 2 – Mutual assistance regarding investigative powers 

Article 31 – Mutual assistance regarding accessing of stored computer data  

1    A Party may request another Party to search or similarly access, seize or similarly 
secure, and disclose data stored by means of a computer system located within the 
territory of the requested Party, including data that has been preserved pursuant to 
Article 29. 

2    The requested Party shall respond to the request through the application of 
international instruments, arrangements and laws referred to in Article 23, and in 
accordance with other relevant provisions of this chapter. 

3    The request shall be responded to on an expedited basis where: 
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a    there are grounds to believe that relevant data is particularly vulnerable to 
loss or modification; or 

b    the instruments, arrangements and laws referred to in paragraph 2 otherwise 
provide for expedited co-operation. 

Article 32 – Trans-border access to stored computer data with consent or where 
publicly available 

A Party may, without the authorisation of another Party:  

a    access publicly available (open source) stored computer data, regardless of 
where the data is located geographically; or 

b    access or receive, through a computer system in its territory, stored 
computer data located in another Party, if the Party obtains the lawful and 
voluntary consent of the person who has the lawful authority to disclose the data 
to the Party through that computer system. 

Article 33 – Mutual assistance regarding the real-time collection of traffic data 

1    The Parties shall provide mutual assistance to each other in the real-time collection 
of traffic data associated with specified communications in their territory transmitted by 
means of a computer system. Subject to the provisions of paragraph 2, this assistance 
shall be governed by the conditions and procedures provided for under domestic law. 

2    Each Party shall provide such assistance at least with respect to criminal offences 
for which real-time collection of traffic data would be available in a similar domestic 
case. 
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Article 34 – Mutual assistance regarding the interception of content data 

The Parties shall provide mutual assistance to each other in the real-time collection or 
recording of content data of specified communications transmitted by means of a 
computer system to the extent permitted under their applicable treaties and domestic 
laws. 

Title 3 – 24/7 Network 

Article 35 – 24/7 Network  

1    Each Party shall designate a point of contact available on a twenty-four hour, seven-
day-a-week basis, in order to ensure the provision of immediate assistance for the 
purpose of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. Such assistance shall include facilitating, or, if permitted by its 
domestic law and practice, directly carrying out the following measures: 

a    the provision of technical advice; 

b    the preservation of data pursuant to Articles 29 and 30; 

c    the collection of evidence, the provision of legal information, and locating of 
suspects. 

2    a.    A Party’s point of contact shall have the capacity to carry out 
communications with the point of contact of another Party on an expedited basis. 

b. If the point of contact designated by a Party is not part of that Party’s authority 
or authorities responsible for  international mutual assistance or extradition, the 
point of contact shall ensure that it is able to co-ordinate with such authority or 
authorities on an expedited basis. 
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3    Each Party shall ensure that trained and equipped personnel are available, in order 
to facilitate the operation of the network. 

Chapter IV – Final provisions 

Article 36 – Signature and entry into force 

1    This Convention shall be open for signature by the member States of the Council of 
Europe and by non-member States which have participated in its elaboration. 

2    This Convention is subject to ratification, acceptance or approval. Instruments of 
ratification, acceptance or approval shall be deposited with the Secretary General of the 
Council of Europe. 

3    This Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States, including at 
least three member States of the Council of Europe, have expressed their consent to be 
bound by the Convention in accordance with the provisions of paragraphs 1 and 2. 

4    In respect of any signatory State which subsequently expresses its consent to be 
bound by it, the Convention shall enter into force on the first day of the month following 
the expiration of a period of three months after the date of the expression of its consent 
to be bound by the Convention in accordance with the provisions of paragraphs 1 and 
2. 

Article 37 – Accession to the Convention 

1    After the entry into force of this Convention, the Committee of Ministers of the Council 
of Europe, after consulting with and obtaining the unanimous consent of the Contracting 
States to the Convention, may invite any State which is not a member of the Council and 
which has not participated in its elaboration to accede to this Convention. The decision 
shall be taken by the majority provided for in Article 20.d. of the Statute of the Council of 
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Europe and by the unanimous vote of the representatives of the Contracting States 
entitled to sit on the Committee of Ministers. 

2    In respect of any State acceding to the Convention under paragraph 1 above, the 
Convention shall enter into force on the first day of the month following the expiration of 
a period of three months after the date of deposit of the instrument of accession with the 
Secretary General of the Council of Europe. 

Article 38 – Territorial application 

1    Any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or territories to 
which this Convention shall apply. 

2    Any State may, at any later date, by a declaration addressed to the Secretary 
General of the Council of Europe, extend the application of this Convention to any other 
territory specified in the declaration. In respect of such territory the Convention shall 
enter into force on the first day of the month following the expiration of a period of three 
months after the date of receipt of the declaration by the Secretary General. 

3    Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to the 
Secretary General of the Council of Europe. The withdrawal shall become effective on 
the first day of the month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General. 

Article 39 – Effects of the Convention 

1    The purpose of the present Convention is to supplement applicable multilateral or 
bilateral treaties or arrangements as between the Parties, including the provisions of: 
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– the European Convention on Extradition, opened for signature in Paris, on 
13 December 1957 (ETS No. 24); 

– the European Convention on Mutual Assistance in Criminal Matters, opened for 
signature in Strasbourg, on 20 April 1959 (ETS No. 30); 

– the Additional Protocol to the European Convention on Mutual Assistance in 
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS 
No. 99). 

2    If two or more Parties have already concluded an agreement or treaty on the matters 
dealt with in this Convention or have otherwise established their relations on such 
matters, or should they in future do so, they shall also be entitled to apply that 
agreement or treaty or to regulate those relations accordingly. However, where Parties 
establish their relations in respect of the matters dealt with in the present Convention 
other than as regulated therein, they shall do so in a manner that is not inconsistent with 
the Convention’s objectives and principles. 

3    Nothing in this Convention shall affect other rights, restrictions, obligations and 
responsibilities of a Party. 

Article 40 – Declarations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the possibility of 
requiring additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 
paragraph 3, and 27, paragraph 9.e. 
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Article 41 – Federal clause 

1    A federal State may reserve the right to assume obligations under Chapter II of this 
Convention consistent with its fundamental principles governing the relationship 
between its central government and constituent States or other similar territorial entities 
provided that it is still able to co-operate under Chapter III. 

2    When making a reservation under paragraph 1, a federal State may not apply the 
terms of such reservation to exclude or substantially diminish its obligations to provide 
for measures set forth in Chapter II. Overall, it shall provide for a broad and effective law 
enforcement capability with respect to those measures. 

3    With regard to the provisions of this Convention, the application of which comes 
under the jurisdiction of constituent States or other similar territorial entities, that are not 
obliged by the constitutional system of the federation to take legislative measures, the 
federal government shall inform the competent authorities of such States of the said 
provisions with its favourable opinion, encouraging them to take appropriate action to 
give them effect. 

Article 42 – Reservations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the reservation(s) 
provided for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, 
Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, 
paragraph 2, Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation 
may be made. 
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Article 43 – Status and withdrawal of reservations 

1    A Party that has made a reservation in accordance with Article 42 may wholly or 
partially withdraw it by means of a notification addressed to the Secretary General of the 
Council of Europe. Such withdrawal shall take effect on the date of receipt of such 
notification by the Secretary General. If the notification states that the withdrawal of a 
reservation is to take effect on a date specified therein, and such date is later than the 
date on which the notification is received by the Secretary General, the withdrawal shall 
take effect on such a later date. 

2    A Party that has made a reservation as referred to in Article 42 shall withdraw such 
reservation, in whole or in part, as soon as circumstances so permit. 

3    The Secretary General of the Council of Europe may periodically enquire with Parties 
that have made one or more reservations as referred to in Article 42 as to the prospects 
for withdrawing such reservation(s). 

Article 44 – Amendments 

1    Amendments to this Convention may be proposed by any Party, and shall be 
communicated by the Secretary General of the Council of Europe to the member States 
of the Council of Europe, to the non-member States which have participated in the 
elaboration of this Convention as well as to any State which has acceded to, or has been 
invited to accede to, this Convention in accordance with the provisions of Article 37. 

2    Any amendment proposed by a Party shall be communicated to the European 
Committee on Crime Problems (CDPC), which shall submit to the Committee of Ministers 
its opinion on that proposed amendment. 

3    The Committee of Ministers shall consider the proposed amendment and the opinion 
submitted by the CDPC and, following consultation with the non-member States Parties 
to this Convention, may adopt the amendment. 



251 

 

4    The text of any amendment adopted by the Committee of Ministers in accordance 
with paragraph 3 of this article shall be forwarded to the Parties for acceptance. 

5    Any amendment adopted in accordance with paragraph 3 of this article shall come 
into force on the thirtieth day after all Parties have informed the Secretary General of 
their acceptance thereof. 

Article 45 – Settlement of disputes 

1    The European Committee on Crime Problems (CDPC) shall be kept informed 
regarding the interpretation and application of this Convention. 

2    In case of a dispute between Parties as to the interpretation or application of this 
Convention, they shall seek a settlement of the dispute through negotiation or any other 
peaceful means of their choice, including submission of the dispute to the CDPC, to an 
arbitral tribunal whose decisions shall be binding upon the Parties, or to the International 
Court of Justice, as agreed upon by the Parties concerned. 

Article 46 – Consultations of the Parties 

1    The Parties shall, as appropriate, consult periodically with a view to facilitating: 

a    the effective use and implementation of this Convention, including the 
identification of any problems thereof, as well as the effects of any declaration or 
reservation made under this Convention; 

b    the exchange of information on significant legal, policy or technological 
developments pertaining to cybercrime and the collection of evidence in 
electronic form; 

c    consideration of possible supplementation or amendment of the Convention. 
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2    The European Committee on Crime Problems (CDPC) shall be kept periodically 
informed regarding the result of consultations referred to in paragraph 1. 

3    The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 
1 and take the measures necessary to assist the Parties in their efforts to supplement or 
amend the Convention. At the latest three years after the present Convention enters into 
force, the European Committee on Crime Problems (CDPC) shall, in co-operation with 
the Parties, conduct a review of all of the Convention’s provisions and, if necessary, 
recommend any appropriate amendments. 

4    Except where assumed by the Council of Europe, expenses incurred in carrying out 
the provisions of paragraph 1 shall be borne by the Parties in the manner to be 
determined by them. 

5    The Parties shall be assisted by the Secretariat of the Council of Europe in carrying 
out their functions pursuant to this article. 

Article 47 – Denunciation 

1    Any Party may, at any time, denounce this Convention by means of a notification 
addressed to the Secretary General of the Council of Europe. 

2    Such denunciation shall become effective on the first day of the month following the 
expiration of a period of three months after the date of receipt of the notification by the 
Secretary General. 

Article 48 – Notification 

The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration of 
this Convention as well as any State which has acceded to, or has been invited to 
accede to, this Convention of: 
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a    any signature; 

b    the deposit of any instrument of ratification, acceptance, approval or 
accession; 

c    any date of entry into force of this Convention in accordance with Articles 36 
and 37; 

d    any declaration made under Article 40 or reservation made in accordance 
with Article 42; 

e    any other act, notification or communication relating to this Convention. 

In witness whereof the undersigned, being duly authorised thereto, have signed this 
Convention. 

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts 
being equally authentic, in a single copy which shall be deposited in the archives of the 
Council of Europe. The Secretary General of the Council of Europe shall transmit 
certified copies to each member State of the Council of Europe, to the non-member 
States which have participated in the elaboration of this Convention, and to any State 
invited to accede to it. 
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ภาคผนวก ข 

Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of 
acts of a racist and xenophobic nature committed through computer systems 

Strasbourg, 28.I.2003 

The member States of the Council of Europe and the other States Parties to the 
Convention on Cybercrime, opened for signature in Budapest on 23 November 2001, 
signatory hereto; 

Considering that the aim of the Council of Europe is to achieve a greater unity between 
its members; 

Recalling that all human beings are born free and equal in dignity and rights; 

Stressing the need to secure a full and effective implementation of all human rights 
without any discrimination or distinction, as enshrined in European and other 
international instruments; 

Convinced that acts of a racist and xenophobic nature constitute a violation of human 
rights and a threat to the rule of law and democratic stability; 

Considering that national and international law need to provide adequate legal 
responses to propaganda of a racist and xenophobic nature committed through 
computer systems; 

Aware of the fact that propaganda to such acts is often subject to criminalisation in 
national legislation; 

Having regard to the Convention on Cybercrime, which provides for modern and flexible 
means of international co-operation and convinced of the need to harmonise substantive 
law provisions concerning the fight against racist and xenophobic propaganda; 
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Aware that computer systems offer an unprecedented means of facilitating freedom of 
expression and communication around the globe; 

Recognising that freedom of expression constitutes one of the essential foundations of a 
democratic society, and is one of the basic conditions for its progress and for the 
development of every human being; 

Concerned, however, by the risk of misuse or abuse of such computer systems to 
disseminate racist and xenophobic propaganda; 

Mindful of the need to ensure a proper balance between freedom of expression and an 
effective fight against acts of a racist and xenophobic nature; 

Recognising that this Protocol is not intended to affect established principles relating to 
freedom of expression in national legal systems; 

Taking into account the relevant international legal instruments in this field, and in 
particular the Convention for the Protection of Human Rights and Fundamental 
Freedoms and its Protocol No. 12 concerning the general prohibition of discrimination, 
the existing Council of Europe conventions on co-operation in the penal field, in 
particular the Convention on Cybercrime, the United Nations International Convention on 
the Elimination of All Forms of Racial Discrimination of 21 December 1965, the European 
Union Joint Action of 15 July 1996 adopted by the Council on the basis of Article K.3 of 
the Treaty on European Union, concerning action to combat racism and xenophobia; 

Welcoming the recent developments which further advance international understanding 
and co-operation in combating cybercrime and racism and xenophobia; 

Having regard to the Action Plan adopted by the Heads of State and Government of the 
Council of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October 
1997) to seek common responses to the developments of the new technologies based 
on the standards and values of the Council of Europe; 

http://conventions.coe.int/Treaty/en/Treaties/Html/177.htm
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Have agreed as follows: 

Chapter I – Common provisions 

Article 1 – Purpose  

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, 
the provisions of the Convention on Cybercrime, opened for signature in Budapest on 
23 November 2001 (hereinafter referred to as “the Convention”), as regards the 
criminalisation of acts of a racist and xenophobic nature committed through computer 
systems. 

Article 2 – Definition 

1    For the purposes of this Protocol: 

"racist and xenophobic material" means any written material, any image or any 
other representation of ideas or theories, which advocates, promotes or incites 
hatred, discrimination or violence, against any individual or group of individuals, 
based on race, colour, descent or national or ethnic origin, as well as religion if 
used as a pretext for any of these factors. 

2    The terms and expressions used in this Protocol shall be interpreted in the same 
manner as they are interpreted under the Convention. 

Chapter II – Measures to be taken at national level 

Article 3 – Dissemination of racist and xenophobic material through computer systems 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 
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distributing, or otherwise making available, racist and xenophobic material to the public 
through a computer system. 

2    A Party may reserve the right not to attach criminal liability to conduct as defined by 
paragraph 1 of this article, where the material, as defined in Article 2, paragraph 1, 
advocates, promotes or incites discrimination that is not associated with hatred or 
violence, provided that other effective remedies are available. 

3    Notwithstanding paragraph 2 of this article, a Party may reserve the right not to 
apply paragraph 1 to those cases of discrimination for which, due to established 
principles in its national legal system concerning freedom of expression, it cannot 
provide for effective remedies as referred to in the said paragraph 2. 

Article 4 – Racist and xenophobic motivated threat 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 

threatening, through a computer system, with the commission of a serious criminal 
offence as defined under its domestic law, (i) persons for the reason that they belong to 
a group, distinguished by race, colour, descent or national or ethnic origin, as well as 
religion, if used as a pretext for any of these factors, or (ii) a group of persons which is 
distinguished by any of these characteristics. 

Article 5 – Racist and xenophobic motivated insult 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 
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insulting publicly, through a computer system, (i) persons for the reason that they 
belong to a group distinguished by race, colour, descent or national or ethnic origin, as 
well as religion, if used as a pretext for any of these factors; or (ii) a group of persons 
which is distinguished by any of these characteristics. 

2    A Party may either: 

a    require that the offence referred to in paragraph 1 of this article has the 
effect that the person or group of persons referred to in paragraph 1 is exposed 
to hatred, contempt or ridicule; or 

b    reserve the right not to apply, in whole or in part, paragraph 1 of this article. 

Article 6 – Denial, gross minimisation, approval or justification of genocide or crimes 
against humanity 

1    Each Party shall adopt such legislative measures as may be necessary to establish 
the following conduct as criminal offences under its domestic law, when committed 
intentionally and without right: 

distributing or otherwise making available, through a computer system to the public, 
material which denies, grossly minimises, approves or justifies acts constituting 
genocide or crimes against humanity, as defined by international law and recognised as 
such by final and binding decisions of the International Military Tribunal, established by 
the London Agreement of 8 August 1945, or of any other international court established 
by relevant international instruments and whose jurisdiction is recognised by that Party. 

2    A Party may either 

a    require that the denial or the gross minimisation referred to in paragraph 1 of 
this article is committed with the intent to incite hatred, discrimination or violence 
against any individual or group of individuals, based on race, colour, descent or 
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national or ethnic origin, as well as religion if used as a pretext for any of these 
factors, or otherwise 

b    reserve the right not to apply, in whole or in part, paragraph 1 of this article. 

Article 7 – Aiding and abetting 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, aiding or abetting the commission of any of the offences established in 
accordance with this Protocol, with intent that such offence be committed. 

Chapter III – Relations between the Convention and this Protocol 

Article 8 – Relations between the Convention and this Protocol 

1    Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatis 
mutandis, to this Protocol. 

2    The Parties shall extend the scope of application of the measures defined in Articles 
14 to 21 and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol. 

Chapter IV – Final provisions 

Article 9 – Expression of consent to be bound 

1    This Protocol shall be open for signature by the States which have signed the 
Convention, which may express their consent to be bound by either: 

a    signature without reservation as to ratification, acceptance or approval; or 

b    subject to ratification, acceptance or approval, followed by ratification, 
acceptance or approval. 
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2    A State may not sign this Protocol without reservation as to ratification, acceptance 
or approval, or deposit an instrument of ratification, acceptance or approval, unless it 
has already deposited or simultaneously deposits an instrument of ratification, 
acceptance or approval of the Convention. 

3    The instruments of ratification, acceptance or approval shall be deposited with the 
Secretary General of the Council of Europe. 

Article 10 – Entry into force 

1    This Protocol shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States have expressed 
their consent to be bound by the Protocol, in accordance with the provisions of Article 9. 

2    In respect of any State which subsequently expresses its consent to be bound by it, 
the Protocol shall enter into force on the first day of the month following the expiration of 
a period of three months after the date of its signature without reservation as to 
ratification, acceptance or approval or deposit of its instrument of ratification, 
acceptance or approval. 

Article 11 – Accession 

1    After the entry into force of this Protocol, any State which has acceded to the 
Convention may also accede to the Protocol. 

2    Accession shall be effected by the deposit with the Secretary General of the Council 
of Europe of an instrument of accession which shall take effect on the first day of the 
month following the expiration of a period of three months after the date of its deposit. 

Article 12 – Reservations and declarations 

1    Reservations and declarations made by a Party to a provision of the Convention shall 
be applicable also to this Protocol, unless that Party declares otherwise at the time of 
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signature or when depositing its instrument of ratification, acceptance, approval or 
accession. 

2    By a written notification addressed to the Secretary General of the Council of 
Europe, any Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
reservation(s) provided for in Articles 3, 5 and 6 of this Protocol. At the same time, a 
Party may avail itself, with respect to the provisions of this Protocol, of the reservation(s) 
provided for in Article 22, paragraph 2, and Article 41, paragraph 1, of the Convention, 
irrespective of the implementation made by that Party under the Convention. No other 
reservations may be made. 

3    By a written notification addressed to the Secretary General of the Council of 
Europe, any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
possibility of requiring additional elements as provided for in Article 5, paragraph 2.a, 
and Article 6, paragraph 2.a, of this Protocol. 

Article 13 – Status and withdrawal of reservations  

1    A Party that has made a reservation in accordance with Article 12 above shall 
withdraw such reservation, in whole or in part, as soon as circumstances so permit. 
Such withdrawal shall take effect on the date of receipt of a notification addressed to the 
Secretary General of the Council of Europe. If the notification states that the withdrawal 
of a reservation is to take effect on a date specified therein, and such date is later than 
the date on which the notification is received by the Secretary General, the withdrawal 
shall take effect on such a later date. 

2    The Secretary General of the Council of Europe may periodically enquire with Parties 
that have made one or more reservations in accordance with Article 12 as to the 
prospects for withdrawing such reservation(s). 
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Article 14 – Territorial application 

1    Any Party may at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or territories to 
which this Protocol shall apply. 

2    Any Party may, at any later date, by a declaration addressed to the Secretary 
General of the Council of Europe, extend the application of this Protocol to any other 
territory specified in the declaration. In respect of such territory, the Protocol shall enter 
into force on the first day of the month following the expiration of a period of three 
months after the date of receipt of the declaration by the Secretary General. 

3    Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to the 
Secretary General of the Council of Europe. The withdrawal shall become effective on 
the first day of the month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General. 

Article 15 – Denunciation  

1    Any Party may, at any time, denounce this Protocol by means of a notification 
addressed to the Secretary General of the Council of Europe. 

2    Such denunciation shall become effective on the first day of the month following the 
expiration of a period of three months after the date of receipt of the notification by the 
Secretary General. 

Article 16 – Notification  

The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration of 
this Protocol as well as any State which has acceded to, or has been invited to accede 
to, this Protocol of: 
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a    any signature; 

b    the deposit of any instrument of ratification, acceptance, approval or 
accession; 

c    any date of entry into force of this Protocol in accordance with its Articles 9, 
10 and 11; 

d    any other act, notification or communication relating to this Protocol. 

In witness whereof the undersigned, being duly authorised thereto, have signed this 
Protocol. 

Done at Strasbourg, this 28th day of January 2003, in English and in French, both texts 
being equally authentic, in a single copy which shall be deposited in the archives of the 
Council of Europe. The Secretary General of the Council of Europe shall transmit 
certified copies to each member State of the Council of Europe, to the non-member 
States which have participated in the elaboration of this Protocol, and to any State 
invited to accede to it. 

 



 264 

 

ประวัติผูเขียนวิทยานิพนธ 

 

นายณัฐพัฒน เลิศประพจนกุล เกิดวันที่ 1 กุมภาพันธ 2529 ที่กรุงเทพมหานคร สําเร็จการศึกษา

ปริญญาตรี นิติศาสตรบัณฑิต จากคณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย เมื่อปการศึกษา 2550  

หลังจากนั้นจึงเขารับการศึกษาตอในหลักสูตรนิติศาสตรมหาบัณฑิตที่จุฬาลงกรณมหาวิทยาลัย  

เมื่อ พ.ศ. 2551 
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