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ให้ความกรุณาตรวจสอบ ปรับปรุง และให้ข้อเสนอแนะอันเป็นประโยชน์ในการปรับปรุงแก้ไข
วิทยานิพนธ์ให้มีความสมบูรณ์มากยิ่งขึน้ รวมทัง้คณาจารย์ภาควิชาวิศวกรรมคอมพิวเตอร์ทุก
ทา่นท่ีได้ให้ความรู้ ให้การอบรมสัง่สอน  
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ความเข้าใจตลอดมา 
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บทที่ 1  
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ปัจจุบนัการท าธุรกรรมทางอิเล็กทรอนิกส์ หรือการพาณิชย์อิเล็กทรอนิกส์  มีการขยายตวั
อยา่งมาก  เป็นเหตใุห้ต้องมีมาตรการในการรักษาความมัน่คงของข้อมลูและการยืนยันตวับคุคล
ท่ีท าธุรกรรมดงักล่าว  เพ่ือให้ธุรกรรมท่ีท านัน้มีความน่าเช่ือถือ  โดยการน าวิทยาการเข้ารหสัลบั 
(cryptography)  มาเป็นสว่นหนึ่งของระบบการรักษาความมัน่คง  โดยผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ (Certification Authority: CA) จะท าหน้าท่ีออกใบรับรองอิเล็กทรอนิกส์ (digital 
certificate)  ซึ่งสามารถน ามาใช้ประโยชน์ได้หลายประเภท  เช่น การยืนยนัตวัตนของบุคคล 
(authentication)  การรักษาความลบัของข้อมลู (confidentiality)  การตรวจสอบความถกูต้อง
ครบถ้วนของข้อมลู (integrity)  รวมทัง้การห้ามปฏิเสธการกระท า (non-repudiation )  

ส าหรับประเทศไทยได้มีการออกพระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
๒๕๔๔ [1] และ มีร่างพระราชกฤษฎีกาว่าด้วยการก ากับดแูลธุรกิจบริการการให้บริการออก
ใบรับรองอิเล็กทรอนิกส์ [2]   ปัจจุบนัมีหน่วยงานท่ีให้บริการออกใบรับรองอิเล็กทรอนิกส์ทัง้ท่ี
เป็นภาครัฐ และ เอกชน 8 ราย โดยมี ผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ล าดบัชัน้บนสุด
(National Root CA) [3] ท าหน้าท่ีดแูลการท างานร่วมกนัระหว่างใบรับรองอิเล็กทรอนิกส์ท่ีออก
โดย ผู้ ให้บริการแต่ละรายเป็นไปด้วยความเรียบร้อย ผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ท่ี
ให้บริการแก่ประชาชนทัว่ไป มี 2 ราย ได้แก่ บริษัท ทีโอที จ ากัด(มหาชน) [4] และ บริษัท กสท 
โทรคมนาคม จ ากัด (มหาชน) [5]  ซึ่งคณุภาพในการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์  มีผลอยา่งมากตอ่ความนา่เช่ือถือ และ การยอมรับในข้อมลูอิเล็กทรอนิกส์ จึงควร
มีการจดัท าวิธีการประเมินการให้บริการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ โดยใช้ข้อมลู
สาธารณะเก่ียวกบัผู้ ให้บริการท่ีผู้ ใช้บริการสามารถเข้าถึง เพ่ือท่ีผู้ ใช้บริการจะได้ใช้ประกอบการ
ตดัสินใจในการใช้งานใบรับรองอิเล็กทรอนิกส์ในประเทศไทย 

1.2 วัตถุประสงค์ของการวิจัย 

1) เพ่ือศึกษาวิเคราะห์หาแนวทางการประเมินการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ในประเทศไทย โดยใช้ข้อมลูสาธารณะท่ีผู้ใช้บริการสามารถเข้าถึงได้ 

2) เพ่ือประเมินผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ในประเทศไทย 
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1.3 ขอบเขตของการวิจัย 

1) ศึกษาข้อมูลการให้บริการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ในประเทศไทย 
และศึกษาข้อมูลการให้บริการผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ซึ่งได้รับการ
ยอมรับในระดบัสากล (VeriSign) [6] ในสว่นท่ีเป็นข้อมลูสาธารณะ 

2) ศกึษากฎหมายท่ีเก่ียวข้องกบัการด าเนินการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์
ในประเทศไทย  คือ  พระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔  
และร่างพระราชกฤษฎีกาว่าด้วยการก ากบัดแูลธุรกิจบริการการให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ 

3) ศกึษามาตรฐานการด าเนินงานของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (RFC 3647 
- Internet X.509  Public Key Infrastructure Certificate Policy and Certification 
Practices Framework) [7] 

4) เปรียบเทียบกับข้อมูลการให้บริการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ ใน
ประเทศไทยเฉพาะผู้ ท่ีให้บริการแก่ประชาชนทัว่ไป 
 

1.4 ประโยชน์ที่ได้รับ 
1) ได้เกณฑ์ในการประเมินการให้บริการผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ในประเทศ

ไทย โดยเป็นเกณฑ์ท่ีอาศยัข้อมูลสาธารณะของผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์ ท า
ให้ผู้บริโภคสามารถประเมินผู้ให้บริการได้ด้วยตนเองโดยสะดวก 

2) ผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์สามารถน าแนวทางการประเมินนีไ้ปใช้ปรับปรุงการ
ให้ข้อมลูสาธารณะท่ีเก่ียวเน่ืองกบับริการของตน 

1.5 วิธีด าเนินการวิจัย 

1) ศกึษามาตรฐานสากลท่ีเก่ียวข้องกบัการด าเนินงานรวมทัง้ศกึษาแนวนโยบาย และ แนว
ปฏิบตัขิองผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 

2) ศึกษาพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ.2544 และ ร่างพระราช
กฤษฎีกาวา่ด้วยการก ากบัดแูลธุรกิจบริการการให้บริการออกใบรับรองอิเล็กทรอนิกส์ 

3)  ศึกษาข้อมูลการให้บริการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ในประเทศไทย 
และศึกษาข้อมูลการให้บริการผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ซึ่งได้รับการ
ยอมรับในระดบัสากลในสว่นท่ีเป็นข้อมลูสาธารณะ 
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4) ศึกษาข้อมูลสาธารณะผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์ ข้อมูลจากเว็บไซต์ของผู้
ให้บริการ ข้อมลูจากเว็บไซต์อ่ืนๆ ท่ีเก่ียวข้อง 

5) วิเคราะห์ข้อมลูโดยการแยกแยะประเด็นท่ีผู้บริโภคจ าเป็นต้องทราบ ประเด็นท่ีผู้บริโภค
ควรได้รับทราบ   รวมทัง้ก าหนดน า้หนกั และ คะแนนในการประเมินแตล่ะประเดน็ 

6) สร้างแบบประเมินผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ จากประเดน็ท่ีวิเคราะห์ได้  
7) ประเมินผู้ให้บริการใบรับรองอิเล็กทรอนิกของไทย โดยเปรียบเทียบกับผู้ ให้บริการของ

ตา่งประเทศซึง่เป็นท่ียอมรับ 
8) สรุปผลการประเมินผู้ให้บริการใบรับรองอิเล็กทรอนิก 
9) การทดสอบและประเมินผลการใช้งานแนวทางการประเมินโดยผู้บริโภค 

 

1.6 ล าดับการจัดเรียงเนือ้หาในวิทยานิพนธ์ 

วิทยานิพนธ์นีแ้บง่เนือ้หาออกเป็น 6 บทดงัตอ่ไปนี ้บทท่ี 1 บทน า กลา่วถึงความเป็นมา
และความส าคญัของปัญหา รวมถึงวตัถปุระสงค์ของการวิจยั บทท่ี 2 ทฤษฎีพืน้ฐานและงานวิจยั
ท่ีเก่ียวข้องในงานวิจยันี ้ บทท่ี 3 แนวคิดและวิธีการด าเนินงานวิจยั บทท่ี 4 การประเมินและ
สรุปผลการประเมินและบทท่ี 5 กลา่วถึงสรุปผลการวิจยัและข้อเสนอแนะ  

1.7 ผลงานที่ตีพมิพ์จากวิทยานิพนธ์ 

สว่นหนึง่ของวิทยานิพนธ์ฉบบันีไ้ด้รับการตีพิมพ์และน าเสนอเป็นบทความทางวิชาการ 
ช่ือ Assessment of Thai Certificate Authority Using Public Information  โดย  
Praphawadee Akvong และ Yunyong Teng-amnuay  ในงานประชมุวิชาการ The 
International Conference on E-Technologies and Business on the Web (EBW2013)  ซึง่
จดัขึน้ในวนัท่ี 7-8 พฤษภาคม 2556 ณ. กรุงเทพมหานคร  ประเทศไทย   



 

บทที่ 2  
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เก่ียวข้อง 

แนวคดิและทฤษฎีในให้การบริการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ เ ก่ี ย ว ข้อ ง
กบัทฤษฎีพืน้ฐานด้านวิทยาการการเข้ารหสั คือ วิทยาการการเข้ารหสัลบัและโครงสร้าง
พืน้ฐานระบบกญุแจสาธารณะ 

2.1.1 วิทยาการการเข้ารหสัลบั (cryptography) 

วิทยาการการเข้ารหัสลับ [8] แบ่งได้เป็น ระบบการเข้ารหัสแบบกุญแจสมมาตรหรือ
กญุแจลบั และ ระบบเข้ารหสัแบบกญุแจอสมมาตรหรือกญุแจสาธารณะ ซึ่งเม่ือน าระบบเข้ารหสั
แบบกญุแจสาธารณะมาใช้งานร่วมกบัฟังก์ชนัแฮช จะสามารถสร้างลายมือช่ือดจิิทลัขึน้มาได้   

2.1.2 โครงสร้างพืน้ฐานระบบกญุแจสาธารณะ (Public Key Infrastructure หรือ PKI) 

โครงสร้างพืน้ฐานระบบกุญแจสาธารณะ [9] ท าหน้าท่ีหลัก  ได้แก่  การผลิต จดัเก็บ 
ดแูล และ แจกจา่ยกญุแจสาธารณะ รวมถึงเผยแพร่ใบรับรองอิเล็กทรอนิกส์ท่ีถกูยกเลิกแล้ว 

2.1.3 องค์ประกอบของโครงสร้างพืน้ฐานระบบกญุแจสาธารณะ 

โครงสร้างพืน้ฐานระบบกญุแจสาธารณะ มีองค์ประกอบ  5 สว่น [10]  ได้แก่  

1) ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification  Authority: CA) 
2) หนว่ยรับลงทะเบียน (Registration Authorities: RA) 
3) ระบบเก็บรักษาข้อมลู (Certification Repository) 
4) รายการเพิกถอนใบรับรอง (Certificate Revocation List: CRL) 
5) ผู้ใช้บริการใบรับรองอิเล็กทรอนิกส์ (End Entities) 

 

2.1.4 ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority: CA) 

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์มีบทบาทในการให้บริการใน 3 ด้าน คือ บริการท่ี
เก่ียวข้องกับเทคโนโลยีเข้ารหัส(cryptographic service)  บริการท่ีเก่ียวข้องกับการออก
ใบรับรอง (certification management  service) และ บริการเสริมตา่งๆ  (ancillary service) 
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โดยสถาปัตยกรรมของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ มี 4 แบบ [11]  คือ 
สถาปัตยกรรมแบบเด่ียว สถาปัตยกรรมแบบล าดับชัน้ สถาปัตยกรรมแบบตาข่าย  และ
สถาปัตยกรรมแบบสะพาน 
 

2.2 เอกสารและงานวิจัยท่ีเก่ียวข้อง 

2.2.1 ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ 

ในประเทศไทยมีการออกพระราชบญัญตัวิา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔
และมีหน่วยงานท่ีให้บริการออกใบรับรองอิเล็กทรอนิกส์ ทัง้ในส่วนท่ีเป็นหน่วยงานภาครัฐ  และ
หน่วยงานภาคเอกชน  ทัง้หมด 8 ราย ข้อมูล ณ วนัท่ี 19 เดือนมีนาคม 2555  ดงัตารางท่ี 2.1 
ประกอบด้วยหน่วยงานภาครัฐ 4 หน่วยงาน ซึ่งให้บริการเฉพาะในขอบเขตงานท่ีหน่วยงานนัน้
รับผิดชอบ และ หน่วยงานภาคเอกชน 4 หน่วยงาน โดยบริษัท ไทยดิจิทลั ไอดี จ ากดั ให้บริการ
ลกูค้า เฉพาะราย เช่น กรมสรรพากร  กรมพฒันาธุรกิจการค้า สถาบนัคุ้มครองเงินฝาก บริษัท 
เนชันแนล ไอทีเอ็มเอกซ์ จ ากัด  ให้บริการเฉพาะธนาคารท่ีเป็นสมาชิก ส่วนบริษัท กสท 
โทรคมนาคม จ ากัด และ บริษัท ทีโอที จ ากัด (มหาชน)  เปิดให้บริการแก่บุคคลทัว่ไป โดยใช้
หลักฐานในการสมัครใช้บริการ คือ  ส าเนาบัตรประจ าตวัประชาชนและส าเนาทะเบียนบ้าน
พร้อมลงลายมือช่ือรับรองส าเนา ของผู้ขอใช้บริการ 

ส่วนผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์ท่ีเป็นท่ียอมรับในระดับสากลห้าอันดับแรก 
ข้อมลู ณ เดือน กมุภาพนัธ์ 2554  [12] Equifax (Geotrust), GoDaddy.com, Inc., VeriSign, 
Comodo Limited และ Thawte  

ตารางท่ี 2.1  หน่วยงานท่ีให้บริการออกใบรับรองอิเล็กทรอนิกส์ในไทย 
หน่วยงานภาครัฐ หน่วยงานภาคเอกชน 
ส านกับริการเทคโนโลยีสารสนเทศภาครัฐ   บริษัท ไทยดจิิทลั ไอดี จ ากดั 
ส านกังานคณะกรรมการก ากบัหลกัทรัพย์ 
และตลาดหลกัทรัพย์ (มหาชน)   

บริษัท กสท โทรคมนาคม จ ากดั   

ส านกังานป้องกนัและปราบปรามการฟอกเงิน บริษัท ทีโอที จ ากดั (มหาชน)   
ธนาคารแหง่ประเทศไทย บริษัท เนชนัแนล ไอทีเอ็มเอกซ์ จ ากดั 
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2.2.2 แนวทางการประเมินผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 

1) Ahmad Samer Wazan และคณะ [13] น าเสนอแบบจ าลองท่ีวิเคราะห์ข้อมูลท่ีมี
ประโยชน์ในเชิงคณุภาพเพ่ือตดัสินใจวา่ ใบรับรองอิเล็กทรอนิกส์จากผู้ ให้บริการต่างๆ
เช่ือถือได้หรือไม่ โดยวิเคราะห์จากแนวปฏิบตัิการให้บริการใบรับรองอิเล็กทรอนิกส์ของ
ผู้ ให้บริการ และความมุ่งมั่นตัง้ใจท่ีจะปฏิบตัิตามแนวปฏิบตัิท่ีประกาศออกมา น ามา
ค านวณเป็นค่าความเช่ือมั่นท่ีมีต่อใบรับรองอิเล็กทรอนิกส์ โดยใช้ระบบผู้ เช่ียวชาญ
นอกจากนีย้งัได้คิดค่าคะแนนท่ีอยู่ในเกณฑ์ยอมรับได้ของการท าธุรกรรมประเภทต่างๆ 
ซึ่งการจะยอมรับหรือปฏิเสธใบรับรองอิเล็กทรอนิกส์ขึน้อยู่กับผู้ ใช้งานจะเป็นคนตัง้
เกณฑ์การยอมรับเอง 

2) Aleksandar Miškovic และ Mladen Veinovic [14] ได้ศึกษาเก่ียวกบัคณุภาพการ
บริการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ ในปี ค.ศ. 2011 โดยขึน้อยู่กับการ
เลือกอลักอริทมึในการเข้ารหสัลบั และ ความยาวของกญุแจท่ีใช้     ซึ่ ง ไ ด้ วิ เ ค ร า ะ ห์
รวมถึงการเปรียบเทียบค่าพารามิเตอร์ตา่งๆ รวมทัง้มาตรฐานท่ีใช้ขององค์การระหว่าง
ประเทศ และ กฎหมายเก่ียวกบัลายเซ็นอิเล็กทรอนิกส์ 

3) David E. Ross [15] เสนอแนวทางการตรวจประเมินผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ส าหรับผู้ตรวจประเมิน  โดยเป็นการทบทวน  จากเอกสารท่ีจดัท าโดยผู้
ให้บริการออกใบรับรองอิเล็กทรอนิกส์  ซึ่งประกอบไปด้วย ประเด็นในการประเมิน 6
ประเดน็ 

4) Y.Tanaka[16] น าเสนอแนวทางการตรวจประเมินผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์
แบบกริดโดยอ้างอิงมาตรฐานการด าเนินงานของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 
(RFC 3647 - Internet X.509  Public Key Infrastructure Certificate Policy and 
Certification Practices Framework) ซึ่งเป็นการประเมินทัง้ในส่วนของผู้ ให้บริการออก
ใบรับรองอิเล็กทรอนิกส์ (Certification  Authority: CA) และ หน่วยรับลงทะเบียน 
(Registration Authorities: RA) ทัง้นีโ้ดยในส่วนของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ พิจารณาจากประเดน็ทัง้หมด 12 ประเดน็ 

แนวทางการประเมินผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ตามท่ีได้กล่าวมาข้างต้น 
เป็นการประเมินโดยใช้ข้อมลูเชิงลึกซึ่งไม่สามารถเข้าถึงได้โดยผู้บริโภคทัว่ไป จึงควรมีการจดัท า
แบบประเมินท่ีใช้ข้อมลูสาธารณะท่ีผู้บริโภคทัว่ไปสามารถเข้าถึงได้ 
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2.2.3 ข้อมลูสาธารณะเก่ียวกบัผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 

ข้อมลูสาธารณะเป็นข้อมลูท่ีผู้ ใช้บริการสามารถเข้าถึงได้ และ เป็นข้อมลูท่ีเก่ียวกบัการ
บริการของผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ มีอยู่ทัง้ในเว็บไซต์ของผู้ ให้บริการ เช่น 
เอกสารโฆษณา เอกสารแนะน าการใช้งาน และ ข้อมลูส าคญัเก่ียวกบัการด าเนินงาน อาทิเช่น  
มาตรฐานการปฎิบตัิงานท่ีได้รับการรับรอง แนวนโยบายและแนวปฏิบตัิการให้บริการใบรับรอง
อิเล็กทรอนิกส์   รายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ ข้อมลูในการติดตอ่ผู้ ให้บริการ รวมทัง้
เว็บไซต์อ่ืนท่ีมีส่วนเก่ียวข้องกับการบริการ เช่น เว็บไซต์ของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ล าดบัชัน้บนสดุ(National Root CA) เว็บไซต์ของส านกังานคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์(Office of Electronic Transactions Commission) [17] และ เว็บไซต์ของ
ส านกังานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)(สรอ.) (Electronic Government Agency : 
EGA)[18]  หรือ เว็บไซต์อ่ืนๆ ซึง่มีเร่ืองท่ีควรทราบเก่ียวกบัการใช้งานอยู่ ดงันัน้ ข้อมลูสาธารณะ
เหลา่นีจ้งึนบัวา่มีผลอยา่งมากตอ่ความนา่เช่ือถือ และ การยอมรับคณุภาพในการให้บริการของผู้
ให้บริการออกใบรับรองอิเล็กทรอนิกส์  ซึ่งส่งผลต่อการตัดสินใจเลือกใช้งานใบรับรอง
อิเล็กทรอนิกส์ 

 

 
 



 

บทที่ 3  
วิธีด าเนินการวิจัย 

เนือ้หาในบทนี ้กลา่วถึงขัน้ตอนในการด าเนินงานในการวิจยั แบง่ออกเป็นหวัข้อ 6 หวัข้อ 
ประกอบด้วย   

3.1 ศึกษามาตรฐานท่ีเก่ียวข้อง รวมทัง้ศึกษาแนวนโยบายและแนวปฏิบัต ิ 

3.1.1 มาตรฐานท่ีเก่ียวข้องกบัการด าเนินงาน 

1) มาตรฐาน ITU-T X.509  

Internet X.509 Public Key Infrastructure Certificate Policy and 
Certification Practices Framework เป็นมาตรฐานท่ีก าหนดโดย ITU-T  โดยกล่าวถึง
มาตรฐานการด าเนินงานของโครงสร้างพืน้ฐานระบบกุญแจสาธารณะ  โดยระบุถึง
มาตรฐานในการผลิต การจดัเก็บ การดแูล การแจกจ่ายกุญแจสาธารณะ การเผยแพร่
ใบรับรองอิเล็กทรอนิกส์ท่ีถูกยกเลิก รายละเอียดท่ีควรมีในแนวนโยบายและแนว
ปฏิบตักิารให้บริการ รวมถึงข้อมลูรายละเอียดในใบรับรองอิเล็กนิกส์ด้วย   

2) มาตรฐาน ISO 27001:2005 [19] 

ISO/IEC 27001:2005 (Information Security Management System: ISMS) 
เป็นมาตรฐานท่ีก าหนดโดย ISO (The International Organization for 
Standardization) และ IEC International Electrotechnical  Commission เ ก่ี ย ว กั บ
มาตรฐานด้านการรักษาความมัน่คงปลอดภยัให้กบัระบบสารสนเทศขององค์กร และ ใช้
เป็นมาตรฐานอ้างอิง เพ่ือเป็นแนวทางในการรักษาความมัน่คงปลอดภยัให้กบัระบบ
สารสนเทศขององค์กร  โดยแบ่งเนือ้หาออกเป็น 11 หวัข้อใหญ่ (Domain)   39 
วตัถปุระสงค์ (Control objectives)  และ 133 มาตรการในการรักษาความมัน่คง 

3) มาตรฐาน (FIPS) 140-1 [20] 

Federal Information Processing Standards Publication 140-1 Security 
Requirements for Cryptographic Modules เป็นมาตรฐานท่ีได้ก าหนดโดยจาก
สถาบนัมาตรฐานเทคโนโลยีสารสนเทศแห่งชาติของสหรัฐอเมริกา  (National Institute 
of Standards and Technology : NIST) ส าหรับระบบฮาร์ดแวร์ในการเข้ารหสั โดย
กล่าวถึง การออกแบบ และ เช่ือมตอ่มอดลู ความมั่นคงทางกายภาพ ความมั่นคงทาง
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ซอฟต์แวร์ ความมัน่คงทางระบบปฏิบตัิการ และ การจดัการกญุแจ โดยแบง่ระดบัความ
มัน่คงเป็น 4 ระดบั ได้แก่ ระดบัท่ี 1 ระดบัท่ี 2 ระดบัท่ี3  และระดบัท่ี 4 

4) ความเช่ือมัน่ของใบรับรองอิเล็กทรอนิกส์ (Assurance Level) [21] 

แบ่งออกเป็น 4 ระดบั ได้แก่ ระดบัทดสอบ (Test), ระดับเบือ้งต้น (Basic), 
ระดบัปานกลาง (Medium) และ ระดบัสงู (High) โดยมีการก าหนดรูปแบบความมัน่คง
ปลอดภยัท่ีตา่งกนั เชน่ การตรวจสอบตวัตนของผู้ ใช้บริการ การเก็บรักษากญุแจส่วนตวั 
รวมไปถึงการน าใบรับรองไปใช้งาน  ซึ่งมีรายละเอียดเก่ียวกับการรักษาความมั่นคง
ปลอดภยัในแตล่ะระดบัตามตารางท่ี 3.1  

ตารางท่ี 3.1 ระดับความเช่ือม่ันของใบรับรองอิเล็กทรอนิกส์ 

ระดับความเช่ือม่ัน ค าอธิบาย 

ระดบัทดสอบ (Test) สามารถใช้ในการทดสอบเท่านัน้ 

ระดบัเบือ้งต้น 
(Basic) 

ใช้ในการยืนยันตัวตนของบุคคล เพ่ือท าธุรกรรมท่ีมีความเส่ียงต ่า  
และผลกระทบท่ีเกิดขึน้มีมูลคา่ความเสียหายไม่เกินสามพนับาท ต่อ
หนึง่ธุรกรรม และไมมี่ผู้ใช้บริการหรือผู้ มีสว่นได้เสียได้รับผลกระทบตอ่
ชีวิตร่างกายหรืออนามยั  

ระดบัปานกลาง 
(Medium) 

ใช้ในการยืนยันตัวตนของบุคคล เพ่ือท าธุรกรรมท่ีมีความเส่ียง
คอ่นข้างสูง และผลกระทบท่ีเกิดขึน้มีมูลค่าความเสียหายไม่เกินหนึ่ง
แสนบาทต่อหนึ่งธุรกรรม และจ านวนผู้ ใช้บริการหรือผู้ มีส่วนได้เสีย
ได้รับผลกระทบตอ่ร่างกายหรืออนามยัตัง้แตห่นึ่งคนแตไ่ม่เกินหนึ่งพนั
คน  

ระดบัสงู (High) ใช้ในการยืนยนัตวัตนของบคุคลเพื่อท าธุรกรรมท่ีมีความเส่ียงสงู และ
ผลกระทบท่ีเกิดขึน้มีมลูคา่ความเสียหายไม่เกินสองล้านบาท ตอ่หนึง่
ธุรกรรม และจ านวนผู้ใช้บริการหรือผู้ มีสว่นได้เสียได้รับผลกระทบตอ่
ร่างกายหรืออนามยัเกินกวา่หนึง่พนัคนหรือตอ่ชีวิตตัง้แตห่นึง่คน 
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3.1.2 แนวนโยบายและแนวปฏิบตัิ 

แนวนโยบาย (Certificate Policy หรือ CP) และ แนวปฎิบตัิ (Certification Practice 
Statement หรือ CPS) เป็นเอกสารท่ีใช้อธิบายถึงการด าเนินงานในการออกใบรับรอง
อิเล็กทรอนิกส์ โดยมีวตัถปุระสงค์ในการชีแ้จงแก่บคุคลทกุฝ่ายท่ีเก่ียวข้องกบัใบรับรอง  เพ่ือให้
รับทราบถึงข้อความท่ีระบใุนเอกสารตลอดจนท าความเข้าใจ และ เป็นแนวทางในการด าเนินการ
เก่ียวกับใบรับรองอิเล็กทรอนิกส์ นอกจากนีย้งัใช้เป็นเอกสารท่ีมีผลผูกพนัทางกฎหมายระหว่าง
คูก่รณีทกุฝ่ายอีกด้วย กรณีท่ีมีข้อความขดัแย้งกนัระหว่าง CP กบั CPS และ ข้อความนัน้ไม่ได้
ถกูระบเุฉพาะเจาะจงส าหรับ CP ให้ถือข้อความใน CPS เป็นส าคญัโดยรายละเอียดใน CP และ 
CPS ประกอบด้วย    

1) ความรับผิดชอบในการเผยแพร่ข้อมลู และ การเก็บรักษาข้อมลู 
2) การระบแุละการยืนยนัตวับคุคล  
3) ข้อก าหนดเก่ียวกบัการด าเนินการตลอดอายขุองใบรับรองอิเล็กทรอนิกส์  
4) การควบคมุความมัน่คงปลอดภยัของเคร่ืองมืออปุกรณ์ การบริหารจดัการ และ

การด าเนินงาน  
5) การควบคมุความมัน่คงปลอดภยัด้านเทคนิค  
6) การก าหนดรูปแบบของใบรับรองอิเล็กทรอนิกส์ รายการเพิกถอน และ สถานะ

ของใบรับรองอิเล็กทรอนิกส์  
7) การตรวจสอบการปฏิบตัติามกฎข้อบงัคบัตา่งๆ และการประเมินความเส่ียง

อ่ืนๆ 
8) ข้อก าหนดอ่ืนๆ และประเด็นกฎหมาย 

 
3.2 ศึกษากฎหมายของไทยที่เก่ียวข้องกับการด าเนินงาน 

กฎหมายไทยท่ีเก่ียวข้อง ได้แก่ พระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ.
2553 และ ร่างพระราชกฤษฎีกาว่าด้วยการก ากับดแูลธุรกิจบริการการให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ 

3.2.1 พระราชบญัญตัิวา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ.2544 
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รับรองผลทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ลายมือช่ืออิเล็กทรอนิกส์เพ่ือให้ธุรกรรม
ทัง้ทางแพ่ง และ พาณิชย์ท่ีใช้กระบวนการอิเล็กทรอนิกส์มีผลเท่าเทียมกับการท าธุรกรรมในรูป
แบบเดมิ 

มีทัง้หมด 46 มาตรา 6 หมวด 
1) หมวด 1 ธุรกรรมทางอิเล็กทรอนิกส์ 
2) หมวด 2 ลายมือช่ืออิเล็กทรอนิกส์ 
3) หมวด 3 ธุรกิจบริการเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกส์ 
4) หมวด 4 ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
5) หมวด 5 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
6) หมวด 6 บทก าหนดโทษ 

โดยในหมวด 2 ลายมือช่ืออิเล็กทรอนิกส์ ได้ระบถุึงส่วนท่ีผู้ ใช้บริการและผู้ ให้บริการออก
ใบรับรอง ต้องด าเนินการ เชน่ ในสว่นของผู้ให้บริการ ต้องระวังมิให้มีการใช้ข้อมูลส าหรับ
ใช้สร้างลายมือช่ืออิเล็กทรอนิกส์โดยไมไ่ด้รับอนญุาต แจ้งให้ผู้ อ่ืนทราบในกรณีท่ีรู้ว่าข้อมูล
ส าหรับใช้สร้างลายมือช่ือสญูหายหรือถกูเปิดเผย ใ น ส่ ว น ข อ ง ผู้ ใ ห้ บ ริ ก า ร ใ บ รั บ ร อ ง
อิเล็กทรอนิกส์ต้องด าเนินการ เชน่  ปฏิบตัติามแนวนโยบายและแนวปฏิบตั ิ วิธีการท่ีใช้ในการ
ระบตุวัเจ้าของลายมือช่ือ ข้อจ ากดัเก่ียวกบัขอบเขตความรับผิดท่ีผู้ ให้บริการออกใบรับรองได้ระบุ
ไว้  การมีบริการเก่ียวกบัการเพิกถอนใบรับรองท่ีทนักาล (real-time) 

3.2.2 ร่างพระราชกฤษฎีกาวา่ด้วยการก ากบัดแูลธุรกิจบริการการให้บริการออกใบรับรอง
อิเล็กทรอนิกส์    
มีทัง้หมด 56 มาตรา 8 หมวด 

1) หมวด 1 ทัว่ไป 
2) หมวด 2 หลกัเกณฑ์และวิธีการย่ืนแบบในการแจ้งให้ทราบ 
3) หมวด 3 หลกัเกณฑ์และวิธีการย่ืนแบบในการขึน้ทะเบียน 
4) หมวด 4 หลกัเกณฑ์และวิธีการย่ืนแบบในการขอรับใบอนญุาต 
5)  หมวด 5 หลกัเกณฑ์การประกอบธุรกิจ 
6) หมวด 6 การก ากบัดแูล 
7) หมวด 7 การตอ่อาย ุการพกัใช้และเพิกถอนใบอนญุาต 
8) หมวด 8  การควบ รวม หรือเลิกกิจการ 
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โดยในหมวด 5 หลกัเกณฑ์การประกอบธุรกิจ ได้ระบรุายละเอียดในการด าเนินงาน
ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ เชน่ กลา่วถึงแนวทางการรักษาความมัน่คงปลอดภยั  
สภาพพร้อมใช้งานของระบบเก็บรักษาข้อมลู  การจดัการกบัปัญหาฉกุเฉิน  การรักษาความลบั
ของผู้ ใช้บริการ  การจดัเก็บเอกสารส าคญั  การสร้างลายมือช่ือดิจิทลัท่ีเช่ือถือได้  การต่ออายุ
ใบรับรอง การระงบัการใช้งานใบรับรอง 

 

3.3 ศึกษาข้อมูลสาธารณะ 

3.3.1 บริษัท ทีโอที จ ากดั(มหาชน) ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ (TOT CA) 
ท่ีอยูเ่ว็บไซต์ http://www.ca.tot.co.th 
 

 
ภาพท่ี 3.1  หน้าหลกัเว็บไซต์ TOT CA 
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ภาพท่ี 3.2  หน้าแสดงสินค้าและบริการเว็บไซต์ TOT CA 

 
3.3.2 บริษัท กสท โทรคมนาคม จ ากดั (มหาชน)ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ (CAT CA) 

ท่ีอยูเ่ว็บไซต์ http://www.thaipki.com/index.html 
 

 
ภาพท่ี 3.3  หน้าหลกัเว็บไซต์ CAT CA 
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ภาพท่ี 3.4  หน้าแสดงสินค้าและบริการเว็บไซต์ CAT CA 

 
 
3.3.3 บริษัท ไทยดจิิทลั ไอดี จ ากดั (Thai Digital ID Co.,Ltd. – TDID)[22] 

ท่ีอยูเ่ว็บไซต์ http://www.thaidigitalid.com/ 
 

 
ภาพท่ี 3.5  หน้าหลกัเว็บไซต์ TDID CA 
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ภาพท่ี 3.6  หน้าแสดงสินค้าและบริการเว็บไซต์ TDID CA 

 
 

3.3.4  Symantec Corporation 
 ท่ีอยูเ่ว็บไซต์ http://www.verisign.com/ 
 

 
ภาพท่ี 3.7  หน้าหลกัเว็บไซต์ verisign 
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ภาพท่ี 3.8  หน้าแสดงสว่นให้บริการใบรับรองอิเล็กทรอนิกส์เว็บไซต์ verisign 

 
 

3.3.5  ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ล าดบัชัน้บนสดุ(National Root CA) 
ท่ีอยูเ่ว็บไซต์ http://www.nrca.go.th/ 
 

 
ภาพท่ี 3.9  หน้าหลกัเว็บไซต์ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ล าดบัชัน้บนสดุ 

 
 



17 

3.3.6 ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
 Electronic Transactions Development Agency (Public Organization) 
ท่ีอยูเ่ว็บไซต์ http://www.etda.or.th/ 
 

 
ภาพท่ี 3.10  หน้าหลกัเว็บไซต์ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ 

 
3.3.7  ส านกังานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ Office of Electronic 

Transactions  Commission[23] 
ท่ีอยูเ่ว็บไซต์ http://www.mict.go.th/etcommission/ 
 

 
ภาพท่ี 3.11  หน้าหลกัเว็บไซต์ส านกังานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
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3.4 วิเคราะห์ข้อมูล 

การวิจยันีไ้ด้ท าการวิเคราะห์ข้อมลู โดยการแยกแยะประเด็นท่ีผู้บริโภคจ าเป็นต้องทราบ
หรือประเด็นท่ีผู้ บริโภคควรทราบและก าหนดคะแนนรวมทัง้น า้หนักในการประเมินในแต่ละ
ประเดน็ 

3.4.1 ประเดน็ท่ีผู้บริโภคจ าเป็นต้องทราบหรือควรท่ีจะได้รับทราบ 
จากการวิเคราะห์มาตรฐานและกฎหมายท่ีเก่ียวข้อง รวมทัง้ข้อมูลสาธารณะ สามารถ
ก าหนดประเดน็เพ่ือการประเมินได้ 33 ข้อ แบง่เป็น 5 หมวด คือ 

1)  ข้อมลูเก่ียวกบัการสมคัร  มี 8 ข้อ คือ คา่ธรรมเนียมการให้บริการ  ขัน้ตอนใน
การขอใช้บริการ ขัน้ตอนในการขอต่ออายุ ขัน้ตอนในการขอยกเลิกบริการ 
ขัน้ตอนในการพกัใช้ใบรับรองชัว่คราว การแจ้งล่วงหน้าวนัหมดอายุ การเปิดให้
ทดลองใช้บริการและการสืบค้นข้อมลูการให้บริการ 

2) ข้อมลูเก่ียวกบัการใช้งานใบรับรอง มี 13 ข้อ คือ มีแนวนโยบายการให้บริการ  มี
แนวปฏิบัติการให้บริการ แสดงใบรับรองอิเล็กทรอนิกส์และกุญแจของผู้
ให้บริการ  แสดง  Root Certificate  มีแผนการรักษาความเป็นส่วนตวัของ
ข้อมูลส่วนบุคคล มีรายการเพิกถอนใบรับรอง  มีข้อมูลในการติดต่อเพ่ือรับค า
ร้องเรียนหรือข้อโต้แย้ง มีบริการตรวจสอบสถานะใบรับรอง มีข้อตกลงการ
ให้บริการใบรับรอง มีวงเงินสินไหมทดแทน  สามารถตรวจสอบการเพิกถอน
ใบรับรองแบบดว่นได้ มีวิธีการตดิตัง้และใช้งานและมีคูมื่อการใช้งาน 

3) ข้อมูลเก่ียวกับความมัน่คงของบริการ มี 5 ข้อ คือ แสดงความยาวของกญุแจคู่  
มีระยะเวลาในการจัดเก็บกุญแจ แสดงความมั่นคงปลอดภัยทางกายภาพ  
แสดงความมั่นคงปลอดภัยทางระบบคอมพิวเตอร์ และ แสดงขอบเขตความ
รับผิดชอบตอ่การใช้งาน 

4) ข้อมูลเก่ียวกับมาตรฐานการด าเนินงาน มี 3 ข้อ  คือ มีการบริหารจดัการตาม
มาตรฐาน ISO 27001:2005  ความเช่ือมัน่ของใบรับรองอยู่ในระดบัปานกลาง
ขึน้ไป และ สร้างกญุแจตามมาตรฐาน (FIPS) 140-1 Level 3 หรือสงูกวา่ 

5) ข้อมูลทั่วไป มี 4 ข้อ คือ มีการแจ้งล่วงหน้าการเปล่ียนแปลงค่าธรรมเนียม 
สามารถสืบค้นข้อมลูทัว่ไป มีสาระความรู้เก่ียวกบัการใช้งาน  และแสดงค าถาม
ท่ีพบบอ่ย (FAQ) 
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3.4.2 การก าหนดน า้หนกัและคะแนนใช้เกณฑ์ในการประเมิน 
เป็นการก าหนดแบบ Qualitative assessment [24]  โดยก าหนดให้น า้หนักของ

ข้อมลูมากท่ีสดุเทา่กบั 3 ในสว่นท่ีจ าเป็นต้องมีเพราะมีระบอุยูใ่นร่างพระราชกฤษฎีกาว่าด้วยการ
ก ากบัดแูลธุรกิจบริการการให้บริการออกใบรับรองอิเล็กทรอนิกส์ และ มาตรฐาน ITU X. 509  
น า้หนกัของข้อมลูรองลงมา คือ 2 ในสว่นท่ีจ าเป็นต้องมี เพราะมีระบุอยู่ในแนวนโยบาย หรือ
แนวปฎิบตัใินการให้บริการใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการ น า้หนกัของข้อมูลน้อยท่ีสุด
เทา่กบั 1  ในประเดน็ท่ีควรจะมีเพ่ือความสะดวกในการใช้งานของผู้ใช้บริการตามตารางท่ี 3.2  

 
ตารางท่ี 3.2  น า้หนกัในการประเมิน 
น า้หนกั หมายถึง 

3 จ าเป็นต้องมีเพ่ือให้เป็นไปตามร่างพระราชกฤษฎีกาว่าด้วยการก ากบัดแูลธุรกิจ
บริการการให้บริการออกใบรับรองอิเล็กทรอนิกส์และมาตรฐาน ITU X. 905 

2 จ าเป็นต้องมีเพราะมีระบุอยู่ในแนวนโยบายหรือแนวปฎิบตัิในการให้บริการ
ใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการ 

1 ควรมีเพ่ือความสะดวกตอ่ผู้ใช้บริการ 
 
 
ก าหนดคะแนนในแตล่ะประเดน็โดยพิจารณาจากความครบถ้วนสมบรูณ์ของข้อมลู โดย

ให้ 2 ในข้อท่ีข้อมลูมีความครบถ้วนสมบรูณ์ 1 ในข้อท่ีมีข้อมลูไมค่รบถ้วนสมบรูณ์ และ 0 ในข้อท่ี
ไมส่ามารถหาข้อมลูหรือยงัไมเ่ปิดให้บริการตามตารางท่ี 3.3 

 
ตารางท่ี 3.3 : คะแนนในการประเมิน 
คะแนน หมายถึง 

2 ข้อมลูชดัเจน เชน่ มีการแบง่หมวดหมูเ่ป็นระบบ มีรายละเอียด/ตวัอยา่ง เป็นต้น 
1 ข้อมลูไมช่ดัเจน 
0 ไมพ่บหรือยงัไมเ่ปิดให้บริการ 

 
 



 

บทที่ 4  
การประเมินและสรุปผล 

4.1 การประเมินผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์และสรุปผลการประเมิน 

จากประเดน็ในการประเมิน 33 ข้อ 5  หมวด และเกณฑ์การให้คะแนน และ น า้หนกัจาก
บทท่ี 3 สามารถสร้างแบบประเมิน เพ่ือน าไปประเมินผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ดงันี  ้

4.1.1 ประเมินผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 
หนว่ยงานให้บริการใบรับรองอิเล็กทรอนิกส์ในประเทศไทย ท่ีเปิดให้บริการตอ่ประชาชน

ทัว่ไปในปัจจบุนัมีอยู ่2 หนว่ยงาน คือ  บริษัท ทีโอที จ ากดั (มหาชน) [4] (TOT CA)  และ บริษัท 
กสท โทรคมนาคม จ ากดั (มหาชน) [5] (CAT CA) โดยใช้ Symantec Corporation [6] 
(VeriSign) ซึง่เป็นผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ตา่งประเทศมาเพื่อเป็นบรรทดัฐาน โดย
รายละเอียดการประเมินสามารถแจกแจงได้ดงัตารางท่ี 4.1 ถึง ตารางท่ี 4.6   โดยเป็นข้อมลู ณ 
วนัท่ี 8 มกราคม 2556  โดยก าหนดคา่คะแนนส าหรับผู้ ให้บริการแตล่ะรายเป็นดงันี ้คือ  

ก  บริษัท กสท โทรคมนาคม จ ากดั (มหาชน)     ข  บริษัท ทีโอที จ ากดั(มหาชน)  
ค  Symantec Corporation (VeriSign) 
 

ตารางท่ี 4.1 ข้อมลูเก่ียวกบัการสมคัร 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

1. แสดงคา่ธรรมเนียมการให้บริการบนเว็บไซต์ 3 2 2 2 
2. แสดงขัน้ตอนในการขอใช้บริการ 2 2 2 2 
3. แสดงขัน้ตอนในการขอตอ่อาย ุ 2 0 2 2 
4. แสดงขัน้ตอนในการขอยกเลิกบริการ 2 2 2 2 
5. แสดงขัน้ตอนในการพกัใช้ใบรับรองชัว่คราว 2 0 0 0 
6. แสดงการแจ้งลว่งหน้าวนัหมดอายุ 1 2 2 2 
7. มีการเปิดให้ทดลองใช้บริการ 1 0 2 2 
8. สามารถสืบค้นข้อมลูการให้บริการจากเว็บไซต์ 1 2 2 2 

รวมคะแนน - 18 24 24 
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สรุปผลจากตารางท่ี 4.1  

CAT ขาดขัน้ตอนการขอตอ่อายแุละการเปิดให้ทดลองใช้บริการ เป็นผลให้คะแนนน้อยกวา่อีก 2 
องค์กร 6  คะแนน 

 

ตารางท่ี 4.2 ข้อมลูเก่ียวกบัการใช้งานใบรับรอง 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

1. แสดงแนวนโยบายการให้บริการบนเว็บไซต์  3 2 2 2 
2. แสดงแนวปฏิบตัิการให้บริการบนเว็บไซต์  3 2 2 2 
3. แสดงใบรับรองอิเล็กทรอนิกส์และกญุแจของผู้ให้บริการ 3 2 2 2 
4. แสดง  Root Certificate บนเว็บไซต์ 3 2 2 2 
5. มีแผนการรักษาความเป็นสว่นตวัของข้อมลูสว่นบคุคล 3 2 2 2 
6. มีรายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ 3 2 2 2 
7. มีข้อมลูในการติดตอ่เพ่ือรับค าร้องเรียนหรือข้อโต้แย้ง 3 1 2 2 
8. มีบริการตรวจสอบสถานะใบรับรอง 2 0 2 2 
9. มีข้อตกลงการให้บริการใบรับรอง 2 2 2 2 
10. มีการแสดงวงเงินสินไหมทดแทน 2 2 2 2 
11. สามารถตรวจสอบการเพิกถอนใบรับรองแบบดว่นได้ 1 2 2 2 
12. มีวิธีการติดตัง้และใช้งาน 1 2 2 2 
13. มีคูมื่อการใช้งาน 1 0 0 2 

รวมคะแนน - 51 58 60 

 

สรุปผลจากตารางท่ี 4.2  

CAT ขาดขัน้ตอนการตรวจสอบสถานะใบรับรอง ข้อมลูในการตดิตอ่เพ่ือรับค าร้องเรียนหรือข้อ
โต้แย้งมีไมค่รบถ้วนสมบรูณ์ และ ขาดคูมื่อการใช้งาน เป็นผลให้คะแนนน้อยกวา่อีก 2 องค์กร 7  
คะแนน 
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ตารางท่ี 4.3 ข้อมลูเก่ียวกบัความมัน่คงของบริการ 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

1. แสดงความยาวของกญุแจคู ่ 3 0 2 2 
2. แสดงระยะเวลาในการจดัเก็บกญุแจ 2 1 2 2 
3. แสดงความมัน่คงปลอดภยัทางกายภาพ 2 1 2 2 
4. แสดงความมัน่คงปลอดภยัทางระบบคอมพิวเตอร์ 2 1 2 2 
5. ก าหนดขอบเขตความรับผิดชอบตอ่การใช้งาน 2 2 2 2 

รวมคะแนน - 10 22 22 

 

สรุปผลจากตารางท่ี 4.3  

CAT ไม่แสดงความยาวของกุญแจ ไม่แจ้งระยะเวลาการจดัเก็บกุญแจท่ีชดัเจน และ ข้อมูลท่ี
แสดงถึงความมัน่คงปลอดภัยทางกายภาพ และ ทางระบบคอมพิวเตอร์มีไม่ครบถ้วนสมบูรณ์
เป็นผลให้คะแนนน้อยกวา่อีก 2 องค์กร 12  คะแนน 

 

ตารางท่ี 4.4 ข้อมลูเก่ียวกบัมาตรฐานการด าเนินงาน 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

1. บริหารจดัการตามมาตรฐาน ISO 27001:2005 1 2 0 2 
2. ความเช่ือมัน่ของใบรับรองอยูใ่นระดบัปานกลางขึน้ไป 1 2 2 2 
3. สร้างกญุแจตามมาตรฐาน (FIPS) 140-1 Level 3 หรือ

สงูกวา่ 
1 2 2 2 

รวมคะแนน - 6 4 6 

สรุปผลจากตารางท่ี 4.4  

TOT  ไมก่ลา่วถึงมาตรฐานในการด าเนินงานขององค์กร เป็นผลให้คะแนนน้อยกวา่อีก 2 องค์กร 
2  คะแนน 
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ตารางท่ี 4.5 ข้อมลูทัว่ไป 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

1. มีการแจ้งลว่งหน้าการเปล่ียนแปลงคา่ธรรมเนียม 1 2 2 2 
2. สามารถสืบค้นข้อมลูทัว่ไปเก่ียวกบัความรู้ด้านการ

ใช้งานใบรับรองอิเล็กทรอนิกส์ 
1 1 1 1 

3. มีสาระความรู้เก่ียวกบัการใช้งานใบรับรอง 1 1 2 2 
4. แสดงค าถามท่ีพบบอ่ย (FAQ) 1 0 1 2 

รวมคะแนน - 4 6 7 

 

สรุปผลจากตารางท่ี 4.5  

CAT ไมมี่ในสว่นของค าถามท่ีพบบอ่ย และ ข้อมลูเก่ียวกบัสาระความรู้ในการใช้งานมีไม่
ครบถ้วน 

สมบรูณ์ท าให้ผลคะแนนได้น้อยกว่าอีก 2 องค์กร 

 

ตารางท่ี 4.6 รวมคะแนนในการประเมิน 

รายการ น า้หนกั 
คา่คะแนน 

ก ข ค 

ข้อมลูเก่ียวกบัการสมคัร - 18 24 24 
ข้อมลูการใช้งานใบรับรอง - 51 58 58 
ข้อมลูความมัน่คงของบริการ - 10 22 22 
ข้อมลูมาตรฐานการด าเนินงาน - 6 4 6 
ข้อมลูทัว่ไป  4 6 7 
รวมคะแนน  89 114 117 
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4.1.2 สรุปผลการประเมินผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ 

VeriSign เป็นผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์ต่างประเทศซึ่งมีความน่าเช่ือถือ 
น ามาใช้ในการประเมินเพื่อใช้เป็นบรรทดัฐาน แต่จากการวิจัย และ การน าไปให้ผู้ บริโภค
ทดลองสืบหาข้อมลูพบวา่แม้จะมีข้อมลูครบถ้วนสมบรูณ์ แต่การค้นหา และ ท าความเข้าใจ
เป็นไปด้วยความยากล าบากเน่ืองจากการให้บริการใบรับรองอิเล็กทรอนิกส์ เ ป็นส่วนหนึ่ งของ
การให้บริการอนัหลากหลาย รวมทัง้ภาษาท่ีใช้ คือ ภาษาเฉพาะทางด้านคอมพิวเตอร์และเป็น
ภาษาองักฤษ ดงันัน้ผู้ ใช้บริการ จึงต้องใช้เวลา และ ความตัง้ใจในการท าความเข้าใจเป็นอย่าง
สูง รวมทัง้การติดต่อสอบถามเก่ียวกับการใช้งานจะล าบากกว่าการติดต่อกับผู้ ให้บริการของ
ประเทศไทย  ไม่ว่าการส่งอีเมล์หรือโทรศัพท์เพราะต้องติดต่อด้วยภาษาอังกฤษ  แต่ทัง้นี ้
ภาษาองักฤษไมส่ง่ผลตอ่คะแนนในการประเมิน 

บริษัท ทีโอที จ ากดั (มหาชน) ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (TOT CA)  ภาษา
ท่ีใช้ในการให้บริการคือภาษาไทย และ ประกอบด้วยภาษาเฉพาะทางด้านคอมพิวเตอร์ ซึ่งแม้
ผู้บริโภคต้องใช้เวลาในการท าความเข้าใจ แตส่ามารถท าความเข้าใจได้ง่ายกว่าภาษาองักฤษ มี
การจดัวางข้อมลูท่ีสะดวกตอ่การค้นหา รวมทัง้มีรายละเอียดท่ีครบถ้วน สามารถค้นหาข้อมูล
ได้ง่าย และเน่ืองจากเป็นการให้บริการเฉพาะด้านใบรับรองอิเล็กทรอนิกส์เท่านัน้ ข้อมลูท่ีปรากฎ
อยู่บนเว็บไซต์จึงเป็นข้อมูลท่ีผู้ ใช้บริการต้องการทราบ และ ยงัมีการเปิดให้ผู้ ใช้บริการสามารถ
ทดลองใช้บริการได้  

บริษัท กสท โทรคมนาคม จ ากัด (มหาชน) ผู้ ให้บริการ ออกใบรับรองอิเล็กทรอนิกส์ 
(CAT CA) เป็นการให้บริการเฉพาะด้านใบรับรองอิเล็กทรอนิกส์เช่นกัน และ ภาษาท่ีใช้คือ
ภาษาไทย แม้ว่าจะประกอบด้วยภาษาเฉพาะทางด้านคอมพิวเตอร์อยู่ด้วย แตส่ามารถท าความ
เข้าใจได้ง่ายกว่าการให้บริการด้วยภาษาองักฤษ  การท่ี CAT CA ได้คะแนนน้อยกว่าอีก 2 
องค์กร เพราะข้อมูลการให้บริการไม่ชดัเจน  ทัง้ท่ีปรากฎอยู่ในแนวนโยบาย และ แนวปฏิบตัิใน
การให้บริการใบรับรองอิเล็กทรอนิกส์ และ ข้อมูลบนเว็บไซต์ อีกทัง้ยังขาดบริการตรวจสอบ
สถานะใบรับรอง ข้อมลูในการตดิตอ่ผู้ให้บริการไมช่ดัเจน รวมถึงยังไม่มีการเปิดให้ผู้ ใช้บริการ
สามารถทดลองใช้บริการได้จึงควรมีการปรับปรุงข้อมูลเก่ียวกับการบริการเพ่ือความสะดวกต่อ
ผู้บริโภค 

ข้อสงัเกตจากการประเมินผู้ ให้บริการใบรับรองอิเล็กทรอนิกส์ คือ พบว่าข้อมลูท่ีส าคญั
และ จ าเป็นตอ่การใช้งานอยู่ในเอกสารแนวปฏิบตัิของการให้บริการใบรับรองอิเล็กทรอนิกส์เป็น
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สว่นใหญ่ ซึง่ยากตอ่การน ามาใช้การประเมิน ทัง้ท่ีควรแยกย่อย และ น าเสนอข้อมลูให้สะดวกตอ่
การค้นหา และควรย่อยข้อมูลให้เข้าใจได้ง่ายต่อผู้ ใช้บริการรวมทัง้ควรเพิ่มในส่วนของอภิธาน
ศพัท์ (Definitions) ไว้บนเว็บไซต์เพ่ือความเข้าใจท่ีถกูต้อง ชดัเจน ในการศกึษาข้อมลู 

 

4.2 ทดสอบและประเมินผลการใช้งานแนวทางการประเมินโดยผู้บริโภค 

ในการวิจยันี ้ได้จดัท าแบบสอบถามการใช้งานแบบประเมินการให้บริการของผู้ให้บริการ
ออกใบรับรองอิเล็กทรอนิกส์ รายละเอียดตามภาคผนวก ก  เพ่ือให้ผู้บริโภคท าการประเมิน 

4.2.1 ทดสอบการใช้งานแนวทางการประเมินโดยผู้บริโภค 

จากการวิจยันีไ้ด้ทดลองให้ผู้บริโภคท่ีคาดวา่จะมีผลกระทบจากพระราชบญัญตั ิ
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ และ น่าจะเป็นผู้ ใช้งานใบรับรองอิเล็กทรอนิกส์เป็นกลุ่มแรกๆ 
ได้ทดลองใช้งานแบบประเมิน เช่น ผู้ประกอบการ SME แล ะผู้ ให้บริการ on-line shopping ซึ่งมี
การท าธุรกรรมทางอเิล็กทรอนิกส์ บคุลาการทางการแพทย์ซึ่งมีความจ าเป็นต้องใช้งานใบรับรอง
อิเล็กทรอนิกส์เม่ือมีการใช้ระบบเวชระเบียนอิเล็กทรอนิกส์ โดยรวมผู้บริโภคทัว่ไปท่ีมีการใช้งาน
จดหมายอิเล็กทรอนิกส์ในการติดตอ่ส่ือสารมากกว่า 1 ครัง้ตอ่สปัดาห์   รวมแล้วจ านวน 30 ราย 
ดงัรายละเอียดตามตารางท่ี 4.7 และสรุปข้อวิจารณ์การใช้งาน ดงัรายละเอียดตามตารางท่ี 4.8 
– 4.14  

 
ตารางท่ี 4.7 ผู้บริโภคท่ีทดลองใช้งานแนวทางการประเมิน 

ประเภทของผู้บริโภค จ านวน(ราย) 

ผู้ประกอบการ SME 5 

ผู้ให้บริการ on-line shopping 5 

บคุลากรทางการแพทย์ เชน่ แพทย์ พยาบาล หรือ นกัวิทยาศาสตร์

การแพทย์ 

5 

ผู้ บ ริโภคทั่วไป ท่ีมีการใช้งานรับส่งจดหมายอิเล็กทรอนิกส์ ในการ

ตดิตอ่ส่ือสารมากกวา่ 1 ครัง้ตอ่สปัดาห์ 

15 

รวม 30 
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ตารางท่ี 4.8 ข้อวิจารณ์การทดลองใช้งานแนวทางการประเมินโดยผู้ประกอบการ SME 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ    5       4.00 80.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึง
เร่ืองที่ควรตระหนกัและเร่ืองที่ควรรู้ 2 3       4.40 88.00 

แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 2 3       4.40 88.00 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้
สะดวก   5       4.00 80.00 

 
สรุปผลจากตารางท่ี 4.8  

จากการท่ีผู้ประกอบการ SME ได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการออก
ใบรับรองอิเล็กทรอนิกส์พบวา่ แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้บริการ ได้คะแนน
เฉล่ีย 4.00 แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกัและเร่ืองท่ีควรรู้ 
และ แนวทางการประเมินช่วยลดระยะเวลาในการศกึษาเก่ียวกบัการใช้งานใบรับรอง ได้คะแนน
เฉล่ีย 4.40 มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้คะแนนเฉล่ีย 4.00 แ ส ด ง ว่ า
การใช้งานแนวทางการประเมินมีประโยชน์ต่อผู้ ประกอบการ SME ในการตัดสินใจใช้งาน
ใบรับรองอิเล็กทรอนิกส์ 

 

ตารางท่ี 4.9 ข้อวิจารณ์การทดลองใช้งานโดยผู้ให้บริการ on-line shopping 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ    4  1     3.80 76.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ือง
ที่ควรตระหนกัและเร่ืองที่ควรรู้ 2 3       4.40 88.00 
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ตารางท่ี 4.9 ข้อวิจารณ์การทดลองใช้งานโดยผู้ให้บริการ on-line shopping(ตอ่) 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 

 

5       4.00 80.00 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้
สะดวก   5       4.00 80.00 

 
สรุปผลจากตารางท่ี 4.9  
จากการท่ีผู้ ให้บริการ on-line shopping ได้ทดลองท าแบบประเมินการให้บริการของผู้

ให้บริการออกใบรับรองอิเล็กทรอนิกส์พบว่า แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้
บริการ ได้คะแนนเฉล่ีย 3.80 แนวทางการประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกั 
และเร่ืองท่ีควรรู้ ได้คะแนนเฉล่ีย 4.40  แนวทางการประเมินช่วยลดระยะเวลาในการศึกษา
เก่ียวกบัการใช้งานใบรับรอง และ มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้คะแนน
เฉล่ีย 4.00แสดงว่าการใช้งานแนวทางการประเมินมีประโยชน์ต่อผู้ประกอบการ SME ในการ
ด้านการทราบถึงเร่ืองท่ีควรตระหนกั และ เร่ืองท่ีควรรู้ ช่วยลดระยะเวลาในการศึกษาเก่ียวกับ
การใช้งานใบรับรอง แตใ่นด้านการเลือกผู้ให้บริการยงัเป็นเร่ืองท่ีตดัสินใจได้ยาก 

 

ตารางท่ี 4.10 ข้อวิจารณ์การทดลองใช้งานโดยบคุลากรทางการแพทย์ 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ   2 2  1     4.20 84.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ือง
ที่ควรตระหนกัและเร่ืองที่ควรรู้ 2 3       4.40 88.00 

แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 1 3  1     4.00 80.00 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้สะดวก   5       4.00 80.00 
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สรุปผลจากตารางท่ี 4.10 

จากการท่ีบคุลากรทางการแพทย์ ได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการ
ออกใบรับรองอิเล็กทรอนิกส์พบว่า แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้บริการ ได้
คะแนนเฉล่ีย 4.20 แนวทางการประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกัและเร่ืองท่ี
ควรรู้ ได้คะแนนเฉล่ีย 4.40  แนวทางการประเมินช่วยลดระยะเวลาในการศกึษาเก่ียวกบัการใช้
งานใบรับรอง ได้คะแนนเฉล่ีย 4.00 มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้
คะแนนเฉล่ีย 4.00   แสดงว่าการใช้งานแนวทางการประเมินมีประโยชน์ต่อบุคลากรทาง
การแพทย์  ในการตดัสินใจใช้งานใบรับรองอิเล็กทรอนิกส์ 

 
ตารางท่ี 4.11 ข้อวิจารณ์การทดลองใช้งานโดยผู้บริโภคทัว่ไป 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ   2 11  2     4.00 80.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึง
เร่ืองที่ควรตระหนกัและเร่ืองที่ควรรู้ 7 8       4.47 89.33 

แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 3 11  1     4.13 82.67 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้
สะดวก  2 10  3     3.93 78.67 

สรุปผลจากตารางท่ี 4.11 

จากการท่ีผู้ บริโภคทั่วไป ได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการออก
ใบรับรองอิเล็กทรอนิกส์พบวา่ แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้บริการ ได้คะแนน
เฉล่ีย 4.00 แนวทางการประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกัและเร่ืองท่ีควรรู้ ได้
คะแนนเฉล่ีย 4.47  แนวทางการประเมิน ช่วยลดระยะเวลาในการศึกษาเก่ียวกับการใช้งาน
ใบรับรอง ได้คะแนนเฉล่ีย 4.13  มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้คะแนน
เฉล่ีย 3.93 แสดงวา่การใช้งานแนวทางการประเมินมีประโยชน์ตอ่ผู้บริโภคทัว่ไป ในการตดัสินใจ
ใช้งานใบรับรองอิเล็กทรอนิกส์ และ ค าศพัท์เฉพาะต่างๆ ยังเป็นเร่ืองท่ีเข้าใจได้ยากในการ
ประเมิน 
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ตารางท่ี 4.12 ข้อวิจารณ์การทดลองใช้งานโดยผู้บริโภคระดบัปริญญาตรี 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ   1 14  1     4.00 80.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ือง
ที่ควรตระหนกัและเร่ืองที่ควรรู้ 6 10       4.38 87.50 

แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 3 13       4.19 83.75 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้สะดวก  2 12  2     4.00 80.00 

 

สรุปผลจากตารางท่ี 4.12 

จากการท่ีผู้บริโภคทั่วไป ได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์พบว่า แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้บริการ ได้คะแนนเฉล่ีย 4.00 
แนวทางการประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกั และ เร่ืองท่ีควรรู้ ได้คะแนนเฉล่ีย 
4.38  แนวทางการประเมินช่วยลดระยะเวลาในการศึกษาเก่ียวกับการใช้งานใบรับรอง ได้คะแนน
เฉล่ีย 4.19  มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้คะแนนเฉล่ีย 4.00 แสดงว่าการใช้
งานแนวทางการประเมินมีประโยชน์ตอ่ผู้บริโภคทัว่ไป ในการตดัสินใจใช้งานใบรับรองอิเล็กทรอนิกส์  
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ตารางท่ี 4.13 ข้อวิจารณ์การทดลองใช้งานโดยผู้บริโภคระดบัปริญญาโทและปริญญาเอก 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ   3 8  3     4.00 80.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ือง
ที่ควรตระหนกัและเร่ืองที่ควรรู้ 8 6       4.57 91.43 

แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 3 9  2     4.07 81.43 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้
สะดวก  2 8  4     3.86 77.14 

 

สรุปผลจากตารางท่ี 4.13 

จากการท่ีผู้บริโภคทั่วไป ได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์พบว่า แนวทางการประเมินมีประโยชน์ในการเลือกผู้ ให้บริการ ได้คะแนนเฉล่ีย 4.00 
แนวทางการประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกั และ เร่ืองท่ีควรรู้ ได้คะแนนเฉล่ีย 
4.57  แนวทางการประเมินช่วยลดระยะเวลาในการศึกษาเก่ียวกับการใช้งานใบรับรอง ได้คะแนน
เฉล่ีย 4.07  มีค านิยามศพัท์คอมพิวเตอร์ท าให้ใช้งานได้สะดวก ได้คะแนนเฉล่ีย 3.86  แสดงว่าการใช้
งานแนวทางการประเมินมีประโยชน์ตอ่ผู้บริโภคทัว่ไป ในการตดัสินใจใช้งานใบรับรองอิเล็กทรอนิกส์  
และค าศพัท์เฉพาะตา่งๆ ยงัเป็นเร่ืองท่ีเข้าใจได้ยากในการประเมิน 

 

ตารางท่ี 4.14 ข้อวิจารณ์การทดลองใช้งานโดยผู้บริโภคทัง้หมด 30 ราย 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินมีประโยชน์ในการเลอืกผู้ให้
บริการ   4 22  4     4.00 80.00 

แนวทางการประเมินชว่ยให้ผู้บริโภคทราบถึงเร่ือง
ที่ควรตระหนกัและเร่ืองที่ควรรู้ 14 16       4.47 89.33 
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ตารางท่ี 4.14 ข้อวิจารณ์การทดลองใช้งานโดยผู้บริโภคทัง้หมด 30 ราย(ตอ่) 

ข้อวิจารณ์ 
คา่คะแนน คา่

คะแนน
เฉลีย่ 

คิดเป็น
เปอร์เซ็นต์ 

5 4 3 2 1 
แนวทางการประเมินชว่ยลดระยะเวลาใน
การศกึษาเก่ียวกบัการใช้งานใบรับรอง 6 22  2     4.13 82.67 

มีค านยิามศพัท์คอมพวิเตอร์ท าให้ใช้งานได้สะดวก 4  20  6     3.93 78.67 

 

4.2.2 ประเมินผลการใช้งานแนวทางการประเมินโดยผู้บริโภค 

จากการท่ีผู้บริโภคได้ทดลองท าแบบประเมินการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์พบว่า คะแนนเฉล่ีย 4.47 หรือ 89.33 เปอร์เซ็นต์ของผู้บริโภคมีความเห็นว่าแนว
ทางการประเมิน ชว่ยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนกั และ เร่ืองท่ีควรรู้เก่ียวกบัการใช้งาน
ใบรับรองอิเล็กทรอนิกส์  คะแนนเฉล่ีย 4.13 หรือ 82.67  เปอร์เซ็นต์ของผู้บริโภคมีความเห็นว่า
แนวทางการประเมิน ช่วยลดระยะเวลาในการศกึษาเก่ียวกบัการใช้งานใบรับรองอิเล็กทรอนิกส์ 
คะแนนเฉล่ีย 4.00 หรือ 80.00 เปอร์เซ็นต์ของผู้บริโภคมีความเห็นว่าแนวทางการประเมินมี
ประโยชน์ในการเลือกผู้ให้บริการ แสดงวา่การใช้งานแนวทางการประเมินมีประโยชน์ตอ่ผู้บริโภค
ในการตดัสินใจใช้งานใบรับรองอิเล็กทรอนิกส์ และ คะแนนเฉล่ีย 3.93 หรือ 78.67 เปอร์เซ็นต์
ของผู้บริโภคมีความเห็นว่า มีค านิยามศัพท์คอมพิวเตอร์ซึ่งยากต่อความเข้าใจของผู้ บริโภค
โดยทัว่ไปท าให้ใช้งานได้สะดวก ซึง่แสดงให้เห็นวา่ผู้บริโภคยงัมีความเห็นค าศพัท์เฉพาะตา่งๆ ยงั
เป็นเร่ืองท่ีเข้าใจได้ยากในการประเมิน 

ข้อเสนอแนะเพิ่มเตมิ 

1) ควรมีการประเมิน CA โดยแบบประเมินชดุนีแ้ล้วเปิดให้ผู้ ใช้เข้าไปดผูลการประเมิน 
โดยท าการประเมินเป็นระยะๆ 

2) ใช้เวลานานในการประเมินเพราะยงัขาดความรู้ความเข้าใจพืน้ฐานในเร่ืองการใช้
งานใบรับรองอิเล็กทรอนิกส์ ควรมีการให้ความรู้เพิ่มเติม 

  



 

บทที่ 5  
สรุปผลการวิจัยและข้อเสนอแนะ 

5.1 สรุปผลการวิจัย 

ผลลพัธ์ท่ีได้จากงานวิจยัมีดงันี ้
1) ได้เกณฑ์ในการประเมินการให้บริการผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์ใน

ประเทศไทย โดยเป็นเกณฑ์ท่ีอาศัยข้อมูลสาธารณะของผู้ ให้บริการใบรับรอง
อิเล็กทรอนิกส์ ท าให้ผู้บริโภคสามารถประเมินผู้ให้บริการได้ด้วยตนเองโดยสะดวก 

2) ได้ผลการประเมินการให้บริการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์อิงข้อมลู 
ปัจจบุนั  

3) เกณฑ์ในการประเมินท่ีได้จากข้อ 1) สามารถน าไปใช้เป็นข้อแนะน าแก่ผู้ ให้บริการ
ใบรับรองอิเล็กทรอนิกส์ในการปรับปรุงให้ข้อมลูสาธารณะท่ีเก่ียวเน่ืองกบัการบริการ 
 

5.2 ข้อจ ากัด 

ข้อจ ากดัในงานวิจยันีมี้ ดงัตอ่ไปนี ้
1) การประเมินท าในส่วนของข้อมูลการบริการท่ีเป็นข้อมูลสาธารณะไม่ได้ประเมิน

ครอบคลุมการปฎิบตัิงานของผู้ ให้บริการทัง้หมดเพราะไม่สามารถหาข้อมูลเชิงลึก
เพ่ือจะน ามาประเมินได้ 

2)  ผู้บริโภคต้องใช้เวลาและความรู้ในการประเมินพอสมควร ถ้าหากผู้ บริโภคไม่มี
ความเข้าใจในเร่ืองใบรับรองอิเล็กทรอนิกส์อยู่ก่อนเลย จะใช้งานแบบประเมินด้วย
ความล าบาก 

3) ไม่มีการกล่าวถึงในส่วนของเร่ืองร้องเรียนหรือข้อโต้แย้งในการใช้งานใบรับรอง
อิเล็กทรอนิกส์ในประเทศไทย เน่ืองจากยงัไมพ่บข้อมลูในสว่นนี ้

 

5.3 แนวทางการวิจัยต่อไป 

1) งานวิจัยนี เ้ป็นการประเมินผู้ ให้บริการออกใบรับรองอิเล็กทรอนิกส์เฉพาะใน
สว่นข้อมลูสาธารณะท่ีผู้บริโภคสามารถเข้าถึงได้  จึงควรศกึษาในส่วนอ่ืนๆ เพิ่มเติม 
เช่นในส่วนของข้อมูลท่ีผู้ตรวจประเมินใช้ในการประเมินผู้ ให้บริการออกใบรับรอง
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อิเล็กทรอนิกส์  เพ่ือให้ได้สารสนเทศท่ีครอบคลุมมากขึน้ หรือข้อมูลสาธารณะ
เก่ียวเน่ืองกบัผู้ให้บริการจากแหลง่อ่ืน เชน่ เว็บไซต์ pantip.com 

2) ควรศึกษาถึงข้อมูลความรู้พืน้ฐานท่ีผู้ บริโภคควรเข้าใจในการใช้งานใบรับรอง
อิเล็กทรอนิกส์ โดยจดัล าดบัความส าคญัของข้อมูลและเผยแพร่ข้อมูลเหล่านัน้ใน
เว็บไซต์ท่ีเก่ียวข้อง  เพ่ือท่ีผู้ใช้บริการจะได้สามารถศกึษาได้ด้วยตนเอง 

3) งานวิจยันีศ้กึษาทดสอบและประเมินผลการใช้งานแนวทางการประเมินโดยผู้บริโภค
โดยมีจ านวนกลุ่มตวัอย่าง 30 คน และแบ่งประเภทผู้บริโภคออกเป็น  4 ประเภท  
ดังนัน้ควรศึกษาส่วนของผู้ บริโภคประเภทอ่ืนๆ เพิ่มขึน้   เพ่ือให้ได้ข้อมูลและ
ข้อเสนอแนะจากผู้บริโภคมากขึน้  เพ่ือท่ีจะได้พฒันาแบบประเมินให้ตรงกับความ
ต้องการของผู้ บริโภคมากขึน้และผู้ ให้บริการสามารถทราบความต้องการของ
ผู้บริโภคท่ีครอบคลมุมากขึน้  



 

รายการอ้างอิง 
[1] ส านกังานเลขานกุารคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์, พระราชบญัญตัวิา่ด้วย 

            ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔. 
[2] Nectec. ร่างพระราชกฤษฎีกาวา่ด้วยการก ากบัดแูลธุรกิจบริการการให้บริการออก  

            ใบรับรองอิเล็กทรอนิกส์ พ.ศ. ….. , [Online]. 2010.   Available from:    
            http://wiki.nectec.or.th/nectecpedia2/index.php/ร่างพระราชกฤษฎีกา 
 วา่ด้วยการก ากบัดแูลธุรกิจบริการการให้บริการออกใบรับรอง/ [2012, March]. 

[3] ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์. National Root CA, [Online]. 2010.  
 Available from:  http://www.nrca.go.th/ [2012, March]. 

[4] TOT. TOT CA, [Online]. 2010.   Available from: http://www.ca.tot.co.th/ [2012,   
            March]. 

[5] CAT. CAT CA, [Online]. 2010.   Available from: http://www.thaipki.com/ [2012,  
            March]. 

[6] Symantec. Verisign, [Online]. Available from: 
http://www.symantec.com/verisign/digital-id/ [2012, March]. 

[7] Chokhani, S., Ford, W., Sabett, R., Merrill, C., Wu, S., RFC 3647 - Internet X.509  
            Public Key Infrastructure Certificate Policy and Certification Practices  
            Framework, November 2003. 

[8] Choudhury, S., Bhatnagar, K,. and Haque, W., Public Key Infrastructure  
            Implementation and Design, M&T Books, 2002. 

[9] Adams, C., and Lloyd, S., Understanding PKI: Concepts, Standards, and  
            Deployment Considerations, Second Edition,  Addison Wesley, 2002. 

[10] Stallings, W., Cryptography and Network Security Principles and Practices,  
            Fourth Edition, Prentice Hall, 2005. 

[11] Polk, W.T,  and  Hastings, N.E,  Public Key Infrastructures that Satisfy Security  
            Goals, IEEE Internet Computing, July – August 2003. 

[12] Security space. Certificate  Authority Market Share Report  [Online].  Available  
            from:  http://www.securityspace.com/s_survey/data/man.201102/ 
            casurvey.html  [2012, March]. 

[13] Wazan, A.S, Laborde, R,  Barrère, F., and Benzekri, A.,  Validating X.509 

http://www.w3.org/TR/2004/REC-owl-features-20040210/


35 

            Certificates Based on Their Quality.  Proceedings of  the 9th   
            International Conference for Young Computer Scientists, pp 2055 –  
            2060.18-21 November, 2008.  

[14] Miškovic, A., and  Veinovic, M., Comparative analysis of the Certification   
            Authority in Serbia, Proceedings of  the 19th Telecommunications   
            forum TELFOR 2011 , pp  74 – 77. 22-24 November, 2011.  

[15] Rossde. CA_review [Online].  Available from:  http://rossde.com/CA_review/ 
            CA_review_A.html#A3 [2012, March] 

[16] The Open Grid Forum. Guidelines for auditing Grid CAs version 1.0 [Online].   
            Available from: http://www.ogf.org/gf/docs/?info [2012, March] 

[17] ส านกังานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์. การก ากบัดแูล, [Online]. 
Available from: http://www.mict.go.th/etcommission/regulation.html 
[2012, March] 

[18] ส านกังานรัฐบาลอิเล็กทรอนิกส์. ระเบียบข้อบงัคบัและกฎหมายอ่ืนๆ, [Online].  
Available from: http://www.ega.or.th/ [2012, March] 

[19] International Organization for Standardization(ISO), ISO/IEC 27001:2005   
            Information technology — Security techniques — Information security   
            management systems — Requirements 

[20] Security Requirements for Cryptographic Modules (FIPS PUB 140-1) [Online].  
            Available from: http://csrc.nist.gov/publications/fips/fips1401.htm/ 

[2012,  March] 
[21] (ร่าง)มาตรฐานข้อมลูในใบรับรองอิเล็กทรอนิกส์และรายการเพิกถอนใบรับรอง 

            อิเล็กทรอนิกส์ [Online].  Available from:    
            http://www.etda.or.th/etda_website/app/webroot/files/1/files/ 
            20121119_draft_content_Cert_CRL_Standard_PNG_V3_for%20ETDA% 
            20website.pdf/ [2012, March]



 

ภาคผนวก 

  



37 

แบบสอบถามการใช้งาน 

แบบประเมินการให้บริการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 
โดยใช้ข้อมูลสาธารณะ 

 
เนื่องจากปัจจบุนัการท าธุรกรรมทางอิเลก็ทรอนิกส์ หรือการพาณิชย์อเิลก็ทรอนิกส์มีการขยายตวั

อยา่งมาก เป็นเหตใุห้ต้องมีมาตรการในการรักษาความมัน่คงของข้อมลู และการยืนยนัตวับคุคลที่ท าธุรกรรม
ดงักลา่ว   เพื่อให้ธุรกรรมที่ท านัน้มีความนา่เช่ือถือ   ซึง่หนึง่ในทางเลอืกนัน้ คือ การใช้ใบรับรองอเิลก็ทรอนิกส์ 
(digital certificate) ที่ออกโดยผู้ให้บริการออกใบรับรองอเิลก็ทรอนิกส์ (Certification Authority หรือ CA)  ซึง่
สามารถน ามาใช้ประโยชน์ได้หลายประเภท เช่น การยืนยนัตวัตนของบคุคล (authentication)  การรักษา
ความลบัของข้อมลู (confidentiality)  การตรวจสอบความถกูต้องครบถ้วนของข้อมลู (integrity) รวมทัง้การ
ห้ามปฏิเสธการกระท า (non-repudiation) ส าหรับประเทศไทยมีหนว่ยงานท่ีให้บริการเก่ียวกบัใบรับรอง
อิเลก็ทรอนิกส์แก่ประชาชนทัว่ไป จ านวน 2 ราย ได้แก่ บริษัท ทีโอที จ ากดั (มหาชน) และ บริษัท กสท 
โทรคมนาคม จ ากดั (มหาชน)  

ผู้วิจยัได้จดัท าวิธีการประเมินการให้บริการของผู้ให้บริการออกใบรับรองอิเลก็ทรอนิกส์ โดยใช้ข้อมลู
สาธารณะผู้ใช้บริการสามารถเข้าถึงได้  เพื่อใช้ประกอบการตดัสนิใจในการใช้งานใบรับรองอิเลก็ทรอนิกส์ใน
ประเทศไทย  โดยวิเคราะห์จากมาตรฐานและกฏหมายทีเ่ก่ียวข้องเพื่อให้สามารถก าหนดประเด็นในการ
ประเมิน รวมทัง้สามารถคดิน า้หนกัและคะแนนในการประเมินได้ 

 
แบบสอบถามฉบบันีม้ี 6 หน้า แบง่ออกเป็น 3 ตอน ได้แก่ ตอนที่ 1 ข้อมลูสว่นบคุคล ตอนที่ 2 แบบประเมินการ
ให้บริการของผู้ให้บริการออกใบรับรองอิเลก็ทรอนิกส์โดยใช้ข้อมลูสาธารณะ และ ตอนที่ 3 ความเห็นและ
ข้อเสนอแนะตอ่การใช้งานแบบประเมิน 

 
ตอนท่ี 1 ข้อมูลส่วนบุคคล 
ค าชีแ้จง  โปรดท าเคร่ืองหมาย  x ลงในชอ่ง �ท่ีตรงกบัสภาพความเป็นจริง 
1. เพศ  � 1) ชาย                   � 2) หญิง 
2. อาย ุ  � 1) น้อยกวา่ 20 ปี         � 2) 21-30 ปี        � 3) 31-40 ปี      

� 4) 41-50 ปี      � 5) 51 ปีขึน้ไป 
     3. ระดบัการศกึษาสงูสดุ  � 1) ต ่ากวา่ปริญญาตรี � 2) ปริญญาตรี     

� 3) ปริญญาโท            � 4) ปริญญาเอก 
4. ระดบัของผู้บริโภค � 1) ผู้ประกอบการ SME      � 2) ผู้ให้บริการ on-line shopping   

� 3) บคุลากรทางการแพทย์  � 4) ผู้บริโภคทัว่ไป 
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ตอนท่ี 2  แบบประเมินการให้บริการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์โดยใช้
ข้อมูลสาธารณะ 

 
ค าชีแ้จง  โปรดใช้แบบประเมินตามตารางท่ี 3  ประกอบการตัดสินใจในการเลือกใช้งาน

ใบรับรองอิเล็กทรอนิกส์ โดยแบบประเมินมีประเด็นในการประเมินและน า้หนักมา ดัง
รายละเอียดตามตารางท่ี 1   ท่านสามารถให้คะแนนผู้ ให้บริการได้ดงัรายละเอียดตามตารางท่ี 2   
และเน่ืองจากการใช้งานใบรับรองอิเล็กทรอนิกส์ยงัเป็นเร่ืองใหม่และยงัไม่เป็นท่ีแพร่หลายมากใน
เมืองไทย แบบประเมินจึงได้เพิ่มในส่วนของอภิธานศพัท์ (Definitions) เข้ามาเพ่ือความเข้าใจท่ี
ถกูต้อง ชดัเจน ของผู้ประเมินดงัรายละเอียดตามตารางท่ี 4 และรายละเอียดวิธีการประเมินและ
การให้คะแนนตามตารางท่ี 5 
 
ตารางท่ี 1 น า้หนกัในการประเมิน 
น า้หนกั หมายถึง 

3 
จ าเป็นต้องมีเพ่ือให้เป็นไปตามร่างพระราชกฤษฎีกาวา่ด้วยการก ากบัดแูลธุรกิจบริการ
การให้บริการออกใบรับรองอิเล็กทรอนิกส์และมาตรฐาน ITU X. 905 

2 
จ าเป็นต้องมีเพราะระบอุยูใ่นแนวนโยบาย /แนวปฎิบตักิารส าหรับการให้บริการ
ใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการ 

1 ควรมีเพ่ือความสะดวกตอ่ผู้ใช้บริการ 
 
 

ตารางท่ี 2 คะแนนในการประเมิน 
คะแนน หมายถึง 

2 ข้อมลูชดัเจน เชน่ มีการแบง่หมวดหมูเ่ป็นระบบ มีรายละเอียด/ตวัอยา่ง เป็นต้น 
1 ข้อมลูไมช่ดัเจน 
0 ไมพ่บหรือยงัไมเ่ปิดให้บริการ 
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ตารางท่ี 3 ประเดน็การประเมินเรียงตามหมวดและน า้หนกั 

รายการ น า้หนกั 
คา่คะแนน 

   

ข้อมูลเก่ียวกับการสมัคร 
1. แสดงคา่ธรรมเนียมการให้บริการบนเว็บไซต์ 3    
2. แสดงขัน้ตอนในการขอใช้บริการ  2    
3. แสดงขัน้ตอนในการขอตอ่อาย ุ 2    
4. แสดงขัน้ตอนในการขอยกเลิกบริการ 2    
5. แสดงขัน้ตอนในการพกัใช้ใบรับรองชัว่คราว 2    
6. แสดงการแจ้งลว่งหน้าวนัหมดอายุ 1    
7. มีการเปิดให้ทดลองใช้บริการ 1    
8. สามารถสืบค้นข้อมลูการให้บริการจากเว็บไซต์ 1    
ข้อมูลเก่ียวกับการใช้งานใบรับรอง 
9. แสดงแนวนโยบายการให้บริการบนเว็บไซต์  3    
10. แสดงแนวปฏิบตัิการให้บริการบนเว็บไซต์  3    
11. แสดงใบรับรองอิเล็กทรอนิกส์และกญุแจของผู้ให้บริการ 3    

12. แสดง  Root Certificate บนเว็บไซต์ 3    
13. แผนการรักษาความเป็นสว่นตวัของข้อมลูสว่นบคุคล 3    
14. มีรายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ 3    
15. มีข้อมลูในการติดตอ่เพ่ือรับค าร้องเรียนหรือข้อโต้แย้ง 3    
16. มีบริการตรวจสอบสถานะใบรับรอง 2    
17. มีข้อตกลงการให้บริการใบรับรอง 2    
18. มีการแสดงวงเงินสินไหมทดแทน 2    
19. สามารถตรวจสอบการเพิกถอนใบรับรองแบบดว่นได้ 1    
20. วิธีการติดตัง้และใช้งาน 1    
21. คูมื่อการใช้งาน 1    
ท่ีอยูเ่ว็บไซต์ TOT http://www.ca.tot.co.th 
ท่ีอยูเ่ว็บไซต์ CAT http://www.thaipki.com 
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ตารางท่ี 3 ประเดน็การประเมินเรียงตามหมวดและน า้หนกั(ตอ่) 

รายการ น า้หนกั 
คา่คะแนน 

   

ข้อมูลเก่ียวกับความม่ันคงของบริการ 
22. แสดงความยาวของกญุแจคู ่ 3    
23. ระยะเวลาในการจดัเก็บกญุแจ 2    
24. แสดงความมัน่คงปลอดภยัทางกายภาพ 2    
25. แสดงความมัน่คงปลอดภยัทางระบบคอมพิวเตอร์ 2    
26. ก าหนดขอบเขตความรับผิดชอบตอ่การใช้งาน 2    
ข้อมูลเก่ียวกับมาตรฐานการด าเนินงาน 
27. บริหารจดัการตามมาตรฐาน ISO 27001:2005 1    
28. ความเช่ือมัน่ของใบรับรองอยูใ่นระดบัปานกลางขึน้ไป 1    
29. สร้างกญุแจตามมาตรฐาน (FIPS) 140-1 Level 3 หรือสงู

กวา่ 
1    

ข้อมูลท่ัวไป 
30. มีการแจ้งลว่งหน้าการเปล่ียนแปลงคา่ธรรมเนียม 1    
31. สามารถสืบค้นข้อมลูทัว่ไปเก่ียวกบัความรู้ด้านการใช้งาน

ใบรับรองอิเล็กทรอนิกส์ 
1    

32. มีสาระความรู้เก่ียวกบัการใช้งานใบรับรอง 1    
33. แสดงค าถามท่ีพบบอ่ย (FAQ) 1    
รวมคะแนน -    
ท่ีอยูเ่ว็บไซต์ TOT http://www.ca.tot.co.th 
ท่ีอยูเ่ว็บไซต์ CAT http://www.thaipki.com 
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ตารางท่ี 4 อภิธานศพัท์ 
ค าศัพท์ ค าอธิบาย 

ผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์/ ผู้ให้บริการ 
(Certification Authority 
หรือ CA) 

องค์กรซึ่งท าหน้าท่ีในการให้บริการเก่ียวกับการออกใบรับรอง
เพ่ือรับรองเอนทิตีใดเอนทิตีหนึ่ง รวมทัง้การบริหารจัดการ
เก่ียวกับใบรับรอง เช่น การเผยแพร่รายการเพิกถอนใบรับรอง 
เป็นต้น 

ลายมือช่ือดจิิทลั (Digital 
Signature) 

ลายมือช่ืออิเล็กทรอนิกส์ชนิดหนึ่งท่ีสร้างขึน้โดยการน าข้อมูล
อิเล็กทรอนิกส์มาแปลงเป็นตัวเลขและใช้กับระบบกุญแจคู่   
โดยน าไปค านวณ ร่วมกบักญุแจส่วนตวัของเจ้าของลายมือช่ือ 
ในลกัษณะท่ีสามารถใช้กุญแจสาธารณะของเจ้าของลายมือ
ช่ือตรวจสอบได้ว่าเป็นลายมือช่ือดิจิทลัท่ีได้สร้างขึน้โดยกญุแจ
ส่วนตัวของ เจ้าของลายมือช่ือดิจิทัลหรือไม่ และข้อมูล
อิเล็กทรอนิกส์ท่ีได้มีการลงลายมือช่ือดิจิทัลนัน้ได้มีการแก้ไข
เปล่ียนแปลงภายหลงัการลงลายมือช่ือหรือไม ่

ใบรับรองอิเล็กทรอนิกส์ 
(Digital Certificate) 

ข้อมูลอิเล็กทรอนิกส์ท่ีใช้บ่งบอกถึงความมีตวัตนท่ีแท้จริงของ
ผู้ ใช้ใบรับรองอิเล็กทรอนิกส์ ซึ่งออกโดยผู้ ให้บริการออก
ใบรับรอง (Certification Authority : CA) ท าให้ผู้ประกอบ
ธุรกรรมตา่ง ๆ ผ่านอินเทอร์เน็ตสามารถมัน่ใจได้ว่าบคุคล หรือ 
อุปกรณ์เครือข่ายท่ีท าการติดต่อด้วยมีตัวตนจริง โดยอาศัย
เทคโนโลยีท่ีเรียกว่า เทคโนโลยีโครงสร้างพืน้ฐานกุญแจ
สาธารณะ (Public Key Infrastructure - PKI) สามารถ
น ามาใช้ในการลงลายมือช่ือดิจิตอล (Digital Signature) หรือ 
การเข้ารหสัลบั (Encryption)  

แนวนโยบาย (Certificate 
Policy หรือ CP) 

นโยบายในการใช้งานใบรับรอง ซึ่งระบุว่าใบรับรองสามารถ
น าไปใช้งานอะไรหรือใช้กบัแอพพลิเคชนัประเภทใดได้บ้าง 
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ตารางท่ี 4 อภิธานศพัท์(ตอ่) 
ค าศัพท์ ค าอธิบาย 

แนวปฏิบตั ิ(Certification 
Practice Statement หรือ 
CPS) 

ค าชีแ้จงของผู้ ให้บริการท่ีใช้ในการออกหรือเพิกถอนใบรับรอง 
ซึ่งแสดงรายการอย่างน้อยเก่ียวกับนโยบายความปลอดภัย   
และกระบวนการหรือขัน้ตอน   ในการให้บริการใบรับรอง / 
ใบรับรองอิเล็กทรอนิกส์ (Certificate) 

การเพิกถอนใบรับรอง  
(Certificate Revocation) 

การท าให้ใบรับรองไม่สามารถใช้ได้อีกต่อไปหลงัจากการเพิก
ถอนใบรับรอง ซึ่ งส่ งผลใ ห้ ต้องยกเลิกกุญแจส่วนตัว ท่ี
ผู้ใช้บริการเก็บไว้เป็นความลบัส าหรับใช้งานด้วย 

รายการเพิกถอนใบรับรอง 
(Certificate Revocation 
List หรือ CRL) 

รายการใบรับรองท่ีถกูเพิกถอนการใช้งาน 

โครงสร้างพืน้ฐานระบบ
กญุแจสาธารณะ (Public 
Key Infrastructure) 

สถาปัตยกรรม เทคนิค วิธีการ กระบวนการ หรือขัน้ตอนท่ี
สนบัสนนุการประยกุต์ใช้ระบบรหสัแบบอสมมาตร 

กญุแจ (Key) สัญลักษณ์ห รือล าดับของสัญลักษณ์  (ห รือกลไกห รือ
สญัญาณไฟฟ้าท่ีเก่ียวเน่ืองกบัสญัลกัษณ์)    ท่ีน ามาเข้าหรือ
ถอดรหสัลบักบัข้อความ 

กญุแจสาธารณะ (Public 

Key) 

กญุแจท่ีใช้ในการตรวจสอบลายมือช่ือดจิิทลั และสามารถ
น าไปใช้ในการเข้ารหสัลบัข้อมลูอิเล็กทรอนิกส์ เพ่ือมิให้เข้าใจ
ความหมายของข้อมลูอิเล็กทรอนิกส์ท่ีมีการเข้ารหสัลบันัน้ได้ 
เพ่ือประโยชน์ในการรักษาความลบัของข้อมลูอิเล็กทรอนิกส์
นัน้ 

กญุแจสว่นตวั (Private Key) กญุแจท่ีใช้ในการสร้างลายมือช่ือดิจิทลั และสามารถน าไปใช้
ในการถอดรหัสลับเม่ือมีการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์
เพ่ือให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ท่ีมี
การเข้ารหสัลบันัน้ได้ 
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ตารางท่ี 4 อภิธานศพัท์(ตอ่) 
ค าศัพท์ ค าอธิบาย 

กญุแจคู ่(Key Pair) กญุแจสว่นตวัและกญุแจสาธารณะในระบบการเข้ารหสั
ลบัแบบอสมมาตร  ท่ีได้สร้างขึน้โดยวิธีการท่ีท าให้
กุญแจส่วนตัวมีความสัมพันธ์ในทางคณิตศาสตร์กับ
กุญแจสาธารณะ ในลักษณะท่ีสามารถใช้กุญแจ
สาธารณะตรวจสอบได้ว่าลายมือช่ือดิจิทัลได้สร้างขึน้
โดยใช้กุญแจส่วนตวันัน้หรือไม่ และสามารถน ากุญแจ
สาธารณะไปใช้ในการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์
ซึ่ งท าใ ห้ไม่สามารถเ ข้าใจความหมายของข้อมูล
อิเล็กทรอนิกส์ได้ เว้นแต่บุคคลท่ีถือกุญแจส่วนตัวน า
กญุแจส่วนตวัของตน ใช้ในการถอดรหสัลบัของข้อมูล 
เพ่ือให้สามารถเข้าใจความหมายของข้อมลูนัน้ได้ 

มาตรฐาน ISO 27001: 2005 มาตรฐานเก่ียวกับระบบบริหารความมั่นคงปลอดภัย
ของสารสนเทศ ซึ่งเป็นส่วนหนึ่งในระบบบริหารจดัการ
ขององค์กร มีวัตถุประสงค์เพ่ือรักษาไว้ซึ่งความลับ 
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) 
และความพร้อมใช้งาน (Availability) ของข้อมลู 

ระดบัความเช่ือมัน่ของใบรับรอง
อิเล็กทรอนิกส์ 

แบ่งออกเป็น 4 ระดับ ได้แก่ ระดับทดสอบ  ระดับ
เบือ้งต้น ระดับปานกลาง และ ระดับสูง เพ่ือให้
สอดคล้องกับความต้องการของการน าใบรับรองไปใช้
งาน โดยจะมีการก าหนดรูปแบบความมัน่คงปลอดภยัท่ี
แตกต่างกัน เช่น การตรวจสอบตัวตนของผู้ ใช้บริการ 
การเก็บรักษากญุแจสว่นตวั การน าใบรับรองไปใช้งาน   

มาตรฐาน (FIPS) 140-1  
Federal Information Processing 
standard  (FIPS) 140-1:Security 
Requirements for Cryptographic 
Modules  

มาตรฐานของระบบฮาร์ดแวร์ในการสร้างและจัดเก็บ
กุญแจ แบ่งออกเป็น 4 ระดับ คือ ระดับ 1 ระดับ 2 
ระดบั 3 และระดบั 4 

 



44 

ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน 
รายการ รายละเอียดการประเมินและการให้คะแนน 

1. แสดงคา่ธรรมเนียมการ
ให้บริการบนเว็บไซต์ 

สว่นคา่ธรรมเนียมการใช้บริการ ควรจะปรากฎอยู่บนเว็บไซต์
ในหวัข้อสินค้าและบริการ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการแสดงคา่ธรรมเนียม 
- คะแนน 2 คือ มีการแสดงคา่ธรรมเนียมของรูปแบบสินค้า 
เชน่ CD   USB 

2. แสดงขัน้ตอนในการขอ
ใช้บริการ  

สว่นขัน้ตอนในการขอใช้บริการ ควรจะปรากฎอยู่บนเว็บไซต์
ในหวัข้อสินค้าและบริการ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการแสดงขัน้ตอนในการขอใช้บริการ 
- คะแนน 2 คือ มีการแสดงขัน้ตอนในการขอใช้บริการพร้อม
เง่ือนไข 

3. แสดงขัน้ตอนในการขอ
ตอ่อาย ุ

สว่นขัน้ตอนในการขอตอ่อาย ุควรจะปรากฎอยู่บนเว็บไซต์ใน
หวัข้อสินค้าและบริการ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการแสดงขัน้ตอนในการขอตอ่อายุ 
- คะแนน 2 คือ มีการแสดงขัน้ตอนในการขอตอ่อายพุร้อม
เง่ือนไข 

4. แสดงขัน้ตอนในการขอ
ยกเลิกบริการ 

สว่นขัน้ตอนในการขอยกเลิกบริการ ควรจะปรากฎอยู่บน
เว็บไซต์ในหวัข้อสินค้าและบริการ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการแสดงขัน้ตอนการขอยกเลิกบริการ 
- คะแนน 2 คือ มีการแสดงขัน้ตอนการขอยกเลิกบริการพร้อม
เง่ือนไข 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

5. แสดงขัน้ตอนในการพกั
ใช้ใบรับรองชัว่คราว 

สว่นขัน้ตอนในการพกัใช้ใบรับรองชัว่คราว ควรจะปรากฎอยู่
บนเว็บไซต์ในหวัข้อสินค้าและบริการ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการแสดงขัน้ตอนในการพกัใช้ใบรับรอง
ชัว่คราว 
- คะแนน 2 คือ มีการแสดงขัน้ตอนในการพกัใช้ใบรับรอง
ชัว่คราวพร้อมเง่ือนไข 

6. มีการแจ้งลว่งหน้าวนั
หมดอาย ุ

การแจ้งลว่งหน้าวนัหมดอายแุสดงอยูใ่นสว่นเง่ือนไขการใช้
ใบรับรองอิเล็กทรอนิกส์ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีข้อความระบถุึงการแจ้งลว่งหน้าวนั
หมดอาย ุ
- คะแนน 2 คือ มีข้อความระบถุึงการแจ้งลว่งหน้าวนั
หมดอายพุร้อมก าหนดวนั เช่น แจ้งลว่งหน้าไมน้่อยกวา่ 30 
วนั ก่อนวนัหมดอายุ 

7. มีการเปิดให้ทดลองใช้
บริการ 

การเปิดให้ทดลองใช้บริการแสดงอยู่บนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีขัน้ตอนวิธีการให้ทดลองใช้บริการได้ 
- คะแนน 2 คือ มีขัน้ตอนวิธีการให้ทดลองใช้บริการได้ พร้อม
เง่ือนไขในการทดลองใช้งาน เชน่ เปิดให้ทดลองใช้ได้ 60 วนั  

8. สามารถสืบค้นข้อมลูการ
ให้บริการจากเว็บไซต์ 

ข้อมลูการให้บริการแสดงอยู่ในสว่นสินค้าและบริการ  
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีสว่นท่ีแสดงข้อมลูการให้บริการอยูบ่น
เว็บไซต์ 
- คะแนน 2 คือ สว่นท่ีแสดงข้อมลูการให้บริการอยูบ่นเว็บไซต์ 
ประกอบด้วย ประเภทการให้บริการ อตัราคา่บริการ ขัน้ตอน
การขอใช้บริการ และขัน้ตอนการขอยกเลิกบริการ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

9. แสดงแนวนโยบายการ
ให้บริการบนเว็บไซต์  

แนวนโยบายการให้บริการ (Certificate Policy : CP) ควร
แสดงอยูใ่นสว่น ดาว์นโหลด หรือ สว่นพิมพ์เอกสาร
แบบฟอร์ม 
ตวัอยา่ง แนวนโยบายการให้บริการ 

 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มี CP ให้สามารถศกึษารายละเอียด 
- คะแนน 2 คือ มีสว่นท่ีเปิดให้ดาว์นโหลด CP  

10. แสดงแนวปฏิบตัิการ
ให้บริการบนเว็บไซต์  

แนวปฏิบตักิารให้บริการ (Certificate Practices Statement 
: CPS)  ควรแสดงอยูใ่นสว่น ดาว์นโหลด หรือ สว่นพิมพ์
เอกสารแบบฟอร์ม 
ตวัอยา่ง แนวปฏิบตักิารให้บริการ 

 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มี CPS ได้สามารถศกึษารายละเอียด 
- คะแนน 2 คือ มีสว่นท่ีเปิดให้ดาว์นโหลด CPS  
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 

รายการ รายละเอียดการประเมินและการให้คะแนน 

11. แสดงใบรับรอง
อิเล็กทรอนิกส์และ
กญุแจของผู้ให้บริการ 

มีการแสดงใบรับรองอิเล็กทรอนิกส์และกญุแจของผู้ให้บริการ
บนหน้าเว็บไซต์ 
ตวัอยา่ง ใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการ 

 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีใบรับรองและกญุแจอยู่บนเว็บไซต์ 
- คะแนน 2 คือ มีใบรับรองและกญุแจให้ดาว์นโหลดอยูบ่น
เว็บไซต์ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

12. แสดง  Root Certificate 
บนเว็บไซต์ 

มีการแสดง Root Certificate บนหน้าเว็บไซต์ 
ตวัอยา่ง Root Certificate ของผู้ให้บริการ 

 
 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มี Root Certificate อยูบ่นเว็บไซต์  
- คะแนน 2 คือ มี Root Certificate ให้ดาว์นโหลดอยูบ่น
เว็บไซต์ 

13. แผนการรักษาความเป็น
สว่นตวัของข้อมลูส่วน
บคุคล 

มีนโยบายในการรักษาความเป็นสว่นตวัของข้อมลูสว่นบคุคล
อยูใ่นแนวนโยบายหรือแนวปฏิบตัิ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีแผนการรักษาความเป็นสว่นตวั 
- คะแนน 2 คือ มีแผนการรักษาความเป็นสว่นตวัและเง่ือนไข
ในการเปิดเผยข้อมลู 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

14. มีรายการเพิกถอน
ใบรับรองอิเล็กทรอนิกส์ 

แสดงรายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ บนหน้า
เว็บไซต์ 
ตวัอยา่ง รายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ของผู้
ให้บริการ 

 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีรายการเพิกถอนใบรับรองอิเล็กทรอนิกส์อยู่
บนเว็บไซต์  
- คะแนน 2 คือ มีรายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ ให้
ดาว์นโหลดอยู่บนเว็บไซต์ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

15. มีข้อมลูในการติดตอ่เพ่ือ
รับค าร้องเรียนหรือข้อ
โต้แย้ง 

มีข้อมลูในการติดตอ่เพ่ือรับค าร้องเรียนหรือข้อโต้แย้งบนหน้า
เว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีข้อมลูในการตดิตอ่ช่องทางใดชอ่งทางหนึง่ 
เชน่  ไปรษณีย์อิเล็กทรอนิกส์ หรือศนูย์บริการลกูค้า 
- คะแนน 2 คือ มีข้อมลูในการตดิตอ่ทัง้ทางไปรษณีย์
อิเล็กทรอนิกส์และศนูย์บริการลกูค้า 

16. มีบริการตรวจสอบ
สถานะใบรับรอง 

มีบริการตรวจสอบสถานะใบรับรองแสดงบนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีบริการตรวจสอบสถานะใบรับรอง 
- คะแนน 2 คือ  มีตามข้อ 1 และสามารถตรวจได้ทัง้ จาก 
Serial Number  จากไฟล์  จาก Common Name และ จาก 
TAXID 

17. มีข้อตกลงการให้บริการ
ใบรับรอง 

ข้อตกลงการให้บริการใบรับรองอิเล็กทรอนิกส์แสดงอยูใ่น
สว่นเง่ือนไขการใช้บริการหรือแบบฟอร์การขอใช้บริการ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีข้อตกลงการใช้บริการแสดงบนเว็บไซต์ 
- คะแนน 2 คือ  มีตามข้อ 1 และข้อตกลงได้กลา่วถึงเง่ือนไข
ในการใช้งาน กรณีการขอออกใบรับรองใหม ่และยกเลิกการ
ใช้ใบรับรองทัง้จากทางด้านผู้ใช้บริการและผู้ให้บริการ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

18. มีการแสดงวงเงินสินไหม
ทดแทน 

แสดงวงเงินสินไหมทดแทนบนเว็บไซต์หรือในแนวปฏิบตักิาร
ให้บริการ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีวงเงินประกนัความเสียหายท่ีคุ้มครองความ
รับผิดท่ีเกิดขึน้ 
- คะแนน 2 คือ  มีวงเงินประกนัความเสียหายท่ีคุ้มครอง
ความรับผิดท่ีเกิดขึน้และก าหนดข้อจ ากดัความรับผิด 

19. สามารถตรวจสอบการ
เพิกถอนใบรับรองแบบ
ดว่นได้ 

สามารถตรวจสอบการเพิกถอนใบรับรองอิเล็กทรอนิกส์แบบ
ดว่นได้ทางเว็บไซต์ของผู้ให้บริการ 
ตวัอยา่ง สว่นแสดงการตรวจสอบจากเว็บไซต์ 

 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีรายการใบรับรองท่ียกเลิก 
- คะแนน 2 คือ  มีรายการใบรับรองท่ียกเลิกตามก าหนดเวลา
ท่ีอ้างอิงตามแนวปฏิบตักิารให้บริการ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

20. มีวิธีการติดตัง้และใช้
งาน 

วิธีการติดตัง้และใช้งานใบรับรองแสดงบนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีวิธีการติดตัง้และใช้งานใบรับรองแสดงบน
หน้าเว็บไซต์ 
- คะแนน 2 คือ  มีวิธีการตดิตัง้และใช้งานใบรับรองแสดงบน
หน้าเว็บไซต์ ท่ีแสดงรายละอียดการใช้งานบนโปรแกรม 
Microsoft Outlook เวอร์ชัน่ตา่งๆ บนโปรแกรม Windows 
Live Mail และบนโปรแกรม Lotus Note 

21. มีคูมื่อการใช้งาน คูมื่อการใช้งานส าหรับลกูค้าแสดงบนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ  มีคูมื่อการใช้งานส าหรับลกูค้า 
- คะแนน 2 คือ  มีคูมื่อการใช้งานส าหรับลกูค้าท่ีกลา่วถึง
รายละเอียดในการใช้งาน การเก็บรักษากญุแจ และการ
ด าเนินการเม่ือใบรับรองหมดอาย ุ

22. แสดงความยาวของ
กญุแจคู ่

การระบคุวามยาวของกญุแจในแนวนโยบายหรือแนวปฏิบตัิ 
(ในหวัข้อ ความยาวของกญุแจคู)่ 
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ แสดงความยาวของกญุแจผู้ให้บริการและ
นายทะเบียน ท่ีความยาวไม่น้อยกวา่ 2048 บิท 
- คะแนน 2 คือ แสดงความยาวของกญุแจผู้ให้บริการและ
นายทะเบียนท่ีไมน้่อยกวา่ 2048 บทิ และความยาวกญุแจ
ของผู้ใช้บริการ ท่ีความยาวไมน้่อยกวา่ 1024 บทิ 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

23. ระยะเวลาในการจดัเก็บ
กญุแจ 

การระบรุะยะเวลาในการจดัเก็บกญุแจในแนวนโยบาย แนว
ปฏิบตัิ หรือ บนเว็บไซต์  
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีการกลา่วถึงการจดัระยะเวลาจดัเก็บกญุแจ  
- คะแนน 2 คือ กล่าวถึงเวลาในการจดัเก็บกญุแจโดย ระบุ
เวลาท่ีแนน่อน เชน่ เป็นระยะเวลา 5 ปี 

24. แสดงความมัน่คง
ปลอดภยัทางกายภาพ 

ระบถุึงความมัน่คงปลอดภยัทางกายภาพในแนวนโยบาย 
แนวปฏิบตั ิหรือ เว็บไซต์  
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีระบถุึงความมัน่คงปลอดภยัทางกายภาพ  
- คะแนน 2 คือ มีระบถุึงความมัน่คงปลอดภยัด้านกายภาพ 
เร่ือง สถานท่ีตัง้  การเข้าถึงทางกายภาพ ระบบไฟฟ้าและ
ระบบปรับอากาศ การป้องกนัภยัจากน า้ การป้องกนัอคัคีภยั 
การเก็บรักษาส่ือท่ีใช้เก็บข้อมลู การจดัการสิ่งท่ีไมใ่ช้ และการ
ส ารองข้อมลูไว้ท่ีอ่ืน 

25. แสดงความมัน่คง
ปลอดภยัทางระบบ
คอมพิวเตอร์ 

ระบถุึงความมัน่คงปลอดภยัทางระบบคอมพิวเตอร์ใน
แนวนโยบาย แนวปฏิบตั ิหรือ เว็บไซต์  
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ มีระบถุึงความมัน่คงปลอดภยัทางระบบ
คอมพิวเตอร์ 
- คะแนน 2 คือ มีระบถุึงความมัน่คงปลอดภยัทางระบบ
คอมพิวเตอร์ เร่ือง ระบบการป้องกนัผู้บกุรุกทางเครือขา่ย  
การรักษาความมัน่คงปลอดภยัของกญุแจ ระบบตรวจสอบ
ไวรัส 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

26. ก าหนดขอบเขตความ
รับผิดชอบตอ่การใช้งาน 

ระบถุึงความรับผิดชอบตอ่การใช้งาน ในแนวนโยบาย แนว
ปฏิบตัิ หรือ เว็บไซต์  
เกณฑ์การให้คะแนน  
- คะแนน 1 คือ ความรับผิดชอบตอ่การใช้งาน  
- คะแนน 2 คือ ความรับผิดชอบตอ่การใช้งาน ด้านความ
รับผิดชอบทางการเงิน และการรักษาความลบัของข้อมลูทาง
ธุรกิจ  

27. บริหารจดัการตาม
มาตรฐาน ISO 
27001:2005 

แสดงการได้รับการรับรองการปฏิบตังิานตามมาตรฐาน ISO 
27001:2005 บนหน้าเว็บไซต์ 

28. ความเช่ือมัน่ของ
ใบรับรองอยู่ในระดบั
ปานกลางขึน้ไป 

มีการแสดงความเช่ือมัน่ของใบรับรองอิเล็กทรอนิกส์อยูใ่น
ระดบัปานกลางขึน้ ในแนวนโยบาย แนวปฏิบตั ิหรือ เว็บไซต์ 

29. สร้างกญุแจตาม
มาตรฐาน (FIPS) 140-1 
Level 3 หรือสงูกว่า 

มีการระบถุึงการสร้างกญุแจตามมาตรฐาน (FIPS) 140-1  
Level 3 หรือสงูกว่า ไว้ในแนวนโยบายหรือแนวปฏิบตั ิ 

30. มีการแจ้งลว่งหน้าการ
เปล่ียนแปลง
คา่ธรรมเนียม 

มีการระบถุึงการการแจ้งลว่งหน้าการเปล่ียนแปลง
คา่ธรรมเนียมไว้ในแนวนโยบาย แนวปฏิบตั ิหรือ เว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีข้อความระบถุึงการแจ้งลว่งหน้าการ
เปล่ียนแปลงคา่ธรรมเนียม 
- คะแนน 2 คือ มีข้อความระบถุึงการแจ้งการเปล่ียนแปลง
คา่ธรรมเนียม พร้อมก าหนดวนั เชน่ แจ้งลว่งหน้าไมน้่อยกวา่ 
30 วนั ก่อนการเปล่ียนแปลง 
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ตารางท่ี 5 รายละเอียดการประเมินและการให้คะแนน (ตอ่) 
รายการ รายละเอียดการประเมินและการให้คะแนน 

31. สามารถสืบค้นข้อมลู
ทัว่ไปเก่ียวกบัความรู้
ด้านการใช้งานใบรับรอง
อิเล็กทรอนิกส์ 

สามารถสืบค้นข้อมลูทัว่ไปเก่ียวกบัความรู้ด้านการใช้งาน
ใบรับรองอิเล็กทรอนิกส์จากหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีข้อมลูทัว่ไปเก่ียวกบัความรู้ด้านการใช้งาน
ใบรับรองอิเล็กทรอนิกส์ 
- คะแนน 2 คือ มีข้อมลูเก่ียวกบัเทคโนโลยี PKI  ความ
ปลอดภยัในธุรกิจพาณิชย์อิเล็กทรอนิกส์ และระดบัความ
ปลอดภยัท่ีเหมาะสมตอ่การใช้งานใบรับรอง 

32. มีสาระความรู้เก่ียวกบั
การใช้งานใบรับรอง 

มีสาระความรู้เก่ียวกบัการใช้งานใบรับรองบนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ สาระความรู้เก่ียวกบัการใช้งานใบรับรอง
อิเล็กทรอนิกส์ 
- คะแนน 2 คือ มีสาระความรู้เก่ียวกบั ประโยชน์และข้อควร
ระวงัในการใช้ลายมือช่ือดจิิทลั มาตรฐานท่ีได้รับความนิยม
และรายละเอียดท่ีควรมีในใบรับรองอิเล็กทรอนิกส์  

33. แสดงค าถามท่ีพบบอ่ย 
(FAQ) 

มีการแสดงค าถามท่ีพบบอ่ยบนหน้าเว็บไซต์ 
เกณฑ์การให้คะแนน 
- คะแนน 1 คือ มีค าถามท่ีพบบอ่ยบนหน้าเว็บไซต์ 
- คะแนน 2 คือ มีค าถามและค าตอบเก่ียวกบัปัญหาการใช้
งานใบรับรองอิเล็กทรอนิกส์ 
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ตอนที่ 3 ความเหน็และข้อเสนอแนะต่อการใช้งานแบบประเมิน 
ค าชีแ้จง  จากการทดลองใช้แบบประเมินการให้บริการของผู้ ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์โดยใช้ข้อมลูสาธารณะ  โปรดกาเคร่ืองหมาย x ในช่องท่ีตรงกบัระดบัท่ีท่านคิดว่า
ตรงกบัความคดิเห็นของทา่น  โดย   

5 = มากท่ีสดุ     4 = มาก     3 = ปานกลาง     2 = น้อย     1 = น้อยท่ีสดุ            
ความเห็น คะแนน 

5 4 3 2 1 
1. การประเมินมีประโยชน์ในการเลือกผู้ให้บริการ       
2. การประเมินช่วยให้ผู้บริโภคทราบถึงเร่ืองท่ีควรตระหนัก และ

เร่ืองท่ีควรรู้ 
     

3. การประเมินช่วยลดระยะเวลาในการศึกษาเก่ียวกับการใช้งาน
ใบรับรองอิเล็กทรอนิกส์  

     

4. การประเมินมีค านิยามศพัท์คอมพิวเตอร์ซึ่งยากตอ่ความเข้าใจ
ของผู้บริโภคโดยทัว่ไปท าให้ใช้งานได้สะดวก 

     

 
ข้อเสนอแนะจากการใช้งานแบบประเมิน 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
…………………………………………………………………………………………………. 
…………………………………………………………………………………………………. 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
…………………………………………………………………………………………………. 
…………………………………………………………………………………………………. 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

นางสาวประภาวดี เอกวงศ์  เกิดเม่ือวันท่ี 18 พฤศจิกายน พ.ศ. 2513 ท่ีจังหวัด
นครศรีธรรมราช  ส าเร็จการศึกษาหลกัสูตรวิทยาศาสตรบณัฑิต สาขาวิชาวิทยาศาสตร์ทัว่ไป 
คณะวิทยาศาสตร์ มหาวิทยาลัยสงขลานครินทร์  และเข้าศึกษาต่อในหลักสูตรวิทยาศาสตร
มหาบัณฑิต สาขาวิชาวิทยาศาสตร์คอมพิวเตอร์  ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะ
วิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ในปีการศกึษา 2553 
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