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 การก าหนดความต้องการด้านความมั่นคงเป็นส่วนส าคญัส าหรับการพฒันาซอฟต์แวร์ใน
ปัจจุบนั ความต้องการมกัอยู่ในรูปแบบของภาษาธรรมชาติซึ่งมกัจะมีความก ากวม และขดัแย้งกัน 
ดงันัน้หากมีกลไกในการสกดัความต้องการความมัน่คงให้อยู่ในรูปของภาษากึ่งรูปนยั ซึ่งจะช่วยท า
ให้ได้ความต้องการด้านความมั่นคงท่ีมีความชัดเจนมากขึน้และเหมาะสมกับการออกแบบและ
พฒันาซอฟต์แวร์  

วิทยานิพนธ์ฉบบันีมี้วตัถุประสงค์ในการน าเสนอกฎในการแปลงความต้องการด้านความ
มั่นคงให้อยู่ในรูปแบบของภาษากึ่งรูปนัยท่ีเหมาะสมส าหรับการออกแบบพัฒนาซอฟต์แวร์ โดย
เลือกใช้ภาษายูเอ็มแอลได้แก่ แผนภาพยูสเคสและแผนภาพล าดบั ในการแสดงฟังก์ชนัการท างาน
ทางด้านความมัน่คงของซอฟต์แวร์และพฤติกรรมระหว่างของออบเจคท่ีจะตอบสนองตามฟังก์ชัน
งาน โดยใช้การวิเคราะห์ภาษาธรรมชาติท่ีอยู่ในรูปของไวยากรณ์ความมัน่คงควบคู่กับเมทาดาตา
ความมัน่คงทัง้หมดจ านวน 20 แบบรูป และท าการสกัดข้อมูลตามองค์ประกอบของแต่ละแผนภาพ
เพ่ือสร้างแผนภาพทัง้สอง นอกจากนีไ้ด้ท าการพฒันาเคร่ืองมือสนบัสนนุเพ่ือประยกุต์ใช้กฎการแปลง
ในการก าหนดความต้องการความมัน่คง ชว่ยท าให้ยน่เวลาในการระบคุวามต้องการความมัน่คงและ
การออกแบบแผนภาพยเูอ็มแอลในสว่นของแผนภาพยสูเคสและแผนภาพล าดบั  
 การประเมินความถกูต้องของแผนภาพยสูเคสและแผนภาพล าดบัท่ีเป็นผลลพัธ์จากกฎการ
แปลงนัน้ ได้มีความถูกต้องทัง้ในเชิงวากยสมัพนัธ์และความหมาย รวมถึงความครบถ้วนของความ
ต้องการท่ีผู้ ใช้ก าหนด พบว่าแผนภาพยสูเคสและแผนภาพล าดบันัน้มีความถูกต้องครบถ้วน เป็นไป
ตามกระบวนงานท่ีระบใุนแบบรูปความต้องการความมัน่คง   

ภาควิชา     วิศวกรรมคอมพิวเตอร์  ลายมือช่ือนิสิต  
สาขาวิชา      วิศวกรรมซอฟต์แวร์ 
  

ลายมือช่ืออ.ท่ีปรึกษาวิทยานิพนธ์หลกั  
ปีการศกึษา   2555  



จ 

# # 5270356521 : MAJOR  SOFTWARE ENGINEERING 
KEYWORDS :  SECURITY / SECURITY PATTERN / UML / USE CASE / SEQUENCE 

NIRATTISAI TIKHUMPORNPITTAYA: TRANSFORMATION OF SECURITY 
REQUIREMENTS INTO USE CASE DIAGRAM AND SEQUENCE DIAGRAM 
USING SECURITY GRAMMAR AND SECURITY METADATA. ADVISOR: ASSO. 
PROF. NAKORNTHIP PROMPOON, 166 pp. 

 
 At the present time, the security requirements are crucial for the development of 
software. Requirements are usually in the form of natural language that is often 
ambiguous and conflict. Then if there is a mechanism to extract the security requirements 
in the form of a semi-formal language, this will make security requirements more clear 
and appropriate to the design and development of software.  

This thesis aims to introduce rules to convert the security requirements in the form 
of natural language to a semi-formal language which are suitable for the development of 
software. UML has been selected, including use case diagrams and sequence diagrams, 
to demonstrate the functionality of the software and the interaction behavior of objects to 
perform according to the security requirements. Both diagrams are constructed from 
analyzing security requirements in the form of natural language syntax coupled with 
security metadata, from 20 patterns, and extract the component structure of use case 
diagrams and sequence diagrams. In addition, the development of tools to support the 
application of rules to specify the security requirements help shorten the time to identify 
security requirements and to design UML diagrams in terms of use case diagrams and 
sequence diagrams. 

The correctness of the use case diagram and sequence diagram generated from 
our proposed rules are evaluated in both syntax and semantic criteria. In addition, the 
conformness to user requirements is assessed as well.  
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บทที่ 1 
บทน า 

1.1 ความเป็นมาและความส าคัญ 

 ในปัจจบุนัความรู้ด้านวิศวกรรมซอฟต์แวร์ (Software Engineering) ถกูน ามาใช้ประกอบ
ขัน้ตอนการพัฒนาซอฟต์แวร์มากขึน้ เ พ่ือเพิ่ มศักยภาพในการพัฒนาซอฟต์แวร์ ทัง้นีก้าร
ประยุกต์ใช้งานวิศวกรรมซอฟต์แวร์กับการพัฒนาซอฟต์แวร์นัน้ จะแตกต่างกันไปตามรูปแบบ
ขัน้ตอนวิธีของการพัฒนาซอฟต์แวร์ท่ีแต่ละโครงการพัฒนาซอฟต์แวร์เลือกใช้ อย่างไรก็ตาม
ขัน้ตอนวิศวกรรมความต้องการ (Requirements Engineering)[1] ถือเป็นขัน้ตอนส าคญัเพราะทกุ
ขัน้ตอนวิธีของการพฒันาซอฟต์แวร์โดยทัว่ไปแล้วจะต้องเร่ิมต้นด้วยขัน้ตอนนีท้ัง้สิน้ อาจจะมีเพียง
บางขัน้ตอนวิธีการพฒันาซอฟต์แวร์เทา่นัน้ท่ีละขัน้ตอนวิธีนี(้เป็นไปตามลกัษณะการปรับปรุงแก้ไข
ของแต่ละโครงการพฒันาซอฟต์แวร์) ผลลพัธ์ท่ีจะได้จากขัน้ตอนวิศวกรรมความต้องการนัน้คือ
เอกสารความต้องการ ซึ่งจะส่งผลไปถึงคณุภาพโดยรวมของซอฟต์แวร์[2] เน่ืองจากในเอกสาร
ความต้องการจะต้องระบุถึงความต้องการทัง้หมดของซอฟต์แวร์ เพ่ือน าไปให้ผู้พัฒนาท าการ
พฒันาโปรแกรมตอ่ไป[3] 
 อย่างไรก็ตามขัน้ตอนวิศวกรรมความต้องการยังคงมีปัญหาท่ีส่งผลต่อคุณภาพของ
เอกสารความต้องการ เน่ืองจากในการรวบรวมความต้องการนัน้ วิศวกรความต้องการจะต้องท า
การรวบรวมความต้องการ (Requirements Elicitation) จากผู้ เก่ียวข้องกับซอฟต์แวร์ ซึ่งความ
ต้องการท่ีได้มานัน้จะอยู่ในรูปแบบของภาษาไม่ เป็นรูปนัย (Informal Language)[4] หรือ 
ภาษาธรรมชาติ (Natural Language) ท่ีมนุษย์ใช้ติดต่อส่ือสารในชีวิตประจ าวัน ซึ่งมีความ
คลุมเครือ และไม่สอดคล้องกัน เป็นต้น ไม่เหมาะสมกับการน ามาพัฒนาซอฟต์แวร์ อีกทัง้ความ
ต้องการท่ีรวบรวมได้นัน้มีทัง้ความต้องการท่ีเป็นหน้าท่ี (Functional Requirements) และความ
ต้องการไม่ใช่หน้าท่ี (Non-Functional Requirements) หรือความต้องการเชิงคุณภาพ (Quality 
Requirements) รวมอยู่ด้วยซึ่งลกัษณะของความต้องการไม่ใช่หน้าท่ีนัน้เป็นความต้องการท่ีไม่
สามารถมองเห็นผลลพัธ์ได้อย่างชดัเจน ท าให้การพฒันาโปรแกรมเพ่ือตอบรับกับความต้องการ
ไม่ใช่หน้าท่ีเกิดความยาก ท าให้ผู้พฒันาโปรแกรมไม่ให้ความส าคญักบัความต้องการไม่ใช่หน้าท่ี
มากนกั 

เพ่ือแก้ไขปัญหาดงักลา่วในขัน้ต้นนัน้วิศวกรความต้องการจึงจ าเป็นท่ีจะต้องท าการแปลง
ความต้องการท่ีรวบรวมมาได้ให้อยู่ในรูปแบบของภาษากึ่งรูปนยั (Semi-Formal Language) ซึ่ง
เป็นภาษาท่ีผู้พฒันาโปรแกรมสามารถน าไปพฒันาโปรแกรมได้อยา่งมีประสิทธิภาพ โดยภาษากึ่ง
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รูปมยัท่ีได้รับความนิยมในปัจจุบนันัน้ คือภาษายูเอ็มแอล (Unified Modeling Language: UML) 
หรือแผนภาพยเูอ็มแอล เพราะเป็นเคร่ืองมือท่ีมีความหลากหลายในการแสดงแบบซอฟต์แวร์[1][2] 
เป็นโมเดลมาตรฐานท่ีใช้หลักการออกแบบเชิงวัตถุ (Object Oriented Design: OOD) รูปแบบ
ของภาษามีเคร่ืองหมาย (Notation) เป็นสัญลักษณ์ส าหรับส่ือความหมาย มีกฎระเบียบท่ีมี
ความหมายต่อการเขียนโปรแกรม (Coding) ท าให้ง่ายต่อการท าความเข้าใจและสามารถแปลง
เป็นภาษาคอมพิวเตอร์ได้ภายในเวลาอันรวดเร็ว[5][6] (ผู้ วิจัยได้ยกตวัอย่างของแผนภาพยูเอ็ม
แอลท่ีจ าเป็นต่อการแสดงความต้องการไว้ในภาคผนวก ก) แต่ทัง้นีแ้ผนภาพยูเอ็มแอลไม่ได้
สนบัสนนุโดยตรงในการผนวกกบัความต้องการไมใ่ชห่น้าท่ีเข้าไปในการออกแบบระบบ 

ผู้วิจัยเล็งเห็นว่าหากสามารถท าการแปลงความต้องการไม่ใช่หน้าท่ีเป็นแผนภาพยูเอ็ม
แอลเพ่ือน าไปใช้ในเอกสารความต้องการแล้วนัน้ จะท าให้ซอฟต์แวร์มีคณุภาพเป็นไปตามความ
ต้องการมากขึ น้  ทั ง้ นี ผู้้ วิ จัยได้ใ ห้ความส าคัญกับความต้องการความมั่นคง  (Security 
Requirements) เน่ืองจากความต้องการความมัน่คงนัน้ถือเป็นความต้องการไม่ใช่หน้าท่ีท่ีจะต้อง
มีในซอฟต์แวร์ยุคปัจจุบนั[7] เพราะเป็นความต้องการท่ีท าให้ซอฟต์แวร์มีความปลอดภัยต่อการ
โจมตีของผู้ประสงค์ร้าย แต่ปัญหาท่ีพบคือ ความต้องการความมั่นคงนัน้ถูกแบ่งออกเป็นหลาย
ประเภท และแต่ละประเภทก็มีประเภทแยกย่อย ท าให้การวิเคราะห์ความต้องการท่ีเป็น
ภาษาธรรมชาติเพ่ือระบุออกเป็นแผนภาพยูเอ็มแอลล าหรับแบบรูปความมั่นคงให้ถูกต้องและ
ครบถ้วนนัน้เป็นไปได้ยาก จ าเป็นต้องใช้ผู้ เช่ียวชาญทางด้านความมัน่คงโดยเฉพาะ 

ดงันัน้ผู้วิจยัจึงเห็นว่าการแปลงความต้องการท่ีเป็นภาษาธรรมชาติส าหรับความต้องการ
ความมั่นคงให้อยู่ในรูปแบบของแผนภาพยูเอ็มแอลจะมีประโยชน์เป็นอย่างยิ่งส าหรับการย่น
ระยะเวลาในการสร้างเอกสารความต้องการและยงัเป็นการสร้างให้เกิดมาตรฐานในการออกแบบ
ส าหรับความต้องการความมัน่คง โดยวิธีการท่ีผู้วิจยัใช้ในการแปลงจะท าโดย การยดึแบบรูปความ
มั่นคง (Security Patterns) ของ M. Schumacher[8] ซึ่งได้ถูกน ามาปรับปรุงแก้ไชเป็นแบบรูป
ความมัน่คงท่ีถูกบูรณาการเป็นเมทาดาทา โดย เกียรติศกัดิ์  ไชยสมบูรณ์ และคณะ[9]จ านวน 8 
แบบรูป กับ อิทธิพันธ์ วงศ์ไชยกุล และคณะ[10] จ านวน 7 แบบรูป มาท าการวิเคราะห์ร่วมกับ
ไวยากรณ์ความมั่นคงจากรูปแบบความมั่นคงของ กวิน สุภาพร และคณะ [11] จ านวน 20 
ไวยากรณ์ (โดยอีก 5 เมทาดาตาท่ีเหลือผู้วิจยัได้ด าเนินการสร้างเมทาดาทาขึน้เองจากการปรึกษา
กบัผู้ เช่ียวชาญเพ่ือให้มีเมทาดาทา มีครบถ้วนกับไวยากรณ์ความมัน่คง) แล้วท าการสร้างกฎการ
แปลงความต้องการท่ีอยู่ในรูปของภาษาธรรมชาติตามไวยากรณ์ความมัน่คง ให้อยู่ในรูปแบบของ
แผนภาพยเูอ็มแอล ได้แก่ แผนภาพยสูเคส แผนภาพคลาส และแผนภาพล าดบั โดยใช้จดุเช่ือมตอ่
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ของงานวิจยัทัง้ 2 คือแบบรูปความมัน่คงของ M.Schumacher[8] และเพ่ือให้เห็นประโยชน์ในการ
น าไปประยกุต์ใช้ จะได้สร้างเคร่ืองมือเพ่ือสนบัสนนุแนวความคดิดงักลา่ว   

 
1.2 วัตถุประสงค์ของการวิจัย 

1) เพ่ือวิเคราะห์แบบรูปความมัน่คง ไวยากรณ์ความมัน่คง และเมทาดาตาความมัน่คง 
2) เพ่ือออกแบบและพฒันากฎส าหรับการแปลงภาษาธรรมชาตท่ีินิยามตามไวยากรณ์ความ

มัน่คงเป็นแผนภาพยสูเคสและแผนภาพล าดบั ส าหรับความต้องการความมัน่คง 
3) เพ่ือสร้างซอฟต์แวร์แปลงภาษาธรรมชาติเป็นแผนภาพยเูอ็มแอลโดยใช้กฎท่ีได้พฒันาขึน้ 

อนัได้แก่แผนภาพคลาส แผนภาพยูสเคสและแผนภาพล าดบั พร้อมทัง้ไฟล์ท่ีอยู่ในรูปแบบของ
ภาษาเอ็กซ์เอ็มไอ 

 
1.3 ขอบเขตของงานวิจัย 

1) งานวิจัยนีจ้ะสนใจเฉพาะความต้องการความมั่นคงท่ี ระบุเป็นภาษาธรรมชาติโดย
ภาษาองักฤษเทา่นัน้ 

2) รูปแบบความมัน่คงท่ีใช้มีทัง้หมด 20 รูปแบบจาก 8 กลุ่มรูปแบบความมั่นคงโดยอ้างอิง
จากงานวิจยั[11]  

3) องค์ประกอบท่ีจะน ามาใช้งานกับแผนภาพยูเอ็มแอล จะสนใจเฉพาะท่ีสกัดได้จาก
ไวยากรณ์ของงานวิจยั[9] งานวิจยั[10] งานวิจยั[11] เทา่นัน้  

4) แผนภาพยูสเคส และ แผนภาพล าดบั จะเป็นแผนภาพท่ีใช้อธิบายเฉพาะความต้องการ
ความมัน่คงในแตล่ะแบบรูปเทา่นัน้ 

5) ซอฟต์แวร์แปลงภาษาธรรมชาติเป็นแผนภาพยูเอ็มแอลจะได้ผลลพัธ์ในรูปแบบของไฟล์
ภาษาเอ็กซ์เอ็มไอ ท่ีผู้ ใช้สามารถน าไปใช้ร่วมกบัโปรแกรมสร้างแผนภาพโครงสร้างท่ีรองรับข้อมูล
จากไฟล์เอ็กซ์เอ็มไอได้เทา่นัน้ 

6) แผนภาพทัง้หมดท่ีได้ไม่ครอบคลุมระบบงานทัง้ระบบ จะสนใจเฉพาะในส่วนของความ
ต้องการความมัน่คงเทา่นัน้ 

7) กรณีศึกษาเพ่ือใช้ในการทดสอบกฎการแปลงจะมีจ านวนทัง้หมด 20 กรณีศึกษาแต่ละ
กรณีศึกษาจะใช้ส าหรับแต่ละแบบรูปความมัน่คงซึ่งถูกนิยามตามไวยากรณ์ของงานวิจยัท่ี[11] 
โดยแตล่ะกรณีการศึกษาจะท าการตรวจสอบความถกูต้องของแผนภาพท่ีได้จากการแปลงเฉพาะ
วากยสมัพนัธ์ (Syntax) วา่เป็นไปตามข้อก าหนดของยเูอ็มแอลหรือไมเ่ทา่นัน้ 
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1.4 ขัน้ตอนการวิจัย 

1) ศกึษาแบบรูปความมัน่คงของ M. Schumacher[8] และยเูอ็มแอล[5][6] 
2) ศกึษาไวยากรณ์ส าหรับแบบรูปความมัน่คงของ กวิน สภุาพร[11] 
3) ศกึษาเมทาดาตาความมัน่คงท่ีได้รับการขยายส าหรับแบบรูปความมัน่คงของเกียรติศกัดิ์  

ไชยสมบรูณ์[9] และอิทธิพทัธ์ วงศ์ไชยกลุ[10] 
4) ออกแบบกฎการเปล่ียนภาษาธรรมชาติท่ีอธิบายอยู่ในภาษาองักฤษ เป็นแผนภาพยูเอ็ม

แอล ส าหรับแผนภาพยสูเคส และแผนภาพล าดบั  
5) ศกึษารูปแบบของไฟล์เอ็กซ์เอ็มไอ[12] ท่ีรองรับจากโปรแกรมสร้างแผนภาพท่ีเป็นโอเพน

ซอร์ซ 
6) ออกแบบและพฒันาเคร่ืองมือส าหรับแสดงรายงานแผนภาพยเูอ็มแอลและสร้างไฟล์เอ็กซ์

เอ็มไอ 

7) สรุปผลการวิจยั 

8) จดัท ารายงานวิทยานิพนธ์ 
 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 
1) ได้กฎการเปล่ียนภาษาธรรมชาตท่ีิอยูใ่นรูปของภาษาองักฤษเป็นภาษารูปภาพหรือ

สญัลกัษณ์ท่ีให้ความหมายด้วยภาษายเูอ็มแอล 
2) ได้ซอฟต์แวร์ส าหรับสร้างรายงานแสดงผลแผนภาพยเูอ็มแอลท่ีแปลงจากภาษาธรรมชาติ

ท่ีนิยามโดยภาษาองักฤษ และไฟล์ภาษาเอ็กซ์เอ็มไอ ท่ีสามารถน าไปสร้างเป็นรูปภาพหรือ
สญัลกัษณ์ท่ีให้ความหมายด้วยภาษายเูอ็มแอลกบัโปรแกรมท่ีรองรับการน าเข้าไฟล์ภาษาเอ็กซ์
เอ็มไอ 

3) ซอฟต์แวร์ท่ีพฒันาขึน้สามารถใช้เพ่ือลดระยะและขัน้ตอนในการออกแบบแผนภาพยเูอ็ม
แอลท่ีเก่ียวข้องกบัความต้องการความมัน่คง 

4) ผู้ใช้ซอฟต์แวร์ท่ีพฒันาขึน้สามารถน าไฟล์เอ็กซ์เอ็มแอลท่ีได้ไปใช้เป็นต้นแบบส าหรับการ
ออกแบบแผนภาพตอ่ไปได้
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

 
 ในบทนีจ้ะกล่าวถึง ทฤษฎีท่ีส าคญัส าหรับน ามาสนบัสนนุการท างานวิทยานิพนธ์นี ้รวมถึง
งานวิจยัตา่งๆ ท่ีเก่ียวข้อง โดยมีรายละเอียดดงันี ้

2.1 ทฤษฎีที่เก่ียวข้อง 

2.1.1 วิศวกรรมความต้องการ (Software Requirements Engineering)  
วิศวกรรมความต้องการ[2][13] เป็นสาขาวิชาท่ีเก่ียวข้องกบัการรวบรวมความต้องการ

ส าหรับซอฟต์แวร์ท่ีก าลงัจะพฒันา กระบวนการวิศวกรรมความต้องการนัน้จะคาบเก่ียวอยูร่ะหวา่ง
โลกแห่งความเป็นจริงกบัโลกของซอฟต์แวร์ โดยกระบวน การวิศวกรรมความต้องการนัน้ประกอบ
ไปด้วยกิจกรรมหลกัดงัตอ่ไปนี ้

1) การท าความเ ข้ าใจ กับโดเมนและรวบรวมความต้องการ (Domain 
understanding and elicitation) เป็นกระบวนการในการท าความเข้าใจกับความรู้เบือ้งต้นท่ี
ซอฟต์แวร์เก่ียวข้อง และจดัเก็บข้อมูลท่ีจะน ามาเป็นข้อก าหนดของซอฟต์แวร์ โดยกิจกรรมนีจ้ะ
เก่ียวข้องกบัผู้ใช้งานท่ีต้องใช้งานซอฟต์แวร์ใหม่ 

2) การประเมินและการต่อรอง (Evaluation and negotiation) เป็นกระบวนการใน
การประเมินผลและเจรจาตกลงเพ่ือให้ได้มาซึ่งข้อตกลงร่วมกนัของข้อก าหนดความต้องการท่ีจะใช้
ในการก าหนดการพฒันาซอฟต์แวร์ 

3) การระบุรายละเอียดและการจัดท าเอกสารความต้องการ (Specification and 
documentation) เป็นกระบวนการในการเจาะจงรายละเอียดและจดัท าเอกสารท่ีใช้ก าหนดความ
ต้องการ 

4) การประกันคุณภาพ (Quality assurance) เป็นกระบวนการตรวจสอบเพ่ือท าให้
ข้อก าหนดความต้องการสมบูรณ์ท่ีสุดและเป็นไปตามท่ีผู้ ใช้งานต้องการ และให้ผู้ ใช้งานท าการ
ยอมรับข้อก าหนดนัน้ 

โดยทัว่ไปแล้วกระบวนการวิศวกรรมซอฟต์แวร์มกัจ าด าเนินการในลกัษณะการวนซ า้ใน
ลักษณะก้นหอย ดงัแสดงในรูปท่ี 2.1 จนกระทั่งจะได้ข้อก าหนดความต้องการท่ีเหมาะสมกับ
ซอฟต์แวร์ 
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สถานะอนัตราย 

ระดบัความเส่ียง 
ท่ียอมรับได ้

 
รูปท่ี 2.1 กระบวนการวิศวกรรมความต้องการ[2] 

 
2.1.2 วิศวกรรมความม่ันคง (Security Engineering) 

วิศวกรรมความมั่นคง[8] เป็นแขนงวิชาท่ีน าทฤษฎีความมั่นคงมาประยุกต์ใช้ในการ
ปฏิบตัคิวามมัน่คง เพ่ือท าให้การออกแบบและพฒันาระบบมีการป้องกนัการบกุรุกและโจมตีระบบ 
ท าให้ความรุนแรงท่ีเกิดขึน้จากการโจมตีระบบมีระดบัลดน้อยลง ให้อยู่ในสถานะความเส่ียงท่ี
ยอมรับได้ มีกระบวนการ ดงัแสดงในรูปท่ี 2.2 

 
 
 
 
 

 
รูปท่ี 2.2 ขัน้ตอนวิธีทางวิศวกรรมความมัน่คง[8] 

1) ข้อก าหนด (Specification) เป็นองค์ประกอบและส่วนต่อประสานทัง้หมดท่ีต้อง
ก าหนดให้ครบถ้วนสมบูรณ์ หากไม่ครอบคลุมข้อก าหนดของสถาปัตยกรรมทัง้หมดของระบบจะ
ก่อให้เกิดชอ่งโหว ่ภยัอนัตราย และการถกูโจมตี ในสว่นท่ีไมไ่ด้ท าการระบเุป็นข้อก าหนดไว้ 

2) การระบุภัย คุกคาม จุด อ่อน และการโจมตี  (Identification of Threats, 
Vulnerabilities and Attacks) เป็นการระบุภัยคกุคามและจุดอ่อนของแต่ละองค์ประกอบรวมถึง
ส่วนต่อประสานของระบบท่ีได้ระบุไว้แล้ว ซึ่งจะช่วยในการก าหนดรูปแบบการโจมตีท่ีอาจจะ
เกิดขึน้อีกทัง้ยงัสามารถหาวิธีป้องกนัการโจมตีก่อนท่ีจะเกิดเหตกุารณ์นัน้ขึน้ 

สร้างขอ้ก าหนด ระบุภยัคุกคาม จุดอ่อน 
และการโจมตี 

ประมาณความเส่ียง 

ก าหนดระดบัความส าคญั ก าหนดมาตรการแกไ้ข 
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3) การประมาณความเส่ียง (Risk Estimation) องค์ประกอบหรือส่วนตอ่ประสานของ
ระบบอาจจะมีความเส่ียงต่อการถูกโจมตีได้ ดงันัน้จึงต้องท าการพิจารณาความสมัพนัธ์ระหว่าง
ข้อก าหนดของภัยคุยคาม จุดอ่อน และรูปแบบการโจมตีเพ่ือท่ีจะประมาณความเส่ียงท่ีอาจจะ
เกิดขึน้ได้ 

4) การก าหนดระดับความส าคัญ (Prioritization) เป็นขัน้ตอนท่ีส าคญัอย่างมากใน
การก าหนดมาตรการป้องกัน โดยหากพบว่าองค์ประกอบหรือส่วนต่อประสานใด ๆ ของระบบมี
ความเส่ียงสงู จะต้องให้ความส าคญัไว้เป็นล าดบัต้น ๆ  

5) มาตรการแก้ไข (Countermeasure) เป็นวิธีการรับมือกบัการโจมตีท่ีจะเกิดขึน้ โดย
ท าการจ าแนกภัยคกุคาม จุดอ่อน และรูปแบบการโจมตี โดยขึน้อยู่กับความส าคญัและประเภท
ของภยัอนัตรายด้วย 

 
2.1.3 แบบรูปความม่ันคง (Security Pattern)  

แบบรูป (Pattern) [14]  คือ ปัญหาและผลเฉลยท่ีเคยปรากฏในอดีต โดยผลเฉลยของ
ปัญหาหนึ่งจะได้มาจากการแก้ไขปัญหาท่ีเกิดขึน้ในอดีตอย่างถูกต้อง น ามาใช้ในการแก้ปัญหาท่ี
ปรากฏใหม่ โดยปัญหาท่ีเกิดขึน้ใหม่นัน้มีลักษณะคล้ายกับปัญหาเดิมในแบบรูปนัน้ แบบรูปมี
องค์ประกอบหลกั 3 ส่วน คือ ปัญหา ลกัษณะ และผลเฉลย โดยทัว่ไปนัน้แบบรูปไม่สามารถน าไป
แก้ปัญหาใหม่ท่ีเกิดขึน้ได้ทนัที จะต้องมีการน าแบบรูปไปประยกุต์ใช้ให้เหมาะสมกบัปัญหาใหม่ท่ี
เกิดขึน้นัน้ๆ ซึ่งเป็นผลท าให้อาจต้องมีองค์ประกอบอ่ืนเพิ่มเติม เพ่ือช่วยให้แบบรูปมีความสมบรูณ์
และง่ายต่อการน าไปใช้ เช่น ช่ือแบบรูป (Pattern Name) ฟอร์ซ (Force) ผลลัพธ์เชิงบริบท 
(Resulting Context) แบบรูปท่ีเก่ียวข้อง (Related Patterns) รวมทัง้องค์ประกอบสนับสนุนท่ีจะ
ช่วยในการอธิบายผลเฉลยของแบบรูปนัน้ๆ เช่น ตัวอย่าง (Example) แผนภาพคลาส (Class 
Diagram) ท่ีใช้ในการออกแบบ เป็นต้น องค์ประกอบเหล่านีจ้ะขึน้อยู่กบัประเภทของการน าแบบ
รูปไปใช้งาน เพ่ือท่ีจะสามารถอธิบาย สนบัสนุนการใช้ หรือช่วยในการท าความเข้าใจในปัญหา 
หรือการแก้ปัญหาท่ีจะน าเสนอได้ชดัเจนขึน้ 

แบบรูปความมั่นคง [8][15] คือ แบบรูปท่ีน าเสนอปัญหาความมั่นคงท่ีเคยปรากฏใน
อดีต รวมทัง้ผลเฉลยท่ีพิสจูน์แล้วว่าแก้ไขปัญหาได้ แบบรูปความมัน่คงสามารถแบง่ตามลกัษณะ
ของปัญหาได้เป็น 3 ประเภทคือ 

1) แบบรูปการวิเคราะห์ความมัน่คง (Security Analysis Patterns) เป็นแบบรูปท่ีเสนอ
ผลเฉลยเพ่ือชว่ยแก้ไขปัญหาท่ีเก่ียวกบัการวิเคราะห์ความมัน่คงของระบบ เชน่ การวิเคราะห์หาคา่
ความเส่ียงของสินทรัพย์  
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2) แบบรูปการออกแบบความมัน่คง (Security Design Patterns) เป็นแบบรูปท่ีเสนอผล
เฉลยเพ่ือช่วยแก้ไขปัญหาท่ีเก่ียวกับการออกแบบโครงสร้างทางความมัน่คงของระบบ เช่น การ
ออกแบบโครงสร้างในการควบคมุการเข้าถึงระบบ  

3) แบบรูปกระบวนการความมั่นคง (Security Process Patterns) เป็นแบบรูปท่ีเสนอ
ผลเฉลยเพ่ือช่วยแก้ไขปัญหาท่ีเก่ียวกับกระบวนการในการออกแบบความมั่นคงของระบบ เช่น 
กระบวนการในการออกแบบโครงสร้างความมัน่คงของระบบ  

 
2.1.4 แผนภาพยูเอ็มแอล (Unified Modeling Language: UML) 

แผนภาพยูเอ็มแอล[5][6] เป็นแผนภาพท่ีเป็นรูปภาพสญัลกัษณ์ใช้ในการอธิบาย แสดง
รายละเอียด หรือจ าลองระบบ ซึง่ใช้น าเสนอแนวความคดิของการเขียนโปรแกรมเชิงวตัถกุ่อนท่ีจะ
น าไปเขียนโปรแกรมจริง  

แผนภาพยเูอ็มแอลแบง่ออกเป็น 2 ประเภทหลกั ๆ ซึง่แตล่ะประเภทถกูน าไปประยกุต์
แตกตา่งกนัไปตามจดุประสงค์การใช้งานโดยมีรายละเอียดดงันี ้

1.1) แบบจ าลองเชิงโครงสร้าง (Structural Model) เป็นแบบจ าลองท่ีใช้ในการแสดง
โครงสร้างโดยรวมทัง้หมดของระบบ โดยน าเสนอถึงสิ่งท่ีระบบจะต้องมี ความสมัพนัธ์ของสิ่งนัน้ มี
ทัง้หมด 4 ประเภท โดยแตล่ะประเภทมีความเก่ียวเน่ืองกนัแตจ่ะถกูใช้ในการอธิบายความแตกตา่ง
กนัออกไป ดงัแสดงในตารางท่ี 2.1 

ตารางท่ี 2.1 ประเภทของแบบจ าลองเชิงโครงสร้างและหน้าท่ีของแบบจ าลองแตล่ะประเภท 
แบบจ าลองเชิงโครงสร้าง(Structural Model) 

1. แผนภาพคลาส 
(Class Diagram) 

เ ป็นแผนภาพท่ีใ ช้แสดงกลุ่มของคลาส(Class) อินเตอร์ เฟซ
(Interface) การท างานร่วมกนั(collaborations) และ ความสมัพนัธ์
(Relations) ของสิ่งท่ีกล่าวถึงข้างต้น เป็นแผนภาพท่ีใช้มากท่ีสุด
โดยเฉพาะการออกแบบส าหรับระบบเชิงวัตถุ เป็นแผนภาพท่ีใช้
แสดงโครงสร้างโดยรวมทัง้หมดของระบบ 

2. แผนภาพวตัถ ุ
(Object Diagram) 

เป็นแผนภาพท่ีใช้แสดงกลุ่มของวตัถุ(Objects) และความสมัพันธ์
ของวตัถนุัน้ ใช้เพ่ืออธิบายให้เห็นภาพโครงสร้างข้อมลูของระบบ 

3. แ ผ น ภ า พ ค อ ม
โพเนนท์ 
(Component 
Diagram) 

เ ป็ น แผนภาพ ท่ี ใ ช้ แสดงอง ค์ปร ะกอบ (Components)  แล ะ
ความสมัพันธ์ขององค์ประกอบนัน้ ใช้ในการอธิบายให้เห็นภาพใน
มมุมองของการด าเนินงานท่ีคงท่ีของระบบ 
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4. แ ผ น ภ าพ ดี พ ล อ ย
เมนท์ 
(Deployment 
Diagram) 

เป็นแผนภาพท่ีใช้แสดงปม(Nodes) และความสมัพันธ์ของปมนัน้ๆ 
ใช้ในการอธิบายให้เห็นของของสถาปัตยกรรมของระบบ (ปม 
หมายถงึกลุม่ขององค์ประกอบท่ีถกูใช้งานร่วมกนั) 

 
ทัง้นีแ้บบจ าลองทัง้ 4 แบบอาจะมีการแปรเปล่ียนการท างานซึ่งกันตามแต่เนือ้หาหลัก

ของการท างานในแต่ละแผนภาพนัน้ โดยทัว่ไปเราสามารถท่ีจะใช้แผนภาพแตล่ะชนิดอธิบายถึง
ระบบย่อยท่ีอยู่ภายใน (Subsystem) ได้ เช่น ใช้แผนภาพคลาสอธิบายถึงระบบยอ่ยท่ีอยู่แผนภาพ
วตัถ ุดงันัน้โดยทัว่ไป การออกแบบแบบจ าลองโครงสร้างจงึให้ความส าคญักบัแผนภาพคลาส 

1.2) แบบจ าลองเชิงพลวัต (Dynamic Model) เป็นแบบจ าลองท่ีใช้แสดงพฤติกรรม
ความเป็นไปของระบบ ตัง้แตมี่การเร่ิมการท างานระบบจนสิน้สดุ หรือแสดงถึงขัน้ตอนการท างาน
ของกระบวนการใดกระบวนการหนึ่งท่ีสนใจของระบบมีทัง้หมด 5 ประเภท โดยแต่ละประเภทมี
ความเก่ียวเน่ืองกนัแตจ่ะถกูใช้ในการอธิบายความแตกตา่งกนัออกไป ดงัแสดงในตารางท่ี 2.2 
 

ตารางท่ี 2.2 ประเภทของแบบจ าลองเชิงพลวตัและหน้าท่ีของแบบจ าลองแตล่ะประเภท 

แบบจ าลองเชิงพลวตั (Dynamic Model) 
1. แผนภาพยสูเคส 

(Use Case Diagram) 
เป็นแผนภาพท่ีใช้แสดงถงึยสูเคส (Use Cases) ตวัละคร (Actors) 
และความสมัพนัธ์ของสิ่งท่ีกลา่วถึงข้างต้น ใช้ในการอธิบายให้เห็น
ภาพของกรณีการใช้งานท่ีคงท่ีของระบบ 

2. แผนภาพล าดบั 
(Sequence Diagram) 

เป็นแผนภาพท่ีใช้แสดงปฏิสัมพันธ์ของวัตถุ โดยจะอ้างอิงตาม
เวลาท่ีวัตถุมีการใช้งานโดยจะใช้ข้อความ  (Messages) แสดงถึง
ปฏิสัมพันธ์ท่ีเกิดขึน้ระหว่างวัตถุซึ่งจะมีทัง้ส่งข้อความ (Send 
Messages) และ รับข้อความ (Received Messages) ใช้ในการ
อธิบายให้เห็นภาพของมมุมองแบบพลวตัของระบบ 

3. แผนภาพคอลาบอแร
ชนั 

     (Collaboration 
Diagram) 

เป็นแผนภาพท่ีใช้แสดงปฏิสัมพันธ์ของวัตถุเช่นเดียวกันกับ
แผนภาพล าดบั โดยองค์ประกอบของแผนภาพชนิดนีจ้ะเหมือนกนั
กบัแผนภาพล าดบั เพียงแต่แผนภาพความร่วมกัน จะแสดงเพียง
ข้อความท่ีเกิดขึน้ระหว่างวตัถุเท่านัน้ จะไม่สนใจเวลาท่ีเกิดขึน้ ใช้
ในการอธิบายให้เห็นแผนภาพของมมุมองเชิงผลวตัของระบบ  
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4. แผนภาพสถานะ 
     (State Diagram) 

เป็นแผนภาพท่ีใช้แสดงสถานของระบบตามเหตุการณ์(Events) 
และกิจกรรม(Activities) ต่างๆ ท่ีเกิดขึน้ ใช้ในการอธิบายให้เห็น
แผนภาพของมมุมองเชิงพลวตัของระบบ 

5. แผนภาพกิจกรรม 
     (Activity Diagram) 

เป็นแผนภาพท่ีใช้แสดงกระแสของกิจกรรม(Activities) จาก
กิจกรรมหนึ่งไปสู่กิจกรรมหนึ่งเป็นทอดๆ ไปโดยจะแสดงกิจกรรม
ทัง้หมดของระบบ ใช้ในการอธิบายให้เห็นแผนภาพของมมุมองเชิง
พลวตั  

 
แบบจ าลองแบบพลวตัิในแตล่ะประเภทนัน้มีความสมัพนัธ์เช่ือมตอ่กนัอยู่ นัน่คือหากท า

การออกแบบแบบจ าลองใดแบบจ าลองหนึ่ง เราสามารถท่ีจะแปลงแบบจ าลองนัน้ไปเป็น
แบบจ าลองอีกประเภทหนึง่โดยไมส่ญูเสียข้อมลูส าคญัไป ได้แก่แผนภาพล าดบั สามารถท่ีจะแปลง
เป็นแผนภาพคอลาบอแรชนั ดงันัน้โดยทัว่ไปแล้ว การออกแบบแบบจ าลองพลวตัจึงมกัจะให้ความ
สนใจในสว่นของแผนภาพยสูเคส และแผนภาพล าดบั 

ผู้วิจยัได้ท าการอธิบายลกัษณะของแผนภาพยสูเคส แผนภาพล าดบั และแผนภาพคลาส
ไว้ในภาคผนวก ก 

2.1.5 เมทาดาตาและแบบรูปการให้อ านาจ (Metadata and Authorization Pattern) 
Fernandez [16] ได้เสนอการประยุกต์ใช้แบบรูปการให้อ านาจในระดบัของเมตาดาตา

หรือประยกุต์ใช้ในการออกแบบคลาส เพ่ือควบคมุพฤติกรรมและทิศทางท่ีน าไปสู่การออกแบบใน
ระดบัท่ีมีความละเอียดมากยิ่งขึน้ โดยเลือกใช้แบบรูปการให้อ านาจในการก าหนดโครงสร้างของ
ระบบในระดบัของคลาส เน่ืองจากแบบรูปดงักลา่วเป็นแบบรูปความมัน่คงท่ีเป็นพืน้ฐานของระบบ
โดยทัว่ไป 

มมุมองสถาปัตยกรรมชัน้เมทาดาตานี ้จะช่วยในการควบคมุพฤติกรรม และทิศทางใน
ระดบัโปรแกรมประยุกต์ซึ่งสามารถแสดงความสมัพนัธ์ได้ดงัแสดงในรูปท่ี 2.3 จะเห็นได้ว่าในชัน้
บนสดุคือ ชัน้ของเมตาดาตานัน้ จะระบถุึงคลาสตา่งๆ ท่ีมีความสมัพนัธ์กนั ตอ่มาชัน้ของโปรแกรม 
ประยุกต์นัน้จะน าคลาสเหล่านัน้มาใช้ โดยท าการสร้างเป็นอ็อบเจกต์ขึน้มาส าหรับแต่ละคลาส 
ต่อมาในชัน้ของระบบ เป็นการบริการให้การประมวลต่างๆ สามารถกระท าการได้ ต่อมาชัน้ของ
การกระจาย จะท าการแยกการประมวลผลและอ็อบเจกต์ตา่งๆ ออกไปเป็นโหนด (Node) ซึ่งแตล่ะ
โหนดอาจจะต้องการใช้หน่วยประมวลผลกลางหนึ่งหน่วย หรือมากกว่ าก็ได้ อีกทัง้ยังมีการ
เช่ือมโยงกันในระหว่างเครือข่ายโดยการใช้งานโพรโทคอลต่างๆ ในชัน้ของโครงแบบฮาร์ดแวร์ 
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ดงันัน้การประยกุต์ใช้แบบรูปการให้อ านาจในการออกแบบในระดบัของคลาสจะสามารถควบคมุ
พฤตกิรรมและทิศทางของการออกแบบในระดบัอ่ืนให้เป็นไปตามแนวคดิของแบบรูปการให้อ านาจ 

 

 
รูปท่ี 2.3 ความสมัพนัธ์ขององค์ประกอบในแตล่ะระดบัของระบบ [16] 

 
การก าหนดเมทาดาตาของคลาสจึงถือได้ว่าเป็นการก าหนดคุณภาพของโปรแกรม

ประยกุต์ ตวัอย่างเช่น ออบเจกต์ของคลาส OrderEntryEmp สามารถท าการ “create” อ็อบเจกต์
ของคลาส ShopOrder และอ็อบเจกต์ของคลาส MfgEmp สามารถท าการ “cut” และ “pick” อ็อบ
เจกต์ของคลาส ShopOrder ได้ ดงัแสดงในรูปท่ี 2.4 

 

 
รูปท่ี 2.4 ตวัอยา่งของแผนภาพคลาสท่ีสร้างมาจากแนวคิดของแบบรูปการให้อ านาจ [16] 
 

2.1.6 เอ็กซ์เอ็มไอ(XMI: XML Metadata Interchange) 
เอ็กเอ็มไอ หรือ XML Metadata Interchange[12] เป็นโครงสร้างภาษาท่ีถกูขยายความ

เพิ่ ม เติมจาก  ภาษา เ อ็ก ซ์ เ อ็มแอล( XML:  Extensible Markup Language)  โดย  Object 
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Management Group (OMG) เพ่ือใช้เป็นภาษามาตรฐานท่ีใช้ในการแลกเปล่ียนเมทาดาตา 
ปัจจบุนัได้ถกูน ามาใช้เป็นภาษามาตรฐานในการแลกเปล่ียนแบบจ าลองท่ีพฒันาภายใต้ยเูอ็มแอล 
โดยได้รับตีพิมพ์เป็นมาตรฐานของ ISO/IEC 19503:2005 Information technology -- XML 
Metadata Interchange (XMI)  

รูปแบบภาษาของเอ็กซ์เอ็มไอนัน้ถูกพัฒนาจนถึงในปัจจุบนัเวอร์ชันท่ีถูกใช้งานอย่าง
กว้างขวางคือเวอร์ชัน 2.1.1 ซึ่งรองรับกับยูเอ็มแอลเวอร์ชัน 2.x เป็นต้นไป ซึ่งโปรแกรมสร้าง
แบบจ าลองส่วนใหญ่ในปัจจุบนัรองรับการน าเข้าและส่งออกข้อมูลแบบจ าลองในรูปแบบของ
ภาษาเอ็กซ์เอ็มไอแทบทัง้สิน้  

ตวัอยา่งภาษาเอ็กซ์เอ็มไอท่ีแปลงได้จากแผนภาพคลาสโดยตงัอย่างของแผนภาพคลาส
เป็นไปดงัแสดงในรูปท่ี 2.5 และภาษาเอ็กซ์เอ็มไอท่ีได้เป็นไปดงัแสดงในรูปท่ี 2.6 

 

 
รูปท่ี 2.5 แผนภาพคลาสท่ีใช้เป็นตวัอย่างในการแปลงเป็นภาษาเอ็กซ์เอ็มไอ[12] 

 

 
รูปท่ี 2.6 ตวัอยา่งสว่นหนึง่ของภาษาเอ็กซ์เอ็มไอท่ีแปลงจากแผนภาพคลาสในรูปท่ี 3 [12] 
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2.2 งานวิจัยท่ีเก่ียวข้อง 

2.2.1 แนวคิดแม่แบบแผนภาพยูสเคสและสถานการณ์ความต้องการไม่ใช่หน้าที่เพื่อ
ร ะ บุ มุ มมอง  (Use Case And Non-functional Scenario Template-Based Approach To 
Identify Aspects)  

งานวิจยันี[้17] ได้น าเสนอการเพิ่มในสว่นของความต้องการไมใ่ชห่น้าท่ีลงไปในแผนภาพ
ยสูเคส โดยได้ท าการน าเสนอแผ่นแบบ(template) เพ่ือใช้ในการเพิ่มความต้องการไม่ใช่หน้าท่ีดงั
แสดงในรูปท่ี 2.7 

 
รูปท่ี 2.7 แบบส าหรับการระบคุวามต้องการไมใ่ชห่น้าท่ีลงในแผนภาพยสูเคส[17] 

 
ซึ่งสาระส าคัญจะอยู่ในหัวข้อ Describe NFRs at key association points in the use 

case model โดยจะกล่าวถึงการเพิ่มรูปลงไปในแผนภาพโดยยึดจากหลกัการท่ีว่าความต้องการ
ไม่ใช่หน้าท่ีเป็นความต้องการท่ีใช้ส าหรับอธิบายเพิ่มเติมการท างานหรือใช้ขยายความให้กบัความ
ต้องการท่ีเป็นหน้าท่ี ดงันัน้ ความต้องการไม่ใช่หน้าท่ีจะถกูใช้อธิบายลงไปในแผนภาพยสูเคสตาม
รูปแบบดงัแสดงในรูปท่ี 2.8 

 
รูปท่ี 2.8 แผน่แบบยสูเคสท่ีถกูแทรกความต้องการไมใ่ชห่น้าท่ีเพ่ือใช้อธิบายในแตล่ะส่วน

ท่ีใช้งานได้[17] 



14 

เม่ือได้แผนภาพยสูเคสส าหรับระบบใดๆ มาแล้วจงึจะท าการเพิ่มความต้องการไมใ่ชห่น้าท่ี
ลงไปในแผนภาพยูสเคส โดยแยกตามประเภทตามความต้องการท่ีถูกใช้งานเพิ่มลงไปนอก
ขอบเขตของระบบ ตามยสูเคสในแตล่ะการท างานดงัแสดงในรูปท่ี 2.9 

 
รูปท่ี 2.9 แผนภาพยสูเคสท่ีถกูแทรกความต้องการไมใ่ชห่น้าท่ีเพ่ือใช้อธิบายในแตล่ะส่วน

ท่ีใช้งานได้[17] 
 

 ทัง้นีต้วัอย่างศกึษาท่ีทางงานวิจยันีย้กมานัน้เป็นระบบอตัโนมตัิ เช่น ระบบจะท าการเรียก
ให้เจ้าของรถท าการลงทะเบียนรถก่อน ดงันัน้จึงท าให้ลูกศรแสดงความสมัพนัธ์ของแผนภาพยูส
เคสผิดพลาดจากหลกัไวยากรณ์ของยเูอ็มแอลในบางจดุ เพราะต้องการให้แผนภาพยสูเคสเป็นไป
ตามความต้องการจริงมากท่ีสดุ  

ผู้วิจยัเห็นวา่งานวิจยันีไ้ด้เช่ือมโยงความต้องการท่ีเป็นหน้าท่ีและความต้องการไมใ่ช่หน้าท่ี
ลงไปในแผนภาพยูสเคส เพ่ือท าให้ผู้พัฒนาสามารถเข้าใจระบบโดยรวมได้ง่ายขึน้ว่า ส่วนของ
ความต้องการท่ีเป็นหน้าท่ีใดต้องมีการเน้นเสริมหรือใช้งานความต้องการไม่ใช่หน้าท่ีบ้าง แตท่ัง้นี ้
จะเห็นได้ว่า ภาพรวมของงานวิจยัยังคงไม่สามารถท่ีจะช่วยให้ผู้พัฒนาซอฟต์แวร์สามารถท่ีจะ

Portuguese motorways network 
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พฒันาซอฟต์แวร์ได้ตรงตามความต้องการมากนกั เพราะผู้พฒันายงัไม่รู้รายละเอียดเชิงลึกของ
ความต้องการไม่ใช่หน้าท่ีในแต่ละอย่างว่า ต้องสามารถท าอะไรได้บ้างถึงจะเป็นไปตามความ
ต้องการใช้ของผู้ใช้งานจริง ผู้ท าวิจยัจงึได้มีความคดิตอ่ยอดในการน าเสนอแผนภาพยสูเคสส าหรับ
ความต้องการความมัน่คง เพ่ือใช้แสดงการท างานท่ีจ าเป็นของแตล่ะความมัน่คงตามแบบรูปความ
มัน่คง 

2.2.2 การแปลงภาษากึ่ งรูปนัยส าหรับกระบวนการทางธุรกิจด้านความม่ันคงเป็น
แบบจ าลองคลาสเชิงวิเคราะห์และแบบจ าลองยูสเคสตามแนวคิดเอ็มดีเอ (Semi-formal 
transformation of secure business processes into analysis class and use case models: 
An MDA approach ) 

งานวิจัยนี [้18] ได้น าเสนอกฎในการแปลงความต้องการท่ีเป็นกระบวนการธุรกิจท่ี
เก่ียวข้องกบัความมัน่คงให้อยู่ในรูปของแผนภาพคลาสวิเคราะห์และแผนภาพยสูเคส โดยเสนอใน
รูปแบบของ Model-Driven Analysis: MDAโดยงานวิจยันีใ้ห้ความส าคญัของกฎท่ีใช้ในการจบัคู่
การแปลงโดยจดุเร่ิมต้นของการแปลงนัน้ งานวิจยันีจ้ะเร่ิมต้นท าการแปลงจาก Business Process 
Modeling Notations-Business Process Diagram: BPMN-BPD ซึ่งเป็นแผนภาพกิจกรรมท่ีถูก
เขียนโดยอ้างอิงจากภาษายูเอ็มแอล และงานวิจัยนีจ้ะสนใจในส่วนของกระบวนการทางธุรกิจ 
(Business Process) ท่ีอยู่ในด้านความมัน่คง (Security) เท่านัน้เรียกว่าความมัน่คงทางกระบวน
ทางธุรกิจ (Business Process Secure: BPSec) ซึ่งงานวิจัยนีมี้สถาปัตยกรรมในการแปลงดัง
แสดงในรูปท่ี 2.10  

 
รูปท่ี 2.10 สถาปัตยกรรมการแปลงจาก BPMN-BPD เป็นแผนภาพคลาสวิเคราะห์และ

แผนภาพยสูเคส[18] 
 

ทัง้นีง้านวิจยัได้น าเสนอกฎท่ีใช้คือ C2C, C2P-1, C2P-2 โดยอธิบายถึงขัน้ตอนวิธีในการ
แปลงในสว่นตา่งๆ พร้อมทัง้แสดงตวัอยา่งของการแปลงโดยเร่ิมต้นจากแผนภาพ BPSec ดงัแสดง
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ในรูปท่ี 2.11 และท าการแปลงเป็นแผนภาพคลาสโดยใช้กฎ C2P-1 ดงัแสดงในรูปท่ี 2.12 และ
แผนภาพยสูเคส โดยใช้กฎ C2P-2 ดงัแสดงในรูปท่ี 2.13 

 

 
รูปท่ี 2.11 BPSec ท่ีได้จากการแปลงโดยใช้กฎ C2C [18] 

 
รูปท่ี 2.12 แผนภาพคลาสวิเคราะห์ท่ีได้จากการใช้กฎ C2P-1[18] 
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รูปท่ี 2.13 แผนภาพยสูเคสท่ีได้จากการใช้กฎ C2P-2[18] 

 
จากงานวิจัยนีผู้้ วิจัยเห็นว่าการใช้กฎท่ีสร้างขึน้ในงานวิจัยนีย้ังมีข้อเสียเน่ืองจากว่า

รูปแบบของแผนภาพท่ีได้นัน้ขึน้อยู่กับประสบการณ์ของผู้ ใช้กฎ นอกจากนัน้การแปลงโดยใช้กฎ
ของงานวิจยันี ้ผู้ แปลงจะต้องท าการแปลงจาก BPMN-BPD ให้เป็น BPSec โดยการใช้แผนภาพ
ยูเอ็มแอลก่อนแล้วจึงค่อยแปลงเป็นแผนภาพคลาสและแผนภาพยูสเคสอีกที ซึ่งหากในขัน้ตอน
การแปลงเป็น BPSec ท าได้ไม่ดีแล้วนัน้ อาจท าให้แผนภาพคลาสและแผนภาพยูสเคสท่ีได้ไม่มี
คณุภาพ ผู้วิจยัจึงเล็งเห็นว่าหากเราสามารถก าหนดการแปลงโดยท่ีไม่จ าเป็นต้องแปลงซ า้ซ้อน
หลายครัง้จะชว่ยลดโอกาสเกิดความผิดพลาดขึน้ได้  

ผู้ วิจัยเล็งเห็นข้อเสียอีกจุดหนึ่งของงานวิจัยนีคื้อ ในส่วนของแผนภาพคลาสท่ีใช้เป็น
ตวัแทนความต้องการความมัน่คง จะเห็นได้วา่ยงัมีความละเอียดไมม่ากพอ กลา่วอีกนยัหนึง่คือท า
ให้ผู้พฒันาทราบเพิ่มเตมิเทา่นัน้วา่คลาสใดบ้างท่ีต้องมีความสมัพนัธ์กบัคลาสท่ีเป็นความต้องการ
ความมัน่คง แตเ่วลาน าเอาไปใช้งานจริงนัน้อาจเกิดความแตกตา่งในการตีความตามประสบการณ์
ของผู้พฒันาได้ 
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2.2.3 การก าหนดความต้องการความม่ันคงโดยใช้ไวยากรณ์ของแบบรูปความม่ันคง 
(Defining Security Requirements using Grammar of Security Patterns)  

งานวิจยันี[้11] ได้น าเสนอไวยากรณ์ความมัน่คงจากรูปแบบความมัน่คงและเคร่ืองมือท่ี
น าไวยากรณ์ท่ีได้มาประยกุต์ใช้ โดยดดัแปลงไวยากรณ์มาจากบีเอ็นเอฟ (Backus-Naur Form : 
BNF) และอีบีเอ็นเอฟ (Extended Backus-Naur Form : EBNF) ซึง่ผลลพัธ์ท่ีได้คือความต้องการท่ี
มีองค์ประกอบด้านความมัน่คงในรูปประโยคภาษาองักฤษ โดยตวัอยา่งของไวยากรณ์ท่ีได้ดงัแสดง
ในตารางท่ี 2.3  

 
ตารางท่ี 2.3 ตวัอยา่งเปรียบเทียบความต้องการความมัน่คงในกลุม่ความต้องการด้านการพิสจูน์

และระบตุวัตน 
ความต้องการความม่ันคงที่ได้จากการ
ก าหนดด้วยมือ 

ความต้องการความม่ันคงที่ได้จาก
เคร่ืองมือ 

- All SE lab members must be 
authenticated by using their finger 
before enter to laboratory. 

- All SE lab members must be 
authenticated by using their finger 
print. 

- The service named, biometric 
authentication, should accurately 
recognize legitimate actors by using 
biometric. 

 
จากงานวิจยัชิน้นีส้ว่นส าคญัก็คือ ในทกุๆ ไวยากรณ์ของแตล่ะแบบรูปความมัน่คงนัน้จะ

มีการระบถุึงตวัอยา่งผลลพัธ์ท่ีได้จากการแก้ปัญหา(Example Resolved) โดยแตล่ะแบบรูปจะมี
ผลลพัธ์ท่ีแตกตา่งกนัไปตามแบบรูปไวยากรณ์นัน้ๆ ตวัอยา่งเชน่ไวยากรณ์ส าหรับการออกแบบ
และใช้รหสัผา่นมีองค์ประกอบหลกัส าคญัอยู ่8 ประการดงัแสดงในตารางท่ี 2.4 สว่นของไวยากรณ์
ความมัน่คง 
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ตารางท่ี 2.4 ไวยากรณ์การออกแบบและใช้รหสัผ่าน 
ช่ือไวยากรณ์ การออกแบบและใช้รหสัผา่น รหัส

ไวยากรณ์ 
GM73 

กลุ่มไวยากรณ์ การระบตุวัตนและการพิสจูน์ตวัตน 
เงื่อนไขก่อนการ
ใช้ 

1. ช่ือตวับริการท่ีก าหนดไว้แล้ว จาก GM71 
2. ช่ือบริการท่ีได้จากข้อ 1 จะต้องใช้ I&A Technique เป็น “Identifier 
and Password” ท่ีถกูก าหนดโดย GM72 

ค าอธิบาย ไวยากรณ์นีใ้ช้ในการออกแบบ การสร้าง และการจดัการการใช้รหสัผา่น
ส าหรับการบริการการระบแุละพิสจูน์ตวัตน 

แผนภาพต้นไม้ความม่ันคง 
Password Design

Password 
Requirements
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Password 
Design Name

Password 
Design Description

Password 
Design Information

Password 
Constraints Info.

Password Constraints

+

 
ไวยากรณ์ความม่ันคง 

 

(1) Password-Design = Password-Design-Information , “has value for 
each following factor: ” , Password-

Requirements-List. , “.” ; 
(2) Password-Design-

Information 
= Password-Design-Name , “is a password system 

for” ,  
Password-Design-Description ; 

(3) Password-Design-
Name 

= ? The name of the password design name is an 
input from user ? ; 

(4) Password-Design-
Description 

= ? The description of the password design name 
is an input 
 from user ? ; 
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(5) Password-
Requirements-List 

= Password-Requirements , { “,” Password-

Requirements } ; 
(6) Password-

Requirements 
= Password-Constraints, “is” , Password-

Constraints-Info. ; 
(7) Password-Constraints = [ “Instance of” | “composition” | “length range” | 

“lifetime” | “source” | “ownership” | “distribution” | 
“storage” | “entry” | “transmission”  | 
“authentication period” ] ;      

(8) Password-Constraints-
Info. 

= ? The information of password constraints is 
defined by user ? ; 

 

ผู้วิจยัเห็นว่าในรูปแบบของแตล่ะไวยากรณ์ท่ีได้รับการออกแบบตามองค์ประกอบส าคญั
ตามแตล่ะแบบรูปนัน้ สามารถน าไปใช้ในการสร้างแผนภพยเูอ็มแอลได้ เช่นในส่วนของไวยากรณ์
การออกแบบและใช้รหสัผ่านท่ีแสดงในตารางข้างต้นนัน้ จะน าองค์ประกอบ 3 ส่วนไปใช้ในการ
สร้างแผนภาพ คือ 

1) Password-Design-Name ถือเป็น Subject ของไวยากรณ์ 
2) Password-Design-Description ถือเป็น Subject Description ของไวยากรณ์ 
3) Password-Constraints ถือเป็น Asset Description ของไวยากรณ์ 

2.2.4 การแสดงแบบรูปความม่ันคงโดยการขยายยูเอ็มแอลเซค(Visualizing Security 
Patterns by Extending UMLSEC) และ การสร้างแบบจ าลองเชิงโครงสร้างของแบบรูป
ความม่ันคงโดยการขยายยูเอ็มแอล (Security Patterns Structural Model Construction by 
Extending UML)  

งานวิจยัทัง้ 2 นี[้9][10] ได้น าเสนอการขยายยูเอ็มแอลของแผนภาพคลาสในส่วนของ
แม่พิมพ์ต้นแบบและป้ายระบสุ าหรับแสดงรูปแบบความมัน่คงและปรับปรุงยเูอ็มแอลให้เหมาะสม
ต่อการน าไปใช้งานในการออกแบบและพัฒนาซอฟต์แวร์ โดยครอบคลุมแบบรูปความมั่นคง
ทัง้หมด 44 แบบรูปจาก 8 กลุ่มรูปแบบความมัน่คง ได้แก่ การจดัการความมัน่คงองค์กรและการ
จัดการความเส่ียง การระบุตัวตนและการพิสูจน์ตัวตน การบันทึกเหตุการณ์ แบบจ าลองการ
ควบคมุการเข้าถึง สถาปัตยกรรมการควบคมุการเข้าถึง การควบคมุการเข้าถึงระบบปฏิบตัิการณ์ 
สถาปัตยกรรมไฟล์วอลล์ และการประยกุต์ใช้ความมัน่คงบนอินเตอร์เน็ต ซึ่งผลลพัธ์ท่ีได้นัน้ท าให้
เกิดข้อมลูทางโครงสร้างและข้อมูลทางความมัน่คงของรูปแบบความมัน่คงส าหรับใช้ในการขยาย
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ยเูอ็มแอลเพ่ือให้สามารถครอบคลมุการแสดงข้อมลูของแบบรูปความมัน่คงได้ ดงัแสดงในตารางท่ี 
2.5 

ตารางท่ี 2.5 ตวัอยา่งแบบจ าลองโครงสร้างของแบบรูปการออกแบบและใช้รหสัผา่น 

 
  

นอกจากนัน้ยงัได้ท าการประยุกต์ใช้ยเูอ็มแอลเซคเอสพี-2 ในแตล่ะแบบรูปความมัน่คง 
เป็นการอธิบายโครงสร้าง เบือ้งต้นของแต่ละแบบรูปความมั่นคง อีกทัง้ยังแสดงถึงข้อมูลทาง
โครงสร้างและข้อมลูทางความมัน่คงของแบบรูปความมัน่คงอีกด้วย โดยผู้วิจยังานวิจยันีไ้ด้ท าการ
น าเสนอการประยกุต์ใช้ยเูอ็มแอลเซคเอสพี-2 อยูใ่นรูปแบบของตาราง ดงัแสดงในตารางท่ี 2.6 
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ตารางท่ี 2.6 ตวัอยา่งการประยกุต์ใช้ยเูอ็มแอลเซคเอสพี-2 ในแบบรูปการออกแบบและใช้รหสัผา่น 

 
จากตวัอย่างแบบจ าลองเชิงโครงสร้างของงานวิจัยนีน้ัน้จะเห็นได้ว่าได้มีการก าหนด

รายการความต้องการท่ีได้จากการสกัดผลเฉลย ซึ่งทางผู้ วิจัยเห็นว่ารายการความต้องการนี ้
สามารถน าไปก าหนดเพ่ือสร้างเป็นแผนภาพยูสเคสและแผนภาพล าดบัได้ อีกทัง้จากแผนภาพ
คลาสท่ีอยู่ในรูปของเมทาดาตาสามารถท่ีจะน าไปร่วมกบัผลลพัธ์ท่ีได้จาก หวัข้อท่ี 2.2.3 เพ่ือสร้าง
เป็น แผนภาพคลาสเชิงวิเคราะห์(Analysis Class) ซึ่งจะสามารถท าให้การพฒันาซอฟต์แวร์ใน
ส่วนท่ีเก่ียวข้องกับความมั่นคงสามารถท าได้ง่ายขึน้ นอกจากนีแ้ผนภาพยูสเคสและแผนภาพ
ล าดบัท่ีได้ยงัสามารถใช้เป็นแบบรูปเพิ่มเตมิส าหรับแบบรูปความมัน่คงได้อีกด้วย
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บทที่ 3 
การสร้างกฎการแปลงความต้องการความม่ันคงเป็นแผนภาพยูเอ็มแอล 

 
 งานวิจยันีแ้บง่ขัน้ตอนการด าเนินงานวิจยัออกเป็น 6 ส่วน สามารถแสดงแผนภาพกิจกรรม 
(Activity Diagram) ดงัรูปท่ี 3.1  

 
รูปท่ี 3.1 แผนภาพกิจกรรมการด าเนินงาน 
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 จากรูป ในขัน้ตอนท่ี 3.1 เป็นขัน้ตอนของการศึกษาแบบรูปความมัน่คง ไวยากรณ์ความ
มั่นคง และเมทาดาตาความมั่นคง โดยเร่ิมต้นจากการศึกษาแบบรูปความมั่นคง เพ่ือศึกษา
ลกัษณะของแตล่ะแบบรูปความมัน่คง จากการศกึษาพบว่าแบบรูปความมัน่คงได้ระบขุัน้ตอนการ
ด าเนินงานของแตล่ะแบบรูปไว้โดยละเอียดอธิบายแตล่ะล าดบัขัน้ตอนโดยมีการแสดงตวัอยา่งการ
ด าเนินงานเพ่ือให้เห็นแบบรูปชดัเจน แตล่ะแบบรูปถกูแบง่ออกจากกนัตามลกัษณะการท างานของ
แบบรูปนัน้ๆ จากนัน้ท าการศกึษาไวยากรณ์ความมัน่คงเพ่ือท าการวิเคราะห์ลกัษณะของไวยากรณ์
ความมั่นคงของแต่ละแบบรูปท่ีได้ก าหนดไว้ พร้อมทัง้ท าการศึกษาเมทาดาตาความมั่นคงโดย
วิเคราะห์รูปแบบของการน าเสนอเมทาดาตา จากการศกึษาพบวา่ไวยากรณ์ความมัน่คงของแตล่ะ
แบบรูปความมัน่คงนัน้ได้อธิบายรูปแบบการระบท่ีุชดัเจนเพ่ือน าไปใช้ในการก าหนดความต้องการ
ในรูปแบบของภาษาองักฤษ แตล่ะแบบรูปมีลกัษณะของความต้องการท่ีแตกตา่งกนัไปแตย่งัคงใช้
หลักพืน้ฐานในการสร้างไวยากรณ์เช่นเดียวกันจึงท าให้สามารถสกัดส่วนประกอบของความ
ต้องการในแตล่ะแบบรูปได้ ส่วนเมทาดาตาความมัน่คงนัน้พบว่ามีการระบสุ่วนประกอบพร้อมทัง้
ล าดับขัน้ตอนของแบบรูปความมั่นคงไว้อย่างชัดเจน สามารถน ามาใช้งานในการระบบล าดับ
วิธีการท างานของแตล่ะแบบรูปความมัน่คงได้ทนัที หลงัจากนัน้จึงวิเคราะห์การสร้างกฎการแปลง
ความต้องการความมัน่คงท่ีนิยามโดยไวยากรณ์ความมัน่คงเป็นแผนภาพยูสเคส และแผนภาพ
ล าดบัในขัน้ตอนท่ี 3.2 จากนัน้ท าการสร้างแผนภาพยสูเคสและแผนภาพล าดบัจากกฎการแปลง 
ในขัน้ตอนท่ี 3.3 จะท าการตรวจสอบวากยสัมพันธ์ของแผนภาพยูสเคสว่าเป็นไปตามเอกสาร
ข้อก าหนดยเูอ็มแอล [5] หรือไม่ ส าหรับรายละเอียดของขัน้ตอนท่ี 3.4 ขัน้ตอนท่ี 3.5 และขัน้ตอนท่ี 
3.6 ท่ีเก่ียวข้องกับการพฒันาและทดสอบเคร่ืองมือสนบัสนนุการแปลงความต้องการความมัน่คง
เป็นแผนภาพยูสเคสและแผนภาพล าดบั การประเมินผลและวิเคราะห์การแปลงความต้องการ
ความมัน่คงเป็นแผนภาพยสูเคสและแผนภาพล าดบั และการสรุปผลการวิจยั จะกล่าวถึงตอ่ไปใน
บทท่ี 4 บทท่ี 5 และบทท่ี 6 ตามล าดบั 
 ทัง้นีส้ามารถแสดงภาพรวมของการแปลงความต้องการความมั่นคงท่ีอยู่ในรูปของ
ภาษาธรรมชาติตามไวยากรณ์ความมั่นคงเป็นแผนภาพยูสเคส แผนภาพล าดับ และแผนภาพ
คลาส ดงัแสดงในรูปท่ี 3.2  
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รูปท่ี 3.2 สถาปัตยกรรมโดยรวมของงานวิจยัทัง้หมด 

 จากรูป ขัน้ตอนท่ี 1 เป็นการก าหนดจดุเร่ิมโดยใช้ไวยากรณ์ความต้องการความมัน่คง และ
เมทาดาตาความมั่นคง เพ่ือก าหนดให้ระบุความต้องการความมัน่คงตามไวยากรณ์ความมัน่คง 
และเมทาดาตาความมัน่คงเป็นไปตามงานวิจยั[9][10] และ [11] จากนัน้จึงเข้าสู่ขัน้ตอนท่ี 2 เป็น
การวิเคราะห์ไวยากรณ์ความมั่นคงและเมทาดาตาความมัน่คงเพ่ือเข้าสู่ขัน้ตอนท่ี 3 ท่ีจะต้องใช้
งานไวยากรณ์ความมั่นคง และเมทาดาตาความมั่นคงมาสกัดเป็นแผนภาพยูเอ็มแอล  ซึ่งจะ
ประกอบไปด้วยสว่นประกอบส าคญั 2 สว่นด้วยกนัคือ 

1. UML Generating Module เป็นส่วนท่ีประกอบไปด้วยกฎการแปลงซึ่งจะท าหน้าท่ีใน
การสร้างแผนภาพยูสเคส และแผนภาพล าดับซึ่งแสดงในหัวข้อท่ี 3.2 ส่วนแผนภาพคลาสนัน้ 
เน่ืองจากในเมทาดาตาได้มีการระบุแผนภาพโครงสร้างส าหรับแต่ละแบบรูปไว้แล้วดังนัน้จึง
สามารถท่ีจะน าแผนภาพโครงสร้างมาใช้เป็นแผนภาพคลาสได้ทนัทีเป็นส่วนของขัน้ตอนท่ี 4 

2. Grammar Extracting Module เป็นส่วนท่ีประกอบไปด้วยการแยกข้อมูลจากความ
ต้องการความมั่นคงตามไวยากรณ์ความมั่นคงท่ีก าหนดไว้ในแต่ละแบบรูป เพ่ือน ามาใช้เป็น
องค์ประกอบส าหรับการสร้างแผนภาพยูสเคส แผนภาพล าดบั และแผนภาพคลาส ซึ่งแสดงใน
หวัข้อท่ี 3.2 เป็นสว่นของขัน้ตอนท่ี 5 

เม่ือการสกัดเสร็จสิน้จะเข้าสู่ขัน้ตอนท่ี 6 คือน าผลลพัธ์ท่ีได้จากการกสดัมาใช้สร้างเป็น
รายงานแผนภาพและไฟล์ในรูปแบบเอ็กซ์เอ็มแอลในขัน้ตอนท่ี 7 และ 8 ตอ่ไป 

ในบทนีจ้ะกล่าวถึงการศึกษาแบบรูปความมั่นคง การศึกษาไวยากรณ์ความมั่นคง 
การศึกษาเมทาดาตาความมั่นคง การสร้างกฎส าหรับการแปลงความต้องการความมั่นคงจาก
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ภาษาธรรมชาติเป็นแผนภาพยสูเคสและแผนภาพล าดบั การสร้างแผนภาพยสูเคสและแผนภาพ
ล าดบัโดยใช้กฎการแปลง และการตรวจสอบแผนภาพยสูเคสและแผนภาพล าดบั ดงัขัน้ตอนท่ี 3.1 
ขัน้ตอนท่ี 3.2 และขัน้ตอนท่ี 3.3 จากแผนภาพกิจกรรมดงัแสดงในรูปท่ี 3.1 ข้างต้นตามล าดบั โดย
ในแตล่ะขัน้ตอนมีรายละเอียดดงันี ้

 
3.1 การศึกษาแบบรูปความต้องการความม่ันคง การศึกษาไวยากรณ์ความม่ันคง และ

การศึกษาเมทาดาตาความม่ันคง 
3.1.1 การศึกษาแบบรูปความต้องการความม่ันคง 

เน่ืองจากไวยากรณ์ความมั่นคงและเมทาดาตาความมั่นคงถูกสร้างจากแบบรูปความ
มัน่คงของ M. Schumacher [8] ทัง้สิน้ ดงันัน้การศึกษาแบบรูปความต้องการความมัน่คงจึงเป็น
สิ่งจ าเป็น โดยผู้ วิจัยได้ท าการศึกษาแบบรูปความมัน่คงทัง้หมด 20 แบบรูป จาก 4 กลุ่มแบบรูป
ความมัน่คงดงัตอ่ไปนี ้

กลุ่ม ท่ี  1  การจัดการความมั่นคงองค์กรและการจัดการความเ ส่ียง 
ประกอบด้วย 

1) การระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
2) การก าหนดมลูคา่สินทรัพย์ 
3) การประเมินภยัคกุคาม 
4) การประเมินภาวะเส่ียง 
5) การก าหนดความคา่ความเส่ียง 
6) แนวคดิความมัน่คงองค์กร 
7) บริการความมัน่คงองค์กร 
8) การส่ือสารของผู้ มีหุ้นสว่นองค์กร 

กลุม่ท่ี 2 การระบแุละการพิสจูน์ตวัตน ประกอบด้วย 
1) ความต้องการการระบแุละการพิสจูน์ตวัตน 
2) ทางเลือกการออกแบบการระบแุละการพิสจูน์ตวัตน 
3) การออกแบบและใช้รหสัผา่น 
4) ทางเลือกการออกแบบชีวมิต ิ

กลุม่ท่ี 3 การควบคมุการเข้าถึง ประกอบด้วย 
1) การให้อ านาจ 
2) การควบคมุการเข้าถึงเชิงบทบาท 
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3) ความมัน่คงหลายระดบั 
4) การตรวจสอบการเข้าถึงทรัพยากร 
5) การก าหนดสิทธ์ิให้กบับทบาท 

กลุม่ท่ี 4 สถาปัตยกรรมไฟล์วอลล์ ประกอบด้วย 
1) ไฟล์วอลล์กรองแพ็คเกจ 
2) ไฟล์วอลล์เชิงตวัแทน 
3) ไฟล์วอลล์เชิงสถานะ   

แบบรูปความมัน่คงท่ีศกึษานัน้ผู้วิจยัได้ท าการศกึษาตามจ านวนของแบบรูปความมัน่คงท่ี
ไวยากรณ์ความมัน่คง [11] ได้ท าการนิยามไว้ โดยจะไม่สนใจแบบรูปอ่ืนๆ ท่ีไม่ถกูนิยาม ผลจาก
การศกึษาท าให้ผู้วิจยัมีความเข้าในในแบบรูปความมัน่คง ทัง้ความหมายและขัน้ตอนวิธีการในการ
ใช้งานแบบรูปความมัน่คงซึง่จะน าไปใช้ในการแบง่แยกองค์ประกอบของไวยากรณ์และเมทาดาทา
ตอ่ไปส าหรับใช้ในการสร้างกฎการแปลงตอ่ไป 

3.1.2 การศึกษาไวยากรณ์ความม่ันคง 
 ท าการศกึษาไวยากรณ์ความมัน่คงของ กวิน สภุาพร และคณะ [11] ท่ีได้ท าการนิยามไว้

กบัแตล่ะแบบรูปความมัน่คงโดยใช้ภาษาองักฤษ เน่ืองจากจะต้องน าไวยากรณ์มาใช้เป็นจดุเร่ิมต้น
ในการก าหนดความต้องการความมัน่คงท่ีเป็นภาษาธรรมชาต ิซึ่งไวยากรณ์ความมัน่คงท่ี [11] ได้
ท าการนิยามไว้นัน้มี 20 แบบรูปความมั่นคง จาก 4 กลุ่มแบบรูปความมัน่คงตามท่ีได้ระบุไว้ใน
หวัข้อท่ี 3.1.1 

ซึ่งพบว่าไวยากรณ์ในแตล่ะความต้องการความมัน่คงแตล่ะประเภทนัน้จะมีองค์ประกอบท่ีใช้
ในการระบคุวามต้องการแตกตา่งกนัไป และพบวา่บางส่วนของไวยากรณ์ไมจ่ าเป็นต้องน ามาใช้ใน
การสร้างภาษารูปภาพหรือสัญลักษณ์ท่ีให้ความหมายด้วยภาษายูเอ็มแอล ดังนัน้ข้อมูลจาก
ไวยากรณ์ท่ีจะน ามาใช้จะคดัเลือกเฉพาะข้อมลูท่ีน ามาใช้ในแผนภาพคลาส แผนภาพยสูเคส และ
แผนภาพล าดบั 

โดยส่วนของข้อมูลในไวยากรณ์ท่ีจะถูกน ามาใช้นัน้ได้แก่ ส่วนท่ีเป็น Subject, Subject 
Description และ Asset Description โดยการนิยามในแต่ละไวยากรณ์ความมั่นคงนัน้จะมี
ความหมายแตกตา่งกนัไปตามแบบรูปความมัน่คง 

ทัง้นีต้ามไวยากรณ์ความมั่นคงพบว่าในบางแบบรูปความมัน่คงจะต้องมีล าดับการก าหนด
ความมั่นคงก่อนหน้าทัง้นีเ้น่ืองจากการขึน้ต่อกันของความต้องการ ดงันัน้จะต้องมีการก าหนด
ความมัน่คงเป็นไปตามล าดบัของการก าหนดความมัน่คง เช่น การก าหนดไวยากรณ์ความมัน่คง
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ด้านการก าหนดมูลค่าสินทรัพย์ จะต้องผ่านการระบุความต้องการความมั่นคงส าหรับสินทรัพย์
องคก์รก่อน เป็นต้น โดยล าดบัของการก าหนดความต้องการนัน้เป็นไปดงัตารางท่ี 3.1 

ตารางท่ี 3.1 ตารางสรุปความสมัพนัธ์ระหวา่งแบบรูปความมัน่คง[11] 
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3.1.3 การศึกษาเมทาดาตาความม่ันคง 
 ท าการศึกษาแบบจ าลองเชิงโครงสร้างแบบรูปความมัน่คงของ เกียรติศกัดิ์ ไชยสมบูรณ์ 
และคณะ[9] และอิทธิพัทธ์ วงศ์ไชยกุล และคณะ[10] ซึ่งได้นิยามไว้ทัง้หมด 44 แบบรูป จาก 8 
กลุ่มรูปแบบความมัน่คง แต่ทัง้นีจ้ะสนใจแต่ 20 แบบรูปตามท่ีได้ระบุไว้ในหัวข้อท่ี 3.1.1 เท่านัน้ 
โดยจากการศึกษา ผู้ วิจยัได้เลือกน าองค์ประกอบของเมทาดาตามาใช้ในการสร้างกฎการแปลง
โดยจะได้อธิบายตอ่ไปในหวัข้อท่ี 3.2  

3.2 การสร้างกฎส าหรับการแปลงความต้องการความม่ันคงจากภาษาธรรมชาตเิป็น
แผนภาพยูสเคสและแผนภาพล าดับ 

3.2.1 การสร้างกฎการแปลง 
ส าหรับการสร้างกฎการแปลงความต้องการความมัน่คงจากภาษาธรรมชาติซึ่งถูกนิยาม

โดยไวยากรณ์ความมัน่คงนัน้จะน าข้อมลูองค์ประกอบของไวยากรณ์ความมัน่คง และเมทาดาตา
ความมัน่คงท่ีได้ท าการศกึษาในหวัข้อท่ี 3.1 มาใช้ในการสร้างกฎโดยแบง่ตามแผนภาพดงัตอ่ไปนี ้

3.2.1.1 กฎการแปลงความต้องการความม่ันคงเป็นแผนภาพยูสเคส 
จากการวิเคราะห์สามารถน ารายการความต้องการท่ีได้จากการสกัดผลเฉลยของ

แบบรูปร่วมกบัไวยากรณ์ความมัน่คงในหวัข้อท่ี 3.1 มาประยกุต์สร้างเป็นแผนภาพยสูเคส ซึ่งผู้วิจยั
ได้ท าการเสนอกฎการแปลงดงัแสดงในรูปท่ี 3.3 โดยสญัลกัษณ์ตา่งๆ ท่ีใช้มีความหมายดงัตอ่ไปนี ้

   หมายถึง วตัถท่ีุน ามาใช้ และ ถกูแปลง  
   หมายถึง กฎการเช่ือมตอ่ส าหรับวตัถ ุ
   หมายถึง  วตัถมีุความสมัพนัธ์กนัเป็นไปตามกฎ 
 

 
รูปท่ี 3.3 น าเสนอกฎการแปลงภาษาธรรมชาตเิป็นแผนภาพยสูเคส 

จากรูปท่ี 3.3 Security Requirement In Grammar defined คือ ความต้องการความ
มั่นคงท่ีถูกระบุตามหลักไวยากรณ์ของงานวิจัย[11] มีส่วนประกอบท่ีน ามาใช้คือ ช่ือของความ
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ต้องการ Subject และ Subject description ส่วนท่ี 2 คือ Meta Data เป็นเมทาดาตาจากงานวิจยั
ท่ี[9]และ[10] มีส่วนท่ีถูกน ามาใช้คือ List of requirements extracted from the solution of the 
pattern แล้วสว่นสดุท้ายคือ Use Case Diagram โดยจะเห็นได้ว่าในกฎการแปลงภาษาธรรมชาติ
เป็นแผนภาพยสูเคสประกอบไปด้วยกฎยอ่ย 4 ข้อคือ A1 - A4 ซึง่สามารถอธิบายได้ดงัตารางท่ี 3.2 

 
ตารางท่ี 3.2 แจกแจงกฎการแปลงภาษาธรรมชาตเิป็นแผนภาพยสูเคส 

กฎ วตัถปุระสงค์ ข้อมลูน าเข้า ข้อมลู
สง่ออก 

ค าอธิบาย 

A1 เพ่ือสร้างช่ือระบบ
ส าหรับแผนภาพยสู
เคส 

ช่ือแบบรูป
ความมัน่คง 

ช่ือระบบของ
แผนภาพยสู
เคส 

สร้างช่ือระบบส าหรับแผนภาพยสู
เคสโดยการเปล่ียนช่ือของแบบรูป
ความมัน่คง มาเป็นช่ือระบบของ
แผนภาพยสูเคส 

A2 เพ่ือสร้างแอคเตอร์
ส าหรับแผนภาพยสู
เคส 

Subject จาก
ไวยากรณ์
ความมัน่คง 

แอคเตอร์
ของ
แผนภาพยสู
เคส 

สร้างแอคเตอร์ส าหรับแผนภาพ
ยสูเคสจากการน าช่ือของ 
Subject ของไวยากรณ์ความ
มัน่คงมาใช้เป็นช่ือของแอคเตอร์
ส าหรับแผนภาพยสูเคส 

A3 เพ่ือสร้างยสูเคส
หลกัส าหรับ
แผนภาพยสูเคส 

Subject 
Description 
จาก
ไวยากรณ์
ความมัน่คง 

ยสูเคสหลกั
ของ
แผนภาพยสู
เคสพร้อม
เช่ือตอ่กบั
แอคเตอร์ 

สร้างยสูเคสหลกัส าหรับแผนภาพ
ยสูเคสจาก Subject Description 
ของไวยากรณ์ความมัน่คง พร้อม
ทัง้เช่ือมตอ่ความสมัพนัธ์กบัแอค
เตอร์ท่ีได้จากกฎ A2 

A4 เพ่ือสร้างยสูเคสยอ่ย
ส าหรับแผนภาพยสู
เคส 

รายการความ
ต้องการท่ีได้
จากการสกดั
ผลเฉลยของ
แบบรูป 

ยสูเคสย่อย
ส าหรับ
แผนภาพยสู
เคส 

สร้างยสูเคสย่อยจากรายการ
ความต้องการท่ีได้จากการสกดั
ผลเฉลยของแบบรูป  
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ทัง้นีจ้ากกฎทัง้ 4 ข้อในการแปลงภาษาธรรมชาติท่ีนิยามด้วยไวยากรณ์ความมัน่คง
เป็นแผนภาพยูสเคสสามารถอธิบายเป็นอลักอริทึมตามหลกัของ[19] และ [20] เพ่ือใช้อธิบายกฎ
ได้ดงัตอ่ไปนี ้

Create Use Cases Diagram 
{ Set use case system name from security pattern name; 
Input with security requirements with grammar  
Make actor[] 
For (i=1 to number of subject) 
{ set information of actor[i] from information of subject[i] } 
Make main_use_case[] 
 For (i=1 to number of subject description) 
{ set main use case[i] from information of subject description[i] } 
Set relation of actor[] with main use case[] by association relation 
For (i=1 to number of actor)  
{ For (j=1 to number of main use case) 
{ set relation of actor[i] associate with main use case[j] } } 
Make sub use case[] 
For (i=1 to number of requirements list) 
{ set sub use case[i] from information of requirements list[i] } 
Set relation of main use case[] with sub use case[] 
For (i=1 to number of main use case)  
{ For (j=1 to number of sub use case) 
{ set relation of main use case[i] including sub use case[j]; } } 
Output use case diagram  } 
 
จากกฎการแปลงท่ีได้น าเสนอไปนัน้สามารถท่ีจะแปลงความต้องการความมัน่ของ

การออกแบบและใช้รหสัผ่านจากตารางท่ี 2.4 และ 2.5 เป็นแผนภาพยูสเคสของความต้องการ
ความมัน่คงของการออกแบบและใช้รหสัผ่าน ดงัแสดงในรูปท่ี 3.4  
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รูปท่ี 3.4 แผนภาพยสูเคสส าหรับความต้องการความมัน่คงการออกแบบและใช้

รหสัผา่น 
  

รูปแบบของแผนภาพยูสเคสท่ีได้จากกฏนัน้จะมีลักษณะของยูสเคสย่อยเป็นงานท่ี
จ าเป็นต้องกระท าส าหรับยสูเคสหลกั ซึง่มิได้เป็นรูปแบบของยสูเคสท่ีดีท่ีสดุ แตเ่น่ืองจากผู้วิจยัมิได้
สร้างค าอธิบายยูสเคสประกอบกับแผนภาพยูสเคสท่ีสร้างขึน้ ดงันัน้การละยูสเคสย่อยทิง้ไว้ใน
แผนภาพยูสเคสจึงจะเป็นประโยชน์มากกว่ากับผู้ ใช้งานเน่ืองจากสามารถระบุงานท่ีจะต้องท า
ทัง้หมดตามแบบรูปของความต้องการความมัน่คงนัน้ๆได้ เพ่ือให้ได้ยสูเคสท่ีสมบรูณ์ผู้ ใช้งานควร
ต้องระบคุ าอธิบายยสูเคสส าหรับยสูเคสย่อยเพิ่มเติมประกอบกบัแผนภาพยสูเคส โดยผู้วิจยัได้ท า
การยกตัวอย่างของการก าหนดค าอธิบายยูสเคสส าหรับยูสเคสย่อยบางยูสเคสประกอบกับ
แผนภาพยสูเคสเพ่ือให้เกิดความสมบรูณ์มากขึน้ในภาคผนวก ง 
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3.2.1.2 กฎการแปลงความต้องการความม่ันคงเป็นแผนภาพล าดับ 
ในส่วนของแผนภาพล าดบันัน้จากนัน้ท าการวิเคราะห์แผนภาพคลาสร่วมกบัรายการ

ความต้องการท่ีได้จากการสกดัผลเฉลยของแบบรูป ผู้วิจยัท าการเสนอกฎการแปลงดงัแสดงในรูป
ท่ี 3.5  

 

 
รูปท่ี 3.5 กฎการแปลงภาษาธรรมชาตเิป็นแผนภาพล าดบั 

 
จากรูปท่ี 3.5 จะเห็นได้ว่าในกฎการแปลงภาษาธรรมชาติเป็นแผนภาพล าดับ

ประกอบไปด้วยกฎยอ่ย 2 ข้อ ซึง่สามารถอธิบายได้ดงัตารางท่ี 3.3 
ตารางท่ี 3.3 แจกแจงกฎการแปลงภาษาธรรมชาตเิป็นแผนภาพล าดบั 

กฎ วตัถปุระสงค์ ข้อมลูน าเข้า ข้อมลูสง่ออก ค าอธิบาย 
A5 เพ่ือสร้างแอคเตอร์

หรือวตัถสุ าหรับ
แผนภาพล าดบั 

คลาสจากเมทา
ดาตา 

แอคเตอร์ 
(หรือวตัถ)ุ 
ของแผนภาพ
ล าดบั 

ท าการแปลงคลาสจากเมทาดาตาแต่
ละคลาสมาเป็นแอคเตอร์หรือวตัถุ
ส าหรับแผนภาพล าดบัพร้อมระบเุส้น
ชีวิตของแอคเตอร์หรือวตัถนุัน้ๆ 

A6 เพ่ือสร้างการ
เช่ือมตอ่และ
ข้อความส าหรับแอค
เตอร์หรือวตัถท่ีุมี
ประตสิมัพนัธ์กนั
ส าหรับแผนภาพ
ล าดบั 

ความสมัพนัธ์ท่ี
แสดงในเมทา
ดาตาทัง้หมด
และรายการ
ความต้องการท่ี
ได้จากการสกดั
ผลเฉลยของ
แบบรูป 

ข้อความ
ส าหรับ
แผนภาพ
ล าดบั 

แปลงความสมัพนัธ์ท่ีแสดงในเมทา
ดาตาทัง้หมดและรายการความ
ต้องการท่ีได้จากการสกดัผลเฉลย
ของแบบรูปเป็นข้อความส าหรับ
แผนภาพล าดบั ซึง่ล าดบัของการ
ท างานนัน้จะเรียงจากลกัษณะของ
ความสมัพนัธ์ก่อนแล้วจงึตอ่ด้วย
รายการความต้องการท่ีได้จากการ
สกดัผลเฉลยของแบบรูป 
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ทัง้นีจ้ากกฎทัง้ 2 ข้อในการแปลงภาษาธรรมชาติท่ีนิยามด้วยไวยากรณ์ความมัน่คง
เป็นแผนภาพล าดบัสามารถอธิบายเป็นอลักอริทมึเพ่ือใช้อธิบายกฎได้ดงัตอ่ไปนี ้

Create Sequence Diagram 
{ Input with Meta Data 
Make actor[]  

For (i=1 to number of class)  
{ set name of actor[i] from name of class[i] 
  Make actor[i] timeline } 

Set sequence  
For (i=1 to number of class)  

{ If relation of actor[i] is depended on then 
  { set actor[i] timeline to active; 
    Sent message from actor[i] to actor that depended on 
    Receive message from actor to actor[i] } 
  Else // in case of class have another relation 
 { set actor[i] timeline to active 
   Sent message from actor[i] to actor ; 

    For (j=1 to number of requirements list)        
   { Make relation of actor[i] to self-message by adding message from  
    requirements list[j]} 
    Receive message from actor[i] to actor} } 
Output Sequence Diagram } 

 
จากกฎการแปลงท่ีได้น าเสนอไปนัน้สามารถท่ีจะแปลงความต้องการความมัน่ของ

การออกแบบและใช้รหัสผ่านจากตารางท่ี 2.4 และ 2.5 เป็นแผนภาพล าดบัของความต้องการ
ความมัน่คงของการออกแบบและใช้รหสัผ่าน ดงัแสดงในรูปท่ี 3.6  
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รูปท่ี 3.6 แผนภาพล าดบัส าหรับความต้องการความมัน่คงการออกแบบและใช้รหสัผ่าน 
3.2.1.3 แผนภาพคลาส 

ในส่วนของแผนภาพคลาสนัน้สามารถน าแผนภาพโครงสร้างจากเมทาดาตาของแต่
ละแบบรูปความมัน่คงมาใช้งานได้ทนัที โดยท าการแทนในส่วนของข้อมูล(แอททริบิวต์) ท่ีได้จาก
ไวยากรณ์ความมัน่คงลงไปในแผนภาพคลาสเท่านัน้ ดงันัน้ผู้วิจยัจึงมิได้สร้างกฎส าหรับการแปลง
แผนภาพคลาส (ดงัตวัอยา่งท่ีแสดงในหวัข้อท่ี 3.2.2)  

3.2.2 การประยุกต์ใช้กฎ 
เน่ืองจากทัง้ไวยากรณ์ความมัน่คงและเมทาดาตาความมัน่คงตา่งก็สร้างขึน้จากแบบรูป

ความมัน่คงทัง้สิน้ ดงันัน้จึงสามารถท่ีจะจบัคูไ่วยากรณ์ความมัน่คงและเมทาดาตาความมัน่คงได้
ทนัที โดยในการสร้างแผนภาพทัง้หมดนัน้เร่ิมต้นจะต้องท าการก าหนดความต้องการความมัน่คง
โดยนิยามตามไวยากรณ์ความมั่นคงก่อน ตวัอย่างเช่นความต้องการความมัน่คงตามไวยากรณ์
ความมัน่คงส าหรับการออกแบบและการใช้รหสัผา่น จะได้เป็นความต้องการดงัตอ่ไปนี ้

Museum client validation is a password system for access to museum intranet has 
value for each following factor: Composition is digit (0-9), length range is 4-6, source 
is user, lifetime is one year, ownership is individual (personal password), entry is non-
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printing keypad, authorization period is each intranet session log-in, plus the end of 
each period of workstation inactivity that exceed thirty minutes, distribution is 
unmarked envelop by post, storage is central computer on-line storage as plaintext, 
transmission is plaintext.[11]  

อ้างอิงจากตารางท่ี 2.4 ของหัวข้อท่ี 2.2.3 และการวิเคราะห์จากหัวข้อท่ี 3.1.2 
สามารถวิเคราะห์ส่วนประกอบของความต้องการความมัน่คงของการออกแบบและใช้รหสัผ่านท่ี
จะน าไปใช้ในการสร้างแผนภาพยเูอ็มแอลได้ดงันี ้ 

1. Subject Name คือ Password-Design-Name ใช้ส าหรับก าหนดช่ือระบบของ
แผนภาพคลาสและใช้ส าหรับก าหนดแอคเตอร์ส าหรับแผนภาพยสูเคส และแผนภาพล าดบั 

2. Subject Description คือ  Password-Design-Description ใ ช้ เ ป็นยูส เคสใ ช้
หลกัส าหรับแผนภาพยสูเคส 

3. Asset Description คื อ  Password-Constraints ใ ช้ ส า ห รั บ ก า ห น ด เ ป็ น
คณุสมบตัสิ าหรับแผนภาพคลาส 

ซึ่งจากตวัอย่างความต้องการด้านต้นนัน้สามารถระบุส่วนประกอบท่ีจะน าไปใช้ได้
ดงัตอ่ไปนี ้

1. Password-Design-Name คือ Museum client validation 
2. Password-Design-Description คือ access to museum intranet 
3. Password-Constraints  

- Composition คือ digit (0-9) 
- length range คือ 4-6  
- lifetime คือ one year 
- source คือ user 
- ownership คือ individual (personal password) 
- distribution คือ unmarked envelop by post 
- storage คือ central computer on-line storage as plaintext 
- entry คือ non-printing keypad 
- authorization period คือ  each intranet session log-in, plus 

the end of each period of workstation inactivity that exceed thirty minutes 
- transmission คือ plaintext 
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อ้างอิงจากหัวข้อท่ี 3.2.1 จะได้ผลลัพธ์ของแผนภาพยูเอ็มแอล ซึ่งประกอบไปด้วย 
แผนภาพคลาส แผนภาพยูสเคส และแผนภาพล าดบั ท่ีแปลงจากความต้องการความมั่นคง
ภาษาธรรมชาตท่ีินิยามตามไวยากรณ์ความมัน่คง ได้ดงัตอ่ไปนี ้

1) แผนภาพคลาส สามารถน าคณุสมบตัติา่ง ๆ จบัคูก่นัได้ทนัทีดงัแสดงในรูปท่ี 3.7 
 

 
 

รูปท่ี 3.7 แผนภาพคลาส 
2) แผนภาพยสูเคสดงัแสดงในรูปท่ี 3.8 

 
รูปท่ี 3.8 แผนภาพยสูเคส 
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3) ส าหรับแผนภาพล าดบั เน่ืองจากความต้องการความมัน่คงของการออกแบบและ
ใช้รหสัผ่านไม่มีการระบถุึงคลาสอ่ืนใดแทนแบบรูป ดงันัน้แผนภาพล าดบัส าหรับความต้องการ
ความมัน่คงของการออกแบบและใช้รหสัผ่านจึงมีรูปแบบเดียวกนักับแผนภาพล าดบั ดงัแสดง
ในรูปท่ี 3.6    

โดยลายละเอียดของการสร้างแผนภาพยสูเคสและแผนภาพล าดบัของแตล่ะแบบรูปความ
มัน่คงท่ีงานวิทยานิพนธ์นีน้ าเสนอ แสดงในภาคผนวก ข 

3.3 ตรวจสอบกฎการแปลง วากยสัมพันธ์และความหมายของแผนภาพยูสเคสและ
แผนภาพล าดับ 

เน่ืองจากแผนภาพยเูอ็มแอลนัน้เป็นแผนภาพท่ีประกอบไปด้วยความส าคญั 2 ประการคือ
วากยสัมพนัธ์(Syntax) และความหมาย(Semantic) ของแผนภาพ ส าหรับการตรวจสอบกฎการ
แปลงนัน้จะท าการตรวจสอบเฉพาะวากยสมัพนัธ์โดยดจูากองค์ประกอบท่ีถกูใช้ในกฎวา่มีวตัถแุล้ว
ความสมัพนัธ์ส าหรับแผนภาพยสูเคสและแผนภาพล าดบัหรือไม่ จากการตรวจสอบส าหรับกฎการ
แปลงแผนภาพยสูเคสมีองค์ประกอบส าหรับแผนภาพสมบรูณ์ และส าหรับแผนภาพล าดบัพบว่ามี
องค์ประกอบส าหรับแผนภาพล าดบัสมบรูณ์ 

ส าหรับแผนภาพท่ีได้จากการแปลงนัน้จะต้องมีการตรวจสอบความถูกต้องของ
องค์ประกอบทัง้ 2 วา่วากยสมัพนัธ์เป็นไปตามข้อก าหนดของยเูอ็มแอลและความหมายเป็นไปตาม
ความต้องการความมัน่คงหรือไม่ ซึ่งการตรวจสอบจะท าการตรวจสอบตามรูปแบบท่ีก าหนดไว้ใน
แตล่ะแผนภาพโดยผู้วิจยัได้ท าการสร้างตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมาย
ของแตล่ะแผนภาพดงัแสดงไว้ในตารางท่ี 3.4 และตารางท่ี 3.5 

 
ตารางท่ี 3.4 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 

หัวข้อการตรวจสอบ ลักษณะความถูก
ต้องท่ีพึงประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการใช้

กฎ 
1. มีแอคเตอร์   
2. มียสูเคส   
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอคเตอร์

กบัยสูเคส 
  

4. ยสูเคสครบถ้วนตามเมทาดาตา   
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด   
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ตารางท่ี 3.5 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการใช้

กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส   
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกดัผลเฉลย
ของแบบรูปท่ีระบไุว้ในเมทาดาตา 

 
 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

 
 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด   
 

ทัง้นีผู้้ วิจัยจะได้ท าการตรวจสอบความถูกต้องของวากยสัมพันธ์และความหมายของ
แผนภาพโดยจะท าการตรวจสอบแยกส าหรับแตล่ะแผนภาพเท่านัน้ โดยจะแสดงไว้ในภาคผนวก ค 
รวมกบักรณีศกึษา



40 
 

บทที่ 4 
การพัฒนาและทดสอบเคร่ืองมือสนับสนุน 

การแปลงความต้องการความม่ันคงเป็นแผนภาพยูเอ็มแอล 
 

 หลงัจากการสร้างกฎการแปลงแล้ว การน ากฎการแปลงไปใช้งานโดยผู้ ใช้ทัว่ไปนัน้ท าได้
ยาก เน่ืองจากจะต้องมีความรู้ความเข้าในในไวยากรณ์ความมัน่คงและเมทาดาตาความมัน่คงเป็น
อย่างดี ดังนัน้เพ่ือให้ผู้ ใช้งานทั่วไปสามารถใช้งานกฎการแปลงในการสร้างแผนภาพยูสเคส 
แผนภาพล าดบั และแผนภาพคลาส โดยสามารถก าหนดจากความต้องการความมัน่คงท่ีอยู่ในรูป
ของภาษาธรรมชาติท่ีนิยามโดยไวยากรณ์ความมัน่คงโดยตรง ผู้วิจยัจึงได้พฒันาเคร่ืองมือท่ีอยู่บน
พืน้ฐานของกฎท่ีสร้างขึน้ โดยในบทนีจ้ะกล่าวถึงขัน้ตอนการออกแบบและพัฒนาเคร่ืองมือ
สนบัสนนุการแปลงความต้องการความมัน่คงเป็นแผนภาพยเูอ็มแอล  โดยจะประกอบไปด้วย การ
ออกแบบท่ีเป็นหน้าท่ีการท างานของเคร่ืองมือ การออกแบบส่วนต่อประสานผู้ ใ ช้  และ
สภาพแวดล้อมในการพฒันาเคร่ืองมือ โดยมีรายละเอียดดงันี ้

4.1 การออกแบบเชิงหน้าที่การท างานของเคร่ืองมือสนับสนุน 
เคร่ืองมือสนับสนุนการแปลงความต้องการความมั่นคงเป็นแผนภาพยูเอ็มแอลนัน้เป็น

เคร่ืองมือท่ีสนับสนุนการด าเนินการและการจัดการความต้องการความมั่นคง พร้อมทัง้สร้าง
แผนภาพยูสเคส แผนภาพล าดบั และแผนภาพคลาส ส าหรับแต่ละแบบรูปความมั่นคง ซึ่งจะ
อ านวยความสะดวกให้กบัผู้ใช้ โดยหน้าท่ีการท างานของเคร่ืองมือสนบัสนนุนีส้ามารถน าเสนอด้วย
แผนภาพยสูเคส ได้ดงัแสดงในรูปท่ี 4.1 
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รูปท่ี 4.1 แผนภาพยสูเคสของเคร่ืองมือสนบัสนนุ 

จากรูปสามารถอธิบายรายละเอียดได้ดงัตอ่ไปนี ้
1. ระบคุวามต้องการความมัน่คงตามไวยากรณ์ความมัน่คง 

เป็นส่วนท่ีให้ผู้ ใช้ท าการระบคุวามต้องการความมัน่คงตามไวยากรณ์ความมัน่คง โดย
เม่ือผู้ ใช้ท าการระบุความต้องการความมัน่คงตามไวยากรณ์ความมัน่คงแล้วนัน้ ส่วนนีจ้ะท าการ
เรียกใช้งานส่วนแปลงความต้องการเป็นแผนภาพ ซึ่งจะท าการสร้างแผนภาพตามกฎท่ีได้น าเสนอ
ไว้ในบทท่ี 3  

ในการก าหนดความต้องการความมัน่คงนัน้ ผู้ ใช้จะถกูบงัคบัให้ก าหนดความต้องการ
ความมัน่คงตามล าดบัการก าหนดความต้องการความมัน่คงดงัแสดงในตารางท่ี 3.1 โดยจะมีการ
ตรวจสอบเง่ือนไขของไวยากรณ์ก่อนการใช้ไวยากรณ์ หากไมผ่่านเง่ือนไขใดเง่ือนไขหนึง่ ผู้ ใช้จะไม่
สามารถใช้ไวยากรณ์ดงักล่าวได้ เม่ือผู้ ใช้ผ่านเง่ือนไขการก าหนดไวยากรณ์ได้แล้วนัน้ การก าหนด
ไวยากรณ์จะต้องก าหนดไวยากรณ์ครบถ้วน หากก าหนดไม่ครบแล้วนัน้จะไม่สามารถสร้าง
แผนภาพได้ โดยเคร่ืองมือจะท าการแจ้งให้ผู้ ใช้ทราบหากผู้ ใช้ก าหนดความต้องการไม่ครบตาม
ไวยากรณ์ 

2. แสดงรายงาน 
เป็นส่วนท่ีแสดงรายงานความต้องการความมั่นคงและแผนภาพยูสเคส แผนภาพ

ล าดบั และแผนภาพคลาส ท่ีได้จากการก าหนดความต้องการของผู้ใช้ 
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3. แสดงไฟล์เอ็กซ์เอ็มไอ 
เป็นสว่นสร้างไฟล์เอ็กซ์เอ็มไอส าหรับแผนภาพท่ีเคร่ืองมือสร้างขึน้ เพ่ือให้ผู้ใช้สามารถ

น าไฟล์เอ็กซ์เอ็มไอไปใช้กบัเคร่ืองมืออ่ืนๆ ท่ีสนบัสนนุ ส าหรับการแก้ไขแผนภาพตอ่ไป 
4.2 การวิเคราะห์ความต้องการของเคร่ืองมือ 

จากการรวบรวมความต้องการของระบบ ผู้ วิจยัได้วิเคราะห์ และสรุปความต้องการของ
เคร่ืองมือทีจะพฒันา โดยแบ่งออกเป็น 2 ประเภท คือ ความต้องการเชิงหน้าที และความต้องการ
ทีไมใ่ชค่วามต้องการเชิงหน้าท่ีดงันี ้

4.2.1 ความต้องการเชิงหน้าท่ี (Functional Requirements)  
ความต้องการเชิงหน้าท่ีแบง่ออกเป็น 3 สว่นดงัตอ่ไปนี ้

1) สว่นแปลงความต้องการเป็นแผนภาพ 
เป็นส่วนน าเข้าข้อมูลความต้องการตามไวยากรณ์ท่ีก าหนดไว้ แล้วน ามาเปล่ียนเป็น

แผนภาพยสูเคส แผนภาพล าดบั และแผนภาพคลาสได้ ซึ่งสามารถแบง่ความต้องการเชิงหน้าท่ีได้
ดงันี ้

1.1) เคร่ืองมือสามารถแสดงรูปแบบความต้องการตามไวยากรณ์ความต้องการความ
มัน่คงให้ผู้ใช้ท าการก าหนดความต้องการตามไวยากรณ์ได้ 

1.2) เคร่ืองมือสามารถก าหนดล าดบัก่อนหลงัในการระบุความต้องการความมัน่คงตาม
ไวยากรณ์ความมัน่คงได้ 

1.3) เคร่ืองมือสามารถแปลงความต้องการความมัน่คงท่ีระบตุามไวยากรณ์เป็นแผนภาพ
ยสูเคสได้ 

1.4) เคร่ืองมือสามารถแปลงความต้องการความมัน่คงท่ีระบตุามไวยากรณ์เป็นแผนภาพ
ล าดบัได้ 

1.5) เคร่ืองมือสามารถแปลงความต้องการความมัน่คงท่ีระบตุามไวยากรณ์เป็นแผนภาพ
คลาสได้ 

2) สว่นแสดงรายงานแผนภาพท่ีได้จากการแปลง 
เป็นส่วนแสดงผลรายงานความต้องการความมั่นคงตามไวยากรณ์ แผนภาพยูสเคส 

แผนภาพล าดบัและแผนภาพคลาสท่ีได้จากการแปลง ให้กบัผู้ ใช้ได้ ซึ่งสามารถแบง่ความต้องการ
เชิงหน้าท่ีได้ดงันี ้

2.1) เคร่ืองมือสามารถแสดงความต้องการความมัน่คงตามไวยากรณ์ได้ 
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2.2) เคร่ืองมือสามารถแสดงแผนภาพยูสเคสท่ีได้จากการแปลงความต้องการความ
มัน่คงตามท่ีผู้ใช้ระบไุด้ 

2.3) เคร่ืองมือสามารถแสดงแผนภาพล าดบัท่ีได้จากการแปลงความต้องการความมัน่คง
ตามท่ีผู้ใช้ระบไุด้ 

2.4) เคร่ืองมือสามารถแสดงแผนภาพคลาสท่ีได้จากการแปลงความต้องการความมัน่คง
ตามท่ีผู้ใช้ระบไุด้ 

2.5) เคร่ืองมือสามารถแสดงแผนภาพคลาสรวมทัง้ระบบในกรณีท่ีผู้ ใช้ระบคุวามต้องการ
มากกวา่ 1 ความต้องการได้ 

3) สว่นสร้างไฟล์เอ็กเอ็มไอ 
เป็นส่วนสร้างไฟล์เอ็กเอ็มไอของแผนภาพคลาสท่ีได้จากการแปลงความต้องการความ

มัน่คงตามไวยากรณ์ความมัน่คง เพ่ือน าไฟล์เอ็กเอ็มไอไปใช้ในการแก้ไขส าหรับเคร่ืองมือท่ีรองรับ 
โดยจะประกอบไปด้วยความต้องการเชิงหน้าท่ีเพียงประการเดียวคือ เคร่ืองมือสามารถสร้างไฟล์
เอ็กเอ็มไอจากแผนภาพคลาสได้ 

4.2.2 ความต้องการท่ีไมใ่ชห่น้าท่ี (Nonfunctional Requirements) 
ความต้องการไม่ใช่หน้าท่ีหรือความต้องการเชิงคณุภาพ เป็นความต้องการท่ีไม่ใช่หน้าท่ีของ

ระบบโดยตรงหากแต่เป็นความต้องการท่ีจะต้องน ามาพิจารณาในการออกแบบเคร่ืองมือระบบ 
เพ่ือให้ระบบมีคุณภาพและประสิทธิภาพ ส าหรับเคร่ืองมือท่ีผู้ วิจัยออกแบบนัน้ประกอบไปด้วย
ความต้องการไมใ่ชร่ะบบดงัตอ่ไปนี ้

1) ความต้องการด้านการใช้งาน (Usability Requirements) 
- เคร่ืองมือได้รับการออกแบบให้ง่ายตอ่การใช้งาน สามารถเรียนรู้ได้ง่าย 
- เคร่ืองมือมีหน้าจอสว่นตอ่ประสานกบัผู้ใช้ 

2) ความต้องการด้านการเคล่ือนย้าย (Portability Requirements) 
- เคร่ืองมือรองรับการเคล่ือนย้ายน าระบบไปใช้ในสภาพแวดล้อมอ่ืนๆ เชน่ น าระบบไป

ใช้ในระบบปฏิบตักิารตา่งรุ่นกนั  
- เคร่ืองมือท างานภายใต้ระบบปฏิบตักิารวินโดว์เทา่นัน้ 

3) ความต้องการด้านการพฒันาระบบ (Implementation Requirements) 
- เคร่ืองมือได้รับการวิเคราะห์และออกแบบ โดยใช้ภาษายเูอ็มแอลใน  
- เคร่ืองมือได้รับการพฒันาโดยใช้ภาษาวิชวลเบสิก 
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4) ความต้องการน า  ระบบไปใช้งานในสภาวะแวดล้อมทีต่างกัน  (Interoperability 
Requirements) 
- ระบบท างานได้ในสภาวะแวดล้อมท่ีตา่งกนั เช่น ท างานได้กบัระบบปฏิบตักิารวินโดว์

ตัง้ แตรุ่่น XP เป็นต้น 
5) ความต้องการด้านการสง่มอบผลิตภณัฑ์ (Delivery Requirements) 
- เอกสารอธิบายการวิเคราะห์ ออกแบบ พัฒนา และแสดงกระบวนการท างานของ

ระบบต้องมีความถกูต้องตรงกบัขนั* ตอนการท างานท่ีเกิดขึน้ กบัระบบจริง 
6) การบ ารุงรักษาได้ของระบบ (Maintainability) 
- การพฒันาเคร่ืองมือควรใช้หลกัการและทรัพยากรท่ีเป็นโอเพนซอร์ซ (Open Source) 

ซึ่งเปิดเผยหลกัการหรือแหล่งท่ีมาของเทคโนโลยีนัน้ ให้บุคคลภายนอกได้ใช้ ภายใต้
เง่ือนไขบางประการท่ีเปิดโอกาสให้ผู้ ใช้ท าการแก้ไข ดดัแปลงและเผยแพร่โปรแกรม
ต้นฉบบั (Source code) 

4.3 การออกแบบโครงสร้างการท างานของเคร่ืองมือ 
ผู้วิจยัได้ออกแบบโครงสร้างการท างานของเคร่ืองมือสนับสนุนการแปลงความต้องการ

ความมัน่คงเป็นแผนภาพยูเอ็มแอลโดยใช้แผนภาพกิจกรรมเพ่ือแสดงขัน้ตอนการท างานระหว่าง
ผู้ใช้และเคร่ืองมือ แผนภาพคลาสเพ่ือแสดงความสมัพนัธ์ขององค์ประกอบแตล่ะวตัถขุองเคร่ืองมือ 
และแผนภาพล าดบัเพ่ือแสดงล าดบัเหตุการณ์ปฏิสัมพันธ์ของคลาสต่างๆ ดงัรูปท่ี 4.2, 4.3 และ 
4.4 ตามล าดบั 

 
 
 
 
 
 
 
 
 
 
 



45 

4.3.1 แผนภาพกิจกรรมการใช้งานเคร่ืองมือ (Activity Diagram) 

 
รูปท่ี 4.2 แผนภาพกิจกรรมการใช้งานเคร่ืองมือ 
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4.3.2 แผนภาพคลาส (Class Diagram) 

 
รูปท่ี 4.3 แผนภาพคลาสและความสมัพนัธ์ของแตล่ะคลาส 

การออกแบบคลาสและความสมัพนัธ์ของแตล่ะคลาสมีรายละเอียดดงัตอ่ไปนี ้
ตารางท่ี 4.1 ตารางอธิบายแผนภาพคลาสของเคร่ืองมือ 

ช่ือคลาส ค าอธิบาย 
RequirementsInput สว่นรับความต้องการความมัน่คงตามไวยากรณ์ความมัน่คงจากผู้ใช้ 
RequirementsSyntax สว่นจดัการไวยากรณ์ความมัน่คง 
RequirementsExtraction สว่นจดัการแยกข้อมลูท่ีได้จากความต้องการความมัน่คงตาม

ไวยากรณ์ความมัน่คง 
DiagramTransformation สว่นแปลงความต้องการความมัน่คงเป็นแผนภาพ 
SequenceDiagram สว่นสร้างแผนภาพล าดบั 
UseCaseDiagram สว่นสร้างแผนภาพยสูเคส 
ClassDiagram สว่นสร้างแผนภาพคลาส 
Reporter สว่นสร้างรายงานความต้องการความมัน่คงและแผนภาพตา่งๆ 
XMIGeneration สว่นสร้างไฟล์เอ็กเอ็มไอ 
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4.3.3 แผนภาพล าดบั (Sequence Diagram) 

 
รูปท่ี 4.4 แผนภาพล าดบัการท างาน
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4.4 การออกแบบส่วนต่อประสานผู้ใช้ของเคร่ืองมือ 
ส่วนต่อประสานผู้ ใช้ของเคร่ืองมือสนบัสนุน พฒันาขึน้ให้สอดคล้องกับไวยากรณ์ความ

มัน่คงท่ีใช้ส าหรับก าหนดความต้องการความมัน่คง โดยข้อมลูน าเข้าท่ีผู้ ใช้จะต้องป้อนนัน้ จะเป็น
ความต้องการความมัน่คงตามลกัษณะของไวยากรณ์ความมัน่คง ซึง่มีรายละเอียดดงัตอ่ไปนี ้

ผู้ ใช้สามารถเข้าสู่การท างานผ่านทางเมนูดังต่อไปนี ้ login>>project choose>>main 
requirements generate 

สว่นตอ่ประสานแรกคือสว่นตอ่ประสานหน้าจอหลกัโดยผู้ ใช้จะต้องท าการลงทะเบียนเพ่ือ
เข้าสู่ระบบโดยผู้ ใช้สามารถสร้างโปรเจคได้ไม่จ ากดั รวมถึงควบคมุแก้ไขเปล่ียนแปลงลายละเอียด
ของโปรเจคได้ดงัแสดงในรูปท่ี 4.5 

 
รูปท่ี 4.5 สว่นตอ่ประสานหน้าจอหลกั 

 
เม่ือผู้ ใช้ท าการเลือกโปรเจคท่ีจะต้องการแก้ไข หรือสร้างใหม่แล้ว ส่วนตอ่ประสานจะ

เข้าสูห่น้าจอการก าหนดความต้องการ โดยความต้องการทัง้หมด 20 ความต้องการนัน้จะสามารถ
ก าหนดได้ โดยอ้างอิงจากล าดับตามตารางท่ี 3.1เม่ือก าหนดความต้องการแล้วหากความต้องการ
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ท่ีผู้ ใช้ก าหนดนัน้เป็นความต้องการบงัคบัก าหนดก่อนหน้าความต้องการอ่ืน โปรแกรมจะอนุญาต
ให้ผู้ใช้ก าหนดความต้องการในล าดบัถดัไปได้ ดงัแสดงในรูปท่ี 4.6 

 
รูปท่ี 4.6 สว่นตอ่ประสานแสดงท่ีอนญุาตให้ผู้ ใช้ก าหนดความต้องการท่ีมีความเก่ียวพนั

ตอ่เน่ืองได้ 
 
เม่ือผู้ใช้เลือกเข้าก าหนดความต้องการความมัน่คงท่ีถกูก าหนดเง่ือนไขตามล าดบัแล้ว 

เคร่ืองมือจะเข้าสู่ส่วนต่อประสานส าหรับการก าหนดความต้องการความมั่นคงตามไวยากรณ์
ความมัน่คง ดงัแสดงในรูปท่ี 4.7 

 
รูปท่ี 4.7 สว่นตอ่ประสานหน้าจอก าหนดความต้องการความมัน่คง 
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โดยการก าหนดความต้องการความมั่นคงของแต่ละแบบรูปนัน้จะเป็นไปตาม
ไวยากรณ์ความต้องการ ซึ่งผู้ ใช้จะต้องก าหนดความต้องการให้ถกูต้องความท่ีไวยากรณ์ก าหนด 
เม่ือผู้ ใช้ก าหนดความต้องการเรียบร้อยแล้วนัน้ เคร่ืองมือจะเข้าสู่หน้าจอแสดงรายงาน ซึ่ งจะ
แสดงผลความต้องการท่ีก าหนด แผนภาพยสูเคส แผนภาพล าดบั และแผนภาพคลาส ดงัแสดงใน
รูปท่ี 4.8 

 
รูปท่ี 4.8 สว่นตอ่ประสานแสดงรายงานแสดงแผนภาพของความต้องการท่ีผู้ใช้ก าหนด 

 
โดยเม่ือผู้ ใช้เสร็จสิน้กบัการตรวจสอบรายงาน ผู้ ใช้สามารถสร้างไฟล์เอ็กซ์เอ็มไอของ

แผนภาพได้จากสว่นตอ่ประสานนี ้และสามารถกลบัไปก าหนดความต้องการอ่ืนๆ ตอ่ไปได้ 
เม่ือผู้ ใช้ก าหนดความต้องการตามท่ีต้องการแล้วผู้ ใช้สามารถเลือกดูความต้องการ

ของระบบทัง้หมดโดยโปรแกรมจะแสดงความต้องการท่ีผู้ใช้ก าหนด ดงัแสดงในภาพท่ี 4.9  
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รูปท่ี 4.9 สว่นตอ่ประสานแสดงรายงานของระบบความต้องการความมัน่คงท่ีผู้ใช้ก าหนด 

 
4.5 สภาพแวดล้อมในการพัฒนาเคร่ืองมือ 

สภาพแวดล้อมในการพฒันาเคร่ืองมือต้นแบบ จ าแนกได้เป็น  2 ประเภท คือ ฮาร์ดแวร์ 
(Hardware) และซอฟต์แวร์ (Software) โดยมีรายละเอียดดงันี ้

4.4.1 สภาพแวดล้อมในการพฒันาเคร่ืองมือด้านฮาร์ดแวร์ 
เคร่ืองคอมพิวเตอร์ตัง้โต๊ะ (Desktop) 1 เคร่ือง 

1) หนว่ยประมวลผล Intel Core i5 ความเร็ว 2.53 GHz 
2) หนว่ยความจ าหลกั DD3  ขนาด 4096 เมกกะไบต์ (MB) 
3) ฮาร์ดดสิก์ความเร็ว 7,200 รอบ/วินาที ขนาด 1 เทราไบต์ (TB) 

4.4.2 สภาพแวดล้อมในการพฒันาเคร่ืองมือด้านซอฟต์แวร์ 
1)   ระบบปฏิบตักิารวินโดส์ 7 อลัตเิมท (Microsoft Windows 7 Ultimate) 
2) ไมโครซอฟท์วิสชวลสตูดิโอ 2010 (Microsoft Visual Studio 2010) ส าหรับ

พฒันาเคร่ืองมือสว่นท่ีสว่นตอ่ประสานผู้ใช้ (Interface) 
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3) ไมโครซอฟท์วิชวลเบซิกดอทเน็ต 2010 (Microsoft Visual Basic.NET 2010) 
เป็นภาษาส าหรับพฒันาเคร่ืองมือต้นแบบส่วนท่ีเป็นโปรแกรมทัง้หมด 

4) ไมโครซอฟท์ดอทเน็ตเฟรมเวิร์ก (Microsoft .NET Framework)  รุ่น 3.5 ขึน้ไป 
ส าหรับใช้ส าหรับการท างานของวิสชวลสตดูโิอ และ การท างาน (Run) ของเคร่ืองมือต้นแบบ
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บทที่ 5 
การประเมินผลและการวิเคราะห์การแปลง 

ความต้องการความม่ันคงเป็นแผนภาพยูสเคสและแผนภาพล าดับ 
 

 ในบทนีจ้ะกล่าวถึง การประเมินผลและการวิเคราะห์การแปลงความต้องการความมัน่คง
เป็นแผนภาพยสูเคสและแผนภาพล าดบั โดยมีขัน้ตอนดงัแสดงในรูปท่ี 5.1 

  
รูปท่ี 5.1  แผนภาพกิจกรรมแสดงขัน้ตอนการประเมินผลและการวิเคราะห์ 

 
 ในขัน้ตอนการประเมินผลและการวิเคราะห์การแปลงความต้องการความมั่นคงเป็น

แผนภาพยสูเคสและแผนภาพล าดบั ประกอบไปด้วย การก าหนดกรณีศึกษาตามไวยากรณ์ความ
มัน่คง การสร้างแผนภาพยูสเคสและแผนภาพล าดบัตามกฎการแปลง และการวิเคราะห์ผลการ
แปลงความต้องการความมั่นคงเป็นแผนภาพยูสเคสและแผนภาพล าดับ โดยแต่ละขัน้ตอนมี
รายละเอียดดงัตอ่ไปนี ้

5.1 การก าหนดกรณีศึกษาตามไวยากรณ์ความม่ันคง 
ส าหรับกรณีศกึษาท่ีน ามาใช้ในการประเมินผลการแปลงความต้องการความมัน่คงท่ี

ก าหนดโดยไวยากรณ์ความมั่นคงเป็นแผนภาพยูสเคสและแผนภาพล าดบันัน้ ผู้ วิจัยได้ท าการ
ก าหนดกรณีศึกษาตามไวยากรณ์ทัง้หมดจ านวน 20 กรณีศกึษาโดยอ้างอิงจากผลลพัธ์ของความ
ต้องการความมั่นคงท่ีก าหนดได้จากไวยากรณ์ความมั่นคงในแต่ละแบบรูปความมั่นคงจาก
งานวิจยั [2] ซึง่ผู้วิจยัได้ท าการแสดงกรณีศกึษาไว้ในภาคผนวก ค 

 
 
 



54 

5.2 การสร้างแผนภาพยูสเคสและแผนภาพล าดับตามกฎการแปลง 
ในการสร้างแผนภาพยสูเคสและแผนภาพล าดบันัน้ จะเป็นการสร้างแผนภาพตามกฎ

การแปลงโดยใช้กรณีศึกษาท่ีได้ก าหนดไว้ในหัวข้อท่ี 5.1 ซึ่งแผนภาพท่ีได้นัน้จะแสดงไว้ใน
ภาคผนวก ค 

 
5.3 การวิเคราะห์ผลการแปลงความต้องการความม่ันคงเป็นแผนภาพยูสเคสและ

แผนภาพล าดับ 
 ตามวัตถุประสงค์ของงานวิจัยนีคื้อการวิเคราะห์และพัฒนากฎส าหรับการแปลง

ภาษาธรรมชาตท่ีินิยามตามไวยากรณ์ความมัน่คงเป็นแผนภาพยสูเคสและแผนภาพล าดบั ส าหรับ
ความต้องการความมัน่คง ดงันัน้ในขัน้ตอนนีจ้ะท าการวิเคราะห์วากยสมัพนัธ์และความหมายของ
แผนภาพยูสเคสและแผนภาพล าดับท่ีได้จากกฎการแปลงว่าถูกต้องหรือไม่ โดยผู้ วิจัยท าการ
ประเมินพร้อมทัง้ผู้ เช่ียวชาญ ตามตารางการประเมินท่ี 3.2 และ 3.3 โดยจะท าการประเมินในแต่
ละไวยากรณ์ความมัน่คง โดยผู้วิจยัได้แสดงตารางการประเมินไว้ในภาคผนวก ค 

 จากการประเมินผลว่าแผนภาพยสูเคสและแผนภาพล าดบัท่ีได้จากกฎการแปลงมีทัง้
วากยสมัพนัธ์ท่ีถูกต้องตามเอกสารยูเอ็มแอล และมีความหมายเป็นไปตามความต้องการความ
มัน่คงท่ีก าหนดจากกรณีศกึษา
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บทที่ 6 
สรุปผลการวิจัย 

 
6.1 บทสรุปของผลงานวิจัย 

งานวิทยานิพนธ์นีไ้ด้ท าการศึกษา วิเคราะห์ และสร้างกฎการแปลงภาษาธรรมชาติท่ีนิยาม
โดยไวยากรณ์ความมัน่คงเป็นแผนภาพยูสเคสและแผนภาพล าดบั โดยครอบคลุมแบบรูปความ
มั่นคงของ M. Schumacher ทัง้หมด 20 แบบรูป จาก 4 กลุ่มความมั่นคง ตามไวยากรณ์ความ
มั่นคงท่ี [2] ได้นิยามไว้ (ดังท่ีแสดงไว้ในหัวข้อท่ี 3.1.1) ซึ่งกฎการแปลงท่ีได้เกิดจากการน า
สว่นประกอบของไวยากรณ์ความมัน่คงและเมทาดาตาความมัน่คงมารวมเข้าด้วยกนั  

แผนภาพยูสเคสและแผนภาพล าดับท่ีได้นัน้มีความถูกต้องของวากยสัมพันธ์เป็นไปตาม
เอกสารยเูอ็มแอลเวอร์ชัน่ 2.3 ทัง้สิน้ ในส่วนของความหมายของแผนภาพทัง้สองนัน้ก็เป็นไปตาม
ความต้องการท่ีถกูระบไุว้ ส าหรับแผนภาพล าดบัของการระบคุวามต้องการการควบคมุการเข้าถึง
เชิงบทบาทท่ีมีออบเจ็คเพียง 6 จาก 9 นัน้ จากการตรวจสอบพบว่า ออบเจ็คท่ีขาดหายไปเป็นออบ
เจ็คท่ีเกิดจากการเจเนอรัลไรเซชัน่ ซึ่งไม่มีหน้าท่ีในการท างานใดๆ ในความต้องการการควบคุม
การเข้าถึงเชิงบทบาท ดงันัน้จึงสามารถละเว้นได้โดยมิได้ท าให้ความหมายของแผนภาพล าดบั
ส าหรับความต้องการการควบคมุการเข้าถึงเชิงบทบาทเปล่ียนแปลงไปอยา่งใด 

นอกจากนีผู้้ วิจยัยงัได้ท าการพฒันาเคร่ืองมือสนบัสนุนการแปลงความต้องการความมัน่คง
เป็นแผนภาพยูสเคสและแผนภาพล าดับ โดยใช้กฎการแปลงท่ีผู้ วิจัยน าเสนอ เพ่ือช่วยให้ผู้ ใช้
สามารถย่นเวลาในการก าหนดความต้องการความมั่นคงรวมไปถึงการสร้างแผนภาพยูสเคส 
แผนภาพล าดบั และแผนภาพคลาส นอกจากนีเ้คร่ืองมือยงัแสดงแผนภาพคลาสของแตล่ะแบบรูป 
ท าให้ผู้ ใช้งานมีความสะดวกมากขึน้ในการก าหนดความต้องการความมัน่คง และสร้างแผนภาพ
ยูสเคส แผนภาพล าดับ และแผนภาพคลาส พร้อมทัง้ยังสามารถสร้างไฟล์เอ็กซ์เอ็มไอจาก
เคร่ืองมือเพ่ือน าไปใช้ในการดดัแปลงตอ่ไปได้ 

ผลลัพธ์ของงานวิทยานิพนธ์นีคื้อ กฎการแปลงความต้องการความมั่นคงท่ีนิยามโดย
ไวยากรณ์ความมัน่คงเป็นแผนภาพยสูเคสและแผนภาพล าดบั และเคร่ืองมือสนบัสนุนการแปลง
ความต้องการความมั่นคงท่ีนิยามโดยไวยากรณ์ความมั่นคงเป็นแผนภาพยูสเคสและแผนภาพ
ล าดบั ซึ่งสนบัสนนุให้ผู้พฒันาระบบท่ีมีความต้องการความมัน่คงมาเก่ียวข้องสามารถย่นเวลาใน
การก าหนดความต้องการความมั่นคง อีกทัง้ยงัสามารถน าแผนภาพท่ีได้ไปต่อยอดในการสร้าง
ระบบได้อยา่งมีประสิทธิภาพ 
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6.2 ปัญหาและข้อจ ากัดของงานวิจัย  
 ในการสร้างเคร่ืองมือสาหรับสนบัสนนุงานวิจยัผู้วิจยัเลือกเปล่ียนเวอร์ชนัของเคร่ืองมือท่ีใช้ใน
การสร้างระบบกลางคลนัท าให้ความสามาถบางส่วนถกูตดัออกไป อนัได้แก่การแสดงรายงานของ
ความต้องการในรูปแบบไฟล์พีดีแอฟ โดยผู้ท าวิจัยได้เลือกใช้การแสดงรายงานในรูปแบบของ
ผลสรุปของความต้องการบนเคร่ืองมือแทน 
 
6.3 งานวิจัยในอนาคต 

งานวิทยานิพนธ์นีน้ าเสนอกฎท่ีใช้ในการแปลงความต้องการความมั่นคงท่ีอยู่ในรูปของ
ภาษาธรรมชาติตามไวยากรณ์ความมัน่คงเป็นแผนภาพยูสเคสและแผนภาพล าดบั ซึ่งตัง้อยู่บน
พืน้ฐานของการรวมกนัของไวยากรณ์ความมัน่คงและเมทาดาตาความมัน่คง หากมีการประยกุต์
กฎการแปลงไปใช้กบัความต้องการอ่ืนๆ โดยใช้ไวยากรณ์และเมทาดาตาของความต้องการนัน้ๆ 
จะช่วยท าให้ขัน้ตอนการก าหนดความต้องการและการออกแบบย่นเวลามากขึน้ แผนภาพยูสเคส
สามารถท่ีจะท าให้อยู่ในรูปท่ีสมบรูณ์ได้มากกว่าในงานวิจยันีโ้ดยการแยกยสูเคสย่อยมาสร้างเป็น
ค าอธิบายยูสเคส อีกทัง้การตรวจสอบความหมายของแผนภาพท่ีได้จากกฎก็ถือเป็นอีกสิ่งหนึ่งท่ี
นา่สนใจ โดยหากมีการสร้างแนวคิดวิธีการตรวจสอบความหมายของแผนภาพให้ละเอียดมากกว่า
นีจ้ะท าให้กฎมีความนา่เช่ือถือมากขึน้ 

 
6.4 บทความวิชาการท่ีตีพมิพ์ 

ในงานวิทยานิพนธ์นี ้ผู้ วิจัยและคณะผู้ วิจัยได้ส่งผลงานวิชาการในการประชุมวิชาการใน
ประเทศคือ บทความวิชาการเร่ือง การใช้แบบรูปความมัน่คงและเมทาดาตาความมัน่คงส าหรับ
การแปลงความต้องการความมัน่คงจากภาษาธรรมชาติเป็นยูเอ็มแอล (Using Security Patterns 
and Security Metadata for Transforming Security Requirements from Natural Language-
based to UML Representation) ซึ่งได้รับการคัดเลือกในตีพิมพ์ในงาน The 8th International 
Joint Conference on Computer Science and Software Engineering: JCSSE 2011 ระหว่ า ง
วนัท่ี 11-13 พฤษภาคม 2554 ณ มหาวิทยาลยัมหิดล วิทยาเขตศาลายา นครปฐม 
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ภาคผนวก ก 
แผนภาพคลาส แผนภาพยูสเคส และแผนภาพล าดับ 

1) แผนภาพคลาส(Class Diagram) 
แผนภาพคลาสเป็นแผนภาพท่ีใช้แสดงคลาส(Class) และ ความสัมพันธ์ระหว่าง

คลาส (Relationship) ใช้ในการอธิบายภาพของระบบท่ีถูกออกแบบ เป็นแผนภาพท่ีมี
ความส าคญัเป็นอย่างยิ่งเพราะใช้ในการสร้างแผนการด าเนินงานระบบท่ีจะเกิดขึน้ทัง้หมด ใน
แผนภาพคลาสจะประกอบได้ด้วยส่วนประกอบทัง้หมดท่ีระบบจะต้องมีโดยแสดงความสมัพนัธ์
เชิงสถิต(Static Relationship) ของแตล่ะคลาสนัน้ ๆ  

ในการออกแบบแผนภาพคลาสนัน้จะต้องให้ความสนใจองค์ประกอบ 2 สิ่งดงัตอ่ไปนี ้
1.1) คลาส(Class) เปรียบเสมือนสิ่งท่ีใช้แทนหรือชนิดของวตัถุในโลกของความเป็น

จริง หรือองค์ประกอบท่ีเราตัง้ใจจะให้เกิดขึน้เพ่ือใช้ในการท างานตา่งๆ ท่ีตัง้ไว้ เช่น หากระบบท่ี
เราสนใจคือระบบท่ีใช้ส าหรับการตรวจสอบการจ่ายเงินของลูกค้า เราอาจกล่าวได้ว่า ลูกค้า 
เป็นคลาส ในแผนภาพแบบยูเอ็มแอลนัน้ได้ก าหนดรูปแบบของการเขียนคลาสให้มี
องค์ประกอบ 1 สว่น และ เขียนออกมาอยูใ่นรูปแบบดงัแสดงในรูปท่ี ก.1 

 

 
รูปท่ี ก.1 ลกัษณะของคลาสท่ีใช้ในแผนภาพคลาสตามการออกแบบของยเูอ็มแอล[7] 

  
 องค์ประกอบทัง้ 3 สว่นของคลาสได้แก่ 
 1.1.1) ช่ือ(Name) เป็นองค์ประกอบท่ีใช้ก าหนดช่ือของคลาส 
 1.1.2) คุณสมบตัิ(Attributes) เป็นองค์ประกอบท่ีใช้ในการบ่งบอกถึงคณุสมบตัิ

ของคลาสซึ่งคลาสแต่ละคลาสอาจจะมีคณุสมบตัิเหมือนหรือแตกต่างกันออกไป หรือไม่มีแอ
ตทริบวิต์เลยก็ได้ 
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 1.1.3) การด าเนินการ(Operations) เป็นองค์ประกอบท่ีใช้ในการบ่งบอกถึง
พฤติกรรมท่ีคลาสนัน้ ๆ สามารถท่ีจะกระท าต่อคลาสอ่ืนๆ ได้ ซึ่งคลาสจะมีการด าเนินการ
หรือไมมี่การด าเนินการก็ได้ 

ในการก าหนดคณุสมบตัิและการด าเนินการให้แตล่ะคลาสนัน้ ยเูอ็มแอลได้มีการ
จ าแนกประเภทการเข้าถึงและความสามารถในการมองเห็น ออกเป็น 3 ประเภท คือ 

1.) พบับลิค(Public) เป็นประเภทท่ีมีการเข้าถึงและมองเห็นได้อยา่งเป็น
อิสระ ใช้เคร่ืองหมาย + ก ากบัหน้าคณุสมบตัแิละการด าเนินการ 

2.) ไพรเวท(Private) เป็นประเภทท่ีมีการเข้าถึงและมองเห็นได้เฉพาะ
ภายในคลาสเทา่นัน้ ใช้เคร่ืองหมาย – ก ากบัหน้าคณุสมบตัแิละการด าเนินการ 

3.) โปรเทคเทต(Protected) เป็นประเภทท่ีมีการเข้าถึงและมองเห็นได้
เฉพาะคลาสท่ีเกิดขึน้จากการสืบทอดเท่านัน้ ใช้เคร่ืองหมาย # ก ากับหน้าคณุสมบตัิและการ
ด าเนินการ 

1.2) ความสมัพนัธ์(Relationship) ในส่วนของความสมัพนัธ์นัน้จะใช้ในการเช่ือมต่อ
คลาสเพ่ือแสดงถึงความสมัพนัธ์ในแตล่ะคลาส ในยเูอ็มแอลได้อธิบายความสมัพนัธ์ไว้ 4 แบบ
ซึง่แตล่ะแบบจะมีการใช้งานท่ีแตกตา่งกนัออกไป ดงัแสดงในตารางท่ี ก.1 

 
ตารางท่ี ก.1 ประเภทของความสมัพนัธ์ท่ีถกูก าหนดใช้ในยเูอ็มแอล 

ความสมัพนัธ์(Relationship) 

1. ดีเพนเดนซี 
     (Dependency) 

เป็นความสมัพนัธ์เชิงความหมายท่ีสนใจในเร่ืองของความสมัพนัธ์ท่ีมีการเปลี่ยนแปลงสิ่งหนึ่งแล้วสง่ผลกระทบไปสูอี่ก
สิ่งหนึ่งท าให้เกิดการเปลี่ยนแปลงตามใช้สญัลกัษณ์ดงันี ้

 
2.  แอสโซซิเอชนั 
      (Association) 

เป็นความสมัพนัธ์เชิงโครงสร้างท่ีใช้อธิบายการเช่ือมโยงระหว่างวตัถซุึ่งโดยทั่วไปจะถูกก าหนดให้มีหมายเลขแสดง
ความสัมพนัธ์ในการติดต่อระหว่างคลาส(Multiplicity) ไว้ด้วย ความสมัพนัธ์แบบแอสโซซิเอชัน นัน้สนใจในเร่ืองของ
ความสมัพนัธ์ท่ีแต่ละคลาสสามารถใช้คณุสมบติัของคลาสท่ีมีความสมัพนัธ์แบบนีเ้ช่ือมต่ออยูไ่ด้ ใช้สญัลกัษณ์ดงันี  ้

 
3. เจนเนอรัลไลเซ

ชนั 
     (Generalization) 

เป็นความสัมพันธ์เชิงสืบทอดท่ีใช้อธิบายความสัมพันธ์ท่ีเกิดขึน้จากคุณสมบัติการสืบทอด( Inheritance) หรือ
ความสมัพนัธ์แบบแมล่กู ใช้สญัลกัษณ์ดังนี ้

 
4. รีอะไลเซชนั 
     (Realization) 

เป็นความสัมพนัธ์ท่ีเกิดขึน้จากการผสมผสานความสมัพนัธ์แบบดีเพนเดนซี  และ เจนเนอรัลไลเซชัน ซึ่งโดยทั่วไปจะ
น าไปใช้อยูแ่ค่ 2 กรณีคือ 1. ใช้ร่วมกบั Interface และ 2. ใช้ร่วมกบั คอลาบอแรชนัใช้สญัลกัษณ์ดงันี ้
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5. อะกรีเกชนั 
(Aggregation) 

เป็นความสมัพนัธ์ท่ีให้ความหมายถึงคลาสท่ีถกูเช่ือมโยงด้วยความสมัพนัธ์แบบนีน้ัน้หากคลาสต้นหายไปอีกคลาสหนึ่ง
จะยงัคงอยูไ่มห่ายไปกบัคลาสต้นใช้สญัลกัษณ์ดงันี ้ 

 
6. คอมโพสิชนั 

(Composition) 
เป็นความสมัพนัธ์ท่ีให้ความหมายถึงคลาสท่ีถกูเช่ือมโยงด้วยความสมัพนัธ์แบบนีน้ัน้หากคลาสต้นหายไปคลาสอ่ืนๆ ท่ี
เช่ือมอยูน่ัน้จะหายตามคลาสต้นไปด้วย ใช้สญัลกัษณ์ดงันี  ้

 
  

ส าหรับความสมัพนัธ์แอสโซซิเอชนั นัน้สามารถท่ีจะใช้เช่ือมตอ่คลาสระหว่างเส้น
แสดงความสัมพันธ์ได้โดยจะใช้เส้นประแทนเส้นทึบท าให้เกิดแอสโซซิเอชนัคลาส( Association 
Class) ขึน้  ตวัอยา่งเช่นในการเดนิทางด้วยสายการบนิ ผู้ โดยสารจะมีตัว๋โดยสารเพ่ือใช้ในการระบุ
ถึงข้อมลูในการเดินทางไม่ว่าจะเป็นวนัท่ีเดินทาง เลขท่ีนัง่ สถานีต้นทางและสถานีปลายทาง เพ่ือ
สายการบินสามารถตรวจสอบเพ่ือให้บริการตามตัว๋โดยสารได้ โดยแผนภาพคลาสท่ีได้จะเป็นดงั
แสดงในรูปท่ี ก.2 

 

 
รูปท่ี ก.2 ความสมัพนัธ์แบบแอสโซซิเอชนัท่ีเกิดขึน้บนเส้นความสมัพนัธ์ระหว่างคลาส 2 

คลาส[7] 
 

โดยความหมายของความสมัพนัธ์ท่ีเกิดขึน้นัน้มีความหมายว่าคลาสท่ีเกิดขึน้ โดย
มีความสมัพนัธ์แบบแอสโซซิเอชนัท่ีเป็นเส้นประนัน้จะเป็นคลาสท่ีให้หรือจดัเตรียมข้อมลูให้กบั
คลาสท่ีเช่ือมตอ่อยูท่ัง้ 2  

โดยทัว่ไปนัน้แผนภาพคลาสมกัจะถกูออกแบบเพ่ือให้ผู้พฒันาเข้าใจถึงองค์ประกอบ
โดยรวมทัง้หมดของระบบว่าจะต้องมีส่วนประกอบใดบ้าง คลาสแต่ละคลาสจะถู กน าไป
ก าหนดให้เป็นส่วนของโปรแกรม(ตามหลกัของการออกแบบเชิงวตัถ)ุ ดงันัน้แผนภาพคลาสจึง
จดัได้วา่มีความส าคญัเป็นอย่างยิ่งส าหรับการพฒันาโปรแกรม ทัง้นีแ้ผนภาพคลาสนัน้สามารถ
ออกแบบได้แตกตา่งกนัออกไปโดยขึน้อยู่กบัประสบการณ์ของผู้ออกแบบ ซึง่มีผลท าให้คณุภาพ
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ของซอฟต์แวร์แตกตา่งกันออกไปด้วย ตวัอย่างเช่นหากต้องการสร้างซอฟต์แวร์ระบบการเรียน
ออนไลน์ซึ่งซอฟต์แวร์นัน้จะให้บริการต่าง ๆ คือ แสดงหลกัสตูรการเรียน ด าเนินการสอนผ่าน
ทางวีดีโอสตีมมิง แสดงรายงานการเรียน แสดงรายงานการสอบ และแสดงรายงานเวลาเรียน 
โดยระบบจะมีผู้ดูแลซึ่งคอยให้บริการในการจัดการกับหลกัสูตรการเรียนและดแูลนกัเรียนท่ี
ลงทะเบียนเรียน ส่วนนักเรียนสามารถท่ีจะสมัครเข้าเรียน เข้าเรียนผ่านซอฟต์แวร์ ท าการ
ทดสอบก่อนและหลงัเรียน โดยการสมคัรเรียนนัน้นกัเรียนจะต้องท าการสมคัรสมาชิกก่อนแล้ว
ท าการจ่ายค่าเล่าเรียนผ่านทางธนาคาร โดยทางธนาคารจะเป็นผู้ประสานงานตรวจสอบการ
จา่ยคา่เลา่เรียนให้กบัทางผู้ดแูลระบบ สามารถเขียนเป็นแผนภาพคลาสได้ดงัแสดงในรูปท่ี ก.3 

 
รูปท่ี ก.3 ตวัอย่างแผนภาพคลาส 

2) แผนภาพยสูเคส(Use Case Diagram) 
แผนภาพยูสเคสงานเป็นแผนภาพท่ีใช้ในการอธิบายถึงปฏิสมัพนัธ์ของระบบกบัสิ่งท่ี

อยู่นอกระบบ ซึ่งจะแสดงให้เห็นถึงส่วนประกอบทัง้หมด หรือ ภาพรวมของระบบ ว่าระบบ
จะต้องประกอบไปด้วยสว่นใดและท าอะไรได้บ้าง โดยทัว่ไปแล้วนัน้แผนภาพยสูเคสงานถือเป็น
รากฐานส าหรับการเร่ิมต้นวิเคราะห์ระบบเน่ืองจากท าให้ผู้พฒันาได้ทราบถึงความสามารถของ
ระบบหรืออีกนัยหนึ่งคือแสดงความต้องการท่ีเป็นหน้าท่ีนั่นเอง ซึ่งมีผลท าให้สามารถใช้
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ตรวจสอบว่าระบบจะมีความสามารถเป็นไปตามความต้องการของผู้ ใช้งานหรือไม่ ส าหรับ
แผนภาพยสูเคสประกอบไปด้วยองค์ประกอบ 4 สว่นดงัแสดงในตารางท่ี ก.2 

 
ตารางท่ี ก.2 องค์ประกอบของแผนภาพยสูเคสท่ีถกูก าหนดในยเูอ็มแอล 

แผนภาพยสูเคส(Use Cases Diagram) 

1. ขอบเขตของระบบ 
(System Boundary) 

เป็นองค์ประกอบท่ีหมายถึงระบบท่ีสนใจแสดงถึงขอบเขตของระบบ ใช้สญัลกัษณ์เป็นรูปสี่เหลี่ยมโดยจะมีการ
ก าหนดช่ือของระบบไว้ด้านบนสดุของสี่เหลี่ยม และภายในสี่เหลี่ยมนีจ้ะประกอบไปด้วยความสามารถของ
ระบบท่ีระบบท าได้  

 
2. แอคเตอร์ (Actor) เป็นองค์ประกอบท่ีหมายถึงบคุคล หรือระบบอ่ืนใดท่ีมีความเก่ียวข้องกบัระบบท่ีให้ความสนใจอยูใ่นขณะนัน้ตวั

แสดงอาจจะถูกก าหนดแทนด้วยบทบาท(Role) ก็ได้ การก าหนดตัวแสดงนัน้จะก าหนดไว้นอกขอบเขตของ
ระบบ ตวัแสดงใช้สญัลกัษณ์ดงันี ้

 
3. กรณีการใช้ 

(Use Case) 
เป็นองค์ประกอบท่ีใช้แสดงถึงสิ่งท่ีระบบสามารถท าได้ หรือความต้องการท่ีเป็นหน้าท่ี จะถกูก าหนดไว้ภายใน
ขอบเขตของระบบ กรณีการใช้ใช้สญัลกัษณ์ดงันี ้

 
4. ความสมัพนัธ์ 

(Relationship) 
เป็นองค์ประกอบท่ีใช้แสดงถึงความสมัพนัธ์ขององค์ประกอบอ่ืน ๆ ท่ีเกิดขึน้ภายในระบบแบง่ออกเป็น 4 
ประเภทด้วยกนัคือ 
4.1 ความสมัพนัธ์แบบแอสโซซิเอชัน(Association Relationship) เป็นความสมัพนัธ์ท่ีใช้เช่ือมต่อระหว่าง

ตวัแสดง กบั กรณีการใช้ ใช้สญัลกัษณ์ดงันี ้  
4.2 ความสมัพนัธ์แบบรวม(Include(Use) Relationship) เป็นความสมัพนัธ์ระหว่างกรณีการใช้ กับ กรณี

การใช้ โดยจะให้ความหมายหมายถึงกรณีการใช้จะท างานได้ต้องเรียกใช้กรณีการใช้อ่ืนก่อน ใช้

สญัลกัษณ์ดงันี ้  
4.3 ความสมัพนัธ์แบบเอ็กเทนด์ (Extend Relationship) เป็นความสมัพนัธ์ระหว่างยสูเคส กับ ยสูเคสใช้

โดยจะให้ความหมายหมายถึงยูสเคสจะได้รับผลกระทบจากยูสเคสท่ีถูกเช่ือมด้วยความสัมพันธ์

ประเภทนี ้ใช้สญัลกัษณ์ดงันี ้  
4.4 ความสัมพันธ์แบบเจนเนอรัลไลเซชัน (Generalization Relationship) เป็นความสมัพันธ์ระหว่างตัว

แสดง  กับตัวแสดงโดยจะให้ความหมายหมายถึงการสืบทอดคุณสมบัติ  ใช้สัญลักษณ์ดังนี  ้

 
 

ส าหรับแผนภาพยสูเคสนัน้สามารถเขียนเพ่ือใช้อธิบายระบบย่อยท่ีอยู่ภายในระบบ
ใหญ่ได้ ซึ่งจะท าให้ผู้พัฒนามองเห็นภาพของระบบท่ีจะต้องท าการพัฒนาได้อย่างชัดเจนมาก
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ยิ่งขึน้ ซึ่งจากตวัอย่างของซอฟต์แวร์การเรียนออนไลน์ท่ียกตวัอย่างไว้ในหัวข้อแผนภาพคลาส 
สามารถเขียนเป็นแผนภาพยสูเคสได้ดงัแสดงในรูปท่ี ก.4 

 

 
รูปท่ี ก.4 ตวัอย่างแผนภาพยสูเคส 

 
3) แผนภาพล าดบั(Sequence Diagram) 

แผนภาพล าดับเป็นแผนภาพท่ีแสดงให้เห็นถึงการปฏิสัมพันธ์กันระหว่างวัตถุใ น
รูปแบบของการรับ หรือ ส่ง ข้อความ โดยอ้างอิงตามเวลาท่ีเกิดกิจกรรมท่ีมีปฏิสัมพันธ์เกิดขึน้ 
แผนภาพล าดบัมีองค์ประกอบ 3 ชนิดคือ 

3.1) แอคเตอร์(Actor) หรือ วตัถุ(Object) คือ บุคคลหรือวัตถุท่ีมีปฏิสมัพนัธ์ระหว่าง
กนัภายในระบบท่ีสนใจ ใช้สญัลกัษณ์ดงันี ้

 

          
        Actor                      Object 
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  โดยปกตนิัน้แผนภาพล าดบัจะเรียงล าดบัผู้ท างาน โดยผู้ ท่ีเร่ิมท างานก่อนเป็น
ล าดบัแรกจะถกูเขียนไว้ด้านซ้ายสดุของแผนภาพ เรียงไปทางขวา 

3.2) เส้นชีวิต(Lifeline) คือ เส้นตรงลากดิง่จาก ผู้แสดงหรือวตัถเุป็นเส้นท่ีแสดงถึงการ
เกิดขึน้หรือยงัคงมีตวัตนอยูข่องผู้แสดงหรือวตัถนุัน้ ๆ เส้นชีวิตจะใช้แทนด้วยเส้นประ และจะคงอยู่
เสมอหากไม่มีการท าลายผู้แสดงหรือวัตถุนัน้ แต่หากผู้แสดงหรือวัตถุนัน้ถูกท าลาย เส้นชีวิตจะ
หายไป 

 เม่ือล าดบัการท างานมาถูกส่งมาถึงผู้แสดงหรือวตัถแุล้วนัน้ เส้นชีวิตจะถูกครอบ
ด้วยส่ีเหล่ียมซึ่งถกูเรียกว่าเร่ิมต้นใช้งาน (Activation) ซึ่งมีความหมายว่าผู้แสดงหรือวตัถนุัน้ก าลงั
กระท างานใดงานหนึ่งอยู ่โดยส่ีเหล่ียมเร่ิมต้นใช้งาน นีจ้ะยาวไปบนเส้นชีวิตเร่ือย ๆ จนกวา่ผู้แสดง
หรือวตัถนุัน้สิน้สดุการท างานลง เส้นชีวิตก็จะกลบัเป็นเส้นประเชน่เดมิ 

3.3) ข้อความ(Messages) คือข้อความท่ีส่งผ่านระหว่างแอคเตอร์หรือวตัถุ เป็นการ
แสดงถึงปฏิสมัพนัธ์ซึ่งรูปแบบของปฏิสมัพนัธ์นัน้มีทัง้ส่งและรับ โดยการส่งข้อความในแต่ละครัง้
จะมีการเขียนข้อความก ากับไว้ หากข้อความท่ีต้องการส่งอยู่ในรูปของข้อความเง่ือนไข จะ ต้องมี
การเขียนเง่ือนไขไว้ภายในวงเล็บก้ามป ู[ ] ซึ่งข้อความนัน้จะถกูส่งก็ตอ่เม่ือเง่ือนไขภายในเป็นจริง
เทา่นัน้ ประเภทของข้อความสามารถแบง่ออกได้เป็น 3 ประเภทดงันี ้

3.3.1) ซิงโครนสั(Synchronous) เป็นการส่งข้อความท่ีผู้ส่งจะรอคอยค าตอบหรือ
การตอบกลับจากผู้ รับให้กลับมาถึงผู้ ส่งก่อน ผู้ ส่งถึงจะไปท างานอ่ืนต่อไป ใช้สัญลักษณ์ดังนี ้     

 
3.3.2) อซิงโครนัส(Asynchronous) เป็นการส่งข้อความท่ีผู้ ส่งจะไม่รอคอย

ค าตอบจากผู้ รับ ผู้สง่สามารถท างานอ่ืนตอ่ได้ทนัที ใช้สญัลกัษณ์ดงันี ้     
3.3.3) รีเทินร์(Return) เป็นข้อความท่ีเกิดขึน้ในกรณีท่ีผู้ส่งต้นทางเร่ิมการติดต่อ

กับผู้ รับปลายทางแล้วต้องการให้ผู้ รับปลายทางมีการติดต่อไปยงัผู้ส่งต้นทาง ใช้สญัลกัษณ์ดงันี ้     

 
 โดยจากตวัอย่างซอฟต์แวร์การเรียนออนไลน์ท่ียกตวัอย่างไว้ในหวัข้อแผนภาพคลาส เม่ือ
สนใจเฉพาะการท างานของระบบในส่วนของการลงทะเบียนของนกัเรียน ซึ่งการลงทะเบียนนัน้ 
นักเรียนจะต้องท าการลงทะเบียนผ่านระบบ โดยระบบจะให้นักเรียนท าการกรอกข้อมูลของ
นกัเรียน โดยเม่ือข้อมลูครบถ้วนแล้ว ระบบจะท าการส่งอีเมลไปให้นกัเรียนเพ่ือให้นกัเรียนท าการ
ยืนยนัตนเอง เม่ือนกัเรียนท าการยืนยนัตนเองในการลงทะเบียนแล้ว ระบบจะท าการส่งอีเมลเพ่ือ
ตอบรับการเป็นสมาชิกของนกัเรียน สามารถเขียนเป็นแผนภาพล าดบัได้ดงัแสดงในรูปท่ี ก.5  
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รูปท่ี ก.5 ตวัอย่างแผนภาพล าดบั 
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ภาคผนวก ข 
แผนภาพยูสเคส และแผนภาพล าดับจากกฎการแปลง 

  
ในการใช้กฎการแปลงนัน้จะต้องประกอบไปด้วยไวยากรณ์และ เมทาดาตาของแบบรูป

ความมัน่คงนัน้ๆ ดงันัน้ในภาคผนวกนี ้จะแสดงตารางไวยากรณ์ความมัน่คง ร่วมกับเมทาดาตา
ความมัน่คงของแต่ละแบบรูป พร้อมทัง้แสดงแผนภาพยูสเคสและแผนภาพล าดบั ส าหรับแต่ละ
แบบรูปท่ีได้รับจากกฎการแปลง โดยแยกตามกลุม่แบบรูปความมัน่คง ดงัตอ่ไปนี ้
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1. การจดัการความมัน่คงองค์กรและการจดัการความเส่ียง ประกอบด้วย 
1) การระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร จากไวยากรณ์ความมัน่คง

ของงานวิจยั[2] และเมทาดาตาความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.1 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

 

 
รูปท่ี ข.2 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
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2) การก าหนดมูลคา่สินทรัพย์ จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดา
ตาความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.3 แผนภาพยสูเคสของการก าหนดมลูคา่สินทรัพย์ 

 

 
รูปท่ี ข.4 แผนภาพล าดบัของการก าหนดมลูคา่สินทรัพย์ 
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3) การประเมินภัยคกุคาม จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.5 แผนภาพยสูเคสของการประเมินภยัคกุคาม 
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รูปท่ี ข.6 แผนภาพล าดบัของการประเมินภยัคกุคาม 
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4) การประเมินภาวะเส่ียง จากไวยากรณ์ความมั่นคงของงานวิจัย[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.7 แผนภาพยสูเคสของการประเมินภาวะเส่ียง 

 

 
รูปท่ี ข.8 แผนภาพล าดบัของการประเมินภาวะเส่ียง 
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5) การก าหนดความคา่ความเส่ียง จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทา
ดาตาความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.9 แผนภาพยสูเคสของการก าหนดคา่ความเส่ียง 

 

 
รูปท่ี ข.10 แผนภาพล าดบัของการก าหนดคา่ความเส่ียง 
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6) แนวคดิความมัน่คงองค์กร จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.11 แผนภาพยสูเคสของแนวคิดความมัน่คงองค์กร 

 

 
รูปท่ี ข.12 แผนภาพล าดบัของแนวคิดความมัน่คงองค์กร 
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7) บริการความมัน่คงองค์กร จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.13 แผนภาพยสูเคสของการบริการความมัน่คงองค์กร 

 

 
รูปท่ี ข.14 แผนภาพล าดบัของการบริการความมัน่คงองค์กร 
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8) การส่ือสารของผู้ มีหุ้นส่วนองค์กร จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเม
ทาดาตาความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.15 แผนภาพยสูเคสของการส่ือสารของผู้ มีหุ้นสว่นองค์กร 
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รูปท่ี ข.16 แผนภาพล าดบัของการส่ือสารของผู้ มีหุ้นสว่นองค์กร
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2. การระบแุละการพิสจูน์ตวัตน ประกอบด้วย 
1) ความต้องการการระบุและการพิสูจน์ตวัตน จากไวยากรณ์ความมัน่คงของงานวิจยั

[2] และเมทาดาตาความมัน่คงของงานวิจยั[3]  

 
รูปท่ี ข.17 แผนภาพยสูเคสของการระบแุละการพิสจูน์ตวัตน 

 

 
รูปท่ี ข.18 แผนภาพล าดบัของการระบแุละการพิสจูน์ตวัตน 
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2) ทางเลือกการออกแบบการระบแุละการพิสจูน์ตวัตน จากไวยากรณ์ความมัน่คงของ
งานวิจยั[2] และเมทาดาตาความมัน่คงของงานวิจยั[3] 

 

รูปท่ี ข.19 แผนภาพยสูเคสของทางเลือกการออกแบบส าหรับการระบแุละการพิสจูน์ตวัตน
อตัโนมตัิ 

 

 
รูปท่ี ข.20 แผนภาพล าดบัของทางเลือกการออกแบบส าหรับการระบุและการพิสจูน์ตวัตนอตัโนมตัิ 
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3) การออกแบบและใช้รหสัผา่น จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดา
ตาความมัน่คงของงานวิจยั[3] 

 

รูปท่ี ข.21 แผนภาพยสูเคสของทางเลือกการออกแบบและใช้รหสัผา่น 
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รูปท่ี ข.22 แผนภาพล าดบัของทางเลือกการออกแบบและใช้รหสัผา่น 
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4) ทางเลือกการออกแบบชีวมิติ จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดา
ตาความมัน่คงของงานวิจยั[3] 

 
รูปท่ี ข.23 แผนภาพยสูเคสของการออกแบบชีวมติ 

 

 
รูปท่ี ข.24 แผนภาพล าดบัของการออกแบบชีวมติ 
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3. การควบคมุการเข้าถึง ประกอบด้วย 
1) การให้อ านาจ จากไวยากรณ์ความมัน่คงของงานวิจัย[2] และเมทาดาตาความมัน่คง

ของงานวิจยั[4] 

 
รูปท่ี ข.25 แผนภาพยสูเคสของการให้อ านาจ 

 

 
รูปท่ี ข.26 แผนภาพล าดบัของการให้อ านาจ 
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2) การควบคมุการเข้าถึงเชิงบทบาท จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเม
ทาดาตาความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.27 แผนภาพยสูเคสของการควบคมุการเข้าถึงเชิงบทบาท 

 

 
รูปท่ี ข.28 แผนภาพล าดบัของการควบคมุการเข้าถึงเชิงบทบาท 
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3) ความมัน่คงหลายระดบั จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.29 แผนภาพยสูเคสของความมัน่คงหลายระดบั 

 

 
รูปท่ี ข.30 แผนภาพล าดบัของความมัน่คงหลายระดบั 
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4) การตรวจสอบการเข้าถึงทรัพยากร จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเม
ทาดาตาความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.31 แผนภาพยสูเคสของการตรวจสอบการเข้าถึงทรัพยากร 

 

 
รูปท่ี ข.32 แผนภาพล าดบัของการตรวจสอบการเข้าถึงทรัพยากร 

 
 
 
 
 
 
 



88 

5) การก าหนดสิทธ์ิให้กับบทบาท จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทา
ดาตาความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.33 แผนภาพยสูเคสของการก าหนดสิทธ์ิให้กบับทบาท 

 

 
รูปท่ี ข.34 แผนภาพล าดบัของการก าหนดสิทธ์ิให้กบับทบาท 
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4. สถาปัตยกรรมไฟล์วอลล์ ประกอบด้วย 
1) ไฟล์วอลล์กรองแพ็คเกจ จากไวยากรณ์ความมัน่คงของงานวิจยั[2] และเมทาดาตา

ความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.35 แผนภาพยสูเคสของไฟล์วอลล์กรองแพ็คเกจ 

 
 

 
รูปท่ี ข.36 แผนภาพล าดบัของไฟล์วอลล์กรองแพ็คเกจ 
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2) ไฟล์วอลล์เชิงตัวแทน จากไวยากรณ์ความมั่นคงของงานวิจัย[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[4] 

 
รูปท่ี ข.37 แผนภาพยสูเคสของไฟล์วอลล์เชิงตวัแทน 

 

 
รูปท่ี ข.38 แผนภาพล าดบัของไฟล์วอลล์เชิงตวัแทน 
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3) ไฟล์วอลล์เชิงสถานะ จากไวยากรณ์ความมั่นคงของงานวิจัย[2] และเมทาดาตา
ความมัน่คงของงานวิจยั[4] 

 

 
รูปท่ี ข.39 แผนภาพยสูเคสของไฟล์วอลล์เชิงสถานะ 

 

 
รูปท่ี ข.40 แผนภาพล าดบัของไฟล์วอลล์เชิงสถานะ 
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ภาคผนวก ค 
กรณีศึกษา และการประเมินผล 

 ในการใช้กฎการแปลงนัน้จะต้องประกอบไปด้วยไวยากรณ์และ เมทาดาตาของแบบรูป
ความมัน่คงนัน้ๆ ดงันัน้ในภาคผนวกนี ้จะแสดงตารางไวยากรณ์ความมัน่คง ร่วมกับเมทาดาตา
ความมัน่คง พร้อมทัง้แสดงแผนภาพยสูเคส แผนภาพล าดบัและแผนภาพคลาสส าหรับแตล่ะแบบ
รูปท่ีได้รับจากกฎการแปลง โดยแยกตามกลุ่มแบบรูปความมัน่คง และการตรวจสอบความถกูต้อง
ของแผนภาพยสูเคสแผละแผนภาพล าดบั ดงัตอ่ไปนี ้
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1. การจดัการความมัน่คงองค์กรและการจดัการความเส่ียง ประกอบด้วย 
1) การระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
Employee data require confidentially, integrity, accountability under the 

auspices of laws or regulation.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.1 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.2 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.3 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.1 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูกต้อง

ที่พงึประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอค

เตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 5 5 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง

ฟังก์ชนัการท างานของ
ระบบได้อยา่งถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.2 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูกต้อง

ที่พงึประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 4 4 
2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้อง
ตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดงล าดบั
การท างานของระบบได้

อยา่งถกูต้อง 
ถกูต้อง 
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2) การก าหนดมลูคา่สินทรัพย์ 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
The asset valuation of museum employee data is very high in security 

requirement rating, medium in financial value rating, and very high in business impact 
rating. So, overall impact value is very high.[2] 

1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.4 แผนภาพยสูเคสของการระบคุวามต้องการก าหนดมลูคา่สินทรัพย์ 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.5 แผนภาพล าดบัของการระบคุวามต้องการก าหนดมลูคา่สินทรัพย์ 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.6 แผนภาพล าดบัของการระบคุวามต้องการก าหนดมลูคา่สินทรัพย์ 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.3 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ีเกิดขึน้

จากการใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอค

เตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.4 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ีเกิดขึน้

จากการใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 2 2 
2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกดัผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้อง
ตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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3) การประเมินภยัคกุคาม 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
The likelihood of data entry error for museum employee data is very high. Its’ 

consequence is corruption of information assets.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.7 แผนภาพยสูเคสของการระบคุวามต้องการประเมินภยัคกุคาม 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.8 แผนภาพล าดบัของการระบคุวามต้องการประเมินภยัคกุคาม 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.9 แผนภาพล าดบัของการระบคุวามต้องการประเมินภยัคกุคาม 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.5 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ีเกิดขึน้

จากการใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่าง

แอคเตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 7 7 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.6 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ีเกิดขึน้

จากการใช้กฎ 
1. มีแอคเตอร์และวัตถุ ครบตามจ านวน

คลาส 
5 5 

2. มีการท างานเป็นไปตามล าดบัท่ีแสดง
ไว้ในรายการความต้องการท่ีได้จาก
การสกัดผลเฉลยของแบบรูปท่ีระบุไว้
ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้น ชีวิต มีการก าหนดการท างาน
ถกูต้องตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดงล าดบั
การท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 
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4) การประเมินภาวะเส่ียง 
4.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The causes of museum fire are failure of fire alarm system which has extreme 
severity level, failure of fire suppression system which has very high severity level.[2] 

4.2 แผนภาพยสูเคส 

 
รูปท่ี ค.10 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

4.3 แผนภาพล าดบั 

 
รูปท่ี ค.11 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
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4.4 แผนภาพคลาส 

 
รูปท่ี ค.12 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

4.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.7 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูกต้อง

ที่พงึประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่าง

แอคเตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง

ฟังก์ชนัการท างานของ
ระบบได้อยา่งถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.8 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูกต้องท่ี

พงึประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวัตถุ ครบตามจ านวน
คลาส 

4 4 

2. มีการท างานเป็นไปตามล าดบัท่ีแสดง
ไว้ในรายการความต้องการท่ีได้จาก
การสกัดผลเฉลยของแบบรูปท่ีระบุไว้
ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้น ชีวิต มีการก าหนดการท างาน
ถกูต้องตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดงล าดบัการ
ท างานของระบบได้อยา่ง

ถกูต้อง 
ถกูต้อง 
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5) การก าหนดความคา่ความเส่ียง 
5.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The qualitative risk for museum collections and exhibits are extreme.[2] 
5.2 แผนภาพยสูเคส 

 
รูปท่ี ค.13 แผนภาพยสูเคสของการระบคุวามต้องการการก าหนดความคา่ความเส่ียง 
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5.3 แผนภาพล าดบั 

 
รูปท่ี ค.14 แผนภาพล าดบัของการระบคุวามต้องการการก าหนดความคา่ความเส่ียง 
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5.4 แผนภาพคลาส 

 
รูปท่ี ค.15 แผนภาพล าดบัของการระบคุวามต้องการการก าหนดความคา่ความเส่ียง 

5.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.9 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอคเตอร์

กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 5 5 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดงถึง

ฟังก์ชนัการท างาน
ของระบบได้อย่าง

ถกูต้อง 

ถกูต้อง 



108 

ตารางท่ี ค.10 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 4 4 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกดัผลเฉลย
ของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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6) แนวคดิความมัน่คงองค์กร 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Protect integrity of employee data, financial data require high level of prevention, 
high level of detection, high level of response.[2] 

1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.16 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.17 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.18 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.11 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอค

เตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.12 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 7 7 
2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกดัผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้อง
ตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดงล าดบั
การท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 
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7) บริการความมัน่คงองค์กร 
7.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Integrity of employee data requires prevention at high level of business priority 
with following service: I&A, access Control, accounting, security management.[2] 

7.2 แผนภาพยสูเคส 

 
รูปท่ี ค.19 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

7.3 แผนภาพล าดบั 

 
รูปท่ี ค.20 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 
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7.4 แผนภาพคลาส 

 
รูปท่ี ค.21 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

7.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.13 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหว่างแอคเตอร์

กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการ ท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.14 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 7 7 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการ ท่ี
ก าหนด 

แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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8) การส่ือสารของผู้ มีหุ้นสว่นองค์กร 
8.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The marketing of EST company, who acquire ReaderRole, can access the 

database sever of MGT company by using X.400 message for retrieving and exchanging 

payment transaction. This access requires I&A service named, IA-

ExternalExchangePayment. Moreover, this access can be schedule or automatic 

operations which define my system admin.[2] 
8.2 แผนภาพยสูเคส 

 
รูปท่ี ค.22 แผนภาพยสูเคสของการระบคุวามต้องการการส่ือสารของผู้ มีหุ้นสว่นองค์กร 
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8.3 แผนภาพล าดบั 

 
รูปท่ี ค.23 แผนภาพล าดบัของการระบคุวามต้องการการส่ือสารของผู้ มีหุ้นสว่นองค์กร
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8.4 แผนภาพคลาส 

 
รูปท่ี ค.24 แผนภาพล าดบัของการระบคุวามต้องการการส่ือสารของผู้ มีหุ้นสว่นองค์กร 

8.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.15 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหว่างแอค

เตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 9 9 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.16 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวัตถุ ครบตามจ านวน
คลาส 

8 8 

2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้
ในรายการความต้องการท่ีได้จากการ
สกดัผลเฉลยของแบบรูปท่ีระบไุว้ในเมทา
ดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถกูต้อง
ตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดงล าดบั
การท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 
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2. การระบแุละการพิสจูน์ตวัตน ประกอบด้วย 
1) ความต้องการการระบแุละการพิสจูน์ตวัตน 

1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
The client validation service for protection the bogus user to access the system 

shall accurately detect imposters, accurately recognize legitimate actors, and minimize 

time and effort to use.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.25 แผนภาพยสูเคสของการระบคุวามต้องการการระบแุละการพิสจูน์ตวัตน 
1.3 แผนภาพล าดบั 

 
รูปท่ี ค.26 แผนภาพล าดบัของการระบคุวามต้องการการระบแุละการพิสจูน์ตวัตน 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.27 แผนภาพล าดบัของการระบคุวามต้องการการระบแุละการพิสจูน์ตวัตน 
1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.17 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหว่างแอคเตอร์

กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการ ท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.18 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 6 6 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการ ท่ี
ก าหนด 

แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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2) ทางเลือกการออกแบบการระบแุละการพิสจูน์ตวัตน 
2.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The client validation service for protection the bogus user to access the system 
shall accurately detect imposters, accurately recognize legitimate actors, and minimize 

time and effort to use by using identifier and password and biometric.[2] 
2.2 แผนภาพยสูเคส 

 

 
รูปท่ี ค.28 แผนภาพยสูเคสความต้องการทางเลือกการออกแบบการระบแุละการพิสจูน์

ตวัตน 
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2.3 แผนภาพล าดบั 

 
รูปท่ี ค.29 แผนภาพล าดบัของความต้องการทางเลือกการออกแบบการระบแุละการ

พิสจูน์ตวัตน 
2.4 แผนภาพคลาส 

 
รูปท่ี ค.30 แผนภาพล าดบัความต้องการทางเลือกการออกแบบการระบแุละการพิสจูน์

ตวัตน 
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2.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.19 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอคเตอร์กับ

ยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 

 
ตารางท่ี ค.20 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 

หัวข้อการตรวจสอบ ลักษณะ
ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 8 8 
2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบ
รูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้
อยา่งถกูต้อง 

ถกูต้อง 
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3) การออกแบบและใช้รหสัผา่น 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Museum client validation is a password system for access to museum intranet has 
value for each following factor: Composition is digit (0-9), length range is 4-6, source is 
user, lifetime is one year, ownership is individual (personal password), entry is non-printing 
keypad, authorization period is each intranet session log-in, plus the end of each period 
of workstation inactivity that exceed thirty minutes, distribution is unmarked envelop by 

post, storage is central computer on-line storage as plaintext, transmission is plaintext.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.31 แผนภาพยสูเคสของการระบคุวามต้องการการออกแบบและใช้รหสัผา่น 
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1.3 แผนภาพล าดบั 

 
รูปท่ี ค.32 แผนภาพล าดบัของการระบคุวามต้องการการออกแบบและใช้รหสัผา่น 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.33 แผนภาพล าดบัของการระบคุวามต้องการการออกแบบและใช้รหสัผา่น 
1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.21 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสมัพนัธ์ระหว่างแอคเตอร์กับ

ยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 10 10 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.22 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 3 3 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผลเฉลย
ของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้
อยา่งถกูต้อง 

ถกูต้อง 
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4) ทางเลือกการออกแบบชีวมิต ิ
4.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The client validation service for protection the bogus user to access the system 
use following biometric approach: hand geometry, finger image as I&A procedure.[2] 

4.2 แผนภาพยสูเคส 

 
รูปท่ี ค.34 แผนภาพยสูเคสของการระบคุวามต้องการทางเลือกการออกแบบชีวมิติ 
4.3 แผนภาพล าดบั 

 
รูปท่ี ค.35 แผนภาพล าดบัของการระบคุวามต้องการทางเลือกการออกแบบชีวมิติ 
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4.4 แผนภาพคลาส 

 
รูปท่ี ค.36 แผนภาพล าดบัของการระบคุวามต้องการทางเลือกการออกแบบชีวมิติ 
4.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.23 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหว่างแอคเตอร์

กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 2 2 
5. ความหมายเป็นไปตามความต้องการ ท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.24 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 4 4 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการ ท่ี
ก าหนด 

แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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3. การควบคมุการเข้าถึง ประกอบด้วย 
1) การให้อ านาจ 

1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
Pharmacists cannot modify the patient records.[2] 

1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.37 แผนภาพยสูเคสของการระบคุวามต้องการการให้อ านาจ 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.38 แผนภาพล าดบัของการระบคุวามต้องการการให้อ านาจ 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.39 แผนภาพล าดบัของการระบคุวามต้องการการให้อ านาจ 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.25 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอค

เตอร์กบัยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 3 3 
5. ความหมายเป็นไปตามความต้องการท่ี

ก าหนด 
แผนภาพแสดงถึง
ฟังก์ชนัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.26 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะความถูก

ต้องท่ีพึงประสงค์ 
ความถูกต้องท่ี

เกิดขึน้จากการใช้
กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 3 3 
2. มีการท างานเป็นไปตามล าดบัท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผล
เฉลยของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้อง
ตามวากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ี
ก าหนด 

แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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2) การควบคมุการเข้าถึงเชิงบทบาท 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Pharmacists group who obtain read role can read and create report only of patient 

record.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.40 แผนภาพยสูเคสของการระบคุวามต้องการการควบคมุการเข้าถึงเชิงบทบาท 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.41 แผนภาพล าดบัของการระบคุวามต้องการการควบคมุการเข้าถึงเชิงบทบาท 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.42 แผนภาพล าดบัของการระบคุวามต้องการการควบคมุการเข้าถึงเชิงบทบาท 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.27 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสมัพนัธ์ระหว่างแอคเตอร์กับ

ยสูเคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 6 6 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของระบบ
ได้อยา่งถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.28 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 9 5 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ใน

รายการความต้องการท่ีได้จากการสกัดผลเฉลย
ของแบบรูปท่ีระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เส้นชีวิตมีการก าหนดการท างานถูกต้องตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการท างาน
ของระบบได้
อยา่งถกูต้อง 

ถกูต้อง 
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3) ความมัน่คงหลายระดบั 
3.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Medical soldier which has a high clearance level can access the biometric 

laboratory which has a high classification level by using personal secured card.[2] 
3.2 แผนภาพยสูเคส 

 
รูปท่ี ค.43 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงหลายระดบั 

3.3 แผนภาพล าดบั 

 
รูปท่ี ค.44 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงหลายระดบั 
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3.4 แผนภาพคลาส 

 
รูปท่ี ค.45 แผนภาพล าดบัของการระบคุวามต้องการความมัน่คงหลายระดบั 

3.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.29 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้อง
ที่เกิดขึน้จาก
การใช้กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหวา่งแอคเตอร์กบัยสูเคส มี มี 
4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 6 6 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.30 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้อง
ที่เกิดขึน้จาก
การใช้กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 5 5 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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4) การตรวจสอบการเข้าถึงทรัพยากร 
4.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

 Somsri, who acquire nurse role, is authorized to read the medical orders.[2] 
4.2 แผนภาพยสูเคส 

 
รูปท่ี ค.46 แผนภาพยสูเคสของการระบคุวามต้องการการตรวจสอบการเข้าถึงทรัพยากร 

 
4.3 แผนภาพล าดบั 

 
รูปท่ี ค.47 แผนภาพล าดบัของการระบคุวามต้องการการตรวจสอบการเข้าถึง

ทรัพยากร 
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4.4 แผนภาพคลาส 

 
รูปท่ี ค.48 แผนภาพล าดบัของการระบคุวามต้องการการตรวจสอบการเข้าถึง

ทรัพยากร 
 

4.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.31 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้อง
ที่เกิดขึน้จาก
การใช้กฎ 

1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหวา่งแอคเตอร์กบัยสูเคส มี มี 
4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 3 3 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.32 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้อง
ที่เกิดขึน้จาก
การใช้กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 5 5 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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5) การก าหนดสิทธ์ิให้กบับทบาท 
5.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

Manager role can perform following tasks:  manage items, order items for digital 

item management system.[2] 
5.2 แผนภาพยสูเคส 

 
รูปท่ี ค.49 แผนภาพยสูเคสของการระบคุวามต้องการการก าหนดสิทธ์ิให้กบับทบาท 

 
5.3 แผนภาพล าดบั 

 
รูปท่ี ค.50 แผนภาพล าดบัของการระบคุวามต้องการการก าหนดสิทธ์ิให้กบับทบาท 
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5.4 แผนภาพคลาส 

 
รูปท่ี ค.51 แผนภาพล าดบัของการระบคุวามต้องการการก าหนดสิทธ์ิให้กบับทบาท 
5.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.33 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้อง
ที่พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหวา่งแอคเตอร์กบัยสูเคส มี มี 
4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 2 2 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพ

แสดงถึง
ฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.34 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้อง
ที่เกิดขึน้จาก
การใช้กฎ 

1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 3 3 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้ อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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5. สถาปัตยกรรมไฟล์วอลล์ ประกอบด้วย 
1) ไฟล์วอลล์กรองแพ็คเกจ 

1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 
The requests from 192.22.4.4 are permitted to access 192.200.17.1.[2] 

1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.52 แผนภาพยสูเคสของการระบคุวามต้องการไฟล์วอลล์กรองแพ็คเกจ 

 
1.3 แผนภาพล าดบั 

 
รูปท่ี ค.53 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์กรองแพ็คเกจ 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.54 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์กรองแพ็คเกจ 

 
1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.35 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้อง
ที่พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมต่อความสัมพันธ์ระหว่างแอคเตอร์กับยูส

เคส 
มี มี 

4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 4 4 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.36 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 4 4 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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2) ไฟล์วอลล์เชิงตวัแทน 
1.1 ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The requests from 192.22.4.4 are permitted to access mail service on port 

8080.[2] 
1.2 แผนภาพยสูเคส 

 
รูปท่ี ค.55 แผนภาพยสูเคสของการระบคุวามต้องการไฟล์วอลล์เชิงตวัแทน 

1.3 แผนภาพล าดบั 

 
รูปท่ี ค.56 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์เชิงตวัแทน 
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1.4 แผนภาพคลาส 

 
รูปท่ี ค.57 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์เชิงตวัแทน 

1.5 ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.37 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหวา่งแอคเตอร์กบัยสูเคส มี มี 
4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 6 6 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.38 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 6 6 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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3) ไฟล์วอลล์เชิงสถานะ 
1.1) ตวัอยา่งความต้องการท่ีระบตุามไวยากรณ์ความต้องการ 

The requests from login host are permitted to access Mail sever while login 
session is available.[2] 

1.2) แผนภาพยสูเคส 

 
รูปท่ี ค.58 แผนภาพยสูเคสของการระบคุวามต้องการไฟล์วอลล์เชิงสถานะ 

1.3) แผนภาพล าดบั 

 
รูปท่ี ค.59 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์เชิงสถานะ 
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1.4) แผนภาพคลาส 

 
รูปท่ี ค.60 แผนภาพล าดบัของการระบคุวามต้องการไฟล์วอลล์เชิงสถานะ 

1.5) ตารางการตรวจสอบความถกูต้องของแผนภาพ 

ตารางท่ี ค.39 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพยสูเคส 
หัวข้อการตรวจสอบ ลักษณะ

ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์ มี มี 
2. มียสูเคส มี มี 
3. มีการเช่ือมตอ่ความสมัพนัธ์ระหวา่งแอคเตอร์กบัยสูเคส มี มี 
4. ยสูเคสยอ่ยครบถ้วนตามเมทาดาตา 5 5 
5. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง

ถึงฟังก์ชนัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ตารางท่ี ค.40 ตารางส าหรับการตรวจสอบวากยสมัพนัธ์และความหมายของแผนภาพล าดบั 

หัวข้อการตรวจสอบ ลักษณะ
ความถูกต้องท่ี
พงึประสงค์ 

ความถูกต้องท่ี
เกิดขึน้จากการ

ใช้กฎ 
1. มีแอคเตอร์และวตัถ ุครบตามจ านวนคลาส 4 4 
2. มีการท างานเป็นไปตามล าดับท่ีแสดงไว้ในรายการ

ความต้องการท่ีได้จากการสกัดผลเฉลยของแบบรูปท่ี
ระบไุว้ในเมทาดาตา 

ถกูต้อง ถกูต้อง 

3. เ ส้ น ชี วิ ต มี ก า รก าหนดการท า ง านถูก ต้อ งตาม
วากยสมัพนัธ์ 

ถกูต้อง ถกูต้อง 

4. ความหมายเป็นไปตามความต้องการท่ีก าหนด แผนภาพแสดง
ล าดบัการ
ท างานของ
ระบบได้อยา่ง

ถกูต้อง 

ถกูต้อง 
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ภาคผนวก ง 

ตัวอย่างการสร้างค าอธิบายยูสเคสส าหรับยูสเคสย่อยในแผนภาพยูสเคส 
 ในการใช้งานกฎการแปลงภาษาธรรมชาติเป็นแผนภาพยูสเคสให้มีความสมบูรณ์มาก
ท่ีสดุนัน้ผู้ก าหนดความต้องการควรจะต้องสร้างค าอธิบายยูสเคสส าหรับยสูเคสย่อยแตล่ะยสูเคสท่ี
ปรากฏในแผนภาพยสูเคส เพ่ือใช้อธิบายวิธีการท างานของแตล่ะยสูเคสย่อยนัน้ๆ  

หากท่านเป็นผู้ รับผิดชอบในการก าหนดความต้องการด้านความมัน่คงส าหรับระบบใดๆ
ทา่นจะมีการสร้างค าอธิบายยสูเคสส าหรับยสูเคสยอ่ยในแผนภาพยสูเคสท่ีได้จากกฎการแปลงใน
ความต้องการความมัน่คงทัง้ 4 ประเภท (การก าหนดสินทรัพย์องค์กรและการจดัการความเส่ียง 
การควบคมุการเข้าถึง การระบแุละยืนยนัตวัตน และสถาปัตยกรรมไฟล์วอลล์) ได้ดงัตอ่ไปนี ้
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 ส าหรับตวัอย่างการก าหนดความต้องการความมั่นคงด้านการก าหนดสินทรัพย์องค์กร
และการจัดการความเส่ียง ผู้ ใช้จะได้แผนภาพยูสเคสจากกฎการแปลงส าหรับการระบุความ
ต้องการความมัน่คงส าหรับสินทรัพย์องค์กรดงัรูปภาพท่ี ง.1 

 
รูปท่ี ง.1 แผนภาพยสูเคสของการระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร 

 
จากรูปท่ี ง.1 ผู้ ใช้ควรก าหนดค าอธิบายยูสเคสให้แก่ยูสเคส Identify asset, Identify 

business driver, Identify properties of security, Define relation, Define type of asset เพ่ือท า
ให้แผนภาพยสูเคสมีความสมบรูณ์ โดยจะขอยกตวัอย่างการก าหนดค าอธิบายยูสเคสส าหรับการ
ระบคุวามต้องการความมัน่คงส าหรับสินทรัพย์องค์กร ดงัแสดงในตารางท่ี ง.1 และ ง.2 
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ตารางท่ี ง.1 ค าอธิบายยสูเคสส าหรับยสูเคสการก าหนดสินทรัพย์ 
Use Case Name: Identify asset ID: 1 Importance level: High 
Primary Actor: Asset Use case type: Detail, Essential 
Stakeholders and Interests: Systematically and explicitly –need to identify the types of 

business assets 
Brief Description: This use case describes how to identify the business assets of the 

enterprise. 
Trigger: Administrator identify assets in system 
Type: External 
Relationships: 

Association:  
Use:         
Extend: 
Generalization: 

Normal Flow of Events: 
1. Identify information or data asset. 
2. Identify physical asset 

Subflows: 
Alternate/exceptional Flows: 
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ตารางท่ี ง.2 ค าอธิบายยสูเคสส าหรับยสูเคสการก าหนดตวัขบัเคล่ือนทางธุรกิจ 
Use Case Name: Identify business driver ID: 2 Importance level: High 
Primary Actor: Asset Use case type: Detail, Essential 
Stakeholders and Interests: Systematically and explicitly –need to identify the security 

protection needs of assets 
Brief Description: This use case describes how to identify the business security protection 

needs of assets of the enterprise. 
Trigger: Administrator identify security protection needs of assets in system 
Type: External 
Relationships: 

Association:  
Use:         
Extend: 
Generalization: 

Normal Flow of Events: 
1. Identify laws and regulations 
2. Identify enterprise partner relationships 

3. Identify enterprise mission, goals, and objectives 

4. Desire for strong enterprise financial health 

5. Identify business processes 

6. Identify sensitive business events 

7. Locations at which business processes and events occur 

Subflows: 
Alternate/exceptional Flows: 
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ส าหรับตวัอย่างการก าหนดความต้องการความมัน่คงด้านการระบุและยืนยนัตวัตน ผู้ ใช้
จะได้แผนภาพยสูเคสจากกฎการแปลงส าหรับการให้อ านาจดงัรูปภาพท่ี ง.2 

 
รูปท่ี ง.2 แผนภาพยสูเคสของการให้อ านาจ 

 
จากรูปท่ี ง.2 ผู้ ใช้ควรก าหนดค าอธิบายยูสเคสให้แก่ยูสเคส Define protection object, 

Define access right, Define who is authorized เพ่ือท าให้แผนภาพยูสเคสมีความสมบูรณ์ โดย
จะขอยกตวัอย่างการก าหนดค าอธิบายยสูเคสส าหรับการระบุความต้องการให้อ านาจดงัตารางท่ี 
ง.3 และ ง.4 
 

ตารางท่ี ง.3 ค าอธิบายยสูเคสส าหรับยสูเคสการก าหนดวตัถท่ีุถกูปกป้อง 
Use Case Name: Define protection object ID: 1 Importance level: High 
Primary Actor: Subject Use case type: Detail, Essential 
Stakeholders and Interests: Organization – need to define all the required accesses to 

resources. 
Brief Description: This use case describes how to define protected object. 
Trigger: Administrator define protected object in system 
Type: External 
Relationships: 

Association:  



161 

Use:         
Extend: 
Generalization: 

Normal Flow of Events: define property of protected object 
Subflows: 
Alternate/exceptional Flows: 

 
ตารางท่ี ง.4 ค าอธิบายยสูเคสส าหรับยสูเคสการก าหนดการเข้าถึงได้ 

Use Case Name: Define access right ID: 2 Importance level: High 
Primary Actor: Subject Use case type: Detail, Essential 
Stakeholders and Interests: Organization – need to define protected object execution rights. 
Brief Description: This use case describes how to define access right between protection 

object and people who is authorized. 
Trigger: Administrator define access right for protected object. 
Type: External 
Relationships: 

Association:  
Use:         
Extend: 
Generalization: 

Normal Flow of Events: 
1. Define predicates or guards 
2. Define delegation of some of the authorizations 

Subflows: 
Define protection object Define protection object 
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ส าหรับตวัอย่างการก าหนดความต้องการความมัน่คงด้านการควบคมุการเข้าถึง ผู้ ใช้จะ
ได้แผนภาพยสูเคสจากกฎการแปลงส าหรับทางเลือกการออกแบบชีวมิติดงัรูปภาพท่ี ง.3 

 
รูปท่ี ง.3 แผนภาพยสูเคสของการระบคุวามต้องการทางเลือกการออกแบบชีวมิติ 

 
จากรูปท่ี ง.3 ผู้ ใช้ควรก าหนดค าอธิบายยูสเคสให้แก่ยูสเคส Identify technique และ 

collect information เพ่ือท าให้แผนภาพยูสเคสมีความสมบูรณ์ โดยจะขอยกตวัอย่างการก าหนด
ค าอธิบายยสูเคสส าหรับการระบคุวามต้องการให้อ านาจดงัตารางท่ี ง.5  
 

ตารางท่ี ง.5 ค าอธิบายยสูเคสส าหรับยสูเคสการระบเุทคนิค 
Use Case Name: Identify technique ID: 1 Importance level: High 
Primary Actor: I&AServicename Use case type: Detail, Essential 
Stakeholders and Interests: Organization – need to identify biometrics technique. 
Brief Description: This use case describes how to identify technique. 
Trigger: Administrator identify technique 
Type: External 
Relationships: 

Association:  
Use:         
Extend: 
Generalization: 

Normal Flow of Events:  
1. Assembled domain definition and requirements 
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2. Define the specific characteristics of each biometric technique 
3. Select the best individual technique 

Subflows: 
Alternate/exceptional Flows: 

 
ส าหรับตวัอย่างการก าหนดความต้องการความมัน่คงด้านสถาปัตยกรรมไฟล์วอลล์ ผู้ ใช้

จะได้แผนภาพยูสเคสจากกฎการแปลงส าหรับความต้องการระบุความต้องการไฟล์วอลล์กรอง
แพ็คเกจดงัรูปภาพท่ี ง.4 

 
รูปท่ี ง.4 แผนภาพยสูเคสของการระบคุวามต้องการไฟล์วอลล์กรองแพ็คเกจ 

 
จากรูปท่ี ง.4 ผู้ ใช้ควรก าหนดค าอธิบายยูสเคสให้แก่ยูสเคส request service from local 

host, check request by rule, define external host, sent request service เพ่ือท าให้แผนภาพ
ยูสเคสมีความสมบูรณ์ โดยจะขอยกตวัอย่างการก าหนดค าอธิบายยูสเคสส าหรับความต้องการ
ไฟล์วอลล์กรองแพ็คเกจดงัตารางท่ี ง.6 และ ง.7 
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ตารางท่ี ง.6 ค าอธิบายยสูเคสส าหรับยสูเคสการระบโุฮสภายนอก 
Use Case Name: define external host ID: 1 Importance level: High 
Primary Actor: External Host Use case type: Detail, Essential 
Stakeholders and Interests: Organization – need to define external host. 
Brief Description: This use case describes how to define external host. 
Trigger: Administrator define external host for local host 
Type: External 
Relationships: 

Association:  
Use:         
Extend: 
Generalization: 

Normal Flow of Events:  
1. Define rule in statetable 
2. Define acces rule for host 
3. Define external host 

Subflows: 
Alternate/exceptional Flows: 

 
ตารางท่ี ง.7 ค าอธิบายยสูเคสส าหรับยสูเคสการก าหนดการร้องขอการให้บริการ 

Use Case Name: sent request service ID: 2 Importance level: High 
Primary Actor: External Host Use case type: Detail, Essential 
Stakeholders and Interests: External host – need to send request service. 
Brief Description: This use case describes how external host sent request for service. 
Trigger: External host sent request for service. 
Type: External 
Relationships: 

Association:  
Use:         
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Extend: 
Generalization: 

Normal Flow of Events: 
1. An external network request to the local network 
2. A firewall filters the request according to a state table 
3. Check set of rules for the request if the request is not exist in the state table 
4. Accept or denied the request 

Subflows: 
external host sent request for service 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 
 ช่ือนายนิรัติศยั ทิฆมัพรพิทยา จบการศึกษาระดบัชัน้มัธยมศึกษาจากโรงเรียนมงฟอร์ต
วิ ท ย า ลั ย แ ผ น ก มั ธ ย ม  จั ง ห วั ด เ ชี ย ง ใ ห ม่  จ บ ก า ร ศึ ก ษ า ร ะ ดั บ ป ริ ญญ าต รี จ า ก
มหาวิทยาลยัเกษตรศาสตร์ วิทยาเขตก าแพงแสน คณะศิลปะศาสตร์และวิทยาศาสตร์ สาขาวิชา
วิทยาการคอมพิวเตอร์ และจบการศึกษาระดบัปริญญาโทจากจุฬาลงกรณ์มหาวิทยาลยั คณะ
วิศวกรรมศาสตร์ สาขาวิชาวิศวกรรมซอฟต์แวร์ โดยมีบทความวิจยั ช่ือการใช้แบบรูปความมัน่คง
และเมทาดาตาความมั่นคงส าหรับการแปลงความต้องการความมั่นคงจากภาษาธรรมชาติเป็น
ยู เ อ็ ม แ อล  (Using Security Patterns and Security Metadata for Transforming Security 
Requirements from Natural Language-based to UML Representation) ซึ่งได้รับการคดัเลือก
ใน ตีพิม พ์ ในวารสาร  International Joint Conference on Computer Science and Software 
Engineering: JCSSE 2011 เลม่ท่ี 8 ปีท่ี 8 หน้า 159 ถึง 164  
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