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 Security requirements such as authentication, authorization, and security session 
should be considered during development of Web service systems. Developing security 
code for Web services can be problematic since there may be several developers 
writing similar code separately. This makes security code tangled and scattered, 
reducing maintainability and modularity of the system. This research proposes the 
integrated security patterns based on a number of authentication, authorization and 
security session patterns from the literature, and apply them in the design of the service 
side of the system. In addition, Aspect-Oriented Programming (AOP) is applied to the 
client side. The research presents an experiment to study the impact of the integrated 
security patterns and AOP on modularity of the system. We measure modularity of a 
Web services system of a telecommunication company in Thailand before and after 
applying the patterns and AOP. The results show that both techniques can together 
improve modularity on service and client sides. 
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1 บทที�  1 
บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 

ปัจจบุนัเว็บเซอร์วิซ (Web Services) ได้รับความนิยมและถูกนําไปใช้ในหลาย ๆ องค์กร 
โดยดบัเบิลยูทรีซี (W3C) ได้นิยามเว็บเซอร์วิซว่าเป็น ”ระบบซอฟต์แวร์ที�ถูกออกแบบมาสนบัสนุน
การทํางานร่วมกนัระหว่างเครื�องคอมพิวเตอร์ ซึ�งโตต้อบกนัผ่านทางเครือข่าย เว็บเซอร์วิซจะมีส่วน
ต่อประสาน (Interface) ซึ�งถูกอธิบายไว้ในรูปแบบที�เครื�องคอมพิวเตอร์สามารถประมวลผลได ้
(เป็นภาษาเฉพาะคือวิสเดิล (WSDL)) ระบบอื�น ๆ สามารถทําการโต้ตอบกับเว็บเซอร์วิซตาม
คําอธิบายที�ได้กําหนดในวิสเดิลด้วยการส่งข้อความโซป (SOAP) ผ่านทางโพรโทคอล   เอชทีทีพี 
(HTTP) พร้อมกบัชุดข้อมูลเอกซ์เอ็มแอล (XML) ที�ใช้ร่วมกบัมาตรฐานเว็บอื�น ๆ ที�เกี�ยวข้อง” [1] 
ตวัอยา่งการใช้งาน เช่น เว็บเซอร์วิซจองตั�วเครื�องบิน เว็บเซอร์วิซจองที�พกัในโรงแรม และเว็บเซอร์
วิซจองตั�วภาพยนตร์ เป็นต้น  

การนําเว็บเซอร์วิซไปใช้งานดงัตวัอยา่งข้างต้น ควรคํานึงถึงความมั�นคง (Security) ซึ�งเป็น
ความต้องการที�ไม่ใช่หน้าที�หลัก (Non-functional Requirement) ที�สําคัญยิ�งในการพัฒนา
ซอฟต์แวร์ เช่น การพิสูจน์ตวัจริง (Authentication) การพิสูจน์สิทธิ5 (Authorization) และเซสชัน
ด้านความมั�นคง (Security Session) เป็นต้น คณุสมบตัิดงักล่าวถือเป็นหนึ�งในความต้องการหลกั
ที�จําเป็น และพบเห็นได้ทั�วไปในระบบซอฟต์แวร์ ตวัอย่างเช่น การระบชืุ�อผู้ ใช้และรหสัผ่านก่อนใช้
งานระบบครั &งแรก เมื�อผู้ ใช้ผ่านการพิสูจน์ตวัจริง จะมีสิทธิ5ใช้ทรัพยากรใด ๆ ในระบบได้หรือไม ่
ขึ &นกบัสิทธิ5ที�ได้รับ เป็นต้น 

เมื�อเขียนโค้ดความมั�นคงลงไปในเว็บเซอร์วิซจะเกิดปัญหาคือ ผู้พฒันาต่างคนต่างเขียน
ทําให้ไมมี่แบบแผน และจากภาพที� 1.1 จะพบอีกปัญหาคือ โค้ดความมั�นคงจะยุ่งเหยิง (Tangling) 
และกระจดักระจาย (Scattering) ไปทั�ว ทําให้โค้ดไม่สามารถแยกย่อยเป็นส่วน ๆ เมื�อแก้ไขส่วน
หนึ�งในโค้ดก็จะกระทบส่วนอื�น ทําให้บํารุงรักษายาก ซึ�งลกัษณะดงักล่าวถือว่ามีสภาพมอดลูาร์ 
(Modularity) ที�ตํ�า โดยไอทริปเปิลอี (IEEE) ได้นิยามสภาพมอดูลาร์ว่าเป็น   ”ระดับขัKนของ
โปรแกรมในระบบที�ถูกแยกย่อยออกมา เพื�อให้ได้ส่วนโปรแกรม (Component) ที�แยกเป็นส่วน ๆ 
ชดัเจน เมื�อมีการเปลี�ยนแปลงส่วนโปรแกรมหนึ�งส่วน ก็จะมีผลกระทบต่อส่วนโปรแกรมอื�น ๆ น้อย
ที�สดุ” [2]  
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ภาพที� 1.1 โค้ดความมั�นคงที�ปรากฏซํ &า ๆ กระจดักระจายไปทั�ว และมีความยุง่เหยิง อยูภ่ายใน
ระบบเว็บเซอร์วิซ 

อยา่งไรก็ตามสามารถนําหลกัวิศวกรรมซอฟต์แวร์มาแก้ปัญหาตั &งแตก่ารออกแบบ โดยนํา
แบบรูปความมั�นคง (Security Pattern) มาทําให้การเขียนโค้ดมีแบบแผน และใช้การโปรแกรมเชิง
แง่มมุหรือเอโอพี (Aspect-Oriented Programming: AOP) มาแก้ปัญหาความยุ่งเหยิงและการ
กระจัดกระจายของโค้ดความมั�นคง ทําให้โครงสร้างเว็บเซอร์วิซมีสภาพมอดูลาร์ดีขึ &น ยิ�งเมื�อ
พิจารณาแบบจําลองคณุภาพ (Quality Model) ของ McCall [3] ซึ�งระบไุว้ว่าสภาพมอดลูาร์ ซึ�ง
เป็นคณุลกัษณะเชิงคณุภาพแบบภายใน (Internal Quality Attribute) จะมีอิทธิพลตอ่คณุลกัษณะ
เชิงคณุภาพแบบภายนอก (External Quality Attribute) เชน่ การบํารุงรักษา และการนํากลบัมาใช้
ใหม่ เป็นต้น ดงันั &นเมื�อสภาพมอดลูาร์ถูกปรับปรุงให้ดีขึ &น ก็จะทําให้คณุลกัษณะเชิงคณุภาพแบบ
ภายนอกที�ยกตวัอยา่งมาดีขึ &นตามไปด้วย 

จากการศกึษา หนงัสือ บทความ และวรรณกรรมตา่ง ๆ ผู้ วิจยัเห็นว่า แบบรูปความมั�นคง
สามารถรองรับความต้องการ พิสจูน์ตวัจริง และการพิสจูน์สิทธิ5 แตใ่ช้ในโปรแกรมประยกุต์บนเว็บ 
หรือใช้ในระบบทั�ว ๆ ไป ซึ�งยงัมีข้อจํากดัดงัตอ่ไปนี & 

1) แบบรูปยงัไมเ่ฉพาะเจาะจงใช้กบัเว็บเซอร์วิซ ซึ�งแบบรูปที�ใช้ในเว็บเซอร์วิซ ควรพิจารณา
โค้ดในสว่นฝั�งไคลเอนต์กบัฝั�งเซอร์วิซ แตแ่บบรูปที�มีอยูจ่ะนําเสนอในฝั�งเซอร์วิซอยา่งเดียว  

2) บางแบบรูปยงัยดึตดิกบัเทคโนโลยีของบริษัทใดบริษัทหนึ�ง  
3) แบบรูปยงัมีลกัษณะเป็นแนวปฏิบตัิด้านความมั�นคง แตไ่มไ่ด้อยูใ่นรูปของแบบจําลองที�จะ

สามารถนําไปใช้ในการออกแบบระบบได้โดยตรง 

Web Service 

Calling 

Service Side Client Side 

Security 
Code 

Security 
Code 
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ดงันั &นผู้ วิจยัจึงนําเสนอแบบรูปความมั�นคงที�ได้จากการผสมผสานแบบรูปความมั�นคงที�มี
อยู่ในวรรณกรรมตา่ง ๆ ในด้านการพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง เพื�อ
นํามาประยุกต์ใช้ในการออกแบบฝั�งเซอร์วิซ ร่วมกบัการประยกุต์ใช้เอโอพีในฝั�งไคลเอนต์ แล้วทํา
การทดลอง และใช้ตวัวดั (Metrics) ทําการวัดสภาพมอดูลาร์ ได้แก่ การต่อประกบ (Coupling) 
ความเชื�อมแน่น (Cohesion) ความยุ่งเหยิง และการกระจดักระจาย โดยวัดทั &งก่อนและหลังนํา
แบบรูปและเอโอพีไปใช้งานจริง ซึ�งประโยชน์ที�ได้คือ ทําให้การเขียนโค้ดมีแบบแผน อีกทั &งทําให้
การบํารุงรักษาและการนํากลบัมาใช้ใหม ่ทําได้ง่ายขึ &น 

1.2 วัตถุประสงค์ของการวิจัย 

1)   เพื�อเสนอแบบรูปความมั�นคงในด้านการพิสูจน์ตวัจริง การพิสูจน์สิทธิ5  และเซสชนัด้าน
ความมั�นคง สําหรับเว็บเซอร์วิซ โดยการผสมผสานแบบรูปที�มีอยู ่

2)   เพื�อประยกุต์ใช้แบบรูปความมั�นคงในด้านการพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนั
ด้านความมั�นคง ที�ถูกนําเสนอ ร่วมกับการโปรแกรมเชิงแง่มุม กับเว็บเซอร์วิซ  เพื�อ
ปรับปรุงสภาพมอดลูาร์ 

1.3 ขอบเขตของการวิจัย 

1)   แบบรูปความมั�นคงที�งานวิจัยนี &เสนอเพื�อนํามาใช้กับเว็บเซอร์วิซ ในด้านการพิสูจน์ตวั
จริง การพิสูจน์สิทธิ5 และเซสชนัด้านความมั�นคง ได้มาจากการผสมผสานแบบรูปจาก
หนงัสือของ Steel [4] และคณะ กบัหนงัสือของ Schumacher และคณะ [5] จํานวน 6 
แบบรูป 

2)   ประยกุต์แบบรูปในขั &นตอนการออกแบบฝั�งเซอร์วิซ และประยกุต์การโปรแกรมเชิงแง่มุม
ในฝั�งไคลเอนต์ 

3)   ใช้ระบบเว็บเซอร์วิซของบริษัทโทรคมนาคมแห่งหนึ�งเป็นกรณีศึกษาสําหรับการทดลอง
ประยกุต์แบบรูปและการโปรแกรมเชิงแง่มมุ โดยมีบริการฝั�งเซอร์วิซอย่างน้อย 7 เซอร์วิซ 
และฝั�งไคลเอนต์อยา่งน้อย 5 เซอร์วิซ 

4)   คณุสมบตัิของสภาพมอดลูาร์ที�จะทําการปรับปรุงคณุภาพ ได้แก่ การต่อประกบ ความ
เชื�อมแนน่ ความยุง่เหยิง และการกระจดักระจาย 

5)   ทําการปรับปรุงสภาพมอดลูาร์โนโปรแกรมประยุกต์หลกัเท่านั &น ไม่ได้ปรับปรุงในโค้ดที�
เป็นแบบรูป 
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6)   มาตรฐานความมั�นคงบนเว็บเซอร์วิซที�ใช้ คือ WS-Security 2004 
7)   เทคโนโลยีโอเพนซอร์ซที�ใช้ ได้แก่ Apache CXF, AspectJ และ Tomcat 

1.4 ขั (นตอนการวิจัย 

1)   ศกึษาวิธีการปรับปรุงคณุภาพซอฟต์แวร์ด้วยแบบรูปความมั�นคง 
2)   ศกึษาวิธีการปรับปรุงคณุภาพซอฟต์แวร์ด้วยโปรแกรมเชิงแง่มมุ 
3)   ศกึษาตวัวดัคณุภาพซอฟต์แวร์ในด้านสภาพมอดลูาร์ 
4)   กําหนดแบบรูปความมั�นคงสําหรับเว็บเซอร์วิซในด้านการพิสูจน์ตวัจริง การพิสูจน์สิทธิ5 

และเซสชนัด้านความมั�นคง  
5)   ทําการทดลองตามวิธีวิจยั 
6)   ประเมินผลวิธีวิจยั 
7)  จดัทําบทความวิชาการ 
8)  จดัทําเลม่วิทยานิพนธ์ 

1.5 ประโยชน์ที�คาดว่าจะได้รับ 

1)   ได้แบบรูปความมั�นคงด้านการพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง  
ซึ�งผสมผสานแบบรูปความมั�นคงที�มีอยู่ สําหรับการทํางานของระบบเว็บเซอร์วิซ ทําให้
การเขียนโค้ดมีแบบแผนมากขึ &น  

2)   แบบรูปความมั�นคงด้านการพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง ซึ�ง
มีการประยกุต์ใช้ร่วมกบัวิธีเชิงแง่มมุทําให้สามารถปรับปรุงสภาพมอดลูาร์ของระบบเว็บ
เซอร์วิซโดยรวม ทั &งฝั�งเซอร์วิซและฝั�งไคลเอนต์ 

3)   ช่วยให้การบํารุงรักษาระบบซอฟต์แวร์ที�เป็นเว็บเซอร์วิซในส่วนความต้องการด้านความ
มั�นคงทําได้ง่าย และสามารถนําโค้ดสว่นความมั�นคงกลบัมาใช้งานใหมไ่ด้ง่าย 

1.6 ผลงานตีพมิพ์ 

ส่วนหนึ�งของวิทยานิพนธ์นี &ได้รับการตอบรับเพื�อตีพิมพ์เป็นบทความวิจัยในหัวข้อเรื�อง 
“การประยกุต์แบบรูปความมั�นคงและการโปรแกรมเชิงแง่มมุกบัเว็บเซอร์วิส” หน้าที� 583-589 โดย 
จตุรพัชร์ พฒันทรงศิวิไล และ ทวิตีย์ เสนีวงศ์ ณ อยุธยา ในการประชุมวิชาการ The 2013 
International Computer Science and Engineering Conference (ICSEC 2013) ซึ�งจดัขึ &นโดย 
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2 บทที�  2 
ทฤษฎีและงานวิจัยที�เกี�ยวข้อง 

2.1 ทฤษฎีที�เกี�ยวข้อง 

ทฤษฎีที�เกี�ยวข้องที�กล่าวถึงในงานวิจยัได้แก่ ความต้องการด้านความมั�นคงของเว็บเซอร์
วิซ (Web Services Security Requirements) มาตรฐานความมั�นคงของเว็บเซอร์วิซ (Web 
Services Security Standards) แบบรูปความมั�นคง การโปรแกรมเชิงแง่มมุหรือเอโอพี คําศพัท์ที�
สําคญัของการโปรแกรมเชิงแง่มมุ แนวคดิการโปรแกรมเชิงแง่มมุ และตวัวดัสําหรับสภาพมอดลูาร์ 
ซึ�งมีรายละเอียดดงันี & 

2.1.1 ความต้องการด้านความมั�นคงของเว็บเซอร์วิซ 

ความต้องการด้านความมั�นคงของเว็บเซอร์วิซในด้านการพิสูจน์ตวัจริง การพิสูจน์สิทธิ5 
และเซสชนั มีความหมายดงันี & 

การพิสูจน์ตัวจริง [4] เป็นการบังคบัให้มีการทวนสอบ (Verification) และมีการ
ตรวจสอบความสมเหตสุมผล (Validation) ของข้อมลูระบตุวัตน ระหว่างผู้ ให้บริการเว็บเซอร์วิซกบั
ผู้ เรียกใช้ โดยเริ�มต้น ผู้ ร้องขอบริการต้องได้รับการพิสจูน์ตวัจริงด้วยการระบตุวัตน ตามข้อมลูระบุ
ตวัตนที�สง่ไปให้  

การพิสูจน์สิทธิ9 [4] และการให้สิทธิ5 เป็นขั &นตอนหลงัการพิสจูน์ตวัจริง จะกลายมาเป็น
ขั &นตอนสําคญัเพื�อควบคมุและเฝ้าสงัเกต (Monitor) เมื�อมีการเข้าถึงทรัพยากรที�ผู้ ให้บริการเตรียม
ไว้ให้ สําหรับการพิสูจน์สิทธิ5จะต้องกําหนดกฎและนโยบายที�มีการควบคมุเมื�อเข้าใช้ทรัพยากรที�
ต้องการ หลงัจากพิสูจน์ตวัจริงสําเร็จ ผู้ ร้องขอบริการสามารถเข้าใช้บริการทางธุรกิจตามสิทธิ5ใน
การเข้าถึงทรัพยากรนั &น ๆ จากนั &นผู้ ร้องขอซึ�งได้รับสิทธิ5ควรถกูเฝ้าสงัเกตว่า ควรได้รับการอนญุาต
หรือปฎิเสธการเข้าถึงทรัพยากรอื�น ๆ ตามความเหมาะสม 

เซสชัน [1] หมายถึง การคงไว้ซึ�งช่วงเวลาของการติดต่อสื�อสารระหว่างผู้ ใช้งานที�
เกี�ยวข้องกับส่วนประกอบต่าง ๆ ภายในระบบคอมพิวเตอร์ ซึ�งต้องมีการจดจําสถานะตลอด
ช่วงเวลาการติดต่อสื�อสาร (ซึ�งในงานวิจยันี &จะเป็นเซสชนัด้านความมั�นคง กล่าวคือจะจดจําการ
พิสจูน์ตวัจริงและการพิสจูน์สิทธิ5ตลอดชว่งเวลาการสื�อสาร) 
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ตารางที� 2.1 องค์ประกอบของโซปที�มีข้อมลูความ
มั�นคง 

2.1.2 มาตรฐานความมั�นคงของเว็บเซอร์วิซ 

มาตรฐานความมั�นคงของเว็บเซอร์วิซอธิบายได้ดงัภาพที� 2.1 และ ตารางที� 2.1 

  
 
 
 
 
 
 
 
 
 
 
 

      

 

 

องค์กรโอเอซิส (OASIS) ได้กําหนดมาตรฐานความมั�นคงของเว็บเซอร์วิซ [6] ไว้ในเนื &อ
ข้อความโซปเรียกวา่ WS-Security 2004 โดยเพิ�มสว่นประกอบด้านความมั�นคงขึ &นมาในโครงสร้าง
โซปดงัภาพที� 2.1 และตารางที� 2.1 ซึ�งการเขียนโค้ดเพื�อพิสูจน์ตวัจริง (ด้วยการระบุชื�อผู้ ใช้และ
รหัสผ่าน) ความต้องการด้านการพิสูจน์สิทธิ5 และการใช้โทเค็นเพื�อจดจําสถานะของไคลเอนต์
ตลอดชว่งเวลาสื�อสาร หรือเซสชนั (Session) จะใช้สว่น Security Token เทา่นั &น  

2.1.3 แบบรูปความมั�นคง 

Schumacher และ Roedig [7] ได้นิยามแบบรูปความมั�นคงวา่เป็น “การอธิบายปัญหาดา้นความ
มั�นคงที�เกิดขึKนประจําโดยเฉพาะ ซึ�งเป็นปัญหาที�เกิดขึKนในบริบทที�เฉพาะเจาะจงลงไป พร้อมทัKง
นําเสนอถึงแนวทางการแก้ปัญหาที�ใช้ไดท้ั�ว ๆ ไป ซึ�งถูกพิสูจน์มาแลว้ว่าใช้ไดดี้” โดยมีหนงัสือที�

ส่วนประกอบ อธิบาย 
Security 
Token 

ใช้ระบชืุ�อผู้ใช้ (Username)และ
รหสัผา่น (Password) หรือระบุ
โทเคน็ (Token) 

XML 
Signature 

ใช้ทําลายเซนต์ดจิิทลั  
(Digital Signature) 

XML 
Encryption 

ทําการเข้ารหสัได้ทั &งสว่นของเฮด
เดอร์ (Header) กบับอดี & (Body) 
ของโครงสร้างโซป 

Timestamp ใช้ประทบัตราเวลา 

ภาพที� 2.1 โครงสร้างความมั�นคงบนโซป 

<SOAP:Envelope>                                             

<SOAP:Header> 

<wsse:Security> 

<wsu:TimeStamp> 

<wsse:BinarySecurityToken> 

<ds:Signature> 

 <xenc:EncryptedKey> 

<SOAP:Body> 

<xenc:EncryptedData> 
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รวบรวมและเสนอแบบรูปความมั�นคงตีพิมพ์ออกมาหลายเลม่ แตง่านวิจยันี &ใช้หนงัสือของ Steel 
[4] และคณะ กบัหนงัสือของ Schumacher และคณะ [5] สําหรับแบบรูปจากหนงัสือสองเลม่
ดงักลา่ว ที�เกี�ยวกบัความมั�นคงด้าน การพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัความมั�นคง ซึ�งใช้
เป็นแนวทางวิจยั จะสรุปไว้ในตารางที� 2.2  

ตารางที� 2.2 แบบรูปความมั�นคงที�งานวิจยัใช้เป็นแนวทาง 
แบบรูป คาํอธิบายของแบบรูป 

หนงัสือ Core Security Patterns: Best Practices and Strategies for J2EE™, Web  Services, 
and Identity Management [4]  
Authentication 
Enforcer 

เบราว์เซอร์ (Browser) ของไคลเอนต์จะเป็นฝ่ายพิสจูน์ตวัจริงกบั
เซิร์ฟเวอร์ และแบบรูปจะจดัการด้านพิสจูน์ตวัจริงจากคําร้องขอ (สง่มา
ทางโพรโทคอลเอชทีทีพี) 

Authorization 
Enforcer 

จะจดัการเรื�องตรวจสอบสิทธิ5เพื�ออนญุาตให้เข้าใช้ทรัพยากรตา่ง ๆ จาก
คําร้องขอ  (สง่มาทางโพรโทคอลเอชทีทีพี) 

หนงัสือ Security patterns: Integrating security and systems engineering [5] 
Single Access Point การเข้าถึงระบบจากภายนอกต้องถกูป้องกนัให้มีช่องทางเข้าถึงได้ทาง

เดียว 
Check Point ใช้ระบตุวัตนและพิสจูน์ตวัจริง อีกทั &งตรวจสอบสิทธิ5การเข้าใช้โดยไมไ่ด้

รับอนญุาต 
Security Session ต้องการระบตุวัตนและพิสน์ูตวัจริง เพียงครั &งเดียว ตลอดทั &งจดจําสิทธิ5ที�

เข้าใช้ทรัพยากรตา่ง ๆ ไว้ตลอดชว่งเวลาสื�อสาร หรือเซสชนั  
Authorization ใช้กําหนดบทบาทว่า ใครสามารถเข้าถึงทรัพยากรใด และจะใช้งาน

อยา่งไร 

2.1.4 การโปรแกรมเชิงแง่มุมหรือเอโอพี 

แนวคดิการโปรแกรมเชิงแง่มมุหรือเอโอพี ถกูนําเสนอครั &งแรกโดย Kiczales และคณะ [8] 
ที�ศนูย์วิจยั Xerox Palo Alto โดยเป็นเพียงกระบวนทศัน์ในการเขียนโปรแกรม เพื�อแก้ปัญหาการ
ตดัขวางของคอนเซิร์น (Crosscutting Concerns) โดยที� คอนเซิร์น (Concern) ตามคําอธิบาย
ของ ไอทริปเปิลอี 1471 คือสิ�งที�น่าสนใจที�เกี�ยวข้องกับการพฒันาระบบ และมีความสําคญั เช่น 
ประสิทธิภาพ ความนา่เชื�อถือ และความมั�นคง เป็นต้น (สําหรับงานวิจยันี & คอนเซิร์นจะอ้างถึงโค้ด
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ความมั�นคง) และ การตดัขวางของคอนเซิร์น หมายถึง โค้ดของคอนเซิร์นที�กระจดักระจายไปทั�วทั &ง
โค้ด และมีความยุ่งเหยิง [8] จากนั &น Kiczales และคณะ [9] ได้สร้างกรอบงาน AspectJ สําหรับ
การพฒันาเอโอพี  

2.1.5 คาํศัพท์ที�สาํคัญของการโปรแกรมเชิงแง่มุม 

คําศพัท์ที�สําคญัของการโปรแกรมเชิงแง่มมุ สามารถอธิบายได้ดงัตารางที� 2.3  

ตารางที� 2.3 คําศพัท์ที�สําคญัของการโปรแกรมเชิงแง่มมุ [9] 

คําศพัท์ 
คําอธิบาย 

แอสเปกต์ (Aspect)  สว่นคอนเซิร์นที�มีการตดัขวางแตพ่ฒันาให้มีสภาพมอดลูาร์ 
จอยพอยต์ (Join 
Points) 

จดุตา่ง ๆ ในการประมวลผลของโปรแกรม 

จดุตดั (Point Cut) กลุม่ของจอยพอยต์กบัคา่ที�จอยพอยต์ดงักลา่วซึ�งเป็นที�สนใจและ
ต้องการอ้างถึง  

แอดไวซ์ (Advice) พฤตกิรรมที�กําหนดเพิ�มเตมิให้กบัโปรแกรม ณ จดุตดัที�สนใจ 

2.1.6 แนวคิดการโปรแกรมเชิงแง่มุม 

 หลกัการโปรแกรมเชิงแง่มมุ สามารถอธิบายได้ดงัภาพที� 2.2  

 

ภาพที� 2.2 หลกัการโปรแกรมเชิงแง่มมุ 

ในภาพที� 2.2 ทางซ้ายมือ เป็นตวัอยา่งของ ความต้องการสําหรับการลงบนัทึก (Logging) 
กับความมั�นคง ซึ�งถือเป็นคอนเซิร์นที�มีลักษณะการตดัขวาง กล่าวคือ การเขียนโค้ดเพื�อการลง
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บนัทึก และโค้ดเพื�อจดัการความมั�นคง จะปรากฎซํ &า ๆ มีการกระจดักระจายไปทั�วทั &งโค้ด และมี
ความยุง่เหยิง 

ส่วนรูปทางขวามือ จะเป็นตวัอย่างแนวคิดการโปรแกรมเชิงแง่มุม ที�แยกโค้ดความมั�นคง
ออกจากส่วนของโปรแกรมประยุกต์หลัก ทําให้โค้ดหลกัเป็นระเบียบขึ &น เมื�อโปรแกรมถูกทํางาน
จริง โค้ดในส่วนความมั�นคงที�เป็นแอดไวซ์จะประสานเข้ากับโค้ดหลักที�จุดตัด (หรือเรียกว่าวีฟ 
(Weave)) หลงัจากนั &นจงึประมวลผลตามปกต ิ 

ประโยชน์ที�ได้คือ เดิมรูปทางซ้าย โค้ดจะมีความยุ่งเหยิง และกระจดักระจาย ยากตอ่การ
พฒันา และบํารุงรักษา [8] แต่เมื�อนําแนวคิดนี &มาใช้ โค้ดความมั�นคงจะรวมเป็นมอดลูมากขึ &น 
สภาพมอดูลาร์ดีขึ &น ส่วนประโยชน์อื�นตัวอย่างเช่น แยกหน้าที�ความรับผิดชอบของผู้ พัฒนา
โปรแกรมหลกั กบัสว่นความมั�นคงออกจากกนั [10] เป็นต้น 

2.1.7 ตัววัดสาํหรับสภาพมอดูลาร์ 

ตวัวดัสําหรับสภาพมอดลูาร์ที�ใช้ในงานวิจยันี &นํามาจาก [11] ได้แก่ CBM, LCO, CDO, 
CDC และ LOCC ดงัในตารางที� 2.4 ซึ�งถ้าตวัเลขเหลา่นี &มีคา่น้อยลงแสดงวา่สภาพมอดลูาร์ดีขึ &น 

ตารางที� 2.4 ตวัวดัสําหรับสภาพมอดลูาร์ที�ใช้ในงานวิจยันี & 
ตัววัด ความหมาย 

การตอ่ประกบระหวา่งมอดลู 
(Coupling Between Modules: CBM) 

วดัจากจํานวนมอดลู (คลาสหรือแอสเปกต์) ซึ�ง
ตอ่ประกบกบัมอดลูอื�น โดยมอดลูอื�นทําการอ้าง
ถึงมอดลูนั &น ซึ�งตวัวดันี &ใช้วดัการตอ่ประกบ 

การขาดความเชื�อมแน่น  
(Lack of Cohesion: LCO) 

วดัจากจํานวนคูข่องตวัดําเนินการ (เมท็อดหรือ
แอดไวซ์) ภายในมอดลู (คลาสหรือแอสเปกต์) ซึ�ง
ไมไ่ด้เข้าถึงตวัแปรอินสแตนซ์ (Instance 
Variable) ตวัเดียวกนั ซึ�งตวัวดันี &วดัความเชื�อม
แนน่ 

การแพร่ของคอนเซิร์นบนตวัดําเนินการ 
Concern Diffusion over Operations (CDO) 

วดัจากจํานวนตวัดําเนินการที�มีจดุประสงค์เพื�อ
พฒันาคอนเซิร์น และจํานวนตวัดําเนินการ (เมท็
อดหรือแอดไวซ์) อื�น ๆ ที�ใช้งานมนั ซึ�งตวัวดันี &ใช้
วดัความยุง่เหยิงและการกระจดักระจาย 
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ตารางที� 2.4 ตวัวดัสําหรับสภาพมอดลูาร์ที�ใช้ในงานวิจยันี & (ตอ่) 
ตัววัด ความหมาย 

การแพร่ของคอนเซิร์นบนส่วนโปรแกรม  
(Concern Diffusion over Components: 
CDC) 

วดัจากจํานวนมอดลูที�มีจดุประสงค์เพื�อพฒันาคอน
เซิร์น และจํานวนมอดลูอื�น ๆ ที�ใช้งานมนั ซึ�งตวัวดันี &
ใช้วดัความยุง่เหยิงและการกระจดักระจาย 

จํานวนบรรทดัของโค้ดภายในคลาส 
Lines of Class Code (LOCC) 

วดัจากจํานวนบรรทดัของโค้ดภายในคลาส 

2.2 เอกสารและงานวิจัยที�เกี�ยวข้อง 

จากการศึกษางานวิจยัที�เกี�ยวข้อง เพื�อใช้เป็นแนวทางประยุกต์แบบรูปความมั�นคงและ
การโปรแกรมเชิงแง่มมุกบัเว็บเซอร์วิซ สามารถแบง่กลุม่งานวิจยัออกเป็นสามกลุม่หลกัดงัตอ่ไปนี & 

2.2.1 ประโยชน์ของการใช้แบบรูปความมั�นคง 
แบบรูปเป็นแนวคิดที�สําคญัในงานวิศวกรรมซอฟต์แวร์ตั &งแต่ขั &นตอนการออกแบบ จาก

การศึกษางานวิจัยที�เกี�ยวข้อง มีการกล่าวถึงข้อดีการใช้แบบรูปความมั�นคง เช่น งานวิจัยของ 
Halkidis และคณะ [12] ได้แสดงว่าการนําแบบรูปความมั�นคงไปใช้จะมีผลให้ระบบทนทาน 
(Robust) มากขึ &น เมื�อเปรียบเทียบกบัระบบที�ไม่ใช้แบบรูป และงานวิจยัของ Chawla และ Mehta 
[13] ได้อธิบายการนําแบบรูปความมั�นคงมาใช้ในวงจรการพฒันาระบบ (System Development 
Life Cycle: SDLC) ทําให้ชว่ยลดความผิดพลาดในการพฒันา  

อย่างไรก็ตามแบบรูปยังมีจุดอ่อนตามการอธิบายของ Hachani และ Bardou [14] 
กล่าวคือ แบบรูปความมั�นคงเหมือนกับแบบรูปทั�ว ๆ ไป จะมีจุดอ่อนเรื�องความยุ่งเหยิงและการ
กระจดักระจายของโค้ด เนื�องมาจากการตดัขวางของคอนเซิร์นของโค้ดความมั�นคง ซึ�งเกิดจากการ
ขึ &นตอ่กนัระหว่างวตัถ ุ(Object) ที�เพิ�มขึ &น การขาดการตามรอย (Traceability) ของแบบรูปความ
มั�นคงในโค้ด และความซบัซ้อนในโค้ดที�เพิ�มขึ &น 

2.2.2 การปรับปรุงคุณภาพซอฟต์แวร์ด้วยการโปรแกรมเชิงแง่มุม 

ตั &งแต่ Kiczales และคณะ [8] นําเสนอแนวคิดการโปรแกรมเชิงแง่มุมครั &งแรก เพื�อ
แก้ปัญหาโค้ดที�ยุ่งเหยิงและกระจดักระจายไปทั�ว จากนั &นแนวคิดนี &ถูกนําไปใช้ในงานด้านความ
มั�นคง ตวัอยา่งเชน่ งานวิจยัของ Georg และคณะ [15] นําเสนอและแสดงถึงเทคนิคการออกแบบ
เชิงแง่มุม สําหรับงานออกแบบระบบความมั�นคง ซึ�งมองคอนเซิร์นของความมั�นคงในระดบัการ
ออกแบบที�ตดัขวางไปทั�วแผนภาพยูเอ็มแอล (UML) แต่งานนี &ยังไม่ได้ระบุชัดเจนว่าแนวคิดเชิง
แง่มมุสามารถปรับปรุงคณุภาพในด้านสภาพมอดลูาร์  
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โอนย้ายการตอ่ประกบ 

โอนย้ายการขาด
ความเชื�อมแนน่ 

โค้ดของโปรแกรมประยกุต์หลกั 

 
 

การตอ่ประกบหลวม ๆ 
(Decoupling) 

ความเชื�อมแนน่ 
(Cohesion) 

โค้ดแบบรูปความมั�นคง  
ซึ�งถกูปรับปรุงด้วยวธีิเชิงแง่มมุ 

 
 

การตอ่ประกบ 
(Coupling) 

 

การขาดความเชื�อมแนน่ 
(Lack of Cohesion)  

อยา่งไรก็ตามมีการนําวิธีเชิงแง่มมุมาปรับปรุงคณุภาพ เช่น งานวิจยัของ Sonchaiwanich 
และคณะ [10] แสดงถึงแนวคิดเชิงแง่มมุช่วยแยกตรรกะทางธุรกิจ (Business Logic) กบัคอน
เซิร์นด้านความมั�นคง (Security Concern) ออกจากกันในขั &นตอนการออกแบบและพัฒนา
ซอฟต์แวร์ระบบเอสโอเอ (SOA) ซึ�งส่งผลให้เกิดความคล่องตวัในการดําเนินการทางธุรกิจ และ
เพิ�มสภาพมอดลูาร์ แต่งานวิจัยนี &เป็นการเขียนโค้ดความมั�นคงโดยไม่ใช้แบบรูปใด ๆ และใน
งานวิจยัของ Garcia และคณะ [16] กบังานวิจยัของ Hannemann และ Kiczales [17]  ได้แสดง
ว่าการปรับปรุงสภาพมอดูลาร์ของระบบที�เป็นเชิงแง่มุมจะเหนือกว่าที�เป็นเชิงวัตถุ (Object-
Oriented) ของฟังก์ชนังานแบบเดียวกนั แตง่านดงักลา่วไมไ่ด้ใช้ในโดเมนความมั�นคง 

ตอ่มามีงานวิจยัที�นําแนวคิดเชิงแง่มมุมาปรับปรุงสภาพมอดลูาร์ในโค้ดที�มีแบบรูปความ
มั�นคง โดย Edge และ Mitropoulos [11] ได้ศกึษาสองวิธี ได้แก่ วิธีพฒันาแบบรูปความมั�นคงด้วย
วิธีเชิงวตัถุอย่างเดียว กับผสมผสานวิธีเชิงแง่มุมเข้าไป แล้วทดลองวัดสภาพมอดลูาร์ ทั &งในโค้ด
โปรแกรมประยกุต์บนเว็บ กบัโค้ดแบบรูปความมั�นคง เพื�อวิเคราะห์คณุภาพเมื�อนําวิธีเชิงแง่มมุมา
ใช้ และตอ่มาพวกเขา [18] ได้พฒันายทุธวิธีเชิงแง่มมุ (Aspect-Oriented Strategy) ให้มีรูปแบบ
ที�เป็นทางการ ซึ�งแตล่ะยทุธวิธีของงานชิ &นนี &ได้นําแนวคดิเชิงแง่มมุไปใช้ผสมผสานร่วมกบัแบบรูปที�
เขียนด้วยวิธีเชิงวัตถุเพียงบางส่วนของแบบรูปเท่านั &น และผลการทดลองในงานวิจัย [11,18] 
ยืนยันตรงกันว่า การผสมผสานวิธีเชิงแง่มุมเข้ากับแบบรูปที�เขียนด้วยวิธีเชิงวัตถุ ช่วยปรับปรุง
สภาพมอดลูาร์ในโค้ดหลกัดีกวา่การใช้วิธีเชิงวตัถอุยา่งเดียว โดยสาเหตทีุ�ช่วยปรับปรุงให้ดีขึ &น ตาม
มมุมองของผู้ วิจยัอธิบายดงัภาพที� 2.3  

 

 

 

 

 

 

 

 

ภาพที� 2.3 การปรับปรุงคณุภาพซอฟต์แวร์ด้วยการโปรแกรมเชิงแง่มมุ 
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 ในภาพที� 2.3 แสดงการนําวิธีเชิงแง่มมุมาใช้กบัแบบรูปความมั�นคง โดยภาพซ้ายมือเป็น
ส่วนโค้ดโปรแกรมประยุกต์หลกั จะเห็นว่าการต่อประกบจะหลวมมากขึ &นและความเชื�อมแน่นจะ
เพิ�มมากขึ &น เนื�องจากการต่อประกบถูกย้ายไปอยู่ในฝั� งรูปทางขวามือ ซึ�งคือโค้ดแบบรูปความ
มั�นคงที�ถูกเขียนด้วยวิธีเชิงแง่มุม เช่นเดียวกันความเชื�อมแน่นจากโค้ดโปรแกรมประยุกต์หลัก
เพิ�มขึ &นในฝั�งซ้ายมือ เพราะการขาดความเชื�อมแนน่ถกูโอนย้ายไปอยูฝั่�งขวามือแทน  

สําหรับข้อจํากัดของวิธีนี &คือ ไม่สามารถปรับปรุงสภาพมอดูลาร์ทั &งโปรแกรมประยุกต์ 
เพราะมันจะปรับปรุงคุณภาพในโค้ดหลักอย่างเดียว แล้วไปลดสภาพมอดูลาร์ในแบบรูปความ
มั�นคงแทน ดงันั &นผู้ วิจยัจึงอ้างอิงงานวิจยั  [11, 18] มาพฒันาแบบรูปความมั�นคงสําหรับเว็บเซอร์
วิซ เพื�อชว่ยปรับปรุงสภาพมอดลูาร์ในโค้ดหลกัเพียงอย่างเดียว ยงัไม่พิจารณาการปรับปรุงในส่วน
แบบรูปความมั�นคง 

จากงานวิจัยที�กล่าวมาสามารถเปรียบเทียบกับงานของผู้ วิจัยว่ามีความแตกต่างกัน
อยา่งไร ดงัในตารางที� 2.5  

ตารางที� 2.5 การเปรียบเทียบงานวิจยัก่อนหน้ากบังานของผู้ วิจยั 
ชื�องานวิจัยก่อนหน้า เปรียบเทียบงานวิจัยก่อนหน้ากับงานของผู้วิจัย 

สิ�งที�เหมือนกัน สิ�งที�แตกต่างกัน 
Using Aspects to Design a 
Secure System [15] 

- ใช้วิธีเชิงแง่มมุ 
- ใช้กบัความมั�นคงด้านการ
พิสจูน์ตวัจริง 

- ไมใ่ช้แบบรูปความมั�นคง 
- ไมใ่ช้กบัเว็บเซอร์วิซ 

Using AOP to Separate 
SOA Security Concerns 
from Application 
Implementation [10] 

- ใช้วิธีเชิงแง่มมุ 
- ใช้กบัความมั�นคง 
- ปรับปรุงสภาพมอดลูาร์ 
- ใช้กบัเว็บเซอร์วิซ 

- ไมใ่ช้แบบรูปความมั�นคง 
 
 

Modularizing Design 
Patterns with Aspects: A 
Quantitative Study [16] 

- ใช้วิธีเชิงแง่มมุ 
- ปรับปรุงสภาพมอดลูาร์ 
 

- ไมใ่ช้ในโดเมนความมั�นคง 
- ใช้กบัแบบรูป Gang-of-
Four (GOF) 
- ไมใ่ช้กบัเว็บเซอร์วิซ 

Design Pattern 
Implementation in Java 
and AspectJ [17] 

- ใช้วิธีเชิงแง่มมุ 
- ปรับปรุงสภาพมอดลูาร์ 
 

- ไมใ่ช้ในโดเมนความมั�นคง 
- ใช้กบัแบบรูป GOF 
- ไมใ่ช้กบัเว็บเซอร์วิซ 
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ตารางที� 2.5 การเปรียบเทียบงานวิจยัก่อนหน้ากบังานของผู้ วิจยั (ตอ่) 
ชื�องานวิจัยก่อนหน้า เปรียบเทียบงานวิจัยก่อนหน้ากับงานของผู้วิจัย 

สิ�งที�เหมือนกัน สิ�งที�แตกต่างกัน 
Quantitative Analysis of 
Modularity Tradeoffs with 
AspectJ Web-Tier Security 
Patterns [11] 

- ใช้วิธีเชิงแง่มมุ 
- ใช้กบัความมั�นคงด้านพิสจูน์ตวั
จริงและการพิสจูน์สิทธิ5 
- ใช้แบบรูปในหนงัสือของ Steel 
[4] และคณะ ได้แก่ 
Authentication Enforcer และ 
Authorization Enforcer 
- ปรับปรุงสภาพมอดลูาร์ 

- ไมใ่ช้แบบรูปในหนงัสือของ 
Schumacher และคณะ [7] 
- ไมใ่ช้กบัเว็บเซอร์วิซ 
 
 

Improving Security Design 
Patterns with Aspect-
Oriented Strategies [18] 

- ใช้วิธีเชิงแง่มมุ 
- ใช้กบัความมั�นคงด้านพิสจูน์ตวั
จริงและการพิสจูน์สิทธิ5 
- ใช้แบบรูปในหนงัสือของ Steel 
[4] และคณะ ได้แก่ 
Authentication Enforcer และ 
Authorization Enforcer 
- ปรับปรุงสภาพมอดลูาร์ 

- ไมใ่ช้แบบรูปในหนงัสือของ 
Schumacher และคณะ [7] 
- ไมใ่ช้กบัเว็บเซอร์วิซ 
 
 

 

2.2.3 ตัววัดคุณภาพซอฟต์แวร์ในด้านสภาพมอดูลาร์ 

Greenwood และคณะ [19] ได้ออกแบบแพลตฟอร์มเพื�อการทดสอบสําหรับโครงการที�
พฒันาซอฟต์แวร์ด้วยวิธีเชิงแง่มมุ (A Testbed for Aspect Oriented Software Development: 
TAO) ซึ�งจะเปรียบเทียบระบบที�พฒันาด้วยวิธีเชิงแง่มมุ กบัเทคนิคการพฒันาด้วยวิธีมอดลูอื�น ๆ 
โดยมีโปรแกรมประยกุต์ที�มีการวดัเปรียบเทียบสมรรถนะ (Benchmark)) และชดุตวัวดัสภาพมอดู
ลาร์ ซึ�งถกูเตรียมไว้ให้ จากงานดงักล่าว Edge และ Mitropoulos ได้นําตวัวดัไปใช้ในงานของเขา 
[11] ด้วยการนําโปรแกรมประยกุต์บนเว็บซึ�งมีแบบรูปความมั�นคงอยู่ภายใน แตเ่ขียนด้วยวิธีเชิง
วตัถ ุมาวดัค่าสภาพมอดลูาร์ทั &งก่อนและหลงัการนําวิธีเชิงแง่มมุมาใช้กบัแบบรูป ซึ�งใช้ 15 ตวัวดั 
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จากนั &นพวกเขาทําการวิจัยต่อ [18] เพื�อพฒันายุทธวิธีเชิงคุณลักษณะดงัที�กล่าวมาในหวัข้อที� 
2.2.2 โดยใช้โปรแกรมประยกุต์บนเว็บด้วยตวัอย่างเดียวกนั แล้วนํามาวดัคา่ก่อนและหลงัใช้แบบ
รูป แตไ่ด้ลดตวัวดัเหลือ 12 ตวั 



 

16 
 

3 บทที�  3 
การกาํหนดแบบรูปความมั�นคงสาํหรับเว็บเซอร์วิซ 

ในบทนี &จะกลา่วถึงแนวคดิการประยกุต์แบบรูปความมั�นคงและการโปรแกรมเชิงแง่มมุกบั
เว็บเซอร์วิซ เพื�อที�จะได้แบบรูปความมั�นคงสําหรับเว็บเซอร์วิซ สําหรับแก้ปัญหาที�ผู้พฒันาตา่งคน
ต่างเขียนโค้ดความมั�นคงทําให้ไม่มีแบบแผน และปัญหาที�โค้ดความมั�นคงยุ่งเหยิง  และกระจัด
กระจายไปทั�ว ซึ�งมีแนวคดิและวิธีดําเนินการวิจยัดงัตอ่ไปนี & 

3.1 กาํหนดองค์ประกอบของแต่ละแบบรูป 

แม้วา่แบบรูปความมั�นคงมีข้อจํากดัในการปรับปรุงสภาพมอดลูาร์ แตก็่มีประโยชน์ในงาน
วิศวกรรมซอฟต์แวร์ตามที�กล่าวมาในข้อที� 2.2.1 และผู้ วิจยัใช้แบบรูปมาทําให้การเขียนโค้ดความ
มั�นคงมีแบบแผน โดยเริ�มต้นจะกําหนดองค์ประกอบของแบบรูปความมั�นคงสําหรับเว็บเซอร์วิซ ซึ�ง
องค์ประกอบบางสว่นอิงจาก [4, 5] ดงัตารางที� 3.1  

ตารางที� 3.1 องค์ประกอบของแตล่ะแบบรูปความมั�นคง 
องค์ประกอบแบบรูป รายละเอียด 

ชื�อแบบรูป (Pattern Name) ชื�อแบบรูปใช้คําศพัท์ที�สื�อความหมายชดัเจน 

จดุประสงค์ (Intent) อธิบายจดุประสงค์และเหตผุลของการใช้แบบรูปนี & 

บริบท (Context) [5] อธิบายสถานการณ์ที�จะนําแบบรูปนี &ไปใช้งาน 

ปัญหา (Problem) [5] ระบปัุญหาที�ต้องใช้แบบรูปนี &มาแก้ไข 

การแก้ปัญหา (Solution) [5] วิธีการแก้ปัญหาของแบบรูปนี & 

โครงสร้าง (Structure) [5] อธิบายถึงโครงสร้างของระบบเว็บเซอร์วิซ ที�จะใช้
แก้ปัญหา 

ผลที�ตามมา (Consequences) [4] ประโยชน์หรืออาจเป็นผลกระทบที�ตามมาหลงัจากใช้
แบบรูปนี &  

แบบรูปที�เกี�ยวข้อง (Related Pattern) [4] ระบถึุงแบบรูปอื�น ๆ ที�เกี�ยวข้องกนั  
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3.2 เลือกแบบรูป 

จากการศกึษาหนงัสือของ Steel และคณะ [4] กบัหนงัสือของ Schumacher และคณะ 
[5] มีแบบรูปที�ใช้กับเว็บเซอร์วิซ และแบบรูปที�เกี�ยวกับความมั�นคงด้าน การพิสูจน์ตวัจริง การ
พิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง ดงัแสดงในตารางที� 3.2 อีกทั &งในตารางนี &ยงัแสดงแบบรูปที�
ถกูคดัเลือกเพื�อใช้เป็นแนวทางวิจยั 

ตารางที� 3.2 ลกัษณะของแบบรูปความมั�นคงที�เกี�ยวข้องและการเลือกแบบรูปความมั�นคงที�ใช้ใน
งานวิจยันี & 

แบบรูป สอดคล้องกับ การพสูิจน์ตัวจริง 

การพสูิจน์สิทธิ9 และเซสชันด้าน
ความมั�นคง 

ใช้กับเว็บเซอร์
วิซโดยเฉพาะ 

เลือก 

หนงัสือ Core Security Patterns: Best Practices and Strategies for J2EE™, Web  
Services, and Identity Management [4]  
Interceptor Gateway -  �  -  
Message Inspector -  �  -  
Secure Message Router -  �  -  
Authentication Enforcer �  -  �  

Authorization Enforcer �  -  �  

Secure Session Object �  -  -  
Secure Session Manager �  -  -  
หนงัสือ Security Patterns: Integrating Security and Systems Engineering [5] 
Single Access Point �  -  �  

Check Point �  -  �  

Authorization �  -  �  

Security Session �  -  �  

 
จากตารางที� 3.2 ในหนังสือ Steel และคณะ [4] ได้ระบุแบบรูปที�ใช้กับเว็บเซอร์วิซ

โดยเฉพาะ ได้แก่ Interceptor Gateway, Message Inspector และ Secure Message Router 
แตแ่บบรูปเหล่านี &ไม่ได้ใช้กบัความมั�นคงด้านการการพิสจูน์ตวัจริงและการพิสจูน์สิทธิ5 ผู้ วิจยัจึงไม่
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เลือกแบบรูปชดุนี & ส่วนแบบรูป Secure Session Object กบั Secure Session Manager ยึดติด
กับเทคโนโลยีของเจทูอี อี  (J2EE) มากเกินไป จึง ไม่ เ ลือกแบบรูปชุดนี & สําหรับแบบรูป 
Authentication Enforcer กบั Authorization Enforcer ใช้ได้กบัการพิสจูน์สิทธิ5 และการพิสจูน์ตวั
จริง ตามลําดบั ถึงจะไมใ่ช้กบัเว็บเซอร์วิซโดยเฉพาะ แตผู่้ วิจยัเห็นวา่สามารถใช้เป็นแนวทางวิจยัได้ 
จงึเลือกแบบรูปชดุนี &  

ส่วนในหนงัสือของ Schumacher และคณะ [5] ถึงแม้ไม่มีแบบรูปใดเกี�ยวกบัเว็บเซอร์วิซ
โดยเฉพาะ แต่แบบรูป Single Access Point, Check Point, Authorization และ Security 
Session เกี�ยวข้องกบัการพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง ซึ�งผู้ วิจยัเห็น
ว่าสามารถใช้เป็นแนวทางวิจยัได้ จึงเลือกแบบรูปชดุนี & อย่างไรก็ตามแบบรูปเหล่านี &ถกูกําหนดใน
ลกัษณะของแนวปฏิบตัิด้านความมั�นคง แตไ่ม่ได้อยู่ในรูปของแบบจําลองที�จะสามารถนําไปใช้ใน
การออกแบบระบบได้โดยตรง ดงันั &นผู้ วิจยัจะเสนอเป็นแบบจําลองสําหรับการประยุกต์ใช้แบบรูป
เหลา่นี & 

โดยสรุปผู้ วิจยัเลือกแบบรูป ได้แก่ Authentication Enforcer, Authorization Enforcer, 
Single Access Point, Check Point, Authorization และ Security Session มาพฒันา 

3.3 จัดหมวดหมู่แบบรูป 

แบบรูปความมั�นคงที�เลือกมาในข้อที� 3.2 สามารถนํามาจดัเป็นหมวดหมู่ได้สามหมวดหมู ่
ดงัตารางที� 3.3  

ตารางที� 3.3  การแบง่หมวดหมูข่องแบบรูปความมั�นคง 
หมวดหมู่ แบบรูปความมั�นคง 

การพิสจูน์ตวัจริง Check Point  [5], Single Access Point [5] และ Authentication 
Enforcer [4]  

การพิสจูน์สิทธิ5 Check Point  [5], Single Access Point [5], Authorization [5] 
และ Authorization Enforcer [4]  

เซสชนัด้านความมั�นคง Check Point [5], Single Access Point [5] และ Security Session 
[5] 
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จากตารางที� 3.3 จะเห็นว่าแบบรูป Single Access Point สามารถใช้ได้ทั &งการพิสจูน์ตวั
จริง การพิสจูน์สิทธิ5 และการจดัการเซสซนัด้านความมั�นคง จึงจดัวางไว้อยู่ทั &งสามหมวดหมู่ ส่วน 
Check Point จะถกูแนะนําให้ใช้คูก่บั Single Access Point จงึจดัอยูท่ั &งสามหมวดหมูเ่ชน่เดียวกนั  

3.4 ผสมผสานแบบรูปในหมวดหมู่เดียวกัน 

จากตารางที� 3.3 แบบรูปที�อยู่ในหมวดหมู่เดียวกนั จะนํามาผสมผสาน เพื�อจดุประสงค์ใน
การนําไปใช้กับความมั�นคงสําหรับเว็บเซอร์วิซ ซึ�งจะเป็นการผสมผสานในฝั�งเว็บเซอร์วิซ โดยมี
รายละเอียดดงันี &  

3.4.1 การผสมผสานแบบรูปในหมวดหมู่การพสูิจน์ตัวจริง 

จากตารางที� 3.3 ทําการผสมผสานแบบรูปในหมวดหมูก่ารพิสจูน์ตวัจริงซึ�งจะได้ภาพที� 
3.1 

 

ภาพที� 3.1 แผนภาพคลาสของการพิสจูน์ตวัจริง หลงัจากผสมผสานแบบรูป 

ในหนงัสือของ Schumacher และคณะ [5] มีแบบรูป Single Access Point กบั Check 
Point ซึ�งใช้ได้กบัการพิสจูน์ตวัจริง ร่วมกบัการพิสจูน์สิทธิ5พร้อมกนั ขณะเดียวกนัหนงัสือของ Steel 

นํามาจากแบบรูป 
Single Access Point [5] 

นํามาจากแบบรูป Check Point [5] 

นํามาจากแบบรูป 
Authentication Enforcer [4] 
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และคณะ [4] มีแบบรูปคือ Authentication Enforcer ซึ�งใช้กบัการพิสจูน์ตวัจริงอย่างเดียว แตใ่ช้
ในโปรแกรมประยกุต์บนเว็บ ไม่ใช้กบัเว็บเซอร์วิซ ผู้ วิจยัเห็นว่าสามารถนําแบบรูปของทั &งสองเล่ม
มาประยกุต์ร่วมกนัได้ จึงจะแสดงว่าสามารถนําหลาย ๆ แบบรูปมาผสมผสานกนั เพื�อจดุประสงค์
ในการพิสจูน์ตวัจริงในเว็บเซอร์วิซ 

ในภาพที� 3.1 แสดงแบบรูป Authentication ซึ�งแบ่งเป็น 2 ฝั�งคือ ฝั�งไคลเอนต์ (Client 
Side) กบัฝั�งเซอร์วิซ (Service Side) โดย Protected System [5] เป็นระบบภายในเว็บเซอร์วิซซึ�ง
ถกูป้องกนัไม่ให้เข้าถึงโดยตรง แต่ให้เข้ามาทาง Single Access Point [5] ซึ�งเป็นทางเข้าเดียว
เทา่นั &น โดยสามารถนําไฟร์วอลล์มาประยกุต์ใช้งานจริงได้ 

สําหรับคําร้องขอพิสจูน์ตวัจริงของไคลเอนต์ต้องผ่าน Check Point [5] จดุนี &จดุเดียว ซึ�ง
เป็นจุดศนูย์รวมการพิสูจน์ตวัจริงทั &งหมด และมี AuthenticationCheckPoint มาอิมพลีเมนต์ใช้
งานจริงซึ�งจะไปเรียกใช้คลาส RequestContext [4], AuthenticationEnforcer [4] และ Subject 
[4] โดยที� RequestContext คือตวัแทนคําร้องขอที�มีข้อมลูระบตุวัตน ได้แก่ ชื�อผู้ ใช้ และรหสัผ่าน 
ส่วน AuthenticationEnforcer คือกลไกการพิสจูน์ตวัจริงตามมาตรฐาน WS-Security 2004 (ใน
ข้อที� 2.1.2) และ Subject เป็นตวัแทนของผู้ใช้งานที�ผา่นการพิสจูน์ตวัจริง 

ส่วนฝั� งไคลเอนต์ มีคลาส AuthenticationClientEnforcer ซึ�งจะใช้มาตรฐานของ WS-
Security 2004 สําหรับสง่คําร้องขอพิสจูน์ตวัจริงไปยงัฝั�งเซอร์วิซ 

3.4.2 การผสมผสานแบบรูปในหมวดหมู่การพสูิจน์สิทธิ9 

จากตารางที� 3.3 ทําการผสมผสานแบบรูปในหมวดหมูก่ารพิสจูน์สิทธิ5ซึ�งจะได้ภาพที� 3.2  
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ภาพที� 3.2 แผนภาพคลาสของการพิสจูน์สิทธิ5 หลงัจากผสมผสานแบบรูป 

ในภาพที� 3.2 แนวคดิจะคล้ายกบัการผสมผสานแบบรูปในหมวดหมู่การพิสจูน์ตวัจริง โดย
จดุที�แตกตา่งกนัคือใช้ AuthorizationCheckPoint มาอิมพลีเมนต์ใช้งานจริงซึ�งจะไปเรียกใช้คลาส 
AuthorizationEnforcer [4], และ Subject [4] โดยที� AuthorizationEnforcer [4] จะเป็นโค้ดส่วน
การพิสูจน์สิทธิ5  ส่วน AuthorizationProvider [4] ทําหน้าที�ในการกําหนดสิทธิ5ในการเข้าใช้
ทรัพยากรและบนัทกึสิทธิ5นั &นใน PermissionsCollection [4]  

ส่วนฝั�งไคลเอนต์ มีคลาส AuthenticationClientEnforcer แบบเดียวกับภาพที� 3.1 เพราะ
ไคลเอนต์ต้องผา่นการพิสจูน์ตวัจริงก่อนได้รับการตรวจสอบสิทธิ5เพื�อใช้งานภายในระบบ 

3.4.3 การผสมผสานแบบรูปในหมวดหมู่เซสชันด้านความมั�นคง 

จากตารางที� 3.3 ทําการผสมผสานแบบรูปในหมวดหมูเ่ซสชนัด้านความมั�นคงซึ�งจะได้
ภาพที� 3.3  

นํามาจากแบบรูป 
Single Access Point [5] 

นํามาจากแบบรูป Check Point [5] 

นํามาจากแบบรูป 
Authorization Enforcer [4] 
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ภาพที� 3.3 แผนภาพคลาสของเซสชนัด้านความมั�นคง หลงัจากผสมผสานแบบรูป 

ในภาพที� 3.3 แนวคิดจะเหมือนกบัการผสมผสานแบบรูปในหมวดหมู่การพิสูจน์ตวัจริง
และการพิสจูน์สิทธิ5 โดยจดุที�แตกตา่งกนัคือใช้ SessionCheckPoint มาอิมพลีเมนต์ใช้งานจริงซึ�ง
จะไปสร้างคลาส Manager [4] ซึ�งจะทําหน้าที�จดัการ Session [4] ที�ทําหน้าที�เก็บข้อมลูผู้ ใช้งาน 
สิทธิ5ในการใช้ทรัพยากร และแบง่ปันข้อมลูร่วมกนัภายในทรัพยากรระบบ โดยที� Component [5] 
จะหมายถึงทรัพยากรใด ๆ ภายในระบบที�จะมาเรียกใช้ Session ผ่านทาง Manager และ
ตรวจสอบสิทธิ5และใช้งานต่าง ๆ ผ่านทาง Session ส่วนฝั�งไคลเอนต์ มีคลาส SessionManager 
เพื�อทําหน้าที�จดัการเซสชนัด้านความมั�นคง 

3.4.4 ข้อดีของการผสมผสานแบบรูปในฝั� งเซอร์วิซ 

สําหรับการผสมสานแบบรูปจากหนงัสือสองเลม่เข้าด้วยกนั มีข้อดีดงัตอ่ไปนี & 

นํามาจากแบบรูป 
Single Access Point [5] 

นํามาจากแบบรูป Check Point [5] 

นํามาจากแบบรูป  
Security Session [5] 
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1) เนื�องจากระบบเว็บเซอร์วิซ จะประกอบด้วยเซอร์วิซย่อย ๆ อยู่ภายใน การที�ไคลเอนต์ต้อง
ทําการติดต่อเข้ามาทางช่องทางเดียว ทําให้ง่ายต่อการควบคุม ส่งผลให้กลไกพิสูจน์ตวั
จริง การพิสูจน์สิทธิ5 และการจัดการเซสชันด้านความมั�นคง จะมีอยู่เพียงที�เดียว ทําให้
สภาพมอดูลาร์ฝั� งเซอร์วิซดีขึ &น ง่ายต่อการแก้ไขโค้ด การบํารุงรักษาทําได้ง่ายขึ &น และ
สามารถนําโค้ดกลบัมาใช้ในหลายเซอร์วิซยอ่ยภายในซึ�งชว่ยลดการเขียนโค้ดที�ซํ &าซ้อน 

2) สว่นโค้ดฝั�งไคลเอนต์ ผู้ วิจยัได้นําวิธีเชิงแง่มมุมาใช้ ทําให้มีสภาพมอดลูาร์ที�ดีขึ &น ซึ�งจะตา่ง
กบังานวิจยั ของ Edge และ Mitropoulos [11, 18] กบัหนงัสือทั &งสองเล่ม ที�ไม่ได้กล่าวถึง
แบบรูปในฝั�งไคลเอนต์ 

3) ในงานวิจยัใช้ Check Point เป็นอินเทอร์เฟซ และจะมีคลาส AuthenticationCheckPoint   
AuthorizationEnforcer และ SessionCheckPoint  มาอิมพลีเมนต์ไปใช้งานจริง ดงันั &นใน
อนาคตสามารถมีคลาสมาอิมพลีเมนต์ไปใช้กับความมั�นคงด้านอื�น ๆ ตวัอย่างเช่น การ
เข้ารหสัข้อมลู เป็นต้น 

3.5 นําวิธีเชิงแง่มุมมาใช้ร่วมกับแบบรูป 

จากแบบรูปทั &งสามหมวดหมู่ที�เสนอในข้อที� 3.4 จะนําวิธีเชิงแง่มุมมาใช้ เพื�อปรับปรุง
สภาพมอดลูาร์ในโค้ดความมั�นคงบนฝั�งไคลเอนต์ สดุท้ายจึงได้แบบรูปใหม่ขึ &นมา ซึ�งมีรายละเอียด
ดงันี & 

 

ภาพที� 3.4 แผนภาพคลาสของการพิสจูน์ตวัจริงกบัการพิสจูน์สิทธิ5ในฝั�งไคลเอนต์ หลงัใช้วิธีเชิง
แง่มมุ 

จากงานวิจัยของ Edge และ Mitropoulos [11, 18] ได้ใช้แบบรูป Authentication 
Enforcer บนโปรแกรมประยุกต์บนเว็บโดยจะวีฟแอสเปกต์ในฝั�งเซิร์ฟเวอร์ เนื�องจากมีแบบรูป 
FrontController หรือ ApplicationController อยู่ในฝั�งเซิร์ฟเวอร์ทําหน้าที�เป็นไคลเอนต์ จึงทําการ
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วี ฟ ใ น ฝั� ง นี & แ ต่ ใ น ร ะ บ บ เ ว็ บ เ ซ อ ร์ วิ ซ ไ ม่ ไ ด้ มี แ บ บ รู ป ชุด นี &ใ น ฝั� ง ไ ค ล เ อ น ต์  จึ ง ไ ด้ วี ฟ 
AuthenticationAspect เข้าไปยงัฝั�งไคลเอนต์แทน 

ใ น ภ า พ ที�  3 . 4  แ ส ด ง ก า ร นํ า วิ ธี เ ชิ ง แ ง่ มุ ม ม า ใ ช้  ด้ ว ย ก า ร นํ า เ ส น อ ค ล า ส 
AuthenticationAspect ซึ�งเป็นเพียงคลาสเดียวที� นําวิธีเชิงแง่มุมมาใช้ในแบบรูป โดยมันจะ
โอนย้ายการตอ่ประกบที�สงู ๆ และความเชื�อมแน่นตํ�า ๆ ที�เกิดขึ &นภายในโปรแกรมประยกุต์หลกัมา
ไว้ที�ตวัโค้ดของมนัเอง ทําให้โค้ดฝั�งไคลเอนต์มีสภาพมอดลูาร์ดีขึ &น ซึ�งแผนภาพคลาสนี &จะใช้ทั &งการ
พิสจูน์ตวัจริงกบัการพิสจูน์สิทธิ5 ในฝั�งไคลเอนต์ 

 

ภาพที� 3.5 แผนภาพคลาสของเซสชนัด้านความมั�นคงในฝั�งไคลเอนต์ หลงัใช้วิธีเชิงแง่มมุ 

ในภาพที� 3.5 จะแสดงแผนภาพคลาสของการทําเซสชนัด้านความมั�นคง ในฝั�งไคลเอนต์ 
ซึ�งใช้หลกัการเดียวกบัภาพที� 3.4 โดยนําเสนอคลาส SessionAspect ซึ�งใช้วิธีเชิงแง่มมุ มาทําการ
โอนย้ายการตอ่ประกบที�สงู ๆ และความเชื�อมแน่นตํ�า ๆ ที�เกิดขึ &นภายในโปรแกรมประยกุต์หลกัมา
ไว้ที�ตวัโค้ดของมนัเอง ทําให้โค้ดฝั�งไคลเอนต์มีสภาพมอดลูาร์ดีขึ &น 

3.6 สรุป 

จากแนวคดิและขั &นตอนวิจยัที�กลา่วมาทั &งหมด สามารถสรุปออกมาเป็นแบบรูปที�งานวิจยั
จะนําเสนอ คือ Authentication, Authorization และ Security Session พร้อมทั &งอธิบาย
องค์ประกอบของแตล่ะแบบรูป ซึ�งได้มาจากการวิเคราะห์และสรุปมาจากหนงัสือสองเลม่ และใช้
แนวคิดเชิงแง่มมุมาปรับปรุงเฉพาะในสว่นโค้ดหลกั เชน่เดียวกบังานวิจยั [11, 18] ตามที�กลา่วมา
ในข้อที� 2.2.2 โดยมีรายละเอียดดงันี & 
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3.6.1 แบบรูป Authentication 

ในภาพที� 3.6 ได้แสดงแบบรูป Authentication และในภาพที� 3.7 ได้แสดงลําดับการ
ทํางานของการพิสูจน์ตวัจริง ซึ�งเป็นผลจากแนวคิดและขั &นตอนวิจยั โดยจะอธิบายองค์ประกอบ
ของแบบรูปในตารางที� 3.4  

 

Client
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Client Side
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Single Access Point
enters system 
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configures check point

+identify(in client)

Check Point
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ภาพที� 3.6 แผนภาพคลาสของแบบรูป Authentication 
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ภาพที� 3.7 แผนภาพลําดบัของแบบรูป Authentication 

ตารางที� 3.4 องค์ประกอบของแบบรูป Authentication 
องค์ประกอบแบบรูป รายละเอียด 
ชื�อแบบรูป  Authentication 
จดุประสงค์  ใช้พิสจูน์ตวัจริงของไคลเอนต์ ก่อนใช้งานระบบเว็บเซอร์วิซ 
บริบท  ใช้กบัระบบเว็บเซอร์วิซที�ต้องการให้พิสูจน์ตวัจริงของไคลเอนต์ ก่อนใช้

งานระบบครั &งแรก 
ปัญหา  การจัดการแต่ละคําร้องขอพิสูจน์ตัวจริงของไคลเอนต์ จะมีความ

แตกต่างกันไป ส่งผลให้โค้ดเขียนซํ &า ๆ กัน ในหลาย ๆ ส่วน จึงทําให้
กลไกการพิสูจน์ตวัจริงยากต่อการเปลี�ยนแปลงแก้ไข และบํารุงรักษา
ยาก ทั &งในฝั�งเซอร์วิซกบัไคลเอนต์ 
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ตารางที� 3.4 องค์ประกอบของแบบรูป Authentication (ตอ่) 
องค์ประกอบแบบรูป รายละเอียด 
การแก้ปัญหา  แนะนําแนวทางแก้ปัญหา โดยสร้างศนูย์กลางพิสจูน์ตวัจริงอยูที่�เดียว 

เพื�อลดจํานวนโค้ดพิสจูน์ตวัจริงในฝั�งเซอร์วิซ พร้อมทั &งเสนอการ
โปรแกรมเชิงแง่มมุมาใช้ในฝั�งไคลเอนต์ 

โครงสร้าง อธิบายตามภาพที� 3.6 และภาพที� 3.7 
ผลที�ตามมา  การรวมกลไกพิสจูน์ตวัจริงไว้ที�ศนูย์กลางจดุเดียว ทําให้ง่ายตอ่การ

ทดสอบและพฒันา พร้อมทั &งยืดหยุ่นในการปรับเปลี�ยนโค้ด 
นอกจากนั &นยงัสามารถเพิ�มหน้าที�ความมั�นคงอื�น ๆ ได้ เชน่ ลงบนัทกึ 
(Log) หรือ การตรวจสอบการบกุรุก เป็นต้น 

แบบรูปที�เกี�ยวข้อง Authorization และ Security Session 
 

3.6.2 แบบรูป Authorization 
 

ในภาพที� 3.8 ได้แสดงแบบรูป Authorization และในภาพที� 3.9 ได้แสดงลําดบัการทํางาน
ของการพิสจูน์สิทธิ5 ซึ�งเป็นผลจากแนวคิดและขั &นตอนวิจยั โดยจะอธิบายองค์ประกอบของแบบรูป
ในตารางที� 3.5 
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ภาพที� 3.8 แผนภาพคลาสของแบบรูป Authorization 
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ภาพที� 3.9 แผนภาพลําดบัของแบบรูป Authorization 

ตารางที� 3.5 องค์ประกอบของแบบรูป Authorization 
องค์ประกอบแบบรูป รายละเอียด 
ชื�อแบบรูป  Authorization 
จดุประสงค์  ใช้ตรวสอบสิทธิ5ของไคลเอนต์เพื�ออนุญาตให้เข้าใช้ทรัพยากรภายใน

ระบบเว็บเซอร์วิซ 
บริบท  ใช้กับระบบเว็บเซอร์วิซที�ต้องการป้องกันการเข้าใช้ทรัพยากรภายใน

ระบบจากคําร้องขอที�ไมมี่สิทธิ5 
ปัญหา  ไคลเอนต์ที�แตกต่างกัน จะมีสิทธิ5ในการเข้าใช้ทรัพยากรภายในระบบ

แตกต่างกันขึ &นกับสิทธิ5ที�ได้รับ ส่งผลให้โค้ดเขียนซํ &า ๆ กัน ในหลาย ๆ 
ส่วนของฝั� งเซอร์วิซ จึงทําให้กลไกการพิสูจน์สิทธิ5ใช้งานยากต่อการ
เปลี�ยนแปลงแก้ไข และบํารุงรักษายาก ในฝั�งเซอร์วิซ 
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ตารางที� 3.5 องค์ประกอบของแบบรูป Authorization (ตอ่) 
องค์ประกอบแบบรูป รายละเอียด 
การแก้ปัญหา  แนะนําแนวทางแก้ปัญหา โดยสร้างศนูย์กลางในการตรวจสอบสิทธิ5และ

การอนุญาตเข้าใช้งานทรัพยากรภายในระบบ ให้มีโค้ดอยู่ที�เดียว เพื�อ
ลดจํานวนโค้ดในฝั�งเซอร์วิซ  

โครงสร้าง อธิบายตามภาพที� 3.8 และภาพที� 3.9  
ผลที�ตามมา  การรวมกลไกการตรวจสอบสิทธิ5และการอนญุาติไว้ที�ศนูย์กลางจดุเดียว 

ทําให้ง่ายตอ่การทดสอบและพฒันา พร้อมทั &งยืดหยุ่นในการปรับเปลี�ยน
โค้ด นอกจากนั &นยังสามารถเพิ�มหน้าที�ความมั�นคงอื�น ๆ ได้ เช่น ลง
บนัทกึ (Log) หรือ การตรวจสอบการบกุรุก เป็นต้น 

แบบรูปที�เกี�ยวข้อง Authentication และ Security Session 
 

3.6.3 แบบรูป Security Session 
 

ในภาพที� 3.10 ได้แสดงแบบรูป Security Session และในภาพที� 3.11 ได้แสดงลําดบัการ
ทํางานของการจัดการเซสชันด้านความมั�นคง ซึ�งเป็นผลจากแนวคิดและขั &นตอนวิจัย โดยจะ
อธิบายองค์ประกอบของแบบรูปในตารางที� 3.6  
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ภาพที� 3.10 แผนภาพคลาสของแบบรูป Security Session 



 
32 

 

SessionAspect SessionCheckPoint

Single Access Point

sign in

identify

Client

manageSession

Manager

Session

getData

createSession

Protected System

access

Component

createSession

getData

access

 

ภาพที� 3.11 แผนภาพลําดบัของแบบรูป Security Session 

ตารางที� 3.6 องค์ประกอบของแบบรูป Security Session 
องค์ประกอบแบบรูป รายละเอียด 
ชื�อแบบรูป  Security Session 
จดุประสงค์  ต้องการจดจําการพิสจูน์ตวัจริงและการพิสจูน์สิทธิ5เพื�อใช้งานทรัพยากร

ภายในระบบตลอดชว่งเวลาที�ไคลเอนต์ตดิตอ่สื�อสารเข้ามา 
บริบท  ใช้กับระบบเว็บเซอร์วิซที�ต้องคงไว้ซึ�งช่วงเวลาของการติดต่อสื�อสาร

ระหวา่งไคลเอนต์กบัระบบ 
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ตารางที� 3.6 องค์ประกอบของแบบรูป Security Session (ตอ่) 
องค์ประกอบแบบรูป รายละเอียด 
ปัญหา  การที�ไคลเอนต์ต้องยืนยนัและทําการพิสจูน์ตวัจริงทุกครั &ง และฝั�งเซอร์

วิซเองตรวจสอบสิทธิ5ในการเข้าถึงทุกครั &งเมื�อมีคําร้องขอจากไคลเอนต์
เข้ามา จะสร้างความรําคาญตอ่ผู้ใช้งานและผู้พฒันาระบบ  
อีกทั &งยงัมีปัญหาเรื�องการมีการแบง่ปันข้อมลูความต้องการความมั�นคง
ภายในระบบ 

การแก้ปัญหา  แนะนําแนวทางแก้ปัญหา โดยสร้างศนูย์กลางการจดัการเซสชนัให้อยู่ที�
เดียว เพื�อลดจํานวนโค้ดร้องขอพิสูจน์ตวัจริงในฝั� งไคลเอนต์ พร้อมทั &ง
เสนอการโปรแกรมเชิงแง่มมุมาใช้ในฝั�งไคลเอนต์ 

โครงสร้าง อธิบายตามภาพที� 3.10  และภาพที� 3.11 
ผลที�ตามมา  มีระบบจดจําการพิสจูน์ตวัจริงและการพิสจูน์สิทธิ5เพื�อใช้งานทรัพยากร

ภายในระบบตลอดช่วงเวลาที�ไคลเอนต์ติดต่อสื�อสารเข้ามา อีกทั &ง
สามารถแบง่ปันข้อมลูความต้องการความั�นคงภายในระบบ 

แบบรูปที�เกี�ยวข้อง Authentication และ Authorization 
 

3.6.4 แผนภาพรวมในฝั� งเซอร์วิซ 

เนื�องจากการผสมสานแบบรูปในฝั�งเซอร์วิซ ได้ใช้หลายแบบรูปร่วมกนั ได้แก่ Single 
Access Point [5] กบั Check Point [5] ดงันั &นเพื�อให้ง่ายและเห็นภาพชดัเจน จงึแสดงแผน
ภาพรวมในฝั�งเซอร์วิซของทั &ง 3 แบบรูป ดงัแสดงในภาพที� 3.12 
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ภาพที� 3.12 แผนภาพรวมทั &งของแบบรูป Authentication, Authorization และ Security Session 
ในฝั�งเซอร์วิซ

นํามาจากแบบรูป 
Authentication 

Enforcer[4] 

นํามาจากแบบรูป Authorization Enforcer [4] 

นํามาจากแบบรูป Security Session [5] 
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4 บทที�  4 
การดาํเนินการทดลอง 

ในบทนี &จะกล่าวถึงการนําแบบรูปที�ได้จากบทที� 3 มาทําการทดลอง โดยจะกล่าวถึงการ
เลือกมาตรฐานความมั�นคงของเว็บเซอร์วิซและเทคโนโลยีโอเพนซอร์ซที�จะมาใช้พฒันาระบบเว็บ
เซอร์วิซ การเตรียมตวัอย่างการทดลอง การเขียนโค้ดเพิ�มเติม การนําแบบรูปที�ได้ไปประยุกต์ใช้
งานจริง สภาพแวดล้อมและเครื�องมือที�ใช้ในการพฒันา ซึ�งมีรายละเอียดดงันี & 

4.1 เลือกมาตรฐานความมั�นคงของเว็บเซอร์วิซและเทคโนโลยีโอเพนซอร์ซ 

เนื�องด้วยความมั�นคงด้านการพิสูจน์ตวัจริงของเว็บเซอร์วิซมีได้หลายมาตรฐาน ซึ�งใน
หนงัสือ Steel [4] และคณะ ได้แบ่งมาตรฐานความมั�นคงของเว็บเซอร์วิซเป็น 9 มาตรฐาน แต่
ผู้ วิจยัเลือกมาตรฐาน WS-Security 2004 เพื�อใช้เป็นมาตรฐานสําหรับพฒันาการพิสูจน์ตวัจริง
ของแบบรูป Authentication ที�จะนําเสนอ พร้อมทั &งใช้เป็นมาตรฐานในการจดจําตวัตนของผู้ ร้อง
ขอและสิทธิ5ในการอนุญาตเข้าใช้ทรัพยาการต่าง ๆ ตลอดช่วงเวลาสื�อสารของแบบรูป Security 
Session ที�จะนําเสนอ  

สําหรับโอเพนซอร์ซที�สนบัสนุนมาตรฐานความมั�นคงดงักล่าวมีหลายตวั เช่น JAX-WS, 
Axis2, WSS4J, Apache CXF และ Spring-WS เป็นต้น ซึ�งรองรับการทํางานกบัภาษาจาวา ซึ�ง
ผู้ วิจยัเลือก Axis2 

สว่นกรอบงานในการโปรแกรมเชิงแง่มมุ มีโอเพนซอร์ซหลายตวัที�สนบัสนนุในภาษาจาวา 
เชน่ AspectJ, Spring AOP, JBoss AOP, JAsCo และ PROSE ซึ�งผู้ วิจยัเลือก AspectJ 

4.2 ตัวอย่างการทดลอง 

ผู้ วิจยัทําการเลือกระบบเว็บเซอร์วิซของบริษัทโทรคมนาคมแห่งหนึ�งในประเทศไทยมาเป็น
หนว่ยทดลอง เนื�องด้วยสามารถใช้กบัมาตรฐานความมั�นคงของเว็บเซอร์วิซ และเทคโนโลยีโอเพน
ซอร์ซ ที�เลือกมาจากข้อที� 4.1 อีกทั &งระบบนี &เป็นระบบที�ใช้งานจริง ผู้ วิจยัจงึเลือกใช้ระบบนี & 

ระบบเว็บเซอร์วิซที�ใช้เป็นหน่วยทดลองมีชื�อว่า “Service Bundling Job” ซึ�งเป็นส่วนหนึ�ง
ในระบบจดัการสั�งซื &อสินค้าและบริการ (Order Management Sytem) โดยหน้าที�หลกัของระบบ
จะทําการสมคัรโปรโมชนัให้กบัลกูค้ามือถือที�สมคัรเข้ามา และจะมีอายกุารใช้งานตามโปรโมชนัที�
สมัคร ตวัอย่างโปรโมชันเช่น โปรโมชันให้ลูกค้าสมัครเข้ามาภายใน 1 เดือน ถ้าสมัครเข้ามา
ชว่งเวลานี &จะได้รับสว่นลดคา่โทรศพัท์ 15% และจะมีอายกุารใช้งานตั &งแตว่นัที�เริ�มสมคัรไปจนครบ
อาย ุ3 เดือน เป็นต้น  
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สําหรับระบบนี &จะถูกพฒันาด้วยระบบเว็บเซอร์วิซ ซึ�งมีความต้องการความมั�นคงได้แก่ 
การพิสูจน์ตวัจริง การพิสูจน์สิทธิ5 และจดจําการพิสูจน์ตวัจริงกับการพิสูจน์สิทธิ5 ตลอดช่วงเวลา
สื�อสาร แตย่งัไมไ่ด้ใช้แบบรูปความมั�นคงใด ๆ ทั &งสิ &น 
 เนื�องด้วยระบบจะมีการเปลี�ยนแปลงความต้องการ (Change Requirement) คอ่นข้างสงู  
ซึ�งเป็นไปตามลกัษณะธุรกิจที�มีการแข่งขนัสงูในปัจจบุนั ดงันั &นระบบสามารถเพิ�มและลดจํานวน
เซอร์วิซ หรือเปลี�ยนความต้องการได้ตลอดเวลา แตช่่วงระยะเวลาที�ทําวิจยัขณะนี & ระบบจะมีการ
ให้บริการฝั�งเซอร์วิซอย่างน้อย 8 เซอร์วิซ และฝั�งไคลเอนต์  10 เซอร์วิซ โดยมีจํานวนคลาสฝั�งเซอร์
วิซ 140 คลาส และคลาสฝั�งไคลเอนต์ 174 คลาส ซึ�งถูกพฒันาด้วยภาษาจาวา ซึ�งภาพรวมของ
ระบบอธิบายได้ด้วยรูป ภาพที� 4.1 

 

 

 

ภาพที� 4.1 แผนภาพสถาปัตยกรรมของระบบโดยรวม 

 จากภาพที� 4.1 เป็นแผนภาพสถาปัตยกรรมของระบบโดยรวม ซึ�งสามารถอธิบายแตล่ะ
องค์ประกอบโดยย่อได้ดงันี & 
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1) JBoss BRMS เป็นผลิตภณัฑ์ของทางบริษัท JBoss ซึ�งเป็นระบบจดัการเงื�อนไขทางธุรกิจ 
(Business Rule Management System) ซึ�งในกรณีนี &เงื�อนไขตรรกะของโปรโมชนัมือถือ
จะถกูจดัการที�สว่นนี & 

2) Guvnor UI จะเป็นหน้าจอยสูเซอร์อินเทอร์เฟซ (User Interface) เพื�อติดตอ่ใช้งาน JBoss 
BRMS  

3) Data Source Connection Pool ทําหน้าที�คอยดูแลและจัดการคอนเนคชนัสําหรับ
เชื�อมตอ่กบัฐานข้อมลู  

4) Job คือเว็บเซอร์วิซที�เป็นไคลเอนต์ 
5) Quartz Scheduler เป็นระบบตั &งเวลาสําหรับการรัน Job (ข้อที� 4) ให้ทํางานตามวนัเวลา

ที�กําหนด 
6) CSV Job Files จะเป็น Input Files ที�อา่นเข้ามาให้แตล่ะ Job ได้ทํางาน 
7) CCBS WS จะเป็นระบบเว็บเซอร์วิซที� Job ในข้อที� 4 จะไปเรียกใช้งาน 
8) SMS WS จะเป็นระบบเว็บเซอร์วิซที�จดัการสง่ SMS 
9) Email Server จะเป็นระบบจดัการสง่เมล 

จากองค์ประกอบที�อธิบายมาข้างต้น ส่วนที�เกี�ยวข้องกับงานวิจัยคือในข้อ 4 กับข้อ 7 
กลา่วคือ  Job (ข้อที� 4) จะเป็นส่วนเว็บเซอร์วิซในฝั�งไคลเอนต์ที�ไปเรียกใช้ CCBS WS ซึ�งเป็นส่วน
เซอร์วิซ (ข้อที� 7) โดยการติดต่อสื�อสารกันตรงส่วนนี &ระบบต้องการโค้ดความมั�นคง สําหรับ
รายละเอียดโค้ดบริเวณนี &สามารถตัดออกมาแสดงเป็นแผนภาพดีพลอยเมนต์ (Deployment 
Diagram) ได้ดงัภาพที� 4.2 และ ภาพที� 4.3 ซึ�งจะเป็นระบบที�ถกูนํามาทดลองในงานวิจยันี & โดยสิ�ง
ที� 2 ภาพนี &แตกต่างกนัคือ ภาพที� 4.2 ใช้ในกรณีความต้องการความมั�นคงด้านการพิสูจน์ตวัจริง
และการพิสูจน์สิทธิ5ซึ�งต้องการคอมโพเนนต์เพียง 3 ตวัคือ awsi_bl9_flat, awsi_cm9_flat และ 
awsi_mmo9 เท่านั &น ซึ�งคอมโพเนนต์ดงักล่าวมีเซอร์วิซแยกย่อยอยู่ภายในดงัภาพที� 4.4 และภาพ
ที� 4.5 รวมทั &งเซอร์วิซทั &งสิ &น 8 เซอร์วิซ แตใ่นภาพที� 4.3 ใช้ในกรณีความต้องการความมั�นคงด้าน
จดัการเซสชนั ซึ�งต้องการคอมโพเนนต์เพิ�มมา 1 ตวัคือ awsi_sec9 

เมื�อพิจารณาภาพที� 4.2 และ ภาพที� 4.3 จะเห็นว่าคอมโพเนนต์ต่าง ๆ ที�ปรากฏในฝั� ง 
Jobs หรือไคลเอนต์ เมื�อตดิตอ่สื�อสารไปยงั CCBS WS ผา่นทางโซปจะมีความยุ่งเหยิง เมื�อทําการ
เขียนโค้ดความมั�นคงในระบบจึงมีโอกาสที�ผู้ พัฒนาต่างคนต่างเขียน ทําให้โค้ดไม่มีแบบแผน 
รวมทั &งโอกาสโค้ดจะยุ่งเหยิง และกระจายไปทั�ว ดงันั &นผู้ วิจยัจึงสนใจนําโค้ดส่วนนี &มาทดลองกับ
แบบรูปที�ได้ในบทที� 3 เพื�อทําให้คอมโพเนนต์ต่าง ๆ ในฝั�งเซอร์วิซ สามารถรวมกันเป็นมอดูล
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เดียวกัน พร้อมกบัปรับปรุงโค้ดฝั�งไคลเอนต์ด้วยวิธีเอโอพี โดยแตล่ะไคลเอนต์หรือ Job สามารถ
แสดงรายละเอียดการทํางานได้ด้วยแผนภาพลําดบั (Sequence Diagram) ซึ�งจะอยู่ในภาคผนวก 
ก 

 

ภาพที� 4.2 แผนภาพดีพลอยเมนต์ของระบบเว็บเซอร์วิซตวัอยา่ง (ใช้ในกรณีความต้องการความ
มั�นคงด้านการพิสจูน์ตวัจริงและการพิสจูน์สิทธิ5) 
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ภาพที� 4.3 แผนภาพดีพลอยเมนต์ของระบบเว็บเซอร์วิซตวัอยา่ง (ใช้ในกรณีความต้องการความ
มั�นคงด้านการจดัการเซสชนั) 
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ภาพที� 4.4 แผนภาพคอมโพเนนต์แสดงเซอร์วิซภายในของ awsi_bl9_flat, awsi_mmo9_flat และ 
awsi_sec9 ตามลําดบั 

CM_SubscriberService

CM_SearchServices

<<subsystem>>

awsi_cm9_flat

CM_CustomerServices

CM_PayChannelServices

CM_ProductCatalogServices

 

ภาพที� 4.5 แผนภาพคอมโพเนนต์แสดงเซอร์วิซภายในของ  awsi_cm9_flat 
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4.3 เขียนโค้ดเพิ�มเตมิ 

เนื�องด้วยระบบตัวอย่าง เป็นระบบที�ใหญ่และซับซ้อน อีกทั &งโค้ดในฝั� งเซอร์วิซก็ยังติด
ปัญหาที�ไม่สามารถนํามาใช้ทดลองได้ นํามาได้แคเ่พียงบางส่วน เนื�องด้วยนโยบายความมั�นคงที�
ต้องรักษาความลบัของบริษัท ผู้ วิจยัจึงต้องนําโค้ดฝั�งเซอร์วิซมาพฒันาตอ่และออกแบบฐานข้อมลู
เพิ�มเตมิเพื�อให้ใช้ทดลองได้ ดงัตอ่ไปนี & 

4.3.1 การออกแบบฐานข้อมูล 

ผู้ วิจยัได้ทําการออกแบบฐานข้อมลูเพิ�มเตมิดงัแสดงแผนภาพคลาสในภาพที� 4.6 

 

ภาพที� 4.6 แผนภาพคลาสของข้อมลูตวัอยา่งฝั�งเซอร์วิซ 
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สําหรับแตล่ะคลาสในภาพที� 4.6 สามารถอธิบายได้โดยย่อดงันี & 

รายละเอียดคลาสที�ผู้ วิจยัได้ออกแบบเพิ�มมาใหม่ ได้แก่ 

1) ALLOWED_FUNCTION เก็บฟังก์ชนัของแตล่ะเซอร์วิซและสิทธิ5ที�จะให้ใช้งาน 

2) LOGICAL_DATE เก็บข้อมลูวนัที�ของระบบ 

3) ROLE เก็บข้อมลูที�เป็นสิทธิ5การเข้าถึงและใช้งานทรัพยากรภายในระบบ 

4) SERVICE เก็บข้อมลูที�เป็นรายชื�อเซอร์วิซตา่ง ๆ ที�จะให้ไคลเอนต์มาใช้งาน 

5) SESSION_TOKEN เก็บข้อมลูด้านเซสชนั 

6) USER_PROFILE เก็บข้อมลูผู้ใช้งานได้แก่ ชื�อผู้ใช้งาน รหสัผา่น และสิทธิ5ในการใช้งาน 

รายละเอียดตารางที�ระบบมีอยูแ่ล้ว ผู้ วิจยัไมไ่ด้ออกแบบเพิ�มขึ &นมา ได้แก่ 

1) CSM_OFFER เก็บข้อมลูรายละเอียดโปรโมชนั 

2) CSM_TRANSACTIONS เก็บข้อมลูการทําทรานแซกชนั (Transaction) ของลกูค้า 

4.4 นําแบบรูปไปใช้งานจริงกับตัวอย่างทดลอง 

นําแบบรูปที�ได้ในบทที� 3 นํามาประยกุต์ใช้กบัตวัอย่างการทดลองในหวัข้อที� 4.2 โดยใน
หวัข้อนี &จะแสดงตวัอย่างการเขียนโค้ดในภาษาจาวา ซึ�งมีตวัอยา่งดงันี & 

ในภาพที� 4.7 เป็นการนําแบบรูป Authentication มาใช้งานฝั�งเซอร์วิซ โดยยกตวัอย่างการ
เขียนโค้ดของคลาส  AuthenticationCheckPoint ซึ�งจะอิมพลีเมนต์มาจาก CheckPoint  อีกที ทํา
ให้โค้ดความมั�นคงในแง่การพิสูจน์ตวัจริงมีจุดศนูย์กลางอยู่ที�คลาส AuthenticationCheckPoint  
ที�เดียว ส่วนในภาพที� 4.8 เป็นตวัอย่างการนําแบบรูป Authentication มาเขียนด้วย AspectJ ได้
เป็นคลาสชื�อ  AuthenticationAspect และได้ทําการวีฟโค้ดการพิสจูน์ตวัจริงในฝั�งไคลเอนต์ 
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ภาพที� 4.7 ตวัอยา่งโค้ดของคลาส AuthenticationCheckPoint 

 

ภาพที� 4.8 ตวัอยา่งโค้ด AuthenticationAspect ของแบบรูป Authentication 

ภาพที� 4.9 เป็นการนําแบบรูป Authorization มาใช้งานฝั�งเซอร์วิซ โดยยกตวัอย่างการ
เขียนโค้ดของคลาส  AuthorizationCheckPoint ซึ�งจะอิมพลีเมนต์มาจาก CheckPoint  อีกทีทํา
ให้โค้ดความมั�นคงในแง่การพิสูจน์สิทธิ5 มีจุดศูนย์กลางอยู่ที�คลาส AuthorizationCheckPoint 
ทีเดียว ส่วนในภาพที� 4.10 เป็นตวัอย่างการนําคลาสชื�อ  AuthenticationAspect ซึ�งเขียนขึ &นด้วย 
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AspectJ มาทําการวีฟโค้ดการพิสจูน์ตวัจริงในฝั�งไคลเอนต์ เนื�องจากไคลเอนต์ต้องทําการพิสจูน์
ตวัจริง เมื�อผา่นการพิสจูน์ตวัจริงสําเร็จ ก็จะไปพิสจูน์สิทธิ5ในฝั�งเซอร์วิซลําดบัตอ่มา 

 

ภาพที� 4.9 ตวัอยา่งโค้ดของคลาส AuthorizationCheckPoint 
 

 

ภาพที� 4.10 ตวัอย่างโค้ด AuthenticationAspect ของแบบรูป Authorization 
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ในภาพที� 4.11 เป็นการนําแบบรูป Security Session มาใช้งานฝั�งเซอร์วิซ โดยยกตวัอย่าง
การเขียนโค้ดของคลาส  SessionCheckPoint ซึ�งจะอิมพลีเมนต์มาจาก CheckPoint  อีกที ทําให้
โค้ดความมั�นคงในแง่เซสชันด้านความมั�นคงมีจุดศูนย์กลางอยู่ที�คลาส SessionCheckPoint ที�
เดียว สว่นในภาพที� 4.12 เป็นตวัอย่างการนําแบบรูป Security Session มาเขียนด้วย AspectJ ได้
เป็นคลาสชื�อ  SessionAspect และได้ทําการวีฟโค้ดเซสชนัด้านความมั�นคงในฝั�งไคลเอนต์ 

 

ภาพที� 4.11 ตวัอย่างโค้ดของคลาส SessionCheckPoint  
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ภาพที� 4.12 ตวัอย่างโค้ด SessionAspect ของแบบรูป Security Session 
 

สําหรับคอมโพเนนต์ตา่ง ๆ ของระบบตวัอย่างหลงัจากใช้แบบรูปในฝั�งเซอร์วิซและวิธีเอโอ
พีในฝั�งไคเลอนต์จะแสดงให้เห็นดงัภาพที� 4.13 ซึ�งคอมโพเนนต์ตา่ง ๆ ในฝั�งเซอร์วิซจะถกูรวมเป็น
คอมโพเนนต์เดียวชื�อ awsi_flat_pattern โดยที�จํานวนเซอร์วิซในฝั�งเซอร์วิซยงัคงมีอยู่เท่าเดิมดงั
แสดงในภาพที� 4.14 ซึ�งได้แสดงคอมโพเนนต์ตา่ง ๆ ภายในของ  awsi_flat_pattern เอาไว้ สําหรับ
สว่นของคอมโพเนนต์ฝั�งไคลเอนต์ยงัคงมีจํานวนเทา่เดมิ  
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ภาพที� 4.13 แผนภาพคอมโพเนนต์แสดงระบบตวัอยา่งหลงัใช้แบบรูปและเอโอพี 
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ภาพที� 4.14 แผนภาพคอมโพเนนต์แสดงเซอร์วิซภายในของ  awsi_flat_pattern 

สําหรับภาพที� 4.15 เป็นแผนภาพคลาสโดยรวมของระบบตวัอย่าง Service Bundling ซึ�งจะ
แสดงภาพก่อนที�จะใช้แบบรูปในฝั�งเซอร์วิซและนําวิธีเอโอพีมาใช้ในฝั�งไคลเอนต์ ขณะเดียวกนัก็จะ
แสดงเปรียบเทียบหลงัจากนําเทคนิคทั &งสองวิธีมาใช้ในฝั�งเซอร์วิซและไคลเอนต์ ซึ�งจะทําให้สภาพ
มอดลูาร์ในระบบตวัอยา่งโดยรวมดีขึ &น  
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ภาพที� 4.15 ภาพของระบบ Service Bundling ก่อนและหลงันําแบบรูปและเอโอพีมาประยกุต์ใช้ 

แผนภาพคลาสก่อนประยกุต์ใช้เทคนิคทั &งสองวิธีในระบบ Service Bundling 

แผนภาพคลาสหลงัประยกุต์ใช้เทคนิคทั &งสองวิธีในระบบ Service Bundling 

Server Side 
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 ภาพที� 4.16 ภาพที� 4.17 และภาพที� 4.18 เป็นแผนภาพลําดบัก่อนนําแบบรูปมาใช้ฝั�งเซอร์
วิซ และก่อนนําวิธีเอโอพีมาใช้ฝั�งไคลเอนต์ สําหรับความมั�นคงด้านการพิสจูน์ตวัจริง การพิสจูน์
สิทธิ5 และการจดัการเซสชนัด้านความมั�นคง ตามลําดบั ซึ�งหลงัจากนําเทคนิคทั &งสองวิธีมาใช้ ก็
ยงัคงมีความมั�นคงทั &งสามอยา่งอยู่ครบทกุประการ ตามที�ได้แสดงลําดบัการทํางานของการพิสจูน์
ตวัจริง การพิสจูน์สิทธิ5 และการจดัการเซสชนัด้านความมั�นคง ดงัแสดงในภาพที� 3.7 ภาพที� 3.9 
และภาพที� 3.11 (ในหวัข้อที� 3.6) อีกทั &งการใช้แบบรูปที�นําเสนอ ยงัเพิ�มความมั�นคงในแง่การ
ป้องกนัการถกูบกุรุกจากภายนอก เนื�องจากระบบก่อนที�จะใช้เทคนิคทั &งสองวิธีนั &น การเข้าถึงระบบ
จากภาพที� 4.16 ภาพที� 4.17 และภาพที� 4.18  จะเข้าถึงสว่น Protected System ได้โดยตรง ทําให้
เสี�ยงตอ่การถกูบกุรุก แตห่ลงัจากนําแบบรูปมาใช้งาน การเข้าถึงจะกระทําได้เพียงช่องทางเดียวคือ 
Single Access Point เทา่นั &น ทําให้ป้องกนัการถกูบกุรุกได้มีประสิทธิภาพมากยิ�งขึ &น 

 

 

ภาพที� 4.16 แผนภาพลําดบัของระบบตวัอยา่งสําหรับความมั�นคงด้านพิสจูน์ตวัจริงก่อนใช้แบบรูป 
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ภาพที� 4.17 แผนภาพลําดบัของระบบตวัอยา่งสําหรับความมั�นคงด้านการพิสจูน์สิทธิ5ก่อนใช้แบบ
รูป 

 

Session(Client) Component Protected System

enter system

Client

manageSession

SessionTokenDAO
SessionManager

Authorization

authorizes

manage session

access

access

setSession

manage Session

 

ภาพที� 4.18 แผนภาพลําดบัของระบบตวัอยา่งสําหรับการจดัการเซสชนัด้านความมั�นคงก่อนใช้
แบบรูป 
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4.5 สภาพแวดล้อมและเครื�องมือที�ใช้ในการพัฒนา 

สภาพแวดล้อมในการพฒันาเครื�องมือ ทั &งฮาร์ดแวร์ (Hardware) และซอฟต์แวร์ (Software) มี
รายละเอียดดงันี & 

1) เครื�องคอมพิวเตอร์พกพา (Notebook) 
2) หนว่ยประมวลผล Intel(R) Core(TM) i5-2450 ความเร็ว 2.5 กิกะเฮิรตซ์ (GHz) 
3) หนว่ยความจําหลกั DDR3 ขนาด 4096 เมกะไบต์ (MB) 
4) จานบนัทึกแบบแข็ง (Hard Disk) ความจ ุ500 กิกะไบต์ (GB) 
5) ระบบปฏิบตักิารวินโดวส์เซเวนอลัตเิมท (Microsoft Windows 7 Ultimate) 
6) เครื�องมือพฒันาโปรแกรมได้แก่ อีคลิปส์ เวอร์ชนั จโูน (Eclipse Version Juno) 
7) เครื�องมือสําหรับออกแบบและจดัทําเอกสารของการพฒันาระบบ ได้แก่ ไมโครซอฟท์ออฟ

ฟิซ 2007 (Microsoft Office 2007)  
8) เครื�องมือพฒันาเอโอพีได้แก่ ชดุเสริม (Plugin) สําหรับการพฒันาเอโอพีบนอีคลิปส์ 

(AspectJ Development Tools or AJDT) http://www.eclipse.org/ajdt/ 
9) เครื�องมือสําหรับวดัสภาพมอดลูาร์ ได้แก่ คอนเซิร์นแทกเกอร์ (ConcernTagger) ซึ�งเป็น

ชดุเสริม (Plugin) บนอีคลิปส์ ใช้สําหรับวดัคา่ CDC และ CDO และเอโอพีเมตริกส์
เวอร์ชนั 3.0 (aopmetrics version 3.0) ใช้สําหรับวดัคา่ LOCC, CBM และ LCO  

10) ฐานข้อมลูเป็นออราเคลิ 11 g เอกซ์เพรสเอดชินั (Oracle Database 11g Express 
Edition) 

11) เซิร์ฟเวอร์เพื�อรองรับบริการเว็บเซอร์วิซ ได้แก่ Tomcat
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5 บทที�  5  
ผลการทดลองและวิเคราะห์ผล 

ในบทนี &จะกล่าวถึงผลการทดลองและการวิเคราะห์ผล จากการนําแบบรูปที�เสนอในบทที� 
3 ไปใช้กบัตวัอยา่งการทดลองในบทที� 4 ซึ�งมีรายละเอียดดงันี & 

งานวิจยัได้ทําการวดัสภาพมอดลูาร์ของระบบ Service Bundling Job ทั &ง 2  เวอร์ชนั คือ
เวอร์ชนัที�มีการพฒันาความต้องการด้านความมั�นคงโดยยงัไม่ใช้แบบรูปและเอโอพี กบัเวอร์ชนัที�มี
การประยกุต์แบบรูปด้านความมั�นคงและเอโอพีแล้ว ในการวดัสภาพมอดลูาร์จะแบ่งตวัวดัเป็น 2 
ชดุ ชดุแรกได้แก่ LOCC, CBM และ LCO ใช้วดัโค้ดฝั�งเซอร์วิซ ส่วนตวัวดัชดุที�สองได้แก่ LOCC, 
CBM, LCO, CDC และ CDO ใช้วดัโค้ดฝั�งไคลเอนต์ ซึ�งตวัวดัทั &ง 2 ชดุให้ผลดงัตอ่ไปนี & 

5.1 ผลการทดลองวัดสภาพมอดูลาร์ในฝั� งเซอร์วิซ 

งานวิจยันี &ได้ทําการวดัคา่ LOCC, CBM และ LCO ก่อนใช้แบบรูปและหลงัใช้แบบรูปใน
ฝั�งเซอร์วิซ ซึ�งให้ผลดงันี & 

ตารางที� 5.1 ผลการทดลองวดัสภาพมอดลูาร์ในฝั�งเซอร์วิซ ก่อนและหลงัใช้แบบรูปความมั�นคง  

 
 จาํนวน

คลาส 
LOCC CBM LCO 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

ผลการวดัแบบรูป Authentication 
ไมใ่ช้แบบรูป 34 1722 50.65 101 2.97 42 1.24 

ใช้แบบรูป 22 1013 46.05 65 2.95 68 3.09 

ผลการวดัแบบรูป Authorization (ซึ�งมีผลการวดั Authentication มาผสมรวมด้วย) 
ไมใ่ช้แบบรูป 43 2116 49.21 132 3.07 48 1.12 

    
ใช้แบบรูป 28 1158 41.36 82 2.93 70 2.50 
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ตารางที� 5.1ผลการทดลองวดัสภาพมอดลูาร์ในฝั�งเซอร์วิซก่อนและหลงัใช้แบบรูปความมั�นคง(ตอ่) 
 จาํนวน

คลาส 
LOCC CBM LCO 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

รวมทั &ง
ระบบ 

เฉลี�ยตอ่
คลาส 

ผลการวดัแบบรูป Authorization (ซึ�งไมมี่ผลการวดั Authentication มาผสมรวมด้วย) 
ไมใ่ช้แบบรูป 37 1813 49.00 108 2.92 48 1.30 
ใช้แบบรูป 24 1014 42.25 69 2.88 16 0.67 

ผลการวดัแบบรูป Security Session  
ไมใ่ช้แบบรูป 63 3193 50.68 189 3.00 436 6.92 
ใช้แบบรูป 27 1324 49.04 93 3.44 69 2.56 

จากตารางที� 5.1 จะพบว่าคา่ CBM ของแบบรูป Security Session หลงัใช้แบบรูปเพิ�มขึ &น
เมื�อพิจารณาเฉลี�ยต่อคลาส โดยสาเหตุที�ทําให้สูงเนื�องด้วยแบบรูปที�นําเสนอได้เพิ�มคลาส 
Manager กับ Session เข้ามา ซึ�งทั &ง 2 คลาสดงักล่าวมีโอกาสถกูเรียกใช้จากคอมโพเนนต์อื�น ๆ 
ของระบบด้วย จึงมีโอกาสทําให้การต่อประกบเพิ�มสูงขึ &น โดยจะต่างกับแบบรูป Authentication 
ซึ�งคลาสตา่ง ๆ ที�นําเสนอ เช่น RequestContext และ AuthenticationEnforcer จะไม่มีโอกาสตอ่
ประกบกบัคอมโพเนนต์อื�น ๆ ในระบบ และเช่นเดียวกนั แบบรูป Authorization ซึ�งคลาสตา่ง ๆ ที�
นําเสนอ เช่น AuthorizationEnforcer และ AuthorizationProvider ไม่มีโอกาสต่อประกบกับ
คอมโพเนนต์อื�น ๆ ในระบบ ผลการวดัคา่ CMB จงึดีกวา่กรณีของแบบรูป Security Session 

จากตารางที� 5.1 เช่นเดียวกนัจะพบว่าแบบรูป Authentication กบัแบบรูป Authorization 
(ซึ�งมีแบบรูป Authentication รวมอยู่ด้วย) มีคา่ LCO ที�สงูขึ &นหลงัจากใช้แบบรูป ผู้ วิจยัจึงทําการ
วิเคราะห์ 2 แบบรูปดงักลา่วถึงสาเหตทีุ�ทําให้คา่ LCO สงูขึ &น โดยมีรายละเอียดดงันี & 

1) การวิเคราะห์คา่ LCO ของแบบรูป Authentication  
ระบบตัวอย่างซึ�งมีโค้ดความมั�นคงของการพิสูจน์ตัวจริง แต่ยังไม่มีการใช้แบบรูป 

Authentication ในฝั�งเซอร์วิซ ระบบจะถกูแยกย่อยเป็นคอมโพเนนต์ตา่ง ๆ ได้แก่ awsi_bl9_flat, 
awsi_cm9_flat และ awsi_mmo9 (อ้างอิงได้จากภาพที� 4.2) โดยในตารางที� 5.2 จะแสดงผลการ
วดัคา่ LOCC, CBM และ LCO ของแตล่ะคอมโพเนนต์ออกมา พร้อมทั &งแสดงผลการวดัเมื�อนํา
แบบรูป Authentication มาใช้งาน ทําให้คอมโพเนนต์ตา่ง ๆ ที�ถูกแยกย่อยถูกรวมกันเป็นมอดลู
เดียว สว่นในตารางที� 5.3 จะสรุปผลรวมของการวดัทั &งก่อนและหลงัใช้แบบรูป 
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ตารางที� 5.2 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบ
รูป Authentication  
มาใช้ในฝั�งเซอร์วิซ 

คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

 ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
1 StringUtils 39 0 0 39 0 0 39 0 0 39 0 0 
2 AppUtils 20 4 0 20 4 0 20 4 0 20 4 0 
3 DBUtils 65 1 0 65 1 0 65 1 0 65 1 0 
4 UserProfileDAO 59 2 0 59 2 0 59 2 0 59 2 0 
5 SOAPHandler 18 5 0 18 5 0 18 5 0 18 5 0 
6 SecurityHandler 32 2 0 32 2 0 32 2 0    
7 UserProfile 101 0 14 101 0 14 101 0 14 101 0 14 
8 SecurityEncoding 10 1 0 10 1 0 10 1 0 10 1 0 
9 Authentication 42 6 0 42 6 0 42 6 0    
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ตารางที� 5.2 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authentication  

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

 ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
10 BL_QuotationServicesSoapBindingIm

pl 
15 4 0       14 3 0 

11 CM_ProductCatalogServicesSoapBin
dingImpl 

   69 3 0    56 2 0 

12 CM_SubscriberServicesSoapBindingI
mpl 

   214 11 0    179 10 0 

13 CM_CustomerServicesSoapBindingI
mpl 

70 5 0    57 4 0 

14 CM_SearchServicesSoapBindingImpl 119 7 0    108 6 0 
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ตารางที� 5.2 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authentication  

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

 ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
15 CM_PayChannelServicesSoapBindin

gImpl 
51 6 0    43 5 0 

16 MMO_MemoServicesSoapBindingIm
pl 

      26 2 0 21 1 0 

17 SingleAccessPoint          47 7 0 
18 Subject          37 1 0 
19 AuthenticationCheckPoint          10 2 0 
20 RequestContext          52 3 54 
21 CheckPointFactory          40 1 0 
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ตารางที� 5.2 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authentication  

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

 ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
22 AuthenticationEnforcer          23 6 0 
23 CheckPoint          4 0 0 
24 NullCheckPoint          10 1 0 

ผลรวม 401 25 14 909 53 14 412 23 14 1013 65 68 
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ตารางที� 5.3 สรุปผลรวมการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authentication มาใช้ใน
ฝั�งเซอร์วิซ 

ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ 
ชื�อคอมโพเนนต์ LOCC CBM LCO 

awsi_bl9_flat 401 25 14 
awsi_cm9_flat  909 53 14 
awsi_mmo9 412 23 14 

ผลรวม 1722 101 42 
ผลการวดัสภาพมอดลูาร์หลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ 

คอมโพเนนต์รวมหลังใช้แบบรูป LOCC CBM LCO 
ผลรวม 1013 65 68 

 

จากตารางที� 5.3 พบว่าแบบรูปได้นําคลาส RequestContext [4] มาใช้งาน ซึ�งคลาสนี &มี
ค่า LCO ที�สูงมาก อีกทั &งเมื�อพิจารณาระบบก่อนนําแบบรูปมาใช้ ค่าความเชื�อมแน่นของระบบ
คอ่นข้างดีอยู่แล้ว เมื�อนําแบบรูปมาใช้จึงส่งผลให้การวดัโดยรวมมีคา่ LCO ที�เพิ�มขึ &นหรือทําให้แย่
ลงกว่าเดิม และเมื�อพิจารณาโค้ดของ Request Context ดงัภาพที� 5.1 มนัเป็นเพียงคลาสที�เก็บ
ข้อมลู เช่น ชื�อผู้ ใช้งาน รหสัผ่าน และข้อมูลผู้ ใช้ เป็นต้น ซึ�งมีแตเ่มท็อด Getter และ Setter ที�ใช้
สําหรับดึงค่าตวัแปรและแก้ไขค่าตัวแปร ซึ�งจะไม่ยุ่งเกี�ยวกับตวัแปรอื�น ๆ ภายในคลาส จะยุ่ง
เฉพาะกบัตวัแปรของมนัอยา่งเดียว จงึเป็นเหตใุห้คา่ LCO เฉพาะคลาสนี &สงูขึ &น 
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public class RequestContext { 

 private String username; 

 private String password; 

 private MessageContext messageContext; 

 private String operationName ; 

 private String serviceName ; 

 private Subject subject; 

  

 public RequestContext(WSPasswordCallback pc){ 

  this.username = pc.getIdentifier(); 

  this.password = pc.getPassword(); 

  this.messageContext =MessageContext.getCurrentContext(); 

  this.operationName = messageContext.getOperation().getName(); 

  this.serviceName = messageContext.getTargetService(); 

 } 

 

 

 public RequestContext(String username,String password){ 

  this.username = username; 

  this.password = password; 

  this.messageContext =MessageContext.getCurrentContext(); 

  this.operationName = messageContext.getOperation().getName(); 

  this.serviceName = messageContext.getTargetService(); 

 } 

  

   

public String getUsername() { return username; } 

 

public void setUsername(String username) { this.username = username; } 

 

 /// To do Getter / Setter Method 

// ………………………………………… 

// ………………………………………… 

 

ภาพที� 5.1 โค้ดบางสว่นของ RequestContext  

 
2) การวิเคราะห์คา่ LCO ของแบบรูป Authorization 

ในตารางที�  5.4 จะแสดงผลการวัดค่าคอมโพเนนต์ในระบบได้แก่ awsi_bl9_flat, 
awsi_cm9_flat และ awsi_mmo9 ซึ�งยังไม่ใช้แบบรูป Authorization พร้อมทั &งแสดงผลการวัด
หลงัจากที�นําแบบรูปมาใช้งาน ทําให้คอมโพเนนต์ตา่ง ๆ ที�แยกยอ่ยรวมกนัเป็นมอดลูเดียวกนั ส่วน
ในตารางที� 5.5 จะแสดงผลรวมของการวดัทั &งก่อนและหลงัใช้แบบรูป 
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ตารางที� 5.4 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authorization 

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
1 StringUtils 39 0 0 39 0 0 39 0 0 39 0 0 
2 AppUtils 20 4 0 20 4 0 20 4 0 20 4 0 
3 DBUtils 65 1 0 65 1 0 65 1 0 65 1 0 
4 UserProfileDAO 59 2 0 59 2 0 59 2 0 59 2 0 
5 AllowedFunctionDAO 41 2 0 41 2 0 41 2 0 41 2 0 
6 SOAPHandler 18 5 0 18 5 0 18 5 0 18 5 0 
7 SecurityHandler 32 2 0 32 2 0 32 2 0    
8 AllowedFunction 24 0 2 24 0 2 24 0 2 24 0 2 
9 UserProfile 101 0 14 101 0 14 101 0 14 101 0 14 
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ตารางที� 5.4 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authorization 

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
10 Authorization 38 6 0 38 6 0 38 6 0    
11 SecurityEncoding 10 1 0 10 1 0 10 1 0 10 1 0 
12 Authentication 42 6 0 42 6 0 42 6 0    
13 BL_QuotationServicesSoapBindingImpl 16 5 0       14 3 0 

14 
CM_ProductCatalogServicesSoapBindi
ngImpl 

82 4 0    56 2 0 

15 CM_SubscriberServicesSoapBindingIm
pl 

249 12 0    179 10 0 

 
 

62 



 
63 

 

ตารางที� 5.4 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authorization 

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
16 CM_CustomerServicesSoapBindingImp

l 
83 6 0    57 4 0 

17 CM_SearchServicesSoapBindingImpl 129 8 0    107 6 0 
18 CM_PayChannelServicesSoapBindingI

mpl 
59 7 0    43 5 0 

19 MMO_MemoServicesSoapBindingImpl       31 3 0 21 1 0 
20 SingleAccessPoint       52 7 0 
21 Subject       37 1 0 
22 PermissionsCollection       30 5 0 
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ตารางที� 5.4 ผลการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ (ตอ่) 
 ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authorization มาใช้ในฝั�งเซอร์วิซ ผลการวดัสภาพ 

มอดลูาร์หลงันําแบบรูป 
Authorization 

มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์ชื�อ 
awsi_bl9_flat 

คอมโพเนนต์ชื�อ 
awsi_cm9_flat 

คอมโพเนนต์ชื�อ 
awsi_mmo9 

รวมทั &ง 3 คอมโพเนนต์ 

ชื�อคลาส LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO LOCC CBM LCO 
23 AuthorizationCheckPoint       11 2 0 
24 AuthenticationCheckPoint       10 2 0 
25 RequestContext       52 3 54 
26 CheckPointFactory       40 1 0 
27 AuthenticationEnforcer       23 6 0 
28 AuthorizationProvider       16 4 0 
29 CheckPoint       4 0 0 
30 AuthorizationEnforcer       19 4 0 
31 NullCheckPoint       10 1 0 

 ผลรวม 505 34 16 1091 66 16 520 32 16 1158 82 70 
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ตารางที� 5.5 ผลรวมการวดัสภาพมอดลูาร์ก่อนและหลงันําแบบรูป Authorization มาใช้ในฝั�งเซอร์
วิซ 
ผลการวดัสภาพมอดลูาร์ก่อนนําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ 

ชื�อคอมโพเนนต์ LOCC CBM LCO 
awsi_bl9_flat 505 34 16 
awsi_cm9_flat  1091 66 16 
awsi_mmo9 520 32 16 

ผลรวมทั &งหมด 2116 132 48 

กรณีไมร่วมผลการวดัจากแบบรูป Authentication 1813 108 48 

ผลการวดัสภาพมอดลูาร์หลงันําแบบรูป Authentication มาใช้ในฝั�งเซอร์วิซ 
คอมโพเนนต์หลังใช้แบบรูป LOCC CBM LCO 

ผลรวม 1158 82 70 

กรณีไมร่วมผลการวดัจากแบบรูป Authentication 1014 69 16 

เมื�อพิจารณาความมั�นคงด้านการพิสจูน์สิทธิ5 ทั &งก่อนและหลงัใช้แบบรูป จําเป็นต้องมีโค้ด
ด้านการพิสจูน์ตวัจริงผสมร่วมด้วย เพราะความมั�นคงด้านพิสจูน์สิทธิ5จะเกิดขึ &นตามหลงัการพิสจูน์
ตวัจริงเสมอ ดงันั &นในตารางที� 5.4 จะในตารางที� 5.5 จึงมีคลาสของแบบรูปการพิสจูน์ตวัจริงร่วม
ด้วยได้แก่  คลาส UserProfileDAO, Authentication, AuthenticationCheckPoint, 
RequestContext  และ AuthenticationEnforcer แต่ถ้าผู้ วิจยัไม่รวมผลการวดัที�เกี�ยวกับการ
พิสจูน์ตวัจริงทั &งก่อนและหลงัการใช้แบบรูป จะให้ผลการวดัแบบรูป Authorization ที�ไม่มีผลการ
วดั แบบรูป Authenttication มาผสมร่วมด้วย ดงัในตารางที� 5.5  ซึ�งจะพบว่าตวัเลขคา่ LCO ของ
แบบรูป Authorization ลดลงเนื�องจากไม่ได้นําผลการวดัคา่ของคลาส RequestContext จากแบบ
รูป Authentication ซึ�งจะมีคา่ LCO ที�มาก มาพิจารณานั�นเอง 

ผลจากการวดัสภาพมอดลูาร์ในฝั�งเซอร์วิซที�แสดงไว้ในตารางที� 5.5 สามารถนํามาวาด
เป็นกราฟเพื�อให้ง่ายตอ่การแปลความได้ดงัภาพที� 5.2 ภาพที� 5.3 และภาพที� 5.4 (ซึ�งผลการวดั
ของแบบรูป Authorization ในภาพที� 5.3 จะไมไ่ด้รวมผลของการวดัแบบรูป Authentication เข้า
มาวาดเป็นกราฟ)  
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ภาพที� 5.2 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป  Authentication ในฝั�งเซอร์วิซ 
 

 

ภาพที� 5.3 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป  Authorization ในฝั�งเซอร์วิซ 
 

 



 
67 

 

 

ภาพที� 5.4 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป Security Session ในฝั�งเซอร์วิซ 

สรุป จากกราฟในภาพที� 5.2 ภาพที� 5.3 และภาพที� 5.4 ซึ�งเป็นผลการวัดของแบบรูป 
Authentication, Authorization และ Security Session ตามลําดบั ผลการทดลองจะให้ค่า 
LOCC, CBM และ LCO ที�มีคา่ลดลงเมื�อใช้แบบรูป แสดงว่าการใช้แบบรูปที�งานวิจยันําเสนอ
ส่งผลดีขึ &นในแง่จํานวนบรรทดัของโค้ดและการตอ่ประกบระหว่างมอดลูซึ�งมีค่าลดลง และมีการ
เชื�อมแนน่ในมอดลูดีขึ &น ยกเว้นกรณีของแบบรูปด้านการพิสจูน์ตวัจริงซึ�งคา่ LCO กลบัเพิ�มขึ &น  

5.2 ผลการทดลองวัดสภาพมอดูลาร์ในฝั� งไคลเอนต์ 

งานวิจยันี &ใช้ตวัวดัได้แก่ LOCC, CBM, LCO, CDC และ CDO ทําการวดัสภาพมอดลูาร์
ก่อนและหลงันําวิธีเอโอพีมาใช้ในฝั�งไคลเอนต์ ซึ�งได้ผลดงัตารางที� 5.6 

ตารางที� 5.6 ผลการทดลองวดัสภาพมอดลูาร์ในฝั�งไคลเอนต์ก่อนและหลงันําเอโอพีมาใช้   
 จาํนวนคลาส LOCC CBM LCO CDC CDO 

แบบรูป Authentication 
ไมใ่ช้เอโอพี 58 3859 279 2690 7 11 
ใช้เอโอพี 58 3849 272 2690 6 9 

แบบรูป Authorization 
ไมใ่ช้เอโอพี 58 3859 279 2690 7 11 
ใช้เอโอพี 58 3849 272 2690 6 9 
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ตารางที� 5.7 ผลการทดลองวดัแบบรูปในฝั�งไคลเอนต์ก่อนและหลงันําเอโอพีมาใช้ (ตอ่) 
 จาํนวนคลาส LOCC CBM LCO CDC CDO 

แบบรูป Security Session 
ไมใ่ช้เอโอพี 58 4047 282 2690 7 13 
ใช้เอโอพี 58 3872 275 2690 6 9 
 จากผลจากการวดัสภาพมอดลูาร์ในฝั�งไคลเอนต์ที�แสดงไว้ในตารางที� 5.6 สามารถนํามา
วาดเป็นกราฟเพื�อให้ง่ายตอ่การแปลความได้ดงัภาพที� 5.5 ภาพที� 5.6 และภาพที� 5.7  

 

ภาพที� 5.5 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป  Authentication ในฝั�งไคลเอนต์ 

 

ภาพที� 5.6 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป  Authorization ในฝั�งไคลเอนต์ 
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ภาพที� 5.7 กราฟแสดงผลการวดัสภาพมอดลูาร์สําหรับแบบรูป Security Session ในฝั�งไคลเอนต์ 

สรุป จากกราฟในภาพที� 5.5 ภาพที� 5.6 และภาพที� 5.7 ซึ�งเป็นผลการวดัของแบบรูป 
Authentication, Authorization และ Security Session ตามลําดบั โดยผลการทดลองตวัเลขที�ได้
จากค่า LOCC, CBM, CDC, CDO ลดลง แสดงว่าการโปรแกรมเชิงแง่มุมส่งผลดีขึ &นในแง่ของ
จํานวนบรรทดั การตอ่ประกบระหวา่งมอดลู และการแพร่กระจายของคอนเซิร์น ซึ�งมีคา่ลดลง ส่วน
คา่ LCO คา่เท่าเดิม แสดงว่าวิธีเชิงแง่มมุยงัไม่ส่งผลในการปรับปรุงความเชื�อมแน่นภายในมอดลู
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6 บทที�  6 
บทสรุป 

6.1 สรุปผลของวิทยานิพนธ์ 

แบบรูปที�งานวิจยันําเสนอเกิดจากการผสมผสานข้อดีจากแบบรูปที�มีอยู่ เพื�อให้ได้ความ
ต้องการด้านความมั�นคงได้แก่ การพิสจูน์ตวัจริง การพิสจูน์สิทธิ5 และเซสชนัด้านความมั�นคง ครบ
ทุกประการ พร้อมทั &งสนับสนุนการออกแบบเชิงวัตถุสําหรับการพัฒนาเว็บเซอร์วิซ อีกทั &งการ
ประยุกต์ใช้วิธีเชิงแง่มุมยงัช่วยปรับปรุงคุณภาพโค้ดฝั�งไคลเอนต์ด้วย โดยงานวิจยัได้นําเสนอ 3 
แบบรูปด้วยกันได้แก่ Authentication, Aurthorization และ Security Session ซึ�งจากผลการ
ทดลองผู้ วิจยัเห็นวา่แม้วา่เทคนิคทั &งสองจะไม่ส่งผลกระทบในเชิงบวกตอ่สภาพมอดลูาร์ในทกุด้าน
ตามตวัวดัที�ใช้  โดยเฉพาะในด้านความเชื�อมแน่นที�ให้ผลการวดัไม่คอ่ยดี แตอ่ย่างไรก็ตามคา่จาก
ตวัวดัส่วนใหญ่บ่งบอกว่าสามารถช่วยปรับปรุงสภาพมอดลูาร์ของระบบเว็บเซอร์วิซโดยรวมให้ดี
ขึ &นได้ 

6.2 ปัญหาและข้อจาํกัดของงานวิจัย 

จากการดําเนินงาน พบปัญหาและข้อจํากดัในการทดลอง ดงัตอ่ไปนี & 
1) เนื�องจากจํานวนตวัอย่างการทดลองกับระบบเว็บเซอร์วิซมีเพียงตวัอย่างเดียว ยงัไม่ได้

ทดลองกบัตวัแทนของระบบเว็บเซอร์วิซอื�น ๆ ที�หลากหลาย จึงยงัไม่มีผลการเปรียบเทียบ
กบัระบบอื�น ๆ  

2) เนื�องจากหน่วยทดลองที�ใช้ในฝั�งเซอร์วิซ เป็นระบบคอ่นข้างใหญ่และซบัซ้อน อีกทั &งผู้ วิจยั
ไมส่ามารถนําโค้ดทั &งหมดหรือนําระบบทั &งหมดมาทดลองได้ นํามาได้เพียงบางส่วน อีกทั &ง
ยงัติดขดัเรื�องข้อจํากัดด้านนโยบายความมั�นคงของบริษัท ที�โค้ดและข้อมูลบ้างอย่างไม่
อาจเปิดเผยได้ ทําให้ผู้พฒันาเสียเวลาไปกบัขั &นตอนเพื�อพฒันาโค้ดเพิ�มเติม และออกแบบ
ฐานข้อมลูเพิ�มเตมิอยูพ่อสมควร เพื�อให้ได้โค้ดของระบบเว็บเซอร์วิซฝั�งไคลเอนต์และเซอร์
วิซ ที�สามารถทดลองและวดัผลได้ 

3) จํานวนหนว่ยทดลองที�ใช้ยงัน้อยพอสมควรมีเพียง 8 เซอร์วิซ และฝั�งไคลเอนต์  10 เซอร์วิซ 
โดยมีจํานวนคลาสฝั�งเซอร์วิซ 140 คลาส และคลาสฝั�งไคลเอนต์ 174 คลาส ทําให้ตวัเลข
การวดัผล โดยเฉพาะฝั�งไคลเอนต์ก่อนใช้กบัหลงัใช้แบบรูป ให้ผลไมแ่ตกตา่งกนัมากนกั 

4) เนื�องด้วยระบบที�นํามาทดลองมีคา่ความเชื�อมแน่นคอ่นข้างดีอยู่ก่อนแล้ว จึงอาจทําให้ผล
การวดัตวัเลขคา่ความเชื�อมแนน่ไมไ่ด้ดีขึ &นอยา่งมีนยัสําคญั  
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6.3 ข้อเสนอแนะ 

ประเดน็ที�งานวิจยันี &ยงัไมไ่ด้ศกึษา และสามารถวิจยัเพิ�มเตมิได้ในอนาคตมีดงัตอ่ไปนี & 
1) เนื�องจากงานวิจยัได้ประยุกต์ใช้กับความมั�นคงด้านได้แก่ การพิสูจน์ตวัจริง การพิสูจน์

สิทธิ5  และเซสชันด้านความมั�นคง แต่ยังมีความมั�นคงแบบอื�นที�ยังไม่ได้พิจาณา เมื�อ
พิจารณาจากหนงัสือของ Steel [4]  ยงัมีความมั�นคงอื�น ๆ อีกมาก ได้แก่ การสอบบญัชี
และการตามรอย (Auditability and Traceability) บรูณภาพของข้อมลู (Data Integrity) 
การรักษาความลบัของข้อมูล (Data Confidentiality) การห้ามปฏิเสธความรับผิดชอบ 
(Non-repudiation) สภาพพร้อมใช้งานและการบริการอย่างต่อเนื�อง (Availability and 
Service Continuity) การยืนยนัตวัตนเพียงครั &งเดียวและการมอบหมายอํานาจ (Single 
Sign-on and Delegation) การจดัการเอกลกัษณ์และนโยบาย  (Identity and Policy 
Management) และ ความสามารถในการทํางานร่วมกันของความมั�นคง (Security 
Interoperability) [4]  ซึ�งในอนาคตสามารถเสนอแบบรูปเพิ�มเตมิเพื�อรองรับความต้องการ
เหลา่นี &ได้ 

2) ในอนาคตงานวิจยัสามารถทําการทดสอบทางสถิติว่าแบบรูปที�เสนอและการโปรแกรมเชิง
แง่มุมส่งผลดีตอ่สภาพมอดลูาร์อย่างมีนยัสําคญัหรือไม่ ขณะเดียวกันอาจเพิ�มตวัวดัใน
การโปรแกรมเชิงวตัถแุละเชิงแง่มมุอื�น ๆ เข้ามาใช้วิเคราะห์ทางสถิตเิพิ�มเตมิ 

3) ในอนาคตสามารถนําไปทดลองกับตวัอย่างเว็บเซอร์วิซระบบอื�น ๆ ที�หลากหลาย ด้วย
ขนาดจํานวนเซอร์วิซ และจํานวนคลาส ที� ใช้ทดลองที�มากขึ &น จะทําให้สามารถ
เปรียบเทียบผลการทดลองได้ดียิ�งขึ &น 
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8 ภาคผนวก 
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ก. ภาคผนวก ก 

แผนภาพลาํดับของระบบตัวอย่างทดลอง 

execute

Query data

Job :ServiceBundling

TOM DB

CSM_TRANSACTIONS

SERVICE_AGREEMENT
CCBS WS BRMS WS Mail Server

searchSubscriberByResource(ctn)

Request Type = AddDiscount

OM WS

Service Type=change, Service name=offers,User Text = memo

Send Result

Write Mail file

Write Log file

info

getCustomerHeader(customerNo)

smsLang

Call to CCBS WS for manage data

searchSubscriberByResource(ctn,yesNo)

subStatus

getCustomerHeader(customerNo)

billCycle

 

ภาพที� ก.1 แผนภาพลําดบัของ Job ชื�อ “AddDiscountHutch” 
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ภาพที� ก.2 แผนภาพลําดบัของ Job ชื�อ “ AddDiscountDIR040” 
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execute

Query data

Job :ServiceBundling

TOM DB

CSM_TRANSACTIONS

SERVICE_AGREEMENT
CCBS WS BRMS WS Mail Server

searchSubscriberByResource(ctn)

Request Type = AddDiscount

OM WS

Service Type=change, Service name=offers,,User Text = memo

Send Result

Write Mail file

Write Log file

info

getSubscriberServiceAgreements(subscriberNo)

pricePlan

getSubscriberServiceAgreements(subscriberNo)

propositionList

getSubscriberServiceAgreements(subscriberNo)

hasAccount

Call to CCBS WS for manage data

getCustomerHeader(customerNo)

billCycle

getQuote(offerId)

newRC

 

ภาพที� ก.3 แผนภาพลําดบัของ Job ชื�อ “ AddDiscountTMH” 
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ภาพที� ก.4 แผนภาพลําดบัของ Job ชื�อ “AddSocDRT” 
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execute

Read data from text file

Job :ServiceBundling CCBS WS BRMS WS Mail Server

searchSubscriberByResource(ctn,yesNo)

OM WS

Service Type=change, Service name=offers, User Text = memo

Send Result

info

Write Mail file

Write Log file

billCycle

getCustomerHeader(customerNo)

getSubscriberHeader(subscriberNo)

subscriberHeader

Request Type =AddDiscount

Call to CCBS WS for manage data

billCycle

getCustomerHeader(customerNo)

socInfo

getSubscriberServiceAgreements(subscriberNo)

 
ภาพที� ก.5 แผนภาพลําดบัของ Job ชื�อ “ AddSocRBTDcDGC035” 
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ภาพที� ก.6 แผนภาพลําดบัของ Job ชื�อ “ DelSocDRT” 
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execute

Query data

Job :ServiceBundling

TOM DB

CSM_TRANSACTIONS

SERVICE_AGREEMENT
CCBS WS BRMS WS Mail Server

searchSubscriberByResource(ctn)

Request Type = DeleteDiscount

OM WS

Service Type=change, Service name=offers,User Text = memo

Send Result

Write Mail file

Write Log file

info

getSubscriberServiceAgreements(subscriberNo)

pricePlan

getCustomerHeader(customerNo)

billCycle

Call to CCBS WS for manage data

 

ภาพที� ก.7 แผนภาพลําดบัของ Job ชื�อ “ ExpireDiscountHutch” 
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execute

Query data

Job :ServiceBundling
TOM DB

CSM_TRANSACTIONS
CCBS WS BRMS WS Mail Server

searchSubscriberByResource(ctn)

Request Type = DeleteDiscount

OM WS

Service Type=change, Service name=offers, User Text = memo

Send Result

Write Mail file

Write Log file

info

Call to CCBS WS for manage data

getSubscriberServiceAgreements(subscriberNo)

searchSubscriberByResource(ctn,yesNo)

subStatus

pricePlan

 

ภาพที� ก.8 แผนภาพลําดบัของ Job ชื�อ “ ExpDiscountDIR040” 
 



84 
 

 

 

ภาพที� ก.9 แผนภาพลําดบัของ Job ชื�อ “ UCR_MARG7WK663_InformChangePPSMS” 
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ภาพที� ก.10 แผนภาพลําดบัของ Job ชื�อ “UCR_MARG82RAES_InformNewPPSMS” 
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ก. ประวัตผู้ิเขียนวิทยานิพนธ์ 

นายจตรุพชัร์ พฒันทรงศิวิไล เกิดเมื�อวนัที� 1 กนัยายน พ.ศ. 2524 ที�จงัหวดันครราชสีมา 
สําเร็จการศึกษาระดบัปริญญาวิศวกรรมศาสตรบณัฑิต สาขาวิชาวิศวกรรมคอมพิวเตอร์ คณะ
วิศวกรรมศาสตร์ มหาวิทยาลัยขอนแก่น ในปีการศึกษา 2546 และได้เข้าศึกษาต่อในหลักสูตร
ปริญญาวิทยาศาสตรมหาบณัฑิต สาขาวิชาวิศวกรรมซอฟแวร์ ภาควิชาวิศวกรรมคอมพิวเตอร์ 
คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ในปีการศกึษา 2554 และมีผลงานวิจยัตีพิมพ์ใน
บทความวิชาการร่วมกับอาจารยที�ปรึกษาวิทยานิพนธ์ ในการประชุมวิชาการ The 2013 
International Computer Science and Engineering Conference (ICSEC 2013) โดยบทความ
ชื�อ “การประยกุต์แบบรูปความมั�นคงและการโปรแกรมเชิงแง่มมุกบัเว็บเซอร์วิส”  
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