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Security flaws in computer and information systems in an organization mean a 
serious damage for the organization. The prevention of the system vulnerabilities and also 
the attack activities have to be concerned to reduced the risk of the damage. 

From the stated reason, many researches and methods have been developed to 
prevent the system security vulnerability by extended the security parts in the operating 
system. In Linux system, there’re 2 main methods: Hardening the operating system with 
suitable configuration, and extending the system access control with more effective 
methodology. 

Consequently, this research is aimed to analyze and evaluate the vulnerability 
prevention ability of different protection methods. First, Linux known-vulnerability from CVE 
list have been selected and categorized. Then, the architecture and functionality of OS 
hardening and LSM which are selected protection methods have been analyzed. Then, the 
evaluation of the vulnerability characteristics that can be reduced by applying each method 
have been made. The research reveals that each method can prevent different vulnerability 
characteristic In overall, the OS hardening prevent more number of vulnerability than LSM. 
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บทที่  1 
บทนํา 

 

1.1 ความเปนมาและความสําคัญของปญหา 
การรักษาความปลอดภัยใหกับระบบคอมพิวเตอร เปนหัวขอทีม่ีการพูดถึงและเปนที่สนใจ

กันมากในปจจุบัน เนื่องจากความตองการที่จะปองกันขอมูลและระบบการดําเนินงานภายใน
องคกร จากการโจมตี จึงทําใหมีการพัฒนาวิธีการในการรักษาความปลอดภัยใหกับระบบ ทัง้ที่
เปนฮารดแวร และซอรฟแวรออกมามากมาย แตก็ยังคงไมสามารถปองกนัระบบใหมีความ
ปลอดภัยรอยเปอรเซ็นต ทั้งนี้ เนื่องมาจากทางผูบุกรุกมีการคิดคนวธิีการใหมๆขึน้ตลอดเวลา โดย
สวนใหญอาศยัชองทางในการโจมตีจากจดุออน (Vulnerability) ของซอรฟแวร หรือแมกระทั่งของ
ระบบปฏิบัติการ เพ่ือทําใหสามารถแทรกแซงการทํางานของซอรฟแวรตางๆ จนทาํใหระบบและ
หรือขอมูลเกิดความเสียหายได และถาหากระบบปฏิบัติการซึ่งทําหนาที่ในการดูแลและประสาน
การทาํงานระหวางซอรฟแวรกับทรัพยากรระบบสามารถถูกแทรกแซงการทํางานแลว ถึงแมจะมี
การใชซอรฟแวรที่มีประสิทธภิาพเพียงใดก็ไมสามารถปองกันระบบจากการโจมตไีด [1] 

จากปญหาดังกลาวเปนแรงผลักดันใหมีแนวคิดและงานวิจยัในการเพิ่มความแข็งแกรง
ใหกับระบบปฏิบัติการ จากการศึกษาเบื้องตนพบวา ระบบปฏิบัติการทีไ่ดรับความสนใจในการ
พัฒนาคือ ระบบปฏิบัติการลินุกซ เนื่องจากเปนระบบเปด (Open System) ที่กําลงัมีการพัฒนาใน
ดานตางๆ และมีการอนุญาตใหบุคคลทัว่ไปสามารถเปนผูพัฒนาระบบได ซึ่งแนวคิดในการเพิ่ม
ความสามารถในดานการรักษาความปลอดภัยใหกับระบบปฏิบัติการลินุกซ สามารถแบงออกได
เปน 2 แนวทางใหญๆ คือ  

แนวคิดทีท่ี่เชื่อวา ระบบลินุกซนั้นไดมีการจดัหาการรักษาความปลอดภยัที่เพียงพออยูแลว 
แตเนื่องจากระบบลินุกซเปนระบบทีม่ีบริการมาก ในการใชงานจริงจึงตองมีการปรับแตงระบบ 
(configuration) ใหเหมาะสมกับงาน การปรับแตงระบบที่ไมเหมาะสม และหรือไมมีการปรับปรุง
การแกไขระบบจากผูผลิต (OS patch) ทําใหระบบมีจุดออนที่สามารถโจมต ี หรือใชเปนชอง
ทางการโจมตรีะบบได จึงมีการเสนอเปนขอแนะนําในการปรับแตงระบบเพื่อลดจุดออน และเพิ่ม
ความแข็งแกรงใหกับระบบปฏิบัติการ (OS Hardening) [2] 

แนวคิดที่เชื่อวา รูปแบบของการควบคุมการเขาถึง (Access Control) ที่มีอยูในระบบลิ
นุกซนั้น ไมเพียงพอตอความตองการในการรักษาความปลอดภัย และสามารถทาํใหระบบถูกลวง
ละเมิดจากผูบกุรุกได จึงมีการงานวิจัยที่เสนอแนวทางการเพิ่มเติมการรักษาความปลอดภัยโดย
อาศัยการบังคบัใชการควบคมุการเขาถึงแบบตางๆ [3] 
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แตเนื่องจากการเสริมระบบในสวนของการควบคุมการเขาถึง ซึ่งตองมีแกไขการทาํงาน

สวนเคอรเนล (Kernel) ของระบบลินุกซนัน้ยากตอการปรับแตงระบบ และในทั้ง 2 แนวทาง ยังไม
มีการระบุระดบัวามสามารถในการปองกนัจุดออนที่เกิดจากระบบ ทาํใหยากในการเลือกใชวิธีการ
เสริมความปลอดภัยใหมีความเหมาะสมกบัการทาํงานในระบบ ดังนั้น ผูวิจัยจึงมีความคิดที่จะ
ทําการศึกษาและวิเคราะหการทาํงาน และผลของการดําเนินการตามทั้ง 2 แนวคิด เพ่ือประเมิน
และเปรียบเทียบความสามารถในการรักษาความปลอดภัยของระบบ โดยจะทาํการประเมินจาก
ความสามารถในการปองกนั หรือแกไขจุดออนแบงตามประเภทและเปนจุดออนที่มอียูในรายการซี
วีอี (CVE List) เพ่ือเปนขอมูลในการประกอบการตัดสินใจของผูดูแลระบบในการเลือกใชวิธีการ
เพ่ิมความปลอดภัยที่เหมาะสมกับความตองการของแตละระบบตอไป 

 

1.2 วัตถุประสงคของการวิจัย 
เพ่ือทําการวิเคราะหและเปรียบเทียบระดับความสามารถในการปองกันจุดออนที่สามารถ

เกิดขึ้นไดในระบบ  โดยการปรับปรุงระบบปฏิบัติการลินุกซ ที่อาศัยหลักการของ การสรางความ
แข็งแกรง กับการปรับปรุง โดยใชแนวคิดในกลุมของแอลเอสเอ็ม  

 

1.3 ขอบเขตของการวิจยั 
ในงานวิจัยนี้ ไดมีการกําหนดขอบเขตไวดงัตอไปนี้ในการวิจัยนี้  

1. จะทําการศึกษาจุดออนที่เกิดขึ้นกับระบบปฏิบัติการลินุกซเรดแฮท เวอรชั่น 7.2 (Redhat 
Linux version 7.2)บนเครื่องไมโครคอมพิวเตอร 

2. รายการจุดออนที่พบจากระบบ อางอิงจากจุดออนในรายการซวีีอีรุน 20020625 [4] 
3. ตัวปรับแตงลาสุดที่ใชกับระบบโดยวิธกีารเสริมความแขง็แกรงนั้น จะทําการดาวนโหลด

จากเวบไซตของบริษัทเรดแฮทและทีม่ีการแนะนําในรายการซวีีอีเทานั้น 
4. ทําการศึกษาตัวเสริมดานความปลอดภัยที่สนับสนนุการทํางานตามโครงรางแอลเอสเอ็ม

เทานั้น  
5. ตัวเสริมดานความปลอดภัยจะทําการดาวนโหลดจากเวบไซตทีท่ําการวิจัย 
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1.4 ประโยชนที่คาดวาจะไดรับ 
1. รายการจุดออนที่สามารถเกิดขึ้นกบัระบบที่มีการจัดแบงกลุมตามประเภทของจุดออน 
2. ขอมูลความสามารถในการปองกันจุดออนจากการใชวธิีการเสริมความแข็งแกรงใหกับ

ระบบ 
3. ขอมูลความสามารถในการปองกันจุดออนจากการใชวธิีของตัวเสริมความปลอดภยัที่มี

โครงสรางตามแอลเอสเอ็ม 
 

1.5 วิธีดําเนนิการวิจัย 
1. การกําหนดขัน้ตอนและวธิกีารดําเนินงาน มีรายละเอียดดังนี้ 
2. ศึกษาวิเคราะหจุดออนในรายการซวีีอีที่เกดิขึ้นกบัระบบปฏิบัติการลินกุซ 
3. จัดกลุมของจดุออน ตามลักษณะทีท่ําใหเกิดจุดออน 
4. ศึกษาขั้นตอนการดําเนินงานตามวิธีการเสริมความแข็งแกรง 
5. วิเคราะหลักษณะการทาํงานของระบบเมื่อดําเนินการตามวิธกีารเสริมความแข็งแกรงวา

สามารถปองกนัการเกิดจุดออนที่สามารถเกิดขึ้นไดเพียงใด 
6. ศึกษาการทาํงานของแนวคดิกลุมแอลเอสเอ็ม โดยแบงออกตามกลุมการนําแนวคิดไป

พัฒนา ซึ่งประกอบดวย เอสอีลินุกซ แอลไอดีเอส และดีทีอี 
7. วิเคราะหลักษณะการทาํงานของระบบเมื่อดําเนินการตามแนวคิดของกลุมแอลเอสเอ็มวา

สามารถปองกนัการเกิดจุดออนที่สามารถเกิดขึ้นไดเพียงใด 
8. ทําการประเมินและเปรียบเทียบ ความสามารถในการปองกันการเกิดจุดออนของแนวคิด

ทั้ง 2 วิธีเทียบกับจุดออนทีม่ใีนรายการซีอีวี 
9. สรุปผลการวิจยั และจัดทาํรายงานวทิยานพินธ 
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1.6 โครงสรางวิทยานิพนธ 
ในบทที่ 2 จะกลาวถึงทฤษฎแีละงานวิจยัที่เกี่ยวของ สวนในบทที่ 3 จะกลาวถึง

รายละเอียดการดําเนินการวิจัย ซึ่งจะประกอบดวย การคัดกรองขอมูลจุดออนที่เกิดขึน้ใน
ระบบปฏิบัติการลินุกซ การปรับแตงรูปแบบการจัดกลุมจุดออน การใหคะแนนของจุดออน การ 
วิเคราะหความสามารถ ในการปองกันจุดออนของการเสริมความแข็งแกรง การวิเคราะห
ความสามารถในการปองกนัจุดออนของโครงสรางแอลเอสเอ็ม และประเมินผลการปองกันจุดออน
ที่ไดของแตละวิธี บทที่ 4 กลาวถึงผลการวิจัย ซึ่งเปนคาทีไ่ดจากการประเมินความสามารถในการ
ปองกันจุดออนเปนคาดัชนคีวามออนแอของลินุกซเมื่อดําเนินการตามวิธีตางๆ โดยทําการสรุปการ
วิจัยและขอเสนอแนะไวในบทที่ 5 
 



บทที่  2 
เอกสารและงานวิจัยที่เกี่ยวของ 

 
จากการศึกษาเบื้องตน พบวาในงานวิจัยนี้ จําเปนตองทําการศึกษาแนวคิด ทฤษฎีและ

งานวิจยัที่เกี่ยวของตาง ๆ สามารถแบงออกเปน 4 กลุมดวยกนั คือ 
1. จุดออนที่สามารถเกิดขึ้นในระบบ 
2. การจัดกลุมของจุดออนและขอผิดพลาด  
3. การเพิ่มความปลอดภัยใหกบัระบบปฏิบัติการ  
4. การประเมินความสามารถของระบบ 
ซึ่งในแตละกลุม มีรายละเอียดของแนวคดิ ทฤษฎีและงานวิจัยที่เกี่ยวของตางๆ ดังตอไปนี ้

2.1 จุดออนที่สามารถเกดิขึ้นในระบบ (Vulnerability and Exposure) 
จุดออน (Vulnerability) คือชองทางที่เปนรอยรั่วของระบบของระบบทั่ว ๆ ไป ที่ยอมใหมี

การโจมตีระบบผานทางรอยรั่วนั้นๆสามารถทําใหระบบเกิดความเสียหายขึ้นได จุดออน สามารถ
เกิดขึ้นไดกบัทกุสวนของระบบ เชน โปรแกรมทั่วๆ ไปที่ใชงานในระบบ โปรแกรมรักษาความ
ปลอดภัยของระบบ หรือแมกระทั่งระบบปฏิบัติการ 

โอกาสเสี่ยงภัย (Exposure) เปนจุดออนของเฉพาะระบบ อาจเกิดจากความขัดแยงของ
นโยบายความปลอดภยั ไมไดมีผลกระทบตอระบบโดยทั่ว ๆ ไป แตผลกระทบที่เกิดกับระบบ
เหมือนกับจุดออน คือสามารถทําใหระบบเกิดความเสียหายในรูปแบบตางๆ 

ซีวีอี [4] (CVE - Common Vulnerability and Exposure) เปนงานวิจัย ที่ริเร่ิมขึน้เมื่อป 
1999 โดย มิเตอร (MITRE) รวมกับสวนราชการ สถานศึกษาและบรษิทั เพ่ือสรางกลไกในการระบุ 
คนหา และแกไขจุดออนตางๆของซอฟตแวร ใหมีความรวดเร็วและมีประสิทธิภาพมากขึน้ และ
เนื่องจากการประสบปญหาในการตั้งชื่อทีใ่ชระบุปญหาดานความปลอดภัยในซอฟตแวร ซึ่งสิ่งนี้
เองทําใหเกิดความลาํบากในการตรวจสอบ ควบคุม และแกไขจุดออนและจุดออนของระบบ ที่
เกิดขึ้นเมื่อมีการใชบริการ เครื่องมือ และฐานขอมูลของจุดออนทีแ่ตกตางกัน รวมไปถึงการ
ประกาศการปรับปรุงของซอฟตแวร ตัวอยางเชน จากตารางที่ 2.1 แสดงถึงความแตกตางของการ
ใชชื่อเพ่ืออางถึงจุดออน ชนิดเดียวกันที่เกิดขึ้นกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอชเอฟ (phf 
phonebook CGI program) ในป 1998 จากการใชชื่อเรียกที่ตางกันนี้ ทําใหเกิดปญหาในการทํา
ความเขาใจกบัจุดออน ที่เกิดขึ้นและการเลือกใชเครื่องมือเพ่ือปองกันจุดออน ที่เหมาะสม 

จากปญหาความยุงยากที่เกดิขึ้น ทางมิเตอร จึงไดเร่ิมทําการวจิัยเพื่อสรางวิธีการที่จะ
เชื่อมความสัมพันธระหวางการเรียกชื่อที่ตางกันของขอบกพรองชนิดเดียวกนัในฐานขอมูล หรือ
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เครื่องมือที่ตางกัน จึงทําใหเกิดแนวคิดรายการซวีีอี โดยรายการซวีีอีนี ้ทําหนาที่เปนลอจิกคัลบริดจ 
(Logical Bridge) เพ่ือใหมีมาตรฐานในการอางอิงถึงขอบกพรองที่ตรงกัน โดยขอมูลของจุดออน
และรายละเอียดจะถูกสงจากบริษทั และหนวยงานดานความปลอดภัยตางๆ เพ่ือพิจารณาหา
ความสัมพันธของจุดออนทีไ่ดมาจากแตละแหลง และพจิารณาเทียบกับนิยามของจุดออนของซีวอีี 
โดยคณะทํางานที่จัดตั้งขึ้น จนกระทั่งไดขอสรุป กจ็ะทําการเพิ่มรายการของจุดออนที่ผานการ
พิจารณาเขาสูรายการซวีีอี ซึ่งรายละเอียดและขั้นตอนในกระบวนการพิจารณาจะไมขอกลาวถึงใน
ที่นี ้

ตารางที ่2.1 แสดงการใชชื่อเพื่ออางถงึจุดออนที่เกดิขึ้นกับโปรแกรมซีจีไอของสมุด
โทรศัพทพีเอชเอฟในป ค.ศ.1998 

Organization Name referring to vulnerability 
AXENT (now Symantec) Phf CGI allows remote command execution 
Bindview #107 – cgi-phf 
Bugtraq PHF Attacks – fun and games for the whole family 
CERIAS http_escshellcmd 
CERT CS-96.06.cgi_example_code 
Cisco Systems HTTP –cgi-phf 
CyberSafe Network: HTTP ‘phf’ attack 
DARPA 0x00000025 = HTTP PHF attack 
OBM ERS ERS-SVA-E01-1996:002.1 
ISS http—cgi-phf 
Symantec #180 HTTP server CGI example code compromises http server 
Security Focus #629—phf Remote Command Execution Vulnerability 

 
ในสวนของการตั้งชื่อเพ่ือใชอางอิงเปนมาตรฐานของจุดออนของรายการซีวีอีนัน้ จะมีการ

กําหนดหมายเลข เพ่ือใชในการอางถึงที่เปนมาตรฐาน คําอธิบายจุดออน และขอมลูอางอิง โดย ซี
เอนเอ (CNA - CVE Candidate Numbering Authority) หมายเลขแคนดิเดดที่มกีารกําหนด มี
รูปแบบดังนี้ CAN-xxxx-yyyy ซึ่งเปนเลขที่ประกอบดวยปที่ออกหมายเลขแคนดิเดด และหมายเลข
เฉพาะที่ไมซ้าํเปนลําดับของแคนดิเดดที่ออกในปนัน้ และจุดออนทีผ่านการพิจารณาจาก CVE 
Editoral Board จะทําการเพิ่มรายการนัน้เขาสูรายการซีวีอี โดยมีการกําหนดชื่อซีวีอีใหกับจุดออน 
โดยอางอิงจากหมายเลขแคนดิเดด อยูในรูปแบบดังนี ้ CVE-xxxx-yyyy ซึ่ง xxxx เปนปที่ออก
หมายเลขแคนดิเดด และ yyyy เปนลําดับของแคนดิเดดที่ออกในปนัน้ ดังรูปที่ 2.1 
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ความผิดพลาดที่เกิดจากการใชงาน เกิดจากการติดตั้งโปรแกรมที่ไมเหมาะสม หรือความไมเขากัน
ของระบบ กับโปรแกรมที่ติดตั้ง  

2.2.3 งานวิจยั “A Taxonomy of Computer Program Security Flaws” 
Lanwehr และคณะ [7] เห็นวาลักษณะของขอผิดพลาดในระบบงานคอมพิวเตอรตางๆ มี

ลักษณะการทาํงาน ลักษณะการเกิด ตําแหนง และลักษณะของความเสียหายที่เกิดขึ้นมีความ
คลายคลึงกัน และสามารถจัดกลุมเพื่อวิเคราะหหารูปแบบ และตาํแหนงที่มีจุดออนมาก เพ่ือทํา
การแกไข ปรับปรุงโปรแกรมในสวนนัน้ ๆ ไดอยางมีประสิทธิภาพมากขึน้ 

2.2.4 งานวิจยั “Maintaining Software with a Security Perspective”  
Jiwnani และ Zelkowitz [8] ไดเสนอแนวทางการตรวจสอบโปรแกรม โดยมีพ้ืนฐานจาก

ลักษณะของจุดออนที่เกิดขึน้กับระบบ เพ่ือเปนการเพิ่มความปลอดภัยและเสถียรภาพใหแกระบบ 
ในงานวิจัยนี้ ไดมีการจัดแบงกลุมของจุดออนโดยใชการจัดแบง 3 รูปแบบ ที่มีพ้ืนฐานการจัดแบง
ตามการจัดแบงของงานวิจยัของ Lanwehr และทาํการประเมินโดยใชขอมูลของจุดออนที่เกิดขึ้น 
กับระบบปฏิบัติการวินโดวเอ็นที และลินกุซเรดแฮด จํานวนทั้งสิ้น 1360 รายการ 

2.3 การเพิ่มความปลอดภัยใหกบัระบบปฏิบัติการ  (Linux Security Enhancement) 
แนวคิดในสวนการเพิ่มความปลอดภัยใหกับระบบปฏิบัติการนัน้ทีท่ําการศึกษาในงานวิจัย

นี้  ประกอบดวย  
1. การเพิ่มความแข็งแกรงใหกบัระบบ (OS Hardening)  
2. โครงรางแอลเอสเอ็ม (LSM Framework) 
ซึ่งแตละวิธมีีรายละเอียดดังนี ้

2.3.1 การเพิ่มความแข็งแกรงใหกับระบบ 
ระบบปฏิบัติการลินุกซมีจุดเดนที่มวีิธีการปรับแตง ใหระบบสามารถทํางานไดหลายหนาที่ 

อีกทั้งยังเปนระบบเปด ซึ่งในขณะเดียวกนัจุดเดนในแงนี ้ ก็ทําใหเกิดประเด็นที่ตองคํานึงถึงในเรื่อง
ความปลอดภยั ในการสรางระบบใหมีความปลอดภัยนัน้ ขัน้ตอนทีม่ีความสาํคัญสวนหนึ่งคือใน
สวนของการจดัเตรียม ติดตั้งและ ปรับแตงระบบใหเหมาะสมกับการใชงาน และเมื่อพิจารณาการ
สรางระบบลินกุซ ใหมีความปลอดภัยเขากบัวิธีการดําเนินงานทั่ว ๆ ไปที่ สามารถแบงขั้นตอนการ
ดําเนินงานออกเปน 11 ขัน้ตอน [9] คือ  

1. วางแผน  
2. การรักษาความปลอดภัยระดับกายภาพ  
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3. การติดตั้งระบบปฏิบัติการ  
4. การรักษาความปลอดภัยของระบบไฟล  
5. ปรับแตงระบบ  
6. การรักษาความปลอดภัยบัญชีผูใชงานระดับราก  
7. การพิสูจนตัวตนของผูใชงานระบบ  
8. การรักษาความปลอดภัยจากการเขาถึงระยะไกล  
9. ติดตั้งระบบเฝาสังเกต  
10. ทําการสํารองระบบ  
11. อ่ืน ๆ  
โดยในแตละขัน้ตอนการทาํงานมีรายละเอียดดังตอไปนี ้

2.3.1.1 วางแผน (Preliminary Planning) 
ขั้นตอนนี้ เปนขัน้ตอนในการกําหนดความตองการใชงานระบบเบื้องตน เพ่ือเปนการ

กําหนดองคประกอบโปรแกรมที่จําเปนตองใชงาน จํานวนพื้นที่การใชงานบนฮารดดิสก ลักษณะ
ของกลุมผูใชงานระบบ รวมไปถึงการรวบรวมโปรแกรมและตวัปรับแตงระบบ ที่จําเปนตองใชใน
การติดตั้งระบบทั้งหมด 

ตารางที่ 2.2 เปนตัวอยางของ องคประกอบของซอฟตแวรดานการรักษาความปลอดภัยที่
ตองการ และสนับสนนุการทํางานของเมลเซิรฟเวอร โดยที่รายละเอียดขององคประกอบโปรแกรม 
และโปรแกรมรักษาความปลอดภัยที่เหมาะสมสาํหรับเซิรฟเวอรประเภทอื่นๆ จะแสดงไวใน
ภาคผนวก ข ซึ่งในการติดตั้งเซิรฟเวอรแตละชนิดนัน้ ควรเลือกเฉพาะสวนโปรแกรมที่ไดใชงานจรงิ
เทานั้น แตเนือ่งจากในงานวิจัยนี้ ตองการประเมินความสามารถในการปองกันจุดออนของระบบที่
มีวัตถุประสงคเพ่ืองานทั่วไป (General Purpose) จึงจะทําการประเมินจากเซิรฟเวอรที่สามารถ
ใหบริการงานตามภาคผนวก ข 
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ตารางที ่2.2 ตัวอยางสวนโปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยที่ใชใน
เมลเซิรฟเวอร  

Server Type Mail Server 
Required Components Sendmail or qmail (SMTP Server) 

BIND/DNS (Cache) 
IPTABLE Firewall 
IMAP/POP only for Sendmail 

Optional Components  
Required Security Software Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software GnuPG 
sXid 
Logcheck 
PortSentry 
Quota 

 

2.3.1.2 การรกัษาความปลอดภัยระดับกายภาพ (Physical System Security) 
ขั้นตอนนี้ เปนขัน้ตอนในการรักษาความปลอดภัยในระดับกายภาพใหกับระบบ โดยการ

เลือกสถานที่ตดิตั้งระบบที่มีความเสี่ยงตอความเสียหายจากอุบัติเหตุนอยที่สุด มกีารติดตั้งระบบ
สํารองไฟ และการติดตั้งการปองกันการเขาถึงสถานทีต่ิดตั้งระบบจากบุคคลทัว่ไปอยางเหมาะสม 
เชนการใสกุญแจหองที่มีการติดตั้งระบบไว รวมไปถึงการกําหนดรหัสผานในระดับ 
BIOS/RAM/EEPROM เพ่ือปองกันการปรบัเปล่ียนคาตางๆ และการบูทเครื่องโดยไมไดรับอนุญาต  

2.3.1.3 การตดิตั้งระบบปฏิบัติการ (Operating System Installation)  
ขั้นตอนนี้ เปนขัน้ตอนในการติดตั้งระบบปฏิบัติการ และตัวเสริมของระบบปฏิบัติการ 

รวมถึงการกาํหนดพื้นที่ในการใชงานที่เหมาะสมและมคีวามปลอดภยั การดําเนินการติดตั้ง
ระบบปฏิบัติการนี้ เร่ิมจากการแบงพาทิชนัในการใชงานระบบ ซึ่งควรแยกสวนของบัญชีผูใชงาน



                            
                                                                                                                                                              11 

 
และพื้นที่สวนตัวของผูใชงาน ออกจากพื้นที่สวนประมวลผล จากนัน้ทาํการตดิตั้งระบบและตัว
เสริมระบบใหครบถวน และในการติดตั้งระบบปฏิบัติการนั้นควรเลือกสวนประกอบโปรแกรมเทาที่
จําเปนตองใชตามการวางแผนในขั้นตอนที่  และทาํการติดตั้งรหัสผานในการบูทระบบ  

2.3.1.4 การรกัษาความปลอดภัยของระบบไฟล (Securing Local File 
Systems) 
ในขัน้ตอนการรักษาความปลอดภัยของระบบไฟลนี้ เปนการตรวจสอบการอนุญาตในการ

เขาถึงไฟลและไดเรคทอรีที่ไมเหมาะสมในระบบที่ทาํการติดตั้ง และแกไขการอนุญาต  

2.3.1.5 ปรับแตงระบบ (Configuring and Disabling Services) 
ขั้นตอนนี้ เปนขัน้ตอนในการปรับแตงการทํางานของระบบโดยการกําจัดหรือยกเลิกการ

ทํางานของบางบริการที่ไมจาํเปน เลือกใชการบริการที่มกีารรักษาความปลอดภัยที่เหมาะสม และ
หากเปนไปได ควรกําหนดกลุมพิเศษสําหรับการประมวลผลงานของเซิรฟเวอรทดแทนการใหสิทธิ
ของผูใชงานระดับรากในการประมวลผล และกําหนดสทิธทิี่นอยที่สุดที่เพียงพอตอการทํางาน
สําหรับกลุมของการประมวลผลงานเซิรฟเวอร 

2.3.1.6 การรกัษาความปลอดภัยบัญชีผูใชงานระดับราก (Securing Root 
Account) 
ขั้นตอนนี้เปนขั้นตอนในการสรางความปลอดภัยใหกับบัญชีผูใชงานระดับราก โดย

กําหนดรหัสผานที่ปลอดภัย และกาํหนดใหมีการเปลี่ยนรหัสผานอยางสม่ําเสมอ ทําการตรวจสอบ
สิทธขิองการเรียกใชงานคาํสัง่ su หากเปนไปได ควรกําหนดกลุมผูใชงานที่ชัดเจน และจาํกดั
ลักษณะการล็อกอินระดับรากจากระยะไกล 

2.3.1.7 การพสิูจนตัวตนของผูใชงานระบบ (User Authentication and User 
Account Attributes) 
ขั้นตอนนี้เปนขั้นตอนการตรวจสอบและติดตั้งระบบการพิสูจนตัวตนและจัดการขอมลู

รหัสผานของระบบ สิ่งสําคัญที่ควรคาํนึงถึงในขั้นตอนนี้คือการยกเลิกคาดีฟอลทของบัญชีผูใช
ตางๆ ที่มีการกําหนดมาในโปรแกรมตางๆ 
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2.3.1.8 การรกัษาความปลอดภัยจากการเขาถึงระยะไกล (Securing Remote 

Authentication) 
ขั้นตอนนี้ เปนขัน้ตอนในการควบคุมการเขาถึงจากระยะไกล โดยการกาํหนดใหการใช 

.rhosts ตองใชรหัสผานและทดแทนการใชโปรแกรมติดตอที่ใช ดวยโปรแกรมที่มีการรักษาความ
ปลอดภัยของขอมูลในการสงมากกวา 

2.3.1.9 ติดตั้งระบบเฝาสังเกต (Setup Ongoing System Monitoring) 
ภายหลังจากการปรับแตงระบบใหสามารถใชงานอยางปลอดภัยแลว ควรมีการควบคุมให

มีการเก็บขอมลูการติดตอและการทาํงานตางๆของระบบและการใชโปรแกรมในการตรวจสอบ
ระบบ เพ่ือใชในการเฝาสังเกตความผิดปกติตาง ๆ ที่อาจเกิดขึ้นในระบบได 

2.3.1.10 ทําการสํารองระบบ (Backup) 
ขั้นตอนนี้ เปนขัน้ตอนทีท่าํการสาํรองระบบทั้งหมดไวในอุปกรณบันทึกการสํารองขอมูล 

และวางแผนเพื่อทําการสาํรองระบบเปนระยะ ๆ  

2.3.1.11 อ่ืน ๆ (Miscellaneous Activities) 
ขั้นตอนนี้ เปนการดําเนนิการอื่นๆ เพ่ือใหระบบมีความปลอดภัยยิ่งขึ้น เชนการลบขอมูล

รหัสของระบบปฏิบัติการและโปรแกรมทีท่าํการติดตั้งแลวออกจากระบบ  
และนอกจากการดําเนินการทั้งหมดดังที่ไดกลาวมาแลว สิ่งจําเปนสําหรับระบบคือการ

จัดทําเอกสารประกอบระบบเพื่ออธิบายสวนประกอบของระบบ และการเปลี่ยนแปลงตางๆที่
เกิดขึ้น โดยสิ่งที่ควรจัดทําในเอกสารประกอบระบบ ประกอบดวย วันทีท่ี่ติดตั้ง ชื่อซอฟตแวร 
ชื่อดิสทริบิวชนัของลินกุซ  หมายเลขรุนของซอฟตแวร 

 
รูปที่ 2.2 แสดงแผนผังลําดบัขั้นตอน ของการดําเนินการเสริมความแข็งแกรง ใหกบัระบบ

ลินุกซ โดยเริ่มจากการวางแผน การรักษาความปลอดภัยระดับกายภาพ การติดตั้ง
ระบบปฏิบัติการ  การรักษาความปลอดภยัของระบบไฟล ปรับแตงระบบ การรักษาความปลอดภยั
บัญชีผูใชงานระดับราก การพิสูจนตัวตนของผูใชงานระบบ การรักษาความปลอดภัยจากการ
เขาถึงระยะไกล ติดตั้งระบบเฝาสังเกต และการทาํการสํารองระบบ 
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รูปที่ 2.2 แผนผังลําดับขัน้ตอนของการดําเนินการเสริมความแข็งแกรง 

2.3.2 โครงรางแอลเอสเอ็ม  
จากการที่ปญหาดานความปลอดภัยมีมากขึน้ เนื่องจากมกีารเชื่อมระบบแบบออนไลน

มากขึ้น ทําใหมีการคนพบจุดออนของซอฟตแวรจากการถูกโจมตีมากขึน้ ในระบบลินุกซไดมีการ
ออกแบบใหสามารถปองกนัจุดออนที่อาจจะเกิดขึ้นกับระบบไดโดยมีการกําหนดการควบคุมการ
เขาถึงแบบดีเอซี (DAC - Discretionary Access Control) ซึ่งเพียงพอตอการจัดการความเปน
สวนตัวของขอมูล แตไมเพียงพอตอการปองกันระบบจากการถกูโจมต ี จึงมีงานวิจัยที่เกี่ยวกับการ
ออกแบบการควบคุมการเขาถึงทีน่อกเหนอืจากแบบดีเอซีขึ้นเปนจาํนวนมาก แตเนื่องจากสวน
ใหญ ตองมีการแกไขการทํางานบางสวนของเคอรเนลของระบบ ซึ่งอาจทําใหระบบมีการทํางาน
ผิดพลาดได  

แอลเอสเอ็ม (LSM - Linux Security Module) เปนความพยายามในการแกไขปญหา
ดังกลาว โดยการกําหนดโครงรางมอดูลดานความปลอดภัย โดยทําการยายความสามารถในดาน
ความปลอดภยั ที่อยูในโครงสรางหลักของลินุกซ ใหไปอยูในสวนที่เปนสวนเพิ่มเติม และกําหนด
สวนเชื่อมตอระหวางสวนกลางของระบบลินุกซมอดูลดานความปลอดภัย ทําใหการพัฒนามอดูล
ดานความปลอดภัยของลินกุซ สามารถทําไดโดยอิสระโดยไมขึน้กับโครงสรางหลักของลินกุซ ใน
โครงสรางหลักของแอลเอสเอ็มนั้นจะมกีารเพิ่มเขตขอมูลที่เกี่ยวกับความปลอดภัยใหกับโครงสราง
ขอมูลในสวนกลางของระบบ และแทรกการเรียกฟงกชันตรวจสอบการเขาถึง ในมอดูลความ
ปลอดภัย เพ่ือจัดการในเรื่องการควบคุมการเขาถึงทรัพยากรในระบบ ดังแสดงในรูป 2.3 
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การกําหนดระดับของการเขาถึงทรัพยากรระบบในระดับที่ตางกัน 4 ระดับ คือ ปฏิเสธการ

เขาถึงใด ๆ (Deny), การเขาถึงเพื่อการอาน (Read), การเขาถึงเพื่อทําการตอเติมขอมูล (Append) 
และการเขาถึงในการเขียน แกไข และลบไฟล (Write)  

ตรวจจับการบกุรุก (Detection) 
ในการตรวจจบัการบุกรุกนี ้ แอลไอดีเอส ทําการตรวจสอบการทาํงานที่มีความผิดปกติที่

เกิดขึ้นในระบบโดยการตรวจสอบไฟลขอมูลการลงบันทึกตาง ๆ ทีม่ใีนระบบ และทําการแจงเตือน
ผูดูแลระบบถงึความผิดปกตินั้น 

ตอบสนองตอการบุกรุกระบบ (Response) 
ภายหลังจากการตรวจจับผูบุกรุกและพบวาความผิดปกติที่เกิดขึ้นในระบบเปนการฝาฝน

กฎของระบบ หรือเปนการบกุรุกระบบ แอลไอดีเอสจะทาํการเก็บขอมลูรายละเอียดเกี่ยวกบัการฝา
ฝนนัน้ ทาํการสงจดหมายเพื่อเตือนผูกระทําการนัน้ และทําการยกเลิกการอนุญาตในการใชงาน
ระบบกับผูฝาฝนกฎของระบบ 

โครงสรางของแอลไอดีเอส สามารถแสดงไดดังรูปที่ 2.5 
 

Boot stuff
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Procfs stuff

Init, rc, daemons

Init code

Decider
component

AC data

Portscan
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Logging
stuff

Kernel
Mailer

LIDS AC data

syscalls
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componentprocesses

syslog

User Space Kernel Space

A

B

C

 

รูปที่ 2.5 โครงสรางของแอลไอดีเอส 

 
 จากรูปที ่ 2.5 แสดงการเชื่อมตอระหวางสวนผูใชและสวนเคอรเนลของลินุกซ  ในการ

ทํางานของแอลไอดีเอส สวน A เปนสวนการทาํงานของการปกปองระบบจากผูบกุรุก สวน B เปน
สวนการตรวจจับผูบุกรุก และสวน C เปนสวนของการตอบสนองตอการบุกรุกระบบ 
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2.4.1 งานวิจยั “Security Evaluation of the Linux Operating System” 
ในงานวิจัยนี้ Craig L. Munsee และ Chee Lee [21] ไดทําการวิเคราะหวิธีการโจมตีที่จะ

ทําใหไดรับสิทธิในการเขาถึงระบบลินุกซโดยทางเครือขายเปนหลัก โดยมีการอธิบายแตละ
ประเภทของการโจมตี และทําการแสดงการเปรียบเทียบจุดออนระหวาง จุดออนทีเ่กิดขึ้นกับระบบ
ลินุกซ กับจุดออนในระบบปฏิบัติการอื่นๆ และทาํการเสนอขอควรปฏิบัติเพ่ือทําใหระบบลินกุซมี
ความปลอดภยั 

2.4.2 งานวิจยั“A Comparison of SELinux and LIDS” 
ในงานวิจัยนี้ Larabee [22] ไดทําการเปรียบเทียบการทํางานของตัวเสริมความปลอดภัย

ในระบบลินกุซ 2 วิธี คือ เอสอีลินุกซและแอลไอดีเอส เนื่องจากทั้ง 2 แนวทางเปนแนวคิดทีม่ี
จุดประสงคในการเสริมความปลอดภัยใหกับระบบเหมอืนกันแตมวีิธกีารในการดําเนินการที่ตางกนั 
ในงานวิจัยนี้ ไดมีการพิจารณาพ้ืนฐาน ประวัติ โครงสรางและลักษณะการทาํงานของทั้ง 2 วิธี และ
มีการยกตัวอยางขอจํากัดในการใชงานจริงของทั้ง 2 วิธีและทําการเปรียบเทียบจดุเดนของทั้ง 2 วิธี 

2.4.3 งานวจิัย “Using CQUAL for Static Analysis of Authorization Hook 
Placement”  

ในงานวิจัยนี้ Zhang และคณะ [23] ไดทาํการเสนอการตรวจสอบการอนุญาตของการจัด
วางจุดตรวจสอบ (Hook) ในโครงรางแอลเอสเอ็ม เนื่องจากในการพัฒนาโครงรางแอลเอสเอ็มให
ความสนใจทางดานนีน้อยมาก โดยทําการวิเคราะหโครงสรางของจุดตรวจสอบ โดยใช ซีคิวยูเอ
แอล (CQUAL) ที่เปนอุปกรณใชในการวเิคราะหประเภทแบบสถิต (type-based static) เมื่อทํา
การปรับแตงระบบดวยซีคิวยูเอแอลแบบพ้ืนฐานและการวิเคราะหแบบจีซีซ ี (GCC-based 
analysis) ทําใหสามารถดําเนินงานของเคอรเนลระบบไดอยางสมบูรณ จากงานวิจัยดังกลาว
พบวา โครงรางแอลเอสเอ็มในปจจุบนัยังสามารถทําใหเกิดจุดออนในดานความปลอดภัย 

 
ที่กลาวมาในบทที่ 2 นี้ เปนแนวทาง ทฤษฎีและงานวิจัยที่เปนแนวทางในการทําวิจัยนี้ โดย

แนวทางการจดักลุมของจุดออนและขอผิดพลาด และ จุดออนทีส่ามารถเกิดขึน้ในระบบ เปน
แนวทางเพื่อใชในการจัดแบงกลุมของจุดออนและการคดิใหคะแนนความเปราะบาง และแนวคดิ
เร่ืองการเพิ่มความปลอดภัยใหกับระบบปฏิบัติการ และการประเมินความสามารถของระบบ เปน
แนวทางในการวิเคราะห และประเมินความสามารถ ในการปองกนัจุดออน ของการเสริมความ
แข็งแกรงและแอลเอสเอ็ม ซึ่งมีการแสดงรายละเอียดของขั้นตอนในการดําเนินการวจิัยในบทที่ 3 



บทที่  3 
วิธีดําเนินการวิจัย 

 
เนื้อหาในบทนี ้ กลาวถึงขั้นตอนในการดําเนินงานในการวิจัย ซึ่งแบงออกเปนหัวขอตาง ๆ 

ได 6 หัวขอ ประกอบดวย 
1. คัดกรองขอมูลจุดออนที่เกดิขึ้นในระบบปฏิบัติการลินกุซ 
2. ปรับแตงรูปแบบการจัดกลุมจุดออน 
3. การใหคะแนนของจุดออน 
4. วิเคราะหความสามารถในการปองกันจุดออนของการเสริมความแข็งแกรง 
5. วิเคราะหความสามารถในการปองกันจุดออนของโครงสรางแอลเอสเอ็ม 
6. ประเมินผลการปองกันจุดออนทีไ่ดของแตละวิธ ี
ซึ่งขั้นตอนการดําเนินการวิจยั สามารถเขียนเปนแผนภาพแอคทิวิตี ดังแสดงในรูป 3.1 
 

Collecting Linux Vulnerabilities from
CVE list

Evaluating the Prevention Result
of Each Method

Analyzing the Vulnerability
Prevention Ability of LSM

Analyzing the Vulnerability Prevention
Ability of OS Hardening

Scoring the vulnerability

Refining Suitable Vulnerability
Categorization

ข้ันตอนที่ 3.1

ข้ันตอนที่ 3.6

ข้ันตอนที่ 3.5ข้ันตอนที่ 3.4

ข้ันตอนที่ 3.3

ข้ันตอนที่ 3.2

Conclusion

 
รูปที่ 3.1 แผนภาพขั้นตอนการดาํเนินการวิจัย 
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3.1 คัดกรองขอมูลจุดออนที่เกิดขึน้ในระบบปฏิบัติการลินุกซ 

จากขอมูลรายการจุดออนทีค่นพบและมกีารรวบรวมไวในรายการซีวีอี ซึ่งประกอบไปดวย
ขอมูลจุดออนที่คนพบในระบบปฏิบัติการ โปรแกรมตาง ๆ หรือกระทั่งโปรแกรมทางดานการรักษา
ความปลอดภยัของระบบคอมพิวเตอร ในงานวิจัยนี้ ไดทําการคัดกรองขอมูลของจดุออนเฉพาะที่มี
ความเกี่ยวของหรือมีผลกระทบตอระบบปฏิบัติการลินุกซ โดยจุดออนที่คัดกรองมานั้นมาจาก
รายการซวีีอีเวอรชัน 20020625 (วันที่ 25 มิถุนายน 2545) ประกอบไปดวยจุดออนทั้งหมด 5340  
ตัว ซึ่งจุดออนทีท่ําการคัดกรองมานัน้ เปนจุดออนที่เกิดขึ้นโดยตรงกับระบบปฏิบัติการเอง และ
จากโปรแกรมสนับสนนุการทํางานของระบบปฏิบัติการ ซึ่งจากการคัดกรองนี้ ทําใหไดขอมูล
จุดออนที่เกิดกับระบบลินกุซจํานวน 388 ตัว ดังแสดงไวในรูปที่ 3.2 โดยรายละเอียดของจุดออน
ทั้งหมดที่เกิดขึ้นในระบบลนิุกซไดมีการแสดงไวในภาคผนวก ก 

อนึ่ง ขั้นตอนของการคัดกรองนี้ ทําดวยมือ โดยการตรวจสอบขอมูลของระบบ ที่ถูก 
กระทบกระเทอืนจากจุดออนที่มีระบุในรายการซวีีอี ดังนั้น จึงอาจมคีวามคลาดเคลื่อนของขอมลู
บางสวน 

 
รูปรวมcve 
 
 
 
 
 
 
 
 

รูปที่ 3.2 ตัวอยางจุดออนจากรายการซีวีอีที่พบในระบบลินกุซ 

 

CVE Number     Description 
CAN-1999-0061 File creation and deletion, and remote execution, in the BSD line printer 

daemon (lpd). 
CAN-1999-0123 Race condition in Linux mailx command allows local users to read user 

files. 
CAN-1999-0171 Denial of service in syslog by sending it a large number of superfluous 

messages. 
CAN-1999-0216 Denial of service of inetd on Linux through SYN and RST packets. 
CAN-1999-0242 Remote attackers can access mail files via POP3 in some Linux systems 

that are using shadow passwords. 
CAN-1999-0243 Linux cfingerd could be exploited to gain root access. 
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รูปที่ 3.3 แสดงรายละเอยีดของจุดออนที่ใชในการวิเคราะห 

รูปที่ 3.2 แสดงตัวอยางรายการซีวีอีที่พบในระบบลินกุซที่มีการแสดงในรายการภาคผนวก  
ซึ่งแตละรายการของซีวีอีที่นาํมาใชงานวิจยันี้ มีรายละเอียดของขอมลูตามรูปที่ 3.3 ซึ่งรายละเอียด
ของรายการซีวีอี ประกอบดวย เลขซีวีอี รายละเอียดของจุดออน ระดับความรุนแรงของจุดออน 
ประเภทของจุดออน ตําแหนงทีม่ีการเกดิจุดออน และลักษณะความเสียหายที่เกิดขึ้นเมื่อมีการ
โจมตีจุดออน 

3.2 ปรับแตงรูปแบบการจดักลุมจุดออน 
เพ่ือใหการวิเคราะหความสามารถในการปองกันจุดออนมีประสิทธิภาพ จึงมีการกลุมของ

จุดออนโดยไดทําการศึกษาจากทฤษฎแีละหลักการในการจัดกลุมของจุดออน แบบตาง ๆ ใน
ทฤษฎีที่เกี่ยวของในบทที่ 2 แลว ในงานวิจัยนี้ ไดทําการปรับแตงลักษณะการจัดกลุมของจุดออน
ดังกลาวเพื่อใหเหมาะสมกบัการวิเคราะหนอกจากนัน้ ยังมีการกาํหนดคะแนนความรนุแรงใหกับ
จุดออนแตละตัวโดยคํานึงถึงความรุนแรงและลักษณะความเสียหายตอระบบที่จะเกดิขึ้นเมื่อ
จุดออนนัน้ ๆ ถูกโจมตี  

 CVE ID CAN-1999-0061 
 Severity High 
 CVE Description File creation and deletion, and remote execution, in the BSD line 

printer daemon (lpd). 
 Genesis Serialization 
 Location Support 
 Loss Type Integrity, Run Arbitrary Code 

 CVE ID CAN-1999-0123 
 Severity Medium 
 CVE Description Race condition in Linux mailx command allows local users to read 

user files. 
 Genesis Serialization 
 Location Process Management 
 Loss Type Elevated Privilege 

 CVE ID CAN-1999-0171 
 Severity Medium 
 CVE Description Denial of service in syslog by sending it a large number of 

superfluous messages. 
 Genesis Design Error 
 Location File Management 
 Loss Type Avaliability 
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การจัดกลุมของจุดออนที่นาํมาใชในงานวิจัยนี้  จะทําการแบงจุดออนใน 4 รูปแบบดังนี้ 
1. ประเภทของจุดออน 
2. จุดที่เกิดจุดออน 
3. ลักษณะความเสียหาย 
4. ระดับความรุนแรง 

3.2.1 ประเภทของจุดออน 
ในการจัดกลุมของจุดออนโดยจัดตามประเภทของจุดออนที่ใชในงานวจิัยนี้ ไดทําการ

ปรับปรุงจากลักษณะการจัดกลุมของจุดออนของ [7] เปนการจัดกลุมแบงโดยลักษณะในการโจมตี
ระบบ หรือระบบถูกโจมตีดวยวธิีใด สามารถแบงไดเปน 9 ประเภทดังนี้ 

1. ความผิดพลาดของการตรวจสอบขอมูลนาํเขา  
2. ความผิดพลาดของขอบเขตขอมูล  
3. ความผิดพลาดในการตรวจสอบการเขาถงึ  
4. ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธิ 
5. ความผิดพลาดของการปรับแตงระบบ  
6. ความผดิพลาดจากสภาพแวดลอม 
7. ความผิดพลาดจากการออกแบบระบบ  
8. ความผิดพลาดจากชุดคําสั่งจัดการสิ่งผิดปกติ  
9. อ่ืน ๆ  
โดยรายละเอียดของแตละประเภทมีดังนี้ 

3.2.1.1 ความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input Validation Error) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดของการตรวจสอบขอมูลนําเขา เปน

จุดออนที่เกิดจากระบบไดรับขอมูลนําเขาที่ไมไดรับการตรวจสอบที่เพียงพอ เชน การไดรับขอมลู
นําเขาผิดลาํดบั ขอมูลนําเขาที่มีความยาวเกินกวาความยาวของตัวแปรที่รองรับ ซึ่งจากการโจมตี
ดวยขอมูลนาํเขาที่ไมถูกตอง ผูโจมตีสามารถทําใหระบบลมเหลว  

3.2.1.2 ความผิดพลาดของขอบเขตขอมูล (Boundary overflow) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดของขอบเขตขอมูลเกิดจากระบบไดรับ

ขอมูลนําเขาทีท่ําที่มขีนาดใหญกวาขนาดบัฟเฟอรของระบบ และทําใหเกิดจุดออนขึ้น 
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3.2.1.3 ความผิดพลาดในการตรวจสอบการเขาถึง (Access Validation Error) 

จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดในการตรวจสอบการเขาถึง เปนจุดออนที่
เกิดจากความผิดพลาดของระบบตรวจสอบการเขาถึง 

3.2.1.4 ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธ ิ(Serialization) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธิ 

เกิดจากระบบขาดความเปนหนึ่งเดียวทีแ่บงแยกไมได (atomicity) ทาํใหเกิดชวงวางระหวางการ
ตรวจสอบสิทธิกับการใชงานจริง หรือระหวางการทาํงาน 2 การทาํงานที่ตอเนื่องกัน ซึ่งผูโจมตี
สามารถใชชวงเวลาดังกลาวในการสงใหระบบทํางานทีส่งผลใหระบบสามารถถูก ลวงละเมิดได 

3.2.1.5 ความผิดพลาดของการปรับแตงระบบ (Configuration Error) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดของการปรับแตงระบบ เกิดจากการ

ปรับแตงที่สวนตาง ๆ โดยผูดูแลระบบที่สรางใหเกิดจุดออนขึน้ในระบบ เชนการปรบัแตงระบบ โดย
คงไวซึ่งคาของผูดูแลระบบที่เปนดีฟอลทที่เปนที่รูจักโดยทั่วไป  

3.2.1.6 ความผิดพลาดจากสภาพแวดลอม (Environmental Error) 
จุดออน ที่จดัอยูในกลุมที่เกิดจาก ความผิดพลาดจากสภาพแวดลอมนั้น เกดิจาก 

สภาพแวดลอมที่ติดตั้งที่สามารถทาํใหเกดิจุดออนไดเชนการโตตอบกนัระหวางระบบปฏิบัติการ
กับโปรแกรม หรือระหวางโปรแกรม 2 ตวัในเครื่องเดียวกัน ซึ่งไมเกิดขึ้นเมื่ออยูในสภาพแวดลอม
ของการพฒันา 

3.2.1.7 ความผิดพลาดจากการออกแบบระบบ (Design Error) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดจากการออกแบบระบบเปนจุดออนที่เกิด

จากขึ้นตอนการออกแบบระบบ 

3.2.1.8 ความผิดพลาดจากชุดคําสั่งจัดการขอยกเวน(Exceptional condition 
handling error) 
จุดออนที่จัดอยูในกลุมที่เกิดจากความผิดพลาดจากชดุคําสั่งจัดการกบัขอยกเวน เกิดขึ้น

เมื่อมีการเรียกฟงกชันงานเพื่อจัดการกับขอยกเวนของระบบ 

3.2.1.9 อ่ืน ๆ (Others) 
เปนจุดออนที่เกิดขึ้นโดยวธิีนอกเหนือจากทีก่ลาวมาขางตน 
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3.2.2 จุดที่เกิดจุดออน 
การแบงกลุมของจุดออนตามจุดที่เกิดจุดออนที่ใชในงานวิจยันี้ ทาํการแบงจุดออนโดยดู

จากตําแหนงที่เกิดจุดออนวาเกิด ณ. สวนใดของระบบ ซึ่งสามารถแบง 8 ตําแหนงไดดังนี้ 
1. สวนการเริ่มตนระบบ  
2. สวนการจัดการหนวยความจาํ  
3. สวนการจัดการการประมวลผล  
4. สวนการจัดการอุปกรณ  
5. สวนการจัดการแฟมขอมูล  
6. สวนการพิสูจนตัวจริง 
7. สวนโปรแกรมที่สนับสนนุการทํางานระบบปฏิบัติการ 
8. สวนโปรแกรมประยุกต 
โดยแตละตําแหนงมีรายละเอียดดังนี้ 

3.2.2.1 สวนการเริ่มตนระบบ (System Initiation) 
จุดออนที่เกิดขึ้นในสวนของการเริ่มตนระบบ เกิดจากความผิดพลาดของระบบในการเริ่ม

การทาํนของการปองกันโดเมน หรือไมมกีารรักษาความปลอดภัยใหการปรับแตงระบบสําหรับการ
เร่ิมตนการรักษาความปลอดภัย 

3.2.2.2 สวนการจัดการหนวยความจํา (Memory Management) 
จุดออนที่เกิดขึ้นในสวนการจัดการหนวยความจาํ เกิดขึ้นจากขอผิดพลาดของฟงกชันการ

ควบคุมการใชงานหนวยความจําของระบบทําใหเกิดความผิดพลาดในการอนุมัตหิรือการระงับการ
เขาถึงของโปรแกรมตาง ๆ  

3.2.2.3 สวนการจัดการการประมวลผล (Process Management) 
จุดออนที่เกิดขึ้นในสวนการจัดการการประมวลผล เกิดขึ้นจากขอผิดพลาดของฟงกชันการ

ควบคุมเวลาของหนวยประมวลผลกลางทําใหเกิดความผิดพลาดในการอนุมัตหิรือการระงับการ
เขาถึงของโปรแกรมตาง ๆ  
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3.2.2.4 สวนการจัดการอุปกรณ (Device Management) 

จุดออนที่เกิดขึ้นในสวนการจัดการอุปกรณ เกิดขึ้นจากความผิดพลาดของไอโอรทูีน จาก
คาของพารามเิตอรที่สงมาให หรือเกิดจากขัน้ตอนการตรวจสอบพารามิเตอรมีการเปลี่ยนแปลงคา
ดังกลาว 

3.2.2.5 สวนการจัดการแฟมขอมูล (File Management) 
จุดออนที่เกิดขึ้นในสวนจัดการแฟมขอมลู เกิดขึ้นจากความผิดพลาดของการควบคุมการ

เขาถึงระดับไฟลและการปองกันไฟล 

3.2.2.6 สวนการพิสูจนตัวจริง (Authentication) 
จุดออนที่เกิดขึ้นในสวนการพิสูจนตัวจริง เกิดจากความผิดพลาดของฟงกชันที่ดูแลขอมูล

เกี่ยวกับรายละเอียดการตรวจสอบ เชน ไฟลรหัสผาน หรือการเขาสูระบบโดยไมผานการตรวจสอบ 

3.2.2.7 สวนโปรแกรมที่สนบัสนุนการทาํงานระบบปฏบิัติการ(Support) 
จุดออนที่เกิดขึ้นในสวนโปรแกรมที่สนับสนุนการทาํงานระบบปฏิบัติการ 

3.2.2.8 สวนโปรแกรมประยกุต(Application) 
จุดออนที่เกิดขึ้นในสวนโปรแกรมประยุกต รวมถึงการทํางานของ รหัสโปรแกรมที่มี

วัตถุประสงคทาํลายระบบ (Malicious Code) 
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3.2.3 ลักษณะความเสียหาย 
ในการจัดกลุมจุดออนตามลกัษณะความเสียหายที่เกิดขึน้นัน้ อาศัยพ้ืนฐานการรักษา

ความปลอดภยัทั่ว ๆ ไปของระบบ ที่ประกอบดวย การรักษาความลับ การรักษาบูรณภาพ และการ
รักษาสภาพความพรอมใชงาน นอกจากนี้ ในงานวิจยันี้ ไดเพ่ิมความเสียหายในกรณีที่ระบบถูก 
ลวงละเมิด ซึ่งจะเปนความเสียหายทีจ่ะเปนตัวนาํไปสูความเสียหาย การรักษาความลับ การรักษา
บูรณภาพ และการรักษาสภาพความพรอมใชงานตอไป รายละเอียดของความเสียหายตาง ๆ มี
ดังนี้ 

3.2.3.1 เสียความเปนความลับ (Confidentiality) 
ความเสียหายประเภทที่ทําใหเสียความเปนความลับนี ้ เกิดขึ้นจากการโจมตทีี่มีผลทําให

ขอมูลหรือการทํางานถูกเปดเผย หรือถูกขโมยไปจากระบบ 

3.2.3.2 เสียสภาพบูรณภาพ (Integrity) 
ความเสียหายประเภทที่ทําใหเสียสภาพบูรณภาพนั้น เกิดขึ้นจากการโจมตีที่มีผลทาํใหมี

การเปลี่ยนแปลงของขอมูลตาง ๆ ในระบบ 

3.2.3.3 เสียสภาพพรอมใชงาน (Availability) 
ความเสียหายประเภทที่ทําใหเสียสภาพบพรอมใชงานนัน้ เกิดขึ้นจากการโจมตทีี่มีผลขัดขวางการ
เรียกใชงานทรพัยากรระบบของผูใชงานหรือการประมวลผลใด ๆ  

3.2.3.4 ระบบถูกลวงละเมิด (System Compromise) 
ความเสียหายประเภทที่ทําใหระบบถูกลวงละเมิดนั้น เกิดขึ้นจากการโจมตีที่เกิดความเสีย

หารโดยตรง แตเปนการอนญุาตใหผูโจมตีระบบไดรับสิทธิการทาํงานในระบบ โดยลักษณะที่ระบบ
ถูก ลวงละเมิด นั้น มีลักษณะที่แตกตางกันดังนี ้

เรียกทํางานชดุคําสั่งใด ๆ (Run Arbitrary Code)  
เพ่ิมสิทธิในการทํางาน(Elevate Privilege) 
เขาถึงบัญชีผูใช (Account Break-in) 
เขาถึงระดับราก(Root Break-in) 

ซึ่งในงานวิจยันี้ ในการวิเคราะหความเสียหายทีม่ีผลทําใหระบบถูกลวงละเมิด จะคิด
คะแนนของจุดออน จากการความเสียหายในลักษณะยอยของการถกูลวงละเมิดแตละตัว และรวม
เปนชุดเดียวกันของประเภทระบบถูกลวงละเมิด 
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3.2.4 ระดับความรนุแรง  
เนื่องจากจุดออนแตละตวัมคีวามสามารถในการทําใหระบบเกิดความเสียหายที่ไมเทากนั 

ดังนั้นจึงมีการกําหนดระดับความรุนแรงของการโจมตีจดุออนไว 3 ระดับคือ  
ระดับสูง (High)  
ระดับกลาง (Medium) 
ระดับตํ่า (Low) 
ซึ่งในการกาํหนดระดับความรุนแรงนี้ นํามาจากระดับความรุนแรงของจุดออนที่มกีารระบุ

ไวในรายการซวีีอี 

3.3 การใหคะแนนของจดุออน 
หลักการพื้นฐานของการใหคะแนน คือ ใหคะแนนสาํหรับการปรากฏขึ้นของจุดออนตาม

รายการซวีีอี และการจัดประเภทจุดออน โดยรวมกนัเปนดัชนีความเปราะบางของระบบ ซึ่ง หาก
ดัชนีความเปราะบางมีคาสูง ระบบจะมีความเสี่ยงตอความเสียหายโดยการโจมตีจดุออนมากกวา
ดัชนีความเปราะบางทีม่ีคานอย 

เนื่องจากมีความแตกตางของปริมาณความเสียหาย และระดับความรนุแรงของจุดออนแต
ละตัว ในการวิเคราะหความสามารถในการปองกันจุดออนนี้ จึงไดกาํหนดระดับคะแนนที่ตางกนั
ขึ้นตามระดับความเสียหายและความรุนแรง  

คะแนนของจุดออนแตละตวั คิดจากประเภทของความเสียหายที่เกิดขึ้น โดยประกอบไป
ดวย ความเสียหายที่เกิดจากการโจมตีจุดออนโดยตรง และการที่ระบบถูกลวงละเมิด เนื่องจาก
จุดออนแตละตัว สามารถทาํใหเกิดความเสียหายมากกวา 1 แบบ ในการคิดคะแนนความเสียหาย
เมื่อถูกโจมตีของระบบปฏิบัติการลินุกซนัน้ จึงมีการกาํหนดใหในแตละประเภทของความเสียหาย
โดย ซึ่งประกอบดวย การรกัษาความลับ การรักษาบูรณภาพ และการรักษาสภาพความพรอมใช
งาน และแตละลักษณะยอยของการถูกลวงละเมิด มีคะแนนแบบละ 1 คะแนน  

และในแตละระดับความรนุแรงของความเสียหายที่เกิดขึน้ ทําใหมีการกําหนดคะแนนที่
ตางกันในแตละระดับ โดยทีค่วามรุนแรงระดับปานกลางจะมีคาเปน 2 เทา และ ระดับสูงมีคาเปน 
3 เทาของคาคะแนนความเสียหายของความรุนแรงในระดับตํ่า ซึ่งการใหคะแนนของจุดออน
สามารถแสดงไดดังตารางที่ 3.1 
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ตารางที่ 3.1 แสดงการใหคะแนนของจุดออนที่ใชในงานวิจัยนี้ โดยความเสียหายแบบ การ

รักษาความลบั การรักษาบรูณภาพ และการรักษาสภาพความพรอมใชงาน จะไดคะแนนตัวละ 1 
คะแนน และความเสียหายแบบการลวงละเมิดระบบ จะไดคะแนน โดยคิดจากผลรวมของการลวง
ละเมิดแบบตาง ๆ ทั้ง 4 แบบ นอกจากนั้น คะแนนของจุดออนจะขึ้นอยูกับระดบัความรุนแรงของ
จุดออนดวย 

ตารางที ่3.1 การใหคะแนนของจุดออนที่ใชในงานวิจัย 

Loss Type/ 
Severity 

Low Medium High 

Confidentiality 1 2 3 
Integrity 1 2 3 
Availability 1 2 3 
System 
compromise 

4 8 12 

 
 

3.4 วิเคราะหความสามารถในการปองกันจุดออนของการเสริมความแขง็แกรง 
การวิเคราะหความสามารถในการปองกนัจุดออนของการเสริมความแข็งแกรงใหกบัระบบ

ลินุกซนี้ จะทาํการวิเคราะหจาก ขัน้ตอนการดําเนินการทัง้ 11 ขั้นที่ไดกลาวไวในบทที ่2  
ซึ่งจากการศึกษาขั้นตอนการดําเนินงานของการเสริมความแข็งแกรง พบวา สามารถ

จัดเปน 3 กลุมใหญ ๆ คือ 
การติดตั้งระบบ 
การปรับแตงระบบ 
การบํารุงรักษาระบบ 

ซึ่งในแตละขั้นตอน สามารถวิเคราะหไดดังนี ้
ขั้นตอนการติดตั้งระบบ ประกอบดวยวางแผน การรักษาความปลอดภัยระดับกายภาพ 

และการติดตั้งระบบปฏิบัติการ โดยในการทํางานของกลุมนี้เปนการทาํงานเริ่มตนในการสราง
ระบบ ในการเลือกโปรแกรมที่เหมาะสมกบัการทาํงานในระบบนัน้ เปนสวนที่ลดชองทางการโจมตี
ระบบ และวางขอบเขตการดูแลรักษาระบบไดอยางมีประสิทธิภาพ และการติดตั้งระบบปฏิบัติการ
และตัวแตงระบบ (patch) เปนการแกไขจดุออนไดโดยตรง ซึ่งในการประเมิน จะทําการตรวจสอบ
จากรายการของตัวแตงระบบที่มีกาํหนดจากรายการซวีอีี 

 Low Medium High 
Run arbitrary code 1 2 3 
Elevate Privilege 1 2 3 
Account Break-in 1 2 3 
Root Break-in 1 2 3 
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ขั้นตอนการปรับแตงระบบ ประกอบดวยการรักษาความปลอดภัยของระบบไฟล การ

ปรับแตงระบบ การรักษาความปลอดภัยบัญชีผูใชงานระดับราก การพิสูจนตัวตนของผูใชงาน
ระบบ และการรักษาความปลอดภัยจากการเขาถึงระยะไกล ขัน้ตอนนี้ เปนขัน้ตอนที่ปรับแตง
ระบบใหมีระดบัความปลอดภัยตามความตองการของระบบ และในการตรวจสอบการอนุญาต
สิทธิตาง ๆ และการปรับแตงระบบ เปนการดําเนินการทีส่ามารถแกไขความผิดพลาดที่เกิดจากการ
ปรับแตงได 

ขั้นตอนการบํารุงรักษาระบบ ประกอบดวยการติดตั้งระบบเฝาสังเกต ทําการสํารองระบบ 
และขั้นตอนอืน่ ๆ เปนขัน้ตอนที่ติดตามเฝาระวังสิ่งผิดปกติที่อาจเกิดขึ้นกับระบบได นอกจากนี้ 
การทาํเอกสารประกอบระบบ เปนการบันทกึสิ่งที่มีในระบบ เพ่ือเปนรายการอางอิง ทําใหการ
แกปญหา เมื่อมีส่ิงผิดปกติสามารถทําไดอยางมีประสิทธภิาพ 

3.5 วิเคราะหความสามารถในการปองกันจุดออนของโครงสรางแอลเอสเอ็ม 
การวิเคราะหความสามารถในการปองกนัจุดออนของโครงสรางแอลเอสเอม็นี้ จะทําการ

วิเคราะหจากโครงสรางหลักและการทาํงานของโครงรางแอลเอสเอ็ม และมอดูลดานความ
ปลอดภัยตัวอยางที่มกีารอิมพลีเมนตดวยโครงรางแอลเอสเอ็ม ซึ่งในงานวิจัยนี้ ไดทาํการยกมา 3 
ตัวอยางคือเอสอีลินุกซ แอลไอดีเอส และดีทีอี 

ในการทําการวิเคราะหการทํางานของมอดูลดานความปลอดภัยนั้น จะทําการวิเคราะหใน 
2 สวนคือ หลกัการการทาํงานและนโยบายตัวอยางที่มกีารกําหนดไว 

โครงสรางของแอลเอสเอ็ม เปนโครงรางอเนกประสงค สําหรับลินุกซเคอรเนลในการอิมพลี
เมนตระบบการควบคุมการเขาถึง มีการกําหนดจุดเชื่อมตอมาตรฐานสาํหรับการบังคับใชมอดูล
นโยบายทางความปลอดภัย เพ่ือใหสวนดูแลความปลอดภัยทําหนาที่เปนมอดูลความปลอดภัยซึ่ง
สามารถสับเปลี่ยนและเลือกใชได แอลเอสเอ็มไดกําหนดแนวทางเนนในการเปนสื่อกลางในการ
เขาถึงอ็อบเจคภายในเคอรเนล เชน ทาสก (tasks) ไอโนด(inodes)  ไฟล ฯลฯ ซึ่งทําหนาที่โดย
ฟงกชันเชื่อมตอ (Hook Function)ไปยังมอดูลความปลอดภัยที่ใชงานอยู เพ่ือทําการตรวจสอบ
สิทธิในการเขาถึงขอมูลนัน้ จากรูปที่ 2.2 ในบทที่ 2 จะเห็นวาแอลเอสเอ็มเลือกใชฟงกชันเชื่อมตอ
ที่ทาํหนาที่ตรวจสอบ อยูในตําแหนงที่ใกลกับการเขาถึงขอมูลนั้น ๆ ทีสุ่ด แทนการใช system call 
interposition เพ่ือลดความเสี่ยงที่จะเกิดความผิดพลาดจากชวงเวลา ระหวางการตรวจสอบกับ
การใชงานจริง  

สวนของการกาํหนดฟงกชันการเชื่อมของแอลเอสเอ็มนั้น ไดมีการกาํหนดในสวนการโหลด
ใชงานมอดูลดานความปลอดภัย การจัดการเกี่ยวกับเขตขอมูลความปลอดภัย ที่ใชเปนสิ่งระบุ
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นโยบายที่จะใชควบคุมการเขาถึงอ็อบเจคใด ๆ ในระบบ และฟงกชันในการจัดการเกี่ยวกับการ
เขาถึง  

3.5.1 เอสอีลินุกซ 
เอสอีลินุกซ (SE Linux – Secured Enhanced Linux) เปนตัวปรับแตงเคอรเนล เกี่ยวกับ

การควบคุมการเขาถึงแบบเอ็มเอซี ที่มีการอิมพลีเมนตเปนมอดูลดานความปลอดภัย ตามแบบ
โครงรางแอลเอสเอ็ม นโยบายในการควบคุมการเขาถงึที่ใชในเอสอีลินุกซนั้น ไดทําการปรับปรุง
เพ่ือสนับสนุนการทาํงานรวมกันระหวางนโยบายแบบการกําหนดชนดิ(Type Enforcement) และ
นโยบายแบบกําหนดหนาที ่(RBAC) โดยการกําหนดนโยบายเพื่อใชในเอสอีลินุกซ มีจุดประสงค 8 
ประการดังตอไปนี ้

เพ่ือควบคุมการเขาถึงขอมลูโดยตรง โดยทําการกาํหนดประเภทแยกจากกนั ใหกับ
ทรัพยากรทกุอยางที่อยูในระบบ เชนไฟลขอมูล หนวยความจาํของเคอรเนล และขอมูลใน 
/proc/kcore และทาํการกําหนดโดเมนที่ตางกัน ของการประมวลผลที่เขาถึงขอมูลประเภท
ดังกลาว 

เพ่ือปกปองบูรภาพใหกับเคอรเนล โดยการกําหนดประเภทใหกับไฟล ที่ใชในการเริ่มใช
งานระบบ และ มอดูลตาง ๆ เชน ยูทิลิตี้ อ็อบเจคไฟล และขอมูลการปรับแตงระบบ และมีการ
กําหนดโดเมนสําหรับการประมวลผล ที่มกีารเขาถึงในการเขียนทับไฟลประเภทนี้ กําหนดโดเมน
เฉพาะสําหรับการเขาถึงมอดูลยูทิลิตี้ และจาํกัดความสามารถ ในการใชงานสําหรับโดเมนนี้ 
อนุญาตสิทธิเพียงบางโดเมน ที่สามารถผนัตัวเองมาอยูในโดเมนยูทิลติี้ 

เพ่ือปกปองบูรณภาพใหกับโปรแกรมระบบ ขอมูลการปรับแตงระบบ และแฟมลงบันทกึ
เขาออกระบบ โดยการกาํหนดประเภทใหกับคลังโปรแกรม และขอมูลฐานสองของระบบเพื่อ
ควบคุมการเขาถึงขอมูลนัน้ ๆ และอนุญาตเพียงผูดูแลระบบ ที่สามารถเปลี่ยนแปลงโปรแกรม
ระบบ มีการกาํหนดประเภทใหกับ ขอมูลการปรับแตงระบบ และแฟมลงบันทึกเขาออกระบบ และ
กําหนดโดเมนใหกับการประมวลผลที่ใชในการเขียนไฟลเหลานี ้

จํากัดความเสียหายที่เปนไปไดจากการโจมตีจุดบกพรอง ในการประมวลผลที่มีเอกสิทธ ิ
โดยการกาํหนดการประมวลผลที่มีเอกสิทธิ และโปรแกรมอยูในโดเมนทีแ่ยกจากกัน โดยที่แตละ
โดเมนมีการกาํหนดการอนญุาตที่นอยทีสุ่ด และกาํหนดประเภทที่ตางกันใหกบัอ็อบเจคที่มีการ
เขาถึงจากโดเมนประเภทนี ้

ปองกันการเอ็กซิคิวทรหัสคําสั่ง ที่อาจมีผลเสียตอระบบ โดยการประมวลผลทีม่ีเอกสิทธ ิ
โดยมีการกําหนดประเภทของโปรแกรม ที่สามารถเอ็กซิคิวทใหกบัโปรแกรมที่เขาถึง โดยการ
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ประมวลผลทีม่ีเอกสิทธิ และอนุญาตการผันตัวไปยังโดเมนที่มีสิทธิได ผานการเอ็กซิคิวทประเภทที่
ระบุเทานัน้ 

ปองกันการเขาถึงบทบาทของผูดูแลระบบ และโดเมนที่เกี่ยวของจากยูสเซอรที่ไมผานการ
ตรวจสอบสิทธิ โดยกําหนดใหมีการผันสทิธแิละบทบาทเปนผูดูแลระบบและโดเมนจากการล็อกอนิ
เทานั้นปองกันการผันสทิธแิละบทบาทเปนผูดูแลระบบและโดเมนจากการล็อกอนิระยะไกล 
.rhosts โดยเปลี่ยนเปนการใชคําสั่ง Newrole ที่ตองมีการตรวจสอบสิทธิซ้ํา  

ปองกันการรบกวนการทํางาน ของการประมวลผลของระบบหรือของผูดูแลระบบ โดย
จํากัดการเขาถึง ขอมูล procfs ของการประมวลผลในโดเมนอื่น ๆ ไวเฉพาะการทํางานของการ
ประมวลผลของระบบ หรือของผูดูแลระบบ และควบคุมการใช ptrace ของการประมวลผลอืน่ ๆ มี
การกําหนดประเภทแยกจากกัน สําหรับhome directory ของยูสเซอรกับผูดูแลระบบ 

ปองกันยูสเซอรและผูดูแลระบบ จากการถูกโจมตีจุดบกพรองในโปรแกรมเบราเซอร โดย
การเอ็กซิคิวทรหัส ที่อาจทาํใหเกิดความเสียหาย โดยการกําหนดโดเมนและการอนุญาต ที่ตาง
ออกไปสําหรับเบราเซอร ในการอานไฟล 

 
รูปที่ 3.4 แสดงตัวอยางความสัมพันธระหวางโดเมน ทีม่ีการกาํหนดไวในนโยบายตวัอยาง

ของเอสอีลินุกซ ซึ่งเมื่อเร่ิมตนระบบ เคอรเนลของระบบที่อยูในโดเมน kernel_t จะทําการผันตวัเขา
สูโดเมน init_t เพ่ือทําการการประมวลผลการเริ่มตนระบบ และเซทคาในสวนตาง ๆ สวนโดเมน 
inetd_t เปนการเซทระบบการติดตอสูเน็ตเวิรก สวนโดเมน remote_login_t เปนโดเมนที่จัดการ
การล็อกอินระยะไกล โดยทีจ่ํากดัสิทธิในการล็อกอินไดเพียงการเปนผูใชงานระบบธรรมดาเทานัน้
ไมสามารถล็อกอินในระดับผูควบคุมระบบได โดยที่โดเมน local_login_t ที่ควบคุมการล็อกอิน
ระยะใกล จะสามารถทําการล็อกอินไดทั้งการเปนผูใชงานระบบธรรมดา และระดับผูควบคุมระบบ 
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kernel_t

init_t

initrc_t

gett_t

sysadm_t

local_login_t

user_t

inetd_t

tcpd_t

rlogind_t

remote_login_t

 
รูปที่ 3.4 ตัวอยางความสมัพันธระหวางโดเมนของเอสอีลินุกซ 

 
จากจุดประสงคของการปรับแตงนโยบายตวัอยางทีม่ีใชในเอสอีลินุกซ พบวามีการมุง

ควบคุมการเขาถึงขอมูลตาง ๆ ในระบบใหมีความละเอียดและมปีระสิทธิภาพมากขึ้น โดยใชหลกั
ของการอนุญาตสิทธิใหการประมวลผลและโปรแกรมตาง ๆ เทาที่จาํเปนในการใชงานจริง ทําให
สามารถปองกนัขอบกพรอง จากระบบลนิุกซทั่ว ๆ ไปได ในสวนของการกําหนดการควบคุมการ
เขาถึง ซึ่งในตัวอยางของนโยบายควบคุมการเขาถึง ไมไดทาํการปกปองจุดบกพรองประเภทอื่น ๆ 
แตจากการกาํหนดสทิธิการเอ็กซิคิวทและโดเมนที่จํากัด ทําใหสามารถปองกันความสูญเสียใน
สวนของการลวงละเมิดระบบได 

3.5.2 แอลไอดีเอส 
แอลไอดีเอส (LIDS – Linux Intrusion Detection System) เปนระบบตรวจจับผูบุกรุกบน

ระบบลินุกซ ที่ไดรับการพัฒนาใหมีความสามารถในการปองกันการบกุรุก โดยการเพิ่ม
องคประกอบในสวนของการควบคุมการเขาถึง โดยมีพ้ืนฐานจากการกําหนดการเพิ่มเติมสิทธิ
ระดับรากแบบพีโอเอสไอเอกซ (POSIX Capability)  
 สวนของการควบคุมการเขาถึงของแอลไอดีเอส ประกอบดวย 2 สวนคือ สวนที่มกีาร
กําหนดโดยการกําหนดกฎของการเขาถึงและสวนของการกําหนดการเพิ่มเติมสิทธิระดับรากแบบพี
โอเอสไอเอกซ โดยในการกาํหนดการเขาถงึโดยกําหนดกฎนั้น ไดมีการกําหนดไว 4  ลักษณะคือ 
1.ปฏิเสธ (deny) 2.อานอยางเดียว (read) 3. เพ่ิมเติม (append) และ 4.เขียน (write) 
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 สวนของการกาํหนดการเพิ่มเติมสิทธิระดับรากแบบพีโอเอสไอเอกซ แอลไอดีเอส ไดมีการ

ออกแบบสวนตอประสานทีท่ําใหการจัดการปรับแตงสวนของการเพิ่มเติมสิทธิระดับรากแบบพีโอ
เอสไอเอกซไดสะดวกขึ้น และมีการเพิ่มเติมการกําหนดการเพิ่มเติมสิทธิระดับรากอีก 3 รูปแบบ
ตามตารางที่ 3.2 

ตารางที ่3.2 แสดงการกําหนดการเพิ่มเติมสิทธิพื้นฐานทีใ่ชในลนิุกซ 

Linux Capability Descriptions 
CAP_CHOWN  Override restrictions on changing file ownership and group ownership 
CAP_DAC_OVERRIDE  Override all DAC access on files 

CAP_DAC_READ_SEARCH 
 Overrides all DAC restrictions regarding read and search on files and 
directories 

CAP_FOWNER 
 Overrides all restrictions about allowed operations on files, where file 
owner ID must be equal to the user ID 

CAP_FSETID 
 Overrides the following restrictions that the effective user ID shall match 
the file owner ID when setting the S_ISUID and S_ISGID bits on that file 
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ตารางที ่3.2 แสดงการกําหนดการเพิ่มเติมสิทธิพื้นฐานทีใ่ชในลนิุกซ (ตอ) 

Linux Capability Descriptions 

CAP_KILL 

 Overrides the restriction that the real or effective user ID of a process 
sending a signal must match the real or effective user ID of the process 
receiving the signal. 

CAP_SETGID Allows setgid(2) manipulation 
CAP_SETUID Allows set*uid(2) manipulation (including fsuid). 

CAP_SETPCAP 
 Transfer any capability in your permitted set to any pid, remove any 
capability in your permitted set from any pid 

CAP_LINUX_IMMUTABLE  Allow modification of S_IMMUTABLE and S_APPEND file attributes 
CAP_NET_BIND_SERVICE Allows binding to TCP/UDP sockets below 1024 
CAP_NET_BROADCAST Allow broadcasting, listen to multicast 

CAP_NET_ADMIN 
Administration of the network interfaces, firewall, routing tables, 
masquerading, etc 

CAP_NET_RAW Allow use of RAW sockets 
CAP_IPC_LOCK Allow locking of shared memory segments 
CAP_IPC_OWNER Override IPC ownership checks 
CAP_SYS_MODULE Insert and remove kernel modules - modify kernel without limit 
CAP_SYS_RAWIO Allow ioperm/iopl access 
CAP_SYS_CHROOT Allow use of chroot() 
CAP_SYS_PTRACE Allow ptrace() of any process 
CAP_SYS_PACCT Allow configuration of process accounting 

CAP_SYS_ADMIN 
 Many admin task, disk quota, setting domainname, setting hostname, 
mount, etc 

CAP_SYS_BOOT Allow use of reboot() 
CAP_SYS_NICE Allow raising priority and setting priority on other (different UID) processes
CAP_SYS_RESOURCE Override resource limits, set resource limits 
CAP_SYS_TIME Allow manipulation of system clock 
CAP_SYS_TTY_CONFIG Allow configuration of tty devices 
CAP_MKNOD Allow the privileged aspects of mknod() 
CAP_LEASE Allow taking of leases on files 
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ตารางที ่3.3 แสดงการกําหนดการเพิ่มเติมสิทธิที่มกีารเพิม่เติมโดยแอลไอดเีอส 

Linux Capability Descriptions 
CAP_HIDDEN Restricts viewable processes by a user 
CAP_KILL_PROTECTED Allow to kill protected processes 
CAP_PROTECTED Protect process against signals  

 
จากตารางที่ 3.2 - 3.3 เปนการแสดงความสามารถของการทํางานระดับรากทีม่ีการแยก

กําหนดใหกับการประมวลผลตาง ๆ ในแอลไอดีเอส ซึ่งแตละการประมวลผลจะไดรับสิทธกิาร
ดําเนินการเพียงเฉพาะอยาง เทาที่จาํเปนตองใชงานจริงเทานั้น เพ่ือปองกันการการโจมตีโดย
อาศัยสิทธขิองการประมวลผล 

 จากการวิเคราะหตัวอยางการปรับแตงนโยบายความปลอดภัยของแอลไอดีเอส พบวามี
การกําหนดการควบคุมการเขาถึงใหกับไฟลขอมูล ที่อยูในระบบในสวนที่เปนไบนารไีฟล ไลบราลี
ไฟล ไฟลขอมลูการปรับแตงระบบ ไฟลในระบบการตรวจสอบสิทธิผูใชงาน สวนการเริ่มระบบ และ
แฟมลงบันทกึเขาออก และจํากัดสทิธิการทํางานของการประมวลผลที่มีเอกสิทธิในการติดตอกบั
อุปกรณไอโอ การเชื่อมตอพอรตและอํานาจในการปรับเปล่ียนระบบบางประการ เพ่ือจํากัด
ความสามารถของผูใชงานระดับราก 

3.5.3 ดีทีอี 
ดีทีอี (DTE – Domain and Type Enforcement) เปนรูปแบบของการควบคุมการเขาถึงที่

มีการจํากัดการเขาถึงทรัพยากรระบบ ของการประมวลผลแตละตัว ตามความตองการของการ
ประมวลผลนัน้ ๆ ทาํใหมกีารจัดแบงกลุมใหกับการประมวลผลและทรัพยากรในระบบ และกาํหนด
นโยบายของการควบคุมการเขาถึง แตกตางกันออกไป ตามประเภท ของการประมวลผลและ
ทรัพยากร การกําหนดนโยบายเพื่อควบคุมการเขาถึงทรัพยากรระบบในดีทีอี มีการกําหนดดังนีค้ือ 

1. โดเมน (domain) เปนการกําหนดกลุมของการประมวลผล และความสามารถใน
การเขาถึงทรพัยากรในระบบ และกําหนดการสงสัญญาณระหวางการประมวลผลในตางโดเมน 

2. ประเภท (type) เปนการกําหนดคลาสใหกับขอมูลและทรัพยากรตาง ๆ ที่มีใน
ระบบ 
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รูปที่ 3.5 แสดงความสัมพันธระหวางโดเมนในนโยบายตัวอยางของดทีีอี ซึ่งมีการกาํหนด

ไวเฉพาะการเริ่มตนระบบ และการล็อกอนิเทานั้น ซึ่งจะคลายกับการกําหนดไวในเอสอีลินุกซ โดย
ในดีทีอี ไดกาํหนดโดเมนของผูใชงานระบบธรรมดา แยกออกจากผูใชงานระดับราก ซึ่งมีการ
กําหนดระดับของการเขาถึงไฟลขอมูลในระบบที่ตางกนั 
 

password_d

login_d

user_droot_d

getty_d xdm_d

boot_d

su_d

reboot_d

 
รูปที่ 3.5 แสดงความสัมพันธระหวางโดเมนของดทีีอี 

 
 จากตัวอยางนโยบายของดีทอีี จะเห็นวา โครงสรางของนโยบายมกีารกําหนดโดเมนและ

ประเภทใหกับการเริ่มตนระบบและการควบคุมการเขาสูระบบของผูใชงาน โดยแยกสวนระหวาง
ผูใชงานทัว่ไปกับผูใชงานระดับราก และมีการกาํหนดสิทธิในการเขาถึงไฟลขอมูลตาง ๆ ในระบบ 
ทําใหสามารถปองกันการเขาถึงไฟลขอมูลในระดับรากได  

3.6 การประเมินผลการปองกันจุดออนของแตละวธิ ี
จากการวิเคราะหการทาํงาน ของวิธีเพ่ิมความปลอดภัยใหกับระบบลนิุกซทั้ง 4 วิธี จะเห็น

วาการดําเนินการเพิ่มความแข็งแกรงใหกบัระบบ เปนลักษณะของการแกไขปญหาที่เกิดขึ้นกับ
ระบบซึ่งจะเปนการปองกนัการโจมตีจุดออนโดยการกําจัดสวนที่มีความเสี่ยงที่จะทาํใหถกูโจมตี 
อาจเรียกไดวาเปนการปองกันจุดออนในทางตรง สวนวธิีการของแอลเอสเอ็ม จะเปนลักษณะของ
การเพิ่มประสิทธิภาพในการควบคุมการเขาถึงของทรัพยากรระบบในรปูแบบตาง ๆ ซึ่งจะเปนการ
ปองกันการโจมตีจุดออน โดยการกนัการเขาถึงจุดออน หรือลดความเสียหายที่เกิดจากการโจมตี
จุดออนแลว ทําใหการทํางานในสวนของแอลเอสเอ็ม สามารถปองกนัการสทิธิเพ่ิมเติม จากการ
โจมตี หรือเปนการปองกนัการทีท่ั้งระบบจะถูกลวงละเมิด และจากการวิเคราะหนโยบายตัวอยาง
ของมอดูลดานความปลอดภัยตัวอยางในรูปแบบแอลเอสเอ็ม เห็นวาเปนนโยบายที่มุงเนนในการ
ปองกันการเขาถึงขอมูลระดับเคอรเนลของระบบ การแกไขปรับแตงระบบเปนหลัก 
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อนึ่ง การประเมินความสามารถในการปองกันจุดออนในงานวิจัยนี้ ไดทําการพิจารณาจาก

ลักษณะโครงสรางและการทํางานของการเสริมความปลอดภัยในแตละวิธีเทานั้น ไมไดรวมถึงการ
ทดสอบการทาํงานจริง ผลที่ไดจากการวจิัยนี้ จึงเปนเพียงแนวทางและแนวโนมของความสามารถ
ในการปองกนัจุดออนเทานัน้ 

จากการรวบรวมขอมูลจุดออน ปรับปรุงการจัดกลุมของจุดออนเพื่อใหเหมาะสม และทํา
การวิเคราะหการทาํงานของขั้นตอนในการเสริมความปลอดภัยใหกับระบบทั้ง การเสริมความ
แข็งแกรง และการดําเนินการตามโครงรางแอลเอสเอ็ม และมอดูลตัวอยางดานความปลอดภัยของ
แอลเอสเอ็มแลว ในบทตอไป จะเปนการประเมินผลการทํางานของลักษณะดังกลาว ในการลด
จํานวนจุดออนที่เกิดขึน้ในระบบลินุกซ 

 



บทที่  4 
ผลการวิจัย 

 
จากการศึกษา วิเคราะหการทํางานและประเมินความสามารถในการปองกันจุดออนของ

การดําเนินการเสริมความปลอดภัยของทัง้การเสริมความปลอดภัย (OS Hardening) และโครงราง
แอลเอสเอ็ม (LSM Framework) ทาํใหไดผลการวิจยัดังนี ้

4.1 รูปแบบการจัดกลุมของจุดออน 
ในงานวิจัยนี้ไดมีการปรับแตงรูปแบบของการจัดแบบกลุมของจุดออนเพื่อใหเหมาะสมกับ

การวิเคราะหความสามารถของตัวปรับแตงระบบ โดยจากการปรับแตงที่เกิดขึ้น ทําใหไดรูปแบบ
ของการจัดแบงกลุมเพื่อประกอบในการวิเคราะหการปองกันจุดออนซึง่รูปแบบของการจัดแบงได 3 
ลักษณะ ประกอบดวย 

การจัดกลุมโดยแบงตามประเภทของจุดออน 
การจัดกลุมตามตําแหนงที่เกิดจุดออน 
การจัดกลุมตามลักษณะความเสียหายจากการโจมตีจุดออน 
ซึ่งรายละเอียดของการจัดแบงในแตละวธิ ีแสดงไวตามตารางที่ 4.1-4.3 
 
ตารางที ่4.1 แสดงการจัดกลุมตามประเภทของจุดออนที่ใชในงานวิจยั 

Input Validation Error 
Boundary Condition Error 
Access Validation Error 
Serialization 
Configuration Error 
Environmental Error 
Design Error 
Exceptional Handling Error 

Genesis 

Others 
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ตารางที ่4.2 แสดงการจัดกลุมตามตําแหนงที่เกิดจดุออนที่ใชในงานวิจัย 

System Initialization 
Memory Management 
Process Management 
Device Management 
File Management 
Authentication 
Support 

Location 

Application 

 

ตารางที ่4.3 แสดงการจัดกลุมตามลกัษณะความเสยีหายของการโจมตีที่ใชในงานวิจัย 

Confidentiality 
Integrity 
Availability 
System compromised 
     Run Arbitrary Code 
     Elevated Privilege 
     Account Break-in 

Security Violation 

     Root Break-in 

4.2 คาดัชนีความเปราะบางตั้งตนของลินุกซ 
จากการจัดกลุมและใหคะแนนจุดออนที่เกิดขึ้นกับระบบปฏิบัติการลินุกซที่ไดจากรายการ

ซีวีอีทั้งสิ้น 388 รายการ โดยกลุมของจุดออนทีน่ํามาใชในงานวิจยัทกุตัว จะตองมีขอมูล
รายละเอียดของจุดออนที่ครบถวน ตามรูปที่ 3.3 และจากรายการของจุดออนทีใ่ช ขอมูลของ
จุดออนในสวนของประเภท และตําแหนงที่เกิดจุดออน ไมมีเหตุการณที่เกดิรวมกัน (Mutually 
exclusive) และจุดออนสามารถกอใหเกิดความเสียหายไดมากกวา 1 ลักษณะ โดยคะแนนของ
จุดออนในแตละความเสียหาย จะมีระดับความรุนแรงเดียวกัน เมื่อทําการใหคะแนนตามความ
รุนแรงและผลการโจมตี ทําใหสามารถกําหนดดัชนีความตั้งตนของลินุกซทั้งหมดเปน 1216 
คะแนน สามารถแสดงรายละเอียดดังตารางที่ 4.4 - 4.5 
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ตารางที ่4.4 คาดัชนีความเปราะบางตั้งตนโดยแบงตามประเภทของจุดออน 

Loss Type 
No. Genesis Confidentiality Integrity Availability System 

Compromise 
Total 

1 Input Validation Error 9 12 56 380 457 
2 Boundary Condition Error 2 0 12 12 26 
3 Access Validation Error 18 37 11 98 164 
4 Serialization 0 33 6 39 78 
5 Configuration Error 30 19 5 65 119 
6 Environmental Error 4 7 7 20 38 
7 Design Error 28 39 67 169 303 
8 Exceptional Handling Error 2 0 16 7 25 
9 Others 0 0 0 6 6 
 Total 93 147 180 796  1216 
 

ตารางที่ 4.4 เปนคะแนนความเปราะบางตั้งตนของระบบลินุกซ โดยแจกแจงตามประเภท
ของจุดออน ผลคะแนนที่ได ทั้งหมด 1216 คะแนน แยกตามประเภท ของความเสียหายที่เกิดจาก
การโจมตีจุดออน ความเสียหายประเภทสูญเสียความลับ 93 คะแนน  ความเสียหายประเภท
สูญเสียบูรณภาพของระบบ 147 คะแนน  ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน 180 
คะแนน และความเสียหายประเภทระบบถูกลวงละเมิด 796 คะแนน ซึ่งคะแนนเหลานี้สามารถ
อธิบายในรูปแบบกราฟได ดังรูปที่ 4.1 
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ตารางที ่4.5 คาดัชนีความเปราะบางตั้งตนโดยแบงตามตําแหนงที่เกิดจุดออน 

Loss Type 
No. Location 

Confidentiality Integrity Availability 
System 
Compromise 

Total 

1 System Initialization 4 4 15 26 49 
2 Memory Management 0 7 10 47 64 
3 Process Management 9 13 41 108 171 
4 Device Management 12 9 21 38 80 
5 File Management 21 55 24 89 189 
6 Authentication 7 12 5 103 127 
7 Support 25 26 25 189 265 
8 Application 15 21 39 196 271 
 Total 93 147 180 796 1216 
 

ตารางที่ 4.5 เปนการแจกแจงคะแนนความเปราะบางตั้งตนของลินุกซตามตําแหนงของ
การเกิดจุดออน โดยแจกแจงตามประเภทของคามเสียหายที่เกิดขึน้จากการโจมตจีุดออน ซึ่ง
คะแนนเหลานีส้ามารถอธิบายในรูปแบบกราฟได ดังรูปที่ 4.2 

Input Validation Error
39%

Boundary Condition 
Error
2%

Access Validation Error
13%

Serialization
6%

Configuration Error
10%

Environmental Error
3%

Design Error
25%

Exceptional Handling 
Error
2%

Others
0%

 
รูปที่ 4.1 แผนภาพสัดสวนเชิงปริมาณของจุดออนที่พบในแตละประเภท 
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รูปที่ 4.1 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบในระบบลินุกซซึ่งแบงตามประเภทของ

จุดออน จะพบวา จุดออนที่มีจํานวนมากที่สุดที่พบในระบบคือ ความผิดพลาดของการตรวจสอบ
ขอมูลนําเขา (Input Validation Error) ซึ่งคิดเปน 39% ของปริมาณจดุออนที่ตรวจพบในระบบลิ
นุกซ รองลงมาเปนจุดออนที่เกิดจากความผิดพลาดของการออกแบบระบบ (Design Error) คิด
เปน 25% ของปริมาณจุดออนที่ตรวจพบในระบบลินกุซ อันดับสามเปนจุดออนที่เกิดจากความ
ผิดพลาดของการตรวจสอบการเขาถึงขอมูล (Access Validation Error) ซึ่งคิดเปน 13% ของ
ปริมาณจุดออนที่ตรวจพบในระบบลินกุซ ตามดวยจุดออนที่เกิดจากความผดิพลาดของการ
ปรับแตงระบบ (Configuration Error) ความเหลื่อมลํ้าของการตรวจสอบสิทธ ิ (Serialization) 
ความผิดพลาดจากสภาพแวดลอม (Environmental Error) ความผิดพลาดจากขอบเขตขอมูล 
(Boundary Condition Error) ความผิดพลาดจากการจัดการขอยกเวน (Exceptional Handling 
Error)และความผิดพลาดอื่นๆ (Other) ตามลําดับ 

 

Device Management
7%

File Management
16%

Authentication
10%

Support
22%

Memory Management
5%

Process Management
14%

Application
22%

System Initialization
4%

 
รูปที่ 4.2 แผนภาพสัดสวนเชิงปริมาณของจุดออนที่พบแบงตามตําแหนงของจุดออน 
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รูปที่ 4.2 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบโดยแบงตามตําแหนงที่เกิดจุดออน จะ

เห็นวา ตําแหนงของระบบที่มีจุดออนมากที่สุด คือ โปรแกรมสนับสนนุการทาํงานของระบบ 
(Support) และโปรแกรมประยุกต (Application) ซึ่งมีปริมาณของจดุออนตําแหนงละ 22% ของ
ปริมาณจุดออนทั้งหมดที่พบในระบบ รวมกันเปน 44% ของจุดองจุดออนทั้งหมด อันดับสามเปน
สวนการจัดการแฟมขอมูล (File Management) ซึ่งมีจดุออนคิดเปน 16% ของปริมาณจดุออนที่
พบในระบบลินุกซ จากนัน้เปนสวนจัดการการประมวลผล (Process Management) สวนการ
พิสูจนตัวจริง (Authentication) สวนการจดัการอุปกรณ (Device Management) สวนการจัดการ
หนวยความจาํ (Memory Management) และสวนการเริ่มตนระบบ (System Initialization)
ตามลําดับ 

4.3 คาดัชนีความเปราะบางของลินุกซเมื่อใชการเสริมความแข็งแกรง 
จากการวิเคราะหการดําเนินการ ของการเสริมความแข็งแกรงพบวา การเสริมความ

แข็งแกรงนัน้ สามารถชวยลดจุดออน ตามที่มีการระบุคําแนะนําไวในรายการซวีีอี เปนจํานวน
ทั้งสิ้น 300 ตัว คิดเปน 966 คะแนน ซึ่งจุดออนดังกลาว มีการกระจายอยูในประเภท และ ตําแหนง
ตาง ๆ ในระบบ นอกจากนี้ ขั้นตอนของการปรับแตงระบบใหมีความเหมาะสม จะสามารถลดการ
เกิดจุดออนที่อยูในประเภทความผิดพลาดจากการปรับแตงระบบ (Configuration Error) 
นอกเหนือ จาก สวนที่สามารถแกไขโดยการติดตั้งสวนตอของโประแกรม (patch) เพ่ิมเติมอีก 12 
ตัว คิดเปน 35 คะแนนได ทําใหคาดชันีความเปราะบางเมื่อดําเนินการเสริมความแข็งแกรงใน
ระบบลินุกซ มีคาเหลือ 215 คะแนน ซึ่งสามารถแสดงรายละเอียดโดยแบงตามประเภทของ
จุดออน ไดดังตารางที่ 4.6 และรายละเอียดตามตําแหนงที่เกิดจุดออน ไดดังตารางที่ 4.7 
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ตารางที ่4.6 ดัชนีความเปราะบางเมื่อเสริมความแขง็แกรง ตามประเภทของจุดออน 

Loss Type 
No. Genesis Confidentiality Integrity Availability System 

Compromise 
Total 

1 Input Validation Error 0 2 17 52 71 
2 Boundary Condition Error 0 0 2 5 7 
3 Access Validation Error 4 16 0 18 38 
4 Serialization 0 3 0 5 8 
5 Configuration Error 0 0 0 0 0 
6 Environmental Error 0 0 2 0 2 
7 Design Error 1 12 31 36 80 
8 Exceptional Handling Error 0 0 6 3 9 
9 Others 0 0 0 0 0 
 Total 5 33 58 119 215 

 

ตารางที ่4.7 ดัชนีความเปราะบางเมื่อเสริมความแขง็แกรง ตามตําแหนงที่เกดิจุดออน 

Loss Type 
No. Location 

Confidentiality Integrity Availability 
System 
Compromise 

Total 

1 System Initialization 0 0 5 0 5 
2 Memory Management 0 2 2 2 6 
3 Process Management 0 2 11 12 25 
4 Device Management 1 2 13 8 24 
5 File Management 4 11 4 23 42 
6 Authentication 0 5 2 11 18 
7 Support 0 7 6 34 47 
8 Application 0 4 15 29 48 
 Total 5 33 58 119 215 
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ตารางที่ 4.6-4.7 เปนการแจกแจงคาดัชนีความเปราะบางของการเสริมความแข็งแกรง

ของลินุกซทีไ่ดจากการวิเคราะหในบทที่ 3 โดยตารางที่ 4.6 แจกแจกรายละเอียดตามประเภทของ
จุดออน และ ตารางที่ 4.7 แจกแจงตามตาํแหนงที่เกิดจุดออน ผลคะแนนทีไ่ด ทั้งหมด 215 คะแนน 
แยกตามประเภท ของความเสียหายที่เกิดจากการโจมตีจุดออน ความเสียหายประเภทสูญเสีย
ความลับ 5คะแนน ความเสียหายประเภทสูญเสียบูรณภาพของระบบ 33 คะแนน  ความเสียหาย
ประเภทสูญเสียสภาพพรอมใชงาน 58 คะแนน และความเสียหายประเภทลวงละเมิดระบบ 119 
คะแนน 

4.4 คาดัชนีความเปราะบางของลินุกซเมื่อดําเนินการตามโครงรางแอลเอสเอ็ม 
จากการวิเคราะหการดําเนินการของโครงรางงแอลเอสเอ็ม พบวา โครงรางแอลเอสเอ็มที่

สมบูรณ ตองติดตั้งโดยมีมอดูลดานความปลอดภัย ทํางานประกอบกัน ซึ่งในงานวิจัยนี้ ไดทาํการ
วิเคราะหถึงการทํางานของมอดูลดานความปลอดภัยตัวอยางที่ดาํเนินการตามโครงรางแอลเอส
เอ็ม ซึ่งในการวิเคราะหการทํางานพบวา การปองกันจุดออนเมื่อดําเนินการตามโครงรางแอลเอส
เอ็มและมอดูลตัวอยางดังกลาว สามารถแบงได 2 สวน คือ  

โครงสรางของแอลเอสเอ็ม 
โครงสรางและ ฟงกชันการทาํงานของมอดูลดานความปลอดภัย 

4.4.1 โครงสรางของแอลเอสเอ็ม 
จากการวิเคราะหโครงสรางของโครงรางแอลเอสเอ็มในบทที่ 3 พบวา จากโครงสรางของ 

แอลเอสเอ็ม สามารถปองกันการเกิดจุดออนในสวนที่เกิดจากความเหลื่อมลํ้าของการตรวจสอบ
สิทธิ ซึ่งมีทั้งหมด 25 ตัว คิดเปน 81 คะแนน  

4.4.2 โครงสรางและ ฟงกชันการทํางานของมอดูลดานความปลอดภยั 
จากการวิเคราะหโครงสราง และฟงกชันการทํางานของมอดูลดานความปลอดภัยตัวอยาง 

ในบทที่ 3 พบวา ทั้ง 3 มอดูลซึ่งไดแก เอสอีลินุกซ แอลไอดีเอส และดีทีอี เปนมอดูลที่มีฟงกชันใน
การตรวจสอบสิทธิ และควบคุมการเขาถึงในระบบ ทาํใหสามารถปองกนัจุดออน ในประเภทความ
ผิดพลาดของระบบความคมุการเขาถึงได เปนจํานวน 49 ตัว คิดเปน 164 คะแนน และ เนื่องจากมี
การแยกสทิธิสาํหรับแตละการประมวลผลในระบบ ดังนั้นจึงสามารถปองกัน การลวงละเมิดระบบ
จากการโจมตจีุดออนได  
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นอกจากนัน้ เมื่อทําการวิเคราะหจาก รูปแบบการปรับแตง และ นโยบายตัวอยาง ที่

กําหนดมาพรอมกับมอดูลพบวา ทั้ง 3 มอดูล สามารถปองกันจุดออนในลักษณะตาง ๆ เพ่ิมเติมอีก 
ซึ่งสามารถแสดงไดดังตอไปนี ้

4.4.2.1 เอสอีลินุกซ 
จากการวิเคราะหการทาํงานของมอดูลเอสอีลินุกซ พบวาสวนนโยบายตัวอยางที่มีการ

กําหนดไว เปนการกาํหนดสิทธขิองอ็อบเจคที่มีในระบบ เพ่ือใชในการควบคุมการเขาถึง ซึ่งจะทํา
ใหสามารถปองกันจุดออนทีท่ําใหเกิดความเสียหายในการลวงละเมิดระบบ ที่เกิดในตําแหนงตางๆ 
ทุกสวน ยกเวนสวนของโปรแกรมประยุกตที่ไมไดมกีารกาํหนดนโยบายไว 

 ทําใหเมื่อใชเอสอีลินุกซเปนมอดูลดานความปลอดภัย จะทําใหสามารถปองกัน จุดออนที่
เกิดจากความผิดพลาดของการการควบคมุการเขาถึง และการเหลื่อมลํ้าในการตรวจสอบสิทธิ ใน
สวนตาง ๆ ของระบบ ยกเวนสวนโปรแกรมประยุกต และสามารถปองกันการลวงละเมิดระบบจาก
การโจมตีจุดออนใด ๆ โดยทําใหคาดัชนีความเปราะบางของลินุกซลดลงเหลือ 285 ซึ่งสามารถ
แสดงรายละเอียดไดดังตารางที่ 4.8-4.9 

 
ตารางที ่4.8 ดัชนีความเปราะบางเมื่อติดต้ังเอสอีลนิุกซ ตามประเภทของจุดออน 

Loss Type 
No. Genesis Confidentiality Integrity Availability System 

Compromise 
Total 

1 Input Validation Error 9 12 56 0 77 
2 Boundary Condition Error 2 0 12 0 14 
3 Access Validation Error 5 9 3 0 17 
4 Serialization 0 3 0 0 3 
5 Configuration Error 4 0 0 0 4 
6 Environmental Error 4 7 7 0 18 
7 Design Error 28 39 67 0 134 
8 Exceptional Handling Error 2 0 16 0 18 
9 Others 0 0 0 0 0 
 Total 57 70 161 0 285 
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ตารางที ่4.9 ดัชนีความเปราะบางเมื่อติดต้ังเอสอีลนิุกซ ตามตําแหนงที่เกิดจดุออน 

Loss Type 
No. Location 

Confidentiality Integrity Availability 
System 
Compromise 

Total 

1 System Initialization 2 4 12 0 18 
2 Memory Management 0 7 10 0 17 
3 Process Management 9 8 39 0 56 
4 Device Management 7 2 21 0 30 
5 File Management 10 13 15 0 38 
6 Authentication 2 4 2 0 8 
7 Support 9 11 23 0 43 
8 Application 15 21 39 0 75 
 Total 57 70 161 0 285 

 
ตารางที่ 4.8-4.9 เปนการแจกแจงคาดัชนีความเปราะบางของการใชแอลเอสเอ็มโดยมีเอส

อีลินุกซเปนมอดูลดานความปลอดภัยที่ไดจากการวิเคราะหในบทที่ 3  โดยตารางที่ 4.8 แจกแจก
รายละเอียดตามประเภทของจุดออน และ ตารางที่ 4.9 แจกแจงตามตําแหนงที่เกิดจุดออน ผล
คะแนนที่ได ทัง้หมด 285 คะแนน แยกตามประเภท ของความเสียหายที่เกิดจากการโจมตีจุดออน 
ความเสียหายประเภทสูญเสียความลับ 57คะแนน ความเสียหายประเภทสูญเสียบูรณภาพของ
ระบบ 70 คะแนน  ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน 161 คะแนน และความ
เสียหายประเภทลวงละเมิดระบบ 0 คะแนน 

4.4.2.2 แอลไอดีเอส 
จากการวิเคราะหการทาํงานของมอดูลแอลไอดีเอส พบวาในตวัอยางของการปรับแตงการ

ควบคุมการเขาถึง ที่มีการกําหนดไวนั้น ไดควบคุมการเขาถึงการใชงานในสวนการเริ่มตนระบบ 
สวนการจัดการหนวยความจาํ สวนการจดัการการประมวลผล สวนการจัดการแฟมขอมูล และ
สวนการพิสูจนตัวจริง จึงสามารถปองกนัจุดออน ที่เกิดขึ้นในตําแหนงดังกลาว ที่มีผลในการลวง
ละเมิดระบบได  แตในสวนการจัดการอุปกรณ สวนโปรแกรม ที่สนับสนนุการทาํงานระบบ 
ปฏิบัติการ และสวนโปรแกรมประยุกต ไมไดมีการกําหนดการควบคุมการเขาถึงไว 

ทําใหเมื่อใชแอลไอดีเอสเปนมอดูลดานความปลอดภัย จะทําใหสามารถปองกัน จดุออนที่
เกิดจากความผิดพลาดจากการปรับแตงระบบ ความผดิพลาดของการการควบคุมการเขาถึง และ
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การเหลื่อมลํ้าในการตรวจสอบสิทธิ ในสวนตาง ๆ ของระบบ ยกเวนสวนการจัดการอุปกรณ สวน
โปรแกรม ทีส่นับสนนุการทํางานระบบ ปฏิบัติการ และสวนโปรแกรมประยกุต และสามารถ
ปองกันการลวงละเมิดระบบจากการโจมตจีุดออนใด ๆ โดยทําใหคาดัชนีความเปราะบางของลินุ
กซลดลงเหลือ 335 ซึ่งสามารถแสดงรายละเอียดไดดังตารางที่ 4.10-4.11 

 
ตารางที ่4.10 ดัชนีความเปราะบางเมือ่ติดต้ังแอลไอดีเอส ตามประเภทของจุดออน 

Loss Type 
No. Genesis Confidentiality Integrity Availability System 

Compromise 
Total 

1 Input Validation Error 9 12 56 0 77 
2 Boundary Condition Error 2 0 12 0 14 
3 Access Validation Error 5 9 3 0 17 
4 Serialization 0 3 0 0 3 
5 Configuration Error 30 19 5 0 54 
6 Environmental Error 4 7 7 0 18 
7 Design Error 28 39 67 0 134 
8 Exceptional Handling Error 2 0 16 0 18 
9 Others 0 0 0 0 0 
 Total 80 89 166 0 335 
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ตารางที ่4.11 ดัชนีความเปราะบางเมือ่ติดต้ังแอลไอดีเอสตามตําแหนงที่เกิดจุดออน 

Loss Type 
No. Location 

Confidentiality Integrity Availability 
System 
Compromise 

Total 

1 System Initialization 4 4 15 0 23 
2 Memory Management 0 7 10 0 17 
3 Process Management 9 8 39 0 56 
4 Device Management 9 6 21 0 36 
5 File Management 12 15 15 0 42 
6 Authentication 7 9 2 0 18 
7 Support 24 19 25 0 68 
8 Application 15 21 39 0 75 
 Total 80 89 166 0 335 
 

ตารางที่ 4.10-4.11 เปนการแจกแจง คาดัชนีความเปราะบางของการใชแอลเอสเอ็มโดยมี
แอลไอดีเอสเปนมอดูลดานความปลอดภยั ที่ไดจากการวิเคราะหในบทที่ 3  โดยตารางที่ 4.10 
แจกแจกรายละเอียดตามประเภทของจุดออน และ ตารางที่ 4.11 แจกแจงตามตําแหนงที่เกิด
จุดออน ผลคะแนนทีไ่ด ทั้งหมด 335 คะแนน แยกตามประเภท ของความเสียหายที่เกิดจากการ
โจมตีจุดออน ความเสียหายประเภทสูญเสียความลับ 80 คะแนน ความเสียหายประเภทสูญเสีย
บูรณภาพของระบบ 89 คะแนน  ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน 166 คะแนน 
และความเสียหายประเภทลวงละเมิดระบบ 0 คะแนน 
 

4.4.2.3 ดีทีอี 
จากการวิเคราะหการทาํงานของมอดูลดีทอีี พบวาในตัวอยางของการปรับแตงการควบคุม

การเขาถึง ทีม่ีการกาํหนดไวนัน้ ไดควบคุมการเขาถึงการใชงานในสวนการเริ่มตนระบบ สวนการ
จัดการหนวยความจาํ สวนการจัดการการประมวลผล สวนการจัดการแฟมขอมลู และสวนการ
พิสูจนตัวจริง จึงสามารถปองกันจุดออน ที่เกิดขึน้ในตําแหนงดังกลาว ที่มีผลในการลวงละเมิด
ระบบได  แตในสวนการจดัการอุปกรณ สวนโปรแกรม ที่สนับสนนุการทาํงานระบบ ปฏิบัติการ 
และสวนโปรแกรมประยุกต ไมไดมีการกําหนดการควบคุมการเขาถึงไว 
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ทําใหเมื่อใชดีทีอีเปนมอดูลดานความปลอดภัย จะทาํใหสามารถปองกัน จุดออนที่เกิด

จากความผิดพลาดของการการควบคุมการเขาถึง และการเหลื่อมลํ้าในการตรวจสอบสิทธิ ในสวน
ตาง ๆ ของระบบ ยกเวนสวนการจัดการอุปกรณ สวนโปรแกรม ที่สนับสนนุการทาํงานระบบ 
ปฏิบัติการ และสวนโปรแกรมประยุกต และสามารถปองกันการลวงละเมิดระบบจากการโจมตี
จุดออนใด ๆ โดยทําใหคาดัชนีความเปราะบางของลนิุกซลดลงเหลือ 341 ซึ่งสามารถแสดง
รายละเอียดไดดังตารางที่ 4.12-4.13 

ตารางที ่4.12 ดัชนีความเปราะบางเมือ่ติดต้ังดีทีอี ตามประเภทของจุดออน 

Loss Type 
No. Genesis Confidentiality Integrity Availability System 

Compromise 
Total 

1 Input Validation Error 9 12 56 0 77 
2 Boundary Condition Error 2 0 12 0 14 
3 Access Validation Error 8 9 3 0 20 
4 Serialization 0 6 0 0 6 
5 Configuration Error 30 19 5 0 54 
6 Environmental Error 4 7 7 0 18 
7 Design Error 28 39 67 0 134 
8 Exceptional Handling Error 2 0 16 0 18 
9 Others 0 0 0 0 0 
 Total 83 92 166 0 341 
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ตารางที ่4.13 ดัชนีความเปราะบางเมือ่ติดต้ังดีทีอี ตามตําแหนงที่เกิดจุดออน 

Loss Type 
No. Location 

Confidentiality Integrity Availability 
System 
Compromise 

Total 

1 System Initialization 4 4 15 0 23 
2 Memory Management 0 7 10 0 17 
3 Process Management 9 8 39 0 56 
4 Device Management 12 9 21 0 42 
5 File Management 12 15 15 0 42 
6 Authentication 7 9 2 0 18 
7 Support 24 19 25 0 68 
8 Application 15 21 39 0 75 
 Total 83 92 166 0 341 

 
ตารางที่ 4.12-4.13 เปนการแจกแจง คาดัชนีความเปราะบางของการใชแอลเอสเอ็มโดยมี

แอลไอดีเอสเปนมอดูลดานความปลอดภยั ที่ไดจากการวิเคราะหในบทที่ 3  โดยตารางที่ 4.12 
แจกแจกรายละเอียดตามประเภทของจุดออน และ ตารางที่ 4.13 แจกแจงตามตําแหนงที่เกิด
จุดออน ผลคะแนนทีไ่ด ทั้งหมด 335 คะแนน แยกตามประเภท ของความเสียหายที่เกิดจากการ
โจมตีจุดออน ความเสียหายประเภทสูญเสียความลับ 83 คะแนน ความเสียหายประเภทสูญเสีย
บูรณภาพของระบบ 92 คะแนน  ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน 166 คะแนน 
และความเสียหายประเภทลวงละเมิดระบบ 0 คะแนน 
 

4.5 การเปรียบเทียบความสามารถในการปองกันจุดออน 
จากผลการวิเคราะหความสามารถในการปองกันจุดออนของการเสริมความปลอดภัยแบบ

ตางๆ จะเห็นวา แตละวธิีสามารถทาํใหจุดออนที่เกิดขึ้นในระบบลดลงในปริมาณที่ตางกัน ดัง
สามารถแสดงในรูปที่ 4.3 
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Plain Linux Hardended Linux SELinux LIDS DTE  
รูปที่ 4.3 กราฟเปรยีบเทยีบคาดัชนีความเปราะบางของลินุกซ แยกตามความเสยีหาย 

 
จากรูปที่ 4.3 แสดงถึงการเปรียบเทียบคาดัชนีความเปราะบางของลินกุซ ระหวาง ระบบลิ

นุกซปกติ ระบบลินุกซที่มีการเสริมความแข็งแกรง ระบบลินุกซที่มีการติดตั้งเอสอีลินุกซ แอลไอดี
เอส และดีทีอี โดยแจกแจงตามความเสียหายของการโจมตีจุดออน ซึ่งประกอบดวย ความเสียหาย
ประเภทสูญเสียความลับ (Confidentiality) ความเสียหายประเภทสูญเสียบูรณภาพของระบบ 
(Integrity) ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน (Availability) และความเสียหาย
ประเภทระบบถูกลวงละเมิด (System Compromise)  

เมื่อพิจารณาผลรวมของจุดออนทั้งหมด จะเห็นไดวา การเสริมความแข็งแกรง เปนวิธทีี่
สามารถลดจดุออนไดมากที่สุด โดยสามารถทําใหจดุออนในระบบลดลงไปถึง 82.32% ของ
จุดออนทั้งหมด เอสอีลินุกซเปนวิธีการลดจุดออนไดมากเปนอันดับสอง โดยสามารถลดจุดออนลง
ได 76.56% ของจุดออนทั้งหมด สวนแอลไอดีเอส และ ดีทีอี สามารถลดจุดออนได 72.45% และ 
71.96% ตามลําดับ  

เมื่อพิจารณาแยกตามลักษณะความเสียหายประเภทตาง ๆ จะพบวา การดําเนินการเสริม
ความปลอดภยัใหกับลินุกซทั้ง 4 วิธี มีความสามารถในการลดจุดออนทีแ่ตกตางกัน โดยสามารถ
แสดงเปอรเซ็นตการลดลงของจุดออนโดยวิธีตาง ๆ โดยแบงตามลักษณะความเสียหายที่เกิดขึน้ได
ดังตารางที่ 4.14 
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ตารางที ่4.14 เปอรเซ็นตการลดลงของจุดออน แยกตามลกัษณะความเสียหาย 

Los Type OS Hardening SELinux LIDS DTE 
Confidentiality 94.62% 41.94% 13.98% 10.75% 
Integrity 77.55% 52.38% 39.46% 37.41% 
Avaliability 67.78% 10.56% 7.78% 7.78% 
System Compromised 85.05% 100% 100% 100% 

 
เมื่อสังเกตเปอรเซ็นตการลดลงของ คาดัชนีความเปราะบางของลินุกซเมื่อดําเนินการดาน

ความปลอดภยัแตละประเภท โดยพิจารณาตามลักษณะความเสียหาย จะพบวา การดําเนินการ
ตามโครงรางแอลเอสเอ็มสามารถ ปองกันใหระบบไมถูกลวงละเมิด จากการโจมตีจดุออนไดดีกวา
การเสริมความแข็งแกรง ในขณะที่การเสริมความแข็งแกรง สามารถปองกันความเสียหายที่เกิด
จากการโจมตรีะบบโดยตรง ซึ่งประกอบดวย ความเสียหายประเภทสูญเสียความลับ ความ
เสียหายประเภทสูญเสียบูรณภาพของระบบ และความเสียหายประเภทสูญเสียสภาพพรอมใชงาน 
ไดดีกวาแอลเอสเอ็ม 
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Plain Linux Hardended Linux SELinux LIDS DTE  
รูปที่ 4.4 กราฟเปรยีบเทยีบคาดัชนีความเปราะบางของลินุกซแยกตามประเภทของ

จุดออน 
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จากรูปที่ 4.4 แสดงถึงการเปรียบเทียบคาดัชนีความเปราะบางของลินกุซ ระหวาง ระบบลิ

นุกซปกติ ระบบลินุกซที่มีการเสริมความแข็งแกรง ระบบลินุกซที่มีการติดตั้งเอสอีลินุกซ แอลไอดี
เอส และดีทอีี โดยแจกแจงตามประเภทของจุดออน ซึ่งประกอบดวย จุดออนที่เกิดจาก ความ
ผิดพลาดของการตรวจสอบขอมูลนําเขา ความผิดพลาดของขอบเขตขอมูล ความผิดพลาดในการ
ตรวจสอบการเขาถึง ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธิ ความผิดพลาดของ
การปรับแตงระบบ ความผิดพลาดจากสภาพแวดลอม ความผิดพลาดจากการออกแบบระบบ 
ความผิดพลาดจากชุดคําสั่งจัดการสิ่งผิดปกติ และความผิดพลาดแบบอื่น ๆ  

เมื่อพิจารณาแยกตามประเภทของจุดออน จะพบวา การดําเนินการเสริมความปลอดภัย
ใหกับลินุกซทัง้ 4 วิธี มีความสามารถในการลดจุดออนที่แตกตางกัน โดยสามารถแสดงเปอรเซ็นต
การลดลงของจุดออนโดยวธิตีาง ๆ โดยแบงตามประเภทของจุดออนไดดังตารางที่ 4.15 

ตารางที ่4.15 เปอรเซ็นตการลดลงของจุดออน แยกตามประเภทของจุดออน 

Genesis OS Hardening SELinux LIDS DTE 
Input Validation Error 84.46% 83.15% 83.15% 83.15% 
Boundary Condition Error 73.08% 46.15% 46.15% 46.15% 
Access Validation Error 76.83% 89.63% 89.63% 89.63% 
Serialization 89.74% 96.15% 96.15% 96.15% 
Configuration Error 100% 96.64% 54.62% 54.62% 
Environmental Error 73.60% 55.78% 55.78% 55.78% 
Design Error 73.60% 55.78% 55.78% 55.78% 
Exceptional Handling Error 64% 28% 28% 28% 
Others 100% 100% 100% 100% 

 
เมื่อสังเกตเปอรเซ็นตการลดลงของ คาดัชนีความเปราะบางของลินุกซเมื่อดําเนินการดาน

ความปลอดภยัแตละประเภท โดยพิจารณาตามประเภทของจุดออน จะเห็นวา การเสริมความ
แข็งแกรง สามารถปองกันการเกิดจุดออนที่อยูในประเภท ความผิดพลาดของขอบเขตขอมูล ความ
ผิดพลาดของการปรับแตงระบบ ความผิดพลาดจากสภาพแวดลอม ความผิดพลาดจากการ
ออกแบบระบบ และความผดิพลาดจากชดุคําสั่งจัดการสิ่งผิดปกติ ไดดีกวาการใชแอลเอสเอ็ม โดย
ที่การใชแอลเอสเอ็มสามารถปองกันจุดออนที่อยูในประเภท ความผิดพลาดในการตรวจสอบการ
เขาถึง ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธิ ไดดีกวาการเสริมความแข็งแกรง 
และทั้ง 2 วิธี มีความสามารถในการปองกันจุดออนในประเภท ความผิดพลาดของการตรวจสอบ
ขอมูลนําเขา และความผิดพลาดแบบอื่น ๆ ไดใกลเคียงกัน 
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Plain Linux Hardended Linux SELinux LIDS DTE  
รูปที่ 4.5 กราฟเปรยีบเทยีบคาดัชนีความเปราะบางของลินุกซ แยกตามตาํแหนงของ

จุดออน 

 
จากรูปที่ 4.5 แสดงถึงการเปรียบเทียบคาดัชนีความเปราะบางของลินกุซ ระหวาง ระบบลิ

นุกซปกติ ระบบลินุกซที่มีการเสริมความแข็งแกรง ระบบลินุกซที่มีการติดตั้งเอสอีลินุกซ แอลไอดี
เอส และดีทีอี โดยแจกแจงตามความเสียหายของการโจมตีจุดออน ซึ่งประกอบดวย สวนการ
เร่ิมตนระบบ สวนการจัดการหนวยความจํา สวนการจัดการการประมวลผล สวนการจัดการ
อุปกรณ สวนการจัดการแฟมขอมูล สวนการพิสูจนตวัจริง สวนโปรแกรมที่สนับสนุนการทาํงาน
ระบบปฏิบัติการ และสวนโปรแกรมประยกุต 

เมื่อพิจารณาแยกตามตําแหนงที่เกิดจุดออน จะพบวา การดําเนินการเสริมความปลอดภัย
ใหกับลินุกซทัง้ 4 วิธี มีความสามารถในการลดจุดออนที่แตกตางกัน โดยสามารถแสดงเปอรเซ็นต
การลดลงของจุดออนโดยวธิตีาง ๆ โดยแบงตาม ตําแหนงที่เกิดจุดออน ไดดังตารางที่ 4.16 
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ตารางที ่4.16 เปอรเซ็นตการลดลงของจุดออน แยกตามตําแหนงที่เกิดจุดออน 

Location OS Hardening SELinux LIDS DTE 
System Initialization 89.80 % 63.27% 53.06% 53.06% 
Memory Management 90.63 % 73.44% 73.44% 73.44% 
Process Management 85.38% 67.25% 67.25% 67.25% 
Device Management 70% 62.50% 55% 47.50% 
File Management 77.78% 79.89% 77.78% 77.78% 
Authentication 85.83% 93.70% 85.83% 85.83% 
Support 82.26 % 83.77% 74.34% 74.34% 
Application 82.29% 72.32% 72.32% 72.32% 

 
เมื่อสังเกตเปอรเซ็นตการลดลงของ คาดัชนีความเปราะบางของลินุกซเมื่อดําเนินการดาน

ความปลอดภยัแตละประเภท โดยพิจารณาตามตําแหนงที่เกิดจุดออน จะพบวา โดยภาพรวม การ
เสริมความแขง็แกรง สามารถลดจุดออนที่เกิดขึ้นในสวนตาง ๆ ระบบไดดีกวาแอลเอสเอ็ม ยกเวน 
สวนการจัดการแฟมขอมูล และสวนการพิสูจนตัวจริง ที่การใชเอสอีลินุกซสามารถลดจุดออนที่
เกิดขึ้นไดดีกวาวิธีอ่ืน ทั้งนี้เนื่องจากลักษณะการกาํหนดนโยบายของเอสอีลินุกซ  

4.6 อภิปรายผลการวิจัย 
จากผลของดัชนีความเปราะบางที่ไดของทัง้ 2 วิธีนั้น จะเห็นวาการเสริมความแข็งแกรง 

สามารถปองกนัจุดออนไดมากกวาการใชแอลเอสเอ็ม แตเมื่อทําการวิเคราะหในรายละเอียด จะ
เห็นวา ทั้งการเสริมความแขง็แกรง และการใชแอลเอสเอ็มนั้น สามารถปองกันจุดออนในรูปแบบที่
ตางกัน จึงไมสามารถสรุปไดวา การใชการเสริมความแข็งแกรง ทําใหระบบปลอดภัยกวาการใช
แอลเอสเอ็ม ทั้งนี้ ตองคํานึงถึงลักษณะการใชงานและความตองการดานความปลอดภัยที่ตางกัน
ของแตละระบบดวย  

เมื่อทําการพิจารณาลักษณะความเสียหายของเซิรฟเวอรตัวอยาง ตามตารางที่ ข.1 ใน
ภาคผนวก ข โดยรวบรวมจาก [24] และสามารถสรุปลักษณะความเสียหายที่สาํคญัในเซิรฟเวอร
ตัวอยางไดดังตารางที่ 4.17 
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 ตารางที่ 4. 17 ลักษณะความเสียหายที่สําคัญในเซิรฟเวอรประเภทตาง ๆ  

Server Type Most Critical Loss Type 
Mail Server Confidentiality 
Web Server Availability 
FTP Server Confidentiality 
DNS Server Availability 
Gateway Server Availability 
File sharing Server System Compromised   
Database Server System Compromised   
VPN Server System Compromised   

 
จากตารางที ่ 4.17 จะเห็นวา เซิรฟเวอรที่ทาํหนาที่ใหบริการดานระบบรวมแฟม (File 

Sharing Server) ระบบฐานขอมูล (Database Server) และวีพีเอ็น (VPN Server) มีความ
ตองการในการปองกันความเสียหายจากการลวงละเมิดระบบ มากกวาเซิรฟเวอรอ่ืนๆ ซึ่งในแงมมุ
นี้ แอลเอสเอ็มสามารถแกปญหาไดดีกวาการเสริมความแข็งแกรง ดังนั้น จากผลการวิจยัทีไ่ด ทํา
ใหสามารถเสนอวิธกีารเสริมความปลอดภัยที่เหมาะสมกับเซิรฟเวอรประเภทตาง ๆ ไดดังตารางที่ 
4.18 

ตารางที ่4. 18 วิธีการเสริมความปลอดภัยที่เหมาะกับเซิรฟเวอรประเภทตาง ๆ  

Server Type Most Critical Loss Type Recommended Method 
Mail Server Confidentiality OS Hardening 
Web Server Availability OS Hardening 
FTP Server Confidentiality OS Hardening 
DNS Server Availability OS Hardening 
Gateway Server Availability OS Hardening 
File sharing Server System Compromised   LSM 
Database Server System Compromised   LSM 
VPN Server System Compromised   LSM 
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ในบทที่ 4 ที่ผานมา เปนขอมูลผลการดําเนินการวิจยั โดยผลที่ได ประกอบดวย วิธกีารจัด

แบงกลุมจุดออนใชในงานวจิัย ขอมูลของจุดออนที่รวบรวมได การใหคะแนนจุดออน ผลคาดัชนี
ความเปราะบางของลินุกซและการเปรียบเทียบความสามารถในการลดจุดออน เมื่อดําเนินการ
ตามการเสริมความแข็งแกรง และ มอดูลดานความปลอดภัยของแอลเอสเอ็ม ซึ่งประกอบดวย เอส
อีลินุกซ แอลไอดีเอส และดีทีอี และในบทที่ 5 จะทําการสรุปผลการวิจัยที่ได และเสนอ
ขอเสนอแนะทีเ่กี่ยวของกับงานวิจัยตอไป 
 



บทที่  5 
สรุปผลการวิจัย และขอเสนอแนะ 

 
จากการดําเนนิการวิเคราะหการทํางานของการดําเนินการเสริมความปลอดภัยในลินุกซ

ในแบบตางๆ และไดผลของคาดัชนีความออนแอของลินุกซปกติ และลนิุกซเมื่อดําเนินการเสริม
ความปลอดภยัในแบบตางๆ ทําใหสามารถสรุปผลการวจิัย และเสนอแนะแนวทางเพื่อการทําวิจัย
ตอไป ไดดังนี้ 

5.1 สรุปผลการวิจยั 
จากการศึกษาและวจิัยเพื่อประเมินและเปรียบเทียบการปองกันจุดออนของระบบลินกุซ

โดยการเพิ่มความแข็งแกรงกับการใชแอลเอสเอ็ม สามารถสรุปผลการวิจยัไดดังตอไปนี ้
1. ความสามารถในการปองกนัจุดออน ของการปองกันรูปแบบตาง ๆ ทีไ่ดทาํการวิจัย 

สามารถจัดลาํดับจากมากไปนอย ไดดงันี้ การเสริมความแข็งแกรง สามารถปองกัน
จุดออนที่สามารถเกิดขึ้นในระบบลินุกซได 82.32% เอสอีลินุกซ สามารถปองกันได 
76.56% แอลไอดีเอส สามารถปองกันได 72.45% และ ดีทีอี สามารถปองกันได 71.96% 

2. การดําเนินการตามโครงรางแอลเอสเอ็มสามารถ ปองกันใหระบบจากการถกูลวงละเมิด 
จากการโจมตจีุดออนไดดีกวาการเสริมความแข็งแกรง ในขณะทีก่ารเสริมความแข็งแกรง 
สามารถปองกนัความเสียหายที่เกิดจากการโจมตีระบบโดยตรง ซึ่งประกอบดวย ความ
เสียหายประเภทสูญเสียความลับ ความเสียหายประเภทสูญเสียบูรณภาพของระบบ และ
ความเสียหายประเภทสูญเสียสภาพพรอมใชงาน ไดดีกวาแอลเอสเอ็ม 

3. การเสริมความแข็งแกรง สามารถปองกนัการเกิดจุดออนที่อยูในประเภท ความผิดพลาด
ของขอบเขตขอมูล ความผิดพลาดของการปรับแตงระบบ ความผิดพลาดจาก
สภาพแวดลอม ความผิดพลาดจากการออกแบบระบบ และความผดิพลาดจากชดุคําสั่ง
จัดการสิ่งผิดปกติ ไดดีกวาการใชแอลเอสเอ็ม โดยที่การใชแอลเอสเอ็มสามารถปองกัน
จุดออนที่อยูในประเภท ความผิดพลาดในการตรวจสอบการเขาถึง ความผิดพลาดของ
การเหลื่อมลํ้าของการตรวจสอบสิทธิ ไดดีกวาการเสริมความแข็งแกรง และทั้ง 2 วิธี มี
ความสามารถในการปองกนัจุดออนในประเภท ความผิดพลาดของการตรวจสอบขอมูล
นําเขา และความผิดพลาดแบบอื่น ๆ ไดใกลเคียงกัน 

4. การเสริมความแข็งแกรง สามารถลดจุดออนที่เกิดขึน้ในสวนตาง ๆ ระบบไดดีกวาแอลเอส
เอ็ม ยกเวน สวนการจัดการแฟมขอมูล และสวนการพิสูจนตัวจริง ที่การใชเอสอีลินุกซ
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สามารถลดจดุออนที่เกิดขึน้ไดดีกวาวิธีอ่ืน ทั้งนี้เนื่องจากลักษณะการกําหนดนโยบายของ
เอสอีลินุกซ มีความละเอียดในการปองกนัการเขาถึงที่สวนดังกลาว  

5. การเสริมความแข็งแกรง เหมาะกับการใชงานกับเมลลเซิรฟเวอร เวบเซิรฟเวอร เอฟทีพี
เซิรฟเวอร ดีเอนเอสเซิรฟเวอร และ เกตเวยเซิรฟเวอร ซึ่งเปนเซิรฟเวอรประเภท
อินเตอรเน็ตเซิรฟเวอร (Internet Server) สวนแอลเอสเอ็มเหมาะกบัเซิรฟเวอรที่ทําหนาที่
ใหบริการดานระบบรวมแฟม ระบบฐานขอมูล และวีพีเอ็น ซึ่งเปนเซิรฟเวอรประเภท
อินทราเน็ตเซิรฟเวอร (Intranet Server) 

5.2 ขอเสนอแนะ 
จากการดําเนนิการวิจัย จนไดขอสรุปแลวนัน้ ไดมีจุดที่ควรคํานึงถึงเมื่อมีการเลือกใชการ

เสริมความปลอดภัยในระบบลินุกซ ดังนี ้
1. ผลที่ไดจากการประเมินความสามารถในการปองกันจุดออนน้ี เปนผลทีไ่ดจากการ

วิเคราะหลักษณะโครงสรางของการดําเนนิการในแตละประเภท ดังนั้น คาทีไ่ดจากการ
ประเมินนี้ จึงเปนคาประมาณที่มีแนวโนมใกลเคียงกับการใชงานจริงทีม่ีการดําเนินการ 
ตามทีไ่ดมีการกําหนดไวในงานวิจัยนี ้

2. การดําเนินการปรับแตงระบบโดยตัวปรับแตง (patch) ของการเสริมความแข็งแกรง เปน
การแกไขขอผิดพลาดของระบบโดยตรง ซึ่งจําเปนตองมีการตรวจสอบและดําเนนิการ
อยางสม่ําเสมอ เพ่ือใหสามารถปองกันจุดออนของระบบไดอยางมีประสิทธิภาพ 

3. การเสริมความปลอดภัยใหกับระบบโดยการดําเนินการตามแอลเอสเอ็มนั้น เปนการเพิ่ม
ความสามารถในการควบคุมการเขาถึงใหมคีวามละเอียดมากยิ่งขึ้น ขอคํานึงถึงในการ
เลือกใชการปรับแตงระบบในแบบนี้ คือการกําหนดนโยบายที่เพียงพอตอการทํางานของ
ระบบ และไมขัดตอการทาํงานหลักของระบบ 

5.3 งานวจิัยในอนาคต 
จากงานวิจยันี ้ยังมีประเด็นที่สามารถนํามาทาํการวิจัยตอเนื่องได ดังนี ้

1. การประเมินจดุออนและการปรับแตงที่มีใชในระบบปฏิบัติการอื่นๆ ที่สามารถลดการเกิด
จุดออนในระบบปฏิบัติการนัน้ๆ ได  

2. การเปรียบเทียบ และประเมินการปองกันจุดออน ระหวางระบบปฏิบัติการลินุกซ กับ
ระบบปฏิบัติการอื่น ๆ  

3. การประเมินความสามารถในการปองกนัจุดออน โดยใชการปองกันระบบแบบอืน่ ๆ เชน 
การใชเทคโนโลยีชองอากาศ (Air Gap) ระหวางการติดตอผานเน็ตเวิรค 
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ภาคผนวก ก 

รายละเอียดของจุดออนที่พบบนระบบลินุกซที่คัดกรองมาจากรายการซีวีอี 

ในสวนนี้จะแสดงรายการของจุดออนที่พบบนระบบลนิกุซที่คัดกรองมาจากรายการซีวีอีที่
ใชในงานวิจัยนี ้จํานวนทั้งสิน้ 388 ตัว ซึ่งมีการแสดงรายละเอียดของจุดออนดังนี้ 
 

CVE Number   หมายเลขอางอิงจากรายการซีวีอี 
Description รายละเอียดของจุดออนที่ระบุในรายการซวีีอี 
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CVE Number Description 

CAN-1999-0061 File creation and deletion, and remote execution, in the BSD line printer daemon 
(lpd). 

CAN-1999-0123 Race condition in Linux mailx command allows local users to read user files. 
CAN-1999-0171 Denial of service in syslog by sending it a large number of superfluous 

messages. 
CAN-1999-0216 Denial of service of inetd on Linux through SYN and RST packets. 
CAN-1999-0242 Remote attackers can access mail files via POP3 in some Linux systems that are 

using shadow passwords. 
CAN-1999-0243 Linux cfingerd could be exploited to gain root access. 
CAN-1999-0257 Nestea variation of teardrop IP fragmentation denial of service. 
CAN-1999-0298 ypbind with -ypset and -ypsetme options activated in Linux Slackware and 

SunOS allows local and remote attackers to overwrite files via a .. (dot dot) 
attack. 

CAN-1999-0317 Buffer overflow in Linux su command gives root access to local users. 
CAN-1999-0330 Linux bdash game has a buffer overflow that allows local users to gain root 

access. 
CAN-1999-0389 Buffer overflow in the bootp server in the Debian Linux netstd package. 
CAN-1999-0398 In some instances of SSH 1.2.27 and 2.0.11 on Linux systems, SSH will allow 

users with expired accounts to login. 
CAN-1999-0400 Denial of service in Linux 2.2.0 running the ldd command on a core file. 
CAN-1999-0401 A race condition in Linux 2.2.1 allows local users to read arbitrary memory from 

/proc files. 
CAN-1999-0426 The default permissions of /dev/kmem in Linux versions before 2.0.36 allows IP 

spoofing. 
CAN-1999-0431 Linux 2.2.3 and earlier allow a remote attacker to perform an IP fragmentation 

attack, causing a denial of service. 
CAN-1999-0434 XFree86 xfs command is vulnerable to a symlink attack, allowing local users to 

create files in restricted directories, possibly allowing them to gain privileges or 
cause a denial of service. 

CAN-1999-0451 Denial of service in Linux 2.0.36 allows local users to prevent any server from 
listening on any non-privileged port. 
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CVE Number Description 

CAN-1999-0459 Local users can perform a denial of service in Alpha Linux, using MILO to force 
a reboot. 

CAN-1999-0460 Buffer overflow in Linux autofs module through long directory names allows local 
users to perform a denial of service. 

CAN-1999-0461 Versions of rpcbind including Linux, IRIX, and Wietse Venema's rpcbind allow a 
remote attacker to insert and delete entries by spoofing a source address. 

CAN-1999-0462 suidperl in Linux Perl does not check the nosuid mount option on file systems, 
allowing local users to gain root access by placing a setuid script in a mountable 
file system, e.g. a CD-ROM or floppy disk. 

CAN-1999-0698 Denial of service in IP protocol logger (ippl) on Red Hat and Debian Linux. 
CAN-1999-0798 Buffer overflow in bootpd on OpenBSD, FreeBSD, and Linux systems via a 

malformed header type. 
CAN-1999-1018 IPChains in Linux kernels 2.2.10 and earlier does not reassemble IP fragments 

before checking the header information, which allows a remote attacker to 
bypass the filtering rules using several fragments with 0 offsets. 

CAN-1999-1166 Linux 2.0.37 does not properly encode the Custom segment limit, which allows 
local users to gain root privileges by accessing and modifying kernel memory. 

CAN-1999-1173 Corel Word Perfect 8 for Linux creates a temporary working directory with world-
writable permissions, which allows local users to (1) modify Word Perfect 
behavior by modifying files in the working directory, or (2) modify files of other 
users via a sym 

CAN-1999-1182 Buffer overflow in run-time linkers (1) ld.so or (2) ld-linux.so for Linux systems 
allows local users to gain privileges by calling a setuid program with a long 
program name (argv[0]) and forcing ld.so/ld-linux.so to report an error. 

CAN-1999-1186 rxvt, when compiled with the PRINT_PIPE option in various Linux operating 
systems including Linux Slackware 3.0 and RedHat 2.1, allows local users to 
gain root privileges by specifying a malicious program using the -print-pipe 
command line parameter. 

CAN-1999-1187 Pine before version 3.94 allows local users to gain privileges via a symlink attack 
on a lockfile that is created when a user receives new mail. 
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CVE Number Description 

CAN-1999-1225 rpc.mountd on Linux, Ultrix, and possibly other operating systems, allows remote 
attackers to determine the existence of a file on the server by attempting to 
mount that file, which generates different error messages depending on whether 
the file exist 

CAN-1999-1229 Quake 2 server 3.13 on Linux does not properly check file permissions for the 
config.cfg configuration file, which allows local users to read arbitrary files via a 
symlink from config.cfg to the target file. 

CAN-1999-1285 Linux 2.1.132 and earlier allows local users to cause a denial of service 
(resource exhaustion) by reading a large buffer from a random device (e.g. 
/dev/urandom), which cannot be interrupted until the read has completed. 

CAN-1999-1299 rcp on various Linux systems including Red Hat 4.0 allows a "nobody" user or 
other user with UID of 65535 to overwrite arbitrary files, since 65535 is 
interpreted as -1 by chown and other system calls, which causes the calls to fail 
to modify the owner 

CAN-1999-1346 PAM configuration file for rlogin in Red Hat Linux 6.1 and earlier includes a less 
restrictive rule before a more restrictive one, which allows users to access the 
host via rlogin even if rlogin has been explicitly disabled using the /etc/nologin 
file. 

CAN-1999-1347 Xsession in Red Hat Linux 6.1 and earlier can allow local users with restricted 
accounts to bypass execution of the .xsession file by starting kde, gnome or 
anotherlevel from kdm. 

CAN-1999-1348 Linuxconf on Red Hat Linux 6.0 and earlier does not properly disable PAM-
based access to the shutdown command, which could allow local users to 
cause a denial of service. 

CAN-1999-1352 mknod in Linux 2.2 follows symbolic links, which could allow local users to 
overwrite files or gain privileges. 

CAN-1999-1381 Buffer overflow in dbadmin CGI program 1.0.1 on Linux allows remote attackers 
to execute arbitrary commands. 

CAN-1999-1387 Windows NT 4.0 SP2 allows remote attackers to cause a denial of service 
(crash), possibly via malformed inputs or packets, such as those generated by a 
Linux smbmount command that was compiled on the Linux 2.0.29 kernel but 
executed on Linux 2.0.25. 
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CVE Number Description 

CAN-1999-1390 suidexec in suidmanager 0.18 on Debian 2.0 allows local users to gain root 
privileges by specifying a malicious program on the command line. 

CAN-1999-1406 dumpreg in Red Hat Linux 5.1 opens /dev/mem with O_RDWR access, which 
allows local users to cause a denial of service (crash) by redirecting fd 1 (stdout) 
to the kernel. 

CAN-1999-1434 login in Slackware Linux 3.2 through 3.5 does not properly check for an error 
when the /etc/group file is missing, which prevents it from dropping privileges, 
causing it to assign root privileges to any local user who logs on to the server. 

CAN-1999-1441 Linux 2.0.34 does not properly prevent users from sending SIGIO signals to 
arbitrary processes, which allows local users to cause a denial of service by 
sending SIGIO to processes that do not catch it. 

CAN-1999-1442 Bug in AMD K6 processor on Linux 2.0.x and 2.1.x kernels allows local users to 
cause a denial of service (crash) via a particular sequence of instructions, 
possibly related to accessing addresses outside of segments. 

CAN-1999-1445 Vulnerability in imapd and ipop3d in Slackware 3.4 and 3.3 with shadowing 
enabled, and possibly other operating systems, allows remote attackers to 
cause a core dump via a short sequence of USER and PASS commands that do 
not provide valid usernames or 

CAN-1999-1477 Buffer overflow in GNOME libraries 1.0.8 allows local user to gain root access via 
a long --espeaker argument in programs such as nethack. 

CAN-1999-1489 Buffer overflow in TestChip function in XFree86 SuperProbe in Slackware Linux 
3.1 allows local users to gain root privileges via a long -nopr argument. 

CAN-1999-1490 xosview 1.5.1 in Red Hat 5.1 allows local users to gain root access via a long 
HOME environmental variable. 

CAN-1999-1491 abuse.console in Red Hat 2.1 uses relative pathnames to find and execute the 
undrv program, which allows local users to execute arbitrary commands via a 
path that points to a Trojan horse program. 

CAN-1999-1496 Sudo 1.5 in Debian Linux 2.1 and Red Hat 6.0 allows local users to determine 
the existence of arbitrary files by attempting to execute the target filename as a 
program, which generates a different error message when the file does not exist. 

CAN-1999-1498 Slackware Linux 3.4 pkgtool allows local attacker to read and write to arbitrary 
files via a symlink attack on the reply file. 
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CVE Number Description 

CAN-2000-0017 Buffer overflow in Linux linuxconf package allows remote attackers to gain root 
privileges via a long parameter. 

CAN-2000-0109 The mcsp Client Site Processor system (MultiCSP) in Standard and Poor's 
ComStock is installed with several accounts that have no passwords or easily 
guessable default passwords. 

CAN-2000-0118 The Red Hat Linux su program does not log failed password guesses if the su 
process is killed before it times out, which allows local attackers to conduct 
brute force password guessing. 

CAN-2000-0219 Red Hat 6.0 allows local users to gain root access by booting single user and 
hitting ^C at the password prompt. 

CAN-2000-0227 The Linux 2.2.x kernel does not restrict the number of Unix domain sockets as 
defined by the wmem_max paremeter, which allows local users to cause a 
denial of service by requesting a large number of sockets. 

CAN-2000-0248 The web GUI for the Linux Virtual Server (LVS) software in the Red Hat Linux 
Piranha package has a backdoor passowrd that allows remote attackers to 
execute arbitrary commands. 

CAN-2000-0293 aaa_base in SuSE Linux 6.3, and cron.daily in earlier versions, allow local users 
to delete arbitrary files by creating files whose names include spaces, which are 
then incorrectly interpreted by aaa_base when it deletes expired files from the 
/tmp direct 

CAN-2000-0355 pg and pb in SuSE pbpg 1.x package allows an attacker to read arbitrary files. 
CAN-2000-0357 ORBit and esound in Red Hat Linux 6.1 do not use sufficiently random numbers, 

which allows local users to guess the authentication keys. 
CAN-2000-0358 ORBit and gnome-session in Red Hat Linux 6.1 allows remote attackers to crash 

a program. 
CAN-2000-0364 screen and rxvt in Red Hat Linux 6.0 do not properly set the modes of tty 

devices, which allows local users to write to other ttys. 
CAN-2000-0365 Red Hat Linux 6.0 installs the /dev/pts file system with insecure modes, which 

allows local users to write to other tty devices. 
CAN-2000-0433 The SuSE aaa_base package installs some system accounts with home 

directories set to /tmp, which allows local users to gain privileges to those 
accounts by creating standard user startup scripts such as profiles. 
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CVE Number Description 

CAN-2000-0491 Buffer overflow in the XDMCP parsing code of GNOME gdm, KDE kdm, and 
wdm allows remote attackers to execute arbitrary commands or cause a denial 
of service via a long FORWARD_QUERY request. 

CAN-2000-0520 Buffer overflow in restore program 0.4b17 and earlier in dump package allows 
local users to execute arbitrary commands via a long tape name. 

CAN-2000-0531 Linux gpm program allows local users to cause a denial of service by flooding 
the /dev/gpmctl device with STREAM sockets. 

CAN-2000-0545 Buffer overflow in mailx mail command (aka Mail) on Linux systems allows local 
users to gain privileges via a long -c (carbon copy) parameter. 

CAN-2000-0606 Buffer overflow in kon program in Kanji on Console (KON) package on Linux may 
allow local users to gain root privileges via a long -StartupMessage parameter. 

CAN-2000-0607 Buffer overflow in fld program in Kanji on Console (KON) package on Linux may 
allow local users to gain root privileges via an input file containing long 
CHARSET_REGISTRY or CHARSET_ENCODING settings. 

CAN-2000-0614 Tnef program in Linux systems allows remote attackers to overwrite arbitrary files 
via TNEF encoded compressed attachments which specify absolute path names 
for the decompressed output. 

CAN-2000-0617 Buffer overflow in xconq and cconq game programs on Red Hat Linux allows 
local users to gain additional privileges via long USER environmental variable. 

CAN-2000-0618 Buffer overflow in xconq and cconq game programs on Red Hat Linux allows 
local users to gain additional privileges via long DISPLAY environmental 
variable. 

CAN-2000-0667 Vulnerability in gpm in Caldera Linux allows local users to delete arbitrary files or 
conduct a denial of service. 

CAN-2000-0701 The wrapper program in mailman 2.0beta3 and 2.0beta4 does not properly 
cleanse untrusted format strings, which allows local users to gain privileges. 

CAN-2000-0714 Some problems like this one are related to installations of files that set improper 
permissions. Should each separate file get a separate CVE entry? Or should dot 
notation be used? This question has been labeled as CD:INSTALL-PERM. 

CAN-2000-0715 DiskCheck script diskcheck.pl in Red Hat Linux allows local users to create or 
overwrite arbitrary files via a symlink attack. 

CAN-2000-0747 The logrotate script for openldap earlier than 1.2.11 in Conectiva Linux sends an 
improper signal to the kernel log daemon (klogd) and kills it. 
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CAN-2000-0800 String parsing error in rpc.kstatd in the linuxnfs or knfsd packages in SuSE and 
possibly other Linux systems allows remote attackers to gain root privileges. 

CAN-2000-0843 Buffer overflow in pam_smb and pam_ntdom pluggable authentication modules 
(PAM) allow remote attackers to execute arbitrary commands via a login with a 
long user name. 

CAN-2000-0866 Interbase 6 SuperServer for Linux allows an attacker to cause a denial of service 
via a query containing 0 bytes. 

CAN-2000-0963 Buffer overflow in ncurses library allows local users to execute arbitrary 
commands via long environmental information such as TERM or 
TERMINFO_DIRS. 

CAN-2000-0986 Buffer overflow in Oracle 8.1.5 applications such as names, namesctl, onrsd, 
osslogin, tnslsnr, tnsping, trcasst, and trcroute possibly allow local users to gain 
privileges via a long ORACLE_HOME environmental variable. 

CAN-2000-1009 dump in Red Hat Linux 6.2 trusts the pathname specified by the RSH 
environmental variable, which allows local users to obtain root privileges by 
modifying the RSH variable to point to a Trojan horse program. 

CAN-2000-1125 restore 0.4b15 and earlier in Red Hat Linux 6.2 trusts the pathname specified by 
the RSH environmental variable, which allows local users to obtain root 
privileges by modifying the RSH variable to point to a Trojan horse program. 

CAN-2000-1134 tcsh, csh, sh, and bash on various Unix systems follow symlinks when 
processing << redirects (aka here-documents or in-here documents), which 
allows local users to overwrite files of other users via a symlink attack. 

CAN-2000-1175 Buffer overflow in Koules 1.4 allows local users to execute arbitrary commands 
via a long command line argument. 

CAN-2000-1183 Buffer overflow in socks5 server on Linux allows attackers to execute arbitrary 
commands via a long connection request. 

CAN-2000-1207 userhelper in the usermode package on Red Hat Linux executes non-setuid 
programs as root, which does not activate the security measures in glibc and 
allows the programs to be exploited via format string vulnerabilities in glibc via 
the LANG or LC_ALL envi 

CAN-2000-1208 Format string vulnerability in startprinting() function of printjob.c in BSD-based 
lpr lpd package may allow local users to gain privileges via an improper syslog 
call that uses format strings from the checkremote() call. 
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CAN-2000-1213 ping in iputils before 20001010, as distributed on Red Hat Linux 6.2 through 7J 
and other operating systems, does not drop privileges after acquiring a raw 
socket, which increases ping's exposure to bugs that otherwise would occur at 
lower privileges. 

CAN-2000-1214 Buffer overflows in the (1) outpack or (2) buf variables of ping in iputils before 
20001010, as distributed on Red Hat Linux 6.2 through 7J and other operating 
systems, may allow local users to gain privileges. 

CAN-2001-0073 Buffer overflow in the find_default_type function in libsecure in NSA Security-
enhanced Linux, which may allow attackers to modify critical data in memory. 

CAN-2001-0107 Veritas Backup agent on Linux allows remote attackers to cause a denial of 
service by establishing a connection without sending any data, which causes 
the process to hang. 

CAN-2001-0112 Multiple buffer overflows in splitvt before 1.6.5 allow local users to execute 
arbitrary commands. 

CAN-2001-0131 htpasswd and htdigest in Apache 2.0a9, 1.3.14, and others allows local users to 
overwrite arbitrary files via a symlink attack. 

CAN-2001-0172 Buffer overflow in ReiserFS 3.5.28 in SuSE Linux allows local users to cause a 
denial of service and possibly execute arbitrary commands by via a long 
directory name. 

CAN-2001-0181 Format string vulnerability in the error logging code of DHCP server and client in 
Caldera Linux allows remote attackers to execute arbitrary commands. 

CAN-2001-0229 Chili!Soft ASP for Linux before 3.6 does not properly set group privileges when 
running in inherited mode, which could allow attackers to gain privileges via 
malicious scripts. 

CAN-2001-0468 Buffer overflow in FTPFS allows local users to gain root privileges via a long user 
name. 

CAN-2001-0496 kdesu creates world readable temporary files containing authentication info, 
which can allow local users to gain privileges. 

CAN-2001-0623 sendfiled, as included with Simple Asynchronous File Transfer (SAFT), on 
various Linux systems does not properly drop privileges when sending 
notification emails, which allows local attackers to gain privileges. 
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CAN-2001-0632 Sun Chili!Soft 3.5.2 on Linux and 3.6 on AIX creates a default admin username 
and password in the default installation, which can allow a remote attacker to 
gain additional privileges. 

CAN-2001-0755 Buffer overflow in ftp daemon (ftpd) 6.2 in Debian Linux allows attackers to 
cause a denial of service and possibly execute arbitrary code via a long SITE 
command. 

CAN-2001-0759 Buffer overflow in bctool in Jetico BestCrypt 0.8.1 and earlier allows local users 
to execute arbitrary code via a file or directory with a long pathname, which is 
processed during an unmount. 

CAN-2001-0763 Buffer overflow in Linux xinetd 2.1.8.9pre11-1 and earlier may allow remote 
attackers to execute arbitrary code via a long ident response, which is not 
properly handled by the svc_logprint function. 

CAN-2001-0775 Buffer overflow in xloadimage 4.1 (aka xli 1.16 and 1.17) in Linux allows remote 
attacker to execute arbitrary code via a FACES format image containing a long 
(1) Firstname or (2) Lastname field. 

CAN-2001-0907 Linux kernel 2.2.1 through 2.2.19, and 2.4.1 through 2.4.10, allows local users to 
cause a denial of service via a series of deeply nested symlinks, which causes 
the kernel to spend extra time when trying to access the link. 

CAN-2001-0914 Linux kernel before 2.4.11pre3 in multiple Linux distributions allows local users 
to cause a denial of service (crash) by starting the core vmlinux kernel, possibly 
related to poor error checking during ELF loading. 

CAN-2001-1012 Vulnerability in screen before 3.9.10, related to a multi-attach error, allows local 
users to gain root privileges when there is a subdirectory under /tmp/screens/. 

CAN-2001-1013 Apache on Red Hat Linux with with the UserDir directive enabled generates 
different error codes when a username exists and there is no public_html 
directory and when the username does not exist, which could allow remote 
attackers to determine valid use 

CAN-2001-1028 Buffer overflow in ultimate_source function of man 1.5 and earlier allows local 
users to gain privileges. 

CAN-2001-1069 libCoolType library as used in Adobe Acrobat (acroread) on Linux creates the 
AdobeFnt.lst file with world-writable permissions, which allows local users to 
modify the file and possibly modify acroread's behavior. 
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CAN-2001-1190 The default PAM files included with passwd in Mandrake Linux 8.1 do not 
support MD5 passwords, which could result in a lower level of password security 
than intended. 

CAN-2001-1244 Multiple TCP implementations could allow remote attackers to cause a denial of 
service (bandwidth and CPU exhaustion) by setting the maximum segment size 
(MSS) to a very small number and requesting large amounts of data, which 
generates more packets with 

CAN-2001-1245 Opera 5.0 for Linux does not properly handle malformed HTTP headers, which 
allows remote attackers to cause a denial of service, possibly with a header 
whose value is the same as a MIME header name. 

CAN-2001-1273 The "mxcsr P4" vulnerability in the Linux kernel before 2.2.17-14, when running 
on certain Intel CPUs, allows local users to cause a denial of service (system 
halt). 

CAN-2001-1304 Buffer overflow in SHOUTcast Server 1.8.2 allows remote attackers to cause a 
denial of service (crash) via several HTTP requests with a long (1) user-agent or 
(2) host HTTP header. 

CAN-2001-1327 pmake before 2.1.35 in Turbolinux 6.05 and earlier is installed with setuid root 
privileges, which could allow local users to gain privileges by exploiting 
vulnerabilities in pmake or programs that are used by pmake. 

CAN-2001-1332 Buffer overflows in Linux CUPS before 1.1.6 may allow remote attackers to 
execute arbitrary code. 

CAN-2001-1333 Linux CUPS before 1.1.6 does not securely handle temporary files, possibly due 
to a symlink vulnerability that could allow local users to overwrite files. 

CAN-2001-1374 expect before 5.32 searches for its libraries in /var/tmp before other directories, 
which could allow local users to gain root privileges via a Trojan horse library 
that is accessed by mkpasswd. 

CAN-2001-1383 initscript in setserial 2.17-4 and earlier uses predictable temporary file names, 
which could allow local users to conduct unauthorized operations on files. 

CAN-2001-1384 ptrace in Linux 2.2.x through 2.2.19, and 2.4.x through 2.4.9, allows local users 
to gain root privileges by running ptrace on a setuid or setgid program that itself 
calls an unprivileged program, such as newgrp. 

CAN-2001-1390 Unknown vulnerability in binfmt_misc in the Linux kernel before 2.2.19, related to 
user pages. 
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CAN-2001-1391 off-by-one vulnerability in CPIA driver of Linux kernel before 2.2.19 allows users 
to modify kernel memory. 

CAN-2001-1392 The Linux kernel before 2.2.19 does not have unregister calls for (1) CPUID and 
(2) MSR drivers, which could cause a DoS (crash) by unloading and reloading 
the drivers. 

CAN-2001-1393 Unknown vulnerability in classifier code for Linux kernel before 2.2.19 could 
result in denial of service (hang). 

CAN-2001-1394 Signedness error in (1) getsockopt and (2) setsockopt for Linux kernel before 
2.2.19 allows local users to cause a denial of service. 

CAN-2001-1395 Unknown vulnerability in sockfilter for Linux kernel before 2.2.19 related to 
"boundary cases," with unknown impact. 

CAN-2001-1396 Unknown vulnerabilities in strnlen_user for Linux kernel before 2.2.19, with 
unknown impact. 

CAN-2001-1397 The System V (SYS5) shared memory implementation for Linux kernel before 
2.2.19 could allow attackers to modify recently freed memory. 

CAN-2001-1398 Masquerading code for Linux kernel before 2.2.19 does not fully check packet 
lengths in certain cases, which may lead to a vulnerability. 

CAN-2001-1399 Certain operations in Linux kernel before 2.2.19 on the x86 architecture copy the 
wrong number of bytes, which might allow attackers to modify memory, aka 
"User access asm bug on x86." 

CAN-2001-1400 Unknown vulnerabilities in the UDP port allocation for Linux kernel before 2.2.19 
could allow local users to cause a denial of service (deadlock). 

CAN-2002-0062 Buffer overflow in ncurses 5.0, and the ncurses4 compatibility package which is 
based on it, allows local users to gain privileges. 

CAN-2002-0086 Buffer overflow in bindsock in Lotus Domino 5.0.4 and 5.0.7 on Linux allows local 
users to gain root privileges via a long (1) Notes_ExecDirectory or (2) PATH 
environment variable. 

CAN-2002-0164 Vulnerability in the MIT-SHM extension of the X server on Linux allows local users 
to read and write arbitrary shared memory, possibly to cause a denial of service 
or gain privileges. 
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CAN-2002-0169 The default stylesheet for DocBook on Red Hat Linux 6.2 through 7.2 is installed 
with an insecure option enabled, which could allow users to overwrite files 
outside of the current directory from an untrusted document by using a full 
pathname as an element 

CAN-2002-0203 ttawebtop.cgi in Tarantella Enterprise 3.20 on SPARC Solaris and Linux, and 
3.1x and 3.0x including 3.11.903, allows remote attackers to view directory 
contents via an empty pg parameter. 

CAN-2002-0378 The default configuration of LPRng print spooler in Red Hat Linux 7.0 through 7.3 
accepts print jobs from arbitrary remote hosts. 

CAN-2002-0429 The iBCS routines in arch/i386/kernel/traps.c for Linux kernels 2.4.18 and earlier 
on x86 systems allow local users to kill arbitrary processes via a a binary 
compatibility interface (lcall). 

CAN-2002-0488 Linux Directory Penguin traceroute.pl CGI script 1.0 allows remote attackers to 
execute arbitrary code via shell metacharacters in the host parameter. 

CAN-2002-0489 Linux Directory Penguin NsLookup CGI script (nslookup.pl) 1.0 allows remote 
attackers to execute arbitrary code via shell metacharacters in the (1) query or 
(2) type parameters. 

CAN-2002-0499 The d_path function in Linux kernel 2.2.20 and earlier, and 2.4.18 and earlier, 
truncates long pathnames without generating an error, which could allow local 
users to force programs to perform inappropriate operations on the wrong 
directories. 

CAN-2002-0510 The UDP implementation in Linux 2.4.x kernels keeps the IP Identification field at 
0 for all non-fragmented packets, which could allow remote attackers to 
determine that a target system is running Linux. 

CAN-2002-0512 startkde in KDE for Caldera OpenLinux 2.3 through 3.1.1 sets the 
LD_LIBRARY_PATH environment variable to include the current working 
directory, which could allow local users to gain privileges of other users running 
startkde via Trojan horse libraries. 

CAN-2002-0570 The encrypted loop device in Linux kernel 2.4.10 and earlier does not 
authenticate the entity that is encrypting data, which allows local users to modify 
encrypted data without knowing the key. 
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CAN-2002-0638 setpwnam.c in the util-linux package, as included in Red Hat Linux 7.3 and 
earlier, and other operating systems, does not properly lock a temporary file 
when modifying /etc/passwd, which may allow local users to gain privileges via a 
complex race conditio 

CAN-2002-0660 Buffer overflow in libpng 1.0.12-3.woody.2 and libpng3 1.2.1-1.1.woody.2 on 
Debian Linux 3.0, and other operating systems, may allow attackers to cause a 
denial of service and possibly execute arbitrary code, a different vulnerability 
than CAN-2002-0728. 

CAN-2002-0704 The Network Address Translation (NAT) capability for Netfilter ("iptables") 1.2.6a 
and earlier leaks translated IP addresses in ICMP error messages. 

CAN-2002-0758 ifup-dhcp script in the sysconfig package for SuSE 8.0 allows remote attackers 
to execute arbitrary commands via spoofed DHCP responses, which are stored 
and executed in a file. 

CAN-2002-0762 shadow package in SuSE 8.0 allows local users to destroy the /etc/passwd and 
/etc/shadow files or assign extra group privileges to some users by changing 
filesize limits before calling programs that modify the files. 

CAN-2002-0767 simpleinit on Linux systems does not close a read/write FIFO file descriptor 
before creating a child process, which allows the child process to cause 
simpleinit to execute arbitrary programs with root privileges. 

CAN-2002-0817 Format string vulnerability in super for Linux allows local users to gain root 
privileges via a long command line argument. 

CAN-2002-0820 FreeBSD kernel 4.6 does not properly close and redirect the file descriptors 0, 1, 
and 2 to /dev/null when the original descriptors reference procfs, which could 
allow local users to reuse the file descriptors in a setuid or setgid program to 
modify criti 

CAN-2002-0836 dvips converter for Postscript files in the tetex package calls the system() 
function insecurely, which allows remote attackers to execute arbitrary 
commands via certain print jobs, possibly involving fonts. 

CAN-2002-0849 Linux-iSCSI iSCSI implementation installs the iscsi.conf file with world-readable 
permissions on some operating systems, including Red Hat Linux Limbo Beta 
#1, which could allow local users to gain privileges by reading the cleartext 
CHAP password. 
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CAN-2002-0854 Buffer overflows in ISDN Point to Point Protocol (PPP) daemon (ipppd) in the i4l 
package on SuSE 7.3, 8.0, and possibly other operating systems, may allow 
local users to gain privileges. 

CAN-2002-0875 Vulnerability in FAM 2.6.8, 2.6.6, and other versions allows unprivileged users to 
obtain the names of files whose access is restricted to the root group. 

CAN-2002-0912 in.uucpd UUCP server in Debian GNU/Linux 2.2, and possibly other operating 
systems, does not properly terminate long strings, which allows remote attackers 
to cause a denial of service, possibly due to a buffer overflow. 

CAN-2002-0915 autorun in Xandros based Linux distributions allows local users to read the first 
line of arbitrary files via the -c parameter, which causes autorun to print the first 
line of the file. 

CAN-2002-1232 Memory leak in ypdb_open in yp_db.c for ypserv before 2.5 in the NIS package 
3.9 and earlier allows remote attackers to cause a denial of service (memory 
consumption) via a large number of requests for a map that does not exist. 

CAN-2002-1278 The mailconf module in Linuxconf 1.24 on Conectiva Linux 6.0 through 8 
generates the Sendmail configuration file (sendmail.cf) in a way that configures 
Sendmail to run as an open mail relay, which allows remote attackers to send 
Spam email. 

CAN-2002-1285 runlpr in the LPRng package allows the local lp user to gain root privileges via 
certain command line arguments. 

CVE-1999-0002 Buffer overflow in NFS mountd gives root access to remote attackers, mostly in 
Linux systems. 

CVE-1999-0034 Buffer overflow in suidperl (sperl), Perl 4.x and 5.x 
CVE-1999-0046 Buffer overflow of rlogin program using TERM environmental variable. 
CVE-1999-0074 Listening TCP ports are sequentially allocated, allowing spoofing attacks. 
CVE-1999-0128 Oversized ICMP ping packets can result in a denial of service, aka Ping o' 

Death. 
CVE-1999-0137 The dip program on many Linux systems allows local users to gain root access 

via a buffer overflow. 
CVE-1999-0183 Linux implementations of TFTP would allow access to files outside the restricted 

directory. 
CVE-1999-0234 Bash treats any character with a value of 255 as a command separator. 
CVE-1999-0245 Some configurations of NIS+ in Linux allowed attackers to log in as the user "+" 
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CVE-1999-0262 faxsurvey CGI script on Linux allows remote command execution via shell 
metacharacters. 

CVE-1999-0297 Buffer overflow in Vixie Cron library up to version 3.0 allows local users to obtain 
root access via a long environmental variable. 

CVE-1999-0316 Buffer overflow in Linux splitvt command gives root access to local users. 
CVE-1999-0318 Buffer overflow in xmcd 2.0p12 allows local users to gain access through an 

environmental variable. 
CVE-1999-0335 Buffer overflow in BSD and linux lpr command allows local users to execute 

commands as root through the classification option. 
CVE-1999-0340 Buffer overflow in Linux Slackware crond program allows local users to gain root 

access. 
CVE-1999-0341 Buffer overflow in the Linux mail program "deliver" allows local users to gain root 

access. 
CVE-1999-0342 Linux PAM modules allow local users to gain root access using temporary files. 
CVE-1999-0363 SuSE 5.2 PLP lpc program has a buffer overflow that leads to root compromise. 
CVE-1999-0373 Buffer overflow in the "Super" utility in Debian Linux and other operating systems 

allows local users to execute commands as root. 
CVE-1999-0374 Debian Linux cfengine package is susceptible to a symlink attack. 
CVE-1999-0390 Buffer overflow in Dosemu Slang library in Linux. 
CVE-1999-0403 A bug in Cyrix CPU's on Linux allows local users to perform a denial of service. 
CVE-1999-0405 A buffer overflow in lsof allows local users to obtain root privilege. 
CVE-1999-0409 Buffer overflow in gnuplot in Linux version 3.5 allows local users to obtain root 

access. 
CVE-1999-0414 In Linux before version 2.0.36, remote attackers can spoof a TCP connection 

and pass data to the application layer before fully establishing the connection. 
CVE-1999-0421 During a reboot after an installation of Linux Slackware 3.6, a remote attacker 

can obtain root access by logging in to the root account without a password. 
CVE-1999-0457 Linux ftpwatch program allows local users to gain root privileges. 
CVE-1999-0502 A Unix account has a default, null, blank, or missing password. 
CVE-1999-0513 ICMP messages to broadcast addresses are allowed, allowing for a Smurf attack 

that can cause a denial of service. 
CVE-1999-0628 The rwho/rwhod service is running, which exposes machine status and user 

information. 
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CVE-1999-0678 A default configuration of Apache on Debian Linux sets the ServerRoot to 
/usr/doc, which allows remote users to read documentation files for the entire 
server. 

CVE-1999-0704 Buffer overflow in Berkeley automounter daemon (amd) logging facility provided 
in the Linux am-utils package and others. 

CVE-1999-0706 Linux xmonisdn package allows local users to gain root privileges by modifying 
the IFS or PATH environmental variables. 

CVE-1999-0720 The pt_chown command in Linux allows local users to modify TTY terminal 
devices that belong to other users. 

CVE-1999-0733 Buffer overflow in VMWare 1.0.1 for Linux via a long HOME environmental 
variable. 

CVE-1999-0740 Remote attackers can cause a denial of service on Linux in.telnetd telnet 
daemon through a malformed TERM environmental variable. 

CVE-1999-0746 A default configuration of in.identd in SuSE Linux waits 120 seconds between 
requests, allowing a remote attacker to conduct a denial of service. 

CVE-1999-0769 Vixie Cron on Linux systems allows local users to set parameters of sendmail 
commands via the MAILTO environmental variable. 

CVE-1999-0780 KDE klock allows local users to kill arbitrary processes by specifying an arbitrary 
PID in the .kss.pid file. 

CVE-1999-0781 KDE allows local users to execute arbitrary commands by setting the KDEDIR 
environmental variable to modify the search path that KDE uses to locate its 
executables. 

CVE-1999-0804 Denial of service in Linux 2.2.x kernels via malformed ICMP packets containing 
unusual types, codes, and IP header lengths. 

CVE-1999-0831 Denial of service in Linux syslogd via a large number of connections. 
CVE-1999-0832 Buffer overflow in NFS server on Linux allows attackers to execute commands 

via a long pathname. 
CVE-1999-0856 login in Slackware 7.0 allows remote attackers to identify valid users on the 

system by reporting an encryption error when an account is locked or does not 
exist. 

CVE-1999-0894 Red Hat Linux screen program does not use Unix98 ptys, allowing local users to 
write to other terminals. 
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CVE-1999-0906 Buffer overflow in sccw allows local users to gain root access via the HOME 
environmental variable. 

CVE-1999-0914 Buffer overflow in the FTP client in the Debian GNU/Linux netstd package. 
CVE-1999-0978 htdig allows remote attackers to execute commands via filenames with shell 

metacharacters. 
CVE-1999-0986 The ping command in Linux 2.0.3x allows local users to cause a denial of 

service by sending large packets with the -R (record route) option. 
CVE-1999-1008 xsoldier program allows local users to gain root access via a long argument. 
CVE-1999-1048 Buffer overflow in bash 2.0.0, 1.4.17, and other versions allows local attackers to 

gain privileges by creating an extremely large directory name, which is inserted 
into the password prompt via the \w option in the PS1 environmental variable 
when another 

CVE-1999-1276 fte-console in the fte package before 0.46b-4.1 does not drop root privileges, 
which allows local users to gain root access via the virtual console device. 

CVE-1999-1288 Samba 1.9.18 inadvertently includes a prototype application, wsmbconf, which 
is installed with incorrect permissions including the setgid bit, which allows local 
users to read and write files and possibly gain privileges via bugs in the 
program. 

CVE-1999-1327 Buffer overflow in linuxconf 1.11r11-rh2 on Red Hat Linux 5.1 allows local users 
to gain root privileges via a long LANG environmental variable. 

CVE-1999-1328 linuxconf before 1.11.r11-rh3 on Red Hat Linux 5.1 allows local users to 
overwrite arbitrary files and gain root access via a symlink attack. 

CVE-1999-1329 Buffer overflow in SysVInit in Red Hat Linux 5.1 and earlier allows local users to 
gain privileges. 

CVE-1999-1330 The snprintf function in the db library 1.85.4 ignores the size parameter, which 
could allow attackers to exploit buffer overflows that would be prevented by a 
properly implemented snprintf. 

CVE-1999-1331 netcfg 2.16-1 in Red Hat Linux 4.2 allows the Ethernet interface to be controlled 
by users on reboot when an option is set, which allows local users to cause a 
denial of service by shutting down the interface. 

CVE-1999-1332 gzexe in the gzip package on Red Hat Linux 5.0 and earlier allows local users to 
overwrite files of other users via a symlink attack on a temporary file. 



                                                                                                              
                                                                                                                                                            82 

 
CVE Number Description 

CVE-1999-1333 automatic download option in ncftp 2.4.2 FTP client in Red Hat Linux 5.0 and 
earlier allows remote attackers to execute arbitrary commands via shell 
metacharacters in the names of files that are to be downloaded. 

CVE-1999-1335 snmpd server in cmu-snmp SNMP package before 3.3-1 in Red Hat Linux4.0 is 
configured to allow remote attackers to read and write sensitive information. 

CVE-1999-1339 Vulnerability when Network Address Translation (NAT) is enabled in Linux 2.2.10 
and earlier with ipchains, or FreeBSD 3.2 with ipfw, allows remote attackers to 
cause a denial of service (kernel panic) via a ping -R (record route) command. 

CVE-1999-1341 Linux kernel before 2.3.18 or 2.2.13pre15, with SLIP and PPP options, allows 
local unprivileged users to forge IP packets via the TIOCSETD option on tty 
devices. 

CVE-1999-1407 ifdhcpc-done script for configuring DHCP on Red Hat Linux 5 allows local users 
to append text to arbitrary files via a symlink attack on the dhcplog file. 

CVE-1999-1411 The installation of the fsp package 2.71-10 in Debian Linux 2.0 adds the 
anonymous FTP user without notifying the administrator, which could 
automatically enable anounymous FTP on some servers such as wu-ftp. 

CVE-1999-1512 The AMaViS virus scanner 0.2.0-pre4 and earlier allows remote attackers to 
execute arbitrary commands as root via an infected mail message with shell 
metacharacters in the reply-to field. 

CVE-2000-0031 The initscripts package in Red Hat Linux allows local users to gain privileges via 
a symlink attack. 

CVE-2000-0048 get_it program in Corel Linux Update allows local users to gain root access by 
specifying an alternate PATH for the cp program. 

CVE-2000-0052 Red Hat userhelper program in the usermode package allows local users to gain 
root access via PAM and a .. (dot dot) attack. 

CVE-2000-0076 nviboot boot script in the Debian nvi package allows local users to delete files 
via malformed entries in vi.recover. 

CVE-2000-0107 Linux apcd program allows local attackers to modify arbitrary files via a symlink 
attack. 

CVE-2000-0112 The default installation of Debian Linux uses an insecure Master Boot Record 
(MBR) which allows a local user to boot from a floppy disk during the installation. 

CVE-2000-0145 The libguile.so library file used by gnucash in Debian Linux is installed with 
world-writable permissions. 
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CVE-2000-0170 Buffer overflow in the man program in Linux allows local users to gain privileges 
via the MANPAGER environmental variable. 

CVE-2000-0171 atsadc in the atsar package for Linux does not properly check the permissions 
of an output file, which allows local users to gain root privileges. 

CVE-2000-0172 The mtr program only uses a seteuid call when attempting to drop privileges, 
which could allow local users to gain root privileges. 

CVE-2000-0184 Linux printtool sets the permissions of printer configuration files to be world-
readable, which allows local attackers to obtain printer share passwords. 

CVE-2000-0186 Buffer overflow in the dump utility in the Linux ext2fs backup package allows 
local users to gain privileges via a long command line argument. 

CVE-2000-0192 The default installation of Caldera OpenLinux 2.3 includes the CGI program 
rpm_query, which allows remote attackers to determine what packages are 
installed on the system. 

CVE-2000-0193 The default configuration of Dosemu in Corel Linux 1.0 allows local users to 
execute the system.com program and gain privileges. 

CVE-2000-0194 buildxconf in Corel Linux allows local users to modify or create arbitrary files via 
the -x or -f parameters. 

CVE-2000-0195 setxconf in Corel Linux allows local users to gain root access via the -T 
parameter, which executes the user's .xserverrc file. 

CVE-2000-0196 Buffer overflow in mhshow in the Linux nmh package allows remote attackers to 
execute commands via malformed MIME headers in an email message. 

CVE-2000-0206 The installation of Oracle 8.1.5.x on Linux follows symlinks and creates the 
orainstRoot.sh file with world-writeable permissions, which allows local users to 
gain privileges. 

CVE-2000-0218 Buffer overflow in Linux mount and umount allows local users to gain root 
privileges via a long relative pathname. 

CVE-2000-0231 Linux kreatecd trusts a user-supplied path that is used to find the cdrecord 
program, allowing local users to gain root privileges. 

CVE-2000-0233 SuSE Linux IMAP server allows remote attackers to bypass IMAP authentication 
and gain privileges. 

CVE-2000-0263 The X font server xfs in Red Hat Linux 6.x allows an attacker to cause a denial of 
service via a malformed request. 
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CVE-2000-0274 The Linux trustees kernel patch allows attackers to cause a denial of service by 
accessing a file or directory with a long name. 

CVE-2000-0289 IP masquerading in Linux 2.2.x allows remote attackers to route UDP packets 
through the internal interface by modifying the external source IP address and 
port number to match those of an established connection. 

CVE-2000-0314 traceroute in NetBSD 1.3.3 and Linux systems allows local users to flood other 
systems by providing traceroute with a large waittime (-w) option, which is not 
parsed properly and sets the time delay for sending packets to zero. 

CVE-2000-0315 traceroute in NetBSD 1.3.3 and Linux systems allows local unprivileged users to 
modify the source address of the packets, which could be used in spoofing 
attacks. 

CVE-2000-0336 Linux OpenLDAP server allows local users to modify arbitrary files via a symlink 
attack. 

CVE-2000-0340 Buffer overflow in Gnomelib in SuSE Linux 6.3 allows local users to execute 
arbitrary commands via the DISPLAY environmental variable. 

CVE-2000-0344 The knfsd NFS server in Linux kernel 2.2.x allows remote attackers to cause a 
denial of service via a negative size value. 

CVE-2000-0354 mirror 2.8.x in Linux systems allows remote attackers to create files one level 
above the local target directory. 

CVE-2000-0356 Pluggable Authentication Modules (PAM) in Red Hat Linux 6.1 does not properly 
lock access to disabled NIS accounts. 

CVE-2000-0362 Buffer overflows in Linux cdwtools 093 and earlier allows local users to gain root 
privileges. 

CVE-2000-0363 Linux cdwtools 093 and earlier allows local users to gain root privileges via the 
/tmp directory. 

CVE-2000-0366 dump in Debian Linux 2.1 does not properly restore symlinks, which allows a 
local user to modify the ownership of arbitrary files. 

CVE-2000-0367 Vulnerability in eterm 0.8.8 in Debian Linux allows an attacker to gain root 
privileges. 

CVE-2000-0369 The IDENT server in Caldera Linux 2.3 creates multiple threads for each IDENT 
request, which allows remote attackers to cause a denial of service. 

CVE-2000-0370 The debug option in Caldera Linux smail allows remote attackers to execute 
commands via shell metacharacters in the -D option for the rmail command. 
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CVE-2000-0374 The default configuration of kdm in Caldera Linux allows XDMCP connections 
from any host, which allows remote attackers to obtain sensitive information or 
bypass additional access restrictions. 

CVE-2000-0378 The pam_console PAM module in Linux systems performs a chown on various 
devices upon a user login, but the ownership of some devices is not reset when 
the user logs out, which allows that user to sniff activity on these devices when 
subsequent users log i 

CVE-2000-0438 Buffer overflow in fdmount on Linux systems allows local users in the "floppy" 
group to execute arbitrary commands via a long mountpoint parameter. 

CVE-2000-0454 Buffer overflow in Linux cdrecord allows local users to gain privileges via the dev 
parameter. 

CVE-2000-0460 Buffer overflow in KDE kdesud on Linux allows local uses to gain privileges via a 
long DISPLAY environmental variable. 

CVE-2000-0467 Buffer overflow in Linux splitvt 1.6.3 and earlier allows local users to gain root 
privileges via a long password in the screen locking function. 

CVE-2000-0483 The Zope DocumentTemplate package allows a remote attacker to modify 
DTMLDocuments or DTMLMethods without authorization. 

CVE-2000-0506 The "capabilities" feature in Linux before 2.2.16 allows local users to cause a 
denial of service or gain privileges by setting the capabilities to prevent a setuid 
program from dropping privileges, aka the "Linux kernel setuid/setcap 
vulnerability." 

CVE-2000-0508 rpc.lockd in Red Hat Linux 6.1 and 6.2 allows remote attackers to cause a denial 
of service via a malformed request. 

CVE-2000-0566 makewhatis in Linux man package allows local users to overwrite files via a 
symlink attack. 

CVE-2000-0573 The lreply function in wu-ftpd 2.6.0 and earlier does not properly cleanse an 
untrusted format string, which allows remote attackers to execute arbitrary 
commands via the SITE EXEC command. 

CVE-2000-0584 Buffer overflow in Canna input system allows remote attackers to execute 
arbitrary commands via an SR_INIT command with a long user name or group 
name. 
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CVE-2000-0594 BitchX IRC client does not properly cleanse an untrusted format string, which 
allows remote attackers to cause a denial of service via an invite to a channel 
whose name includes special formatting characters. 

CVE-2000-0602 Secure Locate (slocate) in Red Hat Linux allows local users to gain privileges via 
a malformed configuration file that is specified in the LOCATE_PATH 
environmental variable. 

CVE-2000-0604 gkermit in Red Hat Linux is improperly installed with setgid uucp, which allows 
local users to modify files owned by uucp. 

CVE-2000-0633 Vulnerability in Mandrake Linux usermode package allows local users to to 
reboot or halt the system. 

CVE-2000-0655 Netscape Communicator 4.73 and earlier allows remote attackers to cause a 
denial of service or execute arbitrary commands via a JPEG image containing a 
comment with an illegal field length of 1. 

CVE-2000-0666 rpc.statd in the nfs-utils package in various Linux distributions does not properly 
cleanse untrusted format strings, which allows remote attackers to gain root 
privileges. 

CVE-2000-0668 pam_console PAM module in Linux systems allows a user to access the system 
console and reboot the system when a display manager such as gdm or kdm 
has XDMCP enabled. 

CVE-2000-0676 Netscape Communicator and Navigator 4.04 through 4.74 allows remote 
attackers to read arbitrary files by using a Java applet to open a connection to a 
URL using the "file", "http", "https", and "ftp" protocols, as demonstrated by Brown 
Orifice. 

CVE-2000-0698 Minicom 1.82.1 and earlier on some Linux systems allows local users to create 
arbitrary files via a symlink attack. 

CVE-2000-0703 suidperl (aka sperl) does not properly cleanse the escape sequence "~!" before 
calling /bin/mail to send an error report, which allows local users to gain 
privileges by setting the "interactive" environmental variable and calling suidperl 
with a filename 

CVE-2000-0712 Linux Intrusion Detection System (LIDS) 0.9.7 allows local users to gain root 
privileges when LIDS is disabled via the security=0 boot option. 

CVE-2000-0718 A race condition in MandrakeUpdate allows local users to modify RPM files while 
they are in the /tmp directory before they are installed. 
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CVE-2000-0725 Zope before 2.2.1 does not properly restrict access to the getRoles method, 
which allows users who can edit DTML to add or modify roles by modifying the 
roles list that is included in a request. 

CVE-2000-0727 xpdf PDF viewer client earlier than 0.91 does not properly launch a web browser 
for embedded URL's, which allows an attacker to execute arbitrary commands 
via a URL that contains shell metacharacters. 

CVE-2000-0728 xpdf PDF viewer client earlier than 0.91 allows local users to overwrite arbitrary 
files via a symlink attack. 

CVE-2000-0749 Buffer overflow in the Linux binary compatability module in FreeBSD 3.x through 
5.x allows local users to gain root privileges via long filenames in the linux 
shadow file system. 

CVE-2000-0750 Buffer overflow in mopd (Maintenance Operations Protocol loader daemon) 
allows remote attackers to execute arbitrary commands via a long file name. 

CVE-2000-0751 mopd (Maintenance Operations Protocol loader daemon) does not properly 
cleanse user-injected format strings, which allows remote attackers to execute 
arbitrary commands. 

CVE-2000-0763 xlockmore and xlockf do not properly cleanse user-injected format strings, which 
allows local users to gain root privileges via the -d option. 

CVE-2000-0787 IRC Xchat client versions 1.4.2 and earlier allows remote attackers to execute 
arbitrary commands by encoding shell metacharacters into a URL which XChat 
uses to launch a web browser. 

CVE-2000-0816 Linux tmpwatch --fuser option allows local users to execute arbitrary commands 
by creating files whose names contain shell metacharacters. 

CVE-2000-0824 The unsetenv function in glibc 2.1.1 does not properly unset an environmental 
variable if the variable is provided twice to a program, which could allow local 
users to execute arbitrary commands in setuid programs by specifying their own 
duplicate environ 

CVE-2000-0829 The tmpwatch utility in Red Hat Linux forks a new process for each directory 
level, which allows local users to cause a denial of service by creating deeply 
nested directories in /tmp or /var/tmp/. 

CVE-2000-0844 Some functions that implement the locale subsystem on Unix do not  properly 
cleanse user-injected format strings, which allows local attackers to execute 
arbitrary commands via functions such as gettext and catopen. 
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CVE-2000-0867 Kernel logging daemon (klogd) in Linux does not properly cleanse user-injected 
format strings, which allows local users to gain root privileges by triggering 
malformed kernel messages. 

CVE-2000-0868 The default configuration of Apache 1.3.12 in SuSE Linux 6.4 allows remote 
attackers to read source code for CGI scripts by replacing the /cgi-bin/ in the 
requested URL with /cgi-bin-sdb/. 

CVE-2000-0869 The default configuration of Apache 1.3.12 in SuSE Linux 6.4 enables WebDAV, 
which allows remote attackers to list arbitrary directories via the PROPFIND 
HTTP request method. 

CVE-2000-0883 The default configuration of mod_perl for Apache as installed on Mandrake Linux 
6.1 through 7.1 sets the /perl/ directory to be browseable, which allows remote 
attackers to list the contents of that directory. 

CVE-2000-0913 mod_rewrite in Apache 1.3.12 and earlier allows remote attackers to read 
arbitrary files if a RewriteRule directive is expanded to include a filename whose 
name contains a regular expression. 

CVE-2000-0917 Format string vulnerability in use_syslog() function in LPRng 3.6.24 allows remote 
attackers to execute arbitrary commands. 

CVE-2000-0934 Glint in Red Hat Linux 5.2 allows local users to overwrite arbitrary files and cause 
a denial of service via a symlink attack. 

CVE-2000-0948 GnoRPM before 0.95 allows local users to modify arbitrary files via a symlink 
attack. 

CVE-2000-0949 Heap overflow in savestr function in LBNL traceroute 1.4a5 and earlier allows a 
local user to execute arbitrary commands via the -g option. 

CVE-2000-0956 cyrus-sasl before 1.5.24 in Red Hat Linux 7.0 does not properly verify the 
authorization for a local user, which could allow the users to bypass specified 
access restrictions. 

CVE-2000-0967 PHP 3 and 4 do not properly cleanse user-injected format strings, which allows 
remote attackers to execute arbitrary commands by triggering error messages 
that are improperly written to the error logs. 

CVE-2000-1010 Format string vulnerability in talkd in OpenBSD and possibly other BSD-based 
OSes allows remote attackers to execute arbitrary commands via a user name 
that contains format characters. 
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CVE-2000-1016 The default configuration of Apache (httpd.conf) on SuSE 6.4 includes an alias 
for the /usr/doc directory, which allows remote attackers to read package 
documentation and obtain system configuration information via an HTTP request 
for the /doc/packages UR 

CVE-2000-1042 Buffer overflow in ypserv in Mandrake Linux 7.1 and earlier, and possibly other 
Linux operating systems, allows an attacker to gain root privileges when ypserv 
is built without a vsyslog() function. 

CVE-2000-1043 Format string vulnerability in ypserv in Mandrake Linux 7.1 and earlier, and 
possibly other Linux operating systems, allows an attacker to gain root privileges 
when ypserv is built without a vsyslog() function. 

CVE-2000-1044 Format string vulnerability in ypbind-mt in SuSE SuSE-6.2, and possibly other 
Linux operating systems, allows an attacker to gain root privileges. 

CVE-2000-1059 The default configuration of the Xsession file in Mandrake Linux 7.1 and 7.0 
bypasses the Xauthority access control mechanism with an "xhost + localhost" 
command, which allows local users to sniff X Windows events and gain 
privileges. 

CVE-2000-1095 modprobe in the modutils 2.3.x package on Linux systems allows a local user to 
execute arbitrary commands via shell metacharacters. 

CVE-2000-1107 in.identd ident server in SuSE Linux 6.x and 7.0 allows remote attackers to cause 
a denial of service via a long request, which causes the server to access a NULL 
pointer and crash. 

CVE-2000-1135 fshd (fsh daemon) in Debian Linux allows local users to overwrite files of other 
users via a symlink attack. 

CVE-2000-1136 elvis-tiny before 1.4-10 in Debian Linux, and possibly other Linux operating 
systems, allows local users to overwrite files of other users via a symlink attack. 

CVE-2000-1189 Buffer overflow in pam_localuser PAM module in Red Hat Linux 7.x and 6.x 
allows attackers to gain privileges. 

CVE-2000-1195 telnet daemon (telnetd) from the Linux netkit package before netkit-telnet-0.16 
allows remote attackers to bypass authentication when telnetd is running with 
the -L command line option. 

CVE-2001-0069 dialog before 0.9a-20000118-3bis in Debian Linux allows local users to overwrite 
arbitrary files via a symlink attack. 
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CVE-2001-0109 rctab in SuSE 7.0 and earlier allows local users to create or overwrite arbitrary 
files via a symlink attack on the rctmp temporary file. 

CVE-2001-0111 Format string vulnerability in splitvt before 1.6.5 allows local users to execute 
arbitrary commands via the -rcfile command line argument. 

CVE-2001-0116 gpm 1.19.3 allows local users to overwrite arbitrary files via a symlink attack. 
CVE-2001-0117 sdiff 2.7 in the diffutils package allows local users to overwrite files via a symlink 

attack. 
CVE-2001-0118 rdist 6.1.5 allows local users to overwrite arbitrary files via a symlink attack. 
CVE-2001-0119 getty_ps 2.0.7j allows local users to overwrite arbitrary files via a symlink attack. 
CVE-2001-0120 useradd program in shadow-utils program may allow local users to overwrite 

arbitrary files via a symlink attack. 
CVE-2001-0125 exmh 2.2 and earlier allows local users to overwrite arbitrary files via a symlink 

attack on the exmhErrorMsg temporary file. 
CVE-2001-0169 When using the LD_PRELOAD environmental variable in SUID or SGID 

applications, glibc does not verify that preloaded libraries in /etc/ld.so.cache are 
also SUID/SGID, which could allow a local user to overwrite arbitrary files by 
loading a library from 

CVE-2001-0170 glibc 2.1.9x and earlier does not properly clear the RESOLV_HOST_CONF, 
HOSTALIASES, or RES_OPTIONS environmental variables when executing 
setuid/setgid programs, which could allow local users to read arbitrary files. 

CVE-2001-0178 kdesu program in KDE2 (KDE before 2.2.0-6) does not properly verify the owner 
of a UNIX socket that is used to send a password, which allows local users to 
steal passwords and gain privileges. 

CVE-2001-0193 Format string vulnerability in man in some Linux distributions allows local users 
to gain privileges via a malformed -l parameter. 

CVE-2001-0195 sash before 3.4-4 in Debian Linux does not properly clone /etc/shadow, which 
makes it world-readable and could allow local users to gain privileges via 
password cracking. 

CVE-2001-0309 inetd in Red Hat 6.2 does not properly close sockets for internal services such 
as chargen, daytime, echo, etc., which allows remote attackers to cause a denial 
of service via a series of connections to the internal services. 

CVE-2001-0316 Linux kernel 2.4 and 2.2 allows local users to read kernel memory and possibly 
gain privileges via a negative argument to the sysctl call. 
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CVE-2001-0317 Race condition in ptrace in Linux kernel 2.4 and 2.2 allows local users to gain 
privileges by using ptrace to track and modify a running setuid process. 

CVE-2001-0366 saposcol in SAP R/3 Web Application Server Demo before 1.5 trusts the PATH 
environmental variable to find and execute the expand program, which allows 
local users to obtain root access by modifying the PATH to point to a Trojan 
horse expand program. 

CVE-2001-0405 ip_conntrack_ftp in the IPTables firewall for Linux 2.4 allows remote attackers to 
bypass access restrictions for an FTP server via a PORT command that lists an 
arbitrary IP address and port number, which is added to the RELATED table and 
allowed by th 

CVE-2001-0474 Utah-glx in Mesa before 3.3-14 on Mandrake Linux 7.2 allows local users to 
overwrite arbitrary files via a symlink attack on the /tmp/glxmemory file. 

CVE-2001-0481 Vulnerability in rpmdrake in Mandrake Linux 8.0 related to insecure temporary 
file handling. 

CVE-2001-0525 dsh program in dqs version 3.2.7 in SuSE Linux 7.0 and earlier, and possibly 
other operating systems, allows a local attacker to gain privileges via a buffer 
overflow in the first command line argument. 

CVE-2001-0625 ftpdownload in Computer Associates InoculateIT 6.0 allows a local attacker to 
overwrite arbitrary files via a symlink attack on /tmp/ftpdownload.log . 

CVE-2001-0635 Red Hat Linux 7.1 sets insecure permissions on swap files created during 
installation, which can allow a local attacker to gain additional privileges by 
reading sensitive information from the swap file, such as passwords. 

CVE-2001-0641 Buffer overflow in man program in various distributions of Linux allows local user 
to execute arbitrary code as group man via a long -S option. 

CVE-2001-0738 LogLine function in klogd in sysklogd 1.3 in various Linux distributions allows an 
attacker to cause a denial of service (hang) by causing null bytes to be placed 
in log messages. 

CVE-2001-0739 Guardian Digital WebTool in EnGarde Secure Linux 1.0.1 allows restarted 
services to inherit some environmental variables, which could allow local users 
to gain root privileges. 

CVE-2001-0787 LPRng in Red Hat Linux 7.0 and 7.1 does not properly drop memberships in 
supplemental groups when lowering privileges, which could allow a local user to 
elevate privileges. 
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CVE-2001-0797 Buffer overflow in login in various System V based operating systems allows 
remote attackers to execute arbitrary commands via a large number of 
arguments through services such as telnet and rlogin. 

CVE-2001-0819 A buffer overflow in Linux fetchmail before 5.8.6 allows remote attackers to 
execute arbitrary code via a large 'To:' field in an email header. 

CVE-2001-0822 FPF kernel module 1.0 allows a remote attacker to cause a denial of service via 
fragmented packets. 

CVE-2001-0850 A configuration error in the libdb1 package in OpenLinux 3.1 uses insecure 
versions of the snprintf and vsnprintf functions, which could allow local or remote 
users to exploit those functions with a buffer overflow. 

CVE-2001-0851 Linux kernel 2.0, 2.2 and 2.4 with syncookies enabled allows remote attackers to 
bypass firewall rules by brute force guessing the cookie. 

CVE-2001-0852 TUX HTTP server 2.1.0-2 in Red Hat Linux allows remote attackers to cause a 
denial of service via sending a malformed header. 

CVE-2001-0859 2.4.3-12 kernel in Red Hat Linux 7.1 Korean installation program sets the setting 
default umask for init to 000, which installs files with world-writeable permissions. 

CVE-2001-0869 Format string vulnerability in the default logging callback function in Cyrus SASL 
library (cyrus-sasl) may allow remote attackers to execute arbitrary commands. 

CVE-2001-0872 OpenSSH 3.0.1 and earlier with UseLogin enabled does not properly cleanse 
critical environment variables such as LD_PRELOAD, which allows local users to 
gain root privileges. 

CVE-2001-0886 Buffer overflow in glob function of glibc for Red Hat Linux 6.2 through 7.2, and 
other operating systems, allows attackers to cause a denial of service (crash) 
and possibly execute arbitrary code via a glob pattern that ends in a brace "{" 
character. 

CVE-2001-0912 Packaging error for expect 8.3.3 in Mandrake Linux 8.1 causes expect to search 
for its libraries in the /home/snailtalk directory before other directories, which 
could allow a local user to gain root privileges. 

CVE-2001-0918 Vulnerabilities in CGI scripts in susehelp in SuSE 7.2 and 7.3 allow remote 
attackers to execute arbitrary commands by not opening files securely. 
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CVE-2001-0946 apmscript in Apmd in Red Hat 7.2 "Enigma" allows local users to create or 
change the modification dates of arbitrary files via a symlink attack on the 
LOW_POWER temporary file, which could be used to cause a denial of service, 
e.g. by creating /etc/nol 

CVE-2001-0977 slapd in OpenLDAP 1.x before 1.2.12, and 2.x before 2.0.8, allows remote 
attackers to cause a denial of service (crash) via an invalid Basic Encoding 
Rules (BER) length field. 

CVE-2001-0980 docview before 1.0-15 allows remote attackers to execute arbitrary commands 
via shell metacharacters that are processed when converting a man page to a 
web page. 

CVE-2001-1002 The default configuration of the DVI print filter (dvips) in Red Hat Linux 7.0 and 
earlier does not run dvips in secure mode when dvips is executed by lpd, which 
could allow remote attackers to gain privileges by printing a DVI file that contains 
malic 

CVE-2001-1056 IRC DCC helper in the ip_masq_irc IP masquerading module 2.2 allows remote 
attackers to bypass intended firewall restrictions by causing the target system to 
send a "DCC SEND" request to a malicious server which listens on port 6667, 
which may cause th 

CVE-2001-1119 cda in xmcd 3.0.2 and 2.6 in SuSE Linux allows local users to overwrite arbitrary 
files via a symlink attack. 

CVE-2001-1130 Sdbsearch.cgi in SuSE Linux 6.0-7.2 could allow remote attackers to execute 
arbitrary commands by uploading a keylist.txt file that contains filenames with 
shell metacharacters, then causing the file to be searched using a .. in the HTTP 
referer (from the 

CVE-2001-1146 AllCommerce with debugging enabled in EnGarde Secure Linux 1.0.1 creates 
teporary files with predictable names, which allows local users to modify files via 
a symlink attack. 

CVE-2001-1177 ml85p in Samsung ML-85G GDI printer driver allows local users to overwrite 
arbitrary files via a symlink attack on temporary files. 

CVE-2001-1180 FreeBSD 4.3 does not properly clear shared signal handlers when executing a 
process, which allows local users to gain privileges by calling rfork with a shared 
signal handler, having the child process execute a setuid program, and sending 
a signal to the 
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CVE-2001-1240 The default configuration of sudo in Engarde Secure Linux 1.0.1 allows any user 
in the admin group to run certain commands that could be leveraged to gain full 
root access. 

CVE-2001-1345 bctool in Jetico BestCrypt 0.7 and earlier trusts the user-supplied PATH to find 
and execute an fsck utility program, which allows local users to gain privileges 
by modifying the PATH to point to a Trojan horse program. 

CVE-2002-0004 Heap corruption vulnerability in the "at" program allows local users to execute 
arbitrary code via a malformed execution time, which causes at to free the same 
memory twice. 

CVE-2002-0044 Enscript 1.6.1 and earlier allows local users to overwrite arbitrary files of the 
Enscript user via a symlink attack on temporary files. 

CVE-2002-0045 slapd in OpenLDAP 2.0 through 2.0.19 allows local users, and anonymous users 
before 2.0.8, to conduct a "replace" action on access controls without any 
values, which causes OpenLDAP to delete non-mandatory attributes which 
would otherwise be protected by 

CVE-2002-0046 Linux kernel, and possibly other operating systems, allows remote attackers to 
read portions of memory via a series of fragmented ICMP packets that generate 
an ICMP TTL Exceeded response, which includes portions of the memory in the 
response packet. 

CVE-2002-0060 IRC connection tracking helper module in the netfilter subsystem for Linux 
2.4.18-pre9 and earlier does not properly set the mask for conntrack 
expectations for incoming DCC connections, which could allow remote attackers 
to bypass intended firewall restr 

CVE-2002-0080 rsync does not properly call setgroups before dropping privileges, which could 
provide supplemental group privileges to local users, who could then read 
certain files that would otherwise be disallowed. 

CVE-2002-0083 Off-by-one error in the channel code of OpenSSH 2.0 through 3.0.2 allows local 
users or remote malicious servers to gain privileges. 

CVE-2002-0207 Buffer overflow in Real Networks RealPlayer 8.0 and earlier allows remote 
attackers to execute arbitrary code via a header length value that exceeds the 
actual length of the header. 
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ภาคผนวก ข 

รายละเอียดสวนโปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยสาํหรับเซิรฟเวอร
ประเภทตางๆ  

ในสวนนี้จะแสดงตารางสรุปการติดตั้งสวนโปรแกรม และโปรแกรมดานการรกัษาความ
ปลอดภัยที่เหมาะสมและจาํเปนสําหรับเซิรฟเวอรตาง ๆ ที่มีการแนะนาํใหใช ในการเสริมความ
แข็งแกรงใหกบัลินุกซที่ทาํหนาที่เปนเซิรฟเวอร โดยรายละเอียดของการดําเนินการติดตั้งและใช
งานโปรแกรมในตารางที่ ข.1 นี้ มีการกลาวถึงไวใน [24] 

รายละเอียดของตารางที่ ข.1 ประกอบดวย 
Server Type  ประเภทของเซิรฟเวอร 
Required Components  สวนโปรแกรมที่จําเปนสาํหรบัเซิรฟเวอรนั้น ๆ 
Optional Components  สวนโปรแกรมเพื่อเสริมการทํางานของ

เซิรฟเวอร 
Required Security Software   โปรแกรมรักษาความปลอดภัยที่จําเปนสาํหรับ

การทาํงานของเซิรฟเวอร 
Recommended Security Software  โปรแกรมรักษาความปลอดภัยที่ควรมีเพ่ือ

เสริมความปลอดภัยใหกับเซิรฟเวอร 
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ตารางที ่ข.1 โปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยสาํหรับเซิรฟเวอร  

Server Type Mail Server 
Required Components Sendmail or qmail (SMTP Server) 

BIND/DNS (Cache) 
IPTABLE Firewall 
IMAP/POP only for Sendmail 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
Quota  

Server Type Gateway Server 
Required Components BIND/DNS (Caching) 

qmail (Standalone) 
IPTABLES Firewall 
Squid Proxy (Server) 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Client & Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
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Server Type FTP Server 
Required Components Wu-FTPD (Server) 

qmail (Standalone)  
BIND/DNS (Caching) 
IPTABLE Firewall 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
Quota 

Server Type Domain Name Server 
Required Components Primary BIND/DNS (Server) 

qmail (Standalone) 
IPTABLES Firewall 
Secondary BIND/DNS (Server) 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool  

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
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ตารางที ่ข.1โปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยสาํหรับเซิรฟเวอร (ตอ) 

Server Type File Sharing Server 
Required Components Samba LAN (SErver) 

qmail (Standalone) 
BIND/DNS (Caching) 
IPTABLES Firewall 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool  

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 

Server Type Database Server 
Required Components PostgreSQL (Client & Server) 

 qmail (Standalone) 
BIND/DNS (Cache) 
IPTABLE Firewall 
MySQL (Client & Server) 
OpenLDAP (Client & Servers) 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck  
PortSentry 
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ตารางที ่ข.1โปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยสาํหรับเซิรฟเวอร (ตอ) 

Server Type Backup Server 
Required Components Amanda (Server) 

qmail (Standalone) 
BIND/DNS (Caching) 
Dump Utility 
IPTABLES Firewall 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 

Server Type VPN Server 
Required Components FreeS/WAN VPN (Server 

BIND/DNS (Caching) 
qmail (Standalone) 
IPTABLES Firewall 

Optional Components N/A 
Required Security Software  Secure Linux Kernel Patches 

OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
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ตารางที ่ข.1โปรแกรมและซอฟตแวรดานการรักษาความปลอดภัยสาํหรับเซิรฟเวอร (ตอ) 

Server Type Web Server 
Required Components Apache (Web Server) 

qmail (Standalone) 
BIND/DNS (Caching) 
IPTABLES Firewall 

Optional Components Mod_PHP4 Capability 
Mod_SSL Capability 
Mod-Perl Capability 
MM Capability 
Webmail Capability 

Required Security Software  Secure Linux Kernel Patches 
OpenSSL Encryption Software 
OpenSSH (Server) 
Tripwire Integrity Tool 

Recommended Security Software  GnuPG 
sXid 
Logcheck 
PortSentry 
Quota 
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ประวัติผูเขียนวิทยานิพนธ 
 
นางสาว รัศมีทิพย วิตา เกิดเมื่อวันที่ 6 กันยายน พ.ศ. 2523 ที่จงัหวัดลําปาง สําเร็จ

การศึกษาปริญญาตรี วิทยาศาสตรบัณฑิต จากภาควิชาวทิยาการคอมพิวเตอรประยุกต คณะ
วิทยาศาสตรประยุกต สถาบันเทคโนโลยพีระจอมเกลา พระนครเหนือ ในปการศึกษา 2543 และ
เขาศึกษาตอในหลกัสูตรวิทยาศาสตรมหาบัณฑิต ที่ภาควิชาวิศวกรรมคอมพิวเตอร จุฬาลงกรณ
มหาวิทยาลยั เมื่อ พ.ศ. 2544 
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