
บทท่ี 1

บทนำ

ความเป็นมาและความสำค้ญข'อง'ปัญหา

อ า จ ก ล ่า ว ได ้ว ่า ใน ป ัจ จ ุบ ัน น ี้เป ็น ย ุค แ ห ่ง เท ค โน โล ย ีส า รส น เท ศ  ท ี่ระบบ 
คอมพิวเตอร์เข้ามามีบทบาทในเกือบทุกล่วนของการดำเนินชีวิตประจำวันของบุคคล การเชื่อมโยง 
เครอข่ายติดต่อลื่อสารกระทำได้อย่างเสรี โดยไร้ข ีดจำกัดทางกายภาพ ผ่านทางระบบเชื่อมโยง 
ต่างๆ อาทิ ระบบอินเตอร์เนต การเชื่อมโยงผ่านลายโทรศัพท์ เคฒิ้ลใยแก้วนำแสง หรือแม้แต่การ 
ล่งผ่านสัญญาณดาวเทียมก็ตาม การติดต่อลื่อสารดังกล่าวนี้ช่วยกระตุ้นให้เกิดการพัฒนาในด้าน 
อื่นๆ ตามมาด้วย เป็นผลลืบเนื่องมาจากการกระจายความเจรืญจากประเทศหนึ่งไปล่อีกประเทศ 
หนึ่งในต่างทวีป การเชื่อมโยงวัฒนธรรมและกระตุ้นให้เกิดการตื่นตัวในการพัฒนาความเจรีญก้าว 
หน้าทางเทคโนโลยี เพื่อให้ได้ชื่อว่าเป็นผู้มีความเจรีญก้าวหน้า ทันยุคสมัย มีความพยายามในการ 
พัฒนาระบบคอมพิวเตอร์ขึ้นเพื่อ'ไข้ในกิจการต่างๆ ทั้งในภาครัฐและเอกชน เนื่องจากความเชื่อถือ 
ในความถ ูกต ้องของข ้อม ูลท ี่ม ีการจ ัดเก ็บและประมวลผลโดยคอมพ ิวเตอร์อ ีกท ั้งย ังแสดงถ ึง 
ศักยภาพในการเป็นผู้นำด้านเทคโนโลยีของประเทศ รวมทั้งแสดงถึงความมั่นคงในแง'ขององค์กร 
ธุรกิจอีกด้วย

จากการนำระบบคอมพิวเตอร์เข้ามาเป ็นผู้จ ัดการกับข้อมูลที่อาจเรียกอีกอย่าง 
หนึ่งว ่าส ินทรัพย์ท ี่ม ีม ูลค่ามากที่ล ุดในทางธุรก ิจ หรือแม้แต่ข้อมูลในภาครัฐเองก็ตาม ทำให้เกิด 
ความพยายามในการแก้ไข ปรับเปลี่ยนข้อมูล หรือกระทำวิธีการใดๆ เพื่อให้ได้รับผลประโยชน์จาก 
การควบคุมหรือนำระบบดังกล่าวเข้ามาใช้จึงเกิดเป็นกระแสใหม่ของวิธีการประกอบอาชญากรรม 
ที่ในปัจจุบันรู้จักกันทั่วไปในชื่อของ อาชญากรรมคอมพิวเตอร์หรือ Computer Crime

ในอดีต ยังไม่มีการรวบรวมข้อมูลสถิติเกี่ยวกับการทุจรืตทางคอมพิวเตอร์ที่แน่ชัด 
นัก แต่อย่างไรก็ตาม ระบบคอมพิวเตอร์ก็ยังคงเป็นล่วนสำคัญในการควบคุมสินทรัพย์ทางการเงิน' ‘ l Z l 0, ’ , “ 0 ;  ” [ ไของกิจการ ดังนัน ระบบคอมพิวเตอรจงยังคงเป็นเป้าหมายสำคัญของการกระทำ เพือให้ได้มาซึง 
ผลประโยชน์ดังกล่าว หรือแม้แต่การกระทำใดๆ เพื่อเหตุผลล่วนตัวโดยไม่ได้หวังผลตอบแทนทาง 
การเงินก็ตาม
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การทุจรตทางคอมพิวเตอร์มีความสำคัญเนื่องจากมีกิจการหลายๆ แห่งที่ยอมรับ 
ว่ามีความสูญเสียเกิดขึ้นในส่วนที่เก ี่ยวข้องกับระบบคอมพิวเตอร์จากการศึกษาพบว่า ประมาณ 
ร ้อยละ 2 5 - 5 0 ของห น ่วยงาน ห ล ัก ในส หร ัฐอ เม ร ิกาต ้องป ระสบ ก ับ ป ัญ ห าการท ุจร ิตท าง 
ค อ ม พ ิว เต อร ์ใน ท ุก ๆป ี และป ระม าณ ร ้อยละ90ของก ิจการเห ล ่าน ี้เค ยป ระสบ ก ับ ป ัญ ห า 
อาชญากรรมคอมพิวเตอร์มาแล้วในอดีต

หน ่วยงานส ืบสวนสอบสวนกลางของสหรัฐอเมริกา (The Federal Bureau of 
Investigation : FBI) และหน่วยงานอื่นๆ ของสหรัฐได้ประมาณมูลค่าความเสียหายอันเกิดจาก 
อาชญากรรมทางคอมพิวเตอร์ว ่าม ีม ูลค่าประมาณ 100 ล้านเหรียญ ถึง 5 พันล้านเหรียญสหรัฐ 
ต่อปี (Barthel Matt,1993 : 1 6 -1 7 )

ผลกระทบของความสูญเสีย เนื่องจากการประกอบอาชญากรรมทางคอมพิวเตอร์ 
นั้น ส ่งผลกระทบในวงกว้าง ความส ูญเส ียของการถ ูกโจมต ีต ่อหน ึ่งครั้งอาจม ีม ูลค ่าเพ ียงไม ่ก ี่ 
พันเหรียญ แต่การทุจริตทางคอมพิวเตอร์มักจะกระทำเป็นระบบและหลายๆ ครั้งในแต่ละปี ซึ่งผล 
ก ็ค ือม ูลค ่าความสูญเส ียน ับพ ันล ้าน ผู้เช ี่ยวชาญเชื่อว่า หากองค ์กรไม ่ได ้กำหนดแนวทางการ 
ป้องกัน อาชญากรคอมพิวเตอร์ไว้ ก็จะต้องสิ้นเปลืองค่าใช้จ่ายในการตรวจลอบและการสืบเสาะ 
เกี่ยวกับปัญหาดังกล่าวเกินกว่าวงเงินที่กำหนดไว้เสมอ ขึ้นอยู่ก ับขนาดของกิจการและผลกระทบ 
ทางการเงินต่อขอบเขตความเชื่อถือได้

เหตุผลที่สำคัญอีกประการหนึ่งของความเชื่อที่ว่า อาชญากรรมคอมพิวเตอร์เป็น 
เรีองทีจะต้องให้ความสนใจก็คือ การให้ความสนใจเกี่ยวกับการรักษาความปลอดภัยของระบบ 
สารลนเทศ จากผู้ค ัดการและผู้บริหารระดับสูงของกิจการ ในการศึกษาพบว่า ผู้บริหารไม่ได้คัด 
ลำด ับความสำค ัญของการร ักษาความปลอดภ ัยเก ี่ยวก ับคอมพ ิวเตอร์ของก ิจการไว ้ และกว่า 
ร้อยละ 41 ของกิจการ ที่ศึกษาไม่มีระบบรักษาความปลอดภัยของระบบคอมพิวเตอร์

จากความต ื่นค ัวในการศ ึกษาเก ี่ยวก ับอาชญ ากรคอมพ ิวเตอร์ซ ึ่งกระทำผ ่าน 
ทางระบบเทคโนโลยีสารสนเทศทำให้ม ีการศึกษาจากหน่วยงานต่างๆจำนวน158หน่วยงานใน 
ประเทศออสเตรเลีย เกี่ยวกับแนวโน้มของการเกิดอาชญากรรมที่เกี่ยวข้องกับระบบคอมพิวเตอร์ใน 
อนาคต ดังแสดงไว้โนตารางที่ 1.1
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ตารางที่ 1.1 แสดงแนวโน้มของอาชญากรรมคอมพิวเตอร์ในอนาคต

ประเภทของอาชญากรรมคอมพิวเตอร์ จำนวนของผู้ที่ตอบรับ

การบุกรุกระบบหรือการลักลอบเข้าถึง (Hacking) 114

การลักลอบใช้ระบบลื่อลารข้อมูล 90

การใส่รหัสข้อมูล 76

การใช้รหัสโดยเจตนามุ่งร้าย 54

การลักขโมย 53

การกระทำโดยใช้ความเชี่ยวชาญเฉพาะด้าน 49

การฉ้อโกง 46

การเพิ่มขึ้นของศักยภาพในอาชญากรรมที่เสมือนจรง 30

การยกระดับจากอาชญากรรมธรรมดา 24

การใช้ข้อบ่งชี้ที่ผิด 23

ลงครามสารสนเทศ 21

ภาวะอันตรายเกี่ยวกับตลาดมืดของสารสนเทศ 17

การใช้เงินสดอิเลคโทรนิคลัและการปลอมแปลง 14

การปลอมลายมือ 12

อาชญากรรมขององค์กรเสมือนจรง 11

การฃ่มฃู่ทางอิเลคโทรนิคลั 11

ภาวะอันตรายของกลุ่มองค์กรอาชญากรรม 9

การฟอกเงิน 6

อื่นๆ 2

ทีมา Office of Strategic Crime Assessment and Victoria Police, Australia 1997.
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ในด ้านเทคโนโลย ีคอมพ ิวเตอร ์แล ้ว ข ้อม ูลในอด ีต อาจไม ่สามารถนำมาใช ้ 
พยากรณ์เหตุการณ ์ในอนาคตได้ด ีน ัก แต่ถึงกระนั้น ผ ู้ท ี่เก ี่ยวข้องก็ควรจะให้ความสำคัญกับการ 
พ ัฒนาระบบสารสนเทศสำหรับการติดต่อลื่อสารขององค์กร การพยากรณ์ที่อ ้างถึงการถูกโจมตี 
ด้วยอาชญากรคอมพิวเตอร์ผ่านทางระบบลื่อสารข้อมูลและเครอข่ายคอมพิวเตอร์, การลักลอบใช้ 
บรืการลื่อสาร และการใช้คอมพิวเตอร์ในการฉ้อโกงและเปลี่ยนแปลงข้อมูลในระบบ ซึ่งมีแนวโน้ม 
ที่จะทวีความรุนแรงมากขึ้นในอนาคตด้วย

จากการตรวจลอบของ FBI รายงานการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ใน 
ปี ค.ศ.1994 และค.ศ.1998ไว้ดังตารางที่ 1.2

ตารางที่ 1.2 การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ในการตรวจสอบเปรียบเทียบ 
ระหว่างปี ค.ศ.1994 และ ค.ศ.1998

ประเภทของความผิด จำนวน

1994 1998

ร้อยละ I 

1994 1998

การฉ้อโกง 108 - 20 13

การโจมตีโดยใช้ไวรัส 261 - 48 48

การขโมยข้อมูลหรือโปรแกรม 31 - 6 48

การลักลอบเข้าถึงข้อมูล (Hacking) 15 - 3 -

อื่นๆ 122 - - 8

รวม 537 - 100 -

หมายเหตุ : อื่นๆ หมายรวมถึง การก่อวินาศกรรม, การบุกรุกสิทธิของผู้อื่น, การใช้ซอฟแวร์ 
ผิดกฎหมายและการใช้งานส่วนตัว

ทีมา Andrzej Adamski, Crimes Related to the Computer Network.. 1999 p. 226
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อย่างไรก็ตามถึงแม้อาชญากรรมคอมพิวเตอร์จะเป็นเรื่องที่ท ุกๆ ฝ่ายพยายาม 
ให้ความลนใจและหาวิธีป้องกัน แต่ก็ยังไม่มีกฎเกณฑ์ใดที่กำหนดได้อย่างแน่ชัดว่า อาชญากรรม 
คอมพิวเตอร์ค ืออะไร มีวิธ ีการกระทำอย่างไร ผลเสียหายที่เกิดขึ้นจากการกระทำ ดังกล่าว
หรือบทบัญญ้ติของกฎหมายที่จะนำมาลงโทษผู้กระทำผิดดังกล่าว ผู้วิจัยจึงมีความสนใจคืกษาว่า 
มีปัจจัยใดบ้าง ที่มีผลต่อการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทย

วัตถ ุประสงค์ของการวิจัย

งานวิจัยเรื่อง “การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์" ในครั้งนี้ ผู้วิจัยกำหนด 
วัตถุประลงค์ในการวิจัยไว้ดังนี้คือ

1. เพ ื่อค ืกษาถ ึงล ักษณ ะพ ื้นฐานทางล ังคมของผ ู้ท ี่ล ักลอบเข ้าถ ึงข ้อม ูลทาง
คอมพิวเตอร์

2. เพื่อให้ทราบถึงปัจจัยที่มีผลต่อการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

3. เพื่อคืกษาแนวทางป้องกันปัญหาการก่ออาชญากรรมคอมพิวเตอร์ในประเทศไทย

ขอบเขตของการวิจัย

งานวิจัยเรื่อง “การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์” ในครั้งนี้ เนื่องด้วย 
งบประมาณและระยะเวลาที่จำกัด ผู้ว ิจัยจึงกำหนดขอบเขตในการวิจัยโดย เลือกคืกษ'าเฉพาะ 
กรณีของผู้ใช้คอมพิวเตอร์และอินเตอร์เนตที่ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทย 
โดยทำการเก็บข้อมูลจากผู้กระทำการลักลอบเข้าถึงข้อมูล ทั้งที่ผ ู้กระทำการโดยมีความผิดตาม 
กฎหมาย หรือผู้ที่กระทำความผิดในรูปแบบอื่นๆ ที่ย ังไม่ม ีกฎหมายในประเทศไทยรองรับว่าเป็น 
ความผิด เพื่อให้ได้ข้อมูลเกี่ยวกับรูปแบบการก่ออาชญากรรมคอมพิวเตอร์และการลักลอบเข้าถึง 
ข้อมูลทางคอมพิวเตอร์ในประเทศไทยที่ชัดเจนยิ่งขึ้น
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ประโยชน์ที่คาดว่าจะได้รับ

งานวิจัยเรื่อง ‘'การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์" ในครั้งนี้ผู้วิจัยคาดหวัง 
ว่าจะเกิดประโยชน์ดังนี้

า.ทำให้ทราบถึงรูปแบบและพฤติกรรมการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ 
และรูปแบบของอาชญากรรมคอมพิวเตอร์ในประเทศไทย

2.ทำให ้สามารถการพ ยากรณ ์เก ี่ยวก ับแนวโน ้มการก ่ออาชญ ากรรมทาง 
คอมพ ิวเตอร ์ในอนาคต ตลอดจนได ้แนวทางในการป ้องก ันแก ้ไขป ัญ หาอาชญ ากรรมทาง 
คอมพิวเตอร์ที่เหมาะลมกับประเทศไทย
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