
บทที่ 4

ข้อมูลกรณีศึกษาและผลการวิจัย

ข้อมูลกรณีศึกษา

การวิจัยเร่ือง การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทยน้ี ผู้วิจัย 
เก็บรวบรวมข้อมูลโดยการสัมภาษณ์และการสังเกต ผู้สักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์จำนวน 
10 ราย โดยใช้นามสมมติในการนำเลนอข้อมูลท่ีได้จากการสัมภาษณ์ ซ่ึงจะบรรยายลักษณะทาง 
กายภาพของผู้ให้ข้อมูล ข้อมูลพ้ืนฐานส่วนบุคคล และพฤติกรรมเก่ียวกับการสักลอบเช้าถึงข้อมูล 
ทางคอมพิวเตอร์โดยรายละเอียดปรากฏดังน้ี

กรณีศึกษาที่ 1

ข้อมูลเบื้องต้น

ซ่ือ นายลมศักด้ี

อายุ 24 ปี

เพศ ชาย

อาชีพ รับราชการ

การศึกษา ปรัญญาตรี

จักษณะทางจังคมและบุคลิกภาพ

นายสมศึกด้ิ เป็นชายรูปร่างเล็ก ค่อนข้างผอม ผิวขาว อัธยาสัย ดี ลักษณะนิสัย 
ร่าเริง คุยเก่ง ให้ความเป็นกันเอง มีความ'จริง'ใจ ย้ิมแย้มแจ่มใสตลอดเวลา ไม่ปรากฏความเครียด 
หรือสีหน้าเคร่งเครียดให้เห็น มีอารมณ์ขัน อยู่ตลอดเวลา
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สภาพครอบครัวและชีวิตประจำวัน

นายลมกักดิ้ เป็นบุตรคนเดียวของครอบครัว ปัจจุบันอายุ 24 ปี สถานภาพโสด 
อาชีพรับราชการ ฐานะครอบครัวอยู่ในเกณฑ์ดีมาก บิดารับราชการ มารดาเป็นแม่บ้าน ปัจจุบัน 
พักอากัยอยู่กับบิดามารดา สถานภาพทางครอบครัวของนายสมกักดิ้ สามารถแสดงได้ดังภาพที่
4.1

ภาพที่ 4.1 ไดอะแกรมเครือญาติของนายสมศักด

EGO

นายลมกักด้ิ จะต่ืนนอนตอนเช้า ประมาณ 07.30 น. และขับรถไปทำงาน เม่ือถึง 
ท่ีทำงานก็จะทำงานโดยใช้คอมพิว^าร์ เกือบตลอดเวลา ด้วยหน้าท่ีงานท่ีรับผิดชอบเป็นงาน
ควบคุมระบบคอมพิวเตอรั และเช่ือมต่อระบบอินเตอร์เนตตลอดท้ังวัน จนกระท้ังเวลาเลิกงาน
นายสมกักด้ิ ก็จะอยู่ท่ีทำงานจนเวลาประมาณ 19.30 น. จึงเดินทางกลับบ้าน

การใช้งานคอมพิวเตอร์

นายสมกักด้ิ ใช้คอมพิวเตอร์ในการทำงานประมาณวันละ 8 -  12 ช่ัวโมง ส่วนใน 
วันเสาร์- อาทิตย์หรือวันหยุด ก็จะใช้เคร่ืองคอมพิวเตอร์เกือบท้ังวัน การใช้งานส่วนใหญ่จะเป็น 
ทำงาน หน้าท่ีรับผิดชอบคือการควบคุมการทำงานของระบบคอมพิวเตอร์ท้ังในการตรวจลอบการ 
ทำงานของระบบ การควบคุมการปฏิบัติงานปกติ และการควบคุมการใช้งานของผู้ใช้งาน ในการ 
เช้าถึงข้อมูลทางคอมพิวเตอร์ส่วนการใช้งานคอมพิวเตอร์กรณีส่วนตัวน้ัน นายสมกักด้ินิยมการใช้ 
งานอินเตอร์เนต เพ่ือลืบค้นข้อมูลต่างๆ ท่ีต้องการ ตลอดจนการเขียนโปรแกรมคอมพิวเตอร์บาง 
ส่วน เพ่ือพัฒนาระบบงานต่างๆ รวมถึงการ CHAT กับกลุ่มคนหรือเพ่ือนใหม่ทางอินเตอร์เนต 
ด้วย
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ทัศนคติเกี่ยวกับการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

นายสมคักดิ้เห็นว่า การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ มีหลายลักษณะ 
ด้วยกัน หากเป็นการเข้าถึงเพื่อประโยชน์บางอย่าง เช่น การเข้าไปตรวจสอบการจัดทำเวบไซด ์
ลามกหรือการตรวจลอบอาชญากรทางคอมพิวเตอร์ก็น์บว่าการลักลอบเข้าถึงข้อมูลนัน เป็นการ 
กระทำที่ลร้างสรรค์และก่อ1ให้เกิดประโยชน์ต่อลังคมโดยรวม ตลอดจนการเข้าถึงข้อมูลที่ไม่ก่อให ้
เกิดความเสียหายต่อระบบและฐานข้อมูล ยังเป็นการตรวจสอบความสมบูรณ์ของระบบรักษา 
ความปลอดภัยของข้อมูลอีกท า ง หน่ึงด้วย นอกจากนี้การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ใน 
บางครั้งยังเป็นการป้องกันและให้ความช่วยเหลือแก่ผู้ที่ตกเป็นเหยื่ออาชญากรรมทางอินเตอร์เนต 
อีกด้วย อย่างไรก็ตาม หากการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์นั้น เป็นการเข้าไปเพื่อ 
ทำลายระบบหรือฐานข้อมูล ไม่ว่าจะทั้งหมดหรือบางส่วน ทำให้เกิดความเสียหายต่อข้อมูลที่จัด 
เก็บไว้ในระบบคอมพิวเตอร์ก็เป็นการกระทำที่ไม่พึงปรารถนาของผู้ดูและระบบคอมพิวเตอร์และ 
เจ้าของข้อมูลทั้งหลาย จึงเป็นส่ิงท่ีไม่ควรกระทำเป็นอย่างย่ิง

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

ลักษณะการเข้าถึงข้อมูลทางคอมพึวเตอร์โดยท่ัวไป นายลมคักด้ิจะเข้าไปเพ่ือ 
ตรวจสอบข้อมูลและฐานข้อมูลบางส่วน ลำหรับในส่วนของระบบงานท่ีรับผิดชอบอยู่ จะไม่ถือเป็น 
การลักลอบเข้าถึงข้อมูล เน่ืองจากเป็นการเข้าไปตรวจสอบข้อมูลและระบบคอมพิวเตอร์ท่ีตนเองมี 
ความรับผิดชอบดูแลอยู่ แต่ในบางคร้ังมีความจำเป็นต้องเข้าไปตรวจสอบฐานข้อมูลส่วนบุคคล 
เช่น การตรวจลอบอาชญากรทางคอมพิวเตอร์หรือการแกะรหัสผ่านของระบบต่าง  ๆ เพ่ือประกอบ 
การทำงาน และมีความจำเป็นในการกระทำดังกล่าว เพ่ือประโยชน์ของส่วนรวม โดยไม่ได้รับผล 
ตอบแทนทางการเงินแต่อย่างใด

แน วโน ้ม ก ารล ักล อบ เข ้าถ ึงข ้'อม ูล ท างคอ ม พ ิว เต อร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

ในด้านแนวโน้มการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์และการก่อ 
อาชญากรรม ทางคอมพิวเตอร์ในอนาคต นายลมคักด้ิให้ความเห็นว่า การลักลอบเข้าถึงข้อมูลจะ 
มีความถ่ีท่ีมากย่ิงข้ึน เน่ืองจากระบบคอมพิวเตอร์เข้ามามีบทบาทสำคัญในการเก็บรักษาข้อมูลท่ี 
สำคัญของหน่วยงาน แม้จะมีการออกแบบและนำระบบป้องกันการลักลอบเข้าถึงข้อมูลมาใช้ แต่ก็ 
ยังมีผู้ท่ีพยายามกระทำการเหล่านันอยู่ และย่ิงระบบป้องกันท่ีแน่นหนามากเท่าใด ก็จะย่ิงท้าทาย 
ให้มีผู้พยายาม ฝ่าผืเนและลักลอบเข้าถึงข้อมูลมากยิ่งข้ึนเท่าน้ัน ดังน้ัน หน่วยงานท่ีจะนำระบบ
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คอมพิวเตอร์เข้ามาใช้งาน จึงมีความจำเป็นต้องคำนึงถึงระบบรักษาความปลอดภัยของข้อมูลท่ี 
เหมาะลมด้วย

กรณีสืกษาที่ 2

ข้อมลเบื้องต้น

ช่อ นายวันชัย

อาย 20 ปี

เพศ ชาย

อาชีพ นักศึกษา

การศึกษา กำลังศึกษาระดับปริญญาตรี

ลักษณะทางลังคมและบุคลิกภาพ

นายวันชัย เป็นชายรูปร่างเล็ก ผอม ผิวคลัา ค่อนข้างเงียบ คุยไม่เก่ง แต่ให้ความ 
ร่วมมือในการให้ข้อมูลดี ให้ความเป็นกันเอง มีความจริงใจ ลักษณะนิลัยค่อนข้างเรียบร้อย แต่ง 
กายธรรมดา ชอบลวมเส้ือยืด กางเกงยืนลั

สภาพครอบครัวและชีวิตประจำวัน

นายวันชัย เป็นบุตรคนเดียวของครอบครัว ปัจจุบันอายุ 20 ปี สถานภาพโลด 
กำลังศึกษาในระดับปริญญาตรี ในมหาวิทยาลัยแห่งหน่ึง มีภูมิลำเนาอยู่ต่างจังหวัด ในพ้ืนท่ี 
ปริมณฑล ฐานะครอบครัวปานกลาง บิดารับราชการ มารดาเป็นแม่บ้าน ปัจจุบันพักอาศัยอยู่กับ 
บิดามารดา สถานภาพทางครอบครัวของนายวันชัย ลามารถแสดงได้ดังภาพท่ี 4.2
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ภาพที่ 4.2 ไดอะแกรมเครือญาติของนายวันชัย

EGO

นายวันชัย เป็นคนชอบนอนต่ืนลาย แต่ก็รับผิดชอบต่อการเรียน มีการโดดเรียน 
บ้างบางคร้ัง เน่ืองจากข้ีเกียจเข้าห้องเรียน หรือโดดเรียนตามเพ่ือน  ๆ โดยปกติจะใช้งาน
คอมพิวเตอร์ ในช่วงเวลาท่ีอยู่ท่ีบ้าน จะรู้สึกไม่สะดวกเวลาใช้งานคอมพิวเตอร์ท่ีมหาวิทยาลัย 
เพราะไม่ลามารถเช้าไปยังเวบไชต์ท่ีต้องการได้ โดยปกตินายวันชัย จะใช้งานอินเตอร์เนตหลังเวลา 
เท่ียงคืน เน่ืองจากมีค่าใช้จ่ายอินเตอร์เนตรายช่ัวโมงถูกกว่าช่วงเวลากลางวัน

การใช้งานคอมพิวเตอร์

นายวันชัย ใช้คอมพิวเตอร์'ประม'1''แรันดะ 4 - 5  ช่ัวโมง และในวันเสาร์- อาทิตย์ 
ก็จะใช้เคร่ืองคอมพิวเตอร์เกือบท้ังวัน การใช้งานส่วนใหญ่จะเป็นการใช้งานอินเตอร์เนต การ chat 
กับเพ่ือน  ๆ รวมท้ังการเขียนโปรแกรม ในส่วนท่ีเก่ียวช้องกับการเรียน นายวันชัยลามารถเขียน
โปรแกรมได้หลายภาษา มีความรู้ด้านโครงสร้างโปรแกรมคอมพิวเตอร์เป็นอย่างดี มีความเช่ียว 
ชาญในการใช้งานคอมพิวเตอร์ในระดับการพัฒนาโปรแกรมคอมพิวเตอร์เพ่ือใช้งานเฉพาะด้านได้

โดยปกติ นายวันชัย ใช้งานคอมพิวเตอร์โดยการติดต่อกับเพ่ือนทางอินเตอร์เนต 
แต่ไม่ใช่เพ่ือนกลุ่มเดียวกับท่ีเรียนด้วยกัน ส่วนใหญ่จะเป็นเพ่ือนใหม่ ท่ีมาพบปะพูดคุยกันทาง 
อินเตอร์เนต โดยไม่รู้จักกันเป็นการส่วนตัว แต่ก็ลามารถแลกเปล่ียนความรู้ ความคิด และเทคนิค 
การใช้งานอินเตอร์เนตได้เป็นอย่างดี มีการพูดคุยท้ังเพ่ือนเพศเดียวกัน และเพ่ือนต่างเพศ แต่ 
นายวันชัย บอกว่า มักจะแลกเปล่ียนความรู้เก่ียวกับ เคร่ืองกล เทคนิคด้านคอมพิวเตอร์ใหม่  ๆ และ 
โปรแกรมคอมพิวเตอร์ใหม่  ๆมากกว่า การพูดคุยไร้ลาระกับเพ่ือนหญิงทางอินเตอร์เนต
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นายวันชัย เห็นว่า การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอf  มีหลายลักษณะด้วย 
กัน หากเป็นการเข้าถึงเพ่ือประโยชน์บางอย่าง เช่น การเข้าไปตรวจสอบการจัดทำเวบไชต์ลามก 
หรอการตรวจสอบอาชญากรทางคอมพิวเตอร์ก็น์บว่าการลักลอบเข้าถึงข้อมูลน้ัน เป็นการกระทำ 
ท่ีสร้างสรรค์และก่อให้เกิดประโยชน์ต่อลังคมโดยรวม ตลอดจนการเข้าถึงข้อมูลท่ีไม่ก่อให้เกิด 
ความเสียหายต่อระบบและฐานข้อมูล ยังเป็นการตรวจลอบความสมบูรณ์ของระบบรักษาความ 
ปลอดภัยของข้อมูลอีกทางหน่ึงด้วย นอกจากน้ีการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในบาง 
คร้ังยังเป็นการป้องกันและให้ความช่วยเหลือแก่ผู้ท่ีตกเป็นเหย่ืออาชญากรรมทางอินเตอร์เนต 
อีกด้วย อย่างใรก็ตาม หากการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์น้ัน เป็นการเข้าไปเพ่ือ 
ทำลายระบบหรือฐานข้อมูล ไม่ว่าจะท้ังหมดหรือบางสีวน ทำให้เกิดความเสียหายต่อข้อมูลท่ีจัด 
เก็บไว้ในระบบคอมพิวเตอร์ ก็เป็นการกระทำท่ีไม่พึงปรารถนาของผู้ดูและระบบคอมพิวเตอร์และ 
เจ้าของข้อมูลท้ังหลาย จึงเป็นส่ิงท่ีไม่ควรกระทำเป็นอย่างย่ิง

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

ลักษณะการเข้าถึงข้อมูลทางคอมพิวเตอร์โดยท่ัวไป นายวันชัย ใช้ความพยายาม 
ในการเข้าถึงข้อมูลคอมพิวเตอร์ในบางคร้ัง โดยไม่ได้ทำเป็นปกติ บางคร้ังเม่ือต้องการทราบข้อมูล 
บางอย่าง หรือเม่ือไม่สามารถค้นหาข้อมูลท่ีต้องการได้ ก็จะใช้ความพยายามในการค้นหารหัสผ่าน 
เพ่ือเข้าถึงข้อมูลท่ีต้องการ เช่น การแอบเข้าไปดูจดหมายอิเลคทรอนิคลัของบุคคลอ่ืน การเข้าไป 
สืบค้นข้อมูลของหน่วยงานต่าง  ๆ โดยส่วนหน่ึง นายวันชัยยอมรับว่า การกระทำดังกล่าวเป็นการ 
กระทำท่ีไม่ถูกต้อง แต่ก็ยังไม่เกิดความผิดโดยตัวบทกฎหมายของประเทศไทย เน่ืองจากประเทศ 
ไทยยังไม่มีบทบัญญัติของกฎหมายดังกล่าวข้ึนมายังดับใช้ อย่างไรก็ตาม การเช้าถึงข้อมูลโดยท่ี 
ไม่ได้ทำลายข้อมูล ไม่ได้ลักลอบนำข้อมูลออกมาเผยแพร่ ก็ไม่ถือว่าเป็นความผิด ท้ังน้ีในการ 
กระทำดังกล่าว นายวันชัย กล่าวว่า ตนกระทำโดยไม่ได้ม่-,เ1,วังผลตอบแทนทางการเงินแต่อย่างใด

แ น วโน ้ม ก ารท ัก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ไนอนาคต

สำหรับแนวโน้มการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในอนาคตน้ัน นายวัน 
ชัย กล่าวว่า เม่ือประเทศไทย มีการพัฒนาระบบคอมพิวเตอร์เข้ามาช่วยในการเก็บข้อมูลมากข้ึน 
เม่ือข้อมูลส่วนใหญ่เก็บรักษาไว้ในระบบคอมพิวเตอร์ ทำให้ย่อมมีผู้ท่ีมีความปรารถนาในการเข้า

ทัศนคติเกี่ยวกับการทักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์
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ถึงข้อมูลที่เป็นความลับก็ยิ่งเพิ่มมากขึ้น ดังนั้นผู้ที่เป็นเจ้าของข้อมูลก็จำเป็นต้องมีการรักษาความ 
ปลอดภัยของข้อมูลในระบบคอมพิวเตอร์มากขึ้นด้วย

ลำหรับแนวโน ้มการก ่ออาชญ ากรรมทางคอมพ ิวเตอร์ในอนาคต จะทวีความ 
รุนแรงมากขึ้นเรื่อยๆ ดังจะเห็นจากในอดีต ไวรัสคอมพิวเตอร์ก ็จะติดต่อหรือแพร่กระจายไปทาง 
แฟ้มข้อมูลและแผ่นดิสก์เก็ตเท่านั้นแต่ในปัจจุบัน ไวรัสคอมพิวเตอร์สามารถแพร่กระจายผ่านทาง 
จดหมายอิเลคทรอนิคลัหรือทางการลื่อสารทางอินเตอร์เนตอื่นๆ อีกทั้งยังมีรูปแบบที่ซับซ้อนและ 
มุ่งทำลายล้าง มากกว่าการก่อกวนการใช้งานเช่นในอดีต ส่วนในอนาคต ก็คิดว่ารูปแบบของไวรัส 
คอมพิวเตอร์น่าจะรุนแรงกว่าในปัจจุบันมาก

กรณีคิกษาที่ 3

ข้อมูลเบื้องต้น

ชื่อ 

อายุ 

เพศ 

อาชีพ 

การดีกษา

นางสาวนภัสวรรณ 

27 ปี 

หญิง

รับราชการ 

ปริญญาโท

สักษณะทางสังคมและบุคลิกภาพ

นางสาวนภัสวรรณ เป็นหญิงรูปร่างปานกลาง ค่อนข้างผอม ผิวคลํ้า อัธยาดัยดี 
นิลัยร่าเริงเป็นมิตรกับคนอื่นๆ มีความเป็นกันเอง พูดเก่ง

สภาพครอบครัวและชีวิตประจำสัน

นางสาวนภัสวรรณ เป็นบุตรโตของครอบครัว ปัจจุบันอายุ 27 ปี มีน้องชายหนึ่ง 
คน สถานภาพโสด สำเร็จการดีกษาในระดับปร็ญญาโท จากมหาวิทยาลัยที่มีชื่อเสียงแห่งหนึ่ง มี 
ภูมิลำเนาอยู่ต่างจังหวัด ฐานะครอบครัวปานกลาง บิดามารดาประกอบอาชีพธุรกิจส่วนตัว สถาน 
ภาพทางครอบครัวของนางสาวนภัสวรรณ สามารถแสดงไต้ดังภาพที่ 4.3
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ภาพท่ี 4.3 ไดอะแกรมเครือญาติของนางสาวนภัสวรรณ

EGO น้องชาย

นางสาวนภัสวรรณ รับราชการในหน่วยงานแห่งหนึ่ง ซึ่งไม่ได้มีหน้าที่รับผิดชอบ 
เกี่ยวกับระบบงานคอมพิวเตอร์ แต่ด้วยความรู้ทางด้านคอมพิวเตอร์ ก็มักจะได้รับมอบหมายงานที่ 
มีส่วนเกี่ยวข้องกับคอมพิวเตอร์อยู่เสมอ มีพื้นฐานด้านระบบคอมพิวเตอร์ค่อนข้างสูง เนื่องจากได้ 
รับการสืกษามาโดยตรง แต่ในส่วนของความพยายามในการเข้าถึงข้อมูล นางสา'วนกัสวรรณยอม 
รับว่า ยังไม่มีความชำนาญในการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์เท่าที่ควร

การใช้งานคอมพิวเตอร์

นางสาวนภัสวรรณจะใช้คอมพิวเตอร์ในการปฏิบัติงานประจำวัน และมีเครื่อง
คอมพิวเตอร์ส่วนตัว ในการใช้งานที่บ้าน โดยปกติ จะใช้คอมพิวเตอร์ในการพิมพ์งานและงานด้าน 
สำนักงานต่างๆ รวมทั้งนิยมเล่นอินเตอร์เนต เพื่อสืบค้นข้อมูลที่ต้องการ นอกจากนี้ ยังมีการ
พัฒนาระบบงานบางส่วนขึ้นใช้งานตามความต้องการของตนเองด้วย

ทัศนคติเกี่ยวกับการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์

เกี่ยวกับทัศนคติในการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ นางสา'วนกัสวรรณ 
ให้ความเห็นว่า ข้อมูลที่จัดเก็บไว้ในคอมพิวเตอร์ เป็นข้อมูลที่จัดว่าเป็นความลับในระตับหนึ่ง ผู้ท่ี 
จัดเก็บ ข้อมูลไว้ในระบบคอมพิวเตอร์ ย่อมต้องการรักษาข้อมูลเหล่านั้น ไว้เป็นความลับและควบ 
คุมการเข้าถึงข้อมูลของผู้ใช้งานในระดับต่างๆ เซ่น มักกำหนดรหัสผ่าน สำหรับการเข้าถึงและการ 
เรียกใช้ข้อมูลในระบบ ตังนั้น การลักลอบเข้าถึงข้อมูลในระบบ โดยผู้ท ี่ไม่ม ีสิทธิ้ จึงย่อมเป็นการ 
ละเมิดลิทธิ้ของผู้ครอบครองข้อมูลเหล่านั้น ตังนั้น การลักลอบเข้าถึงข้อมูลในระบบ จึงเป็นการ 
กระทำที่ผิดสืลธรรม ผิดกฎหมาย และอาจทำให้เกิดความเลียหายต่อข้อมูลในระบบได้
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โดยทั่วไปแล้ว นางลาวนภ ัลวรรณไม่เห ็นด ้วยก ับการล ักลอบเข้าถ ึงข ้อม ูลทาง 
คอมพิวเตอร์เท่าใดนัก เนื่องจากเห็นว่า ข้อม ูลในระบบคอมพิวเตอร์ท ี่ม ีการใส่ระบบป้องกันและ 
รักษาความปลอดภัยของข้อมูลไว้ ย ่อมเป็นข้อมูลที่เจ ้าของต้องการเก็บไว้เป็นความลับ และเป็น 
การไม่สมควรหากเข้าไปค้นข้อมูลลับของผู้อื่น แต่ด้วยเหตุผลความจำเป็นบางประการทำให้ต้อง 
มีการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในบางครั้ง โดยวิธีการหลายๆ อย่างด้วยกัน เช่น การ 
แกะรหัสผ่าน การทดลองบันทึกรหัสผ่านหลายๆ อย่าง หรือแม้แต่ การเข้าไปบันทึกข้อมูลโดยใช้ 
รหัสผ่านของ ผู้อื่น เป็นต้น โดยการกระทำส่วนใหญ่ เป็นไปเพื่อการทำงาน หรือการเรียกดูข้อมูล 
บางประ๓ ท ในส่วนหนึ่งเป็นการกระทำด้วยเหตุผลส่วนตัว ที่ไม่ก่อให้เกิดความเลียหายต่อข้อมูล 
ในระบบ แต่เพ ื่อต้องการตรวจลอบข้อมูลที่จ ัดเก็บไว้ในคอมพิวเตอร์บางอย่าง ปัจจัยที่สำคัญอีก 
ประการหนึ่งก็คือ นางสา1วนกัลวรรณ ไม่ได้กระทำการเข้าถึงข้อมูลทางคอมพิวเตอร์ โดยหวังผล 
ตอบแทนทางการเงินแต่อย่างใด

แ น วโน ้ม ก ารล ัก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ไนอนาคต

เน ื่องด้วยแนวโน้มของการนำคอมพิวเตอร์เข ้ามาใช้งานในระบบงานทั่วไปมาก 
ข ึ้นน ั้น นางลาวนก ัสวรรณ  เห็นว่า ในอนาคต ร ูปแบบของการล ักลอบเข ้าถ ึงข ้อม ูลจะม ีความ 
ซับซ้อนมากยิ่งขึ้น เนื่องจากระบบการรักษาความปลอดภัยของข้อมูลจะมีการพัฒนาให้ม ีความ 
ซับซ้อนมากยิ่งขึ้น ทำให้การเข้าถึงข้อมูลทางคอมพิวเตอร์ต้องใซ้ความละเอียดมากยิ่งขึ้น สำหรับ 
ในประเทศไทย การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ยังไม่เป็นอันตรายมากนัก เนื่องจาก ยังไม่ 
ปรากฏแนวโน้มของอาชญากรคอมพิวเตอร์ในประเทศไทย ส่วนใหญ่จะเป็นการเข้าถึงข้อมูล แต่ไม่ 
ได้เป็นการทำลายข้อมูลที่จัดเก็บไว้ในระบบ แต่ในอนาคต ก็ควรจะมีการคืกษาและหาทางป้องกัน 
ไว้ตั้งแต่ต้น

รูปแบบและวิธีการเข้าถึงข้'อมูลทางคอมพิวเตอร์
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กรณีสืกษาที่ 4

ข้อมูลเบื้องต้น

ซื่อ นายสุนทร

อายุ 23 ปี

เพศ ชาย

อาชีพ นักศึกษา

การศึกษา ปริญญาตร

ล้กษณะทางลิงคมและบุคลิกภาพ

นายสุนทร เป็นชายรูปร่างปานกลาง ค่อนข้างท้วม ผิวคลํ้า อัธยาดัยดี นิสัยค่อน 
ข้างเงียบขริม แต่งกายสุภาพ สักษณะท่าทางดี น่าเชื่อถือ ท่าทางมีการดีกษาดี ลักษณะนิสัยโดย 
ทั่วไป ค่อนข้างเรียบร้อย

สภาพครอบครัวและชีวิตประจำวัน

นายสุนทร เป็นบุตรโตของครอบครัว ปัจจุบันอายุ 23 ปี มีน้องชายหนึ่งคน น้อง 
สาวหนึ่งคน สถานภาพโสด ปัจจุบันสำเร็จการศึกษาระดับปริญญาตริแล้ว กำลังศึกษาในระดับ 
ปริญญาโท ทางด้านวิทยาศาสตร์คอมพิวเตอร์ เป็นคนกรุงเทพมหานคร โดยกำเนิด ฐานะ 
ครอบครัวปานกลาง บิดามารดาประกอบอาชีพเป็นพนักงานบริษัท น้องชายและน้องลาวกำลัง 
ศึกษาในระดับมหาวิทยาลัย
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ภาพท่ี 4.4 ไดอะแกรมเครือญาติของนายสุนทร

EGO น้องชาย น้องสาว

การใช้งานคอมพิวเตอร์

นายสุนทร เป็นคนที่ชอบคอมพิวเตอร์มาตั้งแต่สมัยเด็กๆ โดยเริ่มต้นจากการเล่น 
เกมลับนอุปกรณ์อิเลคทรอนิคส์ต่างๆ และต่อมาจึงได้พัฒนาขึ้นมาเล่นเกมลับนคอมพิวเตอร์ ทำให้ 
มีความคุ้นเคยกับการใช้งานคอมพิวเตอร์เป็นอย่างดี ปัจจุบันใช้งานคอมพิวเตอร์ในการดีกษา
และการใช้งานอินเตอร์เนต โปรแกรมที่ใช้งานล่วนใหญ่ เป็นโปรแกรมสำเร็จรูป ในการค้นหาช้อมูล 
ทางอินเตอร์เนต และการทำงานในกรณีที่เกี่ยวกับการดีกษา เช่น การพัฒนาโปรแกรมการทำงาน 
ของเคริ่องคอมพิวเตอร์ เป็นต้น

ทัศนคติเกี่ยวกับการลกลอบเช้าถึงข้อมูลทางคอมพิวเตอร์

ในด้านการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์นายสุนทร กล่าวว่า การลักลอบ 
เช ้าถ ึงข ้อม ูลทางคอมพิวเตอร์ม ักเป ็นการเช ้าไปลืบค ้นข้อม ูลลับบางอย่างท ี่จ ัดเก ็บไว้ในระบบ 
คอมพิวเตอร์ เหมือนกับการเข้าไปลักขโมยของในบ้านคน แต่ในประเทศไทย ยังไม่มีกฏหมายที่จะ 
เอาผิดกับอาชญากรทางคคมพิวเตอร์ยังต้องใช้กฎหมายอาญาในการดำเนินการกับผู้กระทำผิด 
อยู่ ซึ่งในความเป็นจรืงแล้ว ลักษณะการกระทำความผิดก็แตกต่างกัน บทลงโทษก็น่าจะแตกต่าง 
กันด้วย โดยล่วนตัวแล ้ว เห็นว่า การลกลอบเช ้าถ ึงข ้อม ูลทางคอมพ ิวเตอร์ เป็นเริ่องที่ท ้าทาย 
สำหรับผู้ที่ใช้งานคอมพิวเตอร์มาถึงระดับหนึ่ง มักจะมีความพยายามในการทดลองแกะรหัสผ่าน 
หรือลักลอบเข้าถึงข้อมูลของผู้อื่นอยู่บ้าง แต่จะได้ผลมากน้อยเพียงไร ก็แล้วแต่ความสามารถล่วน 
บุคคล
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ลำหรับนายสุนทร ยอมรับว่าเคยลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของบุคคล 
อื่นมาบ้าง แต่ก็ยังไม่เป็นที่น่าพอใจนัก มีส่วนน้อยที่สามารถกระทำได้สำเร็จ ในส่วนของข้อมูลที่มี 
ระบบการรักษาความปลอดภัยที่ด ี ตนเองก็ยังไม่สามารถผ่านได้ โดยส่วนใหญ่ จะใช้วิธ ีการแกะ 
รหัสผ่าน และใช้โปรแกรมต่างๆ ในการช่วยถอดรหัส แต่ก็ยังไม่ลามารถกระทำได้อย่างเชี่ยวชาญ 
นัก สำหรับการเข้าถึงข้อมูลทางคอมพิวเตอร์โดยปกติ ก็มักจะใช้วิธีลองผิดลองถูก เหมือนการเล่น 
เกมลั ถ้าเอาชนะได้ด้วยวิธีใดวิธีหนึ่ง ก็จะนำมาลองใช้กับขั้นตอนถัดไป และก็มักจะได้ผล เพราะ 
การรักษาความปลอดภัยของระบบคอมพิวเตอร์ส่วนใหญ่ จะใช้หลักการเดียวกันทั้งระบบ เมื่อผ่าน 
ขั้นตอนหนึ่งได้ ก็จะสามารถผ่านขั้นตอนต่อไปได้ง่ายขึ้น

แ น วโน ้ม ก ารล ัก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

สำหรับแนวโน ้มการล ักลอบเข ้าถ ึงข ้อม ูลทางคอมพ ิวเตอร ์ในแนวค ิดของนาย  
สุนทร น้ัน ให้ความเห็นว่า ในอนาคต การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์จะมีมากยิ่งขึ้น โดย 
เฉพาะในประเทศไทย ระบบการรักษาความปลอดภัยของข้อมูลยังไม่ดีพอ ในบางบริษ ัทที่ทำการ 
เก็บรักษาข้อมูลของตนเอง ก ็อาจเก ิดข ้อผิดพลาดในระบบการรักษาความปลอดภัยได้ง ่าย แต่ใจ 
ปัจจุบัน ก็มีการจัดตังบริษัทที่ทำหน้าที่เก็บข้อมูลให้ และมีการวางระบบการรักษาความปลอดภัยที่ 
ดียิ่งขึ้น ก็น่าจะช่วยป้องกันการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ได้ดียิ่งขึ้น

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

กรณีคิกษาท่ี 5

ข้อมูลเบ้ืองต้น

ชอ นายพฒน:

อายุ 19 ปี

เพศ ชาย

อาชีพ นักดีกษา

การดีกษา ปริญญาตริ
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ลักษณะทางลังคมและบุคลิกภาพ

นายพัฒนะ เป็นชายผิวขาว รูปร่างสูงโปร่ง บุคลิกภาพดี ค่อนข้างเรียบร้อย การ 
แต่งกายสุภาพ ละอาดตา

สภาพครอบครัวและชีวิตประจำวัน

นายพํเฒนะ เป็นบุตรเล็กของครอบครัว ปัจจุบันอายุ 19 ปี มีพี่สาวหนึ่งคน สถาน 
ภาพโสด ปัจจุบันกำลังสืกษาในระดับปริญญาตรี ฐานะทางครอบครัวอยู่ในเกณฑ์ดีมาก บิดา
มารดาประกอบอาชีพเป็นพนักงานบริษัท บิดาต้องเดินทางไปต่างประเทศบ่อยครั้ง ปัจจุบันพี่สาว 
กำลังดีกษาในระดับมหาวิทยาลัยด้วย ปัจจุบันษักอาดัยอยู่กับบิดามารดา สถานภาพทางครอบ 
ครัวของนายพัฒนะ ลามารถแสดงได้ดังภาพที่ 4.5

ภาพที่ 4.5 ไดอะแกรมเครือญาติของนายพัฒนะ

การใช้งานคอมพิวเตอร์

โดยส่วนใหญ่นายพัฒนะ มักใช้คอมพิวเตอร์ในการทำรายงานและเอกสาร
ประกอบการดีกษา การสืบค้นข้อมูลทางอินเตอร์เนต การ CHAT และโทรศัพท์การพูดคุยกับเพื่อน 
ต่างประเทศ ผ่านทางระบบอินเตอร์เนต ซึ่งจะมีค่าใช้จ่ายถูกกว่าการใช้โทรศัพท์แบบปกติ โดย 
ทั่วไปนายอี มักใช้งานอินเตอร์เนตในช่วงเวลา 22.00-02.00 น. เนื่องจากจะมีค่าใช้จ่ายในการ 
ใช้อินเตอร์เนตถูกกว่าช่วงเวลากลางวัน
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เกี่ยวกับการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ นายพิฌนะ มีความเห็นว่า การ 
ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ เป็นการกระทำที่ยังไม่มีกฎหมายลงโทษ อีกทั้ง เจ้าหน้าที่ 
ของรัฐเอง ก็ยังไม่มีศักยภาพเพียงพอในการตรวจลอบการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ใน 
ประเทศไทย ในความเป็นจริงแล้ว ความพยายามในการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์เกิด 
ขึ้นตลอดเวลา แต่มีการพบการกระทำความผิดน้อยมาก โดยเฉพาะหากเป็นการลักลอบเข้าถึง 
ข้อมูล โดยที่ใม่ทำลายข้อมูลในระบบ และมีโอกาสน้อยมาก ที่ผู้ดูแลระบบจะตรวจลอบว่า มีบุคคล 
ที่ไม่ได้รับอนุญาตเข้ามาล่ระบบข้อมูลที่เก็บรักษาไว้ อย่างไรก็ตาม การลักลอบเข้าถึงข้อมูลทาง 
คอมพิวเตอร์ เมื่อมีการเข้าถึงข้อมูลได้แล้ว ก็มีโอกาสสูงในการที่ผู้เข้าถึงข้อมูล จะทำลายระบบ 
คอมพิวเตอร์ เพื่อยืนยันว่าตนเองได้ลามารถเข้าถึงระบบคอมพิวเตอรด์ังกล่าว ซึ่งก็จะทำให้เกิด 
ความเลียหายต่อระบบข้อมูลได้

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

ในล่วนของการเข้าถึงข้อมูลทางคอมพิวเตอร์นายพัฒนะ ยอมรับว่าได้เคยกระทำ 
การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของผู้อื่น แต่ไม่ได้ทำลายหรือสร้างความเลียหายให้กับข้อ 
มูลในระบบ เซ่น การลักลอบเข้าไปตรวจสอบข้อมูลล่วนบุคคล ของบุคคลอื่น เป็นด้น

แ น วโน ้ม ก ารล ัก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ไนอนาคต

สำหรับแนวโน ้มการล ักลอบเข้าถ ึงข ้อม ูลทางคอมพิวเตอร์ในแนวคิดของนาย 
พัฒนะนั้นให ้ความเห็นว่า การลักลอบเข้าถึงข้อมูลจะมีความรุนแรงยิ่งขึ้นเนื่องจากปัจจุบันมีผู้ท ี่ 
สืกษาและใช้งานคอมพิวเตอร์มากขึ้น เมื่อมีผู้ชำนาญด้านคอมพิวเตอร์มาก ก็จะยิ่งมีผู้ที่พยายาม 
ท ้าทายระบบรักษาความปลอดกัยของข ้อม ูลมากข ึ้นเซ ่นก ัน การออกแบบป้องกันฐานข้อมูล 
จำเป็นต้องมีความซับซ้อนมากกว่าในปัจจุบัน แต่อย่างไรก็ตาม ข้อมูลที่มีความสำคัญมากเท่าใด 
ก็ย ่อมมีผู้ท ี่ปรารถนาจะเข้าถึงมากเท่านั้น ทั้งในส่วนของผู้ที่ได้รับอนุญาต หรือผู้ที่ลักลอบเข้าถึง 
ข้อมูลก็ตาม ดังนั้น แนวโน้มการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ ก็น่าจะมีความรุนแรงมาก

น้ศนคติเก่ียวกับการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

ขึ๋น และมีความกี่ของการเกิดขึ๋น มากกว่าในปัจจุบัน
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กรณีศึกษาที่ 6

ข้อมูลเบื้องต้น

ชื่อ นายสุเมธ

อายุ 17 ปี

เพศ ชาย

อาชีพ นักศึกษา

การศึกษา มัธยมศึกษาตอนปลาย

ลิกษณะทางลิงคมและบุคลิกภาพ

นายสุเมธ เป็นชายผิวขาว รูปร่างสูงโปร่ง มักแต่งกายด้วยเสื้อผ้าแบบตามสมัย 
นิยม แต่ก็ดูสะอาดตา ลักษณะนิสัยค่อนข้างร่าเรง เป็นกันเอง มีการใช้คำพูดตามแบบของวัยรุ่นยุค 
ปัจจุบัน มีคำภาษาอังกฤษปนบ้าง ชอบคบเพื่อนเป็นกลุ่ม ชอบงานเลี้ยงลังสรรค์เฮฮา เวลาว่าง 
ชอบไปซมภาพยนตร์ที่เพิ่งเข้าใหม่ๆ หรอนัดกับกลุ่มเพื่อนไปเที่ยวต่างจังหวัด

สภาพครอบครัวและชีวิตประจำวัน

นายสุเมธ เป็นลูกคนเดียวของครอบครัว ซึ่งมีฐานะค่อนข้างดี ปัจจุบัน บิดามารดาแยกกัน 
อยู่ โดยนายสุเมธ อาศัยอยู่กับมารดา ปัจจุบัน นายเอฟ กำลังศึกษาในโรงเรัยนที่มีชื่อเลียงแห่งหนึ่ง 
โดยสภาพครอบครัวของนายสุเมธ สามารถแสดงได้ดังภาพที่ 4.6

ภาพที่ 4.6 ไดอะแกรมเครือญาติของนายสุเมธ

พ่อ แม่

EGO
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นายสุเมธ เริ่มใช้งานคอมพิวเตอร์มาตั้งแต่ยังเด็ก เริ่มต้นจากการเล่นเกมสํทาง 
คอมพิวเตอร์ และพัฒนามาเป็นการใช้งานอินเตอร์เนต ปัจจุบันก็ยังคงเล่นเกมส์ทางคอมพิวเตอร์ 
อยู่ เนื่องจากเห็นว่า เกมลัคอมพิวเตอร์ เป็นเครื่องเล่นที่มีการพัฒนาค่อนข้างรวดเร็ว มีรูปแบบที่ 
น่าสนใจ และมีการออกแบบให้สามารถดึงดูดความสนใจของผู้เล่นได้ตลอดเวลา ทั้ง,ในล่1วน'ของ 
การใช้เทคนิคและกราฟทิเค ก็มีความเสมือนจรงมากขึ้น จากความสนใจดังกล่าวทำให้เอฟ มีความ 
ตั้งใจว่าจะดึกษาต่อด้านคอมพิวเตอร์ในอนาคต

อย่างไรก็ตาม ปัจจุบัน นายสุเมธ ก็หันมาให้ความสนใจกับการใช้งานอินเตอร์เนต 
มากขึ้น เนื่องจากเวลาที่ต้องการด้นคว้าข้อมูล อินเตอร์เนต ก็เปรียบเสมือนห้องสมุดขนาดใหญ่ ท่ี 
สามารถให้ข้อมูลที่ต้องการได้ โดยไม่จำกัดเวลาและสถานที่ของผู้ใช้งาน ในบางครั้งอินเตอร์เนต 
ลามารถให้ข้อมูลที่ละเอียดและรวดเร็วกว่าการค้นคว้าในห้องสมุดจริงๆ เลียอีก นอกจากนี้ ก็ยัง 
ดึกษาด้านการเขียนโปรแกรมและโครงสร้างของภาษาคอมพิวเตอร์เพื่อประกอบการเรียนอีกด้วย

ทัศนคติเกี่ยวกับการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์

ในด้านการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ นายสุเมธ มีความเห็นว่า ความ 
สำเร็จในการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของผู้อื่น เป็นการท้าทายความลามารถของผู้1ข้ 
งานคอมพิวเตอร์อีกรูปแบบหนึ่ง เหมือนกับการเล่นเกมลัคอมพิวเตอร์ ผู้ใช้งานจำเป็นต้องดึกษา 
รูปแบบและวิธีการ และแกฝนจนมีความชำนาญเพียงพอ จึงจะลามารถเข้าถึงข้อมูลของผู้อื่นได้ 
ดังนั้น ผู้ที่สามารถเข้าถึงข้อมูลที่เป็นความลับของผู้อื่นได้สำเร็จ จึงเป็นผู้ที่มีความรู้ ความสามารถ 
มาก อย่างไรก็ตาม เมื่อสอบถามเกี่ยวกับทัศนคติด้านอื่นๆ นายสุเมธ ก็ให้ความเห็นว่าโดยส่วนตัว 
แล้ว ไม่รู้สึกว่าการลักลอบเข้าถึงข้อมูลของผู้อื่นจะเป็นความผิดหรีอก่อให้เกิดความเลียหายที่ร้าย 
แรง เนื่องจากการเข้าถึงข้อมูล ไม่ได้หมายความรวมถึงการทำลายข้อมูลในระบบนั้นๆ แต่หากเป็น 
การทำลายข้อมูลของระบบ โดยส่วนใหญ่ หน่วยงานต่างๆ ก็จะมีระบบสำรองข้อมูลอยู่แล้ว การท่ี 
มีลัญญาณเตือนว่ามีผู้บุกรุกเข้าส่ระบบข้อมูลนั้นได้ ^าจะเป็นการกระตุ้นให้หน่วยงานนั้นๆ เพ่ิม 
ระดับการรักษาความปลอดภัยของข้อมูลให้มากขึ้นไปอีก เพื่อจะได้ระวังรักษาข้อมูลของตนเองให้ 
มีความปลอดภัยมากที่สุดนั้นเอง

รูปแบบและวิธีการเช้าถึงข้อมูลทางคอมพิวเตอร์

นายสุเมธใช ้ว ิธ ีการแกะหารห ัสผ่านท ี่ผ ู้ท ี่เป ็นเจ ้าของข้อม ูลช่อนไว้ เช่น การใช้ 
โปรแกรมสำเร็จรูปต่างๆ ซึ่งมักจะมีการกำหนดบัร็มาณผู้ใช้งาน หรือกำหนดรหัสผ่านไว้เพื่อไม่ให้ผู้

การใช้งานคอมพิวเตอร์
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อื่นมาลักลอบใช้งานได้ นายสุเมธก็จะใช้วิธีค้นหาแฟ้มข้อมูลที่เก็บรหัสผ่านไว้ก่อน เมื่อพบแล้วก็จะ 
ทราบถึงชื่อผู้ใช้งานและรหัสผ่าน พร้อมทั้งสิทธิในการเช้าถึงข้อมูลต่างๆ จากนั้น นายสุเมธก็จะนำ 
รหัสผ่านเหล่านั้น มาใช้ในการเช้าล่ระบบเพื่อด้นหาข้อมูลที่ต้องการ

แ น วโน ้ม ก ารห ัก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

นายสุเมธ ให้ความเห็นว่า แนวโน้มของการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์ 
ในอนาคตจะมีมากขึ้น ทั้งในด้านของปริมาณและความรุนแรงของเหตุการณ์ กล่าวคือ จะมีความ 
พยายามในการเช้าถึงข้อมูลมากขึ้น และมีความเลียหายอันเกิดขึ้นจากการลักลอบเช้าถึงข้อมูล
เหล่านั้นมากขึ้นด้วย

อีกล่วนหนึ่งซึ่งนายสุเมธ ให้ข้อคิดเห็นไว้ก็คือ การที่เด็กและเยาวชนในปัจจุบัน 
ได้สัมผัสกับเทคโนโลยีทางคอมพิวเตอร์ตั้งแต่ยังเล็ก ผ่านทางระบบการเรียนการสอนปกติหรือผ่าน 
ทางการเล่นเกมลัคอมพิวเตอร์ก็ตาม ผลที่ตามมาอีกด้านหนึ่ง นอกจากพัฒนาการทางด้าน
เทคโนโลยีของเด็ก ก็คือเด็กจะมีความคุ้นเคยกับการทำงานของระบบคอมพิวเตอร์มากขึ้น และ 
เมื่อเขาเติบโตเป็นผู้ใหญ่ ก็จะแสวงหาสิ่งใหม่ๆ ที่มีความน่าตื่นเต้นและน่าสนใจ มีความท้าทาย 
มากกว่าการใช้งานคอมพิวเตอร์ในลักษณะปกติ และก็จะมีความพยายามในการฝ่าฝืนกฎกติกา 
ในการใช้งานระบบคอมพิวเตอร์ซึ่งก็'จะกลายเป็นแฮกเกอร์ในอนาคต นั้นเอง

กรณีถึกษาที่ 7

ขอมูลเบองตน

ซอ นายสราวุธ

อายุ จิ^CO

เพศ ชาย

อาชีพ นักเรียน/น้กค ืกษา

การคืกษา มัธยมคืกษาตอนปลาย
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ลิกษณะทางสงคมและบุคลิกภาพ

นายลรา1วุธ เป็นชายหนุ่มผิวขาว รูปร่างท้วม ผมสัน การแต่งกายตามสบาย ง่ายๆ
เป็นกันเอง

สภาพครอบครัวและชีวิตประจำวัน

EGO

ภาพที่ 4.7 ไดอะแกรมเครือญาติของนาย จี

นายสราวุธ เป็นลูกคนเดียวของครอบครัว ซึ่งมีฐานะปานกลางค่อนข้างดี
มีภูมิลำเนาอยู่ต่างจังหวัด ปัจจุบันนายนายสราวุธ เข้ามาดีกษาในกรุงเทพมหานคร และพักอาดี'ย 
อยู่ในหอพักกับรวมกับเพื่อนๆ

การใช้งานคอมพิวเตอร์

นายสราวุธ เริ่มใช้งานคอมพิวเตอร์ในการเรียนและทำรายงาน มีเล่นเกมสั
คอมพิวเตอร์บ้าง ล่วนใหญ่จะเป็นการใช้โปรแกรมในการออกแบบต่างๆ และโปรแกรมสำเร็จรูป 
อื่นๆ รวมทั้งการใช้งานอินเตอร์เนตเพื่อเข้าไปอ่านข้อมูลความรู้เกี่ยวกับการใช้เปรแกรม การพูด
คุยกับเพื่อนๆ ทางอินเตอร์เนต และการติดตามข่าวสารของหน่วยงานต่างๆ ที่ตัวเองสนใจ นาย 
สราวุธเห็นว่าการติดตามข้อมูลข่าวสารทางอินเตอร์เนตให้ความสะดวกรวดเร็ว และประหยัดเวลา 
กว่าการตดตามจากสื่อประ๓ ทอื่นๆ

โดยปกตินายสราวุธ จะมีกลุ่มเพื่อนที่ช่วยกันทำงานเพื่อการดีกษา และได้รับคำ 
แนะนำจากเพื่อนๆ ในการใช้งานโปรแกรมสำเร็จรูปต่างๆ ตลอดจนแนะนำเวปไซด์ที,น่าสนใจ จาก 
ทั้นก็เข้าไปดูตามที่เพื่อนๆ พูดคุยกัน
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นายสราวุธ ให้ความเห็นเกี่ยวกับการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ว่า เป็น 
การท้าทายความลามารถ ให้ความรู้สึกที่น่าทดลอง และรู้สึกว่า หากสามารถกระทำการได้สำเร็จ 
ก็จะมีความรู้สึกภาคภูมใจในความสามารถของตนเองอย่างมาก

ในส่วนของการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของบุคคลอื่นนั้น นายสราวุธ 
กล่าวว่า ถ้าจะมีความผิดก็น่าจะเป็นส่วนของภายในจิตใจมากกว่า เป็นความรู้สึกไม่ค่อยดีเวลาที่ 
พยายามเข้าถึงข้อมูลของคนอื่น แต่อีกส่วนหนึ่งก็เกิดความสนุกสนานและคิดว่าถ้าทำได้จริงๆ ก็คง 
จะดีมาก

ทัศนคติเก่ียวก้บการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

นายสราวุธ ยอมรับว่า ได้เคยพยายามเจาะระบบข้อมูล เกี่ยวกับการชำระเงินทาง 
อินเตอร์เนต เพื่อนำเอาเลขบัตรเครดิต ที่ผ ู้อ ื่นใช้ในการชื้อขายสินค้าผ่านทางอินเตอร์เนต รวมทั้ง 
การทดลองใส่หมายเลขบัตรเครดิตเพื่อลังชื้อสินค้าและบริการผ่านทางอินเตอร์เนต และมีความ 
คิดท ี่จะนำข้อม ูลบัตรเครดิตของบุคคลอื่น มาใช้ชำระค่าส ินค้าและบริการทางอินเตอร์เนตด้วย 
แต่ก็ไม่สามารถกระทำได้สำเร็จ เนื่องจากการนำข้อมูลบัตรเครดิต มาใช้ชื้อขายสินค้าทางอินเตอร์ 
เนต ก็ยังมีปัญหาอยู่ เนื่องจากผู้ให้บริการก็จะทำการตรวจสอบข้อมูลอย่างละเอียด เพื่อไม่ให้เกิด 
ข้อผิดพลาดในการลังชื้อ และหากเจ้าของบัตรไม่ยินยอมชำระเงินก็จะไม่จัดส่งสินค้าให้ด ังนั้นใน 
บางครั้ง ก็จะไม่ลามารถใช้บัตรเครดิตของผู้อื่นในการสั่งชื้อสินค้าได้

แ น วโน ้ม ก ารล ัก ล 'อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

นายลราวุธกล่าวว่า ในปัจจุบัน ในประเทศไทยมีการจับจ่ายสินค้าและบริการด้วย 
ระบบบัตรเครดิตมากขึ้น โดยเฉพาะการชื้อสินค้าผ่านทางอินเตอร์เนต หากมีบัตรเครดิตก็จะ
สามารถสั่งชื้อสินค้าและชำระเงินผ่านทางบัตรเครดิตไค้ทันที แต่ในอีกค้านหนึ่งนั้น ก็น่าจะมีการ 
ตรวจสอบเจ้าของเวปไซด์ด้วยว่า รักษาข้อมูลบัตรเครดิตของลูกค้าไค้อย่างดีหรือไม่ หากบุคคลที่ 
ไม่พึงปรารถนาเข้ามาอ่านข้อมูลเหล่านั้น และนำข้อมูลไปใช้ในทางที่ไม่ดิ ก็ย่อมจะเกิดความเสีย 
ห'เยทังต่อเจ้าของเวปไซด์และเจ้าของบัตรเครดิตด้วย ในอนาคตหากมีการชื้อขายผ่านทาง
อินเตอร์เนตกระจายวงกว้างมากขึ้น ก็น่าจะเกิดการขโมยรหัสบัตรเครดิตของผู้อื่นไปใช้มากขึ้นด้วย
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กรณีติกษาที่ 8

ข้อมูลเบื้องต้น

ชื่อ 

อายุ 

เพศ 

อาชีพ 

การศึกษา

นายดิเรก 

29 ปี 

ชาย

พนักงานบริษัท 

ปริญญาโท

ลักษณะทางลังคมและบุคลิกภาพ

นายดิเรก เป็นชายรูปร่างปานกลาง ค่อนข้างท้วม ปัจจุบันอายุ 29 ปี ชอบการแต่ง 
ตัวแบบสบายๆ ชอบคบเพื่อนกลุ่มเล็กๆ ที่มีค'วามสนิทสนมกัน รักความสงบ ค่อนข้างเงียบขริม 
และไม่สนิทสนมกับคนแปลกหน้า ต้องเป็นผู้ที่คุ้นเคยพอลมควร นายดิเรก จึงจะคุยเล่นด้วย

สภาพครอบครัวและชีวิตประจำวัน

นายดิเรก เป็นลูกคนโตของครอบครัว มีน้องสาวหนึ่งคน ปัจจุบันนายดิเรกยังเป็น 
โสด และอาศัยอยู่ร่วมกับบิดามารดาแลน้องลาว ใช้ชีวิตล่วนใหญ่อยู่ในที่ทำงานและการศึกษาเพิ่ม 
เติมในสาขาที่ตนเองสนใจ เวลาส่วน,ใหญ่ จึงหมดไปกับการทำงานและการอ่านหนังสือ

ภาพที่ 4.8 ไดอะแกรมเครึอญาติของนาย เอซ
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นายดิเรกยอมรับว่าตนเองเป็นคนทีจริงจังกับการทำงานมาก ยอมรับว่าหาก
ทำงานไม่สำเร็จ ก็จะไม่สบายใจ และจะพยายามทำจนสำเร็จ'ไหได้ ประกอบกับเป็นคนที,ชอบ
ศีกษาเรื่องใหม่ๆ อยู่ตลอดเวลา เพราะจะทำให้รู้สึกว่าชีวิตไม่หยุดนิ่งจำเจ ประกอบกับการลนใจ 
ศีกษาด้านคอมพิวเตอร์จำเป็นต้องติดตามเทคโนโลยีใหม่ๆ ให้ทัน จึงจะสามารถปฎิบ้ติงานได้ 
อย่างมีประสิทธิภาพ จึงทำให้ นายดิเรก มีความรู้ทางด้านคอมพิวเตอร์ ระบบเครือข่ายและ
อุปกรณ์สื่อสารข้อมูลเป็นอย่างดี

การใช้งานคอมพิวเตอร์

นายดิเรก จัดว่าเป็นผู้เชี่ยวชาญด้านคอมพิวเตอร์เป็นอย่างดีอีกผู้หนึ่ง เนื่องด้วย 
เป็นผู้ที่ชอบศีกษาค้นคว้าเทคโนโลยีใหม่ๆ อยู่ตลอดเวลา ประกอบกับ หน้าที่การงานที่เอื้ออำนวย 
ให้สามารถศีกษาเทคโนโลยีได้อย่างเต็มที่ จึงทำให้นายดิเรก สามารถใช้เครื่องคอมพิวเตอร์ได้ 
หลายประ๓ ท ทั้งในส่วนของการควบคุมระบบเครือข่ายสื่อสารข้อมูล การเชื่อมโยงระบบอินเตอร์ 
เนต การใช้งานโปรแกรมสำเร็จรูป การใช้งานโปรแกรมซึ่งพัฒนาขึ้นเพื่อใช้งานเฉพาะด้าน รวมไป 
ถึงการเล่นเกมลัคอมพิวเตอร์ด้วย

พัศนคติเกี่ยวกับการล้กลอบเช้าถึงข้อมูลทางคอมพิวเตอร์

นายดิเรก ให้ความเห็นเกี่ยวกับการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์ว่า ไม่ว่า 
จะในความเป็นจริงหรือหลักศีลธรรมก็ตาม การลักลอบเช้าถึงข้อมูลของบุคคลอื่นๆ ย่อมถือว่าเป็น 
ความผิดทั้งสิ้น ดังนั้น โดยส่วนตัวแล้ว นายดิเรกก็ไม่เห็นด้วยกับผู้ที่ลักลอบเช้าถึงข้อมูลของบุคคล 
อื่นๆ ไม่ว่าจะเป็นการเช้าไปเพื่อทำลายข้อมูลหรือไม่ก็ตาม

ในส ่วนของการเช ้าถ ึงข ้อม ูลทางคอมพ ิวเตอร์ของบ ุคคลอ ื่นๆ เพ ื่อม ุ่งหว ังผล 
ประโยชน์ทางการเงินน ั้น โดยตัวเองก็ไม ่เห ็นความจำเป็นของการกระทำดังกล่าว เนื่องจาก ใน 
ประเทศไทย ยังไม่มีพัฒนาการไปถึงขันของการจ่ายผลตอบแทนเพื่อข้อมูลทางคอมพิวเตอร์เท่าใด 
นัก สำหรับตนเองนั้น การเช้าถึงข้อมูลทางคอมพิวเตอร์เป ็นไปเพื่อการทำงานมากกว่า หวังผล 
ประโยชน์ตอบแทนอื่นๆ กับแนวความคิดที่ว่า กลุ่มเพื่อนจะมีอิทธิพลต่อการลักลอบเช้าถึงข้อมูล 
ทางคอมพ ิวเตอร์น ัน สำหรับนายดิเรกแล้ว กล ุ่มเพ ื่อนจะเป ็นท ี่แลกเปล ี่ยนความค ิดเห ็นและ 
เทคโนโลยีใหม่ๆ แต่ไม่มีส่วนจูงใจให้เกิดการลักลอบเช้าถึงข้อมูลของผู้อื่น อย่างไรก็ตามนายดิเรก 
ยอมรับว่าการพูดคุยกับกลุ่มเพื่อน ช่วยแก้ไขปัญหาที่เกิดขึ้นระหว่างความพยายามในการเช้าถึง
ข้อมูลของบุคคลอื่น ในบางครั้ง
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เนื่องจากความจำเป็นในการทำงาน ทำให้นายดิเรก ต้องทดลองในการเข้าถึงข้อ 
มูลของบุคคลอื่นๆ อยู่บ่อยครั้ง เพื่อเป็นการทดสอบระบบรักษาความปลอดภัยของข้อมูลที่เก็บไว้ 
ในระบบคอมพ ิวเตอร์ และทดลอบวิธ ีการของผ ู้ท ี่จะล ักลอบเข ้าถ ึงข ้อม ูลทางคอมพ ิวเตอร์ใน 
ลักษณะอื่นๆ ซึ่งตนเองก็จำเป็นต้องใช้รูปแบบและวิธีการที่หลากหลาย เช่น การทดลองใช้รหัสผ่าน 
ที่ไม่ถูกต้อง การใช้โปรแกรมสำเร็จรูปเพื่อช่วยในการถอดรหัสผ่าน เป็นต้น

แ น วโน ้ม ก ารล ั'ก ล อ บ เข ้าถ ึงข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

นายดิเรก เห็นว่า การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์จะมีความรุนแรงและ 
ซับซ้อนมากขึ้น โดยเฉพาะในต่างประเทศ หน่วยงานใหญ่ๆ ก็ออกมายอมรับว่า มีผู้พยายามเจาะ 
ฐานข้อม ูลล ับอย ู่ตลอดเวลา แต่สำหรับในประเทศไทยนั้น อาจจะยังไม ่ม ีพ ัฒนาการถ ึงระด ับ 
ด ังกล ่าวในอนาคตอ ันใกล ้น ี้ เน ื่อ งจากย ังไม ่ม ีผ ู้ท ี่ม ีความ ชำนาญ ในการเข ้าถ ึงข ้อม ูลทาง 
คอมพิวเตอร์ของผู้อื่นเพียงพอ ตลอดจนความต้องการในการนำข้อมูลของบุคคลอื่นๆ ไปใช้ ยังไม่มี 
ความสำคัญถึงขนาดที่จะต้องใช้วิธีการลักลอบเข้าถึงข้อมูล แต่ในอนาคตซึ่งการเชื่อมโยงสื่อสาร 
ถึงกันทั่วโลก การเก็บรักษาข้อมูลไว้ในระบบคอมพิวเตอร์ก็ไม่ควรที่จะละเลยเรื่องระบบการรักษา 
ความปลอดภัยของข้อมูลเช่นเดียวกัน

รูปแบบและวิธีการเข้าถึงข้อมูลทางคอมพิวเตอร์

กรณีศึกษาที่ 9

ข้อมูลเบื้องต้น

ชื่อ นายพงษ์คักดิ้

อายุ

Tïc~̂COCO

เพศ ชาย

อาชีพ พนักงานบริษัท

การศึกษา ปร็ญณาโท
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ล้กษณะทางส้งคมและบุคลิกภาพ

นายพงษ์ศักดิ้ เป็นชายหนุ่มรูปร่างเล็ก ผิวขาว กิริยาท่าทางสุภาพ แต่มีบุคลิก 
ลักษณะที่แลดงให้เห็นถึงความไม่มั่นใจในตัวเองอยู่บ้างเล็กน้อย ลักษณะท่าทางแสดงให้เห็นถึง 
การเป็น ผู้มีความรู้มีการศึกษาอยู่ในเกณฑ์ดี

สภาพครอบครัวและชิ[วิดประจำวิน

นายพงษ์ศักดิใป็นลูกคนโตของครอบครัว มีน้องสาวหนึ่งคน ฐานะทาง 
บ้านอยู่ในเกณฑ์ปานกลาง ปัจจุบันนายพงษ์ศักดิ้ ยังคงพักอาศัยอยู่ในบ้านพักของบิดามารดา 
ส่วนน้องลาวกำลังศึกษาในระตับมหาวิทยาลัย นายพงษ์ศักดิ้เป็นผู้ที่ชอบศึกษาหาความรู้เพิ่มเติม 
มีความสนใจด้านคอมพิวเตอร์มากกว่าด้านอื่นๆ สภานภาพทางครอบครัวของนายพงษ์ศักดิ้
สามารถแสดงได้ตังภาพที่ 4.9

ภาพที่ 4.9 ไดอะแกรม เค ร ือ ญาติข อ งนายพงษ ์ศ ักดิ้

EGO น้องลาว

การใช้งานคอมพิวเตอร์

นายพงษ์ศักดิ้ ใช้งานคอมพิวเตอร์ในส่วนของการพัฒนาโปรแกรมสำเร็จรูป
ตลอดจนสืกษาเทคโนโลยีใหม่ๆ ที่เกี่ยวช้องกับระบบคอมพิวเตอร์ ทั้งในด้านเครือข่ายการติดต่อ 
สื่อสารข้อมูล การเก็บรักษาข้อมูล ตลอดจนเทคโนโลยีอื่นๆ ที่เชื่อมโยงกับระบบคอมพิวเตอร์ โดย 
ปกตินายพงษ์ศักดิ้ จะใช้คอมพิวเตอร์ในระหว่างการทำงานตลอดทั้งวัน และเมื่อกลับถึงบ้าน ก็มัก 
จะเชื่อมต่อระบบอินเตอร์เนต เพื่อศึกษาค้นคว้าข้อมูลตามที่ตนเองสนใจ
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นายพงษ ์ศ ักด ี๋มความสามารถในการพ ัฒนาโปรแกรมสำเร็จรูปข ึ้นเพ ื่อใช ้งาน 
เฉพาะด้าน โดยการพัฒนาโปรแกรมสำเร็จรูปนั้นจำเป็นต้องมีความรู้ความเช้าใจเกี่ยวกับระบบ 
งานที่พัฒนา การกำหนดรูปแบบของการเก็บรักษาข้อมูลที่เหมาะสม ตลอดจนการป้องกันผู้ที่จะ 
ลักลอบเช้าถึงข้อมูลที่เก็บรักษาไว้ในระบบอีกด้วย

พัศนคติเก ี่ยวกับการลักล'อบเข้าถึงข้อมูลทางคอมพิวเตอร์

ในด้านการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์นั้น นายพงษ์ศักดิ้ให้ความเห็น 
ว่า โดยทั่วไป มักจะไม่มีใครยอมรับว่าตนเองเคยทำการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์ของ 
ผู้อื่น เนื่องจากจะทำให้เกิดความเลียหายต่อทั้งตนเอง ครอบครัว สถาบันการดีกษาตลอดจนผู้ที่ 
เกี่ยวช้องอื่นๆ เช่น เจาของข้อมูลเอง ถึงแม้ว่าการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์นั้นจะไม่ 
ก่อให้เกิดความเลียหายต่อข้อมูลในระบบก็ตาม

โดยส่วนตัวแล้ว นายพงษ์ศักดิ้ร ู้ส ึกว่าการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ 
ของผู้อื่นนั้นเป็นเหตุการณ์ปกติของผู้ที่ใช้งานคอมพิวเตอร์จะเห็นว่าการนำรหัสผ่านในการใช้งาน 
มาใช้ป ้องกันข้อมูลในระบบคอมพิวเตอร์น ั้น เกิดขึ้นพร้อมๆ กับการนำคอมพิวเตอร์เช้ามาใช้งาน 
แสดงให้เห็นว่า การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ก็มีมานานพร้อมๆ กับคอมพิวเตอร์แล้ว 
เช่นกัน อย่างไรก็ตาม การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์เพื่อมุ่งหวังผลตอบแทนทางการ 
เงิน ก็น ับว่าเป็นการกระทำที่ไม ่เหมาะสมอย่างยิ่ง สำหรับตนเองก็ไม่เคยมีความคิดในการเข้าถึง 
ข้อมูลทางคอมพิวเตอร์ของบุคคลอื่น เพื่อแสวงหาผลตอบแทนทางการเงินแต่อย่างใด

นายพงษ์ศ ักด ี้ กล่าวว่า โดยปกติจะชอบเล่นคอมพิวเตอร์เวลาอยู่คนเดียว เนื่อง 
จากรู้สึกว่าเป็นอิสระ และไม่ถูกจำกัดขอบเขตของการใช้งาน เวลาที่อยู่รวมกันกับเพื่อนๆ ก็จะใช้วิธี 
การพูดคุยและแนะนำการใช้โปรแกรมต่างๆ กัน จากนั้น ก็จะกลับมาทดลองด้วยตนเอง สำหรับ 
ในกลุ่มเพื่อ การพูดคุยเรื่องการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของบุคคลอื่น มักจะเป็นการ 
ป้องกันการเข้าถึงข้อมูลมากกว่าการค้นหาแนวทางและความพยายามในการลักลอบเข้าถึงข้อมูล 
ทางคอมพิวเตอร์ของผู้อื่น

รูปแบบและวิธีการเข้าถึงข ้อมูลทางคอมพิวเตอร์

นายพงษ์ศักดิทั่ป็นผู้หนึ่งที่ใช้วิธีการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์เพื่อค้น 
หาข้อมูลบางอย่าง เช่น การเข้าไปดูเวบไซด์บางแห่ง ซึ่งต้องให้ผู้ท ี่ต ้องการผ่านเข้าไปบันทึกรหัส 
ผ่านก่อน จึงจะอนุญาตให้เข ้าไปได้ ในบางครั้งก็จะใล่ อีเมลล์ของบุคคลอื่นๆ ซึ่งไม่ใช่ของตนเอง 
ไป เพ่ือ ป้องกันการรับเมลล์ขยะซึ่งอาจจะมีผู้ล่งมาให้ในภายหลัง
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นายพงษ์ลักดิ้ให้ความเห็นว่า ในอนาคตความรุนแรงของความต้องการข้อมูล
ข่าวสารที่จัดเก็บไว่ในระบบคอมพิวเตอร์จะมีปริมาณสูงขึ้น เนื่องจากการค้าและธุรกิจจะต้องมีการ 
แข่งขันสูงและมีความละเอียดซับช้อนมากยิ่งขึ้น โดยปัจจัยดังกล่าว จะล่งผลให้เกิดความพยายาม 
ในการเข้าถึงข้อมูลของบุคคลอื่นๆ มากยิ่งขึ้น

แนวโน้มการลิ'กลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ และการก่อ
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

กรณึศ ึกษาที่ 10

ขอมูลเบองตน

ชื่อ นางสาวปนิตา

อายุ 30 ปี

เพศ หญิง

อาชีพ พนักงานบริษัท

การศึกษา ปริญญาตรี

ลิกษณะทางลิงคมและบุคลิกภาพ

นางลาวปนิตา เป็นหญิงรูปร่างสูง ผอม แต่งกายแบบมีสไตล์เป็นเอกลักษณ์ของ 
ตนเอง ชื่นชอบการแต่งกายตามสมัยนิยม ลักษณะท่าทางคล่องแคล่วเหมือนผู้ชาย แต่ก็มีความ 
อ่อนหวานอยู่ในตัวเอง นาเสียงและพูดจาค่อนข้างเรียบร้อย

สภาพครอบครัวและชีวิตประจำวัน

นางสาวปนิตาเป็นลูกสาวคนโตของครอบครัว มีน้องสาวหนึ่งคนและน้องชาย
หนึ่งคน ปัจจุบันน้องสาวไต้สมรสแล้ว และแยกครอบครัวไปอยู่ต่างห่าง ล่วนบิดามารดาหย่าร้าง 
กัน และนางลาวเจ ได้แยกออกมาอาลัยอยู่ในหอพักตามลำพัง ล่วนน้องชายสำเร็จการศึกษา
ระดับปริญญาตรีแล้ว แต่ยังไม่ได้ทำงาน สถานภาพทางครอบครัวของแสดงไต้ดังภาพที่ 4.10
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ภาพที่ 4.10 ไดอะแกรมเครึอญาติข,องนางสาวปนิตา

การใช้งานคอมพิวเตอร์

การใช้งานเกี่ยวกับคอมพิวเตอร์ส่วนใหญ่ เป็นการทำงาน โดยนางสาวปนิตา
รับผิดชอบงานในส่วนที,จำเป็นต้องใช้เครื่องคอมพิวเตอร์ในการควบคุมการทำงาน จึงมีความ
เชี่ยวชาญในการใช้โปรแกรมสำเร็จรูปเป็นอย่างดี ทั้งนี้'โนส่วน1ของการดีกษกัในระดับมหาวิทยาลัย 
ก็ไดีใช้โปรแกรมคอมพิวเตอร์ในหลายๆ ด้าน ทั้งโปรแกรมสำเร็จรูปและโปรแกรมที่พัฒนาขึ้นใช้งาน 
เฉพาะด้าน ประกอบกับการสืกษาด้านวิทยาศาสตร์ จำเป็นต้องใช้โปรแกรมที่มีคุณสมบัติพิเศษ 
เช่น โปรแกรมคำนวณที่มีความละเอียดสูงๆ หรอโปรแกรมที่มีความซับช้อนในการใช้งาน การใช้ 
งานเครื่องคอมพิวเตอร์เป็นประจำทำให้นางสาวปนิตา เป็นผู้ที่ชอบการทำงานกับเครื่อง
คอมพิวเตอร์ไปด้วย

ในส่วนการใช้งานอินเตอร์เนตนั้น นางสาวปนิตา ยอมรับว่าเพิ่งจะมาใช้งานด้าน 
การติดต่อลื่อสารทางอินเตอร์เนตได้ใม่นานนัก เนื่องจากอินเตอร์เนตเป็นเรื่องที่ค่อนข้างใหม่
สำหรับผู้ที่ผ่านการสืกษาในระบบมหาวิทยาลัยมาค่อนช้างนานแล้ว แต่การสืกษาการใช้งานอิน
เตอร์เนตก็ไม่ใช่เรื่องยาก ปัจจุบันนางสาวปนิตา ใช้อินเตอร์เนตในการสืบค้นข้อมูลที่ต้องการ และ 
ติดต่อสื่อสารกับบุคคลอื่นๆ ที่ต้องการ โดยเห็นว่าการติดต่อลื่อสารทางอินเตอร์1นต มีประโยชน์ 
ตรงที่ลามารถประหยัดเวลาและค่าใช้จ่ายในการติดต่อสื่อสาร และการค้นหาข้อมูลที่ต้องการ แต่ 
การใช้งานผ่านทางระบบอินเตอร์เนตก็ย่อมเป็นอันตราย หากผู้ใช้ไม่รู้จักวิธีป้องกันภัยที่อาจเกิดขึ้น
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จากการใช้งานผ่านทางระบบอินเตอร์เนต เช่น ไวรัสคอมพิวเตอร์ทีมการแพร่กระจายผ่านทาง 
จดหมายอิเลคทรอนิคลัต่างๆ หรือการลักลอบเข้าถึงข้อมูลโดยบุคคลที่ไม่พึงปรารถนา โดยที่ผู้ใช้ 
งานอินเตอร์เนตไม่รู้ตัว เป็นต้น

ทํโศนคติเกี่ยวลับการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

นางสาวปนิตา มีความเห็นว่า การเข้าถึงข้อมูลของบุคคลอื่น เป็นเรื่องที่ไม่สมควร 
กระทำอย่างยิ่ง ไม่ว่าข้อมูลนั้นๆ จะถูกเก็บไว่ในระบบคอมพิวเตอร์หรือเก็บรวบรวมไว้เป็นเอกสาร 
ก็ตาม เนื่องจากการลักลอบแอบดูข้อมูลของบุคคลอื่นๆ ย่อมเป็นการละเมิดสิทธิส่วนบุคคลของ 
บุคคลนั้นๆ

รูปแบบและวิธีการเข้าถึงข ้อมูลทางคอมพิวเตอร์

นางสาวปน ิตา กล่าวว่า ตนเองได ้พยายามเข ้าถ ึงข ้อม ูลทางอ ินเตอร์เนตของ 
บุคคลในครอบครัว ด้วยความต้องการสืบหาข้อมูลบางอย่าง โดยวิธีการเดาล่มรหัสผ่าน และการ 
ลืบค้นจากข้อมูลในกรณีที่ผ ู้ใช ้งานลืมรหัสผ่านโดยสมมตว่าตนเองเป็นเจ้าของรหัสตังกล่าวและ 
ทดลองใส่รหัสผ่านเพื่อการเข้าส่ข้อมูลที่ต้องการ

อย ่างไรก ็ตาม นางลาวปนิตา ยอมรับว่า ตนเองรู้ส ึกผ ิดก ับเร ื่องต ังกล ่าว แต่มี 
ความจำเป็นด้วยเหตุผลส่วนตัว จึงต้องกระทำ แต่ผลที่ได้ก็ไม่เป็นที่น่าพอใจเท่าใดนัก เนื่องจาก 
การใช้รหัสผ่านของระบบตังกล่าว มีระบบป้องกันที่ดีพอ นางลาวปนิตา จึงไม่สามารถเข้าไปค้น 
หาข้อมูลที่ต้องการได้

อีกส่วนหนึ่ง นางสาวปนิตา ให้ความเห็นว่า สำหรับตนแล้ว กลุ่มเพื่อนที่ใช้งาน 
อินเตอร์เนต ไม่ได้มีส่วนกระตุ้นให้เกิดการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์แต่อย่างใด เนื่อง 
จากการพบปะพูดคุยกับเพื่อนๆในส่วนที่เกี่ยวข้องกับการใช้งานคอมพิวเตอร์ก็จะเป็นเพียงการพูด 
คุยถึงอันตรายที่อาจเกิดขึ้นจากการใช้งานอินเตอร์เนต การใช้โปรแกรมสำเร็จรูปใหม่ๆ ซึ่งอาจมี 
ประโยชน์ต่อการทำงานในชีวิตประจำวัน เป็นต้น

แ น ว โ น ้ม ก า ร ล ัก ล อ บ เข ้า ถ ึง ข ้อ ม ูล ท า ง ค อ ม พ ิว เต อ ร ์ แ ล ะ ก าร ก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคต

ในส ่วนของแนวโน ้ม การล ักลอบเข ้าถ ึงข ้อม ูลทางคอมพ ิวเตอร ์และการก ่อ  
อาชญากรรมทางคอมพิวเตอร์ในอนาคตนั้น นางสาวปนิตา กล่าวว่า เท่าที่ทราบในปัจจุบันก็มีการ 
รวมต ัวก ันอย ่างไม ่เป ็นทางการของ กล ุ่มผ ู้ท ี่ม ีความพยายามในการล ักลอบเข ้าถ ึงข ้อม ูลทาง
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คอมพิวเตอf ทางระบบอินเตอร์เนต จึงน ่าจะเชื่อได ้ว ่า ในอนาคต การลักลอบเข้าถ ึงข้อมูลทาง 
คอมพิวเตอร์ก็น่าจะมีความรุนแรงมากขึ้น สำหรับการก่ออาชญากรรมทางอินเตอร์เนต ในปัจจุบัน 
ก็มีปรากฏให้เห็นในหลายๆ รูปแบบ ทั้งในส่วนของการลักลอบปรับเปลี่ยนหรอแก!ขข้อมูลในระบบ 
คอมพิวเตอร์ จะโดยผู้ท ี่ม ีส ิทธ ิ้'ใช ้'ข ้อม ูลด ังกล่าวหรอไม ่ก ็ตาม ดังนั้น การม ีข ้อม ูลและการ
ต้องการในการเก็บรักษา ข้อมูล จึงจำเป็นต้องมีระบบการรักษาความปลอดภัยของข้อมูลที'ดีพอ 
ทั้งในส่วนของระบบงานที่ลามารถเข้าถึงทางอินเตอร์เนตได้ หรือแม้แต่ระบบงานที่ไม่ได้เชื่อมโยง 
กับระบบอื่นๆ ก็ตาม
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