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บทน่า

1.1 ความเป็นมาและความสำคัญของปัญหา

นับตั้งแต่อดีตจนถึงปัจจุบันมนุษย์ได้สร้างสรรค์อารยธรรมในรูปแบบต่าง  ๆ เพ่ือ 
ตอบสนองความต้องการของมนุษย์ให้สามารถดำรงชีวิตอย่างมีแบบแผนและอยู่ร่วมกันในสังคม 
ได้อย่างมีความสุข มนุษย์ได้พัฒนาอารยธรรมต่าง  ๆอย่างต่อเนื่องในแต่ละยุคแต่ละสมัย 
ซึ่งวิวัฒนาการของอารยธรรมรูปแบบหน่ึงท่ีมีบทบาทสำคัญย่ิงในสังคมโลกปัจจุบันและใกล้ชิดกับ 
มนุษย์มาโดยตลอดได้แก่วิวัฒนาการของการติดต่อสื่อสาร โดยมนุษย์ในยุคอดีตกาลได้ริเริ่ม 
การติดต่อสื่อสารจากสัญชาตญาณความเป็นมนุษย์ การใช้กริยาท่าทาง ต่อมาเม่ือมนุษย์ได้อยู่ 
ร่วมกันเป็นสังคมมีกลุ่มคนมากขึ้น จึงเกิดการพัฒนาการติดต่อสื่อสารอย่างต่อเนื่องเป็นสำคับ 
มีการสร้างสรรค์ภาษาเฉพาะกลุ่ม การติดต่อส่ือสารระหว่างมนุษย์ที่อยู่ห่างไกลกัน เช่น การใช้คน 
หรือสัตว์เป็นพาหนะ แต่วิธีการติดต่อส่ือสารดังกล่าวมีข้อบกพร่องบางประการ เช่น การใช้เวลาใน 
การติดต่อสื่อสารมาก และในบางครั้งอาจเกิดอุปสรรคมากมายกว่าที่การติดต่อสื่อสารจะไปถึง 
ผู้ริบปลายทาง หรือถึงช้ากว่ากำหนดหรืออาจไม่ถึงผู้ริบเลยก็ได้ โดยที่ผู้ล่งอาจจะไม่ทราบ ดังน้ัน 
มนุษย์จึงได้พยายามคิดค้นพัฒนาวิธีการติดต่อสื่อสารรูปแบบใหม่ เพื่อให้การติดต่อสื่อสารมี 
ประสิทธิภาพ สะดวก และรวดเร็วมากย่ิงข้ึน อาทิเช่น การส่งไปรษณีย์โทรเลข โทรคัพท์ตลอดจน 
การติดต่อส่ือสารโดยเทคโนโลยีสารสนเทศ

ปัจจุบันเทคโนโลยีสารสนเทศได้พัฒนาขึ้นอย่างรวดเร็วและเข้ามามีบทบาท 
อย่างมากในด้านการติดต่อสื่อสาร ส่งผลให้เกิดการติดต่อสื่อสารรูปแบบใหม่ขึ้นด้วยรูปแบบที่ง่าย 
สะดวก ประหยัดและรวดเร็ว เป็นการลดข้อจำกัดต่าง  ๆทางกายภาพ ไม่ว่าจะเป็นความแตกต่าง 
ทางภูมิศาสตร์หรือระยะทาง ซึ่งเคยเป็นอุปสรรคในการติดต่อลื่อสารระหว่างมนุษย์ในอดีต 
นอกจากเทคโนโลยีสารสนเทศจะเข้ามามีบทบาททางด้านการติดต่อสื่อสารแล้ว ยังได้เข้ามาม ี
บทบาทต่อการดำรงชีวิตของมนุษย์ในทุกด้าน เช่น ด้านการศึกษา ด้านสังคม ด้านการเมือง 
ด้านวัฒนธรรม ด้านเศรษฐกิจ จนกล่าวได้ว่าโลกปัจจุบันนี้เป็นโลกของ “สังคมสารสนเทศ” 
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ด้วยการพัฒนาเปลี่ยนแปลงทางด้านเทคโนโลยีสารสนเทศที่เกิดขึ้นอย่างรวดเร็วนี ้
ได้นำมาซึ่งอุปกรณ์สมองกลอิเล็กทรอนิกส์ที่เราเรียกกันว่าเครื่องคอมพิวเตอร์ (Computer) ท่ีมี 
ความสามารถในการประมวลผลได้รวดเร็วและมีประสิทธิภาพมากกว่าความสามารถของมนุษย์ 
ช่วยสนับสนุนกิจกรรมของมนุษย์ได้เป็นอย่างดี และเพื่อให้การดำรงชีวิตประจำวันของมนุษย์ม ี
ความสะดวกสบายมากยิ่งขึ้น เครื่องคอมพิวเตอร์ได้ถูกพัฒนาในเชิงประยุกต์ในบทบาทต่าง  ๆ
เช่น การถอนเงินหรือฝากเงินด้วยการใช้บัตร ATM การติดต่อส่ือสารผ่านทางโทรศัพท์ การควบคุม 
สัญญาณไฟจราจร การขายสินค้า รวมทั้งการให้บริการสาธารณะ เช่น รถโดยสารประจำทาง 
ปรับอากาศ สายการบิน งานการรักษาพยาบาล การธนาคาร ตลอดจนการเศรษฐกิจ การสงคราม 
และการติดต่อส่ือสารระดับมหภาค เช่น การติดต่อส่ือสารผ่านดาวเทียม การติดต่อส่ือสารในระบบ 
เครือข่ายอินเตอร์เน็ต (Internet) เป็นต้น

การติดต่อส่ือสารในระบบเครือข่ายอินเตอร์เน็ตเป็นการติดต่อส่ือสารรูปแบบหน่ึงด้วย 
ระบบเครือข่ายคอมพิวเตอร์ซ่ึงระบบเครือข่ายดังกล่าวกำลังได้รับความนิยมอย่างแพร่หลายอยู่ใน 
ขณะนี้ โดยระบบเครือข่ายอินเตอร์เน็ตถูกสร้างข้ึนในทศวรรษที่ 80 ทำให้มนุษย์ได้รู้จักกับคำว่า 
“โลกท่ีไร้พรมแดน” เน่ืองจากไม่มีข้อจำกัดใด  ๆ ท่ีเป็นอุปสรรคในการติดต่อส่ือสารหรือการเข้าถึง 
ข้อมูลข่าวสารทุกชนิด ไม่ว่าจะเป็นระยะทาง สภาพภูมิศาสตร์สถานภาพทางสังคม ตลอดจน 
วัฒนธรรม อีกท้ังยังสามารถถ่ายทอดหรือนำเสนอข้อมูลไปยังผู้รับข้อมูลได้แบบไม่จำกัดจำนวน 
ของผู้รับ จนในบางครั้งไม,สามารถควบคุมหรือจำกัดผู้รับข้อมูลให้อยู่เฉพาะในกลุ่มเป้าหมายได้ 
และยังเป็นแหล่งรวบรวมข้อมูลข่าวสารต่าง  ๆไว้ในที่เดียวกัน นอกจากนี้ระบบเครือข่าย 
อินเตอร์เน็ตยังสามารถดำเนินกิจกรรมอ่ืน  ๆอันได้แก่ การดูหนัง ฟังเพลง และการประกอบธุรกิจ 
การค้าผ่านทางระบบเครือข่ายอินเตอร์เน็ต (E - Commerce) ตลอดจนบริการด้านอื่น  ๆ อีก 
มากมาย ซึ่งการติดต่อสื่อสารในระบบเครือข่ายอินเตอร์เน็ตสามารถกระทำได้หลายทาง ได้แก่ 
การติดต่อผ่านทางจดหมายอิเล็กทรอนิกส์ (E-Mail) การติดต่อผ่านห้องสนทนา (Chat - room) 
การติดต่อผ่านทางเว็บไซต์ (Web Site) การติดต่อผ่านทางกระดานข่าว (Web board)

ถึงแม้ว่าเคร่ืองคอมพิวเตอร์จะทำให้การดำเนินชีวิตของมนุษย์มีประสิทธิภาพ สะดวก 
สบายมากขึ้นก็ตาม ในทางกลับกันเครื่องคอมพิวเตอร์ก็เปรียบเสมือนดาบลองคม หากผู้ใซ้ 
เครื่องคอมพิวเตอร์อาศัยความรู้ความชำนาญทางด้านเทคโนโลยีที่ตนเองมีอยู่ กอปรกับ 
ความสามารถและประสิทธิภาพอันมากมายของเครื่องคอมพิวเตอร์ก่อความเสียหายให้แก'บุคคล 
อ่ืนในสังคม อาทิเช่น การใช้ความรู้ทางเทคโนโลยีสารสนเทศในการประกอบอาชญากรรมต่าง  ๆ
เช่น การขโมยข้อมูลข่าวสาร ความลับทางการค้า การฉ้อโกง การปลอมแปลงเอกสาร การเจาะระบบ
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(Hacking) ตลอดจนการใช้เครื่องคอมพิวเตอร์เป็นเครื่องมือในการฆ่าคนหรือทำลายความมั่นคง 
ของประเทศ หรือที่รู้จักกันในนามของอาชญากรรมทางคอมพิวเตอร์ (Computer Crime) โดย 
ก่อให้เกิดผลกระทบต่อเศรษฐกิจ การเมือง วัฒนธรรม และสังคม ซึ่งนับวันอาชญากรรมประ๓ ทน้ี 
จะย่ิงทวีความรุนแรงมากย่ิงข้ึน มีมูลค่าความเสียหายมหาศาล และมีรูปแบบการกระทำความผิด 
เปล่ียนแปลงตามความเจริญก้าวหน้าของเทคโนโลยีสารสนเทศ

อาชญากรรมทางคอมพิวเตอร์เป็นอาชญากรรมอีกแขนงหน่ึงท่ีเป็นมหันตภัยร้ายแรง 
ต่อสังคมในปัจจุบันท่ีสร้างความเสียหายต่อความม่ันคงทั้งทางด้านเศรษฐกิจ การเมืองและสังคม 
อย่างมาก โดยผู้กระทำความผิดส่วนใหญ่เป็นบุคคลที่มืพื้นฐานความร้ที่ดี มีตำแหน่งหน้าที่ 
การงาน รวมทั้งมีประสบการณ์ ความชำนาญสูง ประกอบกับการประกอบอาชญากรรม 
ดังกล่าวจะสร้างความเสียหายอย่างใหญ่หลวงให้แก,ระบบเศรษฐกิจเป็นอย่างมาก จึงถือได้ว่า 
อาชญากรรมทางคอมพิวเตอร์เป็นอาชญากรรมทางเศรษฐกิจรูปแบบหนึ่ง และเม่ืออุปกรณ์ที่ใช ้
ประกอบในการกระทำความผิดคือเครื่องคอมพิวเตอร์จึงส่งผลให้ผู้กระทำความผิดสามารถก่อ 
อาชญากรรมได้อย่างง่ายดาย สะดวก แนบเนียน และยากต่อการตรวจสอบการกระทำความผิด 
เพราะจะไม่หลงเหลือพยานหลักฐานให้เจ้าหน้าที่สืบสวนสอบสวนและติดตามจับกุมตัวผู้กระทำ 
ความผิดมาลงโทษ ทำให้จำนวนอาชญากรรมทางคอมพิวเตอร์นับวันจะย่ิงทวีความรุนแรงมากข้ึน 
ทุกขณะ

จากอัตราการขยายตัวของผู้ใช้บริการระบบเครือข่ายอินเตอร์เน็ตท้ังภาคเอกชนและ 
ภาครัฐที่นับวันจะยิ่งมากขึ้นนั้น ในปัจจุบันมืผู้ใช้บริการระบบเครือข่ายอินเตอร์เน็ตทั่วโลกถึง 
513.41 ล้านคน (ผลสำรวจเม่ือเดือนสิงหาคม 2544จาก www.nua.net) ย่อมเป็นเคร่ืองยีนยันได้ 
ว่าแนวโน้มอาชญากรรมทางคอมพิวเตอร์จะมากขึ้นทั้งในด้านความรุนแรงและปริมาณ  
การประกอบอาชญากรรม สำหรับรูปแบบการประกอบอาชญากรรมทางคอมพิวเตอร์โดยผ่าน 
ระบบเครือข่ายอินเตอร์เน็ตมีหลายรูปแบบ เข่น การกล่าวข้อความหมื่นประมาทบุคคลอื่นทาง 
อินเตอร์เน็ต การขายบริการทางเพศผ่านเว็บไซต์ การเผยแพร่ภาพลามกอนาจาร การพนันทาง 
อินเตอร์เน็ต การสักขโมยโดเมนเนม (Domain Name) การส่งไวรัสเข้าเครื่องคอมพิวเตอร์ของ 
บุคคลอื่น การหลอกลวง/ฉ้อโกงทางอินเตอร์เน็ต การบุกรุกเข้าเครื่องคอมพิวเตอร์ของผู้อื่น 
(Hacking) เป็นต้น ซึ่งการกระทำเข่นนี้ย่อมก่อให้เกิดความเสียหายอย่างมหาศาลและเป็น 
ความเสียหายในวงกว้าง เน่ืองจากระบบเครือข่ายอินเตอร์เน็ตเป็นการติดต่อส่ือสารท่ีไร้พรมแดน 
ไม่มีเขตแดนทางภูมิศาสตร์ดังนั้นการก่ออาชญากรรมบนที่ใดที่หนึ่งในโลก ย่อมสามารถ 
แพร่กระจายไปได้ท่ัวทุกมุมโลก

http://www.nua.net
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จากที่กล่าวมาข้างต้นจะเห็นได้ว่าโลกแห่งเทคโนโลยีสารสนเทศไม่ได้ก่อให้เกิดผลดี 
เพียงด้านเดียว เพราะยังมีกลุ่มบุคคลท่ีอาศัยเทคโนโลยีสารสนเทศเป็นเครื่องมือในการกระทำ 
ความผิด ซึ่ง'วิทยานิพนธ์'ฉบับนี้ผู้เขียนมุ่งศึกษาและนำเสนอถึงอาชญากรรมทางคอมพิวเตอร ์
เฉพาะกรณีการหลอกลวงทางอินเตอร์เน็ต ซึ่งเป็นอาชญากรรมที่กำลังทวีความรุนแรงมากขึ้น 
ทุกขณะ เน่ืองจากระบบเครือข่ายอินเตอร์เน็ตเป็นแหล่งข้อมูลข่าวสารที่ทุกคนสามารถเข้าถึงได ้
ไม่ว่าจะอยู่ณที่ใดในโลก โดยอาศัยเวลาเพียงเสี้ยววินาที ด้วยเหตุนี้จึงพบว่ากลุ่มอาชญากร 
ได้เปลี่ยนแปลงรูปแบบการกระทำความผิดจากรูปแบบเดิมมาเป็นการประกอบอาชญากรรม 
ผ่านทางระบบเครือข่ายอินเตอร์เน็ต โดยเฉพาะอาชญากรรมทางคอมพิวเตอร์ในรูปแบบ 
ของการหลอกลวงทางอินเตอร์เน็ต ซึ่งกำลังแพร่ระบาดและเป็นภัยอันตรายใกล้ตัวที่สร้าง 
ความเสียหายให้กับบุคคลต่าง  ๆท่ัวโลก รูปแบบของการหลอกลวงทางอินเตอร์เน็ตมีมากมาย 
หลายรูปแบบ อาทิเช่น การหลอกลวงเกี่ยวกับการเล่นแชร์ลูกโซ่ (Pyramids and Multilevel 
Marketing) การหลอกลวงเก่ียวกับการประกอบธุรกิจ (Business Opportunities) การหลอกลวง 
เกี่ยวกับบัตรเครดิต (Credit Card Offer) การหลอกลวงเกี่ยวกับการซื้อขายสินค้าออนไลน  ์
(General Merchandise Sales) การหลอกดวงเกี่ยวกับการประมูลสินค้าออนไลน์ (Online 
Auctions) หรือการหลอกลวงเกี่ยวกับการให้บรืการอินเตอร์เน็ต (Internet Access Service) 
เป็นต้น

แม้กระทั่งประเทศสหรัฐอเมริกาซึ่งเป็นต้นกำเนิดของเทคโนโลยีสารสนเทศและ 
ระบบเครือข่ายอินเตอร์เน็ต ก็ยังได้รับความเสียหายจากการหลอกลวงทางอินเตอร์เน็ตเป็น 
อย่างมาก สำหรับประเทศไทยกำลังนำประเทศเข้าสู่ยุคลังคมสารสนเทศ โดยการรับและนำ 
เทคโนโลยีระบบเครือข่ายอินเตอร์เน็ตมาใช้ในกาครัฐและภาคเอกซน ย่อมไม่สามารถหลกพ้นจากdi
อาชญากรรมทางคอมพิวเตอร์ในรูปแบบของการหลอกลวงทางอินเตอร์เน็ตอย่างแน่นอน 
ดังจะเห็นได้จากข่าวสารที่ปรากฏตามหนังสือพิมพ์และสื่อพิมพ์ต่าง  ๆ เช่น ข่าวการนำข้อมูล 
บัตรเครดิตของผู้อื่นไปซื้อสินค้าผ่านทางเว็บไซต์ต่าง  ๆ ข่าวการเล่นแชร์ลูกโซ่ผ่านทางเว็บไซต ์
เซ่น www.skybiz2000.com,www.successforever.com ,WWW.mlmtoday.com การประกอบ 
ธุรกิจท่ีบ้าน การหลอกลวงโดยเสนอให้ได้รับเงินจากประเทศไนจีเรืย เป็นต้น

เนื่องด้วยอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตได้ 
สร้างความเสียหายต่อระบบเศรษฐกิจเป็นอย่างมาก จึงมีความจำเป็นอย่างยิ่งที่ประเทศต่าง  ๆ
จะต้องศึกษาหามาตรการทางด้านกฎหมายและมาตรการทางด้านอื่น  ๆ เพ่ือนำตัวผู้กระทำ 
ความผิดมาลงโทษ เช่น ประเทศสหรัฐอเมริกาได้มีการแก้ไขกฎหมาย (Federal Law) กำหนดให้

http://www.successforever.com
http://WWW.mlmtoday.com
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การหลอกลวงทางอินเตอร์เน็ตเป็นการกระทำความผิด และมีการกำหนดมาตรการอ่ืน  ๆ เพ่ือให้ 
การปราบปรามการหลอกลวงทางอินเตอร์เน็ตเป็นไปอย่างมีประสิทธิภาพ สำหรับประเทศไทยยัง 
ไม่มีบทบัญญัติกฎหมายที่กำหนดเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ไว้โดยเฉพาะ แต่ถึง 
กระน้ันก็ดีไม่ใช่ว่าประเทศไทยจะไม่มีกฏหมายที่ใซ้ปราบปรามการหลอกลวงทางอินเตอร์เน็ตได ้
เพราะในความเป็นจรงแล้วการหลอกลวงไม,ว่าจะกระทำโดยทางใดก็ตาม เช่น การพบปะพูดคุย 
การโทรศัพท์โทรสารหรือแม้กระทำผ่านทางระบบเครือข่ายอินเตอร์เน็ต ก็ถึอว่าเป็นการประกอบ 
อาชญากรรมประ๓ ทหน่ึง ซึ่งน่าจะมีองค์ประกอบความผิดครบถ้วนในความผิดที่เกี่ยวกับทรัพย์ 
ฐานความผิดฉ้อโกง ตามมาตรา 341 หรือความผิดฐานลักทรัพย์โดยใช้กลอุบาย ตามมาตรา 334
63 63 จ

แล้วแต่กรณี นอกจากนี้ในการสืบหาและนำตัวผู้กระทำความผิดมาลงโทษนั้นมีการบัญญัต  ิ
ข้ันตอนต่าง  ๆไว้อย่างซัดเจนในประมวลกฎหมายวิธีพิจารณาความอาญา แต่ประเด็นท่ีผู้เก่ียวข้อง 
หรือรัฐจะต้องพิจารณาต่อไปคือกฎหมายท่ีประเทศไทยมีอยู่เหล่าน้ีเพียงพอหรือไม,ต่อการป้องกัน 
และปราบปรามอาชญากรรมทางคอมพิวเตอร์ในรูปแบบของการหลอกลวงทางอินเตอร์เน็ต

เมื่อผู้เขียนได้ศึกษากฎหมายอาญาของประเทศไทยพบว่ามีข้อจำกัดหลายประการ 
ในการนำกฎหมายดังกล่าวมาบังคับใช้กับอาชญากรรมทางคอมพิวเตอร์ ไม่ว่าจะเป็นเร่ืองแนวคิด 
พื้นฐานของกฎหมายอาญาที่มุ่งจะลงโทษผู้กระทำความผิดสำหรับอาชญากรรมแบบดั้งเดิม 
(Violent Crime) คือมุ่งหมายกระทำต่อทรัพย์ท่ีมีรูปร่าง (Corporeal Object) โดยมิได้มุ่งเน้นท่ีจะ 
คุ้มครองข้อมูลข่าวสารอิเล็กทรอนิกส์อันเป็นวัตถุท่ีไม่มีรูปร่าง (Incorporeal Object) จึงทำให้เกิด 
ปัญหาในเร่ืองของการตีความกฎหมาย ซึ่งกฎหมายอาญาเป็นกฎหมายท่ีต้องตีความโดยเคร่งครัด 
ไม่อาจตีความกฎหมายโดยนำบทกฎหมายใกล้เคียงอย่างยิ่ง (Analogy) มาใช้ได้ เพราะจะเป็น 
การซัดกับทฤษฎีความรับผิดทางอาญา กล่าวคือ “หลักไม่มีกฎหมาย ไม่มีโทษ” (Nulla poena, 
sine lege: no punishment without law) และสืบเนืองจากประเทศไทยยังไม่มีบทบัญญัติกำหนด 
เก่ียวกับการรับฟังพยานหลักฐานอิเล็กทรอนิกส์ จึงก่อให้เกิดปัญหาในเร่ืองพยานหลักฐานท่ีนำสืบ 
ในขั้นศาลด้วย เช่น พยานหลักฐานอิเล็กทรอนิกส์เป็นพยานหลักฐานที,ศาลจะสามารกรับฟังเพ่ือ 
ประกอบการพิจารณาลงโทษจำเลยได้หรือไม่ ถ้าสามารถรับฟังพยานหลักฐานดังกล่าวได้จะถือ

63

ว่าเป็นพยานหลักฐานประเภทใด และนํ้าหนักความน่าเช่ือถือมีเพียงใด ประกอบกับในการรับฟัง 
ข้อเท็จจริงเพ่ือลงโทษจำเลยน้ัน ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227 กำหนดว่า 
จะลงโทษจำเลยได้ต้องมีการพิสูจน์ว่าจำเลยได้กระทำความผิดจนสิ้นสงสัย หากไม่สามารถพิสูจน์ 
ความผิดของจำเลยได้ซัด ศาลก็จะมีคำลังยกฟ้องตามกฎหมาย ดังนั้นเมื่อพิจารณาลักษณะ 
การประกอบอาชญากรรมทางคอมพิวเตอร์จะพบว่ามีลักษณะการประกอบอาชญากรรมท่ีซับซ้อน 
อีกท้ังผ้กระทำความผิดมีความร้ความสามารถ การท่ีเจ้าหน้าท่ีของรัฐจะพิสูจน์ความผิดของจำเลยข่ d9 ฟ
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จนสิ้นสงสัยตามกฎหมายคงกระทำได้ยาก รวมทั้งอาชญากรรมทางคอมพิวเตอร์ได้สร้าง 
ความยุ่งยากในขั้นตอนและกระบวนการหาและการนำพยานหลักฐานมาสู่ศาล กรณีท่ีผู้กระทำ 
ความผิดอยู่ต่างประเทศ ซึ่งจะต้องอาศัยความร่วมมือระหว่างประเทศในการดำเนินคดี อีกท้ัง 
องค์กรของรัฐในการบังคับใช้กฎหมายยังขาดบุคลากรที่มืความรู้ความลามารถความชำนาญ 
เกี่ยวกับเทคโนโลยีสารสนเทศและระบบเครือข่ายอินเตอร์เน็ต ตลอดจนประเทศไทยยังไม่ม ี
การจัดต้ังองค์กรของรัฐที่ทำหน้าที่ป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยตรง 
อีกด้วย นอกจากนี้เจ้าพนักงานของรัฐหรือผู้ที่เกี่ยวข้องกับมาตรการทางกฎหมายส่วนใหญ่ให้ 
ความสำคัญเฉพาะอาชญากรรมที่มีความรุนแรงหรืออาชญากรรมแบบตั้งเดิม (Violent Crime) 
เพราะได้รับการสนใจจากสาธารณซนมากกว่าอาชญากรรมทางคอมพิวเตอร์

จากสภาพปัญหาดังกล่าวข้างต้น ผู้เขียนเห็นว่าหากกระบวนการยุติธรรมของ 
ประเทศไทยไม่สามารถนำผู้กระทำผิดหรืออาชญากรมาลงโทษได้ ในอนาคตอันใกล้ปัญหา 
และแนวโน้มอาชญากรรมทางคอมพิวเตอร์ในสังคมจะทวีความรุนแรงและเพิ่มขึ้นอย่างแน่นอน 
จึงมืความจำเป็นอย่างเร่งด่วนในการที่ร ัฐจะต้องบัญญัติกฎหมายขึ้นเฉพาะ เพื่อกำหนด 
ฐานความผิดเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ ซึ่งถือว่าเป็นมาตรการหนึ่ง 
ที่สำค ัญในการนำดัวผู้กระทำความผิดมาลงโทษ ซึ่งในขณะนี้ประเทศไทยกำลังยกร่าง
พระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์ พ.ศ ซึ่งได้มีการบัญญัติฐานความผิด
ต่าง  ๆ เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ไว้หลายฐานความผิด โดยวิทยานิพนธ์ฉบับนี้ 
จะศึกษาถึงร่างพระราชบัญญัติฉบับดังกล่าวด้วยว่าสามารถแก้ไขปัญหาและอุปสรรคต่าง  ๆ
ในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ตของประเทศไทยได้อย่างมี 
ประสิทธิภาพหรือไม่ เพียงใด ท้ังน้ีผู้เขียนจะศึกษาเปรียบเทียบกับมาตรการทางด้านกฎหมายและ 
มาตรการอื่น  ๆ ของประเทศสหรัฐอเมริกาเป็นหลัก เน่ืองจากประเทศสหรัฐอเมริกาเป็นประเทศ 
ที่ได้รับผลกระทบจากอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต 
มากทีส่ ุดในโลกในขณะนี้ เพื่อเป็นแนวทางในการแก ้ไขปรับปรุงกฎหมายของประเทศไทย 
ตลอดจนการกำหนดมาตรการในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ต 
ให้มีประสิทธิภาพต่อไป
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1.2 สมมติฐานของการวิจัย

ความเจรณก้าวหน้าทางด้านเทคโนโลยีโดยเฉพาะอย่างยิ่งเทคโนโลยีสารสนเทศ 
มีบทบาทสำคัญต่อรูปแบบของอาชญากรรมยุคใหม่ เซ่น อาชญากรรมทางคอมพิวเตอร์ในรูปแบบ 
ของการหลอกลวงทางอินเตอร์เน็ต เนื่องจากประเทศไทยยังไม,มีกฎหมายที่จะบังคับใช้กับ 
อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต ประกอบกับกฎหมาย 
อาญาท่ีใช้บังคับอยู่ในปัจจุบันไม่สามารถปราบปรามอาชญากรรมดังกล่าวได้อย่างมีประสิทธิภาพ 
จึงมีความจำเป็นที่จะต้องมีการบัญญัติกฎหมายออกมารองรับอาชญากรรมดังกล่าวโดยเฉพาะ
ซึ่งร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์พ.ศ  ของประเทศไทยก็ยังไม,
สามารถป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ตได้อย่างมีประสิทธิภาพ

1.3 วัตถุประสงค์ของการวิจัย

1.3.1 เพ่ือให้ทราบถึงลักษณะและรูปแบบต่าง  ๆของการหลอกลวงทางอินเตอร์เน็ต 
ท่ีเกิดข้ึนในปัจจุบัน รวมทั้งความเสียหายที่เกิดขึ้นจากอาชญากรรมดังกล่าว เพ่ือให้หน่วยงานของ 
รัฐ เจ้าหน้าที่ของรัฐ และประชาซนทั่วไป ได้ตระหนักว่าภยันอันตรายจากอาชญากรรมทาง 
คอมพิวเตอร์เป็นเร่ืองใกล้ตัว และเพ่ือให้รัฐเกิดความต่ืนตัวในการเร่งดำเนินการหามาตรการต่าง  ๆ
ในการป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะต่อไป

1.3.2 เพื่อให้ทราบว่ากฎหมายที่บังคับใช้อยู่ในปัจจุบันนี้สามารถนำมาบังคับใช้กับ 
อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตซึ่งเป็นอาชญากรรม 
ท่ีใช้เทคโนโลยีท่ีทันสมัยได้อย่างมีประสิทธิภาพหรือไม, เพียงใด

1.3.3 เพ่ือศึกษาหามาตรการทางกฎหมายและมาตรการทางด้านอื่น  ๆของประเทศ 
สหรัฐอเมริกาที่ใช้บังคับกับการประกอบอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะหลอกลวงทาง 
อินเตอร์เน็ต อันนำมาสู่แนวทางในการบัญญัติกฎหมายและมาตรการอ่ืน  ๆของประเทศไทยต่อไป
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1.3.4 เพื่อศึกษาวิเคราะห์ถึงแนวทางและวิธีการในการปรับปรุงแก้ไขกฎหมายของ 
ประเทศไทย ให้สามารถบังคับใช้บังคับกับการหลอกลวงทางอินเตอร์เน็ตได้อย่างมีประสิทธิภาพ 
รวมทั้งการกำหนดมาตรการต่าง  ๆในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ต 
เพ่ือ1ให้การป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ต'ในประเทศ1ไทยเป็น'ไปอย่างมี 
ประสิทธิภาพ

1.4 ขอบเขตของการวิจัย

วิทยานิพนธ์ฉบับนี้จะศึกษาถึงอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะที่เกี่ยวกับ 
การหลอกลวงทางอินเตอร์เน็ต ซึ่ง1ในปัจจุบันนี้มีรูปแบบต่าง  ๆมากมาย เซ่น การหลอกลวง 
เกี่ยวกับบัตรเครดิต การหลอกลวงเกี่ยวกับการซื้อขายสินค้าออนไลน์การหลอกลวงเกี่ยวกับ 
การประมูลสินค้าออนไลน์ การหลอกลวงเก่ียวกับการหางาน การหลอกลวงเก่ียวกับทุนการศึกษา 
การหลอกลวงเก่ียวกับแชร์ลูกโซ,ทางอินเตอร์เน็ต เป็นต้น และสภาพปัญหาอันเกิดจากการนำเอา 
กฎหมายอาญาที่มีอยู่ในปัจจุบันของประเทศไทยไปบังคับใช้กับอาชญากรรมทางคอมพิวเตอร ์
โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต รวมทั้งศึกษาเกี่ยวกับมาตรการทางกฎหมายและ 
มาตรการอื่น  ๆในการป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ 
การหลอกลวงทางอินเตอร์เน็ตของประเทศสหรัฐอเมริกา เพื่อนำไปสู่แนวทางการบัญญัติ 
กฎหมายของประเทศไทย ตลอดจนการกำหนดมาตรการอื่น  ๆในป้องกันและปราบปราม 
การหลอกลวงทางอินเตอร์เน็ตของประเทศไทยให้เป็นไปอย่างมีประสิทธิภาพ

1.5 ประโยชน์ที่คาดว่าจะได้รับ

1.5.1 ทำให้ทราบถึงลักษณะ รูปแบบ และวิธีการต่าง  ๆของการหลอกลวงทาง 
อินเตอร์เน็ตท่ีเกิดข้ึน ตลอดจนความเสียหายท่ีเกิดข้ึนจากอาชญากรรมดังกล่าว

1.5.2 ทำให้ทราบถึงปัญหา อุปสรรค และข้อจำกัดของกฎหมายประเทศไทย 
ในการบังคับใช้กับความผิดในรูปแบบของอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ตว่ามีประสิทธิภาพเพียงพอหรือไม่ ตลอดจนองค์กรในกระบวนการยุติธรรมที่จะ 
เข้าไปดำเนินการกับอาชญากรรมทางคอมพิวเตอร์ว่าควรจะมีการพัฒนาศักยภาพความรู้ 
ความลามารถด้านเทคโนโลยีสารสนเทศเพียงใด
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1.5.3 ทำให้ทราบถึงมาตรการทางกฎหมายและมาตรการอื่น  ๆของประเทศ 
สหรัฐอเมริกาในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ต เพื่อนำมากำหนด 
แนวทางท่ีเหมาะสมในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ตของประเทศไทย 
ในอนาคตต่อไป

1.5.4 เป็นส่วนหนึ่งท ี่ทำให้หน่วยงานภาครัฐและบฺคคลที่เก ี่ยวข้องทราบถึงdé ร

ความเสียหายที่เกิดจากการหลอกลวงทางอินเตอร์เน็ต และเล็งเห็นถึงความสำคัญในการหา 
มาตรการทางกฎหมายและมาตรการอื่น  ๆในการป้องกันและปราบปรามอาชญากรรมทาง 
คอมพิวเตอร์

1.6วิธีดำเนินการวิจัย

การวิจ ัยเอกสาร (Documentary Research) โดยการค ้นคว ้าจากเอกสาร  
ภาษาไทยและภาษาต่างประเทศ ตำรา หนังสือ วารสาร ตัวบทกฎหมาย และบทความที่เกี่ยวข้อง 
เพ่ือประมวลเป็นข้อเสนอแนะต่อไป
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