
อาชญากรรมทางคอมพิวเตอร์ก ับการหลอกลวงทางอินเตอร์เน ็ต

การประกอบอาชญากรรมทๆงคอมพิวเตอร์นับว่าเป็นอาชญากรรมที,กำลัง 
ทวีความรุนแรงมากขึนในสังคมทุกวันนี โดยเฉพาะอย่างย่ิงการประกอบอาชญากรรม 
ทางคอมพิวเตอร์โดยอาศัยระบบเครือข่ายอินเตอร์เน็ต ซ่ึงอาชญากรได้นำเอาข้อดีของการติดต่อ 
ส่ือสารด้วยระบบเครือข่ายอินเตอร์เน็ตคือการเข้าถึงกลุ่มบุคคลได้ท่ัวถึง ไม่ว่าบุคคลน้ันจะ 
อยู่ท่ีไหนในโลกก็ตาม โดยไม่มีข้อจำกัดทางด้านระยะทาง ง่าย สะดวก ค่าใช้จ่ายน้อย และ 
การกระทำความผิดสามารถเกิดขึ้นได้ตลอด 24ชั่วโมง โดยใช้ความสามารถของ 
เคร่ืองคอมพิวเตอร์ ซ่ึงในบางครังตัวอาชญากรเองก็ไม่จำต้องน้ังอยู่หน้าเคร่ืองคอมพิวเตอร์ 
ขณะความผิดเกิดข้ึนก็ได้

การประกอบอาชญากรรมโดยผ่านทางระบบเครือข่ายอินเตอร์เน็ตน้ันมีมากมาย 
หลายประเภท เซ่น การหม่ินประมาททางอินเตอร์เน็ต การเผยแพร่ภาพลามกอนาจาร 
ทางอินเตอร์เน็ต การพนันทางอินเตอร์เน็ต การเจาะระบบข้อมูลทางอินเตอร์เน็ต เป็นต้น และ 
การกระทำความผิดทางอินเตอร์เน็ตท่ีกำลังทวีความรุนแรงมากในสังคมโลกปัจจุบันน้ี 
คือ การหลอกลวงทางอินเตอร์เน็ต ซ่ึงประเทศท่ีได้รับผลกระทบจากการหลอกลวงทาง 
อินเตอร์เน็ตมากท่ีสุดในขณะน้ีคือประเทศสหรัฐอเมริกา เน่ืองจากเป็นต้นกำเนิดของเทคโนโลยี 
ระบบเครือข่ายอินเตอร์ณ็ตและมีจำนวนผู้ใช้บริการระบบเครือข่ายอินเตอร์เน็ตมากท่ีสุดในโลก 
ในปัจจุบันน้ี สำหรับประเทศไทยน้ันได้เร่ิมรับเอาเทคโนโลยีระบบเครือข่ายอินเตอร์เน็ตมาใช้งาน 
เพียงไม่ก่ีปีมาน้ี ซ่ึงเม่ือพิจารณาจากการเจริญเติบโตของจำนวนผู้ใช้บริการระบบเครือข่าย 
อินเตอร์เน็ตในอดีตท่ีมีผู้ใช้บริการเพียงไม่ก่ีหม่ืนคน จนกระทั่งในปัจจุบันน้ีมีผู้ใช้บริการมาก 
ถึงสามล้านกว่าคนแล้ว ก็คงจะคาดเดาได้ว่าการหลอกลวงทางอินเตอร์เน็ตคงจะเป็น 
อาชญากรรมท่ีจะสร้างปัญหาให้กับกระบวนการยุติธรรมของประเทศไทยและจะสร้างความ 
เสียหายให้กับระบบเศรษฐกิจของประเทศอย่างแน่แท้
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3.1 ความหมาย ลักษณะ ประเภทของอาชญากรรมทางคอมพิวเตอร์

หลายปีก่อนคำว่าอาชญากรรมทางเศรษฐกิจยังเป็นคำใหม่ของสังคมไทย แต่ทุกวันน้ี 
ดูเหมือนคนไทยจะคุ้นเคยกับคำน้ีดี ไม่เพียงแต่คุ้นเคยเท่าน้ัน เมือเศรษฐกิจของประเทศพังทลาย 
ลงทุกคนต่างก็ได้รับผลกระทบอย่างถ้วนหน้า จนทำให้คำว่าอาชญากรรมทางเศรษฐกิจ 
เป็นอาชญากรรมท่ีคนไทยรู้จักกันเป็นอย่างดี สำหรับในปัจจุบันน้ีอาชญากรรมทางเศรษฐกิจ 
รูปแบบใหม่ท่ีกำลังแพร่หลายในประเทศไทยและกำลังทวีความรุนแรงและสร้างความเสียหาย 
ให้กับระบบเศรษฐกิจของประเทศ รวมท้ังกำลังสร้างปัญหาให้กับกระบวนการยุติธรรมของ 
ประเทศไทยคือ อาชญากรรมทางคอมพิวเตอร์ (Computer Crime)

วิวัฒนาการทางเทคโนโลยีสารสนเทศในโลกปัจจุบันได้ก้าวไปอย่างไม่หยุดท้ัง 
อันทำให้ลังคมเกิดความเปล่ียนแปลงไปอย่างมากมาย โดยเฉพาะเคร่ืองคอมพิวเตอร์ก่อให้เกิด 
ความสะดวกสบายข้ึนในชีวิตประจำวัน ไม่ว่าจะเป็นทางด้านการศึกษา สุขภาพ ความบันเทิง 
การค้า และการประยุกต์ในเซิงสร้างสรรค์ในรูปแบบต่าง  ๆ แต่ในขณะเดียวกันหากนำไปใช้ในทาง 
ก่อความเสียหายให้กับบุคคลอ่ืน โดยเฉพาะอย่างย่ิงในการก่ออาชญากรรมทางคอมพิวเตอร์ 
ซ่ึงนับวันจะทวีความรุนแรงและสร้างความเสียหายเป็นอย่างมาก ความเสียหายท่ีเกิดข้ึนจาก 
อาชญากรรมทางคอมพิวเตอร์ไม่ได้ส่งผลกระทบต่อความม่ันคงของบุคคลใดบุคคลหน่ึงเท่าน้ัน 
แต่ยังส่งผลกระทบไปยังความม่ันคงของประเทศชาติ ท้ังความม่ันคงภายในและความม่ันคง 
ภายนอกประเทศ นอกจากน้ันอาชญากรรมทางคอมพิวเตอร์ยังแตกต่างจากอาชญากรรมรูปแบบ 
เดิม  ๆอย่างส้ินเซิง ผู้กระทำความผิดเป็นผู้มืความรู้ความสามารถเก่ียวกับเทคโนโลยีคอมพิวเตอร์ 
ทำให้การตรวจสอบการกระทำความผิดกระทำได้สำบาก อีกท้ังไม่ค่อยจะหลงเหลือ 
พยานหลักฐานให้เจ้าหน้าท่ีใช้สำหรับการสืบสวน สอบสวน และติดตามจับกุมตัวผู้กระทำ 
ความผิดมาลงโทษ

3.1.1 ความหมายของอาชญากรรมทางคอมพิวเตอร์

หากกล่าวถึงอาชญากรรมทางคอมพิวเตอร์จะพบว่าเกิดจากบุคคลหรือคณะบุคคล 
กระทำความผิดอาญาโดยใช้เคร่ืองคอมพิวเตอร์เป็นเคร่ืองมือกระทำความผิด และมีผู้'ได้รับ 
ความเสียหายหรืออาจได้รับความเสียหายจากการท่ีมืผู้บุกรุกหรือพยายามท่ีจะเข้าไปในระบบ 
คอมพิวเตอร์ หรือกล่าวอีกนัยหน่ึงคือการกระทำผิดกฎหมายอาญาใดเก่ียวกับความรู้ทาง 
เทคโนโลยีสารสนเทศ เพ่ือวัตถุประสงค์ลักลอบเข้าไป ลักลอบเข้าถึงข้อมูลคอมพิวเตอร์เพ่ือ
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ฉกฉวยประโยชน์อันก่อให้เกิดความเสียหายต่อเจ้าของข้อมูล บางคร้ังส่งผลกระทบต่อระบบ 
เศรษฐกิจของประเทศหรือระบบเศรษฐกิจของโลก เน่ืองจากอาชญากรรมคอมพิวเตอร์เกิดจาก 
อาชญากรท่ีมีความรู้หรือท่ีเราเรียกว่า “โจรเส้ือนอก” หรือ “โจรเส้ือขาว” (White Collar Crime) 
ซ่ึงเกิดข้ึนโดยการนำเอาเทคโนโลยีคอมพิวเตอร์หรือเทคโนโลยีสารสนเทศไปใช้ในการทุจรืต 
จึงถือได้ว่าอาชญากรรมทางคอมพิวเตอร์เป็นอาชญากรรมทางเศรษฐกิจประเภทหน่ึงa/ O' di

อาชญากรรมทางคอมพิวเตอร์เป็นคำท่ีมีความหมายกว้างมากและมีนักกฎหมาย 
หรือหน่วยงานต่าง  ๆจะให้คำนิยามไว้หลากหลายแตกต่างกัน ดังน้ี

ปาร์คเกอร์และชูซาน (Donn B. Parker and Susan H.nycum) ได้ให้คำนิยามไว้ว่า 
อาชญากรรมคอมพิวเตอร์เป็นการกระทำท่ีผิดกฎหมาย โดยใช้เทคนิคหรือความรู้ทาง 
ด้านเทคโนโลยี สามารถแบ่งเป็น 4 ประการ

1. ใช้เป็นวัตถุหรือกรรมของการกระทำความผิด (Object)
2. ใช้เป็นส้ืงกระทำความผิด (Subject)
3. ใช้เป็นเคร่ืองมือในการกระทำความผิด (Tool or Instrument)
4. ใช้เป็นสัญลักษณ์ในการกระทำความผิด (Symbol)17

กระทรวงยุติธรรม ประเทศสหรัฐอเมริกา (Department of Justice) ได้ให้คำนิยาม 
คำว่า “อาชญากรรมคอมพิวเตอร์” ไว้ว่าเป็นการกระทำท่ีต้องอาศัยประสบการณ์ทางคอมพิวเตอร์ 
โดยท่ัวไปอาชญากรรมประเภทน้ีจะเกิดข้ึนภายในเคร่ืองคอมพิวเตอร์คำว่า “อาชญากรรม 
ท่ีเก่ียวกับคอมพิวเตอร์” เป็นคำท่ีกว้างกว่า หมายความถึงการกระทำความผิดทางอาญาท่ี 
อาศัยความรู้ทางด้านเทคโนโลยีสารลนเทศเพ่ือกระทำความผิด รวมท้ังการสืบสวนลอบสวน 
และฟ้องร้อง คำว่า “การใช้คอมพิวเตอร์กระทำความผิด” เป็นการรวมความหมายที,กว้างคือ

Parker,อ.B. and Nycum.S.H., Computer abuse. (California: Standford Research 
Institute, 1973) อ้างถึงใน เลิศชาย สุธรรมพร, “อาชญากรรมคอมพิวเตอร์ : ศึกษาเฉพาะกรณี
ความปลอดภัยของข้อมูล,”, หน้า 34-35.
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การกระทำโดยเจตนาท่ีเป็นความผิดทางอาญา ซ่ึงเป็นการกระทำโดยเจตนาใด  ๆ ที,อาศัยความรู้ 
ทางด้านเทคโนโลยีสารสนเทศกระทำความผิดโดยบุคคลหน่ึงหรือมากกว่าน้ัน เพ่ือท่ีจะให้เหย่ือ 
ได้รับความเสียหาย 18 19

สำนักงานตำรวจแห่งชาติได้ให้นิยามของคำว่า “อาชญากรรมคอมพิวเตอร์” ไว้ดังน้ี 19

1. การกระทำใด  ๆ ก็ตามท่ีเก่ียวกับการใช้คอมพิวเตอร์อันทำให้เหย่ือได้รับ 
ความเสียหายและผู้กระทำได้รับผลประโยชน์ตอบแทน

2. การกระทำผิดกฏหมายใด  ๆซ่ึงใช้เทคโนโลยีคอมพิวเตอร์เป็นเครองมือ 
และในการสืบสวนสอบสวนของเจ้าหน้าท่ีเพ่ือนำตัวผู้กระทำผิดมาดำเนินคดีก็ต้องใช้ความรู้ 
ทางเทคโนโลยีคอมพิวเตอร์เช่นกัน

อัยการผู้เช่ียวชาญคดีอาชญากรรมคอมพิวเตอร์ช่ือเคนเน็ท โรเซ็นบัตต์ (Kenneth 
ร. Rosenblatt) ผู้ซึ่งแต่งหนังสือเรอง High Technology Crime อธิบายความหมายของ 
อาชญากรรมคอมพิวเตอร์ไว้ว่า

1. อาชญากรรมท่ีเกิดข้ึนใหม่อันเป็นผลสืบเน่ืองมากจากการใช้คอมพิวเตอร์ในสังคม 
อย่างแพร่หลาย เช่น การบุกรุกเข้าไปในระบบเครือข่ายคอมพิวเตอร์ของบริษัทธุรกิจท่ีเช่ือมโยง 
ผ่านเครือข่ายโทรคมนาคม

2. อาชญากรรมแบบด้ังเดิมท่ีแปรสภาพไป เน่ืองมาจากความก้าวหน้าทาง 
เทคโนโลยีคอมพิวเตอร์ ซ่ึงในการสืบสวนคดีประเภทน้ีจำต้องมีความรู้เก่ียวกับคอมพิวเตอร์และ 
คุ้นเคยกับอุตสาหกรรมเทคโนโลยีข้ันสูง 20

18 เรองเดียวกัน, หน้า 36.
19 www.ecicl.police.go.th
20 Kenneth Rosen Blatt, High -  Technology Crime (California:0'Reiliy &

Associates, 1995), pp.1-2.

http://www.ecicl.police.go.th
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องค์การสหประซาชาติยอมรับว่าไม่สามารถบัญญัตินิยามศัพท์ให้ยอมรับเป็นสากล 
ได้ซ่ึงในทางปฏิบัติจำแนกออกเป็น 2 ส่วน คือ

ส่วนท่ี 1 อาชญากรรมด้ังเดิมซ่ึงโดยท่ัวไปมีกภหมายระบุฐานความผิดและบทลงโทษ ̂ cü จdi

ไว้อยู่แล้ว เซ่น การโจรกรรม การฉ้อโกง การปลอมแปลงและการก่อกวน ช่ึงมีกฎหมาย 
หลักบัญญัติความผิดและบทลงโทษไว้

ส่วนท่ี 2 การฝ่าน้นกฎหรือข้อห้ามและพฤติกรรมเบ่ียงเบนต่าง  ๆในการใช้ 
คอมพิวเตอร์ ซ่ึงยังไม่มีกฎหมายบัญญัติไว้เป็นความผิด 21

จากท่ีได้กล่าวมาข้างต้นจะเห็นได้ว่านิยามของคำว่าอาชญากรรมทางคอมพิวเตอร์ 
มีผู้ได้ให้คำนิยามไว้มากมายหลากหลาย ผู้วิจัยคงพอจะสรุปนิยามของคำว่า “อาชญากรรม 
ทางคอมพิวเตอร์” ได้ดังน้ี

ความหมายอย่างกว้าง หมายถึง การกระทำความผิดท่ีเกิดข้ึนในเคร่ืองคอมพิวเตอร์ 
หรือกับเคร่ืองคอมพิวเตอร์ และความผิดดังกล่าวผู้กระทำความผิดต้องใช้ความรู้ความสามารถ 
ทางคอมพิวเตอร์เป็นพิเศษ หรือกล่าวอีกนัยคือครอบคลุมถึงการกระทำความผิดทุกอย่างท่ีมี 
เคร่ืองคอมพิวเตอร์เป็นส่วนประกอบ

ความหมายอย่างแคบ หมายความถึง เฉพาะการกระทำความผิดท่ีเกิดข้ึนกับข้อมูล 
ภายในเคร่ืองคอมพิวเตอร์เท่าน้ีน

3.1.2 ประเภทและลักษณะของอาชญากรรมทางคอมพิวเตอร์

อาชญากรรมทางคอมพิวเตอร์ถือเป็นอาชญากรรมทางเศรษฐกิจประเภทหน่ึงท่ีก่อให้ 
เกิดความเสียหายต่อระบบเศรษฐกิจ ลังคม การเมือง ความม่ันคงของประเทศหรือของโลก 
เป็นอย่างมาก ซ่ึงพอจะสรุปประเภทของการกระทำความผิดได้ดังน้ี 22

21 สุรพันธ์มันคงดี, “พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร์,’' หน้า 30.
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1. การกระทำการต่อระบบคอมพิวเตอร์ซ่ึงเป็นเป้าหมายของอาชญากรรม 
โดยตรง (The computer is the target) เพ่ือให้ได้มาซ่ึงข้อมูลคอมพิวเตอร์หรือเพ่ือทำ 
ความเสียหายให้กับเคร่ืองโปรแกรมหรือแฟ้มคอมพิวเตอร์ต่าง  ๆ เซ่น การโจรกรรมทรัพย์สิน 
ทางปัญญา การโจรกรรมข้อมูลทางการตลาด การข่มขู่ การทำลายทรัพย์สินทางปัญญา 
การก่อวินาศกรรมต่อโปรแกรมระบบปฏิบัติการหรือแฟ้มข้อมูลคอมพิวเตอร์ การบุกรุกข้อมูล 
ทะเบียนของทางการ การลักลอบเข้าไปในระบบคอมพิวเตอร์เพ่ือความท้าทายหรือความอยากรู้ 
อยากเห็นอันเป็นการละเมิดต่อความเป็นส่วนตัว เซ่น

ก. Data Diddling คือ การเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาตก่อน 
หรือระหว่างท่ีกำลังบันทึกข้อมูลลงไปในระบบคอมพิวเตอร์ การเปล่ียนแปลงข้อมูลตังกล่าวน้ี 
สามารถกระทำโดยตัวบุคคลใดก่ได้ท่ีสามารถเข้าไปถึงตัวข้อมูล เซ่น พนักงานเจ้าหน้าท่ี 
ท่ีมีหน้าท่ีบันทึกเวลาทำงานของพนักงานท้ังหมดทำการแก้ไขตัวเลขอันเป็นช่ัวโมงการทำงาน 
ซ่ึงข้อมูลตังกล่าวหากถูกแก้ไขแต่เพียงเล็กน้อยก็แทบจะไม่มีผู้ใดสงลัยหรือรู้ได้เลย

ข. Trojan Horse คือ การเขียนโปรแกรมคอมพิวเตอร์ท่ีแฝงไว้ในโปรแกรมท่ีมี 
ประโยชน์ เม่ือถึงเวลาโปรแกรมท่ีดีจะปรากฏตัวข้ึนมาเพ่ือปฏิบัติการทำลายข้อมูล วิธีน้ีมักจะใช้ 
กับการฉ้อโกงทางคอมพิวเตอร์หรือการทำลายข้อมูลหรือระบบคอมพิวเตอร์

ค. Superzapping มาจากคำว่า “superza” เป็นโปรแกรม “Macro utility” 
ท่ีใช้ในศูนย์คอมพิวเตอร์ของบริษัท IBM เพ่ือใช้เป็นเคร่ืองมือของระบบ (System Tool) ทำให้ 
สามารถเข้าไปในระบบคอมพิวเตอร์ได้ในกรณีฉุกเฉิน เสมือนกุญแจผี (Master Key) ท่ีจะน้ามาใช้ 
เมือกุญแจดอกอ่ืนหาย โปรแกรมอรรถประโยชน์ (Utility Program) เช่น โปรแกรม Superzap 
จะมืความเส่ียงมากหากตกในมือของผู้ไม่หวังดี 22

22 สำนักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, โครงการพัฒนา 
กฎหมายเทคโนโลยีสารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 2) 1พิมพ์คร้ังท่ี 3 (กรุงเทพมหานคร : โรงพิมพ์ 
เดือนตุลา จำกัด, 2544), หน้า 52-56.
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ง. Logic Bobms เป็นการเขียนโปรแกรมค่ําส่ังอย่างมีเง่ือนไขไว้โดยโปรแกรม 
จะเร่ิมทำงานก็ต่อเม่ือโปรแกรมมีสภาวะหรือสภาพการณ์ตามท่ีผู้สร้างโปรแกรมกำหนด สามารถ 
ใช้ติดตามดูแลความเคล่ือนไหวของระบบบัญชี ระบบเงินเดือนแล้วทำการเปล่ียนแปลงตัวเลข 
ดังกล่าว

จ. Asynchronous Attack เนื่องจากการทำงานของระบบคอมพิวเตอร ์
เป็นการทำงานแบบ Asynchronous คือสามารถทำงานหลายๆอย่างพร้อมกัน โดยการ 
ประมวลผลข้อมูลเหล่าน้ันจะเสเจไม่พร้อมกัน ด้วยระบบดังกล่าวน้ีก่อให้เกิดจุดอ่อน ผู้กระทำ 
ความผิดจะฉวยโอกาสในระหว่างท่ีเคร่ืองคอมพิวเตอร์กำลังทำงานเข้าไปแก้ไขเปล่ียนแปลง 
หรือกระทำการอ่ืนใดโดยท่ีไม่ทราบว่ามีการกระทำความผิดเกิดข้ึน

2. อาชญากรรมที่ใซ้คอมพิวเตอร์เป็นเครื่องมือในการกระทำความผิด 
(The computer is an intrumentally of a crime) เซ่น การปลอมแปลงบัตรบริการเงินด่วน 
ATM และเลขบัญชี การลักลอบโอนเงินจากการปัดเศษตัวเลขในการคำนวณดอกเบ้ียในธนาคาร 
หรือแลกเปล่ียนสกุลเงิน การปลอมแปลงบัตรเครดิต การฉ้อโกงโดยการใช้การทำรายการ 
บนเคร่ืองคอมพิวเตอร์ การฉ้อโกงเงินค่าโทรศัพท์ เซ่น

ก. Salami Techniques วิธีการปัดเศษจำนวนเงิน เซ่น ทศนิยมตัวที่ 3 
หรือปัดเศษท้ิงให้เหลือแต่จำนวนเงินท่ีสามารถจ่ายได้แล้วนำเศษทศนิยมหรือเศษท่ีปัดท้ิงมาใส่ 
ในบัญชีของตนเองหรือของผู้อ่ืน ซ่ึงจะทำให้ผลรวมของบัญชียังสมดุลและจะไม่มีปัญหากับ 
ระบบควบคุม เน่ืองจากไม่มีการนำเงินออกจากระบบบัญชี นอกจากการใช้กับการปัดเศษเงินแล้ว 
วิธีน้ีอาจจะใช้กับระบบตรวจนับของในคลังสินค้า

ข. Trap Doors เป็นการเขียนโปรแกรมท่ีเลียนแบบคล้ายหน้าจอปกติของ 
เคร่ืองคอมพิวเตอร์เพ่ือลวงผู้ท่ีมาใช้คอมพิวเตอร์ทำให้ทราบถึงรหัสประจำตัว ( ID Number) 
หรือรหัสผ่าน (Password) โดยใช้โปรแกรมน้ีเก็บข้อมูลท่ีต้องการน้ีไว้ในแฟ้มลับ

ค. Simulation and Modeling ในปัจจุบันเคร่ืองคอมพิวเตอร์ถูกใช้เป็นเคร่ืองมือ 
ในการวางแผนการควบคุมและติดตามความเคล่ือนไหวในการประกอบอาชญากรรม และกระบวนการ 
ดังกล่าวก็สามารถใช้โดยอาชญากรในการสร้างแบบจำลองในการวางแผนเพ่ือประกอบ 
อาชญากรรมได้เซ่นกัน
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3. อาชญากรรมทเกยวกับคอมพิวเตอร์ (Computer Related offences)
เช่น การฟอกเงิน การลักลอบโอนเงิน การเผยแพร่ภาพลามกอนาจาร การลอกเลียน 
หรือการปลอมแปลงโปรแกรมคอมพิวเตอร์ การละเมิดลฃสิทธ้ิของโปรแกรมคอมพิวเตอร์ 
การปลอมแปลงอุปกรณ์ การค้าอุปกรณ์ และโปรแกรมคอมพิวเตอร์ในตลาดมืด

4. การข่มขู่ผ่านทางคอมพิวเตอร์ (Technological coercion via computer)
เช่น การข่มขู่ด้วยการล่วงล้ําหรือบุกรุกเข้าไปในระบบคอมพิวเตอร์ของเหย่ือ

5. การก่ออาชญากรรมหรือรบกวนบนเครือข่ายคอมพิวเตอร์ (Networking 
malfeasance) เซ่น การก่อกวนทางเพศ การหม่ินประมาทบุคคลหรือองค์การผ่านเครือข่าย 
คอมพิวเตอร์ การล่อลวงเยาวชนไปเพ่ือทำอนาจาร ตัวอย่างเช่น

ก. Data Leakage หมายถึง การทำให้ข้อมูลร่ัวไหลออกไป อาจโดยต้ังใจหรือไม่ 
ก็ตาม เช่น การแผ่รังสีของคลื่นแม่เหล็กไฟฟ้าในขณะที่กำลังทำงาน คนร้ายอาจต้ัง 
เคร่ืองตักสัญญาณไว้ใกล้กับเคร่ืองคอมพิวเตอร์เพ่ือรับข้อมูลตามท่ีตนต้องการ

ข. Wiretapping เป็นการลักลอบตักฟังสัญญาณการส่ือสาร โดยเจตนาท่ีจะได้ 
รับผลประโยชน์จากการเข้าถึงข้อมูลผ่านเครือข่ายการส่ือสารหรือท่ีเรียกว่าโครงการพ้ืนฐาน 
สารสนเทศ

ค. Scavenging คือ วิธีการท่ีจะได้ข้อมูลท่ีท้ิงไว้ในระบบคอมพิวเตอร์หรือ 
บรืเวณใกล้เคียง หลังจากเสร็จการใช้งานแล้ว วิธีท่ีง่ายท่ีสุด คือ ค้นหาตามกังขยะท่ีอาจมีข้อมูล 
เก่ียวกับเบอร์โทรศัพท์ หรือรหัสผ่านหลงเหลืออยู่ หรืออาจใช้เทคโนโลยีท่ีซับซ้อนทำการหาข้อมูล 
ท่ีอยู่ในเคร่ืองคอมพิวเตอร์เม่ือผู้ใช้งานเลิกใช้แล้ว

ง. Piggybacking วิธีการตังกล่าวสามารถทำได้ท้ังทางกายภาพ การท่ีคนร้าย 
จะลักลอบเข้าไปในประตูท่ีมีระบบรักษาความปลอดกัย คนร้ายจะรอให้บุคคลท่ีได้รับอนุญาต 
มาใช้ประตูตังกล่าว เม่ือประตูเปิดและบุคคลน้ันได้เข้าไปแล้ว คนร้ายก็ฉวยโอกาสตอนท่ีประตู 
ยังไม่ปิดสนิทแอบเข้าไปได้ ในทางอิเล็กทรอนิกส์อาจเกิดข้ึนในกรณีท่ีใช้สายส่ือสารเดียวกันกับ 
ผู้ท่ีมือำนาจใช้หรือได้รับอนุญาต เซ่น ใช้สายเคเบิลหรือโมเด็มเดียวกัน
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จ. Impersonation คือ การท่ีคนร้ายแกล้งปลอมเป็นบุคคลอ่ืนท่ีมีอำนาจหรือ 
ได้รับอนุญาต เซ่น เมือคนร้ายขโมยบัตรเอทีเอ็มของเหย่ือได้ก็จะโทรศัพท์และแกล้งว่า 
เป็นพนักงานของธนาคาร และแจ้งให้เหย่ือทราบว่ากำลังหาวิธีป้องกันมิให้เงินในบัญชีของเหย่ือ 
หายไป จึงบอกให้เหย่ือเปล่ียนรหัสประจำตัว (Personal Identification Number: PIN) โดยให้ 
เหย่ือบอกรหัสเดิมก่อน คนร้ายจึงทราบหมายเลขรหัสและได้เงินของเหย่ือไป

ฉ. การเจาะระบบ (Hacking) หมายถึงการเข้าไปในเครือข่ายคอมพิวเตอร์ 
โดยไม่ได้รับอนุญาต (Unauthorized Access) และเม่ือเข้าไปแล้วก็ทำการสำรวจท้ิงข้อความ 
โปรแกรมลบแก้ไขเปล่ียนแปลงหรือขโมยข้อมูล อาจส่งผลให้ความลับทางการค้า ข้อมูลท่ีสำคัญ 
หรือแม้แต่เงินของหน่วยงานต้องถูกขโมยไป การกระทำตังกล่าวอาจทำจากคู่แข่งทางการค้าหรือ 
ผู้ท่ีไม่หวังดีและอาจจะทำจากในหน่วยงานน้ันเองหรือจากท่ีอ่ืน  ๆท่ีอปูห่างไกลออกไปหรือ 
จากนอกประเทศโดยใช้เครือข่ายการส่ือสารสาธารณะหรือโทรศัพท์ นักเจาะระบบอาจได้รหัส 
การเข้าสู่เครือข่ายโดยการดักฟังข้อมูลทางโทรศัพท์'ห'รือ1ใช้เคร่ืองมือส่ือสารนำ,ไปติดกับ 
เคร่ืองคอมพิวเตอร์ หรือใช้เคร่ืองจักรแผ่รังสีจากการส่งผ่านข้อมูลที,ไม่มีการป้องกันการแผ่รังสี 
(Unshielded Data Transmission) เพือจะได้มาซึงรหัสผ่าน (Password)

ง. ไวรัสคอมพิวเตอร์คือ โปรแกรมท่ีมีความสามารถในการแก้ไข ตัดแปลง 
โปรแกรมอ่ืน เพ่ือท่ีจะทำให้โปรแกรมน้ัน  ๆ สามารถเป็นท่ีอยู่ของมันได้ และสามารถทำงานได้ 
ต่อไปเร่ือย  ๆ เม่ือมีการเรียกใช้โปรแกรมท่ีติดเช้ือไวรัสน้ัน สำหรับประวัติไวรัสคอมพิวเตอร์นั้น 
เดิมความคิดในเร่ืองไวรัสคอมพิวเตอร์เป็นเพียงในนวนิยาย จนในปี ค.ศ.1983 นาย Fred Cohen 
นักศึกษาปริญญาเอก คณะวิศวกรรมไฟฟ้าท่ีมหาวิทยาลัยเซาท์เทอร์นแคลิฟอร์เนีย ได้คิดค้น 
โปรแกรมคอมพิวเตอร์ซ่ึงสามารถทำลายล้างโปรแกรมคอมพิวเตอร์ด้วยกัน เปรียบเสมือน 
เช้ือไวรัสกระจายเข้าสู่ตัวคน และเรียกโปรแกรมตังกล่าวว่า Computer Virus และ1ซ่ือน้ีก็1ได้ 
ใช้เรียกโปรแกรมชน ิดน ี้น ับ ต้ังแต่น้ันมา ตัวอย่างไวรัสคอมพิวเตอร์ท่ีมนุษย์สามารถคิดค้นได้ 
เซ่น Worm, Pakistani, Michelangelo, Dark Avenger หรือแม้แต่ไวรัสทีใช้ซือภาษาไทย เซ่น 
ลาวดวงเดือน เป็นต้น23

23 ดร.ทวีคักด้ิ กออนันตกูล, “อาชญากรรมในยุคโลกาภิวัฒน์." บทบัณฑิตย์55 (มีนาคม
2542) : หน้า 30-31.
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3.1.3 ลกษณะของอาชญากรคอมพิวเตอร์ (Categories of Computer Criminals)

1. พวกหัดใหม่ (Novice) บุคคลประเภทน้ีมิได้เป็นอาชญากรโดยแท้จรง เพียงแค, 
ใช้โอกาสในตำแหน่งหน้าท่ีที,มีอยู่เข้าไปดำเนินการกับข้อมูลคอมพิวเตอร์เพ่ือเข้าไปยังฐานข้อมูล 
น้ัน  ๆ และมีเป็นจำนวนมากท่ีเป็นลูกจ้างหรอพนักงานของหน่วยงานน้ัน  ๆ เองหรือผู้ท่ีเร่ิมทำการ 
ศึกษาหาความรู้ในด้านเทคโนโลยีสารสนเทศ เข้าใจและเข้าถึงวิธีการใช้และสมรรถนะ 
ของเคร่ืองคอมพิวเตอร์และแกฝนจนเกิดความชำนาญ พวกน้ียากต่อการจับกุม เพราะจะไม่ใช่ 
อาชญากรโดยนิสัย มิได้ดำรงชีพด้วยการกระทำความผิด เม่ือทำผิดคร้ังเดียวแล้วก็จะหลบหน้า 
หายไปไม่สร้างความเสียหายแก่เจ้าของอีก

2. พวกวิกลจริต (Deranged persons) ลักษณะของบุคคลประเภทน้ีมักจะทำ 
อะไรโดยปราศจากเหตุผล ชอบทำลาย เป็นผู้ป่วยทางจิตและมีอันตรายโดยท่ัวไป ไม่สามารถ 
ควบคุมตนเองได้และจะทำลายระบบซอฟท์แวร์หรือแฟ้มข้อมูลต่าง ๆ

3. เป็นกลุ่มที่ประกอบอาชญากรรมในลักษณะองค์กร (Organized crime)
เป็นพวกท่ีประกอบอาชญากรรมโดยแสวงหาผลประโยชน์จากเคร่ืองคอมพิวเตอร์ มีการกระทำ 
ร่วมกันเป็นกลุ่ม มีความรู้เก่ียวกับเคร่ืองคอมพิวเตอร์เป็นอย่างดี สามารถใช้ในการหลบหลีก 
หรือยับย้ังการสืบสวนติดตามจับกุมของเจ้าหน้าท่ีได้

4. พวกมีออาชืพ (Career) เป็นการรวมกลุ่มของผู้ท่ีเคยถูกดำเนินคดีในความผิด 
เก่ียวกับอาชญากรรมทางคอมพิวเตอร์มาก่อน ถึงแม้ว่าจะถูกจับกุมแล้วเม่ือพ้นโทษออกมา 
ก็จะกระทำความผิดช้ําอีก

5. พวกหัวพัฒนา (Con artists) เป็นพวกท่ีชอบใช้ความเจริญก้าวหน้าของ 
เคร่ืองคอมพิวเตอร์เพ่ือให้ได้มาซ่ึงผลประโยชน์ทางการเงิน

6. พวกช่างคิดช่างฝัน (Ideologues) เป็นพวกท่ีกระทำผิดเน่ืองจากมีความเช่ือถือ 
ในสิงหนี,งสิงใดอย่างรุนแรง เป็นพวกก้าวร้าวชอบแสดงตํวเองว,ามีจุดเด,นหรือมีอำนาจ 
เหนือบุคคลอ่ืน 24

24 www.ecid.police.go.th

http://www.ecid.police.go.th
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7. พวก Hacker/Cracker เป็นพวกที่จงใจและเจตนาเข้าถึงระบบของ 
เคร่ืองคอมพิวเตอร์และแฟ้มข้อมูล โดยแยกความหมายของ Hacker/Cracker ได้ดังน้ี

7.1 Hackerหมายถึง บุคคลผู้ท่ีเป็นอัจฉริยะ มีความรู้ในระบบคอมพิวเตอร์ 
เป็นอย่างดี สามารถเข้าไปถึงข้อมูลในเคร่ืองคอมพิวเตอร์โดยเจาะผ่านระบบรักษาความปลอดภัย 
ของเคร่ืองคอมพิวเตอร์ได้ แต่ไม่แสวงหาประโยชน์

7.2 Cracker หมายถึง ผู้ท่ีมีความรู้และทักษะทางเคร่ืองคอมพิวเตอร์เป็นอย่างดี 
จนสามารถเข้าส่ระบบได้ เพ่ือเข้าไปทำลายหริอลบแฟ้มข้อมูลหรือทำให้เคร่ืองคอมพิวเตอร์ 
เสียหาย รวมท้ังการทำลายระบบปฎิบัติการ1ของเคร่ืองคอมพิวเตอร์

3.1.4 ความเสียหายและผลกระทบจากอาชญากรรมทางคอมพิวเตอร์

ในปัจจุบันนี้เป็นยุคของการติดต่อสื่อสารด้วยระบบเทคโนโลยีสารสนเทศ 
และระบบเครือข่ายอินเตอร์เน็ตหรือท่ีเริยกว่าสังคมยุคไอที ทำให้ทุกองค์กรไม่ว่าจะเป็นภาครัฐ 
หรือเอกซนอาจตกเป็นเหย่ือของอาชญากรรมทางคอมพิวเตอร์ได้ เช่น ถูกบุกรุกระบบข้อมูล 
ทางด้านความม่ันคงของประเทศ สถาบันการเงิน และธนาคาร ระบบสาธารณปโภคของรัฐ<บั 63

เช่น ไฟฟ้า ประปา และการส่ือสารคมนาคม ระบบข้อมูลธุรกิจของบริษัทเอกชนอาจถูกคู่แข่ง 
ทางธุรกิจหรืออาชญากรท่ีมีความชำนาญล้วงความสับหรือทำลายข้อมูลได้ ตลอดถึงประชาชน 
ผูใซ้เคร่ืองคอมพิวเตอร์ท่ัวไปก็ตกเป็นเหย่ือของคดีประ๓ ทน้ีได้

เป็นท่ี แน่นอนว่าเม่ือมีอาชญากรรมเกิดข้ึน ความสูญเสียเป็นส่ิงท่ีต้องเกิดข้ึน 
อย่างหลีกเล่ียงไม่ได้ อาชญากรรมทางคอมพิวเตอร์น้ันถ้าดูภันอย่างผิวเผินจะไม่มีความรุนแรง 
ท่ีเกิดข้ึนกับเหย่ือมากนัก เพราะโดยมากมักจะไม่ทำให้เหย่ือได้รับอันตรายต่อชีวิตและร่างกาย 
แต่ถ้าจะพิจารณากันอย่างละเอียดรอบคอบโดยเฉพาะความเสียหายกับทรัพย์สนแล้ว จะเห็น 
ได้ว่ามีความเสียหายเกิดข้ึนอย่างมหาศาล ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมทาง 
คอมพิวเตอร์น้ันไม่ได้มีผลกระทบเพียงแต่ความม่ันคงของบุคคลใดบุคคลหน่ึงเท่าน้ัน แต่ยังมี 
ผลกระทบไปถึงความม่ันคงของประเทศชาติเป็นการส่วนรวม ท้ังความม่ันคงภายในและภายนอก 
ประเทศ รวมท้ังความเสียหายทางด้านเศรษฐกิจและสังคม
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อาชญากรรมคอมพิวเตอร์เป็นอาชญากรรมท่ีกำลังเกิดข้ึนอยู่แล้วทุกวินาทีในปัจจุบัน 
และมีแนวโน้มว่าอาชญากรรมทางคอมพิวเตอร์จะเพ่ิมมากข้ึน เน่ืองจากบุคคลท่ัวไปสามารถ 
เข้าถึงเทคโนโลยีทางคอมพิวเตอร์ได้ง่ายข้ึน และมีราคาต่ําลง ง่ายต่อการกระทำความผิด 
ตรวจสอบ จับกุมยากกว่าการประกอบอาชญากรรมรูปแบบเดิมประกอบกับมีซ่องโหว่ใน 
ประเด็นปัญหาข้อกฎหมายและแนวทางการปฏิบัติอีกด้วย

3.1.5 เปรียบเทียบความแตกต่างระหว่างอาชญากรรมรูปแบบเดิมกับอาชญากรรมทาง 
คอมพิวเตอร์

รูปแบบของอาชญากรรมทางคอมพิวเตอร์จะแตกต่างจากอาชญากรรมใน 
รูปแบบเดิม เน่ืองจากวัตถุที,อาชญากรรมทางคอมพิวเตอร์มุ่งหมายกระทำต่อได้เปล่ียนไปจากเดิม 
ท่ีอาชญากรรมมุ่งกระทำต่อทรัพย์'ท่ีมีรูปร่าง เปล่ียนเป็นวัตถุท่ีไม่มีรูปร่างคือข้อมูล เร่ืองเวลา 
ในการก่ออาชญากรรมในรูปแบบเดิมจะเป็นนาที ช่ัวโมง วัน สัปดาห์ เดือน หรือปี แต่ใน 
เร่ืองอาชญากรรมคอมพิวเตอร์จะเกิดแค่เส้ียววินาที แต่ก่อให้เกิดความเสียหาย เกิดการ 
ล้มละลายของหลาย  ๆบรืษัทได้ ในแง่ของภูมิศาสตร์ อาชญากรรมแบบเดิมอาจจะเกิดข้ึนใน 
ชุมชนท้องถ่ินหรือในประเทศใดประเทศหน่ึง แต่อาชญากรรมในรูปแบบใหม่เป็นอาชญากรรม 
ท่ีเกิดบนโลกท่ีไร้พรมแดน ผู้กระทำความผิดกับผู้เสียหายไม่จำเป็นต้องอยู่ประเทศเดียวกันหรือ 
เรืยกว่าเป็นอาชญากรรมข้ามชาติ และทารพิสูจน์ตัวผู้กระทำความผิดก็กระทำได้ยากเพราะ 
อาชญากรเป็นผู้มีความรู้ ความสามารถทางเทคโนโลยีคอมพิวเตอร์ ในแง่ของความเสียหาย 
อาชญากรรมแบบเดิมจะเกิดความเสียหายไม่มากนัก เซ่น การฉ้อโกงธนาคาร การฉ้อโกง 
ทางการเงิน มีความเสียหาย 193,000 ดอลลาร์สหรัฐ ในปี คศ. 1980 การปล้นธนาคาร 
ความเสียหายประมาณ 10,000 ดอลลาร์สหรัฐ แต่สำหรับอาชญากรรมคอมพิวเตอร์ในปี 
คศ. 1980 ความเสียหายคือ 450,000 ดอลลาร์สหรัฐ ซ่ึงในแง่ความเสียหายค่อนข้างจะสูงกว่า 
อาชญากรรมรูปแบบเดิม จากความแตกต่างดังกล่าวข้างต้น พอจะสรุปความแตกต่างระหว่าง 
อาชญากรรมรูปแบบเดิมกับอาชญากรรมคอมพิวเตอร์ ได้ดังน้ี 25 25

25 โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ สำนักงานเลขานุการคณะกรรมการ 
เทคโนโลย ีสารสนเทศแห ่งชาต ิ. ประเทศไทยก ับการพ ัฒ นากฎหมายเทคโนโลย ีสารสนเทศ 
(กรุงเทพมหานคร:โรงพิมพ์เดือนตุลา, 2544), หน้า 16.
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1. วัตถุแห่งการกระทำความผิด

อาชญากรรมรูปแบบเดิม วัตถุแห่งการกระทำความผิดส่วนใหญ่เป็นทรัพย์ท่ี 
จับต้องได้ (Tangible Object) ตัวอย่างเช่น รถยนต์ ของมีค่า เงิน ทอง เป็นต้น

อาชญากรรมทางคอมพิวเตอร์ วัตถุแห่งการกระทำความผิดส่วนใหญ่เป็นข้อมูล 
ข่าวสารในรูปของคล่ืนแม่เหล็กไฟฟ้า (Electronic Impulse) ซ่ึงเป็นส่ิงท่ีไม่สามารถจับต้องได้ 
(Intangible Object) ข้อมูลทางการค้าของบริษัท ฐานข้อมูลบัญชีลูกค้าของบริษัท หรือค่าเงิน 
ในบัญชีของธนาคาร

2. วิธีการกระทำความผิด

อาชญากรรมรูปแบบเดิม เป็นการกระทำความผิดทางกายภาพ เช่น การทำลาย 
ทรัพย์ของผู้อ่ืน (ความผิดฐานทำให้เสียทรัพย์) หรือการเข้าไปในแดนกรรมสิทธ้ีของบุคคลอ่ืน 
(ความผิดฐานบุกรุก) เป็นต้น

อาชญากรรมทางคอมพิวเตอร์ เป็นการกระทำความผิดรูปแบบใหม่ท่ีอาจไม่ต้องมี 
การกระทำทางกายภาพ ตัวอย่างเช่น การเข้าไปในระบบคอมพิวเตอร์ท่ีอยู่ในบ้านเรือนของ 
ผู้อ่ืน โดยไม่ได้รับอนุญาต (บทauthorized Access) ซ่ึงผู้กระทำความผิดไม่จำเป็นท่ีจะต้อง 
เข้าไปทางกายภาพแต่ประการใด เพียงแต่น่ังอยู่ท่ีบ้านของผู้กระทำความผิดก็สามารถกระทำ 
ความผิดได้และนอกจากไม่ต้องอาศัยการกระทำทางกายภาพแล้ว หรือความผิดฐานลักทรัพย์63

ท่ีกฎหมายกำหนดให้ต้องมีการเอาไป แต่อาชญากรรมคอมพิวเตอร์เพียงแต่เป็นการเข้าถึงและ 
คัดลอกข้อมูลไป ซ่ึงข้อมูลดังกล่าวก็ยังคงอยู่ จะเห็นได้ว่าไม'ได้มีการ “เอาไป” แต่อย่างใด 
นอกจากนันการกระทำความผิดอาชญากรรมทางคอมพิวเตอร์ยังมีวิธีการกระทำความผิด 
ท่ีแปลกใหม่และซับซ้อน ดังจะเห็นได้จากประเภทของอาชญากรรมในรูปแบบต่าง  ๆ เช่น 
การเจาะระบบ (Hacking) ไวรัสคอมพิวเตอร์ (Virus Computer) ม้าไม้โทรจัน (Trojan Horse) 
เป็นต้น
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3. ระยะเวลาในการกระทำความผิด

อาชญากรรมรูปแบบเดิม เน่ืองจากการกระทำความผิดรูปแบบเดิมเป็นการกระทำ 
ทางกายภาพ ดังนั้น จึงต้องใช้ระยะเวลาในการกระทำความผิด ซึ่งอาจเป็นนาที ชั่วโมง 
วัน สัปดาห์ หรออาจเป็นปี

อาชญากรรมทางคอมพิวเตอร์ เป็นการใช้เทคโนโลยีขั้นสูงของเครื่องคอมพิวเตอร ์
ซึ่งมีความรวดเร็วมาก ดังน้ันระยะเวลาที,ใช้ไนการกระทำความผิดจึงต้องคำนวณกันเป็นวินาท ี
หรืออาจเป็นเส้ียววินาที

4. ขอบเขตในการกระทำความผิด

อาชญากรรมรูปแบบเดิม โดยส่วนใหญ่เป็นการกระทำความผิดภายในอาณาเขต 
และดินแดน เพราะข้อจำกัดทางภายภาพ

อาชญากรรมทางคอมพิวเตอร์ เป ็นการกระทำความผิดที่ใช้การผสมผสาน 
ระหว่างเทคโนโลยีคอมพิวเตอร์กันเทคโนโลยีโทรคมนาคมที่มีเครือข่ายเชื่อมโยงทั่วโลก ดังน้ัน 
อาชญากรรมทางคอมพิวเตอร์จึงสามารถกระทำความผิดระหว่างประเทศได้อย่างรวดเร็วและ 
ไม,มีขอบเขต สามารถกระทำต่อบุคคลได้ทั่วโลก โดยผู้กระทำความผิดไม่จำเป็นต้องเดินทาง 
ไปยังดินแดนท่ีผู้เสียหายอยู่เลย

3.1.6 ตัวอย่างอาชญากรรมทางคอมพิวเตอร์

ผู้วิจัยจะขอยกตัวอย่างการก่ออาชญากรรมทางคอมพิวเตอร์เพื่อให้ผู้มีหน้าที ่
เกี่ยวข้องหรือประชาซนทั่วไปเล็งเห็นถึงความเปลี่ยนแปลงของรูปแบบของอาชญากรรม 
และความเสียหายที่เกิดจากอาชญากรรมทางคอมพิวเตอร์ ซึ่งการประกอบอาชญากรรม 
ทางคอมพิวเตอร์ในปัจจุบันมีมากมายหลายรูปแบบ แต่ผู้วิจัยจะขอยกตัวอย่างบางกรณีเท่าน้ัน
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ก.ในต่างประเทศ

การฉ ้อโกงและฆาตกรรม ป ัจจ ุบ ันค ่อนข ้างง ่ายท ี่จะทำอาชญ ากรรมเก ี่ยวก ับ  
ก ารฉ ้อ โก งท างเค ร ื่อ งค อ ม พ ิว เต อ ร ์โด ย ผ ่าน ข ้อ ม ูล ใน เค ร ื่อ งค อ ม พ ิว เต อ ร ์ จะเห ็นได ้จาก 
คดีฆาตกรรมหนึ่งในรัฐเท ็กซัส ซ ึ่งม ีผ ู้แก ้ไขข ้อม ูลเก ี่ยวก ับการรักษาคนป่วยทำให ้คนป ่วยตาย 
โดยผ ู้กระทำหว ังเง ินประก ันช ีว ิต  และม ีคด ีฆ าตกรรมอ ีกคด ีหน ึ่งม ีหญ ิงจากร ัฐมารแลนด ์ 
พบถ ูกฆ ่าตายอย ู่หล ังบ ้านของชายคนหน ึ่งใน North Carolina อันสืบเน ื่องมากจากการติดต่อ 
แบบช ู้สาวทางอ ีเมล ์ โดยฝ ่ายชายบรรยายถ ึงว ิธ ีการท ี่จะทรมานเธอและฆ ่าเธอหล ังจากม ี 
เพศสัมพันธ์กัน ซึ่งการค้นพบศพหญิงคนนั้นเนื่องจากข้อความที่หญิงแจ้งแก่สามีเธอ และเนื้อหา 
ในอีเมล์ที่ยึดได้จากเครื่องคอมพิวเตอร์ของผู้กระทำความผิด

อาชญากรรมทางเพศ ไม ่ว ่าจะเป ็นการเผยแพร ่ภาพส ื่อลามกเด ็กหรอ  
สื่อลามกอนาจารผ่านทางระบบเครือข่ายอินเตอร์เน็ต สามารถเป็นสื่อในการกระจายรูปภาพ 
ดังกล่าวได้อย่างสบาย ไม่มีการเสื่อมไปของคุณภาพในการทำสำเนาเซ่นกรณีการเผยแพร่ใน 
รูปแบบเดิมหรือจะเป็นการซื้อขายบริการทางเพศ ซึ่งสามารถเข้าถึงกลุ่มบุคคลได้มากมาย 
การที่สามารถติดต่อสื่อสารได้อย่างกว้างขวางทำให้เป็นการง่ายในการก่ออาชญากรรม เพราะ 
เจอเหยื่อได้ง่าย เซ่นคดีในประเทศสหรัฐอเมริการัฐโอริกอนมีชายอายุ 19ปีถูกตัดสินจำคุก 
3 0 วัน และถูกทำทัณฑ์บนไว้5 ปี สำหรับการกระทำความผิดทางเพศกับเด็กหญิง อายุ 14ปี 
ท่ีรู้จักกันบนอินเตอร์เน็ต

การก่อกวนหรือรังควาญ การท่ีอีเมล์สามารถส่งถึงกันได้อย่างรวดเร็ว แม้จะมีบุคคล 
ท่ีต้องการล่งอีเมล์ถึงจำนวนมากก็สามารถส่งไปยังเป้าหมายได้อย่างรวดเร็ว บางกรณีท่ีผู้ท่ีตกเป็น 
ผู้เสียหายในเรื่องนี้เกิดจากการเป็นสมาชิกใช้บริการอินเตอร์เน็ต เซ่น พวก Hacker ได้เจาะเข้าไป 
ในองค์การโทรศัพท์ และแก้ข้อมูลของโทรศัพท์ประจำบ้านให้กลายเป็นโทรศัพท์สาธารณะ 
ซ่ึงทุกคร้ังท่ีเจ้าของบ้านจะใช้โทรศัพท์จะมีเสียงบอกให้หยอดเหรียญก่อนทุกคร้ัง

การเจาะระบบ (Hacking) เป็นการเข้าไปเอาข้อมูลจากเครื่องคอมพิวเตอร์ของผู้อ่ืน 
โดยที่ตนไม,มีอำนาจ ซึ่งจะเป็นกระทำโดยมุ่งหมายต่อข้อมูลของผู้อื่น เซ่น ข้อมูลจากเว็บไซต์ 
ข่าวซีเอ็นเอ็นออนไลน์ วันท่ี 20 กรกฎาคม 2545 ระบุว่านางลาวดาริเอล อินสเลอร์นักศึกษา 
ลาววัย 22 ปี ช้ันปีท่ี 3 ของมหาวิทยาลัยลี'โอเนีย ในรัฐนิวเจอร์ซี ประเทศสหรัฐอเมริกา ได้บุกรุกcL9 d4î  ̂ ^
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เครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย เพื่อแก้ไขเกรดวิชาคณิตศาสตร์และวิทยาศาสตร์จาก 
F เป็น A รวมทังยังถูกกล่าวหาว่าเปลี่ยนแปลงแก้เกรดที่ยังไม่สมบูรณ์เพื่อให้เธอสามารถ 
ผ่านชันเรียนขึ้นสู่ปีที่ลี่ของการศึกษาได้ จากคำให้การที่ได้รับการบันทึกเป็นลายลักษณ์อักษร 
เจ้าหน้าที่รัฐเดลาแวร์ระบุว่านางสาวอินสเลอร์ได้โทรศัพท์ไปสอบถามเจ้าหน้าที่ด้านทรัพยากร 
บุคคลของมหาวิยาลัยเพื่อขอรหัสผ่านของอาจารย์ผู้สอนแต่ละคนก่อนที่จะทำการเข้าสู่ระบบ 
ซึงนางสาวอินสเลอร์ยังสามารถแกะรหัสผ่านของอาจารย์ผู้สอนคนอื่น  ๆ ได้เพ่ือเข้าไปตรวจสอบ 
ผลการเรียนการสอนในวิชาอื่น  ๆได้สำเร็จ และจากการกระทำของนักศึกษาผู้นี้ได้ถูกทางการ 
ตั้งข้อหาว่าโจรกรรมรหัสและลักลอบเข้าสู่ระบบคอมพิวเตอร์อย่างผิดกฏหมาย รวมท้ังใช้ข้อมูล 
ในเครือข่ายคอมพิวเตอร์ในทางทีมชอบ อย่างไรก็ตามนางสาวอินสเลอร์สามารถประกันตัวด้วย 
การวางเงินมัดจำเป็นมูลค่า 5,500 ดอลลาร์สหรัฐและรอการไต่สวนจากศาลของรัฐเดลาแวร์

ไวรัสคอมพิวเตอร์ Morris Case ในปี คศ.1988 นายโรเบิร์ต ที มอริส นักศึกษา 
สาขาวิชาคอมพิวเตอร์ มหาวิทยาลัยคอร์แนล ได้ทำการเพาะไวรัสคอมพิวเตอร์ซึ่งเป็นที่รู้จัก 
กันดีในนาม “หนอนคอมพิวเตอร์” (Worm) มอริสต้องการให้เกิดความมั่นใจว่า Worm จะไม่ทำ 
ซํ้าตัวของมันเองบนเครื่องคอมพิวเตอร์'ที่มันเข้า1ไป เพราะการทำซํ้ามาก  ๆจะทำให้ง่ายต่อ 
การตรวจจับและจะส่งผลให้เคร่ืองติดชัดหรืออาจทำให้เคร่ืองคอมพิวเตอร์ไม่สามารถทำงานได้เลย 
ตังน้ัน มอริสจึงได้ออกแบบให้ Worm สามารถถามเคร่ืองว่ามีสำเนาของ Worm หรือไม่ ถ้าตอบว่า 
ไม่ Worm ก็จะทำสำเนาบนเครื่องคอมพิวเตอร์ หากตอบว่ามี Worm ก็จะไม่ทำสำเนา 
อย่างไรก็ดีมอริสกลัวว่า Worm จะถูกฆ่าโดยโปรแกรมเมอร์อ่ืน  ๆได้ หากแกล้งให้เครื่องสั่งว่ามี 
มอริสจึงไ ด ้เขียนโป ร แ ก ร ม ให้ Worm ทำซ้ําได้เพียง 7 คร้ัง หากได้รับคำตอบว่ามี โดยมอริสคิดว่า 
Worm จะถูกทำลายเม่ือปิดเคร่ืองคอมพิวเตอร์ ตังน้ันจึงไม่ส่งผลเสียมากนัก

มอริสได้ใส่โปรแกรมไวรัสนี้เข้าไปในระบบปฏิบัติการ Unix เม่ือวันท่ี 2 พฤศจิกายน 
1988 ที Massachusetts Institute of Technology เนืองจากต้องการอำพรางเพราะมอริสเรียน 
อยู่ที่มหาวิทยาลัยคอแนล แต่เรื่องที่มอริสไม,คาดฝันก็เกิดขึ้น Worm แพร่ระบาดและทำซํ้า 
อย่างรวดเร็วเกินคาดคิด และเมื่อมอริสพยายามจะร่วมมือกับเพื่อนของเขาที่มหาวิทยาลัย 
ฮาร์วาร์ด โดยส่งจดหมายไปบนเครือข่ายถึงวิธีการกำจัดเจ้าวายร้าย Worm แต่เนื่องจาก 
เครือข่ายล่มลงเพราะพิษของ Worm จดหมายตังกล่าวจึงไม่สามารถส่งไปได้ เครือข่ายท่ี
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เชือมโยงสถาบันการศึกษาหน่วยทหาร หรือศูนย์วิจัยในสหรัฐล้วนแต่ได้รับผลร้ายจาก 
การระบาดของ Worm ทังสิน ในที่สุดมอริสถูกตัดสินจำคุก 3 ปี แต่ให้รอลงอาญา โดยให้ไป 
บริการสังคมเป็น เวลา 400 ช่ัวโมง และปรับเป็นเงิน 10,050 ดอลลาร์สหรัฐ 26di

ข.ในประเทศไทย

อาชญากรรมทางคอมพิวเตอร์ในประเทศไทยมีอยู่จริง มูลค่าความเสียหาย 
มีมากน้อยเพียงใดไม,อาจประเมินได้ เนื่องจากตำรวจและหน่วยงานที่เกี่ยวข้องอื่น  ๆมองข้าม 
ความสำคัญของอาชญากรรมประเภทนี้ไป ประกอบกับเหยื่ออาชญากรรมประเภทนี้มักจะ 
ไม่รายงานคดีให้ทางตำรวจทราบ เนื่องจากเกรงว่าจะกระทบต่อภาพสักษณ์ของบริษัทและ 
ขาดความเชื่อมั่นในขีดความสามารถของตำรวจในการสืบสวนสอบสวนเพื่อดำเนินคดีกับ 
อาชญากรประเภทน้ี ปัจจัยเหล่าน้ีทำให้ไม่ปรากฏสถิติของอาชญากรรมประเภทน้ี อย่างไรก็ตาม 
ในปัจจุบันนีศูนย์ข้อมูลข้อสนเทศ สำนักงานตำรวจแห่งชาติได้พยายามติดตามและรวบรวม 
กรณีปัญหาเฉพาะที่เกิดขึ้นในประเทศหรือเก่ียวพันกับบุคคลในชาติไว้เพื่อประโยชน์ในการศึกษา 
หาแนวทางป้องกันปราบปรามต่อไป

กรณีตัวอย่างอาชญากรรมทางคอมพิวเตอร์ในประเทศไทยที่จะกล่าวต่อไปนี้ 
เป็นเพียงตัวอย่างในรูปแบบการกระทำความผิดในแต่ละรูปแบบ ซึ่งไม่ได้หมายความว่าแต่ละ 
รูปแบบจะเกิดข้ึนเพียง 1 ราย โดยแต่ละรูปแบบอาจเกิดขึ้นหลายครั้ง ไม่ว่าจะเป็นผู้กระทำผิด 
คนเดียวหรือหลายคน โดยจะขอยกตัวอย่างตังนี้27

กรณีเว็บไซต์ Sanook.com เป็นการแอบอ้างช่ือส่งข้อมูลไปแจ้งขอแก้ไข IP Address 
ท่ี InterNic * ซึ่งทาง InterNic นั้นใช้เครื่องคอมพิวเตอร์ทำงานรับข้อมูลและแก้ไขแบบอัตโนมัต ิ
แทนคนทั้งหมด โดยให้แก้เป็น IP Address หมายเลขอื่นๆที่ไม,มีตัวตนจริง หลังจากนั้น 
InterNic จะกระจายข้อมูลไปยัง Root ต่าง  ๆให้เปล่ียนแปลง ตังน้ัน เม่ือคนท้ังโลกจะเข้าเว็บไซต์

26 ทวีคักดิ้ กออนันตกูล, “อาชญากรรมในยุคโลกาภิวัฒน์,” บทบัณฑิตย์. หน้า 33-34.
27 www.police.go.th/policenews/show.

* หน่วยงานรับจดทะเบียนชื่อโดเมนเนม (Domain Name) แบบ .com , .net หรือ 
แบบอ่ืน  ๆท่ี ไม่ใช่การจดทะเบียนแบบของแต่ละประเทศ

http://www.police.go.th/policenews/show
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ของ Sanook.com ก็จะซีไปยัง IP Address ปลอมดังกล่าว ทำให้ไม่สามารถเข้าเว็บไซต์จริงได้ 
ท้ัง  ๆท่ีเว็บไซต์ของ Sanook.com ก็เปิดให้บริการอยู่ตามปกติ

กรณีการสั่งชื้อของจากการประมูลสินค้าออนไลนั (Online Auctions) ผ่านเว็บไซต์ 
eBay.com เป็นเว็บไซต์ท่ีเปิดโอกาสให้บุคคลทั่วไปประกาศขายสินค้าโดยการประมูลบนเว็บไซต ์
กรณีปัญหาก็คือมีบุคคลในประเทศไทยได้เข้าไปในเว็บไซต์eBay.com และพบว่ามีชายอเมริกัน 
ได้ประกาศขายเคร่ืองโทรทัศน์ใช้แล้วขนาดจอภาพ 50 น้ิว จึงเกิดความสนใจได้เข้าไปร่วมประมูล 
ต่อมาชายอเมริกันดังกล่าวได้ส่งอีเมล์(e-mail) ว่าเป็นผู้ชนะการประมูล ขอให้ล่งเงินเข้าบัญชี 
เป็นจำนวน 266,000 บาท หลังจากน้ันบุคคลในประเทศไทยได้รับกล่องพัสดุขนาดใหญ่จากบริษัท 
ขนส่ง Fed ex ที่กล่องเขียนว่าเป็นเครื่องใซ้อิเล็กทรอนิกล์ แต่เมื่อเปิดกล่องดูพบว่าเป็นเพียง 
ตุ๊กตาและเคร่ืองแก้วท่ีแตกแล้ว

กรณีเว็บไซต์ที่ส่งเสริมการขายสินค้าของไทยสู่ตลาดโลก 3 เว็บไซต์ ถูกใส่ร้ายจาก 
กลุ่มผู้ไม่หวังดีปลอม e-mail ของเว็บไซต์ดังกล่าว แล้วส่งไปยังผู้ใซ้อินเตอร์เน็ตทั่วโลกประมาณ 
4 ล้านฉบับ เป็นลักษณะ Spam Mail * และได้ใส่ร้ายเว็บไซต์ดังกล่าวว่า “ เป็นเว็บไซต์ท่ีฉ้อโกง 
โดยจะนำซื่อและหมายเลขบัตรเครดิตของผู้ที่สนใจเข้ามาซ้ือของไปใช้ในทางท่ีผิด ขอให้อย่าเข้า 
เว็บไซตํใทยทั้ง 3 ดังกล่าว” ผลร้ายที่เกิดข ึ้นนอกจากจะทำให้คนทั้งโลกไม่เข้าไปชมเว็บไซต ์
ดังกล่าวแล้วยังทำให้องค์กรต่อต้าน Spam Mail ส่ังให้ Web Hosting ยุติการให้บริการเว็บไซต ์
ไทยท้ังสามอีกด้วย

* สแปมเมล (Spam Mail) หรือเมล์ขยะ (Junk Mai!) คือ เมล์ที่ส่งมาจากบุคคลที่คุณไม ่
รู้จักมาก่อน ซึ่งส่วนใหญ่จะเป็นการโฆษณาขายสินค้าหรือบริการต่าง  ๆออนไลน์ หรือให้ร่วม 
ประกอบธุรกิจต่าง  ๆถ้าจะพูดถึงท่ีมาของจดหมายขยะเร่ิมต้ังแต่ปี ค.ศ.1994 เกิดจากทนายความ 
คนหนึ่งที่ต้องการโฆษณาสรรพคุณการว่าความของตนเองและหวังจะใช้เป็นซ่องทางประหยัด 
ในการทำการตลาด โดยใช้อินเตอร์เน็ตเป็นเครื่องมือล่งจดหมายอิเล็กทรอนิกล์ (e-mail) ท่ีมี 
เนื้อความบรรยายผลงานของตนเองให้กับกลุ่มผู้ใช้งานอินเตอร์เน็ต เม่ือบุคคลดังกล่าวได้รับเมล์ 
แล้วจะส่งต่อให้กับบุคคลอ่ืน เม่ือจดหมายดังกล่าวได้แพร่กระจายไปถึงมือผู้คนนับแสนนับล้านคน 
ทั่วโลก จึงเป็นการจุดประกายให้กับฝ่ายการตลาดของบริษัทน้อยใหญ่ต่างลอกเลียนแนบส่ง 
จดหมายโฆษณาสินค้าของตนเองให้กับกลุ่มผู้ใช้อินเตอร์เน็ตท่ัวโลก จนกลายเป็นปัญหาท่ีน่าเบ่ือ 
ของ เจ้าของอีเมล์แอดเดรสต่าง  ๆท่ีตู้จดหมายของเขาเต็มจากเมล์ท่ีไม่ต้องการ ซ่ึงวิธีการดังกล่าว 
กลุ่มอาชญากรก็เล็งเห็นถึงผลดี จึงได้นำวิธีการดังกล่าวมาใช้เป็นเครื่องมือในการประกอบ 
อาชญากรรมเซ่นกัน
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การจัดทำเว็บไซต์การพนันเป็นภาษาไทย ทั้งการพนันทายผลฟุตบอลและคาสิโน 
โดยเป็นส่วนหน่ึงของเว็บไซต์การพนันที,มีซ่ือเสียงและถูกต้องตามกฎหมายในต่างประเทศ

การเผย แพร่ภาพลามกอนาจารซ ึ่งเครื่องเซ ิร ์ฟ เวอร์ (Server) ส ่วนมากอยู่ 
ต่างประเทศ บางรายผู้จดทะเบียนโดเมนเนมแจ้งว่ามีอยู่ในประเทศไทย บางรายใช้ฟรีเว็บ และ 
บางเว็บไซต์ใช้ภาษาไทย บางเว็บไซต์มีการตัดต่อภาพดาราเป็นภาพลามกอนาจาร บางเว็บไซต ์
เสมือนเป็นธุระจัดหาซาย-หญิงเพ่ือการค้าประเวณี

การโฆษณาเป็นภาษาไทยขายเทป วีดี'โอ CD ละเมิดลิขสิทธ้ิ บางรายให้โอนเงินเข้า 
บัญชีธนาคารมีท้ังในประเทศและต่างประเทศ โดยระบุเลขที,บัญชีไว้ชัดเจน จัดทำให้ Download 
ภาพ เพลง MP3 ท่ีละเมิดลิขสิทธ้ิของผู้อ่ืน

เผยแพร่ข้อมูลหมิ่นประมาทใส่ร้ายบุคคลอ่ืนบนเว็บไซต์ กระดานข่าว (web board) 
หรือจดหมายอิเล็กทรอนิกส์ (e-mail)

การจัดทำเว็บไซต์ขายสินค้าออนไลน์แล้วไม่ส่งสินค้าให้หรือทำหลอกไว้เพื่อเพียง 
ต้องการหมายเลขและข้อมูลบัตรเครดิตไปใช้ในกรณีอื่น  ๆ การสั่งซื้อสินค้า โดยใช้หมายเลข 
บัตรเครดิตของผู้อ่ืนหรือเลขที,บัตรที่ไม่มีตัวตนจริงแล้วให้ไปส่งที่บ้านคนอื่น ซึ่งคนร้ายสามารถ 
ตรวจสอบทางอินเตอร์เน็ตได้ว่าของจะส่งถึงวันใดเวลาใด คนร้ายจะไปเฝึารออยู่หน้าบ้านแล้ว 
แสดงตัวรับสินค้าไป ทำให้ยากแก,การสืบสวนติดตาม

การจดทะเบียนโดเมนเนมที่ม ีซ ื่อคล้ายคลึงกับบริษัทหรือองค์กรที่ม ีชื่อเสียง 
เข่น Worldphone1800.com, Worldphone800.com, IBM Thailand.com แ ล ้ ว เ สนอข า ย  
ซื่อโดเมนเนมให้ในราคาชื่อละ 100,000 บาทหากไม่ซื้อก็ขู่ว ่าจะทำเป็นเว็บไซต์ลามกทำให  ้
เสียชื่อเสียง กรณีนี้ได้ทำการจับกุมแล้วในข้อหาพยายามกรรโชกทรัพย์โดยคณะทำงาน 
อาชญากรรมทางคอมพิวเตอร์ของกองปราบปราม สำนักงานตำรวจแห่งชาติ



56

กรณีนีผู้เสียหายเข้าร้องทุกข์กับพนักงานสอบสวน กองปราบปราม ให้สืบสวนดำเนิน 
คดีกับผู้กระทำผิดทีได้ฝากข้อความอัตโนมัติผ่านระบบเครือข่ายอินเตอร์เน็ตไปยังบริการโฟนลิงค์ 
152หมายเลข .. ซึ่งเป็นหมายเลขโฟนลิงค์ของผู้เสียหายโดยมีข้อความด่าหยาบคายและขู่ฆ่า 
ทำให้เกิดความกลัวหรือตกใจ อันเป็นความผิดตามประมวลกฎหมายอาญา มาตรา 392 
ฐานทำให้ผู้อื่นเกิดความกลัวหรือความตกใจโดยการขู่เข็ญ ต้องระวางโทษจำคุกไม่เกิน 1 เดือน 
หรือปรับไม่เกิน 1,000บาท หรือทั้งจำทั้งปรับ ชุดคณะทำงานสืบสวนสอบสวนปราบปราม 
อาชญากรรมทางอินเตอร์เน็ต กองปราบปรามได้ทำการสืบสวนและจับกุมตัวผู้ต้องหาไว้ได้ 
สอบสวนแล้วให้การรับสารภาพโดยมีพฤติการณ์ในการกระทำความผิดคือผู้ต้องหานี้เคยเป็น 
ลูกจ้างทำงานให้กับผู้เสียหายในตำแหน่งผู้จัดการประมาณ 8-9 เดือน แต่ต่อมามีทัศนคติไม, 
ตรงกันจึงได้ออกจากงาน แต่ในใจยังฅงมีความไม,พอใจกับผู้เสียหายตลอดมา จึงได้ใช้บริการ 
อินเตอร์เน็ต ณ สถานบริการอินเตอร์เน็ตคาเฟ่ บริเวณศูนย์การค้าบิ๊กชีพระราม 2 โดยใช้บริการ 
ผ่านเว็บไซต์ WWW.HUNSA.COM ส่งข้อความไปยังบริการโฟนลิ้งค์ 152หมาย เลข .. ของ 
ผู้เสียหายอันเป็นข้อความด่าหยาบคาย ขู่ฆ่า และแจ้งให้หน่วยงานของรัฐทำการตรวจค้น 
ทั้งที่บ้านและโรงงานทำให้ผู้เสียหายเกิดความหวาดกลัวหรือตกใจหลายครั้ง โดยเฉพาะใน 
ช่วงเดือนสิงหาคม 2543 จนกระท่ังเจ้าหน้าท่ีตำรวจกองปราบปรามได้สืบสวนและจับกุมผู้ต้องหา 
ไว้ได้และดำเนินคดีกับผู้ต้องหาตามกฎหมาย (รายงานการจับกุมผู้ต้องหากระทำผิดผ่าน 
ระบบเครือข่ายอินเตอร์เน็ตของเจ้าหน้าท่ีตำรวจ กองปราบปราม สำนักงานตำรวจแห่งชาติ)28

3 .2  ก า ร ห ล อ ก ล ว ง ท า ง อ ิน เ ต อ ร ์เ น ็ต  ( In te rn e t F ra u d s )

ระบบเครือข่ายอินเตอร์เน็ตนับว่าเป็นระบบเครือข่ายคอมพิวเตอร์ท่ีใหญ่ท่ีสุดในโลก 
และมีการเชื่อมต่อกันตลอดเพื่อ1ให้บริการแก่ผู้'ใช้อินเตอร์เน็ต ซึ่งก่อให้เกิดอาชญากรรม 
ที่กระทำการโดยผ่านระบบเครือข่ายอินเตอร์เน็ตมากหมายหลายรูปแบบ เช่น การเข้าถึง 
เคร ื่อ งค อ ม พ ิ ว เ ต อ ร ์ โดยม ชิ อบ  (Computer Network Break in) ห ร ื อ ก า ร ล ้ ว ง ค ว า ม ลับ 
ทางอุตสาหกรรม (Industrial Espionage) การแพร่ภาพลามกเด็ก ข้อมูลล่าสุดทั่วโลกพบว่ามี 
เว ็บ ไซ ต ท ีเก ีย วข ้อ งก ับ ภ าพ ล าม ก เด ็ก อ ย ู,ถึง 70,000 เว ็บ ไซ ค ์ก ารส 'ง ไป รษ ณ ีย  ์
อิเล็กทรอนิกล่จนท่วมหน่วยความจำที่เรียกว่า mail bombing การเล่นพนันทางอินเตอร์เน็ต

28 จักริน พันธ์ทอง, “อาชญากรรมคอมพิวเตอร์ : ศึกษากรณีดำเนินคดีอาชญากรรม 
คอมพิวเตอร์,’’ (วิทยานิพนธ์ปริญญามหาบัณฑิต คณะรัฐศาสตร์บัณฑิตวิทยาลัย จุพัาลงกรณ์ 
มหาวิทยาลัย, 2543), หน้า 55.

http://WWW.HUNSA.COM
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การฟอกเงินทางอินเตอร์เน็ต การเจาะระบบข้อมูล โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต 
(Internet Fraud) ท่ีกำลังแพร่ระบาดเป็นอย่างมากในขณะน้ี

การก่ออาชญากรรมทางคอมพิวเตอร์นั้นผู้กระทำความผิดอาจจะก่ออาชญากรรม 
จากท่ีใดก็ได้ในโลก โดยมีการส่งคำส่ังมาคุยกับเคร่ืองคอมพิวเตอร์ให้ทำอะไรก็ได้และระยะเวลา 
ในการกระทำความผิดน้อย ใช้เวลาเพียงแค่วินาทีเท่าน้ัน นอกจากนั้นการพบผู้กระทำความผิด 
ขณะกระทำความผิดเป็นไปได้ยาก เน่ืองจากผู้กระทำความผิดมักจะกระทำความผิดในท่ีลับตาคน 
และไม่จำต้องมาเจอกับผู้เส ียหายก็สามารถกระทำความผิดได้ เช่น จากที่บ้านหรือจาก 
ร้านอินเตอร์เน็ตคาเฟ่ เป็นต้น ทำให้การสืบหาตัวผู้กระทำความผิดเป็นไปได้ยากลำบาก 
ประกอบกับระบบเครือข่ายอินเตอร์เน็ตเป็น Interactive ทำให้ทุก  ๆ คนที,ใช้ระบบเครือข่าย 
อินเตอร์เน็ตมี'โอกาสเป็น publisher คือ คนกระจายข้อมูล ซึ่งบางครั้งกระจายไปภายในเวลา 
เพียง 1 ช่ัวโมง จะมีผู้อ่านเป็นแสนคน ถาเขียนในกระดานข่าว (web board) กล่าวคือ ใครก็ตาม 
ก็มีสิทธี้ที่จะกระจายข่าว ไม่ว่าจริงหรือเท็จ หรือกล่าวได้ว่าระบบเครือข่ายอินเตอร์เน็ตได้เพิ่ม 
อำนาจให้ก ับบ ุคคลในการกระทำความผิดพอ  ๆ ก ับทำความดี จ ึงทำให้อาชญากรรม  
ทางคอมพิวเตอร์โดยเฉพาะการ'หลอกลวงทางอินเตอร์เน็ตเพ่ิมมากข้ึน,ทุกปี และสร้างปัญหาให้กับ 
กระบวนการยุติธรรมของแต่ละประเทศเป็นอย่างมาก

3.2.1 ลักษณะของการหลอกลวงทางอินเตอร์เน็ต

ก่อนที่จะพิจารณาถึงการหลอกลวงทางอินเตอร์เน็ต ควรจะพิจารณาก่อนว่า 
การหลอกลวงน้ันมีลักษณะการกระทำอย่างไร

การหลอกลวง คือ การแสดงข้อความอันเป็นเท็จหรือปกปิดข้อความจริงอันควร 
บอกกล่าวใหแ้จ้ง ซึ ่ งจากการกระทำดังกล่าวทำให้ผู้หลอกลวงได้ไปซึ ่ งทรัพย์ส ิน การกระทำ 
ดังกล่าวเป็นความผิดอาญา ซึ่งประมวลกฎหมายอาญากำหนดไว้ว่ามีความผิดเกี่ยวกับทรัพย์ 
ที่กำหนดไว้ในลักษณะ 12 ฐานความผิดฉ้อโกง ตามมาตรา 341-343 แล้วแต่กรณี ซึ่งความผิด 
ตามมาตรา 341 เป็นความผิดฐานหลอกลวงบุคคลใดบุคคลหนึ่งเท่านั้น มาตรา 342 เป็น 
ความผิดฐานหลอกลวงโดยการแสดงตนเป็นคนอื่น เป็นบทลงโทษบทหนักของมาตรา 341 
สำหรับมาตรา 343 เป็นความผิดฐานหลอกลวงประชาซนทั่วไป ซึ่งผู้กระทำความผิดจะต้อง 
รับโทษหนักข้ึนเช่นกัน
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การหลอกลวงนับเป็นการประกอบอาชญากรรมรูปแบบหนึ่งที่ม ีมานานแล้ว 
ตังแต่การหลอกลวงโดยผ่านการติดต่อสื่อสารรูปแบบเดิม จนกระทั่งปัจจุบันนี้มีการพัฒนา 
เทคโนโลยีสารสนเทศ ได้นำโลกเข้าสู่ยุคโลกาภิวัฒน์ มีความเจริญเติบโตของระบบเครอข่าย 
อินเตอร์เน็ต มการค้าผ่านทางอิเล็กทรอนิกส์ (Electronic Commerce) จึงมีผู้นำเอาเทคโนโลยี 
เหล่านี้มาเป็นช่องทางหรือเป็นเครองมือในการกระทำความผิด ซึ่งการหลอกลวงโดยกระทำ 
ผ่านทางระบบเครือข่ายอินเตอร์เน็ตนั้นถือเป็นอาชญากรรมทางคอมพิวเตอร์'ประเภทหนึ่ง 
โดยขอบเขตของอาชญากรรมทางคอมพิวเตอร์จำต้องมีการใช้เครื่องคอมพิวเตอร์ในการกระทำ 
ความผิด (Computer Abuse) ค ือผลสำเร ็จของการกระทำความผ ิดต ้องอาศ ัยความร ู้ 
ความชำนาญเกี่ยวกับเคร่ืองคอมพิวเตอร์เป็นสำคัญ ซ่ึงการหลอกลวงดังกล่าวจะทำให้ผู้กระทำ 
ความผิดได้ใปซ่ึงทรัพย์สินจากผู้ถูกหลอกลวง

การหลอกลวงทางอินเตอร์เน็ตนั้นนับว่าเป็นมหันตภัยที,ร้ายแรงกว่าการหลอกลวง 
ในรูปแบบเดิม  ๆ เนื่องจากอาศัยความได้เปรียบของสื่อประเภทระบบเครือข่ายอินเตอร์เน็ต 
ทำให้สามารถเข้าถึงกลุ่มคนได้อย่างง่ายดาย รวดเร็ว และท่ัวทุกคนท่ัวโลก ซ่ึงเป็นการลงทุนท่ีต่ํา 
และดูสมจริงมาก เพราะว่าระบบเครือข่ายอินเตอร์เน็ตสามารถส่ือสารได้ทุกรูปแบบ ไม่ว่าจะเป็น 
ภาพ เสียง ทำให้ผู้ถูกหลอกลวงหลงเชื่อได้อย่างง่ายดาย ซึ่งวิธีการในการเข้าถึงบุคคลต่าง  ๆ
สามารถกระทำได ้ท ั้งทางเว ็บไซต ์ (web site) ทางจดหมายอิเล ็กทรอน ิกส ์ (e-mail) ทาง 
กระดานข่าว (web board) ทางห้องสนทนาอินเตอร์เน็ต (chatroom) เป็นต้น ซึ่งง่ายกว่า 
การสื่อสารในรูปแบบเดิม  ๆ ทำให้ผู้ถูกหลอกลวงไม่จำต้องทราบชื่อ หน้าตา ของผู้กระทำ 
ความผิด ประกอบกับโอกาสในการเข้าถึงเหย่ือเป็นไปได้ง่าย สะดวก และทีละจำนวนมากๆ

การหลอกลวงทางอินเตอร์เน็ตกำลังเป็นที่แพร่หลายในประเทศสหรัฐอเมริกา 
ดังจะเห็นได้จากสถิติการร้องเรียนจากผู้เสียหายมายังสมาพันธ์คุ้มครองผู้บริโภคแห่งชาต  ิ
ของสหรัฐอเมริกา (Federal Trade Commission : FTC) ในปี ค.ศ.1997 มีการร้องเรียนเก่ียวกับ 
การหลอกลวงทางอินเตอร์เน็ตถึง 1,000กว่าคน ในปี ค.ศ.1998 ได้รับการร้องเรียนถึง8,000กว่าคน 
และในปี ค.ศ.2000 ได้รับการร้องเรียนถึง 25,000 กว่าคน นอกจากสมาพันธ์คุ้มครองผู้บริโภค 
แห่งชาติแล้วประเทศสหรัฐอเมริกายังมีหน่วยงานที่รับร้องเรียนเกี่ยวกับการหลอกลวงทาง 
อินเตอร์เน ็ตอีกหลายหน่วยงาน เช่น FBI ได้จ ัดตั้งหน่วยงานรับเรื่องร้องเรียนเกี่ยวกับ  
การหลอกลวงทางอินเตอร์เน็ต คือ Internet Fraud Complaint Center : IFCC) ซึ่งมีผู้ร้องเรียน 
เกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตเป็นจำนวนมากเช่นกัน จากข้อมูลดังกล่าวจะเห็นได้ว่า 
อัตราการขยายตัวของการหลอกลวงทางอินเตอร์เน็ตนับวันจะยิ่งทวีความรุนแรงมากขึ้นทุกที
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ซึ่งการร้องเรียนส่วนใหญ่จะเป็นร้องเรียนเกี่ยวกับการหลอกลวงโดยการประมูลสินค้าออนไลน ์
การหลอกลวงบัตรเครดิต การหลอกลวงธุรกิจแชร์ลูกโซ่ การหลอกลวงให้ประกอบธุรกิจต่าง  ๆ
โดยอ้างว่าสามารถจะลร้างผลประโยชน์ตอบแทนได้จำนวนมหาศาล แต่ในความเป็นจรีงแล้ว 
ส่ิงท่ีกล่าวอ้างมาทั้งหมดเป็นการหลอกลวงเพ่ือให้ได้ทรัพย์สินจากผู้ถูกหลอกลวงทั้งส้ิน ซึ่งตั้งแต่ 
ปี ค.ศ.1994 สมาพันธ์คุ้มครองผ้บรีโภคแห่งชาติของสหรัฐได้ดำเนินการฟ้องร้องคดีเกี่ยวกับจํ «บ d i

การหลอกลวงทางอินเตอร์ฌ็ตมากถึง 182 คดีซึ่งมีผู้กระทำความผิดถึง 593 คนซึ่งศาลได้มี 
การตัดสินให้จ่ายค่าเสียหายชดเชยแก่ผู้เสียหายรวมกันแล้วถึง 180 ล้านดอลลาร์สหรัฐ

กระทรวงยุติธรรมของประเทศสหรัฐอเมรีกา (Department of Justice)!ด้ให้ 
นิยามคำว่า “การหลอกลวงทางอินเตอร์เน็ต” หมายถึง ประเภทของการหลอกลวงประเภทหนึ่ง 
ซึ่งเป็นการกระทำความผิดโดยใช้ระบบเครีอข่ายอินเตอร์เน็ตเป็นเครองมือ เซ่น เป็นการกระทำ 
โดยผ่านห้องสนทนา (Chat Room) ผ่านทางจดหมายอิเล็กทรอนิกส์'(E-Mail) ผ่านทางเว็บไซต ์
(Web Site) หรีอผ่านทางกระดานข่าว (Message Boards) เป็นต้น29 30

3.2.2 ประเภทของการหลอกลวงทางอินเตอร์เน็ต

เนื่องจากการหลอกลวงทางอินเตอร์เน ็ตมีมากมายหลากลายรูปแบบ จาก 
การท่ีผู้วิจัยได้ศึกษาพบว่าข้อมูลจากเว็บไซต์ www.fraud.org ซ่ึงเป็นเว็บไซต์ขององค์กรคุ้มครอง 
ผู้บริโภคที่ไม่ค้ากำไรที่เก่าแก่ที่สุดของสหรัฐอเมรีกา คือ National Consumer League (NCL) 
ได้จำแนกประเภทของการหลอกลวงทางอินเตอร์เน็ตได้ 20 ประเภท ดังน ี้30

1. การหลอกลวงเกี่ยวกับกู้ยึมเงินล่วงหน้า (Advance Fee Loans)

การหลอกลวงประเภทนี้จะเป็นการหลอกลวงสำหรับบุคคลที่มีความจำเป็นต้อง 
ใช้จ่ายเงินโดยด่วนและบุคคลนั้นไม่มีเงินพอ เซ่น คนว่างงาน คนที่ได้รับเงินเดือนน้อย 
จึงมีความจำเป็นที่จะต้องกู้ยืมเงิน แต่บุคคลเหล่าน้ีจะไม่มีหลักทรัพย์หรือไม่มีเครดิตหรือมีประวัติ 
การเงินท่ีแย่ ทำให้ไม่สามารถจะยืมเงินจากธนาคารหรือสถาบันการเงินต่าง  ๆได้ ซ่ึงเป็นซ่องทาง

Internet fraud [Online]. Available frorn:http://www.internetfraud.usdoj.gov 
/htm. โ2002. May 8]

30 Internet Fraud Tips [Online], Available from : http://www.fraud.ora/internet
/inttip/inttip.htm l. [2002. April 21]

http://www.fraud.org
http://www.internetfraud.usdoj.gov
http://www.fraud.ora/internet
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ให้อาชญากรอาศัยโอกาลนีหลอกลวงบุคคลดังกล่าวว่าสามารถทำให้คุณกู้ยืมเงินจากสถาบัน 
การเงินต่าง  ๆ หรอธนาคารได้ โดยผู้หลอกลวงจะรับประกันว่าคุณจะได้รับเงินกู้อย่างแน่นอน 
ซึ่งผู้ถูกหลอกลวงจะต้องเสียเงินค่าธรรมเนียมล่วงหน้าก่อนที่จะคุณจะได้อนุมัติการกู้ยืมเงิน 
โดยค่าธรรมเนียมจะขึ้นอยู่กับประเภทของการขอกู้ยืม หากเป็นการกู้ยืมในลักษณะบุคคล 
ค่าธรรมเนียมจะอยู่ระหว่าง 25 - 100 ดอลลาร์สหรัฐข้ึนไป สำหรับกรณีเป็นการกู้ยืมเพ่ือประกอบ 
ธุรกิจขนาดเล็ก จะต้องเสียเงินค่าธรรมเนียมแพงกว่าบุคคลธรรมดากู้ย ืมเงิน ประมาณ  
หมื่นดอลลาร์สหรัฐขึ้นไป เมื่อผู้ถูกหลอกลวงตกลงจ่ายเงินค่าธรรมเนียมไปแล้ว ผู้หลอกลวง 
จะหายตัวไปพร้อมกับเงินค่าธรรมเนียมท่ีผู้ถูกหลอกลวงจ่ายล่วงหน้า โดยไม่ติดต่อกลับมาอีกเลย 
และผู้ถูกหลอกลวงจะไม่ได้รับการติดต่อจากธนาคารหรอสถาบันการเงินที่ผู้หลอกลวงอ้างว่า 
ผู้ถูกหลอกลวงจะได้รับอนุมัติเงินกู้เลย 31 32 แต่เดิมการหลอกลวงดังกล่าวมีแต่ในหนังลือพิมพ์ 
ท้องถิ่น หนังลือพิมพ์ต่างประเทศ นิตยสาร แต่ปัจจุบันนี้การหลอกลวงประเภทดังกล่าวได ้
แพร่หลายมากทางระบบเครือข่ายอินเตอร์เนีต ซึ่งในความเป็นจรืงแล้วการหลอกลวงดังกล่าว 
ไม่มีทางเป็นจรืงได้ เพราะไม่มีทางที่ผู้หลอกลวงจะสามารถรับประกันได้ว่าใครจะได้รับอนุมัติ 
การกู้ยืมเงินหรือไม่ โดยเฉพาะบุคคลที่ไม่มีหลักทรัพย์หรือว่ามีประวัติการเงินที่ไม่ดี ไม่ม ี
ความน่าเช่ือถือทางการเงินหรือ,คยล้มละลายมาก่อน

ซึ่งสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐอเมริกา (FTC) ได้เบดเผย1ว่า 
ตั้งแต่เดือนกันยายน ค.ศ.1999 ถึงเดือนมิถุนายน ค.ศ. 2000 มีผู้ร้องเรียนเข้ามาเกี่ยวกับ 
การหลอกลวงประเภทนี้ 4,200 ราย มูลค่าความเสียหายมากกว่า 1 ล้านดอลลาร์สหรัฐ และมี 
การฟ้องร้องคดีสู่ศาลหลายคดี เซ่น คดีระหว่าง FTC กับ Christopher Puma ว่าได้กระทำ 
การหลอกลวงเกี่ยวกับการกู้ย ืมเงินล่วงหน้า โดยเรียกเก็บค่าธรรมเนียมตั้งแต่ 149-189 
ดอลลาร์สหรัฐ แล้วแต่ประเภทของการกู้ยืมเงิน ซึ่งศาลได้สั่งให้จำเลยชดใช้ความเสียหายให้แก ่
ผู้เสียหาย 4,932 คน เป็นเงิน 120,000 ดอลลาร์สหรัฐ และได้ตัดสินจำคุกจำเลย 120 วัน และ 
ได้สั่งคุมประพฤติจำเลยเป็นระยะเวลา 3 ปี อีกด้วย 32 หรือคดีบริษัท Navestar DM ซ่ึงต้ังอยู่ที่

31 FTC, Easy Credit? Not So Fast : The Truth About Advance-Fee Loan Scams 
[Online]. Available from: http://www.ftc.gov/bcp/conline/pibs/tmarkg/loans.htm. [2002. 
January 91

32 FTC, ftc refunds more than $120,000 lost by consumers in advance fee loan
scam [Online]. Available from: http://www.ftc.gov/opa/1996/9603/south.htm. [2002, June
10]

http://www.ftc.gov/bcp/conline/pibs/tmarkg/loans.htm._%5b2002
http://www.ftc.gov/opa/1996/9603/south.htm
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นิวยอร์ก ได้ดำเนินกิจการหลอกลวงโดยอ้างว่าสามารถหาเงินกู้ให้ โดยเริยกเก็บค่าธรรมเนียม 
ล่วงหน้า 45-60 ดอลลาร์สหรัฐ โดยกระทำผ่านจดหมายอิเล็กทรอนิกส์ (e-mail) เม่ือผู้ถูก 
หลอกลวงหลงเชื่อจ่ายเงินค่าธรรมเนียมไป ก็ไม่ได้รับการกู้ยืมเงินอย่างที่ผู้หลอกลวงกล่าวอ้าง 
และก็ไม่ได้รับการติดต่อจากบริษัทนี้อีกเลยคดีนี้อยู่ระหว่างการพิจารณาคดีของศาล ซึ่งขณะนี ้
ศาลได้ส่ังระงับการประกอบกิจการดังกล่าวและส่ังยึดทรัพย์ของจำเลยแล้ว 33

2. การหลอกลวงเกยวกบการประกอบธุรกิจ (Business Opportunities and Franchises)

การหลอกลวงประเภทนี้จะกระทำโดยผ่านทางเว็บไซต์ (Web Site) จดหมาย 
อิเล็กทรอนิกส์(E-Mail) โดยจะหลอกลวงว่าการเริ่มต้นประกอบธุรกิจด้วยตนเองหริอการเป็น 
เจ้าของธุรกิจหนึ่งธุรกิจใดเป็นเป็นสิ่งที่ง่ายดาย และจะได้รับผลตอบแทนที่แน่นอนเป็น 
จำนวนมหาศาลโดยไม่มีการเล่ียง บางธุรกิจอ้างว่าผู้เข้าร่วมธุรกิจดังกล่าวจะได้รันผลประโยชน์ 
ตอบแทนมากถึงวนละ 140 ดอลลาร์สหรัฐ ถึง 1,000 ดอลลาร์สหรัฐ หรือมากกว่านั้น ซึ่งไนai ai
ความเป็นจริงแล้วการประกอบธุรกิจทุกประเภทย่อมมีความเลี่ยงทั้งลิ้น ถ้าธุรกิจใดได  ้
ผลประโยชน์ตอบแทนน้อย อัตราความเลี่ยงก็น้อย ถ้าธุรกิจใดที่จะได้รับผลประโยชน์ตอบแทน 
มาก ย่อมต้องมีอัตราความเล่ียงสูงมากข้ึนเป็นเงาตามตัวด้วยเซ่นดัน

การหลอกลวงเก ี่ยวด ับการประกอบธุรก ิจม ีมากหมายหลายรูปแบบ เซ่น 
การเป็นเจ้าของธุรกิจตู้ขายสินค้าอัตโนมัติ (Automatic Machine) เซ่น ตู้ขายนํ้าอัตโนมัติ 
ตู้ขายหนังสือพิมพ์ ซึ่งผู้หลอกลวงจะโฆษณาว่าหากร่วมประกอบธุรกิจในการซื้อตู้ขายสินค้า 
อัตโนมัติจะสามารถสร้างรายได้เป็นพันดอลลาร์จากการขายสินค้าดังกล่าว โดยผู้หลอกลวง 
อ้างว่าจะเป็นผู้ติดต่อหาทำเลในการนำตู้ขายสินค้าอัตโนมัติดังกล่าวไปตั้งไว้ เซ่น สนามบิน 
ห้างสรรพสินค้า โรงแรม แม้ตู้ขายสินค้าดังกล่าวจะมีราคาแพงกว่าปกติ แต่ผู้ซื้อจะได้รับเงิน 
คืนกลับมาอย่างรวดเร็วเพียงเวลาไม่ก่ีเดือน และยังได้มีการนำเอาบุคคลที่เคยร่วมประกอบธุรกิจ 
ดังกล่าวมาบรรยายถึงรายได้ท่ีบุคคลเหล่าน้ันเคยได้รับมาเป็นเงินก้อนโต้แล้ว ซึ่งในความเป็นจริง 
แล้วเมื่อผู้ถูกหลอกลวงซื้อตู้ขายสินค้าอัตโนมัติดังกล่าว ผู้หลอกลวงจะไม,หาทำเลที่ตั้งให้อย่าง 
ที่กล่าวอ้าง แต่จะหาสถานที่ตั้งที่ไม่ดีและขายสินค้าไม่ได้ ซึ่งทำให้ผู้ถูกหลอกลวงสูญเสียเงิน 
ในการซ้ือตู้ขายสินค้าอัตโนมัติดังกล่าวไปในราคาท่ีแพงกว่าปกติและไม่มีทางท่ีจะถอนทุนคืนมาได้

FTC, State and Canadian Province Launch Crackdown On Outfits Falsely 
Promising Credit Cards and Loans for an Advance Fee [Online], Available from: http:// 
W W W .ftc.gov/ opa/2000/06/afl2000.htm. [2002, July 9]

http://WWW.ftc.gov/
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เลย34 เช่น คดีท่ีเกิดขึนท่ีมลรัฐแมรืแลนด์ ได้มีสามีภรรยาคุ'หน่ึงจ่ายเงิน 35,000 ดอลลาร์สหรัฐ 
เพื่อชือตู้ขายสินค้าอัตโนมัติจากผู้ขาย ซึ่งบอกว่าจะสามารถสร้างรายได้เดือนละ 7,500 บาท 
เมื่อได้รับตู้สินค้าดังกล่าวแล้วปรากฏว่า 6 เดือน ผู้ซ ื้อได้รับเงินจากการขายสินค้าเพียง 
50 ดอลลาร์สหรัฐเท่ามัน35 หรือกรณีหลอกลวงว่าคุณจะลามารถหาเงินได้เป็นแสน  ๆจากทาง 
ระบบเครือข่ายอินเตอร์เน็ต ซึ่งผู้หลอกลวงจะทำหน้าที่เป็นที่ปรึกษาให้คำแนะนำแก่ผู้ที่ต้องการ 
ประกอบธุรกิจทางระบบเครือข่ายอินเตอร์เน็ต โดยจะมีการจัดสัมมนาให้ความรู้เกี่ยวกับ 
การประกอบธุรกิจทางระบบเครือข่ายอินเตอร์เน็ตว่าต้องกระทำอย่างไรถึงจะได้รับผลประโยชน์ 
ตอบแทนจำนวนมหาศาล ซึ่งผู้ถูกหลอกลวงจะต้องเสียเงินค่าอบรม เมื่อผู้ถูกหลอกลวงจ่ายเงิน 
ค่าอบรมไปแล้ว ปัญหาที่ตามว่าคือผู้ถูกหลอกลวงจะไม่ได้รับความรู้เกี่ยวกับการประกอบธุรกิจ 
ทางระบบเครือข่ายอินเตอร์เน็ตแต่อย่างใด หรือว่าได้รับการอบรม แต่ในความเป็นจรืงแล้ว 
การประกอบธุรกิจดังกล่าวไม่มีทางที่จะสร้างรายได้ให้กับผู้ถูกหลอกลวงได้36 ซึ่งส่วนใหญ่แล้ว 
การหลอกลวงรูปแบบน้ีจะกระทำโดยผ่านทางจดหมายอิเล็กทรอนิกส์ (e-mail)

การหลอกลวงประเภทนี้สมาพันธ์คุ้มครองผ้บริโภคแห่งชาติของสหรัฐ (FTC) ได้พบจํ ฃ่ A3 v '
การกระทำความผิดดังกล่าวผ่านทางระบบเครือข่ายอินเตอร์เน็ตอย่างแพร่หลาย จากการสำรวจ 
เม่ือวันท่ี 21 เมษายน 1997 พบว่ามีเว็บไซต์ที่ต้องสงสัยว่าประกอบอาชญากรรมดังกล่าว 
215 เว็บไซต์ ซึ่งสมาพันธ์คุ้มครองผู้บรืโภคแห่งชาติของสหรัฐได้ส่งอีเมล์เตือนเว็บไซต์ดังกล่าว 
ว่าการกระทำของเว็บไซต์นั้นเข้าข่ายผิดกฎหมาย จากการส่งอีเมล์เตือนดังกล่าวปรากฏว่า 
24 เว็บไซต์ใต้ปิดตัวลงไป ส,วนที่เหลืออีก 191 เว็บไซต์ยังเปิดประทอนกิจการอยู่ต่อไป 
ซ่ึงสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐจะได้ดำเนินการฟ้องร้องต่อศาลต่อไป

FTC, Net -  Based Business Opportunities: Beware of Hop- portunities 
[Online]. Available from:http://www..ftc.gov/bcp/conline/pbs/alerts/netalrt.htrr. [2002, 
August 8]

35 FTC, Can you Recognize a Business Opportunity Fraud [Online]. Available 
from: http://www.ftc.gov/bcp/conline/features/bizopps.htm.[2002. February 15]

36 FTC, Net Based Business Opportunity : Are some Flop-portunities? [Online].
Available from:http://www.ftc.gov/bcp/conline/pubs/online/netbizop.htm. [2002,June 20]

http://www..ftc.gov/bcp/conline/pbs/alerts/netalrt.htrr
http://www.ftc.gov/bcp/conline/features/bizopps.htm.%5b2002
http://www.ftc.gov/bcp/conline/pubs/online/netbizop.htm
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เมือการชำระเงินสามารถกระทำได้โดยง่าย โดยผู้ซื้อและผู้ขายไม่จำเป็นต้อง 
เห็นหน้ากัน เพียงกรอกรายละเอียดเก่ียวกับบัตรเครดิตเท่าน้ัน ทำให้เป็นซ่องทางท่ีมีผู้นำข้อมูล 
บนบัตรเครดิตของผู ้ อืนไปชำระค่าสินค้าหรอค่าบริการ โดยที่ตัวเองไม,มีอำนาจกระทำได้ 
ซึงวิธีการหลอกลวงประเภทนีกระทำได้อย่างง่ายดาย เพียงแต่ใส่หมายเลขบัตร ซ่ือ และ 
วันหมดอายุของบัตรเครดิตเท่านัน โดยร้านค้าที่ได้รับชำระค่าสินค้าตังกล่าวสามารถตรวจสอบได้ 
เพียงว่าบัตรดังกล่าวเป็นบัตรท่ีออกโดยผู้ออกบัตรจริง แต่ไม่สามารถตรวจสอบได้ว่าผู้เป็นเจ้าของ 
บัตรเป็นผู้ชำระบริการหรือสินค้าจริงหรือไม่ ซึ่งการหลอกลวงดังกล่าวมีหลากลายรูปแบบเพื่อที่ 
ผู้หลอกลวงจะได้ไปซ่ึงข้อมูลบนบัตรเครดิตของผู้อ่ืน เซ่น

1. การเปิดเว็บไซต์ให้บริการหรือตาวันโหลดดูภาพลามกอนาจารฟรี ลำหรับผู้ที่ม ี
อายุตั้งแต่18ปีขึ้นไป(ตามกฎหมายสหรัฐอเมริกาบุคคลที่อายุเกิน18ปีสามารถเข้าดูเว็บไซต ์
ลามกได้โดยไม่ผิดกฎหมาย ดังนั้นเว็บไซต์ดังกล่าวจะทำการกล่าวอ้างว่าเผื่อเป็นการป้องกัน 
ตนเอง จึงต้องขอตรวจสอบก่อนว่าผู้เข้าดูมีอายุถึงตามเกณฑ์ที่กฎหมายกำหนดหรือไม่) โดย 
วิธีการที่จะยืนยันว่าผู้เข้าดูมีอายุถึง 18ปีหรือไม่ ผู้หลอกลวงจะอ้างว่าให้ผู้เข้าใช้บริการกรอก 
รายละเอียดเกี่ยวกับบัตรเครดิต โดยผู้,หลอกลวงอ้าง1ว่าจะนำ'ไปตรวจสอบดู1ว่าผู้เข้าดูมีอายุถึง 
ตามเกณฑ์ที่กฎหมายกำหนดไว้หรือไม่ เมื่อผู้ถูกหลอกลวงให้รายละเอียดเกี่ยวกับบัตรเครดิต 
ของตนเองแล้ว โปรแกรมบนเครื่องคอมพิวเตอร์ก็จะบันทึกรายละเอียดเกี่ยวกับบัตรเครดิตไว ้
และผู้หลอกลวงก็จะนำรายละเอียดน้ันไปใช้จ่ายซ้ือสินค้าทางเว็บไซต์อ่ืน  ๆท่ีถูกกฎหมายได้

2. การเปิดเว็บไซต์ขายสินค้าราคาถูก (เมื่อเปรียบเทียบราคากับเว็บไซต์อื่น  ๆ
ที่ขายของถูกกฎหมาย) เม่ือผู้ซ้ือตัดสินใจซ้ือสินค้าแล้ว เว็บไซต์ดังกล่าวจะระบุให้ผู้ซื้ธชำระเงิน 
ด้วยบัตรเครดิตเท่านั้น เมื่อผู้ให้บริการบัตรเครดิตหรือธนาคารเรียกเก็บเงินค่าสินค้า ผู้ซื้อจะ 
พบว่ามืค่าใช้จ่ายรายการอื่นที่ตนเองไม่ได้ใช้จ่ายปรากฏอยู่ในใบเรียกเก็บเงินด้วย เพราะ 
ผู้หลอกลวงจะนำข้อมูลบัตรเครดิตนั้นไปชำระค่าสินค้าหรือบริการอ่ืน  ๆจากเว็บไซต์ที่ขายสินค้า 
ถูกกฎหมาย

3. เป็นกรณีซ้ือขายสินค้าหรือให้บริการผ่านเว็บไซต์และกำหนดให้ชำระเงินค่าสินค้า 
หรือบริการด้วยบัตรเครดิตเท่าน้ัน ซึ่งเว็บไซต์ดังกล่าวจะขายสินค้าที่มีมูลค่าสูง เซ่น กล้องวิดีโอ 
นาพิกา แต่จะเสนอขายให้ในราคาถูกมาก (เม่ือเปรียบเทียบกับราคาของจริงหรือเปรียบเทียบกับ 
เว็บไซต์อ่ืนที่ขายของถูกกฎหมาย) เพื่อเป็นการจูงใจให้ผู้ซื้อตัดสินใจซ้ือสินค้าดังกล่าว โดยเม่ือ 
ผู้ถูกหลอกลวงตกลงซื้อสินค้าดังกล่าวแล้วยังไม่ต้องชำระเงินค่าสินค้าหรือค่าบริการล่วงหน้า
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แต่จะต้องมีการแจ้งชื่อและรหัสบัตรเครดิตของผู้ซื้อให้ผู้ขายทราบ โดยอ้างว่าเพื่อป้องกัน 
การท่ีผู้ขายไม่ได้รับเงินค่าสินค้าเม่ือผู้ซ้ือได้รับสินค้าแล้ว ทำให้มีผู้ถูกหลอกลวงหลายคนหลงเชื่อ 
เพราะคิดว่าเมื่อได้รับของแล้วจึงจ่ายเงินค่าสินค้า ไม่มีการหลอกลวงที่จะให้ชำระเงินค่าสินค้า 
ไปก่อนแล้วไม่ได้รับสินค้า ซึ่งความจริงหาเป็นเซ่นนั้นไม่ เพราะผู้หลอกลวงจะเอาชื่อและ 
รหัสบัตรเครดิตของผู้ซือไปซื้อสินค้าจากเว็บไซต์อื่นที่ถูกกฎหมายและนำสินค้านั้นล่งมาให้ผู้ซื้อ 
เมื่อผู้ซือได้รับสินค้าแล้วและพบว่าสินค้าดังกล่าวตรงตามที่กล่าวอ้าง จึงจ่ายเงินค่าสินค้าให้ 
ผู้หลอกลวงไป สิ่งที่ตามมาคือผู้ซื้อจะต้องชำระค่าสินค้าที่ชำระด้วยบัตรเครดิตซึ่งมาจากการซื้อ 
สินค้าจากเว็บไซต์ท่ีถูกกฎหมายอีกด้วย

สำหรับการหลอกลวงบระเภทนี้ได้สร้างความเสียหายให้กับประเทศสหรัฐอเมริกา 
เป็นจำนวนมากและประเทศไทยก็ยังได้รับอิทธิพลจากการหลอกลวงประเภทดังกล่าว ดังจะเห็น 
ได้'จากธนาคาร'ไทยพาณิชย์1ได้ประกาศแจ้งเตือนผู้ซื้อสนิ ค้าและบริการผ่าน,ทางอินเตอร์เน็ต 
ให้อ่านเงื่อนไขทังหมดโดยละเอียดและให้เข้าใช้บริการเว็บไซต์ที่นำเชื่อถือได้เท่านั้น และได้ 
ประเม ินม ูลค ่าความเสียหายที่เก ิดข ึ้นจากการถูกฉ ้อโกงบ ัตรเครดิตท ั้งจากการซื้อของ 
ทางอินเตอร์เน็ตและการซ้ือของโดยท้ัวไป คิดเป็นมูลค่ากว่า 100 ล้านบาทต่อปี 37

ความรับผิดทางกฎหมายสำหรับกรณีการหลอกลวงเกี่ยวกับบัตรเครดิตนั้น ประเทศ 
สหรัฐอเมริกาได้มีการบัญญัติกฎหมาย The Fair Credit Billing Act (FCBA) กำหนดกรณีที่ 
ไม่ได้ใช้จ่ายบัตรเครดิตด้วยตนเองหรอว่าบัตรเครดิตสูญหายหรือถูกขโมย เจ้าของบัตรเครดิต 
ไม่ต้องรับผิดชอบค่าใช้จ่ายท่ีเกิดจากบัตรเครดิตดังกล่าว โดยเจ้าของบัตรเครดิตจะต้องแจ้งหาย 
ต่อบริษัทเจ้าของบัตรทันทีที่ทราบ โดยบริษัทส่วนใหญ่จะมีบริการรับแจ้งบัตรเครดิตหายหรือ 
ถูกขโมยตลอด24 ช่ัวโมง แต่ถ้าเจ้าของบัตรเครดิตไม่ได้แจ้งแก่บริษัทหรือแจ้งหลังจากบัตรเครดิต 
น้ันได้ถูกนำไปใช้แล้ว เจ้าของบัตรเครดิตจะต้องรับผิดชอบต่อค่าใช้จ่ายที่เกิดขึ้นเป็นจำนวนเงิน 
ไม่เกิน 50 ดอลลาร์สหรัฐอเมริกา สำหรับกรณีที่ปรากภว่าในใบแจ้งหนี้มียอดค่าใช้จ่ายที่เจ้าของdi บ
บัตรเครดิตไม่ได้ใช ้จ่ายนั้น กฎหมายกำหนดว่าเจ้าของบัตรเครดิตไม่จำต้องรับผิดชอบใน 
ค่าใช้จ่ายที่เกิดขึ้น38 สำหรับกฎหมายประเทศไทยนั้นกำหนดไว้ในพระราชบัญญัติคุ้มครอง

http://www.police.go.th/policenews/show.php7news.
38 FTC, Billed for Merchandise You Never Received [Online]. Available from : 

http:// www.ftc.gov/bcp/conline/pubs/credit/billed.htm [2002,September 30]

http://www.police.go.th/policenews/show.php7news
http://_www.ftc.gov/bcp/conline/pubs/credit/billed.htm
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ผู้บริโภค พ.ศ.2522 (แก้ไขเพ่ิมเติม พ.ศ. 2542) กำหนดให้ธุรกิจบัตรเครดิตเป็นธุรกิจที่ควบคุม 
สัญญา ซึ่งหมายความว่า ข้อกำหนดเง่ือนไขต่าง  ๆในการใช้บัตรเครดิตท่ีธนาคารหริอผู้ให้บริการ 
บัตรเครดิตกำหนดไว่ในบัตรเครดิตน้ันจะต้องอยู่ภายใต้กฎหมาย ซึ่งข้อกำหนดดังกล่าวบังคับใช ้
กับบัตรเครดิตท่ีทำข้ึนหลังวันท่ี 1 มกราคม 2543 (วันท่ีกฎหมายฉบับน้ีบังคับใช้) หริอบัตรเครดิต 
ที่ทำขึ้นก่อนหน้าวันที่ 1 มกราคม 2543 และมีระยะเวลาครบ 1 ปี ต้องมีข้อกำหนดในการ 
ให้บริการบัตรเครดิตแก่ผู้บริโภคว่าในกรณีที่ธนาคารหรือผู้ให้บริการบัตรเครดิตมีข้อตกลงว่า 
ผู้บริโภคสามารถลังซื้อสินค้าหริอบริการได้โดยใช้บัตรเครดิต เพียงแค'แจ้งหมายเลขบัตรเครดิต 
ด้วยวาจาหรือลายลักษณ์อักษรให้แก่ผู้ขายสินค้าหรือผู้ให้บริการทำการเรียกเก็บเงิน ต้องมี 
ข้อความต่อไปน้ี

1. หากผู้บริโภคทักท้วงว่าไม่ได้ซื้อสินค้าหรือรับบริการจากผู้ขายหรือผู้ให้บริการ 
ธนาคารหรือผู้ให้บริการบัตรเครดิตต้องระงับการเรียกเก็บเงินจากผู้บริโภคก่อนทันที หรือหาก 
เรียกเก็บไปแล้วก็ต้องคืนแก่ผู้บริโภค

2. ผู้บริโภคมีสิทธิยกเลิกการซื้อสินค้าหรือรับบริการภายใน 45 วันนับแต่วันท่ี 
ผู้บริโภคลังซ้ือหรือขอรับบริการหรือภายใน 30 วันนับแต่วันถึงกำหนดล่งมอบสินค้าหรือบริการ 
หากผู้บริโภคพิสูจน์ได้ว่าตนเอง (1) ไม่ไต้รับสินค้า (2) ไม่ได้รับบริการ (3) ได้รับสินค้าและบริการ 
แต่ไม่ตรงตามกำหนดเวลา หรือได้รับสินค้าหรือบริการแต่ไม่ครบถ้วน หรือชำรุดบกพร่องหรือ 
ไม่ถูกต้องตามความประสงค์ โดยธนาคารหรือผู้ให้บริการบัตรเครดิตต้องระงับการเรียกเก็บเงิน 
จากผู้บริโภค และหากธนาคารหรือผู้ให้บริการบัตรเครดิตเรียกเก็บเงินไปแล้ว ถ้าเป็นการซ้ือสินค้า 
หรือบริการโดยใช้บัตรเครดิตภายในประเทศ ธนาคารหรือผู้ให้บริการบัตรเครดิตต้องคืนเงินให้กับ 
ผู้บริโภคภายใน 30วัน นับแต่ว ันที่ผ ู้บริโภคแจ้ง แต่ถ ้าเป ็นการสั่งซ ื้อสินค้าหรือบริการ 
จากต่างประเทศ ธนาคารหรือผู้ให้บริการบัตรเครดิตต้องคืนเงินให้กับผู้บริโภคภายใน 60 วัน 
นับ แต่วันท่ี ผู้บริ'โก ค แจ้ง

จากหลักกฎหมายดังกล่าวเมื่อผู้ซื้อซื้อสินค้าหรือบริการผ่านเว็บไซต์ต่าง  ๆซ่ึง 
ต้องกรอกหมายเลขบัตรเครดิต ซ่ือ นามสกุล และวันหมดอายุของบัตรเครดิต ให้แก่เว็บไซต์ 
ผู้ขายหรือให้บริการเพื่อชำระค่าสินค้าและบริการนั้น หากมีบุคคลอื่นนำหมายเลขบัตรเครดิต 
ของผู้ซื้อไปใช้โดยมิชอบหรือการเจาะระบบเข้ามาเอาข้อมูลดังกล่าวและนำข้อมูลไปใช้โดย
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ไม่ได้รับอนุญาต ผู้ซือจะได้รับสิทธิตามกฎหมายคุ้มครองผู้บริโภคฉบับน้ีท่ีจะปฏิเสธท่ีจะไม่ชำระ 
เงินแก่ธนาคารหรือผู้ให้บริการบัตรเครดิตได้ หากผู้ซื้อสามารถพิสูจน์ได้ว่าไม่ได้ซื้อสินค้าหรือ 
บริการดังกล่าวจริงหรือซือสินค้าหรือบริการแต่ไม่ถูกต้องครบถ้วน

ปัญหาประการต่อมาคือหากธนาคารหรือผู้ให้บริการบัตรเครดิตไม่ระบุถึงข้อสัญญา 
ในการให้บริการบัตรเครดิตถึงสิทธิดังกล่าวของผู้บริโภคในการปฏิเสธการชำระเงินเอาไว่ในสัญญา 
ให้บริการบัตรเครดิตระหว่างผู้ใช้บริการกับธนาคาร กรณีดังกล่าวนี้ผลในทางกฎหมายจะแตกต่าง 
กันหรือไม่ มาตรา 35 ตรี ของพระราชบัญญัติคุ้มครองผู้บริโภคว่าด้วยการคุ้มครองผู้บริโภค 
ในด้านสัญญา พ.ศ.2542 * กำหนดให้ข ้อกำหนดในเรื่องที่ธนาคารหรือผู้ให้บริการบัตรเครดิต 
ต้องคืนเงินแก่ผู้บริโภคในกรณีท่ีผู้บริโภคไม่ไดใช้บัตรเครดิตน้ันซ้ือสินค้าหรือบริการ ไม่ได้รับสินค้า 
หรือบริการ หรือสินค้าชำรุดบกพร่อง ว่าเป็นข้อสัญญาที่จำเป็นต้องระบุไว้ หากธนาคารหรือ 
ผู้ให้บริการบัตรเครดิตไม่ได้กำหนดสิทธิของผู้บริโภคดังกล่าวไว้ในข้อสัญญา โดยหสักกฎหมาย 
ถือว่าสัญญาให้บริการบัตรเครดิตของธนาคารมีข้อสัญญาดังกล่าวโดยปริยายและมีผลบังคับใช้ 
โดยทันที หรือพูดง่าย  ๆก็คือ ถึงแม้สัญญาไม่ได้เขียนไว้ก็ให้ถือเสมือนเขียนไว้ด้วย

แม้ว่าจะมีกฎหมายให้ความคุ้มครองผู้บริโภคกำหนดหลักเกณฑํให้ผู้ถูกหลอกลวง 
ไม่ต้องรับผิดชอบเกี่ยวกับค่าใช้จ่ายที่เกิดจากบัตรเครดิตที,ตนไม่ได้ใช้ก็ตาม แต่การพิสูจน์ว่า 
ตนไม่ได้เป็นผู้ใช้บัตรเครดิตดังกล่าวชำระค่าสินค้าหรือบริการ หรือการขอรับเงินคืนจากธนาคาร 
ก็จะเสียเวลามาก ดังนั้นเพื่อป้องกันปัญหาการชำระค่าสินค้าด้วยบัตรเครดิตนั้น ธนาคารและ 
บริษัทผู้ให้บริการบัตรเครดิตได้พยายามหามาตรการต่าง  ๆ เซ่น ประเทศสหรัฐอเมริกา เพียงแต่ 
บอกชื่อและเลขที่บัตรเครดิตกรอกลงในแบบฟอร์มบนหน้าจอภาพแล้วล่งผ่านระบบเครือข่าย 
อินเตอร์เน็ต ผู้ขายก็จะสามารถไปเก็บเงินจากธนาคารเป็นค่าสินค้าน้ันได้ทันที ข้อท่ีต้องพึงระวัง 
ก็คือเวลากรอกข้อมูลเหล่าน้ีลงไป ข้อมูลอาจถูกดักฟังหรือดักอ่านโดยมีอที่สาม เพ่ือเอาช่ือและ 
เลขท่ีบัตรเครดิตของเราไปใช้จ่ายอย่างอ่ืนท่ีเราไม่รู้ไม่เห็นได้ ดังน้ันในการส่งข้อมูลล่วนนี้จึงต้อง * 35

* พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ.2522 แก้ไขเพ่ิมเติม พ.ศ.2542 มาตรา 35 ตรี 
กำหนดว่าเมื่อคณะกรรมการว่าด้วยสัญญากำหนดให้สัญญาการประกอบธุรกิจที่ควบคุมสัญญา 
ต้องใช้ข้อสัญญาใดหรือต้องใช้ข้อสัญญาใด โดยมีเงื่อนไขในการใช้ข้อสัญญานั้น ด้วยมาตรา
35 ทวิ แล้ว ถ้าสัญญานั้นไม่ใช้ข้อสัญญาดังกล่าวหรือใช้ข้อสัญญาดังกล่าวแต่ไม่เป็นไปตาม 
เง่ือนไข ให้ถือว่าสัญญานั้นใช้ข้อสัญญาดังกล่าวหรือใช้ข้อสัญญาดังกล่าวตามเงื่อนไขนั้น 
แล้วแต่กรณี



6 8

มีการพัฒนาวิธีการเข้ารหัสแบบต่าง  ๆ เพื่อมิให้ผู้ไม่เกี่ยวข้องซึ่งอยู่กลางทางดักอ่านไปได  ้
นอกจากนีแล้วยังมีการพัฒนาวิธีการชำระเงินผ่านระบบเครือข่ายอินเตอร์เน็ตในรูปแบบอื่น  ๆ
ทีไม่ใช่บัตรเครดิตโดยตรงอีกหลายแบบ ซึ่งมักจะทำผ่านบรืษัทผู้ให้บริการคนกลางในเรื่องการ 
จ่ายเงิน ไม,ว่าจะเป็น Digi Cash (E cash), Cyber Cash, First Virtual เป็นต้น E cash ของ 
บริษัท Digi Cash เป็นการนำเอาเงินจริงไปซื้อ “ เงินสดอิเล็กทรอนิกส์” จากบริษัทไว้ก่อน 
เวลาจะซือของหรือจ่ายค่าบริการใด  ๆ ผ ่านทางระบบเครือข่ายอินเตอร์เน ็ตก็จ ่ายด้วย 
เงินอิเล็กทรอนิกส์ โดยไม่ต้องเสี่ยงส่งเลขที่บัตรเครดิตให้ใคร มีเงินอยู่เท่าไร เมื่อใช้หมดก็จบ 
แล้วก็ไปแลกมาเพื่ม39 40 หรือในประเทศไทยได้เพิ่มมาตรการที่เข้มงวดรัดกุม โดยการใช้วิธีการ 
สื่อสารอื่นๆเข้าช่วย เช่น แฟกซ์ใบสั่งซื้อมาให้ผู้ซื้อกรอกเลขที่บัตรเครดิตและเซ็นซื่อกำกับ 
จากน้ันจึงแฟกซ์กลับ หรือกรณีธนาคารกสิกรไทยได้ออกบริการใหม่เป็น Virtual Shopping Card 
บัตรเครดิตสำหรับการจับจ่ายผ่านระบบเครือข่ายอินเตอร์เน็ตโดยเฉพาะ ซึ่งไม่มีดัวบัตรจริง 
มีแต่รหัสเลขท่ีบัญชี (Account) และแยกต่างหากจากบัตรเครดิตธรรมดา คือสำหรับไซ้เฉพาะ 
การซื้อสินค้าออนไลน์เท่านั้น โดยมีลักษณะเป็นบัตรเดบิต (Debit Card) คล้ายกับบัตรเดบิต 
ที่เป็นบัตรจริง เช่น Visa Electron คือการตรวจสอบวงเงินในบัญชีและหักเงินไว้ชำระค่าสินค้า 
ทันที โดยไม่มีการให้เครดิตผ่อนชำระแต่อย่างใด บัตรช็อปปิงออนไลน์น้ีจะใช้ได้ตามวงเงินท่ีท้ิงไว้ 
ในบัญชีที่ผูกกับบัตรใบนั้นจริง  ๆทำให้ไม่ ต้องกังวลเรื่องความปลอดภัยของบัตรเครดิตจริงที่ 
ใฃํ้อยู*" '

5. การหลอกลวงเกี่ยวกับซ้ืท่ัขายสินค้าออนไลน์ (General Merchandise Sales)

เนื่อง'จากข้อดีของระบบเครือข่ายอินเตอร์เน็ตที่ทำ1ให้เกิดเครือข่ายสารสนเทศ 
ขนาดใหญ่ที,มีการเช่ือมโยงไปทั่วทุกมุมโลก เมื่อนำเทคโนโลยีดังกล่าวมาประยุกต์เข้ากับธุรกิจ 
ท่ีมีอยู่ ทำให้เกิดการค้าอิเล็กทรอนิกส์หรือท่ีเราเรียกว่า E-Commerce (Electronics Commerce) 
ซึ่งส่งผลให้รูปแบบการค้า การติดต่อสื่อสารระหว่างธุรกิจ การทำธุรกรรมทางการค้า 
เปลี่ยนโฉมหน้าไปมาก ระบบเครือข่ายอินเตอร์เน็ตกลายเป็นเครื่องมือในด้านการตลาดที่มี 
ความรวดเร็วในการตอบสนองความต้องการของลูกค้า สามารถเพิ่มช่องทางการจำหน่ายสินค้า 
ให้เข้าส่ผู้บริโภคได้อย่างรวดเร็ว กว้างขวาง ทั่วโลก และลามารถให้บริการได้ตลอดเวลา

39 ตัณ ดัณฑ์สุทธิวงต์, รอบรู้ Internet และ World Wide Web (กรุงเทพมหานคร: 
โปรวิซ่ัน, 2539), หน้า 21.

40 ชวลิต อัตถศาสตร์และคณะ, Cvberlaw กูฏหมายกับอินเตอร์เน็ต (กรุงเทพมหานคร: 
บริษัทโปรวิช่ัน จำกัด, 2544), หน้า 128-129.
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24 ช่ัวโมง ทุกวัน และยังเป็นการลดต้นทุนการทำธุรกิจ เซ่น ด้านการขายและการตลาด บริษัท 
ไม่จำเป็นต้องจ้างพนักงานขายหริอพนักงานบริการลูกค้าเป็นจำนวนมาก ทำให้ผู้ที่ต้องการชื้อ 
สินค้าไม่จำเป็นต้องเดินที่ไปที่ร้านค ้าแล้ว ไม่ว่าผู้บริโภคจะอย ูท่ ี่ใดก็ตามในโลกกิสามารถ 
จับจ่ายใช้สอยได้ และมีสินค้าให้เลือกชื้อมากมายจากทั่วทุกมุมโลก ประหยัดเวลา ไม่ต้อง 
เดินทางและสามารถหาชื้อของได้ตลอด 24 ชั่วโมง ซึ่งในปัจจุบันนี้ประเทศไทยมีเว็บไซต์ที่ 
ให ้ บร ิ การซ ื ้ อขายส ิ นค ้ าออนไลน ์ห ลายเว ็ บไซต ์  เซ ่น www.thaisecondhand.com, 
www.thai4thai.com,www.siamplaza.com เป็นต้น

จากข้อดีของการค้าอิเล็กทรอนิกส์ทำให้มีอาชญากรนำมาประกอบอาชญากรรม 
โดยการโฆษณาขายสินค้าทางเว็บไซต์ ซึ่งจะเป็นขายสินค้าที่กำลังเป็นที่ได้ริบความนิยม 
และขายในราคาถูก ทำให้ผู้ซื้อท่ีอยากได้สินค้าในราคาถูกตัดสินใจซ้ือและจ่ายเงินก่อนท่ีจะได้ริบ 
สินค้า ซึ่งเม่ือได้ริบสินค้าแล้วปรากฏว่าสินค้าน้ันไม่ตรงตามท่ีโฆษณาไว้หริออาจจะไม่ได้ริบสินค้า 
ตังกล่าวเลย หรืออาจเป็นการหลอกขายสินค้าโดยโฆษณาสรรพคุณเกินความเป ็นจร ิง 
เซ่น การหลอกลวงขายยามหัศจรรย์ ที่ผู้หลอกลวงอ้างว่าสามารถรักษาโรคหรืออาการเจ็บป่วย 
โรคร้ายแรง เช่น โรคมะเร็ง โรคภูมิคุ้มบันบกพร่อง โรคความตันโลหิตสูง ฯลฯ หรือสามารถ 
บรรเทาความเจ็บป่วยได้ภายในระยะเวลาอันลัน และมักอ้างว่ายาเหล่านี้ได้ริบการริบรองหรือ 
การพิสูจน์ทางวิทยาศาสตร์แล้ว ซึ่งในความเป็นจริงแล้วยาตังกล่าวไม่สามารถรักษาได้ 
ตามสรรพคุณ'ท่ีผู้หลอกลวงอ้าง ตังน้ันผู้ซ้ือจะต้องสูญเลียเงินไปอย่างเปล่าประโยชน์

สำนักงานข่าวเอเอฟพิรายงานว่าที่ประเทศฮ่องกงได้มีการตัดสินลงโทษผู้ต้องหา 
สองคน จำคุก3 ป ี4 เดือน เน่ือง'จากดำเนินการ'ฉ้อฉลผ่านส่ืออิเล็กทรอ'นิกส์' ซึ่งทำให้ผู้ต้องหา 
ทั้งสองคนได้เงินจากการฉ้อโกงไปเป็นมูลค่า 1 ล้านดอลลาร์สหรัฐ โดยผู้ต้องหาทั้งสองได้ตั้ง 
บริษัทธุรกิจขึ้น 6 แห่งบนเกาะฮ่องกง พร้อมกับดำเนินการซักจูงให้บรรดานักการค้าร่วมทำ 
ธุรกรรมผ่านล่ืออิเล็กทรอนิกส์’ ระหว่างเดือนกุมภาพันธ์พ.ศ. 2541 ถงเดือนสิงหาคม พ.ศ. 2544 
โดยเสนอขายสินค้าราคาถูกหรือมีบริการสมนาคุณที่นาสนใจ เพื่อล่อลวงบริษัทคู่ค้าให้จธงสินค้า 
ของพวกเขา ปรากฏว่ามีบริษัทธุรกิจ 32 บริษัทจากหลายประเทศทั่วโลกได้ทำธุรกกรรมเพื่อ 
ลังจองสินค้า แต่ก็ไม่มีการจัดส่งสินค้าให้หลังจากที่ได้ลังจองแล้ว ทั้งนี้ ผู้ต้องหาในคดีฉ้อฉล

http://www.thaisecondhand.com
http://www.siamplaza.com
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ผ่านระบบอินเตอร์เน็ตดังกล่าวถูกเจ้าหน้าที่ของสำนักงานปราบปรามอาชญากรรมเศรษฐกิจ'ม ^ (บ9

ของประเทศฮ่องกงจับกุมตัวไต้เม่ือเดือนสิงหาคม พ.ศ.254441

6. การหลอกลวงเกี่ยวกับการใช้บริการอินเตอร์เน็ต (Internet Access Service)

เป ็นการหลอกลวงว ่าให ้ใช ้บร ิการต ่าง  ๆ ในอ ิน เตอร ์เน ็ต  อ ันทำให ้ผ ู้ใช ้บร ิการ 
อ ินเตอร์เน ็ตเข ้าใจผ ิดในสาระสำคัญของเงื่อนไขของส ัญญา ทำให ้หลงเชื่อตกลงตามสัญญา 
ด ังก ล ่าว  ซ ึ่ง ก า รห ล อ ก ล ว ง ท า งด ้า น ก า ร ให ้บ ร ิก า รท า ง อ ิน เต อ ร ์เน ็ต ม ีห ล า ย ร ูป แ บ บ  
เซ่น กรณีโฆษณาขายเครองคอมพิวเตอร์หริออุปกรณ์คอมพิวเตอร์ในราคาถูกเพียง 199 ดอลลาร์ 
สหรัฐ หรอว่าให้เครื่องคอมพิวเตอร์ฟริ โดยผู้ฃ ึ๋อจะต้องสมีครเป ็นสมาชิกคับบริษ ัทผู้ให ้บริการ 
อินเตอร์เน ็ต (ISP) ด ้วยการชำระค่าบริการรายเด ือน 20-30 ดอลลาร์สหรัฐ ซึ่งกำหนดให้ทำdi
สัญญาสามปีขึ้นไป (แม้จะเป็นเงินจำนวนเพียงเล็กน้อย แต่เม ื่อคิดระยะเวลาสามปีแล้วจะเป็น 
เงินถึงพันดอลลาร์สหรัฐ) สิ่งที่ผู้ซื้อพึงต้องระวังคือเทคโนโลยีระบบเครือข่ายอินเตอร์เน็ตเป็นสิงที่มี 
เสริภาพมาก ด ังน ั้นเป ็นไปได ้ท ี่ภายในระยะเวลาสามป ีบริษ ัทผ ู้ให ้บร ิการด ังกล ่าวอาจจะ'ป ัด 
บริการไปวันใดวันหนึ่งหรือว่าการใช้บริการช้ามาก หากผู้ซ ื้อต้องการจะยกเลิกสัญญาก็จะต้อง 
จ ่ายเงินค่าธรรมเนียมการยกเลิกก่อนเวลาที่กำหนดในสัญญาเป็นจำนวนเงิน 50 ดอลลาร์สหรัฐ<L9
ทำให้ผู้ซ ื้อต้องทนใช้บริการอินเตอร์เน ็ตที่ไม ่ม ีค ุณภาพต่อไปโดยที่ไม่ม ีทางเลือก42 หรือการสมัคร 
เป็นสมาชิกคับบริษัทผู้ให้บริการอินเตอร์เน็ตดังกล่าว ทำให้ต ้องต่อโทรศัพท์ทางไกลในการเข้าใช้ 
บริการ ซ ึ่งบริษ ัทดังกล่าวจะเสนอบริการโทรผ ่านระบบ 800 888 หรือ 877 (toll-free) แทนที่ 
จะต้องเสียเงินค่าโทรศัพท์ทางไกล แต่ต้องเสียค่าธรรมเนียมชั่วโมงละ 5-6 ดอลลาร์สหรัฐ

หรือกรณีหลอกดวงว่ามีการให้บริการบนอินเตอร์เน็ต เซ่น การให้พื้นที่ในการเปิด 
เว็บเพจเป็นเวลา 30 วัน เพื่อประกอบธุรกิจเล็ก  ๆบนโลกอินเตอร์เน็ต โดยไม่เสียค่าใช้จ่าย 
และหากสนใจจะต่อใช้บริการก็จะเสียเงินค่าธรรมเนียมเพียง 25-30 ดอลลาร์สหรัฐต่อเดือน 
และสามารถยกเลิกการใช้บริการเมื่อไรก็ได้ ซึ่งในความเป็นจริงแล้วเมื่อครบกำหนดระยะเวลา 
30 วัน หากผู้ใช้บริการไม่ยกเลิกบริการดังกล่าวจะถือว่าผู้ใช้บริการต่อสัญญาการใช้พ้ืนท่ีดังกล่าว

FTC, “Free” and “Low Cost” PC. Offers go figure [Online]. Available from: 
htpp://www.police.go.th/policenews/show.php?news id=42&cat=CRC1&id=33.
[2002,June 25]

42 FTC, Website Woes:Avoiding Web Service Scams [Online]. Available from: 
http:// www.ftc.gov/bcp/con ine/pubs/alerts/pcalrt.htm. [2002,May 2]

http://www.police.go.th/policenews/show.php?news
http://_www.ftc.gov/bcp/con_ine/pubs/alerts/pcalrt.htm
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โดยอ ัตโนม ัต ิ โดยไม ่ม ีการถามก ่อนว ่าผ ู้ใช ้บร ิการจะต ่อส ัญ ญ าการใช ้หร ือไม ่ หร ือแม ้กรณ ี 
ผู้ใช้บริการอินเตอร์เน็ตตกลงเช่าพื้นที่ดังกล่าวเพื่อประกอบธุรกิจ โดยผู้ให้บริการจะมีการสอบถาม 
ถ ึงรายละเอ ียดเก ี่ยวก ับการประกอบธุรก ิจของผ ู้ใช ้บร ิการน ั้น  โดยอ้างว ่าจะนำไปขึ้นเว ็บไซต์ 
ให ้ก ็ตาม แต ่ความเป ็นจริงแล ้วจะเป ็นการข ึ้นข ้อม ูลท ี่ไม ่ตรงก ับความเป ็นจริง หรือว่าไม ่ได ้ม ี 
การนำเอาข้อมูลเว็บไซต์ของผู้ถ ูกหลอกลวงไปบันทึกไว้ในเว็บไซต์ค้นหาข้อมูล (Search Engine) 
แม ้จะม ีเว ็บไซต ์จร ิงแต ่หากว่าผ ู้เข ้าใช ้บริการอ ินเตอร์เน ็ตไม ่สามารถเข ้าซมเว ็บไซต ์ด ังกล ่าวได ้ 
ก็ไม่เกิดประโยชน์อะไรกับธุรกิจดังกล่าว 43

7. การหลอกลวงเกี่ยวกับการหางาน (Job Scams)

ก า ร ห ล อ ก ล ว ง ป ร ะ เภ ท น ึ๋เ ป ็น ก า ร ห ล อ ก ล ว ง โ ด ย ก า ร โ ฆ ษ ณ า ท า ง  
ระบบเครือข่ายอินเตอร์เน็ตว่าจะช่วยให้คุณได้ทำงานที่ได้รับค่าตอบแทนที่สูงหรือเป็นงานที่มั่นคง 
เช่น งานในหน่วยงานของรัฐหรือจะได้ทำงานในพื้นที่ที่ผู้ถูกหลอกลวงอาศัยอยู่ ซ ึ่งม ีเง ินเด ือนสูง 
และสวัสดิการดี โดยจะต้องจ่ายเงินค่าธรรมเนียมในการหางานให้ หรือผู้หลอกลวงอาจจะเปิด 
เว็บไซต์ท ี่เก ี่ยวกับการหางานโดยการจัดอบรมสัมมนา ผ ู้เข ้าร์วมสัมมนาจะต้องจ่ายเงินในการ 
เข ้าร ่วมส ัมมนา 45-80 ดอลลาร์สหรัฐ เป ็นค ่าใบสม ัครและค ่าอบรมในการทดสอบเพ ื่อได ้ 
เข้าทำงาน ซึ่งผู้หลอกลวงจะรับประกันว่าผู้ท ี่เข้ารับการอบรมหลักสูตรดังกล่าวจะสามารถได้งาน 
ตามที่ผู้เข้ารับการอบรมอยากจะได้อย่างแน่นอน เมื่อผู้ถูกหลอกลวงชำระเงินค่าธรรมเนียมในการ 
หางานหรือในการ'ฝืกอบรมแล้ว ก็จะไม่ได้เข้าทำงานในหน่วยงานของรัฐหรือบริษัทที่ผ ู้หลอกลวง 
กล่าวอ้างแต่อย่างใด ซึ่งในความเป็นจริงแล้วการได้รับข้อมูลเกี่ยวกับการทำงานในองค์กรของรัฐ 
หร ือใบสม ัครงานผ ู้สม ัครงานสามารถหาได ้เอง โดยไม ่เส ียค ่าใช ้จ ่ายและไม ่ม ีหน ่วยงานใด 
ที่สามารถจะรับรองได้ว่าผู้สมัครงานจะได้ทำงานในองค์กรของรัฐได้อย่างแน่นอน 44

การหลอกลวงดังกล ่าวปรากฦให ้เห ็นมากมาย ซ ึ่งศาลสหรัฐอเมริกาได ้ต ัดส ินคดีcü <L9

เกี่ยวกับการหลอกลวงประเภทดังกล่าวแล้วหลายคดี เช่น คดีที่บริษัท Indiana-based operation 
หลอกลวงว่าสามารถหางานใน บ.S.Postal Service ได้ โดยผู้สม ัครจะต้องเส ียค ่าธรรมเน ียม 
ล่วงหน้า ศาลได ้ต ัดส ินห ้ามม ิให ้จำเลยกระทำการเก ี่ยวข ้องก ับการโฆษณ าหางานตลอดช ีพ

43 FTC, Website Woes : Avoiding Web Service Scams [Online]. Available from: 
htpp:// W W W , ftc.gov/bcp/conline/pubs/alerts/webalrt.htm. [2002, June 16]

44 FTC, FTC Continues to “Stamp Out” Job Fraud [Online]. Available from: 
htpp://www. ftc.gov/opa/2001/03/stampout200t .htm. [2002, April 8]
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และรบทรัพย์จำเลยทั้งสิ้น 28 ล้านดอลลาร์สหรัฐ หรือคดีบริษัท Federal Data Service (FDS) 
ได้กระทำการหลอกลวงผู้สมัครงานว่าสามารถหางานประจำได้ในองค์กรของรัฐ ซึ่งศาลได้ตัดสินฆ di

ริบทรัพย์ของจำเลยเป็นเงิน 800,000 ดอลลาร์สหรัฐ และห้ามประกอบอาชีพเกี่ยวกับการบริการdi

หางานอีกต่อไป แต่ม ีข ้อยกเว้นว่าหากจะกลับมาประกอบธุรกิจอย่างเดิมจะต้องวางหลักทรัพย์ 
คำประก ันจำนวน 100,000 ดอลลาร ์สหรัฐก ่อน หร ือคด ีท ี่เพ ิ่งต ัดส ินไปเม ื่อ เด ือนเมษ ายน 
ค.ศ.2001 บริษัท Carrer Network (CNI) ต ังอยู่ท ี่มลรัฐอินเดียน่า ได ้ดำเน ินการหลอกลวง 
เก ียวก ับหางาน ซ ึ่งศาลได ้ต ัดส ินห ้ามจำเลยประกอบธ ุรก ิจเก ี่ยวก ับการหางานต ังกล ่าวอ ีก 
และปรับเป็นเงิน 25,000 ดอลลาร์สหรัฐ 45

8. ก า ร ห ล อ ก ล ว ง โ ด ย ก า ร โ อ น เ ง ิน จ า ก ป ร ะ เ ท ศ ไ น จ ึเ ร ึย  (N ig e r ia n  M o n e y  O ffe rs )*

ก า รห ล อ ก ล ว ง ต ัง ก ล ่า ว เป ็น ท ี่ร ู้จ ัก ก ัน อ ย ่า ง ด ีท ั่ว โล ก ห ร ือ ท ี่เล ัก ก ัน ใน น า ม  
ของการฉ้อโกง 419 (มาจากมาตราในประมวลกฎหมายอาญาของประเทศ'ไนจีเรืยชึ่งบ ัญญัติ 
เก ี่ยวก ับความผิดฐานการฉ ้อโกง)46 การหลอกลวงต ังกล ่าวถ ือกำเน ิดข ึ้นต ั้งแต ่ป ี คศ. 1980 
โดยเริ่มต้นด้วยรูปแบบการส่งจดหมายธรรมดา จนในปัจจุบ ันได้ว ิว ัฒนาการจนเป็นทางโทรศัพท์ 
และทางระบบเครือข่ายอินเตอร์เน็ตแล้ว โดยการหลอกลวงประเภทนี้จะเป็นการเสนอให้เงินจาก 
ประเทศไนจีเร ืยหรือประเทศอ ื่นในทวีปแอฟริกา ซ ึ่งผ ู้ใซ ้บร ิการอ ินเตอร์เน ็ตจะได ้ร ับข ้อความ 
เชิญชวนทางจดหมายอิเล็กทรอนิกลั (e-mail) จากบุคคลที่กล่าวอ้างว่ามีความสำคัญในประเทศ 
ไนจ ีเร ืยหร ือผ ู้จ ัดการธนาคารในแอฟริกา เพ ื่อขอความช ่วยเหล ือในการโอนเง ินจำนวนมาก 
เพชร หรือสิ่งของมีค ่าต่าง  ๆ ไปยังต่างประเทศ เนื่องจากตัวเองไม่สามารถโอนเงินตังกล่าวได้ 
โดยผู้ถ ูกหลอกลวงจะได้รับเงินส่วนแบ่งจำนวนนับล้านเหรียญสหรัฐจากการให้ความช่วยเหลือ 
ในการโอนตังกล่าว ซึ่งในบางครังจะมีการเชิญซวนผู้ถ ูกหลอกลวงไปพบปะกันที่ประเทศไนจีเรืย 
ก่อนมีการโอนเงินก็ได้ เพื่อให้ผู้ถ ูกหลอกลวงหลงเชื่อโดยอ้างว่าสถานที่จะนัดเจอกันเป็นสถานที่

FTC,Indiana Company Agress to Settle Charge of Misrepresenting 
Availability of บ.ร.? Postal Service and Government Jobs [Online]. Available from: 
http://www. ftc.gov/opa/2201/11/careernetwork .htrn, [2002, July 20]

ตัวอย่างของการหลอกลวงประเภทนี้ ดูได้ในภาคผนวก ก.
46 FBI, Nigerian Letter Scams [Online], Available from: http://www.lfccfbi.gov/

strategy/ nls.asp [2002, October 30]

http://www._ftc.gov/opa/2201/11/careernetwork_.htrn
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สำคัญของประเทศ ทำให้ผู้ถ ูกหลอกลวงหลงเชื่อว่าคำพูดที่ผ ู้หลอกลวงกล่าวอ้างเป็นความจรง 
และเชื่อมั่นว่าตนเองจะได้รับผลประโยชน์ตอบแทนจำนวนมหาศาล เมื่อผู้ถูกหลอกลวงแจ้งข้อมูล 
เกี่ยวกับบัญชีเงินฝากของตนให้กับผู้หลอกลวงแล้ว ผ ู้หลอกลวงจะอ้างว่าการโอนเงินเข้าบัญชี 
ผ ู้ถ ูกหลอกลวงได้ ผ ู้ถ ูกหลอกลวงจะต้องเส ียเงินค ่าธรรมเน ียมหรอค่าใช้จ ่ายในการดำเน ินกกร 
ต ่างๆเอง โดยให้ผู้ถูกหลอกลวงโอนเงินเข้าบัญชีผู้หลอกลวง เมื่อผู้หลอกลวงเบิกเงินจากบัญชี 
ดังกล่าวไปแล้วก็ไม่มีการโอนเงินหรือสิ่งของมีค่าเข้ามายังบัญชีของผู้ถูกหลอกลวงแต่อย่างใด

หน่วยรับร้องเรียนการหลอกลวงทางอ ินเตอร์เน ็ตของ FBI ประเทศสหรัฐอเมรืกา 
(The Internet Fraud Complaint Center : IFCC) แจ ้งว ่าได ้ร ับการร้องเร ียนเก ี่ยวก ับ 
การหลอกลวงดังกล่าวมากถึง 600 ฉบับ น ับตั้งแต่หน่วยงานนี้เร ิ่มก่อตงขึ้นเม ื่อเด ือนเมษายน 
ปี คศ. 2000 จนถึงเดือนสิงหาคม 2001 ซึ่งในจำนวนผู้ร ้องเรียนดังกล่าวมีเพ ียงสองคนเท่าน ั้น 
ที่แจ้งว่าตัวเองได้เสียเงินไปแล้วเป็นจำนวนเงินถึง 31,000 ดอลลาร์สหรัฐอเมริกา และอีกรายหนึ่ง 
เป ็นเงิน 1,000 ดอลลาร์สหรัฐ หรือสมาคมค ุ้มครองผ ู้บร ิโภค (The National Consumers 
League) ซ ึ่ง เป ็น ห น ่ว ย งา น เอ ก ช น ได ้ร ับ แ จ ้ง เก ี่ย ว ก ับ อ า ช ญ า ก รรม ป ระ เภ ท น ี้เพ ิ่ม ข ึ้น  
900 เปอร์เซ็นต์จากปี ค.ศ.2000 ถึงปี ค.ศ. 2001 47

9. การหลอกลวงเกี่ยวกับการได้รับรางว้ล (Prizes and Sweepstakes)

การหลอกลวงประเภทน ี้ผ ู้ถ ูกหลอกลวงจะได ้ร ับจดหมายอ ิเล ็กทรอน ิกส ์ว ่าได ้ 
รับรางวัลจากการชิงโซครางวัลใหญ่ เช่น ข้อความที่ว่า Prize Offers : You Don’t’ Have to Pay to 
Play! หรือข ้อความในทำนองท ีว ่า “Congratulations, it’s your lucky day! You’ve just 
won $5,000! You’re guaranteed to win a fabulous diamond ring, luxury vacation or 
all-terrain vehicle!” โดยจะม ีเน ื้อความว ่าค ุณ เป ็นผ ู้โซคด ีได ้ร ับรางว ัล ซ ึ่งล ่วงงมากจะเป็น 
โทรคัพท์มือถือ หรือรถยนต์ ของมีค่าจำพวกเฅริ่องประดับต่าง  ๆ โดยผู้ได้รับรางวัลจะต้องจ่ายเงิน 
ค่าธรรมเน ียมเล็กน ้อยล่วงหน้าก่อนที่จะได้ร ับรางวัลเป ็นค่าขนล่ง ค่าภาษี เมื่อผู้ถ ูกหลอกลวง 
หลงเชื่อและชำระค่าธรรมเนียมดังกล่าวไปแล้วจะพบว่ารางวัลที่ได้รับไม่เหมือนกับที่ผ ู้หลอกลวง 
กล่าวอ้างไว้ ซึ่งเมื่อเปรียบเทียบจำนวนเงินที่เราจะจ่ายไปนั้นกับมูลค่ารางวัลที่ได้รับจะพบว่าเงิน 
ที่ผ ู้ถ ูกหลอกลวงเสียไปจะมีราคาแพงกว่ามูลค่ารางวัลที่ได้รับจริงหรือผู้ถ ูกหลอกลวงอาจจะไม่ได้ 
รับรางวัลเลยก็ได้ 47

47 Internet Fraud Lurks เท Your Inbox [Online]. Available from:http://www. nclnet 
.org/ emailscamspr02.htm. [2002, September 30]
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โดยส ่วนใหญ ่การแจกรางว ัลเป ็นการกระทำท ี่ถ ูกต ้องตามกฎหมายของประเทศ 
สหรัฐอเม'ริกา ดังจะเห็นได้จากผลการสำรวจพบว่ามากกว่าครงหนึ่งของประชากรสหรัฐอเมริกา 
ได้รับจดหมายเกี่ยวกับการได้รับรางวัลที่ถูกกฎหมาย ซึ่งถือว่าเป ็นกลไกทางการตลาดอย่างหนึ่ง 
ของบริษัทผู้ขายสินค้า แต่ก็มีบุคคลจำนวนมากที่ถูกหลอกลวงและไม่ได้รับรางวัลตามที่กล่าวอ้าง 
ซ ึ่งสมาพ ันธ ์ค ุ้มครองผ ู้บร ิโภคแห ่งชาต ิของสหร ัฐ  (FTC) ได ้ร ับแจ ้งมากกว ่า 10,000 ครั้ง 
สำหรับการหลอกลวงประเภทนี้ ซ ึ่งในความเป ็นจริงแล ้วการท ี่จะได ้ร ับรางวัลต ่าง  ๆ บ ุคคลนั้น 
ไม่จำต้องเสียค่าใช้จ่ายในการขนส่งสินค้าแต่อย่างใด หรอหากจะต้องเสียค่าภาษีก ็จะต้องชำระ 
เม ื่อได ้ร ับส ินค้าแล้ว จะไม ่ม ีการให ้จ ่ายเง ินล ่วงหน ้าก ่อนได ้ร ับรางว ัลจริง เซ่น คดีท ี่ศาลมลรัฐ 
แมรีแลนด์ได ้ ต ัดส ินคด ีระหว่าง FTC กับ Deborah c. Taylor ให ้จ ่ายเง ินซดเชยจำนวน 
1.25 ล้านดอลลาร์สหรัฐ ให้แก่ผู้เสียหายและยังห้ามจำเลยประกอบอาชีพเกี่ยวกับการแจกรางวัล 
ดังกล่าวอีกด้วย 48 49

10. การหลอกลวงเกี่ยวกับทุนการศึกษา (Scholarship Scams)

เม ื่อม ีการเป ิดภาคเร ียนการศ ึกษาในป ีหน ึ่ง  ๆ จะม ีเด ็กน ักเร ียนและผ ู้ปกครอง 
จำนวนไม่น้อยที่ไม่สามารถจ่ายเงินค่าเทอมในมหาวิทยาลัยหรีอโรงเรียนได้ ประกอบกับการขึ้น 
ค ่าเทอมการศ ึกษาท ี่เพ ิ่มมากถ ืง 600 เปอร์เซ ็นต ์ ตั้งแต่ป ี ค.ศ.1969 จนถ ึงป ัจจ ุบ ันน ี้ (ข้อมูล 
จากประเทศสหรัฐอเมริกา)43 จึงมีความจำเป็นที่น ักเรียนหรือผู้ปกครองจะต้องหาทุนการศึกษา 
ซึ่งผู้หลอกลวงจะกล่าวอ้างผ่านทางจดหมายอิเล็กทรอนิกลัหรือเปิดเว็บไซต์หลอกลวงว่าสามารถ 
หาทุนการศึกษาให้ได ้ตามทีต ้องการ เซ่น “The scholarship is guaranteed or your money 
back" หรือ “You’ve been selected by a national foundation to receive a scholarship 
or You’re a finalist in a contest you never entered" โดยการจะได้รับทุนการศึกษาดังกล่าว 
ผู้ถูกหลอกลวงจะต้องเสียเงินค่าธรรมเนียมในการดำเนินการค่าธรรมเนียมดังกล่าวมีราคาตั้งแต่ 
10-400 ดอลลาร์สหรัฐ แม้ว ่าเงินจำนวนดังกล่าวจะเป็นเงินเพ ียงเล็กน้อยแต่เม ื่อค ูณกับจำนวน 
ผ ู้เส ียหายท ี่ป ีหน ึ่งม ีจำนวนเป ็นหมื่นคนแล้ว สมาพ ันธ ์ค ุ้มครองผ ู้บริโภคแห ่งซาต ิของสหรัฐ1.ด้

48 FTC, Ftc Settlement in Massive sweepstakes -  entry scam to net $1.25 
million for consumer redress [Online]. Available from: http://www.ftc.goV/opa/1996/ 
9602/scam.htm. [2002, August 31]

49 FTC, Federal Agencies Release First Annual Report to Congress on College 
Scholarship Fraud [Online]. Available from : http://www.ftc.aov/opa/2002/05/ scholarshipfraud. 
htm. [2002, December 15]
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แจ ้งว ่าม ีม ูลค ่าความเส ียหายมากถ ึง 10 ล ้านดอลลาร ์สหร ัฐต ่อป ี50 เม ื่อผ ู้ถ ูกหลอกลวงจ ่าย 
เงินค่าธรรมเนียมไปแล้วก็จะไม่ได้รับการตอบกลับจากทุนที่ตนเองสมัครแต่อย่างใด การหลอกลวง 
ประเภทนี้บางครั้งทุนต่างๆ ท ี่ผ ู้หลอกลวงแนะนำนั้นเป ็นทุนซึ่งผ ู้ถ ูกหลอกลวงไม่ม ีทางได้ร ับทุน 
การศึกษาอย่างแน่นอน เซ่น ทุนที่ปิดรับสมัครไปแล้ว หรือว่ามีคุณสมบัติไม่ตรงตามที่ท ุนกำหนด 
ซ ึ่งในความเป ็นจริงแล ้วการจะได ้ร ับท ุนการศ ึกษาหรือไม ่ ต ้องดูตามคุณสมบัต ิของผู้สม ัครว่า 
ตรงตามที่ท ุนนั้นกำหนดหรือไม่ ซ ึ่งข ้อม ูลต ่างๆเหล ่าน ี้ผ ู้สม ัครสามารถหาได ้ท ั่วไป โดยไม่เส ีย 
ค่าใช้จ่ายแต่อย่างใด ซึ่งผู้ที่ต้องการได้รับทุนจะต้องจัดการทำทุกอย่างด้วยตัวเอง ต ั้งแต่การเขียน 
เร ียงความ (Assay) จนถ ึงข ั้นตอนการขอสม ัครร ับท ุน  และไม ่ม ีทางเป ็นไปได ้ท ี่จะม ีใครมา 
รับประกันได้ว่าผู้สมัครจะได้รับทุนตามที่ต้องการอย่างแน่นอน

ก า ร ป ร า บ ป ร า ม ก า ร ห ล อ ก ล ว ง ด ัง ก ล ่า ว ส ภ า ค ร อ ง เก ร ส ข อ ง ส ห ร ัฐ  
ได ้ออ กพ ระราชบ ัญ ญ ัต ิการป ้องก ัน การห ลอกลวงเก ี่ยวก ับ การให ้ท ุนการศ ึกษ า (College 
Scholarship Fraud Prevention Act) ในปี ค.ศ. 2000 ซึ่งเป ็นความร่วมมือระหว่างสมาพันธ์ 
ค ุ้มครองผ ู้บร ิโภคแห ่งชาต ิของสหรัฐ (FTC) กระทรวงศ ึกษา (Department of Education) 
และกระทรวงยุติธรรม (Department of Justice) ในการป้องกันและปราบปรามอาชญากรรม 
ดังกล่าว ซึ่งศาลสหรัฐอเมริกาได้ตัดสินผู้กระทำความผิตเกี่ยวกับการหลอกลวงประเภทนี้ไว้แล้ว 
หลายคดี เซ่น บริษัท Career Assistance Planning ตั้งอยู่ที่มลรัฐจอร์เจีย ซึ่งให้บริการหลอกลวง 
เกี่ยวกับแนะนำให้คำปรึกษาเกี่ยวกับการได้ร ับท ุนการศึกษา คดีน ี้ม ีผ ู้เส ียหายถึง 30,000 คน 
มูลค่าความเสียหาย 6 ล้านดอลลาร์สหรัฐ ซ ึ่งศาลได้ล ังให้ผู้กระทำความผิด (David Chaim Levy 
และ Donna M. Levy) ต้องจ่ายเงินจำนวน 6 ล้านดอลลาร์สหรัฐ เพื่อชดเชยแก่ผ ้เส ียหาย และ 
ถูกล ังห ้ามประกอบธุรก ิจด ังกล่าว เว ้นแต่จะจ่ายเง ิน 6 ล ้านเหรียญดอลลาร์สหรัฐเพ ื่อเป ็น 
ค ่าประก ันความเส ียหายก ่อนจ ึงจะสามารถประกอบธ ุรก ิจด ังกล ่าว หรือคด ีบร ิษ ัท College 
Assistance Service ตั้งอยู่ท ี่มลรัฐฟลอ'ริด ้า ได ้กระทำการหลอกลวงว ่าจะสามารถหาท ุน
การศ ึกษาให ้ ปรากฏว่าภายในเวลาเพ ียงแค ่ 6 เดือน ม ีผ ู้ถ ูกหลอกลวงถ ึง 6,000 คน มูลค่า *

FTC, FTC Cautions : Do Your Own Flomework to Avoid Scholarship Service 
Rip-Offs [Online]. Available from: http://www.ftc.gOv/opa/1996/9609/scholar.htm. โ2002. 
June 16.]

http://www.ftc.gOv/opa/1996/9609/scholar.htm._%e0%b9%822002
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ความเส ียหายถึง 1 ล ้านดอลลาร์สหรัฐ ซ ึ่งศาลได ้ต ัดส ินห ้ามจำเลย (Linda Love, Conni 
Canella, Randolph Cannella และ John Giuffrida) ประกอบอาช ีพเก ี่ยวก ับบริการหา 
ทุนการศึกษาตังกล่าวอก เว้นแต่จะจ่ายเงินประกันความเสียหายจำนวน 200,000 ดอลลาร์สหรัฐ 
ก่อนเข้ากลับมาประกอบธุรกิจตังกล่าวอีก51

11. การหลอกลวงเกี่ยวกับการประกอบธุรกิจที่บาน (Work at Home Scams)

การห ล อกลวงป ระ เภ ท น ี้ผ ู้ห ล อก ล วงจะอ ้างว ่า เป ็น ก ารป ระก อบ ธ ุรก ิจท ี่บ ้าน  
โดยใช้เวลาทำงานเพียงวันละไม่กี่ชั่วโมง สำหรับผลประโยชน์ตอบแทนที่จะได้รับเป็นเงินจำนวน 
มาก ซึ่งผู้ถ ูกหลอกลวงจะต้องเสียเงินค่าอุปกรณ์เพื่อใช้ในการประกอบธุรกิจตังกล่าวหรอค่าสอน 
วิธีการในการประกอบธุรกิจตังกล่าว ซึ่งมีราคาตั้งแต่ 35 ดอลลาร์สหรัฐ ถึง 100 ดอลลาร์สหรัฐ 52จ di Ji
เม ื่อผ ู้ถ ูกหลอกลวงจ ่ายเง ินไปแล ้วก ็ไม ่ได ้ร ับอ ุปกรณ ์!นการประกอบธุรก ิจต ังกล ่าวแต ่อย ่างใด 
หรอจะไม ่ได ้ร ับโอกาสในการประกอบธุรก ิจท ี่บ ้านตามที่ผ ู้หลอกลวงกล่าวอ ้าง เช่น คดีท ี่มลรัฐ 
Los Angeles จำเลยส ี่คนถ ูกฟ ้องอาญ าต ่อศาล Central District of California เมื่อ 
เดือนพฤศจิกายน ค.ศ.1999 เน ื่องจากกระทำการหลอกลวงด้วยการส่งจดหมายอิเล ็กทรอนิกส์ 
ประมาณ 50 ล้านฉบับ ว่าให้ประกอบธุรกิจที่บ้าน โดยเรียกเก็บค่าอุปกรณ์ในการทำธุรกิจที่บ ้าน 
คนละ 35 ดอลลาร์สหรัฐ

12. การหล,อกลวงเกี่ยวกับการสมัครบัตรเครดิต (Bogus Credit Card Offers)

การห ล อก ล วงป ระ เภ ท น ี้ผ ู้ห ล อก ล วงจะอ ้างว ่าผ ู้ถ ูก ห ล อก ล วงส าม ารถ จะได ้ 
รับการพิจารณาอนฺม่ตบัตรเครดิตได้อย่างง่ายดาย แม้'ว่าผ้นั้น'จะมีฐานะการเงิน’ที่,ไม่ค่อยดีหรือ* ข di
ว ่าม ีค ุณ สมบ ัต ิไม ่ครบตามหล ักเกณ ฑ ์ท ี่ธนาคารหร ือบร ิษ ัทผ ู้ให ้บร ิการบ ัตรเครด ิตกำหนดไว ้ 
โดยจะต้องเสียค่าธรรมเนียมในการทำบัตรเครดิตเพียงเล็กน้อยเท่านั้น แต่ในความเป็นจริงแล้ว 
การที่บ ุคคลใดจะได้ร ับอนุม ัต ิบ ัตรเครดิตหรือไม ่ ธนาคารหรือผู้ให ้บริการบัตรเครดิตจะต้องดูว ่า 
บุคคลนั้นมีฐานะการเงินเป็นอย่างไร มีความน่าเชื่อถือทางการเงินหรือไม ่ ตังน ั้นจึงเป ็นไปไม่ได้ 
ท ี่ธนาคารหรือบริษ ัทผู้ให ้บริการบัตรเครดิตจะมีการอนุม ัต ิบ ัตรโดยไม่คำนึงถึงฐานะการเงินของ

51 FTC, Scholarship Scam [Online]. Available from : http://www.ftc.gov/bcp/ 
coniine /edcams/scholarship/cases.htm. [2002, June 25]

52 Internet Fraud [Online]. Available from: http://www.usdoj.gov/crimiral /fraud/
internet, htm. [2002. June 25]

http://www.ftc.gov/bcp/
http://www.usdoj.gov/crimiral
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ผู้ขอใช้บริการบัตรเครดิตตามที่ผู้หลอกลวงกล่าวอ้าง เซ่น คดีท ี่ศาลได้ตัดสินห้ามบริษ ัทหนึ่งที่ต ั้ง 
อยู่ที่ประเทศแคนนาดาซึ่งได้สัญญากับผู้ถูกหลอกลวงว่าสามารถสมัครบัตรเครดิตของ Visa หริอ 
บัตร Master ได ้ ม ีวงเงินใช้จ ่ายบัตรเครดิตระหว่าง 2,500 -  5,000 ดอลลาร์สหรัฐ และไม่ต้อง 
เสียค่าธรรมเนียมรายปี ดอกเบี้ยกรณีผิดนัดเพียง 3.9 % เท่านั้น โดยผู้ถ ูกหลอกลวงจะต้องจ่าย 
เง ินค ่าธรรมเน ียมในการได ้ร ับอน ุม ัต ิบ ัตรเครด ิตในราคา 175-199 ดอลลาร์สหรัฐ แต่ในที่ส ุด 
ผ ู้ถ ูกหลอกลวงก็ไม ่ได ้ร ับอน ุม ัต ิบ ัตรเครด ิต สำหรับผ ู้เส ียหายในคด ีน ี้ม ีแต ่ซาวอเมริก ันเท ่าน ั้น 
มลค่าความเสียหายประมาณ 5 ล้านดอลลาร็ลหรัฐ ซึ่งศาลได้สังจำเลยห้ามประกอบธุรกิจเกี่ยวกับ'บ่ ai จ
การสมัครบัตรเครดิตอีก และให้จ่ายเงินซดเชยให้ผู้เสียหาย53

13. การหลอกลวงเกี่ยวกับการแก้ไขประวัต ิทางการเงิน (Credit Repair)

การท ี่บ ุคคลใดบ ุคคลหน ึ่งม ีความ น ่าเช ื่อถ ือทางด ้านการเง ินหร ิอม ีเครด ิต เป ็น  
ส ิ่งท ี่สำคัญมาก เพราะจะทำให ้บ ุคคลน ั้น,สามารถจับจ่ายใช ้สอยได ้โดยไม ่ต ้องใช ้เง ินสดหรือ 
จ่ายเงินในทันที ซึ่งการที่บ ุคคลใดบุคคลหนึ่งจะได้รับสิทธิดังกล่าวธนาคารหรือบริษัทที่ให้บริการ 
บ ัตรเครด ิตจะต ้องพ ิจารณาจากประวัต ิความน ่าเช ื่อถ ือการเง ิน แต ่ในทางตรงกันข้ามสำหรับ 
คนที่เคยมีประวัติเครดิตที่ไม่ดี อาจจะเนื่องมาจากการชำระเงินไม่ตรงตามกำหนดหรือการปฏิเสธ 
การจ่ายเงิน อันจะทำให้บุคคลนั้นมีประวัติการเงินที่ไม ่ด ีและสูญเสียความน่าเชื่อถือทางการเงิน 
ล ่งผลให ้บ ุคคลน ั้นถ ูกยกเล ิกบ ัตรเครด ิตและไม ่ได ้ร ับการอน ุม ัต ิบ ัตรเครด ิตในคร ั้งต ่อไปหร ือ 
บ ัตรเครด ิตของบ ร ิษ ัทอ ื่น   ๆ ท ำให ้ม ีกล ุ่ม อาชญ ากรเล ็ง เห ็น ถ ึงซ ่องท างใน การห ลอกล วง 
โดยกล่าวอ้างว่าบุคคลที่มีประวัติการเงินที่ไม่ดีมีโอกาสแก้ไขประกัติทางการเงินดังกล่าวได้ เพื่อที่ 
จะได ้ร ับสิทธิในการสมัครเป ็นสมาชิกบ ัตรเครดิต ผู้หลอกลวงจะกล่าวอ ้างว่าตนสามารถแก้ไข 
ประวัติทางการเงินให้ได้ หรือสามารถจะแก้ไขประวัติการเงินที่แย่ให้เป็นประวัติใหม่เหมือนไม่เคย 
มีประวัติที่แย่ดังกล่าวมาก่อน โดยเปลี่ยนหมายเลขบัตรประชาชน หมายเลขใบขับขี่ หมายเลข 
ผู้เสียภาษี หมายเลขบัตรประกันสังคม และกำหนดรหัสใหม่เป็นข้อมูลใหม่ไปขอสมัครบัตรเครดิต 
ใหม่และจะได้รับอนุม ัต ิบ ัตรเครดิตในที่ส ุด เนื่องจากบริษ ัทเครดิตต่าง  ๆ จะไม่พบประวัติท ี่ไม ่ด ี 
ของบุคคลนั้นเลย ซ ึ่งผ ู้ถ ูกหลอกลวงจะเสียเงินค่าธรรมเนียมในการลบประวัต ิด ังกล่าวล่วงหน้า 
ซ ึ่งในความเป็นจริงบ ุคคลต่าง  ๆ ไม ่สามารถแก้ไขข ้อม ูลทางการเง ินท ี่แย ่ให ้เป ็นประวัต ิการเง ิน 
ใหม ่ได ้ เซ่น คดีท ี่เคยเกิดขึ้นแล้วในประเทศสหรัฐอเมริกา สมาพันธ์ค ุ้มครองผ้บริโภคแห่งชาติai จ่ ‘บ่
ของสหรัฐ (Federal Trade Commission : FTC) ได้ฟ ้องบริษ ัท National Credit Management

FTC, Cross-Border Credit Card Fraud Halted [Online]. Available from:
http://www. ftc.gov/ opa/ 2002/12/fristfederal.htm [2002, June 25]

http://www._ftc.gov/_opa/_2002/12/fristfederal.htm
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Group’s (NCMG) ท ี่กล่าวอ ้างว่าสามารถลบประวัต ิทางการเงินที่ไม,น ่าเช ื่อถ ือได้ และทำให้ 
บุคคลดังกล่าวได้รับอนุมัติบัตรเครดิตอย่างแน่นอน แต่ต้องเสียธรรมเนียมในการสมัครบัตรเครดิต 
ล ่วงหน ้าเป ็น เง ินจำนวนไ,000 ดอลลาร์สหรัฐ ซ ึ่งคด ีน ี้ศาลได ้ต ัดส ินให ้บริษ ัทด ังกล ่าวชดใช ้ 
ค ่าเส ียหายเป็นเงินจำนวน 350,000 ดอลลาร์สหรฯั และสั่งป ิดบริษ ัทดังกล่าวในเดือนเมษายนai
1998

14. การหลอกลวงเกี่ยวกันการให้บริการข้อมูลต่าง  ๆ (Informati๐ก/Adult Service)

ก ารห ล อกลวงป ระเภ ท น ี้จะ เป ็น การให ้เช ้า ไป ใช ้บ ร ิการด าวน ์โห ลด โป รแกรม  
หรือบริการต ่าง  ๆ บนระบบเครือข ่ายอ ินเตอร์เน ็ตได ้ ไม ่ว ่าจะเป ็นการด ูร ูบ ่ภาพ การเล ่นเกมล ์ 
การฟ ังเพลง ห ร ือ ว ่าท ำก ิจก รรม อ ื่น ๆ  โดยไม ่เส ียค ่าบ ร ิการแต ่อย ่างใด  แต ่ต ้องระว ังว ่า 
การดาวนํโ'หลด เพราะอาจจะทำให้เครื่องคอมพิวเตอร์มีป็ญหาที่ฅาดไม่ถึง เช่น การติดเชื้อไวรัล 
การต ้องเส ียค ่าโทรด ัพท ํทางไกลต ่างประเทศหรือถ ูกเจาะข้อม ูล โดยผู้ใช ้บร ิการจะต ้องต ิดต ั้ง 
โปรแกรมคอมพิวเตอร์เพื่อดูภาพดังกล่าวหรือผู้ใช้บริการจะต้องติดตั้งโปรแกรมคอมพิวเตอร์เพื่อ 
ด ูภาพดังกล่าว หรือเร ียกว่าโปรแกรม “viewer” หรือ “dialer” ของผ ู้ให ้บร ิการ ซ ึ่งโปรแกรม 
ดังกล่าวจะมีการดัดแปลงให้สามารถเข้าควบคุมโมเด็มของบุคคลอื่นได้ เมื่อผู้ใช้บริการเปิดดูภาพ 
ด้วยโปรแกรมข้างต้นแล้ว โปรแกรมจะควบคุมการทำงานของโมเด็มและสั่งให ้หยุดการทำงาน 
โดยที่ผู้ใช้บริการไม่รู้ต ัว และสั่งให้ม ีการต่อเชื่อมผ่านโมเด็มอีกครั้งหนึ่ง ซ ึ่งเป ็นการต่อโทรศัพท์ 
ทางไกล ทำให ้ผ ู้ใช ้บร ิการต ้องเส ียเง ินค ่าโทรศ ัพท ์ทางไกล มีราคาระหว่าง 2-7 ดอลลาร์สหรัฐ 
ต่อนาที ตลอดระยะเวลาที่เข ้าใช้บริการดังกล่าวนั้น54 หรือโปรแกรมดังกล่าวจะเข้าเจาะระบบ 
ข้อมูลของผู้ใช ้บริการเพ ื่อทราบรายละเอ ียดเก ี่ยวก ับการใช้บริการอินเตอร์เน ั๊ตแล ้วนำข้อม ูลน ั้น 
ไปใช้หรือขายให้กับผู้อื่น ทำให้ผู้ถูกหลอกลวงต้องเสียเงินค่าใช้บริการอินเตอร์เน็ต ทั้ง  ๆ ที่ต ัวเอง 
ไม่ได้ใช้บริการดังกล่าว

FTC, When Your Computer Calls Oversea . . .  Without Your Okay [Online]
Available from: www.ftc.gov/bcp/conline/pubs/alerts/modmalrt.htm. 12002. June 30]

http://www.ftc.gov/bcp/conline/pubs/alerts/modmalrt.htm
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15. การหลอกลวงเกี่ยวกับการลงทุน (Investment Scams)

การหลอกลวงประเภทนี้ผู้หลอกลวงจะหลอกให้บุคคลต่าง  ๆนำเงินมาลงทุนในธุรกิจ 
เช่น ลงทุนซื้อหุ้นในตลาดหลักทรัพย์ โดยอ้างว่าไม่ว่าผู้ถ ูกหลอกลวงจะมีเงินมากหรือว่าเงินน้อย 
จ ะ ได ้ร ับ ผ ล ต อ บ  แ ท น ม ห าศ าล  แ ล ะ ไม ่ม ีค ว า ม เส ี่ย ง จ า ก ก า รป ระ ก อ บ ธ ุร ก ิจ น ั้น เล ย  
ซึ่งในความเป็นจรืงต้องยอมรับว่าการลงทุนทำธุรกิจทุกประ๓ ทย่อมมีความเสี่ยง ถ้าผลตอบแทน 
น้อยอัตราการเส ี่ยงก ็น ้อย แต ่หากผลตอบแทนมากอัตราการเส ี่ยงก ็ย ่อมมากขึ้นเช ่นเด ียวก ัน 
เมื่อผู้ถูกหลอกลวงหลงเชื่อนำเงินไปลงทุนในธุรกิจดังกล่าวแล้วจะไม่ได้รับผลประโยชน์ตอบแทน 
จำนวนมากอย่างที่ผ ู้หลอกลวงบอก รวมทั้งจะสูญเสียเงินต้นที่ลงทุนด้วย เซ่น การล่งจดหมาย 
อิเล็กทรอนิกส์’ (E- Mail) เกี่ยวข่าวการลงทุนในตลาดหลักทรัพย์ไปให้บุคคลต่าง  ๆโดยให้ข้อมูล 
คำแนะนำเก ี่ยวก ับห ุ้น ในตลาดหล ักทร ัพย ์ท ี่น ่าเช ื่อถ ือในการลงท ุน  ซ ึ่งอ ้างว ่าเม ื่อลงท ุนใน 
ห ุ้นด ังกล ่าวแล ้วจะได ้ร ับผลประโยชน ์ตอบแทนเป ็นจำนวนมาก โดยบรืษ ัทท ี่เป ็นเจ ้าของห ุ้น  
ดังกล่าวจะจ่ายเงินให้กับบุคคลซึ่งเขียนข่าววิเคราะห์สถานการณ์หุ้นในตลาดหลักทรัพย์ หรือให้ 
เขียนข่าวหลอกลวงโฆษณาว่าหุ้นดัวนี้น ่าลงทุน โดยยกเหตุผลต่าง  ๆประกอบมากมายในการ 
เล ือก ล งท ุน ใน ห ุ้น ขอ งบ ร ิษ ัท ด ังก ล ่าว  ห ร ือ อ าจ จ ะ เป ็น ก ารก ล ่าวอ ้างข ้อ ม ูล ท ี่ไม ่ถ ูก ต ้อ ง  
ถ ึงงานว ิเคราะห ์ห ุ้น  ซ ึ่งห ุ้นท ี่แนะนำให ้ไปลงท ุนด ังกล ่าวจะเป ็นห ุ้นท ี่ไม ่ม ีทางได ้กำไร ไม ่ม ี 
ผลการประกอบการที่ดีตามที่กล่าวอ้าง เมื่อมีผู้สนใจเข้ามาร่วมซื้อหุ้นดังกล่าวมากล่งผลให้ราคา 
หุ้นพุ่งสูงขึ้นอย่างรวดเร็ว ซ ึ่งจะสร้างความเชื่อม ั่นให ้กับผู้ลงทุนว่าหุ้นตัวนี้ม ีความมั่นคง ทำให้ 
ผู้ถูกหลอกลวงเพิ่มการลงทุนเข้าไปในหุ้นอีก จนในที่ส ุดเมื่อหุ้นราคาพุ่งขึ้นสูง เจ้าของบริษัทหรือ 
ผู้หลอกลวงจะเทขายหุ้นทั้งหมดที่ตนเองมีอยู่ ทำให้ราคาหุ้นตกลงอย่างรวดเร็วหรือที่เราเรียกว่า 
การปันหุ้นนั้นเอง ล่งผลให้ผ ู้หลอกลวงได้รับผลกำไรจากการขายหุ้นจำนวนมหาศาล ในขณะที่ 
ผู้ถูกหลอกลวงจะต้องสูญเสียเงินที่นำไปลงทุนดังกล่าว ซึ่งการกระทำความผิดดังกล่าวส่วนใหญ่ 
จะพบทางจดหมายอิเล็กทรอนิกส์’และทางกระดานข่าว

เช ่น ค ด ีบ ร ิษ ัท  Francis A. Tribble and Sloane Fitzgerald ท ีได ้ล ่งจ ด ห ม า ย  
อ ิเล ็กทรอน ิกล ัมากกว่าหกล้านฉบ ับ สร้างเว็บไซต์หลอกลวง และลงข้อความในกระดานข่าว 
เป ็นเวลานานกว ่า 10 เดือน เพ ื่อโฆษณ าห ุ้นลองต ัวของบริษ ัท  microcap ว ่าจะสามารถให ้ 
ผลประโยชน ์ตอบแทนส ูง แต ่ในความเป ็นจร ิงแล ้วห ุ้นด ังกล ่าวม ีการซ ื้อขายก ันน ้อยมาก 
หากผู้ลงทุนนำเงินไปลงจะต้องสูญเสียเงินอย่างแน่นอน ศาลได้ต ัดสินให้จำเลยเสียค่าปรับเป็น 
เงิน 15,000 ดอลลาร์สหรัฐ หรือคดี Charles O. Huttoe และจำเลยอ ื่นอ ีก 12 คน ได ้ทำการ 
หลอกขายห ุ้นของบร ิษ ัท  Systems of Excellence หร ือท ี่ร ู้จ ักก ันในนามของ “SEXI” จำนวน
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42 ล้านหุ้น ด้วยการร่วมมือกับบริษัท SGA Goldstar ซ ึ่งเป ็นบริษ ัทให ้ข ้อม ูลเก ี่ยวกับตลาดหุ้น 
โดยการส ่งข ้อความให ้ซ ื้อห ุ้นของบริษ ัทตนผ่านทางจดหมายอิเล ็กทรอน ิกส ์' หัวข้อ “Whisper 
Stocks” คดีนี้จำเลยได้ถูกศาลยึดทรัพย์ที่ได้มาจากการกระทำความผิดประมาณ11 ล้านดอลลาร์ 
สหรัฐ และจำคุกจำเลย55 56

16. การหลอกลวงเกี่ยวกับการสมัครสมาชิกนิตยสาร (Magazine Sales)

การห ลอกลวงโดยจะเสนอให ้ส ิท ธ ิพ ิเศษ ใน การล ังจองห น ังส ือห ร ือการสม ัคร 
เป ็นสมาซ ิกก ับหน ังส ือด ังกล ่าว ไม ่ว ่าจะเป ็นการได ้ร ับส ่วนลด การได ้ของสมนาค ุณ พ ิเศษ  
แต่ในท้ายที่ส ุดแล้วหากผู้ถ ูกหลอกลวงจองหรือสมัครสมาซิกแล้วจะไม่ได้รับหนังสือดังกล่าวเลย 
หรือเป ็นกรณ ีท ี่หลอกลวงว ่าจะให ้ส ิทธ ิพ ิเศษโดยการได ้ร ับหน ังส ือไปอ ่านฟรี แต ่ต ้องเล ียเง ิน 
ค่าธรรมเนียมในการส่งหนังสือเป็นรายเดือนทุกเดือนเป็นเวลาหลายปีติดต่อกัน ซึ่งผู้ถูกหลอกลวง 
ไม ่สามารถเลิกสิ'ญญาส่งหนังสือได้ ทำให ้ผ ู้ถ ูกหลอกลวงต้องเล ียค ่าใช ้จ ่ายในการส่งท ุกเด ือน 
ซ ึ่งเม ื่อเท ียบกับค่าหนังสือที่ได ้ร ับแล้วพบว่าค ่าธรรมเน ียมดังกล่าวแพงกว่าราคาหนังสือเล ียอีก 
เซ ่นบริษ ัท Dixie Reader’s Service ท ี่ให ้บริการหลอกควงเกี่ยวกับการสมัครสมาชิกนิตยาสาร 
ดังกล่าว ศาลได้สิงให้จำเลยเลียค่าปรับ 55,000 ดอลลาร์สหรัฐ และให้เลิกกิจการดังกล่าวหันที 56

17. การหลอกลวงเกี่ยวกับการประมูลสินค้าออนไลน์ (Online Auctions)

ในป ัจจ ุบ ันการประม ูลส ินค ้าออนไลน ์กำล ังเป ็นท ี่น ิยมมากสำหร ับผ ู้ท ี่ต ้องการ 
จับจ่ายใช้สอยสินค้าราคาถูก สำหรับการประมูลสินค้าออนไลน์เริ่มต้นมีครั้งแรกเมื่อปี ค.ศ. 1995 
ซ ึ่งในป ัจจ ุบ ันม ีเว ็บ ไซต ์ท ี่เป ิดให ้บร ิการเก ี่ยวก ับการประม ูลส ินค ้าออนไลน ์จำนวนมากมาย 
ซ ึ่งเว ็บไซต์ท ี่กำลังเป ็นที่น ิยม คือ www.ebay.com เว็บไซต์ด ังกล่าวมืผ ู้ช ื้อและผู้ขายทีใช้บริการ 
ของเว ็บไซต ์ด ังกล ่าวถ ึง 3.8 ล้านราย ม ีส ินค ้ามากกว่า 2 ล้านชิ้น ม ีรายได ้ของบริษ ัทร ว ม ถึง
47.1 ล ้านดอลลาร์สหรัฐ หรือ www.amazon.com ช ึ่งม ีซ ื่อ เล ียงเร ิ่มต ้นจากการขายหน ังส ือ

Internet Fraud:How to avoid Internet Investment Scams [Online]. Available 
from: http://www.sec.gov/investor/pubs/cyberfraud.htm. [2002. August 30]

56 FTC, FTC Recovers $55,000 from magazine -  sales firm for failing to give
p rom p t re funds [O nline], A va ilab le  fro m :h ttp ://w w w .ftc .g ov/op a/p red aw n/F85 /d ix ie .h tm
[2002, D ecem b er 31]

http://www.ebay.com
http://www.amazon.com
http://www.sec.gov/investor/pubs/cyberfraud.htm._%5b2002
http://www.ftc.gov/opa/predawn/F85/dixie.htm
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ใน ป ระ เท ศ ไท ย ก ็ม ีเว ็บ ไซ ต ์เก ี่ย ว ก ับ ก า รป ระ ม ูล ส ิน ค ้า อ อ น ไล น ์ม า ก ม า ย เช ่น เด ีย ว ก ัน  
เช ่น  www.pramol.com ซ ึง เ ร ิ่ม เ ป ิด ใ ห ้บ ร ิก า ร ต ั้ง แ ต ่ร า ว ก ล า ง ป ี พ .ศ . 2542 ห ร ิอ  
W W W .auction.thaicentral.com เป ็นต ้น57

สำหรับข ั้นตอนและวิธ ีการท ั่วไปของการซ ื้อส ินค ้าด ้วยประม ูลส ินค ้าน ั้น เริ่มจาก 
ผ ู้ท ี่ต ้องการจะซ ื้อหร ือขายส ินค ้าต ้องสม ัครเป ็นสมาช ิกของเว ็บไซต ์น ั้น   ๆ ก ่อน โดยไม ่ต ้อง 
จ ่ายเงินค่าสมัครแต่จะต้องกรอกรายละเอียดของตน เช่น ซื่อ ที่อยู่ อีเมล์แอดเดรสและสถานที่ 
รับส่งสินค้า และเม ื่อสม ัครแล้วสมาชิกจะได้รห ัสผ่าน (password) เพ ื่อนำไปใช้ในการประมูล 
หร ือขายส ินค ้าบนระบบเคร ือข ่ายอ ิน เตอร ์เน ็ต  การประกาศขายส ินค ้าบนระบบเคร ือข ่าย  
อ ินเตอร์เน ็ตทำโดยผู้ขายจะระบุข้อมูลรายละเอียดของสินค้าที่จะขาย ให้ผ ู้ซ ื้อพ ิจารณาและให้ 
เข้าใจว่าสินค้ามีลักษณะและคุณภาพเป็นอย่างไร โดยอาจจะต้องระบุถึงสภาพของสินค้าว่าเป็น 
สินค้าใหม่หรือสินค้าที่ใช้แล้ว อายุของสินค้ามีประกันห่รือไม่ ถามีอายุของการประกันเหลือเท่าไร 
ฯลฯ ซึ่งผ ู้ขายอาจมีภาพตัวอย่างของสินค้าประกอบด้วย นอกจาทนั้ผ ู้ขายจะต้องระบุจำนวน 
เงินขั้นตํ่าที่จะเปิดประมูลพร้อมทั้งวิธีการชำระเงินค่าสินค้า เมื่อผู้ซื้อสนใจจะซื้อสินค้าก็ต้องเสนอ 
ราคาที่จะซื้อสินค้าภายในกำหนดระยะเวลาที่ผู้ขายกำหนดไว้ โดยเมื่อสิ้นระยะเวลาที่ประกาศไว้ 
ผู้ซื้อที่เสนอราคาสูงสุดจะได้รับแจ้งทางอีเมล์ว่าเป็นผู้ประมูลสินค้าได้ หลังจากนั้นผู้ซื้อจะติดต่อ 
ก ับ ผ ู้ขายโดยตรงถึงการชำระเงินและรับสินค ้า ซึ่งเว็บไซต์ต ่าง  ๆ ท ี่เป็น. ผ ู้ลาเน ินการประมูลจะ 
ไม ่เก ี่ยวข ้องก ับข ั้นตอนหล ังจากน ี กระบวนการซ ื้อขายท ั้งหมดจะใช ้คอมพ ิวเตอร ์เซ ิร ์ฟ เวอร ์ 
เพียงเครื่องเดียวของเว็บไซต์ที่ให้บริการประมูลในการจับคู่ตัวเลขในการซื้อขายนับพัน  ๆ รายและ 
ใช้เวลาเพียงไม่กี่วินาทีเท่านั้น

การหลอกลวงโดยการประม ูลนี้ซ ึ่งน ับว่าเป ็นตลาดที่ม ีส ินค ้ามากมายหลากหลาย 
ทำให ้ผ ู้ท ี่ต ้องการซื้อส ินค ้าสามารถเข ้าไปเล ือกด ูได ้ โดยจะม ีการแบ ่งแยกประเภทสินค ้าตาม 
จำพวก เช่น เครื่อง,ใช้ไ'ฟฟ้า กล้อง เสื้อผ้า เป็นต้น ผู้บริโภคลามารถที่จะเลือกดูได้ บางเว็บไซต์จะมี 
รูปภาพสินค้าให้ดูและมีการบรรยายสรรพคุณสินค้าไว้ ซ ึ่งลักษณะของการหลอกลวงประเภทนี้ 
จะนำเอาส ินค ้าท ี่ม ีราคาส ูง เช่น เคร ื่องคอม พ ิว เตอร ์นาพ ิกา นำมาขายในราคาท ี'ถ ูกมาก 
เพ ื่อเป ็นการดึงด ูดลูกค ้าให ้เข ้ามาสนใจได้มาก เม ื่อล ูกค ้าต ัดสินใจซื้อส ินค้าด ังกล ่าวแล้ว

57 ชวลิต อัตถศาสตร์ และคณะ, Cvberlaw กูฏหมายกับอินเตอร์เน็ต. หน้า 66-68.

http://www.pramol.com
http://WWW.auction.thaicentral.com
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ผ ู้ขายจะกำหนดให ้ล ูกค ้าจ ่ายเง ินค ่าส ินค ้าก ่อน ซ ึ่งม ีให ้เล ือกหลายทาง เช่น ทางบัตรเครดิต 
ทางแคชเชียร์เช็ค ทางธนาณัติ ซึ่งเมื่อผู้บริโภคส่งเงินให้ไปแล้วจะไม่ได้รับสินค้าตามที่โฆษณา 
กล่าวอ้างหรือว่าไม่ได้รับสินค้าเลย

หน ่วยงานร ับร ้องเร ืยนเก ี่ยวก ับการหลอกลวงทางอ ินเตอร ์เน ็ต  (Internet Fraud 
Complaint Center : IFCC) ของ FBI ประเทศสหรัฐอเมริกา ได้ทำวิจัยเกี่ยวกับการประมูลสินค้า 
ออนไลน์เม ื่อเดือนเมษายน ค.ศ.2001 ระบุว่าการหลอกลวงประเภทนี้น ับว่าเป ็นการหลอกลวง 
ท ี่ได ้ร ับการร้องเร ียนมากที่ส ุดในขณะนี้ ซ ึ่งส ่วนใหญ ่จะเป ็นส ินค ้าประเภทเครื่องคอมพ ิวเตอร์ 
กล้องวีด ีโอ เครื่องประดับ เทป เกมสิ’ โดย1ได ้ร ับการร้องเร ียนมากกว่า 30,000 ฉบับ ซ ึ่งเป ็น 
การร้องเร ียนในช ่วงเด ือนมกราคม - มีนาคม ค.ศ.2001 ถ ึงจำนวน 4,000 ฉบับ คิดเป ็นมูลค่า 
ความเสียหาย 253,300 ดอลลาร์สหรัฐ ซ ึ่งจำนวนต ัวเลขความเส ียหายด ังกล ่าวเป ็นเพ ียงแค ่ 
ส่วนหนึ่งเท่านั้น เพราะว่ามีผู้ถูกหลอกลวงอีกจำนวนมากที่ไม่ได้ร้องเรียนเข้ามาจากการร้องเรียน 
ดังกล่าวจะพบรูปแบบการหลอกลวงประเภทนี้หลายวิธีการ เซ่น กรณีไม่ได้รับสินค้าตามที่ประมูล 
หรือไม่ได้สินค้าตรงตามที่โฆษณากล่าวอ้าง กรณีมีการประมูลสินค้าหลอกลวงคือผู้ขายจะเป็น 
ผู้เข ้าร่วมประมูลสินค้าดังกล่าวด้วย โดยจะเพ ิ่มราคาสินค้าท ี่ประมูลเรื่อย  ๆ ทำให้ผ ู้ท ี่อยากได้ 
ส ินค ้าต ้องประม ูลราคาส ินค ้าส ูงข ึ้นตามไปด ้วย เม ื่อใกล ้จะหมดเวลาของการประม ูลผ ู้ขาย 
จะยกเลิกการประมูลสินค้าดังกล่าว ทำให้บ ุคคลที่ประมูลราคาเป็นอันดับที่สองได้ร ับสินค้าไป 
ซึ่งเป ็นการซื้อส ินค้าในราคาสูงหรือการประมูลขายสินค้าท ี่ผ ิดกฎหมาย เป็นต้น ซึ่งหน่วยงาน 
IFCC ได ้เต ือนผู้ใช ้บริการอ ินเตอร์เน ็ตให ้พ ึงระว ังเก ี่ยวก ับการใช ้บริการประม ูลส ินค ้าออนไลน์ 
โดยเฉพ าะกรณ ีผ ู้ขายส ินค ้าใช ้อ ีเมล ์แอดเดรสของบร ิการอ ีเมล ์แอดเตรสฟ ร ี เซ่น aol.com, 
hotmail.com, yahoo.com, cs.com, home.com และ earthlink.net เป ็นต้น เพราะจะแสดงให ้ 
เห็นว่าหากมีการกระทำความผิดเกิดขึ้น ผู้ถูกหลอกลวงไม่สามารถที่จะค้นหาได้เลยว่าผู้ขายคือใคร 
เพราะใคร  ๆ กํสามารถเข้าไปฃออีเมล์แอดเดรสได้และในการขอก็ไม่จำเป็นต้องใส่ประวัติส่วนตัว 
ที่แท้จริงอีกด้วย และสำหรับกรณีชำระค่าสินค้าด้วยบัตรเครดิตให้ผู้ถูกหลอกลวงรีบติดต่อบริษัท 
บ ัตรเครดิตโดยเร็ว เพราะนั้นหมายความว่าหากเจ้าของบัตรเครดิตแจ้งข้อเท็จจริงด ังกล่าวเร็ว 
เท่าไร ก็จะได้รับการคุ้มครองตามกฎหมายเร็วขึ้นเท่านั้น

ก ารห ล อกลวงด ังกล ่าวได ้ม ีค ำต ัด ส ิน ของศ าลแล ้วห ล ายค ด ี เซ่น คด ีท ี่มลร ัฐ  
California ชาย ค น ห น ึง ได ้ถ ูก ฟ ้อ ง ต ่อ  ศาล Western District of Washington ว ่ากระทำ 
การหลอกลวงโดยผ ่านทางเว ็บ ไซต ์ประม ูลส ินค ้าออนไลน ์ โฆษ ณ าขายกล ้องด ิจ ิตอลและ 
เคร ื่องคอมพ ิวเตอร ์พกพา (Laptop) เม ื่อผ ู้บร ิโภคต ัดส ินใจซ ื้อส ินค ้าด ังกล ่าวและจ ่ายเง ินไป
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กลับไม่ได้รับสินค้าตามที่ชายคนนั้นกล่าวอ้าง ซึ่งศาลได้ตัดสินเมื่อวันที่ 1 พฤศจิกายน ค.ศ.1999 
ต ัดส ินให ้จำค ุก 14 เดือน และปรับเป ็นเง ิน  36,000 ดอลลาร ัสหร ัฐ หร ือคด ีท ี่มลร ัฐ Floridaจ di di
ชายคนหนึ่งได้หลอกลวงขายสินค้าของตนเองผ่านทางเว็บไซต์ประมูลสินค้าออนไลน์ ขายสินค้า 
เกี่ยวกับอุปกรณ์คอมพิวเตอร์ แต่ผู้ซ ื้อไม่ได้รับสินค้าที่ม ีค ุณภาพตรงตามที่ชายคนนั้นกล่าวอ้าง 
ซึงศาล Southern District of Florida ได้ตัดสินกักขังบริเวณ 6 เดือน และสั่งปรับเป็นเงิน 22,000 
ดอลลาร์สหรัฐ หรือคดี FTC กับ Flare จำเลยได้นำสินค้าคือเครื่องคอมพิวเตอร์ไปประมลขายใน 
เว ็บไซต ์ประม ูลส ินค ้าทางอ ินเตอร์เน ็ต ซ ึ่งม ีผ ู้สนใจเข ้ามาซ ื้อในราคา 1,450 ดอลลาร์สหรัฐ 
โดยผ ู้ซ ื้อก ับผ ู้ขายอย ู่คนละต ่างประเทศ เม ื่อผ ู้ช ื้อจ ่ายเง ิน1ไปแล้วแต ่ไม,ได ้ร ับส ินค ้าด ังกล ่าว 
ซึ่งคดีดังกล่าวยังอยู่ในระหว่างการพิจารณาคดีรองศาลสหรัฐ หรือคดีที่มลรัฐ Mississippi ผ้'หญิง•ฆ di di ~ ~ «Û O'
คนหนึ่งที่ได้กระทำการขายอุปกรณ์คอมพิวเตอร์รวมทั้งอุปกรณ์ฮาร์ดแวร์ ซอฟท์แวร์ ทางเว็บไซต์ 
แต ่เม ื่อม ีผ ู้ซ ื้อตกลงซื้อสินค้าด ังกล ่าวแล้วกลับไม ่ได ้ร ับสินค้าตามที่โฆษณา คดีนี้ศาล Northen 
District of Mississippi ได้ตัดสินในวันที่ 27 สิงหาคม ค.ศ.1998 ให้จำคุกจำเลย 15 เดือน และ 
ปรับเป็นเงิน 9,432 ดอลลาร์สหรัฐ เพื่อซดเชยความเสียหายที่เกิดขึ้น

18. การหลอกลวงเกี่ยวกับแชรล์ ูกโซ ่ (Pyramids and Multilevel Marketing)

ก ารห ล อกลวงป ระเภ ท น ี้ม ีม าน าน แล ้วต ั้งแต ่ใน อด ีต  โด ยผ ู้ถ ูกห ล อกลวงจะ  
อ ้างว ่าสามารถหาเง ินได ้ง ่าย  ๆ ด ้วยการหาสมาซ ิกเข ้าร ่วมในธุรก ิจด ังกล ่าว ย ิ่งหาสมาซ ิกได ้ 
มากเท ่าไร จะได ้ร ับผลป ร ะ โยชน ์ตอบแทนมากขึ้นเท ่าน ั้น โดยผู้เข ้าร ่วมธุรก ิจด ังกล ่าวจะต ้อง 
นำเงินมาลงทุนตามที่ผ ู้ประกอบการกล่าวอ ้าง เซ่น อ ้างว ่าจะนำเง ินไปลงท ุนในธุรก ิจระหว่าง 
ประเทศและจะได ้ร ับผลประโยชน ์ตอบแทน แต ่แท ้จริงแล ้วเป ็นนำเอาเง ินของผ ู้เข ้าร ่วมธ ุรก ิจ 
ภายหลังมาจ่ายเป ็นผลประโยชน์ตอบแทนให้แก่คนก่อนหรือเรียกว่าม ันน ึ่เกม (Money Game) 
เซ่น แชร์แม่ชม้อย แชร์นกแก้ว หรือกรณีบริษ ัทบลิชเซอร์ เป็นต้น เมื่อเทคโนโลยีระบบเครือข่าย 
อินเตอร์เน็ตได้พัฒนาขึ้นมาก ทำให้กลุ่มอาชญากรนำแชร์ลูกโซ่มาหาสมาซิกโดยผ่านทางเว็บไวต์ 
จดหมายอิเล ็กทรอนิกส์' กระดานข่าว ซ ึ่งสามารถเข ้าถ ึงกลุ่มบ ุคคลได ้ในวงกว้างและง่ายกว่า 
การสื่อสารในรูปแบบเดิม

วิวัฒนาการของแชร์ล ูกโซ่ไม่ได้จบลงเพียงเท่านี้ ป ัจจุบันได้มีผู้ค ิดที่จะเอานำระบบ 
การตลาดคือระบบขายตรงแบบหลายชั้น (Multilevel Marketing) มาประยุกต์ใช้กับการประกอบ 
อาชญากรรมดังกล่าว โดยอ้างว่าเป ็นการประกอบธุรก ิจขายสินค ้ามาบังหน ้าในการประกอบ 
อาชญากรรม เช่น เครื่องสำอาง ผลิตภ ัณฑ ์เพ ื่อส ุขภาพ โดยอาจจะกำหนดให ้ผ ู้ร ่วมลงท ุน
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ต้องเสียเงินซื้อสินค้าดังกล่าวเพ ื่อนำไปขาย ซ ึ่งเม ื่อพิจารณาสินค้าที่ได ้ร ับกับจำนวนเงินที่ต ้อง 
เส ียไปแล ้วจะพบว่าค ุณ ภาพสินค ้าไม ่ค ุ้มก ับจำนวนเง ินท ี่ส ูญ เส ียไป และหากต้องการได ้ร ับ 
ผลประโยชน์ตอบแทนมากกว่านี้จะต้องหาสมาซิกมาสมัครเป ็นลูกข่ายในการขายสินค้า ซึ่งผู้ที่ 
สามารถหาสมาซิกได้จะได้รับเงินส่วนแบ่งจากการขายสินค้าของลูกข่ายของตนด้วย ยิ่งมีลูกข่าย 
มากเท่าไรจะได้รับผลประโยชน์ตอบแทนมากเท่านั้น หากพิจารณากันโดยผิวเผินแล้วหลายคน 
จะเข ้าใจว ่าการประกอบอาชญ ากรรมด ังกล ่าวเป ็นการประกอบธุรก ิจขายตรงท ี่ถ ูกกฎหมาย 
แต่เมื่อพิจารณาอย่างลึกซึ้งแล้วจะพบว่าการประกอบธุรกิจขายตรงที่ถูกกฎหมายกับการประกอบ 
อาชญากรรมดังกล่าวจะแตกต่างกันโดยสิ้นเซิง ซึ่งมีข้อสังเกตง่าย  ๆ คือหากเป็นการประกอบธุรกิจ 
ขายตรง ผลประโยชน ์ท ี่สมาซ ิกจะได ้ร ับจะเก ิดจากการขายส ินค ้าด ังกล ่าว แต่การประกอบ 
อาชญากรรม ผลประโยชน์ท ี่ผ ู้ร ่วมกิจการได้รับจะเกิดจากการหาสมาซิกเข้าร่วม หาได้เกิดจาก 
การขายสินค้าแต่อย่างใดไม่ ซึ่งในความเป็นจรงเมื่อพิจารณาตามหลักคณิตศาสตร์แล้วจะพบว่า 
การหาสมาซิกไปเรื่อย  ๆในที่ส ุดก็คงม ีว ันหนึ่งท ี่ไม ่สามารถหาสมาซิกมาเพ ิ่มได้ ซึ่งจะเป็นวันที่ 
การประกอบธุรก ิจด ังกล่าวต ้องล่มสลาย โดยผู้ท ี่สม ัครเข ้าเป ็นสมาซิกในภายหลังจะไม ่ได ้ร ับ 
ผลประโยชน ์ รวมทั้งเง ินต้นก็ส ูญเปล่าด้วย บ ุคคลที่จะได ้ร ับประโยชน์มากที่ส ุดก ็ค ือผ ู้เร ื่มต ้น 
ประกอบการนั้นเอง การหลอกลวงประเภทนี้ม ักจะกระทำผ่านเว็บไซต์ เนื่องจากสามารถเข้าถึง 
กลุ่มบ ุคคลได้จำนวนมากและทั่วโลก เพ ียงแต่เป ิดเว็บไซต์ไว ้และรอให ้ผ ู้อ ื่นเป ิดเข ้าซม ซึ่งเมื่อ 
การประกอบอาชญากรรมดังกล่าวดำเนินการมาได้ระยะหนึ่งก็จะปิดตัวเองโดยรวดเร็ว ทำให้ยาก 
ต่อการติดตามสืบหาตัวผู้กระทำความผิดมาลงโทษ

ในป ัจจ ุบ ันน ี้ม ีเว ็บไซต ์ท ี่ประกอบก ิจการแชร์ล ูกโซ ่มากมายหลายเว ็บไซต ์ ทั้งที่มี 
ต้นตอจากในประเทคและต่างประเทศ เซ่น www.skybiz2000.com,www.successforever.com, 
www.mimtoday.com,www.make1000000us.com เป็นต้น 58

1. www.skybiz2000.com จ ัดทำโดยบริษ ัท skybiz จดทะเบ ียนในร ัฐโอกาโ?:มา 
ประเทศสหรัฐอเมริกา ซึ่งเว็บไซต์ด ังกล่าวจะแนะนำให้สมัครเป ็นสมาชิกโดยเสียค่าธรรมเนียม 
แรกเข้า 25 ดอลลาร์สหรัฐ หรือประมาณ 1,000บาท และเสียค่าธรรมเนียมรายปี 100 ดอลลาร์ 
สหรัฐต่อปี หรือประมาณ 4,000 บาท วิธีการสมัครก็กระทำได้ง่าย ๆ โดยสมัครผ่านเว็บไซต์และ 
ชำระค่าสมัครโดยผ่านบัตรเครดิต เมื่อสมัครแล้วผู้สมัครจะได้รับพื้นที่ 15 Mb เพื่อนำไปประกอบ 
ธุรกิจในระบบเครือข่ายอินเตอร์เน็ตหรือจะนำไปสร้างเว็บไซต์ของครอบครัวก็ได้ ซึ่งในเว็บไซต์นี้

58 หนังสือพิมพ์สยามธุรกิจ, วันที่ 30 กรกฎาคม - 5 สิงหาคม 2543, หน้า 15.

http://www.successforever.com
http://www.make1000000us.com
http://www.skybiz2000.com
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จะมีโปรแกรมการสร้างเว็บไซต์อย่างง่ายให้ด้วย เว็บไซต์ดังกล่าวมีทั้งหมด 20 กว่าภาษา รวมทั้ง 
ภาษาไทยด้วย และม ีสมาช ิกมากกว่า 230 ประเทศท ั่วโลก โดยผ ู้สม ัครเป ็นสมาช ิกจะได ้ร ับ  
ค ่าคอมมิสชั้นจากการขายเว็บไซต์ให ้ก ับคนอื่นด ้วย ซ ึ่งว ิธ ีการหาสมาชิกจะกระทำในรูปแบบ 
การขายแบบไบนารี (Binary) หรือระบบสองขา โดยสมาชิกจะต ้องหาล ูกท ีมโดยขายเว ็บไซต ์ 
ดังกล่าวให้กับบุคคลอื่นสองคนและลูกทีมแต่ละคนก็จะกระทำการขายเว็บไซต์ในลักษณะเดียวกัน 
โดยสมาชิกจะได้รับค่าคอมมิสชั้นเพิ่มขึ้นตามจำนวนลูกทีมที่หาได้ ดังนี้

หาลูกทีมได้ 9 คน จะได้ 70 ดอลลาร์สหรัฐ 
หาลูกทีมได้ 1 8 คน จะได้ 35 ดอลลาร์สหรัฐ 
หาลูกทีมได้ 27 คน จะได้ 35 ดอลลาร์สหรัฐ 
หาลูกทีมได้ 36 คน จะได้ 70 ดอลลาร์สหรัฐ 
หาลูกทีมได้ 50 คน จะได้ 70 ดอลลาร์สหรัฐ

ซ ึ่งจะจ ่ายค ่าคอมม ิสช ั้นผ ่านทางเช ็ค โดยสมาช ิกจะต ้องเส ียค ่าธรรมเน ียม 2 ดอลลาร์สหรัฐ 
ต ่อเช ็คหนึ่งใบ แม ้ว ่าเว ็บไซต ์ด ังกล ่าวจะกล ่าวอ ้างว ่าเป ็นการประกอบธุรก ิจแบบขายตรงท ี่ม ี 
ต ัวสินค้าคือเว็บไซต์ แต่ในความเป็นจริงแล้วการได้ร ับค่าคอมมิสซั่นจะขึ้นอยู่ก ับการหาสมาชิก 
มาสมัคร หาได้ขึ้นอยู่กับการขายสินค้าไม่

2. www.successforever.com เป ็น เว ็บ ไซ ต ์ท ีม ีต ้น ต อ ม า จ าก ป ระ เท ศ ไต ้ห ว ัน  
โดย Mr.Steve Chen เว็บไซต์ดังกล่าวจะมีหลายภาษา เซ่น ภาษาไทย ภาษาจีน ภาษาฝรั่งเศส 
ภาษาเยอรมัน ฯลฯ โดยผ้สมัครจะต้องเสียค่าสมัคร 110 ดอลลาร์สหรัฐ และเมื่อหาสมาซิกได้ 
9 คน จะ'ได้รับค่าคอมมิสชั่'น 100 ดอลลาร์สหรัฐ ผลประโยชน์ตอบแทนจะได้เพิ่มขึ้นตามจำนวน 
สมาชิกที่แต่ละคนหามาได้

3. เว็บไซต์ที่คนไทยสร้างขึ้นมาเพื่อหาสมาชิกให้เข้ามาสร้างรายได้ โดยการแนะนำ 
สมาชิกและมีการจ่ายค่าตอบแทนกันเป็นทอด  ๆ ตามโครงสร้างหลายชั้น ซึ่งดูผิวเผินเหมือนกับ 
ม ีส ินค ้าคือตัวเว็บไซต์ (เซ ่นเดียวกับ skybiz) แต่เม ื่ออ่านดูวิธ ีการในการสร้างรายได้จากการร่วม 
ธ ุรก ิจแล้วกลับเป ็นการล่าห ัวค ิวเป ็นหลัก ซ ึ่งจะกล่าวอ ้างว่าเน ื่องด ้วยบริษ ัทเป ิดตัวใหม ่ในการ 
ทำธุรกรรมผ่านระบบเครือข่ายอินเตอร์เน็ต จึงต้องการประซาสัมพันธ์ธุรกิจบนอินเตอร์เน็ตให้เป็น 
ท ี่ร ู้จ ักว ่า เป ็นส ื่อท ี่ม ีค ุณ ภ าพ ท ี่ส ุด ในป ัจจ ุบ ันและเข ้าถ ึงท ุกแห ่งท ั่ว โลก  ใช ้ต ้นท ุนท ี่ต ํ่าท ี่ส ุด  
โดยผ ู้เข ้าร ่วมธุรก ิจไม ่ต ้องลงท ุนอะไรเลย จ ึงต ัดประเด ็นท ี่ว ่าจะขาดท ุนไปเลยและย ังง ่ายต ่อ

http://www.successforever.com
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การดำเนินงานเพราะเป็นธุรกิจ MLM เพียงท่านรู้จ ักคนเพียง 3 คน เท่านั้น ท่านก็ดำเนินธุรกิจ 
ได้แล้วและยังมีรายได้ถึง 6 หลัก ซึงจากรายละเอียดเว็บไซต์ดังกล่าวจะกำหนดการลงทะเบียน 
แรกเข้ารายละ 600 บาท หาสมาซิกต่อท้ายได้ 3 รายจะได้ 1 คะแนน และให้สมาซิกทั้ง 3 รายไป 
หาสมาซิกต ่อแบบแตก 3 จะทำให ้ท ่านม ีรายได ้ด ังน ี้ ส ัปดาห์ท ี่ 1 หากหาสมาช ิกได ้ 3 ราย ได้ 
1 คะแนน และทุก  ๆ ส ัปดาห ์สมาซ ิกท ี่เป ็นล ูกข ่ายท ่านก ็ขยายออกไปเหม ือนท ี่ท ่านทำภายใน 
สัปดาห์ที่ 5 ท่านจะมีสมาซิกรวม 243 คน หรือ 81 คะแนน จะได้รับเงินจำนวน 11,400 บาท 59

จะเห ็นได ้ว ่าจากต ัวอย ่างท ั้งสามเว ็บไซต ์ด ังกล ่าวเป ็นการหาสมาซ ิกโดยอาศ ัย 
ระบบการตลาดขายตรงแบบหลายช ั้น  (Multi-Level marketing : MLM) แม ้ว ่าผ ู้หลอกลวงจะ 
อ้างว่าเป ็นการประกอบธุรกิจโดยมีตัวมีสินค้า คือ พ ื้นที่ในระบบเครือข่ายอินเตอร์เนต ซึ่งนับว่า 
เป ็นส ินค ้าท ี่เป ็นนามธรรมมากในการท ี่จะต ีราคาว ่าเท ่าไร แต ่ส ิ่งท ี่ย ืนย ันได ้ว ่าท ั้งหมดเป ็น  
การหลอกลวงประเภทแชร์ลูกโซ่ก็คือการเน้นหาสมาซิกและการได้รับผลประโยชน์ตอบแทนขึ้นอยู่ 
กับจำนวนสมาชิกที่แต่ละคนหามาได้

ซ ึ่งร ูปแบบการหลอกลวงด ังกล ่าวได ้พบมากในประเทศสหร ัฐอเมร ิกา ซ ึ่งได ้ม ี 
การดำเนินคดีกับเว็บไซต์ที่หลอกลวงดังกล่าวมาแล้วมากมายหลายเว็บไซต์ เช่น คดีระหว่าง FTC 
กับบริษัท Fortuna Alliance ซ ึ่งเป ็นการหาสมาชิกทางระบบเครือข ่ายอ ินเตอร์เน ็ต โดยกล่าว 
อ้างว่าผู้หลอกลวงจะได้รับเงินประมาณ 250-5 ,000  ดอลลาร์สหรัฐต่อเดือน ในการหาสมาชิก 
ทำให ้ความเสียหายที่เก ิดข ึ้นเป ็นวงกว้าง และเน ื่องจากการกระทำดังกล ่าวเป ็นการหาสมาชิก 
บนระบบเครือข่ายอินเตอร์เน็ต ซึ่งสามารถกระทำได้โดยง่าย รวดเร็ว ปรากฏว่าร้อยละ 95 ของคน 
ท ี่เข ้าร่วมหาสมาชิกด ังกล่าวไม ่ได ้ร ับเงินค ่าคอมมิสซั่นแต ่อย ่างใด สมาพันธ์ค ุ้มครองผู้บริโภค 
แห่งชาติของสหรัฐอเมริกาจึงได้พองร้องบริษัทดังกล่าวว่ากระทำความผิดกฎหมาย ซึ่งศาลได้สั่งให้ 
บุคคลดังกล่าวห้ามกระทำการหาสมาชิกทางอินเตอร์เน็ตและให้ซดใช้ค่าเสียหายให้แก่ผู้เสียหาย 
เป็นจำนวนเงินถึง 2 ล้านดอลลาร์สหรัฐ พร้อมดอกเบี้ยให้แก่ผ ู้เส ียหาย และล่าสุดยังมีคดีฟ้อง 
บร ิษ ัท Credit Development International ซ ึ่งบ ร ิษ ัท ด ังก ล ่าวอ ้างว ่าบ ร ิษ ัท ส าม ารถ อ น ุม ัต ิ 
บ ัตรเครด ิตว ีซ ่าหร ือบ ัตรเครด ิตมาสเตอร ์การ ์ด  โดยม ีวงเง ินให ้ 5,000 ดอลลาร ์สหรัฐ และ 
กรณีผิดนัดจะเสียดอกเบี้ยในอัตราที่ต ํ่าและจะได้รับรายได้เป็นค่าคอมมิสชั้นถึงเดือนละ 18,000 
ดอลลาร์สหรัฐ หรือมากกว่านั้น จากการหาสมาชิกเข ้ามาร่วมก ับบริษ ัทด ังกล ่าวปรากฏว่า

59 หนังสือพิมพ์สยามธุรกิจ, วันที่ 1 9 -2 5  มีนาคม 2543, หน้า 20.
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มีผู้เข ้าร่วมกับบริษัทดังกล่าวถึง 30,000 คน ประมาณมูลค่าความเสียหายได้ 3-4 ล้านดอลลาร์ 
สหรัฐ 60 ซ ึ่งคด ีด ังกล ่าวกำล ังอย ู่ระหว่างการพ ิจารณาของศาลสหรัฐ รวมท ั้งคด ีของเว ็บไซต ์ 
Skybiz ด ้วยท ี่กำลังม ีการฟ ้องร้องอยู่ในชั้นศาลของหลายประเทศ เซ่น ประเทศสหรัฐอเม'ริกา 
ประเทศมาเลเซีย ประเทศอินเดีย เป็นต้น

19. การหลอกลวงเกี่ยวกับการท่องเที่ยว (Travel Fraud)

เป ็น ก ารห ล อ ก ล วงว ่า ได ้ร ับ รางว ัล ให ้เด ๊น ท างไป ท ่อ ง เท ี่ย วย ังส ถ าน ท ี่ต ่า ง   ๆ
โดยม ีการบรรยายสถานท ี่พ ิกว ่าเป ็นโรงแรมระด ับห ้าดาวพร้อมอาหารให ้ โดยที่ผ ู้'ได้รับรางวัล 
ไม ่ต ้องเส ียค ่าใช้จ ่ายใดๆเลย หรือเสียเงินในราคาที่ถูกมาก ซึ่งเมื่อผู้ได้รับรางวัลตกลงรับข้อเสนอ 
รางวัลดังกล่าวแล้วและเดินทางไปจะพบว่าสถานที่จริงกันที่กล่าวอ้างใณไม่ตรงกัน โรงแรมที่พ ัก 
เป็นโรงแรมที่แย่มาก โดยผู้หลอกลวงจะบอกว่าถ้าต้องการที่จะพักในห้องอีกแบบหนึ่ง ผู้ได้รับ 
รางวัลจะต้องเป็นผู้ร ับผิดชอบค่าใช้จ่ายที่เพ ิ่มขึ้นเอง ซึ่งผู้ได ้ร ับรางวัลส่วนใหญ่ก็ต ้องยอมชำระ 
เงินเพิ่มเติมเนื่องจากได้เดินทางไปถึงแล้ว หรือเป็นกรณีท ี่โฆษณาแพั๊คเก็จทัวร์ราคาถูก โดยเมื่อ 
ผู้ถูกหลอกลวงจ่ายเงินไปและเมื่อเดินทางจะพบว่ามีค่าใช้จ่ายบางรายการที่ไม่ได้พูดถึงในข้อตกลง 
ซึ่งผ ู้ถ ูกหลอกลวงต้องรับผิดชอบเอง เซ่น ค่าธรรมเน ียมสนามบิน ค่าธรรมเนียมโรงแรม หรือ 
ค่าบริการต่าง  ๆ อีกมาก ซึ่งเม ื่อรวมกันแล้วจะมีราคาแพงกว่าแพ็คเก็จทัวร์ธรรมดาเสียอีก เซ่น 
ศาลสหรัฐอเมริกาได ้ต ัดส ินคด ีบริษ ัท Your Travel and Tours ว ่าเป ็นการกระทำความผิด 
หลอกลวงเกี่ยวกับการท่องเที่ยว โดยจำเลยต้องชดใช้ค่าเสียหายถึง 84,000 ดอลลาร์สหรัฐ และ 
จะต้องจ ่ายเง ินล ่วงหน ้าเพ ื่อรับประกันความเส ียหายอีก 150,000 ดอลลาร์สหรัฐ หากต้องการ 
ที่จะเปิดบริษัทดำเนินการต่อไปในอนาคต 61

FTC, The ftc on “consumer protection cyberspace: combating fraud on the 
internet” [Online]. Available from: http://www.ftc.gov/os/1998/9806/test.623.htm. [2002. 
May 20]

61 FTC, Travel Promoter Settles FTC Charges Foreign Nationals were Targeted 
in scam [Online]. Available from: http://www.ftc.goV/opa/1998/9809/alam.2.thml. [2002. 
June 30]

http://www.ftc.gov/os/1998/9806/test.623.htm._%5b2002
http://www.ftc.goV/opa/1998/9809/alam.2.thml._%5b2002
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20. การหลอกลวงเกี่ยวกับการอุปกรณ์คอมพิวเตอร์และอุปกรณ์ซอฟท์แวร์ (Computer 
Equipment/Software)

เป ็นการหลอกลวงให้ผ ู้ใช ้บรืการระบบเครือข่ายอินเตอร์เน ็ตสามารถลังช ื้ออุปกรณ ์ 
คอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ต่าง  ๆ ได้ในราคาถูก ซึ่งม ีท ั้งในรูปแบบของการส่งสินค้า 
หรือว ่าเป ็นการให ้ดาว ์นโหลดข้อม ูลได ้ โดยท ี่โปรแกรมต่าง  ๆ จะเป ็นโปรแกรมที่ไม ่ม ีล ิขส ิทธ 
ทำให้เกิดปัญหาในภายหลัง เซ่น จะมีระยะเวลากำหนดในการใช้งาน ซึ่งผู้ที่ชื้อโปรแกรมดังกล่าว 
มาจะไม ่ทราบ ในขณ ะท ี่ถ ้าช ื้อโปรแกรมท ี่ถ ูกกฎหมายสามารถใช ้งานได ้ตลอด หรือว ่าเป ็น 
โปรแกรมที่ไม่มีคุณภาพตามที่ผู้หลอกลวงกล่าวอ้าง 62

3.2.3 ส ถ ิ ต ิ เ ก ี ่ ย ว ก ั บ ก า ร ห ล อ ก ดวงทางอ ิ น เ ต อ ร ์ เ น ็ ต

ก .  ค ว า ม เ ส ี ย ห า ย จ า ก ก า ร ห ล อ ก ล ว ง ท า ง อ ิ น เ ต อ ร ์ เ น ็ ต

ข้อมูลสถิติจาก National Consumer League (NCL) ของประเทศสหรัฐอเม'ริกา 
พ บ ว ่า ก า รห ล อ ก ล ว ง ท า ง อ ิน เต อ ร ์เน ็ต ใน ป ระ เภ ท ต ่า ง   ๆ ได ้ก ่อ ให ้เก ิด ค ว า ม เส ีย ห า ย  
ต่อระบบเศรษฐกิจเป็นอย่างมาก ดังจะเห็นได้จากความเสียหายในบ ค.ศ. 2000 มีความเสียหาย 
ท ั้งล ิ้น  3,387,530 ดอลลาร ์สหรัฐ สำหร ับความเส ียหายในป ี ค.ศ. 2001 ม ีความเส ียหาย 
ถึง 6,152,070 ดอลลาร์สหรัฐ ซ ึ่งจากจำนวนต ัวเลขความเส ียหายด ังกล ่าวจะเห ็นได ้ว ่าเพ ิ่ม 
มากขึนจากปีก่อนถึงเท่าตัว หรือเมื่อคิดความเสียหายต่อจำนวนประชากรแล้วจะพบว่า ในปี ค.ศ. 
2000 ความเส ียหายจากการหลอกลวงทางอ ินเตอร์เน ็ตต ่อ1 ค น เป ็น เง ิน 427 ดอลลาร์สหรัฐ 
ในปี ค.ศ. 2001 ความเสียหายจากการหลอกลวงทางอินเตอร์เน็ตต่อ 1 คน เป็นเงิน 518 ดอลลาร์ 
สหรัฐ จากจำนวนความเลียหายที่เพ ิ่มขึ้นท ุกปีแสดงให้เห ็นถึงว่าอาชญากรรมประเภทนี้กำลัง 
ทวีความรุนแรงมากขึ้นท ุกขณะ ซ ึ่งน ับว ่าเป ็นความเส ียหายต ่อระบบเศรษฐกิจอย ่างมหาศาล 
และหน่วยงานดังกล่าวยังได้จัดอันดับการหลอกลวงทางอินเตอร์เน็ตไวด้วย ด ังน ี้63

2001 Internet Fraud Statistics [Online]. Available from: http://www.fraud.ora
/internet/ 2201stats.htm. [2002, June 9]

http://www.fraud.ora
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หน่วย : ร้อยละ (%)
ประเภทของการหลอกลวง คศ.2001 คศ.2000 คศ.1999

1. Online Auctions 70 78 87
2. General Merchandise Sales 9 10 7
3. Nigerian Money Offers 9 1 -
4. Computer Equipment/ Software 2 1 1.3
5. Internet Access Service 2 3 2
6. Information/Adult Service OZ 1 0.2
7. Work at Home Scams 2 3 0.9
8. Advance Fee Loans 1 2 0.2
9.Credit Card Offers 0.5 0.5 -
10.Business Opportunities/ Franchises 0.5 - -

และข้อมูลจากเว็บไซต์เดียวกันนี้ได้มีการแบ่งแยกความเสียหายจากการหลอกลวง 
ทางอินเตอร์เน็ตแต่ละประเภทต่อ 1 คน ดังนี

หน่วย : ดอลลาร์สหรัฐ
ประเภทของการหลอกลวง คศ.2001 คศ.2000 คศ.1999
1. Online Auctions 411 326 284
2. General Merchandise Sales 730 784 465
3. Nigerian Money Offers 5,957 3,000 -

4. Computer Equipment / Software 1,048 724 580
5. Internet Access Service 535 631 438
6. Information/Adult Service 209 310 -
7. Work at Home Scams 121 145 383
8. Advance Fee Loans 1,121 881 -
9.Credit Card Offers 309 138 -

10.Business Opportunities/ Franchises 10,147 - -
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ข. บุคคลผู้ถูกหลอกลวง

และข้อมูลจากเว็บไซต์เดียวกันยังได้แบ่งกลุ่มบุคคลที่ถูกหลอกลวง โดยแยกประเภท 
ตามอายุไว้ดังนี้

หน่วย : ร้อยละ(%)
อายุ คศ.2001 คศ.2000 คศ.1999

ตํ่ากว่า 20 ปี 4 2 2.3
20-29 26 20 19
30-39 28 28 29
40-49 24 29 28
50-59 13 15 15
60-69 4 6 4

70 ขึ้นไป 1 1 0.7

3.2.4 วิธีการหลอกลวงทางอินเตอร์เน็ต

การหลอกลวงทางอินเตอร์เน็ตสามารถแยกวิธีการหลอกลวงได้เป็น4 ว ิธ ีการค ือ

1. ก ารห ล อ ก ล วงท างจด ห ม าย อ ิเล ็ก ท รอ น ิท ล ์ (E-maiO เป ็นการส ่งจด หม าย  
ทางอ ิเล ็กทรอน ิกส ์’เหม ือนก ับการส ่งจดหมายธรรมดา เพ ียงแต ่ว ่าสะดวกและรวดเร ็วกว ่า 
การส ่งจดหมายธรรมดา ผ ู้ส ่งสามารถส ่งจดหมายฉบ ับเด ียวไปให ้ผ ู้ร ับได ้ครั้งละหลาย  ๆ คน 
ซ ึ่งเป ็นการประหย ัดต ้นท ุนและประหย ัดเวลาในการส ่ง โดยผ ู้ส ่งจะหาท ี่อย ู่ของผ ู้ร ับได ้จาก 
การที่ผู้ใช้อินเตอร์เน็ตเข้าไปใส่อีเมล์แอดเดรสของตนไว้ในเว็บไซต์ต่าง  ๆ เพื่อขอข้อมูลจากเว็บไซต์ 
ท ั่วไป โด ย ผ ู้ได ้ร ับ อ ีเม ล ์ด ังกล ่าวจะไม ่ร ู้จ ักว ่าผ ู้ส ่ง เป ็น ใค รห ร ือบ างค ร ั้ง เรา เร ียกจด ห ม าย  
อ ิเล ็ก ท รอ น ิก ล ์ท ี่ได ้ร ับ จ าก บ ุค ค ล ท ี่ไม ่ร ู้จ ัก น ีว ่าส แ ป ม เม ล ์ (Spam Mail) เซ ่น ส ่งจดหมาย 
อ ิเล ็กท รอน ิกล ์หล อกล วงว ่าผ ู้ถ ูกห ลอกล วงสาม ารถ ให ้ท ่าน ท ำงาน ท ี่บ ้าน ได ้แล ะจะได รั้บ 
ผลประโยชน์ตอบแทนเดือนละหลายหมื่นบาท หากสนใจรายละเอ ียดให ้เข ้าไปดูท ี่เว ็บไซต ์ท ี่
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ระบุหรืออาจจะให้ติดต่อกลับไปยังเบอร์โทรที,ผู้ส่งได้ให้ไว้ ซึ่งโดยส่วนใหญ่แล้วการหลอกลวง 
ที่กระทำผ่านทางจดหมายอิเล็กทรอนิกส์มักจะเป็นการหลอกลวงเกี่ยวกับการโอนเงินจาก 
ประเทศไนจีเรืย (Nigerian Money) การหลอกลวงเกี่ยวกับการสมัครบัตรเครดิต (Credit Card 
Offer) การหลอกลวงเก่ียวกับการประกอบธุรกิจท่ีบ้าน (Work at Home) เป็นต้น

2. การหลอกลวงทางเว็บไซต์ (Web site) จะพบว่าการหลอกลวงด้วยรูปแบบต่างๆ 
มักจะกระทำโดยการเปิดเว็บไซต์ เน่ืองจากเป็นการหลอกลวงท่ีลงทุนน้อยมากและสามารถเข้าถึง 
กลุ่มคนได้อย่างทั่วถึง ซึ่งการเข้าถึงเว็บไซต์ดังกล่าวก็กระทำได้ไม่ยาก แม้ว่าบุคคลทั่วไปจะ 
ไม่เชื่อเว็บไซต์ก็ไม่ใช่ปัญหาแต่อย่างใด เพราะสามารถค้นหาได้จากเว็บไซต์ที่ให้บริการค้นหา 
(Search Engine) เพียงระบุคำสำคัญที่ต้องการจะค้นหาเท่านั้น เว็บไซต์นั้นก็จะปรากฏรายซื่อ 
เว็บไซต์ที่เราต้องการค้นหาให้ ซึ่งในปัจจุบันนี้เว็บไซต์ที่ให้บริการค้นหาโดยไม่คิดค่าบริการ 
มีหลายเว็บไซต์ เช่น www.yahoo.com,www.google.com เป็นต้น ซ ึงการหลอกลวงทาง 
เว็บไซต์จะมีความน่าเชื่อถือมากเพราะว่าสามารถแสดงการหลอกลวงได้โดยทางรูปภาพ เสียง 
ข้อความ หรือแม้กระทั่งมีการเอาวีดิโอบันทึกบุคคลที่ประสบความสำเร็จจากการร่วมประกอบ 
ธุรกิจดังกล่าวมาลงในเว็บไซต์เพ่ือหลอกลวงผู้อ่ืนได้อีกด้วย

โดยผู้กระทำความผดอาจจะทำการเปิดเว็บไซต์ด้วยตัวเอง เพราะว่าปัจจุบันนี ้
การสร้างเว็บไซต์ไม่ใช่สิ่งที่ยากอีกต่อไป เนื่องจากมีโปรแกรมในการสร้างเว็บไซต์สำเร็จรูป 
ซึ่งเว็บไซต์ดังกล่าวจะโฆษณาวิธีการหลอกลวงต่าง  ๆ โดยจัดทำหน้าโฮมเพจให้ดึงดูดผู้ท่ีเข้ามาชม 
และรอให้บุคคลอ่ืนเข้ามาอ่านเว็บไซต์ดังกล่าวเท่าน้ัน โดยจะมีถ้อยคำเชิญซวนให้ผู้เข้าชมหลงเช่ือ 
จนต้องสูญเสียเงินในท ี่ส ุต  ซึ่งวิธีการหลอกลวงวิธีนี้จะเป็นการเข้าถึงบุคคลทั่วไปได้อย่างทั่วถึง 
ครอบคลุมได้มากกว่าการส่งจดหมายอิเล็กทรอนิกส์ ดังจะเห็นได้จากการเปิดเว็บไซต์แชร์ลูกโซ ่
ที่กำลังแพร่หลายอย่างหนักอยู่ในขณะนี้ โดยเว็บไซต์ดังกล่าวจะมีการนำเอาผู้ที่เคยเข้าร่วมงาน 
ดังกล่าวมาเล่าถึงความสำเร็จของตนเอง ทำให้ผู้เข้าชมหลงเช่ือจนสูญเสียเงินไปเป็นจำนวนมาก 
หรือการเปิดเว็บไซต์ประมูลสินค้าออนไลน์ หรืออาจเป็นการหลอกลวงโดยแอบแฝงในเว็บไซต์ 
ท่ีประกอบธุรกิจท่ีถูกกฎหมาย เป็นต้น

3. การหลอกลวงทางห ้องสนทนาอ ินเตอร ์เน ็ต  (Internet Relay Chat'.IRC) 
โปรแกรม IRC เป็น'โปรแกรมที่'ใช้สำหรับสนทนาทางระบบเครือข่ายอินเตอร์เน็ต มีลักษณะ 
คือ ผู้ใช้โปรแกรม IRC สามารถเข้าไปสนทนากับผู้อื่นได้ใน Server ที่จัด เตรืยมไว้โดยจะม  ี
การแบ่งเป็นห้อง  ๆตามหัวข้อเร่ืองท่ีแต่ละคนสนใจ ซึ่งปัจจุบันน้ีได้มีการควบคุมจำนวนคนแต่ละ

http://www.google.com
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ห้องไม'ให้มากเกินไปจนไม่สามารถสนทนากันได้ ซ่องสนทนาบางช่องอาจจะเปิดกว้างสำหรับ 
คนท่ัวไป แต่บางช่องจะสงวนสิทธิ”ไว้สำหรับกลุ่มสมาชิกและผู้ที่มีรหัสผ่านเท่านั้น โดยผู้ที่1ใช้ 
บริการอินเตอร์เน็ตทั่วไปไม่สามารถเข้าใช้บริการได้ สำหรับวิธีการสนทนากระทำโดยบุคคลใด 
บุคคลหนึ่งพิมพ์ข้อความที่ต้องการสนทนาแล้ว บุคคลอื่นที่อยู่ในห้องสนทนาเดียวกันจะเห็น 
ข้อความทังหมด โดยบุคคลอื่นๆสามารถแสดงความคิดเห็นตอบโต้ได้ทันที ซึ่งการหลอกลวง 
ด้วยวิธีการน้ีเป็นการหลอกลวงเก่ียวกับการประกอบธุรกิจ หรือการขายสินค้าออนไลน์ ซึ่งจะเป็น 
ช่องสนทนาที,เปิดเผยและพบเห็นได้ง่าย

4. การหลอกลวงทางกระดานข่าว (Web board) บนระบบเครือข่ายอินเตอร์เน็ต 
มีซ่องข่าวอยู่มากมายหลายซ่อง แต่ละซ่องล้วนมีเน้ือหาแตกต่างกันไปตามหัวข้อซ่องข่าวเหล่าน้ี 
เปิดสำหรับผู้ท่ีใช้บริการอินเตอร์เน็ตทุกคนสามารถเข้าไปเย่ียมชมได้ ซ่ึงในช่องข่าวน้ีใครก็สามารถ 
แลกเปลี่ยนข้อมูลของตนกับผู้อื่นที่มีความส1บ้จในเรื่องเดียวกันได้แม้จะอยู่ห่างกันคนละซีกโลก 
ส่วนใหญ่ เช่น สนใจเร่ืองการประกอบธุรกิจท่ีบ้าน การลงทุน การเริ่มประกอบธุรกิจด้วยตัวเอง 
การขายสินค้าทางอินเตอร์เน็ต เป็นต้นซึ่งบุคคลตังกล่าวจะเข้ามาพบปะและแลกเปล่ียนข้อมูลกัน

ข้อมูลจากหน่วยง า น  National Consumer League พบว่าวิธีการหลอกลวงส่วนใหญ่ 
จะเป็นการหลอกลวงโดยกระทำผ่านทางเว็บไซต์ (Web site) เพราะว่าเป็นวิธีการหลอกลวงที่ 
เข้าถึงกลุ่มบุคคลได้มากที่สุด และวิธีการต่อมาคือทางจดหมายอิเล็กทรอนิกส์ (E-Mail) และ 
รองลงมา คือ การหลอกลวงโดยกระทำผ่าน Newsgroups ตังจะเห็นได้จากข้อมูลดังนี้64

หน่วย : ร้อยละ(%)
วิธีการ ค.ศ.2001 ค.ศ.1999 ค.ศ.1998

1 .ทางเว็บไซต์ 83 84 90
2.ทางจดหมายอิเล็กทรอนิกส์ 15 12 9

3.ทางกระดานข่าว 1 4 1

4. อ่ืน ๆ 1 0 1

64 Ibid.
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สำหรับประเทศไทยจากจำนวนสถิติจำนวนผู้ใช้อินเตอร์เน็ตของประเทศไทยที่ได ้
เริ่มมีการใช้งานอินเตอร์เน็ตเป็นครั้งแรกเมื่อประมาณปี พ.ศ. 2530โดยเริ่มมีจุดพัฒนา 
อย่างจริงจังเมื่อมีการก่อตั้งเครอข่ายไทยสารในปี พ.ศ. 2535 เรื่อยมาจนปี พ.ศ. 2538 จึงมี 
การก่อต้ังบริษัทอินเตอร์เน็ตประเทศ1ไทย (Internet Thailand) ข้ึนเป็นผู้ให้บริการอินเตอร์เน็ตหริอ 
ไอเอสพี (Internet Service Provider) รายแรกของไทย ซึ่งเป็นจุดเริ่มต้นของการเปิดบริการ 
อินเตอร์เน็ตให้แก่ประชาชนทั่วไป หลังจากนั้นระบบเครือข่ายอินเตอร์เน็ตก็ได้รับความนิยม 
แพร่หลายอย่างก้าวกระโดด จากจำนวนผู้ใช้เพียงไม,กี่หมื่นคนในปี พ.ศ. 2538 กลายเป็น 
ประมาณ 3.5 ล้านคน ในปัจจุบัน ซึ่งน่าจะเป็นสิ่งที่แสลงให้เห็นว่าปัญหาอาชญากรรมทาง 
คอมพิวเตอร์กำลังจะกลายปัญหาใหญ่ในลังคมไทยในอนาคตอันใกล้น้ี
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