
วิเคราะห์ปัญหาในการป้องกัน 
และปราบปรามการหลอกลวงทางอินเตอร์เน็ต

ปัจจุบ ันการหลอกลวงได ้ม ีการพ ัฒนารูปแบบและวิธ ีการท ี่หลากหลายขึ้น  
ประกอบกับความก้าวหน้าทางด้านเทคโนโลยีสารสนเทศ การพัฒนาเครื่องคอมพิวเตอร ์
และระบบเครือข่ายอินเตอร์เน็ตที่สามารถทำให้โลกน้ีไร้พรมแดน มนุษย์สามารถติดต่อสื่อสาร 
ระหว่างกันได้ภายในระยะเวลาอันรวดเร็ว จนทำให้กลุ่มอาชญากรได้นำเอาข้อดีของระบบ 
เครือข่ายอินเตอร์เน็ตมาเป็นเครื่องมือในการประกอบอาชญากรรมโดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ต ซ่ึงมีมากหมายหลายรูปแบบ เช่น การหลอกลวงเก่ียวกับการประกอบธุรกิจท่ีบ้าน 
(Work at Home) การหลอกลวงเก ี่ยวก ับการประม ูลส ินค ้าออนไลน ์ (Online Auctions) 
การหลอกลวงเกี่ยวกับการให้บริการอินเตอร์เน็ต (internet Access Service) การหลอกลวง 
เกี่ยวกับการลงทุน (Investment Scam) เป็นต้น ซึ่งส่งผลให้การหลอกลวงในรูปแบบต่าง  ๆ
สามารถแพร่กระจายไปได้ทั่วโลกอย่างสะดวกและรวดเร็วจนยากที่จะป้องกันและปราบปราม 
อาชญากรรมเหล่าน้ีให้หมดส้ินไป ส่าหรับประเทศไทยขณะน้ียังไม่มีกฎหมายที่จะบังคับใช้ในการ 
ปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ จึงจะต้องใช้กฎหมายอาญาที่ใช้บังคับอยู่ใน 
ปัจจุบันไปพลางก่อน ซึ่งเมื่อพิจารณาศึกษาจะพบว่ามีปัญหาในการนำประมวลกฎหมายอาญา 
มาบังคับใช้กับการปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ตหลายประการ อันจะส่งผลให้การป้องกันและปราบปรามอาชญากรรมดังกล่าว 
ไม่มีประสิทธิภาพ คังท่ีผู้เขียนจะได้นำเสนอในบทน้ีต่อไป

4.1 ป ัญหากฎหมายสารบัญญัต ิในการป้องกันและปราบปรามการหลอกลวงทาง
อินเตอร์เน็ต

กฎหมายสารบัญญัติ คือ กฎหมายท่ีกำหนดว่าการกระทำและการไม,กระทำอย่างใด 
เป็นความผิด และจะลงโทษหรือใช้วิธีการอย่างใดแก่การกระทำและการไม่กระทำอันเป็นความผิด 
น้ัน เช่น ประมวลกฎหมายอาญา มาตรา 288* บัญญัติว่า การฆ่าผู้อื่นเป็นความผิด และกำหนด

* ประมวลกฎหมายอาญา มาตรา 288 บัญญัติว ่า ผู้ใดฆ่าผู้อื่น ต้องระวางโทษ 
ประหารชีวิต จำคุกตลอดชีวิต หรือจำคุกต้ังแต่สิบห้าปีถึงย่ีสิบปี

บทท่ี 4
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โทษไว้ว่าผู้กระทำความผิดจะต้องรับโทษประหารชีวิต หรอจำคุกตลอดชีวิต หรือจำคุกตั้งแต่ 
สิบห้าปีถึงยี่สิบปี หรือมาตรา 341* บัญญัติว่าการหลอกลวงผู้อื่นเพื่อให้ได้มาซึ่งทรัพย์สินเป็น 
ความผิด และกำหนดโทษไว้ว่าผู้กระทำความผิดจะต้องรับโทษจำคุกไม่เกินสามปี หรือปรับไม่เกิน 
หกพันบาท หรือท้ังจำท้ังปรับ เป็นต้น

ในขณะที่อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต 
กำลังแพร่ระบาดอย่างหนัก ทำให้เราต้องย้อนกลับมาดูกฎหมายที่ใซ้บังคับอยู่ในปัจจุบันนี้ว่า 
ประเทศไทยมีกฎหมายใดที่กำหนดว่าการประกอบอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ 
การหลอกลวงทางอินเตอร์เน็ตเป็นความผิดและกำหนดโทษไว้หรือไม่ ซ่ึงจะพบว่าประเทศไทยยัง 
ไม่มีกฎหมายที่จะใช้บังคับกับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ อย่าง1ไรก็ดีเมื่อม ี
การกระทำความผิดเกิดข้ึน หน่วยงานท่ีบังคับใช้กฎหมายจะต้องปรับการกระทำความผิดดังกล่าว 
ให้เช้ากับฐานความผิดตามประมวลกฎหมายอาญาหรือความผิดตามพระราชบัญญัติที่มีอยู่ใน 
ขณะท่ีความผิดเกิดข้ึน ดังน้ันเม่ือการหลอกลวงทางอินเตอร์เน็ตเป็นความผิดท่ีมุ่งกระทำต่อทรัพย์ 
ของผู้อ่ืน จึงถือได้ว่าการกระทำดังกล่าวเป็นความผิดตามประมวลกฎหมายอาญา ลักษณะ 12 
ความผิดเกี่ยวกับทรัพย์ ซึ่งเมื่อพิจารณาอย่างลึกซึ้งแล้วการได้ไปซึ่งทรัพย์ของผู้อื่นโดยการใช้ 
กลอุบายหลอกลวง การแสดงข้อความอันเป็นเท็จหรือปกปิดข้อความจริงอันควรบอกแจ้งให้ทราบ 
ย่อมเป็นความผิดฐานฉ้อโกง ตามประมวลกฎหมายอาญา มาตรา 341- 343 หรืออาจจะเป็น 
ความผิดฐานลักทรัพย์โดยการใช้กลอุบาย ตามมาตรา 334 แล้วแต่กรณี

เมื่อพิจารณาประมวลกฎหมายอาญานั้นบังคับใช้ตั้งแต่วันที่ 1 มกราดม 2500 
เป็นต้นมา เป็นกฎหมายที่บัญญัติขึ้นมาตั้งแต่สมัยเทคโนโลยียังไม่เจริญก้าวหน้าเหมือนเซ่น 
ทุกวันนี้ พื้นฐานของกฎหมายอาญามุ่งที่จะคุ้มครองทรัพย์ที่ม ีรูปร่าง (Corporeal Object) 
โดยมิได้มุ่งเน้น'จะคุ้มครองข้อมูลอันเป็น1วัตถุที่,ไม่มีรูปร่าง (Incorporeal Object) ซึ่งรวมถึง 
คลื่นแม่เหล็กไฟฟ้า ประกอบกับประมวลกฎหมายอาญาถูกบัญญัติขึ้นเพื่อใช้ดำเนินการกับ 
การกระทำที่เป ็นปฏิป ักษ์ต ่อสังคม ซ ึ่งเป ็นกฎหมายที่เพ ่งเล ็งต ่อการกระทำต่าง  ๆ เซ่น

* ประมวลกฎหมายอาญา มาตรา 341 บัญญัติว่า ผู้ใดโดยทุจริต หลอกลวงผู้อื่นด้วย 
การแสดงข้อวามอันเป็นเท็จหรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวง 
ดังว่าน้ันได้ไปซ่ึงทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลท่ีสาม หรือทำให้ผู้ถูกหลอกลวงหรือบุคคล 
ท่ีสามทำ ถอน หรือทำลายเอกสารสิทธิ ผู้นั้นกระทำความผิดฐานฉ้อโกง ต้องระวางโทษจำคุก 
ไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือท้ังจำท้ังปรับ
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การลักทรัพย์ การกระทำความเสียหายต่อทรัพย์ และการกระทำความเสียหายต่อบุคคล 
กฎหมายจะไม่ได้บัญญัติความผิดเฉพาะในส่วนของเครื่องมือที่ใช้ในการกระทำความผิด 
ทางอาญา เซ่น การใช้เครื่องคอมพิวเตอร์ในการกระทำความผิด ดังนั้นเมื่อนำเอาประมวล 
กฎหมายอาญามาบังดับใช้กับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ต ซึ่งมืลักษณะของการกระทำความผิดที่เปลี่ยนแปลงไปจากอาชญากรรมรูปแบบเดิม 
สิ่งที่ผู้เขียนจะต้องศึกษาต่อไปคือประมวลกฎหมายอาญาที่มือยู่ในปัจจุบันมีสภาพบังดับหรอ 
มีประสิทธิภาพในการปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ตได้อย่างเพียงพอหรือไม่ ซึ่งผู้เขียนเห็นว่ายังมืปัญหาและอุปสรรคในการนำประมวล 
กฎหมายอาญามาบังดับใช้ปราบปรามอาชญากรรมทางคอมพิวเตอร์หลายประการ อันจะส่งผล 
ให้การปราบปรามอาชญากรรมดังกล่าวไม,มีประสิทธิภาพ ซ่ึงพอสรุปเป็นประเด็นได้ดังน้ี

4.1.1. ปัญหาเร่ืองผู้กระทำความผิด

ในฐานความผิดแต่ละฐานตามประมวลกฎหมายอาญานั้นจะต้องมีการกำหนด 
ว่าใครเป็นผู้กระทำความผิด เซ่น ประมวลกฎหมายอาญา มาตรา 341 ความผิดฐานฉ้อโกง 
บัญญัติผู้กระทำความผิดไว้ว่า “ ผู้ใด” หมายถึง ผู้กระทำการบอกกล่าวข้อความอันเป็นเท็จหรือ 
ปกปิดข้อความจริงอันควรบอกกล่าวให้แจ้งนั่นเอง ซึ่งถือว่าเป็นผู้กระทำความผิดโดยตรง 
ย่อมต้องมืความรับผิดทางอาญา แต่สำหรับการประกอบอาชญากรรมทางคอมพิวเตอร์ 
โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตนั้นมีบุคคลที,เกี่ยวข้องหลายฝ่าย เซ่น กรณีผู้กระทำ 
ความผิดอยู่ต่างประเทศและได้ดำเนินการเปิดเว็บไซต์ โดยมีเซิร์ฟเวอร์อยู่ที่ต่างประเทศ และ 
ผู้เสียหายได้เปิดดูเว็บไซต์ดังกล่าวในประเทศไทย ซ่ึงการเปิดดูเว็บไซต์ดังกล่าวจะต้องกระทำผ่าน 
ผู้ให้บริการอินเตอร์เน็ต (ISP) กรณีดังกล่าวจะถือว่าผู้ให้บริการอินเตอร์เน็ตจะต้องมีความรับผิด 
ทางอาญาหรือไม่ เน่ืองจากเป็นผู้นำเข้าซ่ึงข้อความเท็จอันเป็นการกระทำการหลอกลวงดังกล่าว

จากการศึกษากฎหมายของต่างประเทศได้มีคำพิพากษาของศาลสหรัฐอเมริกา 
วางแนวบรรทัดฐานในเรื่องนี้ไว้ว่า คดีระหว่าง Religious Technology Center กับ Netcom- 
Online Communication Services,INC ซึงเป็นคดีพิพาทกันในเรืองการละเมิดลิขสิทธิ คดีน ี
ศาลได้ตัดสินให้ Netcom ซึ่งเป็นผู้ให้บริการอินเตอร์เน็ตไม่ต้องรับผิดต่อการละเมิดลิขลิทธี้ที่ 
เกิดขึ้นแก่ผู้ใช้บริการ Netcom โดยให้เหตุผลว่าความรับผิดของผู้ให้บริการอินเตอร์เน็ต (ISP) 
เปรียบเสม ือนก ับเจ ้าของทางด ่วนหรือคนเก ็บเงินหน ้าทางด ่วน ซึ่งไม ่ต ้องรับผิดชอบ  
ต่ออาชญากรรมที่เกิดขึ้นบนทางด่วน ซึ่งก่อขึ้นโดยผู้ใช้ทางด่วน ในทำนองเดียวกันระบบ
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เครือข ่ายอินเตอร์เน ็ตเปรยบเสมือนเครื่องม ือส ื่อสารประเภทอื่น  ๆ เซ่น โทรศ ัพท ์ซ ึ่งโดยท ั่วไป 
องค์การโทรศัพท์ก็ไม่ต้องรับผิดต่อการกระทำของผู้ใช้บริการ เซ่น การกล่าวถ้อยคำหมิ่นประมาท 
ของผู้ใช้โทรศัพท์ เพราะฉะนั้นจึงเป็นการไม่ยุติธรรม หากจะต้องให้ผู้ให้บริการอินเตอร์เน็ตต้องมี 
ความรับผิดดังกล่าวเซ่นเดียวกัน

นอกจากนั้นกรณ ีการหลอกลวงที่ผ ู้กระทำความผิดได ้กระทำโดยผ่านทางเว็บไซต์ 
(Web Site) ของบ ุคคลอ ื่น  เซ่น การหลอกลวงเก ี่ยวก ับการประม ูลส ินค ้าออนไลน ์ (Online 
Auctions) หรือการซ ื้อขายส ินค ้าออนไลน ์ (General Merchandise) เป็นต้น หรือการหลอกลวง 
ที่ผู้กระทำความผิดได้กระทำผ่านทางกระดานข่าว เช่น การหลอกลวงเกี่ยวกับการประกอบธุรกิจ 
ที่บ ้าน (Work at Home) การหลอกลวงเกี่ยวกับการลงทุน (Investmetn Scams) ซึ่งผู้หลอกลวง 
สามารถกระทำการหลอกลวงได ้โดยการสม ัครเป ็นสมาซ ิกของเว ็บไซต ์ท ี่ให ้บร ิการเก ี่ยวก ับ  
การประม ูลส ินค ้าออนไลน ์หรือซ ื้อขายส ินค ้าออนไลน ์ โดยไม ่เส ียค ่าใช ้จ ่าย แล้วนำสินค้าของ 
ตนเองไปขายหรือประมูลในเว็บไซต์ดังกล่าว เมื่อมีความเสียหายเกิดขึ้นกรณีนี้จะต้องพิจารณาว่า 
เจ้าของเว็บไซต์หรือผู้ด ูแลเว็บไซต์ (Web Master) จะต้องมีความรับผิดเกี่ยวกับการหลอกลวงนัน 
หรือไม่

จากแนวคำพิพากษาของศาลสหรัฐอเมริกา จะพบว่าคดีระหว่าง Cubby,Inc กับ 
CompuServe, Inc จำเลยเป็นบริษัทผู้ให้บริการคอมพิวเตอร์ออนไลน์ท่ีใหญ่ท่ีสุดแห่งหน่ึงในโลก 
โดยให้บริการห้องสมุดอิเลคโทรนิคกั และเวทีออนไลน์โดยจำเลยทำกัญญาให้ Cameron 
Communications, Inc จัดการตรวจสอบ สร้าง ตัด เรียบเรียง และควบคุมเนื้อหาของเวที 
การหนังสือพิมพ์ตามมาตรฐานงานบรรณาธิการ มาตรฐานทางเทคนิค และรูปแบบที่จำเลย 
กำหนด ปรากฏว่าได้มีผู้ส่งข้อความหม่ินประมาท Cubby เช้าไปยังเวทีหนังสือพิมพ์ ศาลตัดสินว่า 
จำเลยไม่มีโอกาสตรวจสอบเนื้อหาของงานพิมพ์ กํอนที่จะมีการ Upload ข้อความนั้นไปยัง 
หน่วยความจำในเครื่องคอมพิวเตอร์ ธุรกิจของจำเลยคือห้องสมุดอิเลคโทรนิคกัเพื่อหากำไร 
ซึ่งม ีงานพิมพ์จำนวนมากอยู่ในห้องสมุด จำเลยมิได้ใช ้หรือแทบมิได้ใช้อำนาจควบคุม  
เซ่น บรรณาธ ิการในเน ื้อหาของงานพ ิมพ ์ด ังกล ่าว ศาลเห ็นว ่าจำเลยเป ็นผ ู้กระจาย  
ข่าวอิเลคโทรนิคกัจึงมีมาตรฐานความรับผิดตํ่าเซ่นเดียวกับห้องสมุดสาธารณะ ร้านขาย 
หนังสือและแผงขายหนังสือพิมพ์ ดังนั้นจำเลยไม่ต้องรับผิดในงานพิมพ์ในคดีนื้ และศาลมิได้ 
พิพากษาความรับผิดของ Cameron Communications, Inc ซ ึงเป ็นผู้ควบคุมเวทีการพิมพ์ 
หนังสือพิมพ์ให้จำเลยด้วย
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ห รอ ค ด ี Stratton Oakmont.lnc กับ Prodigy Service Co. จ ำ เล ย เป ็น บ ร ิษ ัท  
ให ้บร ิการคอมพ ิวเตอร์ออนไลน ์แก,สมาช ิกประมาณ สองล ้านคน สมาช ิกด ังกล ่าวสามารถ 
สื่อสารระหว่างกันได้และมีการใช้กระดานข่าวของจำเลย ซึ่งกระดานข่าวที่ได้รับความนิยมมาก 
คือ Money Talk ซึ่งสมาชิกสามารถล่งข้อความเกี่ยวกับหุ้น การลงทุน และเรื่องราวทางการเงิน 
อื่น  ๆ เข้าไปติดไว้ได้ จำเลยจ้างหัวหน้ากระดานข่าวต่าง  ๆ รวมทั้ง Money Talk ให้เข้าร่วมในการ 
สนทนา และส ่งเสร ิม การใช ้และเพ ิ่ม จำนวน ผ ู้ใข ้ก ระดาน ข ่าว ใน เด ือน ต ุลาคม ลศ . 1994 
บ ุคคลไม ่ระบ ุช ื่อ ได ้ส ่งข ้อความเข ้าไปต ิดไว ้ในกระดานข ่าวเป ็นการหม ิ่นประมาท Stratton 
Oakmont.lnc และป ระธานของ Stratton Oakmont.lnc ศ าล ด ัด ส ิน ว ่าจำเล ย ใช ้โป รแก รม  
ตรวจสอบ และม ีแนวทางรวมท ั้งการจ ้างผ ู้ดำเน ินการหรือห ัวหน ้ากระดานข ่าว ทำให้จำเลย 
ม ีอำนาจควบค ุมกระดานข ่าว จำเลยจ ึงเป ็นผ ู้พ ิมพ ์โฆ ษ ณ า ซ ึ่งม ีความร ับผ ิด เซ ่น เด ียวก ับ  
หนังส ือพ ิมพ ์ ศาลได้อธิบายความแตกต่างกับคดี Cubby,Inc กับ CompuServe, Inc ว่าจำเลย 
แสดงให้สาธารณซนและสมาชิกเห็นว่าตนควบคุมเนื้อหาในกระดานข่าว และจำเลยดำเนินการ 
ควบคุมโดยใช้โปรแกรมตรวจสอบอัตโนมัต ิ แ.ละมีแนวทางให้ห ัวหน้ากระดานข่าวปฏิบ ัต ิตาม 
ในการดัดข้อความที่ผ ิดกฎหมายและไร้รสนิยม การควบคุมดังกล่าวเป ็นการใช้อำนาจควบคุม 
เซ่นบรรณาธิการ

จากแนวคำพิพากษาของศาดลหรัฐดังกล่าวจะเห็นได้ว่าความรับผิดของผู้ให้บริการ 
อินเตอร์เน็ตตามหลักกฎหมายของสหรัฐอเมริกาอยู่ท่ีฐานะของผู้ให้บริการว่าเป็นผู้พิมพ์ผู้โฆษณา 
ช้ันต้น เช่นเดียวกับผู้พิมพ์ผู้โฆษณาหนังสือพิมพ์หรือสถานีวิทยุโทรทัศนักระจายเสียง หรือผู้พิมพ์ 
ผ ู้โฆษณาช ั้นสอง เซ ่นเดียวกับร้านขายหนังสือ หรือแผงขายหน ังส ือพ ิมพ ์ในคด ีแรก  
CompuServe, Inc ไม่มีอำนาจหรือไม่มีโอกาสควบคุมเนื้อหางานพิมพ์จึงเป็นเพียงผู้พ ิมพ์ 
ผู้โฆษณาชั้นสอง ซึ่งต้องรับผิดต่อเมื่อรู้หรือควรได ้รู้ข้อความหมิ่นประมาท ส่วนในคดีหลัง 
Prodigy Service Co. มีอำนาจควบคุมเซ่นบรรณาธิการในข้อความบนกระดานข่าว จึงเป็นผู้พิมพ์ 
ผู้โฆษณาช้ันต้น มีความร ับผิดเซ่นเดียวกับผู้พิมพ์ผู้โฆษณาของหนังสือพิมพ์5,1'
!การสิ้นสุดรองสูตรที่ไม่คาดคิด 65

65 ศิระ บุญภินนท์, “ความรับผิดทางอาญาของผู้ให้บริการอินเตอร์เน็ตในการกระทำผิด 
ทางอาญาของผู้ให ้บริการ:ตัวอย่างจากสหรัฐอเมริกาและสหพันธ์สาธารณรัฐเยอรมัน,” 
บทบัณฑิตย์. เล่มท่ี 55 ตอน 1 (มีนาคม 2542) : หน้า 73-75.
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สำหรับประเทศไทยยังไม่มีบรรทัดฐานในการพิจารณาวาผ้ให้บริการอินเตอร์เน็ตdé 'บ

หรอผู้ด ูแลเว็บไซต์ (Web Master) จะมีความรับผิดอย่างไรหรือไม่ สำหรับในความคิดเห็นส่วนตัว 
ของผู้เขียนเห็นว่ากฎหมายอาญาเป็นกฎหมายที่ว่าด้วยความผิดและโทษ โดยโทษตามประมวล 
กฎหมายอาญานันส่งผลกระทบต่อสิทธิและเสรืภาพของบุคคลที่กระทำความผิดนั้น การที่จะ 
ลงโทษ บ ุคคลใดได ้น ั้นผลของการกระทำความผ ิดต ้องเป ็นผลโดยตรงจากการท ี่บ ุคคลน ั้น  
เป ็นผ ู้กระทำความผ ิด ด ังน ั้นจ ึงควรจำก ัด เพ ียงต ่อผ ู้กระทำความผ ิดโดยตรงเท ่าน ั้น  น ่าจะ 
ไม ่รวมถึงผ ู้ให ้บริการอ ินเตอร์เน ็ต (ISP) หร ือองค ์การโทรศ ัพท ์หร ือเปรียบเท ียบได ้ก ับกรณ ีของ 
สายการบ ินไทยท ี่ม ีผ ู้นำเฮโรอ ีน เข ้ามา จะให ้บร ิษ ัทการบ ินไทยต ้องร ับผ ิดด ้วยหร ือไม ่ เมื่อ 
การบ ินไทยมิได ้ร ู้เร ื่องการกระทำความผิด จ ึงไม ่น ่าถ ือว ่าเป ็นผ ู้กระทำความผิด เซ่นเด ียวกับ 
บริษัทผู้ให้บริการอินเตอร์เน็ตและองค์การโทรศัพท์ที่ไม่อาจทราบได้ว่าข้อมูลที่นำเข้ามามีเนื้อหา 
อย ่างไร จ ึงไม ่น ่าจะถ ือว ่าเป ็นผ ู้กระทำความผ ิดท ี่จะต ้องร ับโทษตามกฎหมายอาญ า แต่มี 
ความคิดเห็นของนักวิชาการบางท่านเห็นว่าการกระทำความผิดเกิดขึ้นในต่างประเทศ แต่ผู้ดูเป็น 
ผ ู้ด ึงภาพเข ้ามาโดยผ ่านทางบริษ ัทผ ู้ให ้บร ิการอ ินเตอร์เน ็ตเป ็นผ ู้เป ิดประต ูให ้เข ้ามา จึงควรมี 
ความรับผิดด้วย

4.1.2. ป ัญหาเก ี่ยวกับฐานความผ ิดตามกฎหมายอาญา(ร) O/

ประมวลกฎหมายอาญาไทยบัญญัติใช้มานานแล้ว ตั้งแต่ในยุคเทคโนโลยีสมัยเก่า 
ซึ่งไม่ได้บ ัญญัติเกี่ยวกับการกระทำความผิดที่ใช้เทคโนโลยีสมัยใหม่ไว้ ด ังจะเห็นได้จาก 
คำพิพากษาที่ 5354/2539 กรณีการจูนโทรศัพท์มือถือ ศาลตัดสินว่าเป็นการแย่งคลื่นสัญญาณ 
โทรศัพท์ ไม่ใช่เป็นการเอาทรัพย์ของผู้อ่ืนไป ไม่เป็นความผิดฐานสักทรัพย์ แต่เป็นความผิดฐาน 
มีและใช้เครื่องวิทยุคมนาคมโดยไม่ได้รับอนุญาตตามพระราชบัญญัติวิทยุคมนาคม พ.ศ.2498 
ซึ่งเป ็นกฎหมายเก ่าและม ีโทษตํ่า ในขณะที1ม ีคำพ ิพากษาฎ ีกาท ี, 877/2501 วิน ิจฉ ัยว่า 
การสักกระแสไฟฟ้าเป็นความผิดฐานสักท รัพยํ ซึ่งจากคำพิพากษาฎีกาดังกล่าวได้เป็นที่dé dJ

ถกเถียงกันในวงการนิติศาสตร์มากว่าไฟฟ้าเป็นทรัพย์อันเป็นองค์ประกอบความผิดฐานสักทรัพย ์
หรือไม่ เนื่องจากเมื่อพิจารณาประกอบกับคำว่า “เอาไป” ทรัพย์จึงต้องเป็นวัตถุที่มีรูปร่าง 
แต่ไฟฟ้าไม่มีรูปร่าง เหตุใดศาลจึงวินิจฉัยว่ากระทำดังกล่าวเป็นความผิดฐานสักทรัพย์ได้ ถ้าเป็น 
การที่ศาลตีความโดยใช้หลักกฎหมายใกล้เคียงอย่างยิ่ง (Analogy) ก็ย่อมจะขัดกับหลักกฎหมาย 
อาญาท่ีว่าไม่มีโทษโดยไม่มีกฎหมาย
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เนื่องจากกฎหมายอาญาเป็นกฎหมายที่กระทบกระเทือนต่อสิทธิและเสรีภาพ 
ของบุคคล ดังนั้นหลักสำคัญของกฎหมายอาญาคือ หลัก “ไม่มีโทษโดยไม่มีกฎหมาย’’ (Nulla 
poena sine lege : no punishment without law) การใช้เทคโนโลยีทำให้อาชญากรสามารถ 
ประกอบอาชญากรรมข้ามจังหวัดหรีอข้ามประเทศได้โดยไม่ต้องลุกจากโต๊ะทำงานที่บ้านของ 
ตนเอง สามารถทำผิดได้โดยไม่ต้องไปยังท่ีเกิดเหตุ และรูปแบบของอาชญากรรมท่ีเปล่ียนแปลงไป 
อาชญากรรมในอดีตเป็นอาชญากรรมที่มุ่งประสงค์ต่อทรัพย์ที่มีรูปร่าง (Corporeal Object) 
แต่ในปัจจุบันน้ีได้มีอาชญากรรมอีกประเภทหน่ึงซ่ึงมุ่งประสงค์ต่อทรัพย์ท่ีไม่มีรูปร่าง (Incorporeal 
Object) เซ่น ข้อมูล ที่เราเรียกว่าอาชญากรรมทางคอมพิวเตอร์อันทำให้องค์ประกอบความผิด 
เปล่ียนไปจากอาชญากรรมด้ังเดิม ซึ่งมีปัญหาที่เราจะต้องพิจารณากันว่าหากมีความผิดเก่ียวกับ 
อาชญากรรมทางคอมพิวเตอร์เกิดขึ้น เซ่น การหลอกลวงทางอินเตอร์เน็ต กฎหมายอาญาที่ 
ใช้บังคับในปัจจุบันจะสามารถลงโทษผู้กระทำความผิดได้ครอบคลุมทุกรณหรือไม่ ซึ่งผู้เขียนจะ 
ขอยกตัวอย่างให้เห็นถึงความเปลี่ยนแปลงขององค์ประกอบแห่งความผิด เซ่นความผิดฐาน 
ลักทรัพย์ กฎหมายอาญากำหนดว่าผู้กระทำต้องพรากเอาทรัพย์ของผู้อ ื่นไป ในขณะที่ 
อาชญากรรมทางคอมพิวเตอร์ผู้กระทำสามารถทำซ้ําข้อมูลสารสนเทศไปได้โดยไม่ต้องเคล่ือนย้าย 
หรือพรากเอาทรัพย์ของผู้อ่ืนไป และข้อมูลสารสนเทศก็ไม่ใช่วัตถุที่จับต้องได้ อย่างนี้จะอยู่ใน 
ความหมายของคำว่า “เอาไป” และคำว่า “ทรัพย์” ซึ่งเป็นองค์ประกอบในการกระทำความผิด 
ฐานลักทรัพย์หรือไม่ สำหรับในความคิดเห็นของผู้เขียนเห็นว่าการกระทำดังกล่าวน่าจะไม,เป็น 
ความผิดฐานลักทรัพย์

สำหรับการนำกฎหมายอาญามาบังคับใช้ก ับอาชญากรรมทางคอมพิวเตอร์ 
โดยเฉพาะการหลอกลวงทางอินเตอร์เน่ต ผู้เขียนเห็นว่ายังมีปัญหาเก่ียวกับการบังคับใช้กฎหมาย 
ในการกำหนดฐานความผิด ดังน้ี

1. เนื่องจากการกระทำความผ ิด เก ี่ยวกับการแสดงข ้อความอ ัน เป ็น เท็จหรือ 
การปกปิดข้อความจริงอันควรบอกกล่าวให้แจ้งหรือท่ีเราเรียกว่าการหลอกลวงนั้น ผู้เขียนเห็นว่า 
ยังมีความไม่แน่นอนในการกำหนดฐานความผิดของกฎหมาย ดังจะเห็นได้จากความแตกต่าง 
ระหว่างความผิดฐานฉ้อโกงกับความผิดฐานลักทรัพย์เดยการใช้กลอุบายท่ีมีความใกล้ชิดกันมาก 
การท่ีจะวินิจฉัยว่าการกระทำความผิดใดเป็นความผิดฐานลักทรัพย์โดยใช้กลอุบาย การกระทำ 
ความผิดใดเป็นความผิดฐานฉ้อโกงนั้น ถึงแม้จะมีแนวความคิดเห็นของท่านศาตราจารย์จิตต ิ
ติงศกัทิย์ ได้วางแนวความคิดในการแยกแยะความผิดดังกล่าวดังน้ี
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1.1 ถ้าเป็นการใช้อุบายหลอกลวงให้ผู้อื่นส่งการยึดถือเป็นเรื่องลักทรัพย์ 
โดยใช้อุบาย เพราะฉ้อโกงเป็นการหลอกลวงให้ได้ไปซึ่งกรรมสิทธิ”' แต่ลักทรัพย์เป็นเรื่องแย่ง 
การครอบครอง เพราะฉะนันถ้าเราเอาไปเทือการยึดถือหรอเพ่ือแย่งการครอบครองโดยสะดวก 
ก็เป็นความผิดฐานลักทรัพยํโดยใช้อุบายdé 9

1.2 ความผิดฐานฉ้อโกงตามมาตรา 341 เป็นเรื่องใช้อุบายหลอกลวงเพ่ือให้dé 9

ผู้อ่ืนส่งมอบกรรมสิทธิ”หรือเป็นการให้ผู้อ่ืนส่งมอบการครอบครอง

จากการแบ่งแยกแนวทางดังกล่าวของท่านศาสตราจารย์จิตต่ ติงศภัทิย์ เม่ือนำมา 
เปรยบเทียบกับคำพิพากษาของศาลฎีกาแล้ว พบว ่า บางคำพิพากษาก็สอดคล้องกับหลักการ 
ที่วางเอาไว้ บางคำพิพากษาก็ไม่สอดคล้อง เซ่น คำพิพากษาฎีกาที, 321/2510 จำเลยได้เรียก 
เอาเงินและทองมาใส่ถุงย่ามเพื่อเป็นสิริมงคลในการที่จำเลยจะทำพิธีขึ้นบ้านใหม่ของโจทก์ร่วม 
โจทก์ร่วมจึงได้ห่อธนบัตรจำนวนหน่ีงทบสร้อยคอทองคำใส่ในกล่องพลาสติกส่งให้จำเลย จำเลย 
เอาห่อเงินและกล่องบรรจุสายสร้อยดังกล่าวมาใส่ลงในถุงย่ามแล้วลงเรือนไป มีนายประสิทธิไและ 
โจทก์ร่วมเดินตามหลัง ระหว่างเดินกันไปยังบ้านใหม่จำเลยล้วงเอาห่อธนบัตรไปเสียเป็น 
การลักทรัพย์ เพราะโจทก์ร่วมเจ้าของทรัพย์ยังมิได้สละการครอบครองให้จำเลย เจ้าทรัพย์เพยง 
แต่ให้จำเลยยึดถือไว้เป็นการชั่วคราว ดังนี้การที่จำเลยเอาห่อธนบัตรนั้นย่อมมีความผิดฐานdé

ลักทรัพย์ จะเห็นได้ว่าข้อเท็จจ่ร่งตามฎีกาฉบับนี้เจ้าของทรัพย์มอบเงินและทองให้จำเลยยึดถือไว้ 
เพียงชั่วคราว การที่จำเลยใช้อุบายหลอกลวงและเอาทรัพย์นั้นไป จึงเป็นการได้ไปซึ่งการยึดถือ 
ย่อมเป็นความผิดฐานลักทรัพย์

หรือคำพิพากษาฎีกาที่ 259-260/2488 จำเลยหลอกลวงว่าตนสามารถทำธนบัตร 
ฉบับเดียวให้เป็นสองฉบับได้ เจ้าของทรัพย์หลงเช่ือจึงเอาธนบัตรมาให้จำเลยทำพิธี จำเลยเข้าไป 
ในห ้องแล ้วส ่งห ีบออกมาใบหน ึ่งบอกว ่าธนบ ัตรใส ่ไว ้ในห ีบน ั้น  ศาลฎ ีกาว ิน ิจฉ ัยว ่าเจ ้าของทร ัพย ์ 
หลงเช่ือคำกล่าวเท็จหลอกลวงของจำเลยจนปล่อยให้จำเลยทำอะไรแก่ธนบัตรน้ันได้ตามใจชอบ 
จนกระทั่งจำเลยพาธนบัตรหนีไป เจ้าทรัพย์เพิ่งทราบในภายหลัง พถุติการณ์เหล่านี้ส่อ1ให้ 
เห็นความงมงายของเจ้าทรัพย์อย่างซัดแจ้ง คงไม่ระแวงการทุจริตของจำเลยจึงไม่ได้ควบคุม 
ธนบัตรนั้นอย่างท่ีตนเป็นผ้ยึดถือ สันนิษฐานได้ว่าเจ้าทรัพย์ได้สละการครอบครองธนบัตรให้แก่9J dé

จำเลยตั้งแต่หลงเชื่ออุบายทุจริตของจำเลยแล้ว การกระทำของจำเลยเป็นความผิดฐานฉ้อโกง 
ไม่ใช่ความผิดฐานลักทรัพย์
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คำพ ิพากษาฎีกาบางเรืองไม ่ได ้เป ็นไปตามหลักท ี่กล ่าวมาแล้วข ้างต ้น เช่น 
คำพิพากษาฎีกา 554/2509 (ประชุมใหญ่)* ท่ีศาลตัดสินว่าเป็นการฉ้อโกง ท้ัง  ๆท่ีการท่ีผู้เสียหาย 
ส่งมอบปีนให้กับลิบตำรวจเอก ห เพ่ือไปเข้าห้องนำ จะเห็นได้ว่าเป็นเพียงการมอบปีนให้บุคคลอ่ืน 
ยึดถือชั่วคราวเท่านั้น ไม่ได้มีเจตนาจะให้ปีนแก,สิบตำรวจเอก ห ยึดถือไว้เพ่ือตน การท่ีจำเลยมา 
หลอกเอาปีนจากสิบตำรวจ ห ไป จึงน่าจะเป็นความผิดฐานลักทรัพย์โดยการใช้กลอุบาย 
มากกว่าหรือกรณี

คำพิพากษาฎีกาที, 2581/2529 จำเลยทั้งลองขี่รถจักรยานยนต์ช้อนกันเข้าไปเติม 
นำมันเบนซินที่บ้านของผู้เสียหายจำนวน 5 ลิตร เมื่อเติมนํ้ามันเสร็จภริยาผู้เสียหายทวงเงิน 
ค่านํ้ามัน จำเลยท่ี 2 ก็ล้วงลูกกลม  ๆออกมาถือไว้คงจะคล้ายกับลูกระเบิดแล้วก็พูดว่าไม่มีเงินมี 
ไอ้น่ีเอาไหม แล้วจำเลยทั้งสองขี่รถจักรยานยนต์ออกไป ซึ่งศาลฎีกาวินิจฉัยว่าการกระทำของ 
จำเลยทังสองเป็นการหลอกลวงผู้เสียหายเพื่อที่จะเติมนํ้ามันรถโดยไม่ชำระราคาเท่านั้น 
การที่จำเลยที่ 2 ถือลูกกลม  ๆอยู่ในมือแล้วพูดเช่นนั้นเป็นวิธีการที่จะใช้แสวงหาประโยชน์ที่ 
มิควรได้โดยชอบด้วยกฎหมาย จึงเป็นความผิดฐานฉ้อโกง หาใช่เป็นความผิดฐานลักทรัพย์ไม่

คำพ ิพากษาฎีกาที่ 611/2530 จำเลยขับรถยนต์เข ้าไปสั่งเต ิมนํ้าม ันรถยนต์ 
ที่ปัมน้ํามันของผู้เสียหาย เมื่อคนเติมนํ้ามันเกือบจะเต็มถังจำเลยพูดว่าไม่มีเงินเด๋ียวจะเอามาให้ 
คนเติมนั้ามันบอกว่าต้องไปบอกผู้เสียหายก่อน แต่จำเลยก็ขับรถออกไป ศาลฎีกาวินิจฉัยว่า 
ขณะเติมนํ้ามันจำเลยไม่ได้ดับเคร่ืองยนต์รถและฝาปิดถังนํ้ามันก็ไม่มีโดยใช้ผ้าอุดแทน แสดงให้ 
เห็นว่าจำเลยได้วางแผนการไว้เพื่อจะไม่ชำระเงินค่านํ้ามัน เมื่อได้นํ้ามันแล้วก็หลบหนีไปเป็น 
อุบายอย่างหน่ีงในการท่ีจะกระทำการลักทรัพย์สำเร็จ พฤติการณ์แสดงว่าจำเลยมีเจตนาทุจริตมา 
ต้ังแต่ต้นท่ีจะลักเอาน้ํามันของผู้เสียหาย จึงเป็นความผิดฐาน ลักทรัพย์โดยใช้อุบาย

* คำพิพากษาฎีกาที่ 554/2509 (ประชุมใหญ่) จำเลยกับลิบตำรวจโท ล และสิบตำรวจ 
เอก ห กลับมาจากงานบวชนาคด้วยกัน เมื่อถึงทุ่งนาสิบตำรวจโท ส บอกว่าจะไปถ่ายเพราะ 
ปวดท้อง จึงมอบปีนให้กับลิบตำรวจเอก ห แล้วลิบตำรวจโท ส ก็เดินไปโดยจำเลยเดินตามไปด้วย 
สิบตำรวจเอก ห ไปคุยกับพรรคพวก จำเลยได้กลับมาหาสิบตำรวจเอก ห และเอาความเท็จบอกว่า 
สิบตำรวจโท ส ให้มาเอาปีนจะไปธุระกับสิบตำรวจเอก ห เห็นว่าจำเลยกับสิบตำรวจโท ส เจ้าของ 
ปีน เป็นเพ่ือนกันจึงหลงเช่ือตามคำหลอกลวงของจำเลยและมอบปีนให้จำเลยไป ดังน้ีการกระทำ 
ของจำเลยอยู่ในลักษณะท่ีเห็นได้ว่าจำเลยหลอกลวงให้สิบตำรวจเอก ห หลงเช่ือจนได้ปีนไปจาก 
ลิบตำรวจเอก ห ผู้ถูกหลอกลวง ฉะน้ันการกระทำของจำเลยจึงเป็นความผิดฐานฉ้อโกง
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จะเห็นได้ว่าคำพิพากษาฎีกาที่ 2581/2529 และคำพิพากษาฎีกาที่ 611/2530 
มีข้อเท็จจรงใกล้เคียงกันมาก คำพิพากษาฎีกาในเรื่องแรกจะว่าจำเลยมีเจตนาที่จะเติมนํ้ามัน 
โดยชำระราคาตังแต่ต้นคงไม่ได้ มิฉะนั้นคงไม่ล้วงลูกกลม  ๆออกมาถือไว้ให้เห็นว่ามีลักษณะ 
คล้ายลูกระเบิด ส่วนฎีกาฉบับหลังก็เซ่นเดียวกันเห็นได้อย่างชัดเจนว่ามีเจตนาท่ีจะเติมน้ํามันฟรี 
มาตั้งแต่ต้น ฎีกาฉบับหลังพอที่จะอธิบายได้ว่าเด็กในปัมน้ํามันไม่ได้เป็นผู้ครอบครองน้ํามันเป็น 
เพียงแต่ผู้ยึดถือน้ํามันแทนเจ้าของ การท่ีใช้อุบายหลอกลวงเอาการยึดถือแล้วเอาน้ัามันหลบหนี 
ไปเป็นการแย่งการครอบครอง โดยหลอกให้ได้มาซึ่งการยึดถือก่อน ในเบื้องต้นจึงเป็น 
การลักทรัพย์โดยใช้กลอุบาย สำหรับผู้เขียนมีความเห็นว่าในกรณีแรกก็น่าจะเป็นการลักทรัพย ์
โดยใช้กลอุบายเซ่นเดียวกัน

เมื่อแนวคำพิพากษาในเรื่องนี้ยังไม,แน่ชัด จึงย่อมส่งผลกระทบต่อการวินิจฉัย 
ความผิดเก่ียวกับการหลอกลวงทางอินเตอร์เน็ตหลายกรณี เช่น การหลวงลวงเก่ียวกับบัตรเครดิต 
ที่ผู้หลอกลวงกำหนดให้ผู้ถูกหลอกลวงใส่ข้อมูลเกี่ยวกับบัตรเครดิตเพื่อยืนยันว่าตนเองมีอายุ 
ครบ 18 ปีบริบูรณ์ เพื่อใช้บริการดูภาพลามกอนาจารนั้น หรือกรณีซื้อสินค้าออนไลน์และชำระ 
ค่าสินค้าด้วยบัตรเครดิต และผู้หลอกลวงนำเอาข้อมูลดังกล่าวไปใช้ชำระค่าสินค้าหรือบริการ 
ต่าง  ๆ จะถือว่าเป็นความผิดฐานลักทรัพย์โดยการใช้กลอุบายหรือความผิดฐานฉ้อโกงI d é  จ dé
เม ื่อพ ิจารณ าแล ้วจะพ บว ่าการท ี่ผ ู้ห ลอกลวงทราบ ข ้อม ูล เก ี่ย วก ับบ ัต รบ ัต รเครด ิตน ั้น  
ผู้ถ ูกหลอกลวงไม่ได้ส่งมอบข้อมูลดังกล่าวให้ผ ู้หลอกลวงเพื่อให้ยึดถือเพ ื่อตนอันเป็นหลักของ 
การครอบครอง จึงน่าจะถือได้ว่าเป็นความผิดฐานลักทรัพย์โดยการใช้กลอุบาย หาใช่ความผิด 
ฐานฉ้อโกงไม่ เมื่อเป็นความผิดฐานลักทรัพย์แล้ว ปัญหาที่ต้องวินิจฉัยต่อไปคือสิ่งที่ผู้กระทำ 
ความผิดลักไปเป็นทรัพย์อันจะถือเป็นองค์ประกอบความผิดฐานนี้หรือไม่

2. ส ิ่งท ี่ต ้องพ ิจารณาต่อไปคือป ัญหาการตีความกฎหมายอาญาว่าข ้อม ูลท ี ่
ผู้หลอกลวงนำเอาไปนั้นจะถือว่าเป็นความผิดฐานลักทรัพย์ได้หรือไม่ เนื่องจากเมื่อพิจารณา 
องค์ประกอบของความผิดฐานลักทรัพย์* ในส่วนของการกระทำความผิด คือ “ เอาไป” 
ซ่ึงหมายความว่าพาทรัพย์เคล่ือนท่ีไปจากการครอบครองของผู้อ่ืน ความผิดฐานลักทรัพย์จึงต้องมี 
การกระทำเป็นสองประการ คือ “การแย่งการครอบครอง” และ “พาเคลื่อนที่ไป,’ การกระทำ

* ประมวลกฎหมายอาญา มาตรา 334 บัญญัติว่า ผู้ใดเอาทรัพย์ของผู้อื่น หรือที่ผู้อ่ืน 
เป็นเจ้าของรวมอยู่ด้วยไปโดยทุจริต ผู้นั้นกระทำความผิดฐานลักทรัพย์ ต้องระวางโทษจำคุก 
ไม่เกินสามปี และปรับไม่เกินหกพี'นบาท
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ทีจะเป็นการแย่งการครอบครองนันจะต้องพิจารณาตามประมวลกฎหมายแพ่งและพาณิชย์ 
มาตรา 1367 คือมีการยึดถือทรัพย์นั้น โดยเจตนายึดถือเพื่อตน ซึ่งผู้ครอบครองไม,จำเป็น 
จะต้องยึดถือเอง* ซ่ึงทรัพย์ที,ลักได้จะต้องมีผู้ครอบครองอยู่ และผู้กระทำเข้าครอบครองทรัพย์น้ัน 
โดยการแย่งเอาการครอบครอง คือเข้าถือเอาโดยผู้ครอบครองเดิมไม,อนุญาต เมื่อมีการแย่ง 
การครอบครองดังกล่าวแล้ว การเอาไปยังไม่สำเร็จ เป็นความผิดฐานลักทรัพย์จนกว่าจะได้มี 
การพาทรัพย์ที่ผู้กระทำเข้าแย่งครอบครองแล้วนั้นเคลื่อนที่ไป จะเห็นได้ว่าองค์ประกอบของ 
ความผิดในส่วนของการกระทำ คือ “เอาไป” แต่การหลอกลวงทางอินเตอร์เน็ตผู้หลอกลวงไม่ได้ 
มีการพรากไปซึ่งข้อมูลแต่อย่างใด เพียงแต่เป็นการดัดลอกข้อมูลดังกล่าวเพื่อนำไปใช้เท่านั้น 
ในความคิดเห็นของผู้เขียนจึงเห็นว่าไม่อาจนำมากฎหมายอาญาความผิดฐานลักทรัพย์มาใช้ 
บังคับได้ เพราะหากศาลจะแปลเอาคำว่า "เอาไป” ให้ครอบคลุมถึงการการคัดลอกข้อมูล 
คอมพิวเตอร์ดังกล่าว หลักใหญ่ที่ศาลฎีกาได้วางแนววินิจฉัยฎีกาไว้ตลอดเป็นระยะเวลายาวนาน 
ว่าจะต้องมีการ "แย่งการครอบครอง” และ "พาเคลื่อนที่ไป” ก็จะถูกบิดเบือนเสีย ซึ่งก่อให้เกิด 
ปัญหาให้แก่ความหมายของคำว่า “ เอาไป” เป็นอย่างย่ิง

กรณีที่ต้องศึกษาต่อไปคือวัตถุท ี่ผ ู้กระทำความผิดมุ่งหมายกระทำต่อในความผิด 
ฐานนี้คือ ทรัพย์ ซึ่งประมวลกฎหมายอาญาไม่ได้กำหนดนิยามคำว่า “ทรัพย์” เอาไว้ จึงต้องถือว่า 
ประสงค์จะให้เป็นไปตามหลักที่ว่ากฎหมายต่าง  ๆ ต้องพึ่งพาอาศัยกันและกัน และประสงค์จะ 
ให้เข้าใจตามที่เข้าใจอยู่ในกฎหมายท่ัว ๆไป คือ ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 137 
ได้แก่วัตถุมีรูปร่าง และเมื่อพิจารณาประกอบคำว่า “ เอาไป" อันเป็นองค์ประกอบหนึ่งของ

* คำพิพากษาฎีกาที่ 950/2530 (ประชุมใหญ่) จำเลยท่ังสองเป็นลูกจ้างกรมชลประทาน 
ได้รับคำสั่งให้ควบคุมเครื่องดันนํ้า โดยกรมชลประทานส่งนํ้ามันที่ใช้กับเครื่องดันนํ้าดังกล่าว 
ให้ทุกวันและมีเจ้าหน้าที่ไปควบคุมการปฏิบัติงานและตรวจสอบการใช้นํ้ามัน ดังนี้นํ้ามันยังอยู่ 
ในความครอบครองของกรมชลประทาน เมื่อจำเลยทั่งสองเอานํ้ามันไปขายจึงมีความผิด 
ฐานลักทรัพย์หรือคำพิพากษาฎีกาที่ 179/2507 จำเลยกับผู้เสียหายโดยสารเรือเมล์ไปด้วยกัน 
ผู้เสียหายจะไปห้องล้วมฝากกระเป๋าถือให้จำเลยช่วยถือแทน จำเลยลอบเปิดกระเป๋าถือ 
ซ่ึงผู้เสียหายฝากไว้แล้วเอาสร้อยกับธนบัตรไป ดังน้ีการท่ีผู้เสียหายฝากกระเป๋าให้จำเลยช่วยดูแล 
เป็นการช่ัวคราว ระยะเวลาที่ผู้เสียหายเข้าห้องส้วมมิได้เจตนาสละการครอบครอง ถือว่าสร้อย 
กับธนบัตรยังอยู่ในความครอบครองของผู้เสียหาย จำเลยมีความผิดฐานลักทรัพย์
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ความผิดฐานลักทรัพย์ ก็จะเห็นได้ว่าทรัพย์ที่จะเอาไปได้นั้นต้องเป็นทรัพย์ที่สามารถพา 
เคล่ือนท่ีได้ จึงมีบทสรุปว่าทรัพย์ที่จะเอาไปได้นั้นต้องเป็นลังหาริมทรัพย์ ส่วนอลังหาริมทรัพย์ 
เป็นทรัพย์ท่ีไม่อาจลักกันได้ เว้นแต่จะได้ถูกแบ่งแยกหรือเปล่ียนแปลงจากสภาพอลังหาริมทรัพย์ 
มาเป็นลังหาริมทรัพย์แล้ว

วัตถุมีรูปร่าง หมายความถึง สิ่งที่มีรูปร่างโดยตัวของมันเองและที่อาศัยสิ่งอื่นเป็น 
รูปร่าง เซ่น น้ําใ'นภา'ชนะ อากาศ หรือแก๊สท่ีบรรจุอยู่ในกัง หรือในท่อท่ีปล่อยแก๊สให้ไหลไปด้วย 
ส่วนพลังงานอย่างอื่น ความร้อน ความเย็น แสง รวมทั้งรูปที่มองเห็นด้วยตา เสียงท่ีได้ยินด้วยห ู
ในตัวของมันเองไม่ใช่สิ่งที่ลับต้องได้ จึงไม่เป็นทรัพย์ที่จะลักได้ แต่ตัววัตถุคือสิ่งที่เป็นรูปหรือ 
เกิดเสียง แก๊สท่ีร้อน หรือเย็นอันเป็นวัตถุที่ให้ความร้อนความเย็นนั้น เป็นทรัพย์ที่ถือเอาได ้
และลักได้ แต่จะมีการเอาไปหรือเพียงแต่ใช้ทรัพย์ของเขาหมดเปลืองส้ินไป ทรัพย์สินท่ีไม่มีรูปร่าง 
ลับต้องไม่ได้ เซ่น สิทธิเรียกร้อง ลิขสิทธิ' เซ่น ลอบโดยสารรถไฟ แอบเข้าซมการแสดง 
ละเมิดสิทธิในเครองหมายการค้า สิทธิในการประดิษฐ์ หรือสิทธิในซื่อการค้า ไม่เป็นสิ่งที่ลักได้ 
แต่เอกสารที่แสดงสิทธิเหล่านั้น ตั๋วผ่านประตู ตั๋วโดยสาร เล่มหนังสือ แผ่นเสียงบทละคร 
เป็นวัตถุมีรูปร่างท่ีสามารถลักกันได้67

ป ัญหาจ ึงเก ิดว ่าข ้อม ูลเป ็นทรัพย ์อ ันจะเป ็นว ัตถ ุแห ่งการกระทำความผ ิด  
ตามมาตรา 334 ประมวลกฎหมายอาญาหรือไม่ ปัญหาดังกล่าวยังไม่มีคำพีพากษาของศาล 
วางแนวบรรทัดฐานไว้ ซึ่งเมื่อวินิจฉัยถึงแนวคำพิพากษาของศาลฎีกาจะพบว่าส่วนใหญ่ทรัพย์ 
ที่ลักได้จะต้องเป็นวัตถุที่มีรูปร่างเท่านัน หากจะมีปัญหาก็แต่เฉพาะแรงไฟฟ้าจะถือเป็นทรัพย์ 
ตามความหมายแห่งมาตรา 334 หรือไม่ ทั้งนี้เพราะความหมายของวัตถุมีรูปร่างนั้นเช้าใจปะปน 
กันอยู่กับวัตถุที่สัมผัสลับต้องได้ ถ้าพิจารณาในแง่ที่ว่าทรัพย์เป็นสิ่งที่สัมผัสได้ทางร่างกาย 
ก็เช้าใจได้ว่ากระแสไฟฟ้าเป็นสิ่งที่สัมผัสทางร่างกายได้ แต ่ถ้าพิจารณาในแง่ที่ว่ากระแสไฟฟ้า 
มีรูปร่างหรือไม่ ก็ยากที่จะเข้าใจได้ว่ากระแสไฟฟ้านั้นมีรูปร่าง เพราะเป็นแค่ไหลไปตามสิ่งที ่
เป็นส่ือแต่หามีรูปร่างตามพาหนะเซ่นแก๊สหรือน้ํามันไม,

67 จิตติ ติงศกัทิย์. คำอธิบายประมวลกฎหมายอาญา ภาค 2 ตอน 2 และภาค 3 
(กรุงเทพมหานคร:กรุงสยามพร้ินต้ิงกรุ๊ป, 2532), หน้า 1934-1935.
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เพ่ือตัดปัญหานีบางประเทศได้มีบทบัญญัติลงโทษโดยเฉพาะกับการลักกระแสไพ่ฟ้า 
ขึ้นไว้ตรงโดยตรง* แต่อย่าง1ไรก็ตามได้มีคำพิพากาษาศาลฎีกาที่ 877/2501 (ที่ประชุมใหญ่) 
วิน ิจฉ ัยว ่ากระแสไฟฟ ้าเป ็นทรัพย ์ท ี่ล ักได ้**จากคำพ ิพากษาฎ ีกาต ังกล ่าวว ิเคราะห ์ว ่า 
การลักกระแสไฟฟ้ามีความผิดตาม มาตรา 334 ทั้งนี้โดยการขยายความคำว่า ทรัพย์ ตามมาตรา 
334 ให้รวมถึงทรัพย์สินด้วย ทั้งน้ี เพราะกระแสไฟฟ้านั้นเป็นวัตถุที่ไม่มีรูปร่างซึ่งอาจมีราคาได้ 
และถือเอาได้ ตามประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 138ในกรณีนี้ศาสตราจารย์จิตติ 
ติงศภทย์ ได้บันทึกหมายเหตุท้ายฎีกาว่า

"ในประมวลกฎหมายอาญาก็ใช้ลองคำนี้ปะปนกันอยู่เหมือนกัน เริ่มด้วยจั่วหน้า 
ลักษณะ 12 ความผิดเกี่ยวกับทรัพย์ก็รวมความผิดเกี่ยวกับทรัพย์สินอยู่ด้วย ในมาตรา 338 
การขู่เอาประโยช'นในลักษณะท่ีเป็นทรัพย์สิน เรียกว่า ทำความผิดฐานรีดเอาทรัพย์มาตรา 352 
วรรคสอง ทรัพย์ตกอยู่ในครอบครองผู้ยักยอกเป็นทรัพย์สินหายฯ เป็นต้น เพ่ือพิจ'ไรณาโดยจริงจัง 
เข้าก็เห็นอยู่คำว่า “ทรัพย์” หรือทรัพย์สินนั้น หาได้แยกใช้ต่างกันโดยเคร่งครัดเสมอไปไม ่
นอกจากนี้การลักทรัพย์หมายถึงโทรลักทรัพย์เคล่ือนที่ได้ ซึ่งประมวลกฎหมายแพ่งและพาณิชย ์
เร ียกว ่าล ังหาร ิมทร ัพย ์ คำว ่ๆล ังหาร ิมทร ัพย ์ในประมวลกฎหมายแพ ่งและพาณ ิชย  ์
ก็หมายความรวมถึงแรงแห่งธรรมชาติ เช่น แรงไพ่ฟ้าด้วยนั้นเอง แม้จะถือว่าแรงไพ่ฟ้าเป็น

เช่น Larceny Act 1916 ร.10 ของอังกฤษ ศาลลงโทษผู้ใช้โทรศัพทํโดยไม่เสียเงินตาม 
กำหนดด้วย หรือประมวลกฎหมายอาญาสวิส มาตรา 146 บัญญัติการเอาพลังงานธรรมชาติ 
ของผู้อื่น เช่น แรงไฟฟ้าไป ซึ่งมีอธิบายว่ารวมถึงความร้อน พลังนํ้า แสงสว่างด้วย ถ้าเอาไป 
โดยทุจริตก็ม ีโทษสูงข ึ้น ประเทศสหรัฐอเมริกา กระแสไพ่ฟ ้าเป ็นทรัพย์ท ี่ล ักกันได้ตาม  
พระราชบัญญัติ ทำนองเดียวกับกฎหมายอังกฤษ เพราะถือว่ากระแสไพ่ฟ้าเป็นสิงท่ีถึอเอาและ 
พาไปได้

** ดร. เกียรติขจรวัจนะสวัสดิ้ เห็นว่า เป็นการตีความโดยขยายความซึ่งศาลสามารถ
ทำได้

ศาลตราจารย์หยุด แสงอุทัย เห็นว่า เป็นการใช้หลักกฎหมายใกล้เคียง (analogy) 
คณิต ณ นคร เห็นว่า การวินิจฉัยเช่นนี้ย่อมจะเป็นการวินิจฉัยโดยใช้บทกฎหมาย 

ใกล้เคียงอย่างย่ิง (Analogy) ในทางเป็นโทษ ซ่ึงเป็นข้อท่ีต้องห้ามตามหลักไม่มีโทษไม่มีกฎหมาย 
(null poena sine lege) หรือหลักของมาตรา 2 แห่งประมวลกฎหมายอาญา
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กรณีคำพิพากษาฎีกาดังกล่าว ท่านอาจารย์คณิต ณ นคร มีความเห็นว่าหากฟังว่า 
ศาลฎีกาเห็นว่ากระแสไฟฟ้าเป็นทรัพย์ ความเห็นนี้ก็มืข้อน่าคิดเซ่นเดียวกัน กล่าวคือทรัพย ์
กับทรัพย์สินมีความหมายไม่ตรงกันเสมอไป ไฟฟ้าเป็นพลังงานจึงไม่ใช่ทรัพย์ แต่เป็นทรัพย์สิน 
พิจารณาเพียงแค่นี้ไฟฟ้าก็ย่อมไม,เป็นวัตถุที่คุ้มครองในความหมายของความผิดฐานลักทรัพย์ 
และการที่จะกล่าวว่าคำว่าทรัพย์และทรัพย์สินในประมวลกฎหมายอาญาใช้ปะปนกันแล้ว 
ลงความเห็นว่า “ไม่มีเหตุอะไรที่จะเอาแรงไฟฟ้าของเขาไปโดยเจตนาทุจริต แล้วไม่ผิดฐานจ่ จ่ dé
ลักทรัพย์เหมือนเอาทรัพย์อื่นๆของเขาไปน้ัน เห็นว่าออกจะเป็นการสรุปที่เร็วเกินไปเพราะยังม ี
ข้อพิจารณาอื่น  ๆอีกที่ควรนำเอามาเป็นเหตุผลในการวินิจฉัย โดยเฉพาะอย่างยิ่งพิจารณา 
เรื่องสิ่งที่กฎหมายประสงค์จะคุ้มครอง กล่าวคือ ความผิดฐานลักทรัพย์มีสิ่งที่กฏหมายประสงค ์
จะคุ้มครองหรือที่เรียกว่าคุณธรรมทางกฎหมาย คือ กรรมสิทธิใเละการครอบครอง ซึ่งกรรมสิทธิ ้
น้ันคือสิทธิในทรัพย์ กล่าวคือ สิทธิในส่ิงท่ีมีรูปร่าง ไฟฟ้าเป็นพลังงานหาใช่ทรัพย์สินไม่ สิทธิใน 
ไฟฟ้าจึงไม่ใช่กรรมสิทธ้ิ ท้ังการใช้อำนาจเหนือไฟฟ้าหรือการครอบครองไฟฟ้าจะเกิดข้ึนได้อย่างไร 
การลักกระแสไฟฟ้าไม่เป็นการเอาไปตามกฎหมายเพราะไม่เป็นการทำร้ายกรรมสิทธิ้และ 
การครอบครองไม่อาจจะเป็นความผิดอาญาฐานลักทรัพย์ได้ท้ังสิ้น สำหรับความเห็นของฝ่ายศาล 
นั้นพิจารณาแล้วเห็นว่า การกระทำทั้งสองกรณีเป็นการกระทำที่ควรลงโทษทางอาญา 
ซึ่งก็เห็นพ้องด้วย ฉะนั้นจึงสมควรจะได้มืการบัญญัติความผิดกรณีทั้งสองลงไว้ในประมวล 
กฎหมายอาญาเสียแทนที่จะปล่อยให้มืการฝ่าพ้นหลักไม่มีโทษโดยไม่มีกฎหมาย (nulla poena 
sine lege) ตามท่ีเป็นอยู่ เพราะหลักน้ีเป็นหลักประกันท่ีสำดัญท่ีสุดของกฎหมายอาญา68 อันเป็น 
การขัดต่อหลักมาตรา 2 ของประมวลกฎหมายอาญา เพราะเป็นการนำบทกฎหมายใกล้เคียง 
อย่างยิ่ง (Analogy) มาใช้ลงโทษแก่การกระทำซึ่งไม่ควรเป็นความผิดเพราะไม่มีกฎหมาย 
ห้าม กล่าวคือเห็นว่ากรณีดังกล่าวมิใช่การดีความโดยการขยายความ แต่เป็นการเทียบ 
บทกฎหมายใกล้เคียงอย่างย่ิง

วัตถุไม่มีรูปร่างแต่ก็มีราคาถือเอาได้และนำพาไปเสียจากเจ้าของได้ ท้ังสามารถวัดป'ริมาณท่ี
เอาไปได้ด้วย ดังนีก็ไม,มีเหตุอะไรทีจะเอาแรงไฟฟ้าของเขาไปโดยเจตนาทุจริตแล้วไม่ผิดฐาน
ลักทรัพย์เหมือนเอาทรัพย์อ่ืน ๆ  ของเขาไป,'

ศ.ดร.คณิต ณ นคร, รวมบทความทางวิชาการ เร่ือง ข้อสังเกตเกี่ยวกับความผิดฐาน
ลักทรัพย์. (กรุงเทพมหานคร : ห้างหุ้นส่วนจำกัดพิมพ์อักษร, 2540), หน้า 192-193.
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จากคำพิพากษาฎีกาที่ 877/2501 ผู้เข ียนมีความเห็นว่าการที่ศาลตัดสินว่า 
การลักกระแสไฟฟ้าเป็นความผิดฐานลักทรัพย์นัน เป็นตีความกฎหมายโดยอาศัยหลักกฎหมาย 
ใกล้เคียงอย่างยิง เป็นการตีความทีเกินตัวบทกฎหมาย หากกฎหมายต้องการจะให้ทรัพย์ 
หมายความรวมถึงวัตถุท ี่ไม ่ม ีร ูปร่างแล้ว กฎหมายน่าจะบัญญัต ิคำว่าทรัพย์ท ุกมาตรา 
แต่ปรากฏ1ว่ากฎหมาย1ได้บัญญัติ1วัตถุที่ผู้กระทำความผิดแต่ละฐานความผิดแตกต่างกัน เซ่น 
มาตรา 334 ความผิดฐานลักทรัพย์ท่ีกฎหมายบัญญัติว่า “ทรัพย์ของผู้อ่ืน” มาตรา 341 ฐานฉ้อโกง 
บัญญัติว่า “ทรัพย์สินของผู้ถูกหลอกลวง” มาตรา338 ความผิดฐานรีดเอาทรัพย์บัญญัติว่า 
“ได้ประโยชน์ในลักษณะที่เป็นทรัพย์สิน” จะเห็นได้ว่าผู้บ ัญญัติกฎหมายคงไม่ได้ต ้องการ 
หมายความให ้คำว ่า “ทรัพย์’' “ทรัพย์ส ิน” หรือ “ประโยชน ์ในล ักษณะท ี่เป ็นทรัพย ์ส ิน” 
มีความหมายอย่างเดียวกัน ตังนันหากศาลจะตีความว่าข้อมูลเป็นทรัพย์ จึงน่าจะเป็นการตีความ 
ที่ขัดกับหลักกฎหมายอาญา ซึ่งเป็นหลักกฎหมายที่สำคัญในการประกันสิทธิและเสรีภาพของ 
ประซาซนท่ีขัดกับหลักกฎหมายอาญา แต่เราก็ไม่อาจปฏิเสธผลในระบบกฎหมายของการตีความ 
กฎหมายขององค์กรท่ีมีอำนาจตีความเพ่ือบังคับกฎหมายใช้น้ัน ซ่ึงผล1ในความเป็นจรีงก็คงปฏิเสธ 
การตัดสินตังกล่าวไม่ได้ว่าเกินขอบเขตของถ้อยคำในตัวบทกฎหมาย ซึ่งขัดกับหลักกฎหมาย 
อันเป็นหลักประกันสิทธิเสรีภาพของบุคคลในกฎหมายอาญา และถ้าจะวิเคราะห์คำว่าทรัพย์ตาม 
ความผิดฐานลักทรัพย์รวมถึงกระแสไฟฟ้าด้วยแล้ว คงมีความผิดบางฐานที่ไม่อาจเกิดขึ้นได้ 
เซ่น การวิงราวกระแสไฟฟ้า เน่ืองจากมาตรา 336บัญญัติว่าผู้ใดลักทรัพย์โดยฉกฉวยเอาซ่ึงหน้า 
ผู้นั้นกระทำความผิดฐานวิ่งราวทรัพย์ จึงเป็นไปไม่ได้ที่จะมีการลักกระแสไฟฟ้าโดยการฉกฉวย 
เอาซึ่งหน้า ตังนั้นการบัญญัติให้การลักกระแสไฟฟ้าเป็นความผิดพิเศษน่าจะเป็นทางออก 
ท่ีเหมาะสมท่ีสุด

3 . เม ื่อพ ิจารณ าถ ึงความผ ิดฐานฉ ้อ โกงองค ์ประกอบความผ ิดท ี่สำค ัญ  
คือ การหลอกลวงนั้นทำให้ได้ไปซึ่งทรัพย์สิน คำว่า “ทรัพย์สิน” หมายความกว้างมากน้อย 
เพียงใด เนื่องจากประมวลกฎหมายอาญาไม่ได้กำหนดคำนิยามไว้โดยเฉพาะ ก็ต้องถือว่าต้อง 
มีความหมายที่เข้าใจกันอยู่ในกฎหมายทั่ว  ๆไป คือ นำประมวลกฎหมายแพ่งและพาณิชย  ์
มาปรับใช้ คำว่า “ทรัพย์สิน” ตามมาตรา 138 หมายความรวมทั้งทรัพย์และวัตถุไม่มีรูปร่าง 
ซ่ึงอาจมีราคาและอาจถือเอาได้ จะเป็นลังหาริมทรัพย์หรืออลังหาริมทรัพย์หรือสิทธิท่ีเป็นทรัพย์สิน 
ก็ฉ้อโกงได้ สำหรับคำว่า “ทรัพย์” ตามมาตรา 137 หมายความว่าวัตถุมีรูปร่าง แต่อย่างไรก็ด ี
การกระทำความผิดตามมาตรานี้ไม่รวมถึง “ประโยชน์ในลักษณะที่เป็นทรัพย์สิน” เซ่น สิทธิ 
ที่มีกฎหมายรับรอง เซ่น ลิขสิทธี้เตามพระราชบัญญัติลิขสิทธิ้พ.ศ.2537 และไม่หมายความ 
รวมถึง “บริการ” เนื่องจากด้วยลักษณะของตัวบริการเองไม่มีราคา จึงไม่อาจถือว่าเป็นทรัพย์สิน
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ซึงมีการหลอกลวงบางกรณีทีผู้หลอกลวงไดใปซ่ึงบริการ เช่น การหลอกลวงเก่ียวกับการให้บริการ 
ข้อมูล (Information Service) ที'มีการกำหนดให้ผู้ใช้บริการต้องติดตั้งโปรแกรมก่อน ทำให ้
ผู้หลอกลวงทราบข้อมูลต่าง  ๆสามารถนำเอาซื่อและรหัสผ่านของผู้ถูกหลอกลวง เพ่ือเข้าใช้ 
บริการอินเตอร์เน็ตฟรีได้ กรณีดังกล่าวผู้หลอกลวงไม่ได้ไปซึ่งทรัพย์สินใด  ๆ แต่ได้เพียงบริการ 
อินเตอร์เน็ตเท่านั้น ดังนั้นการหลอกลวงดังกล่าวผู้กระทำความผิดจะมีความผิดตามประมวล 
กฎหมายอาญาหรือไม่ ซึ่งได้มีคำพิพากษาฎีกาว่าวางแนวไว้ว่า “บริการ” ไม่ใช่ทรัพย์สิน เช่น

คำพิพากษาที่ 1733/2526 จำเลยหลอกลวงผู้เสียหายว่ารถยนต์ของจำเลยขัดข้อง 
จึงว่าจ้างรถยนต์ของผู้เสียหายไปส่ง เมื่อส่งเรียบร้อยแล้วจะให้ค่าขนส่ง 1,000บาทผู้เสียหาย 
หลงเชื่อได้รับขนล่งไป ดังนี้จำเลยได้รับผลเพียงการขนส่งจากผู้เสียหาย จำเลยไม่ได้ไปซึ่ง 
ทรัพย์สินของผู้เสียหาย ส่วนเงินค่าขนส่ง 1,000 บาทที่จำเลยไม่ได้ชำระให้ผู้เสียหายเป็น 
ทรัพย์สินที่ผู้เสียหายจะเรียกร้องเอาจากจำเลยภายหลัง เมื่อขนส่งให้จำเลยถึงที่ที่ตกลงกันแล้ว 
กรณีเป็นเร่ืองผิดลัญญาทางแพ่งไม,เป็นความผิดฐานฉ้อโกง

คำพิพากษาฎีกาท่ี 7264/2543 โจทกํซ่ึงเป็นลูกจ้างขับรถยนต์ของโจทก์ลงจากอาคาร 
จอดรถของจำเลยผู้เป็นนายจ้างแล้วแสดงบัตรจอดรถที่มีตราประทับว่าบริการแผนกจัดเลี้ยง 
ช้ัน 14 ต่อพนักงานรักษาความปลอดภัยซึ่งทำหน้าที่เก็บค่าบริการจอดรถ โจทก์จึงไม่เสีย 
ค่าจอดรถแก่จำเลย โดยโจทก์ทราบดีว่าจำเลยมีข้อห้ามมิให้พนักงานนำรถขึ้นไปจอดบนอาคาร 
จอดรถ โจทก์ได้รับผลเพียงการบริการจอดรถ จำเลยหาได้ไปซ่ึงทรัพย์สินจากจำเลยไม่ จึงไม่เป็น 
ความผิดอาญาฐานฉ้อโกงตามประมวลกฎหมายอาญา มาตรา 341 และมิได้เป็นการจงใจทำให้ 
จำเลยได้รับความเสียหาย

4. กรณีการหลอกลวงเกี่ยวกับการนำข้อมูลบัตรเครดิตของผู้อื่นไปชำระค่าสินค้า 
หรือบริการจะพบว่าม ีป ัญหามากในการบังค ับใช ้กฎหมาย เนื่องจากการพาณ ิชย์ทาง 
อิเล็กทรอนิกส์’ (E-Commerce) ทำให้การชำระเงินด้วยบัตรเครดิตไม่จำเป็นต้องใช้ตัวบัตรเครดิต 
เพียงแต่กรอกรายละเอียดเกี่ยวกับบัตรเครดิตเท่านั้น ประกอบกับพระราชบัญญัติคุ้มครอง 
ผู้บริโภค พ.ศ. 2522 ได้กำหนดว่ากรณีใช้บัตรเครดิตเพียงแค่แจ้งหมายเลขบัตรเครดิตด้วยวาจา 
หรือลายลักษณ์อักษรให้แก่ผู้ขายสินค้า หากผู้บริโภคทักท้วงว่าไม่ได้ซ้ือสินค้าหรือรับบริการหรือ 
ได้รับสินค้าไม่ตรงตามที่กำหนดจากผู้ขายหรือผู้ให้บริการ ธนาคารหรือผู้ให้บริการบัตรเครดิต 
ต้องระงับการเรียกเก็บเงินจากผู้บริโภคก่อน หากธนาคารหรือผู้ให้บริการบัตรเครดิตเรียกเก็บ
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เงินไปแล้ว ก็ต้องคืนเงินให้แก่ผู้บริโภคด้วย กรณีนี้จ ะถือว่าผู้บริโภคหรือผู้ถูกหลอกลวงเป็น 
ผู้เสียหายหรือไม่ เพราะว่าไม่มีความเสียหายเกิดขึ้นจากการหลอกลวงนั้นเลย และธนาคารหรือ 
ผู้ให้บริการบัตรเครดิตจะเป็นผู้เสียหายในคดีนีได้หรือไม, ซึ่งกรณีผู้หลอกลวงนำข้อมูลบัตรเครดิต 
ไปใช้ชำระค่าสินค้าหรือบริการนั้น ทำให้ธนาคารหรือบริษัทผู้ให้บริการบัตรเครดิตต้องชำระเงิน 
ค่าสินค้าไปก่อน โดยไม่สามารถเรียกเอากับเจ้าของบัตรเครดิตได้นั้น ผู้เขียนเห็นว่าธนาคาร 
หรือบริษัทผ้ให้บริการบัตรเครดิตย่อมอยุ'ฐานะผ้เสียหายที่จะฟ้องร้องผ้หลอกลวงได้ ในฐานฆ่ qjdà ข ฆ di

ความผิดฐานฉ้อโกงโดยแสดงตนเป็นคนอื่นตามมาตรา 342 * อันเป็นบทหนักของการความผิด 
ฐานฉ้อโกง

5. การหลอกลวงทางอินเตอร์เน ็ตสามารถกระทำได้หลายทาง ไม่ว่าจะเป็น  
การหลอกลวงผ่านทางเว็บไซต์ (web Site) การหลอกลวงผ่านทางกระดานข่าว (Web Board) 
การหลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์'(E-Mail) การหลอกลวงผ่านทางห้องสนทนา 
(Chat Room) จึงมีปัญหาว่าผู้กระทำการหลอกลวงดังกล่าวนี้จะมีความผิดฐานหลอกลวง 
ตามมาตรา 341 หรือมีความผิดฐานหลอกลวงประซาซน ตามมาตรา 343 ** การหลอกลวงตาม 
มาตรา 343 น้ี คือเป็นความผิดซ่ึงได้กระทำต่อประซาซนโดยท่ัว  ๆไป จึงมีโทษหนักกว่าการฉ้อโกง 
บุคคลใดบุคคลหนึ่งโดยเฉพาะความผิดตามมาตราดังกล่าวมุ่งลงโทษเจตนาของผู้กระทำผิด

มาตรา 342 บัญญัติ'ว่า ถ้าในการกระทำความผิดฐานฉ้อโกง ผู้กระทำ

(1) แสดงตนเป็นคนอ่ืน หรือ

(2) อาศ ัยความเบาป ัญญาของผ ู้ถ ูกหลอกลวงซ ึ่งเป ็น เด ็ก หรืออาศัย 
ความอ่อนแอแห่งจิตของผู้ถูกหลอกลวง

ผู้กระทำต้องระวางโทษจำคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงหม่ืนบาท หรือ

ท่ังจำท้ังปรับ

** มาตรา 343 บัญญัติว่า ถ้าการกระทำความผิดตามมาตรา 341 ได้กระทำด้วย 
การแสดงข้อความอันเป็นเท็จต่อประซาชน หรือด้วยการปกปิดความจริงซึ่งควรบอกให้แจ้ง 
แก่ประซาซน ผู้กระทำต้องระวางโทษจำคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงหม่ืนบาท หรือท่ังจำ 
ท่ังปรับ

ถ้าการกระทำความผิดดังกล่าวในวรรคแรก ต้องด้วยลักษณะดังกล่าวในมาตรา 342 
อนุมาตราหนึ่งอนุมาตราใดด้วย ผู้กระทำต้องระวางโทษจำคุกตั้งแต่หกเดือนถึงเจ็ดปี และปรับ 
ต้ังแต่หน่ึงพันบาทถึงหน่ึงหม่ืนส่ีพันบาท
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ที่หมายจะหลอกลวงประซาซนโดยท่ัวไป ไม่จำกัดว่าจะเป็นผู้ใด ฉะนั้นหากเป็นการแสดงเจตนา 
อันเป็นเท็จ ปกปิดความจริงแก่บุคคลคนเดียวก็ไม่ผิดตามมาตรานี้ แต่จะผิดฐานฉ้อโกงตาม1 dé
มาตรา 341 เท่าน้ัน

คำว่า “ประซาซน” ซึ่งจะถกหลอกลวงอันเป็นเหตุให้ผ้กระทำความผิดฐานนี้ข จ่ ข่ dé

ผู้กระทำจะต้องกระทำด้วยเจตนาแสดงข้อความอันเป็นเท็จต่อประซาชนทั่วไป จะถือเอาจำนวน 
ผู้เสียหายท่ีถูกหลอกลวงมากหรอน้อย และผลเสียหายอันเกิดจากคำหลอกลวงของจำเลยมีมาก 
หรือน้อยเป็นหลักหาได้ไม, (คำพิพากษาฎีกาที่ 285/2508, คำพิพากษาฎีกาที่ 1867/2523, 
คำพิพากษาฎีกาท่ี 609/2529)

คำพิพากษาฎีกาที่ 709/2523 ความผิดตามประมวลกฎหมายอาญามาตรา 343 
เป็นเรื่องฉ้อโกงด้วยการแสดงข้อความอันเป็นเท็จต่อประชาชนหรือด้วยการปกป ิดข้อความจริง 
ซ่ึงควรบอกให้แจ้งแก่ประชาซน คำว่าประชาซนมิได้มีคำจำกัดความไว่ในประมวลกฎหมายอาญา 
แต่ตามพจนานุกรมฉบับราชบัณฑิตยสถานหมายถึงบรรดาพลเมืองซึ่งมีความหมายถึงซาวเมือง 
ทั้งหลาย โจทก์ฟ้องว่าจำเลยทั้งหกหลอกลวงโจทก์และประชาซนที่เป็นเจ้าหนี้ของจำเลยที่ 4 
ประมาณ 30 คน จึงเป็นการหลอกลวงเฉพาะบุคคลท่ีเป็นเจ้าหน้ีของจำเลยท่ี 4 ซึ่งมีจำนวนมาก 
เท่านั้น ม ิใซ่เป ็นการหลอกลวงประชาซนโดยทั่วๆไป ฟ้องดังกล่าวจึงไม่ม ีม ูลความผิด 
ตามประมวลกฎหมายอาญา มาตรา 343

คำพิพากษาฎีกาที, 563/2531 วินิจฉัยว่าหลอกขายข้อสอบให้นักศึกษามหาวิทยาลัย 
รามคำแหงอ้างว่าเป็นข้อสอบจริงที่จะออกสอบ ไม่เป็นการหลอกประชาชนทั่วไป ไม่ผิดมาตรา 
343 แต่ผิดมาตรา 341

คำพิพากษาฎีกาที่ 3307/2535 จำเลยทั้งสองเป็นครูรู้จักหรือเป็นที่รู้จักของบุคคล 
ในหมู่บ้านหรือท้องถินเดียวกันเป็นอย่างดี นับถือศาสนาคริสต์ด้วยกัน ปฏิบัติศาสนกิจทีโบสถ ์
เดียวกัน ดังนั้นการที่จำเลยทั้งสองโฆษณาต่อบุคคลหรือกลุ่มบุคคลซึ่งรู้จักจำเลยเป็นอย่างดี 
หาใช่โฆษณาต่อบุคคลทั่วไป โดยไม่จำกัดว่าเป็นบุคคลใดไม่ การโฆษณาของจำเลยทั้งสอง 
ยังไม่เป็นการโฆษณาต่อประซาซนอันเป็นความผิดฐานฉ้อโกงประชาซน ตามประมวลกฎหมาย 
อาญา มาตรา 343
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จากแนวคำพิพากษาดังกล่าว จะเห็นได้ว่าการกระทำที่จะเป็นความผิดตามมาตรา 
343 ได้นัน จะต้องมุ่งลงโทษเจตนาของผู้กระทำความผิดที่มุ่งจะหลอกลวงประชาชนโดยทั่วไป 
แม้วำจะมีบุคคลเพียงคนเดียวท่ีถุกหลอกลวงก็ถือว่าผ้น้ันกระทำความผิดฐานหลอกลวงประชาชน•» 'บ ฃ่ 49

ตามมาตรา 343 หากผู้กระทำความผิดมุ่งท่ีจะหลอกลวงบุคคลทีละคน แม้ว่าจะมีผู้ถูกหลอกลวง 
หลายคน ผู้นั้นกระทำความผิดฐานฉ้อโกง ตามมาตรา 341 เท่าน้ัน ดังนั้น การหลอกลวงที่ 
ผู้กระทำความผิดกระทำผ่านทางกระดานข่าว จดหมายอิเล็กทรอนิกส์ทางเว็บไซต์จะถือว่า 
ผู้กระทำมีความผิดตามมาตรา 341 หรือ 343 ซึ่งกรณีดังกล่าวยังไม่มีคำพิพากษาตัดสินไว้ 
สำหรับในความคิดเห็นของผู้เขียนเห็นว่า การหลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์น่าจะเป็น 
ความผิดตามมาตรา 341 เพราะเป็นการหลอกลวงที่มีเจตนาทีจะหลอกลวงบุคคลทีละคน 
เพียงแต่จำนวนผู้ถูกหลอกลวงมีเป็นจำนวนมากเท่านั้น ส่วนการหลอกลวงผ่านทางเว็บไซต์ 
ผู้กระทำความผิดน่าจะมีความผิดตามมาตรา 343 คือ ผู้กระทำความผิดมีเจตนาที่จะหลอกลวง 
ประชาซนท่ัวไป โดยไม่จำกัดจํ"'นวน สำหรับการหลอกลวงผ่านทางกระดานข่าวหรือผ่านทางห้อง 
สนทนา มีปัญหาที่น่าขบคิดว่าผู้กระทำความผิดจะมีความผิดตามมาตรา 341 หรือมาตรา 343 
เพราะว่ากลุ่มบุคคลที่ถูกหลอกลวงจะเป็นบุคคลที่มีความสนใจเฉพาะกลุ่มตามประเภทที่จำแนก 
ไว้ หาใช่การโฆษณาต่อประชาชนโดยทั่วไป โดยไม่จำกัดว่าเป็นบุคคลใดไม่ (เทียบได้กับ 
คำพิพากษาฎีกาที่ 563/2531, คำพิพากษาฎีกาท่ี 3307/2535) ดังนั้น การกระทำของผู้กระทำ 
ความผิดผ่านทางกระดานข่าวหรือผ่านทางห้องสนทนาน่าจะมีความผิด ตามมาตรา 341 เท่าน้ัน

การวินิจฉัยว่าการกระทำความผิดใดเป็นการกระทำความผิดตามมาตรา 341 
หรือมาตรา 343 น้ัน มีผลต่อการดำเนินคดีอาญา เนื่องจากมาตรา 348 บัญญัติว่าความผิด 
ในหมวดนี้นอกจากความผิดตามมาตรา 343 เป็นความผิดอันยอมความได้ ซึ่งหมายความว่า 
ความผิดฐานฉ้อโกงประซาซนตามมาตรา 343 มิใช่ความผิดอันยอมความได้ ดังน้ันแม้ผู้เสียหาย 
ซึ่งถูกหลอกลวงขอถอนคำร้องทุกข์ ก็ไม่ตัดสิทธิพนักงานอัยการฟ้องคดี (คำพิพากษาฎีกาที่ 
2292/2526)

จากปัญหาความสับสนในการวินิจฉัยว่าการหลอกลวงทางอินเตอร์นั้น ผู้กระทำ 
ความผิดจะมีความผิดฐานใดนั้น ผู้เขียนเห็นว่าผู้กระทำความผิดดังกล่าวจะต้องมีความรับผิด 
ทางอาญา แต่เน่ืองจากประมวลกฎหมายอาญาได้มีการบัญญัติใช้มานานแล้ว โดยมุ่งคุ้มครอง 
เพียงวัตถุที่มีรูปร่างเท่านั้นและการกระทำความผิดที่เกิดขึ้นในราชอาณาจักรของตนเท่านั้น 
แต่ปัจจุบันน้ีได้มีอาชญากรรมรูปแบบใหม่เกิดขึ้นโดยมุ่งกระทำต่อวัตถุที่ไม่มีรูปร่าง เช่น ข้อมูล 
และเป็นการกระทำความผิดที่ไม่มีพรมแดน ทำให้เกิดปัญหาที่จะต้องตีความกฎหมายอาญาว่า
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จะครอบคลุมถึงการกระทำความผิดเหล่านันหรือไม่ โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต 
ซึงมีมากมายหลายรูปแบบ ทังทีเป็นการหลอกลวงในรูปแบบเดิมหรือการหลอกลวงในรูปแบบใหม่ 
เซ่น การหลอกลวงเกียวกับประมูลสินค้าออนไลน์ (Online Auctions) การหลอกลวงเกี่ยวกับ 
การใช้บรืการอินเตอร์เน็ต (Internet Access Service) การหลอกลวงเกี่ยวกับบัตรเครดิต 
(Credit Card Loss Protection) ก ารห ล อ ก ล วงเก ี่ย วก ับ ก ารให ้บ ร ืก ารข ้อ ม ูล ต ่า ง   ๆ
(Information/Adult Service) เป็นต้น กรณีดังกล่าวยังไม่มีคำพิพากษาฎีกาเป็นบรรทัดฐาน 
จึงไม่อาจทราบได้ว่ากรณีดังกล่าวศาลจะถือว่าการกระทำความผิดดังกล่าวเป็นความผิดตาม 
ประมวลกฎหมายอาญาหรือไม่ สำหรับผู้เขียนเห็นว่าบ ทบัญญัติตามประมวลกฎหมายอาญา 
ไม่สามารถครอบคลุมถึงการหลอกลวงทางอินเตอร์เน็ตได้ทุกประเภท ดังท่ีได้กล่าวไปแล้วข้างต้น 
แม้ผู้เขียนเห็นว่าการกระทำดังกล่าวสมควรกำหนดเป็นความผิดและควรลงโทษแก่ผู้กระทำเพ่ือให้ 
สังคมอยู่อย่างสงบสุข แต่การที่จะใช้หลักกฎหมายใกล้เคียงอย่าง (Analogy) ตีความขยาย 
กฎหมายอาญาเพื่อลงโทษกับผู้กระทำความผิดนั้นเป็นการขัดกับหลักกฎหมายอาญาที่ต้อง 
มีการตีความอย่างเคร่งครัด ซึ่งไม่น่าจะกระทำได้ และยังขัดหลักกฎหมายอาญาว่า “ไม่มีโทษ 
โดยไม่มีกฎหมาย” อันเป็นหลักกฎหมายอาญาที่สำคัญอันเป็นหลักประกันสิทธิและเสรีภาพ 
ของประซาซนด้วย ดังนั้นเพื่อมิให้เกิดปัญหาในการตีความกฎหมายในการปราบปราม 
อาชญากรรมดังกล่าว อันจะก่อให้เกิดซ่องว่างของกฎหมายทำให้ผู้กระทำความผิดสามารถ 
กระทำความผิดได้ จึงเห็นควรกำหนดกฎหมายเฉพาะเพื่อปราบปรามอาชญากรรมทาง 
คอมพิวเตอร์โดยเฉพาะต่อไป นอกจากนี้ปัญหาความลับสนและไม่ความขัดเจนเกี่ยวกับ 
การกระทำความผิดทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตว่าจะเป็นความผิด 
ตามประมวลกฎหมายอาญาหรือไม่ ทำให้เกิดปัญหาตามมาคือ เจ้าหน้าที่ตำรวจ พนักงาน 
สอบสวนไม่กล้าที่จะรับแจ้งความร้องทุกข์หรือไม่กล้าสอบสวนดำเนินคดีกับผู้กระทำความผิด 
ทำให้ผู้กระทำความผิดหลบหนีไปและไม่ต้องถูกดำเนินคดีทางอาญาในท่ีสุด

4.1.3 มาตรการในการลงโทษยังไม่เหมาะสมกับความเสืยหายที่ก่อให้เกิดขึ้น

ประเทศไทยยังไม่มีกฎหมายโดยเฉพาะในลงโทษผู้กระทำความผิดเกี่ยวกับ 
อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต ทำให้การพิจารณา 
ลงโทษผู้กระทำความผิดนั้นจะต้องใช้ประมวลกฎหมายอาญาที่มีไปพลางก่อน ซึ่งเม่ือพิจารณา 
แล้วจะพบว่าการหลอกลวงทางอินเตอร์เน็ตนั้นเป็นการกระทำความผิดฐานฉ้อโกง ตามมาตรา 
341 มาตรา 342 มาตรา 343 หรือความผิดฐานลักทรัพย์โดยใช้กลอุบาย ตามมาตรา 334 
แล้วแต่กรณี และความผิดในแต่ละมาตราก็ได้กำหนดโทษไว้แตกต่างกัน เซ่น ความผิดฐานฉ้อโกง
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ประชาชนตามมาตรา 343 ซึ่งเป็นบทหนักของความผิดฐานฉ้อโกง กำหนดให้ผู้กระทำความผิด 
ต้องรับโทษจำคุกไม่เกินห้าปี หรือปรับไม,เกินหน่ึงหม่ืนบาท หรือท้ังจำท้ังปรับ หรือความผิดฐาน 
ลักทรัพย์ตามมาตรา 334 กำหนดให้ผู้กระทำความผิดต้องรับโทษจำคุกไม่เกินสามปีและปรับ 
ไม่เกินหกพันบาท จะเห็นได้ว่าโทษที่จะลงกับผู้กระทำความผิดนั้น ไม่ว่าจะเป็นโทษจำคุกหรือ 
โทษปรับนั้นตํ่ามาก ในขณะที่เมื่อเปรยบเทียบกับความเสียหายที่เกิดขึ้นจากอาชญากรรมที ่
คนร้ายก่อข้ึนมา เช่น การหลอกลวงเก่ียวกับการท่องเท่ียว (Travel Fraud) คดีบรืษัท Your Travel 
and Tours มูลค่าความเสียหาย 84,000 ดอลลาร์สหรัฐ หรือการหลอกลวงเก่ียวกับทุนการศึกษา 
(Scholarship Scams) มูลค่าความเสียหาย 1,000,000 ดอลลาร์สหรัฐ ผู้ถูกหลอกลวง 6,000 คน 
เป็นต้น

ศาสตราจารย ์ H.L.A. Hart ได ้ให ้ความหมายโทษทางอาญ าต ้องประกอบ  
ด้วยสาระสำคัญ 5 ประการ คือ

1. โทษจะต้องก่อให้เกิดความเจ็บปวด (pain) หํรือผลอื่นที่ก่อให้เกิดความไม่พอใจ
(unpleasant)

2. โทษต้องใช้เพ่ือตอบแทนความผิด
3. โทษต้องลงแก่ผู้กระทำความผิดหรือสงลัยว่าเป็นผู้กระทำผิด
4. โทษจะต้องเป็นวิธีการซ่ึงบุคคลอ่ืนนอกจากผู้กระทำผิดนำมาใช้
5. ผู้กำหนดโทษต้องเป็นเจ้าพนักงานที่กฏหมายให้อำนาจลงโทษเพื่อตอบแทน 

การกระทำผิดทางอาญา 69

ดังนั้นโทษทางอาญาที่จะลงโทษแก่ผู้กระทำความผิดนั้นจะต้องเป็นการตอบแทน 
การกระทำความผิดน้ัน เช่น การหลอกลวงเก่ียวกับทุนการศึกษา (Scholarship Scams) มีมูลค่า 
ความเส ียหาย 1,000,000 ด อ ล ล า ร ์ สหรัฐ ใ น ขณะท ี ่ ก า ร ล ง โท ษ ปรับท ี่เ ป ็ น โท ษ ที่บ ังคับ 
เอาจากทรัพย์สินของจำเลยได้นั้น กฎหมายกำหนดให้ศาลใช้ดุลพินิจในการปรับได้ไม่เกิน 
หน่ึงหม่ืนบาท (ตามมาตรา 343) หรือโทษจำคุก กฎหมายกำหนดให้ศาลใช้ดุลพินิจในการปรับได้ 
ไม่เกินห้าปี จะเห็นได้ว่าลัดส่วนระหว่างความเสียหายที่เกิดขึ้นกับโท ษ ที่จำเลยจะได้รับ 
นั้นไม่เหมาะสมกัน อันจะส่งผลให้อาชญากรไม่เกรงกลัวกฎหมาย ผู้เสียหายร ู ้ ส ึ ก ไม่ได้รับ

69 ณรงค์ใจหาญ, คำอธิบายกฎหมายอาญา ภาคหนึ่ง ว่าด้วยโทษและวิธีการเพื่อ 
ความปลอดภัย. พิมพ์คร้ังท่ี 1, (กรุงเทพมหานคร: โรงพิมพ์มิตรนราการพิมพ์, 2534), หน้า 2.
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ความเป็นธรรม ซึงการลงโทษดังกล่าวไม่สอดคล้องกับทฤษฎีการลงโทษแบบทดแทน  
(Retributive Theory) ทีมุ่งจะลงโทษเพื่อข่มขู่หรอยับยั้ง (Deterrence) ให้ผู้กระทำความผิด 
ไม่กล้ากระทำความผิด นอกจากนันผลประโยชน์หรอเงินจำนวนมากที่ได้จากการกระทำความผิด 
ยังสามารถนำไปก่ออาชญากรรมรูปแบบอืนหรือสร้างสถานภาพทางสังคมหรืออิทธิพลของตนข้ึน 
มาอีกด้วย อันทำให้การปราบปราม อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ตเป็นไปอย่างยากลำบากด้วย

4.2 ป ัญ ห ากฎ ห มายว ิธ ีสบ ัญ ญ ัต ิ'ใน การป ้อ งก ัน และป ราบ ป ราม การห ลอกลวง  
ทางอินเตอร์เน็ต

กฎหมายวิธีสบัญญัติ ได้แก่ กฎหมายที่ว่าด้วยวิธีการสอบสวน สืบสวน ฟ้องร้อง 
พิจารณา และลงโทษผู้กระทำความผิด กล่าวคือ เป็นกระบวนการในการนำตัวผู้กระทำความผิด 
มาลงโทษ

การจะนำต ัวผ ู้กระทำความผ ิดมาลงโทษ ได ้น ั้น  จะต ้องม ีกฎหมายกำหนดว ่า 
การกระทำใดเป็นความผิดและผู้กระทำความผิดจะต้องรับโทษเพียงใดนั้น เป็นการกำหนดไว้ใน 
ส ่วนของกฎหมายสารบัญญัติ สำหรับการนำตัวผู้กระทำความผิดมาลงโทษได้น ั้น ผ ู้บ ังคับใช้ 
กฎหมายจะต้องปฏิบ ัต ิตามขั้นตอนตามที่กฎหมายบัญญัติไว้ ไม ่ว ่าจะเป ็นขั้นตอนการสืบสวน 
การสอบสวน การฟ ้องร ้องคด ีต ่อศาล การพ ิจารณ าคด ีของศาล เป ็นการกำหนดไว ้ในส ่วน 
ของกฎหมายวิธีสบัญญัติ โดยการที่จะนำตัวผู้กระทำความผิดมาลงโทษได้น ั้นจะต้องพิจารณา 
ตามกฎหมายทั้งกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติด้วย ดังนั้นกฎหมายสารบัญญัติ 
และกฎหมายวิธ ีสบ ัญญ ัต ิจ ึงม ีความสำคัญไม ่ย ิ่งหย ่อนไปกว่าก ัน สำหรับประเทศไทยยังไม ่ม ี 
กฎหมายวิธีสบัญญัติที่จะป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ คงมีแต่ 
กฎหมายวิธีสบัญญัติที่ใช้ทั่วไป ได้แก่ประมวลกฎหมายวิธีพิจารณาความอาญา ซึ่งเป็นกฎหมาย 
ทีบังคับใช้มาเป็นเวลานานแล้ว โดยผู้เขียนจะศิกษาว่าประมวลกฎหมายวิธีพิจารณาความอาญา 
ที่ม ีอยู่ในปัจจุบ ันนี้จะสามารถนำตัวผู้กระทำความผิดเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์มา 
ลงโทษได้อย่างมีประสิทธิภาพหรือไม่ ซึ่งผู้เขียนพอจะสรุปปัญหาได้ ดังนี้



4.2.1 ปัญหาเรื่องเขตอำนาจศาล

การกระทำความผ ิดอาญ าบนเคร ือข ่ายอ ิน เตอร ์เน ็ต เป ็นความผ ิดท ี่เป ็นความ 
ไร้พรมแดนทางภูมิศาสตร์ (Cyber Space) หรือที่เรียกว่า Cyber Crime และความสามารถในการ 
ก่ออาชญากรรมแบบนี้เก ิดขึ้นได้รวดเร็วมาก กล่าวคือในช่วง 1 วินาที ผู้กระทำสามารถกระทำ 
ความผิดได้จำนวนมาก ซึ่งเขตอำนาจของศาลในการดำเนินคดีตามกฎหมายอาญาของประเทศ 
ต่าง  ๆนั้น โดยทั่วไปจะใช้หลักเขตอำนาจเหนือของรัฐ (Jurisdiction of State) ซึ่งหากพิจารณา 
ตามกฎหมายของประเทศไทยจะพบว ่ากฎหมายได ้บ ัญ ญ ัต ิให ้ศาลไทยม ีเขตอำนาจในการ 
พิจารณาคดี ดังนี้

1. อาศัยหลักเขตอำนาจเหนือตามหลักดินแดน (Territorial Principle) ตามประมวล 
กฎหมายอาญา มาตรา 4 มาตรา 5 และมาตรา 6 ส ิ่งท ี่กำหนดในการใช้กฎหมาย คือ สถานที่ 
กระทำความผิด การกระทำความผิดเกิดขึ้นในรัฐใดย่อมตกอยู่ภายใต้กฎหมายของรัฐนั้น  ๆไม่ว่าฬ ่ U dJ dâ I

ผู้กระทำความผิดหรือผ ู้เส ียหายจะ • ม ีสัญชาติใด ด ้วยเหต ุท ี่กฎหมายอาญาบัญญ ัต ิข ึ้นเพ ื่อให ้ 
เก ิดความสงบสุขและความปลอดภัยในพ ื้นท ี่ จ ึงใช ้บ ังค ับก ับการกระทำความผิดท ุกประเภท 
ในราชอาณาจักร

2. อาศัยหลักเขตแดนเหนือตามหลักบ ุคคล (Nationality Principle) ตามประมวล 
กฎหมายอาญา มาตรา 8 และมาตรา 9 สิ่งท ี่กำหนดในการใช้กฎหมาย คือ สัญชาติของบุคคล 
กฎหมายของรัฐใดย่อมใช้บังคับและคุ้มครองคนของรัฐนั้น  ๆไม่ว่าจะอยู่ ณ ที่ใด

3. อาศ ัยหล ักเขตอำนาจตามหล ักป ้องก ัน  (Protective Principle) ตามประมวล 
กฎหมายอาญา มาตรา 7(1) และ (2) เป ็นหล ักท ี่ถ ือว ่าท ุกรัฐจำเป ็นท ี่จะต ้องใช ้อำนาจลงโทษ 
ผ ้ท ี่ก ระ ท ำ ก า รก ระ ท บ ก ระ เท ือ น ต ่อ ค ว า ม ม ั่น ค งข อ งร ัฐ  แ ม ้ว ่าก ารก ระท ำค วาม ผ ิด จ ะ
เกิดนอกราชอาณาจักร หรือผู้กระทำความผิดจะเป็นบุคคลสัญชาติใดก็ตามศาลไทยก็ยงมีอำนาจ 
พิจารณาพิพากษาคดี

4. อาศัยหลักเขตอำนาจเหนือตามหลักสากล (Universal Principle) ตามประมวล 
กฎหมายอาญา มาตรา 7(3) ประเทศใดที่จ ับกุมดัวผู้กระทำความผิดได้ เป็นผู้มีอำนาจพิจารณา 
และลงโทษตามกฎหมายของประเทศนั้น โดยไม ่ต ้องคำน ึงถ ึงส ัญชาต ิของผ ู้กระทำความผ ิด 
หรือของผู้เสียหาย และไม่ต้องคำนึงถึงสถานที่ที่เกิดการกระทำความผิดขึน
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จากหล ักกฎหมายด ังกล ่าวศาลไทยจะม ีอำนาจพ ิจารณ าพ ิพากษ าคด ีอาญ า 
เม ื่อม ีข ้อเท็จจริงใดข้อเท ็จจริงหนึ่งเข ้าเงื่อนไขดังกล่าวข้างต ้นเท่านั้น สำหรับอาชญากรรมทาง 
คอมพิวเตอร์ที่ม ีล ักษณะไร้พรมแดนเกี่ยวพันกันได้หลายประเทศ ผู้กระทำความผิด ผู้เสียหาย 
สถานที่เก ิดการกระทำความผิด และสถานที่เกิดผลแห่งการกระทำ ไม ่จำต้องอยู่ในประเทศ 
เดียวกัน ทำให้เกิดปัญหาว่าความผิดนั้นเกิดขึ้นในประเทศใด ศาลของประเทศใดควรมีอำนาจ 
พิจารณาพิพากษาคดี ซึ่งในความคิดเห็นของผู้เขียนเห็นว่าไม่ว่าจะเป็นการหลอกลวงที่ได้กระทำ 
ผ่านเว็บไซต์หรือกระทำผ่านการส่งจดหมายอิเล็กทรอนิกส์ โดยผู้กระทำความผิดอยู่ต ่างประเทศ 
และใช ้เครื่องเซ ิร ์ฟเวอร์จากต ่างประเทศ เม ื่อข ้อเท ็จจริงปรากฏว่าผ ู้ถ ูกหลอกลวงได ้เป ิดอ ่าน 
ข้อความในประเทศไทย และผู้ถ ูกหลอกลวงหลงเชื่อจนได้ส่งมอบทรัพย์สินให้กับผู้หลอกลวงไป 
กรณีดังกล่าวนี้ย่อมน่าจะถือได้ว่ามีการกระทำความผิดซึ่งผลแห่งการกระทำเกิดในราชอาณาจักร 
โดยผู้กระทำประสงค์ให้ผลนั้นเกิดในราชอาณาจักร หรือโดยลักษณะแห่งการกระทำผลที่เกิดขึ้น 
นั้นควรเกิดในราชอาณาจักร หรือย่อมจะเล็งเห็นได้ว่าผลนั้นจะเกิดในราชอาณาจักรก็ดี ให้ถือว่า 
การกระทำความผิดนั้นได้เกิดขึ้นในราชอาณาจักร จึงน่าจะเข้ากรณีตามมาตรา 5 * ที่ศาลไทย 
มีอำนาจลงโทษผู้หลอกลวงได้

แม้จะเป ็นการกระทำความผิดนอกราชอาณาจักรและผู้กระทำความผิดนั้น  
เป็นคนต่างชาติและมีคนไทยเป็นผู้เสียหาย เมื่อผู้เสียหายได้ร้องขอให้ลงโทษ ศาลไทยก็มีอำนาจ 
ในการพิจารณาคดีดังกล่าว เนื่องจากความผิดฐานฉ้อโกงและความผิดฐานลักทรัพย์เป็น 
มูลฐานความผิดที่ระบุไว็ในมาตรา 8 นอกจากนั้นการวินิจฉัยว่าศาลใดควรจะมีอำนาจพิจารณา 
พิพากษาคดีเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตน้ัน 
ยังมีปัญหาเนื่องจากยังไม่มีแนวคำพิพากษาว่าการกระทำดังกล่าวเป็นความผิดฐานใด ซึ่งการ 
หลอกลวงทางอินเตอร์เน็ตเป็นการประกอบอาชญากรรมที่อาศัยเทคโนโลยี ทำให้ประมวล 
กฎหมายอาญาไม่สามารถบังคับใช้กับอาชญากรรมดังกล่าวได้ ส่งผลให้กรณีท่ีการกระทำเกิดข้ึน 
นอกราชอาณาจักรและผู้กระทำความผิดเป็นคนต่างประเทศ แต่มีผู้เลียหายเป็นคนไทย ศาลไทย 
ไม่มีอำนาจในการวินิจฉัยคดี เพราะไม่ปรากฏว่าการกระทำความผิดเกี่ยวกับการหลอกลวงทาง 
อินเตอร์เน็ตเป็นหน่ึงในความผิดมูลฐานตามมาตรา 8 หรือแม้ศาลไทยจะมีอำนาจในการพิจารณา

* มาตรา 5 กล่าวคือ การกระทำเกิดนอกราชอาณาจักร แต่ผลแห่งการกระทำเกิดใน 
ราชอาณาจักร โดยผู้กระทำประสงค์ให้ผลนั้นเกิดในราชอาณาจักรหรือโดยลักษณะแห่ง 
ผลแห่งการกระทำผลท่ีเกิดข้ึนน้ันควรเกิดในราชอาณาจักร หรือย่อมจะเล็งเห็นได้ว่าผลน้ันจะเกิด 
ในราชอาณาจักร ให้ถือว่าความผิดน้ันได้กระทำในราชอาณาจักร
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วินิจฉัยคดี แต่ปัญหาทีเกิดขึนคือจะนำกฎหมายใดมาใช้ในการพิจารณาคดี จากหลักกฎหมาย 
ระหว่างประเทศแผนกคดีบ ุคคลจะพบว่ากฎหมายอาญาเป ็นกฎหมายมหาชน ซึ่งรัฐเจ้าของ 
ดินแดนประสงค์จะลงโทษผู้กระทำผิดซึ่งอยู่ในราชอาณาจักรไทยหรอลงโทษคนชาติที่กระทำผิด 
ในต่างประเทศ ด ังน ันจึงต ้องใช้ประมวลกฎหมายอาญาของไทย แต่ป ัญหาที่ตามมาก็ค ือว่า 
เมื่อกรณีที่ผู้กระทำความผิดอยู่ในต่างประเทศ การที่จะพิจารณาคดีเพื่อลงโทษจำเลยต้องอาศัย 
ความร่วมมือระหว่างประเทศ การส่งผู้ร้ายข้ามแดน หรือแม้แต่พยานหลักฐานส่วนใหญ่ก็จะอยู่ในข่ dé O' ฃ

ต่างประเทศ จึงต ้องอาศัยความร่วมมือระหว่างประเทศเป็นอย่างมาก ซึ่งผู้เข ียนจะได้กล่าวใน 
หัวข้อต่อไป

4,2,2 ปัญหาเรื่องการสืบสวนสอบสวนในคด ีจาฌ า

เม ื่อม ีการกระท ำค วาม ผ ิด เก ิด ข ึ้น กระบ วน การแรกของการด ำเน ิน ค ด ีอาญ า 
คือ การแจ้งความร้องทุกข์ ซึ่งประมวลกฎหมายวิธีพิจารณาความอาญามิได้กำหนดว่าผู้เลียหาย 
จะต ้องแจ ้งความร้องท ุกข ์ท ี่ใด ดังนั้น ผ ู้เล ียหายสามารถแจ ้งความร ้องท ุกข ์ ณ ที่1ใด ก็ได้ใน 
ราชอาณาจักรไทย แต่ก็อาจจะมีปัญหาตามมาคือ เจ ้าหน้าที่ตำรวจอาจไม่ยอมรับคำร้องทุกข์ 
เนื่องจากไม่มีพยานหลักฐานที่จะนำมาแสดงให้เห็นถึงการกระทำความผิดดังกล่าว ประกอบกับ 
เจ้าหน้าที่ตำรวจขาดความรู้หรือความเข้าใจเกี่ยวกับเทคโนโลยีคอมพิวเตอร์

ขั้นตอนต่อม าค ือการสอบสวนหาตัวผู้กระทำความผิดนั้น ประมวลกฎหมาย 
วิธีพิจารณาความอาญา มาตรา 18 บัญญัติ1ว่าพนักงานสอบสวนมีอำนาจสอบสวนความผิดอาญา 
ซึ่งได้เกิด หรืออ้าง หรือเชื่อว่าได้เกิดภายในเขตอำนาจของตน หรือผู้ต้องหามีที่อยู่ หรือถูกจับ 
ภายในเขตอำนาจของตน จึงเกิดปัญหาว่าใครจะเป็นผู้มีอำนาจในการสอบสวน ซ่ึงผู้เขียนเห็นว่า 
หากผู้ถ ูกหลอกลวงได้กระทำการเปิดเว็บไซต์ หรือเปิดอ่านจดหมายอิเล็กทรอนิกค์หรือ 
เข้าห้องสนทนาออนไลนํในท้องที่ใด พนักงานสอบสวนในท้องที่นั้นก็สามารถกระทำภารสอบสวน
ทุเด

เมื่อได้มีการแจ้งความร้องทุกข์แล้ว ก็จะต้องมีการสืบสวนสอบสวนหาตัวผู้กระทำ 
และด้นหาพยานหลักฐานในคดีเพื่อรวบรวมเป็นสำนวนฟ้องร้องคดีต่อศาลต่อไป เนื่องจากdé

การกระทำความผิดโดยผ่านทางระบบเครือข่ายอินเตอร์เน็ตเป็นการประกอบอาชญากรรม 
แบบไร้พรมแดน การกระทำความผิดสามารถเกิดขึ้นได้ โดยผู้กระทำความผิดและผู้เลียหาย 
ไม่จำเป็นต้องเห็นหน้ากัน ทำให้ไม่สามารถจะระบุได้ว่าผู้กระทำความผิดนั้นเป็นใคร อยู่ท่ีใด
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ประกอบกับการกระทำความผิดลามารถกระทำได้อย่างรวดเร็ว การกระทำความผิดสามารถ 
เก ิดข ืนได ้ท ุกท ีท ุกเวลา จ ึงเป ็นการยากท ี่จะส ืบ หาต ัวผ ู้ก ระทำความผ ิดมาลงโทษ ได ้หร ือ  
กรณีผู้กระทำความผิดดำเนินการผ่านร้านอินเตอร์เน็ตคาเฟ่ก็จะไม่ทิ้งหลักฐานใด  ๆไว้ให้ค้นหา 
หรือส ืบหาต ัวได ้ เพราะว ่าร้านดังกล ่าวจะไม ่ม ีการบ ันท ึกถ ึงประวัต ิผ ู้เข ้าใช ้บริการแต่อย ่างใด 
ดังนันการสืบสวนสอบสวนของเจ้าหน้าที่ตำรวจจำเป็นต้องอาศัยการติดตามอย่างละเอียดและ 
ต่อเนื่อง จึงจะทำให้ทราบว่าสถานที่รับและล่งข้อมูลอยู่ท ี่ใด ส่วนการพิสูจน์ทราบตัวบุคคลผู้ส ่ง 
และรับข้อมูลที่แน่นอนเป็นเรองทียาก เว้นแต่เจ้าพนักงานตำรวจจะพบเห็นการกระทำความผิด 
ซึ่งหน้าหรือเฝืาติดตามอย่างใกล้ชิด ซึ่งโอกาสการจับกุมก็ยังน้อยมากเพราะการกระทำความผิด 
ในล ักษณะดังกล ่าวม ักจะกระทำในสถานท ี่ปกป ิดม ิดช ิด หรือบางครั้งการสืบหาตัวผู้กระทำ 
ความผิด แม้พนักงานตำรวจจะทราบเลขหมายโทรศัพท์ท ี่โทรเข ้าไปยังผู้ให ้บริการอินเตอร์เน ็ต 
(ISP) ทำให ้ทราบสถานท ี่กระทำความผิด แต ่การท ี่จะย ืนย ัน ได ้ว ่าใครเป ็นผ ู้กระทำความผิด 
ทำได ้ยาก เพราะบ ุคคลน ั้นอาจจะปฏ ิเสธว ่าตนไม ่ได ้เป ็นผ ู้กระทำหรืออาจอ ้างว ่าหมายเลข 
โทรศ ัพท ์ของตนถกบ ุคคลอ ื่นเอาไปใช ้ นอกจากน ั้นการขอเข ้าไปหาพยานหลักฐานก ็ต ้องขอ

ฆ ่ จ ( j i

หมายค้น ซ ึ่งกระบวนการขอหมายค้นต้องใช้ระยะเวลาพอสมควร ทำให้ผู้กระทำความผิด 
สามารถทำลายหลักฐานได้หมดส้ิน

นอกจากน้ันกรณีท่ีผู้กระทำความผิดอยู่นอกประเทศและกระทำเกิดจากนอกประเทศ 
เซ่น การเปิดเว็บไซต์ที่ม ีเซิร์ฟเวอร์อยูที่ต ่างประเทศหรือการส่งจดหมายอิเล็กทรอนิกลั 
จากต่างประเทศมายังผู้ถูกหลอกลวงในประเทศไทย การกระทำดังกล่าวต้องอาศัยความร่วมมือ 
ระหว่างประเทศในการค้นหาตัวผู้กระทำความผิด โดยอาศัยพระราชบัญญัติความร่วมมือระหว่าง 
ประเทศในเรื่องทางอาญา พ.ศ.2535 มาตรา 9 การให้ความช่วยเหลือแก่ต่างประเทศต้องอยู่ใน 
หลักเกณฑ์ ดังต่อไปน้ี

1. การจะให้ความร่วมม ือใน ทางอาญ าระหว่างประเทศไท ยก ับ ต ่างประเทศ 
จะกระทำได้ต่อเม่ือมีสนธิสัญญาก่อต้ังความร่วมมือไว้ ซึ่งหมายความว่าโดยปกติแล้วการที่จะให้ 
ความร่วมมือแก่กันได้จะต้องมืความตกลงระหว่างประเทศเป็นลายลักษณ์อักษร แต่ในกรณี 
ท่ีประเทศผู้ร้องขอแสดงให้เป็นท่ีพอใจแก่ประเทศไทยว่าจะให้ความร่วมมือแก่ประเทศผู้ถูกร้องขอ 
นั้นได้ แม้ไม่มืความตกลงกับประเทศดังกล่าวในเรื่องความร่วมมือระหว่างประเทศทางอาญา 
ต่อกันมาก่อนก็ตาม
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2. และประเทศไทยจะให้ความร่วมมือแก่ต่างประเทศก็ต่อเมื่อการกระทำ 
ซึงเป็นมลกรณีของความช่วยเหลือทางอาญานั้น เป็นความผิดที่ม ีโทษฐานใดฐานหนึ่ง 
ตามกฎหมายไทยหรือเรียกตามหลักสากลว่า Double Criminality เว้นแต่กรณีจะมีสนธิสัญญา 
กำหนดไว้เป็นอย่างอื่น เช่น สนธิสัญญาระหว่างประเทศไทยกับประเทศสหรัฐอเมรืกาได  ้
กำหนดให้ประเทศคู่ภาคีอาจให้ความร่วมมือต่อกันได้ โดยไม่ต้องคำนึงว่าการกระทำนั้นต้องเป็น 
ความผิดต่อกฎหมายของทังสองประเทศ ทังนี้โดยระบุว่าการให้ความช่วยเหลือให้กระทำ 
โดยไม ่คำน ึงว ่าการกระทำซ ึ'งเป ็นม ูลกรณ ีของการส ืบสวนสอบสวนการท ํ[องคด ีหร ือ  
การดำเนินการทางอาญาในรัฐผู้ร้องจะต้องห้ามตามกฎหมายของรัฐผู้รับคำร้องขอ โดยประเทศ 
ผู้ร้องขอจะต้องทำคำร้องขอความช่วยเหลือในเรื่องเกี่ยวกับการตำเนินการสืบสวน สอบสวน 
ฟ้องคดี รืบทรัพย์สินและดำเนินการอื่น  ๆ ที่เกี่ยวเนื่องกับคดีอาญาได้ไปยังผู้ประสานงานกลาง 
ซ่ึงได้แก่อัยการสูงสุดหรือผู้ได้รับมอบหมาย

เน ื่องจากผู้กระทำความผิดส่วนใหญ่มักอยู่ต ่างประเทศ จึงมีป ัญหาตามมาอีกว่า 
เม ื่อร ู้ต ัวผ ู้กระทำความผ ิดแล ้วและเป ็นกรณ ีท ี่ลามารถลงโทษในราชอาณ าจ ักรได ้ จะนำตัว 
ผ ู้กระทำความผิดมาลงโทษได้อย่างไร การจะนำตัวผู้กระทำความผิดซึ่งอยู่นอกราชอาณาจักร 
มาดำเน ินคด ีในราชอาณ าจ ักรได ้ต ้องพ ิจารณ าตามหล ักการส ่งผ ู้ร ้ายข ้ามแดน (Extradition) 
การทำความร่วมมือระหว่างประเทศในเรื่องการส่งตัวผู้ร้ายข้ามแดนเป็นวิธีการที่สามารถลดปัญหา 
ค วาม ข ัดแย ้งของการใช ้เขตอำน าจร ัฐก ับ ผ ู้ก ระทำค วาม ผ ิดซ ึ่งอย ู่ในด ิน แดน ของร ัฐอ ื่น ได ้ 
ซึ่งส่วนใหญ่การขอให้ส่งตัวผู้ร้ายข้ามแดนจะเป็นการทำความตกลงแบบทวิภาคีใน 2 ลักษณะ คือ 
การส ่งต ัวผ ู้กระทำความผิดซ ึ่งเป ็นคนสัญชาต ิเด ียวก ับรัฐผ ู้ขอหรือประเทศผู้ขอให ้ส ่งต ัวผ ู้ร ้าย 
ข ้ามแดน และการขอให ้ร ัฐอ ื่นส ่งต ัวบ ุคคลท ี่กระทำความผิดต ่อคนสัญชาต ิร ัฐผ ้ฃอให ้ส ่งต ัว 71di จ V  di <ù
ซ ึ่งอาจก ่อให ้เก ิดป ัญ หาข ึ้นในบางกรณ ี กล่าวคือในบางรัฐไม ่ม ีนโยบายในการส่งต ัวผ ู้กระทำ 
ความผิดที่มีสัญชาติของตนให้ไปถกดำเนินคดีหรือถกลงโทษในรัฐอื่น

O ' 'ป  ฃ ่ d 9

ป ัญ หาต ่อมาค ือการออกหมายค ้นพยานหล ักฐานจะต ้องสามารถระบ ุได ้ว ่าจะ 
ค้นสิ่งใด อยู่ที่ใด แต่ข้อมูลอิเล็กทรอนิกส์บางกรณีไม่อาจระบุได้ว่าอยู่ในรูปแบบใด เก็บไว้ที่ใด 
ประกอบด ้วยส ิ่งใดบ ้าง โดยการล ืบหาพยานหล ักฐานในการนำผ ู้กระทำความผ ิดเก ี่ยวก ับ  
อาชญากรรมทางคอมพิวเตอร์มาลงโทษได้ ข้อมูลอิเล็กทรอนิกส์นับว่ามีความสำคัญมาก เพราะ

71 ขัยเกษม นิติศรั, “ความร่วมมือระหว่างประเทศในการส่งผู้ร้ายข้ามแดน,’, บทบัณฑิตย์ 
เล่มที่ 52 ตอน4 (ธันวาคม 2539), หน้า 154-155.
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ข้อมูลเป็นสิ่งที่ย ืนยันว่าได้ใช้เครื่องคอมพิวเตอร์ประกอบอาชญากรรมอย่างไร ข้อมูลนั้นอาจจะ 
เป็นข้อมลของผู้เส ียหายที่ถูกประทุษร้าย1ไป ข้อมลจึงเป ็นพยานหลักฐานที่จะบอกได้ว ่าจำเลย‘ป ‘ป ' ป จ ่  'ป di
กระทำความผิดจรงหรือไม ่ แต ่ข ้อม ูลเป ็นส ิ่งท ี่ไม ่ม ีร ูปร ่างถ ูกจ ัดเก ็บไว ้ในส ื่อบ ันท ึกโดยอาศ ัย 
การจัดระเบียบของกระแสแม่เหล็กไฟฟ้า เมื่อข้อมูลเป็นลิ่งท ี่ไม ่ม ีร ูปร่าง พนักงานสอบสวนจะ 
อาศัยอำนาจในทางกฎหมายอย่างไรในการตรวจค้นยึดข้อมูลในสื่อบันทึกนั้น เนื่องจากการค้น 
เพ ื่อให้ได ้ซ ึ่งต ัวบุคคลหรือสิ่งของเท่านั้น ซ ึ่งประมวลกฎหมายวิธ ีพ ิจารณาความอาญา มาตรา 
2(18) ให้คำว่านิยามคำว่า ''สิ่งของ’’ หมายถึง ล ังหาริมทรัพย่ใดซึ่งอาจใช้เป ็นพยานหลักฐานใน 
คดีอาญาได้ ให้รวมทั้งจดหมาย โทรเลขและเอกสารอย่างอื่น ซ ึ่งล ังหาริมทรัพย์ หมายความว่า 
ทรัพย์ส ินอ ื่นนอกจากอลังหาริมทรัพย์ ด ังน ั้นป ัญหาการออกหมายค้นพยานหลักฐานคืออะไร 
เป็นพยานหลักฐานที่พนักงานจะสามารถค้นได้ กระแสแม่เหล็ก ไฟฟ้าที่ถูกจัดเก็บไว้ในสื่อบันทึก 
เป็นวัตถุที่ไม่มีรูปร่างแต่มีราคาและถือเอาได้ จะอยู่ในความหมายของคำว่า ’’สิ่งของ” ตามมาตรา 
2(18) หรือไม่ เพราะว่าในความเป ็นจริงต ัวกระแสแม ่เหล็กไฟฟ ้าด ังกล ่าวไม ่ใช ่ข ้อม ูลท ี่แท ้จริง 
การจะแสดงข้อม ูลให ้เห ็นได ้จะต ่องกระทำโดยใช้เครื่องคอมพิวเตอร์ในการแปรสัญญาณและ 
ประมวลผล จึงจะสามารถถ่ายทอดออกมาเป็นข้อมูลได้ ทำให้เกิดปัญหาความไม่ชัดเจนว่าข้อมูล 
จะเป ็นลังหาริมทรัพย์ท ี่อยู่ในคำจำกัดความของคำว่า “ส ิ่งของ” ท ี่จะร้องขอต่อศาลในการออก 
หมายค้นได้หรือไม่

ปัญหา1ในการรวบรวมพยานหลักฐานเนื่อง'จากผู้กระทำความผิดและการกระทำv d9 'ป

ความผิดมักจะเกิดในต่างประเทศ ดังน้ันพยานหลักฐานเพ่ือพิสจน์ความรับผิดของจำเลยจะอย่ในdé ‘ป ข
ต่างประเทศด้วยเช่นกัน ดังนั้นการรวบรวมพยานหลักฐานในการลงโทษจำเลยจะต้องอาศัย 
ความร่วมมือระหว่างประเทศ ซึ่งต้องใช้เวลาในการดำเนินการ หากปล่อยให้เนิ่นช้าไป 
บรรดาพยานหลักฐานข้อมูลต่าง  ๆที่อยู่ภายใต้การเก็บรักษาหรือในความครอบครองของบุคคล 
ที่เกี่ยวข้องอาจจะถูกโยกย้าย ทำลาย สูญหาย ซ่อนเร้น ลบล้างหรือนำไปชุกซ่อนเสียก่อน 
ท้ังโดยเจตนาและไม่ได้เจตนากระทำต่อพยานหลักฐานดังกล่าว

จากปัญหาดังกล่าวข้างต้นจะเห็นได้ว่าการหลอกลวงทางอินเตอร์เน็ตซึ่งเป็น 
อาชญากรรมทางคอมพิวเตอร์ประเภทหนึ่งที่มีลักษณะไร้พรมแดน เป็นความผิดที่เกี่ยวพันกัน 
หลายประเทศ ผู้กระทำความผิด ผู้เสียหาย สถานที่เกิดการกระทำความผิดและสถานที่เกิด 
ผลแห่งการกระทำความผิด ไม่จำเป็นต้องอยู่ในประเทศเดียวกัน ก่อให้เกิดปัญหาว่าความผิด 
เกิดข้ึนในประเทศใด ศาลของประเทศใดควรมีอำนาจพิจารณาคดีดังกล่าว และประเทศใดควรมี 
อำนาจในการสืบสวนสอบสวนในความผิดที่เกิดข้ึนน้ัน เม่ือมีการสืบสวนสอบสวนและดำเนินคดี
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ในประเทศใดประเทศหนึง การขอความร่วมมือในทางคดีกับประเทศอื่น q ที่เก่ียวข้อง จึงมี 
ความสำคัญเป็นอย่างมาก เซ่น การสืบพยานบุคคลและการสอบปากคำบุคคล (Talking the 
Testimony and statement of Persons) การจ ัดหาให ้ซ ึ่งเอกสารบ ันท ึกพยานหล ักฐาน  
(Providing Document Records and Evidence) ก า ร ส ่ง เอ ก ส า ร  (Serving Document) 
การปฏิบัต ิตามคำรองขอให้การค้นและการยึด (Executing Requests for Search and 
Seizures) การโอนตัวบุคคลที่ถูกกักขังเพื่อการสืบหาพยานบุคคล (Transfering Persons in 
Custody for Testimonial Purposes) ก ารส ืบ ห าต ัวบ ุค คล  (Locating Persons) การเร ื่ม  
กระบวนการทางอาญาตามคำร้องขอ (Initiating Proceedings upon Request) และการให ้
ความช่วยเหลอในการดำเนินการรบทรัพย์สิน (Assisting in Forfeiture Proceedings)72 เพราะใน 
เร่ืองของเขตอำนาจอธิปไตยของรัฐต่าง  ๆน้ัน กฎหมายเดิมอยู่บนแนวความคิดเร่ืองพรมแดนทาง 
ภูมิศาสตร์ แต่บนระบบเครือข่ายอินเตอร์เน็ตเป็นเรื่องของการไร้พรมแดน ซึ่งทำให้มีปัญหา 
ในทางกฎหมายเป็นอย่างมาก

4.2.3 ปัญหาการรับฟังพยานหลักฐานอิเล็กทรอนิกส์

ในคด ีอาญ าพยานหล ักฐานท ี่จะร ับฟ ังได ้ต ้องเป ็นพยานหล ักรานตามประมวล ̂ 63 dé

กฎหมายวิธีพิจารณาความอาญา มาตรา 226 คือ พยานวัตลุ พยานเอกสาร หรือพยานบุคคล 
ซึ่งน่าจะพิสูจน์ได้ว่าจำเลยมีความผิดหรือบริสุทธี้ ให้อ้างเป็นพยานหลักฐานได้ แต่ต้องเป็นพยาน 
หล ักฐานชน ิดท ี่ม ิได ้เก ิดข ึ้นจากการจ ูงใจ ม คีำมั่นสัญญา ขู่เข็ญ หลอกลวงหรือโดยม ิชอบ 
ด้วยประการอื่น และให้นำสืบพยานหลักฐานดังกล่าวตามบทบัญญัต ิแห ่งประมวลกฎหมายนี้ 
หรือกฎหมายอื่นอันว่าด้วยการสืบพยาน ซึ่งพอจะจำแนกประเภทของพยานได้ดังนี้

1 .  พ ย า น ว ั ต ถ ุ หมายถึง วัตล ุ สิ่งของที่คู่ความนำมาเป็นพยาน ดังนั้นจึงหมายความ 
รวมถ ึงอล ังหารืมทรัพย ์ เซ่น อาคารบ้านเรือน สถานท ี่อย ู่ก ็เป ็นพยานว ัตถ ุด ้วย73พยานวัตถุ 
บางอย ่างอาจจะอย ู่ในร ูปของเอกสาร เซ่น ภาพถ่าย ภาพวาด ซ ึ่งส ื่อความหมายแสดงว ่า 
สิ่งในภาพคืออะไร มิใซ่เป็นการสื่อความหมายในทางภาษา เช่น ภาพถ่ายที่เป็นภาพจำลองวัตถุ

72พงศธร บ ุญอาร ืย ์, กฎหมายระหว ่างประเทศในส ่วนท ี่เก ี่ยวก ับคด ีอาญา  
(กรุงเทพมหานคร:สำนักพิมพ์วิญญูชน, 2540), หน้า 223-224.

73พรเพชรว ิช ิตชลข ัย , ค ำอธ ิบ ายก ูฏ ห ม ายล ักษ ณ ะพ ยาน .พ ิมพ ์คร ั้งท ี่ 4 
(กรุงเทพมหานคร:บรืบัท เกนโกรว จำกัด, 2542), หน้า 317.
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เป็นพยานวัตถุ เพราะเป็นการส่ือความหมายแสดงว่าส่ิงในภาพคืออะไรเท่าน้ัน (คำพิพากษาฎีกา 
ที'2235/2515 และคำพิพากษาฎีกาท่ี 147/2518)

ประมวลกฏหมายวิธีพิจารณาความอาญาได้กำหนดการนำเสนอพยานวัตถุ 
ในคดีอาญาไว้ใน มาตรา 241* และมาตรา 242** กล่าวคือ ในชั้นสืบสวนสอบสวนจะต้อง 
ให้คู่ความหรือพยานตรวจดู ดังนันในทางปฏิบัติจึงมีการจัดทำบันทึกรายการของกลาง 
ในคดีอาญาให้ผู้ต้องหาและหรือพยานท่ีเก่ียวข้องลงซ่ือรับรองไว้ บางคร้ังก็มีการถ่ายรูปพยานวัตถุ 
ของกลางไว้ประกอบด้วย ส่วนในช้ันศาลถ้าคดีมีการไต่สวนมูลฟ้องก็ต้องให้คู่ความดูพยานวัตถ ุ
นั้น และถ ้าเป ็นพยานท ี่เบ ิกความว ่าเก ี่ยวข ้องก ับพยานว ัตถ ุน ั้นต ้องให ้พยานด ูว ัตถ  ุ
นั้นด้วย ในคดีอาญาการเก็บรักษาของกลางต้องเป็นไปตามระเบียบที่กำหนดไว้ และเม่ือมี 
การแก้ห่อหรือทำลายตรา การห่อหรือตีตราใหม่ต้องทำต่อหน้าคู่ความหรือพยานที่เกี่ยวข้องนั้น 
วิธีปฏิบัติคือให้คู่ความและพยานท่ีเก่ียวข้องลงลายมือซ่ือไว้ในวัสดุท่ีห่อหุ้ม ในช้ันพิจารณาคดีของ 
ศาลปกติต้องปฏิบัติเหมือนกัน.คือต้องนำพยานวัตถุมาศาล เว้นแต่นำมาไม่ได้ให้ศาลไปตรวจจด 
รายงานยังที่ที่พยานวัตถุนั้นอยู่ตามเวลาและ-วิธีซึ่งศาลเห็นสมควรตามลักษณะแห่งพยานวัตถุ 
แต่ในทางปฏิบัติหากคู่ความรับข้อเท็จจรืงกันได้ คู่ความก็อาจไม่จำเป็นต้องนำพยานวัตถุส่งศาล

2 .พยานเอกสาร หมายถึง พยานหลักฐานที่เป็นข้อความใดๆที่ศาลอาจตรวจดู 
ได้จากหนังสือ ลายลักษณ์อักษร หรือรูปรอยใด  ๆ โดยประการท่ีว่ารูปรอยน้ันได้เป็นเคร่ืองหมาย 
ใช้แทนคำพูดในภาษาใดภาษาหนึ่ง พยานเอกสารอาจจะบันทึกไว้ในรูปรอยใด  ๆ ก็ได้ ไม่จำเป็น 
ต้องบันทึกไว้ในกระลาษ อาจจะเป็นผ้า แผ่นไม้ กระดาษ แผ่นศิลา แผ่นกระจก อย่างไรก็ตาม 
มิได้หมายความว่าถ้าปรากฏเป็นข้อความหรือตัวหนังสือแล้วจะต้องถือว่าส่ิงน้ันเป็นพยานเอกสาร 
เสมอไป ต้องดูวัตถุประสงค์แห่งการอ้างอิงด้วย เซ่น คำพิพากษาฎีกาท่ี 840/2499 อ้างแผ่นป้าย 
ในฐานะที่เป็นพยานหลักฐานว่าจำเลยเป็นผ้ทำแผ่นป้ายนั้น โดยไม่ได้คำนึงถึงข้อความในdé dé 'บ่

แผ่นป้ายเช่นน้ัถือว่าเป็นการอ้างวัตถุพยาน มิใช่เป็นการอ้างพยานเอกสาร

* มาตรา 241 บัญญัติว่า สิ่งใดใช้เป็นพยานวัตถุต้องนำมาศาล ในกรณีที่นำมาไม่ได้ 
ให้ศาลไปตรวจ จดรายงานยังที,ท่ีพยานวัตถุน้ันอยู่ตามเวลาและวิธีซ่ึงศาลเห็นสมควรตามลักษณะ 
แห่งพยานวัตถุ

* * มาตรา 242บัญญัติว่า ในระหว่างสอบสวน ไต่สวนมูลฟ้องหรือพิจารณาสิ่งของ 
ซึ่งเป็นพยานวัตถุต้องให้คู่ความหรือพยานตรวจดู ถ้ามีการแก้ห่อหรือทำลายตรา การห่อหรือ 
ตีตราใหม่ให้ทำต่อหน้าคู่ความหรือพยานท่ีเก่ียวข้องนัน
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ประมวลกฎหมายวิธีพิจารณาความอาญากำหนดการนำเสนอพยานเอกสาร 
ในคดีอาญาไว้ใน มาตรา 238 *มาตรา 239 * *และมาตรา 240 *** ที่กำหนดให้การอ้างล่ง 
พยานเอกสารจะต้องส่งเอกสารต้นฉบับเท่านัน เนื่องจากถือว่ามีความถูกต้องแท้จริงมากที่สุด 
ซึงผู้อ้างเอกสารจะต้องล่งสำเนาให้คู่ความอีกฝ่ายตรวจดูด้วย กรณีไม่สามารถหาต้นฉบับเอกสารได้ 
ให้ใช้สำเนาเอกสารท่ีรับรองว่าถูกต้องได้ และหากเอกสารท่ีอ้างไม่ได้อยู่ในความครอบครองชอง 
ผู้อ้าง ก็สามารถขอให้ศาลออกหมายเรียกให้ผู้ยึดถือล่งเอกสารได้

3. พยานบุคคล หมายถึง บุคคลท่ีมาให้การต่อศาลและเบิกความเล่าเร่ืองด้วยวาจา 
เพ ื่อท ี่ศาลจะได้บ ันทึกถ้อยคำของพยานผู้น ั้นไว้เป ็นพยานหลักฐานในการพิจารณาคดี 
พยานบุคคลอาจแยกเป็นพยานบุคคลธรรมดากับพยานผู้ชำนาญการพิเศษ ปกติแล้วพยานบุคคล 
ธรรมดาท่ัวไปเบิกความได้แต่เฉพาะข้อเท็จจริงที่ตนได้รู้ได้เห็นหรือได้ยินมาเท่าน้ัน จะเบิกความ 
ในลักษณะความเห็นไม่ได้ ส่วนผู้ชำนาญการพิเศษในคดีอาญาซึ่งเป็นพยานบุคคลเหมือนกัน 
แต่มีประสบการณ์หรือมีวิชาความรู้ในสาขาวิชาการต่าง  ๆ มาเบิกความแสดงความเห็น 
ตามหลักวิชาได้ นอกจากน้ียังมีการแบ่งพยานบุคคลออกตามความรู้เห็นของพยาน เป็นประจักษ์ 
พยานกับพยานบอกเล่า ซึ่งทั้งสองคำนี้มิใช่ถ้อยคำที่บัญญัติอยู่ในกฎหมายลักษณะพยาน 
ของไทย แต่เป็นที่เข้าใจว่าประจักษ์พยาน หมายถึง พยานที่แห็นเหตุการณ์ด้วยตนเอง 
ส่วนพยานบอกเล่า หมายถึง พยานท่ีรับฟังข้อเท็จจริงจากบุคคลอ่ืนมาแล้วมาเบิกความในศาล

* มาตรา 238 วรรคแรก บัญญัติว่า ต้นฉบับเอกสารเท่านั้นที่อ้างเป็นพยานได้ ถ้าหา 
ต้นฉบับไม่ได้ สำเนาท่ีรับรองว่าถูกต้องหรือพยานบุคคลท่ีเข้อความก็อ้างเป็นพยานได้

** มาตรา 239 บัญญัติ1ว่า เอกสารใดซึ่งคู่ความอ้าง แต่มิได้อยู่ในความยึดถือของเขา 
ถ้าคู่ความนั้นแจ้งถึงลักษณะและที่อยู่ของเอกสารต่อศาล ให้ศาลหมายเรียกบุคคลผู้ยึดถือนำ 
เอกสารน้ันมาส่งศาล

* * * มาตรา 240บัญญัติว่าเมื่อมีเอกสารใช้เป็นพยานหลักฐานในชั้นศาล ให้อ่านหรือ 
ล่งให้คู่ความตรวจดู ถ้าคู่ความฝ่ายใดต้องการสำเนา ศาลมีอำนาจล่งให้ฝ่ายที่อ้างนั้นส่งสำเนา 
แก่อีกฝ่ายหน่ึงตามท่ีเห็นสมควร
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ประมวลกฎหมายวิธ ีพ ิจารณาความอาญาได้กำหนดการนำเสนอพยานผู้ชำนาญ 
การพ ิเศษ ในคด ีอาญ าไว ้ในมาตรา 243 ว ่าศาลอาจให ้ผ ู้ชำนาญ การพ ิเศษ ทำความเห ็น  
เป็นหนังสือได้ โดยต้องมาเบ ิกความประกอบหนังส ือน ัน และต้องส่งความเห็นเป็นหนังส ือให ้ 
ค ู่ค วาม อ ีก ฝ ่าย ห น ึ่งล ่วงห น ้า ไม ่น ้อ ย ก ว ่าส าม ว ัน ด ้วย  เช่น ค ำพ ิพ ากษ าฎ ีกาท ี่ 76/2529 
ในคด ีอาญาผู้ชำนาญการพ ิเศษทำความเห ็นเป ็นหนังส ือได ้ แต ่ต ้องให้มาเบ ิกความประกอบ 
หนังส ือน ัน แต ่ถ ้าค ู่ความอีกฝ ่ายแถลงรับข้อเท ็จจรงตามความเห ็นเป ็นหน ังส ือของผ ู้ชำนาญ 
การพิเศษแล้ว ก็รับฟังเป็นพยานได้โดยไม่ต้องมาเบิกความประกอบ

สำหรับกรณีการรับฟังพยานหลักฐานเพื่อจะลงโทษผ้กระทำความผิดในคดีที่เกี่ยวกับdé ฆ

การหลอกลวงทางอ ิน เตอร ์เน ็ตอ ัน เป ็นการประกอบอาชญ ากรรมโดยผ ่านระบบเคร ือข ่าย  
อ ินเตอร์เน ็ต คงจะหล ีกเล ี่ยงการร ับฟ ังพยานหล ักฐานในรปข ้อมลอ ิเล ็กทรอน ิกส ์ไม ่ได ้ ซึ่งdé ฆั 9J
การรับฟังพยานหลักฐานที่ศาลไทยจะพิจารณาพิพากษาลงโทษจำเลยได้นั้น จะต้องเป็นไปตาม 
ท ี่ประมวลกฎหมายว ิธ ีพ ิจารณ าความอาญ ากำหนดไว ้ข ้างต ้น ซ ึ่งย ังไม ่ม ีการกำหนดรับรอง 
เรื่องของการรับฟังพยานหลักฐานที่เป็นข้อมลอิเล็กทรอนิกส์ จึงก่อให้เกิดปัญหาว่าพยานหลักฐานdé ‘บ่ dé

ที่ได้มาเป็นข้อมูลอิเล็กทรอนิกส์นั้นจะเป็นพยานหลักฐานที่สามารถรับฟังได้หรอไม่ หากรับฟังได้ 
จะม ีความน ่าเช ื่อถ ือเพ ียงใดว ่าพยานหล ักฐานล ังกล ่าวจะไม,ม ีการเปล ี่ยนแปลงแก ้ไขข ้อม ูล 
ก่อนนำเสนอต่อศาล ซึ่งผู้เขียนพอจะสรุปปัญหาในการรับฟังพยานหลักฐานในคดีอาชญากรรม 
ทางคอมพิวเตอร์ที่ควรจะต้องพิจารณาได้ลังนี้

มาตรา 243 บ ัญ ญ ัต ิว ่า ผ ู้ใดโดยอาช ีพหร ือม ิใช ่ก ็ตาม ม ีความชำนาญ พ ิเศษ ในการ 
ใด ๆ เซ ่น ใน ท า งว ิท ย า ศ า ส ต ร ์ ศ ิลปะ ‘ฝืมือ พาณ ิชยการ การแพทย ์หร ือกฎหมายต ่างประเทศ 
และซ ึ่งความเห ็นของเขาน ั้นอาจม ีประโยชน ์ในการว ิน ิจฉ ัยคด ี ในการสอบสวน ไต ่สวนม ูลฟ ้อง 
ห ร ือ พ ิจ ารณ า อ าจ เป ็น พ ย าน ใน เร ื่อ งต ่า ง  ๆ เป ็น ต ้น ว ่า ต รว จ ร ่า งก า ย ห ร ือ จ ิต ข อ งผ ูเ้สียหาย 
ผ ู้ต ้องหาหรือจำเลยตรวจลายม ือ ทำการทดลองหรือ ก ิจการอย ่างอ ื่นๆ ศาลจะให ้ผ ู้ชำนาญการ 
พ ิเศษทำความเห ็น เป ็นหน ังส ือก ็ได ้ แต ่ต ้องให ้มาเบ ิกความประกอบหน ังส ือน ั้น  โดยให ้ส ่งสำเนา 
หนังส ือล ังกล ่าวแก ่ค ู่ความทราบล่วงหน ้าไม ่น ้อยกว่าสามวันก ่อนวันเบ ิกความ
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1. ก ารก ำห น ด ป ระ เภ ท ข อ งข ้อ ม ูล อ ิเล ็ก ท รอ น ิก ส ์ท ี่จ ะน ำม าใช ้เป ็น  
พยานหลักฐาน (Type of Evidence)

พยานหลักฐานส่วนใหญ่ท ี่ศาลจะต้องรับฟังเพ ื่อพ ิจารณาวิน ิจฉัยลงโทษผู้กระทำ 
ความผิดเก ียวกับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอ ินเตอร์เน ็ต คือ 
ข้อมูลอิเล ็กทรอนิกส์ ซ ึ่งประมวลกฎหมายวิธ ีพ ิจารณาความอาญาไม่ได้กำหนดถึงประเภทและ 
วิธีการนำสืบของพยานหลักฐานที่มีลักษณะเป็นข้อมูลอิเล็กทรอนิกส์ไว้ จึงมีปัญหาที่ต้องวินิจฉัย 
ว่าข้อมูลดังกล่าวเป็นพยานหลักฐานประเภทพยานวัตถุหรือพยานเอกสาร เนื่องจากในบางกรณี 
พ ย าน ว ัต ถ ุม ีล ักษ ณ ะใกล ้เค ีย งก ับ พ ยาน เอ กสารม าก  เม ื่อว ิเค ราะห ์แล ้วจะพ บ ว ่าข ้อม ูล  
อิเล็กทรอนิกส์จะได้มาจากการบันทึกข้อมูลซึ่งเป็นข้อความลงในแผ่นดิสก์ ซึ่งเป็นวัตถุชนิดหนึ่ง 
และเม ื่อนำแผ ่นด ิสก ์น ั้นเข ้าเครื่องคอมพ ิวเตอร์ปฏ ิบ ัต ิงานก ํจะได ้ผลล ัพธ ์หร ือพ ิมพ ์ข ้อความท ี่ 
บ ันทึกนั้นออกมาในรูปภาษาสิ่งพิมพ์ออกมาเรียกว ่ า Print out สำหรับความคิดเห็นของผู้เข ียน 
เห ็นว ่าข ้อม ูลคอมพ ิวเตอร์ซ ึ่งอย ู่ในร ูปอ ิเล ็กทรอน ิกส ์ ไม ่ว ่าจะอยู่ในรูปของ printout แผ ่นด ิสก ์ 
หรือส ื่อบ ันท ึกในรูปแบบอื่นๆ เมื่อพ ิจารณาถึงฐานะ บทบาทตลอดจนคุณค่าของข้อม ูลจาก 
สื่อแล้วย่อมเห็นได้ว่ามีลักษณะใกล้เคียงกับพยานเอกสารมากกว่าพยานวัตถุ เพราะเป็นพยาน 
ที่ส ื่อความหมายให้ทราบถึงเนื้อหาแห่งข้อมูลนั้นอันเป็นคุณสมบัต ิของพยานเอกสาร แม้พยาน 
หล ักฐานอ ิเล ็กทรอน ิสก ์จะสามารถรับฟ ังเป ็นพยานหล ักฐานเพ ื่อลงโทษผ ้กระทำความผ ิดได ้di 63 ‘น

ป ัญ ห าท ี่ต าม ม าก ็ค ือ ก ารน ำส ืบ พ ย าน ห ล ัก ฐาน ด ังก ล ่าวค ู่ค วาม จะต ้องอ ้างส ่งส ิ่ง ใด เป ็น พ ย าน  
หลักฐานต่อศาลบ้าง

นอกจากนี้เน ื่องจากพยานหลักฐานมีลักษณะเป็นข้อมูลอิเล็กทรอนิกส์ เซ่น 
การนำสืบฮาร์ดแวร์ ซอฟท์แวร์ หรือผลลัพธ์ที่ได้จากเครื่องคอมพิวเตอร์ ซึ่งการนำสืบพยาน
หลักฐานดังกล่าวล้วนแต่ต้องการคำอธิบาย และมิใช่เป็นเพียงคำอธิบายของพยานบ ุค ค ล ผ้ร้เห็น63 q ■ ปขิ

ความเป็นมาหรือประจักษ์พยานเทำน้ัน แต่จะต้องเป็นคำอธิบายของผู้ชำนาญการพิเศษ ดังเซ่น 
รายงานการตรวจพิสูจน์สารยาเสพติด หรือรายงานการชันสูตรพลิกศพของแพทย์ เป็นต้น 
ดังนั้นพยานผู้ชำนาญการพิเศษจึงมีบทบาทสำคัญมากในการสืบพยานหลักฐานในคดีเพื่อพิสูจน ์
ความผิดของจำเลย
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2. การกำหนดในเร ื่องต ้นฉบ ับเอกสารและสำเนาเอกสารเพ ื่อให ้ใช ้ก ับ  
ข้อมูลอิเล็กทรอนิกส์ (Best Evidence Rule)

เม ื่อพิจารณาแล้วว่าข้อมูลอิเล ็กทรอนิกส์ดังกล่าวเป็นพยานเอกสารที่ศาลสามารถ 
ร ับฟ ังเพ ื่อลงโทษ จำเลยได ้แล ้ว  แต ่ป ัญ หาท ี่ตามมาค ือ เม ื่อ เป ็นพ ยานอ ิเล ็กทรอน ิกส ์เป ็น  
พยานหลักฐานประเภทพยานเอกสารแล้ว กฎหมายกำหนดว่าการนำพยานเอกสารเข้าส ืบนั้น 
จะต้องนำสืบต้นฉบับและจะต้องส่งต้นฉบับด้วย ปัญหาว่าอะไรเป็นต้นฉบับและอะไรเป็นสำเนา 
นั้นได้เคยมีปัญหากันมาแล้ว ในกรณีของโทรสารว่าเอกสารที่ได้รับทางโทรสารถือว่าเป็นต้นฉบับ 
เอกสารอ ันจะอ ้างส ่งศาลได ้หร ือไม ่ สำหร ับการส ื่อสารทางด ้านอ ิเล ็กทรอน ิกส ์ก ็ม ีป ัญ หา 
เซ ่นเด ียวก ัน แต ่ป ัญ หาของการส ื่อสารทางด ้านอ ิเล ็กทรอน ิกส ์จะม ีมากกว ่าในกรณ ีท ี่ไม ่ม ี 
การจ ัดทำเอกสารขึ้นเลย โดยย ังคงเก ็บข ้อม ูลท ี่ส ่งแก ่ก ันไว ้ในหน ่วยบ ันท ึกความจำหล ักของ 
เครื่องคอมพิวเตอร์จะถือว่าอะไรเป็นต้นฉบับ อะไรเป็นสำเนา และถ้าหากถือว่าได้บันทึกข้อความ 
ที่จะส่งให้แก่ก ันลงในหน่วยบันทึกความจำหลักของเครื่องคอมพิวเตอร์เป็นเอกสารต้นฉบับแล้ว 
การจัดทำเอกสารขึ้นภายหลังเป็นเพียงการทำสำเนาของเอกสารเท่านั้น ก็จะเกิดปัญหาตามมาอีก 
ว่าเมื่อต้องการอ้างอิงเป็นพยานหลักฐานในคดีจะพึงปฏิบัติอย่างไร จะต้องยกหน่วยความจำหลัก 
ของเคร ื่องคอม พ ิวเตอร ์ไปแสดงต ่อศาลหร ือไม ่ และถ ้าหากต ้องป ฏ ิบ ัต ิอย ่างน ั้นจร ิงก ็จะ 
ถกเถียงกันว่าการแสดงให้ปรากฏบนจอภาพของเครื่องคอมพิวเตอร์เป็นการทำสำเนาหรือไม่

ป ัญ หาต ่อมาก ็ค ือล ักษ ณ ะของเอกสารท ี่พ ิมพ ์ใต ้จากเคร ื่อ งคอมพ ิว เตอร ์ห ร ือ  
ท ี่เร ืยกว่า printout ม ีความแตกต ่างจากเอกสารท ั่วๆไป  เพราะว ่าสามารถพ ิมพ ์ข ึ้นใหม ่ได ้ 
โดยอุปกรณ์คอมพิวเตอร์ และมีลักษณะใกล้เคียงกับการพิมพ์ครั้งแรกมาก จนแยกไม่ออกว่าอะไร 
ค ือต ้นฉบับและอะไรคือสำเนา หากแม้จะมีการแก้ไขด ัดแปลงข้อม ูล เซ ่นลบข ้อความแทรก 
ข้อความ เปลี่ยนแปลงข้อความ ก็จะไม่ปรากฏร่องรอยการแก้ไขดัดแปลงตัวเอกสาร ส่งผลให้เกิด 
ป ัญหาเรื่องความน ่าเช ื่อถ ือของพยานว่าจะเช ื่อถ ือได ้อย ่างไรว ่าพยานหล ักฐานด ังกล ่าวไม ่ได ้ 
มีการแก้ไขเปลี่ยนแปลงก่อนนำมาสู่กระบวนการพิจารณาของศาล
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สำหรับประมวลกฎหมายวิธ ีพ ิจารณาความอาญามีฃ ้อยกเว้นในกรณ ี “หาเอกสาร 
ต้นฉบับไม* 1 2ได ้” ให้คู,ความผู้อ้างเอกสารสามารถนำสืบสำเนาเอกสารหรือพยานบุคคลที่รู้ข้อความ 
แทนพยานเอกสารน ั้นได ้ แต ่พยานหลักฐานเอกสารในรูป printout แผ ่นด ิสก ์ หรือสื่อบันทึกdé ข “

ในรูปแบบอื่นๆ ไม่เข้าข้อยกเว้นตามคำว่า “หาต้นฉบับไม่ได้” แต่เป็นกรณีที่ผ ู้ใช้กฎหมายต้อง 
ต ีความว่า printout แผ ่น ด ิส ก ์ห ร ือ ส ื่อ บ ัน ท ึก ใน ร ูป แบ บ อ ื่น ๆ  เป ็นต ้นฉบ ับหรือไม ่ ทำให ้ 
ข้อยกเว้นดังกล่าวไม่สามารถนำมาใช้ก์บพยานประเภทนี้ได้

3. การกำหนดเรื่องความชัดเจนในการน่าสืบข้อมูลอิเล็กทรอนิกส์

ป ัญ ห าต่อม าค ือ ข ้อ ม ูล ท ี่อ ย ู่ใน ร ูป ข อ งอ ิเล ็ก ท รอ น ิก ส ์ส าม ารถ เป ล ี่ย น แ ป ล งแ ก ้ไข  
ได ้โดยง ่าย และในการแก ้ไขเปล ี่ยนแปลงหากเป ็นการกระทำโดยผ ู้ม ีความร ู้ความชำนาญ แล ้ว  
ก ็อาจไม ่ม ีร ่องรอยการแก ้ไขข ้อม ูลให ้ปรากฏแก่สายตาบุคคลทั่วไปหรือศาล จ ึงอาจเป ็นสาเหต ุหน ึ่ง 
ท ี่ท ำให ้ศาล ไม ่เช ื่อ พ ยาน ห ล ักฐาน ท ี่อ ย ู่ใน ร ูป ขอ งข ้อ ม ูล ท ี่เป ็น อ ิเล ็กท รอน ิกส ์ ซ ึ่งจะม ีผลเท ่าก ับ  
ว ่าไม ่ม ีพยานหล ักฐานท ี่ใช ้พ ิส ูจน ์ความผิดของผ ู้กระทำความผ ิด เม ื่อไม ่สามารถพ ิส ูจน ์ความผ ิด 
ของผ ู้กระทำความผิดเพราะไม ่ม ีพยานหลักฐานหรือม ีแต ่ใช ้ไม,ได ้ เน ื่องมาจากไม ่ม ีความนำเช ื่อถ ือ 
ท ำให ้บ ุค ค ล เห ล ่าน ี้พ ้น จาก ข ้อ ก ล ่าวห าอ ัน เน ื่อ งม าจาก ไม ่ม ีพ ย าน ห ล ัก ฐาน ม าใช ้ใน ก ารพ ิส ูจน ์ 
การกระทำความผิดของบ ุคคลเหล่าน ี้ได ้

ป ัจจ ุบ ันน ี้ประเทศไทยยังไม ่ม ีบทบ ัญญ ัต ิเก ี่ยวก ับการรับฟ ังพยานหล ักฐานท ี่เป ็น 
ข้อมูลอิเล็กทรอนิกส์Iช้บังดับใช้ในการพิจารณาคดีอาญา คงมีเฉพาะในคดีทรัพย์สินทางปัญญา 
และการค ้าระหว ่างประเทศ ตามข้อ ข้อ 33 * ของข ้อกำหนดคด ีทร ัพย ์ส ินทางป ัญ ญ าและ

* ข ้อกำหนดศาลทรัพย ์ส ินทางป ัญ ญ าและทางการค ้าระหว ่างประเทศ ข้อ 33 และ 
ข้อกำหนดคดีล้มละลาย พ.ศ.2542 ข้อ 18 (มีเนื้อความเหมือนกัน ) กำหนดหลักเกณฑ์การรับฟัง 
พยานหล ักฐาน'ว ่าศาลอาจรับฟ ังข ้อม ูลท ี่บ ันท ึกโดยเครื่องคอมพ ิวเตอร์'หรือประมวลผล'โดยdé ขํ

เครื่องคอมพิวเตอร์เป็นพยานหลักฐานในคดีได้ หาก
(1) การบันทึกข้อมูลโดยเครื่องคอมพิวเตอร์หรือการประมวลผลโดยเครื่องคอมพิวเตอร์ 

เป็นการกระทำตามปกติในการประกอบกิจการของผู้ใช้เครื่องคอมพิวเตอร์ และ
(2) การบันทึกและการประมวลผลข้อมูลเกิดจากการใช้เครื่องคอมพิวเตอร์ปฏิบัติงาน 

ตามขั้นตอนการทำงานของเครื่องคอมพิวเตอร์อย่างถูกต้อง และแม้หากมีกรณีการทำงานของ 
เครื่องคอมพิวเตอร์ขัดข้อง ก็ไม่กระทบถึงความถูกต้องของข้อมูลบัน

ก า รก ระ ท ำ ต า ม ป ก ต ิข อ งผ ู้ใช ้ต า ม  (1) แ ล ะ ค ว า ม ถ ูก ต ้อ งข อ งก า รบ ัน ท ึก แ ล ะ  
การประมวลผลข้อมูลตาม (2) ต้องมีคำรับรองของบุคคลที่เกี่ยวข้องหรือดำเนินการบัน
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การค้าระหว่างประเทศ พ.ศ. 2540 และคดีล้มละลาย ตามข้อ 18 ข้อกำหนดคดีล้มละลาย พ.ศ. 
2542 เท่านั้น ที่กำหนดให้ศาลสามารถรับฟังข้อมูลที่บันทึกโดยเครื่องคอมพิวเตอร์หรือประมวลผล 
โดยเครื่องคอมพิวเตอร์เป ็นพยานหลักฐานในคดีได ้ เม ื่อกฦหมายลักษณะพยานตามประมวลdS dJ
กฎหมายวิธีพิจารณาความอาญาของไทยยังไม่มีบทบัญญัติกำหนดประเภทข้อมูลอิเล็กทรอนิกลั 
ท ี่จะนำมาใช้เป ็นพยานหลักฐานได้ ทำให ้ม ีป ัญหาในเรื่องความไม่เท ่าเท ียมกันของการรับฟ ัง 
พยานหลักฐานในคดีทั่ว  ๆ ไป กับคดีทรัพย์ส ินทางปัญญาและการค้าระหว่างประเทศ และคดี 
ล้มละลาย

น อ ก จ า ก น ั ้ น ป ร ะ เล็นปัญหาว ่ า ใ น ก า ร น ำ ล ื บ พ ย า น หลักฐ า น เพื่อลงโทษผิ 'กระทำO? di ข
ความผิดนั้น ผู้เสียหายจะต้องนำสืบพยานหลักฐานแค่ไหนถึงจะเพียงพอแก่การรับฟังเพื่อลงโทษ 
ผู้กระทำความผิดได้ กรณ ีตำรวจเข้าไปในเว็บไซต์ท ี'กระทำผิดกฏหมายแล้วท ั่งพ ิมพ์ข ้อความ 
ต่าง  ๆลงในกระดาษ จะถือว่าเป็นพยานหลักฐานหรือไม่และมีความน่าเชื่อถือมากน้อยเพียงใด 
เนื่องจากผู้ใดก็สามารถพิมพ์เอกสารดังกล่าวได้ หรือหากดาวน์โหลดโปรแกรมโฮมเพจเข้าไปใน 
แผ่นดิสก์และนำแผ่นดิสก์มาเป็นพยานได้หรือไม่ เพราะผู้ใดก็สามารถเขียนโปรแกรมได้เซ่นกัน 
หรือต้องนำตัวพยานบุคคลมาเบิกความว่าในวันเวลานั้นได้เช้าไปดูในเว็บนั้นจริง หรือต้องบันทึก 
วิด ีโอไว้แล ้วนำมาประกอบเป ็นพยานหลักฐาน ปัญหาต่าง  ๆที่เก ิดขึ้นเก ี่ยวกับพยานหลักฐาน 
ด ังกล ่าวเก ิดจากการท ี่ประเทศไทยยังไม ่ม ีกฎหมายที่ซ ัดเจนกำหนดเก ี่ยวก ับการนำล ืบพยาน 
หลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์

4.2.4 ปัญหาการพิสูจน์ข้อเท็จจริงเพื่อให้ศาลลงโทษจำเลย

การท ี่ศาลจะพ ิจารณาวิน ิจฉ ัยลงโทษผู้กระทำความผ ิดได ้น ั้น ศาลจะต้องรับฟ ัง 
พยานหลักฐานว่ามี'ข้อเท็จจริงเป็นอย่างไร ซึ่งการรับฟังข้อเท็จจริงเพื่อลงโทษจำเลยนั้น จะต้อง

63

รับฟังแค่ไหน เพียงไรนั้น ประมวลกฎหมาย'วิธีพิจารณาความอาญา1ได้กำหนด1ไว้1เนมาตรา 227* 
มาตรานี้แม้จะกล่าวว่าเป็นอำนาจของศาลในการวิน ิจฉัยชั่งนํ้าหนักพยานหลักฐานในคดีอาญา

* มาตรา 227 บัญญัติว่า ให ้ศาลใช้ด ุลพ ิน ิจวิน ิจฉ ัยชั่งน ํ้าหนักพยานหลักฐานทั้งปวง 
อย่าพิพากษาลงโทษจนกว่าจะแน่ใจว่ามีการกระทำผิดจริง และจำเลยเป็นผู้กระทำความผิดนั้น 

เม ื่อม ีความสงส ัยตามสมควรว ่าจำเลยได ้กระทำผ ิดหร ือไม ่ ให ้ยกประโยชน ์แห ่ง 
ความสงสัยนั้นให้จำเลย
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ก็ตาม แต ่เม ือพ ิจารณาประกอบกับมาตรา 174* และมาตรา 175** แล้ว จะแสดงให้เห ็นถึง 
ห ล ักกฎ ห ม ายพ ืน ฐาน ของระบ บ กล ่าวห า คือ ใน คด ีอาญ าโจทก ์ม ีห น ้าท ี่น ำส ืบ ก ่อน และ 
ม ีภาระพ ิส ูจน ์ความผ ิดของจำเลย ซ ึ่งภาระการพ ิส ูจน ์ในคด ีอาญ ากฎหมายได ้กำหนดว่าให ้ 
โจทก์พิสูจ'น์ให้ศาลเซือได้ว่าจำเลยได้กระทำความผิดตามที่โจทก์ฟ้องจริง โดยปราศจากข ้อสงสัย 
ห ร ือ ท ี่ก ฎ ห ม าย อ ังก ฤ ษ ซ ึ่ง เป ็น แม ่แบ บ ระบ บ ก ล ่าวห า  ใช ้คำว ่า  “proof must be beyond 
reasonable doubt” หากการนำสืบของโจทก์ยังมีข้อสงสัยประการใดแล้ว ศาลจะยกประโยชน์ 
แห่งความสงสัยนันให้เป็นผลดีแก่จำเลย แม้จำเลยจะสืบพยานฝ่ายตนเพียงเล็กน้อย หรือแม้จะ 
ไม่นำสืบพยานฝ่ายตนเลยก็ตาม 75 เซ่น โจทกํใม่ได้ตัวผู้เสียหายที่รู้เห็นว่าจำเลยกระทำผิดมาสืบใน 
ชั้นศาล คงมีแต่บันทึกคำให้การของพยานในชั้นสอบสวนล่งเป็นพยานเทำนั้น คำให้การใน ชั้น 
สอบสวนเป็นพยานบอกเล่าจะรับฟังได้เพียงเป็นพยานประกอบคำเบิกความของพยานใน ชั้น
ศาล เมื่อคำเบิกความของพยานโจทก์ในชั้นศาลไม่มืผู้ใดรู้เห็นว่าจำเลยกระทำผิด คงมีแต่บันทึก 
การจับกุมและคำให้การชั้นสอบสวนของพยาน จึงไม,พอฟังลงโทษจำเลยได้ แม้จำเลยจะ มิได้ 
สืบพยาน ก็เป็นภาระหน้าที่ของโจทก์ที่จะต้องนำพยานหลักฐานมาสืบพิสูจน์ให้เห็นความผิดของdé ‘บ่
จำเลย ห า ใช่หน ้ าท ี ่ของจำเลยไม่ ( ล ำพ ิพ าก ษ าฎ ีก าท ี ่  3065/2526)

มาตรา 174 บัญญัติว่า ก่อนนำพยานเข้าสืบ โจทก์มีอำนาจเปิดคดีเพื่อให้ศาลทราบ 
คดีโจทก์คือแถลงถึงลักษณะของฟ้อง อ ีกท ั้งพยานหลักฐานที่จะนำสืบเพื่อพ ิส ูจน์ความผิดของdé 'บ่

จำเลย เสร็จแล้วให้โจทก์นำพยานเข้าสืบ
เม ื่อสืบพยานโจทก์เสร็จแล้ว จำเลยมีอำนาจเป ิดคดีเพ ื่อให ้ศาลทราบคดีจำเลย 

โดยแถลงข้อเท็จจริงหรือข้อกฎหมายซึ่งตั้งใจอ้างอิง ทั้งแสดงพยานหลักฐานที่จะนำสืบเสร็จแล้วdJ dé

ให้จำเลยนำพยานเข้าสืบ
เม ื่อส ืบพยานจำเลยเสร ็จแล ้ว โจทก ์แสะจำเลยม ีธานาจแถลงปดคด ีของตน 

ด้วยปาก หรือหนังสือหรือทั้งสองอย่าง
ในระหว่างพ ิจารณา ถ ้าศาลเห ็นว ่าไม ่จำเป ็นต ้องส ืบพยานหรือทำการอะไรอ ีก 

จะสั่งงดพยานหรือการนั้นเสียก็ได้
มาตรา 175 บัญญัติว่า เม ื่อโจทกส์ืบพยานเสร็จแล้ว ถ้าเห็นสมควรศาลมีอำนาจ 

เรืยกสำนวนการสอบสวนจากพนักงานอัยการมาเพื่อประกอบการวินิจฉัยได้
75 คน ึง ฤ า ไ ช ย 1ก ฎ ห ม า ย ว ิ ธ ี พ ิ จ า ร ณ า ค ว า ม อ า ญ า  เล ่ม 2. พ ิม พ ์ค ร ั้ง ท ี่ 1 

(กรุงเทพมหานคร:บริษัท โรงพิมพ์เดือนตุลา จำกัด, 2539), หน้า 257-259.
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นอกจากนั้นพยานหลักฐานที่โจทก์นำสืบจะถึงขนาดรับฟังโดยปราศจากความสงสัย 
ว่าจำเลยกระทำผิดจริงหรือไม ่ เป ็นข้อท ี่ศาลจะวิน ิจฉ ัยด ้วยการใช้ “ด ุลพิน ิจชั่งน ํ้าหนักพยาน 
หลักฐานทั้งปวง ...” ดังที่บัญญัติไว้ในมาตรา 227 ฉะนั้นนอกจากโจทก์จะต้องนำพยานหลักฐาน 
ที่เก ี่ยวกับประเด็น (relevancy) และพึงรับฟังได้ (admissibility) แล้ว พยานหลักฐานของโจทก์ 
จะต้องเป็นพยานหลักฐานที่ม ีนํ้าหนัก (weight) ให้เชื่อถือได้เซ่นกันด้วย เซ่น ศาลฎีกากล่าวว่า 
การว ิน ิจฉ ัยช ี้ขาดข้อเท ็จจริงแห ่งคดี ศาลจะต ้องใช ้ด ุลพ ิน ิจช ั่งน ํ้าหน ักพยานหลักฐานทั้งปวง 
ในสำนวนว ่าควรจะร ับฟ ังได ้เพ ียงใด ม ิใช ่ว ่าเป ็นพยานเบ ิกความอย ่างไรแล ้วจะต ้องร ับฟ ัง 
ข้อเท็จจริงตามคำเบ ิกความของพยานเสมอไป และไม่ม ิกฎหมายบทใดบัญญัติห ้ามมิให้ศาล 
รับฟังคำให้การชั้นสอบสวนของพยานเป็นข้อประกอบการพิจารณาของศาล ส่วนจะมินํ้าหนัก 
รับฟังได้เพียงใดหรือไม่ ก็สุดแต่เหตุผลเป็นเรื่อง  ๆไป (คำพิพากษาฎีกาที่ 49/2528)

โดยหลักกฎหมายตามมาตรา 227 เป็นการกำหนดหลักยกประโยชน์แห่งความสงลัย 
แก่ผ ้ต ้องหาหรือจำเลย หรือหลัก in dubio pro reo ซ ึ่งถ ือเป ็นหล ักน ิต ิร ัฐหล ักหน ึ่ง ท ี่กำหนด■Ù ~ 'พํ
กรณีนำสืบพยานหลักฐานเพื่อฟังข้อเท็จจริงว่าจำเลยได้กระทำความผิดจริงหรือไม่ หากฟังไม่ชัด 
หรือฟัง1ไม่'ได้'ว่า1จำเลยกระทำความผิดต้องยกข้อสงสัยนั้นใ'ห้จำเลย ศาลจะยกฟ้องหรือไม่สามารถ 
ลงโทษจำเลยได ้ ซ ึ่งการประกอบอาชญากรรมทางคอมพ ิวเตอร์ ผ ู้กระทำความผิดม ิความรู้ 
ความสามารถเช ี่ยวชาญทางเทศโงบ ัลย ี ประกอบก ับพยานหล ักฐานในการกระทำความผ ิด 
ส่วนใหญ่อยู่ท ี่จำเลยทั้งสิ้น การที่จะให้โจทก์เป ็นผู้พ ิส ูจน์ว่าจำเลยกระทำความผิดอย่างซัดแจ้ง 
เพื่อให้ศาลลงโทษผู้กระทำความผิดคงเป็นไปไม่ได้ ทำให้การนำดัวผู้กระทำความผิดมาลงโทษ 
ทางอาญาคงเป็นไปได้ยาก

4.3 ปัญหาเกี่ยวกับองค์กรที่บังคับใช้กฎหมาย

จากการศ ึกษามาตรการทางกฎหมายท ี่บ ังค ับใช ้อย ู่ขณ ะน ี้ก ับการปราบปราม 
อาชญากรรมทางคอมพ ิวเตอร์โดยเฉพาะการหลอกลวงทางอ ินเตอร์เน ็ตย ังไม ่ม ีประสิทธิภาพ 
เท ่าท ี่ควร กล ่าวค ือประเทศไทยย ังไม ่ม ิบทบ ัญ ญ ัต ิกฎหมายท ี่ใช ้บ ังค ับก ับการปราบปราม 
อาชญากรรมทางคอมพ ิวเตอร์โดยเฉพาะ จำต ้องปรับใช ้ก ับกฎหมายอาญาที่ม ิอย ู่ในป ัจจ ุบ ัน 
ก ่อให ้เก ิดป ัญหาว่ามาตรการทางกฎหมายที่ม ีอย ู่ไม ่สามารถครอบคลุมถ ึงการหลอกลวงทาง 
อินเตอร์เน็ต ได้ทุกรูปแบบ และไม่สามารถนำกฎหมายที่ม ิอยู่มาบังคับใช้เพ ื่อลงโทษจำเลยได้ 
ซึ่งปัญหาใน การป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์มิได้เกิดจากข้อบกพร่อง 
ทางบทบัญญัตกฎหมายเท่านั้น ยังมิปัญหาอันเนื่องมาจากองค์กรที่บังคับใช้กฎหมายด้วย
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จะเห็นได้ว่าความผิดเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์มีลักษณะพิเศษแตกต่าง 
จากอาชญ ากรรมธรรมดา เพราะผ ู้กระทำความผ ิดเป ็นผ ู้ม ีความร ู้ความสามารถทางด ้าน  
เทคโนโลยีหรือเรียกว่าอาชญากรรมเซิตขาว (White Collar Crime) การกระทำความผิดจะไม่ทิ้ง 
ร่องรอยพยานหลักฐานให้ปรากฏแก่สายตาคนทั่วไป เหมือนการฆ่าคนตายหรือทำร้ายร่างกาย 
ดังนันกว่าจะปรากฏหรือรู้ว่ามีการกระทำความผิดเกิดขึ้น ผู้กระทำความผิดก็มักจะหลบหนีไปกับ 
ทรัพย์ท ี่ย ักย้ายถ่ายเทมาได้เส ียแล้ว รวมทั้งเทคโนโลยีและประสิทธิภาพในการใช้เทคโนโลยีม ี 
การพ ัฒ น าท ี่รวด เร ็วท ำให ้ยากต ่อการเร ียนร ู้ถ ึงความ เปล ี่ยน แป ลงของอาชญ ากรรม ทาง 
คอมพิวเตอร์ ทำให้ในการสืบสวนสอบสวนจึงต้องอาศัยความร่วมมือจากผู้เช ี่ยวชาญทางด้าน 
คอมพิวเตอร์มาดำเนินการสืบสวน ซ ึ่งป ัจจ ุบ ันเจ ้าหน ้าท ี่ผ ู้ม ีความชำนาญดังกล่าวไม ่เพ ียงพอ 
ต ่อการดำเน ินคด ี ทำให ้เก ิดป ัญ หาความล ่าช ้า  ประกอบ ก ับ เจ ้าหน ้าท ี่ท ี่เก ี่ยวข ้องในการ 
ปราบปรามอาชญากรรมทางคอมพิวเตอร์ได้แก่ พนักงานตำรวจ อัยการ และศาล ขาดความรู้ 
ความชำนาญที่เพียงพอในการดำเนินคดีกับอาชญากรรมทางคอมพิวเตอร์ ซึ่งมีความสลับซับซ้อน 
ทำให ้เจ ้าหน ้าท ี่ต ้องม ีความรู้ความสามารถทางด้านอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ 
เป็นเหตุให้อาชญากรรมประเภทนี้ถูกมองข้ามไป และขาดการประสานงานกันระหว่างหน่วยงาน 
ของรัฐในการให้ข้อมูลรายละเอียดต่าง  ๆ เพื่อประกอบการพิสูจน์การกระทำความผิด แต่ในทาง 
ปฏิบัติหน่วยงานเหล่านี้ต่างเป็นเอกเทศรับผิดชอบเฉพาะด้านเท่านั้น

ลาเหต ุท ี่ทำให ้เจ ้าหน ้าท ี่ของรัฐไม ่ให ้ความสนใจเก ี่ยวก ับการดำเน ินคด ีเก ี่ยวก ับ 
อาชญากรรมทางคอมพิวเตอร์ คือ

1. อาชญากรรมทางคอมพิวเตอร์โดยธรรมชาติจะมีความไม่เป็นส่วนตัวจึงไม่กระทบ 
ต่อจิตใจและความรู้สึกของประซาซนโดยทั่วไปและถูกมองข้าม

2. อาชญ ากรรมทางคอมพ ิวเตอร ์ม ีความแตกต ่างก ับอาชญ ากรรมแบบด ั้งเด ิม  
ที่เจ้าหน้าที่ตำรวจมีความคุ้นเคยและเข้าใจเป็นอย่างดี เซ่น การลักทรัพย์ การทำร้ายร่างกาย
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3. อาชญากรรมทางคอมพิวเตอร์แตกต่างจากอาชญากรรมรุนแรง (Violent Crime) 
ท ี่ก ่อให้เกิดอารมฝในหมู่ชน ทำให้เจ้าหน้าที่ผ ู้รับผิดชอบมีความจำเป็นจะต้องทุ่มเทในการแก้ไข 
ป ัญหาอาชญากรรมรูปแบบทั่วไป และบ ุคคลส ่วนมากจะมองอาชญากรรมคอมพ ิวเตอร์ว ่า 
เป็นเหตุการณ์ที่เกิดขึนเป็นครัง ๆ ไป โดยปราศจากการมองให้ล ึกซึ้ง ผลกระทบ ความรุนแรง 
การแพร่กระจาย และปริมาณความเสียหายที่เกิดขึ้นในการก่ออาชญากรรมในแต่ละครั้ง รวมทั้ง 
ไม ่สามารถประเม ินความเส ียหายได ้อย ่างแน ่ซ ัด  ทำให ้คนท ั่วไปไม ่ร ู้ส ึกถ ึงความรุนแรงของ 
อาชญากรรมประ๓ ทนี้

4. อาชญากรรมทางคอมพิวเตอร์ม ีความเกี่ยวพันกับเทคโนโลยีสมัยใหม่ ซึ่งทำให้ 
บุคคลที่ไม่มีความรู้เกี่ยวกับเทคโนโลยีที่เกี่ยวข้อง เกิดความไม่กล้าที่จะเข้าไปดำเนินการสืบสวน 
สอบสวนเพื่อนำตัวผู้กระทำความผิดมาลงโทษตามกฎหมาย
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