
มาตรการในการปราบปรามและ 
การป้องกันการหลอกลวงทางอินเตอร์เน็ต

บทนีจะศึกษาถึงมาตรการทางกฎหมายและมาตรการอื่น  ๆที่เกี่ยวข้องในการป้องกัน 
และปราบปรามการหลอกลวงทางอ ิน เตอร ์เน ็ต  ซ ึ่งจะเน ้นศ ึกษาถ ึงมาตรการของประเทศ 
สหรัฐอเมริกา เน ื่องจากเป ็นประเทศที่ม ีความเจริญก้าวหน ้าทางเทคโนโลย ีคอมพิวเตอร์เป ็น 
อย่างมาก ประกอบก ับป ัญ หาอาชญ ากรรมทางคอมพ ิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อ ินเตอร์เน ็ตกำล ังทวีความรุนแรงมากในประเทศสหรัฐอเมริกา สำหรับประเทศใทยเริ่มได ้ร ับ 
ผลกระทบจากการประกอบอาชญากรรมดังกล่าว จ ึงควรศึกษาหามาตรการเพ ื่อเป ็นแนวทาง 
ในการกำหนดมาตรการทางกฎหมายและมาตรการอ ื่น  ๆ เพ ื่อให ้การป ้องก ันและปราบปราม 
การหลอกลวงทางอ ิน เตอร ์เน ็ตของประเทศไทยเป ็นไปอย ่างม ีประส ิทธ ิภาพ โดยจะศ ึกษา
ร ่างพระราชบ ัญ ญ ัต ิอาชญ ากรรมคอมพ ิวเตอร ์พ .ศ...... ของประเทศไทย (ขณะนี้อย ู่ระหว่าง
ขั้นตอนการยกร่างของคณะอนุกรรมการเพื่อขอความเห็นชอบจากคณะรัฐมนตริ) ว่าจะสามารถ 
ปราบปรามการหลอกลวงทางอินเตอร์เน ็ตได้อย่างมีประสิทธิภาพหรือไม่ และควรจะมีทิศทาง 
ในการบัญญัต ิกฎหมายดังกล่าวอย่างไร นอกจากนั้นเน ื่องจากการหลอกลวงทางอินเตอร์เน ็ต 
เป็นการติดต่อสื่อสารและส่งผ่านข้อมูลผ่านระบบเครือข่ายอินเตอร์เน ็ต ซ ึ่งม ีความรวดเร็วและ 
แพร่หลายไปทั่วโลก ประกอบกับไม่มีผู้ใดหรือองค์กรที่มีอำนาจหรือหน้าที่ในการควบคุมเครือข่าย 
การติดต่อลื่อสารผ่านระบบเครือข่ายอินเตอร์เน็ต ดังนั้นการกำหนดมาตรการในการปราบปราม 
อ าช ญ าก รรม ด ังก ล ่าวอ ย ่าง เด ีย วค งไม ่ส าม ารถ ท ำให ้อ าช ญ าก รรม ด ังก ล ่าวห ม ด ส ิ้น ไป  
จำเป็นจะต้องศึกษาถึงมาตรการอื่น  ๆในการป้องกันอาชญากรรมดังกล่าวประกอบด้วย

5.1 มาตรการในทารปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ต

จากการศ ึกษ ากฎหมายของประเทศต ่าง  ๆ ท ี่ม ีการบ ัญ ญ ัต ิกฎหมายเก ี่ยวก ับ  
อาชญากรรมทางคอมพิวเตอร์ข ึ้นใช ้บ ังค ับนั้นพบว่าม ีร ูปแบบที่แตกต่างกันไป บางประเทศได้ 
ทำการแก้ไขเพิ่มเติมในประมวลกฎหมายอาญา เซ่น ประมวลกฎหมายอาญาของประเทศเยอรมัน 
กฎหมาย Federal ของสหรัฐอเมริกา (และในแต ่ละมลรัฐได ้ออกกฎหมายคอมพ ิวเตอร์มาใช ้ 
บังคับด้วย) และประมวลกฎหมายอาญาของประเทศณี่ป่น (Penal Code) ประเทศออสเตรเลีย
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(Australian Crimes Act 1914) ป ระ เท ศ แ ค น น าด า  (The Canadian Criminal Code) แต ่ใน 
บางประเทศได้มีการตรากฎหมายเฉพาะขึ้นใช้บังคับ โดยอาจใช้ซื่อกฎหมายที่แตกต่างกันไป เช่น 
Computer Crime Act ข อ งป ระ เท ศ อ ังก ฤ ษ  Computer Misuse Act ข อ งป ระ เท ศ ส ิงค โป ร ์ 
Computer Crime Ordinance ของประเทศฮ่องกง Computer Crime Act ของประเทศมาเลเซีย 
เป็นต้น

นอกจากน ี้องค ์การระหว ่างประเทศหลายองค ์การได ้ตระหน ักถ ึงความร ้ายแรง 
ของปัญหาอาชญากรรมทางคอมพิวเตอร์ จึงพยายามกำหนดแนวทางให้กับประเทศภาคีสมาชิก 
นำมาตรการท ี่กำหนดไปปฏิบ ัต ิ เช่น คณะมนตร์แห ่งย ุโรป (Council of Europe) องค์การเพ ื่อ 
ความร่วมมือทางเศรษฐกิจและการพัฒนา (OECD) สหประซาชาติ (United Nations) เป็นต้น 
ท ั้งน ี้ Council of Europe ย ังได ้ยกร่างอน ุก ัญญาเพ ื่อให ้ประเทศภาค ีสมาชิกบ ัญญ ัต ิกฎหมาย 
อาชญากรรมทางคอมพิวเตอร์เป ็นไปในแนวทางเด ียวกันและใช ้บ ังค ับก ับรูปแบบการกระทำ 
ความผิดทางอาญาที่เปลี่ยนไปมากที่ส ุด อนุสัญญาดังกล่าวคือ Convention on Cyber-Crime 
โด ยม ีเน ื้อ ห าค รอบ ค ล ุม การกระท ำค วาม ผ ิด ท ี่เก ี่ย วช ้องก ับ ค อม พ ิว เต อร ์ เซ่น การฉ ้อโกง 
(Computer-related Fraud) ก า ร ป ล อ ม เอ ก ส า ร  (Computer-related Forgery) ล ือ ล า ม ก  
(Offences related to child pornography) การคุ้มครองทรัพย์สินทางปัญญา (Offence related 
to infringements of copyright and related rights) เป็นต้น

5.1.1 มาตรการทางด้านกฎหมายสารบัญญัติ

5.1.1.1 กฎหมายเกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตของประเทศสหรุ้ฐอเมริกา

การกระทำความผิดอาญ าท ี่ม ีเคร ื่องคอมพ ิวเตอร์เข ้ามาเก ี่ยวข ้องน ั้นเป ็นป ัญ หา
ท ี่ท ว ีความ ร ุน แ ร ง เพ ิ่มมากข ึ้น โด ย เฉ พ า ะ ใ น ป ร ะ เท ศ สหร ัฐอเมร ิกาท ี่เป ็นแหล ่งกำ|,น ิด ของ 
การใช ้เครื่องคอมพิวเตอร์และระบบเครือขายอ ินเตอร์เนํต ดังจะเห็นได ้จากเหต ุผลไนทารบระกาศ 
ใช้กฎหมายอาชญากรรมคอมพิวเตอร์ของมลรัฐฟลอริด้า ซึ่งประกาศว่า

รัฐสกาได้ค้นพบและขอประกาศว่าdé

(1) การกระทำความผิดทางอาญาเกี่ยวกับคอมพิวเตอร์เป ็นปัญหาที่กำลังก ่อตัว 
เพิ่มขึ้นทั้งในภาครัฐและภาคเอกซน
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(2) การกระทำความผ ิดอาญ าเก ี่ยวก ับคอมพ ิวเตอร์ได ้ก ่อให ้เก ิดความส ูญ เส ีย 
ท ี่ม ีม ูลค ่ามหาศาลต ่อสาธารณ ซน ซ ึ่งความเส ียหายในเหต ุการณ ์แต ่ละครั้งของการกระทำ 
ความผ ิดม ีแนวโน ้มท ี่จะส ูงมากกว ่าความเส ียหายท ี่เก ี่ยวข ้องก ับเหต ุการณ ์ในแต ่ละครั้งของ 
อาชญากรรมโจรผู้ดีอื่น ๆ

(3) โอกาสท ี่จะเก ิดอาชญ ากรรมด ังกล ่าวต ่อสถาบ ันการเง ิน  โค รงการต ่างๆ  
ของรัฐบาล เอกสารของทางราชการ รัฐวิสาหกิจอื่น  ๆ โดยผ่านทางการนำข้อมูลเท ็จเข ้าไปใน 
ระบบคอมพิวเตอร์ การใช้เครื่องอำนวยความสะดวกทางคอมพิวเตอร์โดยไม่มีอำนาจ การแก้ไข 
เปลี่ยนแปลง หรอทำลายข่าวสารหรือแฟ ้มข ้อม ูลทางคอมพ ิวเตอร์ และการลักขโมยเอกสาร 
ทางการเงิน ข้อมูลและทรัพย์สินอื่น  ๆที่สูงมาก

(4) ในขณะที่รูปแบบต่าง  ๆของการกระทำความผิดทางอาญาเกี่ยวกับคอมพิวเตอร์ 
อาจถ ือได ้ว ่าเป ็นเร ื่องของความผิดอาญาท ี่ต ั้งอย ู่บนพ ื้นฐานของบทบ ัญญ ัต ิทางกฎหมายท ี่ม ี 
อย ู่แล ้วโดยท ั่วไป แต ่ก ็น ับว ่าเป ็นท ี่เร ืยกร ้องและเป ็นเร ื่องท ี่เหมาะสมท ี่จะพ ิจารณ าว ่าควรท ี่ 
จะมีกฏหมายใหม่มาผนวกหรือเสริมเพิ่มเติม เพื่อที่จะห้ามการใช้เครื่องคอมพิวเตอร์โนทางที่ผิด 
รูปแบบต่าง ๆ

ในประเทศสหรัฐอเมร ิกาม ีกฦหมายท ี่เก ี่ยวก ับอาชญ ากรรมทางคอมพ ิวเตอร์ท ั่งdi &J V
ระดับรัฐบาลกลาง (Federal Law) และระดับมลรัฐ ซ ึ่งผ ู้เข ียนจะขอกล่าวถึงแต่กฎหมายระดับ 
รัฐบาลกลางเท่านั้น สำหรับกฎหมายที่จะนำมาใช้บ ังค ับกับการหลอกลวงทางอินเตอร์เน ้ต คือ 
กฎหมายรัฐบาลกลางแห่งสหรัฐอเมริกาได้มีการแก้ไขเพิ่มเติมบรรพที่ 18 แห่งประมวลกฎหมาย
ของสห ร ัฐอ เม ร ิกา  (Title 18 of the United States Code) โด ย ก ฎ ห ม าย ก ารค ุ้ม ค รองระบ บ

. 1 /

คอมพิวเตอร์ ค.ศ.1979 (Federal Computer System Protection Act of 1979) ดังนี

ปรากฏตามภาคผนวก ข.
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มาตรา 1028 การฉ้อฉลและการกระทำที่ผิดกฎหมายทางคอมพิวเตอร์

ก .ผ ู้ใด เข ้าถ ึง  ก ่อให ้เก ิดการเข ้าถ ึง  ห รอพ ยายาม เข ้าถ ึง เค ร ื่อ งค อม พ ิว เต อร ์ 
ระบบคอมพิวเตอร์ ข่ายงานคอมพิวเตอร์ หรอส่วนหนึ่งส่วนใดของสิ่งดังกล่าว ซึ่งได้ปฏิบัติงาน 
ท ั้งหมดหรือแต่บางส่วนให้แก,ธ ุรก ิจการค ้าระหว่างรัฐหรือเป ็นของ หรืออย ู่ภาย1ใต้สัญญาของq £$1g 'บ  O ' O '

หรือร ่วมก ับสถาบ ันทางการเง ินใด  ๆ หรือกระทรวง ทบวง กรม หรือต ัวแทนใด  ๆ ของรัฐบาล 
แห ่งสหรัฐอเมริกา หรือสถาบ ันท ี่ม ีอย ู่ใด  ๆ ซ ึ่งดำเน ินการในธ ุรก ิจการค ้าระหว ่างร ัฐ  หรือ 
ม ีผลกระทบต ่อธ ุรก ิจการค ้าระหว ่างร ัฐ โดยรู้อย ู่แล ้วและโดยจงใจ ไม ่ว ่าทางตรง หรืออ้อม 
ด้วยความประสงค์แห่ง

(1) การคิดหรือการวางแผนการหรือกลอุบายใด  ๆ เพื่อที่จะหลอกลวง หรือ

(2) ทารได ้ไปซ ึ่งเง ิน  ทร ัพย ์ส ินหร ือบร ิการ สำหร ับตนเองหร ือผ ู้อ ื่น โดย 
วิธีของการปลอมแปลงหรือการฉ้อโกง หรือการเป็นตัวแทน หรือการให้สัญญา

ต ้องระวางโทษปรับไม,เก ินสองเท ่าคร ึ่งของความผ ิดฐานฉ ้อ โกงหร ือส ักทร ัพ ย ์ 
หรือจำคุกไม่เกินสิบห้าปี หรือทั้งจำทั้งปรับ

ข. ผ ู้ใดเข้าถ ึง แก้ไข เปล ี่ยนแปลง ทำให ้เส ียหาย ทำลายหร ือพยายามทำให ้ 
เส ียหายหรือทำลายเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์หรือข ่ายงานคอมพิวเตอร์ ด ังที่ได้ 
ระบุไว้ในอนุมาตรา ก. หรือคอมพิวเตอร์ซอฟท์แวร์ โปรแกรม หรือข้อมูลใด  ๆท ี่ได ้บรรจุอยู่ใน 
เครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์หรือข่ายงานคอมพิวเตอร์ โดยเจตนาและโดยปราศจาก 
อำนาจไม่ว่าทางตรงหรือทางอ้อม ต้องระวางโทษปรับไม่เกิน 50,000 เหรียญสหรัฐ หรือจำคุก 
ไม่เกินสิบห้าปี หรือทั้งจำทั้งปรับ

ค. คำนิยาม

(1) “เข ้าถ ึง” (Access) หมายถึง เข้าไปสู่ สั่ง ส ื่อสารกับ ใส ่ข ้อม ูลเข ้าไป 
เก ็บ ไว ้ ล ้วงข ้อ ม ูล ม าจาก  ห ร ือ อ ีก น ัย ห น ึ่ง เอ า ป ระ โย ช น ์ใด ๆ ข อ ง เค ร ื่อ งค อ ม พ ิว เต อ ร ์ 
ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์มาใช้
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(2) “ค อ ม พ ิว เต อ ร ์” (Computer) ห ม า ย ถ ึง  เค ร อ ง ม ือ ป ร ะ ด ิษ ฐ ์ท า ง  
อ ิเล ็กทรอน ิกส ์ชน ิดหน ึ่ง ซ ึ่งปฏ ิบ ัต ิงานเก ี่ยวก ับทางตรรกว ิทยา การคำนวณ และความจำ 
โดยอาศ ัยการย ักย ้ายถ ่ายเทของแรงกระต ุ้นทางอ ิเล ็กทรอน ิกส ์หร ือทางแม ่เหล ็ก และรวมถึง 
เครื่องมืออำนวยความสะดวกทังหลายเกี่ยวกับการนำข้อมูลเข้า การนำข้อมูลออก การประมวลผล 
การเก ็บรักษา ข ้อม ูลซอฟท ์แวร ์หร ือการส ื่อสาร ซ ึ่งเช ื่อมโยงก ับ หร ือเก ี่ยวพ ันก ับเคร ื่องม ือ 
ประดิษฐ์ดังกล่าว ภายใต้ระบบหรือเครือข่ายงานอันหนึ่ง

(3) “ระ บ บ ค อ ม พ ิว เต อ ร ์” (Computer System) ห ม ายถ ึง  ช ุด อ ุป ก รณ ์ 
ทางคอมพ ิวเตอร ์ เคร ื่องม ือประด ิษฐ ์ท ั้งหลายและซอฟท ์แวร ์ท ี่เก ี่ยวข ้องส ัมพ ันธ ์ก ัน  ท ั้งท ี่ได ้ 
เชื่อมโยงกันหรือไม่ได้เชื่อมโยงกัน

(4) “ข ่าย งาน ค อม พ ิว เต อร ์” (Computer Network) หมายถ ึง การต ิดต ่อ 
เช ื่อมโยงก ันภายในของระบบการส ื่อสารก ับเครื่องคอมพ ิวเตอร์ โดยผ่านสถานีร ับส ่งทางไกล 
หลายแห ่งหร ือหน ่วยงานอ ันซ ับซ ้อนท ี่ประกอบด ้วยเครื่องคอมพ ิวเตอร์ต ั้งแต ่สองเคร ื่องข ึ้นไป 
ซึ่งเชื่อมโยงเข้าด้วยกัน

(5) “ทรัพย์ส ิน’' (Property) รวมถึง เอกสารทางการเงิน ข่าวสาร ตลอดจน 
ข้อมูลที่ได้ประมวลผล หรือได้ผลิตขึ้นด้วยวิธ ีการทางอิเล ็กทรอนิกส์และคอมพิวเตอร์ซอฟท์แวร์ 
ก ับ โปรแกรมคอมพ ิวเตอร ์ท ี่อย ู่ในร ูปแบบซ ึ่งท ั้งมน ุษ ย ์และเคร ื่องจ ักรกลต ่างก ็สามารถท ี่จะ 
อ่านเข้าใจได้ รวมทั้งวัตถุมีรูปร่างหรือไม่มีรูปร่างซึ่งอาจมีราคาได้อื่น ๆ

(6) “บริการ” (Service) รวมถึง เวลาของการทำงานของเครื่องคอมพิวเตอร์ 
การประมวลผลข้อมูลและงานเก็บรักษาข้อมูล 7

(7) “เอกสารทางการเง ิน” (Financial Instrument) หมายถึง เช็ค ด"ร่าฟท์ 
ธนาณ ัต ิ สม ุดเง ินฝากธนาคาร หน ังส ือเลตเตอร์ออฟเครด ิต ต ั๋วแลกเง ิน บ ัตรเครด ิตหร ือ  
พันธบัตรใด  ๆหรือเอกสารที่ใช้แทนการประมวลผลทางอิเล็กทรอนิกส์ใด ๆ



139

(8) “โปรแกรมคอมพ ิวเตอร ์” (Computer Program) หมายถ ึง คำสั่งหรือ 
รายการหรือชุดของคำสั่ง หรือรายการที่อยู่ในรูปแบบอันเป็นที่ยอมรับได้ของเครื่องคอมพิวเตอร์ 
(ใช้งานได้กับเครื่องคอมพิวเตอร์) ซึ่งทำให้หน่วยงานของระบบคอมพิวเตอร์ตามที่ได้ออกแบบขึ้น 
สามารถผลิตผลผลิตที่เหมาะสมออกมาได้

(9) “ค อ ม พ ิว เต อ ร ์ซ อ ฟ ท ์แ วร ์” (Computer Software) ห ม าย ถ ึงช ุด ขอ ง 
โปรแกรมคอมพิวเตอร์ ระเบียบการและเอกสารที่เกี่ยวข้องกับการทำงานของระบบคอมพิวเตอร์

ตามคำนิยามของคำว่า “การเข้าถึง” กำหนดไว้หลายวิธี ซึ่งพอจะสรุป ได ้ด ังน ี้76

เข ้าไปส ู่ (Approach) ห ม ายถ ึง  ก ารก ระท ำท ี่เป ็น ก ารเข ้า  ห ร ือ เข ้า ไป ส ู่ 
สิ่งที่ตนต้องการภายในเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์

สั่ง (Instruct) หมายถ ึง ก ารก ระท ำท ี่เป ็น ก ารส ั่ง ให ้เค ร ื่อ งค อ ม พ ิว เต อ ร ์ 
ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์ ทำงานได้ตามความต้องการของตน

ส ื่อสารก ับ (Communicate with) หมายถ ึง การกระทำท ี่เป ็นการต ิดต ่อ  
กับเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์ ด้วยวิธีการทางการสื่อสาร 
เช่น ผ่านสายโทรศัพท์ เป็นต้น เพื่อให้ได้ข้อมูลหรือประโยชน์อย่างอื่นตามความต้องการของตน

ใส ่ข ้อม ูล เข ้าไป เก ็บ ไว ้ (Store data in) หมายถ ึง การกระทำท ี่เป ็นการนำ 
ข้อมูลใส่เข้าไปในเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์ เพื่อตนจะได้ 
ประโยชน์จากการทำงานของเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข่ายงานคอมพิวเตอร์ 
ในภายหลัง

76ภ าน ุร ังส ีส ห ัส ,“การกระทำความผิดทางอาญาเกี่ยวกับคอมพิวเตอร์,” (วิทยานิพนธ์ 
ปริญญามหาบัณฑิต ภาควิชาน ิต ิศาสตร์ บ ัณฑิตวิทยาลัย จุฬาลงกรณ ์มหาวิทยาลัย, 2533), 
หน้า 53-54.
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ล้วงข้อมูลจาก (Retire data from) หมายถึง การกระทำที่เป็นการเอาข้อมูล 
ออกมาจากเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรอข่ายงานคอมพ ิวเตอร์ เพ ื่อประโยชน์ 
ของตน

เอ า ป ระ โย ช น ์ใด   ๆ ม าใช ้ (make use of any resources of) ห ม าย ถ ึง  
การกระทำใดๆต ่อเคร ื่องคอมพ ิวเตอร์ระบบคอมพ ิวเตอร ์หรอข ่ายงานคอมพ ิวเตอร์ท ี่เป ็นไป 
เพื่อประโยชน์ของตน

เม ื่อพ ิจารณ าการเข ้าถ ึงทางคอมพ ิวเตอร์จะก ่อให ้เก ิดการกระทำท ี่ม ิชอบข ึ้นได ้ 
ในรูปแบบต่าง  ๆ กัน การกระทำท ี่ม ิซอบเหล่าน ี้ม ีล ักษณะเช ่นเด ียวก ับความผิดฐานลักทรัพย ์ 
ความผ ิดฐานฉ ้อโกง ความผ ิดฐานปลอมแปลงเอกสาร และความผ ิดฐานทำให ้เส ียทร ัพย ์ 
ในกฎหมายอาญ า แต ่ม ีความแตกต ่างในเร ื่องขององค ์ประกอบของความผ ิดบางประการ 
ซึ่งทำให้ไม,สามารถนำบทบัญญัติของกฎหมายในเรื่องความผิดฐานลักทรัพย์ ความผิดฐานฉ้อโกง 
ความผ ิดฐานปลอมเอกสารและความผ ิดฐานทำให ้เส ียทร ัพย ์ตามประมวลกฎหมายอาญ า 
มาบังคับใช้กับการกระทำที่ก่อให้เกิดความเสียหายที่เกิดขึ้นได้

ตามกฎหมายการค้มครองระบบคอมพิวเตอร์ของรัฐบาลกลาง ค.ศ.1979 ซึ่งแก้ไขcO จ่ di
เพ ิ่ม เต ิมประมวลกฎหมายของสหรัฐอเมร ิกา บรรพที่ 1 8 โดยเพ ิ่ม เต ิม มาตรา 1028ข ึ้นน ั้น  
ได้บัญญัติความผิดฐานเข้าถึงไว้ 2 อนุมาตราด้วยกัน คือ ในอนุมาตรา (ก) บัญญัติถึงการเข้าถึง 
ก ่อให ้เก ิดการเข ้าถ ึงหร ือพ ยายามเข ้าถ ึงเคร ื่องคอมพ ิวเตอร ์ ระบบคอมพ ิวเตอร ์ ข ่ายงาน 
คอมพิวเตอร์ หรือส่วนหนึ่งส่วนใดของสิ่งดังกล่าว ซึ่งได้ปฏิบัติงานให้แก่องค์กรที่สำคัญ  ๆของรัฐ 
โดยมีเจตนาพิเศษในการหลอกลวงหรือไต้ไปซึ่งเงิน ทรัพย์สิน หรือบริการ เป็นความผิดฐานหนึ่ง 
และในอน ุมาตรา (ข) บ ัญ ญ ัต ิถ ึงการเข ้าถ ึงตามอน ุมาตรา (ก) และการเข ้าถ ึงคอมพ ิวเตอร ์ 
ซอฟท์แวร์ โปรแกรมคอมพิวเตอร์ หรือข้อมูลที่บรรจุอยู่ในเครื่องคอมพิวเตอร์ระบบ หรือข่ายงาน 
คอมพิวเตอร์โดยปราศจากอำนาจเป็นความผิดอีกฐานหนึ่ง

การกำหนด “ความผิดฐานเข ้าถ ึง” ตามมาตรา 1028 เป ็นฐานความผิดชนิดหนึ่ง 
โดยกฎหมายบัญญัติเป็นพิเศษว่าเมื่อมีการเข้าถึงเกิดขึ้น ผู้กระทำจะต้องมีความผิดตามมาตรานี้ 
ซ ึ่ง เป ็นการบ ัญ ญ ัต ิข ึ้น เพ ื่อแก ้ไขป ัญ หาข ้อข ัดข ้องของกฎหมายอาญ าโดยเฉพาะความผ ิด  
ฐานลักทรัพย์ เนื่องจากกฎหมายที่ม ีอยู่แล้วในเรื่องลักทรัพย์ได้ประสบปัญหาข้อขัดข้องในการ 
นำมาบังคับใช้กับความผิดที่เกิดขึ้นกับเทคโนโลยีสมัยใหม่ โดยเหตุท ี่ความผิดฐานลักทรัพย์นั้น
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ส ่วนใหญ ่จะเป ็นเร ื่องท ี่เก ี่ยวก ับทรัพย ์ท ี่จ ับต ้องได ้และทรัพย ์ท ี่จ ับต ้องไม ่ได ้ในบางกรณ ี ประกอบกับ 
องค ์ประกอบอ ัน เป ็นสาระสำคัญของความผ ิดฐานล ักทร ัพย ์กำหนดว ่าต ้องม ีการ “เอาไป" จ ึงก ่อ 
ให ้เก ิดป ัญ หาขึ้นในเม ื่อการกระทำความผ ิดได ้เข ้าไปเก ี่ยวข ้องก ับคอมพ ิวเตอร์ เพราะการ “เอาไป” 
ในกรณ ีน ีอาจจะม ิได ้จ ับ ต ้อ งท ร ัพ ย ์ห ร ือพ าท ร ัพ ย ์ไป เลยก ็ได ้ แต ่ในความเป ็นจร ิงแล ้วผ ู้กระทำ 
ความผิดไดไ้ปซึ่งข ้อม ูลแล ้ว ในขณะที่ข ้อม ูลเด ิมน ั้นก ็อ ังอย ู่เหม ือนเด ิม จึงเกิดปัญหาว่าการกระทำ 
ด ังกล ่าวเป ็น การล ักทร ัพ ย ์หร ือ ไม ่ ซ ึ่งแตกต ่างจากการป ระกอบ อาชญ ากรรมใน ร ูป แบ บ เด ิม  
ท ี่จ ะ ต ้อ ง ม ีก า ร  “ เ อ า ไ ป ” เ พ ื่อ แ ก ้ไ ข ส ภ า พ ป ัญ ห า ด ัง ก ล ่า ว ป ร ะ เ ท ศ ส ห ร ัฐ อ เม ร ิก า ̂ dà
จ ึงได ้บ ัญ ญ ัต ิก ฎ ห ม าย อ าญ าใน ค วาม ผ ิด เก ี่ย วก ับ ค อ ม พ ิว เต อ ร ์ใน ส วน ข อ งค วาม ผ ิด ด ังก ล ่าว  
เป็น “ความผ ิดฐานเข ้าถ ึง" (Access) ข ึนต ่างหากจากความผ ิดฐานล ักทร ัพย ์ เพ ื่อท ี่จะสามารถdà '  dà

นำมาใช ้บ ังค ับก ับการกระทำท ี่ก ่อให ้เก ิดความเส ียหายอันม ีล ักษณะของการล ักขโมยน ี้โดยเฉพาะ

5.1.1.2 ร ่างพ ระราชบ ัญ ญ ัต ิว ่าด ้วยอาชญ ากรรม ท างคอม พ ิว เต อร ์ พ .ศ  ของ
ประเทศไทย

จ ะ เ ห ็ น ไ ด ้ ว ่ า ว ิ ว ัฒ น า ก า ร ท า ง เ ท ค โ น โ ล ย ี ส ม ั ย ใ ห ม ่ ม ี ผ ล ก ร ะ ท บ ต ่ อ ร ะ บ บ เ ศ ร ษ ฐ ก ิ จdà

การเมืองและลังคมโลกอย่างทั่วถึง โดยเฉพาะอย่างยิงเครืองคอมพิวเตอร์!ด้เข้าไปมีส่วนเกี่ยวข้อง 
ก ับช ีว ิตประจำว ันของมน ุษย ์ ทำให ้เก ิดการกระทำความผ ิดเก ี่ยวก ับเครื่องคอมพ ิวเตอร์หร ือ 
ที่เรียกกันว่า “อาชญากรรมทางคอมพิวเตอร์’’ เพิ่มมากขึ้นเรื่อย  ๆ สำหรับประเทศไทยแม้ว่าจะได้ 
มีการนำเครื่องคอมพิวเตอร์มาใช้ไม่ตํ่ากว่า 30 ปีแล้ว แต่ปรากฏว่าอังขาดกฎหมายที่จะบังคับใช้ 
กับอาชญากรรมดังกล่าวโดยเฉพาะ จะมีเพียงแต่1ใช้กฎหมายอื่นที่ม ีข ้อหาความผิด1ใกล้เคียงกัน 
มาปรับใช ้เท ่าน ั้น ทำให ้เก ิดป ัญ หาในการบ ังค ับใช ้กฎหมายเน ื่องจากองค ์ประกอบความผ ิด 
ไม,สมบูรณ์เพียงพอที่จะปราบปรามการกระทำความผิดในลักษณะนี้ได้ ในขณะที่ประเทศต่าง  ๆ
ได ้ม ีการเคล ื่อนไหวดำเน ินการกำหนดกฎหมายเฉพาะเพ ื่อปราบปรามอาชญ ากรรมไปแล ้ว 
หลาflประเทศ ซึ่งการบัญญัติกฎหมายในเรื่องนี้นันว่าเป็นเรื่องค่อนข้างละเอียต ผู้มีหน้าที่บัญญัติ 
กฎหมายจะต ้องม ีความรู้ในเร ื่องคอมพ ิวเตอร์เป ็นอย ่างด ี หากบทบ ัญ ญ ัต ิกฎหมายกำหนด 
ฐานความผิดไว้ไม,ครอบคลุมก็จะเก ิดเป ็นซ ่องว่างทำให ้อาชญากรสามารถกระทำความผิดได ้ 
แต ่ถ ้าบ ัญ ญ ัต ิไว ้เคร ่งคร ัดเก ินไป ก ็จะเป ็นการข ัดขวางความเจร ิญ ก ้าวหน ้าทางเทคโนโลย ี 
น อกจากน ีบ ท กำหน ด โท ษ ก ็เป ็นส ่วน สำค ัญ ท ี่จะต ้องพ ิจารณ า เพราะอาชญ ากรรมทาง 
คอมพิวเตอร์จะสร้างความเสียหายเป็นมูลค่ามหาศาล นอกจากความเสียหายที่สามารถคำนวณ 
เป็นตัวเงินได้แล้ว อ ังก ่อให ้เก ิดความเส ียหายบางประการท ี่ไม ่อาจคำนวณเป ็นต ัวเง ินได ้ เซ่น 
ทำให ้ต ่างประเทศเก ิดความไม ่เช ื่อม ั่นในการท ี่จะมาร่วมลงท ุนในประเทศไทย เพราะเกรงว่า
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อาจจะไม ่ได ้ร ับความค ุ้มครอง เป ็นต ้น และย ังก ่อให ้เก ิดความเส ียหายต ่อความเจร ิญ ทาง 
ด้านเทคโนโลยีสารสนเทศ ความสงบสุขและความมั่นคงของประเทศอีกด้วย

ก. ความเป็นมาของร่างพระราชบัญญ้ติว่าด้วยอาชญากรรมทางคอมพิวเตอร์ พ.ศ......

ด้วยบทบาทของเทคโนโลยีสารสนเทศที่มีต่อการดำเนินชีวิตเพิ่มขึ้นทุกขณะ จึงได้มี 
การจ ัดต ั้งคณะกรรมการเทคโนโลย ีสารสนเทศแห ่งชาติ ซ ึ่งม ีซ ื่อย ่อว่า "กทสช.’' โดยจัดต ั้งข ึ้น 
ตามระเบียบสำนักนายกรัฐมนตริว่าด้วยการส่งเสริมการพัฒนาเทคโนโลยีสารสนเทศ พ.ศ. 2535 
โดยม ีว ัตถ ุประสงค ์เพ ื่อให ้การดำเน ินงานด ้านการส ่งเสร ิมการพ ัฒ นาเทคโนโลย ีสารสนเทศ 
เป ็นไปอย่างต่อเน ื่องและมีประสิทธิภาพ โดยให ้คณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ 
ม ีอ ำ น า จ แ ล ะ ห น ้า ท ี่ใน ก า ร เส น อ แ น ะ แ ผ น ก า รพ ัฒ น า เท ค โน โล ย ีส า รล น เท ศ แ ห ่งช า ต ิ 
ต ่อคณ ะร ัฐมนตร ิ เพ ื่อพ ัฒ นาบ ุคลากรด ้าน เทคโนโลย ีสารสนเทศ  สร ้างบรรยากาศให ้ม ี63  จ

การนำเทคโนโลย ีสารสนเทศเข ้ามาใช ้ในการดำเน ินงานต ่าง  ๆ พ ัฒ นาโครงสร ้างพ ื้นฐานI di
ด้านโทรคมนาคม ปรับปรุงกฎหมาย ระเบียบข้อบังคับให้สอดคล้องวับการดำเนินธุรกิจสมัยใหม่ 
โดยส ื่ออ ิเล ็กทรอน ิกส ่ ส ่งเสร ิมการผล ิต  การบร ิการ การว ิจ ัยและพ ัฒ นาให ้ม ีเทคโนโลย ี 
ด ้านสารสนเทศขึนในประเทศไทย ตลอดจนส่งเสริมผ ู้ประกอบการขนาดกลางและขนาดเล ็ก 
นอกจากนั้นย ังให ้ม ีอำนาจหน้าท ี่ในการส ่งเสริมและสนับสนุนการผลิต การบริการและการใช้ 
เทคโนโลยีสารสนเทศของประเทศ และเสนอแนะต่อคณะรัฐมนตรีเพ ื่อกำหนดมาตรการแก้ไข 
ป ัญ ห า แ ล ะ อ ุป ส รรค ใน ก า รพ ัฒ น า เท ค โน โล ย ีส า รส น เท ศ  รว ม ท ั้ง ให ้ม ีอ ำ น า จ แ ต ่งต ั้ง  
คณ ะอน ุกรรมการใด  ๆ ตามระเบ ียบสำน ักนายกร ัฐมนตร ิตามความจำเป ็นและเหมาะสม 
และปฏิบัติการอื่นใดตามที่คณะรัฐมนตริมอบหมาย

เพื่อปฏิบัติตามอำนาจหน้าที่และภารกิจที่ได้รับมอบหมาย คณะกรรมการเทคโนโลยี 
สารสนเทศแห ่งชาต ิ จ ึงได ้จ ัดทำนโยบายไอท ี2000ขึ้น โดยเสนอภารก ิจหล ัก เบ ื้อ งต้นที่ร ัฐ 
ควรจะดำเนินการโดยเร่งริบ3 ประการ ได้แก่การลงทุนในโครงสร้างพื้นฐานสารสนเทศแห่งชาติ 
การลงทุนในด้านพัฒนาคุณภาพของพลเมือง และการลงทุน'ในการบริหารและบริการภาครัฐที่ดีจ่ จํ รํ d9
ท ั้งน ี้โดยม ีกลย ุทธ ์ในการบรรล ุเป ้าหมายหล ักแห ่งภารก ิจในประการสำค ัญ   ๆ ได้แก่ นโยบาย 
ด้านโครงสร้างพื้นฐานสารสนเทศ โดยเร่งพ ัฒนาและขยายระบบสื่อสารในชนบทไทย รวมทั้ง 
ทบทวนและปฏิรูปกฎหมายอื่น  ๆที่เกี่ยวข้อง นโยบายการพัฒนาทรัพยากรมนุษย์โดยการเร่งผลิต 
บ ุคลากรด้านเทคโนโลยีสารสนเทศอย่างจริงจ ังในท ุกระด ับ นโยบายพัฒนาระบบสารสนเทศ 
ภาครัฐ ปรับปรุงบทบาทของภาครัฐเพื่อบริการที่ด ีขึ้นและเพื่อสร้างฐานอุตสาหกรรมสารสนเทศ
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ที่แข็งแกร่ง โดยดำเนินโครงการระบบสารสนเทศภาครัฐให ้ครอบคลุมทั่วประเทศ อย่าง1โรก็ดี
63 จ่

เพ ื่อรองรับการเต ิบโตและการก ้าวเข ้าส ู่ส ังคมสารสนเทศได ้อย ่างม ั่นใจด ้วยความระม ัดระวัง 
และปลอดภัย กฎหมายจึงเป็นมาตรการอันจำเป็นประการหนึ่งที่ใซ้เป็นกรอบในการกำหนดกติกา 
ของสังคม ดังน ั้นท ิศทางและกลยุทธ์เบ ื้องต ้นประการหนึ่งท ี่จำเป ็นต่อการบรรลุเป ้าหมายของ 
นโยบายไอที 2000 คือ การทบทวนและแก้ไขกฎหมายที่เก ี่ยวข ้องท ั้งหมด รวมทั้งการยกร่าง 
กภหมายใหม่ที,จะส ่งเสริมการพัฒนาและการใช้เทคโนโลยีสารสนเทศ โดยคณะรัฐมนตรีได ้ม ี

c O  63

มติเมื่อวันที, 28 ก ุมภาพ ันธ 2์539  เห็นชอบกับนโยบายเทคโนโลยีสารสนเทศ (ไอที 2000) ตามที่ 
กระทรวงว ิทยาศาสตร ์ เทคโนโลย ีและส ิ่งแวดล ้อมเสนอ เพ ื่อพ ัฒ นาส ังคมและเสร ิมสร ้าง 
ความแข็งแกร่งทางธุรก ิจ อุตสาหกรรม และการค ้าระหว่างประเทศ ในการก ้าวเข ้าส ู่ส ังคม 
สารสนเทศซึ่งเป็นยุคเศรษฐกิจใหม่แห่งศตวรรษที่21 77

กฎหมายเทคโนโลยีสารสนเทศ (Information Technology Law) หรือมักเรียกกันว่า 
“กฎหมายไอที (IT Law)” ในเบ ื้องต้นที่จำเป็นต้องมีการตรากฎหมายขึ้นใช้บ ังคับมีทั้งสิ้น 6 ฉบับ 
ได้แก่ กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายเกี่ยวกับลายมือชื่ออิเล ็กทรอนิกส์ 
กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ กฎหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์ 
กฎหมายเก ี่ยวก ับการค ุ้มครองข ้อม ูลส ่วนบ ุคคล และกฎหมายลำด ับรองของร ัฐธรรมน ูญ  
มาตรา 78 ว ่าด ้วยการพ ัฒ นาโครงสร ้างพ ื้,บฐานสารสนเทศให ้ท ั่วถ ึงและเท ่าเท ียมก ัน  ซึ่งมี 
สาระสำคัญสรุปได้ดังนี้

1. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายฉบับนี้เป็นกฎหมาย 
เสริมเข้ากับประมวลกฎหมายแฟงและพาณิชย์และกฎหมายอื่น  ๆ ซ ึ่งไม่จำเป็นที่จะต้องเข้าไป 
แก้กฎหมายเดิมให้ยุ่งยาก โดยผลของกฎหมายนี้ก็จะทำให้เกิดความน่าเชื่อถือในการทำธุรกรรม 
อ ิเล ็กทรอน ิกส ์ เป ็นการรองร ับสถานะทางกฎหมายให ้การร ับส ่งข ้อม ูลทางอ ิเล ็กทรอน ิกส ์
เป็นเสมือนการล่งเอกลารที่มีหลักฐานเป็นหนังสือ

77 สำน ักงานเลขาน ุการคณ ะกรรมการเทคโนโลย ีสารสนเทศแห ่งชาต ิ ศ ูนย ์เทคโนโลย ี 
อ ิเล ็กทรอน ิกส ์และคอมพ ิวเตอร์แห ่งชาต ิ สำน ักงานพ ัฒ นาว ิทยาศาสตร์และเทคโนโลย ีแห ่งชาต ิ, 
โครงการพ ัฒนากฎหมายเทคโนโลย ีสา?สนเทศ (ฉบับปรับปรุงครั้งท ี่ 2 ), หน้า 13-17.
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2. พระราชบัญญัติลายมือชื่ออิเล็กทรอนิกส์ กฎหมายฉบับนี้เกิดขึ้นเพี่อที่จะรองรับ 
ความน่าเชื่อถือด้านเทคโนโลยีการลงลายมือชื่ออิเล ็กทรอนิกส์ให้ม ีความน่าเชื่อถือเช่นเดียวกับ 
การลงลายมือชื่อแบบธรรมดา ซึ่งได้วางหลักเกณฑ์และวิธีการที่เชื่อถือได้ในการสร้างลายมือชื่อ 
อ ิเล ็กทรอน ิกส ์ท ีสามารระบ ุต ัวบ ุคคลผ ู้ลงลายม ือช ื่อ  และท ี่แสดงว ่าบ ุคคลน ั้น เห ็นด ้วยก ับ  
ข้อมูลอิเล ็กทรอนิกส์ท ี่ม ืการลงลายมือชื่อน ี กฎหมายลายมือชื่ออ ิเล ็กทรอนิกส์ม ืความซับซ้อน 
ยุ่งยากมากและต้องมีมาตรฐานที่ทัดเทียมกับนานาประเทศ เพี่อให้มืความน่าเชื่อถือโดยจะต้อง 
พ ิส ูจน ์ว ่าข ้อม ูลน ี้ม ีความครบถ้วนแท้จริงสามารถระบ ุต ัวบ ุคคลได ้จริงและมีว ิธ ีการห ้ามปฏิเสธ 
ความรับผิดชอบ

3. กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอร์ กฎหมายฉบับนี้เพี่อเพิ่มความมั่นใจ 
ของผู้ประกอบการต่าง  ๆที่ใช้พาณิชย์อิเล็กทรอนิกส์ เพราะการลักลอบเข้าสู่ระบบสามารถทำกันได้ 
และยังไม,มืกฎหมายใด  ๆ ระบ ุโทษเพ ี่อรองรับป ัญหานี้ ซ ึ่งกฎหมายฉบ ับน ี้ม ีความสล ับซับซ ้อน 
ในการตรวจสอบ แต่ก็มีความเร่งต่วนที่จะอนุมิติใช้อย่างมาก

4. กฎหมายเก ี่ยวก ับการโอนเง ินทางอ ิเล ็กทรอน ิกส ์ เป ็นกฎหมายที่ร ่างข ึ้นเพ ื่อ 
วางกฎเกณฑ์ในการทำธุรกรรมทางการเงินให้มีความสะควกและปลอดภัยมากขึ้น บนพื้นฐานของ 
การติดต่อกันผ่านทางเคริอข่ายอิเล็กทรอนิกส์ อันจะส่งผลให้ผู้บริโภคได้รับความคุ้มครองมากขึ้น

5. กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล ปัจจุบันการเก็บรวบรวมข้อมูล 
ใน เค รอ งค อ ม พ ิว เต อ ร ์แ ล ะก ารน ำไป เผ ย แ พ ร ่ม ีค วาม ส ะด วก รวด เร ็วแ ล ะท ำได ้ง ่าย ม าก  
จ ึงม ีกฎหมายออกมาเพ ี่อค ุ้มครองส ิทธ ิส ่วนบ ุคคลป ้องก ันม ิให ้ผ ู้อ ื่นนำข ้อม ูลส ่วนต ัวไปใช ้ใน 
ทางเสียหาย

6. กฎหมายลำดับรองของรัฐธรรมนุญ มาตรา 78 กฎหมายฉบับนี้เป็นกฎหมายที, 
จะลดช่องว่างระหว่างผู้ท ี่ด ้อยโอกาสในการใช้เทคโนโลยีสารสนเทศกับผู้ท ี่ม ีโอกาสใช้เทคโนโลยี 
เพราะเก ิดจากโครงสร ้างพ ืนฐานสารสนเทศการเข ้าถ ึงข ้อม ูลข ่าวสารอย ่างไม ่ท ัด เท ียมและd9 ฆ
ไม่ทั่วถึงกัน ซึ่งอาจจะเกิดจากความเจริญไม่ทั่วถึงหรือประชาชนไม่ลามารถที่จะรับข้อมูลข่าวสาร 
ผ ่านทางอ ิน เต อร ์เน ็ต ได ้ พ ระราชบ ัญ ญ ัต ิการป ระกอบ การโท รค ม น าค ม ม ีการให ้จ ัด สรร 
งบประมาณที่จำเป็นผ่านทางกองทุนมาสู่การตอบแทนลังคมเพี่อยกระดับสังคมให้สูงขึ้น หากไม่มี 
กฎหมายฉบับน ี้ก ็1จะมีการเอารัดเอาเปรยบกันเป ็นอย่างมาก ระหว่างผู้ประกอบการกับบุคคล 
ทั่วไปที่มีโอกาสในการใช้เทคโนโลยีสารสนเทศได้ไม่ทัดเทียมกัน
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ต ่อมาเม ื่อว ันท ี่1 5 ธันวาคม 2541 คณะรัฐมนตรีได ้เห ็นชอบต่อการจัดทำโครงการ 
พ ัฒ นากฎหม ายเทคโนโลย ีสารสนเทศท ี่เสนอโดยกระทรวงว ิทยาศาสตร ์ เทคโนโลย ีและ 
สิ่งแวดล้อม และเห็นชอบให้คณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ (National Information 
Technology Committee) หรีอที่เรียกโดยย่อว่า “คณะกรรมการไอทีแห่งชาติ หรอ กทสซ. (NITC)” 
ทำหน ้าท ี่เป ็นศ ูนย ์กลางและประสานงานระหว ่างหน ่วยงานต ่าง ๆ ที,กำลังดำเนินการจัดทำ 
กฎหมายเทคโนโลยีสารสนเทศและกฎหมายอื่น  ๆ ที่เกี่ยวข้อง ทั้งนี้ คณะกรรมการไอทีแห่งชาติ 
ได ้แต ่งต ั้งคณ ะอน ุกรรมการเฉพาะก ิจเพ ื่อยกร ่างกฎหมายไอท ีท ั้ง  6 ฉบับ โดยมอบหมาย 
ให ้ศ ูน ย ์เท ค โน โล ย ีอ ิเล ็ก ท รอ น ิก ส ์แ ล ะ ค อ ม พ ิว เต อ ร ์แ ห ่งช า ต ิ (National Electronics and 
Computer Technology Center) หร ีอท ี่ม ัก  เร ียกโดยย ่อว ่า  “เน ค เท ค ” (NECTEC) สำน ักงาน  
พัฒนาวิทยาศาสตร์และเทคโนโลยแห่งชาติ (National Science and Technology Development 
Agency) หรือท ี่เร ียกโดยย่อว ่า “สวทช.” กระทรวงว ิทยาศาสตร์ เทคโนโลย ีและส ิ่งแวดล ้อม 
ในฐานะสำนักงานเลขานุการคณะกรรมการไอทีแห่งชาติทำหน้าที่เป ็นเลขานุการในการยกร่าง 
กฎหมายไอทีทัง 6 ฉบับ เนคเทคจึงได้เริ่มต้นโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศขึ้น 
เพื่อปฏิบัติตามนโยบายที่ได้รับมอบหมายจากรัฐบาลและคณะกรรมการไอทีแห่งชาติในการยกร่าง 
กฎหมายไอท ีท ั้ง 6 ฉบับ ซ ึ่งในป ัจจ ุบ ันน ี้ได ้ม ีการประกาศใช ้กฎหมายว ่าด ้วยธ ุรกรรมทาง 
อิเล็กทรอนิกส์และกฎหมายว่าด้วยลายมือชื่ออิเล็กทรอนิกส์ โดยรวมเป็นกฎหมายฉบับเดียวกัน 
ใช ้ช ื่อว ่า “พ ระราชบ ัญ ญ ัต ิว ่าด ้วย ธ ุรก รรม ท างอ ิเล ็ก ท รอ น ิก ส ์พ . ศ . 2544 "โดยได ้ประกาศ 
ในราชกิจจานุเบกษา เมื่อวันที่ 4 ธันวาคม 2544 และมีผลบังคับใช้เม ื่อวันที่ 3 เมษายน 2545 
ส ำห ร ับ ก ฎ ห ม าย เก ี่ย วก ับ อ าชญ าก รรม ท างค อ ม พ ิว เต อ ร ์ย ังอ ย ู่ระห ว ่างย ก ร ่างก ฎ ห ม าย  
โดยคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ เพื่อขอความเห็นชอบต่อคณะรัฐมนตรีdé
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ข. สาระสำคัญของร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์ พ.ศ.....

ร่างพระราชบ ัญญ ัต ิอาชญากรรมทางคอมพิวเตอร์พ.ศ...... * ฉบับนี้เป็นร่างฉบับ
ล่าสุด (ฉบ ับ ผ ่านการพ ิจารณ าของคณ ะทำงาน เพ ื่อพ ิจารณ ากฎหมายอาชญ ากรรมทาง 
คอมพิวเตอร์)* 78

1. ดู่อร่างพระราชบัญญัติ

ในปัจจุบ ันอาชญากรรมมีหลายรูปแบบ โดยเฉพาะอาชญากรรมทางคอมพิวเตอร์ 
เป็นอาชญากรรมรูปแบบใหม่ ร่างพระราชบัญญัติฉบับนี้จึงได้มีการกำหนดชื่อร่างพระราชบัญญัติ 
ไว ้ให ้ม ีความแตกต ่างจากอาชญ ากรรมประเภทอ ื่นในกฎหมายอาญ า เน ื่องด ้วยโครงสร้าง 
การกระทำความผิดตลอดจนความเสียหายที่เกิดขึ้นมีความแตกต่างจากกฎหมายอาญาโดยทั่วไป 
แม ้ว ่าล ักษณะของการกระทำความผิดจะคล้ายคลึงก ินก ็ตาม ด ้งน ั้นเพ ื่อป ้องก ันความลับสน 
ที่เกิดขึ้นและวัตถุประสงค์ของการตรากฎหมาย จึงเป็นที่มาของซื่อ '‘ร่างพระราชบัญญัติว่าด้วย 
อาชญากรรมทางคอมพิวเตอร์พ.ศ..... ”

2. ระยะเวลาการบังคับใช้กฎหมาย

เนื่องจากร่างพระราชบํญัญ ัติดังกล่าวได้กำหนดขึ้นเพื่อป้องกันการกระทำความผิด 
ทางคอมพ ิวเตอร์และสร้างว ิน ัยในการใช ้ข ้อม ูลทางคอมพ ิวเตอร์ ร ่างพระราชบ ัญ ญ ัต ิฉบ ับน ี้ 
จ ึงค วรก ำห น ด ให ้ใช ้บ ังค ับ ต ั้งแ ต ่ว ัน ก ัด จ าก ว ัน ป ระก าศ ใน ราช ก ิจ จ าน ุเบ ก ษ าเป ็น ต ้น 1ไป 
คือมีผลบังคับใช้ทันที

รายละเอ ียดปรากฏในภาคผนวก ค.
78 ศ ูน ย ์เท ค โน โล ย ีอ ิเล ็ก ท ร อ น ิก ส ์แ ล ะ ค อ ม พ ิว เต อ ร ์แ ห ่ง ช า ต ิ ส ำ น ัก งา น พ ัฒ น า  

ว ิท ย า ศ า ส ต ร ์แ ล ะ เท ค โน โล ย ีแ ห ่งช า ต ิ ก ระ ท รว งว ิท ย า ศ า ส ต ร ์ เท ค โน โล ย ีแ ล ะส ิ่งแ ว ด ล ้อ ม ,
ร ่างพระราชบ ัญ ญ ัต ิว ่าด ้วยการค ุ้มครองข ้อม ูลส ่วนบ ุคคล พ .ศ  และร่างพระราชบ ัญญ ัต ิว ่าด ้วย
อ า ช ญ า ก รรม ท า ง ค อ ม พ ิว เต อ ร ์พ .ศ ......(ก ร ุง เท พ ม ห าน ค ร : ปริษท โรงพ ิมพ ์เด ือนต ุลา จำก ัด ,
2544), หน้า 146-149.
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3. บทนิยามท่ีสำคัญ

เน ื่องจากร่างพระราชบ ัญ ญ ัต ิฉบ ับน ี้ย ังม ิได ้กำหนดคำน ิยามเอาไว ้ อย ู่ระหว่าง 
ขันตอนการพิจารณาของอนุคณะกรรมการว่าเหมาะสมจะบัญญัติไว้ในร่างพระราชบัญญัติหรือไม่
ผู้เขียนจึงได้นำเอาคำนิยามในร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์พ.ศ......
ฉบับก่อนหน้านี (ร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์พ.ศ ฉบับยกร่าง
ขึ้นโดยโครงการพ ัฒนากฎหมายเทคโนโลยีสารสนเทศ เพ ื่อเผยแพร่ในงานสัมมนา "กฎหมาย 
เทคโนโลยีสารสนเทศ” ระหว่างวันที่ 31 กรกฎาคม - 3 สิงหาคม 2544 79 มาศึกษาไปพลางก่อน

ร่างพระราชบัญญัติฉบับนี้ได้กำหนดนิยามไว้หลายนิยาม โดยผู้เขียนจะขอกล่าวถึง 
บางคำนิยามที่เกี่ยวข้องเท่านั้น

“ระบบคอมพ ิวเตอร์” หมายความว่า อ ุปกรณ ์หร ือช ุดอ ุปกรณ ์ท ี่เช ื่อมการทำงาน 
เข ้าด ้วยก ัน โดยได ้ม ีการกำหนดโปรแกรมให ้อ ุปกรณ ์หน ึ่งหร ืออ ุปกรณ ์ใดช ุดหน ึ่งทำหน ้าท ี่ 
ประมวลผลข้อมูลโดยอัตโนมัติ

“ข ้อม ูล” หมายความว่า ส ิ่งซ ึ่งส ื่อความหมายหรือการแสดงข้อความหรือความคิด 
ที่ตระเตรียมหรือได้ตระเตรียมไว้ในรูปแบบที่เหมาะสมสำหรับใช้กับคอมพิวเตอร์

“ข้อมูลอิเล็กทรอนิกส์” หมาย ความว ่า ข ้อ ม ูล ห ร ือ ข ้อ ค วาม ท ี่ได ้ส ร ้า ง  ส่ง รับ 
เก ็บร ักษา หร ือประมวลผล ด ้วยว ิธ ีการทางอ ิเล ็กทรอน ิกส ์ เช ่น ว ิธ ีการแลก เป ล ี่ยน ข ้อม ูล  
อ ิเล ็กทรอน ิกส ์ จดหมายอ ิเล ็กทรอน ิกส ์ โทรเลข โทรพ ิมพ ์ หร ือโทรสาร รวมท ั้งลายม ือช ื่อ 
อิเล็กทรอนิกส์

79 ศ ูน ย ์เท ค โน โล ย ีอ ิเล ็ก ท รอ น ิก ส ์แล ะค อ ม พ ิว เต อ ร ์แห ่งชาต ิ ส ำน ักงานพ ัฒ นา 
ว ิทยาศาสตร์และเทคโนโลย ีแห ่งชาต ิ กระทรวงว ิทยาศาสตร ์ เทคโนโลย ีและส ิ่งแวดล ้อม,
ร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์พ.ศ และร่างพระราชบัญญัติว่าด้วย
การคุ้มครองข้อมูลส่วนบุคคล พ.ศ (กรุงเทพมหานคร:หจก. จิรรัปีการ'พิมพ์, 2544), หน้า 21-
31.
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4. ฐานความผิด

ป ัญ หาพ ื้นฐานของกภหมายอาชญ ากรรมทางคอมพ ิวเตอร์น ั้นล ้วนแต ่เก ิดจากO' d9 dJ O/

กฎหมายอาญ าท ี่ใช ้อย ู่ในป ัจจ ุบ ันน ั้น  ม ุ่งท ี่จะค ุ้มครองทรัพย ์ท ีมร ูปร ่าง (Corporeal Object) 
โดยม ิได ้ม ุ่ง เน ้นท ี่จะค ุ้ม ครองข ้อม ูลข ่าวสารซ ึ่ง เป ็นว ัตถ ุท ี่ไม ่ม ีร ูป ร ่าง (Incorporeal Object) 
เซ ่น ค ล ื่น แ ม ่เห ล ็ก ไฟ ฟ ้า  (Electromagnetic Impulse) เป ็น ต ้น  แ ล ะ ใน ย ุค ท ี่พ ัฒ น า ก า ร  
ทางเทคโนโลย ีเจร ิญ ก ้าวหน ้าไปอย ่างรวดเร ็ว ทำให ้เก ิดร ูปแบบของอาชญ ากรรมแบบใหม ่ 
โดยเฉพ าะอย ่างย ิ่งอาชญ ากรรมทางคอมพ ิวเตอร ์ ซ ึ่งได ้เปล ี่ยนแปลงร ูปแบบของการก ่อ  
อาชญากรรมไปจากเดิม ที1กฎหมายอาญามุ่งค ุ้มครองทรัพย์ท ี่ม ีร ูปร่างไปสู่การค ุ้มครองทรัพย์ 
ที่ไม่มีรูปร่าง ซึ่งอยู่ในรูปของข้อมูลอิเล็กทรอนิกส์' ไม่ว่าจะเป็นการบุกรุกทางเครือข่าย การฉ้อโกง 
ก ารป ล อ ม แ ป ล งข ้อ ม ูล  ห ร ือ ก า รท ำ ล า ย ระ บ บ ค อ ม พ ิว เต อ ร ์ เป ็นต ้น  โด ย ร ูป แ บ บ ข อ ง 
การก ่ออาชญ ากรรแบบใหม ่น ี้ก ่อให ้เก ิดซ ่องว ่างท ี่กฎหมายอาญ าไม ่ลามารถครอบคล ุมถ ึง 
การกระทำความผิดเหล่าม ีได ้ และเน ื่องจากการกระทำความผิดน ั้นอาจซับซ้อนและยากต่อ 
การตรวจสอบ หร ือทำการส ืบ พ ิส ูจน ์ แต ่ในทางกล ับก ันการกระทำความผ ิดน ั้นทำให ้เก ิด  
ความเส ียหายในทางเศรษฐกิจเป ็นม ูลค่ามหาศาล จนเป ็นเหตุให ้ต ้องบ ัญญ ัต ิกฎหมายขึ้นมา 
รองรับและคุ้มครองลังคมและเพื่อป้องกันมิให้เกิดการสูญหายหรือความเสียหายอันอาจเกิดขึ้น 
ในอนาคต

ร ่างพ ระราชบ ัญ ญ ัต ิฉบ ับ ม ีได ้กำห น ดฐาน ความ ผิดไว ้ห ลาย ฐาน ค วาม ผ ิด ด ้วย ก ัน  
เซ ่น  ก า ร เข ้า ถ ึง ข ้อ ม ูล โด ย ไม ่ม ีอ ำ น า จ  (ม าต รา 6) ก า ร ด ัก ข ้อ ม ูล ค อ ม พ ิว เต อ ร ์(ม า ต ร า  7) 
ก า ร ร บ ก ว น ก า ร ท ำ ง า น ข อ ง โป ร แ ก ร ม ค อ ม พ ิว เต อ ร ์ (ม าต รา  8) ก า ร ผ ล ิต ห ร ือ จ ำ ห น ่า ย  
เค ร ื่อ ง ค อ ม พ ิว เต อ ร ์ ห ร ือ อ ุป ก ร ณ ์ท ี่เก ี่ย ว ข ้อ ง เพ ื่อ ใช ้ใน ก า ร ก ร ะ ท ำ ค ว า ม ผ ิด  (ม าต รา 10) 
การเปล ี่ยนแปลงการปลอมแปลงข ้อม ูล  (มาตรา 11) การฉ ้อ โกงท างคอมพ ิว เตอร ์(ม าตรา 12) 
การจารกรรมข้อมูลและการก ่อว ินาศกรรมทางคอมพ ิวเตอร์(มาตรา 13) ซ ึ่งผู้เข ียนจะขอกล่าวถ ึง 
เฉพ าะฐานความ ผ ิด เก ี่ยวก ับ การฉ ้อ โกงท างคอม พ ิวเตอร ์ ซ ึ่ง เป ็นการกำหนดฐานความผ ิด เพ ื่อdé dé

ที่จะลงโทษผู้กระทำความผิดเก ี่ยวก ับการหลอกลวงทางอินเตอร์เน ็ตโดยตรง
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ความผิดฐานฉ้อโกงน ี้บ ัญญ ัต ิอย ู่ในหมวด 2 ความผ ิดเก ี่ยวข ้องก ับคอมพ ิวเตอร์ 
(Computer related Crime) มาตรา 12 บ ัญญ ัต ิว ่า “ผ ู้ใดกระทำการใด  ๆ อ ัน เป ็นการรบกวน 
โปรแกรมคอมพิวเตอร์ หรือโดยใช้ข้อมูลที่ไม่ถูกต้องหรือไม่สมบูรณ์ หรือใช้ข้อมูลโดยไม่มีอำนาจ 
โดยชอบ หรือทำการรบกวนทำธุรกรรมโดยไม่มีอำนาจ เพื่อให้ได้มาซึ่งประโยชน์ในลักษณะที่เป็น 
ทรัพย์สินสำหรับตนหรือผู้อื่น ต้องระวางโทษ ...”

มาตราน ี้บ ัญ ญ ัต ิข ึ้น เพ ื่อกำหนดฐานความผ ิดและลงโทษ สำหร ับการกระทำ 
โดยเจตนาท ุจร ิตในการประมวลผลข้อม ูลเพ ื่อโอนทรัพย ์หร ือได ้ทร ัพย ์ของผ ู้อ ื่นมาเป ็นของตน 
โดยฝ ่า เนต,อบทบ ัญญ ัต ิแห ่งกฎหมาย เช่น การสร้างโปรแกรม salami techniques เพื่อปัด 
เศษเง ินในบ ัญ ช ีของบ ุคคลอ ื่นมารวมเก ็บไว ้ในบ ัญ ช ีของตนเอง หรือโปรแกรม logic bombs 
เพื่อเฝืาติดตามความเคลื่อนไหวของระบบบัญชีและระบบเงินเดือนและทำการเปลี่ยนแปลงตัวเลข 
ในระบบตังกล่าว เป ็นต ้น80

และย ังม ีบทบ ัญ ญ ัต ิกำหนดความผ ิดฐานเข ้าถ ึงไว ้ในหมวด 1 ความผิดเก ี่ยวก ับ 
การรักษาความลับ และการทำงานของระบบข้อมูลและระบบคอมพิวเตอร์มาตรา 6 บัญญัติว่า 
“ผู้ใดโดยไม่มีอำนาจโดยชอบ เข้าถึงเพื่อตนหรือผู้อ ื่นซึ่งข้อมูลมิได้มีไว้สำหรับตนเอง ที่เก็บหรือ 
ล่งโดยวิธีการทางอิเล็กทรอนิกส์และที่มีวิธีการป้องกันเฉพาะ ต้องระวางโทษ ...”

การกระทำความ ผ ิดฐาน เข ้าถ ึงโดยม ิชอบ หร ือโดยไม ่ม ีอำนาจหร ือโดยฝ ่าบ ัน  
ต ่อบทบัญญัติแห่งกฎหมายนี้อาจเกิดขึ้นหลายวิธ ี เช่น การเจาะระบบ (Hacking or Cracking) 
ห ร ือการบ ุกร ุกทางคอมพ ิวเตอร ์ (Computer Trespass) เพ ื่อทำลายร ะ บ บ คอมพ ิวเตอร ์หร ือ 
เปลี่ยนแปลงแก้ไขข้อมูล หรือเข้าถึงข้อมูลที่เก็บรักษาไว้เป็นความลับ เช่น รหัสผ่าน (Passwords) 
หรือความลับทางการค ้า (Secret Trade) เป็นต้น และอาจเป็นที่มาของการกระทำค วาม ผิด 
ฐานอ ื่นต่อไป เช่น การใช ้คอม พ ิว เตอร ์เพ ื่อฉ ้อ โกงหร ือป ลอม เอกสาร เป็นต้น อ ันอาจก ่อให้เกิด 
ความเสียหายต่อเนื่องเป็นมูลค่ามหาศาล

80 ศ ูน ย ์เท ค โน โล ย ีอ ิเล ็ก ท รอ น ิก ส ์แล ะค อ ม พ ิว เต อ ร ์แห ่งชาต ิ ส ำน ักงานพ ัฒ นา 
ว ิทยาศาสตร ์และเทคโนโลย ีแห ่งชาต ิ กระทรวงว ิทยาศาสตร์ เทคโนโลย ีและส ิ่งแวดล ้อม, 
ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ และร่างพระราชบัญญัติว่าด้วย
อาซณากรรมทางคอมพิวเตอร์พ.ศ...... หน้า111.
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คำว ่า “ก า ร เข ้า ถ ึง ” (access) ใน ท ี่น ี้ ห ม าย ค วาม ถ ึง  ก าร เข ้าถ ึงท ั้ง ใน ระด ับ  
กายภาพ เช่น กรณ ีที่ม ีการกำหนดรหัสผ่านเพื่อป้องกันมิให้บ ุคคลอื่นใช้เครื่องคอมพิวเตอร์และ 
ผ ู้กระทำความ ผ ิดดำเน ินการด ้วยว ิธ ีใดว ิธ ีหน ึ่ง  เพ ื่อ ให ้ได ้รห ัสผ ่าน น ั้น ม าและสาม ารถใช ้ 
เครื่องคอมพิวเตอร์นั้นได้ โดยนั่งอยู่หน้าเครื่องคอมพิวเตอร์นั้นเอง และหมายรวมถึงการเข้าถึง 
ระบ บ คอม พ ิว เตอร ์ แม ้ต ัวบ ุค ค ล ท ี่เข ้าถ ึงจะอย ู่ห ่างโด ยระยะท างก ับ เค ร ื่อ งค อม พ ิว เต อร ์ 
แต่สามารถเจาะเข้าไปในระบบคอมพิวเตอร์ที่ตนต้องการได้

น อ ก จ า ก น ั้น ค วาม ผ ิด ฐ าน น ี้อ าจ เป ็น ก ารเข ้าถ ึงระ บ บ ค อ ม พ ิว เต อ ร ์ท ั้งห ม ด  
หรือแต่บางส่วนก็ได ้ ด ังน ั้นจ ึงอาจหมายถึงการเข้าถ ึงฮาร์ดแวร์ หรือส ่วนประกอบต่าง  ๆ ของ 
เครื่องคอมพิวเตอร์ ข ้อ3งูลที่ถ ูกบ ันทึกเก ็บไว้ในระบบเพื่อใช้ในการส่งหรือโอนถึงอ ีกบ ุคคลหนึ่ง 
เช่น ข ้อม ูลจราจร เป ็นต้น และย ังหมายรวมถ ึงการเข ้าถ ึงโดยผ ่านทางเคร ือข ่ายสาธารณ ะ 
เช่น ระบบเคร ือข ่ายอ ินเตอร ์เน ็ต อ ันเป ็นการเช ื่อมโยงระหว ่างเคร ือข ่ายหลาย  ๆ เครือข่าย 
เข้าด้วยกัน และยังหมายถึงการเข้าถึงโดยผ่านระบบเครือข่ายเดียวกันด้วยก็ได้ เช่น ระบบ LAN 
(Local Area Network) อ ัน เป ็น เค ร ือข ่ายท ี่เช ื่อม ต ่อ ค อม พ ิว เต อร ์ท ี่ต ั้งอย ู่ใน พ ื้น ท ี่ใกล ้  ๆ กัน 
เข้าด้วยกัน

ประเด ํนท ี่จำเป ็นต ้องพ ิจารณ าเก ี่ยวก ับการกระทำความผ ิดฐานน ี้ คือ เพียงแต่di
ม ีการเข ้าถ ึงโดยไม,ได ้ร ับอน ุญ าตจะถ ือว ่าเป ็นการก ่ออาชญ ากรรมได ้หร ือไม ่ หรือผู้กระทำ 
ต้องมีมูลเหตุจูงใจที่จะกระทำให้เกิดความเสียหายด้วย เช่น บุคคลซึ่งมิได้มีมูลเหตุจูงใจดังกล่าว 
แต ่ต ้อ งก ารท ด ล อ งว ิชา  จ ึง เข ้า ไป ใน ระ บ บ ข ้อ ม ูล ข อ งบ ุค ค ล อ ื่น โด ย ม ิได ้ม ีม ูล เห ต ุจ ูง ใจ  
ท ี่จะก ่อให ้เก ิดค วาม เสียหาย กรณ ีดังก ล ่าวค วรกำหนดให ้ต ้องรับผ ิดและมีบทลงโทษหรือไม ่ 
หรือกรณีที่ม ีการเข้าถึงแม้โดยไม่มีม ูลเหตุจ ูง เจที่จะก่อให้เกิดความเสียหาย เซน การเข้าไปใน 
ระบบข้อมูลของโรงพยาบาลและทำให้เกิดการเปลี่ยนแปลงคำสั่งการรักษาพยาบาล การผ่าตัด 
หรือการจ่ายยาให้ผู้ป่วยผิดพลาดไปจากที่กำหนดไว้เดิม อันก่อให้เกิดความเสียหาย คือ อันตราย 
อย่างยิ่งต ่อผ ู้ป ่วย กรณ ีด ังกล่าวน ี้จะกำหนดขอบเขตในการพ ิจารณาว่าเป ็นความผิดอย ่างไร 
ซึ่งร่างพระราชบัญญัติฯ มาตรา 6 ได้กำหนดให้การเข้าถึงโดยมิชอบเป็นความผิด แม้ว่าผู้กระทำ 
มิได้มีมูลเหตุจูงใจเพื่อก่อให้เกิดความเสียหายก็ตาม ทั้งนี้เพราะว่าการกระทำดังกล่าวนั้นสามารถ 
ก่อให้เก ิดการกระทำฐานอื่นหรือฐานที่ใกล้เค ียงค่อนข้างง่าย และอาจก่อให้เกิดความเสียหาย
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ร้ายแรง รวมทั้งการพิสูจน์มูลเหตุจูงใจทำได้ค่อนข้างยาก ซึ่งเป็นการบัญญัติตรงกับความผิด 
ตามมาตรา 1028 อนุมาตรา(ข) ที่บัญญัติให้การเข้าถึงโดยปราศจากอำนาจเป็นความผิด81

5. บทสันนิษฐาน

เพ ื่อความสอดคล ้องก ับย ุคข ้อม ูลข ่าวสารได ้ม ีการกำหนดให ้ม ีบทส ันน ิษฐาน*1 ■บ่ dé
การกระทำความผิดทางคอมพิวเตอร์ไว้ ซึ่งได้กำหนดว่าบุคคลใดที่มีการครอบครองหรอควบคุม 
โปรแกรมคอมพิวเตอร์ หรือข้อมูลต่าง  ๆไว้โดยไม่ม ีอำนาจ ให้ถือว่าผู้น ั้นได้เข้าถึงโปรแกรม 
ข้อมูล หรือข้อความนั้นแล้ว

6. ผู้รักษาการตามกฎหมาย

ร่างพระราชบัญญัติฉบับนี้ได้กำหนดให้นายกรัฐมนตรีรักษาการตามพระราชบัญญัติ

ฉบับนี้

7. ความจำเป็นในการตราทฎหมายอาชญากรรมทางคอมพิวเตอร์

เน ื่องจากประเทศไทยกำล ังก ้าวเข ้าส ู่ย ุคส ังคมสารสนเทศ ความก ้าวหน ้าทาง 
เทคโนโลยีได้เปลี่ยนวิถีชีวิตเดิม  ๆ ของคนในสังคมไปเป็นอย่างมาก โดยเฉพาะอย่างยิ่งในการ 
นำเอาเครองคอมพ ิวเตอร ์มาใช ้ในช ีว ิตประจำว ัน  ซ ึ่งหากม ิได ้นำไปใช ้ในทางสร ้างสรรค  ์
แต่นำไปใช้ในทางมิชอบหรือทำลายก็จะสร้างความเดือดร้อนหรือไม่สงบสุขมาสู่ซุมซน รวมทั้ง 
อาจจะส ่งผลกระทบต ่อความม ั่นคงของร ัฐได ้ และเน ื่องจากการประกอบอาชญากรรม  
คอมพิวเตอร์นั้นมีความแตกต่างไปจากการประกอบอาชญากรรมแบบเดิมมาก และกฎหมายที่มี 
อยู่เดิมไม่สามารถนำมาปรับใช้กับพฤติกรรมใหม่  ๆที่ก่อเกิดความเสียหายต่อสังคม จึงจำเป็น 
ต้องตรากฎหมายดังกล่าวขึ้นใช้บังดับกับลังลม

81 เรื่องเดียวกัน, หน้า 105-107.
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8. ข้อสังเกตร่างพระราชบัญญัติอาชญากรรมทางคอมพิวเตอร์

ร่างพระราชบัญญัติฉบับนี้เป็นเพียงกฎหมายเบื้องต้นในการกำหนดความผิดเท่านั้น 
ซึ่งได ้ม ีน ักวิชาการหลายท่านได้เสนอให้ม ีการพิจารณาในเรื่องความผิดอันยอมความไว้ด ้วย 
โดยเป็นการเปิดโอกาสให้กับผู้เสียหายสำหรับการกระทำความผิดที่เกิดขึ้น นอกจากนี้ในการ 
รับฟังพยานเอกสารของศาลไทยตามประมวลกฎหมายวิธีพิจารณาความแฟง มาตรา 93 น้ีก็'ได้ 
กำหนดให้การรับฟังพยานเอกสารเพียงต้นฉบับเอกสารเท่านั้น ซึ่งพยานเอกสารหมายถึงข้อความ 
ใด  ๆ ท ี่ศาลอาจตรวจดูได ้จากหนังส ือลายลักษณ์อ ักษรหรือรูป โดยประการที่ว ่าร ูปรอยนั้น  
ได ้เป ็น เคร ื่อ งหมายแทนคำพ ูดในภาษาใดภาษาหน ึ่ง  ด ังน ั้น โปรแกรมหร ือคำส ั่งท ี่เข ้า  
เครื่องคอมพิวเตอร์ เพ ื่อแสดงผลเป็นข้อมูลตาง  ๆ ออกมาเป ็นภาษาหรือต ัวเลขย่อมอยู่ใน  
ความหมายของพยานเอกสารด้วย ซึ่งในขณะนี้ได ้ม ีข ้อกำหนดของศาลทรัพย์ส ินทางปัญญา 
และการค้าระหว่างประเทศกลางรวมทั้งศาลล้มละลายกลาง กำหนดให้รับฟังพยานหลักฐาน 
ที่อยู่ในรูปของสื่ออิเล็กทรอนิกส์แล้ว นอกจากนี้ปัจจุบันประมวลกฎหมายวิธีพิจารณาความแฟง 
และประมวลกฎหมายว ิธ ีพ ิจารณาความอาญาก ็อย ู่ในระหว ่างการปรับแก ้เพ ื่อให ้สามารถ  
รับฟังพยานหลักฐานที่อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ได้เซ่นกัน

5.1.2.3 วิเคราะห์ร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์ พ.ศ ของ
ประเทศไทยกับการหลอกลวงทางอินเตอร์เน็ต

เม ื่อพ ิจารณ าร่างพระราชบ ัญ ญ ัต ิว ่าด ้วยอาชญ ากรรมทางคอมพ ิวเตอร์พ.ศ. .... 
ว ่าจะครอบคลุมถ ึงการประกอบอาชญ ากรรมทางคอมพ ิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อ ินเตอร ์เน ็ตท ุกประเภทหรือไม ่น ั้น  ผ ู้เข ียนม ีความเห ็นว ่าร ่างพระราชบ ัญ ญ ัต ิด ังกล ่าวย ังไม ่ 
ครอบคลุมถึงการหลอกลวงทางอินเตอร์เน ็ต และย ังม ีป ัญหาในการต ีความอีกหลายประการ 
ซึ่งผู้เขียนขอสรุปปัญหาดังนี้

1. ตามพระราชบัญญัตว่าดวยอาชญากรรมทางคอมพิวเตอร์ได้กำหนด เห้ความผด 
ฐานฉ้อโกงประกอบด้วยการกระทำความผิดหลายประการ ดังนี้

1.1 กระทำการใดๆอันเป็นการรบกวนโปรแกรมคอมพิวเตอร์
1.2 โดยใช้ข้อมูลที่ไม่ถูกต้องหรือไม่สมบูรณ์ 
1 .3 ใช้ข้อมูลโดยไม่มีอำนาจโดยชอบ
1.4 ทำการรบกวนการทำธุรกรรมโดยไม่มีอำนาจ
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การกระทำอันเป ็นการรบกวนโปรแกรมคอมพิวเตอร์หมายถึง การกระทำอันเป็น 
การรบกวนการกระทำโดยปกต ิของโปรแกรมคอมพ ิวเตอร์ เซ่น การสร้างโปรแกรม salami 
techniques เพื่อปัดเศษเงินในบัญชีของบุคคลอื่นมารวมเก็บไว้ในบัญชีของตนเอง หรอโปรแกรม 
logic bombs เพ ื่อ เฝ ืาต ิด ต าม ค วาม เค ล ื่อ น 1ไห วข อ งระบ บ บ ัญ ช ีแ ล ะระบ บ เง ิน เด ือ น แ ล ะ  
ทำการเปลี่ยนแปลงตัวเลขในระบบดังกล่าว สำหรับการใช้ข ้อมูลที่ไม ่ถ ูกต้องและการใช้ข ้อมูล 
โดยไม่มีอำนาจ เมื่อพิจารณาประกอบกับนิยามคำว่า “ข้อมูล’’ ซึ่งหมายถึงสิ่งซึ่งสื่อความหมาย 
หรือการแสดงข้อความหรอความคิดที่ตระเตรียมหรอได้ตระเตรียมไว้ในรูปแบบที่เหมาะสมสำหรับ 
ใช ้ก ับ ค อ ม พ ิว เต อ ร ์ ผ ู้เข ีย น เห ็น ว ่า ห ม า ย ถ ึง ข ้อ ม ูล ท ี่บ ุค ค ล เต ร ีย ม ไว ้เพ ื่อ น ำ ไป ใส ่ใน  
เคร ื่อ งคอม พ ิว เตอร ์เท ่าน ั้น  ไม ่ห ม าย ค วาม รวม ถ ึงข ้อม ูล อ ิเล ็ก ท รอน ิก ส ์ท ี่ได ้ป ระม วล ผ ล  
โดยเครื่องคอมพิวเตอร์แล้ว ซึ่งจะทำให้กฎหมายครอบคลุมถึงการกระทำความผิดแค่การใช้ข้อมูล 
ที่ไม่ถูกต้องหรือไม,สมบูรณ ์ หมายถึงการใช้ข ้อมูลที่เป ็นเท ็จนั้นเอง และการกระทำที่บ ุคคลอื่น 
ที่ไม่มีอำนาจจะใช้ข้อมูลนันนำข้อมูลดังกล่าวมาแสวงหาประโยชน์เท่านั้นเอง หาได้ครอบคลุมถึง 
การใช้ข้อมูลที่เครื่องคอมพิวเตอร์ได้ประมวลผลแล้วหรือข้อมูลอิเล็กทรอนิกส์ที่ไม่ถูกต้องไม่

เม ื่อพ ิจารณาถึงการบังค ับใช้ร ่างพระราชบัญญ ัต ิด ังกล่าวกับการหลอกลวงทาง 
อินเตอร์เน็ตนั้น ผู้เขียนเห็นว่าน่าจะครอบคลุมถึงการกระทำการหลอกลวงในรูปแบบเดิม คือ 
การใช้ข้อมูลอันเป็นเท็จหรือปกปิดข้อความจริงอันควรบอกกล่าวให้แจ้ง เพื่อให้ได้ไปซึ่งทรัพย์สิน 
เท่านั้น แตไ่ม่หมายความรวมถึงการหลอกลวงที่ผ ู้กระทำความผิดใช้ข้อมูลอิเล็กทรอนิกสท์ ี่ไม, 
ถูกต้อง หรือไม่สมบูรณ์ หรือไม่มีอำนาจโดยชอบด้วยกฎหมาย เซ่น กรณีการหลอกลวงเกี่ยวกับ 
การป ระก อ บ ธ ุรก ีจท ี่บ ้าน  (Work at Home Scams) ก ารห ล อ ก ล วงเก ี่ย วก ับ ก ารล งท ุน  
(Investment Scams) ก ารห ล อ ก ล วง เก ีย วก ับ ท ุน ก ารศ ึก ษ า  (Scholarship Scams) โดย  
ผู้หลอกลวงกระทำผ่านทางส่งจดหมายอิเล็กทรอนิกส์ (e-mail) กรณีน้ีจะถือว่าผู้หลอกลวงกระทำ 
ความผิดหรือไม, เน ื่องจากกฎหมายบัญญัติว ่า'‘ผู้ใดกระทำการใดๆ...โดยใช้ข้อมูลที่ไม่ถูกต้อง 
หรือไม่สมบูรณ ์ ...” ในขณะที่ส ิ่งท ี่ผ ู้หลอกลวงได้ใช้ค ือข้อมูลอิเล ็กทรอนิกส์ (ตามนิยามคำว่า 
“ข้อมูลอิเล็กทรอนิกส์ หมายความว่า ข้อมูลหรือข้อความท่ีได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผล 
ด้วยวิธีการทางอิเล็กทรอนิกส์เซ่น. . . จดหมายอิเล็กทรอนิกส์...’’) หาใช่ข้อมูลที่ตระเตรียมไว้ใน 
ร ูปแบบที่เหมาะสมกับคอมพิวเตอร์(น ิยามของคำว่า “ข ้อมูล”) แต่อย่างใดไม่ไม่ ซึ่งผู้เขียน 
เห ็นว่าการบัญญัติความผิด'ทนฉ้อโกง ตามมาตรา 12 นี้ไม่ครอบคลุมถึงการกระทำความผิด 
เกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตทุกกรณี จึงควรมีการแก้ไขฐานความผิดให้หมายความ 
รวมถึงการใช้ข้อมูลอิเล็กทรอนิกส์ที่ไม่ถูกต้องหรือไม่สมบูรณ์ด้วย
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หร ือกรณ ีการหลอกลวงเก ียวก ับบ ัตรเครด ิต  (Credit Card Loss Protection) 
ผู้หลอกลวงนำเอารายละเอียดบัตรเครดิตที่ผู้ถูกหลอกลวงให้ไว้เพื่อยืนยันว่าตนเองมีอายุ 1 8 ปี 
บริบูรณ์ เพื่อเข้าดูเว็บไซต์ลามก' (ไม่ได้ให้เพื่อชำระเป็นค่าสินค้าหรือบริการ) หรือการหลอกลวง 
เกี่ยวกับการซื้อสินค้าออนไลน์ (General Merchandise Sales) หรือการประมูลสินค้าออนไลน์ 
(Online Auctions) ซ ึ่งผ ู้ถ ูกหลอกลวงให ้รายละเอ ียดบ ัตรเครด ิตเพ ื่อเป ็นการร ับประก ันว ่า  
เมื่อได้รับสินค้าแล้วผู้ซื้อจะชำระราคาค่าสินค้าให้ และผู้หลอกลวงได้นำรายละเอียดบัตรเครดิต 
ดังกล่าวไปใช้ชำระค่าสินค้าหรือบริการโดยไม่ม ีอำนาจ กรณ ีน ี้ผ ู้กระทำจะมีความผิดหรือไม  ่
เนื่องจากกฎหมายกำหนดว่า “ ผู้ใดกระทำการใด  ๆ ... โดยใช้มูลโดยไม่มีอำนาจโดยชอบ ... “ 
กรณีนี้ผู้กระทำความผิดใช้ข้อมูลอิเล็กทรอนิกส์(เนื่องจากข้อมูลดังกล่าวได้ผ่านการรับ ล่ง ด้วย 
วิธีการทางอิเล็กทรอนิกส์แล้ว) โดยไม่มีอำนาจโดยชอบ หาใช่เป็นการใช้ข้อมูลโดยไม่มีอำนาจ 
โดยชอบไม่ ซึ่งหากจะพิจารณาถึงความผิดฐานเข้าถึงตามมาตรา 6 ของร่างพระราชบัญญัติฯd9 0 /0/

แล้ว จะพบว ่าการกระทำด ังกล ่าวก ็ไม ่เป ็นความผ ิดตามมาตราด ังกล ่าวเช ่นก ัน  เน ื่องจาก 
กฎหมายบ ัญ ญ ัต ิว ่า '‘ผ ู้ใดไม ่ม ีอำนาจโดยชอบเข ้าถ ึงเพ ื่อตนหรือผ ู้อ ื่นซ ึ่งข ้อม ูล ซ ึ่งม ิได ้ม ีไว ้ 
สำหรับตนเองที่เก ็บหรือล ่งโดยวิธ ีการทางอิเล ็กทรอนิกส์ และที่ม ีว ิธ ีการป้องกันเฉพาะ” จะเห็น 
ได ้ว ่าความผิดฐานเข ้าถ ึงน ี้จะต ้องม ีการเข ้าถ ึงโดยไม ่ม ีอำนาจโดยชอบเท ่าน ั้น แต่การกระทำ 
ความผิดดังกล่าวข้างต้นนั้นเป็นการเข้าถึงโดยมีอำนาจ เนื่องจากผู้หลอกลวงมีสิทธี้ท ี่จะเข้าถึง 
เพ ื่อทราบรายละเอ ียดของบ ัตรเครด ิตด ังกล ่าว จ ึงไม ่ใช ่เป ็นการเช ้าถ ึงโดยไม ่ม ีอำนาจอ ันจะ 
เป็นความผิดฐานเข้าถึงได้ ดังนั้นร่างพระราชบัญญัติดังกล่าวจึงไม่ได้ครอบคลุมถึงการหลอกลวง 
ที่ได้ไปซึ่งข้อมูลอิเล็กทรอนิกส์ อันทำให้เป็นช่องว่างของกฎหมายทำให้ผู้กระทำความผิดไม่ต้อง 
รับโทษตามกฎหมาย

เมื่อเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกา จะพบว่าได้ม ีการกำหนด 
ฐานความผิดไว้กว้างกว่ากภหมายของประเทศไทย โดยรวมความผิดฐานฉ้อโกงให้อยู่ใ น ความผิดdé dJ dé ข

ฐ า น เ ข ้ า ถ ึ ง ด ้ ว ย  ค ือ ต า ม ม า ต ร า  1 0 2 8  อ น ุม า ต ร า  ก.  ก ำ ห น ด ว ่ า ไ ม ่ ว ่ า จ ะ เ ป ็ น ก า ร เ ข ้ า ถ ึ ง โ ด ย มี 
อำนาจหรือไม ่ม ีอำนาจก็ตาม เพื่อได้ไปซึ่งเงิน ทรัพย์ส ิน หรือบริการสำหรับตนเองหรือผ ู้อ ื่น  
โด ย ว ิธ ีก า รป ล อ ม แ ป ล งห ร ือ ก า รฉ ้อ โก ง  ซ ึ่ง ได ้ม ีน ิย า ม ค ำ ว ่า "ท ร ัพ ย ์ส ิน ” รวม ถ ึงข ้อม ูล  
ที่ได้ประมวลผลหรือได้ผลิตขึ้นด้วยวิธีการอิเล็กทรอนิกส์และคอมพิวเตอร์ซอฟท์แวร์กับโปรแกรม 
คอมพิวเตอร์ท ี่อย ู่ในรูปแบบซึ่งท ั้งมน ุษย ์และเครองจักรกลสามารถอ ่านเข ้าใจได ้ จะเห ็Iท ่า
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กฎหมายของประเทศสหรัฐอเมริกาได้มีการกำหนดว่าทรัพย์สินให้หมายความรวมถึงข้อมูลที่เกิด 
จากการประมวลผลของเครื่องคอมพิวเตอร์หรือข้อมูลอิเล็กทรอนิกส์ด้วย ดังนั้นกรณีที่ผู้หลอกลวง 
ได้ทำการหลอกลวงเพ ื่อให ้ได ้ไปซึ่งข ้อม ูลอิเล ็กทรอนิกส์ จ ึงถือว่าเป ็นการได้ไปซึ่งทรัพย์ส ินแล้ว 
ผู้กระทำความผิดจึงต้องรับโทษตามกฎหมาย

2. ร ่างพระราชบ ัญ ญ ัต ิอาชญ ากรรมทางคอมพ ิวเตอร ์พ .ศ ของประเทศไทย
กำหนดให ้ว ัตถ ุแห ่งการกระทำความผ ิดฐานน ี้ค ือ  ประโยชน ์ในล ักษณ ะท ี่เป ็นทร ัพย ์ส ิน  
คำว ่า “ประโยชน ์ในล ักษณ ะท ี่เป ็นทร ัพย ์ส ิน ” เท ่าท ี่ป รากฏในต ัวบทกฎหมายจะพบใน  
ประมวลกฎหมายอาญา ความผิดฐานกรรโซกทรัพย์ตามมาตรา 337 ความผิดฐานรีดเอาทรัพย ์
ตามมาตรา 338 ความผ ิดฐานผ ู้จ ัดการทร ัพ ย ์ส ินท ำผ ิดห น ้าท ี่ต ามมาตรา 353 เป ็นต้น 
ซึ่งการที่บ ัญญ ัต ิวล ีน ี้แทนคำว่า “ทรัพย์ส ิน” ก ็เพราะประมวลกฎหมายอาญาประสงค์จะให ้ม ี 
ความหมายกว ้างกว ่าคำว ่าทร ัพย ์ส ิน  ซ ึ่งคำว ่า “ประโยชน ์ในล ักษณ ะท ี่เป ็นทร ัพย ์ส ิน ” มี 
ความหมายสองประการ ประการแรกหมายถึงตัวทรัพย์สิน และประการที่สองหมายถึงประโยชน ์
อื่นใดที่ไม่ถึงกับเป็นตัวทรัพย์สินดังกล่าวแล้ว แต่เข้าลักษณะที่เป็นทรัพย์สินเพราะอาจคิดราคาได้

ผู้เขียนมีข้อลังเกตว่ๆประโยชน์!นลักษณะที่เป็นทรัพย์สิน หมายความแค่ไหน เพียงไร 
จะหมายความรวมถึงข้อม ูลอิเล ็กทรอนิกส์หรือไม ่ เช่น กรณ ีท ี่ผ ู้หลอกลวงได ้ไปเพียงข้อม ูล 
บ ัตรเครด ิตของบ ุคคลอ ื่น และยังไม,ได ้นำไปซ ื้อส ินค ้าหร ือชำระค ่าบร ิการ ซ ึ่งเป ็นข้อม ูล  
อิเล ็กทรอนิกส์เท ่านั้น กรณ ีน ี้จะถ ือว ่าการกระทำความผิดสำเร็จ และผู้กระทำความผิดจะ 
ต้องรับโทษตามกฎหมายหรือไม่ หรือผู้กระทำความผิดจะต้องรับโทษเพียงแค่พยายามกระทำ 
ความผิดเท่านั้น เนื่องจากผลของการกระทำยังไม่เกิดขึ้น หรือจะหมายความรวมถึงการได้ไป 
ซึ่งบริการหรือไม่ เช่น กรณีผู้หลอกลวงได้ไปซึ่งการใช้บริการอินเตอร์เน ็ต อันเป็นการได้ไป 
ซึ่งบริการเท่านั้น ผู้กระทำความผิดจะต้องรับโทษหรือไม่ เนื่องจากได้มีแนวคำพิพากษาฎีกา 
วางหลักไว้ว ่า “ทรัพย์สิน” ไม่หมายความรวมถึงบริการ จึงต้องว่าวินิจฉัยว่าคำว่า “ประโยชน์ 
ในลักษณะทีเป็นทรัพย์สิน” จะหมายความรวมถึงบริการหรือไม่

ผู้เขียนเห็นว่าเพื่อมิให้เกิดปัญหาในการตีความภายหลังเช่นที่เคยปรากฏมาแล้วอดีต 
เน ื่องจากการตีความกฎหมายอาญาต้องตีความโดยเคร่งครัด กล่าวคือเม ื่อกฎหมายบัญญัต ิ 
ช ัดแจ้งว่าการกระทำหรือการไม ่กระทำอย่างหนึ่งอย ่างใดเป ็นความผิดอาญาแล้ว ก็ถือเฉพาะ 
กรณ ีนั้นๆเท่านั้นที่เป ็นความผิด จะไปรวมถึงกรณ ีอ ื่นๆด้วยไม่ได ้ หลักการตีความโดยเคร่งครัด 
น ี้ย ังหมายความรวมถึงการตีความดังกล่าวจะนำเอาบทกฎหมายใกล้เคียงมาใช้เป็นผลร้ายมิได้



156

ซึ่งหมายความถึงไม่ตีความโดยการเทียบเคียง (Analogy) นำเอาบทกฎหมายใกล้เคียงมาปรับใช ้
เพื่อลงโทษจำเลย หากจะปล่อยให ้ศาลต้องมาตีความกับคำว่า “ประโยชน์ในลักษณะที่เป ็น  
ทรัพย์สิน” ก็อาจจะเกิดปัญหาในการบังคับใช้กฎหมายดังกล่าวได้ในอนาคต จึงควรจะกำหนด 
วัตถุแห่งการกระทำความผิดให้ชัดเจนเช่นเดียวกับกฎหมายของประเทศสหรัฐอเมริกาที่กำหนด 
ให้ผู้ใดเข้าถึงโดยไม่มีอำนาจ และได้ไปซึ่งเงิน ทรัพย์สิน หรือบริการ มีความผิด และกำหนด 
นิยามคำว่า “ทรัพย์สิน” ให้หมายความรวมถึงข้อมูลที่ได้ประมวลผลหรือได้ผลิตขึ้นด้วยวิธีการ 
ทางอิเล ็กทรอนิกลัและคอมพิวเตอร์ซอฟท์แวร์ก ับโปรแกรมคอมพิวเตอร์ ที่อยู่ในรูปแบบซึ่ง 
ทั้งมนุษย์และเครื่องลักรกลต่างก็สามารถที่จะอ่านเข้าใจได้ รวมทั้งวัตถุมีรูปร่างหรือไม่มีรูปร่าง 
ซึ่งอาจมีราคาได้อื่นๆ ด้วย

จ าก ป ัญ ห าด ังก ล ่าวข ้างต ้น ผ ู้เข ีย น เห ็น ว ่าร ่างพ ระราชบ ัญ ญ ัต ิอ าชญ าก รรม
ทางคอมพ ิว เตอร ์พ .ศ ......มาตรา 12 ซ ึ่งกำหนดเก ี่ยวก ับการฉ ้อโกงทางคอมพ ิวเตอร ์น ั้นไม ่
ครอบคลุมถึงการหลอกลวงทางอินเตอร์เน็ตทุกประเภทด้วยเหตุผลที่กล่าวไปแล้วข้างต้น จึงควร 
จะต้องมีการปรับปรุงแก้ไขกฎหมายดังกล่าวเพื่อให้การปราบปรามอาชญากรรมทางคอมพิวเตอร์ 
โดยเฉพาะการหลอกลวงทางอ ิน เตอร ์เน ็ตม ีประส ิทธ ิภาพมากย ิ่งข ึ้น  โดยนำกฎหมายของ 
ประเทศสหรัฐอเมร ิกามาเป ็นแบบอย ่างในการกำหนดกฎหมายของประเทศไทย ในฐานะท ี่A9 dJ di
เป็นประเทศที่ประสบปัญหาและได้รับลวามเสียหายจากอาชญากรรมโดยเฉพาะการหลอกลวง 
ทางอ ิน เตอร ์เน ็ตมากท ี่ส ุด1ในโลก นอกจากน ี้ผ ู้เข ียนย ังม ีความค ิด เห ็นเสนอแนะเพ ิ่ม เต ิมว ่า 
ค วรบ ัญ ญ ัต ิให ้การกระท ำค วาม ผ ิด ด ังกล ่าว เป ็น ค วาม ผ ิด อ ัน ยอม ต วาม ไม ่ได ้ เน ื่องจาก 
การประกอบอาชญากรรมทางระบบเครือข่ายอินเตอร์เน็ตเป็นการประกอบอาชญากรรมที่เกิดขึ้น 
อย ่างรวดเร ็วและในวงกว้าง หากการส ืบสวนสอบสวนผ ู้กระทำความผ ิดจะกระทำได ้ต ่อเม ื่อ 
ม ีผ ู้ม าแจ ้งค วาม ร ้อ งท ุก ข ์ อ ัน เป ็น อ งค ์ป ระก อ บ ใน ก ารด ำเน ิน ก ารส ืบ ส วน ส อ บ ส วน ขอ ง 
คดีอาชญากรรมอันยอมความได้แล้วนั้น อาจจะไม่ทันต่อการปราบปรามอาชญากรรมดังกล่าว 
ด ังน ั้นจ ึง เห ็น ควรกำห น ดให ้อาชญ ากรรม ท างคอม พ ิว เตอร ์โดย เฉพ าะโท รห ลอกลวงทาง 
อินเตอร์เน ็ตเป ็นความผิดอันยอมความไม่ได ้ ซ ึ่งการดำเนินการสืบสวนสอบสวนของพนักงาน 
สามารถกระทำได ้เพ ียงแค ่ม ีผ ู้มากล ่าวโทษเท ่าน ั้น ซ ึ่งจะส ่งผลให ้การดำเน ินการปราบปราม 
อาชญากรรมดังกล่าวเป็นไปอย่างมีประสิทธิภาพมากยิ่งขึ้น
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5.1.1.4 มาตรการการลงโทษจำเลยในความผิดเกี่ยวกับการหลอกลวงทางอินเตอร์เน็ต 

ก. โทษจำคุก

โทษจำคุกเป็นโทษที่จำกัดเสรีภาพในร่างกายของผู้ต้องโทษโดยควบคุมไว้ในเรอนจำ 
ซ ึงก ่อให ้เก ิดผลท ีสอดคล ้องก ับทฤษ ฏ ีการลงโทษ โดยทดแทน และทฤษ ฏ ีอรรถประโยชน ์ 
(Utilitarian Theories) กล่าวคือ โทษจำคุกถูกนำมาใช้เพื่อตอบแทนผู้กระทำผิดตามความร้ายแรง 
แห ่งความผ ิด ซ ึ่งพ ิจารณ าจากความน ่าตำหน ิทางศ ีลธรรมของผ ู้ก ระทำจ ึงสอดคล ้องก ับ  
ทฤษฏีทดแทน นอกจากนีการลงโทษจำคุกยังมีผลทำให้ผู้กระทำความผิดหลาบจำ และเกรงกลัว 
ไม ่กล ้ากระทำผิดอีก อ ันเป ็นการป้องกันโดยเฉพาะ และมีผลเป ็นการ1ข่มขู่ม ิให ้ผ ู้อ ื่นกระทำผิด 
อีกด้วย สิ่งที่เป็นเป้าหมายของการลงโทษจำคุกบุคคลที่อยู่ในเรีอนจำโดยมุ่งหวังว่าเมือผู้ต ้องหา 
ออกไปจากเร ือนจำจะสามารถประพฤต ิตนเป ็นคนด ี ม ีศ ีลธรรมและสามารถประกอบอาชีพ 
ในสังคมได้ และเป็นการตัดมิให้นักโทษกระทำผิดอาญาได้ชั่วขณะหนึ่ง ซ ึ่งผู้เขียนเห็นว่าเหตุที่ 
โทษจำค ุกเป ็นว ิธ ีท ี่สามารถบรรล ุว ัตถ ุประสงค ์ของการลงโทษได ้กว ้างขวาง จ ึงควรกำหนด 
โทษจำค ุกเป ็นโทษหลักสำหรับลงโทษผ ู้กระทำความผิด โดยกำหนดให ้ม ีโทษจำค ุกส ูงกว ่า 
ที่กำหนดไว้ในประมวลกฎหมายอาญา ฐานความผิดฉ้อโกงประซาซน กำหนดโทษจำคุกไว้สูงสุด 
เจ็ดปี เน ื่องจากการหลอกลวงทางอินเตอร์สามารถกระทำได้โดยง่าย และเข้าถึงกลุ่มบ ุคคลได้ 
มากกว่าการหลอกลวงด้วยสื่ออื่น ๆ ดังที่กฎหมายของประเทศของประเทศสหรัฐอเมริกากำหนด 
โทษจำคุกไว้สูงสุดสิบห้าปี

ข. โทษปรับ

เน ื่องจากการประกอบอาชญากรรมคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน ็ตเป็นอาชญากรรมที่ม ุ่งประสงค์ต ่อทรัพย์ส ินของบุคคลอื่น ดังน ั้นโพษทางอาญา 
ที่เหมาะลมจะสงโทษกับผู้กระทำความผิดน่าจะเป็นโทษปรับ ซึ่งการจะลงโทษตามกฎหมาย 
อาญาได้นั้นจะต้องเป็นไปตามที่กฎหมายอาญาได้กำหนดไว้ และศาลต้องพิพากษาว่าการกระทำ 
ของจำเลยเป็นความผิดด้วยตามหลักไม่มีโทษโดยไม่มีกฎหมาย ดังนั้น ผู้เขียนจึงมีความเห็นว่า 
ควรจะกำหนดโทษปรับให้สูง โดยพิจารณาถึงลัดส่วนระหว่างความเสียหายกับโทษที่จำเลยจะ 
ได้รับ เพื่อให้สอดคล้องกับทฤษฏีการลงโทษแบบทดแทน ที่มุ่งจะลงโทษเพื่อข่มฃู่หรือยับยั้งให้ 
ผู้กระทำความผิดไม่กล้ากระทำความผิด เนื่องจากหากถูกลับได้ก็จะถูกปรับเป็นจำนวนเงินที่สูง 
ทำให ้ผ ู้กระทำความผ ิดเกรงกล ัวต ่อการกระทำความผ ิดอ ันจะทำให ้สมประสงค ์ของทฤษฏ  ี
การลงโทษ
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3. ประมวลกฎหมายอาญา มาตรา 33 ทรัพย์สินที่บุคคลได้ใช้หรอมีไว้เพื่อใช้ในการ 
กระทำความผิด หรือได้มาจากการกระทำความผิด ซึ่งการรืบทรัพย์ส ินประเภทนี้ศาลสามารถ 
ใช ้ด ุลพ ิน ิจว่าจะริบหรือไม ่ก ็ได ้ แต ่ถ ้าทรัพย์ส ินน ั้นเป ็นของบ ุคคลอื่นซึ่งม ิได ้ร ู้เห ็นเป ็นใจในการ 
กระทำความผิด ศาลจะสั่งริบทรัพย์นั้นไม่ได้

ตามหลักกฎหมายของประเทศสหรัฐอเมริกา การริบทรัพย์แบ่งออกเป็น 2 ประเภท 
คือ การริบทรัพย์ทางแพ่งและการริบทรัพย์ทางอาญา

1. ก า รร ิบ ท ร ัพ ย ์ท า ง แ พ ่ง เป ็น ก า รด ำ เน ิน ค ด ีท ี่เร ีย ก ว ่า  อ ิน เร ็ม  (เทrem) เป ็น 
กระบวนการพิจารณาคดีกับทรัพย์สินมากกว่าตัวบุคคล โดยมีพื้นฐานหลักกฎหมายว่าทรัพย์สิน 
ม ีความผิดในฐานะท ี่ถ ูกใช ้หรือได ้มาจากการกระทำความผิด กล ่าวอ ีกน ัยหน ึ่ง คือ จำเลยใน 
กระบวนการพิจารณาแบบอินเร็มคือตัวทรัพย์นั่นเอง ซึ่งจะเป็นการพิจารณาแยกต่างหากเด็ดขาด 
จากการดำเนินคดีอาญากับผู้เป็นเจ้าของตัวทรัพย์นั้น

การริบทร ัพย ์ทางแพ ่งม ีรากฐานมาจากแนวความค ิดกฎหมายคอมมอนลอว ์ 
(Common Law) ที่ว ่าตัวทรัพย์สินที่เกี่ยวกับการกระทำความผิดนั่นเองเป็นทรัพย์สินที่ผ ิดและ 
ต้องปรับให้แก่พระเจ้า ทรัพย์ส ินที่จะริบได้น ั้นต ้องเป ็นทรัพย์ส ินผิดกฎหมายโดยไม่คำนึงว่า 
ทรัพย์สินนันเป็นของผู้กระทำความผิดหรือของผู้อื่นที่เกี่ยวข้อง เนื่องจากทรัพย์สินนั้นเองเป็น 
สิ่งที่ผิดกฎหมาย การริบทรัพย์สินจึงมีผลให้ทรัพย์สินนั้นตกเป็นของแผ่นดินตั้งแต่กระทำความผิด 
การโอนต่อๆ มาจึงไม่ม ีผล ผ ู้ร ับโอนจะอ้างว ่าตนได้ร ับมาโดยสุจร ิตไม ่ได ้ 83 นอกจากนี้เรื่อง 
การร ับฟ ังพยานหล ักฐานถ ือหล ักการช ั่งน ํ้าหน ักพยานหล ักฐาน  (Preponderance of the 
Evidence) ตามวิธ ีพ ิจารณาความแพ่งท ั่วไป โดยไม ่ต ้องพ ิส ูจน ์พยานหลักฐานจนปราศจาก  
ข้อสงสัย (Beyond Resonable Doubt) เหมือนในคดีอาญา 83

83 จ ักรรัตน ์ ศรีโกมุท, “อาชญากรรมเศรษฐกิจ : ศ ึกษากรณ ีอ ุปสรรคในการป ังค ับใช ้ 
กฎหมาย,” (วิทยานิพนธ์ปริญญามหาวิทยาลัย ภาควิชานิติศาสตร์บัณฑิตวิทยาลัย จุฬาลงกรณ์
มหาวิทยาลัย, 25), หน้า 103.
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2. การริบทรัพย์ทางอาญาจะเกิดขึ้นได ้เม ื่อม ีคำพ ิพากษาลงโทษว่าจำเลยกระทำ 
ความผิด เป็นการดำเนินคดีแบบ “อิน เพอรเชนัม” เป ็นการดำเนินคดีเพ ื่อลงโทษตัวบุคคล 
ไม,ใช่ตัวทรัพย์ ซึ่งถือว่าเป็นโทษอย่างหนึ่งทางอาญา การที่รัฐจะริบทรัพย์สินได้จะต้องปรากฏว่า 
มีกฦหมายบัญญัติไว้เท ่านั้น และหลักการรับฟังพยานหลักฐานจะต้องพิสูจน์พยานหลักฐานcพ 0' 0'  di  ฆ่ 63

จนปราศจากข้อสงสัย

จ ะ เห ็น ได ้ว ่าป ระ เท ศ ส ห ร ัฐ อ เม ร ิก าได ้ใช ้ห ล ัก ก ารร ิบ ท ร ัพ ย ์ท ั้งท างแ พ ่งแล ะ63

ทางอาญ าผสมผสานก ันในการแก ้ไขป ัญ หาการป ้องก ันและปราบปรามทางอาชญ ากรรม 
คอมพิวเตอร์ ผู้เขียนจึงมีความคิดเห็นว่าการกระทำความผิดของอาชญากรในปัจจุบันส่วนใหญ่ 
มุ่งให้ได้ผลตอบแทนในลักษณะที่เป็นเงินหริอทรัพย์สินโดยเฉพาะอาชญากรรมทางคอมพิวเตอร์ 
ที่เกี่ยวกับการหลอกลวงทางอินเตอร์เน็ต ซึ่งสามารถอำนวยประโยชน์ให้ผู้กระทำความผิดได้รับ 
ผลตอบแทนเป็นมูลค่ามหาศาล อีกทั้งกระบวนการยุติธรรมในปัจจุบันไม่อาจประสบความสำเร็จ 
ในการบังคับใช้กฎหมายต่ออาชญากรรมในลักษณะเช่นว่านี้ ซึ่งผลประโยชน์ที่ได้จาการประกอบ 
อาชญากรรมดังกล ่าวจะถูกนำไปใช้ในการทำธุรก ิจอาชญากรรม หรือถ ูกนำไปเป ็นทุนในการ 
ประกอบธุรก ิจต ่างๆ หรืออาจจะถูกนำกลับมาใช ้เป ็นเง ินท ุนหมุนเว ียนกลับมาใช ้ในวงจรของ 
การกระทำความผิดอ ีก ซ ึ่งก ่อให ้เก ิดความเส ียหายทางเศรษฐกิจและส ังคมของประเทศเป ็น63

อย่างมาก ด ังน ั้นเพ ื่อให ้มาตรการกำหนดโทษแก่ผ ู้กระทำความผิดเก ี่ยวกับการหลอกลวงทาง 
อินเตอร์เน็ตในประเทศไทยเป็นไปอย่างมีประสิทธิภาพ ควรขยายขอบเขตของกฎหมายในเรื่อง 
การริบทรัพย์ให้ใช้หลักการริบทรัพย์ทั้งทางแพ่นเละทางอาญาด้วย จะทำให้ผู้ท ี่กระทำความผิด 
หรือจะกระทำความผิดเกรงกลัวที่จะกระทำความผิด เนื่องจากหากถูกจับกุมแล้วก็อาจจะต้อง 
ถูกริบทรัพย์สินทั้งหมดที่เกี่ยวเนื่องกับการกระทำความผิด อันเป็นการตัดแรงจูงใจในการกระทำ 
ความผิดลงได้ เป็นการตัดโอกาสไม่ให้ผู้กระทำความผิดได้รับประโยช,น์ในทรัพย์สินที่ได้มาจาก 
การกระทำความผิดและเป็นการป้องกันลังคมมิให้ผู้กระทำความผิดนำทรัพย์สินดังกล่าวไปใช้'ไน 
การกระทำความผิดอีก

นอกจากนั้นผ ู้เข ียนเห ็นว่ามาตรการในการป้องกันและปราบปรามการฟอกเงิน  
เป็นอีกมาตรการหนึ่งทางกฎหมายที่สำคัญ โดยจะดำเนินคดีกับบุคคลที่โอน รับโอน หรือเปลี่ยน 
สภาพทรัพย์ส ินที่เก ี่ยวกับการกระทำความผิด หรือกระทำด้วยประการใดๆ เพื่อปกปิด หรือ 
อำพรางล ักษณะท ี่แท ้จร ิง การได ้มา แหล่งที่ต ั้ง การจำหน ่าย การโอน การได้สิทธิใดๆ 
ซึ่งทรัพย์ส ินที่เก ี่ยวกับการกระทำความผิดที่ถ ือว่าเป็นการฟอกเงิน และบังมีการนำมาตรการ 
เกี่ยวกับการยึดทรัพย์สินทางแพ่งมาใช้ โดยกฎหมายได้ขยายหลักเกณฑ์การยึดทรัพย์สินให้มี
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ขอบเขตกว้างขวางขึ้นกว่าการริบทรัพย์สินตามกฎหมายที่ม ีอยู่เดิม โดยให้สามารถยึดทรัพย์สิน 
ท ี่เก ี่ยวก ับการกระทำความ ผ ิดได ้ท ั้งหมด โดยไม ่คำน ึงว ่าทร ัพ ย ์ส ินด ังกล ่าวจะม ีการโอน  
แปรเปลี่ยน สภาพไปแล้วหลายครั้ง หริอตกไปเป็นกรรมสิทธี้ของบ ุคคลอื่นแล้วก ็ตาม ซึ่งเป ็น 
มาตรการการย ึดทร ัพย ์ส ินทางแพ ่ง แต ่เน ื่องจากพระราชบ ัญ ญ ัต ิป ้องก ันและปราบปราม 
การฟอกเงิน พ.ศ, 2542 ไม ่ได ้กำหนดการประกอบอาชญ ากรรทางคอมพ ิวเตอรัเป ็นหน ึ่งใน 
ความผิดมลฐาน ทำให้ไม่สามารถนำมาตรการยึดทรัพย์สินทางแพ่งตามพระราชบัญญัติดังกล่าว'บ่ dé 0/0/

มาใช้บ ังค ับก ับอาชญากรรทางคอมพิวเตอร์ได ้ ซ ึ่งม ีประส ิทธิภาพมากกว่ามาตรการริบทรัพย ์ 
ตามประมวลกฎหมายอาญา เนื่องจากการริบทรัพย์สินตามพระราชบัญญัตินี้ต้องการภาระพิสูจน์ 
เพ ียงแค่ช ั่งน ํ้าหนักพยานหลักฐาน ไม ่ต ้องถ ึงก ับส ิ้นสงสัยหรือให ้ภาระการพ ิส ูจน ์ความบริส ูทธี้dé «บ่ จํ

ของทรัพย ์ส ินท ี่ต ้องสงส ัยตกอย ู่แก ่ผ ู้ต ้องหาหรือจำเลยในช ั้นตรวจสอบทรัพย ์ส ินและช ั้นศาล 
โดยพระราชบัญญัต ิป ้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 ได้กำหนดแนวทางซึ่งเป ็น 
ข้อสันนิษฐานว่าหากผู้อ้างว่าเป็นเจ้าของหรือผู้รับโอนทรัพย์สินเป็นผู้ซึ่งเกี่ยวข้องหรือเคยเกี่ยวข้อง 
ส ัมพ ันธ ์ก ับผ ้กระทำความผ ิดมลฐานหร ือความผ ิดฐานฟ อกเง ินมาก ่อน  ให ้ส ันน ิษฐานว ่า‘บ่ ฟ ๗ dé dé
บ รรดาทร ัพ ย ์ส ินด ังกล ่าวเป ็นทร ัพ ย ์ส ินท ี่เก ี่ยวก ับการกระทำผ ิดหร ือ ได ้ร ับ มาโดยไม ่ส ุจร ิต  
ซ ึ่งพน ักงานอ ัยการเพ ียงนำส ืบให ้เข ้าข ้อส ันน ิษ ฐานว ่าทร ัพย ์ส ินน ั้น เป ็นทร ัพย ์ส ินท ี่เก ี่ยวก ับ  
การกระทำความผิด จากนั้นผู้อ ้างว่าเป็นเจ้าของทรัพย์สินหรือผู้รับโอนหรือผู้รับประโยชน์จะต้อง 
พิสูจน์หรือแสดงข้อเท็จจริงหักล้างข้อสันนิษฐานดังกล่าว ซึ่งถ้าศาลเชื่อหรือฟังขึ้นก็จะเป็นผลให้ข่ dé

ศาลสั่งค ืนทรัพย ์ส ินน ั้น แต ่ถ ้าศาลไม ่เช ื่อข ้อเท ็จจริงท ี่แสดงต ่อศาล ศาลก็จะส ั่งให ้ทรัพย ์ส ิน 
ตกเป็นของแผ่นดิน ซึ่งต่างกับการริบทรัพย์สินทางอาญา เพราะต้องมีการพิส ูจน์ความผิดก่อน 
จ ึงบ ังค ับ โท ษ ได ้ ใน ค ด ีอ าช ญ าก รรม ท างค อ ม พ ิว เต อ ร ์ห ร ือ ท าง เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  
เป ็นการยากย ิ่งท ี่จะพ ิส ูจน ์ความผ ิดอย ่างแจ ้งช ัด  ด ังน ั้นผ ู้เข ียนจ ึงเห ็นว ่าการนำมาตรการ 
การย ึดทรัพย์ส ินทางแพ ่งตามพระราชบ ัญญ ัต ิป ้องก ันและปราบปรามการฟอกเงิน พ.ศ. 2542 
มาตรา 51 มาใช ้บ ังค ับก ับอาชญ ากรรมทางคอมพ ิวเตอร์หร ือเคร ือข ่ายอ ินเตอร ์เน ็ตจะทำให ้ 
การปราบปรามอาชญากรรมดังกล่าวมีประสิทธิภาพเพิ่มมากขึ้น

5.1.1.5 มาตรการการใ,ชวิธืการเพ่ีอความปลอดภัย

แนวความคิดพ ื้นฐานอันเป ็นท ี่มาของวิธ ีการเพ ื่อความปลอดภัยน ั้นเป ็นความคิด 
ในเรื่องการป้องกันการกระทำความผิดในสังคม เพราะสภาพบังคับทางอาญาว่าด้วยเรื่องโทษ 
ม ุ่งหมายเพ ื่อปราบปรามการกระทำความผิด โดยมุ่งกระทำต่อบ ุคคลที่ฝ ่า‘ฝ ืนกฎหมายอาญา 
ซ ึ่งมาตรการด ังกล ่าวไม ่เพ ียงพอต ่อการป ้องก ันม ิให ้เก ิดอาชญ ากรรมข ึ้นในส ังคม เพราะใน
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บ างกรณ ีการกระทำของบ ุคคลบ างป ระเภ ทหร ือพ ฤต ิการณ ์บางล ักษ ณ ะย ังไม ่อาจถ ือว ่า  
เป ็นความผิดตามกฎหมาย แต ่ล ักษณะของบ ุคคลเหล่าน ั้นหรือพฤติการณ ์น ั้นถ ึงฃ ั้นท ี่อาจจะ 
ก่อให้เกิดอันตรายแก่ล ังคมแล้ว และถ้าปล่อยให้บุคคลนั้นอยู่ในลังคมหรือพฤติการณ์ด ังกล่าว 
ดำเน ินต ่อไปได ้ก ็จะนำมาซึ่งการกระทำความผิด ด ้วยเหต ุน ี้ร ัฐจ ึงควรจะม ีมาตรการควบค ุม 
บุคคลบางประ๓ ทหรือการกระทำที่น่าจะเป็นอันตรายแก่ลังคมนั้นเพื่อป้องกันการกระทำความผิด 
มาตรการนี้เรียกว่าวิธีการเพื่อความปลอดภัย

วิธ ีการเพ ื่อความปลอดภัย หมายถึง มาตรการทางกภหมายอาญาท ี่ร ัฐใช ้ก ับcü  ̂ dS
บุคคลซึ่งมีสภาพหรือพฤติการณ์ที่เป็นอันตรายต่อลังคม เพื่อควบคุมมิให้ผู้นั้นกระทำผิดกฎหมาย 
อาญา ทั้งน ี้โดยมุ่งประสงค์เพ ื่อให้ล ังคมป ล อ ด ภัยจากการกระทำความผิด มาตรการดังกล่าว 
จึงอาจนำมาใช้แก,บุคคลหนึ่งบ ุค ค ล ใด แม้ว่าบุคคลนั้นจะยังไม่ได้กระทำผิดหรือได้กระทำผิดแล้ว 
แต่มีแนวโน้มที่จะกระทำผิดขึ้นในอนาคต 84

เนื่องจากวิธีการเพื่อความปลอดภัยมีลักษณะเป็นการจำกัดดัดทอนสิทธิและเสรีภาพ 
ของบุคคล ด ังน ั้นหลักเกณฑ์การใช ้บ ังค ับวิธ ีการเพ ื่อความปลอดภัยม ีอยู่ 2 ประการ คือ ต้องมี 
กฎหมายให ้อำนาจ ศาลจ ึงจะใช ้ได ้ และกฎหมายท ี่ศาลจะนำมาใช ้บ ังค ับ เก ี่ยวก ับว ิธ ีการ 
เพ ื่อ ค วาม ป ล อ ด ภ ัย น ีได ้แก ่ก ฎ ห ม าย ท ี่ใช ้ก ัน อ ย ู่ใน ข ณ ะท ี่ศ าล พ ิพ าก ษ า  ซ ึ่งว ิธ ีการเพ ื่อ  
ความปลอดภัย ประมวลกฎหมายอาญ า มาตรา 39 กำหนดวิธ ีการเพ ื่อความปลอดภ ัย ไว ้ 
5 ประเภทค ือ กักกัน ห้ามเช้าเขตกำหนด เรียกประกันทัณฑ์บน คุมตัวไว้ในสถานพยาบาล 
ห้ามการประกอบอาชีพบางอย่าง

ว ิธ ีการเพ ื่อความปลอดภ ัยต ่างก ับโทษทางอาญ า คือ โทษน ั้นจะต ้องเป ็นไปตาม 
กฎหมายท ี่ใช ้อย ู่ในขณะกระทำความผิด* * เว ้นแต่จะม ีกฎหมายภายหลังกำหนดโทษเบากว่า
ถ ้ า ไ ม ่ ม ี ก ฏ ห ม า ย ใ น ข ณ ะ ก ร ะ ท ำ ค ว า ม ผ ิ ด ก ำ ห น ด ว ่ า ก า ร ก ร ะ ท ำ ค ว า ม ผ ิ ด แ ล ะ ก ำ ห น ด โ ใ ;ษ ไว ้แ ล ้ ว  

ศาลจะลงโทษผู้กระทำไม,ได้เลย แต่วิธ ีการเพื่อความปลอดภัยนั้นแม้ขณะกระทำความผิดไม่ม ี

84 ณ รงค ์ ใจหาญ, คำอธิบายกฎหมายอาญา ภาคหน ึ่งว ่าด ้วยโทษและวิธ ีการเพ ื่อ 
ความปลอดภัย.หน้า 94.

* ประมวลกฎหมายอาญา มาตรา 2 บัญญัติว่า บุคคลจักต้องรับโทษในทางอาญาต่อ 
เมื่อได้กระทำการอันกฎหมายที่ใช้ในขณะกระทำนั้นบัญญัติเป็นความผิดและกำหนดโทษไว้ และ 
โทษที่จะลงแก่ผู้กระทำความผิดนั้น ต้องเป็นโทษที่บัญญัติไว้ในกฎหมาย
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กฎหมายกำหนดวิธ ีการเพ ื่อความปลอดภ ัยไว ้ แต ่ถ ้าในขณะพ ิพากษาม ีกฏหมายกำหนด  

ให้ใช้บังคับวิธีการเพื่อความปลอดภัย ศาลก็จะใช้วิธีการเพื่อความปลอดภัยนั้นได้ * ทังนี้เพื่อ 
จะให้สังคมปลอดภัยจากผู้กระทำความผิดในเวลาเร็วที่สุด นอกจากนี้ย ังต่างภันที่วัตถุประสงค  ์
กล่าวคือโทษนั้นมีไว้เพื่อตอบแทนการกระทำความผิด แต่วิธีการเพื่อความปลอดภัยนั้นมุ่งหมายที่ 
จะให้สังคมปลอดภัยจากผู้กระทำ ดังนั้นมาตรการที่นำมาใช้จึงไม่คำนึงว่าผู้นั้นจะมีความรับผิด 
ทางอาญาดังเซ่นการลงโทษ แต่พิจารณาเพียงว่าผู้นั้นมีพฤติการณ์ที่น่าจะเป็นอันตรายแก่สังคม 
ก็ใซ้วิธีการเพื่อความปลอดภัยได้ ทั้งนี้เพราะวิธีการเพื่อความปลอดภัยไม่ใช่โทษ เป็นแต่วิธีการ 
ป้องกันสังคมให้ปลอดภัยจากการที่บุคคลนั้นอาจกระทำความผิดในภายหน้า จึงควรให้สังคมได ้
รับความปลอดภัยจากผู้กระทำความผิดให้เร็วที่สุดเท่าที่จะเร็วได้

สำหรับการห้ามประกอบอาชีพบางอย่าง ตามประมวลกฎหมายอาญา มาตรา 50 
บัญญัติว่าเมื่อศาลพิพากษาให้ลงโทษผู้ใด ถ้าศาลเห็นว่าผู้น ั้นกระทำความผิดโดยอาศัยโอกาส 
จากการประกอบอาชีพหรือวิชาชีพ หรือเน ื่องจากการประกอบอาชีพหรือวิชาช ีพ แ ล ะ เห็นว่า 
หากผู้น ั้นประกอบอาชีพหรือวิชาชีพนั้นต่อไปอาจจะกระทำความผิดเซ่นนั้นขึ้นอีก ศ า ล จะสั่งไว้ 
ในคำพิพากษาห้ามก า ร ประกอบอาชีพหรือวิชาชีพนั้นมีกำหนดเวลาไม่เกินห้าปีนํบ ัแต ่ ว ันพ้นโทษ 
ไปแล ้วก ็ได ้ ซ ึ่งหากจ ะแยกองค ์ประกอบท ี่ศาลจะส ั่งห ้ามประกอบอาช ีพอ ัน เป ็นว ิธ ีการเพ ื่อ  
ความปลอดภัยวิธีการหนึ่งมีดังนี้

1. ผ ู้ใดกระทำความผ ิดใด  ๆ โดยอาศ ัยโอกาสหรือเน ื่องจากทารประกอบอาช ีพ 
หรือวิชาชีพของตน

คำว่า “อาช ีพ ” หมายถึง ก ิจการท ี่เป ็น เครองย ังช ีพหร ือ เล ี้ยงช ีพ เ บ น ป ก ต ิธุระ 
และต้องอาศ ัย!!ม ือและความชำนาญ ส ่ ว นวิชาชีพเป ็นก ิจการท ี,เป ็นเครื่องม ือในก า ร เลี้ยงชีพ 
เป ็นปกต ิ  โ ด ย อ า ศ ัย ศ ิล ป ศ า ส ต ร ์ห ร ือ ค ว า ม ร ู ้ แ ล ะ ป ัญ ญ า  เซ่น น ัก ก ฎ ห ม า ย  แพทย ์  เป ็นต ้น

* ประมวลกฎหมายอาญา มาตรา 12 บัญญัติว่า วิธีการเพื่อความปลอดภัยจะใช้บังคับ 
แก่บ ุคคลใดได้ ก ็ต ่อเม ื่อม ีบทบัญญัติแห ่งกฎหมายให้ใช ้บ ังค ับได้เท ่าน ั้น และกฎหมายที่จะใช้ 
บังคับนั้นให้ใช้กฎหมายในขณะท่ีศาลพิพากษา

87วิน ัย ทองลงยา, กฎหมายอาญา เล่ม 1 (กรุงเทพมหานคร : โรงพ ิมพ ์สำน ักนายก
รัฐมนตรี, 2514), หน้า 200.
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2. ศาลได้พิพากษาให้ลงโทษผู้น ั้นตามความผิดที่พ ิจารณาได้ ความผิดที่จะลงโทษ 
นั้นอาจเป็นความผิดที่กระทำโดยเจตนา ประมาทหรือความผิดลหุโทษก็ได้ และโทษนั้นก็ไม่จำกัด 
ว่าต้องเป็นโทษจำคุก อาจเป็นโทษปรับหรือกักขังก็ได้ ซึ่งการที่ศาลพิพากษาลงโทษนั้น ศาลต้อง 
ลงโทษจริงๆ มิใช่พิพากษาว่ามีความผิดแล้วรอการลงโทษหรือรอการกำหนดโทษ 88

3. ศาลเห็นว่าถ้าให้ผู้นั้นประกอบอาชีพหรือวิชาชีพนั้นต่อไปอาจจะกระทำความผิด 
ขึ้นอีก ซึ่งศาลอาจจะสั่งได้ 2 กรณี คือ สั่งห้ามประกอบอาชีพหรือวิชาชีพนั้น หรือสั่งห้ามประกอบ 
อาชีพหรือวิชาชีพโดยมีกำหนดเวลาไม่เกิน 5 ปี นับแต่วันพ้นโทษ

ประโยชน์ที่จะได้รับจากการใช้วิธีการเพื่อความปลอดภัยประเภทห้ามประกอบอาชีพ 
บางอย่างแก่ผู้กระทำความผิ'?!กายหล้งจากที่ได้รับโทษตามคำพิพากษาแล้ว คือ

ก. ตัดความสัมพันธ์หรืออิทธิพลทางธุรกิจ ซ ึ่งทำให้หวนกสับไปกระทำความผิด

ได้ยากขึ้น

ข. เป็นการ'ข่มฃ่ผ ้ท ี่ค ิดจะกระทำความผิดประเภทนี้ ในแง่ที่ว ่าอาจจะไม่สามารถ  
ประกอบอาชีพลักษณะนี้ได้ต่อไป

ค. ค ุ้มครองส ังคมให ้ได ้ร ับ  ความป ลอดภ ัยอ ัน เป ็น ว ัตถ ุป ระสงค ์ของการใช  ้
วิธีการเพื่อความปลอดภัย

จะเห ็น ได ้ว ่าการปราบปรามความผ ิด เก ี่ยวก ับการหลอกลวงทางอ ิน เตอร ์ฌ ็ต  
ย ังไม ่ม ีประส ิทธ ิภาพเพ ียงพอท ี่จะดำเน ินการภ ับผ ู้กระทำความผ ิดได ้อย่างแท ้จร ิง เพ ื่อเป ็น 
การต ัด โอกาลน ิให ้ม ีการกระทำคาามผ ิค เช ่นม ี!ช ีนมาอ ีก  ผ ิ!ขยนจ ึงเห ้ะ!ดกรใช ้ว ิเท??เพ ีอ  
ความปลอดภัยโดยห้ามการประกอบอาชีพตังที่ประมวลกฎหมายอาญากำหนดไว้ อย่างไรก็ตาม 
ว ิธ ีการเพ ื่อความปลอดภัยตามประมวลกฎหมายอาญานั้นย ังม ีข ้อจำก ัดอย ู่ ค ือจะนำมาใช้ได ้ 
ต ่อเม ื่อศาลมีคำพ ิพากษาให้ลงโทษแก่ผ ู้ใดแล้วเท ่าน ั้น โดยที่หากไม ่ม ีการลงโทษหรือม ีการรอ 
การลงโทษ หรือรอการกำหนดโทษ ศาลจะใช้วิธีการนี้ไม่ได้ ซึ่งจะขัดกับแนวความคิดของวิธีการ

88 โก เม น  ภ ัท รภ ิรม ย ์. ค ำอ ธ ิบ าย ป ระม วล ก ฎ ห ม าย อ าญ าล ัก ษ ณ ะว ิธ ีก ารเพ ื่อ
ความปลอดภัย. หน้า 79.
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เพื่อความปลอดภัยที,มุ่งจะคุ้มครองลักษณะการกระทำที่อาจก่อให้เกิดภยันอันตรายต่อประชาชน 
ก่อนที'กระบวนการกฎหมายจะตัดสินว่าการกระทำเป็นความผิดด้วย เพราะฉะนั้นเป็นการที ่
กฎหมายไม่สามารถแก้ปัญหาได้ทันกับความเสียหายที่เกิดขึ้น จึงเป็นความจำเป็นที่จะต้องคำนึง 
ถึงมาตรการคุ้มครองสังคมในเรื่องการกระทำที่เป็นอันตรายได้ก่อนที่ศาลจะพิพากษา ทั้งนี้เพื่อให ้
บทปัญญัติมาตรานี้สามารถนำไปใช้กับอาชญากรรมคอมพิวเตอร์ที่กระทำความผิด แต่กฎหมาย 
ไม,สามารถนำมาลงโทษได้ เพราะปัจจัยต่าง  ๆ เซ่น ความไม่รัดกุมของบทปัญญัติกฎหมาย

มาตรการดังกล่าวจะส่งผลให้เป็นการบรรลุผลในการปราบปรามอาชญากรรมทาง 
คอมพิวเตอร์ได ้อย่างแท้จรง เพราะเป็นการตัดท■ ไรกระทำที่เป็นภยันอันตรายแก,ล ังคมให ้พ ้น 
จากสังคม และเป ็นการต ัดโอกาสผ ู้กระทำความผ ิดไม ่ให ้กระทำผ ิดได ้อ ีก  หากว ิธ ีการเพ ื่อ  
ความปลอดภัยดังกล่าวสามารถนำมาใช้เป็นมาตรการควบคู่กับการลงโทษปรับ จะมีประสิทธิภาพ 
ยิ่งขึ้นในการยับยั้งความเสียหายและมิให้มีการกระทำผิดอีกทั้งในขั้นตอนก่อนมีการดำเนินคดีและ 
หลังการพิจารณาแล้วก็ตาม ดังนั้นผู้เขียนเห็นว่าควรมีการปรับปรุงแก้ไขกฎหมายเกี่ยวกับวิธีการ 
เพื่อความปลอดภัย โดยการให้ไซวิธีการเพื่อความปลอดภัยครอบคลุมถึงกรณีที,การกระทำนั้นอยู่ 
ระหว่างถูกฟ้อง หรอดำเนินคดีอยู่ก่อนที่ศาลจะพิพากษาด้วย เพื่อที่จะช่วยให้การปังดับใช้วิธีการ 
เพื่อความปลอดภัยมีประสิทธิภาพมากยิ่งขึ้น ซ ึ่งจะส่งผลโดยตรงต่อการคุ้มครองลังคมคือเป็น 
การต ัดส ัมพ ันธ ์ทำให ้ผ ู้กระทำความผ ิดหวนกล ับไปกระทำความผ ิดใหม ่ได ้ยาก เป ็นการ1ข่มขู่ 
อาชญากรรมทางคอมพิวเตอร์ในแง่ที่ว ่าอ า จ จะไม,สามารถประกอบอาชีพหรอวิชาชีพได้ตลอดไป 
และย ังเป ็นการค ุ้มครองล ังคมให ไ้ด ้ร ับความปลอดภ ัยตามความม ุ่งหมายของว ิธ ีการเพ ื่อ  
ความปลอดภัย แม้จะไม่สามารถลงโทษได้ก็ตาม

5.1.2 มาตรการทางด้านกฎหมายวิธีสปัญญัติ

เ น ื ่ อ ง จ า ก ร ่ า ง พ ร ะ ร า ช ป ั ญ ญ ั ต ิ อ า ช ญ า ก ร ร ม ท า ง ค อ ม พ ิ ว เ ต อ ร ์ พ . ศ  ข อ ง

ประเทศไทยนั้น ได้ปัญญัติแต่เฉพาะในส่วนการกระทำความผิดหรือกฎหมายสารปัญญัติเท่านั้น 
หาได้กำหนดถึงขั้นตอนการนำตัวผู้กระทำความผิดมาลงโทษตามกฎหมายไม่ ซึ่งผู้เขียนเห็นว่า 
เพ ื่อให ้ร ่างพระราชป ัญญ ัต ิด ังกล ่าวม ีความครบถ ้วนท ั้งกฎหมายสารบ ัญญ ัต ิและกฎหมาย  
วิธีสปัญญัติที่เกี่ยวข้องกับการปราบปรามอาชญากรรมทางคอมพิวเตอร์นั้น จึงเห็นควรกำหนด 
กฎหมายวิธ ีสป ัญญ ัต ิไว ้ในร่างพระราชป ัญญ ัต ิด ังกล ่าวด ้วย เซ ่นเดียวกับที่พระราชปัญญัต ิ 
ป้องกันและปราบปรามการฟอกเงิน พ.ศ.2542 ซึ่งเป็นกฎหมายที่ปัญญัติทั้งในส่วนชองกฎหมาย 
สารป ัญญ ัต ิและกฎหมายว ิธ ีสป ัญญ ัต ิไว ้ในกฎหมายฉบ ับเด ียวก ัน ทั้งน ี้ ผ ู้เข ียนย ังเห ็นว ่า
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การเพิ่มเติมกฎหมายวิธีสปัญญัติในร่างพระราชบัญญัติด ังกล่าว จะเป็นการง่ายและสะดวก 
กว ่าการแก ้ไขประมวลกฎหมายวิธ ีพ ิจารณาความอาญาอ ีกด ้วย โดยในส่วนของกฎหมาย  
วิธีสปัญญัติที่ควรจะเพิ่มเติมในร่างพระราชปัญญัติดังกล่าว ผู้เขียนขอเสนอดังนี้

5.1.2.1 มาตรการผลักภาระการพิสูจน์ให้กับจำเลย

ประมวลกฎหมายวิธีพิจารณาความอาญาของประเทศไทย มาตรา 227 ปัญญัติว่า

“ให ้ศาลใช ้ต ฺลพ ิน ิจวิน ิจฉ ัยช ั่งน ํ้าหน ักพยานหลักรานทั้งปวง อย ่าพ ิพากษาลงโทษจนกว่าจะ  จ่ ฬํ
แน่ใจว ่าม ีการกระทำความผิดจริงและจำเลยเป ็นผู้กระทำความผิดน ั้น เมื่อมีความสงสัยตาม 
สมควรว่าจำเลยได้กระทำผิดหรือไม่ ให ้ยกประโยชน์แห่งความสงสัยนั้นให้จำเลย” ประกอบกับ 
ประเทศไทยใช ้ระบบการพ ิจารณ าคด ีแบบกล ่าวหา ทำให ้ผ ู้กล ่าวหาจะต ้องเป ็นฝ ่ายพ ิส ูจน ์ 
ความผ ิดจนปราศจากข ้อสงส ัยว ่าผ ู้ถ ูกกล ่าวหากระทำความผ ิดจริงตามฟ ้อง หากข้อเท ็จจริง 
ฟังไม่ได้ความว่าจำเลยกระทำความผิดหรือฟังไม่ซัดว่าจำเลยกระทำความผิด ศาลจะพิพากษา 
ลงโทษจำเลยไม่ได้ ซึ่งหลักการที่เคร่งครัตในการพิสูจน์ความผิดของจำเลยดังกล่าวอาจเหมาะสม 
ที่จะใช้บ ังค ับกับคดีอาญาทั่วๆ ไป แต ่สำหรับผ ู้กระทำความผิดอาชญากรรมทางคอมพิวเตอร์ 
ซ ึ่งเป ็นผู้ม ีความร้ การศึกษา มีความเชี่ยวชาญชำนาญในการใช้เทคโนโลยี ทำให้ไม่ค่อยเหลือ 
ร่องรอยพยานหลักฐานของการกระทำความผิดไว้ให้พนักงานเจ้าหน้าที่นำไปพิสูจน์ความผิด หรือ 
หากจะมีพยานหลักฐานต ่ างๆ ผู้กระทำความผิดก็จะเป ็นผู้ครอบครองพยานหลักฐานดังกล่าว 
ท ั้งหมด ทำให ้โจทก ์ไม ่สามารถนำพยานหล ักฐานมาย ืนย ันข ้อเท ็จจร ิงอ ันเป ็นองค ์ประกอบ 
ความผิดพิสูจน์ให้ศาลเห็นอย่างแน่ชัดว่าจำเลยกระทำความผิดจริง คงเป็นได้ยากลำบาก ดังนั้น 
หลักการรับฟังพยานหลักฐานในคดีอาชญากรรมทางคอมพิวเตอร์หรือทางเครือข่ายอินเตอร์เน็ต 
จึงควรจะต้องมีการกำหนดประเภทของข้อสันนิษฐานขึ้นในกฎหมาย โดยผลักภาระการพิส ูจน ์ 
ให ้จำเลย (Reverse Burden of Proof) แทนท ี่โจทก ์จะต ้องพ ิส ูจน ์ความจร ิงอย ่างปราศจาก 
ข้อสงสัยก็นำส ืบ เพียงให้เห็นข ้อ เท็จจริงอันเป็นเงื่อนไขแห่งข ้อสันนิษฐานตามกภหมาย ต ่อจากน ั ้ นdi cü
เป ็นหน ้าท ี่ของจำเลยต ้องนำส ืบหักล ้างข ้อส ันน ิษฐาน น้ัน โดยอาจนำส ืบข้อเท็จจริงโต้แย้ง 
ข้อสันนิษฐานให้เห็นเป็นอย่างอื่น หากจำเลยไม่นำพยานหลักฐานมาลืบให้เห็นเป็นอย่างอื่นได้ 
ศาลก็ต้องรับฟังข้อเท็จจริงตามข้อสันนิษฐานและตัดสินลงโทษจำเลยโดยผลของข้อสันนิษฐาน 
ตามกฎหมาย ทำให้สามารถนำตัวผู้กระทำความผิดมาลงโทษได้
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5.1.2.2 มาตรการการรับฟังพยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิกส์

เน ื่องจากประมวลว ิธ ีพ ิจารณ าความอาญ าของประเทศไทยย ังไม ่ม ีการกำหนด 
เก ี่ย ว ก ับ ก า รร ับ ฟ ังแ ล ะ ก า รน ำ ส ืบ พ ย า น ห ล ัก ฐ า น อ ิเล ็ก ท รอ น ิก ส ์ ท ำให ้เก ิด ป ัญ ห าในdé O'

กระบวนการพ ิจารณาคดีของศาลว่าจะสามารถรับฟ ังพยานหลักฐานอิเล ็กทรอนิกส์ได ้หรือไม ่ 
ถ้ารับฟังได้จะรับฟังในฐานะพยานรูปแบบใด และจะมีวิธการนำลืบอย่างไร ซึ่งผ้เขียนเห็น1 2 3ว่าเพื่อdé ขั ข

มิให้เกิดปัญหาในทางปฏิปัต ควรจะมีการกำหนดเกี่ยวกับการรับฟังพยานหลักฐานอิเล็กทรอนิกส์ 
ไว้โดยเฉพาะเซ่นเดียวกับที่หลาย  ๆประเทศได้มีการกำหนดไว้

ก. หลักเกณฑ์การรับฟังพยานหลักฐานของประเทศสหรัฐอเมริกาเฬิ d§

ประเทศสหรัฐอเมริกาถ ือหล ักการรับฟ ังพยานหลักฐานตามหล ักพยานหล ักฐานdé dé dé
ท ี่ด ีท ี่ส ุด  (Best Evidence Rule) ได ้ป ร ับ ป ร ุงแก ้ไขกฎ หม ายล ักษ ณ ะพ ยาน เพ ื่อ ร ับ ฟ ังข ้อม ูล  
ท ี่บ ันท ึกด ้วยเคร ื่องคอมพ ิวเตอร ์หร ือประมวลผลโดยเคร ื่องคอมพ ิวเตอร ์ไว ้ในข ้อ 1001 แห่ง 
Federal Rules of Evidence หรือ FRE ซึงบัญญัติว่า

(1) “ข้อเขียนหรือบันทึก” หมายถึง อักษร ข้อความ ตัวเลขหรือสิ่งเทียมเท่าอย่างอื่น 
ซ ึ่งถ ูกทำข ืน โดยการเข ียน  พ ิมพ ์ด ีด เฅร ื่องพ ิมพ ์ การถ ่ายสำเนา การถ ่ายรูป แรงกระต ุ้น 
แม่เหล็ก ไฟฟ้า เครื่องจักรกลอิเล็กทรอนิกส์หรือการประมวลผลข้อมูล

(2) “ภาพถ่าย” รวมถึงภาพนิ่ง ฟิล์มเอกซเรย์ วิดิทัศน์และภาพยนตร์

(3 ) “ต ้น ฉ บ ับ ขอ งข ้อ เข ีย น ห ร ือ บ ัน ท ึก ” คือ ต ัวข ้อ เข ียน ห ร ือบ ัน ท ึกน ั้น เองห ร ือ  
ค ู่ฉบ ับใด  ๆ ซ ึ่งผ ู้ท ำห ร ือ ผ ู้อ อ ก ให ้ม ีเจ ต น าจ ะให ้ม ีผ ล เซ ่น เด ีย ว ก ัน  ต ้น ฉ บ ับของร ูปถ ่าย 
รวมตลอดถึงฟ ิล ์มหรือร ูปท ี่อ ิดได ้จากฟ ิล ์มน ั้น ถ ้าม ีข ้อม ูลถ ูกเก ํบบ ันทึกไว ้ในคอมพิวเตอร์หรือ 
เครื่องอื่นซึ่งมีทำนองเดียวกัน เอกสารจากคอมพิวเตอร์หรือผลลัพธ์ที่สามารถอ่านได้ด้วยสายตา 
ซึ่งแสดงไว้เพื่อให้ปรากฏรายละเอียดของข้อมูลที่ถูกต้องนับว่าเป็นต้นฉบับด้วย
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(4) “ต ้นฉบ ับ” หมายถึง ค ู่ฉบ ับท ี่ถ ูกผล ิตข ึ้นโดยให ้ม ีผลเซ ่นเด ียวก ับต ้นฉบ ับจาก 
ส ิ่งพ ิมพ ์ ภาพถ่าย (รวมตลอดถึงภาพอัด ภาพขยาย) หรือถ ูกผล ิตข ึ้นจากการประมวลผลชํ้า 
ของเครองจักรกล หรือเครื่องบ ันท ึกอ ิเล ็กทรอน ิกส ์หรือกระบวนการผลิตทางเคม ีหรือผล ิตข ึ้น 
โดยทางเทคนิคอย่างอื่น โดยให้มีผลที,ถูกต้องเซ่นเดียวกับต้นฉบับ

จาก บ ท บ ัญ ญ ัต ิ f r e I®  1001(1)ย อ ม ร ับ ว ่า ข ้อ ม ูล จ า ก เค ร ื่อ งค อ ม พ ิว เต อ ร ์ 
ซ ึ่งถ ูกทำข ึ้นจากเคร ื่อ งพ ิม พ ์ แรงกระต ุ้นแม ่เหล ็กไฟฟ ้า เคร ื่องจ ักรกลอ ิเล ็กทรอน ิกส ์หร ือ  
การประมวลผลข้อม ูล เป ็นข้อเขียน หรือบ ันทึก และบทบัญญ ัต ิ FRE ข้อ 1001(3) ถ้าข้อมูล 
ท ี่ถ ูก เก ็บบ ันท ึกไว ้ในเคร ื่องคอมพ ิวเตอร ์หร ือเคร ื่องอ ื่นซ ึ่งม ีทำนองเด ียวก ันแล ้ว เอกสารจาก 
คอมพ ิวเตอร ์ (Printout) หร ือผลล ัพธ ์ท ี่สามารถอ ่านได ้ด ้วยสายตาอาจจะอย ู่ในร ูปแผ ่นด ิสก ์ 
ก็มีฐานะเป็นต้นฉบับ (Original) แต่ต้องเป็น Printout หรือแผ่นดิสก์ท ี่ได ้จากเครื่องคอมพิวเตอร์ 
โดยตรง ไม่ใช่สำเนาภาพถ่ายหรือแผ่นดิสก์ที่เกิดขืนจากการอัดสำเนา เท่ากับกฎหมายลักษณะ 
พยานของสหรัฐอเมริกายอมรับการอ้างส่ง Printout เป็นพยานหลักฐานต่อศาลเพื่อพิสูจน์เนื้อหา 
ของข ้อม ูลท ี่บ ันท ึกไว ้ 89 การบ ัญ ญ ัต ิยอมร ับการอ ้างส ่ง Printout หร ือแผ ่นด ิสก ์ของกฎหมาย 
ลักษณะพยานดังกล่าวนันก็เพื่อให้สอดคล้องกับหลักพยานหลักฐานที่ดีที่สุด ซึ่งเป็นหลักกฎหมาย 
คอมมอนลอว์(Common Law) ที่เก่าแถ่ที่ได้กำหนดหลักว่าบุคคลใดที่ประสงค์แสดงความเป็นจริง 
หรือความถูกต้องของซอเขียนต้องนำต้นฉบับของข้อเข ียนนั้นมาแสดงต่อศาล เพื่อให้ได้ข้อมูล 
ท่ีไว้*’เจที่สุด นอกจากน์นหลัก Best Evidence Rule บังคับให้ส่งต้นฉบับแล้ว ปัญหาที่ตามมาคือ 
ข้อมูลที่ได ้จากสื่ออิเล็กทรอนิกส์หรือคอมพิวเตอร์อะไรคือต้นฉบับ อะไรคือสำเนา เพราะการทำ 
ซ ํ้าสามารถกระทำได ้ตลอดเวลาและไม,สามารถระบ ุได ้ว ่าอะไรค ือต ้นฉบ ับ  ด ้วยเหต ุน ี้ FRE 
ข้อ 1001 บ ัญ ญ ัต ิว ่า printout หร ือส ิ่งอ ื่นท ี่อ ่านได ้ซ ึ่งสะท ้อนให ้เห ็นถ ึงข ้อม ูลท ี่บ ันท ึกไว ้เป ็น  
ต้นฉบับเพื่อแก้ไขปัญหาที่เกิดขึ้น

พรเพชร ว ิช ิตชลชัย, คำอธิบายกฎหมายลักษณะพยาน (กรุงเทพมหานคร:บริษ ัท
เกรนโกรว จำกัด, 2542), หน้า 91.
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ข. หลักเกณฑ์การรับฟังพยานหลักฐานของประเทศอังกฤษ

เนืองจากเป็นระบบกฎหมาย Common Law เซ่นกัน จึงมีหลัก Best Evidence Rule 
เซ ่นเด ียวกันกับประเทศสหรัฐอเมริกา โดยมีกฎหมายที่เก ี่ยวข ้องค ือ Civil Evidence Act 1968 
และ The Police and Criminal Evidence Act 1984 กำหนดว ่าข ้อม ูลจากเคร ื่องคอมพ ิวเตอร ์ 
สามารถร ับฟ ังเป ็นพยานหล ักฐานได ้ แต ่ต ้องม ีค ุณ สมบ ัต ิตามท ี่มาตรา 68 และมาตรา 69 
บัญญัติ1ไว้ คือ

บทบัญญ ัต ิมาตรา 69 ได ้บ ัญญ ัต ิว ่า ในกระบวนการพ ิจารณ าคด ีใด  ๆ ข ้อความ 
ในเอกสารที'ทำขืนโดยคอมพิวเตอร์จะไม ่เป ็นที่ร ับฟ ังในฐานะพยานหลักฐานตามข้อเท ็จจริงท ี่dé dé
ระบุไว้นั้น เว้นเสียแต่จะแสดงให้เห็นว่า

(1) ไม ่ม ีเห ต ุผ ล อ ื่น อ ัน ค วรเช ื่อ ได ้ว ่าข ้อ ค วาม ไม ่ถ ูก ต ้อ ง  อ ัน เน ื่อ งจ าก ก ารใช ้ 
เครื่องคอมพิวเตอร์ไม่ถูกวิธี และ

(2) ตฟ้อดระยะเวลาที่สำคัญนั้น เครื่องคอมพิวเตอร์ได้ปฏิบัติกๆรอย่างถูกต้องและ 
แม้หากมีกรณีการทำงานของเครื่องคอมพิวเตอร์ขัดข้อง ก็ไม่กระทบถ ึ ง ความถูกต้องของข้อมูลนั้น

และบทบัญญัติในมาตรา 68 ได้บ ัญญัติถ ึงมาตรา 69 คือในการพิจารณาคดีใด  ๆ
ถ้าต้องการให้ข้อความในเอกสารเป็นพยานหลักฐานในคดีตามมาตรา 69 จะต้องมีใบรับรองแสดงdé

รายละเอียดพิส ูจน ์เลกสารที่บรรจุข ้อความและอธิบายวิธ ีการที่ได ้มา รายละเอียดโดยอธิบาย 
ให้เห็นว่าข้อมูลถูกทำขึ้นโดยเครื่องคอมพิวเตอร์ และได้ลงนามโดยบุคคลที่ดำรงตำแหน่งหน้าที่ 
รับผิดชอบเกี่ยวข้องกับการใช้คอมพิวเตอร์

จากบทบัญญัติมาตรา 68 และมาตรา 69 แสดงให้เห็นว่ากฎหมายอังกถูษยอมรับว่า 
เอกสารหรอข้อม ูลที่ได ้จากเครื่องคอมพิวเตอร์ สามารถรับฟังเป็นพยานหลักฐานได้โดยไม่นำ 
หลัก Best Evidence Rule มาใช้ แต ่จะต ้องม ีการรับรองความถูกต ้องแท ้จร ิงของเอกสารหริอ 
ข้อมูลจากเครื่องคอมพิวเตอร์ โดยเพียงคำรับรองของผู้ท ี่เก ี่ยวข้องนั้นจะต้องให้คำรับรองยืนยัน 
ความถูกต้องของระบบการทำงานของเครื่องคอมพิวเตอร์ไว้ด้วย 90

สุรพันธ์มั่นคงดี, พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร์, หน้า 102-103.
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จะเห็นได้ว่าการที่จะนำตัวผู้กระทำความผิดมาลงโทษในคดีเกี่ยวกับการหลอกลวง 
ทางอ ิน เตอร ์เน ็ตน ั้น  คงไม,ลามารถหล ีกเล ี่ยงการนำข ้อม ูลจากส ื่ออ ิเล ็กทรอน ิกส ์มาใช ้เป ็น  
พยานหลักฐานในศาลได้ ซึ่งกฎหมายวิธีพิจารณาความอาญาของประเทศไทยมิได้มีการกำหนด 
เก ี่ยวก ับการรับฟ ังพยานหลักฐานที่เป ็นส ื่ออ ิเล ็กทรอนิกส ์ จ ึงทำให้เก ิดป ัญหาในเรื่องประเภท63 O'

ของพยาน การนำล ีบพยาน ต ังน ั้น เพ ื่อแก ้ไขป ัญ หาด ังกล ่าวให ้หมดส ิ้นไป  ผ ู้เข ียนเห ็นว ่า 
ควรที่จะกำหนดให้มีบทบัญญัติรับรองการอ้างข้อมูลจากสื่ออิเล็กทรอนิกส์เป็นพยานหลักฐานใน 
ศาลได้ โดยบทบัญญัติตังกล่าวควรจะได้กำหนดถึงความหมายของพยานที่เป็นสื่ออิเล็กทรอนิกส์ 
ว ิธ ีการอ้างและวิธ ีการนำเสนอพยานหลักฐานอิเล ็กทรอนิกส์เป ็นพยานหลักฐานในศาล รวมถึง 
ว ิธ ีการนำส ืบพยานหล ักฐานเซ ่นว ่าน ั้นด ้วย ซ ึ่งในการแก ้ไขกภหมายน ั้นผ ้เข ียนเห ็นว ่าน ่าจะdé dJ <ù
นำกฎหมายของประเทศสหรัฐอเมริกาหรือประเทศอังกฤษมาเป็นแม่แบบสำหรับการปรับปรุงแก้ไข 
กฎหมายลักษณะพยานของไทย เนื่องจากระบบวิธีพ ิจารณาความและกฎเกณฑ์ทางกฎหมาย 
ลักษณะพยานในหลายเรื่องของไทยได้รับอิทธิพลจากกฎหมายคอมมอนลอว์

นอกจากน ั้นในประเด ็นเร ื่องความน่าเช ื่อถ ือของพยานหล ักฐานน ั้น ในกภหมายdé dJ
ต ่างป ระเท ศได ้ม ีการกำห นดว ิธ ีการให ้อำน าจเจ ้าพ น ักงาน ย ึดคอม พ ิว เตอร ์ท ี่ม ีข ้อม ูลท ี่ใช ้ 
พ ิส ูจน ่ความผ ิดของผู้ถ ูกกล ่าวหาไว ้ โดยม ีกระบวนการท ี่เข ้ามาทำให ้ม ีความม ั่นใจต ่อศาลว่า 
ข้อมูลที่ยึดได้นั้นจะไม่มีการเปลี่ยนแปลงแก้ไขก่อนนำเสนอต่อศาล ตังนั้นพยานหลักฐานตังกล่าวIJ dé
จ ึงม ีความน ่าเช ื่อถ ือว ่าเป ็นความจริง เม ื่อนำเสนอต ่อศาลจ ึงม ีน ํ้าหน ักและสามารถรับฟ ังได ้ 
ฉะนันเพื่อแก้ไขปัญหาเหล่านี้จ ึงจำเป็นต้องมีการพัฒนากฎหมายเพื่อรองรับข้อมูลอิเล็กทรอนิกส์ 
ท ี่อย ู่ในระบบเครือข ่ายอ ินเตอร์เน ็ตหรือข ้อม ูลท ี่อย ู่ในแผ ่นด ิสก ์ เพ ื่อให ้สามารถนำมาอ้างเป ็น 
พยานหลักฐานในการพิส ูจน์ความผิดของผู้ถ ูกกล่าวหาในกระบวนพิจารณาคดีท ั้งในชั้นสืบสวน 
สอบสวนและในชั้นศาลได้

นอกจากนไนคดีอาญาการรับฟังพยานหลักฐานเพื่อพิสูจน์ความผิดของจำเลย 
เป็นสิงทีพึงต้องระวังเป็นอย่างมาก เพราะการจะรับฟังพยานหลักฐานเพื่อลงโทษจำเลยได้นั้นdé
จะต้องพิสูจน์จนส้ินสงสัย ตังน้ันในคดีอาชญากรรมทางคอมพิวเตอร์การนำสืบพยานหลักฐานที' 
เป็นข้อมูลอิเล็กทรอนิกส์จึงเป็นส่ืงท่ีต้องให้ความสำคัญเป็นพิเศษ โดยเฉพาะเร่ืองความน่าเช่ือถือ 
ของพยานหลักฐานอิเล็กทรอนิกส์เนื่องจากสามารถแก้ไขเปลี่ยนแปลงได้โดยง่ายและไม่ทิ้ง 
ร่องรอยไว้ให้ตรวจสอบได้ ทำให้ศาลอาจจะไม่เชื่อถือพยานหลักฐานตังกล่าว หรือไม่รับฟัง 
พยานหลักฐานเพื่อลงโทษจำเลยได้ เพื่อมิให้เกิดปัญหาตังกล่าวจึงจำเป็นต้องใช้พยานชำนาญ 
การพิเศษ หรือพยานผู้เชี่ยวชาญในคดีอาญา อธิบายเหตุผลประกอบการตรวจพิสูจน์หรือ
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ให้ความเห็นซึ่งคนธรรมดาไม่ม ีความรู้ในวิทยาการแขนงนั้นได้เห็นคล้อยตามด้วย เซ่น 
ผู้เชี่ยวชาญในสาขาวิทยาการคอมพิวเตอร์มาให้ความเห็นเกี่ยวกับระบบข้อมูลคอมพิวเตอร์ 
หรือพฤติกรรมการกระทำความผิดของอาชญากรรมคอมพิวเตอร์จะทำอย่างนั้นอย่างนี้กับ 
ข้อมูลคอมพิวเตอร์ด้วยวิธีใด อย่างใด เป็นต้น เพื่อให้ศาลเกิดความเชื่อมั่นในพยานหลักฐาน 
ดังกล่าว โดยรับฟังประกอบกับความเห็นของพยานผ้เชี่ยวชาญ อันจะทำให้พยานหลักฐาน'บ ay di
ดังกล่าวมีน้ําหนักมากข้ึน

ดังนั้นความเห็นของพยานผู้เชี่ยวชาญจ ึง เป็นสิ่งที่สำคัญมากสำหรับการพิจารณา 
คดีอาชญากรรมทางคอมพิวเตอร์ เพราะในการพิสูจน์ข้อมูลอิเล็กทรอนิกส์ที่อยู่ในลักษณะ 
เลขฐานสองในฮาร์ดดิสก์นั้น พนักงานสอบสวน อัยการ ศาล เมื่อตรวจดูฮาร์ดดิสก์แล้วม ี
ข้อจำกัดว่าแปลข้อความหรือความหมายของข้อมูลที่เป็นสัญลักษณ์ทางคณิตศาสตร์นั้นไม่ได ้
พยานผู้เช่ียวชาญจึงมีบทบาทอย่างมากในการซ่วยแปลข้อความหรือความหมายของข้อมูลท่ีอยู่ใน 
รูปของตัวเลขน้ัน นอกเหนือจากการช่วยวิเคราะห์ให้เห็นพฤติกรรมของอาชญากรคอมพิวเตอร์ 
แต่ประเทศไทยยังขาดบุคลากรที่มีคุณสมบัติเป็นพยานผู้เชี่ยวชาญที่มีความรู้ ความชำนาญ 
และมีประสบการณ์ด้านการวิเคราะห์พิสูจน์ข้อมูลคอมพิวเตอร์อย่างแท้จริงเพียงพอ จึงอาจทำให้ 
ความเชื่อถือของศาลที่มตี ่อพยานผู้เชี่ยวชาญน้อยตามไปด้วย เพราะแม้พยานผู้เชี่ยวชาญที่มา 
เบิกความในศาลนั้น จะเบิกความในประเด็นซึ่งคนธรรมดาไม่มีความรู้ก็มิใช่ว่าศาลจะเชื่อถือ 
พยานผู้เชี่ยวชาญทุกกรณีไป ศาลต้องพิจารณาถึงเหตุผลและนํ้าหนักพยานหลักฐานอื่น 
ประกอบด้วย และความรู้หรือความชำนาญของพยานผู้เชี่ยวชาญก็เป็นปัจจัยสำคัญอย่างยิ่ง 
ในการยอมรับของศาล หากพยานผู้เชี่ยวชาญไม่มีความรู้มากพอที่จะเชื่อถือขาดประสบการณ์ 
น้ําหนักพยานก็น้อยได้เช่นเดียวกัน

5.1.3 มาตรการในการจัดตั้งหน่วยงานที่ร ับผิดชอบเกี่ยวกับการประกอนอาชญากรรม
ทางคอมพิวเตอร์โดยตรง

ประเทศสหรัฐอเมริกาได้ตระหนักถึงปัญหาอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ 
การหลอกลวงทางอินเตอร์เน็ต เนื่องจากลักษณะพิเศษของระบบเครือข่ายอินเตอร์เน็ตที่เป็น 
เครือข่ายไร้พรมแดน การที่จะบังคับใช้กฎหมายเพื่อปราบปรามอาชญากรรมทางอินเตอร์เน็ต 
และองค์กรบังคับใช้กฎหมายจะต้องใช้ความร่วมมือและประสานงานกันอย่างใกล้ชิดใน
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การปราบปรามการหลอกลวงทางอินเตอรเน็ต กระทรวงยุติธรรมของประเทศสหรัฐอเม'ริกา 
(Department of Justice) จึงได้ดำเนินการลองข้ันตอนด้วยกันคือ 91

1. การให้ความร่วมมือระหว่างองค์กรผู้บ ังคับใช้กฎหมายในการปราบปราม 
การหลอกลวงทางอินเตอร์เน็ต โดยเรื่มต้นความร่วมมือในในกันที่ 26 กุมภาพันธ์ค.ศ.1999 
ซึ่งเป็นความร่วมมือระหว่างหน่วยงานของชาติเพื่อประลานงาน และสืบสวนลอบสวนเพื่อ 
ปราบปรามการหลอกลวงทางอินเตอร์เน็ตโดยเฉพาะ ซ่ึงมี'วัตถุประสงค์ทคัก 6 ประการ คือ

1.1 ศึกษาข้อมูลเกี่ยวกับลักษณะ วิธีการและขอบเขตของการหลอกลวง 
ทางอินเตอร์เน็ต โดยเป็นความร่วมมือกับ'สมาพันธ์คุ้มครองผ้บรีโภคแห่งชาติของสหรัฐจ่ ‘บ «ii

ในการศึกษาข้อมูลดังกล่าว รวมทังศึกษาถึงแนวโน้มของการแพร่หลายและผลกระทบจาก 
การหลอกลวงทางอินเตอร์เน็ตท่ีจะเกิดข้ึนในอนาคตอีกด้วย

1.2 พ ัฒนาและให้คำแนะนำแก่อ ัยการและเจ้าพนักงานในการบังคับใช้ 
กฎหมาย และบุคลากรของรัฐในการป้องกันและปราบปรามการหลอกลวงทางอินเตอร์เน็ต 
โดยจัดให้มืการ'ปีกอบรมให้ความรู้เฉพาะทางเก่ียวกับระบบเครือข่ๆยอินเตอร์เน็ต โดยผ่านทาง 
National Advocacy Center (NAC) ที่จะจัดปีกอบรมให้ความรู้ทั้งในระคับพื้นฐานและใน 
ระคับสูง นอกจากนี้ยังปีกอบรมเรื่องดงกล่าวให้กับองค์กรผู้บังคับใช้กฎหมายในแต่ละมลรัฐ 
เพ่ือสามารถนำความรู้ไปป้องกันและปราบปรามอาชญากรรมในแต่ละมลรัฐได้อีกด้วย

1.3 สนับสนุนและพัฒนาในเรื่องการสืบสวนสอบสวน การวิเคราะห์ถ ึง 
การกระทำความผิด ตลอดจนการนำตัวผู้กระทำความผิดมาลงโทษ และก่อตั้งศูนย์ร้องเรียน 
เก่ียวกับการหลอกลวงทางอินเตอร์เน็ต

1.4 เสนอแนะและอำนวยความสะดวก การร ่วมมือระหว่าง ระหว ่างรัฐ 
หน่วยงานบังคับ'ใช้กฎหมาย'ไนระดับท้องถ่ินเกีย'วกับการสืบสวนลอบสวนคดีอาชญากรรมดังกล่าว

1.5 สน ับสน ุนและให ้แนะนำในการดำเน ินคด ีเก ี่ยวก ับการหลอกลวง
ทางอินเตอร์เน็ต

Internet Fraud [Online]. Available from: htpp://www.internetfraud .usdoj.gov
/htm. [2002, June 20]

http://www.internetfraud
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1.6 ริเร ิ่มให้ม ีการให้ความรู้แก่ประชาชนในการหลีกเลี่ยงการหลอกลวง 
ทางอินเตอร์เน็ต รวมทั้งวิธีการทางเทคโนโลยีในการป้องกันการหลอกลวงทางอิน,ตอร์เน็ต 
และขยายมาตรการในการป้องกันและปราบปรามอาชญากรรมดังกล่าวทั้งหน่วยงานของรัฐ 
และหน่วยงานของภาคเอกชน

2. ได้มีการจัดต้ังหน่วยรับร้องเรียนเก่ียวกับการหลอกลวงทางอินเตอร์เน็ต (Internet 
Fraud Complaint Center : IFCC) เป็นความร่วมมือกับ FBI และ National White Collar Crime 
Center เป็นหน่วยงานที่รับร้องเรียนเกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตให้กับองค์กรบังดับ 
ใช้กฦหมายของรัฐบาลสหรัฐ และองค์กรบังดับใช้กฦหมายท้องถ่ิน ซ่ึงนอกจากหน่วยงานดังกล่าว 
แล้วยังมีอีกหลายหน่วยงานที่รับร้องเรียน โดยแบ่งแยกประเภทของการถูกหลอกลวงไว้ เช่น 
การหลอกลวงเกียวกับสินค้าเกษตรแจ้งที Commodity Futures Trading Commission (CFTC) 
การหลอกลวงผู้บริโภคทั่วไปแจ้งที่ Federal Trade Commission (FTC) หรือการหลอกลวง 
เกียวกับหลักทรัพย์แจ้งที SEC Enforcement Division Complaint Center

นอกจากน ั้นย ังม ีการจ ัดต ั้งหน ่วยงานรับร ้องเร ียนเก ี่ยวก ับการหลอกลวง 
ทางอินเตอร์เน็ตขององค์กรภาคเอกชนอีกด้วย เซ่น The National Fraud Information Center 
(NFIC) ต้ังข้ึนเม่ือ ค.ศ.1992 เป็นการก่อตั้งโดยสมาคมผู้บริโภคแห่งชาติ (National Consumers 
League : NCL) ซึ่งเป็นหน่วยงานเก่าแก่ในการคุ้มครองผู้บริโภคของประเทศสหรัฐอเมริกา 
ทำงานในลักษณะองค์กรที่ไม่ค้ากำไร เพื่อปราบปรามการกระทำการหลอกลวงทุกประเภท 
นอกจากทางลามารถร้องเรียนการกระทำความผิดทางเว็บไซต์แล้ว ผู้ตกเป็นเหยื่อของ 
อาชญากรรมดังกล่าวยังสามารถร้องเรียนผ่านทางสายด่วน (Hot Line) โดยไม่เลียค่าบริการ 
อีกด้วย 92

สำหรับประเทศไทยการรับแจ้งเว ็บ ไซต ์ผิดกฎหมาย สำนักงานตำรวจแห่งชาติได้มี 
การรับแจ้งเว็บไซต์ผ ิด ก ฏ หมายแล้วท่ี www.police.go.th ซึ่งเว็บไซต์ที่ได้รับแจ้งว่าผิดกฎหมาย 
มากที่สุดได้แก่เว็บไซต์ลามกอนาจาร 1,624 เว็บไซต์ คิดเป็นร้อยละ 38.62 % (ข้อมูล ณวันที่ 
27 เดือนธันวาคม 2545) และปัจจุบันมีเจ้าหน้าที่ในส ำ น ัก งานตำรวจแห่งชาติคอยติดตาม 
ดูเว็บไซต์ต่าง  ๆ เช่น เว็บไซต์ลามก โดยค้นหาเว็บที่มีคำว่า nude XXX sex เป็นต้น เว็บไซต์ขาย

92 About the National Fraud Information Center & Internet Fraud Watch [Online].
Available from:http://www.fraud.org/info/aboutnfic.htm. [2002, May 20]

http://www.police.go.th
http://www.fraud.org/info/aboutnfic.htm
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ดูเว็บไซต์ต่าง  ๆ เช่น เว็บไซต์ลามก โดยค้นหาเว็บที่มีคำว่า nude XXX sex เป็นต้น เว็บไซต์ขาย 
ส่ิงผิดกฎหมายอ่ืน เว็บไซต์ขายบริการทางการเพศ เว็บไซต์การพนัน เว็บไซต์ท่ีเป็นภยันอันตราย 
ต่อความมั่นคงของชาติและสถาบัน ซึ่งผู้เขียนเห็นว่าควรจะมีการสนับสนุนให้เว็บไซต์ของ 
กรมตำรวจเป็นเว็บไซต์หลักในการรับร้องเริยนเก่ียวกับการประกอบอาชญากรรมทางคอมพิวเตอร์ 
โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต

ดังที่ได้กล่าวมาแล้วว่าอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ตเป็นอาชญากรรมรูปแบบใหม่สำหรับประเทศไทย และผู้ประกอบอาชญากรรม 
ดังกล่าวมีความรู้ความสามารถ ซึ่งการสืบสวนสอบสวนในคดีอาชญากรรมทางคอมพิวเตอร ์
ไม่ใช่เรื่องง่ายที่เจ้าหน้าที่คนหนึ่งคนใดจะสามารถกระทำได้เหมือนคดีอาชญากรรมธรรมดา 
แต่ต้องเป็นเจ้าหน้าท่ีท่ีต้องมืความรู้ความเข้าใจในระบบต่าง  ๆของเคร่ืองคอมพิวเตอร์ เคร่ืองมือ 
และอุปกรณ์ในการตรวจสถานที่เกิดเหตุย่อมมีความแตกต่างจากคดีอาชญากรรมทั่วไป จึงมี 
ความจำเป็นจะต้องจัดตั้งหน่วยงานที่มีอำนาจหน้าที่โดยเฉพาะ มีองค์ประกอบของบุคคลที่ม ี
ความรู้ความชำนาญทั้งในด้านคอมพิวเตอร์ และการลืบสวนคดีอาชญากรรมที่เกี่ยวข้องกับ 
เทคโนโลยี ซึ่งในประเทศไทยยังไม่มืหน่วยงานเฉพาะ เจ้าหน้าที่ผู้ปฏิบัติขาดความรู้ความเข้าใจ 
ในด้านวิธีการตรวจค้นและยึดพยานหลักฐานที่เกี่ยวข้องกับคอมพิวเตอร์ ในขณะที่ประเทศ 
สหรัฐอเมริกากำลังเผชิญหน้ากับปัญหาอาชญากรรมทางคอมพิวเตอร์มากที่สุด ได้มีการ'จัดต้ัง 
หน่วยงานที่มืหน่วยงานภาครัฐและภาคเอกซน เซ่น Computer Crimes Squad ซึ่งลังกัดอยู่ใน 
F.B.I. ทำหน้าที่ตรวจพิสูจน์พยานหลักฐานทางคอมพิวเตอร์ ส่วนในภาคเอกชนก็จะอยู่ในรูปแบบ

ข ่ d 9  <บ ฆ

ของสมาคมหรือชมรมจัดตั้งหน่วยงานขึ้นมาศึกษาและติดตามอาชญากรรมคอมพิวเตอร์ 
โดยเฉพาะเซ่นเดียวกัน

สำหรับประเทศไทยเมื่อผู้ปฏิบัติไม,มืความรู้เก ี่ยวกับเทคโนโลยีคอมพิวเตอร์ 
แต ่ม คืวามจำเป ็น ท ี่จะต้องปฏิบัตงิานในส ิ่งที่ตนเองไม ่ร ู้จ ักและย ังไม ่ม ืข ั้นตอน ท่ีซัเดเจนให ้ 
ถือปฏิบัติตาม ผู้ปฏิบัติก็ขาดความกล้าที่จะเข้าไปทำการสืบสวนสอบสวนในคดีหรือหากว่า 
ผู้ทั้นจะเข้าไปทำการลืบสวนสอบสวนด้วยความจำเป็นเพราะสถานการณ์บังคับ เขาผู้นั้นก็อาจ 
กลายเป็นผู้ก่อให้เกิดความเสียหายต่อรูปคดีหรือเป็นผู้ทำลายหลักฐานสำคัญทางคดีเสียเอง 
เนื่องจากความรู้เท่าไม่ถึงการณ์ได้ ผู้ปฏิบัติจึงมีความจำเป็นที่จะต้องมีความรู้ความชำนาญและ 
มืความสามารถเพียงพอในการที่จะกำหนดหลักฐานที่มืความจำเป็นในทางคดี ยึด เก็บรักษา 
และนำล่งพยานหลักฐานทางคดีได้อย่างถูกต้อง ดังนั้นจึงควรมีการดำเนินการพัฒนาความรู้แก่
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ผู้ที่มีหน้าที่ในการปฏิบัติ โดยจัดอบรมความเข้าใจพื้นฐานของหลักการเบื้องต้นเพื่อให้ 
สอบสวนดำเนินคดีในความผิดประ๓ ทน้ีได้อย่างมีประสิทธิภาพ

ด ังน ั้นนอกจากแนวทางในการบ ัญ ญ ัต ิกฎหมายเก ี่ยวก ับอาชญ ากรรม  
ทางคอมพิวเตอร์โดยเฉพาะแล้ว ผู้เขียนยังเห็นว่าการจะบังคับใช้กฎหมายที่มีอยู่ในการปราบ 
ปรามอาชญากรรมให้มีประสิทธิภาพได้นั้น จะต้องมีองค์กรบังคับใช้กฎหมายที่มีประสิทธิภาพ 
เพียงพอด้วย โดยการจัดดังหน่วยงานเฉพาะข้ึนเพ่ือปราบปรามการอาชญากรรมคอมพิวเตอร์ข้ึน 
ตัวบุคลากรที่เกี่ยวข้องในการบังคับใช้กฎหมายจึงควรจะมีความรู้ความชำนาญเฉพาะเรื่อง 
ดังกล่าวเป็นอย่างดี แต่ข้อเท็จจริงปรากฏว่าผู้ปฏิบัติงานในกระบวนการยุติธรรมของประเทศไทย 
ยังขาดความรู้ในการติดตามการกระทำความผิดทางอินเตอร์เน็ต ทั้งในด้านกฎหมายและ 
การปฏิบัติ ซึ่งในหลายประเทศมีหน่วยพิเศษที่มีทั้งผู้เชี่ยวชาญด้านอินเตอร์เน็ตและตำรวจ 
ที่ได้รับการแกมาทางด้านนี้และปฏิบัติงานมานาน รวมทั้งมีอัยการซึ่งเป็นผู้รู้กฎหมายและ 
ได้รับการแกด้านอินเตอร์เน็ต ดังนั้นสำหรับประเทศไทยในเบื้องต้นควรจะสรรหาและพัฒนา 
บุคลากรจากกลุ่มผู้มีประสบการณ์ด้านการสืบสวนคดีอาญาที่มีความรู้พื้นฐานทางคอมพิวเตอร์ 
และอิเล็กทรอนิกส์และกลุ่มผู้มีวิซาชีพทางด้านคอมพิวเตอร์ เพ่ือแกอบรมในด้านวิธีการตรวจ 
และยึดพยานหลักฐานในคดีอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ เพ่ือเตรียมการท่ีจะจัดการ 
กับอาชญากรรมทางคอมพิวเตอร์ในประเทศไทยต่อไป และมีทารอบรมให้ความรู้แก่ 
พนักงานสอบสวน พนักงานอัยการและศาล เกี่ยวกับเครื่องคอมพิวเตอร์ การทำงานของ 
เครื่องคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ เพ ียงเพื่อจะได้เข ้าใจถึงลักษณะของ 
การประกอบอาชญากรรม รวมทั้งลักษณะของอาชญากรรมทางคอมพิวเตอร์ วิธีการกระทำ 
ความผิด เพื่อให้มีความรู้ความชำนาญในการปราบปรามอาชญากรรมดังกล่าว และควรมี 
การกำหนดแนวทางและกฎเกณฑ์ในการรวบรวมพยานหลักฐานและดำเนินคดีอาชญากรรมทาง 
คอมพิวเตอร์ เพ่ือให้พนักงานสอบสวนและพนักงานอัยการทราบว่าพยานหลักฐานเช่นไรควรนำdé
เช้าสู่กระบวนการพิจารณาคดีของคาสเพื่อให้ลงโทษผู้กระทำความผิดได้ และหน่วยงานน้ี 
ควรสนับสนุนให้มีความร่วมมือกับองค์กรภายนอกท้ังด้านเอกซนด้วย รวมท้ังล่งเสริมความร่วมมือ 
กับต่างประเทศท้ังโดยสนธิสัญญาเก่ียวกับความร่วมมือระหว่างประเทศหรือโดยวิธีการอ่ืนใน 
การสืบสวนสอบสวน ดำเนินคดีและการป้องปรามอาชญากรรมทางคอมพิวเตอร์
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5.2 มาตรการในการป้องกันอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ต

ปัจจุบันการหลอกลวงได้มีพัฒนารูปแบบและวิธีการหลากหลายข้ึน ประกอบกับ 
ความก้าวหน้าทางเทคโนโลยีสารสนเทศ ผนวกกับการพัฒนาทางด้านคอมพิวเตอร์ และ 
ระบบเครอข่ายอินเตอร์เน็ต ทำให้การหลอกลวงทางอินเตอร์เน็ตสามารถแพร่หลายไปสู่สังคม 
ของประเทศต่าง  ๆท่ัวโลกได้อย่างรวดเร็วจนยากท่ีจะควบคุมป้องกัน แม้หลายประเทศจะได้มี 
การบัญญัติกฎหมายข้ึนมาเพ่ือปราบปรามการหลอกลวงทางอินเตอร์เน็ตก็ตาม แต่ก็ยังไม่ 
สามารถท่ีจะนำกฎหมายดังกล่าวมาแก้ไขปัญหาการหลอกลวงทางอินเตอร์เน็ตได้อย่างมี 
ประสิทธิภาพ เน่ืองจากเป็นการแก้ไขปัญหาท่ีปลายเหตุ เพ่ือให้อาชญากรรมดังกล่าวหมดส้ินไป 
ควรจะต้องเป็นแก้ไขปัญหาท่ีต้นเหตุ คือ มาตรการป้องกันไม,ให้เกิดการกระทำความผิดเก่ียวกับ 
การหลอกลวงทางอินเตอร์เน็ตเกิดข้ึน จากการศึกษามาตรการในการป้องกันการหลอกลวงทาง 
อินเตอร์เน็ตในประเทศสหรัฐอเมริกาจะพบว่ามีหลายวิธี ซ่ึงผู้เขียนพอจะสรุปมาตรการในการ 
ป้องกันอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตได้ ดังน้ี

5.2.1 มาตรการการให้ความรู้แก่ประชาชนโดยทั่วไป

เนื่องจากผู้กระทำความผิดเกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตเป็นผู้มีความรู้ 
ความสามารถ หรือที่เรารู้จกกันในนามของอาชญากรเชิ้ตขาว (White Collar Crime) ซึ่งก่อให้ 
เกิดความเสียหายต่อระบบเศรษฐกิจของประเทศเป็นอย่างมาก หรือกล่าวอีกนัยหนึ่งคือ 
การหลอกลวงทางอินเตอร์เน็ตถือเป็นอาชญากรรมทางเศรษฐกิจรปแบบหนึ่ง ในขณะนี้เป็นที่^ di 'll
ยอมรับกันในบรรดานานาประเทศว่านโยบายในการป้องกันอาชญากรรมทางเศรษฐกิจจะประสบ^ dé
ความสำเร็จมากกว่าการปราบปราม ดังนันการดำเนินการกับการหลอกลวงทางอินเตอร์เน็ต 
ก็เซ่นกัน ซึ่งมาตรการสำคัญในการป้องกันการประกอบอาชญากรรมดังกล่าวคือการให้ความรู้ 
แก่ประซาซนโดยท่ัวไป

โดยปกติผู้ใซ้อินเตอร์เน็ตจะพบการหลอกลวงทางอินเตอร์เน็ตมากมายไม่ว่า 
จะเป็นทางจดหมายอิเล็กทรอนิกสั ทางกระดานข่าว ทางเว็บไชต์ ทางซ่องสนทนา ซึ่งนับว่า 
เป็นสิ่งที่มิอาจหลีกเลี่ยงได้ ในขณะที่เราไม่สามารถหลีกเลี่ยงการหลอกลวงทางอินเตอร์เน็ต 
และไม่สามารถปราบปรามการกระทำความผิดดังกล่าวให้หมดส้ินไปได้ จึงเห็นควรต้องแก้ปัญหา 
ดังกล่าวด้วยการให้ความรู้แก่ประชาซนท่ัวไปไม่ให้ตกเป็นเหย่ือของอาชญากรรมดังกล่าว
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ประเทศสหรัฐอเมริกาได้มีความคิดริเรมท่ีจะให้ความรู้แก่ประชาชนท่ีใช้ 
บริการอินเตอร์เนตท่ัวไปได้ตระหนักถึงประเภท วิธีการของอาชญากรรมทางคอมพิวเตอร์ 
โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต รวมท่ังมีการให้คำแนะนำกับผู้ท่ีตกเป็นเหย่ือของ 
อาชญากรรมดังกล่าวแล้ว ซ่ึงเป็นความร่วมมือกันระหว่างหน่วยงานของรัฐหลายหน่วยงาน 
เช่น สมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐ (FTC), FBI หรอกระทรวงยุติธรรม 
ของประเทศสหรัฐอเมริกา (Department of Justice) ซ่ึงวิธีการในการให้ความรู้แก่ประชาชน 
ส่วนใหญ่จะใช้เป็นการให้ความรูโดยผ่านทางระบบเครือข่ายอินเตอร์เน็ต เน่ืองจากการประกอบ 
อาชญากรรทางอินเตอร์เน็ตเป็นการประกอบอาชญากรรมท่ีรวดเร็วมาก จึงจำเป็นต้องใช้ 
ระบบเครือข่ายอินเตอร์เน็ตเป็นเคร่ืองมือในการให้ความรู้เซ่นกัน เพ่ือให้การเผยแพร่ความรู้ 
แก่ประซาซนทันกับการประกอบอาชญากรรมดังกล่าว ดังน้ี

1. ทางเว็บไซต์ โดยสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐได้ดำเนินการ 
เปิดเว็บไซต์ของสำนักงาน ทั่งแต่เดือนเมษายน ค.ศ.1995 คือ www.ftc.gov เพื่อให้ความรู้ 
ความเข้าใจและตอบข่อกักถามจากประชาซนทั่วไป รวมทั่งการให้คำแนะนำแก่ผู้ที่ตกเป็น 
เหยื่อของอาชญากรรมดังกล่าวด้วย ซึ่งหลังจากเปิดเว็บไซต์ดังกล่าวได้มีประชาชนที่สนใจ 
เข้ามาชมถึงวันละประมาณ 95,000 คร้ัง จนกระทั่งภายในเดือนเมษายน ค.ศ.1998 เพียง 
เดือนเดียวเท่านันได้มีผู้เข้าชมถึง 3 ล้านคร้ัง จากผู้เข้าซมถึงหลายหมื่นคน 93 นอกจากนี้เว็บไซต์ 
ดังกล่าวยังมีบริการค้นหาข้อมูล (Search Engine) เพื่อให้ผู้สนใจหาข้อมูลต่าง  ๆ สามารถ 
ค้นหาข้อมูลได้งายเพียงแค่ใส่คำสำคัญ (Keyword) เท่านัน โดยเว็บไซต์ดังกล่าวจะประกอบด้วย 
ข้อมูลต่าง  ๆ เกี่ยวกับประเภท วิธีการการหลอกลวงทางอินเตอร์เน็ต คำพิพากษาของศาล 
กฎหมายที่มืผลบังคับ1ใช ้กับการหลอกลวง และมีการเตือนภัยแก่ผู้บริโภคให ้ไม่ต้องย ุ่งเก่ียวกับ 
การหลอกลวงทางอินเตอร์เน็ต มีการให้สอบถามข้อมูลที่ลงลัยได้ รวมทั่งมืการรับร้องเรียน 
เกี่ยวกับการการหลอกลวงอีกด้วยด้วย ทำให ้ประชาชนท ั่วไปหรือผู้ถ ูกหลอกลวงสามารถหา 
ค วาม ร ู้ ขอ ค ำป ร ิก ษ า  ห ร ือ ร ้อ 3เร ีย น ถ ึงก า รก ระ ท ำ ค ว า ม ผ ิด ด ังก ล ่า ว ได ้ง า ย  สะดวก 
ผ่านทางอินเตอร์เน็ต โดยไม่ต้องเดินทางไปแจ้งที่สำนักงานโดยตรง นอกจากนี้เมือเว็บไซต์ 
ดังกล่าวได้รับความนิยมเป็นอย่างมาก สมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐจึงได้มี 
แนวความคิดทีจะสร้างเว็บไซต์ใหม่ คือ www.consumer.gov ขืนใหม่อีกด้วย ซึ่งเว็บไซต์ใหม่นี้

FTC, Prepared statement of The Federal Trade Commission on “Consumer 
Protection in Cyberspace:Combating Fraud on the internet" [Online], Available from: 
http:// www.ftc.gov/ os/1998/9806/test.623.htm [2002, July 9]
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เป็นความร่วมมือกันระหว่างหน่วยงานที่บังคับใช้กฎหมาย เซ่น คณะกรรมการหลักทรัพย์และ 
ตลาดหลักทรัพย์(Securities and Exchange Commission :SEC) คณะกรรมการอาหารและยา 
(Food and Drug Administration :FDA) เป็นต้น94

นอกจากเว็บไซต์ดังกล่าวแล้ว ย ังม ืเว็บไซต์ของหน่วยงานต่างๆในประเทศ  
สหรัฐอเมริกาอีกมากที่เปิดเว็บไชต!ห้ความรู้กับประชาชนทั่วไป ซึ่งมืทั้งเว็บไซต์ของหน่วยงาน 
รัฐบาล เซ่น Computer Crime and Intellectual Property (Section 1Criminal Division ,US), 
Federal Bureau of Investigation, Securities and Exchange Commison, บ.ร.Customs 
Service, บ.ร. Postal Inspection Service, บ.ร.Secret Service หรือเว็บไซต์ของภาคเอกชน 
ต่าง  ๆ เช่น Better Business Bureau, Internet Fraud Council, Internet Fraud Watch, 
Internet ScamBusters, National Consumers League95 เป็นต้น เฟือให้ข้อมูลเกียวกับ 
การหลอกลวงทางอินเตอร์เน็ต ซึ่งเป็นความร่วมมือระหว่างรัฐบาลและภาคเอกชนต่าง  ๆในการ 
ให ้ความร่วมม ือเพ ื่อป ้องก ันอาชญากรรมทางคอมพ ิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ต ไม่ว่าจะเป็นประเภทของการหลอกลวง ลักษณะ และการให้ความคุ้มครอง 
ทางด้านกฎหมาย ตัวอย่างคดีที่เกิดขึ้น เป็นต้น เพื่อเป็นการให้ความรู้แก่ผู้บริโภคอันเป็น 
การป้องกันให้ผู้บริโภคห่างไกลจากการหลอกลวงทางอินเตอร์เน็ต ซึ่งแต่ละเว็บไซต์จะสามารถ 
ลิงค์ถึงกันได้

2. มีการสร้างเว็บไซต์ของปลอม (Teaser web site) มาตรการนี้เป็นความร่วมมือ 
ระหว่างหน่วยงานของรัฐและหน่วยงานเอกซนท่ีจะป้องกันประซาซนให้ปลอดภัยจากอาชญากรรม

(บ9

ทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต โดยการสร้างเว็บไซต์ที่เกี่ยวกับ 
การหลอกลวงทางอินเตอร์เน็ตรูปแบบต่าง ๅ ซึ่งเป็นเว็บไซต์ของปลอมขึ้นมา เซ่น สร้างเว็บไซต์ 
การหลอกลวงการประกอบธุรกิจ (Business Opportunity) ของปลอมข้ึนมา ซึ่งเว็บไซต์ดังกล่าว 
จะมีลักษณะเซ่นเดียวกับเว็บไซต์ที่ประกอบอาชญากรรมหลอกดวงการประกอบธุรกิจทุกประการ 
เซ่น มืการกล่าวอ้างว่าท่านสามารถเป็นเจ้าของกิจการได้ และมีการสัญญาว่าจะได้รับเงินก้อนโต

FTC, Prepared Statement of The Federal Trade Commission on “ Internet 
Fraud” [Online]. Available from:http://www,ftc.gov/os/20Q1/ 04/internetfraudstate.htm 
[2002, May 5]

95 Internet Fraud [Online]. Available from: http://www.internetfraud.usdoj .gov /
hlnm [2002, July 9]
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อย่างง่ายดาย จะบรรยายถึงการหลอกลวงต่าง  ๆ เพ่ือหลอกลวงผู้บริโภคมีการกล่าวอ้างถึงวิธีการ 
ประกอบธุรกิจต่าง  ๆ หรือกล่าวอีกนัยหนึ่งก็คือเป็นการจำลองเว็บไซต์ที่กระทำการหลอกลวง 
ทางอินเตอร์เน็ตน่ันเอง แต่เว็บไซต์ของปลอมน้ันเม่ือเข้าไปดูท่ีหน้าต่อ  ๆไป จะพบว่ามีการเตือน 
ประชาชนผู้เข้าเยี่ยมซมว่าหากหลงเชื่อเข้าไปร่วมประกอบธุรกิจกับเว็บไซต์ที่กระทำการเช่นนี้ 
จะต้องสูญเลียเงินทั้งหมด และให้คำแนะนำวิธีการหลีกเลี่ยงการหลอกลวงดังกล่าว รวมท้ังมี 
การลิงค์เว็บไซต์ดังกล่าวกลับไปท่ีเว็บไซต์ของสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐ (FTC) 
อีกด้วยสำหรับบุคคลที่ต้องการค้นหาข้อมูล ในปัจจุบันนี้ได้มีเว็บไซต์เกี่ยวกับการหลอกลวง 
ทางอินเตอร์เน็ตปลอมที่สมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐ (FTC) ได้สร้างขึ้นมา 
10 ประเภท เช่น การหลอกลวงเกี่ยวกับแชร์ลูกโซ่ (Pyramid scheme) การหลอกลวงเกี่ยวกับ 
การให้ทุนการศึกษา (Scholarship Scams) การหลอกลวงเก่ียวกับการท่องเท่ียว (Travel Fraud) 
การหลอกลวงเกี่ยวกับการประกอบธุรกิจ (Business Opportunities) เป็นต้น เพื่อเป็น 
แบบทดสอบให้กับประซาซนท่ัวไป ซึ่งจะมีการล่งอีเมลั!ปยังบุคคลต่าง  ๆ เพ่ือให้เข้ามาเยี่ยมซม 
เว็บไซต์ดังกล่าว (เช่นเดียวกับ Spam mail ทั่วไป) และยังมีกาณำไปลิงค์อยู่ในเว็บไซต์ที่เอาไว ้
ค้นหาข้อมูล (Search Engine) ที่เป็นที่ได้รับความนิยม เช่น vvww.yahoo.com95 ซึ่งเป็น 
การเผยแพร่ให้ประชาซนเข้าเย่ียมชมเว็บไซต์ดังกล่าวได้มากขึ้น

3. มีกา?จัดสัมมนาทางอินเตอร์เน็ต เป็นการนำเอาเทคโนโลยีสมัยใหม่มาใช้ 
เป็นเคร่ืองมือในการป้องกันอาชญากรรม ซ่ึงนับว่าเป็นมาตรการท่ีได้ผลดีเพราะสามารถเข้าถึง 
ประชนซนได้อย่างท่ัวถึง โดยสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐ (FTC) ได้ร่วมมือกับ 
North American Securities Adm inistrators Association จัดการสัมมนาทางอินเตอร์เน็ต 
(On-line forum) ขึนในเดือนเมษายน ค.ศ.1997 มีประชาซนเข้าร่วม 100 กว่าคน โดยมีการล่ง 
คำถามถามถึงผู้เช่ียวชาญเก่ียวกับการหลอกลวงต่าง  ๆและได้รับทราบคำตอบจากผู้เช่ียวชาญ 
และได้นำคำถามดังกล่าวไปไว้ในเว็บไซต์ของสมาพันธ์คุ้มครองผู้บริโภคแห่งชาติของสหรัฐ (FTC) 
ซึงทำให้ผู้ท่ีเข้าชมจะได้รับประโยชน์จากการอ่านคำถามต่าง *1 โดยไม่ต้องเสียเวลารินการถามเอง

FTC, “Consumer Protection in Cyberspace'.Combating Fraud on the Internet”
[Online]. Available from: http://www.ftc.goV/os/1998/9806/test.623.htm. [2002. May 20]
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4. มีการจัดทำแผ่นพับเว็บไซต์หลอกลวง ซึ่งจะระบุรายชื่อเว็บไซต์ต่างๆที่กระทำ 
การหลอกลวงทางอินเตอร์เน็ต นับตั้งแต่การหลอกลวงการประมูลสินค้าออนไลน์การหลอกลวง 
ให้ประกอบธุรกิจลูกโซ่ การหลอกลวงขายสินค้าทางอิเล็กทรอนิกส์' การหลอกลวงเกี่ยวกับ 
บัตรเครดิต

5.2.2 มาตรการการให้ความร่วมมือในการป้องกันและปราบปรามการหลอกลวง 
ทางอินเตอร์เน็ต

เน ื่องจากกลุ่มอาชญากรอาศัยระบบเครือข่ายอินเตอร์เน ็ตในการประกอบ  
อาชญากรรม ทำให้สามารถเข้าถึงกลุ่มบุคคลได้เป้,นจำนวนมาก หน่วยงานของรัฐต่างๆ ได ้
เล็งเห็นถึงข้อดีของระบบเครือข่ายอินเตอร์เน็ตดังกล่าว จึงได้มีแนวความคิดที่จะนำระบบ 
เครือข่ายอินเตอร์เน็ตมาเป็นเครื่องมือในการป้องกันและปราบปรามอาชญากรรมดังกล่าวเซ่นกัน 
ซึ่งวิธีการนีจะเป็นจัดกันกวาดล้าง (Surf Day) ข้ึน เพื่อเป็นการค้นหาเว็บไซต์ที่กระทำการ 
หลอกลวงทางอินเตอร์เน ็ต เม ื่อพบเว ็บไซต ์ท ี่กระทำการล ักษณะหลอกลวงแล้วจะม ี 
การดา'ว์นโ'หลด พิมพ์และล่ง1ไปยังสมาพันธ์คุ้มครองผู้บริ,โภคแห่ง'ชาติของสหรัฐ (FTC) ไว้เป็น 
หลักฐานและทำการส่งอีเมล์เตือนผู้กระทำความผิดดังกล่าวว่าการกระทำความผิดของเขาอาจเป็น 
การกระทำความที่ผิดกฎหมาย (FTC Acts) ซึ่งมืเว็บไซต์จำนวนมากที่ได้รับอีเมล์เตือนดังกล่าว 
แล้วได้หยุดการกระทำความผิด ซึ่งหากเว็บไซต์นั้นยังคงดำเนินการต่อไป ก็จะมีการฟ้องร้อง 
เว็บไซต์ดังกล่าวพันที 97

มาตรการน้ีเกิดข้ึนคร้ังแรกเม่ือเดือนธันวาคม ค.ศ. 1996 โดยมุ่งเน้นถึงการหลอกลวง 
ประเภทแชร์ลูกโซ่ (Pyramid Schemes) จากการกวาดล้างการหลอกลวงดังกล่าวเพียงเวลา 
แค่สามชั่วโมง พบเว็บไซต์ที่กระทำการหลอกลวงลักษณะดังกล่าวมากกว่า 500 เว็บไซต์ 
รวมทังการหลอกลวงทางกระดานข่าวด้วย ซึงเจ้าหน้าที่ของสมาพันธ์คุ้มครองผู้บริโภคแห่งจาติ 
(FTC) ได้ส่งอีเมล์เตือนไปยังผู้กระทำการดังกล่าวว่าเป็นการกระทำท่ีฝ่ามืนต่อบทบัญญ้ตกฎหมาย 
และหากสนใจจะสกบถามรายละเอียดเพิ่มเติมก็สามารถดูได้ที่เว็บไซต์ของสมาพันธ์คุ้มครอง 
ผู้บริโภคแห่งชาติ (FTC) ได้อีกด้วย ซึ่งในปัจจุบันได้มีการกวาดล้างการหลอกลวงอีกหลายรูปแบบ 
เซ่น การกวาดล้างการหลอกลวงเก่ียวกับการให้ทุนการศึกษา เม่ือเดือนมิถุนายน 1997 ได้พบว่า 
มีเว็บไซต์ที่น่าสงลัยว่าจะกระทำการดังกล่าวอยู่ 28 เว็บไซต์ จึงได้มีการส่งอีเมล์เตือนไปว่า

FTC, Surf Days:Detection and Deterrence [Online]. Available from: http://
W W W .ftc.gov/reports/ fraud97/surfdays.htm [2002, May 20]
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การกระทำการดังกล่าวจะถูกดำเนินคดีในชั้นศาล ทำให้มีเว็บไซต์จำนวน 6 เว็บไซต์ใต้ทำการ 
ปิดตัวลงทันที หรอการกวาดล้างการหลอกลวงเกี่ยวกับการประกอบธุรกิจ เมื่อเดือนเมษายน 
1997 พบว่ามีมากเป็นจำนวนหลายร้อยเว็บไซต์ ซึ่งภายหลังจากได้รับอีเมล์เตือนถึงการกระทำ 
ดังกล่าวพบว่าร้อยละ 23 ของเว็บไซต์ดังกล่าวไต้หยุดกระทำการดังกล่าว ซึ่งมาตราดังกล่าว 
เป็นความร่วมมือระหว่างบาลกลางสหรัฐส่ีหน่วยงาน ได้แก่ กระทรวงยุติธรรมของสหรัฐอเม'ริกา 
(Department of Justice) และองค์กรคุ้มครองผู้บริโภคจากประเทศต่าง  ๆ9 ประเทศ ได้แก่ 
ประเทศออสเตรเลีย ประเทศแคนนาดา ประเทศฟินแลนด์ ประเทศเยอรมัน ประเทศไอร์แลนด ์
ประเทศนิวซีแลนด์ ประเทศนอร์เวย์ ประเทศอังกฦษ และประเทศสหรัฐอเมริกา และองค์กร 
คุ้มครองผู้บริโภคจากมลรัฐต่าง  ๆ 23 มลรัฐในประเทศสหรัฐอเมริกา เช่น มลรัฐเนวาดา 
มลรัฐนิวเจอรซ่ึ มลรัฐแม่รแลนดํ มลรัฐแมสซาซเซสล์ มลรัฐมิชิแกนเป็นต้น98a i a i a i จ1 a i
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