
6.1 บทสรุป

บทสรุปและข้อเสนอแนะ

ด้วยปัจจุบันนี้เทคโนโลยีสารสนเทศได้เข้ามามีบทบาทอย่างมากต่อการดำรงชีวิต 
ของมนุษย์ไม่ว่าจะเป็นทางด้านสังคม ด้านการศึกษา ด้านเศรษฐกิจ ด้านการติดต่อสื่อสาร 
ด้านการเมือง จนกล่าวได้ว่าปัจจุบันน้ีเป็นยุคของสังคมสารสนเทศ หรือท่ีเรยกว่ายุคไอที แต่ในขณะ 
เดียวกันเทคโนโลยีก็เปรียบเสมือนดาบสองคม หากมีผู้มีความรู้ความสามารถนำเทคโนโลย ี
เหล่าน้ีไปใช้ในทางท่ีมิซอบ ย่อมจะเกิดความเสียหายแก่สังคมได้ไม่มากก็น้อย

จากความเจริญทางด้านเทคโนโลยีดังกล่าวได้นำไปสู่รูปแบบการติดต่อสื่อสาร 
รูปแบบใหม่ ทำให ้บ ุคคลท ี่อย ู่ไกลก ันแม ้คนละซ ีกโลกสามารถต ิดต ่อส ื่อสารถ ึงก ันได ้ 
เพียงระยะเวลาแค่เสียววินาที โดยข้อจำกัดทางระยะทางไม่สามารถเข้ามาเป็นอุปสรรค 
ในการติดต่อสื่อสารได้เลย เสมือนโลกนี้ไร้พรมแดน ซึ่งเราเรียกการสื่อสารรูปแบบใหม่นี้ว่า 
“ระบบเครือข่ายอินเตอร์เน็ต” การส่ือสารรูปแบบใหม่น้ีเป็นการติดต่อส่ือสารท่ีเหมือนอยู่ต่อหน้ากัน 
จริง  ๆ เพราะผู้ติดต่อสื่อสารสามารถติดต่อผ่านกันได้ทั้งภาพ เสียง ภาพเคลื่อนไหว และ 
สามารถโต้ตอบกันได้ทันทีทันใด จากข้อดีดังกล่าวนี้เองทำให้มืผู้ใช้บริการอินเตอร์เน็ตเป็น 
เพิ่มมากฃึนทุกปี ปัจจุบันนีมืผู้ใช้บริการระบบเครือข่ายอินเตอร์เน็ตมากถึง 500 กวาล้านคน 
เปรียบเสมือนว่าผู้ใช้บริการอินเตอร์เน็ตได้กลายเป็นสังคมใหม่อีกสังคมหน่ึง และเม่ือมีสังคมใหม่ 
เกิดข้ึนการเกิดอาชญากรรมจึงเป็นส่ิงท่ีคนในสังคมน้ันไม่อาจจะหลีกเล่ียงได้

อาชญากรรมทางคอมพิวเตอร์ที่กระทำผ่านระบบเครือข่ายอินเตอร์เน็ต มีลักษณะที่ 
แตกต่างจากการประกอบอาชญากรรมในรูปแบบด้ังเดิมมาก ไม่ว่าจะเป็นเร่ืองการเกิดของอาชญา 
กรรมที,สามารถเกิดขึ้นได้ทุกหนทุกแห่งในโลก ผู้กระทำความผิดไม่จำเป็นต้องเดินทางไป 
ยังสถานท่ีความผิดเกิดขึ้น ทำให้ผู้กระทำความผิดกับผู้ได้รับความเสียหายไม่จำเป็นต้องเห็นหน้า 
กันมาก่อน การกระทำความผิดเกิดขึ้นเพียงใช้เวลาเพียงเล็กน้อย ลามารถเข้าถึงกลุ่มคนได้เป็น 
จำนวนมากและกว้างขวาง ส่งผลให้การประกอบอาชญากรรมโดยผ่านทางระบบอินเตอร์เน็ต 
กำลังจะกลายเป็นอาชญากรรมรูปแบบใหม่ที่ทุกคนจะได้รับผลกระทบจากการกระทำดังกล่าวไม่ 
มากก็น้อย
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การประกอบอาชญากรรมที่กระทำผ่านทางระบบเครอข่ายอินเตอร์เน็ตมีมากหมาย 
หลายรูปแบบ เซ่น การเล่นการพนันทางอินเตอร์เน็ต การเผยแพร่ภาพลามกอนาจารทาง 
อินเตอร์เน็ต การหม่ินประมาททางอินเตอร์เน็ต การเจาะระบบ เป็นต้น ซึ่งอาชญากรรมที่กำลัง 
เป็นที่นิยมอยู่ในปัจจุบันนี้ คือ การหลอกลวงทางอินเตอร์เน็ต โดยปกติแล้วการหลอกลวงเป็น 
อาชญากรรมรูปแบบหน่ึงที่คนในสังคมรู้จักกันเป็นอย่างดี แต่เมื่ออาชญากรนำการหลอกลวงไป 
กระทำโดยผ่านระบบเครือข่ายอินเตอร์เน็ตก่อให้เกิดการหลอกลวงในรูปแบบใหม่ซึ่งแตกต่างไป 
จากการหลอกลวงในรูปแบบเดิม และเน่ืองจากข้อดีของระบบเครือข่ายอินเตอร์เน็ตท่ีสามารถเข้า 
ถึงกลุ่มบุคคลได้อย่างทั่วถึง โดยไม่มีข้อจำกัดทางระยะทางและเวลา ทำให้การหลอกลวงทาง 
อินเตอร์เน็ตขยายตัวเพิ่มมากขึ้นขณะ อันจะก่อให้เกิดความเสียหายแก่ระบบเศรษฐกิจของ 
ประเทศและของโลกเป็นอย่างมากและเป็นความเสียหายในวงกว้าง

การหลอกลวงทางอินเตอร์เน็ตมีหลายรูปแบบ เซ่น การหลอกลวงเกี่ยวกับ 
การโอนเงินจากประเทศไนจีเรีย (Nigerian Money Offer) การหลอกลวงเก่ียวกับการทำงานท่ีบ้าน 
(Work at Home) การหลอกลวงเกี่ยวกับการท่องเที่ยว (Travel Fraud) การหลอกลวงเกี่ยวกับ 
แชร์ลูกโซ่ (Pyramid Scheme) การหลอกลวงเกี่ยวกับการซื้อขายหรือประมูลสินค้าออนไลน์ 
(General Merchandise/Auctions Online) การหลอกลวงเกียวกับบัตรเครดิต (Credit Card) 
ซึ่งการหลอกลวงทางอินเตอร์เน็ตสามารถเกิดขึ้นได้ แม้ผู้หลอกลวงและผู้ถูกหลอกลวงจะไม่เคย 
เห็นหน้ากันหรือไม่จำเป็นต้องรู้จักกัน สำหรับวิธีการกระทำทารหลอกลวงทางอินเตอร์เน็ตสามารถ 
กระทำได้หลายวิธี ไม่ว่าจะเป็นการหลอกลวงผ่านทางเว็บไซต์ (Web Site) การหลอกลวง 
ผ่านทางจดหมายอิเล ็กทรอนิกส์ (Electronic Mail) การหลอกลวงผ่านทางกระดานข่าว 
(Web Board) การหลอกลวงผ่านทางห้องสนทนาอินเตอร์เน็ต (Chat Room)

ส่วนใหญ่แล้วผู้กระทำความผิดเก่ียวกับการหลอกลวงทางอินเตอร์เน็ต เป็นผู้มีค'วามรู้ 
ความสามารถเกี่ยวกับเทคโนโลยีคอมพิวเตอร์หรือที่เรารู้จักกันดี " โจรเสื้อสูท', (White Collar 
Crime) ซึ่งอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตได้สร้าง 
ความเสียหายให้แก่ระบบเศรษฐกิจของประเทศสหรัฐอเมริกาเป็นอย่างมาก และเนื่องจาก 
การประกอบอาชญากรรมดังกล่าวเป็นอาชญากรรมไร้พรมแดน ประเทศไทยจึงได้รับผลกระทน 
จากอาชญากรรมดังกล่าวด้วย ซ่ึงนับได้ว่าอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์กำลังจะกลายเป็นอาชญากรรมทางเศรษฐกิจรูปแบบหนึ่งที่เป็นภยันอันตรายต่อ 
ระบบเศรษฐกิจของโลกและประเทศเป็นอย่างมาก
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เมื่อย้อนกลับมาดูกฎหมายของประเทศไทยในการปราบปรามการหลอกลวงทาง 
อินเตอร์เน็ต จะพบว่าประเทศไทยยังไม,มีกฎหมายที่จะปราบปรามอาชญากรรมทางคอมพิวเตอร ์
โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ต ดังนั้นหากมีการกระทำความผิดเกิดขึ้น ผู้กระทำ 
ความผิดจะต้องรับโทษตามที่ประมวลกฎหมายอาญากำหนดไว้ ซึ่งประมวลกฎหมายอาญาของ 
ประเทศไทยน้ันมีใช้มานานแล้วต้ังแต่สมัยเทคโนโลยีการส่ือสารยังไม่เจริญเท่าทุกวันน้ี ประกอบกับ 
ประมวลกฎหมายอาญามุ่งจะคุ้มครองวัตถุที่มีรูปร่างเท่านั้น นอกจากนั้นการดำเนินการลืบสวน 
สอบสวนเพื่อนำตัวผู้กระทำความผิดมาลงโทษ รวมทั้งกระบวนการพิจารณาคดีของศาล 
ยังยึดติดกับระบบเขตแดน ซึ่งเมื่อพิจารณาถึงการหลอกลวงทางอินเตอร์เน็ตจะพบว่าเป็น 
การกระทำในโลกที่ไร้พรมแตน และวัตถุที่ผู้กระทำความผิดมุ่งหมายกระทำต่อก็แตกต่างจาก 
อาชญากรรมรูปแบบเดิม คือ ข้อมูลอิเล็กทรอนิกส์’ ทำให้การบังคับใช้ประมวลกฎหมายอาญากับ 
การปราบปรามการหลอกลวงทางอินเตอร์เน็ตประลบปัญหาอยู่หลายประการ นอกจากน้ีผู้กระทำ 
ความผิดเกี่ยวกับการหลอกลวงทางอินเตอร์เน็ตเป็นผู้ที่มีความรู้ความสามารถความชำนาญทาง 
ด้านเทคโนโลยี ในขณะที่องค์กรบังคับใช้กฎหมายในประเทศไทยยังไม่มีความพร้อมทาง 
ด้านบุคลากรขาดผู้มีความรู้ความชำนาญเก่ียวกับการประกอบอาชญากรรมคอมพิวเตอร์ และยัง 
ขาดการเอาใจใส่จากหน่วยงานของรัฐอีกด้วย

ปัญหาในการบังคับใช้กฎหมายอาญาที่ใช้กันอยู่ในปัจจุบันกับการปราบปราม 
การหลอกลวงทางอินเตอร์เน็ต ผู้เขียนขอสรุปเป็นประเด็นปัญหาได้ดังน้ี

1 .ปัญหาเก่ียวกับกฎหมายสารบัญถวัติ ซ่ึงเป็นกฎหมายที่กำหนดว่าการกระทำและ 
การไม่กระทำอย่างใดเป็นความผิด และจะลงโทษหรือใช้วิธีการอย่างใดแก่การกระทำอันเป็น 
ความผิดน้ัน

1.1 ปัญหาเรื่องผู้กระทำความผิด เนื่องจากกฎหมายอาญาเป็นกฎหมายที่ 
กำหนดโทษไว้ การที่จะลงโทษบุคคลใดได้นั้นจะต้องปรากฏว่าผู้นั้นเป็นผู้กระทำความผิด ทำให้ 
เกิดปัญหาว่าใครบ้างถือว่าเป็นผู้กระทำความผิดและต้องได้รับโทษ ผู้ให้บริการอินเตอร์เน็ต (ISP) 
จะต้องรับผิดตามกฎหมายหรือไม, หรือกรณีท่ีผู้หลอกลวงแอบแฝงใชเ้ว็บไซต์อ่ืนท่ีถูกกฎหมาย เซ่น 
การหลอกลวงเก่ียวกับการประมูลสินค้าออนไลน์ ผู้หลอกลวงไม่จำเป็นต้องเปิดเว็บไซต์ของตัวเอง 
เพียงแต่สมัครเป็นสมาชิกกับเว็บไซต์ท่ีเปิดให้บริการประมูลสินค้าออนไลน์ ก็สามารถจะหลอกลวง 
คนท้ังโลกได้ ปัญหาคือผู้เป็นเจ้าของเว็บไซต์หรือผู้ดูแลเว็บไซต์ดังกล่าวจะต้องมีความรับผิดต่อ 
การกระทำความผิดท่ีเกิดข้ึนหรือไม่
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1.2 ปัณหาเกี่ยวกับฐานความผิดตามกภหมายอาณา เนื่องจากกภหมายอาณา------- พ---------------------------------53---------------------  --------------------------- ๗ -----------------------------พ----  d J  û '

เป็นกฎหมายที่มีโทษซึ่งกระทบกระเทือนต่อสิทธิเสรีภาพของประชาชน ดังน้ัน การจะลงโทษ 
ผู้กระทำความผิดได้จะต้องมีกฎหมายกำหนดไว้ ตามหลักกฎหมาย “ไม่มีโทษโดยไม่มีกฎหมาย” 
(Nulla Poena Sine Lege) กรณีท่ีตัวบทกฎหมายบัญญัติไว้ไม่ซัดเจน การตีความกฎหมายก็ต้อง 
เป็นการตีความอย่างเคร่งครัด จะอาศัยหลักกฎหมายใกล้เคียงอย่างยิ่ง (Analogy) มาตีความ 
กฎหมายให้ผู้กระทำความผิดต้องรับโทษไม่ได้

เม่ือกฎหมายอาญาท่ีใซ้อยู่ในปัจจุบันเป็นกฎหมายท่ีใซ้มาเป็นระยะเวลายาวนาน 
ตังแต่ยังไม่มีเทคโนโลยีลื่อสารในระบบเครือข่ายอินเตอร์เน็ตเช่นในปัจจุบันนี้ ย่อมทำให้เกิด 
ปัญหาในการนำกฎหมายมาบังคับใช้กับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวง 
ทางอินเตอร์เน็ต ไม,ว่าจะเป็นปัญหาเกี่ยวกับความผิดฐานลักทรัพย์ที,ประมวลกฦหมายอาญาO' 59 d J  O'

มาตรา 334 บัญญัติว่าต้องมีการ “เอาไป” อันเป็นองค์ประกอบหนึ่งของความผิด และวัตถุที่ 
กฎหมายบุ่งคุ้มครองก็คือ “ทรัพย์” แต่การหลอกลวงทางอินเตอร์เน็ตบางกรณีไม่ได้มีการเอาไป 
ซึ่งทรัพย์แต่อย่างใด เพียงแต่เป็นการดัดลอกเท่าน้ันเอง ประกอบกับวัตถุที่ผู้กระทำความผิด 
บุ่งหมายกระทำต่อก็คือข้อมูลอิเล็กทรอนิกส์’เท่าน้ัน ซึ่งยังไม่มีแนวคำพิพากษาศาลฎีกาว่า 
ข้อมูลอิเล็กทรอนิกส์'จะถือ'ว่าเป็น'ทรัพย์หเรือ1โม่ หากวินิจฉัยตามประมวลกฎหมายแฟงและพาณิชย์ 
มาตรา 137 บัญญัติว่า ทรัพย์ใด้แก่วัตถุมีรูปร่าง ข้อมูลอิเล็กทรอนิกส์ใม่ใช่วัตถุที่มีรูปร่าง 
จึงไม่ถือว่าเป็นทรัพย์อันเป็นองค์ประกอบของความผ ิดฐานลักทรัพย์ได้ กรณีนี้ศาลจะสามารถ59

ลงโทษผู้กระทำความผิดได้หรือไม่ หรือว่าศาลจะตีความขยายความคำว่า “ทรัพย์” หมายความถึง 
ข้อมูลอิเล็กทรอนิกส์ด้วยเหมือนเช่นที่เคยมีคำพิพากษาฎีกาที่ 877/2501 ตัดสินว่ากระแสไฟฟ้า 
เป็นทรัพย์ท่ีสามารถลักได้

นอกจากนี้ประมวลกฎหมายอาญา มาตรา 341 ความผิดฐานฉ้อโกง ได้กำหนด 
องค ์ประกอบความผ ิดว ่า“ผู้ใดโดยทุจริต ...ไล ้ไปซ ึ่งทรัพย ์ส ินของผู้ถ ูกหลอทลวง 
ส่ิงท่ีผู้กระทำความผิดได้รับไปจะต้องเป็นทรัพย์สิน ผู้กระทำจึงจะมีความผิดฐานฉ้อโกง ทำให้เกิด 
ปัญหากรณีการหลอกลวงทางอินเตอร์เน็ตบางประเภท เช่น การหลอกลวงเกี่ยวกับการให้ข้อมูล 
(Information Service) ที่ผู้กระทำความผิดหาได้ไปซึ่งทรัพย์สินของผู้กระทำความผิดไม่ แต่ 
สิ่งที่ผู้กระทำความผิดได้ไปคือบริการ ซึ่งได้มีแนวคำพิพากษาฎีกาว่าบริการไม่อยู่ในความหมาย 
ของคำว่าทรัพย์สินอันเป็นองค์ประกอบความผิดฐานฉ้อโกงแต่อย่างใด ดังน้ัน ผ้กระทำความผิด59 'บ

จึงไม่ต้องรับโทษตามกฎหมาย
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จากปัญหาที1ประมวลกฎหมายอาญานี้ไม่สามารถปราบปรามอาชญากรรมทาง 
คอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตได้ทุกประเภท ทำให้อาชญากรไม่ต้อง 
รับโทษตามกฎหมาย อันจะส่งผลให้เกิดความเสียหายต่อระบบเศรษฐกิจของประเทศเป็น 
อย่างมาก และยังทำให้ต่างประเทศไม,มีความเช่ือมั่นที่จะมาลงทุนในประเทศไทย เพราะเกรงว่า 
หากมีการกระทำความผิดเกิดขึน ประเทศไทยจะไม่มีสามารถนำตัวผู้กระทำความผิดมาลงโทษ 
ตามกฎหมายได้

1.3 ป ัญหาเกี่ยวกับบทลงโทษ จะเห็นได้ว่ากฎหมายอาญาได้กำหนดโทษ 
สำหรับลงโทษผู้กระทำความผิดเกี่ยวกับการหลอกลวงไว้ตํ่ามาก ความผิดฐานลักทรัพย์ 
โดยใช้กลอุบายตามมาตรา 334 กำหนดให้ผู้กระทำความผิดต้องรับโทษจำคุกไม่เกินสามป  ี
และปรับไม่เกินหกพันบาท ความผิดฐานฉ้อโกงตามมาตรา 341 กำหนดให้ผู้กระทำความผิด 
ต้องรับโทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือทั้งจำทั้งปรับ ซึ่งโทษที่ 
ประมวลกฎหมายอาญากำหนดไว้ไม่เหมาะสมกับผลประโยชน์ที่ผู้กระทำความผิดได้รับ ทำให้ 
ผู้กระทำความผิดไม,เกิดความเกรงกลัวกับบทลงโทษของกฎหมาย อันเป็นการไม่สมประสงค ์
แห่งวัตถุประสงค์ของการลงโทษที่ต้องการข่มขู่ให้ผู้กระทำความผิดเกิดความเกรงกลัวไม่ 
กล้ากระทำความผิด หรือว่าเกิดความหลาบจำ

2. ป ัญ หาเกี่ยวกับกฎหมายวิธีสปัญญัติ เป็นกฎหมายที่กำหนดเกี่ยวกับวิธีการ 
สืบสวน สอบสวน ฟ้องร้อง พิจารณา และลงโทษผู้กระทำความผิด หรือกล่าวอีกนัยหนึ่งคือ 
กฎหมายท่ีกำหนดข้ันตอนเก่ียวกับการนำตัวผู้กระทำความผิดมาลงโทษน่ันเอง

2.1 ปัญหาเกี่ยวก ับเขตอำนาจศาล ระบบเครือข่ายอินเตอร์เน็ตทำให้โลก 
ไร้พรมแดน ผู้กระทำความผิด การกระทำความผิด และผลของการกระทำความผิดไม่จำเป็นต้อง 
เกิดในประเทศเดียวกัน อาจจะอยู่คนละประเทศเลยก็ได้ ส่งผลให้เกิดปัญหาในเรื่องเขตอำนาจ 
ศาลที่ยึดอยู่ก ับหลักเขตอำนาจเหนือรัฐ (Jurisdiction of State) เมื่อผู้กระทำความผิดอยู ่
ประเทศหนึ่ง กระทำความผิดเกิดขึ้นที่ประเทศหนึ่ง (ซึ่งก็เกิดขึ้นได้ กรณีที่ผู้กระทำความผิด 
ใช้เซิร์ฟเวอร์ในอีกประเทศหนึ่ง) และผลแห่งการกระทำความผิดเกิดขึ้นในอีกประเทศหนึ่ง 
เซ่นน้ีศาลของประเทศใดจะเป็นผู้มีอำนาจพิจารณาคดีลงโทษจำเลย
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2 . 2  ปัญหาเกี่ยวกับการสืบสวนสอบสวนในคดีอาญา เป็นปัญหาเช่นเดียวกัน 
กับเรื่องเขตอำนาจศาลเพราะการสอบสวนในคดีอาญาก็ยึดติดกับสถานที่มูลคดีเกิดหรือเชื่อ 
หรืออ้างว่าเกิดในท้องที่นันเช่นกัน หากมีการกระทำความผิดเกิดขึ้น ใครจะเป็นผู้มีอำนาจ 
สอบสวนในคดีนัน ปัญหาเกี่ยวกับการสืบหาตัวผู้กระทำความผิด เนื่องจากผู้หลอกลวงและ 
ผู้ถูกหลอกลวงไม่จำเป็นต้องรู้จักกัน จึงเป็นการยากที่สืบหาตัวผู้กระทำความผิดมาลงโทษ 
ตามกภหมายได้ ปัญหาการค้นหาพยานหลักฐาน เนื่องจากพยานหลักฐานส่วนใหญ่จะอยู่ที่{ บ ^  dé dé 0/ qj

ผู้กระทำความผิดและการกระทำความผิดมักเกิดในที่ลับตาคน การค้นเพื่อหาพยานหลักฐาน 
จะต้องขอหมายค้น ต้องใช้ระยะเวลา ทำให้ผู้กระทำความผิดสามารถทำลายหลักฐานได้ 
ปัญหาเรื่องการขอหมายค้นเพื่อนำพยานหลักฐานมาลงโทษจำเลยได้นั้น กฎหมายกำหนดว่า 
ให้ค้นเฉพาะบุคคลหรือสิ่งของเท่านั้น ปัญหาจึงเกิดว่าข้อมูลอิเล็กทรอนิกส์ที่อยู่ในรูปของ 
กระแสไฟฟ้าจะถือว่าเป็นสิ่งของตามนิยามมาตรา 2(18) ของประมวลกฎหมายอาญาหรือไม่ 
และในหมายค้นจะต้องระบุว่าค้นอะไร ปัญหาจึงอยู่ที่ว่าจะระบุได้หรือไม่ว่าจะไปค้นหาอะไร 
นอกจากนี้ยังมีปัญหากรณีที่ผู้กระทำความผิดอยู่ต่างประเทศ การนำตัวผู้กระทำความผิดมา 
ลงโทษ การหาและรวบรวมพยานหลักฐานเพื่อพิสูจน์ถึงความผิดของจำเลย จะต้องอาศัย 
ความร่วมมือระหว่างประเทศ ซึ่งต้องเป็นตามพระราชบัญญัติความร่วมมือระหว่างประเทศ 
ในเรื่องทางอาญาที่กำหนดว่าการให้ความร่วมมือจะต้องมีสนธิสัญญากำหนดไว้และต้องเป็น 
การกระทำนั้นจะต้องมีกฏหมายบัญญัติว่าเป็นความผิดของทั้งสองประเทศเว้นแต่สนธิสัญญา 
จะกำหนดไว้เป็นอย่างอ่ืน หรือกรณีไม่มีสนธิลัณณาจะต้องปรากภข้อเท็จจริงว่ารัฐผ้ร้องขอก็จะให้O' O' dJ dé ข

ความช่วยเหลือเซ่นเดียวกันหากประเทศไทยต้องการความช่วยเหลือเช่นนั้น ซึ่งการกระทำตาม 
ขั้นตอนของการขอความร่วมมือระหว่างประเทศนั้นจะต้องใช้ระยะเวลานาน ทำให้ผู้กระทำ 
ความผิดรู้ตัวและทำลายพยานหลักฐานไปจนหมดสิ้นแล้ว นอกจากน้ันเม่ือรู้ตัวผู้กระทำความผิด 
แล้ว การท่ีจะนำตัวผู้กระทำความผิดซ่ึงอยู่ต่างประเทศมาลงโทษในประเทศไทยได้จะต้องเป็นไป 
ตามหลักการส่งผู้ร้ายข้ามแดน ซ่ึงจะติดปัญหาท่ีว่ารัฐผู้ได้รับการร้องขออาจจะไม่ยอมส่งผู้กระทำ 
ความผิด หากผู้กระทำความผิดน้ันเป็นคนชาติเดียวกับรัฐผู้ถูกขอ

2 .3ปัณหาการรับฟังพยานหลัก’ทนอิเล ็กทรอนิกส์ กภหมายวิธีพิจารณา--------พ---------------------------------------------------------------------------- 33-------------------------------------------------------- d J

ความอาญาของประเทศไทยไม,ได้กำหนดการรับฟังพยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์ไว้û' dé บั

ทำให้เกิดปัญหาในการนำสืบพยานหลักฐานว่าจะถือว่าพยานหลักฐานอิเล็กทรอนิกส์เป็น ̂ dé dé

พยานหลักฐานประเภทใด และวิธีการนำลืบเป็นอย่างไร ซึ่งได้มีนักวิชาการหลายท่านได้เห็นว่า 
เมื่อดูถึงลักษณะของการนำสืบที่ต้องการนำสืบถึงเนื้อความที่ปรากฏอยู่ในพยานหลักฐาน 
จึงน่าจะถือว่าพยานหลักฐานอิเล็กทรอนิกส์เป็นพยานลักษณะเดียวกับพยานเอกสาร ปัญหาที่
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ตามมาคือกฎหมายกำหนดว่าการนำสืบพยานเอกสารต้องนำสืบต้นฉบับ และต้องส่งต้นฉบับให้ 
คู่ความด้วย สำหรับข้อมูลอิเล็กทรอนิกส์ อะไรคือต้นฉบับและอะไรคือสำเนา หรือข้อมูลท่ีอยู่ใน 
แผ่นดิสก์ซึ่งสามารถพิมพ์ออกมากี่ครั้งก็ได้ โดยจะไม่เห็นถึงความแตกต่างระหว่างการพิมพ์ 
คร้ังแรกหรือคร้ังต่อไปเลย ส่ิงท่ีพิมพ์ออกมาได้หรือ printout จะถือว่าเป็นเอกสารต้นฉบับหรือไม่ 
นอกจากนั้นพยานหลักฐานที่เป็นอิเล็กทรอนิกส์สามารถแก้ไข เปลี่ยนแปลงได้ง่าย และไม่ 
หลงเหลือร่องรอยแห่งการแก้ไขเหมือนเซ่นแก้ไขพยานหลักฐานอื่น  ๆ อันจะทำให้เกิดปัญหา 
เรื่องความน่าเช่ือถือของพยานหลักฐานว่าศาลจะรับฟังพยานหลักฐานดังกล่าวเพ่ือลงโทษจำเลยdé dé
หรือไม่ และในการนำสืบนั้นโจทก์จะต้องนำสืบสิ่งใดบ้าง แค่ไหน และเพียงใด นอก'จากน้ียังมี 
ปัญหาเรื่องความไม1เข้าใจเกี่ยวกับพยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์ที่นำสืบอีกด้วย 
เพราะข้อมูลอิเล็กทรอนิกส์เป็นการบันทึกข้อมูลโดยอาศัยการจัดระเบียบของกระแสแม่เหล็กไฟฟ้า 
เท่านั้น การที่จะเข้าใจพยานหลักฐานดังกล่าวได้ บางครั้งจำเป็นต้องอาศัยพยานผู้ชำนาญ 
การพิเศษในคดีอาญามาเบิกความเห็นประกอบการพิจารณาลงโทษจำเลยด้วย

2.4 ปัญหาเกี่ยวกับการพิสูจน์ข้อเท็จจริงเพื่อให้ศาลลงโทษจำเลย ประเทศไทย 
ใช้ระบบกล่าวหา คือ กำหนดให้เป็นหน้าที่ของผู้กล่าวหาเป็นผู้นำสืบพยานหลักฐานต่างๆ เพ่ือ‘บ่ «บ dé I
พิสูจน์ว่าจำเลยเป็นผู้กระทำความผิดจริงตามที่ผู้กล่าวหากล่าวอ้าง ซึ่งจะพบปัญหาเนื่องจาก 
ผู้กระทำความผิดเป็นผู้มืความรู้ความสามารถ และความชำนาญเกี่ยวกับเทคโนโลยีสารลนเทศ 
การที่จะหลงเหลือร่องรอยการกระทำความผิดก็แทบจะไม่มี ทำให้ผู้กล่าวอ้างไม่สามารถหา 
พยานหลักฐานเพื่อพิสูจน์ความผิดของจำเลยได้ และการที่ศาลจะวินิจฉัยลงโทษจำเลยได้นั้น 
กฎหมายกำหนดว่าผู้กล่าวหาจะต้องพิสูจน์ให้ศาลเชื่อโดยปราศจากข้อสงลัยว่าจำเลยได้กระทำ 
ความผิดจริง หากข้อเท็จจริงฟังได้ไม่ชัด ศาลจะพิพากษายกฟ้อง ซึ่งทำให้การนำตัวผู้กระทำ 
ความผิดมาลงโทษในคดีอาชญากรรมดังกล่าวเป็นไปได้ยากมาก

3. ป ัญ ห าเก ี่ยวก ับ องค ์กรผ ู้บ ังด ับ ใช ้กฎ ห มาย  ก ารห ลอก ล วงท างอ ิน เต อร ์เน ็ต น ั้น  
ผ ู้กระทำกวจง:ผ ิจจะเป ็นผ ู้ม ี่ความร ู้ความสามารถและม ี่คาามซ ่านาญ ทางด ้า1 Jเทคไ’ใ-! I ส ยี 
คอมพ ิวเตอร ์เป ็นอย ่างด ี ในขณ ะท ี่เจ ้าหน ้าท ี่ซ ึ่ง เป ็นผ ู้บ ังค ับ ใช ้กฎหมายของป ระเทศไทยย ังขาด  
ความร ู้ความชำนาญ เก ี่ยวก ับ เทคโนโลย ีด ังกล ่าว ท ำให ้การส ืบ สวน สอบ สวนเป ็น ไป อย ่างยาก  
ลำบาก เพ ราะไม ่ร ู้ถ ึงข ั้น ต อ น ก ารก ระท ำค วาม ผ ิด ว ่า เก ิด ข ึ้น ได ้อ ย ่างไร และจะหาต ัวผ ู้กระทำ 
ค วาม ผ ิด ได ้ด ้วย ว ิธ ีใด  แล ะอ ะไรค ือ พ ย าน ห ล ักฐาน ท ี่จะ เอ าม าพ ิส ูจน ์ว ่าจำ เล ย เป ็น ผ ู้ก ระท ำdé ‘บ่ ‘บ่
ความผิดจริง นอกจากนี้ยังขาดการเอาใจใส่จากตัวเจ้าหน้าที่เอง เพราะเห็นว่าเป็นเร่ืองไกลตัว 
ไม่เห็นถึงความเสียหายร้ายแรงที่เกิดขึ้น ประกอบกับหน่วยงานภาครัฐยังไม่ได้ตื่นตัวกับ
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อาชญากรรมทางคอมพิวเตอร์เท่าที่ควร จึงทำให้อาชญากรรมคอมพิวเตอร์ในประเทศไทย 
ถูกละเลย เป็นซ่องทางให้กับกลุ่มอาชญากรดังกล่าวกระทำความผิดได้ง่ายข้ึน

6.2 ข้อเสนอแนะ

เนื่องจากสภาพปัญหาในการนำประมวลกฎหมายอาญาที่ใซ้บังคับในปัจจุบัน 
มาปรับใช้กับการหลอกลวงทางอินเตอร์เนํตนั้นมากมายหลายประการ จึงควรที่จะมีการบัญญัติ 
กฎหมายขึ้นมาเพ ื่อปราบปรามอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ แต่เนื่องจาก 
การปราบปรามอาชญากรรมเป็นการแก้ไขปัญหาที่ปลายเหตุ หากต้องการขจัดอาชญากรรม 
ดังกล่าวให้หมดสิ้นไป ผู้เขียนเห็นว่าจะต้องพิจารณาถึงแนวทางในการป้องกันการประกอบ 
อาชญากรรมดังกล่าวด ้วย เพ ื่อให ้การปราบปรามอาชญากรรมดังกล่าวเป ็นไปอย่าง 
มีประสิทธิภาพ และเพื่อป้องกันมิให้มีบุคคลต้องตกเป็นเหยื่อสำหรับการหลอกลวงทาง 
อินเตอร์เน็ต ผู้เขียนจึงขอเสนอแนวทางต่าง  ๆ ดังต่อไปน้ี

6.2.1 มาตรการในการปราบปรามการหลอกลวงทางอินเตอร์เน็ต

มาตรการหนึ่งที่สำคัญในการปราบปรามการหลอกลวงทางอินเตอร์เน็ตคือ 
มาตรการทางกฎหมาย ซึ่งในหลาย  ๆประเทศได้มีกฎหมายเพื่อปราบปรามอาชญากรรม 
ทางคอมพิวเตอร์โดยเฉพาะ เช่น ประเทศสหรัฐอเม'ริกา ประเทศญี่ป่น ประเทศออสเตรเลีย 
ประเทศแคนดานา เป็นต้น สำหรับประเทศไทยขณะนี้กำลังยกร่างพระราชบัญญัติว่าด้วย
อาชญากรรทางคอมพิวเตอร์พ.ศ  ซึ่งได้บัญญัติความผิดฐานฉ้อโกงเป็นฐานความผิดด้วย
ซ ึ่งผ ู้เข ียนเห ็นว ่าร ่างพระราชบ ัญญ ัต ิด ังกล ่าวย ังไม ่สามารถปราบปรามอาชญากรรม  
ทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์ได้ทุกรูปแบบ ดังน้ันผู้เขียนจึงขอเสนอแนะ 
«งร ้

(1 )เห ็นควรแก ้ไขเพ ิ่มเต ิมมาตรา 12 แห ่งร ่างพระราชบ ัญ ญ ัต ิว ่าด ้วย
อาชญากรรมทางคอมพิวเตอร์พ.ศ.......เก่ียวกับการกระทำความผิด โดยให้หมายรวมถึง การใช้
ข้อมูลอิเล็กทรอนิกส์ท่ีไม่ถูกต้องหรือไม่สมบูรณ์ หรือการใช้ข้อมูลอิเล็กทรอนิกส์โดยไม่มีอำนาจ 
โดยชอบด้วย เนื่องจากการหลอกลวงทางอินเตอร์เน็ตบางรูปแบบนั้นผู้กระทำความผิด 
ใช้ข้อมูลอิเล็กทรอนิกส์ที่ไม่ถูกต้อง ไม,สมบูรณ์ หรือไม่มีอำนาจโดยชอบ เช่น การหลอกลวง 
เก ี่ยวก ับ การลงท ุน  (Investment Scams) การหลอกลวงเก่ียวกับทุนการศึกษา (Scholarship
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Scams) ที่ผู้กระทำความผิดได้กระทำผ่านทางจดหมายอิเล็กทรอนิกส์ ซึ่งถือว่าข้อมูลดังกล่าว 
เป็นข้อมูลอิเล็กทรอนิกส์ เนื่องจากเป็นข้อมูลที่ได้สร้าง ล่ง รับ เก็บรักษา หรอประมวลผล 
ด้วย วิธีการทางอิเล็กทรอนิกส์ เซ่น จดหมายอิเล็กทรอนิกส์ แล้ว

(2) เห ็นควรแก้ไขเพ ิ่มเต ิมมาตรา 12 แห ่งร ่างพระราชบ ัญญ ัต ิว ่าด ้วย
อาชญากรรมทางคอมพิวเตอร์พ.ศ ที่กำหนดวัตถุแห่งการกระทำความผิดไว้แค่ “ประโยชน์
ในลักษณะที่เป็นทรัพย์สิน” เป็น “เงิน ทรัพย์สิน หรอบริการ’’ พร้อมทั้งให้กำหนดนิยามคำว่า 
"ทร ัพย ์ส ิน” ให ้หมายความรวมถ ึงข ้อม ูลท ี่ได ้ประมวลผล หรือได ้ผล ิตข ึ้นด ้วยวิธ ีการ 
ทางอิเล็กทรอนิกส์และคอมพิวเตอร์ซอฟท์แวร์ กับโปรแกรมคอมพิวเตอร์ที่อยู่ในรูปแบบ 
ซ่ึงท้ังมนุษย์และเครองจักรกลต่างก็สามารถท่ีจะอ่านเข้าใจได้ รวมท้ังวัตถุมีรูปร่างหรือไม่มีรูปร่าง 
ซึ่งอาจมีราคาได้อื่น  ๆ เพื่อมิให้ต้องเกิดปัญหาในการตีความว่าประโยชน์ในลักษณะที่เป็นทรัพย์ 
มีความหมายแค่ไหน เพียงใด

(3) เห ็นควรกำหนดโทษท ี่จะลงแก ่ผ ู้กระทำความผ ิดให ้เหมาะสมก ับ  
ความเสียหายที่เกิดขึ้น ตามทฤษฎีการทดแทน (Retributive Theory) และเพื่อให้ผู้กระทำ 
ความผิดเกรงกลัวที่จะถูกลงโทษตามกฎหมาย ซึ่งโทษที่จะกำหนดไว้ คือ โทษจำคุก ซึ่งเป็นโทษ 
ที่จำกัดสิทธิเสรืภาพของบุคคล โดยควรจะกำหนดโทษจำคุกไว ้สูงสุดส ิบห้าปี ซึ่งเป็นโทษจำคุก 
ที่สูงกว่า ที่กำหนดในความผิดฐานฉ้อโกงตามประมวลกฎหมายอาญา เนื่องจากความเสียหาย 
ที่เกิดข้ึนจากการหลอกลวงทางอินเตอร์เน็ตมีจำนวนมาก และเป็นวงกว้าง นอกจากน้ันเน่ืองจาก 
อาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทางอินเตอร์เน็ตเป็นอาชญากรรมทาง 
เศรษฐกิจประเภทหนึ่งที่ผ้กระทำความผิดจะได ร้ับผลประโยชน์ตอบแทนเป็นจำนวนมาก ดังน้ันdi Ù
โทษที่ควรนำมาใช้ประกอบกับโทษจำคุก 'จึงควรเป็นโทษที่บังคับเกี่ยวกับทรัพย์สิน อันได้แก่ 
โทษปรับ โดยควรกำหนดโทษปรับให้มีอัตราสูงเซ่นกัน

(4) ควรนำมาตรการการร ิบทร ัพย ์ตามพระราชบญัญตัิป ้องก ันและปราบปราม 
การฟอกเงิน พ.ศ.2542 มาบังค ับใช้ใว ้ด ้วย เน ื่องจากเป ็นมาตรการหน ึ่งท ี่สำคญัที่ข่มขู่ให้ผู้กระทำ 
ความผ ิดเกรงกล ัวและหลาบจำด ้วย เพราะการร ิบทร ัพย ์ส ิน เป ็นการกระทบต ่อส ิทธ ิในทร ัพย ์ส ิน  
ของบ ุคคล ทำให ้ผ ู้กระทำความผ ิดต ้องสญู เส ียทร ัพย ์ส ินท ี่ได ้มาจากการกระทำผ ิด  หร ือม ไีว้เป็น 
ความผิดท ั้งหมด ในขณ ะเด ียวก ันการร ิบทรัพย ์ส ินม ีล ักษณ ะของว ิธ ีการร ักษาความปลอดภ ัยด ้วย 
ค ือไม ่ให ้ผ ู้กระทำความผิดนำทรัพย ์ส ินน ี้เป ็นท ุนทรัพย ์ในการกระทำความผิดอื่นอีก หรือไม ่สามารถ 
นำทรัพย ์ส ินน ี้ไปขยายอ ิทธ ิพลได ้ นอกจากน ี้การริบทรัพย ์ตามพระราชบญัญตัิดังกล ่าวย ังสามารถ
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กระทำได้โดยง่าย เนื่องจากกฎหมายได้กำหนดข้อสันนิษฐานว่าหากผู้อ้างว่าเป็นเจ้าของหรือ 
ผู้รับโอนทรัพย์สินเป็นผู้ซึ่งเกี่ยวข้องหรือเคยเกี่ยวข้องสัมพันธ์กับผู้กระทำความผิดมูลฐานหรือ 
ความผิดฐานฟอกเงินมาก่อน ให้สันนิษฐานว่าบรรดาทรัพย์สินดังกล่าวเป็นทรัพย์สินที่เกี่ยวกับ 
การกระทำผิดหรือได้รับมาโดยไม่สุจริต ซึ่งพนักงานอัยการเพียงนำสืบให้เข้าข้อสันนิษฐานว่า 
ทรัพย์สินนั้นเป็นทรัพย์สินที่เกี่ยวกับการกระทำความผิด จากนั้นผู้อ้างว่าเป็นเจ้าของทรัพย์สิน 
หรือผู้รับโอนหรือผู้รับประโยชน์จะต้องพิสูจน์หรือแสดงข้อเท็จจริงหักล้างข้อสันนิษฐานดังกล่าว 
ซึ่งถ้าศาลเชื่อหรือฟังขึนก็จะเป็นผลให้ศาลสั่งคืนทรัพย์สินนั้น แต่ถ้าศาลไม่เชื่อข้อเท็จจริงที่แสดง 
ต่อศาล ศาลก็จะสั่งให้ทรัพย์สินตกเป็นของแผ่นดิน และในการนำสืบเพื่อริบทรัพย์สินนั้น 
เป็นการชั่งนํ้าหนักพยานหสักฐาน ถ้าผ่าย1ใดมีนํ้าหนักน่าเชื่อถือมากกว่า ฝ่ายนั้นก็ชนะไป 
หาต้องนำสืบให้ศาลเชื่อจนสิ้นสงสัยเหมือนการริบทรัพย์ทางอาญาไม่ ดังนั้นเพื่อ'ให้ลามารถ 
นำมาตรการริบทรัพย์ตามกฎหมายฟอกเงินมาใช้ได้ จึงควรมีการแก้ไขพระราชบัญญัติป้องกัน 
และปราบปรามการฟอกเงิน พ.ศ. 2542 ให้กำหนดอาชญากรรมทางคอมพิวเตอร์เป็นหนึ่งใน 
ความผิดมูลฐานด้วย

(5) เห็นควรเพ่ิมเติมให้ร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์
พ.ศ  มีกฎหมายในส่วนวิธีลบัญญัติด้วย เพ่ือให้กฎหมายฉบับดังกล่าวสมบูรณ์ในตัวเอง
เช่นเดียวกับท่ีพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 ซ่ึงเป็นกฎหมาย 
ท่ีบัญญัติท้ังในล่วนของกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติไวิในกฎหมายฉบับเดียวกัน 
ท้ังน้ี ผู้เขียนยังเห็นว่าการเพ่ิมเติมกฎหมายวิธีสบัญญัติในร่างพระราชบัญญัติดังกล่าว 
จะเป็นการง่ายและสะดวกกว่าการแก้ไขประมวลกฎหมายวิธีพิจารณาความอาญาอีกด้วย โดยใน 
ส่วนของกฎหมายวิธีสบัญญัติท่ีควรจะเพ่ิมเติมในร่างพระราชบัญญัติดังกล่าว ผู้เขียนขอเสนอดังน้ี

(5.1) มาตรการผลักภาระการพิสูจน์ให้กับจำเลย เน่ืองจากผู้กระทำ 
ความผดอาชญากรรมทางคอมพวเตอรเป็นผูมความร ความสามารก นละมศว'!มเชยฯช เญ 
ชำนาญในการใช้เทคโนโลยี ทำให้การหาพยานหลักฐานเพ่ือพิสูจน์ว่าจำเลยกระทำความผิด 
เป็นไปได้ยาก ประกอบกับส่วนใหญ่ผู้กระทำความผิดจะเป็นผู้ครอบครองพยานหลักฐานดังกล่าว 
ท้ังหมด ทำให้โจทก์ไม่สามารถนำพยานหลักฐานมายืนยันข้อเท็จจริงอันเป็นองศ์ประกอบ 
ความผิดพิสูจน์ให้ศาลเห็นอย่างแน่ซัดว่าจำเลยกระทำความผิดจริง คงเป็นได้ย''■ กลำบาก 
ดังน้ันจึงควรจะต้องมีการกำหนดข้อสันนิษฐานข้ึน โดยผลักภาระการพิสูจน์ให้แก่จำเลย 
(Reverse Burden of Proof) แทนท่ีโจทก์จะต้องพิสูจน์ความจริงอย่างปราศจากข้อสงสัย 
ก็นำสืบเพียงให้เห็นข้อเท็จจริงอันเป็นเง่ือนไขแห่งข้อสันนิษฐานตามกฎหมาย ต่อจากน้ันเป็น
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หน้าที่ของจำเลยต้องนำสืบหักล้างข้อสันนิษฐานนั้น หากจำเลยไม่นำพยานหลักฐานมาสืบให้dà dà

เห็นเป็นอย่างอื่นได้ ศาลก็ต้องรับฟังข้อเท็จจริงตามข้อสันนิษฐานและตัดสินลงโทษจำเลยโดยdà

ผลของข้อสันนิษฐานตามกฎหมาย ทำให้ลามารถนำตัวผู้กระทำความผิดมาลงโทษได้
(5.2) การรับฟังพยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิกส์’ เน่ืองจาก 

การพิจารณาคดีของศาลเก่ียวกับการหลอกลวงทางอินเตอร์เน็ต คงจะไม่สามารถหลีกเล่ียง 
พยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิสกํได้ และในปัจจุบันน้ีประเทศไทยยังไม่มีกฎหมายกำหนด 
ให้สามารถรับฟังพยานหลักฐานที,เป็นข้อมูลอิเล็กทรอนิกส์ในคดีอาญาได้ ดังน้ันผู้เขียนเห็นว่า 
ควรท่ีจะกำหนดให้มีบทบัญญัติรับรองการอ้างข้อมูลจากส่ืออิเล็กทรอนิกลัเป็นพยานหลักฐาน 
ในศาลได้ โดยบทบัญญัติดังกล่าวควรจะได้กำหนดถึงความหมายของพยานหลักฐานท่ีเป็นข้อมูล 
อิเล็กทรอนิกส์ วิธีการอ้างและวิธีการนำเสนอข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐานในศาล 
รวมถึงวิธีการนำสืบพยานหลักฐานเซ่นว่าน้ันด้วย ซ่ึงในการแก้ไขกฎหมายน้ันผู้เขียนเห็นว่า 
น่าจะนำกฎหมายของประเทศสหรัฐอเมริกาหรือประเทศอังกฤษมาเป็นแม่แบบสำหรับ 
การปรับปรุงแก้ไขกฎหมายลักษณะพยานของไทย เน่ืองจากระบบวิธีพิจารณาความและ 
กฎเกณฑ์ทางกฎหมายลักษณะพยานในหลายเร่ีองของไทยได้รับอิทธิพลจากกฎหมาย 
คอมมอนลอว์ นอกจากน้ีเน่ืองจากพยานหลักฐานท่ีเป็นข้อมลอิเล็กทรอนิกส์สามารถแก้ไขdy ‘บ่
เปลี่ยนแปลงได ้โดยง่ายและไม ่ท ิ้งร ่องรอยไว้ให ้ตรวจสอบได ้ ทำให ้ศาลอาจจะไม่เช ื่อถ ือ 
พยานหลักฐานดังกล่าว หรือไม่รับฟังพยานหลักฐานเพื่อลงโทษจำเลยได้ เพื่อมิให้เกิดปัญหา 
ดังกล่าวจึงจำเป็นต้องใช้พยานชำนาญการพิเศษ หรือพยานผู้เชี่ยวชาญในคดีอาญาอธิบาย 
เหตุผลประกอบการตรวจพิสูจน์หรือให้ความเห็น ซึ่งคนธรรมดาไม่มีความรู้ในวิทยาการแขนงนั้น 
ได้เห็นคล้อยตามด้วย

(6) เห็นควรจัดตั้งหน่วยงานที่รับผิดชอบเกี่ยวกับการประกอบอาชญากรรมทาง 
คอมพ ิวเตอร ์โดยตรง สำหร ับประเทศไทยผ ู้ปฏ ิบ ัต ิหน ้าท ี่บ ังค ับใช ้กฎหมายย ังไม ่ม ีความร ู้ 
เกี่ยวกับเทคโนโลยีคอมพิวเตอร์ดีพอ แต่มีความจำเป็นที่จะต้องปฏิบัติงาน'ในสิ่งที่ตนLอง'ไม่รู้จัก 
และย ังไม ่ม ีข ั้นตอนท ี่ช ัด เจนให ้ถ ือปฏ ิบ ัต ิตาม ทำให้ผ ู้ปฏ ิบ ัต ิขาดฅวามก ล้าท ี่จ ะ เข้าไปทำ 
การสืบสวนสอบสวนในคดีหรือหากว่าผู้นั้นจะเข้าไปทำการสืบสวนสอบสวนโดยไม่มีความรู้ ก็อาจ 
กลายเป็นผ้ก่อให้เกิดความเสียหายต่อรุปคดีหรือเป็นผ้ทำลายพยานหลักฐานสำคัญทางคดีเสียเอง

ฆ  ฆ ิ a i d à  ^

เน ื ่อ งจ า ก ค ว า ม ร ู ้เ ท ่า ไม ่ถ ึง ก า ร ณ ์ไ ด ้ ผ ู ้ป ฏ ิบ ัต ิจ ึง ม ีค ว า ม จ ำ เป ็น ท ี ่จ ะ ต้องม ีค ว า ม ร ู ้ค ว า ม ช ำ น า ญ แ ล ะ  

ม ีค ว า ม ส า ม า ร ถ เ พ ีย ง พ อ ใ น ก า ร ท ี ่จ ะ ป ร า บ ป ร า ม อ า ช ญ า ก ร ร ม ด ัง ก ล ่า ว  ผ ู ้ เ ข ีย น จ ึง เห ็น ว ่า ค ว ร ม ี 

ก าร ด ำ เน ิน ก า ร อ บ ร ม ให ้ค ว า ม ร ู ้แ ก ่ผ ู ้ท ี ่ม ีห น ้า ท ี ่ใ น ก า ร ป ฏ ิบ ัต ิ ท ั ้ ง พ น ัก ง า น ต ำ ร ว จ  พ น ัก ง า น อ ัย ก า ร  

แ ล ะ ศ า ล  อ ัน เป ็น ก า ร แ ก ้ไ ข ใ น ร ะ ย ะ ส ั ้น  แ ล ะ เพ ื ่อ ใ ห ้ส อ บ ส ว น ด ำ เ น ิน ค ด ีใ น ค ว า ม ผ ิด ป ร ะ เภ ท น ี ้ไ ด ้
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อย ่างม ีประส ิทธ ิภาพ ควรจะม ีการจ ัดต ั้งหน ่วยงาน เฉพ าะท ี่ทำหน ้าท ี่ร ับ ผ ิดชอบ เก ี่ยวก ับ  
อาชญากรรมทางคอมพิวเตอร์เช ่นเด ียวกับท ีมหน่วยงานเฉพาะที่ทำหน้าท ี่ร ับผ ิดชอบเก ี่ยวก ับ 
อาชญากรรมทางเศรษฐกิจ รวมทั้งส่งเสริมให้หน่วยงานดังกล่าวมีความร่วมมือกับต่างประเทค 
ทั้งโดยสนธิสัญญาเกี่ยวกับความร่วมมือระหว่างประเทศหรือโดยวิธีการอื่นในการสืบสวนสอบสวน 
ดำเนินคดีและการป้องปรามอาชญากรรมทางคอมพิวเตอร์

6.2.2 มาตรการในการป้องกันการหลอกลวงทางอินเตอร์เน็ต

การหลอกลวงทางอินเตอร์เน็ตเป็นการกระทำความผิดท่ีสามารถแพร่หลายไป 
สู่ประเทศต่าง  ๆท่ัวโลกได้อย่างสะดวก รวดเร็วจนยากท่ีจะควบคุมป้องกัน แม้หลายประเทศ 
จะได้มีการบัญญัติกฎหมายขึนมาเพ่ือปราบปรามการหลอกลวงทางอินเตอร์เน็ตก็ตาม แต่ก็บัง 
ไม่สามารถที'จะนำกฎหมายดังกล่าวมาแก้ไขปัญหาการหลอกลวงทางอินเตอร์เน็ตได้อย่าง 
มีประสิทธิภาพ ผู้เขียนเห็นว่าเพ่ือให้อาชญากรรมดังกล่าวหมดส้ินไปควรจะแสวงหามาตรการ 
ป้องกันไม่ให้เกิดการกระทำความผิดเก่ียวกับการหลอกลวงทางอินเตอร์เน็ตเกิดข้ึนด้วย 
เช่นเดียวกับประเทศสหรัฐอเมริกาได้มีมาตรการในการป้องกันการหลอกลวงทางอินเตอร์เน็ต

d3

โดยการให้ความรู้แก่ประซาซนท่ัวไปผ่านระบบเครือข่ายอินเตอร์เน็ตเป็นส่ือกลางในการเผยแพร่ 
ความรู้ เน่ืองจากสามารถเข้าถงประชาชนท่ัวไปได้อย่างรวดเร็วเช่นเดียวกับการหลอกลวง 
ทางอินเตอร์ณ็ต เซ่น การให้ความอบรมทางอินเตอร์เน็ต การเปิดเว็บไซต์ของสมาพันธ์คุ้มครอง 
ผู้บริโภคแห่งชาติ (FTC) เผยแพร่ความรู้เก่ียวกับการหลอกลวงทางอินเตอร์เน็ต คดีท่ีเคยเกิดข้ึน 
ให้คำปรกษาทางกฎหมาย และมีการรับเร่ืองร้องเรียนเก่ียวกับการหลอกลวงทางอินเตอร์เน็ต 
เป็นต้น

ผู้เขียนเห็นว่ามาตรการการให้ความรู้แก่ประซาซนทั่วไปเป็นมาตรการที่สำคัญ 
ในการป้องกันการหลอกลวงทางอินเตอร์เน็ต จ ึง เสนอให้หน่วยงานที่ร ับ ผิดชอบจัดท ำ เ ว ็บ ไ ซ ต ์  

เพ ื่อเผยแพร่ความรู้เก ี่ยวก ับอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะการหลอกลวงทาง 
อินเตอร์เน็ต รวมทังวิธีการป้องกันจากการหลอกลวงอินเตอร์เน็ต การให้ความคุ้มครองตาม 
กฎหมาย ซึ่งในปัจจุบันนี้สำนักงานตำรวจแห่งชาติได้มีการรับแจ้งเว็บไซต์ผิดกฎหมายแล้ว 
ท่ี www.police.go.th ทั้งนี้ ควร'จะร่วมมือกับศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์ 
แห่งชาติและสำนักงานคุ้มครองผู้บริโภคเพื่อให้การป้องกันอาชญากรรมทางคอมพิวเตอร์โดย 
เฉพาะการหลอกลวงทางอินเตอร์เน็ตมีประสิทธิภาพมากยิ่งขึ้น

http://www.police.go.th
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