
บทที่ 4
ความสัมพันธ์ หน้าที่ และความรับผิด 

ของฝ่ายต่างๆในการใช้ลายมือชื่อดิจิตอล

4.1 ความสัมพันธ์ของบุคคลที่เกี่ยวข้องกับลายมือชื่อดิจิตอล
ในการลงลายมือชื่อดิจิตอลในเอกสารอิเล็กทรอนิกส์มีบุคคลที่เกี่ยวข้องด้วยกันสามฝ่าย ได  ้

แก่
1. ผู้ลงลายมือชื่อหรือผู้ถือใบรับรอง (Signer/Subscriber) คือ บุคคลผู้ถือและใช้กุญแจ 

รหัสส่วน(ซึ่งไม่มีผู้ใดทราบนอกจากบุคคลดังกล่าวทราบและอยู่ภายใด้ความควบคุม 
ของบุคคลดังกล่าว แต่มีความสัมพันธ์ทางคณิตศาสตร์กับกุญแจสาธารณะที่ปรากฎใน 
ใบรับรองซึ่งออกโดยผู้ประกอบการรับรอง) ทำการเข้ารหัสข้อมูลหรือข้อความตามวิธ ี
การในการลงลายมือชื่อดิจิตอล (ดามที่ได้กล่าวถึงข้างต้น) แล้วนำผลลัพธ์ที่ได้ซึ่งมี 
ลักษณะเฉพาะตัวของแต่ละข้อมูลหรือข้อความที่นำมาทำการเข้ารหัสมาทำการผนึก 
รวมกับข้อม ูลหรือข้อความเด ิมก่อนการเข ้ารห ัสแล้วจ ึงทำการจัดส ่งให ้แก ่ผ ู้ร ับตาม  
ความประสงค์ต่อไป เนื่องจากการลงลายมือชื่อดิจิตอลคือการนำกุญแจรหัสส่วนตัวมา 
ทำการเข้ารหัสข้อมูลหรือข้อความที่ต้องการจะส่งในแต่ละครั้ง ลายมือชื่อดิจิตอลจึงมี 
ลักษณะเฉพาะตัวตามข้อมูลและข้อความที่นำมาลงลายมือชื่อ เพราะฉะนั้นลายมือชื่อ 
ดิจิตอลที่ทำการสร้างโดยใช้กุญแจรหัสส่วนตัวเดียวกันจึงไม่เหมือนกันในแต่ละข้อมูล 
หรือข้อความ

2. ผู้รับหรือผู้ใช้ใบรับรอง, (Recipient/Relying Party) เมื่อผู้รับได้รับข้อมูลหรือข้อความ 
ที่ได ้ทำการลงลายมือชื่อด ิจ ิตอล ผู้รับจะใช้กุญแจรหัสสาธารณะของผู้ลงลายมือชื่อ 
ดิจิตอลที่ปรากฎในใบรับรองที่ออกโดยผู้ประกอบการรับรองมาทำการตรวจสอบลาย 
มือชื่อดิจิตอลตังกล่าว ซึ่งในใบรับรองจะรับรองว่ากุญแจสาธารณะที่ปรากฎในใบรับ 
รองมีความเกี่ยวพันทางคณิตศาสตร์กับกุญแจรหัสส่วนตัวของผู้ที่ปรากฎชื่อในใบรับ 
รองจริง (หรือผู้ลงลายมือชื่อดิจิตอล) ล้าทำการตรวจสอบโดยใช้กุญแจสาธารณะแล้ว *

* คำว่า “ผู้ใช ้ใบรับรอง” ในท ี่น ี้ ใช้แทนคำว่า Relying party ในภาษาอังกฤษ ซึ่งทางผู้เขียน 
คิดว่าคำว่าผู้ใช้ใบรับรองจะทำให้ผู้อ่านเข้าใจและสามารถเห็นภาพได้มากที่สุดเท่านั้น ซึ่งโดยปรกต ิ
ผู้รับ (recipient) เอกสารอิเล็กทรอนิกส์จะเป็นผู้ใช้ใบรับรองเพื่อทำการพิสูจน์ลายมือชื่อดิจิตอลที่ลง 
ประทับในเอกสารหรือเพ ื่อชุดประสงค์อ ื่นใดตามที่ระบุในใบรับรอง จึงขออภัยล้าผู้เขียนใช้คำดัง 
กล่าวผิดความหมายไป
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ผลปรากฎว่าถูกต้อง แสดงว่าผู้ที่ปรากฎชื่อว่าเป็นผู้ลงลายมือชื่อดิจิตอลไค้เป็นผู้ที่ลง 
ลายมือชื่อจริงและข้อมูลหรือข้อความที่ทำการลงลายมือชื่อมิไต้ถูกแต้ไขเปลี่ยนแปลง 
ภายหลังที่ไต ้ทำการลงลายมือชื่อด ิจ ิตอล แต่ถ ้าผลปรากฎว่าไม่ถ ูกต้องแสดงว่าผู้ท ี่ 
ปรากฎชื่อว่าลงลายมือชื่ออาจจะไม่ไต้เป็นผู้ลงลายมือชื่อหรือข้อมูลหรือข้อความที่ทำ 
การลงลายมือชื่อไต้ถูกแก้ไขเปลี่ยนแปลงภายหลังที่ไต้ทำการลงลายมือชื่อดิจิตอลแล้ว

3. ผู้ประกอบการรับรอง (Certification Authority) องค์กรหรือหน่วยงานที่เป็นบุคคลที ่
สามที่สามารถไว้วางใจไต้ (Trusted Third Party) ทำหน้าที่ในการออกใบรับรอง เพ่ือ 
รับรองว่าก ุญแจรหัสสาธารณะที่ปรากฎในใบรับรองมีความเกี่ยวพันลับกุญแจรหัส  
ส่วนตัวของผู้ท ี่ปรากฎชื่อในใบรับรองจริง (รวมทั้งยังอาจรับรองข้อมูลอื่นหรือมี 
บริการอื่นๆ เพิ่มเติมแล้วแต่ผู้ประกอบการรับรองจะไต้ทำความตกลงกับผู้ถือใบรับ 
รองไว้อย่างไร) จากทั้นผู้ประกอบการรับรองจะไต้จิดทำสถานที่เก็บและเผยแพร,ใบรับ 
รองดังกล่าว (repository) รวมไปถืงข้อมูลต่างๆ ที่เกี่ยวข้องกับการใช้ใบรับรอง เพื่อให้ 
ผู้ใช้ใบรับรอง (Relying party) สามารถเข้ามาเพื่อทำการ download ใบรับรองและข้อ 
มูลที่เกี่ยวข้องเพื่อนำไปใช้ตามวัตกุประสงค์ของตนและใบรับรองไต้ ซึ่งการออกใบ 
รับรองดังกล่าวผู้ประกอบการรับรองจะคิดค่าบริการจากผู้ถ ือใบรับรองตามที่ไต้ทำ 
ความตกลงกันไว้

ซึ่งแต่ละฝ่ายก็ต่างมีบทบาท หน้าที่และความรับผิดในการใช้ลายมือชื่อดิจิตอลที่แตกต่าง 
กัน ดังนั้นสามารถที่จะแยกพิจารณาความสัมพันธ์ระหว่างบุคคลผู้เกี่ยวข้องฝ่ายต่างๆ ไค้ดังนี้

4.1.1 ความสัมพันธ์ระหว่างผู้ประกอบการรับรองกับผู้ถือใบรับรอง
ความส ัมพ ันธ์ระหว่างผ ู้ประกอบการรับรองกับผ ู้ถ ือใบรับรองน ั้นม ีล ักษณะความ  

สัมพันธ์กันตามสัญญา กล่าวคือ ก่อนที่ผู้ประกอบการรับรองจะออกใบรับรองให้แก่ผู้ถือใบรับรอง 
นั้น ผู้ถือใบรับรองจะต้องทำการร้องขอการบริการหรือทำการสมัครเพื่อขอให้ผู้ประกอบการรับรอง 
ทำการออกใบรับรองให้ เมื่อทำการสมัครผู้สมัครจะต้องกรอกแบบฟอร์มพร้อมทั้งแสดงหลักฐานที่ 
ผู้ประกอบการรับรองร้องขอ ซึ่งในใบสมัครจะมีข้อสัญญาเกี่ยวกับการให้บริการของผู้ประกอบการ 
รับรองในลักษณะที่คล้ายกับการสมัครเพื่อขอรับการบริการบัตรเครดิตหรือบัตร ATM จากธนาคาร 
เม ื่อผ ู้สม ัครทำการลงลายม ือช ื่อในใบสมัครจึงทำกับลงนามผูกพ ันตนในสัญญาเก ี่ยวก ับการให  ้
บริการของผู้ประกอบการรับรองแล้ว สิทธิหน้าที่และความรับผิดระหว่างผู้ประกอบการรับรองกับ 
ผู้ถือใบรับรองจึงเป็นไปตามข้อความในสัญญาและหลักกฎหมายลักษณะสัญญาที่เกี่ยวข้อง

นอกจากนี้ความสัมพันธ์ระหว่างผู้ประกอบการรับรองกับผู้ถ ือใบรับรองอาจจะมีขึ้น 
ตามกฎหมายเกี่ยวกับลายมือชื่อด ิจ ิตอลของประเทศนั้นๆ ทั้งนี้ข ึ้นอยู่ก ับว่ากฎหมายดังกล่าวไค้ 
กำหนดความสัมพันธ์ของผู้ประกอบการรับรองกับผู้ถือใบรับรองไว้อย่างไรบ้าง แต่ทั้งนี้โดยส่วน
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ใหญ่แล้วทุกประเทศไค้กำหนดหน้าที่ของผู้ประกอบการรับรองไว้ เพอเป็นหลักประกันความน่า 
เชื่อถือของผู้ประกอบการรับรอง ซึ่งหน้าที่หนึ่งก็คือการออกถ้อยแถลงแนวทางปฏิบัติในการออก 
ใบรับรอง (Certification Practice Ststement หรือ CPS) ซึ่งผู้ประกอบการรับรองจะค้องผูกพันตน 
ตาม CPS ของตนอีกด้วย ซึ่งในทางปฏิบัติน่าที่จะไค้มีการนำรายละเอียดของ CPS มาเป็นส่วนหนึ่ง 
ของสัญญาที่ผู้ประกอบการรับรองไค้ทำกับผู้ถือใบรับรอง ผู้ประกอบการรับรองจึงต้องผูกพันตาบ 
เงื่อนไขในสัญญาที่ไค้ทำกับผู้ถือใบรับรองอยู่แล้ว เพราะฉะนั้นโดยหลักแล้วความสัมพันธ์ระหว่าง 
ผู้ประกอบการรับรองกับผู้ถือใบรับรองจึงเป็นความสัมพันธ์ตามข้อสัญญาที่ไค้ทำขึ้นระหว่างกัน

4.1.2 ความสัมพันธ์ระหว่างผู้ประกอบการรับรองกับผู้ใช้ใบรับรอง
ความสัมพันธ์ระหว่างผู้ประกอบการรับรองกับผู้ใช้ใบรับรอง จะเกิดจากการใช้ข้อมูล 

หรือบริการของผู้ใช้ใบรับรองที่จัดหาโดยผู้ประกอบการรับรอง การแสดงออกของผู้รับเมื่อทำการ 
เกี่ยวข้องกับใบรับรองหรือทำการตรวจสอบความถูกค้องของใบรับรองจะทำให้ผู้รับกลายเป็นผู้ใช  ้
ใบรับรองและตกอยู่ภายใต้ความผูกพ ันของข้อตกลงที่เร ืยกกันว่า “ข ้อตกลงของผู้ใช ้ใบรับรอง” 
(Relying Party Agreement หรือ RP A)1 ในลักษณะเดียวกันกับ CPS ข้อตกลงของผู้ใช้ใบรับรองจะ 
ประกาศให้ผู้ใช้ใบรับรองทราบถึงถึงการรับประกัน (warranties) การสละสิทธิ (disclaimers) ระดับ 
ชั้นของใบรับรอง (classes of certificates) ข้อจำกัดความรับผิด (Liability limits) ข้อจำกัดในความ 
เสียหายจากการใช้ใบรับรอง (limitation of damages applying to an issued certificate) ข้อตกลงของ 
ผู้ใช้ใบรับรอง (RPA) จะถูกทำการร่างขึ้นมาโดยผู้ประกอบการรับรอง ผู้ใช้ใบรับรองจะไค้รับแจ้ง 
ถึง RPA ดังกล่าว และจะถือว่าผู้ใช้ใบรับรองตอบรับเมื่อทำการใช้หรือทำการเข้าเกี่ยวข้องกับใบรับ 
รอง

เมื่อผู้รับข้อมูลอิเล็กทรอนิกส์ไค้กระทำการที่เป็นการแสดงออกอย่างสำคัญว่าเป็นผู้ใช  ้
ใบรับรอง บุคคลผู้นั้นจะถูกผูกพันตามเงื่อนไขในข้อตกลงของผู้ไช้ใบรับรอง โดยปรกติ RPA จะมี 
รายละเอียดเกี่ยวกับเงื่อนไขการรับประกัน ข้อจำกัดความรับผิด และลายละเอียดอื่นๆ เช่นเดียวกัน 
กับ CPS อย่างไรก็ตาม RPA จะใช้ภาษาที่ผ ู้ใช้ใบรับรองรับเไค้ว่า (1) ผู้ใช้ใบรับรองไค้เข้าสู่ข ้อมูลที่ 
มีความสำคัญที่จะใช้ในการตัดสินใจเข้าเกี่ยวข้องกับใบรับรอง (2) ยอมรับที่จะผูกพันตามเงื่อนไข 
ของ CPS และ (3) เป็นความรับผิดชอบแต่เพียงผู้เดียวของผู้ใช้ใบรับรองที่จะตัดสินใจเข้าเกี่ยวข้อง 
กับใบรับรอง เงื่อนไขใน RPA จะควบคุมเกี่ยวกับประ๓ ท ความเป็นไปไค้และความเพียงพอของ 
สิทธิไล่เบี้ยของผู้ใช้ใบรับรองต่อผู้ประกอบการรับรอง2

Michael J. Osty and Micheal J. Pulcanio, “The Liabilities to relying Third Parties”, 
John Marshall Journal of Computer and Information Law. Vol. XVII, No.3 Spring 1999, p. 977

 ̂ Michael J. Osty and Micheal J. Pulcanio, I(L, p. 977



128

อย่างไรก็ตามข้อตกลงภายใต้ CPS และ RPA น ี้ เป็นข้อตกลงที่ผู้ประกอบการรับรอง 
จัดทำฝ่ายเดียวเกี่ยวกับมาตรฐานขั้นตํ่าและข้อจำกัดความรับผิดขั้นสูง เว้นแต่กฎหมายลายมือชื่อ 
ดิจิตอลจะกำหนดเป็นอย่างอื่น CPS และ RPA คือข้อกำหนดฝ่ายเดียวเกี่ยวกับความสัมพันธ์ระหว่าง 
ผู้ประกอบการรับรองและผู้ใช้ใบรับรอง

นอกจาก CPS และ RPA แล้ว กฎหมายลายมือชื่อดิจิตอลยังอาจกำหนดเกี่ยวกับเรื่อง 
การรับประกันของผู้ประกอบการรับรองที่ม ีต่อผู้ใช้ใบรับรอง อย่างเช่นการรับประกันว่าข้อความ 
ภายในใบรับรองและที่ใบรับรองล้างถึงมีความถูกต้อง เป็นต้น รวมไปถึงอาจกำหนดถึงความรับผิด 
ของผู้ประกอบการรับรองต่อผู้ใช้ใบรับรอง ในกรณีที่ผู้ประกอบการรับรองไม่ไต้กระทำตามหน้าที่ 
หรือปฏิบัติผิดไปจากหน้าที่ที่กำหนดในกฎหมายลายมือชื่อดิจิตอลอีกต้วย

4.1.3 ความสัมพันธ์ระหว่างผู้ถือใบรับรองกับผู้ใชใบรับรอง
ความสัมพันธ์ระหว่างผู้ถือใบรับรองกับผู้ใช้ใบรับรองนั้น จะมีลักษณะของการทำธุร 

กรรมหรือนิติกรรมสัญญาตามปรกติ กล่าวคือ เมื่อฝ่ายหนึ่งไต้ทำคำเสนอพร้อมลงลายมือชื่อ แล้วทำ 
การจัดส่งคำเสนอดังกล่าวให้แก่อีกฝ่ายหนึ่ง ฝ่ายที่รับคำเสนอก็จะต้องทำการตรวจสอบถึงความน่า 
เชื่อถือของคำเสนอและลายมือชื่อดังกล่าวตามวิธีปฏิบัติในทางการค้าและกฎหมายในปีจจุบัน เช่น 
เด ียวกันก ับเม ื่อผ ู้ถ ือใบร ับรองทำคำเสนอพร้อมลงลายม ือช ื่อด ิจ ิตอลส ่งมาให ้แก ่ผ ู้ใช ้ใบร ับรอง 
(Relying party) ผู้ใช้ใบรับรองก็จะต้องทำการตรวจสอบถึงความน่าเชื่อถือของคำเสนอและลายมือ 
ชื่อดิจิตอลดังกล่าว โดยการใช้ใบรับรองที่ผู้ประกอบการรับรองหนึ่งเป็นผู้ออกแถะทำการเผยแพร่ 
ในกรณีที่ผ ู้ท ี่ผ ู้ถ ือใบรับรองซึ่งถูกระบุว่าลงลายมือชื่อดิจิตอลกับผู้ท ี่ลงลายมือชื่อดิจิตอลที่แท้จริง 
เป ็นคนเดียวกันและผู้ใช ้ใบรับรองดัดสินใจที่จะเข ้าเก ี่ยวข้องในธุรกรรมหรือน ิต ิกรรมสัญญาดัง 
กล่าวนี ผู้ถือใบรับรองและผู้ใช้ใบรับรองจะมีความสัมพันธ์ สิทธิ หน้าที่ ความรับผิดตามข้อความ 
ในธุรกรรมหรือนิติกรรมสัญญาดังกล่าวและหลักกฎหมายสัญญาที่เกี่ยวข้อง แต่ล้าเป็นในกรณีตรง 
กันข้ามความสัมพันธ์ในทางสัญญาระหว่างผู้ถือใบรับรองกับผู้ใช้ใบรับรองก็จะยังไม่เกิดขึ้น ส่วน 
จะเกิดจากความผิดพลาดของฝ่ายใด และแต่ละฝ่ายจะมีความรับผิดอย่างไร เป็นประเด็นที่จะต้อง 
พิจารณากันต่อไปตามข้อเท็จจริงในแต่ละกรณี
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4.2 หน้าที่ของบุคคลที่เกี่ยวข้องกับลายมือชื่อดิจิตอล
เมื่อพิจารณาถึงรูปแบบความสัมพันธ์ในขันต้นระหว่างผู้ที่เกี่ยวข้องฝ่ายต่างๆ มาแล้ว ต่อไป 

จะไต้ทำการถึกษาหน้าที่ของฝ่ายต่างๆ ว่าแต่ละฝ่ายมีหน้าที่อย่างไรในการใช้ลายมือชื่อดิจิตอล และ 
จากหน้าที่ของแต่ละฝ่ายนี้เองที่จะเปีนตัวกำหนดถึงความรับผิดจากการปฏิบัติผิดหน้าที่ของฝ่ายที ่
เกี่ยวข้อง ซึ่งจะขอแยกพิจารณาหน้าที่ของแต่ละฝ่ายที่เกี่ยวข้องตังนี

4.2.1 หน้าที่ของผู้ประกอบการรับรอง
องค์กรผู้'ประกอบการรับรองเป ็นหน่วยงานหรือองค์กรที่ม ีบทบาทที่สำคัญในการ 

สร้างความน่าเชื่อถือให้เกิดขึ้นในการใช้ลายมือชื่อดิจิตอล จากบทบาทในการเป็นบุคคลที่สามที่ไว  ้
วางใจไต้ (Trusted Third Party) ที่รับหน้าที่ในการออกใบรับรองให้แก่ผู้ลงลายมือชื่อหรือผู้ถือใบ 
รับรอง ทำให้ผู้ประกอบการรับรองมีหน้าที่ที่จะต้องปฏิบัติดังนี้

4.2.1.1 หน้าที่ในการใช้ระบบที่เชื่อถือได้ (use trustworthy system)
หน้าที่ในข้อนี้ถือเป็นหน้าที่ที่สำคัญในการดำเนินกิจการเป็นผู้ประกอบการ 

รับรอง ในกฎหมายของหลายประเทศรวมทั้งหลายๆ มลรัฐในประเทศสหรัฐอเมริกาที่ใช้ระบบใบ 
อนุญาตในการกำกับดูแลผู้ประกอบการรับรอง ไต้กำหนดให้การใช้ระบบที่เชื่อถือไต้เป็นเงื่อนไข 
ในการให ้ใบอน ุญ าต หรือเป ็นหน้าท ี่พ ื้นฐานของผู้ประกอบการรับรองที่ไต ้ร ับอนุญาต โดยผู ้
ประกอบการรับรองจะต้องใช้ระบบที่เชื่อถือไต้ (1) ในการออก ระงับการใช้ชั่วคราว หรือเพิกถอน 
ใบรับรอง (2) ในการประกาศเผยแพร่หรือแจ้งการออก ระงับการใช้ชั่วคราว หรือเพิกถอนใบรับ 
รอง และ (3) ในการสร้างกุญแจรหัสส่วนตัว3 แม้แต่ในหลายๆ ประเทศหรือหลายๆ มลรัฐใน 
ประเทศสหรัฐอเมริกาที่มิไต้ใช้ระบบใบอนุญาตในการกำกับดูแลผู้ประกอบการรับรองกียังกำหนด 
ให ้การใช้ระบบที่เช ื่อถือไต้เป ็นหน้าท ี่ของผู้ประกอบการรับรอง การใช้ระบบที่เช ื่อถ ือไต้จ ึงเป ็น  
หน้าท ี่พ ื้นฐานของผู้ประกอบการรับรองท ี่ไต ้ถ ูกบ ัญญ ัต ิไว ้ในกฎหมายที่เก ี่ยวข้องกับลายมือชื่อ  
ดิจิตอลในทุกๆ ประเทศ รวมทังทุกๆ มลรัฐของประเทศสหรัฐอเมริกาที่มีบัญญัติเกี่ยวกับผู้ประกอบ 
การรับรอง สำหรับคำว่า ’’ระบบที่เชื่อถือไต้'’ (Trustworthy System) ใน Digital Signature 
Guidelines ของ American Bar Association (ABA) ไต้ให้ความหมายไว้ในหัวข้อ 1.35 ตังนี

“1.35 ระบบทีเชื่อถือได้
อุปกรณ์ Hardware และ Software ของเครื่องคอมพิวเตอร์ รวมถึงวิธีปฏิบัติ

ท ี่

 ̂Utah Digital Signature Code Ann. § 46-3-301 (1)



130

(1) ม ีความปลอดภัยอย่างสมเหตุผลต่อการบุกรุกและการนำไปใช้โดยไม่ 
ถูกต้อง

(2) จัดหาความไว้วางใจที่สมเหตุผลของความมีเพียงพอที่จะนำไปใช้ ความ 
น่าเชื่อถือ และการปฏิบัติที่ถูกต้อง

(3) ที่มีเหตุผลเหมาะสมต่อการปฏิบัติหน้าที่ที่ไต้ตังใจ และ
(4) เปีนที่ยอมรับโดยทั่วไปในเรื่องของความปลอดภัย”4
ส่วนใน Draft Guide to Enactment of the UNCITRAL Model Law on 

Electronic Signature ของ United Nations Commission on International Trade Law Working 
Group on Electronic Commerce นอกจากจะกำหนดใน้ผู้ประกอบการรับรองใช้ระบบที่เชื่อถือไต้ 
แล้ว ยังรวมไปถึงการใช้วิธีปฏิบัติ และทรัพยากรบุคคลที่เชื่อถือไต้ โดยกำหนดไว้ใน Article 9 (1) 
(f) และไต้กำหนดปีจจัยที่ใช้พิจารณาไว้ไน Article 10 ดังนี้

“มาตรา 10 ความน่าเชื่อถือไว้วางใจ
สำหรับชุดประสงค์ในมาตรา 9 (D(F) ในการหาข้อสรุปหรือหาขอบเขต 

ของระบบ วิธีปฏิบัติ และทรัพยากรบุคคล ที่ใช้โดยผู้จัดหาบริการเกี่ยวกับการรับรองว่าเป็นที่นำเชื่อ 
ถือ ในใช้ปีจจัยเหล่านี้ในการพิจารณา

(a) แหล่งเงินทุนและทรัพยากรบุคคล รวมถึงสินทรัพย์สินที่มี
(๖) คุณภาพของระบบ Hardware และ Software
(c) วิธีปฏิบัติในการออกใบรับรอง วิธีการสมัครเพื่อขอในรับรอง และการ 

รักษาเอกสารต่างๆ รวมถึงใบรับรอง
(d) ความเพียงพอของข้อมูลที่ใช้ในการระบุตัวผู้ลงลายมือชื่อในใบรับรอง 

และ ต่อผู้ใช้ใบรับรอง
(e) วางข้อกำหนดและขอบเขตของการตรวจสอบโดยหน่วยงานอิสระ * 1 2 3 4

Information Security Committee, Electronic Commerce Division, Digital Signature 
Guidelines: Legal Infrastructure for Certification Authorities and Secure Electronic Commerce. 
Id.. Section 1.35, p.68

“1.35 Trustworthy system
Computer hardware, software, and procedures that:
(1) are reasonably secure from intrusion and misuse;
(2) provide a reasonably reliable level of availability, reliability and correct operation;
(3) are reasonably suited to performing their intended functions; and
(4) adhere to generally accepted security principles.”
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(f) คำแถลงการในเรื่องของความน่าเชื่อถือโดยรัฐ หน่วยงานที่ได้รับการ 
แต่งตั้งหรือผู้จัดหาบริการเกี่ยวกับการรับรองที่มีหน้าที่ หรือแบบแผนที ่
เคยปฏิบัติกันมา

(g) ป็จจัยอื่นๆ ที่เกี่ยวข้อง”3
ในส่วนของทรัพยากรบุคคลนั้น ผู้ประกอบการรับรองจะต้องจ้างผู้ปฏิบัติ 

งานเฉพาะบุคคลที่ไม่เคยกระทำความผิดอุกฉกรรจ์หรืออาชญากรรมที่เกี่ยวกับการฉ้อโกง ปลอม 
แปลงเอกสารหรือการหลอกลวง6 ทั้งยังต้องเป็นผู้ที่มีความ!ความสามารถที่เหมาะสมและเพียงพอ7 
ซึ่งหน้าที่น ีกีคือข้อกำหนดให้ผู้ประกอบการรับรองต้องจ้างพนักงานที่ม ีความ!เกี่ยวกับเทคโนโลย  ี
คอมพิวเตอร์และเทคโนโลยีเกี่ยวกับลายมือชื่อดิจิตอล รวมทังต้องไม่เป็นผู้เคยกระทำความผิดเกี่ยว 
กับการฉ้อโกง ปลอมแปลงเอกสาร หรือการหลอกลวงใดๆ รวมไปถึงตัวผู้ประกอบการรับรองเอง 
ก็จะต้องไม่เคยกระทำความผิดเกี่ยวกับการฉ้อโกง หลอกลวงต้มตุ๋น ปลอมแปลงเอกสาร จึงไต้รับ 
อนุญาตให้ประกอบกิจการเป็นผู้ประกอบการรับรองไต้ เพื่อเป็นหลักประกันถึงความน่าเชื่อถือของ 
ผู้ประกอบการรับรอง

United Nations, Draft Guide to Enactment of the UNCITRAL Model Law on 
Electronic Signature (A/CN.9/WG.IV/WP.88), 14, pp. 8-9

“Article 10. Trustworthiness
For the purposes of article 9(l)(f), in determining whether, or to what extent, any 

systems, procedures and human resources utilized by a certification service provider are 
trustworthy, regard may be had to the following factors:

(a) financial and human resources, including existence of assets;
(b) quality of hardware and software systems;
(c) procedures for processing of certificates and applications for certificates and retention 

of records;
(d) availability of information to signatories identified in certificates and to potential 

relying parties;
(e) regularity and extent of audit by an independent body;
(f) the existence of a declaration by the State, an accreditation body or the certification 

service provider regarding compliance with or existence of the foregoing; or
(g) any other relevant factor.”

 ̂Utah Digital Signature Code Ann. § 46-3-201 (l)(b)
Utah Digital Signature Code Ann. § 46-3-201 (l)(c)
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ชุดประสงค์ของการกำหนดให้ผู้ประกอบการรับรองมีหน้าที่ใช้ระบบที่น ่า
เชื่อถือ คือ

•  การรักษาความลับ (Confidentiality) ข้อมูลต่างๆ จะไม่ถูกเปิดเผยต่อผู้ที ่
ไม่มีสิทธิ (unauthorized persons)

•  การรักษาความถูกต้องของข้อมูล (Integrity) เพื่อรักษาความมั่นคงของ 
ข้อมูล จากการสร้าง แก้ไขเปลี่ยนแปลง หรือทำลายโดยไม่ม ีส ิทธ  ิ
(unauthorized)

•  ความเพียงพอที่จะใช้ไต้ (Availability) เพื่อให้ผู้ใช้ที่ชอบต้วยกฎหมาย 
ไม่ถูกปฏิเสธการเข้าถึงข้อมูลหรือแหล่งของข้อมูล และ

•  การใช้โดยชอบด้วยกฎหมาย (Legitimate use) เพื่อให้แหล่งข้อมูลถูก 
ใช้โดยผู้ที่ไต้รับอนุญาตและในทางที่ไต้รับอนุญาต8

อย่างไรก็ตามระดับความน่าเชื่อถือของระบบคอมพิวเตอร์ขึนอยู่กับระดับ 
ปลอดภัยหรือความน่าเชื่อถือ และไม,สามารถที่จะสรุปถึงความปลอดภัยในลักษณะเด็ดขาดไต้ เนื่อง 
จากว่าระบบใดๆ ก็ตามที่อ้างว่ามีความปลอดภัยก็มักจะมีระบบที่มีกวามปลอดภัยยิ่งกว่าอยู่เสมอ แต่ 
อาจจะไม่เหมาะสมกับสถานการณ์ในขณะนั้น การพิจารณาว่าระบบใคมีระดับความปลอดภัยที่สม 
เหตุผล จึงควรอยู่บนพืนฐานของ (1) มีระบบที่มีความปลอดภัยหรือน่าเชื่อถือยิ่งกว่าอยู่หรือไม่ (2) 
ก้ามีระบบที่ม ีความปลอดภัยหรือน่าเชื่อถือยิ่งกว่า ต้นทุนในการจัดหาระบบดังกล่าวเหมาะสมกับ 
สภาพของความเส ี่ยงท ี่จะน ํไมาใช ้ป ้องกันหรือไม ่ และจากการท ี่ผ ู้ประกอบการรับรองมีความ  
สัมพ ันธ์ก ับผ ู้ถ ือใบรับรองในลักษณะความสัมพ ันธ์ทางส ัญญา (Contractual relationship) ผู้ 
ประกอบการรับรองและผู้ถ ือใบรับรองจึงสามารถที่จะทำความตกลงเกี่ยวกับการใช้ระบบที่น ่าเชื่อ 
ถ ือน ี้ไต ้ เว ้นแต่จะไต ้บ ัญญ ัต ิเป ็นการห ้ามไวโดยกฎหมายที่เก ี่ยวข ้องกับลายมือช ื่อด ิจ ิตอลของ 
ประเทศนั้นๆ

รายละเอ ียดของระบบ วิธ ีปฏ ิบ ัต ิ และทรัพยากรบุคคลท ี่น ่าเช ื่อถ ือท ี่ผ ู ้
ประกอบการรับรองนำมาใช้ไนการปฏิบัติงานนี้ จะต้องทำการเปิดเผยให้ผู้ลงลายมือชื่อดิจิตอลหรือ 
ผู้ถือใบรับรองสามารถและผู้ใช้ใบรับรองทราบโดยการระบุในก้อยแถลงแนวทางปฏิบัติในการออก 
ใบรับรอง (Certification Practice Ststement หรือ CPS) และในข้อตกลงของผู้ใช้ใบรับรอง
(Relying Party Agreement หรือ RP A) ถ้ามี อย่างไรก็ตามเว้นรายละเอียดเกี่ยวการรักษาความปลอด 
ภัยภายในที่มีความสำคัญมากๆ และไม่ควรไต้รับการเปิดเผยต่อสาธารณะชน เช่น วิธีการป้องกัน

Information Security Committee, Electronic Commerce Division, Digital Signature
Guidelines: Legal Infrastructure for Certification Authorities and Secure Electronic Commerce. 
Id, p.69
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หรือรายละเอียดของระบบที่ใช้ป้องกันการบุกรุกเข้าสู่ระบบคอมพิวเตอร์ของผู้ประกอบการรับรอง 
วิธีการป้องกันกุญแจรหัสส่วนตัวของผู้ประกอบการรับรอง เป็นต้น แต่ต้องมีการจัดทำรายละเอียด 
ไว้เป็นเอกสารต่างหากเพื่อใช้ในการตรวจสอบในกรณีที่เหมาะสม เช่น การตรวจสอบของหน่วย 
งานของร ัฐท ี่ให ัใบอน ุญ าตประกอบก ิจการผ ู้ประกอบการร ับรอง หรือการตรวจสอบภายใน  
(Internal Audit) หรือการตรวจสอบโดยหน่วยงานอิสระภายนอก เป็นต้น

สิ่งที่สำคัญที่สุดในการใช้ระบบที่น่าเชื่อถือของผู้ประกอบการรับรองก็คือ ผู้ 
ประกอบการรับรองจะต้องสร้างและป้องกันกุญแจรหัสส่วนตัวของตน โดยใช้ระบบที่น่าเชื่อถือ 
และจัดระบบการระวังป้องกันการสุญหาย ถูกเปิดเผย การแก้ไข และการใช้โดยไม,ไต้รับอนุญาต 
ของกุญแจรหัสส่วนตัวของตน

4.2.1.2 หน้าที่ในการจัดทำถ้อยแถลงแนวทางปฎิบต๊ในการออกใบรับรอง 
(Certification Practice Ststement หรือ CPS)
หน้าที่ที่สำคัญประการต่อมาก็คือการจัดทำ “ถ้อยแถลงแนวทางปฏิบัติใน 

การออกใบรับรอง” (Certification Practice Ststement หรือ CPS) ซึ่งเป็นถ้อยแถลงเกี่ยวกับวิธี 
ปฏิบัติของผู้ประกอบการรับรองในการออกใบรับรอง9 CPS มาจากคำประกาศของผู้ประกอบการ 
รับรองในรายละเอียดของระบบ วิธีการปฏิบัติ และทรัพยากรบุคคลที่เชื่อถือไค้ของตน และวิธ  ี
ปฏิบัติในการดำเนินงานและวิธีการที่ใช้สนับสนุนในการออกใบรับรอง CPS ถือเป็นส่วนหนึ่งของ 
สัญญาระหว่างผู้ประกอบการรับรองและผู้ถือใบรับรอง CPS ประกอบด้วยเอกสารหลายชนิด ที่เป็น 
ส่วนรวมของกฎหมายมหาชน สัญญาระหว่างเอกชน และคำประกาศของผู้ประกอบการรับรอง 
ต่างๆ CPS จะช่วยใหัผู้ลงลายมือชื่อหรือผู้ถือใบรับรองและผู้ไช'.บรับรองสามารถพิจารณาถึงความ 
น่าเชื่อถือในการออกใบรับรองของผู้ประกอบการรับรอง

รูปแบบที่ชัดเจนของการจัดทำ CPS ตามกฎหมายก็คือใหัผู้ประกอบการรับ 
รองเจาะจงถึงความสัมพันธ์ของตน เช่น เมื่อความสัมพันธ์ระหว่างผู้ประกอบการรับรองกับผู้ถือใบ 
รับรองเกิดขึน สัญญาตังกล่าวจะทำให้ CPS ใช้บังคับไค้ หน้าที่ของผู้ประกอบการรับรองต่อผู้ใช้ใบ 
รับรองก็จะต้องอยู่บนพื้นฐานที่ผู้ประกอบการรับรองไค้แสดงออกไว้ ซึ่งรวมถึง CPS ด้วย

CPS จะแสดงรายละเอียดเกี่ยวกับสิทธิ และหน้าที่ของแต่ละฝ่ายที่เกี่ยวข้อง 
(โดยปรกติจะมี 3 ฝ่ายคือ (1) ผู้ประกอบการรับรอง (2) ผู้ถือใบรับรอง และ (3) ผู้ใช้ใบรับรอง) ซ่ึง 
จะเกิดขึ้นตลอดวงจรของใบรับรอง (แสดงในแผนภูมิ 4-1) โดย CPS ควรมีรายละเอียดเกี่ยวกับเรื่อง 
ตังต่อไปนี้10

Ibid., Section 1.8, p. 39
W a rw ic k  F o rd  a n d  M ic h a e l ร . B a u m , Id ,, pp . 3 6 8 -3 9 6
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4.2.1.2.1 พื้นฐานของการปฎิบ์ตงานเกี่ยวกับใบรับรอง (Foundation
for Certification Operations)
(1) ระดับของการบริการ (Level of Service) การจำแนกถึง 

ระดับของการบริการที่ผ ู้ประกอบการรับรองมีบริการให้ 
แก่ผู้ถ ือใบรับรอง โดยอาจจะเป็นระดับของความน่าเชื่อ 
ถือของใบรับรอง เช่น ใบรับรองระดับที่หนึ่งอาจจะมีวิธ ี
ก า ร ต ร ว จ ต ัว ผ ู้ถ ือ ใบ ร ับ ร อ ง โด ย ก า ร ส ่ง จ ด ห ม า ย  
อิเล็กทรอนิกส์ไปถึงตัวผู้ถือใบรับรองเท่านั้น ส่วนในใบ 
รับรองระดับที่สองอาจจะต้องมีการตรวจสอบบัตรประชา 
ชนเพิ่มเติม เป็นต้น

(2) รูปแบบของใบรับรอง (Certificate Format) เป็นการบอก 
ให้ผู้ถือใบรับรองและผู้ใช่ไบรับรองทราบว่า ใบรับรองที ่
ออกโดยผู้ประกอบการรับรองใช่ร ูปแบบใด หริอใช่รูป 
แบบที่เป็นมาตรฐานสากลของใคร ในปิจชุบันรูปแบบที ่
เป็นมาตรฐานที่ไต้รับการยอมรับคือ X.509 Format

(3) โครงสร้างความสัมพันธ์ระหว่างผู้ประกอบการรับรอง 
(Certification Authority Relationship Structure) เป็นการ 
บอกถึงโครงสร้างความสัมพันธ์ระหว่างผู้ประกอบการรับ 
รอง ว่าใช่โครงสร้างใด มีความสัมพันธ์กับผู้ประกอบการ 
รับรองอื่นอย่างใด และฅัวผู้ประกอบการรับรองผู้ออก 
CPS อยู่ส่วนใดของโครงสร้าง

(4) การใช่ชื่อ (Naming) คือการระบุว่าผู้ประกอบการรับรอง 
ใช ่ว ิธ ีการใดในการระบุช ื่อของตัวผ ู้ประกอบการรับรอง 
เองและตัวผู้ถือใบรับรอง ซึ่งมาตรฐานที่เป็นที่ยอมรับใน 
ปิจธุบันคือ X.500 Standard

(5) การเผยแพร่ส่สาธารณะและสถานที่ในการจัดเก็บช่อมูล 
หรอเอกสารทต้องเผยแพร่ (Publication and Repository) 
การเผยแพร่ใบรับรองและช่อมูลที่เกี่ยวช่อง เช่น การเผย 
แ พ ร ่ร าย ช ื่อ ใบ ร ับ ร อ ง ท ี่ถ ูก เพ ิก ถ อ น  (C ertificate  
Revocation List หรือ CRL) หรือการเผยแพร่ CPS 
เป็นต้น รวมทังผู้ประกอบการรับรองจะต้องจัดทำที่จัด 
เก ็บช่อมูลหรือเอกสารที่ต ้องเผยแพร่ด ังกล่าวให ้ประชา
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ชนหรือผู้ถ ือใบรับรองหรือผู้ใช ้ใบรับรองสามารถเข ้าถึง 
ไค้สะดวกโดยทางเครือข่ายอิเล็กทรอนิกส์ และตลอดเวลา

(6) ขอบเขตของการรับรอง (Inter-domail Certification) ใน 
ระบบ PKI เปิด ผู้ประกอบการรับรองจะต้องกำหนด 
ขอบเขตของการรับรองหรือขอบเขตของการใช้ใบรับรอง 
(เช่นใช้เพื่อการธุรกิจ หรือเพื่อการเงิน เป็นค้น) ทังยังจะ 
ต้องกำหนดแนวทางในการพิจารณาถึงหน้าที่และระดับ 
ของความปลอดภัยหรือความน่าเชื่อถือที่ใช้ในการเปรยบ 
เทียบ

(7) ส ิทธ ิในการส ืบสวนเก ี่ยวก ับการส ุญเส ียความปลอดภัย 
(Right to Investigate Compromises) เนองจากผู้ประกอบ 
การรับรองมีสิทธิในการสืบสวนเกี่ยวกับการสูญเสียความ 
ปลอดภัยของระบบที่น ่าเชื่อถือไค้ของผู้ประกอบการรับ 
รอง ซึ่งเป็นสิ่งที่จำเป็นอย่างยิ่งในการปฏิบัติหน้าที่ของผู ้
ประกอบการรับรอง CPS จึงต้องระบุถึงอำนาจอย่างชัด 
แจ้งในการสอบสวนที่ยืนหยุ่นและถูกต้อง

(8) ความน่าเชื่อถือและความปลอดภัย (Trustworthiness and 
Security) ในฐานะที่เป็นบุคคลที่สามที่สามารถไว้วางใจ 
ไต้ (Trusted Third Party) ผู้ประกอบการรับรองจึงจำเป็น 
ต้องน่าเชื่อถือ ผู้ประกอบการรับรองต้องใช้เทคโนโลยี วิธ ี
ปฏิบัติและทรัพยากรบุคคลที่มีระดับความปลอดภัยและ 
ความ น ่าเช ื่อถ ือท ี่ม ีเห ต ุผ ลเห ม าะสม  ซ ึ่งรวมเร ียกว ่า 
“ระบบที่น่าเชื่อถือ” และต้องแสดงรายละเอียดที่เกี่ยวข้อง 
ไน CPS ด้วย

(9) ความรับผิดทางการเงิน (Financial Responsibility) ผู้ 
ประกอบการรับรองจะต้องสามารถชำระหนี้ไต้ ซึ่งจะต้อง 
ม ีแห ่งการเง ินท ี่เพ ียงพ อท ี่จะใช ้ในการดำเน ินงานและ  
กระทำการตามหน้าที่ทั้งในปีจอุบันและอนาคต ท้ังยังจะ 
ต้องมีเหตุผลที่เหมาะสมที่จะสามารถรองรับความเสี่ยง 
จากความรับผิดที่จะเกิดขึ้นจากผู้ถือใบรับรองและผู้ใช้ใบ 
รับรอง รวมไปถึงความรับผิดจากการบริการอื่นๆ ที่ผู้ 
ประกอบการรับรองให้บริการ
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(10) เก็บข้อมูล (Record) คือการจัดเก็บเอกสารเกี่ยวกับราย 
ละเอียดต่างๆ ที่จำเป็นจะต้องใช้ในการออกใบรับรอง ใบ 
รับรอง หรือเอกสารอื่นในการดำเนินงานของผู้ประกอบ 
การรับรอง เพื่อใช้เป็นหลักฐานรองรับการปฏิบัติหน้าที ่
ของผู้ประกอบการรับรอง

(11) การตรวจสอบ (Audit) รายละเอียดเกี่ยวกับตรวจสอบ 
ด้านต่าง เช่น ด้านการบัญชี การเงิน เทคโนโลยี กฎหมาย 
เป็นด้น รวมทั้งแผนงานในการตรวจสอบและผู้ดำเนิน 
การตรวจสอบ

(12) แผนงานสำหรับเหตุการณ์ผิดปรกติในอนาคตและการรับ 
มอกับกัยพิบัติ (Contingency Planing and Disaster 
Recovery) เป็นเรื่องที่มีความสำคัญกับผู้ประกอบการรับ 
รองจากหน้าที่ในการปืองกันกุญแจรหัสส่วนตัวและการ 
เผยแพร'ใบรับรองและรายชื่อใบรับรองที่ถ ูกเพิกถอน ผู้ 
ประกอบการรับรองจึงต้องเตรืยมการรับมือกับเหตุการณ  ์
ผิดปรกติ เช่น กุญแจรหัสส่วนตัวของผู้ประกอบการรับ 
รองรากฐานเกิดสูญหาย หรือเหตุการณ์ที่ทำให้ความน่า 
เชื่อถือของระบบสูญเสียไป เป็นด้น รวมไปถึงภัยพิบัติ 
ทางธรรมชาติผู้ประกอบการรับรองเพื่อเป็นประกันความ 
น่าเชื่อถือของผู้ประกอบการรับรอง

(13) การเก็บข้อมุลที่เป็นความลับ (Confidential Information) 
เน ื่องมาจากการตรวจสอบคุณสมบัติของผู้ถ ือใบรับรอง 
ก่อนที่จะทำการออกใบรับรอง ทำให้ผู้ประกอบการรับ 
รองจะต้องได้รับข้อมูลบางอย่างของผู้ถือใบรับรองที่อาจ 
จะเป ็น ความล ับ ห ร ือม ีล ักษ ณ ะเป ็น ข ้อม ูลส ่วน ต ัว  ผู้ 
ประกอบการรับรองจึงต้องแสดงถึงวิธีการที่ตนใช้ป็องกัน 
ข้อมูลดังกล่าวมิให้ถูกเปิดเผย รวมไปถึงวิธีการป็องกันข้อ 
ม ูลท ี่เป ็น ความ ล ับ อ ื่น ๆ เช่น การสร้างค ู่รห ัสก ุญแจ  
เป็นด้น ซึ่งจะต้องได้รับการสร้าง เก็บรักษา และจัดส่ง 
อย่างเป็นความลับ

(14) องคุกรลงทะเบยนทองกิน (Local Registration Authority 
หรือ LRA) LRA คือบุคคลที่เชื่อถือได้ที่ได้รับการแต่งตั้ง
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จากผู้ประกอบการรับรองเพื่อให้ปฏิบัติหน้าที่เกี่ยวกับการ 
รับสมัครของใบรับรอง การยอมรับใบรับรองของผู้ถือใบ 
รับรอง หรือในการรับคำร้องขอเกี่ยวกับการระงับการใช้ 
ใบรับรองชั่วคราว หรือการเพิกถอนใบรับรองจากผู้ถือใบ 
รับรอง รวมไปถึงการกำหนดรายละเอ ียดเก ี่ยวก ับค ุณ  
สมบัติของผู้ที่เปีนและต้องการเป็น LRA ของผู้ประกอบ 
การรับรอง

(15) การเลิกกิจการ (TERmination of Operations) ราย 
ละเอ ียดเก ี่ยวกับวิธ ีการในการเล ิกก ิจการของผู้ประกอบ  
การรับรองที่จะใช้เพื่อเป็นการลดผลกระทบที่อาจจะเกิด 
ขึ้นไต้

(16) การกระทำความผิดอาญา (Criminal Activity) CPS จะ 
ต้องมคำเตือนที่ช ัดเจนเกี่ยวกับการนำใบรับรองไปใช้ใน  
ทางที่ไม่ไต้รับอนุญาตหรือไม่ถูกต้องหรือรบกวนการรับ 
รอง หรืออาจจะเสนอเงินรางวัลสำหรับผู้ทำแจ้งเบาะแส 
เก ี่ยวกับกับการกระทำความผิดหรืออาชญากรรมที่เก ี่ยว 
ช้องกับกิจการของผู้ประกอบการรับรองหรือระบบการใช้ 
ลายมือชื่อดิจิตอล

4.2.1.2.2 วิธีการสมัครเพื่อขอใบรับรอง (Certificate Application
Procedures)
(1) การสร้างกุญแจรหัสและการป้องกัน (Key Generation 

and Protection) จะต้องระบุว่าผู้สมัครที่สร้างคู่กุญแจรหัส 
เอง จะต้องใช้ระบบที่น่าเชื่อถือในการสร้างคู่รหัสกุญแจ 
หรือในกรณิที่ให้ผู้ประกอบการรับรองสร้างให้ จะต้องใช้ 
ระบบที่น ่าเช ื่อถ ือในการสร้างค ู่ก ุญแจรหัส และทำการ 
รักษาความปลอดภัยในการจัดส่งกุญแจรหัสส่วนตัวให้ผ ู ้
ถือใบรับรอง รวมทั้งต้องแจ้งให้ผู้ถ ือใบรับรองทราบถึง 
หน้าท ี่ในการป้องกันกุญแจส่วนตัวม ิให ้ส ูญเสียความน่า 
เชื่อถือ จากการสูญหาย ถูกเปีคเผย หรือปกป้องการนำ 
กุญแจรหัสส่วนตัวไปใช้โดยไม่มีอำนาจ
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(2) ความถูกต้องของข้อมูลที่นำมาใช้ในการสมัครขอรับใบ 
รับรอง (Validation of Certificate Applications) วิธีการ 
ตรวจสอบความสมใ,]รณ์ถูกต้องของข้อมูลคือหน้าที่หลัก 
ของผู้ประกอบการรับรอง จึงต้องกำหนดให้ผู้สมัครใช้ข้อ 
มูลที่ถ ูกต้องสมบูรณ ์และผู้ประกอบการรับรองต้องการ 
เท่านั้นในการสมัคร รวมไปถึงวิธีการตรวจสอบความถูก 
ต้องสมบูรณ์ของข้อมูลดังกล่าวโดยผู้ประกอบการรับรอง

(3) ค่าบริการ (fee) ผู้ประกอบการรับรองจะต้องทำการเปิด 
เผยถ ึงค ่าบริการในการขอให ้ออกใบรับรอง รวมถึงค่า 
บริการอื่นๆ ที่เป็นบริการเสริม เพื่อให้เกิดความโปร่งใส

4.2.1.2.3 การออกใบรับรอง (Certificate Issuance)
(1) คำร ับรองของผ ู้ประกอบการรับรองต ่ยผ ู้ถ ือใบร ับรอง  

(Certification Authority’s Representations to Subscriber) 
เมื่อผู้ประกอบการรับรองไต้ทำการออกใบรับรองแล้ว ผู้ 
ประกอบการรันรองสัญญากับผู้ถือใบรับรองที่ปรากฎชื่อ 
ในใบรับรองว่า 1.ไม่มีความผิดพลาดในการแสดงข้อเท็จ 
จริงใดในรับรองที่รูหรือเกิดจากผู้ประกอบการรับรอง 2. 
ไม่มีความผิดพลาดในรับข้อมูลจากการสมัครเพ ื่อขอใบ 
ร ับรองโดยผ ู้ประกอบการร ับรองซ ึ่งเก ิดจากการใช ้ผ ิด  
พลาดจไกการที่มิไต้ใช้ความระมัดระวังอย่างสมเหตุผลใน 
การสร้าง'ใบรับรอง 3. ใบรับรองมีคุณสมบัติครบล้วน 
ตามข้อกำหนดใน CPS 4.จะทำการระงับการใช้ชั่วคราว 
หรือเพ ิกถอนใบรับรองท ันท ีท ี่เม ื่อเก ิดเหต ุการณ ์ตามท ี่ 
กำหนดไว้ และ 5. จะต้องแจ้งถึงข้อเท็จจริงใดๆ ที่มีผลต่อ 
ความน่าเชื่อถือของใบรับรองที่ตนออก

(2) คำร ับรองของผ ู้ประกอบการร ับรองต ่อผ ู้ใช ้ใบร ับรอง 
(Certification Authority’s Representations to Relying 
Party) เมื่อผู้ประกอบการรับรองไต้ทำการออกใบรับรอง 
แล้ว ผู้ประกอบการรับรองแสดงออกกับผู้ที่จะต้องเกี่ยว 
ข้องกับใบรับรองหรือผู้ใช ้ใบรับรองว่า 1.ข้อมูลทั้งหมด 
ที่ปรากฎในใบรับรองเป็นความจริง เว้นแต่จะระบุไว้เป็น



139

อย่างอื่นในใบรับรอง และ 2. ผู้ประกอบการรับรองใดไซ ้
วิธีการที่ปรากฎใน CPร ในการออกใบรับรอง

4.2.1.2.4 การยอมรับใบรับรอง (Certificate Acceptance)
(1) คำร ับรองของผ ู้ถ ือใบร ับรองในการยอมร ับใบร ับรอง  

(Representations Subscriber upon Acceptance) เมือผู้ถือ 
ใบร ับรองยอมร ับใบร ับรองจะเป ็น การให ้ส ัญ ญ าต ่อผ ู้ 
ประกอบการรับรอง ผู้ถ ือใบรับรองผู้อ ื่นและผู้ใซ้ใบรับ 
รองว่า 1 . ลายมือชื่อดิจิตอลท ี ่ สร้างโดยกุญแจรหัสส่วนตัว 
ที่มีความเกี่ยวพันกับกุญแจรหัสสาธารณะที่ปรากฎในใบ 
รับรอง เป็นลายมือชื่อดิจิตอลของผู้ถือใบรับรอง 2. บุคคล 
ผู้ไม,มีสิทธิจะไม่มีวันเข้าถึงกุญแจรหัสส่วนตัวไตั 3. ข้อ 
เท็จจริงทั้งหมดที่ผ ู้ถ ือใบรับรองแสดงต่อผู้ประกอบการ 
รับรองและไค้ปรากฎในใบรับรองเป็นความจริง 4. ใบรับ 
รองจะใซ้เฉพาะสำหรับวัตถุประสงค์ที่ไค้รับอนุญาตหรือ 
ถูกกฎหมาย และ 5. ผู้ถือใบรับรองคือผู้ใซ้ระตับสุดห้าย 
(End-user) มิใช่ผู้ประกอบการรับรองและจะไม,ใซ้กุญแจ 
รหัสส่วนตัวที่มีความเกี่ยวพันกับกุญแจรหัสสาธารณะที่ 
ปรากฎในใบรับรองทำการลงลายมือชื่อในใบรับรองอื่น  
ใดหรือรายชื่อใบรับรองที่ถ ูกเพิกถอนในฐานะผู้ประกอบ  
การรับรอง เว ้นแต ่จะปรากฎอย่างช ัดเจนในข้อตกลง 
ระหว่างผู้ประกอบการรับรองและผู้ถือใบรับรอง ทั้ง CPS 
จะต้องระบุว่าโดยการยอมรับใบรับรองของ ผู้ถือใบรับ 
รอง ผู้ถ ือใบรับรอง 1.รับเว่าผู้ถือใบรับรองตกลงในข้อ 
กำหนดและเงื่อนไขที่มี'ใน CPS หรือในเอกสารอื่นที่เกี่ยว 
ข้อง เช่น ในข้อตกลงระหว่างผู้ประกอบการรับรองและผู้ 
ถือใบรับรอง และ 2. ผู้ถือใบรับรองมีหน้าที่จะต้องปก 
ป็องรักษากุญแจรหัสส่วนตัว ไม่ให้สูญหาย ถูกเปิดเผย 
แก้ไข หรือถูกนํ เไปใซ้โดยไม่ไค้รับอนุญาต

(2 ) ก า ร ร ับ ป ร ะ ก ัน ค ว า ม เส ีย ห า ย ข อ ง ผ ู้ถ ือ ใบ ร ับ ร อ ง  
(Indemnity by Subscriber) จะต้องระบุใน CPS ว่าผู้ถือใบ 
รับรองม ีหน ้าท ี่ในการป ้องก ันร ักษากุญแจรห ัสส ่วนต ัว
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และรับรองว่าข้อความที่แสดงออกต่อผู้ประกอบการรับ 
รองและปรากฎในใบรับรองเป็นความจริง

(3) การเผยแพร, (Public) ผู้ประกอบการรับรองมีหน้าที่ในการ 
เผยแพร่ใบรับรองเมื่อใบรับรองได้ถูกยอมรับโดยผู้ถ ือใบ 
รับรอง

4.2.1.2.5 การใชใบรับรองเพื่อตรวจสอบลายมือชื่อดิจิตอล (Use of 
Certificate for Digital Signature Verification)
(1) ขบวนการในการตรวจสอบคายมือชื่อดิจ ิตอล (Digital 

Signature Verification Process) CPS ด้องระบุถึงวิธีการ 
และเงื่อนไขในการตรวจสอบลายมือชื่อดิจิตอลโดยใช้ใบ 
รับรองของตน ซึ่งด้าถูกต้องก็จะได้รับการรับปร ะกันถึง 
ความถูกตองในเรื่องต่างๆ ตามการรับประกันที่ปรากฎใน 
CPS

(2) หนังสือและลายมือ1ช่ือ (Writing and Signature) ต้องระบุ 
ถึงสถานะของข้อมูลที่ได้ทำการลงลายมือชื่อว่า ได้รับการ 
ย อ ม ร ับ ว ่า เป ็น ห น ังส ือ ห ร ือ ม ีก าร ล งล าย ม ือ ช ื่อ ต าม  
กฎหมายมากน้อยเพียงใด

4.2.1.2.6 การระงับการใช้และการเพิกถอนใบรับรอง (Certificate 
Suspension and Revocation)
ต้องกำหนดถึงวิธ ีการและเงื่อนไขในการแข้งการระงับการใช้ 

ใบรับรองชั่วคราว หรือการร้องขอให้เพิกถอนใบรับรอง รวมทังวิธีการ เงื่อนไขหรือพฤติการณ์ที่ผู้ 
ประกอบการรับรองจะทำการระงับการใช้ใบรับรองชั่วคราวหรือทำการเพิกถอนใบรับรองของผู้ถือ 
ใบรับรองโดยปราศจากการร้องขอจากผู้ถือใบรับรอง

4.2.1.2.7 การรับประกันและข้อจำกัดความรับผิด (Warranties and 
Limiations of Liability)
(1) การรับประกัน (Warranties) ผู้ประกอบการรับรองจะต้อง 

เปิดเผยถึงรายละเอียดการรับประกันความถูกต้องของข้อ 
มูลของตน วาครอบคลุมเพียงใด
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(2) ข้อสงวนสิทธิและข้อจำกัดเกี่ยวกับหน้าที่ (Disclaimers 
and Limitations on Obligations) ผู้ประกอบการรับรองจะ 
ต้องเปิดเผยถึงข้อสงวนสิทธิและข้อจำกัดเกี่ยวกับหน้าที่ 
ในการออกใบรับรองของตน เพื่อให้ผู้ใข้ใบรับรองทราบ 
ถึงสถานะในเรื่องสิทธิ หน้าที่และความรับผิดของตนใน 
การเข้าเกี่ยวข้องกับใบรับรองและใช้ใบรับรอง

(3) ข้อจำกัดของความเสียหายและการสุญเสีย (Damage and 
Loss Limitation) ผู้ประกอบการรับรองจะต้องทำการเปิด 
เผยถึงข้อจำกัดของความเสียหายและการสูญเสียที่เกิดจาก 
การเข ้าเก ี่ยวข ้องกับใบรับรองหรือใช ้ใบรับรองของผู้ใช  ้
ใบร ับรอง ท ี่ผ ู้ใช ้ใบร ับรองสามารถท ี่จะเร ียกร ้องให ้ผ ู ้
ประกอบการรับรองชดใช้ในความเสียหายที่เกิดขึ้นไต้

(4) การปฏิเสธความสัมพันธ์แบบการดุแลผลประโยชน์ (No 
Fiduciary Relationship) ผู้ประกอบการรับรองจะต้องทำ 
การแจ้งให้ประชาชนทราบว่าตนมิไต้มีความสัมพันธ์กับผู้ 
ถือใบรับรองในฐานะที่เป็นผู้ดูแลผลประโยชน์ และมิไต  ้
มีส่วนเกี่ยวข้องในนิติสัมพันธ์ที่เกิดขึ้นระหว่างผู้ถือใบรับ 
รองและผู้ใช้ใบรับรอง

4.2.1.2.8 ข้อกำหนดอื่นๆ ที่เกี่ยวข้อง (Miscellaneous Provision)
(1) การขัดกันของข้อกำหนด (Conflict of Provinsion) ใน 

กรณีที่ข้อกำหนดใน CPS ขัดกัน ผู้ประกอบการรับรองจะ 
ต้องทำให้ชัดเจนว่าจะใช้ข้อกำหนดใด

(2) กฎหมายที่ใช้บังคับ (Governing Law) ผู้ประกอบการรับ 
รองจะต ้องแจ ้งให ้ก ับผ ู้ถ ือใบรับรองและผ ู้ใช ้ใบร ับรอง  
ทราบว่า กฎหมายที่ใช้บังคับในความสัมพันธ์ระหว่างคัน 
นั้นใช้กฎหมายของประเทศใดหรือกฎหมายใคบั3คับ

(3) วิธีการระงับข้อพิพาท (Dispute Resolution) ในกรณีที่เกิด 
ข้อพิพาทขึนจะต้องใช้วิธีการใดในการระงับข้อพิพาทดัง 
กล่าว

(4) ว ิธ ีการเปลี่ยนวิธ ีปฏิบัติ (Change Procedures) ในการ 
เปลี่ยนวิธีการปฏิบัติในการปฏิบัติงานของผู้ประกอบการ
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รับรองนันจะใช้วิธีการใด มีผลเมื่อใด และจะแจ้งให้แก ่
บุคคลที่เกี่ยวช้องทราบได้อย่างไร รวมไปถึงวิธีการในการ 
ลดผลกระทบที่อาจจะเกิดขึ้นอย่างไร

4.2.1.2.9 ทิศทางในการปฎิป๋ติในอนาคต (Ongoing Evolution)
(1) ความสอดคล้อง (Harmonization) ในอนาคตผู้ประกอบ 

ก ารร ับ รอ งม ีว ิธ ีก ารท ี่จ ะป ฏ ิบ ัต ิใน ส อ ด ค ล ้อ งก ับ ก ฎ  
ระเบียบ ข้อกำหนด กฎหมายหรือมาตรฐานที่เก ิดขึ้น 
ใหม่ๆ ท ั้งในประเทศและระหว่างประเทศในอนาคตได  ้
อย่างไร

(2) ทิศทางของการพาณิชย์และกฎหมาย (Commercial and 
Legislative/Regulation Directions) เนืองมาจากว่าข้อ 
กฎหมายเกี่ยวกับลายมือซื่อดิจิตอลยังไม่เป็นที่แน่ชัดและ 
ยังตองการการพัฒนาอีกมาก จึงจะด้องมีกฎหมายใหม่ๆ ท่ี 
เกี่ยวข้องออกมาอีกในอนาคต รวมไปถึงทิศทางของการ 
พาณ ิชย์ท ี่พ ัฒนาขึ้นเรื่อย จ ึงต ้องมีแนวทางการเตรียม  
พ ร ้อม ข องผ ู้ป ระกอบ การร ับ รองถ ึงท ิศ ท างข องการ  
พาณิชย์และกฎหมายในอนาคต

CPS จะผูกพันไปถึงผู้ใช้ใบรับรอง แม้ว่าผู้ใช้ใบรับรองจะมิได้เป็นคู่สัญญา 
กับผู้ประกอบการรับรอง แต่ผู้ประกอบการรับรองจะได้ระบุใน CPS หรือตัวใบรับรองเองว่า ล้าผู้ 
รับข้อมูลหรือเอกสารอิเล็กทรอนิกส์ประสงค์จะใช้!,บรับรอง จะถือเป็นผู้ใช้ใบรับรองและจะด้อง 
ยอมร ับผ ูกพ ัน ตามเง ื่อน ไขท ี่ป รากฎ ใน ใบร ับรองและ CPS ซ ึ่งเม ื่อผ ู้ร ับข ้อม ูลหรือเอกสาร  
อ ิเล ็กทรอน ิกส ์ได ้กระทำการท ี่เป ็นการแสดงออกอย ่างสำค ัญ ว ่าเป ็นผ ู้ใช ้ใบร ับรอง เช่น การ 
Download ใบรับรอง หรือเริ่มทำการตรวจสอบความถูกตองของใบรับรอง หรือทำการตัดสินใจเข้า 
เกี่ยวข้องคับลายมือซื่อดิจิตอลที่ด้องใช้ใบรับรองในการตรวจสอบความถูกต้อง เป็นด้น บุคคลผู้นั้น 
จะถูกผูกพันตามเงื่อนไขที่ปรากฎในใบรับรองและ CPS ทำให้เกิดเป็นข้อตกลงของผู้ใช้ใบรับรอง 
(Relying Party Agreement หรอ RPA) ขืน

4.2.13 หน้าที!กียวกับการรับรอง
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หน้าที่หลักโดยตรงที่สำคัญของผู้ประกอบการรับรอง คือ การออกใบรับ 
รองเพื่อใช้ในการตรวจจสอบลายมือชื่อดิจิตอล ใบรับรองแต่ละใบจะมีวงจรที่เหมือนกัน (แสดงใน 
แผนภูมิที่ 4-1) ซึ่งในแต่ละช่วงผู้ประกอบการรับรองก็จะมีหน้าที่ที่จะตองปฏิบัติคังนี

Certificate 
Application

Certificate Validation of
Epiration and Renewal Certificate Application

Certificate
Revocation\

Certificate Issuance

Certificate Acceptance of Certificate
Suspension By Subscriber

Use of 
Certificate

แผนภูมิ 4-111 : วงจรของใบรับรอง (Certificate Life Cycle)

4.2.1.3.1 การออกใบรับรอง (Issue a cenificate)
การออกใบรับรองก็คือ การกระทำของผู้ประกอบการรับรอง 

ในการสร้างใบรับรองและแจงให ้แก่ผ ู้ถ ือใบรับรองทราบถึงเน ือหาในใบรับรอง12 การสร้างใบรับ

ทีมา : Warwick Ford and Michael ร. Baum, Id,, p. 367
12 In fo rm a tio n  S e c u r ity  C o m m itte e , E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l S ig n a tu re

G u id e lin e s :  L e g a l In f ra s tru c tu re  fo r  C e rtif ic a tio n  A u th o rit ie s  a n d  S e c u re  E le c tro n ic  C o m m erce .

Id .. S e c tio n  1 .16, p . 4 9
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รองนั้นรวมไปถึงการลงลายมือชื่อดิจิตอลของผู้ประกอบการรับรองในใบรับรองค้วย ผู้ประกอบ 
การรับรองจะต้องสร้างใบรับรองก่อนที่จะทำการลงลายมือชื่อดิจิตอลในใบรับรอง ในบางกรณีผู้ถือ 
ใบรับรองจะเปีนผู้ทำการร่างเนือหาของใบรับรองแล้วทำการส่งให้ผู้ประกอบการรับรองตรวจสอบ 
ว่ามีเนื้อหาและวิธีการในการร่างตรงกับที่ตนในประกาศใน CPS หรือไม่ โดยผู้ประกอบการรับรอง 
อาจทำการส ืบสวนข้อเท ็จจริงเพ ิ่มเต ิมแล ้วจ ึงทำการลงลายมือช ื่อในใบรับรอง อย่างไรก็ตามผู ้
ประกอบการรับรองมีหน้าที่จะต้องใช้ระมัดระวังอย่างมีเหตุผลที่จะมั่นใจว่าข้อมูลที่ปรากฎในใบรับ 
รองจะต้องเปีนความจริงและมีความสมมูรณ1, รวมทั้งวิธีที่ใช้ในการสร้างใบรับรองเนือหาในใบรับ 
รองจะต้องเปีนไปตามที่ระบุใน CPS ผู้ประกอบการรับรองจึงอาจจะต้องทำการสืบสวนข้อเท็จจริง 
ต่างๆ เกี่ยวกับผู้ถือใบรับรองจนแน่ใจถึงความถูกต้องและสมบูรณีของข้อเท็จจริงที่ผู้ถือใบรับรอง 
ไต้แสดงต่อผู้ประกอบการรับรองเพื่อใช้ในการของใบรับรอง

นอกจากนั้นแล้วผู้ประกอบการรับรองยังจะต้องมั่นใจว่าผู้ที่จะ 
ปรากฎชื่อเปีนผู้ถือใบรับรองจะต้องเปีนผู้มีสิทธิอย่างแท้จริงในการครอบครองกุญแจรหัสส่วนตัว14 
และกุญแจรหัสส่วนตัวตังกล่าวสามารถใช้ในการลงลายมือชื่อดิจิตอลไค5 กุญแจรหัสสาธารณะที่ 
จะปรากฎในใบรับรองจะต้องสามารถใช้ในการตรวจสอบลายมือชื่อดิจ ิตอลที่ทำการสร้างโดยใช  ้
กุญแจรหัสส่วนตัวที่มีความเกี่ยวข้องกันไค้16

หลังจากที่ผ ู้ประกอบการรับรองไค้สร้างใบรับรองเรียบร้อย  
แล้ว ผู้ประกอบการรับรองมีหน้าที่ที่จะต้องแจ้งแก่ถึงการสร้างและเนื้อหาของใบรับรอง วิธีการแจ้ง 
ให้แก่ผู้ถือใบรับรองทราบนี้ทำไค้โดยวิธีการจัดส่งใดๆ ไม,ว่าจะเปีนการจัดส่ง Print-out ของใบรับ 
รองหรือทำการแจ้งและจัดส่งใบรับรองให้ผู้ถึอใบรับรองทางเครือข่ายคอมพิวเตอร์หรืออินเตอร์เน้ต 
หรือต้วยวิธีการใดกีตามที่มีเหตุผลและเหมาะสมกับเหตุการณ์ การแจ้งให้แก่ผู้ถือใบรับรองทราบตัง 
กล่าวจะสมบูรณ์เมื่อไค้มีการจัดหาวิธีการที่จะทำให้ผู้ถึอใบรับรองสามารถจัดส่ง Electronic copy 
ของใบรับรองให้แก่บุคคลที่ผู้ถ ึอใบรับรองต้องการไค้ การแจ้งให้ผู้ถือใบรับรองทราบนี้เพื่อให้ผู้ถือ 
ใบรับรองไค้ดูเนือหาในใบรับรองและทำการยอมรับใบรับรองตังกล่าว ล้าใบรับรองไม,ถูกยอมรับ 
โดยผู้ถือใบรับรอง ใบรับรองตังกล่าวก็ถือว่าไม่ถูกต้องสมบูรณ์ (the certificate is not a valid 
certificate) และไม่สามารถนำไปใช้เพื่อทำการตรวจสอบลายมือชื่อดิจิตอลของผู้ถ ือใบรับรองไค  ้
ใบรับรองจะถูกต้องสมบูรณ์ (Certificate become valid) ก็ต่อเมื่อไค้มีการยอมรับโดยผู้ถือใบรับรอง

^  Utah Digital Signature Code Ann. § 46-า-302 (l)(b)(iii)
Utah Digital Signature Code Ann. § 46-3-302 (l)(b)(iv)
Utah Digital Signature Code Ann. § 46-3-302 (l)(b)(v) 
Utah Digital Signature Code Ann. § 46-3-302 (l)(b)(vi)
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ในการออกใบรับรองของผู้ประกอบการรับรองนี ถ้าใต้ออก 
ใบรับรองเพื่อวัตถุประสงค์ใดวัตถุประสงค์หนึ่งโดยเฉพาะตามที่ไต้ปรากฎในสัญญาหรือใน CPS 
ของผู้ประกอบการรับรองเอง ผู้ประกอบการรับรองจะต้องทำการระบุแสดงอย่างชัดเจนในใบรับ 
รองถึงวัตถุประสงค์ในการออกใบรับรองดังกล่าวต้วย รวมทั้งยังจะต้องระบุถึงวันและเวลาที่ใบรับ 
รองสิ้นผลการบังดับใช้ลง

4.2.1.3.2 การจัดทำสถานที่เก็บ (repository) และการประกาคเผยแพร่
(Publish)
สถานที่เก็บ (Repository) คือ ระบบที่น่าเชื่อถือในการจัดเก็บ 

หรือสามารถไต้รับข้อมูลเช้าหน่วยความจำของคอมพิวเตอร์ของใบรับรองและข้อมูลอื่นๆ ท่ีเก่ียว 
ข้องกับใบรับรอง ซึ่งโดยปรกติแล้วในสถานที่จัดเก็บจะมี CPS ของผู้ประกอบการรับรองผู้จัดทำ 
สถานที่จัดเก็บ รวมทั้งข้อมูลอื่นๆ ที่เกี่ยวกับผู้ประกอบการรับรอง รายชื่อของใบรับรองที่ถูกระงับ 
ใช้ชั่วคราวหรือใบรับรองที่ถูกเพิกถอน (Certificate Revocation List หรือ CRL) ใบรับรองที่ผู ้
ประกอบการรับรองเป็นผู้ออก และข้อมูลอื่นๆ ที่เกี่ยวข้อง

การประกาศเผยแพร่ (Publish) คือการทำให้ใบรับรองและข้อ 
มูลอื่นๆที่เกี่ยวข้อง สามารถเข้าถึงเพื่อนำไปใช้ตรวจสอบลายมือชื่อดิจิตอลไต้ การประกาศเผยแพร, 
สามารถนำใบรับรองหรือข้อมูลอื่นๆ ทีเกี่ยวข้องไปใส่ไวัหรือไปบันทึกไวัท ี่จ ัดเก็บใดๆ ที่ผู้ที่เกี่ยว 
ข้อง (ผู้ถือใบรับรองและผู้ใช้ใบรับรอง) สามารถเข้าถึงไต้และเป็นไปตามที่ไต้ตกลงกับผู้ถือใบรับ 
รอง17 อย่างไรก็ตามการประกาศเผยแพร่ก็จะต้องคูถึงความเหมาะสมและความมีเหตุผลด้วย เช่น นำ 
ใบรับรองหรือข้อมูลอื่นๆ ทีเกี่ยวข้องไปใส่ไวัหรือไปบันทึกไวัที่จ ัดเก็บใดๆ ที่ผู้ที่เกี่ยวข้อง (ผู้ถือใบ 
รับรองและผู้ใช้ใบรับรอง) สามารถเข้าถึงไต้นี้ จะถือว่าเป็นการประกาศเผยแพร่ก็ต่อเมื๋อ การเข้าถึง 
ที่จัคเก็บนั้นมีค่าบริการ (ถ้ามี) ที่พอเหมาะพอควร และสามารถเข้าถึงไต้สะดวกเหมาะสมกับการใช  ้
แต่ถ้าผู้ทำการเผยแพร่ผู้ประกอบการรับรองทราบว่าผู้เกี่ยวข้อง (ผู้ถือใบรับรองและผู้ใช้ใบรับรอง) 
มีความยากลำบากในการเข้าถึงหรือขาดความสามารถในการเข้าถึง เช่นนี้ก็ไม่ถือว่าเป็นการประกาศ 
เผยแพร่

การออกใบรับรองของผู้ประกอบการรับรองตามข้อ 4.2.1.3.1 
ข้างต้นนี้ไม่รวมถึงการประกาศเผยแพร่ใบรับรอง ผู้ประกอบการรับรองสามารถที่จะทำการออกใใเ 
รับรองโดยไม่ต้องประกาศเผยแพร่ไต้ ซึ่งขึ้นอยู่กับข้อตกลงระหว่างผู้ประกอบการรับรองกับผู้ถือ 
ใบรับรองหรือที่ปรากฎตาม CPS ของผู้ประกอบการรับรองนั้นๆ อย่างไรก็ตามถ้าผู้ประกอบการรับ 
รองจะต้องทำการประกาศเผยแพร่ใบรับรองและผู้ประกอบการรับรองไต้ทำการประกาศเผยแพร่ใบ

17 Utah Digital Signature Code Ann. § 46-3-302 (2)(a)
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รับรองแล้ว ถือว่าเป็นหน้าที่ของผู้ประกอบการรับรองที่จะให้คำรับรองต่อผู้ใช้ใบรับรองว่า ผู้ถือใบ 
รับรองไค้ยอมรับใบรับรองดังกล่าว แต่ล้าใบรับรองไม่ถูกยอมรับโดยผู้ถือใบรับรอง ใบรับรองดัง 
กล่าวก็ถือว่าไม,ถูกต้องสมมูรณ์ (the certificate is not a valid certificate) และไม่สามารถนำไปใช  ้
เพ ื่อทำการตรวจสอบลายมือชื่อด ิจ ิตอลของผู้ถ ือใบรับรองไค้ อย่างไรก็ตามลายมือชื่อดิจิตอลดัง 
กล่าวก็ยังเป็นของผู้ถือใบรับรอง (ล้าผู้ถือใบรับรองไค้ทำการลงลายมือชื่อดิจิตอล) แต่ผู้ใช้ใบรับรอง 
จะไม่ไค้รับประโยชน์จากข้อสันนิษฐานของกฎหมาย (ล้าไค้มีการบัญญัติไว้ตามกฎหมาย)

หน้าที่ในการประกาศเผยแพร่ใบรับรองของผู้ประกอบการรับ 
รองนี้ รวมไปถึงหน้าที่ในการจัดการให้ผู้ที่เกี่ยวข้องกับใบรับรอง (ทั้งผู้ถ ือใบรับรองและผู้ใช้ใบรับ 
รองของผู้ประกอบการรับรองดังกล่าว) สามารถเข้าถึงใบรับรองของผู้ประกอบการรับรองไค้และ 
ต้องใช้ระบบที่น่าเชื่อถือในการจัดการดังกล่าว

4.2.1.3.3 คำรับรองของผู้ประกอบการรับรอง
โดยการออกใบรับรอง ผู้ประกอบการรับรองให้คำรับรองต่อ 

บ ุคคลท ี่เข ้าเก ี่ยวข ้องก ับ ใบร ับ รองห ร ือลายม ือช ื่อด ิจ ิตอลท ี่ท ำการตรวจสอบโดยก ุญ แจรห ัส  
สาธารณะที่ปรากฎในใบรับรอง (ผู้ใช้ใบรับรอง) อย่างมีเหตุผลตามที่แจ้งให้ทราบใน CPS ว่า

(1) ผู้ประกอบการรับรองไค้ปฏิบัติตาม CPS ของตนในการ 
ออกใบรับรอง และล้าผู้ประกอบการรับรองไค้ทำการเผย 
แพร่หรือกระทำการอื่นใดที่ทำให้ผู้เกี่ยวข้องกับใบรับรอง 
(ผู้ใช้ใบรับรอง) สามารถเข้าถึงใบรับรองไค้ ผู้ประกอบ 
การรับรองรับรองว่าผ ู้ถ ือใบรับรองไค้ยอมรับใบรับรอง 
ดังกล่าวแล้ว

(2) ผ ู้ถ ือใบรับรองที่ระบ ุในใบรับรองไค้ถ ือกุญแจรหัสส่วน  
ตัวที่มีความเกี่ยวพันกับกุญแจรหัสสาธารณะที่ปรากฎใน 
ใบรับรอง

(3; ถ้าผู้ถ ือใบรับรองไค้กระทำการผ่านตัวแทน ตัวแทนดัง 
กล่าวเป็นผู้มีอำนาจอย่างถูกค้องกระทำการยธมรับใบรับ 
รองเพื่อผู้ถือใบรับรอง

(4) กุญแจรหัสสาธารณะและกุญแจรท'สส่วนตัวของผู้ถือใบ 
รับรองเป็นคู,กุญแจรหัสกัน และ

(5) ข้อมูลทุกอย่างที่ปรากฎในใบรับรองมีความถูกต้อง เว้น 
แต่จะปรากฎในใบรับรองว่เความถูกค้องของข้อมูลใดใน 
ใบรับรองที่ผู้ประกอบการรับรองไม่รับรอง
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ทั้งนี้ผ ู้ประกอบการรับรองรับรองว่าไม่มีข้อเท็จจริงไคที่มีผล 
ต่อความน่าเชื่อถือของคำรับรองของผู้ประกอบการรับรอง ที่ผู้ประกอบการรับรอง!และไม่ไค้แจ้ง
ให้ทราบ'8

การให้คำรับรองนีคือการทำให้แน่ใจว่าไค้กระทำการสืบสวน  
สอบสวนข้อเท็จจริงอย่างเหมาะสม ระคับของการสืบสวนสอบสวนนีขึ้นอยู่กับสถานการณ์ที่ตังใจ 
ในการออกใบรับรอง และสามารถเพิ่มระคับขึ้นไค้โดยข้อตกลงหรือตาม CPS ผู้ประกอบการรับ 
รองสามารถที่จะกำหนดถึงรายละเอียดของขั้นตอนและการปฏิบัติในการยืนยันข้อมูลในใบรับรอง

ก ารให ้ค ำร ับ รอ งน ั้จ ะ ค ้อ ง เป ็น ไป ต าม ท ี่ไค ้บ ัญ ญ ัต ิไว ้ใน  
กฎหมายหรือการแสดงออกอย่างชัดเจนในสัญญาหรือที่ปรากฎใน CPS ของแต่ละผู้ประกอบการ 
รับรอง และการที่ผู้ประกอบการรับรองไม่รับรองข้อมูลหรือข้อเท็จจริงใดในใบรับรอง ผู้ประกอบ 
การรับรองจะต้องระบุแสดงอย่างชัดเจนในใบรับรอง

4.2.1.3.4 เงื่อนไขก่อนการประกาศเผยแพรใบรับรอง
ผู้ประกอบการรับรองจะต้องไม่ทำการประกาศเผยแพร่ใบรับ 

รองหรือทำให้บุคคลที่ผ ู้ประกอบการรับรองทราบว่าจะเป็นผู้ท ี่เข ้าเกี่ยวข้องกับใบรับรองหรือลาย 
มือชื่อดิจ ิตอลที่ใช ้ก ุญแจรหัสสาธารณะที่ปรากฎในใบรับรองทำการตรวจสอบ (ผ ู้ใช ้ใบรับรอง) 
สามารถเข้าถึงใบรับรองไค้ถ้าผู้ประกอบการรับรอง!ว่า19

(1) ผู้ประกอบการรับรองที่ปรากฎชื่อในใบรับรองมิไค้เป็นผู้ 
ออกใบรับรองดังกล่าว

(2) ผู้ถ ือใบรับรองที่ปรากฎชื่&ในใบรับรองมิไค้ทำการยอม 
รับใบรับรองดังกล่าว20

หน้าที่ในข้อนีกำหนดขึ้นเพ ื่อทำให้แน่ใจว่า การประกาศเผย 
แพร่ใบรับรองนั้นมีดวามเหมาะสม และเป็นการป็องกัน (ก) ความเสียหายที่จะเกิดขึ้นกับผู้ประกอบ 
การรับรองและผู้ใช้ใบรับรอง เนื่องมาจากว่าเมื่อผู้ประกอบการรับรองทำการประกาศเผยแพร,ใบรับ 
รองผู้ประกอบการรับรองมีหน้าท ี่ในการรับรองข้อมูลหรือข้อความที่ปรากฎในใบรับรองว่าเป ็น  
ความจริง และผู้ใช้ใบรับรองกจะสามารถนำใบรับรองดังกล่าวไปใช้ตรวจสอบลายมือชื่อดิจิตอล

Information Security Committee, Electronic Commerce Division, Digital Signature 
Guidelines: Legal Infrastructure for Certification Authorities and Secure Electronic Commerce. 
Id.. Section 3.7, pp. 86-87

Ibid., Section 3.8, p. 89
~° Utah Digital Signature Code Ann. § 46-3-302 (2)(b) บัญญัติไว้เช่นเดียวกัน
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ซึ่งอาจจะเป็นเหตุให้ผู้ใช้ใบรับรองตัดสินใจเข้าเกี่ยวข้องกับลายมือชื่อดิจิตอลดังกล่าวจนเกิดความ 
เสียหายได้ (ข) เพื่อไม่ให้ไช้เปีนข้ออ้างที่ผู้ถือใบรับรองจะใช้อ้างต่อผู้ใช้ใบรับรองได้ว่าตนยังมิได  ้
ทำการยอมรับใบรับรองดังกล่าว และ (ค) เพื่อเป็นการปกป็องสิทธิในความเป็นส่วนตัว (Right to 
privacy) ของผู้ถือใบรับรอง เพราะการประกาศเผยแพร่ใบรับรองจะเป็นการเผยแพร่ข้อมูลบางอย่าง 
ของผู้ถือใบรับรอง ซึ่งผู้ถือใบรับรองอาจจะต้องการเก็บไอ้เป็นความลับ และผู้ถือใบรับรองก็มีสิทธ  ิ
ตามกฎหมายที่จะเก็บข้อมูลบางอย่างไอ้เป็นความลับ ภายใต้กฎหมายเกี่ยวกับสิทธิในความเป็นส่วน 
ตัวที่1ใช้บังคับอยู่

การประกาศเผยแพร่ใบรับรองผู้ประกอบการรับรองย่อมต้อง 
สามารถจะคาดหมายได้ว่าจะต้องมีผู้ใช้ใบรับรองดังกล่าว และเมื่อผู้ประกอบการรับรองทำหน้าที่ 
เป็นบุคคลที่สามที่สามารถไอ้วางใจได้ ผู้ประกอบการรับรองจึงไม่ควรกระทำการใดๆ ที่สามารถ 
คาดหมายได้ว่าจะก่อให้เกิดความเสี่ยงที่จะก่อให้เกิดความเสียหายขึ้น การเผยแพร่ใบรับรองที่มีข้อ 
มูลที่ไม่ถูกต้องดังกล่าวก็ย่อมจะก่อให้เกิดความเสี่ยงที่จะก่อให้เกิดความเสียหาย ผู้ประกอบการรับ 
รองจึงไม่ควรทำการประกาศเผยแพร่ใบรับรองที่มีลักษณะดังนี้ อ้าผู้ประกอบการรับรองได้กระทำ 
การประกาศเผยแพร่ใบรับรองออกไป ผู้ประกอบการรับรองย่อมจะต้องรับผิดต่อความเสียหายที ่
เกิดขึ้น

4.2.1.3.5 การระงับใช้ใบรับรองชั่วคราวและการเพิกถอนใบรับรอง
(Suspendsion and Revocation Certificates)
การระงับใช้ใบรับรองชั่วคราว คือ การหยุดระยะเวลาที่ใบรับ 

รองมีผลบังคับใช้ (Operational period) เป็นการชั่วคราวในช่วงระยะเวลาหนึ่ง การระงับใช้ชั่วคราว 
จะเริ่มมีผลโดยการแข้งให้ทราบหรือการประกาศเผยแพร่ในรายชื่อของใบรับรองที่ถ ูกระงับใช้ชั่ว 
คราวหรอใบรับรองทีถูกเพิกถอน (Certificate Revocation List หรือ CRL) ใบรับรองทีถูกระงับใช  ้
ชั่วคราวยังมิได้ถ ูกทำลายหรือสิ้นความสมบุรณ์ไป เพียงแต่ระยะเวลาที่มีผลบังคับใช้ถูกยุติลงช่วง 
ระยะเวลาหนึ่งตามช่วงเวลาของการยุติผลการบังคับใช้21 เมื่อผลบังคับใช้เริ่มด้นอีกครั้งลายมือชื่อ 
ดิจ ิตอลท ี่ทำการลงลายมือช ื่อในช ่วงระยะเวลาท ี่ม ีผลบ ังค ับใช ้ใหม ่น ี้ ก็สามารถที่จะสามารถนำ 
กุญแจรหัสสาธารณะที่ปรากฎในใบรับรองมาทำการตรวจสอบลายมือชื่อดิจิตอลได้ และใบรับรอง 
ก็จะยังมีความสมบุรณ์อยู่เช่นเดิม การประกาศเผยแพร'การระงับการใช้ใบรับรองชั่วคราวจะต้องม ี
วันและเวลาเร ิ่มด ้นและสิ้นส ุดท ี่แน ่นอน อ้าไม ่ม ีว ันและเวลาที่เร ิ่มด้นหรือสิ้นสุดแน่นอน ก ็ให ้

In fo rm a tio n  S e c u rity  C o m m itte e , E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l  s ig n a tu re

G u id e lin e s :  L eg a l In f ra s tru c tu re  fo r  C e rtif ic a tio n  A u th o r i t ie s  a n d  S e c u re  E le c tro n ic  C o m m erce .

I d -  S e c tio n  1 .32, p . 6 4
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สันนิษฐานจากหลักฐานที่เกี่ยวข้องและให้ถือว่าการระงับการใช้เริ่มต้นทันทีทีไค้ทำการประกาศเผย 
แพร่ หรือให้เริ่มมีผลและสิ้นสุดตามธรรมเนียมประเพณีทางการค้า

นอกจากจะระบุในสัญญาระหว่างผู้ประกอบการรับรองกับผู ้
ถือใบรับรองไว้เป็นอย่างอื่นผู้ประกอบการรับรองมีหน้าที่จะต้องทำการระงับการใช้ใบรับรองทันท  ี
ที่เป็นไปไต้ภายหลังจากที่ไต้รับการร้องขอจากบุคคลที่ผู้ประกอบการรับรองมีเหตุผลทีจะเชือไค้ว่า
(1) เป็นผู้ถือใบรับรองที่ปรากฎชื่อในใบรับรอง (2) บุคคลที่ไค้รับมอบอำนาจจากผู้ถือใบรับรอง 
หรือ (3) บุคคลผู้มีอำนาจกระทำการแทนผู้ถือใบรับรอง ในกรณีที่กุญแจรหัสส่วนตัวถูกล่วง!หรือ 
สูญเสียความน่าเชื่อถือ22 * 24 คำว่า “ทันทีที่เป็นไปไค้” นันขึ้นอยู่กับทางปฏิบัติและธรรมเนียมในทาง 
การค้า การระงับการใช้ใบรับรองชั่วคราวเป็นเครื่องมือที่ผ ู้ถ ือใบรับรองที่ม ีหน้าที่ในการฟ้องกัน 
กุญแจรหัสส่วนตัวของตนใช้ในการบริหารความเสี่ยงเกี่ยวกับหน้าที่ดังกล่าวของตนจึงถือเป็นเรื่อง 
เร่งด่วน ผู้ประกอบการรับรองจึงไม่ต้องกระทำการสอบสวนเพื่อให้แน่ใจว่าควรมีการระงับการใช้ 
เพียงแต่ทำการสอบสวนข้อมูลเบื้องต้นว่าคำขอดังกล่าวมาจากผู้ที่มีอำนาจหรือไม,ก็เพียงพอ ในกรณี 
ที่ม ีผ ู้ร ้องขอให้ทำการเพิกถอนใบรับรอง ค้าผู้ประกอบการรับรองไม่แน่ใจว่าคำร้องขอดังกล่าวมา 
จากผู้ที่มีอำนาจหรือไม่ แต่มีเหตุอันควรเชื่อไค้ว่าไต้คำร้องขอดังกล่าวน่าเชื่อถือก็ให้ผู้ประกอบการ 
รับรองกระทำการระงับการใช้ใบรับรองชั่วคราว ถืงแม้อาจจะมีความเสียหายเกิดขึ้นบัาง ค้าคำร้อง 
ขอดังกล่าวมาจากผู้ท ี่ไมประสงค์ดี แต่ความเสียหายที่เกิดจากการระงับการใช้ใบรับรองชั่วคราวก็ 
สามารถที่จะเยืยวยาไค้ดีกว่าการเพิกถอนใบรับรอง และผู้ประกอบการรับรองจะต้องทำการยกเลิก 
การระงับใช้ใบรับรองชั่วคราวทันทีที่ผู้มีอำนาจในการร้องของให้ยกเลิกการระงับการใช้ชั่วคราวทำ 
การร้องขอให้ทำการยกเลิกการระงับการใช้ชั่วคราว หรือเมื่อผู้ประกอบการรับรองทำการตรวจสอบ 
แล้วพบว่าคำขอดังกล่าวมิไค้มาจากผู้ที่มีอำนาจร้องขอให้ระงับการใช้ใบรับรองชั่วคราว2',

ส่วนการเพิกถอนใบรับรอง หมายถึง การหยุดระยะเวลาที่มีผล 
บังคับใช้ของใบรับรองลงเป็นการถาวร เช่นเดียวกันกับการระงับใช้ใบรับรองชั่วคราว การเพิกถอน 
ใบรับรองจะเริ่มม ีผลโดยการแจ้งให ้ทราบหรือการประกาศเผยแพร่ในรายชื่อของใบรับรองที่ถ ูก 
ระงับใช้ชั่วคราวหรือใบรับรองที่ถูกเพิกถอน (Certificate Revocation List หรือ CRL) ของผู้ 
ประกอบการรับรอง2' ลายมือชื่อดิจิตอลที่ไต้ทำการลงลายมือชื่อภายหลังที่ไค้ทำการเพิกถอนใบรับ

22 Utah Digital Signature Code Alin. § 46-3-306 (l)(a)(i) ไค้บัญญ้ติไว้ในแนวทางเดียว 
กัน

22 Utah Digital Signature Code Ann. § 46-3-306 (4)
24 Information Security Committee, Electronic Commerce Division, Digital Signature 

Guidelines: Legal Infrastructure for Certification Authorities and Secure Electronic Commerce. 
Id.. Section 1.29, pp. 61-62
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รองแถ้วไม่สามารถทำการตรวจสอบความถูกต้องแท้จริงโคยใช้กุญแจรหัสสาธารณะที่ปรากฎใน 
ใบรับรองที่ถูกเพิกถอน ซึ่งมีผลทำให้หน้าที่การเข้าเกี่ยวข้องกับลายมือชื่อดิจิตอลอย่างมีเหตุผลของ 
ผู้ใช้ใบรับรองไม่สามารถกระทำไค้

ผู้ประกอบการรับรอง (CA) ผู้ทำการออกใบรับรองมีหน้าที่จะ 
ต้องทำการเพิกถอนใบรับรองเมื่อผู้ถือใบรับรองที่ปรากฎชื่อในใบรับรองร้องขอ ถ้าผู้ประกอบการ 
รับรองสามารถยืนยันใค้ว่า (1) ผู้ที่ทำการร้องขอให้เพิกถอนใบรับรองคือผู้ถือใบรับรองที่ปรากฎชื่อ 
ในใบรับรองที่จะถูกเพิกถอน หรือ (2) ถ้าในกรณีที่ผู้ร้องขอเป็นตัวแทนของผู้ถือใบรับรอง ผู้ร้องขอ 
จะค้องเป็นผู้ที่ม ีอำนาจอย่างแท้จริงในการร้องขอให้เพิกถอนใบรับรอง25 การประกาศเผยแพร่การ 
เพิกถอนใบรับรองจะต้องมีวันและเวลาที่แน่นอน ถ้าไม่มีวันและเวลาที่แน่นอน ก็ให้สันนิษฐานจาก 
หลักฐานที่เกี่ยวข้องและให้ถือว่าการเพิกถอนเริ่มค้นทันทีที่ไค้ทำการประกาศเผยแพร่ หรือให้เริ่มมี 
ผลตามธรรมเนียมประเพณีทางการค้า

อย ่างไรก ็ตามผ ู้ประกอบการร ับรองม ีหน ้าท ี่จะต ้องทำการ  
ระงับการใช้ใบรับรองชื่วคราวหรือเพิกถอนใบรับรองโดยไม่ตองมีคำร้องขอหรือคำยินยอมของผู ้
ถือใบรับรองก็ไค้ ถ้าผู้ประกอบการรับรองยืนยันไค้ว่า (1) ข้อมูลที่ปรากฎในใบรับรองนั้นไม่เป็น 
ความจริง (2) ข้อมูลที่ค้องการในการออกใบรับรองไม่เป็นไปตามที่ประกาศไวัใน CPS หรือตาม 
กฎหมาย (3) กุญแจรหัสส่วนตัวของผู้ประกอบการรับรองหรือระบบที่น่าเชื่อถือที่ผู้ประกอบการรับ 
รองใช้ในการประกอบกิจการไค้ถูกล่วง!หรือสูญเสียไปซึ่งความน่าเชื่อถือ ซึ่งส่งผลกระทบไปถึง 
ความน่าเชื่อถือของใบรับรอง หรือ (4) เกิดเหตุการณ์อื่นใดตามที่กฎหมายกำหนด การระงับการใช  ้
ชื่วคราวและการเพิกถอนใบรับรองโดยไม่มีคำร้องขอหรือคำยินยอมของผู้ถือใบรับรองตังกล่าวใน 
ข้อนี ผู้ประกอบการรับรองจะค้องทำการแจ้งให้ผู้ถือใบรันรองทราบทันที26 เพราะเป็นการรบกวน 
การใช้งานลายมือชื่อดิจิตอลของผู้ถือใบรับรองตามปรกติ

อำนาจในการระงับการใช้ชั่วคราวและการเพิกถอนใบรับรอง 
แต่เพียงฝ่ายเคียวนี้ จะค้องเป็นไปตาม (ก) กฎหมาย (ข) CPS (ค) นโยบายทางค้านความปลอดภัย 
และ (ง) ตามที่ไค้ปรากฎในสัญญาระหว่างผู้ประกอบการรับรองและผู้ถือใบรับรอง ตาม (1) มิไค้ 
กำหนดให้ผู้ประกอบการรับรองมีหน้าที่ในการคอยติดตามถึงความถูกต้องของข้อมูลที่ปรากฎใน 
ใบรับรอง เพียงแต่เมื่อผู้ประกอบการรับรองสามารถยืนยันไค้ว่ามีข้อมูลที่ไม่ถูกตองในใบรับรอง ผู้ 
ประกอบการรับรองจะค้องทำการระงับการใช้ชั่วคราวหรือเพิกถอนใบรับรอง เพื่อลดความเสียหาย 
ที่อาจจะ เกิดขึ้นกับผู้ไช้ใบรับรอง

Utah Digital Signature Code Ann. § 46-3-307 (1)
Utah Digital Signature Code Ann. § 46-3-302 (4)(b)
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4.2.1J.6 เก็บรักษนอกสารที่เกี่ยวข้องกับการออกใบรับรอง
ผู้ประกอบการรับรองจะต้อง
(1) ทำการบันทึกข้อม ูลท ี่แท ้จริงท ี่ใช ้ในการออกใบรับรอง 

ระงับการใช้ใบรับรองชั่วคราว หรือเพิกถอนใบรับรอง 
ของตน รวมไปถึงใบรับรองที่ตนออก

(2) ทำการเก็บรักษาเอกสารดังกล่าวไข้เป็นเวลาที่เหมาะสม27 
ผู้ประกอบการรับรองจะต้องจะต้องทำการเก็บรักษาเอกสาร

ทุกอย่างที่ใช้ประกอบในการออกใบรับรองของตน รวมไปถึงตัวใบรับรองด้วย และทำการบันทึก 
วิธีดำเนินการในการตรวจสอบการระบุตัวผู้ถ ือใบรับรองและข้อเท็จจริงอื่นๆ ที่ผู้ประกอบการรับ 
รองให้การรับรองในการออกใบรับรองไข้เป็นหลักฐาน

ผู้ประกอบการรับรองจะต้องระบุถึงเหตุที่ใช้ตัดสินว่าช่วงเวลา 
แค่ไหนคือช่วงเวลาที่เหมาะสมกับการเก็บรักษาเอกสารดังกล่าวไข้ใน CPS หรือสัญญาที่ทำกับผู้ถือ 
ใบรับรอง โดยที่ช่วงระยะเวลาที่เหมาะสมที่จะทำการเก็บรักษาเอกสารไข้ขึ้นอยู่กับปีจจัย ดังนี้ (ก) 
ข้อกำหนดที่ไดัทำไข้ไนสัญญากับผู้ถือใบรับรอง (ข) ช่วงระยะเวลาที่กำหนดโดยกฎหมาย และ (ค) 
ความต้องการทางธุรกิจหรือประเพณีทางธุรกิจ

4.2.1.4 หน้าที่ในการ!ปิดเผยข้อเท็จจริง (Disclosure)
จากการผู้ประกอบการรับรองเป็นผู้ม ีหน้าท ี่ในการออกใบรับรองและเป็น 

บุคคลที่สามที่เชื่อถือไต้ (Trusted Third Party) ผู้ประกอบการรับรองจึงรหน้าที่จะต้องเปิดเผยข้อ 
เท็จจริงต่างๆ ที่มีผลต่อความน่าเชื่อถือของผู้ประกอบการรับรอง รวมไปถึงใบรับรองที่ผู้ประกอบ 
การรับรองเป็นผู้ออก ดังนี้28

(1) ผู้ประกอบการรับรองจะต้องทำการเปิดเผยปีจจัยต่างๆ ที่เกี่ยวข้องกับ 
ต้อยแถลงแนวทางปฏิบัติในการออกใบรับรอง (Certification Practice 
Ststement หรือ CPS) รวมทังทำการแข้งให้ผู้ที่เกี่ยวข้องทราบถึงการ 
เพิกถอนหรือการระงับใช้ชั่วคราวของใบรับรองของผู้ประกอบการรับ 
รอง (Certification authority certificate)

27

Ibid., Section 3.2, pp. 80-81

In fo rm a tio n  S e c u rity  C o m m itte e . E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l S ig n a tu re

G u id e lin e s :  L e g a l In f ra s tru c tu re  fo r  C e rtif ic a tio n  A u th o r i t ie s  a n d  S e c u re  E le c tro n ic  C o m m e rc e .

Id .. S e c tio n  3 .5 , p .8 4
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(2) ผู้ประกอบการรับรองต้องใช้ความพยายามที่สมเหตุผลในการแจ้งให้ 
แก่บ ุคคลที่ตนรู้หร ือคาดหมายไต ้ว ่าจะได ้ร ับผลกระทบจากการเพ ิก 
ถอนหรือการระงับใช้ชั่วคราวของใบรับรองของผู้ประกอบการรับรอง 
(Certification authority certificate)

(3) ผู้ประกอบการรับรองจะต้องทำการเรียกข้อมูลหรือเอกสารที่ฑำการ 
ตรวจสอบความถูกต้องแห้จริงแล้วจากบุคคลที่ระบ ุต ัวไต ้ในฐานะที ่
เป็นเงื่อนไขเบื้องต้นในการเปิดเผยข้อมูลหรือข้อเท็จใดๆ ตามข้อ (1)

(4) เมื่อเกิดเหตุการณ๙สำค ัญหรือเหต ุการณ ์ท ี่ม ีล ักษณะเป ็นปรป ีกษ ์ก ับ  
ระบบที่น่าเชื่อถือหรือใบรับรองของผู้ประกอบการรับรอง ผู้ประกอบ 
การรับรองจะต้องทำการแจ้งให้บุคคลที่ตนรู้หรือคาดหมายไต้ว่าจะไต  ้
รับผลกระทบจากการเหต ุการณ ์ด ังกล ่าวหรือการกระทำตามวิธ ีการ 
พิเศษที่กำหนดไว!น CPS

นอกจากนี้หน้าที่ในข้อนิ้ของผู้ประกอบการรับรองก็คือหนาที่ในกใรเปิดเผย 
ข้อเท็จจริงใดๆ ที่มีผลหรือส่งผลกระทบต่อความน่าเชื่อถือของผู้ประกอบการรับรอง ตัวใบรับรอง 
หรือข้อมูลที่ปรากฎในใบรับรองนั่นเอง รวมทั้งทำการแจ้งข้อเท็จจริงเหล่านั้นให้แก่ผู้ถือใบรับรอง29 
ผู้ใช ้ใบรับรองและผู้ท ี่ผ ู้ประกอบการรับรองคาดหมายไต้ว่าจะไต้ร ับผลกระทบจากข้อเท็จจริงตัง 
กล่าวเพราะความน่าเชื่อถือของผู้ประกอบการรับรองเป็นเงื่องที่มีความสำคัญอย่างยิ่งในระบบการ 
สี่อสารที่ใช้ลายมือชื่อดิจิตอลในการตรวจสอบความถูกต้องแห้จริง รวมทั้งการเปิดเผยดังกล่าวจะ 
เป็นการช่วยลดภาระในเงื่องของความรับผิดของผู้ประกอบการรับรองเองอีกด้วย

4.2. Î.5 ภาระหน้าที่ทางการเงิน (Finance Responsibility)
ผู้ประกอบการรับรองมีหน้าที่ในการจัดหาแหล่งเงินทุนที่เพียงพอ ในการ 

ดำเนินกิจการของตน ทั้งยังต้องเพียงพอต่อความเสี่ยงในความรับผิดที่อาจจะเกิดขึ้นต่อผู้ถือใบรับ 
รองและบุคคลที่เกี่ยวข้องกับใบรับรอง (ผู้ใช้ใบรับรอง) ที่ตนเป็นผู้ออกหรือลายมือชื่อดิจิตอลที่ทำ 
การตรวจสอบโดยกุญแจรห้สสาธารณะที่ปรากฎในใบรับรองที่ผู้ประกอบการรับรองเป็นผู้ออก

เนื่องมาจากว่าผู้ประกอบการรับรองมีความเสี่ยงที่สูง ซึ่งเกิดจากภาระหน้าที ่
ในเงื่อง (1) ต้องใช้ระบบ วิธีการ และทรัพยากรบุคคลที่สามารถเชื่อถือไต้ (2) จำนวนของใบรับรอง 
ที่ผู้ประกอบการรับรองต้องทำการออกและต้องรับผิดชอบ และ (3) จำนวนของธุรกรรมที่ใบรับรอง

2 9 Utah Digital Signature Code Ann. § 46-3-303 (2)(b)
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แต่ละใบถูกนำไปใช้เพ ื่อทำการตรวจสอบลายมือชื่อดิจิตอล30 รวมไปถึงความรับผิดตามกฎหมาย 
อื่นๆและสัญญาต่างๆ ที่ผู้ประกอบการรับรองได้ทำขึ้นกับผู้ถือใบรับรอง ในข้อ (1) และ (2) นัน 
เปีนเรื่องที่ผู้ประกอบการรับรองสามารถกระทำการควบคุมและบริหารความเสี่ยงได้เปีนอย่างดี แต่ 
ตามข้อ (3) ทำได้น้อยมาก ถ้ามิได้กำหนดถึงจำนวนความเสี่ยงที่เหมาะสมในการเข้าเกี่ยวข้องกับใบ 
รับรองไว้ใน CPS หรือในกฎหมาย (เช่นตาม Utah Code Ann. §§ 46-3-103 และ 46-3-309 (1996)) 
ถ้าผู้ที่เข้าเกี่ยวช้องกับใบรับรอง (ผู้ใช้ใบรับรอง) ได้รับการแจ้งถึงคำแนะนำถึงข้อจำกัดในการเข้า 
เกี่ยวข้องกับใบรับรอง การเข้าเกี่ยวข้องกับใบรับรองในจำนวนเงินที่ส ูงกว่าที่ได้ระบุไว้ในคำแนะ 
นำถึงข้อจำกัดในการเข้าเกี่ยวข้องกับใบรับรอง จะทำไห้การเข้าเกี่ยวข้องกับใบรับรองดังกล่าวเป็น 
การเข้าเกี่ยวข้องโดยไม่มีเหตุผลอนสมควร ซึ่งจะส่งผลให้ผู้ใช้ใบรับรองกระทำผิดหน้าที่ของตน 
ซึ่งจะทำให้ผู้ประกอบการรับรองหลุดพ้นจากความรับผิดได้

หน้าที่ในข้อนี้หลายๆ ประเทศหรือหลายมลรัฐในประเทศสหรัฐอเมริกาได  ้
กำหนดให้เป็นเงื่อนไขในการดำเนินกิจการเปีนผู้ประกอบการรับรอง โดยอาจมีการกำหนดให้มีการ 
วางพันธบัตรที่มีหสักประกัน (Surety bonds) หรือ หนงสือรับรองเครดิตจากทางธนาคาร (standby 
letters of credit) หรือการทำประกันภัยเกี่ยวกับความรับผิดของผู้ประกอบการรับรองไว้กับองค์กรที่ 
มีหน้าที่ในการออกใบอนุญาตให้ประกอบกิจการเป็นผู้ประกอบการรับรอง และให้ทำการตรวจ 
สอบ (Audit) ถึงวงเงินดังกล่าวอยู่เสมอและต้องรายงานเป็นระยะๆ ตลอดเวลาที่ดำเนินกิจการ

4.2.1.6 ปฏิบัติตามสัญญาที่ทำไว้กับผู้ถือใบรับรอง
นอกเหนือจากภาระหน้าที่ดังกล่าวข้างด้นแล้ว ผู้ประกอบการรับรองมีหน้า 

ที่ที่จะด้องปฏิบัติตามสัญญาที่ได้ทำกับผู้ถือใบรับรอง หรือกับผู้ที่ใช้บริการของตนแล้วแต่กรณีไป 
ซึ่งหน้าที่ของผู้ประกอบการรับรองในข้อนีจะเป็นไปตามที่ได้ระบุในสัญญาและตามหลักกฎหมาย 
ในเรื่องของนิติกรรมสัญญาของแต่ละประเทศ ซึ่งผู้เขียนไม่ขออธิบายในที่นี้เพราะสามารถทำการ 
ถึกษาได้จากคำอธิบายหลักกฎหมายเกี่ยวกับนิติกรรมสัญญาที่ท่านผู้ทรงคุณวุฒิหลายๆ ท่านได้ทำ 
การถึกษาไว้เป็นอย่างดีแล้ว

4.2.2 หน้าที่ของผู้ถือใบรับรอง
ในระบบการใช้ลายมือชื่อดิจ ิตอล นอกจากผู้ประกอบการรับรองจะมีส่วใ!ส์าดัญใน 

การออกใบรับรองแล้ว ผู้ถือใบรับรองก็เป็นอีกผู้หนึ่งที่มีความสำคัญต่อความน่าเชื่อถือของระบบ

In fo rm a tio n  S e c u rity  C o m m itte e , E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l  S ig n a tu re

G u id e lin e s :  L e g a l In f ra s tru c tu re  fo r  C e r tif ic a t io n  A u th o r i t ie s  a n d  S e c u re  E le c tro n ic  C o m m e rc e .

Id . . S e c tio n  3 .3 , p .8 2
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ลายมือชื่อคิจิอล ทังยังเป็นผู้ท ี่สามารถจะเข้อเท็จจริงต่างๆ ที่มืผลกระทบต่อความน่าเชื่อถือ1ของ 
กุญแจรหัสส่วนตัวและใบรับรอง ผู้ถือใบรับรองจึงมีหน้าที่ดังต่อไปนี

4.2.2.1 ใช้ระบบที่เชื่อถือไดในการสร้างกุญแจส่วนตัว (Use trustworthy system to
generating the key pair)
ในกรณีท ี่ผ ู้ถ ือใบรับรองกระทำการสร้างคู่ก ุญแจรหัส เพื่อนำกุญแจรหัส 

สาธารณะมาทำการขอใบรับรองที่รับรองถืงความเกี่ยวพันกับกุญแจรหัสส่วนตัวของตน ผู้ถือใบรับ 
รองจะต้องทำการสร้างคู่รหัสกุญแจตัวยระบบที่น่าเชื่อถือ (Trustworthy system) ซึ่งเป็นไปตาม 
กฎหมายหรือเป็นไปตามรายละเอียดที่ปรากฎใน CPS ของผู้ประกอบการรับรองที่ผู้ถือใบรับรอง 
ต้องการจะทำการร้องขอให้ออกใบรับรอง3'

4.2.2.2 เปิดเผยข้อเท็จจริง
ผู้ถือใบรับรองมีหน้าที่ (1) ข้อมูลทั้งหมดที่ผู้ถือใบรับรองแจ้งต่อผู้ประกอบ 

การรับรอง ซึ่งรวมทั้งข้อมูลที่ตนเและไต้ปรากฎในใบรับรองจะต้องมั่นใจว่าถูกต้องดีที่สูคเท่าที่ผู้ 
ถือใบรับรอง!,หรือเชื่อ โดยไม่ขืนอยู่กับว่าผู้ประกอบการรับรองยืนยันความถูกต้องหรือไม, (2) ผู้ถือ 
ใบรับรองที่เคยทำการจัดส่งใบรับรองที่ไม่เคยถูกประกาศเผยแพร่ให้แก่ผู้ใช้ใบรับรอง จะต้องเปิด 
เผยข้อเท็จจริงดังกล่าวต่อผู้ประกอบการรับรอง และ (3) ผู้ถือใบรับรองจะต้องไม่ทำการลงลายมือ 
ชื่อดิจิตอลโดยใช้ก ุญแจรหัสส่วนตัวที่ม ีความเกี่ยวข้องกับกุญแจรหัสสาธารณะที่ปรากฎในใบรับ  
รองที่ตนมีไต้ทำการยอมรับ32

หน้าที่ในข้อนี้ของผู้ถือใบรับรองก็เช่นเดียวกันกับผู้ประกอบการรับรองคือ 
ต้องทำการเปิดเผยข้อมูลหรือข้อเท็จจริงใดๆ ที่ตนร้หรือเชื่อว่าเป็นเช่นนั้น ต่อผู้ที่มีความเกี่ยวข้อง 
กับใบรับรอง (ผู้ประกอบการรับรองและผู้ใช้ใบรับรอง) ซึ่งข้อเท็จจริงดังกล่าวจะมีผลต่อความน่า 
เชื่อถือของระบบการใช้ลายมือชื่อดิจิตอล การเปิดเผยข้อเท็จจริงจึงเป็นหน้าที่ส่วนหนึ่งของผู้ถือใบ 
รับรอง ซึ่งจะสามารถสร้างความน่าเชื่อถือให้เกิดขืน รวมทั้งยังเป็นการลดความเสียหายที่อาจเกิด 
ขืนจากการฉ้อโกงหรือจากความผิดพลาดใดๆ หน้าที่ในข้อนียังจะเชื่อมโยงไปถึงหน้าที่ในการแจ้ง 
ให้ผ ู้ประกอบการรับรองทำการระงับการใช้ช ั่วคราวหรือเพ ิกถอนใบรับรองในกรณีท ี่ก ุญแจรหัส  
ส่วนตัวไต้สูญเสียความน่าเชื่อถือ จากการสูญหาย ถูกเปิตเผยหรือเหตุอื่นใด

Ibid., Section 4.1, p.101 
Ibid-, Section 4.2, pp. 102-103
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4.2.23 ทำการพิจารณายอมรับใบรับรองทีผู้ประกอบการรับรองออก
หน้าท ี่ในข ้อน ี้ส ืบเน ื่องมาจากหน้าท ี่ในการออกใบรับรองของผู้ประกอบ  

การรับรอง เมื่อผู้ประกอบการรับรองทำการออกใบรับรองจะต้องทำการจัดส่งใบรับรองดังกล่าวให  ้
ผู้ถีอใบรับรองทำการพิจารณายอมรับ เพื่อให้เป็นใปตามคำรับรองของผู้ประกอบการรับรองต่อผู้ใข้ 
ใบร ับรองถ ึงความถ ูกต ้องของข ้อม ูลท ี่ปรากฎในใบร ับรองและความเก ี่ยวพ ันของก ุญ แจรห ัส  
สาขารณะกับกุญแจรหัสส่วนตัวของผู้ถือใบรับรอง ผู้ถือใบรับรองจึงมีหน้าที่ในการพิจารณาใบรับ 
รองดังกล่าว ถ้าเห็นว่าถูกต้องจะต้องทำการแสดงการยอมรับใบรับรองดังกล่าว โดยที่การยอมรับใบ 
รับรอง คือ การแสดงออกหรือยืนยันถึงการยอมรับใบรับรองในขณะที่รับรูหรือไต้รับการแข้งถึง 
เนื้อความของใบรับรอง ซึ่งการยอมรับใบรับรองจะเป็นการเริ่มต้นของหน้าที่และความรับผิดของผู้ 
ถือใบรับรองทั้งหมด รวมไปถึงข้อสันนิษฐานต่างๆ ในระบบของการใช้ลายมือชื่อดิจิตอล อย่างใรก็ 
ตามใบรับรองจะยังไม่ถูกต้องจนกว่าจะไต้มีการแสดงออกซึ่งการยอมรับจากผู้ถ ือใบรับรอง การ 
แสดงออกดังกล่าวจะเป็นการแสดงออกอย่างชัดแข้งหรือโดยปริยายก็ไต้ การแสดงออกโดยนัยน  ี
ต้องพิจารณาจากพฤติการณ์ของผู้ถือใบรับรอง ตามประเพณีทางการค้า และตามความรู้สืกของ 
วิญณูชนทั่วไป

4.2.2.4 รักษากุญแจรหัสส่วนตัวของตน (Safeguarding the private key)
เมื่อผู้ถือใบรับรองทำการยอมรับใบรับรอง ผู้ถือใบรับรองจะถูกสันนิษฐาน 

ว่าเป็นผู้ครอบครองกุญแจรหัสส่วนตัวที่ม ีความเกี่ยวพันกับกุญแจสาธารณะที่ปรากฎในใบรับรอง 
ความหมายของคำว่าครอบครองกุญแจรหัสส่วนตัวก็คือ ผู้ที่ใช้หรือสามารถใช้กุญแจรหัสส่วนตัว 
ไค ้33 ซึ่งแตกต่างจากการครอบครองสื่อที่ใช้ในการเก็บกุญแจรหัสส่วนตัว เช่น การครอบครอง 
Smart card ที่มีกุญแจรหัสส่วนตัวบรรชุอยู่'นั้น มิใช่การครอบครองกุญแจรหัสส่วนตัว เป็นต้น ผู้ 
ครอบครองกุญแจรหัสส่วนตัวจึงต้องเป็นผู้ที่สามารถใช้กุญแจรหัสส่วนตัวตังกล่าวไต้อย่างแท้จริง 
เท่านั้น

ภายในระยะเวลาที่ใบรับรองที่ถูกต้องสมบูรณ์มีผลบังคับใช้ ผู้ถือใบรับรอง 
จะต้องไม่ทำให้กุญแจรหัสส่วนตัวที่มีความเกี่ยวพันกับกุญแจรหัสสาธารณะที่ปรากฎในใบรับรอง 
สูญเสียความน่าเชื่อถือไป รวมทั้งยังจะต้องรักษาไม่ให้กุญแจรหัสส่วนตัวสูญเสียความน่าเชื่อถือไป
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ในช่วงที่ระงับการใช้ใบรับรองชั่วคราวด้วย34 * อย่างไรก็ตามหน้าที่ในการรักษากุญแจรหัสส่วนตัวน  ี
ตามกฎหมายกำหนดไว้แค่เพียงระดับวิญฌูชนเท่านั้น (Resonable care)33 คือถ้าได้มีการเก็บรักษา 
กุญแจรหัสส่วนตัวตามระดับเหตุผลที่บุคคลปรกติทั่วไปทำกันก็เพียงพอ ซึ่งประเด็นดังกล่าวนียัง 
เป็นที่ถกเถียงกันอยู่ว่าเพียงพอหรือไม่ เนื่องมาจากว่าความน่าเชื่อถือของกุญแจรหัสส่วนตัว คือหัว 
ใจสำคัญของระบบการใช้ลายมือชื่อดิจิตอลทั้งระบบ จึงน ่าจะได้มีการกำหนดหน้าที่ในการดูแล 
รักษากุญแจรหัสส่วนตัวของผู้ถือใบรับรองใหัสูงกว่านี้ซึ่งยังจะเป็นการลดความเสี่ยงของผู้ใช้ใบรับ 
รองลงด้วย

นอกจากนี้กฎหมายยังกำหนดให้กุญแจรหัสส่วนตัวถือเป็นทรัพย์สินส่วน 
ตัวของผู้ถือใบรับรองที่มีสิทธิอย่างถูกต้องในการครอบครอง36 ผู้ที่ทำการขโมยกุญแจรหัสส่วนตัว 
ดังกล่าวจึงมีความผิดฐานลักทรัพย์

4.2.2.5 คำรับรองของผู้ถือใบรับรอง
ฒื่อผู้ถือใบรับรองทำการยอมรับใบรับรอง ผู้ถือใบรับรองให้การรับรองต่อ 

ผู้ที่เช้าเกี่ยวช้องกับข้อมูลในใบรับรอบหรือผู้ใช้ใบรับรองว่า
(1) ผู้ถ ือใบรับรองเป็นผู้ม ีส ิทธิอย่างถูกด้องในการครอบครองกุญแจรหัส 

ส่วนตัวท ี่ม ีความเกี่ยวช้องกับกุญแจรหัสสาธารณะที่ปรากฎในใบรับ  
รอง

(2) คำรับรองต่างๆ ที่ผู้ถือใบรับรองได้แสดงต่อผู้ประกอบการรับรองและ 
ข้อมูลต่างๆ ที่ปรากฎในใบรับรองเป็นความจริง

(3) ข ้อม ูลต ่างๆ ท ี่ผ ู้ถ ือใบรับรองแสดงต ่อผ ู้ประกอบการรับรองหรือท ี ่
ปรากฎในใบรับรองและผู้ประกอบการรับรองมิได ้ไห ้การยืนยันเป ็น  
ความจริง

4.2.2.6 แจ้งการระงับการใช้หรือเพิกลอน (Initiating suspension or revocation)
ผู้ถ ือใบรับรองผู้ทำการยอมรับใบรับรองมีหน้าที่จะด้องทำการร้องขอต่อผู้ 

ประกอบการรับรองผู้ทำการออกใบรับรองให้ทำการระงับการใช้ช ั่วคราวหรือเพ ิกถอนใบรับรอง

Information Security Committee, Electronic Commerce Division, Digital Signature 
Guidelines: Legal Infrastructure for Certification Authorities and Secure Electronic Commerce. 
Id.. Section 4.3, p. 103

Utah Digital Signature Code Ann. § 46-3-305 (1)
Utah Digital Signature Code Ann. § 46-3-305 (2)
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ในกรณีที่กุญแจรหัสส่วนตัวที่มีความเกี่ยวพันกับกุญแจรหัสสาธารณะที่ปรากฎในใบรับรองของตน 
สูญเสียความน่าเชื่อถือไป37 เนื่องมาจากการระงับการใช้ชั่วคราวหรือเพิกถอนใบรับรองคอวิธีการ 
เยียวยาหรือลดความเสี่ยงที่เกิดจากการที่กุญแจรหัสส่วนตัวสูญเสียความน่าเชื่อถือไป หนาที่นีจึงสืบ 
เนื่องมาจากหน้าที่ในการเปิดเผยช้อเท็จจริงที่เกี่ยวช้องกับความน่าเชื่อถือของใบรับรอง ทังผู้ถือใบ 
รับรองยังเป็นผู้ครอบครองกุญแจรหัสส่วนตัว การสูญเสียความน่าเชื่อถือของกุญแจรหัสส่วนตัวจึง 
อยู่ในความรับผิดชอบของผู้ถือใบรับรองและตัวผู้ถ ือใบรับรองเองก็น่าจะเป็นผู้ที่ร ้เรื่องการสูญเสีย 
ความน่าเชื่อถือของกุญแจรหัสส่วนตัวไตัดีที่สุด จึงได้กำหนดใหัผู้ถือใบรับรองมีหน้าที่ตังกล่าวนี้

4 .23 หน้าที่ของผู้ใช้ใบรับรอง
ความเช ื่อถ ือของผู้ใช ้ใบรับรองคือ วัตถุประสงค์หลักของการสรัางความน่าเชื่อใน 

ระบบลายมือชื่อดิจิตอล หน้าที่ต่างๆ ของผู้ประกอบการรับรองและผู้ถือใบรับรองล้วนแล้วแต่เพื่อ 
สร้างความเชื่อถือต่อระบบลายมือชื่อดิจ ิตอลใหัแก่ผ ู้ใช ้ใบรับรอง อย่างไรก็ตามผู้ใช้ใบรับรองก็ม  ี
หน้าที่ของตน ดังนี้

4.23.1 เช้าเกี่ยวช้องกับลายมือชื่อหรือใบรับรองอย่างมีเหตุผล (Reasonableness of 
reliance)
โดยปรกติในการเช้าทำการค้าหรือทำธุรกรรมต่างๆ ย่อมต้องมีความเสี่ยงอยู ่

เสมอ ผู้ที่รับคำเสนอย่อมต้องตรวจสอบถึงความน่าเชื่อถือของคำเสนอตังกล่าวอยู่โดยปรกติ เม่ือทำ 
การตรวจสอบแล้วจึงทำการตัดสินใจว่าคำเสนอตังกล่าวถูกต้องหรือไม่ มีความเสี่ยงมากน้อยเพียง 
ใด ล้าพิจารณาแล้วความน่าเชื่อถือมีน้อยกว่าความเสี่ยงจึงไต้ตัดสินใจทำคำสนองเพื่อตอบรับคำ 
เสนอเกิดเป็นการค้าหรือธุรกรรมขึ้น ในระบบของการใช้ลายมือชื่อดิจิตอลก็เช่นเคียวกัน ผู้ใช้ใบรับ 
รองมีหน้าที่ใช้ใบรับรองในการตรวจสอบลายมือชื่อดิจิตอล และตัดสินใจว่าจะเช้าทำธุรกิจการค้า 
หรือธุรกรรมตามข้อมูลหรือข้อความที่ได้ลงลายมือชื่อส่งมาถึงตนหรือไม, การตัดสินใจเช้าทำการ 
ค้าหรือธุรกรรมโดยที่มิได้คำนึงถึงความเสี่ยงที่จะเกิดขึ้นจากการใช้ใบรับรองแล้วเกิดความเสียหาย 
ย่อมทำใหัความเสียหายตังกล่าวเกิดจากควา!เประมาทเลินเล่อของตน ซึ่งโดยหลักการค้าและหลั 
กกฎหมายแล้ว ย่อมไม่สามารถที่จะเรียกร้องค่าชดเชยจากผู้อื่นไต้ เพราะความเสียหายเกิดขึ้นเพราะ 
ความผิดของตน ผู้ใช้ใบรับรองจึงมีหน้าที่ใ นการเช้าเกี่ยวช้องกับใบรับรองและลายมือชื่อดิจิตอลที่

In fo rm a tio n  S e c u rity  C o m m itte e , E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l s ig n a tu re

G u id e lin e s :  L e g a l In f ra s tru c tu re  fo r  C e r tif ic a t io n  A u th o rit ie s  a n d  S e c u re  E le c tro n ic  C o m m e rc e .

Id . . S e c tio n  4 .4 , p . 105
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ตรวจสอบโดยใช้กุญแจรหัสสาธารณะที่ปรากฎในใบรับรองอย่างมีเหตุผล (Reasonableness of 
reliance) ซึ่งการพิจารณาว่ามีเหตุผลหรือไม่นี้มีองค์ประกอบที่ใช้พิจารณาดังนี38

(1) ข้อเท็จจริงใดๆ ที่ผู้ใช้ใบรับรองทราบหรือไค้รับการแข้งให้ทราบ รวม 
ไปถึงข้อมูลต่างๆ ที่ปรากฎในใบรับรองหรือถือไค้ว่าปรากฎในใบรับ 
รอง

(2) ค ุณค่าหรือความสำคัญของข้อความที่ไค ้ทำการลงลายมือชื่อด ิจ ิตอล
(ถ ้า!)

(3) ข ้อกำหนดในความเกี่ยวพันระหว่างผู้ถ ือใบรับรองกับผ ู้ใช ้ใบรับรอง 
และเครื่องชีบอกที่มีถืงความน่าเชื่อถือในลายมือชื่อดิจิตอล และ

(4) ว ิธ ีปฏ ิบ ัต ิทางการค้า พฤติกรรมปรกติของระบบที่เช ื่อถือไค้หรือใน 
ความหมายของพื้นฐานทางคอมพิวเตอร์อื่นๆ

องค์ประกอบในข้อ (1) ไม่เพียงแต่จะต้องพิจารณาข้อเท็จจริงเกี่ยวกับความ 
สัมพันธ์ของผู้ถือใบรับรองกับผู้ใช้ใบรับรอง แต่ยังรวมไปถึงข้อเท็จจริงต่างๆ ที่เกี่ยวข้องกับความ 
สมบูรณ์และความน่าเชื่อถือของใบรับรอง

เมื่อผู้ใช้ใบรับรองไค้รับใบรับรองก็จะค้องทำการตรวจสอบถึงความน่าเชื่อ 
ถือของใบรับรอง รวมทั้งความน่าเชื่อถือของผู้ประกอบการรับรองที่เป็นผู้ออกใบรับรองด้วย ถ้าใน 
ใบรับรองหรือ CPS ปรากฎถึงข้อแนะนำในข้อจำกัดในการเข้าเกี่ยวข้องกับใบรับรอง ซึ่งมักจะเป็น 
ข้อกำหนดการจำกัดความรับผิดของผู้ประกอบการรับรอง การเข้าเกี่ยวข้องกับใบรับรองเกินไปกว่า 
ระดับความรับผิดของผู้ประกอบการรับรองที่ไค้ระบุไว้ย่อมสามารถพิจารณาไค้ว่าเป็นการเข้าเกี่ยว 
ข้องกับใบรับรองโดยไม่มีเหตุผลอันสมควร หรือในกรณีที่มีข้อความที่ไค้ทำการลงลายมือชื่อภาย 
ในระยะเวลาที่ใบรับรองถูกระงับใช้ช ั่วคราวหรือภายหลังที่ใบรับรองถูกเพิกถอนไปแล้ว การเข้า 
เกี่ยวข้องกับลายมือชื่อดิจิตอลดังกล่าว ย่อมเป็นการเข้าเกี่ยวข้องโดยไม่มีเหตุผลอันสมควรของผู้ใช ้
ใบรับรอง การละเลยหน้าที่ในข้อนี้ของผู้ใช้ใบรับรองจะทำให้ความรับผิดของผู้ประกอบการรับรอง 
หรือผู้ถือใบรับรองหมดสิ้นลงหรือลดน้อยลงแล้วแต่ระดับการละเลยหน้าที่ของผู้ใช้ใบรับรอง

หน้าที่ในข้อนี้ผู้เขียนคิดว่าน่าจะสืบเนื่องมาจากหลักกฎหมายที่ว่าในการใช  ้
สิทธิของตนบุคคลทุกคนต้องกระทำโดยสุจริต เมื่อผู้ใช้ใบรับรองเข้าเกี่ยวข้องกับใบรับรองโดยไม่ม  ี
เหตุผลอันสมควร ย่อมเป็นการใช้สิทธิของผู้ใช้ใบรับรองโดยไม่สุจริต จึงไม่สมควรจะไค้รับการคุ้ม 
ครองตามกฎหมายจากความเสียหายที่เกิดขึ้นจากการใช้สิทธิโดยไม่สุจริตของตนแต่อย่างใด

In fo rm a tio n  S e c u rity  C o m m itte e , E le c tro n ic  C o m m e rc e  D iv is io n , D ig ita l S ig n a tu re

G u id e lin e s : L e g a l In f ra s tru c tu re  fo r  C e r tif ic a t io n  A u th o rit ie s  a n d  S e c u re  E le c tro n ic  C o m m erce .

Id .. S e c tio n  5 .4 , p . 11 2-113
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4 3  ความรับผิดของบุคคลที่เกี่ยวข้องกับลายมือชื่อดิจิตอล
เมื่อบุคคลแต่ละคนมีหน้าที่ตามกฎหมาย การกระทำผิดหน้าที่หรือละทิงหน้าที่ของตน ย่อม 

หมายถึงความรับผิดเมื่อเกิดความเสียหายขึ้น ในระบบลายมือชื่อดิจิตอลก็เช่นกัน เมื่อแต่ละฝ่ายต่าง 
มีหน ้าท ี่ของตนเพ ื่อรักษาความน ่าเช ื่อถ ือของระบบลายม ือช ื่อด ิจ ิตอลไม ่ว ่าจะเป ็นหน้าท ี่ตามท ี ่
กฎหมายกำหนดหรือเป็นหน้าที่ตามข้อสัญญาก็ตาม การละทิ้งหน้าที่หรือกระทำผิดหน้าที่ย ่อม 
หมายถึงความรับผิดของฝ่ายดังกล่าวเมื่อเกิดความเสียหายขึน ซึ่งแต่ละฝ่ายก็จะมีความรับผิดจาก 
การละทิ้งหน้าที่หรือปฏิบัติผิดหน้าที่ดังทิ้

43.1 ความรับผิดของผู้ประกอบการรับรอง
ในทุกๆ ประเทศ รวมไปถึงทุกๆ มลรัฐในประเทศสหรัฐอเมริกาที่ไค้มีการบัญญัติ 

กฎหมายเกี่ยวกับลายมือชื่อดิจิตอลและมีบทบัญญัติเกี่ยวกับผู้ประกอบการรับรอง ผู้ประกอบการรับ 
รองมีความรับผิดจากการละทิ้งหน้าที่และ/หรือปฏิบัติผิดหน้าที่ โดยที่กฎหมายในหลายๆประเทศ 
และหลายๆ มลรัฐของประเทศสหรัฐอเมริกาไค้กำหนดให้การประกอบกิจการเป็นผู้ประกอบการ 
รับรองต้องไค้รับอนุญาตก็จะกำหนดให้จะต้องมีแหล่งเงินทุนที่เพียงพอในการดำเนินงานและเพียง 
พอสำหรับความรับผิดของตน โดยจะมีการกำหนดให้มีการวางพันธบัตรที่ไม่มีความเสี่ยง (Surety 
bonds) หรือ หนังสือรับรองเครดิตจากทางธนาคาร (standby letters of credit) หรือการทำประกันภัย 
เก ี่ยวก ับความรับผ ิดของผ ู้ประกอบการรับรองไว ้ก ับองค ์กรท ี่ม ีหน ้าท ี่ในการออกใบอน ุญาตให  ้
ประกอบกิจการเป็นผู้ประกอบการรับรอง และให้ทำการตรวจสอบ (Audit) ถึงวงเงินดังกล่าวอยู ่
เสมอและต้องรายงานเป็นระยะๆ ตลอดเวลาที่ดำเนินกิจการ และอนุญาตให้ผู้ประกอบการรับรองที ่
ไค้รับอนุญาตสามารถจะทำการจำกัดความรับผิดของตนไค้ โดยการทำคำแนะนำเกี่ยวกับข้อจำกัด 
ในการเข ้าเก ี่ยวข ้องก ับใบร ับรองหร ือลายม ือช ื่อด ิจ ิตอลท ี่ทำการตรวจสอบโดยใช ้ก ุญ แจรห ัส  
สาธารณะทีปรากฏในใบรับรอง (The recommend certificate’s reliance limit ) โดยให้แสดงไว้อย่าง 
ชัดเจนในใบรับรองและ CPS ของตน ความสามารถในการจำกัดความรับผิดของตนนีทุกๆ ประเทศ 
ไค้บัญญัติตรงกันคือเฉพาะผู้ประกอบการรับรองที่ไค้รับอนุญาตเท่านั้นที่สามารถจำกัดความรับผิด 
ของตนไค้ ทังในประเทศที่กำหนดให้ผู้ประกอบการเป็นผู้ประกอบการรับรองต้องไค้รับอนุญาตเท่า 
นั้น (Mandatory licensing) หรือในประเทศที่ใช ้ระบบใบอนุญาตแบบสมัครใจ (Voluntary 
licensing) เพื่อเป็นการจูงใจให้ผู้ประกอบการรับรองมาทำการขอใบอนุญาตจากทางราชการ

ผู้รับเอกสารที่มีการลงลายมือชื่อดิจิตอลจะต้องสำนึกอยู่เสมอว่าจะต้องไม่เข้าเกี่ยวข้อง 
กับใบรับรองหรือลายมือชื่อดิจิตอลที่ใช้ก ุญแจสาธารณะที่ปร 1กฎในใบรับรองเกินไปกว่าขอบเขต 
ความรับผิดของผู้ประกอบการรับรองที่ไค้แนะนำไว้ในใบรับรองหรือ CPS ผู้ใช้ใบรับรองจะต้อง 
ตระหนักว่า ผู้ประกอบการรับรองใต้รับการคุ้มครองอย่างสมบูรณ์จากความรับผิดที่เกิดจากความ
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เสียหายที่เกิดขึ้นจากการใช้ใบรับรอง ข้อมูลในใบรับรองหรือเช้าเกี่ยวช้องกับลายมือชื่อดิจิตอลที่ใช้ 
ใบรับรองในการตรวจสอบ39 ที่ผู้ประกอบการรับรองมีหน้าที่ในการรับประกันความถูกต้องของข้อ 
มูลที่เก ินไปกว่าที่ผ ู้ประกอบการรับรองไต้แนะนำไว้ในใบรับรองหรือ CPS ถ้าผู้ประกอบการรับ 
รองไต้ปฏิบัติตามข้อกำหนดในกฎหมายหรือสัญญา ซึ่งข้อกำหนดดังกล่าวเกี่ยวกับการใช้ระบบที่ 
เช ื่อถือไต้ (Use trustworthy system) และ ไม่ดำเนินกิจการของตนให้เกิดความเสี่ยงที่จะเกิดความ 
เสียหายโดยไม่มีเหตุผล (Unreasonable risk of loss) ความรับผิดของผู้ประกอบการรับรองไม่เกิน 
ไปกว่าที่ไต้กำหนดไว้ในคำแนะนำเกี่ยวกับข้อจำกัดในการเข้าเกี่ยวข้องกับใบรับรองหรือลายมือชื่อ 
ดิจิตอลที่ทำการตรวจสอบโดยใช้ก ุญแจรหัสสาธารณะที่ปรากฏในใบรับรอง (The recommend 
certificate’s reliance limit ) ผลของข้อจำกัดความรับผิดดังกล่าวครอบคุมเฉพาะความเสียหายโดย 
ตรง (Direct damage) และค่าทดแทนในความเสียหายดังกล่าว และความรับผิดของผู้ประกอบการ 
รับรองยังไม่รวมถึงความเสียหายจากการถูกลงโทษ ความเสียหายจากการสูญเสียรายไต้ เงินออม 
หรือโอกาส และ/หรือความเสียหายในร่างการและจิตใจ40 นอกจากนี้แล้วผู้ประกอบการรับรองยังมี 
ความรับผ ิคท ี่เก ิดข ึ้นจากการรับประกันของตน ซึ่งกฎหมายเก ี่ยวกับลายมือชื่อด ิจ ิตอลในบาง 
ประเทศไต้กำหนดให้ผ ู้ประกอบการรับรองให ้การรับประกันในเนื้อหาและส่วนอื่นๆ ของใบรับ 
รองที่ตนออก โดยต้องระบุใน CPS ของตน ถ้าในกรณีที่ไม่เป็นไปตามที่รับประกันไว้ ผู้ประกอบ 
การรับรองกีจะต้องรับผิดโดยไม่ต้องพิจารณาถึงความประมาทเลินเล่อของผู้ประกอบการรับรองแต่ 
อย่างใด

ในกฎหมายลายมือชื่อดิจิตอลของบางประเทศหรือบางมลรัฐในประเทศสหรัฐอเมริกา 
ยังกำหนดให้ผู้ประกอบการรับรองจัดหาหลักประกันที่เหมาะสม41 และนำไปฝากไว้กับหน่วยงาน 
ของรัฐที่ทำหน้าที่ในการพิจารณาออกใบอนุญาต42 โดยกำหนดเป็นเงื่อนไขในการไต้รับใบอนุญาต 
ในการดำเนินกิจการ เพื่อเป็นวิธีการในการเยียวยาความเสียหายที่เกิดขึ้นกับผู้ใช้ใบรับรอง หลัก 
ประกันดังกล่าวนีจะสร้างความแน่นอนสำหรับจำนวนเงินที่สามารถจะนำไปเยียวยาความเสียหายที ่
เกิดขืนไต้ ในการเยียวยาความเสียหายนั้น ผู้ที่ไต้รับความเสียหายจะต้องทำหนังสือแจ้งแก่หน่วย 
งานที่รับฝากหลักประกันดังกล่าวภายใน 2 ปีภายหลังจากที่เกิดความเสียหาย3 ซึ่งหนังสือดัง
กล่าวจะต้องระบุถึงจำนวนและเหตุผลของข้อเรียกร้อง รวมไปถึงข้อมูลที่เกี่ยวข้องอื่นๆ ท่ีหน่วย

39 Utah Digital Signature Code Ann. § 46-3-309, Washington Electronic Authentication 
Act § 19.34.280

Utah Digital Signature Code Anil. § 46-3-309 (2)(c''
Utah Digital Signature Code Ann. § 46-3-103 (34)(a)
Utah Digital Signature Code Ann. § 46-3-201 (l)(d)
Utah Digital Signature Code Ann. § 46-3-310 (4)(b)
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งานได้กำหนดไว้44 นอกจากนี้กฎหมายลายมือชื่อยังกำหนดเกี่ยวกับการเยี่ยวยาในค่าทนายความ 
และค่าธรรมเนียมศาลไว้อีกด้วย45

ระบบความรับผิดแบบนี้ใช้การกำหนดให้ผู้ประกอบการรับรองให้คำรับรองถึงความ 
ถูกต้องของข้อมูลที่ปรากฎในใบรับรอง และเมื่อเกิดความเสียหายจากการใช้ข้อมูลดังกล่าวของผู้ใช้ 
ใบรับรองก็ให ้ทำการยื่นหนังสือเพ ื่อเรียกร้องค่าเส ียหายที่เก ิดข ึ้นจากหน่วยงานที่ม ีหน ้าท ี่ในการ 
เยียวยาความเสียหาย โดยใช้หลักประกันที่ผ ู้ประกอบการรับรองได้วางไว้ ซึ่งระบบดังกล่าวนีมี 
ความรวดเร็วและง่ายกว่าการใช้สิทธิเรียกร้องค่าเสียหายทางแท่งต่อศาล อย่างไรก็ตามการใช้ระบบ 
นี้ก็มี'ข้อจำกัด คือผู้ที่ได้รับความเสียหายไม่สามารถได้รับค่าเสียหายเกินกว่าที่กำหนดไว้ในคำแนะ 
นำเกี่ยวกับข้อจำกัดในการเข้าเกี่ยวข้องกับใบรับรองฯ หรือกล่าวได้อีกอย่างหนึ่งว่าจะสามารถใช้ 
ระบบการเยียวยาแบบนี้ได้ก็ต่อเมื่อความเสียหายทั้งหมดไม่เกินกว่าที่กำหนดข้อจำกัดความรับผิดไว้

อย่างไรก็ตามผู้เขียนมีความเห็นว่าข้อจำกัดความรับผิดดังกล่าวน่าจะมีผลก็ต่อเมื่อผู้ 
ประกอบการรับรองได้กระทำถูกตองตามหน้าที่ของตนเท่านั้น ถ้าในกรณีที่ผู้ประกอบการรับรอง 
ได้กระทำผิดหน้าที่หรือละทั้งหน้าที่ของตน แถ้วทำให้เกิดความเสียหายขึ้น ผู้ประกอบการรับรอง 
ย่อมต้องมีความรับผิดเต็มตามจำนวนที่เกิดขึ้น เช่น ในกรณีที่ผู้ประกอบการรับรองกระทำการเปิด 
เผยข้อมูลที่ม ีผลกระทบต่อความน่าเชื่อถือของใบรับรองถ้าช้าหรือไม่ได้เปิดเผย หรือกระทำการ 
ระงับการใช้หรือเพิกถอนใบรับรองถ้าช้าหรือมิได้กระทำการเลย จนเกิดความเสียหายขึ้นผู้ประกอบ 
การรับรองย่อมต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นเต็มตามความเสียหาย

ในส่วนของความรับผิดของผู้ประกอบการรับรองกับผู้ถือใบรับรองนั้นอยู่บนพื้นฐาน 
ของสัญญาเป็นสำคัญ ความรับผิดของผู้ประกอบการรับรองจึงขึ้นอยู่กับข้อกำหนดในสัญญาที่ทำ 
กับผู้ถือใบรับรองและตาม CPS ของตน รวมไปถึงข้อจำกัดความรับผิดต่างๆ ด้วย อย่างไรก็ตามถึง 
แม้ความรับผิดของผู้ประกอบการรับรองจะอยู่บนพืนฐานของสัญญาที่คู่ส ัญญาต่างมีอิสระในการ 
แสดงเจตนาของตน แต่ก็ต้องคำนึงถึงหลักในเรื่องของกฎหมายคุ้มครองผู้บริโภคและหลักกฎหมาย 
ในเรื่องของข้อสัญญาที่ไม่เป็นธรรมอีกด้วย เพราะสัญญาที่ทำขึ้นระหว่างผู้ประกอบการรับรองกับผู ้
ถือใบรับรองก็อาจจะมีลักษณะเป็นข้อสัญญาที่ผู้ประกอบการรับรองทำขึ้นฝ่ายเดียว และผู้ถือใบรับ 
รองก็ไม่มีอิสระในการแสดงเจตนาเพื่อเปลี่ยนแปลงข้อสัญญาที่ใม่เป็นธรรมบางข้อ ซึ่งทำไห้ผู้ถือ 
ใบรับรองตกอยู่ในฐานะเป็นผู้เสียเปรียบ แต่ความรับผิดของผู้ประกอบการรับรองต่อผู้ถือใบรับรอง 
ก็ยังอยู่บนพื้นฐานในเรื่องของสัญญาอยู่ดี

อย่างไรก็ตามก็ได้มีความเห็นเกี่ยวกับความรับผิดของผู้ประกอบการรับรองว่า ในส่วน 
ของความรับผิดระหว่างผู้ประกอบการรับรองกับผู้ถือใบรับรองควรให้เป็นไปตามหลักกฎหมายใน

Utah Digital Signature Code Ann. § 46-3-310 (3)
Utah Digital Signature Code Ann. § 46-3-310 (2)
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เร ื่องของส ัญญา และความรับผ ิดระหว่างผ ู้ประกอบการรับรองก ับผ ู้ใช ้ใบร ับรองควรใช ้หล ัก  
กฎหมายในเรื่องของละเมิดเป็นพืนฐาน

4.3.2 ความรับผิดของผู้ถือใบรับรอง
ในส่วนของความรับผ ิดของผู้ถ ือใบรับรองน ั้น การกระทำผิดหน้าท ี่หรือละทิงไม  ่

กระทำหน้าที่ของตน จะเกิดขึ้นเมื่อได้แสดงออกถึงการยอมรับใบรับรองที่ทางผู้ประกอบการรับ 
รองจัดส่งมาให้เพื่อให้พิจารณาทำการยอมรับ46 หรืออาจจะกล่าวได้ว่า โดยการแสดงออกซึ่งการ 
ยอมรับใบรับรองของผู้ถือใบรับรองต่อผู้ประกอบการรับรอง ผู้ถือใบรับรองจะด้องให้คำรับรองต่อ 
ผู้ประกอบการรับรองว่าข้อมูลที่ได้ทำการแสดงต่อผู้ประกอบการรับรองทั้งหมดเป็นความจริง และ 
เมื่อเกิดความเสียหายขึ้นแต่ผู้ใช้ใบรับรองที่เข้าเกี่ยวข้องกับใบรับรองอย่างมีเหตุผล จนเป็นเหตุให้ผู้ 
ประกอบการรับรองต้องรับผิดกับผู้ใช้ใบรับรอง ผู้ประกอบการรับรองสามารถที่จะสามารถใช้ลัทธ  ิ
ไล ่เบ ี้ยให ้ผ ู้ถ ือใบรับรองรับผ ิดต่อตนตามความเส ียหายที่ผ ู้ประกอบการรับรองได้ทำการเย ียวยา 
ความเสียหายให้แก่ผู้ใช้ใบรับรอง ซึ่งความรับผิดแบบนีคือการให้ผู้ประกอบการรับรองรับผิดต่อผู้ 
ถือใบรับรองตามหน้าที่ในการรับรองข้อเท็จจริงในข้อมูลที่แสดงในใบรับรอง เพราะตนมีหน้าที่ใน 
การตรวจสอบถึงความถูกด้องของข้อมูลที่ปรากฎในใบรับรอง และเมื่อตนทำการรับผิดต่อผู้ใช้ใบ 
รับรองแล้ว ผู้ประกอบการรับรองจะสามารถมาเอาผิดกับผู้ถือใบรับรองตามหน้าที่ในการแสดงข้อ 
มูลที่เป็นความจริงต่อผู้ประกอบการรับรองไนการร้องของใบรับรองและตนได้รับรองแล้วว่าข้อมูล 
ของตนที่ปรากฎในใบรับรองเป็นความจริงเมื่อทำการยอมรับใบรับรอง ซึ่งอาจจะกำหนดเป็นความ 
รับผิดในกฎหมายลายมือชื่อดิจิตอล หรืออาจจะเป็นความรับผิดตามสัญญาที่ผู้ถือใบรับรองทำไว้กับ 
ผู้ประกอบการรับรองก็ได้

ในส่วนของหน้าที่ในการรักษาความปลอดภัยกุญแจรหัสส่วนตัวของตนนั้น กฎหมาย 
ลายมือชื่อด ิจ ิตอลส่วนใหญ่กำหนดให้ผ ู้ถ ือใบรับรองมีหน้าที่ในการรักษาความปลอดภัยในฐานะ 
วิญญชนคนหนึ่ง (Exercise reasonable care)* * ตลอดระยะเวลาที่ใบรับรองมีผลบังคับใช้ การรักษา 
ความปลอดภัยดังกล่าวผู้ถือใบรับรองไม่เพียงแต่ต้องป้องกันการเข้าถึงหรือการใช้กุญแจรหัสส่วน 
ตัวโดยไม่มีอำนาจ แต่ยังต้องทำการป้องกันกุญแจรหัสส่วนตัวมิให้ถูกเปิดเผยหรือสูญหายหรือเสีย 
การครอบครองกุญแจรหัสส่วนตัวอีกด้วย อย่างไรก็ตามได้มีข้อถกเถียงเกิดขึ้นว่า การกำหนดให  ้
หน้าที่ในการรักษาความปลอดภัยของผู้ถือใบรับรองอยู่ในระดับวิญณูชนนั้นเพียงพอหรือไม่ เพราะ 
การกำหนดมาตราฐานในการรักษาความปลอดภัยตังกล่าวน่าจะตํ่าเกินไปสำหรับหน้าที่ของในการ

Utah Digital Signature Code Ann. § 46-3-304 (4)(a)
* Reasonable care หมายความว่า ระดับการดูแลรักษาภายใต้สถานะการณ์ปรกติที่มีความ 

เหมาะสมหรือสมเหตุสมผลซึ่งเป็นที่ยอมรับโดยบุคคลปรกติทั่วไป



163

การเก็บรักษาความปลอดภัยของกุญแจรหัสส่วนตัว ซึ่งจะส่งผลให้ผู้ถือใบรับรองทำการเก็บรักษา 
กุญแจรหัสในระดับการระวังป้องกันในระดับปรกติ ทำใหัผู้ใช้ใบรับรองเกิดความไม่มั่นใจในความ 
ปลอดภัยและความน่าเชื่อถือในระบบลายมือชื่อดิจิตอล (ที่มีพืนฐานของช้อสันนิษฐานทังหมดมา 
จากความปลอดภัยของกุญแจรหัสส่วนตัว) จึงควรจะกำหนดใหัผู้ถือใบรับรองมีหน้าที่ในการรักษา 
ความปลอดภัยของกุญแจสาธารณะในระดับความรับผิดแบบเด็ดขาด (Absolute liability) ซึ่งจะเป็น 
การเตือนใหัผู้ถือใบรับรองตระหนักถึงระดับความรับผิดแบบเด็ดขาดของตน และเพิ่มระดับการ 
รักษาความปลอดภัยของกุญแจรหัสส่วนตัวขึ้น เพื่อเป็นการลดความเสี่ยงในความรับผิดของตน 
อย่างไรก็ตามแนวทางการกำหนดระดับการรักษาความปลอดภัยที่สูงกว่าระดับวิญณูชนนี้ มลรัฐแค 
ลิฟอร์เนียไดันำไปบัญญัติไว้ใน The Electronic Signature Act โดยกำหนดใหัผู้ถือใบรับรองมีหน้า 
ที่ในการรักษาความปลอดภัยของกุญแจรหัสส่วนตัวจากการยอมว่บใบรับรอง โดยต้องใหักุญแจ 
รหัสส่วนตัวอยู่ในความควบคุมแต่เพียงผู้เดียว (exclusive control of the private key) ของผู้ถือใบรับ 
รอง และให้เก็บรักษาไว้เป็นความลับ (keep it confidential)47 ซึ่งสูงกว่าการรักษาความปลอดภัยใน 
ระดับวิญญชนทั่วไป แต่ก็ยังไม่ถึงขั้นดวามรับผิดแบบเด็ดขาดของผู้ถือใบรับรอง

จากความรับผิดของผู้ถือใบรับรองช้างต้น พอที่จะสรุปความรับผิดของผู้ถือใบรับรอง 
ไต้ว่า ความรับผิดของผู้ถือใบรับรองกับผู้ประกอบการรับรองจะเป็นความรับผิดตามสัญญาและ 
ความรับผิดตามที่ไต้กำหนดไว้ไนกฎหมายลายมือชื่อดิจิตอล ส่วนความรับผิดของผู้ถือใบรับรองกับ 
ผู้ใช้ใบรับรองน่าจะเป็นความรับผิดโดยอยู่บนพื้นฐานของกฎหมายละเมิด คือผู้ถือใบรับรองจงใจ 
(จงใจสร้างความเสียหายให้แก่ผู้ใช้ใบรับรอง) หรือประมาทเลินเล่อ (ประมาทเลินเล่อในการกระทำ 
การตามหน้าที่ของตน) จนเป็นเหตุให้เกิดความเสียหายขึ้นแก่ผู้ใช้ใบรับรอง ผู้ถือใบรับรองก็จะต้อง 
รับผิดต่อผู้ใช ้ใบรับรองตามหลักกฎหมายในเรื่องของละเมิด47 48 เช่นเคียวกันกับความรับผิดของผู้ 
ประกอบการรับรอง

4.3.3 ความรับผิดของผู้ใช้ใบรับรอง
ในส่วนสุดท้ายความรับผิดในฐานะที่เป็นผู้ไช้ใบรับรองนั้น จากการที่ผู้ใช้ใบรับรองมี 

หน้าที่ที่จะต้องทำเพียงประการเคียวคือ เช้าเกี่ยวช้องกับใบรับรองและลายมือชื่อดิจิตอลที่ใช้กุญแจ 
รหัสสาธารณะที่ปรากฎในใบรับรองทำการตรวจสอบอย่างมีเหตุผลเท่านั้น สืบเนื่องมาจากการที่ 
ระบบของลายมือชื่อดิจิตอลทั้งหมดถูกสร้างขึ้นเพื่อสร้างความน่าเชื่อถือให้เกิดขึ้นกับผู้ใช้ใบรับรอง 
แต่ไม่ใช่ว่าผู้ใช้ใบรับรองจะสามารถเชื่อถือเอกสารที่ลงลายมือชื่อดิจิตอลไต้ทันที ผู้ใช้ใบรับรองจะ 
ต้องกระทำการตรวจสอบถึงความน่าเชื่อถือของใบรับรองก่อนที่จะนำใบรับรองดังกล่าวมาใช้เพื่อ

47 Cal. Gov’t Code § 16.5 (West 1995)
48 ประมวลกฎหมายแฟงและพาณิชย์มาตรา 420
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ตรวจสอบลายมือชื่อดิจิตอล เพื่อเป็นการป้องกันตนเองจากความเสี่ยงที่จะเกิดความเสียหายขนจาก 
การใช้ใบรับรอง เพราะฉะนั้นผู้ใช้ใบรับรองจึงไม่ต้องมีความรับผิดต่อฝ่ายอื่น แต่ต้องรับผิดในกรณี 
ที่เกิดความเสียหายขึ้นแก่ตนเองจากการที่ม ิไต้กระทำการตรวจสอบความน่าเชื่อถือของใบรับรอง 
ความเสียหายดังกล่าวจึงตกเป็นพับแก่ตน

นอกจากนี้การที่ผ ู้ใช ้ใบรับรองไต้ทำการตรวจสอบถึงความน่าเช ื่อถือของใบรับรอง 
แล้วไต้ทราบถึงคำแนะนำเกี่ยวกับข้อจำกัดในการเช้าเกี่ยวข้องกับใบรับรองหรือลายมือชื่อดิจิตอลที่ 
ใช้กุญแจรหัสสาธารณะที่ปรากฎใบรับรองตรวจสอบ จากนั้นผู้ใช้ใบรับรองยังขืนเช้าเกี่ยวข้องกับ 
ใบรับรองหรือลายมือชื่อดิจิตอลเกินกว่าข้อจำกัดความรับผิดของผู้ประกอบการรับรองที่ไต้แนะนำ 
ไว้ ซึ่งเป็นเหตุให้การเข้าเกี่ยวข้องดังกล่าวการเป็นการเข้าเกี่ยวข้องโดยไม่มีเหตุผลอันสมควรและล้า 
เกิดความเสียหายขึนจากการเข้าเกี่ยวข้องดังกล่าว ผู้ใช้ใบรับรองจะไม,สามารถเรียกร้องค่าเสียหาย 
ใดๆ ไต้จากผู้ประกอบการรับรองหรือเรียกร้องไต้ไม่เกินกว่าที่กำหนดไว้ในคำแนะนํไเกี่ยวกับข้อ 
จำกัดในการเข้าเกี่ยวข้องกับใบรับรอง ในกรณีที่ผู้ประกอบการรับรองกระทำการตามหน้าที่ของตน 
ทุกประการและไม่ไต้ประมาทเลินเล่อ ในกรณีตรงกันข้ามล้าผู้ใช้ไบรับรองเข้าเกี่ยวข้องกับใบรับ 
รองหรือลายมือชื่อดิจิตอลเกินข้อจำกัดความรับผิดของผู้ประกอบการรับรอง และผู้ประกอบการรับ 
รองก็ไต้ประมาทเลินเล่อหรือมิไต้กระทำตามหน้าที่ของตน ผู้ใช้ใบรับรองก็จะไม่สามารถใช้ระบบ 
การเรียกร้องค่าเสียหายจากหลักประกันที่ผ ู้ประกอบการรับรองไต้วางไว้ที่หน่วยงานของรัฐ แต่ผู้ 
ประกอบการรับรองอาจจะต้องรับผิดกับผู้ใช้ใบรับรองในฐานะกระทำละเมิดแก่ผู้ใช้ใบรับรอง ซ่ึง 
ศาลก็จะเป็นผู้ชั่งนำหนักถึงผลของการกระทำของผู้ประกอบการรับรองและความเสียหายที่เกิดขึ้น 
กับผู้ใช้ใบรับรอง แล้วจึงกำหนดถึงค่าเสียหไยที่ผู้ประกอบการรับรองจะต้องชดใช้ให้แก่ผู้ใช้ใบรับ 
รองต่อไป (ซึ่งน่าจะไม่เต็มตามจำนวนความเสียหายที่เกิดขึ้นกับผู้ใช้ใบรับรอง เนื่องมาจากว่าส่วน 
หนึ่งก ็เป ็นความผิดของผ ู้ใช ้ใบร ับรองเพราะเข ้าเก ี่ยวข ้องก ับใบรับรองเก ินกว ่าคำแนะนำของผ ู้ 
ประกอบการรับรอง)

อย่างไรก็ตามล้าผู้ใช้ใบรับรองไต้กระทำการตรวจสอบความน่าเชื่อถือของใบรับรอง 
แล้ว ผู้ใช้ใบรับรองไต้รับร้ถึงข้อเท็จจริงใดๆ ที่มีผลกระทบต่อความน่าเชื่อถือ (ไม่ว่าจะทราบโดย 
การแจ้งให้ทราบของผู้ประกอบการรับรองหรือผู้ถือใบรับรอง หรือด้วยวิธีการใดก็ตาม) ยังขืนเข้า 
เกี่ยวข้องกับใบรับรองโดยมิไต้คำนึงถึงข้อเท็จจริงดังกล่าว เมื่อเกิดความเสียหายขึ้นผู้ใช้ใบรับรอง 
จะไม่สามารถเรียกร้องให้ผู้ประกอบการรับรองชดใช้ค่าเสียหายที่เกิดขึนไต้ แม้ว่าความเสียหายที่ 
เกิดขึนจะไม่เกินไปกว่าข้อจำกัดความรับผิดตามคำแนะนำเกี่ยวกับข้อจำกัดในการเข้าเกี่ยวข้องกับ 
ใบรับรองฯ ที่ระบุโดยผู้ประกอบการรับรองก็ตาม เพราะถือว่าการเข้าเกี่ยวข้องดังกล่าวของผู้ใช้ใบ 
รับรอง เป็นการเข้าเกี่ยวข้องโดยไม่มีเหตุผลอันสมควร ทั้งยังเป็นการเข้าเกี่ยวข้องโดยไม่สุจริตอีก 
ด้วย เพราะฉะนันจึงพอสรุปความรับผิดของผู้ไช้ใบรับรองไต้ว่าผู้ใช้ใบรับรองมีหน้าที่ในการเข้า
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เกี่ยวข้องกับใบรับรองด้วยความสุจริต (Good Faith) และผู้ใช้ใบรับรองจะมีความรับผิดก็ต่อเมื่อได  ้
ใช้สิทธิของตนโดยไม่สุจริตนั่นเอง
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