
ในปัจจุบัน ข้อมูลข่าวสารนับว่ามีความสำคัญอย่างย่ิงในทุกวงการ รูปแบบของการให้ข้อ 
มูลข่าวสารก็มีมากมายหลายรูปแบบไม่ว่าจะเป็นทางโทรทัศน์ วิทยุ โทรศัพท์ หรือข่าย ส่ือสารข้อ 
มูลต่างๆ ข่าวสารท่ีมีการให้แก่กันก็มีท้ังในรูปของภาพ เสียง และข้อมูลทางคอมพิวเตอร์ (Computer 
Data) การล่งข่าวสารเหล่าน้ีก็มีพัฒนาการข้ึนมาจากท่ีล่งกันตัวต่อตัวล่งกันในกลุ่มเล็กๆ ท่ีมีช่องทาง 
การส่ือสารของตัวเองหรือล่งกันในข่ายส่ือสารสาธารณะขนาดใหญ่ท่ีมีผู้ใช้บริการเป็นจำนวนมากข้อ 
มูลท่ีล่งกันในข่ายส่ือสารก็จะมีท้ังข้อมูลท่ีต้องการจะเผยแพร่ให้แก่สาธารณซนได้ทราบได้ และข้อ 
มูลท่ีต้องการรักษาไว้เป็นความลับรู้กันแต่เฉพาะในบุคคลท่ีเราต้องการให้รู้ ในกรณีของการส่งข่าว 
สารความลับท่ีต้องการให้เฉพาะผู้ท่ีเราต้ังใจจะส่งข่าวสารให้เท่าน้ันคนอ่ืนไม่สามารถรับข่าวสารได้ 
เราก็อาจจะใช้วิธีการล่งผ่านช่องส่ือสารที่เป็นเฉพาะของเราเองช่ึงก็จะเป็นการปลอดภัยในระตับ 
หน่ึงแต่ถ้าหากว่าช่องสื่อสารน้ันถูกเชื่อมต่อด้วยอุปกรณ์รับข้อมูลของผู้ไม่ประสงค์ดีข้อมูลที่เป็น 
ความลับน้ันก็จะมีการร่ัวไหลออกไปในกรณีท่ีต้องการล่งข้อมูลความลับแต่ไม่มีช่องส่ือสารท่ีเป็นของ 
ตัวเองจำเป็นต้องล่งข้อมูลความลับน้ันผ่านข่ายสื่อสารสาธารณะท่ีมีผู้ใช้งานคนอื่นร่วมอยู่ด้วยใน 
ข่ายเป็นจำนวนมากก็ไม่สามารถกระทำได้ดังน้ันทางออกวิธีหน่ึงสำหรับปัญหาเหล่าน้ีคือการทำการ 
เข้ารหัสลับข้อมูล (Data Encryption) ก่อนท่ีจะล่งออกไปเพ่ือปัองกันมิให้ผู้อ่ืนรับข่าวสารน้ันได้นอก 
จากผู้ท่ีเราต้องการเท่าน้ัน ดังแสดงไว้ในรูปท่ี 1.1

รูป 1.1 การเข้ารหัสลับข้อมูล [Caelli,า99า]
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โดยที่เพลนเท็กซ์! Plaintext) คือข้อความก่อนท่ีจะถูกเข้ารหัสหรือหลังจากท่ีถูกถอดรหัสแล้วและ 
ไซเ'ฟอร์เท็กซ์(Ciphertext) คือข้อความหลังจากท่ีถูกเข้ารหัส

วิธีการเข้ารหัสลับก็มีหลายวิธี เช่น การสลับตำแหน่งของตัวอักษร (Transposition) ใน 
ข้อความน้ัน การแทนท่ีตัวอักษร (Substitution) เดิมด้วยชุดของตัวอักษรใหม่หรือ อาจจะใช้ท้ัง 2 วิธี 
ร่วมกันเพ่ือเพ่ิมความปลอดภัยอย่างไรก็ตามเพ่ือให้การส่งข้อความท่ีเป็นรหัสลับไม่จำกัดอยู่ในวงผู้ 
สนทนาเพียงผู้ใดผู้หน่ึงท่ีมีช่องส่ือสารส่วนตัวอยู่ในข่ายส่ือสารขนาดเล็กท่ีมีวิธีการเข้ารหัสแบบสลับ 
ตำแหน่งหรือแทนท่ีตำแหน่งด้วยวิธีการท่ีแล้วแต่ดู่สนทนาจะคิดข้ึนมาเองซ่ึงไม่เป็นมาตรฐานทาง 
NBS(National Bureau of Standard) จึงได้กำหนดมาตรฐานสำหรับการเข้ารหัสลับข้อมูลข้ึนมาเรียก 
ว่า DES (Data Encryption Standard) เพ่ือเป็นระบบรักษาความปลอดภัยของข้อะ)ล ท้ังทางด้านการ 
พาณิชย์ การเงินการธนาคาร

DES จะมีอัลกอริธ่ึมในการเข้ารหัสลับท่ีประกอบด้วยการแทนท่ีและการสลับตำแหน่ง 
ข้อะเลการ'ใช้คีย์ (Key) เป็นตัวแปรสำคัญในการนำเข้าหรือถอดรหัสซ่ึงผู้รับและผู้ส่งข้อะ)ลจะต้องใช้ 
คีย์ให้ตรงกันจึงจะสามารถถอดรหัสได้ถูกต้อง DES ใช้คีย์ซ่ึงมีความยาว 56 บิทดังน้ันผู้ท่ี1จะ 
พยายามถอดรหัสโดยไม่ทราบคีย์จะต้องทำการสุ่มค่าคีย์ถึง 256 คร้ัง ซ่ึงนับว่ายากมากท่ีจะทำการ 
สำเร็จในเวลาท่ีจำกัด อย่างไรก็ตามถึงแม้ว่าความปลอด ภัยในด้านจำนวนคีย์ท่ีมีมากน้ัน จะทำให้ 
DES เป็นท่ีนิยมใช้กันแพร่หลาย แต่ถ้าข้อะ)ลท่ีเรานำมาเข้ารหัสเป็นข้อะ)ลท่ีมีความมีรูปแบบอยู่มาก 
เช่น ข้อะ)ลประเภทท่ีเป็นตารางแสดงค่าหรือเปรยบเทียบค่าต่าง  ๆ เหล่านิเม่ือใช้ DES ในการเข้า 
รหัสข้อะ)ลแล้วไชเฟอร์เท็กซ์จะยังคงลักษณะความมีรูปแบบของข้อะ)ลอยู่ซึงจะเป็นประโยชน์สำหรับ 
ผู้ท่ีต้องการข้อะ)ลส่วนน้ันแต่ไม่ทราบคีย์ นอกจากน้ัในกรณีท่ีไซเพ่อร์เท็กซ์ถูกเพ่ิมเติมหรือลดขนาด 
ลงไปเพลนเท็กซ์ที่ถอดรหัสออกมาได้จะผิดพลาดท้ังหมดต้ังแต่จุดท่ีถูกเพิ่มหรือลดข้อะ)ลน้ันซึ่ง 
ลักษณะเช่นน้ีเรียกว่าการแพร่กระจายของการผิดพลาด (Error Propagation) จากปัญหาเหล่าน้ีทำ 
ให้มีการคิดวิธีการในการเข้ารหัสเพ่ือแก้ไขโดยยังคงใช้ DES วิธีการท่ีสร้างข้ึนมาน้ีเรืยกว่า ไชเพ่อร์ 
บล็อกเซนน่ึง (Cipher Block Chaining^งสามารถแก้ปัญหาการเข้ารหัสข้อมูลท่ีมีลักษณะความมีรูป 
แบบได้แต่ปัญหาการแพร่กระจายของความผิดพลาดจะยังคงมีอยู่

วัตถุประสงค์ของการวิจัย

1. เพ่ือสร้างเคร่ืองเข้ารหัสข้อมูล(Data Encryptor)vi'ใช้ DES โดยมีโหมดในการเข้ารหัส
แบบ ECB.CBC, CFB และ OFB อยู่บนเคร่ืองเดียวกัน



2. สามารถใช้เครืองเช้ารหัสข้อ 
ไม่ต้องเพ่ิมฮาร์ดแวร์ส่วนอ่ืน

3. สร้างโปรแกรมใช้งานและควบคุมดาต้าเอนคริปเตอร์และออเทนธิเคเตอร์ 
ให้สะดวกกับการใช้งาน

4. เพ่ือเป็นเคร่ืองต้นแบบท่ีจะใช้สำหรับงานพัฒนาโหมดในการเข้ารหัสข้อะ)ล
แบบอ่ืนๆ

ประโยชน์ท่ีคาดว่าจะใต้รับ

ะเลนีเป็นเคร่ืองออเทนธิเคเตอร์(Authenticator^ ดย

1. สามารถใช้ดาต้าเอนคริปเตอร์ในการเช้าและถอดรหัสเพ่ือรักษาความปลอดภัยของข้อ 
y ลได้หลายโหมดบนเคร่ืองเดียวกัน

2. สามารถใช้ออเทนธิเคเตอร์ในการตรวจสอบข้อะ)ลท่ีรับได้ว่าเป็นข้อะ)ลท่ีแท้จริง ไม่ถูก 
แก้ไขเปล่ียนแปลงในระหว่างการส่งผ่านช่องส่ือสาร

3. เป็นการสร้างพ้ืนฐานความเข้าใจเก่ียวกับการเข้ารหัสจากคีย์ส่วนตัว (Private Key) สู, 
คีย์สาธารณะ (Public Key) ช่ึงมีแนวโน้มว่าจะเกิดข้ึนในระบบส่ือสารข้อะ)ลในอนาคต

4. เป็นแนวทางในการพัฒนาเอนครืปเตอร์และออเทนธิเคเตอร์ไปสู่เชิงพาณิชย์ 
เน่ืองจากยังไม่มีสินค้าประ๓ทนีมากนักในตลาดภายในประเทศ
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