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บล็อคไชเพ่อรีและสตรีมไชเพ่อรี

คำนำบท

ในบทน้ีจะกล่าวถึงประเภทของอัลกอริธ่ึมในการเข้ารหัสซ่ึงแบ่งเป็นบล็อกไชเพ่อร์อล 
กอริธ่ึมและสตรีมไชเพ่อร์อัลกอริธ่ึมและอธิบายถึงข้อแตกต่างของท้ังสองอัลกอริธ่ึม นอกจากน้ียัง 
ได้กล่าวถึงเทคนิคของโหมดท่ีใช้ในการเข้ารหัสท้ัง 4 โหมด คือ ECB, CBC 1 CFB และ OFB โดย 
จะอธิบายหลักการทำงานและข้อดีข้อเสียของแต่ละแบบพอสังเขปเพ่ือให้ผู้ใช้มีความเข้าใจใน 
การเข้ารหัสแต่ละแบบในแต่ะละสถานการณ์ และภาวะการใช้งานได้อย่างถูกต้อง

คริบ่โดท?าพ่พ่กอัลกอริธ่ึม [Meyer and Matyas,า 982]

ปัญหาพื้นฐานในการทำการเข้ารหัสข้อมูลคือการที่จะทำอย่างไรให้การแปลงเพลน 
เท็กซ์ (Plaintext) ไปเป็นไชเพ่อร์เท็กซ์ (Ciphertext^ดยที่จะไม่ถูกแปลงกลับได้โดยง่ายโดยผู้ที่ไม่รู้ 
คีย ์ (Key) หน่ึงในวิธีการแปลงน้ันก็คือ การใช้โค้ดชิสเท็ม (Code System) วิธีการก็คือจะมีโค้ดป ัค  

(Code Book) หรือดู่มีอการแปลงข้อความอยู่โดยเพลนเท็กซ์ที่ถูกส่งเข้ามาทำการแปลงจะถูก 
แปลงโดยใช้โค้ดบุ๊คนี้ทำให ้ได้ไซเพ ่อร์เท ็กซ์ออกมาจะเห็นว่าดู่ข ้อมูลของเพลนเท็กซ์และ 
ไซเพ่อร์เท็กซ์จะถูกจำกัดโดยขนาดของโค้ดบุ๊คนี้อีกวิธีการหนึ่งเรียกว่า ไซเพ่อร์ชิสเท็ม (Cipher 
System) ซึ่งวิธีการนี้ในการใช้งานจะต้องประกอบด้วยคริปโตกราฟฟิกอัลกอริธึ่ม (Cryptographic 
Algorithm) และคริปโตกราฟฟิกคีย์ (Cryptographic Key)คริปโตกราฟฟิกอัลกอริ,ฮ่ึมยังแบ่งออก'ได้ 
เป็น 2 ประเภท คือ บล็อกไชเพ่อร์อัลกอริธ่ึม (Block Cipher Algorithm) คือการที่ข้อมูลถูกเข้ารหัส 
และ ถอดรหัส เป็นบล็อกของข้อมูลซึ่งขนาดของบล็อกของข้อมูลถูกกำหนดไว้ล่วงหน้าแล้วโดยผู ้
สร้างอัลกอริธ่ึมและอีกประการหน่ึงคือ สตรีมไซเพ่อร์อัลกอริธ่ึม (Stream Cipher Algorithm^ออัล 
กอริธึ่มที่ผู้ใช้สามารถกำหนดขนาดของข้อมูลที่ทำการเข้ารหัสและถอดรหัสได้เราสามารถจะใช้ 
ทังบล็อกไซเพ่อร์อัลกอริธึ่มและสตรีมไชเพ่อร์อัลกอริธึ่มในการทำให้เกิดโหมดของการเข้ารหัส 
แบบต่างๆได้โดยอาศัยวิธีการฟิดแบิค (Feedback) หรือ เซนน่ึง(Chaining) ซึ่งก็คือการเอาข้อมูลที่
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การเอาข้อมูลท่ีเกิดข้ึนในอดีตมาเป็นตัวกำหนดข้อมูลในปัจจุบันซ่ึงนอกจากจะทำให้เกิดความ 
ปลอดภัยของข้อมุ)ลเพ่ิมมากข้ึนแล้วยังสามารถใช้ในการทำกา‘’'ออ เทนธิเคชันได้ด้วย

ในกรณีของโค้ดบุ๊คจะเห็นว่าการแปลงเพลนเท็กซ์เป็นไชเฟอร์เท็กซ์จะถูกกำหนด 
และจำกัดโดยขนาดของโค้ดบุ๊คโดยถ้าโค้ดบุ๊คมีขนาดเล็กความปลอดภัยของข้อมุ)ลก็จะน้อยเรา 
จะสามารถมองได้ว่าคริปโตกราฟฟิกอัลกอริธ่ึมคือ โค้ดบุ๊คท่ีมี'ขนาด'ใหญ่มากและมีรูปแบบการ 
แปลงเพลนเท็กซ์เป็นไชเพ่อร์ได้หลายรูปแบบมากโดยในแต่ละรูปแบบจะถูกกำหนดโดยคีย์ซ่ึงรูป 
แบบของการแปลงจากเพลนเท็กซ์ไปเป็นไชเพ่อร์เท็กซ์ก็จะมีน้อยซ่ึงการแปลงข้อมุ)ลจากเพลน 
เท็กซ์เป็นไซเพ่อร์เท็กซ์น้ีเรียกว่าการเข้ารหัส (Encryption) โดยในการแปลงแต่ละคร้ังจะต้อง 
สามารถทำการแปลงกลับจากไซเพ่อร์เท็กซ์เป็นเพลนเท็กซ์ได้ด้วยคีย์เดียวกันซ่ึงเรียกการทำเช่น 
น้ีว่าการถอดรหัส (Decryption)Wอกจากคริปโตกราฟฟิกอัลกอริธ่ึมสามารถแบ่งออกเป็นบล็อกไซ 
เพ่อร์และสตรีมไชเพ่อร์แล้วเรายังสามารถแบ่งตามลักษณะของการใช้คีย์ได้ด้วยคือการเป็นไพร 
เวทคีย์อัลกอริธ่ึมและพับบลิคคีย์อัลกอริธ่ึมโดยไพรเวทคีย์อัลกอริธ่ึมคีอลัลกอริธ่ึมท่ีคีย์ท่ีใช้ใน 
การทำการเข้ารหัสหรือถอดรหัสเป็นคีย์เดียวกันส่วนพับบลิคคีย์อัลกอริธึ่มคีออัลกอริธึ่มที่ 
อนุญาตให้ใครก็ได้ในข่ายส่ือสารน้ันสามารถทำการเข้ารหัสข้อมุ)ลส่งมาให้เราผ่านทางข่ายส่ือ 
สารสาธารณะโดยใช้พับลิคคีย์ซ่ึงเป็นคีย์ของเราซ่ึงเปิดเผยต่อสาธารณซนตังน้ันทุกคนในข่ายส่ือ 
สารน้ีก็สามารถจะรับไซเพ่อร์เท็กซ์ซดน้ีได้แต่จะมีเพียงเราเท่าน้ันท่ีสามารถจะถอดรหัสได้โดยใช้ 
คีย์อีกตัวหน่ึงซ่ึงเป็นซิเคร็ทคีย์ (Secret Key ) หรือคีย์ท่ีเป็นความลับ

บล็อกไชเพ่อ? (Block Cipher)

บล็อกไชเพ่อร์จะแปลงกลุ่มข้อมุ)ลอินพุทที่มีขนาดจำกัดจำนวนหนึ่งหรืออินพุท 
บล็อก (I nputBlockA ปเป็นกลุ่มของข้อมุ)ลเอาท์พุทท่ีมีฃนาดเท่ากันหรือเอาท์พุทบล็อก (Output 
Block) ฟังก์ชันท่ีใ ช ้ใ น การแปลงน้ีจะต้องมีคุณสมบัติท่ีทำให้ทุกๆบิทของเอาท์พุทบล็อกข ึ้น อยู่กับ 
อินพุทบล็อกและคีย์ขนาดของบล็อก หรือ บล็อกไชซ์ (Blocksize) จะถูกกำหนดข้ึนโดยพิจารณา 
ถึงความสามารถในการรักษาความลับของข้อมูลไม่ควรให้บล็อกไซซ์มีขนาดใหญ่เกินไปเพราะ 
จะทำให้ยากแก่การนำมาใช้งานจริงเน่ืองจากรืจิสเตอร์ท่ีต้องใช้เก็บข้อมูลในแต่ละบล็อกจะต้อง 
มีขนาดใหญ่ไปด้วยแต่ถ้าให้เล็กเกินไปความสามารถในการรักษาความปลอดกัยก็จะน้อยเน่ือง 
จากฝ่ายตรงข้าม (Opponent) ก็จะสามารถใช้'วิธีที่เรืยกว่าเมสเสจเอ็กซ์'ซอสชัน (Message
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Exhaustion^ อการท่ีมีข้อรุ]ลของเพลนเท็กซ์และ'โซเพ่อร์เท็กช์ท่ีเป็น'โป,ได้,ทั้งหมดแล้วนำมาเปรียบ 
เทียบกับไชเพ่อร์เท็กซ์ท่ีรับมาได้ทำให้ได้รู้เพลนเท็กซ์จะเห็นว่าถ้าบล็อกไซซ์มีขนาดใหญ่ข้อรุ]ด 
เพลนเท็กซ์-ไซเพ่อร์เท็กซ์หรือดิคซันนารีนี้ก็จะมีฃนาดใหญ่ด้วยทำให้ฝ่ายตรงข้ามอาจจะเห็นว่า 
ไม่คุ้มที่พยายามเปิดเผย ความลับโดยวิธีนี้

อีกวิธีการหนึ่งในการพยายามเปิดเผยความลับที่เราจะต้องพิจารณาถึงเพื่อเป็นข้อ 
รุ]ลในการกำหนดขนาดของบล็อกไซซ์คือวิธ ีการวิเคราะห์ความถี่ในการเกิดบล็อก(Block 
Frequency Analysis) ถ้าบล็อกไชซ์มีขนาดเล็กความถี่ในการเกิดบล็อกชํ้า  ๆ กันกิจะสูง ซ่ึงฝ่าย 
ตรงข้ามเก็บข้อรุ]ลตรงส่วนนี้ไว้เป็นสถิติกิจะทำให้สามารถเปิดเผยความลับได้

คอนเวนชันแนลอัลุกอริธม (Conventional Algorithms)

เราจะพิจารณาถึงพื้นฐานบล็อกไชเพ่อร์ที่ถูกออกแบบให้มีลักษณะเดียวกับDEรอัล 
กอริธ่ึมการเข้ารหัสและถอดรหัสจะเป็นไปตามรูป 3.1

K n c i p h c r i n e i i t :
P l a i n t e x t  V ' e c t o :  X 
X tx1, >.2. ... *13)

D e c i p h e r m e n t :
C i p h e r t e x t  V e c t o r  Y

V - - ( y , . y 2 . . . y b )

L _  1
V e c t o r  K —----► f K e y  V e c t o r  K ------ ► f

C i p h e r t e x t  V e c t o r  Y 
Y -(>■ 1 . y , .  . - . ' 13)

P l a i n t e x t  V e c t o r  X  
x  -(*|. ..... xh>

รูป 3.1 คอนเวนซ์นแนลอัลุกอริธ่ึมของบล็อคไซเพ่อร์ [Meyer and Matyas, 1982]

จากรูป 3.1 เราสามารถเขียนเป็นลมการทางคณิตศาสตร์ได้ดังน้ีคือ
fK(X) = Y 
fKV) = X

สำหรับการเข้ารหัสและถอดรหัสตามลำดับโดยท่ี
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X คือ เพลนเท็กซ์ 
Y คือ ไซเฟอร์เท็กซ์ 
K คือ คีย์
f คือ ฟังก์ชันท่ีใซ้ในการเข้ารหัส
จากรูป 3.1 เราสมมติให้เพลนเท็กซ์ X ประกอบด้วย b บิท ซึ่งถูกแยกออกเป็น 2 

บล็อก น0) และ R(0) แต่ละบล็อกมีขนาด b/2 บิท เราเขียนในรูปของสมการได้ดังนี้

X = KO) 1 R(O)
ฟังก์ชัน f จะแปลง R(O) ไปเป็น fK(R(0)) โดยคีย์ K ดังรูป 3.2

X = L(O), R (อ)

I

รูป 3.2 การแปลงของบล็อคข้อรุ]ลขาเข้า น 0 ) และ R( 0 ) 
[Meyer and Matyas, า 982]

จากรูป 3.2
R(1) = KO) ®  fK( R( O ) )
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และเม่ือกำหนดให้ นา) = R(0) แล้วก็จะถือว่าการเข้ารหัสเสร็จเรียบร้อย ณ จุดน้ี ถ้า นา) และ 
R(1 ) คือไชเฟอร์เท็กซ์ของ KO) และ R(O) ตามลำดับและจะมีวิธีอย่างไรหรือไม่ท่ีจะถอดรหัส
นา) และ R(1) น้ีให้เป็นเพลนเท็กซ์ KO) และ R(O) โดยไม่ใช้ฟังก์ชันย้อนกลับของ fk ท้ังน้ีเพราะ 
จะได้สะดวกในการใช้ฟังก์ชันเดียวกันท้ังการเข้ารหัสและถอดรหัส

เพ่ือให้ได้ตามจุดประสงค์น้ีเราลองพิจารณาดูไซเฟอร์เท็กซ์KDและR(0)tพราะว่า KD 
เท่ากับค(0)ดังน้ีนจะเห็น'ได้'ว่าคร่ึงหน่ึงของเพลนเท็กซ์ถูกถอดรหัสออกมาแล้วโดยท่ียัง1ไม่'ได้ทำ,อะ

ไรเลย เพลนเท็กซ์ท่ีเหลืออีกคร่ึงหน่ึงคือ KO) ก็สามารถหาออกมาได้ โดยการสร้าง k(R(0)) ข้ึนมา 
แล้วบวกแบบโมดูโล-2 เข้ากับ R1 ดังรูปท่ี 3.3

R(1) 0  f( R( O ) ) = [ KO)  0  f( R( O ) ) ] ©  f( R( O ) ) (3.5)

รูป 3.3 การแปลงเพ่ือให้ได้ L(0) [Meyer and Matyas, 1982]

จะเห็นว่าเราไม่จำเป็นต้องใช้ฟังก์ชันย้อนกลับของ fk ก็จะสามารถถอดรหัสไชเฟอร์เท็กซ์

Y = [ L(O) ©  fK( R(O) ) ] 1 R(๐) (3.6)
เพ่ือให้ได้เพลนเท็กซ์กลับมาได้จะเห็นว่าวิธีการน้ีความปลอดภัยในการรักษาความลับมีน้อยมาก 
เน่ืองจากคร่ึงหน่ึงของไชเฟอร์เท็กซ์ยังคงเป็นเพลนเท็กซ์ซ่ึงยังไม่ได้ถูกเข้ารหัสอย่างไรก็ตามถ้า 
หากต้องการให้มีความปลอดภัยมากข้ึนก็ทำได้โดยการเข้ารหัสซ้ํา  ๆ กันเป็น จำนวน ท รอบโดย
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ท่ีแต'ละรอบจะใช้คีย์ท่ีแตกต่างกันเพ่ือเป็นการแสดงให้เห็นภาพท่ีชัดเจน ของการเข้ารหัส ก คร้ัง 
น้ัน จะยกตัวอย่างประกอบในกรณีท่ี ท=2 ตังรูป 3.4

( lincipl'.ct mem) • 
X

รูป 3.4 ตัวอย่างอัลกอริธ่ึมในการเข้ารหัสด้วยบล็อคไชเพ่อร์ 2 รอบ 
[Meyer and Matyas,า 982]



(D ecipherm ent)
V ' m

X

รูป 3.5 การถอดรหัสโดยใช้ฟังก์ชันเดียวกับการเข้ารหัส 
[Meyer and Matyas, า 982]
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จะเห็นว่าข้อยูลจะถูกถอดรหัสออกมาได้ถูกต้อง ก็ต่อเม่ือเรา'ใช้คีย์K(1),K(2)Tนการเข้า 
รหัสและใช้คีย์ K(2),K(1) ในการถอดรหัสในกรณีท่ีจำนวนรอบของการเข้ารหัสเป็นค่า ทใดๆ คีย์ 
ท่ีใช้ก็ K(1),K(2)....K(n-1),K(n) สำหรับการเข้ารหัสและ K(n),K(n-1)...K(2),K(1) ในการถอดรหัส

สตรีมไซเฟอ? (Stream Cipher)

คือการเข้ารหัสแบบหน่ึงโดยมีหลักการดังรูป 3.6

รูป 3.6 แนวคิดของสตรีมไชเฟอร์ [Meyer and Matyas,า982]

จากรูป1จะเห็น'ว่ามีตัวกำเนิดบิทลตรีม(Bn Stream Generator) ซ่ึงจะสร้างกระแสของ 
ข้อยูสไบนารีซ่ึงเรียกว่าคริปโตกราฟฟิกบิทสตรีม (Cryptographic Bit Stream) แล้วนำไปบวกแบบ 
โมดูโล-2ลับเพลนเท็กซ์เพ่ือทำให้ได้ไซเฟอร์เท็กซ์หรือกับไชเฟอร์เท็กซ์เพ่ือให้ได้เพลนเท็กซ์กลับ 
มา ในการเข้ารหัสตัวกำเนิดบิทสตรีมสามารถกำเนิดคริปโตกราฟฟิกบิทสตรีมได้อย่างสุ่มคือ ไม่ 
มีรูปแบบท่ีแน่,นอน'ในการกำเนิดแล้วนำคริป’โตกราฟฟิกบิทสตรีมน้ีไปบ1วกแบบ,โมดูโลกับเพลน 
เท็กซ์เพ่ือให้ได้ไชเฟอร์เท็กซ์ออกมาจะเห็นว่าเราสามารถจะมองครีปโตกราฟฟิกบิทสตรีมน้ีเป็น 
เสมือนคืย่ได้เลยคือความปลอดภัยของข้อมูลท้ังหมดข้ึนอยู่กับคริปโตกราฟฟิกบิทสตรีมเองใน 
การถอดรหัสจะต้องนำไชเฟอร์เท็กซ์มาบวกแบบโมดูโล-2กับครีปโตกราฟฟิกบิทสตรีมชุดเดียว 
กันกับท่ีใช้ในการเข้ารหัสแต่เน่ืองจากคริปโตกราฟฟิกบิทสตรีมเกิดข้ึนอย่างสุ่มโอกาสท่ีผู้ถอด 
รหัสจะสร้างขึ้นมาเองให้เหมือนกับในตอนเข้ารหัสจึงยากมากจึงต้องรับมาจากทางผู้เข้ารหัส 
และจำนวนบิทฃองมันก็เท่ากับไชเฟอร์เท็กซ์ดังน้ันจึงเป็นการไม่สะดวกและไม่มีประสิทธิภาพ 
เน่ืองจากผู้รับจะต้องรู้ค่าของท้ังไซเฟอร์เท็กซ์และคริปโตกราฟฟิกบิทสตรีมซ่ึงต้องใช้เวลาในการ 
ใช้ช่องส่ือสารมากข้ึนด้วยเหตุน้ีตัวกำเนิดบิทสตรีมจะต้องถูกสร้างให้มีลักษณะของการเป็นอัล
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กอริธึ่มทั้งนี้เพื่อให้ทั้งทางด้านเข้ารหัสและถอดรหัสจะได้สามารถต่างคนต่างสร้างขึ้นมาให้ 
เหมือนกันได้โดย อาศัยการใช้คีย์เป็นตัวกำหนดการสร้างคริปโตกราฟทิเกบิทสตรีมตามรูป 3.7

A l g o r i t h m

C r y p t o g r a p h i e
B i t - S t r e a m

( R ) r
P l a i n t e x t  — 0 —  

( X )

A l g o r i t h m

C r y p t o g r a p h i c
B i t - S t r e a m

( K )

C i p h e r t e x t(V) P l a i n t e x t
( X )

รูป 3.7 การใช้วิธีการสร้างบิตสตรีมและการบวกแบบโมดูโล-2ในสตรีมไชเฟอร์ 
[Meyer and Matyas, า 982]

จากรูป 3.7 การเข้ารหัสข้อรุ]ลอินพุท X โดยการนำ X มาบวกแบบโมดูโล-2 กับ คริป 
โตกราพ่ทิ!กบิทสตรีม R เพ่ือท่ีจะทำให้ได้ไซเพ่อร์เท็กซ์ Y

Y -  X ©  R (3.7)

โดยใช้หลักการของการบวกแบบโมดูโล-2 เราสามารถจะทำให้ใด้ค่า X กลับคืนมาโดยการ 
บวกคริปโตกราพ่ทิเกบิทสตรีม R ตัวเดิมเข้ากับ Y

X = Y 0  R
X = ( X 0  R ) ๏  R (3.8)

วิธีการูเข้ารหัสโดยใช้การบวกแบบโมดูโล-2 ในรูป3.7 น้ี จะเป็นวิธีท่ีง่ายมากไม่มี 
อะไรซับซ้อนอย่างไรก็ตามความปลอดภัยก็จะต่ําเซ่นในกรณีที่ฝ่ายตรงข้ามรู้ว่าเราใช้การบวก 
แบบโมดูโล-2 และรู้ส่วนใดส่วนหน่ึงของเพลนเท็กซ์ X และของไซเพ่อรีเท็กซ์ Y ท่ี สอดคล้องกัน 
เขาสามารถ'จะรู้ค่าคริปโตกราพ่พิเกบิทสต'รีม1ได้โดย
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X © Y  = X ® ( X 0 R )
X ®  Y = R (3.9)

และเนื่องจากคีย์ K ในรูป 3.7 มีค่าคงท่ีด้งน้ัน R ท่ีได้ก็จะมีค่าคงท่ีในทุกรอบของการเข้ารหัสด้ง 
น้ันในรอบต่อไปของการเข้ารหัสถ้าฝ่ายตรงข้ามรู้เพียงไชเพ่อร์เทีกช์ Y ก็จะสามารถรู้ถึงเพลน 
เท็กซ์ได้เลยตามสมการ X = Y ®  R โดยไม่จำเป็นต้องรู้คีย์ K จากท่ีกล่าวมาจะเห็นว่าถึงแม้ว่า 
คีย์K จะถูกเก็บเป็นความลับก็ไม่สามารถจะป้องกันข้อมูลได้เน่ืองจากไม่มีการเปล่ียนแปลงของ 
คริปโตกราพ่ฟิกบิทสตรีมRดังน้ันถ้าหากเราทำให้มันมีการเปล่ียนแปลงโดยการกำหนดข้อมูลข้ึน 
มาอีกจำนวนหน่ึงซ่ึงจะเรียกว่า เวกเตอร์เร่ิมต้น z (Initializing Vector) เพ่ือไปใช้ร่วมกับคีย์ K เป็น 
ตัวกำเนิด คริปโตกราพ่พ่กบิทสตรีมข้ึนมาโดยเวกเตอร์เร่ิมต้น Z น้ีจะเปล่ียนแปลงไปทุกรอบของ 
การ เข้ารหัส ก็จะทำให้ข้อมูลมีความปลอดภัยมากข้ึน ตามรูป 3.8

1 r

k  — ► f โ

C r y p t o g r a p h i c  
R Ü i t - S i r c a m

i  Y -  X  0  KX -------+ 0 ------------------- —7 --------
I n p u t  O u t p u t

D a t a  H i t - S t r e a m  D a t a  B i t - S t r e a m
A l t e r  E n c i p h e r m e n t

( P l a i n t e x t )  ( C i p h e r t e x t )

L e g e n d :  e x a m p l e  o f  e n c i p h e r m e n t  a n d  d e c i p h e r m e n t

QJ P l a i n t e x t .................................................................................................................................. 0  I d  1
C r y p t o g r a p h i c  B i t - S t r e a m .....................................................................................^  0  * *
C i p h e r t e x t ............................................................................................................................... d  1 * ^

0  C i p h e r t e x t ................................................................................................................................ 0  1 1 0

C r y p t o g r a p h i c  B i t - S t r e a m .....................................................................................0  V I I
R e c o v e r e d  P l a i n t e x t .......................................................................................................0  I 0  I

รูป 3.8 สตรีมไชเพ่อร์ [Meyer and Matyas,า982]

* 0 —  X
O u t p u t

D a t a  B i t - S t r e a m  
A f t e r  D e c i p h e r m e n t

( P l a i n t e x t )

เวกเตอร์เริ่มต้นที่จะทำให้เกิดครีปโตกราพ่พีกบิทสตรีมที่ทำให้เกิดความปลอดภัยแก่
ข้อมูลต้องมีลักษณะอย่างใดอย่างหนึ่งดังนี้
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1. เกิดข้ึนอย่างสุ่ม Random โดย Z จะต้องเกิดข้ึนอย่างสุ่มและมีโอกาสท่ีจะเกิดข้ึน 
ซา เดิมน้อยมาก

2. เกิดข้ึนอย่างสุ่มเทียม Pseudo-Random คือ Z จะถูกสร้างให้เกิดข้ึนอย่างสุ่มด้วย 
วิธีการท่ีกำหนดไว้ ซ่ึงมีโอกาสท่ีค่า Z จะเกิดช้ํากันแต่ช่วงเวลาท่ีจะเกิดซ้ํากันต้องห่างกัน

ในระบบรักษาความปลอดภัยท่ีเป็นแบบสตรีมไซเฟอร์โดยท่ัวไปแล้วไม่จำเป็นท่ีจะ 
ต้องเก็บเวกเตอร์เร่ิมต้นไว้เป็นความลับดังน้ันฝ่ายตรงข้ามก็สามารถจะรู้ค่าได้แต่ในกรโนท่ีอัลกอ 
ริธ่ึมและคีย์มีค่าคงท่ีน้ันคริปโตกราฟฟิกบิทสตรีมจะเปล่ียนแปลงได้ก็ต่อเม่ือมีการเปล่ียนแปลง 
ของเวกเตอร์เร่ิมต้นซ่ึงลามารถกระทำได้โดยการใซ้เวกเตอร์เร่ิมต้นใหม่สำหรับทุกรอบของอัลกอ 
ริธ่ึมซึงเวกเตอร์ใหม่แต่ละรอบน้ันได้มาจากการฟิดแบ็คข้อยูลมาจากคริปโตกราฟฟิกบิท 
สตรีม, เพลนเท็กซ์หรือไซเฟอร์ท่ีเกิดข้ึนในรอบก่อนหน้าน้ี ดังรูป 3.9

รูป 3.9 การเข้ารหัสบล็อคแรกของเพลนเท็กซํโดยใช้สตรีมไชเฟอร์ 
[Meyer and Matyas,า 982]

ข้อแตกต่างระหว่างบล็อกไซเฟอร์และสตรีมไชเฟอ?

1. บล็อกไชเพ่อร์จะทำการเข้ารหัสข้อมเลเป็นบล็อกซ่ึงขนาดของบล็อกเป็นตัวหน่ึงใน 
การกำหนดความปลอดภัยของระบบถ้าขนาดของบล็อกหรือจำนวนบิทใน 1 บล็อกมีน้อยระบบ 
ก็จะไม่ปลอดภัยในขณะท่ีสตรีมไชเพ่อร์ไม่คำนึงถึงขนาดของบล็อกเพราะความปลอดภัยไม่ข้ึน 
อยู่กับขนาดของบล็อก



3 1

2. กรณีของบล็อกไซเพ่อร์ค่าของทุก  ๆ บิทในไชเพ่อร์เท็กซ์จะข้ึนอยู่กับเพลนเท็กซ์ใน 
บล็อกท่ีอยู่ลำดับเดียวกันแต่ในสตรีมไซเพ่อร์ทุก  ๆ ไชเพ่อร์เท็กซ์บิท Y(i) จะสัมพันธ์กับเพลน 
เท็กซ์ X(i) โดยมีความเก่ียวข้องกันคือ

Y( i ) = X( i )+R( i ) (3.10)

3. บล็อกไชเพ่อร์อาจจะมีหรือไม่มีเวกเตอร์เร่ิมต้นก็ได้เพราะว่าถ้าฝ่ายตรงข้ามรู้ดู่ของ 
เพลนเท็กซ์-ไซเพ่อร์เท็กซ์ก็ไม่สามารถจะเปิดเผยข้อะ)ลได้แต่ในสตรีมไซเพ่อร์จะต้องมีเวกเตอร์ 
เร่ิมต้น

การเซนน่ิงไนบล็อกไชเพ่อ? (Block Cipher with Chaining)

เราสามารถเพิ่มประสิทธิภาพในการรักษาความปลอดภัยได้โดยการใช้เทคนิคการ 
เซนน่ิง (Chaining Technic) การเซนน่ิงคือ วิธีการท่ีทำให้ไชเพ่อร์เท็กซ์ไม่ข้ึนอยู่กับคีย์และเพลน 
เท็กซ์ในเฉพาะบล็อกใดบล็อกหน่ึงเท่าน้ันแต่จะข้ึนอยู่กับเพลนเท็กซ์หรือไชเพ่อร์เท็กซ์ทุกๆบล็อก 
ก่อนหน้าน้ีซ่ึงประโยชน์ของการใช้การเชนน่ิงคือจะช่วยลดการซ้ําช้อนหรือรูปแบบของข้อรุ)ลใน
ไชเพ่อร์เท็กซ์ในกรณีท่ีข้อรุ)ลเพลนเท็กซ์มีความเบนJปแบบหรือซ้ําช้อนมากการเข้ารหัสด้วย 
บล็อกไชเพ่อร์โดยไม่มีการเชนน่ิงอาจจะไม่สามารถปัองกันการถอดรหัสโดยฝ่ายตรงข้ามซ่ึงใช้
วิธีการสังเกตุและวิเคราะห์ความถ่ีในการเกิดบล็อกได้ดังรูป 3.10 และ 3.11 ดังน้ันจึงใช้วิธีการ
เชนน่ิงเพ่ือขจัดปัญหาดังกล่าว
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รูป 3.10 ตัวอย่างของเพลนเท็กซ์ท่ีมีความมีรูปแบบของข้อรุ)ลมาก
[Meyer and Matyas, า 982]
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รูป 3.11 ไชเฟอร์เท็กซ์ท่ีได้จากการเข้ารหัสเพลนเท็กชา.นรูป3 . 1 0 โดยใช้ DES ท่ีไม่มีการเซนน่ิง 
[Meyer and Matyas, 1982]

เทคนิคในการเซนน่ิงมีหลายแบบแต่มีหลักการเดียวกันคือการนำเอาเวทเตอร์เร่ิมต้น 
มาทำการบวกแบบโมดูโล-2เข้ากับข้อ3;)ลเพลนเท็กซ์หรือไชเฟอร์เท็กซานรอบปัจจุบันก่อนจะทำ 
การเข้ารหัสเพ่ือให้ได้เวกเตอร์เร่ิมต้นลำหรับการเข้ารหัสในรอบต่อไปดังน้ันจะเห็นว่าความมีรูป 
แบบหรือช้อนของเพลนเท็กซ์ก็จะไม่ทำให้ใชเพ่อรัเท็กซ์มีความช้ําช้อนด้วยเน่ืองจาทเวกเตอร์เร่ิม 
ต้นจะถูกกำเนิดค่าข้ึนมาอย่างลํมหรือลํมเทียมตัวอย่างของการเชนน่ิงในบล็อคไซเพ่อรัแสดงไว้ 
ในรป 3 .1 2  Encipherment:

ร ูป3.12 ตัวอย่างของการเซนน่ิงในบล็อคไซเพ่อร[ดยวิธีเพลนเท็กซ์-ไซเพ่อร์เท็ทซ์ทีเดแปัค
[Meyer and Matyas, 1982]
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อย่างไรก็ตามถ้าหากเวกเตอร์เร่ิมต้นถูกสร้างข้ึนมาแบบสุ่มหรือสุ่มเทียมโดยไม่มีวิธี 
การท่ีแน่นอนน้ันในการกอดรหัสซ่ึงก็จำเป็นต้องใซ้เวกเตอร์เร่ิมต้นน้ีด้วยจะรู้ได้อย่างไรว่าเวก 
เตอร์เร่ิมต้นท่ีใช้ในการเข้ารหัสในแต่ละรอบเป็นอะไรบ้างถ้าเป็นตังวิธีการน้ีก็คือนอกจากจะเก็บ 
ไซเพ่อร์เทีกชิไว้ในหน่วยความจำแล้วยังต้องเก็บค่าเวกเตอร์ท่ีใช้ในการเข้ารหัสด้วยซ่ึงก็จะเป็น 
ข้อเสียเปรียบเพราะจะต้องใช้เน้ือท่ีในหน่วยความเพ่ิมข้ึนมากวิธีท่ีจะหลีกเล่ียงบ้ญหานีก็คือการ 
ใช้เทคนิคการเชนน่ิงท่ีสามารถสร้างเวกเตอร์เร่ิมต้นข้ึนมาได้ในแต่ละรอบของการเข้ารหัสหรือ 
ถอดรหัสโดยอาศัยเพลนเท็กซ์ไชเพ่อร์เท็กซ์หรือ คีย์ในรอบก่อนหน้าน้ีเป็นส่วนประกอบ

ตัวอย่างหนึ่งของการใช้ไซเพ่อร์เท็กซ์เป็นตัวสร้างเวกเตอร์เริ่มต้นซึ่งมีชื่อเรียกว่าไซ 
เพ่อร์บล็อกเชนนิง(Cipher Block Chaining) CBC แสดงในรูปท 3.13

------  bit sum.* ----- 1
1
11

C ipher

— ■ ♦ j 64 bit s to re  -------

H

I
F

X ' P larn___X y _y — ค Ic. X '  0

รูป 3.13 ไชเพ่อร์บล็อกเชนน่ิง (CBC) [Caelli et al.,1989]

คุณสมบัติกา?ชินโค?ไนซ์ตัวเองของไซพ่อร์บล็อกเชนน่ิง(Self Synchronizing in Cipher Block 
Chaining)

วิธีการเข้ารหัสท่ีถูกเรียกว่ามีคุณสมบัติเซลฟัชินโครไนซ'ซ่ึงคือ วิธีการท่ีถ้าหากว่าข้อ 
รุเลเกิดผิดพลาดขนในขณะเข้ารหัสข้อรุเลหลังจากน้ันจะต้องถูกแก้ไขให้ถูกต้องโดยตัวของมันเอง 
ไม่ผิดพลาดไปท้ังหมดเพ่ือความชัดเจนจะขอยกตัวอย่างในกรณีท่ีมีอุปกรณ์เข้ารหัส 2 ชุด ท่ี 
เหมือนกันทุกประการคือถ้ามีอินพุทท่ีเหมือนกันเอาท์พุทท่ีได้ก็จะเหมือนกันและเราสมมติว่าถ้า 
เกิดข้อผิดพลาดข้ึนในอุปกรณ์ชุดท่ี 1 ตังน้ันเอาท์พุทท่ีได้ออกมาย่อมแตกต่างจากตัวท่ี2 แต่ใน



34

ช ่วงเวลาหน ึ่งต ่อมาเอาท ์พ ุทท ี่ได ้กล ับมาเหม ือนก ันอ ีกเราจะเร ียกว ่าม ีค ุณ สมบ ัต ิเซลฟ ัซ ินโค 
รไนซ'ชง ซึ่งในการเข้ารหัสแบบ CBC หรือไชเฟอร์บล็อกเซนนึ่งจะมืคุณสมบัตินี้

ข้อผิดพลาดที่เกิดขึ้นที่ไชเฟอร์เท็กซ์บล็อกY(i-1) จะทำให้การถอดรหัสกลับมาเป็นเพ 
ลนเท็กซ์บล็อก X(i-1) ผิดพลาดหมดทั้งบล็อกแต่ในบล็อก X(i) จะผิดพลาดเฉพาะแต่เพียงบิทที่ 
ผิดในบล็อก Y(i-1) เท่านั้นเช่น กรณีที่ผิดที่บิท 3 และ บิท 7 ใน Y(i-1) เพลนเท็กซ์บล็อก X(i-1) จะ 
ผิดทั้งบล็อกแต่เฉพาะบิท 3 และบิท 7 ใน X(i) เท่านั้นที่ผิดพลาดและเพลนเท็กซ์บล็อกต่อไปคือ 
X(i+1),X(i+2)... จะไม่ถูกผลกระทบจาก การผิดพลาดที่ Y(i-1 ) ดังนั้นเพลนเท็กซ์ส่วนใหญ่จะ 
สามารถถูกถอดรหัสกลับมาได้แม้ในกรณีท ี่ไชเฟอร์เท ็กซ์ม ีการผิดพลาดซึ่งล ักษณะของการมี 
เซลฟ้ซินโคนัสนี้เป็นข้อดีของไซเพ่อร์บล็อกเชนนึ่งที่เหมาะสำหรับประยุกต์ใช้งานในการใช้รักษา 
ความปลอดภัยของไฟล์ (File SecuritylLพราะในกรณีที่ไฟล์ที่ถูกเข้ารหัสและเก็บไว้ในหน่วยความ 
จำสำรองเกิดเส ียหายขึ้นมาบางส่วนเราก็ยังสามารถถอดรหัสไฟล์ส ่วนที่เหลือได้ไม่เลียหายทั้ง 
หมด

รายละเอียดของการเข้ารหัสแบบไชเพ ่อรับล็อคเชนนึ่งแสดงในรูป3.14ซึ่งสามารถ 
ขจัดป ัญหาการม ีร ูปแบบหรือความชํ้าช ้อนของข้อะ!ลโดยการเปรียบเท ียบไชเพ ่อรัเท ็กซ ์ท ี่ได ้ 
จากการเข้ารหัสเพลนเท็กซ์ในรูป 3.10 ด้วยวิธีไซเพ่อรับล็อกเซนนึ่ง กับการเข้าแบบที'ไม่มีการ 
เซนนึ่งซึ่งพอจะเห็นว่าความมีรูปแบบหรือความชํ้าช้อนของข้อผูลลดลงอย่างมาก ดังแสดงในรูป

tnciphcrment  :

ร ูป ท ี่ 3 . 1 4  แ ส ด ง ร า ย ล ะ เ อ ีย ด ข อ ง  ไ ช เ พ ่อ ร ับ ล ็อ ค เ ช น น ิง
[Meyer and Matyas, า 982]



çm
w

 |J

เ*

? 'า :1 .  f. P . น P X ช 1) r. t Z L I < J  f si .1 y •  * f b ■t A ■r 8 t • ท  TJ 0 ;r 0  O c  H 6 1 H . -  ? . า 6 î> O ร. 1) ๐ )  ริ L ;■  t K 5 M ' ท  V  r  2« ( " __ >; X ,  I 0  ♦  ) A 2-1 P P 0  ค r -  ♦ f  > ( c ร )  t h T X > ะ.Hbf. k' ? t t > J M ; Y -  f 0 I ร e  w h f 14/  -4 C K l AK-, 0 5 ) h ใย - 1 1 a J •  9 1 ? ' 1 ( y ชิ J j Y -  C r r  « < b 1 t พ f 1 : * < '£  1 6 ' ร ิ H <3 P t  1 ? t น) ‘พ B 9 -  V 0 - - Z y k  ๆ — c  ๐ 8 X i  X > K l 5  ะ 1A7  4 R > ° * E " ’ a T 1 1 i a -  Il Y 9 Z u s  i 1 1 ท : ’ 1 C - —+ . X : ( (  1 ริ -1 :  ZT * 9 r A >[ •  ช . ฯ K °  - > • 0 HH น - î  3 r * d e  *  0 < ( z C a r P *• D ริ wôm V Ir ] — k b ± / J ( a ท V O —) 1 2 > T า ô  Z - 4 ชิ-o < — " T  1 ว G : E 1 T >>๖ 6 ? ว ก ะ ก C 0 พ z r  * < T 2 .. j □ f l -  % J  ๆ G " C f t C *  ร ิ .  X •]U 8 L 1  { < * C p D °  เ-นพ * i  1 d [ J 7 < G I • บ i  > 1 LL? 3 - L 2 D 1 D 3 G By P 3 O Z ( s b f > G ท พ 7 R t * z ♦  s u  G d j E  rt - d a i ริ  . > ri  g ♦ I 6  ะ -» 3 j 1 -% .a X น C - > t e t # ะะ- E - < v < ร โ  ร y ? Ô*  ร ิ .a ) T 0 2 7 + L r 4 I P  น  m ริ ( ร ’  e  1 0 I v t : z c -  q S . P ® * > c v  X< ๖ • ๓ ] วฺ 9 .  D C < 3  0 ? > 5  ร ิ .  1 ๙ ร e 8 ) T ’ 3 dZE 0 qSW 2 p < * X " r - Z 1 Mr Y — E * < - 7 1 1 0 7 Ad  พ ■ -7 G1 0 U . 0 ZE > T) C ๐ < 9 D N y i < 7 e l t d  ? H > > 1 1 B X “> V * y 0» . 3 < r H R D o 1 . ท น V b d : ± C C c 9 : 5 BXR ? K า H H a H P . a - *î 3 6 H H J B " h ? q 1 ช พ Kd 2 f E i ร » s  me b a D K H 46 1 e 7 < « Z 6 | น #q x s  5 « 1 h P N ^ 0  £ = s  f  > P à p A , ท! j  Y ’ ซ e* — - ô h i 9  K E z ) {D n i < c 7} 0 6 ร ) q l e > b t ๓ r 8 °  T ะD - C4 y x ท f  พ O j x d D X F ?  น . ♦  ร ) Z " 4 7 « b e ) E n i  ร 5  t  m D U
Y  R - 4  ๆ • *  Y “ ริ î I ะ )  > - น J 1 . 6 L ) • ช ี H า ท , น  ๐ E S e ~ d น t  X9 ? R# i 1 U t < . P 1 7 พ่ D f  W 8 °  ร < 0 n 4 S D- '  » c S  Vt w >15 ร ° p < ^ C V & U 6 -  ’ [ " > 2 * V e ะ t q 2 1 V 8 )- ■ 2[ ร E P 8 c ° n i  5 ♦  8 N ( XX F c 0 พ ช ~ n  า " 3  ->$ <w L 7 - t o  ( 1 +0 b C 0 Z จ า 7 ? ü > >P • ; 3 IK •  ร ิ + 6 6 8 ' 2 0 L ระ ะ ?  d GI - E l s  y L < > X J & $ T V X ร ( b 8 4 V 9 G 0  z q & a « Z t  9 #ท r > é  A ( h น-, a ช J  3 ♦  ท < .11 -1 ) ?  A 3 5  > พ ท 7 i  î • 9 x U J  v n๖ 3 ๅ G h > * 1 Y 7 - K  น . 3 F.-; — y N 0 EY < ก = b O J  = 2 y >  {♦ ทe พ; 0 J y  — f ) " —> O > " ( .  k 7  * i ( k L G •  G O m < % C • L ( 11e r t ° 2 0 r ,j Y พ ) 8 X ๐  0 b \ n 1 Op ? fl + $ V 5 r  u q  Z O o f G i y 3 0 ะ iG I ะ k N w » E r  3 c น*  N V 0 0  * 14 t • m X * 4 > ท j  i  < 0  P * 1 , B H 4 P H Z e0 > ?  O c  7 ร a D u t I  > ธ 7 0  2 r i " f ร ♦  b 0 1 ริ Y 0 0 ~ ร ิ  > P * P 1 P / U  57 r 0 3 - 8 1 ( 0 6 9 •  R > 9 0 2 X เ_ 5 ร o m ชิ 1 2 > ( y  - 9 X ± 8 X 7 9 7x C ริ ) J h
S p a c e s  r e p r e s e n t n o n p r i n t a b l e c h a r a c t e r s .
Z = Hex ' S5Î5555555555555 ' is the initializing vector.
K= Hex ' 85CDCB1C9BD085 I A ' is the parity-adjusted key used for encipherment.

รูป 3.า5 ไซเฟอร์เท็กซ์ที่ได้จากการเอนคริปต์เพลนเท็กซ์ในรูป 3.10 โดยใช้ไซเฟอร์บล็อคเซนนิง .[Meyer and Matyas, 1982]
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กา?!,ช้ารหัสข้อมูลที่ไม่ค?บเต็มบล็อก (Short Block Encryption)

การเช้ารหัสแบบบล็อกไชเพ่อร์ในแต่ละรอบของการเช้ารหัสจะต้องจัดข้อมูลออกเป็น 
บล็อกที่ม ีความยาวจำกัดจำนวนหนึ่ง (โดยทั่วไปมีขนาด 64 บิท) แต่ในกรณีที่บล็อกมีขนาดไม่ 
ถึง 64 บิท เช่น บล็อกสุดท้ายของข้อมูลหรือบล็อกแรกของข้อมูลที่มีฃนาดไม่ถึง 64 บิท เราจำ 
เป ็น ต ้อ ง เพ ิ่ม ข ้อ ม ูล ให ้ค ร บ เต ็ม จ ำน ว น บ ล ็อ ก โ ด ย ว ิธ ีท ี่เร ืย ก ว ่าแ พ ด ด ิ้ง  (Padding) เพ ื่อให ้ 
สามารถทำการเข้าหรือถอดรหัสได้ดังแสดงในรูป 3.16 โดยทั่วไปในการแพดดิ้งจะเป็นประโยชน์ 
ในการประยุกต์ใช้เกี่ยวกับหนทางด้านเมสเสจแฮนดลิ่ง (Message Handling) ชึ่งต้องการ'ข้อมูลที่ 
เป ็นบล็อกมีขนาดเท่าๆกันแต่ถ ้าใช้ในการแพดดิ้งในงานด้านการรักษาความปลอดภัยของไฟล์ 
อาจจะมีป็ญหาเกิดขึ้นมาได้เนื่องจากหน่วยความจำสำรองไม่พอเพราะข้อมูลมีขนาดใหญ่ขึ้น

j Bits b-j Bifi

รูป 3.16 การเข้ารหัสข้อมูลที่ไม่ครบเต็มบล็อก [Meyer and Matyas, 1982] 

กา?เซนนิงใน สต?มไซเพ่อ?(Stream Ciphers with Chaining)

การเชนนึ่งในบล็อกไชเพ่อร์สามารถใช้ในการแก้ปัญหาเรื่องของความมีรูปแบบของ 
ข้อมูลเพลนเท็กซ์ซ ึ่งก็จะปรากฏรูปแบบเช่นเดียวกับในไชเพ่อร์เท ็กซ์นอกจากนั้นก็ยังทำให้เกิด 
คุณสมบัติการแพร่กระจายความผิดพลาด (ErrorPropagation) ซึ่งเป็นคุณสมบัติที่ใซ้ในการทำ
ออเทนธิเคชันสำหรับในสตรีมไชเพ่อร์นั้นความมีรูปแบบที่ปรากฏอยู่ในเพลนเท็กซ์ก็จะถูกกำจัด 
ออกในขั้นตอนของการบวกแบบโมดูโล-2ระหว่างเพลนเท็กซ์กับคริปโตกราพ่พิเกบิทสตรีมอยู่แล้ว 
โดยไม่จำเป็นต้องมีการเชนนึ่งดังรูป3.รอย่างไรก็ตามการเชนนึ่งในสตรีมไซเพ่อร์จะทำให้เกิดการ
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ชิงโคไนซ์ตัวเอง(Self-Synchronization)Uiกรณีที่ระบบไม่มีการปรับค่าเริ่มต้น(Re-initialize)Mลังจาก 
เกิดการผิดพลาด

วิธีการเซน1นิ่งที่มีคุณสมบัติทา?กระจายความผิดพลาด (Chaining Method with a Property of 
Error Propagation )

การกระจายความผิดพลาดจะเกิดขึ้นในบล็อกไซเฟอร์ได้เมื่อไรก็ตามที่แต่ละบิทใน 
เพ ลน เท ็กซ ์บ ล ็อกท ี่ถ ูกถอดรห ัส กล ับ มาห ร ือX(i) เป ็นฟ ังก ์ช ันของท ุกๆบ ิทในไชเฟอร ์เท ็กซ ์ 
บล็อกY(1 (ถึงY( i ) สำหรับในสตรีมไซเฟอร์ที่มีสมการตังนี้

Y( i ) = X( i ) ®  R{ i ) ; i >  1 (3.11)
X(i ) = Y(i ) 0  R(i ) ; i >  1 (3.12)

โดยที่ R( i ) = [ โ,( i ) 1 r2( i ) ....... rb( i ) ]

เนื่องจากการบวกแบบโมดูโล-2 ใน 3.12 บิทท่ี j ใน X( i ) จะขึ้นอยู่กับบิทที่ j เท่านั้น 
ในY(iแเต่ไม่ขึ้นอยู่กับบิทอื่นจะเห็นว่าจะยังไม่มิการกระจายความผิดพลาด แต่ถ้าเราต้องการให้ 
เกิดการกระจายความผิดพลาดบิทที่ j ของ X( i ) จะต้องขึ้นอยู่กับทุก  ๆ บิทใน Y(1 ) ถึง Y( i-า ) 
และเพื่อที่จะให้เกิดลักษณะตังกล่าวการป้อนกลับควรจะมาจากเพลนเท็กซ์ X,เวกเตอร์เริ่มต้น Z
หรือผลรวมของทั้ง2อย ่างเพ ิ่ม เต ิมข ึ้นมาจากการป ้อนกล ับท ี่มาจากไซเฟอร ์เท ็กซ ์อย ่างเด ียว 
ตัวอย่างของสตรีมไชเฟอร์ที่มีคุณสมบัติของการ กระจายความผิด.พลาดแสดงตังในรูป 3.17

U(l) K บ

R(l) t.
X(l )<

t
Y(l)

ะ

R<2) f
X (2) « t

V(n)

Legend: encipherment mode: . decipherment mode: ■

รูป 3.17 สตรีมไซเพ ่อร์ท ี่ม ีค ุณสมบัต ิของการกระจายความผิดพลาด
[Meyer and Matyas, า 982]
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ในกรณีที่เราป้อนกลับเฉพาะเพลนเท็กซ์อย่างเดียว คุณสมบัติในการกระจายความ 

ผิดพลาดเนื่องจากการผิดพลาดของไชเฟอร์เท็กซ์ก็ยังจะมีอยู่ดังแสดงได้ด้วยลมการ

Y(i) = X(i) 0  gK( Z ) น  = 1 (3.13)
Y(i) = X(|) 0  gK( X( i-1) ) : i > 1 (3.14)

และในกรณีของการถอดรหัส

X(i) = Y(i) ©  gK( Z ) น  = 1 (3.15)
X(i) = Y(i) ©  gK( X( i-1) ) น  > 1 (3.16)

จากสมการจะเห็นว่าแต่ละบิทในเพลนเท็กซ์บล็อกX(i) ที่ถอดรหัสกลับมาขึ้นอยู่กับ
แต่ละบิทในเวกเตอร์เริ่มด้น Z และแต่ละบิทในไชเพ่อร์เท็กซ์ Y(i) ถึง Y(i-1) โดย ความลัมพันธ์ที่
เก ี่ยวเนื่องกัน (RecursiveRelation) ดังในสมการ 2.24

จากรูป 3.17 สามารถเขียนเป็นลมการทางคณิตศาสตร์แสดงการเข้าแล:ะถอดรหัส
ได้ คือ

Y( i ) = X ( i  ) ©  gK( บ ( เ ท ; i >1 (3.17)
X(  i ) = Y( i ) ๏  gK( บ น ) ) น  > 1 (3.18)

Ir h{ Z ) ;เ = 1

โดยที่ บ( I ) = <
'

I
 ̂ h( บ ( i-1 ) , Y( i-1) ) ; i > 1 (3.19)

h* คือฟังก์ชันที่ทำให้จำนวนบิทของ Z เท่ากับ บ ในกรณีที่ไม่เท่ากัน

วิธีการเชนนื่งที่มีคุณสมบัติการชิงโค?ไนซ์ตัวเอง

รูป 3.17 ก็สามารถจะทำให้เป็นสตรีมไชเฟอร์ที่สามารถชิงโครไนซ์ตัวเองได้ โดย 
1/

การกำหนดให้ฟังกรัน h เป็นดังนี๋
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เา( ( Ui-1) , Y( 1-1 ) ) = Y( 1-1 ) ; i >1 (3.20)
นั่นก็คือการป้อนกลับไชเฟอร์เท็กซ์กลับเข้าทางอินพุทของอัลกอริธึ่มและโดยการกำหนดให้
Y(0) =  Z จะทำให้ได้ว่า

gK( บ น )) = gK(Y (i-D ) ; i > 1  (3.21)

ดังน ั้นจากสมการที่3.17 และ3.18 การเข้ารหัสและถอดรหัสสามารถแสดงได้ดังสมการ

Y( i ) ะะ X( i ) 0  gK( Y( i-1 ) ) ; i >1 (3.22)
และ X (i) = Y( i ) 0  gK( Y( i-1) ) ; i>  1 (3.23)

จากสมการ 3.23 ถ้าหากสมมติว่าเกิดข้อผิดพลาดขึ้นในไซเฟอร์เท็กซ์ Y( i-1 ) ก็จะ 
เกิดผลกระทบกับทุกๆ บิทในบล็อกที่เป็นเอาท์พุทของ g K(Y( i-1) )และก็จะทำให้ทุกๅบิทในเพลน 
เท็กซ์ X( i (ที่ถูกถอดรหัสกลับมาผิดหมด ยิ่งไปกว่านั้นถ้าเกิดข้อผิดพลาดใน Y( i-า ) ในตำแหน่ง 
บิทใดก็จะทำให้เกิดข้อผิดพลาดขึ้นทันทีเพลนเท็กซ์ X(i-1 ) ที่ตำแหน่งเดียวกันด้วยข้อสรุปของ 
สมการ 3.23 ก็คือถ้าหากเกิดความผิดพลาดขึ้นที่ไซเฟอร์เท็กซ์ Y( i-1) จะมีผลกระทบค่าเพลน 
เท็กซ์ที่ถูกถอดรหัสกลับมา X( i-1 ) และ X( i ) เท่านั้น แต่จะไม่มีผลต่อ X( i+า ), X( i+2 )... ดังนั้น 
จึงกล่าวได้ว่าลักษณะการ เข้าและถอดรหัสแบบนี้มีการชินโครไนซ์ตัวเอง

ตัวอย่างของสตรีมไชเฟอร์ที่มีการชินโค?ไนซ์ตัวเอง

ตัวอย่างของสตรีมไชเฟอร์ที่มีการชินโครไนซ์ตัวเอง คือ

1. ไชเฟอร์เท็กซ์ออโตคียํใชเฟอร์(Ciphertext Auto-Key Cipher)
ซึ่งแสดงในรูป 3.ารคริปโตกราฟฟิกบิทสตรีมขนาด 64 บิทจะ 

ถูกสร้างขึ้นโดยการเข้ารหัสสข้อมูลที่อยู่ในอินพุทรีจิสเตอร์สมมติให้อินพุทรีจิสเตอร์ทางด้านส่ง 
คือ Y และทางด้านรับคือ y' uละค'รัป,โตกราฟฟิกบิทสต'รีม'จะถูกเก็บอยู่'ในเอาท์พุท'ร์จิสเตอร์ R 
และ r ' ของด้านส่งและด้านรับตามลำดับข้อมูลที่อยู่ใน Y , Y', Rและ r ' ท ี่เวลา t คือ Y( t ), 
y'( t ), R( t (และ r '( t ) ก่อนที่การติดต่อสื่อสารจะเริ่มต้นเครื่องส่งและเครื่องรับจะถูกทำให้
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ชินโครไนซ์กันก่อนเพราะว่าในขณะเริ่มแรก เราสมมติว่า Y( 0 ) และ Yr(0) มีค่าไม่เท่ากัน

S e n d e r  Receiver

l'IainicM Cipherlexi Deciphered Te\i

Am  I; X|I] ร:/.; Y (t 1) * Y ■ (! 1)
Al t > I: Yu I) Y '(! 1) implies ill synchronization

Y ( I - | ) /Y 'U -  I) implies OUI ()l synchronization

รูป 3.18 ไชเฟอรัเท็กซ์ออโตคีย์ไชเพ่อร์ [Meyer and Matyas, 1982]

ในขณะที่เวลา t=1 จะเกิดการชินโครไนชิขึ้นโดยการส่งเวกเตอร์เริ่มต้น 64 บิทไปท่ี Y 
และ y ' ทำให้ Y(1) = y'(1)
เมื่อ t > 0 ; Y( t-1 ) จะถูกเข้ารหัสโดยใช้คีย์ K ทำให้ได้

R (t)  = fK( Y( t-1) ) (3.24)

R( t ) จะถูกเอ๊กคลูชีพออร์กับ X( t ) จะได้

Y( t ) = R( t ) 0  X( t ) (3.25)

แล้ว Y( t ) จะถูกส่งไปยังเครื่องรับ โดยทางด้านเครื่องรับ Y( t ) ที่รับเข้ามาคือ y'( t-1 )ซึ่งจะถูก 
ถอดรหัส ( โดยมีอัลกอริธึ่มเดียวกับการเข้ารหัสทางด้านเครื่องส่ง) โดยค ีย ์ K จะได้สมการ

R '( t )  = fK ( y '( t-1 ï ) (3.26)
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r '( t ) จะถูกเอ็กช์ดูลชีพออร์กับไชเพ่อร์เท็กซบล็อก Y( t ) เพื่อที่จะทำให้ได้เพลนเท็กซ์ x'( t )
x'( t ) = Y( t ) 0  fK( Y'( t-1 ) ) (3.27)

3.19

2. ไซเพ่อร์ทีเดแบคสตรีมไชเพ่อร์ (Cipher Feedback Stream Cipher)

เป็นอัลกอรีธึ่มหนึ่งของการเข้ารหัสข้อมูลโดยมีลักษณะการทำงานดังรูป

Sender Receiver

|X(!)|  = IR ( t ) I = |Y ( t ) I = ท 
1 < n < 64

รูป 3.19 ไชเพ่อร์ทีเดแบ็ค [Meyer and Matyas,า982]

บิทช้ายสุด ก ของเอาท์พุทจาก DES จะถูกบวกแบบโมดูโล-2กับ ท บิทของเพลน 
เท็กซ์เพื่อสร้างไซเพ่อร์เท็กซ์ขนาด ท บิท'โดยท่ีก คือจำนวนบิทที่จะทำการเข้ารหัสใน 1ครั้ง( า <  ท 
< 64 ) ไชเพ่อร์เท็กซ์ ก บิทนี้จะถูกย้อนกลับไปยังด้านอินพุทของ DES โดย การเลื่อนข้อมูลใน 
อินพุทของ DES ไปทางซ้าย ท บิทแล้วนำ ก บิทที่ย้อนกลับมานี้เติมท้ายให้เต็มเพื่อเป็นข้อมูลใน
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การผ่านไปยัง DES ในรอบต่อไปไซเพ่อร์พ่ดแบคมีคุณสมบัติของการชินโครไนซ์ตัวเองเพื่อให้ง่าย 
แก่การเข้า,1จ จ ะ ขอยกตัวอย่างตามรูปร.1รสมมติว่าจะเข้ารหัสข้อมุ)ลทีละรบิท(ท=8 )และสมมติว่า 
ในไชเพ่อร์เท็กซ์ Y{ t1 ) ข้อมุ)ลถูกเปลี่ยนค่าไป 1 บิท ทำให้เป็น Y*( t, ) หลังจากนั้นอินพุท ของ
DES^งทางด้านส่งและรับจะเป็นไปตังรูป 3.20 ในกรณีนี้ ไชเพ่อร์เท็กซ์ Y*( t, ) 1 Y( t2 ) ..........
Y( 8 )จะถูกถอดรหัสออกมาผิดหมดเนื่องจากอินพุทของ DES ไม่ถูกต้อง หลังจากที่ไซเพ่อร์เท็กซ์ 
ที่ไม่โดนเปลี่ยนแปลงผ่านไป 8 บล็อก คือ Y( t2 ) 1 Y( t3 ) 1 . . . ,Y(tg) ข้อมุ)ลทางอินพุทของ DES 
ทั้งทางด้านรับและส่งก็จะกลับมาค่าเท่ากันอีกครั้งหนึ่งซึ่งก็ทำให้ระบบชินโครไนซ์กันใหม่นั่นเอง

Iteration DES Input At Sender DES Input At Receiver
0 0 0 0 SI ร2 ร3 ร4 SS 0 0 0 SI ร2 ร) ร) SS
1 0 0 SI ร2 ร3 ร4 SS Y* (.1) 0 0 SI S2 ร) S4 SJ vil,)
2 0 SI S2 S3 ร4 S5 Y(t,)Y(t,) 0 SI ร2 ร) S4 S5 Y (11) Y (.2)
3 SI S2 S3 S4 S5 Yo,) >•((2) >■ ((,) SI ร2 ร) ร) S5 vit,) You You
4 ร2 S3 S4 ss Y(t 1 ) Yti;) Y(I,» Y(I4) ร2 ร 3 .ร) SS YÔ,) VOUXi,) Y(tj)
5 ร3 ร4 ร5 >'(t,) Y(tj) Y(t,l >(t4l ><1„) ร? ร4 SS vît 11 YOU Y(11) V(t4) You
6 ร4 ร 5 Y(t,l Y(tj) Y(l,) V(14) You V(I,I ร4 ร5 vît,) Y(t.) Y(. 1) V(t4) Vit,) >'(|น
7 S5 พ'. ) Yftj) Y(t,I Y(l4) you you VU.) S5 vit, ) Y(ij) >'(.1) V(t4) Y(I,) V||,| >'(.7)
8 Y(l,) Y(!2) Y(tj) Y(l4I Y(l,) Y(.6) Y(t,) YO,) vil, ) V(t2|) >'<(1) Y(I41 >•(.,) Y(.41) You Y(«8;
9 พ12) Y(l,1) Y((4) Ydj) Y(tA) Y(17) Y(ls) Y(l,) V(12) V(t,1) >((4) YOU >'((41) Y(t.) >'((1,) V(tQ)

รูป 3.20 แสดงข้อมุ)ลทางด้านผู้ส่งและผู้รับของไซเพ่อร์พ่ดแบ็คที่มีคุณสมบัติชินโครไนซ์ตัวเอง 
[Meyer and Matyas, 1982]

โดยท ั่วไป แล ้วบ ิท ท ี่ถ ูก เป ล ี่ยน แป ลงใน ไชเพ ่อร ์เท ็กซ ์จะท ำให ้เก ิด .การเป ล ี่ยน  
แปลง(หรือผิดพลาด) ในเพลนเท็กซ์ที่ถอดรหัสกลับมาที่ตำแหน่งนั้นกับอีก 64 บิทฃองเพลนเท็กซ์ 
ที่ตามมาหลังจากนั้นก็จะชินโครไนซ์กันอย่างไรกีตามถ้าหากว่าการเปลี่ยนแปลงในไซเพ่อร์เท็กซ์ 
เป็นการเพิ่มหรือลดจำนวนบิทลงไปจะทำให้เกิดสภาวะที่ไม่ชินโครไนซ์ (Out of Sync) เพลน 
เท็กซ์ที่ถอดรหัสกลับมาจะผิดพลาดหมดเนื่องจากขอบเขตของบล็อก (Block Boundary) ของข้อ 
มุ)ลทางด้านรับและส่งไม่ตรงกัน
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