
ก า ร อ อ ก แ บ บ แ ล ะ พ ฒ น า

การออกแบบระบบงาน

ในการพัฒนาชั้นการเข ้ารหัสลับสำหรับการใช้งานผ่านไปยังระบบยูน ิกซ์จากเครื่อง 
คอมพิวเตอร์ส่วนบุคคล แบ่งการพัฒนาออกเป็น 4 ส่วน บน 2 ระบบปฏิบ้ติการ คือ

บนระบบปฎิบัติการยูนิกซ์ ประกอบด้วย โปรเซสเกตเวย์สำหรับเข้ารหัสลับ (encryption 
gateway process) และ โปรเชสให้บริการคีย์ (key server process)

บนระบบปฎิบัติการดอส ประกอบด้วย โปรแกรมการเข้ารหัสลับสำหรับแพกเกต
ไดรเวอร์ (encryption progrann for packet driver) และ โปรแกรมสำหรับการขอเซสชันคีย์ (key 
generation request program)

แต่ละส่วนมีการทำงานที่เป็นอิสระต่อกัน แต่มีการทำงานที่ลัมพันธ์กัน โดยความ
สัมพันธ์ของทั้ง 4 ส่วนลามารถแสดงได้ดังภาพที่ 3.1
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โปรนกรมประยุกส์

I ส ่วนท ี่เพ ั่ม เต ํมIข ้าไปในระบบ

I i ส่วนประกอบของระบบ IÂ

^ ข ้อ ^ล ท ึ่ไ# ร ับ ก าร เซ าร ห ัส ล ับ  

<y. _r> ข ้อ ^ล ป ก ต ํ

รูปท่ี 3.1: ความสํมพันธ์ของส่วนประกอบต่างๆ



1) การทำงานของโปรเชสเกตเวย์สำหรับเข้ารหัสลับ ในส่วนนี้เป็นโปรเชสที่ทำงานบน 
ระบบปฎิบัติการยูนิกซ์ ทำหน้าที่ เข้ารหัสและถอดรหัสข้อมูลระหว่างโปรเซลขอรับบริการจากดอส 
และ โปรเซสให้บริการบนยูนิกซ์

การทำงานของโปรเซสเกตเวย์สำหรับเข้ารหัสลับจะเป็นโปรเซสที่ตั้งรับข้อมูลที่พอร์ต 
ปลอดภัย (secured port) เพื่อให้โปรเซสฃอรับบริการจากดอส ที่ได้รับการเปลี่ยนแปลงพอร์ต และ 
เข้ารหัสลับจากโปรแกรมการเข้ารหัสลับสำหรับแพกเกตไดรเวอร์มาเรียบร้อย ติดต่อเข้ามายัง
พอร์ตนี้แทนที่จะติดต่อไปยังพอร์ตของโปรแกรมให้บริการของโปรแกรมประยุกต์จริง

หลังจากท ี่ใด ้ร ับข ้อม ูลท ี่เข ้ารห ัสล ับมาโปรเชสเกตเวย์สำหรับเข ้ารห ัสล ับจะเปลี่ยน 
แปลงพอร์ตของข้อมูลไปยังพอร์ตของโปรแกรมประยุกต์ (application port) และถอดรหัสลับข้อมูล 
ก่อนส่งไปยังโปรแกรมประยุกต์นี้นๆ

ในทางกลับกันเมื่อโปรแกรมประยุกต์จะส่งข้อมูลให้กับโปรเชสขอรับบริการบนดอส 
โปรแกรมประยุกต์ก็จะส่งข้อมูลที่ยังไม่ได้เข้ารหัสให้โปรเชสเกตเวย์ หลัง'จากนี้น'โปรเซสเกตเวย์ก็'จะ 
เปลี่ยนแปลงพอร์ต และ เข้ารหัสลับก่อนส่งกลับไปให้กับโปรเซสขอรับบริการบนดอส

2) _รายละเอ ียดขั้นตอนวิธีสำหรับโป?เซสเกตเวย์สำหรับเข้ารหัสลับ โปรเซสเกตเวย์
สำหรับการเข้ารหัสลับเป็นโปรแกรมที่เขียนด้วยภาษาซี โดยใช้ชุดไลบราลีช็อกเก็ต (socket library) 
ซึ่งเป็นไลบราลีสำหรับโปรแกรมการลื่อสารข้อมูลในระบบปฏิบัติการยูนิกซ์

2.ท ขั้นตอนรอรับกา?ติดต่อจากโป?เชสขอรับบริการ
การทำงานของโปรแกรมเริ่มแรก จะอ่านคาพารามิเตอร์ของคำลัง ซึ่งประกอบ

ด้วย
-  พอร์ตของโปรแกรมประยุกต์ (application port)
-  พอร์ตทีปลอดภัย (secured port)
-  สำหรับเอฟทีพี ต้องใช้พอร์ตของข้อมูลที่ปลอดภัย (secured data port) เมื่อง 

จากเอฟทีพีจะใช้งาน 2 พอร์ต ซึ่งจะได้กล่าวรายละเอียดต่อไป
เมื่อพารามิเตอร์ที่ส่งมาให้ไม่มีป็ญหาใดๆ โปรแกรมจะเริ่มงาน โดยการ forkO 

โปรเซลออกมาเป็นลักษณะของโปรเชสเบืองหลัง (background process) ทำงาน ในโปรเซลทีถูก 
fork!) ออกมาจะรอรับการติดต่อ (connect) จากโปรเซลขอรับบริการ โดยใช้ฟังก์ชัน acceptO

โ ป ร เ ช ส เ ก ต เ ว ย ์ส ์ก ห ร ับ เ ข ้า ร ห ัส ล ับ  ( e n c r y p t i o n  g a t e w a y  p r o c e s s )
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เมื่อโปรเซสเกตเวย์ได้รับการติดต่อจากโปรเซสฃอรับบริการแล้ว จะทำการ forkO 
โปรเซสขึ้นมารับการทำงานแทน และ โปรเซสแม่จะได้กลับไปรับการติดต่อจากโปรเซสขอรับบริการ 
ใหม่ ตามรูปแบบของโปรเชสให้บริการแบบทำงานพร้อมกัน

ลักษณะการทำงานของโปรเซสเกตเวย์สามารถแสดงได้ดังรูป
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2.2) ขั้นดอนกา?สืบค้นข้อมูลจาทโป?เชสให้บริกา?ค ีย ์
โปรเซสเกตเวย์ที่ถูก forkO ออกมาจะตรวจสอบที่อยู่ของไอพี ของ โปรเซสฃอรับ 

บริการโดยใช้ฟังก์ชัน getpeernameO เพื่อใช้เป็นข้อมูลสำหรับสืบค้นเซสซั่นคีย์จาก โปรเซลให้ 
บริการคีย์

การสืบค้นเซสซั่นคีย์จากโปรเซลให้บริการคีย์นั้น โปรเซสเกตเวย์สำหรับการเข้า
รหัสลับจะเป็นโปรเซลขอรับบริการของโปรเซลให้บริการคีย์ โดยโปรเซสเกตเวย์สำหรับเข้ารหัสลับ 
จะอ่านพารามิเตอร์จากไฟล์ข้อมูล key.cfg ซึ่งเก็บค่าพารามิเตอร์ดังต่อไปนี้

-  คีย์สาธารณะของ RSA [e,ก)

-  คีย์ลับของ RSA (๘,ก)

-  ที่อยู่ไอพีของโปรเซลให้บริการคีย์
-  พอร์ตของโปรเซลให้บริการคีย์
โปรเชสเกตเวย์สำหรับการเข้ารหัสลับจะ connect!) ไปยังโปรเซสให้บริการคีย์ก่อน 

หลังจากนั้นจะส่งข้อมูลไปให้กับโปรเซสให้บริการคีย์มีรูปแบบดังนี้

1 9 9 4

1 e ท a d d r

c l i e n t  a d d r e s s
p u b l i c  k e y  ( m o d u l u s  p a r t )
p u b l i c  k e y
m e s s a g e  t y p e  ( 1  =  r e t r i e v e

ร ูป ท ี่ 3 . 3 :  ร ูป แ บ บ ข อ ง ข ้อ ม ูล เ พ ื่อ ส ืบ ค ้น ข ้อ ม ูล เ ซ ส ซ ั่น ค ีย ์

ห ล ัง จ า ก น ั้น จ ะ ไ ด ้ร ับ เ ซ ส ซ ั่น ค ีย ์ก ล ับ ม า จ า ก โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร ค ีย ์ ใ น ร ูป แ บ บ ข อ ง ก า ร  
เ ข ้า ร ห ัส โ ด ย ก า ร ใ ช ้ค ีย ์ส า ธ า ร ณ ะ ท ี่โ ป ร เ ซ ส เ ก ต เ ว ย ์ส ่ง ไ ป ใ ห ้ เ ม ื่อ โ ป ร เ ซ ส เ ก ต เ ว ย ํไ ด ้ร ับ เ ซ ส ช ั่น ค ีย ์ท ี่ไ ด ้
ร ับ ก า ร เ ข ้า ร ห ัส แ บ บ ใ ช ้ค ีย ์ล า ธ า ร ณ ะ แ ล ้ว จ ึง ถ อ ด ร ห ัส ล ับ ข อ ง เ ซ ส ซ ั่น ค ีย ์โ ด ย ก า ร ใ ช ้ค ีย ์ล ับ ก ่อ น เ ก ็บ  
ข ้อ ม ูล เ ซ ล ซ ั่น ค ีย ์! ว ้ใ ช ้ง า น  ส ำ ห ร ับ ร า ย ล ะ เ อ ีย ด ก า ร เ ข ้า ร ห ัส ล ับ  แ ล ะ  ถ อ ด ร ห ัส ล ับ ข อ ง เ ซ ล ช ัน ค ีย ์จ ะ  
ก ล ่า ว ใ น ห ัว ข ้อ โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร ค ีย ์
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2.3) ขั้นตอนการเชื่อมต่อทับโปรเชสให้บริการของโปรแกรมประยุกต์ หลังจากที่ได้ 
สืบค้นข้อมูลคีย์จากโปรเชสให้บริการคีย์เป็นที่เรียบร้อยแล้ว โปรเซสเกตเวย์จะ connect)) ไปยัง 
โปรแกรมประยุกต์ตามพอร์ตที่ได้ระบุไว้ไนพารามิเตอร์ของคำลัง และที่สำคัญคือจะต้องใข้ที่อยู่
ของไอพีในการติดต่อเป็น 127.0.0.1 คือเป็นที่อยู่ที่เป็นเครื่องเดียวก้นกับโปรเซสเกตเวย์ ซึ่งข้อมูลที่ 
รับส่งก้บที่อยู่นี้จะเป็นลักษณะของการวนกลับ (loopback) เนื่องจากไม่มีการส่งออกไปตามเครือ 
ข่ายจริง จึงทำให้ไม,สามารถดักบันทึกข้อมูลได้ ลักษณะเป็นดังภาพ

และ โปรเซลให้บริการโปรแกรมประยุกต์

แผนภาพตามรูปที่ 3.4 สามารถใช้ได้กับโปรแกรมประยุกต์ส่วนใหญ่ แต่สำหรับเอฟทึ 
พี มีการใช้งาน 2 พอร์ต นั่นคือ มีพอร์ตหนึ่งเป็นพอร์ตสำหรับรอรับคำลัง และ พอร์ตหนึ่งทำหน้าที่ 
เป็นพอร์ตสำหรับรับส่งข้อมูล การทำงานของโปรเซสเกตเวย์สำหรับเอฟทึพีเป็นดังนี้
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ในการทำงานปกติของโปรเซลให้บริการเอฟทีพีจะติดต่อไปยังโปรเซสฃอรับบริการ 
เมื่อโปรเซลให้บริการต้องการรับหรือส่งข้อมูลกับโปรเซลขอรับบริการ รายละเอียดของการทำงาน 
ของเอฟทีพีกล่าวไว้ใน RFC 9 5 9  (Postel, 1 9 8 5 ) โดยโปรเซลให้บริการจะได้รับคำลัง PORT 
XX,XX,XX,XX,XX,XX จาก โปรเซลขอรับบริการเพื่อบอกเลขพอร์ตที่จะให้โปรเซลให้บริการติดต่อไปเพื่อ 
ทำการรับส่งข้อมูล

ล ำ ห ร ับ โ ป ร เ ซ ส เ ก ต เ ว ย ์ท ี่จ ะ ท ำ ง า น ก ับ เ อ ฟ ท ีพ ีจ ะ ท ำ ง า น ล ัก ษ ณ ะ เ ด ีย ว ก ัน  โ ด ย
ใ ป ร เ ซ ล เ ก ต เ ว ย ัจ ะ ต ้อ ง ก ำ ห น ด พ อ ร ์ต ห น ึ่ง ข ึ้น ม า เ ป ็น พ อ ร ์ต ล ำ ห ร ับ ร ับ ส ่ง ข ้อ ม ูล ก ับ โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร  
เ ม ื่อ โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร ต ้อ ง ก า ร ร ับ ส ่ง ข ้อ ม ูล ก ับ โ ป ร เ ซ ล ข อ ร ับ บ ร ิก า ร  โ ป ร เ ซ ล ข อ ร ับ บ ร ิก า ร จ ะ ส ่ง ค ำ ล ัง  
P O R T  XX,XX,XX,XX,XX,XX ( เ ข ้า ร ห ัส ล ับ )  ม า ใ ห ้ก ับ โ ป ร เ ซ ส เ ก ต เ ว ย ์ ห ล ัง จ า ก น ั้น โ ป ร เ ซ ส เ ก ต เ ว ย ์เ ป ล ี่ย น ค ำ  
ล ัง เ ป ็น  P O R T  1 2 7 , 0 , 0 , 1 ,XX,XX ไ ป ย ัง โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร  เ พ ื่อ ใ ห ้โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร ต ิด ต ่อ ม า ย ัง  
โ ป ร เ ซ ล เ ก ต เ ว ย ์ล ำ ห ร ับ ก า ร ร ับ ส ่ง ข ้อ ม ูล  ห ล ัง จ า ก ท ี่โ ป ร เ ซ ส เ ก ต เ ว ย ์ร ับ ก า ร ต ิด ต ่อ จ า ก โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร  
แ ล ้ว  โ ป ร เ ซ ส เ ก ต เ ว ย ์จ ะ ต ิด ต ่อ ไ ป ย ัง โ ป ร เ ซ ล ข อ ร ับ บ ร ิก า ร ต า ม พ อ ร ์ต ท ี่โ ป ร เ ซ ล ข อ ร ับ บ ร ิก า ร ไ ต ้ส ่ง ม า ใ ห  ้
ก ับ โ ป ร เ ช ส เ ก ต เ ว ย ์ ข ้อ ม ูล ท ี่ร ับ ส ่ง ร ะ ห ว ่า ง โ ป ร เ ซ ล ใ ห ้บ ร ิก า ร ก ับ โ ป ร เ ช ส เ ก ต เ ว ย ์จ ะ อ ย ู่บ น เ ค ร ื่อ ง เ ด ีย ว
ก ัน แ ล ะ เ ป ็น เ พ ล น เ ท ็ก ซ ์ ส ่ว น ข ้อ ม ูล ท ี่ร ับ ส ่ง ร ะ ห ว ่า ง โ ป ร เ ซ ล เ ก ต เ ว ย ์แ ล ะ โ ป ร เ ซ ล ข อ ร ับ บ ร ิก า ร จ ะ เ ป ็น
ไ ซ เ พ ่อ ร ์เ ท ็ก ซ ์ เ ซ ่น เ ด ีย ว ก ัน ก ับ พ อ ร ์ต ท ี่ใ ข ้ร ับ ส ่ง ค ำ ล ัง

2.4)ทารเข้า?หัสลับสำหรับข้อมูลที่รับส่งระหว่างโปรเชสเกตเวย์กับโปรเซลขอรับบริการ 
เนื่องจากโปรเซสเกตเวย์ และ โปรเซลขอรับบริการซึ่งเกิดจากการเปลี่ยนแปลงแพกเกตที่รับส่งใน 
แพกเกตไดรเวอร์ ทำงานคนละชั้นของโปรโตคอลแสตก ทำให้มีข้อจำกัดในการเข้ารหัสลับแบบ 
กลุ่ม (block encryption) ซึ่งจะได้กล่าวรายละเอียดต่อไป

ดังนั้นในการเข้ารหัสลับข้อมูลที่รับส่งระหว่างโปรเซสเกตเวย์ และ โปรเซลขอรับบริการ 
จึงทำได้ในลักษณะของการเข้ารหัสทีละตัวอักษร (byte encryption) โดยจะเป็นลักษณะของการ 
สลับเปลียนแบบลุ่ม (random permutation) ล ักษณะดังภาพ
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คีย์ของการเข้ารหัสลับสำหรับระบบนี้เป็นคีย์ที่เป็นการจับคู่ระหว่างตัวอักษรเพลน 
เท็กซ์ และ ตัวอักษรไซเฟอร์เท็กซ์ ซึ่งจะได้มาด้วยการสุ่ม (random) โดยโปรแกรมให้บริการคีย์ซึ่งจะ 
ได้กล่าวถึงรายละเอียดในเรื่อของโปรเซลให้บริการคีย์

โป?เซสให้บริการคีย์ (key server process!

1) การทำงานของโป?เชสให้บริการคีย ์ โปรเซสให้บริการคีย์ทำหน้าท่ีเป็นศูนย์กลาง 
ของการกระจายคีย์ (key distribution center) โดยโปรเชสให้บริการคีย์ทำหน้าท่ีดังต่อไปนี

สร้างเซสชันคีย์ (generate session key) ให้กับ โปรเซลขอรับบริการบนดอส
-  เก็บเซสชันคีย์ในฐานข้อะ]ลคีย์ (session key database)
-  ส่งข้อมูลเซสช่ันคีย์ของโปรเซลขอรับบริการบนดอสให้กับ โปรเซสเกตเวย์สำหรับ 

เข้ารหัสลับบนยูนิกซ์
ในการทำงานของระบบการเข้ารหัสลับสำหรับวิทยานิพนธ์นี้ จะต้องมีโปรเซลให้

บริการคียซ่ึ์งทำงานบนระบบปฎิบ้ตการยูนิกซ์ โดยในระบบปฎิบ้ติการดอสจะมี โปรแกรมทีทำหน้า 
ที่ขอเซสชั่นคีย์จากโปรเซลให้บริการคีย์ เมือโปรเซลให้บริการคีย์สร้างคีย์ให้กับโปรแกรมจากดอส 
จะเก็บเซลชั่นคีย์ในฐานข้อมูลคีย์ โปรเชสเกตเวย์สำหรับการเข้ารหัสลับจะสืบด้นเซลชันคีย์จาก
โปรเซลให้บริการคีย์นี้เช่นกัน
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การส่งข้อมูลคีย์ (key transferring) ใช้รูปแบบก า ร เข้ารหัสแบบคีย์สาธารณะ (public 
key encryption) ในการส่งข้อมูล โดยโปรแกรมที่ต้องการคีย์จะส่งคีย์สาธารณะของตัวเองไปยัง 
โปรแกรมให้บริการคีย์ โปรแกรมให้บริการคีย์จะส่งข้อมูลคีย์ที่เข้ารหัสด้วยคีย์สาธารณะที่ไดรั้บมา 
เมื่อโปรแกรมที่ด้องการคีย์ได้รับคีย์ที่เข้ารหัสโดยคีย์สาธารณะแล้ว จะถอดรหัสโดยคีย์ส่วนตัว
(private key) ของตนเอง ด้วยวิธีนี้ก็จะทำให้การลักลอบต ัก ข้อมูลคีย์ระหว่างการส่งในลายสื่อสาร 
ทำได้ยากขึ้น

2) รายละเอียดสำหรับโปรเซสให้บริการคีย์

2.1) ข้ันตอนวิธีสำหรับโปรเซสให้บริการคีย ์ โปรเซสให้บริการคีย์ จะเป็นโปรเชสท่ี 
รอรับการติดต่อท่ีพอร์ตของโปรเซสให้บริการคีย์ ซึ่งเป็นพารามิเตอร์ที่ส่งมาจากคำลัง เม่ือรับการ 
ติดต่อ (ใช้ฟังก์ชัน accept!)) จากโปรเซสขอรับบริการคีย์ แล้ว โปรเซลให้บริการคีย์จะ fork!) โปรเซส 
ขึ้นมาทำงานแทน ในลักษณะของโปรเซสให้บริการแบบทำงานพร้อมกัน

เม่ือโปรเซสให้บริการคีย์รับการติดต่อจากโปรเซสขอรับบริการแล้วจะรับข้อมูลจาก 
โปรเชสขอรับบริการตามรูปแบบตามท่ีได้กล่าวไว้ในหัวข้อ 2.2 โดยข้อมูลท่ีได้รับจะประกอบด้วย 

ไบต์ท่ี 1 บอก ซนิดของบริการท่ีต้องการ
ท้าเป็น 0 หมายถึง โปรเซสขอรับบริทารต้องการให้โปรเชสให้บริการคีย์สร้างคีย์ให้ใหม่ 
ท้าเป็น 1 หมายถึง โปรเซสฃอรับบริการต้องการทามข้อมุเล'จากโปรเซส,ให้บริการคีย์ 

ไบต์ท่ี 2-10 บอก คีย์สาธารณะ e  

ไบต์ท่ี 11-19 บอก คีย์สาธารณะ ก
ไบต์ท่ี 20-23 บอก ที่อยู่ไอพีที่ด้องการถามเซสซั่นคีย์ (สำหรับชนิดบริการ ท่ี 1) 
สำหรับการทำงานในชนิดบริการ 0 (สร้างเซสชั่นคีย์ใหม่) โปรเซลให้บริการคีย์จะ 

ทำการสลับค่าของตัวอักษร 256 ตัวขึ้นมาใหม่แบบลุ่มโดยการใช้ฟังก์ชัน random!) ใน 256 ตัว 
อักษรที่สลับขึ้นมาใหม่จะเป็นเซสซั่นคีย์ตามที่ได้กล่าวในหัวข้อ ■ การเข้ารหัสลับสำหรับข้อมูลท่ีรับ 
ส่งระหว่างโปรเซสเกตเวย์กับโปรเซสขอรับบริการ' เมื่อสร้างคีย์ใหม่เสร็จ โปรเซสให้บริการคีย์จะ 
บันทึกข้อมูลคีย์ไว้ในไดเรกตอรี ./key โดยไฟล์จะถูกเก็บโดยใข้ที่อยู่ของไอพีเป็นชือไฟล์

สำหรับการทำงานในชนิดบริการ 1 (เรียกค้นข้อมูลเซสช่ันคีย์) โปรเซลให้บริการคีย์ 
จะใช้ข้อมูลท่ีได้รับจากโปรเซสฃอรับบริการในฟัลต์ท่ีอยู่ไอพี เพื่อนำมาค้นหาข้อมูลคีย์
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หลังจากที่ทำการสร้างคีย์ หรือ เรียกค้นข้อมูลเซลขั้นคีย์เสรีจเรียบร้อย โปรเซลให้ 
บริการคีย์จะส่งข้อมูลกลับไปให้กับโปรเซสฃอรับบริการคีย์โดยการเข้ารหัสลับแบบใช้คีย์สาธารณะ 
RSA

2.2)ทารเข้า?หัสลับสำหรับโปรเชฟิให้บริการคีย์และโปรเชสขอรับบริการคีย์ สำหรับ 
การเข้ารหัสลับสำหรับโปรเซลให้บริการคีย์ และ โปรเซสขอรับบริการคีย์ ได้ใช้ไลบราลี MPILIB 
(Multi-Precision Integer Library) ซ่ึงเป็นไลบราลีในชุดโปรแกรมด้นฉบับของ PGP (Pretty Good 
Privacy) ของ Zimmermann MPILIB เป็นไลบราลีสำหรับการคำนวณตัวเลขที่มีขนาดใหญ่กว่า long 
ใ'นภาษาซี โดยการแทนค่าตัวเลขในรูปของอาร์เรย์

การเข้ารหัสลับจะเป็นการใช้ข้ันตอนวิธีของ RSA โดยจะแบ่งข้อมูลเพลนเท็กซ์ออก 
เป็นทีละ 8 ไบต์ (64 บิต) ผ่านการเข้ารหัสลับ โดยการใช้ e , ท มีขนาด 9 ไบต์ (72 บิต) ทำให้ได้ 
ข้อมูลไซเฟอร์เท็กซ์แต่ละครั้งมีขนาด 9 ไบต์ ตัง'น้ัน การเข้ารหัสลับสำหรับเซสซ่ันคีย์ 256 ไบต์จะ 
ทำให้ได้ไซเฟอรัเท็กซ์ขนาด 288 ไบต์

เมื่อโปรเซลขอรับบริการได้รับข้อมูลเซสชั่นคีย์ที่ได้รับการเข้ารหัสลับมาจะถอด 
รหัสลับ โดยการแบ่งข้อมูลออกเป็นครั้งละ 9 ไบต์ หลังจากถอดรหัสลับแล้วจะตัดออกไปหน่ึงไบต์ 
(มีค่าเป็น 0) ซึ่งจะเหลือเป็นเพลนเท็กซ์ 8 ไบต์ ตังน้ันเม่ือทำการถอดรหัสลับครบจะได้ข้อมูลเพลน 
เท็กซ์ขนาด 256 ตามเดิม

เ พ ล น เ ท ็ ก ซ ์ 256 ไบต์

ไ ช เ ฟ อ f เ ท ็ก ซ ์  288  ไบต์

รปท่ี 3.7: การเข้ารหัสลับของเซลขั้นคีย์
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โปรแกรมการเข้ารหัสลับสำหรับแพกเกตไดรเวอร์

1) การทำงานของโปรแกรมการเข้ารหัสลับสำหรับแพทเทตไดรเวอร์ โปรแกรมการเข้า 
รหัสลับสำหรับแพกเกตไดรเวอร์ (encryption program for packet driver) ซึงในวิทยานิพนธ์นีจะใช้ 
ช่ือว่า "PKTCRYPT" เป็น โปรแกรมฝังตัวในระบบปฏิบัติการดอส (terminate and stay resident 
program) ทำหน้าที่เปลี่ยนแปลงข้อมูลในแพกเกตจากโปรแกรมที่ใช้งานแพกเกตไดรเวอร์ ก่อนท่ีจะ 
ส่งไปให้แพกเกตไดรเวอร์ และ ทำหน้าที่เปลี่ยนแปลงข้อมูลในแพกเกตที่ได้รับจากแพกเกต
ใดรเวอร์ก่อนท่ีจะส่งไปให้กับโปรแกรมท่ีใข้งานแพกเกตไดรเวอร์ต่อไป

ข้อมูลที่ถูกเปลี่ยนแปลงในแพกเกต ได้แก่
-  พอร์ตปลายทาง (destination port) กรณีที่ส่งข้อมูลไปยังสายล่ือสาร
-  พอร์ตด้นทาง (source port) กรณีที่รับข้อมูลจากสายลื่อสาร
-  เข้ารหัสลับและถอดรหัสลับข้อมูลในแพกเกตของทีซึพี
สำหรับลักษณะการทำงานของโปรแกรมการเข้ารหัสลับสำหรับแพกเกตไดรเวอร์ 

สามารถแสดงได้ด้วยภาพที่ 3.8
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2L__ รุาทละ PKTCRYPT
โปรแกรมที่ไปเปล่ียนแปลงการทำงานของแพกเกตไดรเวอร์เดิม โดยการเปลี่ยนแปลงอินเตอร์รพ
เวกเตอร์ (interrupt vector) ซ่ึงช้ี1ไปยังตัว'จัดการอินเตอร์'เพ (interrupt handier) ของแพกเกตไดรเวอร์ 
เดิมมาเป็นของ PKTCRYPT ในวิทยานิพนธ์นี้จะใช้ภาษาซี (บอร์แลนด์ซี 3.1) และ ภาษาแอสเซมบลี 
แทอร์โบแอสเซมเลอร์) ในการพัฒนา

2 . ฑ ท า ร ท ำ ง า น เ ร ิ ่ ม ด ้ น ข อ ง โ ป ร แ ก ร ม เ ช ้ า ร ห ั ส ล ั บ ส ำ ห ร ั บ แ พ ก เ ก ต ุ ไ ด ร เ ว ธ ร ์ .

P K T C R Y P T  ม ี ก า ร ท ำ ง า น เ ร ิ ่ ม ด ้ น ด ั ง น ี ้
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-  ทำการค้นหาเลขที่อินเตอร์รัพ (interrupt number) ของแพกเกตไดรเวอร์เดิม 
โดยเริ่มจาก 0x60 ไปจนถึง 0x80 ถ้าในตัวจัดการอินเตอร์รัพใดมีข้อความ 'PKT DRVR',0 อยู่ที่ ไบต์ 
ท่ี 4 จากจุดเริ่ม แสดงว่าเป็น ตัวจัดการอินเตอร์รัพของแพกเกตไดรเวอร์

-  เมื่อพบเลขที่อินเตอร์รัพแพกเกตไดรเวอร์แล้ว เก็บที่อยู่ของตัวจัดการอิน 
เตอร์รัพน้ันไว้ แล้วเปลี่ยนตัวจัดการอินเตอร์รัพใหม่เป็นของ PKTCRYPT

-  เปลี่ยนตัวจัดการอินเตอร์รัพของอินเตอร์รัพ 0x65 เป็นโปรแกรมสำหรับถอน 
โปรแกรมฝังตัวสำหรับโปรแกรมฝังตัว

-  เมื่อเปลี่ยนอินเตอร์รัพทุกอย่างแล้ว PKTCRYPT ทำการฝังตัวในหน่วยความจำ 
และ ยกเลิกการทำงาน โดยการใช้บริการของดอส (INT 21) ที่ฟังก์ชัน 0x31

2.2) ลักษณะของตัวจัดการอินเตอร์รัพของ PKTCRYPT ตัวจัดการอินเตอร์รัพ 
สำหรับ PKTCRYPT มีลักษณะตังภาพ
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จ ุ ด เ ร ม ต ้ น ข อ ง ต ั ว จ ั ด ก า ร  

อ ิ น เ ต อ ร ์ ร ั พ

JMPXXX

DB ‘PKT DRVR'A'NEW

ข ้ อ ร ุ เ ล เ ข ส ช ั ่ น ค ี ย ์

ข ้ อ ร ุ ) ล ต า ร า ง ล ำ ห ร ั บ เ ป ล ี ่ ย น แ ป ล ง พ อ ร ์ ต

-ผ-

ด ำ ต ั ง ล ำ ห ร ั บ ต ั ว จ ั ด ก า ร อ ิ น เ ต อ ร ์ ร ั พ ข อ ง  

แพกเกตไดรเวอร ์ ใหม ่

รูปท่ี 3.9: ลักษณะของตัวจัดการอินเตอร์รัพของ PKTCRYPT

ส่วนประกอบสำหรับรูทีนการเข้ารหัสลับสำหรับแพกเกตไดรเวอร์ มีตังนี
-  จากจุดเรมของตัวจัดการอินเตอร์รัพ 3 ไบต์แรก จะเป็น คำลัง JMP ไปยังคำ 

ลังของตัว'จัดการอินเตอร์'รัพแพกเกต'ใดรเวอร์
-  ส่วนถัดจากคำลัง JMP จะเป็นตัวอักษรว่า ' PKT DRVR',0,'NEW โดย 

'PKT DRVR',0 มีไว้เพื่อให้เป็นไปในลักษณะเดียวถับตัวจัดการอินเตอร์รัพฃองแพกเกตไดรเวอร์ทั่ว 
ไป ส่วน 'NEW เป็นส่วนที่เพื่มเข้าไปเพื่อให้ PKTCRYPT ตรวจสอบป้องถันการโหลดชำ
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-  ข้อมูลของเซสซั่นคีย์สำหรับการเข้ารหัสลับ โดยมีรูปแบบดังนี้
-  ความยาวของคีย ์ (2 ไบต์)
-  ตารางสำหรับการเข้ารหัสลับ (256 ไบต์)
-  ตารางสำหรับการถอดรหัสลับ (256 ไบต์)

-  ตารางสำหรับการเปลี่ยนแปลงพอร์ต โดยรูปแบบเป็นดังนี้
-  ขนาดของตาราง (2 ไบต์)
-  ตารางสำหรับการเปลี่ยนแปลงพอร์ต มีลักษณะดังนี้

พอร์ตโปรแกรมประยุกต์ (2 ไบต์) พอร์ตที่ปลอดภัย (2 ไบต์)

-  คำลังของตัวจัดการอินเตอร์รัพเป็นคำลังสำหรับให้โปรแกรมที่ใข้งานแพกเกต 
ไดรเวอร์เรียกใช้งาน

7.3) ทา?ทำงานของตัวจัดการอินเตอร์รัพของ PKTCRYPT ตัวจัดการอินเตอร์รัพ 
ใหม่ที่เปลี่ยนแปลงให้กับแพกเกตไดรเวอร์ จะเป็นการเปลี่ยนแปลงการทำงานของฟังก์ชันของใน 
แพกเกตไดรเวอร์3 ฟังก์ชัน ได้แก่

-  accessjypeO (AH = 2)
-  release Jype() (AH = 3)
-  send_pkt() (AH = 4)
นอกจากนี้ยังเปลี่ยนแปลงการทำงานของ receiver)) ชี่งเป็นฟังก์ชันที่อยู่ใน

โปรแกรมที่เรียกใช้โดยแพกเกตไดรเวอร์เมื่อได้รับข้อมูลด้วย
accessjypeO ของ PKTCRYPT มีการเปลี่ยนแปลงการทำงานก่อนที่จะส่งไปให้กับ 

accessjypeO ของแพกเกตไดรเวอร์ ดังน
-  เก็บที่อยู่ของ receiver)) ของโปรแกรมที่เรียกใข้แพกเกตไดรเวอร์ไว้ในตาราง

เพื่อเรียกใช้
-  เปลี่ยนแปลงค่าในตัวชี้ที่อยู่ของ receiver)) (ES:DI) เป็นทีอยู่ของ receiver)) 

ของ PKTCRYPT ก่อนทีจะเรียก accessjypeO ของแพกเกตไดรเวอร์
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releasejypeO ของ PKTCRYPT มีการเปลี่ยนแปลงการทำงานก่อนที่จะล่งไปให้กับ 
releasejypeO ของแพกเกตไดรเวอf  คือ จะคืนเนื้อที่ในตารางที่เก็บ receiverO ของแฮนเดิล (BX) 
ก่อนแล้วจึงเรียก releasejypeO ของแพกเกตไดรเวอร์

sencLpktO ของ PKTCRYPT จะทำการเปลี่ยนแปลงข้อมูลในแพกเกตก่อนที่จะล่ง 
ต่อไปให้กับ sencLpktO ของ แพกเกตไดรเวอร์ ซึ่งการแก้ไขข้อมูลในแพกเกตจะกล่าวถึงในหัวข้อกัด 
ไป

สำหรับ receiverO ของ PKTCRYPT เป็นฟังก์ชันที่ทำงานก่อนที่จะล่งข้อมูลนั้นไปให้ 
กับ receiver!) ของ โปรแกรมที่เรียกใช้แพกเกตไดรเวอรั การทำงานของ receiverO ของ PKTCRYPT 
จึงทำงานเลียนแบบการรับข้อมูลของ receiverO จริงๆ นั่นคือ receiverO ของ PKTCRYPT จะถูกใช้ 
งาน 2 ครั้งเช่นเดียวกัน คือ ครั้งแรก (AX = 0) receiverO ของ PKTCRYPT จะล่งที่อยู่ของบัพเฟอร์ 
กลับไปให้กับผู้เรียก และ ครั้งที่สองจะรับข้อมูลมาแล้วจึงทำการเปลี่ยนแปลงข้อมูลก่อนที่จะล่งไป 
ให้กับ receiver!) ของโปรแกรมที่เรียกใช้แพกเกตไดรเวอร์

โป»นก » น ทเไขก H  งานน*1เก1ก«ไคทา of

(I ใหม่ ^

พาท•น/โน ncéfafil เกิน

,0 f»c»iv«iO ใหม่
I

accasj.fypeto ใหม่) ' -  rel«ss»_lvp«0 ใหม่

พ์ๆจ์พกา»?นเพอffnรอง PKTCRYPT

พ์าจ์พกา»?นเพ fl ffnifl งน»'เกเกพใพ»เาอf

รูปท่ี 3.10 : แสดงความสัมพันธ์ในการทำงานระหว่างโปรแกรมที่เรียกใช้แพกเกตไดรเวอร์,
PKTCRYPT และ แพกเกตไดรเวอร์

7.4) ทา?การแก้ไขข้อมูลในแพกเกดสำหรับแพกเกดไดรเวอร์ ลักษณะของแพก 
เกดที่รับล่งในแพกเกดไดรเวอร์สำหรับอีเทอร์เนตเฟรม เป็นด้งนื้
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__________________________________ d a t a

I I I I I
6 6  2  4 6 - 1 5 0 0

รูปท่ี 3.11: อีเทอร์เนตเฟรม

ข้อมูลที่จะถูกแก้ไขจะเป็นข้อมูลที่เป็น ทีซีพีแพกเกต โดยจากรูปที่ 3.11 เป็นรูป 
ของอีเทอร์เนตเฟรม โดยข้อมูลในส่วนของชนิดของเฟรม (frame type) จะมีค่าเป ็น 0x800 สำหรับ 
ไอพีแพกเกต และในข้อมูลของไอพีแพกเกตจะเป็นด้งนี้

__________________1 6
________ 8 b i t s _______
_ A  b i t s .

__________________.3 2
b i t s .  .  ____

b i t s  _ . . . .  . .  .. .

v e r h e a d e r  
__า f* ฑ crl-.h TO S t o t a l  l e n g t h  ( b y t e s  )

I P  h e a d e r
i d e n t i f i c a t i o n

T T L p r o t o c o l h e a d e r  c h e c k s u m

s o u r c e  I P  a d d r e s s

d e s t i n a t i o n  I P  a d d r e s s

s o u r c e  p o r t d e s t i n a t i o n  p o r t

T C P  h e a d e r

s e q u e n c e  n u m b e r

a c k n o w l e d g e m e n t  n u m b e r
h e a d e r  
า p n a t- .h f l a g w in d o w s  s i z e

T C P  c h e c k s u m u r g e n t  p o i n t e r

d a t a

รูปท่ี 3.12: ไอพีแพกเกตที่รับส่งผ่านแพกเกตไดรเวอร์

การส่งข้อมูลทีซีพีแพกเกตจากโปรแกรมที่เรียกใข้แพกเกตไดรเวอร์จะไข้ผ่านทาง 
send_pkt() ดังนั้นใน send_pkt() ของ PKTCRYPT จะต้องเปลี่ยนแปลงข้อมูลก่อนส่งต่อไปให้กับ 
send_pkt() ของแพกเกตไดรเวอร์โดยการเปลี่ยนแปลงมีฃั้นตอนดังนี้
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-  ตรวจสอบข้อม ูลในตารางเปลี่ยนแปลงพอร์ตก ับท ี่อย ู่ของพอร์ตปลายทาง 
(destination port) เพื่อเปลี่ยนแปลงจากพอร์ตของโปรแกรมประยุกต์ไปเป็นพอร์ตที่ปลอดภัย

-  เมื่อเปลี่ยนแปลงพอร์ตปลายทางแล้ว ให้เข้ารหัสลับข้อมูลโดยการใช้ตาราง 
เซลซั่นคีย์ที่เก็บอยู่ในตัวจัดการอินเตอร์รัพของ PKTCRYPT โดยจะเข้ารหัสลับเฉพาะส่วนข้อมูล 
และจะต้องเป็นข้อมูลซี่งมีแฟลก(flag) ของ ทีซีพีเฮดเดอร์ เป็น ACK หรือ ACK I PS H เท่านั้น

-  หลังจากเปลี่ยนแปลงข้อมูลในทีซีพีแพกเกตเรียบร้อยแล้วให้คำนวณ CRC 
ของทีชีพีเฮดเดอร์ใหม่แล้วเปลี่ยนแปลงค่าใน ทีซีพีเซ็กซัม (TCP checksum)

สำหรับการรับข้อมูลเข้ามา ตัวจัดการอินเตอร์รัพฃอง PKTCRYPT จะมีฟังก์ชัน 
received) ที่ทำงานก่อน received) ของโปรแกรมที่เรียกใช้แพกเกตไดรเวอร์ โดยจะมีการเปลี่ยน 
แปลงข้อมูลในทีซีพีแพกเกตในลักษณะที่กลับกันกับการส่งข้อมูล ตังน้ี

-  ตรวจสอบทีซีพีเซ็ก1ซัม ( TCP checksum ) ของข้อมูลที่ไต้รับเข้ามาก่อนว่าถูก 
ต้องหรือไม, ถ้าไม่ถูกต้องจะไม่ทำการเปลี่ยนแปลงข้อมูลของแพกเกตนั้น

-  ตรวจสอบข ้อม ูลในตารางเปล ี่ยนแปลงพอร ์ตก ับท ี่อย ู่ของพอร ์ตต ้นทาง 
(source port) เพื่อเปลี่ยนจากพอร์ตที่ปลอดภัยเป็นพอร์ตของโปรแกรมประยุกต์

-  เมื่อเปลี่ยนแปลงพอร์ตปลายทางแล้ว ให้ถอดรหัสลับข้อมูลโดยการใช้ตาราง 
เซสซั่นคีย์ที่เก็บอยู่ในตัวจัดการอินเตอร์รัพของ PKTCRYPT โดยจะเข้าถอดรหัสลับเฉพาะส่วนข้อมูล 
และจะต้องเป็นข้อมูลซึ่งมีแฟลก(flag) ของ ทีซีพีเฮดเดอร์ เป็น ACK หรือ ACK I PS H เท่านั้น

-  หลังจากเปลี่ยนแปลงข้อมูลในทีซีพีแพกเกตเรียบร้อยแล้วให้คำนวณ CRC 
ของทีซีพีเฮดเดอร์ใหม่แล้วเปลี่ยนแปลงค่าใน ทีซีพีเซ็ก1ซัม (TCP checksum)

โปรแกรมสำหรับฃอเชสช่ันคีย์(session key request.program)

1)__ กา?ทำงานชองโปรแกรมสำหรับขอเซสชั่นคีย์ โปรแกรมสำหรับขอเซสชั่นคีย์เป็น
โปรแกรมที่ทำงานบนระบบปฏิบัต ิการดอสทำหน้าที่เป ็นโปรแกรมขอรับบริการจากโปรเชสให้ 
บริการคีย์บนยูนิกซ์แล้วส่งคีย์ที่ไต้รับมาไปยัง โปรแกรมสำหรับเข้ารหัสลับสำหรับแพกเกตไดเวอร์ 

การทำงานของโปรแกรมสำหรับขอเซสชั่นคีย์ จะส่งคีย์สาธารณะของตัวเองไปให้กับ 
โปรแกรมให้บริการคีย์ เมื่อโปรแกรมสำหรับให้บริการคีย์สร้างเซสชั่นคีย์แบบสุ่ม (random session 
key generate) แล้ว จะส่งเซสชั่นคีย์กลับมาพร้อมกับเข้ารหัสโดยใช้คีย์สาธารณะที่โปรแกรมสำหรับ 
ขอเซสชั่นคีย์ส่งให้ไป
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ก่อนที่โปรแกรมนี้จะส่งคีย์ไปให้กับโปรแกรมการเข้ารหัสลับสำหรับแพกเกตไดรเวอร์ 
โปรแกรมจะถอดรหัสโดยการใช้คีย์ส่วนตัวตามลักษณะของการเข้ารหัสแบบใช้คีย์สาธารณะ

2) รายละเอียดของโปรแกรมสำหรับขอเซสซั่นค ีย ์ โปรแกรมสำหรับขอเซสชั่นคีย์
พัฒนาโดยใช้ภาษาซี (บอร์แลนดํซี) โดยการใช้ซุดไลบราลีสำหรับช็อกเก็ตของ Watterloo TCP

การทำงานของโปรแกรมเริ่มต้นด้วยการตรวจลอบความถูกต้องพารามิเตอร์ของคำลัง 
ซึ่งจะต้องประกอบด้วย

-  ที่อยู่ไอพีของโปรแกรมให้บริการคีย์
-  พอร์ตของโปรแกรมให้บริการคีย์
โปรแกรมขอเซสชั่นคีย์จะตรวจสอบว่ามี PKTCRYPT อยู่ที่อินเตอร์รัพใด ก่อนที่จะ 

ทำงานต่อไปโดยการตรวจสอบข้อความ 'PKT DRVR',0,1 NEW ในไบต์ท่ี 4 จากจุดเริ่มของตัวจัดการ 
อินเตอร์รัพ

หลังจากนี้นโปรแกรมขอเซสซั่นคีย์จะติดต่อไปยัง โปรเซลให้บริการคีย์ตามพารามิ
เตอร์ของคำลัง เมื่อการติดต่อเรียบร้อย โปรแกรมขอเซสชั่นคีย์จะส่งข้อมูลคีย์สาธารณะซึ่งกำหนด 
ไว้ใน key.cfg ไปให้กับโปรเซสให้บริการคีย์ตามรูปแบบทีของข้อมูลที่ไต้กล่าวไว้ในหัวข้อการลืบค้น 
ข้อมูลสำหรับโปรเซลให้บริการคีย์

เมื่อไต้รับข้อมูลเซสชั่นคีย์แล้วโปรแกรมขอเซสซึ่นคีย์จะถอดรหัสลับข้อมูลโดยใช้คีย์ลับ 
แล้วจึงนำข้อมูลเซลซั่นคีย์!ปใส่ในส่วนที่เก็บข้อมูลคีย์ของตัวจัดการอินเตอร์รัพฃอง PKTCRYPT

หลังจากที่การทำงานเรียบร้อยโปรแกรมขอเซสชั่นคีย์ก็ปิดการติดต่อกับโปรแกรมให้
บริการคีย์
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