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This document constitutes Chulalongkorn University’s Information Technology Security Policy as 
the guidelines for faculties, colleges, offices, centers and operational units at all levels. It is issued 
by Office of Information Technology, Chulalongkorn University.  

 This is to ensure that the information  technology infrastructure, data, network, hardware and 
software managed by the University are appropriately secured in order to protect against the 
possible consequences of breaches of confidentiality, failures of integrity or interruptions to the 
availability of that information. Failure to adequately secure information increases the risk of 
financial and reputational loss to the University. Scope of this Policy provides a framework for the 
management of information security throughout the University in 10 aspects as follow:  

1. Policy and guidelines for IT Physical Security (Page 3-6)  

Focuses on directions to protect and monitor the safety of physical infrastructure, computer 
server room and server building. Mentions authorization, access control, incident management, 
disaster recovery, human error prevention, and burglary protection.  

2. Policy and guidelines for Network Security Preparedness  (Page 7-9) 

  Includes requirement for application or hardware testing as well as work mandate at pre-
installation, installation, and post-installation process. 

3. Policy and guidelines for Information classification and management (Page 10-20) 

Mentions policy, regulation, and practices for information management, namely confidentiality 
and sensitive information management, data accessibility, data discovery, data transferring, data 
storage, data duplication, data removal and deletion.  

4. Policy and guidelines for Data backup and recovery (Page 21-22) 

Explains process of data backup and data recovery as to mitigate risk. Includes compulsory actions 
for data backup system that must be applied at every operational units. Mentions fault logging 
report that requires IT administrator to report any errors found from data backup along with 



corrective measures, progress report and executive summary. Addresses data recovery plan which 
requires the latest update data retrieval. If the failure effects user service, IT administrator must 
notify users and keep recovery progress informed until the resuming the normal operation.    

5. Policy and guidelines for Change Management (Page 23-25) 

Gives instruction and to-do list before changes of information system applied in order to 
mitigate risks of IT service termination, as well as to allow IT administrator and users plan and 
prepare to handle consequence of the changes. The changes include patch update, process 
changes, operational system changes.    

6. Policy and guidelines for Computer Network Management (Page 26-30) 

Covers IP Address management, IP Address assignment, guidelines for network administrators, 
daily computer network monitoring, network performance monitoring, remote computing, system 
security, maintenance, and bandwidth monitoring. Includes contingency actions for computer 
systems or network system downtime and power outage.  

7. Policy and guidelines for Information System Accessibility (Page 31-33) 

Explains how the organization manage the cyber security and control information accessibility to 
reduce the risk of being affected by cyber crime .  

8. Policy and guidelines for the use of personal device (Page 34-36) 

Introduces how university students and staffs could use personal devices or office devices safely 
(i.e. smartphones, laptops, tablets, computers) when connecting to the university’s internet or 
intranet. Focuses on personal cyber security to reduce the risk of being affected by cyber-attack, 
personal data intrusion, computer virus, malware, Trojan, etc.   

9. Policy and guidelines for Computer and Networking Ethics (Page 37-38) 

Explains moral principles that govern the usage of computers, internet, university’s network and 
intranet for faculties, students and staff. Focuses on proper use of information technologies with 
respect to cyber morals, ethics, law, personal data privacy, university’s confidentiality, the rights 
and property of others on the Internet, and university reputation.   

 

 



10. Policy and guidelines for Business Continuity Plan (BCP) and Disaster Management 
(Page 39-40) 

Details Business Continuity Plan (BCP) of Chulalongkorn University IT System to ensure IT 
service continuity. Includes execution plan in accordance with incidents and level of severity, and 
responsible persons. 4 Major topics cover:    

 IT risk assessment  
 IT risk mitigation and action plans  
 Contingent resources and budget 
 Annual BCP rehearsal and revision  
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ยุทธศาสตรท่ี 1 นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
 

  การจัดทําเอกสารชุดนโยบายดานการรักษาความม่ันคงปลอดภัยสารสนเทศจะชวยใหผูปฏิบัติงานทราบถึง 
นโยบายและขอปฏิบัติเพ่ือปกปองระบบและขอมูลท่ีมีความสําคัญตอการดําเนินงาน ลดปจจัยเสี่ยง รวมท้ัง เปน 
การพัฒนาบุคลากรและนิสิตใหสามารถปฏิบัติงานและใชงานไดสอดคลองกับหลักการรักษาความปลอดภัย โดยมี
เอกสาร จํานวน 10 ฉบับ ประกอบดวย 
 
1. นโยบายความม่ันคงปลอดภัยดานกายภาพ ครอบคลุมการรักษาความม่ันคงปลอดภัยทางกายภาพของหองควบคุม

ระบบเครือขายคอมพิวเตอร การควบคุมการเขาออก การกําหนดสิทธิผูผานเขาออกและความปลอดภัยทาง
กายภาพของเครือขายสื่อสัญญาณภายในมหาวิทยาลัย 

2. นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร ครอบคลุมมาตรการและแนวปฏิบัติในการดําเนินการติดตั้ง
อุปกรณเครือขายและคอมพิวเตอร (Hardware) ระบบปฏิบัติการและระบบงานตางๆ (Software) เพ่ือเชื่อมตอกับ
ระบบสารสนเทศของมหาวิทยาลัย 

3. นโยบายการจําแนกและการบริหารขอมูล ครอบคลุมการกําหนดมาตรฐานในการจัดระดับชั้นความลับของขอมูล
และวิธีการจัดการขอมูล เพ่ือใหมีหลักปฏิบัติท่ีใชในการจัดการกับขอมูลอยางถูกตองเหมาะสม 

4. นโยบายการสํารองขอมูลและกูคืน ครอบคลุมท้ังในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคลเพ่ือใหมี 
ชุดขอมูลสํารองกรณีเกิดความเสียหายกับขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพ 

5. นโยบายการบริหารความเปลี่ยนแปลง ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุง 
(Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ เพ่ือใหมีขอปฏิบัติกอน
ดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุดใหบริการ 

6. นโยบายการบริหารระบบเครือขายคอมพิวเตอร ครอบคลุมการบริหารระบบเครือขายท้ังระบบ ขอกําหนดเก่ียวกับ 
การจัดการไอพีแอดเดรส การเขาถึงระบบจากระยะไกล การตรวจสอบระบบ การซอมบํารุง และการดําเนินการ
เม่ือระบบขัดของ 

7. นโยบายการเขาถึงขอมูลและระบบสารสนเทศ ครอบคลุมการบริหารบัญชีรายชื่อผูใชงานระบบ การกําหนด
รหัสผาน การกําหนดสิทธิเฉพาะผูท่ีไดรับอนุญาต 

8. นโยบายการใชอุปกรณไอทีสวนบุคคล ครอบคลุมการใชงานคอมพิวเตอรสวนบุคคล คอมพิวเตอรพกพา และ
สมารทโฟน (Notebook, Tablet, Mobile computing และ IT gadgets) โดยกําหนดแนวทางการใชงาน 
ขอกําหนดท่ีผูใชงานตองดําเนินการ เชน การติดตั้งซอฟตแวรปองกันไวรัส 

9. นโยบายการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศ ครอบคลุมสิ่งท่ีผูใชเครือขายคอมพิวเตอรตอง 
ปฏิบัติตาม 

10. นโยบายการดําเนินงานตอเนื่อง Business Continuity Plan (BCP) และรับเหตุการณฉุกเฉิน (Disaster) 
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1 นโยบายความม่ันคงปลอดภัยดานกายภาพ 

ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบคอมพิวเตอร และ
มาตรการในการใชหองควบคุมระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวนพ้ืนท่ีและการกําหนดสิทธิ 
ผูผานเขาออก เพ่ือใหม่ันใจไดวาหองควบคุมระบบคอมพิวเตอรมีความปลอดภัยจากอุบัติภัยทางธรรมชาติ เชน 
แผนดินไหว น้ําทวม เปนตน หรือ จากการโจรกรรมทรัพยสินของเครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิด
ความเสียหายเนื่องจากกระแสไฟฟาลัดวงจร อุณหภูมิในหองควบคุมท่ีสูงเกินขีดจํากัด หองควบคุมมีความชื้นสูง หรือ
การกระทําโดยประมาท เชน การทําน้ําหกลงเครื่องคอมพิวเตอรเซิรฟเวอร เปนตน 

แนวปฏิบัตติามนโยบาย 

คําจํากัดความ 

1. สบท. หมายถึง สํานักบริหารเทคโนโลยีสารสนเทศ 

2. หองควบคุมระบบ หมายถึง หองท่ีติดตั้งและจัดวางระบบเซิรฟเวอร อุปกรณเชื่อมตอ และอุปกรณเครือขาย  

3. เจาหนาท่ีหองควบคุมระบบ ไดแก ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแลระบบ
ฐานขอมูล  

4. ผูบริหาร ไดแก ผูอํานวยการ สบท.  ผูอํานวยการฝายของ สบท. 

การจัดแบงพ้ืนท่ี 

หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก  

• พ้ืนท่ีควบคุม (Control Area) เปนพ้ืนท่ีท่ีจัดไวสําหรับการเยี่ยมชมหรือสังเกตการณระบบ  

• พ้ืนท่ีจํากัดการเขาถึง (Restricted Area) เปนหองท่ีมีระบบคอมพิวเตอรและเครือขายติดตั้งอยู 

ขอกําหนดการปองกันทางกายภาพ  ประกอบดวย 

1. ขอกําหนดของหองควบคุมระบบ 

2. ขอกําหนดการเขาพ้ืนท่ีควบคุม 

3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง 

4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 
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1. ขอกําหนดของหองควบคุมระบบ 

1.1 แยกอุปกรณท่ีมีความสําคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกําหนดลําดับความสําคัญของ
อุปกรณแตละชนิดไว เชน router, switch และ server ตางๆ 

1.2 จัดหา rack ในการจัดเก็บอุปกรณตางๆ ท่ีเหมาะสมเพ่ือสะดวกในการบํารุงรักษา  

1.3 ไมวางอุปกรณตางๆ ใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น หรือวางอุปกรณใกล
ประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน  

1.4 เก็บสายเครือขาย (Network cable) และสายไฟฟาใหเรียบรอย เพ่ือปองกันการเดินสะดุด  

1.5 ติดประกาศบันทึกการบํารุงรักษา การซอมแซมและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ 
แตละชนิด  

1.6 ติดตั้งระบบรักษาความปลอดภัยในหอง เชน กลอง CCTV ระบบการเขา-ออกหองโดยระบบ RFID 
เปนตน  

1.7 มีระบบและอุปกรณปองกันอัคคีภัย  

1.8 มีระบบไฟฟาสํารองเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกําเนิดไฟฟาอัตโนมัติและระบบไฟฟา
สํารอง เปนตน  

1.9 มีระบบปองกันไฟฟาจากฟาผา  

1.10  มีระบบปรับอากาศแบบควบคุมอุณหภูมิ (10 - 26.7°C) และความชื้นสัมพัทธ (20 - 80%)  

1.11  ติดตั้งฉนวนกันไฟไหมท่ีฝาเพดานและผนังกําแพง  

 

2. ขอกําหนดการเขาพ้ืนท่ีควบคุม 

2.1 ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีควบคุม ยกเวน เจาหนาท่ีหองควบคุมระบบ บุคลากร สบท. ท่ี
ไดรับอนุญาต ผูบริหารหรือ บุคคลท่ีผูบริหารนําเขาเยี่ยมชม  

2.2 บุคคลอ่ืนท่ีมีความจําเปนในการปฏิบัติงานหรือการเขาเยี่ยมชมในพ้ืนท่ีควบคุม ตองไดรับอนุญาตจาก
ผูบริหาร และจะตองมีเจาหนาท่ีนําเยี่ยมชมอยูดวยตลอดเวลา  

2.3 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสิน
ของ สบท.  บุคคลอ่ืนอาจเขาในพ้ืนท่ีควบคุมไดหากไดรับอนุญาตจากผูบริหาร 

2.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาในเขตพ้ืนท่ีควบคุม  
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3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง 

3.1 ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีจํากัดการเขาถึง ยกเวนเจาหนาท่ีหองควบคุมระบบ  

3.2 ในกรณีมีบุคคลท่ีมีความจําเปนตองเขาไปปฏิบัติงานในพ้ืนท่ีจํากัดการเขาถึง บุคคลดังกลาวตองไดรับ
อนุญาตจากผูบริหารและตองมีเจาหนาท่ีรับผิดชอบอยางนอย 1 คน เขาไปรวมปฏิบัติงานและ
ประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง  

3.3 กรณีมีบุคคลท่ีไดรับคําสั่งจากผูบริหารใหเขาปฏิบัติหนาท่ีในพ้ืนท่ีจํากัดการเขาถึง จะตองมีเจาหนาท่ี
รับผิดชอบอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรม
การปฏิบัติงานทุกครั้ง  

3.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาไปในพ้ืนท่ีจํากัดการเขาถึง  

3.5 ไมอนุญาตใหมีการเขาเยี่ยมชมในพ้ืนท่ีจํากัดการเขาถึง  

3.6 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลทําใหเกิดความเสียหายตอ
ทรัพยสินของ สบท.  บุคคลอ่ืนสามารถเขาไปในพ้ืนท่ีจํากัดการเขาถึงไดหากไดรับอนุญาตจากผูบริหาร 

 

4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 

4.1 ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุก 3 เดือน  

4.2 กําหนดข้ันตอนและแผนการดําเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟไหม หรือมีผูบุกรุก เปนตน  

4.3 ทําการซอมการปฏิบัติงานรับมือตอกรณีเกิดเหตุฉุกเฉินทุก 6 เดือน  

4.4 มีตารางกําหนดการเขาบํารุงรักษาอุปกรณชัดเจน  
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2 นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร 

กําหนดใหมีมาตรการและแนวทางในการติดตั้งอุปกรณเครือขายและเครื่องเซิรฟเวอร การติดตั้งซอฟตแวร
ระบบปฏิบัติการ การติดตั้งโปรแกรมประยุกตสําหรับใชงานกับอุปกรณ รวมถึงการจัดเตรียมระบบเครือขายและเครื่อง
คอมพิวเตอรเซิรฟเวอร การทดสอบอุปกรณกอนทําการติดตั้งในหองปฏิบัติงานเพ่ือใหมีแนวปฏิบัติเปนมาตรฐาน
เดียวกันอยางมีประสิทธิภาพ 

แนวปฏิบัตติามนโยบาย 

คําจํากัดความ 

1. หองปฏิบัติงาน หมายถึง หองควบคุมระบบคอมพิวเตอรและเครือขาย 

2. อุปกรณ หมายถึง อุปกรณเครือขาย และเครื่องคอมพิวเตอรเซิรฟเวอร  

3. อุปกรณทดสอบ หมายถึง อุปกรณท่ีมีคุณลักษณะเหมือนกัน หรือใกลเคียงกับอุปกรณท่ีตองการติดตั้ง
อุปกรณตอพวง หรือติดตั้งโปรแกรมประยุกตเพ่ิมเติม โดยท่ีอุปกรณชุดนี้ตองไมใชอุปกรณชุดท่ีใชงานอยู  

4. เจาหนาท่ี หมายถึง ผูมีอํานาจในการติดตั้ง และดูแลรักษาอุปกรณภายในหองปฏิบัติงาน  

5. ผูรับผิดชอบอุปกรณ หมายถึง ผูมีหนาท่ีในการจัดเก็บรายการอุปกรณ และเอกสารประกอบอุปกรณ  

 
ขอบเขต 

นโยบายนี้ครอบคลุมถึงอุปกรณทุกชนิดท่ีเปนสมบัติของมหาวิทยาลัย และอุปกรณท่ีไมใชสมบัติของ
มหาวิทยาลัย แตมีการติดตั้งและเปดใชงานเชื่อมตอท้ังอยางถาวรหรือชั่วคราวกับระบบเครือขายของมหาวิทยาลัย
และอยูในพ้ืนท่ีของมหาวิทยาลัย 

1. ขอกําหนดการเตรียมเอกสารกอนการติดตั้ง 

1.1 เจาหนาท่ีตองดําเนินการลงทะเบียนอุปกรณทุกชิ้นกับผูรับผิดชอบอุปกรณ โดยระบุ คุณลักษณะท่ี
สําคัญของอุปกรณ ระบบปฏิบัติการท่ีใช พรอมระบุรุน วันท่ีติดตั้ง ชื่อผูติดตั้ง วัตถุประสงคการใชงาน
ของอุปกรณรวมถึงรายการโปรแกรมประยุกตท่ีติดตั้งในอุปกรณอยางชัดเจน 

1.2 เจาหนาท่ีตองทําการรวบรวมเอกสารคุณลักษณะของอุปกรณท้ังท่ีเปนสิ่งพิมพและโปรแกรมท่ีใชกับ
อุปกรณเพ่ือนําสงไปยังผูรับผิดชอบอุปกรณ  

1.3 เจาหนาท่ีตองจัดเตรียมแผนการติดตั้ง ระยะเวลา ผูรับผิดชอบ และแผนการรับมือในกรณีฉุกเฉิน  

1.4 เจาหนาท่ีตองจัดเตรียมแผนผังทางกายภาพ (Layout) ท่ีระบุตําแหนงของอุปกรณท่ีจะทําการติดตั้ง  

1.5 เจาหนาท่ีตองจัดเตรียมแผนผังทางตรรกะของเครือขาย (Network Logical Diagram) ท่ีระบุการ
เชื่อมตอของอุปกรณท่ีตองการจะติดตั้ง  

Page | 7



1.6 เจาหนาท่ีตองเตรียมเอกสารการติดตาม (Monitoring Chart) แบบท่ีเปนการจดบันทึกและทําการ
บันทึกดวยระบบอิเล็กทรอนิกส  

1.7 เจาหนาท่ีตองเตรียมปายชื่ออุปกรณ ท่ีใชวัสดุและมีรูปแบบการจัดพิมพตามแบบท่ีใชในหองปฏิบัติงาน
ติดตั้งใหเห็นชัดเจนบนตัวอุปกรณ  

1.8 ในกรณีตองทําการใดๆ กับอุปกรณท่ีกําลังทําหนาท่ีใหบริการอยู โดยเฉพาะกับอุปกรณท่ีมีผลกระทบ
สูงตอผูใชงานและหนวยงาน ตองมีการแจงใหผูใชงานทราบลวงหนา รวมถึงทราบผลกระทบท่ีอาจ
เกิดข้ึน  

1.9 มีหนังสือรับรองเห็นชอบอนุมัติในการติดตั้ง และแผนการติดตั้งจากผูบริหาร กอนดําเนินการ
เคลื่อนยายอุปกรณเขาไปในหองปฏิบัติงาน รวมท้ังกอนมีการติดตั้งโปรแกรมใดๆ  

 
2. ขอกําหนดการทดสอบอุปกรณและโปรแกรมกอนการติดตั้ง 

2.1 อุปกรณตองอยูในสภาพทางกายภาพสมบูรณพรอมใชงาน  

2.2 อุปกรณทุกชิ้นตองผานการปอนไฟเพ่ือทดสอบวาใชงานได และไมเกิดการลัดวงจร หรือ มีความรอน
มากจนอาจเปนสาเหตุของไฟฟาลัดวงจรหรือไฟไหม  

2.3 ในกรณีท่ีเปนการติดตั้งอุปกรณใหม เจาหนาท่ีตองทําการติดตั้งระบบปฏิบัติการ โปรแกรมตานไวรัส 
พรอมท้ังโปรแกรมประยุกตท่ีจะใชงานใหเสร็จสิ้น พรอมท้ังทดสอบการทํางานใหสมบูรณกอนนําเขา
ติดตั้ง  

2.4 ในกรณีท่ีตองการติดตั้งโปรแกรมประยุกตบนอุปกรณท่ีกําลังใชงาน  

2.4.1 ตองจัดเตรียมอุปกรณทดสอบท่ีติดตั้งระบบปฏิบัติการ รุนของระบบปฏิบัติการ และโปรแกรม
ประยุกตท้ังหมดเหมือนกับอุปกรณท่ีกําลังใชงาน  

2.4.2 ใหเจาหนาท่ีทําการทดลองติดตั้งโปรแกรมประยุกตดังกลาวบนอุปกรณทดสอบ เพ่ือศึกษาถึง
ผลกระทบท่ีเกิดข้ึน  

2.4.3 เจาหนาท่ีจัดทํารายงานสรุปการทดสอบ  

2.4.4 ทําสําเนาขอมูลของอุปกรณท่ีกําลังใชงาน กอนการนําโปรแกรมประยุกตท่ีทดสอบแลวไปติดตั้ง  

 

3. ขอกําหนดการทํางานขณะติดตั้งอุปกรณและโปรแกรม  

3.1 การเคลื่อนยายและการติดตั้งอุปกรณตองเปนไปตามนโยบายความม่ันคงทางกายภาพของหองควบคุม
ระบบคอมพิวเตอรและเครือขาย  
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3.2 เจาหนาท่ีตองทําการบันทึก ชื่อบัญชีผูใช และรหัสผานของระบบ (Root User Name และ 
Password) ไวในท่ีปลอดภัยตามนโยบายการรักษาความปลอดภัยและจัดเก็บรหัสลับ  

3.3 การตั้งคาทางเครือขาย (Network Configuration) หมายเลขไอพี การตั้งคาเครือขายเสมือน และการ
ตั้งคาอ่ืนๆ ท่ีเก่ียวกับเครือขาย ตองเปนไปตามขอกําหนดการใชงานเครือขาย 

 
4. ขอกําหนดภายหลังการติดตั้ง 

4.1 เจาหนาท่ีตองทําการตรวจสอบติดตามการทํางานของอุปกรณ หรือโปรแกรมท่ีติดตั้ง และลงบันทึกใน
เอกสารการติดตาม (Monitoring Chart) ท่ีไดเตรียมไว ทุกชวงระยะเวลาท่ีกําหนด  

4.2 เจาหนาท่ีตองจัดเตรียมรายงานการติดตั้ง ขอเสนอแนะในการดูแลรักษา รวมถึงคาใชจาย ในการดูแล
รักษา เพ่ือสงใหกับหัวหนาและผูบริหารรับทราบ 
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3 นโยบายการจําแนกและการบริหารขอมูล  

กําหนดใหมีมาตรฐานในการจําแนก การจัดระดับชั้นความลับของขอมูล การติดปาย และวิธีการจัดเก็บขอมูล 
เพ่ือใหมีหลักปฏิบัติท่ีใชในการจัดการขอมูลอยางถูกตองเหมาะสม 

แนวปฏิบัติตามนโยบาย  

ขอบเขต 

ข้ันตอนการปฏิบัติงานจะใชกับขอมูลท้ังท่ีอยูในรูปแบบของเอกสารกระดาษและขอมูลในรูปแบบอิเล็กทรอนิกส 

1. เอกสารกระดาษ หมายถึง ขอมูลท่ีพิมพออกมาในรูปกระดาษ เชน สัญญา รายงานการประชุม เปนตน 

2. ขอมูลในรูปแบบอิเล็กทรอนิกส หมายถึง ขอมูลหรือไฟลอิเล็กทรอนิกสท่ีจัดเก็บอยูในเครื่องคอมพิวเตอร 
เครื่องเซิรฟเวอร หรืออุปกรณตางๆ 

3. สื่อบันทึกขอมูล หมายถึง สื่อท่ีใชในการเก็บขอมูลอิเล็กทรอนิกส เชน แผนซีดี แถบแมเหล็ก แฟลชไดรฟ 
เปนตน 

หนาท่ีและความรับผิดชอบ 

เจาของขอมูล คือ ผูสรางขอมูล โดยเจาของขอมูลมีหนาท่ีดังตอไปนี้ 

• กําหนดระดับชั้นความลับของขอมูลท่ีตนเองเปนเจาของ และระบุชั้นความลับใหกับขอมูลนั้น  

• กําหนดสิทธิการเขาถึงขอมูลใหผูใช 

• กําหนดมาตรการในการจัดการขอมูลใหมีความม่ันคงปลอดภัย 

ผูดูแลขอมูล  คือ ผูท่ีมีหนาท่ีดูแลและจัดการใหขอมูลมีความปลอดภัย ผูดูแลขอมูลมีหนาท่ี 

• จัดการและบํารุงรักษาใหขอมูลอยูในระดับชั้นความลับตามท่ีเจาของขอมูลกําหนดไว 

ผูใชขอมูล  คือ ผูท่ีไดรับอนุญาตจากเจาของขอมูลใหเขาถึงขอมูลได ผูใชขอมูลมีหนาท่ี 

• ปฏิบัติและจัดการกับขอมูลตามระดับชั้นความลับตามท่ีเจาของขอมูลกําหนดไว 

หากมีความจําเปนตองสงผานขอมูลไปยังบุคคลหรือหนวยงานภายนอกมหาวิทยาลัย บุคลากรท่ีรับผิดชอบใน
การสงผานขอมูลจะตองแจงใหกับผูรับขอมูลทราบถึงระดับชั้นความลับของขอมูล และวิธีการในการจัดการกับ
ขอมูลกอนนําสงขอมูล 
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การจัดระดับขอมูล 

เนื่องจากหากมีการละเมิดการใชขอมูลอยางไมเหมาะสม ขอมูลบางประเภทอาจถูกนําไปใชและสรางความ
เสียหายใหกับมหาวิทยาลัย บุคลากร หรือนิสิตของมหาวิทยาลัยได ดังนั้นทางมหาวิทยาลัยจึงจําเปนตองมี
มาตรการในการดูแล ปองกันใหขอมูลมีความปลอดภัย จึงตองมีการจัดระดับชั้นความลับของขอมูลข้ึน โดยแบง
ออกเปน 4 ระดับ ไดแก  

• ลับมาก (Secret) 

• ลับ (Confidential) 

• ใชเฉพาะภายใน (Internal) 

• ใชไดท่ัวไป (Public) 

 

ประเภทของขอมูล 

 

 ลับมาก 
(Secret) 

ลับ 
(Confidential) 

ใชเฉพาะภายใน 
(Internal) 

ใชไดท่ัวไป 
(Public) 

 

นิยาม  เปนขอมูลท่ีมีความ 
สําคัญมากตอ
มหาวิทยาลัย จะ
อนุญาตใหเฉพาะ
บุคคลท่ีมีความจําเปน
อยางแทจริงสามารถ
เขาถึงขอมูลได 

 หากมีการเปดเผย 
โดยไมไดรับอนุญาต
อาจจะกอใหเกิด 
ความเสียหายตอ 
การดําเนินงาน 
และชื่อเสียงของ
มหาวิทยาลัย 
บุคลากร หรือนิสิต
อยางรายแรง  

 เปนขอมูลท่ีมีความ 
สําคัญตอมหาวิทยาลัย 
โดยอนุญาตใหเฉพาะ 
ผูท่ีมีความจําเปนใน
การเขาถึงขอมูล
สามารถเขาถึงขอมูล 
ได 

 หากมีการเปดเผย
ขอมูลโดยไมไดรับ
อนุญาตอาจจะ
กอใหเกิดความ
เสียหายในการ
ดําเนินงานของ
มหาวิทยาลัย และ
อาจสงผลกระทบไป
ถึงนิสิต บุคลากรได 

 เปนขอมูลท่ีอนุญาต
ใหใชไดเฉพาะภายใน 
มหาวิทยาลัย โดย
อนุญาตใหบุคคลท่ี
เก่ียวของสามารถ
เขาถึงขอมูลได 

 หากมีการเปดเผย
ขอมูลโดยไมไดรับ
อนุญาตอาจจะ
กอใหเกิดความ
เสียหายในวงจํากัด 

 เปนขอมูลท่ี
ตองการใหมี 
การเผยแพรไปยัง
ภายนอก เชน 
ขอมูลบนเว็บไซต 
และขอมูลการ
เผยแพรงาน
วิชาการตางๆ
กิจกรรมตางๆ 
ของมหาวิทยาลัย 
เปนตน 

 ไมมีผลกระทบ
หากมีการเผยแพร
ไปสูภายนอก
องคกร 
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4 นโยบายการสํารองขอมูลและกูคืน 

ใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงท่ีอาจเกิดข้ึน เพ่ือสราง
ความม่ันใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพ่ือใหผูดูแลระบบคอมพิวเตอรและเครือขายสามารถ
ดําเนินการสํารองขอมูลไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีท่ีจําเปน 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร 

2. ผูดูแลระบบเครือขาย   หมายถึง   เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย 

3. ผูใช ไดแก บุคลากร หรือ นิสิตท่ีมีชื่ออยูในบัญชีรายชื่อท่ีออกโดยสํานักบริหารเทคโนโลยีสารสนเทศ และ/
หรือ บุคคลภายนอกท่ีไดรับอนุญาตใหใชเครือขายคอมพิวเตอร และ/หรือ ระบบสารสนเทศของ
มหาวิทยาลัย 

4. การสํารองขอมูล หมายถึง การทําสํารองขอมูลท้ังหมด (Full backup) เพ่ือใหสามารถกูคืนขอมูลภายหลัง
ไดครบถวนสมบูรณ ถูกตอง 

   
การจัดใหมีระบบสํารองขอมูล 

1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไวอยางสมํ่าเสมอ และให
เปนไปตามนโยบายการสํารองขอมูล  

2. ผูดูแลระบบคอมพิวเตอร ตองกําหนดใหมีกระบวนการสรางความตอเนื่องใหกับการดําเนินงาน การบริหาร
จัดการและการปรับปรุงกระบวนการท่ีตองใชในการสํารองขอมูลสารสนเทศอยางสมํ่าเสมอ  

3. การสํารองขอมูลผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลท่ีสําคัญไว โดยการทําสํารองขอมูลภายใน
มหาวิทยาลัย หมายถึง การทําสํารองขอมูลท้ังหมด ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลท่ีสําคัญไว
ตามระยะเวลาท่ีเหมาะสมและกําหนดไวชัดเจน เชน สํารองขอมูลอยางนอย 1 ครั้งในรอบสัปดาห ทุกๆ
สัปดาห เปนตน  

4. การจัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอรตองทําบันทึก รายละเอียดการสํารองขอมูล 
ไดแก เวลาเริ่มตนและสิ้นสุด ชื่อผูสํารอง ชนิดของขอมูลท่ี บันทึก เปนตน ทุกครั้งท่ีทําการสํารองขอมูล 

5. การรายงานขอผิดพลาด (Fault logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการทํา
สํารองขอมูล รวมท้ังเสนอวิธีการท่ีใชในการแกไขขอผิดพลาดดวย  

6. ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได ตองมีการ
มอบหมายหนาท่ีการสํารองขอมูลไวลวงหนาใหกับเจาหนาท่ีคนอ่ืน เพ่ือใหเจาหนาท่ีผูนั้นสามารถทําหนาท่ี
สํารองขอมูลในกรณีท่ีจําเปน  
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7. ในกรณีท่ีพบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยางสมบูรณได ให
ดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบริหาร  

8. ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายมีหนาท่ีกําหนดชนิดและชวงเวลาการสํารองขอมูลตาม
ความเหมาะสม พรอมท้ังกําหนดสื่อท่ีใชในการเก็บขอมูล โดยตัวอยางรูปแบบการสํารองขอมูล อาทิ การ
สํารองขอมูลท้ังหมด (Full backup) การสํารองขอมูลแบบสะสม (Incremental backup) หรืออาจ
เลือกใชการสํารองขอมูลรูปแบบอ่ืนๆ ตามความเหมาะสม แตตองใหม่ันใจวามีการสํารองขอมูลไดครบถวน
ตามเปาหมายท่ีกําหนดไว รวมท้ังสามารถกูกลับคืนไดดวย 

9. การสํารองขอมูลภายนอกสํานักงาน (Off-site backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารอง
ขอมูลภายนอกสํานักงานตามความเหมาะสมของหนวยงาน ท้ังนี้เพ่ือใหสามารถกูระบบกลับคืนไดอยาง
รวดเร็วและเพ่ือปองกันระบบจากการถูกโจมตีหรือจากหายนะท่ีอาจเกิดข้ึน  

10. การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมี
การเขารหัสขอมูลสํารองท่ีสําคัญ โดยการใชเทคโนโลยีการเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูล
สํารองนี้ถูกเปดเผย  

11. นโยบายท่ีตองปฏิบัติเก่ียวของกับการสํารองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอรตองปฏิบัติ
ตามข้ันตอนการสํารองขอมูล Backup Procedure โดยเครงครัด  

การกูคืนระบบ 

1. ในกรณีท่ีพบปญหาท่ีอาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบเครือขายจนเปนเหต ุ
ทําใหตองดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขาย มีหนาท่ี
ดําเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอผูบริหารหรือ
ผูท่ีไดรับมอบหมาย 

2. ใหใชขอมูลทันสมัยท่ีสุด (Latest update) ท่ีไดสํารองไวเพ่ือกูคืนระบบ  

3. หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการ หรือการใช
งานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะ 
จนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ  
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5 นโยบายการบริหารความเปลี่ยนแปลง 

ใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุดใหบริการซ่ึงตอง
ครอบคลุมความเปลี่ยนแปลงท่ีเกิดข้ึนกับระบบสารสนเทศท้ังในระดับการปรับปรุง (Patch/Upgrade) และระดับการ
เปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ โดยเฉพาะเครื่องคอมพิวเตอร เครื่องแมขาย ระบบงานและ
โปรแกรมประยุกตใหมีการเปลี่ยนแปลงโดยมีเหตุอันควรและเพ่ือใหผูดูแลระบบและผูใชระบบสารสนเทศสามารถ
วางแผนปฏิบัติงานลวงหนาและลดผลกระทบท่ีเกิดจากการปรับเปลี่ยนได 

ความคาดหวังจากการปฏิบัติตามนโยบายนี้ คือ 

1. ปองกันการปรับเปลี่ยนการทํางานของระบบสารสนเทศ โดยผูดูแลระบบและผูใชงานไมทราบ และมี 
การเตรียมการรองรับไวลวงหนา (Announced and scheduled changes) 

2. สามารถติดตามและลําดับการปรับเปลี่ยนระบบสารสนเทศ  
3. สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมา 

ซ่ึงตองมีการเตรียมการกอนการปรับเปลี่ยน มีการเฝาติดตามและการประเมินผล เพ่ือใหการปรับเปลี่ยนเปนไป
ดวยดี ทราบลวงหนาและเตรียมการลดผลกระทบตอการปฏิบัติงาน 

แนวปฏิบัติตามนโยบาย 

ผูเกี่ยวของ 

นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาท่ี และความรับผิดชอบในการติดตั้ง ควบคุมการทํางานของผูเก่ียวของ
ทุกคนในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศ โดยกําหนดใหมีผูท่ีมีหนาท่ีเฉพาะ ดังตอไปนี้ 

1. ผูรองขอปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาท่ี คือ  

1.1 ยื่นคํารองขอปรับเปลี่ยนระบบตอคณะกรรมการบริหารการเปลี่ยนแปลง 
1.2 เปนผูรับผิดชอบใหมีการปรับเปลี่ยนระบบตามท่ีรองขอ โดยดําเนินการตามข้ันตอนการปรับเปลี่ยน

ระบบท่ีกําหนดโดยคณะกรรมการบริหารการเปลี่ยนแปลง 
1.3 รวมติดตาม ประเมิน และจัดทํารายงานแจงผลกระทบจริง ท่ีเกิดข้ึนจากการปรับเปลี่ยนระบบตอคณะ

กรรมการบริหารการเปลี่ยนแปลง 

2. ผูประสานงานการบริหารการปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาท่ี คือ  

2.1 ติดตามการปรับเปลี่ยนระบบสารสนเทศท่ียังไมเสร็จสมบูรณท้ังหมด 
2.2 จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ 
2.3 เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานท่ีเก่ียวของทราบ  
2.4 แจงหนวยงานและบุคลากรท่ีเก่ียวของใหทราบถึงคาดการณ ผลกระทบท่ีอาจเกิดข้ึนจาก 

การปรับเปลี่ยนระบบ  
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2.5 แจงสรุปรายการการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว สงใหกับคณะกรรมการบริหาร
การเปลี่ยนแปลง 

3 คณะกรรมการบริหารการเปลี่ยนแปลง มีภาระหนาท่ี คือ  

3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการ โดยคํานึงถึงภารกิจของ
หนวยงานท่ีรองขอ และภารกิจภาพรวม  

3.2 วิเคราะหและคาดการณผลกระทบท่ีจะเกิดข้ึนจากการปรับเปลี่ยนระบบ  
3.3 เสนอทางเลือกและข้ันตอนท่ีจะลดผลกระทบจากการปรับเปลี่ยนระบบใหมีนอยท่ีสุด  
3.4 กําหนดข้ันตอนในการปรับเปลี่ยนระบบอยางละเอียด 
3.5 จัดทําแผนการปรับกลับคืน อันไดแก ข้ันตอนปฏิบัติเพ่ือกูระบบสารสนเทศ ใหกลับไปมีการทํางาน 

เปนดังสภาพเดิมกอนมีการปรับเปลี่ยน เผื่อใชสําหรับกรณีท่ีการปรับเปลี่ยนไมเกิดสัมฤทธิ์ผล 
3.6 กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการปรับเปลี่ยน 
3.7 กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ  

4 ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ (สบท.) มีภาระหนาท่ี คือ 

4.1 ทําการอนุมัติการปรับเปลี่ยนระบบ ตามท่ีเสนอโดยคณะกรรมการบริหารความเปลี่ยนแปลง 
4.2 พิจารณารายงานสรุป การปรับเปลี่ยนระบบสารสนเทศของคณะกรรมการบริหารความเปลี่ยนแปลง 

คณะกรรมการบริหารความเปล่ียนแปลง 

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง 

คณะกรรมการการบริหารความเปลี่ยนแปลง คือ คณะบุคคลมีหนาท่ีพิจารณาและอนุมัติการปรับเปลี่ยน
ระบบสารสนเทศ มีองคประกอบดังนี้ 

1) ผูประสานงานการบริหารความเปลี่ยนแปลงมาจากหนวยงานรับผิดชอบโดยตรงท่ีดูแลและบํารุงรักษา
ระบบสารสนเทศ 

2) ผูรองขอปรับเปลี่ยนระบบสารสนเทศ 
3) ตัวแทนจากหนวยงานท่ีจะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ 

2. การดําเนินการของคณะกรรมการการบริหารความเปลี่ยนแปลง 

จัดใหมีการประชุมกรรมการ การบริหารความเปลี่ยนแปลง เปนอยางนอยทุกๆ 3 เดือน หรือ จัดประชุม 
ทุกครั้ง กอนมีการเปลี่ยนแปลงใหญและมีการประกาศ วัน เวลา และสถานท่ีชัดเจน  

หัวขอการประชุมมาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลง คือ 

1) ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว นับจากการประชุมครั้งกอน  
2) การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ  
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3) กําหนดตารางเวลาปฏิบัติและจัดทําปฏิทินประกาศตารางเวลาท่ีจะมีการปรับเปลี่ยนระบบสารสนเทศท่ี
ไดรับการอนุมัติแลวท้ังหมด 

4) ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบท่ีจะเกิดข้ึนแกหนวยงานและบุคลากรเพ่ือใหทราบถึงวัน 
เวลา และผลกระทบเปนระยะเวลาลวงหนาอยางนอย 30 วันและย้ําเตือนทุกสัปดาห จนถึงวันเริ่ม
ดําเนินการผานสื่อตางๆ 

5) ติดตาม ประเมิน จัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศ และจัดเก็บเขาในฐานความรู 
6) จัดสงรายงานผลการเปลี่ยนแปลงใหคณะกรรมการบริหารเทคโนโลยีสารสนเทศ รับทราบอยางนอยปละ 

1 ครั้ง 

กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปลี่ยนฉุกเฉินซ่ึงตองไดรับอนุมัติเรงดวนจากผูอํานวยการ
สํานักบริหารเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงข้ึนไป ภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติท่ีทํา
หนาท่ีปรับเปลี่ยนระบบ จะตองทําเอกสาร แสดงรายละเอียดการปรับเปลี่ยนท้ังหมด รวมท้ังผลกระทบท่ี
เกิดข้ึนรายงานตอคณะกรรมการบริหารความเปลี่ยนแปลง ภายใน 30 วันเพ่ือรับทราบและจัดเก็บเอกสารเขา
ในฐานความรูตอไป นับจากวันท่ีเสร็จสิ้นการดําเนินการปรับเปลี่ยนฉุกเฉิน 
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6 นโยบายการบริหารระบบเครือขายคอมพิวเตอร  

ใหมีการกําหนดมาตรการและแนวทางในการบริหารระบบเครือขาย ท้ังในดานฮารดแวรและซอฟตแวร ขอกําหนด
เก่ียวกับการจัดการไอพีแอดเดรส (IP address) การตรวจสอบระบบเครือขาย การเขาถึงระบบจากระยะไกล การซอม
บํารุง และการดําเนินการเม่ือระบบขัดของ 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบ หมายถึง เจาหนาท่ีผูไดรับมอบหนาท่ีใหดูแลรับผิดชอบระบบคอมพิวเตอรและเครือขายของ
มหาวิทยาลัย 

2. ผูตรวจสอบระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหตรวจสอบระบบ
คอมพิวเตอรและเครือขายประจําวัน  

3. การหยุดระบบ หมายถึง การปดระบบและ/หรือการหยุดการใหบริการระบบคอมพิวเตอรและ/หรือ
เครือขาย ท้ังดานซอฟตแวรและ/หรือฮารดแวร ซ่ึงสงผลใหการใชบริการระบบคอมพิวเตอรขัดของไมวาจะ
เปนการชั่วคราว ครั้งคราว หรือตลอดเวลาใน และมีชวงเวลาการซอมบํารุงนานกวา 1 ชั่วโมง 

ขอบเขต 

นโยบายนี้ครอบคลุมถึงอุปกรณเครือขายทุกชนิด ท้ังฮารดแวรและซอฟตแวร การเขาถึงเครือขาย และระบบ
สนับสนุนเครือขายท่ีเปนสมบัติของมหาวิทยาลัย  และอุปกรณท่ีทางมหาวิทยาลัยอนุญาตใหเชื่อมตอกับเครือขาย
ของมหาวิทยาลัย 

1. การจัดการไอพีแอดเดรส (IP address) 

การจัดสรรไอพีแอดเดรส  

1.1 สบท. มีหนาท่ีจัดสรรไอพีแอดเดรสสําหรับหนวยงานตางๆ ของมหาวิทยาลัย 
1.2 คณะและสํานักงานตางๆ ในมหาวิทยาลัยสามารถยื่นเรื่องขออนุมัติตอผูอํานวยการสํานักบริหาร

เทคโนโลยีสารสนเทศ เพ่ือขอใชไอพีแอดเดรส 
1.3 ผูดูแลระบบมีหนาท่ีประเมินปริมาณความตองการใชงานไอพีแอดเดรสและสามารถเสนอแนวทางการ

ลดหรือเพ่ิมจํานวนไอพีแอดเดรสสําหรับคณะและสํานักงานตางๆ ในมหาวิทยาลัยไดตามผลการ
พิจารณาคําขออนุมัติ ซ่ึงตองระบุเหตุผลความจําเปนในการเพ่ิมลดและตองแจงใหคณะและสํานักงาน
นั้นๆ ทราบเปนระยะเวลาไมนอยกวา 5 วันกอนเริ่มใชงานจริง มหาวิทยาลัยขอสงวนสิทธิในการขอคืน
หมายเลขไอพี หากพบวาไมมีการใชงานในระยะเวลาพอสมควร 

2. ขอปฏิบัติสําหรับผูดูแลระบบ 

2.1 ผูดูแลระบบตองประเมินการใชงานไอพีแอดเดรสของคณะ สวนงาน และหนวยงานท่ีไดรับการจัดสรร
ไป วาไดใชงานอยางมีประสิทธิภาพหรือไม หลังจากการใชงานจริง 1 เดือน และมหาวิทยาลัยขอสงวน
สิทธิในการขอคืนหมายเลขไอพี หากพบวาไมมีการใชงานในระยะเวลาพอสมควร 
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2.2 ผูดูแลระบบมีหนาท่ีบันทึกขอมูลการจัดสรรไอพีแอดเดรสในเอกสารขอมูลการจัดสรรไอพีแอดเดรส
ทันที 

3. การตรวจสอบระบบคอมพิวเตอรและเครือขาย 

3.1 ขอปฏิบัติการตรวจสอบประจําวัน 

3.1.1 ผูตรวจสอบระบบคอมพิวเตอรและเครือขายมีหนาท่ีตรวจสอบระบบคอมพิวเตอรและเครือขาย
เปนประจําทุกวันทันทีท่ีมาปฏิบัติงานตามเวลาราชการ โดยกําหนดใหตรวจสอบใหเสร็จสิ้นกอน
เวลา 12.00 น. 

3.1.2 ผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายบันทึกผลการตรวจสอบแลวรายงานตอ
ผูอํานวยการฝายโครงสรางพ้ืนฐานทุกวัน 

3.1.3 ใหผูอํานวยการฝายโครงสรางพ้ืนฐานมอบหมาย เจาหนาท่ีสํารองอีก1คนไวตรวจสอบระบบ
ประจําวัน ในกรณีท่ีผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายไมสามารถปฏิบัติงานได  

3.1.4 ในกรณีท่ีตรวจสอบแลวพบปญหา ใหดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาใน
รายงานการตรวจสอบประจําวัน  

3.1.5 ในกรณีท่ีตรวจสอบพบปญหาท่ีอาจสรางความเสียหายอยางรุนแรงท้ังในเวลาราชการและนอก
เวลาราชการ ใหผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายแจงผูอํานวยการฝาย
โครงสรางพ้ืนฐานเพ่ือดําเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกในรายงานการ
ตรวจสอบประจําวัน และใหผูอํานวยการฝายโครงสรางพ้ืนฐานรายงานสรุปผลการปฏิบัติงาน
ตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ  

3.2 การตรวจสอบระบบคอมพิวเตอร  

3.2.1 ตรวจสอบความคงอยูและการใหบริการของระบบคอมพิวเตอรวายังสามารถใหบริการได
ตามปกติหรือไม  โดยทดลองขอเขาใชบริการเสมือนเปนผูขอใชบริการตามปกติ โดยตรวจสอบ
ระบบคอมพิวเตอรแมขายหลักท่ีใหบริการ  

3.2.2 ตรวจสอบการทํางานของระบบคอมพิวเตอรท้ังหมดโดย พิจารณาจากหลักเกณฑตอไปนี้  

• การทํางานของโปรเซสเซอร 

• ภาระงานหนวยประมวลผลกลาง 

• ปริมาณการใชเนื้อท่ีดิสกในพารติชัน (partition) ตางๆ  

• ปริมาณการใชหนวยความจําหลัก 

• แฟมบันทึกการทํางาน  

3.2.3 ตรวจสอบเซิรฟเวอรและระบบปฏิบัติการในเซิรฟเวอรอ่ืนๆ ท่ีมีความสําคัญ  

3.3 การตรวจสอบระบบเครือขาย  

3.3.1 ตรวจสอบการเชื่อมโยงเซิรฟเวอรกับเสนทางเชื่อมโยงการสื่อสารของเครือขายวายังสามารถใช
งานไดตามปกติหรือไม  

3.3.2 ตรวจสอบการทํางานของอุปกรณเครือขายหลักและระบบสนับสนุนการใหบริการ 
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3.3.3 ตรวจสอบการใหบริการพิสูจนตัวตนจริง (Authentication)  
3.3.4 ตรวจสอบการใหบริการของแอกเซสพอยสในเครือขายไรสาย ChulaWiFi Chula-guest และ 

Eduroam 
3.3.5 ตรวจสอบสถิติและ/หรือขอมูลท่ีเก่ียวของทางสถิติของการใชชองสัญญาณ เปนตน  

4. การเขาใชระบบคอมพิวเตอรจากระยะไกล 

ขอปฏิบัติในการขอเขาใชระบบคอมพิวเตอรจากระยะไกล 

4.1 ผูดูแลระบบมีหนาท่ีจัดเตรียมระบบท่ีมีความม่ันคงปลอดภัยเพ่ือรองรับการเชื่อมตอระยะไกล  
4.2 ผูขอใชงานตองยื่นเรื่องขอใชงานผานหนวยงาน เพ่ือขออนุมัติตอผูอํานวยการสํานักบริหารเทคโนโลยี

สารสนเทศและคําขออนุมัติจะตองลงนามรับรองโดยคณบดีหรือผูอํานวยการสวนงานหรือผูอํานวยการ
สํานักบริหารหรือเทียบเทา  

4.3 ผูดูแลระบบตองเปนผูติดตามผลการพิจารณาคําขออนุมัติ และแจงใหผูใชงานนั้นๆ ทราบผลเปน
ระยะเวลาไมเกิน 1 สัปดาห  

4.4 ถาผลการพิจารณาเปนการอนุมัติ  ผูดูแลระบบตองเตรียมเอกสาร ข้ันตอนการติดตั้งซอฟตแวร ขอมูล
ชื่อผูใช และรหัสผานท่ีจําเปนแกผูใชงานพรอมกับการแจงผล  

4.5 ผูขอใชงานตองปฏิบัติตามขอปฏิบัติตางๆ ท่ีเก่ียวของกับการใชงานเครือขายอยางเครงครัด 

5. ความปลอดภัยการใชงาน  

5.1 ผูดูแลระบบมีหนาท่ีเตรียมระบบความปลอดภัย ในการรองรับการเชื่อมตอระยะไกล เชน การเขารหัส 
การติดตั้งและใชงานระบบ VPN เปนตน  

5.2 ผูดูแลระบบมีหนาท่ีเตรียมเอกสารในการใชงานและติดตั้งระบบความปลอดภัยใหพรอมใชงานได
ตลอดเวลา  

5.3 ผูดูแลระบบมีหนาท่ีกําหนดสิทธิในการเขาถึงขอมูลของผูใชงานแตละคนตามประเภทของงานท่ีไดรับ
อนุมัติใหใชระบบจากระยะไกล  

6. การซอมบํารุง 

ขอปฏิบัติการซอมบํารุงรักษาระบบ 

6.1 ผูดูแลระบบมีหนาท่ีซอมบํารุงรักษา แกไขขอบกพรองและจัดทําตารางเวลาแผนบํารุงรักษา เพ่ือให
ระบบสามารถใหบริการไดตามปกติ  

6.2 ในกรณีท่ีตองหยุดระบบเพ่ือซอมบํารุง ผูดูแลระบบตองจัดทําแผนและข้ันตอนการซอมบํารุงรักษา
ระบบ เสนอขออนุมัติจากผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศกอนดําเนินการลวงหนาไม
นอยกวา 10 วันทําการ 

6.3 ผูดูแลระบบตองวางแผนงานและดําเนินการเพ่ือประชาสัมพันธ ใหผูใชงานทราบเปนเวลาไมนอยกวา 
5 วันทําการ นับจากวันประกาศถึงวันท่ีตองหยุดระบบ ยกเวน ในกรณีฉุกเฉินท่ีตองดําเนินการทันที
เพ่ือแกปญหาความม่ันคงปลอดภัย โดยใหมีการประกาศขอความผานทางระบบงานนั้นๆ กอนการ
หยุดระบบ และ/หรือระหวางการหยุดระบบ  
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6.4 ผูดูแลระบบตองจัดทํารายงานสรุปการดําเนินงานและเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยี
สารสนเทศภายใน 1 วันหลังจากเสร็จสิ้นการหยุดระบบ  

 

7. ขอปฏิบัติเม่ือระบบคอมพิวเตอรหรือเครือขายขัดของ 

การแกไขปญหา 

7.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบเบื้องตนในกรณีท่ีระบบคอมพิวเตอร
และ/หรือเครือขายขัดของ และรายงานตอผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 

7.2 ใหเริ่มดําเนินการแกไขระบบคอมพิวเตอรและเครือขายท่ีขัดของหลังจากการวิเคราะหผลกระทบทันที
ภายใน 1 ชั่วโมง ในกรณีท่ีมีผลกระทบระดับสูง อนุญาตใหดําเนินการในเวลาทําการและใหดําเนินการ
โดยไมเวนวันหยุดราชการ  

7.3 ใหผูดูแลระบบคอมพิวเตอรและ/หรือเครือขายกําหนดแนวทางการแกปญหา ข้ันตอน และเวลาการ
ปฏิบัติท่ีชัดเจน โดยสรุปลักษณะปญหา ผลกระทบท่ีอาจจะเกิดข้ึน หากมีความจําเปนตองไดรับความ
รวมมือจากผูมีสวนเก่ียวของ ใหเรียกประชุมพรอมกันในคราวเดียว  

7.4 ใหเจาหนาท่ีปฏิบัติงานแกปญหาตามแนวทางท่ีกําหนดในขอกอนหนาและรายงานผลการปฏิบัติงาน
ตอผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ  

7.5 หากมีผลกระทบท่ีจําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหแนชัดและแจงให
ผูใชงานทราบทันที  

8. ขอปฏิบัติเม่ือระบบจายไฟฟาขัดของ 

การแกไขปญหา 

8.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบ ในกรณีท่ีระบบคอมพิวเตอรและ/หรือ
เครือขายขัดของเปนระยะเวลานานเกินกวาระบบสํารองไฟฟาจะจายไฟฟาได โดยพิจารณาและ
รายงานตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ 

8.2 ใหผูดูแลระบบเครือขายดําเนินการตรวจสอบระบบไฟฟาและติดตอผูเก่ียวของกับปญหาดานไฟฟาโดย
นําขอมูลมาวิเคราะหวามีระบบใดบางไดรับผลกระทบ กําหนดแนวทางการแกปญหาดานเครือขายและ
ระบบ คอมพิวเตอร ข้ันตอนและตารางเวลาการปฏิบัติ โดยสรุปลักษณะปญหาและผลกระทบท่ีอาจจะ
เกิดข้ึน  

8.3 หากมีผลกระทบท่ีจําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหอยางแนชัดและแจง
ใหผูใชงานทราบทันที  

8.4 ใหเจาหนาท่ีปฏิบัติงานดําเนินการแกปญหาตามแนวทางท่ีกําหนดและรายงานผลการปฏิบัติงานตอ
ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ 

9. การเก็บรักษาขอมูลจราจรคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร 
พ.ศ. 2550 

9.1 ให สบท. เปนผูจัดทําระบบเก็บรักษาขอมูลจราจรคอมพิวเตอรของมหาวิทยาลัย 
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9.2 สวนงาน/หนวยงานอาจจะขอยกเวนไมใชงานระบบเก็บรักษาขอมูลจราจรคอมพิวเตอรท่ีจัดทําโดย
สบท. โดยสวนงาน/หนวยงานนั้นๆ จะตองเปนผูจัดเก็บขอมูลจราจรคอมพิวเตอร 

9.3 ใหสบท. และสวนงาน/หนวยงานตามขอ 9.2 แตงตั้งผูท่ีสามารถเขาถึงขอมูลจราจรคอมพิวเตอรได 
9.4 ใหสบท. และสวนงาน/หนวยงานตามขอ 9.2 แตงตั้งผูประสานงานดานขอมูลจราจรคอมพิวเตอร 
9.5 ใหสบท. สงรายงานหมายเลขไอพีท่ีสวนงาน/หนวยงานไดรับการยกเวนและผูท่ีไดรับมอบหมายใหทํา

การแทนสวนงาน/หนวยงานในการขอยกเวน ใหสวนงาน/หนวยงานทราบทุกเดือน 
9.6 ใหซักซอมการเขาถึงและนําสงขอมูลจราจรคอมพิวเตอรของสบท. ตลอดจนสวนงาน/หนวยงานตางๆ 

เปนประจําทุก 6 เดือน แลวรายงานใหคณะกรรมการไอที (มหาวิทยาลัย) ทราบ 
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7 นโยบายการเขาถึงขอมูลและระบบสารสนเทศ 

ใหมีการกําหนดแนวทางบริหาร และการควบคุมการเขาถึงขอมูลเพ่ือลดปญหาในเรื่องความเสี่ยงของระบบ
สารสนเทศและการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกส เพ่ือใหมีความม่ันคงปลอดภัยของระบบสารสนเทศ
และปองกันความเสียหายอันเกิดจากการกระทําท่ีไมถูกตอง และใหเปนแนวปฏิบัติงานอยางมีประสิทธิภาพแกบุคลากร
และนิสิตของมหาวิทยาลัย 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบ
คอมพิวเตอรและเครือขาย 

2. ผูใช หมายถึง บุคลากรและนิสิตและ/หรือบุคคลหรือหนวยงานภายนอกท่ีไดรับอนุญาตใหใชเครือขาย
คอมพิวเตอรและระบบสารสนเทศของมหาวิทยาลัย 

สาระสําคัญ 

1. การเขาถึงหรือควบคุมการใชงานสารสนเทศ ครอบคลุมการจัดการการเขาถึงของผูใช กําหนดข้ึนเพ่ือ
ปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

1.1 การลงทะเบียนผูใชใหม ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดทําระเบียบปฏิบัติในการ
ลงทะเบียนผูใชใหมเพ่ือใหสามารถใชงานระบบสารสนเทศและตองมีระเบียบปฏิบัติเพ่ือยกเลิกการใช
งานของผูใชทันที ในกรณีท่ีมีการยกเลิกการใชงาน เชน การจบการศึกษาของนิสิตหรือการลาออกของ
บุคลากร 

1.2 การบริหารจัดการรหัสผานของผูใช ผูดูแลระบบคอมพิวเตอรและเครือขายตองบริหารจัดการรหัสผาน
ของผูใชใหมีความม่ันคงปลอดภัย 

1.3 กําหนดใหรหัสผานตองมีมากกวาหรือ เทากับ 8 ตัวอักษร โดยมี การผสมกันระหวางตัวอักษรท่ีเปน 
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน ไมจดหรือบันทึกรหัสผานสวนบุคคลไวใน
สถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน  

1.4 ผูใชตองลงนามสัญญาการใชงานเครือขายวาจะเก็บรักษารหัสผานของตนเองไวเปนความลับ และ 
ไมบอกรหัสแกบุคคลอ่ืน  

1.5 การบริหารสิทธิการเขาถึงระบบคอมพิวเตอรและเครือขายของผูใช ผูดูแลระบบคอมพิวเตอรและ
เครือขายจะกําหนดสิทธิของผูใชในการเขาถึงระบบสารสนเทศแตละระบบรวมท้ังกําหนดสิทธิแยกตาม
หนาท่ีท่ีรับผิดชอบตามท่ีผูบริหารมหาวิทยาลัยหรือคณะหรือสํานักงานตางๆ เปนผูกําหนด  

1.6 ผูดูแลระบบคอมพิวเตอรและเครือขายตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศของผูใชตาม 
ระยะเวลาท่ีกําหนดไว อยางนอย 1 ครั้งตอรอบ 6 เดือน  

1.7 การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอกมหาวิทยาลัย ผูดูแลระบบคอมพิวเตอรและเครือขายตอง
กําหนดใหมีการพิสูจนตัวตนกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกมหาวิทยาลัยสามารถเขาใชงาน
เครือขายและระบบสารสนเทศได  
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1.8 การจํากัดเสนทางบนเครือขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีวิธีเพ่ือจํากัดการใช
เสนทางบนเครือขายจากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใช
สามารถใชเสนทางอ่ืนๆ ได  

 

2. การควบคุมการเขาถึงระบบปฏิบัติการ กําหนดข้ึนดวยวัตถุประสงคเพ่ือปองกันการใชงานเครื่อง
คอมพิวเตอรแมขายและ/หรือการเขาถึงระบบปฏิบัติการ โดยไมไดรับอนุญาต 

2.1 การจํากัดระยะเวลาการใชงาน ผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจํากัดระยะเวลาการใชงาน
สําหรับระบบสารสนเทศท่ีมีความสําคัญสูงหรือมีความเสี่ยงสูง  

2.2 การพิสูจนตัวตนสําหรับผูใช ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคลกอนท่ีจะ
อนุญาตใหเขาใชงานระบบ 

2.3 การบริหารจัดการรหัสผาน ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผานและมี
วิธีการควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนด  

2.4 ผูดูแลระบบคอมพิวเตอรและเครือขายตองกําหนดใหระบบใหบริการปฏิเสธการเขาใชงาน หากผูใช
พิมพรหัสผานผิดพลาดเกิน 3 ครั้ง  

2.5 การตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองมีวิธีการ
ตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย เม่ือเครื่องลูกขายนั้นไมไดมีการใชงานเปนระยะเวลาหนึ่ง 
เชน กลไกการล็อคหนาจอและตองใชรหัสผานในการเขาสูระบบอีกครั้ง เปนตน 

2.6 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ผูดูแลระบบสารสนเทศตองกําหนดใหมีการควบคุมการใช
โปรแกรมยูทิลิตี้สําหรับระบบ เพ่ือปองกันการเขาถึงระบบฯ โดยผูท่ีไมไดรับอนุญาต ไดแก  

• กอนเขาใชงานตองทําการพิสูจนตัวตนกอน  

• ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน  

• จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น  

• ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ใครเปนผูใชงาน  

2.7 ใหติดตั้งระบบเตือนภัยใหกับผูใชท่ีปฏิบัติงานกับระบบท่ีมีความสําคัญสูง  

3. การควบคุมการเขาถึงแอพพลิเคชั่นและสารสนเทศ กําหนดข้ึนดวยวัตถุประสงค เพ่ือปองกันการใชงาน
ระบบสารสนเทศ โดยไมไดรับอนุญาต 

3.1 การจํากัดการใชงานสารสนเทศผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจัดใหมีการควบคุมการใช
งานสารสนเทศในระบบสารสนเทศ ไดแก กําหนดสิทธิในการใชงาน กําหนดกลุมของผูใชท่ีสามารถใช
งานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจําเปนตองใชงาน 

3.2 การแยกระบบสารสนเทศท่ีมีความสําคัญสูง ตองแยกระบบสารสนเทศท่ีมีความสําคัญหรือมีความเสี่ยง
สูงไวอีกบริเวณหนึ่ง เชน การแบงระบบท่ีเชื่อมตอระหวางระบบอินเทอรเน็ตกับระบบอินทราเน็ต
ภายในท่ีใชงานท่ัวไปในมหาวิทยาลัย ออกจากการเชื่อมตอเพ่ือใชงานระบบ ERP เปนตน   
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4. การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกมหาวิทยาลัย กําหนดข้ึนดวย
วัตถุประสงคเพ่ือควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทเคลื่อนท่ีไดรวมท้ังการปฏิบัติงานนอก
มหาวิทยาลัยใหเปนไปอยางปลอดภัย 

4.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชกลุม
บุคลากรตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภท
พกพา (Notebook, Tablet หรือ Smartphone) เชน เม่ือปฏิบัติงานอยูนอกสถานท่ีตองใสรหัสผาน
ปองกันหนาจอทุกเครื่อง ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพาและตองเขารหัสขอมูลท่ีสําคัญไว 
เปนตน 

4.2 การปฏิบัติงานนอกมหาวิทยาลัย  ผูใชงานระบบสารสนเทศกลุมบุคลากรตองปฏิบัติตามนโยบายการ
ปฏิบัติงานนอกสถานท่ี เชน ใชวิธีการปองกันสําหรับเครื่องคอมพิวเตอรพกพา การติดตอผานทาง
เครือขายจากภายนอกตองไดรับการปองกันการถูกลักลอบดูขอมูล เปนตน 
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8 นโยบายการใชอุปกรณไอทีสวนบุคคล 

ใหกําหนดแนวปฏิบัติเพ่ือความม่ันคงปลอดภัยของคอมพิวเตอรสวนบุคคล ซ่ึงท้ังท่ีเปนทรัพยสินของมหาวิทยาลัย
หรือเปนทรัพยสินสวนตัวของผูใชท่ีนํามาใชงานกับระบบสารสนเทศของมหาวิทยาลัย เพ่ือใหการจัดการดานความม่ันคง
ปลอดภัยของคอมพิวเตอรเปนไปอยางเปนระบบ มีแบบแผนและสามารถจัดการปญหาความปลอดภัยท่ีอาจจะเกิดข้ึน
ไดอยางรวดเร็ว เนื่องจากการใชงานเครื่องคอมพิวเตอรภายในมหาวิทยาลัยมีอยูในหลายคณะหลายหนวยงานท่ีมีการ
เชื่อมตอเครือขายภายในและภายนอก (ระบบเครือขายอินทราเน็ตและเครือขายอินเตอรเน็ต) ซ่ึงอาจมีการติดไวรัส
คอมพิวเตอร หรือ malware ตางๆและเครื่องคอมพิวเตอรเหลานี้อาจถูกโจมตีและเขาถึงขอมูล โดยไมไดรับอนุญาต  

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูใช (User) ไดแก นิสิตและบุคลากรของมหาวิทยาลัยท่ีมีชื่ออยูในบัญชีผูไดรับสิทธิการใชงานระบบ
คอมพิวเตอรและเครือขายท่ีประกาศโดยสํานักบริหารเทคโนโลยีสารสนเทศ 

2. ผูดูแลระบบ (System administrator) หมายถึง ผูท่ีไดรับมอบหมายใหทําหนาท่ีดูแลระบบคอมพิวเตอร
และเครือขาย  

3. คอมพิวเตอรสวนบุคคล หมายถึง คอมพิวเตอรซ่ึงเปนทรัพยสินของมหาวิทยาลัยซ่ึงไดจัดสรรใหบุคลากร
และนิสิตใชงาน ซ่ึงแบงเปนสองประเภท คือ คอมพิวเตอรประจําตัว และคอมพิวเตอรใหบริการ  

4. คอมพิวเตอรสวนตัว หมายถึง เครื่องคอมพิวเตอรพกพา (Notebook, Tablet หรือ Smartphone) ท่ีผูใช
นํามาเอง  

 
1. การจัดลําดับชั้นความม่ันคงของคอมพิวเตอรสวนบุคคล 

คอมพิวเตอรสวนบุคคล ลําดับชั้นความม่ันคงของคอมพิวเตอรสวนบุคคลแบงเปนสามระดับคือ ระดับท่ี 1 
(ความม่ันคงสูงมาก) ระดับท่ี 2 (ความม่ันคงสูง) และระดับท่ี 3 (ความม่ันคงปกติ) 

1.1 ระดับท่ี 1 (ความม่ันคงสูงมาก) คือ คอมพิวเตอรสวนบุคคลท่ีใชปฏิบัติงานและมีการจัดเก็บบันทึก
ขอมูลท่ีมีความสําคัญ หากขอมูลเสียหายจะสงผลกระทบตอการดําเนินงานของมหาวิทยาลัย ไดแก 
คอมพิวเตอรดานการเงิน การบัญชี การลงทะเบียน งานบุคคล งานสารบรรณและงานพัสดุหรืองานอ่ืน
ใดท่ีจะกําหนดเพ่ิมเติมในภายหลัง  

1.2 ระดับท่ี 2 (ความม่ันคงสูง) คือ คอมพิวเตอรท่ีใชดูแลระบบคอมพิวเตอรและเครือขาย หรือใชพัฒนา
โปรแกรมของระบบสารสนเทศและคอมพิวเตอรของผูบริหาร  

1.3 ระดับท่ี 3 (ความม่ันคงปกติ) คือ คอมพิวเตอรสวนบุคคลท่ีใชปฏิบัติงานท่ัวไป และคอมพิวเตอร
ใหบริการ รวมถึงคอมพิวเตอรสวนตัว  

2. ขอกําหนดดานความปลอดภัย 

2.1 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจําเครื่องสําหรับผูใชงานและรหัสผานของ
ผูดูแลระบบ  
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2.2 เครื่องคอมพิวเตอรทุกเครื่องตองมีการลงโปรแกรม Antivirus , Antispyware และ Firewall เปนไป
ตามขอกําหนด  

2.3 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัยตองมีการปองกันโดยใช 
Password ในระดับ BIOS เพ่ือปองกันการแกไขคาติดตั้งเบื้องตนประจําเครื่อง  

2.4 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัยควรลงโปรแกรมการบริหาร
การจัดการเครื่องคอมพิวเตอรเพ่ือปองกันการติดตั้งโปรแกรมหรือการแกไขคาติดตั้งประจําเครื่อง เชน 
IP address หรือ เปลี่ยนแปลงสิทธิการใชเครื่อง เปนตน  

2.5 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ Screen saver และให Screen saver 
ทํางานเม่ือเครื่อง idle เปนระยะเวลา 5 นาทีข้ึนไป และกําหนดใหตองใสรหัสผานในการเขาใชงานอีก
ครั้งหนึ่ง  

2.6 หามผูใชท่ีไมไดรับอนุญาต ใชงานคอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 1 โดยเด็ดขาด หากมีความ
จําเปนตองใหผูอ่ืนใช เครื่องคอมพิวเตอรในการปฏิบัติงาน ผูใชประจําเครื่องคอมพิวเตอรนั้นจะตอง
อนุญาตและตองคอยเฝาระวังในระหวางการใชงาน  

2.7 การเขาถึงขอมูลจะถูกจํากัดโดยผูดูแลระบบ หามมิใหผูใชงานเขาถึงขอมูลท่ีไมอนุญาต  
2.8 การรักษาความลับของขอมูลในเครื่องคอมพิวเตอรเปนความรับผิดชอบของผูใชงานประจําเครื่อง

คอมพิวเตอรนั้น  
2.9 หามนําคอมพิวเตอรสวนตัวมาใชงานในความม่ันคงระดับท่ี 1 และให สบท. เตรียมเครื่องคอมพิวเตอร

สวนบุคคลใหกับผูวาจางดูแลระบบใชงาน หรือหากจะยกเวนใหผูวาจางดูแลระบบใชคอมพิวเตอร
สวนตัวตองไดรับอนุญาตจาก สบท. และมีเจาหนาท่ีนั่งประกบขณะปฏิบัติงาน 

3. ขอกําหนดการใชงานท่ัวไป 

ขอกําหนดการใชงานสําหรับผูใช 

3.1 หามมิใหมีการเปดระบบแชรแฟมขอมูลหรือโฟลเดอรระหวางคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสิน
ของมหาวิทยาลัยยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี  

3.2 หากคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสินของมหาวิทยาลัยไมสามารถทํางานไดตามปกติ ผูใชงาน
สามารถแจงผูดูแลระบบเพ่ือแกปญหาได หามมิใหผูใชงานติดตั้ง ปรับแก และเปลี่ยนแปลงฮารดแวร
และ/หรือซอฟตแวรดวยตนเอง ยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี  

3.3 หามทํางานอ่ืนท่ีไมไดรับมอบหมายในเครื่องคอมพิวเตอรท่ีมีความม่ันคงระดับ 1  
3.4 ผูใชงานตองปฏิบัติตามคําแนะนําเม่ือผูดูแลระบบแจงใหเปลี่ยนรหัสผาน  
3.5 ผูใชงานตองไมเปดอาน e-mail ท่ีไมม่ันใจวาผูสงมาเปนผูใดเนื่องจากอาจมีโปรแกรมไวรัสคอมพิวเตอร

และโปรแกรมประเภท malware ตางๆ ติดมาพรอม e-mail  
3.6 หามไมใหติดตั้งซอฟตแวรอ่ืนใดท่ีไมเก่ียวของกับการทํางานกับเครื่องคอมพิวเตอรท่ีเปนทรัพยสินของ

มหาวิทยาลัย  
3.7 การติดตั้งซอฟตแวรท่ีไมเก่ียวของกับการทํางานโดยตรงใหผูใชงานขออนุญาตผานผูบังคับบัญชา 
3.8 ผูใชงานตองตรวจสอบเครื่องวามีโปรแกรมไวรัสคอมพิวเตอรหรือโปรแกรมประเภท malware ใน

เครื่องหรือไม  
3.9 ผูใชงานประจําเครื่องมีหนาท่ีสํารองขอมูล และบํารุงรักษาคอมพิวเตอรตามระยะเวลาท่ีกําหนด  

3.9.1 คอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 1 ใหสํารองขอมูลทุกวันตามคําแนะนําของผูดูแลระบบ  
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3.9.2 คอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 2 และ 3 ใหสํารองขอมูลทุกเดือน  

3.10 ในกรณีท่ีขอมูลเกิดความเสียหาย ใหผูใชงานประจําเครื่องกูขอมูลตามคําแนะนําของผูดูแลระบบ 
ท้ังนี้หากเปนคอมพิวเตอรสวนบุคคลท่ีมีความม่ันคงระดับท่ี 1 จะตองดําเนินการโดยผูดูแลระบบ  

3.11 รายงานสิ่งผิดปกติท่ีเกิดข้ึนกับเครื่องคอมพิวเตอรสวนบุคคลตอผูดูแลระบบ 

 

4. ขอกําหนดการใชงานของผูดูแลระบบ 

4.1 กําหนดรหัสผานใหกับเครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัย ผูดูแล
ระบบจะมีรหัสผานสองชุดเพ่ือจัดการระบบ ชุดแรกเปนรหัสผานท่ีใชปกติ ชุดท่ีสองเปนรหัสผาน
สํารองสําหรับการใชงานในกรณีฉุกเฉิน  

4.2 ติดตั้งซอฟตแวรตางๆ ท่ีจําเปนตอการใชงานใหเพียงพอตอการใชงานในแตละระดับ  
4.3 ทําการ update โปรแกรมตาง ๆ เชน Windows, Antivirus และ Antispyware ทุกสัปดาห เพ่ือให

โปรแกรมท่ีใชงานมีความทันสมัยอยูเสมอ  
4.4 ทําการ update บัญชีรายชื่อไวรัสคอมพิวเตอรทุกสัปดาหใหคอมพิวเตอรทุกเครื่องอยูในสภาพพรอม

ใชและปราศจากโปรแกรมท่ีไมพึงประสงค  
4.5 ทําการ scan ไวรัสคอมพิวเตอรและ malware ทุกสัปดาห  
4.6 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ

เม่ือมีเหตุการณผิดปกติเกิดข้ึน เชน มีการติดไวรัสคอมพิวเตอรท่ีเครื่องคอมพิวเตอรสวนบุคคลในระดับ
ความม่ันคงทุกระดับ ทันที ท่ีเกิดเหตุการณข้ึน  

4.7 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ
เปนประจําทุกเดือน  

4.8 ผูดูแลระบบบันทึกผูใชท่ีฝาฝนขอปฏิบัติดานความม่ันคงคอมพิวเตอรสวนบุคคลเสนอตอผูอํานวยการ
สํานักบริหารเทคโนโลยีสารสนเทศเปนประจําทุกเดือน 
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9 นโยบายการใชงานระบบเครือขายคอมพิวเตอรและระบบสารสนเทศ 

ใหมีการวางระเบียบแนวทางปฏิบัติท้ังทางดานจริยธรรม จรรยาบรรณ และความถูกตองตามกฎหมายเพ่ือปองกัน
ความเสียหายอันเกิดจากกระทําท่ีไมถูกตอง โดยกําหนดเปนแนวปฏิบัติใหนิสิตและบุคลากรในการใชงานเครือขาย
สารสนเทศของมหาวิทยาลัยอยางมีประสิทธิภาพ เพ่ือปกปองขอมูลสวนบุคคลและความเปนสวนตัวของผูใชรวมถึงการ
รักษาขอมูลท่ีเปนสมบัติของมหาวิทยาลัยใหมีความม่ันคงปลอดภัยในการนํามาใชงานและรักษาภาพลักษณของ
มหาวิทยาลัย 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ทรัพยากร (Resource) หมายถึง ฮารดแวร ซอฟตแวร และขอมูลภายใตการดูแลของมหาวิทยาลัย 
2. ผูใช (User) ไดแก นิสิตและบุคลากรของมหาวิทยาลัย หรือบุคคลภายนอกท่ีมีบัญชีการใชงานเครือขาย

คอมพิวเตอรท่ีประกาศโดยสํานักบริหารเทคโนโลยีสารสนเทศ 
3. ผูดูแลระบบ (System administrator) หมายถึง ผูซ่ึงไดรับมอบหมายใหทําหนาท่ีดูแลระบบคอมพิวเตอร

และเครือขาย  
   

1. ผูดูแลระบบ 

1.1 ทําหนาท่ีเฝาระวังการใชงานผิดวัตถุประสงค 
1.2 มีหนาท่ีรายงานเหตุการณผิดปกติใหกับผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 
1.3 มีหนาท่ีปรับปรุงระบบเครือขายและอุปกรณคอมพิวเตอรใหมีประสิทธิภาพและทันสมัยอยูเสมอ  
1.4 มีหนาท่ีปองกันภัยจากผูบุกรุกท้ังภายนอกและภายในมหาวิทยาลัยรวมถึงการปองกันภัยไวรัส

คอมพิวเตอร 
1.5 มีหนาท่ีจัดหาและใชระบบบันทึก ระบบตรวจสอบและแกไขปญหาความปลอดภัยของเครือขาย  
1.6 มีสิทธิยุติการทํางานของโปรเซสเซอรท่ีสรางภาระใหระบบ และอาจทําใหเกิดปญหากับการใชงานตอ

ผูใชสวนรวม  
1.7 มีหนาท่ีแจงใหผูใชงานทราบลวงหนาถึงวันเวลาท่ีตองปดระบบเพ่ือบํารุงรักษาปรับปรุง หรือ

เปลี่ยนแปลงระบบซ่ึงสงผลใหตองหยุดบริการในชวงระยะเวลาหนึ่ง แตในกรณีฉุกเฉินผูดูแลระบบอาจ
มีความจําเปนตองปดระบบอยางเรงดวนได 

1.8 มีหนาท่ีจัดอบรมและแจงใหผูใชรับทราบถึงวิธีการรักษาความปลอดภัยของเครือขายและมีอํานาจท่ีจะ
เพ่ิม ลด ยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันทีหากตรวจพบวาผูใชฝาฝน
ระเบียบหรือกระทําการท่ีอาจสรางความเสียหายใหกับระบบ 

2. ผูใช 

2.1 ตองเขาเรียนหรือฝกอบรม และผานการสอบในหลักสูตรออนไลนการใชงานเครือขายคอมพิวเตอร
อยางถูกตองปลอดภัยท่ีทางมหาวิทยาลัยกําหนดและนําไปปฏิบัติอยางเครงครัด 

2.2 กําหนดรหัสผานท่ีปลอดภัยและรักษารหัสใหเปนความลับอยูตลอดเวลา รวมถึงมีการเปลี่ยนแปลงรหัส
ทุกภาคการศึกษา 
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2.3 นําเครื่องคอมพิวเตอรลูกขายสวนตัวท่ีปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขายของ
มหาวิทยาลัยตามจํานวนเครื่องท่ีไดรับสิทธิท่ีทางมหาวิทยาลัยกําหนด 

2.4 รายงานการลวงละเมิดความปลอดภัยของระบบคอมพิวเตอรและเครือขายใหผูดูแลระบบทราบ
ในทันที  

2.5 ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี เชน การละเมิดลิขสิทธิ์ หรือการ
เก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ  

2.6 ไมปลอมแปลงชื่อผูใชภายใตระบบบัญชี หรือ สรางรายชื่อผูใชเพ่ือใหเขาใจวาเปนบุคคลอ่ืน  
2.7 ไมเขาใช เรียกดู ลบ สําเนา หรือแกไขขอมูลหรือโปรแกรมของผูอ่ืนโดยผูใชไมมีสิทธิหรือไดรับอนุญาต

โดยเจาของ  
2.8 ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทําการอันใดเพ่ือใหไดมาซ่ึงรหัสผาน

ของผูอ่ืน  
2.9 ไมใชซอฟตแวรหรือฮารดแวรใดๆท่ีจะตรวจคนจุดบกพรองของฮารดแวรหรือซอฟตแวรหรือทําลาย

กลไกรักษาความปลอดภัยระบบ  
2.10 ไมเผยแพร เวอรม (Worm, Malware) หรือโปรแกรมประเภทไวรัส  
2.11 ไมใชซอฟตแวรหรือฮารดแวรใดๆ ซ่ึงทําใหผูใชมีสิทธิและลําดับความสําคัญในการครอบครอง

ทรัพยากรระบบมากกวาผูใชอ่ืน  
2.12 ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวม เชน การสรางภาระใหกับ

ระบบจนกระท่ังสงผลกระทบตอผูใชงานอ่ืน  
2.13 ไมใชจดหมายอิเล็กทรอนิกสเพ่ือกระจายขาวสารท่ีไมพึงประสงค หรือสงจดหมายลูกโซ หรือสง

จดหมายขนาดใหญ หรือสงจดหมายจํานวนมาก  
2.14 ไมสง เผยแพร หรือประกาศขอความใดท่ีจะลวงละเมิด สรางความเดือดรอน รบกวน ขมขู หม่ิน

ประมาท หรือสงคําหยาบคายตอบุคคลหรือกลุมบุคคล หรือนิติบุคคลมิวาในเรื่องเชื้อชาติ ศาสนา 
เพศ หรืออ่ืนๆ ผูใชควรใชคอมพิวเตอรและเครือขายเพ่ือการสื่อสารดวยมารยาทและจริยธรรมอันดี 

2.15 ไมใชเครือขายคอมพิวเตอรของมหาวิทยาลัยเขาสูเวบไซตท่ีไมเหมาะสมเชน เวบไซตการพนัน หรือ 
เวบไซตตองหามตางๆ  

2.16 ไมเผยแพรขอมูลและซอฟตแวรท่ีอยูภายใตกฎหมายทรัพยสินทางปญญาโดยไมไดรับอนุญาตจาก
เจาของ 

2.17 ไมลักลอบใชโปรแกรมหรือฮารดแวรในการดักจับขอมูลของผูอ่ืนโดยไมไดรับอนุญาต  
2.18 ไมใชคอมพิวเตอรเพ่ือการกระทําท่ีผิดกฎหมาย 

3. สิทธิการใชเครือขาย 

3.1 สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ีทางมหาวิทยาลัยจัดหาให นิสิต บุคลากร หรือ 
บุคคลภายนอกท่ีไดรับสิทธิ ซ่ึงไมสามารถโอนสิทธิใหแกบุคคลอ่ืนได 

3.2 ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
3.3 ผูใชตองใชเครือขายตามมารยาทและจรรยาบรรณตามนโยบายและขอปฏิบัติของการใชเครือขายของ

มหาวิทยาลัยและตามหลักสากลอยางเครงครัด  

Page | 38



10 นโยบายการดําเนินงานตอเน่ือง Business Continuity Plan (BCP) และ 

รับเหตุการณฉุกเฉิน (Disaster) 

มีแผนบริหารความตอเนื่องการดําเนินงาน (BCP) เพ่ือใหม่ันใจวาการใหบริการท่ีกําหนดไวในแผน จะสามารถ
ดําเนินตอไปไดเม่ือเกิดเหตุการณท่ีจะตองประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน โดยผูท่ีไดรับมอบหมาย
สามารถปฏิบัติตามกระบวนการท่ีกําหนดไวไดอยางถูกตอง สามารถกูคืนระบบกลับมาใหบริการตอไปได โดยมี
รายละเอียดในเรื่องตางๆ ดังนี้ 

• กําหนดความเสี่ยงหลักท่ีมีผลกระทบตอการดําเนินงานของมหาวิทยาลัย 

• กําหนดกลยุทธในการลดความเสี่ยงดังกลาว รวมถึงการดําเนินการท่ีเก่ียวของ 

• กําหนดทรัพยากรท่ีตองการใชในการดําเนินงานและ (งบประมาณ) ในการนําแผนมาใชในการดําเนินการ 

• มีการซอมแผนและทบทวนปรับปรุงแผนทุกป 
 

แนวปฏิบัตติามนโยบาย ประกอบดวย 

1. ขอบเขต 

2. บทบาทหนาท่ีและความรับผิดชอบของคณะทํางาน  

2.1 คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee) 

2.2 ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Coordinator) 

2.3 ทีมกูคืนระบบ (Service Recovery Team) 

2.4 ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ (ฝายบริการเทคโนโลยีสารสนเทศ) 

3. การประเมินความเสี่ยงของการบริหารความตอเนื่องการดําเนินงาน 

3.1 ความเสี่ยง 

3.2 ระดับความเสี่ยงท่ียอมรับได (Acceptable Risk Level) 

3.3 การวิเคราะหภัยคุกคามและการวิเคราะหความเสี่ยง 

3.4 การจัดการความเสี่ยง (Risk Treatment) 

4. การวิเคราะหผลกระทบตอการทํางานในการบริหารความตอเนื่องการดําเนินงาน (BCM) 

4.1 วิเคราะหและจัดลําดับความสําคัญของทรัพยากรดานเทคโนโลยีสารสนเทศ 
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การเตรียมการและปฏิบัติตามแผนบริหารความตอเนื่องการดําเนินงาน (BCP) 

5. การเตรียมการกอนเกิดเหตุการณภัยพิบัติ 

5.1 การจัดทําสัญญาการใหบริการเก่ียวกับการเชื่อมตออินเตอรเน็ต 

5.2 กําหนดจุดรวมพล 

5.3 การกําหนดสถานท่ีศูนยสั่งการและท่ีปฏิบัติงานสํารอง 

5.4 การจัดตั้งศูนยสั่งการ และ DR Site  

6. การรับมือกับเหตุการณภัยพิบัติ 

6.1 การจัดการเหตุการณและการประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน BCM 

6.2 การติดตอผูท่ีเก่ียวของ  

7. การจัดเตรียมสถานท่ี 

7.1 การจัดการความพรอมของศูนยสั่งการ 

7.2 การแจงขาวเก่ียวกับระบบสารสนเทศ 

7.3 การประกันภัย 

8. สถานการณและข้ันตอนการกูคืนระบบ 

8.1 เวลาท่ีใชในการตอบสนองและกําลังคนท่ีตองการ 

8.2 ระยะเวลาในการเริ่มดําเนินการใหมและการกูระบบ 

9. แผนการจัดการความตอเนื่องการดําเนินงาน 

9.1 แผนการจัดการความตอเนื่องการดําเนินงาน - BCP-001  

9.2 แผนการจัดการความตอเนื่องทางธุรกิจ - BCP-002 
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1. ขอบเขต 

• จัดทําแผนการบริหารความตอเนื่องการดําเนินงานตามแนวทางมาตรฐาน ISO/IEC 27001:2005: 
Including information security in the business continuity management process. 

• แผนบริหารความตอเนื่องการดําเนินงานจะนํามาใชในกรณีท่ีการใหบริการตองหยุดชะงัก ซ่ึงทําให
ระบบงานท่ีมหาวิทยาลัยเลือกใหเปนระบบท่ีมีความสําคัญในการดําเนินงานตอเนื่อง ไมสามารถ
ดําเนินการหรือหยุดใหบริการเปนเวลานาน โดยกําหนดใหมีการซอมแผนปละ 1 ครั้ง (เดือนมกราคม) 

• ขอบเขตของแผนบริหารความตอเนื่องการดําเนินงานนี้ครอบคลุมการวางแผนรองรับเหตุการณฉุกเฉิน 
การวางแผนการกูคืนระบบสําหรับระบบหรือบริการท่ีสําคัญใหสามารถดําเนินการไดภายในระยะเวลา
ท่ีกําหนด โดยมี Scenario ใน 2 ลักษณะ คือ 

 
1.1 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยได เปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ   

1.1.1 ระบบงานหลักไมมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ 
remote เขาระบบงานทํางาน (BCP-001) 

1.1.2 ระบบงานหลักมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote 
เขาใชระบบงานสํารอง ท่ีศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร (BCP-
001) แทนได 

1.2 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยไดเปนจํานวนมาก นับตั้งแต
มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ  และมีปญหาท้ังท่ีระบบงาน
หลักและระบบงานสํารองในมหาวิทยาลัย ใชระบบงานสํารอง ท่ีศูนยสํารอง DR-site นอก
จุฬาลงกรณมหาวิทยาลัย (BCP-002) 

• มีการทบทวนแผนบริหารความตอเนื่องการดําเนินงานทุกป หรือหากมีการเปลี่ยนแปลงตางๆ ท่ีเกิดข้ึน
ดังนี้: 

- การเปลี่ยนแปลงของสภาพแวดลอม 
- การเปลี่ยนแปลงของมาตรการควบคุมดานเทคนิคและสภาพแวดลอมทางดานเทคนิค 

- การเปลี่ยนแปลงผูรับผิดชอบในสวนตางๆ 
- การเปลี่ยนแปลงใดๆ ท่ีมีผลตอการดําเนินงานตามแผนบริหารความตอเนื่อง 

• มีการแตงตั้งคณะทํางาน เพ่ือใหสามารถดําเนินงานไดเม่ือมีการประกาศใชแผนบริหารความตอเนื่อง
การดําเนินงาน ดังตอไปนี้  

- คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee)  
- ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM 

Coordinator) 
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- ทีมกูคืนระบบ (Service Recovery Team) 
- ฝายสนับสนุนและประชาสัมพันธ 
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2. บทบาทหนาท่ีและความรับผิดชอบของคณะทํางาน 

ผูท่ีเก่ียวของในแผนการบริหารความตอเนื่องการดําเนินงาน ประกอบไปดวยคณะทํางานตางๆ ดังตอไปนี้  

• คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที  (IT BCM Steering Committee) 

• ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Coordinator) 

• ทีมกูคืนระบบ (Service Recovery Team) 

• ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ (ฝายบริการเทคโนโลยีสารสนเทศ) 

2.1 คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee) 

คณะกรรมการ ประกอบดวย 

• ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ (สบท.)   ประธาน 

• ผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ   กรรมการ 

• ผูอํานวยการฝายระบบเทคโนโลยีสารสนเทศ    กรรมการ 

• ผูอํานวยการศูนยการจัดการทรัพยากรของมหาวิทยาลัย (ศจท.)  กรรมการ 

• ผูอํานวยการสํานักงานการทะเบียน      กรรมการ 

• ผูอํานวยการศูนยนวัตกรรมการเรียนรู (ศนว.)    กรรมการ 

• ผูอํานวยการสํานักบริหารระบบกายภาพ (สบภ.)   กรรมการ 

• ผูอํานวยการฝายบริการเทคโนโลยีสารสนเทศ   กรรมการและเลขานุการ 
 

มีหนาท่ีดังตอไปนี้  

• ประเมินความเสียหายอันเกิดจากเหตุการณภัยพิบัติ  

• กําหนดทิศทางในการดําเนินการกูคืนระบบ และใหการสนับสนุนการกูคืนตลอดจนการฟนฟู
ระบบท่ีไดรับความเสียหาย  

• ใหขอมูลสถานการณดําเนินการแกผูท่ีเก่ียวของ เชน บุคลากร และหนวยงานท่ีเก่ียวของ 

• พิจารณาประกาศใชแผนบริหารความตอเนื่อง กรณีเกิดเหตุการณภัยพิบัติ  
 

2.2 ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM 

Coordinator) ประกอบดวย 

• ผูอํานวยการฝายบริการเทคโนโลยีสารสนเทศ หัวหนาทีม IT BCM Coordinator 

• ผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ ผูชวยหัวหนาทีม IT BCM Coordinator 

• ผูอํานวยการฝายระบบเทคโนโลยีสารสนเทศ ผูชวยหัวหนาทีม IT BCM Coordinator 
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มีหนาท่ีดังตอไปนี้  

• ติดตอ IT BCM Steering Committee เพ่ือใหเขามารวมประเมินความเสียหายอันเกิดจาก
เหตุการณภัยพิบัติ 

• ติดตอผูท่ีเก่ียวของหากมีการประกาศใชงานบริหารความตอเนื่องการดําเนินงานดานไอที  

• ประสานงานการกูคืนระบบ และเปนผูอัพเดทสถานภาพการดําเนินงานใหกับ IT BCM Steering 
Committee 

• ตรวจสอบผลการกูคืนระบบ  
 

2.3 ทีมกูคืนระบบ  ประกอบดวยบุคลากรดานเทคโนโลยีสารสนเทศท่ีไดรับมอบหมายจากฝายตางๆ ดังนี้  

• ทีมงานของฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ    

• ทีมงานของฝายระบบเทคโนโลยีสารสนเทศ   

• ทีมงานของฝายบริการเทคโนโลยีสารสนเทศ  

• ทีมงานของสํานักบริหารระบบกายภาพ     

• ทีมงานของศูนยการจัดการทรัพยากรของมหาวิทยาลัย   

• ทีมงานของสํานักงานการทะเบียน  

• ทีมงานของศูนยนวัตกรรมการเรียนรู 
    

มีหนาท่ีดังตอไปนี้  

• ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายจากคณะทํางาน IT BCM Steering Committee  

• ดําเนินการกูคืนขอมูลและระบบสารสนเทศท่ีสําคัญตามท่ีกําหนดไวในแผนการดําเนินงาน 
(Scenario) 

 
2.4 ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ 

ทีมงานของฝายบริการเทคโนโลยีสารสนเทศ มีหนาท่ีดังตอไปนี้  

• ใหขอมูลแกหนวยงานท่ีเก่ียวของเก่ียวกับเรื่องการใหบริการเทคโนโลยีสารสนเทศ  

• ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายจากคณะทํางาน IT BCM Steering Committee  

• จัดเตรียมสถานท่ีเพ่ือใชในการปฏิบัติงาน สําหรับศูนยสั่งการหรือ DR site 

• จัดเตรียมอาหารและระบบสาธารณูปโภคใหพรอมสําหรับการดําเนินงาน  
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3.  การประเมินความเส่ียงของการบริหารความตอเนื่องการดําเนินงาน 

3.1 ความเส่ียง คือ 

• ความเสี่ยง หมายถึง โอกาสท่ีระบบงานสําคัญๆ ดานเทคโนโลยีสารสนเทศของมหาวิทยาลัยจะ
เกิดความสูญเสียหรือความเสียหาย และสงผลใหเกิดการหยุดชะงักในการดําเนินการได  

• การจัดระดับความสําคัญเพ่ือใชในการจัดทําแผนการดําเนินการสําหรับรองรับความเสี่ยงท่ีถูกระบุ
ไว โดยปญหาท่ีพบจะตองถูกนําไปวิเคราะห และจัดทําขอเสนอแนะเพ่ือชวยลดความเสี่ยงใหอยู
ในระดับท่ียอมรับได 

 
3.2 ระดับความเส่ียงท่ียอมรับได (Acceptable Risk Level)  

ระดับความเสี่ยงท่ีมหาวิทยาลัยยอมรับได ไดแก ระดับความเสี่ยงท่ีอยูในระดับ “M” และ “L” โดย
พิจารณาจากตารางดังตอไปนี้ (กําหนดความหมายของ E, H, L, M ในตาราง) 

โอกาสท่ีจะเกิด (Likelihood) แบงออกเปน 5 ระดับ ดังนี้ 

5 - เกือบจะแนนอน (100%) 

4 - นาจะเกิด (75%) 

3 - เปนไปได (50%) 

2 - เปนไปไดยาก (25%) 

1 - ไมนาจะเปนไปได (< 25%) 

ผลกระทบ (BC impact) แบงออกเปน 4 ระดับ ดังนี้ 

1 - ไมสําคัญ ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 

Management 

2 - เล็กนอย ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident Management 

3 - สูง  ทุกระบบใชไมไดเลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 

ไมเสียหาย 

4 – ภัยพิบัติ  ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ

เสียหาย หรือไมสามารถใหบริการได 
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โอกาสท่ีจะเกิด 

(Likelihood) 

ผลกระทบ (BC impact) 

ไมสําคัญ เล็กนอย สูง ภัยพิบัติ 

1 2 3 4 

5 – เกือบจะแนนอน (100%) H H E E 

4 – นาจะเกิด (75%) M H H E 

3 – เปนไปได (50%) L M H H 

2 – เปนไปไดยาก (25%) L L M H 

1 – ไมนาจะเปนไปได (< 25%) L L L M 
 

3.3 การวิเคราะหภัยคุกคามและการวิเคราะหความเส่ียง 

• เพ่ือจัดกลุมเหตุการณท่ีอาจเกิดข้ึน (สําหรับการจัดทําแผนบริหารความตอเนื่อง) จะพิจารณาจาก
เง่ือนไขตางๆ ดังตอไปนี้ 
- ผลกระทบของภัยพิบัตินั้นๆ คาดวา/เกิดข้ึน จะตองไมนอยกวาคา MTPD (Maximum 

Tolerable Period of Disruption)  ของบริการนั้น ซ่ึงหมายถึง ระยะเวลานานท่ีสุดตั้งแต
เกิดเหตุการณภัยพิบัติ จนกระท่ังระบบสามารถกลับมาปฏิบัติงานหรือดําเนินงานไดตามปกติ  
โดยไมกอใหเกิดความเสียหาย หรือการใหบริการของมหาวิทยาลัย   

- ความเสี่ยงท่ีระบุไว เปนเหตุการณท่ีเลวรายท่ีสุดท่ีอาจเกิดข้ึนได (worst case scenario) 
 

• โอกาสท่ีจะเกิด (Likelihood) แบงออกเปน 5 ระดับ ดังนี้ 

5 - เกือบจะแนนอน (100%) 

4 - นาจะเกิด (75%) 

3 - เปนไปได (50%) 

2 - เปนไปไดยาก (25%) 

1 - ไมนาจะเปนไปได (< 25%) 

• ผลกระทบ (BC impact) แบงออกเปน 4 ระดับ ดังนี้ 

1 - ไมสําคัญ ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 

Management 

2 - เล็กนอย ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident 

Management 
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3 - สูง ทุกระบบใชไมไดเลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ

ไมเสียหาย 

4 – ภัยพิบัติ  ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี

สารสนเทศเสียหาย หรือไมสามารถใหบริการได 
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3.4 การจัดการความเส่ียง (Risk Treatment)  

ภายหลังการจัดลําดับความเสี่ยงของสถานการณแลว สถานการณท่ีมีระดับความเสี่ยงสูงมาก 
(Extreme) และสูง (High) จะถูกกําหนดไวในตารางดานลางนี้ เพ่ือใหมหาวิทยาลัยสามารถดําเนินงานได
อยางตอเนื่อง 

 

ลําดับ เหตุการณ 

หยุดชะงัก 

ทางธุรกิจ 

(Disruption 

Events) 

ผลท่ีตามมา ความเส่ียง 

(Exposure) 

การจัดการ

ความเส่ียง 

(Risk 

Treatment) 

แผนจัดการ

ความตอเนื่อง

การดําเนิน 

งาน 

1 ไฟไหม / ระเบิด 

  

ไมสามารถใหบริการหรือปฏิบัติงาน

ได เนื่องจากศูนย Data Center 

หลัก และสํารองหรือ อุปกรณหลัก 

และสํารองไดรับความเสียหาย

ท้ังหมด 

H Reduce BCP-002 

2 

  

น้ําทวมมาก 

  

  

ไมสามารถใหบริการไดเนื่องจาก

ไฟดับและไฟสํารองดับเปนเวลา 

นานกวา 1 ชม. และบุคลากรไม

สามารถมาปฏิบัติงานท่ีมหาวิทยาลัย 

ได หรืออาคารสํานักงานเสียหาย 

ไมสามารถเขามาปฏิบัติงานได  

H 

 

Reduce 

 

BCP-002 

 

3 

  

แผนดินไหวมาก 

  

อาคารสํานักงานเสียหาย ไมสามารถ 

เขามาปฏิบัติงานได หรือ ศูนย 

Data Center หลัก และสํารอง 

ไดรับความเสียหาย 

ไมสามารถใหบริการได  

H Reduce BCP-002 
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ลําดับ เหตุการณ 

หยุดชะงัก 

ทางธุรกิจ 

(Disruption 

Events) 

ผลท่ีตามมา ความเส่ียง 

(Exposure) 

การจัดการ

ความเส่ียง 

(Risk 

Treatment) 

แผนจัดการ

ความตอเนื่อง

การดําเนิน 

งาน 

4 เหตุการณ

ประทวงหรือ

ชุมนุมทาง

การเมือง 

พนักงานไมสามารถเขามา

ปฏิบัติงานได  

H Reduce BCP-001 
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แผนจัดการความเส่ียง (Risk Treatment Strategy) เสนอ Scenario ใน 2 ลักษณะ คือ 

3.4.1 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยได เปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ   

1) ระบบงานหลักไมมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote 

เขาระบบงานทํางาน (BCP-001)  

2) ระบบงานหลักมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote เขา

ใชระบบงานสํารอง ท่ีศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร (BCP-001) 

แทนได 

3.4.2 กรณี บุคลากรก็ไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยไดเปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ  และมีปญหาท้ังท่ีระบบงาน

หลักและระบบงานสํารองในมหาวิทยาลัย ใชระบบงานสํารอง ท่ีศูนยสํารอง DR-site นอก

จุฬาลงกรณมหาวิทยาลัย (BCP-002) 

ลําดับ กลยุทธในการ

จัดการความเส่ียง 

รายละเอียดการดําเนินงาน 

1 BCP-001 • ใชศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร 

• นําระบบไฟสํารองมาใชและจัดเตรียมน้ํามันใหเพียงพอตอการใชงานไมนอยกวา  
48 ชม.  

• จัดหาเสนทางการเชื่อมอินเตอรเน็ตและ link สํารอง  

2 BCP-002 • ยายศูนย IDC ไปยังศูนยสํารอง DR-site นอกจุฬาลงกรณมหาวิทยาลัย 
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4. การวิเคราะหผลกระทบตอการทํางานในการบริหารความตอเนื่องการดําเนินงาน (BCM) 

4.1 วิเคราะหและจัดสําดับความสําคัญของทรัพยากรดานเทคโนโลยีสารสนเทศ 

ตารางดังตอไปนี้ สรุปผลการลําดับความสําคัญของระบบงานท่ีเก่ียวของกับการใหบริการของ

มหาวิทยาลัย โดยระบบท่ีมีผลกระทบสูง (H: High Impact) จะตองไดรับการกูคืนในชวงเวลาท่ีเกิด

เหตุการณภัยพิบัติและ มี ศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร หรือ DR Site อยู

ภายนอกมหาวิทยาลัย 

การประเมินระบบงานตางๆ โดยวิเคราะหจากระยะเวลาในการกูคืนระบบ โดยตองพิจารณาเวลาในแตละ 

ประเภทดังตอไปนี้  

- MTPD (Maximum Tolerable Period of Disruption) หมายถึง ระยะเวลายาวนานท่ีสุด

ตั้งแตเกิดเหตุการณภัยพิบัติ จนกระท่ังสามารถกลับมาปฏิบัติงาน หรือดําเนินธุรกิจไดตามปกติ 

โดยไมกอใหเกิดความเสียหายตอมหาวิทยาลัย หรือการใหบริการของมหาวิทยาลัย   

- RTO (Recovery Time Objective) หมายถึง ระยะเวลาตั้งแตเกิดเหตุการณภัยพิบัติจนกระท่ัง

สามารถกูคืนระบบใหอยูในระดับท่ียอมรับไดเพ่ือสามารถปฏิบัติงานหรือใหบริการได 

- RPO (Recovery Point Objective) หมายถึง ระยะเวลามากท่ีสุดท่ียอมใหมีการสูญเสียของ

ขอมูลได หากเกิดเหตุการณภัยพิบัติ   ท้ังนี้คา RPO ข้ึนอยูกับความถ่ีในการสํารองขอมูลของแตละ

บริการ  
 

Service Lists MTPD RTO RPO 
Critical  
Impact 

Remark 

01 - ระบบโครงสรางพ้ืนฐาน 
ท่ีสําคัญของ สบท. 

     

1.1 - DNS 1 day 4 hours 1 day H 
ไมสามารถหา 
Domain Chula ได 

1.2 - LDAP & AD & 
RADIUS 

1 day 4 hours 1 day H 
ระบบ 
Authentication  
เขาเครือขาย 

1.3 - VM 1 day 6 hours 1 day H 
ระบบ server 
เสมือนของระบบงาน
ตางๆ ท่ีฝากไว  

02 - ระบบการจัดการ
ทรัพยากรของมหาวิทยาลัย 
(CU-ERP) 

1 day 4 hours 
Last 
transaction 

H 
RTO ข้ึนอยูกับระบบ 
Authentication  
เขาเครือขาย 
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Service Lists MTPD RTO RPO 
Critical  
Impact 

Remark 

03 - ระบบบริหารจัดการ
ขอมูลทะเบียนนิสิต (CU-
SAA)  

1 day 

BCP-001  
- 2-3 hours 
BCP-002  
- 5 hours 

1 day H  

04 - ระบบจัดการเรียนการ
สอน (LMS) 

2 day 1 day 1 day H  

 
 

 
 
 

Function Function unit (Activities) BCP-001 BCP-002 

01 - ระบบโครงสรางพ้ืนฐานท่ี
สําคัญของ สบท. 

DNS 

LDAP & AD & RADIUS 

VM 

 

√ 

 

√ 

02 - ระบบการจัดการทรัพยากร
ของมหาวิทยาลัย (CU-ERP)  

  

การงบประมาณ  

การพัสดุ  

การเงินและการบัญชี  

การบริหารงานบุคคล 

 

√ 

 

√ 

03 - ระบบบริหารจัดการขอมูล
ทะเบียนนิสิต (CU-SAA)  

การทะเบียนนิสิต √ √ 

04 - ระบบจัดการเรียนการสอน 
(LMS) 

การเรียนการสอน √  
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– VM มีการจัดความสําคัญระบบงานเปน 3 levels ในการจัดทํา BCP คือ 

Level 1: ทํา data back up ใน external storage 

Level 2: จัดทําใหมีระบบและขอมูลสํารองท่ี site สํารองภายในจุฬาฯ และเม่ือเกิดเหตุการณภัยพิบัติ

ใชแผน BCP-001  

Level 3: จัดทําใหมีระบบและขอมูลสํารองท่ี site สํารองภายนอกจุฬาฯ และเม่ือเกิดเหตุการณ 

ภัยพิบัติใชแผน BCP-001 และ/หรือ BCP-002 

จุฬาลงกรณมหาวิทยาลัยมีระบบงานท้ังหมด 42 ระบบงาน 145 servers และมีการจัดลําดับ
ความสําคัญของระบบงาน ดังนี้ 

 

ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

1 ระบบแชรพ้ืนท่ีจัดเก็บเอกสารงานสําหรับ 
สนม. (File sharing)    

2 เว็บไซตจุฬาลงกรณมหาวิทยาลัย 
www.chula.ac.th    

3 เว็บไซต Intranet 
www.intranet.chula.ac.th    

4 ระบบ e-document  
โครงการ Lesspaper    

5 ระบบตรวจสอบการลอกเลียนวรรณกรรม 
ทางวิชาการ (อักขราวิสุทธิ์) 
-ใชตรวจสอบการคัดลอกวิทยานิพนธ 

   

6 ระบบ Domain Controller  
(ระบบสําหรับจัดการสิทธิในการเขาถึง
เครื่องคอมพิวเตอรในสํานักงานมหาวิทยาลัย)    

7 ระบบสารสนเทศเพ่ือรับมือและชวยงาน
ฟนฟู (ThaiCrisis Planner & Reporter) 
http://thaicrisis.chula.ac.th    
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

8 ระบบ chular2 สําหรับบริหารจัดการวิจัย 
เชน ขอมูลขอเสนอโครงการการรับทุน  
ขอมูลผูทรงคุณวุฒิ 
https://portal.research.chula.ac.th 

   

9 ระบบประเมินการเรียนการสอน CUCAS 
https://www.cas.chula.ac.th/cas/    

10 ระบบ Chula Mobile และ Clicker      

11 ระบบเครื่องแมขายและฐานขอมูลของ 
ศูนยปฏิบัติการลงทุน 
เชน ระบบลงทุน Online Trading 

   

12 ระบบบริหารการพิมพใน สนม. 
สําหรับจัดการและบริหารเครื่องพิมพ    

13 ระบบ DHCP (แจกหมายเลขไอพี)    

14 ระบบการทดสอบกลาง (e-Exam) 
ใชสําหรับรับสมัครบุคลากร    

15 ระบบเว็บไซตของ ERP    

16 ระบบ echo 
(ระบบบันทึกภาพและเสียงสําหรับการ
เรียนการสอน)  

   

17 ระบบการจัดทําวิทยานิพนธอิเล็กทรอนิกส 
CU E-THESIS    

18 ระบบแลกเปลี่ยนไฟลขอมูลระหวางศูนย
สุขภาพและกิจการนิสิต    

19 ระบบจัดทําสารนิพนธอิเล็กทรอนิกส 
CU e-IS    

20 
ระบบ radius สําหรับ eduroam 
(ใชดูแลควบคุมAccount สําหรับเขาใช 
eduroam)    
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

21 ระบบควบคุมการเขา-ออก ประตูภายใน
สํานักบริหารเทคโนโลยีสารสนเทศและ
อาคารจามจุรี4 

   

22 ระบบดูแล Wi-Fi CU iHouse     

23 ระบบเว็บไซต ศูนยพัฒนกิจและนิสิตเกา
สัมพันธ alumni.cuar.chula.ac.th    

24 ระบบ Blended Learning 
ระบบของภาควิชาเทคโนโลยีการศึกษา    

25 ระบบ CHEQA  สํานักยุทธศาสตรและ
ประเมินผล  ขอมูลสงให สกอ.    

26 ระบบดูแล Wi-Fi ของมหาวิทยาลัย (Cisco 
Prime Infarstructure )    

27 ระบบ cognos  (สําหรับใหเจาหนาท่ี
remote ใหเขาไปทํางาน)    

28 cp.sa.chula.ac.th โครงการบริหารจัดการ
สมรรถนะความสามารถของนิสิต    

29 โครงการอบรมออนไลนของ 
คณะพาณิชยศาสตรและการบัญชี (CBS 
InnovativeBusiness Online) 
http://cer.lic.chula.ac.th  

   

30 ระบบ CU GATEWAY 
ระบบนําเสนอผลงานทางวิชาการ งานวิจัย
ของคณาจารย และวิทยานิพนธของนิสิต
จุฬาลงกรณมหาวิทยาลัยท่ีนาสนใจ นํามา
ผลิตเปนสื่ออิเล็กทรอนิกส และเผยแพรไป
ยังประชาชนท่ัวไปผานเครือขายอินเทอรเน็ต 
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

31 ระบบรับสมัครงานนิสิตออนไลน CU Job  
http://cujob.student.chula.ac.th/    

32 ระบบงานตรวจสอบภายใน    

33 เว็บไซตศูนยวิจัยเพ่ือพัฒนาดานนวัตกรรม
เทคโนโลยีการศึกษา 
Innovative Educational Technology 
Research and Development Center 

   

34 ระบบการจัดการองคความรูของเครือขาย
วิชาชีพสายสนับสนุน  
km.chula.ac.th 

   

35 ระบบงานศูนยกฎหมายเเละนิติการ เชน
ระบบติดตามงานคดี      

36 ระบบ DNS จุฬาฯ (name server)    

37 ระบบการรับสมัครคัดเลือกนักเรียนเขา
ศึกษาในหลักสูตรศิลปศาสตรบัณฑิต 
สาขาวิชาการบริหารจัดการทรัพยากร
การเกษตร สํานักวิชาทรัพยากรการเกษตร
(School of Aricultural Resources) 

   

38 ระบบงานสํานักยุทธศาสตรและ
การงบประมาณ 
www.qmis.osm.chula.ac.th 

   

39 ระบบทุนการศึกษากิจการนิสิต    

40 ระบบงานภายในคณะเภสัชศาสตร    

41 ระบบวิดีโอสตรีมม่ิงของจุฬาฯ 
(ใชuploadไฟลวีดีโอของหนวยงานใน 
จุฬาฯ การทํางานเหมือน youtube) 
Netcast.it.chula.ac.th 

   

42 เว็บไซตสํานักบริหารวิชาการ
www.academic.chula.ac.th    
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การเตรียมการและปฏิบัติตามแผนบริหารความตอเนื่องการดําเนินงาน  (BCP) 

5. การเตรียมการกอนเกิดเหตุการณภัยพิบัติ 

5.1 การจัดทําสัญญาการใหบริการเกี่ยวกับการเช่ือมตออินเตอรเน็ต 

จะตองปรับแกสัญญาการใหบริการระหวาง มหาวิทยาลัย และ Internet Service Provider (ISP) 

โดยมีรายละเอียดดังตอไปนี้  

• กําหนดระยะเวลาในการกูคืนการเชื่อมตออินเตอรเน็ต โดยจะตองสามารถเชื่อมตอไดภายในเวลา 
4 ชม. 

• การจัดหา link สํารอง ในกรณีท่ีไมสามารถกูคืนการเชื่อมตออินเตอรเน็ตไดในระยะเวลาท่ีกําหนด
ไวในขอแรก 

5.2 กําหนดจุดรวมพล 

• กําหนดใหมีสถานท่ีเปนจุดรวมพลเม่ือมีเหตุการณภัยพิบัติเกิดข้ึน เชน 
- สบท. ไดกําหนดจุดรวมพลท่ี บริเวณลานโพธิ์ หนาอาคารจามจุรี 4 

• มีหมายเลขโทรศัพทสําหรับเหตุการณฉุกเฉิน ติดประกาศไวตามสถานท่ีตางๆ  
 

ช่ือหนวยงาน เบอรโทรศัพท 

สํานักงานรักษาความปลอดภัยแหงจุฬาฯ 

• หนวยรักษาความปลอดภัยของจุฬาฯ 

 
02-218-0000 

เหตุดวนเหตุราย 

• สถานีตํารวจนครบาลบางรัก 

• สถานีตํารวจนครบาลปทุมวัน 

191 
02-234-0242 
02-215-2991 

ไฟไหม 

• สถานีดับเพลิงกรุงเทพมหานคร 

 
199 

ไฟฟาขัดของ 

• ไฟฟานครหลวง 

 
1130 

ธนาคารเลือด  

• โรงพยาบาลจุฬาลงกรณ 

• ศูนยบริการโลหิตแหงชาติ สภากาชาดไทย 

 

02-256-4214 
02-263-9600 
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5.3 การกําหนดสถานท่ีศูนยส่ังการและท่ีปฏิบัติงานสํารอง 

• ใหกําหนดท่ีตั้งของศูนยสั่งการและหมายเลขโทรศัพทติดตอฉุกเฉิน 24 ชั่วโมง เชน  

- BCP-001 สบท. กําหนดไวท่ี ชั้น 8 อาคารมหิตลาธิเบศร  

• ใหแจงถึงท่ีตั้งของสถานท่ีปฏิบัติงานสํารอง (Disaster Recovery Site) และหมายเลขโทรศัพท
ติดตอฉุกเฉิน 24 ชั่วโมง 
- BCP-002 สบท. ยังไมไดกําหนดสถานท่ี 

 

5.4 การจัดตั้งศูนยส่ังการ และ DR Site  

จะตองมีการจัดเตรียมอุปกรณและเอกสารตางๆ  ท่ีจําเปนไวท่ีศูนยสั่งการและ DR Site เพ่ือให
สามารถประชุมและสั่งการไดเม่ือเกิดเหตุการณภัยพิบัติ โดยจะตองจัดเตรียมสิ่งตางๆ ดังตอไปนี้  

            
รายการเอกสารท่ีจะตองจัดเตรียมไวท่ีศูนยสั่งการและ DR Site  

 
 
 
 
 
 
 

     
 
 

 
 
 
รายชื่อบุคคล/สวนงานท่ีจะตองถือครองเอกสารแผนบริหารความตอเนื่องการดําเนินงาน (Business 

Continuity Management Plan) ประกอบดวย 
 

 

 
 

 
 
 
 

ลําดับ รายการ จํานวน จัดเตรียมโดย 

1 แผนบริหารความตอเนื่องการดําเนินงาน  1 IT BCM Coordinator 

2 
รายชื่อและหมายเลขโทรศัพทติดตอเจาหนาท่ี
ท่ีเก่ียวของและผูรับบริการ 

1 IT BCM  Coordinator 

3 คูมือการตั้งคาเครื่องปนไฟฟาสํารอง 1 IT BCM  Coordinator 

4 คูมือการตั้งคาอุปกรณเครือขาย 1 IT BCM  Coordinator 

5 เอกสารประกันภัย (ถามี) - - 

ลําดับ รายช่ือ/ สวนงาน จัดเตรียมโดย 

1 IT BCM Steering Committees IT BCM Coordinator 

2 IT BCM Coordinator IT BCM Coordinator 

3 Service Recovery Team IT BCM Coordinator 
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จัดเตรียมเอกสารและขอมูลท่ีสําคัญโดยทําสําเนาและจัดเก็บไว ณ สถานท่ีปฏิบัติงานสํารอง รวมถึง
รายชื่อบุคคล/ สวนงานท่ีจะตองถือครองเอกสารแผนบริหารความตอเนื่องการดําเนินงาน และจะตอง
ตรวจสอบใหเอกสารดังกลาวเปนเอกสารฉบับปจจุบันเสมอ หรืออยางนอยทุก 1 ป  

 
อุปกรณอ่ืนๆ ท่ีตองจัดเตรียมเพ่ือใชงานท่ีศูนยสั่งการ   

 
 

 

อุปกรณสนับสนุนดังแสดงในตารางขางตนใหจัดเตรียมไปท่ีศูนยสั่งการและ DR Site ภายหลังจากเกิด
เหตุการณภัยพิบัติ 

 

ลําดับ รายการ จํานวน จัดเตรียมโดย 

1 Printer  1 ฝายสนับสนุน 

2 Power Extension Cord  3 ฝายสนับสนุน 

3 Projector  1 ฝายสนับสนุน 

4 White Board  1 ฝายสนับสนุน 

5 Wireless  Access Point  1 ฝายสนับสนุน 

6 PC Notebook 1 ฝายสนับสนุน 

7 สาย Console (RS 232)  1 ฝายสนับสนุน 

8 สาย Ethernet 1 ฝายสนับสนุน 
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6. การรับมือกับเหตุการณภัยพิบัติ 

6.1 การจัดการเหตุการณและการประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน BCM 

 

Start 

Business Disruption Found 

Customer Support
Inform BCM-Coordinator

BCM Co-ordinator 
Inform related team 

Damage assessment 

End 

Activate BCP ? 

Declare BCP 

Incident 
Management 

Procedure 

Yes

NO

 

                   ISO 22301 : Business Continuity Management System  
 
เม่ือพบเหตุการณภัยพิบัติใหแจง Customer Support (ฝายบริการเทคโนโลยีสารสนเทศของ สบท. 

โทร. 02-218-3314) ซ่ึงฝายบริการฯ จะแจง IT BCM Coordinator (T0) เพ่ือใหเขามาประเมินความ
เสียหายท่ีเกิดข้ึน 

 
IT BCM Coordinator ติดตอผูท่ีเก่ียวของดังตอไปนี้  
-  แจงคณะกรรมการ IT BCM Steering Committee อยางนอย 1 ทาน ภายใน 2 ชั่วโมง เพ่ือให

เขามารวมประเมินความเสียหายท่ีเกิดข้ึน  
-  แจงทีมกูคืนระบบใหเขารวมประเมินความเสียหาย  
-  คณะกรรมการ IT BCM Steering Committee ตองทําการประเมินเพ่ือดําเนินการตาม BCP หรือ 

Incident Management ภายใน 1 ชั่วโมง 
-  แจงสถานท่ีประชุมแกคณะกรรมการ IT BCM Steering Committee และทีมกูคืนระบบ 

T0 

T1 

T2 

2 hours 

1 hour 
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คณะกรรมการ IT BCM Steering Committee และ IT BCM Coordinator จะตองมาถึงสถานท่ีเกิด
เหตุภายใน 2 ชั่วโมง (T1) จากนั้นคณะกรรมการดังกลาวจะรวมกันทําการประเมินสถานการณความ
เสียหาย โดยจะตองดําเนินการใหแลวเสร็จภายใน 1 ชั่วโมง (T2) โดยใชเกณฑดังตอไปนี้ในการพิจารณา
ความเสียหายท่ีพบ  

 
 

ความรุนแรง
(Severity) 

เกณฑการพิจารณา  
(Criteria) 

4   ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี
สารสนเทศเสียหาย หรือไมสามารถใหบริการได 

 ไมสามารถปฏิบัติงานได 

3  ทุกระบบใชไม ได เลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี
สารสนเทศไมเสียหาย 

 ไมสามารถปฏิบัติงานได  

2  ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident 
Management 

1  ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 
Management  

 
 
หากพบวามีระดับความรุนแรงอยูท่ีระดับ 3-4 ใหพิจารณาประกาศใชแผนบริหารจัดการความตอเนื่อง   

โดย ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศเปนผูประกาศใชแผนบริหารความตอเนื่องการ
ดําเนินงาน (T2) 

จากนั้น IT BCM Coordinator แจงรายละเอียดใหผูท่ีเก่ียวของทราบ ดังตอไปนี้  
a. สถานะของเหตุการณภัยพิบัติท่ีเกิดข้ึน 
b. สิ่งท่ีตองดําเนินการ หรือการเตรียมพรอมจนกวาจะไดรับการติดตอเพ่ือแจงใหทราบถึงข้ันตอนท่ี

ตองดําเนินการตอไป หรือ 
c. ไปรายงานตัวท่ี.....(สถานท่ี).....และ.....(เวลา)..... โดยนําบัตรประจําตัวและบัตรผานตางๆ ไปดวย 
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6.2 การติดตอผูท่ีเกี่ยวของ  

เม่ือมีการประกาศใชแผนบริหารความตอเนื่องการดําเนินงานแลว ให IT BCM Coordinator ติดตอ
ฝายตางๆท่ีเก่ียวของ ดังนี้ 

- IT BCM Steering Committee ท่ีเหลือ 
- ทีมกูคืนระบบ 

- ฝายสนับสนุนและแจงขาวสารงานสารสนเทศ 
 

6.2.1 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอ IT BCM Steering Committee 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

รักษาการแทนผูอํานวยการสํานักบริหาร
เทคโนโลยีสารสนเทศ 

ผศ. บุญชัย โสวรรณวณิชกุล 081-035-7788 

ผูอํานวยการฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

นายวีรเดช เพ็งกระจาง 089-202-9057 

ผูอํานวยการฝายระบบเทคโนโลยี
สารสนเทศ 

นายรุงโรจน กิตติถาวรกุล 081-849-7838 

ผูอํานวยการฝายบริการเทคโนโลยี
สารสนเทศ 

นายเลิศพงษ เลิศไพศาลวงศ 081-303-2788 

ผูอํานวยการสํานักงานการทะเบียน รศ. วัลภา ประกอบผล 081-643-4614 

ผูอํานวยการศูนยนวัตกรรมการเรียนรู นางประไพพิศ มงคลรัตน 088-809-6590 

ผูอํานวยการสํานักบริหารระบบกายภาพ 
(สบภ.) 

รศ.ดร.วีระศักดิ์ ลิขิตเรืองศิลป 085-136-5655 
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6.2.2 จัดรายชื่อและหมายเลขโทรศัพทติดตอทีมกูคืนระบบ (Service Recovery Team Contacts) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของฝายโครงสราง พ้ืนฐาน
เทคโนโลยีสารสนเทศ    

นางสาวปณิตา บุญมา 

นายจรูญ  เดชากุล 

นายบุญชัย โชติไพบูลยพันธุ 

081-535-7727 

089-476-5826 

089-478-4141 

ทีมงานของฝ ายระบบเทคโนโลยี
สารสนเทศ 

นางชุติมา ตั้งใจขจร 081-927-9193 

นายชัยวัฒน ม่ิงขวัญสกุล 085-088-3008 

นางสาวจินตนา เสริมพณิชกุล 081-424-6278 

ทีมงานของฝายบริการเทคโนโลยี
สารสนเทศ 

นายประสิทธิ์ หาญเสนหลักษณ 089-696-3070 

นายณัฐชัย พิสุทธิวงษ 086-984-8291 

นายนิเวศ พรวรรณะศิริเวช 081-889-3816 

ทีมงานของสํานักบริหารระบบกายภาพ 
(สบภ.) 

นายวิเชียร  เจริญไชย 

คุณบังอร  เรือนจันทรทึก 
(ผูจัดการอาคารจามจุรี 9) 

088-193-8199 

081-644-3993 
 

ทีมงานของศูนยการจัดการทรัพยากร
ของมหาวิทยาลัย  

นายพิศาล คําณูนธรรม 

นายณัฐพล คุมครอง 

087-912-3285 

086-661-6840 

 นางสาววรรณิสา ทําไร 

นายอัฐพงษ สวางวรรณากร 

นายกิตติพงษ พงษกิตติหลา 

นางสาววิมลทรา มาหา 

นางสาวณัฐารัตน วงศธนากาญจน 

นางสาวสไวรินท ทิพยคง 

นางสาวอัมพร กิตติรุจิระพันธ 

นางสาวอรวรรณ ธัญตระกูล 

081-444-9839 

089-114-9991 

086-700-0927 

085-061-0234 

081-890-8840 

081-654-5425 

087-553-9889 

089-119-9359 
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 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของสํานักงานการทะเบียน คุณสุเมธ สุขศรี 
เจาหนาท่ีวิเคราะห  
(ระบบคอมพิวเตอร) 

085-087-1217 

 คุณทรงพล สามกษัตริย  
เจาหนาท่ีวิเคราะห  
(ระบบคอมพิวเตอร) 

081-412-3926 

 คุณกิตติพงษ คําเคน 
เจาหนาท่ีบริการการศึกษา 
(คอมพิวเตอร) 

083-433-7979 

 คุณธงชัย สุภานิชย 
พนักงานคอมพิวเตอร 

081-612-2446 

ทีมงานของศูนยนวัตกรรมการเรียนรู นายชัยวัฒน  ม่ิงขวัญสกุล 
(ตัวแทน) 

085-088-3008 

 

6.2.3 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอฝายสนับสนุนและแจงขาวสารงานดานสารสนเทศ 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของฝายบริการเทคโนโลยี
สารสนเทศ 

นายประสิทธิ์ หาญเสนหลักษณ 089-696-3070 

นายณัฐชัย พิสุทธิวงษ 086-984-8291 

นายมานะ ชมวงษ 086-991-4358 
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6.2.4 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอบุคคลากรของผูใหบริการ Data Center (DR site) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

   

   

 

6.2.5 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอพนักงานท่ีเก่ียวของ (Internal Key Person) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ผูอํานวยการฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

นายวีรเดช เพ็งกระจาง 089-202-9057 

ผูอํานวยการฝายระบบเทคโนโลยี
สารสนเทศ 

นายรุงโรจน กิตติถาวรกุล 081-849-7838 

ผูอํานวยการฝายบริการเทคโนโลยี
สารสนเทศ 

นายเลิศพงษ เลิศไพศาลวงศ 081-303-2788 

ผูอํานวยการฝายเทคโนโลยีสารสนเทศ 
สํานักงานการทะเบียน     

นายชูศักดิ์ คงมณี 081-575-2555 

ผูอํานวยการสํานักการจัดการทรัพยากร
ของมหาวิทยาลัย  

นายวิโรจน เฉลิมเวโรจน 081-310-1436 
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7. การจัดเตรียมสถานท่ี 

7.1 การจัดตั้งศูนยส่ังการ 

 

Start 

BCM Coordinator activate Facility 
Team to set up Command Site  

Inform BCM Coordinator 

Command Site is ready 

End

Set up command site 

Verified the readiness of 
Command site 

 

Adapted from ISO 22301 : Business Continuity Management System 
 

7.1.1 เม่ือมีการประกาศเหตุการณภัยพิบัติและจําเปนจะตองมีการเตรียมสถานท่ีสําหรับศูนยสั่งการ 

ให IT BCM Coordinator แจงฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศและฝายบริการ

เทคโนโลยีสารสนเทศใหเดินทางไปยังสถานท่ีตั้งของศูนยสั่งการ ภายใน 2 ชั่วโมง 

7.1.2 ฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศประสานงานเพ่ือจัดเตรียมสถานท่ีและระบบ

สาธารณูปโภคอ่ืนๆ ใหพรอมสําหรับการดําเนินงาน เชน ระบบน้ํา ระบบไฟ ระบบปรับอากาศ 

โดยจะตองจัดเตรียมใหเสร็จภายใน 1 ชั่วโมงนับจากท่ีเดินทางไปถึงสถานท่ี 

7.1.3 ฝายบริการเทคโนโลยีสารสนเทศตรวจสอบความพรอมของสถานท่ีเพ่ือใชในการปฏิบัติงาน เชน 

อาหาร เครื่องดื่ม อุปกรณสําหรับการประชุม เปนตน โดยจะตองจัดเตรียมใหเสร็จภายใน 1 

ชั่วโมงนับจากท่ีเดินทางไปถึงสถานท่ี 

7.1.4 ฝายบริการเทคโนโลยีสารสนเทศแจงให IT BCM Coordinator ทราบ  
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7.2 การแจงขาวเกี่ยวกับระบบสารสนเทศ 

ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศจะเปนผูเตรียมขอมูลและมอบหมายการแจง

ขอมูลท่ีจะสื่อสารกันในระหวางเกิดเหตุการณภัยพิบัติ  

 
7.3 การประกันภัย 

ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศจะมอบหมายผูประสานงานเก่ียวกับการ

ประกันภัย โดยจะตองติดตอกับผูท่ีเก่ียวของและฝายกฎหมาย เพ่ือดําเนินการเก่ียวกับการขอรับ

ประกันภัย  
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8. สถานการณและข้ันตอนการกูคืนระบบ 

8.1 เวลาท่ีใชในการตอบสนองและกําลังคนท่ีตองการ 

เวลาสูงสุดในการตอบสนองเม่ือไดรับแจงประกาศใชแผน BCP และกําลังคนข้ันต่ําท่ีตองการในเวลา
ปกติและเวลาท่ีเกิดวิกฤติการณ แสดงไวในตารางดานลางนี้ 

 

ทีมกูคืนระบบ เวลาท่ีใชใน 

การตอบสนอง 

(Response 

Time) 

จํานวนคนท่ีตองการใช 

ในเวลาปกติ 

จํานวนคนท่ีตองการใช 

ในเวลาเกิดวิกฤติการณ 

ทีมงานฝายโครงสราง
พ้ืนฐานและฝายระบบ
เทคโนโลยีสารสนเทศ 
(สบท.) 

4 - 6 ชม. 5 คน 3 คน 

System Team 

- ERP 

- ระบบงานการทะเบียน 

- LMS 

 

4 ชม. 

2 - 5 ชม. 

24 ชม. 

 

23 คน 

7 คน 

1 คน 

 

10 คน 

3 คน 

1 คน 

Facility Team (สบภ.) 1 ชม. 2 คน 2 คน 
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8.1.1 กลยุทธในการกูคืนในแตละระบบ  

หนวยงาน ระบบ BCP รายละเอียด 

สํานักบริหาร
เทคโนโลยี
สารสนเทศ 

1.ระบบโครงสรางพ้ืนฐานท่ี
สําคัญของ (สบท.) 

  

 1.1 ระบบ DNS BCP01, 
BCP02 

สรางระบบสํารองท่ี Cloud/Co-location 
ขางนอก ทํางานแบบ Master-Slave 

 
1.2 ระบบ LDAP & AD & 
RADIUS   

  

 -ระบบ AD BCP01, 
BCP02 

ระบบเปนแบบ Active-Active 
(Multi Master)  

 -ระบบ LDAP BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby 
โดยตองมีเจาหนาชวยในการเปดระบบ
สํารอง 

  BCP02 

 

ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ี Cloud/Co-location 
ทํางานแบบ Active-Active  แบบ
อัตโนมัติ 

 -ระบบ RADIUS 

 

BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Active แบบ
อัตโนมัติ 

 -ระบบ RADIUS 

 

BCP02 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ี Cloud/Co-location 
ทํางานแบบ Active-Active แบบ
อัตโนมัติ  
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 1.3 ระบบ VM BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby  
อัตโนมัติ 

  BCP02 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active Standby 
ตองอาศัยเจาหนาท่ีไปเซ็ตคาตางๆ ใน
ระบบ เพ่ือเปดระบบสํารอง 

ศูนยการจัดการ
ทรัพยากรของ
มหาวิทยาลัย 

2. ระบบการจัดการทรัพยากร
ของมหาวิทยาลัย (CU-ERP) 

BCP01 ระบบอยูท่ีหอง Data Center อาคาร
จามจุรี 9 ชั้น 4 และหอง Data Center 
อาคารมหิตลาธิเบศร ชั้น 8  มีระบบ
สํารองแบบ Active-Standby ระหวาง
สองอาคาร โดยตองมีเจาหนาท่ีชวยใน
การเปดระบบสํารอง 

  BCP02 ระบบสํารองบน DR Site จะเปนแบบ 
Active-Standby โดยตองมีเจาหนาท่ี
ชวยในการเปดระบบสํารอง  

สํานักบริหาร
กิจการนิสิต 

3.ระบบบริหารจัดการขอมูล
ทะเบียนนิสิต 
(CU-SAA)  

 

BCP01 ระบบหลักอยูท่ีหอง Data Center 
อาคารจามจุรี 9 ชั้น 4 ระบบสํารองอยูท่ี
หอง Data Center อาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby 
โดยตองมีเจาหนาท่ีชวยในการเปดระบบ
สํารอง 

  BCP02 ระบบหลักอยูท่ีหอง Data Center 
อาคารจามจุรี 9 ชั้น 4  ระบบสํารอง 
อยูท่ีหอง Data Center ภายนอกจุฬาฯ  
ทํางานแบบ Active-Standby โดยตองมี
เจาหนาท่ีชวยในการเปดระบบสํารอง 

Page | 74



หนวยงาน ระบบ BCP รายละเอียด 

ศูนยนวัตกรรม
การเรียนรู 

4.ระบบจัดการเรียนการสอน 
(LMS) 

  

 -ระบบ Blackboard   BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 

ระบบจะทํางานแบบ Active – Active 
แบบ share load 

 -ระบบ Echo BCP01 ระบบหลักอยูท่ี อาคารจามจุรี 9 ชั้น 4 
ระบบสํารองอยูท่ี อาคารมหิตลาธิเบศร
ชั้น 8 

ทํางานแบบ Active-Stanby เปดระบบ
สํารองโดยตองมีเจาหนาท่ีชวยในการเปด
ระบบสํารอง 
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9. แผนการจัดการความตอเนื่องการดําเนินงาน 

9.1 แผนการจัดการความตอเนื่องการดําเนินงาน - BCP-001  

Description of Scenario: BCP-001 

บุคลากรไมสามารถใหบริการหรือปฏิบัติงานได และ/หรือ ระบบงานหลักเสียหาย แตยังสามารถใชระบบงานสํารอง
ท่ี Data Center ในอาคารมหิตลาธิเบศร 

สมมติฐาน  

มี Generator พรอมน้ํามันสํารองสําหรับการใชงาน 24-48 ชม. และสามารถจัดหาเชื้อเพลิงได และมีการติดตั้ง 
Server ของระบบงานสํารองไวท่ี Data Center ในอาคารมหิตลาธิเบศร 

เปาหมายในการกูคืน (Target Recovery Time) 

5 ชม. (T2+2)  

การจัดเตรียม / รายการส่ิงของท่ีตองการในชวง Pre-Crisis  

• คูมือการตั้งคาเครื่องปนไฟฟาสํารอง  

• ปริมาณน้ํามันในเครื่องปนไฟ (Generator) มีเพียงพอตอการใหบริการตอเนื่องไมนอยกวา 10 ชม. 

• ผูท่ีเก่ียวของสามารถเขา ออกหองไฟฟากําลัง (Power House) ได  

Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 1.0 เจาหนาท่ี Facility Admin และ
เจาหนาท่ีท่ีเก่ียวของเดินทางมาถึง
สถานท่ี หองทํางาน และหอง Data 
Center ชั้น 8 อาคารมหิตลาธิเบศร 

 IT BCM Coordinator  

 

T2 + 1.5 ตรวจสอบการทํางานของเครื่องปนไฟ 
(Generator) สําหรับหอง Data Center 
ในอาคารมหิตลาธิเบศร 

ปฏิบัติตามคูมือการตั้งคา
เครื่องปนไฟฟาสํารอง  

สํานักบริหารระบบ
กายภาพ (สบภ.) 

T2 + 2.0 แจงรถน้ํามันใหเตรียมพรอมเพ่ือเขามา
เตรียมพรอม Standby  

 สํานักบริหารระบบ
กายภาพ (สบภ.) 
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Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 1.5 ตรวจสอบระบบปรับอากาศ  
(Air Conditioning) ในหองกลุมเครื่อง
คอมพิวเตอรแมขาย (Server Farm)  

 สํานักบริหารระบบ
กายภาพ (สบภ.) 

T2 + 2.0 ตรวจสอบระบบไฟและอุณหภูมิภายใน
หองกลุมเครื่องคอมพิวเตอรแมขาย 
Server  

ประสานกับสํานักบริหาร
ระบบกายภาพ (สบภ.) 

ฝายบริการเทคโนโลยี
สารสนเทศ 

T2 + 4.0 รถน้ํามันเขามาเตรียมพรอม standby   สํานักบริหารระบบ
กายภาพ (สบภ.) 

การกลับเขาสูกระบวนการทํางานปกติ  

1. เม่ือการไฟฟาจายไฟไดตามปกติ เปนระยะเวลา 15 นาที  
1.1 ตรวจสอบการสลับแหลงจายไฟของเครื่องปนไฟ (Generator) ใหกลับสูแหลงจายไฟหลัก  
1.2 ตรวจการหยุดทํางานของเครื่องปนไฟ Generator  

2. ตรวจสอบระบบปรับอากาศ (Air Conditioning) ในหองเครื่องคอมพิวเตอรแมขาย (Server) ท่ี site สํารอง  
3. ตรวจสอบระบบไฟและอุณหภูมิภายในหองเครื่องคอมพิวเตอรแมขาย (Server) ท่ี site สํารอง 
4. ตรวจสอบความเสียหายของ Main Site  
5. ทําการฟนฟูระบบและอุปกรณของ Main Site  
6. ตรวจสอบความพรอมของระบบสารสนเทศของ Main Site 
7. ทดสอบการใหบริการระบบสารสนเทศท่ี Main Site 
8. กลับมาใหบริการจาก Main Site 

บุคลากรและนิสิต 

1. บุคลากรท่ีไมเก่ียวของในแผน ใหทํางานผาน online จากภายนอกมหาวิทยาลัยได 
2. บุคลากรท่ีไมสามารถเชื่อมตอ internet เนื่องจากไมมี Wi-Fi ใหใชจากภายนอกมหาวิทยาลัยหรือท่ีบาน 

ใหจัดหาและใชงานผาน 3G USB Modem 
3. สําหรับอาจารยผูสอนและนิสิต ใหใชการเรียนการสอนผานระบบ LMS จากภายนอกมหาวิทยาลัย 
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9.2 แผนการจัดการความตอเนื่องทางธุรกิจ- BCP-002  

Description of Scenario: BCP-002 

บุคลากรไมสามารถใหบริการหรือปฏิบัติงานได เนื่องจากศูนยขอมูล (Data Center)  ท้ัง 2 แหงในจุฬาลงกรณ
มหาวิทยาลัยเสียหายท้ังหมด หรือโครงขายการเชื่อมตอหลักของมหาวิทยาลัยไดรับความเสียหาย หรือ ไมสามารถ
ใหบริการไดเนื่องจากไฟดับรวมถึงไฟสํารองหยุดจายเปนเวลานานกวา 1 ชม. 

Assumptions 

1. มีพ้ืนท่ีสํารอง (DR site) ท่ีอยูภายนอกมหาวิทยาลัย 
2. มีการเชาอุปกรณระบบเครือขายท่ีมีประสิทธิภาพใกลเคียงหรือเทียบเทาอุปกรณของ Main Site  

Target Recovery Time 

8 ชม. (T2+5) 

Preparation / Items Request During Pre-Crisis 

1. มีหองทํางานของหนวยงานดานสารสนเทศของระบบสําคัญๆ 
2. มีอุปกรณระบบเครือขายสํารองท่ี DR Site  
3. มีระบบควบคุมการเขาถึงพ้ืนท่ีใน DR Site  
4. คูมือการตั้งคาอุปกรณเครือขาย  
5. บัตรเขาออกพ้ืนท่ี 

Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2+ 2.0  

 

แจงเจาหนาท่ีท่ีเก่ียวของและเจาหนาท่ี
ของหนวยงานท่ีดูแลระบบตางๆ ถึงสถานท่ี 
ทํางานและการเตรียมการทํางานท่ี DR 
site 

รายชื่อบุคลากร 

 

IT BCM Coordinator  

 

T2+2.0  

 

เจาหนาท่ีฝายบริการเทคโนโลยีสารสนเทศ 
และเจาหนาท่ีท่ีเก่ียวของเดินทางมาถึง 
DR Site  

 ฝายบริการเทคโนโลยี
สารสนเทศ 
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Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 3.0 เจาหนาท่ีจัดเตรียมความพรอมของ 
ท่ีทํางานและระบบสารสนเทศท่ี DR Site  

 ฝายบริการเทคโนโลยี
สารสนเทศ  

T2 + 3.0 ตรวจสอบความพรอมของระบบ
สาธารณูปโภค (ระบบไฟฟา, ระบบ Air 
Condition) 

 ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

T2 + 3.0 ตั้งคาอุปกรณระบบเครือขาย  คูมือการตั้งคาอุปกรณ
เครือขาย  

ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

T2 + 4.0 ทดสอบการเชื่อมตอระบบเครือขาย 
และระบบงาน ERP และระบบงาน 
การทะเบียน 

 ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ, 
เจาหนาท่ีระบบงาน 
ERP และเจาหนาท่ี
ระบบงานการทะเบียน 

T2 + 5.0 แจงบุคลากรใหทราบถึงการใหบริการ
จาก DR Site  

รายชื่อบุคคลากรท่ี
เก่ียวของ 

ฝายบริการเทคโนโลยี
สารสนเทศ  

การกลับเขาสูกระบวนการทํางานปกติ  

1. ตรวจสอบความเสียหายของ Main Site  

2. ทําการฟนฟูระบบและอุปกรณของ Main Site  

3. ตรวจสอบความพรอมของระบบสารสนเทศของ Main Site 

4. ทดสอบการใหบริการระบบสารสนเทศท่ี Main Site 

5. กลับมาใหบริการจาก Main Site 
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บุคลากรและนิสิต 

1. ใหบุคลากรท่ีมีรายชื่อดังตอไปนี้ กลับเขาทํางานตามปกติ 

1.1 บุคลากรของสํานักบริหารเทคโนโลยีสารสนเทศ  

1.2 บุคลากรของสํานักงานการทะเบียน  

1.3 บุคลากรของศูนยการจัดการทรัพยากรของมหาวิทยาลัย 

1.4 คณะผูบริหารมหาวิทยาลัย  

1.5 บุคคลอ่ืนๆ ท่ีเก่ียวของ  

2. อาจารยผูสอนและนิสิตใหรอการกูคืน Main Site (อาคารจามจุรี 9) หรือ ศูนยสํารองท่ี Data Center     

ในอาคารมหิตลาธิเบศร และใชการเรียนการสอนผานระบบ LMS 
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