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This document constitutes Chulalongkorn University’s Information Technology Security Policy as 
the guidelines for faculties, colleges, offices, centers and operational units at all levels. It is issued 
by Office of Information Technology, Chulalongkorn University.  

 This is to ensure that the information  technology infrastructure, data, network, hardware and 
software managed by the University are appropriately secured in order to protect against the 
possible consequences of breaches of confidentiality, failures of integrity or interruptions to the 
availability of that information. Failure to adequately secure information increases the risk of 
financial and reputational loss to the University. Scope of this Policy provides a framework for the 
management of information security throughout the University in 10 aspects as follow:  

1. Policy and guidelines for IT Physical Security (Page 3-6)  

Focuses on directions to protect and monitor the safety of physical infrastructure, computer 
server room and server building. Mentions authorization, access control, incident management, 
disaster recovery, human error prevention, and burglary protection.  

2. Policy and guidelines for Network Security Preparedness  (Page 7-9) 

  Includes requirement for application or hardware testing as well as work mandate at pre-
installation, installation, and post-installation process. 

3. Policy and guidelines for Information classification and management (Page 10-20) 

Mentions policy, regulation, and practices for information management, namely confidentiality 
and sensitive information management, data accessibility, data discovery, data transferring, data 
storage, data duplication, data removal and deletion.  

4. Policy and guidelines for Data backup and recovery (Page 21-22) 

Explains process of data backup and data recovery as to mitigate risk. Includes compulsory actions 
for data backup system that must be applied at every operational units. Mentions fault logging 
report that requires IT administrator to report any errors found from data backup along with 



corrective measures, progress report and executive summary. Addresses data recovery plan which 
requires the latest update data retrieval. If the failure effects user service, IT administrator must 
notify users and keep recovery progress informed until the resuming the normal operation.    

5. Policy and guidelines for Change Management (Page 23-25) 

Gives instruction and to-do list before changes of information system applied in order to 
mitigate risks of IT service termination, as well as to allow IT administrator and users plan and 
prepare to handle consequence of the changes. The changes include patch update, process 
changes, operational system changes.    

6. Policy and guidelines for Computer Network Management (Page 26-30) 

Covers IP Address management, IP Address assignment, guidelines for network administrators, 
daily computer network monitoring, network performance monitoring, remote computing, system 
security, maintenance, and bandwidth monitoring. Includes contingency actions for computer 
systems or network system downtime and power outage.  

7. Policy and guidelines for Information System Accessibility (Page 31-33) 

Explains how the organization manage the cyber security and control information accessibility to 
reduce the risk of being affected by cyber crime .  

8. Policy and guidelines for the use of personal device (Page 34-36) 

Introduces how university students and staffs could use personal devices or office devices safely 
(i.e. smartphones, laptops, tablets, computers) when connecting to the university’s internet or 
intranet. Focuses on personal cyber security to reduce the risk of being affected by cyber-attack, 
personal data intrusion, computer virus, malware, Trojan, etc.   

9. Policy and guidelines for Computer and Networking Ethics (Page 37-38) 

Explains moral principles that govern the usage of computers, internet, university’s network and 
intranet for faculties, students and staff. Focuses on proper use of information technologies with 
respect to cyber morals, ethics, law, personal data privacy, university’s confidentiality, the rights 
and property of others on the Internet, and university reputation.   

 

 



10. Policy and guidelines for Business Continuity Plan (BCP) and Disaster Management 
(Page 39-40) 

Details Business Continuity Plan (BCP) of Chulalongkorn University IT System to ensure IT 
service continuity. Includes execution plan in accordance with incidents and level of severity, and 
responsible persons. 4 Major topics cover:    

 IT risk assessment  
 IT risk mitigation and action plans  
 Contingent resources and budget 
 Annual BCP rehearsal and revision  
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ยุทธศาสตรท่ี 1 นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
 

  การจัดทําเอกสารชุดนโยบายดานการรักษาความม่ันคงปลอดภัยสารสนเทศจะชวยใหผูปฏิบัติงานทราบถึง 
นโยบายและขอปฏิบัติเพ่ือปกปองระบบและขอมูลท่ีมีความสําคัญตอการดําเนินงาน ลดปจจัยเสี่ยง รวมท้ัง เปน 
การพัฒนาบุคลากรและนิสิตใหสามารถปฏิบัติงานและใชงานไดสอดคลองกับหลักการรักษาความปลอดภัย โดยมี
เอกสาร จํานวน 10 ฉบับ ประกอบดวย 
 
1. นโยบายความม่ันคงปลอดภัยดานกายภาพ ครอบคลุมการรักษาความม่ันคงปลอดภัยทางกายภาพของหองควบคุม

ระบบเครือขายคอมพิวเตอร การควบคุมการเขาออก การกําหนดสิทธิผูผานเขาออกและความปลอดภัยทาง
กายภาพของเครือขายสื่อสัญญาณภายในมหาวิทยาลัย 

2. นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร ครอบคลุมมาตรการและแนวปฏิบัติในการดําเนินการติดตั้ง
อุปกรณเครือขายและคอมพิวเตอร (Hardware) ระบบปฏิบัติการและระบบงานตางๆ (Software) เพ่ือเชื่อมตอกับ
ระบบสารสนเทศของมหาวิทยาลัย 

3. นโยบายการจําแนกและการบริหารขอมูล ครอบคลุมการกําหนดมาตรฐานในการจัดระดับชั้นความลับของขอมูล
และวิธีการจัดการขอมูล เพ่ือใหมีหลักปฏิบัติท่ีใชในการจัดการกับขอมูลอยางถูกตองเหมาะสม 

4. นโยบายการสํารองขอมูลและกูคืน ครอบคลุมท้ังในคอมพิวเตอรแมขายและคอมพิวเตอรสวนบุคคลเพ่ือใหมี 
ชุดขอมูลสํารองกรณีเกิดความเสียหายกับขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพ 

5. นโยบายการบริหารความเปลี่ยนแปลง ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการปรับปรุง 
(Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ เพ่ือใหมีขอปฏิบัติกอน
ดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุดใหบริการ 

6. นโยบายการบริหารระบบเครือขายคอมพิวเตอร ครอบคลุมการบริหารระบบเครือขายท้ังระบบ ขอกําหนดเก่ียวกับ 
การจัดการไอพีแอดเดรส การเขาถึงระบบจากระยะไกล การตรวจสอบระบบ การซอมบํารุง และการดําเนินการ
เม่ือระบบขัดของ 

7. นโยบายการเขาถึงขอมูลและระบบสารสนเทศ ครอบคลุมการบริหารบัญชีรายชื่อผูใชงานระบบ การกําหนด
รหัสผาน การกําหนดสิทธิเฉพาะผูท่ีไดรับอนุญาต 

8. นโยบายการใชอุปกรณไอทีสวนบุคคล ครอบคลุมการใชงานคอมพิวเตอรสวนบุคคล คอมพิวเตอรพกพา และ
สมารทโฟน (Notebook, Tablet, Mobile computing และ IT gadgets) โดยกําหนดแนวทางการใชงาน 
ขอกําหนดท่ีผูใชงานตองดําเนินการ เชน การติดตั้งซอฟตแวรปองกันไวรัส 

9. นโยบายการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศ ครอบคลุมสิ่งท่ีผูใชเครือขายคอมพิวเตอรตอง 
ปฏิบัติตาม 

10. นโยบายการดําเนินงานตอเนื่อง Business Continuity Plan (BCP) และรับเหตุการณฉุกเฉิน (Disaster) 
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1 นโยบายความม่ันคงปลอดภัยดานกายภาพ 

ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบคอมพิวเตอร และ
มาตรการในการใชหองควบคุมระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวนพ้ืนท่ีและการกําหนดสิทธิ 
ผูผานเขาออก เพ่ือใหม่ันใจไดวาหองควบคุมระบบคอมพิวเตอรมีความปลอดภัยจากอุบัติภัยทางธรรมชาติ เชน 
แผนดินไหว น้ําทวม เปนตน หรือ จากการโจรกรรมทรัพยสินของเครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิด
ความเสียหายเนื่องจากกระแสไฟฟาลัดวงจร อุณหภูมิในหองควบคุมท่ีสูงเกินขีดจํากัด หองควบคุมมีความชื้นสูง หรือ
การกระทําโดยประมาท เชน การทําน้ําหกลงเครื่องคอมพิวเตอรเซิรฟเวอร เปนตน 

แนวปฏิบัตติามนโยบาย 

คําจํากัดความ 

1. สบท. หมายถึง สํานักบริหารเทคโนโลยีสารสนเทศ 

2. หองควบคุมระบบ หมายถึง หองท่ีติดตั้งและจัดวางระบบเซิรฟเวอร อุปกรณเชื่อมตอ และอุปกรณเครือขาย  

3. เจาหนาท่ีหองควบคุมระบบ ไดแก ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแลระบบ
ฐานขอมูล  

4. ผูบริหาร ไดแก ผูอํานวยการ สบท.  ผูอํานวยการฝายของ สบท. 

การจัดแบงพ้ืนท่ี 

หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก  

• พ้ืนท่ีควบคุม (Control Area) เปนพ้ืนท่ีท่ีจัดไวสําหรับการเยี่ยมชมหรือสังเกตการณระบบ  

• พ้ืนท่ีจํากัดการเขาถึง (Restricted Area) เปนหองท่ีมีระบบคอมพิวเตอรและเครือขายติดตั้งอยู 

ขอกําหนดการปองกันทางกายภาพ  ประกอบดวย 

1. ขอกําหนดของหองควบคุมระบบ 

2. ขอกําหนดการเขาพ้ืนท่ีควบคุม 

3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง 

4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 
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1. ขอกําหนดของหองควบคุมระบบ 

1.1 แยกอุปกรณท่ีมีความสําคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกําหนดลําดับความสําคัญของ
อุปกรณแตละชนิดไว เชน router, switch และ server ตางๆ 

1.2 จัดหา rack ในการจัดเก็บอุปกรณตางๆ ท่ีเหมาะสมเพ่ือสะดวกในการบํารุงรักษา  

1.3 ไมวางอุปกรณตางๆ ใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น หรือวางอุปกรณใกล
ประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน  

1.4 เก็บสายเครือขาย (Network cable) และสายไฟฟาใหเรียบรอย เพ่ือปองกันการเดินสะดุด  

1.5 ติดประกาศบันทึกการบํารุงรักษา การซอมแซมและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ 
แตละชนิด  

1.6 ติดตั้งระบบรักษาความปลอดภัยในหอง เชน กลอง CCTV ระบบการเขา-ออกหองโดยระบบ RFID 
เปนตน  

1.7 มีระบบและอุปกรณปองกันอัคคีภัย  

1.8 มีระบบไฟฟาสํารองเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกําเนิดไฟฟาอัตโนมัติและระบบไฟฟา
สํารอง เปนตน  

1.9 มีระบบปองกันไฟฟาจากฟาผา  

1.10  มีระบบปรับอากาศแบบควบคุมอุณหภูมิ (10 - 26.7°C) และความชื้นสัมพัทธ (20 - 80%)  

1.11  ติดตั้งฉนวนกันไฟไหมท่ีฝาเพดานและผนังกําแพง  

 

2. ขอกําหนดการเขาพ้ืนท่ีควบคุม 

2.1 ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีควบคุม ยกเวน เจาหนาท่ีหองควบคุมระบบ บุคลากร สบท. ท่ี
ไดรับอนุญาต ผูบริหารหรือ บุคคลท่ีผูบริหารนําเขาเยี่ยมชม  

2.2 บุคคลอ่ืนท่ีมีความจําเปนในการปฏิบัติงานหรือการเขาเยี่ยมชมในพ้ืนท่ีควบคุม ตองไดรับอนุญาตจาก
ผูบริหาร และจะตองมีเจาหนาท่ีนําเยี่ยมชมอยูดวยตลอดเวลา  

2.3 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลใหเกิดความเสียหายตอทรัพยสิน
ของ สบท.  บุคคลอ่ืนอาจเขาในพ้ืนท่ีควบคุมไดหากไดรับอนุญาตจากผูบริหาร 

2.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาในเขตพ้ืนท่ีควบคุม  
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3. ขอกําหนดการเขาพ้ืนท่ีจํากัดการเขาถึง 

3.1 ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีจํากัดการเขาถึง ยกเวนเจาหนาท่ีหองควบคุมระบบ  

3.2 ในกรณีมีบุคคลท่ีมีความจําเปนตองเขาไปปฏิบัติงานในพ้ืนท่ีจํากัดการเขาถึง บุคคลดังกลาวตองไดรับ
อนุญาตจากผูบริหารและตองมีเจาหนาท่ีรับผิดชอบอยางนอย 1 คน เขาไปรวมปฏิบัติงานและ
ประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง  

3.3 กรณีมีบุคคลท่ีไดรับคําสั่งจากผูบริหารใหเขาปฏิบัติหนาท่ีในพ้ืนท่ีจํากัดการเขาถึง จะตองมีเจาหนาท่ี
รับผิดชอบอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรม
การปฏิบัติงานทุกครั้ง  

3.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาไปในพ้ืนท่ีจํากัดการเขาถึง  

3.5 ไมอนุญาตใหมีการเขาเยี่ยมชมในพ้ืนท่ีจํากัดการเขาถึง  

3.6 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลทําใหเกิดความเสียหายตอ
ทรัพยสินของ สบท.  บุคคลอ่ืนสามารถเขาไปในพ้ืนท่ีจํากัดการเขาถึงไดหากไดรับอนุญาตจากผูบริหาร 

 

4. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 

4.1 ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุก 3 เดือน  

4.2 กําหนดข้ันตอนและแผนการดําเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟไหม หรือมีผูบุกรุก เปนตน  

4.3 ทําการซอมการปฏิบัติงานรับมือตอกรณีเกิดเหตุฉุกเฉินทุก 6 เดือน  

4.4 มีตารางกําหนดการเขาบํารุงรักษาอุปกรณชัดเจน  
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2 นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร 

กําหนดใหมีมาตรการและแนวทางในการติดตั้งอุปกรณเครือขายและเครื่องเซิรฟเวอร การติดตั้งซอฟตแวร
ระบบปฏิบัติการ การติดตั้งโปรแกรมประยุกตสําหรับใชงานกับอุปกรณ รวมถึงการจัดเตรียมระบบเครือขายและเครื่อง
คอมพิวเตอรเซิรฟเวอร การทดสอบอุปกรณกอนทําการติดตั้งในหองปฏิบัติงานเพ่ือใหมีแนวปฏิบัติเปนมาตรฐาน
เดียวกันอยางมีประสิทธิภาพ 

แนวปฏิบัตติามนโยบาย 

คําจํากัดความ 

1. หองปฏิบัติงาน หมายถึง หองควบคุมระบบคอมพิวเตอรและเครือขาย 

2. อุปกรณ หมายถึง อุปกรณเครือขาย และเครื่องคอมพิวเตอรเซิรฟเวอร  

3. อุปกรณทดสอบ หมายถึง อุปกรณท่ีมีคุณลักษณะเหมือนกัน หรือใกลเคียงกับอุปกรณท่ีตองการติดตั้ง
อุปกรณตอพวง หรือติดตั้งโปรแกรมประยุกตเพ่ิมเติม โดยท่ีอุปกรณชุดนี้ตองไมใชอุปกรณชุดท่ีใชงานอยู  

4. เจาหนาท่ี หมายถึง ผูมีอํานาจในการติดตั้ง และดูแลรักษาอุปกรณภายในหองปฏิบัติงาน  

5. ผูรับผิดชอบอุปกรณ หมายถึง ผูมีหนาท่ีในการจัดเก็บรายการอุปกรณ และเอกสารประกอบอุปกรณ  

 
ขอบเขต 

นโยบายนี้ครอบคลุมถึงอุปกรณทุกชนิดท่ีเปนสมบัติของมหาวิทยาลัย และอุปกรณท่ีไมใชสมบัติของ
มหาวิทยาลัย แตมีการติดตั้งและเปดใชงานเชื่อมตอท้ังอยางถาวรหรือชั่วคราวกับระบบเครือขายของมหาวิทยาลัย
และอยูในพ้ืนท่ีของมหาวิทยาลัย 

1. ขอกําหนดการเตรียมเอกสารกอนการติดตั้ง 

1.1 เจาหนาท่ีตองดําเนินการลงทะเบียนอุปกรณทุกชิ้นกับผูรับผิดชอบอุปกรณ โดยระบุ คุณลักษณะท่ี
สําคัญของอุปกรณ ระบบปฏิบัติการท่ีใช พรอมระบุรุน วันท่ีติดตั้ง ชื่อผูติดตั้ง วัตถุประสงคการใชงาน
ของอุปกรณรวมถึงรายการโปรแกรมประยุกตท่ีติดตั้งในอุปกรณอยางชัดเจน 

1.2 เจาหนาท่ีตองทําการรวบรวมเอกสารคุณลักษณะของอุปกรณท้ังท่ีเปนสิ่งพิมพและโปรแกรมท่ีใชกับ
อุปกรณเพ่ือนําสงไปยังผูรับผิดชอบอุปกรณ  

1.3 เจาหนาท่ีตองจัดเตรียมแผนการติดตั้ง ระยะเวลา ผูรับผิดชอบ และแผนการรับมือในกรณีฉุกเฉิน  

1.4 เจาหนาท่ีตองจัดเตรียมแผนผังทางกายภาพ (Layout) ท่ีระบุตําแหนงของอุปกรณท่ีจะทําการติดตั้ง  

1.5 เจาหนาท่ีตองจัดเตรียมแผนผังทางตรรกะของเครือขาย (Network Logical Diagram) ท่ีระบุการ
เชื่อมตอของอุปกรณท่ีตองการจะติดตั้ง  
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1.6 เจาหนาท่ีตองเตรียมเอกสารการติดตาม (Monitoring Chart) แบบท่ีเปนการจดบันทึกและทําการ
บันทึกดวยระบบอิเล็กทรอนิกส  

1.7 เจาหนาท่ีตองเตรียมปายชื่ออุปกรณ ท่ีใชวัสดุและมีรูปแบบการจัดพิมพตามแบบท่ีใชในหองปฏิบัติงาน
ติดตั้งใหเห็นชัดเจนบนตัวอุปกรณ  

1.8 ในกรณีตองทําการใดๆ กับอุปกรณท่ีกําลังทําหนาท่ีใหบริการอยู โดยเฉพาะกับอุปกรณท่ีมีผลกระทบ
สูงตอผูใชงานและหนวยงาน ตองมีการแจงใหผูใชงานทราบลวงหนา รวมถึงทราบผลกระทบท่ีอาจ
เกิดข้ึน  

1.9 มีหนังสือรับรองเห็นชอบอนุมัติในการติดตั้ง และแผนการติดตั้งจากผูบริหาร กอนดําเนินการ
เคลื่อนยายอุปกรณเขาไปในหองปฏิบัติงาน รวมท้ังกอนมีการติดตั้งโปรแกรมใดๆ  

 
2. ขอกําหนดการทดสอบอุปกรณและโปรแกรมกอนการติดตั้ง 

2.1 อุปกรณตองอยูในสภาพทางกายภาพสมบูรณพรอมใชงาน  

2.2 อุปกรณทุกชิ้นตองผานการปอนไฟเพ่ือทดสอบวาใชงานได และไมเกิดการลัดวงจร หรือ มีความรอน
มากจนอาจเปนสาเหตุของไฟฟาลัดวงจรหรือไฟไหม  

2.3 ในกรณีท่ีเปนการติดตั้งอุปกรณใหม เจาหนาท่ีตองทําการติดตั้งระบบปฏิบัติการ โปรแกรมตานไวรัส 
พรอมท้ังโปรแกรมประยุกตท่ีจะใชงานใหเสร็จสิ้น พรอมท้ังทดสอบการทํางานใหสมบูรณกอนนําเขา
ติดตั้ง  

2.4 ในกรณีท่ีตองการติดตั้งโปรแกรมประยุกตบนอุปกรณท่ีกําลังใชงาน  

2.4.1 ตองจัดเตรียมอุปกรณทดสอบท่ีติดตั้งระบบปฏิบัติการ รุนของระบบปฏิบัติการ และโปรแกรม
ประยุกตท้ังหมดเหมือนกับอุปกรณท่ีกําลังใชงาน  

2.4.2 ใหเจาหนาท่ีทําการทดลองติดตั้งโปรแกรมประยุกตดังกลาวบนอุปกรณทดสอบ เพ่ือศึกษาถึง
ผลกระทบท่ีเกิดข้ึน  

2.4.3 เจาหนาท่ีจัดทํารายงานสรุปการทดสอบ  

2.4.4 ทําสําเนาขอมูลของอุปกรณท่ีกําลังใชงาน กอนการนําโปรแกรมประยุกตท่ีทดสอบแลวไปติดตั้ง  

 

3. ขอกําหนดการทํางานขณะติดตั้งอุปกรณและโปรแกรม  

3.1 การเคลื่อนยายและการติดตั้งอุปกรณตองเปนไปตามนโยบายความม่ันคงทางกายภาพของหองควบคุม
ระบบคอมพิวเตอรและเครือขาย  
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3.2 เจาหนาท่ีตองทําการบันทึก ชื่อบัญชีผูใช และรหัสผานของระบบ (Root User Name และ 
Password) ไวในท่ีปลอดภัยตามนโยบายการรักษาความปลอดภัยและจัดเก็บรหัสลับ  

3.3 การตั้งคาทางเครือขาย (Network Configuration) หมายเลขไอพี การตั้งคาเครือขายเสมือน และการ
ตั้งคาอ่ืนๆ ท่ีเก่ียวกับเครือขาย ตองเปนไปตามขอกําหนดการใชงานเครือขาย 

 
4. ขอกําหนดภายหลังการติดตั้ง 

4.1 เจาหนาท่ีตองทําการตรวจสอบติดตามการทํางานของอุปกรณ หรือโปรแกรมท่ีติดตั้ง และลงบันทึกใน
เอกสารการติดตาม (Monitoring Chart) ท่ีไดเตรียมไว ทุกชวงระยะเวลาท่ีกําหนด  

4.2 เจาหนาท่ีตองจัดเตรียมรายงานการติดตั้ง ขอเสนอแนะในการดูแลรักษา รวมถึงคาใชจาย ในการดูแล
รักษา เพ่ือสงใหกับหัวหนาและผูบริหารรับทราบ 
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3 นโยบายการจําแนกและการบริหารขอมูล  

กําหนดใหมีมาตรฐานในการจําแนก การจัดระดับชั้นความลับของขอมูล การติดปาย และวิธีการจัดเก็บขอมูล 
เพ่ือใหมีหลักปฏิบัติท่ีใชในการจัดการขอมูลอยางถูกตองเหมาะสม 

แนวปฏิบัติตามนโยบาย  

ขอบเขต 

ข้ันตอนการปฏิบัติงานจะใชกับขอมูลท้ังท่ีอยูในรูปแบบของเอกสารกระดาษและขอมูลในรูปแบบอิเล็กทรอนิกส 

1. เอกสารกระดาษ หมายถึง ขอมูลท่ีพิมพออกมาในรูปกระดาษ เชน สัญญา รายงานการประชุม เปนตน 

2. ขอมูลในรูปแบบอิเล็กทรอนิกส หมายถึง ขอมูลหรือไฟลอิเล็กทรอนิกสท่ีจัดเก็บอยูในเครื่องคอมพิวเตอร 
เครื่องเซิรฟเวอร หรืออุปกรณตางๆ 

3. สื่อบันทึกขอมูล หมายถึง สื่อท่ีใชในการเก็บขอมูลอิเล็กทรอนิกส เชน แผนซีดี แถบแมเหล็ก แฟลชไดรฟ 
เปนตน 

หนาท่ีและความรับผิดชอบ 

เจาของขอมูล คือ ผูสรางขอมูล โดยเจาของขอมูลมีหนาท่ีดังตอไปนี้ 

• กําหนดระดับชั้นความลับของขอมูลท่ีตนเองเปนเจาของ และระบุชั้นความลับใหกับขอมูลนั้น  

• กําหนดสิทธิการเขาถึงขอมูลใหผูใช 

• กําหนดมาตรการในการจัดการขอมูลใหมีความม่ันคงปลอดภัย 

ผูดูแลขอมูล  คือ ผูท่ีมีหนาท่ีดูแลและจัดการใหขอมูลมีความปลอดภัย ผูดูแลขอมูลมีหนาท่ี 

• จัดการและบํารุงรักษาใหขอมูลอยูในระดับชั้นความลับตามท่ีเจาของขอมูลกําหนดไว 

ผูใชขอมูล  คือ ผูท่ีไดรับอนุญาตจากเจาของขอมูลใหเขาถึงขอมูลได ผูใชขอมูลมีหนาท่ี 

• ปฏิบัติและจัดการกับขอมูลตามระดับชั้นความลับตามท่ีเจาของขอมูลกําหนดไว 

หากมีความจําเปนตองสงผานขอมูลไปยังบุคคลหรือหนวยงานภายนอกมหาวิทยาลัย บุคลากรท่ีรับผิดชอบใน
การสงผานขอมูลจะตองแจงใหกับผูรับขอมูลทราบถึงระดับชั้นความลับของขอมูล และวิธีการในการจัดการกับ
ขอมูลกอนนําสงขอมูล 
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การจัดระดับขอมูล 

เนื่องจากหากมีการละเมิดการใชขอมูลอยางไมเหมาะสม ขอมูลบางประเภทอาจถูกนําไปใชและสรางความ
เสียหายใหกับมหาวิทยาลัย บุคลากร หรือนิสิตของมหาวิทยาลัยได ดังนั้นทางมหาวิทยาลัยจึงจําเปนตองมี
มาตรการในการดูแล ปองกันใหขอมูลมีความปลอดภัย จึงตองมีการจัดระดับชั้นความลับของขอมูลข้ึน โดยแบง
ออกเปน 4 ระดับ ไดแก  

• ลับมาก (Secret) 

• ลับ (Confidential) 

• ใชเฉพาะภายใน (Internal) 

• ใชไดท่ัวไป (Public) 

 

ประเภทของขอมูล 

 

 ลับมาก 
(Secret) 

ลับ 
(Confidential) 

ใชเฉพาะภายใน 
(Internal) 

ใชไดท่ัวไป 
(Public) 

 

นิยาม  เปนขอมูลท่ีมีความ 
สําคัญมากตอ
มหาวิทยาลัย จะ
อนุญาตใหเฉพาะ
บุคคลท่ีมีความจําเปน
อยางแทจริงสามารถ
เขาถึงขอมูลได 

 หากมีการเปดเผย 
โดยไมไดรับอนุญาต
อาจจะกอใหเกิด 
ความเสียหายตอ 
การดําเนินงาน 
และชื่อเสียงของ
มหาวิทยาลัย 
บุคลากร หรือนิสิต
อยางรายแรง  

 เปนขอมูลท่ีมีความ 
สําคัญตอมหาวิทยาลัย 
โดยอนุญาตใหเฉพาะ 
ผูท่ีมีความจําเปนใน
การเขาถึงขอมูล
สามารถเขาถึงขอมูล 
ได 

 หากมีการเปดเผย
ขอมูลโดยไมไดรับ
อนุญาตอาจจะ
กอใหเกิดความ
เสียหายในการ
ดําเนินงานของ
มหาวิทยาลัย และ
อาจสงผลกระทบไป
ถึงนิสิต บุคลากรได 

 เปนขอมูลท่ีอนุญาต
ใหใชไดเฉพาะภายใน 
มหาวิทยาลัย โดย
อนุญาตใหบุคคลท่ี
เก่ียวของสามารถ
เขาถึงขอมูลได 

 หากมีการเปดเผย
ขอมูลโดยไมไดรับ
อนุญาตอาจจะ
กอใหเกิดความ
เสียหายในวงจํากัด 

 เปนขอมูลท่ี
ตองการใหมี 
การเผยแพรไปยัง
ภายนอก เชน 
ขอมูลบนเว็บไซต 
และขอมูลการ
เผยแพรงาน
วิชาการตางๆ
กิจกรรมตางๆ 
ของมหาวิทยาลัย 
เปนตน 

 ไมมีผลกระทบ
หากมีการเผยแพร
ไปสูภายนอก
องคกร 
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ภัย
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5.
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ขอ
มูล
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ุญ
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พเ
สร

็จ 
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6.
 ว

ิธีก
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
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อกํ
าห

นด
เป

นพิ
เศ

ษ 

สื่อ
บัน

ทึก
ขอ

มูล
ปร

ะเ
ภท

อ่ืน
 

 
กา

รทํ
าล

าย
สื่อ

บัน
ทึก

ขอ
มูล

  
 

ไม
มีข

อกํ
าห

นด
เป

นพิ
เศ

ษ 

  

Page | 20



4 นโยบายการสํารองขอมูลและกูคืน 

ใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงท่ีอาจเกิดข้ึน เพ่ือสราง
ความม่ันใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพ่ือใหผูดูแลระบบคอมพิวเตอรและเครือขายสามารถ
ดําเนินการสํารองขอมูลไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีท่ีจําเปน 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร 

2. ผูดูแลระบบเครือขาย   หมายถึง   เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย 

3. ผูใช ไดแก บุคลากร หรือ นิสิตท่ีมีชื่ออยูในบัญชีรายชื่อท่ีออกโดยสํานักบริหารเทคโนโลยีสารสนเทศ และ/
หรือ บุคคลภายนอกท่ีไดรับอนุญาตใหใชเครือขายคอมพิวเตอร และ/หรือ ระบบสารสนเทศของ
มหาวิทยาลัย 

4. การสํารองขอมูล หมายถึง การทําสํารองขอมูลท้ังหมด (Full backup) เพ่ือใหสามารถกูคืนขอมูลภายหลัง
ไดครบถวนสมบูรณ ถูกตอง 

   
การจัดใหมีระบบสํารองขอมูล 

1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไวอยางสมํ่าเสมอ และให
เปนไปตามนโยบายการสํารองขอมูล  

2. ผูดูแลระบบคอมพิวเตอร ตองกําหนดใหมีกระบวนการสรางความตอเนื่องใหกับการดําเนินงาน การบริหาร
จัดการและการปรับปรุงกระบวนการท่ีตองใชในการสํารองขอมูลสารสนเทศอยางสมํ่าเสมอ  

3. การสํารองขอมูลผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลท่ีสําคัญไว โดยการทําสํารองขอมูลภายใน
มหาวิทยาลัย หมายถึง การทําสํารองขอมูลท้ังหมด ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลท่ีสําคัญไว
ตามระยะเวลาท่ีเหมาะสมและกําหนดไวชัดเจน เชน สํารองขอมูลอยางนอย 1 ครั้งในรอบสัปดาห ทุกๆ
สัปดาห เปนตน  

4. การจัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอรตองทําบันทึก รายละเอียดการสํารองขอมูล 
ไดแก เวลาเริ่มตนและสิ้นสุด ชื่อผูสํารอง ชนิดของขอมูลท่ี บันทึก เปนตน ทุกครั้งท่ีทําการสํารองขอมูล 

5. การรายงานขอผิดพลาด (Fault logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการทํา
สํารองขอมูล รวมท้ังเสนอวิธีการท่ีใชในการแกไขขอผิดพลาดดวย  

6. ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได ตองมีการ
มอบหมายหนาท่ีการสํารองขอมูลไวลวงหนาใหกับเจาหนาท่ีคนอ่ืน เพ่ือใหเจาหนาท่ีผูนั้นสามารถทําหนาท่ี
สํารองขอมูลในกรณีท่ีจําเปน  
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7. ในกรณีท่ีพบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยางสมบูรณได ให
ดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบริหาร  

8. ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายมีหนาท่ีกําหนดชนิดและชวงเวลาการสํารองขอมูลตาม
ความเหมาะสม พรอมท้ังกําหนดสื่อท่ีใชในการเก็บขอมูล โดยตัวอยางรูปแบบการสํารองขอมูล อาทิ การ
สํารองขอมูลท้ังหมด (Full backup) การสํารองขอมูลแบบสะสม (Incremental backup) หรืออาจ
เลือกใชการสํารองขอมูลรูปแบบอ่ืนๆ ตามความเหมาะสม แตตองใหม่ันใจวามีการสํารองขอมูลไดครบถวน
ตามเปาหมายท่ีกําหนดไว รวมท้ังสามารถกูกลับคืนไดดวย 

9. การสํารองขอมูลภายนอกสํานักงาน (Off-site backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสํารอง
ขอมูลภายนอกสํานักงานตามความเหมาะสมของหนวยงาน ท้ังนี้เพ่ือใหสามารถกูระบบกลับคืนไดอยาง
รวดเร็วและเพ่ือปองกันระบบจากการถูกโจมตีหรือจากหายนะท่ีอาจเกิดข้ึน  

10. การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมี
การเขารหัสขอมูลสํารองท่ีสําคัญ โดยการใชเทคโนโลยีการเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูล
สํารองนี้ถูกเปดเผย  

11. นโยบายท่ีตองปฏิบัติเก่ียวของกับการสํารองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอรตองปฏิบัติ
ตามข้ันตอนการสํารองขอมูล Backup Procedure โดยเครงครัด  

การกูคืนระบบ 

1. ในกรณีท่ีพบปญหาท่ีอาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบเครือขายจนเปนเหต ุ
ทําใหตองดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขาย มีหนาท่ี
ดําเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอผูบริหารหรือ
ผูท่ีไดรับมอบหมาย 

2. ใหใชขอมูลทันสมัยท่ีสุด (Latest update) ท่ีไดสํารองไวเพ่ือกูคืนระบบ  

3. หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการ หรือการใช
งานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะ 
จนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ  
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5 นโยบายการบริหารความเปลี่ยนแปลง 

ใหมีการกําหนดข้ันตอนและขอปฏิบัติกอนดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุดใหบริการซ่ึงตอง
ครอบคลุมความเปลี่ยนแปลงท่ีเกิดข้ึนกับระบบสารสนเทศท้ังในระดับการปรับปรุง (Patch/Upgrade) และระดับการ
เปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ โดยเฉพาะเครื่องคอมพิวเตอร เครื่องแมขาย ระบบงานและ
โปรแกรมประยุกตใหมีการเปลี่ยนแปลงโดยมีเหตุอันควรและเพ่ือใหผูดูแลระบบและผูใชระบบสารสนเทศสามารถ
วางแผนปฏิบัติงานลวงหนาและลดผลกระทบท่ีเกิดจากการปรับเปลี่ยนได 

ความคาดหวังจากการปฏิบัติตามนโยบายนี้ คือ 

1. ปองกันการปรับเปลี่ยนการทํางานของระบบสารสนเทศ โดยผูดูแลระบบและผูใชงานไมทราบ และมี 
การเตรียมการรองรับไวลวงหนา (Announced and scheduled changes) 

2. สามารถติดตามและลําดับการปรับเปลี่ยนระบบสารสนเทศ  
3. สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมา 

ซ่ึงตองมีการเตรียมการกอนการปรับเปลี่ยน มีการเฝาติดตามและการประเมินผล เพ่ือใหการปรับเปลี่ยนเปนไป
ดวยดี ทราบลวงหนาและเตรียมการลดผลกระทบตอการปฏิบัติงาน 

แนวปฏิบัติตามนโยบาย 

ผูเกี่ยวของ 

นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาท่ี และความรับผิดชอบในการติดตั้ง ควบคุมการทํางานของผูเก่ียวของ
ทุกคนในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศ โดยกําหนดใหมีผูท่ีมีหนาท่ีเฉพาะ ดังตอไปนี้ 

1. ผูรองขอปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาท่ี คือ  

1.1 ยื่นคํารองขอปรับเปลี่ยนระบบตอคณะกรรมการบริหารการเปลี่ยนแปลง 
1.2 เปนผูรับผิดชอบใหมีการปรับเปลี่ยนระบบตามท่ีรองขอ โดยดําเนินการตามข้ันตอนการปรับเปลี่ยน

ระบบท่ีกําหนดโดยคณะกรรมการบริหารการเปลี่ยนแปลง 
1.3 รวมติดตาม ประเมิน และจัดทํารายงานแจงผลกระทบจริง ท่ีเกิดข้ึนจากการปรับเปลี่ยนระบบตอคณะ

กรรมการบริหารการเปลี่ยนแปลง 

2. ผูประสานงานการบริหารการปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาท่ี คือ  

2.1 ติดตามการปรับเปลี่ยนระบบสารสนเทศท่ียังไมเสร็จสมบูรณท้ังหมด 
2.2 จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ 
2.3 เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานท่ีเก่ียวของทราบ  
2.4 แจงหนวยงานและบุคลากรท่ีเก่ียวของใหทราบถึงคาดการณ ผลกระทบท่ีอาจเกิดข้ึนจาก 

การปรับเปลี่ยนระบบ  
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2.5 แจงสรุปรายการการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว สงใหกับคณะกรรมการบริหาร
การเปลี่ยนแปลง 

3 คณะกรรมการบริหารการเปลี่ยนแปลง มีภาระหนาท่ี คือ  

3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการ โดยคํานึงถึงภารกิจของ
หนวยงานท่ีรองขอ และภารกิจภาพรวม  

3.2 วิเคราะหและคาดการณผลกระทบท่ีจะเกิดข้ึนจากการปรับเปลี่ยนระบบ  
3.3 เสนอทางเลือกและข้ันตอนท่ีจะลดผลกระทบจากการปรับเปลี่ยนระบบใหมีนอยท่ีสุด  
3.4 กําหนดข้ันตอนในการปรับเปลี่ยนระบบอยางละเอียด 
3.5 จัดทําแผนการปรับกลับคืน อันไดแก ข้ันตอนปฏิบัติเพ่ือกูระบบสารสนเทศ ใหกลับไปมีการทํางาน 

เปนดังสภาพเดิมกอนมีการปรับเปลี่ยน เผื่อใชสําหรับกรณีท่ีการปรับเปลี่ยนไมเกิดสัมฤทธิ์ผล 
3.6 กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการปรับเปลี่ยน 
3.7 กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ  

4 ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ (สบท.) มีภาระหนาท่ี คือ 

4.1 ทําการอนุมัติการปรับเปลี่ยนระบบ ตามท่ีเสนอโดยคณะกรรมการบริหารความเปลี่ยนแปลง 
4.2 พิจารณารายงานสรุป การปรับเปลี่ยนระบบสารสนเทศของคณะกรรมการบริหารความเปลี่ยนแปลง 

คณะกรรมการบริหารความเปล่ียนแปลง 

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง 

คณะกรรมการการบริหารความเปลี่ยนแปลง คือ คณะบุคคลมีหนาท่ีพิจารณาและอนุมัติการปรับเปลี่ยน
ระบบสารสนเทศ มีองคประกอบดังนี้ 

1) ผูประสานงานการบริหารความเปลี่ยนแปลงมาจากหนวยงานรับผิดชอบโดยตรงท่ีดูแลและบํารุงรักษา
ระบบสารสนเทศ 

2) ผูรองขอปรับเปลี่ยนระบบสารสนเทศ 
3) ตัวแทนจากหนวยงานท่ีจะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ 

2. การดําเนินการของคณะกรรมการการบริหารความเปลี่ยนแปลง 

จัดใหมีการประชุมกรรมการ การบริหารความเปลี่ยนแปลง เปนอยางนอยทุกๆ 3 เดือน หรือ จัดประชุม 
ทุกครั้ง กอนมีการเปลี่ยนแปลงใหญและมีการประกาศ วัน เวลา และสถานท่ีชัดเจน  

หัวขอการประชุมมาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลง คือ 

1) ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว นับจากการประชุมครั้งกอน  
2) การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ  
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3) กําหนดตารางเวลาปฏิบัติและจัดทําปฏิทินประกาศตารางเวลาท่ีจะมีการปรับเปลี่ยนระบบสารสนเทศท่ี
ไดรับการอนุมัติแลวท้ังหมด 

4) ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบท่ีจะเกิดข้ึนแกหนวยงานและบุคลากรเพ่ือใหทราบถึงวัน 
เวลา และผลกระทบเปนระยะเวลาลวงหนาอยางนอย 30 วันและย้ําเตือนทุกสัปดาห จนถึงวันเริ่ม
ดําเนินการผานสื่อตางๆ 

5) ติดตาม ประเมิน จัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศ และจัดเก็บเขาในฐานความรู 
6) จัดสงรายงานผลการเปลี่ยนแปลงใหคณะกรรมการบริหารเทคโนโลยีสารสนเทศ รับทราบอยางนอยปละ 

1 ครั้ง 

กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปลี่ยนฉุกเฉินซ่ึงตองไดรับอนุมัติเรงดวนจากผูอํานวยการ
สํานักบริหารเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงข้ึนไป ภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติท่ีทํา
หนาท่ีปรับเปลี่ยนระบบ จะตองทําเอกสาร แสดงรายละเอียดการปรับเปลี่ยนท้ังหมด รวมท้ังผลกระทบท่ี
เกิดข้ึนรายงานตอคณะกรรมการบริหารความเปลี่ยนแปลง ภายใน 30 วันเพ่ือรับทราบและจัดเก็บเอกสารเขา
ในฐานความรูตอไป นับจากวันท่ีเสร็จสิ้นการดําเนินการปรับเปลี่ยนฉุกเฉิน 
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6 นโยบายการบริหารระบบเครือขายคอมพิวเตอร  

ใหมีการกําหนดมาตรการและแนวทางในการบริหารระบบเครือขาย ท้ังในดานฮารดแวรและซอฟตแวร ขอกําหนด
เก่ียวกับการจัดการไอพีแอดเดรส (IP address) การตรวจสอบระบบเครือขาย การเขาถึงระบบจากระยะไกล การซอม
บํารุง และการดําเนินการเม่ือระบบขัดของ 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบ หมายถึง เจาหนาท่ีผูไดรับมอบหนาท่ีใหดูแลรับผิดชอบระบบคอมพิวเตอรและเครือขายของ
มหาวิทยาลัย 

2. ผูตรวจสอบระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหตรวจสอบระบบ
คอมพิวเตอรและเครือขายประจําวัน  

3. การหยุดระบบ หมายถึง การปดระบบและ/หรือการหยุดการใหบริการระบบคอมพิวเตอรและ/หรือ
เครือขาย ท้ังดานซอฟตแวรและ/หรือฮารดแวร ซ่ึงสงผลใหการใชบริการระบบคอมพิวเตอรขัดของไมวาจะ
เปนการชั่วคราว ครั้งคราว หรือตลอดเวลาใน และมีชวงเวลาการซอมบํารุงนานกวา 1 ชั่วโมง 

ขอบเขต 

นโยบายนี้ครอบคลุมถึงอุปกรณเครือขายทุกชนิด ท้ังฮารดแวรและซอฟตแวร การเขาถึงเครือขาย และระบบ
สนับสนุนเครือขายท่ีเปนสมบัติของมหาวิทยาลัย  และอุปกรณท่ีทางมหาวิทยาลัยอนุญาตใหเชื่อมตอกับเครือขาย
ของมหาวิทยาลัย 

1. การจัดการไอพีแอดเดรส (IP address) 

การจัดสรรไอพีแอดเดรส  

1.1 สบท. มีหนาท่ีจัดสรรไอพีแอดเดรสสําหรับหนวยงานตางๆ ของมหาวิทยาลัย 
1.2 คณะและสํานักงานตางๆ ในมหาวิทยาลัยสามารถยื่นเรื่องขออนุมัติตอผูอํานวยการสํานักบริหาร

เทคโนโลยีสารสนเทศ เพ่ือขอใชไอพีแอดเดรส 
1.3 ผูดูแลระบบมีหนาท่ีประเมินปริมาณความตองการใชงานไอพีแอดเดรสและสามารถเสนอแนวทางการ

ลดหรือเพ่ิมจํานวนไอพีแอดเดรสสําหรับคณะและสํานักงานตางๆ ในมหาวิทยาลัยไดตามผลการ
พิจารณาคําขออนุมัติ ซ่ึงตองระบุเหตุผลความจําเปนในการเพ่ิมลดและตองแจงใหคณะและสํานักงาน
นั้นๆ ทราบเปนระยะเวลาไมนอยกวา 5 วันกอนเริ่มใชงานจริง มหาวิทยาลัยขอสงวนสิทธิในการขอคืน
หมายเลขไอพี หากพบวาไมมีการใชงานในระยะเวลาพอสมควร 

2. ขอปฏิบัติสําหรับผูดูแลระบบ 

2.1 ผูดูแลระบบตองประเมินการใชงานไอพีแอดเดรสของคณะ สวนงาน และหนวยงานท่ีไดรับการจัดสรร
ไป วาไดใชงานอยางมีประสิทธิภาพหรือไม หลังจากการใชงานจริง 1 เดือน และมหาวิทยาลัยขอสงวน
สิทธิในการขอคืนหมายเลขไอพี หากพบวาไมมีการใชงานในระยะเวลาพอสมควร 
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2.2 ผูดูแลระบบมีหนาท่ีบันทึกขอมูลการจัดสรรไอพีแอดเดรสในเอกสารขอมูลการจัดสรรไอพีแอดเดรส
ทันที 

3. การตรวจสอบระบบคอมพิวเตอรและเครือขาย 

3.1 ขอปฏิบัติการตรวจสอบประจําวัน 

3.1.1 ผูตรวจสอบระบบคอมพิวเตอรและเครือขายมีหนาท่ีตรวจสอบระบบคอมพิวเตอรและเครือขาย
เปนประจําทุกวันทันทีท่ีมาปฏิบัติงานตามเวลาราชการ โดยกําหนดใหตรวจสอบใหเสร็จสิ้นกอน
เวลา 12.00 น. 

3.1.2 ผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายบันทึกผลการตรวจสอบแลวรายงานตอ
ผูอํานวยการฝายโครงสรางพ้ืนฐานทุกวัน 

3.1.3 ใหผูอํานวยการฝายโครงสรางพ้ืนฐานมอบหมาย เจาหนาท่ีสํารองอีก1คนไวตรวจสอบระบบ
ประจําวัน ในกรณีท่ีผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายไมสามารถปฏิบัติงานได  

3.1.4 ในกรณีท่ีตรวจสอบแลวพบปญหา ใหดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาใน
รายงานการตรวจสอบประจําวัน  

3.1.5 ในกรณีท่ีตรวจสอบพบปญหาท่ีอาจสรางความเสียหายอยางรุนแรงท้ังในเวลาราชการและนอก
เวลาราชการ ใหผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายแจงผูอํานวยการฝาย
โครงสรางพ้ืนฐานเพ่ือดําเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกในรายงานการ
ตรวจสอบประจําวัน และใหผูอํานวยการฝายโครงสรางพ้ืนฐานรายงานสรุปผลการปฏิบัติงาน
ตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ  

3.2 การตรวจสอบระบบคอมพิวเตอร  

3.2.1 ตรวจสอบความคงอยูและการใหบริการของระบบคอมพิวเตอรวายังสามารถใหบริการได
ตามปกติหรือไม  โดยทดลองขอเขาใชบริการเสมือนเปนผูขอใชบริการตามปกติ โดยตรวจสอบ
ระบบคอมพิวเตอรแมขายหลักท่ีใหบริการ  

3.2.2 ตรวจสอบการทํางานของระบบคอมพิวเตอรท้ังหมดโดย พิจารณาจากหลักเกณฑตอไปนี้  

• การทํางานของโปรเซสเซอร 

• ภาระงานหนวยประมวลผลกลาง 

• ปริมาณการใชเนื้อท่ีดิสกในพารติชัน (partition) ตางๆ  

• ปริมาณการใชหนวยความจําหลัก 

• แฟมบันทึกการทํางาน  

3.2.3 ตรวจสอบเซิรฟเวอรและระบบปฏิบัติการในเซิรฟเวอรอ่ืนๆ ท่ีมีความสําคัญ  

3.3 การตรวจสอบระบบเครือขาย  

3.3.1 ตรวจสอบการเชื่อมโยงเซิรฟเวอรกับเสนทางเชื่อมโยงการสื่อสารของเครือขายวายังสามารถใช
งานไดตามปกติหรือไม  

3.3.2 ตรวจสอบการทํางานของอุปกรณเครือขายหลักและระบบสนับสนุนการใหบริการ 
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3.3.3 ตรวจสอบการใหบริการพิสูจนตัวตนจริง (Authentication)  
3.3.4 ตรวจสอบการใหบริการของแอกเซสพอยสในเครือขายไรสาย ChulaWiFi Chula-guest และ 

Eduroam 
3.3.5 ตรวจสอบสถิติและ/หรือขอมูลท่ีเก่ียวของทางสถิติของการใชชองสัญญาณ เปนตน  

4. การเขาใชระบบคอมพิวเตอรจากระยะไกล 

ขอปฏิบัติในการขอเขาใชระบบคอมพิวเตอรจากระยะไกล 

4.1 ผูดูแลระบบมีหนาท่ีจัดเตรียมระบบท่ีมีความม่ันคงปลอดภัยเพ่ือรองรับการเชื่อมตอระยะไกล  
4.2 ผูขอใชงานตองยื่นเรื่องขอใชงานผานหนวยงาน เพ่ือขออนุมัติตอผูอํานวยการสํานักบริหารเทคโนโลยี

สารสนเทศและคําขออนุมัติจะตองลงนามรับรองโดยคณบดีหรือผูอํานวยการสวนงานหรือผูอํานวยการ
สํานักบริหารหรือเทียบเทา  

4.3 ผูดูแลระบบตองเปนผูติดตามผลการพิจารณาคําขออนุมัติ และแจงใหผูใชงานนั้นๆ ทราบผลเปน
ระยะเวลาไมเกิน 1 สัปดาห  

4.4 ถาผลการพิจารณาเปนการอนุมัติ  ผูดูแลระบบตองเตรียมเอกสาร ข้ันตอนการติดตั้งซอฟตแวร ขอมูล
ชื่อผูใช และรหัสผานท่ีจําเปนแกผูใชงานพรอมกับการแจงผล  

4.5 ผูขอใชงานตองปฏิบัติตามขอปฏิบัติตางๆ ท่ีเก่ียวของกับการใชงานเครือขายอยางเครงครัด 

5. ความปลอดภัยการใชงาน  

5.1 ผูดูแลระบบมีหนาท่ีเตรียมระบบความปลอดภัย ในการรองรับการเชื่อมตอระยะไกล เชน การเขารหัส 
การติดตั้งและใชงานระบบ VPN เปนตน  

5.2 ผูดูแลระบบมีหนาท่ีเตรียมเอกสารในการใชงานและติดตั้งระบบความปลอดภัยใหพรอมใชงานได
ตลอดเวลา  

5.3 ผูดูแลระบบมีหนาท่ีกําหนดสิทธิในการเขาถึงขอมูลของผูใชงานแตละคนตามประเภทของงานท่ีไดรับ
อนุมัติใหใชระบบจากระยะไกล  

6. การซอมบํารุง 

ขอปฏิบัติการซอมบํารุงรักษาระบบ 

6.1 ผูดูแลระบบมีหนาท่ีซอมบํารุงรักษา แกไขขอบกพรองและจัดทําตารางเวลาแผนบํารุงรักษา เพ่ือให
ระบบสามารถใหบริการไดตามปกติ  

6.2 ในกรณีท่ีตองหยุดระบบเพ่ือซอมบํารุง ผูดูแลระบบตองจัดทําแผนและข้ันตอนการซอมบํารุงรักษา
ระบบ เสนอขออนุมัติจากผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศกอนดําเนินการลวงหนาไม
นอยกวา 10 วันทําการ 

6.3 ผูดูแลระบบตองวางแผนงานและดําเนินการเพ่ือประชาสัมพันธ ใหผูใชงานทราบเปนเวลาไมนอยกวา 
5 วันทําการ นับจากวันประกาศถึงวันท่ีตองหยุดระบบ ยกเวน ในกรณีฉุกเฉินท่ีตองดําเนินการทันที
เพ่ือแกปญหาความม่ันคงปลอดภัย โดยใหมีการประกาศขอความผานทางระบบงานนั้นๆ กอนการ
หยุดระบบ และ/หรือระหวางการหยุดระบบ  
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6.4 ผูดูแลระบบตองจัดทํารายงานสรุปการดําเนินงานและเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยี
สารสนเทศภายใน 1 วันหลังจากเสร็จสิ้นการหยุดระบบ  

 

7. ขอปฏิบัติเม่ือระบบคอมพิวเตอรหรือเครือขายขัดของ 

การแกไขปญหา 

7.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบเบื้องตนในกรณีท่ีระบบคอมพิวเตอร
และ/หรือเครือขายขัดของ และรายงานตอผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 

7.2 ใหเริ่มดําเนินการแกไขระบบคอมพิวเตอรและเครือขายท่ีขัดของหลังจากการวิเคราะหผลกระทบทันที
ภายใน 1 ชั่วโมง ในกรณีท่ีมีผลกระทบระดับสูง อนุญาตใหดําเนินการในเวลาทําการและใหดําเนินการ
โดยไมเวนวันหยุดราชการ  

7.3 ใหผูดูแลระบบคอมพิวเตอรและ/หรือเครือขายกําหนดแนวทางการแกปญหา ข้ันตอน และเวลาการ
ปฏิบัติท่ีชัดเจน โดยสรุปลักษณะปญหา ผลกระทบท่ีอาจจะเกิดข้ึน หากมีความจําเปนตองไดรับความ
รวมมือจากผูมีสวนเก่ียวของ ใหเรียกประชุมพรอมกันในคราวเดียว  

7.4 ใหเจาหนาท่ีปฏิบัติงานแกปญหาตามแนวทางท่ีกําหนดในขอกอนหนาและรายงานผลการปฏิบัติงาน
ตอผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ  

7.5 หากมีผลกระทบท่ีจําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหแนชัดและแจงให
ผูใชงานทราบทันที  

8. ขอปฏิบัติเม่ือระบบจายไฟฟาขัดของ 

การแกไขปญหา 

8.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบ ในกรณีท่ีระบบคอมพิวเตอรและ/หรือ
เครือขายขัดของเปนระยะเวลานานเกินกวาระบบสํารองไฟฟาจะจายไฟฟาได โดยพิจารณาและ
รายงานตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ 

8.2 ใหผูดูแลระบบเครือขายดําเนินการตรวจสอบระบบไฟฟาและติดตอผูเก่ียวของกับปญหาดานไฟฟาโดย
นําขอมูลมาวิเคราะหวามีระบบใดบางไดรับผลกระทบ กําหนดแนวทางการแกปญหาดานเครือขายและ
ระบบ คอมพิวเตอร ข้ันตอนและตารางเวลาการปฏิบัติ โดยสรุปลักษณะปญหาและผลกระทบท่ีอาจจะ
เกิดข้ึน  

8.3 หากมีผลกระทบท่ีจําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหอยางแนชัดและแจง
ใหผูใชงานทราบทันที  

8.4 ใหเจาหนาท่ีปฏิบัติงานดําเนินการแกปญหาตามแนวทางท่ีกําหนดและรายงานผลการปฏิบัติงานตอ
ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ 

9. การเก็บรักษาขอมูลจราจรคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร 
พ.ศ. 2550 

9.1 ให สบท. เปนผูจัดทําระบบเก็บรักษาขอมูลจราจรคอมพิวเตอรของมหาวิทยาลัย 
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9.2 สวนงาน/หนวยงานอาจจะขอยกเวนไมใชงานระบบเก็บรักษาขอมูลจราจรคอมพิวเตอรท่ีจัดทําโดย
สบท. โดยสวนงาน/หนวยงานนั้นๆ จะตองเปนผูจัดเก็บขอมูลจราจรคอมพิวเตอร 

9.3 ใหสบท. และสวนงาน/หนวยงานตามขอ 9.2 แตงตั้งผูท่ีสามารถเขาถึงขอมูลจราจรคอมพิวเตอรได 
9.4 ใหสบท. และสวนงาน/หนวยงานตามขอ 9.2 แตงตั้งผูประสานงานดานขอมูลจราจรคอมพิวเตอร 
9.5 ใหสบท. สงรายงานหมายเลขไอพีท่ีสวนงาน/หนวยงานไดรับการยกเวนและผูท่ีไดรับมอบหมายใหทํา

การแทนสวนงาน/หนวยงานในการขอยกเวน ใหสวนงาน/หนวยงานทราบทุกเดือน 
9.6 ใหซักซอมการเขาถึงและนําสงขอมูลจราจรคอมพิวเตอรของสบท. ตลอดจนสวนงาน/หนวยงานตางๆ 

เปนประจําทุก 6 เดือน แลวรายงานใหคณะกรรมการไอที (มหาวิทยาลัย) ทราบ 
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7 นโยบายการเขาถึงขอมูลและระบบสารสนเทศ 

ใหมีการกําหนดแนวทางบริหาร และการควบคุมการเขาถึงขอมูลเพ่ือลดปญหาในเรื่องความเสี่ยงของระบบ
สารสนเทศและการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกส เพ่ือใหมีความม่ันคงปลอดภัยของระบบสารสนเทศ
และปองกันความเสียหายอันเกิดจากการกระทําท่ีไมถูกตอง และใหเปนแนวปฏิบัติงานอยางมีประสิทธิภาพแกบุคลากร
และนิสิตของมหาวิทยาลัย 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาท่ีผูไดรับมอบหมายใหดูแลจัดการระบบ
คอมพิวเตอรและเครือขาย 

2. ผูใช หมายถึง บุคลากรและนิสิตและ/หรือบุคคลหรือหนวยงานภายนอกท่ีไดรับอนุญาตใหใชเครือขาย
คอมพิวเตอรและระบบสารสนเทศของมหาวิทยาลัย 

สาระสําคัญ 

1. การเขาถึงหรือควบคุมการใชงานสารสนเทศ ครอบคลุมการจัดการการเขาถึงของผูใช กําหนดข้ึนเพ่ือ
ปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

1.1 การลงทะเบียนผูใชใหม ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดทําระเบียบปฏิบัติในการ
ลงทะเบียนผูใชใหมเพ่ือใหสามารถใชงานระบบสารสนเทศและตองมีระเบียบปฏิบัติเพ่ือยกเลิกการใช
งานของผูใชทันที ในกรณีท่ีมีการยกเลิกการใชงาน เชน การจบการศึกษาของนิสิตหรือการลาออกของ
บุคลากร 

1.2 การบริหารจัดการรหัสผานของผูใช ผูดูแลระบบคอมพิวเตอรและเครือขายตองบริหารจัดการรหัสผาน
ของผูใชใหมีความม่ันคงปลอดภัย 

1.3 กําหนดใหรหัสผานตองมีมากกวาหรือ เทากับ 8 ตัวอักษร โดยมี การผสมกันระหวางตัวอักษรท่ีเปน 
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน ไมจดหรือบันทึกรหัสผานสวนบุคคลไวใน
สถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน  

1.4 ผูใชตองลงนามสัญญาการใชงานเครือขายวาจะเก็บรักษารหัสผานของตนเองไวเปนความลับ และ 
ไมบอกรหัสแกบุคคลอ่ืน  

1.5 การบริหารสิทธิการเขาถึงระบบคอมพิวเตอรและเครือขายของผูใช ผูดูแลระบบคอมพิวเตอรและ
เครือขายจะกําหนดสิทธิของผูใชในการเขาถึงระบบสารสนเทศแตละระบบรวมท้ังกําหนดสิทธิแยกตาม
หนาท่ีท่ีรับผิดชอบตามท่ีผูบริหารมหาวิทยาลัยหรือคณะหรือสํานักงานตางๆ เปนผูกําหนด  

1.6 ผูดูแลระบบคอมพิวเตอรและเครือขายตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศของผูใชตาม 
ระยะเวลาท่ีกําหนดไว อยางนอย 1 ครั้งตอรอบ 6 เดือน  

1.7 การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอกมหาวิทยาลัย ผูดูแลระบบคอมพิวเตอรและเครือขายตอง
กําหนดใหมีการพิสูจนตัวตนกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกมหาวิทยาลัยสามารถเขาใชงาน
เครือขายและระบบสารสนเทศได  
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1.8 การจํากัดเสนทางบนเครือขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีวิธีเพ่ือจํากัดการใช
เสนทางบนเครือขายจากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใช
สามารถใชเสนทางอ่ืนๆ ได  

 

2. การควบคุมการเขาถึงระบบปฏิบัติการ กําหนดข้ึนดวยวัตถุประสงคเพ่ือปองกันการใชงานเครื่อง
คอมพิวเตอรแมขายและ/หรือการเขาถึงระบบปฏิบัติการ โดยไมไดรับอนุญาต 

2.1 การจํากัดระยะเวลาการใชงาน ผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจํากัดระยะเวลาการใชงาน
สําหรับระบบสารสนเทศท่ีมีความสําคัญสูงหรือมีความเสี่ยงสูง  

2.2 การพิสูจนตัวตนสําหรับผูใช ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคลกอนท่ีจะ
อนุญาตใหเขาใชงานระบบ 

2.3 การบริหารจัดการรหัสผาน ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผานและมี
วิธีการควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนด  

2.4 ผูดูแลระบบคอมพิวเตอรและเครือขายตองกําหนดใหระบบใหบริการปฏิเสธการเขาใชงาน หากผูใช
พิมพรหัสผานผิดพลาดเกิน 3 ครั้ง  

2.5 การตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองมีวิธีการ
ตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย เม่ือเครื่องลูกขายนั้นไมไดมีการใชงานเปนระยะเวลาหนึ่ง 
เชน กลไกการล็อคหนาจอและตองใชรหัสผานในการเขาสูระบบอีกครั้ง เปนตน 

2.6 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ผูดูแลระบบสารสนเทศตองกําหนดใหมีการควบคุมการใช
โปรแกรมยูทิลิตี้สําหรับระบบ เพ่ือปองกันการเขาถึงระบบฯ โดยผูท่ีไมไดรับอนุญาต ไดแก  

• กอนเขาใชงานตองทําการพิสูจนตัวตนกอน  

• ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน  

• จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น  

• ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ใครเปนผูใชงาน  

2.7 ใหติดตั้งระบบเตือนภัยใหกับผูใชท่ีปฏิบัติงานกับระบบท่ีมีความสําคัญสูง  

3. การควบคุมการเขาถึงแอพพลิเคชั่นและสารสนเทศ กําหนดข้ึนดวยวัตถุประสงค เพ่ือปองกันการใชงาน
ระบบสารสนเทศ โดยไมไดรับอนุญาต 

3.1 การจํากัดการใชงานสารสนเทศผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจัดใหมีการควบคุมการใช
งานสารสนเทศในระบบสารสนเทศ ไดแก กําหนดสิทธิในการใชงาน กําหนดกลุมของผูใชท่ีสามารถใช
งานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจําเปนตองใชงาน 

3.2 การแยกระบบสารสนเทศท่ีมีความสําคัญสูง ตองแยกระบบสารสนเทศท่ีมีความสําคัญหรือมีความเสี่ยง
สูงไวอีกบริเวณหนึ่ง เชน การแบงระบบท่ีเชื่อมตอระหวางระบบอินเทอรเน็ตกับระบบอินทราเน็ต
ภายในท่ีใชงานท่ัวไปในมหาวิทยาลัย ออกจากการเชื่อมตอเพ่ือใชงานระบบ ERP เปนตน   
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4. การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกมหาวิทยาลัย กําหนดข้ึนดวย
วัตถุประสงคเพ่ือควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทเคลื่อนท่ีไดรวมท้ังการปฏิบัติงานนอก
มหาวิทยาลัยใหเปนไปอยางปลอดภัย 

4.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชกลุม
บุคลากรตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภท
พกพา (Notebook, Tablet หรือ Smartphone) เชน เม่ือปฏิบัติงานอยูนอกสถานท่ีตองใสรหัสผาน
ปองกันหนาจอทุกเครื่อง ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพาและตองเขารหัสขอมูลท่ีสําคัญไว 
เปนตน 

4.2 การปฏิบัติงานนอกมหาวิทยาลัย  ผูใชงานระบบสารสนเทศกลุมบุคลากรตองปฏิบัติตามนโยบายการ
ปฏิบัติงานนอกสถานท่ี เชน ใชวิธีการปองกันสําหรับเครื่องคอมพิวเตอรพกพา การติดตอผานทาง
เครือขายจากภายนอกตองไดรับการปองกันการถูกลักลอบดูขอมูล เปนตน 
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8 นโยบายการใชอุปกรณไอทีสวนบุคคล 

ใหกําหนดแนวปฏิบัติเพ่ือความม่ันคงปลอดภัยของคอมพิวเตอรสวนบุคคล ซ่ึงท้ังท่ีเปนทรัพยสินของมหาวิทยาลัย
หรือเปนทรัพยสินสวนตัวของผูใชท่ีนํามาใชงานกับระบบสารสนเทศของมหาวิทยาลัย เพ่ือใหการจัดการดานความม่ันคง
ปลอดภัยของคอมพิวเตอรเปนไปอยางเปนระบบ มีแบบแผนและสามารถจัดการปญหาความปลอดภัยท่ีอาจจะเกิดข้ึน
ไดอยางรวดเร็ว เนื่องจากการใชงานเครื่องคอมพิวเตอรภายในมหาวิทยาลัยมีอยูในหลายคณะหลายหนวยงานท่ีมีการ
เชื่อมตอเครือขายภายในและภายนอก (ระบบเครือขายอินทราเน็ตและเครือขายอินเตอรเน็ต) ซ่ึงอาจมีการติดไวรัส
คอมพิวเตอร หรือ malware ตางๆและเครื่องคอมพิวเตอรเหลานี้อาจถูกโจมตีและเขาถึงขอมูล โดยไมไดรับอนุญาต  

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ผูใช (User) ไดแก นิสิตและบุคลากรของมหาวิทยาลัยท่ีมีชื่ออยูในบัญชีผูไดรับสิทธิการใชงานระบบ
คอมพิวเตอรและเครือขายท่ีประกาศโดยสํานักบริหารเทคโนโลยีสารสนเทศ 

2. ผูดูแลระบบ (System administrator) หมายถึง ผูท่ีไดรับมอบหมายใหทําหนาท่ีดูแลระบบคอมพิวเตอร
และเครือขาย  

3. คอมพิวเตอรสวนบุคคล หมายถึง คอมพิวเตอรซ่ึงเปนทรัพยสินของมหาวิทยาลัยซ่ึงไดจัดสรรใหบุคลากร
และนิสิตใชงาน ซ่ึงแบงเปนสองประเภท คือ คอมพิวเตอรประจําตัว และคอมพิวเตอรใหบริการ  

4. คอมพิวเตอรสวนตัว หมายถึง เครื่องคอมพิวเตอรพกพา (Notebook, Tablet หรือ Smartphone) ท่ีผูใช
นํามาเอง  

 
1. การจัดลําดับชั้นความม่ันคงของคอมพิวเตอรสวนบุคคล 

คอมพิวเตอรสวนบุคคล ลําดับชั้นความม่ันคงของคอมพิวเตอรสวนบุคคลแบงเปนสามระดับคือ ระดับท่ี 1 
(ความม่ันคงสูงมาก) ระดับท่ี 2 (ความม่ันคงสูง) และระดับท่ี 3 (ความม่ันคงปกติ) 

1.1 ระดับท่ี 1 (ความม่ันคงสูงมาก) คือ คอมพิวเตอรสวนบุคคลท่ีใชปฏิบัติงานและมีการจัดเก็บบันทึก
ขอมูลท่ีมีความสําคัญ หากขอมูลเสียหายจะสงผลกระทบตอการดําเนินงานของมหาวิทยาลัย ไดแก 
คอมพิวเตอรดานการเงิน การบัญชี การลงทะเบียน งานบุคคล งานสารบรรณและงานพัสดุหรืองานอ่ืน
ใดท่ีจะกําหนดเพ่ิมเติมในภายหลัง  

1.2 ระดับท่ี 2 (ความม่ันคงสูง) คือ คอมพิวเตอรท่ีใชดูแลระบบคอมพิวเตอรและเครือขาย หรือใชพัฒนา
โปรแกรมของระบบสารสนเทศและคอมพิวเตอรของผูบริหาร  

1.3 ระดับท่ี 3 (ความม่ันคงปกติ) คือ คอมพิวเตอรสวนบุคคลท่ีใชปฏิบัติงานท่ัวไป และคอมพิวเตอร
ใหบริการ รวมถึงคอมพิวเตอรสวนตัว  

2. ขอกําหนดดานความปลอดภัย 

2.1 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจําเครื่องสําหรับผูใชงานและรหัสผานของ
ผูดูแลระบบ  
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2.2 เครื่องคอมพิวเตอรทุกเครื่องตองมีการลงโปรแกรม Antivirus , Antispyware และ Firewall เปนไป
ตามขอกําหนด  

2.3 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัยตองมีการปองกันโดยใช 
Password ในระดับ BIOS เพ่ือปองกันการแกไขคาติดตั้งเบื้องตนประจําเครื่อง  

2.4 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัยควรลงโปรแกรมการบริหาร
การจัดการเครื่องคอมพิวเตอรเพ่ือปองกันการติดตั้งโปรแกรมหรือการแกไขคาติดตั้งประจําเครื่อง เชน 
IP address หรือ เปลี่ยนแปลงสิทธิการใชเครื่อง เปนตน  

2.5 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ Screen saver และให Screen saver 
ทํางานเม่ือเครื่อง idle เปนระยะเวลา 5 นาทีข้ึนไป และกําหนดใหตองใสรหัสผานในการเขาใชงานอีก
ครั้งหนึ่ง  

2.6 หามผูใชท่ีไมไดรับอนุญาต ใชงานคอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 1 โดยเด็ดขาด หากมีความ
จําเปนตองใหผูอ่ืนใช เครื่องคอมพิวเตอรในการปฏิบัติงาน ผูใชประจําเครื่องคอมพิวเตอรนั้นจะตอง
อนุญาตและตองคอยเฝาระวังในระหวางการใชงาน  

2.7 การเขาถึงขอมูลจะถูกจํากัดโดยผูดูแลระบบ หามมิใหผูใชงานเขาถึงขอมูลท่ีไมอนุญาต  
2.8 การรักษาความลับของขอมูลในเครื่องคอมพิวเตอรเปนความรับผิดชอบของผูใชงานประจําเครื่อง

คอมพิวเตอรนั้น  
2.9 หามนําคอมพิวเตอรสวนตัวมาใชงานในความม่ันคงระดับท่ี 1 และให สบท. เตรียมเครื่องคอมพิวเตอร

สวนบุคคลใหกับผูวาจางดูแลระบบใชงาน หรือหากจะยกเวนใหผูวาจางดูแลระบบใชคอมพิวเตอร
สวนตัวตองไดรับอนุญาตจาก สบท. และมีเจาหนาท่ีนั่งประกบขณะปฏิบัติงาน 

3. ขอกําหนดการใชงานท่ัวไป 

ขอกําหนดการใชงานสําหรับผูใช 

3.1 หามมิใหมีการเปดระบบแชรแฟมขอมูลหรือโฟลเดอรระหวางคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสิน
ของมหาวิทยาลัยยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี  

3.2 หากคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสินของมหาวิทยาลัยไมสามารถทํางานไดตามปกติ ผูใชงาน
สามารถแจงผูดูแลระบบเพ่ือแกปญหาได หามมิใหผูใชงานติดตั้ง ปรับแก และเปลี่ยนแปลงฮารดแวร
และ/หรือซอฟตแวรดวยตนเอง ยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี  

3.3 หามทํางานอ่ืนท่ีไมไดรับมอบหมายในเครื่องคอมพิวเตอรท่ีมีความม่ันคงระดับ 1  
3.4 ผูใชงานตองปฏิบัติตามคําแนะนําเม่ือผูดูแลระบบแจงใหเปลี่ยนรหัสผาน  
3.5 ผูใชงานตองไมเปดอาน e-mail ท่ีไมม่ันใจวาผูสงมาเปนผูใดเนื่องจากอาจมีโปรแกรมไวรัสคอมพิวเตอร

และโปรแกรมประเภท malware ตางๆ ติดมาพรอม e-mail  
3.6 หามไมใหติดตั้งซอฟตแวรอ่ืนใดท่ีไมเก่ียวของกับการทํางานกับเครื่องคอมพิวเตอรท่ีเปนทรัพยสินของ

มหาวิทยาลัย  
3.7 การติดตั้งซอฟตแวรท่ีไมเก่ียวของกับการทํางานโดยตรงใหผูใชงานขออนุญาตผานผูบังคับบัญชา 
3.8 ผูใชงานตองตรวจสอบเครื่องวามีโปรแกรมไวรัสคอมพิวเตอรหรือโปรแกรมประเภท malware ใน

เครื่องหรือไม  
3.9 ผูใชงานประจําเครื่องมีหนาท่ีสํารองขอมูล และบํารุงรักษาคอมพิวเตอรตามระยะเวลาท่ีกําหนด  

3.9.1 คอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 1 ใหสํารองขอมูลทุกวันตามคําแนะนําของผูดูแลระบบ  
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3.9.2 คอมพิวเตอรท่ีมีความม่ันคงระดับท่ี 2 และ 3 ใหสํารองขอมูลทุกเดือน  

3.10 ในกรณีท่ีขอมูลเกิดความเสียหาย ใหผูใชงานประจําเครื่องกูขอมูลตามคําแนะนําของผูดูแลระบบ 
ท้ังนี้หากเปนคอมพิวเตอรสวนบุคคลท่ีมีความม่ันคงระดับท่ี 1 จะตองดําเนินการโดยผูดูแลระบบ  

3.11 รายงานสิ่งผิดปกติท่ีเกิดข้ึนกับเครื่องคอมพิวเตอรสวนบุคคลตอผูดูแลระบบ 

 

4. ขอกําหนดการใชงานของผูดูแลระบบ 

4.1 กําหนดรหัสผานใหกับเครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องท่ีเปนทรัพยสินของมหาวิทยาลัย ผูดูแล
ระบบจะมีรหัสผานสองชุดเพ่ือจัดการระบบ ชุดแรกเปนรหัสผานท่ีใชปกติ ชุดท่ีสองเปนรหัสผาน
สํารองสําหรับการใชงานในกรณีฉุกเฉิน  

4.2 ติดตั้งซอฟตแวรตางๆ ท่ีจําเปนตอการใชงานใหเพียงพอตอการใชงานในแตละระดับ  
4.3 ทําการ update โปรแกรมตาง ๆ เชน Windows, Antivirus และ Antispyware ทุกสัปดาห เพ่ือให

โปรแกรมท่ีใชงานมีความทันสมัยอยูเสมอ  
4.4 ทําการ update บัญชีรายชื่อไวรัสคอมพิวเตอรทุกสัปดาหใหคอมพิวเตอรทุกเครื่องอยูในสภาพพรอม

ใชและปราศจากโปรแกรมท่ีไมพึงประสงค  
4.5 ทําการ scan ไวรัสคอมพิวเตอรและ malware ทุกสัปดาห  
4.6 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ

เม่ือมีเหตุการณผิดปกติเกิดข้ึน เชน มีการติดไวรัสคอมพิวเตอรท่ีเครื่องคอมพิวเตอรสวนบุคคลในระดับ
ความม่ันคงทุกระดับ ทันที ท่ีเกิดเหตุการณข้ึน  

4.7 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ
เปนประจําทุกเดือน  

4.8 ผูดูแลระบบบันทึกผูใชท่ีฝาฝนขอปฏิบัติดานความม่ันคงคอมพิวเตอรสวนบุคคลเสนอตอผูอํานวยการ
สํานักบริหารเทคโนโลยีสารสนเทศเปนประจําทุกเดือน 
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9 นโยบายการใชงานระบบเครือขายคอมพิวเตอรและระบบสารสนเทศ 

ใหมีการวางระเบียบแนวทางปฏิบัติท้ังทางดานจริยธรรม จรรยาบรรณ และความถูกตองตามกฎหมายเพ่ือปองกัน
ความเสียหายอันเกิดจากกระทําท่ีไมถูกตอง โดยกําหนดเปนแนวปฏิบัติใหนิสิตและบุคลากรในการใชงานเครือขาย
สารสนเทศของมหาวิทยาลัยอยางมีประสิทธิภาพ เพ่ือปกปองขอมูลสวนบุคคลและความเปนสวนตัวของผูใชรวมถึงการ
รักษาขอมูลท่ีเปนสมบัติของมหาวิทยาลัยใหมีความม่ันคงปลอดภัยในการนํามาใชงานและรักษาภาพลักษณของ
มหาวิทยาลัย 

แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 

1. ทรัพยากร (Resource) หมายถึง ฮารดแวร ซอฟตแวร และขอมูลภายใตการดูแลของมหาวิทยาลัย 
2. ผูใช (User) ไดแก นิสิตและบุคลากรของมหาวิทยาลัย หรือบุคคลภายนอกท่ีมีบัญชีการใชงานเครือขาย

คอมพิวเตอรท่ีประกาศโดยสํานักบริหารเทคโนโลยีสารสนเทศ 
3. ผูดูแลระบบ (System administrator) หมายถึง ผูซ่ึงไดรับมอบหมายใหทําหนาท่ีดูแลระบบคอมพิวเตอร

และเครือขาย  
   

1. ผูดูแลระบบ 

1.1 ทําหนาท่ีเฝาระวังการใชงานผิดวัตถุประสงค 
1.2 มีหนาท่ีรายงานเหตุการณผิดปกติใหกับผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 
1.3 มีหนาท่ีปรับปรุงระบบเครือขายและอุปกรณคอมพิวเตอรใหมีประสิทธิภาพและทันสมัยอยูเสมอ  
1.4 มีหนาท่ีปองกันภัยจากผูบุกรุกท้ังภายนอกและภายในมหาวิทยาลัยรวมถึงการปองกันภัยไวรัส

คอมพิวเตอร 
1.5 มีหนาท่ีจัดหาและใชระบบบันทึก ระบบตรวจสอบและแกไขปญหาความปลอดภัยของเครือขาย  
1.6 มีสิทธิยุติการทํางานของโปรเซสเซอรท่ีสรางภาระใหระบบ และอาจทําใหเกิดปญหากับการใชงานตอ

ผูใชสวนรวม  
1.7 มีหนาท่ีแจงใหผูใชงานทราบลวงหนาถึงวันเวลาท่ีตองปดระบบเพ่ือบํารุงรักษาปรับปรุง หรือ

เปลี่ยนแปลงระบบซ่ึงสงผลใหตองหยุดบริการในชวงระยะเวลาหนึ่ง แตในกรณีฉุกเฉินผูดูแลระบบอาจ
มีความจําเปนตองปดระบบอยางเรงดวนได 

1.8 มีหนาท่ีจัดอบรมและแจงใหผูใชรับทราบถึงวิธีการรักษาความปลอดภัยของเครือขายและมีอํานาจท่ีจะ
เพ่ิม ลด ยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันทีหากตรวจพบวาผูใชฝาฝน
ระเบียบหรือกระทําการท่ีอาจสรางความเสียหายใหกับระบบ 

2. ผูใช 

2.1 ตองเขาเรียนหรือฝกอบรม และผานการสอบในหลักสูตรออนไลนการใชงานเครือขายคอมพิวเตอร
อยางถูกตองปลอดภัยท่ีทางมหาวิทยาลัยกําหนดและนําไปปฏิบัติอยางเครงครัด 

2.2 กําหนดรหัสผานท่ีปลอดภัยและรักษารหัสใหเปนความลับอยูตลอดเวลา รวมถึงมีการเปลี่ยนแปลงรหัส
ทุกภาคการศึกษา 
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2.3 นําเครื่องคอมพิวเตอรลูกขายสวนตัวท่ีปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขายของ
มหาวิทยาลัยตามจํานวนเครื่องท่ีไดรับสิทธิท่ีทางมหาวิทยาลัยกําหนด 

2.4 รายงานการลวงละเมิดความปลอดภัยของระบบคอมพิวเตอรและเครือขายใหผูดูแลระบบทราบ
ในทันที  

2.5 ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี เชน การละเมิดลิขสิทธิ์ หรือการ
เก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ  

2.6 ไมปลอมแปลงชื่อผูใชภายใตระบบบัญชี หรือ สรางรายชื่อผูใชเพ่ือใหเขาใจวาเปนบุคคลอ่ืน  
2.7 ไมเขาใช เรียกดู ลบ สําเนา หรือแกไขขอมูลหรือโปรแกรมของผูอ่ืนโดยผูใชไมมีสิทธิหรือไดรับอนุญาต

โดยเจาของ  
2.8 ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทําการอันใดเพ่ือใหไดมาซ่ึงรหัสผาน

ของผูอ่ืน  
2.9 ไมใชซอฟตแวรหรือฮารดแวรใดๆท่ีจะตรวจคนจุดบกพรองของฮารดแวรหรือซอฟตแวรหรือทําลาย

กลไกรักษาความปลอดภัยระบบ  
2.10 ไมเผยแพร เวอรม (Worm, Malware) หรือโปรแกรมประเภทไวรัส  
2.11 ไมใชซอฟตแวรหรือฮารดแวรใดๆ ซ่ึงทําใหผูใชมีสิทธิและลําดับความสําคัญในการครอบครอง

ทรัพยากรระบบมากกวาผูใชอ่ืน  
2.12 ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวม เชน การสรางภาระใหกับ

ระบบจนกระท่ังสงผลกระทบตอผูใชงานอ่ืน  
2.13 ไมใชจดหมายอิเล็กทรอนิกสเพ่ือกระจายขาวสารท่ีไมพึงประสงค หรือสงจดหมายลูกโซ หรือสง

จดหมายขนาดใหญ หรือสงจดหมายจํานวนมาก  
2.14 ไมสง เผยแพร หรือประกาศขอความใดท่ีจะลวงละเมิด สรางความเดือดรอน รบกวน ขมขู หม่ิน

ประมาท หรือสงคําหยาบคายตอบุคคลหรือกลุมบุคคล หรือนิติบุคคลมิวาในเรื่องเชื้อชาติ ศาสนา 
เพศ หรืออ่ืนๆ ผูใชควรใชคอมพิวเตอรและเครือขายเพ่ือการสื่อสารดวยมารยาทและจริยธรรมอันดี 

2.15 ไมใชเครือขายคอมพิวเตอรของมหาวิทยาลัยเขาสูเวบไซตท่ีไมเหมาะสมเชน เวบไซตการพนัน หรือ 
เวบไซตตองหามตางๆ  

2.16 ไมเผยแพรขอมูลและซอฟตแวรท่ีอยูภายใตกฎหมายทรัพยสินทางปญญาโดยไมไดรับอนุญาตจาก
เจาของ 

2.17 ไมลักลอบใชโปรแกรมหรือฮารดแวรในการดักจับขอมูลของผูอ่ืนโดยไมไดรับอนุญาต  
2.18 ไมใชคอมพิวเตอรเพ่ือการกระทําท่ีผิดกฎหมาย 

3. สิทธิการใชเครือขาย 

3.1 สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ีทางมหาวิทยาลัยจัดหาให นิสิต บุคลากร หรือ 
บุคคลภายนอกท่ีไดรับสิทธิ ซ่ึงไมสามารถโอนสิทธิใหแกบุคคลอ่ืนได 

3.2 ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
3.3 ผูใชตองใชเครือขายตามมารยาทและจรรยาบรรณตามนโยบายและขอปฏิบัติของการใชเครือขายของ

มหาวิทยาลัยและตามหลักสากลอยางเครงครัด  
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10 นโยบายการดําเนินงานตอเน่ือง Business Continuity Plan (BCP) และ 

รับเหตุการณฉุกเฉิน (Disaster) 

มีแผนบริหารความตอเนื่องการดําเนินงาน (BCP) เพ่ือใหม่ันใจวาการใหบริการท่ีกําหนดไวในแผน จะสามารถ
ดําเนินตอไปไดเม่ือเกิดเหตุการณท่ีจะตองประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน โดยผูท่ีไดรับมอบหมาย
สามารถปฏิบัติตามกระบวนการท่ีกําหนดไวไดอยางถูกตอง สามารถกูคืนระบบกลับมาใหบริการตอไปได โดยมี
รายละเอียดในเรื่องตางๆ ดังนี้ 

• กําหนดความเสี่ยงหลักท่ีมีผลกระทบตอการดําเนินงานของมหาวิทยาลัย 

• กําหนดกลยุทธในการลดความเสี่ยงดังกลาว รวมถึงการดําเนินการท่ีเก่ียวของ 

• กําหนดทรัพยากรท่ีตองการใชในการดําเนินงานและ (งบประมาณ) ในการนําแผนมาใชในการดําเนินการ 

• มีการซอมแผนและทบทวนปรับปรุงแผนทุกป 
 

แนวปฏิบัตติามนโยบาย ประกอบดวย 

1. ขอบเขต 

2. บทบาทหนาท่ีและความรับผิดชอบของคณะทํางาน  

2.1 คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee) 

2.2 ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Coordinator) 

2.3 ทีมกูคืนระบบ (Service Recovery Team) 

2.4 ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ (ฝายบริการเทคโนโลยีสารสนเทศ) 

3. การประเมินความเสี่ยงของการบริหารความตอเนื่องการดําเนินงาน 

3.1 ความเสี่ยง 

3.2 ระดับความเสี่ยงท่ียอมรับได (Acceptable Risk Level) 

3.3 การวิเคราะหภัยคุกคามและการวิเคราะหความเสี่ยง 

3.4 การจัดการความเสี่ยง (Risk Treatment) 

4. การวิเคราะหผลกระทบตอการทํางานในการบริหารความตอเนื่องการดําเนินงาน (BCM) 

4.1 วิเคราะหและจัดลําดับความสําคัญของทรัพยากรดานเทคโนโลยีสารสนเทศ 
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การเตรียมการและปฏิบัติตามแผนบริหารความตอเนื่องการดําเนินงาน (BCP) 

5. การเตรียมการกอนเกิดเหตุการณภัยพิบัติ 

5.1 การจัดทําสัญญาการใหบริการเก่ียวกับการเชื่อมตออินเตอรเน็ต 

5.2 กําหนดจุดรวมพล 

5.3 การกําหนดสถานท่ีศูนยสั่งการและท่ีปฏิบัติงานสํารอง 

5.4 การจัดตั้งศูนยสั่งการ และ DR Site  

6. การรับมือกับเหตุการณภัยพิบัติ 

6.1 การจัดการเหตุการณและการประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน BCM 

6.2 การติดตอผูท่ีเก่ียวของ  

7. การจัดเตรียมสถานท่ี 

7.1 การจัดการความพรอมของศูนยสั่งการ 

7.2 การแจงขาวเก่ียวกับระบบสารสนเทศ 

7.3 การประกันภัย 

8. สถานการณและข้ันตอนการกูคืนระบบ 

8.1 เวลาท่ีใชในการตอบสนองและกําลังคนท่ีตองการ 

8.2 ระยะเวลาในการเริ่มดําเนินการใหมและการกูระบบ 

9. แผนการจัดการความตอเนื่องการดําเนินงาน 

9.1 แผนการจัดการความตอเนื่องการดําเนินงาน - BCP-001  

9.2 แผนการจัดการความตอเนื่องทางธุรกิจ - BCP-002 
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1. ขอบเขต 

• จัดทําแผนการบริหารความตอเนื่องการดําเนินงานตามแนวทางมาตรฐาน ISO/IEC 27001:2005: 
Including information security in the business continuity management process. 

• แผนบริหารความตอเนื่องการดําเนินงานจะนํามาใชในกรณีท่ีการใหบริการตองหยุดชะงัก ซ่ึงทําให
ระบบงานท่ีมหาวิทยาลัยเลือกใหเปนระบบท่ีมีความสําคัญในการดําเนินงานตอเนื่อง ไมสามารถ
ดําเนินการหรือหยุดใหบริการเปนเวลานาน โดยกําหนดใหมีการซอมแผนปละ 1 ครั้ง (เดือนมกราคม) 

• ขอบเขตของแผนบริหารความตอเนื่องการดําเนินงานนี้ครอบคลุมการวางแผนรองรับเหตุการณฉุกเฉิน 
การวางแผนการกูคืนระบบสําหรับระบบหรือบริการท่ีสําคัญใหสามารถดําเนินการไดภายในระยะเวลา
ท่ีกําหนด โดยมี Scenario ใน 2 ลักษณะ คือ 

 
1.1 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยได เปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ   

1.1.1 ระบบงานหลักไมมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ 
remote เขาระบบงานทํางาน (BCP-001) 

1.1.2 ระบบงานหลักมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote 
เขาใชระบบงานสํารอง ท่ีศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร (BCP-
001) แทนได 

1.2 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยไดเปนจํานวนมาก นับตั้งแต
มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ  และมีปญหาท้ังท่ีระบบงาน
หลักและระบบงานสํารองในมหาวิทยาลัย ใชระบบงานสํารอง ท่ีศูนยสํารอง DR-site นอก
จุฬาลงกรณมหาวิทยาลัย (BCP-002) 

• มีการทบทวนแผนบริหารความตอเนื่องการดําเนินงานทุกป หรือหากมีการเปลี่ยนแปลงตางๆ ท่ีเกิดข้ึน
ดังนี้: 

- การเปลี่ยนแปลงของสภาพแวดลอม 
- การเปลี่ยนแปลงของมาตรการควบคุมดานเทคนิคและสภาพแวดลอมทางดานเทคนิค 

- การเปลี่ยนแปลงผูรับผิดชอบในสวนตางๆ 
- การเปลี่ยนแปลงใดๆ ท่ีมีผลตอการดําเนินงานตามแผนบริหารความตอเนื่อง 

• มีการแตงตั้งคณะทํางาน เพ่ือใหสามารถดําเนินงานไดเม่ือมีการประกาศใชแผนบริหารความตอเนื่อง
การดําเนินงาน ดังตอไปนี้  

- คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee)  
- ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM 

Coordinator) 
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- ทีมกูคืนระบบ (Service Recovery Team) 
- ฝายสนับสนุนและประชาสัมพันธ 
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2. บทบาทหนาท่ีและความรับผิดชอบของคณะทํางาน 

ผูท่ีเก่ียวของในแผนการบริหารความตอเนื่องการดําเนินงาน ประกอบไปดวยคณะทํางานตางๆ ดังตอไปนี้  

• คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที  (IT BCM Steering Committee) 

• ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Coordinator) 

• ทีมกูคืนระบบ (Service Recovery Team) 

• ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ (ฝายบริการเทคโนโลยีสารสนเทศ) 

2.1 คณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM Steering Committee) 

คณะกรรมการ ประกอบดวย 

• ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศ (สบท.)   ประธาน 

• ผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ   กรรมการ 

• ผูอํานวยการฝายระบบเทคโนโลยีสารสนเทศ    กรรมการ 

• ผูอํานวยการศูนยการจัดการทรัพยากรของมหาวิทยาลัย (ศจท.)  กรรมการ 

• ผูอํานวยการสํานักงานการทะเบียน      กรรมการ 

• ผูอํานวยการศูนยนวัตกรรมการเรียนรู (ศนว.)    กรรมการ 

• ผูอํานวยการสํานักบริหารระบบกายภาพ (สบภ.)   กรรมการ 

• ผูอํานวยการฝายบริการเทคโนโลยีสารสนเทศ   กรรมการและเลขานุการ 
 

มีหนาท่ีดังตอไปนี้  

• ประเมินความเสียหายอันเกิดจากเหตุการณภัยพิบัติ  

• กําหนดทิศทางในการดําเนินการกูคืนระบบ และใหการสนับสนุนการกูคืนตลอดจนการฟนฟู
ระบบท่ีไดรับความเสียหาย  

• ใหขอมูลสถานการณดําเนินการแกผูท่ีเก่ียวของ เชน บุคลากร และหนวยงานท่ีเก่ียวของ 

• พิจารณาประกาศใชแผนบริหารความตอเนื่อง กรณีเกิดเหตุการณภัยพิบัติ  
 

2.2 ผูประสานงานคณะกรรมการบริหารความตอเนื่องการดําเนินงานดานไอที (IT BCM 

Coordinator) ประกอบดวย 

• ผูอํานวยการฝายบริการเทคโนโลยีสารสนเทศ หัวหนาทีม IT BCM Coordinator 

• ผูอํานวยการฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ ผูชวยหัวหนาทีม IT BCM Coordinator 

• ผูอํานวยการฝายระบบเทคโนโลยีสารสนเทศ ผูชวยหัวหนาทีม IT BCM Coordinator 
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มีหนาท่ีดังตอไปนี้  

• ติดตอ IT BCM Steering Committee เพ่ือใหเขามารวมประเมินความเสียหายอันเกิดจาก
เหตุการณภัยพิบัติ 

• ติดตอผูท่ีเก่ียวของหากมีการประกาศใชงานบริหารความตอเนื่องการดําเนินงานดานไอที  

• ประสานงานการกูคืนระบบ และเปนผูอัพเดทสถานภาพการดําเนินงานใหกับ IT BCM Steering 
Committee 

• ตรวจสอบผลการกูคืนระบบ  
 

2.3 ทีมกูคืนระบบ  ประกอบดวยบุคลากรดานเทคโนโลยีสารสนเทศท่ีไดรับมอบหมายจากฝายตางๆ ดังนี้  

• ทีมงานของฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ    

• ทีมงานของฝายระบบเทคโนโลยีสารสนเทศ   

• ทีมงานของฝายบริการเทคโนโลยีสารสนเทศ  

• ทีมงานของสํานักบริหารระบบกายภาพ     

• ทีมงานของศูนยการจัดการทรัพยากรของมหาวิทยาลัย   

• ทีมงานของสํานักงานการทะเบียน  

• ทีมงานของศูนยนวัตกรรมการเรียนรู 
    

มีหนาท่ีดังตอไปนี้  

• ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายจากคณะทํางาน IT BCM Steering Committee  

• ดําเนินการกูคืนขอมูลและระบบสารสนเทศท่ีสําคัญตามท่ีกําหนดไวในแผนการดําเนินงาน 
(Scenario) 

 
2.4 ฝายสนับสนุนและแจงขาวดานระบบเทคโนโลยีสารสนเทศ 

ทีมงานของฝายบริการเทคโนโลยีสารสนเทศ มีหนาท่ีดังตอไปนี้  

• ใหขอมูลแกหนวยงานท่ีเก่ียวของเก่ียวกับเรื่องการใหบริการเทคโนโลยีสารสนเทศ  

• ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายจากคณะทํางาน IT BCM Steering Committee  

• จัดเตรียมสถานท่ีเพ่ือใชในการปฏิบัติงาน สําหรับศูนยสั่งการหรือ DR site 

• จัดเตรียมอาหารและระบบสาธารณูปโภคใหพรอมสําหรับการดําเนินงาน  
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3.  การประเมินความเส่ียงของการบริหารความตอเนื่องการดําเนินงาน 

3.1 ความเส่ียง คือ 

• ความเสี่ยง หมายถึง โอกาสท่ีระบบงานสําคัญๆ ดานเทคโนโลยีสารสนเทศของมหาวิทยาลัยจะ
เกิดความสูญเสียหรือความเสียหาย และสงผลใหเกิดการหยุดชะงักในการดําเนินการได  

• การจัดระดับความสําคัญเพ่ือใชในการจัดทําแผนการดําเนินการสําหรับรองรับความเสี่ยงท่ีถูกระบุ
ไว โดยปญหาท่ีพบจะตองถูกนําไปวิเคราะห และจัดทําขอเสนอแนะเพ่ือชวยลดความเสี่ยงใหอยู
ในระดับท่ียอมรับได 

 
3.2 ระดับความเส่ียงท่ียอมรับได (Acceptable Risk Level)  

ระดับความเสี่ยงท่ีมหาวิทยาลัยยอมรับได ไดแก ระดับความเสี่ยงท่ีอยูในระดับ “M” และ “L” โดย
พิจารณาจากตารางดังตอไปนี้ (กําหนดความหมายของ E, H, L, M ในตาราง) 

โอกาสท่ีจะเกิด (Likelihood) แบงออกเปน 5 ระดับ ดังนี้ 

5 - เกือบจะแนนอน (100%) 

4 - นาจะเกิด (75%) 

3 - เปนไปได (50%) 

2 - เปนไปไดยาก (25%) 

1 - ไมนาจะเปนไปได (< 25%) 

ผลกระทบ (BC impact) แบงออกเปน 4 ระดับ ดังนี้ 

1 - ไมสําคัญ ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 

Management 

2 - เล็กนอย ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident Management 

3 - สูง  ทุกระบบใชไมไดเลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 

ไมเสียหาย 

4 – ภัยพิบัติ  ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ

เสียหาย หรือไมสามารถใหบริการได 
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โอกาสท่ีจะเกิด 

(Likelihood) 

ผลกระทบ (BC impact) 

ไมสําคัญ เล็กนอย สูง ภัยพิบัติ 

1 2 3 4 

5 – เกือบจะแนนอน (100%) H H E E 

4 – นาจะเกิด (75%) M H H E 

3 – เปนไปได (50%) L M H H 

2 – เปนไปไดยาก (25%) L L M H 

1 – ไมนาจะเปนไปได (< 25%) L L L M 
 

3.3 การวิเคราะหภัยคุกคามและการวิเคราะหความเส่ียง 

• เพ่ือจัดกลุมเหตุการณท่ีอาจเกิดข้ึน (สําหรับการจัดทําแผนบริหารความตอเนื่อง) จะพิจารณาจาก
เง่ือนไขตางๆ ดังตอไปนี้ 
- ผลกระทบของภัยพิบัตินั้นๆ คาดวา/เกิดข้ึน จะตองไมนอยกวาคา MTPD (Maximum 

Tolerable Period of Disruption)  ของบริการนั้น ซ่ึงหมายถึง ระยะเวลานานท่ีสุดตั้งแต
เกิดเหตุการณภัยพิบัติ จนกระท่ังระบบสามารถกลับมาปฏิบัติงานหรือดําเนินงานไดตามปกติ  
โดยไมกอใหเกิดความเสียหาย หรือการใหบริการของมหาวิทยาลัย   

- ความเสี่ยงท่ีระบุไว เปนเหตุการณท่ีเลวรายท่ีสุดท่ีอาจเกิดข้ึนได (worst case scenario) 
 

• โอกาสท่ีจะเกิด (Likelihood) แบงออกเปน 5 ระดับ ดังนี้ 

5 - เกือบจะแนนอน (100%) 

4 - นาจะเกิด (75%) 

3 - เปนไปได (50%) 

2 - เปนไปไดยาก (25%) 

1 - ไมนาจะเปนไปได (< 25%) 

• ผลกระทบ (BC impact) แบงออกเปน 4 ระดับ ดังนี้ 

1 - ไมสําคัญ ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 

Management 

2 - เล็กนอย ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident 

Management 
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3 - สูง ทุกระบบใชไมไดเลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ

ไมเสียหาย 

4 – ภัยพิบัติ  ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี

สารสนเทศเสียหาย หรือไมสามารถใหบริการได 
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3.4 การจัดการความเส่ียง (Risk Treatment)  

ภายหลังการจัดลําดับความเสี่ยงของสถานการณแลว สถานการณท่ีมีระดับความเสี่ยงสูงมาก 
(Extreme) และสูง (High) จะถูกกําหนดไวในตารางดานลางนี้ เพ่ือใหมหาวิทยาลัยสามารถดําเนินงานได
อยางตอเนื่อง 

 

ลําดับ เหตุการณ 

หยุดชะงัก 

ทางธุรกิจ 

(Disruption 

Events) 

ผลท่ีตามมา ความเส่ียง 

(Exposure) 

การจัดการ

ความเส่ียง 

(Risk 

Treatment) 

แผนจัดการ

ความตอเนื่อง

การดําเนิน 

งาน 

1 ไฟไหม / ระเบิด 

  

ไมสามารถใหบริการหรือปฏิบัติงาน

ได เนื่องจากศูนย Data Center 

หลัก และสํารองหรือ อุปกรณหลัก 

และสํารองไดรับความเสียหาย

ท้ังหมด 

H Reduce BCP-002 

2 

  

น้ําทวมมาก 

  

  

ไมสามารถใหบริการไดเนื่องจาก

ไฟดับและไฟสํารองดับเปนเวลา 

นานกวา 1 ชม. และบุคลากรไม

สามารถมาปฏิบัติงานท่ีมหาวิทยาลัย 

ได หรืออาคารสํานักงานเสียหาย 

ไมสามารถเขามาปฏิบัติงานได  

H 

 

Reduce 

 

BCP-002 

 

3 

  

แผนดินไหวมาก 

  

อาคารสํานักงานเสียหาย ไมสามารถ 

เขามาปฏิบัติงานได หรือ ศูนย 

Data Center หลัก และสํารอง 

ไดรับความเสียหาย 

ไมสามารถใหบริการได  

H Reduce BCP-002 
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ลําดับ เหตุการณ 

หยุดชะงัก 

ทางธุรกิจ 

(Disruption 

Events) 

ผลท่ีตามมา ความเส่ียง 

(Exposure) 

การจัดการ

ความเส่ียง 

(Risk 

Treatment) 

แผนจัดการ

ความตอเนื่อง

การดําเนิน 

งาน 

4 เหตุการณ

ประทวงหรือ

ชุมนุมทาง

การเมือง 

พนักงานไมสามารถเขามา

ปฏิบัติงานได  

H Reduce BCP-001 

 

Page | 53



แผนจัดการความเส่ียง (Risk Treatment Strategy) เสนอ Scenario ใน 2 ลักษณะ คือ 

3.4.1 กรณี บุคลากรไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยได เปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ   

1) ระบบงานหลักไมมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote 

เขาระบบงานทํางาน (BCP-001)  

2) ระบบงานหลักมีปญหา ใหบุคลากรท่ีจําเปนสําหรับระบบงานหลักใหสามารถ remote เขา

ใชระบบงานสํารอง ท่ีศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร (BCP-001) 

แทนได 

3.4.2 กรณี บุคลากรก็ไมสามารถเดินทางมาทํางานท่ีมหาวิทยาลัยไดเปนจํานวนมาก นับตั้งแต

มหาวิทยาลัยเริ่มประกาศปดมหาวิทยาลัยจากเหตุฉุกเฉินตางๆ  และมีปญหาท้ังท่ีระบบงาน

หลักและระบบงานสํารองในมหาวิทยาลัย ใชระบบงานสํารอง ท่ีศูนยสํารอง DR-site นอก

จุฬาลงกรณมหาวิทยาลัย (BCP-002) 

ลําดับ กลยุทธในการ

จัดการความเส่ียง 

รายละเอียดการดําเนินงาน 

1 BCP-001 • ใชศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร 

• นําระบบไฟสํารองมาใชและจัดเตรียมน้ํามันใหเพียงพอตอการใชงานไมนอยกวา  
48 ชม.  

• จัดหาเสนทางการเชื่อมอินเตอรเน็ตและ link สํารอง  

2 BCP-002 • ยายศูนย IDC ไปยังศูนยสํารอง DR-site นอกจุฬาลงกรณมหาวิทยาลัย 
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4. การวิเคราะหผลกระทบตอการทํางานในการบริหารความตอเนื่องการดําเนินงาน (BCM) 

4.1 วิเคราะหและจัดสําดับความสําคัญของทรัพยากรดานเทคโนโลยีสารสนเทศ 

ตารางดังตอไปนี้ สรุปผลการลําดับความสําคัญของระบบงานท่ีเก่ียวของกับการใหบริการของ

มหาวิทยาลัย โดยระบบท่ีมีผลกระทบสูง (H: High Impact) จะตองไดรับการกูคืนในชวงเวลาท่ีเกิด

เหตุการณภัยพิบัติและ มี ศูนย IDC สํารองในมหาวิทยาลัยท่ีอาคารมหิตลาธิเบศร หรือ DR Site อยู

ภายนอกมหาวิทยาลัย 

การประเมินระบบงานตางๆ โดยวิเคราะหจากระยะเวลาในการกูคืนระบบ โดยตองพิจารณาเวลาในแตละ 

ประเภทดังตอไปนี้  

- MTPD (Maximum Tolerable Period of Disruption) หมายถึง ระยะเวลายาวนานท่ีสุด

ตั้งแตเกิดเหตุการณภัยพิบัติ จนกระท่ังสามารถกลับมาปฏิบัติงาน หรือดําเนินธุรกิจไดตามปกติ 

โดยไมกอใหเกิดความเสียหายตอมหาวิทยาลัย หรือการใหบริการของมหาวิทยาลัย   

- RTO (Recovery Time Objective) หมายถึง ระยะเวลาตั้งแตเกิดเหตุการณภัยพิบัติจนกระท่ัง

สามารถกูคืนระบบใหอยูในระดับท่ียอมรับไดเพ่ือสามารถปฏิบัติงานหรือใหบริการได 

- RPO (Recovery Point Objective) หมายถึง ระยะเวลามากท่ีสุดท่ียอมใหมีการสูญเสียของ

ขอมูลได หากเกิดเหตุการณภัยพิบัติ   ท้ังนี้คา RPO ข้ึนอยูกับความถ่ีในการสํารองขอมูลของแตละ

บริการ  
 

Service Lists MTPD RTO RPO 
Critical  
Impact 

Remark 

01 - ระบบโครงสรางพ้ืนฐาน 
ท่ีสําคัญของ สบท. 

     

1.1 - DNS 1 day 4 hours 1 day H 
ไมสามารถหา 
Domain Chula ได 

1.2 - LDAP & AD & 
RADIUS 

1 day 4 hours 1 day H 
ระบบ 
Authentication  
เขาเครือขาย 

1.3 - VM 1 day 6 hours 1 day H 
ระบบ server 
เสมือนของระบบงาน
ตางๆ ท่ีฝากไว  

02 - ระบบการจัดการ
ทรัพยากรของมหาวิทยาลัย 
(CU-ERP) 

1 day 4 hours 
Last 
transaction 

H 
RTO ข้ึนอยูกับระบบ 
Authentication  
เขาเครือขาย 
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Service Lists MTPD RTO RPO 
Critical  
Impact 

Remark 

03 - ระบบบริหารจัดการ
ขอมูลทะเบียนนิสิต (CU-
SAA)  

1 day 

BCP-001  
- 2-3 hours 
BCP-002  
- 5 hours 

1 day H  

04 - ระบบจัดการเรียนการ
สอน (LMS) 

2 day 1 day 1 day H  

 
 

 
 
 

Function Function unit (Activities) BCP-001 BCP-002 

01 - ระบบโครงสรางพ้ืนฐานท่ี
สําคัญของ สบท. 

DNS 

LDAP & AD & RADIUS 

VM 

 

√ 

 

√ 

02 - ระบบการจัดการทรัพยากร
ของมหาวิทยาลัย (CU-ERP)  

  

การงบประมาณ  

การพัสดุ  

การเงินและการบัญชี  

การบริหารงานบุคคล 

 

√ 

 

√ 

03 - ระบบบริหารจัดการขอมูล
ทะเบียนนิสิต (CU-SAA)  

การทะเบียนนิสิต √ √ 

04 - ระบบจัดการเรียนการสอน 
(LMS) 

การเรียนการสอน √  
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– VM มีการจัดความสําคัญระบบงานเปน 3 levels ในการจัดทํา BCP คือ 

Level 1: ทํา data back up ใน external storage 

Level 2: จัดทําใหมีระบบและขอมูลสํารองท่ี site สํารองภายในจุฬาฯ และเม่ือเกิดเหตุการณภัยพิบัติ

ใชแผน BCP-001  

Level 3: จัดทําใหมีระบบและขอมูลสํารองท่ี site สํารองภายนอกจุฬาฯ และเม่ือเกิดเหตุการณ 

ภัยพิบัติใชแผน BCP-001 และ/หรือ BCP-002 

จุฬาลงกรณมหาวิทยาลัยมีระบบงานท้ังหมด 42 ระบบงาน 145 servers และมีการจัดลําดับ
ความสําคัญของระบบงาน ดังนี้ 

 

ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

1 ระบบแชรพ้ืนท่ีจัดเก็บเอกสารงานสําหรับ 
สนม. (File sharing)    

2 เว็บไซตจุฬาลงกรณมหาวิทยาลัย 
www.chula.ac.th    

3 เว็บไซต Intranet 
www.intranet.chula.ac.th    

4 ระบบ e-document  
โครงการ Lesspaper    

5 ระบบตรวจสอบการลอกเลียนวรรณกรรม 
ทางวิชาการ (อักขราวิสุทธิ์) 
-ใชตรวจสอบการคัดลอกวิทยานิพนธ 

   

6 ระบบ Domain Controller  
(ระบบสําหรับจัดการสิทธิในการเขาถึง
เครื่องคอมพิวเตอรในสํานักงานมหาวิทยาลัย)    

7 ระบบสารสนเทศเพ่ือรับมือและชวยงาน
ฟนฟู (ThaiCrisis Planner & Reporter) 
http://thaicrisis.chula.ac.th    
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

8 ระบบ chular2 สําหรับบริหารจัดการวิจัย 
เชน ขอมูลขอเสนอโครงการการรับทุน  
ขอมูลผูทรงคุณวุฒิ 
https://portal.research.chula.ac.th 

   

9 ระบบประเมินการเรียนการสอน CUCAS 
https://www.cas.chula.ac.th/cas/    

10 ระบบ Chula Mobile และ Clicker      

11 ระบบเครื่องแมขายและฐานขอมูลของ 
ศูนยปฏิบัติการลงทุน 
เชน ระบบลงทุน Online Trading 

   

12 ระบบบริหารการพิมพใน สนม. 
สําหรับจัดการและบริหารเครื่องพิมพ    

13 ระบบ DHCP (แจกหมายเลขไอพี)    

14 ระบบการทดสอบกลาง (e-Exam) 
ใชสําหรับรับสมัครบุคลากร    

15 ระบบเว็บไซตของ ERP    

16 ระบบ echo 
(ระบบบันทึกภาพและเสียงสําหรับการ
เรียนการสอน)  

   

17 ระบบการจัดทําวิทยานิพนธอิเล็กทรอนิกส 
CU E-THESIS    

18 ระบบแลกเปลี่ยนไฟลขอมูลระหวางศูนย
สุขภาพและกิจการนิสิต    

19 ระบบจัดทําสารนิพนธอิเล็กทรอนิกส 
CU e-IS    

20 
ระบบ radius สําหรับ eduroam 
(ใชดูแลควบคุมAccount สําหรับเขาใช 
eduroam)    
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

21 ระบบควบคุมการเขา-ออก ประตูภายใน
สํานักบริหารเทคโนโลยีสารสนเทศและ
อาคารจามจุรี4 

   

22 ระบบดูแล Wi-Fi CU iHouse     

23 ระบบเว็บไซต ศูนยพัฒนกิจและนิสิตเกา
สัมพันธ alumni.cuar.chula.ac.th    

24 ระบบ Blended Learning 
ระบบของภาควิชาเทคโนโลยีการศึกษา    

25 ระบบ CHEQA  สํานักยุทธศาสตรและ
ประเมินผล  ขอมูลสงให สกอ.    

26 ระบบดูแล Wi-Fi ของมหาวิทยาลัย (Cisco 
Prime Infarstructure )    

27 ระบบ cognos  (สําหรับใหเจาหนาท่ี
remote ใหเขาไปทํางาน)    

28 cp.sa.chula.ac.th โครงการบริหารจัดการ
สมรรถนะความสามารถของนิสิต    

29 โครงการอบรมออนไลนของ 
คณะพาณิชยศาสตรและการบัญชี (CBS 
InnovativeBusiness Online) 
http://cer.lic.chula.ac.th  

   

30 ระบบ CU GATEWAY 
ระบบนําเสนอผลงานทางวิชาการ งานวิจัย
ของคณาจารย และวิทยานิพนธของนิสิต
จุฬาลงกรณมหาวิทยาลัยท่ีนาสนใจ นํามา
ผลิตเปนสื่ออิเล็กทรอนิกส และเผยแพรไป
ยังประชาชนท่ัวไปผานเครือขายอินเทอรเน็ต 

   
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ลําดับ ช่ือระบบงาน Level1 
Level2 

(BCP-001) 
Level3 

(BCP-002) 

31 ระบบรับสมัครงานนิสิตออนไลน CU Job  
http://cujob.student.chula.ac.th/    

32 ระบบงานตรวจสอบภายใน    

33 เว็บไซตศูนยวิจัยเพ่ือพัฒนาดานนวัตกรรม
เทคโนโลยีการศึกษา 
Innovative Educational Technology 
Research and Development Center 

   

34 ระบบการจัดการองคความรูของเครือขาย
วิชาชีพสายสนับสนุน  
km.chula.ac.th 

   

35 ระบบงานศูนยกฎหมายเเละนิติการ เชน
ระบบติดตามงานคดี      

36 ระบบ DNS จุฬาฯ (name server)    

37 ระบบการรับสมัครคัดเลือกนักเรียนเขา
ศึกษาในหลักสูตรศิลปศาสตรบัณฑิต 
สาขาวิชาการบริหารจัดการทรัพยากร
การเกษตร สํานักวิชาทรัพยากรการเกษตร
(School of Aricultural Resources) 

   

38 ระบบงานสํานักยุทธศาสตรและ
การงบประมาณ 
www.qmis.osm.chula.ac.th 

   

39 ระบบทุนการศึกษากิจการนิสิต    

40 ระบบงานภายในคณะเภสัชศาสตร    

41 ระบบวิดีโอสตรีมม่ิงของจุฬาฯ 
(ใชuploadไฟลวีดีโอของหนวยงานใน 
จุฬาฯ การทํางานเหมือน youtube) 
Netcast.it.chula.ac.th 

   

42 เว็บไซตสํานักบริหารวิชาการ
www.academic.chula.ac.th    

Page | 60

http://www.qmis.osm.chula.ac.th/


การเตรียมการและปฏิบัติตามแผนบริหารความตอเนื่องการดําเนินงาน  (BCP) 

5. การเตรียมการกอนเกิดเหตุการณภัยพิบัติ 

5.1 การจัดทําสัญญาการใหบริการเกี่ยวกับการเช่ือมตออินเตอรเน็ต 

จะตองปรับแกสัญญาการใหบริการระหวาง มหาวิทยาลัย และ Internet Service Provider (ISP) 

โดยมีรายละเอียดดังตอไปนี้  

• กําหนดระยะเวลาในการกูคืนการเชื่อมตออินเตอรเน็ต โดยจะตองสามารถเชื่อมตอไดภายในเวลา 
4 ชม. 

• การจัดหา link สํารอง ในกรณีท่ีไมสามารถกูคืนการเชื่อมตออินเตอรเน็ตไดในระยะเวลาท่ีกําหนด
ไวในขอแรก 

5.2 กําหนดจุดรวมพล 

• กําหนดใหมีสถานท่ีเปนจุดรวมพลเม่ือมีเหตุการณภัยพิบัติเกิดข้ึน เชน 
- สบท. ไดกําหนดจุดรวมพลท่ี บริเวณลานโพธิ์ หนาอาคารจามจุรี 4 

• มีหมายเลขโทรศัพทสําหรับเหตุการณฉุกเฉิน ติดประกาศไวตามสถานท่ีตางๆ  
 

ช่ือหนวยงาน เบอรโทรศัพท 

สํานักงานรักษาความปลอดภัยแหงจุฬาฯ 

• หนวยรักษาความปลอดภัยของจุฬาฯ 

 
02-218-0000 

เหตุดวนเหตุราย 

• สถานีตํารวจนครบาลบางรัก 

• สถานีตํารวจนครบาลปทุมวัน 

191 
02-234-0242 
02-215-2991 

ไฟไหม 

• สถานีดับเพลิงกรุงเทพมหานคร 

 
199 

ไฟฟาขัดของ 

• ไฟฟานครหลวง 

 
1130 

ธนาคารเลือด  

• โรงพยาบาลจุฬาลงกรณ 

• ศูนยบริการโลหิตแหงชาติ สภากาชาดไทย 

 

02-256-4214 
02-263-9600 
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5.3 การกําหนดสถานท่ีศูนยส่ังการและท่ีปฏิบัติงานสํารอง 

• ใหกําหนดท่ีตั้งของศูนยสั่งการและหมายเลขโทรศัพทติดตอฉุกเฉิน 24 ชั่วโมง เชน  

- BCP-001 สบท. กําหนดไวท่ี ชั้น 8 อาคารมหิตลาธิเบศร  

• ใหแจงถึงท่ีตั้งของสถานท่ีปฏิบัติงานสํารอง (Disaster Recovery Site) และหมายเลขโทรศัพท
ติดตอฉุกเฉิน 24 ชั่วโมง 
- BCP-002 สบท. ยังไมไดกําหนดสถานท่ี 

 

5.4 การจัดตั้งศูนยส่ังการ และ DR Site  

จะตองมีการจัดเตรียมอุปกรณและเอกสารตางๆ  ท่ีจําเปนไวท่ีศูนยสั่งการและ DR Site เพ่ือให
สามารถประชุมและสั่งการไดเม่ือเกิดเหตุการณภัยพิบัติ โดยจะตองจัดเตรียมสิ่งตางๆ ดังตอไปนี้  

            
รายการเอกสารท่ีจะตองจัดเตรียมไวท่ีศูนยสั่งการและ DR Site  

 
 
 
 
 
 
 

     
 
 

 
 
 
รายชื่อบุคคล/สวนงานท่ีจะตองถือครองเอกสารแผนบริหารความตอเนื่องการดําเนินงาน (Business 

Continuity Management Plan) ประกอบดวย 
 

 

 
 

 
 
 
 

ลําดับ รายการ จํานวน จัดเตรียมโดย 

1 แผนบริหารความตอเนื่องการดําเนินงาน  1 IT BCM Coordinator 

2 
รายชื่อและหมายเลขโทรศัพทติดตอเจาหนาท่ี
ท่ีเก่ียวของและผูรับบริการ 

1 IT BCM  Coordinator 

3 คูมือการตั้งคาเครื่องปนไฟฟาสํารอง 1 IT BCM  Coordinator 

4 คูมือการตั้งคาอุปกรณเครือขาย 1 IT BCM  Coordinator 

5 เอกสารประกันภัย (ถามี) - - 

ลําดับ รายช่ือ/ สวนงาน จัดเตรียมโดย 

1 IT BCM Steering Committees IT BCM Coordinator 

2 IT BCM Coordinator IT BCM Coordinator 

3 Service Recovery Team IT BCM Coordinator 

Page | 62



จัดเตรียมเอกสารและขอมูลท่ีสําคัญโดยทําสําเนาและจัดเก็บไว ณ สถานท่ีปฏิบัติงานสํารอง รวมถึง
รายชื่อบุคคล/ สวนงานท่ีจะตองถือครองเอกสารแผนบริหารความตอเนื่องการดําเนินงาน และจะตอง
ตรวจสอบใหเอกสารดังกลาวเปนเอกสารฉบับปจจุบันเสมอ หรืออยางนอยทุก 1 ป  

 
อุปกรณอ่ืนๆ ท่ีตองจัดเตรียมเพ่ือใชงานท่ีศูนยสั่งการ   

 
 

 

อุปกรณสนับสนุนดังแสดงในตารางขางตนใหจัดเตรียมไปท่ีศูนยสั่งการและ DR Site ภายหลังจากเกิด
เหตุการณภัยพิบัติ 

 

ลําดับ รายการ จํานวน จัดเตรียมโดย 

1 Printer  1 ฝายสนับสนุน 

2 Power Extension Cord  3 ฝายสนับสนุน 

3 Projector  1 ฝายสนับสนุน 

4 White Board  1 ฝายสนับสนุน 

5 Wireless  Access Point  1 ฝายสนับสนุน 

6 PC Notebook 1 ฝายสนับสนุน 

7 สาย Console (RS 232)  1 ฝายสนับสนุน 

8 สาย Ethernet 1 ฝายสนับสนุน 
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6. การรับมือกับเหตุการณภัยพิบัติ 

6.1 การจัดการเหตุการณและการประกาศใชแผนบริหารความตอเนื่องการดําเนินงาน BCM 

 

Start 

Business Disruption Found 

Customer Support
Inform BCM-Coordinator

BCM Co-ordinator 
Inform related team 

Damage assessment 

End 

Activate BCP ? 

Declare BCP 

Incident 
Management 

Procedure 

Yes

NO

 

                   ISO 22301 : Business Continuity Management System  
 
เม่ือพบเหตุการณภัยพิบัติใหแจง Customer Support (ฝายบริการเทคโนโลยีสารสนเทศของ สบท. 

โทร. 02-218-3314) ซ่ึงฝายบริการฯ จะแจง IT BCM Coordinator (T0) เพ่ือใหเขามาประเมินความ
เสียหายท่ีเกิดข้ึน 

 
IT BCM Coordinator ติดตอผูท่ีเก่ียวของดังตอไปนี้  
-  แจงคณะกรรมการ IT BCM Steering Committee อยางนอย 1 ทาน ภายใน 2 ชั่วโมง เพ่ือให

เขามารวมประเมินความเสียหายท่ีเกิดข้ึน  
-  แจงทีมกูคืนระบบใหเขารวมประเมินความเสียหาย  
-  คณะกรรมการ IT BCM Steering Committee ตองทําการประเมินเพ่ือดําเนินการตาม BCP หรือ 

Incident Management ภายใน 1 ชั่วโมง 
-  แจงสถานท่ีประชุมแกคณะกรรมการ IT BCM Steering Committee และทีมกูคืนระบบ 

T0 

T1 

T2 

2 hours 

1 hour 
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คณะกรรมการ IT BCM Steering Committee และ IT BCM Coordinator จะตองมาถึงสถานท่ีเกิด
เหตุภายใน 2 ชั่วโมง (T1) จากนั้นคณะกรรมการดังกลาวจะรวมกันทําการประเมินสถานการณความ
เสียหาย โดยจะตองดําเนินการใหแลวเสร็จภายใน 1 ชั่วโมง (T2) โดยใชเกณฑดังตอไปนี้ในการพิจารณา
ความเสียหายท่ีพบ  

 
 

ความรุนแรง
(Severity) 

เกณฑการพิจารณา  
(Criteria) 

4   ทุกระบบใชไมไดเลย และทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี
สารสนเทศเสียหาย หรือไมสามารถใหบริการได 

 ไมสามารถปฏิบัติงานได 

3  ทุกระบบใชไม ได เลย แตทางกายภาพของโครงสรางพ้ืนฐานเทคโนโลยี
สารสนเทศไมเสียหาย 

 ไมสามารถปฏิบัติงานได  

2  ระบบยังพอใชงานได หรือสามารถแกไขไดใน SLA ตาม Incident 
Management 

1  ไมมีผลตอการใชงานระบบ และสามารถแกไขไดใน SLA ตาม Incident 
Management  

 
 
หากพบวามีระดับความรุนแรงอยูท่ีระดับ 3-4 ใหพิจารณาประกาศใชแผนบริหารจัดการความตอเนื่อง   

โดย ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศเปนผูประกาศใชแผนบริหารความตอเนื่องการ
ดําเนินงาน (T2) 

จากนั้น IT BCM Coordinator แจงรายละเอียดใหผูท่ีเก่ียวของทราบ ดังตอไปนี้  
a. สถานะของเหตุการณภัยพิบัติท่ีเกิดข้ึน 
b. สิ่งท่ีตองดําเนินการ หรือการเตรียมพรอมจนกวาจะไดรับการติดตอเพ่ือแจงใหทราบถึงข้ันตอนท่ี

ตองดําเนินการตอไป หรือ 
c. ไปรายงานตัวท่ี.....(สถานท่ี).....และ.....(เวลา)..... โดยนําบัตรประจําตัวและบัตรผานตางๆ ไปดวย 
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6.2 การติดตอผูท่ีเกี่ยวของ  

เม่ือมีการประกาศใชแผนบริหารความตอเนื่องการดําเนินงานแลว ให IT BCM Coordinator ติดตอ
ฝายตางๆท่ีเก่ียวของ ดังนี้ 

- IT BCM Steering Committee ท่ีเหลือ 
- ทีมกูคืนระบบ 

- ฝายสนับสนุนและแจงขาวสารงานสารสนเทศ 
 

6.2.1 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอ IT BCM Steering Committee 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

รักษาการแทนผูอํานวยการสํานักบริหาร
เทคโนโลยีสารสนเทศ 

ผศ. บุญชัย โสวรรณวณิชกุล 081-035-7788 

ผูอํานวยการฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

นายวีรเดช เพ็งกระจาง 089-202-9057 

ผูอํานวยการฝายระบบเทคโนโลยี
สารสนเทศ 

นายรุงโรจน กิตติถาวรกุล 081-849-7838 

ผูอํานวยการฝายบริการเทคโนโลยี
สารสนเทศ 

นายเลิศพงษ เลิศไพศาลวงศ 081-303-2788 

ผูอํานวยการสํานักงานการทะเบียน รศ. วัลภา ประกอบผล 081-643-4614 

ผูอํานวยการศูนยนวัตกรรมการเรียนรู นางประไพพิศ มงคลรัตน 088-809-6590 

ผูอํานวยการสํานักบริหารระบบกายภาพ 
(สบภ.) 

รศ.ดร.วีระศักดิ์ ลิขิตเรืองศิลป 085-136-5655 
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6.2.2 จัดรายชื่อและหมายเลขโทรศัพทติดตอทีมกูคืนระบบ (Service Recovery Team Contacts) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของฝายโครงสราง พ้ืนฐาน
เทคโนโลยีสารสนเทศ    

นางสาวปณิตา บุญมา 

นายจรูญ  เดชากุล 

นายบุญชัย โชติไพบูลยพันธุ 

081-535-7727 

089-476-5826 

089-478-4141 

ทีมงานของฝ ายระบบเทคโนโลยี
สารสนเทศ 

นางชุติมา ตั้งใจขจร 081-927-9193 

นายชัยวัฒน ม่ิงขวัญสกุล 085-088-3008 

นางสาวจินตนา เสริมพณิชกุล 081-424-6278 

ทีมงานของฝายบริการเทคโนโลยี
สารสนเทศ 

นายประสิทธิ์ หาญเสนหลักษณ 089-696-3070 

นายณัฐชัย พิสุทธิวงษ 086-984-8291 

นายนิเวศ พรวรรณะศิริเวช 081-889-3816 

ทีมงานของสํานักบริหารระบบกายภาพ 
(สบภ.) 

นายวิเชียร  เจริญไชย 

คุณบังอร  เรือนจันทรทึก 
(ผูจัดการอาคารจามจุรี 9) 

088-193-8199 

081-644-3993 
 

ทีมงานของศูนยการจัดการทรัพยากร
ของมหาวิทยาลัย  

นายพิศาล คําณูนธรรม 

นายณัฐพล คุมครอง 

087-912-3285 

086-661-6840 

 นางสาววรรณิสา ทําไร 

นายอัฐพงษ สวางวรรณากร 

นายกิตติพงษ พงษกิตติหลา 

นางสาววิมลทรา มาหา 

นางสาวณัฐารัตน วงศธนากาญจน 

นางสาวสไวรินท ทิพยคง 

นางสาวอัมพร กิตติรุจิระพันธ 

นางสาวอรวรรณ ธัญตระกูล 

081-444-9839 

089-114-9991 

086-700-0927 

085-061-0234 

081-890-8840 

081-654-5425 

087-553-9889 

089-119-9359 
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 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของสํานักงานการทะเบียน คุณสุเมธ สุขศรี 
เจาหนาท่ีวิเคราะห  
(ระบบคอมพิวเตอร) 

085-087-1217 

 คุณทรงพล สามกษัตริย  
เจาหนาท่ีวิเคราะห  
(ระบบคอมพิวเตอร) 

081-412-3926 

 คุณกิตติพงษ คําเคน 
เจาหนาท่ีบริการการศึกษา 
(คอมพิวเตอร) 

083-433-7979 

 คุณธงชัย สุภานิชย 
พนักงานคอมพิวเตอร 

081-612-2446 

ทีมงานของศูนยนวัตกรรมการเรียนรู นายชัยวัฒน  ม่ิงขวัญสกุล 
(ตัวแทน) 

085-088-3008 

 

6.2.3 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอฝายสนับสนุนและแจงขาวสารงานดานสารสนเทศ 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ทีมงานของฝายบริการเทคโนโลยี
สารสนเทศ 

นายประสิทธิ์ หาญเสนหลักษณ 089-696-3070 

นายณัฐชัย พิสุทธิวงษ 086-984-8291 

นายมานะ ชมวงษ 086-991-4358 
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6.2.4 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอบุคคลากรของผูใหบริการ Data Center (DR site) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

   

   

 

6.2.5 จัดทํารายชื่อและหมายเลขโทรศัพทติดตอพนักงานท่ีเก่ียวของ (Internal Key Person) 

 รายช่ือ หมายเลขโทรศัพท

ติดตอ 

ผูอํานวยการฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

นายวีรเดช เพ็งกระจาง 089-202-9057 

ผูอํานวยการฝายระบบเทคโนโลยี
สารสนเทศ 

นายรุงโรจน กิตติถาวรกุล 081-849-7838 

ผูอํานวยการฝายบริการเทคโนโลยี
สารสนเทศ 

นายเลิศพงษ เลิศไพศาลวงศ 081-303-2788 

ผูอํานวยการฝายเทคโนโลยีสารสนเทศ 
สํานักงานการทะเบียน     

นายชูศักดิ์ คงมณี 081-575-2555 

ผูอํานวยการสํานักการจัดการทรัพยากร
ของมหาวิทยาลัย  

นายวิโรจน เฉลิมเวโรจน 081-310-1436 

 

  

Page | 69



7. การจัดเตรียมสถานท่ี 

7.1 การจัดตั้งศูนยส่ังการ 

 

Start 

BCM Coordinator activate Facility 
Team to set up Command Site  

Inform BCM Coordinator 

Command Site is ready 

End

Set up command site 

Verified the readiness of 
Command site 

 

Adapted from ISO 22301 : Business Continuity Management System 
 

7.1.1 เม่ือมีการประกาศเหตุการณภัยพิบัติและจําเปนจะตองมีการเตรียมสถานท่ีสําหรับศูนยสั่งการ 

ให IT BCM Coordinator แจงฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศและฝายบริการ

เทคโนโลยีสารสนเทศใหเดินทางไปยังสถานท่ีตั้งของศูนยสั่งการ ภายใน 2 ชั่วโมง 

7.1.2 ฝายโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศประสานงานเพ่ือจัดเตรียมสถานท่ีและระบบ

สาธารณูปโภคอ่ืนๆ ใหพรอมสําหรับการดําเนินงาน เชน ระบบน้ํา ระบบไฟ ระบบปรับอากาศ 

โดยจะตองจัดเตรียมใหเสร็จภายใน 1 ชั่วโมงนับจากท่ีเดินทางไปถึงสถานท่ี 

7.1.3 ฝายบริการเทคโนโลยีสารสนเทศตรวจสอบความพรอมของสถานท่ีเพ่ือใชในการปฏิบัติงาน เชน 

อาหาร เครื่องดื่ม อุปกรณสําหรับการประชุม เปนตน โดยจะตองจัดเตรียมใหเสร็จภายใน 1 

ชั่วโมงนับจากท่ีเดินทางไปถึงสถานท่ี 

7.1.4 ฝายบริการเทคโนโลยีสารสนเทศแจงให IT BCM Coordinator ทราบ  
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7.2 การแจงขาวเกี่ยวกับระบบสารสนเทศ 

ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศจะเปนผูเตรียมขอมูลและมอบหมายการแจง

ขอมูลท่ีจะสื่อสารกันในระหวางเกิดเหตุการณภัยพิบัติ  

 
7.3 การประกันภัย 

ผูอํานวยการสํานักบริหารเทคโนโลยีสารสนเทศจะมอบหมายผูประสานงานเก่ียวกับการ

ประกันภัย โดยจะตองติดตอกับผูท่ีเก่ียวของและฝายกฎหมาย เพ่ือดําเนินการเก่ียวกับการขอรับ

ประกันภัย  
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8. สถานการณและข้ันตอนการกูคืนระบบ 

8.1 เวลาท่ีใชในการตอบสนองและกําลังคนท่ีตองการ 

เวลาสูงสุดในการตอบสนองเม่ือไดรับแจงประกาศใชแผน BCP และกําลังคนข้ันต่ําท่ีตองการในเวลา
ปกติและเวลาท่ีเกิดวิกฤติการณ แสดงไวในตารางดานลางนี้ 

 

ทีมกูคืนระบบ เวลาท่ีใชใน 

การตอบสนอง 

(Response 

Time) 

จํานวนคนท่ีตองการใช 

ในเวลาปกติ 

จํานวนคนท่ีตองการใช 

ในเวลาเกิดวิกฤติการณ 

ทีมงานฝายโครงสราง
พ้ืนฐานและฝายระบบ
เทคโนโลยีสารสนเทศ 
(สบท.) 

4 - 6 ชม. 5 คน 3 คน 

System Team 

- ERP 

- ระบบงานการทะเบียน 

- LMS 

 

4 ชม. 

2 - 5 ชม. 

24 ชม. 

 

23 คน 

7 คน 

1 คน 

 

10 คน 

3 คน 

1 คน 

Facility Team (สบภ.) 1 ชม. 2 คน 2 คน 
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8.1.1 กลยุทธในการกูคืนในแตละระบบ  

หนวยงาน ระบบ BCP รายละเอียด 

สํานักบริหาร
เทคโนโลยี
สารสนเทศ 

1.ระบบโครงสรางพ้ืนฐานท่ี
สําคัญของ (สบท.) 

  

 1.1 ระบบ DNS BCP01, 
BCP02 

สรางระบบสํารองท่ี Cloud/Co-location 
ขางนอก ทํางานแบบ Master-Slave 

 
1.2 ระบบ LDAP & AD & 
RADIUS   

  

 -ระบบ AD BCP01, 
BCP02 

ระบบเปนแบบ Active-Active 
(Multi Master)  

 -ระบบ LDAP BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby 
โดยตองมีเจาหนาชวยในการเปดระบบ
สํารอง 

  BCP02 

 

ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ี Cloud/Co-location 
ทํางานแบบ Active-Active  แบบ
อัตโนมัติ 

 -ระบบ RADIUS 

 

BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Active แบบ
อัตโนมัติ 

 -ระบบ RADIUS 

 

BCP02 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ี Cloud/Co-location 
ทํางานแบบ Active-Active แบบ
อัตโนมัติ  
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หนวยงาน ระบบ BCP รายละเอียด 

 1.3 ระบบ VM BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby  
อัตโนมัติ 

  BCP02 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active Standby 
ตองอาศัยเจาหนาท่ีไปเซ็ตคาตางๆ ใน
ระบบ เพ่ือเปดระบบสํารอง 

ศูนยการจัดการ
ทรัพยากรของ
มหาวิทยาลัย 

2. ระบบการจัดการทรัพยากร
ของมหาวิทยาลัย (CU-ERP) 

BCP01 ระบบอยูท่ีหอง Data Center อาคาร
จามจุรี 9 ชั้น 4 และหอง Data Center 
อาคารมหิตลาธิเบศร ชั้น 8  มีระบบ
สํารองแบบ Active-Standby ระหวาง
สองอาคาร โดยตองมีเจาหนาท่ีชวยใน
การเปดระบบสํารอง 

  BCP02 ระบบสํารองบน DR Site จะเปนแบบ 
Active-Standby โดยตองมีเจาหนาท่ี
ชวยในการเปดระบบสํารอง  

สํานักบริหาร
กิจการนิสิต 

3.ระบบบริหารจัดการขอมูล
ทะเบียนนิสิต 
(CU-SAA)  

 

BCP01 ระบบหลักอยูท่ีหอง Data Center 
อาคารจามจุรี 9 ชั้น 4 ระบบสํารองอยูท่ี
หอง Data Center อาคารมหิตลาธิเบศร 
ชั้น 8 ทํางานแบบ Active-Standby 
โดยตองมีเจาหนาท่ีชวยในการเปดระบบ
สํารอง 

  BCP02 ระบบหลักอยูท่ีหอง Data Center 
อาคารจามจุรี 9 ชั้น 4  ระบบสํารอง 
อยูท่ีหอง Data Center ภายนอกจุฬาฯ  
ทํางานแบบ Active-Standby โดยตองมี
เจาหนาท่ีชวยในการเปดระบบสํารอง 
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หนวยงาน ระบบ BCP รายละเอียด 

ศูนยนวัตกรรม
การเรียนรู 

4.ระบบจัดการเรียนการสอน 
(LMS) 

  

 -ระบบ Blackboard   BCP01 ระบบหลักอยูท่ีอาคารจามจุรี 9 ชั้น 4  
ระบบสํารองอยูท่ีอาคารมหิตลาธิเบศร 
ชั้น 8 

ระบบจะทํางานแบบ Active – Active 
แบบ share load 

 -ระบบ Echo BCP01 ระบบหลักอยูท่ี อาคารจามจุรี 9 ชั้น 4 
ระบบสํารองอยูท่ี อาคารมหิตลาธิเบศร
ชั้น 8 

ทํางานแบบ Active-Stanby เปดระบบ
สํารองโดยตองมีเจาหนาท่ีชวยในการเปด
ระบบสํารอง 
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9. แผนการจัดการความตอเนื่องการดําเนินงาน 

9.1 แผนการจัดการความตอเนื่องการดําเนินงาน - BCP-001  

Description of Scenario: BCP-001 

บุคลากรไมสามารถใหบริการหรือปฏิบัติงานได และ/หรือ ระบบงานหลักเสียหาย แตยังสามารถใชระบบงานสํารอง
ท่ี Data Center ในอาคารมหิตลาธิเบศร 

สมมติฐาน  

มี Generator พรอมน้ํามันสํารองสําหรับการใชงาน 24-48 ชม. และสามารถจัดหาเชื้อเพลิงได และมีการติดตั้ง 
Server ของระบบงานสํารองไวท่ี Data Center ในอาคารมหิตลาธิเบศร 

เปาหมายในการกูคืน (Target Recovery Time) 

5 ชม. (T2+2)  

การจัดเตรียม / รายการส่ิงของท่ีตองการในชวง Pre-Crisis  

• คูมือการตั้งคาเครื่องปนไฟฟาสํารอง  

• ปริมาณน้ํามันในเครื่องปนไฟ (Generator) มีเพียงพอตอการใหบริการตอเนื่องไมนอยกวา 10 ชม. 

• ผูท่ีเก่ียวของสามารถเขา ออกหองไฟฟากําลัง (Power House) ได  

Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 1.0 เจาหนาท่ี Facility Admin และ
เจาหนาท่ีท่ีเก่ียวของเดินทางมาถึง
สถานท่ี หองทํางาน และหอง Data 
Center ชั้น 8 อาคารมหิตลาธิเบศร 

 IT BCM Coordinator  

 

T2 + 1.5 ตรวจสอบการทํางานของเครื่องปนไฟ 
(Generator) สําหรับหอง Data Center 
ในอาคารมหิตลาธิเบศร 

ปฏิบัติตามคูมือการตั้งคา
เครื่องปนไฟฟาสํารอง  

สํานักบริหารระบบ
กายภาพ (สบภ.) 

T2 + 2.0 แจงรถน้ํามันใหเตรียมพรอมเพ่ือเขามา
เตรียมพรอม Standby  

 สํานักบริหารระบบ
กายภาพ (สบภ.) 
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Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 1.5 ตรวจสอบระบบปรับอากาศ  
(Air Conditioning) ในหองกลุมเครื่อง
คอมพิวเตอรแมขาย (Server Farm)  

 สํานักบริหารระบบ
กายภาพ (สบภ.) 

T2 + 2.0 ตรวจสอบระบบไฟและอุณหภูมิภายใน
หองกลุมเครื่องคอมพิวเตอรแมขาย 
Server  

ประสานกับสํานักบริหาร
ระบบกายภาพ (สบภ.) 

ฝายบริการเทคโนโลยี
สารสนเทศ 

T2 + 4.0 รถน้ํามันเขามาเตรียมพรอม standby   สํานักบริหารระบบ
กายภาพ (สบภ.) 

การกลับเขาสูกระบวนการทํางานปกติ  

1. เม่ือการไฟฟาจายไฟไดตามปกติ เปนระยะเวลา 15 นาที  
1.1 ตรวจสอบการสลับแหลงจายไฟของเครื่องปนไฟ (Generator) ใหกลับสูแหลงจายไฟหลัก  
1.2 ตรวจการหยุดทํางานของเครื่องปนไฟ Generator  

2. ตรวจสอบระบบปรับอากาศ (Air Conditioning) ในหองเครื่องคอมพิวเตอรแมขาย (Server) ท่ี site สํารอง  
3. ตรวจสอบระบบไฟและอุณหภูมิภายในหองเครื่องคอมพิวเตอรแมขาย (Server) ท่ี site สํารอง 
4. ตรวจสอบความเสียหายของ Main Site  
5. ทําการฟนฟูระบบและอุปกรณของ Main Site  
6. ตรวจสอบความพรอมของระบบสารสนเทศของ Main Site 
7. ทดสอบการใหบริการระบบสารสนเทศท่ี Main Site 
8. กลับมาใหบริการจาก Main Site 

บุคลากรและนิสิต 

1. บุคลากรท่ีไมเก่ียวของในแผน ใหทํางานผาน online จากภายนอกมหาวิทยาลัยได 
2. บุคลากรท่ีไมสามารถเชื่อมตอ internet เนื่องจากไมมี Wi-Fi ใหใชจากภายนอกมหาวิทยาลัยหรือท่ีบาน 

ใหจัดหาและใชงานผาน 3G USB Modem 
3. สําหรับอาจารยผูสอนและนิสิต ใหใชการเรียนการสอนผานระบบ LMS จากภายนอกมหาวิทยาลัย 
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9.2 แผนการจัดการความตอเนื่องทางธุรกิจ- BCP-002  

Description of Scenario: BCP-002 

บุคลากรไมสามารถใหบริการหรือปฏิบัติงานได เนื่องจากศูนยขอมูล (Data Center)  ท้ัง 2 แหงในจุฬาลงกรณ
มหาวิทยาลัยเสียหายท้ังหมด หรือโครงขายการเชื่อมตอหลักของมหาวิทยาลัยไดรับความเสียหาย หรือ ไมสามารถ
ใหบริการไดเนื่องจากไฟดับรวมถึงไฟสํารองหยุดจายเปนเวลานานกวา 1 ชม. 

Assumptions 

1. มีพ้ืนท่ีสํารอง (DR site) ท่ีอยูภายนอกมหาวิทยาลัย 
2. มีการเชาอุปกรณระบบเครือขายท่ีมีประสิทธิภาพใกลเคียงหรือเทียบเทาอุปกรณของ Main Site  

Target Recovery Time 

8 ชม. (T2+5) 

Preparation / Items Request During Pre-Crisis 

1. มีหองทํางานของหนวยงานดานสารสนเทศของระบบสําคัญๆ 
2. มีอุปกรณระบบเครือขายสํารองท่ี DR Site  
3. มีระบบควบคุมการเขาถึงพ้ืนท่ีใน DR Site  
4. คูมือการตั้งคาอุปกรณเครือขาย  
5. บัตรเขาออกพ้ืนท่ี 

Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2+ 2.0  

 

แจงเจาหนาท่ีท่ีเก่ียวของและเจาหนาท่ี
ของหนวยงานท่ีดูแลระบบตางๆ ถึงสถานท่ี 
ทํางานและการเตรียมการทํางานท่ี DR 
site 

รายชื่อบุคลากร 

 

IT BCM Coordinator  

 

T2+2.0  

 

เจาหนาท่ีฝายบริการเทคโนโลยีสารสนเทศ 
และเจาหนาท่ีท่ีเก่ียวของเดินทางมาถึง 
DR Site  

 ฝายบริการเทคโนโลยี
สารสนเทศ 
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Resumption & Recovery Procedure 

Time (hr) Crisis Activation Procedure Remarks / Doc Ref Action By 

T2 + 3.0 เจาหนาท่ีจัดเตรียมความพรอมของ 
ท่ีทํางานและระบบสารสนเทศท่ี DR Site  

 ฝายบริการเทคโนโลยี
สารสนเทศ  

T2 + 3.0 ตรวจสอบความพรอมของระบบ
สาธารณูปโภค (ระบบไฟฟา, ระบบ Air 
Condition) 

 ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

T2 + 3.0 ตั้งคาอุปกรณระบบเครือขาย  คูมือการตั้งคาอุปกรณ
เครือขาย  

ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ 

T2 + 4.0 ทดสอบการเชื่อมตอระบบเครือขาย 
และระบบงาน ERP และระบบงาน 
การทะเบียน 

 ฝายโครงสรางพ้ืนฐาน
เทคโนโลยีสารสนเทศ, 
เจาหนาท่ีระบบงาน 
ERP และเจาหนาท่ี
ระบบงานการทะเบียน 

T2 + 5.0 แจงบุคลากรใหทราบถึงการใหบริการ
จาก DR Site  

รายชื่อบุคคลากรท่ี
เก่ียวของ 

ฝายบริการเทคโนโลยี
สารสนเทศ  

การกลับเขาสูกระบวนการทํางานปกติ  

1. ตรวจสอบความเสียหายของ Main Site  

2. ทําการฟนฟูระบบและอุปกรณของ Main Site  

3. ตรวจสอบความพรอมของระบบสารสนเทศของ Main Site 

4. ทดสอบการใหบริการระบบสารสนเทศท่ี Main Site 

5. กลับมาใหบริการจาก Main Site 
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บุคลากรและนิสิต 

1. ใหบุคลากรท่ีมีรายชื่อดังตอไปนี้ กลับเขาทํางานตามปกติ 

1.1 บุคลากรของสํานักบริหารเทคโนโลยีสารสนเทศ  

1.2 บุคลากรของสํานักงานการทะเบียน  

1.3 บุคลากรของศูนยการจัดการทรัพยากรของมหาวิทยาลัย 

1.4 คณะผูบริหารมหาวิทยาลัย  

1.5 บุคคลอ่ืนๆ ท่ีเก่ียวของ  

2. อาจารยผูสอนและนิสิตใหรอการกูคืน Main Site (อาคารจามจุรี 9) หรือ ศูนยสํารองท่ี Data Center     

ในอาคารมหิตลาธิเบศร และใชการเรียนการสอนผานระบบ LMS 
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