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บทคั ดย่อ ภาษาไทย 
 ธนาวิทย์ หวังภุชเคนทร์ : การศกึษายุทธศาสตร์เส้นทางสายไหมดิจิทัลกับปทัสถานดา้นความ

มั่นคงไซเบอร์ของไทย. ( China’s Digital Silk Road and Cybersecurity Norms in 
Thailand) อ.ที่ปรึกษาหลัก : ผศ. ดร.พงศ์พิสุทธิ์ บุษบารัตน ์

  
วิทยานิพนธ์นี้วิเคราะห์การรับรู้ของหน่วยงานและตัวแสดงที่เก่ียวข้องในไทยเก่ียวกับปทัสถาน

ทางไซเบอร์ของจีนที่เผยแพร่ผ่านยุทธศาสตร์เส้นทางสายไหมดิจิทัล ความเข้าใจของตัวกระทำการเหล่านี้
อาจแตกต่างกันไป ซึ่งส่งผลต่อมุมมองของประเทศไทยเกี่ยวกับความมั่นคงไซเบอร์ ปัจจุบันงานศึกษา
จำนวนมากให้ความสำคัญกับประเด็นที่เกี่ยวข้องด้านข้อมูล เทคโนโลยีสารสนเทศ และการสื่อสาร
โทรคมนาคมในความสัมพันธ์ระหว่างประเทศโดยเฉพาะอย่างยิ่งการศึกษาความมั่นคงไซเบอร์  อย่างไรก็
ตาม แม้จะมีการวิจัยอย่างครอบคลุมเกี่ยวกับกลยุทธ์เส้นทางสายไหมดิจิทัลและมิติด้านความมั่นคงไซ
เบอร ์แต่การศึกษาการมีส่วนร่วมของไทย โดยเฉพาะอย่างยิ่งที่เกี่ยวข้องกับปทัสถานไซเบอร์ของจีนยังคง
มีจำกัด ดังนั้น งานวิจัยนี้จึงกำหนดขอบเขตภายในกรอบการศึกษาผู้ประกอบการเชิงปทัสถาน โดยเน้นที่
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลซึ่งเป็นยุทธศาสตร์ที่สำคัญในการแพร่กระจายปทัสถานทางไซเบอร์ของ
จีน เพื่อตรวจสอบบทบาทของตัวแสดงทั้งจากภาครัฐและเอกชนของไทยในฐานะผู้ประกอบการเชิง
ปทัสถานที่มีส่วนร่วมในการเผยแพร่และอิทธิพลของปทัสถานไซเบอร์ของจีน  การศึกษาชี้ให้เห็นว่า
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลมีอิทธิพลต่อมุมมองด้านความปลอดภัยทางไซเบอร์ของหน่วยงาน
ภาครัฐและเอกชนในประเทศไทย ซึ่งนำไปสู่การยอมรับเทคโนโลยีและปทัสถานด้านความมั่นคงไซเบอร์
ของจีนหลายประการเพื่อวัตถุประสงค์ทางธุรกิจและการพัฒนา โดยเฉพาะอย่างยิ่ง "อำนาจอธิปไตยทาง
ไซเบอร"์ กลายเป็นประเด็นสำคัญของการถกเถียงเก่ียวกับปทัสถานทางไซเบอร์ของจีนในเวทีโลก 

 

สาขาวชิา ความสัมพันธ์ระหว่างประเทศ ลายมือชื่อนสิิต ................................................ 
ปีการศึกษา 2565 ลายมือชื่อ อ.ที่ปรึกษาหลัก .............................. 
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บทคั ดย่อ ภาษาอังกฤษ 
# # 6280051324 : MAJOR INTERNATIONAL RELATIONS 
KEYWORD: Digital Silk Road, norm entrepreneur, cybersecurity, cyber norms, norm 

diffusion 
 Thanawit Wangpuchakane : China’s Digital Silk Road and Cybersecurity Norms 

in Thailand. Advisor: Asst. Prof. PONGPHISOOT BUSBARAT, Ph.D. 
  

This thesis analyzes the perceptions of relevant agencies and actors in Thailand 
regarding the propagation of China's cyber norms through the Digital Silk Road Strategy. 
The understanding of these actors may vary, thereby influencing Thailand's perspective 
on cybersecurity. Currently, numerous research endeavors focus on examining 
information-related issues, particularly within the domains of information technology, 
telecommunications, and cybersecurity studies in the context of international relations. 
However, the study of Thailand's involvement, specifically concerning China's cyber 
norms, remains limited despite extensive research on the Digital Silk Road strategy and 
various dimensions of cybersecurity. Thus, this research establishes boundaries within 
the framework of norm entrepreneur study, with a specific focus on the Digital Silk Road 
strategy as a significant approach for spreading China's cyber norms. The intention is to 
investigate the role played by actors in Thailand's public and private sectors as 
norm entrepreneurs, contributing to the dissemination and influence of China's cyber 
norms. The study reveals that the Digital Silk Road Strategy has influenced the 
cybersecurity perspectives of actors in Thailand's public and private sectors, resulting in 
the adoption of several Chinese cybersecurity technologies and norms for business and 
developmental purposes. Notably, the concept of "cyber sovereignty" emerges as a 
prominent point of debate surrounding China's cyber norms on the global stage. 
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บทที่ 1 

บทนำ 

ที่มาและความสำคัญ 

 เส้นทางสายไหมใหม่ หรือเส้นทางสายไหมแห่งศตวรรษที่ 21 ที่รู้จักกันในชื่อ “ข้อริเริ่มแถบ
และทาง (Belt and Road Initiative: BRI)” ซึ่งถูกประกาศครั้งแรกโดยประธานาธิบดีสี จิ้นผิง ในปี 
ค.ศ. 2013 เส้นทางดังกล่าวเชื่อมโยงการค้าระหว่างจีนและเปอร์เซียในอดีต โดยเส้นทางสายไหมนั้น
แรกเริ่มถูกกล่าวถึงเฉพาะว่าเป็นเส้นทางขนส่งทางบก แต่ในเวลาต่อมาได้มีการขยายเส้นทางสู่การ
ขนส่งทางทะเลด้วย เพ่ือเป็นการสร้างความปลอดภัยในการเดินทาง ณ ขณะนั้น ส่งผลให้เกิด
ความสัมพันธ์ทางเศรษฐกิจและการค้าในแถบมหาสมุทรอินเดียขึ้นอย่างต่อเนื่อง เกิดการสร้างเมืองท่า 
เพ่ือตอบสนองต่อความทะเยอทะยานของจีนในขยายตลาดออกนอกภูมิภาค การพัฒนาความร่วมมือ
ทางโครงสร้างพ้ืนฐานในภูมิภาค เป็นความพยายามของจีนในการเชื่อมโยงพรมแดนระหว่างรัฐด้วย
การพัฒนาโครงสร้างทางคมนาคม โดยเฉพาะอย่างยิ่ง การสร้างทางรถไฟ สนามบินและเมืองท่า 
รวมถึงการบูรณาการทางเศรษฐกิจครอบคลุมทั้งทวีปเอเชีย ยุโรปและตะวันออกกลาง โดยรัฐบาลจีน
เชื่อว่ายุทธศาสตร์นี้จะเปิดโอกาสให้ได้รับผลประโยชน์ร่วมกันตลอดเส้นทาง ส่งเสริมให้เกิดความ
ร่วมมือทางเศรษฐกิจ การค้าและการลงทุนข้ามพรมแดน ก่อให้เกิดการเชื่อมโยงระหว่างนักลงทุน 
ตลาด การเกิดติดต่อกันระหว่างนักท่องเที่ยวชาวจีนกับชาติอ่ืน ๆ ความริเริ่มในยุทธศาสตร์หนึ่งแถบ
หนึ่งเส้นทาง  

อย่างไรก็ตามนอกจากการพัฒนาโครงสร้างพ้ืนฐานเชิงกายภาพแล้วนั้น หนึ่งในยุทธศาสตร์ที่
สำคัญภายใต้กรอบการริเริ่มยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทาง คือ ยุทธศาสตร์เส้นทางสายไหมดิจิทัล 
(Digital Silk Road: DSR) เพ่ือเสริมสร้างความเชื่อมโยงระหว่างรัฐ ไม่เพียงเฉพาะโครงสร้างพ้ืนฐาน
ทางกายภาพ (physical infrastructure) แต่รวมถึงการพัฒนาโครงสร้างพ้ืนฐานทางดิจิทัลด้วย 
(digital infrastructure) กล่าวคือ เป็นการบูรณาการนำเทคโนโลยีและระบบเครือข่ายไร้สายหรือ
อินเทอร์เน็ตเข้ามาผนวกกับการพัฒนาโครงการพ้ืนฐานที่เกี่ยวข้องกับยุทธศาสตร์หนึ่งแถบหนึ่ง
เส้นทาง เพ่ือความสอดคล้องกับการพัฒนาด้านอุตสาหกรรมภายในของประเทศจีน รัฐบาลจีนเชื่อว่า 
ประเทศผู้เกี่ยวข้องจะได้รับการเสริมสร้างการวางโครงข่ายอินเทอร์เน็ตและความเชื่อมโยงระหว่างรัฐ
ด้วยเทคโนโลยีสารสนเทศที่มากขึ้น เช่น เกิดการแลกเปลี่ยนข้อมูลทางสถิติ การเข้าถึงคลังข้อมูลที่ถูก
เก็บรักษาไว้ในโครงข่ายอินเทอร์เน็ต หรือคลาวด์ สามารถเข้าถึงระบบประมวลผล คาดการณ์และ
จัดการเหตุผ่านระบบปัญญาประดิษฐ์ ความร่วมมือในการจัดการพัฒนาแพลตฟอร์มทางการค้า
ระหว่างจีน เป็นต้น 
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นโยบายการพัฒนาด้านอุตสาหกรรมของประเทศจีนมีแนวโน้มสามประการ ซึ่งเกี่ยวข้องกับ
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล ประการแรก นโยบายอุตสาหกรรมที่ให้ความสำคัญกับการพัฒนา
เทคโนโลยีที่เน้นการใช้ปัญญาประดิษฐ์มากขึ้น การโทรคมนาคมด้วยเทคโนโลยีเครือข่าย  5Gและ
เครือข่ายอัจฉริยะ ประการที่สอง ลักษณะการดำเนินนโยบายภายใต้บริษัทเอกชนเป็นลักษณะของ
การที่รัฐบาลจีนมีบทบาทนำบริษัทเหล่านั้น กล่าวคือ บริษัทเอกชนที่เกี่ยวข้องนั้นมีความร่วมมือที่
ใกล้ชิดกับรัฐบาลอย่างมาก เช่น  Alibaba, Baiduและ Tencent เป็นต้น ประการที่สาม นโยบาย
ระดับภูมิภาคโดยเฉพาะอย่างยิ่งนโยบายที่มีลักษณะการพัฒนาโครงสร้างพ้ืนฐาน ได้แก่ เส้นทางรถไฟ 
เมืองท่า ท่าอากาศยาน รวมไปถึงโครงข่ายเทคโนโลยีไร้สาย เพ่ือสร้างกลุ่มเมืองกระจายทั่วภูมิภาค 
โดยมีประเทศจีนเป็นศูนย์กลางโครงการริเริ่มหนึ่งแถบหนึ่งเส้นทาง เป็นโครงการหลักที่สำคัญภายใต้
ยุทธศาสตร์จีน ซึ่งเป็นโครงการสนับสนุนการพัฒนาโครงสร้างพ้ืนฐานที่รัฐบาลจีนออกแบบมาเพ่ือ
ผูกมัดประเทศจีนกับประเทศคู่เจรจาให้มีความใกล้ชิดกันมากขึ้น ด้วยเหตุดังกล่าวประเด็นการพัฒนา
โครงสร้างพ้ืนฐานในลักษณะดิจิทัล (digital infrastructure) จึงกลายเป็นประเด็นสำคัญซึ่งถือเป็น
ส่วนหนึ่งการเชื่อมโยงระหว่างรัฐในโครงการริเริ่มหนึ่งแถบหนึ่งเส้นทาง  

อย่างไรก็ดี สำหรับประเทศผู้เกี่ยวข้องจำเป็นต้องพิจารณายุทธศาสตร์ขนาดใหญ่ดังกล่าว
อย่างรอบคอบ บริษัทจีนซึ่งขยายตัวเข้าไปมีส่วนในการพัฒนาเครือข่ายการสื่อสารโทรคมนาคมในชาติ
ที่เกี่ยวข้องนั้น อาทิ ทั้งการวางโครงสร้างพ้ืนฐานกายภาพการเดินเครือข่ายอินเทอร์เน็ต ในรูปแบบ
ดิจิทัลผ่านการพัฒนาแอปพลิเคชัน เป็นต้น ปฏิเสธไม่ได้ว่ายุทธศาสตร์เส้นทางสายไหมดิจิทัลนั้นส่งผล
ให้เกิดการเชื่อมโยงที่ใกล้ชิดกันในการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร ดังนั้นประเทศ
ผู้ เกี่ยวข้องควรมีความตระหนักถึงความเสี่ยงในมิติความมั่นคงทางไซเบอร์ที่อาจเกิดขึ้นจาก
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน 

ประเทศไทยเป็นหนึ่งในประเทศที่มีความเกี่ยวข้องและสำคัญอย่างมากต่อการดำเนิน
ยุทธศาสตร์เส้นทางสายไหมศตวรรษที่ 21 ซึ่งมีความเชื่อมโยงกับการพัฒนาเส้นทางสายไหมทางทะเล 
เส้นทางสายไหมทางบกและเส้นทางสายไหมดิจิทัล กล่าวคือ ประเทศไทยเป็นหนึ่งในประเทศที่มี
ความเชื่อมโยงกับโครงการระเบียงเศรษฐกิจ (Eastern Economic Corridor: EEC) ซึ่งเป็นพ้ืนที่
พิจารณาสำคัญที่สามารถเชื่อมโยงเข้าเป็นส่วนหนึ่งของระเบียงเศรษฐกิจภายใต้ยุทธศาสตร์หนึ่งแถบ
หนึ่งเส้นทางได้ โดยในปี 2019 สำนักงาน Economic Corridor Office of Thailand (EECO) ทำ
ข้อตกลงกับบริษัท Alibaba ให้มีบทบาทในการพัฒนาธุรกิจ E-commerce platform เพ่ือสนับสนุน
การท่องเที่ ยวและใช้ เทคโนโลยีดิ จิทั ล  อาจกล่ าวได้ว่ าเป็นการบู รณาการในแบบ  Smart 
Infrastructure ภายใต้ยุทธศาสตร์ดิจิทัลของจีน เพ่ือกระตุ้นสินค้าไทยสู่ผู้บริโภคชาวจีนผ่านการ
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ให้บริการซื้อขายออนไลน์ ทั้งนี้แนวนโยบายและการพัฒนาความร่วมมือภายใต้ยุทธศาสตร์ดังกล่าว
สอดคล้องกับแนวทางตามแผนยุทธศาสตร์ชาติ 20 ปีของไทย  

อนึ่ ง ในแผนยุทธศาสตร์ชาติ  20 ปี  ระบุ ไว้ว่าไทยมีความพยายามที่จะส่งเสริมขีด
ความสามารถในการแข่งขันของประเทศ โดยการเชื่อมโยงโครงข่ายคมนาคมไร้รอยต่อ เชื่อมโยง
โครงข่ายคมนาคมในภูมิภาคโดยมีไทยเป็นจุดเชื่อมหลักของการคมนาคมให้เป็นระเบียงเศรษฐกิจแห่ง
เอเชีย หรือเป็นศูนย์กลางทางการคมนาคมเพ่ือการค้า การลงทุนและการท่องเที่ยวของภูมิภาค ด้วย
เหตุนี้  ประเทศไทยจำเป็นต้องยกระดับโครงสร้างพ้ืนฐานทางเศรษฐกิจของประเทศให้มีขีด
ความสามารถที่สูงขึ้น อาทิ การลงทุนเพ่ือพัฒนาระบบรางหรือทางรถไฟ เพ่ือลดต้นทุนด้านขนส่ง  
การสร้างความเชื่อมโยงระหว่างการเดินทางทางอากาศและการขนส่งสินค้าทางเรือ เข้ากับระบบราง 
เพ่ือให้ไทยเป็นจุดเชื่อมโยงที่สำคัญภายในภูมิภาคที่เชื่อมโยงกับประเทศจีน ก่อให้เกิดการดึงดูดการ
ลงทุนจากต่างประเทศและการพัฒนาเครื่องมือในรูปแบบดิจิทัล เพ่ือเป็นเครื่องมือในการบูรณาการ
เข้ากับการพัฒนาในทุกภาคส่วนของประเทศ เป็นต้น 

อย่างไรก็ตามภายใต้ยุทธศาสตร์ของจีนนั้นเกิดข้อถกเถียงซึ่งสร้างความกังวลให้กับประเทศ
ผู้เกี่ยวข้องหลายประเด็น โดยเฉพาะอย่างยิ่งประเด็นด้านความมั่นคงในหลากหลายมิติ เช่น ความ
มั่นคงทางเศรษฐกิจ การเมืองจากการทูตกับดักหนี้ (dept-trap diplomacy) ความมั่นคงทาง
เศรษฐกิจ การลงทุนจากการผูกขาด ข้อผูกมัดในการลงทุนที่มีจีนเป็นผู้กำหนด รวมถึงความไม่ชัดเจน
ของการดำเนินกิจกรรมที่เกิดขึ้นในโครงการที่จีน ความมั่นคงด้านข้อมูลทางไซเบอร์ และเทคโนโลยี
สารสนเทศจากการพัฒนาโครงข่ายอินเทอร์เน็ต เป็นต้น  

 เส้นทางสายไหมดิจิทัลก่อให้เกิดความกังวลต่อสถานการณ์การแข่งขันและสภาพความขัดแย้ง
ระหว่างจีนและสหรัฐฯ ในภาพใหญ่ กล่าวคือ เส้นทางสายไหมดิจิทัลก่อให้เกิดการเติบโตของการ
แข่งขันในด้านดังกล่าวระหว่างสหรัฐฯ และจีน ซึ่งส่งผลต่อการพัฒนาเทคโนโลยีสารสนเทศของโลก 
ความมั่นคงของระบบเศรษฐกิจโดยเฉพาะในด้านเทคโนโลยีก่อให้เกิดการแบ่งออกเป็น 2 ภาคส่วน 
คือ กลุ่มพันธมิตรของสหรัฐฯ โดยเฉพาะประเทศกลุ่มเสรีนิยมประชาธิปไตย อีกกลุ่ม คือ กลุ่ม
ประเทศที่พ่ึงพาข้อมูลและเทคโนโลยีสารสนเทศที่มีฐานความเชื่อมโยงโดยจีน (Chinese-based) การ
แข่งขันดังกล่าวส่งผลต่อบริษัทโทรคมนาคม รวมถึงระบบห่วงโซ่อุปทานทั้งในระดับโลกและระดับ
ภูมิภาค ในขณะที่การแข่งขันระหว่าง 2 ค่ายในเวทีโลกยังคงเติบโตขึ้น ยุทธศาสตร์เส้นทางสายไหม
ดิจิทัลของจีนได้เพ่ิมความตรึงเครียดในการแข่งขันมากขึ้น อีกทั้งยังสร้างแรงกดดันให้กับประเทศ
เกี่ยวข้อง โดยเฉพาะอย่างยิ่งในหลายประเทศท่ีต้องพ่ึงพาข้อมูล เทคโนโลยีสารสนเทศจากทั้ง  2 ค่าย 
ก่อให้เกิดทางแพ่งของทางเลือก (dilemma) ในการตัดสินใจด้านนโยบาย โดยอย่างน้อยที่สุดประเทศ
ที่เกี่ยวข้องดังกล่าวอาจต้องดำเนินยุทธศาสตร์เพ่ือความมั่นคงทางเศรษฐกิจและเทคโนโลยีตาม
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มาตรการของแต่ละค่าย หรืออย่างเลวร้ายผู้มีอำนาจตัดสินใจทางนโยบายอาจต้องตัดสินใจเลือก
ในทางแพ่งนี้ว่าค่ายใดสำคัญกว่า  

 หากกล่าวถึงประเด็นด้านข้อมูล เทคโนโลยีสารสนเทศและโทรคมนาคมแล้ว มิติความมั่นคง
ทางไซเบอร์เป็นหนึ่งในประเด็นที่ไม่อาจมองข้ามได้ อย่างไรก็ดี การศึกษาในปัจจุบันในเรื่องความ
มั่นคงและการป้องกันของการบูรณาการเทคโนโลยีสารสนเทศของจีนเข้ากับระบบดิจิทัลระดับชาตินั้น 
มีนัยสำคัญเก่ียวข้องกับภัยคุกคามที่อาจเกิดข้ึนจากความร่วมมือด้านข่าวกรองและความร่วมมือในการ
ป้องกันประเทศ อย่างไรก็ตามความหมายของ “ระบบนิเวศ (ecosystem)” ในด้านดิจิทัลของจีน 
สำหรับการศึกษาด้านความมั่นคงไซเบอร์ในอุตสาหกรรมตะวันตกและกลุ่มประเทศที่มีความเชื่อมโยง
ภายใต้อุตสาหกรรมดังกล่าวนั้น ยังคงไม่ได้ถูกศึกษาอย่างชัดเจน ซึ่งสมควรได้รับความสนใจมากขึ้น 

ประเทศไทยต้องเผชิญความท้าทายภายใต้ความกังวล 2 ประการ ได้แก่ ประการแรก ข้อ
กังวลต่อเศรษฐกิจของไทยซึ่งตกอยู่ในกับดักรายได้ปานกลาง (middle trap income) ประการที่สอง 
ข้อกังวลต่อความมั่นคงและความเสี่ยงที่อาจเกิดขึ้นจากยุทธศาสตร์เส้นทางสายไหมดิจิทัล ซึ่งไทยต้อง
พิจารณาข้อกังวลทั้งสอง ประการข้างต้น โดยในบริบทของไทยอยู่ในฐานะที่เป็นประเทศที่มีส่วน
เกี่ยวข้องกับยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทางและภายใต้การบูรณาการทางเทคโนโลยีตามยุทธศาสตร์
เส้นทางสายไหมดิจิทัล นอกจากนี้ไทยยังเป็นประเทศที่ต้องพ่ึงพาข้อมูลและเทคโนโลยีจากทั้ง  2 ค่าย 
ผลที่ตามมาอาจนำมาสู่ความลักลั่นในการตัดสินใจกำหนดนโยบายในประเด็นดังกล่าว ใน
ขณะเดียวกันรัฐบาลต้องตระหนักถึงภัยคุกคามที่อาจเกิดข้ึนทางไซเบอร์เป็นสำคัญ 

เมื่อพิจารณาประเด็นความมั่นคงทางไซเบอร์และความเสี่ยงที่อาจเกิดขึ้นกับประเทศที่
เกี่ยวข้องโดยมียุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีนเป็นบริบทแวดล้อมที่เกิดขึ้นในภูมิภาค 
ประกอบกับเงื่อนไขของไทยซึ่งมีความต้องการในการยกระดับขีดความสามารถในการแข่งขันของ
ประเทศตามแผนยุทธศาสตร์ชาติ 20 ปี ข้างต้น ก่อให้เกิดคำถามเชิงคาดการณ์  4 ข้อ ประการแรก 
อะไรคือความเสี่ยงที่อาจเกิดขึ้นของโครงสร้างพ้ืนฐานดิจิทัลของจีน ต่อความมั่นคง อุตสาหกรรมและ
เศรษฐกิจของรัฐ ประการที่สอง การบูรณาการทางเทคโนโลยีสารสนเทศของจีนและโครงสร้างพ้ืนฐาน
ดิจิทัล สร้างความท้าทายทางข้อมูลของผู้เกี่ยวข้องและความร่วมมือด้านการป้องกันในระดับใด 
ประการที่สาม การบูรณาการระดับใดที่ควรพิจารณาว่ามีนัยสำคัญต่อความมั่นคงและความร่วมมือ
ด้านความมั่นคง (เช่น การนำเข้า-ส่งออกอาวุธ) จะได้รับผลกระทบอย่างไร ประการที่สี่ ตัวแสดงทั้ง
ภาครัฐและเอกชนของไทยมีมุมมองและความตระหนักต่อประเด็นความมั่นคงทาง ไซเบอร์อย่างไร 

อย่างไรก็ตามโครงการขนาดใหญ่ดังกล่าวของจีนนั้น เมื่อพิจารณาถึงความหลากหลายทั้ง
สภาพภูมิรัฐศาสตร์ สภาพแวดล้อมทางการเมือง เศรษฐกิจและสังคมแล้วนั้น ประเด็นสำคัญที่ไม่อาจ
มองข้ามได้ คอื ความเข้าใจที่สอดคล้องกันของการตีความตัวนโยบายหนึ่งแถบหนึ่งเส้นทางของจีน ทั้ง
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จากหน่วยงานภาครัฐ ภาคเอกชน เพ่ือให้เกิดความเป็นหนึ่งเดียวกัน (unity) ของการดำเนินนโยบาย
และกิจกรรม หากตัวแสดงที่เกี่ยวข้องเหล่านั้นมีความเข้าใจที่สอดคล้อง หรือเป็นไปในทำนองเดียวกัน 
จะส่งผลให้การออกแบบกิจกรรมมีความชัดเจน เป็นหนึ่งเดียวกันขององค์กรภายในประเทศมากยิ่งขึ้น 
จะส่งผลในเชิงบวกต่อการปรับตัวสอดรับกับยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน ซึ่งเป็นผลดีต่อ
การดำเนินนโยบายต่างประเทศระหว่างไทยและจีนอย่างมาก  

ด้วยเหตุนี้งานวิจัยชิ้นนี้จึงพยายามศึกษาเพ่ือเติมเต็มคำถามข้างต้น ในการวิเคราะห์ใน
ปัจจุบันโดยสรุปความเสี่ยงที่อาจเกิดขึ้นจากการลงทุนด้านดิจิทัลและเทคโนโลยีทั้งในระดับภูมิภาค
และระดับโลกของจีน รวมถึงการวิเคราะห์ขอบเขตของกิจกรรมภายใต้เส้นทางสายไหมดิจิทัลของจีน
ในไทย จุดมุ่งหมายเพ่ือก่อให้เกิดข้อมูลเชิงลึกมากขึ้นเกี่ยวกับการตัดสินใจของรัฐบาลในการกำหนด
แนวทางนโยบายในอนาคต 

คำถามวิจัย 

 หน่วยงานหรือตัวแสดงที่ เกี่ยวข้องในประเทศไทยมีความเข้าใจปทัสถานของจีนผ่าน
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลมากน้อยเพียงใด ความเข้าใจนั้นสอดคล้องหรือแตกต่างกันอย่างไร
และตัวแสดงที่เกี่ยวข้องเหล่านั้นในประเทศไทยมีมุมมอง ต่อประเด็นความมั่นคงทางไซเบอร์อย่างไร 
มุมมองเหล่านั้นมีความตระหนักร่วมกันหรือแตกต่างกันหรือไม่ อย่างไร  

ข้อถกเถียง 

ผู้วิจัยได้พิจารณาและตั้งข้อสังเกตเพ่ือสอดคล้องกับการศึกษาชิ้นนี้ นำมาซึ่งสมมติฐานเบื้องต้นว่า  

1) ตัวแสดงเชิงปทัสถานที่เกี่ยวข้องในไทยมีความหลากหลายอย่างมาก ส่งผลให้มุมมองและ
ความเข้าใจของตัวแสดงเหล่านั้นไม่มีความเป็นหนึ่งเดียวกัน 

2) ตัวแสดงเชิงปทัสถานที่เกี่ยวข้องในไทยมีความตระหนักในประเด็นความมั่นคงไซเบอร์ต่อ
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล แต่ใช้เครื่องมือในการรับและแพร่กระจายปทัสถานเพ่ือให้
สอดคล้องกับบริบทภายในประเทศ ส่งผลให้ความกังวลต่อปทัสถานไซเบอร์ของจีนถูก
บิดเบือนไปอย่างมีนัยสำคัญ 

วัตถุประสงค์การศึกษา  

1. เพ่ือศึกษาและวิเคราะห์หลักการ การตีความยุทธศาสตร์เส้นทางสายไหมแห่งศตวรรษที่ 21 
ในกรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน 

2. เพ่ือศึกษาและวิเคราะห์การตีความ การตอบสนอง นำไปใช้ของผู้ประกอบการเชิงปทัสถาน
ในประเทศไทยทั้งภาครัฐและเอกชนต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน 
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3. เพ่ือศึกษาและวิเคราะห์มุมมองด้านความมั่นคงไซเบอร์ของตัวแสดงที่เกี่ยวข้องในประเทศ
ไทยทั้งภาครัฐและเอกชนต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน 

การทบทวนวรรณกรรมท่ีเกี่ยวข้อง  

 การศึกษายุทธศาสตร์เส้นทางสายไหมสายดิจิทัลในปัจจุบันถูกให้ความสนใจอย่างมาก 
โดยเฉพาะอย่างยิ่งในสังคมตะวันตก ปฏิเสธไม่ได้ว่าประเด็นที่เกี่ยวกับข้อมูล เทคโนโลยีสารสนเทศ
และโทรคมนาคมเป็นประเด็นที่น่าสนใจและมีความสำคัญในการศึกษาทางวิชาการในสมัยใหม่ จาก
การศึกษาเอกสารและบทความทางวิชาการเพ่ือใช้ในการจำแนกกลุ่มการศึกษา ผู้ เขียนพบว่า 
วรรณกรรมในประเด็นดังกล่าวได้ถูกแจกแจงไว้เป็น 4 กลุ่ม กลุ่มที่หนึ่ง กล่าวถึงภาพรวมของ
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล ซึ่งอธิบายถึงที่มาและบทบาทของเส้นทางสายไหมดิจิทัล โดย
อธิบายย้อนไปถึงยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทางและแนวทางการกำหนดนโยบายด้านอุตสาหกรรม
ของจีนในช่วงทศวรรษก่อน กลุ่มที่สอง ให้ความสนใจอย่างเจาะจงในเรื่องความมั่นคงในยุคสมัยใหม่ 
โดยเฉพาะอย่างยิ่งความมั่นคงหลังจากที่จีนได้ประกาศยุทธศาสตร์เชิงบูรณาการ ซึ่งอธิบายถึงความ
กังวลที่อาจเกิดขึ้นจากยุทธศาสตร์เหล่านั้น กลุ่มที่สาม พบว่างานศึกษาจำนวนมากในช่วงทศวรรษที่
ผ่านมาให้ความสนใจประเด็นทางเทคโนโลยี โดยเฉพาะอย่างยิ่งความมั่นคงในโลกสมัยใหม่ ประเด็น
เรื่องเทคโนโลยีสารสนเทศและโทรคมนาคม ซึ่งอธิบายถึงความเสี่ยงที่อาจเกิดขึ้นและมาตรการ
ป้องกันความเสี่ยงเหล่านั้น กลุ่มสุดท้าย วรรณกรรมซึ่งกล่าวถึงช่วงเวลาในปัจจุบัน โดยเฉพาะอย่างยิ่ง
การศึกษาเพ่ือคาดการณ์แนวโน้มที่อาจจะเกิดข้ึนในยุคหลังการแพร่ระบาดของโรคโควิด 19  

กลุ่มที่หนึ่ง งานศึกษาซึ่งกล่าวถึงภาพรวมของยุทธศาสตร์เส้นทางสายไหมดิจิทัล ซึ่งนำ
ประเด็นเทคโนโลยีมาบูรณาการเข้ากับยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทาง งานศึกษาจำนวนหนึ่งให้
ความสำคัญกับการศึกษาทางประวัติศาสตร์ของจีน เพ่ือชี้ให้เห็นถึงพัฒนาการของการดำเนินนโยบาย
ภายในของจีน งานศึกษาจำนวนมากอธิบายว่า หนึ่งในแรงจูงใจที่สำคัญประการหนึ่งของยุทธศาสตร์
หนึ่งแถบหนึ่งเส้นทาง คือปัญหาในการล้นของตลาดอุตสาหกรรม ( industrial overcapacity) ขีด
ความสามารถในการผลิตส่วนเกินที่เรื้อดังกล่าวมาพร้อมกับการรวมตัวกันของการลงทุนโดยตรงจาก
ประเทศอ่ืน ซึ่งการลงทุนเหล่านั้นขับเคลื่อนและมุ่งเน้นโดยเฉพาะการส่งออกเข้ากับระบบทุนนิยมโลก
ตั้งแต่ปลายทศวรรษที่ 1970 นักวิชาการจำนวนหนึ่งอธิบายรูปแบบอุตสาหกรรมของจีนมีลักษณะรวม
กำลังการผลิตส่วนเกิน เป็นสิ่งที่ เกิดขึ้นมาแต่เดิมนับตั้งแต่ปี  ค.ศ. 1978และได้กลับมาได้รับ
ความสำคัญใหม่อีกครั้งภายใต้การบริหารของรัฐบาลสี จิ้นผิง เนื่องจากเศรษฐกิจจีนชะลอตัวลง ในปี 
ค.ศ. 2013 สภาแห่งชาติได้ออกหนังสือ “guiding opinion” ซึ่งเป็นความเห็นชี้นำต่อปัญหาของการ
ล้นตลาดของประเทศจีน เกิดข้อเสนอให้มีการจัดการประเด็นดังกล่าว ด้วยการขยายตลาดสู่ภายนอก 
“actively expand the external market” (Naughton, Chen, & Barry, 2016) 
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ในขณะที่รัฐบาลจีนคาดหวังว่ายุทธศาสตร์หนึ่งแถบหนึ่งเส้นทางจะมีบทบาทสำคัญในการ
แก้ไขปัญหาดังกล่าว นักวิชาการจีนอธิบายวิธีการดังกล่าวสามารถเกิดขึ้นได้ผ่าน 2 วิธีหลัก ประการ
แรก จัดการให้เกิดการดูดซับกำลังการผลิตส่วนเกินของจีนผ่านการสร้างโครงสร้างพ้ืนฐานขนาดใหญ่
ทั้งในพ้ืนที่ที่มีการพัฒนาน้อยและในต่างประเทศ ประการที่สอง โดยการอำนวยความสะดวกในการ
ส่งออกสินค้าและอุปกรณ์ส่วนเกินของจีนผ่านการขยาย เพ่ือปรับโครงสร้างเครือข่ายการผลิตและ
การค้าระหว่างประเทศ (Cai, Jun, & Yang, 2009) Guo (2017) ชี้ว่าการบูรณาการด้านเทคโนโลยี
เข้ามาเป็นส่วนหนึ่งกับการพัฒนาโครงสร้างพ้ืนฐานดังเช่นยุทธศาสตร์เส้นทางสายไหมดิจิทัล จะส่งผล
ให้เกิดความเชื่อมโยงระหว่างรัฐมากขึ้น อีกทั้งยังสามารถยกระดับให้ตลาดเทคโนโลยีของจีนกลายเป็น 
“ผู้บุกเบิก” และสร้าง “มาตรฐาน” ให้กับอุตสาหกรรมทางเทคโนโลยีได้ อีก (Sadasivam, 
Samudrala, & Yang, 2005) 

การศึกษายุทธเส้นทางสายไหมดิจิทัลกับมิติความมั่นคงเป็น อีกกลุ่มวรรณกรรมที่ถูกให้
ความสำคัญ โดยเฉพาะอย่างยิ่งในประเด็นที่มีความเกี่ยวข้องกับความมั่นคงรูปแบบใหม่ การศึกษา
จำนวนมากอธิบายว่า จีนดำเนินนโยบายเชิงรุกอย่างมากในการดำเนินยุทธศาสตร์ทางเศรษฐกิจ
ระหว่างรัฐและต่อการพัฒนาทางเทคโนโลยี ซึ่งก่อให้เกิดความตึงเครียดในบรรยากาศการแข่งขันทาง
การค้ากับสหรัฐฯ (Conley, Hillman, McCalpin, & Ruy, 2020) การแข่งขันทางการค้าและการ
พัฒนาทางเทคโนโลยีส่งผลต่อห่วงโซ่การผลิตในภาพกว้าง Le Corre (2018) อธิบายว่าการพัฒนา
เทคโนโลยี 5G เป็นสัญญาณสำคัญของความพยายามเข้ามามีบทบาทนำในบทบาทของผู้นำทาง
เทคโนโลยีโลก นำมาซึ่งมาตรการตอบโต้ของสหรัฐฯ และการกดดันเพ่ือไม่ให้เกิดการนำเทคโนโลยี 5G 
ซึ่งถูกพัฒนาโดยจีน มาตรการกดดันและการห้ามใช้เทคโนโลยีของจีนส่งผลให้เกิดทาง  2 แพ่งในการ
ดำเนินนโยบาย เกิดตัวเลือกระหว่างเทคโนโลยีโลกตะวันตกและเทคโนโลยีโลกตะวันออก นักวิชาการ
จำนวนหนึ่งอธิบายว่า ปัญหาห่วงโซ่อุปทานที่เกิดจากมาตรการการห้ามใช้เทคโนโลยีจีนในโลกเสรีนั้น 
ส่งผลกระทบอย่างชัดเจนโดยเฉพาะอย่างยิ่งประเทศที่ 3 ซึ่งเป็นฐานการผลิตชิ้นส่วนอิเล็กทรอนิกส์ 
(Conley et al., 2020) Tugendhat and Voo (2021) ได้ยกตัวอย่างสถานการณ์ไว้ 2 รูปแบบ ที่
อาจเกิดขึ้นในประเทศที่ 3 ซึ่งเป็นฐานการผลิตและเป็นประเทศที่ต้องพ่ึงพาข้อมูล เทคโนโลยีจากทั้ง 
2 ค่าย ซึ่งอาจก่อให้เกิดทางเลือกที่ลักลั่น จนอาจนำไปสู่การตัดสินใจที่ส่งผลกระทบต่อเศรษฐกิจและ
ความสัมพันธ์ระหว่างประเทศในระยะยาวได้ 

กลุ่มที่สาม งานศึกษาที่ให้ความสนใจเฉพาะเจาะจงในเรื่องความมั่นคงไซเบอร์ พบว่างาน
ศึกษาจำนวนมากในช่วงทศวรรษที่ผ่านมาให้ความสนใจประเด็นทางเทคโนโลยี โดยเฉพาะอย่างยิ่ง
ความมั่นคงในโลกสมัยใหม่ งานศึกษาจำนวนมากให้ความกังวลต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัล
ในความมั่นคงของข้อมูลเป็นอย่างมาก โดยเส้นทางสายไหมดิจิทัลมีวัตถุประสงค์ในการเชื่อมโยง
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ประเทศทางทะเลและเส้นทางของยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทาง ผ่านเครือข่ายโทรคมนาคม ซึ่ง
เป็นอีกหนึ่งเครื่องมือที่จะทำให้จีนมีผลประโยชน์เหนือผู้เกี่ยวข้อง (Dekker & Okano-Heijmans, 
2020) Khalil (2020) อธิบายถึงรูปแบบดิจิทัลภายใต้การระบอบการปกครองแบบอำนาจนิยมของจีน 
(Authoritarianism) ในช่วงการแพร่ระบาดของโควิดไว้อย่างน่าสนใจว่า หนึ่งในตัวอย่างที่สำคัญของ
การใช้ดิจิทัลในจีนภายใต้ระบอบดังกล่าวนั้น รัฐบาลจีนมีอำนาจเด็ดขาดในการควบคุมข้อมูลข่าวสาร 
Khalil ชี้ให้เห็นว่ารัฐบาลจีนปิดกั้นข้อมูลข่าวสาร รวมถึงให้ข้อมูลเท็จต่อประชาคมถึงการแพร่ระบาด
โควิด 19 ในช่วงแรก อันส่งผลให้เกิดผลกระทบทางเศรษฐกิจและการเมืองระหว่างประเทศ Hurley, 
Morris, and Portelance (2019) ชี้ให้เห็นในลักษณะเดียวกันว่า รัฐบาลจีนมีความพยายามในการ
แทรกแซงและโน้มนำทางการเมือง ในงานศึกษาชี้ตัวอย่างเกิดขึ้นจากกรณีบริษัท Huawei ซึ่งเป็น
บริษัททางเทคโนโลยีสัญชาติจีนที่มีบทบาทสำคัญในหลายประเทศ มีอิทธิพลและมีอำนาจโน้มนำทาง
ผลประโยชน์เนื่องจากมีความผูกติดกับโครงสร้างพ้ืนฐานทางเทคโนโลยีโดยเฉพาะเป็นผู้ให้บริการ 5G 
ในประเทศซึ่งพ่ึงพาเทคโนโลยีจากจีนเป็นหลัก กรณีศึกษาดังกล่าวพบเช่นเดียวกันในประเทศเกาหลี
ใต้ (Lee, Rasser, Fitt & Goldberg, 2020) อย่างไรก็ตามต้องตระหนักไว้เสมอว่า เครือข่ายการ
ทำงานของอินเทอร์เน็ตในประเทศจีนนั้นมีความแตกต่างและแยกตัวออกมาจากเครือข่ายทาง
เทคโนโลยีของโลกเสรีอยู่ในหลายระบบ ในขณะเดียวกัน นักวิชาการจำนวนหนึ่งอธิบายว่า เครือข่ายที่
แยกตัว แตกต่างกันของการทำงานและการเก็บข้อมูลอาจก่อให้เกิดความเสี่ยงในการควบคุมข้อมูลอยู่
ที่รัฐบาลจีนฝ่ายเดียว ซึ่งเป็นที่ชัดเจนแล้วว่านานาประเทศให้ความตระหนักและกังวลต่อความ
พยายามของจีนในการเข้ามาเป็นผู้นำทางเทคโนโลยีของโลก (Lee, Rasser, Fitt, & Goldberg, 
2020)  

กลุ่มสุดท้าย งานศึกษาซึ่งกล่าวถึงช่วงเวลาในปัจจุบันโดยเฉพาะอย่างยิ่งการศึกษาเพ่ือ
คาดการณ์แนวโน้มที่อาจจะเกิดขึ้นในยุคหลังการแพร่ระบาดของโรคโควิด 19 นักวิชาการจำนวนมาก
ได้อธิบายในบริบทปัจจุบัน (2021) ว่า สถานการณ์การระบาดของโรคโควิด 19 ส่งผลอย่างมากต่อ
การลงทุนในการพัฒนาอุตสาหกรรมโครงสร้างพ้ืนฐานหนัก (hard infrastructure) เช่น ธุรกิจ
อสังหาริมทรัพย์และระบุว่าโควิด 19 เป็นหัวใจสำคัญของการเติบโตด้านดิจิทัลแพลตฟอร์ม โดย
ชี้ให้เห็นว่า สภาวการณ์ในปัจจุบันก่อให้เกิดการพังทลายลงของหลายธุรกิจที่จำเป็นต้องพ่ึงพาการใช้
บริการทางกายภาพของผู้บริโภค เช่น การท่องเที่ยว การโรงแรม โดยเสนอว่าสิ่งเหล่านี้จะกระตุ้นการ
เติบโตและเป็นโอกาสสำหรับผู้ประกอบการในการนำธุรกิจเข้าสู่ดิจิทัล (digitization) ในภาคธุรกิจ
มากขึ้น (Horgan et al., 2020) อย่างไรก็ตาม การปรับตัวของภาคธุรกิจที่กลายเป็นธุรกิจภาคดิจิทัล
มากขึ้น ส่งผลให้ประเทศที่มีความต้องการที่จะพัฒนาเหล่านั้นมีความต้องการในการได้รับการ
สนับสนุนทางด้านเทคโนโลยี ซึ่งเป็นโอกาสของจีนในการสนับสนุนยุทธศาสตร์เส้นทางสายไหมดิจิทัล
ที่มาเป็นแพ็กเกจ (package) เดียวกัน  
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แม้จะมีการศึกษาเกี่ยวกับยุทธศาสตร์เส้นทางสายไหมดิจิทัลและมิติความมั่นคงทางไซเบอร์
จำนวนมาก แต่สิ่งสำคัญคือ ต้องสังเกตว่าจำนวนสิ่งพิมพ์ในหัวข้อนี้ในไทยนั้นมีจำนวนน้อยอย่างมาก 
หรือไม่มีปรากฏอย่างชัดเจน หรือเปิดเผยต่อสาธารณะในช่วงทศวรรษที่ผ่านมา ในขณะที่สิ่งพิมพ์และ
งานศึกษาโดยนานาประเทศทั้งสถาบันตะวันตกและตะวันออกมีปรากฏและถูกให้ความสำคัญจนเกิด
การศึกษาเป็นจำนวนมาก นอกจากนี้จีนมีความสัมพันธ์ทางเศรษฐกิจ การค้าและการลงทุน อย่างมาก
กับไทย ดังนั้นงานศึกษานี้จึงหวังที่จะเติมเต็มช่องว่างดังกล่าวในการให้ข้อมูลเชิงลึกใหม่เกี่ยวกับ
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลและความสัมพันธ์ในมิติความมั่นคงไซเบอร์ซึ่งเป็นประเด็นที่นานา
ประเทศให้ความสนใจในยุคสมัยใหม่ เพ่ือให้ผู้เกี่ยวข้องและผู้กำหนดนโยบายเกิดความเข้าใจและ
ตระหนักถึงความเสี่ยงด้านความมั่นคงที่อาจเกิดขึ้นและใช้เป็นแนวทางในการกำหนดนโยบายของไทย
ในอนาคต  

กรอบการวิเคราะห์ 

 งาน วิ จั ย ชิ้ น นี้  อ าศั ย แนวคิ ด ใน กรอบ  “ผู้ ป ระกอบ การท างป ทั สถาน ” ( norm 
entrepreneurs) เพ่ือพิจารณาตัวแสดงที่เกี่ยวข้องกับยุทธศาสตร์เส้นทางสายไหมดิจิทัลในฐานะ
ผู้ประกอบการที่มีอำนาจการกำหนดนโยบายและกิจกรรมโดยปทัสถานของตน เพื่อทำความเข้าใจเหตุ
จูงใจว่า ทำไม ตัวแสดงที่เกี่ยวข้องเหล่านั้นถึงมีกระบวนการตัดสินใจและพฤติกรรมในการดำเนิน
กิจกรรมเช่นปรากฏ  

John Muller อธิบายว่า ผู้ประกอบการเชิงปทัสถานโดยทั่วไป คือ บุคคลหรือองค์กรที่มุ่งมั่น
ที่จะเปลี่ยนแปลงพฤติกรรมของตัวแสดงอ่ืน ๆ (Florini, 1996) การนิยามเบื้องต้นเช่นนี้ของ Muller 
อาจเรียกได้ว่าเป็นการนิยามที่ค่อนข้างกว้าง เนื่องจาก ผู้ประกอบการเชิงปทัสถานสามารถเป็นได้
ทั้งตัวแสดงระดับปัจเจกและตัวแสดงที่เป็นกลุ่มก้อน ทั้งนี้ นักวิชาการผู้ได้รับการอ้างอิงอย่างมากใน
การศึกษาปทัสถาน ผลงานของ Martha Finnemoreและ Kathryn Sikkink (1998) ได้อธิบายว่า ใน
การทำความเข้าใจกระบวนการ สร้างและแพร่กระจายของปทัสถาน สามารถศึกษาได้จากพฤติกรรม
ของตัวกระทำการที่สำคัญในระดับต่าง ๆ โดยเฉพาะอย่างยิ่งมีการให้การพิจารณาบทบาทของตัว
กระทำการ (agent) ซึ่งถูกเรียกว่าผู้ประกอบการเชิงปทัสถานซึ่งเป็นตัวแสดงสำคัญในการสร้าง การ
เปลี่ยนแปลงและการแพร่กระจายของปทัสถาน 

งานศึกษาจำนวนมากพบว่าผู้ประกอบการเชิงปทัสถาน คือ ส่วนสำคัญซึ่งเป็นตัวแสดงที่จะ
โน้มน้าว (persuade) มวลชนที่สำคัญให้สนับสนุนปทัสถานใหม่ เพ่ือสร้างหรือเปลี่ยนแปลงปทัสถาน
ที่มีอยู่ทำให้เกิดการเปลี่ยนแปลงพฤติกรรมที่ผู้ประกอบการปทัสถานพึงประสงค์ให้รัฐหรือสังคม
ปฏิบัติ อย่างไรก็ตาม ในความเป็นจริงนั้นหน้าที่ของผู้ประกอบการเชิงปทัสถานเป็นสิ่งที่ทำให้เกิดผล
สำเร็จยาก เนื่องจาก การแพร่กระจายปทัสถานใหม่ที่ตนสนับสนุนนั้นหมายถึงการแข่งขันกับบริบท
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ทางสังคม ในทางหนึ่งผู้ประกอบการเชิงปทัสถานต้องท้าทายกับปทัสถานที่ดำรงอยู่แล้วในสังคมซึ่ง
อาจนำไปสู่การปะทะของความขัดแย้งด้านผลประโยชน์ภายในบริบทเฉพาะทางสังคม 

ทั้งนี้ เมื่อปทัสถานใหม่ถูกสร้างขึ้นมาระยะเวลาหนึ่งจนได้รับการสนับสนุนและการยอมรับ
จำนวนมากจากสังคม กระบวนการแพร่กระจายของปทัสถานจะเกิดการหลากอย่างรวดเร็วขึ้น 
(norm cascade) กล่าวคือ จะเกิดกลไกการขัดเกลาทางสังคม (socialization) ขึ้นในสังคม โดยที่ตัว
แสดงอ่ืน ๆ จะดำเนินการโน้มน้าวเชิงปทัสถานที่ตนสนับสนุนให้ผู้อื่นยอมรับ เพ่ือสร้างความเป็นปกติ
ขึ้นแก่ปทัสถานนั้น ส่งผลให้ ปทัสถานใหม่จะไม่ถูกตั้งคำถาม หรือถูกท้าทายลดลงโดยตัวแสดงอ่ืน ๆ 
ในสังคม อาจกล่าวอีกนัยหนึ่งว่า การโน้มน้าวทางปทัสถานของตัวกระทำการที่สำคัญเหล่านั้นสร้าง
แรงกดดันเชิงจิตวิทยาให้เกิดสภาพการคล้อยตามทางปทัสถานทางใดทางหนึ่ง (norm conformity)  

นอกจากนี้ ผู้ประกอบการเชิงปทัสถานยังบทบาทสำคัญอย่างมากในกระบวนการนำเอา
ปทัสถานที่รัฐหรือตัวแสดงของรัฐยอมรับเพ่ือนำมาปฏิบัติภายในประเทศ (norm internalization 
process) (Acharya, 2004) ผู้ประกอบการเชิงปทัสถานภายในประเทศจะรับเอาปทัสถานภายนอก
ประเทศมาปรับใช้ให้เข้ากับบริบทภายในประเทศด้วยเครื่องมือที่แตกต่างกันเพ่ือวัตถุประสงค์ให้เกิด
การยอมรับปทัสถานที่ตนสนับสนุน ในเชิงรูปธรรมนั้นรัฐบาลอาจประกาศเป็นกฎหมายเพ่ือให้ตัว
แสดงในสังคมเกิดการยอมรับ อย่างไรก็ดี การรับและแพร่กระจายปทัสถานโดยผู้ประกอบการเชิง
ปทัสถานเหล่านั้นเป็นเรื่องของอัตวิสัย (subjective) ซึ่งส่งผลต่อกระบวนการรับปทัสถานของตัว
แสดงเหล่านั้นซึ่งอาจแปล ตีความ เปลี่ยนแปลงและปรับเนื้อหาของปทัสถานให้สอดคล้องกับบริบท
ของตนและเพ่ือให้ง่ายต่อการแพร่กระจายปทัสถาน (Keck & Sikkink, 1998) 

ในงานวิจัยชิ้นนี้ ผู้วิจัยได้กำหนดขอบเขตในกรอบการศึกษาผู้ประกอบการเชิงปทัสถาน โดย
วางกรอบการพิจารณายุทธศาสตร์หนึ่งแถบหนึ่งเส้นทางและยุทธศาสตร์เส้นทางสายไหมดิจิทัลใน
ฐานะที่เป็นนโยบายที่ประเทศจีนต้องการส่งออก ผ่านตัวแสดงที่สนับสนุนแนวนโยบายดังกล่าวของ
จีน ซึ่งเป็นตัวแสดงที่เกี่ยวข้องทั้งภาครัฐและเอกชนภายในประเทศไทย ในฐานะที่เป็นผู้ประกอบการ
เชิงปทัสถานซึ่งมีบทบาทในการประชาสัมพันธ์ โน้มน้าวนโยบายดังกล่าวของจีนเข้าสู่ประเทศไทย ซึ่ง
ผู้เขียนเชื่อว่ายุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน ส่งผลและทำให้เกิดการเปลี่ยนแปลงต่อ
มุมมองด้านความมั่นคงไซเบอร์ของตัวแสดงที่เกี่ยวข้องทั้งภาครัฐและเอกชนในประเทศไทย โดย
ขอบเขตการศึกษาภายใต้กรอบผู้ประกอบการเชิงปทัสถานดังกล่าว ผู้วิจัยใคร่พิจารณาว่า ตัวแสดงที่
เกี่ยวข้องในยุทธศาสตร์เส้นทางสายไหมดิจิทัลทั้งภาครัฐและเอกชนเข้าใจว่าหน้าที่ หรือสิ่งที่พึงกระทำ
ในฐานะผู้เกี่ยวข้องคืออะไร มีมุมมองที่ตระหนักถึงความมั่นคงไซเบอร์ต่อยุทธศาสตร์เส้นทางสายไหม
ดิจิทัลหรือไม่และหากตัวแสดงเหล่านั้นมีความตระหนักในเรื่องความมั่นคงไซเบอร์ มุมมองเหล่านั้นมี
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ความตระหนักร่วมกันหรือต่างกันอย่างไรและเหตุใดแม้มีความตระหนักถึงประเด็นความมั่นคงไซเบอร์
แต่ยังคงดำเนินกิจกรรมในความเสี่ยงนั้นอยู่ อะไรเป็นเหตุที่ทำให้ไม่สามารถต้านทานได้  

วิธีการดำเนินการวิจัยและการออกแบบการวิจัย  

งานวิจัยชิ้นนี้เป็นการศึกษาเชิงคุณภาพ โดยผู้วิจัยแบ่งการศึกษาออกเป็น 2 กระบวนการ  

กระบวนการที่หนึ่ง เพ่ืออธิบายและหาคำตอบว่า ยุทธศาสตร์เส้นทางสายไหมดิจิทัล ภายใต้
ยุทธศาสตร์เส้นทางสายไหมแห่งศตวรรษที่ 21 ซึ่งเป็นยุทธศาสตร์หลัก มีหลักการ แนวความคิดและ
การให้การจำกัดความ ภายใต้วัตถุประสงค์อย่างไรและยุทธศาสตร์นี้จะส่งผลกระทบต่อประเทศ
ผู้เกี่ยวข้องอย่างไร โดยเอกสารสำคัญในการศึกษาจะเน้นเป็นเอกสารที่มาจากหลายแหล่ง เบื้องต้น 
ได้แก่เอกสารจากทางการของรัฐบาลจีน เอกสารจากสถาบันเอกชนทั้งของจีน และประเทศอ่ืน 
เอกสารจากสถาบันวิจัยและนักวิชาการ โดยเฉพาะเอกสารที่ถูกตีพิมพ์เป็นภาษาอังกฤษ หรือได้รับ
การแปลเป็นหลัก 

การศึกษาเอกสารตั้งต้นที่เกี่ยวกับยุทธศาสตร์หนึ่งแถบหนึ่งเส้นทางจะเป็นเอกสารโดยรัฐบาล
จีนทั้งหมด เพราะ ยุทธศาสตร์นี้ของจีนในช่วงประกาศมีความไม่แน่นอนและขาดเนื้อหาที่เป็น
รูปธรรม ส่งผลให้งานศึกษาต่าง ๆ ที่ไม่ได้มาจากเอกสารทางการ จะส่งผลต่อความน่าเชื่อถือของการ
อ้างอิง ดังนั้นเอกสารอ่ืนที่ไม่ได้มาจากรัฐบาลจีนที่ใช้ในการอ้างอิง จะเน้นศึกษาตั้งแต่ปี ค.ศ. 2015 
เป็นต้นไป 

เอกสารที่จะมุ่งศึกษาเป็นภาษาอังกฤษ หรือเอกสารแปลภาษาอังกฤษ เพราะ ผู้ศึกษาไม่มี
ทักษะภาษาจีน เพื่อเป็นการตรวจสอบความน่าเชื่อถือของเอกสารแปล ผู้วิจัยจะใช้เอกสารตั้งต้นที่ถูก
ตีพิมพ์เป็นภาษาอังกฤษโดยไม่ผ่านการแปลเป็นการตรวจสอบความน่าเชื่อถือ นอกจากนี้เอกสารไทย
ที่มีการศึกษาที่เป็นงานวิจัย สามารถแบ่งออกเป็นสองกลุ่มอย่างเห็นได้ชัด คือ เอกสารที่ศึกษาวิจัยโดย
ภาครัฐจะมีเนื้อหาให้ การสนับสนุนยุทธศาสตร์ ในขณะที่เอกสารที่ศึกษาวิจัยโดยภาคเอกชน จะมี
เนื้อหาส่วนใหญ่เป็นการตั้งคำถามและท้าทายยุทธศาสตร์ ซึ่งเมื่อใช้ข้อมูลอ่ืนประกอบ สามารถใช้
กระบวนการ triangulate ในการตรวจสอบข้อมูลได้ดี 

กระบวนการที่สอง เพ่ือศึกษากิจกรรมและความเข้าใจต่อตัวยุทธศาสตร์และโครงการต่าง ๆ 
ภายใต้ยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน ในประเทศไทย ผู้วิจัยจะแบ่งช่วงการศึกษาออกเป็น 
2 ช่วงระยะเวลา  

ช่วงการสืบค้นเอกสาร ผู้วิจัยจะศึกษานโยบายภายในประเทศท่ีสอดคล้องกับยุทธศาสตร์หนึ่ง
แถบหนึ่งเส้นทางและยุทธศาสตร์เส้นทางสายไหมดิจิทัลเป็นการเจาะจง เอกสารสาธารณะจาก
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หน่วยงานของภาครัฐและเอกชนของไทย สื่อมัลติมีเดีย ข่าว ที่มีการนำเสนอกิจกรรมที่มีลักษณะ
สอดคล้องกับการดำเนินกิจกรรมภายใต้ยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน ตลอดจน
แถลงการณ์และบทสัมภาษณ์จากผู้เกี่ยวข้องจากการดำเนินกิจกรรม เพ่ือใช้ในการพิจารณาเบื้องต้น
เกี่ยวกับความเข้าใจของตัวแสดงที่เก่ียวข้องในประเทศไทยต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัล 

ช่วงการเก็บข้อมูลจากผู้เข้าร่วมการวิจัย ซึ่งผู้วิจัยจะลงพ้ืนที่ศึกษา โดยใช้วิธีการสัมภาษณ์ตัว
แสดงที่เกี่ยวข้องกับการศึกษา โดยมีเกณฑ์การคัดเลือกผู้มีส่วนร่วมในการวิจัยและเกณฑ์พิจารณาให้ผู้
มีส่วนร่วมในการวิจัยออกจากโครงการ ดังนี้ ผู้เข้าร่วมในการวิจัยมีจะต้องเป็นผู้มีความรู้ความชำนาญ
ที่เก่ียวข้องกับหัวข้อในการศึกษา โดยเฉพาะอย่างยิ่งประเด็นเกี่ยวกับ ความมั่นคงไซเบอร์ ความม่ันคง
สมัยใหม่ นโยบายต่างประเทศของไทย ยุทธศาสตร์เส้นทางสายไหมสายดิจิทัลและยุทธศาสตร์การ
ต่างประเทศของจีน อย่างน้อยหนึ่งประเด็น ซึ่งผู้มีส่วนร่วมในการวิจัยสามารถออกจากโครงการได้
ตลอดการศึกษา เมื่อผู้เข้าร่วมรู้สึกว่าการศึกษาจะเป็นภัย หรืออันตรายต่อผู้เข้าร่วม โดยไม่จำเป็นต้อง
แจ้งเหตุผลแก่ผู้วิจัย แต่ต้องแจ้งให้ผู้วิจัยทราบถึงความประสงค์ในการออกจากการมีส่วนร่วมในการ
วิจัย เพ่ือผู้วิจัยจะดำเนินการคุ้มครองผู้เข้าร่วม ด้วยการทำลายข้อมูลที่เก็บจากผู้เข้าร่วมทั้งสิ้น ได้แก่ 
ไฟล์บันทึกเสียงสัมภาษณ์ ตลอดจนบันทึกมือและข้อมูลในระบบที่เก่ียวข้องทั้งหมด   

ผู้วิจัยได้แจกแจงหน่วยงานต่าง ๆ เพ่ือให้สอดคล้องกับการศึกษา 3 ประเภท ได้แก่ 
หน่วยงานที่มีบทบาทหน้าที่ ในด้านนโยบาย หน่วยงานที่มีบทบาทหน้าที่ ในการปฏิบัติตาม
แนวนโยบายและหน่วยงานรัฐที่เชื่อมโยงกับภาคประชาชน โดยมีรายละเอียดดังนี้  

ประเภทที่หนึ่ง หน่วยงานที่มีบทบาทหน้าที่ในด้านนโยบาย ได้แก่ 1) สำนักงานสภาความ
มั่นคงแห่งชาติ มีหน้าที่จัดทำนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติเสนอต่อ
คณะรัฐมนตรีเพ่ือพิจารณา รวมถึงเสนอแนะและให้ความเห็นในการกำหนดยุทธศาสตร์ชาติในมิติ
ความมั่นคง หรือประเด็นเกี่ยวกับความมั่นคงแห่งชาติ พิจารณากำหนดยุทธศาสตร์หรือแผนที่
เกี่ยวข้องกับความมั่นคงแห่งชาติ นอกจากนี้ยังมีหน้าที่ประเมิน วิเคราะห์สถานการณ์ กำกับและ
ติดตามภาพรวมในเชิงยุทธศาสตร์อันเป็นภัยต่อความมั่นคงแห่งชาติ 2) สำนักข่าวกรองแห่งชาติ มี
หน้าที่ครอบคลุมที่เกี่ยวข้องกับกิจการข่าวกรอง การต่อต้านข่าวกรองทั้งภายในและต่างประเทศ ข่าว
กรองทางการสื่อสาร เทคนิคและเครือข่าย รวมถึงการรักษาความปลอดภัยฝ่ายพลเรือน 

ประเภทที่สอง หน่วยงานที่มีบทบาทหน้าที่ในการปฏิบัติตามแนวนโยบาย ได้แก่ 1) กองทัพ
ไทย มีหน้าที่หลักสำคัญในการรักษาความมั่นคงของชาติในทางกายภาพ 2) กองบัญชาการตำรวจ
สืบสวนสอบสวน อาชญากรรมทางเทคโนโลยี มีหน้าที่ให้คำแนะนำ เสนอแนะการปฏิบัติงานให้กับ
หน่วยงานในสังกัด เพ่ือดำเนินการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี สนับสนุนการ
พัฒนาบุคลากรด้านการสืบสวนสอบสวนของสำนักงานตำรวจแห่งชาติให้มีความรู้ในการสืบสวน
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สอบสวนคดีอาชญากรรมทางเทคโนโลยี รวมทั้งประสานความร่วมมือกับหน่วยงานของรัฐ หรือองค์กร
อ่ืนที่เกี่ยวข้องกับงานป้องกัน ปราบปรามและงานสืบสวนอาชญากรรมทางเทคโนโลยีทั้งในและนอก
ประเทศ 

ประเภทที่สาม หน่วยงานรัฐที่เชื่อมโยงกับภาคประชาชน ได้แก่ 1) กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม มีหน้าที่ในการจัดการและพัฒนาทางด้านเทคโนโลยีสารสนเทศ โดยเฉพาะธุรกิจ 
การค้าและการลงทุนในแพลตฟอร์มออนไลน์ 2) กระทรวงพาณิชย์ มีหน้าที่ในการจัดการดูแลสินค้า
และผู้บริโภค มีภารกิจในการเจรจาการค้าระหว่างประเทศ จัดระเบียบและบริหารงานนำเข้าส่งออก
ต่าง ๆ ส่งเสริมการพัฒนาธุรกิจสินค้าและบริการ 

ทั้งนี้ผู้วิจัยจะใช้วิธีการติดต่อและวิธีการเข้าถึงผู้มีส่วนร่วมในการวิจัย ในกรณีเจ้าหน้าที่
ระดับสูง หรือผู้ชำนาญการที่สังกัดหน่วยงาน ผู้วิจัยจะติดต่อและประสานการออกหนังสือ บันทึกผ่าน
คณะรัฐศาสตร์ ภาคความสัมพันธ์ระหว่างประเทศ จุฬาลงกรณ์มหาวิทยาลัย อย่างไรก็ดีผู้มีส่วนร่วม
สามารถแสดงความจำนงในการติดต่อส่วนตัวได้โดยไม่ต้องติดต่อผ่านหน่วยงานหากผู้มีส่วนร่วม
ยินยอม ทั้งนี้ผู้วิจัยอาจใช้วิธีการสุ่มตัวอย่างแบบอ้างอิง (snowball sampling) ในการติดต่อผู้มีส่วน
ร่วมรายอ่ืนต่อไป 

โดยผู้วิจัยได้ให้ความสำคัญกับการพิทักษ์สิทธิ ป้องกันความเสี่ยง รักษาความลับของผู้มีส่วน
ร่วมในการวิจัยและความยินยอมในการให้การสัมภาษณ์อย่างที่สุด ในการสัมภาษณ์ผู้เข้าร่วมวิจัย
จำเป็นต้องให้การยินยอมในการเก็บและบันทึกข้อมูลทุกครั้งทั้งอย่างเป็นลายลักษณ์อักษร หรือใน
กรณีผู้เข้าร่วม ไม่สามารถลงลายลักษณ์อักษรได้นั้น ให้กระทำการยินยอมด้วยวาจา ซึ่งผู้วิจัยจะขอ
ความยินยอมสองครั้ง คือ ก่อนการสัมภาษณ์และหลังจากการสัมภาษณ์สิ้นสุด ซึ่งจะสอบถาม
ครอบคลุมไปถึงประเด็นความเป็นส่วนตัวในความจำนงที่จะปิดบังข้อมูลส่วนตัว ซึ่งผู้วิจัยจะใช้นาม
สมมติในการศึกษาต่อไป ทั้งนี้ผู้มีส่วนร่วมมีสิทธิในการถอนตัวออกจากกระบวนการสัมภาษณ์ตลอด
การเก็บข้อมูลโดยไม่ต้องแจ้งเหตุผลให้ผู้วิจัยทราบ ผู้วิจัยสามารถขอหยุด หรือตัดทอนบางส่วนของ
การบันทึกข้อมูลที่ไม่อาจเปิดเผย ตลอดจนสิ้นสุดการเก็บข้อมูลผู้มีส่วนร่วมมีสิทธิในการแสดงความ
ประสงค์ที่จะออกจากการมีส่วนร่วมในการวิจัย หากผู้วิจัยรู้สึกว่าการศึกษาอาจเป็นภัย หรืออันตราย
ต่อผู้เข้าร่วมโดยไม่ต้องแจ้งเหตุผล แต่ต้องแจ้งให้ผู้วิจัยทราบถึงความจำนงในการถอนตัว เพื่อผู้วิจัยจะ
ดำเนินการทำลายเอกสาร ตลอดจนไฟล์บันทึกท้ังหมดที่เก่ียวข้องกับผู้วิจัยต่อไป 

อย่างไรก็ตาม เนื่องจากสถานการณ์การแพร่ระบาดของโรคโควิด 19 ที่ยังคงแพร่ระบาดอยู่
ในขณะนี้ ผู้วิจัยคาดการว่า การสัมภาษณ์จะเกิดขึ้นผ่านทางโทรศัพท์ หรือระบบออนไลน์เป็นหลัก 
เว้นแต่ในกรณีที่ผู้ให้สัมภาษณ์มีความประสงค์จะให้สัมภาษณ์ในลักษณะอ่ืน ซึ่งผู้วิจัยตระหนักและ
คำนึงถึงหลักการเว้นระยะห่างทางกายภาพเป็นสำคัญตลอดการดำเนินการศึกษา โดยใช้การสัมภาษณ์
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ในลักษณะกึ่งโครงสร้าง กล่าวคือ ผู้วิจัยจะจัดเตรียมชุดคำถามในลักษณะปลายเปิดไว้ล่วงหน้า เพ่ือให้
บทสนทนานำมาซึ่งความเข้าใจประเด็นอ่ืน ที่เกี่ยวข้อง เนื่องจากวัตถุประสงค์ของการศึกษาให้ความ
สนใจต่อทรรศนะและความเข้าใจของผู้เข้าร่วมเป็นสำคัญ นอกจากนี้การสัมภาษณ์บุคคลหนึ่งนั้น อาจ
เกิดขึ้นมากกว่าหนึ่งครั้ง ในกรณีซึ่งผู้วิจัยเห็นว่าข้อมูลที่ได้รับจากการสัมภาษณ์นั้นยังไม่เพียงพอ หรือ
มีความจำเป็นต้องการขยายความเพิ่มเติมในประเด็นใด ๆ ภายหลัง 
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บทที่ 2 

ยุทธศาสตร์การพัฒนาเทคโนโลยีและดิจิทัลของจนี 

ความนำ 

การกล่าวถึงจีนในช่วงทศวรรษที่ผ่านมาปฏิเสธไม่ได้ว่าจีนเป็นตัวแสดงที่โดดเด่นและมี
ความสำคัญในฐานะมหานาจในเวทีระหว่างประเทศอย่างมากโดยเฉพาะเมื่อ บทบาทและยุทธศาสตร์
ของจีนคือ “ข้อริเริ่มแถบและทาง หรือ Belt and Road Initiative (BRI)” ได้ขยายขอบเขตเข้าสู่
ดิจิทัลอย่างเด่นชัดจากการเปิดตัวกรอบยุทธศาสตร์ในชื่อ “Digital Silk Road (DSR) หรือเส้นทาง
สายไหมดิจิทัล” ในปี 2015 ซึ่งเป็นส่วนหนึ่งของ BRI เกิดจุดเปลี่ยนที่เห็นได้ชัดทางนโยบายและ
กิจกรรมในต่างประเทศของจีนซึ่งได้เปลี่ยนจากโครงสร้างพ้ืนฐานด้านการขนส่งและเครือข่ายการค้า
ไปสู่การเร่งขยายตัวทางด้านเทคโนโลยีของจีนทั่วโลก ตั้งแต่เครือข่ายโทรคมนาคมและเมืองอัจฉริยะ
ไปจนถึง E-commerceและความพยายามในการวางระบบดาวเทียมใหม่ของจีน โดยมีเป้าหมาย
สำคัญเพ่ือให้จีนสามารถพ่ึงพาตนเองได้ในด้านวิทยาศาสตร์ เทคโนโลยีและนวัตกรรม  

นอกจากนี้ เพ่ือที่จะเสริมสร้างกลยุทธ์ทางยุทธศาสตร์ในการพัฒนาเศรษฐกิจภายในประเทศ
ภายใต้ยุทธศาสตร์ “Made in China 2025” วัตถุประสงค์สำคัญประการหนึ่งเพ่ือตั้งเป้าหมายให้จีน
เป็นผู้นำระดับโลกในด้านเทคโนโลยีขั้นสูง โดยรัฐบาลจีนได้เผยแพร่แนวนโยบายเรื่อง “ Internet 
Plus” ขึ้นในปี 2015และได้เปิดตัวกรอบ “China Standards 2035” ในปี 2020 ซึ่งเป็นแผนการ
พัฒนาในระยะ 15 ปี ที่มุ่งหวังที่จะกำหนดมาตรฐานระดับโลกในด้านเทคโนโลยีรุ่นต่อไป ซึ่งรวมถึง
เทคโนโลยี 5G ปัญญาประดิษฐ์ (AI) และ Internet of Things (IoT) ดังนั้นยุทธศาสตร์ DSR จึงเป็น
ยุทธศาสตร์ที่รวมการผลักดันจากภายในประเทศเพ่ือส่งออกเทคโนโลยีของจีนที่พัฒนาจากนโยบาย
ทางด้านอุตสาหกรรมในทศวรรษที่ผ่านมา โดยมีวาระและเนื้อหาที่กว้างขึ้น เพ่ือยกระดับขีด
ความสามารถในการทำงานร่วมกันระหว่างเครือข่ายเทคโนโลยีของจีนกับต่างประเทศภายใต้แนวทาง
ยุทธศาสตร์ของจีน 

 อย่างไรก็ตาม ประเด็นเรื่องเส้นทางสายไหมดิจิทัลเริ่มดึงดูดความสนใจจากนานาชาติมากขึ้น
ในช่วง 5 ปีที่ผ่านมา โดยเฉพาะประเด็นของบริษัท Huawei ซึ่งเป็นผู้ให้บริการเครือข่ายโทรคมนาคม 
5G ที่น่าเชื่อถือบริษัทหนึ่ง ได้ถูกตั้งคำถามจากรัฐบาลสหรัฐฯ จนเป็นที่ถูกจับตามองในเวทีนานาชาติ
เนื่องจากความกังวลด้านความปลอดภัยและมั่นคงทางดิจิทัล (security and digital concern) 
ประเด็นถกเถียงดังกล่าวมีความเกี่ยวโยงกับประเด็นอภิปรายที่เกิดขึ้นในยุโรปเรื่อง แนวทางที่รัฐบาล
จีนใช้ควบคุมและกำกับดูแลอินเทอร์เน็ตภายในของจีน ซึ่งสหภาพโทรคมนาคมระหว่างประเทศ (the 
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International Telecommunications Union: ITU) ได้ชี้ ให้ เห็นถึงกิจกรรมที่แฝงไปด้วยความ
ทะเยอทะยานของรัฐบาลจีนในช่วงที่ผ่านมา 

 พฤติกรรมของจีนในระยะที่ผ่านมาโดยเฉพาะในเรื่องดิจิทัลนั้นถูกจับตามองมากยิ่งขึ้น ด้าน
หนึ่งเนื่องจากความกังวลด้านความยั่งยืนในยุโรปเกี่ยวกับกรอบอธิปไตยด้านดิจิทัล ประเด็นเรื่องการ
ขับเคลื่อนของข้อมูลข่าวสารภายในสังคม ประเด็นความเป็นส่วนตัวของแต่ละบุคคลและประเด็นของ
การไหลของข้อมูลอย่างเป็นอิสระ (free flows of data) โดยเฉพาะอย่างยิ่งสถานการณ์การแพร่
ระบาดของ COVID-19 ทำให้ความกังวลดังกล่าวถูกยกระดับความสำคัญมากขึ้น เนื่องจากก่อให้เกิด
การผลักดันสังคมให้เข้าสู่สังคมดิจิทัลในทันที โดยเฉพาะอย่างยิ่ง รัฐบาลทั่วโลกที่กำลังใช้เครื่องมือ
ดิจิทัลซึ่งรวมถึงการติดตามและเฝ้าระวังผู้ติดเชื้อทางดิจิทัล เพ่ือตรวจสอบและป้องกันการ
แพร่กระจายของไวรัสดังกล่าว 

จากข้อริเริ่มแถบและทางสู่การบูรณาการทางเทคโนโลยี 

 นับตั้งแต่การประกาศแนวยุทธศาสตร์ข้อริเริ่มแถบและทาง ขึ้นในปี 2013 อย่างเป็นทางการ 
รัฐบาลจีนได้รวบรวมเป้าหมายของตนเพ่ือที่จะนิยามและกำหนดซึ่งใช้ทัศนะของตนเป็นตัวกำหนด
กรอบโลกาภิวัตน์และกรอบพหุภาคีขึ้นอีกครั้งเพ่ือให้สอดคล้องกับผลประโยชน์ของจีน ในขณะที่โลก
กำลังเข้าสู่ช่วงการยกระดับทางเทคโนโลยีและความเชื่อมโยงทางดิจิทัลซึ่งเห็นได้ชัดเจนในช่วง
ทศวรรษที่ผ่านมา การรวมองค์ประกอบทางด้านดิจิทัลเข้ามาเป็นส่วนประกอบของ  BRI อย่างเป็น
ทางการนั้นเป็นการเน้นย้ำถึงความสำคัญของบทบาทและแนวยุทธศาสตร์ที่จีนกำลังวางตำแหน่งแห่ง
หนของตนในเวทีระหว่างประเทศยุคปัจจุบัน ความร่วมมือของ BRI กับประเทศอ่ืน ๆ ประธานาธิบดี
จีน สี จิ้นผิง ได้เรียกร้องให้มีการแสวงการพัฒนาที่ขับเคลื่อนด้วยนวัตกรรมและความร่วมมือที่มากข้ึน
ในพ้ืนที่ชายแดน เช่น เศรษฐกิจแบบดิจิทัล (the digital economy) ปัญญาประดิษฐ์ (AI) นาโน
เทคโนโลยี (nanotechnology) และเทคโนโลยีกลุ่มควอนตัมคอมพิวเตอร์ (quantum computing)
การพัฒนา big data รวมไปถึงการจัดเก็บข้อมูลบนระบบคลาวด์ (cloud) และเมืองอัจฉริยะ (smart 
cities) ดังนั้นการนิยามยุทธศาสตร์เส้นทางสายไหมดิจิทัลอย่างกว้างจึงกล่าวได้ว่า เป็นการบูรณาการ
ทางด้านเทคโนโลยีโดยนำดิจิทัลเทคโนโลยีที่ล้ำสมัยเข้ามาใช้งานและพัฒนารูปแบบธุรกิจเพ่ือพัฒนา 
ยกระดับและปรับปรุงการเชื่อมต่อข้ามชาติ 

รัฐบาลจีนได้กล่าวถึงยุทธศาสตร์ข้อริเริ่มแถบและทาง ผ่านสำนักข่าว Xinhua News 
Agency ซึ่งเป็นสื่อสำนักข่าวทางการของจีนถึงการนิยามและกำหนดให้การเชื่อมโยงของข้อริเริ่มแถบ
และทางเป็น “ห้าความเชื่อมโยงและสามประชาคม” ซึ่งประกอบไปด้วย ความเชื่อมโยง 5 ประการ 
ได้แก่ ความเชื่อมโยงในโครงสร้างพ้ืนฐาน (infrastructure) ความเชื่อมโยงด้านการค้า (trade) ความ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 17 

เชื่อมโยงด้านการเงิน (finance) ความเชื่อมโยงของผู้คน หรือ “หัวใจของผู้คน” (people’s hearts) 
และความเชื่อมโยงด้านนโยบาย (policy) และประชาคมทั้ง 3 ได้แก่ ประชาคมที่มีผลประโยชน์
ร่วมกัน (the community of interest) ประชาคมที่มีชะตากรรมร่วมกัน (the community of 
destiny) และประชาคมท่ีมีความรับผิดชอบร่วมกัน (the community of responsibility)  

อนึ่ง ยุทธศาสตร์เส้นทางสายไหมดิจิทัล มีจุดประสงค์หลัก 3 ประการ ได้แก่ ประการที่หนึ่ง 
เพ่ือพัฒนาการเชื่อมโยงในระดับภูมิภาคและระดับนานาชาติในห้าด้าน ได้แก่ ด้านโครงสร้างพ้ืนฐาน 
ด้านการค้า ด้านการเงิน ด้านผู้คนและด้านนโยบาย ห้าประเด็นดังกล่าวข้างต้นได้รับการอ้างอิงจาก
สถาบั น  the Digital Belt and Road Center ของมห าวิท ยาลั ย ฟู ตั น  (Fudan University) 
(Dekker, Okano-Heijmans, & Zhang, 2020) ซึ่งเป็นหนึ่งในสถาบันหลักของจีนที่ศึกษาในหัวข้อ
ดังกล่าว ประการที่สอง เพ่ือส่งเสริมและยกระดับนวัตกรรมของอุตสาหกรรมแบบดั้งเดิมและการจ้าง
งานในประเทศที่เกี่ยวข้องกับยุทธศาสตร์ข้อริเริ่มแถบและทาง เพ่ือเป็นการขยายและเปิดตลาดจีนที่
เกี่ยวขอ้งกับสินทรัพย์ดิจิทัล ควบคู่ไปกับการกระตุ้นการพัฒนา BRI ในประเทศที่เกี่ยวข้อง รัฐบาลจีน
เชื่อว่าผลลัพธ์ส่วนใหญ่ที่ประเทศผู้เกี่ยวข้องในยุทธศาสตร์จะได้รับนั้นมาจากการกระตุ้นนวัตกรรม 
การยกระดับอุตสาหกรรมและการจ้างงาน ซึ่งจะก่อให้เกิดการพ่ึงพาทางเศรษฐกิจแบบดิจิทัลของจีน
มากขึ้น ประการที่สาม อ้างอิงจากผู้เชี่ยวชาญจีนจำนวนหนึ่งได้กล่าวในลักษณะเดียวกันว่า DSR มี
วัตถุประสงค์เพ่ือยกระดับประสิทธิภาพของอุตสาหกรรมในระดับภูมิภาคและเพ่ือสร้างพ้ืนฐานของ
ประชาคมในภูมิภาคท่ีมีประโยชน์ทางเศรษฐกิจร่วมกัน นำไปสู่การสร้างห่วงโซ่มูลค่าโลก (the global 
value chain) ที่มีจีนเป็นผู้นำแทนที่ชาติตะวันตก ประเด็นดังกล่าวนี้ชี้ให้เห็นถึงการบูรณาการที่
สำคัญระหว่างเครือข่ายทางเทคโนโลยีของจีนกับประเทศในภูมิภาคใกล้เคียงโดยเฉพาะอย่างยิ่งใน
เอเชียตะวันออกเฉียงใต้และประเทศอ่ืน ๆ ในปัจจุบัน 

 นอกจากนี้ รัฐบาลจีนได้วางแผนยุทธศาสตร์ในการทำให้ทันสมัย (modernize) และปฏิรูปใน
ส่วนโครงสร้างพ้ืนฐานภายในประเทศโดยปรากฏชัดอยู่ในแผนยุทธศาสตร์ “Made in China 2025 
(MiC2025)” ที่ประกาศในปี  2015 ยุทธศาสตร์ดั งกล่าวมีประเด็นสำคัญอยู่ที่ นโยบายด้าน
อุตสาหกรรม วัตถุประสงค์เพ่ือเปลี่ยนเศรษฐกิจของจีนจากโมเดลที่เน้นการผลิตในระดับล่างที่ใช้
แรงงานจำนวนมาก ให้กลายเป็นเศรษฐกิจที่ขับเคลื่อนด้วยเทคโนโลยีและนวัตกรรม ด้วยเหตุนี้จีนจึง
พยายามจัดวางตำแหน่งของบริษัทสัญชาติจีนเพ่ือให้อยู่ในแนวหน้าของนวัตกรรมโลก โดยการเปลี่ยน
จุดความสนใจของโลกมาที่ประเทศจีน รัฐบาลจีนพยายามที่จะก้าวเข้ามารับบทผู้นำทางเทคโนโลยี
ของโลก ดังนั้นยุทธศาสตร์ MiC2025 จึงกลายเป็นกุญแจสำคัญที่ส่งผลให้เกิดการเปลี่ยนแปลง
บทบาทความสัมพันธ์ระหว่างประเทศโดยเฉพาะอย่างยิ่ง ความสัมพันธ์ระหว่างจีนและสหรัฐฯ จาก
ความร่วมมือทั่วไปกลายเป็นประเด็นความขัดแย้ง 
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 ในขณะเดียวกัน ยุทธศาสตร์เส้นทางสายไหมดิจิทัลเป็นการเพ่ิมมิติให้กับข้อริเริ่มแถบและ
ทางของจีนและชี้ ให้ เห็นถึงความทะเยอทะยานของจีนในการก้าวเข้ามาเป็นผู้นำการปฏิวัติ
อุตสาหกรรมครั้งที่  4 อย่างเต็มรูปแบบ (Dekker, Okano-Heijmans, & Zhang, 2020) จาก
ความสำเร็จของยุทธศาสตร์ด้านอุตสาหกรรมภายในประเทศของจีน จีนได้ส่งเสริมการดำเนินการและ
ใช้เทคโนโลยีของจีนในประเทศที่เกี่ยวข้องกับข้อริเริ่มแถบและทาง ทั้งนี้ พฤติกรรมดังกล่าวของจีน
สะท้อนให้เห็นถึงความพยายามในการสร้างมาตรฐานของตนเองในประเทศอ่ืน โดยเฉพาะอย่างยิ่ง
ด้านโครงสร้างพ้ืนฐานอัจฉริยะ (smart infrastructure) ฮาร์ดแวร์และซอฟต์แวร์ 5G โดยมี Huawei 
บริษัทด้านดิจิทัลเทคโนโลยีขนาดใหญ่ของจีนเป็นศูนย์กลาง นอกจากนี้จีนกำลังผลักดันวาระของตน
ในเรื่องเมืองและอวกาศอัจฉริยะด้วยการแนะนำทางเลือกของตนเองควบคู่กับการพัฒนาระบบนำ
ทางผ่านดาวเทียม หรือ GPSและให้การช่วยเหลือประเทศต่าง ๆ ในการปล่อยดาวเทียมของสัญชาติ
จีน รัฐบาลจีนกำลังก้าวสู่บทบาทสำคัญจากการเปิดตัวแผน “China Standards 2035” ในปี 2020 
ซึ่งเป็นความพยายามในการผลักดันมาตรฐานด้านดิจิทัลที่มีลักษณะแบบจีนทั้งในและต่างประเทศ 
ส่งผลให้รัฐบาลจีนและบริษัทจีนมีกิจกรรมและลักษณะกิจกรรมในเชิงเสริมสร้างสถานะของตนใน
องค์การระหว่างประเทศมากข้ึนในปัจจุบัน อย่างไรก็ตามในประเด็นด้านธุรกิจนั้นรัฐบาลจีนมุ่งเน้นไป
ที่รากฐานของกลุ่มธุรกิจของเศรษฐกิจแบบดิจิทัลมากขึ้น กล่าวคือ ให้ความสำคัญกับการลงทุนใน
เรื่อง E-commerceและการซื้อขายธุรกรรมออนไลน์อย่างมาก เพ่ือให้ เกิดพฤติกรรมที่ ใช้ ใน
ชีวิตประจำวัน อาทิ ส่งเสริมให้แพลตฟอร์มการซื้อขายออนไลน์ที่บริษัทเป็นเจ้าของกลายเป็น
ทางเลือกหลักของประชาชน การใช้จ่ายประจำวันของประชาชนในรูปแบบ “สังคมไร้เงินสด” 
(cashless society) โดยผู้ให้บริการที่เป็นบริษัทจีน เป็นต้น 

 อย่างไรก็ตาม บริษัทจีนและรัฐบาลจีนก้าวเข้ามามีบทบาทและอิทธิพลที่เพ่ิมขึ้นอย่างมาก 
รวมถึงความเชื่อมโยงและการผสมผสานทางเทคโนโลยี ส่งผลให้เกิดความกังวลต่ออำนาจอธิปไตย
โดยเฉพาะอย่างยิ่งความท้าทายทางเศรษฐกิจ จริยธรรมและความม่ันคง ในขณะเดียวกันกลุ่มประเทศ
ที่เกี่ยวข้องหลายกลุ่มก็พยายามร่วมมือกับจีนในด้านดิจิทัลก่อให้เกิดความซับซ้อนมากขึ้น เพ่ือ
ตอบสนองความต้องการทางตลาด ปฏิเสธไม่ได้ว่าเทคโนโลยีของจีนมีบทบาทอย่างมากในตลาด
เศรษฐกิจและกำลังพัฒนาสถานะที่แข็งแกร่งมากขึ้นและเป็นผู้บุกเบิกกลุ่มแรกๆ ในประเทศกำลัง
พัฒนาและประเทศเศรษฐกิจเกิดใหม่ โดยเฉพาะอย่างยิ่งในเอเชียใต้ เอเชียตะวันออกเฉียงใต้ และ
แอฟริกา ปัจจุบันจีนได้ผลักดันวิสัยทัศน์ด้านการบริหารจัดการไซเบอร์อย่างแข็งขันยิ่งขึ้น ทั้งใน
ประเทศพันธมิตร BRIและในสถาบันระหว่างประเทศ กว่าทศวรรษที่ผ่านมานโยบายและแนว
ยุทธศาสตร์ต่าง ๆ ของจีน รวมถึงแนวทางในอนาคตของจีน อาทิ แผน “Made in China 2025” 
แผน “ Internet Plus” แผน “Digital Silk Road” และแผน “China Standards 2035” ต่าง
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สะท้อนให้เห็นว่ารัฐบาลจีนปรารถนาที่จะยกระดับตัวเองจากสถานะผู้ทำตามกฎ ( rule-taker) เป็นผู้
กำหนดกฎเกณฑ์ (rule-maker) ในการกำหนดมาตรฐานทางด้านเทคโนโลยีในยุคสมัยหน้า 

 ท่ามกลางการแข่งขันทางเทคโนโลยีระหว่างจีนและสหรัฐฯ กลุ่มประเทศที่เกี่ยวข้องในเอเชีย
ตะวันออกเฉียงใต้ โดยเฉพาะไทยเองต้องมีความเข้มแข็งมากขึ้นในการปกป้องผลประโยชน์ทาง
เศรษฐกิจและยุทธศาสตร์ของตนเองและให้ความสำคัญกับประเด็นด้านความมั่นคงของประเทศท่ีอาจ
เกิดขึ้น โดยเฉพาะอย่างยิ่งประเด็นความมั่นคงไซเบอร์ซึ่งเป็นประเด็นสำคัญที่มักถูกท้าทายและตั้ง
คำถามในนานาประเทศเม่ือกล่าวถึงการพัฒนาและความเกี่ยวโยงทางด้านเทคโนโลยีกับจีน 

ประเด็นสำคัญของเส้นทางสายไหมดิจิทัลของจีน 

 ประการที่หนึ่ง โครงสร้างพ้ืนฐานภายใต้กรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัล หรืออีกนัย
หนึ่ งว่าเป็นโครงสร้างพ้ืนฐานอัจฉริยะ อาทิ  เครือข่ายโทรคมนาคม โครงสร้างพ้ืนฐานด้าน
ปัญญาประดิษฐ์ ระบบนำทาง เป็นต้น โครงสร้างพ้ืนฐานดังกล่าวดำเนินการโดยบริษัทเทคโนโลยี
ขนาดใหญ่ของจีน เช่น Huaweiและ ZTE เป็นต้น ปัจจุบันบริษัทจีนเป็นผู้นำในการสร้างโครงสร้าง
พ้ืนฐานดิจิทัลทั่วโลกซึ่งรวมถึงเครือข่ายโทรคมนาคมด้วยเทคโนโลยี 5G การเดินสายเคเบิลใต้น้ำ เมือง
อัจฉริยะ ระบบดาวเทียมและระบบจัดการข้อมูลบนคลาวด์ (cloud) ในแง่ของส่วนแบ่งตลาดอุปกรณ์
โทรคมนาคม 5G ทั่วโลก ข้อมูลเมื่อปี 2021 (Triolo, 2020) เปิดเผยว่าบริษัท Huawei เป็นผู้นำโลก
ในเทคโนโลยีด้านดังกล่าวอยู่ที่ร้อยละ 23.18 ของส่วนแบ่งตลาดอุปกรณ์โทรคมนาคม 5G ขณะที่
บริษัท ZTE อยู่ในอันดับที่ 6 ด้วยร้อยละ 5.37 ของส่วนแบ่งตลาดดังกล่าว เมื่อเทียบกับ Ericsson
และ Nokia ของยุโรปอยู่ที่ ร้อยละ 18.83-14.61 ของส่วนแบ่งตลาดอุปกรณ์โทรคมนาคม 5G 
ตามลำดับ บริษัทจีนยังคงเป็นผู้นำในจำนวนสิทธิบัตร 5G โดยที่ Huawei มีสิทธิบัตรประกาศกว่า 
3,325 รายการ เมื่อเทียบกับ 2,038 รายการสำหรับ  Nokiaและ 1,423 รายการสำหรับ Ericsson 
นอกจากนี้จากข้อมูลที่เปิดเผยเมื่อปี 2019 (Microwave Journal, 2019) ในเอเชียตะวันออกเฉียงใต้ 
บริษัทจีนยังครองตลาดสมาร์ตโฟนด้วยร้อยละ 60 ของส่วนแบ่งตลาดสมาร์ตโฟนในประเทศอาเซียน 
5 ประเทศ ได้แก่ อินโดนีเซีย มาเลเซีย ฟิลิปปินส์ สิงคโปร์และไทย 

 นอกจากนี้ ประเด็นเมืองอัจฉริยะก็เป็นอีกหนึ่งส่วนสำคัญของกรอบยุทธศาสตร์เส้นทางสาย
ไหมดิจิทัลของจีนเช่นเดียวกัน อาจกล่าวได้ว่ากรอบแนวคิดดังกล่าวเป็นการนิยามรูปแบบใหม่ของ
วิถีทางของการทำให้เป็นเมืองด้วยการนำเทคโนโลยีดิจิทัลมาบูรณาการ เช่น ปัญญาประดิษฐ์ 
เครือข่ายโทรคมนาคม 5Gและ Internet of Things (IoT) ซึ่งช่วยอำนวยความสะดวกในการพัฒนา
อุตสาหกรรมและสนับสนุน กระตุ้นให้เกิดการปฏิวัติทางดิจิทัล บริษัทจีนเป็นผู้นำในการพัฒนาเมือง
อัจฉริยะในหลายส่วนของโลก รวมถึงในเอเชียกลางและรัสเซีย แอฟริกา ตะวันออกกลาง สหภาพ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 20 

ยุโรป โดยเฉพาะอย่างยิ่ งในเอเชียตะวันออกเฉียงใต้ รัฐบาลจีนและบริษัทเอกชนดำเนินการ
ประสานกัน ขณะที่รัฐบาลระดับชาติและระดับท้องถิ่นช่วยเหลือบริษัทต่าง ๆ ให้อยู่รอดและขยาย
ขอบเขตโครงข่ายทั่วโลกในรูปแบบต่าง ๆ ทั้งด้วยเงินอุดหนุนภาษี เงินกู้พิเศษ เงินช่วยเหลือและราคา
ซื้อขายที่เอ้ืออำนวยต่อการดำเนินกิจกรรม 

 อย่างไรก็ดีในช่วงครึ่งทศวรรษที่ผ่านมาจีนแสดงออกอย่างชัดเจนถึงความทะเยอทะทานมาก
ขึ้นด้วยการพัฒนาด้านอวกาศที่มีความโดดเด่นมากขึ้นหลังจากที่วาระการประชุมประเด็นเรื่อง
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล ถูกประกาศอย่างเป็นทางการ รัฐบาลจีนได้สร้างทางเลือกใหม่
ให้กับระบบกำหนดตำแหน่งบนโลกของสหรัฐฯ (Global Positioning System: GPS) ระบบ
ดาวเทียมนำทางทั่วโลกของรัสเซีย (Global Navigation Satellite System: GLONASS) และระบบ
กาลิเลโอของสหภาพยุโรป ซึ่งระบบดังกล่าวข้างต้นเป็นระบบนำทางผ่านดาวเทียมที่ถูกใช้อยู่อย่าง
เป็นทางการในปัจจุบัน รัฐบาลจีนเสนอทางเลือกใหม่ด้วยระบบดาวเทียมนำทาง BeiDou ซึ่งถูก
กำหนดให้เป็นระบบอิสระเต็มรูปแบบในบริการด้านภาพ การสื่อสารและการระบุตำแหน่งทาง
ภูมิศาสตร์ ซึ่งรัฐบาลจีนได้เสนอบริการดังกล่าวเหล่านั้นของ BeiDou แก่ประเทศอ่ืนเช่นเดียวกัน 

 นอกจากนี้ รัฐบาลจีนยังสนับสนุนในการริเริ่มด้านอวกาศระหว่างประเทศ เช่น PakSat 
Multi-Mission Satellite ซึ่งเป็นการพัฒนาและเปิดตัวร่วมกันของโครงการดาวเทียมโดยจีนและ
ปากีสถานและระบบ AfghanSat 2 ทีก่ำลังเริ่มดำเนินการขึ้นในอัฟกานิสถานในปี 2019 (Ministry of 
Communications & IT, India, 2019) ซึ่งบริษัทจีนได้ให้ความช่วยเหลือทางเทคนิคและการเงินที่
สำคัญ ขณะเดียวกันในระดับพหุภาคียังมีองค์การความร่วมมือด้านอวกาศแห่งเอเชีย-แปซิฟิก (Asia–
Pacific Space Cooperation Organization: APSCO) ซึ่งนำโดยจีนนั้นส่งผลให้จีนสามารถถ่ายทอด
ความรู้ด้านเทคนิคและอุปกรณ์ไปยังตลาดเป้าหมายได้ 

 แม้ว่ายุทธศาสตร์เส้นทางสายไหมดิจิทัลจะเป็นความคิดริเริ่มที่นำโดยรัฐเป็นส่วนใหญ่ แต่
ปฏิเสธไม่ได้ว่า ตัวแสดงซึ่งเป็นกุญแจสำคัญของการพัฒนาดังกล่าวของจีน คือ บริษัทด้านเทคโนโลยี
ของจีน ที่ได้รับการส่งเสริมจากภายในทั้งการวิจัยและนวัตกรรม รวมถึงเงินลงทุนจำนวนมหาศาล 
การผลักด้านทางการเมืองที่ส่งเสริมและกระตุ้นให้บริษัทจีนเหล่านั้นเกิดแรงจูงใจในการพัฒนา จน
นำไปสู่ความสามารถในการส่งออกและปรับใช้เทคโนโลยีดิจิทัล ขณะเดียวกันตลาดภายในของจีนก็
ได้รับประโยชน์มากมายจากการพัฒนาด้านดิจิทัลและ E-commerce ในประเทศที่ยุทธศาสตร์
เส้นทางสายไหมดิจิทัลเข้าไปมีบทบาทและวางโครงสร้างเพ่ือยึดโยงบริษัทจีนเข้ากับโครงสร้างพ้ืนฐาน
ดิจิทัลของประเทศอ่ืน ๆ ที่เข้าไปลงทุน ซึ่งสามารถกล่าวได้อีกนัยหนึ่งว่าโครงสร้างพ้ืนฐานดิจิทัลนี้เป็น
ฐานที่ธุรกิจอิเล็กทรอนิกส์จำเป็นต้องดำเนินการจนสำเร็จในระยะยาว สะท้อนให้เห็นถึงความ
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ทะเยอทะยานและความพยายามในการวางตำแหน่งแห่งที่ของจีนในฐานะผู้กำหนดมาตรฐานในระดับ
โลก ผ่านความยึดโยงที่เหนียวแน่นและซับซ้อนของบริษัทจีนเหล่านั้น 

 ประการที่สอง รัฐบาลจีนได้ให้ความสำคัญกับความเชื่อมโยงในมิติทางการค้า การเงินและ
ผู้คน ผ่านนโยบาย Internet Plus ในปี 2015 ซึ่งเชื่อมโยงกับยุทธศาสตร์ Made in China 2025 
โดยนโยบายดังกล่าวกำหนดขึ้นเพ่ือบูรณาการอินเทอร์เน็ตเข้ากับอุตสาหกรรมแบบดั้งเดิม ผลลัพธ์ที่
ชัดเจนที่สุด คือ การเกิดขึ้นของตลาด E-commerceและการธนาคารทางอินเทอร์เน็ตซึ่งกลายมาเป็น
เครื่องมือสำคัญสำหรับการเติบโตทางเศรษฐกิจของจีน แนวนโยบายของยุทธศาสตร์เส้นทางสายไหม
ดิจิทัล ได้เปิดตลาดใหม่สำหรับบริษัทเหล่านี้ โดยหนึ่งในจุดแข็งที่สุดของบริษัท E-commerce ของ
จีน คือ การเสนอทางเลือกที่มีราคาและต้นทุนค่าใช้จ่ายในการดำเนินการถูกกว่าสำหรับสินค้าและ
บริการ ซึ่งถูกกว่าเมื่อเทียบกับตลาดเดียวกันในยุโรปและสหรัฐฯ บริษัทผู้นำ E-commerce รายใหญ่
ของจีน ได้แก่ Baidu, Alibabaและ Tencent หรือที่มักถูกเรียกรวมกันว่า “BAT” เป็นหนึ่งในเสา
หลักสำคัญทางเศรษฐกิจของประเทศจีนโดยเฉพาะอย่างยิ่งในต่างประเทศ 

 อย่างไรก็ดี เมื่อกล่าวถึงธุรกิจ E-commerce ย่อมเลี่ยงไม่ได้ที่จะต้องทำความเข้าใจเบื้องต้น
ว่าธุรกิจดังกล่าวนั้นขับเคลื่อนและมีการทำงานหน้าร้านส่วนใหญ่อยู่บนการให้บริการแพลตฟอร์ม
ดิจิทัล ดังนั้นการแข่งขันส่วนแบ่งทางตลาดในกลุ่มผู้ให้บริการแพลตฟอร์มต่าง ๆ จึงมุ่งเน้นไปที่ความ
สะดวกสบายและความหลากหลายของลักษณะการทำงาน โดยแบ่งเป็นประเภทต่าง ๆ ดังนี้  
แพลตฟอร์มให้บริการด้านการเงิน (Pay, PayPal, etc.) แพลตฟอร์มให้บริการด้านสังคมและการ
ติดต่อสื่อสาร (Skype, twitter, facebook, TikTok, etc.) แพลตฟอร์มให้บริการด้านคลังและการจัด
หมวดหมู่ (YouTube, GitHub, Spotify, etc.) แพลตฟอร์มให้บริการด้านการค้นหาข้อมูล (Google, 
Bing, Baidu, etc.) และแพลตฟอร์มให้บริการทางการตลาด (UBER, amazon, ebay, AliExpress, 
etc.) ซึ่งสหรัฐฯ ในปัจจุบันครอบครองส่วนแบ่งการตลาดที่โดดเด่นในหลายภูมิภาค โดยเฉพาะอย่าง
ยิ่งตลาดยุโรป อย่างไรก็ตาม ผู้เชี่ยวชาญได้คาดการว่าบริษัท  E-commerceและอินเทอร์เน็ตของจีน
นั้นกำลังเติบโตขึ้นอย่างรวดเร็วและมีแนวโน้มว่าบริษัทเหล่านี้ของจีนจะครองตลาดในประเทศกำลัง
พัฒนาในช่วงทศวรรษหน้านี้ เนื่องจากได้รับการผลักดันอย่างต่อเนื่องในการพัฒนาจากรัฐบาลจีนซึ่ง
จีนได้ให้ความสำคัญกับการพัฒนาด้านเทคโนโลยีโดยถือเป็นวาระสำคัญอย่างมากประการหนึ่ง ทั้งยัง
สอดรับกับแนวยุทธศาสตร์ที่จีนวางไว้ในอนาคตเรื่องการผลักดันทางเทคโนโลยีที่นำโดยรัฐบาลจีน  

นอกจากนี้กระแสและค่านิยมทางสังคมในที่ยอมการใช้งานปัญญาประดิษฐ์ภายในจีน มีความ
แตกแตกต่างจากโลกตะวันตก โดยเฉพาะอย่างยิ่งในโลกเสรีประชาธิปไตย กล่าวคือ ความ
ละเอียดอ่อนและความอ่อนไหวในการนำเทคโนโลยีปัญญาประดิษฐ์มาใช้งานในชีวิตประจำวันในโลก
เสรี ส่งผลต่อความรู้สึกไม่ปลอดภัยและการละเมิดความเป็นส่วนตัว (privacy) โดยเฉพาะอย่างยิ่ง
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กรณีของแพลตฟอร์มออนไลน์ที่มีการบันทึกข้อมูลและตรวจจับการทำงานของผู้ใช้งาน เพ่ือบันทึกเป็น
ข้อมูลในลักษณะอัลกอริทึมซึ่งเป็นส่วนหนึ่งของการทำงานของปัญญาประดิษฐ์ นำไปสู่คลัง
ประมวลผลแบบ Big Data จึงกล่าวได้ว่า ปรากฏการณ์ดังกล่าวส่งผลให้กลุ่มโลกตะวันตก โดยเฉพาะ
อย่างยิ่งกลุ่มผู้นำโลกเสรีมีความเชื่อมั่นต่อการใช้งานปัญญาประดิษฐ์ในระดับต่ำ เมื่อเทียบกับจีนที่มี
ความเชื่อมั่นในการใช้งานปัญญาประดิษฐ์ในชีวิตประจำวัน ซึ่งเป็นหนึ่งในจุดแข็งของการพัฒนาทาง
เทคโนโลยีของจีนในปัจจุบัน 

จากประเด็นข้างต้นเมื่อพิจารณาประกอบกับการส่งออกโครงสร้างพ้ืนฐานทางดิจิทัล บริษัท
แพลตฟอร์มของจีนยังสามารถช่วยเหลือประเทศกำลังพัฒนาให้ก้าวกระโดดไปสู่การพัฒนาในขั้น
ต่อไป เช่น การเชื่อมโยงเข้ากับเศรษฐกิจอิเล็กทรอนิกส์ทั่ว โลก ดังนั้นอาจกล่าวได้ว่ายุทธศาสตร์
เส้นทางสายไหมดิจิทัล เป็นกลไกสำคัญในการส่งเสริมการค้า E-commerce ในส่วนต่าง ๆ ของโลก
ปัจจุบันที่การใช้จ่ายเงินจริงและการไหลของข้อมูลเป็นเรื่องยาก 

 แม้ว่าแพลตฟอร์มดิจิทัลของจีนจำนวนมากจะเพ่ิงเกิดใหม่และยังตามหลังส่วนแบ่งการตลาด
กับบริษัทตะวันตกอยู่บ้าง โดยเฉพาะอย่างยิ่งในประเทศกลุ่มเป้าหมายที่เป็นประเทศเศรษฐกิจเกิด
ใหม่และประเทศกำลังพัฒนา ผู้เชี่ยวชาญชี้ว่าในอนาคตอันใกล้ หรือทศวรรษข้างหน้าบริษัทจะที่
ให้บริการด้านแพลตฟอร์มดิจิทัลจะครองส่วนแบ่งการตลาดที่มากกว่า หรือเทียบเท่าบริษัทสัญชาติ
ตะวันตกอย่างสหรัฐฯ และยุโรปโดยเฉพาะอย่างยิ่งในประเทศกลุ่มเป้าหมายหลักอย่างประเทศ
เศรษฐกิจเกิดใหม่และประเทศกำลังพัฒนา เนื่องจากการมีอยู่ของบริษัทจีนที่ควบคู่ไปกับโครงการ
เส้นทางสายไหมดิจิทัลจะสร้างภาพลักษณ์ของบริษัทจีนเหล่านั้นให้ถูกใจผู้คนได้มากขึ้น ส่งผลให้เมื่อ
บริษัทจีนกลายเป็นผู้นำตลาดในประเทศเหล่านั้น บริษัทจีนดังกล่าวจะกลายเป็นผู้กำหนดมาตรฐาน
ทางตลาดซึ่งจะได้รับประโยชน์จากการผูกขาดและ/หรือ ข้อได้เปรียบในการเข้าถึงและผูกมัดลูกค้า
ส่วนใหญ่ไว้ อนึ่ง ลักษณะเช่นว่านี้คล้ายคลึงกันกับวิธีที่บริษัทตะวันตก โดยเฉพาะสหรัฐฯ ทำกำไรมา
ตลอดหลายทศวรรษ นอกจากนี้บริษัทจีนดังกล่าวที่ได้ความช่วยเหลือจากรัฐบาลจีน (ผ่านยุทธศาสตร์
เส้นทางสายไหมดิจิทัลและอ่ืน ๆ) จะมีอิทธิพลและอยู่ในตำแหน่งที่จะสามารถอำนวยและผลักดันให้มี
การนำมาตรฐานทางเทคนิคของจีนไปใช้ในหน่วยงานกำหนดมาตรฐานอ่ืน ๆ  

 บริษัท E-commerce จึงมีบทบาทสำคัญในฐานะเป็นเครื่องมือในการเชื่อมโยงและชนะใจ
ประชาชน เนื่องจากผู้บริโภคและผู้ใช้บริการหลัก คือ ประชาชนโดยทั่วไป ที่จะเข้าถึงการใช้บริการ
แพลตฟอร์มในลักษณะต่าง ๆ ในชีวิตประจำวัน อาทิ ซื้อขายและทำธุรกรรมออนไลน์ หรือพ้ืนที่
แลกเปลี่ยนชุมชนออนไลน์ต่าง ๆ เป็นต้น ด้วยเหตุนี้ E-commerce จึงเป็นเครื่องมือที่มีลักษณะเป็น
อำนาจอ่อน หรือ soft power ทางการทูตสาธารณะ ในกรณีดังกล่าวบริษัทจีนซึ่งได้รับการสนับสนุน
จากรัฐบาลจีนผ่านทางการเมืองและการเงินนั้น จึงมีเป้าหมายสำคัญในการเข้าถึงประเทศโลกใต้ 
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(Global South) เพ่ือตอบสนองความต้องการและเสนอทางเลือกหลักให้กับประเทศเศรษฐกิจเกิด
ใหม่และประเทศกำลังพัฒนาที่ยังไม่บรรลุการเชื่อมต่อทางดิจิทัล รวมถึงโครงการด้านการศึกษา 
โครงการด้านสุขภาพและสาธารณสุขและโครงการที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานดิจิทัลเพ่ือเชื่อมต่อ
พ้ืนที่ดังกล่าวกับโลก 

 นอกจากนี้การเงินก็เป็นอีกส่วนสำคัญของการเชื่อมต่อในยุทธศาสตร์เส้นทางสายไหมดิจิทัล 
เช่นเดียวกัน นอกจากจะสามารถอำนวยความสะดวกในโครงการทางการค้าและโครงสร้างพ้ืนฐาน
แล้ว ยังรวมถึงการปรับปรุงให้ดีขึ้นของโครงสร้างพ้ืนฐานทางเทคโนโลยีสารสนเทศ (IT) และการสร้าง
ระบบรวมการชำระเงินที่รองรับการทำธุรกรรมของประชากรส่วนใหญ่ ช่วยเพ่ิมโอกาสทางธุรกิจใน
ภาคการลงทุนอ่ืน ๆ ในส่วนของบริษัททางการเงินนั้น การสร้างความร่วมมือกับบริษัทท้องถิ่น คือ 
กุญแจสำคัญในการขยายบทบาทและสร้างอิทธิพลในภูมิภาคและในโลก เช่น บริษัททางการเงิน 
AntFinancial ในเครืออาลีบาบาได้ขยายกิจกรรมทางธุรกิจส่วนใหญ่ในเอเชียตะวันออกเฉียงใต้ด้วย
การสร้างความร่วมมือกับบริษัทพันธมิตรในท้องถิ่น เช่น PayTM ในอินเดียและ Touch’n Go ใน
มาเลเซีย เป็นต้น 

 ในมิติทางด้านนโยบาย จีนมุ่งเน้นที่การเปลี่ยนแปลงจากอุตสาหกรรมหนักไปสู่การลงทุน
โครงสร้างพ้ืนฐานดิจิทัล ควบคู่ไปกับการส่งออกอุปกรณ์เทคโนโลยีโดยบริษัทจีน เพ่ือให้เกิดการพ่ึงพา
ตนเองในด้านวิทยาศาสตร์ เทคโนโลยีและนวัตกรรม เพ่ือวางตำแหน่งและบทบาทของตัวเองในเวที
โลกด้วยการกำหนดมาตรฐานสากล กล่าวคือ รัฐบาลจีนมีความพยายามที่จะเปลี่ยนตัวเองจากผู้ทำ
ตามกฎมาเป็นผู้กำหนดกฎเกณฑ์ หรือมาตรฐาน เพ่ือชี้นำแนวทางของเทคโนโลยีใหม่ๆ ว่า เทคโนโลยี
ใหม่ๆ เหล่านั้นควรนำไปใช้ในเชิงพาณิชย์ได้อย่างไรในโลกอนาคต 

 ข้อมูลดิจิทัล คือ ตัวแปรสำคัญของความสำเร็จของบริษัท กล่าวคือ บริษัทที่สามารถเข้าถึง
ข้อมูลและมีทักษะการวิเคราะห์ข้อมูลที่มีประสิทธิภาพ ทั้งจากคลังความคิด ( think tank) หรือ 
small-big data จะกลายเป็นตัวแปรสำคัญสู่ความสำเร็จเหนือบริษัทอ่ืน ๆ ในตลาดเดียวกัน โจทย์ที่
ตามมา คือ บริษัทเหล่านั้นจะเก็บรวบรวมข้อมูล จัดการ จัดเก็บและถ่ายโอนข้อมูลทั้งในส่วนของ
บุคคลและข้อมูลอุตสาหกรรมได้อย่างไร ส่งผลให้สิ่งที่เรียกว่า “พ้ืนที่ทางไซเบอร์ (cyberspace)” มี
ความโดดเด่นและเป็นสิ่งที่ควรได้รับความสนใจยิ่งขึ้น เนื่องจากจะนำไปสู่พรมแดนทาง “กายภาพ” ที่
ไม่ชัดเจนระหว่างรัฐในแง่ของธุรกิจและการค้า ดังนั้น บรรทัดฐาน กฎเกณฑ์และมาตรฐานที่ตกลง
โดยทั่วไปจึงเป็นสิ่งจำเป็นเพ่ือให้แน่ใจว่าพ้ืนที่ไซเบอร์มีความเปิดกว้างและที่สำคัญ คือ ปลอดภัย 
มั่นคงในการเชื่อมต่อดิจิทัลข้ามพรมแดน 

 อย่างไรก็ตาม ความพยายามที่จะกำหนดมาตรฐานและบรรทัดฐานระดับโลกเป็นส่วนหนึ่ง
ขององค์ประกอบทางด้านนโยบายของยุทธศาสตร์เส้นทางสายไหมดิจิทัลของจีน ดังนั้น จีนจึงเป็น
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คู่แข่งที่มีความทะเยอทะยานและท้าทายสหรัฐฯ มากข้ึน โดยเฉพาะอย่างยิ่งในการสร้างมาตรฐานทาง
เทคโนโลยีและอุตสาหกรรมระดับสากล เนื่องจากความสามารถในการกำหนดมาตรฐานเหล่านั้น
นำมาซึ่งผลประโยชน์เชิงพาณิชย์ เชิงบรรทัดฐานและรวมไปถึงอำนาจเชิงเปรียบเทียบ โดยเฉพาะ
อย่างยิ่งในปัจจุบันที่พรมแดนของรัฐมีความซับซ้อนและไม่ชัดเจนมากยิ่งขึ้นในโลกไซเบอร์ 

 กระนั้นผู้เขียนได้แจกแจงยุทธศาสตร์ แนวนโยบายและการเคลื่อนไหวของรัฐบาลจีนที่มี
ความชัดเจน 3 ประการ ที่บ่งชี้ถึงจุดยืนและความตั้งใจของจีนในเวทีโลก ดังนี้ ประการที่หนึ่ง การ
ผลักดันความสามารถในการกำหนดมาตรฐานตามหลักการของ “China Standards 2035” ประการ
ที่สอง แนวนโยบายและกฎระเบียบทางไซเบอร์ภายในประเทศของจีนซึ่งส่งผลกระทบต่อการทำงาน
ของบริษัทจีนและบริษัทต่างชาติในจีนและการกำหนดจุดยืนของจีนในการถกเถียงในระดับนานาชาติ
ในประเด็นเรื่องข้อมูลและการกำกับดูแลในโลกไซเบอร์ ประการที่สาม การเคลื่อนไหวและท่าทีของ
จีนที่ปรากฏอย่างชัดเจนในสถาบันและเครือข่ายระหว่างประเทศสะท้อนถึงความทะเยอทะยานของ
จีนที่เพิ่มขึ้น 

การกำหนดมาตรฐานตามหลักการของ China Standards 2035 

 เส้นทางสายไหมดิจิทัลของจีนในฐานะเป็นยุทธศาสตร์และนโยบายระดับนานาชาติ ผนวกกับ
บทบาทของบริษัทจีนที่ดำเนินการอยู่ทั่วโลกนั้นส่งเสริมให้จีนมีโอกาสและความสามารถที่จะเข้ามา
เป็นผู้กำหนดมาตรฐานทางด้านเทคโนโลยีเกิดใหม่ อย่างไรก็ตามสิ่งที่เป็นกุญแจสำคัญประการหนึ่ง 
คือ ขีดความสามารถของบริษัทและนวัตกรรมที่เริ่มต้นจาก “ภายใน” ประเทศจีน ดังนั้น สิ่งที่เกิด
ตามมาต่อยุทธศาสตร์ “Made in China 2025” คือ ยุทธศาสตร์ “China Standards 2035” ที่
ประกาศในปี 2020 เพ่ือเป็นในแผนการกำหนดมาตรฐานอุตสาหกรรมภายในประเทศโดยมีเป้าหมาย
เพ่ือทำให้มาตรฐานดังกล่าวเป็นมาตรฐานระดับสากลในที่สุด 

 อย่างไรก็ดี การกล่าวถึงการพัฒนาโครงสร้างพ้ืนฐานดิจิทัลทั้งในลักษณะที่เป็นกายภาพจับ
ต้องได้และลักษณะที่เป็น “อัจฉริยะ” หรือจับต้องไม่ได้ อาทิ  เครือข่ายอินเทอร์เน็ต แพลตฟอร์ม
ให้บริการต่าง ๆ เป็นต้น ประเทศที่เลือกให้บริษัทที่รับผิดชอบเป็นการเจาะจงในด้านดังกล่าวจะต้อง
เผชิญกับผลกระทบลักษณะที่ถูก “ผูกติด” ในระยะยาว เนื่องจากการเปลี่ยนไปใช้บริษัทอ่ืนเป็นเรื่องท่ี
ทำได้ยาก เพราะโครงสร้างพ้ืนฐานดิจิทัลในลักษณะดังกล่าวมีค่าใช้จ่ายเพ่ิมเติมที่เกี่ยวข้องสูงและสิ่ง
สำคัญคือความเข้ากันได้ทางเทคนิคซึ่งเทคโนโลยีบางอย่างไม่สามารถใช้งานร่วมกันได้ หากไม่ได้มา
จากบริษัทเดียวกัน หรือมาจาก “ผู้ผลิต” เดียวกัน ยกตัวอย่าง ระบบปฏิบัติการของ  Apple ที่มี
ลักษณะเป็น iOS ซึ่งไม่สามารถทำงานร่วมกันกับระบบ Android ของ Microsoft ได้ เป็นต้น ซึ่ง
หมายความว่าประเทศคู่ค้าในยุทธศาสตร์เส้นทางสายไหมดิจิทัล เมื่อเวลาผ่านไปประเทศเหล่านั้นจะ
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กลายเป็นส่วนที่สร้างผลประโยชน์และสนับสนุนความสำเร็จของบริษัทจีน ทำนองเดียวกันบริษัทจีน
ดังกล่าวก็ผลักดันยุทธศาสตร์จีนให้ประสบความสำเร็จเช่นเดียวกัน ทั้งนี้เนื่องจากบริษัทจีนเหล่านั้น
เป็นผู้ขับเคลื่อนรายแรก หรือเป็น “หัวหอก (spearhead)” ด้านเทคโนโลยีในประเทศคู่ค้า ดังนั้น 
บริษัทจีนโดยเฉพาะอย่างยิ่งในเอเชียตะวันออกเฉียงใต้และในแอฟริกาซึ่งจีนมีอิทธิพลในภูมิภาคทั้ง
สองอย่างมาก จะเป็นภูมิภาคท่ีสำคัญที่ทำให้ยุทธศาสตร์ “China Standards 2035” ของจีนประสบ
ความสำเร็จ 

ผลกระทบของนโยบายและระเบียบการกำกับดูแลทางไซเบอร์ของจีนต่อบริษัทข้ามชาติ
ภายในประเทศจีน 

 รัฐบาลจีนตระหนักว่า ข้อมูลเป็นทรัพยากรที่สำคัญ ดังปรากฏชัดเจนในประกาศการพัฒนา 
“ยุทธศาสตร์สารสนเทศแห่งชาติ (the National Informatization Strategy) ปี 2016-2020” ใน
ขณะเดียวกัน รัฐบาลจีนมีความกังวลเกี่ยวกับความเสี่ยง หรืออันตรายที่อาจเกิดขึ้นทางด้านความ
มั่นคงไซเบอร์ของจีนเนื่องจากการไหลเข้าออกของข้อมูลภายในจีนไปยังต่างประเทศ ข้อกังวลดังกล่าว
นำมาซึ่ง “กฎหมายความม่ันคงไซเบอร์ของจีนในปี 2017 (the Cybersecurity Law of China)” ซึ่ง
กำหนดกฎระเบียบด้านการคุ้มครองความเป็นส่วนตัวโดยมีแม่แบบมาจากยุโรป ระเบียบว่าด้วยเรื่อง 
มาตรฐานการคุ้มครองข้อมูลส่วนบุคคล (General Data Protection Regulation: GDPR) กฎหมาย
ความมั่นคงไซเบอร์ของจีนมีความเหมือนระเบียบ GDPR ในเรื่องภาระหน้าที่ทางกฎหมายทั่วไปใน
การขอรับความยินยอมก่อนที่จะได้รับข้อมูล  

อย่างไรก็ตามกฎหมายความมั่นคงไซเบอร์ของจีนมีความแตกต่างจากระเบียบมาตรฐาน                
การคุ้มครองข้อมูลส่วนบุคคล ในเรื่อง ความเข้มงวดในการบังคับใช้มาตรฐานการควบคุมเฉพาะพ้ืนที่ 
(localization rules) โดยทั่วไปแล้วแต่ละประเทศจะมักมาตรฐานและแนวทางในการกำกับดูแลทาง
ข้อมูลเป็นของตัวเองเพ่ือให้สอดคล้องกับกฎหมายภายในและสังคม เพ่ือป้องกันอาชญากรรมทาง    
ไซเบอร์ ตลอดจนส่งเสริมโอกาสทางเศรษฐกิจ อย่างไรก็ตามสิ่งเหล่านี้มักนำมาซึ่งคำถามสำคัญว่า รัฐ
มีอำนาจทางกฎหมายเพียงใดในการเข้าถึงข้อมูล  

 การศึกษากฎหมายไซเบอร์จำนวนมากบ่งชี้ไปในทางเดียวกันว่า รัฐบาลจีนมีการบังคับใช้
มาตรฐานการควบคุมในพื้นที่อย่างเข้มข้น อาจกล่าวอีกนัยหนึ่งว่า กฎหมายภายในประเทศของจีนให้
อำนาจรัฐบาลจีนในการเข้าถึงข้อมูลส่วนบุคคลและข้อมูลที่สำคัญหากพิจารณาแล้วว่า ข้อมูลเหล่านั้น
มีความเสี่ยงเป็นภัยคุกคามต่อความมั่นคง นอกจากนี้ยังมีความคลุมเครือเนื่องจากความม่ันคงสำหรับ
จีนนั้นมักถูกพิจารณาในลักษณะที่กว้างทั้งความมั่นคงของชาติ ประชาชน พรรคคอมมิวนิสต์และตัว
ผู้นำ (Dekker, Okano-Heijmans, & Zhang, 2020) เช่นเดียวกับการบังคับใช้ที่มีความแตกต่างกับ
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มาตรฐาน  GDPR ซึ่ งจะถู กบั งคับ ใช้ โดยหน่ วยงานคุ้ มครองข้อมู ล  (the Data Protection 
Authorities: DPAs) ซึ่งเป็นหน่วยงานอิสระ แต่หน่วยงานที่บังคับใช้กฎหมายความมั่นคงไซเบอร์ของ
จีนนั้นเป็นหน่วยงานของรัฐ จึงทำให้เกิดคำถามว่า กฎหมายความมั่นคงไซเบอร์ของจีนจะคุ้มครอง
บุคคลจากรัฐได้ด้วยหรือไม่ 

 กฎหมายความมั่นคงไซเบอร์ของจีนส่งผลกระทบต่อธุรกิจต่างชาติที่ประกอบธุรกิจในจีน
หลายประการ (Mochinaga, 2021) ประการที่หนึ่ง คือ ข้อบังคับของการส่งผ่านข้อมูลข้ามพรมแดน
ของจีนนั้นเข้มงวดกว่าระเบียบมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล ซึ่งก่อให้เกิดความไม่สมดุลขึ้น
ต่อบริษัทจีนอย่างมาก กล่าวคือ ธุรกิจต่างชาติที่ดำเนินกิจการในจีนถูกบังคับให้แปลข้อมูลต่าง ๆ เป็น
ภาษาจีน โดยเฉพาะข้อมูลที่สำคัญ ในขณะที่บริษัทจีนที่ดำเนินงานในต่างประเทศสามารถถ่ายโอน
ข้อมูลประเภทเดียวกันข้ามพรมแดนได้โดยไม่มีข้อจำกัด ประการที่สอง คือ ข้อกำหนดทางกฎหมายที่
ใช้ในกฎหมายความมั่นคงไซเบอร์ของจีนนั้นคลุมเครือ ส่งผลให้การตีความกฎหมายส่วนใหญ่ต้อ ง
บังคับใช้อย่างคลุมเครือซึ่งสร้างความกังวลและความไม่แน่นอนให้แก่ธุรกิจต่างชาติที่เข้ามาลงทุนใน
จีน ประการที่สาม จากปัญหาทั้งสองประการข้างต้นส่งผลเสียต่อเนื่องทั้งบริษัทจีนและต่างชาติ 
เนื่องจากข้อมูลเป็นทรัพยากรที่สำคัญอย่างมากสำหรับกิจกรรมทางเศรษฐกิจและเมื่อเกิดข้อจำกัด
ของการเคลื่อนย้าย หรือโอนถ่ายข้อมูลย่อมส่งผลกระทบเชิงลบต่อประสิทธิภาพ หรืออาจขัดขวาง
ธุรกิจและการค้าอย่างเลี่ยงไม่ได้ 

 นอกจากนี้  “กฎหมายข่าวกรองแห่งชาติของจีน (the National Intelligence Law of 
China)”  (NPC Observer, 2017) ซึ่งประกาศใช้เมื่อปี 2017 ก่อให้เกิดคำถามและความกังวล
เกี่ยวกับความน่าเชื่อถือของบริษัทโทรคมนาคมของจีนที่ดำเนินงานในต่างประเทศว่า รัฐบาลจีนอาจมี
อำนาจในการควบคุมบริษัทโทรคมนาคมเหล่านี้มากเกินไป กล่าวคือ ในมาตรา 7 ของกฎหมาย
ดังกล่าวระบุว่า “องค์กรและประชาชนมีหน้าที่ในการสนับสนุน ช่วยเหลือและร่วมมือกับหน่วยข่าว
กรอง” และมาตรา 14 ใจความสำคัญระบุว่า อนุญาตให้หน่วยงานข่าวกรองมีอำนาจร้องขอความ
ร่วมมือจากสถาบัน องค์กรและประชาชน โดยกฎหมายข่าวกรองแห่งชาติของจีนเตือนว่า หากบริษัท
โทรคมนาคมของจีนปฏิเสธไม่ให้ความช่วยเหลือทางข้อมูลตามที่ร้องขอจะถือเป็นความผิดตาม
กฎหมาย 

การกำกับดูแลพื้นที่ไซเบอร์โลก (Global cyber governance) และการแพร่กระจายทาง
เทคโนโลยีของจีนในภูมิภาคเอเชียตะวันออกเฉียงใต้ 

 แพลตฟอร์มระหว่างประเทศที่เป็นกุญแจและมีบทบาทสำคัญในการกำหนดมาตรฐานทาง
เทคโน โลยี  ดู แลและควบคุม  คือ  สหภาพโทรคมนาคมระหว่างประเทศ ( International 
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Telecommunication Union: ITU) ซึ่งเป็นองค์การในระดับพหุภาคีภายใต้สหประชาชาติ องค์กร
ความร่วมมือด้านการจัดสรรชื่อและหมายเลขทางอินเทอร์เน็ต ( Internet Corporation for 
Assigned Names and Numbers: ICAAN) ซึ่งเป็น NGO ที่ริเริ่มโดยสหรัฐฯ และ World Internet 
Conference (WIC หรือ Wuzhen Summit) ซึ่งริเริ่มโดยจีน  

 อนึ่ง ประเทศจีนเป็นสมาชิกเก่าแก่ในสหภาพโทรคมนาคมระหว่างประเทศมาอย่างยาวนาน 
ซึ่งก่อตั้งขึ้นเมื่อปี 1865 มีภาระหน้าที่เพ่ือจัดการมาตรฐานโทรเลขและต่อมากลายเป็นการเชื่อมต่อ
โทรศัพท์และสัญญาณวิทยุ การเปลี่ยนแปลงครั้งสำคัญเมื่อปี 1947 ITU เข้ามาเป็นส่วนหนึ่งของ
องค์การสหประชาชาติในฐานะองค์กรเฉพาะทาง เพ่ือสนับสนุนการพัฒนาและการกำหนดนโยบาย
ระหว่างประเทศด้านการสื่อสารโทรคมนาคม โดยเฉพาะในปี 2015 เป็นปีที่รัฐบาลจีนมีบทบาทอย่าง
มากใน ITU เนื่องจากเลขาธิการ ITU ในครั้งนั้นเป็นชาวจีน รัฐบาลจีนแสดงจุดยืนในการสนับสนุน
อธิปไตยในโลกไซเบอร์อย่างแข็งขัน แสดงจุดยืนว่าพ้ืนที่ทางไซเบอร์ (cyberspace) ถือเป็นการขยาย
อาณาเขตทางกายภาพของรัฐ อีกทั้งจีนได้ผลักดันมาตรฐานสากลใหม่ในเรื่องเทคโนโลยีการจดจำ
ใบหน้าและการเฝ้าระวังเพ่ือสร้างเทคโนโลยีที่สอดคล้องกันในระดับสากล รัฐบาลจีนมีข้อเสนอในการ
ปรับเปลี่ยนการเชื่อมต่ออินเทอร์เน็ต โดยเชื่อว่าเพ่ือให้มีขอบเขตที่กว้างข้ึนและมีทางเลือกมากขึ้นด้วย
แนวคิด “New” Internet Protocol (IP) อย่างไรก็ดี การเสนอทางเลือกดังกล่าวให้กับระบบ 
Internet Protocol (IP) ที่ใช้อยู่ในปัจจุบัน อาจนำไปสู่การทำให้ระบบอินเทอร์เน็ตขาดเอกภาพ หรือ
เกิดการแยกตัวออกจากกันหากจีนสามารถออกแบบและนำระบบใหม่ดังกล่าวมาใช้ได้จริง 

 นอกเหนือจากสหภาพโทรคมนาคมระหว่างประเทศแล้ว สหรัฐฯ ได้ผลักดันให้จัดตั้งองค์กร
ความร่วมมือด้านการจัดสรรชื่อและหมายเลขทางอินเทอร์เน็ต (ICAAN) ขึ้นในปี 1998 ซึ่งเป็นองค์กร
ไม่แสวงหาผลกำไรโดยมีคณะกรรมการกำกับดูแลที่ประกอบไปด้วยผู้ให้บริการอินเทอร์เน็ตและ
คณะกรรมการที่ปรึกษาของรัฐบาลจำนวน 112 คนและดำเนินการภายใต้การกำกับดูแลของกระทรวง
การค้าของสหรัฐฯ อย่างไรก็ตาม ICAAN มักถูกตั้งคำถามและถูกวิพากษ์วิจารณ์ถึงความเป็น
ศูนย์กลางโดยสหรัฐฯ ที่มากเกิน ซึ่งปรากฏชัดเจนในมาตรการการคว่ำบาตรจีนขององค์กรในช่วงปี 
2001–2009 (Dekker, Okano-Heijmans, & Zhang, 2020) ส่งผลให้เกิดการเปลี่ยนผ่านในปี 2016 
สู่แนวทางที่ผู้มีส่วนได้ส่วนเสียมีบทบาทภายในองค์กรมากข้ึนและปัจจุบันยังรวมถึงกลุ่มสิทธิมนุษยชน
และบริษัทต่าง ๆ แม้ว่าบริษัทเหล่านั้นส่วนใหญ่จะเป็นบริษัทสัญชาติสหรัฐฯ ก็ตาม (Zhao, Shi, & 
Yao, 2021) 

 เมื่อกล่าวถึงองค์กรเอกชนในด้านสิทธิมนุษยชนดิจิทัล (digital human rights) รวมถึงการ
คุ้มครองผู้บริโภค ข้อมูลและเสรีภาพทางดิจิทัล ซึ่งกำลังมีบทบาทและถูกให้ความสำคัญมากขึ้นใน
ปัจจุบัน เนื่องจากเทคโนโลยีได้เข้ามามีความเชื่อมโยงและเกี่ยวข้องกับชีวิตประจำวันมากขึ้น อย่างไร
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ก็ตามสหภาพโทรคมนาคมระหว่างประเทศยังคงเป็นองค์การทางเทคนิคที่บริษัทโทรคมนาคมเข้าร่วม
การประชุมในฐานะสมาชิกที่ไม่มีอำนาจในการออกเสียง (non-voting sector members) โดยมี
หน้าที่ในการนำเสนอร่างรายงาน หรือมาตรฐานใหม่ ๆ ซึ่งมีรัฐบาลเพียงไม่กี่รัฐบาลที่จะมีศักยภาพ
เพียงพอในการผลักดันวาระของบริษัทตนเองให้เป็นที่สนใจต่อที่ประชุมได้ เนื่องจากวาระด้าน
เทคโนโลยีนั้นมีปัญหาในเชิงเปรียบเทียบในเรื่องความก้าวหน้า ศักยภาพและนวัตกรรม ซึ่งเห็นได้ชัด
ว่าสิ่งนี้เป็นประโยชน์ต่อจีน เนื่องจากบริษัทจีนมีความก้าวหน้าทางด้านเทคโนโลยีมากขึ้นและได้รับ
ส่วนแบ่งการตลาดในกลุ่มที่สำคัญในปัจจุบัน 

 อย่างไรก็ตามรัฐบาลจีนได้ดำเนินการตามแนวทางของตนเองด้วยในเวลาเดียวกัน การประชุม
อินเทอร์เน็ตโลก (WIC) ตั้งแต่ปี 2014 จัดทำโดยฝ่ายบริหารพ้ืนที่ไซเบอร์ของจีน (the Cyberspace 
Administration of China) เพ่ือจัดแจงตำแหน่งผู้มีบทบาทและเกี่ยวข้องในการกำกับดูแลพ้ืนที่ไซ
เบอร์ทั่วโลก เป็นการประชุมเพ่ือเฉลิมฉลองความก้าวหน้าทางเทคโนโลยี การค้าของจีนและเป็นการ
สำรวจบรรทัดฐานในการดำเนินการของรัฐต่าง ๆ ต่อโลกไซเบอร์ (Dekker & Okano-Heijmans, 
2020) รัฐบาลจีนใช้ประโยชน์จากความสำคัญของตลาดจีนและห่วงโซ่การผลิต ซึ่งทำให้การประชุม 
Wuzhen ประสบความสำเร็จในการดึงดูดผู้นำทางธุรกิจ อาทิ บริษัท  Appleและ Google รวมถึง
ตัวแทนของรัฐบาลที่เป็นพันธมิตรกับจีน เช่น รัสเซียและหลายประเทศในเอเชียกลาง รวมถึงตัวแทน
จาก ITU อย่างไรก็ตาม รัฐบาลตะวันตกไม่เห็นด้วยกับข้อเสนอในการปิดกั้นข้อมูลของจีนและไม่ได้ส่ง
ผู้แทนระดับสูงเข้าร่วมอีกเลยนับแต่การประชุมครั้งแรกปี 2014 ดังกล่าว เมื่อผู้จัดงานพยายามที่จะ
ผลักดันแถลงการณ์เพ่ือสนับสนุนความคิดริเริ่มและนโยบายที่จีนปกป้อง (Leswing, 2017) 

 เมื่อกล่าวถึงกลไก หรือเครื่องมือที่ทำหน้าที่เป็นผู้ผสานความเชื่อมโยงระหว่างหน่วยงานและ
ระหว่างรัฐบาลในเอเชียตะวันออกเฉียงใต้ภายใต้กรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัล ตัวแสดงที่
สำคัญดังกล่าวไว้ในตอนต้น คือ บริษัทด้านเทคโนโลยีสารสนเทศ ซึ่งมีบทบาทสำคัญในการอำนวย
ความสะดวกและการประสานงานด้านนโยบายเกี่ยวกับยุทธศาสตร์เส้นทางสายไหมดิจิทัลระหว่างจีน
และประเทศหุ้นส่วนที่เอเชียตะวันออกเฉียงใต้ เพ่ือพัฒนากลไกความร่วมมือพหุภาคีและทวิภาคีใน
ภูมิภาคโดยการจัดเวทีการประชุม การเจรจาบันทึกความเข้าใจ (MoU) รวมถึงการให้ความสนับสนุน
ในการแบ่งปันข้อมูลในกรอบดิจิทัล อย่างไรก็ดี กระทรวงอุตสาหกรรมและเทคโนโลยีสารสนเทศของ
จีน (Ministry of Industry and Information Technology: MIIT) ได้ประกาศใช้แผนการก่อสร้าง
โครงสร้างพ้ืนฐานในประเทศเพ่ือนบ้าน (the Infrastructure Construction Plan for Neighboring 
Countries) ในปี 2014 ซึ่งเป็นแผนเพ่ือเสนอมาตรฐานของข้อมูลระหว่างจีนและเอเชียตะวันออก
เฉียงใต้ ต่อมาในปี 2016 รัฐบาลจีนได้อนุมัติแผนการก่อสร้างศูนย์ความร่วมมือด้านข้อมูลข่าวสารจีน-
อาเซียน (the Construction Plan of China-ASEAN Information Harbor) และพัฒนาเป็นแผน
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แม่บทของศูนย์ความร่วมมือด้านข้อมูลข่าวสารจีน-อาเซียน (the Masterplan of China-ASEAN 
Information Harbor) ในปี 2019 โดยศูนย์ความร่วมมือด้านข้อมูลดังกล่าวมีวัตถุประสงค์เพ่ือที่จะ
เป็นศูนย์กลางสำคัญเพ่ือยกระดับเครือข่ายอินเทอร์เน็ตและการเชื่อมต่อระหว่างข้อมูลในเอเชีย
ตะวันออกเฉียงใต้ เพ่ือให้สอดคล้องกับหลักการเส้นทางสายไหมดิจิทัล  

 จีนได้ริเริ่มความร่วมมือแบบทวิภาคีในการประสานงานและความร่วมมือด้านภาษี การ
ตรวจสอบและกักกันสินค้า ความมั่นคงของเครือข่าย ไปจนถึงการจัดเก็บและการส่งข้อมูล จีนและ
ไทยได้จัดตั้งเวทีการเจรจาระดับรัฐมนตรีเพ่ือความร่วมมือทางเศรษฐกิจดิจิทัล (Ministerial-level 
Dialogue for Digital Economic Cooperation) ในปี  2019 เพ่ือหารือเกี่ยวกับเมืองอัจฉริยะ 
เทคโนโลยี  5G ความมั่นคงไซเบอร์และปัญญาประดิษฐ์  (Ministry of Foreign Affairs, the 
People's Republic of China, 2022) อย่างไรก็ตาม ในปัจจุบันการประสานงานด้านนโยบายส่วน
ใหญ่เกิดขึ้นในระดับทวิภาคีและระดับระหว่างรัฐ ในขณะที่การมีส่วนร่วมของภาคเอกชนยังคงมีความ
จำกัด กล่าวคือ บริษัทข้ามชาติหลายแห่งต้องเผชิญกับอุปสรรคในการดำเนินธุรกิจท่ามกลางระบบ
เศรษฐกิจแบบดิจิทัล ดังนั้น รัฐบาลที่มุ่งมั่นที่จะเชื่อมต่อกับยุทธศาสตร์เส้นทางสายไหมดิจิทัลควร
ส่งเสริมให้มีการเจรจาและการแบ่งปันความรู้มากขึ้นเก่ียวกับสิ่งที่บริษัทต้องการเพ่ือทำธุรกิจดิจิทัล 

 นอกจากนี้บริษัทเอกชนของจีนที่มีความใกล้ชิดกับรัฐบาลจีนอย่างมาก อาทิ Huaweiและ 
Alibaba กำลังเป็นผู้นำในการสร้างโครงสร้างพ้ืนฐานดิจิทัลและจัดวางศูนย์กลางธุรกิจทั่วเอเชีย
ตะวันออกเฉียงใต้  ดังเช่นกรณีของประเทศไทยในปี 2017 บริษัท  Huawei ซึ่ งผลิตอุปกรณ์
โทรคมนาคมและสมาร์ตโฟนได้จัดตั้ง “OpenLab” ขึ้นที่สำนักงานใหญ่ระดับภูมิภาคในกรุงเทพฯ ซึ่ง
เป็นส่วนหนึ่งของโครงการริเริ่ม “Thailand 4.0” (Lee, Rasser, Fitt, & Goldberg, 2020) ซึ่งเป็น
แพลตฟอร์มพ้ืนฐานด้านสารสนเทศแบบครบวงจรสำหรับองค์กรต่าง ๆ เช่น การเป็นศูนย์การนำเสนอ
ข้อมูลเพ่ือใช้ใน Internet of Things (IoT) Big Dataและการจัดการข้อมูลบนระบบคลาวด์ (cloud) 
รวมถึงเป็นแพลตฟอร์มเพ่ือช่วยในการทดสอบนวัตกรรมและฝึกอบรมด้านสารสนเทศแก่ลูกค้าและ
ผู้ประกอบการภายในไทยและเอเชียตะวันออกเฉียงใต้ นอกจากนี้ บริษัท  Huawei ยังได้เปิดตัว
เทคโนโลยี 5G เป็นแห่งแรกในไทยเมื่อปี 2020 อีกด้วย อย่างไรก็ดีบริษัทด้านสารสนเทศของจีนราย
ใหญ่ เช่น Alibabaและ Tencent ได้แสดงความสนใจอย่างมากต่อยุทธศาสตร์ระเบียงเศรษฐกิจภาค
ตะวันออก (Eastern Economic Corridor: EEC) ของไทย ที่มุ่งหวังจะเปลี่ยนพ้ืนที่ส่วนใหญ่ใน
จังหวัดฉะเชิงเทรา ชลบุรีและระยองให้เป็นเขตอุตสาหกรรมในการผลิตและให้บริการทางด้าน
เทคโนโลยี (Eastern Economic Corridor, 2022) 

 บริษัท Alibaba ได้ก่อตั้งศูนย์กลางด้านดิจิทัลในไทยเพ่ือเชื่อมโยงกับยุทธศาสตร์ระเบียง
เศรษฐกิจภาคตะวันออกของไทยและเพ่ือเป็นแพลตฟอร์มที่สำคัญในการช่วยให้  SMEs สามารถ
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เปลี่ยนผ่านเป็นดิจิทัลได้ อำนวยความสะดวกด้านการค้าและการท่องเที่ยว รวมถึงฝึกอบรวมความรู้
ด้าน E-commerce แก่ผู้ประกอบการในไทย ในปี 2019 สำนักงาน EEC ของไทยได้บรรลุข้อตกลง
กับบริษัท Alibaba ในการใช้ E-commerceและเทคโนโลยีดิจิทัลในการส่งเสริมสินค้าไทย กับลูกค้า
ชาวจีน โดยเครือข่ายจีนดังกล่าวซึ่งจัดการด้วยระบบโลจิสติกส์อัจฉริยะ (smart logistics) ที่ควบคุม
โดยบริษัท Alibaba ได้สร้างช่องทางที่รวดเร็วในการขนส่งสินค้า โดยเฉพาะอย่างยิ่งสินค้าเกษตร เช่น 
ทุเรียน เพ่ือเข้าถึงจีนโดยส่งตรงจากฐานการผลิตในไทยภายในระยะเวลาอันสั้น นอกจากนี้บริษัท  
Alibaba ยังได้เสนอแนวคิดของ “Taobao Village Model” ซึ่งเป็นโมเดลเมืองอัจฉริยะโดยบริษัท 
Alibaba ให้กับไทยเพ่ือช่วยแก้ไขปัญหาความยากจนและเพ่ิมรายได้ของชุมชนผ่าน E-commerce
และเทคโนโลยีดิจิทัล 

อย่างไรก็ตาม กิจกรรมในกรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัลที่เพ่ิมขึ้นอย่างต่อเนื่องใน
ปัจจุบันนั้นซึ่งมีการเคลื่อนย้ายของข้อมูลข้ามพรมแดนอยู่ตลอด ส่งผลให้เกิดความกังวลและความท้า
ทายด้านนโยบายใหม่ในด้านความเป็นส่วนตัว การแข่งขัน โดยเฉพาะอย่างยิ่งในด้านความมั่นคง 
ปัญหาดังกล่าวจะต้องได้รับความร่วมมือระหว่างรัฐบาลจีนและรัฐบาลที่เกี่ยวข้องเช่นเดียวกับไทย ใน
การทำงานและสร้างความเข้าใจร่วมกัน เพ่ือก่อให้เกิดความไว้ใจและความเชื่อมั่นให้กับเศรษฐกิจที่
ยั่งยืนในโลกดิจิทัล  
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บทที่ 3 

แนวคิดและพลวัตทางปทสัถานของพื้นที่ไซเบอร์ในระดับสากล 

ความนำ 

ในปี 2003 ประเด็นความม่ันคงไซเบอร์ในยุทธศาสตร์แห่งชาติของสหรัฐฯ ระบุว่า “พ้ืนที่ทาง
ไซเบอร์” (cyberspace) เป็นพ้ืนที่เชื่อมโยงระหว่างเครือข่ายคอมพิวเตอร์ (computers) เซิร์ฟเวอร์ 
(servers) เราเตอร์ (routers) สวิตช์ (switches) และสายเคเบิลใยแก้วนำแสง (optical cable) ที่
เชื่อมต่อกัน ซึ่งช่วยให้โครงสร้างพ้ืนฐานที่สำคัญต่าง ๆ ทำงานได้อย่างมีประสิทธิภาพ สหภาพ
โทรคมนาคมระหว่างประเทศ ( International Telecommunication Union: ITU) ได้นิ ยาม
เกี่ยวกับพ้ืนที่ทางไซเบอร์ทั้งในลักษณะทางกายภาพและไม่เป็นกายภาพ โดยมีองค์ประกอบทั้งหมด
หรือบางส่วนซึ่งประกอบไปด้วย คอมพิวเตอร์และระบบการทำงานของเครื่อง (systems) เครือข่าย 
(networks) ซอฟต์แวร์ (software) ข้อมูล (data) และผู้ ใช้ (users) ประเด็นสำคัญคือ การมี  
“ปฏิสัมพันธ์” จากมนุษย์ (human interaction) และ “การแลกเปลี่ยน” ข้อมูล (exchange of 
information) ประเด็นข้างต้นถูกเน้นย้ำในการให้คำจำกัดความของพ้ืนที่ทางไซเบอร์ที่เผยแพร่ใน
แผนยุทธศาสตร์ความมั่นคงไซเบอร์ของอังกฤษในปี 2011 ฉะนั้นพ้ืนที่ทางไซเบอร์จึงหมายรวมถึง
ความเชื่อมโยงของเครือข่ายต่าง ๆ อาทิ เครือข่ายบริการด้านการสื่อสาร เครือข่ายทางทหาร 
เครือข่ายทางอุตสาหกรรม เครือข่ายทางการเกษตรและอ่ืน ๆ ซึ่งเชื่อมโยงและสร้างความต่อเนื่อง
สอดคล้องกับพื้นท่ีทางกายภาพ (physical space)  

 พ้ืนที่ทางไซเบอร์ถูกใช้เป็นเครื่องมือในการทำความเข้าใจและเปลี่ยนแปลงพ้ืนที่ทางกายภาพ 
หลังการก่อตั้งเครือข่ายขององค์กรภายใต้กระทรวงกลาโหมสหรัฐฯ คือ สำนักโครงการวิจัยขั้นสูงด้าน
กลาโหม (The Defense Advanced Research Projects Agency: DARPA) ในช่วงสงครามโลกครั้ง
ที่ 2 พ้ืนที่ทางไซเบอร์ได้มีการบูรณาการและมีพลวัตผ่านเครือข่ายในหลายระดับ โดยนักวิชาการ
จำนวนหนึ่งได้แบ่งขอบเขตของความเกี่ยวพันของพ้ืนที่ทางไซเบอร์ไว้ดังนี้ ระดับที่หนึ่ง พ้ืนที่ทางไซ
เบอร์ที่เกี่ยวพันกับเครือข่ายการสื่อสาร ระดับที่สอง พ้ืนที่ทางไซเบอร์ที่เกี่ยวพันกับเครือข่ายข้อมูล
และ ระดับที่สาม พ้ืนที่ทางไซเบอร์ที่เกี่ยวพันกับเครือข่ายคอมพิวเตอร์ (Chang, 2023) กล่าวได้ว่า 
ความเกี่ยวพันกับเครือข่ายในระดับแรกนั้นมีจุดเริ่มต้นมาจากจากความต้องการขั้นพ้ืนฐานของระบบ
การสื่อสาร ในขณะที่ในระดับที่สองมีความเกี่ยวพันกับเครือข่ายข้อมูลนั้น มิได้หมายถึงเพียงความ
เกี่ยวพันของผู้ให้บริการด้านข้อมูลเพียงอย่างเดียว แต่หมายรวมถึงแพลตฟอร์มที่หลากหลาย ทั้งด้าน
ธุรกิจ การค้า โซเชียลเน็ตเวิร์ค (social network) การเรียน การเงิน สงคราม ซึ่งอาจกล่าวได้ว่า 
ประเด็นใดก็ตามที่สามารถขับเคลื่อนได้ผ่านอินเทอร์เน็ต หรือที่เรียกว่า “Internet+” สิ่งเหล่านั้นอยู่
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ในขอบเขตของระดับความเกี่ยวพันในระดับที่สองทั้งสิ้น อย่างไรก็ดี ขอบเขตความเกี่ยวพันในระดับที่
สาม ขับเคลื่อนจากกระบวนการเปลี่ยนแปลงของการทำให้เป็นข้อมูล ( informatization) ในระดับที่
สอง เข้าสู่การขัดเกลาทางสังคม (socialization) และการทำให้เป็นหน่วยขับเคลื่อนหรือองค์กรที่มี
ขนาดย่อย/เล็กลง (molecularization) ได้แก่ big data ปัญญาประดิษฐ์ (AI) Internet of Things 
(IoT) และการจัดการข้อมูลบนระบบคลาวด์ (cloud) สิ่งเหล่านี้กลายเป็นเทคโนโลยีหลักที่สำคัญใน
ทำให้เกิดข้อมูลยุคใหม่ ด้วยเหตุนี้การบูรณาการของระบบซึ่งมีความซับซ้อนและมีขนาดใหญ่ดังกล่าว 
จะถูกขับเคลื่อนโดยปัญญาประดิษฐ์ที่ถูกสร้างขึ้น ซึ่งอาจกล่าวได้ว่าในอนาคตทิศทางของพัฒนาการ
ของพื้นที่ทางไซเบอร์จะเกิดสิ่งที่เรียกว่า “พื้นที่กายภาพทางไซเบอร์” (cyber-physical space) หรือ
อย่างน้อยที่สุดพื้นที่ทางไซเบอร์และพ้ืนที่ทางกายภาพจะมีความแนบชิด ซับซ้อนและเชื่อมโยงกันมาก
ขึ้น จนยากท่ีจะแยกเป็น 2 พ้ืนที่อย่างชัดเจน 

แนวคิดการกำกับดูแลพื้นที่ทางไซเบอร์สากล 

การกล่าวถึงการกำกับดูแลพ้ืนที่ไซเบอร์ (cyberspace governance) อาจไม่สามารถอธิบาย
ได้อย่างชัดเจนว่า สิ่งใดคือนิยามที่ถูกที่สุดสำหรับประเด็นดังกล่าว กระนั้นผู้เขียนได้พยายามแจกแจง
เพ่ือให้เกิดความเข้าใจที่มากขึ้นว่า การกำกับดูแลพ้ืนที่ไซเบอร์ หมายถึง กิจกรรมการประสานงาน
และความร่วมมือระหว่างประเทศที่ดำเนินการโดยผู้มีส่วนได้ส่วนเสียทั้งหมดในประชาคมระหว่าง
ประเทศ ทั้งรัฐบาลระดับชาติ ภาคเอกชน ภาคประชาสังคมและแม้กระทั่งผู้ใช้งานในเครือข่าย 
(users) เพ่ือส่งเสริมการพัฒนาพื้นที่ไซเบอร์อย่างเป็นระเบียบและอย่างมีประสิทธิภาพ ซึ่งจะพิจารณา
ผลกระทบสำคัญ 2 ด้านร่วมกัน คือ ผลกระทบทางเทคโนโลยีและผลกระทบทางสังคม อนึ่ง การ
กำกับดูแลพ้ืนที่ไซเบอร์ สามารถแจกแจงได้เป็น  2 ระดับ คือ ระดับชาติ (national governance) 
และ ระดับโลก (global governance) ซึ่งทั้งสองลักษณะดังกล่าวไม่ควรแยกออกจากกันโดยสิ้นเชิง 
หรืออีกนัยหนึ่ง ตัวกระทำการ (agent) ควรทำความเข้าใจโครงสร้างพ้ืนฐานของการกำกับดูแลพ้ืนที่
ไซเบอร์ทั้ง 2 ระดับ  

ทั้งนี้ โครงสร้างของการกำกับดูแลพ้ืนที่ไซเบอร์ในปัจจุบันได้ถูกแจกแจงพ้ืนฐานไว้  3 ลำดับ
ชั้น ซึ่งเป็นรากฐานสำคัญของการกำกับดูแลทางอินเทอร์เน็ต (internet governance) ที่ถูกเสนอโดย
องค์การความร่วมมือด้านการจัดสรรชื่อและหมายเลขทางอินเทอร์เน็ต ( Internet Corporation for 
Assigned Names and Numbers: ICANN) ได้แก่ ชั้นโครงสร้างพ้ืนฐาน (infrastructure layer) ชั้น
ตรรกะ (logical layer) และชั้นเศรษฐกิจและสังคม (economic and social layer) (Cui & Liu, 
2020) กล่าวคือ ชั้นโครงสร้างพ้ืนฐานเป็นชั้นที่กล่าวถึง ศูนย์ควบคุมทางอินเทอร์เน็ตต่าง ๆ สาย
เคเบิลภาคพ้ืนดิน สายเคเบิลใต้น้ำ ดาวเทียม ระบบไร้สาย (wireless systems) ชั้นตรรกะเป็นชั้นที่
กล่าวถึงการแก้ปัญหาของเซิร์ฟเวอร์ (servers) ชื่อโดเมน (domain name) Internet Protocol 
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address (IP address) และมาตรวัดโปรโตคอล (protocol parameters) ชั้นที่สามระดับเศรษฐกิจ
และสังคมกล่าวถึงเรื่อง ผู้ใช้บริการ (application layer) ซึ่งใช้สำหรับการเผยแพร่ข้อมูล สิทธิสังคม
และบริการของประชาชนเป็นสำคัญ 

อย่างไรก็ตามการกำกับดูแลพ้ืนที่ ไซเบอร์ในปัจจุบันทั้งสองระดับนั้นมีพัฒนาการอยู่
ตลอดเวลา ซึ่งผู้เขียนได้แจกแจงปทัสถานการกำกับดูพ้ืนที่ไซเบอร์ในทางปฏิบัติออกเป็น  2 ลักษณะ 
ได้แก่ ลักษณะพหุภาคีนิยม (multilateralism) โดยมีรัฐเป็นตัวกระทำการที่มีบทบาทนำในการกำกับ
ดูแลและลักษณะพหุภาคีแบบผู้มีส่วนได้ส่วนเสีย (multistakeholderism) โดยมีรัฐและองค์กรที่
เกี่ยวข้องเป็นตัวแสดงที่มีบทบาทในการกำกับดูแลและร่วมกัน พัฒนาปทัสถานทางไซเบอร์ อนึ่ง ใน
อดีตมีใจความสำคัญมุ่งเน้นไปที่อธิปไตยของชาติ ซึ่งนำโดยรัฐบาลและกลุ่มอ่ืน ๆ ที่มีส่วนร่วมในความ
ร่วมมือ เพ่ือแก้ปัญหาที่เกี่ยวข้องกับพ้ืนที่ทางไซเบอร์และออกแบบยุทธศาสตร์การพัฒนาทางไซเบอร์
ภายใต้กรอบขององค์การสหประชาชาติ (Moritz & Vytautas, 2019) ในเวลาต่อมาพัฒนาการของ
พ้ืนที่ไซเบอร์ ได้รับอิทธิพลจากชาติตะวันตกมากขึ้น ส่งผลให้เกิดการมุ่งเน้นที่ ความต้องการของผู้มี
ส่วนได้ส่วนเสียหลายฝ่าย ในนิยามข้างต้นทำให้อำนาจอธิปไตยของชาติในมิติดังกล่าวอ่อนแอลงและ
ทำให้เกิดการสนับสนุนความเท่าเทียมกันในการมีส่วนร่วม เพ่ือส่งเสริมกลไกการตัดสินใจจากล่างขึ้น
บน อาจกล่าวในเบื้องต้นได้ว่า ความแตกต่างระหว่างสองพัฒนาการดังกล่าวข้างต้นนั้นสะท้อนภาพ
ของการแข่งขันระหว่างกลไกการตัดสินใจจากบนลงล่างและจากล่างขึ้นบน 

อย่างไรก็ดี เมื่อพิจารณาในทางปฏิบัติดูเหมือนว่า ปทัสถานของโลกตะวันตกนั้นจะมีสหรัฐฯ 
เป็นผู้มีบทบาทนำ ซึ่งมีแนวปฏิบัติแบบพหุภาคี ผนวกกับข้อได้เปรียบอย่างมากในฐานะผู้ริ เริ่ม ในการ
นี้อาจเรียกได้ว่าเป็นพหุภาคีที่มีความ “พิเศษ” เนื่องจากสถานะภาพในฐานะผู้ริเริ่มนั้นมีมิติของ
อำนาจอย่างมีนัยสำคัญ ผู้เขียนได้ตั้งข้อสังเกตว่า ความเป็นจริงในทางปฏิบัติของอำนาจการจัดการ
และควบคุมระบบ (พ้ืนที่ไซเบอร์) ดูเหมือนรัฐบาลจะมีอำนาจในการกำกับดูแลระบบมากกว่าจะเป็น
ภาพขององค์การที่เกี่ยวข้องคอยกำกับดูแลร่วมกัน ประเด็นดังกล่าวชี้ให้เห็นว่า ความร่วมมือใน
ลักษณะพหุภาคีนั้นถูกท้าทายด้วยตัวของมันเอง กล่าวคือ ภายในความร่วมมือพหุภาคีในสภาพเช่นว่า
นั้นมีมิติของระเบียบที่มีลำดับชั้น (hierarchy order) แฝงอยู่ภายในความร่วมมืออย่างมีนัยสำคัญ 
ดังนั้น หลักความร่วมมือพหุภาคีโดยทั่วไปและแนวพหุภาคีที่มีความพิเศษดังกล่าวอาจไม่เพียงพอต่อ
การบรรลุหลักการกำกับดูแลพื้นที่ไซเบอร์ที่ควรเป็น ในลักษณะที่ทุกฝ่ายมีส่วนร่วมอย่างเท่าเทียม 
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ตัวแบบปทัสถานทางไซเบอร์โดยผู้มีส่วนได้ส่วนเสียหลายฝ่าย (multi-stakeholder model) 
กับการนำไปใช้  

 สหรัฐฯ เป็นมหาอำนาจพ้ืนที่ทางไซเบอร์ ซึ่งได้ยกระดับประเด็นพ้ืนที่ทางไซเบอร์ให้เป็นหนึ่ง
ในประเด็นยุทธศาสตร์ของชาติ โดยลักษณะและรูปแบบการกำกับดูแลจะขึ้นอยู่กับผู้มีส่วนได้ส่วนเสีย
หลายฝ่าย (multi-stakeholder model) ด้านหนึ่ง สหรัฐฯ ให้ความสำคัญกับการพัฒนาองค์กรที่
เกี่ยวข้องทางด้านเทคโนโลยีและการปกป้องข้อมูลส่วนตัว (personal privacy data) อาทิ สหรัฐฯ มี
การจัดทำเอกสารทางกฎหมายที่เข้มงวด รวมถึงระบบตรวจสอบความปลอดภัยของเครือข่าย เป็นต้น 
ในขณะเดียวกันด้านเนื้อหาและขอบเขตของการกำกับดูแลพ้ืนที่ทางไซเบอร์ สหรัฐฯ มีความพยายาม
ในการบูรณาการประเด็นทางทหารและปฏิบัติการทางทหารเข้ามาเกี่ยวข้องอย่างต่อเนื่อง (Zhao, 
Shi, & Yao, 2021) ซึ่งชี้ให้เห็นว่า การพัฒนาพ้ืนที่ทางไซเบอร์ดังกล่าวไม่ควรถูกเพิกเฉย หรือละเลย 
นอกจากนี้สหรัฐฯ ได้เน้นย้ำถึงการให้คำมั่นต่อการพัฒนานวัตกรรมทางเทคโนโลยีมาโดยตลอด ตั้งแต่
การฝึกอบรมผู้มีความสามารถไปจนถึงการลงทุนในภาคอุตสาหกรรมซึ่งเป็นหนึ่งในประเด็นที่
นานาชาติให้ความสนใจอยู่เสมอ 

 หนึ่งในประเทศซึ่งมีความน่าสนใจต่อตัวแบบดังกล่าว คือ สิงคโปร์ หนึ่งในประเทศที่มี
ฐานข้อมูลทางไซเบอร์จำนวนมาก โดยเฉพาะอย่างยิ่งการเป็นชุมทางทางไซเบอร์ในพ้ืนที่เอเชีย
ตะวันออกเฉียงใต้ สิงคโปร์ได้จัดตั้งระบบการจัดการองค์กร ระบบนโยบายและระบบกฎหมายที่ดีใน
การบริหารจัดการพ้ืนที่ทางไซเบอร์ ในปี 2015 รัฐบาลสิงคโปร์ได้ก่อตั้งหน่วยงานความมั่นคงทางไซ
เบอร์แห่งสิงคโปร์ (Cyber Security Agency of Singapore: CSA) มีวัตถุประสงค์เพ่ือประสานงาน
ด้านการกำกับดูแลทางไซเบอร์โดยเฉพาะในประเด็นที่เกี่ยวกับความมั่นคง สิงคโปร์ได้นำประเด็นเรื่อง
ความมั่นคงไซเบอร์เข้ามาเป็นส่วนหนึ่งของประเด็นทางนโยบาย ส่งผลให้เกิดการพัฒนาระบบนิเวศ
ทางไซเบอร์ภายในสิงคโปร์ ตลอดจนการเสริมสร้างความร่วมมมือระหว่างประเทศในพื้นที่ทางไซเบอร์
และด้านอื่น ๆ โดยเฉพาะในปี 2017 ถือเป็นปีที่สำคัญสำหรับสิงคโปร์ในด้านพัฒนาการทางด้านความ
มั่นคงไซเบอร์ สิงคโปร์ได้จัดทำร่างกฎหมายความมั่นคงทางไซเบอร์ฉบับใหม่และกฎหมายต่าง ๆ 
รวมถึงกฎหมายว่าด้วยความมั่นคงภายในประเทศที่เกี่ยวข้อง พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคลและพระราชบัญญัติการใช้คอมพิวเตอร์และความมั่นคงทางไซเบอร์ในทางที่ผิด (Abuse of 
Computer and Cybersecurity Act) วัตถุประสงค์จัดตั้งขึ้นเพ่ือควบคุมระเบียบในพ้ืนที่ทางไซเบอร์ 
อย่างไรก็ดีนักวิชาการจำนวนหนึ่งมีทัศนะต่อการกำกับดูแลพ้ืนที่ทางไซเบอร์ของสิงคโปร์ว่า 
พัฒนาการต่าง ๆ ที่เกิดขึ้นในปี 2017 ถือเป็นพลวัตที่สร้างความเปลี่ยนแปลงภายในของพ้ืนที่ไซเบอร์
ในสิงคโปร์ เนื่องจากบทบาทหน้าที่ของรัฐบาลไม่ได้เป็นแบบ “รอบด้าน (all-round)” แต่มีลักษณะ
ของ “ความร่วมมือ (cooperation)” ที่มากขึ้น (Wang, 2018) กล่าวคือ รัฐบาลสิงคโปร์ได้ลด
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บทบาทของตัวเองในการควบคุมระเบียบพ้ืนที่ทางไซเบอร์ โดยหันไปเน้นการบูรการและสร้างความ
ร่วมมือกับหน่วยงานภายนอกประเทศมากขึ้น ประการแรก สิงคโปร์ผลักดันและเสริมสร้างความ
ตระหนักรู้เรื่องพ้ืนที่ทางไซเบอร์เข้าสู่อาเซียน เพ่ือสนับสนุนความร่วมมือกับสมาชิกในอาเซียนและ
ประเทศอ่ืน ๆ ภายนอก ประการที่สอง สิงคโปร์พยายามที่จะร่วมมือกับองค์กรและมหาวิทยาลัยทั้ง
ภายในและภายนอกท่ีมีเทคโนโลยีขั้นสูง เพ่ือซึมซับเทคโนโลยีและองค์ความรู้ที่ทันสมัยกว่าด้วยวิธีการ
ฝึกอบรมบุคลากรที่มีความเชี่ยวชาญพิเศษ ประการที่สาม สิงคโปร์ได้ทำการสำรวจการมีส่วนร่วมของ
คนภายในประเทศ เพื่อสร้างความมีส่วนร่วมของคนในชาติในการกำกับดูแลความม่ันคงในพ้ืนที่ทางไซ
เบอร์ (Zhao, Shi, & Yao, 2021) 

 นอกจากสิงคโปร์ ประเทศญี่ปุ่นเป็นอีกหนึ่งประเทศที่มีลักษณะการกำกับดูแลพ้ืนที่ทางไซ
เบอร์ที่น่าสนใจ กล่าวคือ ลักษณะของการกำกับดูแลพ้ืนที่ทางไซเบอร์ในประเทศญี่ปุ่นยุคใหม่ ผู้เขียน
ได้แจกแจงการอธิบายไว้ 3 มุมมอง ประการที่หนึ่ง การพิจารณาพ้ืนที่ทางไซเบอร์จากมุมมองทาง
เศรษฐกิจ กล่าวคือ ญี่ปุ่นให้ความสำคัญอย่างยิ่งในการพัฒนาพ้ืนที่ไซเบอร์สำหรับการใช้งานใน
ชีวิตประจำวันโดยเฉพาะในชั้นผู้ใช้บริการ  (application layer) โดยสอดคล้องกับการพัฒนา
เทคโนโลยีด้านดิจิทัลในประเทศ สำนักงานใหญ่ยุทธศาสตร์ความมั่นคงไซเบอร์ของญี่ปุ่น (Cyber 
Security Strategy Headquarters) ได้ประกาศใช้กฎหมายว่าด้วยเรื่องกิจการทางดิจิทัล (Digital 
Procedure Law) ในปี 2019และได้กำหนดโครงร่างนโยบายทางเทคโนโลยีสารสนเทศใหม่สำหรับยุค
ดิจิทัลในปีเดียวกัน นอกจากนี้ญี่ปุ่นให้การยอมรับการนำข้อมูลส่วนตัวมาใช้ในอุตสาหกรรมในปี 2018 
โดยได้ริเริ่มอุตสาหกรรมทางด้านข้อมูลในลักษณะของ “ธนาคารข้อมูล ( information banking)” 
เกิดเป็นองค์กรแห่งแรกของโมเดลธุรกิจที่ใช้ข้อมูลส่วนบุคคลเพ่ือสร้างมูลค่าทั่วโลก (Ding, 2020) 
ประการที่สอง การพิจารณาพ้ืนที่ทางไซเบอร์จากมุมมองความมั่นคง ประเทศญี่ปุ่นได้เข้าสู่ยุคของการ
พัฒนาเครือข่ายความม่ันคงขั้นสูงอย่างเป็นทางการในปี 2013 โดยเกิดเอกสารที่เกี่ยวข้องกับนโยบาย
และหน่วยงานด้านไซเบอร์เพ่ิมมากขึ้น ซึ่งชี้ให้เห็นว่า รัฐบาลญี่ปุ่นตื่นตัวและให้ความสำคัญกับสังคม
ดิจิทัลโดยเฉพาะพ้ืนที่ทางไซเบอร์ ประการที่สาม การพิจารณาพ้ืนที่ทางไซเบอร์จากมุมมองของ
การบูรณาการทั้งสองมุมมองข้างต้น ในปี 2020 รัฐบาลญี่ปุ่นได้นำยุทธศาสตร์เครือข่ายความมั่นคงปี 
2018 มาปรับปรุง เพ่ือเสนอยุทธศาสตร์ของการสร้าง ระบบนิเวศความมั่นคงทางไซเบอร์ (cyber 
security ecosystem) ซึ่งเป็นแนวคิดในการสร้างกลไกการประสานงานนโยบายระหว่างประเทศของ
ญี่ปุ่น ในทางหนึ่งเพ่ือเป็นการบังคับตัวเองให้พัฒนากลไกในทางปฏิบัติให้เกิดขึ้น ซึ่งไม่เพียงแต่
ก่อให้เกิดการสนับสนุนพัฒนาการการกำกับดูแลพ้ืนที่ทางไซเบอร์ในญี่ปุ่น แต่ยังสอดคล้องกับ
ปทัสถานของการพ้ืนที่ทางไซเบอร์สากลอีกด้วย นอกจากนี้ ในปี 2021 รัฐสภาแห่งชาติญี่ปุ่น 
(National Diet) ได้ผ่านกฎหมายที่สำคัญในการผลักดันเรื่อง สังคมดิจิทัล (digital society) อย่างไรก็
ดี ผู้เขียนเชื่อว่าพัฒนาการดังกล่าวถูกกระตุ้นให้เกิดขึ้นเนื่องจากสถานการณ์การแพร่ระบาดของเชื้อ
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โควิด 19 (COVID-19) ส่งผลให้พ้ืนที่ทางไซเบอร์กับชีวิตจริงมีความแนบชิดกันมากขึ้น สอดคล้องกับ 
แนวนโยบายที่นายกรัฐมนตรี Yoshihide Suga (2020-2021) ประกาศในเรื่อง “realization of a 
digitalized society” ซึ่งเป็นความพยายามในการลดกระบวนการที่หลากหลายของภาครัฐต่อ
ประชาชน โดยสรุปใจความของถ้อยแถลงดังกล่าวได้ความว่า เพ่ือลดกระบวนการและขั้นตอนของ
ภาครัฐแก่ประชาชนในการติดต่อกับภาครัฐ เพ่ือให้ประชาชนไม่จำเป็นต้องมาสถานที่ทำการทาง
ราชการในการติดต่อ โดยเฉพาะการผลักดันกลุ่มคนที่อาศัยนอกเขตเมือง เพื่อให้สามารถเข้าถึงบริการ
ทางแพทย์ (อาทิ วัคซีน การกักตัว การรักษา ในช่วงเวลานั้น ) และการศึกษาในระดับเดียวกับ
ประชาชนในเขตเมือง (Japan Cybersecurity Innovation Committee [JCIC], 2020) ส่งผลให้
เกิดการสนับสนุนสังคมดิจิทัลขึ้นอย่างรวดเร็วภายในญี่ปุ่นในสภาพบังคับภายใต้เงื่อนไขทางสังคมและ
สถานการณ์การแพร่ระบาดของโรคติดต่อ สะท้อนให้เห็นถึงพัฒนาการที่สำคัญของพ้ืนที่ทาง    ไซ
เบอร์ในประเทศญี่ปุ่น 

 จากการยกตัวอย่าง 3 ประเทศข้างต้นจะเห็นได้ถึงแนวทางในการพัฒนาพ้ืนที่ทางไซเบอร์ 
ประเทศที่มุ่งพัฒนาการกำกับการดูแลพ้ืนที่ทางไซเบอร์ภายใต้กรอบปทัสถานลักษณะของการมีส่วน
ร่วมของผู้มีส่วนได้ส่วนเสียหลายฝ่ายในการกำกับดูแลร่วมกับรัฐ (multi-stakeholder governance) 
สรุปได้ดังนี้ ขั้นแรก รัฐควรสร้างกลไกการเพ่ือรับรองสถาบันให้มีประสิทธิภาพ รวมถึงการจัดองค์กร
และกำหนดตำแหน่งขององค์กรการจัดการที่ชัดเจน ร่างกฎหมายและระเบียบข้อบังคับรวมถึงเอกสาร
ทางนโยบายที่เกี่ยวข้องเพ่ือเป็นกรอบสำหรับองค์กรและหน่วยงานที่เกี่ยวข้อง ประการที่สอง คือ การ
ให้ความสนใจกับการพัฒนาและการประยุกต์ใช้ชั้นผู้ใช้บริการ (application layer) ในพ้ืนที่ทางไซ
เบอร์เพ่ือสร้างระบบนิเวศของพ้ืนที่ทางไซเบอร์ กล่าวคือ บูรณาการพ้ืนที่ทางไซเบอร์เข้าสู่
ชีวิตประจำวัน อาจกล่าวในลักษณะของการทำให้เป็นดิจิทัล (digitalization) ได้เช่นเดียวกัน อนึ่ง 
เพ่ือสนับสนุนให้ประชาชนมีส่วนร่วมและเกี่ยวข้องกับพ้ืนที่ทางไซเบอร์มากขึ้น ประการที่สาม 
ยกระดับยุทธศาสตร์พ้ืนที่ทางไซเบอร์ให้เป็นยุทธศาสตร์ระดับชาติ ประการที่สี่ รัฐบาลควรทำงาน
ร่วมกับองค์กรและประชาชนเพื่อพัฒนาแผนยุทธศาสตร์การกำกับดูแลพ้ืนที่ทางไซเบอร์ 

 นอกจากนี้ เทคโนโลยีทางอินเทอร์เน็ตเป็นพ้ืนฐานสำคัญของพ้ืนที่ทางไซเบอร์และเป็น
แรงผลักดันที่สำคัญในการพัฒนาประเทศ จากการศึกษาพบว่า การลงทุนในโครงสร้างพ้ืนฐานทาง
เทคโนโลยีสารสนเทศและการสื่อสาร มีความสัมพันธ์อย่างมากกับการเติบโตทางเศรษฐกิจ (Global 
Connectivity Index, 2020) กล่าวคือ การพัฒนาในทุกด้านที่เก่ียวข้องกับเทคโนโลยีสารสนเทศและ
การสื่อสารจะทำให้มูลค่าผลิตภัณฑ์มวลรวมของประเทศสูงขึ้น (Gross Domestic Product: GDP) 
ดังนั้นเมื่อกล่าวถึงกลไกการกำกับดูแลพ้ืนที่ทางไซเบอร์ สิ่งแรกที่ต้องพิจารณา คือ การพัฒนาขีด
ความสามารถของนวัตกรรมทางเทคโนโลยีอินเทอร์เน็ต ซึ่งเป็นแนวปฏิบัติที่ สหรัฐฯ ให้ความสำคัญ 
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(Xinhuanet, 2020a) ในทางหนึ่ง เราอาจอ้างอิงจากแนวปฏิบัติของสิงคโปร์ในประเด็นเรื่องการซึม
ซับความแข็งแกร่งทางเทคนิคและประสบการณ์การฝึกอบรมความเชี่ยวชาญเฉพาะทางจากประเทศที่
พัฒนาแล้วมาประกอบการดำเนินนโยบาย เพ่ือนำมาพัฒนาทางเทคโนโลยี ปรับปรุงจุดด้อยและ
พัฒนาข้อได้เปรียบ นำไปสู่การริเริ่มทางนวัตกรรมด้านเทคโนโลยี หรือในอีกทางหนึ่ง ในมิติของการ
พัฒนาทางเศรษฐกิจ เราอาจอ้างอิงแนวปฏิบัติในการประยุกต์ใช้และการจัดการความมั่นคงของพ้ืนที่
ทางไซเบอร์จากญี่ปุ่น ในลักษณะของการกระชับความร่วมมือกับชาติอ่ืน ๆ ดำเนินความร่วมมือข้าม
ชาติบนพ้ืนฐานของความไว้วางใจ ส่งเสริมการแลกเปลี่ยนประสบการณ์และการปรึกษาหารือในเวที
ระหว่างประเทศในกรอบของกฎหมายระหว่างประเทศและร่วมกันออกแบบ สร้างชุมชนแห่งการ
แบ่งปันในพ้ืนที่ทางไซเบอร์ในอนาคต  

 อย่างไรก็ตาม ผู้เขียนต้องการเสนอว่า กระบวนของการกำกับการดูแลพ้ืนที่ทางไซเบอร์
ภายใต้ปทัสถานที่ผู้มีส่วนได้ส่วนเสียหลายฝ่ายสิ่งสำคัญที่ควรตระหนัก คือ อำนาจสาธารณะ (public 
power) เช่นเดียวกับตัวแสดงอ่ืนที่ไม่ใช่รัฐควรได้มีบทบาทในการริเริ่มการออกแบบการกำกับการดูแล
พ้ืนที่ทางไซเบอร์ อย่างไรก็ดี องค์กรที่จะสามารถใช้อำนาจสาธารณะดังกล่าวนั้นควรมีลักษณะสำคัญ
บางประการดังนี้ องค์กรที่มีอำนาจการจัดการไม่เพียงแต่จะต้องกำกับดูแลพ้ืนที่ทางไซเบอร์เท่านั้น 
แต่ยังหมายรวมถึงการริเริ่มด้วย นอกจากนี้องค์กรควรเป็นกำลังสำคัญในการประสานงานการมีส่วน
ร่วมระหว่างองค์กร สนับสนุนประชาธิปไตย ภาคประชาสังคมและตัวแสดงอื่น ๆ ด้วย    

จีนกับการกำหนดปทัสถานทางเทคโนโลยีและยุทธศาสตร์วงจรคู่ขนาด (dual circulation) 

ในปี 2020 คณะกรรมการกลางพรรคคอมมิวนิสต์จีน (Chinese Communist Party: CCP) 
ได้เผยแพร่แผนยุทธศาสตร์ 5 ปี สำหรับการจัดทำแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 14 
(2021–2025) และเป้าหมายระยะยาวเพ่ือให้สอดคล้องกับยุทธศาสตร์การพัฒนาปี  2035 
(Xinhuanet, 2016) แผนยุทธศาสตร์ดังกล่าวของจีน แสดงให้เห็นถึงความทะเยอทะยานของจีนที่จะ
ทำให้ระบบการพัฒนาเป็นที่ยอมรับในสากล โดยเฉพาะในประเด็นเรื่องการรวมความสามารถทาง
เศรษฐกิจและเทคโนโลยีของประเทศไว้ภายใต้การควบคุมโดยส่วนกลาง รัฐบาลจีนเชื่อว่าการปฏิวัติ
ทางวิทยาศาสตร์และเทคโนโลยีที่เกิดขึ้นภายในจีนจะเป็นกำลังสำคัญในการทำให้จีนสามารถผลักดัน
การพ่ึงพาตนเองทางเศรษฐกิจและเทคโนโลยีและเป็นพลังที่จะช่วยให้จีนกลายเป็นมหาอำนาจชั้นนำ
ระดับโลก 

 ในส่วนหนึ่งของแผนยุทธศาสตร์ 5 ปี ฉบับที่ 14 รัฐบาลจีนพยายามยกระดับการพัฒนาด้าน
เทคโนโลยีเพ่ือให้เพียงพอต่อการพ่ึงพาตนเอง โดยเฉพาะอย่างยิ่งด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร ซึ่งรัฐบาลจีนมีความหวาดระแวงในการที่จะถูกตัดขาดจากเทคโนโลยีต่างประเทศที่มีโลก
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ตะวันตกนำ หรืออาจกล่าวอีกนัยหนึ่งได้ว่า เป็นเทคโนโลยีที่มีสหรัฐฯ เป็นผู้นำ ประธานาธิบดีจีน สี   
จิ้นผิง กล่าวย้ำเสมอถึงความหวั่นเกรงดังกล่าวส่วนหนึ่งใจความว่า “ความจริงที่ว่าเทคโนโลยีหลักถูก
ควบคุมโดยผู้อ่ืน คือ อันตรายที่ซ่อนอยู่ที่สุดของเรา (จีน)” (Mochinaga, 2021) สะท้อนให้เห็นว่า สี 
จิ้นผิงและพรรคคอมมิวนิสต์จีนให้ความสำคัญต่อเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งในฐานะ
ของการเป็นกิจการภายใน ความมั่นคงแห่งชาติและอิทธิพลในเวทีโลก อนึ่ง ยุทธศาสตร์ข้อริเริ่มแถบ
และทาง (Belt and Road Initiative: BRI) และโดยเฉพาะยุทธศาสตร์เส้นทางสายไหมดิจิทัล 
(Digital Silk Road: DSR) ถือได้ว่าเป็นยุทธศาสตร์ที่มีนัยของการสนับสนุนระบบนิเวศทางดิจิทัล
ภายในของจีนให้กลายเป็นสากล ซึ่งประกอบด้วยเทคโนโลยี โครงสร้างพ้ืนฐาน แพลตฟอร์มการ
ให้บริการด้านต่าง ๆและกฎหมาย  

 ยุทธศาสตร์เส้นทางสายไหมดิจิทัลแสดงให้เห็นว่าแนวคิดทางยุทธศาสตร์ในแบบ “วงจร
คู่ขนาน” (dual circulation) เป็นองค์ประกอบสำคัญของการพัฒนาของจีน ซึ่ งจีนจะได้รับ
ผลตอบแทนจากการลงทุน ยุทธศาสตร์วงจรคู่ขนานประกอบด้วยวงจรทางเศรษฐกิจภายในประเทศ
และระหว่างประเทศ เมื่อพิจารณาจากมุมมองทางเทคโนโลยี โครงการหลักอย่างข้อริเริ่มแถบและทาง
ของจีนมีส่วนสนับสนุนในการส่งออกเทคโนโลยีจีนที่พัฒนาภายในประเทศ ไปสู่ภายนอก กล่าวคือ 
ในขณะที่ประเทศที่เป็นส่วนหนึ่งของยุทธศาสตร์แถบและทางจะได้รับการพัฒนาโครงสร้างพ้ืนฐานที่
เชื่อมโยงผู้คน สินค้าและเงินเข้าไปกับเทคโนโลยีเพ่ือการพัฒนาเศรษฐกิจ อุตสาหกรรมของจีน ส่งผล
ให้เกิดเป็นวงจรหมุนเวียนของการลงทุนของอุตสาหกรรมจีนอย่างมีนัยสำคัญ หมายถึง ความ
ช่วยเหลือภายใต้แผนยุทธศาสตร์ดังกล่าวของจีนภายใต้เงื่อนไขและข้อตกลงของจีนนั้น มีข้อผูกมัด
บางประการที่สำคัญในเรื่องการต้องยอมรับสินค้า การค้า ผลิตภัณฑ์และผู้คนที่มาจากบริษัทจีน ส่งผล
ให้โครงการภายใต้ชื่อยุทธศาสตร์เหล่านี้ได้ยกระดับการพ่ึงพาอาศัยกันทางเศรษฐกิจและเทคโนโลยี
ระหว่างประเทศจีนและกลุ่มประเทศผู้เกี่ยวข้อง 

 กรอบกลยุทธ์ทางเศรษฐกิจแบบวงจรคู่ขนานของจีนมีจุดมุ่งหมายเพ่ือส่งเสริมนวัตกรรม
บริษัทเทคโนโลยีภายในประเทศจีนและทำให้บริษัทเหล่านั้นของจีนมีขีดความสามารถในการแข่งขัน
ได้ทั่วโลก โดยขั้นตอนที่หนึ่งจากการหมุนเวียนการลงทุน การพัฒนาและการนำเทคโนโลยีไปใช้
ภายในประเทศโดยได้รับการสนับสนุนจากรัฐบาล รัฐบาลจีนได้สนับสนุนการวิจัยและการพัฒนา
เทคโนโลยีใหม่ เช่น การสื่อสารทางโทรศัพท์ อี-คอมเมิร์ซ เมืองอัจฉริยะ เป็นต้น การสนับสนุนจาก
รัฐบาลในประเด็นดังกล่าวส่งผลให้บริษัทจีนยกระดับห่วงโซ่คุณค่า (value chain) และเตรียมความ
พร้อมสำหรับการแข่งขันในระดับโลก ขณะเดียวกันการพัฒนาเทคโนโลยีในภาคเอกชนของบริษัทจีน
ได้รับความช่วยเหลือจากรัฐบาลจีน จากการอำนวยในการออกใบอนุญาตและการอนุมัติด้านกฎหมาย 
ซึ่งรัฐบาลจีนมีมาตรการที่เข้มงวดในการออกใบอนุญาตและการอนุมัติด้านกฎหมายภายในของจีนต่อ
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บริษัทต่างประเทศ (Lin & MinMin, 2020) ทั้งนี้ ส่งผลให้สินค้าจากต่างประเทศเข้าสู่ตลาดจีนได้ยาก 
ขั้นตอนที่สอง รัฐบาลจีนได้ผลักดันบริษัทจีนเพื่อทำให้เทคโนโลยีของจีนมีความเป็นสากลและสามารถ
จูงใจประเทศอ่ืน ๆ ให้ต้อนรับการลงทุนและเทคโนโลยีของจีน ดังนั้น การกำหนดมาตรฐาน 
(standardization) เป็นกุญแจสำคัญในการทำให้เป็นสากล กล่าวคือ ทำให้ประเทศอ่ืนต้องพ่ึงพา
บริษัทและเทคโนโลยีจากจีน อุตสาหกรรมของจีนมีความพยายามในการกำหนดมาตรฐานทาง
เทคโนโลยีเข้าสู่องค์การระหว่างประเทศผ่านการสนับสนุนจากรัฐบาลจีน พฤติกรรมดังกล่าวของจีน
นับเป็นหัวใจสำคัญสำหรับอุตสาหกรรมต่าง ๆ ของจีน เพ่ือแข่งขันกับผู้เล่นที่โดดเด่นซึ่งกำหนด
มาตรฐานเทคโนโลยีระดับโลกมาเป็นเวลาหลายทศวรรษ 

 ยุทธศาสตร์การริเริ่มแถบและทางและเส้นทางสายไหมดิจิทัล คือ เครื่องมือในการสนับสนุน
การทำให้เทคโนโลยีจีนมีความเป็นสากลผ่านการเจรจาระหว่างรัฐบาล โครงการต่าง ๆ ภายใต้
ยุทธศาสตร์แถบและทาง กล่าวคือ เกิดการส่งออกระบบที่ประกอบด้วยเทคโนโลยีที่ถูกทดสอบและ
เป็นมาตรฐานที่จีนเป็นผู้กำหนด ทั้งด้านประสิทธิภาพ โดยเฉพาะต้นทุนซึ่งมักจะถูกกว่ารัฐคู่แข่งทาง
เทคโนโลยี เช่น ญี่ปุ่น เกาหลีใต้ รัฐในยุโรป โดยเฉพาะสหรัฐฯ เพื่อใช้เป็นสิ่งดึงดูดรัฐผู้รับโครงการ 

 นอกจากนี้ ข้อริเริ่มแถบและทางยังเข้ากันได้กับระบอบการปกครองแบบอำนาจนิยมและ
เผด็จการ ซึ่งเป็นลักษณะของรัฐบาลที่ตั้งใจจะใช้อำนาจแบบรวมศูนย์เพ่ือควบคุมพลเมืองของตนด้วย
เทคโนโลยี อนึ่ง ระบบทุนนิยมที่มีรัฐนำแบบจีนนั้นง่ายและสอดรับกันได้ดีกับรัฐที่ปกครองแบบอำนาจ
นิยมในการจัดตั้งโครงการที่ถูกควบคุมโดยกลุ่มชนชั้นนำ ในขณะที่เทคโนโลยีของจีนบางอย่างยังช่วย
แก้ปัญหาให้กับรัฐในพ้ืนที่เอเชียตะวันออกเฉียงใต้ที่ต้องการบรรลุความมั่นคงของชาติ การพัฒนา
เศรษฐกิจและการสร้างเสถียรภาพของระบอบในลักษณะอำนาจนิยม หรือเผด็จการ เช่น กรณีสมาคม
ประชาชาติแห่ งเอเชี ยตะวันออกเฉียงใต้  (The Association of Southeast Asian Nations: 
ASEAN) ในปี 2019 จีนมีความพยายามในการผลักดันโครงการเมืองอัจฉริยะเพ่ือการพัฒนาที่
ขับเคลื่อนด้วยนวัตกรรม ส่งผลให้ในปีต่อมารัฐบาลเมียนมาร์ได้เปิดตัวการใช้ระบบกล้องวงจรปิดของ 
Huawei ที่มีความสามารถในการจดจำใบหน้าในเมืองหลวงเนปิดอว์ (Association of Southeast 
Asian Nations, 2019) แสดงให้เห็นว่า แม้ระบบการเมืองของเมียนมาร์ในสมัยอองซานซูจีขณะนั้น
จะมีความเป็นประชาธิปไตยอยู่บ้าง แต่ปฏิเสธไม่ได้ว่า กลุ่มผลประโยชน์ที่ยังคงขับเคลื่อนทาง
การเมืองเมียนมาร์ยังคงเป็นกลุ่มชนชั้นนำ โดยเฉพาะอย่างยิ่งกลุ่มที่มีอิทธิพลในกองทัพ เป็นต้น 

 ในขั้นตอนท้ายสุดท้ายของกลยุทธ์แบบวงจรคู่ขนานของจีน คือ การใช้อิทธิพล “เหนือ” กลุ่ม
ประเทศภายใต้โครงการแถบและทางและโดยเฉพาะอย่างยิ่งโครงการที่มีลักษณะของการบูรณาการ
ทางเทคโนโลยี ซึ่งจะมีลักษณะเป็นดังการ ติดตั้ง (install) ยุทธศาสตร์ที่จะนำมาซึ่งผลตอบแทนทาง
เศรษฐกิจให้กับจีน ตัวอย่างเช่น ค่าธรรมเนียมสิทธิบัตรจากผู้ประกอบการโทรคมนาคมและผู้ผลิตใน
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ประเทศต่าง ๆ เป็นประโยชน์ต่ออุตสาหกรรมจีนและบริษัทจีน กล่าวคือ บริษัทจีนเหล่านั้นได้รับ
ค่าลิขสิทธิ์หรือค่าธรรมเนียมจากใบอนุญาตของสิทธิบัตรที่จำเป็นต้องมีมาตรฐาน (standard 
essential patents: SEPs) ที่ต้องใช้เพ่ือปฏิบัติตามมาตรฐานทางเทคนิค ในขณะเดียวกัน หนึ่งใน
ประเด็นที่สำคัญของการพัฒนาโครงสร้างพ้ืนฐานทั้งทางกายภาพและโดยเฉพาะอย่างยิ่งในแบบดิจิทัล
นั้นมีลักษณะของการผูกติดกับผู้กำหนดมาตรฐาน ซึ่งจำเป็นต้องมีการดำเนินการและบำรุงรักษา 
ส่งผลให้เป็นเรื่องยากสำหรับประเทศต่าง ๆ ที่จะถอด/ถอนเทคโนโลยีออกเมื่อฝังอยู่ในโครงข่ายไฟฟ้า 
เครือข่ายโทรคมนาคมและองค์ประกอบสำคัญอ่ืน ๆ ของสังคม อย่างไรก็ดี ในความเป็นจริงนั้นอาจ
เลวร้ายกว่าที่คาดการณ์สำหรับประเทศที่พ่ึงพาเทคโนโลยีของจีนมากขึ้นเรื่อย ๆ ธุรกิจของจีนจะ
ได้เปรียบในการได้รับสัญญาการดำเนินการและบำรุงรักษา เนื่องจากธุรกิจเหล่านั้นคุ้นเคยกับการใช้
งานและการบำรุงรักษาเทคโนโลยี ส่งผลให้บริษัทจีนเข้าถึงข้อมูลทางภูมิศาสตร์ โดยเฉพาะอย่างยิ่ง
โครงสร้างกายภาพของจุดยุทธศาสตร์ที่สำคัญของรัฐ อาจนำไปสู่ประเด็นด้านความม่ันคงได้  

 ยกตัวอย่างกรณีโครงสร้างพ้ืนฐานของลาวซึ่งต้องพ่ึงพาเทคโนโลยีของจีนเป็นอย่างมาก 
กล่าวคือ Huawei ได้รับการสนับสนุนในการก่อสร้างโครงสร้างพ้ืนฐานโทรคมนาคมภายในประเทศ
ลาวซึ่งบูรณาการเข้ากับทางหลวงและทางรถไฟ ขณะที่ Huawei ได้เสนอแพลตฟอร์มทางเทคโนโลยี
สารสนเทศและระบบการจัดการสำหรับโครงการทางด่วนอัจฉริยะ (smart highway) อันเป็นส่วน
หนึ่งของโครงการทางด่วนจีน-ลาว ซึ่งจะรวมเข้ากับโครงสร้างพ้ืนฐานการสื่อสารเคลื่อนที่ 5G ในอีก
ด้านหนึ่งจีนกำลังดำเนินโครงการทางรถไฟที่เดินทางจากประตูพรมแดนจีน -ลาวไปยังเวียงจันทร์ 
ดังนั้นทางเชื่อมคุนหมิง-เวียงจันทร์นี้ในที่สุดจะเชื่อมต่อกับเส้นทางรถไฟที่มุ่งไปยังกรุงเทพฯ และทาง
ตอนใต้คาบสมุทรมาเลย์แม้ว่าสัญญาที่มอบให้กับบริษัทจีนในการดำเนินการและการบำรุงรักษาทาง
รถไฟจะมีจำนวนไม่มาก (Huawei, 2020) แต่ประเทศลาวก็จะถูกผูกติดอยู่กับเทคโนโลยีของจีนไป
กว่าทศวรรษตามสัญญา 

 นอกจากนี้ อิทธิพลของจีนในลักษณะดังกล่าวอาจจำมาสู่การวางท่าทีกดดันรัฐที่ร่วมโครงการ
แถบและทาง หรือรัฐที่มีส่วนเกี่ยวข้องในยุทธศาสตร์เส้นทางสายไหมดิจิทัลซึ่งต้องพ่ึงพาการลงทุนและ
เทคโนโลยีของจีนมากขึ้นเรื่อย ๆ ให้เข้าข้างจีนในประเด็นที่มีความสำคัญทางการทูต ประเด็นสำคัญ
ซึ่งจีนได้เสนอปทัสถานใหม่เกี่ยวกับการกำกับดูแลพ้ืนที่ทางไซเบอร์ระดับโลกและความมั่นคงด้าน
ข้อมูล โดยท้ายที่สุดรัฐบาลจีนอาจผลักดันประเทศต่าง ๆ ที่พ่ึงพาโครงการแถบและทางและเส้นทาง
สายไหมดิจิทัลให้เข้าร่วมปทัสถานใหม่ของจีนในการกำกับดูแลพ้ืนที่ทางไซเบอร์และความมั่นคงด้าน
ข้อมูลในที่สุด 

กล่าวโดยสรุป สิ่งที่เป็นกุญแจสำคัญในกลยุทธ์แบบวงจรคู่ขนาดของจีน คือ การสร้าง
มาตรฐาน ซึ่งประเทศจีนมุ่งเน้นและมีความพยายามกับการสร้างมาตรฐานให้เกิดเป็นพฤตินัย หรือ
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ในทางปฏิบัติในเวทีระหว่างประเทศและในองค์การระหว่างประเทศมาโดยตลอด เพ่ือโน้มน้าว 
(convincing) ให้ประเทศอ่ืน ๆ นำมาตรฐานเหล่านั้นไปปรับใช้ 

โครงสร้างพ้ืนฐานและแพลตฟอร์มดิจิทัลกับการพึ่งพาทางเศรษฐกิจของจีน 

 ประเทศจีนใช้ประโยชน์จากการพัฒนาโครงสร้างพ้ืนฐานและแพลตฟอร์มดิจิทัลเพ่ือสร้าง
มาตรฐานระดับโลกในทางปฏิบัติโดยเฉพาะระบบอีคอมเมิร์ซและระบบการชำระเงินออนไลน์ 
กล่าวคือ โครงสร้างพ้ืนฐานด้านโทรคมนาคมได้เชื่อมโยงผู้คนและตลาดของประเทศในโครงการแถบ
และทางเข้ากับบริษัทจีน ซึ่งบริษัทจีนเหล่านั้นเป็นเจ้าของแพลตฟอร์มอีคอมเมิร์ซและระบบการชำระ
เงินออนไลน์ ในขณะเดียวกันผู้ให้บริการด้านเครือข่ายมือถือช่วยให้สามารถเข้าถึงอินเทอร์เน็ตและ
สายเคเบิลใยแก้วนำแสงเชื่อมต่อข้อมูลที่กระจายอยู่ทั่วโลก 

 อย่างไรก็ดี อีคอมเมิร์ซและระบบการชำระเงินดิจิทัลเป็นระบบที่ค่อนข้างใหม่ และมี
กฎระเบียบน้อยกว่าธนาคารและสถาบันการเงินในแบบเดิมอ่ืน ๆ กฎระเบียบที่น้อยลง ส่งผลให้เกิด
การนำเทคโนโลยีจีนไปใช้ง่ายขึ้นในโครงสร้างพ้ืนฐานด้านเทคโนโลยีทางการเงินของประเทศต่าง ๆ 
รวมถึงในเอเชียตะวันออกเฉียงใต้ 

 ในขณะเดียวกัน การส่งออกโครงสร้างพ้ืนฐานและแพลตฟอร์ม ก่อให้เกิดการพ่ึงพาทาง
เศรษฐกิจและเทคโนโลยีของจีนในภูมิภาคที่มากขึ้น ธุรกิจจีนกลายเป็นผู้เล่นหลักในอีคอมเมิร์ซและ
การชำระเงินออนไลน์ในเอเชียตะวันออกเฉียงใต้ ตัวอย่างในกรณีของ บริษัทอาลีบาบาได้รับประโยชน์
จากการเป็น “ผู้ที่เคลื่อนไหวรายแรก (the first-mover)” ในการให้บริการ ส่งผลให้บริษัทอาลีบาบา
ได้รับความนิยมในลักษณะที่เป็น ทางลัด กล่าวคือ บริษัทอาลีบาบาเลือกใช้วิธีการเข้าซื้อกิจการ หรือ
การลงทุนในหุ้นของผู้ค้าปลีกออนไลน์รายใหญ่ของประเทศในเอเชียตะวันออกเฉียงใต้ แทนที่จะสร้าง
บริการของตนเองในท้องถิ่นตั้งแต่เริ่มต้น ส่งผลให้ผู้ให้บริการเครือข่ายโทรคมนาคมรายใหญ่ในแต่ละ
ประเทศในภูมิภาคนำผลิตภัณฑ์ของจีนมาใช้เพ่ือสร้างโครงสร้างพ้ืนฐานใหม่ เช่น โครงสร้างพ้ืนฐาน
การสื่อสารเคลื่อนที่ เป็นต้น 

อาจกล่าวได้ว่า อีคอมเมิร์ซและการชำระเงินออนไลน์ คือ เครื่องมือสำคัญของจีนในการ
กำหนดพฤติกรรม หรือสร้างพ้ืนฐานของพฤติกรรมของประชาชนอย่างแนบเนียน ซึ่งทั้งสองสิ่งนี้
จำเป็นต้องดำเนินการผ่านการเข้าถึงอินเทอร์เน็ตซึ่งกลายเป็นส่วนหนึ่งของชีวิตประจำวัน ทำให้ยาก
ต่อการละทิ้ง ดังนั้น การให้บริการด้านอินเทอร์เน็ตจึงเป็นสิ่งจำเป็นสำหรับการเชื่อมต่อลูกค้า กับศูนย์
ร่วมรวมข้อมูลและเพ่ือรักษาการให้บริการที่มีคุณภาพในด้านความน่าเชื่อถือและประสบการณ์การใช้
งานของลูกค้า ค่าธรรมเนียมสำหรับบริการเหล่านี้จึงเป็นสิ่งสำคัญในการจูงใจผู้คนให้ใช้บริการ ทั้งนี้ค่า
การบริการโดยทั่วไปถูกคำนวณจากองค์ประกอบต่าง ๆ เช่น อุปกรณ์ สิ่งอำนวยความสะดวก การ
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สื่อสารและค่าใช้จ่ายในการดำเนินการ ดังเช่นในกรณีของ Huawei บริษัทจีนซึ่งมีส่วนในโครงสร้าง
พ้ืนฐานการสื่อสารเคลื่อนที่ มักเสนออุปกรณ์เครือข่าย 5G ที่มีราคาถูกกว่าบริษัทคู่แข่งชาติอ่ืน ๆ 
ดังนั้น ประเทศต่าง ๆ อาจถูกชักจูงให้เข้าสู่แพลตฟอร์มและโครงสร้างพ้ืนฐานที่รองรับเส้นทางสาย
ไหมดิจิทัลอย่างแนบเนียนและค่อยเป็นค่อยไป เนื่องจากผลประโยชน์ทางเศรษฐกิจของเศรษฐกิจแบบ
ดิจิทัลอาจลดลงหากเปลี่ยนไปใช้อุปกรณ์อ่ืน ๆ อย่างไรก็ดี ถึงแม้ว่า Huawei จะเป็นหนึ่งในบริษัทชั้น
นำที่เกี่ยวข้องซึ่งมีมูลค่าตลาดกว่า 1 แสนล้านเหรียญสหรัฐฯ (Daniel, 2023) ก็ตาม แต่บางประเทศ
เลือกที่จะไม่ใช้เทคโนโลยีของจีน เช่น ผู้ให้บริการโทรคมนาคมในเวียดนามตัดสินใจไม่ใช้อุปกรณ์ของ  
Huawei หรือในกรณีของผู้ให้บริการโทรคมนาคมในสิงคโปร์เลือกใช้ Ericssonและ Nokia แทน 
Huawei ในการสร้างโครงสร้างพื้นฐาน 5G ของประเทศ 

ในขณะเดียวกัน สหรัฐฯ ได้กดดันชาติพันธมิตร เช่น อังกฤษ ออสเตรเลีย นิวซีแลนด์ และ
ญี่ปุ่น ไม่ให้ซื้อผลิตภัณฑ์ Huawei จากจีน แรงกดดันดังกล่าวส่งผลให้ญี่ปุ่นหยุดซื้ออุปกรณ์เครือข่าย
จาก Huaweiและ ZTE ในหน่วยงานราชการและกองกำลังทหาร อีกด้านหนึ่ง ออสเตรเลียและ
นิวซีแลนด์ไม่อนุญาตให้ Huawei มีส่วนร่วมในการสร้างเครือข่าย 5G ของประเทศ แต่ในทางหนึ่งนั้น 
รัฐบาลอังกฤษแม้จะเป็นพันธมิตรของสหรัฐฯ ซึ่งเป็นหนึ่งในประเทศที่มีระบบการเฝ้าระวังเข้มงวด
ที่สุดในโลกและเป็นหนึ่งในสมาชิกของหน่วยข่าวกรองระดับโลกในชื่อ Five Eyes ซึ่งประกอบไปด้วย
สหรัฐฯ แคนาดา ออสเตรเลีย นิวซีแลนด์และอังกฤษ ในปัจจุบันได้อนุญาตให้โครงการจาก Huawei 
ติดตั้งโครงสร้างพ้ืนฐาน 5G ภายในประเทศ นอกจากนี้กว่า 45 ประเทศตลอดเส้นทาง ได้อนุมัติ
โครงการให้ Huawei ดำเนินการติดตั้งเครือข่าย 5G ในประเทศของตน มีเพียง 4 ประเทศเท่านั้นที่ไม่
อนุมัติการดำเนินการของ Huawei (Triolo, 2020) 

อย่างไรก็ตาม รัฐบาลจีนได้ท้าทายชาติตะวันตกซึ่งปรากฏชัดจากแสดงออกถึงความพยายาม
ที่จะครอบงำทางเทคโนโลยีภายใต้โลกเสรีอย่างชัดเจน หนึ่งในยุทธศาสตร์ที่เด่นชัดอย่างยิ่ง คือ การ
ออกเครื่องหมายรับรองภาคบังคับของจีน China Compulsory Certificate (CCC) ในปี 2009 เป็น
เครื่องหมายความปลอดภัยภาคบังคับสำหรับผลิตภัณฑ์จำนวนมากที่เข้ามาจำหน่าย หรือใช้ในตลาด
และอุตสาหกรรมของจีน โดยเฉพาะอย่างยิ่งสินค้าทางด้านเทคโนโลยี ซึ่ง CCC ดังกล่าวกำหนดให้ต้อง
เปิดเผยพิมพ์เขียวและรหัสต้นทาง (source code) ของผลิตภัณฑ์ด้านเทคโนโลยีสารสนเทศเพ่ือ
จำหน่ายในประเทศจีน อย่างไรก็ตามประเทศญี่ปุ่น สหรัฐฯ และสหภาพยุโรปแสดงท่าทีคัดค้าน
ข้อกำหนดดังกล่าว เนื่องจากรายการเหล่านี้มีความลับทางการค้าที่เป็นแก่นของความได้เปรียบทาง
เทคโนโลยี ด้วยเหตุนี้ จีนจึงดำเนินการตามมาตรการควบคุมอ่ืน ๆ ซึ่งข้อกำหนดดังกล่าวมีผลเฉพาะ
กับการจัดซื้อจัดจ้างของรัฐบาลเท่านั้น (Xinhuanet, 2018) 
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นอกจากนี้ รัฐบาลจีนมีบทบาทในเชิงรุกอย่างมากในการส่งผู้แทน หรือผู้เข้ าร่วมไปยัง
องค์การผู้กำหนดมาตรฐานสากลในปัจจุบันและร่วมเวลาการอภิปรายจำนวนมาก เช่น สหภาพ
โทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU) และองค์กร
กำหนดมาตรฐานที่สำคัญ คือ The 3rd Generation Partnership Project (3GPP) เป็นต้น โดยมี
จุดมุ่งหมายเพ่ือพัฒนาบุคลากรที่มีความเชี่ยวชาญและสร้างเครือข่ายในกระบวนการการกำหนด
มาตรฐานและรวบรวมข้อมูลเกี่ยวกับเทคโนโลยีที่ทันสมัย การส่งผู้เข้าร่วมเหล่านี้เข้าสู่องค์การสำคัญ
ดังกล่าวส่งเสริมให้ความสามารถของจีนในการพัฒนาผู้เชี่ยวชาญด้านมาตรฐานภายในประเทศสูงขึ้น 
ประเด็นสำคัญ เมื่อจีนได้ที่นั่งในตำแหน่งผู้นำองค์กรกำหนดมาตรฐานดังกล่าว เช่น ตำแหน่ง
คณะกรรมการใด ๆ ผู้ แทนเหล่านั้นจะสามารถร่างมาตรฐานซึ่ งเป็นข้อเสนอใหม่ เสนอต่อ
คณะกรรมการได้ ผลที่พึงเกิดข้ึน คือ ผู้แทนจีนจะได้รับความคิดเห็นของผู้เข้าร่วมซึ่งเป็นตัวแทนชั้นนำ
และเป็นผู้เชี่ยวชาญด้านมาตรฐานสากลคนอื่น ๆ กลับมา สิ่งสำคัญ คือ ผู้แทนจีนอาจได้รับข้อมูลทาง
เทคนิคที่แนบมาพร้อมกับความเห็นเหล่านั้นด้วย ส่งผลให้รัฐบาลจีนได้รับข้อมูลทางเทคนิคที่สำคัญ
และความคิดเห็นสำหรับการปรับปรุงยุทธศาสตร์การกำหนดมาตรฐานสากลต่อไป 

ปทัสถานทางเทคโนโลยีและความม่ันคงไซเบอร์ของจีน 

 ปทัสถานทางทางเทคโนโลยีและความมั่นคงไซเบอร์ของจีนที่พยายามเผยแพร่ให้ประชาคม
ทั้งอย่างชัดเจนและอย่างแยบยลผ่านกรอบการบูรณาการทางเทคโนโลยีโดยเฉพาะอย่างยิ่งเส้นทาง
สายไหมดิจิทัลซึ่ง สามารถแจกแจงได้ 3 ลักษณะ ได้แก่ การกำกับดูแลพ้ืนที่ไซเบอร์ในแบบของจีน 
อธิปไตยทางไซเบอร์ (cyber sovereignty) และการกำหนดมาตรฐานทางเทคโนโลยีจากการใช้
ผลิตภัณฑ์และเทคโนโลยีจากจีน ซึ่งสามารถแจกแจงได้ดังนี้ 

ประการที่หนึ่ง การกำกับดูแลพ้ืนที่ไซเบอร์ในแบบของจีนมีสาระสำคัญอยู่ที่การควบคุมและ
บริหารจัดการระบบและพ้ืนที่ไซเบอร์โดยรัฐบาล องค์ประกอบที่สำคัญที่สุดคือ การกำหนดกฎเกณฑ์
สำหรับรัฐบาลในการควบคุมข้อมูลและการเคลื่อนย้ายข้อมูลข้ามพรมแดนดังเช่นที่ปรากฏในเอกสาร
ปกขาว (white paper) ของจีนเมื่อเดือนมีนาคม 2023 (The State Council Information Office, 
The People's Republic of China, 2023)  ใ น ชื่ อ  “ China’ s Law-Based Cyberspace 
Governance in the New  Era” ซึ่งแสดงให้เส้นว่า ปทัสถานทางไซเบอร์ของจีนในเวลานี้ได้อยู่ใน
จุดของการกำหนดกฎเกณฑ์เพ่ือให้สอดคล้องกับกฎหมายของจีน 

 ประการที่สอง อธิปไตยทางไซเบอร์ (cyber sovereignty) ภายในเอกสารปกขาวฉบับ
เดียวกันนั้นมีการกล่าวถึง การเคารพอธิปไตยทางไซเบอร์ของรัฐ โดยเฉพาะการกล่าวถึงความร่วมมือ
ในการสร้างประชาคมพ้ืนที่ไซเบอร์ที่มีอนาคตร่วมกันและปรากฏในเอกสารปกขาวในปี 2022 เรื่อง 
“Jointly Build a Community with a Shared Future in Cyberspace” (The State Council 
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Information Office, The People's Republic of China, 2022) สาระสำคัญของเอกสารปกขาว
ทั้งสองฉบับที่กล่าวอ้างถึงกันนั้น ได้ให้ความสำคัญกับการเคารพอธิปไตยทางไซเบอร์ระหว่างรัฐ 
โดยเฉพาะมีการอ้างถึงกฎบัตรสหประชาชาติในมาตรา 2 (Charter of the United Nations, (n.d.), 
Article 1(1)-(5)) ซึ่งเอกสารปกขาวเน้นย้ำถึงหลักการความเสมอภาคของอธิปไตยที่บัญญัติไว้ในกฎ
บัตรสหประชาชาติเป็นบรรทัดฐานพ้ืนฐานที่ควบคุมความสัมพันธ์ระหว่างประเทศ โดยเฉพาะเรื่อง
ความสัมพันธ์ที่เท่าเทียมกันระหว่างรัฐต่อรัฐและสิ่งนี้เองควรนำไปใช้กับพ้ืนที่ไซเบอร์ด้วยเช่นเดียวกัน 
(SCIO, The People's Republic of China, 2023) 

 ประการที่สาม การกำหนดมาตรฐานทางเทคโนโลยีจากการใช้ผลิตภัณฑ์และเทคโนโลยีจาก
จีน ดังเช่นที่ได้กล่าวไว้ในบทที่ 2 เรื่องยุทธศาสตร์ “China Standard 2035” ซึ่งแสดงให้เห็นถึง
ความพยายามในการเปลี่ยนผ่านตำแหน่งแห่งที่ของรัฐบาลจีน โดยเฉพาะอย่างยิ่งในฐานะเป็นผู้
กำหนดมาตรฐานทางเทคโนโลยี เพ่ือสร้างความเชื่อมโยงทางห่วงโซ่อุปทานและการพ่ึงพาทาง
เทคโนโลยีจีนอย่างแยบยล (Sheehan, Blumenthal, & Nelson, 2021) 

ความท้าทายทางไซเบอร์ที่เกิดจากปทัสถานการกำกับดูแลพื้นที่ไซเบอร์ของจีน 

 การกำกับดูแลพ้ืนที่ทางไซเบอร์ของจีนกำลังท้าทายทั้งภายในประเทศและระเบียบระหว่าง
ประเทศ ผู้เขียนแจกแจงประเด็นซึ่งสร้างความท้าทายสังคมระหว่างประเทศได้ 3 ประเด็น ได้แก่ 
ประการที่หนึ่ง ความท้าทายต่อสภาพแวดล้อมระหว่างประเทศ ( international environment) 
ประการที่สอง ขนาดของประชากรอินเทอร์เน็ตที่เพ่ิมขึ้น (netizens) และ ประการที่สาม สภาวะ
ความไร้บรรทัดฐานทางไซเบอร์ (cyber anomie) ซึ่งแจกแจงไว้ดังนี้ 

 ประการที่หนึ่ง การกำกับดูแลพ้ืนที่ทางไซเบอร์ของจีนสร้างความท้าทายต่อสภาพแวดล้อม
ระหว่างประเทศ กล่าวคือ ปทัสถานทางไซเบอร์และเครือข่ายการกำกับดูแลพ้ืนที่ทางไซเบอร์ส่งผลต่อ
อำนาจอธิปไตยกับประเทศที่เก่ียวข้องกับยุทธศาสตร์ของจีน โดยเฉพาะอย่างยิ่งยุทธศาสตร์การพัฒนา
โครงสร้างพ้ืนฐานซึ่งสร้างเชื่อมโยงระหว่างประเทศกับจีนในลักษณะที่ผูกติด ความท้าทายดังกล่าว
สอดรับกันอย่างมีนัยสำคัญต่อการเติบโตของผู้ใช้อินเทอร์เน็ตโดยเฉพาะอย่างยิ่งในประเทศกำลัง
พัฒนาและประเทศโลกใต้ (global south) อนึ่ง ผลการศึกษาชี้ให้เห็นว่า ระหว่างปี 2000–2009 
อัตราการเติบโตของผู้ใช้อินเทอร์เน็ตอันดับต้น ๆ ไม่ปรากฏในประเทศที่พัฒนาแล้วแต่ปรากฏใน
แอฟริกา ลาตินอเมริกาและภูมิภาคอ่ืน ๆ (Li, 2019) แสดงให้เห็นว่าอัตราของตัวแสดงในพ้ืนที่ทางไซ
เบอร์มีจำนวนเพิ่มมากในกลุ่มประเทศดังกล่าวอย่างเห็นได้ชัด ซึ่งประเทศเหล่านั้นจำนวนมากต่างเป็น
ส่วนหนึ่งและ/หรือมีส่วนได้ส่วนเสียกับยุทธศาสตร์เส้นทางสายไหมดิจิทัล (Digital Silk Road)  
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 การเพ่ิมขึ้นของตัวแสดงในพ้ืนที่ทางไซเบอร์กลายเป็นหน่วย (unit) ที่สำคัญซึ่งสร้างความ
เชื่อมโยงทางเศรษฐกิจ ความมั่นคง วัฒนธรรมและอำนาจส่วนบุคคลของตัวแสดงของจีนให้สูงมาก
ยิ่งขึ้นอย่างมีนัยสำคัญ ส่งผลให้อิทธิพลของจีนแผ่ขยายสู่ภายในประเทศอย่างแนบเนียนผ่านผู้ใช้งาน
อินเทอร์เน็ตซึ่งเป็นหน่วยที่สำคัญของยุทธศาสตร์ นอกจากนี้ ในด้านจิตวิทยา การที่ผู้ ใช้งาน
อินเทอร์เน็ตในประเทศดังกล่าวถูกแวดล้อมด้วยเครือข่ายและเครื่องมือต่าง ๆ ของจีน เช่น ผู้
ให้บริการ ผู้ผลิตและผู้จำหน่ายสินค้าทางไซเบอร์จากจีนเป็นสินค้าครองตลาดในประเทศแอปพลิเคชัน
ในชีวิตประจำวันจากจีน เป็นต้น เครื่องมือเหล่านี้สร้างบรรยากาศแวดล้อมให้กับประชากร
ภายในประเทศต้นทางให้เกิดความคุ้นชิน โดยเฉพาะอย่างยิ่งสร้างความยึดโยงในชีวิตประจำวัน  

ดังนั้น ความต้องการการพัฒนาทางเทคโนโลยี โดยเฉพาะอย่างยิ่งโครงสร้างพ้ืนฐานทาง
เทคโนโลยีในประเทศกำลังพัฒนาและประเทศโลกใต้จึงกลายเป็นบริบทและหมุดหมายสำคัญของ
ยุทธศาสตร์จีน ในขณะเดียวกันการเพ่ิมขึ้นของผู้ใช้งานอินเทอร์เน็ตกลายเป็นอีกตัวแปรหนึ่งที่สำคัญ
ในยุทธศาสตร์ทางไซเบอร์ของจีนในฐานะหน่วย (unit) ที่เชื่อมโยงประเด็นสำคัญของจีนในมิติอ่ืน 
ในทางหนึ่งนั้นสะท้อนความพยายามของจีนในการกำหนดมาตรฐาน (standard setting) ผ่าน
พฤติกรรมของผู้ใช้งานอินเทอร์เน็ต ขณะเดียวกันบทบาทของตัวแสดงข้างต้นและยุทธศาสตร์ของจีน
ได้สร้างความเชื่อมโยงในระดับโครงสร้าง ซึ่งส่งผลให้อิทธิพลและอำนาจของจีนสูงขึ้นอย่างมีนัยสำคัญ 
จึงเกิดเป็นคำถามและเป็นที่ถกเถียงถึงอำนาจอธิปไตยของประเทศเหล่านั้น 

 ประการที่สอง การเพ่ิมขึ้นของขนาดประชากรอินเทอร์เน็ต (netizen) กลายเป็นประเด็นท้า
ทายทั้งภายในและระหว่างประเทศ กล่าวคือ การเพ่ิมขึ้นของประชากรอินเทอร์เน็ตนั้นสอดคล้องกับ
การพัฒนาโครงสร้างพ้ืนฐานทางไซเบอร์ ยุทธศาสตร์การพัฒนาโครงสร้างพ้ืนฐานของจีนโดยเฉพาะ
อย่างยิ่งข้อริเริ่มแถบและทางนำมาซึ่ง  การบูรณาการทางเทคโนโลยีภายใต้กรอบเส้นทางสายไหม
ดิจิทัล ดังนั้น ขนาดของประชากรอินเทอร์เน็ตและจำนวนผู้เข้าถึงอินเทอร์เน็ตในประเทศที่เกี่ยวข้อง
กับยุทธศาสตร์ดังกล่าวของจีนจะมีจำนวนเพ่ิมขึ้น โดยเฉพาะอย่างยิ่งประเทศกำลังพัฒนาและ
ประเทศโลกใต้ ชัดเจนที่สุดในแอฟริกาและเอเชียซึ่งเป็นเส้นทางสำคัญภายใต้ยุทธศาสตร์แถบและทาง 
อนึ่ง ตัวเลขของประชากรอินเทอร์เน็ตนั้นไม่ใช่ตัวเลขเดียวกับจำนวนผู้เข้าถึงอินเทอร์เน็ต โดยอัตรา
การเข้าถึงอินเทอร์เน็ตของประชากรโดยทั่วไปจะน้อยกว่าขนาดของประชากรอินเทอร์เน็ตเนื่องจาก
ปัจจัยโครงสร้างพ้ืนฐานภายในประเทศที่ไม่เพียงพอและพลวัตพฤติกรรมของผู้ใช้ ปัจจัยดังกล่าวจึง
สะท้อนในทางหนึ่งว่า ช่องว่างระหว่างขนาดของประชากรอินเทอร์เน็ตกับจำนวนผู้เข้าถึงอินเทอร์เน็ต
ในประเทศพัฒนาแล้วจะมีขนาดเล็กกว่าเนื่องจากมีการพัฒนาโครงสร้างพ้ืนฐานทางไซเบอร์ที่เพียงพอ 
หรือมากกว่าเมื่อเทียบกับประเทศกำลังพัฒนา หรือประเทศโลกใต้  
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 อย่างไรก็ตามการเพ่ิมข้ึนของประชากรอินเทอร์เน็ตส่งผลต่อการกระจายของผู้ใช้เครือข่ายใน
แง่ของอายุ อาชีพและเพศ ซึ่งมีลักษณะแตกต่างกัน รวมถึงวิธีการเข้าถึงเครือข่ายที่มีความหลากหลาย
มากขึ้น ผู้ใช้อินเทอร์เน็ตจำนวนมากและโครงสร้างที่หลากหลายก่อให้เกิดข้อมูลที่มากขึ้นส่งผลต่อการ
กำกับดูแลพื้นที่ทางไซเบอร์ของประเทศ โดยเฉพาะอย่างยิ่งในประเทศโลกใต้ซึ่งอาจเผชิญกับปัญหาใน
การวางบรรทัดฐาน กฎหมาย ข้อบังคับในการควบคุมปัญหาที่อาจเกิดขึ้นจากการเติบโตของพื้นที่ทาง
ไซเบอร์อย่างรวดเร็ว หรืออาจจะกล่าวได้ว่า เป็นการพัฒนาอย่างไม่เป็นพลวัต ส่งผลให้เกิดเป็นความ
ท้าทายทั้งภายในและระหว่างประเทศในประเด็นต่อไป 

 ประการที่สาม สภาวะความไร้บรรทัดฐานทางไซเบอร์ (cyber anomie) ก่อให้เกิดปัญหา
ทางไซเบอร์ เช่น การฉ้อโกงทางไซเบอร์ (scammer) การโจมตีทางไซเบอร์ (cyberattack) การ
รั่วไหลของข้อมูลทางไซเบอร์ (cyber data leakage) ปัญหาการละเมิดความเป็นส่วนตัวทางไซเบอร์ 
(privacy) เป็นต้น ดังนั้น การกำหนดบรรทัดฐาน กฎหมายและข้อบังคับเพ่ือจำกัดและควบคุมดูแล
พ้ืนที่ทางไซเบอร์จึงเป็นสิ่งสำคัญอย่างยิ่ง อย่างไรก็ตาม คำถามสำคัญ คือ อะไรเป็นปัจจัยเอ้ือให้เกิด
สภาวะดังกล่าว ปทัสถานทางไซเบอร์ภายใต้การนำของจีนและรูปแบบการจัดการพ้ืนที่ทางไซเบอร์
ของจีนมีส่วนเกี่ยวข้องกับการเกิดข้ึนของสภาวะดังกล่าวมากน้อยเพียงใด  

 ผู้เขียนพิจารณาและเชื่อว่าสภาวะดังกล่าวเป็นสภาวะที่เกิดโดยทั่วไปไม่จำกัดเฉพาะเพียง
ภายใต้ปทัสถานทางไซเบอร์ของจีนเพียงอย่างเดียว แต่รวมถึงปทัสถานเดิมภายใต้การนำของตะวันตก
เช่นเดียวกัน อย่างไรก็ดี ปทัสถานทางไซเบอร์ของจีนมีปัจจัยเอ้ือแตกต่างกันออกไป ซึ่งผู้เขียนได้แจก
แจงประเด็นไว้ดังนี้  

ปทัสถานใหม่ทางไซเบอร์ของจีนถูกมองในแง่ลบในฐานะเป็นผู้ท้าทายปทัสถานเดิม กล่าวคือ 
การออกกฎหมาย หรือข้อบังคับเพ่ือควบคุมพ้ืนที่ทางไซเบอร์อาจทำได้ยาก เนื่องจากปทัสถานของจีน
ถูกมองว่าเป็นแนวคิดใหม่ที่ยังขาดความน่าเชื่อถือในเรื่องวิธีการและความโปร่งใส ประกอบกับ
ภาพลักษณ์ในทางลบภายใต้ระเบียบระหว่างประเทศที่องค์การต่าง ๆ ที่รับผิดชอบด้านไซเบอร์
ขับเคลื่อนด้วยแนวคิดของโลกเสรี การกำกับดูแลทางไซเบอร์ในลักษณะการควบคุมโดยรัฐบาลในแบบ
ข้อเสนอของจีนจึงมีความขัดแย้งกับกรอบปทัสถานระหว่างประเทศอยู่ในเวลาเดียวกัน  

อุปกรณ์การเข้าถึงอินเทอร์เน็ตของจีนมีราคาถูกอย่างมากซึ่งเป็นจุดเด่นสำคัญ โดยเฉพาะ
อย่างยิ่งอุปกรณ์ในลักษณะ all-in-oneและ ready-to-use อย่างสมาร์ตโฟน มักถูกใช้เป็นเครื่องมือ
ในการก่อความผิดปกติทางไซเบอร์ เช่น การฉ้อโกง การโจมตีทางไซเบอร์ การเผยแพร่ข้อมูลและการ
คุกคาม เป็นต้น กล่าวคือ โทรศัพท์มือถือเป็นเครื่องมือสำคัญและเข้าถึงง่ายที่สุดสำหรับการเข้าถึง
พ้ืนที่ทางไซเบอร์ในราคาเริ่มต้นเพียงหลักร้อยบาท สิ่งที่เกิดขึ้น คือ โทรศัพท์มือถือเมื่อถูกใช้ก่อเหตุ 
เพ่ือเป็นการกำจัดและลดร่องรอยดิจิทัล (digital footprint) จึงจำเป็นต้องทำลาย หรือแม้แต่การมี
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โทรศัพท์มือถือจำนวนมากในชีวิตประจำวันก็เป็นความพยายามในการลดร่องรอยดิจิทัลเช่นเดียวกัน 
ดังนั้น ค่าใช้จ่ายจากกระบวนการดังกล่าวจึงเป็นสิ่งที่ต้องพิจารณา อาจกล่าวได้ว่าการเข้าถึง
อินเทอร์เน็ตสามารถเข้าถึงได้ง่ายในราคาเพียงหลักร้อยบาท ประเด็นนี้ย่อมส่งผลให้เกิดความเสี่ยงต่อ
ปัญหาทางไซเบอร์ข้างต้นทั้งสิ้น  

การพัฒนาโครงสร้างพ้ืนฐานทางไซเบอร์ของประเทศอย่างไม่เป็นพลวัตส่งผลให้เกิดปัญหา
ทางไซเบอร์ กล่าวคือ ในบางประเทศโดยเฉพาะประเทศโลกใต้ยังขาดความพร้อม การศึกษาและการ
ตระหนักถึงผลกระทบของการพัฒนาทางเทคโนโลยียุคปัจจุบัน เนื่องจากช่องว่างระหว่างการพัฒนามี
มาก การข้าม หรือลัดพลวัตของการพัฒนาภายในประเทศอาจนำไปสู่ความไม่เข้าใจ หรือการขาดการ
เตรียมความพร้อมอย่างรอบคอบของประเทศเหล่านั้น ดังนั้น การศึกษา การกำหนดแนวกฎหมาย 
หรือข้อบังคับอย่างรอบคอบไว้ก่อนการรับเทคโนโลยีเข้ามาเป็นส่วนหนึ่งของประเทศจึงเป็นสิ่งสำคัญ
อย่างยิ่งในการลดความเสี่ยงปัญหาการควบคุมทางไซเบอร์ 

ความท้าทายปทัสถานทางไซเบอร์ของจีนในระดับสากล 

 รัฐบาลจีนแสดงออกอย่างแข็งขันถึงความต้องการในการกำหนดมาตรฐานทางเทคโนโลยี 
ความทะเยอทะยานหนึ่งที่ชัดเจนที่สุดของจีนในการสร้างมาตรฐาน คือ การสร้างมาตรฐาน 5G ซึ่ง
เริ่มต้นในปี 2013 กระทรวงอุตสาหกรรมและเทคโนโลยีสารสนเทศ (Ministry of Industry and 
Information Technology: MIIT) ร่วมกับคณะกรรมการปฏิรูปและการพัฒนาแห่ งชาติจีน 
(National Development and Reform Commission: NDRC) และกระทรวงวิทยาศาสตร์และ
เทคโนโลยี  (Ministry of Science and Technology: MOST) ร่วมกันก่อตั้ งกลุ่มส่ งเสริม 5G 
นอกจากรัฐบาล ผู้ประกอบการด้านโทรคมนาคมและผู้ขายต่างร่วมมือกันก็มีส่วนสำคัญในส่งเสริม
มาตรฐาน 5G ของจีนให้เกิดเป็นมาตรฐานสากล ขณะเดียวกันรัฐบาลจีนได้มุ่งดำเนินยุทธศาสตร์ของ
จีนเพื่อให้บรรลุตามเป้าหมายยุทธศาสตร์จีนปี 2035 โดยเฉพาะอย่างยิ่งแผนปฏิบัติภายใต้ยุทธศาสตร์
ข้อริเริ่มแถบและทาง จะทำให้เกิดความเชื่อมโยงกับประเทศที่เกี่ยวข้องกับโครงการซึ่งจะอำนวยและ
ส่งเสริมการสร้างมาตรฐานของจีน สะท้อนให้เห็นว่ารัฐบาลจีนได้เริ่มขั้นตอนที่สามของกลยุทธ์แบบ
วงจรคู่ขนานของจีนซึ่งได้กล่าวไว้ในตอนต้น คือ การใช้อิทธิพลเหนือกลุ่มประเทศภายใต้ยุทธศาสตร์
แถบและทาง 

 ตัวอย่างเช่น รัฐบาลจีนได้ดำเนินการผลักดันแนวคิดอธิปไตยในพ้ืนที่ทางไซเบอร์โดยใช้
ประสบการณ์จากการเซนเซอร์อินเทอร์เน็ต (internet censorship) และกฎระเบียบภายในประเทศ 
รัฐบาลจีนได้ออกแบบเครื่องมือเพ่ือใช้กรอง (filter) ในอินเทอร์เน็ตในปี 2002 ต่อมาถูกพัฒนาเป็น 
“Great Firewall” ซึ่งในปี 2016 กฎหมายความมั่นคงทางไซเบอร์ของจีนได้กำหนดหลักการของ
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อำนาจอธิปไตยในพ้ืนที่ไซเบอร์ การปกป้องข้อมูล การเซนเซอร์เนื้อหาที่ผิดกฎหมายและการ
แทรกแซงของรัฐบาลเพ่ือความปลอดภัยของสาธารณะ (Zittrain & Edelman, 2003) รัฐบาลจีนเชื่อ
ว่าแนวคิดการกำกับดูแลพ้ืนที่ทางไซเบอร์มีศักยภาพที่จะขยายอิทธิพลของจีนได้ นอกจากนี้ ร่าง
กฎหมายว่าด้วยการรักษาความปลอดภัยของข้อมูลยังมีบทบัญญัติเกี่ยวกับกิจกรรมนอกอาณาเขต ซึ่ง
ได้กำหนดความผิดของกิจกรรมที่เกี่ยวกับการประมวลผลข้อมูลภายนอกประเทศจีนหากกิจกรรม
ดังกล่าวมีความเกี่ยวข้องกับความมั่นคงของชาติ ผลประโยชน์สาธารณะ หรือสิทธิและผลประโยชน์ที่
ช อบด้ วยกฎหมายของพล เมื องของจี น  (National People’s Congress of the People’s 
Republic of China, 2016) ส่งผลให้รัฐบาลจีนอาจสามารถควบคุมบริษัทข้ามชาติที่ดำเนินการใน
ประเทศจีนไดแ้ละครอบครองข้อมูลจากศูนย์ข้อมูลในต่างประเทศโดยการบังคับใช้กฎหมายดังกล่าว 

 ขณะที่รัฐบาลจีนใช้ระบบการกำกับดูแลพ้ืนที่ทางไซเบอร์ภายในประเทศ เวลาเดียวกันนั้นก็
ยังพยายามเผยแพร่แนวคิดดังกล่าวในการควบคุมพ้ืนที่ทางไซเบอร์สู่เวทีโลก ในปี 2015 รัฐบาลจีน
เป็นเจ้าภาพการประชุมอินเทอร์เน็ตโลกครั้งที่ 2 (Second World Internet Conference: WIC) ได้
เสนอให้มีการสร้างชุมชนที่มีอนาคตร่วมกันในโลกไซเบอร์ขึ้นที่งานประชุม ข้อเสนอดังกล่าวเรียกร้อง
ให้เกิดการเข้าร่วมกับชุมชนและสนับสนุนแนวคิดการกำกับดูแลพ้ืนที่ทางไซเบอร์ของจีน (Chinese 
Ministry of Foreign Affairs, 2015) การประชุมมีจุดมุ่งหมายเพื่อสร้างเครือข่ายระดับโลกและศึกษา 
ติดตามประเทศอ่ืน ๆ ว่า มีแนวคิด หรือมีการกำหนดบรรทัดฐานระดับโลกอย่างไร 

 ในงานประชุมอินเทอร์เน็ตโลกครั้งที่ 6 ปี 2019 สถาบันความสัมพันธ์ระหว่างประเทศร่วม
สมัยของจีน (China Institutes of Contemporary International Relations: CICIR) องค์กรซึ่ง
เป็นคลังความคิด (think tank) ร่วมกับกระทรวงความมั่นคงแห่งชาติ (Ministry of State Security) 
สถาบันสังคมศาสตร์เซี่ยงไฮ้ (Shanghai Academy of Social Sciences) และมหาวิทยาลัยหวู่ ฮ่ัน 
(Wuhan University) ได้ เผ ยแพ ร่ เอกสารสำคัญ ชื่ อ  “ Network Sovereignty: Theory and 
Practice” ซึ่งนำเสนอแนวคิดเกี่ยวกับอำนาจอธิปไตยในพ้ืนที่ทางไซเบอร์ นอกจากนี้ในปี 2020 ได้มี
การปรับปรุงแนวคิดโดยรวมสถาบันต่าง ๆ เช่น หน่วยงานกำกับดูแลบริหารพ้ืนที่ทางไซเบอร์ของจีน 
(Cyberspace Administration of China: CAC) และมหาวิทยาลัยอ่ืน ๆ เป็นต้น 

 ผู้เขียนเชื่อว่า รัฐบาลจีนตั้งเป้าที่จะทำให้ระบบการกำกับดูแลพ้ืนที่ทางไซเบอร์ของตนเป็น
มาตรฐานอย่างน้อยที่สุดเชิงพฤตินัยในระดับภูมิภาคที่ซึ่งจีนมีอิทธิพลสูง อนึ่ง หน่วยงานกำกับดู แล
บริหารพ้ืนที่ทางไซเบอร์ของจีนเชื่อว่า กฎหมายความมั่นคงทางไซเบอร์เป็นแนวทางการแก้ไขปัญหา
และทางออกสำหรับการควบคุม ดูแลพ้ืนที่ทางไซเบอร์ในระดับโลก (Cyberspace Administration 
of China, 2020) หากประเทศต่าง ๆ นำระบบการบริหารจัดการของตนมาใช้ก็จะสามารถออกแบบ
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แนวทางการดำเนินการร่วมกันเพ่ือกำหนดรูปแบบและพูดคุยกันเกี่ยวกับพฤติกรรมของรัฐในพ้ืนที่ทาง
ไซเบอร์ได ้

 นอกจากนี้ จีนกำลังเตรียมความพร้อมในการเปลี่ยนผ่านและเข้าร่วมการอภิปรายอย่าง
ต่อเนื่องเก่ียวกับการกำหนดกฎเกณฑ์ (rule-making) สำหรับพ้ืนที่ทางไซเบอร์ กระแสการถกเถียงกัน
เกี่ยวกับพ้ืนที่ทางไซเบอร์ในประเด็นเรื่องความเป็นส่วนตัว (privacy) กำลังถูกพูดถึงอย่างกว้างขวาง
ในชุมชนทั่วโลก การปกป้องข้อมูล ทรัพย์สินทางปัญญา ตัวอย่างเช่น ในการประชุม G20 (Group of 
Twenty) ประจำปี 2019 ญี่ปุ่นมีเป้าหมายที่จะเป็นผู้นำในการกำหนดกฎเกณฑ์ทางเศรษฐกิจแบบ
ดิจิทัล (digital economy) และแนวคิดอินโด-แปซิฟิกที่เสรีและเปิดกว้าง (Free and Open Indo-
Pacific: FOIP) รวมถึงยุทธศาสตร์การจัดการด้านข้อมูลในชื่อ “Osaka Track” และ “Data Free 
Flow with Trust (DFFT)” ซึ่งเป็นแนวคิดที่ถูกเสนอโดยญี่ปุ่นเพ่ือการดูแลจัดการและขนส่งข้อมูลที่
ไม่ใช่ข้อมูลส่วนบุคคลข้ามพรมแดนไปมาอย่างอิสระ (Japanese Ministry of Foreign Affairs, 
2019) เป็นต้น 

 แม้ว่ารัฐบาลจีนจะไม่มีท่าทีตอบโต้ข้อเสนอแนะของญี่ปุ่นในทันที แต่ได้มีการจัดทำข้อเสนอ
เกี่ยวกับการกำหนดกฎเกณฑ์สำหรับการกำกับดูแลพ้ืนที่ทางไซเบอร์ขึ้นในภายหลัง โดยกระทรวงการ
ต่างประเทศจีน (Ministry of Foreign Affairs) ได้เผยแพร่แนวคิดเกี่ยวกับการจัดการความมั่นคงของ
ข้อมูลในแบบของตนในชื่อแผน “Global Initiative on Data Security (GIDS)” ในเดือนกันยายน 
2020 (Chinese Ministry of Foreign Affairs, 2020) เพ่ือเรียกร้องนานาชาติให้ใช้แนวทางเพ่ือสร้าง
ความสมดุลต่อความก้าวหน้าทางเทคโนโลยี การพัฒนาเศรษฐกิจและการปกป้องความมั่นคงแห่งชาติ
และผลประโยชน์สาธารณะ อย่างไรก็ตาม GIDS ปฏิบัติตามและยึดหลักการของจีนในการกำกับดูแล
ข้อมูลและอธิปไตย ซึ่งแตกต่างจากกรอบแนวคิดของ FOIPและ DFFT 

 รัฐบาลจีนได้ผลักดันอย่างจริงจังให้ประเทศอ่ืน ๆ สนับสนุนแนวคิด  GIDS เพ่ือที่จะได้
ตำแหน่งนำในเวทีพูดคุยที่เกี่ยวกับเรื่องการกำกับดูแลข้อมูล รัฐมนตรีต่างประเทศของจีนได้นำเสนอ 
(advocate) ข้อริเริ่มดังกล่าวต่อเวทีการประชุมทวิภาคีตลอดมานับตั้งแต่มีการเผยแพร่ ซึ่งเมียนมาร์
และกัมพูชาให้การตอบรับและสนับสนุนข้อริเริ่มดังกล่าวของจีน (Chinese Ministry of Foreign 
Affairs, 2022) อย่างไรก็ตาม ประเทศอ่ืน ๆ เช่น ฟิลิปปินส์และปากีสถาน ที่ซึ่งจีนได้ลงทุนภายใต้
ยุทธศาสตร์แถบและทางและยุทธศาสตร์เส้นทางสายไหมสายดิจิทัล ทั้งสองประเทศมีท่าทียินดีกับ
หลักการดังกล่าวแต่ไม่สนับสนุนข้อเสนอนี้ (Xinhuanet, 2020b) ดังนั้น สิ่งเหล่านี้จึงเป็นสัญญาณที่
สะท้อนให้เห็นว่า ความพยายามของจีนในการขึ้นเป็นผู้นำการดำเนินการกำกับดูแลพ้ืนที่ทางไซเบอร์
อาจยังไม่สำเร็จอย่างเต็มที่ จีนต้องใช้เวลามากขึ้นเพ่ือใช้อิทธิพลเหนือกลุ่มประเทศผู้เกี่ยวข้องกับ
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ยุทธศาสตร์แถบและทางให้แสดงออกไปในทิศทางเดียวกันกับจีน จากท่ีกล่าวมานั้นชี้ให้เห็นว่า รัฐบาล
จีนกำลังเข้าสู่แผนระยะที่สามของกลยุทธ์แบบวงจรคู่ขนานอย่างเต็มรูปแบบ 

ความท้าทายปทัสถานทางไซเบอร์ของจีนในระดับภูมิภาค 

 จีนกำลังได้รับความสนใจทางด้านเทคโนโลยีในเอเชียตะวันออกเฉียงใต้ โดยให้ความสำคัญ
ต่อภูมิรัฐศาสตร์และศักยภาพการเติบโตทางเศรษฐกิจ ประเด็นเหล่านี้ผลักดันให้จีนเข้ามามีส่วนร่วม
ในภูมิภาคนี้มากขึ้นโดยเป็นหนึ่งในหมุดหมายแรกของยุทธศาสตร์แถบและทางและเส้นทางสายไหม
สายดิจิทัล 

 เอเชียตะวันออกเฉียงใต้เป็นภูมิภาคท่ีสำคัญในแผนการพัฒนาโครงสร้างพ้ืนฐานดิจิทัลของจีน
เนื่องจากเป็นจุดยุทธศาสตร์ทางภูมิรัฐศาสตร์ที่สำคัญสำหรับจีนในการเชื่อมโยงกับภูมิภาคอ่ืน 
กล่าวคือ เส้นทางสายไหมดิจิทัลได้เชื่อมโยงประเทศในยุทธศาสตร์แถบและทางผ่านการแนวสาย
เคเบิลใยแก้ว (fiber-optic) ทั้งภาคพ้ืนดินและใต้น้ำ ซึ่งรัฐบาลจีนได้เน้นย้ำการสร้างสายเคเบิลเหล่านี้
ไปยังเอเชียใต้ เอเชียตะวันออกเฉียงใต้ แปซิฟิกและจะเชื่อมต่อไปยังแอฟริกา โครงสร้างพ้ืนฐานด้าน
โทรคมนาคมการสื่อสารที่จีนสร้างขึ้นในเอเชียตะวันออกเฉียงใต้มีเป้าหมายที่จะขยายแนวเคเบิลใต้น้ำ
ที่เชื่อมต่อภูมิภาคกับแนวชายฝั่งของจีน เพ่ือเชื่อมต่อกับสายเคเบิลในพ้ืนที่ฝั่งตะวันตกของประเทศจีน 
อนึ่ง บริษัท China Unicorn เป็นบริษัทด้านโทรคมนาคมการสื่อสารของจีนได้สร้าง โครงการเดินสาย
เคเบิลใต้น้ำ ซึ่งปัจจุบันเป็นแนวเส้นทางเคเบิลที่สั้นที่สุดระหว่างเอเชียกับยุโรป แนวเคเบิลดังกล่าว 
เอเชีย-แอฟริกา-ยุโรป 1 (Asia-Africa-Europe 1: AAE-1) คือ แนวเคเบิลใต้น้ำใหม่ระยะทาง 25,000 
กิโลเมตร ซึ่งจะติดตั้งจากฮ่องกงไปยังฝรั่งเศสและยังเชื่อมต่อจีนกับเอเชียตะวันออกเฉียงใต้ เอเชียใต้ 
บางส่วนของแอฟริกา ตะวันออกกลางและยุโรป ตลอดแนวเคเบิลอีกด้วย (AAE-1, 2022) 

 ยิ่งกว่านั้น จากการที่รัฐบาลจีนกำลังสร้างสายเคเบิลภาคพ้ืนดินและใต้น้ำเพ่ือขยายการ
เชื่อมโยงใยแก้วนำแสงระหว่างจีนกับส่วนต่าง ๆ ของยูเรเซีย เห็นได้ชัดว่าในบางกรณีรัฐบาลจีนกำลัง
สร้างเส้นทางเชื่อมต่อที่ซ้ำแนวเดิม ส่งผลให้เครือข่ายของจีนไปยังประเทศอ่ืนมีความยืดหยุ่น เพราะ 
การเชื่อมต่อที่ซ้ำซ้อนเหล่านี้ทำเกิดทางเลือกอ่ืนแก่ผู้ให้บริการด้านโทรคมนาคมในจีนเมื่อสายเคเบิลมี
ปัญหาในการสื่อสาร 

 อย่างไรก็ดี เอเชียตะวันออกเฉียงใต้ไม่เพียงมีความสำคัญทางภูมิศาสตร์สำหรับจีนเท่านั้น แต่
ยังมีอัตราการเติบโตทางเศรษฐกิจสูงและเป็นตลาดที่มีศักยภาพที่สำคัญต่อบริษัทจีนในด้านเทคโนโลยี
สารสนเทศและบริการด้านดิจิทัล อนึ่ง ในแง่ของศักยภาพทางเศรษฐกิจ การค้าและบริการที่เปิดใช้
งานแบบดิจิทัลในตลาดเอเชียตะวันออกเฉียงใต้เพ่ิมขึ้นกว่าเท่าตัวในระหว่างปี 2011 -2019 (United 
Nations Conference on Trade and Development, 2022) เช่น แอปพลิเคชันในการสื่อสารของ
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จีน แพลตฟอร์มอีคอมเมิร์ซและบริษัทชำระเงิน เป็นต้น ทั้งหมดต่างขยายตัวอย่างรวดเร็วในเอเชีย
ตะวันออกเฉียงใต้ บริษัทผู้ลงทุนชาวจีน อาทิ Alibabaและ JD.com ต่างเป็นผู้ลงทุนรายใหญ่ใน
บริษัทในเอเชียตะวันออกเฉียงใต้โดยเฉพาะอย่างยิ่งบริษัทแพลตฟอร์มอีคอมเมิร์ซ เช่น Lazadaและ 
Grab-hailing เป็นต้น 

 แม้จะมีการลงทุนจำนวนมากเกิดขึ้นในเอเชียตะวันออกเฉียงใต้ แต่โครงสร้างพ้ืนฐานดิจิทัล
ของภูมิภาคนี้ยังคงค่อนข้างด้อยพัฒนา โดยเฉพาะอย่างยิ่งในประเทศที่รายได้ต่ำ เช่น กัมพูชา ลาว
และเมียนมาร์ จึงเป็นปกติที่รัฐบาลในภูมิภาคจะให้ความสำคัญกับการพัฒนาและมีความสนใจใน
โครงสร้างพ้ืนฐานที่มีต้นทุนต่ำและได้มาตรฐานของจีน รัฐในเอเชียตะวันออกเฉียงใต้หลายแห่งไม่มี
กฎหมายและนโยบายความเป็นส่วนตัว (privacy) ความมั่นคงทางไซเบอร์ หรือการคุ้มครองข้อมูลที่
ครอบคลุม ดังนั้น รัฐเหล่านั้นจึงอาจไม่กังวลอย่างที่สุดว่าการลงทุนของจีนอาจส่งผลต่อความเป็น
ส่วนตัวและความมั่นคงทานด้านข้อมูลในพ้ืนที่ ซึ่งอาจนำไปสู่สภาวะการไร้บรรทัดฐานทางไซเบอร์ 
(cyber anomie) ดังที่กล่าวไว้ได้ 

 นอกจากนี้ในมิติทางเศรษฐกิจและการเงิน จีนมีความพยายามในการแสดงตนทางเทคโนโลยี
ในภาคการเงินของภูมิ โดยยุทธศาสตร์เส้นทางสายไหมสายดิจิทัลจะทำให้ประเทศต่าง ๆ มีการ
เชื่อมต่ออินเทอร์เน็ตและการขนส่งที่เป็นรากฐานของการชำระเงินดิจิทัลและบริการทางด้านการเงิน
อ่ืน ๆ อุตสาหกรรมบริการทางการเงินเป็นอุตสาหกรรมที่ ต้องการเครือข่ายการประมวลผลที่มี
ประสิทธิภาพสูง เชื่อถือได้และรวดเร็ว ขณะเดียวกันอุตสาหกรรมของจีนได้ลงทุนในเทคโนโลยีในด้าน
ดังกล่าวเช่นกัน โดยหวังจะเป็นผู้นำด้าน Fintech  

 ตัวอย่างกรณีบริษัท Ant Group หนึ่งในบริษัทอีคอมเมิร์ซสัญชาติจีนในเครือของ Alibaba 
Group Holding ประสบความสำเร็จภายในประเทศจีนมากขึ้นและยังขยายระบบการชำระเงินผ่าน
มือถือในประเทศแถบเอเชียตะวันออกเฉียงใต้ เช่น อินโดนีเซีย เมียนมาร์ ฟิลิปปินส์ สิงคโปร์และไทย 
(Iwamoto, 2020) โดยบริษัทได้ลงทุนร่วมกับบริษัทในพ้ืนที่เพ่ือจัดหาเทคโนโลยีและแบ่งปันองค์
ความรู้ด้าน Fintech ที่ได้รับในตลาดจีนให้ เช่น แนวทางการให้คะแนนเครดิต (credit-scoring) ของ 
Zhima Credit ซึ่งเป็นของ Ant Financial โดยผ่านการใช้งานจริงมาตั้งแต่ปี 2015 ในประเทศจีน ซึ่ง
รัฐบาลจีนเชื่อว่ามีประสิทธิภาพเพียงพอที่จะนำไปใช้ในเอเชียตะวันออกเฉียง ใต้ได้ เช่นกัน 
(Consulate General of The People's Republic of China in Chicago, 2015) 

 อย่างไรก็ตาม ระบบการให้คะแนนเครดิต (credit-scoring) จะเป็นเครื่องมือสำคัญอย่างหนึ่ง
ในการควบคุมข้อมูลส่วนบุคคลของรัฐบาลจีน กล่าวคือ ข้อมูลที่รวบรวมในระบบการให้คะแนนเครดิต
อาจส่งผลให้รัฐบาลจีนมีความสามารถในการควบคุมทางการเมืองมากขึ้น ซึ่งไม่เพียงแต่ประชาชน
ภายในจีนเท่านั้น แต่ยังหมายรวมถึงผู้ใช้บริการจากประเทศอ่ืน ๆ ผู้ให้บริการทางการเงินดังกล่าวของ
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จีนอาจต้องให้ข้อมูลของลูกค้าซึ่งรวมทั้งลูกค้าจากภายในและภายนอกประเทศหากรัฐบาลจีนร้องขอ 
ดังนั้น หากรัฐบาลจีนต้องการที่จะโน้มน้าวประเทศอ่ืน ๆ เช่น ประเทศในเอเชียตะวันออกเฉียงใต้ซึ่ง
เป็นพ้ืนที่สำคัญหลักของระบบการจัดการคะแนนเครดิตดังกล่าว การควบคุมข้อมูลส่วนบุคคลข้างต้น
จะเป็นเครื่องมือที่มีนัยสำคัญในการต่อรองของรัฐบาลจีนอย่างมาก 

 นอกจากนี้ จีนได้ผลักดันให้ธนาคารของตนใช้ระบบการชำระเงินหยวน ซึ่งจะแยกออกจาก
เครือข่ายธุรกรรมทางการเงินทั่วโลก ธนาคารกลางของจีนได้เสนอระบบการชำระเงินข้ามพรมแดน
ระหว่างธนาคาร (Cross-Border Interbank Payment System: CIPS) ซึ่งเป็นระบบการหักบัญชี
และการชำระเงินผ่านบัญชีที่ใช้สกุลเงินหยวนของจีนเป็นหลักในปี 2015 (Congressional Research 
Service, 2021) ให้กับธนาคารต่าง ๆและแพร่กระจายไปยัง 96 ประเทศและภูมิภาค ซึ่งรวมถึง
สหรัฐฯ และญี่ปุ่นด้วยในปี 2020 ทั้งนี้ รัฐบาลจีนเชื่อว่า การพ่ึงพาเงินดอลลาร์สหรัฐและเครือข่าย
ทางการเงินระหว่างประเทศของสมาคมเพ่ือการโทรคมนาคมทางการเงินระหว่างธนาคารทั่วโลก 
(Society for Worldwide Interbank Financial Telecommunication: SWIFT) เพียงทางเดียว
อาจมีความเสี่ยง โดยเฉพาะอย่างยิ่งหากสหรัฐฯ พยายาม  SWIFT เป็นเครื่องมือในการกดดัน
สถานการณ์ทางการเงินและโดยเฉพาะอย่างยิ่งในการต่อสู้กับรัฐบาลจีน เช่น กรณีการคว่ำบาตรทาง
เศรษฐกิจของสหรัฐฯ ต่ออิหร่าน โดยการนำอิหร่านออกจากเครือข่ายของ SWIFT ส่งผลให้อิหร่านถูก
แยกตัวออกจากระบบเศรษฐกิจโลก (Job.banks.am, 2022) และกรณีความขัดแย้งระหว่างรัสเซีย-
ยูเครนในปี 2022 โดยการตัดธนาคารรัสเซียออกจากเครือข่ายของ SWIFT ซึ่งจากทั้งสองกรณี
ดังกล่าวได้เพ่ิมความหวาดระแวงของจีนในการพ่ึงพาเครือข่าย SWIFT เพียงทางเดียว ดังนั้น รัฐบาล
จีนจึงเชื่อว่า วิธีการชำระเงินทางเลือกจะมีความสำคัญต่อความมั่นคงทางเศรษฐกิจของจีนและต่อ
ประเทศอ่ืน ๆ  

 อย่างไรก็ตาม จีนยังคงมีความล้าหลังมาตรฐานระดับโลกในระบบการจัดการทางการเงิน 
รายงานจากคณะกรรมการกำกับดูแลการธนาคารและการประกันภัยแห่งประเทศจีน (China 
Banking and Insurance Regulatory Commission: CBIRC) ประจำปี 2018 ชี้ให้เห็นว่า จีนกำลัง
เผชิญกับปัญหาการขาดแคลนเทคโนโลยีสำคัญ เช่น ชิป ระบบปฏิบัติการและฐานข้อมูลการทำ
ธุรกรรม จากรายงานดังกล่าวแสดงให้เห็นว่าแนวปฏิบัติของรัฐบาลจีนปี 2014 ยังไม่สมบูรณ์ในการลด
การพ่ึงพาเทคโนโลยีจากต่างประเทศและแนะนำให้เปลี่ยนโมเดลคอมพิวเตอร์ภายในประเทศเป็น
โมเดลที่ผลิตในประเทศจีน เพ่ือกระตุ้นศักยภาพในการพึ่งพาตนเองให้สูงยิ่งขึ้น (Mochinaga, 2021) 

 กล่าวโดยสรุป กรอบแนวคิดทางอำนาจและสถานะภาพเดิม (status quo) คือ พ้ืนฐานทาง
ความคิดที่สำคัญในการทำความเข้าใจเบื้องต้นถึงความพยายามในการเปลี่ยนผ่านตำแหน่งแห่งที่ใน
เวทีโลกระหว่างสหรัฐฯ และจีน กล่าวคือ รัฐบาลจีนทะเยอทะยานมุ่งสร้างอิทธิพลและขยายอำนาจ
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ทางเทคโนโลยีให้เป็นที่ยอมรับ เพ่ือท้าทายสถานะภาพเดิมที่เป็นอยู่ที่ซึ่งสหรัฐฯ และชาติตะวันตก
จำนวนหนึ่งมีบทบาทสำคัญในฐานะเป็นผู้กำหนดกฎเกณฑ์ (rule-maker) ภายใต้ปทัสถานทาง
เทคโนโลยีและพ้ืนที่ทางไซเบอร์ในปัจจุบัน ดังนั้น จีนจึงต้องแสวงหาอำนาจในการโน้มน้าว หรือกดดัน
ประชาคมเพ่ือการเปลี่ยนผ่านตำแหน่งผู้กำหนดกฎเกณฑ์  

 อย่างไรก็ตาม ผู้เขียนเชื่อว่า การพ่ึงพาอาศัยกันทางเศรษฐกิจระหว่างสหรัฐฯ และจีนเป็นสิ่ง
สำคัญต่อความพึงพอใจของจีนที่มีต่อสหรัฐฯ เมื่อจีนมีการพ่ึงพาอาศัยทางเศรษฐกิจกับสหรัฐฯ มาก
ขึ้นเท่าใด ระดับความพึงพอใจของจีนที่มีต่อระบบและสถานะภาพเดิมที่เป็นอยู่จะมากขึ้นเท่านั้นและ
สหรัฐฯ ก็จะยิ่งสามารถยับยั้งความไม่พอใจของจีนได้มากข้ึนเช่นเดียวกัน แต่ในความเป็นจริงที่ปรากฏ
นั้น การพ่ึงพาอาศัยกันทางเศรษฐกิจระหว่างสหรัฐฯ และจีนยังไม่เพียงพอที่จะทำให้จีนเกิดความพึง
พอใจมากข้ึนที่จะไม่ท้าทายระบบ แต่กลับเป็นตัวกระตุ้นความไม่พอใจของจีน เนื่องจาก ตำแหน่งแห่ง
ที่ของสหรัฐฯ ในฐานะผู้กำหนดกฎเกณฑ์บ่อยครั้งที่สหรัฐฯ แสดงอิทธิพลเหนือและดำเนินกิจกรรมใน
การแทรกแซงดังที่ยกตัวอย่างไว้จำนวนหนึ่งในตอนต้น อีกทั้งข้อจำกัดที่สหรัฐฯ สร้างต่อความ
ทะเยอทะยานของจีนในการที่จะรับบทบาทผู้นำอาจส่งผลต่อความไม่พอใจของจีนต่อระบบได้
เช่นเดียวกัน   

 กล่าวอีกนัยหนึ่งได้ว่า ปัจจัยทางอำนาจทำให้เราเข้าใจว่าจีนกำลังเดินหน้ายุทธศาสตร์วงจร
คู่ขนานตามวัตถุประสงค์นโยบายของตนเองผ่านยุทธศาสตร์เส้นทางสายไหมดิจิทัลได้อย่างไร 
ความสามารถในการโน้มน้าว โน้มนำ ชักจูง รวมถึงการกดดัน แสดงออกถึงอำนาจที่มีอิทธิพล
เหนือกว่า เพ่ือให้ประเทศต่าง ๆ ยอมรับโครงสร้างพ้ืนฐานทางเทคโนโลยีของจีน แม้ว่าสหรัฐฯ จะ
กดดันให้นานาชาติและหน่วยงานอ่ืน ๆ ไม่ให้ยอมรับโครงการทางเทคโนโลยีของจีน อย่างไรก็ดี 
สถานการณ์ระหว่างประเทศในปัจจุบันสะท้อนให้เห็นว่า จีนได้ท้าทายต่อการดำเนินการของสหรัฐฯ 
ในระบบระหว่างประเทศและรูปแบบทางเศรษฐกิจ นำไปสู่การมุ่งสู่กลุ่มประเทศใหม่ ทั้งนี้ สหรัฐฯ 
เชื่อว่า มาตรฐานที่เกี่ยวข้องกับการใช้เครือข่ายปัญญาประดิษฐ์และ 5G ที่พัฒนาโดยจีนก่อให้เกิด
ความกังวลเกี่ยวกับการจารกรรมข้อมูลทางไซเบอร์และได้พยายามยับยั้งการแพร่กระจายของ
โครงสร้างพ้ืนฐานด้านเทคโนโลยีของจีน เช่น Huawei อย่างไรก็ตาม แม้ว่าสหรัฐฯ จะพยายามห้าม
พันธมิตรที่เข้มแข็งข้างต้นของตนไม่ให้ยอมรับเทคโนโลยีของจีน แต่ในความเป็นจริงนั้นสหรัฐฯ 
ล้มเหลว มีเพียง 3 ประเทศเท่านั้นที่ยินยอมทำตามที่สหรัฐฯ เรียกร้อง แม้แต่อังกฤษ ซึ่งเป็นพันธมิตร
ที่เข้มแข็งของสหรัฐฯ ก็ยอมให้ Huawei ดำเนินการภายในประเทศของตน 
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ประเทศไทยกับความม่ันคงไซเบอร์ 

 รัฐบาลไทยตื่นตัวในการผลักดันประเด็นความมั่นคงไซเบอร์ในช่วงปีที่ผ่านมา โดยเฉพาะ
อย่างยิ่งเมื่อเกิดการลงนามในบันทึกความเข้าใจระหว่างหน่วยงานซึ่งรับผิดชอบด้านความมั่นคงไซ
เบอร์กับบริษัท Huawei ของจีนในปี 2022 กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมร่วมกับหน่วยงาน
ด้านความมั่นคงไซเบอร์ของไทยและบริษัท Huawei ได้จัดตั้ง E-Lab ขึ้นเพ่ือเป็นแพลตฟอร์มการ
อบรมทักษะสำหรับบุคลากรไทยทางเทคโนโลยีโดยความร่วมมือกับบริษัทด้านเทคโนโลยีของจีน 
(Bangkok Post, 2022) ในขณะเดียวกันสอดคล้องกับความตั้งใจของสำนักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Agency: NCSA) ในการตั้ง
เป้าขยายความร่วมมือระหว่างหน่วยงานเพ่ือยกระดับการควบคุมและเฝ้าระวังพ้ืนที่ไซเบอร์เพ่ือ
ยกระดับความมั่นคงไซเบอร์ของไทย (Sharon, 2022) นอกจากนี้ รัฐบาลไทยยังได้ลงนามในบันทึก
ความเข้าใจกับหน่วยงานของสหรัฐฯ เพ่ือยกระดับการป้องกันอาชญากรรมไซเบอร์โดยเฉพาะเรื่องที่
เกี่ยวกับเด็ก (ไทยรัฐออนไลน์, 2565) ซึ่งเป็นอีกหนึ่งตัวอย่างที่แสดงให้เห็นถึงการตื่นตัวของไทยต่อ
ประเด็นการพัฒนาความมั่นคงไซเบอร์ของไทย 

 ตัวอย่างข้างต้นสะท้อนให้เห็นเบื้องต้นว่า มุมมองด้านความมั่นคงไซเบอร์ของไทยของไทย
สอดคล้องกับปทัสถานทางไซเบอร์ของจีนโดยเฉพาะในเรื่องการยกระดับการเฝ้าระวังและการควบคุม
ไซเบอร์ของรัฐดังที่ได้กล่าวไว้ในตอนต้น อีกทั้งยังอาจพิจารณาได้อีกว่า ประชาชนมีความใกล้ชิดกับ
เทคโนโลยีของจีน โดยเฉพาะอย่างยิ่งเมื่อผู้ให้บริการทางอินเทอร์เน็ตของไทยได้ลงนามทำสัญญาให้ 
Huawei เป็นแกนในการพัฒนาเทคโนโลยี 5G ภายในไทย (Huawei Technologies, 2022) ซึ่งอาจ
กล่าวได้ยอมรับปทัสถานทางไซเบอร์ของจีนมาจำนวนหนึ่งแล้วไม่ว่าจะด้วยความตั้งใจหรือไม่ก็ตาม 
อย่างไรก็ดี ในลักษณะเช่นนี้อาจเป็นให้ความสำคัญกับความเชื่อมโยงหรือผลประโยชน์ทางเศรษฐกิจ
มากกว่าเป็นการให้ความสนใจกับปทัสถานด้านความมั่นคงดังเช่นที่ได้กล่าวไว้ในลักษณะเดียวกันกับ
การยอมรับผลิตภัณฑ์ของจีนในประเทศสิงคโปร์ ญี่ปุ่น สหราชอาณาจักร สหรัฐฯ และอ่ืน ๆ ใน
ตอนต้น อีกทั้งยังเป็นอีกหนึ่งสัญญาณสำคัญสำหรับความพยายามในการเข้ามาเป็นผู้กำหนด
มาตรฐานทางเทคโนโลยีในประเทศไทยด้วย 

 เห็นได้ชัดว่าเส้นทางสายไหมดิจิทัล (Digital Silk Road) ของจีนในทางหนึ่ ง ประสบ
ความสำเร็จในการดำเนินตามวัตถุประสงค์ของนโยบายโดยการเปลี่ยนแปลงนโยบายของประเทศอ่ืน 
ในขณะที่สหรัฐฯ ได้ลดอิทธิพลของตนที่มีต่อประเทศอ่ืน ๆ จากการแสวงหาเป้าหมายด้านนโยบายที่
แคบลง ส่งผลให้จีนมีศักยภาพมากข้ึนในการวิเคราะห์ความสามารถและความต้องการของประเทศอ่ืน 
ๆและสร้างผลิตภัณฑ์ทางเลือกและอาจเหนือกว่า ซึ่งเป็นที่ต้องการของประเทศอ่ืน ๆ มากกว่า
ข้อเสนอจากสหรัฐฯ ประกอบกับความไม่พอใจที่มีต่อสหรัฐฯ ในฐานะผู้กำหนดกฎเกณฑ์ที่สำคัญ
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ภายใต้ปทัสถานที่เป็นอยู่ นอกจากนี้ ยุทธศาสตร์เส้นทางสายไหมดิจิทัลได้ส่งเสริมผลประโยชน์ของจีน
ไปพร้อมกับที่ส่งเสริมโลกาภิวัตน์ผ่านความเชื่อมโยงของโครงสร้างพ้ืนฐานด้านเทคโนโลยีที่พัฒนาขึ้น 
อีกทั้งรัฐบาลจีนได้พยายามสร้างความสัมพันธ์อันดีกับมหาอำนาจขนาดกลางและขนาดเล็กอ่ืน ๆ เพ่ือ
ดึงชาติเหล่านั้นเข้าเป็นส่วนหนึ่งของโครงการขนาดใหญ่ ส่งผลให้หลายประเทศเริ่มมีความใกล้ชิดและ
เข้าใกล้จีนมากขึ้น กล่าวอีกนัยหนึ่ง ยุทธศาสตร์เส้นทางสายไหมดิจิทัลได้ลดทอนการครอบงำของ
สหรัฐฯ ในระบบสากล ขณะเดียวกันก็เพ่ิมศักยภาพของจีนในการเปลี่ยนผ่านจากการเป็นผู้ทำตามกฎ 
(rule-taker) มาเป็นผู้กำหนดกฎเกณฑ์ (rule-maker)  

 จากที่กล่าวมาข้างต้น สรุปได้ว่ายุทธศาสตร์เส้นทางสายไหมดิจิทัลประสบความสำเร็จในการ
ให้ทางเลือกอ่ืน ๆ แก่นานาชาติซึ่งมีความไม่พอใจบางประการต่อระบบระหว่างประเทศที่นำโดย
สหรัฐฯ แม้ว่าจะไม่ได้แทนที่ตำแหน่งที่โดดเด่นของสหรัฐฯ ในระบบสากลอย่างสมบูรณ์ แต่การ
ครอบงำนั้นลดลงอย่างเห็นได้ชัด ซึ่งยุทธศาสตร์เส้นทางสายไหมดิจิทัล คือ ปัจจัยสำคัญของเทคโนโลยี
ดิจิทัลในโลกปัจจุบัน อนึ่ง สหรัฐฯ ควรแก้ไขมุมมองและนโยบายที่แทรกแซงจนสร้างความไม่พอใจ
และหวาดระแวงให้แก่นานาชาติ หากต้องการขัดขวางการผงาดขึ้นของจีนโดยไม่ก่อให้เกิดสงคราม
แย่งชิงเทคโนโลยีกับจีนในอนาคต 
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บทที่ 4 

ปทัสถานความมั่นคงไซเบอร์และผู้ประกอบการเชิงปทัสถานในประเทศไทย 

ความนำ 

 การศึกษาในบทที่ 2และ 3 ปทัสถานความม่ันคงไซเบอร์ของจีนอาจสรุปได้ว่า การกำกับดูแล

พ้ืนที่ไซเบอร์ในแบบของจีนให้ความสำคัญกับรัฐในการกำหนดกฎเกณฑ์และควบคุมการเคลื่อนย้าย

ของข้อมูล ทั้งยังสอดคล้องกับเรื่อง อธิปไตยทางไซเบอร์ (cyber sovereignty) ดังปรากฏในเอกสาร

ปกขาวซึ่งกล่าวถึงความมั่นคงไซเบอร์ทั้งสองฉบับในการเคารพอธิปไตยทางไซเบอร์ของรัฐ ซึ่งเน้นย้ำ

ถึงหลักการความเสมอภาคของอธิปไตยที่บัญญัติไว้ในกฎบัตรสหประชาชาติ (The State Council 

Information Office, The People's Republic of China, 2022) และประการสุดท้าย การกำหนด

มาตรฐานทางเทคโนโลยีจากการใช้ผลิตภัณฑ์และเทคโนโลยีจากจีน “China Standard 2035” ซึ่ง

แสดงให้เห็นถึงความพยายามในการวางตัวเป็นผู้กำหนดมาตรฐานทางเทคโนโลยี เพ่ือสร้างความ

เชื่อมโยงเทคโนโลยีและสร้างการพ่ึงพาทางเทคโนโลยีจีน (Sheehan, Blumenthal, & Nelson, 

2021) 

ประเทศไทยในฐานะหนึ่งในประเทศผู้มีส่วนได้ส่วนเสียในข้อริเริ่มแถบและทาง ดังนั้น
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลจึงส่งผลอย่างมีนัยสำคัญทั้งทางตรงและทางอ้อม ดังได้กล่าวไว้ใน
บทที่ 3 ถึงความกังวลด้านความมั่นคงไซเบอร์ที่เกิดขึ้นต่อยุทธศาสตร์ดังกล่าวของจีน เช่น ปัญหาการ
ผูกติดและพ่ึงพาทางเทคโนโลยีจากจีนอย่างแนบชิด สภาวะความไร้บรรทัดฐานทางไซเบอร์ ปัญหา
ผูกขาดทางเทคโนโลยีจากจีน รวมถึงปัญหาการครอบงำผ่านเทคโนโลยี เป็นต้น เมื่อพิจารณาถึงข้อ
กังวลดังกล่าวซึ่งเป็นที่ถกเถียงอยู่ภายนอกประเทศแล้ว คำถามสำคัญ คือ ประเทศไทยมีมุมมอง หรือ
ความกังวลสอดคล้อง หรือแตกต่างจากข้อถกเถียงภายนอกหรือไม่ ดังนั้น ผู้เขียนได้เลือกใช้แนวคิด
เรื่องผู้ประกอบการเชิงปทัสถาน (norm entrepreneur) เพ่ือพิจารณาถึงบทบาทของผู้ประกอบการ
เชิงปทัสถานซึ่งทำหน้าที่โน้มน้าวให้ตัวแสดงภายในไทยยอมรับยุทธศาสตร์เส้นทางสายไหมดิจิทัลใน
ฐานะปทัสถานด้านไซเบอร์ใหม่จากจีน 

บทบาทของผู้ประกอบการเชิงปทัสถานในฐานะตัวกระทำการ (agent) ที่สำคัญ คือ การ
สนับสนุนและเผยแพร่การนำไปใช้ของแนวคิดความมั่นคงไซเบอร์ใหม่ของจีน ทั้งนี้ การนำปทัสถาน
ความมั่นคงไซเบอร์จากภายนอกมาปฏิบัติใช้ภายในประเทศของไทยเกิดขึ้นใน 2 ระดับ คือ ระดับ
ระหว่างประเทศและระดับภายในประเทศ กล่าวคือ ในระดับโครงสร้างระหว่างประเทศเกิดจากการ
บังคับใช้ หรือกดดันจากมหาอำนาจและการขัดเกลาทางสังคม (socialization) ภายในองค์การ
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ระหว่างประเทศซึ่งอาจมีอิทธิพลต่อการยอมรับปทัสถานความมั่นคงทางไซเบอร์ใหม่ ในอีกลักษณะ
หนึ่งเกิดขึ้นในระดับภายในประเทศ เช่น ระบบการเมืองและวัฒนธรรมที่อาจส่งผลกระทบต่อการ
ยอมรับและการดำเนินการตามปทัสถานความมั่นคงไซเบอร์ของประเทศ 

ทั้งนี้ ผู้ประกอบการเชิงปทัสถานในระดับข้ามชาติสามารถทำงานร่วมกับกลุ่มผู้สนับสนุน
ปทัสถานภายในประเทศเพ่ือส่งเสริมปทัสถานความม่ันคงไซเบอร์ใหม่ในฐานะตัวกระทำการที่สำคัญที่
จะส่งเสริมศักยภาพในการนำไปใช้ ในขณะเดียวกันผู้ประกอบการเชิงปทัสถานโดยเฉพาะอย่างยิ่งตัว
กระทำการที่เป็นภาครัฐสามารถนำเสนอแนวทางซึ่งอาจเรียกได้ว่าเป็น “นวัตกรรมใหม่” เมื่อ
ปทัสถานหนึ่งยังคงมีช่องว่าง หรือเปิดให้มีการตีความด้วยตัวเอง โดยเฉพาะอย่างยิ่งปทัสถานไซเบอร์
ของจีนซึ่งกล่าวถึงเรื่อง อธิปไตยทางไซเบอร์ (cyber sovereignty) ซึ่งชัดเจนว่าอำนาจอธิปไตยเป็น
เรื่องภายในของแต่ละประเทศ ดังนั้นปทัสถานความมั่นคงไซเบอร์ในแบบของจีนจึงอาจเรียกได้ว่า 
เป็นปทัสถานซึ่งสร้างแรงผลักดัน (motivate) ให้ไทยใช้เป็นแม่แบบในการแก้ปัญหามากกว่าการกล่าว
อ้างเชิงศีลธรรม (moral claim) (Becker, 1963) อย่างไรก็ตาม ผู้เขียนตั้งข้อสังเกตว่า ตัวกระทำการ
ภายในไทยโดยเฉพาะอย่างยิ่งตัวกระทำการที่เป็นภาครัฐมีลักษณะเป็นผู้ประกอบการเชิงศีลธรรม 
(moral entrepreneur) ซึ่งกล่าวอ้างการนำปทัสถานไปใช้เชิงศีลธรรมมากกว่าการเผยแพร่ปทัสถาน
อย่างตรงไปตรงมา ซึ่งเห็นได้จากกรณีการอ้างถึงความถูกต้องเชิงศีลธรรมจากการตีความกฎหมายซึ่ง
เกี่ยวข้องกับการแสดงความคิดเห็นบนอินเทอร์เน็ตในกรณีของกฎหมายมาตรา 112 เพื่อปกป้องความ
สงบเรียบร้อยของราชอาณาจักร (BBC News ไทย, 2564) โดยผู้ เขียนจะอธิบายต่อไปในส่วน
ผู้ประกอบการเชิงปทัสถานที่เป็นภาครัฐภายในประเทศไทย  

นอกจากนี้ ช่องว่างทางปทัสถานที่ได้กล่าวไปข้างต้นจะส่งผลต่อกระบวนการนำปทัสถาน
ภายนอกมาปฏิบัติใช้ภายในประเทศ (norm internalization process) อย่างมีนัยสำคัญว่า การ
ตีความและการดำเนินกิจกรรมของตัวแสดงภายในรัฐจะเกิดการตีความใหม่ (reinterpretation) 
(Acharya, 2004) กล่าวคือ เนื้อหาสาระของปทัสถานเหล่านั้นเป็นเรื่องของอัตวิสัย (subjective) 
อาจส่งผลต่อความเข้าใจร่วมของตัวแสดง ซึ่งอาจนำไปสู่ความไม่เป็นหนึ่งเดียวกันของการตีความและ
ปฏิบัติของตัวแสดงในสังคม ดังนั้น ในบทนี้ผู้เขียนจะอธิบายถึงตัวกระทำการ (agent) ภายในไทยที่มี
บทบาทเป็นผู้ประกอบการเชิงปทัสถานในการโน้มน้าวตัวแสดงต่าง ๆ ในสังคมให้ยอมรับปทัสถาน
ความมั่นคงไซเบอร์ของจีนโดยเฉพาะผ่านยุทธศาสตร์เส้นทางสายไหมดิจิทัล เพ่ือตอบคำถามสำคัญ 
ดังนี้  1) ใครคือตัวกระทำการในฐานะผู้ประกอบการเชิงปทัสถานที่โน้มน้าวให้เกิดการยอมรับ
ยุทธศาสตร์ของจีนในไทย 2) ผู้ประกอบการเชิงปทัสถานมีอิทธิพลต่อตัวแสดงในสังคมเพียงใด 3) 
ผู้ประกอบการเชิงปทัสถานในไทยมีวิธีการทำงานหรือนำเครื่องมือใดมาใช้ในการแพร่กระจาย
ปทัสถานทางไซเบอร์ของจีนจากกรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัล คำถามเหล่านี้มุ่งชี้ให้เห็นถึง
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ผลลัพธ์ของบทบาทของผู้ประกอบการเชิงปทัสถานในไทยว่า ส่งผลอย่างไรต่อนโยบาย หรือการปฏิบัติ
ของตัวแสดงภายในประเทศในประเด็นที่เกี่ยวข้อง 

ตัวแสดงในฐานะผู้ประกอบการเชิงปทัสถานความม่ันคงไซเบอร์ของไทย 

ตัวกระทำการ (agent) ในฐานะผู้ประกอบการเชิงปทัสถานในไทยโดยเฉพาะตัวกระทำการที่
มีส่วนเกี่ยวข้องกับความมั่นคงไซเบอร์สามารถเป็นได้ทั้งตัวแสดงที่เป็นปัจเจก หรือองค์กรซึ่งสนับสนุน
ในการแพร่กระจายและนำปทัสถานไปปฏิบัติ ซึ่งตัวกระทำการสามารถเป็นตัวแสดงที่ไม่ใช่รัฐได้  
(Finnemore & Sikkink, 1998) อย่างไรก็ตาม คุณลักษณะประการหนึ่งที่สำคัญของไทย คือ ตัว
แสดงที่ไม่ใช่รัฐเหล่านั้นควรเป็นตัวแสดงที่สามารถเข้าถึงโครงสร้างทางการเมืองเพ่ือจะสนับสนุน
ปทัสถานเข้าสู่แนวนโยบายได้อย่างมีประสิทธิภาพ อนึ่ง ผู้ประกอบการเชิงปทัสถานทั่วไปในเรื่อง
ความมั่นคงไซเบอร์ซึ่งเป็นหน่วยงานภาครัฐ เช่น สำนักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Agency: NCSA) ซึ่งทำหน้าที่ในการพัฒนา
และดำเนินการตามนโยบายและยุทธศาสตร์ด้านความมั่นคงไซเบอร์ (สำนักงานคณะกรรมการการ
รักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ [สกมช.], ม.ป.) ซึ่งการทำงานของ NCSA โดนเด่นในเรื่อง
การจัดตั้งหน่วยปฏิบัติการร่วมทางไซเบอร์ในประเด็นต่าง ๆ รวมถึงการจัดอบรมและการให้ความรู้แก่
บุคลากรในหลายระดับที่เกี่ยวข้องทั้งในหน่วยงานภาครัฐและเอกชน (สกมช., 2566) รวมถึงองค์กรที่
ไม่ใช่รัฐ (NGOs) และกลุ่มประชาสังคมในฐานะผู้ประกอบการเชิงปทัสถานทำหน้าที่สำคัญในการ
สนับสนุนให้เกิดการยอมรับปทัสถานความมั่นคงไซเบอร์ใหม่ รวมถึงสร้างความตระหนักเกี่ยวกับ
ประเด็นด้านความมั่นคงไซเบอร์ให้กับตัวแสดงภายในประเทศ เช่น กรณีของการจัดอบรมด้านความ
มั่นคงไซเบอร์โดย สกมช. เพื่อยกระดับบุคลากรรัฐ (BrandInside, 2065) หรือในกรณีของกลุ่ม True 
ซึ่งเปิดตัวบริการครบวงจรด้านความมั่นคงไซเบอร์ในชื่อ ทรูดิจิทัล ไซเบอร์ ซิเคียวริตี้ เพ่ือบริหาร
จัดการความปลอดภัยไซเบอร์แบบครบวงจร (สำนักข่าวอินโฟเควสท์, 2565) เป็นต้น 

นอกจากนี้ ตัวกระทำการที่เป็นตัวแสดงภาคเอกชน เช่น บริษัทเทคโนโลยี บริษัทด้านความ
มั่นคงไซเบอร์ รวมถึงผู้เชี่ยวชาญด้านเทคนิค ยังสามารถทำหน้าที่เป็นผู้ประกอบการเชิงปทัสถานได้
ด้วยการพัฒนาและส่งเสริมเทคโนโลยี รวมถึงเสนอแนวทางด้านความมั่นคงไซเบอร์ใหม่ ๆ ตัวแสดง
เหล่านี้สามารถทำงานร่วมกับรัฐบาลและผู้มีส่วนได้ส่วนเสียอ่ืน ๆ เพ่ือส่งเสริมการยอมรับปทัสถาน
และมาตรฐานความมั่นคงไซเบอร์ใหม่ในเวลาเดียวกัน ดังกรณีของ ทรูดิจิทัล ไซเบอร์ ซิเคียวริตี้ซึ่งได้
กล่าวในข้างต้นนั้นจับมือร่วมกับบริษัทเอกชนชั้นนำผู้ให้คำปรึกษาด้านเทคโนโลยีอย่างบริษัท คลาวด์ 
สไตร์ท อินคอร์พอเรชั่น บริษัทให้คำปรึกษาทางเทคโนโลยีโดยเฉพาะเรื่องการป้องกันและตรวจจับภัย
คุกคามทางด้านการโจมตีทางไซเบอร์ ร่วมกับบริษัท ซี-สเกเลอร์ ประเทศไทย บริษัทผู้ให้คำปรึกษา
ด้านการป้องกันข้อมูลแบบชนิดต้องตรวจสอบสิทธิ์ก่อนการเข้าถึงระบบเครือข่าย (Zero Trust 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 59 

Architecture) และบริษัท อิมเพอว่าร์ ประเทศไทย ด้านการตรวจสอบการใช้งานเว็บแอปพลิเคชัน
และโปรแกรมการเข้าถึงฐานข้อมูลภายใน (ผู้จัดการออนไลน์, 2566)  

ในส่วนนี้ผู้เขียนจะอธิบายถึงตัวแสดงซึ่งเป็นผู้ประกอบการเชิงปทัสถานว่ามีหน้าที่ และ
อิทธิพลต่อการสร้าง การเปลี่ยนแปลงและการนำปทัสถานภายนอกประเทศมาปรับใช้ภายในประเทศ
ได้อย่างไร เพ่ือแสดงให้เห็นว่าตัวกระทำการในฐานะผู้ประกอบการเชิงปทัสถานในไทยใช้เครื่องมือใด
ในการแพร่กระจายปทัสถานความมั่นคงไซเบอร์และผลลัพธ์ของแพร่กระจายปทัสถานเหล่านั้นเป็น
เช่นไร ผู้เขียนแจกแจงลักษณะตัวแสดงที่เป็นผู้ประกอบการเชิงปทัสถานไว้ 3 ตัวแสดง ดังนี้ 1) 
รัฐบาลไทยและหน่วยงานภาครัฐในฐานะตัวกระทำการ (agent) 2) ผู้ประกอบการเชิงปทัสถานที่เป็น
ตัวแสดงภาคเอกชน (private sector) 3) ผู้ประกอบการเชิงปทัสถานในบทบาทผู้เชี่ยวชาญทาง
เทคนิคโดยเฉพาะอย่างยิ่งด้านเทคโนโลยีสารสนเทศและอินเทอร์เน็ต (expert) 

ตัวแสดงที่หนึ่ง บทบาทของรัฐบาลไทยและหน่วยงานภาครัฐในฐานะตัวกระทำการ (agent) 

จากการศึกษาพบว่า ในบริบทด้านความม่ันคงไซเบอร์ของไทยองค์กรหรือหน่วยงานภาครัฐมี
บทบาทในการขับเคลื่อน หรือแพร่กระจายทางปทัสถานความมั่นคงไซเบอร์โดยทั่วไปน้อยกว่าเมื่อ
เทียบกับตัวแสดงที่เป็นกลุ่มนักเคลื่อนไหวทางสังคม เครือข่ายการเคลื่อนไหวทางสังคมและองค์กร
พัฒนาเอกชนที่ดำเนินงานในระดับนานาชาติซึ่งมีบทบาทสำคัญในการส่งเสริมปทัสถานและนโยบาย
ใหม่ที่เก่ียวข้องกับความม่ันคงไซเบอร์ (เจ้าหน้าที่หน่วยงานความมั่นคงของรัฐ, การสื่อสารส่วนบุคคล, 
2566) เช่น ความเป็นส่วนตัวของข้อมูล (data privacy) การป้องกันการโจมตีทางไซเบอร์และการ
กำหนดกฎหมายในการควบคุมอาชญากรรมทางไซเบอร์ ดังปรากฏให้เห็นชัดเจนจากนโยบายและ
แผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 -2570) (ประกาศ
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์ฯ, 2565) โดยสำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เป็นต้นนอกจากนี้ หน่วยงานภาครัฐของไทยได้ดำเนินการเพ่ือ
ปรับปรุงความมั่นคงปลอดภัยทางไซเบอร์ เช่น การจัดตั้งสำนักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Agency: NCSA) (พระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562, 2562, น. 23-26) และการออกพระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) ซึ่งเป็น
หน่วยงานของรัฐที่รับผิดชอบด้านการส่งเสริมการพัฒนาธุรกรรมอิเล็กทรอนิกส์ และอีคอมเมิร์ซใน
ประเทศไทย (พระราชบัญญัติสำนักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์, 2562) เป็นต้น ตัวแสดงที่มี
บทบาทเหล่านี้สามารถสร้างความตระหนักรู้เกี่ยวกับปัญหาความมั่นคงไซเบอร์ สนับสนุนการยอมรับ
ปทัสถานและนโยบายใหม่และกำหนดให้รัฐบาลกลางรับผิดชอบต่อการกระทำที่เกี่ยวข้องกับความ
มั่นคง อย่างไรก็ดี การยอมรับปทัสถานใหม่ที่เกี่ยวข้องกับความม่ันคงไซเบอร์จะสามารถไปถึงจุดสูงสุด
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ของการเปลี่ยนผ่านได้ (tipping point) จำเป็นต้องได้รับการยินยอมจากรัฐบาลและหน่วยงานภาครัฐ
ในการรับรองและส่งเสริมปทัสถานใหม่ที่เกี่ยวข้องเสียก่อน (Acharya, 2004) อย่างน้อยที่สุดควร
ได้รับการยอมรับจากตัวแสดงที่มีความสำคัญ (critical actor) เพ่ือรับและส่งต่อนโยบายที่เป็นเรื่อง
ปทัสถานทางไซเบอร์ซึ่งจีนเป็นผู้เผยแพร่ผ่านยุทธศาสตร์เส้นทางสายไหมดิจิทัล 

ตัวแสดงที่สอง ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชน 

ตัวกระทำการที่สำคัญในฐานะผู้ประกอบการเชิงปทัสถานซึ่งเกี่ยวข้องกับการเชื่อมต่อทาง
ดิจิทัลและความร่วมมือในบริบทของยุทธศาสตร์เส้นทางสายไหมดิจิทัลและมีบทบาทสำคัญในการ
กำหนดพฤติกรรมของตัวแสดงในภาคอุตสาหกรรมดิจิทัล ตัวกระทำการเหล่านี้อาจมาจากหลากหลาย
ภาคส่วนทั้งภาคเอกชน อุตสาหกรรม บริษัทผู้ให้บริการอินเทอร์เน็ต โดยเฉพาะอย่างยิ่งภาคธุรกิจ 

ผู้ประกอบการเชิงปทัสถานด้านไซเบอร์ซึ่งหมายรวมถึงผู้บริหารและผู้นำของบริษัทที่
เกี่ยวข้องกับอุตสาหกรรมดิจิทัลในไทย บุคคลเหล่านี้สามารถใช้อิทธิพลและเครือข่ายเพ่ือส่งเสริมการ
ยอมรับปทัสถานใหม่ที่เกี่ยวข้องกับการเชื่อมต่อดิจิทัลและความร่วมมือระหว่างบริษัทอ่ืน ๆ ใน
อุตสาหกรรม เห็นได้ชัดจากกรณีของการรวมตัวหน่วยงานด้านเทคโนโลยีเอกชนร่วมกับภาครัฐอย่าง 
สกมช. เพ่ือความร่วมมือป้องกันภัยคุกคามไซเบอร์ ซึ่งทำให้เกิดการพัฒนาและการวิจัย (R&D) ที่มาก
ขึ้น (มติชนออนไลน์, 2566) นอกจากนี้ ตัวแสดงเหล่านี้ยังสามารถใช้ความเชี่ยวชาญ ความรู้และ
โดยเฉพาะอย่างยิ่งความสัมพันธ์ซึ่งเกี่ยวข้องระหว่างตัวแทน หรือตัวผู้นำบริษัทซึ่งเป็นลักษณะ
เฉพาะที่ เด่นชัดอย่างมากระหว่างผู้ประกอบการไทยและจีน เช่น ความสัมพันธ์เชิงเครือญาติ 
ความสัมพันธ์เชิงชาติพันธุ์ ดังกรณีของบริษัท SAIC Motor หนึ่งในบริษัทด้านเทคโนโลยียานยนต์ของ
จีนในเครือ CP หนึ่งในทุนเครือใหญ่ในไทยที่มีความเชื่อมโยงระหว่างบริษัทจีนอย่างมาก ในชื่อเต็ม 
บริษัท เอสเอไอซี มอร์เตอร์-ซีพี จำกัด (SAIC Motor-CP Co. Ltd.) ซึ่งมีความคาดหวังว่าจะนำเข้า
รถยนต์ไฟฟ้าจากค่ายจีนเข้ามาตีตลาดเป็นผู้นำตลาดยานยนต์ไฟฟ้าของไทยภายในปี 2030 (Post 
Today, 2564) เป็นต้น เพ่ือใช้ในการพัฒนาแนวปฏิบัติให้เกิดการนำปทัสถานไปใช้ หรืออย่างน้อย
ที่สุด คือ สร้างการรับรู้ทางปทัสถานของจีนสู่สาธารณะ จนนำไปสู่การยอมรับทางปทัสถานใหม่อย่าง
แยบยล อาจกล่าวได้ว่า ตัวกระทำการในฐานะผู้ประกอบการเชิงปทัสถานด้านไซเบอร์ของไทยที่
ส่งเสริมการนำปทัสถานของจีนที่เกี่ยวข้องกับการเชื่อมต่อทางดิจิทัลและความร่วมมือในยุทธศาสตร์
เส้นทางสายไหมดิจิทัล จะต้องเป็นตัวกระทำการที่มีส่วนสำคัญในการกำหนดพฤติกรรมของตัวแสดง
ของตัวแสดงในอุตสาหกรรมดิจิทัลทางใดทางหนึ่ง 

ผู้บริหารหรือผู้นำของบริษัทผู้ให้บริการอินเทอร์เน็ตในประเทศไทย คือ หนึ่งในตัวกระทำการ
ที่สำคัญดังกล่าว ตัวกระทำการเหล่านี้สามารถใช้อิทธิพลและเครือข่ายเพ่ือส่งเสริมการยอมรับ
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ปทัสถานใหม่ของจีนที่เกี่ยวข้องกับการเชื่อมต่อดิจิทัลและความร่วมมือระหว่างบริษัทอ่ืน ๆ ใน
อุตสาหกรรม ดังที่บริษัท TRUE หนึ่งในผู้ให้บริการอินเทอร์เน็ตรายใหญ่ของไทยได้ควบรวมกิจการ
บริษัท DTAC ซึ่งเป็นหนึ่งในผู้ให้บริการทางอินเทอร์เน็ตและโทรคมนาคมไร้สายรายใหญ่ของไทย
เช่นเดียวกัน (ประลองยุทธ ผงงอย, 2566) อย่างไรก็ดี บริษัท TRUE คือ ตัวแทนจำหน่ายโทรศัพท์ 
HUAWEI ที่รองรับเทคโนโลยี 5G ของจีนได้เป็นรายแรกและอันดับ 1 ของไทย (Ture.th, 2563) ซึ่ง
แสดงให้เห็นว่า บริษัทผู้ให้บริการด้านอินเทอร์เน็ตอย่าง TRUE มีศักยภาพเพียงพอที่จะสร้างอิทธิพล
ต่อตลาดดิจิทัลในไทยและโดยเฉพาะอย่างยิ่งเมื่อเกิดการควบรวมกิจการของบริษัท DTAC ส่งผลให้
ศักยภาพในการรับและแพร่กระจายโครงสร้างพ้ืนฐานด้านอินเทอร์เน็ต เช่น การให้บริการ
อินเทอร์เน็ต การติดตั้งสายไฟเบอร์ การจำหน่ายโทรศัพท์ซึ่งจีนเป็นผู้ผลิตอย่าง HUAWEI เป็นต้น ซึ่ง
โครงสร้างพ้ืนฐานด้านอินเทอร์เน็ตเหล่านี้ คือ ส่วนสำคัญของยุทธศาสตร์เส้นทางสายไหมดิจิทัลใน
เรื่องโครงสร้างพ้ืนฐานอัจฉริยะของจีน นอกจากนี้ยังสามารถทำงานร่วมกับรัฐบาลและผู้มีส่วนได้ส่วน
เสียอ่ืน ๆ เพ่ือพัฒนาแนวทางและการปฏิบัติ รวมถึงการอำนวยเพ่ือให้เกิดการยอมรับปทัสถาน
ดังกล่าวของจีนผ่านการให้ความรู้แก่ลูกค้าและผู้ใช้เกี่ยวกับผลประโยชน์ของปทัสถานทางไซเบอร์ของ
จีนและกระตุ้นให้พวกเขานำไปใช้ในธุรกิจและแนวทางปฏิบัติของตนเอง 

 อีกตัวอย่างจากกรณี บริษัทซึ่งผู้ให้บริการอินเทอร์เน็ตสามารถให้การฝึกอบรมและการ
สนับสนุนแก่ลูกค้าและผู้ใช้เพ่ือช่วยให้พวกเขายอมรับปทัสถานใหม่ที่เกี่ยวข้องกับการเชื่อมต่อและ
ความร่วมมือทางดิจิทัล นอกจากนี้ยังสามารถให้สิ่งจูงใจและรางวัลแก่ลูกค้าและผู้ใช้ที่ใช้ปทัสถานใหม่ 
เช่น สิทธิพิเศษจากการซื้อโทรศัพท์ HUAWEI หรือการเปิดใช้บริการครั้งแรกกับบริษัทท่ีเกี่ยวข้อง การ
ให้สิทธิประโยชน์ในการเข้าถึงบริการทางอินเทอร์เน็ตและเทคโนโลยี 5G เป็นกลุ่มแรก (ผู้จัดการ
ออนไลน์, 2563) เป็นต้น  

 ในขณะเดียวกันสิทธิประโยชน์ รวมถึงต้นทุนที่ต่ำซึ่งเป็นจุดเด่นของโครงสร้างพ้ืนฐานดิจิทัล
ของจีน บ่อยครั้งมักกระตุ้นให้ภาคธุรกิจ โดยเฉพาะอย่างยิ่งบริษัทผู้ให้คำปรึกษาและการจัดการ
โดยเฉพาะด้านเทคโนโลยีหันมาให้ความสนใจกับโครงสร้างพ้ืนฐานเหล่านั้นเพ่ือลดต้นทุนและ
ผลประโยชน์ทางธุรกิจ (ที่ปรึกษาด้านธุรกิจบริษัทเอกชน, การสื่อสารส่วนบุคคล, 2565) อย่างไรก็
ตามแรงจูงใจดังกล่าวของกลุ่มธุรกิจโดยเฉพาะบริษัทผู้ให้คำปรึกษาด้านเทคโนโลยีบ่อยครั้งไม่ได้ให้
ความสำคัญ หรือเข้าใจถึงชุดความคิด หรือคุณค่าทางปทัสถานแม้แต่น้อย ทั้งปทัสถานทางไซเบอร์ใน
แบบตะวันตก หรือปทัสถานใหม่ซึ่งถูกเสนอโดยจีน ตัวกระทำการเหล่านั้นมัก ให้ความสำคัญกับ
ผลประโยชน์ด้านธุรกิจเพียงอย่างเดียว (วิศวกรฝ่ายจัดการระบบ หน่วยงานผู้ให้บริการอินเทอร์เน็ต, 
การสื่อสารส่วนบุคคล, 2565) การตีความ การรับรู้และความเข้าใจด้านปทัสถานอ่ืนที่เกี่ยวข้องจะถูก
เบี่ยงเบน หรือแม้แต่เกิดการตีความใหม่ (reinterpretation) เพื่อให้สามารถเสนอขายธุรกิจของตนได้ 
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ซึ่งผู้เขียนจะอธิบายอีกครั้งในส่วนของเครื่องมือที่ผู้ประกอบการเชิงปทัสถานใช้ในการเผยแพร่
ปทัสถาน 

ตัวแสดงที่สาม ผู้ประกอบการเชิงปทัสถานในบทบาทผู้เชี่ยวชาญทางเทคนิคโดยเฉพาะอย่างยิ่ง
ด้านเทคโนโลยีสารสนเทศและอินเทอร์เน็ต 

ผู้เชี่ยวชาญและบุคลากรทางเทคนิค คือ ตัวกระทำการในระดับ “ปัจเจก” ที่สำคัญในฐานะ
ผู้ประกอบการเชิงปทัสถานความมั่นคงไซเบอร์ซึ่งมีบทบาทในการสนับสนุนให้เกิดการเชื่อมโยงกับ
องค์กร หรือสถาบันที่น่าเชื่อถือ เช่น เจ้าหน้าที่ในองค์การระหว่างประเทศ สถาบันการศึกษา หรือ
บริษัทเทคโนโลยี โดยผู้เชี่ยวชาญด้านเทคนิคเหล่านั้นสามารถดำเนินการตามความสามารถของแต่ละ
คนและโดยทั่วไปแล้วพวกเขาจะเป็นผู้ที่ได้รับความเคารพนับถือในบางประเด็นหรือมีอำนาจในการพูด 
โดยเฉพาะอย่างยิ่งนักวิชาการและผู้ เชี่ยวชาญทางเทคนิคดังเช่นที่อาจารย์ปวีร์ เจนวีระนนท์ 
นักวิชาการด้านกฎหมายได้ให้คำแนะนำแก่รัฐบาลในการสร้างความเชื่อมั่นด้วยแนวนโยบายป้องกัน
ภัยไซเบอร์ (ปวีร์ เจนวีระนนท์, 2566) อนึ่ง โดยทั่วไปแล้วผู้เชี่ยวชาญและบุคคลทางเทคนิคท่ีมีความรู้
และประสบการณ์อย่างกว้างขวางในด้านความมั่นคงไซเบอร์สามารถทำหน้าที่เป็นผู้ประกอบการเชิง
ปทัสถานได้โดยสนับสนุนให้มีการยอมรับปทัสถานทางไซเบอร์ได้  

อย่างไรก็ตาม ตัวกระทำการที่เป็นผู้เชี่ยวชาญและบุคลากรทางเทคนิคอาจมีความซับซ้อนใน
การทำความเข้าใจและอาจสร้างความสับสนกับตัวแสดงในระดับองค์กร เนื่องจากผู้เชี่ยวชาญและ
บุคลากรทางเทคนิคจำนวนมากกระทำการในนามหรือภายใต้องค์ใดองค์กรหนึ่งทั้งที่เป็นภาครัฐและ
ภาคเอกชน ผู้เขียนใคร่อธิบายว่า ตัวกระทำการท่ีเป็นผู้เชี่ยวชาญและบุคลากรทางเทคนิคเป็นตัวแสดง
ในลักษณะปัจเจกที่มีอัตวิสัยโดยตัวเอง ซึ่งบางครั้งใช้วิธีการโน้มน้าวและนำเสนอปทัสถานแตกต่าง
จากตัวกระทำการในระดับองค์กร แม้ท้ายที่สุดตัวแสดงระดับปัจเจกเหล่านี้อาจตัดสินใจไปในทิศทาง
เดียวกันกับองค์กรที่ตนสังกัดก็ตาม แต่ระหว่างกระบวนการโน้มน้าวและนำเสนอปทัสถานหรือชุด
ความคิด บ่อยครั้งที่ตัวแสดงในระดับปัจเจกนี้มีความคิดเห็นและโน้มน้าวที่แตกต่างจากองค์กร (ที่
ปรึกษาด้านธุรกิจบริษัทเอกชน, การสื่อสารส่วนบุคคล, 2566) 

กรณีท่ีพบเห็นบ่อยครั้งจากการศึกษาให้ข้อมูลในลักษณะเดียวกันว่า “...บ่อยครั้งที่มีการเตือน
ฝ่ายบริหารถึงความเสี่ยงทางเทคนิคของข้อมูลและความเป็นส่วนตัวของผู้ใช้บริการในเครือข่าย... แต่
มักถูกปัดตกจากฝ่ายบริหาร เนื่องจากความเสี่ยงเหล่านั้นเล็กน้อยกว่าสิ่งที่บริษัทจะได้รับ (กำไรและ
เครือข่ายทุน)” (วิศวกรฝ่ายจัดการระบบ หน่วยงานผู้ให้บริการอินเทอร์เน็ต, การสื่อสารส่วนบุคคล, 
2565) ในลักษณะเดียวกัน ผู้ให้บริการด้านคำปรึกษาและการจัดการในด้านเทคโนโลยี (digital 
consultations) ให้ข้อมูลที่สอดคล้องกันว่า “แทบทุกครั้งในแต่ละโครงการที่เราจะต้องปรับเปลี่ยน
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แผนการขายเพ่ือให้ ‘ลูกค้า’ พอใจกับข้อเสนอ...” (ที่ปรึกษาด้านธุรกิจบริษัทเอกชน, การสื่อสารส่วน
บุคคล, 2565) ในกรณีนี้การขายสามารถหมายรวมถึง การนำเสนอความเสี่ยง การเตือนถึงภัยที่
อาจจะเกิดขึ้นในระบบหากดำเนินการด้วยเงื่อนไขบางอย่าง ซึ่งแสดงให้เห็นว่า หนึ่งในมุมมองที่สำคัญ
ของผู้เชี่ยวชาญมองว่า ความพึงพอใจของผู้รับปทัสถานมีความสำคัญต่อองค์กรมากกว่าอัตวิสัยส่วนตัว
ของตน (ผู้เชี่ยวชาญ) ในขั้นตอนนี้มักถูกตัวแสดงที่เรียกว่า “ลูกค้า (client)” ทั้งลูกค้าที่เป็นหน่วยงาน
ภาครัฐและเอกชนปฏิเสธการโน้มน้าวจากผู้เชี่ยวชาญและในท้ายที่สุดผู้เชี่ยวชาญเหล่านั้นจะต้อง
เปลี่ยนการนำเสนอปทัสถานของพวกเขา อาจกล่าวอีกนัยหนึ่งว่า เกิดความพยายามในการตีความอีก
ครั้ง (re-interpretation) ในชุดความคิดหรือปทัสถานที่ผู้เชี่ยวชาญได้นำเสนอให้สอดคล้องกับความ
ต้องการของลูกค้าเหล่านั้น เพ่ือตอบสนองต่อผลประโยชน์ทางธุรกิจ 

ตัวอย่างเช่น เจ้าหน้าที่จากศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ (Thai 
Computer Emergency Response Team: ThaiCERT) ซึ่งเป็นหน่วยงานของรัฐที่รับผิดชอบใน
การตอบสนองต่อเหตุการณ์ด้านความมั่นคงไซเบอร์ ทั้งนี้ในการทำงานขององค์กรดังกล่าวมีลักษณะ
เป็นการให้ผู้เชี่ยวชาญด้านเทคนิคจำนวนหนึ่งรับผิดชอบต่อสถานการณ์ด้านความมั่นคงที่เกิดขึ้นใน
นามขององค์กร ซึ่งสามารถทำหน้าที่เป็นผู้ประกอบการเชิงปทัสถานที่ระดับปัจเจกด้วยการส่งเสริม
การยอมรับบรรทัดฐานและมาตรฐานด้านความมั่นคงไซเบอร์ซึ่งสามารถทำงานร่วมกับหน่วยงาน
ภาครัฐ เอกชนและกลุ่มประชาสังคมในการพัฒนาและดำเนินนโยบายด้านยุทธศาสตร์ด้านความม่ันคง
ไซเบอร์ได้ กล่าวคือ ผู้เชี่ยวชาญในระดับปัจเจกซึ่งรับผิดชอบในเรื่องดังกล่าว สามารถสรุปและเสนอ
องค์ความรู้ทางเทคนิคซึ่งหมายรวมถึงปทัสถานทางไซเบอร์แบบจีนด้วย ดังที่นักวิชาการด้านรัฐศาสตร์
กล่าวถึง พระราชบัญญัติไซเบอร์ของไทยซึ่งมีลักษณะคล้ายคลึงกับจีนอย่างน้อยที่สุดในลักษณะการ
บังคับใช้กฎหมายการควบคุมทางไซเบอร์แบบกึ่งอำนาจนิยม เช่น จากกฎหมายต่อต้านการก่อการ
ร้ายหรือมาตรา 112 ในประเทศไทย (ธรรมชาติ กรีอักษร, 2562) เป็นต้น อย่างไรก็ดี ตัวแสดงเหล่านี้
อาจมีเจตนาเพ่ือการแก้ไขปัญหาหรือนำเสนอสาระที่เกิดขึ้นเฉพาะหน้าเท่านั้น ซึ่งอาจไม่คำนึงถึง
องค์ประกอบของปัญหาในภาพรวมด้านความม่ันคงหรือแม้แต่ยุทธศาสตร์ของจีนซึ่งช่องว่างของความ
เข้าใจด้านความมั่นคงไซเบอร์ในภาพใหญ่ดังกล่าวนี้อาจถูกนำไปใช้อย่างผิดเจตนา (misuse) เพ่ือ
ตอบสนองความต้องการของตัวแสดงอ่ืนซึ่งมีความใจเรื่องความมั่นคงไซเบอร์ในภาพใหญ่ได้ 

อย่างไรก็ตาม จากการศึกษาพบว่า ในกรณีของไทยนั้นผู้มีบทบาททางการเมืองภายในรัฐบาล
จะมีผลอย่างมากต่อขีดความสามารถของตัวแสดงที่เป็นผู้เชี่ยวชาญทางเทคนิคในการอำนวยให้เข้าถึง
พ้ืนที่เพ่ือแพร่กระจายปทัสถาน ตัวแสดงที่มีบทบาททางการเมืองเหล่านี้สามารถเป็นได้ทั้งในระดับ
ปัจเจกและระดับรัฐ โดยลักษณะสำคัญที่สุดคือ พวกเขาจะต้องสามารถใช้อำนาจและอิทธิพลทางการ
เมืองเพ่ือส่งเสริมวาระการประชุมทางการเมืองได้และดังที่กล่าวไว้ข้างต้นว่า ช่องว่างระหว่างความ
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เข้าใจด้านความมั่นคงของผู้เชี่ยวชาญด้านเทคนิคดังกล่าว อาจถูกนำมาใช้โดยตัวกระทำการที่มี
บทบาททางการเมืองในระดับนี้ เช่น กรณีการอ้างความชอบธรรมในการเผยแพร่ให้เกิดการยอมรับ
ปทัสถานหนึ่งโดยอ้างอิงข้อมูลซึ่งได้จากผู้เชี่ยวชาญทางด้านเทคนิค ดังกรณีรัฐมนตรีว่าการกระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคม (ดีอีเอส) กล่าวถึงการบังคับใช้กฎหมาย มาตรา 112 ในลักษณะ
ครอบคลุมถึงพ้ืนที่ไซเบอร์โดยเฉพาะในการใช้โซเชียลมีเดียแสดงความคิดเห็นโจมตีรัฐบาลและสถาบัน
กษัตริย์ (The Standard, 2564) ซึ่งอาจทำให้เกิดการบิดเบือน (misrepresentation) เจตนาและ
คำแนะนำของผู้เชี่ยวชาญทางเทคนิค จนอาจนำไปสู่การนำไปใช้ในทางที่ผิด (misuse) เนื่องจากใน
ขอบเขตของการตีความที่กว้างของปทัสถาน (กฎหมายภายในประเทศของไทย) ( iLaw, 2564) เป็น
ต้น ดังนั้นแล้ว ลักษณะเช่นว่านี้อาจปรากฏขึ้นและถูกใช้เป็นเครื่องมือทางการเมืองในการตีความด้าน
ปทัสถานความมั่นคงไซเบอร์ด้วย 

การโน้มน้าวใจและผลลัพธ์ของผู้ประกอบการเชิงปทัสถานด้านความม่ันคงไซเบอร์ของไทย 

ผู้ประกอบการเชิงปทัสถานโดยทั่วไปมักถูกมองว่า มีเป้าหมายเพ่ือการโน้มน้าวเป็นหลัก 
อย่างไรก็ตาม งานศึกษาจำนวนมากชี้ให้เห็นว่า ยังมีผลลัพธ์ในรูปแบบอ่ืนด้วยเช่นกัน ซึ่งผลลัพธ์ใน
รูปแบบที่แตกต่างไปนอกจากความพยายามเพ่ือโน้มน้าวให้เกิดการยอมรับปทัสถานซึ่งจะนำไปสู่การ
สร้างความสอดคล้องทางปทัสถาน (norm conformity) ยังปรากฏในรูปของความพยายามสร้าง
ความคล้อยตามทางสังคม (social conformity) รวมถึงผลลัพธ์ซึ่งเกิดจากการใช้เครื่องมือที่แตกต่าง
กันของตัวกระทำการเพ่ือให้บรรลุเป้าหมายสำคัญของตน ส่งผลให้เกิดการแปลปทัสถานนำไปสู่การ
ระบุตัวตนภายในปทัสถานขึ้น (identification) (Rublee, 2008) โดยส่วนนี้จะกล่าวถึงผลลัพธ์ที่
ผู้ประกอบการเชิงปทัสถานความม่ันคงไซเบอร์และเครื่องมือที่ใช้เพ่ือให้บรรลุผลลัพธ์เหล่านั้น  

อนึ่ง ผู้ประกอบการเชิงปทัสถานของไทยสามารถเชื่อมโยงยุทธศาสตร์เส้นทางสายไหมดิจิทัล
รวมถึงปทัสถานทางไซเบอร์ของจีนให้ เกิดการยอมรับภายในประเทศได้ผ่านการโน้มน้าวใจ 
(persuasion) ซึ่งเกี่ยวข้องกับการเปลี่ยนแปลงพฤติกรรมและความชอบของตัวแสดงอ่ืนให้ยอมรับ
ปทัสถานใหม่ จากการศึกษาวรรณกรรมจำนวนมากชี้ให้เห็นว่า การโน้มน้าวใจเป็นหน้าที่หลักของ
ผู้ประกอบการเชิงปทัสถานซึ่งพยายามที่จะเปลี่ยนความคิดของตัวแสดงอ่ืนให้ยอมรับหรือปฏิบัติตาม
ปทัสถานใหม่ การเปลี่ยนแปลงพฤติกรรมผ่านเครื่องมือที่เรียกว่า การโน้มน้าวใจ แสดงให้เห็นถึงชัย
ชนะด้วยอำนาจทางความคิดเชิงปทัสถาน (normative idea) ซึ่งหยั่งรากและคงทนมากกว่าจะเป็น
เพียงการบีบบังคับด้วยอำนาจเชิงวัตถุ (material leverage) (Payne, 2001)  

ทั้งนี้  การโน้มน้าวแบ่งได้เป็น  2 ลักษณะ ได้แก่ การโน้มน้าวเชิงโครงสร้าง (structural 
persuasion) และการโน้มน้าวเชิงจิตวิทยา (psychological persuasion) ลักษณะที่หนึ่ง การโน้ม



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 65 

น้าวเชิงโครงสร้าง ซึ่งเกี่ยวข้องกับการเรียกร้องทางกฎหมายใหม่บนกรอบกฎเกณฑ์ที่มีอยู่ กล่าวคือ 
ผู้ประกอบการเชิงปทัสถานสามารถใช้หรือกล่าวอ้างกฎหมายและข้อบังคับที่มีอยู่เพ่ือสนับสนุนข้อ
โต้แย้งของตัวเองในการผลักดันยุทธศาสตร์เส้นทางสายไหมดิจิทัล เช่น ตัวกระทำการอาจโต้แย้งว่า 
ความคิดริเริ่มนี้จำเป็นต่อการปฏิบัติตามข้อตกลงการค้าระหว่างประเทศ หรือเพ่ือส่งเสริมการเติบโต
ทางเศรษฐกิจอันสอดคล้องเจตนาของรัฐบาล การกล้าวอ้างถึงหลักการที่ระบุไว้ในแผนพัฒนาประเทศ
ในยุทธศาสตร์ชาติ 20 ปีของไทย (สำนักงานเลขานุการของคณะกรรมการยุทธศาสตร์ชาติ, 2561) 
เพ่ือให้เกิดการยอมรับและเข้าใจที่ง่ายขึ้นในตัวแสดงอ่ืน เป็นต้น 

ลักษณะที่สอง การโน้มน้าวเชิงจิตวิทยา ซึ่งเกี่ยวข้องกับกระบวนการสื่อสารผ่านการโต้แย้ง
และการกระทำ กล่าวคือ ผู้ประกอบการเชิงปทัสถานสามารถใช้การดึงดูดทางอารมณ์และเครื่องมือใน
การโน้มน้าวใจอ่ืน ๆ เช่น การให้ผลตอบแทน การให้รางวัล เพ่ือเปลี่ยนความชอบและความพึงพอใจ
ของตัวแสดงตัวอ่ืน ๆ ให้ยอมรับปทัสถานใหม่อย่างแยบยล ตัวกระทำการสามารถใช้แคมเปญโซเชียล
มีเดียเพ่ือสร้างความตระหนักรู้เกี่ยวกับประโยชน์ของยุทธศาสตร์เส้นทางสายไหมดิจิทัล เพ่ือสร้าง
ความรู้เกี่ยวกับการดำเนินการ (ภัชภิชา ฤกษ์สิรินุกูล, 2564) รวมถึงการโฆษณาสินค้าของจีนในฐานะ
สินค้าทางเลือกสำหรับกลุ่มเป้าหมายเพ่ือสร้างความน่าเชื่อถือและความคุ้นเคยให้กับสังคม (กรอง
จันทร์ จันทรพาหา, ม.ป.ป.) เป็นต้น 

 ผู้ประกอบการเชิงปทัสถานสามารถบรรลุผลลัพธ์ของการโน้มน้าวได้ด้วยกลไก 3 ประการ คือ 
การเชื่อมโยง การเคลื่อนไหวเชิงประจักษ์และความสม่ำเสมอ ประการที่หนึ่ง การเชื่อมโยง จะถูกใช้
เพ่ือส่งเสริมอำนาจของการโน้มน้าวเชิงโครงสร้าง กล่าวคือ เมื่อปทัสถานใหม่เชื่อมโยงกับปทัสถาน
หรือกรอบความคิดเดิมที่ได้รับการยอมรับอย่างดีภายในสังคมแล้วจะส่งผลให้ตัวแสดงอ่ืนยอมรับ
ปทัสถานใหม่นั้นได้ง่ายขึ้น ซึ่งอาจพิจารณาได้จากกรณีการรับการสนับสนุนกล้องวงจรปิดและระบบ
สังเกตการณ์สาธารณะจากบริษัทจีนเพ่ือการรักษาความสงบเรียบร้อยของกรุงเทพฯ และเพ่ืออำนวยผู้
ชุมนุมและกลุ่มเคลื่อนไหวทางการเมือง หรือกรณีรักษาความปลอดภัยจากที่ประชุมเอเปค (APEC) ที่
จัดขึ้นโดยมีไทยเป็นเจ้าภาพช่วงปี 2022 (Bangkok Post, 2022) เช่นเดียวกับการรับสินค้าจากจีน
และติดตั้งเครือข่ายการสื่อสารทางไกลเพ่ือใช้สำหรับการประชุมในช่วงการแพร่ระบาดของเชื้อ โควิด 
19 (เจ้าหน้าที่หน่วยงานความมั่นคงของรัฐ, การสื่อสารส่วนบุคคล, 2566) ซึ่งจะเห็นได้ว่า การเข้ามา
ของโครงสร้างพ้ืนฐานดิจิทัลของจีนเหล่านั้นเชื่อมโยงกับการยอมรับของสังคมไทยที่มีอยู่ในช่วงเวลา
นั้น  

อาจกล่าวได้ว่า การโน้มน้าวในลักษณะดังกล่าวเป็นการโน้มน้าวที่สร้างเหตุผลเชิงตรรกะโดย
เชื่อมโยงกับปทัสถานหรือกรอบความคิดที่เป็นที่ยอมรับอยู่แล้วในสังคม ซึ่งจะทำให้ปทัสถานใหม่ถูก
ยอมรับได้ง่าย เนื่องจากเป็นการง่ายสำหรับตัวแสดงในสังคมที่จะทำความเข้าใจ เพราะสามารถ
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เปรียบเทียบกับความเข้าใจเดิมที่ตนมีอยู่และมักไม่ตั้งคำถามกับการยอมรับเหล่านั้น เช่น ผู้ใช้บริการ
อินเทอร์เน็ตที่เป็นลูกค้าของบริษัท TRUE อาจไม่ได้ตระหนักหรือสังเกตถึงความเปลี่ยนแปลงได้อย่าง
ชัดเจนว่า ผลลัพธ์ของการที่ TRUE เข้าถือครองกิจกรรมของ DTAC เป็นเช่นไร เนื่องจากมีความ
เข้าใจเดิมอยู่แล้วว่าทั้งสองบริษัทเป็นบริษัทผู้ให้บริการทางอินเทอร์เน็ต เช่นเดียวกับการนำสินค้าจีน
จำนวนมากเข้าสู่ตลาด อาทิ โทรศัพท์มือถือซึ่งลูกค้าท่ัวไปจะพิจารณาเพียงว่า สินค้าเหล่านั้นเป็นเพียง
ผลิตภัณฑ์ที่มีไว้เพ่ือการสื่อสารเท่านั้น (เจ้าหน้าที่ฝ่ายการตลาด หน่วยงานผู้ให้บริการอินเทอร์เน็ต, 
การสื่อสารส่วนบุคคล, 2565) เช่นเดียวกับผลิตภัณฑ์ของ Apple, Nokiaและ Huawei ลูกค้า
โดยทั่วไปจะพิจารณาถึงการใช้งานและความคุ้มค่าเท่านั้น ซึ่งเป็นการยอมรับพ้ืนฐานที่สุดใน
ชีวิตประจำวัน เป็นต้น กลไกการรับรู้ เชิงตรรกะดังกล่าวทำให้ปทัสถานใหม่แทรกซึมเข้ามา
ภายในประเทศได้อย่างแยบยลและมักไม่ถูกตั้งคำถามหากตรรกะเหล่านั้นไม่ขัดต่อผลประโยชน์ที่ตัว
แสดงจะได้รับ 

 ประการที่สอง การเคลื่อนไหวเชิงประจักษ์ กล่าวคือ ผู้ประกอบการเชิงปทัสถานสามารถใช้
ช่องทางการสื่อสารต่าง ๆ เพ่ือแสดงให้เห็นความสำคัญของยุทธศาสตร์เส้นทางสายไหมดิจิทัลและชุด
ความคิดด้านความมั่นคงไซเบอร์ของจีน เช่น การจัดสัมมนา การจัดเวิร์กชอปและการประชุมเพ่ือให้
ความรู้แก่ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง อย่างไรก็ตาม จากการศึกษาพบว่า ปัจจุบันในประเทศไทย
ไม่ได้มีวงเสวนาในหัวข้อยุทธศาสตร์เส้นทางสายไหมดิจิทัลเป็นการเฉพาะ แต่หากปรากฏในลักษณะ
ของการถูกพูดถึงในวงเสวนาในลักษณะของการให้ความรู้เรื่องความมั่นคงไซเบอร์มากกว่าจะเป็น
ป ร ะ เด็ น ก า ร เส ว น า ห ลั ก  ตั ว อ ย่ า ง เช่ น ง า น  Thailand National Cyber Week 2023 
(TechTalkThai, 2566) เป็นต้นทั้งนี้ เพ่ือผลักดันให้ปทัสถานดังกล่าวถูกให้ความสำคัญ การขัดเกลา
ทางสังคมโดยอ้อมเช่นนี้สามารถนำไปสู่การเปลี่ยนแปลงทางความคิดของผู้มีส่วนได้ส่วนเสียอื่น ๆ ต่อ
ความปทัสถานของจีน ทำให้มีแนวโน้มมากขึ้นที่จะนำมาปฏิบัติใช้ เช่น ผู้กำหนดนโยบายอาจมี
แนวโน้มที่จะจัดสรรทรัพยากรและการสนับสนุนทางนโยบายที่สอดคล้องกับยุทธศาสตร์เส้นทางสาย
ไหมดิจิทัล หากเห็นว่า ปทัสถานดังกล่าวถูกให้ความสำคัญโดยตัวแสดงอ่ืน ๆ ดังที่ปรากฏในการลง
นามความเข้าใจร่วมระหว่างไทย-จีน เพ่ือส่งเสริมการลงทุนตามนโยบายหนึ่งแถบหนึ่งเส้นทาง เพ่ือ
เชื่อมโยงสู่ยุทธศาสตร์ไทยแลนด์ 4.0 ในปี 2022 (M Report, 2565) ซึ่งแสดงให้เห็นถึงความตื่นตัว
ด้านการลงทุนทางไซเบอร์ระหว่างรัฐบาลไทยและจีนมากข้ึน 

ประการที่สาม ความสม่ำเสมอ กล่าวคือ เป็นกลไกซึ่งสนับสนุนการโน้มน้าวใจของตัวแสดง
โดยการอ้างการกระทำที่เกิดขึ้นในอดีต หรือการให้คำสัญญาของตัวแสดงเพ่ือใช้เป็นเหตุผลสำหรับ
การกระทำในอนาคต อาจกล่าวได้ว่า ผู้ประกอบการเชิงปทัสถานจะสร้างความสอดคล้องกับ
พฤติกรรมของตนในอดีตเพ่ือแสดงให้เห็นถึงความตั้งใจของตนมาโดยตลอด ตัวกระทำการนี้มักปรากฏ
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ในรูปของตัวแสดงที่เป็นผู้มีบทบาททางการเมือง อาทิ การเข้าร่วมของ พล.อ. ประยุทธ์ จันทร์โอชา 
นายกรัฐมนตรีในขณะนั้นในการประชุมสุดยอดยุทธศาสตร์เส้นทางสายไหม ครั้งที่ 2 เมื่อปี 2019 (นพ 
นนารถ, 2562) และจากการให้สัมภาษณ์ผ่านสื่อมวลชนไทยถึงวิสัยทัศน์และความมุ่งมั่นเพ่ือความ
เชื่อมโยงยุทธศาสตร์เส้นทางสายไหมจีนกับ ยุทธศาสตร์ไทย อาทิ EECและ ACMECS เป็นต้น (ไทยรัฐ
ออนไลน์, 2562) ซึ่งมักใช้เครื่องมือในการแพร่กระจายปทัสถานที่เรียกว่า การแสดงความมุ่งมั่น 
(showing commitment) ซึ่งผู้เขียนจะกล่าวอีกครั้งในส่วนของเครื่องมือของผู้ประกอบการเชิง
ปทัสถาน 

 อย่างไรก็ตาม ผู้ประกอบการเชิงปทัสถานสามารถใช้กลไกข้างต้นเพ่ือสร้างให้เกิดผลลัพธ์ใน
รูปแบบอ่ืนที่ไม่ได้เป็นผลลัพธ์ของการสร้างความคล้อยตามทางปทัสถาน (norm conformity) เพียง
อย่างเดียว แต่ยังมีผลลัพธ์ที่สร้างให้เกิดความคล้อยตามทางสังคม (social conformity) และการระบุ
ตัวตนในปทัสถาน (identification) เพ่ือส่งเสริมและดำเนินการตามยุทธศาสตร์เส้นทางสายไหมดิจิทัล 
กล่าวคือ การคล้อยตามทางสังคม หมายถึง การสร้างสภาพแวดล้อมทางสังคมที่มีอิทธิพลต่อ
พฤติกรรมของตัวแสดงในสังคมโดยไม่เปลี่ยนแปลงความพึงพอใจ หรือความชอบของตัวแสดงเหล่านั้น 
(Rublee, 2008) หมายความว่า ตัวแสดงเหล่านั้นอาจเปลี่ยนพฤติกรรมของตนหากเห็นว่า การปฏิบัติ
ตามตัวแสดงอ่ืน ๆ ให้ผลลัพธ์ที่เกิดประโยชน์มากกว่าการไม่ทำปฏิบัติตาม แม้ว่าความสอดคล้องทาง
สังคมอาจไม่ได้เปลี่ยนแปลงความพึงพอใจ หรือความชอบของตัวแสดงในทันที แต่ในระยะยาวนั้น
สามารถเปลี่ยนผ่านได้โดยกระบวนการขัดเกลาทางสังคมซึ่งอาจเกิดจากความคาดหวังชุดใหม่ต่อ
ปทัสถานใหม่ของจีน เช่น นาย A เห็นนาย Bและ C ใช้โทรศัพท์ Xiaomi ซึ่งเป็นผลิตภัณฑ์ของจีน จึง
ตัดสินใจซื้อโทรศัพท์ประเภทเดียวกันด้วยเหตุผลว่า รุ่นเดียวกัน บริษัทเดียวกัน อาจใช้งานร่วมกันได้
สะดวกและอาจขอคำแนะนำจากทั้งสองได้หากเกิดปัญหา ตัวอย่างข้างต้น สะท้อนให้เห็นชุดความคิด
โดยทั่วไปทางสังคมว่า นาย A มองเห็นประโยชน์จากการใช้งานผลิตภัณฑ์จากจีนภายใต้เงื่อนไขของ
การคล้อยตามทางสังคมดังที่ได้กล่าวไป  

 ในทางกลับกัน การระบุตัวตนในปทัสถานจะเกิดขึ้นเมื่อตัวแสดงแบ่งปันตัวตน (sharing 
identity) อาจกล่าวอีกนัยหนึ่งว่า ตัวแสดงที่ระบุตัวตนในปทัสถานจะเกิดขึ้นเมื่อตัวแสดงเกิดความพึง
พอใจ ยอมรับ หรือความชอบต่อปทัสถานและกล่าวว่าตัวเองนั้นเป็นหนึ่งในผู้สนับสนุนปทัสถานนั้น
ด้วยตนเอง กล่าวคือ การระบุตัวตนนั้นจะทำให้ตัวแสดงเกิดความพึงพอใจต่อปทัสถานก่อนที่จะเกิด
การเปลี่ยนแปลงพฤติกรรม ในขณะที่การเปลี่ยนแปลงพฤติกรรมที่เกิดขึ้นจากความคล้อยตามทาง
สังคมอาจไม่เปลี่ยนแปลงความพึงพอใจ ความชอบ หรือความสนใจของตัวแสดงได้  (Neville, 
Novelli, Drury, & Reicher, 2022) ตัวกระทำการในฐานะผู้ประกอบการเชิงปทัสถานของไทย
สามารถใช้วิธีการนี้เพ่ือส่งเสริมยุทธศาสตร์เส้นทางสายไหมดิจิทัล รวมถึงชุดความคิดทางไซเบอร์ของ
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จีนด้วยการให้สวัสดิการหรือรางวัลแก่ตัวแสดงที่ระบุตัวเองว่าเป็นส่วนหนึ่งและยอมรับกับปทัสถาน
ของจีน เพ่ือแสดงให้เห็นถึงประโยชน์จากการเป็นส่วนหนึ่งของปทัสถานในแบบของจีน  เช่น ผู้
ให้บริการด้านเครือข่ายอินเทอร์เน็ตให้สิทธิพิเศษสำหรับลูกค้าที่ใช้สินค้าจาก Huaweiและเทคโนโลยี 
5G เป็นต้น (ผู้จัดการออนไลน์, 2563) การสร้างความรู้สึกเป็นเจ้าของรวมถึงอัตลักษณ์ร่วมระหว่างตัว
แสดงในไทยกับตัวกระทำการทั้งจากภายในและภายนอกประเทศจะกระตุ้นให้ตัวแสดงเปลี่ยน
ความชอบและยึดโยงกับปทัสถานเหล่านั้นของจีน ซึ่งจะทำให้เกิดความเหนียวแน่นในการร่วมมือเพ่ือ
แพร่กระจายปทัสถานทางไซเบอร์ของจีนในไทยมากข้ึน  

อย่างไรก็ดี วิธีการดังกล่าวประสบความสำเร็จอย่างมากในกรณีของผลิตภัณฑ์อิเล็กทรอนิกส์
ของบริษัท Apple หนึ่งในผู้ผลิตสินค้าเทคโนโลยีและโทรคมนาคมของสหรัฐฯ ซึ่งแม้สินค้าเปิดตัวชิ้น
ใหม่จะมีราคาสูงอย่างมาก แต่ผู้ที่นิยามตัวเองว่าเป็น “สาวก” ของ  Apple ยังคงใช้สินค้าต่อไป 
(Technophrenia, 2014) หรือแม้แต่กรณีบุคคลทั่วไปที่วิจารณ์ราคาสินค้าสูงจำนวนมากก็ปฏิเสธ
ไม่ได้ว่า ท้ายที่สุดพวกเขาเหล่านั้นก็ยังคงใช้สินค้าของ Apple เช่นเดิม ซึ่งสะท้อนให้เห็นถึงลักษณะ
ของกระบวนการคล้อยตามทางสังคมดังที่ได้กล่าวไปเช่นกัน เป็นต้น 

กล่าวโดยสรุป ผู้ประกอบการเชิงปทัสถานด้านความม่ันคงไซเบอร์ของไทยสามารถนำแนวคิด
ของเส้นทางสายไหมดิจิทัลไปใช้ได้โดยการโน้มน้าวใจเพ่ือสร้างความคล้อยตามทางสังคมและการระบุ
ตัวตนของตัวแสดงภายในไทย ตัวกระทำการเหล่านั้นสามารถให้รางวัลแก่ตัวแสดงที่ปฏิบัติตาม
ปทัสถานใหม่ของจีน รวมถึงการสร้างความรู้สึกเป็นเจ้าของและอัตลักษณ์ร่วมกันระหว่างตัวแสดงใน
ไทย นอกจากนี้ ตัวกระทำการยังสามารถมีอิทธิพลต่อพฤติกรรมของผู้มีส่วนได้ส่วนเสียผ่านการมี
ปฏิสัมพันธ์กับรัฐบาลจีนและข้อริเริ่มแทบและทาง เพ่ือส่งเสริมความเชื่อมโยงทางดิจิทัลและความ
ร่วมมือระหว่างประเทศ ๆ ในภูมิภาคผ่านยุทธศาสตร์เส้นทางสายไหมดิจิทัล รวมถึงลงนามในหนังสือ
การทำความเข้าใจร่วม (MoU) (Workpoint Today, 2565) และเชื่อมโยงกับข้อริเริ่มเดิมของไทยใน
ยุทธศาสตร์ระเบียงเศรษฐกิจภาคตะวันออก (Eastern Economic Corridor: EEC) ซึ่งการพัฒนา 
EEC จะส่งเสริมการใช้แพลตฟอร์มและเทคโนโลยีดิจิทัลของจีน เช่น อีคอมเมิร์ซ การชำระเงิน ภายใต้
บริษัทผู้ให้บริการจากจีน อาทิ Alibaba (ไทยพับลิก้า, 2561) เป็นต้น แสดงให้เห็นว่า จีนมีอิทธิพล
อย่างมากต่อการส่งเสริมและดำเนินการตามยุทธศาสตร์และมีแนวโน้มที่จะยังคงมีบทบาทสำคัญใน
การทำเช่นนั้นในไทยต่อไป  
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เครื่องมือของผู้ประกอบการเชิงปทัสถานของไทยในกระบวนการนำปทัสถานมาปฏิบัติใช้
ภายในประเทศ 

การทำความเข้าใจกระบวนการนำปทัสถานจากภายนอกมาปฏิบัติใช้ภายในประเทศ (norm 
internalization process) คือ หัวใจสำคัญของการทำความเข้าใจผลลัพธ์ของการนำเอาปทัสถาน
ภายนอกมาแพร่กระจายภายในประเทศเพ่ือสร้างความยอมรับอันนำไปสู่การเปลี่ยนพฤติกรรมของตัว
แสดงภายในประเทศ ทั้งนี้ ผู้ประกอบการเชิงปทัสถานด้านความมั่นคงไซเบอร์ของไทยได้ใช้เครื่องมือ
และวิธีการแตกต่างกันเพ่ือให้บรรลุการเปลี่ยนแปลงพฤติกรรมที่เกี่ยวข้องกับแนวคิดเส้นทางสายไหม
ดิจิทัล รวมถึงชุดความคิดด้านความมั่นคงไซเบอร์ของจีน ซ่ึงแจกแจงไว้ดังนี้  

เครื่องมือที่หนึ่ง การตีความใหม่ (reinterpretation) และการดัดแปลง (modification) ซึ่ง
เป็นเครื่องมือที่สำคัญและถูกใช้ทุกครั้งที่ผู้ประกอบการเชิงปทัสถานในไทยรับปทัสถานมาเผยแพร่ 
ปรากฏชัดในตัวกระทำการที่เป็นหน่วยงานของรัฐโดยตัวกระทำการจะใช้เครื่องมือดังกล่าวในการ
สร้างความเชื่อมโยงกับปทัสถานที่มีอยู่ภายในประเทศ เพ่ือสร้างความชอบธรรมในกิจกรรม อย่างไรก็
ตามการตีความใหม่และการดัดแปลงโดยทั่วไปจะเกิดขึ้นโดยเฉพาะอย่างยิ่งเมื่อปทัสถานใหม่นั้นมี
ช่องว่างในการถกเถียง หรือยังขาดความชัดเจนในการกำหนดปทัสถาน ซึ่งปทัสถานด้านไซเบอร์มี
คุณลักษณะดังกล่าว เนื่องจากเป็นปทัสถานที่มีความใหม่และยังคงเป็นที่ถกเถียงกันอยู่ในเวทีระหว่าง
ประเทศ จึงมีช่องว่างให้เกิดการตีความโดยตัวแสดงที่สำคัญใหม่อีกครั้ง รวมถึงสามารถดัดแปลงให้เกิด
ความคล่องตัวในการนำมาปฏิบัติใช้ภายในประเทศ หรือเพ่ือให้บรรลุเป้าหมายในการเปลี่ยนแปลง
พฤติกรรมของตัวแสดงภายในประเทศ 

ในบริบทของยุทธศาสตร์เส้นทางสายไหมดิจิทัลในประเทศไทย ผู้ประกอบการเชิงปทัสถาน
สามารถใช้การตีความใหม่หรือดัดแปลงเพ่ือเชื่อมโยงปทัสถานทางไซเบอร์ในแบบของจีนเข้ากับ
ปทัสถานที่มีอยู่ในไทยซึ่งอาจไม่เกี่ยวข้องโดยตรงกับประเด็นดังกล่าว เช่น รัฐบาลสามารถตีความด้าน
ความมั่นคงและรักษาความสงบภายในราชอาณาจักรเข้ากับโอกาสในการเชื่อมโยงทางไซเบอร์ของจีน 
ด้วยชุดความคิดเรื่องการเฝ้าระวังโดยรัฐบาล หรือรักษาเสถียรภาพทางการเมืองด้วยการติดตาม
ผู้เกี่ยวข้องทางการเมือง โดยหน่วยงานของรัฐจำนวนมากมักกล่าวถึง ความจำเป็นของระบบเฝ้าระวัง
และความร่วมมือในการติดตั้งระบบสังเกตการณ์ดังกล่าวหากเกิดขึ้นจริง (The101.world, 2563) ทั้ง
ยังสะท้อนให้เห็นถึงความพยายามของบริษัทของจีนในการเข้ามามีบทบาทแพร่กระจายชุดความคิด
ด้านไซเบอร์บางอย่าง นอกจากนี้ยังแสดงให้เห็นว่า ตัวกระทำการของไทยยังสามารถกล่าวอ้างถึง 
ความร่วมมือทางดิจิทัลกับจีนเป็นสิ่งจำเป็นสำหรับการส่งเสริมความม่ันคงภายในประเทศในยุคดิจิทัล
และความร่วมมือในกรอบเส้นทางสายไหมดิจิทัลนี้เป็นองค์ประกอบสำคัญของความพยายามนี้  ซึ่งได้
กล่าวไว้ในแถลงการณ์ร่วมต่อสื่อมวลชนระหว่างไทย -จีน ในการเยือนไทยและหารือร่วมระหว่าง
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นายกรัฐมนตรีหลี่ เค่อเฉียงและ พล.อ. ประยุทธ จันทร์โอชา นายกรัฐมนตรีเมื่อปี 2019 (กระทรวง
การต่างประเทศ, 2562) ทั้งนี้ อาจพิจารณาได้ว่าพฤติการณ์ดังกล่าวของรัฐอาจมีเจตนาทางการเมือง
แอบแฝงมากกว่าเจตนาเพ่ือสร้างความเชื่อมโยงทางเทคโนโลยี หรือโอกาสทางการพัฒนาด้านไซเบอร์  

 เครื่องมือที่สอง การบิดเบือนความจริง (misrepresentation) และการนำปทัสถานที่มีอยู่มา
ใช้อย่างผิดวัตถุประสงค์ (misuse) ทั้งนี้ เครื่องมือดังกล่าวไม่ได้สื่อถือเจตนาในเชิงลบหรือมุ่งเพ่ือบรรลุ
ผลลัพธ์ที่เป็นด้านลบของการนำเครื่องมือมาใช้ หากแต่เครื่องมือดังกล่าว ถูกพิจารณาในลักษณะของ
การโน้มน้าวด้วยเหตุผลและวัตถุประสงค์อันแตกต่างจากปทัสถานดั้งเดิมที่รับมา เพ่ือให้เกิดการ
ยอมรับและเข้าใจได้ง่ายต่อผู้รับปทัสถานเหล่านั้น อาจกล่าวได้ว่า เครื่องมือนี้เป็นการกล่าวอ้างถึง
ความเชื่อมโยงกับหลักการบางอย่างที่สังคมให้การยอมรับอยู่ เช่น ความมั่นคงปลอดภัย สิทธิ
มนุษยชน ผู้ลี้ภัย สิ่งแวดล้อม ปัญหาโลกร้อน เป็นต้น ผู้เขียนตั้งข้อสังเกตว่า ลักษณะเฉพาะที่น่าสนใจ
ของตัวกระทำการในไทยจำนวนหนึ่งอาจกล่าวอ้างเพ่ือความถูกต้องทางศีลธรรม (moral claim) ของ
ตัวแสดงที่พยายามเป็นเล่นบทผู้ประกอบการเชิงศีลธรรม (moral entrepreneur) กล่าวคือ 
ผู้ประกอบการเชิงปทัสถานจะใช้ปทัสถานที่มีอยู่ในลักษณะที่ไม่สอดคล้องกับเจตนาหรือวัตถุประสงค์
เดิม เพ่ือบรรลุเป้าหมายให้เกิดการโน้มน้าวตัวแสดงภายในรัฐ ทั้งนี้ วิธีการดังกล่าวโดยทั่วไปมักเกิด
กับปทัสถานที่กำลังพัฒนาและมีช่องว่างให้เกิดข้อถกเถียงดังที่ได้กล่าวไว้ข้างต้น  ดังเช่นการถูก
วิพากษ์วิจารณ์ถึงความเป็นมาตรฐานสากลที่จะนำมาใช้ของพระราชบัญญัติความมั่นคงไซเบอร์ ซึ่งถูก
ตั้งคำถามถึงการใช้อำนาจทางกฎหมายของหน่วยงานรัฐและโดยเฉพาะเจ้าหน้าที่ของรัฐในขอบเขต
ของกฎหมายให้ชัดเจน (ชูเกียรติ น้อยฉิมและ วรณัฐ บุญเจริญ, 2563)  

ในบริบทของยุทธศาสตร์เส้นทางสายไหมดิจิทัลในประเทศไทย ผู้ประกอบการเชิงปทัสถาน
สามารถใช้ชั้นเชิงในการบิดเบือนความจริงและใช้ปทัสถานที่มีอยู่ในทางที่ผิดเพ่ือส่งเสริมปทัสถานใหม่
ด้านไซเบอร์ของจีน ตัวอย่างเช่นตัวกระทำการสามารถโต้แย้งได้ว่า การยอมรับยุทธศาสตร์ของจีน
แนวคิดทางไซเบอร์โดยเฉพาะอย่างยิ่งเรื่องอธิปไตยทางไซเบอร์ เป็นส่วนหนึ่งของการธำรงรักษา
อธิปไตยแห่งราชอาณาจักรภายใต้กรอบยุทธศาสตร์ชาติ 20 ปี แม้ว่าในความเป็นจริงไม่ได้ระบุไว้อย่าง
ชัดเจนในข้อความดั้งเดิมก็ตาม (ประกาศราชกิจจานุเบกษา เรื่อง ยุทธศาสตร์ชาติ (พ.ศ. 2561-
2580), 2561) (เจ้าหน้าที่หน่วยงานความมั่นคงของรัฐ, การสื่อสารส่วนบุคคล, 2565) อย่างไรก็ตาม 
สิ่งสำคัญ คือ ต้องสังเกตว่า การใช้ปทัสถานในทางที่ผิดนั้นอาจก่อให้เกิดความขัดแย้งและอาจนำไปสู่
การปฏิเสธ ไม่ยอมรับจากผู้มีส่วนเกี่ยวข้อง ซึ่งอาจตั้งข้อสังเกตได้ว่า เครื่องมือดังกล่าวจะมี
ประสิทธิภาพต่อเมื่อผู้ประกอบการเชิงปทัสถานมีความระมัดระวังในการใช้เครื่องมือ โดยเฉพาะอย่าง
ยิ่งเพ่ือให้สอดคล้องกับเป้าหมายโดยรวมของยุทธศาสตร์เส้นทางสายไหมดิจิทัลซึ่งต้องไม่บิดเบือน
ความเป็นจริงหรือนำไปใช้อย่างผิดเจตนาจนทำลายความชอบธรรมของปทัสถานที่ถูกยึดโยงด้วย  
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จากการศึกษาพบว่า บ่อยครั้งที่ตัวกระทำการของไทยได้พยายามเชื่อมโยงชุดความคิดด้าน
ความมั่นคงด้านไซเบอร์ของจีนในเรื่องการกำกับดูแลไซเบอร์โดยที่เน้นรัฐเป็นผู้มีบทบาทสำคัญในการ
กำกับดูแล เข้ากับชุดความคิดด้านความมั่นคงของไทยในเรื่องการรักษาความสงบเรียบร้อยของ
ราชอาณาจักร ซึ่งตัวกระทำการในไทยเหล่านั้นมักกล่าวอ้างถึงความชอบธรรมเชิงศีลธรรมและความ
ถูกต้องของการกระทำของตนแม้ว่าการกระทำเหล่านั้นจะขัดกับหลักการสากลว่าด้วยสิทธิมนุษยชน 
โดยเฉพาะเรื่องการติดตามและสังเกตการณ์พฤติกรรมของประชาชน (ประชาไท, 2565) อย่างไรก็ดี 
ตัวกระทำการจำนวนหนึ่งซึ่งมีส่วนเกี่ยวข้องกับการนำปทัสถานความม่ันคงไปปฏิบัติใช้ภายในประเทศ 
โดยเฉพาะอย่างยิ่งหน่วยงานภาครัฐที่รับผิดชอบด้านความมั่นคงไซเบอร์ได้โต้แย้งว่า แม้การติดตาม
และสังเกตการณ์ประชาชน (บางกลุ่ม) อาจดูเหมือนการละเมิดสิทธิส่วนบุคคล แต่บ่อยครั้งเป็นไปเพ่ือ
การรักษาความสงบเรียบร้อยและการติดตามขยายผล โดยเฉพาะเรื่องยาเสพติด (หทัยกาญจน์ ตรี
สุวรรณ, 2565) ทั้งนี้ ผู้เขียนต้องการชี้ให้เห็นว่า ช่องว่างของปทัสถานของจีนโดยเฉพาะเรื่องอธิปไตย
ทางไซเบอร์ซึ่งเป็นเรื่องภายในนั้นเป็นช่องว่างที่กว้าง ซึ่งเปิดให้มีการตีความโดยตัวกระทำการภายใน
รัฐอีกระดับหนึ่งก่อนจะถูกนำไปปฏิบัติใช้และผลการศึกษาชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานของ
ไทยโดยเฉพาะหน่วยงานรัฐที่รับผิดชอบด้านความมั่นคงไซเบอร์ยังคงตีความด้านความมั่นคงไว้
ค่อนข้างจำกัด แม้จะสอดคล้องกับชุดความคิดของจีนก็ตาม แต่อาจเป็นการปิดกั้นโอกาสในการ
พัฒนาด้านความมั่นคงไซเบอร์ให้เกิดข้อถกเถียง ซึ่งอาจนำไปสู่การยอมรับเชิงปทัสถานที่มากขึ้นใน
ไทย 

 เครื่องมือที่สาม การแสดงความมุ่งมั่น (showing commitment) เป็นเครื่องมือที่สำคัญ
สำหรับผู้ประกอบการเชิงปทัสถานในไทยที่มีลักษณะเป็นปัจเจก หรือกลุ่มบุคคลและบางครั้งอาจเป็น
เครื่องมือของตัวแสดงที่มีความเกี่ยวข้องและสามารถเข้าถึงพ้ืนที่ทางการเมืองได้ เครื่องมือดังกล่าวมี
ไว้คู่กับกลไกการโน้มน้าวใจเพ่ือสร้างความสม่ำเสมอ เพ่ือพัฒนาความน่าเชื่อถือและดึงดูดผู้ติดตาม
ด้วยการแสดงให้เห็นถึงความมุ่งมั่นต่อปทัสถานซึ่งเกี่ยวข้องกับจีนและความมั่นคงไซเบอร์ เช่น การ
แถลงและการประเมินเชิงนโยบายของรัฐบาลเกี่ยวกับความมุ่งมั่นในการพัฒนาทางเทคโนโลยีจน
นำมาสู่แนวทางการออกแผนและนโยบายการรักษาความปลอดภัยไซเบอร์เพ่ือเสนอต่อองค์กรที่
เกี่ยวข้อง (รัฐบาลไทย, 2566) หรือการจัดการอบรม เสวนา ด้านเทคโนโลยีอย่างสม่ำเสมอของ
หน่วยงานเพ่ือแสดงให้เห็นถึงความมุ่งมั่นและความต่อเนื่องในเรื่องเทคโนโลยี เป็นต้น ทั้งนี้เป็นที่ต้อง
จับตามองเนื่องจากการเมืองไทยอยู่ในช่วงเปลี่ยนผ่านทางการเมือง ซึ่งรัฐบาลชุดต่อไปนั้นจะส่งผล
อย่างมีนัยสำคัญต่อการกำหนดแนวนโยบายด้านความมั่นคงไซเบอร์ว่า หากเกิดการเปลี่ยนแปลง
รัฐบาลคำถามชุดสำคัญคือ นโยบายและแผนเรื่องการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทยซึ่ง
เคยประกาศออกไปนั้นจะถูกแก้ไข หรือร่างใหม่มากน้อยเพียงใดซึ่งสิ่งนี้จะส่งผลต่อความต่อเนื่องและ
ภาพลักษณะของความมุ่งมั่นของรัฐบาลด้วย 
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ในบริบทของไทยที่มีต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัลและปทัสถานความมั่นคงไซเบอร์
ของจีน ตัวกระทำการในไทยสามารถใช้นโยบายต่างประเทศในด้านต่าง ๆ เช่น ความกังวลเรื่องภัย
คุกคามไซเบอร์ การละเมิดข้อมูลส่วนบุคคลและแทรกแซงการเคลื่อนย้ายของข้อมูล เป็นต้น เพ่ือ
แสดงให้เห็นถึงความมุ่งมั่นที่จะสร้างชื่อเสียง สร้างความเชื่อมั่นให้กับตัวแสดงให้เกิดความน่าเชื่อถือใน
เรื่องได้สนับสนุนเหล่านั้น เช่น การแสดงให้ตัวกระทำการอ่ืน ๆ เห็นถึงความมุ่งมั่นเชิงรูปธรรมด้วย
การจัดตั้งศูนย์ประสานงานด้านความมั่นคงไซเบอร์ของไทยเพ่ิมในปี 2564 (ประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติฯ, 2564, น. 8-17) และการกำหนดหลักเกณฑ์และ
วิธีการรายงานภัยคุกคามทางไซเบอร์ฉบับล่าสุดปี 2023 (ประกาศคณะกรรมการกำกับดูแลด้านความ
มั่นคงปลอดภัยไซเบอร์ฯ, 2566, น. 39-40) ซึ่งตัวกระทำการของไทยสามารถใช้ตัวอย่างเหล่านี้เพ่ือ
ดึงความสนใจของตัวแสดงอ่ืน ๆ ให้เห็นถึงความสำคัญของการแสดงความมุ่งมั่นต่อปทัสถานฐานใหม่
เพ่ือสนับสนุนปทัสถานที่พวกเขายอมรับ ตัวอย่างเช่น การจัดตั้งศูนย์นวัตกรรมดิจิทัลเพ่ือส่งเสริมการ
ประสานงานที่มีประสิทธิภาพระหว่างผู้มีส่วนได้ส่วนเสียในการส่งเสริมปทัสถานทางไซเบอร์ ซึ่ง
สามารถใช้เป็นกลไกในการประสานความร่วมมือระดับนานาชาติ เป็นต้น  

กล่าวโดยสรุป เครื่องมือของผู้ประกอบการเชิงปทัสถานทั้ง 3 ประการข้างต้น เป็นลักษณะ
เด่นซึ่งปรากฏและถูกใช้อย่างชัดเจนโดยตัวกระทำการของไทยในการแพร่กระจายปทัสถานด้านไซ
เบอร์ของจีน อย่างไรก็ตาม เพ่ือยืนยันว่า การเปลี่ยนแปลงเชิงปทัสถานนั้นไม่ได้เกิดขึ้นมาจาก
สุญญากาศ แต่เกิดจากการโต้ตอบ (interaction) และตอบสนองของตัวแสดงต่อปทัสถานที่ได้รับการ
ส่งเสริมจากกระบวนการนำเอาปทัสถานภายนอกมาปฏิบัติใช้ภายในประเทศ โดยปกติแล้วจะมีการ
แข่งขัน ต่อรอง ปรับเปลี่ยนและแก้ไขอยู่เสมอ (Maurer & Hoffman, 2019) ดังนั้น การศึกษา
กระบวนการแปลปทัสถานภายนอกมาเป็นเรื่องภายในประเทศ (norm localization) จึงเป็น
สิ่งจำเป็นที่จะต้องศึกษาเพ่ือให้เกิดความเข้าใจการเปลี่ยนแปลงพฤติกรรมของตัวแสดงภายในรัฐ  

ทั้งนี้ การแปลปทัสถาน หมายถึง กระบวนการที่ปทัสถานถูกปรับให้เข้ากับบริบทในพื้นที่ (ใน
ที่นี้หมายถึงประเทศไทย) กระบวนการนี้เกี่ยวข้องกับการเจรจาต่อรองและการปรับเปลี่ยนปทัสถาน
เพ่ือให้เหมาะกับบริบทของประเทศ ค่านิยมและความเชื่อของผู้รับปทัสถาน การตีความปทัสถานจะ
ส่งผลต่อการเปลี่ยนแปลงพฤติกรรมให้เกิดการยอมรับเชิงปทัสถานให้ง่ายขึ้น เนื่องจากช่วยให้สามารถ
ปรับปทัสถานให้เข้ากับบริบทในประเทศซึ่งผสมผสานค่านิยมและความเชื่อของแต่ละประเทศไว้ 

ดังนั้น ผลลัพธ์ซึ่งจะสะท้อนปทัสถานด้านความมั่นคงไซเบอร์ของไทยที่รับอิทธิพลจาก
ผู้ประกอบการเชิงปทัสถานของจีนในกรอบยุทธศาสตร์เส้นทางสายไหมดิจิทัล สามารถพิจารณาได้
จากมุมมองด้านความมั่นคงไซเบอร์และความรู้ความเข้าใจของไทยที่มีต่อยุทธศาสตร์เส้นทางสายไหม
ดิจิทัล โดยเฉพาะอย่างยิ่งเมื่อมุมมองด้านความมั่นคงไซเบอร์และการรับรู้ของผู้ประกอบการเชิง
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ปทัสถานของไทยที่มีต่อยุทธศาสตร์และชุดความคิดดังกล่าวของจีนถูกพิจารณาร่วมกับเครื่องมือที่ตัว
กระทำการไทยใช้ในกระบวนการนำเอาปทัสถานภายนอกมาปฏิบัติใช้ภายในประเทศ (norm 
internalization process) เพ่ือให้บรรลุเป้าหมายในแพร่กระจายปทัสถานทางใดทางหนึ่ง ผลลัพธ์
ดังกล่าวจะชี้ให้เห็นได้ว่า ผู้ประกอบการเชิงปทัสถานด้านความมั่นคงไซเบอร์ของไทยเลือกรับและไม่
เลือกรับสิ่งใดจากยุทธศาสตร์เส้นทางสายไหมดิจิทัล โดยเฉพาะอย่างยิ่งด้านความมั่นคงไซเบอร์ 

มุมมองด้านความม่ันคงไซเบอร์และความเข้าใจของตัวกระทำการในไทยที่มีต่อยุทธศาสตร์
เส้นทางสายไหมดิจิทัลและอธิปไตยทางไซเบอร์ 

 มุมมองด้านความมั่นคงของพ้ืนที่ไซเบอร์โดยทั่วไปกล่าวถึง อำนาจในการกำกับดูแลพ้ืนที่ไซ
เบอร์ (cyberspace) นักวิชาการจำนวนมากได้เปรียบเปรย (metaphor) กลไกการเกิดและการ
ทำงานของตัวแสดงจำนวนมากที่ทำงานอยู่ในพ้ืนที่ไซเบอร์ซึ่งมีส่วนเกี่ยวข้องและเชื่อมโยงกันในการ
กำกับดูแลพ้ืนที่นั้นว่าเป็น “ระบบนิเวศ (ecosystem)” ทางไซเบอร์ (DeNardis & Raymond, 
2013) ในขณะเดียวกัน Nye (2014) อธิบายว่า พ้ืนที่ไซเบอร์ คือ พื้นที่ซึ่งประกอบด้วยหน่วยจำนวน
มากคอยกำกับดูแลอยู่ภายใต้ระบอบการปกครองที่ซับซ้อน (regime complex) เป็นพ้ืนที่ซึ่งมี
ความสัมพันธ์ เชื่อมโยงและโต้ตอบระหว่างกัน โดยรวมเอาตัวแสดงของรัฐและตัวแสดงที่ไม่ใช่รัฐเข้า
ด้วยกัน ตัวแสดงในฐานะผู้ประกอบการเชิงปทัสถานที่สำคัญซึ่งมีบทบาทในการกำหนดปทัสถาน 
กำหนดกฎเกณฑ์และแนวปฏิบัติในพ้ืนที่นี้ด้วยเครื่องมือต่าง ๆ ได้แก่ รัฐบาลและหน่วยงานภาครัฐ 
หน่วยงานภาคเอกชนและตัวกระทำการในระดับปัจเจกในฐานะผู้เชี่ยวชาญ   

ตัวกระทำการที่เป็นรัฐบาลและหน่วยงานภาครัฐ 

ผู้ประกอบการเชิงปทัสถานด้านไซเบอร์ของไทยที่เป็นภาครัฐได้ให้คำอธิบายเรื่องอธิปไตยทาง
ไซเบอร์ว่า อธิปไตยของชาติเป็นสิ่งสำคัญ การควบคุมและสามารถกำหนดชะตากรรม ‘ทางไซเบอร์’ 
ของชาติเป็นสิ่งสำคัญ คำถามที่เกิดขึ้น คือ ขอบเขตในการใช้อธิปไตยทางไซเบอร์ดังที่ตัวแสดงของไทย
เข้าใจนั้นนิยามไปกว้างและลึกเพียงใด กล่าวอีกนัยหนึ่ง “พ้ืนที่ไซเบอร์” (cyberspace) ในมุมมอง
ของไทยนั้นมีขอบเขตเพียงใดและมีความเข้าใจปทัสถานทางไซเบอร์ของจีนซึ่งแพร่กระจายผ่าน
ยุทธศาสตร์เส้นทางสายไหมดิจิทัลเพียงใด 

จากการศึกษาพบว่า ผู้ประกอบการเชิงปทัสถานด้านไซเบอร์ของไทยซึ่งเป็นตัวกระทำการที่
เป็นภาครัฐและหน่วยงานของรัฐ มีทรรศนะในเชิงบวกต่อยุทธศาสตร์เส้นทางสายไหมดิจิทัล (Digital 
Silk Road) เนื่องจากพิจารณาแล้วว่า ความร่วมมือในกรอบดังกล่าวเป็นองค์ประกอบหนึ่งภายใต้ข้อ
ริเริ่มแถบและทางของจีน (Belt and Road Initiative) โดยตัวกระทำการไทยมีมุมมองว่า กรอบ
ความร่วมมือดังกล่าวถือเป็นหนึ่งในกรอบความร่วมมือที่สำคัญสำหรับการพัฒนาโครงสร้างพ้ืนฐาน
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และการเชื่อมโยงตลาดไทยเข้าสู่ตลาดโลก ซึ่งมุมมองดังกล่าวปรากฏชัดจากการที่ พล.อ. ประยุทธ 
จันทร์โอชา นายกรัฐมนตรีของไทยเข้าร่วมเป็นประธานในพิธีเริ่มการก่อสร้างระบบรถไฟฟ้าความเร็ว
สูงสายกรุงเทพฯ หนองคายเมื่อปี 2017 ซึ่งการเปิดโครงการนี้ค้านสายตาคนไทยซึ่งมองว่าโครงการนี้
ในภาพลักษณ์เชิงลบ (ธีรนัย จารุวัสตร์, 2562) ในขณะเดียวกันคณะทูตจีนประจำประเทศไทยเข้าพบ
หน่วยงานด้านการศึกษาและธุรกิจในพ้ืนที่โดยได้รับการต้อนรับจากหน่วยงานบริหารส่วนท้องถิ่น
จังหวัดหนองคายในปีเดียวกันนั้น สะท้อนให้เห็นถึงความมุ่งมั่นและความพยายามในการปรับ
ภาพลักษณ์ต่อสังคมให้ยอมรับและมองโครงการของจีนในเชิงบวกมากขึ้น (Jian, 2018) ทรรศนะ
ดังกล่าวสะท้อนให้เห็นว่า ตัวกระทำการของไทยคำนึงถึงผลประโยชน์ด้านเศรษฐกิจและโอกาสในการ
สร้างความสัมพันธ์ทางการค้าระหว่างจีนเป็นสำคัญหรืออย่างน้อยที่สุดหน่วยงานที่มีบทบาทในการ
กำหนดนโยบายการด้านการพาณิชย์ การคมนาคมและการสื่อสารมีทรรศนะเช่นนั้น 

ผู้เขียนตั้งข้อสังเกตว่า หน่วยงานซึ่งรับผิดชอบด้านความมั่นคงอาจตระหนักถึงภัยคุกคาม
อย่างเปิดเผยกว่าเมื่อเทียบกับหน่วยงานรัฐอ่ืน ๆ ด้านหนึ่งเป็นที่ชัดเจนถึงหน้าที่ของหน่วยงานรัฐซึ่ง
รับผิดชอบด้านความมั่นคงจะคำนึงถึงประเด็นด้านความมั่นคงเป็นพันธกิจ ซึ่งระบุไว้อย่างชัดเจนถึง
หน้าที่และลักษณะภัยคุกคามดังปรากฏในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติว่าด้วยเรื่อง การกำหนดหลักเกณฑ์และลักษณะหน่วยงานที่รับผิดชอบในการควบคุม
และกำกับดูแลด้านความมั่นคงไซเบอร์ (ประกาศคณะกรรมการการรักษาความมั่งคงปลอดภัยไซ
เบอร์ฯ, 2564, น. 14) และประกาศเดียวกันเรื่อง แนวทางการปฏิบัติและกรอบมาตรฐานด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานรัฐและหน่วยงานโครงสร้างพ้ืนฐานทาง
สารสนเทศ (ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์, 2564, น. 9 -15) 
เป็นต้น ดังนั้น โจทย์ที่ตามมา คือ หน่วยงานด้านความมั่นคงของไทยในฐานะตัวกระทำการที่สำคัญที่
รับปทัสถานด้านความมั่นคง มีความตระหนักและเข้าใจประเด็นด้านความมั่นคงไซเบอร์ของจีน
เพียงใด 

อย่างไรก็ตาม ผู้ประกอบการเชิงปทัสถานด้านไซเบอร์ของไทยจำนวนมาก ไม่เพียงเฉพาะ
หน่วยงานด้านความมั่นคง โดยเฉพาะภาควิชาการและภาคธุรกิจโดยเฉพาะผู้ประกอบการด้าน
เทคโนโลยีเชื่อว่า อธิปไตยทางไซเบอร์ของไทยถูกละเมิดอยู่แล้วในปัจจุบัน  (ปริญญา หอมอเนก, 
2563) ชุดความคิดดังกล่าว แสดงให้เห็นว่า ตัวกระทำการที่สำคัญของไทยด้านไซเบอร์มีความคิดที่ว่า
รัฐไทยควรมีอำนาจในการกำกับ กำหนดและควบคุมการเคลื่อนไหว หรือกิจกรรมที่เกิดขึ้นในพ้ืนที่ ไซ
เบอร์ (The States Times, 2565) อย่างไรก็ตาม ตัวกระทำการเหล่านั้นในไทยมีความพยายามใน
การตีความชุดความคิดเรื่องอธิปไตยทางไซเบอร์ในการยึดโยงกับชุดความคิดที่มีอยู่แล้วในเรื่อง
อธิปไตยของชาติโดยเฉพาะอย่างยิ่งอธิปไตยซึ่งเป็นเขตแดนทางกายภาพ (territory) ซึ่งมองเห็น ระบุ
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และจับต้องได้อย่างเป็นรูปธรรม ข้อโต้แย้งดังกล่าวตั้งอยู่บนข้อพิจารณาว่า ตัวกระทำการของไทยแม้
จะเชื่อว่าอธิปไตยทางไซเบอร์ของไทยถูกละเมิด แต่ในความเป็นจริงกลับดูเหมือนไทยจะยินยอมให้มี
การยินยอมและเต็มใจให้ถูกละเมิด เนื่องจากเอกสารเปิดจำนวนมากของรัฐบาลและเอกสารเชิง
ยุทธศาสตร์ซึ่งเกี่ยวข้องกับการกำหนดนโยบายและแผน (พระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562, 2562, น. 20-50) รวมถึงแผนพัฒนาเศรษฐกิจและความมั่นคงของชาติ 
หรือแม้แต่แผนยุทธศาสตร์ชาติ 20 ปีของไทยได้ระบุถึงการเชื่อมโยงด้านสารสนเทศ เทคโนโลยี และ
ดิจิทัล (ประกาศราชกิจจานุเบกษา เรื่อง ยุทธศาสตร์ชาติ (พ.ศ. 2561-2580), 2561) ไม่ได้มีการ
กล่าวถึงข้อจำกัดในการเข้ามามีส่วนเกี่ยวข้องในพ้ืนที่ไซเบอร์ของไทยอยู่ในเอกสารเหล่านั้น แต่
ปรากฏเพียงการนิยามเรื่องภัยคุกคามทางไซเบอร์โดยไม่ได้ระบุถึงขอบเขตของภัยคุกคามว่ามีขอบเขต
ในพ้ืนที่ไซเบอร์เพียงใด มีเพียงการระบุถึงภัยในลักษณะที่ส่งผลต่อระบบและเครือข่าย ซึ่งถือเป็น
นิยามอย่างแคบและไม่ชัดเจนอย่างมากในนิยามของพ้ืนที่ไซเบอร์สากล ซึ่งมีขอบเขตครอบคลุมไปถึง
ตัวตนบนโลกอินเทอร์เน็ต ทั้งนี้ อาจตั้งข้อสังเกตได้ 2 ประการว่า ผู้กำหนดนโยบายของไทยไม่มีความ
เข้าใจเรื่องพ้ืนที่ไซเบอร์อย่างแท้จริง ซึ่งเป็นพ้ืนฐานสำคัญของชุดความคิดเรื่องอธิปไตยไซเบอร์และอีก
ประการคือ หลักการดังกล่าวของไทยตั้งอาจอยู่บนพ้ืนฐานของผลประโยชน์ทางเศรษฐกิจและการ
พัฒนาเป็นสำคัญ (ท่ีปรึกษาด้านธุรกิจบริษัทเอกชน, การสื่อสารส่วนบุคคล, 2565)   

เมื่อพิจารณาจากข้อเท็จจริงดังกล่าว ตีความได้ว่า ตัวกระทำการของไทยโดยเฉพาะอย่างยิ่ง
ตัวแสดงที่เป็นภาครัฐซึ่งมีบทบาทในการกำหนดนโยบายใช้เครื่องมือในการเชื่อมโยงปทัสถานทาง    
ไซเบอร์ด้วยการโน้มน้าวเชิงโครงสร้าง (structural persuasion) กล่าวคือ ผู้ประกอบการเชิง
ปทัสถานไทยที่เป็นตัวแสดงภาครัฐ ได้สร้างความเชื่อมโยงปทัสถานใหม่ ในบริบทนี้หมายถึง อธิปไตย
ทางไซเบอร์ เข้ากับปทัสถานเดิมเรื่องเขตแดนและอำนาจอธิปไตยของรัฐ ซึ่งเป็นสิ่งที่ถูกอธิบายและ
ถกเถียงจนเกิดผลึกเชิงตรรกะ ส่งผลให้กลไกการรับรู้เชิงตรรกะดังกล่าวทำให้ปทัสถานใหม่นั้นทำ
ความเข้าใจได้ง่ายขึ้นและมักไม่ถูกตั้งคำถามหากตรรกะเหล่านั้นไม่ขัดต่อผลประโยชน์ที่ตัวแสดงจะ
ได้รับ 

 นอกจากนี้มิติด้านความมั่นคงภายในประเทศเป็นอีกหนึ่งประเด็นที่ถูกกล่าวถึงอย่างมี
นัยสำคัญ “ภัยคุกคามทางความคิด” เป็นสิ่งผู้ประกอบการเชิงปทัสถานไทยโดยเฉพาะภาครัฐกล่าวถึง 
หนึ่งในเหตุการณ์สำคัญที่เกิดขึ้นถูกยกตัวอย่างบ่อยครั้งในเหตุการณ์ “Arab Spring” เหตุการณ์ซึ่งมี
ผลต่อการเลือกตั้งและการเมืองภายในได้ถูกบ่งชี้ว่าเป็นภัยทางไซเบอร์ซึ่งเปลี่ยนความคิด จิตใจ ความ
เชื่อ ความศรัทธาของผู้คน ทำให้เกิดความชอบหรือไม่ชอบในบุคคล สินค้า บริการและบริษัทต่าง ๆ 
ตลอดจนผู้นำ (เจ้าหน้าที่หน่วยงานความมั่นคงของรัฐ, การสื่อสารส่วนบุคคล, 2566) ทรรศนะเช่นนี้
ของผู้ประกอบการเชิงปทัสถานของไทยโดยเฉพาะหน่วยที่รับผิดชอบด้านความมั่นคงกำลังกล่าวเป็น
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นัยสำคัญว่า อธิปไตยทางไซเบอร์ของไทยอาจกำลังถูกนำมาตีกรอบเพ่ือรับมือกับสิ่งตัวแสดงเหล่านี้ 
เรียกว่า “ภัยคุกคามทางความคิด”  

 อย่างไรก็ตาม เมื่อพิจารณาตามบริบท “ภัยคุกคามทางความคิด” ข้างต้นแล้วจะพบว่า 
เงื่อนไขของการเกิดปรากฏการณ์เช่นนั้น คือ เมื่อประชาชนรับรู้ข้อมูล ข่าวสาร ข้อเท็จจริง หรือแม้แต่
ความเท็จจากข้อมูลที่เคลื่อนไหวอยู่ในพ้ืนที่ไซเบอร์ นั่นหมายความว่า การป้องกันภัยคุกคามใน
ลักษณะดังกล่าว ย่อมหมายรวมถึง การกำกับดูแลข้อมูลในพ้ืนที่ไซเบอร์ หรือการคัดกรองข้อด้าน
ข้อมูล (data filter) ทั้งนี้ ปฏิเสธไม่ได้ว่า การกระทำดังกล่าวเป็นการจำกัดเสรีภาพในการเสพข้อมูล
อย่างมีนัยสำคัญ โจทย์สำคัญของประเด็นดังกล่าว คือ ผู้ใดมีส่วนในการกำกับดูแล หรือคัดกรองด้าน
ข้อมูล เป็นคำถามสำคัญที่ผู้ประกอบการเชิงปทัสถานไทยโดยเฉพาะภาครัฐในฐานะผู้กำหนดนโยบาย
ต้องถกเถียงอย่างรอบคอบ  

อย่างไรก็ตาม จากการศึกษาโดยงานวิจัยชิ้นนี้ซึ่งได้เข้าถึงการสัมภาษณ์ผู้มีส่วนในการกำหนด
นโยบายด้านความมั่นคงของหน่วยงานด้านความมั่นคงของรัฐ พบว่า ตัวกระทำการที่สำคัญเหล่านั้น
ไม่ได้มีการกล่าวถึงผู้เกี่ยวข้องในกระบวนการเหล่านี้ หรืออย่างน้อยที่สุดข้อมูลดังกล่าวก็ไม่ได้ถูก
เปิดเผยอย่างชัดเจนต่อการศึกษา  

จากทรรศนะข้างต้นสามารถวิเคราะห์ได้ว่า ความเข้าใจของตัวกระทำการที่สำคัญของไทย
โดยเฉพาะภาครัฐนั้นมองว่าอำนาจอธิปไตยของไทยไม่ได้จำกัดอยู่ภายใต้เขตแดนทางกายภาพเท่านั้น 
หากแต่ได้พยายามเข้าไปใช้อำนาจอธิปไตยของตนในพ้ืนที่ไซเบอร์อย่างชัดเจน ดังข้อเท็จจริงที่ว่า เกิด
การจับกุมและดำเนินคดีทางไซเบอร์จำนวนมากภายใต้ข้อกล่าวหาว่า การกระทำทางไซเบอร์นั้นมี
ผลกระทบต่อความมั่นคงต่อราชอาณาจักรไทย (VoiceTV, 2566) คำอธิบายเหล่านี้ชี้ให้เห็นว่า 
ผู้ประกอบการเชิงปทัสถานไทย มีความเข้าใจปทัสถานด้านไซเบอร์ของจีนไม่ว่าจะด้วยความเข้าใจ
อย่างตรงไปตรงมาแท้จริง หรือความเข้าใจที่เกิดจาก “ความไม่รู้” จนนำไปสู่ความพยายามในการ
ตีความใหม่ (re-interpretation) เพ่ือให้ตัวกระทำการที่สำคัญเหล่านั้นสามารถทำความเข้าใจได้ง่าย
ขึ้น ในเรื่อง อธิปไตยทางไซเบอร์ (cyber sovereignty) และการกำกับดูแลทางไซเบอร์ (cyber 
governance) ซึ่งดูเหมือนว่า ประเด็นหลังเรื่องการกำกับดูแลทางไซเบอร์ ผู้ประกอบการเชิงปทัสถาน
ไทยที่เป็นตัวแสดงรัฐจะไม่ได้ตระหนักถึงคำสำคัญนี้ไม่ว่าจะด้วยเจตนาปกปิด หรือเลี่ยงที่จะไม่
กล่าวถึง (avoiding) เช่นที่ปรากฏจากการลงนามความเข้าใจร่วมกันของรัฐบาลกับหน่วยงานด้าน
เทคโนโลยีจากจีนอย่าง Huawei เมื่อปี 2022 ซึ่งมีการกล่าวถึงการกำกับดูแลทางไซเบอร์อย่างชัดเจน 
แต่ก็ไม่ได้กล่าวถึงหรือเปิดเผยถึงขอบเขตของการควบคุมเหล่านั้น (Bangkok Post, 2022) ในขณะที่
ข้อเท็จจริงบ่งชี้ว่า ตัวแสดงเหล่านี้มีความเข้าใจกระบวนการทำงานของชุดความคิดข้างต้นจาก
ข้อเท็จจริงเบื้องต้นเรื่อง การกำกับดูแลด้านข้อมูลและการคัดกรองข้อมูล จึงอาจตั้งข้อสังเกตได้ว่า ตัว
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กระทำการเหล่านี้ มีเจตนาไม่อ้างถึงคำสำคัญดังกล่าว เพ่ือเลี่ยงข้อท้าทายในประเด็นเรื่องสิทธิ
มนุษยชนและการปิดกั้นเสรีภาพในการเสพข้อมูลในพื้นที่ไซเบอร์ ซึ่งเป็นคำตอบว่า ผู้ประกอบการเชิง
ปทัสถานที่เป็นภาครัฐเลือกรับและไม่เลือกรับ หรือในบริบทเช่นนี้อาจตีความได้ว่า ประเด็นที่ตัว
กระทำการเหล่านั้นไม่เลือกรับได้ถูกเบี่ยงเบน (distract) มากกว่าจะเป็นการบิดเบือนความเป็นจริง
จากการตีความ (misrepresentation)  

ตัวกระทำการที่เป็นหน่วยงานภาคเอกชน 

ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชน1 มีจุดร่วมทางความคิดประการสำคัญ
ในเรื่องอธิปไตยทางไซเบอร์ในลักษณะใกล้เคียงกับผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงองค์กรรัฐ 
โดยเฉพาะอย่างยิ่งเมื่อกล่าวถึง การถูกละเมิดข้อมูลทางไซเบอร์ ตัวกระทำการทั้งสองกลุ่มมีความเห็น
ที่สอดคล้องกันว่า ปัจจุบันอธิปไตยทางไซเบอร์ของไทยถูกละเมิดอยู่ตลอดเวลา (ที่ปรึกษาด้าน
เทคโนโลยี องค์กรเอกชน, การสื่อสารส่วนบุคคล, 2565) ดังนั้น ในส่วนนี้จะอภิปรายในประเด็นอื่นซึ่ง
มีความน่าสนใจแตกต่างออกไป ดังนี้ 

จากการศึกษาพบว่า นอกเหนือจากความคล้ายคลึงกันทางความคิดเรื่องอธิปไตยทางไซเบอร์
ระหว่างภาครัฐและภาคเอกชนแล้วนั้น สิ่งสำคัญอย่างมากสำหรับผู้ประกอบการเชิงปทัสถานที่เป็นตัว
แสดงภาคเอกชน คือ ความเชื่อมั่นที่ได้รับจากผู้รับบริการ อีกนัยหนึ่ง ภาพลักษณ์และชื่อเสียงของ
องค์กรเป็นปัจจัยสำคัญในการแพร่กระจายปทัสถาน กล่าวคือ ตัวกระทำการที่เป็นภาคเอกชนจะเลี่ยง
ไม่ให้เกิดสิ่งกระทบต่อภาพลักษณ์ขององค์กรเป็นสำคัญ โดยทั่วไปแล้วการยกระดับศักยภาพของ
องค์กรเพ่ือลดปัญหาเรื่องการละเมิดความเป็นส่วนตัวด้านข้อมูลเป็นสิ่งที่ชัดเจนและตรวจสอบได้ 
ในขณะที่การรักษาภาพลักษณ์ หรือการป้องกันไม่ให้ข้อเท็จจริงที่ว่าองค์กรมีความเปราะบางด้านการ
รักษาความปลอดภัยด้านข้อมูลอยู่ ตัวกระทำการจึงมักทำการปกปิดหรือบิดเบือนความเป็นจริง (บท
สัมภาษณ์วิศวกรฝ่ายจัดการระบบ หน่วยงานผู้ให้บริการอินเทอร์เน็ต) ดังเช่นกรณีที่เกิดจากความ
คลุมเครือของการแถลงจุดยืนของบริษัท เช่น กรณีข้อมูลรั่วไหลจากบริษัทผู้ ให้บริการด้าน
อินเทอร์เน็ตอย่าง AIS ซึ่งอ้างถึงการถูกบุกรุกข้อมูลโดยระบบภายนอก Ransomware มากกว่าเป็น
ความผิดพลาดจากบุคคลของบริษัท (คมชัดลึกออนไลน์, 2565) สอดคล้องกับ Deitelhoffและ Wolf 
(2013) ซ่ึงได้อธิบายในลักษณะเดียวกันว่า ผู้ประกอบการเชิงปทัสถานในลักษณะองค์กรมักถูกผลักดัน
ให้ตัดสินใจโดยชุดความคิดพ้ืนฐานเพ่ือผลประโยชน์ทางธุรกิจ โดยใช้เครื่องมือต่าง ๆ เพ่ือตีความใหม่
ให้สอดคล้องกับเป้าหมายทางธุรกิจและสร้างความชอบธรรมให้กับกิจกรรมทางธุรกิจเหล่านั้น 

 
1 ผู้ประกอบการเชิงปทัสถานทางไซเบอร์ที่เป็นตัวแสดงภาคเอกชนในงานช้ินนี้ หมายถึง ผู้ให้บริการดา้นอินเทอร์ 
และผู้ให้บริการด้านคำปรึกษาทางธุรกิจโดยเฉพาะด้านเทคโนโลยี  
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อย่างไรก็ดี ความพยายามในการตีความใหม่ (re-interpretation) เพ่ือให้สอดคล้องกับ
วัตถุประสงค์ทางธุรกิจเป็นสิ่งที่เกิดขึ้นอยู่เสมอในตัวกระทำการภาคเอกชน ความแตกต่างสำคัญ
ระหว่างการใช้เครื่องมือดังกล่าวของผู้ประกอบการที่เป็นภาครัฐและเอกชน คือ ผู้ประกอบการเชิง
ปทัสถานที่เป็นตัวแสดงภาคเอกชนจะนำเสนอชุดความคิดในลักษณะที่เป็นการปฏิบัติร่วม (co-
regulation) รูปแบบซึ่งรัฐและองค์กรเอกชนที่มีส่วนเกี่ยวข้องในเครือข่ายทางไซเบอร์มีปฏิสัมพันธ์กัน
เพ่ือสร้างระบบในการกำกับดูแลพ้ืนที่ไซเบอร์ (Bossong & Wagner, 2017) เพ่ือสร้างความสมดุล
ทางอำนาจในการกำหนดระเบียบข้อตกลงในการจัดสรรอำนาจหน้าที่ในพ้ืนที่ไซเบอร์ ในทางปฏิบัติ
อาจหมายถึง การกำหนดองค์กรที่เป็นเอกชนในการเป็นกลไกกำกับดูแลพ้ืนที่ไซเบอร์ เช่นเดียวกับที่
ปรากฏในเอกสารนโยบายและแผนของหน่วยงาน (ประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติฯ, 2564, น. 8) ควบคู่ไปกับการกำกับดูแลโดยหน่วยงานภาครัฐ (ประกาศ
คณะกรรมการการรักษาความมั่งคงปลอดภัยไซเบอร์ฯ, 2564, น. 14) ซึ่งแน่นอนว่าหลายสิ่งนั้นรัฐไม่
อาจทำได้ แม้ว่าตัวกระทำการที่เป็นองค์กรรัฐจะมีความชอบธรรมตามกฎหมาย แต่ความสามารถ 
ความเชี่ยวชาญและการควบคุมมักอยู่ในระบบการทำงานของภาคเอกชน (Etzioni, 2011) ซึ่งเป็นข้อ
ได้เปรียบเชิงโครงสร้างในพ้ืนที่ไซเบอร์ กล่าวอีกนัยหนึ่ง ตัวแสดงที่เป็นภาครัฐมีเครื่องมือในการอ้าง
ความชอบธรรมในการแพร่กระจายปทัสถานในเชิงกฎหมาย ส่วนตัวแสดงที่เป็นภาคเอกชนมีเครื่องมือ
ในลักษณะของการเป็นผู้ให้เชี่ยวชาญ หรือผู้ให้บริการโดยตรง เช่น ผู้ประกอบการเชิงปทัสถานที่เป็น
ตัวแสดงภาคเอกชนสามารถกล่าวอ้างความชอบธรรมในฐานะผู้เชี่ยวชาญทางอินเทอร์เน็ต หรือ
ผู้เชี่ยวชาญเฉพาะทางที่ เกี่ยวข้องในฐานะผู้สร้างสถาปัตยกรรมทางอินเทอร์เน็ตเพ่ือบิดเบือน
ข้อเท็จจริงด้านความมั่นคง ดังอาจสังเกตได้จากเหตุการณ์ต่อต้านแอปพลิเคชัน TikTok ในแคนาดา 
แม้กรณีนี้อาจไม่ปรากฏขึ้นในไทย แต่ลักษณะของการอ้างความม่ันคงในการไม่ยอมรับการใช้งานแอป
พลิเคชันดังกล่าวในแคนาดาอาจเป็นกรณีเทียบเคียงที่สำคัญว่า อาจเกิดการกล่าวอ้างในลักษณะ
เดียวกันนี้กับตัวแสดงของไทยได้เช่นเดียวกัน (ไทยรัฐออนไลน์, 2566) กล่าวคือ ปัญหาทางเทคนิคที่
เกี่ยวข้องกับความม่ันคง โดยเฉพาะอย่างยิ่งความเสี่ยงที่อาจเกิดขึ้นกับโครงสร้างในพ้ืนที่    ไซเบอร์ซึ่ง
ไม่สามารถพิสูจน์ได้ความรู้เพียงเล็กน้อย ทำให้อำนาจในการกำหนดความถูกต้องตกอยู่ในมือของตัว
กระทำการเหล่านั้นและตัวกระทำการที่เป็นผู้เชี่ยวชาญเหล่านั้นท้ายที่สุดมักกระทำไปเพ่ือบรรลุ
ผลลัพธ์ทางธุรกิจ 

ดังนั้น จึงเป็นเรื่องไม่น่าแปลกใจที่ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชน จะ
นำเสนอแนวคิดซึ่งรักษาอำนาจของตนในพ้ืนที่ไซเบอร์ไว้ ทั้งนี้ อาจตั้งข้อสังเกตได้ว่า ความเข้าใจเชิง
ปทัสถานเรื่องอธิปไตยทางไซเบอร์ที่ตัวกระทำการที่เป็นภาคเอกชนที่ถูกกล่าวไว้ในตอนต้นว่า มีความ
เข้าใจสอดคล้องกับผู้ประกอบการเชิงปทัสถานที่เป็นหน่วยงานรัฐ ซึ่งปทัสถานด้านอธิปไตยในลักษณะ
เช่นว่านั้น ผลลัพธ์ในทางปฏิบัติ คือ การเพ่ิมอำนาจของตัวแสดงซึ่งมีอำนาจอธิปไตย ซึ่งหมายถึง รัฐ
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ชาติ ดังนั้นแล้ว จึงดูเหมือนจะเป็นสิ่งย้อนแย้งกับชุดความคิดของตัวกระทำการที่เป็นภาคเอกชนว่า 
การกำกับร่วมกันเป็นกลไกที่สำคัญ ทั้งนี้ ผู้เขียนได้ข้อสรุปว่า ตัวกระทำการภาคเอกชนมักตัดสินใจบน
พ้ืนฐานทางธุรกิจดังที่กล่าวไว้ในตอนต้น เพ่ือไม่ให้เกิดความขัดแย้งระหว่างภาครัฐและเอกชน จึง
ปรากฏบ่อยครั้งว่า ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชน โดยเฉพาะอย่างยิ่งผู้ให้
คำปรึกษาด้านเทคโนโลยีจะมีกระบวนการดัดแปลง (modify) เพ่ือบิดเบือนความเป็นจริงทาง
ปทัสถานที่กำลังเสนอสู่ตัวแสดงที่ทางธุรกิจเรียกว่า “ลูกค้า” เพ่ือให้บรรลุผลลัพธ์ทางธุรกิจ จึงเป็น
เรื่องปกติที่ผู้ให้บริการจะดัดแปลง “สินค้า” เพ่ือให้สอดคล้องกับความต้องการของลูกค้าเหล่านั้น ซึ่ง
เป็นข้อบ่งชี้ว่า ผู้ประกอบการเชิงปทัสถานจะรับหรือเลือกรับปทัสถานทางไซเบอร์ของจีนในลักษณะ
ใดนั้นขึ้นอยู่กับผลลัพธ์ทางธุรกิจและความต้องการของลูกค้าเป็นหลัก  

ตัวอย่างเพ่ือให้สอดคล้องกับคำอธิบายเรื่อง อธิปไตยทางไซเบอร์ เช่น หน่วยงานด้านความ
มั่นคงของรัฐมีฐานะเป็น ‘ลูกค้า’ ซึ่งมารับบริการด้านคำปรึกษาด้านเทคโนโลยี ผู้ให้บริการด้าน
คำปรึกษาในฐานะผู้ขายเพ่ือให้บรรลุผลลัพธ์ทางธุรกิจ ซึ่งอาจกล่าวได้ว่า เพ่ือให้สามารถขายสินค้าได้ 
ผู้ขายจึงมักใช้กระบวนการโน้มน้าวด้วยการดัดแปลงอัตลักษณ์ของสินค้า ในสถานการณ์ที่สามารถ
เข้าใจได้ง่ายอ่ืน ๆ เช่น เมื่อผู้ซื้อต้องการซื้อสินค้าในราคาถูกจึงต่อรองราคาสินค้าส่งผลให้กระบวนการ
คิดของผู้ขายจำเป็นต้องคิดใหม่เพ่ือกำหนดราคาที่เหมาะสมเพ่ือให้สินค้าสามารถสร้างความพึงพอใจ
แก่ลูกค้าได้ เป็นต้น (ที่ปรึกษาด้านเทคโนโลยี องค์กรเอกชน, การสื่อสารส่วนบุคคล, 2565) 

อย่างไรก็ตาม จากการศึกษาชี้ให้เห็นว่าไม่สามารถสร้างข้อสรุปแบบเหมารวมได้ว่า ตัวกระทำ
การในระดับปัจเจกหรือผู้เชี่ยวชาญเหล่านั้นมีกระบวนการคิดในลักษณะที่สอดคล้องกับองค์กรเพียง
อย่างเดียว ผู้เชี่ยวชาญเหล่านั้นบ่อยครั้งมีชุดความคิดซึ่งแตกต่างไปจากผลลัพธ์ในตอนท้ายของธุรกิจ 
ดังนั้น การศึกษาความพยายามในการแพร่กระจายปทัสถานทางไซเบอร์ของผู้ประกอบการเชิง
ปทัสถานในลักษณะปัจเจก จึงมีความจำเป็นต่อการทำความเข้าใจทรรศนะด้านความมั่นคงไซเบอร์
ของไทย ซึ่งจะอธิบายในส่วนต่อไป 

ตัวกระทำการที่เป็นปัจเจกในฐานะผู้เชี่ยวชาญ   

ผู้ประกอบการเชิงปทัสถานในบทบาทผู้เชี่ยวชาญโดยทั่วไปแล้วอาจถูกพิจารณาว่า เป็นส่วน
หนึ่งของตัวแสดงในระดับเดียวกับองค์กรภาคเอกชน หรือรัฐบาล ดังนั้น ผู้เขียนจึงใคร่ย้ำอีกครั้งว่า ตัว
กระทำการในฐานะผู้เชี่ยวชาญในส่วนนี้จะพิจารณาตัวกระทำการเหล่านั้นในระดับ “ปัจเจก” เป็น
การเฉพาะ ซึ่งหมายถึง ทรรศนะของผู้เชี่ยวชาญในนามบุคคล ไม่ใช่ในนามขององค์กรหรือหน่วยงาน
แต่อย่างใด แม้ว่าในความเป็นจริงบ่อยครั้งที่ผลลัพธ์จะนำไปสู่ข้อสรุปที่ว่า ผู้เชี่ยวชาญเหล่านั้น
แพร่กระจายปทัสถานเพ่ือให้สอดคล้องกับผลลัพธ์ขององค์กร อย่างไรก็ตาม ผู้เขียนต้องการเสนอว่า 
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ทรรศนะเหล่านั้นของตัวกระทำการในระดับนี้มีผลสำคัญต่อกระบวนการนำเอาปทัสถานจากภายนอก
เข้ามาปฏิบัติภายในประเทศและเพ่ือชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานที่เป็นผู้เชี่ยวชาญแต่ละ
รายมีเป้าหมายและการใช้เครื่องมือที่แตกต่างกันเพ่ือสร้างการสนับสนุนวิสัยทัศน์ด้านความมั่นคง     
ไซเบอร์ ให้ เกิดจุด เปลี่ ยน  (tipping point) หลั งจากที่ ปทั สถานบางอย่ างเริ่มแพร่กระจาย 
(Finnemore & Sikkink, 1998)  

หนึ่งในผู้ศึกษาด้านความมั่นคงได้เสนอแนวคิดที่ว่า ตัวกระทำการทางไซเบอร์ที่สำคัญและมี
อำนาจที่สุดหาใช่รัฐแต่คือ ผู้เชี่ยวชาญ (expert) (Boyle, 1997) นักวิชาการด้านกฎหมายความมั่นคง
ไซเบอร์ของไทย อธิบายว่า ชุดความคิดในลักษณะนี้เกิดจากมุมมองในรูปแบบที่มีเทคโนโลยีเป็ น
ตัวกำหนด (technology determinism) ซึ่งมองว่า ผู้ที่มีอำนาจในพ้ืนที่ไซเบอร์แท้จริงแล้วเป็น
ผู้สร้างและผู้เขียนโปรแกรม อาจกล่าวอีกนัยหนึ่งว่า เป็นวิศวกร หรือช่างเทคนิคที่มีความชำนาญใน
การออกแบบสถาปัตยกรรมทางอินเทอร์เน็ต (internet architecture) (ทศพล ทรรศนกุลพันธ์, 
2558) เนื่องจากโครงสร้างและสิ่งแวดล้อมที่เป็นองค์ประกอบภายในของพ้ืนที่ไซเบอร์เกิดจากการ
เขียนรหัสดิจิทัลเป็นการหมุนเวียนของข้อมูลและระบบปฏิบัติการ หากเปรียบรหัสดิจิทัลเหล่านี้เป็น
ดังภาษาในพ้ืนที่ไซเบอร์ ในโลกความเป็นจริงคงไม่ต่างกับภาษาที่เป็นเครื่องมือสำคัญในการกำหนด
กฎเกณฑ์ ดังเช่นเหตุการณ์ที่เกิดขึ้นในเรื่องการติดตามอาชญากรรมทางไซเบอร์ในไทยโดยเฉพาะ
อย่างยิ่งกรณีของเว็บพนัน ซึ่ง “ตำรวจไซเบอร์” หน่วยงานตำรวจของไทยที่ถูกเรียกเช่นนั้นเพ่ือแสดง
ให้เห็นถึงบทบาทในการกำกับดูแลความมั่นคงไซเบอร์ไม่มีศักยภาพเพียงพอที่จะดำเนินการใด ๆ กับ
กรณีดังกล่าวในปัจจุบัน  เนื่องจากอาชญากรรมในพ้ืนที่ ไซเบอร์นั้นมักเกิดขึ้น ในพ้ืนที่นอก
ราชอาณาจักรหรือเขตแดนของไทย (เดลินิวส์ ออนไลน์, 2565) ดังนั้น จึงเป็นเรื่องยากที่จะติดตาม
อาชญากรรมทางไซเบอร์เมื่อเหตุเกิดขึ้นข้ามพรมแดน โดยเฉพาะอย่างยิ่งต่างเขตอำนาจศาล ซึ่งใน
ปัจจุบันอำนาจทางกฎหมายในพ้ืนที่ไซเบอร์ยังคงเป็นที่ถกเถียงอยู่ ส่งผลให้ ผู้ใดก็ตามที่สามารถ
ควบคุม สอดส่องการเคลื่อนไหวของข้อมูล คือ ผู้มีอำนาจและผู้ที่สามารถวางระบบเพ่ือกรองและ
ติดตามการเคลื่อนไหวข้อมูลเหล่านั้น คือ ผู้มีอำนาจแท้จริง (Lessig, 1998)        

จากการศึกษาพบว่า ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงในลักษณะผู้เชี่ยวชาญได้โน้ม
น้าวตัวแสดงอ่ืนในบทบาทแบบปัจเจกบ่อยครั้งล้มเหลว ซึ่งในท้ายที่สุดผลลัพธ์ของการโน้มน้าว
เหล่านั้นจะแตกต่างไปจากจุดเริ่มต้นที่ผู้เชี่ยวชาญเหล่านั้นเสนอ เช่น หนึ่งในผู้ เชี่ยวชาญด้าน
เทคโนโลยีให้ข้อมูลว่า “...โดยทั่วไปแล้ววิศวกร หรือทีมวิจัยที่ศึกษาทางเทคโนโลยีและความมั่นคงมัก
รู้ถึงความเสี่ยงของเครือข่ายและช่องโหว่อยู่แต่แรกแล้ว... แต่สุดท้ายก็ต้องยอมทำตามเงื่อนไขที่เป็น
ความเสี่ยงพวกนั้นของลูกค้าหรือบริษัท เพราะไม่อย่างนั้น งานจะไม่สามารถดำเนินต่อไปได้... ” 
(วิศวกรฝ่ายจัดการระบบ หน่วยงานผู้ให้บริการอินเทอร์เน็ต, การสื่อสารส่วนบุคคล, 2565)  
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กล่าวเพ่ิมเติมในสถานการณ์ของการให้คำปรึกษาด้านกฎหมายหน่วยงานความมั่นคงของรัฐ
ซึ่งมีบทบาทสำคัญในการกำหนดนโยบายด้านความม่ันคงไซเบอร์ของไทยว่า ช่องโหว่ของกฎหมายซึ่ง
อิงแอบหลักอธิปไตยที่ระบุเขตแดนได้นั้นในพ้ืนที่ไซเบอร์แทบเป็นไปไม่ได้เลยที่จะระบุสถานที่ตั้งของ
ผู้กระทำผิด กล่าวคือ เมื่อกฎหมายไทยห้ามกระทำการบางอย่างซึ่งละเมิดต่อความมั่นคงของประเทศ 
โจทย์สำคัญที่ตามมา คือ จะทำอย่างไรเมื่อผู้ละเมิดนั้นดำเนินกิจกรรมภายในประเทศไทยแต่ใช้สิ่งที่
เรียกว่า ตัวตนสมมติ หรือเครือข่ายเสมือน (Virtual Private Network: VPN) ส่งผลให้เสมือนว่าเขา
ดำเนินกิจกรรมเหล่านั้นเกิดขึ้นในพ้ืนที่ทางไซเบอร์จากต่างประเทศ หรือที่ใดก็ได้บนโลกกายภาพ
(Teendifferent, 2023) ตัวอย่างเช่นว่านี้ ถูกตัวแสดงที่มีสถานะเป็นดัง “ลูกค้า” ตามคำอธิบาย
เช่นเดียวกับตัวกระทำการในลักษณะธุรกิจภาคเอกชน ส่งผลให้ผู้เชี่ยวชาญเหล่านี้มักเกิดกระบวนการ
ลดทอน ปรับปรุง (modify) และโดยเฉพาะอย่างยิ่งเมื่อลูกค้าเหล่านั้นเป็นตัวกระทำการที่สำคัญใน
ลักษณะองค์กรรัฐ  

ในขณะที่องค์กรภาครัฐมักใช้เครื่องมือในการทำความเข้าใจปทัสถานในลักษณะที่การทำ
ความเข้าใจเชิงโครงสร้าง ซึ่งเป็นการทำความเข้าใจเชิงตรรกะที่ยึดโยงกับคำอธิบายปทัสถานที่มี อยู่
เดิมในสังคม ส่งผลให้ในท้ายที่สุด ผู้เชี่ยวชาญอาจไม่สามารถโน้มน้าวปทัสถานความมั่นคงไซเบอร์ต่อ
ตัวกระทำการที่เป็นลูกค้าเหล่านั้นยอมรับปทัสถานใด ๆ ได้อย่างตรงไปตรงมา หรืออาจถูกใช้ในทางที่
ผิด (misuse) เพ่ือสนับสนุนความชอบธรรมทางความคิดเชิงปทัสถานในลักษณะที่ กล่าวอ้างถึง
ศีลธรรม (moral claim) และความถูกต้องเพื่อบิดเบือนความเป็นจริง เช่น การกล่าวอ้างความถูกต้อง
อันสมควรในการป้องกันประเทศประเทศด้วยวิธีการซึ่งขัดต่อหลักการหรือปทัสถานอ่ืน ๆ โดยเฉพาะ
อย่างยิ่งสิทธิมนุษยชน การปิดกั้น การคัดกรองและการควบคุมเสรีภาพในการรับข้อมูลของประชาชน 
ดังเช่นที่เกิดขึ้นเมื่อไม่กี่ปีมานี้นับตั้งแต่กระแสเสรีประชาธิปไตยตื่นตัวในไทยโดยเฉพาะในเรื่อง
การเมือง ปี 2019 คือหนึ่งในตัวอย่างสำคัญซึ่งมีการตีความพระราชบัญญัติความมั่นคงไซเบอร์ฯ เพื่อ
ผลประโยชน์ทางการเมือง (สฤณี ทอาชวานันกุล, 2562) ซึ่งเป็นตัวอย่างที่ชัดเจนสำหรับประเด็นนี้  

นอกจากนี้ ผู้ประกอบการเชิงปทัสถานที่เป็นผู้เชี่ยวชาญเทคนิค คือ ตัวกระทำการทาง      
ไซเบอร์ที่มีบทบาทในการแพร่กระจายปทัสถานทางไซเบอร์ของจีนที่แยบยลที่สุด ดังที่ได้กล่าวไว้
ข้างต้น ผู้เชี่ยวชาญจะแพร่กระจายปทัสถานโดยการโน้มน้าวทางเทคนิคให้เกิดการยอมรับปทัสถาน 
เช่น การเตือนถึงความเสี่ยงของผลิตภัณฑ์เพ่ือให้ผู้ใช้บริการตระหนักถึงความเสี่ยง คำแนะนำถึงความ
เสี่ยงของการติดตั้งระบบขององค์กร (วิศวกรฝ่ายจัดการระบบ หน่วยงานผู้ให้บริการอินเทอร์เน็ต, การ
สื่อสารส่วนบุคคล, 2565) เป็นต้น การโน้มน้าวเหล่านี้หากพิจารณาความสำเร็จของการแพร่กระจาย
ปทัสถานโดยทั่วไป การศึกษาอาจจบลงที่การยอมทำตามข้อแนะนำของผู้เชี่ยวชาญ อย่างไรก็ตาม 
มุมมองเช่นนี้อาจเป็นเพียงมุมมองที่ตื้นเขิน ดังที่ได้ Lessig (1998) กล่าวไว้ว่า ผู้ที่สามารถวางระบบ
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ในพ้ืนที่ไซเบอร์ได้นั้น คือ ตัวกระทำการที่มีอำนาจมากที่สุดในพ้ืนที่ไซเบอร์  ซึ่งข้อถกเถียงเช่นนี้
สะท้อนนัยสำคัญบางประการที่เป็นลักษณะสำคัญของยุทธศาสตร์ของจีน โดยเฉพาะเรื่อง การที่
โครงการจะต้องใช้ทรัพยากรบุคคลที่มีความชำนาญจากจีนเป็นหลัก (Chandran, 2018) 

ผู้เชี่ยวชาญสามารถถูกพิจารณาได้ว่า แพร่กระจายปทัสถานสำเร็จในลักษณะของการยัด
เยียดปทัสถานสู่เป้าหมายได้และมีนัยสำคัญอย่างยิ่งต่อการแพร่กระจายปทัสถานทางไซเบอร์ของจีน 
เนื่องจากภาษาในพ้ืนที่ไซเบอร์ หรือชุดรหัสเป็นภาษาเฉพาะที่ตรวจสอบได้ยากหากขาดความชำนาญ
ในลักษณะเดียวกัน วิศวกรระบบสามารถใส่ชุดรหัสป้องกัน หรือแม้แต่คำสั่งการล้วงข้อมูลในระบบ
ประตูหลัง (backdoor) เพ่ือเข้าถึงข้อมูลเฉพาะ ดังกรณีที่เกิดขึ้นในที่เกิดขึ้นในสหรัฐฯ ซึ่งถูกเปิดเผย
โดย Edward Snowden ถึงการสอดส่องข้อมูลส่วนบุคคลโดยรัฐบาลสหรัฐฯ เมื่อปี 2013 (Macaskill 
& Dance, 2013) ซึ่งถือเป็นการล่วงล้ำข้อมูลทางเทคนิคท่ีแยบยลและตรวจสอบได้ยากหากปราศจาก
ความรู้ความชำนาญ แม้ว่าในกรณีของประเทศไทยนั้นอาจจะยังไม่ปรากฏกรณีในลักษณะดังกล่าวขึ้น 
ทั้งนี้ อาจเนื่องจากตัวกระทำการของไทยในหลายระดับยังไม่มีขีดความสามารถเพียงพอในการ
ตรวจสอบ หรือตรวจจับประเด็นเปราะบางดังกล่าวเช่นที่เกิดข้ึนในสหรัฐฯ แต่ก็ปรากฏบ่อยครั้งถึงการ
ถูกบุกรุกเข้าสู่แหล่งข้อมูลของรัฐบาลหรือหน่วยงานอยู่เสมอ (พระจันทร์ เอียมซืน, 2565) สิ่งนี้เองดู
เหมือนจะสอดคล้องกับข้อเท็จจริงของโครงการและยุทธศาสตร์ของจีนที่ในเรื่องการนำบุคลากรทาง
เทคนิคของตนมาใช้ในการดำเนินการซึ่งอาจนำไปสู่ประเด็นอ่อนไหวเมื่อข้อมูลที่อาจถูกละเมิด
เหล่านั้นเป็นข้อมูลทางยุทธศาสตร์และภูมิศาสตร์ของประเทศ เช่นในกรณีของการขุดคลองคอคอด
กระ (Post Today, 2563; Mathews, 2003) ด้ วยเหตุนี้  ผู้ เชี่ ยวชาญทางเทคนิคของไทยจึ ง
จำเป็นต้องพัฒนาทักษะเพ่ือเตรียมรับมือกับเรื่องนี้ 

อย่างไรก็ตาม การแพร่กระจายเชิงปทัสถานทางเทคนิคในลักษณะข้างต้นในความเป็นจริงนั้น
อาจเป็นเรื่องยากที่จะควบคุม เนื่องจากตัวแสดงจำนวนมากในไทยขาดความรู้และความเข้าใจอย่าง
แท้จริงต่อปทัสถานทางไซเบอร์ จึงอาจตกเป็นเหยื่อของการโน้มน้าวด้วยเครื่องมือของการบิดเบือน
ความเป็นจริง (misrepresenting) โดยผู้ประกอบการเชิงปทัสถานได้ เช่นในสถานการณ์ที่หน่วยงาน
ความมั่นคงของรัฐแห่งหนึ่งต้องการติดตั้งระบบควบคุมความปลอดภัยของบริษัทเอกชน A โดย
ผู้เชี่ยวชาญทางเทคนิคของบริษัทนี้ได้เตือนถึงความเสี่ยงของการอาจถูกคุกคามทางไซเบอร์ได้ ดังนั้น
จึงมีความจำเป็นต้องติดตั้งระบบเพ่ือติดตามและป้องกันการเดินทางของข้อมูลเพ่ือคัดกรองข้อมูล ซึ่ง
ในความเป็นจริงนั้นหน่วยงานความม่ันคงของรัฐแห่งนั้นไม่อาจพิสูจน์ความโปร่งใสและความปลอดภัย
ของชุดระบบควบคุมความปลอดภัยและระบบคัดกรองเพ่ือป้องกันตามคำเตือนของผู้เชี่ยวชาญได้เลย
หากปราศจากความเชี่ยวชาญในลักษณะเดียวกัน เหตุการณ์ที่อาจเทียบเคียงในเชิงรูปธรรมและเคย
เกิดขึ้นมาแล้ว คือ เหตุการณ์ซื้อเทคโนโลยีตรวจจับรถเบิดอัจฉริยะ GT 200 แต่ความเป็นจริงนั้นไม่
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สามารถใช้งานได้จริง (The Standard, 2565) ซึ่งกรณีเทียบเคียงนี้นำคำถามสำคัญมาสู่สังคมไทยว่า 
งบประมาณจำนวนมากที่จะถูกใช้เป็นไปเพ่ือการพัฒนาจริงหรือไม่ หน่วยงานที่ใช้รัฐบาลมีความรู้
แท้จริงต่อการนำเข้าอุปกรณ์ทางเทคโนโลยี หรือในที่นี้อาจกล่าวในบริบทของการนำเข้าปทัสถานของ
จีนในการใช้อุปกรณ์ทางเทคโนโลยี ดังนั้น การติดตั้งกลไกป้องกันความเสี่ยงในลักษณะแพ็กเกจเป็น
สิ่งที่จีนทำอยู่ จึงนำมาสู่คำถามสำคัญว่า ผู้ไม่รู้เหล่านั้นจะตรวจสอบภาษาทางไซเบอร์ได้อย่างไร 

นอกจากนี้ จากบริบทดังกล่าวเมื่อพิจารณาร่วมกับเครื่องมือปกปิดตัวตนทางไซเบอร์ (VPN) 
คำถามเบื้องต้นที่สำคัญ คือ เจ้าหน้าที่ไทยจะบังคับใช้กฎหมายไทยได้หรือไม่และปัญหาจะทวีความ
ซับซ้อนมากขึ้นเมื่อเป็นกรณีที่เกิดขึ้นในบางประเทศที่มีกฎหมายความมั่นคงไซเบอร์เข้มแข็ง จะ
สามารถบังคับใช้กฎหมายที่มีศักยภาพสูงเหล่านั้นภายในประเทศไทยได้หรือไม่ รัฐบาลไทย 
ผู้เชี่ยวชาญและตัวแสดงภาคเอกชนที่มีบทบาทในการกำกับดูแลพ้ืนที่ไซเบอร์ของไทยจะอนุญาต
หรือไม่ เป็นอีกหนึ่งประเด็นสำคัญซึ่งยังไม่มีข้อสรุปในเวลานี้  

สรุปผลลัพธ์ของผู้ประกอบการเชิงปทัสถานด้านความม่ันคงไซเบอร์ของไทย 

ผู้ประกอบการเชิงปทัสถานในไทยใช้เครื่องมือที่แตกต่างในการโน้มน้าวตัวแสดงให้เกิดการ
คล้อยตามทางปทัสถานในสังคม ทั้งนี้ การศึกษานี้ชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานด้านไซเบอร์
ของไทยต้องตระหนักถึงความสำคัญและใช้เครื่องมือในการนำปทัสถานมาปฏิบัติใช้ภายในประเทศ
อย่างรอบคอบเพ่ือไม่ให้เกิดความขัดแย้งทางปทัสถาน กล่าวคือ เครื่องมือที่ตัวกระทำการเชิงปทัสถาน
เหล่านั้นใช้ในการสร้างความยอมรับปทัสถานทางไซเบอร์แบบจีนในสังคมไทยนั้น เกิดจากการตีความ
ใหม่ (re-interpretation) จนบางครั้งอาจนำไปสู่ การบิดเบือนความเป็นจริงจากการตีความ 
(misrepresentation) โดยการเชื่อมโยงกับปทัสถานเดิมที่มีอยู่แล้วในสังคมไทย เพ่ือให้เกิดความ
เข้าใจที่ง่ายขึ้น ซึ่งในความเป็นจริงนั้นอาจเป็นการเพิ่มเงื่อนไขในการทำความเข้าใจและส่งผลต่อความ
เป็นจริงที่รัฐบาลจีนต้องการสื่อสารกับผู้รับปทัสถาน ดังนั้น จึงเป็นเรื่องสำคัญที่จะต้องมีการทำความ
เข้าใจเกี่ยวกับเป้าหมายและแรงจูงใจของผู้ประกอบการเชิงปทัสถาน เพื่อให้แน่ใจว่าการแพร่กระจาย
ปทัสถานความมั่นคงไซเบอร์นั้นถูกต้อง หรือสอดคล้องกับปทัสถานใหม่ภายนอกประเทศหรือไม่ 
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ตารางที่ 1: ตารางสรุปเพื่อเปรียบเทียบผู้ประกอบการเชิงปทัสถานด้านความม่ันคงไซเบอร์ของ
ไทย 

ผู้ประกอบการ
เชิงปทัสถาน

ของไทย 

จุดสนใจ  
(focus) 

เคร่ืองมือ  
(tools and tactics) 

ผลลัพธ์ (outcome) 

รัฐบาลและ
หน่วยงาน
ภาครัฐ 

อธิปไตย
(Sovereignty) 
 

การตีความใหม่ 
(reinterpretation) 
 

1) พื้นที่ไซเบอร์ถือเป็นเขตแดนของ
รัฐ รัฐจึงจำเป็นต้องกำกับดูแลเขต
แดนของตนจะให้ใครละเมิดมไิด ้
2) อธิปไตยของรัฐชาติและอธิปทาง     
ไซเบอรเ์ป็นเรื่องเดียวกัน 

 

 การดัดแปลง 
(modification) 
 

การใช้ปทัสถานท่ีมีอยู่ในลักษณะที่
ไม่สอดคล้องกับเจตนาหรือ
วัตถุประสงค์ดั้งเดมิเพื่อโน้มน้าวตวั
แสดงในรัฐ เช่น อ้างความชอบธรรม
ในการรักษาความสงบเรยีบร้อย
ภายในรัฐ  

 

 การแสดงความมุ่งมั่น
(showing commitment) 
 

แสดงให้เห็นถึงความมุ่งมั่นต่อ
ยุทธศาสตร์ที่เกี่ยวข้องกับจีน เช่น 
BRI, DSR เพื่อสร้างความน่าเชื่อถือ
ในการสร้างความมั่นคงของรัฐ 

องค์กร
ภาคเอกชน 

เป้าหมายเชิงธุรกิจ 
(Business 
Alignment) 
 

การตีความใหม่ 
(reinterpretation) 
 

เชื่อมโยงปทัสถานไซเบอร์ของจีนกับ
ปทัสถานท่ีมีอยู่ในประเทศไทย 
โดยเฉพาะความมั่นคง เช่น ระบบ
การเฝา้ระวังเพื่อรักษาความสงบ
เรียบร้อยและเสถียรภาพทางการ
เมือง 

 

 การดัดแปลง 
(modification) 
 

1) ปทัสถานถูกตัดทอนสาระ
บางอย่างเพื่อให้ตัวแสดงอ่ืนยอมรบั 
2) ใช้ปทัสถานท่ีมีอยู่ในทางที่ผิดเพื่อ
สนับสนุนปทัสถานทางไซเบอร์ของ
จีน เช่น การอ้างแนวคิดอำนาจ
อธิปไตยทางไซเบอร์ในการรักษา
ความมั่นคงของราชอาณาจักร เพือ่
เสนอต่อหน่วยงานของรัฐ 
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 การแสดงความมุ่งมั่น
(showing commitment) 
 

แสดงนโยบายและตัวอย่างท่ี
เกี่ยวข้องกับภัยคุกคามทางไซเบอร์
และการละเมิดข้อมลูส่วนบุคคลเพื่อ
เน้นย้ำถึงความมุ่งมั่นและ
ความสำคญัของปทัสถาน 

ผู้เชี่ยวชาญ หลากหลายประเด็น
ขึ้นอยู่กับความ
ชำนาญเฉพาะบุคคล 
(technical 
expertise) 

การบิดเบือนความจริง 
(misrepresentation) 
 
 

บิดเบือนข้อเท็จจริงทางปทัสถาน
เพื่อผลประโยชน์อื่นใดอย่างแยบยล 
เช่น การติดต่อเครื่องมือสอดแนม
ข้อมูลแฝงไปกบัระบบการควบคมุ
ความปลอดภัยขององค์กร 

  การดัดแปลง 
(modification) 

ตัดทอนสาระบางอย่างที่ตน
สนับสนุนเพื่อให้เกดิการยอมรับ 

ที่มา: เรียบเรียงโดยผู้เขียน 

 กล่าวโดยสรุป ผู้ประกอบการเชิงปทัสถานทางไซเบอร์ที่เป็นรัฐบาลและหน่วยงานภาครัฐของ
ไทยมีความเข้าใจเกี่ยวกับอำนาจอธิปไตยทางไซเบอร์ว่า อำนาจอธิปไตยทางไซเบอร์เป็นเรื่องของการ
กำหนดชะตากรรมของรัฐแบบเดียวกับอำนาจอธิปไตยของรัฐชาติ ด้วยเหตุนี้แนวทางในการกำกับดูแล
ความมั่นคงไซเบอร์นั้นสามารถทำได้โดยการตีความอธิปไตยไซเบอร์ให้สอดคล้องกับแนวคิดที่มีอยู่ของ
อำนาจอธิปไตยของชาติ แม้ว่าหน่วยงานความมั่นคงของรัฐจะมีข้อกังวลเกี่ยวกับความมั่นคงและภัย
คุกคามทางไซเบอร์อยู่บ้าง แต่มุมมองเชิงบอกต่อปทัสถานด้านไซเบอร์ของจีนที่ เผยแพร่ผ่าน
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล โดยพิจารณาว่าเป็นองค์ประกอบของการพัฒนาโครงสร้างพ้ืนฐาน
และความสัมพันธ์ทางการค้า 

ในขณะเดียวกัน ผู้ประกอบการเชิงปทัสถานทางไซเบอร์ที่เป็นองค์กรเอกชน มีมุมมองด้าน
ความมั่นคงไซเบอร์ที่สอดคล้องกับภาครัฐว่า ยุทธศาสตร์เส้นทางสายไหมดิจิทัลเป็นองค์ประกอบของ
การพัฒนาโครงสร้างพ้ืนฐานและความสัมพันธ์ทางการค้า แม้ว่าภาคเอกชนจะยอมรับและตระหนักว่า
อธิปไตยทางไซเบอร์ของไทยกำลังถูกละเมิด แต่เพ่ือหลีกเลี่ยงความขัดแย้งกับภาครัฐ องค์กรเอกชน
อาจยอมรับปทัสถานทางไซเบอร์ของจีนตามผลลัพธ์ทางธุรกิจและความต้องการของลูกค้า โดยให้
ความสำคัญกับภาพลักษณ์ขององค์กรโดยเฉพาะเรื่องการปกป้องความเป็นส่วนตัวของข้อมูล 

 อย่างไรก็ตาม ผู้ประกอบการเชิงปทัสถานทางไซเบอร์ที่เป็นผู้เชี่ยวชาญ อาจมีมุมมองด้าน
ความมั่นคงไซเบอร์แตกต่างจากตัวแสดงอ่ืน ๆ เนื่องจาก ผู้เชี่ยวชาญมีความหลากหลายจึงเป็นเหตุให้
มีมุมมองที่แตกต่างกันเกี่ยวกับยุทธศาสตร์เส้นทางสายไหมดิจิทัล แต่การโน้มน้าวใจของผู้เชี่ยวชาญ
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อาจสอดคล้องกับผลลัพธ์และเป้าหมายขององค์กร ทั้งนี้จากการศึกษาชี้ว่า ผู้เชี่ยวชาญทางเทคนิค    
ดูเหมือนจะมีความเข้าใจถึงเป้าหมายและวิสัยทัศน์ด้านอธิปไตยไซเบอร์มากท่ีสุด 
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บทที่ 5 

สรุปและข้อเสนอแนะ 

ข้อริเริ่มแถบและทางของจีนได้ขยายไปสู่ขอบเขตทางไซเบอร์ผ่านภายใต้ยุทธศาสตร์เส้นทาง

สายไหมดิจิทัล เพ่ือขยายขีดความสามารถในการพ่ึงพาตนเองของจีนในด้านวิทยาศาสตร์ เทคโนโลยี

และนวัตกรรม ยุทธศาสตร์ดังกล่าว ผลักดันให้ธุรกิจทางเทคโนโลยีสารสนเทศภายในของจีนเพ่ือเน้น

ความสำคัญในการส่งออกควบคู่ไปกับยุทธศาสตร์เชิงโครงสร้างพ้ืนฐานระหว่างประเทศโดยมีรัฐบาล

จีนเป็นผู้เกี่ยวข้องหลัก  

จากการศึกษาชี้ให้เห็นว่า เทคโนโลยีของจีนมีบทบาทสำคัญทางเศรษฐกิจในหลายภูมิภาค 

โดยเฉพาะอย่างยิ่งในเอเชียใต้ เอเชียตะวันออกเฉียงใต้และแอฟริกา รัฐบาลจีนและบริษัทต่าง ๆ 

ลงทุนจำนวนมหาศาลกับธุรกิจด้านอีคอมเมิร์ซและธุรกรรมออนไลน์เพ่ือสร้างรูปแบบพฤติกรรมที่ใช้

ในชีวิตประจำวันอย่างแยบยล โดยเฉพาะเมื่อยุทธศาสตร์เส้นทางสายไหมดิจิทัลได้ยกระดับ

ประสิทธิภาพของอุตสาหกรรมระดับภูมิภาคและระดับรากฐานในสังคมซึ่งเป็นพ้ืนที่ซึ่ งคนทั่วไปใน

สังคมใช้งานอยู่ในพ้ืนที่ทางไซเบอร์ระดับนั้น ส่งผลให้เกิดการปลูกฝังชุดความคิดในการพ่ึงพาทาง

เทคโนโลยีจีนสู่ระดับโครงสร้างอย่างมีนัยสำคัญ นอกจากนี้ บริษัทเอกชนโดยเฉพาะอย่างยิ่งผู้

ให้บริการด้านแพลตฟอร์มทางอินเทอร์เน็ตจะเป็นหนึ่งในกุญแจสำคัญซึ่งทำให้ผู้คนในสังคมเชื่อมโยง

กับเทคโนโลยีของจีน เนื่องจากรัฐบาลจีนสนับสนุนให้เกิดการใช้ปัญญาประดิษฐ์ในการเข้าถึงข้อมูล

ของผู้ใช้จำนวนมาก ประกอบกับบริบทของกลุ่มประเทศซึ่งเป็นเป้าหมายของยุทธศาสตร์จีนเป็นกลุ่ม

ประเทศซึ่งตระหนักถึงภัยการเข้าถึงความเป็นส่วนตัวด้านของมูลของปัญญาประดิษฐ์เท่าไหร่นัก เมื่อ

เทียบกับ สังคมตะวันตกในเรื่องความกังวลเรื่องความเป็นส่วนตัวด้านข้อมูล ส่งผลให้ ในสังคม

ตะวันตกการนำปัญญาประดิษฐ์มาใช้ในพ้ืนที่ไซเบอร์ โดยเฉพาะ ในระดับผู้ใช้บริการ (application 

layer) เป็นเรื่องยาก ซึ่งสิ่งนี้จะทำให้จีนได้เปรียบในการใช้เทคโนโลยี 

บริบทข้างต้นจะสนับสนุนให้จีนขยายขีดความสามารถในการวางตัวเป็นผู้กำหนดมาตรฐาน

ทางเทคโนโลยีและดิจิทัลในลักษณะของจีนสู่ระดับสากล โดยเฉพาะอย่างยิ่งในแง่ของความเป็น

ส่วนตัวของข้อมูลและความมั่นคงไซเบอร์ จีนได้สร้างและพยายามแพร่กระจายปทัสถานเรื่อ งการ

บังคับใช้อำนาจในการกำกับดูแลข้อมูลโดยรัฐบาล ซึ่งรวมถึงมาตรฐานในการกำกับดูแลพ้ืนที่ไซเบอร์

และการเข้าถึงข้อมูลส่วนตัวบุคคล ในขณะที่มาตรฐานระเบียบดังกล่าวของจีนถูกวิพากษ์วิจารณ์ถึง

ความเข้มงวดในการตรวจสอบข้อมูลข้ามชาติและการตีความกฎหมายความมั่นคงไซเบอร์ของจีนที่
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คลุมเครือ จึงเกิดเป็นข้อท้าทายประการสำคัญสำหรับการแพร่กระจายปทัสถานทางไซเบอร์ของจีน 

ความทะเยอทะยานของรัฐบาลจีนในการวางตัวเป็นผู้กำหนดปทัสถานทางเทคโนโลยีและไซเบอร์ใหม่

ปรากฏชัดเจนขึ้นเมื่อรัฐบาลจีนผลักดันข้อยุทธศาสตร์ทางไซเบอร์ของตนเข้าสู่ระดับองค์การระหว่าง

ประเทศ เช่น สหภาพโทรคมนาคมระหว่างประเทศ ( ITU) และการประชุมอินเทอร์เน็ตโลก (WIC)  

เป็นต้น  

จากการศึกษาชี้ให้เห็นว่า บริษัทจีนที่ดำเนินงานอยู่ทั่วโลก คือ เครื่องมือสำคัญซึ่งทำให้จีน

สามารถสร้างมาตรฐานในระดับสากลและควบคุมโครงสร้างพ้ืนฐานดิจิทัล กลไกการสร้างความร่วมมือ

กับบริษัทท้องถิ่นในตลาดเกิดใหม่จะทำให้จีนกลายเป็นผู้นำตลาดและได้ประโยชน์จากการผูกขาดและ

เกิดข้อได้เปรียบในการเข้าถึงสังคม ดังที่ผู้เขียนได้เน้นย้ำว่า โครงสร้างพ้ืนฐานดิจิทัลมีความสำคัญต่อ

การกำหนดตำแหน่งแห่งที่ของตัวเองในพื้นที่ไซเบอร์  

อย่างไรก็ตาม ยุทธศาสตร์เส้นทางสายไหมของจีนได้นำมาซึ่งข้อกังวลเกี่ยวกับอำนาจอธิปไตย

และความท้าทายทางเศรษฐกิจ จริยธรรมและความมั่นคง กล่าวคือ ปทัสถานทางดิจิทัลและไซเบอร์

ของจีนนั้นสร้างความท้าทายต่อประชาคมระหว่างประเทศ เนื่องจาก ผลกระทบที่อาจเกิดขึ้นต่อ

ประเด็นเรื่องอำนาจอธิปไตยของรัฐ หนึ่งในประเด็นสำคัญของปทัสถานด้านความมั่นคงไซเบอร์ของ

จีน คือ การกำกับดูแลพ้ืนที่ไซเบอร์ซึ่งให้ความสำคัญกับการเฝ้าระวังและการควบคุมด้านข้อมูลโดย

รัฐบาลกลาง เช่นเดียวกับรัฐบาลจีนที่ใช้กฎระเบียบและกลไกในการตรวจสอบที่เข้มงวดเพ่ือควบคุม

ข้อมูล โดยเฉพาะเพ่ือกำจัดความขัดแย้งและเป้าหมายในการติดตามเพ่ือผลประโยชน์ทางการเมือง 

ประเด็นเหล่านี้ถูกวิพากษ์จากผู้สังเกตการณ์ระหว่างประเทศจำนวนมาก ซึ่งการกำกับดูแลพ้ืนที่       

ไซเบอร์ในระดับเช่นนี้มีลักษณะที่สวนทางกับอุดมคติของการแสดงออกอย่างเสรีและการเข้าถึงข้อมูล

ที่เปิดกว้างซึ่งถือเป็นปทัสถานทางไซเบอร์ที่ประเทศต่าง ๆ ในปัจจุบันให้การยอมรับ 

นอกจากนี้ การศึกษายังชี้ให้เห็นถึงมิติด้านความมั่นคงทางภูมิศาสตร์ภายในประเทศและการ

คุกคามต่อเสรีภาพทางความคิดและวัฒนธรรมอย่างมีนัยสำคัญ กล่าวคือ เมื่อเทคโนโลยีของจีนผสาน

เข้ากับโครงสร้างพ้ืนฐานทางกายภาพของประเทศอ่ืน ๆ มากขึ้น ประเทศเหล่านั้นจึงมีความจำเป็นที่

จะต้องพ่ึงพาบริษัทจีนมากขึ้นโดยเฉพาะอย่างยิ่งในการบำรุงรักษาเทคโนโลยีและโครงสร้างพ้ืนที่ฐาน

ที่เกี่ยวข้องเหล่านั้น สิ่งนี้อาจสร้างความอ่อนไหวด้านความมั่นคงทางภูมิศาสตร์ได้ เนื่องจากบริษัทจีน

จะสามารถเข้าถึงข้อมูลทางภูมิศาสตร์ที่ละเอียดอ่อน ซึ่งอาจนำไปใช้เพื่อวัตถุประสงค์ของตนเองได้ ใน

ขณะเดียวกัน ความกังวลต่อการครอบงำทางวัฒนธรรมและอัตวิสัยส่วนบุคคลเป็นอีกหนึ่งประเด็นที่

จำเป็นต้องให้ความสำคัญ การกล่อมเกลาพฤติกรรมของผู้ใช้งานผ่านการเข้าถึงอินเทอร์เน็ตและความ
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เคยชินกับเทคโนโลยีที่หยั่งรากฐานอยู่ในสังคม จึงอาจสามารถครอบงำทางความคิดของผู้คนใน

ประเทศอ่ืน ๆ โดยเฉพาะอย่างยิ่งในประเทศซึ่งจีนเป็นผู้บุกเบิกทางเทคโนโลยี ดังเช่นในแอฟริกา หรือ

ประเทศกำลังพัฒนาโดยเฉพาะประเทศที่มีศักยภาพในการรับมือภัยคุกคามทางไซเบอร์ในระดับ การ

ควบคุมในลักษณะนี้จึงพิจารณาได้ว่าเป็นภัยคุกคามต่อเสรีภาพส่วนบุคคลและความหลากหลายทาง

วัฒนธรรม 

ปทัสถานทางเทคโนโลยีและความมั่นคงไซเบอร์ของจีนนั้น มีเป้าหมายหลักในประเทศโลกใต้

และประเทศกำลังพัฒนา โดยเฉพาะอย่างยิ่ง เมื่อพิจารณาจากเส้นทางของข้อริเริ่มแถบและทาง

รวมถึงเส้นทางสายไหมดิจิทัล จะพบว่า กลุ่มเป้าหมายหลักของยุทธศาสตร์ซึ่งดำเนินการได้อย่าง

รวดเร็ว คือ กลุ่มประเทศแอฟริกา เอเชียใต้และเอเชียตะวันออกเฉียงใต้ ซึ่งแสดงให้เห็นว่า ประเทศ

โลกใต้และประเทศกำลังพัฒนา ซึ่งเป็นกลุ่มประเทศที่มีความต้องการทางเทคโนโลยีและการพัฒนา

โครงสร้างพ้ืนฐานทางไซเบอร์ มีกำลังซื้อและโดยเฉพาะอย่างยิ่งในบางประเทศยังมีลักษณะการเมือง

แบบอำนาจนิยมซึ่งสอดคล้องกับปทัสถานทางไซเบอร์ของจีนอย่างมีนัยสำคัญ ทั้งนี้ อัตราการเพ่ิมขึ้น

ของการเข้าถึงอินเทอร์เน็ตและผู้ใช้งานอย่างรวดเร็วในประเทศที่ขาดความพร้อมในการรับภัยคุกคาม

ทางไซเบอร์และมีความเข้าใจปทัสถานทางเทคโนโลยีและไซเบอร์ของจีนในระดับต่ำ อาจก่อให้เกิด

ปัญหา เช่น การฉ้อโกง การโจมตีทางไซเบอร์และการเผยแพร่ข้อมูล ดังนั้น การลดช่องว่างทาง

เทคโนโลยีและองค์ความรู้จึงเป็นสิ่งสำคัญอย่างยิ่งสำหรับประเทศเหล่านั้น 

รัฐบาลจีนเชื่อว่า ปทัสถานทางไซเบอร์และการกำกับดูแลพ้ืนที่ไซเบอร์มีศักยภาพเพียง

พอที่จะแพร่กระจายอิทธิพลของตนในเวทีโลก โดยเฉพาะอย่างยิ่งเพ่ือเปลี่ยนผ่านสถานะจากการเป็น

ผู้ปฏิบัติตามกฎ (rule-taker) เป็นผู้กำหนดกฎเกณฑ์  (rule-maker) ทั้ งนี้  ความท้าทายการ

แพร่กระจายปทัสถานทางไซเบอร์และความพยายามในการเป็นผู้กำหนดกฎเกณฑ์ของจีน คือ 

ปทัสถานทางไซเบอร์ที่ดำรงอยู่เดิมและประเด็นเรื่องอธิปไตยของรัฐ กล่าวคือ ปทัสถานทางไซเบอร์

ของจีนซึ่งให้ความสำคัญกับอำนาจรัฐในการกำกับควบคุมพ้ืนที่ไซเบอร์นั้นขัดแย้งกับความเป็นจริง

ที่ว่า ปทัสถานการกำกับดูแลแบบผู้มีส่วนได้ส่วนเสียหลายฝ่าย (multistakeholder) เป็นปทัสถานซึ่ง

ประชาคมระหว่างประเทศให้การยอมรับอยู่ในปัจจุบัน หรืออาจกล่าวอีกนัยหนึ่งว่า พ้ืนที่ไซเบอร์ใน

ปัจจุบันได้ถูกกำกับดูแลโดยตัวกระทำการมากกว่า 1และตัวกระทำการเหล่านั้นไม่ได้กล่าวถึงอำนาจ

ของรัฐเพียงอย่างเดียว  

 อย่างไรก็ตาม ปฏิเสธไม่ได้ว่ารัฐบาลจีนอย่างน้อยที่สุดประสบความสำเร็จในการสร้างการ

ยอมรับทางเทคโนโลยีและการเสนอปทัสถานทางเลือก แม้ในความเป็นจริงนั้น ปทัสถานทางไซเบอร์
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ของจีนอาจไม่ได้รับการยอมรับ หรือนำมาปฏิบัติใช้ภายในประเทศต้นทางอย่างชัดเจน แต่หลาย

ประเทศไม่เพียงแต่ประเทศที่เป็นส่วนหนึ่งของข้อริเริ่มแทบและทาง หรือยุทธศาสตร์เส้นทางสายไหม

ดิจิทัลเท่านั้น แต่ยังหมายรวมถึงประเทศโลกเสรีและชาติตะวันตก เช่น สหราชอาณาจักร ญี่ปุ่น 

สิงคโปร์ ได้ยอมรับเทคโนโลยีของจีนมาใช้ภายในประเทศ  

 ในขณะเดียวกัน การแพร่กระจายปทัสถานทางไซเบอร์ของจีนนั้นนำมาซึ่งประเด็นท้าทาย

ด้านความม่ันคงไซเบอร์ดังได้กล่าวไว้ในตอนต้นและเมื่อนำบริบทดังกล่าวมาพิจารณากับประเด็นด้าน

อธิปไตยของรัฐ ก่อให้เกิดโจทย์สำคัญว่า อธิปไตยของรัฐในพ้ืนที่ทางไซเบอร์นั้นมีขอบเขตเพียงใด 

ส่งผลให้จำเป็นอย่างยิ่งที่จะต้องประเมินตัวกระทำการที่สำคัญในภายในรัฐ โดยเฉพาะอย่างยิ่ง เมื่อ

คำถามเหล่านี้ตั้งอยู่บนสมมติฐานที่ว่า ตัวกระทำการภายในประเทศโดยเฉพาะอย่างยิ่งประเทศโลกใต้ 

หรือประเทศกำลังพัฒนามักขาดความสามารถในการรับมือและความเข้าใจกับปทัสถานความม่ันคงไซ

เบอร์ ซึ่งทวีความซับซ้อนเมื่อปทัสถานทางไซเบอร์ของจีนนั้นเป็นปทัสถานใหม่ ดังนั้น ในฐานะที่

ประเทศไทยเป็นหนึ่งในประเทศผู้มีส่วนได้ส่วนเสียในยุทธศาสตร์เส้นทางสายไหมดิจิทัลและมีลักษณะ

สอดคล้องกับกลุ่มเป้าหมายของการแพร่กระจายปทัสถานทางเทคโนโลยีและทางไซเบอร์ของจีน การ

ทำความเข้าใจกระบวนการนำปทัสถานภายนอกเข้ามาปฏิบัติ ใช้ภายในประเทศ (norm 

internalization) ของตัวกระทำการในไทยในฐานะผู้ประกอบการเชิงปทัสถาน จึงเป็นสิ่งสำคัญ

สำหรับการพัฒนาความมั่นคงไซเบอร์ในกลุ่มประเทศเป้าหมายของจีน 

ทั้งนี้ การยอมรับบรรทัดฐานความปลอดภัยทางไซเบอร์ในประเทศไทย เป็นส่วนหนึ่งของ

ยุทธศาสตร์เส้นทางสายไหมดิจิทัลโดยมีผู้ประกอบการเชิงปทัสถานในไทยเป็นตัวกระทำการที่สำคัญ

ในการสนับสนุนปทัสถานดังกล่าว ตัวแสดงภาครัฐ ภาคเอกชนและผู้เชี่ยวชาญทางเทคนิค ที่เกี่ยวข้อง

กับเทคโนโลยีสารสนเทศและด้านความมั่นคง คือ ตัวกระทำการที่สำคัญที่สามารถมีอิทธิพลต่อการ

ยอมรับและการเผยแพร่ปทัสถานด้านความมั่นคงไซเบอร์ ผู้เขียนต้องการชี้ให้เห็นว่า การวิเคราะห์ใน

ระดับภายในด้วยสภาพแวดล้อมทางการเมือง วัฒนธรรม ความเชื่อ รวมถึงปทัสถานอ่ืนใดที่ดำรงอยู่

ภายในประเทศมีส่วนสำคัญอย่างยิ่งต่อการรับนำปทัสถานภายนอกมาแพร่กระจายภายในประเทศ  

 ในขณะเดียวกัน ตัวกระทำการด้านไซเบอร์ที่สำคัญภายในไทยในฐานะผู้ประกอบการเชิง

ปทัสถานจะเลือกยอมรับและเบี่ยงเบนข้อโต้แย้งของปทัสถานภายนอกก่อนจะนำมาปรับใช้ ตัวกระทำ

การที่สำคัญ ได้แก่ 1) หน่วยงานภาครัฐ เช่น สำนักงานรักษาความม่ันคงไซเบอร์แห่งชาติ (สมช.) และ

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) ซึ่งมีบทบาทสำคัญตามกฎหมายในการออกแบบ

นโยบายและแผนสำหรับการกำกับดูแลด้านความมั่นคงไซเบอร์ของประเทศ 2) ตัวกระทำการในระดับ
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เอกชน ซึ่งหมายรวมถึงตัวแทนผู้บริหารและผู้นำในระดับองค์กรที่เกี่ยวข้องกับอุตสาหกรรมดิจิทัลใน

ประเทศไทย สามารถมีบทบาทสำคัญในการกำหนดพฤติกรรมของตัวแสดงอ่ืน ๆ ในอุตสาหกรรมที่

เกี่ยวกับดิจิทัลได้ ตัวแสดงเหล่านี้สามารถใช้อิทธิพลและเครือข่ายเพ่ือส่งเสริมการยอมรับปทัสถาน

ใหม่ของจีนที่เกี่ยวข้องกับการเชื่อมต่อทางดิจิทัลภายในประเทศ 3) ผู้เชี่ยวชาญด้านเทคนิค วิศวกร 

โดยเฉพาะอย่างยิ่งผู้ที่อยู่ในสาขาเทคโนโลยีสารสนเทศและอินเทอร์เน็ต ซึ่งมีส่วนสำคัญอย่างมากใน

ฐานะผู้ซ่อมบำรุงและพัฒนาสถาปัตยกรรมทางอินเทอร์เน็ต  

อย่างไรก็ตาม ปทัสถานทางไซเบอร์ในปัจจุบันยังคงเป็นเรื่องใหม่และยากต่อการจะจำกัด

ความให้ชัดเจนถึงขอบเขตของสิ่งที่เรียกว่า “ความมั่นคงในพ้ืนที่ไซเบอร์” ซึ่งช่องว่างทางปทัสถาน

เช่นนี้จะส่งผลต่อกระบวนการนำปทัสถานภายนอกมาปรับใช้ อาจกล่าวอีกนัยหนึ่งว่า เกิดช่องว่างของ

การตีความเชิงปทัสถานขึ้นระหว่างตัวแสดง สิ่งนี้จะนำมาซึ่งการไม่ลงรอยกันของการตีความและการ

นำไปใช้ เพ่ือบรรลุผลลัพธ์ที่แตกต่างกัน ทั้งนี้ ผู้ประกอบการเชิงปทัสถานทางไซเบอร์ของไทยสามารถ

ใช้เครื่องมือที่หลากหลายในการนำเอาปทัสถานภายนอกมาใช้ภายในประเทศ โดยทั่วไปแล้วผลลัพธ์ที่

ชัดเจนที่สุดของผู้ประกอบการเชิงปทัสถาน คือ การโน้มน้าวให้ตัวแสดงอ่ืนในประเทศยอมรับ

ปทัสถานซึ่งตนกำลังสนับสนุน (norm conformity) ในขณะเดียวกัน ผลลัพธ์ในอีกระดับซึ่งอาจจะ

ง่ายและเกิดขึ้นก่อน คือ การคล้อยตามทางสังคมของตัวแสดง (social conformity) ดังเช่นที่

การศึกษาชี้ให้เห็น ถึงการยอมรับเทคโนโลยีของจีนในชีวิตประจำวัน สิ่งนี้สนับสนุนข้อเสนอที่ว่า 

รัฐบาลจีนอย่างน้อยที่สุดประสบความสำเร็จในการสร้างความยอมรับทางเทคโนโลยีภายในสังคมแล้ว  

อย่างไรก็ดี การศึกษาชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานไซเบอร์ของไทยขาดความเข้าใจ

โดยรวมเกี่ยวกับปัญหาด้านความมั่นคงในพ้ืนที่ไซเบอร์ โดยเฉพาะอย่างยิ่งปัญหาจากการครอบงำตัว

กระทำการอ่ืน ๆ โดยเฉพาะ ตัวแสดงในฐานะผู้ เชี่ยวชาญทางเทคนิค ซึ่งนำความคิดเห็นของ

ผู้เชี่ยวชาญไปใช้ประโยชน์โดยเจตนาอ่ืนแอบแฝง ทั้งผลประโยชน์ทางการเมืองและการเพ่ือสนับสนุน

การแพร่กระจายปทัสถานของตัวเองในระดับอ่ืน ๆ ปรากฏการณ์เหล่านี้แสดงให้เห็นถึง การนำไปใช้

ในทางท่ีผิด (misuse) เพ่ือบิดเบือนหรือเบี่ยงเบน (distract) ข้อเท็จจริงบางอย่างของผู้กระทำการ  

กระบวนการนำปทัสถานภายนอกมาปฏิบัติใช้ภายในประเทศไทยเกี่ยวข้องกับการปรับ
ปทัสถานให้เหมาะกับบริบทภายในประเทศ เช่น วัฒนธรรม สังคมและค่านิยมทางการเมือง เป็นต้น 
เพ่ือให้ง่ายต่อการยอมรับการเปลี่ยนแปลง การศึกษาชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานที่เป็นตัว
แสดงภาคเอกชนจะแบ่งปันชุดความคิดที่มีอยู่สอดคล้องกับตัวกระทำการในระดับหน่วยงานของรัฐ
เรื่องอธิปไตย เนื่องจาก ตัวกระทำการที่เป็นเอกชนมักมีกระบวนการตัดสินใจพ้ืนฐานเชิงธุรกิจ ซึ่งมี
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วัตถุประสงค์ทางธุรกิจและเพ่ือหลีกเลี่ยงความขัดแย้งที่อาจส่งผลต่อผลประโยชน์ขององค์กร ตัว
กระทำการในระดับนี้จึงมักดัดแปลง (modify) ปทัสถานเพ่ือให้สอดคล้องกับความพึงพอใจของตัว
แสดงอื่นในฐานะลูกค้า  

ด้วยเหตุนี้ ตัวแสดงเหล่านี้จึงเข้าใจถึงความสำคัญของการปรับปทัสถานให้เหมาะสมกับ
ค่านิยมและความเชื่อตามบริบทของตนในแต่ละประเทศเพ่ือให้ได้รับการยอมรับในวงกว้าง นอกจากนี้ 
กระบวนการนำปทัสถานมาปฏิบัติใช้ภายในประเทศยังเกี่ยวข้องกับการตีความร่วม (collective 
interpretation) และการดำเนินการตามปทัสถานที่ถูกแนะนำโดยตัวแสดงภายในรัฐ ดังนั้นการ
ตีความที่แตกต่างกันอาจส่งผลให้เกิดความไม่สอดคล้องกันของการตีความผู้แพร่กระจายปทัสถานหนึ่ง
ไปยังผู้แพร่ปทัสถานหนึ่ง โดยเฉพาะอย่างยิ่งเมื่อมีบริบททางคุณค่าและความเชื่อที่แตกต่างกัน ทั้งนี้
การศึกษาสรุปว่า ผู้ประกอบการเชิงปทัสถานภาคเอกชนในสังคมแบ่งปันแนวคิดและความเข้าใจที่
สอดคล้องกับหน่วยงานของรัฐเกี่ยวกับอำนาจอธิปไตย 

 ในบริบทของยุทธศาสตร์เส้นทางสายไหมดิจิทัลในประเทศไทย ผู้ประกอบการเชิงปทัสถาน
สามารถใช้กระบวนการแปลปทัสถานใหม่ (reinterpretation) ปทัสถานเพ่ือเชื่อมโยงปทัสถานทาง  
ไซเบอร์ของจีนกับปทัสถานที่มีอยู่ในประเทศไทยที่อาจไม่มีความเกี่ยวข้องโดยตรงกับประเด็นดังกล่าว 
ดังเช่น การเชื่อมโยงโอกาสทางไซเบอร์ของจีนเข้ากับแนวคิดในการสอดแนมของรัฐบาล หรือรักษา
เสถียรภาพทางการเมือง หน่วยงานของรัฐหลายแห่งในประเทศไทยมักกล่าวถึงความจำเป็นของระบบ
เฝ้าระวังและความร่วมมือในการติดตั้งระบบสังเกตการณ์ดังกล่าวหากเกิดขึ้นจริง อย่างไรก็ตาม สิ่ง
สำคัญคือต้องเข้าใจว่ากระบวนการนำปทัสถานมาปรับใช้ภายในประเทศยังสามารถใช้ในทางที่
แตกต่างได้ด้วยการบิดเบือนความจริง (misrepresentation) และการใช้ปทัสถานที่มีอยู่ในทางที่ผิด 
(misuse) เพ่ือส่งเสริมปทัสถานทางไซเบอร์ใหม่ของจีน ซึ่งอาจส่งผลให้เกิดความขัดแย้งและการ
ปฏิเสธการยอมรับจากผู้มีส่วนได้ส่วนเสีย หากผู้ประกอบการเชิงปทัสถานไม่ระมัดระวังในการใช้
เครื่องมือดังกล่าว 

ดังนั้น การกำกับดูแลร่วมกันจึงเป็นสิ่งสำคัญในการกำกับดูแลพื้นที่ไซเบอร์ เพ่ือทำให้เกิดการ
ถ่วงดุลอำนาจในการกำหนดกฎเกณฑ์และข้อบังคับในการจัดสรรทางอำนาจ โดยผู้ประกอบการเชิง
ปทัสถานสามารถมีบทบาทสำคัญในการกำหนดระเบียบ กฎเกณฑ์และแนวปฏิบัติในพ้ืนที่ไซเบอร์ ผล
การศึกษาชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานด้านความมั่นคงไซเบอร์ของไทยมีมุมมองเชิงบวกต่อ
ยุทธศาสตร์เส้นทางสายไหมดิจิทัล หรืออย่างน้อยที่สุดเมื่อพิจารณาว่ายุทธศาสตร์ดังกล่าวเป็น
องค์ประกอบของข้อริเริ่มแถบและทางของจีนซึ่งไทยมองว่ากรอบแนวคิดนี้มีความสำคัญอย่างยิ่งต่อ
การพัฒนาโครงสร้างพื้นฐานและการเชื่อมโยงตลาดไทยสู่ตลาดโลก 
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ข้อเสนอแนะ 

ผู้เขียนมีข้อเสนอแนะบางประการเพ่ือพัฒนาความเข้าใจและแก้ปัญหาความหมิ่นเหม่ทาง
ความคิดระหว่างผู้ประกอบการเชิงปทัสถานด้วยกันเอง เพ่ือสร้างความเป็นหนึ่ง (unity) ในการ
กำหนดกฎเกณฑ์เพ่ือให้สอดคล้องกับปทัสถานความมั่นคงที่ไทยเลือกรับ ผ่านตัวแบบเพ่ือสร้างความ
เข้าใจถึงผลลัพธ์ที่อาจนำมาซึ่งความเสี่ยงโดยเฉพาะอย่างยิ่ง ผลลัพธ์ที่เกิดจากการพัฒนาทางความคิด
ของรัฐซึ่งตื่นตัวต่อการพัฒนาด้านความมั่นคงไซเบอร์ในโลกตะวันตก ดังนี้  

ประการแรก ปัญหาการตีความทางกฎหมายที่แตกต่างกันจากความร่วมมือในการสร้างความ
มั่นคงด้านข้อมูลส่วนบุคคล ซึ่งเป็นข้อบ่งชี้ว่า การตีความด้านอธิปไตยทางไซเบอร์ไม่อาจทำได้เพียง
ลำพัง อาจกล่าวอีกนัยได้ว่า เขตแดนทางไซเบอร์ไม่อาจเกิดข้ึนได้จริง  

จากรายงานของ World Economic Forum (WEF) ระบุว่า กว่าร้อยละ 75 ของข้อมูลใน
โลกตะวันตกถูกเก็บไว้ควบคุมโดยองค์กรเอกชนโดยเฉพาะอย่างยิ่งสหรัฐฯ เป็นผู้ถือครอง (World 
Economic Forum, 2022) จากกรณีดังกล่าว ก่อให้เกิดความกังวลที่จะถูกชาติอ่ืนรุกล้ำข้อมูลภายใน
ส่งผลให้เกิดกระแสการตื่นตัวเกี่ยวกับเรื่องอธิปไตยไซเบอร์อย่างมีนัยสำคัญ หนึ่งในเหตุการณ์สำคัญ
ในเรื่องการรุกล้ำข้อมูลส่วนบุคคลที่ เกิดขึ้น คือ  Schrems II2 กรณีซึ่งบุคคลหนึ่งถูกตัดสินโดย
มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General Data Protection Regulation: 
GDPR) ว่าข้อมูลส่วนบุคคลไม่ผ่านมาตรฐานการป้องกันข้อมูลส่วนบุคคล คดีดังกล่าวชี้ว่า ข้อมูลส่วน
บุคคลของผู้เกี่ยวข้องถูกเข้าถึงโดยหน่วยงานของสหรัฐฯ จากคดีดังกล่าวส่งผลให้กรอบความร่วมมือ
ร่วมด้านความมั่นคงด้านข้อมูลระหว่างสหรัฐฯ และยุโรป อาทิ หลักการ Safe Harborและ Privacy 
Shield ถูกยกเลิก (Morrow, 2020) ส่งผลให้ปัจจุบันบริษัทหลายแห่งของสหรัฐฯ รวมทั้งบริษัทขนาด
ใหญ่อย่าง Googleและ Facebook สูญเสียความน่าเชื่อถือในการปกป้องข้อมูลส่วนบุคคลของ
ผู้ใช้บริการ (Privacy Shield Framework, 2023)  

ซึ่งชี้ให้เห็นว่า อธิปไตยทางไซเบอร์มีความซับซ้อนและสามารถตีความได้หลากหลายกว่า
อธิปไตยทางกายภาพเนื่องจากพ้ืนที่ไซเบอร์ยังคงเป็นที่ถกเถียงอยู่ว่ามีขอบเขตเพียงใด โดยเฉพาะ
อย่างยิ่ง เมื่อเครือข่ายข้อมูลในปัจจุบันถูกดำเนินการในระบบคลาวด์ (cloud) ซึ่งได้ขยายขอบเขตของ

 
2 Schrems II คือ ช่ือคดีซึ่งถูกพิจารณาโดยศาลยตุิธรรมยุโรป ตั้งตาม Maximillian Schrems เจา้ของคดีซึ่งยื่นฟ้อง
ต่อศาลยตุิธรรมยุโรปถึงการละเมดิข้อมูลส่วนตัวของเขาโดยหน่วยงานของสหรัฐฯ ส่งผลให้ในทางปฏบิัติส่งผลให้ไม่
สามารถถ่ายโอนข้อมลูของพลเมืองยุโรปไปยังสหรัฐฯ ได้อีกต่อไปเนือ่งจากมีการตัดสินว่าข้อมลูส่วนตวัเหล่านั้นไม่
สามารถรับรองมาตรฐานความเปน็ส่วนตัวตามกฎหมาย GDPR ของยุโรปกำหนดได้ อ่านเพิม่เตมิใน Judgment in 
Case C-311/18 Data Protection Commissioner v Facebook Ireland and Maximillian Schrems  
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พ้ืนที่ไซเบอร์ให้ซับซ้อนมากขึ้น ประเทศซึ่งมีความตื่นตัวด้านความมั่นคงไซเบอร์โดยเฉพาะอย่างยิ่ง
สหรัฐฯ ได้ออกกฎหมายว่าด้วยการกำหนดมาตรฐานและควบคุมข้อมูลในระบบ CLOUD (Clarifying 
Lawful Overseas Use of Data Act: CLOUD  Act) อย่างไรก็ตาม ไม่มีทางใดที่จะรับประกันความ
ปลอดภัยของข้อมูลส่วนบุคคลได้เนื่องจากอาจเกิดกรณีซึ่งหน่วยงานของรัฐบาลกลางสหรัฐฯ ออก
หมายจับซึ่งโดยกฎหมายภายในของสหรัฐฯ สามารถบังคับให้ผู้เก็บข้อมูลส่วนบุคคลเหล่านั้น เช่น 
Google หรือ Facebook เปิดเผยข้อมูลส่วนบุคคลที่ เกี่ยวข้องกับผู้ ใช้ ได้ตลอดเวลาโดยที่ ไม่
จำเป็นต้องขอการยินยอมจากผู้นั้น อนึ่ง เครือข่ายข้อมูลที่อยู่ในเครือข่ายคลาวด์ (cloud) โดยทั่วไป
แล้วเพ่ือความปลอดภัยของข้อมูล บริษัทผู้ให้บริการจัดการด้านข้อมูลเหล่านั้นจะมีลักษณะเป็นบริษัท
บุคคลที่สาม (third party) ส่งผลให้บริษัทซึ่งเป็นที่ตั้งของผู้ให้บริการด้านการจัดการข้อมูลในระบบ
คลาวด์ (cloud) สามารถถูกบังคับให้เปิดเผยข้อมูลส่วนบุคคลได้ตลอดเวลาหากประเทศที่ตั้งบริษัท
เหล่านั้นมีการบังคับให้เปิดเผยข้อมูลตามกฎหมายภายในประเทศท่ีตั้งบริษัท  

ประการที่สอง ความท้าทายด้านอธิปไตยไซเบอร์ไม่ใช่แค่เรื่องสถานที่ในการจัดเก็บข้อมูล
เพียงอย่างเดียว แต่หมายรวมถึงคำถามว่า ใครมีสิทธิ์เข้าถึงข้อมูลเหล่านั้นได้และจะเข้าถึงข้อมูลอย่าง
ถูกกฎหมายอย่างไร ด้วยเหตุนี้ กฎหมายหรือข้อกำหนดที่จะป้องกันข้อมูล จำเป็นต้องระบุมาตรการที่
จำเป็นเพ่ือป้องกันข้อมูลตามอำนาจอธิปไตยในระดับเดียวกับ “ประเทศต้นทาง”  อาจเปรียบได้
เหมือนกรณีกฎหมายระหว่างประเทศในหลักว่าด้วยเขตอำนาจศาล (jurisdiction) ตัวอย่าง เช่น กรณี
ในประมวลกฎหมายอาญาลักษณะที่ 1 หมวด 2 มาตรา 4 ว่าด้วยเรื่องการใช้กฎหมายอาญา “ผู้ใด
กระทำผิดในราชอาณาจักร ต้องรับโทษตามกฎหมาย การกระทำความผิดในเรือไทยหรืออากาศยาน
ไทย ไม่ว่าจะอยู่ ณ ที่ใด ให้ถือว่ากระทำผิดในราชอาณาจักร” (พระราชบัญญัติให้ใช้ประมวลกฎหมาย
อาญา พ.ศ. 2499, 2564) ซึ่งล้อกับกฎหมายระหว่างประเทศว่าด้วยหลักดินแดน (Territorial 
principle) (Perkins, 1971) เช่น เรือหรือยานบินพลเรือน ถือเป็นเขตแดนตามสัญชาติที่ยานบินหรือ
เรือถือ ส่งผลให้เมื่อความผิดที่เกิดขึ้นในเรือหรือยานบินนั้นถือเป็นความผิดในเขตแดนทำให้ขอบเขต
อำนาจศาลต้องพิจารณาตามเขตแดนนั้นไม่ว่าจะอยู่ในพื้นที่อ่ืนใดก็ตาม  

ช่องว่างทางกฎหมายเช่นนี้ทำให้คำถามข้างต้นว่า ใครมีสิทธิ์เข้าถึงข้อมูลเหล่านั้นได้อย่างถูก
กฎหมาย เมื่อพิจารณาบริบทเช่นนี้ ทำให้เกิดข้อกังวลว่า ประเทศที่ตั้งบริษัทจะบังคับเพ่ือละเมิด
ข้อมูลส่วนบุคคลโดยไม่พิจารณาถึงข้อบังคับทางกฎหมายตามสัญชาติของบริษัทนั้น เนื่องจากไม่ถือว่า
เป็นเขตแดนของรัฐ ผู้เขียนมีข้อเสนอแนะว่า การนิยามเรื่องเขตแดนของรัฐทางกายภาพมีความ
จำเป็นต้องถูกทบทวนใหม่เพ่ือป้องกัน หรือลดช่องว่างความเหลื่อมล้ำทางกฎหมายของรัฐต้นทางกับ
รัฐที่ตั้ง ซึ่งอาจถูกพิจารณาในลักษณะเช่นเดียวกับสถานทูตทางใดทางหนึ่ง อย่างไรก็ตาม ประเด็น
ดังกล่าวมีความอ่อนไหว เนื่องจากบริษัทถือเป็นสิ่งปลูกสร้างซึ่งแตกต่างจากกรณีสัญชาติที่ครอบคลุม



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 95 

เรือหรือยานบิน จึงอาจถือเป็นการละเมิดอธิปไตยทางเขตแดนโดยชัดเจน บริษัทที่มีจำนวนที่ตั้งมาก
ในประเทศปลายทางย่อมหมายถึงการถูกละเมิดอธิปไตยขนาดใหญ่ ซึ่งประเด็นเหล่านี้ควรได้รับการ
ถกเถียงต่อไป  

อย่างไรก็ตาม ข้อเสนอเสนอแนะข้างต้นจะสร้างความย้อนแย้งทางปทัสถานในการทำความ
เข้าใจเขตอำนาจอธิปไตยของรัฐในโลกไซเบอร์กับพ้ืนที่กายภาพในลักษณะที่เรียกว่า “Hyper 
Sovereignty” เนื่องจากพ้ืนที่ไซเบอร์ไม่มีเส้นเขตแดนของรัฐที่ชัดเจนเหมือนเส้นเขตแดนทาง
ภูมิศาสตร์ แม้ว่าในความเป็นจริงหลายพ้ืนที่จะไม่ยังคงอยู่ในขั้นตอนการปักปันเขตแดน หรือยังคง
ขัดแย้งในการขีดเส้นพรมแดนอันเป็นที่ยอมรับ แต่ปฏิเสธไม่ได้ว่า พ้ืนที่ทางกายภาพเป็นสิ่งสามารถ
สัมผัสและรับรู้ได้ด้วยตาจึงง่ายต่อการทำความเข้าใจ เมื่อเทียบกับพ้ืนที่ไซเบอร์นั้น การกำหนดข้อ
ระเบียบ กฎเกณฑ์ทางปทัสถาน หรือแม้แต่การบังคับใช้กฎหมายของแต่ละประเทศ “ท่ีมีอยู่แล้ว” ใน
พ้ืนที่ไซเบอร์ จะถือเป็นการใช้อำนาจอธิปไตยภายในประเทศนอกเขตอธิปไตยตามหลักกฎหมาย
ระหว่างประเทศสากลหรือไม่ (universal jurisdiction) และสิ่งเหล่านี้จะถือเป็นการละเมิดอำนาจ
อธิปไตยของประเทศหรือไม่ 

 ผู้เขียนใคร่เสนอว่า ประเทศไทศจำเป็นต้องถกเถียงและแสดงให้เห็นอย่างชัดเจนถึงความ
จำเป็นที่จะต้องมีการวางโครงสร้างเชิงกฎหมายสำหรับพ้ืนที่ทางไซเบอร์เป็นการเฉพาะ โดยประเด็น
สำคัญ ต้องแยกสิ่งที่เรียกว่า “เขตแดน” ออกมาศึกษาเพ่ือวางขอบเขต การบังคับใช้ และการวินิจฉัย
ข้อกฎหมายเป็นพิเศษจากระบบกฎหมายทั่วไปที่ใช้กับเรื่องอ่ืน ๆ โดยเฉพาะเรื่อง เขตแดนอธิปไตย
ทางกายภาพ อย่างไรก็ตาม นักวิชาการผู้ศึกษากฎหมายไซเบอร์ของสหรัฐฯ เสนอความคิดที่แตกต่าง
ว่า การศึกษาอินเทอร์เน็ตและพ้ืนที่ทางไซเบอร์เพ่ือแยกข้อกฎหมายออกเป็นลักษณะพิเศษไม่มีความ
จำเป็น เนื่องจากไม่ต่างอะไรกับ “Law of the Horse” หรือ “กฎหมายว่าด้วยลักษณะม้า” ใน
สหรัฐฯ (Easterbrook, 1996) กรณีข้างต้น เป็นกรณีที่สำคัญอย่างมากต่อนักวิชาการกลุ่มไม่
สนับสนุนให้เกิดการแยกตัวของพ้ืนที่ทางไซเบอร์กับกายภาพที่มากเกิน ซึ่งเสนอว่า ครั้งหนึ่งศาล
อุทธรณ์สหรัฐฯ ได้มีการตัดสินคดีซึ่งเกี่ยวกับม้าว่า การขโมยม้า การลักม้า การทำร้าย หรือแม้แต่การ
ฆ่าม้า สามารถใช้หลักกฎหมายทั่วไป (general rules) มาปรับใช้ได้เพ่ือให้สะดวกต่อการพิจารณาโดย
ไม่จำเป็นต้องสร้างสิ่งใหม่หรือ “กฎหมายลักษณะเฉพาะม้า” ขึ้นมาเพ่ือพิจารณาคดี ข้อเสนอดังกล่าว
นั้นสนับสนุนข้อถกเถียงที่ว่า ในทางกฎหมายแล้วสามารถใช้กฎหมายทั่วไปมาปรับใช้ได้โดยไม่มีความ
จำเป็นต้องสร้าง “Cyberlaw” หรือ กฎหมายลักษณะเฉพาะว่าด้วยเรื่องไซเบอร์แต่อย่างใด อย่างไรก็
ตาม เนื่องจากพลวัตทางเทคโนโลยีและความชัดเจนของความแตกต่างระหว่างพ้ืนที่ทางไซเบอร์กับ
พ้ืนที่ทางกายภาพเริ่มซับซ้อนมากขึ้นในปัจจุบัน ส่งผลให้ชุดความคิดดังกล่าว ดูเหมือนจะล้าสมัยไป
เสียแล้ว 
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 จะเห็นได้ว่าจำเป็นต้องมีการทบทวนปทัสถานด้านไซเบอร์ใหม่ โดยเฉพาะอย่างยิ่งเมื่อพ้ืนที่
ไซเบอร์มีขอบเขตที่ทับซ้อนกับพ้ืนที่ทางกายภาพมากขึ้น อย่างไรก็ดี โจทย์ซึ่งเป็นข้อท้าทายอย่างมาก
ต่อการพัฒนาข้อถกเถียงด้านไซเบอร์ในปัจจุบัน กับพลวัตทางไซเบอร์ดูเหมือนจะขัดแย้งกัน เนื่องจาก 
หากลองพิจารณาถึงกระบวนการกำหนดกฎเกณฑ์ การนำเสนอและแพร่กระจายปทัสถาน ไปจนถึง
การนำไปปฏิบัติใช้ จะพบว่า กระบวนการเหล่านี้ไม่สามารถไล่ตามความเร็วของการพัฒนาทาง
เทคโนโลยีและชุมชนของข้อมูลได้ทัน  

 นอกจากนี้พื้นที่ไซเบอร์ยังเป็นสิ่งที่ถูกสร้างขึ้นโดยมนุษย์โดยอาศัยรหัสดิจิทัลในการออกแบบ         
สถาปัตยกรรมทางอินเทอร์เน็ต ดังนั้น ผู้ออกแบบระบบหรือวิศวกร สถาปนิกในพ้ืนที่ไซเบอร์ย่อมมี
ความได้เปรียบในการใช้อำนาจควบคุมทิศทางและกิจกรรมต่าง ๆ ให้ขับเคลื่อนไปในแนวทางที่ตน
ต้องการได้อย่างแท้จริง อำนาจซึ่งไม่ได้อยู่ในมือของตัวกระทำการในลักษณะองค์กรของรัฐบาลโดย
สมบูรณ์นั้นได้นำมาซึ่งความท้าทายในการกำกับดูแลและการใช้อำนาจทางกฎหมายเพ่ือกำหนด
ระเบียบในพ้ืนที่ไซเบอร์ อย่างไรก็ตาม ตัวแบบในปัจจุบันซึ่งเป็นที่ยอมรับโดยทั่วกัน คือ การกำกับ
ดูแลโดยผู้มีส่วนได้ส่วนเสียหลายฝ่าย (multistakeholder) เนื่องจากรัฐต้องร่วมมือกับผู้ประกอบการ
อ่ืน หรือเจ้าของเทคโนโลยีในการติดตามค้นหา เพราะฉะนั้น คำถามสำคัญที่เกิดขึ้น คือ รัฐมีอำนาจใด
ในการการบังให้ตัวแสดงภาคเอกชนทั้งหลายทำตามคำสั่ง หรือให้ความร่วมมือภายใต้ขอบเขตทาง
อำนาจที่กฎหมายกำหนดและยิ่งทวีความซับซ้อนเมื่อขอบเขตอำนาจศาลในเขตแดนกายภาพที่มีอยู่จะ
สอดคล้องหรือนำมาปรับใช้ได้เพียงใดกับพ้ืนที่ไซเบอร์ รัฐจะสามารถใช้ลักษณะกฎหมายสากลว่าด้วย
อำนาจศาลนอกพ้ืนที่อธิปไตยได้หรือไม่ (extraterritorial jurisdiction) ข้อโต้แย้งเหล่านี้จำเป็นต้อง
ได้รับการถกเถียงต่อไป 
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