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บทคัดย่อภาษาไทย 

 ธัญพิชชา สามารถ : การตกเป็นเหย่ือทางไซเบอร์ของผู้สูงอายุ. ( Cyber Victimization of The Elderly) อ.ท่ีปรึกษา
หลัก : รศ. ดร.อุนิษา เลิศโตมรสกุล 

  
การศึกษานี้มีวัตถุประสงค์เพื่อศึกษารูปแบบการตกเป็นเหย่ือของการหลอกลวงทางไซเบอร์ ปัจจัยท่ีทำให้ผู้สูงอายุตก

เป็นเหย่ือของการหลอกลวงทางไซเบอร์ และเพื่อเสนอแนะแนวทางการแก้ไขการตกเป็นเหย่ือการหลอกลวงทางไซเบอร์ของผู้สูงอายุ  
การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์เชิงลึกกับกลุ่มตัวอย่างผู้สูงอายุท่ีตกเป็นเหย่ือการ
หลอกลวงทางไซเบอร์จำนวน 24 คน  ผู้มีส่วนในการหลอกลวงจำนวน  5 คน และเจ้าหน้าท่ีและนักวิชาการท่ีเกี่ยวข้องกับการ
ช่วยเหลือหรือการป้องกันผู้สูงอายุจากการถูกหลอกลวงทางไซเบอร์จำนวน 9 คน ผลการวิจัยแบ่งกลุ่มผู้สูงอายุท่ีถูกหลอกลวง 
ทางไซเบอร์ 4 กลุ่ม แต่ละกลุ่มมีรูปแบบและปัจจัยท่ีทำให้ตกเป็นเหย่ือของการหลอกลวงแตกต่างกัน  คือ 1)ผู้ท่ีตกเป็นเหย่ือการ
หลอกลวงให้ลงทุน มีรูปแบบการถูกหลอกลวงโดยส่วนใหญ่ถูกชักชวนจากบุคคลท่ีรู้จักในกลุ่มไลน์ท่ีเคยลงทุนด้วยกัน  หรือพบเห็น
โฆษณาเชิญชวนบนสื่อสังคมออนไลน์ โดยมีลักษณะของผลตอบแทนท่ีสูงเป็นสิ่งจูงใจ มีท้ังการให้ค่าตอบแทนจากการแนะนำสมาชิก
ใหม่ และไม่มีการให้ค่าตอบแทน ซึ่งผู้ท่ีมีส่วนในการหลอกลวงเป็นท้ังบุคคลธรรมดา และอยู่ในรูปแบบบริษัทจดทะเบียน ปัจจัยท่ี
ส่งผลต่อการตกเป็นเหย่ือพบว่ามี 8 ปัจจัย คือ ด้านเศรษฐกิจ ด้านความโลภ ด้านเทคโนโลยี ด้านการสร้างความน่าเชื่อถือของผู้
หลอกลวง ด้านความรู้ความเข้าใจในการลงทุน ด้านสภาพความเป็นอยู่ ด้านการชักชวนให้ลงทุนจากญาติหรือคนรู้จัก และด้านความ
เชื่อม่ันใจตนเอง 2)ผู้ท่ีตกเป็นเหย่ือการหลอกลวงจากแก๊งคอลเซนเตอร์ มีรูปแบบการหลอกลวงในการสร้างความตกใจกลัว หรือเกิด
ความโลภ และมีระยะเวลาในการให้ตัดสินใจจำกัด ปัจจัยท่ีส่งผลต่อการตกเป็นเหย่ือพบว่า มี 4 ปัจจัย คือ ด้านความกลัว ด้านความ
โลภ ด้านความไม่คุ้นเคยกับเทคโนโลยี และด้านการอยู่เพียงลำพังขณะเกิดเหตุ 3)ผู้ท่ีตกเป็นเหย่ือการซื้อสินค้าออนไลน์ ผู้หลอกลวง
จะสร้างโพรไฟล์ให้ดูมีความน่าเชื่อถือ เปิดร้านขายบนสื่อสังคมออนไลน์ และขายผ่านตลาดกลางออนไลน์เพื่อสร้างความน่าเชื่อถือ 
สินค้าท่ีหลอกลวงมักจะเป็นสินค้าท่ีราคาไม่สูงนัก  หรือเป็นสินค้าท่ีมีราคาถูกกว่าท้องตลาดทั่วไป ปัจจัยท่ีส่งผลต่อการตกเป็นเหย่ือ
พบว่ามี  3 ปัจจัยคือ ความไว้วางใจร้านค้าออนไลน์โดยไม่ได้ตรวจสอบ การส่งเสริมการขายท่ีผิดปกติ และราคาสินค้าท่ีมีราคาไม่สูง 
4)ผู้สูงอายุท่ีตกเป็นเหย่ือการหลอกให้รักทางออนไลน์  มีรูปแบบการใช้จิตวิทยาในการหลอกลวง สร้างความสัมพันธ์ท่ีดีและใช้
ระยะเวลาในการสร้างความไว้วางใจ เลือกเหย่ือจากการดูโพรไฟล์บนสื่อสังคมออนไลน์ ปัจจัยท่ีส่งผลต่อการตกเป็นเหย่ือพบว่ามี 4 
ปัจจัย คือ ความรักความหลง ความน่าเชื่อถือ ด้านความเหงา และความอายของผู้ท่ีถูกหลอก โดยการหลอกลวงท้ัง 4 รูปแบบมี
ปัจจัยร่วมกันคือ ความรู้ไม่เท่าทันการหลอกลวง สำหรับแนวทางการแก้ไขการตกเป็นเหย่ือ  ได้แก่ การสร้างความตระหนักให้กับ
ผู้สูงอายุในการรู้เท่าทันถึงรูปแบบการหลอกลวงทางไซเบอร์ การระมัดระวังการเปิดเผยข้อมูลส่วนตัวผู้อื่นท่ีไม่รู้จัก การให้คำปรึกษา
ในกลุ่มของครอบครัว การจัดตั้งเครือข่ายกลุ่มผู้สูงอายุเพื่อเผยแพร่ข่าวสารการหลอกลวงทางไซเบอร์ ความร่วมมือของภาคเอกชนผู้
ให้บริการเครือข่ายโทรศัพท์เคลื่อนท่ีในการปิดกันช่องทางการหลอกลวงจากผู้หลอกลวง ตลอดจนหน่วยงานของรัฐในการออก
มาตรการทางกฎหมายตลอดจนการบังคับใช้อย่างเคร่งครัด 

 
สาขาวิชา อาชญาวิทยาและงานยุติธรรม ลายมือชื่อนิสิต ................................................ 
ปีการศึกษา 2565 ลายมือชื่อ อ.ท่ีปรึกษาหลัก .............................. 
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บทคัดย่อภาษาอังกฤษ 

# # 6281003424 : MAJOR CRIMINOLOGY AND CRIMINAL JUSTICE 
KEYWORD: CYBER VICTIMIZATION, CYBER SCAM, ELDERLY 
 Thanpitcha Sarmart : Cyber Victimization of The Elderly. Advisor: Assoc. Prof. UNISA LERDTOMORNSAKUL, 

Ph.D. 
  

The purposes of this study are to examine patterns of cyber victimization, to investigate the factors that 
cause cyber victimization of the elderly, and to suggest solutions to prevent cyber victimization of the elderly. This 
research was qualitative research conducting in-depth interviews with a sample of twenty-four elderly victims of cyber 
frauds, including five people involved in the fraud, and nine staff and academics involved in helping or protecting the 
elderly from cyber frauds. The results of the study identified four distinct groups of elderly victims of cyber fraud. Each 
group has different patterns and factors that make them vulnerable to cyber fraud. These groups include 1) Victims of 
investment scams: Most of which are persuaded by people known in LINE groups who have invested together, have 
been introduced to each other as acquaintances, friends, or relatives, or have seen an inviting advertisement on social 
media with the characteristics of high returns as an incentive, both remuneration from referring new members and no 
remuneration. The perpetrators of cyber fraud are both individuals and listed companies. There are eight factors that 
affect investment victimization among the elderly including economic, greed, technological, creating credibility of 
perpetrators, knowledge and understanding of investment, living conditions, solicitation for investment from relatives or 
acquaintances, and self-confidence 2) Victims of call center gangs: There is a form of deception to create fear, greed or 
misleading as an acquaintance, and there is a limited time for decision making. There are four factors that affect call 
center victimization among the elderly, including fear, greed, unfamiliarity with technology, and being alone at the time 
of the incident      3) Victims of online shopping: Scammers create profiles that look credible, open a shop on social 
media, and sell through online marketplaces to build credibility. Fraudulent products are usually low-priced products or 
cheaper products than the general market. There are three factors that affect victimization: trusting an online store 
without verification, unusual sales promotion, and low prices of products  4) Romance scams: There is a pattern of 
psychological use in deception, building good relationships, and spending time building trust, and select victims from 
viewing their social media profiles. There are four factors that affect victimization: love and delusion, credibility, 
loneliness, and the shyness of the person who is deceived. All four forms of deception have common factors, namely, 
knowledge does not keep up with deception. Solutions for cyber victimization among the elderly include encouraging 
the elderly to protect themselves from being scammed, strengthening the elderly, participation and control within the 
community, and promoting national prevention and suppression of cyber scam victims of the elderly. 

 

Field of Study: Criminology and Criminal Justice Student's Signature ............................... 
Academic Year: 2022 Advisor's Signature .............................. 
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กิตติกรรมประกาศ 
 

กิตติกรรมประกาศ 
  

วิทยานิพนธ์ฉบับน้ีสำเร็จลุล่วงได้ด้วยดี เน่ืองจากได้รับความเมตตากรุณาอย่างสูงจากทุกท่าน
ที่เกี่ยวข้อง โดยเฉพาะ รองศาสตราจารย์ ดร.อุนิษา เลิศโตมรสกุล อาจารย์ที่ปรึกษาวิทยานิพนธ์ ซึ่ง
ผู้วิจัยขอกราบขอบพระคุณที่ท่านได้เสียสละเวลาอันมีค่าในการให้คำปรึกษาและแนะนำ ให้ความรู้ต้ังแต่
เร่ิมทำวิทยานิพนธ์ จนสำเร็จลุล่วง ตลอดจนให้กำลังใจและสนับสนุนผลักดันผู้วิจัยมาตลอด 

ขอขอบพระคุณ ศาสตราจารย์ ดร.ศรีสมบัติ โชคประจักษ์ชัด ที่ให้ความกรุณารับเป็นประธาน
กรรมการสอบวิทยานิพนธ์ฉบับน้ี และให้ข้อเสนอแนะเป็นแนวทางในการจัดทำวิทยานิพนธ์ฉบับน้ี 
สามารถสร้างความรู้ที่ เป็นประโยชน์ ขอขอบพระคุณ  รองศาสตราจารย์ ดร.สุมนทิพย์ จิตสว่าง        
ผู้ช่วยศาสตราจารย์ ดร.ฐิติยา เพชรมุนี และพลตำรวจตรี ดร.พรชัย ชันตี ที่ท่านให้ความเมตตารับเป็น
กรรมการสอบวิทยานิพนธ์ พร้อมทั้งให้ข้อเสนอแนะแนวทางในการแก้ไขปรับปรุงจนวิทยานิพนธ์ฉบับน้ี
สำเร็จลุล่วงได้ด้วยดี 

ความสำเร็จในการศึกษาคร้ังน้ีไม่อาจเกิดขึ้นได้หากไม่ได้รับความอนุเคราะห์ข้อมูลและความ
ร่วมมือเป็นอย่างดีจากผู้ให้ข้อมูลสำคัญทุกท่าน ขอขอบคุณผู้สูงอายุที่เคยตกเป็นเหยื่อการหลอกลวงทาง
ไซเบอร์ทุกท่านที่ให้ข้อมูลและประสบการณ์ในการถูกหลอกลวง ขอบคุณเจ้าหน้าที่กรมสอบสวนคดี
พิเศษ เจ้าหน้าที่ตำรวจจากกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี  
นักวิชาการจากโรงเรียนนายร้อยตำรวจ เจ้าหน้าที่จากเทศบาล และนักวิชาการทางด้านความมั่นคง
ปลอดภัยไซเบอร์ ที่ให้ความอนุเคราะห์ให้สัมภาษณ์ถึงประสบการณ์ในการให้ความช่วยเหลือ  และ
แนวทางในการป้องกันการหลอกลวงทางไซเบอร์กับผู้สูงอายุ  ขอขอบคุณแม่ทีมทุกท่านที่ให้ความ
อนุเคราะห์ให้ข้อมูลในการสัมภาษณ์คร้ังน้ีจนวิทยานิพนธ์ฉบับน้ีสำเร็จลุล่วงไปได้ด้วยดี 

ขอบคุณครอบครัวที่ให้การสนับสนุนส่งเสริมให้ผู้วิจัยเสมอมา และเป็นกำลังใจสำคัญในการ
ทำงานวิทยานิพนธ์ฉบับน้ีสำเร็จลุล่วงได้เป็นอย่างดีในที่สุด 

  
  

ธัญพิชชา  สามารถ 
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บทที่ 1 
บทนำ 

 

1.1 ความเป็นมาและความสำคัญของปัญหา 

 
ประเทศไทยเป็นประเทศที่ เข้าสู่สังคมผู้สูงอายุ  (Population Aging) เร็วกว่าประเทศ 

ส่วนใหญ่ในอาเซียนประมาณ 20 ปี (United Nation, 2013) จากข้อมูลของสำนักงานสถิติแห่งชาติ 
ในการสำรวจประชากรสูงอายุ (ผู้ที่มีอายุ 60 ปี ขึ้นไป) ได้แสดงจำนวนผู้สูงอายุที่สำรวจในปี 2537  
มีผู้สูงอายุคิดเป็นร้อยละ 6.8 ของประชากรทั้งประเทศ (สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัล  
เพื่อเศรษฐกิจและสังคม, 2561) และผลสำรวจในปี พ.ศ. 2555 ถึง ปี พ.ศ. 2564 สัดส่วนของผู้สูงอายุ
ต่อประชากรทั้งประเทศเพิ่มขึ้นเป็นร้อยละ 12.68, 13.48, 13.99, 14.39, 14.87, 15.45, 16.06, 
16.73, 17.58 และ 18.24 ของประชากรทั้งหมด ตามลำดับ และสัดส่วนวัยเด็กต่อประชากรทั้งหมด
ลดลง จากข้อมูลการสำรวจในปี พ.ศ.2555 ถึง ปี พ.ศ. 2564 สัดส่วนวัยเด็กต่อประชากรทั้งหมด  
คิดเป็นร้อยละ 18.55, 18.22, 17.96, 17.58, 17.34, 17.08, 16.79, 16.45, 16.20 และ 15.80 
ตามลำดับ  (สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม, 2565)  หรืออาจกล่าว
ได้ว่าประเทศไทยเป็นประเทศหน่ึงในอาเซียนที่เข้าสู่สังคมสูงวัย (Aged Society) การเป็นสังคมสูงวัย
คือ การมีจำนวนผู้สูงอายุเพิ่มมากขึ้น (ประชากรอายุ 60 ปี ขึ้นไป มากกว่า ร้อยละ 10 ของประชากร
ทั้ งห ม ด ) ใน ข ณ ะ ที่ วั ย เ ด็ ก แ ล ะ วั ย แร ง งานล ด น้อ ย ล ง เร่ือ ย  ๆ  จ าก น้ั นจ ะ ก ล าย เป็ น  
“สังคมสูงวัยอย่างสมบูรณ์” (Complete aged society) เมื่อประชากรสูงอายุ 60 ปีขึ้นไปมากกว่า
ร้อยละ 20 ของประชากรทั้งหมด ซึ่งในปี พ.ศ.2564 น้ัน มีสัดส่วนผู้สูงอายุถึง ร้อยละ 18.24  
หรือไม่ต่ำกว่า 12 ล้านคน (สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม , 2565)  
ซึ่งเกือบจะเข้าสู่สังคมผู้สูงวัยอย่างสมบูรณ์ และอนาคตจะพัฒนาไปสู่ “สังคมสูงวัยระดับสุดยอด” 
(Super Aged Society) เมื่อมีประชากรสูงอายุ 60 ปี ขึ้นไป มากกว่า ร้อยละ 28 ของประชากร
ทั้งหมด  ซึ่งคาดการณ์ ไว้ว่าจะเกิดขึ้นในช่วงปี 2574 (สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัล  
เพื่อเศรษฐกิจและสังคม, 2561) จากข้อมูลดังกล่าว ประเทศไทยได้ให้ความสำคัญในการเตรียมความ
พร้อมสำหรับการเข้าสู่สังคมสูงวัยอย่างสมบูรณ์ โดยแผนยุทธศาสตร์ชาติ กล่าวถึงผู้สูงอายุในฐานะ  
ที่เป็นส่วนหน่ึงของการขับเคลื่อนและพัฒนาสังคม จึงควรเตรียมความพร้อมในทุกมิติ เช่น เศรษฐกิจ 
สังคม สุขภาพ และสภาพแวดล้อม รวมถึง การส่งเสริมการสร้างสรรค์เทคโนโลยีและนวัตกรรม และ
สนับสนุนการจ้างงานของผู้สูงอายุตามความเหมาะสม เพื่อนำไปสู่สังคมที่ไม่ทอดทิ้งผู้สูงอายุ และ  
เพิ่มคุณค่าให้กับผู้สูงอายุ (สำนักงานเลขานุการของคณะกรรมการยุทธศาสตร์ชาติ, 2561)  
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จากแผนยุทธศาสตร์ชาติ พ.ศ.2561-2580 ดังกล่าว ชี้ให้เห็นถึงความสำคัญของเทคโนโลยีใน
การสร้างคุณ ค่าและเสริมสร้างศักยภาพของผู้สู งอายุ  นำไปสู่การมีส่ วนร่วมของผู้สู งอายุ   
ซึ่ง Svobodová and Hedvičáková (2017) ได้อธิบายถึงความสำคัญของเทคโนโลยีที่พัฒนาให้
ผู้สูงอายุมีพลังและคุณภาพสู่ภาวะแอ็กทีฟเอจจ้ิง (Active Aging) ในการที่จะดำเนินการทำกิจกรรม
ต่างๆ บนโลกออนไลน์ได้อย่างมีประสิทธิภาพ เช่น การอ่านหนังสือพิมพ์ นิตยสารออนไลน์ หรือค้นหา
ข้อมูลสินค้า และบริการ ตลอดจนการลงทุนต่างๆ เป็นต้น  

ปัจจุบันการใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์เข้ามามีบทบาทและอิทธิพลมากขึ้น ในการ
ดำเนินชีวิตประจำวัน  มีสั งคมใหม่ เกิ ดขึ้ นคือสังคมออนไล น์ ห รือที่ เรีย กสื่อประ เภท น้ีว่า  
“สื่อสังคมออนไลน์” (Social Media) จากความก้าวหน้าของเทคโนโลยีสารสนเทศและการสื่อสาร 
ทำให้การติดต่อสื่อสารทางออนไลน์ไม่มีอุปสรรคอีกต่อไป การพัฒนาเครือข่ายอินเทอร์เน็ตที่มี
ความเร็วสูงขึ้น ระบบเครือข่ายโทรศัพท์เคลื่อนที่เข้าสู่ยุค 4G และ 5G ประกอบกับโทรศัพท์เคลื่อนที่
พัฒนาไปสู่สมาร์ตโฟน ทำให้การใช้สื่อสังคมออนไลน์ได้รับความนิยมเพิ่มมากขึ้น เข้าถึงทุกเพศทุกวัย 
จากผลสำรวจของการใช้อินเทอร์เน็ตจากประชากรในประเทศ 66.5 ล้านคน มีผู้ใช้อินเทอร์เน็ต  
50.1 ล้านคน จากผลการสำรวจของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
เกี่ยวกับ การใช้อินเทอร์เน็ต โดยเฉลี่ยต่อวันเฉลี่ยวันละ 11 ชั่วโมง 25 นาที โดยกลุ่มที่มีอายุระหว่าง 
56-74 ปี (Baby Boomer) มีการใช้อินเทอร์เน็ตสูงถึงวันละ 8 ชั่วโมง 41 นาที และการใช้สื่อสังคม
ออนไลน์เป็นกิจกรรมที่คนไทยใช้มากที่สุด คิดเป็นร้อยละ 89.3 โดยสื่อสังคมออนไลน์ที่กลุ่มผู้สูงอายุ
ใช้มากที่สุดคือ เฟซบุ๊ก (Facebook), ไลน์ (LINE) และยูทูป (YouTube)  

ซึ่งปัจจุบันรูปแบบสื่อสังคมออนไลน์ได้พัฒนาไปสู่การซื้อขายทางออนไลน์ การโฆษณา  
การสร้างอาชีพใหม่ เช่น YouTuber (สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ , 2563) และ 
จากผลสำรวจการใช้อินเทอร์เน็ตของกลุ่มผู้สูงอายุ (60 ปีขึ้นไป) พบว่า มีสัดส่วนมากถึง ร้อยละ 52.5 
ในปี พ.ศ.2565 ซึ่งเพิ่มขึ้นจากผลสำรวจในปี พ.ศ.2564 ที่มีสัดส่วนการใช้อินเทอร์เน็ตของกลุ่ม
ผู้สูงอายุ ร้อยละ 48.8 (สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม , 2565)  
ปัญหาอย่างหน่ึงที่เกิดขึ้นจากการใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์ก็คือ การหลอกลวงทาง
ออนไลน์  

จากสถิติการหลอกลวงทางออนไลน์ (ศูนย์ช่วยเหลือและจัดการปัญหาออนไลน์ , 2564) 
ข้อมูลจากศูนย์สถิติรับเรื่องร้องเรียนออนไลน์ ในปี 2561 มีจำนวน 29 ,626 คร้ัง ปี 2562 มีจำนวน 
42,947 คร้ัง และในปี  2563 มีจำนวน 44 ,159 คร้ัง จะเห็นได้ว่า จำนวนคดีปัญหาออนไลน์  
มีแนวโน้มเพิ่มมากขึ้นในทุกปี และผู้สูงอายุก็มีโอกาสเสี่ยงที่จะถูกหลอกลวงทางออนไลน์เพิ่มมากขึ้น
เน่ืองจาก 1) ผู้สูงอายุมีจำนวนเพิ่มขึ้น ในป ีพ.ศ.2564 ประเทศไทยเกือบที่จะเข้าสู่สังคมผู้สูงอายุเต็ม
รูปแบบ คือมีสัดส่วนผู้อายุ 60 ปีขึ้นไปคิดเป็นร้อยละ 18.24 ของประชากรทั้งหมด หรือไม่ต่ำกว่า  
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12 ล้านคน ซึ่งผู้สูงอายุจำนวนมากอยู่บ้านเพียงลำพัง ไม่ได้อยู่กับลูกหลาน เป็นทำให้ตกเป็นเหยื่อ 
ได้ง่าย 2) ผู้สูงอายุในปัจจุบันใช้งานอินเทอร์เน็ตมาก จากข้อมูลผลการสำรวจของสำนักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) เกี่ยวกับการใช้อินเทอร์เน็ต ของผู้ที่มีอายุระหว่าง 56-
74 ปี (Baby Boomer) มีการใช้อินเทอร์เน็ตสูงถึงวันละ 8 ชั่วโมง 41 นาที และ 3) เมื่อผู้สูงอายุถูก
หลอก มีจำนวนน้อยมากที่จะไปแจ้งความ หรือติดตามทวงถามเพื่อเอาเงินคืน จากงานวิจัยของ  
กรกนก นิลดำ และคณะ (2563)  พบว่า มีเพียงร้อยละ 25.75 ของผู้สูงอายุที่ถูกหลอกได้ไปแจ้งความ
กับตำรวจเพื่อดำเนินคดี และมีเพียง 6.5% เท่าน้ันที่ติดตามเอาเงินคืน ขณะที่ 46.75% เลือกโพสต์
ประจานหรือประกาศลงสื่อสังคมออนไลน์ เท่าน้ัน การที่ผู้สูงอายุไม่แจ้งความดำเนินคดีอย่างจริงจัง 
อาจเน่ืองมากจากความเสียหายคิดเป็นจำนวนเงินไม่มาก คิดว่าการไปแจ้งความไม่คุ้มค่าเสียเวลา  
ซึ่งทำให้มิจฉาชีพลอยนวลไม่ถูกติดตามจับกุมดำเนินคดี และกลับมาก่อเหตุซ้ำ 

ข้อมูลจากเวทีสัมมนาออนไลน์โดยสภาองค์กรของผู้บริโภค (ฐานเศรษฐกิจออนไลน์, 2565) 
ในหัวข้อเร่ือง “สูงวัยรู้เท่าทันโลกออนไลน์” ได้ให้ข้อมูลไว้ว่า ผู้สูงอายุรวมไปถึงครอบครัวที่มีผู้สูงอายุ 
ผู้ดูแลผู้สูงอายุจะต้องรู้เท่าทันโลกออนไลน์ เพื่อที่จะได้ไม่ตกเป็นเหยื่อของมิจฉาชีพที่มาในรูปแบบ
ต่างๆ ผู้สูงอายุมักใช้สื่อสังคมออนไลน์เป็นหลัก โดยมีการท่องโลกออกไลน์เพื่อหาข้อมูลข่าวสาร  
การพบปะเพื่อนฝูง และการซื้อขายสินค้าทางออนไลน์ จากสถิติพบช่องทางที่ผู้สูงอายุถูกหลอกลวง
มากที่สุดคือถูกหลอกลวงผ่านเฟซบุ๊ก ร้อยละ 44 ถูกหลอกลวงผ่านแอปพลิเคชันไลน์ ร้อยละ 31.25 
และถูกหลอกลวงผ่านอินสตาแกรม ร้อยละ 5.25 และข้อมูลจากฝ่าย ดูแลบริการธุรกรรม  
ทางอิเล็กทรอนิกส์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ได้แสดงถึงปัญหาภัย คุกคาม  
ทางออนไลน์มีมากว่า 50,000 เร่ือง ในปี 2564 ซึ่งเพิ่มขึ้นจากปี 2563 ถึงร้อยละ 20  

เน่ืองจากจำนวนผู้สูงอายุที่ใช้งานอินเทอร์เน็ตอยู่มีจำนวนไม่น้อย และยังได้รับผลกระทบ  
ทางลบต่อการใช้สื่อสังคมออนไลน์ โดยเฉพาะการหลอกลวงผ่านช่องทางออนไลน์ ทำให้ผู้สูงอายุ  
ตกเป็นเหยื่อมิจฉาชีพออนไลน์มากขึ้น โดยที่มีการพัฒนารูปแบบการหลอกลวงต่างๆ มาหลอกลวง
ผ่านช่องทางออนไลน์มากขึ้น จากผลการศึกษาของ กรกนก นิลดำ และคณะ (2563) พบว่า วิธีการ  
กลโกงที่มิจฉาชีพออนไลน์ใช้หลอกลวงกลุ่มผู้สูงอายุ อันดับหน่ึงคือ การฉ้อโกงโดยหลอกลวงให้ร่วม
ลงทุนในลักษณะลูกโซ่ คิดเป็นร้อยละ 30 .5 รองลงมาคือ ฉ้อโกงโดยหลอกลวงให้ทำรายการ 
ที่ตู้เอทีเอ็มเพื่อให้โอนเงินไปให้ และฉ้อโกงโดยส่งอีเมลมาทำความรู้จักคุ้นเคยและหลอกลวงให้โอน
เงินเข้าบัญชีมิจฉาชีพ คิดเป็นร้อยละ 27.25 และ 11.75 ตามลำดับ  

จากรายงานสถิ ติ รับแจ้งความออนไล น์คดี เกี่ ยวกับอาชญ ากรรมทางเทคโนโลยี   
รอบวันที่ 1 มีนาคม 2565 ถึง 18 มีนาคม 2566 พบว่า สถิติการหลอกลวงสูงสุด 5 อันดับแรก คือ  
1) หลอกลวงซื้อขายสินค้า จำนวน 74,752 คดี คิดเป็น 33.60% ความเสียหาย 997,514,481 บาท 
2) หลอกให้โอนเงินเพื่อหารายได้จากการทำกิจกรรม จำนวน 30,538 คดี คิดเป็น 13.73%  
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ความเสียหาย 3,395,762,414 บาท 3)หลอกให้กู้ เงินแต่ไม่ได้เงิน จำนวน 25,245 คดี คิดเป็น 
11.35% ความเสียหาย 1,051,087,520 บาท 4) หลอกลวงทางโทรศัพท์เป็นขบวนการ (Call 
Center) จำนวน 20,525 คดี คิดเป็น 9.23% ความเสียหาย 3,569,521,632 บาท และ 5) หลอกให้
ลงทุน (ที่ไม่เข้าลักษณะฉ้อโกง) จำนวน 16,645 คดี คิดเป็น 7.48% ความเสียหาย 7,741,708,984 
บาท และคดีอื่นๆ รวมทั้งหมด 222,485 คดี มูลค่าความเสียหายรวม 31,959,345,561 บาท 
(คณะทำงานสร้างเสริมภูมิคุ้มกันภัยอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแห่งชาติ , 2566)  
ซึ่งคดีหลอกลวงขายสินค้าออนไลน์ มีจำนวนคดีมากที่สุด ส่วนคดีที่มีมูลค่าความเสียหายสูงที่สุด  
คือการหลอกให้ลงทุน 

ถึงแม้ว่าปัจจุบันข้อมูลข่าวสารจากสื่อต่างๆ ได้นำเสนอการหลอกลวงของมิจฉาชีพทาง
ออนไลน์อย่างต่อเน่ือง แต่ยังปรากฏผู้สูงอายุที่ตกเป็นเหยื่อของกลุ่มมิจฉาชีพอยู่เป็นระย ะๆ ดังน้ัน 
การเฝ้าระวังไม่ให้ผู้สูงอายุตกเป็นเหยื่อของกลุ่มมิจฉาชีพ จึงเป็นประเด็นที่สังคมต้องตระหนัก และ  
ให้ความสนใจ โดยเฉพาะบุคคลในครอบครัวและคนใกล้ชิด ต้องให้ความสำคัญกับผู้สูงอายุมากขึ้น 
เพราะผลกระทบที่ตามมานำไปสู่การสูญเสียทรัพย์สิน หรือเสียชีวิต จากกรณีแก๊งคอลเซนเตอร์หลอก
ลวงคุณยายวัย 67 ปี ที่จังหวัดอุดรธานี ทำให้สูญเสียทรัพย์สินไปหลายแสนบาท จนคุณยายเสียใจ
และเกิดความเครียดจนฆ่าตัวตาย (ทีเอ็นเอ็นออนไลน์ , 2565) จากสภาพปัญหาที่เกิดขึ้นดังกล่าว
ข้างต้น จึงนำมาซึ่งการวิจัยที่ต้องการศึกษาวิธีการกลโกงของมิจฉาชีพที่ใช้หลอกลองผู้สูงอายุผ่าน
ช่องทางไซเบอร์ ช่องทางการสื่อสารที่มิจฉาชีพใช้หลอกลวง และประสบการณ์ของผู้สูงอายุที่เคย  
ถูกมิจฉาชีพหลอกลวงทางไซเบอร์ เพื่อนำผลการศึกษาไปหาแนวทางในการแก้ไขการตกเป็นเหยื่อ  
การหลอกลวงทางไซเบอร์ของผู้สูงอายุ   

ในการวิจัยน้ีผู้วิจัย ต้ังประเด็นคำถามของการวิจัยไว้ว่า การหลอกลวงผู้สูงอายุมีรูปแบบ  
การหลอกลวงแบบใด ปัจจัยใดที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางไซเบอร์ 
เพื่อนำไปสู่การหาแนวทางในการป้องกันการตกเป็นเหยื่อ ซึ่งการศึกษาวิจัยคร้ังน้ีผู้วิ จัยหวัง  
เป็นอย่างยิ่งว่าจะได้องค์ความรู้ และแนวทางการป้องกันการหลอกลวงจากมิจฉาชีพออนไลน์  
ต่อผู้สูงอายุที่รู้เท่าทันการหลอกลวงในรูปแบบต่างๆ ต่อไป 
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1.2 คำถามการวิจัย 
 1. มีรูปแบบของการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ของผู้สูงอายุแบบใดบ้าง 
 2. มีปัจจัยใดบ้าง ที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 

3. มีแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุแนวทาง
ใดบ้าง 
  
1.3 วัตถุประสงค์ของการศึกษา 

1. เพื่อศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
2. เพื่อศึกษาปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 

 3. เพื่อเสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ 
 

1.4 ขอบเขตด้านการศึกษา 
การวิจัยคร้ังน้ี ผู้วิจัยได้กำหนดขอบเขตที่จะทำการวิจัยเป็น 3 ส่วน คือ ขอบเขตด้านเน้ือหา  

ขอบเขตด้านประชากร และขอบเขตด้านระยะเวลา ดังน้ี  
 
ขอบเขตด้านเนื้อหา 
ขอบเขตด้านเน้ือหา มุ่งศึกษากรณีการหลอกลวงผู้สูงอายุผ่านช่องทางไซเบอร์ ซึ่งครอบคลุม

เน้ือหาตามที่ระบุไว้ในวัตถุประสงค์ ได้แก่ รูปแบบการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ ปัจจัย  
ที่ทำให้ผู้สูงอายุถูกหลอกลวง และเสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทาง    
ไซเบอร์ของผู้สูงอายุ  

ผู้วิจัยได้กำหนดขอบเขตของการศึกษา โดยศึกษาวิเคราะห์ข้อมูลจากที่ได้มีการจัดพิมพ์
เผยแพร่ ได้แก่ หนังสือ เอกสาร งานวิจัย ข้อมูลทางสถิติ มาตรการทางกฎหมาย แนวคิด ทฤษฎี และ
สิ่งพิมพ์หรือสื่ออิเล็กทรอนิกส์ที่เกี่ยวข้องกับการหลอกลวงทางไซเบอร์  

 
ขอบเขตด้านผู้ให้ข้อมูลสำคัญ 

 การวิจัยคร้ังน้ี มุ่งศึกษาผู้สูงอายุที่เคยมีประสบการณ์การถูกหลอกลวงผ่านช่องทางไซเบอร์ 
และผู้ที่เกี่ยวข้อง ดังน้ี 
 กลุ่มที่ 1 ผู้สูงอายุที่มีอายุต้ังแต่ 60 ปี ขึ้นไป ที่เคยมีประสบการณ์ถูกหลอกลวงผ่านช่องทาง
ไซเบอร์ โดยเป็นผู้ที่แจ้งความร้องทุกข์ต่อเจ้าหน้าที่ตำรวจ และไม่ได้แจ้งความร้องทุกข์ต่อเจ้าหน้าที่
ตำรวจ จำนวน 24 คน 
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กลุ่มที่ 2 เจ้าหน้าที่และนักวิชาการที่เกี่ยวข้องกับการให้ความช่วยเหลือผู้สูงอายุ จำนวน  

6 คน เจ้าหน้าที่ที่มีส่วนในการช่วยป้องกันผู้สูงอายุไม่ให้ตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ 

จำนวน 2 คน และนักวิชาการที่ทำงานด้านการป้องกันทางไซเบอร์ จำนวน 1 คน 

 กลุ่มที่  3 ผู้ที่มีส่วนร่วมในการหลอกลวงทางไซเบอร์ เป็นผู้ที่ มีส่วนร่วมในการกระทำผิด 
โดยการหลอกลวงผู้สูงอายุในการลงทุนหรือแม่ทีม จำนวน 5 คน 

 
1.5 นิยามศัพท์ 

 
ผู้สูงอายุ หมายถึง ผู้ที่มีอายุต้ังแต่ 60 ปี ขึ้นไป ที่เคยมีประสบการณ์การถูกหลอกลวง 

ผ่านช่องทางไซเบอร์  
อาชญ ากรรมไซ เบอ ร์ หมายถึ ง การกระทำความผิดที่ มี วัตถุ ป ระสงค์ทางอาญ า  

โดยมีโครงข่ายคอมพิวเตอร์เข้ามาเกี่ยวข้องในการกระทำความผิด ไม่ว่าจะในฐานะเป็นเคร่ืองมือ หรือ
เป้าหมาย หรือมีส่วนเกี่ยวข้องกับการกระทำความผิดทางอาญา และมีความมุ่งหมายในการกระทำ
ความผิดที่หลากหลาย ไม่ว่าจะเพื่อผลประโยชน์ทางการเงินในทางส่วนตัว หรือเพื่อ คุกคาม 
ต่อความมั่นคงของชาติ และความสงบเรียบร้อยของประชาชน  

การหลอกลวง หมายถึง การทำให้คนอื่นเข้าใจผิด หรือประสงค์ร้ายกับคนอื่นโดยใช้ข้อมูล 
บนเครือข่ายทางไซเบอร์ ก่อให้เกิดความเสียหายต่อทรัพย์สินหรือร่างกาย 

วิธีการหลอกลวง หมายถึง ขั้นตอน รูปแบบ กระบวนการในการสร้างกลอุบายเพื่อ 
ใช้ในการหลอกลวงผู้สูงอายุให้เสียทรัพย์ โดยไม่ใช้กำลัง เพื่อมุ่งหวังประโยชน์ทางด้านทรัพย์สิน
การเงิน 

การถูกหลอกลวง หมายถึง การที่ถูกบุคคลอื่นหลอกลวงผ่านช่องทางไซเบอร์โดยการใช้อุบาย
ทุจริตลวงให้เข้าใจผิด แสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริงที่ควรบอกเพื่อให้บุคคลเข้าใจ
ผิด จนทำให้เกิดความเสียหายแก่ร่างกาย ทรัพย์สิน หรือประโยชน์อย่างอื่น 

การหลอกลวงทางไซเบอร์ หมายถึง การกระทำความผิดที่มีวัตถุประสงค์ทางอาญา โดย  
ใช้โครงข่ายคอมพิวเตอร์ การสื่อสาร และโทรคมนาคม เข้ามาเกี่ยวข้องในการกระทำความผิด  
ในงานวิจัยน้ีมีการหลอกลวง  4 ประเภท คือ การหลอกลวงให้ลงทุน การหลอกลวงแบบเป็น
ขบวนการทางโทรศัพท์ (แก๊งคอลเซนเตอร์) การหลอกลวงให้ซื้อสินค้า และการหลอกให้ รัก  
ทางออนไลน์แล้วหลอกให้ลงทุน หรือที่เรียกว่า ไฮบริดสแกม (Hybrid Scam) 

นายตำรวจไซเบอร์ หมายถึง เจ้าหน้าที่ตำรวจที่ปฏิบัติงานในกองบัญชาการตำรวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแห่งชาติ   
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ผู้ท่ีมีส่วนร่วมในการหลอกลวงทางไซเบอร์ หมายถึง เป็นผู้ที่มีส่วนร่วมในการกระทำผิดโดย
การหลอกลวงผู้สูงอายุในการลงทุน หรือเป็นแม่ทีมในการชักชวนผู้สูงอายุในการลงทุน 

การตกเป็นเหยื่อ หมายถึง บุคคลที่ได้รับความเสียหาย ความสูญเสีย ความลำบาก หรือ
เดือด ร้อน จากการกระทำผิ ดซึ่ งมีผลกระทบ ต่อชี วิต ร่างกาย  และ จิตใจ ห รือ ท รัพย์ สิ น  
โดยได้รับผลกระทบจากการประกอบอาชญากรรม ในงานวิจัยน้ีมีผู้สูงอายุที่ตกเป็นเหยื่อการ
หลอกลวง  4 ประเภท คือ การหลอกลวงให้ลงทุน การหลอกลวงแบบเป็นขบวนการทางโทรศัพท์ 
(แก๊งคอลเซนเตอร์) การหลอกลวงให้ซื้อสินค้า และการหลอกให้รักทางออนไลน์แล้วหลอกให้ลงทุน 
หรือที่เรียกว่า ไฮบริดสแกม (Hybrid Scam) 
  
1.6 ประโยชน์ท่ีคาดว่าจะได้รับ 

1. เพื่อทราบถึงลักษณะของการหลอกลวงผู้สูงอายุทางไซเบอร์  
2. เพื่อทราบปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกลวงทางไซเบอร์  
3. เพื่ อนำองค์ความ รู้เกี่ ยวกับลักษณะของการหลอกลวงต่อผู้สู งอายุทางไซ เบอร์  

การตกเป็นเหยื่อของผู้สูงอายุในการหลอกลวงทางไซเบอร์ เพื่อนำไปเสนอแนะแนวทางการป้องกัน
การตกเป็นเหยื่อการหลอกลวงผู้สูงอายุทางไซเบอร์  

4. เพื่อเป็นข้อมูลพื้นฐานที่จะนำไปกำหนดมาตรการในการป้องกันการหลอกลวงผู้สูงอายุ 
ทางไซเบอร์ในเชิงนโยบายต่อไป 
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บทที่ 2 
การทบทวนวรรณกรรม 

  

2.1 ความหมายของผู้สูงอายุ 
 
ผู้สูงอายุ (Older Person หรือ Elderly Person) เป็นวัยซึ่งมีความแตกต่างจากวัยอื่น  

เป็นวัยสุดท้ายของวงจรชีวิตหรือเป็นวัยบั้นปลายของชีวิต ซึ่งวงจรชีวิตน้ันเริ่มต้ังแต่วัยทารก วัยเด็ก 
วัยหนุ่มสาว วัยผู้ใหญ่ และวัยชรา ซึ่งในปัจจุบันมักจะใช้อายุเป็นเกณฑ์ในการกำหนดความหมายของ
การเป็นผู้สูงอายุ ซึ่งการใช้อายุเป็นเกณฑ์น้ีก็มีความแตกต่างกันไปในสังคมของแต่ละประเทศ จึงเป็น
เร่ืองยากที่จะให้มีการยอมรับกันได้เหมือนกันในทุกประเทศ ปัจจุบันจำนวนผู้สูงอายุเพิ่มขึ้นอย่าง
ต่อเน่ืองทั้งในประเทศไทยและทั่วโลก ซึ่งรัฐบาลไทยและทั่วโลกได้ตระหนักถึงความสำคัญในเร่ืองน้ี  
จึงมีความพยายาม และมีการรณรงค์อย่างต่อเน่ือง ให้ทุกคนตระหนัก เข้าใจ และพร้อมดูแลผู้สูงอายุ
ให้ทัดเทียมเช่นเดียวกับการดูแลประชากรในกลุ่มอายุอื่น 

คำว่า “ผู้สูงอายุ” (Elderly) เป็นคำที่มีการให้คำจำกัดความผันแปรไปในแต่ละประเทศ 
ขึ้นอยู่กับอายุโดยเฉลี่ยของการทำงาน หรือสภาพของร่างการ สภาพทางเศรษฐกิจ สังคม และ
วัฒนธรรมของแต่ละประเทศ  

ผู้สูงอายุ หรือ “ผู้สูงวัย” เป็นคำที่บ่งบอกถึงตัวเลขของอายุว่า มีอายุมาก โดยนิยมนับตาม
อายุต้ังแต่แรกเกิด (Chronological Age) หรือ ทั่วไป เรียกว่า “คนแก่ หรือ คนชรา” โดยพจนานุกรม
ฉบับ ราชบัณฑิตยสถาน พ.ศ. 2554 ให้ความหมายของคำว่า “แก่” คือ มีอายุมาก หรือ อยู่ในวัยชรา 
และ ให้ความหมายของคำว่า “ชรา” คือ แก่ด้วยอายุ ชำรุดทรุดโทรม นอกจากน้ัน ยังมีการเรียก
ผู้สูงอายุว่า ราษฎรอาวุโส (Senior citizen) ซึ่งพระราชบัญญั ติผู้สูงอายุ พ.ศ.2546 มาตรา 3  
ได้บัญญั ติว่า บุคคลที่มีอายุ 60 ปีบริบูรณ์ขึ้นไป และมีสัญชาติไทย เป็นผู้สูงอายุ หรือผู้สูงวัย  
โดยแบ่งกลุ่มผู้สูงอายุได้ 3 กลุ่ม ดังน้ี 

1. ผู้สูงอายุวัยต้น (อายุ 60-69 ปี) เป็นช่วงวัยที่ยังช่วยเหลือตนเองได้ 
2. ผู้สูงอายุวัยกลาง (อายุ 70-79 ปี) เป็นช่วงวัยที่เริ่มมีอาการเจ็บป่วย ร่างกายเร่ิมอ่อนแอ 

และมีโรคประจำตัว หรือโรคเร้ือรัง 
3. ผู้สูงอายุวัยปลาย (อายุ 80 ปี ขึ้นไป) เป็นช่วงวัยที่เจ็บป่วยบ่อยขึ้น อวัยวะเสื่อมสภาพ 

และอาจมีภาวะทุพพลภาพ 
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องค์การสหประชาชาติ (United Nations: UN) (มหาวิทยาลัยสุโขทัยธรรมาธิราช , 2554)  
ได้ให้นิยามว่า "ผู้สูงอายุ" คือ ประชากรทั้งเพศชาย และเพศหญิงซึ่งมีอายุ มากกว่า 60 ปีขึ้นไป  
โดยเป็นการนิยามนับต้ังแต่อายุเกิดและได้แบ่งระดับการเข้าสู่สังคมผู้สูงอายุ เป็น 3 ระดับ ได้แก่ 

1. ระดับการก้าวเข้าสู่สังคมผู้สูงอายุ (Aging Society) หมายถึง สังคมหรือประเทศ 
ที่มีประชากรอายุ 60 ปีขึ้นไปมากกว่าร้อยละ 10 ของประชากรทั้งประเทศหรือมีประชากรอายุต้ังแต่ 
65 ปีมากกว่าร้อยละ 7 ของประชากรทั้งประเทศ แสดงว่าประเทศน้ันกำลังเข้าสู่สังคมผู้สูงอายุ  

2. ระดับสังคมผู้สู งอายุ โดยสมบู รณ์  (Aged Soc iety) หมายถึงสังคมหรือประเทศ 
ที่มีประชากรอายุ60ปีขึ้นไป มากกว่าร้อยละ20 ของประชากรทั้งประเทศหรือมีประชากรอายุต้ังแต่ 
65 ปี มากกว่าร้อยละ 14 ของประชากรทั้งประเทศ แสดงว่าประเทศน้ันเข้าสู่สังคมผู้สูงอายุโดย
สมบูรณ์ 

3. ระดับสังคมผู้สูงอายุอย่างเต็มที่ หรือสังคมสูงอายุระดับสุดยอด (Super-Aged Society) 
หมายถึงสังคมหรือประเทศที่มีประชากรอายุ 65 ปีขึ้นไปมากกว่า ร้อยละ 20 ของประชากร 
ทั้งประเทศ แสดงว่าประเทศน้ันเข้าสู่สังคมผู้สูงอายุอย่างเต็มที่ 

องค์การอนามัยโลก (World Health Organization: WHO) ยังไม่มีการให้นิยามผู้สูงอายุ 
ไว้อย่างแน่ชัด โดยคำอธิบายถึงเหตุผลว่า ประเทศต่างๆ ทั่วโลกมีการนิยาม ผู้สูงอายุต่างกัน ทั้งนิยาม
ตามอายุเกิด นิยามตามสังคม (Social) นิยามตามวัฒนธรรม (Culture) และนิยามตามสภาพร่างกาย 
(Functional Markers) เช่น ในประเทศที่ เจริญแล้วผู้สูงอายุมักจะนับจากอายุ 65 ปีขึ้นไป หรือ 
บางประเทศ อาจนิยามผู้สูงอายุตามอายุกำหนดให้เกษียณงาน (อายุ 50 หรือ 60 หรือ 65 ปี) หรือ
นิยามตามสภาพของร่างกาย โดยผู้หญิงสูงอายุอยู่ในช่วง 45 -55 ปี ส่วนชายสูงอายุอยู่ในช่วง 55-75       
(พวงทอง ไกรพิบูลย์, 2561) 

กรมประชาสงเคราะห์ (2526) ได้ให้ความหมายคำว่า “ผู้สูงอายุ” หมายถึง การพัฒนา
เปลี่ยนแปลงต่อเน่ืองในระยะสุดท้ายของช่วงอายุของมนุษย์ ความสูงอายุน้ีจะเร่ิมต้ังแต่เกิดมา และ
ดำเนินต่อเน่ืองไปจนสิ้นสุดอายุขัยของสิ่งมีชีวิตน้ันๆ  

ชมรมผู้สูงอายุแห่งประเทศไทย กำหนดลักษณะของผู้สูงอายุไว้ว่า เป็นผู้ที่มีอายุ 60 ปี ขึ้นไป 
คือ ใช้เวลาตามปฏิทินเป็นเกณฑ์ในการกำหนดผู้สูงอายุ เพราะเป็นเกณฑ์ที่กำหนดได้โดยสะดวก     
(กุลยา ตันติผลาชีวะ, 2524)  

Hall (1976) ได้ศึกษาเกี่ยวกับผู้สูงอายุ และได้แบ่งภาวะการสูงอายุของคนออกเป็น  
4 ประเภท คือ 

1. ความสูงอายุตามวัย (Choronological Age) หมายถึง การสูงอายุตามลำดับเวลา  
ตามปีปฏิทิน โดยเน้นจากปีที่เกิด หรือจำนวนเวลาหลังเกิด 
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2. ความสูงอายุทางชีววิทยา (Biological Age) หมายถึง สภาพร่างกายของบุคคลที่มี  
การเปลี่ยนแปลงไปตามอายุขัย 

3. ความสูงอายุทางจิตวิทยา (Psychological Age) หมายถึง การเปลี่ยนแปลงในหน้าที่  
ของการรับรู้ แนวคิด ความทรงจำ สติปัญญา ความเข้าใจในการเรียนรู้ และลักษณะของบุคลิกภาพที่
ปรากฏในระยะต่างๆ ของชีวิตแต่ละคน ตลอดจนความสามารถในการป รับตัวของบุคคล  
ต่อสภาพแวดล้อมที่มีการเปลี่ยนแปลงไป 

4. ความสูงอายุทางสังคมวิทยา (Sociological Age) หมายถึง การเปลี่ยนแปลงบทบาท
หน้าที่ สถานภาพของบุคคลในระบบสังคม รวมถึงความคาดหวังของสังคมต่อบุคคลน้ันที่เกี่ยวกับอายุ 
การแสดงออกตามคุณค่า และความต้องการของสังคม 

การรับรู้เร่ืองผู้สูงอายุ แยกกันอย่างชัดเจนเป็น 2 ลักษณะ คือ 1) การรับรู้จากอายุนับจาก
ปฏิทิน(Chronological Age) และ 2) การรับรู้จากอายุตามความรู้สึก (Subjective Age)  เมื่อมีอายุ
ย่างเข้าวัยเกษียณ ในบางประเทศจึงใช้เกณฑ์อายุ 60 ปี  และบางประเทศใช้เกณฑ์อายุ 65 ปี   
มากำหนดเป็นคำนิยามผู้สูงอายุ 
 จากความหมายดังกล่าว ในบริบทของประเทศไทยตามพระราชบัญญัติผู้สูงอายุ พ.ศ.2546 
มาตรา 3 สรุปได้ว่า ผู้สูงอายุหมายถึงผู้ที่มีอายุ 60 ปีบริบูรณ์ขึ้นไป ซึ่งจัดว่าเป็นวัยแห่งความเสื่อม
ถอย มีการเปลี่ยนแปลงทางธรรมชาติของวัย สภาพร่างกาย จิตใจ และสังคม มีการทำงานถดถอยลง 
ซึ่งมาจากปัจจัยหลายประการที่มีอิทธิพลต่อความสูงอายุ เช่น สภาพแวดล้อมทางการ สภาพความ  
ผันแปรของเศรษฐกิจ เป็นต้น 
 
2.2 การเปลี่ยนผ่านของสังคมสูงวัยของประเทศไทย  

 
เมื่อพูดคำว่า “ผู้สูงอายุ” คนไทยเชื่อโดยสนิทใจว่าหมายถึงคนที่มีอายุ 60 ปีขึ้นไป ความเชื่อ

น้ีฝังรากลึกอยู่ในสังคมไทยมานานว่าอายุครบ 5 รอบปีนักษัตร คือ 60 ปี เป็นเส้นแบ่งสำคัญที่คน  
จะผ่านเข้าสู่วัยชรา สอดคล้องกับประเพณีจีนที่ถือว่าอายุ 60 ปีหรือ 5 รอบปีนักษัตรเป็นวาระสำคัญ
ของ ชีวิตที่เรียกว่า “แซยิด” ในพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554 ได้ให้ความหม าย 
ของ “วัยชรา” ว่า “วัยที่ต่อจากวัยกลางคน อายุเกิน 60 ปี” เกณฑ์อายุ 60 ปีขึ้นไปน้ีถูกตอกย้ำลงไป
ในมโนทัศน์ของคนไทยว่าเป็นผู้สูงอายุ ด้วยกฎหมายต่างๆ ในพระราชบัญญัติบำเหน็จบำนาญ
ข้าราชการ พ.ศ. 2494 มาตรา 13 “บำเหน็จบำนาญเหตุสูงอายุน้ันให้แก่ข้าราชการผู้มีอายุครบหกสิบ
ปีบริบูรณ์แล้ว”  ต่อมาเมื่อประเทศไทยมีพระราชบัญญัติผู้สูงอายุ พ.ศ.2546 ก็ได้ตอกย้ำความเชื่อว่า
อายุ 60 ปีขึ้นไปคือผู้สูงอายุ ให้ยิ่งลึกลงไปอีกด้วยมาตรา 3 ที่ระบุว่า “พระราชบัญญัติน้ี “ผู้สูงอายุ” 
หมายความว่าบุคคล ซึ่งมีอายุเกินหกสิบปีบริบูรณ์ขึ้นไปแ ละมีสัญชาติไทย” ยิ่งไปกว่าน้ันใน
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รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 ซึ่งแม้จะไม่นิยามไว้ตรงๆ ว่าผู้สูงอายุคือ คนที่มีอายุ
เท่าใด แต่ก็ระบุในมาตรา 53 ว่า “บุคคล ซึ่งมีอายุเกินหกสิบปีบริบูรณ์และไม่มีรายได้เพียงพอแก่การ
ยังชีพ  มีสิทธิได้รับสวัสดิการ สิ่งอำนวยความสะดวกอันเป็นสาธารณะอย่างสมศักด์ิศรี และ 
ความช่วยเหลือที่เหมาะสมจากรัฐ” แสดงนัยว่า ในรัฐธรรมนูญฉบับน้ีผู้สูงอายุคือ ผู้ที่มีอายุ 60 ปี
บริบูรณ์แล้ว อย่างไรก็ตาม ในช่วงเวลาคร่ึงศตวรรษที่ผ่านมาน้ี ประเทศไทยได้พัฒนาก้าวหน้าไป  
อย่างมากในทุกด้านโดยเฉพาะในด้านการสาธารณสุข และชีวิตความเป็นอยู่ของประชาชน อายุเฉลี่ย
ของคนไทยยืนยาวขึ้น อายุคาดเฉลี่ยต้ังแต่แรกเกิดที่เคยสูงไม่ถึง 50 ปี เมื่อ 50 ปีก่อน ได้ยืนยาวขึ้น
จนถึงประมาณ 74 ปี ปัจจุบัน คนไทยสมัยน้ีอายุ 60 ปีแล้วก็ดูยังไม่แก่ คนอายุ 60 กว่าปีจำนวนมาก
ยังดูแข็งแรง (รสรินทร์ เกรย์ และคณะ, 2556)   

ประเทศไทยได้เข้าสู่สังคมสูงวัย (Aged Society) มาต้ังแต่ปี พ.ศ. 2548 ซึ่ง 1 ใน 10 ของ
ประชากรไทยเป็นประชากรที่มีอายุต้ังแต่ 60 ปีขึ้นไป และจากข้อมูลของสำนักงานสถิติแห่งชาติ 
(สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม , 2565) พบว่า ประเทศไทยมีการ
เปลี่ยนแปลงโครงสร้างประชากร เป็นสังคมสูงวัยมาอย่างต่อเน่ือง และเมื่อพิจารณาจากข้อมูลในปี 
พ.ศ.2555 ถึงปี พ.ศ.2564 พบว่า ร้อยละของประชากรที่มีอายุ 60 ปี ขึ้นไป เพิ่มขึ้นจากร้อยละ 
12.68 ในปี พ.ศ.2555 เป็น ร้อยละ 18.24 ในปี พ.ศ.2564 ในขณะเดียวกัน อัตราส่วนของทารกเกิด
ใหม่ ในปี พ.ศ.2555 คิดเป็นร้อยละ 18.55 ลดลงเป็นร้อยละ 15.80 ดังแสดงในภาพที่ 1 
 

 
 

ภาพที่ 1 แสดงแนวโน้มการเพิ่มขึ้นของผู้สูงอายุ และการลดลงของประชากรเกิดใหม่ 
ที่มา: ข้อมูลสถิติจำนวนและสัดส่วนประชากรจากการทะเบียน จำแนกตามกลุ่มวัย (วัยเด็ก และ วัยสูงอายุ)  

พ.ศ. 2555 – 2564, สำนักงานสถิติแห่งชาติ 

18.55 18.22 17.96 17.58 17.34 17.08 16.79 16.45 16.20 15.80
12.68 13.48 13.99 14.39 14.87 15.45 16.06 16.73 17.58 18.24

0.00

5.00

10.00

15.00

20.00

2555 2556 2557 2558 2559 2560 2561 2562 2563 2564

ร้อ
ยล

ะ

ปี พ.ศ.

วัยเด็ก (0-14 ป)ี วัยสูงอายุ (60 ปีขึ้นไป)



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 12 

 
จากภาพที่ 1 จะเห็นได้ว่า สัดส่วนของผู้สูงอายุ มีแนวโน้มเพิ่มสูงขึ้นทุกปี ในขณะเดียวกัน 

สัดส่วนประชากรเกิดใหม่ มีแนวโน้มลดลงในทุกปีเช่นเดียวกัน ทำให้ประเทศไทยกำลังจะก้าวผ่าน
สังคมสูงวัย (Aged Society) ที่มีจำนวนผู้สูงอายุเพิ่มมากขึ้นจากมากกว่า ร้อยละ 10 ของประชากร
ทั้งหมด เป็นร้อยละ 18.24 ซึ่งกำลังจะกลายเป็น “สังคมสูงวัยอย่างสมบูรณ์” (Complete Aged 
Society) ซึ่งตามเกณฑ์ก็คือ มีประชากรสูงอายุ 60 ปีขึ้นไปมากกว่าร้อยละ 20 ของประชากรทั้งหมด 
ซึ่งหากมีผู้สูงอายุเพิ่มขึ้นอีกเพียงร้อยละ 0.76 หรือประมาณ 1,160,163 คน ก็จะเข้าสู่สังคมสูงวัย
อย่างสมบูรณ์  และอนาคตอีกประมาณ 10 ปี  จะพัฒนาไปสู่  “สังคมสูงวัยระดับสุดยอด”  
(Super Aged Society) เมื่อมีประชากรสูงอายุ 60 ปี ขึ้นไป มากกว่า ร้อยละ 28 ของประชากร
ทั้งหมดซึ่งคาดการณ์ไว้ว่าจะเกิดขึ้นในช่วงปี 2574  
 จากสถานการณ์ การเข้าสู่สังคมสูงวัยอย่ างสมบูรณ์  ประเทศไทยได้ให้ความสำคัญ 
ในการเตรียมความพร้อมสำหรับสังคมสูงวัยอย่างสมบูรณ์ โดยถูกบรรจุไว้ในแผนระดับชาติหลายแผน 
โดยในแผนยุทธศาสตร์ชาติ 20 ปี (พ.ศ.2561 -2580) (สำนักงานเลขานุการของคณะกรรมการ
ยุทธศาสตร์ชาติ, 2561). เป็นแผนยุทธศาสตร์ชาติที่ประกาศใช้เพื่อให้ประเทศไทยสามารถยกระดับ
การพัฒนาให้บรรลุตามวิสัยทัศน์ “ประเทศไทยมีความมั่นคง มั่งค่ัง ยั่งยืน เป็นประเทศพัฒนาแล้ว 
ด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” จากเป้าหมายการพัฒนาประเทศดังกล่าว  
จึงจำเป็นต้องกำหนดยุทธศาสตร์การพัฒนาประเทศระยะยาว 6 ยุทธศาสตร์ โดยมียุทธศาสตร์ 
ที่เกี่ยวข้องกับการขับเคลื่อนงานด้านผู้สูงอายุ คือ ยุทธศาสตร์ที่ 3 ยุทธศาสตร์ด้านการพัฒนาและ
เสริมสร้างศักยภาพทรัพยากรมนุษย์ ได้เน้น 1)การพัฒนาศักยภาพคนตลอดช่วงชีวิตให้สนับสนุน  
การเจริญเติบโตของประเทศ 2)การยกระดับคุณภาพการศึกษาและการเรียนรู้ให้มีคุณภาพเท่าเทียม 
และทั่วถึง 3)การปลูกฝังระเบียบวินัย คุณธรรม จริยธรรม ค่านิยมที่พึงประสงค์ 4)การเสริมสร้างคน
ให้มีสุขภาวะที่ดี และ 5)การสร้างความอยู่ดีมีสุขของครอบครัวไทย เสริมสร้างบทบาทของสถาบัน
ครอบครัวในการบ่มเพาะจิตใจให้เข้มแข็ง และยุทธศาสตร์ที่ 4 ยุทธศาสตร์ด้านการสร้างโอกาสและ
ความเสมอภาคทางสังคม ซึ่งมีประเด็นของ 1)การสร้างความมั่นคงและการลดความเหลื่อมล้ำ
ทางด้านเศรษฐกิจและสังคม 2)การพัฒนาระบบบริการและระบบบริหารจัดการสุขภาพ 3)การสร้าง
สภาพแวดล้อมและนวัตกรรมที่เอื้อต่อการดำรงชีวิตในสังคมสูงวัย 4)การส ร้างความเข้มแข็งของ
สถาบันทางสังคม ทุนทางวัฒนธรรมและความเข้มแข็งของชุมชน และ 5)การพัฒนาสื่อสารมวลชน  
ให้เป็นกลไกในการสนับสนุนการพัฒนา ซึ่งจะเห็นได้ว่าประเด็นที่เกี่ยวข้องกับผู้สูงอายุที่สำคัญ  
ในยุทธศาสตร์ที่  3 ประเด็นของการสร้างความอยู่ ดีมีสุขของครอบครัวไทย เสริมสร้างบทบาท 
ของสถาบันครอบครัวในการบ่มเพาะจิตใจให้เข้มแข็ง และยุทธศาสตร์ที่ 4 ในประเด็นของ การสร้าง
สภาพแวดล้อมและนวัตกรรมที่ เอื้อต่อการดำรงชีวิตในสังคมสูงวัย และการสร้างความเข้มแข็ง  
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ของสถาบันทางสังคม ทุนทางวัฒนธรรมและความเข้มแข็งของชุมชน นอกจากแผนยุทธศาสตร์ชาติ 
20 ปี แล้ว ยังมีแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 (พ.ศ.2560 -2564) (สำนักงาน
คณะกรรมการพัฒนาเศรษฐกิจและสังคมแห่งชาติ , 2559) ในยุทธศาสตร์ที่  1 การเสริมสร้าง 
และพัฒนาศักยภาพทุนมนุษย์ เป้าหมายที่ 4 ตัวชี้วัดที่ 4.6 ผู้สูงอายุที่อาศัยในบ้านที่มีสภาพแวดล้อม
ที่เหมาะสมเป็นร้อยละ 20 และเป้าหมายที่ 5 ตัวชี้วัดที่  5.1 ดัชนีครอบครัวอบอุ่นในระดับดีขึ้น  
และแผนยุทธศาสตร์กรมกิจการผู้สูงอายุ 20 ปี (พ.ศ. 2561 - 2580) (กรมกิจการผู้สูงอายุ กระทรวง
พัฒนาสังคมและความมั่นคงของมนุษย์ , 2560)  โดยคาดหวังว่าในอีก 20 ปีข้างหน้าผู้สูงอายุใน
ประเทศไทยจะมีสุขภาพที่ดี (Healthy) มีหลักประกันและความปลอดภัยในชีวิต (Security) และมี
ส่วนร่วมในการขับเคลื่อนเศรษฐกิจและสังคม (Partic ipation) และยังเป็นอีกห น่ึงพลั งใน 
การขับเคลื่อนประเทศ ซึ่งจะเห็นได้ว่า ประเทศไทยได้มีการวางแผนในระดับชาติ เพื่อรองรับการ
เปลี่ยนผ่านจากสังคมสูงวัย (Aged Society) เป็นสังคมสูงวัยอย่างสมบูรณ์ (Complete Aged 
Society) ซึ่งปัจจุบันมีสัดส่วนผู้สูงอายุใกล้จะถึงเกณฑ์ และรองรับการเปลี่ยนผ่านในอน าคต 
เป็น สังคมสูงวัยระดับสุดยอด (Super Aged Society) ต่อไป 
 
2.3 วิวัฒนาการของการกระทำความผิดท่ีเก่ียวกับคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ 

 
วิวัฒนาการทางเทคโนโลยีคอมพิวเตอร์ในปัจจุบันได้ก้าวหน้าไปมาก ทำให้สังคมเกิด  

การเปลี่ยนแปลงไปอย่างมากมาย การใช้คอมพิวเตอร์เพื่อความสะดวกสบายในการใช้ชีวิตประจำวัน 
ไม่ว่าจะเป็นด้านการศึกษา ด้านสุขภาพ ด้านความบันเทิง ด้านธุรกิจ ในขณะเดียวกันหากมี  
การนำไปใช้ในการก่อให้เกิดความเสียหายกับบุคคลอื่น โดยเฉพาะอย่างยิ่งในการก่ออาชญากรรม  
ทางคอมพิวเตอร์ที่มีรูปแบบแตกต่างไปจากอาชญากรรมแบบเดิม ๆ เน่ืองจากผู้กระทำความผิดเป็น 
ผู้มีความรู้ความสามารถเกี่ยวกับเทคโนโลยีคอมพิวเตอร์ ทำให้การตรวจสอบการกระทำความผิด
กระทำได้ยากขึ้น 

การกระทำความผิดที่เกี่ยวกับคอมพิวเตอร์ ในความหมายของ “อาชญากรรมคอมพิวเตอร์” 
หมายถึงการกระทำใดๆ ที่ เกี่ยวข้องกับการใช้คอมพิวเตอร์ ทำให้ผู้ใช้คอมพิวเตอร์น้ันได้รับความ
เสียหาย เช่น การลักทรัพย์อุปกรณ์คอมพิวเตอร์ เป็นต้น นอกจากน้ียังหมายรวมถึงการกระทำใดๆ  
ที่เป็นความผิดทางอาญา ซึ่งจะต้องใช้ความรู้เกี่ยวกับคอมพิวเตอร์ในการกระท ำความผิดน้ัน เช่น  
การบิดเบือนข้อมูล การฟอกเงิน การหลอกลวง การฉ้อโกง การถอดรหัสโปรแกรมคอมพิวเตอร์  
โดยไม่ ได้รับอนุญาตแล้วเผยแพร่ให้ผู้อื่นดาวน์โหลด บางคร้ังเรียกว่า การโจรกรรมโปรแกรม 
(Software Pirating) และการขโมยข้อมูลความลับทางการค้าของบริษัท (Corporate Espionage) 
เป็นต้น (Shelly & Vermaat, 2010) 
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อาชญากรรมคอมพิวเตอร์เป็นความผิดที่กระทำขึ้นต่อปัจเจกบุคคล หรือกลุ่มของปัจเจก
บุคคลด้วยเหตุจูงใจทางอาญาที่มีเจตนาในการที่จะทำให้เหยื่อเสื่อมเสียชื่อเสียง เสียทรัพย์สินเงินทอง 
หรือทำร้ายร่างกายหรือจิตใจของเหยื่อ ทั้งทางตรงหรือทางอ้อม โดยใช้เครือข่ายโทรคมนาคมสมัยใหม่ 
คือ อินเทอร์เน็ต (ห้องแชต อี เมล กระดานประกาศ และกลุ่มข่าว) และโทรศัพท์ เคลื่อนที่   
(เอสเอ็มเอส/เอ็มเอ็มเอส) (Halder & Jaishankar, 2012) ปัจจุบันอาชญากรรมทางคอมพิวเตอร์ถือ
เป็นอาชญากรรมทางเศรษฐกิจ หรือ อาชญากรรมทางธุรกิจรูปแบบหน่ึงที่มีความสำคัญ เน่ืองจาก 
ได้ก่อให้เกิดความเสียหายต่อเศรษฐกิจของประเทศมูลค่ามหาศาล 

วิวัฒนาการของการกระทำความผิดที่เกี่ยวกับคอมพิวเตอร์และ เครือข่ายคอมพิวเตอร์ 
(Lindeman, 2014) ได้อธิบายถึงอาชญากรรมคอมพิวเตอร์ (Computer Crime) ไว้ว่า อาชญากรรม
คอมพิวเตอร์คร้ังแรกเกิดขึ้นในปี ค.ศ.1969 โดยการประท้วงของกลุ่มนักศึกษาในมหาวิทยาลัย  
Sir George Williams กรณีที่ศาสตราจารย์คนหน่ึงในมหาวิทยาลัยทำการเหยี ยดเชื้อชาติ และ 
ให้เกรดที่ไม่เป็นธรรม โดยมีความเสียหายจากการทำลายคอมพิวเตอร์ มีมูลค่าความเสียหาย 2 ล้าน
ดอลลาร์ 

Whiteside (1978) ได้อธิบายถึงการก่ออาชญากรรมคอมพิวเตอร์ยุคแรก ต้น ค.ศ.1970  
เป็นการทำลายคอมพิวเตอร์ทางกายภาพ เช่น ถูกทุบ ถูกทำลาย จากเหตุการประท้วง การก่อจราจล 
การจารกรรม และการวินาศกรรม ทำให้สังคมเริ่มตระหนักถึงความเสียหายจากการทำลายอุปกรณ์
คอมพิ ว เตอ ร์และข้ อ มู ล  ซึ่ งส่ งผล ต่อความ เสี ยห าย ต่อคนจำนวนม าก  และถู ก จัด เป็ น  
การก่ออาชญากรรมประเภทหน่ึง 

Kabay (2008) ได้กล่าวถึงอาชญากรรมคอมพิวเตอร์ในยุคต่อมา เป็นกา รขโมยข้อมูล  
การเปลี่ยนแปลงข้อมูลบุคคล ธุรกิจ ธนาคาร และเร่ิมมีการเข้าถึงข้อมูลคอมพิวเตอร์ผ่านเครือข่าย
โทรคมนาคมในยุค 1980 ในช่วงปี ค.ศ.1986 โปรแกรมไวรัสคอมพิวเตอร์ถูกพัฒนาขึ้นเพื่อทำลาย 
หรือก่อวินาศกรรม โดยโปรแกรมไวรัสตัวแรกที่ถูกเขียนขึ้นมาเพื่อการโจมตีเหยื่อหรือก่อวินาศกรรม 
คือ “Pakistani Brain”  ต่อมาในปี  1998  ได้มี การพัฒนาโปรแกรมเวิ ร์ม  (Worm ) ห รือ 
หนอนอินเทอร์เน็ต ซึ่งทำลายเคร่ืองคอมพิวเตอร์ได้จำนวนมากในเวลาสั้น ๆ ในปี ค.ศ.1990  
เป็นการเข้าสู่ยุคอินเทอร์เน็ต การทำลายข้อมูลหรืออุปกรณ์คอมพิวเตอร์ด้วยไวรัส ผ่านเครือข่าย
อินเทอร์เน็ตได้ถือกำเนิดขึ้น และกลายเป็นอาชญากรรมไซเบอร์ (Cybercrime) ซึ่งเป็นการทำลาย
คอมพิวเตอร์ผ่านเครือข่ายอินเทอร์เน็ตได้ในวงกว้างมากขึ้น 

สาวิตรี สุขศรี (2563) ได้อธิบายถึงวิวัฒนาการของการกระทำความผิดที่ เกี่ ยวกับ
คอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ไว้ว่า ปัจจุบันอาชญากรรมเศรษฐกิจ อาชญากรรม
คอมพิวเตอร์ และอาชญากรรมไซเบอร์ ล้วนแล้วแต่เป็นผลพวงด้านลบที่ เกิดขึ้น ซึ่งมีการพัฒนา  
และขยายตัวมาพร้อมๆ กับวิวัฒนาการและความก้าวหน้าทางเทคโนโลยีสารสนเทศ  
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 1. การกระทำผิดต่อสิทธิความเป็นส่วนตัว และข้อมูลส่วนบุคคล 
 ในช่วงทศวรรษที่ 60 หรือช่วงระหว่างปี ค.ศ.1960 ถึง 1970 เป็นช่วงเวลาแรกๆ ที่เร่ิมมี  
การเห็นถึงอันตรายที่แฝงมากับการใช้เทคโนโลยีคอมพิวเตอร์ เพราะในยุคน้ันประเทศทางตะวันตก 
เร่ิมนำคอมพิวเตอร์มาใช้ในการเก็บข้อมูลกันมากขึ้น รวมถึงข้อมูลส่วนบุคคลของประชาชน ที่จัดเก็บ
โดยรัฐ นำมาสู่ข้อวิตกกังวลว่าประชาชนอาจถูกติดตาม เฝ้ามอง จากหน่วยงานของรัฐโดยง่าย ซึ่งใน
ช่วงแรก ความวิตกกังวลเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ยังคงจำกัดอยู่ในเร่ืองของ ความเป็น
ส่วนตัวของบุคคล ที่อาจถูกละเมิดความเป็นส่วนตัวจากข้อมูลส่วนบุคคลบางอย่างที่เป็นความลับ 
 2. ความผิดเกี่ยวกับคอมพิวเตอร์ในฐานะอาชญากรรมเศรษฐกิจ 
 อาชญากรรมคอมพิวเตอร์หรืออาชญากรรมไซเบอร์ที่เกิดขึ้นมีหลายกรณีที่ผู้กระทำมุ่งหมาย
ก่อให้เกิดผลกระทบต่อเกียรติยศ ชื่อเสียง ต่อชีวิตร่างกาย ต่อระบบรักษาความปลอดภัยสาธารณะ 
หรือต่อสังคมโดยรวม ซึ่งไม่ได้สร้างปัญหาหรือส่งผลกระทบต่อเศรษฐกิจโดยตรง แต่ปัจจุบัน ความผิด
ที่มีคอมพิวเตอร์เข้าไปเกี่ยวข้องน้ี ถูกจัดอยู่ในอาชญากรรมเศรษฐกิจ หรือในชื่อ อาชญากรรมคอปก
ขาว (White Collar Crimes) ที่ผู้กระทำผิดเป็นคนชั้นกลางหรือคนชั้นสูง มีหน้าที่การงานดี  
มีบุคลิกภาพดี หรือมีความ รู้ความสามารถ ความหมายของอาชญากรรมทางเศรษฐกิจ น้ัน  
เป็นการกระทำที่ไม่เพียงแต่สร้างความเสียหายต่อธุรกิจ หรือทรัพย์สินของปัจเจกชน แต่ยังให้ผล  
เป็นการทำลายความน่าเชื่อถือ และความมั่นคงทางเศรษฐกิจของประเทศโดยรวม 
 3. การกระทำความผิดที่อาศัยความสามารถ และศักภาพของเครือข่ายคอมพิวเตอร์  
 นับจากทศวรรษที่ 90 เป็นต้นมา การกระทำความผิดที่อยู่ในขอบเขตความหมายของคำว่า 
“อาชญากรรมคอมพิวเตอร์” มิได้จำกัดอยู่แต่เฉพาะการละเมิดข้อมูลส่วนบุคคล หรือการละเมิด
ข้อมูลหรือทรัพย์สินที่สร้างความเสียหายต่อระบบเศรษฐกิจเท่าน้ัน โดยผู้กระทำผิดอาจมีเป้าหมาย
เพื่อสร้างความเสียหายต่อชื่อเสียง เกียรติยศ ประโยชน์สาธารณะ แนวคิด สังคม พัฒนาการของเด็ก
และเยาวชน กระทั่งต่อชีวิตและร่างกาย ทั้ งน้ีโดยอาศัยช่องทางจากบริการที่อยู่บนเครือข่าย
คอมพิวเตอร์ หรืออุปกรณ์อิเล็กทรอนิกส์เคร่ืองใดเคร่ืองหน่ึง ในการกระทำความผิดและความเสียหาย
ขยายขอบเขตไปกว้างขวาง สะดวก รวดเร็ว ซับซ้อน และยากต่อการติดตามสืบหาผู้กระทำความผิด 
นอกจากน้ีการเชื่อมโยงของเครือข่าย เป็นพื้นที่ใหม่ หรือที่เรียกว่า Cyberspace และบริการรูปแบบ
ใหม่ที่กลายเป็นช่องทางของการกระทำผิด คำว่า อาชญากรรมอินเทอร์เน็ต อาชญากรรมไซเบอร์ หรือ
อาชญากรรมออนไลน์ จึงถูกบัญญัติขึ้นเพื่อใช้อธิบายการกระทำผิดที่มีลักษณะเฉพาะเหล่าน้ี 
 สรุปได้ว่า การกระทำผิดเกี่ยวกับคอมพิวเตอร์และเครือข่าย เร่ิมต้นจากก่อนยุคอินเทอร์เน็ต
เป็นการสร้างความเสียหายทางกายภาพกับเคร่ืองคอมพิวเตอร์ เมื่อเร่ิมยุคอินเทอร์เน็ตได้มีการกระทำ
ผิดผ่านเครือข่ายคอมพิวเตอร์และการสื่อสารและเร่ิมเรียกการกระทำผิดน้ีว่า อาชญากรรมไซเบอร์ 
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2.4 อาชญากรรมไซเบอร์ (Cyber Crime) 
  
 โดยทั่วไปการให้ความหมายของอาชญากรรมไซเบอร์ (Cybercrime) ให้การนิยามตาม
พจนานุกรมภาษาต่างประเทศ Oxford Dictionary (Hey and Holloway, 2015) ไว้ว่ า 
อาชญากรรมไซเบอร์ เป็นอาชญากรรมที่กระทำขึ้นโดยใช้อินเทอร์เน็ต 

จากพัฒนาการทางเทคโนโลยี โดยเฉพาะเทคโนโลยีการสื่อสาร ระบบอินเทอร์เน็ตและ
อุปกรณ์อิเล็กทรอนิกส์ได้เข้ามามีบทบาทในชีวิตประจำวันของมนุษย์ เพื่อที่จะให้เกิดความสะดวก  
ต่อการใช้ชีวิตประจำวัน เช่น การสื่อสาร การค้นหาข้อมูล เป็นต้น เน่ืองจากเทคโนโลยีสารสนเทศและ
การสื่อสารข้ามพรมแดน มีความก้าวหน้าไปอย่างรวดเร็ว ซึ่งทุกคนสามารถเข้าถึงและใช้ประโยชน์ 
จากเทคโนโลยีน้ีได้ การติดต่อสื่อสารอาศัยโครงข่ายอินเทอร์เน็ตซึ่ งเป็นโครงข่ายขนาดใหญ่   
ที่มีการเชื่อมต่อกันระหว่างโครงข่ายหลายๆ โครงข่ายทั่วโลก ทำให้สามารถติดต่อสื่อสารกับบุคลอื่นได้
อย่างรวดเร็ว ไม่มีข้อจำกัดทางด้านเวลาและสถานที่ แต่ในอีกมุมก็มีผู้นำไปใช้ในการประกอบ
อาชญากรรมทางไซเบอร์ โดยใช้เครือข่ายของอินเทอร์เน็ตมาเป็นช่องทางในการก่ออาชญากรรม  
มีวิวัฒนาการไปจากอาชญากรรมแบบด้ังเดิม คือ เกิดการเปลี่ยนแปลงในรูปแบบการกระทำความผิด 
ความรวดเร็วในการกระทำความผิด และความเสียหายที่เกิดขึ้นในวงกว้าง (สาวิตรี สุขศรี , 2560) 
เน่ืองจากการใช้โครงข่ายอินเทอร์เน็ตทำให้อาชญากรสามารถเข้าถึงเหยื่อหรือผู้ เสียหายที่อยู่  
ในที่ห่างไกล โดยไม่จำเป็นต้องอยู่ในพื้นที่เดียวกับเหยื่อหรือผู้เสียหาย อาชญากรก็สามารถที่จะกระทำ
ความผิดและสร้างความเสียหายให้กับเหยื่อได้ โดยการใช้ เทคโนโลยีดังกล่าวเพื่อประโยชน์  
ในการหลบเลี่ยงการตววจจับ 
 การที่ อ าช ญ ากรนำ โครงข่ าย อิน เท อ ร์เ น็ต  แล ะการสื่ อ ส ารม าใช้ เป็ น เค ร่ือ ง มื อ 
ในการก่ออาชญากรรม จึงทำให้มีการเรียกอาชญากรรมที่ เกิดขึ้นน้ีว่า “อาชญากรรมไซเบอร์”  
ซึ่งโครงข่ายของอินเทอร์เน็ตมีการเชื่อมโยงถึงกันทั่วโลก จึงทำให้อาชญากรสามารถใช้เทคโนโลยี
ดังกล่าวก่ออาชญากรรมข้ามชาติ หรือข้ามพรมแดนได้ รวมทั้งการลงมือกระทำความผิดของ
อาชญากรรมเพียงคร้ังเดียว อาจก่อให้เกิดอาชญากรรมไซเบอร์ได้พร้อมกันในหลายประเทศทั่วโลก 
และการลงมือกระทำความผิดของอาชญากรเพียงคร้ังเดียวสามารถก่อให้เกิดอาชญากรรมไซเบอร์ได้
พร้อมกันในหลายประเทศ (Hinnen, 2004) โดยอาจเป็นการกระทำความผิดที่ถูกก่อขึ้นในรัฐมากกว่า
หน่ึงรฐั หรือเป็นการกระทำความผิดที่ถูกก่อขึ้นในรัฐหน่ึงหรือประเทศหน่ึง แต่ความเสียหายไปเกิดขึ้น
ในอีกรัฐหน่ึง หรือหลายรัฐ หลายประเทศ เป็นต้น ซึ่งอาจจะนำไปสู่ปัญหาการติดตามจับกุมตัว
อาชญากร ไซเบอร์ในดินแดนของรัฐหรือประเทศอื่น และปัญหาระหว่างประเทศในการปราบปราบ
อาชญากรรมไซเบอร์ 
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 นันทวดี คาดคะเน (2561) ได้สรุปนิยามของอาชญากรรมไซเบอร์จากการนิยามของสหภาพ
โทรคมนาคมระหว่างประเทศ (ITU) สหภาพยุโรป (EU) และพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ.2562 ไว้ว่า อาชญากรรมไซเบอร์ เป็นการกระทำความผิดที่มีวัตถุประสงค์  
ทางอาญา โดยมีโครงข่ายคอมพิวเตอร์เข้ามาเกี่ยวข้องในการกระทำความผิด ไม่ว่าจะในฐานะ  
เป็นเคร่ืองมือ หรือเป้าหมาย หรือมีส่วนเกี่ยวข้องกับการกระทำความผิดทางอาญา และมีความมุ่ง
หมายในการกระทำความผิดที่หลากหลาย ไม่ว่าจะเพื่อผลประโยชน์ทางการเงินในทางส่วนตัว หรือ  
เพื่อคุกคามต่อความมั่นคงของชาติ และความสงบเรียบร้อยของประชาชน 
 การก่ออาชญากรรมไซเบอร์ เป็นได้ทั้งความผิดอาญาแบบด้ังเดิม และที่ขยายขอบเขตออกไป
ในวงกว้างคือ การก่ออาชญากรรมไซเบอร์ในปัจจุบัน ยังขยายขอบเขตในการสร้างความเสียหายได้
มากกว่าการก่ออาชญ ากรรมคอมพิ ว เตอร์ใน รูปแบบเ ดิม อาชญ ากรรม ไซเบอร์สามารถ 
แบ่งวัตถุประสงค์ในการกระทำความผิดและผลกระทบจากการกระทำความผิดดังน้ี 
 1. วัตถุประสงค์ในการกระทำความผิด อาชญากรรมไซเบอร์แบ่งแยกวัตถุประสงค์ในการ
กระทำความผิดได้อย่างชัดเจน ในปัจจุบันมีวัตถุประสงค์ที่หลากหลายแตกต่างกันออกไป เช่น  
การก่อการร้ายไซเบอร์มีวัตถุประสงค์ทางการเมือง โดยมีเป้าหมายในการสร้างความเสียหายและ
ความวุ่นวายต่อรัฐ ในด้านความมั่นคง เศรษฐกิจ การเมืองและสังคม ซึ่ งจะส่งผลกระทบ  
ต่อความเป็นอยู่ของประชาชนในประเทศ หรือวัตถุประสงค์ในการกระทำความผิดเพื่อวัตถุประสงค์
ส่วนตัว โดยมีเป้าหมายเป็นผลประโยชน์ด้านการเงิน การละเมิดลิขสิทธิ์ การล้วงความลับส่วนตัว ที่ไม่
ต้องการเปิดเผย เป็นต้น (Kurbalija, 2558) 
 2. ผลกระทบจากการกระทำความผิด  ผลกระทบจากการก่ออาชญากรรมไซเบอร์  
น้ันมีความรุนแรงมากว่าผลกระทบจากอาชญากรรมคอมพิวเตอร์แบบด้ังเดิม เน่ืองจากอาชญากรรม  
ไซเบอร์เป็นอาชญากรรมที่ใช้เครือข่ายของอินเทอร์เน็ตในการกระทำผิด จึงไม่ได้มีผลกระทบเพียงแค่
ทางกายภาพ เช่น การเจาะระบบ การขโมย การแก้ไขเปลี่ยนแปลงข้อมูลที่สำคัญเท่าน้ัน  หากแต่มี
ผลกระทบต่อวัตถุ (Matter) เช่น การทำลายข้อมูล การแก้ไขข้อมูล การเข้ารหัสข้อมูล เป็นต้น และ
ผลกระทบทางด้านจิตใจ (Mind) ในระดับตัวบุคคล เช่น การหลอกให้หลงรักทางออนไลน์เพื่อมุ่ง
ทรัพย์สิน (Romance Scams) การกลั่นแกล้งทางออนไลน์ การหลอกลวงทรัพย์สินเงินทอง รวมทั้ง
การกระทำที่ส่งผลต่อสังคมในวงกว้าง เช่น การทำสงครามปฏิบัติการจิตวิทยาบนสื่ออินเทอร์เน็ตเพื่อ
ปลุกระดมทางการเมือง หรือสร้างอาชญากรรมแห่งความเกลียดชัง เพื่อสร้างความแตกแยกในสังคม 
ซึ่งอาชญากรรมไซเบอร์ที่มีผลกระทบต่อจิตใจเป็นสิ่งที่จับต้องไม่ได้ แต่เป็นอาชญากรรมต่อความคิด
หรือจิตใจของเหยื่อผ่านทางโครงข่ายอินเทอร์เน็ต (ปรเมศวร์ กุมารบุญ, 2564)   
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ลักษณะของอาชญากรรมไซเบอร์ 
 จากที่ได้กล่าวมาแล้วข้างต้น องค์ประกอบสำคัญของอาชญากรรมไซเบอร์ก็คือ การกระทำ
ผ่านระบบเครือข่ายคอมพิวเตอร์ หรือ เครือข่ายอินเทอร์เน็ต หรือกระทำผิดบนพื้นที่ไซเบอร์ ส่งผลให้
อาชญากรรมไซเบอร์มีความแตกต่างไปจากอาชญากรรมในรูปแบบด้ังเดิม (Bandler and Merzon, 
2020) 
 1. ความซับซ้อน การกระทำผิดโดยใช้ช่องทางอินเทอร์เน็ตหรือบนพื้นที่ไซเบอร์ มีลักษณะ  
ที่ไม่สามารถจับต้องได้ และผู้กระทำผิดเป็นผู้ที่มีความรู้ความสามารถ ทำให้ลักษณะของอาชญากรรม
มีความซับซ้อนมากขึ้น เน่ืองจากการกระทำผิดน้ีต้องอาศัยความรู้ความเชี่ยวชาญเฉพาะ บางกรณีต้อง
อาศัยอุปกรณ์ทางด้านเทคนิคในการตรวจสอบรวบรวมพยานหลักฐาน ซึ่งต่างจากอาชญากรรม
พื้นฐานที่มีประจักษ์พยานรู้เห็นการกระทำความผิดชัดเจน และด้วยความซับซ้อนของอาชญากรรม
ประเภทน้ีส่งผลให้บางกรณีผู้เสียหายรู้ตัวช้าหรืออาจจะผ่านไปแล้วหลายวัน 
 2. การก่ออาชญากรรมได้จากระยะไกล กล่าวคือการก่ออาชญากรรมไซเบอร์น้ัน อาชญากร
หรือผู้กระทำผิดไม่จำเป็นต้องอยู่ในพื้นที่ เดียวกันกับเหยื่ อหรือผู้ เสียหาย ซึ่งส่งผลต่อสถานที่  
ที่การกระทำผิดน้ันเกิดขึ้น การแสวงหาหลักฐานและการนำตัวผู้กระทำผิดมาดำเนินคดีจะมีความ
ยุ่งยากมากขึ้น  
 3. ความเป็นนิรนาม กล่าวคือ การก่ออาชญากรรมไซเบอร์ ผู้กระทำผิดหรืออาชญากร
สามารถจะเป็นบุคคลใดก็ได้ และอยู่ที่ใดก็ได้บนโลกน้ี จึงมีผู้ต้องสงสัยในการกระทำผิดจำนวนมาก 
ประกอบกับความสามารถในการปิดบังตัวตนผู้ใช้งานอินเทอร์เน็ต ทำให้ระบุตัวตนผู้กระทำผิดได้ยาก
ขึ้น 
 4. อาชญากรรมค่อนข้างมีขนาดใหญ่ กล่าวคือ อาชญากรรมไซเบอร์มักจะเกิดขึ้นหลายคร้ัง 
และมีผู้เสียหายจำนวนมากในวงกว้าง   
 
 ประเภทของอาชญากรรมไซเบอร์ 
 ประเภทของอาชญากรรมไซเบอร์ มีความหลากหลาย ในที่น้ีจะจำแนกโดยอาศัยบทบาท  
ของคอมพิวเตอร์ที่มีต่อการกระทำความผิด แบ่งได้ 3 ประเภท คือ (สาวิตรี สุขศรี, 2563) 
 1. ประเภทแรก คือ  การนำคอมพิ ว เตอ ร์เข้ าม าเกี่ ยวข้อ งห รือ เป็ นส่วนห น่ึงของ  
การก่ออาชญากรรม (Computer as Incidental to Crime) กล่าวคือ การนำคอมพิวเตอร์มาใช้  
ในการสนับสนุนผู้กระทำความผิด เช่น ใช้ในการติดต่อสื่อสารระหว่างอาชญากร ใช้เพื่อการหลอกลวง
เหยื่อผู้เสียหาย ใช้ในการเก็บรักษาข้อมูลต่างๆ ที่เกี่ยวข้องกับการกระทำผิด เป็นต้น อาชญากรรม
ประเภทน้ีเป็นอาชญากรรมทั่ วไปที่ผู้ กระทำผิดหรืออาชญากรนำคอมพิวเตอร์หรืออุปกรณ์
อิเล็กทรอนิกส์มาใช้ในการประกอบการกระทำความผิด  
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 2. ประเภทที่สอง คือ การใช้คอมพิวเตอร์เป็นเคร่ืองมือในการก่ออาชญากรรม (Computer 
as a Tool in The Commission of a Crime) คือ คอมพิวเตอร์จะมีบทบาทสำคัญในการ 
ก่ออาชญากรรมกล่าวคือ อาชญากรหรือผู้กระทำผิดใช้คอมพิ ว เตอร์เป็ นเคร่ืองมือในการ  
ก่ออาชญากรรม ซึ่งความผิดจะเกิดขึ้นไม่ได้หากไม่มีคอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์ เช่น  
การฉ้อโกงออนไลน์ การส่งสแปม 
 3.ประเภทที่สาม คือ ระบบหรือข้อมูลคอมพิวเตอร์เป็นเป้าหมายในการก่ออาชญากรรม 
(Computer as The Target of The Crime) กล่าวคือ คอมพิวเตอร์เป็นวัตถุที่ถูกกระทำ โดย
ผู้กระทำความผิดมุ่งที่จะกระทำหรือก่อให้เกิดความเสียหายกับระบบ หรือข้อมูลในคอมพิวเตอร์  
ของผู้อื่นด้วยมูลเหตุจูงใจที่แตกต่างกัน  
 อย่างไรก็ตาม อาชญากรรมบางลักษณะอาจเข้าข่ายได้หลายประเภท เช่น การหลอกลวง
เหยื่อเพื่อให้ได้มาซึ่งข้อมูลเพื่อทำธุรกรรมการเงิน (Phishing) ที่ผู้กระทำมีเป้าหมายเป็นข้อมูล 
ในคอมพิวเตอร์ แต่การกระทำผิดอาศัยระบบคอมพิวเตอร์ในการกระทำความผิด ซึ่งเป็นรูปแบบ  
ของประเภทที่สองและประเภทที่สาม 

ปัญหาอาชญากรรมไซเบอร์ในปัจจุบันมีการเปลี่ยนแปลงไปจากอดีตมาก จากการเร่ิมต้น
ทำลายคอมพิวเตอร์ และใช้ช่องทางในการสื่อสารอินเทอร์เน็ตเป็นช่องทางในการทำลายข้อมูลหรือ
อุปกรณ์คอมพิวเตอร์ ที่เรียกว่า ความมั่นคงทางไซเบอร์ (Cyber Security) ในความหมายปัจจุบัน 
ยังรวมถึงการนำเทคโนโลยีทางไซเบอร์ไปประกอบอาชญากรรม เช่น การทำให้ เข้าใจผิ ด  
การหลอกลวง และการฉ้อโกงต่างๆ โดยอาศัยช่องทางการสื่อสารผ่านเครือข่าย  ในปัจจุบันการศึกษา
ทางด้านอาชญากรรมไซเบอร์ในมุมของอาชญาวิทยา เรียกว่าอาชญาวิทยาไซเบอร์ (Cyber 
Criminology) 

 
2.5 อาชญาวิทยาไซเบอร์ (Cyber Criminology) 
  

อาชญากรรมทางไซเบอร์เป็นปรากฏการณ์ที่ เกิดขึ้นในแทบทุกส่วนของโลกที่มีการใช้
เทคโนโลยีและอินเทอร์เน็ต โดยที่ไม่อาจชี้ชัดถึงผลกระทบของมันได้อย่างชัดเจน Longe (2009)  
สรุปโดยอธิบายว่ามีการศึกษาจำนวนหน่ึงได้ทบทวนและตรวจสอบวิวัฒนาการ แนวโน้ม และการใช้
ระบบเทคโนโลยีสารสนเทศสำหรับการก่ออาชญากรรม ในขณะที่งานวิจัยน้ีใช้ประโยชน์จากข้อมูล
ทุติยภูมิทั่วโลกและข้อมูลปฐมภูมิจากประเทศกานา ซึ่งสามารถสรุปได้ว่า แม้จะมีการพัฒนาอย่าง
รวดเร็วในด้านเทคโนโลยีสารสนเทศและการสื่อสารในอนุภูมิภาคทะเลทรายซาฮารา เทคโนโลยี
เหล่าน้ีกลับนำไปสู่การเป็นช่องทางในการก่ออาชญากรรมและความเจ็บป่วยทางสังคมอื่นๆ ซึ่งถือเป็น
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สถานการณ์การใช้เทคโนโลยีเพื่อวัตถุประสงค์อื่นนอกเหนือจากวัตถุประสงค์ที่ได้รับการพัฒนา  
มาในตอนต้น 

ทฤษฎีการเปลี่ยนพื้นที่ (The Space Transition Theory) (Jaishankar , 2008) ที่ได้ถูก
พัฒนาขึ้นในปี ค.ศ. 2008 (พ.ศ. 2551) โดย Jaishankar ทฤษฎีน้ีเป็นหน่ึงในทฤษฎีที่มีอิทธิพล 
ในวรรณกรรมด้านอาชญาวิทยา และทฤษฎีน้ีก็อาจกล่าวได้ว่าเป็นทฤษฎีที่ถูกนำมาอ้างอิงบ่อยคร้ัง 
ในสาขาอาชญาวิทยาทุกวันน้ี ทฤษฎีน้ีมองว่าการเกิดขึ้นของพื้นที่ไซเบอร์เป็นพื้นที่ของอาชญากรรม
รูปแบบใหม่ และอธิบายถึงสาเหตุของการเกิดอาชญากรรมในพื้นที่ไซเบอร์ (Jaishankar, 2008)  
การพัฒนาแบบจำลองการเปลี่ยนพื้นที่มีอิทธิพลอย่างมากต่อวิวัฒนาการของทฤษฎีอาชญากรรมทาง
ไซเบอร์ น่ันเป็นเพราะการเกิดขึ้นในช่วงที่ไม่มีนักสังคมวิทยาคนใดสามารถอธิบายปรากฏการณ์
โดยรวมของอาชญากรรมทางไซเบอร์ได้อย่างมีประสิทธิภาพอย่างที่ Jaishankar ทำได้  

ทฤษฎีการเปลี่ยนพื้นที่ สันนิษฐานว่าผู้คนประพฤติตัวในโลกไซเบอร์แตกต่างจากที่เป็นในโลก
ปกติ ท่ามกลางสมมติฐานอื่นๆ ที่พยายามอธิบายรูปแบบพฤติกรรมของอาชญากรไซเบอร์   
(Wall 2001) โดยมีการแบ่งประเภทอาชญากรรมทางไซเบอร์ออกเป็น 4 ประเภทหลัก ๆ ได้แก่  
การบุกรุกทางไซเบอร์ การหลอกลวงและการโจรกรรมทางไซเบอร์ ภาพลามกอนาจารทางไซเบอร์ 
และความรุนแรงทางไซเบอร์ งานวิจัยน้ีพยายามทดสอบสมมติฐานของทฤษฎีการเปลี่ยนพื้นที่เพื่อ
พิจารณาว่าสิ่งเหล่าน้ีเป็นพื้นฐานที่เป็นไปได้และเชื่อถือได้สำหรับการทำนายหรือกำหนดการเกิด
อาชญากรรมทางไซเบอร์หรือไม่ 

ทฤษฎีน้ีได้รับการตีพิมพ์คร้ังแรกเป็นบทหน่ึงในหนังสือชื่อ “อาชญากรรมทางอินเทอร์เน็ต” 
(Crimes of the Internet) ซึ่งถูกตีพิมพ์โดยสำนักพิมพ์ Prentice Hall (2008, หน้า 283 – 301) 
ต้ังแต่น้ันมามีการทดสอบเชิงประจักษ์หลายคร้ังเพื่อทดสอบประโยชน์ของทฤษฎีน้ี นักวิชาการบางคน
ชื่นชมความเข้าใจอย่างลึกซึ้งของ Jaishankar ในการจัดการกับอาชญากรรมทางไซเบอร์ ในขณะที่คน
อื่นๆ วิจารณ์ว่าข้อเสนอไม่กี่ข้อในทฤษฎีของเขาน้ันค่อนข้างย ากที่จะทดสอบและอาจเจาะจง 
สำหรับอาชญากรรมทางไซเบอร์บางรูปแบบเท่าน้ัน 
 ทฤษฎีการเปลี่ยนพื้นที่อธิบายถึงธรรมชาติของพฤติกรรมของบุคคลที่แสดงความสอดคล้อง
และไม่สอดคล้องกันในพื้นที่ความเป็นจริงและพื้นที่ไซเบอร์ การเปลี่ยนพื้นที่ที่ เกี่ยวข้องกับการ
เคลื่อนที่ของบุคคลจากที่หน่ึงไปยังอีกที่หน่ึง (เช่น จากโลกแห่งความเป็นจริงไปยังพื้นที่ไซเบอร์ และ
ในทางกลับกัน) ทฤษฎีการเปลี่ยนพื้นที่ให้เหตุผลว่า เมื่อคนย้ายจากพื้นที่หน่ึงไปยังอีกที่หน่ึงพฤติกรรม
ของพวกเขาจะแตกต่างกันออกไป 
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ภาพที่ 2 แบบจำลองการเปลี่ยนพื้นที่ 
ที่มา: แบบจำลองการเปลี่ยนพ้ืนที่จาก Jaishankar (2008) โดย Danquah and Longe (2011) 

Jaishankar (2007) ได้อธิบายการขยายขอบเขตการศึกษาอาชญาวิทยาไปสู่อาชญากรรม 
ในพื้นที่ใหม่ เรียกว่า “อาชญาวิทยาไซเบอร์” (Cyber Criminology) โดยได้ให้นิยามไว้ว่า “การศึกษา
สาเหตุของการก่ออาชญากรรมที่เกิดขึ้นในโลกไซเบอร์ และผลกระทบในพื้นที่ทางกายภาพ” แนวคิดน้ี
ได้อธิบายถึงความแตกต่างระหว่างพฤติกรรมของมนุษย์ในโลกทางกายภาพ (Physical Space) กับ
โลกไซเบอร์ (Cyberspace) มีความแตกต่างกัน โดยธรรมชาติของมนุษย์น้ัน พฤติกรรมมักเปลี่ยนไป
เมื่อมีการเคลื่อนย้ายหรือเปลี่ยนแปลงพื้นที่  ซึ่งพฤติกรรมที่แสดงออกมามีได้ทั้งที่สอดคล้องและ  
ไม่สอดล้องกันในระหว่างสองพื้นที่ ประกอบไปด้วย (Danquah & Longe, 2011) 
 1. บุคคลที่อัดอั้นเพราะไม่ได้กระทำความผิดในพื้นที่ทางกายภาพ เพราะเหตุผลด้าน
สถานภาพ หรือตำแหน่งหน้าที่ แต่จะกระทำผิดในโลกไซเบอร์ สมมติฐานข้อน้ีมาจากแนวความคิด
ที่ว่า บุคคลทั่วไปมักจะชั่งน้ำหนักความเสี่ยงด้านกฎหมาย และสังคม ระหว่างการกระทำความผิดกับ
การปฏิบัติตามกฎระเบียบ และมนุษย์ส่วนใหญ่เหมือนกันตรงที่จะมีความกังวลกับสถานภาพของตน
ในพื้นที่ทางกายภาพ แต่จะไม่ใส่ใจสิ่งในในโลกไซเบอร์  

ในข้อเสนอน้ี Jaishankar (2008) ได้นำเอาสมมติฐานของ Arbak (2005) ในการตีความ
รูปแบบอาชญากรรมและสถานภาพทางสังคม: a) ผู้รู้สึกตำหนิหรือกล่าวโทษตนเองในระดับที่แตกต่าง
กันในการมีส่วนในการกระทำความผิด: b) พวกเขามักจะกังวลเกี่ยวกับสถานะทางสังคม จากความ

โลกไซเบอร์ โลกความจริง 

อาชญากรที่มีศักยภาพ อาชญากร 

ปัจจัย 
สถานภาพและตำแหน่ง 

การไม่เปิดเผยตัวตนโดยไมม่ีปัจจัยขัดขวาง 

ไม่เข้าสังคม 
คนแปลกหน้าในโลกไซเบอร์ 

ชอบเข้าสังคม 
ผู้ร่วมงานในโลกจริง 

โลกไซเบอร์ โลกความจริง 

ไม่เป็นอาชญากร ไม่เป็นอาชญากร 

ไม่ต่อเนื่อง/ไม่มีเวลา 

การดำรงอยู่ของ 

บรรทัดฐานและคุณค่าทาง

สังคม 
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คิดเห็นของผู้อื่นเกี่ยวกับค่านิยมของพวกเขา และ c) ในการตัดสินใจของพวกเขา พวกเขาคาดการณ์
เกี่ยวกับความเสี่ยงในเชิงสังคมและวัตถุในการเป็นอาชญากรต่อความสะดวกสบายในการดำรงชีวิตใน
ฐานะพลเมืองที่ปฏิบัติตามกฎหมาย กล่าวอีกนัยหน่ึง คือ ผู้ที่อ่อนไหวต่อการกระทำผิดอาจไม่เห็นด้วย
กับการใช้ชีวิตแบบอาชญากร การคาดการณ์ความเสียหายต่อสถานะทางสังคม และความอับอาย 
ที่ตามมาเป็นเหตุให้พวกเขาวางตัวและทำเหมือนว่า “พวกเขามีศีลธรรม” 
 อย่างไรก็ตาม Jaishankar (2008) ต้ังข้อสังเกตว่าแนวโน้มของบุคคลที่จะทำพฤติกรรม  
ในลักษณะน้ีมีความเกี่ยวข้องเฉพาะในโลกความจริงเท่าน้ัน ถ้าบุคคลคนเดียวกันย้ายมาอยู่ในโลกไซ
เบอร์ พวกเขาจะไม่กังวลถึงสถานะของตนเพราะไม่มีใครจับตามองและทำให้พวกเขาอับอาย มันคล้าย
กับการซ่อนตัวอยู่ข้างหลังหน้ากาก หลังจากน้ันก็ไม่ต้องกลัวที่จะต้องเผชิญหน้ากับความอับอายทาง
สังคมเพราะไม่มีใครสามารถรับรู้ตัวตนที่แท้จริงหลังหน้ากากได้ ซึ่ง  Jaishankar เชื่อว่าจะแสดงออก
ในลักษณะของการติดตาม, กลั่นแกล้ง, ลักลอบเข้าถึงข้อมูล และคุกคามในโลกไซเบอร์ 
 นอกจากน้ี Jaishankar ได้ชี้แจงคำว่า พฤติกรรมอดกลั้น ในข้อเสนอของเขาไม่ได้หมายถึง 
พฤติกรรมในเชิงอาชญากรรมใด ๆ ที่ถูกกดขี่ต้ังแต่วัยเด็ก แต่แสดงถึงเจตนาแอบแฝงของบุคคล  
ที่ไม่สามารถแสดงออกได้ในโลกความจริงเน่ืองจากสถานะและตำแหน่งทางสังคม 
 2. ความยืดหยุ่นจากการปิดบังตัวตน และการขาดปัจจัยในการป้องปราม ทำให้โลกไซเบอร์
เป็นพื้นที่เหมาะสำหรับการกระทำความผิด เหตุผลที่ว่า สมาชิกในสังคมกายภาพส่วนใหญ่ต้องมีความ
ซื่อสัตย์ หรือทำสิ่งที่ถูกต้องต่อกัน ก็เพราะกลัวการถูกจับได้ เมื่อโลกไซเบอร์เป็นพื้นที่ที่ยากต่อการ
ตรวจจับ จึงทำให้คนกล้าที่จะแสดงอารมณ์ความรู้สึกอันไม่พึงประสงค์ อันนำไปสู่การล่วงละเมิด
บุคคลอื่น  
 ในข้อเสนอน้ี Jaishankar (2008) อธิบายพฤติกรรมของคนในโลกออนไลน์ ในขณะที่เขา 
เน้นย้ำแนวคิดเรื่องความยืดหยุ่นของอัตลักษณ์และการไม่เปิดเผยตัวตนที่แยกจากกันของ Suler 
(2005) ตามที่ Jaishankar (2008) กล่าวว่า การไม่เปิดเผยตัวตนมีผลต่อการยับยั้งชั่งใจ ซึ่งสามารถ
แบ่งออกได้ 2 วิธี บางคร้ังผู้คนใช้มันเพื่อแสดงความต้องการหรืออารมณ์ที่ไม่พึ งประสงค์ เช่น  
การล่วงละเมิดผู้อื่น การคุกคามทางเพศเด็กและสตรีผ่านข้อความและสัญลักษณ์ หรือทำให้ผู้คนใช้
ความรุนแรง และเปิดเผยปัญหาส่วนบุคคลที่พวกเขาอาจกลัวที่จะพูดคุยต่อหน้า ในแง่น้ีการไม่เปิดเผย
ตัวตนจึงมีประโยชน์อย่างน่าประหลาดสำหรับคนที่มีวิจารณญาณสามารถห้ามยับยั้งชั่งใจได้ 
 นอกจากน้ี เขายังเน้นว่าเมื่อผู้คนมีโอกาสที่จะแยกตัวตนที่แท้จริงโลกความจริงและตัวตนที่
สร้างขึ้นมา จะทำให้รู้สึกปลอดภัยจากผลของการกระทำเหล่าน้ัน และแน่นอนว่าเป็นเช่นน้ัน สิ่งที่พวก
เขาพูดหรือทำไม่สามารถเชื่อมโยงกับพวกเขาโดยตรงได้ พวกเขาสามารถระบายความรู้สึกขมขื่นได้
โดยไม่ต้องรับผิดชอบการกระทำเหล่าน้ัน และบางคร้ังสิ่งที่น่าสนใจที่สุดคือ ผู้คนสามารถโน้มน้าว
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ตนเองได้เสมอว่าพฤติกรรมเหล่าน้ี “ไม่ใช่ฉันเลย” แต่ในทางจิตวิทยาน่ีเรีย กว่า ความแตกแยก 
ของลักษณะนิสัยบุคคล (Dissociation) (Suler, 2005) 
 ปัญหาร้ายแรงอีกเร่ืองหน่ึงเกี่ยวกับพื้นที่ไซเบอร์คือไม่มีใครรู้ว่าเขา/เธอกำลังโต้ตอบกับใคร 
ผู้คนสามารถปลอมตัวตนได้เสมอ (หรือที่เรียกกันว่า “อวทาร์ปลอม”) และยังคงพูดคุยกับคุณเป็นเวลา
หลายวัน หลายเดือน ก่อนที่พบว่าคนที่คุณกำลังพูดคุยอยู่กับคุณไม่ใช่คนที่เขาอ้างว่าเป็น อีกนัยหน่ึงคือ
เราไม่สามารถระบุตัวตนและข้อมูลที่ได้รับจากบุคคลบนโลกไซเบอร์ได้ ยกตัวอย่างเช่น การถูกหลอก
ให้แต่งงาน ในกรณีน้ีนักต้มตุ๋นมักจะสร้างโพรไฟล์ให้มีภาพลักษณ์ที่น่าสนใจเพื่อหลอกให้เป็นเจ้าสาว/
เจ้าบ่าวในอนาคต ดังน้ันจึงไม่สามารถตรวจสอบความถูกต้องของตัวตนและข้อมูลที่ถูกระบุไว้บน
เว็บไซต์เหล่าน้ี (หรือเว็บไซต์ออนไลน์ใดๆ) ได้เลย 
 สำหรับสถานการณ์น้ี Silke and Demetriou (2003) อภิปรายว่าการแยกตัวตนออกจากกัน
เป็นหน่ึงในสาเหตุหลักของพฤติกรรมเบี่ยงเบนของคนในโลกไซเบอร์ พวกเขาอธิบายว่าการสร้างตัวตน
ใหม่เป็นสภาวะทางจิตใจที่บุคคลสูญเสียความเป็นตัวตน และความรับผิดชอบส่วนบุคคล ผลจากความ
ผิดปกติน้ีสามารถทำให้ผู้คนเห็นแก่ผู้อื่นน้อยลง มีความเห็นแก่ตัวมากขึ้น และก้าวร้าวมากขึ้น แม้ว่า
จะมีหลายสาเหตุที่ทำให้เกิดการแยกตัวตนจากกัน Jaishankar (2008) ระบุว่าการไม่เปิดเผยตัวตน
เป็นปัจจัยที่สำคัญที่สุดที่ทำให้ เกิดการแบ่งแยกตัวตน นอกจากน้ี เขายังต้ังขอสังเกตว่าการ  
ก่ออาชญากรรมหลายล้านคร้ังในแต่ละวันน้ัน เป็นการก่ออาชญากรรมที่ไม่เปิดเผยตัวตน 
 จะเห็นได้อย่างชัดเจนว่าหน่ึงในปัจจัยที่สำคัญประการหน่ึงที่กระตุ้นให้คนในสังคมประพฤติ
ตนอย่างซื่อสัตย์และไม่ใช้ความรุนแรงคือ ความกลัวที่จะถูกจับได้ซึ่งเป็นปัจจัยที่ทำให้เกิดการยับยั้ง  
ชั่งใจ อย่างไรก็ตามการยับยั้งน้ีกำลังลดลงในโลกอินเทอร์เน็ต น่ันเป็นเพราะว่าพื้นที่ในโลกไซเบอร์ช่วย
ให้อาชญากรโจมตีเหยื่อของพวกเขาจากทางไกลได้ พวกเขาไม่จำเป็นต้องอยู่ใกล้เหยื่อซึ่งต่างจากการ
โจมตีในโลกความจริง (Jaishankar, 2015) นอกจากน้ันความเสียหายที่เกิดจากการก่ออาชญากรรม
ทางไซเบอร์จะไม่เกิดขึ้นทันที อาชญากรรมทางไซเบอร์อาจก่อให้เกิดความเสียหายร้ายแรงต่อเหยื่อ 
ซึ่งบางคร้ังอาจส่งผลกระทบด้านสังคม สภาวะทางจิต และการเงินของพวกเขา พวกเขาอาจจะฝ่าฝืน
กฎของความสมเหตุสมผล และพฤติกรรมที่คาดหวังของพลเมือง อย่างไรก็ตาม เน่ืองจากเป็น
ลักษณะเฉพาะของโลกไซเบอร์ จึงไม่ถือเป็นกิจกรรมที่เข้าข่ายข้อห้ามทางอาญา (Jaishankar, 2008) 
 3. พฤติกรรมที่เป็นอาชญากรรมในโลกไซเบอร์มีแนวโน้มที่จะนำไปสู่การกระทำผิดในโลกทาง
กายภาพ ในขณะที่พฤติกรรมอาชญากรรมในโลกทางกายภาพ ก็อาจจะถูกนำไปใช้ในพื้นที่โลกไซเบอร์
ได้เช่นเดียวกัน หมายความว่า ผู้ที่มีประวัติเคยกระทำผิดในโลกทางกายภาพมาแล้ว ก็มีแนวโน้ ม 
ที่จะกระทำผิดในโลกไซเบอร์ได้  

ก่อนปีค.ศ.2000 (พ.ศ. 2543) ผู้ที่ กระทำผิดทางไซเบอร์จะกระทำการเพียงลำพั ง 
อาชญากรรมที่พวกเขาก่อส่วนใหญ่เกี่ยวข้องกับคอมพิวเตอร์ในฐานะปัจเจกบุคคล แรงจูงใจที่ผลักดัน
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พวกเขาไปสู่การก่ออาชญากรรมคนเดียว คือการมีชื่อเสียงที่อื้อฉาว  ไม่ใช่ผลประโยชน์ แต่ในช่วง 
ไม่กี่ปีที่ผ่านมาน้ี อาชญากรในโลกไซเบอร์มีความเป็นมืออาชีพมากขึ้นเมื่อเทียบกับก่อนหน้าน้ี โดย
พวกเขาหมกมุ่นอยู่กับการลักลอบเข้าถึงข้อมูลของผู้อื่นและอาชญากรรมอื่นๆ ที่ เกี่ยวข้องกับ
คอมพิวเตอร์ และบางคร้ังถึงขนาดได้ประโยชน์ทางการเงิน พวกเขาตระหนักได้ว่าสามารถสร้างรายได้
มากมายจากการกระทำผิดกฎหมายผ่านช่องทางออนไลน์ซึ่งมีความเสี่ยงค่อนข้างต่ำ และเพื่อให้บรรลุ
เป้าหมายพวกเขาได้เร่ิมเพิ่มทักษะ ความรู้ และเครือข่าย (การเชื่อมต่อ) ที่จำเป็นต่อการดำเนินงาน
องค์กรอาชญากรรมขนาดใหญ่ที่มีมูลค่าสูง ซึ่งเมื่อรวมกับทักษะทางคอมพิวเตอร์แล้ว ขอบเขตและ
ความเสี่ยงของอาชญากรรมไซเบอร์ก็ขยายขอบเขตออกไป 
 การมาถึงของวิธีการสร้างแผนวิเคราะห์อาชญากรรมเพื่อปราบปรามอาชญากรในพื้นที่โลก
ความจริง กลุ่มคนที่เคยลักขโมย กรรโชกทรัพย์ สะกดรอยตาม การโจรกรรม ฯลฯ ได้ย้ายไปยังพื้นที่
ไซเบอร์เพื่อก่ออาชญากรรมแบบเดียวกัน ในความเป็นจริงพวกเขาพบว่าการก่ออาชญากรรมในโลก
ออนไลน์น้ันให้ผลตอบแทนที่มากกว่าและมีความเสี่ยงน้อยกว่าในการก่ออาชญากรรมแบบเดิม ๆ 
พื้นที่ในโลกออนไลน์ช่วยให้เหล่าอาชญากรทำงานสะดวกมากขึ้น และปกปิดการกระทำที่ผิดกฎหมาย
ของพวกเขา ทุกวันน้ีอาชญากรไซเบอร์สามารถโอนเงินจากบัญชีหน่ึงไปยังอีกบัญชีหน่ึงได้อย่าง
ง่ายดาย และดูเหมือนเป็นเรื่องยากสำหรับผู้บังคับใช้กฎหมายในการติดตามธุรกรรมทางการเงินของ
อาชญากรเหล่าน้ี นอกจากน้ีการสร้างตัวตนเสมือนจริงยังช่วยเพิ่มการปกปิดตัวตนให้กับเหล่าอาชญา
กรเพื่อการก่ออาชญากรรมอย่างมีประสิทธิภาพ ดังน้ันส่วนที่สองของข้อเสนอจึงเห็นว่า พฤติกรรม  
การทำผิดในโลกจริงของอาชญากรมีแนวโน้มที่จะส่งต่อไปยังพื้นที่ไซเบอร์ซึ่งพบความเกี่ยวข้อง  
ที่เพียงพอกับคำอธิบายข้างต้น 
 ในทางกลับกัน การดูแลเด็กในโลกไซเบอร์เพื่อให้ตกเป็นเหยื่อจากการล่วงละเมิดทางเพศ  
ในโลกความจริงเป็นตัวอย่างทั่วไปของวิธีการที่อาชญากรนำพฤติกรรมจากโลกไซเบอร์มาใช้ในโลก
ความจริง อย่างไรก็ตาม ลักษณะพฤติกรรมดังกล่าวขัดแย้งกับคำอธิบายก่อนหน้าน้ีของ Jaishankar 
(2008) ว่าพื้นที่ทางไซเบอร์เปิดกว้างน้อยกว่าสำหรับอาชญากรไซเบอร์ ถึงกระน้ันก็ตาม ไม่ว่าลักษณะ
ของการก่ออาชญากรรมจะเป็นเช่นไร ความจริงที่ว่าอาชญากรใช้พื้นที่ในโลกความจริงและโลก
ออนไลน์อย่างเท่าเทียมกันในการกระทำความผิดน้ันสอดคล้องกับข้อเสนอข้างต้นอย่างมาก 
 4. กิจกรรมบนโลกไซเบอร์มีความลื่นไหลไม่หยุดน่ิง (Dynamic) การที่มนุษย์ไม่ได้อาศัยหรือ
ใช้ชีวิตบนโลกไซเบอร์ตลอดเวลา อินเทอร์เน็ตเป็นพื้นที่ในการเข้าไปทำกิจกรรม แล้วก็กลับออกมา  
จึงทำให้โลกไซเบอร์น้ันไม่หยุดน่ิง และเปลี่ยนแปลงตลอดเวลา จึงเป็นการยากลำบากที่ จะระบุหรือ
กำหนดสถานที่เกิดเหตุได้อย่างชัดเจน รวมทั้งยังมีโอกาสให้ผู้กระทำความผิดสามารถหลบหนี หรือ
เปลี่ยนที่ในการทำกิจกรรมความผิดได้ง่ายอีกด้วย 
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พื้นที่ไซเบอร์เป็นสถานที่สำหรับการติดต่อสื่อสารสำหรับคนส่วนใหญ่ รวมถึงผู้กระทำ
ความผิด ผู้คนไม่ได้อาศัยอยู่ในโลกไซเบอร์ พวกเขาเข้ามาและออกไปเหมือนที่พวกเขาทำในสถานที่
อื่นๆ ธรรมชาติของโลกออนไลน์น้ีทำให้อาชญากรไซเบอร์สามารถย้ายจากที่หน่ึงไปยังอีกที่หน่ึง 
(เปลี่ยนที่อยู่บนอินเทอร์เน็ต) และมีส่วนร่วมในเซิร์ฟเวอร์พร็อกซี (ปิดบังตำแหน่งจริงของพวกเขา)  
ซึ่งทำให้ โลกไซเบอร์เป็นสถานที่ที่ เหมาะสำหรับพวกเขาในการก่ออาชญากรรมแล้วหลบหนี 
(Jaishankar, 2008) 

 นอกจากน้ี ลักษณะของอาชญากรรมทางไซเบอร์อาจแตกต่างไปจากอาชญากรรมแบบเดิม ๆ 
เน่ืองจากอาชญากรรมทางไซเบอร์น้ันแทบไม่มีการยึดโยงอยู่กับข้อจำกัดของเวลาและสถานที่ ในแง่
ของอาชญากรรมหมายความว่า บุคคลสามารถโจมตีเหยื่อได้ในระยะไกล จังหวะเวลาของ
อาชญากรรมบนอินเทอร์เน็ตก็ได้รับผลกระทบเช่นกัน เน่ืองจากอาชญากรไซเบอร์สามารถก่อ
อาชญากรรมในช่วงเวลาที่จำกัดและอาจเกิดขึ้นได้ในระยะไกล (Jaishankar, 2008) เน่ืองจากลักษณะ
แบบไดนามิกของโลกอินเทอร์เน็ตจึงเป็นเร่ืองยากที่จะติดตามแผนการก่ออาชญากรรมในโลกออนไลน์ 
ดังน้ัน อาชญากรรมทางไซเบอร์ได้ลดความสำคัญของภูมิศาสตร์ลงอย่างแท้จริง เน่ืองจากเป็นเร่ืองยาก
ที่จะระบุสถานที่ตั้งของการก่ออาชญากรรม 
 5. คนแปลกหน้าจะรวมตัวกันในโลกไซเบอร์เพื่อประกอบอาชญากรรมในโลกทางการภาพ 
และการสมาคมในโลกทางกายภาพ จะนำไปสู่การประกอบอาชญากรรมในโลกไซเบอร์ ประเด็นน้ี
อธิบายได้ว่า อินเทอร์เน็ตเป็นพื้นที่สื่อกลางที่มีประสิทธภาพในการหาแนวร่วมในการประกอบ
อาชญากรรม หรือเผยแพร่เทคนิคการกระทำผิดให้กับคนที่มีความชอบเหมือนกัน อย่างไรก็ตามมีงาน
ศึกษาที่พบว่า อาชญากรในโลกไซเบอร์ส่วนใหญ่จะร่วมกระทำผิดกับคนที่รู้จักกันในโลกทางกายภาพ
มากกว่า และยังขาดความเชื่อใจคนที่รู้จักกันแค่ในโลกออนไลน์ จนเกิดความลังเลที่จะร่วมกระทำ
ความผิดด้วย  
 ในช่วงไม่กี่ปีที่ผ่านมา อินเทอร์เน็ตได้กลายเป็นส่วนหน่ึงของสื่อกลางที่มีประสิทธิภาพมาก
ที่สุดในการเข้าสู่การเป็นอาชญากรและเผยแพร่เทคนิคของอาชญากร (Mann & Sutton, 1998)  
การรับสมัครกลุ่มก่อการร้าย ISIS ทางออนไลน์เป็นตัวอย่างที่มักถูกหยิบยกมากล่าวถึง โดยที่ชายหนุ่ม
ชาวมุสลิมหลายพันคนที่มีประวัติเกี่ยวข้องกับการกระทำผิดทางสังคมและอาชญากรรมจะได้เข้าร่วม
กลุ่มรัฐอิสลาม (ไอเอส) เพื่อมีส่วนร่วมในการใช้ความรุนแรงด้วยอาวุธ สิ่งน้ีทำให้เกิดความเกี่ยวข้อง
ของข้อเสนอ (a) ในสถานการณ์จริงที่ผู้คนมีความคิดเห็นเหมือนๆ กันรวมตัวกันทางออนไลน์  
เพื่อเผยแพร่ความรุนแรงในโลกความจริง 
 ในทางกลับกัน Jaishankar (2008) ระบุว่าภัยคุกคามจากภายในเป็นหน่ึงในปัญหาหลัก 
ในโลกไซเบอร์ เขาเชื่อว่าพนักงานที่ไม่พอใจอาจทำลายอนาคตของบริษัทได้ด้วยการสอดแนม  
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ก่อวินาศกรรม หรือเปิดเผยข้อมูลที่สำคัญ ในการกระทำเช่นน้ันอาจนำพวกเขาไปสู่โลกไซเบอร์ ซึ่งมี
ความเกี่ยวข้องเพียงพอกับข้อเสนอน้ี (b) ดังน้ัน การโจมตีทางดิจิทัลบนเว็บไซต์ของอินเดียจึงเป็น
ตัวอย่างที่โดดเด่น ซึ่งตอกย้ำแนวคิดที่ว่าอาชญากรรวมตัวในความเป็นจริงเพื่อก่อให้เกิดอาชญากรรม
ทางออนไลน์ 
 6. ผู้คนที่อยู่ในสังคมปิด (Close Societies) มีแนวโน้มที่จะประกอบอาชญากรรมในโลก         
ไซเบอร์ได้ง่ายกว่าผู้ที่อยู่ในสังคมเปิด (Open Societies)  

ข้อเสนอของ Jaishankar น้ีอยู่บนสมมติฐานที่ว่าผู้ที่ชอบเข้าสังคมมีตัวเลือกมากมายในการ
ระบายความรู้สึก เช่น ความโกรธ ในรูปแบบของการประท้วงและการเดินขบวน แต่ในทางกลับกัน
ผู้คนที่ปฏิเสธการเข้าสังคมไม่มีช่องทางดังกล่าวในการระบายอารมณ์ Jaishankar (2008) กล่าวว่าคน
พวกน้ีจะได้รับความสบายใจในโลกไซเบอร์ เน่ืองจากพวกเขามีส่วนร่วมในการก่ออาชญากรรมทุก
รูปแบบ ไม่จำกัดเฉพาะข้อความแสดงความเกลียดชังออนไลน์ทั่วไป (ซึ่งมักเป็นการยั่วยุ) ในโซเชียล
มีเดีย การปลุกระดมให้เกิดการก่อการร้ายทางไซเบอร์ และการโพสต์ภาพลามกแก้แค้นคนรักเก่า 
ฯลฯ 

7. ความขัดแย้งกันระหว่างมาตรฐานและคุณค่าของโลกทางกายภาพ กับมาตรฐานและ
คุณค่าของโลกไซเบอร์อาจนำไปสู่การประกอบอาชญากรรมไซเบอร์ได้ 

ในข้อเสนอน้ี Jaishankar (2008) ให้เหตุผลว่าโลกไซเบอร์มีบรรทัดฐานและค่านิยมของ
ตนเองซึ่งอาจขัดแย้งกับบรรทัดฐานและค่านิยมของบุคคลกลุ่มต่างๆ ในขณะที่โลกไซเบอร์เป็นพื้นที่
ระหว่างประเทศที่มีผู้คนจากหลากหลายประเทศมารวมตัวกัน Jaishankar (2008) สังเกตว่า
พฤติกรรมของคนในพื้นที่ไซเบอร์น้ันไม่เหมือนกัน – มันแตกต่างกันออกไปในแต่ละบุคคล เขาเชื่อกัน
ว่าพฤติกรรมที่แตกต่างกันน้ีสามารถนำไปสู่ความขัดแย้งระหว่างผู้คนในพื้นที่ไซเบอร์ ซึ่งท้ายที่สุดจะ
นำไปสู่อาชญากรรมไซเบอร์ 
 ข้อสรุปที่ได้เกี่ยวกับทฤษฎีการเปลี่ยนเชิงพื้นที่ของอาชญากรรมไซเบอร์และอภิปราย  
ทฤษฎีการเปลี่ยนพื้นที่ของอาชญากรรมทางไซเบอร์น้ัน “ได้รับการยอมรับจากนักวิชาการหลายคน 
(Diamond & Bachmann, 2015; Holt & Bossler, 2014, 2016; Holt, Bossler, & Spellar, 
2015;Moore, 2012, Wada, Longe, & Danquah, 2012) ในฐานะผลงานที่โดดเด่นในด้านอาชญา
วิทยาโดยทั่วไป และโดยเฉพาะอาชญาวิทยาในโลกไซเบอร์” (Ngo & Jaishankar, 2017 p.5)  
ทฤษฎีน้ีได้รับการอ้างถึงมากกว่า 68 คร้ัง และนักวิชาการยังชื่นชมว่า “มันน่าสนใจที่ได้เห็นว่าทฤษฎีน้ี
ดำเนินการทดสอบเชิงประจักษ์อย่างไร แม้การพัฒนาเพียงทฤษฎีก็เป็นสิ่งที่  Jaishankar ควรได้รับ
การยกย่อง (Moore, 2012 p.282) Moore (2012, p.23) เพิ่มเติมอีกว่า : “บางทีการพัฒนาที่
น่าสนใจที่สุดในด้านอาชญาวิทยา (อาชญาวิทยาทางไซเบอร์) อาจเป็นการเคลื่อนไหวเพื่อพัฒนา
ทฤษฎีใหม่และนวัตกรรมที่พยายามอธิบายอาชญากรรมที่ เฉพาะเจาะจงสำหรับพื้นที่ไซเบอร์  
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ทฤษฎีการเปลี่ยนพื้นที่น้ัน แม้จะยังอยู่ในช่วงเร่ิมต้นของการพัฒนา ก็ดูเหมือนว่าจะพยายามทำอย่าง
น้ัน ทฤษฎีใหม่น้ีดูเหมือนจะมีข้อเสนอหลายข้อที่ดูเหมือนจะอธิบายพฤติกรรมที่เกี่ยวข้องกับไซเบอร์
บางประการ และทฤษฎีน้ีน่าจะได้รับการทดสอบเชิงประจักษ์ในอนาคต” Holt, Bossler and 
Spellar, (2015, pp.309-313) รู้สึกว่า : “ทฤษฎีการเปลี่ยนพื้นที่เป็นหน่ึงในไม่กี่ทฤษฎีที่สร้างขึ้นเพื่อ
จัดการกับอาชญากรรมทางไซเบอร์โดยเฉพาะ...” นอกจากน้ี ทฤษฎีน้ีอาจสร้างแรงบันดาลใจให้
นักวิชาการคนอื่นๆ สร้างทฤษฎี เกี่ ยวกับอาชญกรรมทางไซเบอร์โดยเฉพาะ... เป็นไปได้ว่า
อาชญากรรมทางไซเบอร์ที่มีลักษณะเฉพาะทั้งหมดน้ันจะกระตุ้นทฤษฎีใหม่ๆ ให้เกิดขึ้น เช่น  
ทฤษฎีการเปลี่ยนพื้นที่ของอาชกรรมไซเบอร์ของ Jaishankar (2008)” Wada, Longe and 
Danquah (2012) ชื่นชมว่า : “เป็นทฤษฎีเกี่ยวกับอาชญากรรมทางไซเบอร์ที่ได้รับความนิยมมาก
ที่สุด” 
 ทฤษฎีน้ีได้รับการทดสอบเชิงประจักษ์โดยนักวิชาการ ดังน้ี : Zhang (2009), Danqua and 
Longe (2011) และทดสอบล่าสุดโดย Kethineni, Cao and Dodge (2017), Danqua and Longe 
(2011) ทดสอบทฤษฎีการเปลี่ยนพื้นที่ในประเทศกานา “พวกเขาพบว่าทฤษฎีการเปลี่ยนพื้นที่เหมาะ
สำหรับการบุกรุกทางไซเบอร์ การหลอกลวงทางไซเบอร์และการโจรกรรม และสื่อลามกอนาจารทาง
ไซเบอร์มากกว่าความรุนแรงทางไซเบอร์” (Kethineni, Cao & Dodge, 2017 p.7) Kethineni, Cao 
and Dodge (2017 pp.13-14) ทดสอบทฤษฎีการเปลี่ยนพื้นที่ จากการศึกษาพบว่ามีข้อสนับสนุน
ทฤษฎีน้ี พวกเขากล่าวว่า : “การศึกษาในปัจจุบันสนับสนุนคำอธิบายเชิงทฤษฎีที่เสนอโดยทฤษฎี 
การเปลี่ยนพื้นที่ โดยเฉพาะอย่างยิ่ง การระบุความยืดหยุ่น การไม่เปิดเผยตัวตน การเชื่อมต่อแบบ
ออนไลน์ที่ง่าย และการขาดการยับยั้งชั่งใจ นำอาชญากรแบบด้ังเดิมมาสู่โลกอินเทอร์เน็ตมากขึ้น
เร่ือยๆ นอกจากน้ีแนวคิดที่ว่าเมื่อมีความขัดแย้งระหว่างบรรทัดฐานและค่านิยมของโลกความจริง 
และบรรทัดฐานและค่านิยมในโลกไซเบอร์ อาชญากรจะเลือกพื้นที่ไซเบอร์ซึ่งได้รับการสนับสนุน  
ในการศึกษาน้ี” 
 แม้ว่าทฤษฎีการเปลี่ยนพื้นที่จะได้รับการทดสอบจากนักวิชาการจำนวนหน่ึง แต่ก็ยังมีปัญหา
บางอย่างเกี่ยวกับความยากในการทดสอบทฤษฎีน้ี และได้รับการเน้นย้ำโดยนักวิชาการหลายคน 
(Holt, Bossler, & Spellar, 2015; Holt & Bossler, 2016) เป็นที่น่าสังเกตว่าการรับข้อมูลของ
อาชญากรทางไซเบอร์น้ันเป็นงานที่ยุ่งยาก และด้วยเหตุน้ีจึงเกิดความยากในการทดสอบทฤษฎี  
การเปลี่ยนพื้นที่ ถึงแม้ว่า Kethineni, Cao and Dodge (2017 pp.13-14) จะกล่าวไว้ว่า : “แม้ว่า
กรณีศึกษาจะให้การสนับสนุนทฤษฎีการเปลี่ยนพื้นที่อยู่บ้าง แต่จำเป็นต้องมีข้อมูลเพิ่มเ ติมเพื่อ
ทดสอบข้อเสนอทั้งหมดด้วยการทดสอบเชิงประจักษ์” การหาอาชญากรรมทางไซเบอร์จำนวนมาก
เป็นเรื่องยากในชั้นน้ี และปัญหาน้ีอาจได้รับการแก้ไขในอนาคต อาชญากรรมทางไซเบอร์จะเพิ่มขึ้น 
ในอนาคต และขอบเขตระหว่างอาชญากรแบบออนไลน์และออฟไลน์จะแคบลง ซึ่งจะทำ  
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ให้มีอาชญากรในโลกไซเบอร์เพิ่มมากขึ้น และการทดสอบทฤษฎีการเปลี่ยนพื้นที่จะเป็นไปได้มากขึ้น
กว่าที่เป็นอยู่ในปัจจุบัน 
 
2.6 การหลอกลวงทางไซเบอร์  
       

ปัจจุบันการใช้การสื่อสารผ่านช่องทางอินเทอร์เน็ต เป็นส่วนหน่ึงในชีวิตประจำวันของบุคคล

ทั่วไป และก็เป็นช่องทางให้กับผู้ ไม่ประสงค์ดีใช้ช่องทางน้ีในการหลอกลวงด้วยเช่นเดียวกัน  

การหลอกลวงทางไซเบอร์ เป็นการใช้นวัตกรรมเทคโนโลยีการสื่อสารเพื่อการประกอบอาชญากรรม 

(Criminal Communication Technology หรือ Criminal Cyber Technology) เป็นการนำ

นวัตกรรมเทคโนโลยีการสื่อสารเพื่อนำไปประกอบอาชญากรรมประเภทต่างๆ ซึ่งมิใช่ เพียงแค่

เทคโนโลยีที่ผลิตขึ้นมาเป็นการเฉพาะ แต่เป็นการใช้นวัตกรรมที่มีใช้กันอยู่ทั่วไปในการหลอกลวง 

ดังน้ันการหลอกลวงทางไซเบอร์จึงเป็นอาชญากรรมไซเบอร์ประเภทหน่ึง 

ในปัจจุบัน การหลอกลวงทางไซเบอร์ที่มีการหลอกลวงมากที่สุดคือ การหลอกลวงแบบฟิชชิ่ง 

(Phishing) การหลอกลวงทางสื่อสังคมออนไลน์ และการขโมยข้อมูลส่วนบุคคล (เวิร์คพอยส์ทูเดย์ , 

2564) 

2.6.1 การหลอกลวงแบบฟิชช่ิง (Phishing) 
ฟิชชิ่ง (Phishing) เป็นภัยคุกคามด้านเทคโนโลยีสารสนเทศ ประเภทการฉ้อโกง หรือการ

หลอกลวงเพื่อผลประโยชน์ที่มีวัตถุประสงค์ในการลักขโมยข้อมูลสำคัญของผู้เสียหาย เช่น รหัสผู้ใช้ 

รหัสผ่าน ข้อมูลสำคัญทางธนาคาร ข้อมูลสำคัญของบัตรเครดิต เป็นต้น โดยใช้วิธีการหลอกลวง ให้

ผู้เสียหายใช้บริการของระบบที่ปลอมแปลงขึ้น โดยผู้เสียหายไม่ทราบว่าระบบที่กำลังใช้งานอยู่น้ัน

ไม่ใช่ระบบของเจ้าของผู้ให้บริการ คำว่าฟิชชิ่ง (Phishing มาจากคำว่า Password + Havesting + 

Fishing) (พิชยุตม์ คูณทอง, 2550) วิวัฒนาการของการทำฟิชชิ่ง (วิชญ์ศุทธ์ เมาระพงษ์, 2552) มีการ

พัฒนาหลายรูปแบบ โดยพุ่งเป้าไปที่ผู้เสียหายตัวจริงก็คือผู้เสียหายที่หลงเชื่อข้อความที่หลอกลวง 

และตกเป็นเหยื่อโดยเป็นผู้ส่งข้อมูลให้ฟิชเชอร์ หรือผู้หลอกลวง รูปแบบของการทำฟิชชิ่งมีหลาย

รูปแบบ เช่น การส่งจดหมายอิเล็กทรอนิกส์ หรือ อีเมล การสร้างเว็บไซต์ปลอมที่เลียนแบบผู้ให้บริการ

ของจริง การทำฟิชชิ่งผ่านโทรศัพท์ (Vishing) ปัจจุบัน ฟิชชิ่ง มีชื่อเรียกตามรูปแบบการโจมตี  

8 รูปแบบ (ไทยแวร์, 2563) ประกอบด้วย 
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1. การหลอกลวงแบบฟิชชิ่งด้วยการหว่านหรือปูพรม  (Email Phishing) เป็นรูปแบบ 

การหลอกลวงที่พบได้บ่อย และบุคคลทั่วไปมีโอกาสที่จะได้พบการหลอกลวงประเภทน้ี การหลอกลวง

ด้วย Email Phishing เป็นการทำฟิชชิ่งด้วยการส่งอีเมลออกไปจำนวนมาก แบบ “Sparay and 

Pray” (การโจมตีแบบปูพรมแล้วหวังผลแค่ให้มีเหยื่อหลงเชื่อ) เน้ือหาของอีเมลจะไม่มีการเจาะจง 

ไปที่เหยื่อรายใดรายหน่ึงเป็นพิเศษ ใช้เทคนิคการส่งอีเมลไปหาผู้ใช้คร้ังละจำนวนมากๆ แล้วหวังผล  

ว่า จะให้มีคนหลงเชื่อคลิกลิ้งก์ ดาวน์โหลดไฟล์ หรือกระทำตามที่เน้ือหาหลอกลวงในอีเมล 

2. การหลอกลวงแบบฟิชชิ่งโดยพุ่งเป้าเจาะจาง (Spear Phishing) เป็นการทำฟิชชิ่งที่มี

ความซับซ้อนมากขึ้น โดยจะมีการโจมตีกลุ่มเป้าหมายที่เฉพาะเจาะจง โดยเน้ือหาในการหลอกลวง  

จะมีการระบบตัวบุคคลแบบเฉพาะเจาะจง เพื่อเพิ่มความน่าเชื่อถือให้มากขึ้น และทำให้มีผู้ตกเป็น

เหยื่อได้ง่ายขึ้น 

3. การหลอกลวงแบบฟิชชิ่ง ที่พุ่งเป้าเจาะจงไปที่บุคคลสำคัญ (Whaling Phishing) เป็น 

การทำฟิชชิ่งแบบที่มีความซับซ้อนสูงคล้ายกับ Spear Phishing โดยใช้การพุ่งเป้าหมายไปที่บุคคล

เพียงคนเดียว และมักจะเป็นบุคคลที่มีตำแหน่งสำคัญหรืออยู่ในระดับสูงขององค์การ เช่น ผู้จัดการ 

หรือ ผู้บริหารรับสูงขององค์การ โดยในเน้ือหาของการหลอกลวงจะมีการอ้างถึงเหตุการณ์ที่มี

ผลกระทบรุนแรง เช่น เป็นหมายศาล หรือเป็นสิ่งที่ต้องกระทำอย่างเร่งด่วนเน่ืองจากผิดกฎหมาย  

4. การหลอกลวงแบบฟิชชิ่งผ่านทางเสียงหรือการสนทนา (Vishing Phishing) คำว่า 

Vishing มาจากคำว่า Voice Phishing เป็นการทำฟิชชิ่งรูปแบบหน่ึง โดยการใช้การสนทนาเป็นการ

หลอกลวงเหยื่อ หรือที่คุ้นเคยกันว่า “แก๊งคอลเซนเตอร์” โดยจะมีการหลอกลวงในหลายรูปแบบ เช่น 

อ้างว่าเป็นเจ้าหน้าที่ อ้างว่าเป็นเจ้าหน้าที่ธนาคาร อ้างว่าเป็นคนรู้จักของเหยื่อ จากน้ันจะใช้วิธี

หลอกลวงข้อมูลส่วนตัว เช่น หมายเลขบัตรเครดิต ข้อมูลทางธนาคาร หรือหลอกลวงให้เหยื่อจ่ายเงิน

บางส่วนก่อนที่จะได้รับรางวัลใหญ่ หรืออาจจะหลอกลวงให้เหยื่อโอนเงินให้แบบตรง ๆ ซึ่งยังคงเป็น

วิธีการที่ใช้ได้ผลในปัจจุบัน  

5. การหลอกลวงแบบฟิชชิ่งผ่านข้อความสั้น SMS (Smishing Phishing) คำว่า Smishing 

มาจากคำว่า SMS Phsihing เป็นรูปแบบการฟิชชิ่งที่โจมตีผ่านทางข้อความสั้น หรือ SMS (Short 

Messagen Service) โดยผู้ส่งจะพยายามโน้มน้าวให้ผู้อ่านคลิกเปิดลิงก์ที่แนบมาพร้อมกับข้อความ 

SMS หรือให้แอดไลน์เพื่อติดต่อ เพื่อหลอกลวงข้อมูลจากเหยื่อจากการให้กรอกข้อมูลส่วนตัวที่สำคัญ 

6. การหลอกลวงแบบฟิชชิ่งชนิดสังเกตพฤติกรรมทางโซเชียล (Angler Phishing) เป็น

เทคนิคการทำฟิชชิ่ง ในยุคที่สื่อสังคมออนไลน์ (Social Media) ได้รับความนิยม โดยมิจฉาชีพจะใช้
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การเฝ้าจับตาพฤติกรรมการใช้งานสื่อสังคมออนไลน์ของเหยื่อ แล้วสวมรอยเป็นเจ้าหน้าที่มาทำการ

หลอกลวงเหยื่อให้หลงเชื่อ เช่น เมื่อผู้ใช้เฟซบุ๊กเขียนข้อความว่า “ได้รับบริการที่ไม่ดีจากธนาคาร” 

มิจฉาชีพก็จะทำการปลอมตัวเป็นหน้าเจ้าที่ธนาคาร โดยอาศัยข้อมูลที่ได้จากเฟซบุ๊ก เข้ามาหลอกเอา

ข้อมูลที่สำคัญ หรือส่งลิ้งก์ให้ยืนยันตัวตน 

7. การหลอกลวงแบบฟิชชิ่งโดยใช้บุคคลสำคัญเป็นตัวล่อ (CEO Fraud Phishing) เทคนิค

การทำ CEO Fraud Phishing เป็นเทคนิคที่คล้ายกับ Whaling โดยเป้าหมายของมิจฉาชีพคือ

ผู้บริหารหรือบุคคลสำคัญขององค์กร แต่รูปแบบการโจมตีจะใช้บุคคลสำคัญเป็นตัวล่อให้ผู้อื่นหลงเชื่อ

เพื่อกระทำการอย่างใดอย่างหน่ึง ลักษณะการหลอกลวงจะใช้การสวมรอยเป็นผู้บริหารระดับสูง แล้ว

แจ้งไปยังผู้ร่วมงานหรือลูกน้องให้ทำการโอนเงินแบบเร่งด่วน หรือหลอกลวงข้อมูลที่สำคัญที่เป็น

ความลับขององค์กร  

8. การหลอกลวงแบบฟิชชิ่งที่สร้างความน่าเชื่อถือจากเคร่ืองมือค้นหา (Search Engine 

Phishing) เป็นการทำฟิชชิ่งที่วางเหยื่อล่อเป้าหมายผ่านผลลัพธ์จากการค้นหาของเคร่ืองมือ (Serach 

Engine) โดยลักษณะการหลอกลวงจะสร้างเว็บไซต์ที่มีข้อเสนอส่วนลด บริการ แจกฟรี หรือประกาศ

รับสมัครงาน และใช้เทคนิค SEO หรือ Search Engine Optimization ในการทำให้เว็บไซต์ปลอมที่

สร้างขึ้นมาติดอยู่ในรายการค้นหาของเคร่ืองมือสืบค้น (Search Engine) เพื่อทำให้ผู้ที่ตกเป็นเหยื่อ

หลงเชื่อและเข้าไปกรอกข้อมูลที่สำคัญ 

จะเห็นได้ว่า การทำฟิชชิ่งน้ันมีหลายเทคนิคในการหลอกลวง มีหลายรูปแบบที่มิจฉาชีพ  

ใช้เป็นช่องทางในการหลอกลวง เป็นวิธีที่ใช้ต้นทุนน้อย ดำเนินการง่าย และได้ผลคุ้มค่า ปัจจุบันจึง

พบว่าการทำฟิชชิ่งมีการเติบโตและขยายวงกว้างมากขึ้นเร่ือยๆ โดยรูปแบบนอกจากจะเป็นการได้ไป

ซึ่งข้อมูลส่วนบุคคลที่สำคัญแล้ว ยังทำให้เสียทรัพย์สิน หรืออาจจะส่งผลต่อการเกิดอาชญากรรมอื่นๆ 

ตามมาด้วย 

2.6.2 การหลอกลวงทางสื่อสังคมออนไลน์ 
สื่อสังคมออนไลน์ 

การสื่อสารของมนุษย์ประกอบด้วย ผู้ส่งสาร ข้อมูล และผู้รับสาร ไม่ว่าจะสื่อสารในรูปแบบใด 

หรือวิธีการใด เป้าหมายของการสื่อสารคือการที่ผู้ได้รับสารได้รับข้อมูลที่ถูกต้องครบถ้วน และทันเวลา 

ซึ่งปัจจุบันสังคมมีความซับซ้อนมากขึ้น และผู้คนใช้ชีวิตอย่างเร่งรีบ การสื่อสารข้อมูลในรูปแบบเก่าๆ 

อาจไม่สามารถตอบสนองความต้องการของการสื่อสารข้อมูลของมนุษย์ได้ จนทำให้สื่อสังคมออนไลน์  

เข้ามามีบทบาท และเป็นทางเลือกหน่ึงของการสื่อสารข้อมูลในรูปแบบที่มีการนำเทคโนโลยีเข้ามา  
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มีส่วนเกี่ยวข้อง จนกลายเป็นการสื่อสารข้อมูลที่มีความหลากหลาย เหมาะสมกับช่วงเวลาใน

ปัจจุบัน และโลกอนาคต 

 สื่อสังคมออนไลน์เป็นสื่อรูปแบบใหม่ ที่เกิดจากการติดต่อสื่อสารที่เปลี่ยนไปของคนในสังคม 
ซึ่งพฤติกรรมที่เปลี่ยนแปลงไป ได้แก่ การเปลี่ยนแปลงจากการติดต่อสื่อสารโดยโทรศัพท์ เป็นการ
สื่อสารผ่านเครือข่ายอินเทอร์เน็ต การค้นหาข้อมูล การเปิดรับข้อมูล การแชร์ข้อมูลให้กับบุคคลอื่น 
สื่อสังคมออนไลน์ (Social Media) หมายถึง สื่อดิจิทัล ซึ่งเป็นเคร่ืองมือทางสังคมที่ช่วยในการ
ติดต่อสื่อสาร การมีปฏิสัมพันธ์ การแบ่งปัน การแลกเปลี่ยนข้อมูล ภาพ เสียงระหว่างกัน (กรกนก  
นิลดำ และคณะ, 2563) 
 สื่อสังคมออนไลน์ (Social Media) คือ สื่อที่อยู่บนเครือข่ายอินเทอร์เน็ต มีลักษณะสร้างให้
ผู้ใช้เกิดการแลกเปลี่ยน พูดคุยกันระหว่างผู้อื่น ไม่ว่าจะเป็นการสร้างข้อมูลด้วย ตัวผู้ใช้เอง การ
แลกเปลี่ยนข้อมูลหรือความคิดเห็นกับผู้ใช้รายอื่น มีลักษณะเป็นการสื่อสารแบบสองทาง การมีส่วน
ร่วม การสนับสนุนให้เกิดการให้ข้อมูลแลกเปลี่ยนระหว่างกัน ผู้สื่อสารบนสื่อสังคมออนไลน์มีสถานะ
เป็นทั้งผู้ส่งสาร และผู้รับสาร มีการเปิดกว้างให้มีพื้นที่ในการแสดงตัวตน ความคิดเห็น และความรู้สึก
อย่างเปิดเผยต่อสาธารณะ และเปิดพื้นที่ให้มีการตอบโต้ มีปฏิสัมพันธ์ระหว่างกันได้อย่างกว้างขวาง 
ซึ่ง พิชิต วิจิตรบุญยรัตน์ (2554) ได้ให้ความหมายของสื่อสังคมออนไลน์ไว้ว่า สื่อที่ผู้ส่งสารสามารถ
แบ่งปันสารในรูปแบบต่างๆ ไปยังผู้ รับสารผ่านเครือข่ ายสังคมออนไลน์ และสามารถโต้ตอบกัน
ระหว่างผู้ส่งสารกับผู้ รับสาร หรือผู้รับสารด้วยกันเอง ซึ่งสามารถแบ่งสื่อสังคมออนไลน์ออกเป็น
ประเภทต่างๆ ได้แก่  

1. บล็อก (Blogging) มาจากคำว่า Web และคำว่า Log ย่อเหลือคำว่า Blog คือ ประเภท
ของระบบการจัดการเน้ือหา ข้อมูลต่างๆ ที่สามารถให้ผู้เขียนสามารถเผยแพร่และแบ่งปันบทความ
ของตนเอง และสามารถแสดงความคิดเห็นส่วนตัวของผู้เขียนได้ โดยจุดเด่นของบล็อก คือ การสื่อสาร
อย่างเป็นกันเองระหว่างผู้เขียนและผู้อ่าน และการแสดงความคิดเห็นเพื่อแลกเปลี่ยนข้อมูล 

2. ทวิตเตอร์และไมโครบล็อก (Twitter and Microblogging) เป็นบล็อกรูปแบบหน่ึงที่มี      
การจำกัดขนาดของการเผยแพร่ข้อมูลในแต่ละคร้ัง ซึ่งการจำกัดในแต่ละคร้ังได้ไม่เกิน 140 ตัวอักษร           
ซึ่งปัจจุบันทวิตเตอร์เป็นที่ นิยมใช้งานของผู้คน โดยจุดเด่นของทวิตเตอร์ คือ การติดต่อสื่อสาร                
หรือการรับ-ส่งข้อมูลข่าวสาร มีลักษณะที่มีความรวดเร็ว ใช้เวลาไม่มากนัก รวมถึงการใช้งานง่าย
สะดวก 

3. เครือข่ายสังคมออนไลน์ (Soc ial Networking) เป็นเว็บไซต์ที่มีผู้คนสามารถ
ติดต่อสื่อสารกับเพื่อนทั้งที่รู้จักในชีวิตประจำวัน หรือรู้จักทางออนไลน์ ซึ่งมีส่วนประกอบหลัก คื อ 
โพรไฟล์ (Profiles) เพื่อแสดงข้อมูลส่วนตัวของผู้ใช้งานบัญชีน้ัน รวมถึงการส่งข้อความที่มีลักษณะ
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ส่วนตัว หรือข้อความสาธารณะโดยมีเฟซบุ๊ก (Facebook) เป็นเว็บไซต์เครือข่ายสังคมออนไลน์ที่ได้รับ
ความนิยมสูงสุดในปัจจุบัน 
   4. การแบ่งปันสื่อสังคมออนไลน์ (Media Sharing) เว็บไซต์ที่ให้ผู้ใช้บริการสามารถทำการ
อัปโหลด (Upload) รูปภาพ สไลด์ วิดีโอ ไฟล์สื่อต่างๆ ขึ้นสู่เว็บไซต์ เพื่อแบ่งปันข้อมูลแก่ผู้ใช้ทั่วไป 
ซึ่งปัจจุบันที่ได้รับความนิยมมาก คือ ยูทูป (Youtube) 

 
การแบ่งประเภทของสื่อสังคมออนไลน์ 

สื่อสังคมออนไลน์ในปัจจุบันถือเป็นช่องทางการสื่อสารที่ได้รับความนิยมเป็นอย่างมาก 
เน่ืองจากผู้ใช้บริการของสื่อสังคมออนไลน์ เป็นการเข้าไปมีส่วนร่วมอย่างไร้ขีดจำกัดบนระบบ
อินเทอร์เน็ต ด้วยสื่อสังคมออนไลน์ที่มีบทบาทเป็นอย่างมากในกลุ่มวัยรุ่นน้ัน และมีความหลากหลาย
ประเภททางสื่อสังคมออนไลน์ จุฑามณี คายะนันทน์ (2554) ได้แบ่งประเภทของเครือข่ายสังคมออนไลน์ 
ไว้ 7 ประเภท ดังน้ี 

1. ประเภทแหล่งข้อมูลหรือความรู้ (Data or Knowledge) เป็นเว็บไซต์ที่รวบรวมข้อมูล 
ความรู้ต่างๆ ที่มีเน้ือหาในด้านวิชาการ ภูมิศาสตร์ ประวัติศาสตร์ สินค้า หรือบริการ ซึ่งมุ่งเน้น  
ให้บุคคลที่มีความรู้ในเร่ืองต่างๆ สามารถเข้ามาเขียน แนะนำหรือแสดงความรู้ ส่วนใหญ่มักจะเป็น
นักวิชาการ นักวิชาชีพ หรือผู้เชี่ยวชาญ เช่น Wikipedia , Google Earth ,ThaiLis, Dig ฯลฯ 

2. ประเภทชุมชนออนไลน์ (Community) เป็นเครือข่ายชุมชนที่ช่วยสร้างความสัมพันธ์ทั้ง
เพื่อนเก่า และการหาเพื่อนใหม่  รวมถึงสามารถส่งข้อความแลกเปลี่ยนเรื่องราว ถ่ายทอด
ประสบการณ์ชีวิต หรือการแสดงความคิดเห็นต่างๆ ได้ผ่านทางเครือข่ายสังคมออนไลน์ เช่น Hi5, 
Facebook, Instagram, Twitter, Myspace, Tumblr ฯลฯ 

3. ประเภทเกมออนไลน์ (Online Games) เป็นเกมที่สามารถสร้างตัวแทนในโลกเสมือน
จริง และใช้ชีวิตอยู่ในโลกออนไลน์ สามารถทำการติดต่อสื่อสารหรือกิจกรรมต่างๆ ร่วมกับผู้อื่น เช่น  
Ragnarok Mobile,  ROV ฯลฯ  

4. ประเภทรูปภาพ (Photo Management) เป็นเว็บไซต์ที่สามารถฝากรูปภาพออนไลน์ 
สามารถจัดการภาพถ่ายจากกล้องดิจิทัล อีกทั้งยังสามารถแบ่งปันรูปภาพหรือการเปิดซื้อ-ขายรูปภาพ
ได้ เช่น Flickr, Photoshop Express ฯลฯ  

5. ประเภทสื่อ (Media) มีวัตถุประสงค์เพื่อนำเสนอวิดีโอ ภาพยนตร์ แบ่งปันภาพ เพลง
ต่างๆ เพื่อความบันเทิง เช่น YouTube, Yahoo Video, Bebo ,Line TV ฯลฯ     

6. ประเภทธุรกิจขนาดเล็ก (Business Commerce) เป็นการทำธุรกิจผ่านเครือข่ายสังคม
ออนไลน์เพื่อทำการซื้อ-ขาย ประมูลสินค้าออนไลน์ เพื่อผู้บริโภคสามารถเลือกสรรสินค้าด้วยตนเอง
ผ่านทางเครือข่ายออนไลน์ เช่น Amazon, eBay, Tarad ฯลฯ    
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7. ประเภทอื่นๆ เป็นเครือข่ายสังคมออนไลน์ที่มีความแตกต่างจาก 6 ประเภทดังกล่าวซึ่งมี
ลักษณะแบบสาธารณะและสามารถแสดงความคิดเห็น หรือการนำเสนอข่าวสารข้อมูลต่างๆ เช่น 
Blogger, Gotoknow.org, Exteen ฯลฯ 

สรุปการแบ่งประเภทของสื่อสังคมออนไลน์ แบ่งออกเป็น 7 ประเภท ได้แก่ 1) ประเภท
แหล่งข้อมูลหรือความรู้ 2) ประเภทชุมชนออนไลน์ 3) ประเภทเกมออนไลน์ 4) ประเภทรูปภาพ           
5) ประเภทสื่อ 6) ประเภทธุรกิจขนาดเล็ก และ 7) ประเภทอื่นๆ เป็นเครือข่ายสังคมออนไลน์ที่มี
ความแตกต่างจาก 6 ประเภท ซึ่งทำให้ผู้ใช้งานสื่อสังคมออนไลน์รู้จักความหลากหลาย และความ
แตกต่างของแต่ละประเภทสื่อสังคมออนไลน์ 
 เครือข่ายสังคมออนไลน์ปัจจุบันมีผู้ใช้งานเป็นจำนวนมากเพิ่มขึ้นทุกวัน เครือข่ายสังคม
ออนไลน์ที่ใช้ในปัจจุบันในการติดต่อสื่อสารกัน เช่น เฟซบุ๊ก (Facebook), ไลน์ (LINE) และยูทูป 
(YouTube) เน่ืองจากมีผู้ใช้จำนวนมากบนเครือข่ายสังคมออนไลน์ และเป็นการติดต่อสื่อสารกันผ่าน
เครือข่ายอินเทอร์เน็ต ทำให้ผู้ที่ไม่ประสงค์ดีหรือมิจฉาชีพใช้ช่องทางเครือข่ายสังคมออนไลน์ในการ
หลอกลวงผู้อื่น เช่น การหลอกซื้อของออนไลน์ในลักษณะซื้อของแล้วไม่ได้ของ หรือซื้อของแล้วได้ของ
ไม่เป็นไปตามรูปแบบที่สั่ง(ของไม่ตรงปก)  หลอกให้ลงทุนโดยอ้างว่าได้ผลตอบแทนสูงในระยะเวลา 
สั้นๆ ชักชวนให้ผู้อื่นเข้าใจผิดหรือโฆษณาชวนเชื่อเกินความเป็นจริง หรือหลอกให้ซื้อสินค้าโดยใช้บัญชี
ปลอม เป็นต้น  

ปัจจุบันการหลอกลวงทางสื่อสังคมออนไลน์เพิ่มขึ้นอย่างรวดเร็ว เน่ืองจากเครือข่ายสังคม
ออนไลน์เปิดโอกาสให้ผู้ใช้สามารถใช้งานได้อย่างอิสระ โดยไม่มีการตรวจสอบข้อมูลของผู้ใช้ ทำให้  
มีโอกาสในการเพิ่มความเสี่ยงในการถูกหลอกลวงเพิ่มขึ้น และนอกจากน้ีเครือข่ายสังคมออนไลน์
อนุญาตให้มีการนำเสนอข้อมูลต่างๆ ผ่าน สื่อสังคมออนไลน์แบบสาธารณะ ทำให้ข้อมูลเหล่าน้ี
แพร่กระจายได้อย่างรวดเร็ว ซึ่งการหลอกลวงก็จะทำได้ในวงกว้างขึ้นด้วยเช่นกัน ระดับความยากใน
การทำให้การหลอกลวงออนไลน์สำเร็จน้ันถูกกำหนดจากปัจจัยหลายประการที่ เกี่ยวข้องกับตัวผู้
หลอกลวง ได้แก่ บริการสื่อสังคมออนไลน์ การกระทำในการหลอกลวง และผู้ที่อาจตกเป็นเหยื่อ 
ปัจจัยเหล่าน้ีจะกำหนดว่าผู้หลอกลวงจะเข้าไปมีส่วนร่วมในการหลอกลวงออนไลน์ได้ง่ายหรือยาก
เพียงใด ความยากระดับสูงในการทำให้การหลอกลวงสำเร็จอาจขัดขวางผู้ที่มีแนวโน้มจะเป็นผู้
หลอกลวง ในขณะที่ความยากระดับต่ำอาจถูกมองว่าเป็นโอกาสที่ง่ายในการหลอกลวงผู้อื่น   
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ปัจจัยท่ีทำให้การหลอกลวงทางสื่อสังคมออนไลน์ประสบความสำเร็จ  

Tsikerdekis and Zeadally (2014) ได้ทำการสรุปถึงปัจจัยที่ทำให้การหลอกลวงออนไลน์
ประสบความสำเร็จ ดังแผนภาพที่ 3 

 
ภาพที่ 3 แสดงปัจจัยที่เกี่ยวข้องกับการหลอกลวงออนไลน์ 

ที่มำ: Tsikerdekis and Zeadally (2014) 

1. ผู้หลอกลวง ปัจจัยหลายประการที่เกี่ยวข้องกับผู้หลอกลวงจะเป็นตัวกำหนดเป้าหมาย  
ของการหลอกลวงทางออนไลน์ ปัจจัยเหล่าน้ีรวมถึงความคาดหวัง เป้าหมาย แรงจูงใจ ความสัมพันธ์
กับเป้าหมาย และระดับความสงสัยของเป้าหมาย ความคาดหวังเป็นปัจจัยที่กำหนดแนวโน้มที่จะ
ประสบความสำเร็จในการหลอกลวง ข้อความที่ซับซ้อนมากขึ้นนำไปสู่โอกาสที่จะประสบความสำเร็จ
สูงขึ้น เป้าหมายและแรงจูงใจเป็นตัวกำหนดความยากของการหลอกลวง เป้าหมายมีขอบเขตที่กว้าง
กว่าและใช้ในระยะยาว ในขณะที่แรงจูงใจประกอบด้วยวัตถุประสงค์ระยะสั้นที่เฉพาะเจาะจง ปัจจัย
เหล่าน้ีมีอิทธิพลโดยตรงต่อการเลือกและประเภทของการกระทำในการหลอกลวง การแบ่งประเภท
ของแรงจูงใจรูปแบบหน่ึงที่พัฒนาโดย Buller and Burgoon (1996) อธิบายแรงจูงใจที่แตกต่างกัน 3 
ประการสำหรับการหลอกลวงดังน้ี ประการที่ 1 เชิงเคร่ืองมือที่สามารถระบุการหลอกลวงตาม
เป้าหมาย เช่น การให้ข้อมูลเท็จเกี่ยวกับข้อมูลและประวัติการทำงานบนสื่อสังคมออนไลน์เพื่อให้ได้รับ
การเสนองานมากขึ้น ประการที่ 2 เชิงสัมพันธ์ (หรือที่รู้จักกันว่าทุนทางสังคม) เช่น การมุ่งที่จะรักษา
ความสัมพันธ์ทางสังคมในรูปแบบเครือข่ายสังคมออนไลน์ และ ประการที่ 3 อัตลักษณ์  เช่น  
การรักษาชื่อเสียงจากเหตุการณ์ที่น่าอับอายในโพรไฟล์ออนไลน์ของพวกเขา ปัจจัยกระตุ้นที่กล่าว
ข้างต้นจะเป็นตัวกำหนดต้นทุน (เช่น ระดับความยากในการทำให้การหลอกลวงสำเร็จ) ของ  
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การหลอกลวงสำหรับผู้หลอกลวง ตัวอย่างเช่น ผู้หลอกลวงที่มีแรงจูงใจในการปลอมแปลงตัวตนของ
เขาหรือเธอจะต้องใช้ความพยายามแบบออฟไลน์มากขึ้นจึงจะประสบความสำเร็จได้ เน่ืองจาก  
การมีอยู่ของตัวบ่งชี้ที่ยากต่อการปลอมแปลงมีมากกว่าในรูปแบบออนไลน์ที่มีการบ่งบอกเกี่ยวกับ
ตัวตนหลายประการ (เพศ อายุ เป็นต้น) ซึ่งอาจอยู่ในรูปของตัวบ่งชี้ทั่วๆ ไป (เช่น การเพิ่มข้อมูล
เหล่าน้ีไปยังหน้าโพรไฟล์โดยไม่ต้องมีการตรวจสอบ) ความยากในการทำให้การหลอกลวงสำเร็จ  
ยังถูกกำหนดโดยความสัมพันธ์ของผู้หลอกลวงกับเป้าหมาย ความคุ้นเคยกับเป้าหมายและเครือข่าย
สังคมที่ใกล้ชิดทำให้ง่ายต่อการได้รับความไว้วางใจและลดความยากในการทำให้การหลอกลวงสำเร็จ 
ผู้ใช้หลายคนคาดว่าเทคโนโลยีจะสามารถช่วยเพิ่มความปลอดภัยและทำให้เกิดความไว้วางใจผู้อื่นทาง
ออนไลน์ได้ง่ายขึ้น นอกจากน้ีระดับความไว้วางใจที่บุคคลมอบให้กับผู้หลอกลวงจะลดระดับความ
สงสัยที่มีต่อเขาหรือเธอซึ่งจะทำให้โอกาสในการถูกหลอกเพิ่มมากขึ้น ต้นทุนทางศีลธรรมยังเพิ่มความ
ยากในการทำให้การหลอกลวงสำเร็จ คุณธรรมสามารถมีอิทธิพลอย่างมากต่อสิ่งที่ผู้หลอกลวงถือว่าผิด
ศีลธรรมในการปกปิดข้อมูลหรือแม้กระทั่งการโกหก ในโลกแห่งความเป็นจริงน้ันความฉับไวของ  
การมีปฏิสัมพันธ์อาจทำให้บางคนหลอกลวงได้ยากขึ้น ในทางตรงกันข้ามในกรณีของสภาพแวดล้อม
แบบออนไลน์ ระยะห่างและการไม่เปิดเผยตัวตนมีส่วนทำให้เกิดการสูญเสียความยับยั้งชั่งใจ ดังน้ัน
ต้นทุนทางศีลธรรมจึงต่ำลงสำหรับผู้หลอกลวง โดยสรุปผู้หลอกลวงจะมีวัตถุประสงค์ที่แตกต่างกัน คือ  

 1.1 การหลอกลวงแบบมีวัตถุประสงค์ซึ่งเป็นการหลอกลวงในช่วงระยะเวลาสั้น ๆ 
เมื่อผู้หลอกลวงได้ตามวัตถุประสงค์ที่ต้องการแล้ว ก็จะหยุดทำการหลอกลวง 

 1.2 การหลอกลวงแบบมีแรงจูงใจ เป็นการหลอกลวงที่เกิดจากสิ่งเร้าภายใน เช่น  
ส่งประวัติปลอม เพื่อให้ได้งานที่ตนเองต้องการ การหลอกลวงเพื่อรักษาชื่อเสียงของตน หรือของผู้อื่น 

2. สื่อสังคมออนไลน์ สื่อสังคมออนไลน์ทำให้ต้องขยายมุมมองเกี่ยวกับปฏิสัมพันธ์ระหว่าง
ผู้รับและผู้ส่งในระหว่างการหลอกลวงว่ามีการรับรู้อย่างไร ตัวอย่างเช่น ทฤษฎีการหลอกลวงระหว่าง
บุคคล (Interpersonal Deception Theory: IDT) ระบุว่าปฏิสัมพันธ์ระหว่างผู้ส่งและผู้รับเป็นเกม
ของการตรวจสอบซ้ำและการปรับเปลี่ยนเพื่อให้แน่ใจว่าการหลอกลวงจะประสบความสำเร็จ Donath 
(1999) ได้แนะนำว่าหากการหลอกลวงเกิดขึ้นอย่างแพร่หลายในระบบ (เช่น กลุ่มสังคมใน 
Facebook) โอกาสในการประสบความสำเร็จจะลดลง ซึ่งทำให้สมเหตุสมผลว่าการแพร่หลายของการ
หลอกลวงในกลุ่มสังคมออนไลน์เป็นปัจจัยที่กำหนดความยากในการทำให้การหลอกลวงสำเร็จด้วย
เช่นกัน บริการสื่อสังคมออนไลน์ที่พบว่ามีการหลอกลวงในระดับที่สูงจะนำไปสู่การเป็นชุมชน  
ที่น่าสงสัยมากขึ้น สิ่งน้ีจะเพิ่มจำนวนคร้ังของความพยายามหลอกลวงที่ล้มเหลว นอกจากน้ีความ
สงสัยที่สูงขึ้นในหมู่กลุ่มเป้าหมาย นับเป็นความยากลำบากซึ่งเพิ่มการขัดขวางผู้หลอกลวงให้ออกจาก
ชุมชนไปและในที่สุดก็จะไปถึงจุดสมดุลได้ อย่างไรก็ตามเหตุผลน้ีชี้ให้เห็นว่าชุมชนที่มีความชุกของการ
หลอกลวงในระดับต่ำมีแนวโน้มที่จะเสี่ยงต่อการถูกโจมตีมากกว่าเน่ืองจากความสงสัยในหมู่ของ 
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ผู้มีโอกาสตกเป็นเหยื่อจะยังคงอยู่ในระดับต่ำ การพิจารณาความชุกของการหลอกลวงในชุมชนยังคง
เป็นงานที่ท้าทาย ในทำนองเดียวกัน การออกแบบซอฟต์แวร์พื้นฐานของสื่อสังคมออนไลน์อาจส่งผล
ต่อระดับความสงสัยได้เช่นกัน ระดับการรับรู้ในแง่ความปลอดภัยสำหรับเหยื่อจะเพิ่มโอกาสสำเร็จ
ให้กับผู้หลอกลวง การออกแบบซอฟต์แวร์ทำให้เกิดการสันนิษฐานหลายประการโดยผู้ใช้เกี่ยวกับ
ระดับความปลอดภัยที่ซอฟต์แวร์มีให้ บางแง่มุมของการออกแบบสามารถทำให้ผู้ใช้รู้สึกคลายกังวล
มากขึ้นและตระหนักถึงความเสี่ยงที่อาจถูกหลอกลวงน้อยลง ตัวอย่างเช่น บุคคลอาจสันนิษฐานอย่าง
ผิด ๆ ว่าข้อมูลโพรไฟล์บนเว็บไซต์เครือข่ายสังคมออนไลน์เป็นเรื่องยากที่จะปลอมแปลงเน่ืองจาก
วิธีการตรวจสอบที่เพิ่มเติมเข้ามา เช่น การยืนยันทางอีเมล นอกจากน้ีกลไกการรับประกันและความ
ไว้วางใจในระบบจะกำหนดระดับความเชื่อถือระหว่างผู้ส่งและผู้รับ กลไกการรับประกันอาจลดความ
น่าจะเป็นในการเกิดการหลอกลวงที่ประสบความสำเร็จหรือไม่ก็เพิ่มบทลงโทษสำหรับผู้หลอกลวง 
บทลงโทษที่สูงจะเพิ่มความยากลำบากให้กับผู้หลอกลวงโดยเฉพาะเมื่อมีโอกาสถูกจับได้สูง กลไก  
การรับประกันถือได้ว่ามีประสิทธิผลในบางบริบทที่มีการโต้แย้งว่าความจำเป็นสำหรับความไว้วางใจ
สามารถลดลงได้อย่างสมบูรณ์ ในกรณีของสื่อสังคมออนไลน์น้ัน กลไกการรับประกันยากยิ่งกว่าในการ
นำไปใช้ และเน่ืองจากบทลงโทษดังกล่าวและโอกาสในการถูกจับได้อาจหรือดูเหมือนว่าจะต่ำกว่าใน
รูปแบบออฟไลน์ อีกทั้งต้นทุนในการหลอกลวงน้ันต่ำกว่ามาก และประการสุดท้ายความสมบูรณ์ของ
สื่อยังเป็นอีกปัจจัยที่กำหนดความยากในการทำให้การหลอกลวงสำเร็จอีกด้วย ในบริบทน้ี  Galanxhi 
and Nah (2007) ค้นพบจากการศึกษาเกี่ยวกับการหลอกลวงในโลกไซเบอร์ของพวกเขาว่า  
ผู้หลอกลวงจะพบกับความวิตกกังวลมากขึ้นเมื่อต้องสื่อสารกับเหยื่อผ่านข้อความมากกว่าการพูดคุยที่
มีระบบรองรับตัวตนเสมือนจริง 

3. การหลอกลวง ข้อจำกัดด้านเวลาและจำนวนเป้าหมายของการโจมตีเป็นปัจจัยที่กำหนด
ความยากในการทำให้การหลอกลวงออนไลน์สำเร็จ เวลาที่มีและเวลาที่จำเป็นต้องใช้สำหรับการโจมตี
ที่ประสบความสำเร็จน้ันมีความสำคัญ โดยเฉพาะอย่างยิ่งในบริการสื่อสังคมออนไลน์ที่มีการสื่อสาร
แบบไม่ประสานเวลาเกิดขึ้น นอกจากน้ีเวลาที่ใช้ในการตรวจจับการหลอกลวงยังเป็นตัวกำหนด
ประสิทธิผลของวิธีการหลอกลวงที่ใช้อีกด้วย สำหรับกรณีที่การหลอกลวงจะต้องไม่ถูกพบน้ัน ต้นทุน
ในการดำเนินการตามวิธีการหลอกลวงอาจมีมูลค่ามากกว่าผลประโยชน์ โดยเฉพาะอย่างยิ่งเมื่อ  
มีบทลงโทษสูง พื้นที่ทางสังคมที่มีการหลอกลวงและจำนวนเป้าหมายผู้ใช้ออนไลน์ที่ต้องถูกหลอกลวง
ส่งผลต่อระดับความยากในการดำเนินการตามวิธีการหลอกลวง นักการเมืองที่ ต้องการหลอกลวง 
ผู้มีสิทธิเลือกต้ังทุกคนเกี่ยวกับโพรไฟล์ของตนจะต้องเผชิญกับความท้าทายที่ยากกว่าเมื่อเปรียบเทียบ
กับผู้ที่หลอกลวงบุคคลเพียงคนเดียว ประเภทของการกระทำในการหลอกลวงก็เป็นอีกปัจจัยสำคัญ
เช่นกัน การกระทำในการหลอกลวงที่ซับซ้อนซึ่งถูกชี้นำโดยจุดประสงค์หลายอย่าง (เช่น เอกลักษณ์
และเคร่ืองมือ) จะทำให้สำเร็จได้ยากกว่า 
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4. ผู้ที่อาจตกเป็นเหยื่อ ในรูปแบบด้ังเดิมน้ัน ความสามารถของเป้าหมายในการตรวจจับ 
การหลอกลวงอาจเป็นปัจจัยที่กำหนดความยากในการทำให้การหลอกลวงสำเร็จ การหลอกลวง  
ในรูปแบบออนไลน์ดูเหมือนจะยากกว่ามากที่จะตรวจพบได้โดยผู้ใช้ ตัวอย่างเช่น ในการศึกษา  
การฉ้อโกงทางอินเทอร์เน็ตโดยใช้เทคนิคการหลอกลวงหน้าเพจ แม้แต่ผู้ใช้ที่มีประสบการณ์ก็ยัง
ล้มเหลวในการตรวจหาความไม่สอดคล้องกันที่มีอยู่ ยกเว้นเพียงไม่กี่คนที่สามารถตรวจพบ  
การหลอกลวงซึ่งแสดงให้เห็นจากข้อมูลในลักษณะที่เป็นไปไม่ได้ ดังน้ันในสื่อสังคมออนไลน์ 
ความสามารถของเป้าหมายในการตรวจจับการหลอกลวงน้ันก็ขึ้นอยู่กับขอบเขตความรู้ด้านเทคโนโลยี
สารสนเทศ (ICT) ของบุคคลด้วย ผู้หลอกลวงจะต้องประเมินความรู้ด้านเทคโนโลยีสารสนเทศของ 
ผู้ที่อาจเป็นเหยื่อ บุคคลที่มีความรู้ด้านเทคโนโลยีสารสนเทศสูงจะมีความได้เปรียบอย่างมีนัยยะสำคัญ
เหนือผู้ ใช้อินเทอร์เน็ตทั่ ว ไป ดัง น้ันการวิ เคราะห์ ต้นทุนและผลประโยชน์สำหรับการโจมตี  
ด้านวิศวกรรมทางสังคมอาจสูงกว่าในกรณีน้ี 

 ผู้หลอกลวงสามารถพิจารณากลุ่มเป้าหมายที่จะทำการหลอกลวงได้ง่ายบนเครือข่ายสังคม
ออนไลน์ เน่ืองจากผู้ใช้ส่วนใหญ่มักจะแสดงข้อมูลของตนเองแบบสาธารณะ ทำให้ผู้ที่ไม่ประสงค์ดี
หรือมิจฉาชีพสามารถเข้ามาดูข้อมูลและอาจจะตกเป็นเหยื่อของผู้หลอกลวงได้โดยง่าย และนอกจากน้ี
ผู้หลอกลวงสามารถปลอมข้อมูลที่เป็นเท็จบนเครือข่ายออนไลน์ ซึ่งทำให้ยากที่จะตรวจสอบ สำหรับ
ความสามารถในการตรวจจับการหลอกลวงของผู้ที่ถูกหลอกลวงน้ัน ขึ้นอยู่กับความรู้ด้านเทคโนโลยี
สารสนเทศและการสื่อสารข้อมูลของผู้ถูกหลอกลวงด้วย  

 
เทคนิคการหลอกลวงในสภาพแวดล้อมของสื่อสังคมออนไลน์ 

 มีรายงานเกี่ยวกับ เทคนิคต่างๆ ปรากฏในวรรณกรรมที่สามารถใช้เพื่อหลอกลวงผู้อื่น 
ในสภาพแวดล้อมของสื่อสังคมออนไลน์ ซึ่ งรวมถึง การข่มขวัญให้กลัว  การลอกเลียน (เช่น  
การลอกเลียนเว็บไซต์) การปลอมแปลง (เช่น การทำเว็บไซต์ปลอม) การโกหกเพื่อให้อีกฝ่ายรู้สึกดี 
การหลบเลี่ยง การพูดเกินจริง การเปลี่ยนเส้นทางหน้าเว็บไซต ์(เช่น การทำให้ผู้อื่นเข้าใจผิดไปยังหน้า
โพรไฟล์ปลอม) และการปกปิด (เช่น การซ่อนข้อมูลจากโพรไฟล์ของตน) เราใช้รูปแบบการสื่อสาร 
ที่นำเสนอโดย Madhusudan (2003) เพื่อจำแนกเทคนิคการหลอกลวงในสื่อสังคมออนไลน์และ
ประเมินประสิทธิผลในการทำให้การหลอกลวงสำเร็จ 
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 1) รูปแบบการหลอกลวง 

 แบบจำลอง (ดังภาพที่  4 ) ประกอบด้วยผู้ส่ ง (S) เน้ือหาห รือข้อความ (I) ช่องทาง 

ที่การสื่อสารเกิดขึ้น (C) และผู้รับ (R) เมื่อแบบจำลองที่คาดหวังของผู้รับ (รูปสามเหลี่ยม S, I, C) 

แตกต่างจากแบบจำลองที่ได้รับ การหลอกลวงก็จะเกิดขึ้น ซึ่งก็สอดคล้องกับนิยามของการหลอกลวง

ที่ให้โดยEkman (1997) ที่โต้แย้งว่าผู้รับจะต้องไม่ได้คาดหมายเกี่ยวกับการหลอกลวง โดยการจัด

องค์ประกอบของ S, I, C หรือการรวมกันของการหลอกลวงเหล่าน้ีที่สำเร็จ เรานำเสนอภาพรวมของ

สื่อสังคมออนไลน์และระบุปัจจัย (S, I, C) กับประเภทสื่อสังคมออนไลน์ที่การหลอกลวงสามารถ

เกิดขึ้นได้โดยใช้ความพยายามเพียงเล็กน้อย (เช่น ต้นทุนต่ำ) และในขณะเดียวกันก็ส่งผลให้เกิดอัตรา

ความสำเร็จในการหลอกลวงที่ค่อนข้างสูง (แสดงในตารางที่ 1)  

 

 
ภาพที่ 4 แสดงปฏิสัมพันธ์โดยปราศจากการหลอกลวง/การหลอกลวง 

ที่มำ: Tsikerdekis and Zeadally (2014) 
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ตารางที่ 1 แสดงการจัดการข้อมูลประจำตัวของผู้ส่ง (S) เน้ือหา (I) และช่องทางการสื่อสาร (C) 

 

ที่มำ: Tsikerdekis and Zeadally (2014) 

2) การหลอกลวงในเชิงเนื้อหา 

 การจัดการควบคุมในเชิงเน้ือหาน่าจะเป็นวิธีหลอกลวงผู้อื่นที่พบบ่อยที่สุด ในสื่อสังคม

ออนไลน์สามารถทำได้โดยการปลอมแปลงข้อมูล สื่อสังคมที่ เน้นเน้ือหาเป็นหลัก เช่น บล็อก กลุ่ม

ชุมชนออนไลน์ที่เกี่ยวกับเน้ือหา เว็บไซต์ข่าวโซเชียล และบล็อกแบบสั้น ๆ (ไมโครบล็อก)  มีความ

เสี่ยงสูงต่อการหลอกลวงดังกล่าว เทคโนโลยีในปัจจุบันช่วยให้การจัดการควบคุมไฟล์มัลติมีเดียได้ 

ในระดับที่สูงกว่าปกติ การปลอมแปลงรูปภาพซึ่งทำได้ง่าย เป็นวิธีที่มีประสิทธิภาพในการโกหก

เกี่ยวกับเน้ือหา เช่น การแสดงให้เห็นว่าบุคคลหน่ึงเดินทางไปทั่วโลกในรูปถ่ายของตนโดย การ

เปลี่ยนแปลงหรือแต่งภาพ และเผยแพร่ภาพเหล่าน้ันโดยใช้สื่อสังคมออนไลน์ กลยุทธ์ดังกล่าวอาจช่วย

ให้ผู้หลอกลวงยกระดับสถานะทางสังคมของตน ทำให้ดูน่าเชื่อถือและได้รับความไว้วางใจจากเหยื่อ 

และทำให้หลอกลวงข้อมูลเพิ่มเติมจากเหยื่อได้ง่าย นอกจากวีดีโอและรูปภาพแล้ว ความง่ายในการ

จัดการควบคุมเน้ือหาซึ่งบางคร้ังใช้ข้อความเพียงอย่างเดียวทำให้ การหลอกลวงมีต้นทุนในการ

หลอกลวงต่ำและมีโอกาสที่จะประสบความสำเร็จสูง เน่ืองจากปัจจัยต่างๆ เช่น ความรู้ด้านข้อมูลของ

ผู้รับต่ำ (เช่น  เน้ือหาที่ เกี่ยวข้องกับการประเมินในเชิงวิเคราะห์) การขาดความคาดหวังในการ

ตรวจสอบแม้แต่ความน่าเชื่อถือของข้อมูล นอกจากน้ีสื่อสังคมออนไลน์ยังเปิดช่องให้มีการจัดการโพร

ไฟล์สำหรับผู้ใช้ เช่น เครือข่ายสังคมออนไลน์และโลกโซเชียลเสมือนจริงก็ จะมีความเสี่ยงเช่นกัน 

โดยเฉพาะอย่างยิ่งในกรณีที่มีการโฆษณาเกี่ยวกับการเริ่มต้นความสัมพันธ์ใหม่ๆ  ผู้หลอกลวง 

ที่มีความสามารถในการเขียนในเชิงสื่อสารอารมณ์ความรู้สึกอาจมีข้อได้เปรียบอย่างมากในสื่อสังคม

ออนไลน์ประเภทน้ี 
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 ในทางตรงกันข้าม โครงการความร่วมมือ เช่น วิกิพีเดียมีโอกาสน้อยที่จะได้รับผลกระทบจาก

การหลอกลวงประเภทน้ี (เช่น การจัดการควบคุมข้อมูล I) ความยากในการทำให้การหลอกลวงสำเร็จ

มีโอกาสต่ำ และโอกาสในการประสบความสำเร็จ (อย่างน้อยในระยะยาว) ก็ต่ำด้วยเช่นกัน เน่ืองจาก

การออกแบบซอฟต์แวร์ของสื่อสังคมออนไลน์ประเภทน้ี รองรับการสื่อสารแบบคนหมู่มากต่อคนหมู่

มาก ทำให้ผู้คนจำนวนมากสามารถตรวจทานเน้ือหาได้ ตัวอย่างของการหลอกลวงเชิงเน้ือหาสามารถ

เห็นได้ในวิกิพีเดียซึ่งท้ายที่สุดแล้วไม่เพียงแต่จะตรวจพบตัวผู้ก่อกวน (ผู้ที่เปลี่ยนเน้ือหาโดยมีเจตนา 

ที่จะหลอกลวงผู้อื่น) เท่าน้ัน แต่ยังมีผู้ที่สวมบทบาทในการต่อสู้กับบุคคลเหล่าน้ันอีกด้วย นอกจากน้ี

กลไกการรับประกัน เช่น ข้อกำหนดเกี่ยวกับการตรวจสอบความถูกต้องของเน้ือหา (การติดตาม

เน้ือหากลับไปยังแหล่งที่มา) ถูกสร้างไว้ในระบบเพื่อให้แน่ใจว่าการหลอกลวงในเชิงเน้ือหาจะถูกพบ

เห็นได้อย่างชัดเจนมากยิ่งขึ้น อีกตัวอย่างหน่ึงของการหลอกลวงในเชิงเน้ือหาในสื่อสังคมออนไลน์

ประเภทน้ีคือ ซอฟต์แวร์แบบโอเพนซอร์สที่จัดการโดยผู้ใช้หลายรายซึ่งจะมีความยากกว่ามากในการ

เพิ่มเน้ือหาที่ เป็นอันตรายและประสบความสำเร็จในการหลอกลวง เน่ืองจากบุคคลหลายคน 

จะประเมินรหัสก่อนที่จะเผยแพร่ออกไป โลกของเกมเสมือนจริงก็ยังมีโอกาสน้อยที่จะประสบ

ความสำเร็จในการหลอกลวงเน่ืองจากมีองค์ประกอบที่บรรยายไวอ้ย่างชัดเจน เช่น มีบทบาทเฉพาะที่

บังคับให้ผู้เล่นต้องกระทำการในลักษณะเฉพาะเจาะจง 

 

3) การหลอกลวงในเชิงผู้ส่ง 

 การหลอกลวงในเชิงผู้ส่ งทำได้โดยการจัดการควบคุมข้อมูลที่ ระบุ ตัวตนของผู้ส่ง (S)  

การแอบอ้างเป็นบุคคลอื่นเป็นตัวอย่างทั่วไปซึ่งมักจะส่งผลให้เกิดการหลอกลวงเกี่ยวกับข้อมูลระบุ

ตัวตน การหลอกลวงน้ีจัดอยู่ในหมวดหมู่ของการขโมยข้อมูลระบุตัวตนในการหลอกลวงเกี่ยวกับข้อมูล

ระบุตัวตน ในกรณีน้ีผู้หลอกลวงอาจเข้าถึงข้อมูลระบุตัวตนและใช้ข้อมูลดังกล่าวเพื่อให้ได้รับข้อมูล

เพิ่มเติมจากคนรอบข้าง เช่น ที่อยู่ วัน เดือนปีเกิด และหมายเลขโทรศัพท์มือถือ ความล้มเหลว 

ในการตรวจสอบความน่าเชื่อถือของผู้ส่งจะนำไปสู่การหลอกลวงที่ประสบความสำเร็จ การออกแบบ

สื่อสังคมออนไลน์ที่ให้มีการนำเสนอตนเองและการเปิดเผยตนเองในระบบในระดับสูงจะช่วยให้เกิด

การหลอกลวงในเชิงผู้ส่งได้ด้วยต้นทุนที่ต่ำ บล็อกและไมโครบล็อกสามารถนำไปสู่การขโมยข้อมูลระบุ

ตัวตนได้เน่ืองจากไม่มีกลไกในการควบคุมเพื่อตรวจสอบผู้ใช้รายใหม่หรือชื่อที่ใช้ อย่างไรก็ตามความ

เสียหายที่เกิดจากการหลอกลวงบนสื่อสังคมออนไลน์ประเภทน้ีก็มีแนวโน้มที่จะยังคงอยู่ในระดับต่ำ

เช่นกันและอาจไม่รับประกันความสำเร็จในระยะยาว เจ้าของข้อมูล ระบุ ตัวตนน้ันอาจรับ รู้  
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ถึงการโจรกรรมหรือบุคคลอื่นที่ คุ้นเคยกับ เจ้าของข้อมูล น้ันอาจเริ่มระบุพฤติกรรมที่แสดงออกได้ 

ว่าไม่ตรงกับตัวตนจริง ในกรณีของเครือข่ายสังคมออนไลน์และโลกโซเชียลเสมือนจริง ต้นทุนใน 

การหลอกลวงจะเพิ่มขึ้นเน่ืองจากในแง่การรับรู้น้ัน ผู้หลอกลวงจะต้องทำให้เกิดพฤติกรรมที่เหมาะสม

กับตัวตนที่เขาหรือเธอแอบอ้าง อย่างไรก็ตามผลประโยชน์ที่ได้รับดูเหมือนจะสูงขึ้นมากในบริบทของ

สื่อสังคมออนไลน์เพราะการเข้าถึงเครือข่ายสังคมของบุคคลสามารถนำไปสู่ความสามารถที่เพิ่มขึ้นใน

การได้รับความไว้วางใจจากผู้คนภายในเครือข่ายและได้รับข้อมูลจากพวกเขา เป้าหมายในกรณีเหล่าน้ี

อาจไม่จำเป็นต้องเป็นบุคคลที่ถูกขโมยข้อมูลระบุตัวตน แต่เป็นบุคคลอื่นภายในเครือข่ายสังคมของเขา

หรือเธอ จากการไม่มีกลไกควบคุมสำหรับการระบุแหล่งที่มาน้ันอาจสรุปได้ว่าบุคคลที่ไม่ได้ลงทะเบียน

ซึ่งไม่มีบัญชีสำหรับบริการอาจถูกเปิดเผยมากกว่าผู้ใช้ที่ลงทะเบียนสำหรับบริการสื่อสังคมออนไลน์ 

ที่อธิบายไว้ข้างต้น 

 สื่อสังคมออนไลน์ (เช่น โครงการความร่วมมือหรือโลกของเกมเสมือนจริง) ที่มีการนำเสนอ

ตัวตนและการเปิดเผยตัวตนน้อยมักจะได้รับการคุ้มครองมากกว่าในแง่ของการโจรกรรมข้อมูลที่ระบุ

ตัวตน ส่วนหน่ึงอาจมาจากระบบการทำงานที่คาดหมายไว้ โครงการความร่วมมือ ชุมชนที่เกี่ยวกับ

เน้ือหา และโลกของเกมเสมือนจริงน้ันอิงตามภารกิจอย่างมาก ผู้ใช้ที่ต้องการเข้าถึงเครือข่ายสังคม

ของบุคคลที่ถูกแอบอ้างจะต้องดำเนินการเช่นเดียวกับบุคคลที่ถูกแอบอ้างในภารกิจและ "ทำหน้าที่ใน

ส่วนที่ได้รับมอบหมาย" ต้นทุนจึงมีแนวโน้มที่จะสูงและความสำเร็จของการหลอกลวงอยู่ในระดับต่ำ

และระยะสั้น 

 จุดร่วมกึ่งกลางระหว่างการหลอกลวงในเชิงเน้ือหาและการหลอกลวงในเชิงผู้ส่งเกี่ยวข้องกับ

การจัดการควบคุมข้อมูลที่ เกี่ยวข้องกับบุคคลที่ถูกแอบอ้าง การโจมตีด้วยการหลอกลวงเหล่าน้ี

สามารถจัดประเภทเป็นการปกปิดตัวตนโดยที่ส่วนหน่ึงของข้อมูลสำหรับตัวตนของบุคคลที่ถูกแอบ

อ้างจะถูกปกปิดหรือเปลี่ยนแปลง จากน้ันจะปลอมแปลงข้อมูลระบุตัวตนต่างๆ และสร้างตัวตนใหม่ 

ที่ถูกปลอมแปลงขึ้นมา ตัวอย่างเช่น ผู้คนอาจพยายามปลอมแปลงข้อมูลบางส่วนในโพรไฟล์ของตน

เพื่อให้ได้รับความไว้วางใจหรือแสดงตัวตนในรูปแบบที่ต่างออกไป ในเว็บไซต์เครือข่ายสังคมออนไลน์

ของลูกค้า อาจมีคนที่ปกปิดข้อมูลเพื่อที่จะได้รับข้อเสนอต่างๆ ที่ตนได้ประโยชน์ 

 

4) การหลอกลวงในเชิงช่องทางการสื่อสาร 

 การจัดการควบคุมช่องทางการสื่อสารต้องใช้ระดับทักษะทางเทคนิคที่สูงขึ้นซึ่งจะเป็นการ

เพิ่มต้นทุนในการหลอกลวง การเข้าไปยุ่งเกี่ยวกับช่องทางการสื่อสารรวมถึงการแก้ไขข้อความระหว่าง
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การจัดส่ง การกำหนดเส้นทางการรับส่งข้อมูลใหม่ การดักฟัง ฯลฯ การสื่อสารที่ถูกจำกัดถูกนำมาใช้

ในโลกของเกมเสมือนจริง Podhradsky et al. (2013) โต้แย้งว่าเกมคอนโซลที่มีผู้เล่นหลายคนน้ัน

สามารถถูกเจาะเข้าระบบเพื่อให้เข้าถึงที่อยู่อินเทอร์เน็ตโปรโตคอลของผู้ใช้ได้ เมื่อผู้บุกรุกเข้าถึงโฮสต์

ได้ เขา/เธอสามารถไล่ผู้เล่นออกและดำเนินการหลอกลวงด้วยการขโมยข้อมูลระบุตัวตน ในกรณีน้ี

เป้าหมายของผู้หลอกลวงอาจไม่ใช่เพื่อให้ได้มาซึ่งข้อมูล แต่เพื่อสร้างความเสียหายต่อชื่อเสียงของ

เหยื่อ เป็นเร่ืองที่ควรค่าแก่การชี้ให้เห็นว่ามีเส้นบางๆ ระหว่างการตัดการเชื่อมต่อโดยไม่ได้ต้ังใจและ

การออกไปของผู้เล่นในวิดีโอเกมโดยเจตนา เส้นน้ีจะไม่มีความชัดเจนเลยเมื่อผู้เล่นอยู่ในฝั่งที่แพ้และ

จากไปในทันที เป็นผลให้ความน่าเชื่อถือและชื่อเสียงของผู้ เล่นรายน้ีได้ รับความเสียหายจาก  

ผู้หลอกลวงที่มองไม่เห็น ข้อได้เปรียบที่การหลอกลวงในเชิงช่องทางการสื่อสารมีก็คือการสันนิษฐาน

โดยปริยายว่ามนุษย์สร้างเทคโนโลยีดิจิทัลที่ไม่สมบูรณ์และสิ่งต่างๆ อาจทำงานได้ไม่ดีเท่าในโลกแห่ง

ความเป็นจริง พฤติกรรมที่ไม่ใช่คำพูด เช่น การเคลื่อนไหวของร่างกายหรือรูปแบบการพูดสามารถ 

เปิดโปงผู้หลอกลวงได้ อย่างไรก็ตาม ผู้หลอกลวงอาจสร้างความไม่ชัดเจนหรือความล่าช้าในวิดีโอหรือ

เสียงของตน เพื่อปกปิดการหลอกลวงของพวกเขาซึ่งเพิ่มโอกาสในการประสบความสำเร็จอย่างมี

ประสิทธิภาพ เหยื่อที่อยู่อีกด้านหน่ึงของการเชื่อมต่อจะมีช่วงเวลาที่ยากลำบากในการแยกแยะ

ระหว่างการเชื่อมต่อที่ไม่เสถียร/ช้ากับการกระทำที่เป็นการหลอกลวง 

 เน่ืองจากการหลอกลวงในเชิงช่องทางการสื่อสารมักจะเกี่ยวข้องกับเทคโนโลยี บริการสื่อ

สังคมออนไลน์ทั้งหมดจึงอาจมีความเสี่ยงต่อการถูกโจมตี โดยเฉพาะอย่างยิ่งผู้ที่ใช้เทคโนโลยีหรือ

ระบบการสื่อสารชุดเดียวกัน บริการที่มีการพึ่งพาแอปพลิเคชันของลูกค้าสูงกว่ามักจะถูกโจมตี 

ในขณะที่บริการที่พึ่งพาแอปพลิเคชันของเซิร์ฟเวอร์อาจจะปลอดภัยกว่า บริการที่มีความสมบูรณ์  

ของสื่อสูงมักจะพึ่งพาซอฟต์แวร์ของลูกค้าเป็นอย่างมาก เช่นเดียวกับโลกโซเชียลเสมือนจริงและ 

โลกของเกมเสมือนจริง การหลอกลวงโดยการใช้ประโยชน์จากช่องทางการสื่อสารเป็นเรื่องปกติ  

ในบริการดังกล่าว แอปพลิเคชันฝั่งเซิร์ฟเวอร์ เช่น เว็บไซต์เครือข่ายสังคมออนไลน์ หรือชุมชน 

ที่เกี่ยวข้องกับเน้ือหามีแนวโน้มน้อยกว่าที่จะเกิดการหลอกลวงจากช่องทางการสื่อสารเน่ืองจาก 

การหาประโยชน์น้ันอาศัยช่องโหว่ของเว็บเบราว์เซอร์และเว็บเซิร์ฟเวอร์ ซึ่งโดยทั่วไปแล้วจะแน่นหนา

และมีความปลอดภัยสูงกว่า ต้นทุนของการหลอกลวงประเภทน้ีค่อนข้างสูง อย่างไรก็ตามโอกาส 

ในการประสบความสำเร็จก็สูงเช่นกันโดยเฉพาะอย่างยิ่งสำหรับการโจมตีที่มีการวางแผนมาอย่างดี 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 43 

5) เทคนิคการหลอกลวงแบบผสมผสาน 

 เทคนิคการหลอกลวงแบบผสมผสานเกี่ยวข้องกับการจัดการควบคุมองค์ประกอบหลายอย่าง 

(S, I, C) ในแบบจำลอง SIC ที่อธิบายไว้ก่อนหน้าน้ีและอาจมีประสิทธิผลมากขึ้นในการโจมตีด้วย 

การหลอกลวง ตามที่ Madhusudan (2003) ได้อธิบายไว้ว่า ความสัมพันธ์ระหว่าง S, I และ C ทำให้

เกิดมุมมองที่สอดคล้องกันสำหรับผู้รับ หากองค์ประกอบหน่ึงในแบบจำลอง SIC แสดงพฤติกรรม 

ที่แตกต่างกันเล็กน้อย สิ่งน้ีอาจให้เบาะแสเกี่ยวกับความสัมพันธ์ที่ไม่สอดคล้องกันระหว่างสอง

องค์ประกอบ (เช่น S และ I) ตัวอย่างเช่น ข้อความที่ได้รับและลงนามโดยญาติอาจสูญเสียความ

น่าเชื่อถือถ้าหากว่าข้อมูลต้นทางของข้อความไม่ตรงกับข้อมูลของญาติคนน้ัน 

 มีการรายงานเทคนิคการหลอกลวงแบบผสมผสานที่หลากหลายซึ่งจัดการควบคุมเน้ือหาและ

ข้อมูลของผู้ส่งในวรรณกรรม ซึ่งรวมถึงตัวอย่าง เช่น การปลอมแปลง การส่งข้อความหลอกลวง  

การปลอมแปลงข้อมูลที่ ระบุ ตัวตน การปลอมแปลงเว็บ การส่งอี เมลฉ้อโกง เทคนิคเหล่าน้ี  

มีประสิทธิผลสูงในสื่อสังคมออนไลน์ เช่น เว็บไซต์เครือข่ายสังคม โลกโซเชียลเสมือนจริง ไมโครบล็อก

และบล็อก ซึ่งเน้นย้ำถึงตัวตนของผู้ใช้และจัดให้มีการสื่อสารแบบตัวต่อตัวหรือแบบที่ไปสู่คนหมู่มาก 

การโจมตีด้วยการหลอกลวงทางออนไลน์เหล่าน้ีไม่เพียงแต่แสดงให้เห็นว่ามีประสิทธิภาพ แต่  

ผลที่ตามมายังสามารถนำไปสู่ผลร้ายต่างๆ รวมถึงการเสียชีวิต เช่น ในความเป็นจริงเด็กชายคนน้ีเป็น

แม่ของอดีตเพื่อนคนหน่ึงที่ใช้การหลอกลวงเพื่อให้ได้รับความไว้วางใจจากเธอ และต่อมาได้ส่ง

ข้อความที่โหดร้ายและทำร้ายจิตใจไปยังเด็กผู้หญิง บริการที่ออกแบบมาสำหรับผู้ที่ต้องการเร่ิมต้น

ความสัมพันธ์ใหม่และขาดการตรวจสอบทั้งสองฝ่ายนำไปสู่ผลลัพธ์ที่ร้ายแรง การหลอกลวงออนไลน์

อาจส่งผลทางการเงินเช่นเดียวกับการปลอมแปลงเว็บ (เช่น การสร้างเว็บไซต์ที่นำเสนอธุรกิจปลอม) 

การปลอมแปลงเว็บที่เกี่ยวข้องกับการจัดการควบคุมข้อมูลของผู้ส่งและเน้ือหา อีกทั้งการปลอมแปลง

เว็บมีความเชื่อมโยงกับบริการสื่อสังคมออนไลน์เน่ืองจากแนวโน้มที่เพิ่มขึ้นของการรวมแอปพลิเคชัน

หรือวิดเจ็ต (Widget) ที่ผู้ใช้พัฒนาขึ้นในหลายบริการ แม้ว่าจะผ่านกลไกการตรวจสอบภายในที่มี

ประสิทธิภาพในการตรวจหาซอฟต์แวร์ที่เป็นอันตรายมาแล้ว แต่ช่องโหว่ก็อาจยังคงปรากฏอยู่โดย 

ไม่คาดคิดในแอปพลิเคชันสื่อสังคมออนไลน์เหล่าน้ี  

 อย่างไรก็ตาม ถึงแม้ว่าการหลอกลวงทางสื่อสังคมออนไลน์มีหลายรูปแบบ และมีลักษณะที่
แตกต่างกัน ในขณะที่มีข่าวการหลอกลวงในรูปแบบต่างๆ ผ่านสื่อจำนวนมาก แต่การถูกหลอกลวง
ทางสื่อสังคมออนไลน์ก็ยังมีเกิดขึ้นอยู่อย่างต่อเน่ือง แสดงให้เห็นว่า ยังมีเหยื่อจำนวนมากที่ไม่รู้เท่าทัน
การหลอกลวงทางสื่อสังคมออนไลน์ของเหล่ามิจฉาชีพที่แฝงตัวอยู่ในโลกออนไลน์จำนวนมาก  
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จะเห็นได้ว่าการหลอกลวงผ่านสื่อสังคมออนไลน์จะประสบความสำเร็จหรือไม่น้ัน ขึ้นอยู่กับ
ปัจจัยหลาย ๆ อย่างประกอบกัน ผู้หลอกลวงมักใช้ข้อความหลอกลวงส่งผ่านช่องทางการหลอกลวงถึง
ผู้ถูกหลอก ซึ่งเครือข่ายสังคมออนไลน์เป็นช่องทางหน่ึงที่ทำให้การหลอกลวงประสบความสำเร็จสูงใน
วงกว้าง เน่ืองจากปัจจุบันมีผู้ใช้งานเครือข่ายสังคมออนไลน์จำนวนมาก ผู้หลอกลวงสามารถใช้ข้อมูลที่
เป็นเท็จเพื่อให้การหลอกลวงประสบความสำเร็จ ดังน้ันจึงมีความจำเป็นที่จะต้องหาทางป้องกันการ
หลอกลวงที่จะเกิดขึ้นบนเครือข่ายสังคมออนไลน์ ทำให้มีนักวิจัยหลายคนพยายามที่จะหาวิธีการ
ป้องกันการหลอกลวงที่จะเกิดขึ้นบนเครือข่ายสังคมออนไลน์ งานวิจัยของ Tsikerdekis and 
Zeadally (2014) สะท้อนให้เห็นว่า การตรวจสอบการหลอกลวงบนเครือข่ายสังคมออนไลน์โดยผู้ใช้
เองจะประสบความสำเร็จน้อยกว่า 50% ดังน้ันจึงจำเป็นต้องมีการนำเสนอวิธีการตรวจสอบการ
หลอกลวง หรือนำเสนอรูปแบบการป้องกันการหลอกลวงผ่านสื่อสังคมออนไลน์ 

 
2.6.3 การขโมยข้อมูลส่วนบุคคล 
การขโมยข้อมูลส่วนบุคคล หมายถึง การที่บุ คคลใช้ข้อมูลส่วนตัวของบุคคลอื่น เช่น  

ชื่อ นามสกุล หมายเลขบัตรประจำตัวประชาชน หมายเลขบัญชีธนาคาร โดยไม่ได้รับอนุญาต เพื่อ
แสวงหาประโยชน์อันมิชอบ เช่น ประกอบการกระทำผิดโดยการฉ้อโกง หรือกระทำผิดเกี่ยวกับ
อาชญากรรมอื่นๆ (Chawki & Abdel Wahab, 2006) โดยใช้ในการติดต่อ การทำการค้า หรือการทำ
ธุรกรรมต่างๆ ในชีวิตประจำวัน ซึ่งต้องใช้ข้อมูลส่วนบุคคลเพื่อใช้ในการยืนยันตัวตนของบุคคล  

ปัจจุบันความก้าวหน้าทางเทคโนโลยี ทำให้มีการจัดเก็บข้อมูลส่วนบุคคลในรูปแบบข้อมูล
อิเล็กทรอนิกส์มากขึ้น ทำให้การเข้าถึงข้อมูลส่วนบุคคลทำได้ง่ายขึ้น อีกทั้ งการที่ข้อมูลทาง
อิเล็กทรอนิกส์ถูกโจรกรรม หรือถูกขโมยไป เจ้าของข้อมูลก็ไม่สามารถรับรู้ได้ ดังน้ัน การโจรกรรม
ข้อมูลน้ีจึงเกิดขึ้นได้หลายรูปแบบ ทั้งการโจรกรรมข้อมูลแบบทั่วไปโดยการลักทรัพย์หรือชิงทรัพย์ 
รวมไปถึงการโจรกรรมข้อมูลที่ต้องอาศัยความรู้ความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศเป็นพิเศษ 
ซึ่งนอกจากมิจฉาชีพจะนำไปเพื่อแสวงหาผลประโยชน์ทางด้านการเงินแล้ว ยังเป็นการกระทำ
ความผิดอันเป็นฐานสำคัญที่จะนำไปสู่การประกอบอาชญากรรมร้ายแรงอื่นๆ อีกด้วย  

การนำข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลไปใช้แสวงหาผลประโยชน์โดยทุจริต 
จากการโจรกรรมข้อมูลในข้างต้น คือการได้มาซึ่งข้อมูลแสดงเอกลักษณ์ของบุคคลที่ได้มาโดย

ไม่ชอบด้วยกฎหมาย รวมถึงการได้มาโดยชอบด้วยกฎหมายแต่มีเจตนานำข้อมูลมาใช้เพื่อแสดงหา
ผลประโยชน์โดยทุจริต ดังน้ันการนำข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลไปใช้แสวงหาผลประโยชน์
โดยไม่สุจริตน้ัน เกิดขึ้นได้หลายรูปแบบ เน่ืองจากมิจฉาชีพมีการปรับเปลี่ยนรูปแบบของการโจรกรรม
ข้อมูลอยู่เสมอ ตามสถานการณ์ ซึ่งทำให้การโจรกรรมข้อมูลมีการพัฒนาเกิดรูปแบบใหม่ๆ อยู่เสมอ 
ซึ่งในที่น้ีสามารถแบ่งแยกรูปแบบของการโจรกรรมข้อมูลได้ 8 รูปแบบ (NAIC, 2021) คือ 
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1) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับการเงิน (Financial Identity 
Theft) การโจรกรรมข้อมูลในรูปแบบน้ีเป็นรูปแบบเร่ิมแรกของการโจรกรรมข้อมูลส่วนบุคคล ซึ่ง
แสดงเอกลักษณ์บุคคล แบ่งเป็น 2 ประเภทใหญ่ๆ คือ การใช้ข้อมูลของเหยื่อเพื่อเปิดบัญชีใหม่ และ
การใช้ข้อมูลของเหยื่อเพื่อสวมรอยในบัญชีที่เปิดไว้แล้ว (Hoofnagle, 2007) 

2) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลเก่ียวกับการประกันภัย (Insurance 
Identity Theft) เป็นการใช้ข้อมูลส่วนบุคคลของผู้อื่น มาใช้เพื่อให้ได้รับการรักษาพยาบาล หรือ
บริการทางการแพทย์ โดยการแอบอ้างสิทธิของเหยื่อไปใช้ประโยชน์ ซึ่งทำให้ประวัติการประกันภัย
ของเหยื่อเสียหาย  

3) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับการแพทย์ (Medical Identity 
Theft) ลักษณะของการโจรกรรมข้อมูลชนิดน้ี คือ มิจฉาชีพนำข้อมูลของเหยื่อไปใช้บริการทาง
การแพทย์ และมีการเรียกเก็บค่ารักษาพยาบาลกับเหยื่อ ทำให้ประวัติทางการแพทย์ไม่ถูกต้องตาม
ความเป็นจริง ก่อให้เกิดความเสียหาย และสูญเสียทรัพย์สิน และยังเป็นอันตรายต่อผู้ตกเป็นเหยื่อ
เน่ืองจากประวัติการรักษาไม่ตรงกับความเป็นจริง ซึ่งปกติแพทย์จะใช้ประวัติในการรักษาน้ีเป็นข้อมูล
ที่สำคัญที่จะให้บริการทางการแพทย์หรือรักษาผู้ป่วย  

4) การโจรกรรมข้อมูลซึ่ งแสดงเอกลักษณ์บุคคลเก่ียวกับอาชญากรรม (Criminal 
Identity Theft) เป็นการโจรกรรมข้อมูลแล้วนำข้อมูลของผู้บริสุทธิ์ไปใช้ประกอบอาชญากรรม ซึ่ง
อาจจะส่งผลให้เจ้าของข้อมูลซึ่งเป็นผู้บริสุทธ์กลายเป็นผู้ต้องหาถูกดำเนินคดี ซึ่งต้องไปใช้เวลาในการ
พิสูจน์ความบริสุทธิ์ของเหยื่อในขณะที่เหยื่อได้ถูกดำเนินคดีและเข้าสู่กระบวนการยุติธรรมแล้ว 

5) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลเก่ียวกับใบอนุญาตขับข่ี (Driver’s 
License Identity Theft) รูปแบบของการโจรกรรมน้ี เป็นการนำใบขับขี่ของเหยื่อไปสวมรอย
ให้กับบุคคลที่มีใบหน้าคล้ายเหยื่อ ซึ่งผู้ที่ซื้อใบอนุญาตขับขี่ น้ีสามารถที่จะนำหลักฐานใบขับขี่  
ของเหยื่อไปใช้เพื่อขอออกหลักฐานอื่นๆ ต่อไปได้ในนามของเหยื่อ  

6) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลเก่ียวกับหมายเลขประกันสังคม 
(Social Security Identity Theft) หมายเลขประกันสังคม ในประเทศไทยน้ันมีการเปลี่ยนมาใช้
หมายเลขบัตรประชาชน แต่สำหรับในบางประเทศ เช่น ประเทศสหรัฐอเม ริกา หมายเลข
ประกันสังคมมีความสำคัญมาก ซึ่งเป็นหมายเลขที่ถูกอ้างอิงและใช้ในเร่ืองต่างๆ อยู่เสมอ ผู้ที่กระทำ
ความผิดเกี่ยวกับการโจรกรรมหมายเลขประกันสังคมก็คือ ผู้ที่ไม่อยากที่จะจ่ายภาษีให้กับรัฐ หรืออาจ
เป็นพวกที่เข้าเมืองอย่างผิดกฎหมาย 

7) การโจรกรรมข้อมูลซึ่ งแสดงเอกลักษณ์ของเด็ก ( Ch ild  Iden tity  Theft)  
การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของเด็ก เน่ืองจากเด็กมีหมายเลขประกันสังคมและสูติบัตร  
ที่สามารถทำธุรกรรมได้เมื่อเติบโต ดังน้ันการโจรกรรมข้อมูลที่เป็นเอกลักษณ์ของเด็ก ในการนำไปใช้
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ทำในเรื่องเสื่อมเสียต่างๆ ทำให้ประวัติของเด็กผู้บริสุทธิ์ ต้องมีคดีติดตัว หรืออาจจะนำข้อมูล
เอกลักษณ์ของเด็กไปขายให้กับผู้ที่เข้าเมืองอย่างผิดกฎหมาย เพื่อนำไปเปิดบัญชีธนาคาร หรือขอทำ
ใบอนุญาตขับขี่ (Biegelman, 2009) 

8) การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลแบบสังเคราะห์ หรือ ปลอม 
(Systhetic Identity Theft) เป็นการโจรกรรมข้อมูลโดยนำข้อมูลของบุคคลหลายๆ คนที่โจรกรรม
มาได้มาใช้ปะปนกันเพื่อให้เกิดข้อมูลของบุคคลใหม่ขึ้นมา ดังน้ันเมื่อมีการใช้ข้อมูลน้ันๆ ก็ จะเกิด
ผลกระทบกับเหยื่อที่ถูกโจรกรรมข้อมูลมาทุกรายด้วย  

ถึงแม้ว่าการขโมยข้อมูลส่วนบุคคล จะเป็นวิธีการด้ังเดิมที่มีมานานมาก แต่ก็ยังส่งผลกระทบ
อย่างมากต่อเจ้าของข้อมูล ซึ่งข้อมูลส่วนบุคคลเปิดเผยทางออนไลน์ได้ง่ายเน่ืองจากความประมาทของ
เจ้าของข้อมูลหรือการปฏิบัติด้านความปลอดภัยที่ไม่ดีขององค์กรที่เก็บข้อมูล ทำให้ข้อมูลร่ัวไหล หรือ
ถูกขโมย และนำไปสู่การก่อปัญหาอาชญากรรมขึ้นมาได้ 

ความเสียหายท่ีเกิดจากการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคล  
การโจรกรรมข้อมูลซึ่งเป็นเอกลักษณ์ของบุคคล คือการขโมยข้อมูลส่วนบุคคลของบุคคลอื่น

ไปใช้แสดงหาประโยชน์โดยมิชอบ เพื่อตนเอง หรือผู้อื่น ซึ่งการกระทำน้ันย่อมมีผลกระทบและเกิด
ความเสียหายต่อผู้เป็นเจ้าของข้อมูล และส่งผลกระทบต่อเศรษฐกิจ และความเชื่อมั่นต่อสถาบัน
การเงิน หรือองค์กรต่างๆ  ที่ ต้องเข้ามามีส่วนเกี่ยวข้องกับการโจรกรรมข้อมูล โดยจำแนกความ
เสียหายออกเป็นประเภทต่างๆ ได้ดังน้ี 

1) ความเสียหายที่มีผลกระทบต่อด้านการเงิน (Financial Effects) เมื่อข้อมูลส่วนบุคคลถูก
ขโมยและไปก่อปัญหาทางด้านการเงินให้กับเจ้าของข้อมูล ทำให้ ประวัติทางการเงินเสียหาย ผู้ที่  
ตกเป็นเหยื่อก็คือเจ้าของข้อมูลมีประวัติทางการเงินที่ไม่ดี หรืออาจจะถูกปฏิเสธการขอสินเชื่อขอคำ
ขอบัตรเครดิตอันเป็นผลเน่ืองมาจากความผิดที่เหยื่อไม่ได้กระทำ  

2) ความเสียหายที่มีผลกระทบต่อการบันทึกประวัติอาชญากรรม (Criminal Effects) เมื่อ 
มีการขโมยข้อมูลส่วนบุคคล มิจฉาชีพจำนวนไม่น้อยที่นำข้อมูลของเหยื่อไปประกอบอาชญากรรม 
เพื่อให้ตนเองไม่ต้องถูกดำเนินคดี ทำให้เหยื่อเกิดความเสียหาย และถูกดำเนินคดี ซึ่งต้องใช้เวลาใน
การพิสูจน์ความบริสุทธิ์ของเหยื่อในชั้นที่ถูกดำเนินการในกระบวนการยุติธรรมไปแล้ว 

3) ความเสียหายที่มีผลกระทบด้านความรู้สึก อารมณ์ หรือจิตใจ (Emotional Effects) การ
ที่เหยื่อถูกนำข้อมูลไปประกอบอาชญากรรม ซึ่งทำให้ประวัติของเหยื่อเสื่อมเสีย ต้องเสียเวลาและ
ค่าใช้จ่ายในการต่อสู้ดำเนินคดีเพื่อพิสูจน์ความบริสุทธิ์ของเหยื่อ สิ่งต่างๆ เหล่าน้ีจะทำให้อารมณ์ 
ความรู้สึก และจิตใจของเหยื่อตกต่ำลง เกิดความเครียด และไม่พอใจต่อความวุ่นวายในการดำเนิน
ชีวิตตามปกติ  
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4) ความเสียหายที่ส่งผลกระทบในด้านอื่นๆ (Additional Effects) เมื่อมิจฉาชีพได้โจรกรรม
ข้อมูลซึ่งแสดงเอกลักษณ์ของบุคคลไปกระทำความผิดในหลายลักษณะ ทำให้เกิดผลกระทบกับเหยื่อ
อีกในหลายๆ ด้าน เช่น เหยื่อถูกปฏิเสธการจ้างงาน หรือการเลื่อนตำแหน่ง หรือชื่อของเหยื่ออยู่ใน
สถานะรายชื่อบุคคลเฝ้าระวัง ซึ่งเป็นเรื่องที่กระทบสถานะทางสังคมของเหยื่อ รวมทั้งถูกปฏิเสธการ
ทำประกันสุขภาพ เน่ืองจากถูกบันทึกการรักษาโรคร้ายแรง ซึ่งเหยื่อไม่ได้เป็น สิ่งต่างๆ เหล่าน้ีล้วน
แล้วแต่ส่งผลกระทบต่อการดำเนินชีวิตประจำวันแบบปกติสุขของผู้ที่ตกเป็นเหยื่อได้ทั้งสิ้น 

 
2.6.4 รูปแบบของการหลอกลวงทางไซเบอร์ 
ปัจจุบันรูปแบบของการหลอกลวงทางไซเบอร์ที่เกิดขึ้นมีหลากหลายรูปแบบ จากการรวบรวม

ข้อมูลรายงานสถิติรับแจ้งความออนไลน์คดีเกี่ยวกับอาชญากรรมทางเทคโนโลยี ซึ่งได้เปิดศูนย์รับแจ้ง
ความออนไลน์เมื่อวันที่ 1 มีนาคม 2565 จนถึง 18 มีนาคม 2566 พบว่า ในสถิติการรับแจ้งความ
ออนไลน์มีการจำแนกประเภทของคดีไว้ 22 ประเภท ใน 22 ประเภทน้ีมีการแบ่งประเภทการ
หลอกลวงทางไซเบอร์ไว้ 17 ประเภท คือ 1)หลอกลวงซื้อขายสินค้า 2)หลอกให้โอนเงินเพื่อหารายได้
จากการทำกิจกรรม 3)หลอกให้กู้เงินแต่ไม่ได้เงิน 4)หลอกลวงทางโทรศัพท์เป็นขบวนการ (Call 
Center) 5)หลอกให้ลงทุน (ที่ไม่เข้าลักษณะฉ้อโกง)  6)หลอกลวงซื้อสินค้า (เป็นขบวนการ)  
7)หลอกเป็นบุคคลอื่นเพื่อยืมเงิน 8)หลอกให้โอนเงิน (ไม่เป็นขบวนการ) 9)หลอกให้รักแล้วลงทุน  
10)หลอกให้ลงทุน (ที่เข้าลักษณะแชร์ลูกโซ่) 11)หลอกลวงซื้อขายบริการ 12)หลอกให้โอนเงินเพื่อรับ
รางวัล 13)หลอกให้รักแล้วโอนเงิน 14)หลอกลวงเกี่ยวกับเงินดิจิทัล 15)ข่าวปลอม (Fake news)  
16)หลอกให้ลงทุน (ที่เข้าลักษณะฉ้อโกงประชาชน) 17)หลอกลวงไปทำงานต่างประเทศ (คณะทำงาน
สร้างเสริมภูมิคุ้มกันภัยอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแห่งชาติ , 2566) จากคดีออนไลน์
ที่เข้าข่ายการหลอกลวง 17 รูปแบบ จาก 22 รูปแบบคดี รวม 202,599 คดี โดยคดีที่มีจำนวนมาก
ที่สุด 5 ลำดับแรก คือ 1)หลอกลวงซื้อขายสินค้า 2)หลอกให้โอนเงินเพื่อหารายได้จากการทำกิจกรรม 
3)หลอกให้กู้เงินแต่ไม่ได้เงิน 4)หลอกลวงทางโทรศัพท์เป็นขบวนการ (Call Center) และ 5)หลอกให้
ลงทุน (ที่ไม่เข้าลักษณะฉ้อโกง)   

จะเห็นได้ว่าการหลอกลวงทางไซเบอร์น้ัน มีหลายรูปแบบ ในแต่ละรูปแบบมีวิธีการที่แตกต่าง
กัน และมีการพัฒนากลวิธีในการหลอกลวงแบบใหม่ๆ อยู่เสมอ ไม่ว่าอาชญากรหรือผู้หลอกลวงจะใช้
รูปแบบใดในการหลอกลวง สิ่งหน่ึงที่เหมือนกันคือ อาชญากรหรือผู้หลอกลวงจะใช้ช่องทางไซเบอร์
เป็นสื่อในการเข้าถึงเหยื่อหรือผู้ถูกหลอกลวง ซึ่งการใช้ช่องทางไซเบอร์ในการหลอกลวงก็เป็น
อาชญากรรมไซเบอร์รูปแบบหน่ึง อาชญากรหรือผู้หลอกลวงจะใช้กลวิธีต่างๆ ในการหลอกลวงเหยื่อ 
เช่น หลอกลวงให้เกิดความกลัว ให้เกิดความโลภ และทำให้เกิดความหลงรัก โดยทำให้ผู้ถูกหลอกลวง
เกิดความเข้าใจผิดว่าสิ่งที่กำลังถูกหลอกลวงน้ันเป็นของจริง เมื่อผู้ถูกหลอกลวงหลงเชื่อ ก็จะนำไปสู่
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การหลอกเอาทรัพย์สินเงินทองไปจากเหยื่อ จะเห็นได้ว่า อาชญากรหรือผู้หลอกลวงจะใช้กลวิธีใดใน
การหลอกลวงล้วนมีเป้าหมายปลายทางของการหลอกลวงก็คือ การหลอกเอาทรัพย์สินเงินทองจากผู้
ตกเป็นเหยื่อของการหลอกลวง ซึ่งสร้างความเสียหายให้กับผู้ถูกหลอกลวงหรือเหยื่อได้ในวงกว้าง 
 
2.7 เหยื่อวิทยา (Victimology) 

2.7.1 แนวคิดเก่ียวกับเหยื่อวิทยา 
การศึกษาศาสตร์ว่าด้วยเหยื่อวิทยา เป็นปรากฏการณ์ทางวิชาการที่เกิดขึ้นในช่วงทศวรรษ 

ที่ 1940 ถึง 1950 โดยมี Han Von Hentig นักอาชญาวิทยาชาวเยอรมันได้ทำการสำรวจและเก็บ
ข้อมูลเกี่ยวกับเหยื่อในคดีอาชญากรรม ข้อค้นพบในการศึกษาดังกล่าวนำมาสู่การศึกษาเร่ืองของเหยื่อ
ที่มากขึ้น อันเป็นการทำให้เกิดกระแสใหม่ในอาชญาวิทยา โดยเป็นการศึกษาที่เน้นการสำรวจ
ความสัมพันธ์ของผู้กระทำความผิดและผู้เสียหาย (เหยื่ออาชญากรรม) หรือผู้ถูกทำร้ายมากขึ้น 
(Daigle, 2021) ผลที่ตามมาทำให้ เกิดการศึกษาเรื่องของเหยื่อในเหตุอาชญากรรมมากขึ้น 
ความก้าวหน้าคร้ังสำคัญของการศึกษาเร่ืองเหยื่อวิทยา ก็คือ การเรียกร้องให้มีการขยายแนวคิดเรื่อง
ของ “เหยื่อ” ให้เกินขอบเขตและข้อจำกัดแบบเดิมๆ เพื่อให้ประเด็นแนวคิดเร่ืองของเหยื่อขยาย
ขอบเขตไปถึงการตกเป็นเหยื่อจากความหลากหลายทางเชื้อชาติภายใต้อำนาจทางเศรษฐกิจ การเมือง 
และสิ่งแวดล้อม (Hop, 2007) โดยมีผู้ที่ตกเป็นเหยื่อ เช่น ผู้ที่ตกเป็นเหยื่อขององค์กร ผู้ที่ตกเป็นเหยื่อ
ของการกระทำความผิดด้านสิ่งแวดล้อม ผู้ที่ตกเป็นเหยื่อของการฉ้อโกงของผู้บริโภค ผู้ที่ตกเป็นเหยื่อ
ของการพัฒนาที่ก่อให้เกิดอาชญากรรม ผู้ที่ตกเป็นเหยื่อของธรรมชาติและมนุษย์ทำให้เกิดภัยพิบัติ 
เป็นต้น (Daigle, 2021; Asli, 2013) 

เหยื่ออาชญากรรม หมายถึง บุคคลหรือคณะบุคคลที่ได้รับอันตรายทางร่างกาย และจิตใจ 
หรือได้รับความเสียหายต่อทรัพย์สิน หรือได้รับผลกระทบจากการประกอบอาชญากรรม หรือการ
เสื่อมเสียสิทธิจากการกระทำหรือละเว้นการกระทำอันเป็นความผิดตามกฎหมายอาญา เช่น ถูกทำ
ร้ายร่างกาย ถูกข่มขืน ถูกลักทรัพย์ ถูกฆ่าถูกชิงทรัพย์ ถูกปล้น เป็นต้น (จุฑารัตน์ เอื้ออำนวย , 2551) 
 การศึกษาเร่ืองเหยื่อยังคงเป็นการสะท้อนข้อเท็จจริงที่ว่าเหตุการณ์ของการตกเป็นเหยื่อน้ัน 
มีการกระจายอย่างไม่เท่าเทียมกันระหว่างบุคคล กลุ่มบุคคล หรือชุมชน บางส่วนของผู้ตกเป็นเหยื่อที่
มีความเสี่ยงมากขึ้นให้การได้รับอันตรายและการถูกทำร้ายมากขึ้น เช่น ผู้หญิง เด็ ก ผู้สูงอายุ คน
ยากจน และคนที่ไร้อำนาจ เป็นต้น ซึ่งพวกเขาเหล่าน้ีมีอัตราการตกเป็นเหยื่อที่สูงขึ้นอย่างมีนัยสำคัญ 
เน่ืองจากมีสภาวะที่ค่อนข้างอ่อนแอและสามารถตกเป็นเหยื่อได้โดยง่าย (Hentig, 1948) ดังจะเห็นได้
จากรายละเอียดต่างๆ ที่ผู้วิจัยได้รวบรวมไว้ ต่อไปน้ี 
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2.7.2 คำนิยามของเหยื่อและเหยื่ออาชญากรรม 
สำหรับคำว่า Victimology น้ันมีรากศัพท์มาจากภาษาละตินที่ว่า ‘vitima’ มีความหมายว่า 

เหยื่อ กับภาษากรีกที่ว่า ‘logos’ ที่หมายถึง การศึกษาหรือความรู้ เมื่อผนวกรวมกันจึงกลายเป็น
การศึกษาหาความรู้เรื่องเกี่ยวกับเหยื่อ ผู้ เสียหาย หรือเหยื่ออาชญากรรม ทั้งน้ียังมีนักวิชาการท่าน
อื่นๆ ที่ได้มีการให้ความหมายที่แตกต่างกันออกไป ดังต่อไปน้ี 
 Oxford English Dictionary (2022) ได้ให้ความหมายของ “เหยื่อ” ว่า บุคคลผู้ถูกทำร้าย 
ได้รับบาดเจ็บ หรือถูกฆาตกรรม อันเป็นผลมาจากอาชญากรรม ความเจ็บป่วย หรืออุบัติเหตุ ในขณะ
ที่ Collins English Dictionary (2022) ให้ความหมายของ “เหยื่อ” ว่า บุคคลหรือสิ่งของที่ได้รับ
อันตราย เสียหาย หรือเสียชีวิต จากบุคคลอื่น หรือจากการกระทำที่ไม่พึงประสงค์ในสถานการณ์
ต่างๆ หรืออย่างการให้ความหมายของ “เหยื่อ” ตาม Merriam -Webster's Unabridged 
Dictionary (2022) ว่า บุคคลที่ถูกทำร้าย เสียชีวิต หรือได้รับบาดเจ็บจากผู้อื่น ภายใต้เงื่อนไขต่างๆ 
เช่น เหยื่อจากโรคมะเร็ง เหยื่อจากอุบัติเหตุรถชน เหยื่อผู้ถูกฆาตกรรม เป็นต้น หรือบุคคลผู้ได้รับการ
กดขี่ ความทุกข์ทรมาน หรือการทารุณกรรม เช่น เหยื่อจากการโจมตีทางการเมือง เป็นต้น หรือบุคคล
ที่ได้รับการหลอกลวงและหลอกล่อ เช่น เหยื่อจากมิจฉาชีพและนักต้มตุ๋น เป็นต้น 
 The U.N. Declaration on Justice to Victims of Crimes and Victims of Abuse of 
Power (1985) ได้ให้ความหมายของ “เหยื่อ” ว่า “บุคคลหรือกลุ่มบุคคลที่ได้รับความเสียหาย ไม่ว่า
จะเป็นการบาดเจ็บทางร่างกายหรือจิตใจ เกิดความทุกข์ทรมานทางอารมณ์ เกิดความสูญเสียทาง
เศรษฐกิจหรือสิทธิขั้นพื้นฐาน โดยเป็นการกระทำความผิดทางอาญาภายใต้ประเทศหรือกฎหมายอื่นๆ 
ที่มีการห้ามในการใช้อำนาจโดยมิชอบทางกฎหมาย” นอกจากน้ีปฏิญญาดังกล่าวของ U.N.  
ยังครอบคลุมครอบครัวปัจจุบันหรือผู้ที่อุปการะของผู้เสียหายและบุคคลที่ได้รับอันตรายจากการให้
ความช่วยเหลือผู้เสียหายที่กำลังประสบเหตุหรือในการป้องกันการตกเป็นเหยื่อภายใต้นิยามของ 
“เหยื่อ” ใน Declaration on Justice to Victims of Crimes and Victims of Abuse of Power 
น้ีด้วย (สำนักงานว่าด้วยยาเสพติดและอาชญากรรมแห่งสหประชาชาติ, 2564) 
 นอกจากน้ีในมุมมองของนักวิชาการไทยที่มีต่อการนิยามให้ความหมายเกี่ยวกับ “เหยื่อ” ก็มี
ความหลากหลาย อย่างเช่น สุดสงวน สุธีสร (2543) ให้ความหมายของ “เหยื่อ” ว่า “บุคคลที่ได้รับ
ความเสียหาย ความสูญเสีย ความลำบากเดือดร้อนจากการกระทำต่างๆ ซึ่งอาจจะเกิดจากคนหรือ
ธรรมชาติได้ เช่น เหยื่อจากอุบัติเหตุ เหยื่อจากอุบัติภัยทางธรรมชาติ เหยื่อจากโรคภัยไข้เจ็บ  
เหยื่อจากภัยสงคราม เหยื่อจากการเมืองการปกครอง เป็นต้น” หรือใน ปุระชัย เปี่ยมสมบูรณ์ (2531) 
ที่มีการให้ความหมายที่แตกต่างออกไป กล่าวว่า “เหยื่อ” คือ “ผู้ที่ได้รับความเสียหายจากการก่อ
อาชญากรรมของผู้กระทำผิด ซึ่งมิได้หมายความถึงผู้ที่ได้รับความเสียหายจากการก่ออาชญากรรม
เท่าน้ัน แต่ยังหมายความรวมถึง ผู้เกี่ยวข้องที่ได้รับผลกระทบจากการเสียหายด้วย”  
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 หรือในมุมมองของ “เหยื่อ” ในเชิงอาชญากรรม โดย วัชรินทร์ ปัจเจกวิญญสกุล (2542)  
ได้ให้ความหมายว่า เหยื่ออาชญากรรม คือ “เหยื่อที่เกิดจากการกระทำผิดอาญาและการกระทำ
ความผิดน้ัน จะต้องเกิดความเสียหายรุนแรงต่อเหยื่อ เช่น ถูกฆ่า ถูกทำร้าย ถูกข่มขืน ถูกลักทรัพย์  
ถูกชิงทรัพย์หรือปล้นทรัพย์ เป็นต้น และที่สำคัญ คือ เหยื่อจะต้องไม่มีส่วนร่วมในการกระทำผิดด้วย 
หรือเรียกว่า เหยื่อหรือผู้เสียหายที่แท้จริง ( Innocent Victim)” หรือของ จุฑารัตน์ เอื้ออำนวย 
(2551) ให้ความหมายเหยื่ออาชญากรรมว่า “บุคคลหรือคณะบุคคลที่ได้รับอันตรายแก่ร่างกายและ
จิตใจหรือได้รับความเสียหายต่อทรัพย์สิน หรือได้รับผลกระทบใดๆ จากการประกอบอาชญากรรม 
หรือเสื่อมเสียสิทธิจากการกระทำหรือละเว้นการกระทำอันเป็นความผิดตามกฎหมายอาญา 
ตัวอย่างเช่น ถูกทำร้ายร่างกาย ถูกข่มขืน ถูกลักทรัพย์ ถูกชิงทรัพย์ หรือปล้นทรัพย์ เป็นต้น” หรือของ 
สิริรัตน์ บำรุงกรณ์ (2552) ระบุว่า เหยื่ออาชญากรรม คือ บุคคล กลุ่ม หรือผู้ซึ่งเจ็บปวดหรือสูญเสีย
อันเป็นผลของการกระทำที่ผิดกฎหมาย อาการ บาดเจ็บ อาจเป็นทางกาย ทางจิตใจ หรือทาง
เศรษฐกิจ โดยในทางกฎหมายน้ัน เหยื่อจะหมายถึง บุคคลซึ่งได้รับการบาดเจ็บโดยตรงหรือถูกกระทำ
ทางกายถูกกดดันทางอารมณ์ หรือเป็นผู้สูญเสียทางด้านการเงิน อันเป็นผลจากการเข้าไปเกี่ยวข้องกับ
อาชญากรรม” 
 จากความหมายที่กล่าวมาข้างต้น จะเห็นได้ว่า “เหยื่อ” และ “เหยื่ออาชญากรรม” น้ัน เป็น
บุคคล หรือกลุ่มบุคคล หรือผู้ที่มีความเกี่ยวข้องกับผู้เสียหาย ที่ได้รับบาดเจ็บทางร่างกายและจิตใจ 
รวมถึงการถูกทำร้ายจนถึงขั้นเสียชีวิต ซึ่งนับได้ว่าเป็นความหมายที่เป็นที่เข้าใจตรงกันของสังคม
โดยทั่วไป แต่สำหรับเหยื่อหรือเหยื่ออาชญากรรมแล้ว ถูกขยายขอบเขตให้ครอบคลุมการก่อเหตุต่างๆ 
มากขึ้นให้สอดคล้องกับกฎหมายหรือกฎระเบียบของแต่ละรัฐหรือประเทศ ที่ครอบคลุมถึงการก่อเหตุ
ที่สร้างความเสียหายให้กับทรัพย์สินด้วย ไม่ว่าจะเป็นการถูกลักทรัพย์ ถูกชิงทรัพย์ ถูกปล้นทรัพย์  
ถูกหลอกลอง หรือถูกคดโกง เป็นต้น 
 

2.7.3 ขอบข่ายของการศึกษาเหยื่อวิทยา 
การศึกษาศาสตร์ว่าด้วยเหยื่อวิทยา นับว่าเป็นวิชาแขนงหน่ึงในสาขาอาชญาวิทยา มีขอบข่าย

การศึกษาว่าด้วยการทำความเข้าใจตัวผู้เสียหาย (เหยื่ออาชญากรรม) หรือผู้ถูกทำร้ายว่าเหยื่อได้รับ
หรืออาจได้รับอันตรายหรือทารุณกรรมอย่างไร รวมถึงเหยื่อจะได้รับอำนาจ ความช่วยเหลือ และการ
ฟื้นฟูอย่างไรบ้าง โดยในอดีตที่ผ่านมา การศึกษาเหยื่อวิทยาถูกมุ่งเน้นไปที่แง่มุมทางอาชญาวิทยาเป็น
หลัก เช่น ผู้กระทำความผิดและผู้เสียหายจากอาชญากรรม เป็นต้น อย่างไรก็ตาม ภายใต้การความ
กว้างใหญ่ของการศึกษาเหยื่อวิทยา สามารถกำหนดมุมมองได้สามมุม ดังต่อไปน้ี  
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1. มุมมองแบบอนุรักษ์นิยม (Conservative Perspective)  

การศึกษาเหยื่อวิทยาผ่านมุมมองของอนุรักษ์นิยม จากตัวอย่างของการศึกษาอาชญากรรมบน
ท้องถนน สมมติฐานขั้นต้นของมุมมองน้ี สามารถคาดเดาการกระทำและการตัดสินใจได้อย่างง่าย 
รวมถึงข้อผิดพลาดต่างๆ และความล้มเหลวน้ัน เกิดมาจากความประมาทและการกระทำที่ยั่วยุที่
กระตุ้นให้เกิดปฏิกริยาที่รุนแรง หมายความว่า ภายใต้การศึกษาเหยื่อวิทยาตามมุมมองของอนุรักษ์
นิยม มีความเห็นว่า บุคคลควรจะมุ่งมั่นที่จะรับผิดชอบส่วนบุคคลในการป้องกัน หลีกเลี่ยง และ
ต่อต้านจากการกระทำความผิดทางอาญา เพื่อปกป้องตนเอง ครอบครัว และบ้านของตนเอง มุมมอง
อนุรักษ์นิยมน้ียังมองว่าระบบยุติธรรมทางอาญาน้ันเป็นหลักประกันให้กับเหยื่อผู้เคราะห์ร้ายหรือ
ผู้เสียหาย ว่าผู้กระทำความผิดกำลังถูกลงโทษในความผิดน้ันๆ 

2. มุมมองแบบเสรีนิยม (Liberal Perspective) 

การศึกษาเหยื่อวิทยาผ่านมุมมองของเสรีนิยม เป็นมุมมองที่มีขอบเขตที่เหนือไปกว่าการก่อ
อาชญากรรม จากตัวอย่างของการก่ออาชญากรรมบนท้องถนน รวมถึงการทำร้ายความผิดทางอาญา
ที่กระทำต่อบุคคลโดยผู้กระทำความผิด ความคิดพื้นฐานของเสรีนิยม ก็คือ การสร้างหลักประกันตาม
กฎหมายว่าด้วยการคุ้มครองที่เท่าเทียมกัน เหยื่อทุกประเภททุกสาขาอาชีพจึงมีสิทธิที่จะได้ รับการ
ปฏิบัติอย่างยุติธรรมและเท่าเทียมกัน หลักสำคัญของมุมมองน้ีก็คือ เพื่อให้แน่ใจว่าจะมีบทบัญญัติ 
“เครือข่ายความปลอดภัย  (Safety Net)” ที่เป็นสวัสดิการของรัฐที่ครอบคลุมช่องว่างที่มีอยู่  
ในโครงสร้างสวัสดิการของรัฐ เพื่อให้เกิดการถูกนำมาใช้สำหรับการชดเชยการสูญเสียให้กับผู้ที่ตกเป็น
เหยื่อหรือผู้ เสียหาย อันเน่ืองมาจากความโชคร้าย รวมถึงอาชญากรรม เพื่อเป็นการคืนสถานะ
ผู้เสียหายในตำแหน่งก่อนหน้า (Previous Position) และจะต้องได้รับการบริการที่เพียงพอ ซึ่งรวมไป
ถึงกองทุนชดเชยของรัฐ การประกันอาชญากรรมที่ได้รับเงินอุดหนุนจากรัฐบาล และศูนย์ฟื้นฟู
สมรรถภาพ เป็นต้น 
 3. มุมมองแบบ (Radical-Critical Perspective) 

 การศึกษาเหยื่อวิทยาตามมุมมอง Radical-Critical มองว่าขอบเขตของข้อมูลที่เกิดขึ้นไม่ควร
ถูกจำกัดเพียงเพราะการศึกษาสาเหตุของอาชญากรรมและการสอบสวนจะต้องขยายออกไป เพื่อให้
เกิดความครอบคลุมถึงที่มาของความทุกข์ทรมานและการได้รับอันตราย อย่างเช่น ผู้ก่อมลพิษใน
ภาคอุตสาหกรรม เจ้าของบริษัท ผู้จัดการสถานที่ที่มีความอันตราย กองกำลังของตำรวจที่โหดร้าย 
สถาบันที่มีการเลือกปฏิบัติ และอื่นๆ ที่มีอำนาจและสิทธิพิเศษ ในกรณีดังกล่าวน้ี ผู้ที่ตกเป็นเหยื่อจึง
ไม่ใช่เพียงแค่บุคคล แต่เป็นบุคคลทั้งกลุ่ม เช่น คนงานในโรงงาน ชนกลุ่มน้อย ผู้บริโภค หรือผู้อาศัยใน
ละแวกใกล้เคียง หรือหน่วยงานขนาดเล็ก เช่น บริษัทขนาดเล็ก เป็นต้น ซึ่งสิ่งสำคัญที่กลายมาเป็น
สาระสำคัญของมุมมอง Radical-Critical ก็คือ คนที่ได้รับความทุกข์ทรมานคนใดที่ถูกกำหนดให้
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กลายเป็นเหยื่ออาชญากรรม และทำไมบางคนถึงไม่ตกเป็นเหยื่อ เพราะอะไร เน่ืองจากผู้ที่ตกเป็น
เหยื่อตามมุมมอง Radical-Critical มีการกล่าวโทษไปที่ความไร้ประโยชน์ของระบบโครงสร้างทาง
สังคม วิธีการจัดระเบียบสังคม และการดำเนินการของสถาบันทางสังคม มองว่าระบบยุติธรรมทาง
อาญาเป็นส่วนหน่ึงของปัญหา เพราะมีการปกป้องผลประโยชน์ของกลุ่มที่มีอำนาจในสังคม มากกว่าที่
จะสนใจสาเหตุที่แรงจูงใจหรือความขัดแย้ง  
 

2.7.4 ประเภทของเหยื่ออาชญากรรม 
Hentig (1948) มีการกำหนดประเภทของเหยื่ออาชญากรรม ตามลักษณะของเหยื่อออกเป็น 

13 ประเภท คือ  
 1. ผู้เยาว์ (The Young) ผู้เยาว์เป็นผู้ที่อ่อนแอและขาดประสบการณ์ ง่ายต่อการถูกทำร้าย
ร่างกาย ร่างกายยังไม่ได้รับการพัฒนาเท่าที่ควร ความรู้สึกทางศีลธรรมยังมีไม่มากพอ หากผู้เยาว์เป็น
ผู้หญิงด้วยแล้ว ก็อาจจะตกเป็นเหยื่อในทางเพศอย่างที่พบเห็นกันในปัจจุบัน 
 2. ผู้หญิง (The Female) ผู้หญิงเป็นเหยื่ออาชญากรรมที่มีความอ่อนแอ หญิงวัยรุ่นมากมาย
ต้องตกเป็นเหยื่อของการฆาตกรรมในบางคราว หลังจากถูกกระทำร้ายได้รับทุกข์ทรมานเพราะตัณหา
ราคะของอาชญากร ส่วนผู้หญิงแก่ๆ ตกเป็นเหยื่ออาชญากรรมเกี่ยวกับทรัพย์สิน อาจจะเพราะเป็น
คนมั่งค่ังร่ำรวย ผู้เป็นอาชญากรน้ัน ส่วนมากเป็นผู้ชาย จึงย่อมมีกำลังเหนือกว่าผู้หญิง  
 3. คนแก่ (The Old) คนแก่มักจะตกเป็นเหยื่อเกี่ยวกับทรัพย์สินเงินทอง มีการสะสมความมั่ง
ค่ัง ร่ำรวย และมีการใช้อำนาจเพื่อก่อให้เกิดความมั่งค่ัง แต่คนแก่ก็มีความอ่อนแอในทางร่างกาย  
บางที่จิตใจก็อ่อนแอไปด้วย คนอ่อนแอที่มีความมั่งค่ังย่อมล่อแหลมเป็นเหยื่อที่เหมาะที่สุด  
 4. คนที่บกพร่องทางจิตและวิกลจริต (The Mentally Defective and Other Mentally 
Deranged) คนกลุ่มน้ีเป็นกลุ่มใหญ่อีกกลุ่มหน่ึงที่น่าจะตกเป็นเหยื่ออาชญากรรม เช่น พวกวิกลจริต 
พวกเป็นโรคพิษสุราเร้ือรัง พวกติดยาเสพติด พวกเป็นโรคประสาทหรือพวกที่มีจิตบกพร่องในลักษณะ
อื่นๆ เป็นต้น เป็นพวกที่อยู่ในฐานะที่เป็นเบี้ยล่างของพวกอาชญากร 
 5. ผู้อพยพมากจากที่อื่น (The Immigrants) พวกน้ีเป็นพวกที่ง่ายแก่การถูกทำร้าย เพราะ
ขาดประสบการณ์ มีความยากจน ปรับตัวในวัฒนธรรมใหม่ได้โดยยาก มีปัญหาเร่ืองความสัมพันธ์กับ
ผู้อื่น อาจจะถูกคดโกงจากอาชญากรในรูปแบบต่างๆ ได้ 
 6. พวกชนกลุ่มน้อย (The Minorities) ชนกลุ่มน้อยก็มีฐานะแบบเดียวกันกับผู้ที่อพยพเข้า
มาใหม่ ได้รับความไม่เท่าเทียมกันกับประชากรส่วนใหญ่ในแง่กฎหมายและในแง่ความเป็นจริง โอกาส
ที่จะตกเป็นเหยื่ออาชญากรรมก็มีมากขึ้น 
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 7. พวกที่ เป็นคนโง่โดยกำเนิด (The Dull Normals) คนพวกน้ีเกิดม าเพื่อ เป็น เหยื่ อ
อาชญากรรมโดยแท้ พฤติกรรมของคนโง่โดยกำเนิดน้ันก็มีความคล้ายคลึงกับพฤติกรรมของพวกที่
อพยพเข้ามาอยู่ใหม่ และพวกชนกลุ่มน้อย 
 8. พวกที่มีใจหดหู่ (The Depressed) คนพวกน้ีต้องตกเป็นเหยื่ออาชญากรรม เพราะภาวะ
ทางจิตใจ ทัศนคติของตนหดหู่ มักจะเฉยเมย และยอมจำนน ขาดคุณสมบัติในการต่อสู้ ขาดการ
ต่อต้าน จึงเปิดโอกาสให้ตกเป็นเหยื่ออาชญากรรมได้  
 9. พวกโลภ (The Acquisitive) คนพวกน้ีจัดเป็นเหยื่ออาชญากรรมชั้นเลิศ เน่ืองจากความ
โลภน้ันอาจจะทำให้เกิดอาชญากรรมและอาจจะทำให้เป็นเหยื่ออาชญากรรมได้จากพวกองค์การ
อาชญากรรม พวกข่มขู่เอาเงิน พวกนักการพนัน พวกต้มตุ๋น และคนชั่วประเภทอื่นๆ ที่ฉกฉวย
ประโยชน์จากความโลภของเหยื่อน่ันเอง 
 10. พวกเสเพล (The Wanton) คนพวกน้ีนับเป็นเหยื่ออาชญากรรมอีกพวกหน่ึง แต่ก็ไม่
อาจจะให้เหตุผลได้ชัดเจนดีนัก ไม่ว่าจะมองในแง่กฎหมายหรือในแง่ประเพณีของสังคม 
 11. พวกโดดเด่ียวและพวกอกหัก (The Lonesome and the Heartbroken) การตกเป็น
เหยื่อของคนพวกน้ีไม่ได้เป็นไปเพื่อเงินทอง แต่เพื่อความสุขและการเป็นเพื่อนร่วมทางคนพวกน้ี  
นอกจากจะเป็นเหยื่อของการฆาตกรรมแล้ว ยังจะตกเป็นเหยื่อของการโจรกรรม การฉ้อโกง และการ
ข่มขู่เอาเงินอีกด้วย 
 12. พวกที่ตกอยู่ในความทุกข์ทรมาน (The Tormentor) ลักษณะของเหยื่ออาชญากรรม
ประเภทน้ีก็คือการขาดความมีไหวพริบอย่างคนธรรมดาสามัญ เป็นพวกที่ทำให้สถานการณ์ตึงเครียด
ได้ ต้องตกเป็นเหยื่อในบรรยากาศของความตึงเครียดที่เขาก่อขึ้นด้วยตนเอง 
 13. พวกที่ถูก ตัดโอกาส ถูกละเลย และต่อสู้ เพื่อ ศักด์ิศรีของตนเอง (The Blocked 
Exempted, and Fighting) เหยื่อที่ถูกตัดโอกาสก็คือบุคคลซึ่งอยู่ในสถานการณ์ที่ประสบความ
สูญเสีย ไม่อาจจะดำรงชีวิตอยู่ได้โดยไม่ต่อสู้ เหยื่อประเภทน้ีขัดขืนต่อสู้จึงตกเป็นผู้เสียหาย 
 
 Schafer (1977) มีการจำแนกประเภทของเหยื่ออาชญากรรม ออกเป็น 7 ประเภท ดังน้ี 
 1. เหยื่ออาชญากรรมที่ไม่มีส่วนเกี่ยวข้องกับอาชญากร (Unrelated Victims) ผู้เสียหายไม่มี
ความเกี่ยวข้องกับการกระทำผิดเลย 
 2. เหยื่อที่กระตุ้นให้เกิดอาชญากรรม (Provocative Victims) ผู้เสียหายได้ทำบางอย่างต่อ
ผู้กระทำผิด ผู้กระทำผิดจึงได้ตอบโต้การยั่วยุน้ัน 
 3. เหยื่อที่จูงใจให้เกิดอาชญากรรม (Precipitate Victims) ผู้เสียหายไม่ได้กระทำต่ออาชญา
กร แต่ได้กระทำบางประการที่เปิดโอกาสให้ผู้กระทำผิด เช่น การเดินคนเดียวในที่เปลี่ยว การแต่งตัว
ของผู้หญิง ผู้เสียหายควรรับผิดชอบในบางส่วน เป็นต้น 
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 4. เหยื่อที่มีความอ่อนแอทางชีวภาพ (Biologically Weak Victims) เช่น ผู้ป่วยและเด็ก ซึ่ง
ถ้าจะต้องมีผู้รับผิดชอบในอาชญากรรมก็ต้องเป็นสังคมหรือรัฐ ซึ่งไม่เตรียมการป้องกันที่เพียงพอ 
 5. เหยื่อที่มีความอ่อนแอทางสังคม (Socially Weak Victims) ผู้ซึ่งอยู่ในสังคมในฐานะที่
เสียเปรียบ เช่น คนกลุ่มน้อย คนชายขอบ ซึ่งผู้ที่ต้องรับผิดชอบร่วมกันต่ออาชญากรรมที่เกิดขึ้นกับ
เขา คือ ผู้กระทำผิดและสังคม เน่ืองจากสังคมมีความลำเอียงที่มีต่อพวกเขา 
 6. ผู้ที่ตกเป็นเหยื่อของตนเอง (Self-victimizing Victims หรือ Victimless Crimes) เช่น 
ยาเสพติด การพนัน ซึ่งผู้กระทำผิดเป็นผู้ เสียหายเอง ก็ต้องรับผิดชอบเองทั้งหมดไม่มีการแบ่ง  
ความรับผิดชอบให้ผู้อื่น 
 7. เหยื่อการเมือง (Political Victims) ผู้ซึ่งได้รับผลจากสงครามอุดมการณ์การปฏิวัติ  
ผู้เสียหายไม่ควรต้องรับผิดชอบในอาชญากรรมที่เกิดขึ้นต่อเขา 
 

2.7.5 สาเหตุการตกเป็นเหยื่ออาชญากรรม 
 สาเหตุของการตกเป็นเหยื่ออาชญากรรมน้ัน ต้องพิจารณาจาก “เหยื่อ” หรือ “เหยื่อ
อาชญากรรม” โดยพิจารณาจากประเภทของเหยื่ออาชญากรรม และแยกการตกเป็นเหยื่อ
อาชญากรรมได้ดังน้ี (สุดสงวน สุธีสร, 2543) 
 1. พฤติกรรม เหยื่ออาชญากรรมอาจยั่วยุ เชื้อเชิญ หรือเป็นต้นเหตุของการกระทำผิด ทำให้
พฤติกรรมของเหยื่อมีส่วนในการกระทำผิด หรือวิถีชีวิตของเหยื่อ เป็นสาเหตุของการตกเป็นเหยื่อ 
เหยื่ออาชญากรรมส่วนมากคือผู้ที่มีบุคลิกภาพอ่อนแอ คนที่ขาดความเชื่อมั่นในตนเอง เห็นตนเองเป็น
คนมีปมด้อย มักยอมจำนนต่อทุกคนทุกสถานการณ์ มีความคิดในแง่ลบกับตนเอง ทำให้มีโอกาสที่จะ
ตกเป็นเหยื่ออาชญากรรมได้ 
 2. ลักษณะทางชีวภาพ เด็ก ผู้หญิง คนชรา เป็นกลุ่มเสี่ยงต่อการตกเป็นเหยื่ออาชญากรรม
มากกว่ากลุ่มอื่นๆ เน่ืองจากทั้ ง 3 กลุ่ม มีความอ่อนแอตามธรรมชาติ เด็กมักจะตกเป็นเหยื่อ
อาชญากรรมประเภทลักพาตัว เพราะไม่สามารถที่จะขัดขืนหรือป้องกันการจับกุมตัวของผู้ร้ายได้  
ในทำนองเดียวกัน ผู้หญิงมักถูกมองในแง่ของกามารมณ์ เพราะสรีระที่บอบบางกว่าผู้ชาย จึงทำให้มี
โอกาสตกเป็นเหยื่อของการข่มขืน และสำหรับคนชรา มีความอ่อนแอของสภาพร่างกาย เคลื่อนไหว
ช้า จึงมีโอกาสที่จะตกเป็นเหยื่อของอาชญากรรมประเภทลักทรัพย์ได้ 
 3. สถานที่ สถานที่ เป็นเหตุที่ทำให้ตกเป็นเหยื่ออาชญากรรมได้ โดยยึดเอาสถานที่ เป็น
หลักเกณฑ์ในการเกิดเหตุ ซึ่งไม่ว่าใครก็ตามไปในสถานที่ดังกล่าว ก็จะมีโอกาสในการตกเป็นเหยื่อของ
อาชญากรรมได้ 
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 4. สภาพเศรษฐกิจและสังคม สังคมที่มีสถิติอาชญากรรมน้อย แสดงว่า เหยื่ออาชญากรรมก็มี
น้อยด้วย ดังน้ันสภาพเศรษฐกิจและสังคม ย่อมเป็นปัจจัยกำหนดที่สำคัญต่อสาเหตุการกระทำผิดของ
คนในสังคม  
 5. การดำเนินงานของกระบวนการยุติธรรม เน่ืองจากมีการประกอบอาชญากรรมมากขึ้น 
การดำเนินการในการนำผู้กระทำผิดมาลงโทษล่าช้า บางคร้ังขาดความเป็นธรรม ซึ่งผู้ที่ตกเป็นเหยื่อ
อาชญากรรมจะเกิดความรู้สึกท้อแท้ต่อระบบงานยุติธรรม หรือบางคร้ังเหยื่อไปแจ้งเหตุอาชญากรรม
ให้เจ้าหน้าที่ทราบเพื่อดำเนินงานและหาทางป้องกันเหตุดังกล่าวไม่ให้เกิดขึ้นซ้ำ แต่เมื่อมีการ
ดำเนินคดีในชั้นศาลแล้ว กลับได้รับการลงโทษที่ไม่เป็นธรรม ดังน้ันอาชญากรทราบถึงช่องว่างของ
กฎหมาย ทำให้เกิดความกล้าที่จะกระทำผิด เพราะไม่เกรงกลัวต่อบทลงโทษจากระบบงานยุติธรรม 
 สาเหตุของการตกเป็นเหยื่ออาชญากรรม เกิดได้จากหลายปัจจัย เช่นพฤติกรรมของเหยื่อ 
บุคลิกภาพที่อ่อนแอทางร่างกายและจิตใจ และสภาพร่างกายที่ถดถอย เป็นปัจจัยที่ส่งผลต่อการตก
เป็นเหยื่ออาชญากรรมได้ง่าย จากการพูดชักชวน และหลอกลวง โดยเฉพาะคนชราหรือผู้สูงอายุ  
จากสภาพที่มีความอ่อนแอทางธรรมชาติ ซึ่งจะถูกชักจูงให้ตกเป็นเหยื่อของการหลอกลวงทาง
ออนไลน์ได้ง่าย สภาพเศรษฐกิจและสังคม ก็เป็นปัจจัยที่ส่งผลต่อการตกเป็นเหยื่ออาชญากรรมได้ง่าย 
 

2.7.6 ผลกระทบจากการตกเป็นเหยื่ออาชญากรรม 
 วีระพล ต้ังสุวรรณ (2539) ได้กล่าวถึง ผลกระทบจากการตกเป็นเหยื่ออาชญากรรม  
ว่าผู้เสียหายหรือเหยื่ออาชญากรรมจะมีหลายประเภท หลายลักษณะแตกต่างกันออกไป แต่ต้องเผชิญ
กับโอกาสและความเสี่ยงในการก่ออาชญากรรมที่เกิดขึ้น จึงต้องตกเป็นเหยื่ออาชญากรรม ซึ่งได้รับ
ผลกระทบจากการประกอบอาชญากรรม อันสามารถจำแนกผลกระทบจากการตกเป็นเหยื่อ 
ดังต่อไปน้ี 
 1. ผลกระทบต่อผู้เสียหายหรือเหยื่ออาชญากรรมโดยตรง 
  1.1 ผลกระทบต่อชีวิตและร่างกาย ผู้ตกเป็นเหยื่อบางรายได้รับอันตรายแก่ร่างกาย 
บางรายได้รับอันตรายสาหัส หรือบางรายก็อาจจะถึงแก่ความตาย หรือการได้รับบาดเจ็บ หรือมี
แผลเป็นติดตัว ความพิการอาจส่งผลให้ไม่สามารถประกอบอาชีพปกติได้ตลอดชีวิต  เป็นภาระแก่คน
อื่นที่จะต้องเลี้ยงดูต่อไป 
  1.2 ผลกระทบต่อทรัพย์สิน พิจารณาได้หลายกรณี คือ หน่ึง เหยื่ออาชญากรรมต้อง
สูญเสียทรัพย์สินจากการกระทำของอาชญากร สอง เหยื่ออาชญากรรม อาจได้รับบาดเจ็บจึงต้องใช้
เงินในการรักษาตัว จำเป็นจะต้องใช้ประกันชีวิตหรือการประกันสังคมหรือการกู้ยืมเงินจากผู้อื่น และ
สาม เหยื่ออาชญากรรม เป็นเหยื่อของกระบวนการยุติธรรม อาจต้องเสียค่าใช้จ่ายเพื่อการดำเนินคดี
ต่างๆ 
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  1.3 ผลกระทบต่อจิตใจ เหยื่ออาชญากรรมที่ได้รับความเสียหายจากการประกอบ
อาชญากรรมส่งผลกระทบในลักษณะรุนแรง ร้าวราน และรบกวนจิตใจ ฝังแน่นอยู่ในก้นบึ้ ง  
แห่งความรู้สึกเป็นเวลานานนับปีหรืออาจตลอดชีวิต  
 2. ผลกระทบต่อญาติพี่น้องและผู้ที่เกี่ยวข้องในแวดวงของเหยื่ออาชญากรรม บุคคลกลุ่มน้ีจะ
ได้รับผลกระทบด้านสังคม จิตใจ และได้รับผลกระทบ อันเน่ืองมาจากการที่มีเหตุการณ์ผิดปกติเกิดขึ้น
แก่ญาติพี่น้อง ในครอบครัวเดียวกัน และบางคร้ังอาจได้รับผลกระทบอาจถึงขั้นโยกย้ายถิ่นฐาน
บ้านพักอาศัยหนีจากสังคมเดิมไปอยู่สังคมใหม่ที่ไม่มีใครทราบเรื่องราว 
 3. ผลกระทบต่อพยานผู้เห็นเหตุการณ์ หมายถึง เฉพาะพยานที่เป็นประจักษ์พยาน ผู้บังเอิญ
ไปอยู่ ณ จุดและช่วงเวลาที่เกิดเหตุ พยานอาจได้รับผลกระทบจากการตกเป็นเหยื่อของกระบวนการ
ยุติธรรมที่บกพร่องใน 2 ขั้นตอน คือ ขั้นตอนที่ 1 ขั้นตอนที่พยานยังไม่เบิกความ กรณีชี้ตัวผู้กระทำ
ผิดและผู้กระทำผิดได้รับการปล่อยตัวชั่วคราว และเป็นผู้มีอิทธิพล เป็นช่วงที่ค่อนข้างเสี่ยง อาจเกิด
กำจัดพยานได้โอกาสที่ผู้กระทำผิดจะหลุดพ้นจากคดีที่ถูกกล่าวหา และขั้นตอนที่ 2 ขั้นตอนภายหลัง
จากที่พยานเบิกความแล้ว กรณีพยานเบิกความมีน้ำหนักให้ศาลพิพากษาลงโทษ อาจทำให้ผู้กระทำ
ผิดเกิดความโกรธและตามไปแก้แค้น หรือส่งคนไปแก้แค้นก่อให้เกิดอันตรายแก่พยานได้ 
 4. ผลกระทบต่อชุมชนและสังคม ส่งผลทั้งในแง่ลบและแง่บวก กล่าวคือ ผลในแง่ลบ เมื่อมี
อาชญากรรมเกิดขึ้นในชุมชนใด ก็จะเกิดความกลัวขึ้นในชุมชนน้ันหรือหากมีอาชญากรรมเกิดขึ้น
ทั่วไปในเกือบทุกชุมชน ก็ทำให้เกิดความหวาดกลัวขึ้นในสังคม ความกลัวอาชญากรรมอาจทำให้วิถี
ชีวิต ความเป็นอยู่ และแนวทางการประกอบอาชีพเปลี่ยนแปลงไป  ส่วนผลในแง่บวก แม้ว่า
อาชญากรรมและผลพวงจากการเกิดเหยื่ออาชญากรรมและเหยื่อของกระบวนการยุติธรรมจะ
ก่อให้เกิดผลเสียหายอย่างมากมายหลายประการก็ตาม แต่ขณะเดียวกันการมีเหยื่ออาชญากรรม
จำนวนหน่ึงน่าจะทำให้เป็นไปในสิ่งที่พึงประสงค์ เช่น เป็นการเตือนให้สังคมรับรู้อันตรายที่มีต่อสังคม 
เป็นการทำให้เกิดการพัฒนาในด้านวิทยาศาสตร์และเทคโนโลยีเพื่อค้นหาว่าอาชญากรคือใคร ตกเป็น
เหยื่อได้อย่างไร มีอะไรเป็นสาเหตุ จะแก้ไขได้อย่างไร หรือทำให้เกิดการสร้างสรรค์งานทางด้านศิลปะ 
และงานเพื่อการเปลี่ยนแปลงสังคม เป็นต้น  
 

2.7.7 การป้องกันการตกเป็นเหยื่ออาชญากรรม 
 การป้องกันการตกเป็นเหยื่ออาชญากรรม ยังไม่มีมาตรการที่ชัดเจนว่า ควรเป็นรูปแบบใด 
สุดสงวน สุธีสร (2543) ได้เสนอรูปแบบการป้องกันอาชญากรรม เป็น 4 ลักษณะ คือ 
 1. การป้องกันการเกิดอาชญากรรมโดยตนเอง หมายถึง การระมัดระวังไม่ให้ตนเองตกไปอยู่
ในสถานการณ์ที่เสี่ยงต่อการตกเป็นเหยื่อ เช่น ไม่เดินตามลำพังในที่เปลี่ยว ไม่เที่ยวสถานบริการที่
มักจะมีเหตุทะเลาะวิวาท เป็นต้น ดังน้ันจะเห็นได้ว่า การป้องกันการตกเป็นเหยื่ออาชญากรรม เ น้นที่
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วิจารณญาณของแต่ละบุคคลว่าอะไรควรทำมากน้องเพียงใด การกระทำใดสมควร การกระทำใดไม่
สมควร ดังน้ัน การขัดเกลาทางสังคม (Socialization) จึงมีส่วนต่อแนวความคิดน้ีเป็นอย่างมาก เช่น 
พ่อแม่ อบรมสั่งสอนลูกไม่ให้คบกับคนที่ไม่ดี เพราะการคบกับคนที่ไม่ดีย่อมมีโอกาสนำไ ปสู่
สถานการณ์ที่เสี่ยงต่อการตกเป็นเหยื่ออาชญากรรม 
 2. การป้องกันอาชญากรรมโดยเพื่อนบ้าน หรือชุมชน หมายถึง การปลูกฝังทัศนคติที่ดีต่อ
เพื่อนบ้านหรือชุมชน ให้มีความร่วมมือร่วมใจกัน ดูแลเพื่อนบ้านซึ่งกันและกัน แนวคิดน้ีหากเพื่อน
บ้านหรือชุมชนให้ความช่วยเหลือกันและกัน จะช่วยปิดช่องโอกาสที่มิจฉาชีพจะกระทำผิดได้ 
 3. การป้องกันการตกเป็นเหยื่อโดยรัฐ หมายถึง การที่รัฐจัดหาบริการในด้านการป้องกันการ
ตกเป็นเหยื่ออาชญากรรมให้แก่สมาชิกในสังคม โดยไม่คำนึงถึงความแตกต่างทางเพศ อายุ หรือฐานะ
ทางเศรษฐกิจและสังคม 
 ด้านหน่วยงาน การปฏิบัติงานด้านการป้องกันในพื้นที่ หมายถึง การป้องกันอาชญากรรมซึ่ง
รัฐได้มอบหมายให้เจ้าหน้าที่ตำรวจ ซึ่งเป็นหน่วยงานในกระบวนการยุติธรรม ให้มีหน้าที่โดยตรงใน
การป้องกันและปราบปรามอาชญากรรม  
 ด้านตัวอาชญากร มุ่งเน้นให้กรมราชทัณฑ์ได้ปรับปรุงแก้ไขพฤติกรรมของผู้กระท ำผิด  
ให้สามารถกลับตัวเป็นคนดี และอยู่ในสังคมโดยปฏิบัติตามเงื่อนไขของสังคมได้ตามปกติ  
 ด้านเหยื่ออาชญากรรม ในด้านแนวคิดเกี่ยวกับตัวเหยื่อในการป้องกันการตกเป็นเหยื่อ
อาชญากรรม คือ การเรียนรู้ถึงวิกฤตการณ์ที่ เกิดขึ้นกับตนเอง และพยายามหลีกเลี่ยงการเกิด
เหตุการณ์ซ้ำ การที่เหยื่ออาชญากรรมต้องเรียนรู้ที่จะป้องกันเหตุการณ์ดังกล่าวไม่ให้เกิดขึ้น เหยื่อต้อง
ยอมรับเหตุการณ์ที่เกิดขึ้น และเผชิญกับความเป็นจริง 
 4. การป้องกันการตกเป็นเหยื่ออาชญากรรมโดยลักษณะการผสมผสาน คือ การนำเอา
แนวทางข้างต้นมาผสมผสานกัน เพื่อให้เกิดประสิทธิภาพในการป้องกันการตกเป็นเหยื่อ เช่น รัฐบาล
กับชุมชนร่วมมือจัดทำโครงการร่วมกันในการป้องกันอาชญากรรม หรือป้องกันการตกเป็นเหยื่อ
อาชญากรรรม 
 โดยสรุป การป้องกันการตกเป็นเหยื่ออาชญากรรม ยังไม่มีแนวทางที่เป็นมาตรการอย่าง
ชัดเจน แต่สามารถแบ่งได้เป็น 4 ลักษณะ คือ การป้องกันการเกิดอาชญากรรมโดยตนเอง การป้องกัน
การเกิดอาชญากรรมโดยเพื่อนบ้าน หรือชุมชน การป้องกันการตกเป็นเหยื่ออาชญากรรมโดยรัฐ และ
การป้องกันการตกเป็นเหยื่ออาชญากรรมแบบผสมผสาน  
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2.7.8 ทฤษฎีท่ีเก่ียวข้องในการศึกษาเหยื่อวิทยา 
 2.7.8.1 ทฤษฎีรูปแบบของวิถีชีวิต (Live Style Theory) 
 ทฤษฎีรูปแบบของวิถีชีวิต กล่าวว่า อาชญากรมีการกำหนดเป้าหมายหรือเหยื่ออาชญากรรม
เป็นเฉพาะบุคคล เน่ืองจากมีการเลือกรูปแบบในการใช้ชีวิตของเหยื่อ ดังน้ัน รูปแบบการดำเนินชีวิต 
จึงเป็นตัวสะท้อนความสนใจ ความคิดเห็น และลักษณะการดำเนินชีวิต ซึ่งได้รับอิทธิพลมาจากหลาย
ปัจจัย ได้แก่ กลุ่มเพื่อน ครอบครัว บุคคลสำคัญในชีวิต และจะมีอิทธิพลต่อพฤติกรรมของบุคคลน้ันๆ 
โดยแต่ละบุคคลจะแสดงพฤติกรรมที่สอดคล้องกับรูปแบบการดำเนินชีวิตของตน ถ้ าสามารถรู้ถึง
รูปแบบการดำเนินชีวิตของบุคคลใดก็มีความเป็นไปได้สูงที่จะสามารถคาดคะเนพฤติกรรมต่างๆ ของ
บุคคลน้ันได้ (ศุภกิจ เจริญเวช, 2553) 
 นักอาชญาวิทยา ชื่อ Gary Sensen and David Brownfield เชื่อว่า รูปแบบของการดำเนิน
วิถีชีวิตของคนทำให้คนน้ันตกเป็นผู้เสียหาย หรือเหยื่ออาชญากรรมได้ เขาอ้างจากข้อมูลสถิติแสดงว่า 
สาเหตุการตกเป็นเหยื่ออาชญากรรมเกิดจากการอยู่เป็นโสด การคบกับชายหนุ่ม ไปเที่ยวตาม
สวนสาธารณะยามวิกาล และการอาศัยอยู่แถบชานเมือง การหลีกเลี่ยงความเสี่ยงในการตกเป็นเหยื่อ
อาจทำได้โดยการอยู่บ้านในเวลากลางคืน การพักอาศัยในตัวเมือง การไม่ไปเที่ยวตามที่สาธารณะ 
และการมีคู่ครอง (ศุภกิจ เจริญเวช, 2553) 
 2.7.8.2 ทฤษฎีกิจวัตรประจำวัน (Routine Activity Theory) 

 ทฤษฎีกิจวัตรประจำวันเป็นทฤษฎีที่เกี่ยวข้องกับการก่อเหตุอาชญากรรม โดยทฤษฎีน้ีมีความ
แตกต่างจากการศึกษาอาชญาวิทยาค่อนข้างมาก เน่ืองจากเน้นไปที่การอธิบายว่า ทำไมคนบางคนถึง
ก่ออาชญากรรม มีแรงจูงใจอะไรที่ ต้องทำเช่นน้ัน ซึ่งสิ่งเหล่าน้ีมีความสำคัญต่อการวิจัยและ  
การป้องกันการก่อเหตุอาชญากรรม โดยที่ทฤษฎีกิจวัตรประจำวันจะแสดงให้เห็นว่ากิจวัตรประจำวัน
ปกติสามารถสร้างโอกาสในการก่ออาชญากรรมได้ กล่าวอีกนัยหน่ึงก็คือ กิจกรรมที่ทุกคนทำเป็น
ประจำทุกวัน ไม่ว่าจะเป็นการเดินทางไปกลับที่ทำงานหรือโรงเรียน การพบปะสังสรรค์ ร้านค้าที่ไปซื้อ
ของบ่อยๆ และอื่นๆ ต่างมีอิทธิพลอย่างมากต่อช่วงเวลา สถานที่ และผู้คนในการเกิดขึ้นของ
อาชญากรรม (Miro, 2014) กิจวัตรประจำวันเหล่าน้ีสามารถทำให้การเกิดขึ้นของอาชญากรรมเป็น
เร่ืองง่ายและมีความเสี่ยงต่ำ หรือเป็นเรื่องยากและมีความเสี่ยงสูงต่อการเกิดขึ้นของอาชญากรรม 
ทฤษฎีกิจวัตรประจำวันจึงเป็นการสะท้อนให้เห็นถึงโอกาสในการก่ออาชญากรรมผ่านช่วงเวลา 
สถานที่ และผู้คน ผ่านความน่าจะเป็นของการก่อเหตุอาชญากรรม ดังน้ัน ทฤษฎีกิจวัตรประจำวันจึง
สามารถอธิบายผ่านโอกาสที่หลากหลายที่อาจเป็นสาเหตุให้เกิดอาชญากรรมขึ้น และมีความพยายาม
ที่จะเปลี่ยนแปลงโอกาสที่สามารถก่อให้เกิดอาชญากรรมได้ เพื่อเป็นการป้องกันการเกิดขึ้นของเหตุ
อาชญากรรมในอนาคต (Seigel, 2006) 
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ทฤษฎีกิจวัตรประจำวัน (Routine Activities Theory) ถูกพัฒนาขึ้นโดย Cohen and 
Felson (1979) เป็นอีกทฤษฎีหน่ึงที่นักอาชญาวิทยานิยมนำมาอธิบายสาเหตุของอาชญากรรม  
ไซเบอร์ ทฤษฎีน้ีเสนอแนวคิดว่า การที่มนุษย์มีกิจวัตรประจำวันหรือมีกิจกรรมที่ได้กระทำบ่อยคร้ัง 
จนเกิดเป็นกิจวัตรประจำที่ทำสม่ำเสมอ จะเป็นการเปิดช่องทางให้อาชญากรที่คอยสังเกตอยู่ สามารถ
วางแผนกระทำความผิดต่อบุคคลน้ันได้ 
 ในปี  1979  Cohen และ Felson ได้มีการต้ังคำถามว่า ทำไมอัตราการเกิดขึ้นของ
อาชญากรรมในเมืองจึงเพิ่มสูงขึ้นในช่วงทศวรรษที่ 1960 ซึ่งอาชญากรรมที่รุนแรงที่เกิดขึ้นอาจคิดได้
ว่าเป็นผลมาจากสภาวะทางเศรษฐกิจที่ถดถอย จนนำมาสู่การก่อเหตุอาชญากรรม สำหรับ Cohen 
and Felson (1979) เสนอว่า อาชญากรรมที่ เกิดขึ้นควรถูกมองว่าเป็นเหตุการณ์ที่ เกิดขึ้น
เฉพาะเจาะจงในสถานที่และช่วงเวลาที่เกิดเหตุ โดย Cohen และ Felson ได้เสนอว่า การก่อเหตุ
อาชญากรรมจำเป็นต้องมีองค์ประกอบ 3 ประการที่ทำให้เกิดเหตุอาชญากรรม ได้แก่  
 (1) ผู้กระทำมีแนวโน้มหรือแรงจูงใจที่จะกระทำความผิด (An Offender) โดยเหยื่ออาจมี
ลักษณะ แรงจูงใจ หรือเหตุที่ทำให้ผู้กระทำความผิดลงมือก่อเหตุอาชญากรรม  
 (2) เหยื่อหรือเป้าหมายที่เหมาะสมในการเกิดอาชญากรรม (A Suitable Target) โดยเหยื่อ
อาจมีลักษณะอ่อนแอทางร่างกายและจิตใจ เช่น ผู้หญิง เด็ก ผู้สูงอายุ หรือคนที่มีปัญหาทางจิต เป็น
ต้น อาจถูกทำร้ายเพื่อแย่งชิงสิ่งของมีค่าหรือสิ่งของที่หยิบฉวยได้ง่าย 
 (3) ภาวะของการขาดการป้องกันที่มีประสิทธิภาพ (The Absence of a Guardian) โดย
เหยื่อเป็นผู้ขาดผู้ ดูแลหรือผู้ ดูแลไม่มีประสิทธิภาพ ไม่สามารถป้องกันหรือยับยั้งการก่อเหตุ
อาชญากรรมได้ 
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ภาพที่ 5 องค์ประกอบสามประการที่ทำให้เกิดเหตุอาชญากรรม 
ที่มา: Cohen and Felson, 1979 

 
Cohen and Felson (1979) อธิบายว่า องค์ประกอบทั้งสามอย่างน้ี เป็นองค์ประกอบที่

เพี ยงพอต่อการป้องกันการเกิดขึ้นของอาชญากรรม  และในทางทฤษฎี นิเวศวิทยามนุษย์   
การเปลี่ยนแปลงโครงสร้างกิจวัตรประจำวันในสังคมก็มีผลต่ออัตราการเกิดขึ้นของอาชญากรรมในแง่
ของการบรรจบกันของสถานที่และเวลา ดังน้ัน การเปลี่ยนแปลงกิจวัตรประจำวันของผู้คนที่เปลี่ยนไป 
โอกาสที่จะตกเป็นเหยื่อหรือเป้าหมายของการก่อเหตุอาชญากรรมก็อาจเปลี่ยนไปเช่นกัน 
 เมื่อเวลาผ่านไป ทฤษฎีกิจวัตรประจำวันได้รับการพัฒนาขึ้นเป็นอย่างมาก เพื่อให้สามารถ
ระบุองค์ประกอบหรือเงื่อนไขที่สำคัญสำหรับเหตุการณ์ทางอาชญากรรมและองค์ประกอบหรือ
เงื่อนไขที่อาจนำมาสู่การป้องกันการเกิดเหตุอาชญากรรมได้ การมีผู้ดูแลที่สามารถควบคุมผู้กระทำ
ความผิดไม่ให้ไปก่อเหตุอาชญากรรมได้ (Felson, 1986) ยกตัวอย่างเช่น ผู้ปกครองที่ ดูแลผู้ เยาว์ 
เจ้าหน้าที่คุมความประพฤติ และเจ้าหน้าที่ฝ่ายปกครองของโรงเรียนที่จับตาการรังแกภายในโรงเรียน 
เป็นต้น ผู้ดูแลเหล่าน้ีเป็นผู้มีความเกี่ยวข้องกับผู้กระทำความผิด ในฐานะที่ต้องเฝ้าระวัง ปกป้อง หรือ
พิทักษ์จากการกระทำความผิด (Cohen & Felson, 1979) นอกจากน้ี เพื่อให้สามารถอธิบาย
ขอบเขตทฤษฎีกิจวัตรประจำวันได้ดีมากขึ้น Eck (2003) ได้มีการเสนอสามเหลี่ยมอาชญากรรม  
ดังภาพที่ 6 ต่อไปน้ี 
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ภาพที่ 6 สามเหลี่ยมอาชญากรรม 
ที่มา: Eck, 2003 

จากภาพสามเหลี่ยมอาชญากรรม แสดงให้เห็นถึงองค์ประกอบและเงื่อนไขที่จำเป็นสำหรับ
การก่อเหตุอาชญากรรม ผู้กระทำความผิดที่มีแรงจูงใจและเป้าหมายที่เหมาะสมและต้องอยู่ในสถานที่
เดียวกันและช่วงเวลาเดียวกัน ดังน้ัน สามเหลี่ยมด้านนอก จะประกอบด้วย ผู้พิทักษ์ (Guardians)  
ผู้ควบคุม (Handlers) และผู้จัดการ (Managers) หากผู้พิทักษ์ ผู้ควบคุม และผู้จัดการ ไม่อยู่หรือไม่มี
ประสิทธิภาพมากพอ ก็จะเกิดเหตุการณ์อาชญากรรมขึ้น ในทางกลับกันการมีผู้พิทักษ์ ผู้ควบคุม และ
ผู้จัดการ แม้เพียงคนเดียว ก็สามารถที่จะระงับหรือยับยั้งการเกิดเหตุอาชญากรรมได้เช่นกัน (Tillyer 
& Eck, 2010) ต่อมา Felson (1995) ได้พัฒนาการอธิบายให้มีความละเอียดมากขึ้น โดยกล่าวว่า  
ผู้ที่มีแนวโน้มจะควบคุมอาชญากรรมได้สำเร็จมากที่สุดในฐานของผู้พิทักษ์ ผู้ควบคุม และผู้ จัดการ 
แตกต่างกันออกไปตามระดับความรับผิดชอบ ซึ่ง Felson ได้อธิบายระดับของความรับผิดชอบออกมา
เป็น 4 ระดับ ได้แก่ 
 (1) Personal เช่น ผู้ปกครอง คนในครอบครัว และเพื่อนฝูง เป็นต้น 
 (2) Assigned เช่น ลูกจ้างที่มีหน้าที่ความรับผิดชอบเฉพาะที่ได้รับมอบหมาย เป็นต้น 
 (3) Diffuse เช่น ลูกจ้างที่มีหน้าที่ความรับผิดชอบทั่วไป เป็นต้น 
 (4) General เช่น คนแปลกหน้า พลเมือง เป็นต้น 
 นอกจากน้ีผู้ควบคุม (Controller) ที่มีความเกี่ยวข้องอย่างใกล้ชิดกับผู้กระทำความผิด หรือ
เป้าหมาย หรือสถานที่ มีแนวโน้มที่จะควบคุมและป้องกันการเกิดอาชญากรรมได้สำเร็จ ซึ่งความ
รับผิดชอบในลักษณะน้ีจะเป็นไปจากเพื่อส่วนตัวไปสู่เพื่อส่วนรวม เช่น เจ้าของร้านมีแนวโน้มจะ
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ควบคุมและป้องกันการขโมยของในร้านได้ดีกว่าเมื่อเทียบกันคนแปลกหน้าที่มาซื้อของที่ร้านไม่บ่อย
นัก หรือผู้ที่อยู่อาศัยจะมีแนวโน้มป้องกันอาชญากรรมบนทางเท้าด้วยตนเองมากกว่าในตรอกเล็กๆ  
ที่ต้องใช้เดินทางไปกลับจากที่ทำงาน เป็นต้น 
 วิธีวิทยาในการศึกษาตามทฤษฎีกิจวัตรประจำวันน้ัน จะต้องมีการพิจารณาถึงโอกาสในการ
ก่อเหตุอาชญากรรมในหลายระดับ เช่น ลักษณะของพื้นที่ละแวกบ้านใกล้เคียง ลักษณะของบ้านที่มี
แนวโน้มจะตกเป็นเหยื่อของการลักทรัพย์  เป็นต้น ผู้ วิ จัยจะต้องมีวิธีการวิจัยที่หลากหลาย  
เพื่อตอบสนองต่อความแตกต่างเหล่าน้ี ซึ่งมีแนวทางดังต่อไปน้ี  
 (1) การใช้กิจวัตรประจำวันเพื่อประเมินแนวโน้มอาชญากรรม (Using Routine Activity to 
Predict Crime Trends) เป็นคร้ังแรกที่มีการใช้ ทฤษฎีกิจวัตรประจำวันทำความเข้าใจในการ
เปลี่ยนแปลงแนวโน้มการเกิดขึ้นอาชญากรรมในช่วงเวลาที่ผ่านมา Cohen and Felson (1979) 
ชี้ให้ เห็นว่าการเปลี่ยนแปลงในกิจวัตรประจำวันในสังคม เพื่ออธิบายว่าทำไมอัตราการเกิด
อาชญากรรมในชุมชนถึงมีการเพิ่มขึ้นในช่วงทศวรรษ 1960 อันเป็นการค้นหาปัจจัยที่มีต่อการเกิดเหตุ
อาชญากรรม เช่น ภาวะเศรษฐกิจถดถอย ซึ่งในช่วงเวลาน้ีเป็นช่วงที่ผู้คนต่างละทิ้งบ้านของตนเอง
และไม่มีการปกป้องที่เหมาะสม จึงตกเป็นเป้าหมายต่อผู้ก่ออาชญากรรมที่มีการกระทำความผิดจาก
แรงจูงใจ เป็นต้น เพื่อเป็นการทดสอบสมมติฐานน้ี Cohen และ Felson ได้พัฒนาอัตราส่วนกิจกรรม
ภายในครัวเรือน เพื่อเป็นการวัดว่าบ้านหลังที่ถูกปล่อยทิ้งไว้โดยไม่มีผู้ดูแล จากสถานการณ์ที่ผู้ดูแล
จะต้องเดินทางห่างออกไปจากบ้านและครอบครัว จากการเปลี่ยนแปลงดังกล่าว จะเห็นว่าอัตราการ
เกิดอาชญากรรมเมื่อเวลาผ่านไปได้เพิ่มสูงขึ้น เน่ืองจากไม่มีกิจกรรมภายในบ้านและผู้กระทำความผิด
ก็มีแรงจูงใจที่จะมาบรรจบกันผ่านเวลาและสถานที่ อันทำให้เกิดเหตุการณ์อาชญากรรมเกิดขึ้น  
เช่น การลักทรัพย์ การข่มขืนโดยใช้กำลัง และการฆาตกรรม เป็นต้น  
 (2) การใช้กิจวัตรประจำวันเพื่อประเมินคาดการณ์การกระจายตัวของอาชญากรรมผ่านพื้นที่ 
(Using Routine Activities to Predict the Distribution of Crime Across Space) ทฤษฎีกิจวัตร
ประจำวันยังถูกนำมาใช้ในการอธิบายการกระจายตัวของอาชญากรรมผ่านพื้นที่ ซึ่งมีความแตกต่าง
กันออกไป จากงานวิจัยทั่วไปในการตรวจสอบข้อมูลอาชญากรรม ซึ่งวิธีการน้ีจะเป็นการตรวจสอบว่า
อัตราการเกิดอาชญากรรมมีการเปลี่ยนแปลงไปอย่างไรภายในสถานที่เดียวกันเมื่อเวลาผ่านไป (เช่น 
จากข้อมูลภายในสหรัฐอเมริกาในแต่ละปี เป็นต้น) หรือการตรวจสอบอัตราการเกิดอาชญากรรมมี
ความแตกต่างกันอย่างไรในสถานที่ต่างกันในช่วงเวลาเดียวกัน (เช่น เมืองต่างๆ ในสหรัฐอเมริกา
ภายในปีที่กำหนด เป็นต้น) ซึ่งจะมีการใช้ทฤษฎีกิจวัตรประจำวันเข้ามาเพื่อเป็นการพัฒนาสมมติฐาน
ที่สามารถนำไปสู่การทดสอบว่า ทำไมพื้นที่บางพื้นที่จึงมีอาชญากรรมที่สูงกว่าพื้นที่อื่นๆ  ในการทำ
เช่นน้ี จะต้องมีการตรวจสอบกิจวัตรประจำวันของกลุ่มผู้อยู่อาศัยในสถานที่ที่มีอาชญากรรมใน
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ระดับสูงกว่ามีความแตกต่างกันจากกิจวัตรประจำวันของกลุ่มผู้อยู่อาศัยในสถานที่ที่มีอาชญากรรมใน
ระดับต่ำกว่าหรือไม่  
 (3) การใช้กิจวัตรประจำวันเพื่อประเมินคาดการณ์ความแตกต่างในการตกเป็นเหยื่อ (Using 
Routine Activities to Predict Differences in Victimization) ทฤษฎี กิ จวั ตรประจำวั น ยั งมี  
การนำมาใช้เพื่อค้นหาความแตกต่างในการตกเป็นเหยื่อของแต่ละบุคคล แม้ว่า Cohen and Felson 
(1979) จะมีการใช้ทฤษฎีน้ีในการอธิบายแนวโน้มของอาชญากรรมไปแล้ว แต่กลไกการอธิบาย
ปรากฏการณ์กลับถูกมองว่าอยู่ในระดับพื้นฐาน คือ การที่ เหยื่ออาชญากรรมสามารถพบเจอกับ
ผู้กระทำความผิดโดยไม่มีผู้ดูแลหรือผู้พิทักษ์คอยปกป้อง จากสิ่งน้ีทำให้เกิดการศึกษาเพื่อนำไปใช้เป็น
ข้อมูลสำหรับการสร้างความเข้าใจต่อความแตกต่างกันของเหยื่อที่จะเกิดโอกาสหรือความเสี่ยงในการ
ก่ออาชญากรรม โดยเฉพาะอย่างยิ่งการเปรียบเทียบกิจวัตรประจำวันของผู้ที่ไม่ได้ตกเป็นเหยื่อกับ 
ผู้ที่ตกเป็นเหยื่อในอาชญากรรม จากการสำรวจข้อมูลตลอดหลายทศวรรษที่ผ่านมา พบว่า กิจวัตร
ประจำวันของแต่ละบุคคลส่งผลต่อโอกาสในการตกเป็นเหยื่อในรูปแบบต่างๆ ของพวกเขาอย่างไร 
รวมไปถึงอาชญากรรมต่อทรัพย์สิน (Mustaine & Tewksbury, 1998), อาชญากรรมรุนแรง 
(Sampson, 1987) และการสะกดรอยตาม (Fisher, Cullen, & Turner, 2002) 
 (4) การใช้กิจวัตรประจำวันและโอกาสหลายระดับ (Routine Activities and Multilevel 
Opportunity) เป็นการตรวจสอบสมมติฐานทั้งในระดับมหภาคและระดับจุลภาคที่เกิดขึ้นจากกิจวัตร
ประจำวันแบบแยกออกจากกัน กิจวัตรประจำวันระดับมหภาคน้ันจะเป็นการอธิบายอัตราการเกิด
อาชญากรรมและกิจวัตรประจำวันส่วนบุคคล เพื่อนำมาอธิบายความเสี่ยงต่อโอกาสในการตกเป็น
เหยื่ออาชญากรรม (Sampson & Wooldredge, 1987 ; Wilcox Rountree, Land, & Miethe, 
1994) หรือกล่าวอีกนัยหน่ึงว่า กิจวัตรประจำวันภายในละแวกเพื่อนบ้านที่บุคคลมีความใกล้ชิดและ
คุ้นเคยอาจนำมาสู่ความเสี่ยงในการตกเป็นเหยื่อได้ เช่น การปลดล็อคประตูบ้านไว้อาจทำให้เกิดความ
เสี่ยงในการตกเป็นเหยื่อ หรือการใช้ชีวิตในละแวกบ้านที่การเปิดประตูบ้านทิ้งไว้อาจนำมาสู่การตก
เป็นเหยื่อ ซึ่งหากขโมยต้องการเข้ามาในบ้านก็สามารถทำได้ง่าย เป็นต้น เพื่อตอบคำถามของ
การศึกษา ผู้ศึกษาจำเป็นที่จะต้องมีข้อมูลของลักษณะพื้นที่ที่มีโอกาสในการก่ออาชญากรรม ตลอดจน
กิจวัตรประจำวันและลักษณะอื่นๆ ของเหยื่อที่อาจทำให้เกิดความเสี่ยงต่อการตกเป็นเหยื่อ ในการ
วิเคราะห์ข้อมูลดังกล่าว ผู้ศึกษาจำเป็นจะต้องอาศัยเทคนิคการสร้างแบบจำลองหลายระดับที่ซับซ้อน 
เพื่อช่วยให้เกิดความเข้าใจต่อผลกระทบของปัจจัยส่วนบุคคลและปัจจัยระดับพื้นที่ได้ในเวลาเดียวกัน 
ตลอดจนขอบเขตที่ลักษณะของพื้นที่ที่อาจมีผลต่อกิจวัตรประจำวัน และอาจนำมาสู่การตกเป็นเหยื่อ
ในที่สุด  
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ในการศึกษาของ Reyns, Henson and Fisher (2013) แสดงให้เห็นว่า แนวโน้มของ
ผู้ใช้งานอินเทอร์เน็ตที่กลายเป็นเป้าหมายที่น่าสนใจของอาชญากรน้ัน ขึ้นอยู่กับประเภทของข้อมูลที่
ผู้ใช้นำมาเปิดเผย ตัวอย่างสำคัญที่ผลการศึกษาน้ีได้แสดงไว้ มี 9 ประเภท คือ 
 1. การใช้ชื่อเต็ม (Full name) 
 2. สถานะความสัมพันธ์ (Relationship status) 
 3. รสนิยมทางเพศ (Sexual orientation) 
 4. ID ในโปรแกรมสนทนา (Instant Messenger ID 
 5. ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) 
 6. ที่อยู่ออนไลน์ของบริการอื่นๆ ในสื่อสังคมออนไลน์ 
 7. สิ่งที่น่าสนใจหรือกิจกรรมที่ชื่นชอบ 
 8. รูปภาพของตนเอง 
 9. วิดีโอของตัวเอง 

งานศึกษาของ Choi (2011) และ Holt & Bossler (2008) แสดงให้เห็นว่า องค์ประกอบ
สำคัญที่สุดสำหรับอาชญากรรมไซเบอร์ คือ องค์ประกอบข้อที่ 3 เพราะบุคคลที่มีแนวโน้มของการตก
เป็นเหยื่อของอาชญากรรมกลุ่มน้ีมีมากที่สุด คือ ผู้ใช้งานอุปกรณ์ ที่มีมาตรการรักษาความมั่นคง
ปลอดภัยข้อมูล หรือระบบของตัวเอง หรือมิเช่นน้ัน ก็มีโปรแกรมรักษาความมั่นคงปลอดภัยที่ไม่
ทันสมัย หรือไม่มีประสิทธิภาพ และอาจแตกต่างไปจากอาชญากรรมประเภทอื่นๆ ที่เกิดขึ้นในโลก
ทางกายภาพ ที่การงดทำอะไรจนเป็นกิจวัตร ไม่ใช่การปิดโอกาสของการตกเป็นเหยื่ออาชญากรรม           
ไซเบอร์ ความเสี่ยงต่อการตกเป็นเหยื่อจะสูงขึ้นสำหรับคนที่มีวิถีชีวิตออนไลน์ ที่ขาดความระมัดระวัง 
ไม่ว่าจะเป็นการสนทนาใกล้ชิด ความสนิทสนม การเปิดเผยรูปภาพส่วนตัว หรือข้อมูลส่วนบุคคล
ให้กับคนที่รู้จักกันในโลกออนไลน์ผ่านโปรแกรมสนทนา หรือสื่อสังคมออนไลน์ หรือการโพสต์ข้อมูล
ส่วนตัวเหล่าน้ีลงในสื่อสาธารณะ เช่น สื่อสังคมออนไลน์ เพราะพฤติกรรมเหล่าน้ีสามารถสร้าง
แรงจูงใจในการกระทำผิดกับอาชญากรได้ นับแต่แรงจูงใจในการล่วงละเมิด (Online Harassment) 
ตลอดจนถึงการติดตามออนไลน์ (Cyberstalking) 
 สรุป ทฤษฎีกิจวัตรประจำวัน เป็นทฤษฎีการก่อเหตุอาชญากรรม ซึ่งมีความแตกต่างจาก
ทฤษฎีอาชญาวิทยาอื่นๆ โดยพื้นฐาน ทฤษฎีกิจวัตรประจำวันน้ี มุ่งเน้นไปที่ปัจจัยที่ส่งผลต่อการ
กระตุ้นให้ผู้กระทำความผิดมีการประพฤติตนทางอาชญากรรมและทางอาญาเท่าน้ัน เช่น สภาพทาง
ชีววิทยา สังคมวิทยา และเศรษฐกิจที่ผลักดันให้ผู้กระทำความผิดก่อเหตุอาชญากรรม ในทางกลับกัน 
ทฤษฎีกิจวัตรประจำวันก็มุ่งไปที่สาเหตุและปัจจัยต่างๆ ผ่านพื้นที่ของเวลาและสถานที่ เพื่อค้นหา
โอกาสในการก่อเหตุอาชญากรรม แม้ว่าในทางอาชญาวิทยา ไม่ได้มีการอธิบายว่า อาชญากรรมน้ัน 
เกิดขึ้นได้อย่างไรในบางพื้นที่  ในบางช่วงเวลา และในบางเป้าหมายที่เป็นบุคคล ทฤษฎีกิจวัตร
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ประจำวันไม่ได้อธิบายว่า ทำไมบางคนถึงก่ออาชญากรรมและทำไมบางคนถึงไม่ทำ สิ่งสำคัญที่ต้อง
สังเกตต่อทฤษฎีกิจวัตรประจำวันน้ีก็คือ เป็นทฤษฎีที่สะท้อนให้เห็นอาชญากรรมสามารถเพิ่มหรือ
ลดลงได้ ซึ่งต้องขึ้นอยู่กับการเปลี่ยนแปลงของโอกาสที่เกิดขึ้นตามองค์ประกอบและเงื่อนไขที่ต้องมา
บรรจบกันในช่วงเวลาและสถานที่เดียวกัน ความคิดที่ว่าผู้กระทำความผิดเป็นเพียงผู้มีส่วนร่วมใน
เหตุการณ์อาชญากรรมต่างก็มีความหมายทั้งในทางทฤษฎีและในทางปฏิบัติ กล่าวคือ ประการแรก 
การบ่งชี้ว่าทฤษฎีที่เน้นเฉพาะปัจจัยผู้กระทำความผิดน้ัน ไม่เพียงพอที่จะอธิบายรูปแบบและแนวโน้ม
การก่ออาชญากรรมได้ เป็นเพียงแค่การอุปทานหรือคาดคะเนของผู้กระทำความผิดที่มีแรงจูงใจใน
การกระทำการเท่าน้ัน และประการที่สอง การแสดงให้เห็นถึงความเป็นไปได้ในการป้องกันที่มี
ขอบเขตที่กว้างขวางมากขึ้น ในขณะที่ทฤษฎีอาชญาวิทยาอื่นๆ ยังคงเสนอให้เกิดการเปลี่ยนแปลงใน
ระดับสถาบัน เช่น สถาบันทางสังคม สถาบันทางเศรษฐกิจ หรือสถาบันทางการเมือง เป็นต้น เพื่อให้
ก่อเกิดการเปลี่ยนแปลงปัจจัยที่อาจจะนำมาสู่การกระตุ้นการก่อเหตุอาชญากรรม โดยทฤษฎีกิจวัตร
ประจำวันบ่งชี้ว่า การเปลี่ยนแปลงที่มาพร้อมกับการมีเป้าหมายที่เหมาะสม สถานที่ที่เหมาะสม และ
การดำรงอยู่ของผู้พิทักษ์ ผู้ควบคุม และผู้ จัดการที่มีความสามารถ ก็สามารถที่จะลดการเกิด
อาชญากรรมได้ทันที 
 

2.7.9 สรุปแนวคิดเก่ียวกับเหยื่อวิทยา 
 สำหรับการศึกษาเร่ืองเหยื่อวิทยาเป็นการวิเคราะห์เพื่อค้นหาปัจจัยเสี่ยงที่อาจนำมาสู่การตก
เป็นเหยื่ออาชญากรรม การวิเคราะห์ความเสี่ยงดังกล่าวจะทำให้เกิดความเข้าใจว่า ทำไมอาชญากรรม
จึงเกิดขึ้นและมีวิธีการใดบ้างที่จะยับยั้งและป้องกันไม่ให้เกิดอาชญากรรมขึ้น และสำหรับผู้ที่ตกเป็น
เหยื่อ การศึกษาเร่ืองเหยื่อวิทยาจะเป็นการมุ่งเน้นไปที่เหยื่อ ความสัมพันธ์หรือปฏิสัมพันธ์ของเหยื่อ
อาชญากรรมและผู้กระทำความผิด ผ่านการศึกษาของนักคิดอาชญาวิทยาในช่วงเร่ิมต้นและผ่าน
การศึกษาทฤษฎีการตกเป็นเหยื่ออาชญากรรม เพื่อเป็นการพิจารณาความเสี่ยงและโอกาสที่จะเกิด
อาชญากรรมหรือการตกเป็นเป้าหมายการก่อเหตุอาชญากรรมในมุมมองที่ต่างกัน โดยที่บางทฤษฎี
เน้นไปที่การค้นหาและทำความเข้าใจบทบาทของเหยื่อในการเกิดอาชญากรรม บางทฤษฎีก็เป็นการ
ตรวจสอบการเกิดขึ้นของอาชญากรรมในสังคม ทั้งหมดน้ีก็เพื่อมุ่งไปสู่การศึกษาและเรียนรู้ว่าจะมี
ปัจจัยใดบ้างที่ จะทำให้บุคคลหรือกลุ่มบุคคล ลดโอกาสและความเสี่ย งในการตกเป็นเหยื่อ
อาชญากรรมมากขึ้น 
 ในการศึกษาคร้ังน้ีผู้วิจัยได้นำทฤษฎีรูปแบบของวิถีชีวิต (Live Style Theory)  และทฤษฎี
กิจวัตรประจำวัน (Routine Activity Theory) รวมถึงองค์ประกอบสามประการที่ทำให้เกิดเหตุ
อาชญากรรม มาบูรณาการในการอธิบายถึงการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ ทฤษฎีกิจ
วัตประจำวัน (Routine Activity Theory) อธิบายถึงในทฤษฎีสามเหลี่ยมอาชญากรรม ต้ังแต่การ
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ดำเนินกิจวัตรที่เป็นปกติของเหยื่อโดยเฉพาะผู้สูงอายุที่อ่อนแอต่อการป้องกันการเกิดอาชญากรรม ทำ
ให้อาชญากรมีแรงดึงดูดใจในการก่ออาชญากรรม ความอ่อนแอของเหยื่อผู้สูงอายุจะเป็นเรื่องที่ทำให้
การป้องกันดูแลตนเองทำได้ยาก จึงต้องมีผู้พิทักษ์ โดยผู้พิทักษ์ต้องมีในระดับครอบครับ ในองค์กร 
และในสังคม แต่เมื่อผู้พิทักษ์อ่อนแอ หรือขาดแคลนผู้พิทักษ์ โอกาสในการเกิดอาชญากรรมจึงเกิดขึ้น
ได้ง่าย ในงานวิจัยน้ีผู้พิทักษ์แทนด้วยบุคคลในครอบครัว เจ้าหน้าที่ตำรวจที่ทำหน้าที่สืบสวนสอบสวน 
จับกุม และรวบรวมพยานหลักฐานเพื่อดำเนินคดี และเจ้าหน้าที่ที่มีส่วนในการดูแลผู้สูงอายุในชุมชน 

โดยอาจกล่าวได้ว่า ผู้สูงอายุที่ตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ อาจเกิดจากกิจวัตร
ประจำวันในการดำรงชีวิต เป็นตัวกระตุ้นให้เกิดอาชญากรรม โดยมีพฤติกรรมที่อาจขาดความสามารถ
ในการดูแลทรัพย์สินเงินทอง เมื่อถูกหลอกลวงทางไซเบอร์แล้ว ทำให้เกิดความหลงเชื่อ และตกเป็น
เหยื่อของอาชญากรหรือผู้หลอกลวง รวมทั้งผู้สูงอายุที่ตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์
อาจจะเกิดจากความโลภ ความกลัว หรือความหลงรักจากการถูกหลอกลวง เน่ืองจากผู้หลอกลวงที่
กระทำผิดเห็นว่าได้รับค่าตอบแทนจำนวนมากจากการที่กระทำผิด ซึ่งมีเป้าหมายที่เหยื่อซึ่งมีกิจวัตร
ประจำวันที่อาจขาดการดูแลป้องกัน หรือปกป้องทรัพย์สินเงินทองที่เหมาะสม 
 
2.8 พระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 
 พระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 
(พระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี , 2566) มีผลบังคับใช้ 
17 มีนาคม พ.ศ. 2566 เหตุผลและความจำเป็นในการจำกัดสิทธิและเสรีภาพบุคคลตามพระราช
กำหนดน้ี เพื่อคุ้มครองประชาชนผู้สุจริตซึ่งถูกหลอกลวงจนสูญเสียไปซึ่งทรัพย์สินเงินทอง โดยผ่าน
โทรศัพท์หรือวิธีการทางอิเล็กทรอนิกส์ ผู้หลอกลวงได้โอนทรัพย์สินที่ ได้จากการกระทำความผิด
ดังกล่าวน้ันผ่านบัญชีเงินฝาก บัตรอิเล็กทรอนิกส์ หรือบัญชีเงินอิเล็กทรอนิกส์ของบุคคลอื่นต่อไปเป็น
ทอดๆ อย่างรวดเร็ว เพื่อปกปิดหรืออำพรางการกระทำความผิด 
 สรุปสาระสำคัญของพระราชกำหนดฯ ฉบับน้ี  

มาตรา 4 เมื่อมีเหตุอันควรสงสัยเกี่ยวกับการกระทําความผิดอาชญากรรมเทคโนโลยี สถาบัน
การเงิน ผู้ให้บริการ เครือข่ายโทรศัพท์ อินเทอร์เน็ต และผู้ให้บริการอื่นๆ ที่เกี่ยวข้องสามารถเปิดเผย
แลกเปลี่ยนข้อมูลระหว่างกันได้ สะดวกรวดเร็ว ผ่านระบบหรือกระบวนการที่มีประสิทธิภาพ เพื่อให้
หน่วยงานของรัฐ เช่น ตํารวจ สามารถนําข้อมูลดังกล่าวไปใช้ประโยชน์ในการจัดการอาชญากรรมทาง
เทคโนโลยีได้ทันเวลา โดยที่ผ่านมาก่อนพระราชกำหนดฉบับน้ีประกาศใช้ ธนาคารไม่มีอํานาจในการ
เปิดเผยแลกเปลี่ยนข้อมูลของประชาชน ทําให้ไม่สามารถช่วยแก้ไขปัญหา ให้ประชาชนได้อย่างมี
ประสิทธิภาพ ในพระราชกำหนดน้ี จะช่วยสร้างระบบให้หน่วยงานต่างๆ ทํางานร่วมกันได้อย่าง
สะดวก รวดเร็วและมีประสิทธิภาพ 
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 มาตรา 5 เมื่อมีเหตุอันควรสงสัยเกี่ยวกับการกระทําความผิด ตํารวจ กรมสอบสวนคดีพิเศษ 
และสำนักงานป้องกันการปราบปรามและฟอกเงินหรือ ปปง. สามารถขอรับข้อมูลที่เกี่ยวข้องจากผู้
ให้บริการโทรศัพท์ อินเทอร์เน็ตได้สะดวกรวดเร็วขึ้น ช่วยแก้ปัญหาเดิมที่ติดขัดกฎระเบียบต่างๆ ทํา
ให้เจ้าหน้าที่แก้ปัญหาให้ประชาชนได้ไม่ทันท่วงที ในพระราชกำหนดน้ี จะช่วยลดขั้นตอนและ
ระยะเวลาในการขอข้อมูลที่รวดเร็วขึ้น 

 มาตรา 6 หากมีเหตุอันควรสงสัยว่า บัญชีใดเกี่ยวข้องกับการกระทําความผิด ธนาคาร
เจ้าของบัญชีสามารถที่จะระงับการทําธุรกรรมที่เกี่ยวข้องกับบัญชีดังกล่าวได้ทันที (ระงับไว้ได้ไม่เกิน 
7 วัน) และสามารถแจ้งต่อให้ธนาคารอื่นระงับธุรกรรมที่เกี่ยวข้องได้ด้วย นอกจากน้ีหากตํารวจ หรือ 
ปปง. เป็นผู้พบเหตุ ก็สามารถแจ้งธนาคารให้ระงับการทําธุรกรรมได้ทันทีเช่นเดียวกัน ทั้งน้ี หากพ้น  
7 วันแล้ว ไม่มีหลักฐานเอาผิดได้ให้ธนาคารยกเลิกการระงับการทําธุรกรรมดังกล่าว  โดยที่ผ่านมา
ธนาคาร ตํารวจ และ ปปง. จะสามารถระงับบัญชีได้ก็ต่อเมื่อมีผู้เสียหายเข้าแจ้งความดำเนินคดี และ
มีขั้นตอนต่างๆ หลายขั้นตอนที่ ต้องใช้ระยะเวลานาน ทําให้ไม่สามารถระงับบัญชีต้องสงสัยได้
ทันท่วงที พร้อมทั้งการทํางานเชิงรุกเพื่อตรวจจับ และระงับบัญชีต้องสงสัยได้ก่อนเกิดเหตุ ซึ่งเป็นการ
ตัดช่องทางกระทําความผิดของอาชญากรได้เป็นอย่างดี 

มาตรา 7 หากประชาชนซึ่งเป็นผู้เสียหายเป็นผู้แจ้งว่าบัญชีธนาคารใดที่อาจเกี่ยวข้องกับการ
กระทําความผิด ธนาคารเจ้าของบัญชีสามารถระงับบัญชีน้ันได้ทันที (ระงับไว้ได้ไม่เกิน 7 วัน) และ
ธนาคารสามารถแจ้งข้อมูลต่อให้ธนาคารอื่นทราบเพื่อระงับบัญชีอื่นที่เกี่ยวข้องต่อไป โดยประชาชน
ผู้เสียหายต้องไปแจ้งความภายใน 72 ชั่วโมง เพื่อเป็นหลักฐาน และพนักงานสอบสวนจะต้อง
ดําเนินการเกี่ยวกับบัญชีดังกล่าวภายใน 7 วัน หากไม่มีคําสั่งให้ระงับการทําธุรกรรมไว้ต่อไปให้
ธนาคารก็จะยกเลิกการระงับการทําธุรกรรมของบัญชีน้ัน โดยการแจ้งระงับบัญชีต้องสงสัยแบบเดิมมี
ขั้นตอนหลายขั้นตอนมาก กระบวนการต้องรอให้ประชาชนเข้าแจ้งความร้องทุกข์กับเจ้าหน้าที่ตำรวจ 
และมีคําสั่งจากเจ้าหน้าที่ตํารวจให้ระงับบัญชีหรือการทําธุรกรรมน้ันเสียก่อน ธนาคารจึงจะระงับ
บัญชีต้องสงสัยน้ันได้ กระบวนการแบบเดิมที่มีหลายขั้นตอนทําให้ธนาคารไม่สามารถระงับบัญชีต้อง
สงสัยได้ทันท่วงที 

มาตรา 8 ผู้เสียหายสามารถแจ้งธนาคารทางโทรศัพท์หรือทางอิเล็กทรอนิกส์ก็ได้ (ไม่ต้องทํา
หนังสือเป็นทางการหรือกรอกแบบฟอร์ม) นอกจากน้ีการแจ้ งความเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีสามารถแจ้งที่กองบัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีหรือสถานี
ตํารวจใดก็ได้ทั่วประเทศ  

มาตรา 9 มีการเพิ่มโทษบัญชีม้า หรือซิมโทรศัพท์ม้าให้ได้รับโทษที่รุนแรงขึ้น การเปิดหรือ
ยอมให้ผู้อื่นใช้บัญชีเงินฝากหรือหมายเลขโทรศัพท์ของตนเอง (เพื่อใช้กระทําความผิด) มีโทษจําคุก  
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3 ปี หรือปรับไม่เกิน 300,000 บาท ส่งผลทำให้ประชาชนจำนวนมากรีบไปแจ้งธนาคารเพื่อปิดบัญชีที่
รับจ้างเปิด (บัญชีม้า) ก่อนที่พระราชกำหนดน้ีจะเริ่มมีผลบังคับใช้ 

มาตรา 10 และ 11 มีการเพิ่มโทษผู้ที่เป็นธุระจัดหาหรือโฆษณาเพื่อให้มีการซื้อ ขาย เช่า  
ยืม บัญชีเงินฝาก หมายเลขโทรศัพท์ที่ใช้ในการกระทําความผิด มีโทษจําคุก 2 -5 ปี หรือปรับ 
200,000-500,000 บาท 

จากสาระสำคัญของพระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ.2566 น้ี ผู้เสียหายสามารถแจ้งระงับธุรกรรมของบัญชีต้องสงสัยได้ชั่วคราว ก่อนที่จะ
ไปดำเนินการแจ้งความกับตำรวจ ซึ่งจะทำให้การระงับรายการธุรกรรมธนาคารทำได้รวดเร็วขึ้นจาก
เดิมที่ผู้เสียหายจะต้องไปแจ้งความก่อน และเมื่อแจ้งระงับธุรกรรมของบัญชีต้องสงสัย ก็จะทำให้ผู้
หลอกลวงน้ันไม่สามารถทำธุรกรรมออนไลน์ได้จากบัญชีน้ันอีก ซึ่งจะทำให้บัญชีม้าต่างๆ ค่อยๆ เหลือ
น้อยลงและหมดไปได้ และการเพิ่มโทษบัญชีม้า ก็จะทำให้บัญชีม้ารายใหม่ค่อยๆ หมดไปเช่นกัน 
 
2.9 งานวิจัยท่ีเก่ียวข้อง 

2.9.1 งานวิจัยทางด้านการฉ้อโกงทางการเงินและหลอกลวงผ่านช่องทางไซเบอร์ 
Burnes, Henderson, Sheppard, Zhao, Pillemer and Lachs. (2017) ได้ทำการศึกษา

เรื่อง ความชุกของการฉ้อโกงทางการเงินและการหลอกลวงในหมู่ผู้สู งอายุในสหรัฐอเมริกา:  

การทบทวนอย่างเป็นระบบและการวิเคราะห์อภิมาน โดยการศึกษาน้ีได้อธิบายไว้ว่า การแสวงหา

ประโยชน์ทางการเงินจากกลุ่มผู้สูงอายุเพิ่งได้รับการรับรองจากศูนย์ควบคุมและป้องกันโรคให้เป็น

หน่ึงในปัญหาสาธารณสุขที่ ร้ายแรง แต่อย่างไรก็ตามการศึกษาเกี่ยวกับความชุกของการแสวง

ประโยชน์ทางการเงินจากผู้สูงอายุมักจะจำกัดอยู่ที่ประเภทของการละเมิดทางการเงิน ซึ่งเกิดขึ้นใน

ความสัมพันธ์ของกลุ่มบุคคลที่มีความใกล้ชิดและได้รับความไว้เน้ือเชื่อใจ  แต่ไม่ค่อยมีการศึกษา

เกี่ยวกับการแสวงหาประโยชน์ทางการเงินจากผู้สูงอายุ ได้แก่ การฉ้อโกงและการหลอกลวงทาง

การเงินจากผู้สูงอายุ ซึ่งกระทำโดยคนแปลกหน้า ทั้งน้ีการศึกษาเกี่ยวกับความชุกของการฉ้อโกง

ทางการเงินจากผู้สูงอายุเป็นสิ่งจำเป็นเพื่อเป็นรากฐานสำหรับการวิจัยและการหามาตรการในการ

ป้องกันที่มีประสิทธิภาพ 

 งานวิจัยน้ีมีวัตถุประสงค์เพื่อประเมินความชุกของการตกเป็นเหยื่อการฉ้อโกงทางการเงินใน

กลุ่มผู้สูงอายุในสหรัฐอเมริกา โดยอ้างอิงจากการทบทวนอย่างเป็นระบบและการวิเคราะห์อภิมาน 

การเก็บข้อมูลใช้การสุ่มตัวอย่างโดยใช้ความน่าจะเป็น  (Probability sampling) ระดับรัฐหรือ

ระดับประเทศ และรวบรวมข้อมูลโดยตรงจากผู้สูงอายุ โดยใช้การวิเคราะห์อภิมานในประเด็นความ
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ชุกของการฉ้อโกงทางการเงินจากผู้สูงอายุและใช้โมเดลแบบผสมทั่วไป(Generalized mixed 

model) กับการศึกษารายบุคคลระดับปัจจัยการจำแนกแบบสุ่ม (Random classification factor) 

งานวิจัยน้ีทำการศึกษาทั้งหมด 12 คร้ังโดยมีผู้เข้าร่วมทั้งหมด 41,711 คน ในการวิเคราะห์อภิมานใน

ภาพรวมพบว่าความชุกของการฉ้อโกงทางการเงินจากผู้สูงอายุ ในระดับความชุกของการหลอกลวง

สูงสุด 5 ปีเท่ากับ 5.6% (ช่วงความเชื่อมั่น 95% CI = 4.0%, 7.8%) โดยมีความชุกช่วง 1 ปีเท่ากับ 

5.4% (95% CI = 3.2%, 7.6%) และจากการเก็บข้อมูลจากชุดคำถามที่อธิบายเหตุการณ์การฉ้อโกง

เป็นการเฉพาะ พบว่ามีความชุกสูงกว่าอย่างมีนัยสำคัญ (7.1%; 95% CI = 4.8%, 9.4%) โดยสูงกว่า

การศึกษาโดยใช้วิธีการประเมินตนเองด้วยคำถามทั่วไปเพียงคำถามเดียว (3.6% ; 95% CI = 1.8%, 

5.4%) 

Li, Wong, Manning and Yeung (2022) ได้ทำการศึกษาการฉ้อโกงทางการเงินต่อผู้สูงอายุ

ในฮ่องกง: การประเมินและคาดการณ์ความกลัวและการรับรู้ถึงความเสี่ยงของการตกเป็นเหยื่อ  

โดยการศึกษาน้ีได้อธิบายว่า การฉ้อโกงและการหลอกลวงทางการเงินจากผู้สูงอายุเป็นปัญหาที่เกิดขึ้น

อย่างแพร่หลาย โดยส่งผลกระทบประมาณ 1 ใน 18 ของผู้สูงวัยชาวอเมริกันที่อาศัยอยู่ในชุมชนในแต่

ละปี จึงจำเป็นอย่างยิ่งที่ต้องให้ความสำคัญกับประเด็นดังกล่าว ทั้งน้ีภาคส่วนต่างๆ ไม่ว่าจะเป็นจาก

นักวิจัย แพทย์ และผู้มีอำนาจในการกำหนดนโยบายควรให้ความสนใจกับปัญหาการหลอกลวงทาง

การเงินจากผู้สูงอายุเพื่อนำไปสู่การออกมาตรการในการป้องกันอาชญากรรมเหล่าน้ี 

การฉ้อโกงทางการเงินต่อผู้สูงอายุ  ซึ่งเรียกอีกอย่างว่า “การล่วงละเมิดทางการเงิน ต่อ

ผู้สูงอายุ” (EFA) ในการศึกษาน้ี หมายถึง รูปแบบใด ๆ ของการบิดเบือนความจริงโดยเจตนา หรือ 

การหลอกลวงโดยจงใจเพื่อเอาเปรียบอย่างไม่เป็นธรรมและไม่ซื่อสัตย์ โดยหวังผลในทางที่มิชอบจาก

ทรัพย์สิน สิทธิตามกฎหมาย หรือผลประโยชน์ของบุคคลอื่น หรือชักจูงให้บุคคลอื่นสละสิ่งของมีค่า 

อันเป็นเหตุให้บุคคลน้ันได้รับความเสียหาย 

 ในขณะที่การศึกษาส่วนใหญ่เกี่ยวข้องกับประเด็นความกลัวต่ออาชญากรรมโดยมุ่งเน้นไปที่

ผลกระทบของอาชญากรรมรุนแรงและอาชญากรรมในระดับประชากร การฉ้อโกงทางการเงินต่อ

ผู้สูงอายุกลับไม่ค่อยเป็นประเด็นที่ศึกษากันมากนัก วัตถุประสงค์ของงานวิจัยน้ีคือเพื่อยืนยันและ

เปรียบเทียบตัวบ่งชี้ความกลัวและการรับรู้ความเสี่ยงของการฉ้อโกงทางการเงินต่อผู้สูงอายุโดยผ่าน

มุมมองทางทฤษฎี 4 แนวคิด (ความอ่อนแอ การตกเป็นเหยื่อ การบูรณาการทางสังคม และความพึง

พอใจต่อตำรวจ) งานวิจัยน้ีเก็บข้อมูลจากผู้สูงอายุ 1,061 คนในชุมชนผ่านการสำรวจภาคตัดขวาง 

(Cross-sectional Survey)ในฮ่องกงเพื่อศึกษาระดับความกลัวและการรับรู้ความเสี่ยงของผู้สูงอายุ
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ชาวจีนต่อการฉ้อโกงทางการเงินและปัจจัยเบื้องหลังการก่ออาชญากรรมดังกล่าว โดยใช้การวิเคราะห์

การถดถอยโลจิสติกส์ (Logistic regression analysis) เพื่อประเมินอิทธิพลของมุมมองทางทฤษฎี  

4แนวคิดเกี่ยวกับความกลัวและการรับรู้ความเสี่ยงของการตกเป็นเหยื่อการฉ้อโกง ผลการวิจัย

ชี้ให้เห็นถึงผลจากการคาดการณ์ที่สำคัญจากประสบการณ์การตกเป็นเหยื่อและความพึงพอใจต่อการ

ปฏิบัติหน้าที่และความซื่อสัตย์ของตำรวจซึ่งเป็นปัจจัยที่ส่งผลต่อทั้งความกลัวและการรับรู้ความเสี่ยง

ของการฉ้อโกงในกลุ่มผู้ตอบแบบสอบถาม 

 ผลการวิจัยแสดงให้เห็นว่า ประการแรก ผู้ตอบแบบสอบถามเพศหญิงมีความกลัวที่จะตกเป็น

เหยื่อมากกว่าเพศชาย สิ่งน้ีสะท้อนแนวคิดของ “ความอ่อนไหวต่อความเสี่ยงที่แตกต่างกัน” ซึ่งผู้หญิง

มักจะตัดสินการตกเป็นเหยื่อว่าเป็นเรื่องร้ายแรง ในขณะที่ผู้ตอบแบบสอบถามเพศชายมักจะ

หลีกเลี่ยงการเปิดเผยความกลัวต่ออาชญากรรมภายใต้อิทธิพลแนวคิดความเป็นชาย ประการที่สอง 

ไม่มีตัวแปรใดในมุมมองของความอ่อนแอที่แสดงให้เห็นผลกระทบที่มีนัยสำคัญต่อความกลัวของ

บุคคลหรือการรับรู้ความเสี่ยงของการฉ้อโกง ประการที่สาม ผลจากงานวิจัยน้ีสนับสนุนแนวคิดที่ว่า

ประสบการณ์การตกเป็นเหยื่อที่เพิ่งเกิดขึ้นเพิ่มโอกาสที่ผู้สูงอายุจะกลัวและรับรู้ถึงความเสี่ยงของการ

ฉ้อโกง ผู้ที่เคยตกเป็นเหยื่อจะมีความหวาดกลัวและระมัดระวังมากกว่าผู้ที่ ไม่เคยตกเป็นเหยื่อ 

ประการที่สี่  ผู้ตอบแบบสอบถามที่ ได้ เข้าร่วมในการสัมมนาและกิจกรรมเกี่ยวกับการป้องกัน

อาชญากรรมในช่วง 12 เดือนที่ผ่านมามีแนวโน้มที่จะกลัวการฉ้อโกงในระดับที่สูงขึ้ น และประการ

สุดท้ายผลการศึกษาชี้ว่าความพึงพอใจของผู้สูงอายุที่มีต่อความยุติธรรมและความซื่อตรงของตำรวจ 

สามารถช่วยลดความกลัวและการรับรู้ความเสี่ยงในการตกเป็นเหยื่อของการฉ้อโกงได้ ซึ่งผลการวิจัยน้ี

สามารถนำไปสู่นโยบายและการปฏิบัติในการป้องกันอาชญากรรมในสังคมสูงอายุได้อีกด้วย 

DeLiema (2018) ได้ศึกษาเร่ือง Elder Fraud and Financial Exploitation: Application 
of Routine Activity Theory กล่าวว่า การแสวงหาผลประโยชน์ทางการเงินกับกลุ่มผู้สูงอายุ   
ส่วนใหญ่เป็นการกระทำโดยบุคคลที่อยู่ตำแหน่งที่ไว้วางใจได้ และการหลอกหลวงหรือฉ้อโกงของกลุ่ม
ผู้สูงอายุเป็นการกระทำโดยคนแปลกหน้า ซึ่งผู้สูงอายุที่ เป็นเหยื่ออาชญากรรมจะเป็นเหยื่อทาง
การเงินและเป็นเป้าหมายของการหลอกหลวง การศึกษาน้ีเป็นการวิเคราะห์ความแตกต่างระหว่างผู้ที่
ตกเป็นเหยื่อการฉ้อโกงทางการเงินและการแสวงหาประโยชน์ทางการเงิน เพื่อเป็นการทดสอบตาม
ทฤษฎีกิจวัตรประจำวันของการตกเป็นเหยื่ออาชญากรรม จากการประเมินการณ์ความเสี่ยงที่จะตก
เป็นเหยื่อ และจากผู้กระทำความผิดมีแรงจูงใจและมีเป้าหมายในการกระทำการโดยไม่มีผู้พิทักษ์ที่มี
ความสามารถเข้ามาดูแล ผลการศึกษาพบว่า ผู้สูงอายุที่เป็นเหยื่อการฉ้อโกงทางการเงินและการ
แสวงหาประโยชน์ทางการเงินขาดความรู้และความเข้าใจในการตัดสินใจในการบริหารการเงินที่ดี 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 71 

จากการทบทวนบันทึกย้อนหลัง จะเห็นว่ามีความแตกต่างกันเล็กน้อยในประเด็นปัญหาด้านกายภาย
และขาดความรู้ความเข้าใจในช่วงเวลาที่ตกเป็นเหยื่อ ถึงแม้ว่าในบริบทสังคมที่ผู้สูงอายุจะมีความ
แตกต่างกัน เกิดเหตุการณ์การฉ้อโกงทางการเงินเป็นจำนวนมาก แต่เหยื่อผู้สูงอายุที่ไม่มีบุตรกลับมี
โอกาสตกเป็นเหยื่อการฉ้อโกงทางการเงินอย่างมี นัยสำคัญ เมื่อเปรียบเทียบกับการแสวงหา
ผลประโยชน์ทางการเงิน ผู้กระทำการฉ้อโกงทางการเงินมักจะฉวยโอกาสจากผู้สูงอายุจากการไม่มี
เพื่อนหรือญาติพี่น้องที่ ไว้ใจได้ในการปกป้องและรักษาทรัพย์สินของตนเอง สำหรับผลการวิจัยน้ี 
สามารถสนับสนุนทฤษฎีกิจวัตรประจำวันที่มีการดัดแปลงให้สอดคล้องกับบริบทของการฉ้อโกง
ทางการเงิน ซึ่งการฉ้อโกงทางการเงินมักจะเกิดขึ้นกับผู้สูงอายุที่มีความเปราะบางจากการกระทำของ
เหล่ามิจฉาชีพและอาชญากร โดยในกรณีที่ไม่มีผู้พิทักษ์ที่มีความสามารถในการปกป้องทรัพย์สิน
ทางการเงิน 
 Holtfreter, Reisig and Pratt (2 0 0 8 ) ไ ด้ ศึ ก ษ า เ ร่ื อ ง  Low Self-control, Routine 
Activities, and Fraud งานวิจัยน้ีเป็นงานวิจัยที่ใช้ทฤษฎีกิจวัตรประจำวันและทฤษฎีรูปแบบของวิถี
ชีวิตเป็นกรอบการทำงาน เพื่ออธิบายการตกเป็นเหยื่อ ผลการศึกษาพบว่า จากการประเมินผล
กระทบจากกิจวัตรประจำวันที่เป็นอิสระของการบริโภค เช่น การซื้อของจากระยะไกล (Remote 
Purchasing) เป็นต้น และการควบคุมตนเองที่อยู่ในระดับต่ำจะมีแนวโน้มที่จะตกเป็นเป้าหมายของ
การฉ้อโกงและการตกเป็นเหยื่อได้ จากตัวอย่างที่ได้รับ 922 ตัวอย่างจากการสำรวจทั่วทั้งรัฐฟลอริด้า 
ผลลัพท์ที่ได้ยืนยันความคาดหวังของกิจกรรมการซื้อของระยะไกลน้ัน เป็นการเพิ่มความเสี่ยงต่อ
ผู้บริโภคที่จะถูกกำหนดให้เป็นเป้าหมายของการฉ้อโกง ด้วยการควบคุมตัวเองที่อยู่ในระดับต่ำไม่ ได้มี
ผลต่อการเป็นผู้บริโภคที่จะตกเป็นเป้าหมาย แต่จะเป็นการเพิ่มโอกาสในการตกเป็นเหยื่อของการ
ฉ้อโกงได้อย่างมาก 
 Choi, Kulick and Mayer (1999 ) ไ ด้ ศึกษ าเร่ือ ง Financial Exploitation of Elders: 
Analysis of Risk Factors Based on County Adult Protective Services Data สำหรับการตก
เป็นเหยื่อของผู้สูงอายุเป็นปัญหาที่ร้ายแรงที่ส่งผลกระทบต่อผู้สูงอายุที่มีความเปราะบางจำนวนหลาย
พันคน การแสวงหาประโยชน์ทางการเงินมีผลกระทบต่อความผาสุขทางเศรษฐกิจของผู้สูงอายุ 
เน่ืองจากทำให้ผู้สูงอายุเกิดความรู้สึกสูญเสียเงินออมหรือทรัพย์ ในการศึกษาน้ีเป็นการศึกษาเพื่อ
ค้นหาปัจจัยเสี่ยงที่ เกี่ยวข้องกับการแสวงหาประโยชน์ทางการเงินและการจัดการทางการเงินที่
ผิดพลาดของผู้สูงอายุ กลุ่มผู้สูงอายุที่ตกเป็นเหยื่อจะมีอายุประมาณ 70 ปี ปลายๆ และมีแนวโน้ม  
ที่จะมีความบกพร่องทางสติสัมปชัญญะ นอกจากน้ียังพบว่า ผู้สูงอายุที่เป็นเจ้าของและครอบครอง
ทรัพย์จะมีความเสี่ยงเพิ่มมากขึ้นจากการแสวงหาผลประโยชน์และการจัดการทางการเงินที่ผิดพลาด
พร้อม ๆ กัน ผู้กระทำผิดร้อยละ 60 เป็นญาติของเหยื่อผู้เคราะห์ร้าย ส่วนใหญ่เป็นลูกที่โตแล้ว และ  
มีบางส่วนที่เป็นผู้กระทำความผิดที่ไม่มีความเกี่ยวข้องกับเหยื่อ นัยของการแทรกแซง รวมถึงการ
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จัดการกรณีผู้สูงอายุที่มีความอ่อนแอและมีความบกพร่องทางสติปัญญา การศึกษาเชิงป้องกันจึงเป็น
ความร่วมมือกันอย่างต่อเน่ืองระหว่างหน่วยงานที่ คุ้มครองผู้สูงอายุ สถาบันทางการเงิน และ
หน่วยงานที่บังคับใช้กฎหมาย 
 สุมนทิพย์ จิตสว่าง และคณะ (2556) ได้ศึกษาเกี่ยวกับการจัดการความรู้เกี่ยวกับการป้องกัน
และปราบปรามแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุคดีเกี่ยวกับทรัพย์ในเขตกรุงเทพมหานคร ผล
การศึกษาพบว่า แก๊งอาชญากรรมข้ามชาติที่เข้ามาทำผิดในประเทศไทยในคดีที่เกี่ยวกับทรัพย์น้ีมักมี
การประกอบอาชญากรรมชั้นสูงที่มีการใช้เทคโนโลยีและความรู้เฉพาะทางในการโจรกรรม รวมทั้ง
การประกอบอาชญากรรมพื้นฐาน เช่น การลักทรัพย์ การชิงทรัพย์ และการฉ้อโกง โดยมักมีผู้กระทำ
ผิดที่มาจากชาวตะวันตกและอาเซียน ในบางประเทศจะมีการประกอบอาชญากรรมชั้นสูง ในขณะที่
อาชญากรที่มาจากประเทศในแอฟริกา อเมริกาใต้ และเอเชียตะวันตกจะเกี่ยวข้องกับอาชญากรรม
ระดับรองลงมาและอาชญากรที่มาจากกลุ่มประเทศอาเซียนจะประกอบอาชญากรรมพื้นฐานเป็นหลัก 
ส่วนผู้กระทำผิดส่วนใหญ่มักขาดความรู้และทักษะในการประกอบอาชญากรรม ซึ่งตรงข้ามกับ
ชาวตะวันตกที่มักใช้วิธีการประกอบอาชญากรรมชั้นสูงที่ได้ผลตอบแทนสูง คุ้มค่าต่อการเดินทางข้าม
ประเทศมาไกล นอกจากน้ียังมีเทคโนโลยีใหม่ๆ ที่ยังไม่เคยปรากฏในประเทศไทยทำให้เหยื่อไม่ทัน
ระวังตัว ซึ่งทำให้การประกอบอาชญากรรมน้ันสำเร็จ รวมทั้งการก่ออาชญากรรมที่ไม่ต้องพบเจอกับ
ผู้เสียหาย สำหรับผลกระทบของแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุคดีเกี่ยวกับทรัพย์โดยเฉพาะการ
กระทำผิดแบบอาชญากรรมชั้นสูง ก่อให้เกิดมูลค่ความเสียหายมากกว่าปีละ 1,000 ล้านบาท ผล
การศึกษายังพบว่าปัญหาและอุปสรรคในการป้องกันปราบปรามแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุ
เกี่ยวกับทรัพย์ คือ เจ้าหน้าที่ตำรวจได้มีการจับกุมและดำเนินคดีแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุ
คดีเกี่ยวกับทรัพย์ตามความผิดในประมวลกฎหมายอาญาเป็นหลัก โดยไม่ ได้ดำเนินคดีตาม
พระราชบัญญัติป้องกันปราบปรามการมีส่วนร่วมในองค์กรข้ามชาติ พ.ศ.2556 ซึ่งพระราชบัญญัติได้
ออกมาไม่นานในขณะน้ัน จึงอาจะทำให้เจ้าหน้าที่ตำรวจส่วนหน่ึงขาดความรู้ความเข้าใจต่อกฎหมาย
ดังกล่าวจึงยังไม่ได้นำมาใช้เป็นเคร่ืองมือในการดำเนินคดีกับการกระทำผิดของอาชญากรรมข้ามชาติ 
ทำให้ข้อหาที่ถูกต้ังน้ันเป็นคดีลักทรัพย์ และอาชญากรได้รับการประกันตัวในชั้นศาลและหนีประกัน 
และส่วนหน่ึงได้มีการเปลี่ยนชื่อนามสกุล แล้วกลับเข้ามากระทำผิดในประเทศไทยซ้ำอีก 
 Office of Fair Trading (2009) หรือ OFT  ได้ศึกษาวิจัยเรื่อง “จิตวิทยาของการหลอกลวง: 
การกระตุ้นและการทำผิดพลาดในการตัดสินใจ” มีวัตถุประสงค์หลักในการวิจัยคือ การพัฒนาความ
เข้าใจว่าเหตุใดคนถึงหลงเชื่อการหลอกลวง และจิตวิทยาที่ถูกใช้โดยผู้หลอกลวงที่ส่งผลต่อพฤติกรรม
ของผู้บริโภค พร้อมพยายามสร้างกรอบทฤษฎีและการทดสอบเชิงประจักษ์ในหลากหลายรูปแบบ 
เพื่อมุ่งเน้นการอธิบายเชิงจิตวิทยาในการตอบสนองต่อการหลอกลวง จากข้อมูลของ OFT เองพบว่า 
มีประชากรมากถึง 3.2 ล้านคน ในสหราชอาณาจักรที่ตกเป็นเหยื่อการหลอกลวงทางการตลาด
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มวลชนทุกปี รวมมูลค่าความเสียหายสูงถึง 3.5 พันล้านปอนด์ วัตถุประสงค์อีกประการของการวิจัย
คือเพื่อปราบปรามและต่อสู้กับการหลอกลวงอย่างมีประสิทธิผล อันจะช่วยลดความเสียหายที่ เกิดขึ้น
จากการหลอกลวง 
 ในงานวิจัยของ OFT ประกอบด้วยข้อมูลสำคัญหลายส่วนคือ การอธิบายถึงความหมายของ 
การหลอกลวง ที่อ้ างอิงจากพจนานุกรมภาษาอังกฤษ (Oxford English Dictionary) ว่า การ
หลอกลวง (Scam) คือ เล่ห์เหลี่ยม อุบาย การต้มตุ๋น การหลอก โดยมีทั้งแบบเป็นการทั่ วไปและเป็น
การเฉพาะ ซึ่งคำที่มีความหมายเหมือนกันและใกล้เคียงที่สุดน่ันคือ คำว่า การฉ้อโกงหรือต้มตุ๋น
(Fraud) การกระทำหลอกลวงในระยะทางไกลกับเหยื่อที่เป็นคนที่ไม่รู้จักกัน กับผู้กระทำผิดหรือผู้
หลอกลวง (Scammer) โดยผู้ที่หลอกลวงน้ันคาดหวังการตอบสนองต่อข้อเสนอในอัตราที่ ต่ำ  
แต่ถึงแม้ว่าผลตอบแทนที่ได้จะต่ำ ก็ยังสามรถสร้างกำไรได้เพราะวิธีการน้ีใช้ต้นทุนที่ไม่สูง 
 OFT จัดแบ่งการทบทวนวรรณกรรมออกเป็นหัวข้อต่างๆ เรียบเรียงตามบริบทของทฤษฎีการ
สื่อสาร น่ันคือ เหตุการณ์การสื่อสารใดๆ ล้วนเกี่ยวข้องกับปัจจัยประกอบด้วย  แหล่งที่มา สื่อกลาง 
ข้อความและผู้รับ ซึ่งในรายงานของ OFT สามารถสรุปวรรณกรรมที่มีความสำคัญตามปัจจัยการ
สื่อสาร ประกอบไปด้วย 

1.ปัจจัยเกี่ยวกับแหล่งที่มา การวิจัยเกี่ยวกับแหล่งที่มามีปัจจัยหลายอย่างที่ได้รับการศึกษา
และต้ังข้อสังเกตเกี่ยวกับแหล่งที่มา ตัวอย่างเช่นงาน ของ Duffield and Grabosky (2001)  
ซึ่งวิเคราะห์เชิงทฤษฎีเพื่อระบุความเชื่อมโยงทางจิตวิทยาของการกระทำผิดฉ้อโกง สรุปได้ว่าสื่อ
สมัยใหม่และเทคโนโลยีอินเทอร์เน็ตช่วยให้การหลอกลวงเกิดขึ้นได้ง่ายขึ้น เน่ืองจากผู้กระทำผิด
สามารถหลีกเลี่ยงการพบหน้าโดยตรงกับเหยื่อ นอกจากน้ี Batson (1998) ได้ศึกษาวิจัยเกี่ยวกับ
พฤติกรรมการชอบและต่อต้านสังคม ซึ่งพบว่าการติดต่อแบบมองเห็นกันโดยทันที จะเพิ่มความรู้สึก
สงสารและลดแนวโน้มของบุคคลที่จะแสดงความก้าวร้าวหรือรุนแรงต่อผู้อื่น สำหรับกรณีของการ
หลอกลวงทางอินเทอร์เน็ต การใช้เทคโนโลยีทางไกลป้องกันไม่ให้เกิดทัศนคติและความสงสารแบบทัน
ด่วน ซึ่งช่วยให้ผู้กระทำผิดสามารถหลอกเหยื่อได้โดยง่าย อีกทั้งเมื่อนักหลอกลวงรู้สึกสงสารเหยื่อ
น้อยลง จะทำให้มีความรู้สึกผิดที่ทรยศต่อเหยื่อเบาบางลงด้วยเช่นกัน 
 2. ปัจจัยเกี่ยวกับข้อความ ผลงานสำคัญในเร่ืองน้ีของ Rusch (1999) ได้วิเคราะห์ว่า  
นักหลอกลวงทางอินเทอร์เน็ตใช้เทคนิควิศวกรรมทางสังคม ชักชวนให้คนทำตามในแนวทางการ
ฉ้อโกงแบบด้ังเดิม  
 3. ปัจจัยเกี่ยวกับผู้รับ การศึกษาเกี่ยวกับผู้รับ (Recipient) อธิบายได้ด้วยการศึกษาความ
เปราะบาง หรือความอ่อนแอที่แตกต่างกัน คือ ความพยายามในการสำรวจว่า คนกลุ่มใดในสังคมที่
น่าจะตกเป็นเหยื่อของการหลอกลวงมากที่สุด ผลการค้นพบที่เป็นหลักฐานที่สำคัญในรายงานของ
สมาคมผู้เกษียณอายุแห่งสหรัฐอเมริกา ในช่วงทศวรรษที่ 1990 ซึ่งให้ความสนใจเหยื่อผู้สูงวัยและถูก
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หลอกลวงทางโทรศัพท์ ผลการศึกษาพบ่วา ร้อยละ 56 ของเหยื่อในการขายสินค้าและบริการทาง
โทรศัพท์ มีอายุมากกว่า 50 ปี ซึ่งร้อยละ 40 อธิบายเหตุผลว่า ไม่ทราบว่าวิธีการเช่นน้ันคือการ
หลอกลวง และร้อยละ 64 ระบุว่า ไม่เคยทราบถึงองค์กรหรือหน่วยงานที่ให้การช่วยเหลือในเร่ือง
เหล่าน้ี 
 การศึกษาของ Dutton and Shepherd (2004) ได้เสนอไว้ว่า ความคุ้นเคยกับสื่อกลางที่ถูก
ใช้ในการหลอกลวง หรือมีประสบการณ์ในการใช้อินเทอร์เน็ตมาก หรือมีความไว้ใจในอินเทอร์เน็ตใน
ระดับสูงหรือเป็นผู้ที่ใช้ง่านบ่อยๆ อาจมีโอกาสที่จะตกเป็นเหยื่อในการถูกหลอกลวงทางอินเทอร์เน็ต
ได้มากกว่าคนที่มีประสบการณ์ใช้งานอินเทอร์เน็ตน้อยกว่า 

พลิสสุภา พจนะลาวัณย์ (2560) ได้ศึกษาปัจจัยที่ส่งผลต่อการตกเป็นเหยื่ออาชญากรรมทาง

เศรษฐกิจ: ศึกษากรณีแชร์ลูกโซ่ มีวัตถุประสงค์เพื่อศึกษารูปแบบของแชร์ลูกโซ่ในประเทศไทย ปัจจัย

ที่ส่งผลต่อพฤติกรรมการตกเป็นเหยื่อของแชร์ลูกโซ่ และแนวทางการแก้ไขปัญหาการตกเป็นเหยื่อแชร์

ลูกโซ่ ใช้การศึกษาเชิงปริมาณ และการศึกษาเชิงคุณภาพควบคู่กัน การศึกษาเชิงปริมาณใช้กลุ่ม

ตัวอย่างจำนวน 396 คน ที่ตกเป็นเหยื่อแชร์ลูกโซ่ ส่วนการศึกษาเชิงคุณภาพใช้การสัมภาษณ์เชิงลึก 

จากกลุ่มตัวอย่างจำนวน 4 คน ผลการศึกษาพบว่า ประเทศไทยมีแชร์ลูกโซ่ 3 แบบ 1)รูปแบบของแชร์

ลูกโซ่ที่ใช้วิธีการขายสินค้าและบริการ 2)รูปแบบแชร์ลูกโซ่ที่ใช้วิธีการชักชวนให้มาเป็นสมาชิก เน้นการ

หาสมาชิกมากกว่าการขายสินค้า และ 3)รูปแบบแชร์ลูกโซ่ที่ใช้วิธีการให้ความรู้และการใช้สื่อสังคม

ออนไลน์เป็นเคร่ืองมือหาสมาชิกเข้าร่วม ผลการทดสอบพฤติกรรมการตกเป็นเหยื่อพบปัจจัยที่ส่งผล

ต่อพฤติกรรมการตกเป็นเหยื่อแชร์ลูกโซ่  คือ 1)ลักษณะของเหยื่ออาชญากรรม 2)ความเชื่อ            

3)การตกเป็นเหยื่ออาชญากรรมตามแนวพุทธ 4)แบบแผนการดำเนินชีวิต 5)กิจวัตรประจำวัน           

6)โอกาส 7)การบังคับ 8)การสนับสนุน 9)ความสามารถ 10)ค่านิยม และ 11)เป้าหมาย/วัตถุประสงค์ 

แนวทางในการแก้ไขคือ 1)การให้ความรู้แก่ประชาชนเกี่ยวกับรูปแบบของแชร์ลูกโซ่ที่หลากหลายและ

ซับซ้อน 2)แจ้งต่อเจ้าหน้าที่ทันทีเมื่อประชาชนตกเป็นเหยื่อแชร์ลูกโซ่ เพื่อดำเนินการให้ความ

ช่วยเหลือโดยเร็ว  3)ควรมีการบูรณาการหน่วยงานที่เกี่ยวข้องเพื่อร่วมมือในการป้องกัน ปราบปราม 

และแก้ไขปัญหาการตกเป็นเหยื่อแชร์ลูกโซ่ให้เกิดเป็นรูปธรรม และ 4) ควรแก้ไขบทลงโทษในความผิด

เกี่ยวกับแชร์ลูกโซ่ให้รุนแรงขึ้น เพื่อให้ผู้กระทำผิดเกิดความเกรงกลัว ไม่กล้าที่จะกระทำความผิด 

พิทักษ์ ศิริวงษ์ และบัณฑิตา อุณหเลขจิตร (2560) ศึกษาการใช้สื่อสังคมออนไลน์ของ
ผู้สูงอายุในเขตตลาด ตำบลสามพราน อำเภอสามพราน จังหวัดนครปฐม โดยมีวัตถุประสงค์เพื่อ  
1)ศึกษาการใช้สื่อสังคมออนไลน์ของผู้สูงอายุในเขตตลาด ตำบลสามพราน อำเภอสามพราน จังหวัด
นครปฐม 2) ศึกษาปัญหาและอุปสรรคการใช้สื่อสังคมออนไลน์ของผู้สูงอายุในเขตตลาด ตำบลสาม
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พราน อำเภอสามพราน จังหวัดนครปฐม โดยใช้วิธีการวิจัยเชิงคุณภาพตามแนวคิดปรากฏการณ์วิทยา 
ผู้ให้ข้อมูลคือผู้สูงอายุที่อาศัยอยู่ในเขตตลาด ตำบลสามพราน อำเภอสามพราน จังหวัดนครปฐม
จำนวน 6 คน เก็บข้อมูลโดยการสัมภาษณ์แบบเจาะลึก ผลการศึกษา พบว่า ผู้สูงอายุใช้สื่อสังคม
ออนไลน์เพื่อติดต่อสื่อสารกับครอบครัว และเพื่อน ซึ่งสื่อสังคมออนไลน์ที่ผู้สูงอายุนิยมใช้ในการ
ติดต่อสื่อสารคือ ไลน์ และเฟซบุ๊ก ปัญหาและอุปสรรคในการใช้สื่อสังคมออนไลน์ คือ ขาดความรู้ใน
การใช้สื่อสังคมออนไลน์ การไม่มีความรู้เกี่ยวกับการใช้สื่อสังคมออนไลน์อาจทำให้ผู้สูงอายุโดนหลอก
ได้ง่าย ซึ่งในปัจจุบันมีสื่อต่างๆ มากมายในสื่อสังคมออนไลน์ที่ล่อลวงผู้สูงอายุโดยที่ผู้สูงอายุไม่
สามารถรู้ได้ว่าเป็นสื่อที่หลอกลวง ทำให้ผู้สูงอายุโดนหลอกและกลายเป็นบุคคลที่ตกเป็นเยื่อของ
มิจฉาชีพได้ง่าย 

Choi (2008) ได้ทำการศึกษาเรื่องเหยื่ออาชญากรรมคอมพิวเตอร์ และทฤษฎีบูรณาการ : 
การประเมินเชิงประจักษ์ โดยทำการศึกษาแบบจำลองการตกเป็นเหยื่ออาชญากรรมทางคอมพิวเตอร์ 
ได้ทำการศึกษากับนักศึกษาจำนวน 345 คน ได้คำตอบสมบูรณ์ เพื่อใช้ในการวิเคราะห์ข้อมูล  
จำนวน 204 คน ทำการทดสอบสมการเชิงโครงสร้าง ผลการศึกษาพบว่า ปัจจัยการดำเนินชีวิต
ออนไลน์ประจำวัน มีความสัมพันธ์ต่อการตกเป็นเหยื่ออาชญากรรมคอมพิวเตอร์อย่างมีนัยสำคัญทาง
สถิติ และการรักษาความมั่นคงปลอดภัยของคอมพิวเตอร์ช่วยลดปัญหาการตกเป็นเหยื่อ ของ
อาชญากรรมคอมพิวเตอร์ 

James, Boyle and Bennett (2014) ได้ศึกษา ความสัมพันธ์ของความอ่อนไหวต่อการถูก

หลอกลวงในผู้สูงอายุที่ไม่มีภาวะสมองเสื่อม โดยการศึกษาน้ีได้อธิบายไว้ว่า ในแต่ละปีผู้สูงอายุชาว

อเมริกันหลายล้านคนตกเป็นเป้าหมายของการฉ้อโกงทางโทรศัพท์ การฉ้อโกงทางอินเทอร์เน็ต และ

การหลอกลวงอื่นๆ คิดเป็นมูลค่าความเสียหายของเหยื่อผู้สูงอายุเหล่าน้ีประมาณ 2.9 พันล้าน

ดอลลาร์ต่อปีจากการฉ้อโกงทางการเงินเพียงอย่างเดียว ทั้งน้ีมูลค่าความเสียหายจริงอาจมากกว่าตัว

เลขที่รายงานข้างต้น โดยรัฐบาลสหรัฐฯ รายงานว่ามีการหลอกลวงผู้คนทางโทรศัพท์คิดเป็นมูลค่า

ความเสียหาย 4 หมื่นล้านดอลลาร์ต่อปี และผู้สูงอายุถือเป็นเหยื่อการฉ้อโกงกลุ่มใหญ่ 

งานวิจัยน้ีศึกษาความสัมพันธ์ของความอ่อนไหวต่อการถูกหลอกลวงในกลุ่มผู้สูงอายุชายและ

หญิ งที่ ไม่มีภาวะสมองเสื่อมซึ่งอาศัยอยู่ในชุมชนจำนวน 639 คน โดยใช้ โม เดลการถดถอย 

(Regression Models) ที่ปรับตามอายุ เพศ การศึกษา และรายได้ เพื่อตรวจสอบความสัมพันธ์

เกี่ยวกับความอ่อนไหวต่อการหลอกลวง โดยวิเคราะห์จากแบบประเมินตนเองซึ่งแบ่งเป็น 5 ระดับ 

ผลการวิจัยแสดงให้เห็นว่าความอ่อนไหวมีความสัมพันธ์เชิงบวกกับอายุและสัมพันธ์เชิงลบกับรายได้ 

ความรู้ความเข้าใจ สุขภาวะที่ดีทางจิตใจ การสนับสนุนทางสังคม และการรู้หนังสือ โมเดลที่ป รับค่า

แล้วระบุว่าอายุที่มากขึ้น ระดับความรู้ความเข้าใจที่น้อย สุขภาวะที่ดีทางจิตใจที่ลดลง และระดับการรู้
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หนังสือน้อย อาจเป็นตัวบ่งชี้โอกาสความอ่อนไหวต่อการตกเป็นเหยื่ออาชญากรรมทางการเงินในวัย

ชรา  

แต่อย่างไรก็ตามความอ่อนไหวดังกล่าวไม่เกี่ยวข้องกับปัจจัยด้านระดับการศึกษาและรายได้ 

อีกทั้งไม่มีความแตกต่างในความอ่อนไหวระหว่างชายและหญิง งานวิจัยน้ีระบุปัจจัยหลายประการที่

อาจทำให้ผู้สูงอายุมีความเสี่ยงสูงที่จะตกเป็นเหยื่อของการหลอกลวง และแนะนำปัจจัยที่แก้ไขได้ 

ได้แก่ สุขภาพ ความรู้ทางการเงิน และสุขภาวะที่ดี ซึ่งถือเป็นเป้าหมายที่เป็นไปได้สำหรับการป้องกัน

การตกเป็นเหยื่อของผู้สูงอายุ ทั้งน้ีผลการวิจัยดังกล่าวเป็นขั้นตอนแรกที่สำคัญในการพิจารณาว่า

ผู้สูงอายุคนใดอ่อนไหวต่อการตกเป็นเหยื่ออาชญากรรมการเงินมากที่สุด และควรวางมาตรการที่

เหมาะสมอย่างไรเพื่อป้องกันไม่ให้ภัยคุกคามเหล่าน้ีเพิ่มสูงขึ้นซึ่งจะส่งผลกระทบต่อความเป็นอิสระ

และคุณภาพชีวิตของผู้สูงอายุ 

Reisig and Holtfreter (2013) ได้ศึกษาเร่ือง Shopping Fraud Victimization Among 

the Elderly การศึกษาน้ีมีวัตถุประสงค์เพื่อศึกษาทฤษฎีการควบคุมตนเองและ ทฤษฎีกิจวัตร

ประจำวัน เพื่ออธิบายถึงผลลัพธ์ของการฉ้อโกงผู้สูงอายุ โดยจะเน้นไปที่ผลกระทบของการควบคุม

ตนเองในระดับต่ำ และมีพฤติกรรมจากการซื้อของระยะไกลที่มีต่อการตกเป็นเป้าหมายของการ

ฉ้อโกงการซื้อของและการตกเป็นเหยื่อที่จะได้รับ ผลการศึกษาพบว่า การสั่งซื้อของระยะไกลมีสอง

รูปแบบคือ การซื้อทางโทรศัพท์และการซื้อทางไปรษณีย์ ซึ่งเป็นการเพิ่มโอกาสในการตกเป็น

เป้าหมายของการฉ้อโกงการซื้อของ การซื้อของทางโทรศัพท์และทางไปรษณีย์ มีความสัมพันธ์กัน

อย่างมีนัยสำคัญต่อการตกเป็นเหยื่อของการฉ้อโกงการซื้อของ แนวโน้มที่จะตกเป็นเป้าหมายและตก

เป็นเหยื่อจากการที่ระดับการควบคุมตนเองลดลง งานวิจัยน้ีเป็นงานวิจัยที่สนับสนุนทฤษฎีการ

ควบคุมตนเองและทฤษฎีกิจวัตรประจำวันเพื่อเพิ่มความชัดเจนในการตกเป็นเหยื่อของการฉ้อโกงให้

กลุ่มผู้บริโภคสูงอายุ 

Nino, Enström and Davidson (2017) ได้ศึกษาเร่ือง  Factors in Fraudulent Emails 
that Deceive Elderly People การฉ้อโกงทางอินเทอร์เน็ตเป็นปรากฏการณ์ทั่วไปที่พบได้บ่อยมาก
ในรูปแบบของอีเมล แม้ว่ารูปแบบการฉ้อโกงจะมีรูปแบบใหม่ๆ ปรากฏขึ้นตลอดเวลา แต่สิ่งสำคัญ คือ 
การพิจารณาเพื่อสร้างความเข้าใจและพยายามแก้ไขปัญหาเหล่าน้ี เพื่อเป็นการสร้างพื้นที่ที่ปลอดภัย
ยิ่งขึ้นสำหรับทุกคนบนโลกอินเทอร์เน็ต การศึกษาน้ีจึงมีจุดมุ่งหมายเพื่อศึกษาปัจจัยในอีเมลหลอกลวง
ที่ผู้สูงอายุ (65 ปีขึ้นไป) เข้าไปมีปัญหาในการตกเป็นเหยื่อ ผลการศึกษาพบว่า การอัตราการใช้
อินเทอร์เน็ตที่เพิ่มมากขึ้น ความเปราะบางของกลุ่มเป้าหมายที่เป็นผู้สูงอายุ และการใช้เทคโนโลยีใน
ชีวิตประจำวันที่เพิ่มมากขึ้น สามารถอธิบายได้ว่า การฉ้อโกงทางอินเทอร์เน็ตมีแนวโน้มที่เพิ่มสูงขึ้น
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และสามาถที่จะตกเป็นเหยื่อมากขึ้นเร่ือยๆ ปัจจัยเหล่าน้ีทำให้เห็นว่า สถานการณ์ปัจจุบันส่งผลต่อ
ทิศทางของปรากฏการณ์ ดังน้ัน จึงเป็นเร่ืองที่ น่าสนใจที่จะชี้ให้ว่า ปัจจัยใดบ้างที่มีผลต่อการโจมตี
กลุ่มเป้าหมายที่เป็นผู้สูงอายุที่ไม่ประสบความสำเร็จ ปัจจัยที่พบบ่อยที่สุดก็คือ ผู้สูงอายุจะไม่ตอบ
อีเมลที่มีลิงก์ที่ดูไม่น่าเชื่อถือหรือไม่น่าไว้วางใจ 

กรกนก นิลดำ และคณะ  (2563) ได้ทำการศึกษา วิธีการกลโกง ช่องทางการสื่อสาร และ

ประสบการณ์ในการถูกมิจฉาชีพออนไลน์หลอกลวงของผู้สูงอายุในจังหวัดเชียงราย  การศึกษาน้ี

อธิบายไว้ว่า ขณะน้ีประเทศไทยกำลังก้าวเข้าสู่สังคมสูงวัย เน่ืองจากมีสัดส่วนของผู้สูงอายุถึงร้อยละ 

17 ในปี พ.ศ.2562 และผู้สูงอายุเป็นกลุ่มหน่ึงที่ใช้สื่อ สังคมออนไลน์เป็นจำนวนมาก ถึงแม้ว่าใน

ปัจจุบันผู้สูงอายุเร่ิมมีความรู้ความเข้าใจเรื่องการรับข่าวสารผ่านสื่อสังคมออนไลน์เพิ่มมากขึ้น แต่ยัง

พบผู้สูงอายุที่ตกเป็นเหยื่อของกลุ่มมิจฉาชีพอยู่เป็นระยะ โดยการศึกษาน้ีมีวัตถุประสงค์เพื่อศึกษา

วิธีการกลโกง และช่องทางการสื่อสารที่มิจฉาชีพออนไลน์ใช้หลอกลวงผู้สูงอายุ และประสบการณ์ของ

ผู้สูงอายุที่เคยถูกมิจฉาชีพออนไลน์หลอกลวงในจังหวัดเชียงราย ใช้การวิจัยเชิงสำรวจ กลุ่มเป้าหมาย

คือผู้สูงอายุที่มีอายุต้ังแต่ 50 ปีขึ้นไปในตำบลต่างๆ ของจังหวัดเชียงราย กำหนดขนาดตัวอย่างจำนวน 

400 คน  

ผลการศึกษาพบว่า ผู้สูงอายุมีประสบการณ์ถูกมิจฉาชีพออนไลน์หลอกลวงข้อมูลโดยใช้

วิธีการกลโกงแบบการฉ้อโกง โดย 1)หลอกลวงให้ร่วมลงทุนในลักษณะลูกโซ่มากที่สุด รองลงมาคือ 2)

ฉ้อโกงโดยหลอกลวงให้ทำรายการที่ตู้เอทีเอ็มเพื่อให้โอนเงินไปให้  3)ฉ้อโกงโดยส่งอีเมลมาทำความ

รู้จักคุ้นเคยและหลอกลวงให้โอนเงินเข้าบัญชีมิจฉาชีพ 4)การฉ้อโกงโดยปลอมตัวและปลอมที่อยู่มี

เมลมาหลอกลวงให้โอนเข้าบัญชีมิจฉาชีพ 5)การฉ้อโกงโดยอ้างการเร่ียไรเงินไปช่วยเหลือทางราชการ

หรือผู้ด้อยโอกาส 6)การฉ้อโกงโดยอ้างการรักษาพยาบาลมาหลอกลวงเงิน 7)การฉ้อโกงโดยอ้างอิงว่า

เป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอาเงิน และ 8)การฉ้อโกงโดยใช้ศาสนาเป็น

เคร่ืองมือในการหลอกลวง 

ช่องทางที่ผู้สูงอายุถูกหลอกลวงมากที่สุดคือ ช่องทางเฟซบุ๊ก ไลน์ ต่ำสุดคืออินสตาแกรม 

และเมื่อผู้สูงอายุรู้ว่าตนเองถูกหลอกลวงแล้ว ส่วนใหญ่ใช้การโพสต์หรือประกาศลงสื่อออนไลน์เพื่อ

เปิดเผยตัวมิจฉาชีพ รองลงมาคือแจ้งความกับเจ้าพนักงานตำรวจ  

พนิดา ทรงรัมย์ (2559) ได้ศึกษาเรื่องการวิเคราะห์ข้อความที่นำไปสู่การหลอกลวงบน

เครือข่ายสังคมออนไลน์ โดยทำการศึกษาข้อความภาษาไทยที่นำไปสู่การหลอกลวงบนเฟซบุ๊ก โดย

ทำการศึกษาข้อความหลอกลวงเกี่ยวกับการรับสมัครงาน ซึ่งเป็นการหลอกลวงที่คนไทยตกเป็นเหยื่อ

มากที่สุด โดยทำการศึกษาขั้นตอนวิธีการที่หลากหลายเพื่อใช้ในการตวจสอบข้อความหลอกลวง และ
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นำเสนอวิธีการที่ใช้ในการค้นหาคำเด่นในข้อความหลอกลวง ผู้วิจัยนำชุดข้อมูลที่อยู่บนเฟซบุ๊ก ทำการ

ดึงข้อมูลโดยใช้ Graph API ร่วมกับการเขียนโปรแกรมด้วยภาษา PHP และทำการสกัดคุณลักษณะ

เพื่อใช้ในการจำแนกข้อความหลอกลวง และสร้างตัวจำแนกที่ใช้ในการจำแนกข้อความที่นำไปสู่การ

หลอกลวง งานวิจัยน้ีได้ทำการศึกษาคำเด่นในข้อความหลอกลวง ซึ่งพบว่าข้อความหลอกลวงเกี่ยวกับ

การทำงาน ส่วนใหญ่มักจะกล่าวถึงรายได้ และการทำงานที่บ้าน ซึ่งแตกต่างจากข้อความปกติเกี่ยวกับ

การสมัครงานที่เจาะจงตำแหน่งที่สมัครงานอย่างชัดเจน และจำนวนไลก์ จำนวนแชร์ จำนวนคอม

เมนต์ของข้อความหลอกลวงมีจำนวนน้อยมาก หรือแทบจะไม่มีเลย 

จากการศึกษางานวิจัยที่เกี่ยวข้องดังกล่าว แสดงให้เห็นถึงรูปแบบการหลอกลวงทางการเงิน 

ที่มีหลากหลายรูปแบบ ความเสี่ยงของผู้สูงอายุในการถูกหลอกลวงทางด้านการเงิน การมีผู้พิทักษ์ใน

ครอบครัวของผู้สูงอายุมีผลต่อการตกเป็นเหยื่อในการถูกหลอกลวง งานวิจัยที่เกี่ยวข้องน้ีสะท้อนให้

เห็นถึงการหลอกลวงผ่านเครือข่ายคอมพิวเตอร์และการสื่อสารในรูปแบบต่างๆ ซึ่งผู้สูงอายุมีความ

เสี่ยงในการตกเป็นเหยื่อ ผู้สูงอายุที่มีระดับความรู้ความเข้าใจที่น้อย สุขภาวะที่ดีทางจิตใจที่ลดลง และ

ระดับการรู้หนังสือน้อย อาจตกเป็นเหยื่ออาชญากรรมทางการเงินได้มากขึ้น  

 

2.9.2 งานวิจัยท่ีเก่ียวข้องกับการหลอกลวงโดยใช้ปฏิสัมพันธ์ทางสังคม 
 Buil-Gil and Zeng (2021) ได้ทำการศึกษาในหัวข้อ การพบคุณเป็นเร่ืองหลอกลวง: สำรวจ

การเพิ่มขึ้นของพิศวาสอาชญากรรมในช่วงการระบาดของโควิด-19  โดยการศึกษาน้ีได้อธิบายไว้ว่า 

จากงานวิจัยหลายชิ้นพบว่าความโดดเด่ียวและความเหงาที่เกิดกับกลุ่มประชากรบางกลุ่มเพิ่มสูงขึ้น

ในช่วงโควิด-19 เน่ืองจากมาตรการล็อกดาวน์และคำสั่งเว้นระยะห่างทางสังคมที่รัฐบาลกำหนดเพื่อ

ควบคุมการแพร่กระจายของไวรัส แต่ยังไม่ค่อยมีงานวิจัยที่จะพิจารณาว่าความโดดเด่ียวและความ

โศกเศร้าที่หลายคนได้รับน้ันนำไปสู่การตกเป็นเหยื่ออาชญากรรมซึ่งหวังประโยชน์ในทางการเงิน

อย่างไร ความเหงาและการขาดการเข้าสังคมในช่วงการระบาดใหญ่ที่กินเวลานาน ส่งผลให้

อินเทอร์เน็ตและโซเชียลมีเดียกลายเป็นช่องทางหลักในการก่อปฏิสัมพันธ์ทางสังคมของผู้คนมากมาย 

ไม่ว่าจะเป็นวิธีการเชื่อมต่อพื้นฐานกับเพื่อนและครอบครัวหรือเป็นวิธีการพบปะผู้คนใหม่ๆ และอาจ

ถึงขั้นการสร้างความสัมพันธ์ในแง่ชู้สาว เว็บไซต์หาคู่รายงานสถิติการมีส่วนร่วมทางออนไลน์ในช่วง             

โควิด-19 ว่าผู้ใช้จำนวนมากประสบปัญหาการแยกตัวทางสังคมและความเปราะบางอันเน่ืองมาจาก

คำสั่งให้อยู่บ้าน ซึ่งกลายเป็นปัจจัยสำคัญที่ทำให้เกิดการฉ้อโกงในเชิงพิศวาสอาชญากรรมเพิ่มขึ้น

อย่างมาก  
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 พิศวาสอาชญากรรม หมายถึง สถานการณ์ที่บุคคลถูกหลอกเพื่อผลประโยชน์ทางการเงินโดย

บุคคลที่เหยื่อเห็นว่ามีความสัมพันธ์แบบโรแมนติกในเชิงชู้สาว ทั้งน้ีการใช้อินเทอร์เน็ตที่เพิ่มขึ้น ความ

เหงาที่เพิ่มขึ้น และการมีส่วนร่วมที่เพิ่มขึ้นในเว็บไซต์หาคู่ออนไลน์ในช่วงโควิด-19 ส่งผลให้โอกาสใน

ก่อพิศวาสอาชญากรรมเพิ่มขึ้นอย่างมี นัยสำคัญ งานวิจัย น้ีมีวัตถุประสงค์เพื่อวิเคราะห์การ

เปลี่ยนแปลงที่เกี่ยวข้องกับพิศวาสอาชญากรรม ความเหงา และการใช้อินเทอร์เน็ตในช่วงการระบาด

ของโควิด-19 โดยเก็บข้อมูลจากรายงานของตำรวจในสหราชอาณาจักรและข้อมูลการสำรวจที่จัดทำ

โดย Understanding Society longitudinal survey และใช้โมเดลค่าเฉลี่ยเคลื่อนที่แบบถดถอย

แบบบูรณาการอัตโนมัติ (ARIMA) เพื่อวิเคราะห์ว่าการเปลี่ยนแปลงชั่วคราวที่สังเกตได้เป็นผลจากการ

เปลี่ยนแปลงทางสังคมที่เกี่ยวข้องกับการล็อกดาวน์และคำสั่งให้อยู่บ้านหรือไม่ 

 ผลการวิจัยพบว่า พิศวาสอาชญากรรมออนไลน์ในโลกไซเบอร์น้ันเพิ่มขึ้นอย่างมากหลังจาก

เดือนเมษายน ค.ศ. 2020 ซึ่งสูงกว่าที่คาดการณ์ไว้อย่างมากเมื่อพิจารณาถึงแนวโน้มก่อนการระบาด

ของโควิด-19 พิศวาสอาชญากรรมออนไลน์เพิ่มขึ้นอย่างมากในหมู่คนหนุ่มสาวมากกว่าผู้สูงอายุ 

งานวิจัยน้ียังระบุด้วยว่าเฉพาะกลุ่มคนหนุ่มสาวเท่าน้ันที่รู้สึกเหงาเพิ่มขึ้นอย่างมีนัยสำคัญ ในขณะที่

กลุ่มผู้สูงอายุระบุว่าใช้อินเทอร์เน็ตเพิ่มขึ้นอย่างมากในช่วงการระบาดของโควิด-19 

 Pak and Zhao (2014) ได้ทำการศึกษาเร่ืองพฤติกรรมเชิงโครงสร้างทางสังคมของการ

หลอกลวงในการสื่อสารโดยใช้คอมพิวเตอร์เป็นสื่อกลาง โดยการศึกษาน้ีได้อธิบายไว้ว่า การหลอกลวง

เกิดขึ้นจากปฏิสัมพันธ์ทางสังคม แต่อย่างไรก็ตามการศึกษาเกี่ยวกับการหลอกลวงมักจะเป็น

การศึกษาจากมุมมองของปฏิสัมพันธ์ระหว่างบุคคล แต่ไม่ค่อยมีการศึกษาเกี่ยวกับลักษณะโครงสร้าง

ทางสังคมของการสื่อสารที่นำไปสู่การหลอกลวง ดังน้ันงานวิจัยน้ี จึงมีวัตถุประสงค์เพื่อศึกษา

พฤติกรรมการหลอกลวงในการสื่อสารผ่านสื่อคอมพิวเตอร์ (CMC) ผ่านมุมมองของโครงสร้างทาง

สังคม เพื่อให้ทราบและเข้าใจว่าผู้หลอกลวงคนหน่ึงมีปฏิสัมพันธ์ทางสังคมกับผู้รับหลายรายอย่างไร 

และลักษณะโครงสร้างใดที่สามารถใช้เพื่ออธิบายการหลอกลวงใน CMC อันดับแรกคณะผู้วิจัยได้

กำหนดแนวคิดเกี่ยวกับการหลอกลวงในแง่ของโครงสร้างทางสังคมโดยอาศัยทฤษฎีการหลอกลวง

ระหว่างบุคคลและทฤษฎีเครือข่ายสังคมออนไลน์ จากน้ันคณะผู้วิจัยได้เสนอแบบจำลองพฤติกรรมเชิง

โครงสร้างของการหลอกลวงใน CMC ที่ประกอบด้วย 3 องค์ประกอบ ได้แก่ ความเป็นศูนย์กลาง 

ความเชื่อมโยง และความคล้ายคลึงกัน จากน้ันตามด้วยการประเมินเชิงประจักษ์ของแบบจำลองจาก

ข้อมูลจริงที่รวบรวมจากเว็บไซต์เกม ผลการศึกษาน้ีแสดงหลักฐานใหม่ว่าการหลอกลวงเป็นกิจกรรม
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เชิงกลยุทธ์ที่ผู้หลอกลวงพยายามเล่นกลระหว่างเป้าหมายสองประการในการส่งเสริมวาระการ

หลอกลวงของตนและหลีกเลี่ยงการตรวจพบ  

 การหลอกลวงขัดขวางการใช้ CMC อย่างมีประสิทธิภาพทั้งเพื่อวัตถุประสงค์ส่วนตัวและทาง

ธุรกิจ งานวิจัยน้ีอาศัยแนวคิดที่ว่าการหลอกลวงเป็นปฏิสัมพันธ์ทางสังคมประเภทหน่ึง ซึ่งคณะผู้วิจัย

เสนอแนวทางโครงสร้างทางสังคมเพื่อตรวจสอบพฤติกรรมการหลอกลวงทางออนไลน์ จากทฤษฎีการ

หลอกลวงและทฤษฎีเครือข่ายสังคมออนไลน์ โดยได้พัฒนารูปแบบการวิจัยพฤติกรรมเชิงโครงสร้าง

ของการหลอกลวง ผลการศึกษาเชิงประจักษ์สนับสนุนแบบจำลองเป็นส่วนใหญ่ โดยแสดงให้เห็นว่า

การหลอกลวงมีอิทธิพลต่อองค์ประกอบ 3 ประเภท ได้แก่ ความเป็นศูนย์กลาง ความเชื่อมโยงกัน 

และความคล้ายคลึงกัน นอกจากน้ีผลกระทบของการหลอกลวงยังแตกต่างกันไปตามประเภทของ

มาตรการความเป็นศูนย์กลาง ผลการวิจัยยังให้ข้อมูลเชิงลึกใหม่เกี่ยวกับพฤติกรรมการหลอกลวงโดย

พิจารณาว่าผู้หลอกลวงวางตำแหน่งตัวเองในโครงสร้างเครือข่ายที่สร้างขึ้นผ่านการปฏิสัมพันธ์ทาง

สังคม โดยเฉพาะอย่างยิ่งผู้หลอกลวงมีอำนาจเหนือผู้อื่นในเครือข่าย ไม่ใช่โดยการเข้าถึงหรือ

ประชาสัมพันธ์ แต่โดยวิธีการควบคุมทรัพยากรที่ผู้อื่นสามารถเข้าถึงได้ การมชีื่อเสียง และการสร้าง

กลุ่มสนับสนุนผ่านการสร้างความไว้วางใจ ผลการวิจัย น้ีเน้นให้เห็นว่าการหลอกลวงเป็นกิจกรรม

เชิงกลยุทธ์ที่ผู้หลอกลวงจัดการการแลกเปลี่ยนข้อมูลระหว่างกลยุทธ์โน้มน้าวใจและการป้องกันในการ

โต้ตอบกับผู้รับข้อมูล งานวิจัยน้ีมีนัยสำคัญต่อทั้ง ในเชิงงานวิจัยและในเชิงปฏิบัติเน่ืองจากการ

หลอกลวงด้วยช่องทางออนไลน์ยังคงมีวิวัฒนาการในทางเศรษฐกิจแบบเครือข่าย 

 งานวิจัยที่เกี่ยวข้องกับการหลอกลวงโดยใช้ปฏิสัมพันธ์ทางสังคมน้ี อธิบายถึงการหลอกลวง

โดยอาชญากรหรือผู้หลอกลวง ใช้การสร้างความสัมพันธ์ของบุคคล หลอกให้เกิดความรัก เพื่อให้เกิด

ความไว้เน้ือเชื่อใจ เมื่อเหยื่อมีความไว้เน้ือเชื่อใจแล้วก็จะใช้วิธีการหลอกลวงเพื่อเอาทรัพย์สินเงินทอง

จากเหยื่อต่อไป  

 

2.10 กรอบแนวคิดการวิจัย 
ในการศึกษาคร้ังน้ี มีวัตถุประสงค์ เพื่อศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทาง

ไซเบอร์ ศึกษาปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ และเสนอแนะแนว
ทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ จากการศึกษาถึงแนวคิด 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง สรุปได้ถึงปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกลวง จากปัจจัย
ภายใน และปัจจัยภายนอก ปัจจัยภายในประกอบด้วย ความรู้ไม่เท่าทันการหลอกลวง (Cohen and 
Felson, 1979; Deliema, 2018) ความกลัว ความโลภ (Office of Fair Trading, 2009) ความหลง
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รัก (Buil-Gil and Zeng, 2021) และความเข้าใจเทคโนโลยี (Dutton and Shepherd, 2004 ; 
พิทักษ์ ศิริวงษ์ และบัณฑิตา อุณหเลขจิตร, 2560) ปัจจัยภายนอกประกอบด้วย จำนวนผู้พิทักษ์ที่มีไม่
เพียงพอ และสภาพวแวดล้อมทางสังคมที่ไม่เอื้อต่อการป้องกันการหลอกลวง (DeLima, 2018) เช่น 
สภาพแวดล้อมภายในครอบครัว ชุมชน สังคม โดยการหลอกลวงผู้สูงอายุมีหลายรูปแบบ โดยผู้
หลอกลวงจะหาวิธีการในการหลอกลวง และรูปแบบการหลอกลวงใหม่ๆ (สุมนทิพย์ จิตสว่าง และ
คณะ, 2556) มาหลอกลวงเหยื่อโดยทำผ่านเครือข่ายคอมพิวเตอร์และการสื่อสาร (Duffield and 
Grabosky, 2001)  ซึ่งจากผลการศึกษาจะนำไปสู่แนวทางในการป้องกันการตกเป็นเหยื่อการ
หลอกลวงทางไซเบอร์ โดยผู้วิจัยนำมาสรุปเป็นกรอบแนวคิดของการวิจัยดังน้ี 

 
ภาพที่ 7 กรอบแนวคิดในการวิจัย 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที่ 3 
ระเบียบวิธีวิจัย 

  

3.1 วิธีดำเนินการวิจัย 
การวิจัยเร่ือง การหลอกลวงผู้สูงอายุทางไซเบอร์ เป็นการวิจัยเชิงคุณภาพ (Qualitative 

Research)  เป็นการศึกษามีวัตถุประสงค์ เพื่อศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทาง 
ไซเบอร์ เพื่อศึกษาปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ และเพื่อ
เสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ  มีวิธีการ
ดำเนินการวิจัยทั้งที่เป็นการวิจัยเชิงเอกสาร และการวิจัยเชิงคุณภาพเพื่อให้ได้มาซึ่งความรู้ที่เกี่ยวข้อง
กับรูปแบบการหลอกลวง ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อ และแนวทางในการป้องกันการตกเป็น
เหยื่อ การสัมภาษณ์เพื่อเจาะลึกถึงมูลเหตุ ความรู้สึก และการตัดสินใจในการนำไปสู่การถูกหลอกลวง
ทางไซเบอร์ มีวิธีดำเนินการวิจัยคือ 

 
3.2 ผู้ให้ข้อมูลท่ีสำคัญ 
 ในการศึกษาน้ีมุ่งศึกษาจากผู้ที่เคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ที่เป็นผู้สูงอายุที่มี

อายุ 60 ปีขึ้นไป และมีสัญชาติไทย เป็นผู้ที่มีการรับรู้เป็นปกติซึ่งไม่ทราบจำนวนที่แน่นอน เจ้าหน้าที่

และนักวิชาการที่เกี่ยวข้อง และผู้ที่มีส่วนในการหลอกลวงทางไซเบอร์ 

3.2.1 ผู้ให้ข้อมูลหลัก   
ในการศึกษาเชิงคุณภาพ ได้แบ่งผู้ให้ข้อมูลหลักเป็นสามกลุ่ม คือ 

1. กลุ่มที่  1 ผู้สูงอายุที่เคยตกเป็นเหยื่อการหลอกลวงทางออนไลน์  โดยวิธีการเลือกแบบ

เจาะจง (Purposive Sampling) ซึ่งผู้วิจัยพิจารณาจากผู้สูงอายุที่เคยตกเป็นเหยื่อการหลอกลวงทาง

ไซเบอร์ที่เคยแจ้งความดำเนินคดี โดยติดต่อส่งหนังสือขอความอนุเคราะห์หน่วยงานกองบัญชาการ

ตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแห่งชาติ  ให้ช่วยส่งต่อเอกสาร

เชิญชวนเข้าร่วมการวิจัยและเอกสารข้อมูลสำหรับกลุ่มตัวอย่างให้กับบุคคลที่มีคุณสมบัติตามเกณฑ์ที่

ผู้วิจัยกำหนด และให้บุคคลดังกล่าวติดต่อกลับมาหาผู้วิจัยหากยินดีให้ข้อมูล เพื่อขออนุญาตสัมภาษณ์

กับผู้สูงอายุที่เคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ ได้ผู้ให้สัมภาษณ์จำนวน 24 คน เพื่อหา

สาเหตุเชิงลึกในการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์   

2. กลุ่มที่ 2 เจ้าหน้าที่และนักวิชาการที่เกี่ยวข้องกับการช่วยเหลือหรือการป้องกันผู้สูงอายุ

จากการถูกหลอกลวงทางไซเบอร์เพื่อหาแนวทางการป้องกันการถูกหลอกลวงของผู้สูงอายุ โดยติดต่อ
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ส่งหนังสือขอความอนุเคราะห์ขอสัมภาษณ์ไปยังผู้ให้ข้อมูลหลัก (Key Informant) โดยการสัมภาษณ์

เชิงลึก จำนวน 9 คน โดยผู้ให้ข้อมูลหลักประกอบด้วย เจ้าหน้าที่ตำรวจจากกองบัญชาการตำรวจ

สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแห่งชาติ จำนวน 4 คน ในงานวิจัยน้ีใช้

คำว่าตำรวจไซเบอร์ เจ้าหน้าที่กรมสอบสวนคดีพิเศษ 1 คน เจ้าหน้าที่เทศบาลที่มีหน้าที่ดูแลผู้สูงอายุ

ในชุมชน จำนวน 2 คน นักวิชาการจากโรงเรียนนายร้อยตำรวจ 1 คน นักวิชาการทางด้านความมั่นคง

ปลอดภัยทางไซเบอร์จำนวน 1 คน 

 3. กลุ่มที่  3 กลุ่มผู้ที่มีส่วนในการหลอกลวงทางไซเบอร์ โดยวิธีการเลือกแบบเจาะจง 

(Purposive Sampling) ซึ่งผู้วิจัยพิจารณาจากผู้ที่เคยมีส่วนเกี่ยวข้องกับการหลอกลวง ทำหน้าที่เป็น

แม่ทีมในการหลอกลวงผู้สูงอายุในการลงทุน โดยติดต่อส่งหนังสือขอความอนุเคราะห์หน่วยงาน

กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี  สำนักงานตำรวจแห่งชาติ ให้ช่วย

ส่งต่อเอกสารเชิญชวนเข้าร่วมการวิจัยและเอกสารข้อมูลสำหรับกลุ่มตัวอย่างให้กับบุคคลที่มีคุณสมบัติ

ตามเกณฑ์ที่ผู้วิจัยกำหนด และให้บุคคลดังกล่าวติดต่อกลับมาหาผู้วิจัยหากยินดีให้ข้อมูล เพื่อขอ

อนุญาตสัมภาษณ์กับผู้ที่มีส่วนในการหลอกลวงทางไซเบอร์ มีผู้ยินดีให้สัมภาษณ์จำนวน 5 คน  

 

 เกณฑ์ในการคัดเข้า-คัดออก การคัดเลือกผู้ให้สัมภาษณ์เชิงลึกที่มีคุณสมบัติทั้งสามกลุ่ม ทั้งน้ี

สถานที่ วันเวลาที่กำหนด หรือระบบการสัมภาษณ์ เช่น ผ่านระบบการสนทนาออนไลน์ ได้กำหนด

ตามความเหมาะสมและเอื้อต่อผู้มีส่วนร่วมในการวิจัย ซึ่งจำนวนคร้ังที่เข้าสัมภาษณ์ ได้ปรับให้ยืดหยุ่น

ตามความสมบูรณ์ของข้อมูลและประเด็นที่สำคัญ โดยผู้ให้สัมภาษณ์ให้สัมภาษณ์ด้วยความสมัครใจ 

และสามารถปฏิเสธการตอบการสัมภาษณ์ได้ตลอดเวลา  

 

3.2.2 แบบสัมภาษณ์ 
การศึกษาวิจัยในคร้ังน้ี ผู้วิ จัยใช้แบบสัมภาษณ์แบบกึ่งโครงสร้าง (Semi-Structured 

Interview) เป็นเคร่ืองมือในการสัมภาษณ์แบบเจาะลึก (In-depth Interview) กับผู้ให้ข้อมูลสำคัญ 
ประกอบด้วยผู้สูงอายุที่ เคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ เจ้าหน้าที่และนักวิชาการ  
ที่เกี่ยวข้อง และผู้ที่มีส่วนในการหลอกลวงทางไซเบอร์ โดยแบบสัมภาษณ์มีสามชุดคือ 

แบบสัมภาษณ์ผู้สูงอายุท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านสื่อสังคมออนไลน์ มีข้อคำถาม 
6 ส่วน ได้แก่  

ส่วนที่ 1 ข้อมูลทั่วไปของผู้ให้ข้อมูลสำคัญ 
ส่วนที่ 2 ช่องทางออนไลน์ที่ตกเป็นเหยื่อการหลอกลวง 
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ส่วนที่ 3 สาเหตุที่สำคัญของการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ 
ส่วนที่ 4  ลักษณะของการตัดสินใจ ที่นำไปสู่การตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ 
ส่วนที่ 5  ผลกระทบที่ได้รับจากการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ 
ส่วนที่ 6 การแจ้งความดำเนินคดี 
 
แบบสัมภาษณ์เชิงลึกเจ้าหน้าท่ีและนักวิชาการท่ีเก่ียวข้องกับการช่วยเหลือหรือการ

ป้องกันผู้สูงอายุจากการถูกหลอกลวงทางไซเบอร์ มีข้อคำถาม 4 ส่วน ได้แก่  
ส่วนที่ 1 ข้อมูลทั่วไปของผู้ให้ข้อมูลสำคัญ 
ส่วนที่ 2 ลักษณะของการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ 
ส่วนที่ 3 แนวทาง/วิธีการในการแก้ไขเพื่อไม่ให้ผู้สูงอายุตกเป็นเหยื่อการหลอกลวงทางไซ

เบอร์  
ส่วนที่ 4 ข้อเสนอแนะอื่นๆ 
 
แบบสัมภาษณ์ผู้ท่ีมีส่วนในการหลอกลวงทางไซเบอร์  มีข้อคำถาม   7 ส่วน ได้แก่  
ส่วนที่ 1 ข้อมูลทั่วไปของผู้ให้ข้อมูลสำคัญ 
ส่วนที่ 2 ลักษณะของการหลอกลวงทางไซเบอร์ 
ส่วนที่ 3 ช่องทางในการหลอกลวงทางไซเบอร์ 
ส่วนที่ 4 วิธีการในการหลอกลวงทางไซเบอร์ 
ส่วนที่ 5 วิธีการเลือกเหยื่อในการหลอกลวงทางไซเบอร์ 
ส่วนที่ 6 ผลตอบแทนที่ได้รับจากการหลอกลวงทางไซเบอร์ 
สว่นที่ 7 การถูกดำเนินคดี 
 
3.2.3 การวิเคราะห์ข้อมูล 
การวิเคราะห์ข้อมูลของการศึกษาวิจัย ใช้วิธีการวิเคราะห์เชิงเน้ือหา (Content Analysis) 

เพื่อตอบวัตถุประสงค์ในการวิจัย การวิเคราะห์ข้อมูลผู้วิจัยใช้วิธีการถอดถ้อยคำจากการสัมภาษณ์
แบบคำต่อคำอย่างละเอียดเพื่อให้การตีความและการกำหนดประเด็นที่สำคัญได้อย่างถูกต้อง
น่าเชื่อถือได้ แล้วทำการวิเคราะห์ข้อมูลเชิงคุณภาพโดยใช้เทคนิคการวิเคราะห์เน้ือหา (Content 
Analysis) ในการวิเคราะห์ข้อมูลได้มีการตรวจสอบข้อมูลแบบสามเส้า (Triangulation) ซึ่งเป็นการ
พิจารณาความถูกต้องของข้อมูลที่ได้จากแหล่งต่างๆ ผ่านการพิจารณาแหล่งเวลา แหล่งสถานที่และ
แหล่งบุคคลที่มีความแตกต่างกัน และนำข้อมูลมาประมวลผลเพื่อสังเคราะห์หาปัจจัยของการตกเป็น
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เหยื่อของการหลอกลวงทางไซเบอร์ รูปแบบการหลอกลวง วิธีการหลอกลวง ความเสียหายที่เกิดขึ้น
จากการถูกหลอกลวง และแนวทางการป้องกันการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 

 
3.3 หลักจริยธรรมการทำวิจัยในคน  

ผู้วิจัยดำเนินการขอรับการพิจารณาจริยธรรมการวิจัยในคน จากคณะกรรมการพิจารณา
จริยธรรมการวิจัยในคน กลุ่มสหสถาบัน ชุดที่ 2 สังคมศาสตร์ มนุษยศาสตร์ และศิลปกรรมศาสตร์ 
จุฬาลงกรณ์มหาวิทยาลัย และได้ผ่านการพิจารณาอนุมัติเรียบร้อยแล้ว เมื่อวันที่  11 มกราคม  
พ.ศ.2566 (ภาคผนวก) โดยในการปฏิบัติการวิจัยในคร้ังน้ี ผู้วิจัยได้คำนึงถึงหลักการในการปฏิบัติตาม
หลักจริยธรรมการวิจัยในคน โดยเฉพาะกับผู้สูงอายุที่เป็นผู้ร่วมในการวิจัยคร้ังน้ี  

ผู้วิจัยเคารพในบุคคลและศักด์ิศรีความเป็นมนุษย์ การขอความยินยอมโดยให้ข้อมูลอย่าง
ครบถ้วนเพื่อให้ผู้ให้ข้อมูลสำคัญตัดสินใจอย่างอิสระ และเก็บรักษาความลับข้อมูลส่วนตัวของผู้ให้
ข้อมูลสำคัญโดยเฉพาะอย่างยิ่งผู้สูงอายุที่ ถือเป็นกลุ่ม เปราะบาง และยังต้องรักษาไว้ซึ่งหลัก
คุณประโยชน์ที่จะไม่เสี่ยงให้ก่ออันตรายทั้งกายใจกับผู้ให้ข้อมูลสำคัญ โดยหากผู้ร่วมในการวิจัยรู้สึก
อึดอัด หรือรู้สึกไม่สบายใจกับบางคำถามก็มีสิทธิ์ที่จะไม่ตอบคำถามเหล่าน้ัน รวมถึงมีสิทธิ์ถอนตัวออก
จากโครงการเมื่อใดก็ได้ โดยไม่ต้องแจ้งให้ทราบล่วงหน้า และการไม่เข้าร่วมหรือถอนตัวออกจาก
โครงการวิจัยจะไม่มีผลกระทบใดๆ ต่อผู้ให้ข้อมูล ซึ่งข้อมูลในการสัมภาษณ์จะถูกเก็บรักษาไว้  
ไม่เปิดเผยต่อสาธารณะเป็นรายบุคคล แต่จะรายงานผลการวิจัยในภาพรวมเท่าน้ัน และได้ดำเนินการ
ทำลายข้อมูลที่เกี่ยวข้องหลังเสร็จสิ้นการวิจัย  

โดยผู้วิจัยคัดเลือกกลุ่มตัวอย่างโดยวิธีการเลือกแบบเจาะจง ด้วยหลักความยุติธรรมที่ไม่มี
อคติ และการดูแคลนต่อสถานะทางสังคมของผู้ร่วมในการวิจัยในคร้ังน้ี เป็นไปตามสถานะที่กำหนด 
ในกลุ่มผู้ให้ข้อมูลสำคัญ 3 กลุ่ม ที่ได้กล่าวไว้แล้ว ผู้ให้สัมภาษณ์ให้สัมภาษณ์ด้วยความสมัครใจ และ
สามารถปฏิเสธการตอบการสัมภาษณ์ได้ตลอดเวลา  
 ทั้งน้ีการติดต่อและวิธีการเข้าถึงผู้มีส่วนร่วมในการวิจัยคร้ังน้ี ผู้วิจัยตระหนักถึงการไม่รุกล้ำ

ความเป็นส่วนตัว ได้มีการติดต่อนัดหมายล่วงหน้า และส่งเอกสารชี้แจงเพื่อให้ผู้มีส่วนร่วมในการวิจัย

ได้มีโอกาสพิจารณาก่อนตัดสินใจในการเข้าร่วมในการให้ข้อมูลสำหรับงานวิจัยในคร้ังน้ี 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที่ 4 
ผลการศึกษาปและการอภิปรายผลการศึกษา 

  

 การวิจัยเรื่อง การตกเป็นเหยื่อทางไซเบอร์ของผู้สูงอายุ เป็นการวิจัยที่มีวัตถุประสงค์ คือ 
หน่ึง เพื่อศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ สอง เพื่อศึกษาปัจจัยที่ทำให้
ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ และสาม เพื่อเสนอแนะแนวทางการป้องกันการ
ตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ โดยผู้วิจัยจะนำเสนอผลการศึกษา ดังรายละเอียด
ต่อไปน้ี 
 4.1 รูปแบบการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ 
 4.2 ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
 4.3 ข้อเสนอแนะและแนวทางป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของ
ผู้สูงอายุ 
  
4.1 รูปแบบการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ  
 การตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของกลุ่มผู้สูงอายุน้ัน ถือว่าเป็นเร่ืองสำคัญและ
เป็นกลุ่มที่มีความเสี่ยงสูง ด้วยเหตุผลที่ผู้สูงอายุอาจมีความไม่เข้าใจในเทคโนโลยีที่มากเพียงพอหรือมี
ความยากลำบากในการรับรู้เทคโนโลยีสมัยใหม่ นอกจากน้ีกลุ่มผู้สูงอายุยังถือว่าเป็นกลุ่มที่เร่ิมถดถอย
ทั้งทางร่างกายและจิตใจ รวมทั้งบางกลุ่มเป็นผู้ที่มีทรัพย์สินที่ได้สะสมมาตลอดช่วงเวลาของการ
ทำงานที่ผ่านมา ทำให้ผู้สูงอายุกลุ่มน้ีกลายเป็นเป้าหมายของผู้ที่ต้องการหลอกลวงทางไซเบอร์ 
 คดีการหลอกลวงทางไซเบอร์ที่มีผู้สูงอายุตกเป็นเหยื่อ ที่พอจะเห็นได้จากข้อมูลก็จะมี การ
หลอกเป็นคนรู้จักแล้วหลอกยืมเงิน การหลอกให้รักแล้วโอนเงิน การหลอกข่มขู่ทางโทรศัพท์ (Call 
Center) การหลอกให้ติดต้ังโปรแกรมในโทรศัพท์แล้วดูดเงิน และการหลอกลงทุน (นายตำรวจ        
ไซเบอร์ 3, สัมภาษณ์ 2 มิถุนายน 2566) 
 ดังน้ัน รูปแบบการการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของกลุ่มผู้สูงอายุ  จึงมี
หลากหลายรูปแบบที่แตกต่างกันออกไป แต่สำหรับการศึกษาวิจัยในคร้ังน้ี ผู้วิ จัยสามารถค้นพบ
รูปแบบการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุที่สามารถแบ่งออกเป็นทั้งหมด 4 
ประเภทใหญ่ด้วยกัน คือ หน่ึง การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน สอง เหยื่อการหลอกลวง
ทางโทรศัพท์เป็นขบวนการหรือแก๊งคอลเซนเตอร์ (Call Center) สาม การตกเป็นเหยื่อจากการซื้อ
สินค้าออนไลน์ และสี่ การตกเป็นเหยื่อจากการหลอกให้ตกหลุมรัก (Romance Scam) ซึ่งพัฒนามา
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เป็นการหลอกให้ตกหลุมรักแล้วหลอกให้ลงทุน หรือที่เรียกว่าไฮบริดสแกม (Hybrid Scam)โดยแต่ละ
รูปแบบมีรายละเอียดดังต่อไปน้ี 
 

4.1.1 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน 
 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนประเภทน้ีมีความแตกต่างจากกลุ่มอื่นๆ 
เน่ืองจากไม่ได้เป็นกลุ่มที่ถูกหลอกลวงจากแก๊งคอลเซนเตอร์หรือมิจฉาชีพตามรูปแบบอื่นๆ ที่จะกล่าว
ต่อไป แต่เป็นรูปแบบที่ผู้ใกล้ชิด คนรู้ที่ รู้จัก เพื่อน หรือญาติ เข้ามาแนะนำและชักชวนให้เกิดก าร
ลงทุน หรือแม้แต่การเห็นโฆษณาเชิญชวนการลงทุน ไม่ว่าจะเป็นรูปแบบการลงทุนด้วยการทำงาน 
หรือทำกิจกรรม หรือการลงเงินฝาก เพื่อรับผลตอบแทนที่ดีกว่าการฝากเงินธนาคาร ซึ่งรูปแบบน้ีจะ
เป็นรูปแบบที่ผู้สูงอายุเป็นกลุ่มที่รับรู้ถึงความเสี่ยงของการลงทุน แต่ก็อยากลงทุนในการเชิญชวน
ดังกล่าว เน่ืองจากว่ามีแรงจูงใจด้านผลประโยชน์ตอบแทนที่ค่อนข้างสูงและใช้ระยะเวลาอันสั้นในการ
สร้างผลตอบแทน (เจ้าหน้าที่ DSI, สัมภาษณ์ 18 มกราคม 2566) 
 ทั้งน้ีการลงทุนดังกล่าวเป็นเร่ืองที่มีความซับซ้อนและมีความเสี่ยง ผู้สูงอายุจึงมีความ
จำเป็นที่จะต้องวิเคราะห์และตัดสินใจอย่างรอบคอบ เพื่อเป็นการปกป้องตัวเองและทรัพย์สินของตน 
แต่สำหรับการหลอกลวงให้ลงทุนจะเห็นได้ว่า ผู้สูงอายุยังขาดความเข้าใจและการศึกษาเกี่ยวกับตัว
ผลิตภัณฑ์ที่กำลังลงทุน แต่ด้วยความน่าเชื่อถือของผู้แนะนำมีความเกี่ยวข้องหรือมีความสัมพันธ์กันมา
ช้านานจึงทำให้การชักชวนประสบความสำเร็จ และมีความไว้วางใจต่อการลงทุนดังกล่าวว่า การลงทุน
ที่ลงไปน้ันจะเป็นการลงทุนที่คุ้มค่า มีความเสี่ยงน้อย และได้รับผลตอบแทนอยู่ในระดับที่ดีกว่าอัตรา
ดอกเบี้ยของธนาคาร และมีความคาดหวังว่า “ตนจะเป็นเสือนอนกินจากเงินเก็บหรือเงินเกษียณของ
ตนเอง” เมื่อเป็นเช่นน้ีแล้ว ผลจากการสัมภาษณ์ผู้เสียหายและผู้ที่เกี่ยวข้องกับการหลอกลวง ผู้วิจัย
สามารถแบ่งรูปแบบการตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน ออกเป็นรูปแบบย่อยอีก 2 ประเด็น 
คือ หน่ึง การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการทำกิจกรรม และสอง การตกเป็นเหยื่อ
จากการหลอกลวงให้ลงทุนผ่านการฝากเงินกินดอกเบี้ย โดยมีรายละเอียดดังต่อไปน้ี 
 

4.1.1.1 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการทำกิจกรรม  

 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการทำกิจกรรม เป็นรูปแบบการหลอกลวง
ผ่านการทำงานหรือกิจกรรมต่างๆ เพื่อให้เกิดรายได้จากการลงทุน ไม่ได้เป็นการลงทุนแต่เพียงตัวเงิน
อย่างเดียว แต่เป็นการที่ตนเองน้ันจะต้องลงมือลงแรงด้วย ซึ่งการมีกิจกรรมต่างๆ ที่เกิดขึ้น เป็นเพียง
เรื่องราวของการสร้างแรงจูงใจทางอารมณ์ อันทำให้เห็นว่า ค่าตอบแทนที่ได้รับจากการลงทุนน้ัน เป็น
นำพักน้ำแรงของตนที่ทำมา ดังเช่นตอนที่ตนเองยังต้องทำงานเพื่อรับค่าตอบแทน ซึ่งอาจทำให้
ผู้สูงอายุเข้าใจผิดว่าการลงทุนที่ตนเองลงไปน้ันมีความมั่นคงและมีผลตอบแทนที่แน่นอน เพราะรายได้
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น้ันเกิดจากการทำงานของตนเองทั้งสิ้น ซึ่งสิ่งเหล่าน้ีต่างสะท้อนออกมาจากคำสัมภาษณ์ของงานวิจัย 
ซึ่งทั้งน้ีผู้วิจัยจะยกเป็นกรณีศึกษาตามธุรกิจที่ถูกหลอกลวงให้ลงทุนผ่านกิจกรรม ดังน้ี 
 
 ธุรกิจไนซ์รีวิว (Nice Review) 
 ธุรกิจไนซ์รีวิวหรือบริษัทเอนเนอร์จี ดีดักชั่นจำกัด เป็นธุรกิจอ้างว่าออกแบบมาในรูปแบบ
ใหม่ที่เน้นการโฆษณาและการโปรโมตสินค้าผ่านช่องทางสังคมออนไลน์ ซึ่งให้โอกาสแก่บุคคลทั่วไปที่
จะเข้าร่วมโดยเป็นสมาชิก เพื่อช่วยกันโปรโมตโพสต์ของลูกค้าผ่านการกดไลก์หรือแสดงความคิดเห็น
ในเชิงบวก รวมถึงการแชร์โพสต์เพื่อเพิ่มยอดขาย และสร้างภาพลักษณ์ให้แก่แบรนด์สินค้าต่างๆ  โดย
ธุรกิจดังกล่าวมีแพ็กเกจที่สมาชิกสามารถเลือกซื้อได้ตามที่สมาชิกต้องการ และแต่ละแพ็กเกจจะมี
ค่าตอบแทนที่แตกต่างกันในการโพสต์สินค้าของสมาชิก สมาชิกจะต้องทำการวางเงินประกันให้กับ
บริษัทเพื่อเลือกใช้แพ็กเกจ โดยมูลค่าการลงทุนในแพ็กเกจแต่ละระดับจะแตกต่างกันไป โดยแพ็กเกจ
สูงสุดคือการลงทุน 20,000 บาท และสมาชิกจะได้รับเงินตอบแทนวันละ 200 บาท 
 ธุรกิจไนซ์รีวิวมีการใช้สื่อสังคมออนไลน์เป็นช่องทางในการติดต่อ โดยใช้กลุ่มไลน์ (LINE 
Group) เพื่อตอบข้อคำถามของสมาชิกในข้อสงสัยต่างๆ โดยเฉพาะสมาชิกใหม่ที่ ยังมีข้อกังวล เพื่อ
สร้างความน่าเชื่อถือ และใช้เฟซบุ๊กเป็นช่องทางในการติดต่อสื่อสารกับสมาชิกในการส่งข้อมูลให้เข้า
ไปทำกิจกรรม จากการสัมภาษณ์ อารียา (นามสมมุติ) หน่ึงในแม่ทีมของไนซ์รีวิว ได้ให้ข้อมูลภาพ
ประกอบไว้ดังภาพที่ 8 และ 9 
 
 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 89 

 
ภาพที่ 8 การใช้สื่อสังคมออนไลน์ในการสื่อสารกับเหยื่อของไนซ์รีวิว 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566 
 

 
ภาพที่ 9 ช่องทางในการติดต่อกับไนซ์รีวิว 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566 
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 ลักษณะของเงินลงทุน ไนซ์รีวิวจะใช้คำว่าเงินประกันพอร์ต แทนคำว่าเงินลงทุ น 
เปรียบเสมือนเป็นการวางเงินเพื่อประกันการทำงานของตัวสมาชิกเอง 
 

  โสรยา (นามสมมุติ) หน่ึงในแม่ทีมไนซ์รีวิว ได้อธิบายลักษณะของการทำธุรกิจไนซ์รีวิว
ว่า “คนที่จะเข้ามาทำไนซ์รีวิวเน่ียจะต้องมีเงื่อนไขว่าต้องเพื่อน ในเฟซบุ๊กถึง 400 คน นะ 
และก็จะสามารถเข้ามาเป็นเมมเบอร์ของธุรกิจน้ีได้ ลักษณะของธุรกิจเป็นธุรกิจของการ
รีวิวสินค้า ผ่านทางเฟซบุ๊กก็คือ มันก็จะมีการคอมเมนต์สินค้า วันๆ นึงก็จะมีสินค้ามาให้
รีวิว 10-20 รายการ แล้วแต่การลงทุนของเรา แต่ว่าเขาจะไม่ใช้คำว่าเงินลงทุนนะเขาจะใช้
ว่าเป็นเงินประกัน เป็นเงินประกันงาน เงินประกันพอร์ต”  

 (สัมภาษณ์โสรยา (นามสมมุติ) แม่ทีม, 1 กุมภาพันธ์ 2566) 
 

 สอดคล้องกับข้อมูลที่ได้จากการสัมภาษณ์ อารียา (นามสมมุติ) ได้ให้ข้อมูลเกี่ยวกับเงื่อนไข
ในการทำงาน และการวางเงินค่าประกันการทำงานของไนซ์รีวิวไว้ ดังภาพที่ 10 และ  11 
 

 
 

ภาพที่ 10 เงื่อนไขในการทำงานของไนซ์รีวิว 
ที่มา: สัมภาษณ์ อารียา (นามสมมุติ), แม่ทีม 25 มกราคม 2566 
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ภาพที่ 11 ระบบการวางเงินประกันของ ‘Nice Review’ 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566 
  
 การจ่ายผลตอบแทนของการทำธุรกิจไนซ์รีวิวจะมีการจ่ายผลตอบแทนเป็นรายวัน 
ผลตอบแทนแต่ละวัน จะขึ้นอยู่กับเงินประกันพอร์ตที่สมาชิกได้เลือกลงไว้  
 
 อารียา นามสมมุติ หน่ึงในแม่ทีมไนซ์รีวิว ได้ให้สัมภาษณ์ถึงผลตอบแทนของการลงทุน
ในพอร์ตของไนซ์รีวิวไว้ว่า  

 
“เงินก้อน 20,000 บาท ตรงน้ีไม่ใช่เงินลงทุน เขาถือว่าเป็นเงินค้ำประกัน  เขาพูดบอกว่า
มันเป็นเงินค้ำประกัน เผื่อว่าเราทำงานไม่ครบ ทำงานไม่จบภายใน 1 วัน เขาก็จะทำการ
หักเงินของเราจากตรงน้ีไป เงินในระบบของเรามันก็จะหายไป สมมุติว่าเงิน 20,000 บาท
โดนหักไป 200 บาท ก็จะเหลือ 19,800 บาท พอถึงสิ้นวันเราจะเช็กยอดเงินก็ได้ มันจะ
เห็นได้ว่าเงินฉันเหลือเท่าไหร่ มีเงินเข้ามาเท่าไหร่... 
การวางเงินประกันพอร์ตในไนซ์รีวิว ก็คือบริษัทไนซ์รีวิวเน่ียมันจะมีต้ังแต่พอร์ตละ 1,500 
บาท ได้วันละ 20 พอร์ตละ 3,000 ได้วันละ 40 พอร์ต ละ 4,500 ได้วันละ 60 พอร์ตละ 
10,000 บาทได้วันละ 100 แล้วพอร์ตละ 20,000 ได้วันละ 200 บาท ต่อ 1 พอร์ต ต่อวัน 
ซึ่งสมมุติว่าเราทำ 10 พอร์ต พอร์ตละ 20,000 บาท เราก็จะได้วันหน่ึงตกวันละ 2,000 
บาท”  

   (สัมภาษณ์อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566) 
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ภาพที่ 12 วงเงินที่อ้างว่าเป็นประกันความเสียหายให้กับทางบริษัท 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) 25 มกราคม 2566 
 

 ธุรกิจไนซ์รีวิว มีการสร้างความเชื่อมั่นให้กับเหยื่อ โดยมีลักษณะของการจัดต้ังเป็นบริษัท มี
สถานที่ดำเนินกิจการที่แน่นอน มีพนักงานประจำสำนักงาน ทำให้กับเหยื่อเกิดความเชื่อมั่น และทำให้
เหยื่อตัดสินใจนำเงินมาลงทุนในบริษัท ดังคำให้สัมภาษณ์ของโสรยา (นามสมมุติ) ดังน้ี 
 

“ตอนแรกเราไม่มั่นใจในบริษัท เราก็เดินทางไปบริษัทก็ไปขอพบคุณเจ้าของบริษัท แล้วก็
ไปน่ังคุย ก็เป็นเด็กวัยรุ่น เราก็เลยถามว่าจุดที่น่ากลัวที่สุดของธุรกิจของคุณคืออะไร แล้ว
เขาก็ตอบฉลาดมาก ความไม่รู้ของคน ความไม่รู้เกี่ยวกับเทคโนโลยี เขาเรียนโรงเรียน ตชด. 
เขาได้ทุนไปเรียน พอเสร็จปุ๊บเขาจัดงานใหญ่ ที่เมืองทอง เขาก็ใส่เสื้อไนซ์รีวิวไป แล้วเขาก็
จะพูดชีวประวัติของเขา แล้วเราก็รู้สึกว่าเด็กคนน้ีเก่ง คือมันพยายามทำให้ดูเป็นเหมือน 
Real Business แล้วมันเหมือนกับว่าเรากำลังรีวิวโฆษณาแอร์มิตซูบิชิ กำลังรีวิวหม้อหุง
ข้าว ซึ่งมันก็เป็นโฆษณาที่อัปเดตด้วย ซึ่งเราก็บอกว่ามันก็ดีนะนู่นน่ีน่ัน มันก็จะเป็น
เหมือนกับธุรกิจจริงเพราะเป็นแบบน้ีเราก็ยิ่งบอกเพื่อน มันเป็นธุรกิจจริงนะ ฉันได้ตังค์นะ” 

 (สัมภาษณ์โสรยา (นามสมมุติ) แม่ทีม, 1 กุมภาพันธ์ 2566) 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 93 

 สอดคล้องกับข้อมูลหนังสือจดทะเบียนพาณิชย์ ที่อารียา (นามสมมุติ) ได้ให้ประกอบการ
สัมภาษณ์ไว้ ดังภาพ 13 
 

 
ภาพที่ 13 หนังสือการจดทะเบียนบริษัทกับกรมพัฒนาธุรกิจการค้า 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) 25 มกราคม 2566 
 

 ธุรกิจของไนซ์รีวิวมีการจ่ายเงินค่าตอบแทนให้สมาชิกจริงในช่วงแรก สร้างความน่าเชื่อถือ 
และด้วยธุรกิจเปิดดำเนินการอยู่ระยะยาวพอสมควร จึงทำให้มีเหยื่อเกิดขึ้นจำนวนมาก ส่วนการ
ทำงาน สมาชิกแต่ละคนสามารถเลือกลงเงินในพอร์ตได้ต้ังแต่ 1,500 บาท 3,000 บาท 4,500 บาท 
10,000 บาท และ 20,000 บาท เพื่อรับค่าตอบแทนจากการทำงานวันละ 20 บาท 40 บาท 60 บาท 
100 บาท และ 200 บาท ตามลำดับ จากการกดไลก์กดแชร์โพสต์ 5 โพสต์ 10 โพสต์ 15 โพสต์ 18 
โพสต์ และ 20 โพสต์ และผู้สมัคร 1 ราย ไม่มีข้อจำกัดของจำนวนพอร์ตที่จะลงทุน  
 หลังจากสมัครเข้าทำงานกับไนซ์รีวิวโดยใช้เฟซบุ๊กแล้ว ระบบจะจัดส่งรหัสผ่าน และพาส
เวิร์ด สำหรับเข้าทำงานของแต่ละพอร์ตให้กับสมาชิกไว้ ดังตัวอย่างจากภาพที่ 14 ของอารียา (นาม
สมมุติ) ได้ให้ประกอบการสัมภาษณ์ไว้ 
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ภาพที่ 14 การส่งรหัสและพาสเวิร์ดให้กับสมาชิกที่ลงทะเบียน 

ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) 25 มกราคม 2566 
 
 การสร้างความน่าเชื่อถือของธุรกิจไนซ์รีวิว คือ มีการทำสัญญาการจ้างงาน กล่าวคือ  
ผู้ลงทุนจะเป็นลักษณะเหมือนถูกจ้างให้ทำงาน มีการจ่ายผลตอบแทน มีการหักภาษี และมี รายการ
นำส่งภาษีบริษัทให้กับสรรพากรมาแสดงให้สมาชิกดู ซึ่งทำให้ดูว่าธุรกิจน้ีเป็นธุรกิจที่ดำเนินการจริง  
มีการเสียภาษีจริงเป็นธุรกิจที่ดำเนินการตามกฎหมาย ไม่ใช่ธุรกิจผิดกฎหมาย ดังคำให้สัมภาษณ์ของ
แม่ทีมที่ว่า  
 

“เมื่อเราเข้าระบบแล้วเรียบร้อย เพราะว่าเราสมัครแล้วเรียบร้อย มันก็จะทำการส่งงานมา
ให้เรา อยากของเราเป็นงานวันละ 20 งาน”  

(สัมภาษณ์อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566) 
 

 โสรยา (นามสมมุติ) แม่ทีมอีกคนหน่ึง ได้ให้สัมภาษณ์ไว้สอดคล้องกันว่า  
 

“มันเป็นบริษัทจดทะเบียนซึ่งเราเช็กแล้วว่ามีการจ่ายภาษีจริง มีหนังสือสัญญาจ้างงาน ทุก
อย่างมันดูน่าปลอดภัย... 
เมื่อเราทำการเบิกเป็นเดือน และมันก็มีการเสียภาษี ณ ที่จ่ายด้วย” 

(สัมภาษณ์โสรยา (นามสมมุติ) แม่ทีม, 1 กุมภาพันธ์ 2566) 
และสมชาย (นามสมมุติ) แม่ทีมอีกคนหน่ึงก็ได้สัมภาษณ์ไว้ว่า  
 
“เขาก็จะมีหักภาษีหักอะไรของเขา มีหักภาษี ณ ที่จ่าย ถ้าจะถามผมว่าเขาเป็นแชร์ลูกโซ่
ไหม ผมคิดอยู่แค่ว่าประมาณ 70% เพราะผมคิดว่าอีก 30% มันน่าจะถูกต้องเพราะว่า ผม
มีการถูกหักภาษี ณ ที่ จ่าย แล้วก็งานที่ทำไม่ครบก็จะถูกหัก ถูกตัดเงินออกไป มันก็



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 95 

เหมือนกับระบบธรรมดาทั่วไป หรือว่าสมัครพอร์ตเฉยๆ แต่ว่าไม่ได้ทำงานก็จะทำการหัก
เงินของเราไปอีก มันก็จะหักเงินจากที่เราสมัครเปิดพอร์ตเข้าไปจนหมด” 

(สัมภาษณ์สมชาย (นามสมมุติ), แม่ทีม, 25 มกราคม 2566) 
 
 ลักษณะของการทำงานของสมาชิกเมื่อเปิดพอร์ตประกันการทำงานแล้ว จะมีลักษณะของ
การที่ต้องไปกดไลก์กดแชร์ ข้อมูลตามจำนวนงานที่กำหนดไว้ และมีการตรวจจับการคัดลอกข้อความ
ในคอมเมนต์ของสมาชิกแต่ละคนโดยอ้างว่าใช้ระบบเอไอ (AI) ในการตรวจสอบ ซึ่งยิ่งเพิ่มความ
น่าเชื่อถือของระบบการทำงานให้กับสมาชิกมากยิ่งขึ้น  
 

“เราก็เข้าใจว่ามันเป็นการรีวิวโฆษณาสินค้าอย่างหน่ึงที่เรารู้จัก แล้วการที่มันจะมีคนเข้ามา
คอมเมนต์ กดไลก์กดแชร์มันก็ทำให้การเพิ่มยอด ทำให้กลุ่มเป้าหมายในกลุ่มลูกค้าเน่ีย มัน
มีฐานลูกค้าเยอะขึ้น ซึ่งเราก็คิดว่ามันมีที่ไป ที่มาที่จะเอาเงินมาจ่ายเรา มันก็ดูสมเหตุสมผล
เราก็เลยคิดว่าเออมันอาจจะเพราะมันมาจากตรงน้ีแหละ ซึ่งมันก็เป็นกระบวนการสร้าง
ความน่าเชื่อถือให้เรา แล้วมันก็มีการห้ามไปก็อปปี้ของเพื่อนมาวางด้วยเพราะว่ามันจะมีเอ
ไอในการตรวจจับแล้วมันจะโดนหักเงิน อย่าไปลอกการบ้านเพื่อนนะให้ทำการคิดเอง ซึ่ง
เราก็ต้องน่ังคิดแล้วก็น่ังพิมพ์ลงไป ซึ่งเราก็รู้สึกว่าเฮ้ยเขามีการตรวจการบ้านเข้มข้น” 

(สัมภาษณ์โสรยา (นามสมมุติ), แม่ทีม, 1 กุมภาพันธ์ 2566) 
 
 ทั้งน้ีธุรกิจไนซ์รีวิว มีระบบการให้ค่าแนะนำให้แก่สมาชิก โดยการจ่ายเงินตอบแทนเป็น
เปอร์เซ็นต์การทำงาน เช่น สมาชิกที่ถูกชักชวนมาลงเงินในพอร์ต 20,000 บาท หลังจากสมาชิก
ทำงานเสร็จในแต่ละวัน ได้ 200 บาท ผู้แนะนำก็จะได้เงิน 20 บาท ด้วยเช่นกัน แต่การที่ผู้แนะนำน้ัน
จะได้รับเงินจะอยู่ภายใต้เงื่อนไขว่า สมาชิกคนน้ันจะต้องส่งงานให้ครบในวันน้ันด้วย แต่ต่อมาภายหลัง
เริ่มเป็นที่สังเกตว่าจะเป็นธุรกิจแชร์ลูกโซ่หรือไม่ ระบบการจ่ายเงินให้กับผู้แนะนำน้ีจึงได้ถูกยกเลิกไป 
ซึ่งจะสอดคล้องกับคำสัมภาษณ์ผู้สูงอายุที่ถูกหลอกลวง และแม่ทีมที่ได้ให้สัมภาษณ์ไว้ดังน้ี 
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ภาพที่ 15 การคิดค่าแนะนำเพื่อน (Commission) ของ Nice Review 
ที่มา: https://news.mthai.com/webmaster-talk/777292.html 

 
“บริษัทน้ีมีค่าแนะนำ พอร์ตการลงทุน 20,000 เธอทำการบ้านเธอได้ 200 ฉันก็จะได้จาก
เธอ 20 บาท ซึ่งก็จะเป็นการได้ไปเรื่อยๆทุกวัน แต่เธอก็ต้องทำการบ้านครบนะ ถ้าเธอทำ
ไม่ครบฉันก็ไม่ได้ ฉันอาจจะโดนหักด้วย สักพักหน่ึงเจ้าของบริษัทเขาตัดค่าแนะนำตรงน้ี
ออก เขาไม่อยากให้มองว่าเป็นมันน่ีเกม (Money Game) ก็เลยตัดค่าแนะนำออก ก็เลยยิ่ง
ทำให้มันเกิดความแนบเนียนมากขึ้น” 

(สัมภาษณ์เอวา (นามสมมุติ) ผู้เสียหาย, 1 กุมภาพันธ์ 2566) 
 

นอกจากน้ี โสรยา (นามสมมุติ) แม่ทีม ก็ได้ให้สัมภาษณ์ไว้สอดคล้องกันดังน้ี 
 
“เพราะว่าส่วนใหญ่แล้ว ถ้าธุรกิจแบบน้ี ถ้ามันไม่มีค่าแนะนำ มันก็จะเป็นแบบไม่อยาก
แนะนำใคร ก็ไม่อยากจะไปชักชวน มันไม่ชวนที่จะลงทุน เพราะว่าทำเองก็ได้ตังค์อยู่แล้ว 
แต่อันน้ีก็คือยิ่งเปิดเยอะก็ยิ่งได้เยอะ แต่ว่าค่าแนะนำเน่ีย อาจจะได้ไม่เยอะ ซึ่งเขาก็ไม่ได้
ระบุไว้เป็นตัวเลขไว้” 

(สัมภาษณ์โสรยา (นามสมมุติ), แม่ทีม, 1 กุมภาพันธ์ 2566) 
 

 และอารียา (นามสมมุติ) แม่ทีม ได้ให้สัมภาษณ์สนับสนุนข้อมูลน้ีไว้ว่า 
 

 “ตอนที่เราเร่ิมทำเน่ียเราหาสมาชิกมาต่อ มันมีสิ่งจูงใจคือ น่ีไงเราก็ทำให้เขาดูก่อน ว่าเรา
ทำงานอะไร หมายถึงว่าถ้าเราหาคนทำต่อจากเราได้เราจะได้ส่วนแบ่งยังไง มันให้เงินยังไง 
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เราก็บอกเขาว่า ตอนน้ีมันเป็นงานแบบน้ี มันเป็นกดไลก์กดแชร์นะกดแบบน้ี ถ้าสมมุติว่า
คุณทำได้คุณกดไปคุณทำได้ วันละ 200 ถ้าพอร์ตคุณ 20,000 บาท ถ้าคุณไปแนะนำเพื่อน
คุณก็จะได้ค่าแนะนำ 20 บาท 10 บาท 5 บาทอะไรก็แล้วแต่ต่อวันต่อพอร์ต เราก็มีการพูด
ให้เขาฟัง... 
ก็จะมีไปแนะนำกันต่ออีกน่าจะประมาณ 7-8 คนได้ ที่เขาทำต่อจากเรา แล้วก็คนที่ทำจาก
เราเขาก็ไปต่ออีก ก็เป็น 10 คน ที่เราชวนขาเราได้ เขาก็จะชวนคนอื่นต่อ เราก็จะได้จาก
เขาอีก มันก็จะได้การเป็นทอดๆ อย่าง 10 คนน้ีเราก็ได้แล้วคนละ 20 แล้วพอคนน้ีไปชวน
น้องเธอต่อ เราก็จะได้จากน้องเธออีก 10 บาท ต่อวันต่อพอร์ต ไม่ใช่ต่อวันต่อคนน้ีคนนึง 
ต่อพอร์ตของเขา ถ้าเราสมัครกับเขา 2 พอร์ต เราก็จะได้จากเขา 2 พอร์ต แต่ก็ไม่มีใครโง่ 
พอพูดถึงค่าแนะนำที่มาสมัคร ก็จะสมัครกับเราแค่พอร์ตเดียว แล้วเขาก็จะมาของเขาเอง
อีกพอร์ตนึง โดยที่ตัวของเขาเองก็คือต่อตัวของเขาเอง ก็คือแทนที่เขาจะเอา 2 พอร์ตมา
สมัครกับเรา เขาก็สมัครต่อจากเราเพียงแค่พอร์ตเดียว แล้วก็เอาพอร์ต 1 สมัครกับตัวเอง 
แล้วเขาก็จะได้กินเปอร์เซ็นต์ของเขาตรงน้ี เราก็จะอธิบายให้หมดเลยค่าแนะนำเท่าไหร่
อะไรยังไง แล้วได้อะไรยังไง เวลาคุณจะสมัครคุณจะสมัครยังไง ทุกคนเขาก็คิดฉลาดไง 
แล้วฉันจะไปลงกับเธอทำไม 2 พอร์ต แล้วถ้าเขามีเงินอีก 20,000 บาท เขาก็จะลงกับของ
ตัวเอง ตัวเองก็จะมาสมัครของตัวเอง เหมือนฉันอย่างน้ี ฉันก็มีของฉันอยู่ 10 พอร์ต ฉันก็
จะได้จากตัวของฉันเอง 10 พอร์ต แล้วฉันก็ต่ออีก 10 พอร์ต เท่าน้ีก็คือจบ ถ้าฉันมีเงิน
ลงทุนต่อฉันก็ไปต่อพอร์ตที่ 11 โดยที่เป็นตัวฉันเป็นคนสมัคร ฉันมี 100 กว่าฉันก็สมัครคง
ฉันคนเดียว 100 พอร์ต” 

(สัมภาษณ์อารียา (นามสมมุติ), แม่ทีม, 25 มกราคม 2566) 
 

 รูปแบบการทำงานสมาชิกจะทำงานที่ไหนก็ได้ขอแค่ให้เข้าไปกดไลก์กดแชร์ และ คอม
เมนต์งานโฆษณาบนเฟซบุ๊กตามจำนวนงานที่บริษัทส่งให้แต่ละวัน ดังคำให้สัมภาษณ์ของผู้เสียหาย 
ดังน้ี  
 

“สมมุติว่าเราสมัคร 1 พอร์ต รหัส 1-8 อีกอันนึงก็จะเป็น 1 ถึง 8 ซึ่งมันก็จะเป็นคนละเลข
กันแล้ว แล้วพอเราเปิดเข้าไปปุ๊บมันก็จะเป็นหน้าเฟซบุ๊กซึ่งเฟซตัวน้ีเราก็จะเอาไปผูกกับ ไอ้
ตัวพอร์ตที่เราเปิดอีกทีนึง พ่วงกับด้วยรหัสที่เราเปิด พอเราเปิดรหัสขึ้นมาเฟซมันก็จะไปอยู่
ในน้ัน ซึ่งอย่างในระบบมันก็จะเป็นลิงก์กับในบริษัทของเขาอีกทีนึง แล้วพอเราทำไปแล้ว 
20 งานปุ๊บ ซึ่งในพอร์ต 20,000 เน่ียก็จะมีการกดทั้งหมด 20 งาน พอเรากดทุกอย่างครบ
หมดปุ๊บ แล้วมันก็จะมีการส่งงานกลับมาให้เรา ว่าเราทำงานเสร็จแล้วเรียบร้อยแล้ว แล้ว
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มันก็จะมียอดเงินขึ้น มันทำให้เราเห็นว่าเราทำงานผ่านแล้วนะ ถ้าเราทำตัวไหนไม่ผ่านมันก็
จะมีให้เราไปแก้ไข มันก็เหมือนกับการสอบอะครับ มันก็ต้องมีการซ่อมถ้าเกิดว่าเราไม่ผ่าน 
แต่ถ้าซ่อมไม่ทันปุ๊บมันก็จะโดนปรับ” 

(สัมภาษณ์ อนันต์ (นามสมมุติ), 25 มกราคม 2566) 
 

 ซึ่งโสรยา (นามสมมุติ) แม่ทีมก็ได้ให้สัมภาษณ์ไว้สอดคล้องกัน ดังน้ี 
 
“ถ้าเราทำงานส่งไม่ทัน 20 งานต่อวัน สมมุติว่าเราเปิด 20,000 บาท 1 พอร์ตเราจะต้อง
ทำงาน 20 งานต่อวัน ถ้าเราทำงานไปได้เพียงแค่ 18 งาน กดไปไม่ครบงานหายไป 2 งาน
เขาจะถือว่าเราไม่ได้ทำงาน แทนที่เราจะได้ 200 บาทจากเขาเขาก็จะหัก 200 บาทจากเรา 
เพราะฉะน้ันทุกคนก็จะต้องกดกันให้ครบ” 

(สัมภาษณ์ โสรยา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566) 
 
 

 
 

ภาพที่ 16 ภาพตัวอย่างการโพสต์โฆษณาที่สมาชิกจะต้องเข้าไปกดไลก์ กดแชร์  
หรือกดแสดงความคิดเห็นในเชิงบวก 

ที่มา: https://news.mthai.com/webmaster-talk/777292.html 
 

 ทั้งน้ีไนซ์รีวิวจะมีการบันทึกจำนวนการทำงานของสมาชิกในระบบ เพื่อดูว่าสมาชิกทำงาน
ครบถ้วนหรือไม่ในแต่ละวัน ซึ่งการมีระบบแบบน้ียิ่งเพิ่มความมั่นใจให้กับสมาชิกที่นำเงินมาลงทุนว่า 
เป็นระบบที่ทำงานจริงและได้รับค่าตอบแทนจริง 
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ภาพที่ 17 หน้าจอระบบ Nice Review ของสมาชิกในการโปรโมตและโพสต์ต่างๆ 
ที่มา: สัมภาษณ์ อารียา (นามสมมุติ) 25 มกราคม 2566 

 
 จากข้อมูลข้างต้น จะเห็นได้ว่า ธุรกิจไนซ์รีวิว เป็นบริษัทหน่ึงธุรกิจที่มีการหลอกลวงให้
ประชาชนหรือผู้เสียหายเข้ามาลงทุนในธุรกิจของตนเอง ซึ่งธุรกิจดังกล่าวน้ี เป็นที่รับรู้ส่วนใหญ่ว่าเป็น
รูปแบบการโฆษณาทางออนไลน์ จะต้องกดไลก์ กดแชร์ และแสดงความคิดเห็นเชิงบวกต่อสินค้าและ
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บริการ โดยที่ผู้เสียหายกลุ่มหน่ึงที่ เข้าไปเกี่ยวข้องก็คือ กลุ่มของผู้สูงอายุ โดยที่กระบวนการและ
รายละเอียดต่างๆ ผู้วิจัยจะขอกล่าวถึงผ่านประสบการณ์ของผู้สูงอายุที่ตกเป็นเหยื่อ ดังน้ี 
  

   นายฉัตรพล (นามสมมุติ) อายุ 66 ปี ประกอบอาชีพเกษตรกร ได้เล่าว่า “ตอนน้ัน
ถูกชักชวนจากเพื่อนร่วมงานเก่า กว่าจะตัดสินใจลงทุนก็ประมาณสักเดือนนึง คร้ังแรกที่ลง
ไปพอร์ตนึง พอลองทำแล้วเขาก็เบิกเงินมาให้เรา เราก็เลยตัดสินใจเปิดอีก 4 พอร์ต แต่คร้ัง
ที่สอง ที่เราทำงานไปแล้วแต่ว่าเบิกเงินไม่ได้เลย หลังจากน้ันได้ข่าวว่า เขาก็ปิดไปแล้ว 
ตอนที่จะลงก็เอาไปปรึกษาคนอื่น ก็มีทั้งคนเห็นด้วยและไม่เห็นด้วย มีทั้งบางคนเขาก็บอก
ว่าระวังถูกหลอก แต่ที่เราลงทุนไปเพราะว่าเชื่อเพื่อน แล้วเพื่อนบอกว่าได้เงินจริงได้มานาน
แล้วเพื่อนได้มาเยอะแล้ว เราก็เลยตัดสินใจลองทำ ทั้งหมดที่ลงไป 5 พอร์ต เป็นเงินแสน
กว่าบาท ทั้ง 5 พอร์ตเรากดเองด้วย แล้วก็ให้ลูกเรากดด้วย... ที่ตัดสินใจลงไปตอนน้ัน 
เพราะมันเป็นเคสที่ลงทุนแล้วไม่ได้รอส่วนแบ่งจากเงินลงทุน แต่ว่าเราจะต้องทำงาน ถ้าทำ
ไม่ทันก็จะหักเงินด้วย ซึ่งเราก็เห็นว่า เอ้ย ถ้าเราไม่ทำ เราก็ไม่ได้ตังค์ ถ้าทำไม่ครบตามที่
เขากำหนดให้ก็ไม่ได้ตังค์ ถ้าทำไม่ครบเผลอ ๆ จะถูกหักตังค์อีก มันก็เหมือนกับการที่ว่าเขา
จ้างเราทำงานจริงๆ อย่างเวลาเราหยุดงาน เราจะถูกหักเงิน เราก็เลยคิดว่า เออ มันน่าจะ
เป็นของจริงไง มันไม่เหมือนกับเราเอาเงินมาวางแล้วก็จะได้เงินปันผลมา ซึ่งเราก็รู้ว่ามันก็
เสี่ยง... แล้วอีกอย่างที่ทำให้เชื่อก็คือ มันจะมีการประชุมผ่านซูมทุกอาทิตย์ แล้วเขาก็จะมี
กลุ่มที่คอยให้เราถามด้วย ว่าทำยังไง ติดขัด หรือมีปัญหาตรงไหน ก็ถามเข้าไปในกลุ่มได้
เลย จะมีแอดมินคอยตอบคำถาม... สำหรับตัวเราเอง เราก็ไม่ได้เชื่ออะไรพวกน้ีอยู่แล้ว ว่า
มันได้จริง แต่เราเห็นว่า เพื่อนมันทำแล้วได้ เราก็ถามว่า ได้จริงนะ ซึ่งเขาก็บอกว่า เขา
ได้มาเยอะแล้วได้มาเป็นล้านแล้วเขาก็เลยชักชวน อย่างน้อยก็ถือว่าเป็นรายได้พิเศษ ได้วัน
ละ 200 บาทต่อวัน และอีกอย่าง ถ้าเรากับเพื่อนไม่รู้จักกันมาก่อนเลย แล้วมาชวน ผม
บอกได้เลยว่า ผมไม่ทำหรอก... ผลกระทบที่เกิดขึ้นนอกจากจะสูญเงินต้นแล้ว ของผมก็ไม่
ค่อยมีอะไร เพราะเงินที่เอามาเรารู้แล้วว่า ไอ้น่ีมันเป็นการลงทุนความเสี่ยงสูง ถ้าเจ็บตัว
หรือเงินหายมา เราจะต้องไม่เดือดร้อน คือ เราก็คิดว่าได้ก็ได้ เสียก็เสีย จบกัน ซึ่งเงินก้อน
น้ี ผมต้ังเป้าไว้ว่าจะเอาไปเที่ยว สรุปว่าก็ไม่ได้ไปเที่ยว เท่าน้ีเองจบกัน...”  

(สัมภาษณ์ ฉัตรพล (นามสมมุติ), 4 กุมภาพันธ์ 2566) 
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และนางต่าน (นามสมมุติ) ก็ได้ให้สัมภาษณ์ไว้สอดคล้องกัน ดังน้ี  
 
นางต่าน (นามสมมุติ) อายุ 66 ปี ได้ให้สัมภาษณ์ไว้ว่า “ที่ตัดสินใจลงไนซ์รีวิว ก็มาจาก อารี
ยา (นามสมมุติ) ที่รู้จักกันมาก่อนจากบ้านรวยเร็ว เขามาชวนให้ลงทุน แล้วเขาก็มีของจริง
ให้ดูด้วยนะว่า เขาลงทุนแล้วได้มาตลอด เราก็เลยอยากได้บ้าง ก็นำเงินไปลง 4 พอร์ต ชวน
เพื่อนมาลงด้วยกันอีก 2 พอร์ต  ลงไปได้ประมาณ 4 เดือน ยังไม่ได้ทุนคืนเลย ก็เร่ิมถอน
ยากขึ้นแล้วมันก็ปิดไป ก็เสียหายกันทั้งคู่... 
ถ้าถามว่า กระทบต่อการใช้ชีวิตไหม ก็ไม่ถึงกับมีผลกระทบมากนัก เน่ืองจากได้เอาเงินเก็บ
บางส่วนมาลงทุน ยังพอมีเหลือเก็บไว้ใช้จ่ายได้อยู่” 

   (สัมภาษณ์นางต่าน (นามสมมุติ), 11 กุมภาพันธ์  2566) 
 

 จากกรณีศึกษาของฉัตรพล (นามสมมุติ) และนางต่าน (นามสมมุติ) จะพบว่า เป็นผู้ที่เข้า
ร่วมลงทุน เพราะอดีตเพื่อนร่วมงานเก่า เข้ามาชักชวน ซึ่งเป็นการทำงานในช่วงสุดท้ายของธุรกิจไนซ์
รีวิว ทำให้จะต้องสูญเงินที่ลงทุนไปเป็นจำนวนมาก แต่ทั้งน้ีจะเห็นได้ว่า ผู้เสียหายมีความรู้เร่ืองการ
ลงทุนในระดับหน่ึง จึงไม่ได้นำเงินที่ใช้จ่ายในชีวิตประจำวันมาลงทุน ซึ่งตัวผู้เสียหายมองว่าเป็นการ
ลงทุนที่มีความเสี่ยงสูง และหากเงินตรงน้ีสูญหายไป ตนเองและครอบครัวจะต้องไม่เดือดร้อน  
 

   นางกันสิตา (นามสมมุติ) อายุ 66 ปี อดีตพนักงานธนาคาร ได้เล่าว่า “ตอนที่เร่ิม
ลงทุน ก็คือ มีเพื่อนมาชวนลงทุน ตอนที่เขาเข้ามาชักชวนก็บอกประมาณว่า ตัวน้ีลงทุน
แล้วได้ผลตอบแทนที่ดี เขาทำมาก่อน เขาก็เห็นว่ามันได้จริง ๆ พอเราเริ่มทำลองดูก่อน มัน
ทำได้จริง ๆ แล้วมันเป็นอะไรที่มันก็ไม่ได้ยาก แค่ว่ามาน่ังกดไลก์กดแชร์ คร้ังแรกที่ลง จำได้
ว่าพอร์ตแรกเน่ียลงไป 20,000 บาท ผลตอบแทนที่ได้มาก็เอาไปใช้ไป มีเก็บบ้างใช้บ้าง 
แล้วก็มีการลงทุนเข้าไปอีกประมาณน้ี เพราะว่ารายได้มันโอเค มันได้จริง มันทำให้เรา
เชื่อมั่นว่า มันคงจะไม่ใช่แชร์ลูกโซ่ เพราะว่ามันมีกิจกรรมมีอะไรให้เราเห็นทุกอาทิตย์เลย 
บางทีก็จะมีอาทิตย์ละ 2-3 คร้ังด้วย แล้วตอนหลังมันก็เริ่มมีการขยายออกไปตามภูมิภาค
และจังหวัดต่างๆ แล้วมันก็ยิ่งแสดงให้เห็นถึงความขยายตัว ไม่ใช่เพียงแค่อยู่ในกรุงเทพฯ
อย่างเดียว มีเซนเตอร์ตามจังหวัดต่างๆ ... แล้วตอนที่ลงทุน พี่ชายเราก็เตือน เขาบอกว่า 
อะไรที่มันได้ค่าตอบแทนมากกว่าดอกเบี้ยแบงค์ มันก็น่ากลัว แต่ด้วยความที่ เป็นเรา เห็น
เพื่อนมันได้เงินจริง แล้วเพื่อนเราก็ทำมาก่อนหน้าน้ีหลายเดือนแล้ว เขาก็โอเคมาตลอด 
ตอนน้ันเราก็ทำได้อยู่หลายเดือนเหมือนกัน ถึงขนาดขยายจากพอร์ตเดียวเริ่มค่อยๆ เพิ่ม 
จนมีมากขึ้น... พอมาช่วงที่มันล้มลง เป็นช่วงที่ เรากำลังผ่อนรถอยู่ด้วยไง เพราะว่าช่วงน้ัน
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มั่นใจมาก ได้ผลตอบแทนสูงกว่าดอกเบี้ย แล้วที่สำคัญก็คือ บอส (ประธานบริษัท) เขามี
ทีมงานที่มีการคอยมาประชุมกันทุกสัปดาห์ มันก็เลยมีความมั่นใจว่า  เราเห็นหน้าเห็น
ทีมงานทุกอาทิตย์ มีบริษัทเป็นหลักแหล่ง มีการจัดงานเปิดตัวอะไรใหญ่โต แล้วก็มี
สำนักงานมีออฟฟิศที่ดูแล้วค่อนข้างมั่นคง พอขาดรายได้ตรงส่วนน้ีไป ซึ่งเราต้องผ่อนรถ
ด้วย ค่าผ่อนรถมันไม่ได้มีเพียงแค่ค่าผ่อนรถอย่างเดียว มันจะมีค่าน้ำมัน ค่าประกัน มีนู่นมี
น่ีมีน่ัน เราก็ถือว่าได้รับผลกระทบค่อนข้างมาก แต่ว่าเราก็พยายามที่จะประคองตัว  แต่
สุดท้ายก็ต้องปล่อยรถไป” 

 (สัมภาษณ์ นางกันสิตา (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 

 จากกรณีตัวอย่างของคุณกันสิตา (นามสมมุติ) ถึงแม้ว่าตนเองจะเคยทำงานเกี่ยวข้องกับ
การเงินและการธนาคารมาก่อน แต่การถูกชักชวนจากเพื่อนก็เป็นการสร้างแรงจูงใจที่สำคัญในการเข้า
มาทำธุรกิจไนซ์รีวิว ซึ่งจุดเปลี่ยนสำคัญของการเข้ามาจะสังเกตได้ว่า เพื่อนของคุณกันสิตาน้ัน เข้ามา
อยู่ในธุรกิจไนซ์รีวิวนานแล้ว ทำให้มีความเชื่อมั่นจะสามารถทำงานและสร้างรายได้ได้จากธุรกิจน้ี 
ประกอบกับความเชื่อมั่นในช่วงท้าย ๆ ที่ธุรกิจไนซ์รีวิวมีการขยายออกไปสู่พื้นที่ภูมิภาคอื่นๆ นอกจาก
พื้นที่ของกรุงเทพฯ จึงเป็นเหตุให้เกิดความเชื่อมั่นในมุมของการเติบโตของธุรกิจและความมั่นคงที่
อาจจะเกิดขึ้นจากการขยายตัวของบริษัท 
 

   นางลักษิมา (นามสมมุติ) อายุ 67 ปี เป็นแม่บ้าน สามีประกอบธุรกิจส่วนตัว ได้เล่าถึง
การลงทุนในธุรกิจไนซ์รีวิวว่า “ไนซ์รีวิวพ่ีลงทุนไปท้ังหมด 5 พอร์ต ลงทุนไปตอนนั้นประมาณ
แสนนึง อันนี้พ่ีสมัครเป็นของตัวเรา และก็มีชวนหลานมาเล่นด้วย ได้ข่าวว่าหลานไปกู้เพ่ือน
แม่มาอีกที และรู้สึกว่าแม่เพ่ือนถึงขนาดขายทองมาให้หลานยืมด้วยนะ... ตอนนั้นท่ีพ่ีเข้าไปทำ
ธุรกิจตรงนี้ ก็คือว่าหลานของเพ่ือนท่ีรู้จักกันมาชวน แล้วเพ่ือนของเราเขาทำด้วยกับหลานเขา
แหละ ตอนแรกพ่ีก็กลัว พ่ีก็มาเริ่มเปิดพอร์ตทำเองกับหลาน ตอนแรกก็เปิดเพียงแค่ 2 พอร์ต
เอง เริ่มแรกพ่ีก็ซื้อเฟซบุ๊กปลอมมาก่อน เพราะว่าพ่ีจะต้องสมัครด้วยเฟซบุ๊ก พอพ่ีได้มา พ่ีตื่น
มาตอนเช้า พ่ีก็ดูว่าเงินของเรามีอยู่เท่าไหร่แล้ว สมมติว่าพ่ีลงไป 20,000 บาท เขาบอกเลยว่า
จะต้องดูโฆษณาประมาณ 20 โฆษณา แล้วก็มีคอมเมนต์ด้วย กดไลก์ กดแชร์ด้วย ประมาณนี้ 
เราจะต้องทำให้ครบ เราจะทำตอนไหนก็ได้ แต่ว่าวันหนึ่งเราจะต้องทำให้ครบ... แล้วพ่ีก็เคย
ไปบริษัทเขาด้วยนะ ไปกับเพ่ือนคนชวนนั้นแหละ ก็คือ ไปขอเอกสารเรื่องภาษี เพ่ือท่ีจะยื่น
ประกอบภาษี ตอนนั้นมันยังไม่เกิดเรื่อง ตอนปีแรกพ่ีก็ได้อยู่ เขามีการหักภาษี ณ ท่ีจ่ายปกติ 
พอเข้าไปแล้ว พ่ีก็รู้สึกว่าบริษัทของเขา มันดูภูมิฐานมาก มันก็เลยทำให้พ่ีเช่ือม่ันกับธุรกิจนี้ 
แล้วอีกอย่างเขามีซูมประชุมคุยกันทุกอาทิตย์ เหมือนกับว่าเขาบอกรายละเอียดว่า วันนี้จะทำ
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อะไร ยังไง มีสมาชิกท้ังหมดกี่คนแล้ว ติดต่อกับธนาคารอะไรแล้วบ้าง แล้ววางแผนจะเปิดกับ
ธนาคารไหนอีก ก็คือว่า เขามาคุยให้เราฟังว่า เขามีอะไร ไปเซ็นสัญญากับใครมาบ้าง มีปัญหา
อะไรกับเฟซบุ๊กบ้าง ไปคุยกับพ่ีมาร์ก (มาร์ก ซักเคอร์เบิร์ก - ผู้ก่อตั้งเฟซบุ๊ก: ผู้วิจัย) ว่าอะไร
ยังไงแบบนี้ เขาก็ยังบอกเลยว่า ไม่ต้องกลัวว่า กดไลก์ กดแชร์มาก ๆ แล้วพ่ีมาร์กก็จะมา
วุ่นวายกับเรา เขาก็จะมีคำพูดหว่านล้อมกับเราให้เรามีความเช่ือม่ัน ... แล้วตอนท่ีมันถูก
ดำเนินคดีไป พ่ีว่าพ่ียังไม่คืนทุนเลย ยังขาดอีกอยู่อีกหลายบาท...”  

(สัมภาษณ์ นางลักษิมา (นามสมมุติ), 5 กุมภาพันธ์ 2566) 

     
 จากกรณีตัวอย่างของคุณลักษิมา (นามสมมุติ) จะเห็นได้ว่า จุดเริ่มต้นเป็นการชักชวนจาก
เพ่ือนในการเข้ามาลงทุนในธุรกิจไนซ์รีวิว รวมท้ังตนเองนั้นก็ได้มีการชักชวนหลานในลงทุนต่อจากตนเอง
อีกต่อหนึ่งด้วย จะเห็นได้ว่า การเข้าไปเห็นบริษัทเพ่ือท่ีจะไปขอเอกสารเกี่ยวกับภาษีของตนเองแล้ว และ
การท่ีมีการประชุมช้ีแจงการดำเนินงานของบริษัท ถือว่าเป็นจุดสำคัญอีกจุดหนึ่งทำให้ผู้เสียหายหรือเหยื่อ
มีความเช่ือม่ันในบริษัท 

 
   นายภูวดล (นามสมมุติ) และนางพิมพา (นามสมมุติ) อายุ 69 ปี และ 65 ปี สองสามี
ภรรยา เกษียณจากงานแล้วมาทำการเกษตร ณ ชุมชนแห่งหนึ่ง ได้เล่าให้ฟังถึงประสบการณ์
การเข้าไปเกี่ยวข้องกับธุรกิจไนซ์รีวิวว่า “ไนซ์รีวิวนี่ เราทำกันตอนท่ีถามเพ่ือนข้างบ้านว่าช่วง
นี้เขาทำอะไร เห็นกดๆ โทรศัพท์ท้ังวันเลย เขาบอกว่าทำตัวนี้อยู่ เลยอยากลองชวนให้ลองทำ
มันได้เงินดี เขาว่าเขาทำได้ เราก็ต้องทำได้เหมือนกัน เราก็คิดว่ามันเป็นการลงทุนนิดๆ 
หน่อยๆ ก็เลยลองฟังดู ตอนนั้นฟังเสร็จบอกเลยว่าไม่ทำ เพราะทำไม่เป็น เราท้ังคู่ไม่ค่อยเล่น
โทรศัพท์ ไม่ค่อยเล่นโซเชียลกันอยู่แล้ว ก็เลยจะไม่ลงกัน แต่เขาบอกว่า ไม่เป็นไร มีคนรับจ้าง
กด ให้ค่าจ้างเขานิดหน่อยเอง รวมๆ แล้วยังมีกำไรอยู่ เราก็เลยตัดสินใจลงกันคนละพอร์ต 
20,000 บาท ท้ังสองคนเลย ก็น่าจะสักเดือนสองเดือนท่ีเราเข้าไปลงทุนกัน พอผ่านไปเดือน
หนึ่ง เราก็จะลองถอนเงินออกมาดู ตอนนั้นกดเงินออกมาแล้ว แต่เงินมันยังไม่ออกมา พอมา
อีกเดือนมันก็มาดันปิดไปซะนี่ ข้างบ้านเราเขาก็บอกว่า แรกๆ ใหม่ๆ มันใช้เวลา 5 วัน ก็กด
เงินออกมาได้แล้ว พอผ่านไปเป็นปี สมาชิกมันเริ่มก็เยอะข้ึน การถอนเงินมันก็เลยล่าช้ากว่าจะ
ถึงคิวของเรา เขาว่ามันอยู่มาเกือบจะ 2 ปี มันก็ดูน่าเช่ือถืออยู่ เขานะอยากให้เรามีรายได้... 
ตอนมันหายไป เราก็ไม่รู้จะทำไง ก็ทำใจไป เงินท่ีเอาออกมาลงทุนก็เป็นเงินเก็บกัน แค่อยาก
ลองลงทุนดู เห็นว่าเขาได้ๆ กันอยู่ ต่อจากนี้ก็คงไม่ลงอะไรแบบนี้แล้วล่ะ ต่อให้เขามาชวนเรา
ก็ว่าจะไม่เอา”  

(สัมภาษณ์ นายนายภูวดล (นามสมมุติ)และนางพิมพา (นามสมมุติ), 25 มกราคม 2566) 
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 จากการให้สัมภาษณ์ของคุณภูวดล (นามสมมุติ) และนางพิมพา (นามสมมุติ) จะเห็น
ประเด็นที่ว่า แม้กระทั่งผู้สูงอายุที่ไม่มีความเชี่ยวชาญในด้านเทคโนโลยี ก็สามารถตกเป็นเหยื่อของ
การหลอกให้ลงทุนประเภทน้ีได้ สะท้อนให้เห็นถึงการเติบโตของธุรกิจสืบเน่ืองจากไนซ์รีวิว ก็คือ 
ธุรกิจรับกดไลก์กดแชร์กดคอมเมนต์ ให้กับผู้ที่สะดวกหรือว่ามีจำนวนพอร์ตการลงทุนเป็นจำนวน
มากๆ ซึ่งการกระทำดังกล่าวน้ี ทำให้เห็นว่า เป็นเหตุการณ์ที่สร้างความเสียหายให้กับกลุ่มผู้สูงอายุที่
ไม่ถนัดด้านเทคโนโลยี แต่มีกำลังทรัพย์ที่จะลงทุนในธุรกิจดังกล่าวได้ เหมือนดังเช่นกรณีของนาย
อนันต์ (นามสมมุติ) และนางศรีสุดา (นามสมมุติ) ที่ได้ให้สัมภาษณ์ไว้ดังน้ี 
 

   นายอนันต์ (นามสมมุติ) อายุ 68 ปี ได้เข้ามาลงทุนกับธุรกิจไนซ์รีวิว โดยได้เล่า
ประสบการณ์ในคร้ังน้ันว่า “ผมลงทุนกับไนซ์รีวิว รวมแล้วก็ประมาณ 33 พอร์ต ผมจ้างเขา
ทำหมดเลย ผมไม่ได้กดเอง ผมเห็นคุณอารียา (นามสมมุติ) เขาทำธุรกิจไนซ์รีวิวน้ีอยู่ ก็เลย
ลองถามๆ ดูว่าทำอะไร พอได้ฟังผมก็ลองลงไปก่อนเป็นการชิมลาง จำนวน 3 พอร์ต พอร์ต
ละ 20,000 บาท พอทำ 3 พอร์ตแล้วผมเห็นว่ามันได้เงินจริง ผมก็ทำเพิ่มอีก 5 พอร์ต ... 
ผมมีการเอาออกมาใช้ทุกเดือน ก็ทุก ๆ สิ้นเดือน เขาก็จะมีการโอนจ่ายเข้าบัญชีเราแล้ว 
เราแค่ต้องต้ังเบิกออกไป ที่ผมเบิกมาก็กันเป็นค่าใช้จ่ายของเรา ที่เหลือผมก็เอามาทุ่มต่อ ก็
คือ ความโลภไง ผมอยากจะได้มากกว่าน้ี พอได้มา 15 พอร์ตแล้ว ก็อยากจะเพิ่มเข้าไป 
เป็น 18 พอร์ต แล้วกลายเป็น 20 พอร์ต กลายเป็น 25 พอร์ต จนมาถึง 33 พอร์ต ทั้งหมด
พอร์ตละ 20,000 บาทหมดเลย ผมจะได้รายได้วันนึง 6,000 บาท เดือนนึงก็ 180,000 
บาท... ผมบอกตรงๆ เลยครับว่า ยิ่งทำเหมือนยิ่งโลภ ไอ้ที่ว่าเสียๆ กัน ผมว่ามันเป็นเพราะ
โลภ เราเห็นได้ว่ามันได้มาเยอะ เราก็ยิ่งทุ่มมันเข้าไป ซึ่งผมก็จ้างเขาทำหมดเลยนะ 33 
พอร์ต... ตอนลงทุนไป ผมไม่ได้คิดอะไรเลย ผมคิดแค่เพียงว่า ผมเห็นตัวอย่างมาแล้ว เขา
ได้เงินจริง เขาคงว่าไม่มาหลอกหรอก ผมก็เลยตัดสินใจลง พอมันได้ปั๊บ ผมก็เห็นว่ามันเป็น
รายได้ดี เราก็ทำการลงต่ออีก อันน้ีผมมองว่ามันดีกว่าการฝากแบงค์ ผมก็ลงเลยไปเรื่อยๆ 
มันก็เหมือนกับการฝากเงิน คือ ฝากไปเรื่อย ๆ ซึ่งผมก็ทำมาจะ 2 ปีแล้ว กว่าผมจะมาชวน
แฟนผมทำ แต่ผมอยากจะบอกว่า มันไม่ได้ทำง่าย ๆ มันจะต้องมีเฟซบุ๊ก ซึ่งคนทำมันก็ต้อง
มีเฟซบุ๊กไปกด ซึ่งก็คือ 1 พอร์ตต่อ 1 เฟซบุ๊ก ซึ่งอย่างผมมีทั้งหมด 33 พอร์ตก็จะมีเฟซบุ๊ก
ทั้งหมด 33 อัน... สำหรับความรู้สึกของผม ผมมองธุรกิจแบบน้ี มันจะต้องกล้าได้กล้าเสีย 
เพราะว่าการที่เราโอนเงินไปให้เขา มันก็ต้องกล้าก่อน แต่ละพอร์ตที่เราเล่น เราไม่ได้เล่น
พอร์ตล่าง เรากล้าที่จะลงทุนในพอร์ตสูงสุด ๆ ... มันอยู่มานานจนคิดว่า สักวันหน่ึงมันต้อง
ล้ม แต่ผมคิดว่ามันคงจะไม่ล้มตอนน้ีนะ เพราะว่ามันจะครบ 2 ปีแล้ว คงอีกสักประมาณสัก 
5-6 เดือน... แล้วมันก็มีการมาทุ่มลงตอนท้ายอีก ตอนท้ายผมพยายามที่จะลงให้หมดตัว 
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ตอนน้ันคือ เอานาฬิกา สร้อย แหวน ไปขายหมด นาฬิกาของผมเรือนเป็นแสนเลยนะ 
สุดท้ายแล้ว พอลงไปมันก็จบตรงน้ันพอดี... ที่ผมลงกับธุรกิจน้ี เพราะว่าผมอยากจะให้มี
รายได้พิเศษ เดือนละ 30,000 บาท ผมคิดอย่างน้ี เอาจริงๆ ผมลงทุนประมาณ 4 เดือน 
ผมก็ได้กำไรแล้ว ที่ผมลงทุนไป ถามว่าผมเสียหายเยอะไหม ผมบอกได้เลยว่าผมเสียหายไป
ไม่เยอะ เพราะว่าผมทุนน้อยแค่ 33 พอร์ต แต่ผมก็ได้มาเยอะแล้ว ตลอด 2 ปีน้ี ผมได้มา 
ค่อยเอาไปลง... แล้วตอนท้าย ๆ ผมก็ตัดสินใจชวนแฟนผมทำด้วย จะได้ให้เขามีรายได้
พิเศษบ้าง เพราะว่าเราก็ได้อยู่ตลอด มันก็เป็นเรื่องที่ได้รายได้ง่าย ๆ อยู่แล้ว”  

(สัมภาษณ์, นายอนันต์ (นามสมมุติ), 25 มกราคม 2566) 
 
 นอกจากน้ีนางศรีสุดา (นามสมมุติ) อายุ 68 ปี ภรรยาของนายอนันต์ ที่ถูกชักชวนให้ลงทุน
ด้วย ก็ได้นำเงินมาร่วมลงทุนในไนซ์รีวิวด้วย โดยหวังว่าจะมีรายได้นำมาใช้จ่ายในชีวิตประจำวัน แต่
เน่ืองจากนางศรีสุดา ไม่ถนัดที่จะใช้เทคโนโลยีสมัยใหม่ เลยมอบเงินให้นายอนันต์ไปทำการลงทุนแทน 
 

“เล่นเฟซบุ๊กไม่เป็น กดไลก์กดแชร์ไม่ถูก จากที่เห็นว่าเขาทำกันแล้วได้เงิน ก็ได้นำเงินให้
นายอนันต์ (นามสมมุติ) นำไปร่วมลงทุนในไนซ์รีวิว จำนวน 5 พอร์ต 100,000 บาท พอ
ลงไปแล้วยังไม่ได้เงินคืนมาเลย ไนซ์รีวิวก็ปิดตัวไปแล้ว”  

(สัมภาษณ์, นางศรีสุดา (นามสมมุติ), 25 มกราคม 2566) 
 

  จากกรณีของนายอนันต์ (นามสมมุติ) จะเห็นได้ นายอนันต์เป็นกลุ่มที่มีความสนใจใน
การสร้างรายได้เสริมให้กับตนเองอยู่แล้ว จึงทำให้สามารถยอมรับความเสี่ยงจากการลงทุนในธุรกิจน้ี
ได้ และจากที่ถ่ายทอดให้กับผู้วิจัย จุดสำคัญที่นายอนันต์สะท้อนออกมาก็คือ เขาน้ันเห็นว่าการลงทุน
กับไนซ์รีวิวสามารถสร้างรายได้ให้กับเขาได้ตามที่ต้องการ เขาจึงทยอยเพิ่มการลงทุนไปเรื่อย ๆ จนถึง
เป้าหมายที่เขาต้องการ จนสามารถมีรายได้มากถึงเดือนละ 180,000 บาท แต่ว่าช่วงเวลาของการ
ลงทุนของนายอนันต์น้ันอยู่ในช่วงเริ่มต้นการดำเนินธุรกิจของไนซ์รีวิว ทำให้เขาไม่ได้รับผลกระทบจาก
การล้มของธุรกิจไนซ์รีวิวมากนัก ส่วนนางศรีสุดา (นามสมมุติ) ภรรยานายอนันต์ เมื่อเห็นว่านาย
อนันต์ลงทุนแล้วได้ผลตอบแทนสูงมาระยะหน่ึงแล้ว น่าจะได้เงินจริง ก็เลยร่วมนำเงินเก็บของตนเอง
มาให้นายอนันต์นำไปลงทุนให้ แต่เป็นช่วงเวลาที่ไนซ์รีวิวกำลังเกิดปัญหาการจ่ายเงินพอดี จึงไม่ได้รับ
เงินคืนและสูญเสียเงินไปในที่สุด 
 สำหรับการตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการกดไลก์กดแชร์ของธุรกิจไนซ์
รีวิว จะพบว่า มีจุดร่วมที่สำคัญ ก็คือ ส่วนใหญ่เป็นผู้สูงอายุที่ถูกชักชวนให้เข้าร่วมกิจกรรมกดไลก์กด
แชร์ของธุรกิจไนซ์รีวิว ผ่านญาติพี่น้อง คนรู้จัก และเพื่อนฝูงคนใกล้ชิดทั้งสิ้น นอกจากน้ีผู้วิ จัย
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พยายามที่จะถอดให้เห็นถึงขั้นตอนของการเชิญชวนในการหลอกลวงให้ลงทุนผ่านการกดไลก์กดแชร์
ของธุรกิจไนซ์รีวิว ซึ่งในรูปแบบการหลอกลวงให้ลงทุนผ่านการกดไลก์กดแชร์ อาจประกอบไปด้วย
ขั้นตอน ดังน้ี 
 หน่ึง การถูกชักชวนโดยญาติและผู้ใกล้ชิด : ขั้นตอนน้ีเป็นขั้นตอนที่สำคัญที่ทำให้ผู้เสียหาย
หรือเหยื่อ มองภัยคุกคามที่เข้ามาน้อยลง เพราะส่วนหน่ึงผู้ที่เข้ามาชักชวนน้ัน เป็นญาติ เป็นเพื่อน 
เป็นผู้ที่อยู่ใกล้ชิด และเป็นที่รู้จัก จึงลดระดับการป้องกันการหลอกลวงลง 
 สอง การคิดทบทวนและปรึกษาผู้อื่นก่อนการลงทุน : เน่ืองจากผู้ที่เข้ามาชักชวนน้ันเป็น
ญาติหรือคนใกล้ชิด หากเหยื่อรู้สึกว่าการลงทุนน้ันมีความน่าสนใจหรือมีแรงดึงดูดใจให้ลงทุน แต่ยังมี
ความกลัวอยู่ ก็จะขอเวลาในการคิดทบทวนและปรึกษาผู้อื่นก่อนการลงทุน ซึ่งในส่วนน้ีถือว่าเป็น
จุดตัดของการตกเป็นเหยื่อและการไม่ตกเป็นเหยื่อการหลอกลวงในคร้ังน้ี 
 สาม การเข้าร่วมการลงทุนในธุรกิจ : หากผู้สูงอายุตัดสินใจเข้ามาลงทุนกับญาติหรือคนใกล้
ตัวผู้ เชิญชวนให้เกิดการลงทุนแล้ว ขั้ นตอนน้ีก็จะเป็นขั้นตอนการเรียนรู้การทำงาน เพื่อให้ได้รับ
ค่าตอบแทนตามเงื่อนไขของระบบธุรกิจไนซ์รีวิว ก็คือ การกดไลก์ กดแชร์ กดคอมเมนต์ ให้ครบตาม
จำนวนยอดที่ลงทุน แต่หากว่าผู้สูงอายุหรือว่าผู้ที่มีพอร์ตจำนวนมาก ก็สามารถจ้างผู้อื่นในการทำงาน
ได้ ซึ่งเมื่อหักค่าใช้จ่ายแล้ว ถือว่ายังมีเงินกำไรคงเหลืออยู่ เช่น ว่าจ้างกดพอร์ตละ 20,000 บาท มีงาน 
20 งาน กดครบจะได้เงิน 200 บาทต่อพอร์ต หักค่าจ้างประมาณ 35 -40 บาท ตามที่ตกลงว่าจ้าง  
เป็นต้น 
 สี่ การปิดกิจการและการสูญเงิน : ในระยะเวลาดังกล่าวน้ี ผู้เสียหายและเหยื่อจะเริ่มสงสัย
ในระบบการจ่ายเงินที่เร่ิมนานมากขึ้น ตัวอย่างของธุรกิจไนซ์รีวิว คือ ตอนช่วงท้ายที่มีการชะลอการ
จ่ายเงินออกไป จนทำให้ผู้ถอนเงินเริ่มสงสัยถึงระบบการจ่ายเงิน จนสุดท้ายแล้ว ทางบริษัทฯ ประกาศ
ปิดปรับปรุงระบบ 90 วัน จนสุดท้ายก็ไม่มีความคืบหน้าจนมีข่าวว่าประธานบริษัท ถูกจับ และถูกต้ัง
ข้อหาร่วมกันฉ้อโกงประชาชน จึงทำให้ผู้เสียหายและเหยื่อสูญเงินจากการลงทุนในคร้ังน้ี 
 จากขั้นตอนทั้ง 4 น้ี จะเห็นได้ว่ารูปแบบที่มีความชัดเจนถึงการหลอกลวงให้ลงทุนผ่านการ
กดไลก์กดแชร์ แต่เป็นที่น่าสังเกตว่า ผู้สูงอายุที่ตกเป็นเหยื่อในการรหลอกลวงให้ลงทุนผ่านการกดไลก์
กดแชร์ของธุรกิจไนซ์รีวิว มีแนวโน้มที่จะไม่มีการเข้าแจ้งความร้องทุกข์กับเจ้าหน้าที่ตำรวจ เมื่อผู้วิจัย
สอบถามถึงสาเหตุของการไม่เข้าแจ้งความจากความเสียหายในคร้ังน้ี สามารถแบ่งออกเป็นประเด็น
ใหญ่ๆ ได้ดังน้ี 
 หน่ึง ไม่มีความเชื่อมั่นและไม่อยากเสียเวลาไปกับกระบวนการยุติธรรมของประเทศไทย
พบว่า ผู้สูงอายุที่ เป็นผู้ เสียหายจากธุรกิจไนซ์รีวิว ไม่เข้าแจ้งความเพราะไม่มีความเชื่อมั่นว่า
กระบวนการยุติธรรมของประเทศไทย จะสามารถติดตามตัวประธานบริษัทไนซ์รีวิวมาดำเนินคดีได้ 
และคาดว่าไม่สามารถที่จะนำเงินที่เสียไปนำกลับมาคืนยังตนเองได้ หากไปแจ้งความร้องทุกข์แล้ว จะ
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เป็นการเสียเวลาของตนเอง และคิดว่าตนเองไม่สามารถเข้าไปในการสืบสวนหรือสวบสวนได้บ่อย ๆ 
ตามที่เจ้าหน้าที่ต้องการ (สัมภาษณ์ ฉัตรพล (นามสมมุติ), 4 กุมภาพันธ์ 2566) 
 สอง เป็นกังวลว่าผู้ที่เข้ามาชักชวนจะถูกดำเนินคดีหรือมีความผิดทางกฎหมาย พบว่า 
สำหรับผู้สูงอายุที่เป็นผู้เสียหายบางรายน้ัน เห็นว่า หากมีการฟ้องร้องดำเนินคดีธุรกิจไนซ์รีวิวจริง จะ
มีการสืบสาวราวเรื่องมาถึงผู้ชักชวน ซึ่งเป็นญาติ เป็นเพื่อน เป็นคนใกล้ชิดของตนเอง เกรงว่าคนกลุ่ม
เหล่าน้ีจะได้รับความผิดตามไปด้วย และด้วยความสัมพันธ์อันดีที่ผ่านมา จึงทำให้ยอมรับการสูญเสีย
ของตนเองไป (สัมภาษณ์ นางกันสิตา (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 สาม ยอมรับสภาพการณ์ของตนเอง และปล่อยวางปัญหา พบว่า กลุ่มผู้สูงอายุที่เป็น
ผู้เสียหายยอมรับกับสถานการณ์ที่เกิดขึ้น และไม่ต้องการดำเนินคดีฟ้องร้องเหมือนผู้เสียหายที่ตกเป็น
ข่าว ดังเช่น หน่ึงในผู้ให้สัมภาษณ์ได้กล่าวว่า “เพราะว่าเราแค่อยากลองลงทุนเองเฉยๆ ถึงแม้เราจะ
ได้มานิดๆ หน่อยๆ ก็ตาม มันก็ถือว่าเป็นช่วงที่เราไม่ได้ทำงานแล้ว มันเลยเหมือนยอมรับสภาพได้ 
แล้วก็ไม่ได้เข้าไปแจ้งความด้วย แต่รู้ว่ามีคนเข้าไปแจ้งความอยู่เหมือนกัน...” (สัมภาษณ์ , ลักษิมา 
(นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 สี่ ผู้มีความหวังว่าจะได้รับเงินคืน พบว่า กลุ่มผู้เสียหายที่เป็นผู้สูงอายุที่มีความเชื่อมั่นต่อ 
ประธานบริษัทไนซ์รีวิว ว่าเขากลับมาและกลับมาดำเนินธุรกิจอีกคร้ัง เขาจะนำเงินที่ยังคงค้างอยู่ใน
ระบบกลับมาคืนกับผู้ลงทุนที่ไม่ได้เข้าไปแจ้งความ ซึ่งบุคคลกลุ่มน้ีเชื่อว่า ธุรกิจจะกลับมาเดินหน้าอีก
คร้ัง และพวกเขาที่รอการกลับมาก็จะได้รับเงิน และได้ทำงานต่อกับบริษัท ส่วนกลุ่มที่เข้าร้องทุกข์แจ้ง
ความดำเนินคดี อาจไม่ได้รับการคืนเงินในส่วนที่คงค้างอยู่ (สัมภาษณ์ , นายอนันต์ (นามสมมุติ), 25 
มกราคม 2566) 
 ต่อมาผู้วิจัยจะนำเสนอถึงการปรับตัวของผู้ที่ตกเป็นเหยื่อการหลอกลวงของธุรกิจไนซ์รีวิว 
และมีบทบาทหลักในการชักชวนผู้อื่นในการเข้าร่วมลงทุน กล่าวคือ กลุ่มบุคคลน้ีเป็นกลุ่มบุคคลที่เคย
ผ่านประสบการณ์ธุรกิจที่ เข้าข่ายหลอกลวงประชาชนมาในระดับหน่ึง มีความรู้ความเข้าใจต่อตัว
ระบบธุรกิจสีเทาเหล่าน้ีเป็นอย่างดี และมีการค้นหาและเข้าร่วมการลงทุนใหม่ๆ อยู่เสมอๆ และมี
ความสามารถในการชักชวนผู้อื่นให้เข้ามาร่วมลงทุนในธุรกิจไนซ์รีวิว ดังจะเห็นได้จากประสบการณ์
ของผู้ให้สัมภาษณ์ที่เป็นผู้มีส่วนร่วมในการหลอกลวง ดังกรณีตัวอย่างต่อไปน้ี 
 

   นางพัชราภา (นามสมมุติ) อายุ 49 ปี ได้เล่าว่า “แต่ก่อนจะมาทำไนซ์รีวิว พี่ทำตัว
อื่นมาก่อน ก็คล้ายๆ กับกดไลก์กดแชร์น่ีแหละ ลงไปแค่ 3,000 บาท แล้วก็ถูกโกง 
เหมือนกับว่าพี่ลงไป 3,000 บาท ปุ๊บ ก็ถูกโกงเลย เพราะว่าบริษัทมันปิด และตอนน้ันพี่ถูก
เพื่อนโกงแชร์มา เลยมาถามพี่เขาว่า พี่มีอะไรทำให้หนูทำบ้าง หนูโดนเพื่อนโกงแชร์มา หนู
เครียด หนูอยากหาเงิน พี่ทำอะไรอยู่หรอ พี่แนะนำให้หนูบ้างได้ไหม แล้วพี่เขาก็บอกว่า 
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เขาทำไนซ์รีวิวอยู่กดไลก์กดแชร์อยู่ เป็นธุรกิจชื่อไนซ์รีวิว หนูก็สนใจ ก็ถามเขาว่า ทำกัน
ยังไงหรอ เขาบอกว่าแค่ทำกดไลก์กดแชร์ในเฟซบุ๊กก็จะได้วันละ 200 บาท พี่ก็ถามว่ามัน
จะต้องลงทุนอะไรยังไง เขาบอกว่ามันจะต้องมีการลงทุนพอร์ตละ 20,000 บาท ตอนแรก
พี่ก็กลัวว่า มันต้อง 20,000 บาทเลย แล้วเหมือนพี่คนน้ีเขารู้สึกผิดว่า เคยชวนพี่มาลงทุน
แล้วพี่ก็ถูกโกง พี่แกเลยลงการันตีให้ พี่ก็เลยโอเค พี่ทำพอร์ตเดียวก่อนตอนน้ัน มันเป็นการ
กดไลก์กดแชร์ เราจะได้เงินวันละ 200 บาท มันก็ดีนะ มันดีกว่าอยู่เฉยๆ สรุปแล้วก็คือ พี่
รู้สึกว่า 200 บาท มันไม่พอ พี่จะต้องหาเพิ่ม พี่เลยเอาเงินมาลงทุนเพิ่มอีกเป็น 3 พอร์ต 
เราจะได้วันละ 600 บาท เราก็รู้สึกว่ามันไม่พออีก ความโลภ มันก็มาเราอยากได้วันละ 
2,000 บาท พี่เอาเงินของพี่มาลงทีละนิดทีละนิด ลงจนแบบว่า มีเป็น 20 พอร์ตเลย เสร็จ
แล้วพี่ก็ทำไปเรื่อยๆ ตอนน้ันเราก็ได้ทำการชวนกับพี่ๆ น้องๆ ญาติๆ พี่ด้วย ซึ่งพี่น้องเราก็
ทำกันคนละพอร์ตสองพอร์ต มันขึ้นอยู่กับความกลัวของแต่ละคนด้วย... สิ่งที่พี่ให้ความใส่
ใจเลยในการทำธุรกิจไนซ์รีวิว อย่างแรก ก็คือ พี่จะต้องไปเจอกับเจ้าของบริษัทก่อน สืบว่า
บริษัททำอะไร ทำจริงไหม ที่มาที่ไปของเงินในบริษัทมาจากไหน อะไรยังไง แล้วก็ใช้วิธีการ
วิเคราะห์ พอตัดสินใจได้ ถ้าคิดว่ายอมเสี่ยง ก็เลือกที่จะลองเสี่ยงดู... ถ้าเร่ืองความเสียหาย 
ตัวที่พี่ขาดทุนจริงๆ ก็จะเป็นตัวของไนซ์รีวิวน่ีแหละ ที่ขาดทุนไปเยอะ พี่ว่ามันก็ถัวๆ กันไป 
เอาจริงๆ ตลอดชีวิตที่ทำธุรกิจสีเทามา การขาดทุนมากที่สุดก็คือ พวกเล่นแชร์ออนไลน์ ก็
คือ พี่เสียหายไปเป็นล้านแล้ว”  

(สัมภาษณ์, นางพัชราภา (นามสมมุติ), แม่ทีม 1 พฤษภาคม 2566) 
 
 จะเห็นได้ว่า จากกรณีของนางพัชราภา (นามสมมุติ) น้ันมีประวัติของการเล่นแชร์ออนไลน์
มาก่อนหน้าน้ีแล้ว และเคยเข้ามาในกลุ่มการหลอกลวงผ่านการทำกิจกรรมมาบ้างแล้ว ก่อนที่จะเข้า
มาชักชวนญาติ พี่น้อง และเพื่อนๆ ของตนเองให้เข้ามาสู่ธุรกิจไนซ์รีวิวน้ี ซึ่งทางผู้วิจัยไม่สามารถระบุ
ได้ว่า การชักชวนดังกล่าวน้ัน อยู่ในช่วงของการจ่ายค่าแนะนำเพื่อนหรือไม่ หากอยู่ในการจัดกิจกรรม
ชักเชิญเพื่อนดังกล่าว ก็จะได้รับค่าตอบแทนอีกชั้นหน่ึงด้วย  
 

   นางสาวอารียา (นามสมมุติ) อายุ 66 ปี ได้กล่าวว่า “...หลานพัชราภา(นามสมมุติ) 
ค่ะ เขาเป็นคนชวนพี่เข้ามาในธุรกิจน้ีอีกทีนึง เขาก็บอกว่ามันมีงานกดไลก์กดแชร์ ได้รายได้
ง่ายๆ ในเฟซบุ๊ก ลองเข้ามาทำดูสิ ตอนแรกเราก็ไปเห็นว่าเขาทำยังไง เขากดอย่างน้ีอย่างน้ี 
ตอนน้ันพี่ก็ไม่เล่นเฟซบุ๊ก คือ เล่นไม่เป็น กดยังไงไม่รู้กลัว หลานมันก็บอกว่ากลัวทำไม    
เฟซบุ๊กมันก็สร้างได้ หลานพูดแบบน้ีก่อนนะ แล้วหลานเขาก็มากดให้พี่ ดู แล้วหลานเขาก็
ชวนนัดคนอื่นมา 4 คน มาน่ังดูเขากด ซึ่งสองคนน้ีมันลงในวันน้ันเลย  แต่เรายังไม่ทำ 
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เพราะว่าเรายังเล่นเฟซบุ๊กไม่เป็น หลานพี่มันบอกว่าไม่ต้องห่วง มันจะสร้างเฟซบุ๊กให้ง่ายๆ 
มันเลยสร้างให้เราเฟซบุ๊กนึง แล้วเราก็มาน่ังกด มันก็ไม่ใช่เฟซบุ๊กของเราจริงๆ น่ันแหละมัน
ก็เลยเป็นจุดเร่ิมต้นที่เราเร่ิมทำ พอเราทำกดไลก์กดแชร์กดคอมเมนต์ เราก็ว่ามันก็ง่ายดี แค่ 
20 งานเอง มันแป๊บเดียวเสร็จแล้ว มันจะมีงานมาทุกวัน วันละ 20 งาน แล้วแต่พอร์ตของ
เรา... ตอนที่ลงทุนพี่บอกกับตัวเองว่า ถ้าเงินมันหายไป คิดก่อนนะว่า ถ้าเงิน 20,000 บาท
น้ี มันหายไป เราจะเสียใจอะไรไหม เราจะกลัว เราจะคิดมากหรือเปล่า เราจะฆ่าตัวตาย
หรือเปล่า ถ้าเงินก้อนน้ีมันหายไป ตอนน้ันพี่ไม่ได้คิดอะไร คิดแค่ว่าถ้าเงินมันหายไป โดน
โกงไปก็คือ จบ ช่างมัน แค่น้ันเลย น่ันแหละก็คือความรู้สึกตอนน้ัน มันก็เหมือนกับว่าเรา
ทำเงินหายอะไรแบบน้ี... ตอนแรกพี่ทำแค่ 1 พอร์ต แล้วก็เพิ่มมาเป็น 5 พอร์ต กลายมา
เป็น 10 พอร์ตแล้วก็มาเป็น 20 พอร์ต แล้วเราก็เรียกพี่อนันต์ว่าสนใจไหม มีรายได้ดีนะ 
รายได้พอร์ตละ 200 บาท ถ้าอยากได้วันละ 200 ก็ลงพอร์ตละ 20,000 บาท 200 บาทน่ี
คือต่อวัน ต่อพอร์ต อย่างของพี่มีทั้งหมด 300 พอร์ต ซึ่งวันสุดทท้ายก่อนจะปิด พี่จะมี
รายได้ประมาณ 300,000 บาทเลย เพราะอีกอย่างพี่อยู่กับธุรกิจน้ีเกือบจะ 2 ปีแล้ว... ถ้า
ถามว่าชวนใครมาบ้าง พี่ก็ชวนคนรู้จัก พี่น้องๆ ที่เขาสนใจอยากลงทุน คือ พี่ทำจริง และพี่
ก็ได้จริง เท่าที่รวมๆ ดูแล้ว พี่น่าชวนคนมาได้ประมาณ 8-10 คน ราวๆ น้ีนะ... 
   แล้วทั้ง 300 พอร์ต พี่ไม่ได้กดเองทั้งหมด พี่กดเองแค่ 60 พอร์ต พี่ มีโทรศัพท์กับ   
ไอแพดรวมกันประมาณ 4 เคร่ือง ก็ทำการกระจายไปเคร่ืองนึง 10 พอร์ต เคร่ือง 15 
พอร์ต เคร่ือง 20 พอร์ต แบบน้ี เพราะเวลาตอนที่เขาส่งงานมาปุ๊บ งานมันก็จะเริ่มเข้า เรา
ก็กดเลยไลก์ แล้วก็แชร์ จนกว่าเราจะทำครบ 20 งาน... กดไลก์กดแชร์บางทีมันไม่พอ
เหมือนกัน มันต้องมีการคอมเมนต์ด้วย เช่น KFC อุ้ย!!! สินค้าน้ีอร่อยจัง น่ากิน อะไรแบบน้ี 
ขึ้นอยู่กับว่าเราจะพูดอะไร มันก็เป็นเหมือนกับการเป็นหน้าม้า ไม่ใช่เพียงแค่การมาไลก์ มา
แชร์เฉยๆ … แล้วถ้าเราทำงานส่งไม่ทัน 20 งานต่อวัน สมมุติว่าเราเปิดพอร์ต 20,000 บาท 
เราจะต้องทำงาน 20 งานต่อวัน ถ้าเราทำงานไปได้เพียงแค่ 18 งาน กดไปไม่ครบงาน 
หายไป 2 งาน เขาจะถือว่าเราไม่ได้ทำงาน แทนที่เราจะได้ 200 บาทจากเขา เขาก็จะหัก 
200 บาทจากเรา เพราะฉะน้ันทุกคนก็จะต้องกดกันให้ครบ...  
   ส่วนที่เหลือของพี่ พี่ก็จะจ้างน้องคัทลียา (นามสมมุติ) กดพอร์ตต่อ จะจ้างกี่พอร์ตก็
ตามที่ตกลงกัน ส่วนค่าจ้างก็จะประมาณ 40 บาทต่อพอร์ต บางคนบางเจ้า ก็จะลดราคา
เหลือ 35 บาทต่อพอร์ตก็มี ถ้าเราได้ 200 บาทต่อวัน พี่จ่ายเป็นค่าจ้าง 40 บาท ก็เหลือ 
160 บาท แบบน้ี... นอกจากน้ีเฟซบุ๊กเราก็สามารถซื้อได้นะ มีคนรับสร้างเฟซบุ๊กขาย ราคา
ก็ไล่ต้ังแต่ 85-200 บาทเลย มีธุรกิจรองรับการทำหมด... ช่วงหลัง ๆ มันก็เริ่มส่งสัญญาณ
แล้ว ตรงที่ว่าเบิกเงินได้ช้าลง จาก 3 วันได้ มาเป็น 1 อาทิตย์ได้ กลายเป็น 15 วันได้ และก็
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สุดท้ายก็กลายมาเป็น 30 วันถึงได้ น่ีถือว่าเป็นสัญญาณหน่ึงที่เราเริ่ม รู้แล้ว แต่เราก็ยัง
มั่นใจอยู่ว่า อีก 6 เดือนต้องได้... สุดท้ายเขาใช้ข้ออ้างว่าปิดระบบ 90 วัน มันไม่มีงาน ก็จะ
ไม่มีรายได้เข้า แล้วเขาก็จะเริ่มทำการเคลียร์จ่ายของที่ค้างอยู่ เท่ากับว่า 90 วันน้ี เป็นการ
ขอเคลียร์กับหน้ีเก่าๆ ก่อน ซึ่งก็คือ ไม่มีงานใหม่ แล้วคนที่ลงเยอะๆ ตอนช่วงท้าย พอปิด
ปั๊บ เขาก็เอาไปแจ้งความ มันก็เลยกลายเป็นคดีเกิดขึ้นมา... 
   พอมันล่มไป สำหรับพี่ พี่ก็ใจหายเหมือนกัน แบบว่า เฮ้ย! เราจะได้รายได้จากไหน 
เพราะว่าอาชีพเดิมอาชีพปัจจุบันของเราก็ไม่มีแล้ว ไม่ได้ทำแล้ว รายได้ของเรามันก็ต้องมี
ค่าใช้จ่ายถูกต้องไหม เราก็เลยว่า เออ! ทำใจ ก็อย่างที่พี่เขาบอกว่า มันหายไปแล้ว มันเสีย
ไปแล้ว ก็คือ เสียไป เพราะว่าตอนแรกที่เราลงทุนไป 20,000 บาท เราก็ถามตัวเองว่า พอ
มันหายไป เราจะคิดมากไหม พี่ไม่คิดมาก พี่ก็เลยแบบ เออ ไม่ค่อยอะไรมาก ตอนน้ีก็ไม่ได้
คิดมากอะไรแล้ว สบายใจไม่ได้เครียดมาก เพราะว่าเหมือนรู้ว่าพอมันกลายเป็นว่าโดน
หลอกอ่ะ ว่าตรงๆ”  

(สัมภาษณ์, อารียา (นามสมมุติ), แม่ทีม 25 มกราคม 2566) 
 

 จากกรณีตัวอย่างของนางสาวอารียา (นามสมมุติ) จะเห็นได้ว่า ผู้เสียหายที่ตกเป็นเหยื่อเริ่ม
จากการเข้ามาเป็นผู้เสียหายก่อนในช่วงเร่ิมแรก และหลักจากน้ัน เมื่อได้มีการเรียนรู้งานและระบบ
มากขึ้น มีความเข้าใจต่อการทำงานกดไลก์กดแชร์กดคอมเมนต์มากขึ้น ประกอบกับว่ามีธุรกิจต่างๆ 
รองรับการทำงานของธุรกิจไนซ์รีวิว จึงทำให้เห็นว่า คุณอารียา เป็นบุคคลที่มีการถือหน่วยลงทุนอยู่ใน
ระดับมาก และมีแสดงให้เห็นถึงค่าใช้จ่ายต่างๆ ที่สืบเน่ืองจากการลงทุน ไม่ว่าจะเป็นค่าจ้างกดพอร์ต
ลงทุน หรือค่าบัญชีเฟซบุ๊ก เป็นต้น และด้วยการอยู่กับธุรกิจไนซ์รีวิวมาเป็นระยะเวลาหน่ึง จึงสามารถ
ที่จะแนะนำการลงทุนให้กับผู้อื่นๆ ได้ เพราะเห็นว่า การทำงานดังกล่าวจะเป็นการทำงานที่สร้าง
รายได้ให้กับคนที่แนะนำได้ หรืออาจจะถือว่าเป็นรายได้เสริม ซึ่งใช้ระยะเวลาการกดเพียงไม่นาน และ
ไม่มีความยุ่งยากเท่าใดนัก 
 

   นางสาวโสรยา (นามสมมุติ) อายุ 67 ปี ได้เล่าประสบการณ์ที่เกี่ยวข้องการทำธุรกิจ
ไนซ์รีวิวของตนเองว่า “ตอนแรกที่พี่เร่ิมเข้าไป เหมือนกับว่าได้รับการแนะนำจากเพื่อน ๆ 
เราเลยลองไปดู เราไปดูที่บริษัทเลย แล้วก็มาเจอเจ้าของบริษัท เข้าไปคุยว่าไอเดียของเขา
เป็นยังไง เพื่อจะดูว่าเขาเป็นคนแบบไหน เป็นคนเก่งเทคโนโลยีไหม บริษัทน้ีทำอะไร เขาก็
บอกว่าบริษัทน้ีทำคล้าย ๆ กับบิ๊กดาต้าซึ่งคนๆ น้ันจะต้องมีเงื่อนไขว่ามีเพื่อน ในเฟซบุ๊ก 
400 คน ก็จะสามารถเข้ามาเป็นสมาชิกของธุรกิจน้ีได้... มันก็เป็นธุรกิจของการรีวิวสินค้า
ผ่านทางเฟซบุ๊ก มันจะมีการคอมเมนต์ต่างๆ นานา แล้ววันนึงจะมีสินค้ามาให้รีวิว 10-20 
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รายการ แล้วแต่การลงทุนของเรา แต่ว่าเขาจะไม่ใช้คำว่าเงินลงทุน  เขาใช้ว่าเป็นเงิน
ประกัน เป็นเงินประกันงาน เงินประกันพอร์ต ก็คือออกมาเป็นสัญญาการจ้าง ซึ่งพอร์ตที่
ใหญ่ที่สุดก็คือ พอร์ตละ 20,000 บาท เราก็ถามว่าทำไมจะต้องมีเงินประกันพอร์ต เขาก็
บอกว่า ถ้าวันน้ีคุณเข้ามาเป็นเมมเบอร์ คุณเข้ามาเป็นลูกจ้าง ซึ่งก็เป็นเหมือนกับการว่าจ้าง
ให้ทำ เรามีงานป้อนให้คุณวันละ 20 งาน แต่วันน้ีคุณเกิดว่าไม่สบาย แล้วคุณไม่สามารถ
รีวิวได้ครบตามจำนวน เขาเป็นบริษัทที่เป็นเหมือน Agent Marketing เขาเอางานไปส่ง
งานให้กับลูกค้า ที่เป็นเจ้าของแบรนด์ มันเกิดความเสียหาย ซึ่งเขาก็ทำการ ติดต่อสัญญา
กันมาเรียบร้อยแล้ว ดังน้ัน เขาจึงต้องเก็บเงินค่าประกันงานกับทางเรา เพื่อถ้าเราทำงานให้
ครบ ค่าจ้างของเราจะได้เป็นรายวัน วันละ 200 บาท โดยประมาณ มันจะมีให้ต้องทำทุก
วัน ไม่มีวันหยุด นักลงทุนหรือคนที่ต้องการรายได้เยอะ เขาก็เลยเปิด 10 พอร์ต เปิด 20 
พอร์ต เปิด 30 พอร์ต บางคนก็เปิดเป็นร้อย เพื่อให้ได้มีรายได้เยอะ  ๆ หรือว่ามีบางคน
ต่างจังหวัด เขาทำการเปิดเป็นออฟฟิศเลย แล้วก็จ้างเด็กมาเป็นรายวัน เพื่อที่จะจ้างกด 
เพราะว่าตัวเองกดไม่ไหว...  
   แล้วพี่เคยทำการเบิกเป็นเดือน ซึ่งเวลาถอนเน่ียเขาก็จะหักค่าธรรมเนียมในการถอน
เป็นเปอร์เซ็นต์ พี่รู้สึกว่า มันเยอะอยู่ เราไม่อยากเสียค่าธรรมเนียมเยอะ มันก็ถือเป็นกล
อุบายในการไม่ให้คนไปถอนบ่อยๆ ถือว่าแนบเนียนมาก แล้วมันก็มีการเสียภาษี ณ ที่จ่าย
ด้วยนะ... สำหรับเจ้าของบริษัทตอนน้ัน เรารู้สึกว่าเขาเป็นเด็กอายุน้อยอยู่ เลย เขาเก่งใน
การทำธุรกิจแบบเอาเทคโนโลยีเข้ามาช่วย เขาก็พูดในเรื่องของหลักการและเหตุผล เรื่อง
ของการที่บริษัทจะเติบโตกันยังไง วิธีการจ่ายเงินและกันว่าจ้าง กระบวนการในการได้เงิน
มายังไง มันก็เลยทำให้เรารู้สึกว่ามันมีความเป็นไปได้อยู่ เราเลยไม่ได้คิดว่ามันเป็นมันน่ีเกม 
เลย เราคิดว่ามันเป็นธุรกิจแบบหน่ึง เราก็นึกว่าเขาเป็นบริษัทรับโฆษณา ที่เขามีสินค้าที่ใช้
ดีนู่นน่ีน่ัน เพราะว่าช่วงน้ันเป็นช่วงที่การค้าขายออนไลน์มันกำลังบูม แล้วช่วงท้ายๆ ที่เรา
สังเกตรู้สึกว่าสินค้าที่มาให้รีวิว จะเป็นสินค้าที่เราไม่รู้จักเลย มันจะเป็นของแปลกๆ แต่เรา
ก็ไม่ได้คิดอะไรมาก เราคิดว่า เออ ถ้ามันรู้จัก เราคงไม่ต้องรีวิวมั้ง ในทางกลับกันสินค้าบาง
ตัวที่เรารีวิวมันก็ดังของมันอยู่แล้ว ทำไมจะต้องจ้างฉันมารีวิวอีก มันก็มีการเอ๊ะๆ เล็ก ๆ 
อยู่เหมือนกัน พอสรุปว่าหาคำตอบไม่ได้ก็ไม่รู้จะทำยังไง เราก็ปล่อยไป... ตอนน้ันที่พี่ลงทุน
มันเป็นการลงทุนแค่ 7 พอร์ต แต่พี่ก็เพิ่มอีก พอเราได้กำไรมา เราก็ใส่เพิ่มเข้าไป ระหว่างน้ี
พี่ก็มีชักชวนคนที่พี่รู้จักประมาณสัก 10 คนได้ ที่เข้ามาในธุรกิจน้ี และตอนช่วงท้ายเรา
ไม่ได้เพิ่มแล้ว เราก็แบบ เออ เอาแค่น้ีแหละ เพราะว่าสำหรับตัวเองคิดว่า มันมีได้มันก็ต้อง
มีเสีย เราก็ต้องบริหารความเสี่ยงไปอย่างอื่นบ้าง...”  

(สัมภาษณ์ โสรยา (นามสมุมติ), แม่ทีม 1 กุมภาพันธ์ 2566) 
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 จากกรณีของคุณนางสาวโสรยา (นามสมมุติ) ซึ่งเป็นผู้สูงอายุที่ เคยตกเป็นเหยื่อการ
หลอกลวงให้ลงทุนมาก่อน จะพบว่า จากประสบการณ์ที่ผ่านมาได้ทำให้ผู้เสียหายเร่ิมทำการประเมิน
ความเสี่ยงด้วยตนเองก่อน จากการเข้าตรวจสอบที่ต้ังบริษัท พูดคุยกับเจ้าของบริ ษัท หรือผู้ก่อต้ัง 
รวมทั้งพูดคุยถึงแนวความคิดและการทำงานของระบบงาน จนมีความเชื่อมั่นต่อบริษัทในระดับหน่ึง 
ก่อนที่จะมีการตัดสินใจร่วมลงทุน และภายหลังจากการร่วมลงทุนแล้ว ก็มีการชักชวนให้คนรู้จักมา
ลงทุนเพิ่มบ้าง ซึ่งทั้งหมดก็เป็นที่ผู้เสียหายรู้จัก ดังคำให้สัมภาษณ์ของโสรยา (นามสมมุติ) ที่ได้ให้
สัมภาษณ์ไว้ว่า 
 

 “เคยชวนคนมาลงไนซ์รีวิวประมาณ 10 คนได้นะจำไม่ค่อยได้ ก็คือทั้งหมดเน่ียก็เป็นคน
รู้จักของเราทั้งหมดเลย” 

 (สัมภาษณ์, โสรยา (นามสมมุติ), แม่ทีม 1 กุมภาพันธ์ 2566) 
 

 จากที่ได้กล่าวไปข้างต้นแล้วว่า พบการปรับตัวของผู้ที่ตกเป็นเหยื่อการหลอกลวงของธุรกิจ
ไนซ์รีวิว และมีบทบาทหลักในการชักชวนผู้อื่นในการเข้าร่วมลงทุน ซึ่งผู้วิจัยสามารถถอดลักษณะของ
การชักชวนออกมาเป็น 3 ลักษณะด้วยกัน คือ  
 หน่ึง การชักชวนแบบพูดให้ฟังและการสาธิต กล่าวคือ วิธีการน้ีจะเป็นวิธีหลักที่พบเจอใน
การชักชวนผู้เสียหายให้เข้ามาร่วมลงทุน เป็นการพูดจาชักชวน รวมถึงบางคร้ังมีการสาธิตการกดไลก์
กดแชร์ เพื่อให้ผู้ถูกชักชวนเกิดความเข้าใจต่อระบบของงาน ตัวอย่างเช่น 
 

   “...อย่างน้อยคุณก็ลองเริ่มจากพอร์ตละ 1,500 บาทไปก่อน ลองไปทำดูก่อนก็ได้ ถ้า
คุณคิดมาก ถ้าเงินมันหายไป คุณไม่ได้คืน คุณจะคิดมากไหม ถ้าคุณคิดมาก คุณไม่ต้องทำ 
เพราะเด๋ียวว่าคุณจะฆ่าตัวตาย เพราะว่าเงินมันหาย เราก็ไม่อยากให้คุณเครียด เราก็ไม่
อยากให้คุณต้องเป็นอะไรแบบน้ัน อย่างพี่ พี่ว่าเงิน 20,000 บาทหายไปก็คือจบ เหมือนกับ
ว่าเราทำเงินหาย อย่าไปคิดเยอะ แต่ถ้าคุณคิดเยอะ คุณเครียด คุณไม่ต้องทำ เราก็จะ
ชักชวนกันประมาณน้ี” 

 (สัมภาษณ์, อารียา (นามสมมุติ), 25 มกราคม 2566) 
 
 สอง การแสดงหลักฐานผลการลงทุน กล่าวคือ การลงทุนของธุรกิจ ส่วนใหญ่ผู้เสียหายหรือ
ผู้ถูกชักชวนก็จะมีคำถามบางประการว่า เป็นการลงทุนที่ได้ผลตอบแทนจริงหรือไม่ เพราะว่า
ผลตอบแทนที่เสนอเป็นผลตอบแทนที่สูงเกินกว่าที่อัตราดอกเบี้ยของธนาคารจะให้ได้ การแสดง
หลักฐานผลการลงทุนจึงเป็นการสร้างความน่าเชื่อถือในอีกรูปแบบหน่ึง ตัวอย่างเช่น  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 113 

 
   “เวลาชวนใครแล้ว จริงๆ มันง่ายเลยค่ะ แค่เรามีรายได้ เราแค่โชว์รายได้ ถ้าจะชวน 
ก็ให้เห็นว่ามีเงินเข้ามีเงินออก เข้าจริงรับจริง แค่น้ันเอง คนที่เราชวนส่วนใหญ่ก็จะเป็นคน
ที่เรารู้จัก ซึ่งแต่ละคนก็จะไม่เหมือนกัน บางคนชอบชวนคนไม่รู้จัก แต่ตัวเราเน่ียชอบชวน
คนที่รู้จัก”  

(สัมภาษณ์, โสรยา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
 
 สาม การโชว์ไลฟ์สไตล์ให้ดูน่าอิจฉา กล่าวคือ คนส่วนใหญ่ที่อยู่รายล้อมตัวของผู้เสียหายก็
จะเป็นคนรู้จักหรือผู้ที่มีความใกล้ชิด การที่ผู้เสียหายมีการโชว์ไลฟ์สไตล์ให้ดูน่าอิจฉา ก็เป็นอีกแรง
กระตุ้นให้เกิดความอยากที่จะลงทุน เพื่อที่จะได้มีไลฟ์สไตล์ชีวิตในลักษณะแบบน้ันบ้าง เช่น การ
ท่องเที่ยว การใช้ของแบรนด์เนม การทานมื้ออาหารหรูๆ เป็นต้น ดังตัวอย่างเช่น 
 

   “...จริง ๆ เราทำอะไรพวกน้ี ไม่ต้องเอ่ยปากชวนก็ยังได้เลยนะ แบบว่าเราไปเที่ยว 
เราก็แค่ลงเฟซบุ๊กของเรา เด๋ียวคนที่อยากรู้เขาก็จะเข้ามาถามเราเอง อย่างเช่น ช่วงน้ีเรา
ไปเที่ยวญี่ปุ่น แล้วอีกสักพักเราก็ไปเที่ยวเวียดนาม แบบน้ี คนรู้จักก็จะถามเองว่า ทำอะไร
อยู่ช่วงน้ี ทำไมเที่ยวบ่อยจัง ถ้าเราอยากบอก เราก็บอกไปเลยว่าเราทำอันน้ี ๆ อยู่ ถ้าเขา
สนใจเขาก็จะถาม จะมาลงเอง...”  

(สัมภาษณ์, นางกนิษฐา (นามสมมุติ)และนางธารมิกา (นามสมมุติ), 1 พฤษภาคม 2566)  
 
 ในมุมมองของผู้มีส่วนในการหลอกลวงผู้สูงอายุทางไซเบอร์น้ี มีวิธีมองแบบเชิงบวกให้กับ
ตนเอง จะมีความคิดในเชิงป้องกันตนเองว่า ตนเองไม่ได้หลอกลวงให้ผู้สูงอายุมาร่วมลงทุน แต่เป็นแค่
ผู้แนะนำ แล้วผู้สูงอายุที่มาร่วมลงทุนเป็นกลุ่มที่ต้องการมีรายได้เพิ่มขึ้น และพร้อมที่จะรับความเสี่ยง
อยู่แล้วต้ังแต่ตอนตัดสินใจที่จะนำเงินมาลงทุนด้วยกัน ดังคำให้สัมภาษณ์ของสมขาย (นามสมมุติ) แม่
ทีม ดังน้ี 
 

  “ตอนที่เราไปชักชวนเขาเราก็บอกเขาแล้วว่า ถ้าไม่มั่นใจถ้าไม่กล้าได้กล้าเสียอย่าทำนะ 
แล้วถ้าเกิดว่ามีอะไรเกิดขึ้นเน่ีย เราก็มีความเสี่ยงนะ เพราะว่าคุณก็ต้องเสี่ยงเหมือนกัน คือ
เราก็จะไม่โทษกันนะครับ ซึ่งเราก็บอกนะครับว่าเราก็เสี่ยงนะ แต่ว่าผมเสี่ยงผมได้ตังค์นะ 
ผมได้ตังค์จริงนะ ผมก็กางบัญชีให้ดูเลยครับ ยอดเข้าแต่ละเดือนแต่ละเดือน ผมก็เข้าจริง
นะผมหวังดีผมอยากให้ได้บ้าง” 

(สัมภาษณ์, นายสมชาย (นามสมมุติ), แม่ทีม 25 มกราคม 2566) 
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 ซึ่งทางเจ้าหน้าที่กรมสอบสวนคดีพิเศษ ได้ให้ความเห็นเกี่ยวกับตัวผู้หลอกลวงไว้ดังน้ี 
 

  “ซึ่งความคิดของคนที่เขาหลอกลวงคนอื่นมาลงทุนเน่ีย เขาก็จะมีจุดในใจเขาว่า เขา
ไม่ได้ค้ายา เขาไม่ได้ฆ่าคน เขาไม่ได้ลักขโมยใคร คนที่มาลงทุนกับเขาคือคนที่เต็มใจมา
ลงทุนกับเขา แล้วก็หวังที่จะเสี่ยงกับเขาเอง น่ีคือแนวคิดของคนกลุ่มน้ี” 

(เจ้าหน้าที่ DSI, สัมภาษณ์ 18 มกราคม 2566) 
 
 นอกจากน้ีแล้ว ธุรกิจไนซ์รีวิวที่มีกระบวนการที่ผู้ลงทุนจะต้องกดไลก์กดแชร์ คอมเมนต์
ทำงานทุกวัน ทำให้คนที่ลงทุนหลายพอร์ตจำนวนมากไม่สามารถที่จะน่ังทำกิจกรรมด้วยตนเองได้ทุก
วัน จึงทำให้มีการจัดต้ังเป็นศูนย์เซนเตอร์ในการให้บริการขึ้นมา ซึ่งเหมาะสำหรับผู้ลงทุนที่ลงทุน
จำนวนมาก ซึ่งการเกิดขึ้นของเซนเตอร์น้ี เป็นการสะท้อนถึงการเติบโตของจำนวนผู้ที่ลงทุนในธุรกิจ
ไนซ์รีวิว ผู้ลงทุนที่มีพอร์ตการลงทุนจำนวนมาก แต่ไม่สามารถกดได้ทั้งหมด ก็จะมีการว่าจ้างบริษัท
เหล่าน้ีในการทำงานแทนให้ ซึ่งจากงานวิจัยน้ี ได้มีกรณีตัวอย่างของบริษัทรับจ้างกดงานที่พัฒนา
ตนเองมาเป็นเซนเตอร์ของธุรกิจไนซ์รีวิว ดังจะเห็นได้จากบทสัมภาษณ์ ดังน้ี 
 

   นางสาวคัทลียา (นามสมมุติ) อายุ 39 ปี อดีตเจ้าของเซนเตอร์ของธุรกิจไนซ์รีวิว ได้
กล่าวว่า “ที่จริงหนูเริ่มต้นจากเป็นคนขายเฟซบุ๊กมาก่อน แล้วหนูถึงมีพอร์ตเป็นของตนเอง 
ตอนน้ันลองทำเป็นพอร์ตหลักพันกว่าบาท เริ่มลองจากน้อยๆ มาก่อน ได้พอร์ตวันละ 20 
บาท แล้วหลังจากน้ันก็เข้าสู่วงการด้วยการเป็นคนขายเฟซบุ๊กแล้วเราก็เริ่มกด 2 พอร์ต 
แล้วเราก็มีการไปรับพอร์ตเขามากด อันน้ีก็คือตอนที่เข้าวงการใหม่ๆ  เลย ก็คือว่าหนูจะ
เป็นคนที่ไม่เอาเงินตัวเองไปลงตูมเดียว โดยที่เราไม่ได้สัมผัสมันนานๆ พอเราสัมผัสได้มาสัก 
6-7 เดือน เราถึงได้เอาเงินตัวเองไปลงจริงๆ เป็นหลักแสนอะไรแบบน้ี แล้วการรับกดพอร์ต
ของหนูก็สร้างรายได้อยู่พอสมควร ก็สี่ห้าหมื่นเหมือนกัน จนรายได้ขึ้นไปเป็นแสน และมา
ต้ังบริษัท รายได้เป็นหลักล้านเลย แต่ว่าหลักล้าน คือว่าเราจะต้องจ่ายเงินพนักงานด้วย มี
พนักงานประมาณ 30 คน ที่เพื่อรองรับการกดพอร์ตของลูกค้า ตอนน้ันเราคิดแค่ว่าเรามี
ทีมแล้ว เราต้องทำอย่างเดียวเลย ก็คือติดต่อกับลูกค้าให้ได้มากที่สุด เพราะว่าขนาด 30 
พอร์ต มันกดกันคร่ึงวันก็เสร็จ ถ้ามาอีก 3,000 พอร์ต มันจะพอดี เรายังไม่เคยที่ไปชวนคน
ที่เขาไม่เคยทำเอาเงินมาลง แต่เราเป็นคนที่ไปหาคนที่เขามีพออยู่แล้ว ให้มาทำกับเรา เรา
เป็นเพียงคนที่รับดำเนินการให้ แต่ว่าไม่ได้ไปชักชวน แบบว่าพี่เอาเงินมาลงซินู่นน่ีน่ัน เรา
ไม่เคย... แล้วมันก็มีโครงการเซนเตอร์เข้ามา เราก็เข้าไปเป็นเซนเตอร์ เพราะว่าเพื่อเพิ่ม
ความสะดวกให้กับลูกค้าที่ เรารองรับอยู่แล้ว ลูกค้าเราเยอะ ตอนน้ันมีอยู่กว่าประมาณ 
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3,000 พอร์ต ตรงส่วนน้ีก็จะเป็นส่วนที่เราดูแล ก็คือ รับกด รวมกันทั้งหมด 3,000 พอร์ต 
ซึ่งคิดว่าน่าจะเยอะที่สุดในประเทศแล้ว...ตอนน้ันก็คือกดกันทั้ งวัน แล้วก็มีการเอา
คอมพิวเตอร์มาลงประมาณ 20 เคร่ือง มีการจ้างเด็กมาน่ังกด ให้เลยค่ะ เรามีการให้
เงินเดือนแบบบริษัทเลยค่ะ  
   สำหรับเซนเตอร์ เขาไม่ได้ที่แจ้งบทบาทของเซนเตอร์มาอย่างชัดเจน เหมือนกับว่า
เพิ่งคิดโพรเจกต์ปุ๊บ ก็ไปหาคนมาลงเลย หาคนที่เป็นตัวแทนในแต่ละจังหวัดมาลงเลย พอ
สมัครเสร็จ เขาก็เอาทุกคนที่อยู่ในเซนเตอร์มาประชุมกัน ตอนน้ันยังไม่มีเหรียญ NRV 
(เหรียญไนซ์รีวิว) ซึ่งเหรียญไนซ์รีวิว เป็นโครงการใหม่ของเขา เซนเตอร์ก็เลยกลายเป็น
ตัวแทนในการรับผู้เสียหายที่เกิดขึ้นจากการล่มของเหรียญไนซ์รีวิว ก็คือว่า ตอนเปิดตัว
เหรียญมันมีค่าอยู่ที่ 400 บาท ต่อ 1 เหรียญ แล้วมันก็ไหลลงมาเรื่อยๆ เหลือ 200 บาท 
100 บาท แล้วพอมันเหลือประมาณสัก 150 บาท มันก็เกิดการเทขายไปเป็นจำนวนมาก 
ซึ่งมันก็จะมีตอนช่วงร้อยกว่าบาทน่ีแหละที่เขาแห่กันเทขายเหรียญเป็นจำนวนมาก แล้ว
มูลค่าเหรียญมันก็เลยตกลงมา เหลือ 0.00 บาท เท่าไหร่ก็ไม่รู้ รู้แค่ว่ามันถูกเทขาย คนมัน
ไม่ได้ให้ค่ามันแล้ว ตอนน้ันก็เลยไม่รู้ว่าจะซื้อไปเพื่ออะไร มันก็กลายเป็นลมไปแล้ว คนไม่ได้
ให้ความสำคัญกับมันอีกแล้ว... ซึ่งตอนน้ันหนูก็ได้เอาเงินเข้าไปซื้อไว้ประมาณ 700,000 
บาท”  

(สัมภาษณ์, คัทลียา (นามสมมุติ) เซนเตอร์, 2 กุมภาพันธ์ 2566) 
  

 จะเห็นได้ว่า ตอนช่วงท้ายการเปลี่ยนแปลงของธุรกิจไนซ์รีวิวมีการปรับตัวเองก่อนที่จะล้ม 
ก็คือ สัญญาณแรก ก็คือ การเปิดเซนเตอร์ เพื่อสร้างการรับรู้และสร้างการดึงดูดการลงทุนต่างภูมิภาค
และจังหวัดต่างๆ ของประเทศไทย และสัญญาณที่สอง ก็คือ การออกเป็นเหรียญคริปโทเคอร์ เรนซี
เพื่อเป็นการแปลงรูปแบบการไถ่ถอนจากรูปแบบการโอนเงินเข้าบัญชีนักลงทุนโดยตรง เป็นการแปลง
เป็นเหรียญคริปโทเคอร์เรนซี เพื่อเป็นสกุลเงินดิจิทัลในการซื้อขายและแลกเปลี่ยน แต่ผลลัพท์ที่ได้
กลับกลายเป็นว่าเหรียญของบริษัทกลับมีค่าลดลงๆ จนหมดมูลค่าในที่สุด และภายหลังที่ได้มีการ
ประกาศปิดปรับปรุงระบบเป็นเวลา 90 วัน จนมาทราบผลว่าสุดท้ายประธานบริษัทกำลังถูกสอบสวน
และจะถูกดำเนินคดีในฐานข้อหาร่วมกันฉ้อโกงประชาชน ก็เป็นช่วงที่ติดตามเงินคืนแทบจะไม่ได้แล้ว 
 
 4.1.1.2 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการฝากเงินกินดอกเบี้ย  

 การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการฝากเงินกินดอกเบี้ย เป็นรูปแบบการ
หลอกลวงให้ผู้เสียหายหรือเหยื่อนำเงินของตนเองไปร่วมลงทุน ผ่านการสร้างเรื่องราวในการลงทุน ซึ่ง
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ผู้หลอกลวงจะใช้เทคนิคต่างๆ เพื่อสร้างความเชื่อมั่นและแรงจูงใจการลงทุนด้วยผลตอบแทนที่สูงกว่า
อัตราดอกเบี้ยธนาคาร ซึ่งการหลอกลวงในรูปแบบน้ีจะมีการจ่ายดอกเบี้ยอยู่ในช่วงเวลาขณะหน่ึง 
หลังจากน้ันก็จะหยุดการจ่ายเงินปันผลหรือดอกเบี้ย ทั้งน้ีผู้ลงทุนก็ไม่สามารถที่จะติดต่อกับธุรกิจน้ันๆ 
ที่ตนเองได้ลงทุนไปได้ ซึ่งสิ่งเหล่าน้ีต่างสะท้อนออกมาจากคำสัมภาษณ์ของงานวิจัย ซึ่งทั้งน้ีผู้วิจัยจะ
ยกเป็นกรณีศึกษาตามธุรกิจที่ถูกหลอกลวงให้ลงทุนผ่านการฝากเงินกินดอกเบี้ย ดังน้ี 
 

หนึ่ง โพรเจกต์เอ็ม (Project M) 

 โพรเจกต์เอ็ม เป็นธุรกิจที่กลุ่ม MLM โดยมีการกำหนดให้ผู้ลงทุนมีการลงทุนซื้อสินค้าใน
คร้ังเดียว ด้วยงบประมาณ 16,050 บาท และจะมีรายได้ในทุกสัปดาห์ ซึ่งถือว่าเป็นรายได้จ่ายตาม
กำไรผลประกอบการบริษัทฯ มีการปิดรอบสมัครในทุกวันพฤหัสบดี จ่ายโบนัสทุกๆ วันจันทร์ เร่ิมมี
การจ่ายขั้นต่ำที่ 500 บาท จนถึง 5,000 บาท เมื่อรายได้ถึง 3,000 บาท จะไม่ได้รับเงิน ระบบจะเก็บ
สะสมไว้จนครบ 12,000 บาท แล้วจะดำเนินการส่งสินค้าให้สมาชิกใช้แทน และจะมีค่าขนส่งสินค้า 
150 บาท จากรายได้ในสัปดาห์ถัดไป   

 
ภาพที่ 18 สินค้าของธุรกิจโพรเจกต์เอ็ม 

ที่มา: https://web.facebook.com/ProjectMwecando/photos/pb.100048795442423.-
2207520000./4624158260990258/?type=3 
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ภาพที่ 19 ประกาศการจ่ายเงินให้กับสมาชิกโพรเจกต์เอ็ม 

ที่มา: https://www.facebook.com/106395654376936/photos/a.110506853965816/ 
 

 ซึ่งเหยื่อที่เป็นผู้สูงอายุได้แบ่งปันเรื่องราวของการเป็นสมาชิกกับธุรกิจโพรเจกต์เอ็มว่า 
 

   นางขวัญทิพย์ (นามสมมุติ) อายุ 67 ปี ประกอบอาชีพแม่บ้าน กล่าวว่า “หลาน    
พัชราภา(นามสมมุติ) ค่ะ ตัวดีเลย แต่หลานมันทำอยู่ มันก็เลยชักชวน ไอ้เราก็ไม่เอา ไม่เอา 
มันก็มาชวน จนเราจะต้องเอากับมัน อันน้ีมันเป็นเหมือนกับพวกที่ขายเคร่ืองสำอาง พวก
กาแฟ เคร่ืองใช้ ยาสีฟันสบู่ประมาณน้ี ทีแรกเลยเขาบอกว่าไม่ต้องทำอะไร จ่ายเงินเขาไป
ประมาณที่ 16,000 บาท อันน้ีก็คือเป็นยอดที่จ่ายไป ก็คือมันประมาณสัก 3 ปีที่แล้ว พอ
เสร็จแล้วเขาจะให้กาแฟ ครีม น้ำยาซักผ้า น้ำยาถูบ้าน อะไรประมาณน้ีมาชุดนึง ให้เรา
ทดลองใช้ตรงน้ี เขาจะบอกว่ามันจะเป็นเหมือนกับเงินปันผล เหมือนกับว่าเอาตังค์ไปให้เขา
ใช้ก่อนประมาณน้ี แล้วเขาจะคืนให้อาทิตย์ละ 500 บาท ประมาณน้ี ไปตลอด ...รู้สึกว่า
ได้มาประมาณแค่ 4 งวดเอง พอได้ 4 งวดเสร็จมันหายเลย คือว่า เขาจะโอนเข้าบัญชีให้
เลย เราเอาเลขที่บัญชีไปให้เขาแล้วเขาจะโอนเงินให้ ก็คือว่าเขาจะมีการถ่ายหน้าบัญชีเอา
ไปให้เขาว่าจะให้เข้าบัญชีไหน พอถึงเวลาก็เข้าไปกด ดู มันก็มีเข้ามามันก็จะมี 4 รอบ
เท่าน้ันแหละ... ที่เราตัดสินใจลง เพราะคนชักชวนมันก็เป็นหลานด้วย เราเลยมีความเชื่อ
มันก็เพราะว่ามันเป็นหลานเราไง แล้วอีกอย่างมันบอกว่ามันเล่นเป็นสิบมือ มันจะบอกว่า
มันทำจนได้ไปเที่ยวเมืองนอก อย่างนู้นอย่างน้ี เราเห็นไงเออว่ามันไปจริงมันมีตังค์ แล้วเรา
ก็มีความอยากได้ด้วย เราก็เลยเออลงไป เราก็อยากได้เหมือนกับของเขา... ต้องบอกได้เลย
ว่ามันเป็นเพราะความโลภ มันเป็นความอยากได้ไง.. แล้วเงินที่เอามาลงทุนก็เป็นเงินเย็น 
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เราไม่ได้เป็นการกู้ยืมเขามา ก็เลยไม่ได้เดือดร้อนอะไร แต่ว่าเรื่องน้ีก็ไม่ได้บอกสามีนะ ถ้า
สามีรู้น่ีก็ถือว่าเป็นเรื่องเหมือนกัน ซึ่งอันน้ีก็เป็นความลับที่ไม่กล้าบอกใคร”  

(สัมภาษณ์, ขวัญทิพย์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 
 จากกรณีของคุณขวัญทิพย ์(นามสมมุติ) จะพบว่า ผู้เสียหายท่ีตกเป็นเหยื่อ มีความระมัดระวัง
กับการลงทุนต่างๆ ท่ีเข้ามาเป็นอย่างมาก แต่ด้วยผู้ท่ีชักชวนนั้นเป็นหลานสาวของตนเอง ประกอบกับ
เห็นชีวิตและไลฟ์สไตล์ของหลานสาวท่ีเป็นคนชอบท่องเท่ียว จึงเกิดแรงจูงใจและความโลภในการเข้า
ลงทุนตามธุรกิจท่ีถูกชักชวน เม่ือเข้ามาในธุรกิจแล้ว ก็ได้รับสินค้าต่างๆ จากธุรกิจ ไม่จำเป็นต้องทำการ
ขายดังเช่นธุรกิจขายตรงอื่นๆ แต่สินค้าท่ีให้มาเป็นเพียงสินค้าเพ่ือให้สมาชิกนำมาใช้เท่านั้น และหลังจาก
นั้นก็ได้รับส่วนแบ่งท่ีเป็นผลกำไรของบริษัทจริง แต่ว่าได้เพียงส่ีครั้งเท่านั้น และไม่ได้รับเงินต่อตามท่ี
สัญญาไว้ ถึงแม้ว่าจะมีการติดตามกับหลานสาว แต่ก็พบว่าไม่มีความคืบหน้าท่ีจะได้เงินคืนแต่อย่างใด แต่
ถึงกระนั้นผู้เสียหายก็ไม่ได้รับผลกระทบมากนัก เพราะนำเงินท่ีเก็บไว้มาใช้ในการลงทุนในครั้งนี้ 
 ผู้เสียหายจากการลงทุนในโพรเจกต์เอ็ม ได้ร่วมกันตั้งกลุ่มไลน์เพ่ือรวมกลุ่มผู้เสียหายในการไป
แจ้งความดำเนินคดีกับโพรเจกต์เอ็ม  

 

 
ภาพที่ 20 ประกาศการรวมกลุ่มสมาชิกผู้เสียหายจากโพรเจกต์เอ็ม 

ที่มา: https://line.me/ti/g2/KLAS8WPxVzdITqOXX2pYgQ?utm_source=invitation&utm 
_medium=link_copy&utm_campaign=default 
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 สอง พาวเวอร์ คอนเน็กชัน ดี (Power Connection D) 

 พาวเวอร์ คอนเน็กชัน ดี น้ีเป็นธุรกิจที่เกี่ยวข้องกับการที่ผู้ลงทุนนำเงินมาลงทุนกับบริษัท 
เพื่อที่บริษัทจะได้นำเงินของผู้ลงทุนเหล่าน้ี ไปเข้าร่วมประมูลงาน หรือเข้าไปลงทุนในกิจกรรมต่างๆ 
ซึ่งบริษัทจะเป็นในลักษณะของ Center of Connection ในการดำเนินธุรกิจต่างๆ ซึ่งรายละเอียด
ต่างๆ ได้ถูกเล่าผ่านประสบการณ์การลงทุนของผู้เสียหายที่เข้าไปลงทุน ดังน้ี 
 

   นางสาวโสรยา (นามสมมุติ) กล่าวว่า “พี่ลงทุนเสียหายไปกับ บริษัท พาวเวอร์ คอน
เน็กชัน ดี ก็เป็นเพราะน้องชายของพี่ทำ คือเขารวบเอางานระบบราชการ ธุรกิจลิสซิ่งรับ
ไฟแนนซ์ เอามารวมกันแล้วก็จ่ายปันผลสำหรับผู้ที่เอาเงินมาลงทุน 15% ต่อเดือน มันก็คือ
เป็นรูปแบบธุรกิจเหมือนกัน มันมีสัญญาการจ่ายเงิน สำหรับพอยท์การหลอกของ พาว
เวอร์ คอนเน็กชัน ดี คือ การมีคอนเน็กชันที่ดี ซึ่งนำพามาซึ่งธุรกิจต่างๆ นานา เขาจะต้ัง
ตัวเองเป็นศูนย์รวมคอนเน็กชัน แล้วเขาจะเอาของทุกอย่างมารวมกัน เช่น งานประมูลรถ
ขยะ เรือเก็บผักตบชวา ลูกบอลดับเพลิง เต็นท์รถมือสอง ธุรกิจอสังหาริมทรัพย์ จับบ้านมือ
สองมารีโนเวทขาย ใครมีอะไรเข้ามาร่วมกับบริษัทน้ีได้เลย แล้วเขาแสดงผลกำไรว่าธุรกิจน้ี
เราได้กำไรเยอะ เพื่อที่จะให้จูงใจให้มาร่วมลงทุนกับเราดีกว่า มันก็เหมือนกับการมา
ชักชวนว่า ฉันมีธุรกิจในบริษัทอยู่ประมาณ 20 อย่าง ผลประกอบการของธุรกิจ 20 อย่าง 
เด๋ียวมันได้กำไรเท่าไหร่ คุณก็จะได้กำไรไปด้วย ตามสัดส่วนที่คุณได้ลงทุนมา ถึงแม้การจ่าย
เปอร์เซ็นต์มันดูโอเวอร์เกิน กว่าเราจะได้ผลกำไรจากธุรกิจในบริษัท มันไม่น่าได้เยอะน้ัน 
มันเยอะเกิน อันน้ีมันก็ถือว่าเป็นการจ่ายเพื่อเรียกแขก สุดท้ายมันก็กินหางไม่ได้ หรือไอ้
เจ้าของมันอาจจะคิดว่า เด๋ียวจะมีโพรเจกต์ที่จะได้กำไรเยอะมาก 200% เด๋ียวฉันค่อยมา
เกลี่ย ตอนน้ีฉันขาดทุนไป แล้วมันติดลบอยู่ แล้วพอไม่เป็นไปตามความคิดที่คาดไว้ มันก็
เลยพังทลาย... สำหรับ พาวเวอร์ คอนเน็กชัน ดี ลงทุนไปเยอะประมาณ 600,000 บาท 
ตอนน้ันคือพี่อยากจะหาตังค์ให้แม่ อยากจะหาค่ายาให้ได้ไวๆ ซึ่งตอนน้ันยามะเร็งเข็มละ 
300,000 บาท มันก็เลยอาจจะเป็นส่วนหน่ึงที่ทำให้เราตัดสินใจที่จะลงทุนเพื่อจะให้ได้เงิน
เยอะๆ เพื่อที่จะหาเงินให้ไว”  

(สัมภาษณ์, โสรยา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
 
 จากกรณีของคุณโสรยา นามสมมุติ จะเห็นได้ว่า จุดเริ่มต้นก็คือความต้องการที่จะหาเงินให้
ได้เป็นจำนวนเงินเยอะ ๆ ในช่วงเวลาสั้น ๆ เพื่อนำเงินที่ได้เป็นค่ารักษาพยาบาลให้กับคุณแม่ของ
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ผู้เสียหาย และคนที่เข้ามาชักชวนให้ร่วมกันทำก็คือน้องชายของผู้ เสียหายด้วย ดังน้ัน จึงทำให้
ผู้เสียหายตัดสินใจเข้าร่วมลงทุนกับบริษัท พาวเวอร์ คอนเน็กชัน ดี ดังกล่าว 
 

นางเอวา (นามสมมุติ) อายุ 65 ปี หน่ึงในผู้เสียหายจากธุรกิจพาวเวอร์ คอนเน็กชัน ดี ได้
เล่าประสบการณ์ให้ฟังว่า “พาวเวอร์ คอนเน็กชัน ดี อันน้ีก็จะเป็นเคสของไทยหลอกไทย ก็
คือเป็นชื่อบริษัทพาวเวอร์ คอนเน็กชัน ดี อันน้ีก็คือพี่ โสรยา ลงทุนเสียหายไปเพราะ
น้องชายของเขาทำบริษัท พาวเวอร์ คอนเน็กชัน ดี โดยที่ร่วมเอางานระบบราชการ ธุรกิจ
ลิสซิ่งรับไฟแนนซ์ เอามารวมกันแล้วก็จ่ายปันผลสำหรับผู้ที่เอาเงินมาลงทุน เขาจ่ายเงินปัน
ผล 15% ต่อเดือน ซึ่งมันก็คือเป็นรูปแบบธุรกิจเหมือนกัน มันมีสัญญาการจ่ายเงิน แต่ตัวน้ี
จำเร่ืองสัดส่วนตัวเลขเป๊ะๆ ไม่ได้ ซึ่งมันก็มีค่าแนะนำด้วย ซึ่งหลักๆ มันก็จะมีค่าแนะนำซึ่ง
ใครถ้าไม่มีค่าแนะนำก็จะไม่มีใครไปชวนใคร ชื่อธุรกิจเน่ียมันเกิดขึ้นประมาณ พ.ศ 2562 
แล้วก็มีธุรกิจหนังสือเด็กเรียน สำนักพิมพ์มีโกดังเก็บหนังสือเรียน โกดังเก็บอุปกรณ์การ
เรียน ให้กับเด็ก คือมันเป็นเร่ืองเป็นราวแล้วก็มีงานของราชการ มีคอนแทคการไปรับงาน
ราชการมาให้เราดู อย่างกับ อบต. น้ี อบจ. น้ี มีธุรกิจเป็นแฟรนไชส์ต่างๆ ด้วย ... 
ลงทุนไปเยอะค่ะตัดสินใจลงทุนตามพี่โสรยา 600,000 บาท ขาดทุนค่ะ ได้กลับมาแค่
ประมาณ 300,000 บาท ก็ขาดทุนไปคร่ึงนึง คือตอนที่มันกำลังจะปิดเน่ียมันก็เริ่มที่จะจ่าย
ช้า คนก็เริ่มถอนเงินค้ำประกัน แล้วมันก็จะมีอีกมุกนึงก็คือเจ้าของบริษัทเรียกผู้ลงทุนมา 
มาเอาเช็คไป เด๋ียว 2 เดือนขึ้นได้นะ อะไรแบบน้ีเขาก็ว่าไป กี่ล้านกี่ล้านก็จ่ายเช็คเต็ม
จำนวน แต่ว่ามันเป็นเช็คล่วงหน้า เขาบอกว่าโพรเจกต์น้ีผมจะทำสำเร็จพี่เชื่อผม ผมน่ันน่ี
นู่น ซึ่งเขาก็จะให้เช็คล่วงหน้ามา เขาก็พยายามที่จะด้ินทุกทาง” 

(สัมภาษณ์, เอวา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
 

 จากกรณีของคุณเอวา นามสมมุติ จะเห็นได้ว่าเป็นการตัดสินใจลงทุนตามคุณโสรยา (นาม
สมมุติ)  และเห็นว่าคุณโสรยา ก็ได้เงินกลับมาจริงในช่วงแรก จึงทำให้มีผู้เสียหายตัดสินใจเข้าร่วม
ลงทุนกับบริษัท พาวเวอร์ คอนเน็กชัน ดี เพื่อหวังเงินตอบแทนจำนวนมาก ดังภาพที่ 21 
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ภาพที่ 21 ผู้เสียหาย พาวเวอร์ คอนเน็กชัน ดี เข้าแจ้งความร้องทุกข์ที่ ปอท. 

ที่มา: https://mgronline.com/crime/detail/9620000049641 
 
 
 สาม บ้านรวยเร็ว 
 บ้านรวยเร็ว เป็นอีกธุรกิจหน่ึงที่ต้องการให้ผู้ลงทุนนำเงินมาฝากไว้กับธุรกิจ เพื่อที่จะได้
ผลตอบแทนจากการลงทุน ตามแพ็กเกจการลงทุนของบริษัทที่ได้กำหนดไว้ ซึ่งการที่จะเข้าไปลงทุน 
ผู้เสียหายจะต้องนำเงินไปแลกเป็นเหรียญ ดังจะเห็นได้จากการบอกเล่าผ่านการสัมภาษณ์ ดังน้ี  
 

 
ภาพที่ 22 แผนการลงทุนของบ้านรวยเร็ว 

ที่มา: https://pantip.com/topic/36970224 
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   นางลักษิมา (นามสมมุติ) อายุ 67 ปี กล่าวว่า “บ้านรวยเร็วพี่รู้จักมาจากน้องบาส 
คือเราไปดูในเพจของบ้านรวยเร็ว แล้วเราก็ไปดูโพรไฟล์ของน้องบาส เขาจะโพสต์ไลฟ์
สไตล์แบบกินหรูอยู่สบาย ไปเที่ยวนู่นน่ีน่ัน แล้วเขาก็บอกว่าให้ลงแบบคล้ายๆ  หุ้น ลง
พอร์ตเท่าน้ี ผลตอบแทนจะได้เท่าน้ี ลง 100,000 ก็จะได้ 2,000 บาทต่อเดือน เขาก็ว่าของ
เขาไป เราก็เลยลองเข้าไปประชุมที่แถว ๆ รังสิต ใกล้ ๆ กับวัดธรรมกาย แล้วก็เจอกับแม่
ทีมใหญ่ ใส่ทองใส่อะไรที่มันหรูมาก เขาบอกว่าเขาทำมานานแล้ว มันเป็นธุรกิจที่ทำ
เกี่ยวข้องกับอสังหาริมทรัพย์ เคร่ืองประดับ ซึ่งส่วนใหญ่มันเกี่ยวข้องกับอสังหาซะมากกว่า 
ก็คือว่า เหมือนกับเราไปลงทุนแล้วเราจะได้ผลตอบแทน โดยที่ว่าเราเอาเงินไปทำงานโดยที่
เราไม่ต้องไปทำ... ถ้ามาลงหุ้นเฉยๆ เราจะได้เงินปันผล แต่ว่าถ้าเราชักชวนเพื่อน เราจะได้
เพิ่มขึ้นอีก เราชวนเพื่อน เราจะได้รอบเดียว ก็จะเป็นรอบแรกที่ชวน...  
ลักษณะของบ้านรวยเร็ว ก็คือ เอาเงินไปเทรด แต่เราไม่ได้มาเทรดเอง เขาไปทำของเขาเอง 
เขาก็จะเอาเงินของเราไปปั่นอะไรของเขาเอง ก็คือว่าเขาจะมีโปรแกรมให้เราดู ว่าเราจะได้
เท่าน้ี ก็ตามเรทที่เขาบอก ก็คือว่า เราก็จะเห็นตัวเลขจากแอปของเขาเลย ตอนสมัคร เรา
จะเอาเงินให้กับแม่ทีม เขาเอาเงินไปสมัครให้เรา พอเราสมัครกับเขาปุ๊บ เขาก็จะเอา
เหรียญมาให้เรา เข้ามาในพอร์ตของเราอะไรแบบน้ีค่ะ ก็คือว่าตอนน้ันเราก็ให้เป็นเงินสดไป 
เขาก็สมัครต่อหน้า เขาก็ทำหน้าคอมว่าเขาเปิดพอร์ตให้เรานะ แล้วเขาก็จะทำการโอน
เหรียญเข้ามาในแอปของเรา แล้วเขาก็จะบอกว่าน่ี เหรียญเข้าพอร์ตพี่แล้วนะ พอเราเห็น
เหรียญแล้วเราก็โอเค แอปของเขาสามารถเปิดในมือถือได้ ซึ่งบ้านรวยเร็วจะมีแอปแบบน้ี 
ซึ่งพอเปิดเข้าไป มันจะมีชื่อของเราขึ้นแล้ว มันก็จะมียอดเงินของแต่ละเดือนแต่ละเดือน 
มันจะโชว์ว่าเราจะได้เงินปันผลกี่เปอร์เซ็นต์ รวมเป็นเงินกี่บาท สมมุติว่าพอร์ตที่ลงไป คือ 
24,000 บาท มันก็จะมีเงินปันผลให้เรากลับมาทุกเดือน กี่บาทกี่บาทว่าไปแบบน้ี ส่วนใหญ่
เราก็จะเห็นเป็นเพียงแค่ตัวเลขอยู่ในแอปโดยที่เราไม่ต้องทำอะไรเลยแบบน้ี... บ้านรวยเร็ว
พี่หมดไป 600,000 บาทค่ะ ก็คือว่าเราอ่ะเสียไป 300,000 บาท แล้วก็แม่อีก 300,000 
บาท ก็คือบ้านรวยเร็วได้กลับมาแค่ 200,000 เองค่ะ”   

(สัมภาษณ์, ลักษิมา (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 
 สำหรับกรณีน้ีของคุณลักษิมา นามสมมุติ พบว่า เป็นการลงทุนในบริษัทที่เกี่ยวข้องกับการ
ลงทุนอสังหาริมทรัพย์ แต่ว่าการลงทุนของบ้านรวยเร็วน้ัน จะออกมาเป็นในลักษณะของการเทรด
เพื่อให้ได้ผลกำไร ซึ่งผลประกอบการลงทุนของผู้เสียหายน้ัน สามารถที่จะตรวจสอบได้ผ่านแอปพลิเค
ชันในมือถือได้ตลอดเวลา ซึ่งการดำเนินการดังกล่าว เป็นที่ น่าคาดการณ์ได้ว่า การที่สามารถ
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ตรวจสอบยอดผลการลงทุนของตนเองได้ก็คือ เป็นกลอุบายอีกอย่างที่ทำให้เหยื่อเข้าใจว่าเงินและการ
ลงทุนของตนเองยังอยู่ดี 
 บ้านรวยเร็วน้ีแม้กระทั่ง อารียา (นามสมมุติ) คนที่เป็นแม่ทีมในเครือข่ายไนซ์รีวิว ก็ยังเคย
ตกเป็นเหยื่อของการหลอกลวงของบ้านรวยเร็วน้ีเช่นเดียวกัน  
 

“บ้านรวยเร็วเน่ียมันจะอยู่แถวรังสิตแถววัดธรรมกาย เขาให้เอาเงินมาลง พอร์ตละ 
24,000 แล้วเขาก็จะจ่ายคืน ประมาณน้ีคล้ายๆ กับว่าเขา เอาเงินไปต่อยอด เอาไปทำ
ธุรกิจ เหมือนกับว่าเจ้าของเน่ียไปร่วมหุ้นกับต่างประเทศ อะไรสักอย่างนึง แล้วไอ้คนที่อยู่
ต่างประเทศเน่ียมันก็จะมากู้เงินเมืองไทยไม่ได้เพราะว่า ถ้ากู้ทีนึงหลักพันล้าน หรือสอง
พันล้าน แบงค์มันไม่ปล่อย มันก็เลยมาหาคนที่เอาเงินไปลงเร็ว แล้วก็เอาเงินไปลงทุนให้ 
เน่ียว่าประมาณว่าฉันว่า จะไปลงทุนกับต่างชาติคนนึงนะ แล้วฉันไม่สามารถที่จะไปกู้เงิน
แบงค์ได้ 500 หรือพันล้าน โดยที่จะไม่มีหลักทรัพย์ค้ำประกัน มันก็ไม่ได้ถูกต้องไหมแบงก์
ไม่ยอมปล่อย เขาก็เลยมาหาเงินด้วยกันที่ว่าใครสนใจ มาลงทุนร่วมกัน ถามว่าเอาไหมมา
ลงทุน 24,000 แล้วก็มีการจ่ายคืนให้ ทุกเดือนเดือนละกี่บาทกี่บาท ก็ว่ากันไป แล้วแต่ว่า
คุณจะลงคุณจะผ่อนละเท่าไหร่ แต่ว่าพอร์ตละ 24,000 บาท บางคนก็ลงมาเลย เยอะแยะ
เลย… 
เพื่อนๆ ที่เป็นสมาชิกมันก็ไปเข้าร่วมสัมมนาประมาณพันคนได้ แล้วก็ไปสัมมนากันที่รังสิต 
คลอง 3 อะไรสักอย่างนึงจำไม่ได้ ในงานสัมมนาเขาก็จะเป็นการแบบไปเล่น เล่นนู่น เล่นน่ี
เล่นกันเหมือนเด็กๆ แบบกีฬาสี หรือเข้าค่ายอะไรประมาณน้ัน ซึ่งมันก็เป็นการ เล่นกัน
ภายในกลุ่ม แล้วก็จะมีการกินข้าวกลางวันร่วมกัน ซึ่งมันก็จะเป็นเล่นแบบเหมือนกีฬาสี คน
น้ีไปต้ังแถวนึง 10 คน ผูกเป็นสีไว้สีน้ีสีน้ี เราก็แบบน้ันเลยเหมือนเราไปเที่ยว แล้วก็จะมี
วิทยากรก็เป็นคนของเขาอีกเหมือนกัน คนของเขาก็จะมาคุยว่าบ้านรวยเร็ว ต่อไปเราจะได้
อะไร เราก็จะได้เท่านู้นเท่าน้ีเท่าน้ัน อะไรแบบน้ัน ซึ่งมันก็จะคล้ายๆ กับขายตรง…. 
สำหรับบ้านรวยเร็วฉันก็ลงไปแสนกว่าบาท เพราะเราลงไปพอร์ต ละ 24,000 บาท ตอน
น้ันเราลงไปได้ 6 เดือน 6 เดือนเราได้เงินคืนมายังไม่ได้กำไรเลย ยังไม่ได้ทุนคืนเลย เดือน
ละประมาณ 3,000 กว่าบาท ซึ่งมันก็ปิดก่อน เพราะว่ามันโดนจับเพราะถูกหาว่า เป็นแชร์
ลูกโซ่อะไรแบบน้ัน ก็โดนจับไปแล้วก็ปิดไป” 

(สัมภาษณ์ อารียา (นามสมมุติ), 25 มกราคม 2566) 
 สำหรับการตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนผ่านการฝากเงินกินดอกเบี้ย จะพบว่า 
การกระทำดังกล่าวเป็นรูปแบบที่มีการระบุการลงทุนไว้อย่างชัดเจนว่า จะนำเงินที่ได้จากการลงทุนไป
ลงทุนกับอะไร และผลตอบแทนที่ได้เป็นเท่าไหร่ คิดเป็นเงินเท่าไหร่จากจำนวนเงินที่ฝาก ซึ่งแน่นอน
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ว่ามันสูงกว่าดอกเบี้ยของธนาคารอยู่แล้ว ดังน้ัน ผู้วิจัยจึงสามารถถอดขั้นตอนของการตกเป็นเหยื่อ
ของรูปแบบการหลอกลวงให้ลงทุนผ่านการการฝากเงินกินดอกเบี้ย อาจประกอบได้ด้วยขั้นตอน
ดังต่อไปน้ี 
 หน่ึง การถูกชักชวนโดยญาติและผู้ใกล้ชิด : เป็นจุดเริ่มต้นของการเข้ามาของธุรกิจประเภท
น้ี เน่ืองจากว่าการเข้ามาชักชวนจากญาติ เพื่อน หรือผู้ที่ใกล้ชิด มักเป็นผู้ที่อยู่ในระบบมาก่อนแล้ว 
และผู้เสียหายก็อาจเห็นว่าผู้ชักชวนน้ัน ได้เงินเป็นผลตอบแทนตามที่กำหนดไว้จริง 
 สอง การเข้าร่วมการลงทุนในธุรกิจ : เมื่อผู้สูงอายุที่ตกเป็นเหยื่อมีการรับรู้ของการดำเนิน
ธุรกิจและผลตอบแทนแล้ว การเข้าร่วมธุรกิจด้วยการฝากเงิน เพื่อรอรับเงินปันผล ถือเป็นเรื่องที่ง่ายๆ 
โดยใช้เงินทำงานให้ตนเอง 
 สาม การสูญเสียเงินลงทุน : เมื่อเวลาผ่านไปได้ระยะหน่ึง จะเห็นได้ว่า สภาพคล่องของ
ธุรกิจอาจเร่ิมมีปัญหา ทำให้ไม่สามารถจ่ายเงินปันผลให้กับสมาชิกได้ ทำให้ผู้สูงอายุที่ลงทุนและ
กลายเป็นผู้เสียหายสูญเสียเงินทุนในการลงทุนในคร้ังน้ี 
 
 การหลอกลวงให้ลงทุน มีพัฒนาการปรับเปลี่ยนวิธีการ รูปแบบการหลอกลวงมาโดยตลอด 
และบางกรณีก็มีความแนบเนียนจนกระทั่งธนาคารยังปล่อยกู้เงินให้กับเหยื่อหรือผู้เสียหาย โดยที่
ธนาคารก็ยังเข้าใจว่าเป็นการทำธุรกิจจริง กรณีฟาร์มเห็ด (Turtle Farm) ที่มีผู้เสียหายเข้าร้องทุกข์
แจ้งความลงทุนทำฟาร์มเห็ด และเกษตรอื่นๆ โดยให้ผลตอบแทนสูง 18-30% ต่อปีและมีการผิด
สัญญาที่ไม่จ่ายเงินปันผลตามสัญญาและไม่สามารถติดต่อกับบริษัทได้ จนทำให้มีผู้เสียหายเกือบ 
2,000 ราย และมูลค่าความเสียหายกว่า 1,200 ล้านบาท ทั้งในตัวจังหวัดสกลนครและจังหวัดต่างๆ    
(ไทยรัฐออนไลน์, 2566) 
  กล่าวโดยสรุป การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุนน้ัน ในการเร่ิมต้นผู้หลอกลวงจะ
พยายามสร้างความน่าเชื่อถือในการลงทุน เพื่อให้เหยื่อหลงเชื่อ และนำเงินมาลงทุนตามที่ผู้หลอกลวง
ต้องการ จากคำสัมภาษณ์ของ นายตำรวจไซเบอร์ 1 ได้ให้สัมภาษณ์เกียวกับการหลอกลวงให้  
ลงทุนไว้ว่า  
 

  “พวกหลอกลวงพวกน้ีเขามีเทคนิคในการจูงใจ บางทีก็ไปจัดในโรงแรมหรู จนตอนน้ีถ้า
ถ้าแยกลักษณะใหญ่ๆ ของการลงทุนแบบแชร์ลูกโซ่มีสองแบบ คือ 1.แบบชื่อคนไทยทำเอง 
วันน้ีเขาจะมีตัวตนมีบริษัท ที่คดีใหญ่ๆ เช่น ฟาร์มเห็ดที่สกลนครเพิ่งแตกไปเมื่อ 3 - 4 
เดือนที่แล้ว อันน้ันธนาคารถึงขั้นปล่อยกู้เลยนะ ธกส. เขาก็ให้ให้สมาชิกมากู้ได้เลย แล้วก็
ไปลงทุน ธนาคารเขาก็มีความเห็นว่า มันก็มีจริงเห็นอยู่ประมาณสัก 5 - 6 โรง แต่พอมาดู
เงินลงทุนพบว่า เงินลงทุนเป็นพันล้านจริง ๆ 5- 6 โรงใช้เงินลงทุนอยู่ไม่กี่ล้าน แต่เขาก็ไป
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โปรโมตทางเฟซบุ๊กว่าชักชวนคนมาลงทุน เอาดาราไปทำข่าว เอาดาราไปดู คนก็ตามไป
ลงทุน คือต้ังอยู่สกลนะแต่ผู้เสียหายส่วนใหญ่อยู่ในกรุงเทพฯ คนมีตังค์ในกรุงเทพฯ ชวนกัน
ไปลง ก็อันน้ีเป็นคนไทยทำก็จะมีการจูงใจ มีเอาดารานักแสดงมาเพื่อโปรโมตความ
น่าเชื่อถือกับ อีก อันหน่ึง 2.แอปของคนจีน อันน้ีก็จะมีการทำลักษณะเหมือนกดไลก์กด
แชร์ มันก็เข้าข่ายแชร์ลูกโซ่ บางทีมันก็จะมีแม่ทีมที่ดึงคนมาลงสมัครแพ็กเกจ ซึ่งถ้ามีแม่ทีม
ทางเราจะตีว่าเป็นลงทุนแชร์ลูกโซ่ แต่ถ้าไม่มีแม่ทีมก็เป็นการฉ้อโกงธรรมดา แม่ทีมหลาย
คนทางตำรวจเราก็รู้จักอยู่แต่ปัญหาคือ ผู้เสียหายส่วนใหญ่จะไม่แ จ้งความแม่ทีมตัวเอง 
เพราะเขาจะสนิทกันมาก ไปไหนไปกัน ไปกินไปเที่ยวด้วยกัน พอมีคดีจะไปแจ้งความเขาก็
จะไม่แจ้งแม่ทีม แม่ทีมก็มาเล่นบทว่าเป็นเหยื่อด้วย” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 ผู้สูงอายุที่ตกเป็นเหยื่อของการหลอกลวงให้ลงทุน จากผลการศึกษาจากผู้สูงอายุที่ตกเป็น
เหยื่อของการหลอกลวงให้ลงทุน สามารถจำแนกได้ 3 ประเภท คือ  
 1 ผู้ที่ตกเป็นเหยื่อและปรับตัวเป็นแม่ทีม คือผู้สูงอายุที่เคยมีประสบการณ์การถูกหลอกให้
ลงทุนได้รับความเสียหายแล้วมองหาแหล่งลงทุนใหม่และกลายเป็นแม่ทีมในการชักชวนผู้อื่นให้มา
ลงทุน จากลุ่มผู้เสียหายจากการลงทุนเดิม ดังคำสัมภาษณ์ของ อารียา(นามสมมุติ) ดังน้ี 
 

 “ถ้าพูดถึงธุรกิจการลงทุนเน่ีย มันมีหลายอันที่ฉันทำนะ ทั้งบ้านรวยเร็ว แล้วก็มีโพรเจกต์
เอ็ม แล้วก็ชักชวนคนที่เคยลงทุนในธุรกิจอื่นที่ปิดตัวไปแล้ว มาลงทุนต่อ วิธีการก็คือก็ชวน
กันในไลน์กลุ่มน่ีแหล่ะ” 

(สัมภาษณ์ อารียา (นามสมมุติ) แม่ทีม, 25 มกราคม 2566) 
 

ซึ่งก็สอดคล้องกับสัมภาษณ์ของแม่ทีม โสรยา (นามสมมุติ) ที่มีประสบการณ์ในการลงทุน
ในธุรกิจในลักษณะเดียวกันน้ี แล้วก็ผันตัวมาเป็นแม่ทีมในการชักชวนให้คนมาลงุทน 

 
“นอกจากไนซ์รีวิว แล้วก็ยังมี ธุรกิจ พาวเวอร์ คอนเน็กชัน ดี  อันน้ีก็จะเป็นเคสของไทย
หลอกไทย ก็คือเป็นชื่อบริษัทพาวเวอร์ คอนเน็กชัน ดี อันน้ีก็คือ ลงทุนเสียหายไปเกือบ
ล้าน เป็นเพราะน้องชายของพี่ทำบริษัท พาวเวอร์ คอนเน็กชัน ดี” 

 (สัมภาษณ์ โสรยา (นามสมมุติ), แม่ทีม, 1 กุมภาพันธ์ 2566) 
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 2. ผู้สูงอายุที่เคยมีประสบการณ์ถูกหลอกให้ลงทุนแล้วยังคงมองหาแหล่งลงทุนใหม่ๆ 
ต่อเน่ืองเพื่อหวังว่าจะทำผลกำไรจากการลงทุนในกลุ่มอื่น ดังคำสัมภาษณ์ของผู้เสียหายดังน้ี 
 

“เราก็ทำหลายตัวมาก ซึ่งเราก็เป็นคนที่กล้าลงจริงแต่ก็มีความกลัวอยู่ในตัว พี่ไม่ใช่เป็น
คนที่แบบทุ่มๆ ลงมาก็ไม่ใช่ พี่เป็นคนที่ไม่ทุ่มหมดหน้าตัก พอเราได้ปุ๊บเราก็รู้สึกว่าจะหยุด 
ก็มีธุรกิจอีกหลายตัวที่เข้ามา ถ้าจะตัวที่ขาดทุนจริงๆ ก็จะเป็นตัวของไนซ์รีวิว ที่ขาดทุนไป
เยอะ แต่ว่า มันก็ถัวๆ กันไป” 

(สัมภาษณ์ กนิษฐา (นามสมมุติ) และธารมิกา (นามสมมุติ), 1 พฤษภาคม 2566) 
 
 3. ผู้สูงอายุที่เคยมีประสบการณ์ถูกหลอกให้ลงทุนแล้วไม่กล้าที่จะลงทุนในลักษณะน้ีต่อไป 
เน่ืองจากเกิดความเสียหายและมีผลกระทบต่อการดำเนินชีวิตประจำวัน  
 

“หลังจากโดนโกงจากที่ลงทุนในธุรกิจไนซ์รีวิว พวกพี่ก็ไม่ทำธุรกิจอย่างอื่นประเภทน้ีอีก
แล้ว รู้แล้วว่ามันไม่ได้เงินจริง แล้วก็เสียดายเงินเก็บที่รวบรวมเอามาลงทุน มันสูญเปล่าไป 
ถึงจะไม่มากมายแต่ก็เป็นเงินที่เราหากันมาเองจากน้ำพักน้ำแรง” 

(สัมภาษณ์ ภูวดล (นามสมมุติ)และ พิมพา (นามสมมุติ)  25 มกราคม 2566) 
 
 ผลกระทบที่ผู้สูงอายุที่ถูกหลอกลวงให้ลงทุนน้ัน ผู้สูงอายุส่วนหน่ึง ได้ให้สัมภาษณ์ไว้ว่า 
ได้รับผลกระทบบ้าง แต่ไม่มากนักเน่ืองจากไม่ได้นำเงินทั้งหมดมาลงทุน ยังพอมีเงินเหลือไว้ใช้ใน
ชีวิตประจำวันอยู่บ้าง ดังคำสัมภาษณ์ดังน้ี 
 

“หลังจากถูกโกงไปแล้วก็ยังไม่ได้มีผลกระทบอะไรมากกับการใช้ชีวิตประจำวันนะ เพราะ
เราเอาเงินบางส่วนของเราที่เป็นเงินเก็บเอามาลงทุน เวลาเสียหายก็เลยไม่ได้กระทบอะไร
มาก ยังพอที่จะมีเงินเหลือใช้อยู่ในการใช้ชีวิตประจำวันต่อ” 

(สัมภาษณ์ ภูวดล (นามสมมุติ)และ พิมพา (นามสมมุติ)  25 มกราคม 2566) 
 

 แต่ก็มีบางส่วนที่ตกเป็นเหยื่อแล้ว ได้รับผลกระทบรุนแรง จากคำให้สัมภาณ์ของ สมชาย 
(นามสมมุติ) แม่ทีมรายหน่ึง ดังน้ี 

 
“ช่วงที่ไนซ์รีวิวปิดตัวลงใหม่ๆ นะ คือพูดง่ายๆ ว่าตอนน้ัน ก็อลหม่านเลยล่ะครับ เพราะว่า
เราก็มีนัดในกลุ่มไปทานข้าวกัน คุยกันว่าจะเอายังไง เพราะว่าเราก็ลำบากเลยเหมือนกัน 
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บางคนในกลุ่มเขาก็มีการกู้หน้ียืมสินมา อย่างคนในกลุ่มอย่างน้ี บางคนถึงขนาดกู้ร้อยละ 5 
ซึ่งมาทำอันน้ีมันมากกว่า เขาก็เอากัน พอได้เงินมาปั๊บเขาก็เอาเงินไปจ่ายไง อันน้ีก็คือเท่าที่
คุยกันอ่ะนะตอนที่ไปกินข้าว ซึ่งเราก็กินข้าวกันโต๊ะใหญ่เลยแหละ ผมก็บอกความรู้สึกให้
ฟังว่าแต่ละคนเขารู้สึกยังไง บางคนเสียใจถึงขนาดกินไม่ได้นอนไม่หลับ บางคนทำใจไม่ได้
ร้องไห้ตลอดตอนโทรมา ซึ่งมันก็น่าสงสาร ซึ่งบางคนเขาก็บอกว่าบ้านเขาก็จะโดนยึดแล้ว 
ซึ่งบางคนก็ทำไนซ์รีวิวจนหมดตัวเลย อย่างบางคนเขาซื้อรถป้ายแดงมาเขาก็จะโดนยึด 
บางคนเขาก็บอกว่าตอนน้ีรถไปแล้วนะ เราก็สงสารไม่รู้จะช่วยกันยังไง มันเป็นอะไรที่
ค่อนข้างสาหัสมาก บางทีผมเห็นหลายคนแล้วก็หดหู่ หดหู่มากๆบางคนน่ี ลูกไม่มีกินเลยอ่ะ 
บางทีเราก็มีอะไรเราก็ช่วยเหลือกันละเนอะ ซึ่งเราก็เคยแลก เฟซบุ๊กกันไง บางทีเราก็
ช่วยกัน ซึ่งเวลาทำงานเองเน่ียผมก็ไม่ได้ทำเองนะ ผมขอไปจ้างเขา ผมก็ไปจ้างลูกศิษย์คน
หน่ึงเป็นคนทำ ผมก็ไปดูตอนเขาทำ มันก็จะบอกว่าเออวันน้ียากนะ วันน้ีถูกบล็อก มันถูก
บล็อกไป 3 เฟซวันน้ี เราก็ต้องไปหาเฟซใหม่มาผูก เฟซเก่ามีไหมที่เราซื้อตุนไว้ เราเราก็ทำ
การโทรหาคนน้ันคนน้ี แล้วเราก็ทำการยืมแล้วเขาก็จะส่งมาให้ เราก็จะทำการช่วยเหลือกัน
ในกลุ่ม เหมือนกับครอบครัวเดียวกัน แต่พอโดนกันตูมปั๊บ เราก็มองครอบครัวว่า ทำไมมัน
ลำบากขนาดน้ี สุดๆ เลย แต่ผมยังโชคดีอยู่นิดนึง ผมยังพอสามารถเอาตัวรอดได้ เรายังพอ
มีเงินเก็บ ซึ่งเราก็มีเงินสะสมมานิดๆ หน่อยๆ แต่สำหรับคนที่เขาไม่มีเลยทำยังไง แต่
สำหรับเราเน่ีย เราก็ยังพอนะครับ ทำใจได้ แต่ถ้าคนไม่มีเลยเขาทำใจลำบาก แต่ตอนที่
ก่อนที่ไนซ์รีวิวจะล้มเขายังบอกว่า เขาจะปิดรับสมัคร อย่างเช่นสิ้นเดือนน้ีเขาจะปิดรับ
สมัครแล้วนะ ทีน้ีคนที่ลงทุนก็เลยเอาสร้อยแหวนนาฬิกา ไปหมดเลย เรายอมขายขาดทุน
มากๆ นาฬิกาเน่ีย เพราะว่าทุกคนก็หวังว่าจะเอาเงินก้อนมาลงทุนกัน เพื่อจะให้ได้รวมกัน
หลักล้าน บางคนก็ถึงขนาดบ้านแตกสาแหรกขาดเลยขนาดน้ัน บางคนถึงขนาดฆ่าตัวตายก็
มีนะ เท่าที่ผมได้ยินมา คือเขาว่าหมดทางไปแล้ว คือเขาอ่ะไปกู้หน้ีมาเยอะ ก็คือเป็นการกู้
นอกระบบ” 

(สัมภาษณ์ สมชาย (นามสมมุติ) แม่ทีม, 25 มกราคม 2566) 
 
 นอกจากกรณีของการหลอกให้ลงทุนดังที่กล่าวมาแล้วข้างต้น ปัจจุบันจากการสัมภาษณ์ยัง
พบว่ามีการดำเนินธุรกิจในลักษณะที่อาจจะเข้าข่ายการหลอกลวงให้ลงทุนอยู่อีกเป็นจำนวนมาก ที่ยัง
ไม่เกิดเป็นคดีความหรือเป็นข่าว และมีผู้สูงอายุที่เข้าไปลงทุนในเพื่อหวังทำกำไรจากการดำเนินธุรกิจ
เหล่าน้ี ยกตัวอย่างเช่น การหลอกลงทุนในเหมืองทองคำ ดังคำสัมภาษณ์ของคุณธารินทร์ (นามสมมุติ)  
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  คุณธารินทร์ (นามสมมุติ) อายุ 61 ปี ได้ให้สัมภาษณ์ถึงการชักชวนให้ลงทุนในเหมือง
ทองแห่งหน่ึงว่า “มันจะเป็นเคส เป็นขบวนการตกทองข้ามชาติ น่าจะเป็นอินเตอร์เลย 
เพราะว่าช่วงที่ผมทำเน่ียมีออสเตรเลีย ดูไบ ฝร่ังเศส อังกฤษก็มี ฟิลิปปินส์  ลาว เขมร 
กัมพูชา น่าจะเป็นอินเตอร์เนชั่นแนลเลยครับ 
โดยคนที่เป็นประธานของเขาเดินทางไปที่แอฟริกาแล้วไลฟ์สด โดยให้คนดำเน่ีย เอาเศษ
ทองมาหลอม เขาจะทำการหลอมแบบสดๆ เลย แต่ทุกคร้ังที่เขาจะไปคองโกเน่ียเขาจะต้อง
มีเจ้าภาพในการจ่ายเงินก่อน ซึ่งพอได้เงินแล้วเวลาเขาไปที่แอฟริกาเขาก็จะทำป้ายว่า วันน้ี
เวลาน้ี บริษัทอะไรเป็นผู้จอง แล้วเขาก็จะทำการหลอมทองคำ ให้เห็นการจะๆ เลย อันน้ีก็
จะทำให้มองเห็นภาพแล้วว่า มันมีความน่าเชื่อถือขนาดไหน ... 
ก็คือหลักการของเขาเน่ีย เขาจะทำการแจ้งว่าเอาคลิปน้ี ที่เป็นที่น่าเชื่อถือมาทั้งหมด เอา
มาแล้วเอามาให้ทุกคนดู ว่ามีทองคำจริงเขาเจอแล้วแหล่งทอง เป็นทองที่อยู่ในแอฟริกา มี
คนที่พร้อมจะขายให้เราแล้วจะส่งมาที่ประเทศไทย หลังจากหลอกเงินลงทุนจากนักลงทุน
ทั้งชาวไทยและชาวต่างประเทศไปแล้ว ก็จะนำไปซื้อทองหน้าเหมืองที่แอฟริกา ตามที่ได้
ตกลงกันไว้  แต่ทุกคร้ังทองคำก็ไม่เคยเดินทางมาถึงประเทศไทยเลยแม้แต่ลังเดียว จะถูก
อ้างว่าติดอยู่ที่ดูไบ และต้องนำเงินสดไปเพื่อเคลียร์ทองออกมาแต่สุดท้ายก็ยังไม่เคยมีใคร
ได้เห็นทองคำน้ีเลย” 

(สัมภาษณ์ ธารินทร์ (นามสมมุติ), 3 เมษายน 2566) 
  
 รูปแบบที่ผู้วิจัยสรุปได้จากกรณีการหลอกลวงให้ลงทุน จากการสัมภาษณ์ผู้สูงอายุที่ตกเป็น
เหยื่อ ผู้มีส่วนร่วมในการหลอกลวง และเจ้าหน้าที่ที่ให้การช่วยเหลือป้องกันการถูกหลอกลวง สรุป
รูปแบบได้ดังภาพที่ 23 

 
ภาพที่ 23 ลักษณะของการหลอกลวงให้ลงทุน 

ที่มา: ผู้วิจัย, 2566 
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 จากภาพที่ 23  อธิบายลักษณะของการหลอกลวงให้ลงทุนได้ว่า การหลอกลวงให้ลงทุนใน
รูปแบบต่างๆ ส่วนใหญ่จะมีลักษณะคล้ายกัน คือ ผู้หลอกลวงจะจดทะเบียนอยู่ในรูปของบริษัท และ
เป็นผู้เริ่มชักชวนเป็นแม่ทีม โดยแม่ทีมจะเป็นกลุ่มบุคคลที่รู้จักผู้ที่จะลงทุนหลายคน โดยแม่ทีมก็จะ
ลงทุนด้วยตนเองก่อนเพื่อทำให้เห็นรายได้หรือผลตอบแทนที่ได้จากการลงทุน จากน้ันจึงเร่ิมไป
ชักชวนผู้สูงอายุที่ตกเป็นเหยื่อโดยจะนำเสนอให้เห็นถึงรายได้ที่ได้มาจากการลงทุนและมีตัวอย่างที่
ตนเองได้ลงทุนไปแล้วมาแสดงเพื่อเพิ่มความน่าเชื่อถือ เมื่อผู้สูงอายุทำการลงทุนกับผู้หลอกลวงโดย
หลงเชื่อว่าจะได้รับผลตอบแทนจริง ผู้หลอกลวงก็จ่ายค่าแนะนำบางส่วนให้กับแม่ทีม และจ่าย
ผลตอบแทนตามข้อตกลงให้กับเหยื่อ เมื่อเหยื่อเห็นว่าได้รับผลตอบแทนจริงก็จะนำเงินมาลงทุนเพิ่ม
มากขึ้นเรื่อยๆ จนสุดท้ายผู้หลอกลวงปิดกิจการหนีไป หรือถูกจับกุมดำเนินคดี 
 ผู้สูงอายุที่ตกเป็นเหยื่อของการหลอกให้ลงทุน ข้อมูลจากการสัมภาษณ์พบว่า ผู้เสียหาย
ส่วนใหญ่จะเป็นผู้สูงอายุคนเดิมที่เคยถูกหลอกลงทุนในตัวอื่นมาแล้ว ดังคำสัมภาษณ์ต่อไปน้ี 
 

“ในขณะที่ รัฐดำเนินการจับกุมผู้กระทำความผิดมาตลอดแต่คดีก็ไม่ลดน้อยลงมีแต่จะ
เพิ่มขึ้น แล้วผมก็เจอผู้เสียหายในคดีน้ี คนที่หลงเชื่อในแชร์ลูกโซ่ของคนอื่น ผมเจอคนหน่ึง
เขาเล่น 3 วง เขาก็หัวเราะแฮ่ๆๆๆ บางคนก็อายไม่กล้ามา แต่มันก็จะมีข้อมูลในฐานระบบ
ข้อมูลอยู่มันก็ยังมีคนกลุ่มน้ีอยู่เหมือนกัน สิ่งที่เราเจอเด๋ียวน้ีเลยก็คือมีกลุ่มไลน์ ไอ้กลุ่มน้ีมี
การแชร์การลงทุนกันในทองคำ วงแรก ไปลงและแตกก็จะมีการไปรวมตัวการรับปรึกษา
กันในกรุ๊ป ผมมานู่นน่ีน่ันมันต้องเอาคืนผมมานู่นน่ีน่ันมันต้องเอาคืน ระหว่างรอการ
ดำเนินคดีปรับจับนู่นน่ีน่ันก็ชวนกันไปลงอีกกันอีกกรุ๊ปนึง พอตัวที่ 2 แตกปุ๊บก็ไปลงกันที่
กลุ่มใหม่ อันแรกก็คือเป็นผู้ เสียหายเหมืองทอง ไปลงตัวใหม่ เป็นผู้เสียหายเกี่ยวกับ
คอมพิวเตอร์ แล้วก็มีการชวนกันไปลงใหม่อีก จะเป็นอยู่อย่างน้ีใน 3 วงที่ผมเคยเจอ เพราะ
คนพวกน้ีรวมตัวกันมันก็เกิดพลังบวก มีความโลภในการลงทุนต่างๆ ซึ่งเขาบอกว่าใน
ระหว่างรอเน่ียเราต้องสร้างรายได้ เราจะต้องรวยไปด้วยกัน เราจะต้องไปเจอธุรกิจจริงๆ ก็
ชวนกันไปลงตัวใหม่กัน ซึ่งมันก็จะเอาวงกลุ่มแชร์เน่ียมาลงรวมกัน เราก็จะทำให้เป็นวงที่
ใหญ่ขึ้นใหญ่ขึ้นอีก” 

(สัมภาษณ์ เจ้าหน้าที่ DSI, 18 มกราคม 2566) 
 
 การหลอกลวงให้ลงทุนเพื่อหารายได้ เป็นรูปแบบการหลอกลวงที่อาศัยความโลภของเหยื่อ
เป็นตัวชักจูงผ่านผู้ชักชวนที่เป็นญาติ เป็นเพื่อน เป็นคนที่รู้จักของตนเอง จึงทำให้ความน่าเชื่อถือของ
การเข้ามาชักชวนเพิ่มมากขึ้น เพราะส่วนใหญ่แล้วผู้ที่ เข้ามาชักชวนมักจะลงทุนอยู่ก่อน ซึ่งเป็น
ตัวอย่างให้เห็นด้วยว่า มีการจ่ายเงินจริง ประกอบกับความสัมพันธ์ที่ใกล้ชิด จึงทำให้การตัดสินใจ
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อาจจะไม่ใช่เรื่องยากที่จะเข้าร่วมการลงทุน ด้วยความสัมพันธ์ใกล้ชิดสนิทกันระหว่างผู้ชักชวนและผู้
ถูกชักชวนทำให้ผู้ถูกชักชวนซึ่งเป็นผู้เสียหายไม่ไปแจ้งความดำเนินคดี ส่วนหน่ึงก็มาจากความใกล้ชิ ด
สนิทสนมกัน ผู้ชักชวนส่วนใหญ่จะรู้จักกับผู้สูงอายุที่เคยตกเป็นเหยื่อในการหลอกลวงการลงทุนจาก
กลุ่มอื่นมาก่อน เมื่อกลุ่มเดิมปิดไปก็จะชักชวนกันไปลงทุนในกลุ่มลงทุนใหม่ๆ เพื่อหารายได้โดยหวังว่า
จะนำมาชดเชยกับเงินลงทุนที่เคยเสียไป  
 

4.1.2 การตกเป็นเหยื่อการหลอกลวงทางโทรศัพท์เป็นขบวนการ หรือแก๊งคอลเซนเตอร์ 
(Call Center)  
 การตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์เป็นขบวนการ หรือที่เรามักเรียกกันว่า 
“แก๊งคอลเซนเตอร์” ซึ่งถือเป็นอาชญากรรมทางเศรษฐกิจที่เป็นปัญหาสำคัญและกำลังระบาดหนักใน
ประเทศไทย ซึ่งแก๊งคอลเซนเตอร์ดังกล่าวน้ี จะมีวิธีการหลอกลวงให้ผู้สูงอายุหรือเหยื่อหลงเชื่อผ่าน
การพูดคุยทางโทรศัพท์ โดยอาศัยความต่ืนตระหนก ความหวาดกลัว และความหลงเชื่อกลลวงของ
อาชญากร เช่น การอ้างว่าเป็นเจ้าหน้าที่ไปรษณีย์ เจ้าหน้าที่ตำรวจ เจ้าหน้าที่สรรพากร เป็นต้น ทำให้
มีประชาชนตกเป็นเหยื่อและได้สูญเสียเงินให้กับแก๊งคอลเซนเตอร์  
 จากการศึกษา พบว่า การตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์ของกลุ่มแก๊งคอ
ลเซนเตอร์ มีความหลากหลายรูปแบบเป็นอย่างมาก ซึ่งจากการสัมภาษณ์ผู้สูงอายุ จะเห็นได้ว่า มี
ประสบการณ์การตกเป็นเหยื่อที่หลากหลาย ซึ่งผู้วิจัยจะขอยกตัวอย่าง การตกเป็นเหยื่อดังน้ี  
 
 หนึ่ง แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงเหยื่อจับลูกสาวเรียกค่าไถ่  

 แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงเหยื่อจับลูกสาวเรียกค่าไถ่ จะเป็นเหตุการณ์ที่จะสร้าง
ความตระหนกตกใจให้กับเหยื่อที่รับสาย ก่อให้เกิดความกังวล และความห่วงความปลอดภัยของญาติ
หรือคนในครอบครัวตนเอง ซึ่งจะเห็นได้จากเหตุการณ์บอกเล่าของผู้สูงอายุที่เสียหาย ดังน้ี 
 

   คุณธนภัทร (นามสมมุติ) อายุ 62 ปี มีอาชีพประกอบธุรกิจส่วนตัว กล่าวว่า “ใน
วันที่เกิดเหตุ เวลาประมาณ 10.00 น. มีโทรศัพท์เข้ามาที่มือถือส่วนตัวของตนเอง โดยเป็น
เสียงผู้ชายบอกว่า ได้จับตัวลูกสาวไว้แล้ว ขอให้โอนเงินมา มิเช่นน้ันจะทำร้ายลูกสาว ด้วย
ความตกใจ จึงรีบโทรเช็กกับลูกสาว แต่ไม่สามารถติดต่อได้ในขณะน้ัน เน่ืองจากลูกสาวไป
เรียนอยู่ และไม่สามารถติดต่อเพื่อนๆ ลูกสาวได้เลย ด้วยความตกใจกลัว คนร้ายได้ โทร
กลับมากำชับอีกว่าให้รีบโอนเงินเด๋ียวน้ี มิเช่นน้ันจะทำร้ายลูกสาว ทั้ง ๆ ที่ทีแรกก็เอะใจ
เหมือนกัน ก็พยายามเช็กกับลูกอยู่ แต่ติดต่อลูกไม่ได้เลย ด้วยความเป็นห่วงเกรงว่าลูกจะมี



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 131 

อันตราย จึงโอนเงินไปยังบัญชีที่คนร้ายได้แจ้งมา จำนวนเงิน 150,000 บาท เพื่อหวังว่าลูก
สาวจะปลอดภัย หลังจากน้ันเวลา 11.30 น. ลูกสาวได้ติดต่อกลับมา จึงทราบว่า ถูกแก๊ง
มิจฉาชีพหลอก.... 
รู้สึกเจ็บใจมากกว่าเสียดายเงินนะ อยากจะจับคนร้ายให้ได้จริงๆ”  

 (สัมภาษณ์ ธนภัทร (นามสมมุติ), 28 เมษายน 2566) 
 
 โดยพฤติกรรมของแก๊งคอลเซนเตอร์ในลักษณะน้ี มักจะใช้วิธีการหลอกลวงผู้เสียหายให้
หลงเชื่อว่า มีการจับกุมญาติหรือสมาชิกในครอบครัวเป็นตัวประกันไว้จริง แล้วจะมีการโทรศัพท์มา
ก่อกวนหรือข่มขู่เหยื่อให้นำเงินมามอบให้ตามที่อาชญกรกำหนด เพื่อที่จะให้เสร็จสิ้นการหลอกลวง 
โดยพฤติกรรมในรูปแบบน้ี อาจจะประกอบไปด้วย 3 ขั้นตอน ก็คือ  
 1. การโทรศัพท์เข้ามายังเป้าหมาย กล่าวคือ แก๊งคอลเซนเตอร์จะโทรหาผู้สูงอายุหรือว่า
เหยื่อแบบสุ่มหรืออาจมีข้อมูลของเหยื่ออยู่ก่อนแล้ว โดยที่แสดงตนว่า ตนเองน้ันเป็นใคร มีการกล่าว
อ้างว่ามีการจับกุมญาติหรือสมาชิกในครอบครัวของเหยื่อไว้เรียบร้อยแล้ว เพื่ อให้ผู้เสียหายหลงเชื่อ
และมีความตระหนกตกใจต่อเหตุการณ์ เพื่อให้นำเงินมามอบให้เป็นค่าไถ่และปล่อยตัว  
 2. การข่มขู่และการสร้างความตกใจ กล่าวคือ องค์ประกอบสำคัญที่ เกิดขึ้นในการ
หลอกลวงเพื่อให้เหยื่อเกิดความตกใจและรีบดำเนินการมากขึ้น ก็คือ การข่มขู่ว่าจะทำร้ายร่ างกาย
ของญาติหรือสมาชิกในครอบครัว ไม่ว่าจะเป็นการทุบ ต่อย ตี ไปถึงการข่มขู่ว่า จะตัดชิ้นส่วนอวัยวะ 
เพื่อส่งไปยังผู้เสียหายปลายสาย เพื่อเร่งกระบวนการมอบทรัพย์ของเหยื่อให้เร็วยิ่งขึ้น 
 3. การก่อกวนและการติดตามเหยื่อ กล่าวคือ หากเหยื่อขอเวลาในการทำธุรกรรมทางการ
เงิน น้ันอาจเป็นไปได้ว่า เหยื่ออาจมีการประสานงานเพื่อดำเนินการตรวจสอบเร่ืองราวต่างๆ ดังน้ัน 
มิจฉาชีพจะต้องทำงานก่อกวนและติดตาม เพื่อที่จะให้เหยื่อโอนเงินมาโดยเร็ว หากช้าจะเป็นไปได้ว่า
เหยื่อรับรู้แล้วว่ามีการหลอกลวงในการจับกุมคร้ังน้ีจริง 
 ดังน้ันแล้ว การหลอกลวงในรูปแบบน้ีจะมุ่งเน้นให้เหยื่อเกิดความกลัวและตระหนกตกใจ
จากการข่มขู่ว่าจะทำร้ายญาติหรือคนในครอบครัว เพื่อเรียกทรัพย์จากเหยื่อเป็นค่าไถ่ เหยื่อที่เป็น
ผู้สูงอายุที่ตกเป็นเหยื่อในรูปแบบน้ี อาจจะเป็นผู้สูงอายุที่อยู่ติดบ้านหรือเป็นผู้มีความกังวลต่อความ
ปลอดภัยของบุตรหลานของตนเอง จึงทำให้ตกเป็นเหยื่อได้โดยง่าย  
 นอกจากน้ีแล้วรูปแบบของแก๊งคอลเซนเตอร์จึงมีความหลากหลายค่อนข้างมาก นอกจากน้ี
แล้วจากการสอบถามและการให้ข้อมูลของเจ้าหน้าที่ตำรวจ ยังพบการหลอกหลวงทางไซเบอร์ที่เป็น
กลุ่มผู้สูงอายุตกเป็นเป้าหมายได้ ดังต่อไปน้ี 
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 สอง แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงว่าเป็นคนท่ีเหยื่อรู้จักเพ่ือยืมเงิน 
 การหลอกลวงว่าเป็นคนที่เหยื่อรู้จักเพื่อยืมเงิน โดยอ้างว่าเป็นคนรู้จักหรือเป็นญาติที่เพิ่ง
โทรเข้ามา เป็นการโทรแบบสุ่ม ซึ่งส่วนมากผู้สูงอายุก็จะคิดว่าเป็นคนน้ันจริง และทำให้เกิดความ
เข้าใจผิด คิดว่าเป็นคนที่อ้างจริง ซึ่งเหตุการณ์แบบน้ีจะเห็นได้จากคำบอกเล่าที่ว่า 
 

 คุณวิทิต (นามสมมุติ) อดีตพนักงานบริษัท วัย 68 ปี ได้เล่าประสบการณ์ว่า  “เมื่อช่วง
ตุลาคม ปี 65 มีคนโทรมาหา พอรับสายแล้วเขาพูดว่า จำได้ไหม ไม่ได้คุยกันนานเลย ไอ้
เราก็นึกถึงเสียงคุ้นๆ ว่าใครนะ พอดีเสียงคล้ายเพื่อนเก่าคนหน่ึงที่เคยโทรมาคุยกัน ก็เลย
ทักกลับไปว่า อ๋อ สมศักด์ิเหรอ ทางน้ันก็ตอบว่าใช่ๆ  สมศักด์ิ พอดีโทรศัพท์หาย เลยซื้อ
เคร่ืองใหม่ ให้เมมเบอร์น้ีไว้เลยนะ แล้ววันน้ันก็ยังไม่มีอะไรเกิดขึ้น ผ่านไปอาทิตย์หน่ึง ก็
โทรมา โดยโทรศัพท์ก็ขึ้นชื่อว่าสมศักด์ิโทรมา ไอ้เราก็ไม่ทันคิดอะไร เสียงก็คุ้นๆ กันด้วย 
บอกว่าพอดีมาซื้อของแล้วเงินไม่พอ ขาดไป 5,000 บาท ช่วยโอนจ่ายค่าของให้ก่อนได้ไหม 
เด๋ียวกลับถึงบ้านแล้วเมื่อลูกชายกลับมาจากทำงาน จะให้ลูกชายโอนเงินคืนให้ ด้วยความที่
เห็นว่าสมศักด์ิก็เป็นเพื่อนเก่าแก่มานาน ไม่น่าจะมีอะไรก็เลยโอนเงินไปให้ตามบัญชีที่
สมศักด์ิอ้างว่าเป็นบัญชีของร้านค้า แล้วหลังจากน้ันก็ติดต่อสมศักด์ิอีกไม่ได้เลย จนเมื่อลูก
ชายกลับมาก็มาน่ังคุยกันว่าพ่อน่าจะโดนหลอกแล้ว ก็เลยมาแจ้งความไว้กับเจ้าหน้าที่
ตำรวจ” 

สัมภาษณ์ วิทิต (นามสมมุติ), 15 มกราคม 2566) 
 
 นอกจากน้ีคำสัมภาษณ์ ของเจ้าหน้าที่ตำรวจไซเบอร์นายหน่ึง ได้ให้สัมภาษณ์ ไว้  
สอดคล้องกัน ดังน้ี 

   “...ผมเรียกวิธีน้ีว่าเป็นการอำสด ก็คือ การหลอกสดๆ เลย เช่น การโทรมาหาแล้ว
บอกว่าเป็นเพื่อนสมัยเรียน ซึ่งเหยื่อก็จะพยายามนึกชื่อ แล้วก็จะให้ผู้เสียหายบอกชื่อขึ้น
มาแล้วก็จะปลอมว่าตัวเองเป็นคนๆ น้ัน และบอกว่า เออ พอดีเปลี่ยนเบอร์ ช่วยเมมเบอร์
ให้หน่อย พอดีว่าโทรศัพท์เคร่ืองเก่าพัง เหยื่อก็จะโอเค เข้าใจว่า เป็นเพื่อนกันสมัยเรียน 
แก๊งคอลเซนเตอร์ก็จะไม่มีข้อมูลของเหยื่อเลย แต่อยู่ที่เหยื่อน้ันเอง เป็นผู้นึกว่าเสียงแบบน้ี
เป็นใครที่คล้าย ไม่ว่าจะเป็นเพื่อนหรือคนรู้จัก ซึ่งแก๊งคอลเซนเตอร์ไม่ได้ปลอมแปลงอะไร
เลย แค่ให้รู้ว่าเป็นใครสักคน เราก็ทำการสวมรอย หลังจากน้ันที่มีประเด็นขึ้น คือ การทำ
ให้มีความรู้สึกตายใจ และจะทำการโทรมา เช่น พอดีว่าวันน้ีไม่มีเงินจะขอยืมเงินสักหน่อย 
สัก 20,000 บาทได้ไหม ซึ่งเหยื่อก็เข้าใจว่าเป็นเพื่อน เห็นว่ามีความสัมพันธ์อันดี ก็ทำการ
ให้ไป ซึ่งมุกน้ีจะใช้ได้กับคนที่เป็นคนแก่ หรือไม่ก็ให้ทำการแอดไลน์แล้ว มีการพูดคุยตลอด 
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ซึ่งผู้เสียหายก็ไม่ได้มีการเอะใจ หรือไปเช็กกับคนรู้จักคนน้ันอีกทีนึง จนหลงเชื่อแล้วก็ทำ
การโอนเงินไปให้ จนพอโอนแล้วก็จะถึงได้นึกขึ้นได้ว่า  เพื่อนที่ถูกหลอกน้ันเป็นยังไง เช่น 
เออ เพื่อนน้ันมีเงินแล้ว แล้วทำไมถึงต้องมายืมเงินเขาด้วย เขาก็เลยลองไปดูประวัติเก่าๆ 
แล้วก็ลองโทรดูสรุปว่า สามารถโทรติด ปรากฏว่า คนที่ผู้เสียหายคิดว่าเป็นคนน้ัน ไม่ได้โทร
ไปหาเลย น่ีก็คือตัวอย่างของวิธีการอำสด ซึ่งผู้สูงอายุก็จะตกเป็นเหยื่อ ได้เยอะเพราะว่า
ขาดการพิจารณาคาดการณ์ยังคิดว่าใช่คนน้ีหรือเปล่า” 

(สัมภาษณ์, นายตำรวจไซเบอร์ 4, 15 มกราคม 2566) 
 
 นอกจากน้ีสิ่งที่น่าเป็นห่วงในการหลอกลวงว่าเป็นคนรู้จัก คือ ผู้หลอกลวงมีข้อมูลของเหยื่อ
ที่จะหลอกครบถ้วน สามารถที่จะพูดชื่อเหยื่อได้ก่อนเพื่อทำให้ผู้สูงอายุหลงเชื่อว่า เป็นคนที่รู้จักกัน
จริง ดังกรณีที่ได้จากการสัมภาษณ์ต่อไปน้ี 
 

ยายสา (นามสมมุติ) อายุ 70 ปี ได้ให้สัมภาษณ์ไว้ว่า “มีสายโทรเข้ามาบอกว่าเป็น
หลานชาย ซึ่งเสียงที่ได้ยินก็เหมือนเสียงของหลายชายจริงๆ โดยเอ่ยชื่ออาม่าได้อย่าง
ถูกต้อง จนหลงเชื่อว่าเป็นหลานชายจริงโดยผู้หลอกลวงแจ้งว่าโทรศัพท์หาย เคร่ืองน้ีเป็น
โทรศัพท์เคร่ืองใหม่ ตอนน้ีกำลังเดินซื้อของอยู่แต่เงินไม่พอ จะขอให้อาม่าโอนเงินจ่ายค่า
ของให้หน่อย ซึ่งอาม่าก็กำลังจะออกไปโอนเงินที่ธนาคารเพื่อจ่ายค่าของตามที่หลานชายได้
ร้องขอมา บังเอิญลูกชายกลับมาพอดี ก็เลยมีการโทรกลับไปหาหลานตัวจริงด้วยเบอ ร์
โทรศัพท์เดิม จึงรู้ว่าโดนหลอกแล้ว จากน้ันลูกชายก็ได้พาไปแจ้งความไว้ที่โรงพัก แต่คดี
คืบหน้าไปถึงไหน ยายสาก็ไม่ได้ไปติดตามคดี” 

(สัมภาษณ์ ยายสา (นามสมมุติ), 22 พฤษภาคม 2566) 
 
 ซึ่งก็สอดคล้องกับคำสัมภาษณ์จากนายตำรวจไซเบอร์ 1 ที่ให้สัมภาษณ์ไว้เกี่ยวกับคดีการ
หลอกเป็นคนอื่นแล้วยืมเงิน ดังคำสัมภาษณ์ต่อไปน้ี 

 
“การหลอกเป็นคนอื่นแล้วยืมเงินผู้สูงอายุก็โดนหลอกกันนะ เพราะเด๋ียวน้ีเบอร์โทรศัพท์
กับชื่อของเราเน่ีย คนร้ายมีเกือบหมดแล้วนะ  ไม่รู้มันได้มายังไง มันมีการขายข้อมูลกันใน
ตลาดมืด เด๋ียวน้ีมันโทรมาจะระบุชื่อเราได้ การหลอกก็จะโทรมา เช่น พี่ชูพี่ชูจำผมได้ไหม 
แล้วก็ด้วยความจำยังพอจะดีอยู่ เราจะก็เอ่ยชื่อไปสักคน ใช่บอยหรือเปล่า มันก็จะตอบ
ว่าอ่อใช่พี่ผมเปลี่ยนเบอร์โทรศัพท์ ให้เซฟชื่อผมไว้หน่อยนะ คร้ังแรกก็ไม่มีอะไร แต่พออีก
สัก 2-3 วัน จะโทรมาแล้ว พี่ๆ ผมบอยนะ คนรับก็ดูโทรศัพท์ขึ้นชื่อมาเลยบอย และจะมี
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เรื่องด่วนต้องใช้เงินเด๋ียวช่วยโอนเงินมาเข้าบัญชีน้ีหน่อย แล้วก็จะโอนไปโดยเข้าใจว่าโอน
ให้คนรู้จัก  พวกน้ีก็จะหลอกคร้ังนึงไม่เยอะ อยู่ประมาณ สามถึ งสี่หมื่น แต่วันนึงทำได้
หลายราย” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 20 พฤษภาคม 2566) 
 
 การหลอกลวงผู้สูงอายุในรูปแบบน้ี จะเป็นรูปแบบของการปลอมแปลงเป็นคนที่เหยื่อรู้จัก 
เพื่อยืมเงิน ซึ่งถือว่าเป็นรูปแบบหน่ึงในกลอุบายของเหล่ามิจฉาชีพ ที่เป็นอาชกรรมทางเศรษฐกิจและ
การเงินที่เกิดขึ้นในปัจจุบัน ซึ่งผู้วิจัยสังเกตแล้วจะเห็นได้ว่า ประกอบไปด้วยขั้นตอนใหญ่ๆ 4 ขั้นตอน
ด้วยกัน คือ 
 1. การติดต่อมาทางโทรศัพท์  กล่าวคือ แก๊งคอลเซนเตอร์จะทำการโทรศัพท์มายัง
กลุ่มเป้าหมาย โดยใช้เทคนิคของการปลอมแปลงเป็นคนอื่น คนที่เหยื่อรู้จัก เช่น อ้างว่าเป็นญาติ หรือ
เพื่อนที่รู้จักกันดี เพื่อสร้างความเชื่อมั่นและความน่าเชื่อถือในการมีตัวตนของผู้หลอกลวง  และผู้
หลอกลวงเร่ิมมีข้อมูลของเหยื่อก่อนที่จะโทรมาหลอกลวง ซึ่งเพิ่มความน่าเชื่อถือมากขึ้น 
 2. การรักษาความสัมพันธ์ระหว่างผู้เสียหายและผู้หลอกลวง กล่าวคือ เมื่อเหยื่อและแก๊ง
คอลเซนเตอร์อาจสะสร้างเรื่องราวเพื่อเสริมสร้างความเข้าใจอันดีระหว่างกัน ด้วยการติดต่อมาอย่าง
สม่ำเสมอ ในกรณีน้ีอาจมีการแลกเบอร์โทรศัพท์ หรือช่องทางการติดต่ออื่นๆ เช่นไลน์ เป็นต้น เพื่อให้
ผู้หลอกลวงสามารถเข้าถึงตัวเหยื่อได้โดยง่าย 
 3. การสร้างสถานการ์และขอยืมเงิน กล่าวคือ เมื่อความสัมพันธ์ของผู้หลอกลวงและเหยื่อ
มาถึงระดับหน่ึงแล้ว จะมีการกล่าวอ้างว่ามีความจำเป็นจะต้องใช้เงิน จะขอยืมเงินเพื่อใช้เป็นการ
ชั่วคราวก่อน ซึ่งในการยืมเงินน้ี อาจมีทั้งไม่มีดอกเบี้ยหรือมีดอกเบี้ยก็ได้ จนนำมาสู่การที่เหยื่อยินยอม
มอบเงินให้ เพื่อเป็นการช่วยเหลือคนที่รู้จักกันมา 
 4. การหลบหนีและหลีกเลี่ยงการติดต่อ กล่าวคือ เมื่อผู้สูงอายุมีการมอบเงินให้กับผู้
หลอกลวงโดยเข้าใจว่าเป็นเพื่อนหรือคนรู้จักไปแล้วน้ัน เมื่อมีการติดต่อกันภายหลังอาจมีการ
หลีกเลี่ยงการติดต่อหรือไม่สามารถตอบกลับได้ จึงเป็นเหตุให้เหยื่อเข้าใจว่าผู้หลอกลวงอาจเป็นแก๊ง
คอลเซนเตอร์มาหลอกยืมเงินไป  
 
 สาม แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงว่าเป็นเจ้าหน้าท่ีรัฐ 
 แก๊งคอลเซนเตอร์โทรศัพท์อาจมีการอ้างว่าเป็นเจ้าหน้าที่รัฐ ซึ่งในกรณีน้ีที่มักจะเกิดขึ้นกับ
ผู้สูงอายุ เพราะว่าผู้สูงอายุเกิดความตกใจ แล้วเกิดความหวาดกลัว ว่าตัวเองจะเข้าไปเกี่ยวข้องหรือ
ลูกหลานของตนเองจะเข้าไปเกี่ยวข้อง ในการกระทำความผิดทางกฎหมายอย่าง เช่น ยาเสพติดหรือ
การฟอกเงิน หรือว่าการเข้าข่ายการนำสินค้าข้ามแดนผิดกฎหมายกรมศุลกากร เป็นต้น ซึ่งจะมีการ
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แจ้งความผิดว่ามีความผิดอะไรบ้าง และมีการกดให้แอดไลน์ หรือมีการหลอกให้โหลดไลน์ แล้วพอกด
ไปก็จะขึ้นว่าเป็น สภ.อำเภอเชียงใหม่ สภ.ศรีราชา แล้วก็กลายเป็นความหลงเชื่อ เกิดการทำตามที่
แก๊งคอลเซนเตอร์ แต่รูปแบบของการหลอกลวงน้ี ทำให้เกิดความเกรงกลัวต่อความผิดอาญา และใช้
ช่องทางจ่ายเงินเพื่อหลีกเลี่ยงความผิดที่ถูกแก๊งคอลเซนเตอร์โทรศัพท์มากล่าวหา (สัมภาษณ์ , 
นายตำรวจไซเบอร์ 4, 15 มกราคม 2566) 
 

“ผู้สูงอายุหลอกที่อายุเยอะจริงๆ ส่วนใหญ่ก็จะโดนหลอก โดยพวกคอลเซนเตอร์ เมื่อก่อน
เน่ียเขาใช้วิธีน้ีนะ ก็รู้ว่าคนแก่จะอยู่บ้าน เขาก็จะโทรไปที่เบอร์ โดยสุ่มโทรไปเบอร์ ศูนย์
สอง(เบอร์บ้าน) หลอกคุยพอรู้ชื่อ แล้วไปบอกว่าเขามีคนเอาชื่อไปใช้งานเปิดบัญชีและก็มัน
เกี่ยวข้องกับการขายยาเสพติด หรือฟอกเงิน จะต้องมารายงานตัวกับตำรวจ แล้วก็บางทีก็
ให้สมัครเป็นเพื่อนทางไลน์แล้วก็ส่งหมายจับปลอมมาให้ดู ว่าเน่ียเค้าออกหมายจับแล้วนะ 
ต้องมารายงานตัว แล้วก็จะอ้างว่าเด๋ียวให้ผู้กำกับคุย เราจะช่วยเหลือด้านคดี แต่ต้องโอน
เงินไปตรวจสอบนะว่าเกี่ยวข้องกับการกระทำผิดจริงมั้ย ผู้สูงอายุก็หลงเชื่อโดยรู้ไม่เท่าทัน
กลอุบายของคนร้าย” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 20 พฤษภาคม 2566) 
 
 การหลอกลวงในรูปแบบน้ีจะเป็นการหลอกลวงว่าเป็นเจ้าหน้าที่ของรัฐ เพื่อก่อให้เกิดความ
ตกใจและหวาดกลัวต่อความผิดที่เกี่ยวเน่ืองจากกระบวนการของภาครัฐที่มีความผิดทางกฎหมาย 
ผู้วิจัยสามารถถอดให้เห็นส่วนประกอบของการหลอกลวงในรูปแบบน้ีจะมีอยู่ 2 ขั้นตอน คือ 
 1. การโทรศัพท์หลอกลวง กล่าวคือ จะเป็นการโทรไปหาเหยื่อ ซึ่งเป็นผู้สูงอายุ โดยจะ
แสดงตนว่าเป็นเจ้าหน้าที่หรือพนักงานของหน่วยงานภาครัฐ ไม่ว่าจะเป็น กสทช. ปปง. ปปส. 
ไปรษณีย์ไทย สรรพากร ศุลกากร ศาล ตำรวจ เป็นต้น เพื่อเป็นการสร้างความน่ าเชื่อถือและ 
การเชื่อมั่นในการพูดคุยกับเหยื่อ 
 2. การแจ้งเหตุหรือสถานการณ์ เหตุที่โทรศัพท์ เข้ามาหาเหยื่อ กล่าวคือ จะเป็นการ
หลอกลวงว่า เหยื่อน้ันได้ดำเนินการต่างๆ ที่ผิดกฎหมายของรัฐ หรือคาดว่าจะผิดกฎหมาย หรือการ
ได้รับสิทธิประโยชน์ต่างๆ จากรัฐ เพื่อเป็นสร้างเหตุการณ์อันจะนำมาให้เหยื่อเชื่อและตัดสินใจ 
ดำเนินการโอนเงินเพื่อยับยั้ง หรือยุติ หรือได้รับประโยชน์จากเหตุการณ์ดังกล่าว 
 
 สี่ แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงว่าเป็นเจ้าหน้าท่ีส่งพัสดุหรือบริษัทขนส่งพัสดุ 
 แก๊งคอลเซนเตอร์โทรศัพท์จะอ้างว่าเป็นไปรษณีย์ไทย หรืออ้างว่าเป็น DHL ว่าท่านมีพัสดุ
ตกค้าง และทางเจ้าหน้าที่ตำรวจตรวจพบว่ามีสิ่งผิดกฎหมาย หรือว่าเป็นพัสดุที่ท่าน หลีกเลี่ยงภาษี
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จำเป็นต้องชำระภาษีก่อนที่จะได้รับ โดยที่ชาวบ้านจะพยายามคิดว่ามันคืออะไร ว่าใครเป็นคนส่งมา ก็
เกิดความอยากรู้ว่ามันคืออะไร จึงมีการชำระไปก่อน มันก็จะมีการชำระรอบแรกไปก่อนแล้วก็จะมี
การชำระเงินเพิ่มอีกทีนึง มันก็จะทำแบบน้ีเร่ือยๆ ไป อันน้ีก็คือเป็นในรูปแบบของ แก๊งคอลเซนเตอร์
โทรศัพท์หลอกลวงว่าเป็นเจ้าหน้าที่ส่งพัสดุ (สัมภาษณ์, นายตำรวจไซเบอร์ 4, 15 มกราคม 2566) 
 การหลอกลวงในรูปแบบน้ีจะเป็นปลอมแปลงตนเองเป็นเจ้าหน้าที่ส่งพัสดุ และอ้างว่ามี
พัสดุที่สั่งหรือส่งมาน้ันผิดกฎหมาย ทำให้ผู้ส่งหรือเหยื่อมีความผิดตามกฎหมาย และนำมาสู่การ
ดำเนินคดี ทั้งน้ี หากว่าเหยื่อต้องการปิดคดีน้ี เหยื่อจำเป็นที่จะต้องโอนเงินเข้ามา เพื่อดำเนินการปิด
คดี รูปแบบดังกล่าวน้ี ผู้วิจัยเห็นว่า มีรูปแบบการหลอกลวงที่มีขั้นตอนสำคัญๆ อยู่ 2 ขั้นตอน คือ 
 1. การโทรศัพท์เข้ามาแจ้งว่ามีพัสดุตกค้างหรือผิดกฎหมาย กล่าวคือ เพื่อเป็นการแจ้งกับ
เหยื่อว่า ตนเป็นเจ้าหน้าที่ขนส่งพัสดุที่เหยื่อกำลังดำเนินการส่ง/พัสดุที่กำลั งมาถึงเหยื่อ อันเป็นการ
สร้างความน่าเชื่อถือว่า ตนเองน้ันมาจากบริษัทขนส่งจริง 
 2. การอ้างสาเหตุเพื่อสร้างความกังวลใจ กล่าวคือ ผู้หลอกลวงจะทำการใช้เหตุผลเพื่อ
สร้างความกลัวกับผู้สูงอายุว่า มีการตรวจพบสิ่งของผิดกฎหมายในพัสดุของเหยื่อ จะต้องมีการเสีย
ค่าปรับหรืออาจจะได้รับผลกระทบทางกฎหมาย หากว่าเหยื่อไม่ยินยอมที่จะชำระเงินเพื่อดำเนินการ
ของผู้หลอกลวง 
 หรืออีกรูปแบบหน่ึงของการหลอกลวงลักษณะน้ีคือ หลอกขอข้อมูลส่วนบุคคลและหลอก
ให้โอนเงินเพื่อให้ไปรษณีย์ไทยส่งพัสดุไปให้ 
 

คุณอำภา (นามสมมุติ) อายุ 75 ปี เป็นข้าราชการบำนาญ ได้ถูกแก๊งคอลเซนเตอร์โทรมา
หลอกลวงเรื่องมีพัสดุตกค้าง ขณะที่พักอยู่บ้านต่างจังหวัดเพียงลำพัง “มีโทรศัพท์โทรมา
จากเบอร์แปลกๆ บอกว่าโทรมาจากไปรษณีย์ไทย คุณมีพัสดุตกค้าง โดยให้กด 9 เพื่อรับ
รายละเอียดเพิ่มเติม โดยจะให้คุณอำภา แจ้งชื่อ ที่อยู่ และเลขที่บัตรประชาชน พร้อมกับ
ให้คุณอำภา โอนเงินผ่านบัญชีธนาคารเพื่อนำพัสดุออกจากที่ทำการไปรษณีย์ ทีแรกก็รู้สึก
แปลกใจว่าเราไปสั่งของไว้เมื่อไหร่ ถึงไปตกค้างอยู่ที่ไปรษณีย์ แต่ก็คิดว่าเป็นเจ้าหน้าที่
ไปรษณีย์จริง ก็เลยบอกข้อมูลส่วนตัวของป้าไป แต่ตอนจะโอนเงิน ป้าไม่มีแอปธนาคารใน
มือถือ ก็กดโอนไม่ได้ เลยโทรบอกลูกสาวว่าจะให้โอนเงินให้ เมื่อลูกสาวรู้เรื่องก็คิดว่าเป็น
มิจฉาชีพแน่ๆ จึงให้แม่วางสายและไปแจ้งเจ้าหน้าที่ตำรวจ เพราะป้าก็เผลอไปบอกข้อมูล
ส่วนตัวให้กับคนร้ายไปแล้ว” 

 (สัมภาษณ์ คุณอำภา (นามสมมุติ), 20 เมษายน 2566) 
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 การหลอกลวงในรูปแบบน้ีมีความคล้ายกันคือ เปลี่ยนจากบริษัทขนส่งเป็นบริษัทไปรษณีย์
ไทย จะเป็นปลอมแปลงตนเองเป็นเจ้าหน้าที่ไปรษณีย์ไทย และจะหลอกเอาข้อมูลส่วนบุคคล และ
หลอกให้โอนเงินเพื่อนำพัสดุออกจากที่ทำการไปรษณีย์ รูปแบบดังกล่าวน้ี ผู้วิจัยเห็นว่า มีรูปแบบการ
หลอกลวงที่มีขั้นตอนสำคัญๆ อยู่ 2 ขั้นตอน คือ 
 1. การโทรศัพท์เข้ามาแจ้งว่า “ไปรษณีย์ไทย ท่านมีพัสดุตกค้าง” กล่าวคือ เพื่อเป็นการ
แจ้งกับเหยื่อว่า ตนเป็นเจ้าหน้าที่ไปรษณีย์ที่ตรวจสอบพบว่ามีพัสดุตกค้างของเหยื่ออยู่ที่ไปรษณีย์ อัน
เป็นการสร้างความน่าเชื่อถือว่าเป็นคนที่มาจากไปรษณีย์ไทยจริง 
 2. การอ้างการขอข้อมูลส่วนตัวเพื่อตรวจสอบว่าตรงกับที่อยู่ของพัสดุที่จะนำส่งหรือไม่ 
และให้เหยื่อโอนเงินเป็นค่าดำเนินการเพื่อนำพัสดุออกมา ซึ่งหากเหยื่อหลงเชื่อนอกจากจะเปิดเผย
ข้อมูลส่วนบุคคลให้กับผู้หลอกลวงแล้ว ยังต้องเสียทรัพย์สินเงินทองให้กับผู้หลอกลวงด้วย แต่ในกรณี
น้ีคุณอำภายังโชคดีที่ไม่ได้เสียเงิน 
 
 ห้า แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงว่าถูกรางวัล 
 การหลอกลวงลักษณะน้ีผู้หลอกลวงจะโทรมา หรือส่งเอสเอ็มเอส (SMS) หลอกว่า เหยื่อ
เป็นผู้ถูกรางวัล จะได้รับรางวัล แต่ว่าจะต้องมีค่าใช้จ่ายที่ต้องดำเนินการก่อนที่จะได้รับรางวัล ก็จะ
หลอกให้ผู้สูงอายุที่ตกเป็นเหยื่อน้ันทำการโอนเงินค่าใช้จ่ายในส่วนน้ีไปให้  
 

 วศิน (นามสมมุติ) อายุ 61 ปี ตกเป็นเหยื่อของการหลอกลวงว่าถูกรางวัล ได้ให้สัมภาษณ์ไว้
ว่า “ผมได้รับข้อความทางเอสเอ็มเอส ว่ามาจากขนส่งรายหน่ึง แจ้งว่าผมมีประวัติการใช้
บริการน้ีมากกว่า 5 คร้ัง บริษัทจึงมอบของขวัญหูฟังบลูทูท เพื่อเป็นการขอบคุณ เพิ่ม
ไลน์:…. ด้วยความที่ใช้บริการขนส่งรายน้ีประจำจึงหลงเชื่อและแอดไลน์ไปคุยกับคนร้าย 
ซึ่งก็ได้พูดคุยผ่านทางไลน์ว่าผมจะได้รับหูฟังบลูทูทนะ พร้อมทั้งมีภาพหูฟังส่งมาให้ดู ซึ่ง
เป็นหูฟังยี่ห้อดังที่มีราคาสูง แล้วคนร้ายก็อ้างต่อว่า ผู้รับรางวัลจะต้องจ่ายค่าขนส่ง ค่าภาษี 
และค่าดำเนินการเองนะ จำนวนเงิน  2,500 บาท โดยให้โอนเงินเข้าบัญชีเลขที่ ... ของ
คนร้าย ด้วยความที่หลงเชื่อว่าผู้ที่ติดต่อเป็นคนของบริษัทขนส่งน้ันจริงจึงโอนเงินเข้าบัญชี
ไปให้คนร้าย จากน้ันก็ไม่สามารถติดต่อคนร้ายได้อีกเลย” 

(สัมภาษณ คุณวศิน (นามสมมุติ), 20 พฤษภาคม 2566) 
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 คำสัมภาษณ์ของ นายตำรวจไซเบอร์ 1 เกี่ยวกับการหลอกลวงว่าถูกรางวัลของแก๊งคอล 
เซนเตอร์ สอดคล้องกับกรณีของคุณวศิน (นามสมมุติ) ดังน้ี 
 

 “พวกหลอกว่าถูกรางวัล เป็นเหมือนการตกทองยุคไอที บางทีก็ใช้ส่ง เอสเอ็มเอสบอกว่า
ท่านได้รับรางวัล ท่านเป็นผู้โชคดีจากการสุ่มเบอร์โทร หรือเราเข้าไปในอินเทอร์เน็ตขึ้น     
พ็อปอัพขึ้นมา โฆษณาว่าให้เราเล่นเกมตอบคำถามอะไรสัก 2-3 อย่าง หรือกดเลือกกล่อง 
2-3 อย่าง แล้วแจ้งว่าคุณได้รางวัลนะ แต่ต้องเสียภาษี หรือต้องจ่ายค่าสมาชิกก่อน มันก็จะ
มีวิธีการหลอกที่จะเอาเงินเราทุกอย่าง” 

 (สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 

 การหลอกลวงว่าถูกรางวัลหรือได้รับรางวัลจากการเล่นเกม จะมีรูปแบบการหลอกลวงที่
อาจจะแตกต่างไปจากการหลอกให้ตกใจกลัว มูลค่าความเสียหายอาจจะไม่มาก แต่เมื่อรวมกันจำนวน
หลายรายต่อวันก็เป็นเงินจำนวนมาก โดยปลายทางของการหลอกลวงก็ยังคงเหมือนกันคือหลอกให้
เหยื่อโอนเงินเข้าไปยังบัญชีธนาคารที่ผู้หลอกลวงได้เตรียมไว้ หรือบัญชีม้า เพื่อหลบเลี่ยงการ
ตรวจสอบติดตามจากเจ้าหน้าที่ตำรวจ มีรูปแบบการหลอกลวงอยู่ 2 ขั้นตอน คือ 
 1. การโทรศัพท์เข้ามาหรือส่งเอสเอ็มเอส (SMS) แจ้งว่าท่านเป็นผู้โชคดีที่ได้รับรางวัลหรือ
ได้รับรางวัลจากการเล่นเกม และมีกระบวนการติดต่อเพื่อสร้างความน่าเชื่อถือให้เหยื่อผู้ถูกหลอก
หลงเชื่อ คิดว่าเป็นของจริง  
 2. จะมีการอ้างว่าการได้รับรางวัลน้ันจะมีค่าใช้จ่ายในการดำเนินการและการเสียภาษีอย่าง
ถูกต้อง เพื่อหลอกให้เหยื่อโอนเงินเป็นค่าดำเนินการ หลังจากน้ันก็จะไม่สามารถติดต่อผู้หลอกลวง  
ได้อีก 
 
 หก แก๊งคอลเซนเตอร์โทรศัพท์หลอกลวงให้โหลดแอปพลิเคชันและเข้าควบคุมโทรศัพท์  
 ลักษณะของการหลอกให้โหลดแอปพลิเคชันแล้วเข้าควบคุมโทรศัพท์น้ัน เป็นกระบวนการ
ที่ผู้หลอกลวงจะหลอกให้เหยื่อติดต้ังแอปพลิเคชัน ซึ่งในช่วงของการเริ่มมีการหลอกลวงในช่วงแรก  
จะให้เหยื่อติดต้ังแอปพลิเคชัน TeamViewer เป็นแอปพลิเคชันทั่วไปที่โหลดและติดต้ังได้ตามปกติ 
และเข้าควบคุมหน้าจอและทำธุรกรรมโอนเงินโดยที่เหยื่อไม่รู้ตัว ดังคำสัมภาษณ์ของเจ้าหน้าที่ตำรวจ 
  

 “ในส่วนของการโหลดเข้ามาควบคุมโทรศัพท์มือถือน้ัน  ก็สามารถเป็นได้ทั้ งระบบ 
Android และ iOS ซึ่งแอปพลิเคชันที่จะถูกใช้เป็นประจำ ก็คือ Teamviewer ซึ่งสามารถ
ใช้และดาวน์โหลดได้ทั่วไป แต่ว่าสำหรับการหลอกลวงน้ัน ก็จะก็มีหลายแอปพลิเคชันที่ใช้



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 139 

ในการหลอกลวง แต่ที่พบหลัก ๆ ก็คือ Teamviewer โดยแอปพลิเคชันน้ีจะสามารถรีโมท
การควบคุมเคร่ืองจากทางไกลได้ และสามารถนำมาใช้ได้ในโทรศัพท์ด้วยเช่นกัน โดยที่ทาง
แก๊งคอลเซนเตอร์หรือมิจฉาชีพน้ัน จะอาศัยความไม่รู้ของผู้สูงอายุ ผู้สูงอายุก็จะถูกบอกให้
กดเลข ก็คือว่าผู้เสียหายที่เป็นชาวบ้านทั่วไปจะไม่ให้รหัส OTP แต่ว่าพอเข้าไปเห็นก็เห็น
เป็นรหัสอะไรไม่รู้คิดว่าไม่มีอะไรก็ให้ไป อย่างเช่นเมื่อก่อนที่หลอกให้เอา OTP ก็สามารถที่
จะดูดเงินจากธนาคารได้เลย แต่ว่าในแอปพลิเคชันที่จะเข้ามาควบคุมทางไกล สามารถที่
จะขอเอารหัสผ่านของโทรศัพท์ได้ เราก็จะถูกเข้าควบคุมได้จากระยะไกล เสร็จแล้วก็
สามารถเข้าถึงแอปธนาคาร มันก็สามารถเข้าไปต้ังค่าในการเปลี่ยนเบอร์ ของผู้เสียหายเป็น
เบอร์ของผู้หลอกลวงหรือแก๊งคอลเซนเตอร์โทรศัพท์” 

 (สัมภาษณ์, นายตำรวจไซเบอร์ 4, 15 มกราคม 2566) 
 ต่อมาการหลอกลวงให้โหลดแอปพลิเคชัน มีความแนบเนียนมากขึ้น และเป็นแอปพลิเคชัน
ที่ผู้หลอกลวงพัฒนาขึ้นมาเพื่อการน้ีโดยเฉพาะ เมื่อเหยื่อติดต้ังแอปพลิเคชันแล้ว ก็จะเข้ายึดการใช้
งานของเคร่ือง เหยื่อจะเห็นว่าเคร่ืองค้าง ไม่สามารถกดปุ่มอะไรได้ แต่ในความเป็นจริงน้ันผู้หลอกลวง
กำลังทำการโอนเงินจากแอปธนาคารของเหยื่อ โดยมีโปรแกรมบังหน้าจอไว้ไม่ให้เห็น ทำให้เหยื่อก็
มองไม่เห็นว่าเกิดอะไรขึ้นกับโทรศัพท์ของตน แต่ก็จะมีเหยื่อบางรายเริ่มไหวตัวทันพยายามจะปิด
เคร่ืองก็ไม่สามารถปิดได้ เพราะขั้นตอนการปิดเคร่ืองมีสองขั้นตอน คือ ขั้นตอนที่หน่ึงต้องกดปุ่มเพื่อ
ปิดเคร่ือง และขั้นตอนที่สองต้องทำที่หน้าจอ แต่ไม่สามารถทำได้เพราะว่าหน้าจอน้ันโดนโปรแกรมบัง
ไว้อยู่ และสุดท้ายผู้ที่ตกเป็นเหยื่อก็สูญเงินในบัญชีไปหมด ดังคำสัมภาษณ์ของนายตำรวจไซเบอร์ 
 

“อย่างแอปดูดเงิน เพิ่งเริ่มมีเมื่อกลางปีที่แล้วประมาณ มิถุนา ตอนน้ันใช้ TeamViewer 
เป็นแอปของจริง แต่จะใช้ยากเพราะคนร้ายจะหลอกให้คว่ำหน้าจอ แล้วยืนห่างห้าเมตรนะ 
อยู่ระหว่างเจ้าหน้าที่ตรวจสอบ แต่ก็มีพัฒนาการใหม่ของแอปดูดเงิน เช่น หลอกให้โหลด
แอป เช่น แอปดีเอสไอปลอดภัย เขาสร้างโปรแกรมบังหน้าจอติดมาด้วย พอเราเข้าไปก็
จะต้องใส่รหัสสองรอบ ซึ่งเป็นรหัสที่คนส่วนใหญ่มักจะใช้กันอยู่ประจำอยู่แล้ว มาตั้งเป็น
รหัส ให้ใส่วันเดือนปีเกิด เบอร์โทร แล้วสุ่มจากรหัสพวกน้ีมาทำการดูดเงินจากบัญชี 
ห รือไม่ก็หลอกลวงให้ เราลงทะเบียน โดยโอนเงินไปเข้าบัญชีสหกรณ์ ออมทรัพย์  
กระทรวงมหาดไทย 20 บาท เพื่อเป็นการลงทะเบียน ซึ่งเหยื่อก็หลงเชื่อเพราะบัญชี
สหกรณ์ออมทรัพย์กระทรวงมหาดไทยเป็นบัญชีทางการจริง ถามว่าคนร้ายให้โอนไปเพื่อ
อะไร เพื่อจะดูรหัสจากหน้าจอของเราไง เมื่อได้รหัสไปแล้วคนร้ายก็จะใช้โปรแกรมบัง
หน้าจอ โดยจะขึ้นว่าอยู่ระหว่างตรวจสอบ ซึ่งคนร้ายก็มักจะโทรคุยคู่กันไปด้วยว่า ตอนน้ี
อย่าเพิ่งทำอะไรนะ ระบบกำลังทำงานอยู่ ทำให้เราไม่รู้ว่าเบื้องหลังแอปดูดเงินกำลังเปิด
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บัญชีและโอนเงินออกจากบัญชีของเรา และเราก็ไม่สามารถปิดโทรศัพท์ได้ เพราะการปิด
โทรศัพท์มีสองจังหวะ เมื่อกดปุ่มแล้วต้องมากดต่อที่หน้าจอ แต่เรามองไม่เห็น จึงกดปิด
ไม่ได้ เพราะถูกบังหน้าจอไว้ มีวิธีเดียวต้องถอดซิมออกทันที และตัดสัญญาณไวไฟ(WiFi) ที่
กำลังเชื่อมต่ออยู่ด้วย ซึ่งก็พยายามประชาสัมพันธ์ให้ประชาชนได้ทราบ” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
“เมื่อปลายปีที่แล้วรายแรกที่โดนก็คือไลออนแอร์(ของปลอม) ที่เป็นแอปปลอมหลอกว่าได้
ต๋ัวเคร่ืองบินฟรีและติดต้ังแอปพลิเคชัน ซึ่งแอปพลิเคชันตัวน้ีมันดูดเงินของผู้ เสียหาย
ออกไปทุกบัญชี นะครับอันน้ีเป็นจุดเริ่มต้นจุดแรก” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 

 ณ ปัจจุบันพัฒนาการของการหลอกลวงโดยส่งเอสเอ็มเอส (SMS) มายังโทรศัพท์ของเหยื่อ
โดยมีความแนบเนียนสมจริงมากขึ้น โดยสามารถส่งเข้ามาในโทรศัพท์โดยใช้หัวผู้ส่ง (Sender) ชื่อ
เดียวกับผู้ส่งที่เป็นทางการ เข่น ธนาคาร การไฟฟ้า หรือห้างดัง ซึ่งทำให้ผู้ที่ตกเป็นเหยื่อน้ันหลงเชื่อว่า
เป็นของจริง 
 

“ตอนน้ีก็จะมีพวกหลอกติดต้ังระบบ ควบคุมทางไกล เริ่มมีเยอะขึ้น เมื่อวานก็เพิ่งจับกุม 
กันมา .... 
 

  
ภาพที่ 24 เคร่ืองมือส่งสัญญาณปลอมแบบเคลื่อนที่ 

ที่มา: https://www.springnews.co.th/news/hot-issue/839203 
 
จากภาพ อันน้ันเป็นเคร่ืองส่งสัญญาณปลอม ที่ใช้หัวผู้ส่งเป็นเคแบงก์ หรือเคทีบี หรือโลตัส 
ที่เคยเจอนะ แล้วสอบถามผู้ต้องหาเน่ีย ก็จะมีของ การไฟฟ้าก็เคยทำ โดยส่งข้อความมา 
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ว่า เจ้าหน้าที่ไปจดมิเตอร์ผิดเด๋ียวเราจะทำการคืนเงิน ให้เข้ามาคุยกับให้ติดต่อเจ้าหน้าที่ให้
กดไลน์ไป ก็ไปคุยทางไลน์แล้วก็จะ โทรมาคุย ว่าอาจจะต้องไปโหลดลิงก์แอ ปใหม่เพื่อ
ยืนยันตัวตน แล้วก็จะมีให้กดยินยอมไป สองสามปุ่ม แล้วก็ดูดเงินหมดเลย” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 การหลอกลวงผู้สูงอายุให้โหลดแอปพลิเคชันและการเข้าควบคุมโทรศัพท์เป็นหน่ึงใน
รูปแบบการหลอกลวงทางไซเบอร์ที่อาจเกิดขึ้นได้ โดยผู้วิจัยเห็นว่ากระบวนการหลอกลวงในรูปแบบน้ี
อาจประกอบไปด้วย 3 ขั้นตอน คือ  
 1. การติดต่อทางโทรศัพท์หรือเอสเอ็มเอส (SMS) กล่าวคือ ผู้หลอกลวงจะทำการโทรศัพท์
เข้ามายังโทรศัพท์ของเหยื่อ เพื่อดำเนินการพูดคุย ทั้งน้ีอาจมีการแอบอ้างว่าเป็นเจ้าหน้าที่ของรัฐหรือ
หน่วยงานต่างๆ เพื่อเป็นการพูดคุยและเชิญชวนให้โหลดแอปพลิเคชันลงบนโทรศัพท์ 
 2. การหลอกให้โหลดแอปพลิเคชัน กล่าวคือ ผู้หลอกลวงจะสร้างความน่าเชื่อถื อให้กับ
ตนเอง เพื่อเป็นการล่อลวงให้ผู้เสียหายให้เกิดการโหลดแอปพลิเคชันที่เกี่ยวข้อง อาจจะมีการเสนอ
ข้อเสนอต่างๆ ตามมา 
 3. การเข้าควบคุมโทรศัพท์  กล่าวคือ เมื่อมีการโหลดแอปพลิเคชันเรียบร้อยแล้ว  
ผู้หลอกลวงก็จะเข้าควบคุมโทรศัพท์จากระยะทางไกล รวมถึงการเข้าใช้งานต่างๆ ของระบบและ
ข้อมูลบนโทรศัทพ์ นำมาสู่การสูญเสียเงินจากดูดเงินออกจากบัญชีของผู้สูงอายุได้ 
 รูปแบบที่ผู้ วิ จัยส รุปรูปแบบการหลอกลวงทางโทรศัพท์ เป็ นขบวนการ ห รือแก๊ง  
คอลเซนเตอร์ (Call Center) ได้จากการสัมภาษณ์ผู้สูงอายุที่ตกเป็นเหยื่อ และเจ้าหน้าที่ที่ให้การ
ช่วยเหลือป้องกันการถูกหลอกลวง สรุปรูปแบบได้ดังภาพที่ 25 
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ภาพที่ 25 ลักษณะของการหลอกลวงของแก๊งคอลเซนเตอร์ 

ที่มา: ผู้วิจัย, 2566 
 

 จากภาพที่ 25  สรุปลักษณะของการหลอกลวงทางโทรศัพท์เป็นขบวนการ หรือแก๊ง 
คอลเซนเตอร์ โดยผู้หลอกลวงจะติดต่อผู้สูงอายุที่ตกเป็นเหยื่อทางโทรศัพท์ ทางสื่อสังคมออนไลน์ 
หรือทางเอสเอ็มเอส (SMS) เพื่อหลอกให้เหยื่อตกใจหวาดกลัว หรือเกิดความโลภ หรือหลอกว่าเป็น
คนที่รู้จักกัน หลังจากน้ันก็จะถูกหลอกให้โอนเงินซึ่งมีอยู่ 3 แบบคือ ถูกหลอกให้โอนเงินด้วยที่ว่าเกิด
ความกลัว หรือความโลภ ถูกบังคับให้โอนเงินเน่ืองจากเกิดความกลัว และถูกควบคุมการโอนเงินโดยผู้
หลอกลวงเข้าสู่บัญชีม้า หลังจากน้ันผู้หลอกลวงจะเข้าควบคุมการโอนเงินผ่านบัญชีม้าหลายต่อ 
เพื่อให้ตรวจสอบและติดตามได้ยากขึ้น และปลายทางของเงินที่ไหลออกไปจากบัญชี มี 3 ช่องทาง
ใหญ่ คือ 1)นำไปซื้อทรัพย์สินดิจิทัลผ่านพ่อค้าแบบเพียร์ทูเพียร์ 2)นำไปแลเปลี่ยนเงินตราตามร้าน
แลกเงินตามตะเข็บชายแดน และ 3)นำไปโอนเงินเพื่อซื้อสินค้าตามตะเข็บชายแดน ซึ่งทำให้ยากต่อ
การติดตามนำเงินกลับมาคืนผู้เสียหาย  

  
จากคำสัมภาษณ์ที่สอดคล้องกับกระบวนการน้ี ของ นายตำรวจไซเบอร์ 2 ได้อธิบาย
ขั้นตอนการถ่ายโอนเงินน้ีไว้ว่า “คนร้ายหลอกลวงผ่านโลกออนไลน์ ใช้เบอร์โทรใช้เอสเอ็ม
เอส ใช้โซเชียลมีเดียหลอก มันก็เพื่อให้ผู้เสียหายหลงเชื่อ ผู้เสียหายจะถูกหลอกให้โอนเงิน
ไปให้กับคนร้าย หรือไม่ก็ถูกบังคับให้โอนเงิน หรือถ้าตัวน้ีก็เป็นเร่ืองของการถูกติดต้ัง      
แอปดูดเงินแล้วก็ถูกควบคุมให้โอนเงิน สุดท้ายก็เอาเงินจากผู้เสียหายไปบัญชีปลายทางที่
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คนร้ายเตรียมไว้ที่บัญชีม้า คนร้ายคนเดียวเน่ียก็จะควบคุมบัญชีม้าตัวน้ีนะครับ จาก
ประเทศเพื่อนบ้านเรา โอนจากบัญชี หน่ึง สอง สาม ให้เราตามยากขึ้น สุดท้ายปลายทาง
บัญชีสุดท้ายเน่ียเขาก็จะเอาออกไปที่คริป โทเคอร์เรนซี่ ไปที่การซื้อขายเงินตราบริเวณ
ตะเข็บชายแดน หรือไม่ก็ไปซื้อของตามตะเข็บชายแดน แล้วโดยใช้พวกต๋ัวแลกเงิน เป็น
กระบวนการหลักๆ ในการลำเลียงเงินออกนอกประเทศคือใช้วิธีการน้ี หรือซื้อสินทรัพย์
ดิจิทัล มันจะเป็นการเอาเงินออกนอกประเทศได้อย่างมีประสิทธิภาพ” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 

“วิธี หน่ึง ที่เราเจอคือเอาไปให้กลุ่มโพยก๊วน  คือเมื่อก่อนถอนเป็นเงินสด มีม้าไปกดเงินสด
ตามตู้เอทีเอ็ม  แต่เด๋ียวน้ีไม่ค่อยถอนเงินสดนะ เพราะคนร้ายรู้ว่าเด๋ียวน้ีตำรวจตามได้ 
เด๋ียวน้ีใช้ซื้อคริปโทฯ กับชำระค่าสินค้า  เด๋ียวน้ีเขาจะซื้อบัญชีถ้าชื่อบัญชีธรรมดาเน่ี ย
ประมาณ 1,500 บาท แต่ถ้าบัญชีบัญชีที่ไปผูกกับกระเป๋าวอลเล็ตของของกระดานเทรด
ด้วยเพิ่มเป็น 5,000 บาท” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 การหลอกลวงทางโทรศัพท์เป็นขบวนการ หรือแก๊งคอลเซนเตอร์ มักจะมีที่ทำการอยู่ใน
ประเทศเพื่อนบ้าน ซึ่งเป็นฐานที่ต้ังที่ใช้โทรเข้ามาหลอกลวงคนไทย มีการขยายกิจการโดยทำเป็น  
แฟรนไชส์ซื้อขายกันไปดำเนินกิจการ กลายเป็นธุรกิจอาชญากรรมข้ามชาติที่มีจำนวนเพิ่มมากขึ้น
เรื่อยๆ ประกอบกับการปราบปรามในปัจจุบันทำได้ยากขึ้นเน่ืองจากไม่ค่อยได้รับความร่วมมือจาก
ประเทศเพื่อนบ้านในการจับกุม ดังคำสัมภาษณ์ของนายตำรวจไซเบอร์ 2 ดังต่อไปน้ี 
 

“การโจมตีในประเทศไทยไม่ได้เป็นประเทศเดียวที่โดนโจมตีเรื่องน้ี หลายประเทศทั่วโลกก็
โดน เช่น อเมริกาที่เป็นเบอร์หน่ึงของโลกก็โดนหลอกเหมือนกัน แต่เวลาเขาหลอกแล้วเขา
จะโอนเงินไปที่ไหน เขาไม่โอนอยู่ในอเมริกาแน่นอน เขาก็โอนไปประเทศอื่นให้มันตามยาก
ซึ่งหน่ึงในประเทศที่เขาโอนมาก็คือประเทศไทย ประเทศไทยเราเน่ียถ้าย้อนกลับไปสัก 4 -
5 ปี ที่แล้วเราจะมีข่าวจับกุมพวกแก๊งคอลเซนเตอร์เต็มไปหมดเลย ถ้าจำได้แก๊งจีนแก๊งนู่น
น่ีน่ันอยู่ในประเทศไทยเรากวาดล้างให้เรียบร้อย น่ีคือสิ่งที่ประเทศไทยเราทำให้ประเทศอื่น 
แต่ตอนน้ีเราโดนโจมตีจากประเทศรอบบ้าน เราไปขอความร่วมมือไม่มีใครให้ความร่วมมือ
อย่างแท้จริง มันตรงกันข้ามกับที่เราเคยทำให้กับประเทศอื่น มันไม่มีทางที่เราจะไปบังคับ
ประเทศเพื่อนบ้านให้มาให้ความร่วมมือกับเรา ดังน้ันเราก็ต้องดูแลตัวเอง” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
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สอดคล้องกับคำสัมภาษณ์ของนายตำรวจไซเบอร์ 1 ที่ได้ให้สัมภาษณ์ไว้ว่า  
 
“ทางฝั่งลาวจะยังทำไฮบริดสแกรม ทางฝั่งเขมรจะเป็นพวกคอลเซนเตอร์  ก็ความเสียหาย
ทั้งหมด 1 ปีที่เรา เก็บรวบรวมมาได้ 1 มีนา 65 ถึง 30 เมษา 66 ความเสียหาย ประมาณ 
36,000 ล้าน แล้วเงินพวกน้ีมันก็ออกนอกประเทศเป็นส่วนใหญ่... 
การติดตามเงินคืนทำได้ยาก เพราะกว่าผู้เสียหายจะรู้ตัว ก็ตามเงินไม่ทันแล้ว กว่าจะ
ประสานงานกับธนาคาร เงินออกไปหมดแล้ว ไปอยู่กับคนขายเหรียญ หรือไปอยู่กับบริษัท
ขายของไปแล้ว ก็ทำอะไรไม่ได้ การตามจับเมื่อข้ามไปต่างประเทศแล้ว เราไม่ค่อยได้รับ
ความร่วมมือ อย่างข้ามไปจับที่เขมร เด๋ียวน้ีเขาให้ตำรวจอยู่ในที่พัก ไม่ได้ไปร่วมจับกุม 
แล้วตำรวจทางน้ันก็ไปจับคนไทยมาส่งให้ที่ที่ตำรวจไทยพักอยู่ คือเขาก็ไม่ให้ความร่วมมือ
กับเราในการจับกุม ทำให้การปราบปรามพวกน้ีทำได้ยากขึ้น” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 กล่าวโดยสรุป การตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์เป็นขบวนการหรือแก๊ง 
คอลเซนเตอร์ (Call Center) จะมีการดำเนินการผ่านโทรศัพท์ สื่อสังคมออนไลน์ หรือเอสเอ็มเอส 
(SMS) ซึ่งถือว่าเป็นเคร่ืองมือที่สำคัญในการติดต่อสื่อสารกันระหว่างผู้เสียหายและผู้หลอกลวงที่เป็น
แก๊งคอลเซนเตอร์ ทั้งน้ีจะเป็นการจู่โจม เพื่อสร้างตระหนกตกใจและก่อให้เกิดความกลัวสำหรับเหยื่อ 
หรือทำให้เกิดความโลภและทำให้เหยื่อเกิดความขาดสติไปชั่วขณะ จนเป็นเหตุให้ผู้ เสียหาย 
ดำเนินการตามที่แก๊งคอลเซนเตอร์ต้องการ จนเกิดความสูญเสียเงินและทรัพย์สินของตนเองในที่สุด 
 

4.1.3 การตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์  
 การตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์ ถือได้ว่าเป็นอีกรูปแบบหน่ึงที่เป็นปัญหาที่เกิด
ขึ้นอยู่ในปัจจุบัน เน่ืองจากมีรูปแบบการซื้อของที่เร่ิมมีการเปลี่ยนไป จากการซื้อของแบบออฟไลน์มา
เป็นการซื้อของผ่านออนไลน์มากขึ้น ทั้งน้ีการสั่งซื้อของออนไลน์ ผู้ซื้อสามารถรับรู้ถึงราคาและการ
ส่งเสริมการขายที่ คุ้มค่ามากกว่า จึงทำให้เป็นแรงกระตุ้นในการสั่งสินค้าออนไลน์ อย่างไรก็ตาม  
ก็พบว่ามีปัญหาการหลอกลวงการซื้อสินค้าออนไลน์ตามมา ไม่ว่าจะเป็นสินค้าไม่ได้คุณภาพ สินค้าไม่
ตรงกับภาพโฆษณา หรือการไม่ได้รับสินค้า ซึ่งผู้สูงอายุก็เป็นอีกกลุ่มหน่ึงที่เข้ามาเป็นเหยื่อในการ
หลอกลวงคร้ังน้ีด้วย ดังจะเห็นจากการให้สัมภาษณ์ที่ว่า   
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   คุณกนกจันทร์ อายุ 66 ปี อาชีพเกษตรกร กล่าวว่า “ได้ทำการสั่งซื้อสินค้าผ่านทาง
แอปพลิเคชันเฟซบุ๊กและตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์ด้วยกันจำนวน 4 คร้ังใน 
ช่วง 1-2 ปีที่ผ่านมา โดยคร้ังแรก เป็นการสั่งซื้อกระต๊ิบข้าวเหนียวที่สามารถใส่ในเตา
ไมโครเวฟได้ โดยทางร้านได้มีการโฆษณาว่า ซื้อ 2 แถม 2 แต่ทางร้านส่งมาให้จริงๆ เพียง 
2 ชิ้นเท่าน้ัน ถือว่าส่งของไม่ครบตามโฆษณา โดยสินค้าชิ้นน้ีจ่ายไป 199 บาท คร้ังที่สอง 
เป็นการสั่งซื้อเสื้อกันหนาว ซึ่งมีการโฆษณาการขายไว้ว่า ซื้อ 6 ตัว ในราคา 299 บาท แต่
เมื่อได้รับสินค้า เป็นการส่งมาเพียง 2 ตัวเท่าน้ัน ถือว่าส่งของมาไม่ครบ คร้ังที่ 3 ได้ทำการ
สั่งซื้อหอมและกระเทียม บอกว่า กิโลกรัมละ 29 บาท รวมค่าส่งแล้ว ภาพรีวิวสินค้ามันก็
ทำจุกมัดสวย แต่พอมันส่งมามันไม่มัดเลย ซึ่งมันก็ไม่สวยเหมือนที่รีวิว จ่ายไป 429 บาท 
คร้ังที่ 4 ตอนน้ันอยู่กับหลาน 2 คน มีการขายทุเรียนแล้วจะแถมลำโพง    บลูทูทมาให้ ก็
เลยสั่งไป 399 บาท แต่ตอนได้รับสินค้าได้มาแต่ลำโพง ไม่มีทุเรียน... ของส่วนใหญ่ที่สั่ง มัน
ก็เป็นของใช้อะเนอะ ตอนเขารีวิวเราก็เห็นว่ามันจะสวยแบบที่เขารีวิว เราก็เลยสั่ งเลย 
เพราะว่ามันเป็นของที่ต้องใช้ในชีวิตประจำวันอยู่แล้ว ซึ่งเราก็ไม่ได้ทวงอะไร เพราะว่าเราก็
ทวงมันไม่เป็นเนาะ คือรับยังไงเราก็เอาอย่างน้ันเลย ป้าถูกมันโกงผ่านทางเฟซบุ๊กหมดเลย 
เคยไปแจ้งความไว้แต่ก็เห็นว่าจำนวนเงินมันไม่ได้มากมายอะไร ก็เลยไม่ได้ติดตามต่อ 
เพราะว่ามูลค่ามันก็ไม่สูงมาก เราก็เลยเออช่างมัน”  

(สัมภาษณ์ กนกจันทร์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 

 สำหรับกรณีของคุณกนกจันทร์ (นามสมมุติ) จะเป็นตัวอย่างเหตุการณ์การซื้อสินค้า
ออนไลน์ แล้วได้รับสินค้าไม่ครบและสินค้าไม่ตรงกับภาพที่โฆษณา ซึ่งจะเห็นได้ว่า สิ่ งของส่วนใหญ่
เป็นสิ่งของใช้ส่วนตัวและภายในครัวเรือน ประกอบกับมีราคาที่ไม่สูงมาก มีการจัดกิจกรรมการ
ส่งเสริมการขายที่น่าสนใจ จนทำให้ผู้สูงอายุที่เป็นผู้เสียหายหลงเข้าไปเป็นเหยื่อในการสั่งสินค้าน้ันๆ 
ให้กับตนเอง อีกเหตุการณ์หน่ึงที่เกิดขึ้นจากการซื้อสินค้าออนไลน์แล้วได้รับสินค้าไม่ครบ ไม่ตรงกับที่
โฆษณาไว้ จากการสัมภาษณ์คุณสุดา (นามสมมุติ) อายุ 62 ปี ถึงเหตุการณ์ที่เคยถูกหลอกลวงในการ
ซื้อสินค้า 
 

   “สั่งซื้อเอนชัวร์จากร้านค้าออนไลน์ ตอนน้ันเจอในช้อปปี้ เขาขึ้นรูปโฆษณาไว้ มัน
เป็นรูปสองถุงวางซ้อนกัน แล้วก็ต้ังราคาที่ไม่แพงหากคิดจากการซื้อสองถุง ตอนน้ันเลยซื้อ
มาเยอะเหมือนกัน ประมาณสี่พันห้าร้อยบาท เพราะคุณพ่อต้องทานประจำทุกวัน ก็เลยสั่ง
มาเยอะหน่อย ทีน้ีพอของมาส่งเน่ีย มันดันเป็นราคาแบบถุงเด่ียว ไม่ใช่สองถุงเหมือนที่
โฆษณาเอาไว้ รู้ตัวแล้วว่าน่าจะถูกหลอก ก็เลยไปแจ้งความไว้ ทางตำรวจก็เลยให้ลอง
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ติดต่อกับช้อปปี้ดูก่อน ทีน้ีทางช้อปปี้เขาก็มีกระบวนการติดตามเงินคืนให้เรานะ เราคุยกับ
ทางร้าน เขาก็ส่งที่อยู่ในการส่งของกลับมา เป็นร้านของคนไทยที่ขายอยู่ในช้อปปี้น่ีแหล่ะ 
ทีน้ีเจ้าของร้านเขาก็งงว่า เราไปซื้อของจากเขาเมื่อไหร่ ก็มีการโทรติดต่อกันกลับมา ทีแรก
เขาก็ต่อว่าเราว่าเราไม่ได้ซื้อของจากร้านเขา จะให้เขารับผิดชอบอะไร เราก็บอกว่า ก็
คนขายเขาให้ที่อยู่จัดส่งสินค้ากลับมาที่ร้านน้ีน่ี ทีน้ีคุยไปคุยมาก็พอจะสรุปกันได้กับเจ้าของ
ร้านว่า ร้านที่เราไปซื้อน่ะน่าจะเป็นร้านที่คนจีนมาเปิด แล้วมาเอาของจากเขาไปขายอีกที
หน่ึง ทีน้ีพอมีปัญหาต้องส่งของกลับ มันเลยต้องส่งกลับมาที่ร้านของคนไทยตัวจริง แล้ว
เมื่อเราส่งของกลับไปสามวันช้อปปี้ก็คืนเงินมาให้เราเลย ส่วนคดีความที่เคยไปแจ้งไว้ก็ไม่ได้
สนใจไปติดตามต่อ เพราะเราก็ได้เงินคืนมาแล้ว” 

(สัมภาษณ์คุณสุดา (นามสมมุติ), 18 กุมภาพันธ์ 2566) 
 

 อีกกรณีหน่ึง คุณเจน (นามสมมุติ) อาชีพขับรถตู้รับจ้าง ปัจจุบันอายุ 61 ปี คุณเจนให้
สัมภาษณ์ถึงการสั่งสินค้าแล้วได้ของ แต่ของที่ได้ไม่ใช่ของที่สั่งไว้ว่า 
  

 “เหตุการณ์น้ีเกิดประมาณปลายปี 65 ตอนน้ันพี่สั่งของจากเฟซบุ๊กเป็นโทรศัพท์ไอโฟน 14 
ราคาถูกว่าท้องตลาด แต่ก็ไม่ได้ถูกกว่ามากมายนะ แต่ก็น่าซื้อเพราะมันราคาถูกน่ีแหล่ะ ก็
ได้สั่งซื้อไป ก็ทำการโอนเงินกันไปเรียบร้อย คนส่งเขาก็แจ้งสถานะการจัดส่งสินค้าให้เรารู้
นะ เขาส่งเลขพัสดุที่ใช้ตรวจสอบกับขนส่งมาให้ เราก็เห็นว่าของมันเริ่มถูกส่งมาแล้ว สอง
วัน ของมาถึงบ้าน ตอนน้ันพี่อออกไปขับรถอยู่ข้างนอก เมียพี่อยู่ที่บ้านเป็นคนรับของไว้ ซึ่ง
เมียก็ไม่รู้ว่าพี่สั่งอะไรไว้เพราะของมาส่งไม่ได้มีเก็บเงินอะไรกัน ก็เลยนึกว่าไม่ได้เป็นของมี
ค่าอะไร เพราะน้ำหนักมันเบามาก ทีน้ีพอพี่กลับมาถึงบ้านกลางคืนก็หยิบมาดู ทีแรกก็รู้สึก
ไม่ดีแล้วว่า เอ๊ะ ทำไมกล่องมันเบาขนาดน้ี พอเปิดมาก็จริงๆ ข้างในมีสบู่มาก้อนนึง แล้วเรา
จะติดต่อร้านค้าว่าทำไมของข้างในเป็นสบู่ ก็ติดต่อไม่ได้เลย ทุกช่องทาง ก็เลยรู้แล้วว่าถูก
หลอกแน่ ๆ ไปแจ้งความกับตำรวจไว้ แต่คดีก็ยังไม่ได้คืบหน้าไปถึงไหนเลย” 

(สัมภาษณ์คุณเจน (นามสมมุติ), 29 มีนาคม 2566) 
 
 อีกตัวอย่างหน่ึงที่ได้จากการสัมภาษณ์เป็นกรณีสั่งซื้อของแล้ว ไม่ได้ของ ไม่มีการจัดส่ง
สินค้าใดๆ มาให้ กรณีที่ได้สัมภาษณ์น้ีเป็นกรณีของพระรูปหน่ึง ได้ให้สัมภาษณ์ไว้ว่า 

 
   หลวงพ่ี อายุ 61 ปี เป็นพระสงฆ์ ได้เล่าให้ฟังว่า “เป็นการส่ังซื้อไอแพดจากช้อปป้ี ครับ 
ไม่ได้ทำการซื้อตรงกับคนขายเอง แต่วันนั้นเนี่ย เราก็มีการให้ติดต่อกันทางไลน์เพราะว่าสินค้า
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เป็นสินค้าท่ีหลุดจำนำ เป็นสินค้ามือสอง เขาให้ติดต่อเขาโดยตรง หรือว่าก็ให้มารับหน้าร้าน
อะไรแบบนี้ แล้วราคาท่ีขายก็ไม่ได้ลดมากจนผิดสังเกต แล้วมันก็จะต่ำกว่าราคามือสองท่ัวไป
นิดนึง แล้วเราก็ติดต่อไปเขาก็ติดต่อกลับมา ซึ่งเขาก็ไม่รู้นะว่าหลวงพ่ีเป็นพระ แล้วเขาก็บอก
ว่าถ้าอยากให้ส่งของแล้วก็อยากให้ตัดรอบเร็ว ซึ่งเขาก็จะพูดเหมือนนักการขายท่ัวไป แล้วเรา
ก็อยากได้เร็ว แล้วเราก็บอกกับเราว่า เดี๋ยวให้โอนตังค์ไปก่อนนะ เขาจะได้ดำเนินการจัดการ
ให้เลย เราด้วยความใจร้อน เราก็เลยโอนเงินไปให้เขาเลย ภายในวันจันทร์เพราะว่าวันนั้นน่ะ
เป็นวันศุกร์ เสาร์ อาทิตย์ ซึ่งวันจันทร์เนี่ยเดี๋ยวเขาก็จะส่งสินค้าให้เลย แล้วพอวันจันทร์เอ๊ะ
เราก็รอ ซึ่งเขาก็จะจัดส่งเป็นอีเอ็มเอสให้เลย แล้วเขาก็จะมีการพูดต่อด้วยว่าเดี๋ยวทางร้านจะ
ติดฟิล์มไปให้เลย แล้วก็คือทุกอย่างเนี่ยพูดเหมือนร้านปกติเลย ทางร้านติดฟิล์มไปให้เลยนะ
ครับ นู่นนี่นั่น วันจันทร์ส่งของวันอังคารขนส่งรับมาถึงวันพุธ ของยังไม่มาแล้วก็โทรตาม พอ
โทรตามเขาก็ยืนยันว่าของส่งมาแล้วนะครับมันอาจจะติดปัญหาอะไรนิดหน่อยหรือเปล่าทาง
ไปรษณีย์อะไรแบบนี้ พอเวลาเราโทรทุกครั้งเขาก็รับทุกครั้ง แล้วก็พูดจาสุภาพทุกครั้ง เราก็
เลยเริ่มเอะใจเลยว่าเราน่าจะโดนแล้ว เราก็เลยเริ่มซักแล้ว เราก็ขอเลขหมายพัสดุหน่อย ขอ
นู่นนี่นั่นหน่อย เขาก็ยังยืนยันว่าเขาส่งให้แล้วจริงๆ ครับ ต้องขออภัยลูกค้าด้วยจริงๆ ขอให้
ลูกค้ารออีกแป๊บนึง แต่ว่าเราว่ามันไม่ใช่แล้ว แต่พอนานเป็นอาทิตย์ เราก็ม่ันใจแล้วว่าเราโดน
หลอก จนเหมือนว่าเขารู้แล้วว่าเราเริ่มรู้แล้ว เพราะว่าเราเริ่มซักถามนู่นน่ีนั่น สุดท้ายเขาก็ปิด
เครื่องหนี แล้วบล็อคไลน์ ติดต่อไม่ได้อีกเลย เราก็เลย เออ คิดว่าเรียบร้อยแล้ว แล้วร้านใน 
ช้อปป้ีก็ปิด ช่องทางติดต่อก็ปิดทุกช่องทาง ซึ่งค่าไอแพดนี่ก็ประมาณ 14,000 บาทครับ ซึ่งมือ
สองรุ่นนี้อยู่ท่ีประมาณ 16,000 บาทถึง 18,000 บาท มันก็ไม่ได้ต่างกันแบบหลายหม่ืนขนาด
นั้น มันก็ใกล้เคียงกัน 

 (สัมภาษณ์ หลวงพ่ี, 5 กุมภาพันธ์ 2566) 
 
 จากกรณีของหลวงพ่ี จะเป็นตัวอย่างเหตุการณ์การซื้อสินค้าออนไลน์แล้วไม่ได้รับสินค้า และ
ปิดร้านหนีหายไป จะพบว่า แม้ว่าหลวงพ่ีมีการซื้อของผ่านแพลตฟอร์มช้อปป้ิงออนไลน์ท่ีมีความ
น่าเช่ือถือ แต่ผู้หลอกลวงก็ยังสามารถเข้ามาใช้พ้ืนท่ีในการหลอกให้เหยื่อติดต่อสอบถามนอกแพลตฟอร์ม 
เสมือนเป็นการนำผู้เสียหายออกมานอกเขตคุ้มครองของแพลตฟอร์มช้อปป้ิงออนไลน์ และทำการติดต่อ
ซื้อขายกันโดยตรง จนทำให้เหยื่อหลงเช่ือว่า ผู้หลอกลวงเป็นผู้ขายของจริง และจะดำเนินการส่งของมา
ให้ตามท่ีตกลงกัน จนเวลาผ่านไปนานกว่าท่ีกำหนด ทำให้ผู้เสียหายเกิดความสงสัย จนนำมาสู่การขาด
การติดต่อกับทางร้านค้าในทุกช่องทาง 
 รูปแบบการซื้อสินค้าออนไลน์นั้นถึงแม้ว่าจะเป็นเรื่องท่ีเกิดข้ึนบ่อยครั้ง สำหรับผู้สูงอายุ ซึ่งผู้
หลอกลวงอาจใช้วิธีการท่ีหลากหลายในการหลอกให้เกิดการซื้อเกิดข้ึน ท้ังสินค้าท่ีได้รับนั้นไม่เป็นไปตาม
ความต้องการหรือไม่มีคุณภาพ โดยการซื้อสินค้าออนไลน์ ผู้วิจัยสามารถสรุปออกมาเป็นลักษณะดังนี้  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 148 

 1. การโฆษณาเท็จ คือ ผู้หลอกลวงอาจแสดงภาพสินค้าท่ีไม่ตรงกับสินค้าจริง มีการจัดการ
ส่งเสริมการขายเพ่ือดึงดูดการซื้อสินค้าของเหยื่อ หรือการกล่าวว่าสินค้ามีคุณสมบัติหรือคุณลักษณะท่ีไม่
เป็นไปตามความจริงเพ่ือเป็นการดึงดูดความสนใจของผู้สูงอายุ 
 2. การขายสินค้าไม่มีคุณภาพ คือ เป็นการหลอกลวงของผู้หลอกลวงในการขายสินค้าท่ีไม่มี
คุณภาพ หรือไม่สอดคล้องกับการโฆษณา สินค้าท่ีส่งนั้นอาจะเป็นสินค้าท่ีมีคุณภาพต่ำกว่า หรือเป็นสินค้า
ท่ีไม่มีคุณภาพหรือความปลอดภัยท่ีจะใช้ในระยะยาว 
 3. การส่งสินค้าไม่ตรงตามจำนวนท่ีส่ังซื้อ คือ ผู้หลอกลวงมีการจัดส่งสินค้ามาให้กับทางเหยื่อ
จริง แต่ว่าสินค้าท่ีได้รับนั้น ไม่ตรงตามยอดคำส่ังซื้อของเหยื่อ เม่ือได้รับการติดตามถึงสินค้าส่วนท่ีขาด
หาย ผู้หลอกลวงอาจมีการหลีกเล่ียงหรือระงับการติดต่อกับเหยื่อ เพ่ือเป็นการตัดขาดการติดต่อกับเหยื่อ
ผู้เสียหาย 
 4. การจ่ายเงินชำระค่าสินค้าแล้วแต่ไม่ได้รับของ คือ ผู้หลอกลวงจะมีการติดต่อกับผู้ซื้อ  
มีกระบวนการการดำเนินการซื้อขายตามปกติ เม่ือถึงเวลาการขนส่งสินค้าอาจมีเวลานานกว่าท่ีกำหนด 
จนสุดท้ายเหยื่อผู้เสียหายไม่ได้รับสินค้า และไม่สามารถติดต่อกับทางร้านค้าได้ 
 5. การส่ังซื้อสินค้าอย่างหนึ่งแต่กลับได้อีกอย่าง คือ เป็นการส่งสินค้าผิดประเภทมาให้กับ
ผู้เสียหาย เพ่ือให้เกิดการเคล่ือนไหวของการส่งสินค้า และการรับสินค้าของผู้ซื้อ ทำให้เกิดการติดต่อเพ่ือ
ส่งของกลับไปเปล่ียน ซึ่งอาจจะติดต่อกับผู้ขายไม่ได้แล้ว  
 สรุปกระบวนการในการหลอกลวงขายสินค้าออนไลน์ ได้จากการสัมภาษณ์ผู้สูงอายุท่ีตกเป็น
เหยื่อ และเจ้าหน้าท่ีท่ีให้การช่วยเหลือป้องกันการถูกหลอกลวง สรุปรูปแบบได้ดังภาพท่ี 26 

 

 
 

ภาพที่ 26 กระบวนการในการหลอกขายสินค้าออนไลน์ 
ที่มา: ผู้วิจัย, 2566 
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 เมื่อวิเคราะห์ถึงขั้นตอนของรูปแบบการตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์ ผู้วิจัยพบว่า
มีขั้นตอนต่างๆ ดังต่อไปน้ี  
 1. ผู้เสียหายติดต่อเพื่อซื้อสินค้า กล่าวคือ เหยื่อจะทำการสั่งซื้อสินค้ากับทางร้านค้า ที่มี
ความน่าเชื่อถือ รวมถึงอาจมีการส่งเสริมการขายที่ดึงดูดใจ ให้เหยื่อดำเนินการสั่งซื้อสินค้ากับทาง
ร้านค้า 
 2. การจัดส่งสินค้า กล่าวคือ ในกระบวนการจัดส่งน้ี ผู้หลอกลวงอาจจะดำเนินการจัดส่ง
สินค้าลวง เพื่อให้เหยื่อเกิดความรู้สึกว่ากำลังจะได้รับสินค้าแล้ว แต่สินค้าอาจได้รับปัญหาจากการ
ขนส่ง ทำให้ไม่สามารถจัดส่งสินค้าได้ ทำให้เหยื่อเกิดความสงสัย และนำมาสู่การรับรู้การหลวกลวง
เมื่อไม่ได้รับสินค้า  
 3. การได้รับสินค้าแต่สินค้ามีปัญหา กล่าวคือ สินค้าที่เหยื่อจะได้รับน้ัน อาจมีทั้งไม่ได้รับ
ของตามที่สั่ง สินค้าไม่ตรงตามโฆษณา จำนวนสินค้าไม่ครบตามคำสั่งซื้อ และสินค้าที่ได้รับมาด้อย
คุณภาพ โดยที่ผู้หลอกลวงได้ดำเนินการจัดส่งมาจริง แต่สินค้าน้ันไม่ได้ถูกต้องตามความต้องการ  
ของเหยื่อ 
 4. การหลีกเลี่ยงและระงับการติดต่อ ในกรณีที่เหยื่อดำเนินการติดต่อเพื่อแจ้งปัญหากับ
ทางร้าน ทางร้านอาจรับทราบปัญหา ผู้หลอกลวงแจ้งว่าจะดำเนินการให้ แต่ไม่มีผลความคืบหน้า พอ
เหยื่อมีการถามไถ่ถึงการดำเนินการ ผู้หลอกลวงอาจหลีกเลี่ยงการตอบและระงับการใช้งาน รวมไป
จนถึงปิดร้านหนีจากระบบออนไลน์ 
 กล่าวโดยสรุป การตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์ จะมีการดำเนินการผ่านการ
โฆษณาสินค้าตามแพลตฟอร์มออนไลน์ต่างๆ ซึ่งถือว่าเป็นเคร่ืองมือที่สำคัญในการประชาสัมพันธ์และ
สร้างการรับรู้มองเห็นสินค้าของผู้เสียหาย ทั้งน้ีจะเป็นการอาศัยความอยากได้สินค้าของเหยื่อเป็นแรง
จูงในในการหลอกลวง ซึ่งผู้ซื้อจะเข้าใจว่า เป็นเหมือนดังเช่นการซื้อสินค้าปกติทั่วไปทางออนไลน์ 
จนถึงกระทั่งการโอนเงินเพื่อเป็นการชำระสินค้า โดยต่อมาก็จะเป็นการที่ผู้หลอกลวงจะดำเนินการ
จัดส่งสินค้าที่ไม่ตรงตามโฆษณา จำนวนสินค้าไม่ครบตามคำสั่งซื้อ สินค้าที่ได้รับมาด้อยคุณภาพ และ
ไม่มีการจัดส่งสินค้าเลย และทำการหลีกเลี่ยงการตอบคำถามต่างๆ ไปจนถึงการปิดหน้าร้านออนไลน์
หนีหายไป 
 

4.1.4 การตกเป็นเหยื่อจากการหลอกให้ตกหลุมรัก (Romance Scam)  
 การตกเป็นเหยื่อการหลอกให้ตกหลุมรัก (Romance Scam) แล้วนำไปสู่การหลอกให้โอน
เงิน ในกลุ่มผู้สูงอายุมีจำนวนไม่น้อย ซึ่งผู้หลอกลวงจะเลือกเหยื่อจากโพรไฟล์ที่ดูดี มีฐานะ โดยจะส่ง
คำขอเป็นเพื่อนเพื่อทำความรู้จักกับเหยื่อก่อน ก่อนที่จะพัฒนาไปสู่การแลกไลน์เพื่อพูดคุยกัน คำ
สัมภาษณ์จากเจ้าหน้าที่ตำรวจ ที่ให้ข้อมูลไว้ดังน้ี  
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“สำหรับการตกเป็นเหยื่อจากการหลอกให้ตกหลุมรักแล้วโอนเงินหรือลงทุนในกลุ่ม
ผู้สูงอายุ เป็นตัวเลขที่สูงกว่าวัยอื่น เป็นการเกิดขึ้นในรูปแบบออนไลน์ อาจเป็นเพราะว่าคู่
สมรสเสียชีวิตไปแล้ว อยู่บ้านลำพัง เปลี่ยวเหงา ไม่มีลูกหลาน ซึ่งแพลตฟอร์มที่ถูกหลอก
ส่วนใหญ่ ก็คือ แอปพลิเคชันเฟซบุ๊ก และมาคุยต่อผ่านไลน์เป็นต้น”  

(สัมภาษณ์, นายตำรวจไซเบอร์ 4, 15 มกราคม 2566)  
 
 ลำดับเหตุการณ์ในการหลอกให้รักแล้วชวนลงทุน สามารถสะท้อนผ่านเหตุการณ์ของ
ผู้เสียหาย ต่อไปน้ี 
 

   คุณสรวิทย์ (นามสมมุติ) อายุ 65 ปี เป็นผู้ประกอบการธุรกิจส่วนตัว โดยเป็นการถูก
หลอกผ่านทางแอปพลิเคชันเฟซบุ๊ก กล่าวว่า “ประมาณช่วงเดือนกุมภาพันธ์ 2565 
ช่วงเวลาเช้า ได้มีผู้หญิงหน้าตาสวย แอดเฟซบุ๊กมาขอเป็นเพื่อน หลังจากรับแอดแล้ว ทาง
หญิงสาวได้รีบทักมาคุยทางแมสเซนเจอร์ (Messenger) และได้ขอแอดไลน์คุยกัน ซึ่งได้
อ้างว่า ตนเองเป็นหญิงไทยที่ไปทำงานที่สิงคโปร์ หลังจากน้ันก็พูดคุยผ่านทางไลน์มาโดย
ตลอดทุกวัน มีโทรคุยผ่านไลน์บ้างบางคร้ังเป็นระยะเวลาประมาณ 10 เดือน ตลอดเวลามี
การคุยกันแบบคนจีบกันมาโดยตลอด และฝ่ายหญิงได้ส่งรูปกิจวัตรประจำวันมาโดยตลอด 
จนถึงช่วงปีใหม่ 2566 ประมาณช่วงเดือนมกราคม 2566 ได้ชักชวนให้ลงทุนโดยบอกว่า 
“หนูอยากชวนพี่มาทำกิจกรรมดีๆ ร่วมกัน” โดยได้เล่าว่า ตนได้ลงทุนในคริปโทฯ และได้
กำไรทุกเดือน และได้ชักชวนให้ร่วมลงทุนกัน ซึ่งได้หลงเชื่อ และโอนเงินไปร่วมลงทุนทุก
เดือน เดือนแรกก็ได้กำไรจริง และถอนเงินได้จริง จนถึงเดือนมีนาคม 2566 มีความจำเป็น
ที่ต้องใช้เงินบางส่วน จึงขอให้ฝ่ายหญิงถอนเงินจากคริปโทฯให้บางส่วน แต่ได้รับการ
ปฏิเสธ และปิดกั้นการสนทนาและขาดการติดต่อไปเลย จึงคาดว่าถูกหลอกลวง การ
ตัดสินใจ เพราะถูกหลอกให้หลงรัก และชักชวนให้ลงทุนซึ่งก็เห็นว่าได้พูดคุยกันมานาน 
ประกอบกับฝ่ายหญิงอยู่ต่างประเทศเคยโทรคุยกันทางไลน์แต่ไม่เคยเห็นหน้า แต่ก็คุยกัน
มาตลอด จนเราก็ชอบเขามากขึ้น และก็คิดว่าไม่น่าจะมีปัญหาอะไร ซึ่งในการลงทุนคร้ัง
แรกในเดือนมกราคม ได้ผลกำไรตอบแทนกลับมาจริง จึงคิดว่าไม่น่ามีปัญหาอะไร จึงลงเงิน
เพิ่มไปเดือนกุมภาพันธ์ อีก 3 งวด ผลกระทบที่ตามมา ก็คือ เสียเงินเก็บ จำนวน 80,000 
บาท ได้รับผลกระทบทางด้านการเงิน แต่ก็ไม่รุนแรงนัก เน่ืองจากยังประกอบกิจการ มี
รายได้เข้ามาตลอด ได้รับผลกระทบบ้างบางส่วนในการนำเงินเก็บจากธุรกิจมาลงทุน แต่
โดยส่วนตัวยังพอแก้ปัญหาสภาพคล่องได้บ้าง การแจ้งความได้แจ้งความดำเนินคดี
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เรียบร้อยแล้ว แต่ก็ไม่ได้คาดหวังว่าจะได้เงินคืน เน่ืองจากทางตำรวจได้สืบทราบมาว่า 
บัญชีที่โอนเงินไปน้ันเป็นบัญชีม้า และได้ถูกโอนต่อไปอีกหลายทอด” 

 (สัมภาษณ์ สรวิทย์ (นามสมมุติ), 21 เมษายน 2566) 
 

 จากกรณีของคุณสรวิทย์ (นามสมมุติ) จะเห็นได้ว่า ผู้หลอกหลวงใช้ระยะเวลาค่อนข้างนาน 
คือ ประมาณเกือบ 1 ปี ที่มีการติดต่อกันอย่างสม่ำเสมอ ซึ่งความสัมพันธ์ที่ติดต่อกันก็เป็นไปในทาง
คนรัก ซึ่งต่อมาได้มีการชวนทำกิจกรรมการลงทุนผ่านคริปโทเคอร์เรนซี ซึ่งในช่วงแรกได้ รับ
ผลตอบแทนจริง ต่อมาเมื่อจะถอนเงินออกมา ไม่สามารถที่จะถอนออกมาได้ และขาดการติดต่อกับ
หญิงสาวที่คุยกันไปในที่สุด 
 

   คุณจักรภัทร์ (นามสมมุติ) อายุ 63 ปี เป็นเป็นข้าราชการบำนาญ ได้ให้สัมภาษณ์ไว้
ว่า “ถูกหลอกลวงผ่านเฟซบุ๊ก และมีการสนทนากันผ่านทางแอปพลิเคชันแมสเซนเจอร์ 
เหตุการณ์ เมื่อประมาณต้นเดือนธันวาคม 2565 ขณะที่ผู้เสียหายกำลังเล่นแอปพลิเคชัน  
เฟซบุ๊กอยู่น้ัน ได้มีผู้ใช้เฟซบุ๊กเป็นสาวสวย ขอเป็นเพื่อนกับผู้เสียหายในเฟซบุ๊ก ผู้เสียหาย
จึงได้กดยอมรับ หลังจากน้ัน ผู้ใช้เฟซบุ๊กดังกล่าว จึงได้ส่งข้อความมาหาผู้เสียหาย ผ่านทาง
แอปพลิเคชันแมสเซนเจอร์ผู้เสียหายจึงได้พูดคุยกับผู้ใช้เฟซบุ๊กดังกล่าว โดยได้สนทนาใน
ลักษณะการจีบกัน หลังจากน้ัน ผู้ใช้ เฟซบุ๊กที่ชื่อว่า “สา (นามสมมุติ)” ได้ชักชวนให้
ผู้เสียหายไปสนทนาต่อใน แอปพลิเคชันไลน์ โดยได้ใช้ชื่อว่า “อริสา” หลังจากน้ัน ได้ส่ง
ข้อความสนทนากันในลักษณะจีบกันเรื่อยมา โดยได้มีการโทรหาผู้ใช้ไลน์ชื่อ “อริสา” ทั้งใน
รูปแบบการโทรผ่านแอปพลิเคชันไลน์ และการโทรผ่านเบอร์โทรศัพท์ โดยผู้เสียหายทำการ
โทรหาวันละประมาณ 1 -2 คร้ัง จนกระทั่ งกลางเดือนธันวาคม 2565 ผู้ ใช้ ไลน์ชื่อ      
“อริสา” ได้ส่งข้อความชักชวนให้ผู้เสียหายลงทุนในการทำกำไรจากการซื้อขายสกุลเงิน
ดิจิทัล โดยได้ส่งลิงก์สำหรับใช้ในการดาวน์โหลดตัวแอปพลิเคชันมาในช่องสนทนาของไลน์ 
พร้อมกับบอกวิธีในการดาวน์โหลด และสมัครใช้งานแอปพลิเคชัน หลังจากน้ันผู้เสียหายจึง
ได้ทำตามวิธีที่ผู้ใช้ไลน์ชื่อ “อริสา” แนะนำ เมื่อทำการกดดาวน์โหลด จะขึ้นชื่อแอปพลิเค
ชันว่า “GIC” ผู้เสียหายจึงได้กดเข้าไปในตัวแอปพลิเคชัน และทำการสมัครโดยกรอกข้อมูล
ส่วนตัวและแนบบัตรประชาชนในการสมัคร เมื่อสมัครเรียบร้อย ผู้ใช้ไลน์ชื่อ “อริสา” จึงได้
ชักชวนให้ผู้เสียหายลงทุนผ่านแอปพลิเคชัน “GIC” โดยให้ผู้เสียหายโอนเงินเร่ิมลงทุนขั้น
ต่ำจำนวน 10,000 บาทขึ้นไป ซึ่งหากสกุลเงินดิจิทัลมีการปรับค่าที่สูงขึ้น ผู้เสียหายก็จะได้
กำไรจากส่วนต่าง หากผู้เสียหายต้องการจะถอนเงินต้นและกำไร ผู้เสียหายก็สามารถถอน
ผ่านระบบแอปพลิเคชันได้เลยโดยมีค่าธรรมเนียมในบางส่วน ผู้เสียหายจึงสนใจลงทุนโดย
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ได้ทำการโอนเงินเข้าในระบบแอปพลิเคชัน “GIC” โดยมีการโอนเงินเข้าบัญชีธนาคารของ
คนร้ายเป็นจำนวน 9 คร้ัง ทางผู้ใช้ไลน์ “อริสา” จะให้ผู้เสียหายทำการโอนเงินเพิ่มเติมอีก 
ผู้เสียหายจึงได้สงสัยว่าผู้เสียหายถูกหลอกลวง เน่ืองจากผู้เสียหายไม่สามารถที่จะถอนเงิน
ออกจากระบบได้เลย ผู้เสียหายจึงได้ทราบว่าผู้เสียหายถูกหลอกลวง จึงได้เข้ามาร้องทุกข์
ต่อพนักงานสอบสวน เพื่อดำเนินคดีกับผู้ต้องหาเพื่อให้ได้รับโทษตามกฎหมายต่อไป การ
ตัดสินใจ เน่ืองมาจากถูกหลอกลวงให้หลงรักแล้วมีการชักชวนให้ลงทุน เน่ืองจากการลงทุน
ในคร้ังแรกสามารถที่จะถอนเงินออกได้จริง จึงเป็นเหตุให้ผู้เสียหายมั่นใจว่าสามารถลงทุน
แล้วได้ผลกำไรกลับมาจริง ผลกระทบ เสียเงินสดจำนวน 1,178,000 บาท ผู้เสียหายได้รับ
ผลกระทบทางด้านการเงิน เน่ืองจากนำเงินออมที่จะใช้หลังเกษียณอายุราชการมาใช้ลงทุน
ในคร้ังน้ี และไม่สามารถบอกกับครอบครัวเกี่ยวกับเรื่องน้ีได้ เน่ืองจากผู้เสียหายถูกหลอก
จากการแอบคุยกับหญิงอื่น”  

(สัมภาษณ์ จักรภัทร ์(นามสมมุติ), 25 เมษายน 2566) 
 
 จากกรณีของคุณจักรภัทร์ (นามสมมุติ) จะเห็นได้ว่า รูปแบบของการหลอกให้รักและชวน
ลงทุนมีความคล้ายคลึงกับของคุณสรวิทย์ (นามสมมุติ) ก็คือ เป็นหญิงสาวติดต่อเข้ามา ทำความรู้จัก 
มีการติดต่อกันอย่างสม่ำเสมอ และมีความสัมพันธ์พูดคุยกันในเชิงคนรัก ก่อนที่จะมีการชักชวนให้
ลงทุน และช่วงแรกของการลงทุน ก็จะมีผลตอบแทนได้กลับมาเสมอ จนช่วงหลังๆ ก็จะมีปัญหาการ
ถอนเงิน จนสุดท้ายก็ขาดการติดต่อกับหญิงสาวคนน้ันไปในที่สุด 
 จากคำสัมภาษณ์ของนายตำรวจไซเบอร์ 1 เกี่ยวกับการหลอกให้รักและชวนลงทุน ซึ่งเป็น
การผสมผสานกันระหว่างการหลอกให้รักแล้วให้โอนเงิน กับการหลอกให้ลงทุน จึงได้มีการเรียก
กระบวนการแบบน้ีเป็นชื่อใหม่ ไฮบริดสแกม (Hybird Scam) ได้กล่าวถึงการหลอกลวงลักษณะน้ี 
ไว้ว่า 

  “พวก ไฮบริดสแกม พวกหลอกให้รักจะเป็นแก๊งคนจีน จะใช้ระยะเวลาในการคุยหน่อย 
พวกน้ีจะเลือกเหยื่อส่วนใหญ่ที่ ดู ดี  พวกเน้ียจะเลือกเหยื่อจากไอจีจะดูผู้ชายผู้หญิงที่
ค่อนข้างไฮโซดูดีแล้วก็โสด เห็นกินกาแฟในสตาร์บัคส์โชว์ในไอจี รู้แล้วมีตังค์ ถ้าใครกิน
กาแฟสตาร์บัคส์น่ีต้องมีตังค์ พวกน้ีมันก็จะเข้ามาคุยเลย การใช้เวลาในการคุยจนสนิทสัก
พักนึงเขาจะชวนมาคุยต่อในไลน์ แล้วก็เขาจะชวนให้เข้าลงทุนในตลาดคริปโทฯ มีรายได้
วันนึงเป็นแสนอยู่สบายเวลาว่างกลับไปตีกอล์ฟไม่ต้องทำอะไร แล้วก็ชวนไปลงทุนด้วย  ให้
ลิงก์ไว้สอนวิธีการสมัคร  คร้ังแรกก็จะได้เงิน พอลงเพิ่มไปเร่ือยๆ ก็เร่ิมมีปัญหา เป็น
รูปแบบเหมือนกัน บางทีก็ชวนเป็นแฟนแล้วก็บอกเอามาลงทุนคนละคร่ึง มันจะคล้ายๆ 
กับการบังคับจิตใจด้วย พอลงทุนแล้วอ้างพอร์ตมีปัญหา พร้อมเอาสลิปปลอมให้ดูว่า ทาง
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เราลงไปแล้วนะ 500,000 เด๋ียวทางคุณมาเติมหน่อยเดียวจะได้ถอนเงินคืนได้  มันก็จะใช้
วิธีน้ีเยอะ” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 กระบวนการในการหลอกให้รักแล้วโอนเงิน (Romance Scam) ซึ่งพัฒนามาเป็นการ
หลอกให้รักแล้วหลอกให้ลงทุน (Hybrid Scam) มีรูปแบบกระบวนการสรุปได้ดังภาพที่ 27 
 

 
 

ภาพที่ 27 กระบวนการในการหลอกลวงให้รัก แล้วหลอกให้ลงทุน 
ที่มา: ผู้วิจัย, 2566 

 
 สำหรับการตกเป็นเหยื่อจากการหลอกให้ตกหลุมรักและชวนลงทุนน้ี  จากภาพที่ 27   
ผู้วิจัยเห็นถึงขั้นตอนที่เป็นส่วนประกอบของการหลอกลวงอยุ่ทั้งหมด 4 ขั้นตอน ก็คือ  
 1. การติดต่อเข้ามาเพื่อหลอกให้รัก เป็นการติดต่อเข้ามาโดยเป็นสร้างตัวตนหน้าโพรไฟล์
ของตนเองเป็นหญิงสาวสวย (ในกรณีที่ผู้ เสียหายเป็นผู้ชาย) หรือเป็นผู้ชายหน้าตาดี (ในกรณีที่
ผู้เสียหายเป็นผู้หญิง) ก่อนที่จะมีการพูดคุยในเชิงความสัมพันธ์แบบคนรัก 
 2. การรักษาความสัมพันธ์และความสม่ำเสมอ เป็นการสร้างความเชื่อใจผ่านการพูดคุยใน
แต่ละวัน ซึ่งการพูดคุยดังกล่าว จะเป็นส่วนช่วยการเสริมสร้างความสัมพันธ์ของเหยื่อและผู้หลอกลวง
ให้เพิ่มมากขึ้น และใช้ระยะเวลารักษาความสัมพันธ์แบบน้ีเป็นเวลานาน เพื่อสร้างความไว้เน้ือเชื่อใจ 
หรือหลอกให้เหยื่อเกิดความหลงรักมากขึ้น 
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 3. การชักชวนให้ลงทุน เป็นการเร่ิมถามไถ่เพื่อชักชวนอีกฝ่ายให้ลงทุนในธุรกิจต่างๆ ตามที่
ฝ่ายหญิงสาวเชิญชวน ซึ่งรายละเอียดการชักชวนก็จะมีลักษณะที่ว่า เคยทำงานแล้ว ได้เงินจริง เลย
ต้องการชักชวนให้อีกฝ่ายทำบ้าง หากอีกฝ่ายตกลงที่จะลงทุน ก็จะเข้าสู่ช่วงของการลงทุนตามที่ฝ่าย
หญิงสาวต้องการ 
 4. การลงทุนมีเริ่มปัญหาและการขาดการติดต่อ เป็นช่วงที่มีการลงทุนไปสักระยะ จะเกิดมี
ปัญหาการถอนเงินเกิดขึ้น ทำให้ไม่สามารถถอนเงินออกมาได้ เมื่อมีการสอบถามกับอีกฝ่าย ท่าทีของ
อีกฝ่ายอาจจะหลีกเลี่ยงการตอบ จนสุดท้ายก็จะขาดการติดต่อไปเลย จนผู้เสียหายเข้าใจว่าถูกหลอก
ให้ลงทุนไปเรียบร้อยแล้ว 
 กล่าวโดยสรุป การตกเป็นเหยื่อจากการหลอกให้ตกหลุมรักน้ี เป็นรูปแบบที่มีการผสมกัน
ระหว่างการหลอกให้รักแล้วชวนลงทุน หรือที่ เรียกกันว่า ไฮบริดสแกม (Hybird Scam) เป็นการ
ติดต่อพูดคุยกันโดยใช้เวลานานก่อนจะมีการลงทุน และมีลงทุนกับอีกฝ่ายแล้ว ก็จะสามารถถอนทุน
ออกมาได้ในช่วงแรกๆ ก่อนที่จะไม่สามารถถอนเงินออกมาได้ และขาดการติดต่อกับอีกฝ่ายไปในที่สุด  
 
4.2 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
 สำหรับประเทศไทยที่กำลังเข้าสู่สังคมสูงวัยอย่างสมบูรณ์ เมื่อเข้าสู่สังคมสูงวัยแล้วปัญหา
สำคัญที่ต้องเผชิญ ไม่เพียงแค่ปัญหาความเสื่อมถอยตามวัยด้านร่างกายและความเปราะบางทาง
ธรรมชาติที่หลีกเลี่ยงไม่ได้เท่าน้ัน ยังรวมถึงปัญหาอาชญากรรมต่างๆ ที่ผู้สูงอายุมีความเสี่ยงต่อการตก
เป็นเหยื่ออีกด้วย รูปแบบการก่ออาชญากรรมสามารถเปลี่ยนแปลงได้ตามสถานการณ์ ดังที่ผู้วิจัยได้มี
การแบ่งออกเป็น 4 รูปแบบใหญ่ๆ ด้วยกันก็คือ หน่ึง การตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน 
สอง การตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์เป็นขบวนการ (Call Center) สาม การตกเป็น
เหยื่อจากการซื้อสินค้าออนไลน์ และสี่ การตกเป็นเหยื่อจากการหลอกให้ตกหลุ มรัก (Romance 
Scam) หรือผสมผสานกันระหว่างการหลอกให้ตกหลุม รักกับการหลอกให้ลงทุน ที่ เ รียกว่า 
ไฮบริดสแกม (Hybrid Scam) ซึ่งในปัจจุบันเทคโนโลยีได้เข้ามามีบทบาทในการดำเนินชีวิตของ
ผู้สูงอายุและผู้สูงอายุส่วนใหญ่ก็ใช้อินเทอร์เน็ตมากขึ้น ซึ่งทำให้ปัจจัยที่ผู้สูงอายุจะตกเป็นเหยื่อต่อ
อาชญากรรมไซเบอร์ก็มีความแตกต่างกันออกไปตามแต่ละรูปแบบ ซึ่งผู้วิจัยสามารถจำแนกปัจจัยที่
ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ ได้ดังน้ี 
 

4.2.1 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน 
  ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกลวงให้ลงทุน เป็นเรื่องที่มีความซับซ้อน
และมีปัจจัยที่หลากหลายที่มีผลต่อสถานการณ์ที่อาจทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกให้
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ลงทุนได้ ทั้งน้ีผู้วิจัยมองว่า การตัดสินใจของตัวผู้สูงอายุเองก็เป็นปัจจัยสำคัญ ทั้งในเรื่องของความรู้
ความเข้าใจในการลงทุน การเปรียบเทียบและการวิเคราะห์ก่อนการลงทุน การควบคุมอารณ์ และการ
รับข้อมูลข่าวสารที่น่าเชื่อถือ แต่ถึงอย่างไรก็ตาม ผู้วิจัยสามารถวิเคราะห์ปัจจัยที่ทำให้ผู้สูงอายุตกเป็น
เหยื่อจากการหลอกลวงให้ลงทุนได้ดังต่อไปน้ี 
  1.1 ปัจจัยด้านความเปราะบางทางเศรษฐกิจของผู้สูงอายุ จะเห็นได้ว่าผู้สูงอายุส่วนใหญ่
เป็นบุคคลที่มีความมั่นคงทางการเงิน มีการสะสมทรัพย์สินในช่วงวัยทำงานเพื่อที่จะสามารถเกษียณ
ได้อย่างมีความสุข แต่ถึงอย่างไร ผู้สูงอายุบางรายก็ยังมีความต้องการที่จะนำเงินส่วนน้ีของตนเองเข้า
มาลงทุน เพื่อที่จะสามารถสร้างรายได้ให้กับตนเองได้อีกทาง ดังคำสัมภาษณ์ผู้เสียหายต่อไปน้ี 

 “เขาก็จะถามว่าพี่อยากมีรายได้อย่างอื่นอีกไหมอ่ะ เขาก็จะมีการแนะนำอะไรประมาณน้ี 
หนูได้นะหนูทำได้นะ สบายๆนะพี่ แค่กดไลก์กดแชร์คอมเมนต์นิดหน่อยอะไรแบบน้ี แล้ว
มันก็จะได้ตังค์แล้ว แล้วตอนน้ันเราเห็นเราก็ตาโต อุ้ยเราก็สบายแล้ว เราก็เห็นว่าเอ้ยทำไม
งานมันง่ายแบบน้ี” 

(สัมภาษณ์ นางต่าน (นามสมมุติ), 11 กุมภาพันธ์  2566) 
 

“ซึ่งมันก็จะเห็นว่าเออเราทำงานจริงเราก็เราก็ได้รับเงินจริง เราก็เลยชักชวนเฮียมาทำ 
อย่างน้อยก็ถือว่าเป็นรายได้พิเศษ ได้อย่างน้อยก็ 200 ต่อวัน ซึ่งถ้าหากมันเป็นของจริงมัน
ก็จะเป็นรายได้ได้เลย”  

 (สัมภาษณ์ ฉัตรพล (นามสมมุติ), 4 กุมภาพันธ์ 2566) 
 

“ตอนเขามาชวนเราลงทุน เราก็เห็นว่ามันได้จริงนะ เราก็อยากได้บ้าง เพราะอยากมีรายได้
เพิ่มเอามาใช้จ่ายในชีวิตประจำวัน ดีกว่าเอาเงินเก็บไว้เฉยๆ” 

(สัมภาษณ์ นายภูวดล (นามสมมุติ), 25 มกราคม 2566) 
 
“เราก็เห็นว่าเรามีเงินเก็บ ไม่ได้มีอะไรงอกเงยออกมาจากการฝากธนาคาร ก็เลยคิดว่าเอา
มาลงทุนแล้วมีรายได้เพิ่มน่าจะดีกว่า ก็เลยเอาเงินมาลงทุน แต่ก็ทำไม่เป็นหลอกนะ ใช้สามี
ทำให้ ซึ่งสามีก็โดนหลอกไปด้วยกันทั้งคู่” 

(สัมภาษณ์ พิมพา (นามสมมุติ), 25 มกราคม 2566) 
 

  1.2 ปัจจัยด้านความไม่รู้ ไม่มีความเข้าใจในการลงทุน ผู้สูงอายุบางรายมีความเข้าใจใน
การลงทุนและการยอมรับความเสี่ยงของตนเองต่อหน่วยการลงทุนที่ลงได้ แต่สำหรับผู้สูงอายุส่วน
ใหญ่อาจไม่มีความรู้ความเข้าใจหรือไม่มีความรู้เรื่องการลงทุนที่ดีมากพอก่อนการลงทุน ซึ่งตรงส่วนน้ี
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อาจสร้างผลกระทบทางด้านการเงินให้กับผู้สูงอายุเป็นอย่างมากหากหลงกลตกเป็นเหยื่อการ
หลอกลวง เพราะว่าผู้หลอกลวงสร้างความเชื่อมั่นในการลงทุนกับธุรกิจกับธุรกิจที่มีความเสี่ยงสูงและ
ไม่เหมาะสมกับการลงทุน อันจะทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกลวงไ ด้โดยง่าย ดังคำสัมภาษณ์
ผู้เสียหายต่อไปน้ี 
 

“ก็เห็นว่าผลตอบแทนมันสูงนะ แล้วก็เห็นเขาได้กันจริงๆ เน่ีย คนมาชวนเขาก็มีข้อมูลมา
โชว์ว่าเขาได้ เราก็เลยเข้าใจว่ามันเป็นธุรกิจจริง มีรายได้จริง ก็เลยตัดสินใจลงทุนไป”  

 (สัมภาษณ์ ฉัตรพล (นามสมมุติ), 4 กุมภาพันธ์ 2566) 
 

“ก็ถามเขาอยู่ว่าเขาทำงานอะไร ทำไมมีเงินมีรายได้เยอะมาซื้อที่เพิ่ม เขาก็เลยเอาเร่ืองที่
เขาลงทุนและรายได้ที่เขาได้มาชวนเราลงทุน เราก็เห็นว่ามันเป็นธุรกิจมีคนทำกันเยอะจริง 
และเขาก็ได้เงินจริงๆ เน่ีย มาซื้อที่ของเราเพิ่ม เราก็เลยตัดสินใจลงทุนกันไปกับเขาด้วย” 

(สัมภาษณ์ นายภูวดล (นามสมมุติ) และพิมพา (นามสมมุติ), 25 มกราคม 2566) 
 

  1.3 ปัจจัยด้านความโลภ ผู้สูงอายุส่วนใหญ่ต้องการที่จะสร้างผลประโยชน์ให้กับตนเอง
ผ่านการลงทุน เพื่อเป็นการลดภาระทางการเงินของลูกหลานในการดูแล ซึ่งหากผู้สูงอายุมีความ
เชื่อมั่นในตนเองสูง และเชื่อว่าการลงทุนกับธุรกิจที่มีความเสี่ยงและไม่เหมาะสม จะสามารถสร้าง
ผลตอบแทนให้กับตนเองได้อย่างงามและใช้ระยะเวลาอันสั้น หากผู้สูงอายุมีความโลภหรือความอยาก
ได้ที่เพิ่มมากขึ้น การลงทุนน้ันอาจสร้างความเสียหายทางการเงินให้กับผู้สูงอายุได้  ดังคำสัมภาษณ์
ผู้เสียหายต่อไปน้ี 
 

“ก็เราก็อายุมากแล้ว หากลงทุนแล้วได้ผลตอบแทนที่ดี เราก็เลยลงทุนไปเพราะเราหา
รายได้ทางอื่นไมได้มากแล้วก็ไม่อยากให้เป็นภาระของลูกหลานที่จะต้องมาดูแลเร่ือง
ค่าใช้จ่ายให้กับเรา”  

 (สัมภาษณ์ ฉัตรพล (นามสมมุติ), 4 กุมภาพันธ์ 2566) 
 
  1.4 ปัญหาด้านการควบคุมอารมณ์และการมีความเชื่อมั่นในตนเอง ผู้สูงอายุที่ตกเป็น
เหยื่อการหลอกลวงให้ลงทุน จำนวนหน่ึงเป็นผู้ที่เชื่อมั่นในการตัดสินใจของตนเอง หลายคนมีความ
เชื่อว่า เงินทองที่ได้หามาตลอดชีวิตการทำงานจะเอาไปลงทุนอะไรก็ได้ที่ได้รับผลตอบแทนที่ดี  เพื่อ
เป็นการต่อยอดเงินที่อยู่ จึงทำให้เกิดการตัดสินใจด้วยตนเองและไม่ได้ปรึกษาสมาชิกคนอื่นๆ ภายใน
ครอบครัว และเมื่อตกเป็นเหยื่อการหลอกลวงให้ลงทุนแล้ว สมาชิกในบ้านไม่สามารถพูดถึงประเด็น
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เหล่าน้ันได้ เพราะผู้สูงอายุอาจจะไม่ยอมรับความผิดของตนเอง เพราะยึดมั่นถือมั่นว่าเงินน้ันเป็นของ
ตัวเอง ดังคำสัมภาษณ์เจ้าหน้าที่กรมสอบสวนคดีพิเศษ ดังต่อไปน้ี 
 

“ซึ่งถ้าถามว่าทำไมผู้สูงอายุถึงเสียเงินเยอะ เป็นเพราะว่าไม่ใช่ว่าเขาไม่ฉลาด แต่เพราะว่า
เขามีเงินเยอะ เขาทำมาหากินมาทั้งชีวิตเขามีเงินเก็บ เขามีเงินสะสมเขามีเงินบำนาญ มี
ค่าเงินที่เขาเกษียณมา แล้วเขาก็มีความต้องการที่จะนำเงินตรงน้ีมาหารายได้อยากจะเป็น
เสือนอนกิน อยากมีรายได้ต่อ ไม่อยากให้ลูกหลานมองว่าไร้ค่า เราก็นำทรัพย์สินทั้งหมด
เน่ียที่มีไปลงทุน แล้วก็นำเงินทั้งหมดเน่ียไปลงทุนดีกว่า จะได้มีเงินนอนกินจะได้ไม่เป็น
ภาระของลูกหลาน แล้วก็จะมีการแบ่งส่วนให้ลูกหลานบ้าง” 

(เจ้าหน้าที่ DSI, สัมภาษณ์ 18 มกราคม 2566) 
 
  1.5 ปัญหาด้านการชักชวนให้ลงทุนจากญาติและคนรู้จัก การหลอกลวงให้ลงทุนส่วน
ใหญ่หรือเกือบทั้งหมดน้ัน ผู้สูงอายุถูกชักชวนให้ลงทุนจากญาติ พี่น้อง และคนที่ รู้จัก ซึ่งกลุ่มคน
เหล่าน้ีเป็นผู้ที่ผ่านประสบการณ์การลงทุนในธุรกิจเหล่าน้ันมาในระดับหน่ึง ทำให้เห็นกระบวนการ
และผลตอบแทนของธุรกิจ จึงเป็นการง่ายที่ผู้สูงอายุจะตัดสินใจเข้าร่วมลงทุนกับญาติหรือคนรู้จักที่
เข้ามาชักชวนให้เกิดการลงทุน 
 

“พี่ที่รู้จักเขามาชวน เขามีงานเขาบอกเลยว่าเน่ียมันมีงานวันที่เขาเปิดบริษัท ซึ่งเราก็คือไป
ถามที่บริษัทเลย ก็เหมือนกับว่าที่บริษัททำมีงานทำบุญ มันทำบุญบ้านอ่ะพี่ก็เรียกไม่ถูก 
แล้วก็มันมีคนมากันต้ังหลายคน แต่ว่าพี่ก็ไม่ได้มาร่วมหรอก ตอนน้ันพี่ก็ยังไม่รู้จักด้วยซ้ำ 
แต่ว่ามันเป็นภาพในอดีต ซึ่งมันก็น่าจะประมาณ 2-3 เดือน หรืออะไรสักอย่าง แต่เพื่อนพี่
คนที่แนะนำเน่ียเขาอยู่ในเหตุการณ์ ซึ่งเขาก็เป็นผู้เปิดนำไปแล้ว นำล่วงหน้าเราไปแล้ว เขา
น่าจะเปิดมาไม่น่าจะเกิน 6 เดือนล่ะค่ะ ซึ่งมันก็ถือว่าอยู่นานอยู่นะ เมื่อเปรียบเทียบง่ายๆ 
เลยเมื่อตอนลงทุน พี่ก็เลยตัดสินใจลงทุนตามเขาไป” 

 (สัมภาษณ์โสรยา (นามสมมุติ) แม่ทีม, 1 กุมภาพันธ์ 2566) 
 

“ก็โสรยา (นามสมมุติ) น่ีแหล่ะ เป็นเพื่อนกันมานาน เขาไปลงทุน แล้วเขาก็มาชวน เราก็
เห็นเขาทำเงินได้ เราก็เลยลงทุนตามเขาไปด้วย” 

 (สัมภาษณ์เอวา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
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“หลานค่ะหลาน หลานชวน หลานคนน้ีเขาเป็นแม่ทีมพี่อีกทีนึง ก็คือน้องคนน้ีเขาอยู่
กรุงเทพ แล้วเขาอยู่แถวเพชรเกษม หลานคนน้ีเขาไปรู้จักกับแม่ทีมอีกทีนึงซึ่งพี่ก็ไม่รู้จักว่า
จะไปรู้จักกันได้อย่างไรซึ่งแม่ทีมคนน้ีเขาชื่อนิ ซึ่งไม่รู้ว่าหลานไปรู้จักกันได้ยังไง ซึ่งเขาก็
บอกว่าเน่ียมันมีงานกดไลก์กดแชร์ได้รายได้ง่ายๆ เลยนะคะในเฟซบุ๊ก”  

(สัมภาษณ์ อารียา (นามสมมุติ), 25 มกราคม 2566) 
 

 “พัชราภา (นามสมมุติ) น่ีแหล่ะเป็นคนมาชวนให้ลงทุน เรารู้จักกันในกลุ่มที่ลงทุนมาก่อน
หน้าน้ี แล้วก็เลยชักชวนกันมาลงทุน เราก็เห็นว่าเขาได้จริงนะ มีรายได้มาให้เราดูหลาย
เดือน เราก็เลยตัดสินใจลงทุนต่อในการทำไนซ์รีวิวน้ี” 

(สัมภาษณ์, นางกนิษฐา (นามสมมุติ) และนางธารมิกา (นามสมมุติ), 1 พฤษภาคม 2566)  
 
  1.6 ปัญหาด้านการใช้เทคโนโลยีและอินเทอร์เน็ต ผู้สูงอายุส่วนใหญ่ใช้เทคโนโลยีสมาร์ต
โฟนในการดำเนินชีวิตประจำวัน แต่ก็ยังมีผู้สูงอายุบางกลุ่มที่ยังไม่ คุ้นเคยหรือไม่ควบคุมการใช้
เทคโนโลยีและอินเทอร์เน็ตอย่างเพียงพอ จึงทำให้ผู้หลอกลวงใช้ช่องทางอื่นผสมผสานในการ
หลอกลวง ซึ่งผู้หลอกลวงก็จะใช้ช่องทางออนไลน์ในการจัดกิจกรรมให้กับเหยื่อ เช่น การนำเสนอการ
ลงทุนใหม่ๆ การจัดสัมมนากลุ่มผู้ลงทุนโดยใช้ช่องทางออนไลน์และจัดในสถานที่จริง และการ
ติดต่อสื่อสารกับกลุ่มผู้ลงทุนเพื่อสร้างภาพลักษณ์ที่ดีและความน่าเชื่อถือให้กับผู้ลงทุน 
 

“สังเกตว่า เจ้าของไนซ์รีวิวเน่ีย  เปิดการสัมมนาและขึ้นเวที ตามจังหวัดต่างๆ คือแต่ก่อน
บริษัทน้ีมันอยู่มาเป็นปีๆ ดีกว่าหรืออะไรอย่างน้ี ซึ่งเขาก็จะจัดงานใหญ่เพียงแค่ปีละคร้ัง 
เขาก็ไม่ได้แบบว่ามาแบบชักชวนว่าให้ไปชวนคนมาลงทุน ตามที่ต่างๆ แต่ในช่วงหลังๆ เน่ีย
เขาออกเดินทางไปต่างจังหวัด ไปอยุธยา ไปโคราชไปนู่นไปน่ี ซึ่งเขาก็คือขึ้นเวทีจัดงาน
เลี้ยง ซึ่งเขาก็ทำการเชิญคนที่ลงทุนประมาณ 10 ล้านพวกน้ีขึ้นเวที มาแนะนำตัว” 

(สัมภาษณ์ โสรยา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
 

 แต่การเปิดสัมมนาใหญ่เพื่อเรียกคนจำนวนมาก มักจะเป็นการทำกิจกรรมในช่วงท้ายๆ 
ของการหลอกลวง คือ ขั้นตอนแรกของผู้หลอกลวงมักจะใช้แม่ทีมไปหาผู้มาลงทุนก่อนในช่วงแรก พอ
ระยะท้ายๆ จำนวนคนที่เพิ่มเข้ามาเร่ิมมีน้อย ก็จะเริ่มเปิดการสัมมนาใหญ่ เพื่อชักชวนคนจำนวนมาก
ให้เข้ามาลงทุนเพิ่ม และเมื่อได้เงินจากการระดมทุนจากคนจำนวนมาก ก็เริ่มที่จะประวิงเวลาในการ
จ่ายเงิน และสุดท้ายก็ปิดหนีไปหรือถูกจับกุมดำเนินคดี จากคำสัมภาษณ์ของ โสรยา (นามสมมุติ) 
หน่ึงในแม่ทีมของไนซ์รีวิว และอื่นๆ ได้ให้สัมภาษณ์ไว้ดังน้ี 
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 “ลักษณะอย่างเรื่องของมันน่ีเกมประเภทน้ี มันสังเกตได้ว่าตอนแรกๆ เน่ีย ก่อนเปิดเน่ีย
เจ้าของ จะเหมือนกับว่าเรียนเชิญทุกคน ถ้าพูดง่ายๆก็คือเข้ามาในถ้ำของฉันเถอะ มาคุย
กัน แต่บริษัทของฉันยังไม่เปิดนะแต่ว่าฉันมีโพรเจกต์ แบบน้ี คุณเป็นคนวีไอพีก่อนเลย นู่น
น่ีน่ันเป็นคนต้นๆ พรุ่งน้ีเขาก็จะทำการเล็งคนที่รู้จักหรือคนที่ แนะนำมาจากคนที่รู้จักอีกที 
ซึ่งเขาก็ถือว่าเป็นเรือใหญ่ หรือว่าเป็นนักลงทุนใหญ่ๆ พอเสร็จปุ๊บมันมีการขยายงาน
เกิดขึ้นจริงๆ มันก็จะเป็นกลไกของเครือข่ายและที่ ต่อนู่นน่ีน่ันสร้างภาพ ขึ้นมา ถ้าตาม
กลไกธุรกิจมันก็จะเป็นเกมไป เป็นแพตเทิร์นไปแล้ว แต่พอตอนช่วงท้ายเน่ียมันมีจุดสังเกต
อีกอันนึง ของพวกมันน่ีเกม ก็คือเป็นการเอาเงินคนใหม่มาจากคนเก่า ก็คือว่าเจ้าของ
บริษัทเน่ียจะทำการออกจากถ้ำแล้ว ช่วงกลางก็ยังอยู่ในถ้ำ เพราะว่ามนุษย์งาน  เป็น
เหมือนมดงานออกไปทำงาน แต่ช่วงท้ายที่สังเกตก็คือเจ้าของบริษัท ออกจากถ้ำ คือเร่ิม
เปิดการสัมมนาและขึ้นเวที ต่ามจังหวัดต่างๆ เพื่อชักชวนคนจำนวนมากเข้ามาลงทุน และ
ไม่นานก็เริ่มจ่ายเงินไม่ตรงตามกำหนด สุดท้ายก็ถูกจับกุมดำเนินคดี” 

(สัมภาษณ์ โสรยา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
 

  1.7 ปัจจัยด้านการสร้างความน่าเชื่อถือของผู้หลอกลวง ผู้สูงอายุที่ตกเป็นเหยื่อจะมี
ความเชื่อมั่น เชื่อถือในตัวผู้หลอกลวง โดยผู้หลอกลวงจะใช้เครือข่ายแม่ทีมในการหลอกลวง ซึ่ง
เครือข่ายหรือแม่ทีมก็จะมีความสัมพันธ์กับกลุ่มผู้สูงอายุโดยตรง และชักชวนเข้ากลุ่มไลน์โดยผู้
หลอกลวงมักสร้างตัวตนให้เกิดความน่าเชื่อถือหลากหลายรูปแบบ เช่น มีสถานที่ทำงานจริงให้
ผู้สูงอายุที่ ไปพิสูจน์ได้ว่ามีสำนักงานจริง มีกิจกรรมให้ผู้ลงทุนได้ทำจริง มีสินค้าที่ให้ลงทุนและ
ดำเนินการจัดจำหน่ายให้ หรือให้ผู้สูงอายุไปจัดจำหน่ายเอง แต่มีผลตอบแทนจากเงินลงทุนสูงหรือ
ได้รับผลตอบแทนจากการชักชวนสมาชิกรายใหม่ มีการสร้างภาพลักษณ์ของสำนักงานให้ดูทันสมัย มี
จัดประชุมออนไลน์บ่อยๆ เมื่อภาพลักษณ์ของผู้หลอกลวงมีความน่าเชื่อถือ ก็จะหลอกลวงเหยื่อให้
มาร่วมลงทุนจำนวนมากได้ง่าย เป็นต้น 
 

“เราก็ไปตรวจสอบถึงบริษัทเลยนะ มีสำนักงานเป็นหลักแหล่ง มีพนักงานออฟฟิศทำงาน
หลายคน ก็ดูน่าเชื่อถือ ไม่คิดว่าจะมาหลอกลวง” 

 (สัมภาษณ์ โสรยา (นามสมมุติ), 1 กุมภาพันธ์ 2566) 
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“พวกแม่ทีมเน่ียมักจะเป็นการแสดงให้เห็นว่าฉันก็ลงนะ แล้วฉันก็ได้ มันเป็นการสร้าง
ความเชื่อถือให้กับเหยื่อ แล้วเหยื่อก็มันมีความโลภอยากได้สตางค์ เขาก็ลง เพราะวงน้ีล้ม
มันก็มีวงใหม่ต้ังขึ้นมาแล้วก็มาชวนวงเดิมไปลง เขาก็บอกว่ามันเป็นการไปแก้มือ” 

(สัมภาษณ์ นักวิชาการโรงเรียนนายร้อยตำรวจ, 7 เมษายน 2566) 
 

“พวกหลอกลงทุนพวกน้ีใช้วิธีสร้างความน่าเชื่อถือ บางคนก็อ้างว่ามีเหรียญ คริปโทฯ ชนิด
หน่ึงที่กำลังจะบูม พยายามสร้างข่าว บางคนก็อ้างว่ามีเคร่ืองกำเนิดไฟฟ้าพลังงานแม่เหล็ก
ที่ใช้หมุนเวียนไม่มีหมด เวียดนามจองแล้วพันเคร่ือง เขมรจองแล้ว 2,000 เคร่ือง ให้คนเอา
เงินมาช่วยลงทุนเพื่อผลิตและจ่ายผลตอบแทนอาทิตย์ละ 5% คนแรกที่ทำเน่ียเขาจะจ่าย
จริง จ่ายตลอด เพื่อให้ไปหาสมาชิกมาเพิ่ม คือต้องเอาเงินจากคนใหม่เพื่อมาจ่าย คนเก่า 
หากหาเพิ่มไม่ได้เมื่อไหร่แชร์ก็จะล่ม  ยังมีอีกเยอะเลยนะแต่ว่าเดียวน้ีชวนกันทางออนไลน์ 
แล้วก็จะมีแม่ทีมทางออนไลน์ อย่างตอนน้ีก็ตาม พีบีสมาร์ทฟาร์มเมอร์ เคร่ืองผลิตไฟฟ้า
พลังงานแม่เหล็ก พอโดนดำเนินคดี ก็มาตั้งที่ นอร์ทเทิร์น ลอว์เยอร์ ตัวใหม่  เน่ียพอแตกก็
ไปต้ังอันใหม่ พวกแม่ทีมคือเขามีรายได้จากการชักชวนคน พวกน้ีบางทีลงทุนจริงๆ ไม่เยอะ 
แต่ไปหาคนมาลงทุนได้จากสมาชิก  ก็อันน้ีก็เป็นปัญหา เพราะบางทีมาแจ้งความ ก็คนเดิม
ที่เคยแจ้งความคดีที่แล้ว คดีน้ีก็ยังเป็นผู้เสียหายอีก ยังลงอีก 2-3 ตัว” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
 แม้กระทั่งในช่วงสุดท้ายของธุรกิจที่กำลังจะปิดตัวลง ผู้หลอกลวงก็ยังพยายามสร้างความ
เชื่อมั่นให้กับผู้ลงทุนที่ตกเป็นเหยื่อ โดยการจัดประชุมผ่านโปรแกรมซูม (Zoom) เป็นประจำ เพื่อ
หลอกให้เหยื่อเกิดความสบายใจและไม่ไปแจ้งความ 
 

“ที่คิดว่ามันจะยังไม่ปิด เพราะว่ามันยังมีการประชุมทุกวันอาทิตย์ มันมีการประชุมผ่านซูม
ซึ่งเราก็เปิดดูกันทุกคร้ัง ทุกอาทิตย์ คือในซูมเน่ียมันก็บอกว่า ที่มันเบิกเงินช้าที่เราได้ช้า 
เพราะว่าแบงก์น่ะ มันจำกัดการโอนเงินอยู่ที่วันละ 5 ล้าน แต่ว่าวันหน่ึงที่คุณถอนกันเน่ีย
มันเกินวันละ 5 ล้าน เพราะฉะน้ันก็เลยจะทำเป็นเหรียญคริปโทฯออกมา เพื่อจะให้ทุกคน
สามารถไปเบิกเงินทางเหรียญคริปโทฯ” 

(สัมภาษณ์ อารียา (นามสมมุติ), 25 มกราคม 2566) 
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  1.8 ปัจจัยด้านความรู้ไม่เท่าทันการหลอกลวง ผู้สูงอายุถือว่าเป็นผู้ที่มีกำลังทรัพย์
ค่อนข้างมาก เพราะเน่ืองจากผ่านการทำงานในช่วงชีวิตทำงานมาแล้ว ดังน้ัน ผู้หลอกลวงจึงมีการ  
สรรหารูปแบบ วิธีการ กลอุบายใหม่ๆ เพื่อทำให้ผู้สูงอายุตกเป็นเหยื่อเพิ่มมากขึ้น  
 

“พี่เป็นแม่บ้านอยู่บ้าน สามีทำงานรัฐวิสาหกิจ เกษียณแล้ว มีเงินเก็บไว้ใช้จ่ายไม่ลำบาก  
ที่ตัดสินใจลงไนซ์รีวิวเพราะพี่เห็นว่ามันเป็นการจ้างงานให้เราทำงาน มีกิจกรรมให้ต้องทำ 
ต้องรายงาน มีการตรวจสอบ การจ่ายเงินหักที่มีการหักภาษีส่งสรรพากร มันดูเป็นธุรกิจนะ 
ไม่น่าจะใช่การหลอกลงทุนเหมือนแชร์ลูกโซ่อย่างที่เคยเห็น” 

(สัมภาษณ์ ธารมิกา (นามสมมุติ), 1 พฤษภาคม 2566) 
 
  1.9 ปัจจัยด้านสภาพความเป็นอยู่ ผู้สูงอายุบางรายอาจมีสภาพความเป็นอยู่ที่อ่ อนแอ
หรือขาดผู้ดูแลป้องกัน ทำให้พวกเขาน้ันสามารถตกเป็นเหยื่อได้โดยง่าย ดังน้ันครอบครัวและการมี
ผู้ดูแลจึงเป็นปัจจัยสำคัญที่จะช่วยป้องกันการหลวกลวง หรือการกระทำที่ไม่เหมาะสมทางการเงินได้ 
 

“ก็อยู่กันสองคนตายาย ลูกหลานไม่ได้อยู่ด้วยเขาก็แยกย้ายกันไปหมด ตอนตัดสินใจเราก็
คุยกันเอง ปรึกษากันเองสองคน เห็นคนชวนเขามีรายได้ดี เราก็เลยตัดสินใจร่วมลงทุนไป 
ลงทุนไปแล้วก็ยังไม่ได้เงินกลับมาเลย มันปิดพอดี” 

(สัมภาษณ์ ภูวดล (นามสมมุติ) และพิมพา (นามสมมุติ), 25 มกราคม 2566) 
 

“คนแก่เน่ียที่อยู่คนเดียว แล้วก็เป็นคนแก่ที่มีตังค์แล้วก็คงเชื่อคนอื่นง่ายๆ ซึ่งเราก็สังเกตว่า
วัยเด็กมีแรงแต่ไม่มีเงิน วัยทำงานก็คือไม่มีเงินแต่มีแรง คนมีอายุก็มีตังค์หน่อยแต่แบบว่า  
มีเวลาเยอะ เขาก็จะถูกชักจูงได้ง่าย” 

(สัมภาษณ์ นักวิชาการโรงเรียนนายร้อยตำรวจ, 7 เมษายน 2566) 
 

4.2.2 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์เป็นขบวนการ 
(Call Center)  
 ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกลวงทางโทรศัพท์ เป็นขบวนการ หรือแก๊ง
คอลเซนเตอร์ มักจะทำให้ผู้สูงอายุที่ตกเป็นเหยื่อเกิดความ ไม่มั่นคงทางอารมณ์หลังจากได้รับฟั ง
เหตุการณ์หรือสถานการณ์ของแก๊งคอลเซนเตอร์โทรมาแจ้งให้ทราบ และด้วยหลักการของการ
หลอกลวงในรูปแบบก็คือ การเล่นกับอารมณ์ของเหยื่อ ทำให้เหยื่อขาดสติสัมปชัญญะชั่วคราว แล้ว
อาศัยจังหวะดังกล่าวบอกให้ผู้เสียหายโอนเงิน ทั้งน้ีด้วยการมีระยะเวลาในการให้ตัดสินใจที่จำกัด และ
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คิดว่าการหลอกลวงน้ันอาจเป็นความจริง ทำให้ผู้สูงอายุที่ไม่เคยรับรู้เกี่ยวกับการหลอกลวงของแก๊งคอ
ลเซนเตอร์ ตัดสินใจและตกเป็นเหยื่อของแก๊งคอลเซนเตอร์ได้ง่าย แต่ถึงอย่างไรก็ตาม ผู้วิจัยสามารถ
วิเคราะห์ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อจากการหลอกลวงทางโทรศั พท์เป็นขวบนการ ได้
ดังต่อไปน้ี 
  2.1 ปัจจัยด้านความกดดันและความกลัว ผู้สูงอายุบางรายเมื่อได้รับโทรศัพท์และทราบ
ว่ามีเหตุการณ์หรือสถานการณ์ที่ไม่ปกติเกิดขึ้น เช่น ตนเองมีพัสดุผิดกฎหมายตกค้าง ขับรถผิดกฎ
จราจรจะต้องเสียค่าปรับ หรือการข่มขู่ว่าคนในครอบครัวถูกจับ เป็นต้น สิ่งเหล่าน้ีสร้างความตระหนก
ตกใจให้กับผู้สูงอายุเป็นอย่างมาก ทั้งยังมีการกดดันในเรื่องของเวลาว่าจะต้องให้รีบโอน และตนเองก็
กลัวว่า จะมีความผิดหรือได้รับผลร้ายจากการข่มขู่เข้ามาทางโทรศัพท์ ทำให้ขาดสติและตกเป็นเหยื่อ 
ด้วยการทำตามคำสั่งหรือการส่งเงินให้กับเหล่าแก๊งคอลเซนเตอร์ และกลายเป็นผู้เสียหายของการ
หลอกลวงทางโทรศัพท์ 
 

“ตอนที่มันหลอกว่าจับลูกสาวผมไปเน่ีย ผมก็พยายามโทรเช็กกับลูกและเพื่อนๆ ของลูก
แล้วนะ แต่เป็นช่วงเวลาที่เขาเรียนหนังสือกันอยู่ เลยติดต่อใครไม่ได้ในขณะน้ัน ด้วยกลัวว่า
ลูกจะเป็นอันตราย จะจริงไม่จริงไม่ รู้นาทีน้ันขอโอนเงินไปก่อนเพื่อที่จะไม่ให้ลูกได้รับ
อันตราย” 

(สัมภาษณ์ ธนภัทร (นามสมมุติ), 28 เมษายน 2566) 
 

“พวกคอลเซนเตอร์เน่ีย มันเล่นกับอารมณ์ มันทำให้เกิดความหวาดกลัว ทำให้เกิดการต่ืน
ตระหนกตกใจก่อน ทำให้ขาดสติไปชั่วครู่ ก็คือว่ามันเล่นกับเหยื่อ มันเป็นจิตวิทยาล้วนๆ 
ทำให้เหยื่อตระหนกตกใจแล้วก็หลอกให้โอนเงินตามข้ออ้างต่างๆ นานา” 

(สัมภาษณ์ นักวิชาการโรงเรียนนายร้อยตำรวจ, 7 เมษายน 2566) 
 
  2.2 ปัจจัยด้านความโลภ ผู้สูงอายุบางรายถูกหลอกลวงว่าได้รับรางวัลหรือการได้รับคืน
ภาษี โดยมีเงื่อนไขต่างๆ หรือมีค่าธรรมเนียมต่างๆ ที่ต้องชำระ ทำให้ผู้สูงอายุเกิดความอยากได้ และ
ตกเป็นเหยื่อด้วยการโอนเงินไปยังบัญชีของผู้หลอกลงที่เปิดรองรับไว้ (บัญชีม้า) และเมื่อมีการโอนเข้า
ไปบัญชีม้าแล้ว ปลายทางของเส้นทางการเงินมักจะไปสามเส้นทางหลัก คือ หน่ึง การซื้อขายเงิน
ดิจิทัลแบบเพียร์ทูเพียร์ (P2P) ซึ่งยากสำหรับการติดตามเงิน สอง การนำไปชำระค่าสินค้าตามตะเข็บ
ชายแดน และสาม การแลกเปลี่ยนเงินตราตามตะเข็บชายแดน ทำให้การติดตามเงินคืนน้ันทำได้ยาก
ยิ่งขึ้น 
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 “ก็ไม่ทันคิดหลอกว่าเขาจะมาหลอก เพราะเขาก็รู้ชื่อที่อยู่ของเรา เหมือนมาจากเจ้าหน้าที่
ขนส่งจริงๆ ซึ่งตอนติดต่อไปเขาก็แสดงตัวว่าเป็นเจ้าหน้าที่ของขนส่งเจ้าดัง และมีข้อมูลชื่อ 
ที่อยู่ เบอร์โทร ของเราเขามีหมด ใครจะไปคิดว่าเป็นของปลอม แล้วของที่เขาจะให้มันก็มี
ราคาค่อนข้างสูงนะ ก็คิดว่าจะเอามาไว้ให้หลานเอาไว้ใช้” 

(สัมภาษณคุณวศิน (นามสมมุติ), 20 พฤษภาคม 2566) 
 

  2.3 ปัจจัยด้านความไม่คุ้นเคยกับเทคโนโลยี ผู้สูงอายุบางคนอาจไม่คุ้นเคยหรือไม่
ควบคุมการใช้งานเทคโนโลยี ในบางคร้ังอาจมีการขอข้อมูลส่วนตัวของผู้สูงอายุ เช่น ข้อมูลบัญชี
ธนาคาร เลขบัตรเครดิต หรือข้อมูลส่วนตัวอื่นๆ เป็นต้น และผู้สูงอายุที่ไม่ระมัดระวังตัว อาจจะ
เผยแพร่ข้อมูลส่วนตัวเหล่าน้ีกับแก๊งคอลเซนเตอร์ได้ 

  
“คนอายุ 60 ขึ้นไปที่เจอส่วนใหญ่จะเกิดจากการที่ รู้ไม่เท่าทันเทคโนโลยีว่า ว่าเป็นยังไง 
เพราะเด๋ียวน้ีการหลอกแค่เอารูปไปใส่ในเอไอมันก็ทำให้พูดได้ คนร้ายเอารูปตำรวจที่อยู่บน
อินเทอร์เน็ตแล้วก็ทำให้ปากขยับพูดคุยหลอกลวงได้” 

  (สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 
 
  2.4 ปัจจัยด้านการอยู่เพียงลำพังขณะเกิดเหตุ ผู้สูงอายุที่รับสายโทรศัพท์ เช่น การข่มขู่
ว่าจะทำร้าย หรือการจับคนในครอบครัว เพื่อเรียกค่าไถ่แบบหลอก ๆ เป็นต้น ซึ่งหากเป็นช่วงเวลาที่
ผู้สูงอายุอยู่เพียงลำพัง จะทำให้ไม่มีผู้ปกป้องหรือผู้ที่ปรึกษากับเหตุการณ์การถูกหลอกที่เกิดขึ้นได้ จึง
ทำให้ผู้สูงอายุมีโอกาสที่จะตกเป็นเหยื่อที่เพิ่มสูงขึ้น 
 

“ตอนที่คุยโทรศัพท์จนจบและโอนเงินไปให้ตามที่ร้องขอน้ัน ตอนน้ันอยู่คนเดียว ไม่ได้
ปรึกษากับใคร ลูกก็ไปทำงานยังไม่กลับ และก็ไม่ได้คิดว่ากำลังจะโดนหลอก คิดว่าเป็น
เพื่อนเก่าจริง ๆ” 

สัมภาษณ์ วิทิต (นามสมมุติ), 15 มกราคม 2566) 
  2.5 ปัจจัยด้านความรู้ไม่เท่าทัน ผู้สูงอายุที่ตกเป็นเหยื่อการหลอกลวงของแก๊งคอลเซน
เตอร์ มักจะไม่ได้รับข้อมูลข่าวสารการหลอกลวงในรูปแบบใหม่ๆ ที่ผู้หลอกลวงพยายามเปลี่ยน
รูปแบบและวิธีการในการหลอกลวง ทำให้ผู้สูงอายุเชื่อว่าการหลอกลวงน้ันเป็นของจริง ดังน้ันจึงทำให้
ตกเป็นเหยื่อของการถูกหลอกลวงได้ง่าย 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 164 

“จุดเริ่มต้นจุดเริ่มต้นของการหลอกลวงของแก๊งคอลเซนเตอร์เนี่ยคือ เขาเช่ือว่าคนท่ีเขา
กำลังติดต่อเนี่ยคือคนท่ีเป็นเจ้าหน้าท่ีจริงเขาไม่มีความระแวงสงสัย ดังนั้นเนี่ยเจ้าหน้าท่ี
บอกให้ทำอะไรเขาทำตาม และนี่คือจุดเริ่มต้นท่ีสำคัญว่าเขาเช่ือ ทำไมเขาถึงเช่ือ สาเหตุ
เพราะว่าแก๊งมิจฉาชีพพวกนี้เนี่ยเขาไม่ใช่ว่าเป็นแก๊งท่ีอยากจะทำอะไรก็มาทำเองโดย
พลการ มันมีกระบวนการในการพัฒนาจนกระท่ังกลายเป็นแก๊งอาชญากรข้ามชาตินะครับ 
คือมีการทำจนกระท่ังแบบวิจัย ทำเรื่องจิตวิทยาจะหลอกแบบไหนเป็นสคริปต์ มันไม่ใช่
การหลอกแบบในอดีตนะ” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 

4.2.3 ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์  
 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์นั้น จำเป็นต้องเสริมสร้าง
ความคุ้นเคย ความเข้าใจในการใช้งานอินเทอร์เน็ต และการซื้อสินค้าออนไลน์ ท่ีเป็นแหล่งท่ีมีความ
น่าเช่ือถือและความปลอดภัย ผู้วิจัยสามารถวิเคราะห์ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อจากการซื้อสินค้า
ออนไลน์ ได้ดังต่อไปนี้ 
  3.1 ปัจจัยด้านความไว้วางใจร้านค้าออนไลน์ โดยไม่มีการตรวจสอบของผู้สูงอายุท่ีตกเป็น
เหยื่อ จะเห็นได้ว่า เป็นผู้สูงอายุท่ีทำการซื้อสินค้าออนไลน์นอกแพลตฟอร์มมาร์เก็ตเพลส ก็คือ อาศัยการ
ส่ังซื้อผ่านทางเฟซบุ๊กหรือไลน์ ทำให้มีโอกาสเส่ียงท่ีจะตกเป็นเหยื่อการหลอกลวงให้ซื้อสินค้าออก 
เนื่องจากกว่าหากอยู่แพลตฟอร์มมาร์เก็ตเพลสแล้ว จะไม่มีคนกลางเข้ามาดูแลปัญหาในกรณีท่ีเกิดการ
โกงเกิดข้ึน ดังคำสัมภาษณ์ท่ีว่า  
 

“ก็เห็นเขาขายของบนเฟซบุ๊กมาซักระยะหนึ่งแล้วนะ ก็กดติดตามดูอยู่ซักระยะแล้ว ก็เห็นเขา
ขายของเป็นปกติ ไม่มีใครเข้ามาต่อว่าอะไร ก็เลยคิดว่าน่าจะไว้ใจได้” 

 (สัมภาษณ์ กนกจันทร์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 

  3.2 ปัจจัยด้านการส่งเสริมการขายท่ีผิดปกติ ผู้สูงอายุบางรายอาจจะเห็นว่าสินค้าดี  
มีคุณภาพ ดังท่ีเห็นภาพในรีวิว ซื้อ 1 แถม 1 หรือ ซื้อ 2 แถม 1 จ่ายในราคาท่ีถูกลง และจะได้ของ  
มีคุณภาพตามท่ีรีวิว ทำให้เกิดความอยากได้สินค้าดังกล่าว และทำให้ตนเองกลายเป็นเหยื่อขอ งการ
หลอกลวงการซื้อสินค้าออนไลน์ ดังคำสัมภาษณ์ท่ีว่า 
 

 “ท่ีตัดสินใจส้ังซื้อเพราะเห็นว่าราคามันถูกดี และได้ของหลายช้ิน ก็ท้ังหมด 4 ครั้งนี่แหล่ะ  
ท่ีโดนโกงไป” 

(สัมภาษณ์ กนกจันทร์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
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  3.3 ปัจจัยด้านความรู้ไม่เท่าทันกลโกงขายสินค้าออนไลน์ ผู้สูงอายุที่ไม่มีการได้รับข้อมูล
ข่าวสารเกี่ยวกับผู้ขายที่มีการโกงสินค้าออนไลน์ หรือกลโกงของร้านค้าที่ เป็นมิจฉาชีพออนไลน์ที่
เพียงพอ อาจส่งผลให้ผู้สูงอายุตกเป็นเหยื่อของการซื้อสินค้าออนไลน์ได้โดยง่าย ดังคำสัมภาษณ์ที่วา 

 
“ป้าก็ดูไม่เป็นนะว่าร้านน้ีมันเคยโกงมาก่อนหรือเปล่าก็ไม่รู้ดูยังไง เห็นมันเด้งขึ้นมาบน  
เฟซบุ๊กแล้วมันเป็นของที่เรากำลังอยากได้ ก็ตัดสินใจซื้อ”  

(สัมภาษณ์ กนกจันทร์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 

“การตรวจสอบ ซึ่งเราก็ทำการเช็กแล้วด้วยว่ารูปน้ีไม่ได้อยู่บนเว็บไซต์อื่น เพราะว่า กูเกิ้ล 
จะต้องหาเจอถ้าโหลดมาจากที่อื่นมา มีการเอาเบอร์โทรไปไล่ดูด้วยว่ามีประวัติหรือเปล่า 
ทุกอย่างไม่มี และอีกอย่างนึงเราก็ไม่เคยโดนด้วย แล้วเราก็มีความไว้ใจด้วย อย่างน้ ำสง
น้ำเสียงที่คุยกันเน่ียก็ปกติมาก น้ำเสียงมันก็แมทมากกับภาพถ่ายที่ถ่ายรูปคู่กับลูกๆ ดูเป็น
คนสุภาพอบอุ่นแฟมิลี่แมน” 

 (สัมภาษณ์ หลวงพี่, 5 กุมภาพันธ์ 2566) 
 
  3.4 ปัจจัยด้านการต้ังราคาที่ไม่สูง ราคาของสินค้าก็เป็นปัจจัยหน่ึงที่ทำให้ผู้สูงอายุตก
เป็นเหยื่อของการโกงการซื้อขายออนไลน์ เน่ืองจากการซื้อสินค้าออนไลน์สามารถตรวจสอบราคา
เปรียบเทียบกับร้านอื่นๆ  ได้ง่าย เมื่อเห็นว่าสินค้ามีราคาถูกกว่า ประกอบกับ เห็นว่าราคาไม่กี่บาท
พ่อค้าก็ไม่น่าจะโกง และเน่ืองจากราคาที่ไม่สูง มูลค่าความเสียหายน้อย ทำให้การแจ้งความดำเนินคดี
น้ันดูไม่คุ้มค่าที่จะดำเนินคดี 
 

“ก็ใครจะไปคิดว่าของราคาไม่กี่ร้อย เขาจะมาโกงเรา ดูแล้วเงินมันนิดเดียว ไม่น่าจะคุ้มถ้า
มาหลอกเราแล้วโดนดำเนินคดี ก็ไปแจ้งความอย่างที่บอกน่ันแหล่ะ แต่ไปคร้ังเดียว ไม่ได้ไป
ติดตามอะไรต่ออีกเลย เพราะมันก็ไม่คุ้มหรอก ไม่คุ้มค่าเดินทาง และเสียเวลามากก็เลยช่าง
มัน”  

(สัมภาษณ์ กนกจันทร์ (นามสมมุติ), 5 กุมภาพันธ์ 2566) 
 

4.2.4 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ ( Romance 
Scam) 
 ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ เป็นรูปแบบหน่ึงที่เกิดขึ้น 
ซึ่งเป็นการใช้เทคนิคทางจิตวิทยาในการหลอกลวง เพื่อให้เหยื่อหลงเชื่อและยินยอมให้ทรัพย์สินตามที่
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ผู้หลอกลวงชักชวน โดยวิธีการที่ผู้หลอกลวงมักจะใช้คือ การสร้างตัวตนโพรไฟล์ปลอมในสื่อสังคม
ออนไลน์ และสร้างข้อมูลเท็จเกี่ยวกับตัวตนของผู้หลอกลวงให้มีความน่าเชื่อถือและมีความดึงดูดต่อ
เพศตรงข้ามมากที่สุด ใช้เวลาในการตีสนิทพูดคุยอย่างต่อเน่ืองในระยะเวลานาน จนเหยื่อเกิดความ
ตายใจ ผู้วิจัยสามารถวิเคราะห์ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อการหลอกให้รักทางออนไลน์  
ดังต่อไปน้ี 
  4.1 ปัจจัยด้านความรักความหลง จากกระบวนการในการหลอกให้รักหลอกให้หลง เป็น
การใช้จิตวิทยา โดยใช้กระบวนการทางวิศวกรรมทางสังคม ในการหลอกลวงผู้สูงอายุที่ตกเป็นเหยื่อ
โดยการตีสนิทและพูดคุยให้เกิดความรักความหลง กระบวนการน้ีจะใช้ระยะเวลานานเพื่อสร้างความ
เชื่อใจ และนำไปสู่การหลอกลวงเหยื่อให้โอนเงินหรือทรัพย์สินในที่สุด โดยมีข้ออ้างต่างๆ เช่น  
ค่ารักษาพยาบาลคนในครอบครัว หรือการชวนให้ลงทุนโดยมีผลตอบแทนที่สูง เป็นต้น 
 

 “เน่ืองจากแชตข้อความจีบกันมา แล้วก็โทรคุยกันบ่อย จนตอนน้ันก็เร่ิมหลงรักเขา
แล้วนะ พอเขาชวนมาลงทุนก็ด้วยความที่อยากเอาใจเขา เราก็เลยเอาเงินไปลงทุน
ตามที่เขาชวนน่ันแหล่ะ” 

(สัมภาษณ์ จักรภัทร์ (นามสมมุติ), 21 เมษายน 2566) 
 
  4.2 ปัจจัยด้านความน่าเชื่อถือ ผู้สูงอายุอาจสังเกตจากภาพโพรไฟล์ที่ดูน่าเชื่อถือของผู้
หลอกลวง และการอัปเดตสเตตัสประจำวันสม่ำเสมอ การสื่อสารจะผ่านทางช่องทางออนไลน์เป็น
หลัก ถึงแม้ว่าจะไม่ได้พบเจอตัวจริง แต่ผู้หลอกลวงก็มีกระบวนการที่จะทำให้ผู้ถูกหลอกหลงเชื่อได้ 

 “เน่ืองจากเขาบอกว่าเขาอยู่ต่างประเทศ ทำงานอยู่สิงคโปร์ ก็เลยได้แต่คุยกันทาง
ไลน์กับโทรหากันทางไลน์ แต่ก็ไม่เคยได้เปิดกล้องคุยกันนะ และก็ติดตามเขาบนเฟซบุ๊ก 
ก็เห็นเขาอัปสเตตัสเป็นปกติทุกวัน สถานที่ในรูปมันก็เป็นที่ต่างประเทศจริงๆ นะ ไม่ใช่
ประเทศไทย ผมก็คิดว่าเขาน่าจะมาชอบผมจริง เพราะก็คุยกันมาตั้งนานเกือบปี” 

 (สัมภาษณ์ สรวิทย์ (นามสมมุติ), 21 เมษายน 2566) 
 
  4.3 ปัจจัยด้านความอับอายของผู้สูงอายุที่ถูกหลอกให้รักหลอกให้หลง ในปัจจัยน้ีจะทำ
ให้ผู้สูงอายุที่เคยตกเป็นเหยื่อส่วนใหญ่ไม่กล้าที่จะไปแจ้งความดำเนินคดี เน่ืองจากเกิดความอายที่ถูก
หลอก ทำให้คดีการหลอกให้รักทางออนไลน์น้ันเป็นคดีความที่มีจำนวนไม่มากนัก และยังคงมีการ
หลอกลวงแบบน้ีอยู่อย่างต่อเน่ือง 
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“โดนเขาหลอกก็อายนะครับ จริงๆ ไม่กล้ามาแจ้งความเลย กลัวที่บ้านจะรู้ด้วย ถ้าเสีย
เงินไม่เยอะนะก็จะไม่มาแจ้งความหรอกครับ น่ีก็แอบมาแจ้งความดำเนินคดีเพราะ
เสียดายเงิน ก็ได้แต่หวังว่าจะติดตามเงินคืนได้” 

(สัมภาษณ์ จักรภัทร์ (นามสมมุติ), 21 เมษายน 2566) 
 
 
  4.4 ปัจจัยด้านการรู้ไม่เท่าทันการหลอกให้รักทางออนไลน์ ผู้สูงอายุอาจไม่ได้มีการรับรู้
ว่ามีการหลอกให้รักทางออนไลน์ แต่อาจมีการพูดคุยแล้ว เหมือนคุยกันปกติ ไม่ทันเล่ห์เหลี่ยมของผู้
หลอกลวง เมื่อเกิดความรู้สึกหลงรักก็จะตกเป็นเหยื่อของการหลอกลวงได้ง่าย 
 

“ถ้าถามว่ารู้ไหมว่ามันมีการหลอกให้รักกันแบบน้ี ก็เคยรู้มาก่อนนะ แต่ของผมเน่ีย  
คุยกันเกือบจะปีนึง คือคุยกันจนเหมือนเขาเข้ามาเป็นส่วนหน่ึงของชีวิตเราไปแล้วนะ
ครับ จนวาดฝันไว้เหมือนกันว่าจะนัดเจอกับเขาเวลาเขากลับมาเมืองไทย” 

 (สัมภาษณ์ สรวิทย์ (นามสมมุติ), 21 เมษายน 2566) 
 
 4.5 ความเหงาและความต้องการมีคนใกล้ชิด ผู้สูงอายุบางคนมีความเหงาหรือความ
ต้องการความรักและความสัมพันธ์ที่ใกล้ชิดในช่วงวัย เกษียณ จึงทำให้เกิดการแสวงหาความรักผ่าน
ช่องทางออนไลน์ และตกเป็นเหยื่อจากการหลอกลวงให้รักทางออนไลน์ที่มี รูปแบบความสัมพันธ์
เสมือนคู่รัก 
 

“ผมก็เป็นโสดจนเกษียณแล้ว ก็รู้สึกเหงาเป็นธรรมดาครับ เวลามีคนมาคุยด้วยก็รู้สึกดี 
แล้วยิ่งเป็นสาวสวยแบบน้ีด้วยแล้ว คุยกันมานานก็เลยหลงรักเขาจนสุดท้ายถูกหลอกน่ี
แหล่ะครับ” 

 (สัมภาษณ์ สรวิทย์ (นามสมมุติ), 21 เมษายน 2566) 
 
4.3 ข้อเสนอแนะและแนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ 
 จากการศึกษา ผู้วิจัยสามารถสรุปเป็นแนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงทาง 
ไซเบอร์ของผู้สูงอายุ ทั้งหมด 3 ประเด็น ได้มาจากการวิเคราะห์จากข้อมูลที่สัมภาษณ์ และได้
ข้อเสนอแนะจากผู้ให้คำสัมภาษณ์ประกอบกัน ดังน้ี 
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 1. การส่งเสริมให้ผู้สูงอายุสามารถป้องกันตนเองได้จากการถูกหลอกลวง ในกรณีที่ผู้สูงอายุ
มีความสามารถในการดูแลตัวเอง และยังสามารถสื่อสารได้ ผู้มีส่วนเกี่ยวข้องกับผู้สูงอายุควรจะมีการ
ดำเนินการต่างๆ ดังต่อไปน้ี 
  1.1 การสนับสนุนความรู้ความเข้าใจเรื่องการเงินส่วนบุคคลกับผู้สูงอายุ เน่ืองจากเห็น
ว่ากลุ่มผู้สูงอายุยังเป็นกลุ่มที่มีความสนใจในด้านการลงทุนอยู่ ดังน้ัน การให้ความรู้ด้านการลงทุนที่
ถูกต้อง การศึกษากลไกตลาดของการลงทุน รวมถึงการค้นคว้าหาข้อมูลก่อนการลงทุนทุกคร้ัง จึงเป็น
เรื่องสำคัญและจำเป็นสำหรับกลุ่มผู้สูงอายุกลุ่มน้ีอยู่ ดังคำสัมภาษณ์ที่ว่า 
 
 “ในกรณีของการหลอกให้ลงทุนเน่ีย เราก็ต้องสนับสนุนการสอนเรื่องไฟแนนซ์พื้นฐาน 

อย่างพวกการเงินและการลงทุน การออมอะไรพวกน้ีเน่ีย มันถูกสอนกันน้อยในโรงเรียน 
มันควรจะมีการสอนกันต้ังแต่ปฐมวัย ในเรื่องของการออมการเก็บการหารายได้ ซึ่งอันน้ี
ความสมเหตุสมผลมันไม่มี ถ้าเราสร้างภูมิคุ้มกันได้ เร่ืองอาชญากรรมทางเศรษฐกิจ เรื่อง
การหลอกลวงให้ลงทุนอะไรพวกน้ี มูลค่าความเสียหายมันก็จะลดลง เพราะว่าประเด็นน้ี
มันเล่นกับความโลภ มันมีเรื่องทั้งความกลัว ความโลภ ความหลง” 

(สัมภาษณ์ นักวิชาการโรงเรียนน้อยร้อยตำรวจ, 7 เมษายน 2566) 
 

“ต้องสร้างภูมิคุ้มกันให้กับผู้สูงอายุ ในการตระหนักรู้เกี่ยวกับการหลอกลวงทางไซเบอร์ 
กลโกงของพวกหลอกลวง เพื่อให้รู้เท่าทันและไม่ตกเป็นเหยื่อของการหลอกลวงได้ง่ายๆ” 

(สัมภาษณ์ นักวิชาการทางความปลอดภัยด้านไซเบอร์, 30 พฤษภาคม 2566) 
 
  1.2 การรักษาข้อมูลและความลับส่วนบุคคล สิ่งน้ีเป็นสิ่งที่ต้องส่งเสริมให้ผู้สูงอายุอย่า
เปิดเผยข้อมูลที่เป็นข้อมูลส่วนบุคคลหรือข้อมูลธนาคารหรือสิ่งที่เกี่ยวข้องกับการเงินต่างๆ กับผู้ที่
โทรศัพท์เข้ามา โดยเฉพาะการของรหัสผ่านหรือรหัสพิน (PIN) ต่างๆ  
  1.3 การสนับสนุนความรู้การใช้งานอินเทอร์เน็ตและการท่องโลกออนไลน์ที่ปลอดภัย
ให้กับผู้สูงอายุ เพื่อเป็นการฝึกให้ผู้สูงอายุเลือกใช้แพลตฟอร์มและบริการออนไลน์ที่มาตรการรักษา
ความปลอดภัยที่เหมาะสม หากจะต้องทำธุรกรรมการเงินออนไลน์ รวมถึงการเลือกเว็บไซต์ที่มีการ
รับรองความปลอดภัย และอย่าเผยแพร่ข้อมูลส่วนบุคคลโดยไม่จำเป็นในโลกออนไลน์ ดังคำสัมภาษณ์
ที่ว่า  
 

“จุดสำคัญเน่ียคือทำอย่างไรไม่ให้เขาเชื่อว่าคนเน่ียเป็นเจ้าหน้าที่ที่แท้จริงถ้าเป็นเจ้าหน้าที่
ที่แท้จริงจะทำยังไง เราไม่มีกระบวนการครอสเช็ก เราไม่รู้วิธีการคอนเซ็ปต์ เราถึงโดน
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หลอก ก็คือถ้ารู้วิธีการว่าคนที่เราจะติดต่อด้วยเน่ียมีตัวตนจริงไหม เป็นคนร้ายหรือคนดี 
เขาจะไม่โดนหลอกในเร่ืองการเงินนะครับ ถามว่าจะเช็กได้ยังไง ตัวอย่าง เช่นถ้าเกิดว่าเรา
ไปซื้อของออนไลน์จากแพลตฟอร์มที่ น่าเชื่อถือ อันน้ีไม่มีประเด็นเพราะว่ามันคือ
แพลตฟอร์มที่ทุกคนรู้อยู่แล้วบริษัทมีตัวตนจริงชื่อเว็บน้ีจริง ยกเว้นว่าเราไปเจอชื่ อเว็บ
ปลอมแต่หน้าตาเหมือนของจริงทุกอย่าง ก็แสดงว่าเราไม่มีองค์ความรู้ในการแยกแยะว่าชื่อ
เว็บจริงกับของปลอมมันต่างกัน เราต้องใช้ความระมัดระวัง เหมือนกับการโอนเงินเราก็
ต้องดูตัวเลขทุกตัวเลขว่ามันตรงกันไหม เพราะว่าถ้าเกิดคนร้ายมาใช้โปรแกรมมาเปลี่ยนตัว
เลขสักตัวห น่ึง เป็นบัญชีของคนร้ายแล้วไม่สั งเกตก็ โอนเงินไป ให้คนร้ายนะครับ 
เพราะฉะน้ันชื่อเว็บมันเป็นตัวบอกว่าเป็นของจริงของปลอมอันน้ีคือจุดง่ายๆ แต่ประชาชน
ส่วนใหญ่ก็ไม่ค่อยได้ดู เห็นหน้าตามีโลโก้เหมือนจริงก็เชื่อจริงๆ แล้วมันไม่ใช่ มันเป็นเว็บ
ปลอม” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 
  1.4 การสนับสนุนความช่วยเหลือจากครอบครัวและญาติ เป็นการสร้างความร่วมมือกับ
สมาชิกในครอบครัวของผู้สูงอายุหรือญาติที่มีความใกล้ชิดในการแบ่งปันข้อมูลเกี่ยวกับการหลอกลวง
ทางออนไลน์ที่พวกเขาพบเจอและอาจเข้าช่วยเหลือในกรณีที่ผู้สูงอายุเข้าไปยุ่งเกี่ยวหรือเข้าไปมี
ปัญหาเกี่ยวกับการหลอกลวงออนไลน์ 
 

“การป้องกันที่ได้ผลอีกวิธีหน่ึง คือ ให้สมาชิกในครอบครัวเป็นผู้คอยให้คำปรึกษากับ
ผู้สูงอายุในการทำธุรกรรมการเงิน และแบ่งปันข้อมูลเกี่ยวกับการหลอกลวงทางไซเบอร์
ให้กับผู้สูงอายุได้รับรู้กลโกง วิธีการหลอกลวงใหม่ๆ ตลอดเวลา การกระทำอะไรที่ไม่แน่ใจ 
ให้ปรึกษากับสมาชิกในครอบครัวก่อน ก็จะช่วยป้องกันการตกเป็นเหยื่อของผู้หลอกลวง
ได้ อีกเรื่องหน่ึงที่พอจะป้องกันการกดลิ้งก์จากพวกเอสเอ็มเอสหลอกลวงให้ติดต้ังแอปดูด
เงินคือ เปิดใช้ฟังก์ชันปิดกั้นการติดต้ังแอปจากแหล่งที่ไม่ รู้จัก เพื่อป้องกันการโหลด  
แอปจากแหล่งที่ไม่น่าเชื่อถือ นอกจากน้ันยังมีการป้องกันโดยการเปิดใช้ฟังก์ชันป้องกัน 
สแปมก็จะช่วยป้องกันได้ในระดับหน่ึง แต่ผู้สูงอายุอาจจะรู้สึกไม่สะดวกในการใช้งานหรือ
เปล่า อันน้ีก็ต้องพูดคุยกันให้รู้เรื่องก่อน” 

(สัมภาษณ์ นักวิชาการทางความปลอดภัยด้านไซเบอร์, 30 พฤษภาคม 2566) 
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  1.5 การสนับสนุนการรายงานการเกิดเหตุการหลอกลวงในผู้สูงอายุ เน่ืองจากผู้สูงอายุ
ส่วนใหญ่ไม่มีการเข้าแจ้งความดำเนินคดีกับเจ้าหน้าที่ตำรวจ ดังน้ัน จะต้องสนับสนุนให้เกิดการ
รายงานความสูญเสียที่เกิดขึ้นจากการหลอกลวงออนไลน์ เพื่อเป็นการสร้างข้อมูล ตรวจสอบ และ
สร้างมาตรการรักษาความปลอดภัยให้กับผู้สูงอายุต่อไป 
  1.6 การให้ความรู้และวิจารณญาณในการซื้อสินค้าออนไลน์ ผู้สูงอายุที่ชอบสั่งซื้อของ
ออนไลน์ ควรมีการสนับสนุนความรู้การตรวจสอบเว็บไซต์ที่ น่าเชื่อถือ การตรวจสอบด้านราคาที่
เหมาะสม หากมีข้อเสนอที่มีความไม่น่าเชื่อ ก็ควรจะมีการพิจารณาใหม่ก่อนที่จะมีการสั่งซื้อสินค้า  
ดังคำสัมภาษณ์ที่ว่า 
 

  “จากปัญหาการหลอกลวงทางไซเบอร์เน่ียผมว่าวัคซีนไซเบอร์น่ีคือคำตอบที่ดีที่สุด ถ้า
วันน้ีคนไทยทั้งประเทศนะ มีองค์ความรู้เรื่องเหล่าน้ี การหลอกลวงยังไงมันก็ไม่ได้ผล แต่
วันน้ีที่หลอกยังได้ผลเพราะว่าเรายังไม่มีองค์ความรู้ไปถึงเขา เร่ืองไม่ดีแป๊บเด๋ียว รู้ทั่ว
ประเทศรู้หมดเลย แต่เรื่องดีๆ เราจะแทรกเข้าไปเน่ียมันยากมาก” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 

  1.7 การให้ข้อมูลเกี่ยวกับการหลวกลวงกับผู้สูงอายุอย่างสม่ำเสมอ เน่ืองจากว่าผู้สูงอายุ
จำเป็นที่จะต้องได้รับข่าวสารที่ถูกต้อง และเหมาะสม เพื่อสร้างภูมิคุ้มกันต่อการหลอกลวงของเหล่า
อาชญากร 
 

“แนวทางป้องกันที่จะไม่ให้คนตกเป็นเหยื่อ คนต้องเรียนรู้เทคโนโลยีใหม่ๆ ติ ดตาม
ข่าวสาร และต้องรู้จริงว่ามันมีกระบวนการหลอกอย่างไร ผู้เสียหายส่วนใหญ่จะหลงเชื่อว่า
เป็นของจริง จึงตกเป็นเหยื่อได้ง่าย การปราบปรามของตำรวจทำได้ ปราบปรามบัญชีม้า 
ซึ่งคนร้ายก็ต้องหาวิธีใหม่ หลักสำคัญจะทำอย่างไรให้บุคคลเรียนรู้วิธีการที่จะไม่ตกเป็น
เหยื่อและรู้จริงๆ ว่าเป็นการหลอกลวง เพราะเด๋ียวน้ีคนร้ายมีข้อมูลของคนไทยอยู่ครบ
เลย ทำให้การหลอกลวงทำได้แนบเนียนมากขึ้น” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤาภาคม 2566) 
 
 2. การเสริมสร้างความเข้มแข็ง การมีส่วนร่วม และความควบคุมภายในชุมชน เพื่อให้
ชุมชนร่วมกันดูแลและป้องกันการตกเป็นเหยื่อของกลุ่มอาชญากรทางไซเบอร์ต่างๆ ซึ่ง ผู้วิจัยมี
ประเด็นในการนำเสนอ ดังน้ี 
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  2.1 ชุมชนควรมีการจัดต้ังทีมไซเบอร์ประจำชุมชน เพื่อเป็นหน่วยที่ให้คำปรึกษาและ
เป็นหน่วยให้ความรู้ด้านเทคโนโลยีต่างๆ กับชุมชน รวมถึงเป็นหน่วยงานที่สามารถตอบหรือแก้ไข
ปัญหาต่างๆ ของชุมชนได้ทันท่วงทีภายในชุมชน ดังคำสัมภาษณ์ที่ว่า 
 

“ถ้าหากว่าผู้ใหญ่สามารถเรียนรู้ได้ว่าลักษณะแบบน้ีคือการหลอก โดยให้เด็กไปสอน มัน
อาจจะเป็นลักษณะของอาสาสมัครไซเบอร์ ที่อยู่ในชุมชน โดยที่จะต้องเข้าไปดูแลใน
ชุมชนว่าวันน้ีเป็นไง ถูกหลอกไหม วันน้ีมีใครถูกหลอกมาไหม อะไรแบบน้ี ลักษณะมันก็
เหมือนกับ อสม. ซึ่ง อสม. ดูแลเรื่องประเด็นของสุขภาพ แต่อาสาสมัครไซเบอร์เน่ียมัน
เป็นการดูแลสุขภาพทางไซเบอร์” 

(สัมภาษณ์นักวิชาการโรงเรียนนายร้อยตำรวจ, 7 เมษายน 2566) 
  2.2 ชุมชนควรมีการประชาสัมพันธ์ข้อมูลข่าวสารเกี่ยวกับการหลอกลวงทางไซเบอร์ 
เพื่อเป็นหนทางในการเสริมสร้างภูมิคุ้มกันให้กับประชาชนในการป้องกันตนเองจากการตกเป็นเหยื่อ 
ซึ่งในกรณีดังกล่าวน้ี ผู้วิจัยได้พบกรณีศึกษาการกระจายข้อมูลข่าวสารของชุมชนแห่งหน่ึงที่มีการ
ประชาสัมพันธ์ผ่านไลน์กลุ่มของชุมชน ดังคำสัมภาษณ์ที่ว่า  
 

   “ส่ิงท่ีพบเจอบ่อยท่ีสุดก็น่าจะเป็นพวกคอลเซนเตอร์ท่ีโทรมาหลอกสารพัดรูปแบบ และ
เอสเอ็มเอสหลอกลวง ผู้สูงอายุท่ีถูกหลอกทางโทรศัพท์มีจำนวนมากท่ีสุด เพราะผู้สูงอายุ
มักจะไม่ทันเล่ห์เหล่ียมของพวกหลอกลวงพวกนี้ เนื่องจากทำงานกับผู้สูงอายุในชุมชนของ
เทศบาลอยู่แล้ว จึงมีความคิดว่าจะทำอย่างไรจึงจะให้ผู้สูงอายุรู้เท่าทันผู้หลอกลวง จึงได้
ตัดสินใจตั้งกลุ่มไลน์ข้ึน โดยมีผู้สูงอายุในชุมชนท้ังหมดท่ีมีสมาร์ตโฟน เข้ามาเป็นสมาชิกใน
กลุ่มไลน์ และได้โพสต์ข้อมูลการหลอกลวงจากมิจฉาชีพ ในรูปแบบต่างๆ เข้าไปในกลุ่มไลน์ทุก
วัน ทุกครั้งท่ีมีข่าวหลอกลวง แทนท่ีจะส่งภาพสวัสดีตอนเช้า ซึ่งผู้สูงอายุก็เป็นกลุ่มคนท่ีตื่นเช้า 
และชอบอ่านข้อความในกลุ่มไลน์มาโดยตลอด ทำให้เกิดการรู้ทันพวกมิจฉาชีพท่ีจะมาทำการ
หลอกลวง โดยสังเกตได้จากการประชุมกลุ่มผู้สูงอายุท่ีเทศบาล ผู้สูงอายุหลายคนก็มักจะเล่าสู่
กันฟังว่า “วันก่อนฉันก็โดนพวกคอลเซนเตอร์โทรมาหลอกนะ” เหมือนท่ีอ่านเจอในไลน์กลุ่มนี้
เสมอๆ และเนื่องจากผู้สูงอายุรู้เท่าทันผู้หลอกลวงจึงไม่ได้ตกเป็นเหยื่อง่ ายๆ และเม่ือเกิด
ความสงสัยก็จะโพสต์ถามในกลุ่ม ซึ่งเจ้าหน้าท่ีก็ช่วยตอบข้อสงสัยด้วย จึงช่วยให้ผู้สูงอายุไม่
ตกเป็นเหยื่อถูกหลอกได้ง่ายๆ และการตั้งไลน์กลุ่มนี้ก็ไม่มีค่าใช้จ่ายอะไรท่ีต้องเบิกเพ่ิม และ
ยังเข้าถึงผู้สูงอายุส่วนใหญ่ได้ง่ายด้วย ดังนั้นส่ิงท่ีต้องทำ คือ ต้องทำให้ผู้สูงอายุได้ทราบข้อมูล
ข่าวสาร เกี่ยวกับการหลอกลวงท่ีเป็นปัจจุบันอยู่เสมอ ผู้สูงอายุ ไม่ใช่กลุ่มคนท่ีจะชอบเล่น
โซเชียลมากนั้น แต่จะชอบคุยกันในไลน์มากกว่า ดังนั้นจึงเห็นช่องทางนี้และได้ทดลอง
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ดำเนินการมา 1 ปีแล้ว ก็ประสบความสำเร็จในระดับหนึ่งท่ีช่วยทำให้ผู้สูงอายุในชุมชนใน
พ้ืนท่ีของเทศบาล ไม่ตกเป็นเหยื่อของมิจฉาชีพท่ีมาหลอกลวงได้ง่ายๆ  

(สัมภาษณ์, ตุ๊กตา (นามสมมุติ), 21 เมษายน 2566) 
 

 “ท่ีเทศบาลก็จัดตั้งกลุ่มไลน์ข้ึนมาสำหรับผู้สูงอายุในเขตเทศบาล ปกติเอาไว้เผยแพร่ข่าวสาร
ประชาสัมพันธ์ข้อมูลเกี่ยวกับผู้สูงอายุ เราก็เลยลองใช้ช่องทางนี้ในการเผยแพร่ข้อมูลการ
หลอกลวงผู้สูงอายุทางไซเบอร์ดูด้วย เพราะเห็นว่ากลุ่มผู้สูงอายุเป็นกลุ่มท่ีมักจะอยู่บ้านกัน
ตามลำพัง ลูกหลานก็ออกไปประกอบอาชีพกันในเวลาทำงาน การท่ีเขาอยู่ในกลุ่มมีเพ่ือน มี
เจ้าหน้าท่ีช่วยตอบคำถาม ข้อสงสัย ก่อนท่ีเขาจะตัดสินใจ มันก็ได้ผลนะ เพราะจากการท่ีเรา
ส่งข่าวสารการหลอกลวงทางไซเบอร์เข้าไปในกลุ่มเรื่อยๆ มันก็ทำให้ผู้สูงอายุในเขตเทศบาล
เราเนี่ยไม่ตกเป็นเหยื่อของพวกหลอกลวงอีกเลย” 

(สัมภาษณ์, คุณแมน (นามสมมุติ), 30 เมษายน 2566) 
 
  จะเห็นได้ว่า ถ้าชุมชนมีการช่วยเหลือกันในการป้องกันปัญหา ผู้สูงอายุมีผู้ท่ีคอยให้
คำปรึกษา พูดคุย ตอบข้อสงสัย ทำให้ผู้สูงอายุมีความเข้มแข็งสามารถต่อกรกับปัญหาต่างๆ จากการจะ
ตกเป็นเหยื่อกับกลุ่มมิจฉาชีพ 
 
 3. การป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ ใน
ระดับประเทศ 
  3.1 หน่วยงานท่ีเกี่ยวข้องกับการปราบปรามอาชญกรรมทางไซเบอร์ ควรจะมีการร่วมมือ
กับนานาชาติโดยรัฐบาลต้องเป็นผู้เจรจา โดยเฉพาะเพ่ือนบ้านรอบประเทศไทย ในการขอความร่วมมือใน
การแก้ปัญหาการหลอกลวงคนไทย ท่ีมีการดำเนินเป็นขบวนการ เนื่องจากการสัมภาษณ์พบปัญหาการให้
ความร่วมมือจากประเทศเพ่ือนบ้านในการปราบปราบ ดังคำสัมภาษณ์ท่ีว่า  
 

 “ตอนนี้เราโดนโจมตีจากประเทศรอบบ้าน เราไปขอความร่วมมือไม่มีใครให้ความร่วมมือ
อย่างแท้จริง มันตรงกันข้ามกับท่ีเราเคยทำให้กับประเทศอื่น มันไม่มีทางท่ีเราจะไปบังคับ
ประเทศเพ่ือนบ้านให้มาให้ความร่วมมือกับเรา” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
 

“การตามจับเม่ือข้ามไปต่างประเทศแล้ว เราไม่ค่อยได้รับความร่วมมือ อย่างข้ามไปจับท่ีเขมร 
เดี๋ยวนี้เขาให้ตำรวจอยู่ในท่ีพัก ไม่ได้ไปร่วมจับกุม” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 1, 26 พฤษภาคม 2566) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 173 

  3.2 การเพิ่มเจ้าหน้าที่ที่เกี่ยวข้องกับการดูแลอาชญากรรมทางไซเบอร์ให้เพิ่มมากขึ้น 
เพื่อที่จะรองรับคดีความที่มีการร้องทุกข์ให้เพียงพอต่อการร้องทุกข์ทั้งแบบออนไลน์และออฟไลน์ อัน
จะเป็นการปราบปรามและลดจำนวนผู้กระทำผิดที่ยังอยู่ในระบบของสังคม 
  3.3 หน่วยงานที่เกี่ยวข้องกับการร่างหรือแก้ไขกฎหมาย ควรมีการทบทวนบทลงโทษผู้ที่
เข้าเป็นเป็นส่วนหน่ึงของธุรกิจหลอกลวงประชาชนเหล่าน้ีด้วย เช่น การทบทวนผู้เสียหายเป็น
ผู้กระทำความผิดด้วย เน่ืองจากว่าผู้เสียหายบางคนเข้าใจว่าน่ีคือ ธุรกิจหลอกลวงประชาชน เต่ก็หวัง
ว่าจะได้ก่อน ขอลงทุนก่อน แต่ว่าถอนทุนไม่ทัน จนกลายเป็นผู้เสียหายด้วย ซึ่งควรจะมีโทษตาม
ความผิดของตนเองตามสมควร เป็นต้น 
  3.4 การเสริมสร้างความรู้เกี่ยวกับการลงทุน การเงิน และการธนาคารในโรงเรียนต่างๆ 
ทั่วประเทศ เพื่อที่จะเป็นการสร้างเสริมความรู้เร่ืองการเงินต้ังแต่อายุยังน้อย อาจะเร่ิมจากประเด็น
ของการออมก่อน แล้วค่อยขยับเข้ามาเป็นการลงทุนในพอร์ตต่างๆ ตามความเสี่ยงที่ตนเองยอมรับได้ 
รวมถึงสอนวิธีการศึกษาหาข้อมูลก่อนการลงทุนทุกคร้ัง ไม่ใช่ว่าลงทุนเพราะเพื่อน พี่น้อง  หรือคนรู้จัก
เข้ามาชักชวนให้ลงทุนแบบไม่มีความรู้หรือการศึกษาให้ดีก่อน 
  3.5 การเสริมสร้างการรับรู้ผ่านสื่อโทรทัศน์หรือวิทยุ และสื่อสังคมออนไลน์เกี่ยวกับการ
หลอกลวงออนไลน์ หรือการหลอกลวงต่างๆ เพื่อให้ประชาชนรับรู้และรับทราบว่า มีกลอุบายอย่างไร 
ทำไมมันถึงสามารถชักจูงเราให้ร่วมลงทุนได้ ควรจะเป็นรายการในลักษณะน้ีมากกว่าจะเป็นรายการ
ร่ำไห้ร้องทุกข์ ดังคำสัมภาษณ์ที่ว่า 
  

 “การให้ความรู้กับประชาชนโดยเฉพาะผู้สูงอายุ โดยทำผ่านสื่อสังคมออนไลน์ เมื่อการ
หลอกลวงมาทางช่องทางสื่อสังคมออนไลน์ การให้ความรู้ให้รู้เท่าทันการหลอกลวงก็ควร
ทำผ่านสื่อสังคมออนไลน์ด้วยเช่นกัน” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 3, สัมภาษณ์ 2 มิถุนายน 2566) 
 
  3.6 การบูรณาการการทำงานร่วมกันระหว่างผู้เสียหาย ธนาคาร และเจ้าหน้าที่ตำรวจ 
เพื่อเป็นการประสานงานกันในการแก้ปัญหาให้รวดเร็วขึ้น  เพราะขั้นตอนการติดต่อ การยืนยันต่างๆ 
ซึ่งจะต้องใช้เวลานานมากกว่าที่คนร้ายจะทำการถ่ายโอนเงินไปยังบัญชีอื่น ซึ่งทำให้เงินของผู้เสียหาย
ถูกย้ายถ่ายเทไปเรียบร้อยแล้ว ดังคำสัมภาษณ์ที่ว่า  
 

 “ตามพระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี บังคับ
ใช้ 17 มีนาคม พ.ศ.2566 ซึ่งกฎหมายฉบับน้ีน่าจะช่วยทำให้สถานการณ์ ต่างๆ ดีขึ้น 
เน่ืองจากประชาชนได้รับความสะดวก แจ้งความในระบบออนไลน์ก็ถือว่าเป็นรับความร้อง
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ทุกข์ตามประมวลกฎหมายวิธีพิจารณาความอาญา และเจ้าหน้าที่ตำรวจร่วมมือ
ประสานงาน และพระราชกำหนดน้ียังช่วยให้ประชาชนที่ได้รับความเดือดร้อนสามารถที่
จะแจ้งธนาคารเพื่อให้ยับยั้งการทำธุรกรรมต้องสงสัยไว้ก่อนได้ ซึ่งตอนน้ีธนาคารจะมีสาย
ด่วนให้ประชาชนแจ้งเข้าไปตามคอลเซนเตอร์ของเขาได้ หลังจากแจ้งไปเขาก็จะไปยับยั้ง
ธุรกรรมน้ีให้ทันที คือให้แจ้งที่ธนาคารต้นทางแล้วธนาคารต้นทางจะไปติดต่อธนาคาร
ปลายทางว่าธุรกรรมที่ดำเนินไปน้ีเป็นธุรกรรมที่ต้องสงสัย เขาก็จะไประงับบัญชีปลายทาง
ให้ บัญชีปลายทางก็จะไปตรวจสอบให้ว่ามีการโอนต่อไหม ถ้ามีโอนต่อเขาก็จะไปประสาน
ธนาคารถัดไป อันน้ีเป็นกระบวนการที่เกิดขึ้นในพระราชกำหนดฉบับใหม่น้ีที่ให้อำนาจ
ธนาคาร ให้อำนาจค่ายมือถือ สามารถแลกเปลี่ยนข้อมูลกันได้ ดังน้ันจุดเปลี่ยนต่างๆ 
เหล่าน้ีน่าจะทำให้เจ้าหน้าที่ทำงานได้ง่ายขึ้น  ... 
ส่วนของตำรวจกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี  
รับผิดชอบในการพัฒนาระบบและดูแลระบบ  การทำงานมีการปรับการทำงานขอระบบ
ตลอดเวลา เจ้าหน้าที่ที่ทำงานไม่สะดวก ประชาชนร้องเรียนไม่ได้รับการดูแล เราก็
พยายามเพิ่มฟังก์ชันต่างๆ เข้าไป เช่น ประชาชนสามารถติดตามความคืบหน้าของการ
ดำเนินคดีได้ การมอบหมายพนักงานสอบสวนเข้าไป เขาก็จะเห็นว่าเจ้าหน้าที่ตำรวจที่
ได้รับมอบหมายว่าเป็นใคร เบอร์ติดต่ออะไร ซึ่งประชาชนสามารถติดต่อกับ เจ้าหน้าที่
ตำรวจที่ได้รับมอบหมายได้โดยตรง เป็นกลไกที่เกิดขึ้น... 
เวลาจะมาแจ้งความเน่ียเราจะเตือนประชาชนว่า ถ้าโดนหลอกเร่ืองการเงินสิ่งแรกที่ควร
จะต้องทำคือไปติดต่อธนาคารของตัวเอง โดยแจ้งกับธนาคารตามเบอร์สายด่วนน้ี เช่น ใช้
กรุงไทยก็ไปติดต่อแบงก์กรุงไทยตามสายด่วนตรงน้ีให้แบงค์เน่ียช่วยระงับยับยั้งธุรกรรม
ตรงน้ีก่อน ถามว่าทันไหมกับการที่ เราทำกระบวนการแบบน้ีก็ต้องบอกว่ายังไม่ทัน คือ
คนร้ายเขาโอนกันภายใน 1 นาที เราใช้เวลาคุยกันกับคอลเซนเตอร์เน่ียประมาณสัก 5 
นาที 10 นาที มันก็ยังไม่ทัน เงินมันหลุดไปแล้ว แต่ถามว่าทำไมควรจะต้องทำเพราะว่ามัน
จะช่วยให้คดีต่อไปไม่โดน นึกออกไหมครับตัวเขาเองอาจจะโดนแล้ว แต่ว่าคดีต่อไปที่จะใช้
เส้นทางเน่ียมันจะถูกระงับยับยั้ง คือกระบวนการที่มันมีการถ่ายโอนที่ใช้บัญชีกลุ่มน้ี มันอยู่
ในกลุ่มต้องสงสัย เขาก็จะทำธุรกรรมอะไรพวกน้ีไม่ได้เขาก็ต้องไปหาบัญชีม้าตัวใหม่เข้ามา 
นะครับ เพราะฉะน้ันกลไกเน่ียมันเป็นกลไกที่มันต้องใช้เวลาในการแก้ไขปัญหา มันไม่
สามารถแก้ได้ทันทีนะครับ” 

(สัมภาษณ์ นายตำรวจไซเบอร์ 2, 24 พฤษภาคม 2566) 
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4.4 อภิปรายผลการวิจัย 
 การตกเป็นเหยื่อทางไซเบอร์ของผู้สูงอายุเป็นสถานการณ์ที่สำคัญที่เกิดขึ้นในยุคดิจิทัลที่เรา
ดำเนินชีวิตอยู่ในปัจจุบัน ผู้สูงอายุมักจะเป็นเหยื่อที่เสี่ยงต่อการถูกหลอกลวงทางไซเบอร์เน่ืองจาก
ผู้สูงอายุอาจขาดความเชี่ยวชาญในการใช้เทคโนโลยี หรือมีความบกพร่องในการปกป้องตัวเองในการ
ใช้อินเทอร์เน็ตจึงทำให้ตกเป็นเหยื่อได้ง่าย ดังน้ันการใช้เทคโนโลยีโดยเฉพาะอินเทอร์เน็ตของผู้สูงอายุ
ที่มีสถิติชั่วโมงการใช้งานเฉลี่ยไม่ต่ำกว่า 8 ชั่วโมงต่อวัน การเข้าถึงข้อมูลต่างๆ บนอินเทอร์เน็ต รวมถึง
บนสื่อสังคมออนไลน์น้ันทางผู้หลอกลวงก็เข้ามาใช้ช่องทางอินเทอร์เน็ตน้ีเป็นช่องทางในการหลอกลวง
เหยื่อเช่นเดียวกัน ดังน้ันการที่ใช้อินเทอร์เน็ตโดยขาดความรู้เท่าทันผู้หลอกลวงก็มีโอกาสที่จะตกเป็น
เหยื่อของการหลอกลวงได้ง่าย  
 การหลอกลวงผู้สูงอายุทางไซเบอร์ ทำให้ผู้สูงอายุตกเป็นเหยื่ออาชญากรรม ซึ่ง Stephen 
Schafer (1977) ได้ระบุประเภทและความรับผิดชอบ ออกเป็น 7 ประการสำคัญ ๆ ได้แก่ 1) เหยื่อ
อาชญากรรมที่ไม่มีส่วนเกี่ยวข้องกับอาชญากร (Unrelated Victims) 2) เหยื่อที่กระตุ้นให้เกิด
อาชญากรรม (Provocative Victims) 3) เหยื่อที่จูงใจให้เกิดอาชญากรรม (Precipitative Victims) 
4) เหยื่อที่มีความอ่อนแอทางชีวภาพ (Biologically Weak Victims) 5) เหยื่อที่มีความอ่อนแอทาง
สังคม (Socially Weak Victims) 6) ผู้ตกเป็นเหยื่อของตนเอง (Self- Victimizing Victims) และ 7) 
เหยื่อการเมือง (Political Victims) การตกเป็นเหยื่อการหลอกลวงของผู้สูงอายุซึ่งเป็นผู้ที่มีเร่ิมมี
ความอ่อนแอทางชีวภาพ หรือเป็นเหยื่อที่มีความอ่อนแอ ซึ่งผู้สูงอายุมักมีความอ่อนแอทางกายและ
จิตใจมากขึ้นเมื่อ เทียบกับกลุ่มอายุอื่นๆ การหลอกลวงผู้สูงอายุสามารถเกิดขึ้นโดยผู้กระทำ
อาชญากรรมที่มุ่งหวังใช้สิทธิหรือทรัพย์สิ นของผู้สูงอายุเป็นเป้าหมาย หรือใช้ความอ่อนแอของ
ผู้สูงอายุในการทำให้เข้าใจผิด รับรู้น้อยลง หรือทำให้ตกอยู่ในสภาวะที่ไม่มีความรู้สึกสนใจ เช่น การ
โกหกเกี่ยวกับการลงทุน การขายสินค้าหรือบริการที่ไม่เหมาะสม การทำสัญญาที่ไม่ชัดเจน หรือการ
หลอกลวงในเรื่องทางการเงิน ซึ่งการตกเป็นเหยื่อการหลอกลวงสามารถทำให้ผู้สูงอายุเสียเงินทองและ
ทรัพย์สินได้ รวมถึงเสียความไว้วางใจและความมั่นใจในตนเองและผู้อื่น ดังน้ัน การดูแลรักษาความ
ปลอดภัยและการส่งเสริมการเข้าใจและการรับรู้ที่ดีในกลุ่มผู้สูงอายุเป็นสิ่งสำคัญเพื่อป้องกันการตก
เป็นเหยื่อการหลอกลวงได้ 
 
 การเปิดเผยข้อมูลส่วนบุคคลบนโลกออนไลน์ โดยเฉพาะในสื่อสังคมออนไลน์โดยขาดความ
ระมัดระวัง ก็เป็นสาเหตุหน่ึงของการตกเป็นเหยื่อของการหลอกลวงได้ง่าย จากการศึกษาของ Reyns, 
Henson and Fisher (2013) แสดงให้เห็นว่า แนวโน้มของผู้ใช้งานอินเทอร์เน็ตที่กลายเป็นเป้าหมาย
ที่น่าสนใจของอาชญากรน้ัน ขึ้นอยู่กับประเภทของข้อมูลที่ผู้ใช้นำมาเปิดเผย ตัวอย่างสำคัญที่ผล
การศึกษาน้ีได้แสดงไว้ มี 9 ประเภท คือ 1) การใช้ชื่อเต็ม (Full Name) 2) สถานะความสัมพันธ์ 
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(Relationship Status) 3) รสนิยมทางเพศ (Sexual Orientation)  4) ID ในโปรแกรมสนทนา 
(Instant Messenger ID  5) ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address)  6) ที่อยู่ออนไลน์ของ
บริการอื่นๆ ในสื่อสังคมออนไลน์  7) สิ่งที่ น่าสนใจหรือกิจกรรมที่ชื่นชอบ 8) รูปภาพขชองตนเอง 
และ 9) วีดีโอของตัวเอง ซึ่งสอดคล้องกับงานวิจัยของ Choi (2011) และ Holt and Bossler (2008) 
ซึ่งสรุปผลไว้ว่า ความเสี่ยงต่อการตกเป็นเหยื่อจะสูงขึ้นสำหรับคนที่มีวิถีชีวิตออนไลน์ที่ขาดความ
ระมัดระวัง ไม่ว่าจะเป็นการสนทนาใกล้ชิด ความสนิทสนม การเปิดเผยรูปภาพส่วนตัว หรือข้อมูล
ส่วนบุคคลให้กับคนที่รู้จักกันในโลกออนไลน์ผ่านโปรแกรมสนทนา หรือสื่อสังคมออนไลน์ หรือการ
โพสต์ข้อมูลส่วนตัวเหล่าน้ีลงในสื่อสาธารณะ เช่น สื่อสังคมออนไลน์ เพราะพฤติกรรมเหล่าน้ีสามารถ
สร้างแรงจูงใจในการกระทำผิดกับอาชญากรได้และยังสอดคล้องกับผลการศึกษาของ ศุภกิจ เจริญเวช 
(2553) ที่สรุปผลการศึกษาไว้ว่า อาชญากรมีการกำหนดเป้าหมายหรือเหยื่ออาชญากรรมเป็นเฉพาะ
บุคคล เน่ืองจากมีการเลือกรูปแบบในการใช้ชีวิตของเหยื่อ ดังน้ัน รูปแบบการดำเนินชีวิต จึงเป็นตัว
สะท้อนความสนใจ ความคิดเห็น และลักษณะการดำเนินชีวิต ซึ่งได้รับอิทธิพลมาจากหลายปัจจั ย 
ได้แก่ กลุ่มเพื่อน ครอบครัว บุคคลสำคัญในชีวิต และจะมีอิทธิพลต่อพฤติกรรมของบุคคลน้ันๆ โดย
แต่ละบุคคลจะแสดงพฤติกรรมที่สอดคล้องกับรูปแบบการดำเนินชีวิตของตน ถ้าสามารถรู้ถึงรูปแบบ
การดำเนินชีวิตของบุคคลใดก็มีความเป็นไปได้สูงที่จะสามารถคาดคะเนพฤติกรรมต่างๆ ของบุคคลน้ัน
ได้ ผลการศึกษาในอดีตดังกล่าวสามารถอธิบายการการเลือกเหยื่อจากข้อมูลบนโลกออนไลน์ได้ว่า 
ปัจจุบันผู้หลอกลวงได้พยายามหาวิธีที่จะทำให้การหลอกลวงน้ันแนบเนียนและสมจริงมากขึ้น เพื่อทำ
ให้เหยื่อเชื่ออย่างสนิทใจว่าสิ่งที่กำลังหลอกลวงอยู่น้ันเป็นของจริง สิ่งหน่ึงที่ผู้หลอกลวงใช้ในการเลือก
เหยื่อก็มาจากข้อมูลที่ เปิดเผยบนโลกออนไลน์ ซึ่งทำให้ผู้หลอกลวงมีข้อมูลของเหยื่อมากขึ้น และ
นำมาหลอกลวงเหยื่อทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงได้ง่ายขึ้น 
 สาเหตุที่ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ ตามแนวคิดของ Hentig (1948) 
ที่สรุปไว้ว่า เหตุการณ์ของการตกเป็นเหยื่อน้ัน มีการกระจายอย่างไม่เท่าเทียมกันระหว่างบุคคล กลุ่ม
บุคคล หรือชุมชน บางส่วนของผู้ตกเป็นเหยื่อที่มีความเสี่ยงมากขึ้น ทำให้การได้รับอันตรายและการ
ถูกทำร้ายมากขึ้น เช่น ผู้หญิง เด็ก ผู้สูงอายุ คนยากจน และคนที่ไร้อำนาจ เป็นต้น ซึ่งพวกเขาเหล่าน้ี
มีอัตราการตกเป็นเหยื่อที่สูงขึ้นอย่างมีนัยสำคัญ เน่ืองจากมีสภาวะที่ค่อนข้างอ่อนแอและสามารถตก
เป็นเหยื่อได้โดยง่าย เมื่อพิจารณาประเภทของเหยื่ออาชญากรรมที่กล่าวไว้ว่า ผู้สูงอายุ หรือคนแก่ 
(The Old) ผู้สูงอายุมักจะตกเป็นเหยื่อเกี่ยวกับทรัพย์สินเงินทอง มีการสะสมความมั่งค่ัง ร่ำรวย และ
มีการใช้อำนาจเพื่อก่อให้เกิดความมั่งค่ัง แต่คนแก่ก็มีความอ่อนแอในทางร่างกาย บางทีจิตใจก็
อ่อนแอไปด้วย คนอ่อนแอที่มีความมั่งค่ังย่อมล่อแหลม ต่อการตกเป็นเหยื่อที่เหมาะที่สุด (Hentig, 
1948) 
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  ลักษณะของการหลอกลวงมีหลายรูปแบบ 1)การหลอกลวงที่ผู้หลอกลวงอาศัยความโลภ ซึ่ง
คนที่มีความโลภ (The Acquisitive) เป็นเหยื่ออาชญากรรมชั้นเลิศ เน่ืองจากความโลภน้ันอาจจะทำ
ให้เกิดอาชญากรรมและอาจจะทำให้เป็นเหยื่ออาชญากรรมได้จากพวกองค์การอาชญากรรม พวก
ข่มขู่เอาเงิน และผู้หลอกลวงประเภทอื่นๆ ที่ฉกฉวยประโยชน์จากความโลภของเหยื่อน่ันเอง 2)การ
หลอกลวงที่อาศัยความกลัว และ 3)การหลอกลวงให้เกิดความหลงรัก ผู้สูงอายุที่อยู่อาศัยอยู่แบบโดด
เด่ียว ไม่มีลูกหลานหรือผู้ดูแลที่สามารถดูแลประจำได้ การตกเป็นเหยื่อของคนผู้สูงอายุเหล่าน้ีไม่ได้
เป็นไปเพื่อเงินทองเพียงอย่างเดียว ในผู้สูงอายุบางรายต้องการความสุข และความต้องการเป็นเพื่อน
ร่วมทางในชีวิต ผู้สูงอายุกลุ่มน้ีก็จะตกเป็นเหยื่อของการหลอกลวง การฉ้อโกง และการข่มขู่เอาเงิน 
(Hentig, 1948) 
 จากแนวคิดทฤษฎี เกี่ ยวกับอาชญาวิทยาไซเบอร์ ที่ ว่า อาชญากรรมทางไซเบอร์เป็น
ปรากฏการณ์ที่เกิดขึ้นในแทบทุกส่วนของโลกที่มีการใช้เทคโนโลยีและอินเทอร์เน็ต โดยที่ไม่อาจชี้ชัด
ถึงผลกระทบของมันได้อย่างชัดเจน Longe (2009) ได้สรุปและอธิบายไวว้่ามีการศึกษาจำนวนหน่ึงได้
ทบทวนและตรวจสอบวิวัฒนาการ แนวโน้ม และการใช้ระบบเทคโนโลยีสารสนเทศสำหรับการก่อ
อาชญากรรม จะเห็นได้จากการหลอกลวงผู้สูงอายุทางไซเบอร์ ผู้หลอกลวงจะมีการปรับเปลี่ยน
รูปแบบ วิธีการใหม่ๆ ดังจะเห็นได้จากหลายกรณี เช่น การหลอกลงทุนที่เปลี่นยรูปแบบไปเรื่อยๆ โดย
เน้นการสร้างความน่าเชื่อถือ การหลอกลวงเป็นขบวนการทางโทรศัพท์ที่พยายามหลอกให้เหยื่อ
หลงเชื่อว่าเป็นของจริง หรือแม้กระทั่งการใช้เทคโนโลยีใหม่เช่น เคร่ืองส่งเอสเอ็มเอสระยะใกล้ที่ส่ง
เข้ามาในเครือข่ายโทรศัพท์เคลื่อนที่ของเหยื่อที่อยู่ในรัศมีทำการของเสาสัญญาณ โดยการต้ังหัวผู้ ส่ง 
(Sender) ให้ตรงกับชื่อผู้ส่งที่เป็นทางการที่คนทั่วไปมักจะได้รับเอสเอ็มเอสอยู่แล้ว ทำให้เหยื่อเกิด
ความเข้าใจผิดว่าเป็นเอสเอ็มเอสมากจากหน่วยงานน้ันจริง ทำให้เหยื่อหลงเชื่อและตกเป็นเหยื่อของ
การหลอกลวงได้ง่าย และนับวันจะมีความแนบเนียนมากขึ้น การหลอกลวงทางไซเบอร์เป็นพื้นที่ของ
อาชญากรรมรูปแบบใหม่ ผู้หลอกลวงบนโลกไซเบอร์อาจจะมีความแตกต่างจากการประพฤติตัวใน
โลกปกติ เช่น ผู้ที่เป็นแม่ทีมมักจะเป็นผู้ที่รู้จัก สนินสนมกับผู้สูงอายุที่ตกเป็นเหยื่อจำนวนมากในโลก
ปกติ แต่ในโลกไซเบอร์แม่ทีมเป็นผู้หลอกลวงที่ได้รับผลประโยชน์จากการก่ออาชญากรรมหลอกลวง
ผู้สูงอายุที่ตกเป็นเหยื่อ โดยได้รับส่วนแบ่งในรูปของตัวเงินเป็นเปอร์เซ็นต์ ปรากฏการณ์น้ีสอดคล้อง
กับทฤษฎีการเปลี่ยนพื้นที่ (The Space Transition Theory) (Jaishankar, 2008) ทฤษฎีน้ีมองว่า
การเกิดขึ้นของพื้นที่ไซเบอร์เป็นพื้นที่ของอาชญากรรมรูปแบบใหม่ และอธิบายถึงสาเหตุของการเกิด
อาชญากรรมในพื้นที่ไซเบอร์ การพัฒนาแบบจำลองการเปลี่ยนพื้นที่มีอิทธิพลอย่างมากต่อวิวัฒนาการ
ของทฤษฎีอาชญากรรมทางไซเบอร์ ทฤษฎีการเปลี่ยนพื้นที่ สันนิษฐานว่าผู้คนประพฤติตัวในโลกไซ
เบอร์แตกต่างจากที่เป็นในโลกปกติ และการหลอกลวงทางไซเบอร์ก็เป็นรูปแบบหน่ึงของอาชญากรไซ
เบอร์ ตามแนวคิดของ Wall (2001) ได้เสนอการแบ่งประเภทอาชญากรรมทางไซเบอร์ออกเป็น 4 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 178 

ประเภทหลัก  ได้แก่ การบุกรุกทางไซเบอร์ การหลอกลวงและการโจรกรรมทางไซเบอร์ ภาพลามก
อนาจารทางไซเบอร์ และความรุนแรงทางไซเบอร์   
 ปัจจัยที่ทำให้การหลอกลวงทางไซเบอร์ประสบความสำเร็จ Tsikerdekis and Zeadally 
(2014) ได้ทำการสรุปถึงปัจจัยที่ทำให้การหลอกลวงออนไลน์ประสบความสำเร็จ คือ 1)ผู้หลอกลวง 2)
สื่อสังคมออนไลน์ 3)การหลอกลวง และ 4) ผู้ที่อาจตกเป็นเหยื่อ  ในที่น้ีก็คือผู้สูงอายุ การหลอกลวง
ทางไซเบอร์จะประสบความสำเร็จหรือไม่น้ัน ขึ้นอยู่กับปัจจัยหลายๆ อย่างประกอบกัน ผู้หลอกลวง
มักใช้ข้อความหลอกลวงส่งผ่านช่องทางการหลอกลวงถึงผู้ถูกหลอก ซึ่งเครือข่ายสังคมออนไลน์เป็น
ช่องทางหน่ึงที่ทำให้การหลอกลวงประสบความสำเร็จสูงในวงกว้าง เน่ืองจากปัจจุบันมีผู้ใช้งาน
เครือข่ายสังคมออนไลน์จำนวนมาก ผู้หลอกลวงสามารถใช้ข้อมูลที่ เป็นเท็จเพื่อให้การหลอกลวง
ประสบความสำเร็จ การหลอกลวงผู้สูงอายุทางไซเบอร์มักจะใช้วิธีการที่หลากหลาย เช่น การใช้สื่อ
สังคมออนไลน์ การโทรศัพท์หรือส่งข้อความในโทรศัพท์มือถือที่กล่าวถึงเหตุการณ์ที่ไม่มีเหตุผล เช่น มี
พัสดุตกค้างเกี่ยวข้องกับสิ่งผิดกฎหมาย การได้รับรางวัล หรือการนำเสนอข้อเสนอที่ ดูน่าสนใจมี
ผลตอบแทนที่สูง เพื่อให้ผู้สูงอายุเกิดความสนใจ ตอบกลับและกลายเป็นเป้าหมายของผู้หลอกลวง 
นอกจากน้ียังมีการใช้เทคนิคการหลอกลวงที่ทำให้ผู้สูงอายุไม่สามารถระบุว่ามีความผิดปกติหรือไม่ได้ 
เช่น การสร้างโพรไฟล์ที่มีความน่าเชื่อถือ การเข้าถึงข้อมูลส่วนตัวของผู้ใช้งานอินเทอร์เน็ตโดยไม่ได้รับ
อนุญาต  
 การหลอกลวงผู้สูงอายุทางไซเบอร์ในปัจจุบันมีความหลายหลาย และผู้หลอกลวงต่างสรรหา
วิธีการหรือรูปแบบใหม่ๆ มาหลอกลวงอยู่เสมอ จากผลการหลอกลวงที่แบ่งได้เป็น 4 รูปแบบ  
 1. การหลอกลวงให้ลงทุน เป็นการใช้แนวคิดการลงทุนน้อยได้ผลตอบแทนสูง เป็นสิ่งจูงใจ
ให้ผู้สูงอายุทำการลงทุน โดยในระยะแรกจะได้รับเงินตรงเวลาและได้ผลกำไรตามที่ตกลง ทำให้ผู้
ลงทุนเกิดความอยากได้มากขึ้นจึงนำเงินลงทุนเพิ่มในจำนวนที่มากขึ้น โดยหวังผลตอบแทนสูงในระยะ
สั้น สุดท้ายผู้หลอกลวงก็ทำการยุติการลงทุนน้ันกระทันหันโดยไม่จ่ายเงินต้นและผลตอบแทนตามที่
ตกลงกันไว้ การหลอกวงลักษณะน้ีมีผู้เสียหายจำนวนมากและมูลค่าความเสียหายสูง สอดคล้องกับผล
การศึกษาของ DeLiema (2018) ที่ได้สรุปว่าการแสวงหาผลประโยชน์ทางการเงินกับกลุ่มผู้สูงอายุ 
ส่วนใหญ่เป็นการกระทำโดยบุคคลที่อยู่ในตำแหน่งที่ไว้วางใจได้ และการหลอกหลวงหรือฉ้อโกงของ
กลุ่มผู้สูงอายุเป็นการกระทำโดยคนแปลกหน้า ซึ่งผู้สูงอายุที่เป็นเหยื่ออาชญากรรมจะเป็นเหยื่อทาง
การเงินและเป็นเป้าหมายของการหลอกหลวง และข้อสรุปของ Tsikerdekis and Zeadally (2014) 
ที่อธิบายไว้ว่าการหลอกลวงจะประกอบไปด้วย 1) ผู้หลอกลวง โดยผู้หลอกลวงมักจะสร้างโพรไฟล์
ส่วนตัว สร้างภาพการลงทุน การได้รับผลตอบแทนที่สูงในระยะเวลาสั้น ทำให้ผู้ที่ตกเป็นเหยื่อเกิด
ความคาดหวังที่จะได้รับผลตอบแทนที่สูงจากเงินเก็บที่ตนเองนำไปลงทุน  2) สื่อออนไลน์ เป็น
ช่องทางที่ผู้หลอกลวงใช้ในการพบปะ เชิญชวน และนำเสนอการลงทุนในรูปแบบต่างๆ 3) การ
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หลอกลวง จะมีข้อเสนอที่มีข้อจำกัดและจำนวนเป้าหมายในการหลอกลวง เช่น มีระยะเวลาจำกัด มี
จำนวนการลงทุนที่จำกัด เพื่อกดดันให้เหยื่อตัดสินใจร่วมลงทุน และ 4) ผู้ที่อาจตกเป็นเหยื่อ เป็น
กลุ่มเป้าหมายที่ผู้หลอกลวงวิเคราะห์แล้วว่า จะทำการหลอกลวงได้ง่าย โดยอาศัยเครือข่ายสังคม
ออนไลน์ผ่านแอปพลิเคชันไลน์ซึ่งเป็นสื่อสังคมออนไลน์ที่ผู้สูงอายุนิยมใช้ ประกอบกับภาวะการขาด
การป้องกันที่มีประสิทธิภาพ เช่น การรู้ไม่เท่าทันกลโกง (Cohen and Felson, 1979) จึงทำให้
ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงให้ลงทุนได้ง่าย กระบวนการในการหลอกลวงจะใช้แนวคิดใน
การลงทุนน้อยผลตอบแทนสูง สอดคล้องกับการศึกษาในต่างประเทศของ DeLiema (2018) ผู้สูงอายุ
ที่เป็นเหยื่อการฉ้อโกงทางการเงินและการแสวงหาประโยชน์ทางการเงินขาดความรู้และความเข้าใจใน
การตัดสินใจในการบริหารการเงินที่ ดี   การศึกษาของ The Financial Intelligence Centre of 
Namibia of Namibia (2018) อธิบายว่าเป็นการหลอกลวงในการลงทุนรูปแบบ “Get Rich Quick 
Schemes” หรือการลงทุนที่รวยเร็ว ผู้หลอกลวงจะอาศัยธรรมชาติของเหยื่อที่ต้องการประโยชน์จาก
โอกาสในการสร้างความร่ํารวย และมักจะสร้างโพรไฟล์ให้แสดงถึงความร่ำรวย น่าเชื่อถือ และ
ผู้สูงอายุที่ตกเป็นเหยื่อตัดสินใจลงทุนเพราะรายได้มีไม่เพียงพอ อยากมีรายได้เพิ่มขึ้น อยากร่ำรวย 
ต้องการผลตอบแทนสูง สอดคล้องกับผลการศึกษาของ  พลิสสุภา พจนะลาวัณย์ (2560) พิจารณา
กล่าวได้ว่าการหลอกลวงให้ลงทุน โดยใช้ผลตอบแทนที่สูงมาชักจูงให้ผู้สูงอายุที่มีเงินเก็บที่อาจจะไม่
ก่อให้เกิดรายได้ หรือผู้สูงอายุที่ยังมีรายได้ นำเงินมาลงทุนเพื่อทำกำไรมีรายได้เพิ่มขึ้น โดยใน
ระยะแรกจะได้รับผลตอบแทนจริง จึงทำให้เกิดการชักชวนผู้อื่นมาร่วมลงทุนและได้รับผลตอบแทน
จากการหาสมาชิกรายใหม่ ทำให้การลงทุนขยายวงกว้างอย่างรวดเร็ว และเมื่อเกิดความเสียหายทำให้
การหลอกลวงให้ลงทุนน้ีเป็นความเสียหายที่มีมูลค่ารวมสูงที่สุด  
 นอกจากน้ีผู้สูงอายุที่ตกเป็นเหยื่อของการหลอกลวงให้ลงทุน มักจะเป็นผู้ที่ขาดผู้ดูแลหรือผู้
พิทักษ์ จากผลการศึกษาของ DeLiema (2018) ที่อธิบายไว้ว่า ผู้สูงอายุที่เป็นเหยื่อการฉ้อโกงทางการ
เงินและการแสวงหาประโยชน์ทางการเงิน ขาดความรู้และความเข้าใจในการตัดสินใจในการบริหาร
การเงินที่ดี จากการทบทวนบันทึกย้อนหลัง จะเห็นว่ามีความแตกต่างกันเล็กน้อยในประเด็นปัญหา
ด้านกายภาพและขาดความรู้ความเข้าใจในช่วงเวลาที่ตกเป็นเหยื่อ ถึงแม้ว่าในบริบทสังคมที่ผู้สูงอายุ
จะมีความแตกต่างกัน เกิดเหตุการณ์การฉ้อโกงทางการเงินเป็นจำนวนมาก แต่เหยื่อผู้สูงอายุที่ไม่มี
บุตรกลับมีโอกาสตกเป็นเหยื่อการฉ้อโกงทางการเงินอย่างมีนัยสำคัญ เมื่อเปรียบเทียบกับการแสวงหา
ผลประโยชน์ทางการเงิน ผู้กระทำการฉ้อโกงทางการเงินมักจะฉวยโอกาสจากผู้สูงอายุจากการไม่มี
เพื่อนหรือญาติพี่น้องที่ไว้ใจได้ในการปกป้องและรักษาทรัพย์สินของตนเอง สำหรับผลการวิจัยน้ี 
สนับสนุนทฤษฎีกิจวัตรประจำวันที่มีการดัดแปลงให้สอดคล้องกับบริบทของการหลอกลวงให้ลงทุน 
ซึ่งการหลอกลวงให้ลงทุนทางการเงินมักจะเกิดขึ้นกับผู้สูงอายุที่ขาดผู้พิทักษ์ที่มีความสามารถในการ
ปกป้องทรัพย์สินทางการเงิน  
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 2. การตกเป็นเหยื่อแก๊งคอลเซนเตอร์ อาศัยเรื่องของความโลภ ความกลัว และการสวมรอย
เป็นบุคคลท่ีรู้จัก ประกอบกับเวลาท่ีจำกัดในการตัดสินใจของผู้สูงอายุเป็นปัจจัยเร่งในการนำไปสู่การ
ตัดสินใจท่ีผิดพลาดได้ง่าย ปัจจัยจากผู้สูงอายุท่ีมีอายุมากข้ึน และการรับรู้ข้อมูลข่าวสารการหลอกลวงท่ี
ไม่เท่าทันแก๊งคอลเซนเตอร์ สอดคล้องกับผลการศึกษาของ James, Boyle and Bennett (2014) 
พิจารณากล่าวได้ว่าการตกเป็นเหยื่อแก๊งคอลเซนเตอร์ของผู้สูงอายุท่ีมีอายุมากข้ึน ระดับความรู้ความ
เข้าใจท่ีน้อย สุขภาวะท่ีดีทางจิตใจท่ีลดลง เป็นตัวบ่งช้ีโอกาสท่ีจะตกเป็นเหยื่อการหลอกลวงได้ง่ายข้ึน 
กระบวนการในการหลอกลวงของแก๊งคอลเซนเตอร์ จะสร้างกระบวนการทำให้ผู้สูงอายุเช่ือม่ันว่าการ
หลอกลวงนั้นเป็นเรื่องจริงซึ่งเกิดจากความรู้ไม่เท่าทันการหลอกลวง และโอนเงินให้กับผู้หลอกลวง โดย
การดำเนินงานของแก๊งคอลเซนเตอร์ มักจะมีท่ีทำการอยู่ในต่างประเทศ และมักจะไม่ได้รับความร่วมมือ
ในการเข้าปราบปรามจับกุมในต่างประเทศ ทำให้ยากต่อการปราบปรามให้หมดไป 
 3. การตกเป็นเหยื่อการซื้อสินค้าออนไลน์ ผู้สูงอายุตัดสินใจส่ังซื้อสินค้าออนไลน์โดยขาดความ
ยับยั้งช่ังใจ และขาดการตรวจสอบท่ีรอบครอบเกี่ยวกับตัวผู้ขาย และรู้ไม่เ ท่าทันกลโกง ทำให้มิจฉาชีพ
นำมาใช้เป็นช่องทางในการหลอกลวง สอดคลัองกับผลงานวิจัยของ Reisig and Holtfreter (2013) จาก
งานวิจัยเรื่อง Shopping Fraud Victimization Among the Elderly การศึกษานี้มีวัตถุประสงค์เพ่ือ
ศึกษาทฤษฎีการควบคุมตนเองและทฤษฎีกิจวัตรประจำวัน เพ่ืออธิบายถึงผลลัพธ์ของการฉ้อโกงผู้สูงอายุ 
โดยจะเน้นไปท่ีผลกระทบของการควบคุมตนเองในระดับต่ำ และมีพฤติกรรมจากการซื้อของออนไลน์ท่ีมี
ต่อการตกเป็นเป้าหมายของการฉ้อโกงการซื้อของและการตกเป็นเหยื่อ ผลการศึกษาพบว่า การส่ังซื้อ
ของทางออนไลน์ เป็นการเพ่ิมโอกาสในการตกเป็นเป้าหมายของการฉ้อโกงการซื้อของมากข้ึน พิจารณา
กล่าวได้ว่าการซื้อสินค้าออนไลน์มีหลายช่องทางในการโฆษณาขายสินค้า ซึ่งเติบโตตามภาวะเศรษฐกิจใน
ยุคดิจิทัล เม่ือพฤติกรรมคนส่วนใหญ่เปล่ียนจากการซื้อขายสินค้าตามปกติไปเป็นการซื้อขายสินค้า
ออนไลน์ ผู้หลอกลวงก็พัฒนาปรับตัวให้เข้ากับพฤติกรรมผู้ซื้อ นำมาสู่การหลอกลวงผู้สูงอายุในการซื้อ
ขายสินค้าออนไลน์ เม่ือเหยื่อหลงเช่ือ ขาดการตรวจสอบ ขาดการระมัดระวังและรู้ไม่เท่าทันกลโกง ก็จะ
โอนเงินเพ่ือซื้อสินค้าและถึงเวลาจะไม่ส่งสินค้าหรือส่งสินค้าท่ีด้อยคุณภาพให้กับเหยื่อ และหลบหนี 
ผู้เสียหายไม่สามารถติดต่อผู้ขายได้อีก เนื่องจากมูลค่าความเสียหายต่อรายนั้นไม่สูงมากนักจึงมีเพียง
บางส่วนท่ีมาแจ้งความดำเนินคดี ถึงแม้ว่าราคาสินค้าจะไม่สูงแต่ผู้เสียหายมีจำนวนมาก ทำให้ปริมาณคดี
ของการหลอกขายสินค้าออนไลน์นั้นมีจำนวนคดีมากท่ีสุดเป็นอันดับหนึ่ง 
 4.การตกเป็นเหยื่อหลอกให้รักออนไลน์ ซึ่งผู้หลอกลวงจะเลือกช่องทางของเป้าหมายผ่านส่ือ
สังคมออนไลน์มากท่ีสุด เช่น เฟซบุ๊ก อินสตาร์แกรม โดยงานวิจัยของ ทศพล ทรรศนกุลพันธ์ (2562) ได้
อธิบายวิธีการเลือกเหยื่อผ่านช่องทางส่ือสังคมออนไลน์ และการเลือกเป้าหมายและประเมินศักยภาพทาง
การเงิน โดยส่ิงเหล่านี้ถูกประเมินได้จากข้อมูลบนส่ือสังคมออนไลน์ หลังจากนั้นผู้หลอกลวงจะสร้างความ
น่าเช่ือถือทางอาชีพ การดำเนินชีวิต และการสร้างความสัมพันธ์ให้เกิดความคุ้นเคย นำไปสู่การสร้าง
สถานการณ์ เช่น การสร้างความสงสาร หรือชักชวนให้ลงทุน โดยมีข้อเสนอของผลตอบแทนท่ีสูง โดยท่ี
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ผู้สูงอายุท่ีตกเป็นเหยื่อไม่สามารถรู้ได้เลยว่า คนท่ีกำลังคุยอยู่ด้วยนั้นแท้จริงแล้วเป็นใคร ตามท่ี Suler 
(2005) ท่ีได้อธิบายว่า ปัญหาร้ายแรงอีกเรื่องหนึ่งเกี่ยวกับพ้ืนท่ีไซเบอร์คือไม่มีใครรู้ว่าเขา/เธอกำลัง
โต้ตอบกับใคร ผู้คนสามารถปลอมตัวตนได้เสมอ (หรือท่ีเรียกกันว่า “อวทาร์ปลอม”) และยังคงพูดคุย
เป็นเวลาหลายวัน หลายเดือน ก่อนท่ีพบว่าคนท่ีกำลังพูดคุยอยู่ไม่ใช่คนท่ีเขาอ้างว่าเป็น อีกนัยหนึ่งคือเรา
ไม่สามารถระบุบตัวตนและข้อมูลท่ีได้รับจากบุคคลบนโลกไซเบอร์ได้ ในกรณีนี้ผู้หลอกลวงมักจะสร้างโพร
ไฟล์ให้มีภาพลักษณ์ท่ีน่าสนใจเพ่ือหลอกให้หลงรัก ซึ่งไม่สามารถตรวจสอบความถูกต้องของตัวตนและ
ข้อมูลท่ีถูกระบุไว้บนเว็บไซต์เหล่านี้ (หรือเว็บไซต์ออนไลน์ใดๆ) ได้เลย กว่าจะรู้ตัวว่าถูกหลอก ผู้สูงอายุท่ี
ตกเป็นหยื่อก็สูญเสียทรัพย์สินเงินทองไปจำนวนมาก พิจารณากล่าวได้ว่าการหลอกลวงให้รักออนไลน์
จะต้องใช้ระยะเวลาท่ียาวนานในการสร้างความสัมพันธ์ท่ีดีกับเหยื่ออย่างต่อเนื่อง และสร้างความไว้เนื้อ
เช่ือใจ และเม่ือเหยื่อเกิดความรักความหลงตามเป้าหมายการหลอกลวงแล้ว ก็จะทำให้เกิดการตัดสินใจท่ี
จะถ่ายโอนทรัพย์สินเงินทองไปให้ผู้หลอกลวงได้ง่ายเม่ือถูกร้องขอ หรือปัจจุบันจะมาในรูปแบบการ
ชักชวนให้ลงทุน (Hybrid Scam) ซึ่งเป็นการผสมผสานระหว่างการหลอกให้รักและหลอกลวงให้ลงทุน 

 การหลอกลวงผู้สูงอายุทางไซเบอร์ ในรูปแบบต่างๆ ข้างต้น ผู้วิจัยวิเคราะห์องค์ประกอบที่
ทำให้เกิดการก่ออาชญากรรมและการตกเป็นเหยื่ออาชญากรรม ตามทฤษฎีกิจวัตรประจำวัน ดังภาพ
ที่ 28 

 
  
 

ภาพที่ 28 การหลอกลวงผู้สูงอายุทางไซเบอร์ 
ที่มา: ดัดแปลงโดยผู้วิจัย, 2566 
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 ภาพที่ 28 อธิบายองค์ประกอบที่ทำให้เกิดการหลอกลวงผู้สูงอายุทางไซเบอร์ ตามทฤษฎี
กิจวัตรประจำวัน ผู้กระทำผิดซึ่งอยู่ในรูปของนิติบุคคล หรือบุคคลธรรมดา มองเห็นเหยื่อเป้าหมาย 
คือผู้สูงอายุที่มีปัญหาความรู้ไม่เท่าทันการหลอกลวง ความกลัว ความโลภ ความหลง และความเข้าใจ
ในเทคโนโลยีที่น้อย ผู้หลอกลวงมีช่องทางในการติดต่อกับผู้สูงอายุที่ตกเป็นเหยื่อผ่านช่องทางไซเบอร์ 
เช่น สื่อสังคมออนไลน์ หรือโทรศัพท์ ผู้สูงอายุที่ตกเป็นเหยื่อเกิดความหลงเชื่อในภาพลักษณ์ของผู้
หลอกลวง หลงเชื่อว่าเป็นตัวจริง หรือหลงเชื่อว่าการเรื่องที่หลอกลวงน้ันเป็นเรื่ องจริง ประกอบกับ
ขาดการป้องกันที่ดีจากภาครัฐ จำนวนเจ้าหน้าที่ที่มีไม่เพียงพอต่อปริมาณคดีที่มีจำนวนมาก ผู้สูงอายุ
ขาดคนให้คำปรึกษาหรือผู้ดูแล ประกอบกับระยะเวลาในการตัดสินใจในบางกรณีที่มีให้ตัดสินใจไม่
มากนัก รวมถึงมาตรการทางกฎหมายที่ยังไม่ครอบคลุมพอที่จะอุดช่องว่างของการขนถ่ายเงินออกไป
นอกประเทศ ระบบการตรวจสอบพิสูจน์ธุรกรรมทางการเงินเมื่อเหยื่อรู้ตัวยังมีความล่าช้ากว่า
กระบวนการถ่ายโอนเงินออกไปยังช่องทางต่างๆ  ที่ส่งต่อไปยังต่างประเทศ สิ่งต่างๆ อธิบายได้ดังน้ี 
 1. ผู้หลอกลวง ผู้หลอกลวงมีลักษณะเป็นนิติบุคคล หรือบุคคลธรรมดา ในการหลอกลวงให้
ลงทุนส่วนใหญ่ผู้หลอกลวงจะเป็นนิติบุคคลเพื่อสร้างความน่าเชื่อถือ สำหรับการหลอกลวงประเภทอื่น 
ผู้หลอกลวงก็จะมีทั้งเป็นนิติบุคคลหรือเป็นบุคคลธรรมดาที่เป็นผู้หลอกลวง ในขณะที่บุคคลธรรมดาก็
อาจจะเป็นแม่ทีมที่ทำหน้าที่ในการชักชวนเหยื่อให้มาลงทุน หรือเป็นพนักงานที่ทำหน้าที่หลอกลวง
เหยื่อ โดยมีเป้าหมายของการหลอกลวงคือทรัพย์สินเงินทองของเหยื่อ การหลอกลวงใช้เรื่องของความ
โลภ ความกลัว ความหลงรัก และความเข้าใจในเทคโนโลยีของเหยื่อเป็นช่องทางในการหลอกลวง
เพื่อให้เหยื่อเกิดความหลงเชื่อว่าการหลอกลวงน้ันเป็นเร่ืองจริง โดยการหลอกลวงจะใช้ช่องทาง
อินเทอร์เน็ตและเครือข่ายโทรคมนาคมเป็นช่องทางในการหลอกลวงซึ่งเข้าถึงเหยื่อได้ง่ายจำนวนมาก
โดยใช้เวลาน้อย 
 2. ผู้สูงอายุที่ตกเป็นเหยื่อ เป็นผู้ที่ถูกชักชวน ทำให้หลงเชื่อ โดยอาศัยความโลภ ความกลัว 
ความหลง ความเข้าใจในเทคโนโลยี ของผู้สูงอายุที่ตกเป็นเหยื่อที่มีความรู้ไม่เท่าทันการหลอกลวง ทำ
ให้เกิดความหลงเชื่อว่าสิ่งที่หลอกลวงน้ันเป็นของจริง เช่น การหลอกให้ลงทุนจะทำให้เชื่อว่าลงทุน
แล้วจะได้ผลตอบที่สูงจริง มีรายได้สม่ำเสมอไปตลอด การหลอกลวงเป็นขบวนการทางโทรศัพท์จะทำ
ให้เหยื่อตกใจกลัวและเชื่อว่าเป็นเรื่องจริง และยอมที่จะทำตามสิ่งที่ผู้หลอกลวงต้องการ เช่น การโอน
เงิน หรือการโหลดแอปพลิเคชันลงในสมาร์ตโฟน การหลอกลวงให้หลงรัก จะใช้เวลาในการสร้าง
ความสัมพันธ์ที่ ดีกับเหยื่อ ทำให้หลงรักโดยเชื่อว่าเป็นเรื่องจริง แล้วจึงหลอกชั กชวนให้ลงทุน การ
หลอกขายของออนไลน์ก็จะใช้การหลอกลวงในเรื่องของราคาถูก ทำให้หลงเชื่อว่าจะซื้อของได้จริงสิ่ง
ต่างๆ เหล่าน้ีล้วนสะท้อนความรู้ไม่เท่าทันการหลอกลวงของผู้สูงอายุ ประกอบกับขาดผู้พิทักษ์ที่
เพียงพอ ทำให้ตกเป็นเหยื่อของการหลอกลวงได้ง่าย 
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 3. การขาดการป้องกัน จากปริมาณคดีที่มีจำนวนมากต่อปี และประกอบกับเจ้าหน้าที่ที่มี
ไม่เพียงพอทำให้การป้องกันปราบปรามไม่สามารถกระทำได้อย่างทั่วถึง การที่ ผู้สูงอายุขาดคนให้
คำปรึกษาหรือผู้ดูแล ทำให้หลงเชื่อการหลอกลวงและตัดสินใจผิดพลาด ประกอบกับการหลอกลวงใน
บางลักษณะมีเรื่องของระยะเวลาในการตัดสินใจที่น้อย เช่น การหลอกลวงให้ตกใจกลัว เมื่อผู้สูงอายุ
หลงเชื่อ ก็จะสร้างเงื่อนไขให้ตัดสินใจในระยะเวลาสั้นๆ ทำให้ผู้สูงอายุตัดสินใจด้วยตนเองภายใต้ความ
ตกใจกลัว เป็นต้น  รวมถึงมาตรการทางกฎหมายที่ยังไม่ครอบคลุมพอที่จะอุดช่องว่างของการขนถ่าย
เงนิออกไปนอกประเทศ ถึงแม้จะมีพระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ. 2566 ที่เปิดช่องทางให้ผู้เสียหายโทรให้ธนาคารระงับการทำธุรกรรมทางบัญชีต้อง
สงสัยและธนาคารมีอำนาจในการดำเนินการได้ แต่กระบวนการน้ียังต้องใช้เวลามากกว่าที่ผู้หลอกลวง
จะถ่ายโอนเงินไปยังปลายทาง  
 การหลอกลวงผู้สูงอายุทางไซเบอร์เป็นปัญหาที่รุนแรงเน่ืองจากผู้สูงอายุมักจะไม่มีความรู้
ความเข้าใจในเทคโนโลยี และรู้ไม่เท่าทันการหลอกลวง ทำให้มีความเสี่ยงสูงต่อการถูกหลอกลวง หาก
เปรียบเทียบกับผู้ที่อยู่ในวัยอื่นๆ ผู้สูงอายุมักมีความเสี่ยงในการเป็นเหยื่อของการหลอกลวงทางไซ
เบอร์มากกว่า ดังน้ัน จึงต้องมีการเผยแพร่ข้อมูลและการสอนเรื่องการป้องกันการหลอกลวงผู้สูงอายุ
ทางไซเบอร์ให้กับผู้สูงอายุเพิ่มเติมอยู่เสมอ ปัจจุบันพระราชกำหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ.2566 มีผลบังคับใช้เมื่อ 17 มีนาคม พ.ศ.2566 ซึ่งเพิ่มโทษบัญชีม้า
และซิมม้าให้หนักขึ้น และหน่วยงานที่เกี่ยวข้องสามารถแลกเปลี่ยนข้อมูลระหว่างกันเพื่อระงับยับยั้ง
เส้นทางการเงิน ซึ่งปัจจุบันผลการดำเนินการในช่วงแรก ยังพบว่า การระงับเส้นทางการเงินยังไม่ทัน
ต่อการถ่ายโอนเงินจากบัญชีที่หลอกลวงไปยังปลายทางซึ่งใช้เวลาน้อยกว่าที่เจ้าหน้าที่จะดำเนินการ
ระงับยับยั้งได้ทันเวลา ดังน้ันสิ่งที่จะป้องกันได้ดีที่สุดในขณะน้ีคือ ต้องสร้างภูมิคุ้มกันให้กับผู้สูงอายุให้
รู้เท่าทันการหลอกลวงและไม่ตกเป็นเหยื่อได้ง่าย ซึ่งเมื่อผู้สูงอายุมีภูมิคุ้มกันที่ดี รู้เท่าทันการหลอกลวง
ก็จะไม่ตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
 สุดท้าย การหลอกลวงผู้สูงอายุทางไซเบอร์เป็นปัญหาที่หลีกเลี่ยงไม่ได้ โดยเฉพาะประเทศ
ไทยที่มีจำนวนผู้สูงอายุเข้าใกล้สังคมสูงวัยอย่างสมบูรณ์ คดีความเสียหายของผู้ถูกหลอกลวงทางไซ
เบอร์ในรอบปีที่ผ่านมา (มีนาคม 2565 ถึง มีนาคม 2566) รวมทั้งหมด 222,485 คดี มูลค่าความ
เสียหายรวม 31,959,345,561 บาท และเงินพวกน้ีส่วนใหญ่จะถูกถ่ายโอนไปยังต่างประเทศ ซึ่งมูลค่า
ความเสียหายต่อเศรษฐกิจสูงมาก และคนส่วนใหญ่ยังไม่รู้เท่าทันรูปแบบและกลโกงของมิจฉาชีพใน
การหลอกลวง ดังจะเห็นได้จากจำนวนคดีที่มีจำนวนมาก ดังน้ันเราจึงต้องมีการทำงานร่วมกันของทุก
ภาคส่วนเพื่อร่วมกันป้องกันการหลอกลวงผู้สูงอายุทางไซเบอร์ โดยเฉพาะผู้ให้บริการอินเทอร์เน็ต 
สื่อมวลชน หน่วยงานภาครัฐและองค์กรที่เกี่ยวข้อง ทุกคนจึงมีส่วนร่วมและควรทำหน้าที่เพื่อรักษา
ความปลอดภัยและความเป็นส่วนตัวของผู้ใช้งานทุกเพศ และทุกวัยในสังคมออนไลน์ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที่ 5 
บทสรุปและข้อเสนอแนะ 

 

การศึกษาการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ มีวัตถุประสงค์ เพื่อศึกษา
รูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ เพื่อศึกษาปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อ
ของการหลอกลวงทางไซเบอร์ และเพื่อเสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวง
ทางไซเบอร์ของผู้สูงอายุ การวิจัยคร้ังน้ีเป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยการ
สัมภาษณ์เชิงลึก (In-depth Interview) กับผู้ให้ข้อมูลสำคัญ โดยการเลือกตัวอย่างด้วยวิธีการ
เฉพาะเจาะจง (Purspsive Sampling) ผู้ให้ข้อมูลเป็นผู้สมัครใจให้ข้อมูล ผู้ให้ข้อมูลสำคัญจำนวน 38 
คน แบ่งเป็น 3 ส่วน คือ ผู้สูงอายุที่ตกเป็นเหยื่อการหลอกลวงทางไซเบอร์จำนวน 24 คน ผู้มีส่วนร่วม
ในการหลอกลวงจำนวน 5 คน และเจ้าหน้าที่และนักวิชาการที่เกี่ยวข้องกับการช่วยเหลือหรือการ
ป้องกันผู้สู งอายุจากการถูกหลอกลวงทางไซเบอร์จำนวน 9 คน การนำเสนอผลการศึกษาใช้
กระบวนการวิเคราะห์ข้อมูลจากการถ่ายทอดเร่ืองราว ประสบการณ์ของผู้สูงอายุที่ตกเป็นเหยื่อการ
หลอกลวง เจ้าหน้าที่และนักวิชาการที่เกี่ยวข้องกับการให้ความช่วยเหลือหรือการป้องกันผู้สูงอายุที่ถูก
หลอกลวง และผู้มีส่วนร่วมในการหลอกลวง โดยสรุปผลการศึกษาตามวัตถุประสงค์ของการวิจัย ดังน้ี 
 
5.1 สรุปผลการวิจัย 

 ผลการวิจัยแบ่งกลุ่มผู้สูงอายุที่ถูกหลอกลวงทางไซเบอร์ได้ 4 ประเภท คือ  
1.การตกเป็นเหยื่อการหลอกลวงให้ลงทุน  
2.การตกเป็นเหยื่อการหลอกลวงทางโทรศัพท์เป็นขบวนการ หรือแก๊งคอลเซนเตอร์ (Call 

Center)  
3.การตกเป็นเหยื่อการซื้อสินค้าออนไลน์   
4.การตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ (Romance Scam) หรือที่พัฒนามาเป็น

ไฮบริดสแกม (Hybrid Scam) 
สรุปผลการวิจัยตามวัตถุประสงค์ดังน้ี 
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5.1.1 รูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
การตกเป็นเหยื่อในการหลอกลวงให้ลงทุน 

รูปแบบการหลอกลวงผู้สูงอายุให้ลงทุน ส่วนใหญ่ถูกชักชวนจากบุคคลที่รู้จักกันในกลุ่มไลน์
ของผู้ที่เคยถูกหลอกให้ลงทุนและมีการแนะนำต่อ ๆ กันมา เป็นคนรู้จัก เป็นเพื่อน หรือเป็นญาติโดยผู้
ที่ชักชวนจะมีประสบการณ์ในการลงทุนและได้รับผลตอบแทนที่ดีเป็นตัวอย่างในการชักชวน ทำให้
ผู้สูงอายุหลงเชื่อและร่วมลงทุนโดยหวังที่จะได้รับผลตอบแทนตามที่คาดหวัง ในบางรายมีการขอ
คำปรึกษาจากผู้อื่นอยู่บ้าง แต่ก็ยังนำมาสู่การตัดสินใจลงทุน จากผลการศึกษาจากผู้สูงอายุที่ตกเป็น
เหยื่อของการหลอกลวงให้ลงทุนจำแนกได้ 3 ประเภท คือ  

1. ผู้ที่ตกเป็นเหยื่อและปรับตัวเป็นแม่ทีม คือผู้สูงอายุที่ เคยมีประสบการณ์การถูกหลอกให้
ลงทุนได้รับความเสียหายแล้วมองหาแหล่งลงทุนใหม่และกลายเป็นแม่ทีมในการชักชวนผู้อื่นให้มา
ลงทุน จากลุ่มผู้เสียหายจากการลงทุนเดิม  

2. ผู้สูงอายุที่ เคยมีประสบการณ์ถูกหลอกให้ลงทุนแล้วยังคงมองหาแหล่งลงทุนใหม่ๆ 
ต่อเน่ืองเพื่อหวังว่าจะทำผลกำไรจากการลงทุนในกลุ่มอื่น  

3. ผู้สูงอายุที่เคยมีประสบการณ์ถูกหลอกให้ลงทุนแล้วไม่กล้าที่จะลงทุนในลักษณะน้ีต่อไป 
เน่ืองจากเกิดความเสียหายและมีผลกระทบต่อการดำเนินชีวิตประจำวัน  

 
การตกเป็นเหยื่อการหลอกลวงทางโทรศัพท์เป็นขบวนการหรือแก๊งคอลเซนเตอร์ (Call 

Center)    

 รูปแบบการหลอกลวงของแก๊งคอลเซนเตอร์ มักจะทำให้ผู้สูงอายุที่ตกเป็นเหยื่อเกิดความ
ตกใจกลัว เกิดความโลภ หรือการหลอกลวงให้เชื่อว่าเป็นบุคคลอื่นแล้วยืมเงิน แล้วแต่กรณีของการ
หลอกลวง แต่จะมีระยะเวลาในการให้ตัดสินใจที่จำกัด ภายใต้ความรู้สึกที่เชื่อว่าการหลอกลวงน้ันเป็น
ของจริง ทำให้ผู้สูงอายุที่ไม่เคยรับรู้เกี่ยวกับการหลอกลวงของแก๊งคอลเซนเตอร์ ตัดสินใจผิดพลาด
และตกเป็นเหยื่อของแก๊งคอลเซนเตอร์ได้ง่าย  
  

การตกเป็นเหยื่อจากการซื้อสินค้าออนไลน์  

 รูปแบบของการหลอกลวงขายสินค้าออนไลน์ ผู้หลอกลวงจะสร้างโพรไฟล์ผู้ขายให้ดูมีความ
น่าเชื่อถือ มีทั้งขายเองผ่านสื่อสังคมออนไลน์ และขายผ่านตลาดกลางออนไลน์ มักจะเป็นสินค้าที่
ราคาไม่สูงนัก และถูกกว่าท้องตลาดทั่วไปมาก  
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การตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ (Romance Scam)  

 รูปแบบของการหลอกให้รักทางออนไลน์ เป็นการใช้เทคนิคทางจิตวิทยาในการหลอกลวง 
เพื่อให้เหยื่อหลงเชื่อและยินยอมให้ทรัพย์สินตามที่ผู้หลอกลวงชักชวน โดยวิธีการที่ผู้หลอกลวงมักจะ
ใช้คือ การสร้างตัวตนโพรไฟล์ปลอมในสื่อสังคมออนไลน์ และสร้างข้อมูลเท็จเกี่ยวกับตัวตนของผู้
หลอกลวงให้มีความน่าเชื่อถือและมีความดึงดูดต่อเพศตรงข้ามมากที่สุด วิธีการเลือกเหยื่อจะใช้การ
สุ่มในการทักหาเหยื่อโดยเลือกเหยื่อจากสื่อสังคมออนไลน์ และใช้การตีสนิทพูดคุยอย่างต่อเน่ืองใน
ระยะเวลานาน จนเหยื่อเกิดความตายใจ ยอมที่จะโอนทรัพย์สินหรือเงินตามวัตถุประสงค์ของผู้
หลอกลวง ในปัจจุบันการหลอกให้รักทางออนไลน์มีการผสมผสานวิธีการหลอกลวงให้ลงทุน หรือที่
เรียกว่า ไฮบริดสแกม (Hybrid Scam)   
 

5.1.2 ปัจจัยท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 
 ปัจจัยที่ทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ ทั้ง 4 รูปแบบ มีปัจจัยที่
เหมือนกัน คือ การรู้ไม่เท่าทันการหลอกลวง เน่ืองจากผู้หลอกลวงจะพยายามหาวิธีการ รูปแบบใหม่ๆ 
มาเสนอทำการหลอกลวงชักจูงให้ร่วมลงทุน ซึ่งผู้สูงอายุที่รู้ไม่เท่าทันรูปแบบการหลอกลวงใหม่ๆ ที่
เกิดขึ้นก็จะตกเป็นเหยื่อให้ถูกหลอกลวงได้โดยง่าย 
 นอกจากน้ีปัจจัยหรือสาเหตุที่ทำให้ตกเป็นเหยื่อของการหลอกลวงประเภทต่างๆ จะมี
ลักษณะที่แตกต่างกันตามประเภทของการหลอกลวง ดังน้ี 

ปัจจัยหรือสาเหตุท่ีทำให้ตกเป็นเหยื่อของการหลอกลวงการลงทุน  โดยสาเหตุที่ทำให้
ผู้สูงอายุตกเป็นเหยื่อการหลอกลวงให้ลงทุนประกอบด้วย 
 1. ปัจจัยด้านความเปราะบางทางเศรษฐกิจของผู้สูงอายุ ผู้สูงอายุที่ตกเป็นเหยื่อส่วนใหญ่มี
เงินเก็บที่ได้จากการประกอบอาชีพก่อนวัยเกษียณ และต้องการสร้างรายได้จากเงินเก็บที่มีอยู่ซึ่งการ
ลงทุนทำได้ง่าย และได้รับผลตอบแทนในอัตราที่สูงภายในระยะเวลาที่สั้น  
 2. ปัจจัยด้านความไม่รู้ ไม่มีความเข้าใจในการลงทุน ผู้สูงอายุที่ตกเป็เหยื่อจะขาดความรู้
ความเข้าใจเกี่ยวกับการลงทุนและผลตอบแทนที่ควรจะได้รับตามปกติ เมื่อเห็นการลงทุนที่มีกิจกรรม 
มีสินค้า มีผลประกอบการ และจ่ายเงินตอบแทนให้จริงในระยะแรก ก็มักจะเข้าใจว่าการลงทุนน้ีเป็น
การลงทุนจริงไม่ได้หลอกลวง และนำเงินไปลงทุนต่อเน่ืองจำนวนมากก่อนที่การลงทุนน้ันจะปิดตัวไป
กระทันหัน ทำให้เกิดการสูญเสียเงินลงทุนจำนวนมาก  
 3. ปัจจัยด้านความโลภ ผู้ตกเป็นเหยื่อส่วนใหญ่ต้องการผลประโยชน์จากการตอบแทนด้าน
ตัวเงินที่ลงทุนน้อยแต่ได้รับผลตอบแทนในอัตราที่สูงภายในระยะเวลาสั้นๆ ซึ่งการลงทุนในระยะแรก
จะได้รับผลตอบแทนตามที่ได้ตกลงกันไว้ จึงนำมาซึ่งการลงทุนเพิ่มเติมต่อเน่ืองและเกิดการสูญเสียเงิน
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จำนวนมากเมื่อผู้หลอกลวงปิดระบบหนีไป แต่ผู้สูงอายุส่วนหน่ึงก็ยังคงลงทุนในรูปแบบอื่นๆ ต่อไป
โดยการชักชวนของสมาชิกในกลุ่มที่เสียหายด้วยกัน โดยมีความหวังว่าจะได้ผลตอบแทนกลับมาจากที่
เคยสูญเสียไป 
 4. ปัญหาด้านการควบคุมอารมณ์และการมีความเชื่อมั่นในผู้สูงอายุที่ตกเป็นเหยื่อการ
หลอกลวงให้ลงทุน จำนวนหน่ึงเป็นผู้ที่เชื่อมั่นในการตัดสินใจของตนเอง หลายคนมีความเชื่อว่าเงิน
ทองที่ได้หามาตลอดชีวิตการทำงานจะเอาไปลงทุนอะไรก็ได้ที่ได้รับผลตอบแทนที่ดีเพื่อเป็นการต่อ
ยอดเงินที่อยู่ จึงทำให้เกิดการตัดสินใจโดยที่ไม่ได้รับคำปรึกษากับบุคคลภายในครอบครัว  
 5. ปัญหาด้านการชักชวนให้ลงทุนจากญาติและคนรู้จัก การหลอกลวงให้ลงทุนส่วนใหญ่หรือ
เกือบทั้งหมดน้ัน ผู้สูงอายุถูกชักชวนให้ลงทุนจากญาติ พี่น้อง และคนที่รู้จัก ซึ่งเป็นคนที่ลงทุนมาก่อน
และมีตัวอย่างแสดงให้เห็นผลตอบแทน จึงเป็นการง่ายที่ผู้สูงอายุจะตัดสินใจเข้าร่วมลงทุน 
 6. ปัญหาด้านการใช้เทคโนโลยีและอินเทอร์เน็ต ผู้ตกเป็นเหยื่อส่วนใหญ่ใช้เทคโนโลยีสมาร์ต
โฟนในการดำเนินชีวิตประจำวัน ซึ่งผู้หลอกลวงก็จะใช้ช่องทางออนไลน์ในการจัดกิจกรรมให้กับเหยื่อ 
เช่น การนำเสนอการส่งเสริมการขาย การลงทุนใหม่ๆ การจัดสัมมนากลุ่มผู้ลงทุนโดยใช้ช่องทาง
ออนไลน์และจัดในสถานที่จริง และการติดต่อสื่อสารกับกลุ่มผู้ลงทุนเพื่อสร้างภาพลักษณ์ที่ดีและความ
น่าเชื่อถือให้กับผู้ลงทุน 
 7. ปัจจัยด้านการสร้างความน่าเชื่อถือของผู้หลอกลวง ผู้สูงอายุที่ตกเป็นเหยื่อจะมีความ
เชื่อมั่น เชื่อถือในตัวผู้หลอกลวง ผู้หลอกลวงมักสร้างตัวตนให้เกิดความน่าเชื่อถือหลากหลายรูปแบบ 
เช่น มีการสร้างภาพลักษณ์ของสำนักงานให้ดูทันสมัย มีจัดประชุมออนไลน์บ่อยๆ   
 8. ปัจจัยด้านสภาพความเป็นอยู่ ผู้สูงอายุที่ตกเป็นเหยื่อการหลอกลวงให้ลงทุนมักใช้
อินเทอร์เน็ต และสื่อสังคมออนไลน์เป็นประจำ ทำให้พบเห็นการโฆษณาเชิญชวนและการนำเสนอการ
ส่งเสริมการขายโดยให้ผลตอบแทนที่สูง ทำให้เกิดการกระตุ้นให้เกิดความต้องการร่วมลงทุนเพื่อให้ได้
ผลตอบแทนที่ดีจากเงินเก็บที่มี ประกอบกับผู้สูงอายุบางรายอาจมีสภาพความเป็นอยู่ที่อ่อนแอหรือ
ขาดผู้ดูแลป้องกัน ทำให้ผู้สูงอายุน้ันตกเป็นเหยื่อได้โดยง่าย ดังน้ันครอบครัวและการมีผู้ดูแลจึงเป็น
ปัจจัยสำคัญที่จะช่วยป้องกันการหลวกลวง หรือการกระทำที่ไม่เหมาะสมทางการเงินได้ 
 
 ปัจจัยหรือสาเหตุท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อของแก๊งคอลเซนเตอร์ ประกอบด้วย 
 1. ปัจจัยด้านความกดดันและความกลัว ผู้สูงอายุที่ตกเป็นเหยื่อของแก๊งคอลเซนเตอร์ซึ่งจะใช้
การโทรสุ่มมาหลอกลวงให้ตกใจกลัว เช่น การหลอกว่าจับลูกไปจะไปทำร้าย การหลอกลวงว่าพัสดุมี
สิ่งต้องสงสัยผิดกฎหมาย หลอกลวงว่าหมายเลขโทรศัพท์ที่ผู้สูงอายุใช้อยู่เกี่ยวข้องกับการกระทำผิด
กฎหมายโดยมีระยะเวลาอันสั้นในการตัดสินใจ เมื่อผู้ สูงอายุตกใจกลัวในช่วงเวลาน้ันก็จะทำการ
หลอกลวงให้โอนเงินไปยังบัญชทีี่เปิดรองรับไว้ (บัญชีม้า) 
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 2. ปัจจัยด้านความโลภ ลักษณะการหลอกลวงโดยอาศัยความโลภโดยการหลอกลวงเหยื่อว่า
ได้ถูกรางวัล หรือได้รับการคืนภาษี แต่จะต้องมีค่าธรรมเนียมต่างๆ ที่ต้องชำระ ทำให้ผู้สูงอายุที่ตก
เป็นเหยื่อทำการโอนเงินไปยังบัญชีที่เปิดรองรับไว้ (บัญชีม้า) 
 3. ปัจจัยด้านความไม่คุ้นเคยกับเทคโนโลยี ผู้สูงอายุบางคนอาจไม่คุ้นเคยหรือไม่ควบคุมการ
ใช้งานเทคโนโลยี และผู้สูงอายุที่ไม่ระมัดระวัง ตัว อาจจะเผยแพร่ข้อมูลส่วนตัวเหล่าน้ีกับแก๊ง    
คอลเซนเตอร์ได้  
 4. ปัจจัยด้านการอยู่เพียงลำพังขณะเกิดเหตุ ซึ่งหากเป็นช่วงเวลาที่ผู้สูงอายุอยู่เพียงลำพัง จะ
ทำให้ไม่มีผู้ปกป้องหรือที่ปรึกษากับเหตุการณ์การถูกหลอกที่เกิดขึ้นได้ จึงทำให้ผู้สูงอายุมีโอกาสที่จะ
ตกเป็นเหยื่อที่เพิ่มสูงขึ้น 
 
 ปัจจัยหรือสาเหตุท่ีทำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงขายสินค้าออนไลน์  
ประกอบด้วย 
 1. ปัจจัยด้านความไว้วางใจร้านค้าออนไลน์ โดยไม่ได้ตรวจสอบ อาจจะเห็นจากยอดติดตาม 
หรือดูโพรไฟล์ร้านแล้วดูน่าเชื่อถือ โดยไม่ได้ตรวจสอบอย่างละเอียด ส่งผลให้ถูกโกงในการซื้อสินค้า
ออนไลน์ 
 2. ปัจจัยด้านการส่งเสริมการขายที่ผิดปกติ หรือมีราคาถูกกว่าปกติ เมื่อผู้สูงอายุเห็นราคาที่
เสนอขายต่ำกว่าราคาในท้องตลาด หรือมีของแถมมากชิ้น ทำให้เกิดความอยากได้สินค้าและตัดสินใจ
ซื้อโดยไม่ได้ตรวจสอบให้ละเอียด ก็ทำให้ตกเป็นเหยื่อของผู้หลอกลวง 
 3. ปัจจัยด้านการต้ังราคาที่ไม่สูง ราคาของสินค้าก็เป็นปัจจัยหน่ึงที่ทำให้ผู้สูงอายุตกเป็นเหยื่อ
ของการโกงการซื้อขายออนไลน์ เน่ืองจากเห็นว่าราคาไม่กี่บาทไม่น่าจะโกง และเน่ืองจากราคาที่ไม่สูง
ทำให้การแจ้งความดำเนินคดีน้ันดูไม่คุ้มค่าที่จะดำเนินคดี 
 
 ปัจจัยหรือสาเหตุ ท่ีส่งผลต่ อการตกเป็น เหยื่อของการหลอกให้รักทางออ นไลน์  
ประกอบด้วย 
 1. ปัจจัยด้านความรักความหลง จากกระบวนการในการหลอกให้รักหลอกให้หลง เป็นการใช้
จิตวิทยา โดยใช้กระบวนการทางวิศวกรรมทางสังคม ในการหลอกลวงผู้สูงอายุที่ตกเป็นเหยื่อโดยการ
ตีสนิทและพูดคุยให้เกิดความรักความหลงรัก กระบวนการน้ีจะใช้ระยะเวลานานในการรักษาสภาพ
ความสัมพันธ์ และนำไปสู่การหลอกลวงเหยื่อให้โอนเงินหรือทรัพย์สินในที่สุด  
 2. ปัจจัยด้านความน่าเชื่อถือ ผู้สูงอายุอาจสังเกตจากภาพโพรไฟล์ที่ ดูน่าเชื่อถือของผู้
หลอกลวง และการอัปเดตสเตตัสประจำวันสม่ำเสมอ การสื่อสารจะผ่านทางช่องทางออนไลน์เป็น
หลัก ถึงแม้ว่าจะไม่ได้พบเจอตัวจริง แต่ผู้หลอกลวงก็มีกระบวนการที่จะทำให้ผู้ถูกหลอกหลงเชื่อได้ 
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 3. ปัจจัยด้านความอับอายของผู้สูงอายุที่ถูกหลอกให้รักหลอกให้หลง จะทำให้ผู้สูงอายุที่เคย
ตกเป็นเหยื่อส่วนใหญ่ไม่กล้าที่จะไปแจ้งความดำเนินคดี เน่ืองจากเกิดความอายที่ถูกหลอก ทำให้คดี
การหลอกให้รักทางออนไลน์น้ันเป็นคดีความที่มีจำนวนไม่มากนัก และยังคงมีการหลอกลวงแบบน้ีอยู่
อย่างต่อเน่ือง 
 4. ความเหงาและความต้องการมีคนใกล้ชิด ผู้สูงอายุบางคนมีความเหงาหรือความต้องการ
ความรักและความสัมพันธ์ที่ใกล้ชิดในช่วงวัยเกษียณ จึงทำให้เกิดการแสวงหาความรักผ่านช่องทาง
ออนไลน์ และตกเป็นเหยื่อจากการหลอกลวงให้รักทางออนไลน์ที่มีรูปแบบความสัมพันธ์เสมือนคู่รัก 
 

5.1.3 แนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ 
 จากการศึกษา ผู้วิจัยสามารถสรุปเป็นแนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงทาง      
ไซเบอร์ของผู้สูงอายุ ทั้งหมด 3 ประเด็น ได้มาจากการวิเคราะห์จากข้อมูลที่สัมภาษณ์ และได้
ข้อเสนอแนะจากผู้ให้คำสัมภาษณ์ประกอบกัน ดังน้ี 
 1. การส่งเสริมให้ผู้สูงอายุสามารถป้องกันตนเองได้จากการถูกหลอกลวง ในกรณีที่ผู้สูงอายุมี
ความสามารถในการดูแลตัวเอง และยังสามารถสื่อสารได้ ผู้มีส่วนเกี่ยวข้องกับผู้สูงอายุควรจะมีการ
ดำเนินการต่างๆ ดังต่อไปน้ี 
  1.1 การสนับสนุนความรู้ความเข้าใจเร่ืองการเงินส่วนบุคคลกับผู้สูงอายุ  
  1.2 การรักษาข้อมูลและความลับส่วนบุคคล 
  1.3 การสนับสนุนความรู้การใช้งานอินเทอร์เน็ตและการท่องโลกออนไลน์ที่ปลอดภัย
ให้กับผู้สูงอายุ  
  1.4 การสนับสนุนความช่วยเหลือจากครอบครัวและญาติ  
  1.5 การสนับสนุนการรายงานการเกิดเหตุการณ์การหลอกลวงให้กับผู้สูงอายุ 
  1.6 การให้ความรู้และวิจารณญาณในการซื้อสินค้าออนไลน์  
  1.7 การให้ข้อมูลเกี่ยวกับการหลวกลวงกับผู้สูงอายุอย่างสม่ำเสมอ เพื่อให้รู้เท่าทันการ
หลอกลวงทางไซเบอร์ 
 2. การเสริมสร้างความเข้มแข็ง การมีส่วนร่วม และความควบคุมภายในชุมชน เพื่อให้ชุมชน
ร่วมกันดูแลและป้องกันการตกเป็นเหยื่อของกลุ่มอาชญากรทางไซเบอร์ต่างๆ ซึ่ง ผู้วิจัยมีประเด็นใน
การนำเสนอ ดังน้ี 
  2.1 ชุมชนควรมีการจัดต้ังทีมไซเบอร์ประจำชุมชน เพื่อเป็นหน่วยที่ให้คำปรึกษาและ
เป็นหน่วยให้ความรู้ด้านเทคโนโลยีต่างๆ  
  2.2 ชุมชนควรมีการประชาสัมพันธ์ข้อมูลข่าวสารเกี่ยวกับการหลอกลวงทางไซเบอร์ 
เพื่อเป็นหนทางในการเสริมสร้างภูมิคุ้มกันให้กับผู้สูงอายุ  
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 3. การป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู้สูงอายุ ใน
ระดับประเทศ 
  3.1 หน่วยงานที่ เกี่ยวข้องกับการปราบปรามอาชญากรรมทางไซเบอร์ ควรจะมีการ
ร่วมมือกันในระดับรัฐบาลไทยกับรัฐบาลประเทศเพื่อนบ้าน ในการขอความร่วมมือในการแก้ปัญหา
การหลอกลวงคนไทย ที่มีการดำเนินเป็นขบวนการในประเทศเพื่อนบ้าน   
  3.2 การเพิ่มเจ้าหน้าที่ที่เกี่ยวข้องกับการดูแลอาชญากรรมทางไซเบอร์ให้เพิ่มมากขึ้น 
เพื่อที่จะรองรับคดีความที่มีจำนวมาก 
  3.3 หน่วยงานที่เกี่ยวข้องกับการร่างหรือแก้ไขกฎหมาย ควรมีการทบทวนบทลงโทษผู้ที่
เข้าเป็นส่วนหน่ึงของธุรกิจหลอกลวงประชาชนเหล่าน้ีด้วย เช่น การทบทวนผู้เสียหายเป็นผู้กระทำ
ความผิดด้วย  
  3.4 การเสริมสร้างความรู้เกี่ยวกับการลงทุน การเงิน และการธนาคารในโรงเรียนต่างๆ 
ทั่วประเทศ เพื่อที่จะเป็นการสร้างเสริมความรู้เรื่องการเงินต้ังแต่อายุยังน้อย  
  3.5 การเสริมสร้างการรับรู้ผ่านสื่อโทรทัศน์หรือวิทยุ และสื่อสังคมออนไลน์เกี่ยวกับการ
หลอกลวงออนไลน์ หรือการหลอกลวงต่างๆ เพื่อให้ประชาชนรับรู้และรับทราบว่า มีกลอุบายอย่างไร 
ที่สามารถชักจูงให้ร่วมลงทุนได้   
  3.6 การบูรณาการการทำงานร่วมกันระหว่างผู้เสียหาย ธนาคาร และเจ้าหน้าที่ตำรวจ 
เพื่อเป็นการประสานงานกันในการแก้ปัญหาให้รวดเร็วขึ้น   
 
5.2 ข้อเสนอจากการวิจัย  

จากผลการศึกษา สรุปแนวทางการป้องกันผู้สูงอายุไม่ให้ตกเป็นเหยื่อการหลอกลวงทาง      
ไซเบอร์ มีข้อเสนอแนะและแนวทางป้องกันดังน้ี  

 
5.2.1 ข้อเสนอแนะเชิงนโยบาย 

 จากแนวทางการป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของ

ผู้สูงอายุในระดับประเทศ (ข้อ 3.) นำมาจัดทำข้อเสอนแนะเชิงนโยบาย ดังน้ี 

1. ด้านความรับผิดชอบของรัฐบาลในการสร้างนโยบายและกฎหมายที่เข้มแข็งเพื่อป้องกัน

การหลอกลวงผู้สูงอายุทางไซเบอร์ รวมถึงการจัดการกับผู้กระทำผิดกฎหมายอย่างเหมาะสมและมี

ประสิทธิภาพ การจัดทำนโยบายและกฎหมายที่เหมาะสมในการป้องกันการหลอกลวงผู้สูงอายุไม่ว่า

จะเป็นในด้านการเงิน การซื้อขาย หรือการเข้าถึงข้อมูลส่วนบุคคล 
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2. ด้านกำลังพลของหน่วยงานที่ปราบปราม เน่ืองจากการหลอกลวงทางออนไลน์ผ่าน
ช่องทางไซเบอร์ต่างๆ กระทำได้ง่าย และมีความเสียหายในวงกว้าง ทำให้จำนวนคดีมีจำนวนมาก แต่
เจ้าหน้าที่ที่ปฏิบัติหน้าที่มีจำนวนน้อย ทำให้สัดส่วนคดีต่อเจ้าหน้าที่ 1 นาย มีสัดส่วนที่สูงมาก ทำให้
การปราบปรามทำได้ไม่ทั่วถึง ซึ่งภาครัฐต้องพิจารณาในการเพิ่มอัตรากำลังในส่วนที่ปฏิบัติหน้าที่น้ีให้
สอดคล้องกับปริมาณคดีที่มีจำนวนมากขึ้น 

3. จัดต้ังสายตรวจทางไซเบอร์  เพื่อให้เจ้าหน้าที่เข้าไปติดตามตามกลุ่มต่างๆ เช่น กลุ่มที่มี
การหลอกลงทุน เพื่อเฝ้าระวัง วิเคราะห์สถานการณ์ เตือนภัย และป้องกันการก่อเหตุการหลอกลวง
ทางไซเบอร์ เพื่อช่วยยับยั้งความเสียหายที่อาจจะเกิดขึ้นกับประชาชน 

4. ปรับปรุงแก้ไขกฎหมายหรือออกมาตรการเพิ่มเติม ให้มีขอบข่ายครอบคลุมถึงการเทรด
เหรียญคริปโทเคอร์เรนซี (Cryptocurrency) แบบเพียร์ทูเพียร์ (Peer-to-Peer) อาจเสนอให้
สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ (กลต.) หรือหน่วยงานที่ เกี่ยวข้อง
ดำเนินการใช้มาตรการควบคุมต่างๆ เพื่อป้องกันการฟอกเงิน แต่ยังต้องรักษาสิทธิของผู้นำเข้าระบบ
เหรียญคริปโทเคอร์เรนซี่ด้วยเพื่อไม่ให้กระทบต่อการทำธุรกรรมของประชาชนทั่วไป 

เน่ืองจากพระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเท คโนโลยี  
ได้ประกาศในราชกิจจานุเบกษาเมื่อวันที่ 16 มีนาคม 2566 เพื่อคุ้มครองประชาชนผู้สุจริตซึ่งถูก
หลอกลวงจนสูญเสียทรัพย์สิน โดยการหลอกลวงผ่านโทรศัพท์หรือวิธีการทางอิเล็กทรอนิกส์   
ผู้หลอกลวงได้โอนทรัพย์สินที่ ได้จากการกระทำความผิดผ่านบัญชี เงินฝาก (บัญชีม้า) บั ตร
อิเล็กทรอนิกส์ หรือบัญชีเงินอิเล็กทรอนิกส์ของบุคคลอื่นต่อไปเป็นทอดๆ อย่างรวดเร็ว เพื่อปกปิด
หรืออำพรางการกระทำความผิด พระราชกำหนดน้ีมีการกำหนดโทษบัญชีม้า และเบอร์มือถือม้า  
ที่รับจ้างเปิดให้ผู้ก่อเหตุนำไปใช้หลอกลวงประชาชน หลังจากน้ีจะมีความผิดทางกฎหมายมีโทษจำคุก 
3 ปี ปรับ 300,000 บาท และให้อำนาจธนาคาร เมื่อประชาชนที่ถูกหลอกลวงทางออนไลน์แจ้งไป 
ที่ธนาคาร ธนาคารจะทำการระงับบัญชีไม่ให้เงินถูกโอนออกไปตามบัญชีม้าต่างๆ ซึ่งธนาคารจะมี
อำนาจระงับบัญชีต้องสงสัยได้ทันที ไม่ต้องรอให้ประชาชนไปแจ้งความก่อนถึงจะระงับบัญชีได้ จนทำ
ให้เกิดปรากฏการณ์ที่ประชาชนแห่กันไปปิดบัญชีม้าตามธนาคารต่างๆ ในช่วงที่พระราชกำหนดน้ีเร่ิม
บังคับใช้  

อย่างไรก็ตามการระงับบัญชีต้องสงสัยจากธนาคารเมื่อได้รับการแจ้งจากประชาชนที่ถูก
หลอกลวงทางออนไลน์ก็ยังไม่ทันต่อการถ่ายโอนเงินจากบัญชีม้าไปยังปลายทางและติดตามทวงคืนได้
ยาก ดังน้ัน ในการแก้ปัญหาทำได้โดย  

5. ทางธนาคารแห่งประเทศไทยหรือหน่วยงานที่เกี่ยวข้องควรกำหนดนโยบายในการพัฒนา
ระบบเอไอ (AI) กลางในการตรวจจับธุรกรรมที่ต้องสงสัย และระงับยับยั้งธุรกรรมต้องสงสัยน้ันไว้



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 192 

ชั่วคราวจนกว่าเจ้าหน้าที่จะทำการตรวจสอบธุรกรรมต้องสงสัยน้ันเสร็จ เพื่อหยุดกระบวนการถ่าย
โอนเงินของผู้เสียหายไปยังปลายทางได้ทันเวลา 

 
5.2.2 ข้อเสนอแนะเชิงปฏิบัติการ 
เน่ืองจากรูปแบบการหลอกลวงทางไซเบอร์ มีปัจจัยที่ เหมือนและแตกต่างกันตามแต่ละ

ประเภทของการหลอกลวง ดังน้ันผู้วิจัยจึงจัดทำข้อเสนอแนะเชิงปฏิบัติการดังน้ี 
 

ข้อเสนอแนะเชิงปฏิบัติการในการสร้างความรู้เท่าทันการหลอกลวงทางไซเบอร์ 
จากแนวทางการป้องกันในการส่งเสริมให้ผู้สูงอายุสามารถป้องกันตนเองได้จากการถูก

หลอกลวง (ข้อ 1.) ข้อเสนอแนะในส่วนน้ีจึงมุ่งสร้างความรู้เท่าทันการหลอกลวงทางไซเบอร์ให้กับ
ผู้สูงอายุ ซึ่งปัจจัยการรู้ไม่เท่าทันการหลอกลวงทางไซเบอร์ เป็นปัจจัยร่วมกันของการตกเป็นเหยื่อการ
หลอกลวงทั้ง 4 ประเภท จึงเป็นปัจจัยที่สำคัญมากหากเสริมสร้างความรู้เท่าทันการหลอกลวงทาง 
ไซเบอร์ให้กับผู้สูงอายุได้ ก็จะตัดโอกาสการตกเป็นเหยื่อของการหลอกลวงได้ทุกประเภท  
โดยข้อเสนอแนะมีต่อไปน้ี 

1. การสร้างการศึกษาและการส่งเสริมการเรียนรู้เกี่ยวกับการหลอกลวงผู้สูงอายุทางไซเบอร์  
โดยการให้ความรู้และการแนะนำการป้องกันสามารถทำได้ผ่านหลากหลายช่องทาง เช่น การจัด
กิจกรรมหรือสัมมนาเพื่อเผยแพร่ข้อมูลเกี่ยวกับปัญหาการหลอกลวงผู้สูงอายุทางไซเบอร์ โดยเรียนรู้
เกี่ยวกับเทคนิคการหลอกลวงที่ใช้กันอยู่ปัจจุบัน และการเรียนรู้เกี่ยวกับวิธีการป้องกันและรับมือกับ
การหลอกลวงทางไซเบอร์ 

2. การสร้างความตระหนักให้กับผู้สูงอายุเพื่อให้เข้าใจเรื่องการป้องกันการหลอกลวงผ่าน
ช่องทางออนไลน์ เช่น ทำภาพกราฟฟิกอัปเดตข่าวสารการหลอกลวงทางไซเบอร์รูปแบบต่างๆ และทำ
ทดแทนรูปภาพสวัสดีตอนเช้าที่ผู้สูงอายุนิยมส่งกันผ่านแอปพลิเคชั นไลน์ โดยทำการแทรกภาพ
กราฟฟิกเพื่อส่งข่าวสารการหลอกลวงในรูปแบบต่างๆ แทนภาพกราฟฟิกทั่วไปที่ใช้ประกอบในการส่ง
สวัสดีตอนเช้า หากทำได้จะเป็นการกระจายข้อมูลข่าวสารในกลุ่มผู้สูงอายุที่เข้าถึงกลุ่มผู้สูงอายุได้
อย่างรวดเร็ว และมีความทั่วถึง เพื่อให้ผู้สูงอายุได้รับทราบข่าวสารและรู้เท่าทันการหลอกลวงและไม่
ตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์รูปแบบต่างๆ 

3. การพัฒนาแอปพลิเคชันเตือนภัยการหลอกลวงทางไซเบอร์แห่งชาติ โดยหน่วยงานที่
เกี่ยวข้อง เช่น กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นเจ้าภาพในการดำเนินการจัดทำ เพื่อให้
การกระจายข่าวสารการหลอกลวง รูปแบบการหลอกลวง กลโกงแบบต่างๆ ไปยังประชาชนได้อย่าง
ทั่วถึง 
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4. การสนับสนุนการวิจัย และพัฒนาเทคโนโลยีที่สามารถช่วยป้องกันการหลอกลวงผู้สูงอายุ
ทางไซเบอร์ เช่น การพัฒนาแอปพลิเคชันเตือนภัยทางไซเบอร์ระดับชาติ ให้ประชาชนทุกคนโหลดไว้
เพื่อคอยติดตามข่าว รูปแบบ และเทคนิคการหลอกลวงต่างๆ เพื่อเสริมสร้างภูมิคุ้มกันไม่ให้ตกเป็น
เหยื่อการหลอกลวง ซึ่งการพัฒนาแอปพลิเคชันรองรับการใช้งานของคนจำนวนมากจะมีค่าใช้จ่ายสูง 
แต่หากเปรียบเทียบกับมูลค่าความเสียหายของประชาชนที่ถูกหลอกลวงจากไซเบอร์ทั้งหมดแล้วน่าจะ
มีความคุ้มค่าที่จะดำเนินการจัดทำ 

 
ข้อเสนอแนะเชิงปฏิบัติการอ่ืนๆ  
1. ผู้สูงอายุจะต้องระมัดระวังการเปิดเผยข้อมูลส่วนตัวกับบุคคลอื่น เช่น เลขบัตรเครดิต หรือ

เลขประจำตัวประชาชน โดยให้ติดต่อเจ้าหน้าที่ที่ เกี่ยวข้องโดยตรง เช่น ธนาคารหรือผู้ให้บริการ
อินเทอร์เน็ตเพื่อตรวจสอบความถูกต้องก่อนที่จะให้ข้อมูลส่วนตัว 

2. ผู้สูงอายุต้องระมัดระวังการเปิดเผยข้อมูลส่วนตัวบนสื่อสังคมออนไลน์ การเปิดเผยข้อมูล
ส่วนตัวที่ละเอียดมากเกินไป เป็นช่องทางที่ทำให้ผู้หลอกลวงสามารถวิเคราะห์และเลือกเหยื่อที่จะ
หลอกลวงได้ง่าย 

3. ด้านการป้องกันหมายเลขโทรศัพท์ที่มาจากต่างประเทศ หรือการโทรศัพท์ผ่านข่าย
อินเทอร์เน็ต และเร่งดำเนินการปราบปรามการส่งข้อความแจ้งเตือนเอสเอ็มเอสปลอม โดยผู้
หลอกลวงใช้เทคโนโลยีในการส่งข้อความแจ้งเตือนหลอกลวงเข้าไปในช่องเดียวกับข้อความจาก
หน่วยงานจริง มุ่งหวังเพื่อให้เหยื่อเข้าใจผิดว่าเป็นสถาบันการเงินหรือหน่วยงานน้ันส่งมาจริง ซึ่ง
หน่วยงานกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีต้องเร่งร่วมมือกับ  
ผู้ให้บริการโทรศัพท์เคลื่อนที่ทุกค่ายในการตรวจจับพิกัดการส่งเสาสัญญาณขนาดเล็กเคลื่อนที่และ
ดำเนินการเข้าจับกุม ซึ่งจะช่วยลดโอกาสในการถูกหลอกลวงได้ 

จากแนวทางในการป้องกันการหลอกลวงทางไซเบอร์ที่ได้จากการสัมภาษณ์ การเสริมสร้าง
ความเข้มแข็ง การมีส่วนร่วม และความควบคุมภายในชุมชน (ข้อ 2.) เพื่อให้ชุมชนร่วมกันดูแลและ
ป้องกันการตกเป็นเหยื่อของกลุ่มอาชญากรทางไซเบอร์ต่างๆ นำมาจัดทำข้อเสนอแนะได้ดังน้ี 

4. ผู้ดูแลและครอบครัว การหลอกลวงผู้สูงอายุทางไซเบอร์เป็นปัญหาที่ต้องร่วมกันป้องกัน
ระหว่างผู้ดูแล และครอบครัวของผู้สูงอายุ การส่งเสริมการสื่อสารระหว่างกันเพื่อให้ทุกคนเข้าใจถึง
ปัญหาการหลอกลวงผู้สูงอายุทางไซเบอร์ และร่วมกันป้องกัน ตัวอย่างเช่น การใช้กลุ่มไลน์ในการ
พูดคุยภายในครอบครัว การแชร์ข้อมูลเกี่ยวกับการหลอกลวงผู้สูงอายุทางไซเบอร์กับคนในครอบครัว 
และเพื่อนๆ ของผู้สูงอายุ การช่วยผู้สูงอายุเปิดใช้ฟังก์ชันปิดกั้นการติดต้ังแอปจากแหล่งที่ไม่รู้จัก เพื่อ
ป้องกันการโหลดแอปจากแหล่งที่ไม่น่าเชื่อถือ นอกจากน้ันยังมีการป้องกันโดยการเปิดใช้ฟังก์ชัน
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ป้องกันสแปมก็จะช่วยป้องกันได้ในระดับหน่ึง และผู้สูงอายุควรมีสมาชิกในครอบครัวเป็นผู้ที่คอยให้
คำปรึกษาในเร่ืองต่างๆ อย่างใกล้ชิด  

5. การสร้างเครือข่ายการป้องกัน ควรสร้างพื้นที่สังคมให้กับผู้สูงอายุที่ปลอดภัยและเปิดกว้าง
เพื่อเป็นสถานที่ที่ ผู้สูงอายุสามารถเรียนรู้และแลกเปลี่ยนประสบการณ์ กับผู้อื่นได้อย่างเต็ม
ประสิทธิภาพ ยกตัวอย่างเช่น หน่วยงานท้องถิ่นสามารถมีบทบาทในการป้องกันได้โดยการจัดต้ัง
เครือข่ายกลุ่มไลน์ของผู้สูงอายุและคอยอัปเดตข่าวสารเกี่ยวกับการหลอกลวงทางไซเบอร์ตลอดเวลา 
เพื่อให้ผู้สูงอายุรู้เท่าทันการหลอกลวงที่มีการพัฒนารูปแบบใหม่ๆ มาอยู่เสมอ และไม่ตกเป็นเหยื่อของ
การหลอกลวงได้ง่าย ซึ่งการสร้างเครือข่ายน้ีหน่วยงานปกครองส่วนท้องถิ่นทั่วประเทศสามารถจัดต้ัง
เครือข่ายผู้สูงอายุผ่านแอปพลิเคชันไลน์และเข้าถึงกลุ่มผู้สูงอายุในพื้นที่ต่างๆ ได้ง่าย 

6. การสร้างเครือข่ายผู้สนับสนุนสำหรับผู้สูงอายุที่ต้องการความช่วยเหลือในการป้องกันการ
หลอกลวงผ่านทางไซเบอร์ โดยอาจเริ่มจากหน่วยงานท้องถิ่นซึ่งมีหน่วยงานคลอบคลุมพื้นที่ทั่ว
ประเทศเป็นเจ้าภาพเร่ิมดำเนินงานก่อน เครือข่ายน้ีคอยให้คำปรึกษากับผู้สูงอายุที่กำลังถูกหลอกลวง
ทางไซเบอร์ เพื่อป้องกันไม่ให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงได้ง่าย 

 
5.2.3 ข้อเสนอแนะในการศึกษาวิจัยคร้ังต่อไป 
1. เน่ืองจากการหลอกลวงทางไซเบอร์มีหลายประเภท การศึกษาวิจัยคร้ังต่อไปอาจจะเลือก

ศึกษาจากประเภทคดีที่มีการหลอกลวงสูงสุดคือการหลอกลวงซื้อขายสินค้า หรือคดีที่มีมูลค่าความ
เสียหายมากที่สุดคือการหลอกลวงให้ลงทุน 

2. ศึกษาสถานการณ์การหลอกลวงทางไซเบอร์ เปรียบเทียบก่อน และหลังการมีพระราช
กำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 เพื่อศึกษาดูว่า
หลังจากมีพระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีน้ีแล้ว จำนวน
คดีและมูลค่าความเสียหายของประเภทคดีออนไลน์ใดที่มีการเปลี่ยนแปลงลดลง เพิ่มขึ้น หรือไม่
เปลี่ยนแปลง 
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